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Resumen

Mediante Resolucion n.° 004-2016-PCM, el Estado Peruano aprob6 el uso
obligatorio de la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de
la Informacién. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacion. Requisitos. 2a. Edicion ”, en todas las entidades integrantes del sistema
nacional de informética, con el objetivo de minimizar los riesgos en caso de sufrir
algun tipo de incidente en los recursos informaticos del Estado, pero ésta no
especifica la metodologia de gestion de riesgos a utilizar; en ese sentido, al no tener
en claro que metodologia de gestion de riesgos de tecnologias de informacion se
encuentra relacionada con la NTP ISO/IEC 27001:2014, podria generar deficiencias
significativas en la gestion de riesgos, y podria estar incidiendo en las entidades y en

efecto, no estar invirtiendo correctamente los recursos del estado peruano.

El objetivo de la investigacion fue determinar una metodologia de gestion de
riesgos de tecnologia de informacion que mejor se relacione con la Norma Técnica

Peruana NTP - ISO/IEC 27001:2014.

El tipo de investigacion fue de nivel cualitativo, bajo el disefio de teoria
fundamentada de tipo emergente. La evidencia fue la documentacién oficial de la
Norma Técnica Peruana NTP - ISO/IEC 27001:2014, revision de las metodologias
de gestion de riegos de Tly el Método de Estudio de Similitudes entre modelos y

Estandares (MSSS).

Se adapt6 el Método de Estudio de Similitudes entre Modelos y Estandares
(MSSS) que incluy6 definir criterios de seleccion, seleccionar metodologias, elegir

estandares de referencia, identificar caracteristicas, establecer nivel de detalle, definir
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plantillas de comparacion, identificar similitudes, sistematizar informacion y

determinar el grado de similitud.

En ese sentido, se determind que la metodologia Magerit V3, es la
metodologia de gestion de riesgos de tecnologias de informacién que mas se
relaciona con la Norma Técnica Peruana NTP-ISO/IEC 27001:2014, al presentar un

96% de similitud.

Asimismo, se establecié que la metodologia Magerit V3 se constituye en una
metodologia de madurez en la Gestion de riesgos de tecnologias de informacién para

instituciones estatales.

Palabras claves: Riesgos de tecnologias de informacion, Comparacion de

metodologias de riesgos de TI, Norma Técnica Peruana NTP-ISO/IEC 27001:2014.
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ABSTRACT

Through Resolution n.° 004-2016-PCM, the Peruvian State approved the
mandatory use of the Peruvian Technical Standard “NTP ISO / IEC 27001: 2014
Information Technology. Security Techniques. Information Security Management
Systems. Requirements. 2nd. Edition”, in all the entities that make up the national
computer system, with the aim of minimizing the risks in the event of suffering some
type of incident in the computer resources of the State, establishing the guidelines for
information security; but it does not specify the risk management methodology to be
used; In this sense, not being clear about which information technology risk
management methodology is related to the ISO / IEC 27001: 2014 NTP could
generate significant deficiencies in risk management, which could be affecting

entities and in effect, it is not correctly investing the resources of the Peruvian state.

The objective of the research was to determine an information technology
risk management methodology that best relates to the Peruvian Technical Standard

NTP - 1ISO / IEC 27001: 2014.

The type of research was qualitative level and grounded theory design at the
emergent level. The evidence was the official documentation of the Peruvian
Technical Standard NTP - ISO / IEC 27001: 2014, review of IT risk management
methodologies and the Method of Study of Similarities between models and

Standards (MSSS).

The Method for the Study of Similarities between Models and Standards
(MSSS) was adapted, which included defining selection criteria, selecting

methodologies, choosing reference standards, identifying characteristics, establishing
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a level of detail, defining comparison templates, identifying similarities,

systematizing information and determining the degree of similarity.

It was determined that the Magerit V3 methodology is the Information
Technology Risk Management Methodology that is most related to the Peruvian

Technical Standard NTP-1SO / IEC 27001: 2014, presenting 96% similarity.

It was established that the Magerit V3 methodology constitutes a Mature

methodology in Information Technology Risk Management for state institutions.

Keywords: Information technology risks, Comparison of IT risk methodologies,

Peruvian Technical Standard NTP-1SO / IEC 27001: 2014.
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INTRODUCCION

En la actualidad no existe organizacién publica o privada que no utilice algin
servicio relacionado con tecnologias de informacion, como medio para facilitar
procesos, servicios o productos a nivel de clientes, usuarios y/o ciudadanos; y en el
caso de las entidades publicas peruanas, la dependencia de las tecnologias de
informacion se incrementan cada vez mas, en virtud de responder a la
transformacion digital, las necesidades de comunicacion, teletrabajo, teleducacion,
asi como, la integracion de servicios entre las entidades del estado; las cuales
presentan innumerables ventajas, no obstante, las tecnologias y los activos de
informacion presentan diferentes niveles de riesgos, que en muchos casos, se
efectivizan por la falta de conocimientos, controles y/o deficientes normas internas
de las empresas y/o instituciones; lo que facilita la aparicion de vulnerabilidades y
amenazas informaticas relacionadas con los recursos humanos, incidentes naturales,

fallas técnicas y/o malware.

Por otro lado, tenemos que, en el 2016, segin la Resolucién N° 004-2016-
PCM, el Estado Peruano aprob0 el uso obligatorio de la Norma Técnica Peruana
“NTP ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad de la Informacion. Requisitos. 2a. Edicion”, en
todas las entidades integrantes del Sistema Nacional de Informatica, con el objetivo
de minimizar los riesgos en caso de sufrir algin tipo de incidente en los recursos
informaticos del Estado, estableciéndose los lineamientos para la seguridad de la
informacidn; pero esta no especifica la metodologia de gestidn de riesgos a utilizar,

dando libertad de elegir cualquier metodologia de gestion de riesgos (Del Carpio
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Wong, 2016), no obstante, muchas de estas metodologias no se relacionan

completamente con la NTP ISO/IEC 27001:2014.

En ese sentido, se planted determinar una metodologia de gestion de riesgos
de tecnologias de la informacion de acuerdo al marco de la NTP - ISO/IEC
27001:2014, que implique analizar metodologias de gestion de riesgos de tecnologias
de la informacién, disminuir la incertidumbre en la seleccion de metodologias de
gestion de riesgos de tecnologias de informacion en el marco de la NTP - ISO/IEC
27001:2014, especificar una metodologia de madurez en gestion de riesgos de
tecnologias de informacion que mejor se relacione con la NTP - ISO/IEC

27001:2014.

En atencidn a ello, se reviso el marco tedrico vinculado a la Norma Técnica
Peruana NTP - ISO/IEC 27001:2014, metodologias de gestion de riesgos de
tecnologias de informacion, igualmente, se adaptd el Método de Estudio de
Similitudes entre Modelos y Estandares (MSSS), el cual establecio la estructura y
secuencias formales de comparacion; asimismo, se establecieron criterios de

identificacion y seleccion de metodologias de gestion de riesgos.

Dentro de este marco, en el capitulo I, se realizaron los antecedentes de la

investigacion, las bases teoricas y las definiciones conceptuales.

En el capitulo |1, se describio el tipo de investigacién, el método de

investigacion y los materiales utilizados.

En el capitulo 11, se presentaron los resultados a través de tablas

estructuradas de comparacién de las metodologias de gestion de riesgos de
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tecnologias de informacion y la Norma Técnica Peruana NTP - ISO/IEC

27001:2014.

En el capitulo 1V, se discutieron los resultados obtenidos de la investigacion.



21

Capitulo I: Disefio Tedrico

1.1 Antecedentes de la investigacion
1.1.1 Antecedentes internacionales

En una primera investigacion realizada por Crespo (2016), denominada
“Metodologia de seguridad de la informacién para la gestion del riesgo informatico
aplicable a MPYMES” del sector Ecuatoriano; establecié un modelo de gestion de
riesgos basado en metodologias de gestion de riesgos de tecnologias de la
informacion, como Magerit, CRAMM, OCTAVE-S, Microsoft Risk Guide, COBIT
5y COSO IlI; para lo cual, plante6 5 procesos de gestion: determinacion del
contexto, identificacion de activos de informacién, identificacion de riesgos,
andlisis de riesgos, evaluacion y tratamiento de los riesgos, identificacion de
contramedidas; 1 Proceso de monitoreo y control: Monitoreo y revision y 1 proceso
comunicacional: Comunicar y consultar. El objetivo de su investigacion fue
desarrollar una metodologia de seguridad de la informacion para la gestion del
riesgo informatico de las organizaciones del sector MPYME, aplicable al entorno
ecuatoriano; en ese sentido, utilizé el método no probabilistico de muestreo por
conveniencia para una poblacién de 66 551 empresas ecuatorianas, tomando como
muestra a 50 de ellas; utilizando como instrumento la guia especificada en Magerit;
generando como resultado la metodologia ECU@Risk; asimismo, concluyo que la
Metodologia Magerit es la mas completa, al proporcionar un marco de trabajo para

la toma de decisiones en gestion de riesgos.

La relacidn con esta investigacion es que, permitira delinear los mecanismos
para realizar el analisis de metodologias de gestion de riesgos de tecnologias de

informacion, y establecer los factores criticos a tomar en cuenta para una correcta
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administracion de riesgos de T1; para ello, es necesario estudiar las metodologias de

gestion de riesgos de tecnologias de informacion existentes.

En una segunda investigacion, Prieto, Meneses, & Vega, (2015) en su tesis
“Analisis comparativo de modelos de madurez en inteligencia de negocios”,
planteo la no existencia de una comparacion cuantitativa o cualitativa de modelos
de inteligencia de negocios, basado en argumentos para la seleccion de uno de ellos

como referencia para una organizacion.

En esta investigacion se aplicd el método de estudio de similitudes y
estandares (MESME) y la técnica de analisis envolvente de datos (DEA), con la
finalidad de poder caracterizar y comparar los modelos de madurez de Bl. Con el
método MESME se logro realizar un anélisis cualitativo de las similitudes de las
metodologias de Bl, y con la técnica DEA se realizd una comparacion cuantitativa
de las diferentes fases de los modelos seleccionados, permitiéndole comparar la
composicion estructural en cada nivel de madurez, lo que posibilité reconocer los
cambios en la relacion entre entradas y salidas en todos los niveles de madurez.
Con la técnica DEA, el investigador logro identificar los modelos que presentan
unas estructuras rigidas o flexibles en sus niveles de madurez; como resultado de
esta investigacion se obtuvo la obtencion de un analisis comparativo cualitativo y

cuantitativo de un conjunto de modelos de madurez.

Esta investigacion contribuye con la técnica MESME, la cual tiene una gran
similitud con el método MSSS; en igual forma, proporciona mecanismos y
perspectivas de analisis comparativos, que permitiran realizar una adaptacion en la

investigacion propuesta.
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En una tercera investigacion vinculada al anélisis comparativo, Gasca
(2011) plante6 un “Estudio de similitud del proceso de gestion de riesgos en
proyectos de outsourcing de software: utilizacion de un método”, estudio que fue
realizado con el fin de determinar el enfoque que los estandares y modelos tienen
respecto a la gestion de riesgos en outsourcing de software; para lo cual, el
investigador adapt6d un método de mapeo de estdndares y modelos, lo que le
permitio tener una vision general del estado de la gestion de riesgos en outsourcing
de software. El investigador utiliz6 el Método de estudio de similitud entre modelos
y estandares (MSSS), el cual permite realizar un anélisis y mapeo profundo, en la

seleccion y analisis de los estandares y/o modelos de manera formal.

Por consiguiente, el método MSSS establece una serie de pasos minimos o
fases que permiten formalizar y organizar el estudio, siendo estas: 1) Seleccionar
posibles estandares y modelos a analizar, 2) Seleccionar o definir el modelo de
referencia, 3) Seleccionar el o los procesos que se van a analizar, 4) Establecer el
nivel de detalle, 5) Crear una plantilla de correspondencia, 6) Identificar las
similitudes entre los modelos, 7) Presentar resultados obtenidos; sin embargo el
autor considera que estos son pasos generales, por lo que, realizd una adaptacion
del método, y como consecuencia, generd un conjunto de pasos para comparacion
especifica en gestion de riesgos en outsourcing de software, siendo estos: 1)
Definir criterios para seleccionar modelos y estandares, 2) Seleccionar estandares y
modelos, 3) Definir los aspectos a analizar de cada uno de los modelos y
estandares, 4) ldentificar procesos a analizar, 5) Establecer el objetivo del analisis,
6) Definir la estructura para presentar el analisis realizado, 7) Identificar

similitudes, sintetizar informacion y recoger resultados.
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Como resultado obtuvo que el modelo CMMI-ACQ, es el que méas
caracteristicas relacionadas tiene con la gestion de riesgos dentro del outsourcing de

software.

Esta investigacion presenta los pasos generales del método de estudio de
similitud entre modelos y estandares (MSSS), que servira de base para realizar una
adaptacion para anélisis comparativo de metodologias de gestion de riesgos de
tecnologias de informacion en el marco de la NTP - ISO/IEC 27001:2014, y

ademas presenta un enfoque metodolégico de una adaptacién en particular.

Antecedentes nacionales

Una cuarta investigacion realizado por Seclén (2016) en su trabajo
“Factores que afectan la implementacion del sistema de gestion de seguridad de la
informacion en las entidades publicas peruanas de acuerdo a la NTP-ISO/IEC
27001”; El autor plantea una investigacion cualitativa para determinar las causas
que impiden implantar un correcto sistema de gestion de seguridad de tecnologias
de informacion; para ello, tomo como poblacion de estudio, a los organismos
publicos descentralizados que conforman el sistema nacional de informética
adscritos a la Presidencia del Consejo de Ministros (PCM) del Gobierno Central,

seleccionando una muestra de siete instituciones del estado.

La recopilacion de informacion se realizd mediante entrevistas a oficiales de
seguridad de la informacion en entidades publicas de acuerdo a la NTP - ISO/IEC
27001:2014, y como resultado de su investigacion, se obtuvo que existen diferentes
factores que afectan la implementacion del SGSI, los cuales fueron divididos en 3

niveles: nivel estratégico, operativo y técnico.
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La relacion con esta investigacion, es que proporciona indicios de aquellos
factores vinculados al éxito / fracaso de la implementacion de la NTP-1SO/IEC
27001 en las instituciones publicas, lo que evidencia la ausencia de una
metodologia de gestion de riesgos de tecnologias de informacién que ayude a

gestionar tales riesgos (factores).

De acuerdo a los antecedentes analizados, se llega a determinar que existe
una deficiencia en la determinacion de una metodologia de gestion de riesgos de
tecnologias de informacion que mejor se relacione Norma Técnica Peruana NTP-
ISO/IEC 27001:2014 para las instituciones publicas peruanas, sin embargo, existen
investigaciones que presentan diferentes perspectivas de analisis, asi como,
métodos formales de comparacion, los cuales representan aportes valiosos para esta

investigacion.

1.2 Base tedrica

1.2.1 Norma Técnica Peruana NTP — ISO/IEC 27001:2014

El estado peruano ha establecido un conjunto de normas y estandares para
mejorar la gestion de las instituciones publicas, y como parte de estas politicas,
establecid la Norma Técnica Peruana NTP-1ISO/IEC 27001:2014, publicada en el
afio 2014, norma que ha sido adaptada por el comité técnico de normalizacion de
codificacidn e intercambio electronico de datos; y proporciona los requisitos para
establecer, implementar, mantener y mejorar continuamente un sistema de gestion

de la seguridad de la informacion.

Asimismo, la Norma Técnica Peruana incluye requisitos para la evaluacién

y tratamiento de los riesgos de seguridad de la informacion orientados a las
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necesidades de la organizacion; tales requisitos son genéricos y estan hechos para

aplicarse a todas las organizaciones, sin importar su tipo, tamafo o naturaleza.

La NTP-ISO/IEC 27001:2014; esta constituida por 14 dominios, 35

objetivos de control y 114 controles.

Dominios:

e Politica de seguridad.

e Organizacion de la seguridad de la informacion.

e Seguridad ligada a los recursos humanos.

e Gestion de activos.

e Control de accesos.

e Criptografia.

e Seguridad fisica y del medio ambiente.

e Seguridad en las operaciones.

e Seguridad en las comunicaciones.

e Relaciones con los proveedores.

e Adquisicién, desarrollo y mantenimiento de sistemas.
e Gestion de incidentes de seguridad de la informacién.
e Gestion de la continuidad del negocio.

e Cumplimiento.

1.2.2 Riesgos de tecnologias de informacion

Las tecnologias de informacidn estan presentes en todas las organizaciones
independientemente de su tamafio y sector; segin Valencia, Marulanda, & Lopez

(2016), los riesgos derivados de su operacion se convierten en aspectos criticos que
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requieren ser tratados a traves de un adecuado gobierno y gestion, en ese sentido,
los riesgos de tecnologias de informacion tienen implicancias y consecuencias en

todos los aspectos y niveles organizativos.

En habidas cuentas, el riesgo es la probabilidad de ocurrencia de un evento
no deseado que podria perjudicar o afectar adversamente a la entidad o a su

entorno.

Dentro de este marco, Ramirez & Ortiz (2011) plantea realizar una
valoracién de riesgos tecnoldgicos, a través de la identificacion de los activos que
se necesiten proteger, reconocer las debilidades, asimismo, las amenazas a las
cuales se encuentran expuestos. En este punto, los referidos autores, recomiendan
implementar controles para la mitigacién de los riesgos. Cabe considerar que, para
realizar una correcta valoracion, se deben tener en cuenta los activos mas relevantes
para la organizacién, que incluyan, personas, procesos, informacion, datos y activos

de soporte.

En ese sentido, la valoracién de activos de soporte debe incluir costos por
adquisicidn, renovacion o reposicién, mantenimiento, asi también, tener en cuenta

los factores de depreciacion.

Bajo esta perspectiva, es de vital importancia establecer el listado de los
activos organizacionales, sus mecanismos de validacion, identificacion del nivel de
alcance, asi como, los mecanismos de monitorizacién, que permitan evaluar si lo
implementado, es correcto o debe ser ajustado para cumplir con los propdsitos

disefados.
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Por otro lado, se deben tener en cuenta los tipos de amenazas y su evolucion
en el tiempo, toda vez, que estas generalmente, son del tipo fisico, 16gico o
estratégico, no obstante, no deberian dejarse de lado el origen de las mismas; y de
acuerdo al core del negocio, pueden estar vinculadas a amenazas de origen natural,
técnico, humano accidental o intencional; en ese sentido, en caso de la
materializacion de las amenazas, las organizaciones deberian estar en la capacidad
de poder estimar los dafios y la determinacién de las pérdidas en términos de

impacto.

La gestion de riesgos de Tl implica una monitorizacion constante de los
mismaos, con la finalidad de priorizarlos y medirlos, conforme a las politicas y

controles disefiados para cada organizacion.

1.2.2.1 Directrices de evaluacion de riesgos

Las directrices son un conjunto de normas que permiten evaluar y
monitorizar los diferentes riesgos, asimismo, permiten definir planes de accion y
proteccion, teniendo en cuenta aspectos relacionados a seguridad de la informacién
y cultura organizacional; en ese sentido, las directrices para la evaluacion de riesgos
informéticos deben estar acorde a las amenazas y vulnerabilidades actuales y

futuras a fin de asegurar la operatividad y continuidad de la organizacion.

En el Peru existe la norma NTP-1SO 27001-2014: Tecnologias de la
informacidn. Técnicas de seguridad. Sistemas de gestion de seguridad de la
informacidn. Requisitos; creada con el proposito de brindar lineamientos para
establecer, implementar, mantener y mejorar continuamente un sistema de

seguridad de la informacion dentro del contexto de la organizacion.
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De acuerdo a las buenas practicas para el aseguramiento de la informacion,
se deben tomar en cuenta con tres (3) aspectos fundamentales en la creacion e

implementacién directrices de seguridad de la informacion:

e Politicas a nivel estratégico.
e Politicas a nivel operacional.

e Politicas a nivel de usuario final.

1.2.3 Metodologias

Las metodologias para implementar y gestionar riesgos de tecnologias de
informacidn pueden variar en formas, mecanismos de evaluacion y presentacion de
resultados, dado que, algunas son dificiles de implementar y cuantificar, tanto en
sus resultados como en sus logros, asimismo, existen otras que se prestan para un

diagnostico numérico.

En ese sentido, es de primordial importancia en la gestién de riesgos de
tecnologias de informacion, que la maxima autoridad, el nivel directivo y todo el
personal de la entidad sean responsables de efectuar el proceso de administracion
de riesgos, independientemente de la metodologia utilizada, no obstante, la
metodologia proporciona técnicas y procedimientos, a través de los cuales las
unidades administrativas identificaran, analizaran y trataran los potenciales eventos

que pudieran afectar la ejecucion de sus procesos y el logro de sus objetivos.

Actualmente existen diversas metodologias para gestion de riesgos de
tecnologias de la informacion; que analizan la gestion de riesgos de TI bajo
diferentes perspectivas y enfoques; por lo que, es necesario analizarlas para

determinar los factores mas importantes que se deben tomar en cuenta en la gestién
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de riesgos de Tl y asi establecer una metodologia con alineacion a la NTP-1SO

27001-2014.

Las metodologias més relevantes que se estudiaran en la gestion de riesgos

de tecnologias de informacion son:

1.2.3.1 Metodologia Magerit V3.0

Segun el consejo de la administracion publica (CSAE), Magerit es una
metodologia que establece los principios para el uso eficaz, eficiente y
aceptable de las tecnologias de la informacidn, garantizando a las
organizaciones que, bajo estos principios, se ayudara a los directores a

equilibrar riesgos y oportunidades derivados del uso de las TI.

La metodologia Magerit implementa el proceso de gestion de riesgos
dentro de un marco de trabajo que involucra dos grandes actividades: el
analisis de los riesgos y el tratamiento de los riesgos; que combinadas la

denomina Gestion de Riesgos.

En ese contexto, la metodologia de anélisis de riesgo de Magerit

plantea cinco (5) pasos, que se describen a continuacion:

1. Determinar los activos relevantes para la organizacion, su
interrelacion y su valor, en el sentido de que perjuicio (costo) supondra

su degradacion

La metodologia Magerit utiliza la definicion de activo de UNE
71504:2008, la cual sefiala que, el activo es un componente 0

funcionalidad de un sistema de informacion susceptible de ser atacado
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deliberada o accidentalmente con consecuencia para la organizacion,
incluye: informacion, datos, servicios, aplicaciones (software), equipos
(hardware), comunicaciones, recursos administrativos, recursos fisicos y

recursos humanos.

Asimismo, establece que los activos deben ser evaluados de

acuerdo a criterios vinculados a:

Dependencia: los activos dependen de otros activos, de tal forma
que tienden a formar arboles o grafos de dependencias. Estas estructuras
reflejan de arriba hacia abajo las dependencias, mientras que, de abajo
hacia arriba la propagacion del dafio, en caso de materializarse las

amenazas.

Toda organizacion es particular y Unica, no obstante, los
activos pueden clasificarse en capas: activos esenciales, servicios

internos y equipamientos informaticos.

Dimensiones: los activos pueden tener diferentes dimensiones,
entre ellas, la confidencialidad, integridad, disponibilidad, autenticidad y

trazabilidad.

Valoracion: es una perspectiva para determinar cuan valioso es un
activo, en funcion de las dimensiones de seguridad. El valor puede ser
propio o puede ser acumulado, en ese sentido, se realizan valoraciones
cuantitativas y cualitativas; asi mismo, se determina la valoracion de la

interrupcién del servicio.
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2. Determinar a qué amenazas estan expuestos aquellos activos: en este

aspecto plantea lo siguiente:

Identificacién de las amenazas: en funcion de las amenazas
fisicas, del entorno, defecto de aplicaciones, causadas por las personas de

forma accidental y causadas por personas de forma deliberada.

Valoracion de las amenazas: permite determinar las amenazas en
un activo y su influencia en el valor del activo, y plantea una evaluacion

en dos sentidos:

e Degradacién: cuan perjudicado resultaria el [valor del]
activo.

e Probabilidad: Cuan probable o improbable es que se
materialice la amenaza. En este sentido, la probabilidad se

modela cualitativamente o cuantitativamente.

3. Determinacion del impacto potencial: es la medida del dafio sobre el
activo derivado de la materializacion de una amenaza; para lo cual se

analiza en:

Impacto acumulado: calculado sobre un activo teniendo en

cuenta:

e Suvalor acumulado (el propio més el acumulado de los
activos que depende de él).
e Lasamenazas a que esta expuesto.
Impacto repercutido: calculado sobre un activo teniendo en

cuenta:
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e Su valor propio

e Las amenazas a que estan expuestos los activos.

4. Determinacion del riesgo potencial
La metodologia plantea evaluar el riesgo en funcion del impacto y
la probabilidad, pudiéndose distinguirse zonas a tener en cuenta en el

tratamiento del riesgo.

e Zonal - Riesgos muy probables y de muy alto impacto.

e Zona 2 - franja amarilla: cubre un amplio rango desde
situaciones improbables y de impacto medio, hasta
situaciones muy probables, pero de impacto bajo a muy bajo.

e Zona 3 - riesgos improbables y de bajo impacto.

e Zona4 - riesgos improbables, pero de muy alto impacto.

Asimismo, plantea un analisis y evaluacion de riesgos en funcion

de:

e Riesgo Acumulado: es calculado sobre un activo teniendo en
cuenta el impacto acumulado sobre un activo debido a una
amenaza y la probabilidad de la amenaza.

e Riesgo repercutido: es calculado sobre un activo teniendo en
cuenta el impacto repercutido sobre un activo debido a una

amenaza y la probabilidad de la amenaza.

5. Determinar salvaguardas
Las salvaguardas o contramedidas son aquellos procedimientos o

mecanismos tecnoldgicos que reducen el riesgo.
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Seleccion de salvaguardas: realizar un analisis inicial con el fin

de establecer las més relevantes, teniendo en cuenta los siguientes

aspectos:

Tipos de activos a proteger, pues cada tipo se protege de una
forma especifica.

Dimension o dimensiones de seguridad que requieren
proteccion.

Amenazas de las que necesitamos protegernos.

Si existen salvaguardas alternativas.

Efecto de las salvaguardas: las salvaguardas entran en el célculo

del riesgo en dos formas:

Reduciendo la probabilidad de las amenazas, llamadas

salvaguardas preventivas.

Limitando el dafio causado, las que limitan la posible
degradacion, mientras que otras permiten detectar

inmediatamente el ataque para detener la degradacion.

La siguiente figura presenta los elementos planteados en la

metodologia Magerit para analisis de riesgos.



Figura 1

Elementos del analisis de riesgos potenciales.

35

Estan expuestos a ]
Activos

. Interesan por su

Amenazas

A

Causan una cierta L,
v

|
Con una cierta .
> Probabilidad L
A

Fuente;: MAGERIT - version 3.0 - Libro | Método.

En ese sentido, la metodologia Magerit persigue los siguientes

objetivos:

Directos:

e Concienciar a los responsables de las organizaciones de
informacion de la existencia de riesgos y de la necesidad de
gestionarlos.

e Ofrecer un método sistematico para analizar los riesgos
derivados del uso de tecnologias de la informacion y
comunicaciones (TIC).

e Ayudar a descubrir y planificar el tratamiento oportuno para

mantener los riesgos bajo control.



36

Indirectos:

e Preparar a la organizacion para procesos de evaluacion,
auditoria, certificacion o acreditacion, segn corresponda en

cada caso.

1.2.3.2 Metodologia Octave

Segun el programa CERT y la Universidad Carnegie Mellon, Octave
es una metodologia que tiene como propdsito ayudar a las organizaciones en
la gestidn de riesgos informaticos, centrado en riesgos
organizacionales; principalmente en los aspectos relacionados con el dia a dia

de las empresas; para ello divide la gestion de riesgos en tres (3) fases:

Vision organizativa: en esta primera fase, se identifican los activos
de informacion y su clasificacién en funcién al nivel de criticidad para la
organizacion, asimismo, se identifican a las amenazas de esos activos y las
estrategias de proteccidn basada en el conocimiento del personal conforme a
los multiples niveles en la organizacion, asimismo, de los documentos que
contienen las buenas préacticas propias de la entidad. Esta informacion
permitira establecer los requisitos de seguridad de la empresa, que es el
objetivo de la primera fase de OCTAVE. (Alberts, Behrens, Pethia, &

Wilson, 1999).

Vision tecnoldgica: se realiza una evaluacién de los componentes de
infraestructura de informacion para complementar el analisis de amenazas
realizado en la fase 1, y determinar la infraestructura de alta prioridad e

informar las decisiones de mitigacion en la siguiente fase. Al concluir la fase
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2, la organizacion ha identificado los componentes de la infraestructura de
informacion de alta prioridad, las politicas y practicas faltantes. (Alberts,

Behrens, Pethia, & Wilson, 1999).

Estrategia y plan de desarrollo: el equipo de anélisis realiza
actividades de identificacion de riesgos y desarrolla un plan de mitigacion de

riesgos para los activos criticos. (Caralli, Stevens, Young, & Wilson, 2007).

Figura 2

Fases del Método Octave.
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Fuente: Introducing OCTAVE Allegro: Improving the Information Security Risk Assessment

Process.

El nucleo central de la metodologia Octave es un conjunto de

criterios (principios, atributos y resultados) a partir de los cuales se pueden
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desarrollar diversas metodologias. Octave divide los activos en dos tipos:

Sistemas (Hardware, Software y Datos) y Personas.

En ese contexto, la metodologia Octave presenta versiones, las
cuales estan en funcién a la cantidad de personas en las organizaciones; asi

tenemos:

e OQOctave -S

e Octave Allegro

Octave S

Esté disefiado para evaluar riesgos en organizaciones pequefias, de
hasta 100 personas, y consta de tres fases similares a la de Octave, para lo
cual se debe tener un amplio conocimiento de los activos importantes
relacionados con la informacién, los requisitos de seguridad, las amenazas y
practicas de seguridad de la organizacion. (Caralli, Stevens, Young, &

Wilson, 2007).

Octave Allegro

Disefiado para permitir una evaluacién amplia del entorno de riesgo
operativo de una organizacion con el objetivo de producir resultados méas
solidos sin la necesidad de un amplio conocimiento de la evaluacion de
riesgos. Este enfoque difiere de los enfoques anteriores de OCTAVE al
centrarse principalmente en los activos de informacion en el contexto de
cdémo se usan, donde se almacenan, transportan y procesan, y como estan
expuestos a amenazas, vulnerabilidades e interrupciones como resultado.

(Caralli, Stevens, Young, & Wilson, 2007).
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Octave Allegro divide la gestion de riesgos en cuatro (4) fases, las

cuales presentan en total ocho (8) pasos, de acuerdo al siguiente detalle:

Paso 1 - Establecer criterios de medicién de riesgos: se establecen
las entradas activadoras o factores organizacionales que se utilizaran para
evaluar los efectos de un riesgo en la mision y los objetivos comerciales de
una organizacion. Estas entradas activadoras constituyen un conjunto de

criterios de medicion de riesgos.

Los criterios de medicién del riesgo son un conjunto de medidas
cualitativas para evaluar y formar la base de una evaluacion de riesgos de

activos de informacién. (Caralli, Stevens, Young, & Wilson, 2007)

En ese sentido, los criterios de medicién del riesgo deben ser
consistentes, de tal forma que reflejen con precisién la vision organizacional
sobre cdmo mitigar los riesgos en los activos de informacién y unidades
operativas o departamentales; asimismo, deben ser capaces de evaluar el

impacto.

Paso 2 - Desarrollar un perfil de activos de informacion: un perfil
es una representacion de un activo de informacion que describen sus
caracteristicas, cualidades, caracteristicas y valores unicos. El proceso de
elaboracion del perfil de la metodologia garantiza que un activo se describa
en forma clara y coherente y, sobre todo, que haya una definicién
inequivoca de los limites del activo y de los requisitos de seguridad para los

activos adecuadamente definidos.
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El perfil de cada activo se captura en una sola hoja de trabajo que
forma la base para la identificacion de amenazas y riesgos en los pasos

posteriores. (Caralli, Stevens, Young, & Wilson, 2007)

Paso 3 - Identificar la ubicacion de los Activos de informacion: se
describen y ubican los lugares en donde se almacenan, transportan y
procesan los activos de informacion, ya sea dentro de la organizacion
(interno) o fuera de ella, en caso de activos que se encuentren bajo el
dominio de proveedores (externo); independientemente de ello, se deben

establecer y tener claros los limites y riesgos asociados.

Cualquier riesgo para los contenedores en los que vive el activo de
informacion son heredados por el activo de informacidn. (Caralli, Stevens,

Young, & Wilson, 2007)

Paso 4 - Identificar &reas de preocupacion: el equipo de analisis
de riesgos de TI, identificara las posibles situaciones adversas o condiciones
que podrian amenazar a los activos de informacion. La metodologia

recomienda iniciar con una lluvia de ideas.

Las areas de preocupacién constituyen escenarios del mundo real, en
donde se advierten situaciones que pueden representar amenazas y sus

correspondientes resultados indeseables.

El propoésito de este paso no es capturar una lista completa de todos
los posibles escenarios de amenazas para un activo de informacion; en

cambio, la idea es capturar rapidamente aquellas situaciones o condiciones
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que vienen inmediatamente a la mente del equipo de anélisis. (Caralli,

Stevens, Young, & Wilson, 2007).

Paso 5 - Identificar escenarios de amenazas: este paso expande y
detalla las amenazas advertidas en las areas de preocupacion capturadas en
el paso anterior, en el sentido que, en este paso, se considera una amplia
gama de amenazas adicionales al examinar detalladamente los escenarios de

amenazas.

Los escenarios de amenazas se pueden representar visualmente en
una estructura de arbol cominmente conocida como arbol de amenazas. Los
arboles de amenaza provienen del método OCTAVE. (Caralli, Stevens,

Young, & Wilson, 2007).

Los arboles de amenazas incluyen personas, recursos técnicos,

desastres naturales, entre otros, los cuales se detallan a continuacion:

e Humanos que utilizan medios técnicos.

e Humanos que utilizan el acceso fisico.

e Problemas técnicos.

e Otros problemas como desastres naturales, infraestructura

critica, etc.

Paso 6 - Identificar riesgos: en este paso, se capturan las
consecuencias para una organizacion, en caso se materialice una amenaza,

completando de esta forma el escenario para un riesgo.

Las actividades involucradas en este paso aseguran que se capturen

las diversas consecuencias del riesgo.
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Paso 7 - Andlisis de riesgos: se realizan calculos cuantitativos en la
medida que la organizacion se ve afectada por una amenaza. Se aplica una
puntuacion de riesgo relativo, en funcion a la probabilidad de ocurrencia 'y

el nivel de impacto en el area de la organizacion.

Paso 8 - Seleccionar el enfoque de mitigacidn: en este paso, las
organizaciones determinan cuales de los riesgos que han sido identificados,

requieren mitigacion y desarrollan una estrategia para ello.

Esto se logra priorizando primero los riesgos en funcion de su
puntuacion de riesgo relativo y se desarrollan estrategias de mitigacién que
consideran el valor del activo y sus requisitos de seguridad, los
contenedores en los que vive y el entorno operativo Unico de la

organizacion. (Caralli, Stevens, Young, & Wilson, 2007)

La siguiente figura presenta los ocho (8) pasos planteados en la

Metodologia Octave Allegro.



Figura 3

Hoja de ruta de Octave Allegro.
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Fuente: Introducing OCTAVE Allegro: Improving the Information Security Risk
Assessment Process.

1.2.3.3 Metodologia CORAS

El Método CORAS (Construc a plataforn for Risk Analysis of
Security critical system) proporciona la gestion de riesgos de seguridad
basado en modelos, y fue desarrollada por el grupo de investigacion
Noruego SINTEF (Stiftelsen for industriell og teknisk forskning) en el afio

2001.

CORAS proporciona un lenguaje personalizado para el modelado de
amenazas Y riesgos, y viene con pautas detalladas que explican cémo se
debe usar el lenguaje para capturar y modelar informacion relevante durante
las diversas etapas del andlisis de seguridad. En este sentido, CORAS se

basa en modelos. (CORAS, 2020).


http://coras.sourceforge.net/coras_language.html
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CORAS proporciona multiples artefactos para analisis de riesgos:

e El lenguaje CORAS, es un lenguaje de modelado grafico para la
comunicacion, documentacion y analisis de escenarios de
riesgos y amenazas de seguridad. (CORAS, 2020).

e Lenguaje de Modelado Unificado (UML), utilizado para realizar
el modelado del objetivo de andlisis (activos de informacion,
amenazas, riesgos y salvaguardas).

e Diagramas CORAS, usado para documentar los resultados

intermedios y conclusiones finales.

El método CORAS divide la gestion de riesgos en ocho pasos; los
cuatro (4) primeros, estan referidos a conocer el entorno y la comprension
del objetivo; los cuatro (4) restantes, estan dedicados a realizar un anélisis

detallado de los riesgos, evaluacion y posibles tratamientos.

Paso 1, Preparacion para el analisis: obtencion de informacion
inicial para establecer una idea basica del objetivo, alcance y enfoque, para

que el equipo de analisis desarrolle los preparativos necesarios.

Paso 2, Reunidn introductoria con el cliente: permite lograr una
comprension comun con los representantes del cliente, respecto al objetivo
de analisis, enfoque y alcance; por lo que, se recopilaré informacion basada

en las presentaciones y discusiones con el cliente.

Paso 3, Refinar la descripcion del objetivo utilizando diagramas
de activos: permite obtener la comprension correcta y refinada del objetivo

del cliente, mediante el anlisis y discusion de la presentacion del objetivo
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tal como lo entienden los analistas, la identificacion de activos y el anélisis

de riesgos de alto nivel.

Paso 4, Aprobacion de la descripcion del objetivo: el cliente debe
aprobar la documentacion completa vinculada al objetivo del anélisis,
alcance y enfoque, asi como, la escala de probabilidades, consecuencias y

criterios de evaluacién de riesgos.

Paso 5, Identificacion de riesgos mediante diagramas de
amenazas: se utiliza la lluvia de ideas estructurada, asi como, el uso del
lenguaje CORAS, para la identificacion de riesgos, amenazas, incidentes no
deseados, escenarios de amenazas y vulnerabilidades con respecto a los

activos identificados.

Paso 6, Estimacion del riesgo mediante diagramas de amenazas:
uso de diagramas de amenazas para estimar las probabilidades y las

consecuencias.

Paso 7, Evaluacion de riesgos mediante diagramas de riesgos:
permite identificar los riesgos aceptables que deben ser pasibles de
tratamientos, asi como, los criterios de estimacion y evaluacién de riesgos

respecto a los activos indirectos.

Paso 8, Tratamiento de riesgo utilizando diagramas de
tratamiento: escenario vinculado a la identificacion y analisis de
tratamiento de riesgos, asi como, la evaluacion del costo - beneficio de los

tratamientos.
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Figura 4

Los ocho pasos del Método CORAS.
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Fuente: obtenido de http://coras.sourceforge.net/index.html

1.2.3.4 Metodologia Mehari

Mehari es una metodologia para la evaluacion y gestién de riesgos
asociados a la informacidn y sus tratamientos. Mehari es Open Source y

gratuita, desarrollada y actualizada desde 1996 por CLUSIF y CLUSIQ.

Mehari cumple con las directrices establecidas por la norma ISO
27005: 2011, alineada a su vez con la ISO 31000, y permite la integracion
perfecta del riesgo en un proceso ISMS de 1SO 27001: 2013, gracias a la
participacion de la direccidn y la conciencia de los usuarios, partes

interesadas y gerentes de operaciones. (MEHARIPEDIA, 2017).


http://coras.sourceforge.net/index.html
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En ese contexto, plantea la capacidad para evaluar riesgos actuales y
futuros en base a una base de datos experta de conocimientos que permitira

evaluar el estado de los servicios de seguridad.

Figura 5

Enfoque Mehari.

Evaluacion de riesgos
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A T i sl I sl A
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Planes de Implementacion Control y
accién pilotaje
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Fuente: Mehari - Guia de analisis y tratamiento de riesgo.

El diagrama anterior muestra las tres (3) fases principales, las dos (2)
primeras consisten en la evaluacion de riesgos y el desarrollo de planes de
tratamiento de riesgos correspondientes a la parte de planificacién (plan) de
ISO / IEC 27001 y una fase de implementacion, cuyos aspectos son: hacer
(“do™), control (“check”), y finalmente mejora y posible correccion (“act”)

(Jouas, y otros, 2017).

En ese contexto, se describen cada una de las fases y sus

componentes:
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1. Evaluacién de riesgos

a) ldentificacidn de riesgos: permite determinar situaciones que
presentan ciertos tipos de riesgos, para caracterizarlos con suficiente
precision y que permitan estimar su gravedad; en ese contexto, se

describen los elementos presentes en los riesgos:

Activo: principales objetos del riesgo, susceptibles de algin
dafo en particular, en tal sentido, las consecuencias y gravedad del

riesgo depende de la naturaleza del activo.

Los principales activos se describiran segln las categorias de
servicios, datos y procesos de gestion y, dentro de cada categoria,
segun los tipos correspondientes a las necesidades funcionales.
(MEHARI 2010 - Conceptos fundamentales y especificaciones

funcionales, 2010).

Vulnerabilidad intrinseca del activo dafiado: definida en
términos de procesos de seguridad y sus posibles deficiencias o
fallas que podrian ser aprovechadas por una amenaza; en tal sentido,

deben identificarse.

El dafio del activo: cada riesgo identificado debe especificar
el tipo de dafio al activo, en determinados casos se especificara en
funcién de la disponibilidad, integridad o confidencialidad o de

acuerdo a criterios de consecuencia.
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La amenaza: no puede existir riesgo sin causa que explote
una vulnerabilidad intrinseca, en consecuencia, se debera

tener en consideracion lo siguiente:

o Elevento que origina el riesgo que ocurre: se
presenta en tres (3) categorias (accidentes, errores
y actos voluntarios o maliciosos); asimismo, dentro
de las mismas, estos pueden ser internas o externas

a la entidad, asi como, materiales o inmateriales.

o Si este evento es voluntario o accidental.

o Elactor: si las amenazas son originadas por
personas, es importante distinguir las categorias de
las personas de acuerdo con sus derechos y
privilegios. (MEHARI 2010 - Conceptos
fundamentales y especificaciones funcionales,

2010).

o Las circunstancias en que ocurre este evento: las
circunstancias pueden incluir los siguientes
factores: procesos o pasos del proceso, ubicacion y

tiempo.

Asimismo, para el proceso de identificacion de

riesgos presenta los siguientes pasos:

o Listado de los elementos caracteristicos de los

riesgos.
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o Enumerar los riesgos que son tedricamente

posibles.

o Desarrollar una base de conocimientos de riesgos

tipicos.

o Seleccionar riesgos a tener en cuenta.

b) Estimando riesgos: tiene como objetivo estimar la gravedad de cada
riesgo previamente identificado, teniendo en cuenta las diferentes
medidas de seguridad implementadas. (MEHARI 2010 - Conceptos

fundamentales y especificaciones funcionales, 2010).

En ese sentido, es de vital importancia definir y estimar la

seriedad intrinseca y residual del riesgo.

El riesgo se mide en base al grado de seriedad de las

consecuencias (impacto) y la probabilidad de ocurrencia.

El impacto intrinseco de un riesgo se define por el maximo
nivel de consecuencia en el que puede incurrir la organizacion, en
ausencia de cualquier medida de seguridad disefiada especificamente
para reducir estas consecuencias. (MEHARI 2010 - Conceptos

fundamentales y especificaciones funcionales, 2010).

El proceso de estimacion de riesgos consiste en dos (2) fases:
la estratégica, que implica definir referencias de evaluacion y bases

de conocimiento y la fase mas operativa, que implica estimar los
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riesgos de acuerdo a la base de conocimientos y las referencias

definidas anteriormente.

c) Valoracion de riesgos: evaluado en funcion de la probabilidad e
impacto, sin embargo, no es solo un simple calculo matematico
basado en estos dos (2) valores, sino, mas bien, es un juicio sobre la
aceptabilidad (o inaceptabilidad) de la situacion; por lo que, es
esencial desarrollar una tabla de decisiones que garantice la
coherencia entre las decisiones tomadas en diferentes momentos.
(MEHARI 2010 - Conceptos fundamentales y especificaciones

funcionales, 2010).

2. Tratamientos de riesgos: se plantean cuatro (4) opciones de

tratamiento de riesgos.

a) Retener el riesgo: significa aceptar la situacion del riesgo sin hacer

nada para cambiar dicha situacion.

b) Reduciendo el riesgo: significa reducir la probabilidad o el impacto,
0 ambos simultaneamente, mediante la implementacion de medidas
de seguridad, en ese sentido, se plantean tener en consideracion lo

siguiente:

e Servicios de seguridad relevantes: tener en cuenta que el proceso
de toma de decisiones debe tener en cuenta una base de

conocimientos que debe considerar:

o Una lista de los servicios de seguridad.
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o El propésito (u objetivos) de cada servicio.

o Los mecanismos técnicos y organizativos que

pueden preverse para implementar el servicio.

e Elegir el nivel de calidad objetivo para el servicio de seguridad

que se implementara.

e Evaluacion del efecto combinado de maltiples servicios de

seguridad.

e Proceso de toma de decisiones para reducir 10s riesgos.

¢) Transfiriendo el riesgo: significa observar el riesgo desde un punto

de vista financiero desde un tercero.

d) Evitando el riesgo: establece parametros de descripcion detallada

del escenario del riesgo para cambiar estos parametros.

Gestion de riesgos: la gestidn de riesgos involucra todos los procesos
que facilitan la implementacién de las decisiones previamente tomadas
con respecto al tratamiento de riesgos, el monitoreo del efecto de estas
decisiones y su mejora. (MEHARI 2010 - Conceptos fundamentales y

especificaciones funcionales, 2010).

a) Desarrollar planes de accion: los planes de accién deben

desarrollarse de acuerdo con los siguientes pasos:

e Eleccion de objetivos prioritarios y optimizacion.

e Eleccion de soluciones: mecanismos organizativos y técnicos.
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e Elegir medidas estructurales y medidas para evitar riesgos.

b) Seguimiento y direccidn de la gestion directa de riesgos: aplicar
verificaciones directas de los riesgos, para ello se plantea lo

siguiente:

e Verificar la calidad del servicio.
e Verificar la implementacion de los servicios de seguridad.

e Direccion general para la gestion directa de los riesgos.

1.2.4 Analisis de Riesgos Informaéticos.

El analisis de riesgos tiene como propdsito determinar los componentes de
un sistema que requiera proteccion, asi como, determinar las vulnerabilidades que
los debilitan y las amenazas que lo ponen en peligro, con el fin de valorar el grado

de riesgo e impacto en la organizacion.

1.2.4.1 Amenazas.

“Una Amenaza es la posibilidad de ocurrencia de cualquier tipo de
evento o0 accion que puede producir un dafio (material o inmaterial) sobre
los elementos de un sistema, en el caso de la seguridad informatica, los
elementos de informacion. Debido a que la seguridad informética tiene
como proposito la de garantizar la confidencialidad, integridad,
disponibilidad y autenticidad de los datos e informaciones, las amenazas y
los consecuentes dafios que puede causar un evento exitoso, tambien hay
que ver en relacion con la confidencialidad, integridad, disponibilidad y
autenticidad de los datos e informaciones.” (Markus Erb, “s.f.”,

http://protejete.wordpress.com/gdr_principal/amenazas_vulnerabilidades/).
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Por lo que, se entiende como amenaza a una condicion del entorno
del sistema de informacion que, dada una oportunidad, podria dar lugar a

que se produjese una violacion de seguridad.

1.2.4.2 Infraestructuras tecnoldgicas.

La infraestructura tecnoldgica de las que disponen las organizaciones,
se clasifica en: hardware, software, redes de comunicaciones.; y que segin
Laudon & Laudon (2012), el ecosistema de la infraestructura tecnolégica

basicamente estd compuesto por siete (7) componentes principales:

Plataformas de hardware de computadoras.
e Plataformas de sistemas operativos.

e Aplicaciones de software empresariales.

e Redes/ telecomunicaciones.

e Integradores de sistemas.

e Gestion y almacenamiento de datos.

e Plataformas de internet.
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Figura 6

Ecosistema de la infraestructura de TI.
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Fuente: Sistemas de Informacion Gerencial.

1.2.5 Método de Estudio de Similitudes entre modelos y Estandares (MSSS)

M¢étodo desarrollado a través de un “andlisis exhaustivo de diferentes
estudios disponibles sobre mapeo de estandares y modelos, que proporcionan los
pasos minimos para encontrar las similitudes entre modelos y criterios” (Gasca

Hurtado, 2010) establecidos dentro del ambito de la investigacion.

Propuesto por el grupo de investigacion de la Universidad Politécnica de
Madrid (MPSEI) y validado por distintos autores en distintas areas de investigacion
para la realizacién de comparaciones formales (Calvo-Manzano, Cuevas Augustin,

San Feliu Gilabert, & Mufioz, 2008).

El método MSSS estd compuesto por los siguientes pasos:
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e Seleccionar estandares y modelos.

e Elegir modelo de referencia.

e Seleccionar los procesos a analizar.

e Establecer el nivel de detalle del analisis.
o Definir una plantilla de comparacion.

e |dentificar similitudes.

Recoger resultados.

1.3 Definiciones conceptuales

e Activos de informacion: se refiere a cualquier informacion o elemento que
genera valor para la organizacion y que sea susceptible de ser afectado por
riesgos de tecnologias de informacion, relacionado con software, hardware,

datos, soportes, redes y comunicaciones.

e Control: es una medida que modifica el riesgo. Utilizado como sinénimo de

salvaguarda o contramedida.

e Directriz: es una descripcién que clarifica qué deberia ser hecho y como para
una adecuada gestion de riesgos de tecnologias de informacion, con el propésito

de alcanzar los objetivos establecidos en las politicas.

1.4 Formulacion del problema

No se ha determinado una metodologia de gestion de riesgos de tecnologias

de la informacion de acuerdo al marco de la NTP - ISO/IEC 27001:2014.
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1.5 Objetivos

1.5.1 Objetivo general

Realizar un estudio analitico y critico desde el punto de vista de la gestion
de riesgos de tecnologias de la informacidn en el marco de la NTP - ISO/IEC

27001:2014.

1.5.2 Objetivos especificos

e Analizar metodologias de gestion de riesgos de tecnologias de la informacion.

e Disminuir la incertidumbre en la seleccion de metodologias de gestion de
riesgos de tecnologias de informacion en el marco de la NTP — ISO/IEC

27001:2014.

e Especificar una metodologia de madurez en gestion de riesgos de tecnologias

de informacion que mejor se relacione con la NTP — ISO/IEC 27001:2014.
1.6 Justificacién

1.6.1 Implicancia practica

Se plantea esta investigacion, porque existe la necesidad de mejorar la
seleccion de una metodologia de gestidn de riesgos de tecnologias de la
informacion en el marco de la NTP - ISO/IEC 27001:2014 para las instituciones

publicas peruanas.

1.6.2 Utilidad metodoldgica

La investigacion usa métodos formales para comparar metodologias de
gestion de riesgos de tecnologias de la informacion, y que, una vez se demuestre

la fiabilidad en el uso de los métodos y herramientas, estos podran ser usados por
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otros investigadores para la seleccion de estandares y/ metodologias de madurez

en el marco de la transformaciéon digital del estado peruano.
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Capitulo II: Métodos y Materiales

2.1 Metodologia de la investigacion

2.1.1 Tipo de investigacion

2.1.1.1 Segun su alcance

Descriptiva: la investigacion analizara varias metodologias de gestion de
riesgos de tecnologias de la informacién, para realizar una comparacion basada en
un método y determinar la mejor metodologia que se relacione con la NTP-1SO

27001/IEC: 2014.
2.1.1.2 Segun el proposito

Aplicada: utilizacién de conocimientos adquiridos en el desarrollo y
dominio profesional, para identificar, evaluar y desarrollar los mecanismos para la
resolucion del problema planteado en la investigacién, articulandose de forma

metodica, practica y concreta.

2.1.1.3 Segun la naturaleza de la informacion que se recoge para responder al

problema de investigacion.

Investigacion cualitativa: se analizard informacion mediante una
perspectiva holistica, multi-metddica e interpretativa, enfocada en comprender el
objeto de estudio, bajo un contexto documental, con la finalidad de conocer la
materia bajo investigacidn y obtener datos descriptivos, que permitan generar

soluciones practicas.
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2.1.2 Disefio metodoldgico.

La investigacion se realizara bajo el disefio de teoria fundamentada de tipo
emergente, para lo cual se disefiaron procedimientos que guiaran el desarrollo de
la investigacion, con el propdsito de establecer las condiciones para un mejor
analisis y presentacion de los resultados; en ese contexto, se establecieron los

siguientes procedimientos:

e Identificacion del problema.

De la revisién y analisis de la Norma Técnica Peruana NTP-ISO
27001/IEC: 2014, se evidencio la ausencia de una metodologia que permita
gestionar los riesgos de tecnologias de informacion en las entidades del
estado, por lo que, en esta investigacion se plantea identificar una

metodologia que mejor se relacione con la norma antes mencionada.

e Andlisis de la Norma Técnica Peruana NTP-ISO 27001/1EC:2014 vy

factores de riesgos.

Se analizard Norma Técnica Peruana NTP-1SO 27001/IEC:2014 con la
finalidad de identificar los aspectos y caracteristicas significas para la gestion
de riesgos de tecnologias de informacion; asimismo, su relacion con las
acciones y mecanismos de control definidos en la referida norma, del mismo
modo, se identificaran los factores externos e internos generadores de riesgos en

las entidades publicas y su vinculo con las tecnologias de informacion.
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e Eleccion del método comparativo.

Se identificard un método comparativo formal que permita cotejar las
diversas metodologias vinculadas a la gestion de riesgos de tecnologias de la
informacion, por lo que, para su seleccion, se utilizaran aquellos métodos que
hayan sido validados en investigaciones internacionales; no obstante, al ser las
investigaciones unicas en su contexto y alcance, se realizara una adaptacion del
método seleccionado, lo que permitira adoptar y fijar los procedimientos

formales de comparacion.

o Adaptacion de método comparativo: permitird contextualizar los
procedimientos para la seleccion y comparacion de las metodologias
de gestidn de riesgos de tecnologias de informacién; asi como, la
eleccion de metodologia de madurez que se mejor se relacione con la

Norma Técnica Peruana NTP-1SO 27001/1EC: 2014.

e Categorizacion de la informacion.

Esta seccion desarrollara cada uno de los procedimientos del método

comparativo adaptado.

o Desarrollo de los pasos del método comparativo seleccionado: se
desarrollaran los procedimientos de manera secuencial, de tal forma
que, el flujo de informacidn de salida de un procedimiento

condiciona la entrada del siguiente.
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e Discusion de resultados.

Los resultados obtenidos se presentaran en tablas estructuradas, de tal
forma, que se evidencien las caracteristicas de las metodologias que mas se
relacionan con la Norma Técnica Peruana NTP-ISO/IEC 27001:2014, asi
mismo, las carencias de cada una de ellas, para finalmente presentar la
metodologia que mejor se adapte a la Norma Técnica Peruana NTP-ISO/IEC

27001:2014.

En tal sentido, la investigacion plantea un conjunto de procedimientos
metodoldgicamente estructurados, conforme se puede observar en la figura

n.°7.

Figuran.°7

Disefio metodologico de la investigacion.

Identificacion Eleccion del Categorizacion
del problema método dela Resultados
comparativo informacion

[

I

anr?,t;(ggg Desarrollo del
i método
comparativo —>

comparativo

Fuente: Elaboracién del autor.




63

2.2 Técnicas, Equipos y Materiales de recoleccion de datos

2.2.1 Técnicas

Esta investigacion se basa en el andlisis de fuentes tipo documental, que
consisten en explorar, revisar y analizar estandares, métodos y metodologias
registradas en libros, revistas cientificas, publicaciones y demas textos escritos y

digitales.

En ese contexto, se emplearan estrategias orientadas a establecer una
revision sistematica de las diversas fuentes de la investigacion documental

valiéndose de métodos establecidos en investigaciones cientificas.

2.2.2 Equipos y materiales de recoleccion de datos
Se requeriran los siguientes equipos y materiales:
e Laptop

e Impresora

e |nternet
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Capitulo III: Desarrollo de la investigacion

3.1 Analisis de la Norma Técnica Peruana NTP-1SO 27001/I1EC:2014 y factores de

riesgos.

En este apartado se analizaron los factores internos y externos que tienen
vinculacion directa con los riesgos a los cuales se encuentran expuestas las
tecnologias de informacion y como la Norma Técnica Peruana NTP-1SO
27001/1EC:2014 los ha conceptualizado con el fin de generar mecanismos de control

mas apropiados.
3.1.1.1 Factor Humano en los riesgos de tecnologias de la informacion.

Se considera al personal como el eslabon mas dificil en la seguridad
de la informacién; y principal fuente de riesgo, al ser susceptible de ser
engafiado, manipulado, presionado, chantajeado o por propia iniciativa, para

omitir, vulnerar y/o sabotear las politicas de seguridad de la organizacion.

El uso de las mejores herramientas de hardware, software,
metodologias, politicas de seguridad de la informacién; no garantizan el
control y gestion de riesgos de TI, porque estas por si solas no funcionan; ya
que, es necesario el compromiso y colaboracion del personal de la
organizacion; asi mismo, diversas investigaciones han evidenciado que
muchos de los incidentes informaticos tienen su origen en el factor humano,
ocasionado generalmente por falta de conocimientos vinculados a riesgos de
tecnologias de informacion, asimismo, por la ausencia del monitoreo de las

medidas de seguridad de la informacion.
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Proteger los activos de la organizacion mediante la seguridad de la
informacion y una adecuada gestion de riesgos de TI, es responsabilidad de
todo el personal de la institucion pablica, independiente de los niveles de
responsabilidad y cargos que ejerzan en la organizacion; asi podemos

mencionar a:

e Empleados.

e Directivos.

e Administradores.

e Consultores.

e Técnicos.

e Programadores.

e Personal auxiliar.

e Usuarios de sistemas.

e Personal externo.

La gestion de riesgos de tecnologias de informacion implica
considerar al factor humano como uno de los elementos clave, por lo que es
necesario contemplar aspectos vinculados a la formacién y concientizacién
de los empleados publicos de todos los niveles, que incluya a directivos y/o

gerentes.

3.1.1.2 Factor economico en los riesgos de tecnologias de la informacion.

Los recursos econdmicos en el estado siempre son escasos, por lo que
implementar politicas para minimizar los riesgos de tecnologias de la

informacion y aumentar el nivel de seguridad, se necesitara destinar una
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partida econémica de los pocos recursos econémicos de los que disponen las
instituciones publicas, por lo que, es necesario realizar un balance entre el
costo de la implementacion de controles contra los beneficios de las mismas;
teniendo en cuenta que, en las instituciones publicas los principales afectados
de la mala gestién de riesgos de T1 serian los servicios destinados a los

ciudadanos.

Por lo que, la metodologia de gestidn de riesgos de tecnologias de
informacion debe considerar valorar las dimensiones (de seguridad) que
interesan de un activo, incluyendo la cuantificacion de la afectacion al
ciudadano. La valoracion es la determinacion del costo que supondria salir de

una incidencia que afecta y/o destroza el activo.

Existen muchos factores vinculados a la afectacion de los activos:

e Costo de reposicion, adquisicién e instalacion.

e Costo de recuperacion del valor del activo.

e Pérdida de ingresos vinculado al servicio o bien afectado.

e Disminucion de la confianza de los usuarios y ciudadanos que se
traduce en desprestigio institucional.

e Sanciones por incumplimiento de la ley u obligaciones
contractuales.

e Daflo a otros activos, propios o ajenos.

e Daflo a personas y/o empresas.

e Perjuicio a la reputacion institucional.

o Dafios medioambientales.
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3.1.1.3 Cultura organizacional en los riesgos de tecnologias de informacion.

La cultura organizacional en las instituciones publicas esta
conformada por las formas en que las personas desarrollan sus actividades,
los mecanismos de comunicacion que utilizan para relacionarse entre ellos,
las normas formales e informales que rigen en la organizacion y el
comportamiento en la atencion al ciudadano, llegando a modelar las creencias

y valores compartidos, que identifican a cada institucion.

Adicionalmente, no todas las instituciones publicas poseen las mismas
herramientas tecnolégicas, sin embargo, no existe entidad publica que no
tenga al menos una herramienta de tecnologia de informacion para el
cumplimiento de sus objetivos, mision y vision; lo que vuelve alin més

compleja la cultura organizacional.

No obstante, el contexto actual ha incrementado el uso de tecnologias
de informacion en las instituciones publicas, siendo asi que se han
implementado mecanismos para el trabajo remoto, educacion virtual,
telemedicina, notificacion electronica, mesa de parte virtual, entre otras; con
la finalidad de que los servicios publicos se encuentren disponibles para los
servicios a la ciudadania, sin las limitantes de tiempo y espacio geogréfico,

que de alguna u otra manera se veran reflejados en la cultura organizacional.

En ese sentido, independientemente del tipo de tecnologia de
informacidn que utilicen las instituciones publicas, los riesgos vinculadas a
ellas se han incrementado exponencialmente, debido a que los empleados han
salido del espacio geogréafico de la institucion, las redes de comunicaciones

se han expandido, se comparten recursos e informacion entre diferentes
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dispositivos, se crean datos en dispositivos que no pertenecen a la institucion;
con la consecuente que muchos empleados los utilizan sin el minimo

conocimiento y/o capacitacion necesaria.

Por lo que, entender la cultura organizacional en el marco del uso de
tecnologias de la informacion, es compleja, méas aun en el contexto actual,
donde se requiere brindar la accesibilidad de los servicios a través de
plataformas digitales, sin embargo, ¢cuél es nivel de seguridad que ofrecen? y

¢cuél es el umbral de lo permitido?

En este contexto, se hace evidente, que las instituciones puablicas
deben gestionar los riesgos de tecnologias de informacién teniendo en cuenta

la cultura organizacional.

Eleccién del método comparativo

La existencia de diversas metodologias vinculadas a la gestion de riesgos de

tecnologias de la informacién, dificulta la eleccion de una estas, por lo que, para su
seleccion se aplicara una comparacion utilizando mecanismos y métodos formales y
validados en otras investigaciones; no obstante, al ser las investigaciones Unicas, se
realizara una adaptacion del Método de Estudio de Similitud entre Modelos y
Estandares (MSSS), método que permitira establecer los procedimientos para

seleccionar la metodologia de acuerdo a la investigacion planteada.

3.2.1 Adaptacion del Método de Estudio de Similitudes entre modelos y Estandares

(MSSS)

En este apartado se realizara la adaptacion del método MSSS, que permitira

realizar un estudio comparativo estructurado, en funcion de los siete (7) pasos



generales propuestos por el grupo de investigacion MPSEI de la Universidad
Politécnica de Madrid; sin embargo, para esta investigacion se adicionaron
mecanismos de andlisis en algunos de los pasos, que permitiran precisar la
comparacion en el &mbito de las metodologias relacionadas con riesgos de

tecnologias de informacion, tal como se muestra en la tablan.® 1

Tablan.1

Comparacion entre el método MSSS original y la adaptacion del mismo.
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Método MSSS Original Adaptacion del Método MSSS

1. ldentificacion de metodologias.

1. Seleccionar estandares y modelos. o  Definir criterios de seleccion.

e Seleccionar metodologias.

2. Elegir modelo de referencia. 2. Elegir estandar de referencia.

3. Seleccionar aspectos a analizar.
3. Seleccionar los procesos a analizar. - -
e Identificar caracteristicas.

4. Establecer el nivel de detalle del 4. Establecer el nivel de detalle del

analisis. analisis.
5. Definir una plantilla de 5. Definir una plantilla de

comparacion. comparacion.

6. Identificar similitudes.

6. Identificar similitudes. ) . .,
e Examinar informacion.

7. Presentar resultados.
7. Recoger resultados e Sistematizar informacion en

tablas.
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e Determinar el grado de similitud.

Fuente: Adaptacion del Método MSSS propuesto por el grupo de investigacion MPSEI de la

Universidad Politécnica de Madrid.

Figura 8

Fases de la adaptacion del Método MSSS.

7. Presentar resultados
e Sistematizar informacién en tablas
e Determinar el grado de similitud

6. ldentificar similitudes
e Examinar informacion

5. Definir plantilla de comparacion

4. Establecer nivel de detalle de analisis

3. Seleccionar aspectos a analizar
e |dentificar caracteristicas

2. Elegir estandar de referencia

1. Identificacion de metodologias de gestion de riesgos de TI
e Definir criterios de seleccién

e Seleccionar metodologias

Fuente: Elaboracién del autor.

3.3 Categorizacion de la informacion

Se seleccionaran y analizaran los aspectos comunes de las metodologias de
gestion de riesgos de tecnologias de la informacion respecto a la Norma Técnica

Peruana NTP-1SO/IEC 27001:2014, aplicando métodos formales de comparacion.
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Esta seccion desarrollara los sietes (7) pasos obtenidos de la adaptacion del

Método MSSS, los cuales se listan a continuacion:

1- Identificacion de metodologias de gestion de riesgos de TI.
2- Elegir el estandar de referencia.

3- Seleccionar aspectos a analizar.

4- Establecer nivel de detalle del anélisis.

5- Definir plantilla de comparacion.

6- Identificar similitudes.

7- Presentar resultados.

Identificacion de metodologias de gestion de riesgos de Tl

Actualmente existen diversas metodologias de gestion riesgos de
tecnologias de informacion disponibles para el anélisis e implementacién para el
sector publico o privado, que han sido disefiadas por organismos gubernamentales,
sectores privados y/o en colaboracion de ambos; con muchos afios de vigencia en el
mercado y que han sido implementadas en una gran variedad de empresas de
distintos sectores con resultados positivos, lo que les ha valido un reconocimiento

internacional en la administracion de riesgos de activos de informacion.

En ese sentido, al ser la NTP - ISO/IEC 27001:2014, una norma
principalmente para entidades estatales peruanas; las metodologias de gestion
riesgos de tecnologias de informacion seleccionadas deben tener un enfoque
relacionado a entidades gubernamentales, con documentacion oficial disponible,
vigente y suficiente, que permita a los gestores de riesgos una correcta

implementacidn y administracion.
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Por otro lado, las entidades publicas generalmente carecen de presupuestos;
un factor muy limitante en el aparato estatal, que indefectiblemente sera un
indicador para identificar metodologias de gestion de riesgos de tecnologias de
informacion vinculados a los derechos de autor en el uso de las metodologias y/o

documentacion de las mismas.

Adicionalmente, para que una metodologia de gestion de riesgos de
tecnologias de informacion sea seleccionada, esta investigacion ha establecido un
conjunto de criterios, relacionados a documentacion oficial, accesibilidad a la
documentacion, herramientas de analisis de riesgos, vigencia en el mercado,
aplicable al sector estatal y tener reconocimiento internacional. Los criterios
anteriormente indicados, permitiran sentar las bases y condiciones para las

busqueda e identificacion de metodologias en la presente investigacion.

Tablan.?2

Criterios para la seleccion de metodologias.

items Criterios de Seleccién

1 Documentacion oficial.

2 Accesibilidad a documentacion.

3 Herramientas de andlisis de riesgos.
4 Vigencia.

5  Aplicable al sector estatal.

6 Nivel de reconocimiento.

Fuente: Elaboracién del autor.

Las caracteristicas para cada uno de los criterios de seleccion, se describen a

continuacion:
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Documentacion oficial: se refiere a informacion digital o impresa sobre
manuales, guias, libros, investigaciones y otros documentos publicados por las
entidades, organizaciones y sectores creadores de la metodologia, donde se
especifican las caracteristicas, fases, métodos, herramientas, mecanismos u otros

aspectos propios de cada metodologia.

Accesibilidad a documentacion: se refiere a que tan asequible y disponible
se encuentra la documentacion oficial de la metodologia de gestion de riesgos de

tecnologia de informacion, identificando las restricciones y limitaciones de uso.

Herramientas de analisis de riesgos: se refiere a que la metodologia de
gestion de riesgos de tecnologia de informacidn posea herramientas para el analisis
y evaluacion de riesgos de tecnologias de informacion, para facilitar las tareas y la

toma de decisiones del personal de TI.

Es necesario que las herramientas de analisis de riesgos sean de libre uso, en
caso de ser herramientas empaquetadas (software privativo), por lo menos deben

permitir el uso en una version bésica o de prueba.

Vigencia: se refiere a la validez de la metodologia de gestion de riesgos de

tecnologia de informacion, en funcion al tiempo de la Gltima actualizacion.

Aplicable al sector estatal: se analizaran las metodologias de gestion de
riesgos de tecnologia de informacidn para determinar si poseen un enfoque

gubernamental.

Nivel de reconocimiento: se refiere al nivel de expansion, prestigio y uso

que ha alcanzado la metodologia durante su vigencia en el mercado.
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En tal sentido, en el periodo del 10 de junio al 20 de octubre del 2020, se
realiz6 una blsqueda e identificacion de metodologias vinculadas a la gestion de
riesgos de tecnologias de informacion, en internet y materiales bibliogréficos,

identificAndose a siete (7) metodologias, las cuales se detallan a continuacion:

e Metodologia Magerit v3.

e Estandar Australiano AS/NZS 4360.
e Metodologia CORAS.

e Metodologia CRAMM.

e Metodologia MEHARI.

e Metodologia NIST 800-300.

e Metodologia Octave Allegro.

Las metodologias anteriormente indicadas, fueron analizadas de acuerdo a

los criterios propuestos en esta investigacion; conforme al siguiente detalle:

1) Metodologia Magerit V3:
a) Documentacion oficial: metodologia de analisis y gestion de riesgos de
los sistemas de informacion elaborada por el Ministerio de Hacienda y
Administraciones publicas del Gobierno Espafiol, actualmente se
encuentra en la version 3, y ofrece una metodologia sistematica para
analizar los riesgos derivados del uso de tecnologias de la informacion y

comunicaciones.

Presenta 3 libros oficiales, en idiomas espafiol, inglés e italiano;

que han sido creados y editados por el Ministerio de hacienda y
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Administraciones publicas del Gobierno Espafiol, y publicados en el

portal de administracion electronica del gobierno espafiol.

= Libro I: Método

= Libro II: Catalogos de elementos

= Libro Ill: Guia de técnicas
Accesibilidad de informacion: la documentacion oficial puede ser
descargada libremente a través del portal de administracién electrénica
del gobierno espariol, en el siguiente enlace web:
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion

/pae_Metodolog/pae_Magerit.ntml

Herramienta de analisis de riesgos: la metodologia Magerit V3
presenta las herramientas EAR (Entornos de Analisis de Riesgos) que
facilitan el analisis y la gestion de riesgos de un sistema de informacion.
Estas herramientas han sido creadas por el Centro Criptogréafico

Nacional (CCN-CERT).

Asimismo, se actualizan periédicamente y existen diversas

variantes:

Pilar: Version integra de la herramienta.

Pilar Basic: Version sencilla para Pymes y administracion local.
Upilar: Version de Pilar reducida, destinada a la realizacion de
analisis de riesgos muy rapidos.

RMAT (Risk Management Additional Tools):

Personalizacion de herramientas. (CCN - CERT, 2020)
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Estas herramientas estan disponibles para libre descarga desde la
pagina web oficial CCN-CERT, con un periodo de evaluacion por 30

dias.

d) Vigencia: la metodologia se utiliza actualmente en muchas
organizaciones publicas y privadas, principalmente de Europa 'y

Latinoamérica.

e) Aplicable al sector estatal: la metodologia ha sido elaborada bajo un

contexto gubernamental, no obstante, también es aplicable para Pymes.

f) Nivel de reconocimiento: internacional.

2) Estandar Australiano AS/NZS 4360

a) Documentacion oficial: metodologia de gestion de riesgos de
tecnologias de informacion que proporciona una “guia genérica para el
establecimiento e implementacion el proceso de administracion de
riesgos involucrando el establecimiento del contexto y la identificacion,
analisis, evaluacion, tratamiento, comunicacion y el monitoreo en curso

de los riesgos” (EDESA, 2020).

Presenta la guia AS/NZS 4360:1999 Risk Management,
publicada por la Standards Association of Australia (Standards New

Zealand, 2020).

b) Accesibilidad de informacion: no es de libre uso. Para acceder a la
guia AS/NZS 4360:1999 Risk Management, se tiene que comprar

licencia de uso a la Standards New Zealand.
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f)
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Herramienta de Andlisis de riesgos: no presenta herramienta asociada.

Vigencia: no se encuentra vigente, ha sido reemplazada por AS/NZS
31000:2018, que gestiona todo tipo de riesgos a nivel de organizacion.
Es una metodologia de gestion de riesgos basada en ISO 31000, para

evaluar riesgos a nivel organizacional.

Aplicable al sector estatal: aplicable a cualquier tipo de organizacion.

Nivel de reconocimiento: internacional.

3) Metodologia CORAS

a)

b)

Documentacion oficial: metodologia de analisis de riesgo de seguridad,
que “proporciona un lenguaje personalizado para el modelado de
amenazas Y riesgos, Yy viene con pautas detalladas que explican cdmo se
debe usar el lenguaje para capturar y modelar informacion relevante

durante las diversas etapas del analisis de seguridad” (CORAS, 2020).

Presenta la Guia oficial del método CORAS, descargable de
forma gratuita a través de portal web CORAS

http://coras.sourceforge.net/index.html.

Accesibilidad de informacion: la descarga de la documentacion oficial

es libre.

Herramienta de Analisis de riesgos: presenta la herramienta CORAS

V1.1, de uso libre y gratuito, descargable desde el portal web CORAS.
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La herramienta esta disefiada para admitir el modelado sobre

la marcha utilizando todo tipo de diagramas CORAS.

d) Vigencia: Hasta la fecha se mantiene vigente.

e) Aplicable al sector estatal: Aplicable a cualquier tipo de organizacion.

f)

Nivel de reconocimiento: Internacional.

4) CRAMM (CCTA Risk Analysis and Management Method)

a)

b)

Documentacion oficial: metodologia de gestion de riesgos, desarrollado
por la organizacion gubernamental britdnica CCTA (Agencia Central de
Comunicaciones y Telecomunicaciones) del gobierno del Reino Unido.
Es una metodologia estructurada y completa, que cubre los riesgos desde
el analisis, contramedidas, resultados, documentacion de seguridad,

costo y planificacion de emergencia y continuidad de negocio.

Presenta la guia de administracion CRAMM (Management

Guide for CRAMM).

Accesibilidad de informacion: la documentacion oficial no es de libre
descarga y uso. Actualmente se puede adquirir desde el portal web de la

Agencia de la Union Europea para la Seguridad Cibernética (ENISA).

En la actualidad el sitio web oficial: http://www.cramm.com, ya

no se encuentra disponible.
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c) Herramienta de andlisis de riesgos: CRAMM incluye una amplia
gama de herramientas de evaluacion de riesgos, y que son totalmente

compatibles con la ISO 27001, las cuales se ocupan de tareas como:

e Activos de modelado de dependencia.

e Evaluacion de impacto empresarial.

¢ Identificacion y evaluacién de amenazas y vulnerabilidades.
e Evaluar los niveles de riesgo.

e Laidentificacion de los controles necesarios y justificados

sobre la base de la evaluacion del riesgo.

Un enfoque flexible para la evaluacion de riesgos.

En ese sentido, presenta la herramienta de software CRAMM.
Esta herramienta permite la recopilacion de datos, analisis, calculo y
presentacidn de informes de gestion de riesgos, siendo asi, que a nivel
de informes permite presentar tres (3) tipos: Analisis Experto CRAMM,

analisis Expresss CRAMM y Analisis BS7799.

Todas las herramientas son de uso comercial.

d) Vigencia: la metodologia es utilizada actualmente en muchas

organizaciones publicas y privadas, principalmente de Europa.

e) Aplicable al sector estatal: aplicable al sector gubernamental y a

grandes corporaciones.

f) Nivel de reconocimiento: internacional.
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5) MEHARI (CCTA Risk Analysis and Management Method)

a) Documentacion oficial: metodologia de gestion de riesgos desarrollada
por CLUSIQ y CLUSIF (Club de seguridad de informacion francesa).
La metodologia Mehari integra documentacion, herramientas y
bases de datos de conocimientos, para analizar de manera cuantitativa y

cualitativa los factores de riesgos, amenazas y vulnerabilidades.

Presenta la siguiente documentacion:

Estdndar MEHARI - Guia para la gestion de proyectos de

seguridad.

= Mehari — Principios y especificaciones.

= Mehari — presentacion general.

= Mehari - Guia para el analisis de problemas y la clasificacion
de activos.

= Mehari - Guia de diagndstico de servicios de seguridad.

» Mehari - Anélisis de riesgos y guia de tratamiento.

b) Accesibilidad de informacion: Mehari es una metodologia de codigo
abierto y gratuita que permite evaluar y gestionar los riesgos asociados
con la informacion y su procesamiento (MEHARIPEDIA, 2017).

La documentacion oficial puede ser descargada desde la web de
Mehari:

http://meharipedia.x10host.com/wp/telechargements/document2/

¢) Herramienta de andlisis de Riesgos: Mehari integra herramientas y

bases de datos de conocimiento utilizando Excel y Open Office;
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asimismo, presenta el software RISICARE2 que permite realizar
simulaciones y visualizaciones de casos.

d) Vigencia: la metodologia se utiliza en todos los sectores, lo que incluye
a organizaciones gubernamentales. Su uso se dio inicialmente en
Europa, pero al dia de hoy se ha extendido a més de 175 paises a nivel
mundial, incluido América del Sur.

e) Aplicable al sector estatal: aplicable al sector gubernamental y a todo
tipo de sector.

f) Nivel de reconocimiento: internacional.

6) Metodologia NIST 800-300

a) Documentacion oficial: metodologia de gestion de riesgos de los
sistemas de tecnologia de la informacion, elaborada por la National
Institute of Standard Technology (Instituto Nacional de Estandares y
Tecnologia) de los Estados Unidos de Norteamérica. La metodologia ha
sido revisada y actualizada a NIST 800-300 REV 1, y tiene como
proposito optimizar la administracion del riesgo de los sistemas de
informacion mediante evaluaciones de riesgos, llevadas a cabo en los
tres (3) niveles en la jerarquia de gestion de riesgos, incluyendo un
proceso general de gestion de riesgos, proporcionando a los lideres y/o
ejecutivos de alto nivel, la informacion necesaria para determinar los
cursos de accion adecuados en respuesta a los riesgos identificados

(NIST, 2012).

Presenta la guia para realizar evaluaciones de riesgo (Guide for

Conducting Risk Assessments) publicado por National Institute of
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Standards and Tecnology del Departamento de comercio de los Estados

Unidos.

b) Accesibilidad de informacion: la documentacion oficial es de libre
descarga desde el portal web

https://csrc.nist.gov/publications/detail/sp/800-30/rev-1/final.

c) Herramienta de SW: la metodologia no presenta herramienta de

software asociada.

d) Vigencia: utilizada actualmente en muchas organizaciones federales de

los Estados Unidos.

e) Aplicable al sector estatal: aplicable al sector gubernamental y otros

sectores.

f) Nivel de reconocimiento: internacional.

7) Octave Allegro

a) Documentacion oficial: metodologia de gestion de riesgos de
tecnologias de informacion que permite “racionalizar y optimizar el
proceso de evaluacion de riesgos de seguridad de la informacion para
gue una organizacion pueda obtener resultados suficientes con una
pequeiia inversion en tiempo, personas y otros recursos limitados”
(Carnegie Mellon University, 2007).

Octave Allegro fue desarrollada por el Equipo de Respuesta a
Emergencias Informaticas (CERT), dentro del programa de SEI

(Software Engineering Institute).
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Presenta el informe técnico Octave Allegro, que contiene la
mejora del proceso de evaluacion de riesgos de seguridad de la

informacion.

b) Accesibilidad de informacién: la documentacion oficial es de descarga
gratuita a través de la pagina web:

https://resources.sei.cmu.edu/library/asset-view.cfm?assetid=84109.

c) Herramienta de andlisis de riesgos: presenta hojas de trabajo, para
cada fase de los procesos que se analizan y que son utilizadas como

entradas para el siguiente paso en el proceso.

d) Vigencia: metodologia muy utilizada en Europa, principalmente en
Reino Unido. Segun un estudio realizado en el 2017 por Wisagate sobre
uso de metodologias de seguridad, Octave Allegro y Nist 800-30,

obtuvieron los primeros lugares.

e) Aplicable al sector estatal: aplicable a todo tipo de sector.

f) Nivel de reconocimiento: internacional.

Del analisis de las metodologias identificadas, se observa que todas
presentan documentacion oficial, generalmente mediante portales web oficiales;
pero, solo algunas permiten el acceso a dicha documentacion; sin embargo, todas
poseen reconocimiento internacional y son aplicable a los sectores del estado. Cabe
destacar que, de las metodologias analizadas, no todas poseen herramientas para el
analisis, evaluacion y/o monitoreo de riesgos; asimismo, algunas ya no estan

vigentes al momento de la presente investigacion; tal como se puede observar en la
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tabla n.° 3, donde se presentan las metodologias analizadas conforme a los criterios

establecidos.

Tablan.3

Metodologias de Gestion de riesgos de Tl vs Criterios de seleccion.

MAGERIT AS/INZS NIST OCTAVE
CORAS CRAMM MEHARI

V3 4360 800-30 ALLEGRO
Documentacién

S | | Sl Si Sl Si
Oficial
Accesibilidad de

S NO | NO | | |
Documentacion
Herramienta de
Andlisis de S NO | Sl Si NO SI
riesgo
Vigencia S NO | | | | |
Aplicable al

Sl | | Sl Si Sl |

sector Estatal

nivel de
INTER INTER INTER INTER INTER INTER INTER
Reconocimiento

Nota: INTER, significa reconocimiento de la metodologia a nivel internacional.

Fuente: Elaboracion del autor.

El resultado del andlisis permitié determinar las metodologias que
finalmente se incorporaran al estudio de similitudes; siendo asi, que solamente
cuatro metodologias cumplen todos los criterios, tal como se visualiza en la tabla
n.% 4, en tal sentido, seran estas las que posteriormente se compararan con Norma

Técnica Peruana NTP-ISO/IEC 27001:2014.
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Tablan.4

Seleccion de Metodologias para el estudio de similitudes.

MAGERIT OCTAVE

V3 CORAS MEHARI ALLEGRO
Documentacion Oficial Si Sl Sl Sl
Accesibilidad de

Si Sl Sl Sl
Documentacién
Herramienta de Andlisis

| Sl Sl |
de riesgo
Vigencia Sl Sl Sl Sl
Aplicable al sector

| Sl Sl |
Estatal
nivel de Reconocimiento INTER INTER INTER INTER

Fuente: Elaboracion del autor.

INTER significa internacional.

Elegir estandar de referencia

Para la investigacion, el estandar de referencia es la Norma Técnica Peruana
NTP-ISO/IEC 27001:2014. En funcion del estandar de referencia se comparan las
metodologias de gestidn de riesgos de tecnologias de informacion seleccionadas en

el paso 1.
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3.3.3 Seleccionar aspectos y caracteristicas a analizar

La filosofia de la Norma Técnica Peruana NTP-ISO/IEC 27001:2014 esta
en asegurar a las organizaciones sobre incidentes relacionados a la seguridad de la
informacion, entendiéndose que por naturaleza los activos de informacion de las
entidades publicas se encuentran expuesta a errores, amenazas, vulnerabilidades,
ataques, destruccion y otros mecanismos propios del uso. Es en ese sentido, la

gestion de riesgos se vuelve un aspecto crucial para los activos de informacion.

La gestion de riesgos de tecnologias de informacion con relacion a la Norma
Técnica Peruana NTP-ISO/IEC 27001:2014, implica determinar los aspectos
principales, que permitan establecer las bases para una adecuada comparacion con

las metodologias de gestion de riesgos de tecnologias de informacion.

Analizada la Norma Técnica Peruana NTP-ISO/IEC 27001:2014, se han
determinado principalmente 10 aspectos fundamentales y 25 caracteristicas
esenciales, la cuales se encuentran explicitamente e implicitamente en la norma

antes indicada.

A continuacion, se presentan los 10 aspectos y 25 caracteristicas

seleccionadas:

1) Determinar el compromiso de la alta direccion.
e Liderazgo y compromiso de la alta direccion.
e Asignacion de roles y responsabilidades.
e Asignacion de recursos.
e Alineacion de los objetivos con la estrategia de la organizacion.

2) Definir el alcance.



e Alcance.
3) Comprender el contexto de la organizacion.

e Aspectos internos y externos.

e Comprender las necesidades y expectativas de las partes interesadas.
4) Activos de informacion.

e Identificar Activos de informacién.

e Valoracion de activos.
5) identificacion de riesgos.
e Establecer criterios de riesgos.
e Identificacién de propietarios de los riesgos.

e Identificar amenazas y vulnerabilidades.

e ldentificar riesgos.
6) Evaluar el riesgo.
e Valoracion de consecuencias potenciales.

e Valoracion de probabilidad de ocurrencia.

e Valoracion del impacto.
7) Tratamiento del riesgo.

e Opciones de tratamiento.

e Determinacién de controles.

8) Aplicabilidad de los controles.

e Declaracion de aplicabilidad.
9) monitoreo y mejora continua.

e Monitoreo y evaluacion.
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e Auditorias.
e Mejora continua.
10) Concientizacién y comunicacion.
e Concientizacion.
e Comunicacion.

e Documentacion.

En ese sentido, los criterios establecidos anteriormente se constituyen en las reglas
para la comparacion entre las metodologias de gestién de riesgos de tecnologias de

informacion.

3.3.4 Establecer el nivel de detalle del anélisis.

El nivel de detalle es un factor importante para determinar el nivel de
profundidad del estudio, y para esta investigacion, estara en funcion de las
caracteristicas establecidas por cada aspecto definido en el paso 3 de la adaptacion

del método MSSS.

Sobre la base del nivel de detalle, se procedera a identificar los aspectos y
caracteristicas presentes en cada metodologia de gestion de riesgos de tecnologias
de informacion, en correspondencia con la Norma Técnica Peruana NTP-1SO/IEC

27001:2014.

3.3.5 Definir plantillas de comparacion.

Para esta investigacion, una plantilla es un patrén estructurado y
predisefiado, que proporcionara elementos para el analisis y comparacion de

contenidos.
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En ese contexto, se han elaborado tres (3) plantillas, las cuales permitiran
realizar el andlisis, evaluacion y comparacion de cada uno de los aspectos y
caracteristicas de la Norma Técnica Peruana NTP-ISO/IEC 27001:2014,
relacionadas con cada una de las metodologias seleccionadas previamente; con la
finalidad de secuenciar los pasos para una correcta identificacion de la metodologia

que presente una mayor similitud con la referida norma técnica.

A continuacion, se describiran las plantillas elaboradas para esta

investigacion:

Plantilla n.° 01 - “Estudio de caracteristicas y criterios”: esta plantilla
permitira realizar un andlisis descriptivo de cada uno de los 10 aspectos
fundamentales y 21 caracteristicas esenciales establecidos por la NTP-ISO/IEC
27001:2014, entre las metodologias participantes. La plantilla se ubica en el anexo

n.° 01.

Plantilla n.° 02 - “Verificador de cumplimiento de caracteristicas y
criterios”: esta plantilla presentara los resultados del analisis descriptivo registrados
en la plantilla anterior, en el sentido, que registrara con un “Si”, en caso la
metodologia cumpla con el aspecto o caracteristica esencial de la Norma Técnica
Peruana NTP-ISO/IEC 27001:2014, caso contrario, se registrara un “No”. La

plantilla se ubica en el anexo n.° 02.

Plantilla n.° 03 - “Comparador de caracteristicas y criterios”: esta plantilla
recogera y presentara los resultados globales de cada una de los aspectos y
caracteristicas de la Técnica Peruana NTP-1SO/IEC 27001:2014 presentes en cada
una de las metodologias de gestion de riesgos de tecnologias de informacion

comparadas. La plantilla se ubica en el anexo n.° 03.
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Identificar similitudes entre metodologias.

En esta seccion, se realizara la comparacion propiamente dicha, para lo cual,
se utilizard el resultado del paso uno (identificacion de metodologias de gestion de
riesgos de TI), conforme al estandar seleccionado, considerando los aspectos,
caracteristicas, y el nivel de detalle establecido, y en atencion a ello, se tomaran
como base, las plantillas de comparacion disefiadas en esta investigacion; con la

finalidad de identificar la existencia o no de similitudes.

En esa misma linea, se establecid que el estandar de referencia, seré la
Norma Técnica Peruana NTP-1ISO/IEC 27001:2014, y conforme a su analisis y
estudio, se identificd que esta presenta 10 aspectos fundamentales, que se
encuentran relacionadas a 25 caracteristicas, las cuales precisan la vinculacion que

existe con la gestion de riesgos de tecnologias de informacion.

En ese sentido, se realiz6 la comparacion de las metodologias de gestion de
riesgos con los aspectos y las caracteristicas sefialadas en parrafos anteriores; es
decir, se analizé las caracteristicas de cada uno de los aspectos, con cada una de las
metodologias seleccionadas; que, en habidas cuentas, son las metodologias Magerit

V3, Coras, Mehari y Octave Allegro.

Dentro de este marco de ideas, a continuacién, se presenta el analisis

realizado.

1) Metodologia Magerit v3.

Aspecto 01: Determinar el compromiso de la alta direccion.
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Identificacion de caracteristicas correspondientes al compromiso de la alta direccion

en Magerit V3.

Caracteristicas

Argumentacion

Liderazgo y compromiso de

la alta direccion

Asignacion de roles y

responsabilidades

Esta metodologia plantea que, para la realizacion
de un proyecto de andlisis de riesgos, es necesario
realizar un estudio de oportunidad, con el objetivo
de “identificar o suscitar el interés de la direccion
de la organizacién en la realizacion de un proyecto
de analisis de riesgos” (MAGERIT — version 3.0.
Metodologia de Analisis y Gestion de Riesgos de
los Sistemas de Informacion - Libro | Método,

2012, pég. 64).

Cabe sefialar, que los productos que se obtienen en
esta etapa son: la sensibilizacion y apoyo de la
direccion a la realizacion del proyecto, creacion del

comité de seguimiento, entre otros.

En el proceso de gestion de riesgos se establecen
varios actores, a nivel de 6rganos de gobierno,
direccion ejecutiva, y direccion operacional;
especificando funciones y responsabilidades;
donde se involucran a los altos cargos de la

organizacion, el comité de seguridad de la



Asignacion de recursos

Alineacion de los objetivos
con la estrategia de la

organizacion.
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informacion, responsables de unidades de negocio,

responsables de operaciones.

Adicionalmente se identifican roles involucrados
en el proceso de gestion de riesgos, asi tenemos al
responsable de la informacion, responsable del
servicio, responsable de la seguridad, responsable
del sistema y administradores y operadores. Se
utiliza la matriz RACI para la asignacion de
responsabilidades. “De esta manera se logra
asegurar que cada una de las tareas este asignada a
un individuo o a un 6rgano colegiado” (MAGERIT
—version 3.0. Metodologia de Analisis y Gestion
de Riesgos de los Sistemas de Informacion - Libro

| Método, 2012, pag. 56).

Se plantea que el comité de seguimiento asegure la
disponibilidad de recursos humanos necesarios
para llevar a cabo el proyecto de la gestion de
riesgos, asi mismo, en la planificacion del proyecto
se deben garantizar los recursos humanos,

financieros y temporales necesarios.

“En coordinacion con los objetivos, estrategias y
politicas de la organizacion, las actividades de
tratamiento de los riesgos permiten elaborar un

plan de seguridad que, implantado y operado,
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satisfaga los objetivos propuestos con el nivel de
riesgo que acepta la Direccion” (MAGERIT —
version 3.0. Metodologia de Analisis y Gestion de
Riesgos de los Sistemas de Informacion - Libro |

Método, 2012, pag. 10).

Fuente: Elaboracion del autor.

Aspecto 02: Definir el alcance

Tablan.6

Identificacidn de caracteristicas sobre el alcance en Magerit V3.

Caracteristicas

Argumentacion

Alcance

Esta tarea se centra a un dominio limitado, y en
concordancia con los objetivos de proyecto, siendo
estos de corto o largo alcance, con plena estimacion
de los participantes. Para ello propone el uso de
técnicas de entrevistas, reuniones, brainstorming,
Delphi; asi también precisa determinar la evaluacion
de restricciones politicas, gerenciales, estratégicas,
geograficas, temporales, estructurales, funcionales,

legales, metodoldgicas, culturales, presupuestarias.

Para que el alcance quede determinado, se debe

concretar las siguientes caracteristicas:

“Los activos esenciales: informacion que se maneja

y servicios que se prestan; los puntos de
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intercambio de interconexion con otros sistemas,
aclarando qué informacion se intercambia y qué
servicios se prestan mutuamente y los proveedores
externos” (MAGERIT — version 3.0. Metodologia
de Analisis y Gestion de Riesgos de los Sistemas de

Informacion - Libro | Método, 2012, pag. 68).

Fuente: Elaboracion del autor.

Aspecto 03: Comprender el contexto de la organizacion.

Tablan.?7

Identificacidn de caracteristicas sobre el contexto de la organizacion en Magerit V3.

Caracteristicas

Argumentacion

Aspectos internos y

externos.

Comprender las
necesidades y expectativas

de las partes interesadas.

Propone documentar el contexto externo en que se
desarrolla la organizacién, considerando el ambiente
cultural, social y politico; identificando las
obligaciones legales, reglamentarias y contractuales;
asi como la competencia y su posicionamiento. En
cuanto al entorno interno propone identificar la
politica interna, compromisos con los accionistas y

con los trabajadores.

Segun la NTP-ISO/IEC 27001:2014, como parte de
comprender las necesidades y expectativas de las
partes interesadas incluyen requisitos, que pueden

ser legales, regulatorios y obligaciones
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contractuales; y de acuerdo al item anterior sobre
aspectos internos y externos; esta metodologia los

aborda en la gestion de riesgos.

Fuente: Elaboracién del autor.

Aspecto 4: Activos de informacion.

Tablan.8

Identificacidn de caracteristicas sobre los activos de informacion en Magerit V3.

Caracteristicas

Argumentacion

Identificar Activos de

Informacién

Mediante el método de analisis de riesgos MAR. 11
— Identificacion de activos, se presenta un catalogo
de tipos de activos de informacidn, a través de una
clasificacion jerarquica, asignandoles para cada
activo un cédigo, nombre y descripcién. De hecho,
presenta un listado de activos, clasificados en:
activos esenciales, arquitectura del sistema, datos /
informacién, claves criptograficas, servicios,
aplicaciones informaticas, equipamiento
informatico, redes de comunicaciones, soporte de
informacidn, equipamiento auxiliar, personal, XML;
adicionalmente se presentan sub clasificaciones para
poder identificar mejor los activos de informacion de

las organizaciones.
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Se realiza mediante la MAR 13. Valoracion de
activos; y se hace a través del analisis de
dimensiones de valoracion, con la finalidad de
determinar los atributos que hagan valioso a un
activo. “Las dimensiones se utilizan para valorar las
consecuencias de la materializacion de una amenaza.
La valoracion que recibe un activo en una cierta
dimensién es la medida del perjuicio para la
organizacion si el activo se ve dafiado en dicha
dimension” (MAGERIT — version 3.0 Metodologia
de Analisis y Gestion de Riesgos de los Sistemas de
Informacion - Libro Il - Catalogo de Elementos,

2012, pag. 7).

Se utilizan las dimensiones de disponibilidad,
integridad, confidencialidad, autenticidad,
trazabilidad. Asimismo, ha establecido criterios de

valoracién en una escala de 0 a 10.

Fuente: Elaboracién del autor.

Aspecto 5: Identificacion de riesgos.

Tablan.9

Identificacién de caracteristicas de los riesgos en Magerit v3

Caracteristicas

Argumentacion

Establecer criterios de

riesgos

Estable un conjunto de criterios relacionados con

escalas de valoraciones de riesgos, generando
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Identificacion de

propietarios de los riesgos.

Identificar amenazas y

Vulnerabilidades.

escalas de valoracion respecto a requisitos de
seguridad de informacién, requisitos de
disponibilidad de los servicios, estimar las
consecuencias de incidentes de seguridad; asi mismo
se establecen criterios respecto a la toma de
decisiones del tratamiento, con la finalidad de
establecer umbrales de tratamiento, umbrales de

riesgo, entre otros criterios.

La metodologia no es precisa en la identificacion de

propietarios de los riesgos.

Se realiza a través de la MAR.2 Caracterizacion de

las amenazas.

La metodologia facilita un catalogo de posibles
amenazas relacionadas al peligro a los que se
encuentran expuestos los activos de informacion;
para lo cual genera una conexion entre amenaza, tipo
de activo y dimension. Del listado de amenazas
tenemos: desastres naturales (fuego, agua, sismos,
contaminacion, etc.), origen industrial
(contaminacion electromecanica, corte de suministro
eléctrico, etc.), errores y fallos no intencionados
(errores de usuarios, errores de configuracion, etc.),

ataques intencionados (manipulacién de log, abusos
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de privilegios de acceso, difusion de software

dafiino, etc.).

Identificar riesgos Se realiza a través de la caracterizacion de las

amenazas y vulnerabilidades.

Fuente: Elaboracién del autor.

Aspecto 6: Evaluar el riesgo.

Tablan.10

Identificacidn de caracteristicas para la evaluacion de riesgos en Magerit V3.

Caracteristicas Argumentacion

Valoracién de Plantea valorar el perjuicio que puede causar una
consecuencias potenciales  amenaza sobre los activos de informacion; por lo
que “hay que valorar su influencia en el valor del

activo, en dos sentidos:

Degradacion: cuan perjudicado resultaria el [valor
del] activo y probabilidad: cuan probable o
improbable es que se materialice la amenaza”
(MAGERIT - version 3.0. Metodologia de Analisis
y Gestion de Riesgos de los Sistemas de

Informacion - Libro | Método, 2012, pag. 28).

En ese sentido proporciona una escala nominal
(estimacion cualitativa) para estimar la degradacion
del valor; asi mismo brinda una escala de medicién

para estimar la tasa anual de ocurrencia.
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Valoracion de probabilidad La metodologia propone la determinacién del riesgo

de ocurrencia

Valoracion del impacto

potencial, para ello determina que, conociendo el
impacto de las amenazas sobre los activos, es directo
derivar el riesgo sin mas que tener en cuenta la
probabilidad de ocurrencia, en ese sentido, establece

una serie de zonas para el tratamiento de los riesgos:

zona 1 - riesgos muy probables y de muy alto
impacto

zona 2 - franja amarilla: cubre un amplio rango
desde situaciones improbables y de impacto medio,
hasta situaciones muy probables, pero de impacto

bajo 0 muy bajo.

zona 3 - riesgos improbables y de bajo impacto
zona 4 - riesgos improbables, pero de muy alto
impacto” (MAGERIT — version 3.0. Metodologia de
Anédlisis y Gestion de Riesgos de los Sistemas de

Informacion - Libro | Método, 2012, pag. 29).

Se realiza a través de la MAR. 41 - estimacion del
impacto y se aborda mediante la determinacion del
impacto potencial, en donde se valora a través del
analisis de impacto acumulado e impacto
repercutido.

El impacto acumulado valora cada activo por cada

amenaza en cada dimension de valoracién; mientras
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que el impacto repercutido, calcula el valor propio
de cada activo por cada amenaza a la que se

encuentra expuesto.

Fuente: Elaboracién del autor.

Aspecto 7: Tratamiento del riesgo.

Tablan.?11

Identificacidn de caracteristicas en el tratamiento del riesgo en Magerit V3

Caracteristicas Argumentacion

Opciones de tratamiento Plantea dos opciones para el tratamiento de riesgos:
“reducir el riesgo residual (aceptar un menor riesgo)
y ampliar el riesgo residual (aceptar un mayor
riesgo)” (MAGERIT — version 3.0. Metodologia de
Analisis y Gestion de Riesgos de los Sistemas de
Informacion - Libro | Método, 2012, pag. 49),

tomando en cuenta el contexto de la organizacion.

Cabe destacar, que las opciones para el tratamiento
de riesgos estan en funcion de las zonas de riesgos,
expuestos en la valoracion conforme a la

probabilidad de ocurrencia.

Determinacion de controles Se realiza a traves de MAR. 3 - Caracterizacion de
las salvaguardas; donde se establece un catalogo de
salvaguardas a través de un conjunto de tareas, en

funcion de indicadores de impacto y riesgo.
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Identifican salvaguardas para riesgos materiales,

tecnoldgicos, organizativos, procedimentales, etc.

Fuente: Elaboracién del autor.

Aspecto 8: Aplicabilidad de los controles.
Tablan.12

Identificacion de caracteristicas de la declaracion de aplicabilidad en Magerit V3.

Caracteristicas Argumentacion
Declaracion de A través de la seleccion de salvaguardas, se estudian
aplicabilidad la justificacion y aplicabilidad cada una de las

salvaguardas, con la finalidad de obtener un informe
de declaracion de aplicabilidad; en donde se realiza
una calificacion de cada salvaguarda en funcién de
la eficacia frente a las amenazas que pretenden

mitigar (Caracterizacion de salvaguardas).

Fuente: Elaboracion del autor.

Aspecto 9: Monitoreo y mejora continua.
Tablan.°13

Identificacion de caracteristicas para el monitoreo y mejora continua en Magerit V3.

Caracteristicas Argumentacion

Monitoreo y Evaluacion. Propone que los sistemas estén bajo monitorizacion
permanente, considerando riesgos potenciales e
indicadores de impacto. Asimismo, plantea que los

responsables de la seguridad informatica formulen
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Auditorias

Mejora continua

indicadores claves de riesgos, algoritmos de célculo,
periodicidad de evaluacion, umbrales de aviso y

alarmas.

Plantea el uso de auditorias para determinar la
evolucion de los riesgos. “El informe de auditoria
debera dictaminar sobre la adecuacion de las
medidas y controles a la Ley y su desarrollo
reglamentario, identificar sus deficiencias y
proponer las medidas correctoras o complementarias
necesarias...” (MAGERIT — version 3.0.
Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacién - Libro | Método, 2012,

pag. 16).

La metodologia contempla que el analisis y el
tratamiento de riesgos constituyen un analisis
repetitivo, puesto que los sistemas de informacion
evolucionan, por lo que es necesario una evaluacion

continua.

Fuente: Elaboracién del autor.
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Aspecto 10: Concientizacion y Comunicacion

Tablan.° 14

Identificacion de caracteristicas para la concientizacion y comunicacion en Magerit

V3.

Caracteristicas

Argumentacion

Concientizacién

La gestion de riesgos esta estrechamente ligada a la

seguridad de la informacion; en ese sentido, la

metodologia plantea concienciacién y formacion

mediante la creacion de una cultura de seguridad,

basado en tres (3) pilares fundamentales:

Una politica seguridad corporativa que se
entienda, que se difunda y mantenga al dia.
Una normativa de seguridad que, entrando en
areas especificas de actividad, aclare la
postura de la Organizacion.

Una formacion continua a todos los niveles,
recordando las cautelas rutinarias y las
actividades especializadas, segun la
responsabilidad adscrita a cada puesto de
trabajo (MAGERIT — version 3.0.
Metodologia de Analisis y Gestion de
Riesgos de los Sistemas de Informacion -

Libro I Método, 2012, pag. 11).
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Comunicacion Mediante la seccién de comunicacién y consulta, la
metodologia plantea la colaboracion de
interlocutores, que involucre a los usuarios para
canalizar sus necesidades y colaboren en gestion de
la seguridad, a los proveedores externos y a los

drganos de gobierno.

Documentacion La metodologia plantea la creacion de documentos

en sus diferentes fases; asi tenemos:

e Documentacién intermedia: constituida por
los resultados de entrevistas, estadisticas,
diagramas de flujos de informacion,
procesos, etc.

e Documentacion final: constituida por
modelos de valor, mapas de riesgos,
declaracion de aplicabilidad, evaluacion de
salvaguardas, informe de vulnerabilidades,

etc.

Fuente: Elaboracién del autor.



2) Metodologia CORAS
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Aspecto 01: Determinar el compromiso de la alta direccion

Tablan.° 15

Identificacion de caracteristicas correspondientes al compromiso de la alta direccion

en la Metodologia Coras.

Caracteristicas

Argumentacion

Liderazgo y compromiso

de la alta direccion.

Asignacion de roles y

responsabilidades.

Asignacion de recursos

Alineacion de los objetivos
con la estrategia de la

organizacion.

Comprende el primer paso de los ocho que propone
esta metodologia; se inicia con las preparaciones
para el andlisis, con la finalidad de informar al
responsable de la organizacién (cliente) de las
responsabilidades que tiene respecto a la gestion de
los riesgos. Este primer acercamiento se da mediante
reuniones entre el cliente y el lider del anlisis; con
el propdsito de involucrar a los tomadores de

decisiones y a los expertos técnicos.

No presenta mecanismos para la asignacion de roles

y responsabilidades.

No se ha determinado en la metodologia la

especificacion de los recursos.

En el segundo paso, presentacion de objetivos del
cliente, se basa en identificar y “lograr que los
representantes del cliente presenten sus objetivos

generales del analisis y el objetivo que desean
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analizar. Por lo tanto, durante el segundo paso, los
analistas recopilaran informacion basada en las
presentaciones y discusiones del cliente” (Guia para

el metodo Coras, 2011, pag. 25).

En ese sentido, al ser los objetivos presentados por
los representantes del cliente (de la organizacién); se
presume que estan alineados con la estrategia de la

organizacion.

Fuente: Elaboracién del autor.

Aspecto 02: Definir el alcance

Tablan.? 16

Identificacidn de caracteristicas sobre el alcance en la Metodologia Coras.

Caracteristicas

Argumentacion

Alcance

En el segundo paso de la metodologia, Presentacién
de objetivos del cliente, se aborda preliminarmente el
establecimiento del alcance y el enfoque de la gestion

de riesgos.

En el paso cuatro, aprobacion de la descripcion del
objetivo, el cliente aprueba la descripcion final del
objetivo del proyecto, el alcance, el enfoque y todos

los supuestos de los riesgos.

Fuente: Elaboracion del autor.
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Aspecto 03: Comprender el contexto de la organizacion

Tablan.®17

Identificacion de caracteristicas sobre el contexto de la organizacion en la

Metodologia Coras.

Caracteristicas Argumentacion

Aspectos internos y No ofrece informacion sobre esta caracteristica.

externos.

Comprender las En el paso 3: Refinar la descripcion del objetivo

necesidades y expectativas utilizando diagramas de activos, establece la

de las partes interesadas. comprension de forma concreta y refinada los
objetivos por parte del cliente. Mediante una reunion
entre el analista de gestion de riesgos y el
representante del cliente; “La reunion se divide en tres
partes: (1) presentacién del objetivo tal como lo
entienden los analistas; (2) identificacion de activos;

(3) analisis de riesgo de alto nivel” (Guia para el

metodo Coras, 2011, pag. 26).

Generalmente se incluye al cliente, pero también se
involucran otras partes interesadas, que tengan que

ver con el logro de los objetivos.

Fuente: Elaboracion del autor.
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Aspecto 4: Activos de informacion

Tablan.°18

Identificacion de caracteristicas sobre los activos de informacion en la Metodologia

Coras.

Caracteristicas Argumentacion

En el paso 3 de la metodologia, ademés de conocer
las expectativas de las partes interesadas, también se

Identificar Activos de identifican a los activos; dichos activos se

Informacion. documentan a través de los diagramas de activos; el

cual presenta un conjunto de simbolos vinculados al
lenguaje de modelado Coras.
La valoracién de activos se realiza por niveles de

Valoracion de activos
importancia, en una escala del uno al cinco.

Fuente: Elaboracion del autor.

Aspecto 5: Identificacion de riesgos

Tablan.°19

Identificacién de caracteristicas de los riesgos en la Metodologia Coras.

Caracteristicas Argumentacion
Establecer criterios de En el paso 3 de la metodologia, también se
riesgos identifican los riesgos a través de tablas de riesgos

de alto nivel, donde se establecen criterios mediante

preguntas ¢Quién / que lo causa?, ;Como?, ;cual es



109

Identificacion de

propietarios de los riesgos

Identificar amenazas y

Vulnerabilidades

Identificar riesgos

el incidente?, ;Qué le hace dafio?, ;Qué lo hace
posible?
Indirectamente mediante la tabla de riesgos de alto

nivel se identifican a los propietarios de los riesgos.

El paso 5: identificacion de riesgos, se ejecuta
mediante el anlisis y creacion de diagramas de
amenazas. Se realiza a través de talleres utilizando la
técnica de lluvia de ideas estructuradas, con el fin
identificar incidentes no deseados, amenazas y

vulnerabilidades.

El resultado de este paso es un documento donde se
plasman los diagramas de amenazas Coras.

Los diagramas de amenazas Coras son actualizados
desde la perspectiva de los participantes y de los

expertos en gestion de riesgos.

El paso 5: Identificacion de riesgos, se realiza
mediante Iluvia de ideas estructuradas, con el
proposito de que los participantes expresen sus
intereses, perspectivas y competencias en la gestion

de riesgos.

Fuente: Elaboracién del autor.



Aspecto 6: Evaluar el riesgo

Tablan.°20
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Identificacion de caracteristicas para la evaluacion de riesgos en la Metodologia

Coras.

Caracteristicas

Argumentacion

Valoracion de
consecuencias potenciales.

Valoracién de probabilidad
de ocurrencia.

Valoracion de impacto.

La valoracién de consecuencias, probabilidad de
ocurrencias y la valoracién de impacto, la
metodologia lo establece en el paso 6: estimacion de
riesgos mediante diagramas de amenazas; en donde
se calculan los valores de riesgos, que permitan
determinar riesgos aceptable o tratamiento de

riesgos.

“Las consecuencias se estiman para cada relacion de
un incidente no deseado a un activo. Los valores de
consecuencia y los valores de probabilidad se toman
de la escala de consecuencias del activo y la escala
de probabilidad, respectivamente (Guia para el

metodo Coras, 2011, pag. 37).

Asimismo, en el paso 7: Evaluacion de riesgos
mediante diagramas de riesgos, se plantea la
valoracion del riesgo a través de la matriz de riesgos,
donde se ponderan segun el nivel de frecuencias vs

consecuencias.

Fuente: Elaboracion del autor.
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Aspecto 7: Tratamiento del riesgo.

Tablan.°21

Identificacién de caracteristicas del tratamiento del riesgo en la Metodologia Coras.

Caracteristicas Argumentacion

Opciones de tratamiento. En el paso 8: Tratamiento de riesgo utilizando
diagramas de tratamiento, plantea el uso de
diagramas de tratamiento Coras.

La seleccion del tratamiento del riesgo estara en

funcion de un andlisis previo sobre costo / beneficio.

Determinacion de La metodologia plantea determinar los controles a

controles. través del andlisis costo / beneficio.

Fuente: Elaboracion del autor.
Aspecto 8: Aplicabilidad de los controles.
Tabla n.° 22

Identificacién de caracteristicas de la declaracion de aplicabilidad en la

Metodologia Coras.

Caracteristicas Argumentacion
Declaracion de Se establece la declaracion de aplicabilidad,
aplicabilidad. mediante un documento, donde se establecen los

controles especificados para el tratamiento de los

riesgos.

Fuente: Elaboracion del autor.
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Aspecto 9: Monitoreo y mejora continua.
Tablan.°23

Identificacién de caracteristicas para el monitoreo y mejora continua en la

Metodologia Coras.

Caracteristicas Argumentacion

Monitoreo y medicion. La metodologia no implementa mecanismos de

mejora y medicion.

Auditorias. La metodologia no presenta recomendaciones para

el andlisis mediante auditorias.

Mejora continua. La metodologia no presenta mecanismos para la

evaluacion y la mejora continua.

Fuente: Elaboracidn del autor.
Aspecto 10: Concientizacién y Comunicacion.
Tablan.® 24

Identificacién de caracteristicas para la concientizacién y comunicacion en la

Metodologia Coras.

Caracteristicas Argumentacion

Concientizacion. La metodologia no plantea criterios para establecer
concientizacion vinculados a los elementos de la

cultura organizacional.
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Comunicacion. La metodologia no establece mecanismos para
comunicar los riesgos entre los actores que

participan en la seguridad de la informacion.

Documentacion. La metodologia posibilita la documentacion del
andlisis de riesgos de cada uno de los 8 pasos,

utilizando el lenguaje de modelado Coras.

Fuente: Elaboracidn del autor.
3) Metodologia MEHARI
Aspecto 01: Determinar el compromiso de la alta direccion.
Tabla n.° 25

Identificacidn de caracteristicas correspondientes al compromiso de la alta direccién

en la Metodologia Mehari.

Caracteristicas Argumentacion

Liderazgo y compromiso No establece mecanismos de gestion de riesgos

de la alta direccion. relacionados al compromiso de la alta direccion y
liderazgo.

Asignacion de roles y No especifica la asignacion de roles y

responsabilidades. responsabilidades en la gestion de riesgos.

Asignacion de recursos No especifica la asignacion de recursos.

Alineacion de los objetivos
con la estrategia de la No se ha determinado que la metodologia tenga en

organizacion. cuenta la gestion de riesgos de tecnologias de




informacion como parte de la estrategia

organizacional.

114

Fuente: Elaboracién del autor.

Aspecto 02: Definir el alcance

Tablan.° 26

Identificacion de caracteristicas sobre el alcance en la Metodologia Mehari.

Caracteristicas Argumentacion

Alcance La metodologia no proporciona elementos para

definir el alcance de la gestion de riesgos.

Fuente: Elaboracién del autor.

Aspecto 03: Comprender el contexto de la organizacion

Tabla n.° 27

Identificacién de caracteristicas sobre el contexto de la organizacion en la

Metodologia Mehari

Caracteristicas Argumentacion
Aspectos internos y La metodologia plantea tener en cuenta el contexto
externos. econdmico, social y geografico; para determinar las

medidas necesarias para la gestion de riesgos.

Por lo tanto, debe examinarse la posible existencia de

factores que podrian exponer a la organizacién a

determinados tipos de riesgos.



Comprender las
necesidades y expectativas

de las partes interesadas.
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La metodologia plantea la identificacion riesgos de
activos de informacion, en funcion de las necesidades
de la organizacion, tipos de necesidades, relacion con

proveedores e intereses de los usuarios.

Fuente: Elaboracién del autor.

Aspecto 4: Activos de informacion.

Tablan.° 28

Identificacion de caracteristicas sobre los activos de informacion en Metodologia

Mehari.

Caracteristicas

Argumentacion

Identificar Activos de

Informacioén.

La metodologia plantea que “los activos son los
principales objetos del riesgo. Son lo que se dafiara;
y el riesgo proviene del hecho de que cierta forma de
activo es susceptible a algun dafo particular”
(MEHARI 2010 - Conceptos fundamentales y
especificaciones funcionales, 2010, pag. 10). Por
consiguiente, se clasifican en activos primarios y

secundarios.

A los activos primarios se organizan en tres
categorias (servicios, datos necesarios para los
servicios y procesos de gestion), correspondiéndose
a necesidades funcionales; mientras que a los activos
secundarios o de apoyo, se refieren a los medios para

satisfacer las necesidades funcionales.
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Valoracién de activos.

Asimismo, proporciona un catalogo de activos de

tecnologias de informacion.

Plantea caracterizar a cada activo de acuerdo a su

categoria y tipo (primario o secundario).

Fuente: Elaboracién del autor.

Aspecto 5: Identificacion de riesgos.

Tablan.° 29

Identificacidn de caracteristicas de los riesgos en la Metodologia Mehari.

Caracteristicas

Argumentacion

Establecer criterios de

riesgos.

Identificacion de

propietarios de los riesgos.

Identificar amenazas y

vulnerabilidades.

La metodologia propone analizarlos a través de 2
factores: la gravedad de los riesgos que las medidas
prioritarias estan disefiadas a reducir y el nimero de

riesgos que se trataran.

Mediante el listado de elementos caracteristicos de
riesgos, se plantea identificar los tipos de actores a
los cuales se encuentran relacionados los riesgos y
su relacién con los tipos de activos, vulnerabilidades

intrinsecas y eventos desencadenantes.

La metodologia propone determinar la
vulnerabilidad intrinseca y la vulnerabilidad

contextual de los activos de informacién.
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Ademas, proporciona una lista de vulnerabilidades
intrinsecas. Esta lista relaciona principalmente los
tipos de activos, tipos de dafios y tipos

vulnerabilidades.

Identificar riesgos. La metodologia plantea tres (3) pasos para establecer

una correcta identificacion de riesgos:

e “Enumerar los elementos caracteristicos de los
riesgos.

e Listar los riesgos que son tedricamente
posibles,

e Seleccionar todos los riesgos de esta lista que
sean posibles dentro del contexto especifico de
gestion de riesgos ya existente” (MEHARI
2010 - Conceptos fundamentales y

especificaciones funcionales, 2010, pag. 15).

Mehari incorpora una base de conocimientos de

riesgos tipicos.

Fuente: Elaboracion del autor.



Aspecto 6: Evaluar el riesgo

Tablan.°30
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Identificacion de caracteristicas para la evaluacion de riesgos en la Metodologia

Mehari.

Caracteristicas

Argumentacion

Valoracion de

consecuencias potenciales.

Valoracién de probabilidad

de ocurrencia.

Valoracién de impacto.

La metodologia plantea analizarlo y medirlo a través
del impacto intrinseco, con la finalidad de
determinar el maximo nivel de consecuencia en que
pueda incurrir la organizacion, en ausencia de

medidas de seguridad.

Propone una valoracion a través del analisis de
probabilidad intrinseca (probabilidad maxima que
ocurra el riesgo). Adicionalmente formula un
conjunto de medidas, con el propdsito de contribuir
a la reduccion de la probabilidad de ocurrencia del
riesgo; asi tenemos: medidas disuasorias, medidas
preventivas, medidas de confinamiento y medidas
paliativas; cada una de ellas presenta principios y

mecanismos de aplicacion.

Se establecen escalas de valoracion de impacto,
escala de probabilidad y escalas de efectividad. Asi
mismo, propone el uso de la tabla de decision,

vinculada al impacto estimado y la probabilidad de




119

ocurrencia; en donde se establece cuatro niveles de

riesgo (intolerable, inadmisible y aceptables).

Fuente: Elaboracién del autor.

Aspecto 7: Tratamiento del riesgo.

Tablan.?31

Identificacion de caracteristicas del tratamiento del riesgo en la Metodologia

Mehari.

Caracteristicas Argumentacion

Opciones de tratamiento. La metodologia propone cuatro (4) opciones
principales para el tratamiento de riesgos: retencion
del riesgo, reducir el riesgo, transferir el riesgo y

evitar el riesgo.

Determinacion de Planteada a través de la lista de servicios de
controles. seguridad, que es una base de conocimiento

organizado por servicios y sub servicios.

Fuente: Elaboracién del autor.

Aspecto 8: Aplicabilidad de controles.

Tablan.° 32

Identificacién de caracteristicas de la declaracion de aplicabilidad en la

Metodologia Mehari.

Caracteristicas Argumentacion
Declaracion de No se ha determinado documento en donde se
aplicabilidad establezcan los controles seleccionados.

Fuente: Elaboracién del autor.
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Aspecto 9: Monitoreo y mejora continua.

Tablan.°33

Identificacién de caracteristicas para el monitoreo y mejora continua en la

Metodologia Mehari.

Caracteristicas Argumentacion

Monitoreo y evaluacion. La metodologia propone la monitorizacion
permanente de los riesgos, con la finalidad de
garantizar que los riesgos en el tiempo, se
corresponden con los niveles de calidad de los

servicios deseados.

Auditorias. Plantea la realizacion de pruebas posteriores a los
controles, para ello recomienda el uso de la base de
conocimientos de auditorias de servicios de

seguridad.

Mejora continua. La metodologia contempla la mejora continua,
dentro de la evaluacion que se realiza a traves de

lista de servicios de seguridad.

Fuente: Elaboracion del autor.
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Aspecto 10: Concientizacion y Comunicacion.

Tablan.°34

Identificacién de caracteristicas para la concientizacion y comunicacién en la

metodologia Mehari.

Caracteristicas Argumentacion

Concientizacion. No se ha determinado mecanismos para la
concientizacion de los involucrados en la gestion de
riesgos; pero si lo considera dentro de la lista de
servicios de seguridad para la evaluacion de los

recursos humanos.

Comunicacion. No se plantea mecanismos para comunicar riesgos

en el contexto de la organizacion.

Documentacion. Se genera la documentacién de la gestion de riesgos

a través del uso de las bases de conocimiento.

Fuente: Elaboracion del autor.

4) Metodologia Octave Allegro
Aspecto 01: Determinar el compromiso de la alta direccion.

Tablan.° 35

Identificacidn de caracteristicas correspondientes al compromiso de la alta direccién

en la Metodologia Octave Allegro.

Caracteristicas Argumentacion

Liderazgo y compromiso ~ La metodologia define el patrocinio de la alta

de la alta direccion. gerencia como factor critico para el éxito de la
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Asignacion de roles y

responsabilidades.

Asignacion de recursos.

Alineacion de los objetivos
con la estrategia de la

organizacion.

implementacién de la metodologia en la gestion de
riesgos; para ello “la gerencia debe comprometerse a
brindar un apoyo activo al proceso y deben estar
dispuestos a participar en el proceso cuando sea
necesario, principalmente en el desarrollo y el
patrocinio de criterios de medicion de riesgos para
toda la organizacion” (Carralli, Stevens, & William,

2007, pag. 35).

La metodologia no define la asignacién de roles y

responsabilidades.

Para esta caracteristica se plantean dos aspectos
importantes: la composicion y el tamafio del equipo.
Se propone formar equipos multidisciplinarios,
formados por personal operativo, personal del
departamento de TI, alta direccion; asi como el

compromiso para disponer del tiempo necesario.

Plantea que para el proceso de evaluacion de riesgos
deberia existir una conexion permanente entre los
objetivos estratégicos, la seguridad de la
informacion, el desarrollo de sistemas y la

continuidad del negocio.
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Estas caracteristicas se establecen en el paso 1 de la
metodologia: Establecer criterios de medicién de

riesgos.

Fuente: Elaboracién del autor.

Aspecto 02: Definir el alcance.

Tablan.° 36

Identificacidn de caracteristicas sobre el alcance en la Metodologia Octave Allegro.

Caracteristicas Argumentacion

Alcance. La metodologia propone establecer el alcance en
funcion de los activos de informacion y sus
asociaciones con las personas, tecnologias e

instalaciones.

Fuente: Elaboracidn del autor.
Aspecto 03: Comprender el contexto de la organizacion
Tablan.° 37

Identificacion de caracteristicas sobre el contexto de la organizacion en la

Metodologia Octave Allegro.

Caracteristicas Argumentacion
Aspectos internos y Para esta metodologia, la evaluacion del contexto de
externos. la organizacion esté en funcion de los procesos y el

contexto de la prestacion de los servicios.
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Comprender las A través de los aspectos de composicion y tamafio
necesidades y expectativas  de equipo, la metodologia indirectamente incorpora

de las partes interesadas. a las partes interesadas en la gestion de los riesgos.

Fuente: Elaboracion del autor.
Aspecto 4: Activos de informacion

Tablan.° 38

Identificacidn de caracteristicas sobre los activos de informacion en la Metodologia

Octave Allegro.

Caracteristicas Argumentacion
Identificar Activos de El paso 2 de la metodologia plantea desarrollar un
Informacion. perfil de activo de informacidn, donde se describen

las caracteristicas, cualidades y valores unicos de
cada activo. El perfil de cada activo se registra en la
hoja de trabajo, denominadas “Hojas de trabajo

Allegro”.

Valoracién de activos. La valoracidn de activos, en esta metodologia se
establece mediante la identificacion de los
contenedores de los activos de informacion (paso 3),
que permita identificar en donde se almacenan,
transportan y procesan los activos de informacion;
adicionalmente se identificacion las areas de

preocupacion (paso 4).

Fuente: Elaboracion del autor.



125

Aspecto 5: Identificacion de riesgos.

Tabla n.° 39

Identificacion de caracteristicas de los riesgos en la Metodologia Octave Allegro.

Caracteristicas

Argumentacion

Establecer criterios de

riesgos.

Identificacion de

propietarios de los riesgos.

Identificar amenazas y

vulnerabilidades.

Propuesta en el paso 1: Establecer criterios de
medicion de riesgos. “Los criterios de medicion de
riesgos son un conjunto de medidas cualitativas
contra las cuales se pueden evaluar los efectos de un
riesgo realizado y constituyen la base de una
evaluacion de riesgos de activos de informacion”

(Carralli, Stevens, & William, 2007, pag. 29).

Como parte del paso 2: Desarrollar un perfil de
activo de informacion, ademas de identificar los
activos de informacion, también se determinan a los
propietarios de activos de informacion, y custodios
de activos de informacidn; para los cuales se han
establecido requisitos.

Se utilizan hojas de trabajo Allegro.

Se realiza a través del paso 5: Identificar escenarios
de amenazas; en donde se plantea el uso de
escenarios de amenazas y arboles de amenazas.
Adicionalmente se propone los cuestionarios de

amenazas, clasificados por tipo de contenedor
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(técnico, fisico y personal). Se utilizan hojas de

trabajo Allegro.

Identificar riesgos. Se identifican los riesgos en el paso 6: Identificar
riesgos. Se usan las hojas de trabajo allegro

generadas en la seccion de activos y amenazas.

Fuente: Elaboracién del autor.
Aspecto 6: Evaluar el riesgo.
Tablan.® 40

Identificacidn de caracteristicas para la evaluacion de riesgos en la Metodologia

Octave Allegro.

Caracteristicas Argumentacion

Valoracién de En el paso 7: Analizar riesgos, se valoran las
consecuencias potenciales. consecuencias a traves de la asignacién de puntajes

relativos.

“El puntaje de riesgo relativo se obtiene
considerando la medida en que la consecuencia de
un riesgo afecta a la organizacion en comparacion
con la importancia relativa de las diversas areas de
impacto” (Caralli, Stevens, Young, & Wilson, 2007,

pag. 67).
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Valoracion de probabilidad La probabilidad se establece cualitativamente como

de ocurrencia.

Valoracion del impacto.

alta, media y baja; estrechamente relacionadas con

vulnerabilidades y eventos de seguridad.

Se realiza mediante las hojas de trabajo Allegro
relacionadas a los criterios de medicion de riesgos y
la declaracion de consecuencia trabajadas en los
pasos anteriores. Se establece la escala de medicion

de impacto (alto, medio y bajo).

Se utilizan hojas de trabajo Allegro.

Fuente: Elaboracién del autor.

Aspecto 7: Tratamiento del riesgo

Tablan.? 41

Identificacidn de caracteristicas del tratamiento del riesgo en la Metodologia Octave

Allegro.

Caracteristicas

Argumentacion

Opciones de tratamiento.

Determinacién de

controles.

Mediante el paso 8: Seleccione el enfoque de
mitigacion, la metodologia plantea 3 opciones:

Aceptar, mitigar o diferir el riesgo.

Para la determinacion de los controles se deben tener
en cuenta los contendores, el tipo de control
(administrativo, técnico y fisico) y la aceptacion del

riesgo residual después de aplicar el control.

Fuente: Elaboracion del autor.
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Aspecto 8: Aplicabilidad de los controles.

Tablan.° 42

Identificacién de caracteristicas de la declaracion de aplicabilidad en la

Metodologia Octave Allegro.

Caracteristicas Argumentacion
Declaracion de La metodologia administra la gestion de riesgos de
aplicabilidad. Tl a través de hojas de trabajo de perfil de activo de

informacidn, mapas de entorno de riesgo de activo
de informacion y hojas de trabajo de riesgos de
activos de informacion; lo que facilita el
establecimiento de los criterios de medicion de los
riesgos de tecnologias de informacion, asi como la
priorizacion del impacto en los activos de la

organizacion.

Fuente: Elaboracidn del autor.
Aspecto 9: Monitoreo y mejora continua.
Tablan.°43

Identificacién de caracteristicas para el monitoreo y mejora continua en la

Metodologia Octave Allegro.

Caracteristicas Argumentacion

Monitoreo y evaluacion. La metodologia plantea que la evaluacion de riesgos

es un proceso continuo, el cual permitira determinar
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las posibles brechas de seguridad, asi como el estado

de los controles.

Auditorias. No se ha determinado mecanismos para auditorias

en esta metodologia.

Mejora continua. Se plantea a través de la repetibilidad de la gestion

de la seguridad y la evaluacion de los riesgos.

Fuente: Elaboracion del autor.
Aspecto 10: Concientizacion y Comunicacion.
Tablan.? 44

Identificacién de caracteristicas para la concientizacién y comunicacion en la

Metodologia Octave Allegro.

Caracteristicas Argumentacion

Concientizacion. La metodologia plantea crear una cultura consciente
del riesgo, y para ello propone que la metodologia
de gestion de riesgos debe ser accesible a todos los
empleados de la organizacion y que la gestion de
riesgos tenga el proposito de ayudar a los

empleados.

Comunicacion. La metodologia no plantea mecanismos de

comunicacion para la comunicacion de riesgos.
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Documentacion. La evaluacion de riesgos se va documentando en
cada una de los ocho pasos, a través de las hojas de

trabajo Allegro.

Fuente: Elaboracién del autor.
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Capitulo 1V: Resultados

De la revisién metoddica y analitica de las metodologias de gestion de riesgos de
tecnologias de informacion, seleccionadas previamente segun la adaptacion del método de
Estudio de Similitudes entre Modelos y Estandares (MSSS), se han obtenido resultados,
que permitiran realizar un analisis descriptivo; asi mismo, determinar el grado de similitud
que presentan cada una de las metodologias, respecto a la Norma Técnica Peruana NTP-
ISO/IEC 27001:2014, en funcidn de la determinacién de aspectos y caracteristicas que esta

plantea.

4.1 Resultados descriptivos de similitud entre la Metodologia Magerit V3y la
Norma Técnica Peruana NTP-ISO/IEC 27001:2014
Tabla n.° 45

Satisfaccién de aspectos y caracteristicas de la NTP-ISO/IEC 27001:2014 en la

metodologia Magerit V3.

Metodologia Magerit V3

Aspecto 1: Determinar el compromiso de la alta direccién.

Liderazgo y compromiso de la alta direccion. Sl
Asignacion de roles y responsabilidades. Sl
Asignacion de recursos. Sl
Alineacion de los objetivos con la estrategia de la organizacion. Sl

Aspecto 2: Definir el alcance.
Alcance. N]|
Aspecto 3: Comprender el contexto de la organizacion.

Aspectos internos y externos. N]|



Comprender las necesidades y expectativas de las partes interesadas.

Aspecto 4: Activos de informacion.
Identificar activos de informacion.
Valoracion de activos.

Aspecto 5: Identificacion de riesgos.
Establecer criterios de riesgos.
Identificacion de propietarios de riesgos.
Identificar amenazas y vulnerabilidades.
Identificar riesgos.

Aspecto 6: Evaluar el riesgo.

Valoracién de consecuencias potenciales.

Valoracién de probabilidad de ocurrencia.

Valoracién del impacto.

Aspecto 7: Tratamiento del riesgo.
opciones de tratamiento.

Determinacion de controles.

Aspecto 8: Aplicabilidad de controles.

Declaracion de aplicabilidad.

Aspecto 9: Monitoreo y mejora continua.

Monitoreo y evaluacion.
Auditorias.

Mejora continua.

Aspecto 10: Concientizacion y comunicacion.

concientizacion.

Comunicacion.
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Sl

Sl

Sl

Sl

NO

Sl

Sl

Sl

Sl

Sl

Sl

Sl

Sl

Sl

Sl

Sl

Sl

Sl
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Documentacion. Sl

Fuente: Elaboracion del autor

En la tabla n.° 45, se observa que la Metodologia Magerit V3, no ha
establecido procedimientos, técnicas u otros mecanismos, que permitan identificar a
los propietarios de los riesgos; aumentando el riesgo en la toma de decisiones y
dificultando la gestion oportuna y eficiente de los riesgos de tecnologias de la

informacion.

En tal sentido, la identificacion de los propietarios de riesgos es de vital
Importancia, ya que permite tener mapeado a las personas que tienen la autoridad
para actuar y resolver los riesgos oportunamente en el momento adecuado, de tal

forma que posibilite minimizar su impacto en la organizacion.

Es necesario precisar, que existen diferencias entre los propietarios de los
riesgos y los propietarios de activos de informacién; el primero se refiere a la o las
personas gue son responsables del uso del activo de informacion asignado para el
cumplimiento de sus funciones; pero que no necesariamente pueden tomar decisiones
sobre los riesgos gque se presentan o cuando se presenten; por otro lado, los
propietarios de riesgos de informacion son aquellas personas o entidades que tienen
la responsabilidad y la autoridad para gestionar los riesgos; no obstante, pueden
existir propietarios de riesgos que a la vez son propietarios de activos de

informacion.

Sin bien es cierto, la metodologia Magerit V3 identifica roles y
responsabilidades; estas se realizan a nivel de proyecto, utilizando la matriz de
asignacién responsabilidades (RACI) que permite relacionar actividades con

recursos, asegurando que cada tarea este asignado a un individuo; sin embargo, esto
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es muy diferente a la asignacion de responsabilidades vinculados a los propietarios

de riesgos, ya que estos deben evaluar y actuar constantemente en funcion de los

riesgos que presenten diariamente en la organizacion.

Resultados descriptivos de similitud entre la Metodologia Coras y la Norma

Técnica Peruana NTP-ISO/IEC 27001:2014.

Tabla n.° 46

Satisfaccién de aspectos y caracteristicas de la NTP-ISO/IEC 27001:2014 en la

metodologia Coras.

Metodologia Coras

Aspecto 1: Determinar el compromiso de la alta direccion
Liderazgo y compromiso de la alta direccion.

Asignacion de roles y responsabilidades.

Asignacion de recursos.

Alineacion de los objetivos con la estrategia de la organizacién
Aspecto 2: Definir el alcance.

Alcance

Aspecto 3: Comprender el contexto de la organizacion

Aspectos internos y externos.

Comprender las necesidades y expectativas de las partes interesadas.

Aspecto 4: Activos de informacion
Identificar activos de informacion
Valoracion de activos

Aspecto 5: Identificacion de riesgos

Establecer criterios de riesgos.

Sl

NO

NO

Sl

Sl

Sl

Sl

Sl

Sl

8]



Identificacion de propietarios de riesgos.
Identificar amenazas y vulnerabilidades.
Identificar riesgos.

Aspecto 6: Evaluar el riesgo.

Valoracién de consecuencias potenciales.

Valoracién de probabilidad de ocurrencia.

Valoracién del impacto.

Aspecto 7: Tratamiento del riesgo
opciones de tratamiento.

Determinacion de controles.

Aspecto 8: Aplicabilidad de controles.

Declaracion de aplicabilidad.

Aspecto 9: Monitoreo y mejora continua

Monitoreo y evaluacion.
Auditorias.

Mejora continua.

Aspecto 10: Concientizacion y comunicacion

concientizacion.
Comunicacion.

Documentacion.

Sl

Sl

Sl

Sl

Sl

Sl

Sl

Sl

Sl

NO

NO

NO

NO

NO

Sl
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Fuente: Elaboracién del autor.

En la tabla n.° 46, se evidencia que la metodologia Coras, no ha establecido

acciones que permitan a la alta direccion establecer mecanismos de asignacion de

roles y responsabilidades en el proceso de gestion de riesgos de tecnologias de la

informacion; lo que podria generar desorganizacion y descoordinacion en las
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necesidades operativas, tacticas y estratégicas, teniendo en cuenta que la asignacion
de roles y responsabilidades permitira establecer los perfiles idéneos de los
profesionales que estaran al frente de la organizacion, siendo este uno de los aspectos
fundamentales en la era digital, y de esta forma permitir que la alta direccion pueda

identificar y establecer las tareas que realizard cada uno de los responsables.

Respecto a la asignacion de recursos para el tratamiento, implementacion y
mantenimiento de gestion de riesgos de tecnologias de informacion, no se ha
determinado que la metodologia vincule los recursos humanos, materiales y
financieros como parte intrinseca de la gestion efectiva y dinamica de los riesgos de

tecnologias de informacion y por tanto de la seguridad de la informacion.

En relacidn al monitoreo y evaluacion, esta metodologia no ha planteado
mecanismos o formas que permitan a los gestores de riesgos de T, evaluar y
monitorear el dinamismo de los riesgos de tecnologias de informacidn; asi como
tampoco propone formas para analizar, medir y documentar el desempefio y
efectividad de los controles establecidos a lo largo del proceso de la gestion de
riesgos; en igual forma, no se han establecido medidas, procedimientos o politicas
para la implementacion de auditorias internas o externas, que posibiliten obtener

oportunidades para la mejora continua.

De igual forma, se evidencia que esta metodologia no propone herramientas y
canales de comunicacion internos y externos, que puedan utilizar las organizaciones
para mantener contacto con los clientes y usuarios, cuando se identifiquen o se
activen riesgos de tecnologias de informacién; de tal forma que, se tenga establecido
un protocolo para saber que comunicar, cuando comunicar y a quien comunicar; y de

esta forma posibilitar la actuacién oportuna y minimizar el impacto en la
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organizacion; del mismo modo, no se han determinado formas o medios para la

formacion y concientizacion de los usuarios y propietarios de los activos de

informacion, teniendo en cuenta que se trata de un aspecto fundamental en la
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estrategia para la implementacion y mejora continua de los controles relacionados a

los riesgos y su vinculo con la seguridad de la informacion.

Resultados descriptivos de similitud entre la Metodologia Mehari y la Norma

Técnica Peruana NTP-ISO/IEC 27001:2014.

Tabla n.° 47

Satisfaccién de aspectos y caracteristicas de la NTP-ISO/IEC 27001:2014 en la

metodologia Mehari.

Metodologia Mehari

Aspecto 1: Determinar el compromiso de la alta direccion
Liderazgo y compromiso de la alta direccion.

Asignacion de roles y responsabilidades.

Asignacion de recursos.

Alineacion de los objetivos con la estrategia de la organizacién
Aspecto 2: Definir el alcance.

Alcance

Aspecto 3: Comprender el contexto de la organizacion

Aspectos internos y externos.

Comprender las necesidades y expectativas de las partes interesadas.

Aspecto 4: Activos de informacion
Identificar activos de informacion

Valoracioén de activos

NO

NO

NO

NO

NO

Sl

Sl

Sl

8]



Aspecto 5: Identificacion de riesgos
Establecer criterios de riesgos.
Identificacion de propietarios de riesgos.
Identificar amenazas y vulnerabilidades.
Identificar riesgos.

Aspecto 6: Evaluar el riesgo.

Valoracién de consecuencias potenciales.

Valoracién de probabilidad de ocurrencia.

Valoracién del impacto.

Aspecto 7: Tratamiento del riesgo
opciones de tratamiento.

Determinacion de controles.

Aspecto 8: Aplicabilidad de controles.

Declaracion de aplicabilidad.

Aspecto 9: Monitoreo y mejora continua

Monitoreo y evaluacion.
Auditorias.

Mejora continua.

Aspecto 10: Concientizacion y comunicacion

concientizacion.

Comunicacion.

Documentacion.

Sl

Sl

Sl

Sl

Sl

Sl

Sl

Sl

Sl

NO

Sl

Sl

Sl

Sl

Sl

Sl

Fuente: Elaboracién del autor.
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Del andlisis realizado a la metodologia de Mehari, segun lo especificado en la

tabla n.° 47, se evidencia, que esta metodologia no relaciona el liderazgo de la alta
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direccion con el proceso de la gestion de riesgos de tecnologias de informacion, lo
gue pone en riesgo que los objetivos, politicas y procedimientos planteados para
minimizar los riesgos de TI, pierdan estabilidad, lo que podria generar una tendencia
al incumplimiento de los controles y politicas relacionados a estos, por lo que

dificilmente se lograrian los resultados esperados.

En relacidn, a la asignacion de roles y responsabilidades; asi como, a la
asignacion de recursos; esta metodologia no especifica los mecanismos para asegurar
que los roles, funciones y responsabilidades relevantes a la gestion de riesgos de Tl,
estén asignadas y comunicadas; del mismo modo, se evidencia una falta de
integracién de la gestion de riesgos de tecnologias de informacion y la alineacién de
los objetivos con la estrategia de la organizacion; lo que imposibilita el cumplimiento
de la misidn, vision y objetivos estratégicos, asi como, obtener el maximo
rendimiento de los recursos humanos, materiales y financieros de la organizacion. En
consecuencia, es preciso indicar, que la adopcién de una metodologia de gestion de
riesgos de tecnologias de informacion es una decision estratégica para la

organizacion.

Del mismo modo, se evidencian deficiencias para delimitar sobre que
procesos, departamentos, dependencias y actividades se establecerd el alcance de la
gestién de riesgos de tecnologias de informacién, lo que no permite identificar sobre
que activos de informacién se aplicara tratamiento de riesgos de TI, y su relacion
entre los recursos humanos, procesos y tecnologias susceptibles de ser aprovechadas
por las vulnerabilidades y amenazas informaticas. De otro lado, se tiene que en la
definicion del alcance de un sistema de gestion de riesgos de Tl se tendra que

conocer el contexto interno y externo de la organizacion.
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Por otro lado, en relacion a la Declaracion de aplicabilidad, si bien es cierto,

es un documento para aquellas empresas que deseen obtener la certificacion 1ISO

2700, no deja de tener importancia, debido a que proporciona una guia para aplicar

auditoria interna o externa, ya que en ella se tiene establecido las amenazas,

vulnerabilidades y controles a los que se encuentran expuestos los activos de

informacion; asi también permite argumentar las decisiones de incluir o excluir

determinados controles.

Resultados descriptivos de similitud entre la Metodologia Octave Allegroy la

Norma Técnica Peruana NTP-1SO/IEC 27001:2014.

Tabla n.° 48

Satisfaccién de aspectos y caracteristicas de la NTP-ISO/IEC 27001:2014 en la

metodologia Octave Allegro.

Metodologia Octave Allegro

Aspecto 1: Determinar el compromiso de la alta direccion
Liderazgo y compromiso de la alta direccion.

Asignacion de roles y responsabilidades.

Asignacion de recursos.

Alineacion de los objetivos con la estrategia de la organizacién
Aspecto 2: Definir el alcance.

Alcance

Aspecto 3: Comprender el contexto de la organizacion

Aspectos internos y externos.

Comprender las necesidades y expectativas de las partes interesadas.

Aspecto 4: Activos de informacion

Sl

NO

Sl

Sl

Sl

Sl

Sl



Identificar activos de informacién
Valoracion de activos

Aspecto 5: Identificacion de riesgos
Establecer criterios de riesgos.
Identificacion de propietarios de riesgos.
Identificar amenazas y vulnerabilidades.
Identificar riesgos.

Aspecto 6: Evaluar el riesgo.

Valoracién de consecuencias potenciales.

Valoracién de probabilidad de ocurrencia.

Valoracién del impacto.

Aspecto 7: Tratamiento del riesgo
opciones de tratamiento.

Determinacion de controles.

Aspecto 8: Aplicabilidad de controles.

Declaracion de aplicabilidad.

Aspecto 9: Monitoreo y mejora continua

Monitoreo y evaluacion.
Auditorias.

Mejora continua.

Aspecto 10: Concientizacion y comunicacion

concientizacion.

Comunicacion.

Documentacion.

Sl

Sl

Sl

Sl

Sl

Sl

Sl

Sl

Sl

Sl

Sl

Sl

Sl

Sl

Sl

Sl
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NO

NO

Fuente: Elaboracioén del autor.
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Para la Metodologia Octave Allegro, la alta gerencia es un factor critico para
realizar con éxito la evaluacién de gestion de riesgos de tecnologias de informacion,
por lo que esta debe patrocinar y comprometerse en brindar los recursos humanos y
financieros con la finalidad de obtener los resultados esperados; sin embargo, no se
ha establecido los medios y mecanismos que permitan asignar los roles y
responsabilidades vinculados a la asignacion, gestion, monitoreo y evaluacion de los
activos de informacion en el proceso de gestion de riesgos de tecnologias de

informacion; tal como se observa en la tabla n.° 48.

En igual forma, se observa la ausencia de medidas, procedimientos o politicas
para la implementacion de auditorias internas o externas, que posibiliten a las
entidades determinar el nivel de eficiencia de los controles y/o medidas implantadas
en la organizacion, asimismo, que permitan decidir si los controles implementados
son los adecuados para proteger los activos de informacion, asegurar la integridad de
los datos, la verificacion de los sistemas y el cumplimiento de las leyes y
regulaciones. La planificacion e implementacion de auditorias permitira mantener la
mejora continua dentro de las entidades, permitiendo minimizar la interrupcion de

los procesos de negocio.

Por otro lado, se evidencia que esta metodologia no propone herramientas y
canales de comunicacion internos y externos, que permitan a los usuarios y clientes
internos y externos informar de los posibles riesgos de Tl que presenta el uso activos
de informacion en el marco del desarrollo de las funciones laborales dentro y fuera
de la organizacion; de tal forma que, se tenga establecido un protocolo para saber que
comunicar, cuando comunicar, a quien comunicar y quien debe comunicar; y de esta
forma posibilitar la actuacion oportuna, que permita en el menor tiempo posible

implementar los controles para minimizar el impacto en la organizacion.
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Tabla n.° 49

Resultados de las metodologias de gestion de riesgos con la NTP-ISO/IEC

27001:2014.
o ) ~ Octave
Aspectos y Caracteristicas Magerit V3 Coras Mehari
Allegro

Aspecto 1: Determinar el compromiso de
la alta direccion.
Liderazgo y compromiso de la alta

Sl Sl NO Sl
direccion.
Asignacion de roles y responsabilidades. Sl NO NO NO
Asignacion de recursos. Sl NO NO Sl
Alineacion de los objetivos con la estrategia

Sl Sl NO Sl
de la organizacion.
Aspecto 2: Definir el alcance.
Alcance Sl Sl NO Sl
Aspecto 3: Comprender el contexto de la
organizacion.
Aspectos internos y externos. Si Si Si Sl
Comprender las necesidades y expectativas

Sl Sl Sl Sl
de las partes interesadas.
Aspecto 4: Activos de informacion.
Identificar activos de informacion. Sl Sl Sl Sl
Valoracion de activos. Sl Sl Sl Sl

Aspecto 5: Identificacion de riesgos.

Establecer criterios de riesgos. Sl Sl Sl SI



144

Identificacion de propietarios de riesgos. NO Sl Sl Sl
Identificar amenazas y vulnerabilidades. Sl Sl Sl Sl
Identificar riesgos. Sl Sl Sl Sl
Aspecto 6: Evaluar el riesgo.

Valoracién de consecuencias potenciales. Sl Sl Sl Sl
Valoracién de probabilidad de ocurrencia. Sl Sl Sl Sl
Valoracién del impacto. Sl Sl Sl Sl
Aspecto 7: Tratamiento del riesgo.

opciones de tratamiento. Sl Sl Sl Sl
Determinacion de controles. Sl Sl Sl Sl
Aspecto 8: Aplicabilidad de controles.

Declaracion de aplicabilidad. Sl Sl NO Sl
Aspecto 9: Monitoreo y mejora continua.

Monitoreo y evaluacion. Sl NO Sl Sl
Auditorias. Sl NO Sl NO
Mejora continua. Sl NO Sl Sl
Aspecto 10: Concientizacion y

comunicacion.

concientizacion. Sl NO Sl Sl
Comunicacion. Sl NO Sl NO
Documentacion. Sl Sl Sl Sl

Fuente: Elaboracién del autor.

45 Determinaciéon del Grado de similitud.

Para la investigacion, el grado de similitud se define como la cantidad de

requisitos establecidos por la Norma Técnica Peruana NTP-ISO/IEC 27001:2014,
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que deben cumplir las metodologias de gestion de riesgos de tecnologias de

informacion.

De esta manera, la investigacion ha planteado 25 requisitos (caracteristicas)
relacionados a la gestion de riesgos que fueron extraidos de la Norma Técnica
Peruana NTP-1SO/IEC 27001:2014; los cuales deberdn cumplir las metodologias de
gestion de riesgos de TI, seleccionadas previamente; y conforme a la informacion
mostradas en las tablas n.”* 45, 46, 47 y 48 precedentes, se evidencia que la
metodologia Magerit v3, es la que presenta mas criterios relacionados con esta
norma, al cumplir 24 de un total de 25 criterios, asi mismo, se determiné que, de las
cuatro (4) metodologias comparadas, se tiene que la Metodologia Coras es la que
presenta una menor relacion con los criterios previamente establecidos, al

determinarse que solo cumple 18 de 25; tal como se observa en la tabla n.° 50.

Tabla n.° 50

Grado de similitud de las metodologias de gestion de riesgos con la NTP-ISO/IEC

27001:2014.
Cantidad de Octave
Magerit V3 Coras Mehari
requisitos Allegro
Cumple 24 18 19 22
No cumple 1 7 6 3
Total 25 25 25 25

Fuente: Elaboracién del autor.

Del analisis precedente, se tiene que la Metodologia Magerit V3 presenta un
96 por ciento (96%) de similitud a los aspectos y caracteristicas vinculados a la gestion

de riesgos planteados en la Norma Técnica Peruana NTP-ISO/IEC 27001:2014; en
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contraste con las demas metodologias de gestion de riesgos de tecnologias de

informacion estudiadas; tal como se describe en la tabla n.° 51.

Tablan.51

Porcentaje de cumplimiento de requisitos de las metodologias de gestion de riesgos

con la NTP-ISO/IEC 27001:2014.

Octave
Metodologias  Magerit V3 Coras Mehari
Allegro
Porcentaje 0.96 0.72 0.76 0.88

Fuente: Elaboracién del autor.
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Capitulo V: DISCUSION

En este apartado, se analizardn y se discutiran los resultados obtenidos en la seccién
anterior.
En primer lugar, se eligieron los mecanismos de comparacion de estandares basados en un
aspecto formal, en ese sentido, se discuten los resultados obtenidos con la tesis de Gasca
(2011) sobre “Estudio de similitud del proceso de gestion de riesgos en proyectos de
outsourcing de software: utilizacion de un método”’, utiliz6 un método de mapeo de
estandares y modelos basado en el Método de estudio de similitud entre modelos y
estandares (MSSS), y obtuvo como resultado al modelo CMMI-ACQ), el cual present6
mas caracteristicas relacionadas con la gestion de riesgos dentro del outsourcing de
software; situacion similar se obtuvo en la presente investigacion, toda vez que usando la
adaptacion del Método MSSS se pudo evidenciar que la Metodologia de gestion de riesgos
Magerit V3 presenta una mayor de similitud con la gestién de riesgos planteados en la

Norma Técnica Peruana NTP-ISO/IEC 27001:2014.

Del mismo modo, Prieto, Meneses, & Vega, (2015) en su investigacion “Analisis
comparativo de modelos de madurez en inteligencia de negocios” aplico el método
MESME para identificacion y comparacion de similitudes en modelos de gestion de
inteligencia de negocios (Bl), el cual ayudo6 a ponderar los elementos del modelo de
madurez e identificd al modelo Enterprise Intelligence como modelo de referencia; no
obstante, se identifico que el método MESME presenta similares pasos de comparacion al
método MSSS; en ese marco, la presente investigacion uso la Norma Técnica Peruana

NTP-ISO/IEC 27001:2014 como modelo de referencia.

Asi mismo, se revisaron y analizaron las metodologias de gestion de riesgos de

tecnologias de informacion méas importantes y vigentes en el mercado; en esa perspectiva,
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se discuten los resultados obtenidos con la tesis de Crespo (2016) denominada
“Metodologia de seguridad de la informacion para la gestion del riesgo informatico
aplicable a MPYMES ” vinculada al sector ecuatoriano, donde analiz6 las metodologias de
gestion de riesgos CRAMM, OCTAVE-S, Microsoft Risk Guide, COBIT 5y COSO Il
con la finalidad de crear una metodologia propia, y obtuvo como resultado la metodologia
ECU@RIsk; asimismo, indico que la Metodologia Magerit es la mas completa, al
proporcionar un marco de trabajo para la toma de decisiones en gestion de riesgos; la cual
guarda relacion con los resultados obtenidos en la presente investigacion, toda vez que se
establecieron criterios de seleccién para la eleccién de metodologias y se obtuvo que la
Metodologia Magerit V3 presenta un 96 por ciento (96%) de similitud en los aspectos y
caracteristicas vinculados a la gestion de riesgos planteados en la Norma Técnica Peruana

NTP-ISO/IEC 27001:2014.
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CONCLUSIONES

1. El objetivo de esta investigacion abordd el problema relacionado a encontrar
una metodologia de gestion de riesgos de tecnologia de informacién que
mejor se relacione con la Norma Técnica Peruana NTP - ISO/IEC
27001:2014; en ese sentido, se realiz6 un andlisis de las metodologias de
gestion de riesgos de tecnologias de informacion mas importantes en el
mercado, conforme a seis criterios de seleccion (documentacion oficial,
accesibilidad a documentacién, herramientas de analisis de riesgos, vigencia,
aplicable al sector estatal y reconocimiento internacional) disefiados para este
trabajo investigativo, y se obtuvo como resultado que, de un total de siete (7)
metodologias analizadas, solo cuatro (4) de ellas (Magerit V3, Coras, Mehari
y Octave Allegro) cumplieron el 100% los criterios de seleccion;
metodologias que finalmente fueron comparadas con la Norma Técnica
Peruana NTP - ISO/IEC 27001:2014.

2. Se determino que la metodologia Magerit V3, es la metodologia de gestion de
riesgos de tecnologias de informacion que mas se relaciona con la Norma
Técnica Peruana NTP-1SO/IEC 27001:2014, al presentar un 96% de
similitud; en ese sentido, se evidencié que esta metodologia presenta un alto
grado de semejanza con los aspectos y caracteristicas definidas en la NTP-
ISO/IEC 27001:2014 vinculados a la gestion de riesgos, de tal forma, que se
ha disminuido la incertidumbre en la seleccion de la metodologia a usar en la
implementacion de la Norma Técnica Peruana NTP-ISO/IEC 27001:2014,
para las instituciones del estado peruano.

3. Se establecid que la metodologia Magerit V3 se constituye en una

metodologia madura en la gestion de riesgos de tecnologias de informacion
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para instituciones estatales, toda vez que, cumplié con criterios disefiados
para esta investigacion, la misma que para su identificacion, se adapto el
Método de Estudio de Similitud entre Modelos y Estdndares (MSSS), el cual
es un método estructurado y formal de comparacion establecido en

investigaciones internacionales.
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RECOMENDACIONES

Se sugiere realizar estudios complementarios en campo, que permitan
determinar la factibilidad técnica y econdmica de la metodologia de gestion de
riesgo Magerit V3 de acuerdo a la Norma Técnica Peruana NTP - ISO/IEC

27001:2014 en las entidades del estado peruano.

Se recomienda determinar la adopcién, formalizacion e implementacion de
politicas agiles vinculadas a la gestion de riesgos de tecnologias de

informacion.
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Anexo n. 01

Plantilla n.° 01 - “Estudio de caracteristicas y criterios”

Aspectos n Argumentacion

Caracteristica 1
Caracteristica 2
Caracteristica 3

Caracteristica 4

Caracteristica n

Fuente: Elaboracién del autor.



Anexo n. 02

Plantilla n.° 02 — “Verificador de cumplimiento de caracteristicas y criterios”

Metodologia ... Cumple (S1/NO)

Aspecto 1
Caracteristica 1

Caracteristica 2

Caracteristica n
Aspecto 2
Caracteristica 1

Caracteristica 2

Caracteristica n

Fuente: Elaboracion del autor.



Anexo n. 03

Plantilla n.° 03 - “Comparador de caracteristicas y criterios”

Metodologial Metodologia3 Metodologia3 Metodologian
cumple (S1/ cumple (S1/ cumple (S1/ cumple (S1/
NO) NO) NO) NO)

Aspectos y
Caracteristicas

Aspecto 1
Caracteristica 1
Caracteristica 2

Caracteristica 3

Caracteristican
Aspecto 2

Caracteristica 1
Caracteristica 2

Caracteristica 3

Caracteristica n

Fuente: Elaboracion del autor.
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