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RESUMEN

El presente trabajo realiza el disefio de un sistema de monitoreo de las variables
eléctricas del Interconectado del Lote 1AB (conocido formalmente como Lote 192)
ubicado en la selva norperuana, el cual la compafia Pluspetrol Norte S.A. tiene la
concesion para operar. Este sistema de monitoreo debe integrarse al sistema
SCADA existente de la compafiia, implementado con el software Wonderware
System Platform, donde actualmente se supervisan otros procesos de planta.
Primero se identifican los dispositivos de medicién (PQM) y proteccion (IED) de las
subestaciones eléctricas de 66 kV para seleccionar las variables eléctricas que
deben ser monitoreadas, y posteriormente se clasifican los dispositivos de acuerdo
a un estadndar y protocolo de comunicacibn comunes para conformar las redes
industriales Modbus e IEC 61850-8-1.

La unidad maestra de la plataforma SCADA tiene una arquitectura distribuida
compuesta por un servidor de historizacion, un servidor de la galaxia (GR), un
servidor redundante de adquisicion de datos (DAS) que también opera como
servidor de objetos (AOS), un servidor de informacion web (WIS), una estacion de
desarrollo y dos nodos de visualizacién con InTouch HMI para la operacion del
Interconectado.

Los dispositivos se agrupan de acuerdo al modelamiento de planta del Lote 1AB
para lograr la integracion con el sistema existente.

Finalmente se realiza la simulacion del software SCADA sobre un entorno
virtualizado y se verifica la adquisicion de datos emulando los dispositivos con

aplicaciones de software.



ABSTRACT

This paper makes the design of Interconnected grid monitoring system of Block 1AB
(formally known as Block 192) located in the jungle of northern Peru, which the
Pluspetrol Norte S.A. company has the concession to operate. This monitoring
system should be integrated into existing SCADA system the company implemented
with Wonderware System Platform software, which currently other plant processes
are monitored.

The Power Quality Meters (PQM) and Intelligent Electronic Devices (IED) of
electrical substations of 66 kV are identified to select the electrical variables to be
monitored, and then the devices according to a standard and protocol are classified
to form Modbus and IEC 61850-8-1 industrial networks.

The master station of the SCADA has a distributed architecture consisting of a
Historian Server, a Galaxy Repository (GR), a redundant Data Acquisition Server
(DAS) which also operates as Automation Object Server (AOS), a Web Information
Server (WIS), a development studio and two nodes with InTouch HMI display for the
operation of the Interconnected grid system.

The devices are grouped according to Block 1AB plant modeling to achieve
integration with existing system.

Finally the simulation of the SCADA software on a virtualized environment is made
and data acquisition is verified by performing devices emulation with software

applications.



LISTA DE ABREVIATURAS

AOS: Application Object Server

CE: Central eléctrica
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INTRODUCCION

Los sistemas de transmision de la red eléctrica son parte fundamental para el
desarrollo de una organizacion pues conforman la solucion para el transporte fiable
de energia desde las centrales eléctricas hasta el consumidor final. La operacion de
la Interconexion eléctrica es una de las actividades fundamentales de los sistemas
de energia.

Las subestaciones eléctricas son la parte mas importante —junto con las lineas de
trasmision— de los sistemas interconectados, por lo que a lo largo de los afios se
han empleado varias herramientas tecnolédgicas para monitorear su funcionamiento.

Los sistemas SCADA aparecen como una verdadera opcion para el monitoreo a
distancia de procesos que cubren grandes areas tales como la operacién de una red
interconectada.

El uso de Wonderware System Platform (WSP) para el monitoreo del Interconectado
afiade, a los procesos de adquicision de datos y control supervisorio, herramientas
avanzadas para el andlisis de grandes volimenes de datos en tiempo real e
histéricos, visualizacion de gréficos y animaciones de alta resolucién, portal de
informacion web y otras funcionalidades bajo una Unica plataforma tecnoldgica
llamada ArchestrA.

Ademas, WSP facilita la integracion de sistemas heredados utilizando una amplia
gama de drivers para los distintos protocolos de comunicacién de los dispositivos

disponibles en el mercado.



l. PLANTEAMIENTO DEL PROBLEMA

1.1. Descripcion delarealidad problemética

El Lote 1AB (conocido formalmente como Lote 192) es un yacimiento de
hidrocarburos ubicado en las provincias de Loreto y Datem del Marafién en el
departamento de Loreto, abarca las cuencas de los rios Pastaza, Corrientes y Tigre
con una extension territorial de mas de 5000 km?; es el lote con mayor produccién
de petr6leo en el Per(, operado por la compafiia Pluspetrol Norte! S.A. con un
promedio de 10000 barriles de petréleo por dia (MBPD) que corresponden al 17%
de la produccion nacional. [25] Los procesos realizados dentro del Lote —extraccion
de petroleo, tratamiento y bombeo de petréleo crudo/gas natural en las baterias de
produccion, y la reinyeccion de agua tratada en las plataformas de reinyeccion—
requieren una alta demanda de energia, que es suministrada por un conjunto de
centrales eléctricas y mini centrales eléctricas? (en lo adelante CE y MCE
respectivamante) distribuidas en todo su territorio, las cuales se encuentran
interconectadas mediante subestaciones eléctricas en la linea de transmisién de 66
kilovoltios (kV), y en conjunto forman el Interconectado eléctrico del Lote 1AB.

El buen funcionamiento del Interconectado eléctrico es la operacion mas importante
del Lote 1AB. EIl corte de suministro de energia hacia las pozos productivos y de
reinyeccion asi como a las baterias de produccion implica la detencion de la
extraccion de petréleo en la zona afectada, lo cual supone pérdidas econémicas

para la compafiia. Una de las causas de la interrupcion del suministro eléctrico se

1 Desde el 30 de agosto de 2015 la empresa Pacific Stratus Energy es el nuevo concesionario del Lote 1AB por
un periodo de 2 afos.

2 Las C.E son Huayuri y Guayabal, y las MCE de respaldo son Huayuri Isla, Dorissa, EI Carmen, Forestal y
Jibarito.



origina cuando el sistema de proteccion de las subestaciones elécrticas compuesto
por relés inteligentes (IED) actia debido a sobrecorrientes o cortocircuitos en las
lineas de transmision, sin embargo estas alarmas, condiciones de estado y
parametros eléctricos solo se visualizan localmente, en el panel del IED. No es
posible realizar el monitoreo remoto para tomar medidas preventivas y/o correctivas
lo que permitiria mantener el suministro constante o en su defecto restablecerlo lo
mas pronto posible.

Dentro del Lote 1AB coexisten varios sistemas de control y supervision stand-alone,
en algunos casos operados por terceros bajo contrato O&M (Operacién y
Mantenimiento) como el caso de la CE Huayuri con su HMI WOIS™ propietario de
Wartzila y la C.E Guayabal con una aplicacion InTouch HMI tipo stand alone, y en el
caso del monitoreo de planta se utiliza la plataforma Wonderware System Platform
gue es operada por PPN; sin embargo no existe un sistema de monitoreo para la
operacion del Interconectado eléctrico.

Por todo lo anterior, se hace necesario disefar un sistema SCADA utilizando
Wonderware System Platform para monitorear el Interconectado eléctrico del Lote

1AB.

1.2. Formulacion del problema

¢De qué manera el disefio del sistema SCADA usando Wonderware System
Platform permitira monitorear el Interconectado eléctrico del Lote 1AB de Pluspetrol

Norte S.A.?



1.3. Objetivos de la investigaciéon

1.3.1. Objetivo general

Disefiar un sistema SCADA usando Wonderware System Platform para el monitoreo

del Interconectado eléctrico del Lote 1AB de Pluspetrol Norte S.A.

1.3.2. Objetivos especificos

e |dentificar los dispositivos de las instalaciones del Lote 1AB para determinar
las variables eléctricas monitoreadas.

e Clasificar y seleccionar los dispositivos de acuerdo a su estandar y protocolo
de transmision de datos para el disefio de la red de comunicacion y
adquisicion de datos.

e Seleccionar el software Wonderware System Platform para el disefio de la
arquitectura del sistema SCADA.

e Realizar el modelamiento de planta para la integracién con el sistema
existente del Lote1AB.

e Simular el software SCADA para verificar el funcionamiento del sistema de

monitoreo.

1.4. Justificacion

Para mantener la produccidén constante de petroleo se deben prevenir los cortes
intempestivos de energia o de lo contrario reponer el suministro eléctrico

rapidamente hacia las zonas afectadas. No existe un sistema SCADA que permita



monitorear de manera unificada el funcionamiento del Interconectado eléctrico,
independientemente de la marca y protocolos de comunicacion de los equipos. Asi
mismo el Lote 1AB cuenta con una plataforma SCADA distribuida en todas sus
baterias de produccion para el monitoreo de planta utilizando el software
Wonderware System Platform.

El disefio de un sistema SCADA usando WSP permitirA monitorear en tiempo real
las variables eléctricas del Interconectado, garantizar los registro historicos del
sistema, generar reportes, procesar alarmas y eventos, y monitorear desde
cualquier ubicacion dentro y fuera del Lote mediante el uso de internet, de ésta
manera brindara las herramientas necesarias para una implementacion futura de un
adecuado plan de mantenimiento, asi mismo reducira el tiempo de localizacién de
averias para agilizar la reposicién del suministro eléctrico lo que supone menores

pérdidas para la empresa.

1.5. Alcance

El disefio del sistema de monitoreo de las variables eléctricas del Interconectado del
Lote 1AB comprende los dispositivos de medicion (PQM) y proteccion (IED) de las
subestaciones eléctricas (SE) de la Linea de 66 kV.

La investigacién se desarrolla en base a la infraestructura de comunicaciones y
tecnologia ArchestrA del Lote 1AB; asi mismo asume que las SE cuentan con
sistemas de alimentacion ininterrumpida (UPS) que a su vez hacen viable el
desarrollo de la propuesta.

La implementacion del software del sistema SCADA se realiza en un entorno

virtualizado supeditado al hardware del prototipo.



2.1

MARCO TEORICO

Antecedentes de la investigacion

CITUS SRL (2009) - “Migracion sistema HMI InTouch a arquitectura
ArchestrA del Lote 1AB”

El proyecto realizado por la compafia CITUS incluye la ingenieria de disefio e
implementacion de una solucién para la migracion del sistema SCADA del Lote
1AB compuesto por PC con aplicaciones InTouch HMI v9.0 del tipo ‘Stand
Alone’ en cada bateria de produccién donde se monitorean los procesos de
tratamiento/bombeo de petrdleo y reinyenccion de agua tratada.

La migracién permite actualizar de un sistema SCADA basado en tags con
InTouch HMI v9.0 a uno basado en objetos sobre la plataforma tecnoldgica
ArchestrA v3.0 de Wonderware. La plataforma ArchestrA Sytem Platform incluye
el uso de un nodo GR, un nodo de desarrollo, un nodo Historian
Server/Information Server —en el mismo servidor—, y un nodo de visualizacion

en cada bateria.

PRADO VILCA, ESTEBAN FERNANDO (2010) - “Implementacion de un
sistema scada para el monitoreo de pozos petroleros sobre la plataforma
de tecnologia ArchestrA de Wonderware”

La presente tesis tiene como objetivo implementar un sistema SCADA para el
monitoreo de los pozos petroleros del Lote 1AB operado por Pluspetrol Norte
S.A. empleando el software Archestra System Platform de Wonderware. El

investigador se centra en una primera parte del proyecto (piloto) que consiste en



la implementacion del sistema SCADA para 3 locaciones, para lo cual realiza la
selecciéon de PLC’s y RTU’s para la adquisicién de datos en las plataformas de
produccion, selecciona los drivers para la comunicacion con el SCADA vy realiza
los mimicos para la visualizacion en InTouch HMI. Para el registro de los datos
utiliza el Historian Server. Con la implementacion logra reducir los costos
operativos y de mantenimiento, y ademas proporciona herramientas de analisis
para las areas de mantenimiento e ingenieria.

El investigador no especifica la version del software utilizado ni los
procedimientos para desarrollo y configuracion de WSP , y tampoco implementa

el monitoreo mediante el ‘Information Server’.

TOSCANO PALACIOS, MARCO ANTONIO (2010) - “Automatizacion de una
subestacion electrica utilizando el protocolo IEC 61850 y el iccp para el
envio de datos”

La presente tesis tiene como objetivo enviar datos de una subestacion eléctrica
hacia un punto remoto.Para la descripcién del proceso el investigador plantea la
implementacién en la subestacion San Bernardino ubicada en Popayan-
Colombia hacia un sistema SCADA.Realiza la configuracion de 8 relés de
proteccién inteligentes (IED) SIEMENS Siprotec con el software ‘DIGSI’ sobre
una arquitectura de red LAN, selecciona sus parametros de medicion y
proteccion, y utiliza el protocolo IEC 61850 para la comunicacion con el sistema
SCADA ‘Survalent’ que resolvié utilizando el OPC ‘AXS4-MMS’ como interface
entre el SCADA vy el protocolo IEC 61850. Para la visualizacion remota de los
datos utiliza el protocolo ICCP vy realiza una simulacion de una entidad cliente

hacia el SCADA. Con el proceso consigue tiempos de respuesta aceptables con



2.2.

un maximo de 2 segundos desde el evento hasta que es visualizado
remotamente.

El investigador solo realiza comunicacion unilateral, en el caso de los IED solo
proveen data de estado al SCADA, pero no reciben instrucciones de control, y
en la simulacién con el protocolo ICCP solo el servidor SCADA envia data al

cliente sin la posibilidad viceversa.

SCADA

El acronimo de SCADA corresponde a “Supervisory Control And Data Adquisition”

es un sistema de control centralizado que monitorea y controla procesos industriales

distribuidos en grandes areas, [4] incluido la operacion de componentes de la red

eléctrica o un interconectado eléctrico, mediante la recopilacion y el analisis de

datos de los sensores en tiempo casi real.

2.2.1. Componentes

>

Unidades Remotas (RTU):

Comprenden al conjunto de equipos encargados del control o supervision del
proceso localmente, se encuentran junto al proceso y se comunican con el
centro de control por medio de un canal de comunicacién. RTUs tipicas son

PLC, IED, PQM, etc.

Sistema de comunicacion:
Se encarga de la transferencia de informacion del punto donde se realizan las

operaciones (RTU), hasta el punto donde se supervisa el proceso (MTU). Los



tipos de comunicaciéon pueden ser cableados (ethernet, cable coaxial, fibra
Optica, cable telefonico) o no cableados (microondas, telefonia celular, y
comunicacion satelital). Sobre estos medios fisicos, se desarrollan los

protocolos de comunicacién tales como: Modbus, Profibus, HART, etc.

Unidad maestra (MTU):

Se refiere a los servidores y al software responsable para comunicarse con el
equipo de campo para la adquisicién, procesamiento y almacenamiento de los
datos, de forma que otra aplicacion o dispositivo pueda tener acceso a ellos. En
un sistema SCADA pequefio, la unidad central puede estar en un solo
computador junto con el software HMI. A gran escala, la estacibn maestra puede
incluir muchos servidores, aplicaciones de software distribuido, redundancia y

unidades de respaldo.

Interfaz hombre-maquina (HMI):
Es el software encargado de interactuar con el operador de planta. Provee de
informacion y variables de control a través de graficos, esquemas unifilares,

pantallas y mendus.

sensores
RT
HMI MTU ¥

actuadores

IED

Sistemas de
comunicacion

PM

sensores

—

PLC
actuadores

Figura 1. Elementos de un Sistema SCADA



2.3. Wonderware System Platform

Wonderware® System Platform (WSP) es una

Wonderware

plataforma de software industrial que usa la
ﬁ System Platform

tecnologia ArchestrA para HMI de supervision,
SCADA, produccion y gestion del rendimiento. [17]
Wonderware es una marca de Invensys?3.

WSP contiene un conjunto integrado de servicios y un modelo de datos extensible
para administrar los sistemas de control de la planta y gestién de la informacion.
WSP soporta tanto la capa de control de supervision como la capa del sistema de
ejecucion de fabricacion (MES), presentdndolos como una Unica fuente de

informacion.

ArchestrA es la arquitectura tecnologica basada en .NET de O»“‘ECT%@
&

. . . < ‘ ¥ <
Microsoft, desarrollada por Wonderware para facilitar e impulsar la (
v, v
¢C#1£‘5‘

Bvery spasem in your plant,
weyking in concert,”

integracion de dispositivos y sistemas a distintos niveles.

Servidores WSP: [17]

e Wonderware Application Server, marco para todo el sistema, proporciona un
entorno unificado para la adquisicion de datos en tiempo real, gestion de
alarmas y eventos, seguridad centralizada, manipulacion de datos,
implementacién remota y la ingenieria colaborativa.

e Wonderware Development Studio es el entorno de desarrollo para desarrollar

aplicaciones. Consiste del ArchestrA IDE y el InTouch HMI.

3 Invensys es una comparfiia de Schneider Electric.
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Galaxy Repository (GR) es el almacén centralizado de los objetos que
conforman la galaxia.

Wonderware Historian es el servidor historiador de datos de planta.
Wonderware Information Server es el servidor de contenido web (web server)
para la informacién de planta.

Device Integration Tools, Wonderware ofrece una libreria de cientos de
DAServers, 1/0 Servers y objetos Device Integration (DI) que permiten conectar

a diversas fuentes de datos para integrar toda la data industrial de planta.

Clientes WSP: [17]

InTouch® HMI para System Platform, es el cliente de visualizacibn como
Interface Hombre-Maquina (HMI).

Historian Client muestra tendencias y analisis de datos de los registros
historicos almacenados en el Historian.

Reporting Client muestra tendencias através de la Web, y reportes obtenidos

del Information Server.

InTouch fur Wonderware -
|

Dwvite Immgration and Other
Cannectory

.

Lab Systerm, Agphcatmm

7 ths, Matoran, ) (7 Seftwars
MMy J \_ ME5, Detabmes ) |

Figura 2. Componentes de Wonderware System Platform [17]
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2.3.1. Application Server

Anteriormente conocido como Industrial Application Server, es el motor de ejecucion

para aplicaciones industriales distribuidas y usa los productos Wonderware

existentes. [13]

Los servicios del Application Server, basado en la tecnologia ArchestrA, son

distribuidos a través de un conjunto de nodos con InTouch HMI instalado como nodo

de visualizacion para proveer la interfase de aplicacién, el Historian para el

almacenamiento de datos y los Device Integration tal como los DAServer para la

comunicacién con dispositivos. [13]

El Application Server presenta las siguientes caracteristicas:

v" Puede ser distribuido a través de varios nodos.

v" Almacena datos de produccién en objetos de forma similar a los tags InTouch,
pero soporta mas tipos de datos y arreglos.

v" Provee capacidad de alarmas y scripting compatible con InTouch HMI.

v' Objetos pueden contener graficos ArchestrA, que pueden ser usados en
aplicaciones InTouch.

DAServer Node VO Server Node
Visuakzation Node

Engireening Station Visuakzaton Node Applcation Object Serves

Apphcation Object Mstonan Server irformaton Se—e
Servwr

Figura 3. Application Server: Arquitectura distribuida [13]



2.3.1.1. Galaxy Repository.

El almacén de la galaxia (GR) es el nombre del nodo donde esta localizada la base
de datos de la galaxia. [13]

La galaxia representa el entorno de produccién completo, incluyendo todos los
nodos y componentes que ejecutan las aplicaciones. Una galaxia es una coleccion
de objetos plataformas, motores, plantillas, instancias y atributos definidos para
alguna aplicacion especifica. La informacion persistente de toda la coleccion de
objetos es almacenada en una base de datos llamada galaxy database y solo puede
estar en una Unica computadora de la red.

El namespace de la galaxia es un conjunto de nombres de objetos Unicos con
atributo identificador. El namespace y los valores de cada uno de sus identificadores
definen una aplicacion del Application Server. El principal beneficio del namespace
es que permite que los objetos de aplicacion y datos de proceso sean referenciados
por scripts y enlaces de animacién desde cualquier nodo en la galaxia sin necesidad

de referenciar la ubicacién especifica del objeto. [13]

I ——
i —
o —
- -
~

e Galaxy ~—
~ Srgle namesgpace, all configuration o

I — \
e — 8

o Platform g
~~ Computer, load dstribution, HW dlagnostics ™S

/ ’ —

/ " Bwgine T \
/ ! ,/"" & N rate, execution orcer \*\\ \ \
) / . \ \

/ 5 " — \\
1 [ _~Tontainer Application Objects ™~ \ |
\ | f Higher-level devices, containad namas ™\ \ ’ {
\ \ B —— \ |
\\ / _——Application Objects ~_ \ ) // /
N\ [ /~ Devies, external data access N\, ] / /
W\ \ ) B Ry \\ y //
N\ -~ Attributes | / :

\ [Coat = e e, |
.»\\ { atures scriors. VO ,]..‘

Figura 4. Estructura jerarquica de una Galaxia [13]



2.3.1.2. ArchestrA IDE

El Entorno de Desarrollo Integrado (IDE) es la interface para la configuracion del
Application Server. [13] Es la herramienta integrada de desarrollo y disefio desde la
cual todos los objetos ArchestrA son configurados e implementados a los nodos.
Desde el IDE se crean, configuran y mantienen los objetos que comprenden la

aplicacion y la infraestructura subyacente que soporta la aplicacion.

Los objetos se dividen en plantillas e instancias

e Las Instancias (Instances) son objetos run-time derivados de plantillas en el
Archestra IDE. Son los equipos especificos de una planta como procesos,
valvulas, relés, interruptores, tanques de almacenamiento y sensores. Las
instancias toman informacién de los sensores del dipositivo fisico o de una
aplicacion légica en el Application Server. Las instancias existen durante su
tiempo de ejecucién (run-time).

e Las Plantillas (Templates) son definiciones de alto nivel de los dispositivos del
entorno de desarrollo. Las plantillas son como un cortador de galletas del cual
se pueden hacer muchas galletas idénticas. Los nombres de las plantillas tienen

un signo dolar ($) como primer caracter de su nombre.

En el Application Server existen plantillas predefinidas, llamadas plantillas base

(Parent Template), las cuales no pueden ser modificadas. [13] Todas las plantillas

creadas (Derived Template) son derivadas de una plantillas base.

14



Templates Child Instances

&ﬁ

Parent Temaplate

.a Ehi ﬁﬁ

Derived Template

Derived Template

Figura 5. Archestra IDE: Plantillas e instancias [13]

Plantillas de aplicacién para representar dispositivos reales en la galaxia.
Plantillas de Integracién de Dispositivos (DI) para crear instancias que
comunican con dispositivos externos

Plantillas del sistema para definir instancias del sistema, como computadoras

por ejemplo.

- & Template Toolbox - I

= ¥ GRLotelAB

= [:J Application
&@ $analogDevice
@ $Boolean
@ $DiscreteDevice
@ $Double
& $Fieldreference
@ ¢Float
@ $integer
@ $Sequencer
@ $String
@ $Switch
@ $UserDefined

=1 (53] Device Integration
[i&l] $D0ESuiteLinkClient
$InTouchProxy
[&l] $oPCClient
¥ $RedundantDIObject

=1 (53] System
{S3 $AppEngine
4 $area
P2l $InTouchViewApp
@WiewEnoine
(& $winPlatform

Figura 6. Template Toolbox del Archestra IDE
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2.3.2. InTouch HMI

Es la aplicacion de software que muestra una representacion

grafica de los procesos de fabricacion con el cual interacttan los ']

operadores de planta. InTouch HMI esta acoplado al ArchestrA IDE, lo que permite
incorporar graficos ArchestrA avanzados. [15] El entorno de desarrollo de
aplicaciones, llamado InTouch WindowMaker, incluye un conjunto de graficos y

otras herramientas de desarrollo para construir aplicaciones. Las aplicaciones se

ejecuta en run-time usando InTouch WindowViewer.

2.3.2.1. Tipos de Aplicaciones
Las aplicaciones InTouch son gestionadas usando tanto el ArchestrA IDE como el

Application Manager del InTouch HMI, dependiendo del tipo (Ver figura 7) . [15]

» Las Aplicaciones Stand-Alone usan los mismos componentes InTouch de
versiones anteriores a InTouch 10.0. [15]
e Utiliza tags para el acceso de datos.
e Es creada y gestionada por el Application Manager.
e Es creada enteramente con WindowMaker desde el Application Manager.

¢ No interactia con el Archestra IDE, no contiene graficos Archestra.

» Aplicaciones Modernas, adicionalmente a los mismos componentes de las
aplicaciones Stand-Alone, usan el Archestra IDE para proveer capacidad de
gréficos avanzados. [15]

e Utiliza tags para el acceso de datos.
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¢ Incluye un Editor de Simbolos ArchestrA que permite crear simbolos que
representen procesos de produccién en la aplicacién InTouch.
e Solo puede ser editada iniciando el WindowMaker desde el Application

Manager.

» Las Aplicaciones Administradas adicionalmente a los mismos componentes de
las aplicaciones Stand-Alone, usan el Archestra IDE para proveer capacidad de
gréficos avanzados. [15]

e Cada aplicacion administrada esta asociada con un objeto ArchestrA
InTouchViewApp, que es derivado de una plantilla base.

e Incluye un Editor de Simbolos ArchestrA que permite crear simbolos que
representen procesos de produccién en la aplicacién InTouch.

e Solo puede ser editada iniciando el WindowMaker desde el Archestra IDE.

» Aplicaciones Publicadas, son aplicaciones administradas derivadas de una

plantilla IntouchViewApp que han sido publicadas o exportadas.

[ Windows Desktop or Start Menu |
Start Star
! | 4
ArchestrA IDE
Apphcation M esager InTouchViewApp
_[ i Derived Template
CreateManage Start

Start ‘ Create Manage
Build I Run
Build Run
f : 4 ﬁ

Start WindowViewer

|_ 4 Run: ]
Build Create
anage/Deploy

Start

Figura 7. Administracion de tipos de aplicaciones InTouch [15]



2.3.3. Historian Server

Anteriormente conocido como ‘IndustrialSQL’, es el sistema de almacenamiento y
adquisiciéon de datos de alta velocidad de WSP. [12] Esta acoplado a Microsoft SQL
Server. Los datos de estado y configuraciéon son almacenados en la base de datos
del Servidor SQL embebido, mientras que las series temporales de datos historicos

son almacenados en estructuras de archivos optimizados llamados history blocks.

e Captura de datos de alta velocidad, adquiere y almacena datos de procesos
100 veces mas rapido que un RDBMS.

e Espacio de almacenamiento reducido, almacena datos en una fraccion del
espacio que seria requerido por una base de datos relacional comun.

e Extensiones de dominio del tiempo para SQL, permite el control de la
resolucion y provee la base para las funciones relacionadas con el tiempo como

la tasa de cambio y los calculos de procesos integrales en el servidor.

System Platform Client Applications

InTouch for Wonderware
Wonderware
System Information s
[ Platform Server j Ellstonan Shent
1 1 1

1
SQL Qlueries
Historian OLE DB Provider

Retrieval
| —
Summary Datz
Storage L
Configuration Data

Data
Acquisition
System

Wonderware
Application

Server

Figura 8. Vista funcional de alto nivel de Wonderware Historian [17]




2.3.4. Information Server

Wonderware Information Server (WIS), anteriormente conocido como
‘SuiteVoyager’, es un servidor web para la informacion de fabrica. WIS muestra
informacion de planta de aplicaciones HMI, bases de datos de alarmas, I/O Servers
y del Wonderware Historian. [14]

WIS proporciona paginas HTML interactivas mediante la conversion de las ventanas
graficas InTouch existentes y animaciones asociadas, de modo que puedan ser
reproducias y mostradas en el navegador web de un equipo cliente.

Los usuarios acceden a la informacién del WIS usando Internet Explorer sin
requerimiento de software ni hardware adicional. [14]

WIS trabaja con varias tecnologias incluyendo Wonderware Historian, Microsoft
SQL Server, Internet Information Services (lIS), .NET Framework, SharePoint
Services e Internet Explorer.

La siguiente figura resume las fuentes de datos tipicos de informacion presentados
por el WIS.

Wonderware Wonderware Alarm Domain
Application Server Historian Database Controller

Remote Data Provider Wonderware Informatxon Server

r
T
W T

=] ] ] E s

Y
[y

Remote Users Local Users

Figura 9. Wonderware Information Server: Fuentes de datos [17]
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2.3.5. Historian Client

El software cliente del Historiador, anteriormente conocido como ‘ActiveFactory’
maximiza el valor de los datos presentes en el Historian Server y ayuda a organizar,
explorar, analizar, presentar y distribuir los datos de procesos en una variedad de
formatos. [16] Wonderware Historian Client incluye los mdédulos Trend, Query,
Workbook.
» Trend

e Permite el trazado (Tendencias) de los datos historicos y recientes en el

tiempo.

e Permite comparar los datos en diferentes periodos de tiempos.

2.3.6. DAServer

Un DAServer (Servidor de Acceso a Datos) actia como un servidor de protocolo de
comunicacién que proporciona datos desde marcas especificas de PLC’s y otros
dispositivos. [17] Wonderware ofrece una familia extensa de DAServers para una
amplia variedad de fabricantes de PLC. Ejemplos de DAServer son: DASSIDirect
para conectividad con PLC’s Siemens, DASMBTCP para dispositivos Modbus.
Adicionalmente el FSGateway es un convertidor de protocolos que puede trabajar
como cliente/servidor OPC, SuiteLink™ o DDE.
Los DAServer son configurados en el DAServer Manager dentro de la herramienta
SMC (System Management Console).
» Un objeto Device Integration (DI) encapsula la funcionalidad de un DAServer
en el entorno ArchestrA. [17] Los DI son modelos de la red y dispositivos

asociados con una aplicacion HMI especifica.
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2.3.7. Protocolos

Los protocolos soportados por el Application Server son SuiteLink, DDE y OPC.

2.3.7.1 SuiteLink™ y DDE

» SuiteLink , es un protocolo de comunicacion basado en TCP/IP con
arquitectura cliente/servidor desarrollado por Wonderware, disefiado
especificamente para necesidades industriales tales como integridad de datos,
alto rendimiento y facil diagndstico. SuiteLink es soportado sobre el sistema
operativo Windows. SuiteLink no es un reemplazo para DDE. Cada conexion

entre cliente y servidor depende de su situacion en la red. [10]

» DDE ,los protocolos DDE usados por los productos Wonderware son DDE,

FastDDE y NetDDE.

e DDE - Dinamic Data Exchange, es un protocolo de comunicaciones de
Windows, que permite que las aplicaciones en el entorno Windows
envien/reciban datos e intrucciones de/hacia otro. DDE implementa un
relacion  cliente-servidor entre  dos  aplicaciones  ejecutandose
concurrentemente.

e FastDDE provee un medio de empaquetar muchos mensajes Wonderware
DDE dentro de un Unico mensaje Windows DDE, lo que mejora la eficiencia
y rendimiento para reducir el nimero de transacciones DDE requeridas
entre cliente y servidor. Desarrollado por Wonderware.

e NetDDE extiende el DDE para incluir comunicaciones sobre redes LAN, es

decir entre aplicaciones ejecutandose sobre diferentes computadoras.
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2.3.7.2. OPC

OPC (OLE for Process Control) es el estandar de interoperabilidad para el
intercambio seguro y fiable de datos en el espacio de la automatizacion industrial y
en otras industrias. [24] Utiliza una arquitectura cliente/servidor, y garantiza un flujo
continuo de informacién entre los dispositivos de multiples proveedores.

Las especificaciones OPC se basan en la tecnologia de Microsoft Windows
mediante el COM/DCOM para el intercambio de datos entre los componentes de
software. Las especificaciones proporcionan definiciones distintas para acceder a
los datos de los procesos, alarmas y datos historicos.

e OPC DA* (Data Access): Define el intercambio de datos que incluye los
valores, el tiempo y la informacion de calidad.

e OPC A&E (Alarms & Events): Define el intercambio de alarma y la
informacion del mensaje tipo evento, asi como los estados de variables y la
gestion estatal.

e OPC HDA (Historical Data Access): Define métodos de consulta y analisis

gue se pueden aplicar a los datos historicos, con fecha y hora.

Arquitectura OPC Cliente/Servidor

: Recolector de
=
| Protocolo A
Cliente OPC
: apc Abstraccion

1 Modbus

Funts d it

Figura 10. Arquitectura OPC Cliente/Servidor

4 Para simplicidad del lector, a través de los siguientes capitulos se referird como ‘OPC’ a la especificacion OPC
DA.
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24. MODBUS

Modbus es un protocolo de mensajeria posicionado en el nivel 7 del modelo OSI,
gue provee comunicacion cliente-servidor entre dispositivos conectados sobre
diferentes tipos de buses o redes. [20] Actualmente esta implementado usando:

e TCP/IP sobre ethernet.

e Transmision serial asincrona sobre una variedad de medios (cable: EIA/TIA-

232, EIA/TIA-485; fibra 6ptica, radio, etc.)

e Modbus plus, una red token passing de alta velocidad.

Gapa | Modsio oS!

7 Aplicacion

s Presentacion

5 Sesién

4 Transporte

3 Red

2 |EniacedeDatos| | MODBUSs /HDLC Master / Slave Ethernet IT /8023
T e e

Figura 11. Protocolos Modbus y modelo OSI [20]

2.4.1. Modelo de datos

El modelo de datos determina el mapa de memoria del dispositivo que puede ser

accedida desde un programa de aplicacion como un SCADA.

Tabla 1. Modelo de datos Modbus

Address Object
Register Type Access
(6-Digit) (5-Digit) (4-Digit) Type
Output Coils 1-65536 1-9999 1-999 Single bit Read/Write
Discrete Inputs 100001-165536 10001-19999 1001-1999 Single bit Read-Only
Input Registers 300001-365536 30001-39999 3001-3999 16-bit word Read-Only
Holding Registers | 400001-465536 40001-49999 4001-4999 16-bit word Read/Write
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2.4.2. MODBUS serial

Modbus estandariza un protocolo especifico sobre lineas seriales para el

intercambio de solicitudes modbus entre un maestro y uno 06 varios esclavos. [20]

Modbus serial en la capa de enlace de datos

Todos los dispositivos son clasificados como maestros o esclavos. Los maestros
inician todas las comunicaciones con los esclavos y no se comunican con otros
maestros. Los esclavos son completamente pasivos y comunican solo para enviar
una respuesta a la solicitud del maestro. [20]

Cada esclavo Modbus en un sistema tiene asignado un ID Unico entre 1y 247. Cada
ves que un maestro hace una solicitud, la solicitud debe incluir el ID del receptor

(esclavo) deseado. Los dispositivos maestros no tienen ID.

Modo de comunicacion Maestro/Esclavo: Toda la comunicacion Modbus es por
solicitud y respuesta. Un maestro envia una solicitud al esclavo y el esclavo envia
una respuesta con la informacion solicitada. El maestro esperara por una respuesta

del esclavo antes de enviar la siguiente solicitud. [20]

Modos de transmisidon: Son definidos dos modos de transmisién seriales: RTU y
ASCII, que determinan como la informacion se empaqueta en los campos del

mensaje transmitido serialmente y cémo es decodificada. [20]

Modbus RTU: La principal ventaja de este modo es que su mayor densidad de
caracteres permite una mayor transmision de datos a comparacion de ASCIl a la

misma velocidad de trasmision (baud rate). [20]
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2.4.3. MODBUS ethernet

Modbus TCP es esencialmente el protocolo Modbus Serial RTU/ASCII encapsulado

en ethernet TCP. [21]

Modelo Cliente/Servidor

El servicio de mensajeria Modbus proporciona un modelo Cliente/Servidor de
comunicacién entre dispositivos conectados en una red Ethernet TCP.

Este modelo se basa en cuatro tipos de mensajes:

v Peticion: el mensaje enviado en la red por el cliente para iniciar una transaccion.
v' Confirmacion: el mensaje de respuesta recibido en el lado del cliente.

v Indicacion: el mensaje de peticién recibido en el lado del servidor.

v" Respuesta: el mensaje de respuesta enviado por el servidor.

Diferencia entre Modbus Ethernet y Modbus Serial

La mayor diferencia entre los protocolos Modbus Ethernet y Serial es el
comportamiento del modelo de comunicacion. Modbus RTU y ASCIl permiten
unicamente una solicitud en la red serial a la vez. Una vez que la solicitud es
enviada, ninguna otra comunicacion en el bus es permitida hasta que el esclavo
envie una respuesta o hasta que la solicitud expire. [23]

Sin embargo Modbus TCP permite solicitudes simultadneas en la red, de mdultiples
maestros a multiples esclavos. Los maestros TCP no pueden enviar mas de una
solicitud a la vez a un esclavo, pero si pueden enviar solicitudes a otros esclavos

antes que una respuesta sea recibida.
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2.5. [EC 61850

IEC 61850° es un estandar disefiado para la implementacion de sistemas de

automatizacion de subestaciones (SA, por sus siglas en inglés) sobre redes

ethernet. [22]

Operator Engineering

Control center worsplace workplace

I

Gateway _' _"

IEC £1850
Switch station bus
EEN
Bay Bay
e IED A IED B B IED A IEDB
Ll : 11
Ll 1 Ll
hd " Ll
B~ e - N B IEC 61850
-en . —— process bus
Conventional Modern Modern Modern
swilchgear CT/ VIS switchgear CT/NT's

Figura 12. Sistema de automatizacion de subestaciones (SA) [5]

» Principales beneficios de usar IEC 61850
e Interoperabilidad: IEDs de diferentes fabricantes pueden intercambiar y usar
informacion sobre medios comunes. [5]
e Descripcion abierta de IEDs: Reduce la ingenieria y la configuracién debido a
gue las capacidades de los IEDs son descritas de forma estandar. [5]

e Reduccién del cableado convencional: LAN en lugar de multiples cables.

5 El estandar IEC 61850 tiene dos ediciones. En esta investigacion se hace referencia a la Edicion 1.
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Basic principles Part 1

Glossary Part 2

General Requirements Part 3
System and project management Part 4
Communication requirements Part 5

Substation Automation System Configuration | Parté

Basic Communication Structure Part7
Mappingto | | [ sampled Measured Values |
Part 8 MMS and Part9
Ethernet | Mapping to Etheroet |
I Conformance testing l Part 10

Figura 13. Estructura del estandar IEC61850. [5]

» Lenguaje SCL

El lenguaje de descripcion de configuracion de subestacion (SCL, por sus siglas en
inglés) definido en IEC 61850-6, es un formato de archivo basado en XML para
describir IEDs y sus relaciones. Esta destinado a ser utlizado para describir toda la
subestacion y sus propiedades de comunicacion. [22]

SCL puede ser usado para configurar IEDs compatibles con IEC 61850. EI modelo
de datos es a menudo definido en un archivo SCL. Este archivo SCL puede ser
transformado por una herramienta en una descripcién que puede ser usada por un

dispositivo servidor o cliente IEC61850.

2.5.1. Modelo de datos

El modelo de datos estd basado en nodos logicos, definidos en IEC 61850-7-3 &

IEC 61850-7-4. [22]

Physical Device (PD) & Logical Device (LD): Un IED es un dispositivo fisico (PD),

representa la parte fisica de un dispositivo (hardware y sistema operativo, etc). [8]
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Un dispositivo légico (LD) representa un conjunto de funciones tipicas de la
subestacion. [6] Un PD aloja LDs.

Logical Node (LN): Un nodo légico representa una funcion tipica de la subestacion.
[8] La primera letra del LN identifica al grupo. Por ejemplo el LN de un circuit breaker
tiene el mombre genérico XCBR.

Data Object (DO) y Data Attribute (DA): Los datos son usados para construir LNs.
Cada dato (DO) consiste de un niumero de Atributos (DA). [19]

Functional Constraint (FC): Una limitacion funcional describe los servicios que se

pueden realizar sobre los DA. [8].

ST Status
MX Measurands (analog values)
CO Control

SP Setpoint

SV Substitution

CF Configuration

DC Descripcion

SG Setting Group

La siguiente figura muestra el mapeo MMS de datos IEC 61850.

IED:Relay1/MMXU1.MX.A IED:Relay1/XCBR2.CO.Pos
\ Current Breaker [
Measurements Position Control
A PhV A PRV Pos Pos J
Amps Vohs  Amps Vails Posilion  Posifion |
MX DC ST co 9

Measuremenss  Descnptions Status  Controls ? 2“:
o

Logical Nodes
MMXU1 XCBR2 _
Measurement Unit #1  Circuit Breaker #2. |
Logical Device
(e.g. Relay1)

Physical Device — Named IED
(network address)

S S

Figura 14. Modelo de objetos IEC61850 [5]
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2.5.2. Protocolos de comunicacién

e Cliente/Servidor
v" MMS (Manufacturing Message Specification), para comunicacién entre
IEDs y sistemas SCADA (comunicacion vertical), polling tipo maestro-
esclavo . Definido en IEC 61850-8-1. [19]
e Publicador/Suscriptor
v" GOOSE (Generic Object Oriented Substation Event), retransmision
repetitiva del estado de una funcién con rapida repeticion del cambio de
estado cuando un evento ocurre; para comunicacion IED a IED
(comunicacion horizontal). Definido en IEC 61850-8-1. [19]
v' SMV (Sampled Measured Values), transmisién continua de SMV
muestreados; para comunicacion IED con Interfaces de proceso tales

como CT, PT, etc. Definido en IEC 61850-9-2. [19]

Client/Server
IEC 61850-8-1

Control & sy Control &
Protection | = L = I Protection
IED .;ﬁ Soase. W IED
Sampled !
Vaiue !
IEC 61850-9-2Y
Merging Actuator
Unit IED

P
\w

Figura 15. Protocolos de comunicacién IEC61850. [5]
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2.6. Interconectado eléctrico

Un Interconectado eléctrico es una red eléctrica a escala regional o mayor que
funciona a una frecuencia sincronizada y esta vinculado eléctricamente entre si
durante las condiciones normales del sistema.

Una interconexion se define como las instalaciones de transmision que conectan

dos 0 mas areas de control. [6]

> Red eléctrica:
La red eléctrica son los componentes fisicos de un sistema de energia eléctrica
gue enlaza las plantas generadoras de energia eléctrica con los consumidores
de esa energia. La conexion entre esas dos partes se efectia mediante una red
de transmisidén estructurada jerarquicamente con varios niveles de tension. El
paso de un nivel de tension a otro se efectla en las subestaciones eléctricas.

Se subdivide en: Generacién, Transmision y Distribucion.

e Generacion: Se refiere a la produccion de energia eléctrica en plantas
generadoras o centrales eléctricas a través de distintas técnicas, como son:

la hidraulica, térmica, edlica, nuclear, geotérmica, etc.

e Transmisién: La red de transmision o transporte es la encargada de enlazar
las centrales con los centros de consumo y se compone de Lineas de
transmision con altos voltaje. Para un uso racional de la electricidad es
necesario que las lineas de transmisién estén interconectadas entre si, de
manera que puedan transportar electricidad entre puntos muy alejados, en

cualquier sentido y con las menores pérdidas posibles. La interconexion de
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las lineas de transmisién garantiza al consumidor el suministro de energia,

permitiendo la operacion en paralelo de varias centrales eléctricas.

e Distribucion: En esta fase se distribuye la energia desde las subestaciones
0 barras base al consumidor, operando a voltajes mas bajos —media

tension—que el sistema de Transmision.

_L—"fd

“ Mini Central

ﬂ' eléctrica
h @ GENERACION

Mini Central
eléctrica

Alta Tension
>34 KV

INTERCONEXION

-,? sLinens de TRANSMISION
ransmision
Media T:nr'.icrm 7
» 1KV
PR o DISTRIBUCION
ac &m= B2l
o e
® @ -
Clientes
industriales

Figura 16. Interconectado eléctrico

2.6.1. Elementos de la Interconexion

Conformado principalmente por lineas de transmisién y subestaciones eléctricas.
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2.6.1.1. Subestaciones eléctricas

Las subestaciones eléctricas (SE) son los nodos de la red eléctrica que conectan
centrales eléctricas, diferentes niveles de voltaje, diferentes frecuencias de
operacion y grandes cargas. [19] Son instalaciones que permiten distribuir la
electricidad mediante la conexion a otros puntos de la red eléctrica, supervisar el
flujo eléctrico, controlar la calidad de la electricidad suministrada y proteger la red en

caso de una interrupcion o dafo.

Las subestaciones se clasifican:
» Segun la funcion, las principales son
e De maniobra, destinada a la interconexion de dos o mas circuitos
e De transformacion, usadas para cambiar el voltaje de suministro.
e De generacion: estdn asociadas a centrales generadoras, y dirigen
directamente el flujo de potencia al sistema.
» Segun emplazamiento
e AIR (Air-Isolated Substation), aisladas en aire.
e GIS (Gas-Isolated Substation), aisladas en gas SF, (hexafluoruro de azufre),
son utilizadas en regiones urbanas o al aire libre donde las condiciones

climatoldgicas son duras

Elementos de una subestacion

Una subestacion consiste de: [19]
e Barra colectora (bus bar), que interconecta todos los elementos.
e Bahia, que conecta un circuito de entrada al bus bar, para cada:

v" Feeder de entrada/salida.
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v" Transformador de potencia.

v" Generador.

v" Conexion entre bus bars.

El area donde se ubican estos elementos es llamado patio de maniobras o
‘switchyard’.

El equipamiento de una subestacion esta dividido en: [19]
[ J

Equipamiento primario (equipos de patio de maniobras)

v' Transformador de potencia.

v' Seccionador e interruptor,

conocido también como Aparamenta de
maniobra y corte (switchgear).

v" Transformadores para medicién de corriente (CT) y de voltaje (VT).
[}

Equipamiento secundario (dispositivos ubicados en el cuarto de control)

v Dispositivos de proteccion (IED) y de medicion (PQM).

Network control centre
primary secondary
bus bars —_— ’
== 1 ]
switches ' |
a1\ Q ‘\‘ ‘ ®
| Control/Protection Cublicles
|
T =
circuit : a0 \ 9
breakers .

Star coupler _— -

" £ Sy — =

8\ i =E=1 | interbay =
bus -
motors!

Q8 Y
HV Line

bay

Figura 17. Elementos de una subestacion [19]
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2.6.1.2. Funciones de proteccién
Segun el estandar IEEE C37.2-2008, para sistemas de energia eléctrica se definen

las funciones de proteccion y dispositivos usando nameros. [9]

Tabla 2. Funciones de proteccion [9]

NUum. Nombre Descripcion

Se activa cuando la admitancia, impedancia o reactancia excede o es
21 Proteccion a distancia
menor que un valor determinado.

Produce una salida que causa el cierre de un circuit breaker entre dos
25 Verificacién de sincronismo | circuitos cuyos voltajes se encuentran dentro de los limites prescritos de

magnitud, 4ngulo de fase y frecuencia.

Proteccion de minima Se activa cuando una entrada de voltaje es menor que un valor
27

tension determinado.

Proteccion de Se activa cuando la corriente excede un valor determinado, actiia sin
50

sobrecorriente instantanea | retardo de tiempo intencional.

Proteccion de Se activa cuando la corriente excede un valor determinado , actlia con
51

sobrecorriente temporizada | retardo de tiempo.
52 Interruptor Circuit Breaker

Proteccion de maxima Actla cuando una entra de voltaje excede un valor determinado.
59

tension

Proteccion de Actla en un valor de corriente AC a través de la corriente que fluye en
67

sobrecorriente direccional una direccion determinada.

Proteccion de recierre de Controla el cierre automatico (recloser) y el bloqueo de un circuit breaker.
79

corriente alterna

Un disparo (trip) que mantiene los equipos o dispositivos asociados como

86 Proteccion de bloqueo inoperativos hasta que se restablece (reset) por un operador, sea de

forma local o remotamente

Opera sobre un porcentaje, angulo de fase, o cualquier otra diferencia de
87 Proteccion diferencial
dos o mas corrientes u otras cantidades eléctricas.
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Il. DISENO DEL SISTEMA SCADA

3.1. Interconectado eléctrico del Lote 1AB

La Generacion y Transmision de energia eléctrica del Sistema Interconectado es
uno de los procesos del Lote 1AB. Este sistema permite generar energia a partir de

combustible residual (HFO), gas natural y diesel. [27]

Las plantas eléctricas se encuentran interconectadas mediante lineas de
transmision y distribucion, las cuales transportan la energia generada a las areas de

explotacion de petroleo que involucra el Interconectado.
El sistema Interconectado presenta las siguientes ventajas: [27]

e Produce energia eléctrica a costos mas competitivos.

e Mejora el respaldo energético entre todos los reservorios existentes.

e Mejora la estabilidad de suministro de energia.

e Interconecta las plantas eléctricas a fin de transmitir energia eléctrica entre
todas las areas.

e Proporciona energia eléctrica al sistema de bombeo electrosumergible para
la explotacion de hidrocarburos y demas areas como Baterias de

Produccion, Plataformas de Reinyeccion, talleres, campamentos, etc.

El alcance de la presente tesis son las subestaciones eléctricas (SE) de la red de
transmision de 66kV —conocida como Interconectado— del sistema eléctrico del Lote
1AB,.

Las SE de 66kV son Huayuri, Guayabal (ubicada en la localidad de Shiviyacu), T-

Dorissa, Jibarito y Dorissa.
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Figura 18. Unifilar General del Interconectado del Lote 1AB
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3.2. Criterios Iniciales para el desarrollo del sistema SCADA

A partir de los antecedentes presentados se determinan los siguientes criterios para
el disefo del sistema de monitoreo de las variables eléctricas del Interconectado.

e EL sistema SCADA del Interconectado debe ser compatible con la version
WSP existente en la plataforma SCADA del Lote 1AB para que pueda ser
integrado a éste.

e Por politica empresarial no se permite tener plataformas servidores fuera del
ambiente designado para servidores (Sala Microondas en Andoas).

e La infraestructura LAN en las subestaciones permite la rapida

implementacion de protocolos de transmisién de datos sobre redes ethernet.

3.2.1. Arquitectura del sistema SCADA del Interconectado.

Para la compatibilidad con el sistema SCADA del Lote 1AB, el sistema SCADA del
Interconectado debe utilizar el mismo GR, y debido a los criterios iniciales también
se utliza el Historian Server existente. También se considera que el Historian debe
estar instalado en una plataforma dedicada sin otros productos ArchestrA
ejecutandose en el mismo, por lo tanto se incluye adicionalmente un nodo
Information (Web) Server, los cuales se encuentran alojados logicamente en la DMZ
para permitir el acceso limitado de usuarios desde la red corporativa.[13]

El sistema SCADA del Interconectado esta basado en la arquitectura cliente servidor
sobre redes ethernet para las plataformas GR, Data Server, Historian Server, Web
Server y Visualizaciéon de aplicaciones (HMI) en el nivel de supervision, asi como en
el nivel de red de datos donde se implementan redes Modbus para los dispositivos

de medicion (PQM) y una red IEC 61850-8-1 para los relés de proteccion (IED).
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Figura 19. Arquitectura general de sistema SCADA del Interconectado Lote 1AB

38



3.2.2. Filosofia operativa

El sistema es operado desde el centro de control de operaciones del area G&T
(Generacion y Transmision) ubicado en la CE Huayuri.

Las variables eléctricas de los dispositivos de medicion (PQM) y relés de proteccion
(IED) de las SE son adquiridos por el Data Server en configuracion redundante a
través de la red de comunicacion implementando protocolos de transmision de datos
como IEC 61850-8-1 —utilizado para IED’s— y Modbus —usado para PQM’s— TCP/IP
sobre redes ethernet, e indirectamente a través de un gateway que implementa el
protocolo Modbus RTU sobre un bus serial.

Los datos en tiempo real son mostrados en los monitores de la PC de supervision
de la sala de control en Huayuri, y también en la PC remota de la localidad de
Andoas utilizando InTouch HMI .

Las alarmas y eventos generados de la operaciéon del Interconectado asi como las
variables eléctricas son almacenados en el Historian Server. Los registros histéricos
son visualizados en el HMI utilizando el Historian Client, para ser analizados con
gréficos de tendencias.

El operador puede tomar acciones ante alguna condicion anormal de la operacién
del Interconectado, y en caso de corte del suministro eléctrico puede ubicar la SE en
la que se produjo el disparo del IED y averiguar las causas que lo originaron, para
restablecer —previo protocolo de verificacion— cuanto antes el suministro.

Los IED'’s realizan el control automético independientemente del sistema SCADA, el
cual se limita al monitoreo de las variables eléctricas y estado del interruptor

automatico.
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3.2.3. Flujo de datos

El flujo de datos entre las plataformas del sistema SCADA del Interconectado se
define de la siguiente manera.

La estacion de Desarrollo (Ingenieria) utiliza el ArchestrA IDE para acceder al GR,
donde se almacenan los objetos de automatizacion que deben ser implementados
en las diversas plataformas que conforman la arquitectura distribuida del sistema
SCADA. Los objetos de aplicacién y comunicacién son implementados en el Data
server redundante, de esta manera opera como un servidor de objetos de
automatizacion (AOS).

Entre el Data Server y los dispositivos de campo (unidades remotas) se establece
un flujo de datos con la informacion de las variables internas de los mismos, que
pueden ser de lectura y/o escritura. EI Data server expone estas variables al HMI a
través de objetos® de automatizacion.

El Data server envia las variables de los dispositivos de campo al Historian para su
almacenamiento, que fueron configurados previamente en los objetos de aplicacion.
Desde la estacion de desarrollo también se realiza la publicacion de la aplicaciéon
HMI al servidor web que seran accedidas mediante un navegador web.

El Web server muestra datos en tiempo real tomados del HMI, y registros histéricos

del Historian.

En el HMI se visualizan los datos en tiempo real y también los registros histéricos a

través del Historian Client que accede al Historian Server.

6 Application Server introduce el concepto de objetos en lugar de tags. InTouch HMI referencia a los objetos de
aplicaciéon implementados (run-time) en el Data Server redundante.
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Figura 20. Flujo de datos del sistema SCADA del Interconectado
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3.3. Unidades remotas

Los dispositivos de campo instalados en las SE de 66kV del Interconectado son

medidores de energia (PQM) y relés de proteccion multifuncién (IED).

3.3.1. PQM

El medidor de calidad de la energia (PQM, power quality monitor), tiene la capacidad
de medir tensiones fase-fase, fase neutro, corrientes de linea, potencia aparente,
activa y reactiva, factor de potencia, porcentaje de distorsibn armonica, asi como

funciones propias de analizadores de red. En el Interconectado se utilizan:

» |ON 7550: El analizador de red ION7550 de la gama PowerLogic® de Schneider
Electric, para la red de servicios publicos, cargas principales o criticas, es utlizado
en las subestaciones del Interconectado para mediciones en 66kV. Cuenta con
Medicion de la energia y potencia clase fiscal, registro min/max y de eventos,
registro histérico, supervisibn de subida/ondulacién, medicibn de armoénicos,
captura de formas de ondas a 256 muestras/ciclos. Cuenta con interfaz ethernet
embebida y RS-485, e implementa protocolos Modbus TCP, RTU, DNP3.0 asi
como su protocolo propietario ‘ION’. Hay 7 instalados en las SE del

Interconectado

> ION 6200: Medidor de rango medio para alimentadores y cargas, de la serie
PowerLogic® de Schneider Electric., es utlizado en la subestacién de Jibaro para
mediciones en 13.8 kV. Ofrece visualizacion de parametros basicos y THD,

potencia en los cuatro cuadrantes, demanda, enregia, factor de potencia vy
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medidas de frecuencia. Cuenta con una interfaz serial RS-485 que implementa el

protocolo Modbus RTU y DNP3.0. Hay 3 instalados en las SE del Interconectado

Schnedder
&

S

1045080 r
204370

50943.20 '

41999.76

Figura 21. ION7550 & ION6200

3.3.2. IED

IED (Intelligent Electronic Device), es un término utilizado en la industria de los
sistemas de automatizacion de subestacién (SA) para los relé multifuncion. Es un
dispositivo que cuenta con un controlador de microprocesador, que no solo provee
proteccion de la subestacién, también supervisan su funcionamiento y la
automatizacion, asi como la medicion y regulacion en la subestacion, ademas tienen

capacidad de comunicacion directa con un sistema SCADA.

En el Interconectado se utlizan los IED serie ‘Relion 670’ de ABB, para sistemas de
proteccion y control de aplicaciones de generacion y transmision en las subestaciones

eléctricas. [1]

e Disponibles como IEDs pre-configurados y totalmente personalizados.
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e Capacidad de manejar varios objetos con un unico IED y transferencia de datos
binarios y analdgicos entre IED’s.

e Interfaz ethernet embebida y soporte de protocolo IEC 61850-8-1 para
comunicacién vertical con sistemas SCADA e IEC 61850-9-2 (bus de proceso)
para comunicacion horizontal con otros IED’s.

e HIM con teclado virtual, botones de funcién e indicadores LED de tres colores con

descripcion de alarma.

» REL 670: Proteccion de distancia para lineas de transmision.
Optimizado para aplicaciones de transmision. Ofrece:
e Funciones de proteccion de distancia y falla a tierra.
e Funciones de proteccion de distancia y falla a tierra.
e Puede controlar varios objetos como la combinaciéon de una linea y un
transformador con un unico IED.

e Hay 5 instalados en las SE del Interconectado.

» RET 670: Proteccion de transformador.
Provee control, monitoreo y proteccion rapida para todos los tipos de
transformadores. Ofrece:
e Control de voltaje junto con funciones de proteccion diferencial y funciones de
proteccion de respaldo o como una unidad
e Puede controlar varios objetos como la combinacién de un transformador y
una linea de transmisidn con un unico IED.

e Hay 5 instalados en las SE del Interconectado.
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» REC 670: Control de bahia.
Para un control 6ptimo y un funcionamiento fiable de la subestacion, proporciona
soluciones de control para cualquier tipo de maniobra y diferentes configuraciones
de conmutacion.
¢ Integra un control avanzado de tensién para transformadores en un unico IED.
e La capacidad de entradas y salidas le permiten el control de varias bahias con
un solo IED.

e Hay 2 instalados en las SE del Interconectado

ooy
age ecato
RECSTC

ABS =

o

=
=
auan

JOR 1] |
0

Figura 22. REL670, RET670 y REC 670.

Los PQMs de la marca Schneider y los IEDs de la marca ABB cuentan con al menos
1 interfaz de comunicacion e implementan varios protocolos de comunicacién sobre
éstos. La tabla 3 muestra un estandar y protocolo de comunicaciones seleccionado
para cada equipo, lo cual es analizado con mas detalle en la seccion 3.4. Disefio de la

red de comunicacion.
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Para los ION 7550 que cuentan con interfaz ethernet embebida se selecciona Modbus
TCP y para los ION 6200 que tiene interfaz RS-485 se elige Modbus RTU. Para los

IED con interfaz ethernet se elige el protocolo IEC 61850-8-1.

Tabla 3. Dispositivos de proteccion y medicion del Interconectado

NUM TAG MARCA MODELO | ESTANDAR | PROTOCOLO SE

1 SEHUAY_PQMT1 Schneider | ION 7550 Ethernet Modbus TCP | Huayuri

2 SEHUAY_PQMT2 Schneider | ION 7550 Ethernet Modbus TCP | Huayuri

3 SEHUAY_PQML1 Schneider | ION 7550 Ethernet Modbus TCP | Huayuri
4 SEHUAY_PQML2 Schneider | ION 7550 Ethernet Modbus TCP | Huayuri

5 SEGUAY_PQML3 Schneider | ION 7550 Ethernet Modbus TCP | Guayabal

6 SEDORI_PQML4 Schneider | ION 7550 Ethernet Modbus TCP | Dorissa

7 SEJIBA PQML5 Schneider | ION 7550 Ethernet Modbus TCP | Jibaro

8 SEJIBA_PQML6 Schneider | ION 6200 RS485 Modbus RTU | Jibaro

9 SEJIBA_PQML7 Schneider | ION 6200 RS485 Modbus RTU | Jibaro

10 | SEJIBA_PQMLS8 Schneider | ION 6200 RS485 Modbus RTU | Jibaro

11 | SEHUAY_IEDL1 ABB REL 670 Ethernet IEC 61850-8-1 | Huayuri
12 | SEHUAY_IEDL2 ABB REL 670 Ethernet IEC 61850-8-1 | Huayuri
13 | SEGUAY_IEDL3 ABB REL 670 Ethernet IEC 61850-8-1 | Guayabal
14 | SEDORI_IEDL4 ABB REL 670 Ethernet IEC 61850-8-1 | Dorissa
15 | SEJIBA_IEDLS ABB REL 670 Ethernet IEC 61850-8-1 | Jibaro

16 | SEHUAY_IEDT1 ABB RET 670 Ethernet IEC 61850-8-1 | Huayuri
17 | SEHUAY_IEDT2 ABB RET 670 Ethernet IEC 61850-8-1 | Huayuri
18 | SEGUAY_IEDT3 ABB RET 670 Ethernet IEC 61850-8-1 | Guayabal
19 | SEDORI_IEDT4 ABB RET 670 Ethernet IEC 61850-8-1 | Dorissa
20 | SEJIBA_IEDTS ABB RET 670 Ethernet IEC 61850-8-1 | Jibaro

21 | SEHUAY_IEDC1 ABB REC 670 Ethernet IEC 61850-8-1 | Huayuri
22 | SETDORI_IEDC2 ABB REC 670 Ethernet IEC 61850-8-1 | T-Dorissa
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3.3.3. Variables medidas

Se distinguen dos tipos de variables:

Valor medido, son las variables de medicion instantdnea que varian su valor
constantemente dentro de un amplio rango de valores. Abarca las variables de
corrientes, voltajes, potencias, energias, frecuencia y factor de potencia. Son

variables del tipo analogo, de 16 y 32 bits.

Estado, son variables de medicién no instantaneas, solo se calculan cuando
hay un evento como por ejemplo la apertura de un interruptor 6 los arranques
(start) y disparos (trip) de las funciones de proteccion de acuerdo al estandar
IEEE C37.2-2008. Estas variables por lo general son del tipo discreto, de 1 bit
(booleano) y 2 bits (Coded Enum).

La variables ‘Coded Enum’, presentan 4 estados binarios (00| 01| 10| 11) para
determinar por ejemplo el estado de un interruptor o seccionador (Intermediate-
state |off | on | bad-state). Las variables booleanas también son usadas para
controlar (cierre/apertura) de los interruptores.

El uso de variables de estado permite minimizar drasticamente el trafico de la
red, porque a diferencia de las variables de valor medido que son consultadas
ciclicamente (técnica conocida como ‘polling’) con tasas de actualizacién de

aproximadamente 1 segundo, las primeras solo cuando se realiza el evento.

La siguiente tabla muestra los tipos de datos usados por los IEDs y PQMs del

Interconectado.
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Tabla 4. Tipos de datos de las variables monitoreadas [7][29][30]

Datatype Value range
BOOLEAN O=False or 1=True
CODED ENUM Intermediate-state | off | on | bad-state

Ordered set of values, defined where type is used
ENUMERATED
Unknown | forward | backward | both
UINT16 (16 bit unsigned integer) 0 to 65,535
INT16 (16 bit signed integer) -32,768 to +32,767
UINT32 (32 bit unsigned integer) 0 to 4,294,967,295
INT32 (32 bit signed integer) -2,147,483,648 to +2,147,483,648
Range of values as specified by IEEE 754 single-precision
FLOAT32
floating point

VISIBLE STRING# Max. Length shall be defined by #

Variables PQM
Se han creado 27 variables para cada PQM (ION 7550 & ION 6200), solo del tipo

analogas. (Ver Tabla 5)

Variables IED

Se han creado 24 variables analogas para cada IED (REL 670 , REC 670 ,RET 670)
(Ver Tabla 6) y 53 variables discretas para describir el estado de equipos de patio
como el interruptor (CB) y para los arranques (start) y disparos (trip) de acuerdo a la
funcién de proteccion (Ver tabla 7).

La cantidad de variables discretas de cada IED varia de acuerdo a sus funciones de
proteccion. La direccion de acceso de las variables es distinta en cada IED, no se

limita a un numero de registro como en modbus sino a una sintaxis compleja, por lo
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gue se aborda con mayor detalle en la seccién 4.6.2.2- Configuracion KEPServerEx -

Modelo de datos IEC 61850 de la Integracién de dispositivos

Tabla 5. Variables de PQMs del Interconectado. [29][30]

ION ION
VARIABLE
7550 6200
Modbus Modbus
Nam. Nombre Descripcion Formato Formato
Address Address
1 AmpA Corriente fase A UINT16 40150 UINT16 40108
2 AmpB Corriente fase B UINT16 40151 UINT16 40109
3 AmpC Corriente fase C UINT16 40152 UINT16 40110
4 VolA Voltaje Fase A UINT32 40166 UINT16 40100
5 VolB Voltaje Fase B UINT32 40168 UINT16 40101
6 VolC Voltaje Fase C UINT32 40170 UINT16 40102
7 VolAB Voltaje Linea AB UINT32 40178 UINT16 40104
8 VoIlBC Voltaje Linea BC UINT32 40180 UINT16 40105
9 VoICA Voltaje Linea CA UINT32 40182 UINT16 40106
10 WattA Pot. activa Linea 1 INT32 40198 INT16 40123
11 WattB Pot. activa Linea 2 INT32 40200 INT16 40124
12 WattC Pot. activa Linea 3 INT32 40202 INT16 40125
13 Watt Pot. activa total INT32 40204 INT16 40120
14 VolAmprA Pot. reactiva Linea 1 INT32 40208 INT16 40126
15 VolAmprB Pot. reactiva Linea 2 INT32 40210 INT16 40127
16 VolAmprC Pot. reactiva Linea 3 INT32 40212 INT16 40128
17 VolAmpr Pot. reactiva total INT32 40214 INT16 40121
18 VolAmpA Pot. aparente Linea 1 INT32 40218 INT16 40129
19 VolAmpB Pot. aparente Linea 2 INT32 40220 INT16 40130
20 VolAmpC Pot. aparente Linea 3 INT32 40222 INT16 40131
21 VolAmp Pot. aparente total INT32 40224 INT16 40122
22 Hz Frecuencia UINT16 40159 INT16 40115
23 PwrFact Factor de potencia total INT16 40265 INT16 40119
24 WhDel Energia activa entregada INT32 40230 UINT32 40138
25 WhRec Energia activa recibida INT32 40232 UINT32 40140
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Tabla 6. Variables andlogas de IEDs del Interconectado. [3]

REL RET REC
VARIABLE
670 670 670
NUm Nombre Descripcion Formato Formato Formato
1 AmpA Corriente fase A FLOAT32 FLOAT32 FLOAT32
2 AmpB Corriente fase B FLOAT32 FLOAT32 FLOAT32
3 AmpC Corriente fase C FLOAT32 FLOAT32 FLOAT32
4 AmpPS Corriente secuencia positiva FLOAT32 FLOAT32 FLOAT32
5 AmpNS Corriente secuencia negativa FLOAT32 FLOAT32 FLOAT32
6 AmpZS Corriente secuencia zero FLOAT32 FLOAT32 FLOAT32
7 VolA Voltaje Fase A FLOAT32 FLOAT32 FLOAT32
8 VolB Voltaje Fase B FLOAT32 FLOAT32 FLOAT32
9 VolC Voltaje Fase C FLOAT32 FLOAT32 FLOAT32
10 VolAB Voltaje Linea AB FLOAT32 FLOAT32 FLOAT32
11 VoIBC Voltaje Linea BC FLOAT32 FLOAT32 FLOAT32
12 VoICA Voltaje Linea CA FLOAT32 FLOAT32 FLOAT32
13 VolPS Voltaje secuencia positiva FLOAT32 FLOAT32 FLOAT32
14 VoINS Voltaje secuencia negativa FLOAT32 FLOAT32 FLOAT32
15 VolzZS Voltaje secuencia zero FLOAT32 FLOAT32 FLOAT32
16 Watt Pot. activa total FLOAT32 FLOAT32 FLOAT32
17 VolAmpr Pot. reactiva total FLOAT32 FLOAT32 FLOAT32
18 VolAmp Pot. aparente total FLOAT32 FLOAT32 FLOAT32
19 Hz Frecuencia FLOAT32 FLOAT32 FLOAT32
20 PwrFact Factor de potencia total FLOAT32 FLOAT32 FLOAT32
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Tabla 7. Variables de estado de los IEDs del Interconectado. [3]

REL RET REC
VARIABLE
670 670 670
N° Nombre Descripcién Formato | Formato | Formato
1 | CB_St Interruptor Posicion CODEDE. | CODED E. | CODED E.
2 CB_Co Interruptor Control BOOLEAN | BOOLEAN | BOOLEAN
3 F21 _Op Distancia- Trip BOOLEAN - -
4 | F21_Str Distancia- Start BOOLEAN - -
5 F21 StrA Distancia Falla en fase A- Start BOOLEAN - -
6 F21_StrB Distancia Falla en fase B- Start BOOLEAN - -
7 F21_StrC Distancia Falla en fase C- Start BOOLEAN - -
8 F21 Opz1 Distancia Zona 1- Trip BOOLEAN - -
9 | F21_Opz2 Distancia Zona 2- Trip BOOLEAN - -
10 | F21_Opz3 Distancia Zona 3- Trip BOOLEAN - -
11 | F21_PriRes Distancia Resistencia Primaria (Q) FLOAT32 - -
12 | F21_PriReact Distancia Reactancia Primaria (Q) FLOAT32 - -
13 | F27_Str Bajo voltaje fase- Start BOOLEAN - -
14 | F27_Op Bajo voltaje fase- Trip BOOLEAN - -
15 | F50_OpA Sobrecorriente instantanea fase A-Trip BOOLEAN | BOOLEAN | BOOLEAN
16 | F50_OpB Sobrecorriente instantanea fase B-Trip BOOLEAN | BOOLEAN | BOOLEAN
17 | F50_OpC Sobrecorriente instantanea fase C-Trip BOOLEAN | BOOLEAN | BOOLEAN
18 | F50N_Op Sobrecorriente instantanea falla a tierra- Trip BOOLEAN | BOOLEAN | BOOLEAN
19 | F51_OpA Sobrecorriente temporizada fase A- Trip BOOLEAN | BOOLEAN | BOOLEAN
20 | F51_OpB Sobrecorriente temporizada fase B- Trip BOOLEAN | BOOLEAN | BOOLEAN
21 | F51_OpC Sobrecorriente temporizada fase C- Trip BOOLEAN | BOOLEAN | BOOLEAN
22 | F51_StrA Sobrecorriente temporizada fase A- Start BOOLEAN | BOOLEAN | BOOLEAN
23 | F51_StrB Sobrecorriente temporizada fase B- Start BOOLEAN | BOOLEAN | BOOLEAN
24 | F51_StrC Sobrecorriente temporizada fase C- Start BOOLEAN | BOOLEAN | BOOLEAN
25 | F51N_Op Sobrecorriente temporizada falla a tierra- Trip BOOLEAN | BOOLEAN | BOOLEAN
26 | F51IN_Str Sobrecorriente temporizada falla a tierra- Start BOOLEAN | BOOLEAN | BOOLEAN
27 | F51_OpNS Sobrecorriente temporizada Secuencia Negativa Trip BOOLEAN | BOOLEAN | BOOLEAN
28 | F51_StrNS Sobrecorriente temporizada Secuencia Negativa Start BOOLEAN | BOOLEAN | BOOLEAN
29 | F51_Opzs Sobrecorriente temporizada Secuencia Zero- Trip BOOLEAN | BOOLEAN | BOOLEAN
30 | F51_StrZs Sobrecorriente temporizada Secuencia Zero- Start BOOLEAN | BOOLEAN | BOOLEAN
31 | F59_Op Sobrevoltaje- Trip BOOLEAN - -
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Continuacién de Tabla 7

REL RET REC
VARIABLE
670 670 670

N° Nombre Descripcién Formato | Formato | Formato
32 | F59_Str Sobrevoltaje- Start BOOLEAN - -

33 | F59_OpNS Sobrevoltaje Secuencia Negativa Trip BOOLEAN - -

34 | F59_StrNS Sobrevoltaje Secuencia Negativa Start BOOLEAN - -

35 | F59_Opzs Sobrevoltaje Secuencia Zero Trip BOOLEAN - -

36 | F59_Strzs Sobrevoltaje Secuencia Zero Start BOOLEAN - -

37 | F67_Op Sobrecorriente direccional- Trip BOOLEAN - BOOLEAN
38 | F67_Str Sobrecorriente direccional- Start BOOLEAN - BOOLEAN
39 | F67_Dir Sobrecorriente direccion de falla ENUM. - ENUM.
40 | F79_Op Recierre Automatico comando cerrar CB BOOLEAN - -

41 | F79_BIk Recierre Automatico Estado bloqueado BOOLEAN - -

42 | F87_Op Diferencial Trip - BOOLEAN -

43 | F87_StrA Diferencial fase A- Start - BOOLEAN -

44 | F87_StrB Diferencial fase B- Start - BOOLEAN -

45 | F87_StrC Diferencial fase C- Start - BOOLEAN -

46 | F87_OpREF Diferencial Falla a tierra restringida- Trip - BOOLEAN -

47 | F87_OpHZ Diferencial alta Impedancia- Trip - BOOLEAN -

48 | F87_OpRst Diferencial restringida- Trip - BOOLEAN -

49 | F87_OpUnRst Diferencial no restringida- Trip - BOOLEAN -

50 | F87_OpNSSen Diferencial secuencia negativa sensible- Trip - BOOLEAN -

51 | F87_OpNSUnRst Diferencial secuencianegativa no restringida- Trip - BOOLEAN -

Para facilitar la integracién se asigndé un nombre Unico para cada una de las

variables —independientemente del tipo y modelo de dispositivo— el cual sera

usado posteriormente para la integracion al sistema SCADA.
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3.4. Disefio delared de comunicacion

La red de comunicaciones del Lote 1AB es la plataforma encargada de

transmitir informacion entre los dispositivos de campo y las plataformas del

sistema SCADA.

3.4.1. Elementos de red

En el Lote 1AB se han estandarizado los siguientes dispositivos de red,

encargados de distribuir la informacion a través de la red.

> Switch Ethernet

Dispositivo de capa 2 encargado de expandir la red Ethernet a través de la

interconexidon de enlaces. Los enlaces entre subestaciones se realizan a

través de los puertos SFP ethernet utilizando fibra Optica. Se cuenta con

switches de acceso en cada locacion. Debido a que estan instalados en

una zona de baja tensidn no son necesarios switches industriales.

Marca Cisco

Serie Catalyst 2960
Modelo: 2960-24PC-L
Puertos Fast Ethernet 24

Puertos Gigabit Ethernet

2 (Puerto 1000 ethernet o SFP ethernet)

Locaciones peligrosas

Clase 1, Division 2, Grupos A,B,C.

Estandares

IEEE 802.1q (VLAN), IEEE 802.3d (Spanning)

Protocolos

IGMP v1/v2, SSH, TELNET, HTTP, HTTPS

Potencia consumo

100 W.
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Figura 23. Switch CISCO Catalyst 2960 y gateway Moxa MGate MB3180.

» Gateway
El gateway 6 conversor serial a ethernet tiene como principal caracteristica
realizar una conversion de interfaz y protocolo, para transmitir datos desde
la red Ethernet al bus serial RS-485 y viceversa. Se propone en el disefio

un gateway en la SE Jibaro.

Marca Moxa

Modelo MGate MB3180

1 puerto de 10/100 Mbps con protocolo Modbus TCP y conector de 8
Interfaz ethernet
pines RJ45

1 puerto RS-232/422/485 con protocolo Modbus RTU/ASCII
Interfaz serial
Maestro/Esclavo y conector DB9 macho.

Baudrate 50 bps a 921,6 kbps.
Tension

12 a 48 VDC
alimentacion
Potencia

4 — 6 Watts
consumo
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En la siguiente tabla se muestran los dispositivos de red instalados del sistema

de comunicaciones del Interconectado.

Tabla 8. Elementos de red activos del Interconectado

TAG MARCA MODELO UBICACION ESTADO
SEHUAY_SWw1 CISCO Catalyst 2960 SE Huayuri Existente
SEGUAY_SW?2 CIsco Catalyst 2960 SE Guayabal Existente
SETDORI_SW3 CISCO Catalyst 2960 SE T-Dorissa Existente
SEDORI_SW4 CIsCO Catalyst 2960 SE Dorissa Existente
SEJIBA_SW5 CISCO Catalyst 2960 SE Jibaro Existente
CEHUAY_SW6 CIsCO Catalyst 2960 CE Huayuri Existente
ANDO_SW7 CIsCco Catalyst 2960 Andoas Sala Microondas Existente
ANDO_SWS8 CIsCco Catalyst 2960 Andoas Campamento Existente
HUAY_SW9 CIsCco Catalyst 2960 Huayuri Campamento Existente
SEJIBA_GW1 Moxa MGate MB3180 SE Jibaro Por implementar

Elemento pasivos de red.

Son los componentes que no modifican el mensaje transmitido que se utilizan

para interconectar los enlaces de una red de datos.

> Protector contra sobretensiones

Los protectores contra sobretensiones 6 surge protection devices (SPD)

permiten limitar la sobretension transitoria, procedente del cable de

comunicacion hacia el equipo, derivando a tierra los picos de corriente

provocados por la sobretension. La instalacion de los SPD es obligatoria en

el Interconectado debido a su ubicacion en la selva norperuana donde

ocurren constantemente tormentas eléctricas. La conexién a una toma a

tierra es indispensable para el 6ptimo funcionamiento de la proteccién.
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Para los dispositivos modbus RTU sobre RS-485 se utiliza SPD PT 5-HF-

12 DC-ST de Phoenix Contact.

SPD RS485
Marca Phoenix Contact
Modelo Plug: PT 5-HF-12 DC-ST
Numero de hilos protegidos 4
Tipo de conexién Terminales de tornillo
Tension nominal 12 vDC
Corriente nominal 0.45 A
Corriente max de descarga (8/20 us) 10 kA
Nivel de proteccién de voltaje <80V (Cl-1kV/500A)
Tiempo de respuesta 500 ns
Accesorio Base para plug: PT 2X2-BE

Figura 24. SPD para RS-485 PT 5-HF-12 DC-ST.

» Cables
Se clasifican en cables de cobre y fibra dptica.
Los cables de cobre deben ser instalados en canalizacién conduit o sobre
las bandejas portacables existentes con una separacién minima de 30 cm

de los cables de fuerza.
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Son seleccionados de acuerdo a:

v Blindaje: Pantalla individual/general y/o malla.

v Proteccion contra el medio ambiente: Chaqueta.

v' Distancia: Calibre

v Flexibilidad: Tipo de cable sélido o flexible (multifilar).

v" NuUmero de pares
v" Tipo de aislamiento.

v' Impedancia.

e FEthernet:

Cable de par trenzado Cat. 5e para la conexion entre los IEDs y los

switches, ubicados dentro del shelter —cuarto de control

tension—. El cable seleccionado es el Belden 7921A.

y de baja

Marca Belden

Modelo 7921A

Categoria 5E DataTuff®

Calibre 24 AWG

N° de pares 4

Tipo Soélido, cobre desnudo
Aislamiento Polyolefin

Pantalla general

Aluminio Beldfoil®

Blindaje de malla

Cobre estafiado 70%

Cable de drenaje

Espiral sélido

Chaqueta

PVC negro grado industrial 0.30”

Impedancia hominal

100+£15 Q
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e RS-485
Segun norma RS-485 , el cable para Modbus serial debe ser: [20]
v' Apantallado.
v Calibre minimo de 24AWG.
v" Impendacia mayor a 100Q.
v" Numero de pares de acuerdo a la configuracion (2 6 4 hilos)

De acuerdo a estos requerimientos, ademas que la distancia no supera

los 50m [20], el cable seleccionado es Belden 9841.

Marca Belden

Modelo 9841

Calibre 24 AWG

N° de pares 1

Tipo Multifilar (7x32), cobre estafiado
Aislamiento Polietileno

Pantalla general

Aluminio Beldfoil® 100%

Blindaje de malla

Cobre estafado 90%

Cable de drenaje

Cobre estafiado multifilar 24 AWG

Chaqueta

PVC retardante a la llama

Impedancia nominal

120Q

Fibra 6ptica

FO &rea usada en los enlaces ethernet de alta velocidad entre
subestaciones eléctricas interconectando los switches de acceso de

cada SE. En el Interconectado se utiliza cable de guardia con fibra
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optica- OPGW (OPtical Ground Wire) instalado entre torres de la linea

de transmision de 66kV.

Tipo Monomodo OS2

Tamafo de la fibra 9/125 pm

Longitud de Onda 1310 nm

Numero de fibras 24

Tubo Aluminio

Armadura Alambres de acero recubierto de aluminio

» Conectores

e EIl conector para los cables ethernet es del tipo RJ-45 macho con

impedancia de 100Q.

3.4.2. Canales de comunicacioén

Los enlaces de comunicacién ethernet (100Mbps) son implementados a través
de los switches de acceso de las subestaciones del Interconectado. La
topologia LAN del sistema SCADA del Interconectado también abarca los
switches ubicados en Andoas para comunicacion con el Historian Server y GR
utilizando el enlace microondas existente de 150 Mbps entre Huayuri y Andoas.
La infraestructura de la red LAN esta basada en equipos de networking Cisco,
gue soportan el estandar de comunicacion IEEE 802.1Q, que hace posible que
en la misma infraestructura de la red LAN se encuentren la red corporativa y la

red industrial VLAN 99 usada para equipos SCADA sobre la cual es posible
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implementar varios protocolos de red, como es el caso de la red IEC 61850-8-1

y la red Modbus.

ANDOAS —7 HUAYURI

MICROONDAS

CE
CAMPAMENTOS @ HUAYURI
SwWs8 SW6

SE SE
HUAYURI GUAYABAL
(S
=
Swi Sw2
SE SE SE
DORISSA T-DORISSA JIBARO

Y,

sw4 Sw3 SW5

Figura 25. Red de comunicacion del Interconectado: Infraestructura LAN
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3.4.3. Red Modbus RTU

Se realiza a partir del gateway y un bus de cable industrial con dos polos
Belden 9841. El bus serial implementa el protocolo MODBUS RTU y conecta a
los tres PQM ION 6200 con interfaz RS-485 de la SE Jibaro. Se utiliza el modo
de transmision RTU porque es el Unico soportado por el ION 6200. [29] La
topologia recomendada es “daysi-chain” o encadenamiento, y debido a la corta
distancia del bus no son necesarias las resistencias terminales. [20] El
gateway cumple el rol de unidad maestra en el bus serial de tipo maestro-

esclavo que implementa a través de su interfaz serial. Utiliza el DASMBTCP

para la integracion a la plataforma SCADA a través del gateway.

GW

SPD

La red modbus serial tiene las siguientes caracteristicas:

La siguiente tabla muestra los dispositivos de la red Modbus RTU, incluyendo

N° dispositivos esclavos

3

Longitud 35m
Velocidad 9600 baudios
Formato 8-N-1

también el gateway.
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Tabla 9. Dispositivos de Red Modbus RTU

DIRECCION Modbus
NUM TAG MODELO EQUIPO TIPO
IP ID
1 SEJIBA_GW1 Mgate MB3180 Gateway 10.99.10.228 - Master
2 SEJIBA_PQML6 ION 6200 PQM - 6 Slave
3 SEJIBA_PQML7 ION 6200 PQM - 7 Slave
4 SEJIBA_PQMLS ION 6200 PQM - 8 Slave

Consideraciones de instalacion [20]

¢ Al menos un extremo de cada cable, su blindaje de malla debe estar
conectado a la tierra de proteccion.

e Conexion del cable Modbus utilizando conectores DB9 se realiza de
acuerdo a la asignaciébn de pines para RS-485 de 2 hilos. Ver
Configuracion de Gateway.

e Conexion cruzada del par balanceado puede causar dafios.

» Configuracién de Gateway

Utilizando el software MGate Manager, de Moxa, se configura: [23]

Modo de operacién: RTU Slave.

Red: Direccion IP y otros ajustes.

Comunicacion serial: Parametros.

Parametro Valor
Interface RS-485, 2W
Baud Rate 19200 bps
Parity None
Stop Bits 1
Flow Control None
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Para conectar el bus serial al gateway Moxa MGate MB3180 se debe realizar
teniendo en cuenta la asignacion de pines para RS-485 de 2 hilos en el

conector DB9 macho.

9B76 Pin RS-485 [2W)

Data+
Data
GHD

OO
o

o
.t

O
°O
o
W e | | |

54321

Figura 26. Asignacidn de pines para RS-485 de 2 hilos [23]

3.4.3.1. Estimacion del tiempo de ciclo minimo del bus serial

Es el tiempo desde que el maestro realiza la consulta al primer esclavo hasta
gue recibe la respuesta del utlimo esclavo del bus serial.

El tiempo de ciclo para un esclavo se obtiene sumando el mensaje de solicitud
del maestro mas el mensaje de respuesta del esclavo, ademas de un intervalo
de silencio de 2 ms [31]. La férmula para obtener el tiempo de ciclo de la red

Modbus RTU es:

(Total Request Bytes + Total Response Bytes) x Bits per Byte
Transmission Speed

Min Cycle Time MBRTU =n |

+ 2 ms]

Donde: [31]
e n: Numero de dispositivos de la red
e Transmission speed: 19200 bps
e Bits per byte: Definido por modo de transmision RTU. [18]

o 1 start bit
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o 8 data bits
o 1 bit for even/odd parity; no bit for no parity
o 1 stop bit if parity is used; 2 bits if no parity
e Total Request Bytes y Total Response Bytes: Determinados de acuerdo

al formato de la estructura (frame) Modbus RTU. (Ver figura 27)

Application Data Unit (ADU)

Address Rl Data
Code
1 Byte 1 Byte Variable Byte 2 Byte

A y
Protocol Data Unit (PDU)

Figura 27. Trama Modbus RTU

El tamafio del bloque ‘data’ es variable de acuerdo al tipo de dato (Function
code) y al tipo de transaccién (solicitud o respuesta). [20]

Para calcular el tiempo de ciclo de la red Modbus RTU del Interconectado
compuesta por 03 PQM ION 6200 con 25 variables monitoreadas (23 registros

de 16 bits y 2 de 32 bits) cada uno, se obtiene de la siguiente manera:

Request Data Block Response Data Block
Slave Address 1 Slave Address 1
Function Code 1 Function Code 1
Starting Address 2 Byte Count 1
Quantity of Registers 2 2 x (# Register 16 bits)
Data

TOTAL 59
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(8 + 59)Byte x 11 bit/Byte i

Min Cycle Time MBRTU = 3 | 19200 bit /s

ms]

Min Cycle Time MBRTU = 121 ms

Por lo tanto el tiempo de ciclo minimo del bus serial Modbus RTU del

Interconectado es de 121 ms.

3.4.4. Red Modbus TCP/IP

La red Modbus TCP del Interconectado utiliza una topologia estrella entre el
switch de cada subestacion y los PQM ION 7500 & ION 6200 utilizando un
patch cord de cobre a través de la interfaz ethernet embebida del power meter.
La comunicacion entre el Data server y los PQM, utiliza el modelo
cliente/servidor para el intercambio de mensajes, donde el cliente Modbus TCP
(Data server) inicia la comunicacion con una solicitud, y el servidor Modbus
TCP (PQM) responde con la informacion solicitada. [21] El protocolo modbus

TCP utiliza el puerto 502 para el intercambio de mensajes.

MODBUS
DASMBTCP Client
TCP/IP

Modbus TCP

MODBUS MODBUS MODBUS
Server Server Server
TCP/IP TCP/IP TCP/IP

ION7550 ION7500 GW

Se utiliza el DAServer MBTCP (conocido formalmente como DASMBTCP) de

Wonderware como la aplicacién de software que cumple la funcién de cliente
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Modbus TCP. DASMBTCP cuenta con un driver Modbus TCP embebido vy es
parte del software para integracion de dispositivos (DI) provisto por
Wonderware, lo que permite la integracion rapida con el Application Server;
instalado en el Data Server redundante.

DASMBTCP opera como cliente en la red Modbus TCP y como servidor de
datos hacia aplicaciones clientes tales como Application Server 6 InTouch
utilizando protocolos como SuiteLink®, DDE y OPC.

La figura 39 muestra la red modbus TCP para el Interconectado.

Tabla 10. Dispositivos de red Modbus TCP/IP

NUM TAG MODELO DIRECCION IP
1 SEHUAY_PQMT1 ION 7500 10.99.10.221
2 SEHUAY_PQMT2 ION 7500 10.99.10.222
3 SEHUAY_PQML1 ION 7500 10.99.10.223
4 SEHUAY_PQML2 ION 7500 10.99.10.224
5 SEGUAY_PQML3 ION 7500 10.99.10.225
6 SEDORI_PQML4 ION 7500 10.99.10.226
7 SEJIBA_PQML5 ION 7500 10.99.10.227

SEJIBA_GW1 Mgate MB3180 10.99.10.228

3.4.4.1 Estimacion del tiempo de ciclo

Es el tiempo desde que el DAS MBTCP realiza la consulta hasta que recibe la
respuesta del PQM. A diferencia del bus serial Modbus RTU, la red Modbus
TCP tiene topologia estrella, por lo tanto el tiempo de ciclo minimo es un

requisito solamente para la adquisicion de datos.
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Se determina sumando el mensaje de solicitud del maestro mas el mensaje de

respuesta del esclavo [28].

Se utiliza la siguiente formula:

. . Total Request Bytes + Total Response Bytes) x Bits per Byte
Min Cycle Time MBTCP = n [( 1 4 £ ytes) ey ]

Transmission Speed

Donde:
e n: Numero de dispositivos de la red
e Transmission speed: 100 Mbps
e Bits per byte: 8 bits para TCP/IP. [21]
e Total Request Bytes y Total Response Bytes: Determinados de acuerdo

a la estructura Modbus TCP/IP (Ver figura 28). [28]

‘L Modbus TCP/IP ADU ‘L
Ethernet TCP IP MBAP Function Data
Protocol Header Header Header Code
38 Byte 20 Byte 20 Byte 7 Byte 1 Byte Variable Byte
/ \
Transaction| Protocol Packet Unit
ID ID Length ID
2 Bytes 2 Byte 2 Byte 1 Byte

Figura 28. Trama Modbus TCP/IP

El tamafio del bloque ‘data’ es variable de acuerdo al tipo de dato (Function

code) y al tipo de transaccion (solicitud o respuesta). [31]

Para calcular el tiempo de ciclo minimo de la red Modbus TCP del

Interconectado compuesta por 07 PQM ION 7550 con 25 variables
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monitoreadas (23 registros de 16 bits y 2 de 32 bits) cada uno, se obtiene de la

siguiente manera:

Request Bytes Response Bytes

Ethernet Protocol 38 Ethernet Protocol 38

TCP Header 20 TCP Header 20

IP Header 20 IP Header 20

MBAP Header 7 MBAP Header 7

Function Code 1 Function Code 1

Starting Address 2 Byte Count 2

Quantity of Registers 2 2 x (# Register 16 bhits)
Data

TOTAL 920 4 x (# Register 32 bits)
TOTAL 142

(90 + 142)Byte x 8 bit/Byte]

Min Cycle Time MBTCP =7 | 100 Mbit/s

Min Cycle Time MBTCP = 0.13 ms

El tiempo de adquisicion de datos para los 07 PQM de la red Modbus TCP es
despreciable; sin embargo debe tenerse en cuenta que tiempos de ciclo muy
pequefios son innecesarios debido al tiempo de refresco del sensor y el tiempo
de procesamiento, lo que generaria trafico innecesario en la red industrial

VLAN 99.
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3.4.5. Red IEC 61850-8-1

Esta compuesta por los IED REL 670, RET 670 y REC 670 con protocolo IEC
61850-8-1. La conexion a la red se realiza mediante su interfaz ethernet
embebida y los switches usando cable ethernet Cat. 5E utilizando una
topologia estrella en cada subestacion.

El protocolo IEC 61850-8-1 utiliza el modelo cliente/servidor a través de un
mapeo MMS, para la comunicacion vertical entre el sistema SCADA (cliente
IEC 61850) y los IEDs que cuentan con un servidor IEC 61850 embebido.

En el mercado existen diferentes servidores OPC’ que incluyen un driver IEC
61850 MMS como solucion a la integracion de SCADA/HMI a IED’s de diversos
fabricantes, estos suelen ser llamados no propietarios 6 ‘abiertos’. También, los
fabricantes de IEDs suelen incluir un servidor OPC junto con el software de
configuracion asi como alguna plataformas SCADA/HMI y DCS lo ofrecen
como extensiones de software de integracion de dispositivos, estos son
llamados servidores OPC propietarios.

En el lote 1AB se utiliza el software KEPServerEX para la integracion de
diversos dispositivos de las demas operaciones, por lo tanto su uso presenta
una ventaja para el manejo y mantenimiento del sistema.

Se utiliza el driver IEC 61850 MMS Client del servidor OPC KEPServerEX de
KepWare que cumple la funcion de cliente IEC 61850-8-1; instalado en el Data
server redundante.

La siguiente tabla muestra los dispositivos de monitoreo de la red IEC 61850-8-

1.

7 Algunas aplicaciones de software como KEPServerEX, ademéas de OPC utilizan otras interfaces de
automatizacion como SuiteLink, FastDDE, etc., por lo que suelen Illamarse ‘plataforma de
comunicaciones’. Para simplicidad del lector, en ésta investigacion se refieren como Servidor OPC.
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Tabla 11. Dispositivos de Red IEC 61850-8-1

NUM TAG MODELO DIRECCION IP
1 SEHUAY_IEDL1 REL 670 10.99.10.230
2 SEHUAY_IEDL2 REL 670 10.99.10.231
3 SEGUAY_IEDL3 REL 670 10.99.10.232
4 SEDORI_IEDL4 REL 670 10.99.10.233
5 SEJIBA_IEDL5 REL 670 10.99.10.234
6 SEHUAY_IEDT1 RET 670 10.99.10.235
7 SEHUAY_IEDT2 RET 670 10.99.10.236
8 SEGUAY_IEDT3 RET 670 10.99.10.237
9 SEDORI_IEDT4 RET 670 10.99.10.238
10 SEJIBA_IEDTS RET 670 10.99.10.239
11 SEHUAY_IEDC1 REC 670 10.99.10.240
12 SETDORI_IEDC2 REC 670 10.99.10.241

En la figura 43 se muestra la red de comunicacion detallada del sistema
SCADA del Interconectado, donde se incluye las redes Modbus TCP, Modbus

RTU e IEC 61850-8-1.

Tiempo de transmision

IEC 61850-8-1 emplea el protocolo MMS (ISO/IEC 9506) que utiliza la pila de
protocolos TCP/IP. IEC 61850 define tipos de mensaje de acuerdo a su
prioridad y tiempo de transmision. Los mensajes MMS para las variables

eléctricas son de tipo 2 - velocidad media (maximo retardo<100ms). [7]
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Data Server CEHUAY_SW6
Redundante
DASMBTCP
HUAYUR
KEPServerEX (sala de control)
et ey
( RED INDUSTRIAL VLAN 99 - ETHERNET ()
SE SE SE SE SE
HUAYURI GUAYABAL T-DORISSA DORISSA JIBARO
SEHUAY_SW1 SEGUAY_SW2 SETDORI_SW3 SEDORI_SW4 SEJIBA_SWS5
IEC 61850-8-1
REL REL RET RET REC REL RET REC REL RET REL RET
X 670 670 670 670 670 670 670 670 670 670 670 670 | :
*SEHUAY_IEDL1| SEHUAY_IEDL2| SEHUAY_IEDT1 SEHUAY_IEDT2 [SEHUAY_IEDC1 SEGUAY_IEDL3 | SEGUAY_IEDT3 SETDORI_IEDC2 SEDORI_IEDL4 | SEDORI_IEDT4 SEJIBA_IEDLS SEJIBA_IEDTS *
................................. MODBUSTCP -
ION ION ION ION ION ION ION
7550 7550 7550 7550 7550 7550 7550 :
: SEHUAY_PQML1 SEHUAY_PQML2 SEHUAY_PQMT1 SEHUAY_PQMT2 SEGUAY_PQML3 SEDORI_PQML4 SEJIBA_PQMLS *
................................................................................... |
MODBUS RTU |
r—-———-r—-"""""]-"—-"-"—-"—-"—--
LEYENDA: ION ION ION
6200 6200 6200
Ethernet
— — — Rs-485 SEJIBA_PQML6  SEJIBA_PQML7 SEJIBA_PQML8

Figura 29. Redes industriales del Interconectado: IEC 61850-8-1, Modbus TCP y RTU
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3.4.6. Lineamientos de Ciberseguridad

El Lote 1AB dispone de un nivel de ciberseguridad con un firewall ASA 5505
instalado para proteccion de la red industrial, el firewall también posee una
interfaz DMZ donde se aloja el Historian Server, Information Server y un
Terminal Server (PC) para la conexion remota a la red a través de una
conexion virtual privada (VPN).

Esto garantiza, tener una red industrial independiente y segura contra ataques
de intrusos desde la red externa y corporativa, mientras que el acceso a los
servidores de la DMZ es limitado tanto desde la red industrial como de la

corporativa.

Server Historian
17.16.99.18

)
@

Firewall
10.71.250.200

INDUSTRIAL (SCADA)

Corporativo Lote 1AB

Server GR
10.99.8.40

Industrial (VLAN 99) Lote 1AB

Figura 30. Diagrama de red general del Lote1AB
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3.5. Disefio de launidad maestra

A continuacion se presenta en detalle las caracteristicas de las plataformas de
la estacion maestra del sistema SCADA del Interconectado eléctrico del Lote

1AB.

3.5.1. Requerimientos

3.5.1.1. Componentes de software

En cada plataforma se pueden instalar distintos componentes de WSP
dependiendo de su funcionalidad.

Se eligen los siguientes componentes de software WSP para cada plataforma
de acuerdo al disefio propuesto, teniendo en cuenta la version para la
compatibilidad con la plataforma actual instalada en el Lote 1AB, a saber WSP

v3.0 Patch 03.

e Wonderware Application Server: Galaxy Repository v3.0 Patch 03
e Wonderware Application Server: ArchestrA IDE v3.0 Patch 0

e Wonderware InTouch HMI Development & Runtime v10.0 Patch 03
e Wonderware IndustrialSQL Server (Historian Server): v.9.0

e \Wonderware Information Server Portal: v.3.0

e Wonderware DAServer MBTCP: v.3.0 SP1

¢ Wonderware ActiveFactory (Historian Client): v.9.2

e KEPServerEX OPC Server v5.0: IEC 61850 MMS Client
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Repository

ArchestrA IDE

Server ST

KEPServerEX ActiveFactory
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Plataforma Plataforma Plataforma

~ |~

SQL Server Database SQL Server Database SQL Server Database

Figura 31. Componentes de software de sistema SCADA del Interconectado
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3.5.1.2. Hardware y sistema operativo
Tabla 12. Requerimientos de hardware y software para WSP del Interconectado
Hardware Software
Software Version CPU RAM Sistema Otros
operativo
Galaxy v3.0 Windows Server | Microsoft SQL
Dual Core PC
Repository Patch 2GB 2003 Standard Server 2005
with 2GHz
(GR) 03 Edition SP2 Standard SP2
Windows Server | Microsoft SQL
Dual Core PC
Industrial SQL v9.0 2GB 2003 Standard Server 2005
with 2GHz
Edition SP2 Standard SP2
Windows Server | Microsoft SQL
Information Dual Core PC
v3.0 2GB 2003 Standard Server 2005
Server with 2GHz
Edition SP2 Standard SP2
ArchestrA v3.0 Windows XP
IDE Patch PC with 2GHz 1GB Professional ---
03 SP3
v10.0 Windows XP
INnTouch HMI Dual Core with 512
Patch Professional
2GHz MB
03 SP3
Active Windows XP
1.2 GHz Pentium 512
Factory V9.2 Professional MS Office 2007
\Y MB
SP3
Windows XP
DASMBTCP V3.0 1.2 GHz Pentium 512
Professional
SP1 v MB

SP3
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Selecciéon de hardware

Aunque los requerimientos de hardware para la version instalada de WSP en el
Lote 1AB son minimos, se eligen PC con altas prestaciones para una futura
migracion a la utima version disponible de WSP.

Los servidores de la sala microondas en Andoas —GR, Historian y Web— estan
instalados en un gabinete rackeable y cuentan con controlador de arreglo
redundante de discos (RAID) lo que permite mayor integridad y tolerancia a
fallos.

Las PC Workstation son del tipo torre. Debido a su configuracion redundante

los data server son del tipo workstation.

Sistema operativo

Se utilizan los sistemas operativos Windows Server 2003 Standard Edition
Service Pack 2 de 32 bits para los servidores y Windows XP Profesional
Service Pack 3 de 32 bits para los clientes, en idioma inglés por ser
requerimento del la version instalada del software WSP en el Lote 1AB.

No sera necesario adquirir licencias de los sistemas operativos Windows ni del
software MS SQL Server, debido a que el proveedor de las PC servidores y
workstation suministra el sistema operativo licenciado junto con el hardware, y

la licencia del software MS SQL Server es provista junto con el software WSP.
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Tabla 13. Hardware para plataforma SCADA del Interconectado

Plataforma

Tipo

Marca

Modelo

Descripcion

Condicién

Galaxy
Repository

(GR)

Server

HP

ProLiant

DL360

Genb

Procesador: Intel Xeon X5560 /4 cores
/2.8GHz @3.2 GHz /Caché 8MB L3,
DDR3-1333.

Gréficos: Integrado ATI ES1000, 32Mb
Memoria RAM: 3 x 2 GB /1333MHz
Almacenamiento: 2 SFF x 500GB
7200rpm SATA

Controlador HP Smart Array
P410i/256Mb

Red: HP NC382i Dual Port

Factor de forma: 1U Rack

Fuente de alimentacion: 220VAC / 460

watts

Existente

Historian

Server

Server

HP

ProLiant

ML370

Gen6

Procesador: Intel Xeon X5672 /4 cores
/3.2GHz @3.6 GHz /Caché 12MB L3,
DDR3-1333.

Gréficos: Integrado ATI RN, Mb
Memoria RAM: 3 x 2 GB /1333MHz
Almacenamiento: 4 SFF x 2TB 7200rpm
SATA

Controlador HP Smart Array
P410i/256Mb

Red: HP NC375i Quad Port

Factor de forma: 4U Rack

Fuente de alimentacion: 220VAC / 460

watts

Existente




Plataforma Tipo Marca Modelo Descripcion Condicién
Procesador: Intel Xeon E5-2603 v3 /6
cores /1.6GHz /Caché 15MB L3, DDR4-
1600.
Gréficos: Integrado ATI ES1000, 32Mb
Memoria RAM: 1 x 8 GB
ProLiant
Almacenamiento: 2 LFF x 500GB Requerido
Web Server Server HP DL160
7200rpm SATA por disefio
Gen9
Controlador HP Smart Array B140i
Red: 1GB 361i Dual Port
Factor de forma: 1U Rack
Fuente de alimentacion: 220VAC / 550
watts
Procesador: Intel Core i7-4770 / 4cores /
3.4GHz @3.9 GHz / Caché 8MB.
Gréficos: Integrado Intel HD Graphics
4600
Data Server EliteDesk Requerido
Workstation HP Memoria RAM: 1 x 8 GB x 1600MHz
Primario. 800 G1 por disefio
Almacenamiento: 1 TB SATA 7200rpm
Red: Integrada Intel 1217LM PCle
Fuente de alimentacion: 220VAC / 240
watts
Data Server EliteDesk Requerido
Workstation HP Igual a Data Server Primario
Secundario 800 G1 por disefio
Estacion de EliteDesk Requerido
Workstation HP Igual a Data Server Primario
Ingenieria 800 G1 por disefio
HMI EliteDesk Requerido
Workstation HP Igual a Data Server Primario
Andoas 800 G1 por disefio
HMI EliteDesk Requerido
Workstation HP Igual a Data Server Primario
Huayuri 800 G1 por disefio

78




3.5.1.1. Licencias y direcciones IP

La licencia del GR es de 25 plataformas y 25000 I/O, vy la licencia del Historian
Server es de 12000 tag.

De acuerdo al estado de la plataforma SCADA del Lote 1AB, la capacidad
actual de uso es 18 plataformas, 8500 I/O y cerca de 6000 tags de historia.
Para el Interconectado se necesitan 877 I/O para las variables eléctricas
monitoreadas y 152 tags para las variables historizadas; por lo tanto no se

requiere ampliacidon de las licencias existentes del GR e Historian Server.

3.5.1.2. Requerimientos WSP
Se recomiendan seguir los siguientes lineamientos para asegurar el correcto
funcionamiento entre las plataformas que conforman el sistema SCADA.
e Deshabilitacion del firewall de Windows en las plataformas de la red
industrial, no incluye los servidores en DMZ.
e Aseguramiento de la transferencia de datos entre las plataformas de la
red industrial y los servidores en DMZ
e Uso de antivirus en todas las plataformas del sistema con exclusiones a
los archivos y ejecutables de WSP.
e Sincronizacion de tiempo a nivel de sistema operativo entre
plataformas.
e Uso de una Uunica cuenta del sistema operativo para todas las
plataformas, con derechos y acceso ilimitado, de preferencia la cuenta

integrada para la administracion.
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Tabla 14. Licencias y direcciones IP de plataforma SCADA del Interconectado

ITEM | NOMBRE PC DESCRIPCION DIREC. IP SOFTWARE LICENCIAS VERSION | N°TAG | CONDICION
. Wonderware Historian Server .
i IndustrialSQL Server - 9.0 12K Existente
1 HIST1AB Hi?g‘;:gggr 172.16.99.18 Q Enterprise, 12000 Tag
ActiveFactory ActiveFactory Per Server - 10 User 9.2 10 USER Existente
. . Application Server, 25 .
2 GR1AB Servidor GR 10.99.10.40 Galaxy Repository Plataformas/25,000 10 3.0 25K Existente
Information Server (WIS) Information Server Portal 4.0 WEB Rgrqgiirel?ﬁg
3 WEBI1AB Servidor WEB 172.16.99.19 Info Server Standard Client Per Ee uerido
WIS cliente estandar 4.0 5 USER quend
Concurrent User por disefio
Estacién de ArchestrA IDE / InTouch Development Studio Unlimited|Upg, - Requerido
4 HUAYING Desarrollo G&T 10.99.10.210 HMI Development Studio Unlimited 10.0 Unlimited por disefio
Servidor de datos DASMBTCP Devicelntegration, 10 Server 10.0 - Rgrq;iig%g
5 HUAYIOP fimario 10.99.10.211 Eze erido
P KEPServerEX Driver IEC61850 MMS Client 5.1 - queria
por disefio
Servidor de datos Servidor de datos Devicelntegration, 10 Server 10.0 - Rc?rqtljjiig%(c))
6 HUAYIOS secundario 10.99.10.212 Ee Jendo
KEPServerEX Driver IEC61850 MMS Client 5.1 - querid
por disefio
7 HUAYHMI | HMI sala de control | 10.99.10.213 InTouch HMI InTouch RT 3K Tag w/lO|Upg, 10.0 RT3k | Requerido
InTouch RT 3K Tag w/lO por disefio
8 ANDOHMI HMIremoto | 10.99.10.214 InTouch HMI InTouch RT 3K Tag w/lO]Upg, 10.0 RT3k | Requerido
InTouch RT 3K Tag por disefio
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3.5.2. Galaxy Repository

La base de datos de la galaxia (GR) del Lote 1AB se encuentra instalada en el
servidor GR1AB ubicado en la sala microondas del area de
Telecomunicaciones de PPN en la localidad de Andoas. Esta plataforma tiene
instalado el componente Galaxy Repository del Application Server.

En el GR se realiza de manera centralizada la configuracion de scripting,
alarmas e historia de los objetos de automatizacion asi como de toda la
galaxia. El nombre de la galaxia del Lote 1AB es GalaxyLotelAB. El acceso al
GR solo es posible a través del componente ArchestrA IDE del Application

Server.

3.5.2.1. Seguridad

La seguridad del sistema en cumplimiento con la Norma ISO 17799,
recomendaciones de confidencialidad, integridad y disponibilidad de la
seguridad de la informacion, implica la creacion de usuarios que dispongan de
los siguentes roles con su nivel de acceso:

e Administrador 9999

e Supervisor 8000
e Operador 2000
e Invitado 0

Los roles del Administrador, son las mismas de la cuenta de administrador

incorporada en el sistema operativo, acceso sin limitaciones al GR.
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Los roles del Supervisor, son parametrizacion de modulos restringido en el GR
y todas las acciones de los operadores. Los roles para el Operador, son
reconocimiento de alarmas y visualizacion general en el HMI.

El rol asignado a los ingenieros de desarrollo estd asignado entre
administradores y supervisores.

La plataforma SCADA utiliza el modo de autenticacion de la galaxia, por lo
tanto los usuarios son creados en la galaxia y se asignan roles de acuerdo a su
funcién, de modo que permitan un acceso personalizado de acuerdo a su nivel
de acceso y restricciones. WSP cumple con el estandar 21 CFR Part 11 por lo
gue cualquier cambio de parametros de configuracion u operaciéon del sistema

gueda registrado automaticamente para facilitar el proceso de auditoria.

3.5.3. Historian Server

Los registros histéricos de las variables eléctricas del Interconectado eléctrico
del Lote 1AB, son almacenados en el servidor HIST1AB, a través del
Wonderware Historian Server. Este servidor se ubica en la sala microondas en
la localidad de Andoas. El Historian no forma parte de la galaxia y esta dentro

de la DMZ. [12]

3.5.3.1. Modos de almacenamiento

Los datos en tiempo real de las variables eléctricas de los IEDs y PQMs son
adquiridos de los objetos [de aplicacion] —implementados en el Data Server
redundante— y almacenados en history blocks de 24 horas, en el disco local del

Historian Server.
82



El modo de almacenamiento usado para variables analogas -variables
eléctricas de los dispositivos— es ‘ciclico’, que almacena en un intervalo
especifico solo si el valor del dato cambia durante el intervalo de tiempo; [29]
mientras que el modo de almacenamiento usado para variables de estado tipo
discretas —funciones de proteccion de IED y estado de los interruptores— es
‘delta’, que almacena solo si el valor actual cambia del valor previo; ambos
modos de almacenamiento del Historian Server permiten minimizar el espacio

de almacenamiento del disco. [12]

3.5.3.2. Variables historizadas
Las variables que se historizan son las requeridas para realizar algun tipo de

analisis eléctrico. Se seleccionan las siguientes:

Tabla 15. Variables eléctricas historizadas del Interconectado

N° PQM IED

1 AmpA AmpPS
2 AmpB AmpNS
3 AmpC AmpZS
4 VolAB VoIPS
5 VoIlBC VoINS
6 VoICA VolZS
7 Hz

8 PwrFact CB_St

Puesto que son 10 PQM y 12 IED, por lo tanto se historizan en total 152

variables analogas, ademas de 12 variables de estado del interruptor del IED.
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3.5.3.3. Estimacion del espacio del disco

El espacio del disco en Bytes por segundo se determina de acuerdo a la

siguiente férmula: [16]

DiskSpacege. = Z (Data rate * Storage Item Size)
EachTag Type

Donde:
e Data rate: Tags por segundo
e Storage Item Size: Analogo= 8 Bytes, discreto= 5 Bytes, alarma= 325

Bytes y ACK= 325 Bytes. [12]

Para el Interconectado, asumiendo las siguientes tasas de actualizacion:
e 152 tags analogos cambiando cada segundo.
e 12 tags discretos cambiando 2 veces por dia.
e 22 alarmas con actualizacion 1 vez por dia.

e 12 ACK con actualizacion de 1 vez por dia.

Para el calculo del espacio con fines practicos se considera solamente los tags
analogos, debido a que la tasa de actualizacién de las demas variables es
demasiado baja:

DiskSpaceg,. = 152 *8 = 1216 Byte

DiskSpaceg,, = 1216 * 86400 = 100 MB

Por lo tanto se requiere un promedio de 36.5 GB para un afio de

almacenamiento de registros historicos.
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3.5.3.4. Modo Store & Forward

Para mantener la integridad de los registros histéricos ante una falla del
Historian Server o desconexion de red se habilita la opcion de almacenamiento
y reenvio que permite seguir almacenando los datos en caché localmente (en
el nodo Data Server) hasta que se restableza la conexion, momento en el cual
se enviaran los datos almacenados en caché al Historian Server. [12] La
habilitacion se realiz en el Archestra IDE, donde se coloca el directorio local

donde se desea almacenar los datos en el objeto WinPlatform.

Application Server
Production Environment Galaxy
AppEngine Wendervare Historian
Area
4| Aeplication Storage Run-time
7| Ohbject l J Engine Datzbase
HCAL
WinPlatform
Forvard

Figura 32. Modo Store & Forward del sistema SCADA del Interconectado [13]

3.5.3.5. Sincronizacién de tiempo

La sincronizacion de tiempo es critica para el sistema de almacenamiento de
datos, por lo que es importante que todas las plataformas del sistema estén
sincronizadas. El Historian sirve de referencia horaria para el sincronismo de
las demas plataformas. El sincronismo se realiza a nivel de Windows

ejecutando de manera programada la instruccion DOS net time.
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3.5.4. Data Server

El data server se encarga de adquirir los datos en tiempo real de los
dispositivos de campo como IEDs y PQMs. Esto es posible gracias a los DAS
KEPServer y MBTCP, que consultan a los dispositivos de campo usando un
driver de comunicacion con el protocolo nativo de los mismos.

Esta plataforma también opera como servidor de objetos de aplicacion (AOS)
porque aqui se implementan en runtime los objetos.

DASMBTCP: DAServer desarrollado por Wonderware, es usado para la
adquisicion de datos de los PQM ION 7550 que utilizan el protocolo Modbus
TCP/IP sobre redes ethernet, e indirectamente de los PQM ION 6200 con
protocolo Modbus RTU a través del gateway MOXA MGate MB3180.
KEPServer: de KEPWare technologies, utilizando el driver IEC 61850 MMS
Client, permite el intercambio de datos bajo el protocolo IEC61850-8-1 con los

IEDs REL 670, RET 670 y REC 670 sobre redes ethernet.

Data Server

o — — — — —

DASMBTCP

Modbus RTU
Gateway

ION ION ION
ION 6200 6200 6200
7550

Server Server Device

( Interfaces Drivers
/ OPC
) SuiteLink | Modbus TCP/IP
Device

. DDE
Integration (DI)

Modbus TCP/IP

ION
7550

ION

DI 7550

1
|
|
|
|
T
|
|
|
|
|
Interfaces |
|
|
|
|
|
|
I
|
|
]

Application<:> opc KEPServerEX

Object SuiteLink REL

Server Server Device 670

DDE Interfaces Drivers
OPC
. IEC 61850 MMS
Native .
Client
K\ DDE

Figura 33. Flujo de datos de IEDs y PQMs al Data Server
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3.5.4.1. Redundancia

Para dar confiabilidad al sistema de adquisicion de datos, deben operar 2 Data
Server en configuracion redundante (Activo y Standby) para poder responder
ante fallas de software o hardware. El servidor que esta en modo activo
transmite la informacién, mientras que el segundo permanece en Standby. El
cambio de Standby a Activo (Failover) es automatico en caso de falla.

La redundancia utilzada es del tipo AppEngine (Primario/Backup), estos objetos
AppEngine son asignados a 2 plataformas distintas. [13] La configuracion de
las plataformas debe ser la misma® y deben tener como minimo 2 tarjetas de
red, una para la red industrial (Supervisory Network) y otra para el canal de

mensajes de redundancia (RMC, por sus siglas en inglés). [13]

Supervisory Hetvork
| | |

( 0
[ —_—
Redundancy Message
Channel (RMC)
AppEngine A - € » s AppEngine A
(Backup)
Requires dedicated
HIC on each computer

WinPlatform 1 ViinPlatform 2

Figura 34. Redundancia de servidores de adquisicion de datos [13]

8 Ambas plataformas deben tener el mismo sistema operativo, DAServer y OPC Server instalados. [11]
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3.5.5. Web Server

El servidor web tiene instalado el software Wonderware Information Server
(WIS) y es un servidor independiente de acuerdo a las recomendaciones de
Wonderware. Estard ubicado en la sala microondas en Andoas dentro de la
DMZ para el acceso de clientes desde la red corporativa.

El web server sirve como un portal de informacion de toda la plataforma
SCADA, esto incluye datos en tiempo real e historico, alarmas en tiempo real e
histérico, indicadores, reportes, etc.

El acceso al portal web se realiza con el navegador ‘Internet Explorer’ de

Windows utilizando la siguiente direccién:  http://GR1AB/Wonderware

3.5.5.1. Networking: Acceso LAN y WAN

Puesto que el web server esta localizado en la DMZ, utiliza las reglas de
acceso (NAT) existentes de las politicas de networking de las instalaciones de
la compafia, por lo que tanto tiene una direccion IP en un segmento de red
diferente al de la red industrial.

El acceso desde la red industrial a la DMZ esta restringido, por lo tanto para
gue haya transferencia de datos entre el Data server —localizado en la red
industrial- y el web server se ‘abre’ el puerto TCP 5413 para SuiteLink. [14]

El acceso desde la red corporativa tanto de las oficinas locales como de Lima
estéa restringido hacia la DMZ, con excepciéon de los servicios HTTP y SQL del
servidor web, los cuales son utilizados para la visualizacion via un explorador
web. Se requiere por lo tanto utlizar reglas de acceso (NAT) para estos

servicios, abriendo el puerto TCP 80 (HTTP) y el puerto TCP 1433. [14]
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3.5.6. Estacion de Ingenieria

La estacion de ingenieria (Development Studio) de G&T® debera contar con los
siguientes componentes de WSP: ArchestrA IDE, InTouch HMI Development
gue incluye el WindowMaker asi como el componente RunTime WindowViewer,
Historian Client para la visualizacion de datos histéricos y los DAServer para la
adquisicion de datos; estara instalado en una PC del tipo workstation en la sala
de control de Huayuri.

Desde esta PC se accede al GR para realizar la configuracion de toda la
galaxia del Lote 1AB. Son funciones de la estacion de ingenieria:

e Configuracion e implementacion de los objetos [de automatizacion] que
incluye objetos del sistema para el modelamiento de planta, objetos DI
para comunicaciones Yy objetos de aplicacion para el funcionamiento
runtime de dispositivos de campo.

e Configuracion de la seguridad del sistema basa en roles.

e Mantenimiento remoto del software.

e Desarrollo de aplicaciones HMI.

Desarrollo de aplicaciones HMI
Las aplicaciones HMI se desarrollan desde la Estacion de Ingenieria utilizando
el Archestra IDE integrado a InTouch HMI. Este tipo de aplicaciones son del

tipo ‘administradas’. Los mimicos y faceplates de las aplicaciones InTouch se

9 La galaxia del Lote 1AB cuenta con una estacion de Desarrollo llamada INGLOTE1AB en Andoas, sin
embargo debido a que la sala de control del Interconectado est4 en Huayuri y para no interferir con el
area de produccion, se incluye en el disefio una unidad de desarrollo dedicada para el area de G&T que
opera el Interconectado. Gracias a la caracteristica distribuida del Application Server es posible acceder
en simultaneo con cualquier estacion de Desarrollo a todos los objetos de la galaxia, incluidos los del area
de produccién y viceversa.
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desarrollan con el componente WindowMaker de InTouch y permite la inclusion
de graficos ArchestrA de alta resolucidbn que es suministrada de datos en
tiempo real de los objetos [de aplicacion].

Las aplicaciones InTouch son implementadas en los nodos de visualizacién con
el componente WindowViewer de InTouch instalado, éstas son las plataformas
ANDOHMI y HUAYHMI, donde los operadores interactian con todo el sistema
de monitoreo del Interconectado.

Desde la estacion de ingenieria el desarrollador puede conmutar entre
WindowMaker y WindowViewer para probar aplicaciones administradas en
runtime, asi mismo puede realizar pruebas de adquisicibn de datos con los
DAServer directamente de los dispositivos de campo, y con el ActiveFactory

verificar los registros histéricos almacenados que previamente ha configurado.

3.5.7. HMI

Las plataformas de visualizacién (HMI) permiten la interaccion del personal de
operaciones con el sistema de monitoreo del Interconectado.

Utilizando el componente InTouch Runtime también conocido como
WindowViewer es posible la visualizacion de los pardmetros eléctricos del
Interconectado en tiempo real, mientras que con el software ActiveFactory
(Historian Client) la visualizacion de registros historicos.

Para el sistema de monitoreo del Inteconectado eléctrico se utilizan 2 HMI, uno
para el monitoreo centralizado desde la sala de control del Interconectado en
Huayuri llamado HUAYHMI y otro para el monitoreo remoto desde Andoas

llamado ANDOHMI. Ambas aplicaciones HMI tendran los mismos mimicos y la
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capacidad de control esta supeditada a la seguridad de la galaxia, es decir a

los roles del usuario logueado.

3.5.7.1. Visualizacion de registros histéricos

Para la visualizacion y analisis de los eventos y/o datos del Historian, se utiliza
el componente Trend del ActiveFactory (Historian Client); éste médulo no solo
permite el analisis del tipo grafico o de tendencias, sino también permite emitir
datos en hojas Excel y Word de Microsoft para fines de analisis. Permite
obtener la visualizacion de una o mas variables en una gréfica corrida en el
tiempo, donde en el eje de las abscisas va el tiempo y en el eje de ordenadas
la variable.

Igualmente permite hacer la comparacion de dos variables, una en cada eje,
para ya no relacionarlas con el tiempo, sino la tendencia y relacion entre
variables. La variable de tiempo es definida en formato: Hora, Minuto y
Segundos.

La escala de los parametros de la variable puede ser modificada, sin
restricciones, desde una escala autoajustable entre valores maximos y minimos
en la que la variable se ha movido dentro de la longitud de la carta, hasta sus

valores maximos y minimos escalados.
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3.6.

Integracion con sistema SCADA del LotelAB

El proceso para la integracion del sistema de monitoreo de las variables

eléctricas del Interconectado con la plataforma SCADA del Lote 1AB es:

e Modelamiento de planta:

Donde se realiza la declaracién y asignacion de los objetos.

e Integracion de dispositivos:

Se realiza la configuracion del DASMBTCP para el acceso a datos de

PQMs con protocolo Modbus y la configuracion del KEPServerEX para el

acceso a datos de IEDs con protocolo IEC61850-8-1. Se declaran los

objetos DI para la comunicacion con los servidores de acceso de datos

(DAS) y se declaran los objetos de aplicacion para la representacion de

los dispositivos de campo. Finalmente se realiza el direccionamiento de

las variables

e Disefio de aplicacion HMI:

Asignacioén de los objetos con graficos integrados ArchestrA en el HMI.

APPLICATION SERVER

Galaxy

AppEngine

Area

Application

Device Integration
Object
DI
Interface

[ Suitelink =
Client

Device Integration

Object -

attributes

Object

DI
Interface

WinPlatform

OPC
Client

DASMBTCP
Server Server Device
Interface Driver
I MODBUS
SuiteLink TCP/IP
KEPServerEX
Server Server Device
Interface Driver

IEC 61850 MMS

OPC
Client

Figura 35. Flujo de integracion hacia el sistema SCADA del Lote 1AB
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3.6.1. Modelamiento de planta

La galaxia del Lote 1AB se ha modelado de acuerdo a la norma ANSI/ISA

95.00.01-2000 “Enterprise — Control System Integration - Partl: Models and

Terminology”.
e
ENTERPRISE
L l’f."‘ ;f:u.n 1 o srn > Lavel 4 activities
SITE typically deal with
i these objects
l May contaen 1 of mare -/
AREA \
/
llu. CONMN | Of Meve May Contam | o1 mose Iu, COOTAN 1 B¢ Mmoes
. v S Level 3 activities
PRODUCTION PRODUCTION
Lowest Levels of PROCESS CELL UNIT : LINE typically deal with
Equipment Typically these objects
i"e‘l’u';d by4 l Must contain 1 of mere l May contam 1 or more
vels 3 or
UNIT WORK CELL
L 7
\ 7. N, 2 N J
Y Y Y
Lower level Lower level Lower level
equipment used equipment used equipment usad
in batch in continuous in repetitive or
operations. operations, discrete operations.

Figura 36. Equipment hierarchy — ISA 95.00.01-2000 [18]

Para el Lote 1AB:
e El primer nivel Enterprise corresponde a Pluspetrol.

e El segundo nivel Site lo conforman las distintas locaciones del Lote1AB.

Nombre de Locacion Abreviatura
Andoas Ando
Capahuari Norte NCap
Capahuari Sur SCap
Dorissa Dori
Forestal Fore
Huayuri Huay
Jibarito Jbto

San Jacinto SJac
Shiviyacu Shiv
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La denominacion en el segundo nivel es dado de la siguiente manera:

“LotelAB_(Abrev. Locacion)”, por ejemplo: “Lote 1AB_Huay”.

e El tercer nivel Area es conformado por los cuatro principales procesos de

cada locacion:

ElectricityProduction
QilProduction
ToppingPlant
Waterlnjection

La denominacion de estas areas es igual al segundo nivel:
“(Area3erNivel)(Abrev. Locacion)’,

por ejemplo: “ElectricityProductionHuay”.

e EIl cuarto nivel abarca los sistemas y subsistemas de cada area. La
denominacion de estas éareas es igual a los niveles anteriores:
“(Area4toNivel)(Abrev. Locacion)”,

por ejemplo “TransmissionDistributionHuay’.

e Dentro de cada subsitema se ubican los objetos de aplicacion que

representan los procesos realizados dentro de cada area.

El area para el sistema de transmisién (TransmissionDistributionHuay) esta
ubicada en el cuarto nivel de la jerarquia, como se puede apreciar en la

siguiente estructura para Huayuri, es similar para todas las baterias.
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Tabla 16. Modelamiento de la galaxia del Lote 1AB*°

ler. Nivel 2do. Nivel 3er. Nivel 4to. Nivel Objetos

Pluspetrol | LotelAB_Huay | OilProductionHuay ExtractionHuay Pump, Variator, Pipeline, etc
ProductionOilProccessHuay Separator, Treater, Tank, etc
GasProccessHuay Scrubber, Tank, Compressor, etc
LactHuay Tank, Pump,Pipeline, etc
PipelinePumpHuay Tank, Pump,Pipeline, etc
FireHuay Tank, Pump,Pipeline, etc

ProductionAuxiliaryHuay

Chemical treating, Instrument air
system, drain & disposal system

ToppingPlantHuay

ToppingOilProccessHuay

Separator, Treater, Tank, etc

ExchangerHuay Pump, Pipeline
DistilationHuay Burner, Oven, Tower, Pipeline
StorageHuay Separator, Tank, Pipeline
PumpHuay Tank, Pipeline

ToppingAuxiliaryHuay

Instrument air system, drain &
disposal system

WaterlnjectionHuay

WaterProccessHuay

Tank

InjectionHuay

Pump, Motor, Pipeline

InjectionAuxialiaryHuay

Instrument air system, drain &
disposal system, fire system

ElectricityProductionHuay

SatelliteGroupExtractionHuay

Engine

SatelliteGrouplnjectionHuay

Engine

PowerPlantHuay

Engines and Protection

TransmissionDistributionHuay

Transmission system

GenerationAuxiliaryHuay

Fuel system, instrument air
system, Gas system, oil system,
cooling system

LotelAB_Ando

Lote1lAB_Shiv

LotelAB_Jbto

LotelAB_Dori

El area en el que se asignan los dispositivos de campo del Interconectado es

‘TransmitionDistribution###’, donde ### es la ubicacion de la SE.

El modelamiento del sistema se realiza en la vista ‘Model’ del IDE, asignando

los objetos del sistema de acuerdo a su relacion y los objetos de aplicacion de

acuerdo a su ubicacion, agrupandolos por areas. [13] (Ver figura 37)

Utilizando el Archestra IDE se accede a la galaxia del Lote 1AB y se crean los

objetos del sistema.

10 L a tabla muestra el modelamiento de la galaxia para todas las areas de proceso del Lote 1AB, con fines

informativos se muestran también otros procesos adicionales al Interconectado.
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Figura 37. Vista Model de la galaxia del Interconectado del Lote 1AB
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La siguiente table muestra los objetos del sistema necesarios para integrar el
sistema SCADA del Interconectado eléctrico, de acuerdo al modelamiento de

planta del Lote 1AB.

Tabla 17. Parametros de objetos de sistema del Interconectado

Network RMC
Name Type Status
Address Address
WeblAB WinPlatform 172.16.99.19 NA Requerido por disefio
GR1AB WinPlatform 10.99.10.40 NA Existente
HuayING WinPlatform 10.99.10.210 NA Requerido por disefio
HuaylOP WinPlatform 10.99.10.211 | 10.99.99.211 | Requerido por disefio
HuaylOS WinPlatform 10.99.10.212 | 10.99.99.212 | Requerido por disefio
HuayHMI WinPlatform 10.99.10.213 NA Requerido por disefio
AndoHMI WinPlatform 10.99.10.214 NA Requerido por disefio
AppEngHuayING AppEngine NA NA Requerido por disefo
Redundant NA NA Requerido por disefio
AppEngHuaylO
AppEngine
ViewEngHuayHMI ViewEngine NA NA Requerido por disefio
ViewEngAndoHM ViewEngine NA NA Requerido por disefio
Grid1ABHuay InTouchViewApp NA NA Requerido por disefio
Grid1ABANdo InTouchViewApp NA NA Requerido por disefo
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3.6.2. Integracion de dispositivos

Proceso que abarca desde la adquisicion de las variables monitoreadas de los
IEDs y PQMs a través de los DAS, hasta la declaracion de los objetos y mapeo

de las variables.

3.6.2.1. Configuracion de DASMBTCP

Se configura en el DAServer Manager del SMC para la adquisicion de datos de
los PQM ION 7550 & ION6200 con protocolo Modbus.

Se crea un objeto ‘ModbusPLC’ por cada ION 7550. En el caso de los ION6200
gue cuentan con interfaz RS485 se crea un objeto ‘ModbusPLCRS’ por cada
PQM ademas de un objeto ‘ModbusBridge’ para representar al gateway sobre
el cual se asignan los objetos ModbusPLCRS (Ver figura 38). El nombre del

objeto ModbusPLC(RS) es el tag del PQM.

% SMC - [ArchestrA System Management Console (ISE
File Action View Help

e 2= K]

ﬁ Archestra System Management Console (ISEDEV)

&) Historian
@ Galaxy Database Manager

H7" Node Type: ModbusPLCRS Delimiter: .

= @ DAServer Manager SEJIBA_PQMLE Parameters |Device Groups | Device Items |
=] % Default Group
= 5 Locl PLC urit 1D: [2
% ArchestrA. FSGateway. 3
=] ArchestrA.DASMBTCP. 3 Reply timeout (sec): |2U

= /g Configuration
= 4 HuaylOMBTCP
-::: SEHUAY_PQML1 V¥ Use Concept data structures [Longs) V¥ Use Concept data structures [Reals)
# SEHUAY_PQML2
# SEHUAY_PQMT3
'j:: SEHUAY_PQMT4 [" Use Zero Based Addressing V' Swap string bytes
# SEGUAY_PQMLS
# SEDORI_PQMLE
z:igi:zgnu Bit order format: B1E B15 ... B1 - Reqister size [digitz): |5 vl

SEJIBA_PQMLE
g SEJIBA_PQMLS Register Order: IFH F2R3 R4 vI

SEIBA_PQML10

v Support multiple coil write V' Support multiple register write

. String variable style Fiegister type
E] Log Viewer
PlagtfnrmManager ’7(:' Fullength € Cstyle  Pascal style ’7 = Binary " BCD ‘
Block 140 size
Dizcrete input/coil read: |19?5 Cail write: a00
Reqgister read: 122 Redgister write: 100

Figura 38. Configuracion de objeto ModbusPLC en el DASMBTCP
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Se define el tiempo de ciclo de 1 segundo en la pestaina ‘Device groups’, donde

se agrega un topico con el nombre del objeto, por ejemplo PQML# que servira

para la conexion con el Application Server

Tabla 18. Parametros de objetos en el DASMBTCP

Nombre Type Network Address | MODBUS ID Topic
SEHUAY_PQMT1 ModbusPLC 10.99.10.221 1 SEHUAY_PQMT1
SEHUAY_PQMT2 ModbusPLC 10.99.10.222 1 SEHUAY_PQMT2
SEHUAY_PQML1 ModbusPLC 10.99.10.223 1 SEHUAY_PQML1
SEHUAY_PQML2 ModbusPLC 10.99.10.224 1 SEHUAY_PQML2
SEGUAY_PQML3 ModbusPLC 10.99.10.225 1 SEGUAY_PQML3
SEDORI_PQML4 ModbusPLC 10.99.10.226 1 SEDORI_PQML4
SEJIBA_PQML5 ModbusPLC 10.99.10.227 1 SEJIBA_PQML5
SEJIBA_PQML6 ModbusPLCRS - 6 SEJIBA_PQML6
SEJIBA_PQML7 ModbusPLCRS - 7 SEJIBA_PQML7
SEJIBA_PQMLS8 ModbusPLCRS - 8 SEJIBA_PQMLS8
SEJIBA_GW1 ModbusBridge 10.99.10.228 -

3.6.2.1.1. Mapa de registros Modbus

La variables Modbus se acceden a través del mapa de registros. De acuerdo al

tipo de dato de la variable se asigna un sufijo a la direccion del registro para

adecuarlo a la nomenclatura del DASMBTCP (Ver tabla 19) [11]

La variables junto con su direccidén de registro son agregados en la pestafia

‘Deviceltems’ para cada PQM (Ver figura 39).
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Tabla 19. Sufijos DASMBTCP de variables eléctricas

VARIABLE ION 7550 ION 6200
Nam. Nombre Address Address
1 AmpA 40150 40108
2 AmpB 40151 40109
3 AmpC 40152 40110
4 VolA 40166 U 40100
5 VolB 40168 U 40101
6 VoIC 40170 U 40102
7 VolAB 40178 U 40104
8 VolBC 40180 U 40105
9 VoICA 40182 U 40106
10 WalttA 40198 L 40123 S
11 WattB 40200 L 40124 S
12 WaittC 40202 L 40125 S
13 Watt 40204 L 40120 S
14 VolAmprA 40208 L 40126 S
15 VolAmprB 40210 L 40127 S
16 VolAmprC 40212 L 40128 S
17 VolAmpr 40214 L 40121 S
18 VolAmpA 40218 L 40129 S
19 VolAmpB 40220 L 40130 S
20 VolAmpC 40222 L 40131 S
21 VolAmp 40224 L 40122 S
22 Hz 40159 40115 S
23 PwrFact 40265 S 40119 S
24 WhDel 40230 L 40138 U
25 WhRec 40232 L 40140 U
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= [E] paserver Manager SEJIBA_PQMLS Parameters | Device Groups Device Items |
= % Default Group
= 5 Local MName | Item Reference [
% ArchestrA. FSGateway. 3 T 20108
= ArchestrA.DASMBETCP. 3 AmpB 40109
= /g Configuration AmpC 40110
= 4 HuayIOMETCP Hz 401155
’ SEHUAY_PQML 1 PwrFact 401195
# SEHUAY_PQML2 :2:23 gigg
# SEHUAY_PQMT3 Volamp 401235
g SEHUAY_PQMT4 Vvolampa 40129 5
T SEGUAY_PQMLS VolAmpB 40130 5
# SEDORI_PQMLS VolampC 401315
& SENBA_PQMLT VolAmpr 401215
Bl & SEJBA_GW1 VolAmpri 40126 5
SETIBA_PQMLS :"::mprg gig g
alAmpr!
g SEIIBA_PQMLY ol 20101
SEJIBA_PQML10 VolBC 20105
Log Viewer valC 40102
Flatform Manager VolCA 40105
Watt 40120 5
Watta 401235
Waltts 401245
WattC 401255
Whbel 40133 U
WhRec 40140 U

Figura 39. Variables de PQM en DASMBTCP del Interconectado

3.6.2.2. Configuracion de KEPServerEX
Se realiza la configuracién del KEPServerEx para la adquisicion de datos de los

IED REL 670, RET 670 y REC 670 con protocolo IEC61850-8-1.

Tabla 20. Parametros de canales y dispositivos en KEPServerEX

Channel Device

Name Driver Network Adapter Name IP Address
IEDL1 10.99.10.230
IEDL2 10.99.10.231
SEHUAY IEC61850 MMS Client Supervisory Network IEDT1 10.99.10.235
IEDT2 10.99.10.236
IEDC1 10.99.10.240
IEDL3 10.99.10.232

SEGUAY IEC61850 MMS Client Supervisory Network
IEDT3 10.99.10.237
IEDL4 10.99.10.233

SEDORI IEC61850 MMS Client Supervisory Network
IEDT4 10.99.10.238
IEDL5 10.99.10.234

SEJIBA IEC61850 MMS Client Supervisory Network
IEDT5 10.99.10.239
SETDORI IEC61850 MMS Client Supervisory Network IEDC2 10.99.10.241
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Se crean 5 ‘canales’, uno por cada SE, sobre los que se asignan los
‘dispositivos’ de acuerdo a su ubicacion fisica en el Interconectado (Ver figura

40).

= KEPServerEX - Runtime I ] 53
File Edit ‘iew Tools Runtime Help
N d @M |9 2 e )

lF.!itij SEDORI Device Mame | Model | 1D | Description
ﬂﬂ IEDL4 MIEDEH MMS 10.99.10.240  REC 670 Acoplamiento de barras
] EDT4 MeoL1 MMS 10.99.10.230  REL 670 Linea 66kV Huayuri-Dorissa
HEF SEGLIAY MeoL2 MMS 10.99,10.231 REL670 Linea 66kV Huayuri-Guayabz
ﬂﬂ IEDL3 MeoT2 MMS 10.99.10.235 RET 670 Trafo 1 (69MVA) 65/13.8kV
""" [ reors MeoT2 MMS 10.99.10.236 RET 670 Trafo 2 (69MVA) 6/13.8kV

[ d | 2l

Figura 40. Configuracion de KEPServerEX para el Interconectado

Para la conexion con el Application Server se agrega un alias map con con el

nombre del device, por ejemplo IEDL# .

3.6.2.2.1. Modelo de datos IEC 61850

Al modelo de datos IEC 61850 de un IED se accede a través del mapa de
datos generado por el protocolo MMS. KEPServerEx utiliza el driver IEC61850
MMS Client para generar el mapa de datos IEC 61850 de cada IED (Ver figura
41), ya sea de manera automatica cuando se conecta al IED 6 utilizando un

fichero ‘ICD’ en lenguaje SCL de cada IED.
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=& SEHUAY =|| Tagname | Address | pata Type ScanRate | Scaling

=l iepcy ¢ g RECS70IECLDO/SXCER 1§5TSPoség Word 500 None
"ED RECS70IECEF4_1 : RECS70IECLDO/SHCBR 185T$PosSstval Mone

=0 REC70IECLDO €t REC&70IECLDO/SXCER 185TSPos St Date 500 MNone

-7 CCRBRF1

-Gy cMMxu1

-Gy eMsqQI1

-Gy cvmmxul

-Gy cvmmxuz

-Gy EFFIOCT

-Gy ETPMMTR 1

-Gy ETPMMTR2

-Gy Lvo

-5 LPHD1

-5 PHPIOCT

=-57 qeeayl

-G scrot

-G scILoz

m-57) scswil

-G scswiz

=1-57) sXcer1

=00 CF

=43 co

=-G7 b

=L st

- Beh

-5 BlkCls

-] BlkOpn e

-5 BlkUpd

-] CBOpCap

-] Health

- Loc

-] Mod

-] OpCnt

=0y sv

-7 SKSWI1

Figura 41. Mapa de datos IEC 61850 de un IED

La sintaxis de la direccion de una variable tiene la forma del modelo abstracto
de datos IEC 61850; por ejemplo la direccion de la posicion del interruptor con

tag ‘CB_St’ de un IED REC 670 es la siguiente:

CB_ST : REC670IECLDO/SXCBR1$ST$Pos$stVal
[N N, N NS N

A T
Data Attribute (DA)

Data Object (DO)
Functional Constraint (FC)
Logical Node (LN)

Logical Device (LD)

Figura 42. Nomenclatura para el mapeo de datos IEC 61850
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3.6.2.3. Declaracién de objetos de comunicacion

En el ArchestrA IDE se crean 2 objetos DI: DIMBTP para agrupar conexiones
con el DASMBTCP y DIKEP para el KEPserverEX. Las conexiones —definidas
como topic [DDESuiteLinkClient] 6 scan group [OPCClient]—- sirven para la

comunicaciéon con cada uno de los dispositivos de campo.

Tabla 21. Parametros de objetos de comunicacién del Interconectado

Communication
Name Type Server Name Descripcidn
Protocol
DIMBTCP DDESuiteLinkClient DASMBTCP SuiteLink Conexién con DASMBTCP
DIKEP OPCClient KEPServerEX OPC Conexion con KEPServer

Tabla 22. Tépicos y grupos de escaneo de objetos de comunicacion del Interconectado

Cada conexion tiene asociados atributos que son las variables eléctricas que

Objeto DI DIMBTCP DIKEP
SEHUAY_PQMT1 SEHUAY_IEDL1
SEHUAY_PQMT2 SEHUAY_IEDL2
SEHUAY_PQML1 SEGUAY_IEDL3
SEHUAY_PQML2 SEDORI_IEDL4
SEGUAY_PQML3 SEJIBA _IEDL5

Topic / SEDORI_PQML4 SEHUAY_IEDT1
Scan group SEJIBA_PQML5 SEHUAY_[EDT2

SEJIBA_PQML6

SEGUAY_IEDT3

SEJIBA _PQML7

SEDORI_IEDT4

SEJIBA_PQMLS

SEJIBA _IEDT5

SEHUAY_IEDC1

SETDORI_IEDC2

deben ser monitoreadas del dispositivo de campo (Ver figura 43).
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W piMBICP h?@x
General Tope | Artrbutes | Scrots | Graohics | Gbiect informsation |

e d

Avalsble topes & [+
Tope | scan Mode -
SEHUAY_POMT] ActveOnDeomand
SEMUAY_POMT2 ActiyeOnDemaryd
SEHUAY_PQMLL ActiveOnDemand

e

Assodated attributes for SEHUAY_PQMT1 5 [l E G+ X0
Attribuze
AmpA
Amp8
AmpC
Voia,
Vol
VoiC
Volag
VollC
VOICA
WattA
watth
wattC
Watt
VolAmipes
VolAmgxB
VomprC
Volmpr
VolAmpa
volampB
VolAmpC
Volamp
H
PvarFact
whiDd
WhRec

Figura 43. Atributos de objetos de comunicacion del Interconectado

3.6.2.4. Declaracién de objetos de aplicacion

En el Archestra IDE se crean 5 objetos plantilla del tipo $UserDefined.

Una plantilla representa un dispositivo de una marca y modelo especifico. Cada
objeto tiene un atributo por cada variable eléctrica que se debe monitorear, de
acuerdo a las tablas de la seccion 3.3.3. Variables Medidas.

De cada plantilla se obtienen las instancias, que son renombradas con el tag
del dispositivo en la vista ‘Derivation’, los cuales son asignados de acuerdo al

modelamiento de la galaxia en la vista ‘Model’. (Ver figura 44)
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Tabla 23. Objetos de aplicaciém del Interconectado

Instance Template Type
SEHUAY_PQMT1 $ION7550 UserDefined
SEHUAY_PQMT2 $ION7550 UserDefined
SEHUAY_PQML1 $ION7550 UserDefined
SEHUAY_PQML2 $ION7550 UserDefined
SEGUAY_PQML3 $ION7550 UserDefined
SEDORI_PQML4 $ION7550 UserDefined

SEJIBA_PQML5 $ION7550 UserDefined
SEJIBA_PQML6 $ION6200 UserDefined
SEJIBA_PQML7 $ION6200 UserDefined
SEJIBA_PQMLS8 $ION6200 UserDefined
SEHUAY_IEDL1 $REL670 UserDefined
SEHUAY_IEDL2 $REL670 UserDefined
SEGUAY_IEDL3 $REL670 UserDefined
SEDORI_IEDL4 $REL670 UserDefined
SEJIBA _IEDL5 $REL670 UserDefined
SEHUAY_IEDT1 $RET670 UserDefined
SEHUAY_IEDT2 $RET670 UserDefined
SEGUAY_IEDT3 $RET670 UserDefined
SEDORI_IEDT4 $RET670 UserDefined
SEJIBA _IEDT5 $RET670 UserDefined
SEHUAY_IEDC1 $REC670 UserDefined
SETDORI_IEDC2 $REC670 UserDefined
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S5 § GalaxyLotelAB

"o Derivation

[H-=£8} $AppEngine
Eé,h Shrea
&= $DDESuiteLinkClient
--ED SFieldReference
--5@ sInTouchViewapp
=[] SOPCClient
@ sUserDefined
E- @ SIONG200

-~ @ SEJIBA_PQMLS
-~ @ SEIBA_PQMLT
- @ SEIIBA_PQMLS
B~ @ SIONTS50

- i@ SEDORI_POML4
-~ g SEGUAY PQML3
-~ g SEHUAY PQML1
-~ g SEHUAY PQML2
-~ g SEHUAY PQMT1
-~ g SEHUAY PQMT2
- @ SEJIBA_PQMLS
E- @ SRECA70

-~ @ SEHUAY IEDC1
- @ SETDORL_IEDC2
E- @ SREL6T0

- @ SEDORI_IEDL4
-~ @ SEGUAY_IEDL3
-~ @ SEHUAY IEDL1
-~ @ SEHUAY IEDL2
-~ @ SEIBA_IFDLS
B @ $RETE70
- @ SEDORI_IEDT4
-~ @ SEGUAY IEDT3
@ SEHUAY IEDT1
-~ @ SEHUAY IEDT2
- @ SEIBA_IEDTS
[-=[ig} $viewEngine
#=[§ $WinPlatform

<4 Model

B

§Unassignedﬁrea

gj Pluspetral
- [} Lote1AB_Ando [ LotelAB_Ando]
£ LotelAB_Dori[ LotelAB_Dori]
Bg] ElectricityProductionDori[ ElectricityProduction_Dori]

Bgﬁ TransmissionDistributionDori [ TransmissionDistributionDori ]
- Gy SEDORI_IEDL4
- SEDORI_IEDT4

-3 SEDORI_PQML4

- Oy SETDORI_IEDC2
£l O LotelAB_Huay [ LotelAB_Huay ]
Bg] ElectricityProductionHuay [ ElectricityProductionHuay ]

BQT TransmissionDistributionHuay [ TransmissionDistributionHuay ]
----- & SEHUAY_IEDC1
----- & SEHUAY IEDL1
----- [ SEHUAY IEDLZ
----- & SEHUAY_IEDTI
----- [ SEHUAY IEDTZ
----- 3 SEHUAY_PQMLL
----- & SEHUAY PQML2
----- b SEHUAY_PQMTL
----- @ SEHUAY _PQMT2
B~ % LotelAB_Jbto [LotelAB_Jbto]
&= B ElectricityProduction]bta [ ElectricityProduction_Jbto ]

Bgﬁ TransmissionDistributionbto [ TransmizsionDistributonlbto ]
- By SEIBA_IEDLS
-3 SEVIBA_IEDTS

- SEJIBA_PQMLS

------ @ SEIIBA_PQMLE

- B SENBA_PQMLT

------ R SEVIBA_PQMLA
B~ % LotelAB_Shiv [ Lote1AB_Shiv ]
&= B ElectricityProductionShiv [ ElectricityProduction_Shiv]
Bgﬁ TransmissionDistributionShiv [ TransmissionDistributionShiv ]

- Oy SEGUAY_IEDL3
-~ Qb SEGUAY_IEDT3

------ [ SEGUAY_POQML3
[ Qj LotelABSystemObject [ Lote1ABSystemObjects ]

Figura 44. Objetos de aplicacion del Interconectado en el Archestra IDE

3.6.2.5. Direccionamiento de variables
Cada atributo de un objeto de aplicacion es referenciado a un item del servidor
de acceso de datos através de un objeto DI. Los objetos PQM son

direccionados utlizando el DIMBTCP y los objetos IED a través del DIKEP.
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La sintaxis para el direccionamiento de un atributo refleja el flujo de integracion
descrito anteriormente:

Input Source: DI.Topic.Attribute

Las funcionalidades de escalamiento, historizacion y limites de alarmas son

habilitadas en cada objeto.

@ SEHUAY_PQML1 L ?7 B x

' Attributes I Scripts I Graphicsl Ohject Information  Field Attributes I

I:I MName: I‘E Attribute type: IF\nalog 'l

Field attributes: Access mode: Data type: Float

| MName | Category: IUser writeable 'I I= Buffered

Freguency

Description:

Value
50.0 SR Value deadband:  [0.0

ke

[T Generate event upan change £ L Engineering units: |z

vo—gay
Input source: IDII'~"IBTCP.SEHU.~'-\Y_F‘QI’~"IL 1.Hz

[ Output destination differs from input source
Output destination: |—~. ----- CP.SEHUAY_PQML1

S

|-_|E_‘HI;I>_;|
BLb|BLL | 5

S

¥ Enable /0 scaling

i

Inherited field attributes:

Scalin

| Name [« - Minimum Maximum
State [SION7550] Raw value: [ [
AmpA [SION7550] EU value: &3 & @
AmpE [SIONT550] | —
AmpC [SIONTS50] EU range value: &+ &
Hz [SION7550] — Conversionmode:  |Linear a0 T Clamp input ko EU range [
PuwrFact [SION7550]

VolA [SION7S50] ¥ | Enabile histary: %)
'-;o:AB [S[IONI-'SSD] ] Histoy gy
YolAmp [SIOMNF550 P
] 7 iah: 100.0 a3
VolAmpA [SION7550] Forcestorage period: 2" Trend high: =
VolAmpB [SIONTS50] Value deadband: 0.0 25 (2 Trend lows: 0.0 o I
VolAmpC [SIOM7550] LI Interpolation Type:  (SystemDefault *| " /&
Rollover value: ID.D 24" '@ T Enable Swinging Door =
Rate DeadBand: [o.0 %
I¥ | Enabile limit 2larms )
Limit alarm
Ea “ Limit Priority Alarm message
W HiHi 50,4 =y 501 = |me.Hz.Desc ||—_‘|"
| 50,2 = 751 &' |me.Hz.Desc |£
Wlo o |5es =y 752 o' |meHz.Desc |£
¥ Lolo l__rl'ﬁ 59.3 I‘_tl_‘ v 502 I‘_tl_‘ me.Hz.Desc | £
Alarm deadbandID.D I'_II_] v Time deadband: IDD:DD:DD.DDUUUDD £ v

Figura 45. Configuracion de objeto de aplicacion en el IDE
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3.7. Disefo de aplicacion HMI

Las aplicaciones HMI son desarrolladas con InTouch HMI. La utilizacion de
aplicaciones InTouch ‘administradas’ desde el ArchestrA IDE permite la
integracion rapida con el Application Server, pues ya no se necesita la creacion
de tags.

En el IDE se crea un objeto plantilla InTouchViewApp llamado ‘$Grid1AB’,que
contiene los mimicos y faceplates que seran implementados en las plataformas
de visualizacion. La plantilla se utiliza para las 2 plataformas HMI, siendo
necesario crear 2 instancias: GridlABHuay para el monitoreo en Huayuri y

Grid1ABANndo para el monitoreo desde Andoas.

3.7.1. Faceplates

La aplicacion HMI cuenta con los siguientes faceplate:
e Variables eléctricas de PQM.
e Variables eléctricas y funciones de proteccion de IED.

e Parametrizacion de alarmas de dispositivos de campo (IED y PQM).

El uso de faceplate en InTouch HMI en conjunto con Quickscript!? permite
reducir el tiempo de desarrollo, donde se crea un faceplate para las variables
eléctricas de los PQMs y otro para los IEDs, en lugar de crear ventanas

individuales para los 22 dispositivos del Interconectado.

11 Lenguaje de scripting utilizado por Application Server e InTouch HMI.
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El faceplate de parametrizacion de alarmas permite habilitar, silenciar o
deshabilitar (seleccionando una de las opciones desplegables del ‘combo box’)
todas las alarmas del dispositivo, asi como los limites alto y bajo de las 7

principales variables eléctricas del mismo.

Device Alarm State |—;, Ll
Value LowLimit Hi Limit

curenn | wwwenfl| [svens [ [enrel 3]
s | wwsenfl| [roons][ 3] [pensel 3]
e [wnswefl] [rrensl[ 3| [rerrel[ 3
loliage AB | wwaw.ala]| | s || = [
loliage BC | #waw.ala]| | 2w || = [
loliage CA | wwaw.ala]| | 2o || = [
Frequency || #w##.#la] | (#2252 =l| [#ere| =l

Figura 46. Faceplate de parametrizacién de alarmas para IED y PQM.

El faceplate de variables eléctricas de PQM contiene las 25 variables eléctricas
de los PQM ION 7550 e ION 6200 (Ver figura 47a).

El faceplate de variables eléctricas de IED contiene las 20 variables eléctricas
de los IED ademas de sus funciones de proteccion ; el faceplate muestral?
solo las funciones de proteccion que corresponden a cada modelo de IED, sea
REL 670, RET 670 y REC 670 de acuerdo a la tabla 7. Cuando se activa una
funcion de proteccién se ilumina el recuadro de color de relleno rojo para
disparos (trip) y de color amarillo para arranques (start). El faceplate también

muestra el estado del interruptor (Ver figura 47b).

12 Haciendo uso de scripts integrados en los objetos de aplicacién junto con los graficos ArchestA es
posible la visualizacion seccionada utilizando un faceplate.
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Manutactieet . Model ValuelED Manufacturer Model

ElectricalVarPQM Electrical Variables | Protection Functions

CurrentA Distance Distance phaseA Distance phase B Distance phase C Resistance in Primary

Current A A
Current 8 Start Start Start Start onms

Current B

>

Current C A Distance Distance Zone 1 Distance Zone 2 Distance Zone 3 Reactance in Primary

Trip Trip Trip Trip Ohms

. = Time overcurrent Time overcurrent Time overcurrent Time overcurrent Instantaneous Overcument,
Curr Seq - A phase A phase B phase C Neutral phase A

CurrSeqZ Start Start Start Start Trip

Volagus Curr Seq +
Voltage B

Voltage C

Voltage AB
Voltage BC
Voltage CA

Time overcurrent Time overcurrent Time overcurrent Time overcurrent Instantaneous Overcument
phase A phase B phase C Neutral phase B

Voltage A v Trip Trip Trip Trip Trip

Voltage B ) ) o
Tlme.c-vercurrmt Time overcurrent Directional Overcument Directional Overcurment Instantanec-usi_i_vercun'ﬂ'rt
Voltage C Negative Sequence Zero Sequence phase C

Start Start Start Trip

ActPwr A
Act Pwr B Voltage AB Time overcurrent Time overcurrent Directional Overcurent Instantaneous Overcument|

Voit B v Negative Sequence Zero Sequence Neutral

oltage BC . . : .
ActPwrC g Trip Trip Trip Trip
e Voltage CA It It
ea ower _ Overvoltage Overvoltage AutoReclosi
Undervoliage Qvervoltage Negative Sequence Zero Sequence oReclosing

React Pwr A

Start Start Start Start Trip
React PwrB
Overvoltage Overvoltage AutoReclosing

ReactPwrC v Undervoltage Overvoltage Negative Sequence Zero Sequence

Trip Trip Trip Trip Blocked

<« € € <€ <€ <

ActPower

kw
kW

Appar Power

Appar PwrA Differential Differential Differential Differential Differentia
phase A phase B phase C restrained unrestrained

ApparPwrB | Start Start Start Trip Trip
ReactPower
ApparbwiG Differential Differential Differential Differentia
- i i irrerent. imerent. irerent. iTrerent.
Appar Power Differential Restricted Earth Fault High Impedance sensitive neg. seq. unrestrained. neg. seq.
Frecuency Trip Trip Trip Trip Trip
Power Factor
Frecuency
Energy Del. Power Faclor Circuit Breaker

Energy Rec.

Figura 47. Faceplate PQM y faceplate IED para variables eléctricas
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3.7.2. Mimicos

e Overview.

e SE Huayuri.

e SE Guayabal.
e SEDorissaT.
e SE Dorissa.

e SE Jibaro.

e Alarms.

e Trend

En el nivel 1, el Overview muestra el unifilar general del Interconectado y el
estado de los interruptores. Cada PQM muestra las principales variables
eléctricas en un formato reducido. Desde el Overview se accede a la
parametrizacion de alarmas haciendo click sobre cada dispositivo (es necesario
tener nivel de acceso de supervisor).

En el nivel 2, las ventanas SE ### muestran el unifilar de cada SE. Cada
ventana tiene un menu superior derecho desde el cual se accede a las
variables eléctricas de cada dispositivo de la SE utilizando los faceplates, los
mismos que se ubican debajo del menu. En la parte inferior tiene un banner
donde se visualizan y reconocen las alarmas y eventos actuales de la SE
ordenadas de acuerdo al mismo criterio de la ventana ‘Alarms’.

La ventana Alarms muestra las alarmas y eventos de todo el Interconectado
agrupados de acuerdo a la severidad y se realiza el reconocimiento de las

alarmas. Se visualiza el historial de alarmas y eventos en la seccion inferior
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‘Historical Alarms’ y las alarmas activas en la seccion superior ‘Summary
Alarms’ donde también se pueden filtrar las alarmas por SE.

La ventana Trend muestra el Historian Client Trend donde se visualizan las
tendencias de los registros historizados asi como de los valores en tiempo real.
Las ventanas Alarms y Trend conforman el nivel 3 de informacién auxiliar.
Desde el menu inferior principal se accede a las ventanas (ver figura 48). En el
lado izquierdo se visualiza la Hora/Fecha y el usuario logueado. Distintos
botones permiten ocultar valores vy etiquetas, logueo de usuarios y cerrar la

aplicacion HMI (es necesario tener nivel de administrador).

Ocultar  Ocultar
valores etiquetas

> ” 0 AR & Gurpasu B Dortesa & Derma 7 85 Jbaa Marms

T

Trersd

Hora/Fecha Logueo Ventanas

Usuario Cierre de
aplicacion

Flgura 48. Menu principal de aplicacion HMI

Login to ArchestrA - Galaxy based il

ser name: |isilupu

Pasaword: | ssssnes

Domair: I ﬂ

Figura 49. Ventana emergente para logueo de usuarios

La aplicacion HMI tiene 2 monitores, por lo tanto se dispone que la ventana

Overview se ubique en el lado izquierdo y las demas ventanas en el derecho.
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SE Guayabal

SE Huayun

SE Dorissa

SE DorissaT

Figura 50 Ventana ‘Overview’ de aplicacion HMI
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SCHNEIDER  ION 7550 SCHNEIDER ION 7550 SCHNEIDER 1ON 7550

SEHUAY_PQMT1 SEHUAY_PQML1
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Limit | AsasmDuration | Operator

Enable

Figura 51. Ventana ‘SE Huayuri’ de aplicacion HMI
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Figura 52. Ventana ‘SE Guayabal’ de aplicacion HMI
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Figura 53. Ventana ‘SE Dorissa’ de aplicacion HMI
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Figura 54. Ventana ‘SE Dorissa-T’ de aplicacion HMI
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Figura 55. Ventana ‘SE Jibaro’ de aplicacion HMI
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Figura 56. Ventana ‘Alarms’ de aplicacion HMI
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Figura 57. Ventana ‘Trend’ de aplicacion HMI
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3.7.3. Identificacion de alarmas

Las alarmas son agrupadas en 4 niveles de severidad, que determinan el
impacto sobre la operacion del Interconectado, y la urgencia con que debe ser

tratada la alarma.

Tabla 24. Severidades de alarma del Interconectado

Severidad de Alarma Descripcién
Critical Disparo (Trip signal) de funciones de proteccion y CB abierto.
High Alarmas (Start signal) de funciones de proteccion
Medium Alarmas de Limite muy alto y muy bajo de variables eléctricas.
Low Alarmas de Limite alto y bajo de variables eléctricas.

Borde de alarma

Facilita el proceso de derminar la severidad de la alarma; cada una de las
severidades tiene un color Unico, una forma Unica y un namero identificador
anico. Los bordes rodean los IED y PQM; en caso de haber mas de una alarma

se visualiza el borde de alarma de mayor severidad.

Flgura 58. Borde de alarma para identificacion de severidad en aplicacion HMI
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Agregacion de alarmas
Permite determinar de manera rapida la cantidad total de alarmas del

Interconectado disgregado por severidad y SE.

Overview SE Huayuri SE Guayabal
1Y = 2 A 1 i \

Flgura 59. Agregacién de alarmas en menu principal de aplicacion HMI

En la figura anterior se ve que en la SE Huayuri hay 2 alarmas de severidad
baja activas, y en la SE Guayabal hay 1 alarma de severidad media y 1 alarma
de severidad baja; en el Overview se observa la suma de ambos. La
agregacion de alarmas se observa en el menu principal inferior que es visible

para todas las ventanas.
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3.8. Simulacion del software scada

Para verificar la operatividad del sistema de monitoreo se realizé la
implementacion del software SCADA Wonderware System Platform en un

entorno virtualizado.

3.8.1. Consideraciones y limitaciones del prototipo

El hardware del prototipo esta compuesto por una PC tipo notebook sobre el
gue se ejecutan 2 plataformas del tipo maquina virtual (VM); el uso de 2
plataformas permite verificar el funcionamiento de la arquitectura distribuida del
sistema, de modo que se emplea un nodo de visualizaciéon (HMI) y un nodo ‘All-
In-One’ (AlO) que incluye todos los servidores (Ver figura 60).

El software instalado en el prototipo utiliza la versién 2014 R2, que es la ultima
version vigente durante el desarrollo de la investigacion. La interfaz de
desarrollo asi como la interfaz de usuario de la vesion 2014 R2 es similar a la
version 3.0 del Lote 1AB, por lo tanto no habra diferencias sustanciales en el
empleo de la dltima version. Las licencias utilizadas son del tipo usb con
funcionalidades ilimitadas.

Sobre la adquisicion de datos de los dispositivos de campo como los IED y
PQM se utilizan aplicaciones de software para emular su funcionamiento junto
con su protocolo de comunicacion nativo, y de esta manera verificar la
adquisicién de datos del sistema utilizando los protocolos de comunicacién

propuestos.
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3.8.2. Instalacién de software

Las dos plataformas se ejecutan sobre VM que utilizan el software VMWare
Workstation V12.0.0 de VMware Inc. Los recursos de hardware del host deben
ser mayores a los requeridos por la VM.

Los requerimientos de hardware para una instalacion pequefia (1 — 5K 1/0O por
nodo) son: CPU de 1.8 GHz, 2 Cores como minimo, 2 GB de RAM, 30 GB
como minimo de almacenamiento y network de 100 Mbps. [16]

El Nodo AIO tiene instalado el sistema operativo (SO) Windows Server 2008
R2 SP1 Standard Edition de 64 bits que es el minimo requerimiento de SO tipo
servidor, y el nodo HMI tiene Windows 8.1 Professional de 64 bits. Para la
creacion de base de datos de los servidores se ha utilizado SQL Server 2012

SP1 Standard Edition de 64 bits. [16]

HMI
InTouch for
System

ArchestrA IDE Application
Server
a Platform
— InTouch
Historian WindowMaker DASMBTCP
Client
Historian
Plataforma Client

Information
Server

Nodo All-In-One

KEPServerEX

—/
=
&

Historian
Server

)
—/
)
—

Galaxy
Repository

Plataforma

o
R
-

SQL Server Database

Flgura 60. Componentes de software para la implementacién del software SCADA del prototipo
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Para la configuracion de las plataformas se han seguido los lineamientos

descritos en la seccion 3.5.1.2. Requerimientos WSP acerca de firewall,

sincronismo de tiempo y cuentas de usuario.

> Nodo All-In-One

El nodo AIO se ha denominado ‘GR1AB’: la instalacion del software

WSP se lleva a cabo de la siguiente manera:

Tekact 2 sntateion meds e acedd e b3 Baced ik W
Electric

I S L W A T L
R i STV R
) e e S A
ot s ) — - W

Satect the optionis) you would liks 10 instal. w
Electric

Flgura 61. Instalacion de software WSP: Node All-In-One
126



~ S o
fettric

» Nodo HMI
El nombre del nodo HMI es ‘HuayHMI. El procedimiento para la
instalaciéon de esta PC es similar al nodo AlO, difiere en que solo tiene

instalados los componentes clientes: InTouch HMI e Historian Client.

Sefect the cptonds) you would bhe b0 inatall i
Electric

Flgura 62. Instalacién de software WSP: Nodo HMI
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3.8.2.1. Emulacion de dispositivos
Con la finalidad de verificar la adquisicion de datos del sistema SCADA
utilizando los protocolo Modbus e IEC 61850-8-1, se utilizan aplicaciones de

software para emular los IED’s y PQM'’s.

» Mod_RSsim
El programa mod_RSsim v8.2 de ‘Modbus PLC Simulator’ en modo
demo, se utiliza para emular dispositivos con protocolo Modbus como los
PQM ION 7550 e ION 6200. [26] De este modo, el DASMBTCP se
conecta directamente al Mod_RSsim. La ejecucién del mod_RSsim se

realiza en la PC donde esta instalado el DASMBTCP.

MDDBUS f'?. e ‘lp PC Simor(port'. 50) . _4..: ...lmzj
Connected (0/10) : [received/sent) (0/0) Serv. ketening ee la|g= v &|=|mF

Addess:  Hex © Dec M [HoldngRegsters ¥| @ Fmk |word16 | Prot [MUDBUS ICP, =] ™ Clone
MODBUS RS 232
Address

+0
40001-40010 0 Allen Bradey DF1
40011-40020 0 JOY SCC DF1
40021-40030 0
40031-40040 0
40041-40050 0
40051-40080 0
40061-40070 0
0
0
0
0
o
0
0
0
n

4

|
| -~

40071-40020
40081-40050
40091-40100
40101-40110
4011140120
AN 2140130
40131-40140
4014140150

AMEY sl rn

DDDOOOQOQOQDOOOQVW‘
)OOQOOOOOOOODODO:&,
PO0000O0O0OOOOOOOO0 O]

—
I—DOOOOOOOOOOOOO
Lo

HH 2000000000000 0C0O0O |,
w
I‘ I’ 2 OO0 0O000O0000C0OOO

II SO0 O00O00000O0DO0DOO,
~

Flgura 63. Pantalla principal de ModRSsim
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Los parametros de configuracion son los siguientes:
e Protocolo: MODBUS TCP/IP
e Formato:word 16
e |/O: Holding Registers

e Address: Decimal

Los ajustes para la emulacion se realizan con la combinacion de
teclas<CtrI>-S (Ver figura 64). Los parametros dentro del recuadro rojo
hacen posible emular varios dispositivos modbus usando un conjunto
separado de registros para cada estacion diferenciandose por su
modbus ID. Las estaciones son los recuadros de color verde numerados

en la parte inferior de la pantalla principal del ModRSsim (Ver figura 63).

x|
Upoer tegister ks [T
Dutputs (0-9999) 10000 -

Inputs 09939 I‘Uﬂﬂ i’
Ansiog inputs [0'9399) f1oo00 _ Detauts |
Holding tegitess (0-66536) 10000 _Masinums |

Entended registess [0-65535) |1otm

Othat settings
Max byte length of data request allowed.
POU {data portion) se : |18

™ Petioem MOSCAD [row/atie] checks
[P Modily cols/tege bebore 1esponding

V' Use a sepecate 3ot of mgitess for each satior
4 regaters o |/0 pee stabion © |20

Flgura 64. Ajustes de emulacion de mutiples estaciones en ModRSsim
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» KEPServerEX
Para emular los IED con protocolo IEC 61850-8-1 se habilita la opcién
‘Simulate Device’ en las propiedades de cada device en el KEPserver.
Puesto que el sistema ya ha sido configurado para conectarse
automaticamente al KEPServer no se requiere realizar alguna

configuracion adicional.

5.
" Database Creation I Automatic Configuration I Connection
Communication | Contral | Tag Database Settings
General | Scan Mode I Timing I Auto-Demotion
—Channel Assignment

Mame: SEHUAY
Drriver: |EC 61850 MMS Client

 Device
Mame: IIEDU
Model: | MMS =]
- |1:.991:.23:
¥ Enable data collection W Simulate Device
oK Cancel Bpphy Help

Flgura 65. Ajuste para simulacién de KEPServer
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3.8.3. Sistema de monitoreo

Para ejecutar en runtime el sistema disefiado se realiza la implementacion de
los objetos de automatizacion y se inicializan las distintas aplicaciones de

software.

3.8.3.1. Inicializacién de aplicaciones de software
Se inicializa el DASMBTCP para la comunicacion con dispositivos Modbus
(Mod_RSsim), el KEPServer para la comunicacion IEC 61850-8-1 y el Historian

Server para el almacenamiento y recuperacion de registros historicos.

» KEPServerEX
Se inicializa desde la pestafia Runtime, con la opcion ‘Connect’, y se

habilita la opcion ‘Simulate Device’ en las propiedades de cada device.

E_? KEPServerEX - Configuration [C:\Users\Administrator\Desktop)\BackupGR1AB
File Edit View Tools | Runtime Help
i J Lj lﬂ ;.:p Connect... & EFY b4
[isconmeck
L:JEF SEDORI _ "™ |TagMame ¢ | Address
m IEDLS Reinitialize: # | Click to add a static tag. Tags are not requir

=& sETDORI

...[ff) 1EDC2

Flgura 66. Inicializacion de KEPServerEX
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» DASMBTCP
En el DAServer Manager de la SMC se activa el DASMBTCP vy

verifica que esté inicializado cuando cambia la apariencia del icono

se

17 ArchestrA System Management Console (GR 1AB)
Ci éd; Historian
@ [8] Galaxy Database Manager

3] A ArchestrA FSGateway. 3

Activate Server

# &) Log Viewer
@ [Z] Platform Manager

= [E] DAServer Manager

= [%] DAServer Manager
= 43 Defauit Group = 5 Default Group

I ArchestrA FSGateway.3
M ArchestrA. DASMETCP. 3

Configuration

Flgura 67. Inicializacion de DASMBTCP

> Historian Server

Diagnostics

Desde la SMC se arranca el Historian y se verifica que todos sus

modulos estén inicializados.

@ Archestr System Management Console | ptem Value | Module | status
=l & Historian System time 4/15/2015 6:25:53 FM Storage Started
= E'EI Historian Group Time of last start 4/16/2016 5:43:47 PM Classic data redirector  Started
= E] GR1AB Elapsed time since last start 43 mins Data import Started
=l )}, Management Conscle Time of last stop 4/16/2016 5:42:40 PM 3 ) |:lo
= Time nf [ast reconfiguration 4/16/2016 5:42:40 PM I Repiication Started
‘Jr‘l-l Data ation status Mormal Classic event system Started
[y . Stop Historian... tatus Running Retrieval Started
Repli
e Clen TR s valid Indexing Started
"f? BN Al Tasks » [mber of tags in database 193 )
ChHsto — |oflicensed tags in database ] OLE-DB provider Started
Ei’f Configur:  View b tag count 70,000 I3 Historian 1/0 server Started
[®] Galaxy Database Mai fresh ber of data values received 74,091 Client access point Started
(=] oaserver Manager e ata rate (per sec.) 28.30 Metadata server Started
Log Viewer Help :rr:rs g Event storage Started
Platform Manager Errors o System driver Started
Warnings 2 Data acquisition on Y\... Started
Time of last error reset 4/16/2016 5:42:40 PM
Space available on drcular path 5.06 GB
Space available on alternative path Undefined or invalid path
Space available on buffer path 5.06 GB
Space available on permanent path 5.06 GB
System wersion 11,6,08000,000
dl |2

Flgura 68. Inicializacion de Historian Server
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3.8.3.2. Implementacion de objetos de automatizacion

En la vista ‘Deployment’ dentro del ArchestrA IDE se realiza la implementacion
en runtime de los objetos de automatizacion en el nodo AIO*® GR1AB.

Para su ejecucion en runtime los objetos son asignados de acuerdo a su
relacion de distribucién en un entorno multi-nodo en la vista ‘Deployment’ (Ver
figura 69). Esta vista muestra qué instancias de objetos residen en cada PC.
[13].

La aplicacion HMI embebida en el objeto ‘GridlABHuay del tipo
$InTouchViewApp ha sido implementada en el nodo HMI, por lo tanto desde

esta plataforma se ejecuta en runtime utlizando InTouch WindowViewer.

3.8.3.3. Publicacién web de aplicacion HMI

Las ventanas de la aplicacion HMI son publicadas al Information Server
utlizando una herramienta add-on propia llamada ‘ArchestrA Web Exporter’

(Ver figura 70).

Para visualizar las variables eléctricas del Interconectado se utiliza el ‘Internet

explorer con la siguiente URL:

http://GR1AB/Wonderware

13 En el prototipo el nodo AlO tiene la funcionalidad AOS, mientras que en el disefio para el Lote 1AB es el
nodo Data Server. La tecnologia ArchestrA de WSP permite la modificacion de la arquitectura funcional
del sistema sin realizar alguna modificacién de hardware.
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Cia Deployment

- 4@ GalaxyLotelAB
[T Unassigned Host

3
= 52 AppEngGR
[| DIKEP

DIMETCP
----- %EIectricityProductionDori[EIectricityProduction_Dori]
----- gj ElectricityProductionHuay [ ElectricityProductionHuay ]
----- gj ElectricityProductionJbto [ ElectricityProduction_Jbto ]
----- gj ElectricityProductionShiv [ ElectricityProduction_Shiv ]
----- I} Lote1AB_Ando[ LotelAB_Ando]
----- gj LotelAB_Dori[ LotelAB_Dori]
----- 0} LotelAB_Huay [ LotelAB_Huay ]
gj LotelAB_Jbto [LotelAB_Jbto ]
gj LotelAB_Shiv [ LotelAB_Shiv ]
----- gj Pluspetrol
Elqj TransmissionDistributionDori [ TransmissionDistributionDori ]
----- 3 SEDORLIEDL4
----- @ SEDORLIEDT4
----- b SEDORI_PQML4
----- @ SETDORI_IEDC2
Elqj TransmissionDistributionHuay [ TransmissionDistributionHuay ]
----- B SEHUAY_IEDCL
----- @ SEHUAY_IEDL1
b SEHUAY IEDL2
- [y SEHUAY_IEDT1
----- @ SEHUAY_IEDTZ
----- B SEHUAY_PQML1
----- @ SEHUAY_PQMLZ
----- b SEHUAY_PQMTL
----- @ SEHUAY_PQMTZ
Elqj TransmissionDistributionIbto [ TransmissionDistributionIbto ]
----- 3 SENBA_IEDLS
@ SEIBA_IEDTS
- [y SEIIBA_PQMLS
----- @ SENIBA_PQMLE
----- @ SEIBA_PQMLY
----- 3 SEJIBA_PQMLE
qu TransmissionDistributionShiv [ TransmissionDistributionshiv ]
----- » SEGUAY_IEDL3
----- @ SEGUAY_IEDT3
----- @ SEGUAY_PQML3
HuayHMI
HuayING

3

i Deployment

E-- g GalaxylotelsB
[ Unassigned Host
E AndoHMI

[ £6% AppEngGR
----- DIKEP

DIMBTCP
----- EEIectricityProductionDori[EIectricityProduction_Dori]
----- &l ElectricityProductionHuay [ ElectricityProductionHuay ]
----- Qj ElectricityProductionlbto [ ElectricityProduction_Jbto ]
----- &l ElectricityProductionShiv [ ElectricityProduction_Shiv]
----- i Lote1AB_Ando[ LotelAB_Ando]
----- Qj LotelAB_Dori[ LotelAE_Dori]
i LotelAB_Huay [ LotelAB_Huay ]
----- Qj LotelAB_Jbto [LotelAB_Jbto]
----- gj LotelAB_Shiv [ LotelAB_Shiv ]
gj Pluspetrol
= ;j TransmissionDistributionDori [ TransmissionDistributionDori ]
----- @ SEDORL_IEDL4
""" @ SEDORLIEDT4
----- @ SEDORI_POQML4
----- @ SETDORI_IEDC2
=- ;j TransmissionDistributionHuay [ TransmissionDistributionHuay ]
----- @ SEHUAY_IEDC1
- @ SEHUAY_IEDL1
----- @ SEHUAY_IEDL2
----- @ SEHUAY_IEDT1
----- @ SEHUAY_IEDT2
----- @ SEHUAY_PQML1
----- @ SEHUAY_PQML2
----- @ SEHUAY_PQMTL
----- @ SEHUAY_PQMT2
B gj TransmissionDistributionIbto [ TransmissionDistributionbto ]
- @ SEIIBA_IEDLS
""" @ SENIBA_IEDTS
----- @ SEIIBA_PQMLS
----- @ SEIIBA_PQMLE
----- @ SBEIIBA_PQMLT
----- @ SEIIBA_PQMLE
S ;j TransmissionDistributionShiv [ TransmissionDistributionShiv ]
----- @ SEGUAY_IEDL3
----- @ SEGUAY_TEDT3
----- @ SEGUAY_PQML3

-
R

I

Z

2

=

=

@

Flgura 69. Implementacién de objetos de automatizacion del prototipo
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B Overview = |
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-5 SEDorissa EJ
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-l Trend
InTouch Windows I ArchestrA Symbals
Information 6

Flgura 70. Publicacion web de aplicacion HMI utilizando ArchestrA Web Exporter

3.8.3.4. Operacion runtime de sistema de monitoreo

La figura 71 muestra imagenes comparativas de datos de variables eléctricas

en distintos niveles del sistema SCADA. La imagen izquierda muestra los

datos a nivel de campo de los dispositivos de campo modbus —emulados

utilizando el modRSsim—, las variables eléctricas son representadas por los

registros modbus; los datos son tomados por el DASMBTCP (figura central) en

el nivel de adquisicion de datos por los objetos de automatizacion que a su vez

son mostrados graficamente en la aplicacion utilizando el InTouch HMI (imagen

de fondo).
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Flgura 71. Datos comparativos de adquisicion de datos de sistema SCADA.
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IV. EVALUACION ECONOMICA

Tabla 25. Evaluacion de costos para implementacién de sistema SCADA

) Costo Costo
DESCRIPCION MODELO | CANT. | UNIDAD
Unit. Total
HARDWARE
Servidor raqueable HP
769503-B21 1 GLB $1690.00 $1690.00
ProLiant DL160 Gen9
PC Workstation HP Torre
5 GLB $1199.00 $5995.00
EliteDesk 800 G1 + accesorios
Monitor HP V272 27” 1080p M4B78AA 2 GLB $428.00 $856.00
Monitor HP EliteDisplay LED
F3J72AA 2 GLB $292.00 $584.00
IPS 23” s231d 1080p
SOFTWARE: LICENCIAS
Wonderware Information
1 GLB $7090.00 $7090.00
Server Portal
Wonderware Information
Server Standard Client Per 1 GLB $5415.00 $5415.00
Concurrent 5 Users
Wonderware Development
1 GLB $13070.00 | $13070.00
Studio Unlimited
Wonderware InTouch RT 3K
2 GLB $2875.00 $5750.00
Tag without IO Server
Wonderware Device
2 GLB $870.00 $1740.00
Integration, DAServer MBTCP
KEPServer: IEC61850 MMS
2 $3195.00 $6390.00
Client GLB
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Continuacién de Tabla 25

) Costo Costo
DESCRIPCION MODELO | CANT. | UNIDAD
Unit. Total
ELEMENTOS DE RED
Gateway MOXA MGate MB3180 1 GLB $298.00 $298.00
Cable CAT5e, 4 pares, 24
7921A 305 METRO $4.03 $1232.32
AWG BELDEN
Cable multifilar 24AWG
9841 50 METRO $3.13 $156.66
BELDEN
Conector de cobre CAT5E
50 GLB $1.61 $80.50
STP RJ45 macho PLATINUM

COSTO TOTAL

$50347.5
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V. RESULTADOS Y DISCUSION

En base al trabajo realizado se obtienen los siguientes resultados y de manera

complementaria se comentan los mismos.

5.1. Cuantificacion de las variables eléctricas monitoreadas

Inicialmente se clasificaron los instrumentos de campo de las subestaciones
eléctricas del Interconectado de acuerdo a su funcion, diferenciandose los
equipos de medicién (PQM) y los de proteccion (IED); esto a su vez permitid
identificar las variables eléctricas que debian ser monitoreadas. La siguiente
tabla muestra la cantidad y tipo de variables por cada dispositivo, y en conjunto

de todo el Interconectado.

Tabla 26. Cuantificacion de las variables monitoreadas del Interconectado

DISPOSITIVO INTERCONECTADO
Variables Cantidad Variables

Tipo Modelo Anélogas Estado Total Device | Anélogas Estado Total
PQM | ION 7550 25 - 25 7 175 - 175
PQM | ION 6200 25 - 25 3 75 - 75
IED REL 670 20 41 61 5 100 205 305
IED RET 670 20 28 48 5 100 140 240
IED REC 670 20 21 41 2 40 42 94
TOTALES 22 490 387 877

Las variables del tipo analogas son las variables eléctricas tales como

corrientes, voltajes, potencias, energias, frecuencia y factor de potencia; estas
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variables cambian constantemente de acuerdo al tiempo de adquisicion de
datos y procesamiento del dispositivo. Las variables de estado son las
funciones de proteccion —disparos y arranques— de los IEDs y el estado del

interruptor; éstas variables solo se actualizan con la ocurrrencia del evento.

5.2. Disefio de las redes industriales

Se agruparon los 22 dispositivos de campo de acuerdo a un estandar y
protocolo de transmisién de datos comuan para conformar las redes industriales.
La tabla 27 muestra las redes industriales del Interconectado; los protocolos
fueron seleccionados en base a la infraestructura LAN de las subestaciones del

Interconectado que facilita la implementacion sobre redes ethernet.

Tabla 27. Dispositivos de campo de las redes industriales del Interconectado

RED MODBUS TCP/IP MODBUS RTU IEC 61850-8-1
DEVICE TAG MODEL TAG MODEL TAG MODEL
1 SEHUAY_PQML1 | ION 7500 | SEJIBA_PQMLS8 ION 6200 | SEHUAY_IEDL1 REL 670
2 SEHUAY_PQML2 | ION 7500 | SEJIBA_PQML9 ION 6200 | SEHUAY_IEDL2 REL 670
3 SEHUAY_PQMT3 | ION 7500 | SEJIBA_PQML10 | ION 6200 | SEGUAY_IEDL3 REL 670
4 SEHUAY_PQMT4 | ION 7500 SEDORI_IEDL4 REL 670
5 SEGUAY_PQMLS5 | ION 7500 SEJIBA_IEDLS REL 670
6 SEDORI_PQML6 | ION 7500 SEHUAY_IEDT1 RET 670
7 SEJIBA_PQML7 ION 7500 SEHUAY_IEDT2 RET 670
8 SEGUAY_IEDT3 RET 670
9 SEDORI_IEDT4 RET 670
10 SEJIBA_IEDT5 RET 670
11 SEHUAY_IEDC1 REC 670
12 SETDORI_IEDC2 | REC 670
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La red Modbus RTU esta compueta por 03 PQM modelo ION 6200, los cuales
cuentan con una interfaz RS-485 de 2 hilos. La red Modbus RTU tiene una
velocidad de 19200 bps, formato 8-N-1 y una topologia tipo bus serial con
conexién daysi-chain donde el maestro es un gateway MOXA NPort MB3180
gue traduce a Modbus TCP/IP. El tiempo de ciclo minimo del bus serial es 121

ms, para la adquisicion de datos de los 3 PQM ION 6200..

La red Modbus TCP/IP estd compuesta por 07 PQM modelo ION 7550, los
cuales cuentan con una interfaz ethernet embebida. La red Modbus ethernet
tiene una topologia tipo estrella entre los dispositivos y cada switch de las
subestaciones.

El tiempo de ciclo minimo es 0.13 ms, para la adquisicién de datos de los 7

PQM ION 7550 a la velocidad de 100 Mbps.

La red IEC 61850-8-1 estd compuesta por 12 dispositivos IED modelos REL
670, RET 670 y REC 670 que tienen una interfaz ethernet embebida. La red
IEC 61850-8-1 tiene una topologia tipo estrella entre los dispositivos y cada
switch de las subestaciones a 100 Mbps. El tiempo de transmision es menor a

100 ms.

Estas redes confluyen logicamente en el Data Server donde los DAS instalados

realizan la adquisicion de datos en el protocolo nativo de los dispositivos de

campo.
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5.3. Disefio de la arquitectura del sistema SCADA

Se realiz6 la seleccion de aplicaciones de software de Wonderware System
Platform (WSP) para cada nodo (plataforma) de la unidad maestra del sistema

SCADA del Interconectado.

Tabla 28. Componentes de software de las plataformas del sistema SCADA del Interconectado

N° Plataforma Tipo Software Condicién
1 | GR Server | Wonderware Application Server: Galaxy Repository Existente
2 Historian Server Server | Wonderware Historian Server Existente
Requerido
3 | Web Server Server | Wonderware Information Server
por disefio
Data Server/AOS Wonderware MBTCP DAServer Requerido
4 Server
Primary KEPServerEX: IEC 61850 MMS Client por disefio
Data Server/AOS Wonderware MBTCP DAServer Requerido
5 Server
Backup KEPServerEX: IEC 61850 MMS Client por disefio

Wonderware Application Server : ArchestrA IDE

Development Requerido
6 Client | Wonderware InTouch HMI Development & Runtime
Station por disefio

Wonderware Historian Client

Wonderware InTouch HMI Runtime Requerido
7 HMI centralizado Client

Wonderware Historian Client por disefio

Wonderware InTouch HMI Runtime Requerido
8 HMI remoto Client

Wonderware Historian Client por disefio
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El sistema de monitoreo del Interconectado cuenta con una arquitectura
distribuida en 8 plataformas (5 tipo servidor y 3 clientes), donde cada
plataforma realiza una funcibn —a veces denominada moédulo— Unica e

independiente.

El GR almacena la base de datos de la galaxia, el Historian Server gestiona y
almacena los datos historicos, el Web Server sirve como un portal de
informacion de planta accesible via web, el Data Server en configuracion
redundante realiza la adquisicion de datos de los dispositivos de campo en sus
respectivos protocolos de comunicaciéon utilizando los DAS y opera como
servidor de objetos (AOS) runtime, la Development Station sirve para el
desarrollo, implementacién y mantenimiento de la galaxia y los HMI para la

visualizacion, tanto el centralizado en Huayuri como el remoto en Andoas.
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5.4. Integracion con plataforma SCADA del Lote 1AB

Los objetos del Interconectado fueron creados y asignados de acuerdo al

modelamiento de la galaxia del Lote 1AB.

Tabla 29. Modelamiento de objetos del Interconectado para la integracion con el SCADA del Lote 1AB

Galaxy

Objeto

WinPlatform

AppEngine

Area

Application

GalaxyLotelAB

HuaylOP

AppEngHuaylO

(AppEngine)

TransmitionDistributionHuay

SEHUAY_PQML1

SEHUAY_PQML2

SEHUAY_PQMT3

SEHUAY_PQMT4

SEHUAY_IEDL1

SEHUAY_IEDL2

SEHUAY_IEDT1

SEHUAY_IEDT2

SEHUAY_IEDC1

TransmitionDistributionShiv

SEGUAY_PQML5

SEGUAY_IEDLS3

SEGUAY_IEDT3

TransmitionDistributionDori

SEDORI_PQML6

SEDORI_IEDL4

SEDORI_IEDT4

SETDORI_IEDC2

TransmitionDistributionJbto

SEJIBA_PQMLY7

SEJIBA_PQMLS

SEJIBA_PQMLO

SEJIBA_PQML10

SEJIBA_IEDL5

SEJIBA_IEDTS

144




Los 22 dispositivos de campo son representados dentro de la galaxia como
objetos de aplicacion, los cuales han sido modelados de acuerdo a la
estructura jerarquica de la galaxia del Lote 1AB. Los objetos de aplicacion son
asignados a un Area de acuerdo a su ubicacion, y éstas son asignadas a una

WinPlatform dentro de un AppEngine.

5.5. Simulaciéon del software SCADA

La implementacion en runtime del software SCADA en un entorno virtualizado
permitio verificar:

e Funcionamiento de la arquitectura distribuida del sistema SCADA.

e Adquisicion de las variables eléctricas de los dispositivos de campo —
utilizando software de emulacion— en sus respectivos protocolos de
comunicacion Modbus e IEC 61850-8-1.

e Visualizacion de datos en tiempo real en la aplicacion HMI.

e Visualizacidén de registros histéricos a través del Historian Client de la
aplicaciéon HMI.

e Visualizacién de datos en tiempo real, registros historicos y alarmas a
traves de un explorador web utlizando el Information Server.

e Gestion y reconocimiento de alarmas activas e histéricas en la

aplicacion HMIL.
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VI.

CONCLUSIONES

En base a la identificacién de acuerdo a la funcién de los dispositivos de
campo de las subestaciones eléctricas se logra determinar la cantidad y
tipo de variables eléctricas que deben ser monitoreadas

La clasificacién de los dispositivos de campo de acuerdo a su estandar y
protocolo de transmision de datos determina el disefio de la red de
comunicaciones basado en las redes industriales Modbus TCP/RTU e
IEC 61850-8-1 para la adquisicién de datos.

La seleccion y asignacion apropiada de los componentes de software
Wonderware System Platform en las plataformas de la unidad maestra
permite disefar la arquitectura distribuida del sistema SCADA.

El modelamiento de planta de los dispositivos del Interconectado permite
la integracion con el sistema SCADA existente del Lote 1AB.

La simulacion del software SCADA permite verificar la funcionalidad del

sistema de monitoreo.
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VIl.  RECOMENDACIONES

e Implementar el sistema SCADA en el Lote 1AB.

e Disefar un plan de mantenimiento para el hardware y software de las
plataformas del sistema SCADA.

e Ampliar el alcance del sistema SCADA al monitoreo de los dispositvos
del sistema de Generacion del Lote 1AB que esta ligado al
Interconectado.

e Realizar el analisis de marcas de tiempo para verificar los tiempos de

adquisicion de datos de los dispositivos.
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ANEXO A: Términos y Definiciones

Alarma: Es una condicion de proceso que podria causar potencialmente un
problema. Normalmente disparada cuando un valor de proceso excede un
limite definido.

Anélogo: Es una variable que mide una cantidad fisica continuamente.
Bahia:Una bahia o campo de conexion es el conjunto de equipos necesarios
para conectar un circuito (generacion, transformacion, interconexion o
distribucion, etc) al sistema de barrajes colectores de un patio de conexiones.
Barra base: También llamados ‘barrajes colectores’, es el elemento fisico de
un patio de conexiones que representa el nodo del sistema, es decir, el punto
de conexidén en donde se unen eléctricamente todos los circuitos que hacen
parte de un determinado patio de conexiones.

Bateria de produccion: Es la instalacion donde se realiza el tratamiento del
crudo que viene de los campos de explotacién, para su posterior traslado a la
estacion de descarga mas cercana.

Cliente: Entidad que solicita un servicio de un servidor y que recibe mensajes
no solicitados de un servidor. [8]

Discreto: Es una variable que solo tiene 2 estados: ‘1’ (True,On) 6 ‘O’
(False, Off).

Dispositivo: Entidad que realiza control, actuando y/o sensando funciones e
interfaces dentro de un sistema de automatizacion. [8]

Driver: Es un programa que permite a un sistema operativo o cualquier
software interactuar con un periférico utilizando su lenguaje nativo.
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Client-Server: Definicion de roles entre 2 pares (dispositivos o aplicaciones) en
una red, donde el cliente consulta y el servidor es el proveefor de data o
servicio.

Estandar:Son las normas que se establecen con el objetivo de garantizar la
interoperabilidad entre dispositivos de diferentes fabricantes.

Evento: Es una ocurrencia historica de una actividad definida en el sistema.
ETHERNET: Es un estandar de transmision de datos para redes de area local
(LAN).También conocido como estandar IEEE 802.3.

Master-Slave: Es un método de acceso a la red donde un maestro controla el
acceso de los esclavos a la red.

Monitoreo: Es el proceso sistematico de recolectar, analizar y utilizar
informacion para hacer seguimiento al progreso de un programa en pos de la
consecucién de sus objetivos, y para guiar las decisiones de gestion.
Peer-To-Peer: Es un método de acceso a la red que permite a cualquier
entidad comunicarse y compartir informacion con otras sin necesidad de un
servidor central que facilite la comunicacion.

Pickup: Arranque. Es el nivel minimo o de arranque en el cual la proteccion
empieza a operar.

Plataforma de reinyeccién: Locacion donde se encuentran los pozos para la
reinyecciéon del agua tratada de las baterias.

Protocolo: Es un conjunto de instrucciones predefinido que asegura la correcta
secuencia e integridad de los datos transmitidos.

RS-485: Es un estandar de transmision de datos en bus de la capa fisica del

modelo OSI.
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Servidor: Es una instancia en ejecucion de una aplicacion (software) capaz de
aceptar las peticiones del cliente y dar respuestas en consecuencia. Cuando un
servidor se ejecuta en un computador dedicado, a menudo al mismo se le
denomina “servidor”.

Shelter: Zona de baja tensién de una subestacion.

Switchgear: Aparamenta de maniobra y corte utilizado en una subestacion
eléctrica.

Tag: Es una representacion de un objeto dentro de un PLC o HMI. Tiene un
nombre Unico, un tipo de dato y descripcion.

Trip: Disparo

Zona Desmilitarizada (DMZ): Zona de seguridad intermedia, entre la zona
militarizada y el entorno corporativo con un nivel de seguridad cibernética

mayor al del entorno corporativo
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ANEXO B: Diagramas

( RED CORPORATIVA ()
U .
HIST1AB WEB1AB

ANDO_SW7

CEHUAY_SW6

HUAYIOS
HUAYIOP

SEHUAY_SW1 SEGUAY_SW2

SETDORI_SW3

HUAY_Sw9

SEDORI_SW4 SEJIBA_SW5

HUAYING

LEYENDA:
P A Ethernet
IEC 61850-8-1 — — — Rs485
REL REL REC REL RET REC REL RET
670 670 670 670 670 670 670 670
SEHUAY_IEDL1| SEHUAY_IEDL2 SEHUAY_IEDT1 [SEHUAY_IEDT2 [SEHUAY_IEDC1 SEGUAY_IEDL3 | SEGUAY_IEDT3 SETDORI_IEDC2 SEDORI_IEDL4 | SEDORI_IEDT4
D T L T T T S I T R ST Y D I R MODBUSRTU
- -—-=-= ——=-—"

MODBUS TCP

ION

ION ION ION ION
7550 7550 7550 7550 7550

SEHUAY_PQML1 SEHUAY_PQML2 SEHUAY_PQMT1 SEHUAY_PQMT2 SEGUAY_PQML3

ION
7550

SEDORI_PQML4

7550
SEJIBA_PQMLS *

L L 1
ION ION ION
6200 6200 6200
SEJIBA_GW1
SEJIBA_PQML6 SEJIBA_PQML?  SEJIBA_PQML8
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SEJIBA_GW1 SEJIBA_SP1

- A ) ITr1 120 0h

] \
MGate &l (Opcional)
MB3180 o © o & & 0.1uF
SEJIBA_PQML6 SEJIBA_PQML7 SEJIBA_PQMLS
I0N6200 I0N6200 I0N6200
ID: 6 ID: 7 ID: 8

LEYENDA:
Cable Modbus BELDEN 9841
Itr Linea Troncal

IDv Linea Derivacion

REV.| APROB. DESCRIPCION FECHA

A ISE - JUN-2016

SISTEMA SCADA DEL
INTERCONECTADO ELECTRICO DEL LOTE 1AB

RED MODBUS RTU

NPLANO
UNPRG-IE-01

S.E.JIBARO
FEChA JUN-2016 | REV.
APROB.
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SEHUAY_SW1

Po1

P02

0:

0:

BNENH

o

P06

o

o

AEEEEERARR

EEEE

———  cat.5e |

- ctse ]

SEHUAY_PQMT1: ION7550
SEHUAY_PQMT2: ION7550
SEHUAY_PQML1: ION7550
SEHUAY_PQML2: ION7550
SEHUAY_IEDL1: REL670
SEHUAY_IEDL2: REL670
SEHUAY_IEDT1: RET670
SEHUAY_IEDT2: RET670
SEHUAY_IEDC1: REC670

:10.99.10.221
:10.99.10.222
:10.99.10.223
:10.99.10.224
:10.99.10.230
:10.99.10.231
:10.99.10.235
:10.99.10.236
:10.99.10.240

LEYENDA:

Cat. 5E: Cable Cat. 5e BELDEN 7921A

REV. | APROB. DESCRIPCION FECHA

A ISE - JUN-2016

SISTEMA SCADA DEL
INTERCONECTADO ELECTRICO DEL LOTE 1AB

CONEXION DE CABLEADO ETHERNET

NPLANO:
UNPRG-IE-002

EN S.E. HUAYURI
FECHA: JUN-2016 REV.
APROB. | S.E
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SEGUAY_SW2

(] [2] [¢]

0

Pos

P06

0

Gl [z [¢]

o

5

SEGUAY_PQML3: ION7550
SEGUAY_IEDL3: REL670
SEGUAY_IEDT3: RET670

IP:10.99.10.225
1P:10.99.10.232
IP: 10.99.10.237

LEYENDA:

Cat. 5E: Cable Cat. 5e BELDEN 7921A

REV. | APROB. DESCRIPCION FECHA

A ISE - JUN-2016

SISTEMA SCADA DEL
INTERCONECTADO ELECTRICO DEL LOTE 1AB

CONEXION DE CABLEADO ETHERNET

NPLANO:

UNPRG-IE-003

EN S.E. GUAYURI
FECHA: JUN-2016 REV.
APROB: | S.E
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porf————f Cat5E ] SETDORI_IEDC2: REC670 IP: 10.99.10.241

0:

0:

o:

[ [e] [l &[] B

g

Pos

2 Bl [

SETDORI_SW3 P12

LEYENDA:

Cat. 5E: Cable Cat. 5e BELDEN 7921A

FEEEEE

.| APROB. DESCRIPCION FECHA

o
m
<

A ISE - JUN-2016

SISTEMA SCADA DEL
INTERCONECTADO ELECTRICO DEL LOTE 1AB

CONEXION DE CABLEADO ETHERNET
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ANEXO C: Escalamientos de sefiales analogas

ION ION
VARIABLE
7550 6200
Modbus Modbus
N° | Nombre Descripcion u. Formato Escala | Formato Escala
Address Address

1 | AmpA Corriente fase A A UINT16 40150 x10 UINT16 40108 x10
2 | AmpB Corriente fase B A UINT16 40151 x10 UINT16 40109 x10
3 | AmpC Corriente fase C A UINT16 40152 x10 UINT16 40110 x10
4 VolA Voltaje Fase A \% UINT32 40166 x10 UINT16 40100 x10
5 | VolB Voltaje Fase B \Y, UINT32 40168 x10 UINT16 40101 x10
6 VolC Voltaje Fase C \% UINT32 40170 x10 UINT16 40102 x10
7 VolAB Voltaje Linea AB \% UINT32 40178 x10 UINT16 40104 x10
8 VolBC Voltaje Linea BC \% UINT32 40180 x10 UINT16 40105 x10
9 | VoICA Voltaje Linea CA \% UINT32 40182 x10 UINT16 40106 x10
10 | WattA Pot. activa Linea 1 kW INT32 40198 /1000 INT16 40123 x1
11 | WattB Pot. activa Linea 2 kW INT32 40200 /1000 INT16 40124 x1
12 | WattC Pot. activa Linea 3 kW INT32 40202 /1000 INT16 40125 x1
13 | Watt Pot. activa total kw INT32 40204 /1000 INT16 40120 x1
14 | VolAmprA | Pot. reactiva Linea 1 kVAr INT32 40208 /1000 INT16 40126 x1
15 | VolAmprB Pot. reactiva Linea 2 kVAr INT32 40210 /1000 INT16 40127 x1
16 | VolAmprC | Pot. reactiva Linea 3 kVAr INT32 40212 /1000 INT16 40128 x1
17 | VolAmpr Pot. reactiva total kVAr INT32 40214 /1000 INT16 40121 x1
18 | VolAmpA Pot. aparente Linea 1 kVA INT32 40218 /1000 INT16 40129 x1
19 | VolAmpB Pot. aparente Linea 2 kVA INT32 40220 /1000 INT16 40130 x1
20 | VolAmpC Pot. aparente Linea 3 kVA INT32 40222 /1000 INT16 40131 x1
21 | VolAmp Pot. aparente total kVA INT32 40224 /1000 INT16 40122 x1
22 | Hz Frecuencia Hz UINT16 40159 x10 INT16 40115 x100
23 | PwrFact Factor de potencia total - INT16 40265 x100 INT16 40119 x100
24 | WhbDel Energia activa entregada kWh INT32 40230 /1000 UINT32 40138 x1
25 | WhRec Energia activa recibida kWh INT32 40232 /1000 UINT32 40140 x1
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