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RESUMEN 

Ésta tesis está centrada en el mejoramiento de la interconexión entre las 

sucursales de la empresa Terracargo SAC, la cual cuenta con sucursales en 

distintas ciudades del Perú. Este mejoramiento se hará a través de la 

implementación de una VPN, permitiendo la intercomunicación en tiempo real 

entré las sucursales, de manera eficiente y segura. La investigación fue 

realizada en 3 etapas. 

Como primera etapa se realiza un diagnóstico de la actualidad de la empresa, 

obteniendo datos importantes como la arquitectura actual en cada una de las 

sucursales, la disponibilidad de hardware, sus usuarios y la forma de 

interconexión con la que trabajan, toda esta información y algunos 

requerimientos importantes que solicitamos nos permiten seleccionar y diseñar 

el modelo de VPN adecuado. 

En la segunda etapa se diseña un modelo de red VPN adecuado a los 

requerimientos de la empresa, esto refiere a la elección del tipo de VPN que 

debemos utilizar, los equipos adecuados, la arquitectura y protocolos que se 

deben emplear, teniendo en cuenta todos los datos obtenidos anteriormente y 

poder brindar la mejor solución sin generar un gasto económico excesivo. 

También se propone soluciones a posibles problemas como cortes del servicio 

de internet y servicio eléctrico para evitar caídas en el servidor VPN ubicado en 

la sede central. 

Por último se comprueba la funcionalidad de la VPN obteniendo una sentencia 

del gerente de la empresa, donde nos acredita sobre el correcto desempeño de 

la red VPN y todas las ventajas que les brinda. También generamos un usuario 

de prueba para poder realizar la conexión desde cualquier punto a nuestro 

servidor VPN. 
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ABSTRACT 

This thesis is focused on improving the interconnection between branches 

Terracargo SAC company, which has branches in different cities of Peru. This 

improvement is done through the implementation of a VPN, allowing real-time 

intercommunication between the branches, efficiently and safely. The research 

was conducted in 3 stages. 

As a first step an analysis of the present enterprise is done, obtaining important 

data as the current architecture in each of the branches, availability of 

hardware, its users and the way they work interconnection, all of this 

information and sorne important requirements we request allows us to select 

and design the appropriate VPN model. 

In the second stage a model appropriate to the requirements of the company 

VPN network is designed, this refers to the choice of the type of VPN you must 

use the appropriate equipment, architecture and protocols to be used, taking 

into account all data above and to provide the best solution without generating 

excessive economic cost. Possible solutions to problems like Internet outages 

and electricity is also proposed to prevent falls in the VPN server in 

headquarters. 

Finally, VPN functionality is checked by obtaining a judgment of the manager of 

the company, where we credited on the correct performance of the .VPN 

network and all the benefits afforded them. We also generate a test user to 

connect from anywhere to our VPN server. 
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INTRODUCCION 

Una Red se extiende sobre un área geográfica amplia, entre departamentos, ~,~~;~ 
veces un país o un continente; además, contiene una colección de máquinas 

dedicadas a ejecutar programas de usuario (aplicaciones). En los últimos años las 

redes se han convertido en un factor crítico para cualquier organización. Cada vez 

en mayor medida, las redes transmiten información vital, por tanto, dichas redes 

cumplen con atributos tales como seguridad, confiabilidad, alcance geográfico y 

efectividad en costos. 

Se ha demostrado en la actualidad que las redes reducen en tiempo y dinero los 

gastos de las empresas, eso ha significado una gran ventaja para las 

organizaciones sobre todo las que cuentan con oficinas remotas a varios 

kilómetros de distancia, pero también es cierto que estas redes remotas han 

despertado la curiosidad de algunas personas que se dedican a atacar los 

servidores y las redes para obtener información confidencial. Por tal motivo la 

seguridad de las redes es de suma importancia, es por eso que escuchamos 

hablar tanto de los famosos firewalls y las VPN. 

Una Red Privada Virtual (VPN) conecta los componentes de una red sobre otra 

red. VPN logra este objetivo mediante la conexión de los usuarios de distintas 

redes a través de un túnel que se construye sobre Internet o sobre cualquier red 

pública, permitiendo a los usuarios trabajar en sus casas o empresas conectados 

de una forma segura con el servidor corporativo, usando la infraestructura provista 

por la red pública (Internet). 

Desde el punto de vista del usuario, la VPN es una conexión entre el usuario y el 

servidor corporativo. La naturaleza de la interconexión que está en el medio de los 

dos es transparente para el usuario ya que los datos le aparecen como si fueran 

enviados a través de su red LAN, como si estuviera en la empresa. Esta tecnología 

también habilita a las empresas a tener conectadas oficinas centrales con sus 

sucursales sobre cualquier red pública, mientras se mantienen conexiones seguras 

y confiables. 

Es así como hacemos uso de la tecnología VPN para poder resolver el problema 

de interconexión que tenemos en nuestra empresa con sus sucursales ubicados 

en un área geográfica distinta de su local central. 

, .. ' ... ' 
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1. ASPECTO INFORMATIVO 

1.1.TÍTULO. 

UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO 
ESCUELA PROFESIONAL DE INGENIERÍA ELECTRÓNICA 

"Diseño de un modelo de red privada virtual para interconectar las 

sucursales de la empresa Terracargo SAC" 

1.2.AUTORES. 

Diaz Llatance, Manuel Auner 

Código: 080857 -A 

E-mail: manudi11 d3@gmail.com 

Vieyra Dioses, Gino Luis Albeto 

Código: 082280-C 

E-mail: ginovieyra.d@gmail.com 

1.3.ASESOR. 

lng. Hugo Chiclayo Padilla- lng. Electrónico de la Universidad Nacional 

Pedro Ruiz Gallo. 

1.4.ÁREA DE INVESTIGACIÓN. 

Ingeniería electrónica y de telecomunicaciones. 

1.5.LUGAR DE EJECUCIÓN. 

El proyecto se llevara a cabo en los ambientes de la empresa Terracargo 

Sac. 
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1.6.PLANTEAMIENTO DEL PROBLEMA CIENTÍFICO. 

La necesidad de conectar las sucursales y filiales de una compañía no 

se debe solo una cuestión técnica. También es una cuestión de ahorro 

en costos. Con el fin de mantenerse al día en un entorno global, los 

operadores de la cadena deben mantener a un nivel bajo su coste y 

garantizar que los procesos sean rápidos y seguros. Esto significa que 

las sucursales y filiales deben ser gestionadas y administradas de forma 

centralizada. Una parte elemental es la infraestructura de IT que conecta 

a todos los usuarios dentro de la red de forma segura, económica y sin 

gran esfuerzo. 

Si bien los requisitos básicos relacionados con la infraestructura IT solo 

representan una conexión de datos fiables y seguros a la sede, con el fin 

de acceder a correos electrónicos y datos gestionados de forma 

centralizada, las demandas actuales de conexión en sucursales son 

mucho más extensas. Los nuevos conceptos de sucursal y sus 

relaciones con la sede conllevan a una complejidad creciente, como 

sucede con las soluciones de "tienda en tienda" o aplicaciones logísticas 

como el sistema de venta inversa, que incluye acceso a dispositivos de 

proveedores de servicio externo. En consecuencia, aumenta la cantidad 

de requisitos de perfil que deben tenerse en cuenta al diseñar una red y 

elegir componentes. 

Actualmente la empresa de transportes Terracargo SAC. Cuenta con un 

sistema de interconexión de alto costo y no les brinda la seguridad 

adecuada. 

El problema principal que tiene la empresa es la segregación total de sus 

redes informáticas y de telecomunicaciones, pues todas sus sedes 

disponen de routers con distintos ISP y como problema añadido, no se 

dispone de medidas de seguridad informática. Para que Terracargo SAC 

pueda brindar un servicio de calidad con los estándares que exige hoy 

en día el mercado, es necesario que todas sus sedes estén 

interconectadas. 
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1.7.FORMULACIÓN DEL PROBLEMA CIENTÍFICO. 

¿Cómo mejorar la interconexión entre las sucursales de la empresa 

Terracargo SAC Para tener un soporte de gestión de la información 

rápida, segura y confiable? 

1.8.0BJETIVOS. 

1.8.1. Objetivo General 

~ Diseñar un modelo de red VPN para mejorar la interconexión entre 

las sucursales de la empresa Terracargo SAC. para soportar una 

gestión de la información segura, rápida y confiable. 

1.8.2. Objetivo Específico 

~ Diagnosticar la realidad de la interconexión entre las sucursales de 

la empresa Terracargo SAC. 

~ Plantear un modelo de red VPN, para interconectar las sucursales 

de la empresa Terracargo SAC; 

~ Seleccionar dispositivos para el diseño de la VPN. 

~ Comprobar la funcionabilidad y validar el modelo de red VPN. 

1.9.JUSTIFICACIÓN E IMPORTANCIA. 

Actualmente Terracargo SAC. Cuenta con una conexión por fibra óptica 

entre sus 02 sucursales en Lima, este enlace es de muy alta calidad 

pero demanda un muy alto costo a la empresa. Además las sucursales 

de las ciudades de Piura, Chiclayo y Tumbes no se encuentran 

interconectadas, esto dificulta la operatividad del sistema de la 

empresa. 

Una Red Privada Virtual permitirá interconectar todas las sucursales, 

sin necesidad de tener un enlace físico, esto reemplazará al enlace de 

15 
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fibra óptica y permitirá la interconexión de las demás sucursales en una 

misma red de forma óptima y segura. 

1.1 O. HIPÓTESIS. 

Si se diseña una red VPN para interconectar las oficinas de la empresa 

Terracargo SAC se mejorara la interconexión para soportar una gestión 

de la información segura, rápida y confiable. 

16 
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2. MARCO TEÓRICO. 

2.1.ANTECEDENTES 

UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO 
ESCUELA PROFESIONAL DE INGENIERÍA ELECTRÓNICA 

A. TÍTULO: "DISEÑO E IMPLEMENTACION DE UNA VPN EN UNA 

EMPRESA COMERCIALIZADORA UTILIZANDO IPSEC." 

~ AUTOR: EDISON RAFAEL TRUJILLO MACHADO. 

~ OBJETIVO: Se buscará la mejor alternativa y se elaborará una 

propuesta técnica que garantice la escalabilidad y calidad de servicio 

que las grandes empresas requieren para sus VPN. 

~ RESUMEN: El presente trabajo comprende el diseño e 

implementación de una VPN en una empresa comercializadora 

utilizando IPSec. 

Ha sido estructurado en 5 capítulos, a continuación se muestra una 

visión de los contenidos de cada sección: 

Capítulo 1. Presenta una reseña de la evolución del Internet, los 

diferentes tipos de conexión, los proveedores de este servicio en el 

Ecuador, y las tecnologías de conexión WAN que se han utilizado 

hasta la actualidad. 

Capítulo 2. Comprende todo lo relacionado con las Redes Privadas 

Virtuales como son los tipos, arquitectura, tecnologías de tunneling. 

También se analiza las funcionalidades y aplicaciones del protocolo 

IPSec dentro de las VPN. 

Capítulo 3. Se hace un estudio de la situación organizacional y 

tecnológica de la empresa comercializadora tomada como caso de 

estudio para este trabajo, y sus posibles implementaciones VPN. 

Capítulo 4. Se documenta la implementación de un prototipo VPN 

dentro de la empresa comercializadora, se hace un análisis de costos, 

• ventajas, desventajas con respecto a las líneas dedicadas. 

Capítulo 5. Consta de las conclusiones y recomendaciones. 

18 
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./ Luego de finalizar el proyecto, se puede concluir que se cumplieron 

con los objetivos propuestos para el mismo. Se llegó a diseñar 

algunas alternativas de implementación VPN en la empresa 

comercializadora y se construyó un prototipo demostrativo . 

./ La VPN de Acceso Remoto implementada como prototipo, tiene las 

funcionalidades de las Redes Privadas Virtuales, y se comprobó que 

es ideal para las personas que viajan constantemente o que se 

conectan desde su hogar hacia la oficina central, esta facilidad hace 

que aumente la productividad de los empleados ya que pueden 

acceder a la red desde cualquier parte . 

./ Se analizó que la tecnología VPN es una alternativa totalmente 

viable, la empresa comercializadora está en la posibilidad de integrar 

sus sucursales, usuarios móviles y socios estratégicos a un costo 

efectivo, comparado con las tradicionales líneas dedicadas que 

arrienda hasta ahora, ya que utilizaría el Internet que está creciendo 

notoriamente en nuestro país . 

./ En este proyecto, el protocolo IPSec es el encargado de brindar la 

seguridad necesaria a la información de la empresa dentro de la 

VPN, al ser IPSec un estándar difundido ampliamente, permite la 

interoperabilidad de los sistemas de diversos fabricantes. 

B. TÍTULO: "ESTUDIO DEL DESEMPEÑO E IMPLEMENTACIÓN DE UNA 

SOLUCIÓN MPLS-VPN SOBRE MÚLTIPLES SISTEMAS 

AUTÓNOMOS." 

~ AUTOR: RICARDO ARMANDO MENENDEZ AVILA. 

~ OBJETIVO: El objetivo de la presente tesis es realizar un estudio de 

cuatro tipos de implementación de la solución Multi-As VPN. Se dará a 

conocer las ventajas y desventajas de cada solución mediante pruebas 

de laboratorio. 
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~ RESUMEN: La presente tesis consiste en proporcionar una propuesta 

técnica para la implementación de una red MPLS-VPN sobre Múltiples 

Sistemas Autónomos (Multi Autonomous System VPN), a través de un 

estudio del desempeño de cuatro diferentes modelos de 

implementación para brindar dicha solución. Durante el desarrollo de la 

tesis se presenta el marco teórico que permite conocer y entender tanto 

las redes VPN como las arquitecturas involucradas en su 

funcionamiento, principalmente la tecnología MPLS. Posteriormente se 

explica el porqué es necesario contemplar una solución soportada en 

más de un sistema autónomo. A continuación se presentan los distintos 

modelos de red para la implementación de las VPN Multi-AS y se 

realiza un estudio del desempeño de cada uno de ellos. Posteriormente 

se hace un análisis de los resultados obtenidos durante el estudio de 

cada opción con el fin de conocer las ventajas, desventajas, problemas 

y las posibles soluciones que ofrecen. Finalmente se elabora una 

propuesta técnica para la implementación de la red, utilizando el 

Modelo de Implementación "Multi Protocol eBGP Multisalto entre Route 

Reflectors", con los procedimientos detallados necesarios, los aspectos 

económicos y resultados esperados al final del proceso. 

~ DEFINICIÓN DEL PROBLEMA Y JUSTIFICACIÓN: Los proveedores 

de servicios de telecomunicaciones buscan constantemente ampliar los 

alcances de sus redes MPLS. La arquitectura Multi Protocol Label 

Switching (MPLS) proporciona alta escalabilidad y rapidez en el reenvío 

de paquetes, siendo su aplicación más empleada las VPNs. Sin 

embargo, esta arquitectura implica que los clientes de servicios VPN 

estén conectados a un solo proveedor. Por otro lado, las grandes 

empresas cuentan generalmente con sedes en diferentes ciudades o 

regiones, y hacen uso de los servicios VPN para poder interconectar 

sus sedes. A medida que las empresas crecen, los requerimientos de 

sus VPNs aumentan. Se hace necesario abarcar diferentes áreas 

geográficas, muchas veces cruzando más de un país. Inclusive, 

algunas VPNs necesitan extenderse a través de múltiples proveedores 
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de servicios VPN. Independientemente de la complejidad que implique 

este tipo de necesidad, las conexiones que se hagan deben ser 

totalmente transparentes de cara al cliente. Por ello, es necesario 

contar con una solución que permita brindar de forma eficiente 

servicios 14 VPN altamente escalables, que abarque grandes regiones, 

que sea capaz de integrar a más de un proveedor y sobre todo, que 

sea segura. La presente tesis desarrollará un estudio de cuatro tipos de 

implementación de la solución Multi-AS VPN. Se buscará brindar la 

mejor alternativa y que garantice la escalabilidad y calidad de servicio 

que las grandes empresas requieren para sus VPNs. 

C. TÍTULO: "IMPLEMENTACIÓN DE UNA RED PRIVADA VIRTUAL (VPN) 

BAJO SOFTWARE LIBRE PARA OPTIMIZAR EL MANEJO DE 

INFORMACIÓN ENTRE LOS LOCALES DE LA CORPORACIÓN 

EDUCATIVA ADEU, O~ LA CIUDAD DE CHICLAYO." 

~ AUTOR: VIRGILIO AMENERO VAZQUEZ. 

~ OBJETIVO: Se buscará la mejor alternativa y se elaborará una 

propuesta técnica que garantice la escalabilidad y calidad de servicio 

que las grandes empresas requieren para sus VPN. 

~ RESUMEN: Ésta investigación estuvo centrada en la optimización del 

acceso a la información entre los locales de la Corporación Educativa 

ADEU, ubicada en la ciudad de Chiclayo; a través de la implementación 

de una VPN, la cual fue realizada en software libre, y como tal no 

incurre en gastos económicos excesivos y constituye un canal de 

comunicación seguro. La investigación fue realizada en 3 etapas. 

Como parte de la primera etapa se realizó una entrevista al Jefe del 

Área de Sistemas, el cual manifestó que actualmente la información a 

la que accede el personal administrativo de los locales de dicha 

Corporación no cuenta con un medio de comunicación directo para 

compartir sus datos, por el contrario, están divididos, por lo cual el _ 
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manejo y el acceso a la información es tedioso, ya que se requiere de 

otros medios tales como, dispositivos magnéticos y cuentas de correo 

públicas, que en la mayoría de los casos son canales de transferencia 

de información no seguros. En la segunda etapa, teniendo en cuenta 

las necesidades planteadas por· el Jefe del Área de Sistemas de la 

Corporación Educativa ADEU, se propuso un bosquejo de la VPN, la 

cual posteriormente fue modificada y validada por el Jefe del Área de 

Sistemas. Luego el modelo validado fue implementado en la 

herramienta de software denominada OpenVPN, realizándose las 

configuraciones apropiadas a los servidores y equipos necesarios para 

la realización de la implementación respectiva. Además se realizaron 

un conjunto de pruebas, a fin de que se asegure la conexión de la red y 

se descarten posibles vulnerabilidades de la red. Para el desarrollo de 

la VPN se hizo empleo de la "Metodología para la implementación de 

redes seguras", desarrollada por la empresa argentina CYBSEC. 

Finalmente, la tercera etapa estuvo enfocada en la comparación de los 

resultados obtenidos en las etapas 1 y 2; y la demostración de las 

mejoras a la problemática de la corporación. Mediante la 

implementación de la VPN se logró proporcionar un canal que permite 

transferir los datos de manera óptima y eficaz; permitiendo así, la 

confidencialidad y seguridad en su transmisión, sin tener que incurrir en 

gastos excesivos en la contratación de canales privados. 

};>- RESULTADO: Analizando estas pruebas se puede demostrar que el 

paso de la información por la VPN se da a través de un canal seguro, el 

cual evita los problemas de extracción de la información o de ataques 

externos. Como aporte a esta investigación se optó por demostrar 

cómo es posible que nuestra red se vuelva más segura ante ataques 

externos. Tener vigilados los puertos del ordenador es muy importante 

tanto para evitar intrusiones desde Internet como para tener controlado 

en todo momento el ordenador. Luego de analizar el paso de la 

información a través de la VPN se deben asegurar los diferentes 

protocolos que pasan a través de la red, ya que podrían ser un medio 

de vulnerabilidad que pueden ser aprovechados y violentados por 
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personas con motivos maliciosos. Para este análisis sirve la 

herramienta ZENMAP 5.51, la cual es una aplicación gráfica para 

manejar Nmap: un escáner de puertos que nos puede dar mucha 

información acerca de una máquina. 

2.2.REDES DE COMPUTADORAS 

2.2.1. DEFINICIÓN DE RED DE COMPUTADORAS 

Una red de computadoras es un grupo de computadoras 

interconectadas entre sí las cuales comparten información y recursos. 

La interconexión se puede realizar de diferentes maneras, ya sea cable 

de cobre, fibra óptica, rayos infrarrojos o microondas. Los recursos y la 

información que se pueden compartir pueden ser los siguientes: 

~ Archivos 

~ Aplicaciones 

~ Correo electrónico 

~ Impresoras 

Las redes de computadoras ofrecen muchas ventajas. Sin ellas todo el 

envío de la información tendría que hacerse de forma manual o por 

medio de unidades de almacenamiento. 

Esto haría el proceso algo muy lento. Con las redes no sólo se puede 

intercambiar información a nivel local, sino también a grandes 

distancias incluso mundiales y de forma instantánea. 

2.2.2. CLASIFICACIÓN DE LAS REDES DE COMPUTADORAS 

El mundo de las redes de computadoras es muy complejo, por lo que 

es necesario clasificarlas para facilitar su estudio, ya que existen 

muchos tipos de redes. Las redes pueden ser clasificadas en cuanto a 

cobertura, topología y propiedad. 
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La clasificación de las redes en cuanto a cobertura se refiere a la 

extensión que tiene una red dentro de un área geográfica. Utilizando 

este criterio, las redes de computadoras se pueden clasificar de 

acuerdo a la tabla 1 .1 

Procesadores ubicados en el 
Distancia entre procesadores 

mismo 
Clasificación 

1m Metro cuadrado Red de Área Personal (PAN) 

10m Cuarto 
Red de Área Local (LAN) 

100m Edificio 

1 km Campus Red de Área Campus (CAN) 

10km Ciudad Red de Área Metropolitana (MAN) 

100km País 
Red de Área Amplia (WAN) 

1000 km Continente 

10000 km Planeta Internet 

Tabla 1.1 Clasificación de las redes en cuanto a cobertura 

Las principales son: 

a) Red de Área Local (LAN). Es aquella red donde todas las 

computadoras conectadas en red están dentro de una habitación, 

un edificio e incluso varios edificios dentro de una localidad 

pequeña. Las LAN realizan lo siguiente: 

• Operan dentro de una zona geográfica limitada. 

• Permiten a los usuarios acceder a medios de gran ancho de 

banda. 

• Proporcionan conectividad de tiempo completo a los servicios 

locales. 

• Conectan físicamente dispositivos adyacentes. 

Las principales tecnologías LAN son las siguientes: 

• Ethernet 

• Token Ring 

• FDDI 
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Siendo Ethernet la más popular y más difundida de todas ellas. 

Una LAN puede intercomunicarse por medio de un cableado que 

transmita señales punto a punto; o bien, por medio de una zona de 

influencia de un punto de acceso (access point) inalámbrico. La 

velocidad que se puede alcanzar en este tipo de red abarca desde 

los 1 O Mbps hasta los 1 O Gbps y se están desarrollando normas 

para 40 Gbps, 100 Gbps y 160 Gbps. 

b) Red de Área Amplia (WAN). Es aquella red que está formada por 

la interconexión de varias LAN. Una WAN abarca una gran área 

geográfica de varios kilómetros. 

Las WAN son útiles cuando los usuarios de una red necesitan 

acceder a los recursos de otra red. Esto ocurre por ejemplo cuando 

las oficinas principales de una compañía necesitan utilizar recursos 

de la red que se encuentra en alguna de sus fábricas ubicada a 

varios kilómetros de distancia. Las WAN realizan lo siguiente: 

../Operan sobre grandes áreas geográficamente separadas 

../Permiten que los usuarios mantengan comunicación en tiempo 

real con otros 

./Proporcionan acceso a los recursos remotos de una LAN 

./Ofrecen servicios de correo electrónico, web, transferencia de 

archivos y comercio electrónico 

Las principales tecnologías WAN son: 

• Módems 

• Red Digital de Servicios Integrados (RDSI) 

• Línea de Abonado Digital (DSL, Digital Suscriber Line) 

• Frame Relay 

• Modo de Transferencia Asíncrono (ATM, Asynchronous 

Transfer Mode) 

• Portadoras T1, E1. 

• Red Óptica Síncrona (SONET, Synchronous Optical Network) 
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En la figura 1.2 se pueden observar distintas redes LAN 

conectadas a una red WAN que puede utilizar diferentes 

tecnologías. 

Figura 1.2 LAN y WAN 

2.2.2.2. Topología 

En cuanto a la topología, como se muestra en la figura 1.3, existen 

básicamente cuatro tipos de redes de las cuales se desprenden varias 

combinaciones. Estas topologías son: 

)¡;> Red tipo bus 

)¡;> Red tipo estrella 

)¡;> Red tipo anillo 

)¡;> Red tipo malla 

)¡;> Red tipo híbrida 

a) Red tipo bus. En esta topología se utiliza un cable o serie de 

cables como eje central al cual se conectan todas las 

computadoras. En este conductor se efectúan todas las 

comunicaciones entre las computadoras. Esta red conviene usarse 

si no son muchas las computadoras que se van a conectar. 
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b) Red tipo estrella. Se caracteriza por tener un núcleo del cual se 

desprenden líneas guiadas a varios terminales. Fueron las 

primeras en utilizarse en el mundo de la computación. Esta 

topología es útil cuando se tiene una computadora central muy 

potente rodeada de máquinas de menor potencia. Esta topología 

es la más común porque es la que más utilizan las redes Ethernet. 

e) Red tipo anillo. Aquí también se utiliza un bus como eje central 

para conectar todos los equipos, sin embargo, dicho bus forma un 

anillo. Esta topología es utilizada en redes Token Ring y FDDI 

además de que es favorecida por los principales proveedores de 

acceso a Internet. 

d) Red tipo malla. En esta topología, todos los dispositivos o algunos 

de ellos son conectados con todos los demás con el fin de 

conseguir redundancia y tolerancia a fallos. Si un enlace falla, la 

información puede fluir por otro enlace. Las redes de malla suelen 

implementarse solamente en redes WAN. 

e) Red tipo híbrida. La topología híbrida es una red que utiliza 

combinaciones de las topologías anteriores . 

. Figura 1.3 Topología de redes: a) Bus b) Estrella e) Anillo d) Malla 

2.2.2.3. Propiedad 

La clasificación de las redes en cuanto a propiedad se refiere a la 

forma de administración de la red. Así pues, como se muestra en la 

figura 1.4, las redes de computadoras se pueden clasificar de la 

siguiente forma: 
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a) Red privada. Es aquella red exclusiva de una sola compañía u 

organización en particular. La información no se comparte con 

otras compañías u organizaciones. 

En una red privada la información estará protegida, se podrá 

controlar el uso que se le da a la red y se podrá predecir el ancho 

de banda disponible. 

b) Red pública. Es una red a través de la cual circula información de 

muchas compañías y organizaciones. Una red pública siempre será 

menos segura que una red privada, pero resultan ser más 

económicas y no se requiere que un administrador de red local de 

mantenimiento a una de estas redes. Como ejemplo de red pública 

tenemos a Internet. 

Hogar 

Figura 1.4 Red pública y red privada 

2.2.2.4. Dispositivos de interconexión de redes 

Mon:terre,y 

(ifttina R~ta 

Los dispositivo~ de interconexión de redes conectan a los dispositivos 

terminales de redes para formar la red y controlar el flujo de la 

información. Estos son: 
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a) Concentrador o hub: Es un dispositivo que conecta varios cables 

de red que llegan desde computadoras cliente a la red. Existen 

concentradores de diferente tamaño en los cuales se puede 

conectar desde dos computadoras hasta más de 60 equipos. La 

información que llega al nodo de un hub es retransmitida a todos 

los demás nodos conectados a este equipo, lo que puede afectar el 

desempeño de una red. 

b) Conmutador o switch: Se trata de un dispositivo que conmuta de 

forma dinámica sus distintos puertos para crear las conexiones. Un 

switch es un equipo semejante a un hub con la diferencia de que 

todas las conexiones de red tienen su propio dominio de colisión, 

esto hace que cada conexión de red sea privada, lo cual 

incrementa el desempeño de una red. 

e) Enrutador o Router: Es un equipo que direcciona los paquetes de 

datos de una red a otra. Las dos redes se conectan al router 

usando sus propios cableados y tipos de conexión. Este dispositivo 

puede determinar cuál es la ruta más corta de un paquete hacia su 

destino,· además de que también pueden optimizar el ancho de 

banda de la red y ajustarse de manera dinámica a problemas de 

patrones de tráfico cambiantes dentro de la red. Para que un router 

funcione de manera correcta, necesita ser programado, esto se 

puede realizar conectando una PC a una terminal del router y 

utilizando algún software de terminal o un programa en modo 
-

gráfico~ 
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2.2.2.5. Dispositivos terminales de redes o de usuario final 

Httb 

Los dispositivos terminales de redes o de usuario final son aquellos que 

son conectados por los dispositivos de interconexión de redes y son los 

puntos finales de una red que transmiten o envían la información. Estos 

dispositivos son: 

);> Estación de trabajo (host) 

);> Servidor 

);> Tarjeta de Interfaz de Red (NIC) 

a) Estación de trabajo. Son las computadoras que componen la red. 

Permiten a los usuarios crear, compartir y obtener información. A 

las estaciones de trabajo también se les denomina hosts y el 

término incluye a las impresoras en red. 

b) Servidor. Es aquella computadora que proporciona funciones o 

servicios a otras computadoras. Existen diferentes tipos de 

servidores de acuerdo a la función que realizan como servidores de 

archivos, de red, de acceso remoto, de Internet, etc. 

e) Tarjeta de Interfaz de Red (NIC, Network Interface Card). Es un 

dispositivo electrónico que permite a un ordenador o impresora 

acceder a una red y compartir recursos entre dos o más equipo. 

SwftcJJ 

Roo ter 

:/1:-\'/ 

UTP Co.ax.íaf Fibra 
óptica 

NIC 

tk>st 

Servidor 

DISPOSITIVOS DE JNTERCOf\JEXfON SfSTEMA DE CABLEADO DJSPOS!TIVOS TERMfNALES 

Figura 1.5 Componentes de una red de computadoras 

30 



UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO 
ESCUELA PROFESIONAL DE INGENIERÍA ELECTRÓNICA 

2.3.CONEXIONES WAN Y ACCESO REMOTO 

2.3.1. INTERNET, INTRANETS Y EXTRANETS 

Internet es una red de redes que ha proporcionado muchas ventajas a 

toda clase de organizaciones. A las empresas les aporta muchos 

beneficios económicos el hecho de conectarse a Internet y poder 

realizar ahí toda clase de negocios. Las corporaciones han descubierto 

también que llevar la tecnología sobre la cual se basa Internet a sus 

propias redes privadas les trae muchos beneficios a todos sus 

usuarios, de ahí el surgimiento de las intranets. Finalmente, las 

empresas requieren estar conectadas con sus socios y clientes, por lo 

que pronto surgen las extranets. Internet, intranet y extranet son 

conceptos muy importantes en el mundo de las VPN y no puede 

hablarse de una VPN sin antes conocer en qué consisten dichos 

conceptos. 

2.3.1.1. Internet 

Internet conecta decenas de millones de computadoras en todo el 

mundo, permitiéndoles comunicarse entre sí y compartir recursos. 

Internet es una colección de redes organizada en una estructura 

multinivel las cuales usan toda una variedad de tecnologías para 

interconectarse. En el nivel más bajo se encuentra algunas decenas o 

cientos de computadoras conectadas a un router, formando una LAN. 

Otras computadoras se conectarán a un router a través de la red 

telefónica usando un módem. Una empresa o universidad podrá tener 

varios routers enlazados a un router principal. · Estos routers se 

encuentran conectados mediante líneas alquiladas a un router de un 

Proveedor de Servicios de Internet (ISP, Internet Service Provider). A 

su vez, el proveedor conecta sus routers a una WAN de alta velocidad 

llamada backbone. Un país puede tener varios backbones que 

conectan a todos los ISP. Finalmente, los backbones de todos los 

países se interconectan en una malla usando líneas internacionales. 
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Todo esto es lo que finalmente forma Internet. 

La base de Internet es TCP/IP. El éxito de las redes basadas en IP se 

debe precisamente a Internet. Dos conceptos definen la tecnología de 

Internet: los paquetes y la forma de direccionamiento. 

Paquetes. Internet transporta toda la información en unidades llamadas 

paquetes. Un paquete consta de dos partes: la información que 

contiene, la cual se llama carga útil y la información acerca de la 

información, llamada cabecera. La cabecera contiene información 

acerca de las direcciones origen y destino, longitud de los datos y tipo 

de éstos. 

Direccionamiento. Las direcciones de la cabecera permiten el envío de 

la información a través de Internet. Los routers se encargan de realizar 

esto. Los paquetes recorren diferentes caminos para llegar a su destino 

y eventualmente pueden ser almacenados dentro del router. 

2.3.1.2. Intranet 

Una intranet es una Internet orientada a una organización en particular. 

Los servidores web intranet difieren de los servidores web públicos en 

que· estos últimos no tienen acceso a la intranet de la empresa sin los 

permisos y las contraseñas adecuadas. Una intranet está diseñada 

para que accedan a ellas sólo los usuarios con los debidos permisos 

de acceso a una red interna de una empresa. Una intranet reside 

dentro de un firewall y éste impide el acceso a los usuarios no 

autorizados. 

2.3.1.3. Extranet 

Una extranet es una intranet orientada a las personas u organizaciones 

que son externas a su empresa, pero necesitan acceder a alguna 

Jnformadón, así se les. permite el acceso a este. contenido adicional, 
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siempre bajo un sistema de autenticación y control de acceso. 

La diferencia entre una intranet y una extranet es el método de acceso, 

siendo similares en cuanto a las facilidades y funciones, el tipo de 

recurso que utiliza y su filosofía general, de proporcionar acceso fácil, 

rápido y seguro a la información requerida. 

El concepto extranet nace cuando una empresa quiere dar acceso a 

unas determinadas personas o grupos de personas a una determinada 

información de su intranet. Sin hacerla pública, la hace accesible a 

otras personas que puedan necesitarla o con quien mantienen 

relaciones comerciales. El ejemplo más claro es la accesibilidad que 

una empresa da a una parte de sus clientes o proveedores. 

2.3.2. ACCESO REMOTO 

Conectarse a una red desde una ubicación distante es lo que se 

denomina acceso remoto. El acceso remoto a una red ha sido algo de 

gran importancia en el mundo de las redes, ya que muchas compañías 

que promueven viajes de trabajo de sus empleados o el trabajo desde 

el hogar o desde una pequeña oficina remota. Y estos empleados 

necesitan conectarse a la red privada de la compañía para consultar 

ciertos archivos o correo electrónico. La necesidad del acceso remoto 

ha sido la causa principal del auge de las redes privadas virtuales, por 

lo que es preciso analizarlo un poco antes de verlo desde el punto de 

vista de las VPN. 

2.4.DIRECCIÓN IP 

Una dirección IP es una etiqueta numérica que identifica, de manera 

lógica y jerárquica, a una interfaz (elemento de comunicación/conexión) 

de un dispositivo (habitualmente una computadora) dentro de una red 

que utilice el protocolo IP (Internet Protocol), que corresponde al nivel 

de red del Modelo OSI. Dicho número no se ha de confundir con 

la dirección MAC, que es un identificador de 48 bits para identificar de 
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forma única la tarjeta de red y no depende del protocolo de conexión 

utilizado ni de la red. La dirección IP puede cambiar muy a menudo por 

cambios en la red o porque el dispositivo encargado dentro de la red de 

asignar las direcciones IP decida asignar otra IP (por ejemplo, con el 

protocolo DHCP). A esta forma de asignación de dirección IP se 

denomina también dirección IP dinámica (normalmente abreviado 

como IP dinámica). 

Los sitios de Internet que por su naturaleza necesitan estar 

permanentemente conectados generalmente tienen una dirección IP 

fija (comúnmente, IP fija o IP estática). Esta no cambia con el tiempo. 

Los servidores de correo, DNS, FTP públicos y servidores de páginas 

web necesariamente deben contar con una dirección IP fija o estática, 

ya que de esta forma se permite su localización en la red. 

Las computadoras se conectan entre sí mediante sus respectivas 

direcciones IP. Sin embargo, a los seres humanos nos es más cómodo 

utilizar otra notación más fácil de recordar, como los nombres de 

dominio; la traducción entre unos y otros se resuelve mediante los 

·servidores de nombres de dominio DNS, que a su vez facilita el trabajo 

en caso de cambio de dirección IP, ya. que basta con actualizar la 

información en el servidor DNS y el resto de las personas no se 

enterarán, ya que seguirán accediendo por el nombre de dominio. 

2.4.1. DIRECCIONES IPV4 

Las direcciones 1Pv4 se expresan por un número binario de 32 bits, 

permitiendo un espacio de direcciones de hasta 4.294.967.296 (232
) 

direcciones posibles. Las direcciones IP se pueden expresar como 

números de notación decimal: se dividen los 32 bits de la dirección en 

cuatro octetos. El valor decimal de cada octeto está comprendido en el 

intervalo de O a 255 [el número binario de 8 bits más alto es 11111111 

y esos bits, de derecha a izquierda, tienen valores decimales de 1, 2, 4, 

8, 16, 32, 64 y 128, lo que suma 255]. 
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En la expresión de direcciones 1Pv4 en decimal se separa cada octeto 

por un carácter único ".". Cada uno de estos octetos puede estar 

comprendido entre O y 255. 

Ejemplo de representación de dirección 1Pv4: 10.128.1.253 

En las primeras etapas del desarrollo del Protocolo de Internet, los 

administradores de Internet interpretaban las direcciones IP en dos 

partes, los primeros 8 bits para designar la dirección de red y el resto 

para individualizar la computadora dentro de la red. 

Este método pronto probó ser inadecuado, cuando se comenzaron a 

agregar nuevas redes a las ya asignadas. En 1981 el direccionamiento 

internet fue revisado y se introdujo la arquitectura de clases. ( classful 

network architecture ). 

En esta arquitectura hay tres clases de direcciones IP que una 

organización puede recibir de parte de la Internet Corporation for 

Assigned Names and Numbers (ICANN): clase A, clase 8 y clase C. En 

una red de clase A, se asigna el primer octeto para identificar la red, 

reservando los tres últimos octetos (24 bits) para que sean asignados a 

los hosts, de modo que la cantidad máxima de hosts es 224 
- 2 (se 

excluyen la dirección reservada para broadcast (últimos octetos en 

255) y de red (últimos octetos en 0)), es decir, 1607770214 hosts. 

En una red de clase 8, se asignan los dos primeros octetos para 

identificar la red, reservando los dos octetos finales (16 bits) para que 

sean asignados a los hosts, de modo que la cantidad máxima 

de hostspor cada red es 216
- 2, o 650534 hosts. 

En una red de clase C, se asignan los tres primeros octetos para 

identificar la red, reservando el octeto final (8 bits) para que sea 

asignado a los hosts, de modo que la cantidad máxima de hosts por 

cada red es 28 
- 2, o 254 hosts. 
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Existen ciertas direcciones en cada clase de dirección IP que no están 

asignadas y que se denominan direcciones privadas. Las direcciones 

privadas pueden ser utilizadas por los hosts que usan traducción de 

dirección de red (NAT) para conectarse a una red pública o por 

los hosts que no se conectan a Internet. En una misma red no pueden 

existir dos direcciones iguales, pero sí se pueden repetir en dos redes 

privadas que no tengan conexión entre sí o que se conecten mediante 

el protocolo NAT. Las direcciones privadas son: 

Clase A: 10.0.0.0 a 10.255.255.255 (8 bits red, 24 bits hosts). 

Clase B: 172.16.0.0 a 172.31.255.255 (16 bits red, 16 bits hosts). 16 

redes clase 8 contiguas, uso en universidades y grandes compañías. 

Clase C: 192.168.0.0 a 192.168.255.255 (24 bits red, 8 bits hosts). 256 

redes clase e continuas, uso de compañías medias y pequeñas 

además de pequeños proveedores de internet (ISP). 

2.4.1.2. Máscara de subred 

La máscara permite distinguir los bits que identifican la red y los que 

identifican el host de una dirección IP. Dada la dirección de clase A 

1 0.2.1.2 sabemos que pertenece a la red 1 0.0.0.0 y el host al que se 

refiere es el 2.1.2 dentro de la misma. La máscara se forma poniendo a 

1 los bits que identifican la red y a O los bits que identifican el host. De 

esta forma una dirección de clase A tendrá como máscara 255.0.0.0, 

una de clase 8 255.255.0.0 y una de clase e 255.255.255.0. Los 

dispositivos de red realizan un ANO entre la dirección IP y la máscara 

para obtener la dirección de red a la que pertenece el host identificado 

por la dirección IP dada. Por ejemplo un router necesita saber cuál es 

la red a la que pertenece la dirección IP del datagrama destino para 

poder consultar la tabla de encaminamiento y poder enviar 

el datagrama por la interfaz de salida. Para esto se necesita tener 

cables directos. La máscara también puede ser representada de la 

siguiente forma 1 0.2.1.2/8 donde el /8 indica que los 8 bits más 
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significativos de máscara están destinados a redes, es decir /8 = 

255.0.0.0. Análogamente (/16 = 255.255.0.0) y (/24 = 255.255.255.0). 

2.4.1.3. IP dinámica 

Una dirección IP dinámica es una IP asignada mediante un 

servidor DHCP (Dynamic Host Configuration Protocol) al usuario. La 

IP que se obtiene tiene una duración máxima determinada. El servidor 

DHCP provee parámetros de configuración específicos para cada 

cliente que desee participar en la red IP. Entre estos parámetros se 

encuentra la dirección IP del cliente. 

DHCP apareció como protocolo estándar en octubre de 1993. El 

estándar RFC 2131 especifica la última definición de DHCP (marzo de 

1997). DHCP sustituye al protocolo BOOTP, que es más antiguo. 

Debido a la compatibilidad retroactiva de DHCP, muy pocas redes 

continúan usando BOOTP puro. 

Las IP dinámicas son las que actualmente ofrecen la mayoría de 

operadores. El servidor del servicio DHCP puede ser configurado para 

que renueve las direcciones asignadas cada tiempo determinado. 

Ventajas 

~ Reduce los costos de operación a los proveedores de servicios de 

Internet (ISP). 

~ Reduce la cantidad de IP asignadas (de forma fija) inactivas. 

~ El usuario puede reiniciar el router para que le sea asignada otra IP 

y así evitar las restricciones que muchas webs ponen a sus 

servicios gratuitos de descarga o visionado multimedia online. 

Desventajas 

~ Obliga a depender de serv.icios que redirigen un host a una IP. 

~ Asignación de direcciones IP 

~ Dependiendo de la implementación concreta, el servidor DHCP 

tiene tres métodos para asignar las direcciones IP: 
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Una dirección IP fija es una dirección IP asignada por el usuario de 

manera manual (Que en algunos casos el ISP o servidor de la red no lo 

permite), o por el servidor de la red (ISP en el caso de internet, router o 

switch en caso de LAN) con base en la Dirección MAC del cliente. 

Mucha gente confunde IP Fija con IP pública. e IP dinámica con IP 

privada. 

Una IP puede ser privada ya sea dinámica o fija como puede ser IP 

pública dinámica o fija. 

Una IP pública se utiliza generalmente para montar servidores en 

internet y necesariamente se desea que la IP no cambie por eso 

siempre la IP pública se la configura de manera fija y no dinámica, 

aunque si se podría. 

En el caso de la IP privada generalmente es dinámica asignada por un 

servidor DHCP, pero en algunos casos se configura IP privada fija para 

poder controlar el acceso a internet o a la red local, otorgando ciertos 

privilegios dependiendo del número de IP que tenemos, si esta 

cambiara (fuera dinámica) sería más complicado controlar estos 

privilegios (pero no imposible). 

2.4.2. DIRECCIONES IPV6 

La función de la dirección 1Pv6 es exactamente la misma que la de su 

predecesor 1Pv4, pero dentro del protocolo 1Pv6. Está compuesta por 

128 bits y se expresa en una notación hexadecimal de 32 dígitos. 1Pv6 

permite actualmente que cada persona en la Tierra tenga asignados 

varios millones de IPs, ya que puede implementarse con 

2128 (3.4x1038 hosts direccionables). La ventaja con respecto a la 

dirección 1Pv4 es obvia en cuanto a su capacidad de direccionamiento. 

Su representación suele ser hexadecimal y para la separación de cada 

par de octetos se emplea el símbolo":". Un bloque abarca desde 0000 

hasta FFFF. 
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2.5.RED PRIVADA VIRTUAL (VPN) 

2.5.1. DEFINICIÓN 

Una Virtual Prívate Network (VPN) es un sistema para simular una 

red privada sobre una red pública, por ejemplo, Internet. La idea es 

que la red pública sea "vista" desde dentro de la red privada como un 

cable lógico que une las dos o más redes que pertenecen a la red 

privada. 

Una VPN no es más que una estructura de red corporativa 

implantada sobre una red de recursos de carácter público, pero que 

utiliza el mismo sistema de gestión y las mismas políticas de acceso 

que se usan en las redes privadas, al fin y al cabo no es más que 

la creación en una red pública de un entorno de carácter 

confidencial y privado que permitirá trabajar al usuario. como si 

estuviera en su misma red local. La configuración de una red privada 

virtual (VPN) garantiza que los equipos remotos se conecten a través 

de una conexión confiable (Internet), como si estuvieran en la misma 

red de área local. 

Este proceso es utilizado por una variedad de compañías para permitir 

que los usuarios se conecten a la red cuando no se encuentran en el 

sitio de trabajo. 

ACCESOVPN 
RED PRIVADA VIRTUAL 

CLIENTES VPN 

SEDECETRAL 

SEDE AREQUIPA 

Fig. Ilustración de una VPN 
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2.5.2. ARQUITECTURA DE UNA VPN 

Existen básicamente dos tipos de arquitectura para una VPN. Estos 

son: 

A. VPN de acceso remoto 

B. VPN de sitio a sitio 

La VPN de sitio a sitio también puede ser llamada VPN LAN a LAN o 

VPN POPa POP. Las VPN de sitio a sitio se dividen a su vez en VPN 

extranet y VPN intranet. 

Las VPN de acceso remoto se dividen en VPN Dial-up y VPN directas. 

2.5.2.1. VPN de acceso remoto 

Esta VPN proporciona acceso remoto a una intranet o extranet 

corporativa. Una VPN de acceso remoto permite a los usuarios acceder 

a los recursos de la compañía siempre que lo requieran. Con el cliente 

VPN instalado en un dispositivo, el usuario es capaz de conectarse a la 

red corporativa, no importa donde se encuentre. La figura 2.4 muestra 

una VPN de acceso remoto . 

. 
Las VPN de acceso· remoto ahorran costos a las empresas ya que los 

usuarios sólo necesitan establecer una conexión con un ISP local, 

pagándose solamente la llamada local y olvidándose de realizar 

llamadas de larga distancia. El cliente de acceso remoto inicia una 

conexión VPN a través de Internet con el servidor VPN de la compañía. 

Una vez que se ha establecido el enlace, el usuario puede acceder a 

los recursos de la intranet privada de la empresa. 

De acuerdo a la tecnología utilizada para establecer la conexión, las 

VPN de acceso remoto se puede dividir en VPN dial-up y VPN directas. 
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VPN dial-up. En esta VPN, el usuario realiza una llamada local al ISP 

utilizando un módem. Aunque se trata de una conexión lenta es todavía 

muy común. El uso de este tipo de VPN se da más entre los usuarios 

móviles, ya que no en todos los lugares a donde se viaja se pueden 

tener disponibles conexiones de alta velocidad. 

VPN directa. En esta VPN, se utilizan las tecnologías de conexión a 

Internet de alta velocidad, tales como DSL y módem de cable las 

cuales ya ofrecen muchos ISP. 

Este tipo de VPN se puede encontrar principalmente entre los 

teletrabajadores. Actualmente se pueden obtener conexiones a Internet 

desde el hogar utilizando estas tecnologías. 

Jfc~ &1J. 
IJSIIARID MÓVIL r ctJNEINJN V/IN . 

ctJNWtiN MO'DEM, ISJIN, 
MtJDEM DE C~Bl.f, ~DSL 

Figura 2.4 VPN de acceso remoto 

2.5.2.2. VPN de sitio a sitio 

Las VPN de sitio a sitio son utilizadas para conectar sitios 

geográficamente separados de una corporación. Como ya se explicó 

anteriormente, en las redes tradicionales las distintas oficinas de una 

corporación son conectadas utilizando tecnologías como T1, E1, ATM o 

Frame Relay. 

Con una VPN, es posible conectar las LAN corporativas utilizando 

Internet. El envío de información se realiza a través de una conexión 
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VPN. De esta forma, se puede crear una WAN utilizando una VPN. Una 

empresa puede hacer que sus redes se conecten utilizando un ISP 

local y establezcan una conexión de sitio a sitio a través de Internet. 

Los costos de la comunicación se reducen enormemente porque el 

cliente sólo paga por el acceso a Internet. Las oficinas remotas se 

conectan a través de túneles creados sobre Internet. Con el uso de la 

infraestructura de Internet, una empresa puede desechar la difícil tarea 

de tener que estar administrando los dispositivos como los que se 

utilizan en las WAN tradicionales. 

En base a los problemas comerciales que resuelven, las VPN de sitio a 

sitio pueden subdividirse a su vez en VPN intranet y VPN extranet. 

VPN intranet. Las VPN intranet se utilizan para la comunicación interna 

de una compañía, como aparece en la figura 2.5. Enlazan una oficina 

central con todas sus sucursales. Se disfrutan de las mismas normas 

que en cualquier red privada. 

Un enrutador realiza una conexión VPN de sitio a sitio que conecta dos 

partes de una red privada. El servidor VPN proporciona una conexión 

enrutada a la red a la que está conectado el servidor VPN. 

illl 
01/CJNM CENTRALES 

C:ONEJION PERMANENTE CtJNEXNJN DEDICADA CON UN ISP 
fJ TEI.EifJNICA CfJN IJN .ISP 

Figura 2.5 VPN intranet 

VPN extranet. Estas VPN enlazan clientes, proveedores, socios o 

comunidades de interés con una intranet corporativa, como se muestra 

en la figura 2.6. Se puede implementar una VPN extranet mediante 

acuerdo entre miembros de distintas organizaciones. Las empresas 

disfrutan de las mismas normas que las de una red privada. Sin 
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embargo, las amenazas a la seguridad en una extranet son mayores 

que en una intranet, por lo que una VPN extranet debe ser 

cuidadosamente diseñada con muchas pólizas de control de acceso y 

acuerdos de seguridad entre los miembros de la extranet. 

SDCID, nt~•EflH1'R 
tJ CUEIITf 
DE tJR;GANIZACIDN X 

CDNl%1011 VPN 

DFICJII.tS 
DTlOAifiZACIDN X 

CONWDII PfRMAifENTf tCIIEX/011 Dft>IC~J>A CDII UIIISP 
t1 TELEFONIC~ CIJII 11111111 

Figura 2.6 VPN extranet 

2.5.3. TIPOS DE VPN 

Existen diferentes formas de que una organización puede implementar 

una VPN. 

Cada fabricante o proveedor ofrece diferentes tipos de soluciones VPN. 

Cada corporación tendrá que decidir la que más le convenga. Los tipos 

diferentes de VPN son: 

C. VPN de firewall 

D. VPN de router y de concentré!dor 

E. VPN de sistema operativo 

F. VPN de aplicación 

G. VPN de proveedor de servicios 

2.5.3.1. VPN de firewall 

Un firewall (llamado también cortafuegos o servidor de seguridad) es 

un sistema de seguridad que implanta normas de control de acceso 

entre dos o más redes. 
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Se trata de un filtro que controla todas las comunicaciones que pasan 

de una red a la otra y en función de lo que sean permite o deniega su 

paso. Para permitir o denegar una comunicación el firewall examina el 

tipo de servicio al que corresponde, como pueden ser el web, el correo 

o el IRC. Dependiendo del servicio el firewall decide si lo permite o no. 

Además, el firewall examina si la comunicación es entrante o saliente y 

dependiendo de su dirección puede permitirla o no. Un firewall puede 

ser un dispositivo software o hardware. 

Es muy común que se utilice un firewall para proporcionar servicios 

VPN. Empresas como Cisco Systems, Nortel Networks y 3Com ofrecen 

en muchos de sus dispositivos firewall soporte para VPN. Una VPN 

basada en firewall tiene la ventaja de que simplifica la arquitectura de la 

red al establecer un único punto de control de seguridad. Además, los 

ingenieros de redes sólo tienen que hacerse expertos en una 

tecnología, en lugar de tener que aprender a administrar un firewall y la 

VPN de forma separada. 

Entre los inconvenientes se puede mencionar que tener la VPN en un 

firewall convierte al dispositivo en algo más complejo, por lo que se 

debe ser más cuidadoso en su configuración o de lo contrario cualquier 

intruso podría tener acceso no autorizado a la red. Otra desventaja 

ocurre debido a que tener firewall y 

VPN juntos, se ejerce presión al rendimiento del firewall. Esto ocurre 

principalmente si se tienen conectados cientos o incluso miles de 

usuarios. 

2.5.3.2. VPN de router y de concentrador 

Empresas como Cisco, Nortel y 3Com entre otros también ofrecen 

servicios VPN integrados dentro de un router o un dispositivo llamado 

concentrador VPN. Tanto el router como el concentrador VPN están 

especialmente diseñado para las conexiones VPN sitio a sitio y acceso 

remoto. Cuenta con las tecnologías VPN más importantes y los 
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métodos de autenticación y cifrado para proteger los datos 

transmitidos. 

Este dispositivo está especialmente diseñado para las VPN, por lo que 

se trata de la solución VPN más rápida. Resulta ser más fácil 

agregarles tarjetas con el fin de incrementar el rendimiento. 

Dependiendo de la implementación, estas VPN pueden configurarse 

para utilizar certificados, servicios de autenticación externos o claves 

de seguridad. 

2.5.3.3. VPN de sistema operativo 

Los sistemas operativos como Windows de Microsoft, Netware de 

Novell o Linux en sus diferentes distribuciones (Red Hat, Debían,) 

ofrecen servicios de VPN ya integrados. La principal ventaja de esta 

solución es que resulta ser económica ya que en un mismo sistema 

operativo se pueden contar con una gran variedad de servicios 

(servidor Web, de nombres de dominio, acceso remoto, VPN) y 

además mejora los métodos de autenticación y la seguridad del 

sistema operativo. Tiene la desventaja de que es vulnerable a los 

problemas de seguridad del propio sistema operativo. Estas VPN se 

utilizan más para el acceso remoto. 

2.5.3.4. VPN de aplicación 

Este tipo de VPN es poco común. Una VPN de aplicación es un 

programa que añade posibilidades VPN a un sistema operativo. Sin 

embargo, este programa no queda integrado con el sistema operativo. 

La ventaja de este tipo de VPN es que la aplicación añade seguridad 

extra a la que podría ofrecer una VPN integrada al sistema operativo. 

Un ejemplo de esta VPN es el programa ViPNet de lnfotecs. 

La desventaja es que estas VPN no soportan una gran cantidad de 

usuarios y son mucho· más lentas que una VPN basada en hardware. 

Si se utilizan en Internet, son vulnerables a las fallas de seguridad del 

sistema operativo que contiene a la aplicación. 
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2.5.3.5. VPN de proveedor de servicios 

Este tipo de VPN es proporcionada por un proveedor de servicios. Al 

principio las VPN de proveedor de servicios se basaban en tecnologías 

tales como X.25 y Frame Relay, posteriormente ATM y SMDS y 

finalmente se ofrecen redes basadas en IP. El proveedor de servicios 

es la empresa propietaria de la infraestructura tales como equipos y 

líneas de transmisión que ofrece líneas dedicadas virtuales a sus 

clientes. 

El cliente se conecta a la red del proveedor de servicios a través de un 

dispositivo de equipo terminal del cliente (CPE) como puede ser un 

router. El CPE se conecta a través de medios de transmisión al equipo 

del proveedor de servicios, que puede ser X.25, Frame Relay, un 

conmutador ATM o un router IP. La línea virtual que se le proporciona 

al cliente mediante el proveedor de servicios se le llama circuito virtual 

(VC). 

El proveedor de servicios puede cargar o una tarifa plana para el 

servicio VPN, que habitualmente depende del ancho de banda 

disponible para el cliente, o una tarifa basada en el uso, que puede 

depender del volumen de datos intercambiados o de la duración del 

intercambio de datos. 

Acuerdos a nivel del servicio (SLA, Service Level Agreements). Los 

SLA son contratos negociados entre proveedores VPN y sus abonados 

en los que se plantean los criterios de servicio que el abonado espera 

tengan los servicios específicos que reciba. La SLA es el único 

documento que está a disposición del abonado para asegurar que el 

proveedor VPN entrega el servicio· o servicios con el nivel y calidad 

acordados. Si se ha de implementar una VPN basada en proveedor de 

servicios, este documento es de vital importancia para asegurar un 

buen servicio. 
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La topología VPN que necesita una organización debe decidirse en 

función de los problemas que va a resolver. Una misma topología puede 

ofrecer distintas soluciones en diferentes compañías u organizaciones. 

En una VPN podemos encontrar las siguientes topologías: 

Para las VPN de sitio a sitio: 

H. Topología radial 

l. Topología de malla completa o parcial 

J. Topología híbrida 

Para las VPN de acceso remoto: 

K. Topología de acceso remoto 

En las VPN basadas en ATM y Frame Relay, los enlaces que conectan 

las oficinas centrales con sus sucursales son circuitos virtuales (VC), 

mientras que en las VPN basadas en IP como Internet, estos enlaces 

son los túneles que se establecen a través de Internet. 

2.5.4.1. Topología radial 

En una VPN de sitio a sitio, ésta es la topología más común. Aquí, las 

sucursales remotas se conectan a un sitio central, como se puede ver 

en la figura 2.7. Las sucursales podrían intercambiar datos entre ellas, 

sin embargo, este tipo de datos resulta ser muy insignificante. La mayor 

parte del intercambio de datos se da con las oficinas centrales de la 

compañía. Los datos intercambiados entre las sucursales siempre 

viajan a través del sitio central. 
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Figura 2. 7 Topología radial 

2.5.4.2. Topología de malla completa o parcial 

Esta topología es implementada en corporaciones que no tienen una. 

estructura demasiado jerárquica. Aquí, las diversas LAN de la 

compañía pueden realizar un intercambio constante de datos entre 

ellas. Dependiendo de sus necesidades, una empresa puede utilizar 

una topología de malla completa si todas las LAN se comunican entre 

sí o una topología de malla parcial, si sólo algunas LAN mantienen 

intercambio de datos. En la gran mayoría de los casos se utiliza sólo 

malla parcial. La figura 2.8 muestra una topología de malla: 

a) b) 

Figura 2.8 Topología de malla: a) completa b) parcial 

2.5.4.3. Topología híbrida 

Las redes VPN grandes combinan la topología radial con la topología 
- . 

de malla parcial. Como ejemplo, una empresa multinaCional podría 

tener acceso a redes implementadas en cada país con una topología 
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radial, mientras que la red principal internacional estaría implementada 

con una tecnología de malla parcial. 

2.5.4.4. Topología de acceso remoto 

Esta topología consiste en un enlace punto a punto entre el usuario 

remoto y la oficina central utilizando tramas tunneling PPP 

intercambiadas entre el usuario remoto y el servidor VPN. El usuario y 

el servidor establecen conectividad usando un protocolo de capa 3, 

siendo el más común IP, sobre el enlace PPP entunelado e 

intercambian paquetes de datos sobre él. 

2.5.5. VENTAJAS DE IMPLEMENTAR UN SERVICIO VPN 

L. Reducción de Costos 

Una VPN permite a una organización aprovecharse de las 

economías de escala y eficiencia propias de especialistas en 

transmisión de datos e Internet. Se hace posible entonces 

eliminar las líneas dedicadas punto-a- punto de muy alto precio 

que caracterizaron a muchas empresas con presencia regional 

por años, reemplazándolos por ejemplo, por accesos de tipo 

ADSL banda ancha y a bajo costo, disponibles en muchas 

áreas urbanas sin problemas. 

M. Seguridad 

Una VPN utiliza los más altos estándares de seguridad para la 

transmisión de datos, como por ejemplo el protocolo de 

encriptación 3DES (Triple Data Encryption Standard) y el protocolo 

lpsec (IP Security Protocol) para el manejo de los "túneles" de 

software. Asimismo, se usan varios tipos de autenticación de 

usuarios para asegurarse que quienes se comunican son 

realmente quienes dicen ser. 

49 



N. Escalabilidad 

UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO 
ESCUELA PROFESIONAL DE INGENIERÍA ELECTRÓNICA 

Agregar usuarios a una VPN es casi trivial. No hay que realizar 

inversiones adicionales y la provisión de servicios se hace con 

dispositivos fáciles de usar y configurar y básicamente lo que se 

hace es usar la infraestructura de los proveedores de Internet en la 

red. La empresa descansa entonces en esa infraestructura de alto 

nivel. 

O. Compatibilidad con tecnologías de banda ancha. 

Una VPN puede aprovechar infraestructura existente de TV Cable, 

banda ancha inalámbrica, conexiones de alta velocidad de tipo 

ADSL o ISDN, lo que implica un alto grado de flexibilidad y 

reducción de costos al momento de configurar la red. 

P. Mayor productividad. 

Si los empleados de la empresa cuentan con una VPN, la usarán. 

Está probado que la disponibilidad de estas . tecnologías 

aumenta la productividad de los usuarios, que se mantienen 

"conectados" más tiempo y con mejor nivel de acceso, y se 

fomenta el tele trabajo con la consiguiente reducción en las 

necesidades de espacio físico. 

Una VPN provee más acceso y más seguridad para sus usuarios. 

Lo hace con tecnología moderna y a niveles de costo 

significativamente inferiores a las redes privadas tradicionales, 

conformadas por infraestructura propia con altos requerimientos de 

soporte que obligan a la empresa a ocuparse de asuntos que no 

son estratégicos para el negocio. 

2.5.6. CARACTERÍSTICAS Y REQUERIMIENTOS. 

Las Redes Privadas Virtuales utilizan tecnología de túnel (tunneling) 

para la transmisión de datos mediante un proceso de 

encapsulación y en su defecto de encriptación, esto es importante a 
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la hora de diferenciar Redes Privadas Virtuales y Redes Privadas, ya 

que esta última utiliza líneas telefónicas dedicadas para formar la red. 

Seguridad, estableciendo un túnel de información encriptado entre su 

servidor y el proveedor de acceso a Internet. 

2.5.7. PROTOCOLOS UTILIZADOS EN LAS VPN 

2.5. 7 .1. PPTP (Point-to-Point Tunneling Protocol) 

Fue desarrollado por ingenieros de Ascend Communications, U.S. 

Robotics, 3Com Corporation, Microsoft, y ECI Telematics para proveer 

entre usuarios de acceso remoto y servidores de red una red privada 

virtual. Como protocolo de túnel, PPTP encapsula datagramas 

de cualquier protocolo de red en datagramas IP, que luego son 

tratados como cualquier otro paquete IP. La gran ventaja de este 

tipo de encapsulamiento es que cualquier protocolo puede ser 

ruteado a través de una red IP, como Internet. 

PPTP fue diseñado para permitir a los usuarios conectarse a un 

servidor RAS desde cualquier punto en Internet para tener la misma 

autenticación, encriptación y los mismos accesos de LAN como si 

discaran directamente al servidor. En vez de discar a un modem 

conectado al servidor RAS, los usuarios se conectan a su proveedor 

y luego "llaman" al servidor RAS a través de Internet utilizando PPTP. 

Existen dos escenarios comunes para este tipo de VPN: 

Para el primero de los escenarios, el usuario remoto estable una 

conexión PPP con el ISP, que luego establece la conexión PPTP 

con el servidor RAS. Para el segundo escenario, el usuario remoto 

se conecta al ISP mediante PPP y luego "llama" al servidor RAS 

mediante PPTP. Lue.go de establecida la conexión PPTP, para 

cualquiera de los dos casos, el usuario remoto tendrá acceso a la 

red corporativa como si estuviera conectado directamente a la 

misma. 
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La técnica de encapsulamiento de PPTP se basa en el protocolo 

Generic Routing Encapsulation (GRE), que puede ser usado para 

realizar túneles para protocolos a través de Internet. La versión PPTP, 

denominada GREv2, añade extensiones para temas específicos 

como Call Id y velocidad de conexión. 

El paquete PPTP está compuesto por un header de envío, un header 

lp, un header GREv2 y el paquete de carga. El header de envío es 

el protocolo en marcador para cualquiera de los medios a través de los 

cuales el paquete viaja, ya sea Ethernet, trame relay, PPP. El header 

IP contiene información relativa al paquete IP, como ser, direcciones 

de origen y destino, longitud del datagrama enviado, etc. El header 

GREv2 contiene información sobre el tipo de paquete encapsulado y 

datos específicos de PPTP concernientes a la conexión entre el cliente 

y servidor. Por último, el paquete de carga es el paquete encapsulado, 

que, en el caso de PPP, el datagrama es el original de la sesión 

PPP que viaja del cliente al servidor y que puede ser un paquete 

IP, IPX, NetBEUI, entre otros. La siguiente figura ilustra las capas del 

encapsulamiento PPTP. 

Para la autenticación, PPTP tiene tres opciones de uso: CHAP, MS

CHAP y aceptar cualquier tipo, inclusive texto plano. Si se utiliza 

CHAP, standard en el que se intercambia un "secreto" y se 

comprueba ambos extremos de la conexión coincidan en el mismo, 

se utiliza la contraseña de Windows NT, en el caso de usar este 

sistema operativo, como · secreto. MS-CHAP es un standard 

propietario de Microsoft y resulta ser una ampliación de CHAP. Para 

la tercer opción, el servidor RAS aceptará CHAP, MS-CHAP o PAP 

(Password Autenthication Protocol), que no encripta las contraseñas. 

Para la encriptación, PPTP utiliza el sistema RC4 de RSA, con una 

clave de sesión de 40 bits. 
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IPSec trata de remediar algunas falencias de IP, tales como 

protección de los datos transferidos y garantía de que el emisor del 

paquete sea el que dice el paquete IP. Si bien estos servicios son 

distintos, IPSec da soporte a ambos de una manera uniforme. Por 

confidencialidad se entiende que los datos transferidos sean 

solo entendidos por los participantes de la sesión. 

Por integridad se entiende que los datos no sean modificados en el 

trayecto de la comunicación. 

Por autenticidad se entiende por la validación de remitente de los datos. 

Por protección a repeticiones se entiende que una sesión no pueda 

ser grabada y repetida salvo que se tenga autorización para hacerlo. 

AH provee autenticación, integridad y protección a repeticiones pero 

.no así confidencialidad. La diferencia más importante con ESP es que 

AH protege partes del header IP, como las direcciones de origen y 

destino. 

ESP provee autenticación, integridad, protección a repeticiones 

y confidencialidad de los datos, protegiendo el paquete entero que 

sigue al tieader. AH sigue al header IP y contiene diseminaciones 

criptográficas tanto en los datos como en la información de 

identificación. Las diseminaciones pueden también cubrir las partes 

invariantes del header IP. El header de ESP permite rescribir la carga 

en una forma encriptada. Como no considera los campos del header 

IP, no garantiza nada sobre el mismo, sólo la carga. 

Una división de la funcionalidad de IPSec es aplicada 

dependiendo de dónde se realiza la encapsulación de los datos, si es 

la fuente original o un gateway: 

El modo de transporte es utilizado por el host que genera los 

paquetes. En este modo, los headers de seguridad son antepuestos 
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a los de la capa de transporte, antes de que el header IP sea 

incorporado al paquete. En otras palabras, AH cubre el header TCP 

y algunos campos IP, mientras que ESP cubre la encriptación del 

headerTCP y los datos, pero no incluye ningún campo del header IP. 

El modo de túnel es usado cuando el header IP entre extremos está 

ya incluido en el paquete, y uno de los extremos de la conexión 

segura es un gateway. En este modo, tanto AH como ESP cubren el 

paquete entero, incluyendo el header IP entre los extremos, 

agregando al paquete un header IP que cubre solamente el salto al 

otro extremo de la conexión segura, que, por supuesto, puede. estar 

a varios saltos del gateway. 

2.5. 7 .3. L2TP (Layer-2 Tunneling Protocol) 

Layer-2 Tunneling Protocol (L2TP) facilita el enrutamiento de paquetes 

PPP a través de una red de manera tal que sea lo más transparente 

posible a los usuarios de ambos extremos del túnel y para las 

aplicaciones que éstos corran. 

El escenario típico L2TP, cuyo objetivo es la creación de entunelar 

marcos PPP entre el sistema remoto o cliente LAC y un LNS ubicado 

en una LAN local, es el que se muestra en la siguiente figura: 

Protocolo L2TP 
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Un L2TP Access Concentrator (LAC) es un nodo que actúa como 

un extremo de un túnel L2TP y es el par de un LNS. Un LAC se sitúa 

entre un LNS y un sistema remoto y manda paquetes entre ambos. Los 

paquetes entre el LAC y el LNS son enviados a través del túnel L2TP y 

los paquetes entre el LAC y el sistema remoto es local o es una 

conexión PPP. 

Un L2TP Network Server (LNS) actúa como el otro extremo de la 

conexión L2TP y es el otro par del LAC. El LNS es la terminación lógica 

de una sesión PPP que está siendo puesta en un túnel desde el 

sistema remoto por el LAC. 

Un cliente LAC, una máquina que corre nativa mente L2TP, puede 

participar también en el túnel, sin usar un LAC separado. En este caso, 

estará conectado directamente a Internet. 

El direccionamiento, la autenticación, la autorización y el servicio de 

cuentas son proveídos por el Home LAN's Management Domain. L2TP 

utiliza dos tipos de mensajes: de control y de datos. Los mensajes de 

control son usados para el establecimiento, el mantenimiento y el 

borrado de los túneles y las llamadas. Utilizan un canal de control 

confiable dentro de L2TP para garantizar el envío. Los mensajes de 

datos encapsulan los marcos PPP y son enviados a través del túnel. 

La siguiente figura muestra la relación entre los marcos PPP y los 

mensajes de control a través de los canales de control y datos de 

L2TP. 

12TP D~La Ch~.el 
, (urueliabl~) · 

l.2TP Conu·ol ChMlt.\~1 
(reti~ble) 
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Los marcos PPP son enviados a través de un canal de datos no 

confiable, encapsulado primero por un encabezado L2TP y luego por 

un transporte de paquetes como UDP, Frame Relay o ATM. Los 

mensajes de control son enviados a través de un canal de control L2TP 

confiable que transmite los paquetes sobre el mismo transporte de 

paquete. 

Se requiere que haya números de secuencia en los paquetes de 

control, que son usados para proveer el envío confiable en el canal de 

control. Los mensajes de datos pueden usar los números de secuencia 

para reordenar paquetes y detectar paquetes perdidos. 

Al correr sobre UDP/IP, L2TP utiliza el puerto 1701. El paquete entero 

de L2TP, incluyendo la parte de datos y el encabezado, viaja en un 

datagrama UDP. El que inicia un túnel L2TP toma un puerto UDP de 

origen que esté disponible, pudiendo ser o no el 1701 y envía a la 

dirección de destino sobre el puerto 1701. Este extremo toma un puerto 

libre, que puede ser o no el 1701, y envía la respuesta a la dirección de 

origen, sobre el mismo puerto iniciador. Luego de establecida la 

conexión, los puertos quedan estáticos por el resto de la vida del túnel. 

En la autenticación de L2TP, tanto el LAC como el LNS comparten un 

secreto único. Cada extremo usa este mismo secreto al actuar tanto 

como autenticado como autenticador. 

Sobre la seguridad del paquete L2TP, se requiere que el protocolo de 

transporte de L2TP tenga la posibilidad de brindar servicios de 

encriptación, autenticación e integridad para el paquete L2TP en su 

totalidad. Como tal, L2TP sólo se preocupa por la confidencialidad, 

autenticidad e integridad de los paquetes L2TP entre los puntos 

extremos del túnel, no entre los extremos físicos de la conexión. 
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La gestión de los diversos procesos que existen al interior de las 

organizaciones constituye uno de los ámbitos de más extensa aplicación 

de la informática, dados los beneficios en tiempo y dinero que ello 

supone. Lo anterior implica la necesidad de desarrollar mejores procesos 

de gestión, que contemplen a un mismo tiempo robustez en cuanto al 

total de aplicaciones a ejecutar, y flexibilidad por cuanto permita la 

constante incorporación de nuevos desarrollos tecnológicos, sin que ello 

signifique la obsolescencia del programa. 

En este orden de ideas, surge el SAP como un programa informático 

diseñado para dotar a las empresas de una herramienta que les facilite 

una gestión de carácter integral, pues involucra soluciones a los 

problemas de administración en las áreas de producción, finanzas y 

recursos humanos. El éxito que ello ha significado en todo el mundo, ha 

despertado el interés de numerosas administraciones públicas, 

agobiadas por la necesidad de racionalizar y eficientar costos, de 

implementar dicho programa, como estrategia que les permita 

desarrollar sus procesos de manera más rápida y eficiente, y a un costo 

menor. 

2.6.1. ¿QUÉ ES EL SAP? 

Bajo el nombre de SAP se hace referencia tanto a un sistema 

informático diseñado para gestionar de manera más eficiente los 

recursos y procesos de producción de bienes y servicios al interior de 

una organización, así como a la empresa creadora de dicho sistema 

(SAP AG). 

Por lo que respecta a la primera de las acepciones, el SAP, en su 

versión R/3, constituye un sistema informático de gran complejidad, 

integrado por varios softwares que se vinculan en una arquitectura 

cliente-servidor a tres niveles (de allí la designación. de .. la. versión), y 
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concebido para que las organizaciones cuenten con una herramienta 

que les permita ejercer una gestión más eficiente de cada una de sus 

áreas. Dicho sistema cuenta con la ventaja de que constante incorpora 

nuevas soluciones de negocio y herramientas tecnológicas, lo que le 

permite conservarse actualizado, y por lo tanto, adaptarse a las nuevas 

necesidades que surgen en materia de gestión de recursos al interior de 

las organizaciones. 

La estructura básica de gestión integral que conforma el sistema SAP 

R/3 comprende tres aspectos fundamentales: gestión financiera, gestión 

de recursos humanos y logística 

Aunado a lo anterior, el sistema SAP R/3 puede contemplar, si así se 

desea, las llamadas soluciones industriales, que constituyen paquetes 

especializados de aplicaciones de negocio, enfocados a diversos 

sectores productivos, entre los cuales se contempla el sector público. 

El SAP constituye un programa informático muy completo, que permite 

una gestión integral de los recursos asignados a cada una de las áreas 

que conforman las organizaciones, y que permite ofrecer solución a las 

necesidades específicas de cada una de ellas. 
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2.7.DEFINICIÓN DE TÉRMINOS Y CONCEPTOS. 

2. 7 .1. GLOSARIO: 

>- Acceso remoto. Conectarse a una red desde una ubicación 

distante. 

>- Ancho de banda: Es una medida de recursos disponibles para 

transmitir datos. También es una medida que se usa para definir 

la velocidad de Internet o, de forma más precisa, la velocidad de 

tu conexión de Internet. 

>- Backbone. Se refiere a las principales conexiones troncales 

de Internet. Está compuesta de un gran número 

de routers comerciales, gubernamentales, universitarios y otros de 

gran capacidad interconectados que llevan los datos a través de 

países, continentes y océanos del mundo mediante cables 

de fibra óptica 

>- Cifrado. Es un conjunto de técnicas que intentan hacer 

inaccesible la información a personas no autorizadas. Existen 

muchas algoritmos de cifrado tales como DES, 3DES, RSA, SHA-

1, MD5, etc. 

>- Clúster. Conjuntos o conglomerados de computadoras unidos 

entre sí normalmente por una red de alta velocidad y que se 

comportan como si fuesen una única computadora 

>- Dirección IP: Es un identificador numérico único que se asigna a 

una red específica o a una interfaz de red de un dispositivo en una 

red. Es una dirección de software que se puede traducir 

directamente a un host o nombre de red comprensible por 

el usuario. Las direcciones IP de interfaz de red de host también 

se asocian con una o más direcciones de interfaz de red de 

hardware. 

>- Escalabilidad: Es un término usado en tecnología para referirse a 

la propiedad de aumentar la capacidad de trabajo o de tamaño de 

un sistema sin comprometer su funcionamiento y calidad 

normales. 
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~ Extranet. Una extranet es una intranet orientada a las personas u 

organizaciones que son externas a su empresa, pero necesitan 

acceder a alguna información, así se les permite el acceso a este 

contenido adicional, siempre bajo un sistema de autenticación y 

control de acceso. 

~ Firewall. Es un sistema de seguridad que implanta normas de 

control de acceso entre dos o más redes. Se trata de un filtro que 

controla todas las comunicaciones que pasan de una red a la otra 

y en función de lo que sean permite o deniega su paso. 

~ Frame Relay. Proporciona conexiones entre usuarios a través de 

una red pública, del mismo modo que lo haría una red 

privada punto a punto, esto quiere decir que es orientado a la 

conexión. 

~ Hotspot. Es un lugar que ofrece acceso a Internet a través de 

una red inalámbrica y un enrutador conectado a un proveedor de 

servicios de 1 nternet. 

~ Internet: En forma muy resumida, Internet es una red de equipos 

de cómputo que se comunican entre sí empleando un lenguaje 

común. 

~ Intranet. Una intranet es una Internet orientada a una 

organización en particular. Una intranet reside dentro de un 

firewall y éste impide el acceso a los usuarios no autorizados. 

~ IPSec. Es un marco de estándares abiertos para lograr 

comunicaciones privadas seguras a través de redes IP mediante 

el uso de servicios de seguridad criptográfica. 

~ ISP. Es una organización que proporciona servicios de Internet a 

empresas y particulares. 

~ Modem. Es el dispositivo que convierte las señales digitales en 

analógicas (modulación) y viceversa (demodulación), permitiendo 

la comunicación entre computadoras a través de la línea 

telefónica o del cable módem. Este aparato sirve para enviar la 

señal moduladora mediante otra señal llamada portadora. 

~ OSI. Es un modelo creado por ISO que define los métodos y 

protocolos necesarios para lograr la comunicación entre los 

60 



UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO 
ESCUELA PROFESIONAL DE INGENIERÍA ELECTRÓNICA 

equipos en una red. Este modelo define el funcionamiento de las 

redes en siete capas. 

)> Protocolo. En Informática y Telecomunicación, es el conjunto de 

reglas y estándares que controlan la secuencia de mensajes que 

ocurren durante una comunicación entre entidades que forman 

una red, como teléfonos o computadoras, así como el ser humano 

tiene una forma de cómo comunicarse así también las 

computadoras y su comunicación con una red. 

)> Protocolo. Es un conjunto de reglas que definen cómo 

interactúan las entidades de comunicación. Para que una 

computadora se pueda comunicar con otra se requieren de varios 

protocolos los cuales van a definir las reglas de la comunicación. 

)> Proxy. un programa o sistema informático, que sirve de 

intermediario en las peticiones de recursos que realiza un cliente 

(A) a otro servidor (C). 

)> Puerta de enlace: o pasarela (gateway) es el dispositivo que 

permite interconectar redes de computadoras con protocolos y 

arquitecturas diferentes a todos los niveles de comunicación. Su 

propósito es traducir la información del protocolo utilizado en una 

red inicial, al protocolo usado en la red de destino. 

)> Puerto: Un puerto de red es una interfaz para comunicarse con 

un programa a través de una red. En el modelo OSI quien se 

preocupa de la administración de los puertos y los establece en el 

encabezado de los segmentos es la capa de transporte o capa 4, 

administrando así el envío y re-ensamblaje de cada segmento 

enviado a la red haciendo uso del puerto especificado. Un puerto 

suele estar numerado para de esta forma poder identificar la 

aplicación que lo usa. 

)> Red privada. Es aquella red exclusiva de una sola compañía u 

organización en particular. La información no se comparte con 

otras compañías u organizaciones. 

)> Red pública. Es una red a través de la cual circula información de 

muchas compañías y organizaciones. Una red pública siempre 
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será menos segura que una red privada, pero resultan ser más 

económicas. 

~ Router. Es un equipo que direcciona los paquetes de datos de 

una red a otra. Este dispositivo puede determinar cuál es la ruta 

más corta de un paquete hacia su destino, además de que 

también pueden optimizar el ancho de banda de la red y ajustarse 

de manera dinámica a problemas de patrones de tráfico 

cambiantes dentro de la red. 

~ Sistema operativo de red. Es un sistema operativo 

especialmente diseñado para la configuración y administración de 

redes. Un sistema operativo de red se instala en aquellas 

computadoras que van a operar como servidores. 

~ Teletrabajador. Empleado de una empresa que trabaja desde 

una oficina remota, lo cual generalmente es su hogar. Desde su 

computadora tiene acceso a ciertos recursos de la red 

corporativa. 

~ Telnet. es el nombre de un protocolo de red que nos permite 

viajar a otra máquina para manejarla remotamente como si 

estuviéramos sentados delante de ella 

~ Token Ring. es una arquitectura de red desarrollada por IBM en 

los años 1970 con topología lógica en anillo y topología física en 

estrella, y técnica de acceso de paso de testigo, usando 

un Frame de 3 bytes llamado token que viaja alrededor del anillo. 

~ Transmisión por difusión (broadcast). Un paquete de datos 

enviado por un dispositivo a todos los nodos de la red. 

~ Tunneling. El tunneling es un método utilizado para encapsular 

paquetes (conocidos como datos de usuario) dentro de otros 

paquetes los cuales son enviados utilizando la tecnología de la 

red por la que viaja. Algunos protocolos que usan esta tecnología 

son PPTP y L2TP. 
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~ ACK: Acknowledgement (acuse de recibo) 

~ AD: Active Directory (Directorio Activo) 

~ DHCP: Dynamic Host Configuration Protocol, (protocolo de 

configuración dinámica de host) 

~ DNS: Domain N ame Server (Servidor de Nombre de Dominio) 

~ HA: High availability (Alta disponibilidad) 

~ HTTP: HiperText Transfer Protocol (Protocolo de transferencia de 

hipertexto). 

~ HTTPS: Hypertext Transfer Protocol Secure (Protocolo 

seguro de transferencia de hipertexto). 

~ ICMP: Internet Control Message Protocol (Protocolo de Mensajes 

de Control de Internet). 

~ IP: Internet Protocol 

~ IPSec:lnternet Protocol Security (Protocolo Internet de Seguridad) 

~ ISDN: Red Digital de Servicios Integrados. 

~ ISO: lnternational Organisation for Standarisation 

(Estandarización para Organismos Internacionales) 

~ ISP: Internet Service Provider (proveedor de servicios de 

Internet) 

~ ISP: Internet Service Provider (Proveedor de Servicios de 

Internet) 

~ L2TP: Layer 2 Tunneling Protocol (Protocolo de Entunelamiento 

de Nivel2) 

~ LAN: Local Area network (Red de área local) 

~ NAP: Network Access Point (Punto de acceso a red) 

~ NAS: Network Access Server (Servidor de Acceso Remoto) 

~ NAT: Network Access Translator (Traductor de Direcciones de 

Red) 

~ NFS: 

~ NIC: 

~ NIC: 

Network File Server (Servidor de Archive de Red) 

Network Interface Card (tarjeta de interfaz de red) 

Network Interface Card {Tarjeta de Interface de Red) 
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Open Systems lnterconection (Interconexión de 

Sistemas Abiertos) 

~ PPTP: Point to Point Tunneling Protocol (Protocolo de túnel 

Punto a Punto) 

~ RAS: Re mote Access Server (Servidor de Acceso Remoto) 

~ RRAS: Remate and Routing Access Service (Servicios de 

Acceso Remoto y de Enrutamiento) 

~ SNMP: Simple Network Management Protocol (Protocolo 

Simple de Administración de Red) 

~ TCP/IP: Transmission Control Protocol 1 Internet Protocol 

(Protocolo de Control de Transmisión 1 Protocolo internet) 

~ TCP: Transmission Control Protocol 

~ UDP: User Datagram Protocol (Protocolo de Datagrama de 

Usuario) 

~ URL: Uniform resource locator (localizador de recursos uniforme) 

~ UTP: Unshielded Twister Pair, (par trenzado sin apantallar) 

~ VLAN: Virtual Local Área Network (Red de Área Local 

Virtual) 

~ WAN: Wide Area Network (red de área amplia). 

~ WINS: Windows Internet Naming Service (Servicio de nombres de 

internet de windows) 
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3. SITUACIÓN ACTUAL DE LA EMPRESA 

TERRACARGO SAC es una empresa dedicada al transporte de carga 

pesada y de paquetería, a nivel nacional e internacional con participación en 

los países de Ecuador, Brasil, Bolivia, Chile y Argentina. Además cuenta con 

clientes muy importantes como Saga Falabella S.A, Alicorp S.A.A, Ajeper 

S.A. entre otros los cuales demandan un servicio de mucha calidad 

TERRACARGO SAC. Cuenta con 05 sucursales de las cuales 02 se 

encuentran en la ciudad de Lima en los distritos de Ate y la Victoria, las 

demás están ubicadas en provincias Tumbes, Piura y Chiclayo. 

Misión: 

Brindar el servicio de transporte de carga a nivel nacional e internacional 

con profesionalismo, gran voluntad, destreza y una flota de vehículos 

modernos que aseguran el transporte de su mercadería en forma 

oportuna, confiable y segura. 

Visión: 

Constituirse en la empresa líder en el servicio de transporte de carga a 

nivel nacional e internacional, principal socio estratégico de nuestros 

clientes, y contribuir activamente en el desarrollo nacional 

Nuestra empresa está dirigida por un grupo de profesionales altamente 

capacitados quienes están en condiciones de poner oportunamente a su 

disposición, todas las herramientas logísticas y tecnológicas, para 

brindarle a usted el mejor servicio, acompañado esto de un trato amable 

y confiable. La pieza fundamental de nuestro servicio lo constituye 

nuestro personal de choferes, los cuales han sido capacitados y 

entrenados para cumplir la misión encomendada; estando en 

condiciones de participar activamente en la identificación y solución de 

problemas en forma proactiva y positiva. 

Nuestro personal trabaja bajo el lema de "darle al cliente Io mejor de 

nuestro servicio, nuestros conocimientos y nuestra experiencia" .. 
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3.1.UBICACIÓN DE LA EMPRESA TERRACARGO SAC 

La empresa Terracargo SAC. Se encuentre ubicada en la calle Santa 

Cecilia #126 a la altura de la cuadra número 22 de la avenida Nicolás 

Ayllón. 

Fachada de Terracargo SAC. 

Interior de Terracargo SAC. 
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3.2.1NFRAESTRUCTURA DE TERRACARGO SAC. 

Actualmente la empresa cuenta con una moderna infraestructura de 

oficinas· administrativas y de mantenimiento. También cuentan con áreas 

de carga y descarga y estacionamientos para sus vehículos. 

3.2.1. Descripción de las Sucursales. 

A. Sede Ate 

Aquí se ubica la sede central de Terracargo SAC. Donde se realizan 

todas las funciones administrativas y mantenimiento de flota. 

GERENCIA: Es el área considerada la cabeza de la empresa. 

Establece los objetivos y la dirige hacia ellos. Está relacionada con el 

resto de áreas funcionales, ya que es quien las controla. 

AREA DE FINANZAS: Es el área que se encarga del óptimo control, 

manejo de recursos económicos y financieros de la empresa, esto 

incluye la obtención de recursos financieros tanto internos como 

externos, necesarios para alcanzar los objetivos y metas 

empresariales. 

RECURSOS HUMANOS: Es el área encargada de la dirección 

eficiente y efectiva del recurso humano de la empresa. Dentro de las 

principales funciones de esta área, se pueden mencionar: 

Reclutamiento y selección de personal capaz, responsable y 

adecuado a los puestos de la empresa, la motivación, capacitación y 

evaluación del personal; el establecimiento de un medio ambiente 

agradable para el desarrollo de las actividades. 

CENTRO DE CONTROL: Es el área encargada del monitoreo de la 

flota mediante GPS; los encargados de esta área trabajan 24/7 pues 
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es indispensable saber la ubicación de las unidades que se 

encuentran en ruta para poder dar un mejor servicio a los clientes. 

OPERACIONES: Es el área encargada de la producción y la 

fabricación de un bien o servicio conforman la administración 

de operaciones. La función de operación comprende todo el proceso 

que se sigue desde que llega la materia prima hasta que esta 

convierte en un producto determinado. En las empresas de servicio 

esta función es conocida como operación. 

LOGISTICA: Es el área encargada de trasformar la materia prima en 

productos y servicios terminados, utilizando los recursos humanos, 

económicos y materiales (herramientas y maquinaria) necesarios para 

su elaboración. Entre las principales funciones del área de 

producción, el mantenimiento y reparación de maquinaria o equipo, el 

almacenamiento de materia prima. 

CONTABILIDAD: registra y clasifica las operaciones de la empresa 

en términos monetarios utilizando diferentes herramientas de registro 

como la Balanza General, Estado de Resultados y Balances de 

Comprobación. 

ALMACEN: El área de almacén tiene la función de proveer al área de 

mantenimiento con los repuestos para realizar el mantenimiento a la 

flota. 

SISTEMAS: Se encarga de mantener siempre en buen estado el 

funcionamiento técnico y tecnológico de la empresa para evitar que 

aquellas tareas que se realizan por medio de los servidores y 

dispositivos de la red estén en mal estado y no se lleven a cabo los 

objetivos de la empresa. 
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B. Sede La victoria 

Administración, despacho y ventas 

VENTAS: El departamento de ventas es el encargado de persuadir a 

un mercado de la existencia de un producto, valiéndose de 

su fuerza de ventas o de intermediarios, aplicando 

las técnicas y políticas de ventas acordes con el producto que se 

desea vender. 

DESPACHO: entregar y recoger mercadería. 

C. Sede Chiclayo: Despacho 

D. Sede Piura: Despacho 

E. Sede Tumbes: administración y despacho 
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3.3. CANTIDAD DE USUARIOS. 

3.3.1. OFICINAS EN LA SUCURSAL DE ATE 

OFICINAS Hardware 

N°Pc DUAL CORE2 CORE 
CORE DUO 13 

FINANZAS 10 3 3 

CENTRO DE 5 1 2 
CONTROL 

GERENCIA 3 1 

OPERACIONES 4 1 2 

RR.HH 5 2 1 2 

LOGISTICA 2 1 1 

ALMA CEN 2 1 1 

SISTEMAS 1 

CONTABILIDAD 6 2 

TOTALPCs 38 

CORE CORE WINDOWS 

15 17 XP 

3 1 1 

1 1 1 

1 1 

1 

2 

1 

1 

2 2 
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Software 

WINDOWS WINDOWS WINDOWS SAP BUSSINESS 
7 8 10 ONE 

5 1 7 

4 

1 2 1 

3 1 3 

2 1 2 

2 

1 2 

1 1 

7 7 



3.3.2. OTRAS SEDES. 

OTRAS OFICINAS EN N°Pc Hardware 
SEDES OTRAS SEDES 

DUAL CORE2 CORE 
CORE DUO 13 

VENTAS 4 

LA DESPACHO 2 2 
VICTORIA 

ADMINISTRACION 1 1 

DESPACHO 1 1 

CHICLAYO ADMINISTRACION 1 1 

DESPACHO 2 1 1 

PIURA ADMINISTRACION 1 1 

DESPACHO 3 1 2 

TUMBES ADMINISTRACION 1 1 

TOTAL PCs 16 

CORE CORE WINDOWS 

15 17 XP 

2 2 
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Software 

WINDOWS WINDOWS WINDOWS SAP BUSS/NESS 
7 8 10 ONE 

2 2 4 

2 2 

1 1 

1 1 

1 1 

2 2 

1 1 

3 3 

1 1 
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Oficinas en La Victoria 

Oficinas en A TE 
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3.4.1NFRAESTRUCTURA DEL DATA CENTER 

La empresa cuenta con un "Data Center'' ubicada en un segundo piso del 

edificio. Este ambiente no cuenta con los requisitos mínimos de seguridad 

que debe tener un Data Center. El área de este ambiente es muy 

pequeño, lo que ocasiona que el diseño de red no sea escalable. No 

cuenta con un piso técnico para facilitar el paso del cableado y la 

protección del mismo. 

La empresa cuenta con un enlace de fibra óptica, servicio de Optical 

Network, entre sus sucursales de La victoria y Ate, esto permite la 

interconexión hacia la central de Ate, este enlace genera a la empresa un 

costo mensual elevado. 

Las sucursales que se encuentran en Chiclayo, Piura y Tumbes se 

interconectan a la central de Ate mediante TeamViewer que es un 

software de acceso remoto, este es un método no recomendable por la 

inseguridad al transportar la información. 

3.4.1. EQUIPOS DE TECNOLOGÍA DE LA INFORMACIÓN 

Se cuenta con un Gabinete de piso 45 RU. 

Gabinete ubicado en el Cuarto de Telecomunicaciones de la Empresa. 
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Cantidad 
2 
1 
1 
1 
1 
1 
1 
2 

2 
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EQUIPOS DE TI 
Modelo Marca 
Switch DES-1210-28 3com 
Router serie 1921 Cisco 
Modem óptico Cisco 
Modem ADSL Tp-link 
Servidores System x3500 lB M 
Monitor Dell 
Teclado y mouse Genius 
UPS 1KW Elise 

DVR DAHUA 

3.4.2. CABLEADO ESTRUCTURADO 

Actualmente la Empresa no cuenta con un cableado de backbone o 

vertical que conecte al proveedor de servicio de internet con el gabinete 

de telecomunicaciones, con lo que sí cuenta es con un cableado 

horizontal lo cual interconecta todas las oficinas de la empresa. 

Se tiene instaladas 02 access-point distribuidos en el área de 

esparcimiento, en la oficina de finanzas. 

75 



3.4.3. ESTRUCTURA DE LAS REDES LAN 

Sede ATE 

FINANZAS 

GERENCIA OPERAOONES 

LOGISTICA 

SISTEMAS 

AREA DE ESPARCIMIENTO 
(Ct>) 

CENTRO DE CONTROL 

RR.HH 

CONTABIUOAD 
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Q 
CUARTO DE 
SERVIDORES 

leyenda 
Subtítulo d" f"V"nda 

Símbolo 1 Total 1 Descripción 

~?.d"~ 
38 1 PC 

~themet 
n!~ 
unto de 

2 ! acceso 
inalámbrico 
-~----

1 Servldor.25 

1 Flbra óptica 

1 Unidad óptic~ 

1 Monitor 

1 Nube -
2 

vínculo de 
comunicación 



Otras sedes 

LA VICTORIA 

CHICLAVO 
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TUMBES 

PIURA 
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3.5.SERVICIOS DE INTERNET. 

SUCURSAL SERVICIO Velocidad Mb/s 

ATE 
Internet Fibra óptica 

2 
Línea dedicada 

ATE 
Internet ADSL 

10 
Línea comercial 

VICTORIA 
Internet ADSL 

2 
Línea comercial 

CHICLAYO 
1 nternet ADSL 

2 
Línea comercial 

PIURA 
Internet ADSL 

1 
Línea comercial 

TUMBES 
1 nternet ADSL 

1 
Línea comercial 

3.6. REQUISITOS DE MEJORA. 

• Hardware y software apropiados para el diseño. 

• Hardware y software para brindar la seguridad de la 

información 

• Servicio de internet, con velocidad adecuada para un 

funcionamiento rápido. 

• Equipos de respaldo para evitar caídas en el servidor VPN y 

brindar la confiabilidad necesaria en la operación 
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4. DISEÑO DE UN MODELO DE RED VPN 

4.1. ALTERNATIVAS DE SOLUCIONES 

Las formas en que pueden implementar las VPN pueden ser basadas en 

HARDWARE o a través de SOFTWARE, pero lo más importante es el 

protocolo que se utilice para la implementación. 

4.1.1. SOLUCIONES A NIVEL DE HARDWARE 

Son equipos de red dedicada exclusivamente a la finalidad de VPN. 

Aunque por lo general más caros que el software VPN, hardware VPN 

puede ofrecer el mejor rendimiento para las organizaciones y empresas 

que dependen en gran medida de VPN. Hay consideraciones sobre 

topología de la red a pesar, como un hardware VPN es un aparato 

adicional y pueden requerir una amplia formación de un departamento 

de TI. 

Hardware VPN Beneficios: Hardware dispositivos VPN se construyen 

específicamente para el propósito de VPN y pueden proporcionar la 

capacidad de VPN más eficiente para una organización o empresa. El 

uso de hardware de VPN se asegura de que otros equipos de la red 

puede centrarse en sus tareas previstas en lugar de proporcionar 

recursos para fines VPN. Un ejemplo es un router que se espera para 

reenviar el tráfico de la red a una velocidad determinada, y si sus 

recursos se destinan en parte a VPN, puede enviar los datos de red 

más lenta 

4.1.1.1 VPN CISCO 

Las redes privadas virtuales proporcionan el mayor nivel posible de 

seguridad mediante seguridad IP (IPsec) cifrada o túneles VPN de 

· Secure Sockets Layer (SSL) y tecnologías de autenticación. Estas 

tecnologías protegen los datos que pasan por la red privada virtual 

contra accesos no autorizados. Las empresas pueden aprovechar la 

80 



UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO 
ESCUELA PROFESIONAL DE INGENIERÍA ELECTRÓNICA 

infraestructura estilo Internet de la red privada virtual, cuya sencillez de 

abastecimiento permite agregar rápidamente nuevos sitios o usuarios. 

También pueden aumentar drásticamente el alcance de la red privada 

virtual sin expandir significativamente la infraestructura. 

4.1.1.2. VPN O-LINK 

Los routers de servicios unificados O-Link ofrecen soluciones en red 

seguras y de alto rendimiento para satisfacer las necesidades 

crecientes de las empresas. Estos routers están repletos de funciones 

avanzadas de seguridad y administración, como lEE 802.11 n, acceso 

inalámbrico seguro, redundancia WAN 3G, 1Pv6 y completas funciones 

VPN que también pueden integrarse con facilidad en su infraestructura 

actual. Estos routers proporcionan a los trabajadores que tienen que 

desplazarse un acceso remoto en cualquier momento y lugar usando el 

potente motor VPN que permite establecer conexiones seguras con los 

recursos de la empresa. 

O-Link ofrece un rendimiento comparable a las redes tradicionales de 

cable pero con menos limitaciones. La optima seguridad de red se 

obtiene por medio de características como túneles de red privada 

virtual (VPN), IPSec (IP Security), PPT (Point-to- Point Tunneling 

Protocol), L2TP ( Layer 2 Tunneling Protocol), y SSL Secure Sockets 

Layer, que lo convierten en ideal para Pymes y delegaciones que 

necesitan una conexión segura y fiable a recursos remotos. 

4.1.1.3. VPN MICROTIK 

MIKROTIK proporciona VPN para unir redes distantes, haciendo un 

tunel de conexiones seguras a través de redes abiertas o internet, o 

conectar lugares remotos con conexiones cifradas; router OS soporta 

varios métodos y protocolos de tunel VPN. 

~ IPSec: El modo de túnel y de transporte, certificado o PSK, 

protocolos de seguridad AH y ESP. 
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~ Túneles punto a punto (OpenVPN, PPTP, PPPoE, L2TP). 

~ Características avanzadas de PPP (MLPPP, BCP). 

~ Túneles básicos (IPIP, EoiP). 

~ Soporte de túneles 6 a 4 (1Pv6 sobre 1Pv4 red). 

~ Soporte VLAN -IEEE802.1q Virtual LAN, Q-in-Q. 

~ MPLS basado en VPN 

Esto significa que usted puede interconectar de forma segura las redes 

de banca, utilizar sus recursos de trabajo durante el viaje, conectarse a 

su red doméstica local, o aumentar la seguridad de su enlace de 

backbone inalámbrico. Incluso puede interconectar dos redes de 

sucursales de oficinas y que serían capaces de utilizar los recursos del 

otro, como si las computadoras estarían en el mismo lugar, todo seguro 

y encriptado 

4.1.2. SOLUCIONES A NIVEL DE SOFTWARE 

Software tecnología VPN está disponible en varias formas. Una forma es 

una aplicación añadido a un servidor existente en una red. Otra es una 

actualización de software para una pieza existente de equipos de red. 

Un proveedor de hardware puede ofrecer mayor funcionalidad de un 

dispositivo de red, como un router, como una actualización de software. 

Software VPN Beneficios: Software VPN tiene una ventaja de ser de 

bajo costo en relación con los dispositivos de hardware VPN. Dado que 

el software puede ser instalado en el equipo existente, puede haber 

también menos formación necesaria para el personal de TI de una 

organización porque el mismo proveedor puede mantener una interfaz 

de aplicación similar. Software VPN es también una manera de 

mantener una topología de hardware más simple para una red. 
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OpenVPN es una solución de conectividad basada en software 

libre: SSL (Secure Sockets Layer) VPN Virtual Private Network (red 

virtual privada), OpenVPN ofrece conectividad punto-a-punto con 

validación jerárquica de usuarios y host conectados remotamente, 

resulta una muy buena opción en tecnologías Wi-Fi (redes inalámbricas 

IEEE 802.11) y soporta una amplia configuración, entre ellas balanceo 

de cargas. Está publicado bajo la licencia GPL, de software libre. 

OpenVPN, es un producto de software creado por James Yonan en el 

año 2001 y que ha estado mejorando desde entonces. 

Ofrece una combinación de seguridad a nivel empresarial, seguridad, 

facilidad de uso y riqueza de características. 

Es una solución multiplataforma que ha simplificado la configuración de 

VPN's frente a otras soluciones más antiguas y difíciles de configurar 

como IPsec y haciéndola más accesible para gente inexperta en este 

tipo de tecnología. 

4.1.2.2. MCAFEE FIREWALL VPN 

Combinando de forma inteligente el estándar VPN con IPsec con la 

tecnología McAfee Multi-Link, proporcionamos las soluciones VPN más 

flexibles y resilientes del mercado. Al agregar varios túneles VPN con 

IPsec con McAfee Multi-Link en dos o más conexiones distintas a ISP 

para formar un solo túnel VPN lógico, se puede establecer y mantener 

de forma fácil y rentable una conectividad VPN de alta disponibilidad. 

La enorme escalabilidad de McAfee Security Management Center hace 

que configurar y administrar miles de conexiones VPN sitio a sitio o de 

acceso remoto sea extraordinariamente sencillo. 

Se puede controlar el uso de los enlaces agregando varias conexiones 

con características diferentes a una única VPN consolidada, y a la vez 

dirigir distintos tipos de tráfico de red a enlaces específicos. Dado que 

los enlaces de respaldo también se pueden definir por tipo de tráfico. 
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La solución VPN con IPsec proporciona el mayor nivel de conectividad 

segura. Admite la encriptación AES de 256 bits; la síntesis de mensajes 

SHA-2; autenticación RSA, DSS, ECDSA y PSK; y el intercambio de 

claves Diffie-Hellman hasta el grupo 21 incluido (grupo ECP de 521 

bits). 

La solución VPN con IPsec también ofrece alta disponibilidad para 

usuarios remotos y móviles. Un cliente VPN con IPsec mejorado con 

Multi-Link puede detectar y conectarse de forma automática a los 

gateway VPN con IPsec de Next Generation Firewall, lo que 

proporciona una conectividad confidencial y confiable a los usuarios 

móviles. 

4.1.2.3. MICROSOFT FOREFRONT TMG VPN SERVER 

Con una red privada virtual puede conectar componentes de red a 

través de otra red, por ejemplo Internet. Puede convertir un equipo 

basado en Windows Server 2008 en un servidor de acceso remoto de 

forma que otros usuarios puedan conectarse a él mediante VPN y, a 

continuación, puedan iniciar sesión en la red y tener acceso a los 

recursos compartidos. Las VPN implementan "túneles" a través de 

Internet o de otra red pública de manera que proporcionan la misma 

seguridad y funcionalidad que una red privada. Los datos se envían a 

través de la red pública utilizando su infraestructura de enrutamiento, 
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pero para el usuario parece como si los datos se enviaran a través de 

un vínculo privado dedicado. 

Una VPN en servidores que ejecutan Windows Server 2008 consiste en 

un servidor VPN, un cliente VPN, una conexión VPN (la parte de la 

conexión en la que los datos están cifrados) y el túnel (la parte de la 

conexión en la que los datos están encapsulados). Los túneles se 

realizan a través de uno de los protocolos de túnel que se incluyen con 

los servidores que ejecutan Windows Server 2008, los cuales se instalan 

con el servicio Enrutamiento y acceso remoto. El servicio Enrutamiento y 

acceso remoto se instala automáticamente durante la instalación de 

Windows Server 2008. Sin embargo, de forma predeterminada, el 

servicio Enrutamiento y acceso remoto está desactivado. 

Los dos protocolos de túnel que se incluyen con Windows son: 

a) Protocolo de túnel punto a punto (PPTP): Proporciona cifrado 

de datos mediante el cifrado punto a punto de Microsoft. 

b) Protocolo de túnel de capa 2 (l2TP): Proporciona cifrado de 

datos, autenticación e integridad mediante IPSec. 

La conexión a internet debe utilizar una línea dedicada como T1, T1 

fracciona! o Frame Relay, El adaptador WAN debe ser configurado con 

la dirección IP y la máscara de subred asignadas al dominio o 

proporcionadas por un proveedor de servicios de internet (ISP). El 

adaptador WAN también debe estar configurado como puerta de enlace 

predeterminada del enrutador de ISP. 
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4.2. PARAMETROS PARA DETERMINAR EL DISEÑO DE VPN 

Q. La homogeneidad del sistema, dado que el servidor y equipos 

actualmente en funcionamiento usan Microsoft Windows. 

R. La empresa cuenta con licencias para Windows server 2008 R2 

Microsoft, esto nos genera un ahorro significativo. 

S. La interfaz de Windows es amigable y sencilla de configurar a 

diferencia de las otras alternativas, nos permite una administración 

sencilla en la red de la empresa. 

T. Dada las necesidades de la empresa, Windows Server es una 

alternativa de solución Vpn adecuada para los requerimientos 

técnicos. 

4.3. DISEÑO VPN 

4.3.1. DETERMINAR NUMERO DE CLIENTES 

El número de clientes lo determinan la cantidad de computadores fuera de 

la sede central de ATE. 

SEDE LA VICTORIA CHICLAYO PIURA TUMBES 

CLIENTES 7 2 3 4 

4.3.2. TOPOLOGÍA Y PROTOCOLOS A USAR 

Utilizamos la Topología de acceso remoto, esta topología consiste en un 

enlace punto a punto entre el usuario remoto y la oficina central, utilizando 

tramas tunneling PPP intercambiadas entre el usuario remoto y el servidor 

VPN. El usuario y el servidor establecen conectividad usando un protocolo 

de capa 3, siendo el más común IP, sobre el enlace PPP entunelado e 

intercambian paquetes de datos sobre él. 
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Y dentro de la configuración del ser Firewall perimetral para maximizar y 

centralizar la seguridad en cuanto al tráfico, en esta topología, Forefront 

TMG se encuentra en el perímetro de la red, donde actúa como firewall 

perimetral de la organización, y está conectado a dos redes: la red interna 

y la red externa. 

El protocolo usado en la implementación de este proyecto es el PPTP, ya 

que Microsoft Windows Server usa dicho protocolo para tráfico VPN, por 

lo que también nos brinda una conexión segura de acceso remoto. 

4.3.3. BENEFICIOS DE LA VPN 

La Red Privada Virtual (VPN) abrió las puertas a una comunicación tanto 

rápida como confiable. Entre los principales beneficios de la VPN 

tenemos. 

);;> La Confidencialidad de los datos, en el caso que fuesen 

interceptados durante la transmisión, no pueden ser decodificados. 

De este modo, la información no debe poder ser interpretada por 

nadie más que los destinatarios de la misma. 

);;> Integridad de los datos, Por medio de una VPN podemos crear 

túneles en los cuales pasan la información encriptada entre los 

clientes por lo cual existe una integridad segura de los datos, 

además de no ser interpretados, los datos no deben ser modificados 

o alterados durante la transmisión. 

);;> La Autenticación · y Autorización, garantiza que los datos están 

siendo trasmitidos o recibidos desde dispositivos remotos 

autorizados y no desde un equipo cualquiera haciéndose pasar por 

él. Además, administra los distintos niveles de accesos y derechos 

de cada uno de los usuarios que utilizan la VPN. 

);;> Solo se permiten conectarse a los equipos autorizados, por medio de 

certificados de autenticación, llaves encriptados y 

usuarios/contraseñas. 
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~ Velocidad: Cuando enviamos o solicitamos información por medio de 

una red VPN es comprimida y descomprimida entre los 2 clientes de 

la VPN, esto hace que la VPN funcione más veloz en la transferencia 

de información. 

~ Costos: Un VPN nos ahorra en costo de los equipos y otros servicios 

que se estén ofreciendo dentro de la red local. 

4.3.4. DETERMINAR LOS EQUIPOS A UTILIZAR EN LA RED 

Servidores. 

Los servidores operan a través de una arquitectura cliente-servidor. Los 

servidores son programas de computadora en ejecución que atienden 

las peticiones de otros programas, los clientes. Por tanto, el servidor 

realiza otras tareas para beneficio de los clientes. 

Servidor intel Xeon(R) CPU E3-1240 v3. 

Características: 

Procesador 

Memoria Ram 

Disco Duro 

: lntel Xeon 3.40 GHz. 

: 08GB 

: 02TB 

Servidor System x 3 500 E5506 

Procesador 

Memoria Ram 

Disco Duro 

: lntel Xeon 2.13 GHz. 

:28GB 

:500GB 

Servidor core i5 2 400 

Procesador : lntel Core i5 3.1 O GHz. 

Memoria Ram 

Disco Duro 

: 04GB 

:500GB 
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Es el dispositivo digital lógico de interconexión de equipos que opera 

en la capa de enlace de datos del modelo OSI. Su función es 

interconectar dos o más segmentos de red. 

Switch 3com: 

Modelo 

Número de puertos 

Puerto Giga Ethernet 

Cantidad 

Switch 3com: 

Modelo 

Número de puertos 

Puerto Giga Ethernet 

Cantidad 

Routers: 

: Baseline 2928 Pwr 

:24 

: 01 

: 01 

: 4226T 

:24 

:02 

:02 

También conocido como enrutador o encaminador de paquetes, y 

españolizado como rúter es un dispositivo que proporciona 

conectividad a nivel de red o nivel tres en el modelo OSI. Su función 

principal consiste en enviar o encaminar paquetes de datos de una red 

a otra, es decir, interconectar subredes. 

Router Cisco: 

Modelo 

Número de puertos 

Puerto Giga Ethernet 

Cantidad 

: 1921 

:02 

:02 

: 01 
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Es un dispositivo que convierte las señales digitales en analógicas 

(modulación) y viceversa (desmodulación), y permite así la comunicación 

entre computadoras a través de la línea telefónica o del cable módem. 

Sirve para enviar la señal moduladora mediante otra señal 

llamada portadora. 

Modem Tp-Link adsl2 

Modelo 

Número de puertos 

Puerto Giga Ethernet 

Cantidad 

UPS: 

: TD-W8970B 

:04 

:00 

: 01 

Sistema de alimentación ininterrumpida, es un dispositivo que gracias a 

sus baterías u otros elementos almacenadores de energía, puede 

proporcionar energía eléctrica por un tiempo limitado y durante 

un apagón eléctrico a todos los dispositivos que tenga conectados. 

Otras de las funciones que se pueden adicionar a estos equipos es la 

de mejorar la calidad de la energía eléctrica que llega a las cargas, 

filtrando subidas y bajadas de tensión y eliminando armónicos de la red 

en el caso de usar corriente alterna. 

Modelo : Apc Su a 1 OOOi 

Número de tomas : 08 

Capacidad : 1 000 kw 

Cantidad : 02 
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4.3.5. SERVIDORES DE LA VPN 

Debido a que se cuenta con licencias vigentes de Windows 

Server 2008 R2 y porque se utiliza este mismo sistema operativo 

para el servidor SAP, es la razón por el cual lo utilizaremos en 

nuestros servidores de VPN y Active Directory. 

A. Servidor VPN (Forefront) 

Como ya mencionamos en tiene como sistema operativo 

Windows Server 2008 R2 pero para poder configurar nuestro 

servidor VPN utilizaremos una herramienta de Microsoft 

denominada Forefront TMG, debido a que posteriormente se 

utilizarán otras funciones con las que cuenta éste: 

Microsoft Forefront Threat Management Gateway (TMG) 

Microsoft Forefront Client Security (antes conocido como 

Microsoft Client Protection) brinda una protección unificada contra 

malware para sistemas operativos de escritorios empresariales, 

laptops y servidores que es más fácil de administrar y controlar. 

Basada· en la misma tecnología de protección de Microsoft 

altamente exitosa y ya utilizada por millones de personas en todo 

el mundo, Forefront Client Security ayuda a proteger contra 

amenazas emergentes como spyware y rootkits, como también 

contra amenazas tradicionales como virus, gusanos y Trojan 

horses y VPN. Proporcionando una administración simplificada a 

través de la administración central y brindando visibilidad crítica 

de .las amenazas y vulnerabilidades, Forefront Client Security lo 

ayuda a proteger su empresa con mayor confianza y eficiencia. 

Forefront Client Security se integra con su software de 

infraestructura existente, como Active Directory, y complementa 

otras tecnologías de seguridad para una mayor protección y mejor 

control. 
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Microsoft Forefront TMG puede actuar como un router, un 

gateway de Internet, un servidor de red privada virtual (VPN), un 

servidor de traducción de direcciones de red (NAT) y un servidor 

proxy. 

Características de Forefront TMG: 

../ Protección ante múltiples de ataques gracias a tener integrado un 

anti-malware y antivirus, protecciones contra ataques de nivel de 

red y nivel de aplicación y firewall multicapa . 

../ Altamente seguro gracias a la protección contra ataques de 

usuarios web, un sistema altamente fiable y seguro para la 

publicación por parte de usuarios remotos y un sistema avanzado 

para VPN . 

../ Gestión simplificada gracias a wizards que le ayudarán a 

configurarlo, un servicio centralizado y un sistema de envío de e

mails integrado . 

../ Inspección HTTPS. Inspecciones paquetes cifrados con SSL para 

descubrir malware, limitar el acceso a ciertas webs a sus 

empleados e incluso pudiendo creando exclusiones a webs 

sensibles, como las bancarias, evitando la inspección por parte 

de Forefront TMG . 

../ Entre otras novedades ISP redundancy, sistema de inspección de 

red, 64 bit, gestión centralizada de versiones Standard y 

Enterprise 

Características de la seguridad: 

../Punto único de contacto LAN- Internet con dos tarjetas de red . 

../La única IP visible es la del proxy 

../Filtra paquetes IP por puerto, tipo y URL, ya que los puertos se 

abren solo el tiempo imprescindible de paso de información. 
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B. Servidor Active Directory 

Función Servicios de dominio de Active Directory 

Servicios de dominio de Active Oirectory (AO OS) del sistema 

operativo Windows Server® 2008) almacena información acerca 

de los usuarios, equipos y otros dispositivos de la red. AO OS 

ayuda a los administradores a administrar esta información con 

seguridad y simplifica el uso compartido de recursos y la 

colaboración entre usuarios. AO OS debe estar instalado en la red 

para poder instalar aplicaciones habilitadas para el uso de 

directorios, como Microsoft® Exchange Server, y para aplicar 

otras tecnologías de Windows Server, como la directiva de grupo. 

Dominio de Active Directory 

Unidad administrativa de una red de equipos que, por comodidad 

de administración, agrupa diversas funcionalidades, como las 

siguientes: 

• Identidad de usuario en la red. En los dominios, se pueden 

crear identidades de usuario y después hacer referencia a las 

mismas en cualquier equipo que esté unido al bosque donde 

se encuentra el dominio. Los controladores de dominio que 

forman un dominio almacenan las cuentas de usuario y 

credenciales de usuario, como contraseñas o certificados, de 

manera segura. 

• Autenticación. Los controladores de dominio proporcionan 

servicios de autenticación para los usuarios. También ofrecen 

datos de autorización adicionales, como las pertenencias a 

grupos de usuarios. Los administradores pueden usar estos 

servicios para controlar el acceso a los recursos de la red. 
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• Relaciones de confianza: Los dominios hacen extensivos los 

servicios de autenticación a los usuarios de otros dominios del 

mismo bosque por medio de confianzas bidireccionales 

automáticas. Los dominios también hacen extensivos los 

servicios de autenticación a los usuarios de dominios de otros 

bosques por medio de confianzas de bosque o confianzas 

externas creadas manualmente. 

• Administración de directivas. Un dominio es un ámbito de 

directivas administrativas, como reglas de complejidad y 

reutilización de contraseñas. 

• Replicación. Un dominio define una partición del árbol de 

directorios que proporciona datos que son adecuados para 

ofrecer los servicios necesarios y que se replican entre los 

controladores de dominio. De esta forma, todos los 

controladores de dominio son elementos del mismo nivel en 

un dominio y se administran como una unidad. 

Bosque de Active Directory 

Colección de uno o varios dominios de Active Directory que 

comparten una estructura lógica, un esquema de directorio y una 

configuración de red comunes, así como relaciones de confianza 

automáticas, bidireccionales y transitivas. Cada bosque es una 

sola instancia del directorio y define una barrera de seguridad. 

Nivel funcional de Active Directory 

Configuración de AD OS que habilita características avanzadas 

de ADOSen todo el dominio o todo el bosque. 

Migración 

Proceso a través del cual se traslada un objeto de un dominio de 

origen a un dominio de destino, manteniendo o modificando sus 

características para que esté accesible en el nuevo dominio. 

Reestructuración de dominios 
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Proceso de migración que requiere el cambio de la estructura de 

dominios de un bosque. Una reestructuración de dominios puede 

requerir la consolidación o incorporación de dominios, y puede 

tener lugar entre bosques o dentro de un bosque. 

Consolidación de dominios 

Proceso de reestructuración que requiere la eliminación de 

dominios de AD OS mediante la combinación de su contenido con 

el de otros dominios. 

Actualización de dominio 

Proceso en virtud del cual se actualiza el servicio de directorio de 

un dominio a una versión posterior. Incluye la actualización del 

sistema operativo en todos los controladores de dominio y la 

elevación del nivel funcional de AD OS según corresponda. 

Actualización en contexto del dominio 

Proceso en virtud del cual se actualizan los sistemas operativos 

de todos los controladores de dominio de un dominio dado; por 

ejemplo, se actualiza Windows Server 2003 a Windows 

Server 2008 y se eleva el nivel funcional del dominio, si es 

aplicable, manteniendo en su contexto los objetos de dominio, 

como usuarios y grupos. 

Dominio raíz del bosque 

Es el primer dominio que se crea en el bosque de 

Active Directory. Este dominio se designa automáticamente como 

dominio raíz del bosque. Proporciona la base de la infraestructura 

del bosque de Active Directory. 

Dominio regional 

Dominio secundario que se crea en una zona geográfica para 

optimizar el tráfico de replicación. 
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5. CUMPLIMIENTO DE REQUISITOS DE MEJORA 

5.1. HARWARE Y SOFTWARE 

Requisitos de sistema de Windows Server 2008 

Este software está diseñado exclusivamente para fines de planificación de 

evaluación e implementación. Si tiene la intención de instalar el software 

en su equipo principal, se recomienda la realización de una copia de 

seguridad de los datos existentes antes de la instalación. 

Componente 

Procesador 

Requisito 

• Mínimo: 1 GHz 
·Recomendado: 2 GHz 
• Óptimo: 3 GHz o más 
Nota: Windows Server 2008 para sistemas basados en 

l-------------~lt_a_n_iu_m __ p_re_c_is_a_u_n __ pr_o_c_e_sa_d_o_r_l_nt_e_l_lta_n_i_um __ 2_. __________ ~ 
· i Memoria • Mínimo: 512 MB de RAM 

1 1· -··· ... 
1 Espacio en disco 
1 

1 disponible 

1 

!-·-

!lUnidad 

-··-~·-·-··--·---- ~-~--

!Pantalla y 
periféricos 

• Recomendado: 1 GB de RAM 
• Óptimo: 2GB de RAM (instalación completa) o 1 GB de 
RAM (instalación de Server Core) o más 
• Máximo (sistemas de 32 bits): 4GB (Standard) o 64GB 

• (Enterprise y Oatacenter) 
• Máximo (sistemas de 64 bits): 32GB (Standard) o 2 TB 
(Enterprise, Oatacenter y sistemas basados en ltanium) 

• Mínimo: 8 GB 
• Recomendado: 40 GB (instalación completa) o 1 O GB 
(instalación de Server Core) 
·Óptimo: 80GB (instalación completa) o 40GB (instalación 
de Server Core) o más 

1 
más espacio en disco para la paginación, para la 
Nota: los equipos con más de 16 GB de RAM re .. queri:Ján 

l hibernación y para los archivos de volcado ___ --· 

Unidad de OVO-ROM 

• Super VGA (800 x 600) o monitor con una resolución 
mayor 
• Teclado 
• Mouse de Microsoft o dispositivo señalador compatible 
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5.2. VELOCIDAD DEL SERVICIO DE INTERNET 

Un aspecto importante a considerar es la velocidad de su conexión 

VPN. Aunque la velocidad de un servicio VPN está relacionada con la 

velocidad de su Internet proporcionado por el ISP, también pueden 

ser influenciados por otros factores. La velocidad de conexión puede 

verse afectada por la ubicación del servidor de VPN, la proximidad 

más cercana a su servidor. 

Por ello se solicitó aumentar la velocidad del servicio de internet en 

cada una de las sucursales. 

SUCURSAL SERVICIO 
Velocidad 

Velocidad 
M bis 

ATE 
Internet Fibra óptica 

2 -
Línea dedicada 

ATE 
1 nternet ADSL 

10 != Línea comercial 
-

(Q. 

VICTORIA 
Internet ADSL 

2 Q1 10 
Línea comercial e-, ..... 

CHICLAYO 
Internet ADSL 

2 o ... 10 
Línea comercial ::3 

PIURA 
1 nternet ADSL 

1 4 
Línea comercial 

TUMBES 
Internet ADSL 

1 4 
Línea comercial 
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5.3. PLAN DE ADMINISTRACIÓN 

Nuestro Servicios de dominio de Active Directory implementado nos 

brinda las siguientes ventajas: 

Un grupo es un conjunto de cuentas de usuario y de equipo, contactos y 

otros grupos que se pueden administrar como una sola unidad. Los 

usuarios y los equipos que pertenecen a un grupo determinado se 

denominan miembros del grupo. 

Los grupos de los Servicios de dominio de Active Directory (AD DS) son 

objetos de directorio que residen en un dominio y en objetos 

contenedores de unidad organizativa (OU). AD DS proporciona un 

conjunto de grupos predeterminados cuando se instala y también incluye 

una opción para crearlos. 

Los grupos de AD DS se pueden usar para: 

• Simplificar la administración al asignar los permisos para un recurso 

compartido a un grupo en lugar de a usuarios individuales. Cuando se 

asignan permisos a un grupo, se concede el mismo acceso al recurso 

a todos los miembros de dicho grupo. 

• Delegar la administración al asignar derechos de usuario a un grupo 

. una sola vez mediante la directiva de grupo. Después, a ese grupo .le 

puede agregar miembros que desee que tengan los mismos derechos 

que el grupo. 

• Crear listas de distribución de correo electrónico. 

Los grupos se caracterizan por su ámbito y su tipo. El ámbito de un grupo 

determina el alcance del grupo dentro de un dominio o bosque. El tipo de 

grupo determina si se puede usar un grupo para asignar permisos desde 

un recurso compartido (para grupos de seguridad) o si se puede usar un 

grupo sólo para las listas de distribución de correo electrónico (para 

grupos de distribución). 
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También existen grupos cuyas pertenencias a grupos no se pueden ver ni 

modificar. Estos grupos se conocen con el nombre de identidades 

especiales. Representan a distintos usuarios en distintas ocasiones, en 

función de las circunstancias. Por ejemplo, el grupo Todos es una 

identidad especial que representa a todos los usuarios actuales de la red, 

incluidos invitados y usuarios de otros dominios. 

En las secciones siguientes se ofrece más información acerca de las 

cuentas de grupo de AD OS. 

Información acerca de los grupos predeterminados 

Los grupos predeterminados, como es el caso del grupo Administradores 

del dominio, son grupos de seguridad que se crean automáticamente 

cuando se crea un dominio de Active Directory. Estos grupos predefinidos 

pueden usarse para ayudar a controlar el acceso a los recursos 

compartidos y para delegar roles administrativos específicos en todo el 

dominio. 

A muchos grupos predeterminados se les asigna automáticamente un 

conjunto de derechos de usuario que autorizan a los miembros del grupo 

a realizar acciones específicas en un dominio, como iniciar sesión en un 

sistema local o realizar copias de seguridad de archivos y carpetas. Por 

ejemplo, un miembro del grupo Operadores de copia de seguridad puede 

realizar operaciones de copia de seguridad para todos los controladores 

de dominio del dominio. 

Cuando se agrega un usuario a un grupo, ese usuario recibe: 

• Todos los derechos de usuario asignados al grupo 

• Todos los permisos asignados al grupo para los recursos compartidos 

Los grupos predeterminados se encuentran en el contenedor Builtin y en 

el contenedor Users. Los grupos predeterminados del contenedor Builtin 

tienen el ámbito de grupo Integrado local. Su ámbito de grupo y tipo de 

grupo no se pueden cambiar. El contenedor Users incluye grupos 

definidos con ámbito Global y grupos definidos con ámbito Local de 

dominio. Los grupos ubicados en estos contenedores se pueder:1 mover .a .... 
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otros grupos o unidades organizativas del dominio, pero no se pueden 

mover a otros dominios. 

Información acerca del ámbito de grupo 

Los grupos se caracterizan por un ámbito que identifica su alcance en el 

bosque o árbol de dominios. Existen tres ámbitos de grupo: local de 

dominio, global y universal. 

Información acerca de los grupos locales de dominio 

Los miembros de los g~upos locales de dominio pueden incluir otros 

grupos y cuentas de dominios de Windows Server 2003, Windows 2000, 

Windows NT, Windows Server 2008 y Windows Server 2008 R2. A los 

miembros de estos grupos sólo se les pueden asignar permisos dentro de 

un dominio. 

Los grupos con ámbito Local de dominio ayudan a definir y administrar el 

acceso a los recursos dentro de un dominio único. Estos grupos pueden 

tener los siguientes miembros: 

• Grupos con ámbito Global 

• Grupos con ámbito Universal 

• Cuentas 

• Otros grupos con ámbito Local de dominio 

• Una combinación de los anteriores 

Por ejemplo, para conceder acceso a una impresora determinada a cinco 

usuarios, puede agregar las cinco cuentas de usuario a la lista de 

permisos de la impresora. Sin embargo, si posteriormente desea que esos 

cinco usuarios tengan acceso a otra impresora, deberá volver· a 

especificar las cinco cuentas en la lista de permisos para la nueva 

impresora. 
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Con un poco de previsión, puede simplificar esta tarea administrativa 

rutinaria al crear un grupo con ámbito Local de dominio y asignarle 

permisos de acceso a la impresora. Coloque las cinco cuentas de usuario 

en un grupo con ámbito Global y agregue este grupo al grupo que tiene 

ámbito Local de dominio. Cuando desee que los cinco usuarios tengan 

acceso a una nueva impresora, asigne permisos de acceso a la nueva 

impresora al grupo con ámbito Local de dominio. Todos los miembros del 

grupo con ámbito Global recibirán automáticamente el acceso a la nueva 

impresora. 

Información acerca de los grupos globales 

Los miembros de los grupos globales pueden incluir sólo otros grupos y 

cuentas del dominio en el que se encuentra definido el grupo. A los 

miembros de estos grupos se les pueden asignar permisos en cualquier 

dominio del bosque. 

Use los grupos con ámbito Global para administrar objetos de directorio 

que requieran un mantenimiento diario, como las cuentas de usuario y de 

equipo. Dado que los grupos con ámbito Global no se replican fuera de su 

propio dominio, las cuentas de un grupo con ámbito Global se pueden 

cambiar frecuentemente sin generar tráfico de replicación en el catálogo 

global. 

Información acerca de los grupos universales 

Los miembros de los grupos universales pueden incluir otros grupos y 

cuentas de cualquier dominio del bosque o del árbol de dominios. A los 

miembros de estos grupos se les pueden asignar permisos en cualquier 

dominio del bosque o del árbol de dominios. 

Use los grupos con ámbito Universal para consolidar los grupos que 

abarquen varios dominios. Para ello, agregue las cuentas a los grupos 

con ámbito Global y anide estos grupos dentro de los grupos que tienen 

ámbito Universal. Si usa esta estrategia, los cambios de pertenencias en 

los grupos que tienen ámbito Global no afectan a los grupos con ámbito 

Universal. 
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Por ejemplo, si una red tiene dos dominios, Europe y UnitedStates, y hay 

un grupo con ámbito Global denominado GLAccounting en cada dominio, 

cree un grupo con ámbito Universal denominado UAccounting que tenga 

como miembros los dos grupos GLAccounting, 

UnitedStates\GLAccounting y Europe\GLAccounting. Después, podrá usar 

el grupo UAccounting en cualquier lugar de la organización. Los cambios 

de pertenencia de los grupos GLAccounting individuales no producirá la 

replicación del grupo UAccounting. 

No cambie la pertenencia de un grupo con ámbito Universal 

frecuentemente. Los cambios de pertenencia de este tipo de grupo hacen 

que se replique toda la pertenencia del grupo en cada catálogo global del 

bosque. 

Información acerca de los tipos de grupo 

Hay dos tipos de grupos en AD DS: grupos de distribución y grupos de 

seguridad. Los grupos de distribución se usan para crear listas de 

distribución de correo electrónico y los grupos de seguridad se usan para 

asignar permisos para los recursos compartidos. 

Los grupos de distribución sólo se pueden usar con aplicaciones de 

correo electrónico (como Microsoft Exchange Server 2007) para enviar 

mensajes a conjuntos de usuarios. Los grupos de distribución no tienen 

seguridad habilitada, lo que significa que no pueden aparecer en las listas 

de control de acceso discrecional (DACL). Si necesita un grupo para 

controlar el acceso a los recursos compartidos, cree un grupo de 

seguridad. 

Si se usan con cuidado, los grupos de seguridad son eficaces para 

conceder acceso a los recursos de la red. Con los grupos de seguridad se 

puede: 

• Asignar derechos de usuario a los grupos de seguridad de AD DS 

Se asignan derechos de usuario a un grupo de seguridad para 

determinar lo que pueden hacer los miembros de ese grupo en el 
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ámbito de un dominio (o bosque). A algunos grupos de seguridad se 

les asignan derechos de usuario automáticamente cuando se instala 

AD OS para ayudar a los administradores a definir el rol administrativo 

de una persona en el dominio. Por ejemplo, si se agrega un usuario al 

grupo Operadores de copia de seguridad de Active Directory, éste 

puede realizar operaciones de copia de seguridad y restauración de 

archivos y directorios en cada controlador de dominio del dominio. 

• Asignar permisos para recursos a los grupos de seguridad 

Los permisos y los derechos de usuario no son lo mismo. Los permisos 

determinan quién puede obtener acceso a un recurso compartido y el 

nivel de acceso, como Control total. Los grupos de seguridad se pueden 

usar para administrar el acceso y los permisos en un recurso 

compartido. Algunos permisos que se establecen en objetos de dominio 

se asignan automáticamente para proporcionar varios niveles de acceso 

a los grupos de seguridad predeterminados, como el grupo Operadores 

de cuentas o el grupo Administradores del dominio. 

Como sucede con los grupos de distribución, los grupos de seguridad 

también se pueden usar como entidades de correo electrónico. Al enviar 

un mensaje de correo electrónico al grupo, se envía a todos sus 

miembros. 

Identidades especiales 

Además de los grupos de los contenedores Users y Builtin, los servidores 

en los que se ejecuta Windows Server 2008 R2, Windows Server 2008 o 

Windows Server 2003 incluyen varias identidades especiales. Por 

comodidad se las suele llamar grupos. Estos grupos especiales no tienen 

pertenencias específicas que se puedan modificar. Sin embargo, pueden 

representar a distintos usuarios en distintas ocasiones, en función de las 

circunstancias. Los grupos siguientes son identidades especiales: 

• Inicio de sesión anónimo: Este grupo representa a los usuarios y 

servicios que obtienen acceso a un equipo y sus recursos a través de la 
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red sin usar un nombre de cuenta, contraseña o nombre de dominio. En 

los equipos con Windows NT y versiones anteriores, el grupo Inicio de 

sesión anónimo es un miembro predeterminado del grupo Todos. En los 

equipos con Windows Server 2008 R2, Windows Server 2008 o 

Windows Server 2003, el grupo Inicio de sesión anónimo no es miembro 

del grupo Todos de manera predeterminada. 

• Todos: Este grupo representa a todos los usuarios actuales de la red, 

incluidos invitados y usuarios de otros dominios. Cuando un usuario 

inicia sesión en la red, se agrega automáticamente al grupo Todos. 

• Red: Este grupo representa a los usuarios que obtienen acceso en ese 

momento a un recurso dado a través de la red, frente a los usuarios que 

obtienen acceso a un recurso mediante un inicio de sesión local en el 

equipo en el que reside el recurso. Cuando un usuario obtiene acceso a 

un recurso dado a través de la red, se agrega automáticamente al grupo 

Red.· 

• Interactivo: Este grupo representa a todos los usuarios que disponen de 

una sesión iniciada en un equipo determinado y que están obteniendo 

acceso a un recurso ubicado en ese equipo, frente a los usuarios que 

obtienen acceso al recurso a través de la red. Cuando un usuario 

obtiene acceso a un recurso dado en el equipo en el que ha iniciado 

sesión, se agrega automáticamente al grupo Interactivo. 

Aunque a las identidades especiales se les puede conceder derechos y 

permisos para los recursos, sus pertenencias no se pueden ver ni 

modificar. Las identidades especiales no tienen ámbitos de grupo. Los 

usuarios son asignados automáticamente a ellas cuando inician sesión u 

obtienen acceso a un recurso concreto. 
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Información acerca de dónde se pueden crear grupos 

En AD OS, los grupos se crean en los dominios. Para crear grupos, se 

usan Usuarios y equipos de Active Directory. Con los permisos 

necesarios, se pueden crear grupos en el dominio raíz del bosque, en 

cualquier otro dominio del bosque o en una unidad organizativa. 

Además de por el dominio en el que se crea, un grupo también se 

caracteriza por su ámbito. El ámbito de un grupo determina lo siguiente: 

• El dominio desde el que se pueden agregar miembros 

• El dominio en el que son válidos los derechos y permisos asignados al 

grupo 

Elija el dominio o la unidad organizativa donde va a crear un grupo en 

función de las tareas de administración que requiera el grupo. Por 

ejemplo, si un directorio tiene varias unidades organizativas y cada una 

tiene un administrador diferente, puede crear grupos con ámbito Global 

dentro de esas unidades organizativas para que los administradores 

administren la pertenencia a grupos de los usuarios de las unidades 

organizativas que les correspondan. Si se necesitan grupos para controlar 

el acceso fuera de la unidad organizativa, puede anidar los grupos de la 

unidad organizativa dentro de grupos con ámbito Universal (u otros 

grupos con ámbito Global) que puede utilizar en otros lugares del bosque. 
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5.4. SISTEMAS DE RESPALDO 

5.5.1. CAÍDAS CONTINUAS DE LA RED 

A. Corte del servicio eléctrico. 

Cuando se produce un corte eléctrico dentro de las instalaciones de 

la empresa Terracargo SAC, se activan tres UPS's de respaldo que 

se encuentran ubicados en el los gabinetes de servidores; son tres 

equipos de 1 KW que duran aproximadamente 20 minutos. Y están 

distribuidos de la siguiente manera: 

• El primer UPS se encuentra protegiendo los servidores. 

• El segundo se encuentra conectado a las cámaras de seguridad. 

• Y el tercero y último se encuentra conectado a los otros equipos, 

como son: modem ADSL de internet, router CISCO del internet de 

fibra óptica. 

B. Corte del servicio de internet. 

Nuestra servicio TMG FOREFRONT nos permite una aplicación de 

Redundancia del proveedor de acceso a Internet (ISP), que permite 

vincular dos adaptadores de red externos a dos ISP diferentes. 

Hay dos modos de redundancia de ISP: 

• El modo de alta disponibilidad designa un vínculo principal que 

soporta todo el tráfico saliente de Internet y un vínculo de reserva 

que se activa automáticamente en caso de que el primer vínculo no 

funcione. 

• El modo de equilibrio de carga dirige el tráfico saliente de Internet 

entre dos vínculos de ISP de manera simultánea y establece el 

porcentaje de tráfico de Internet total por vínculo. También admite la 

conmutación por error si uno de los vínculos no funciona. 
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5.5. Comprobar la funcionalidad y validar del modelo de 
VPN 

5.5.1. Opinión del cliente. 

El Gerente general de T erracargo SAC da fidelidad del buen 

desempeño de la red VPN, emitiendo una carta de conformidad, esto 

demuestra la funcionalidad correcta de todo lo propuesto. 

5.5.2. COMPROBACIÓN DE LA CONEXIÓN. 

Podemos comprobar la conexión, accediendo a la VPN con una cuenta 

creada para realizar la prueba correspondiente. 

Para ello realizamos los siguientes pasos. 

• Se configura una nueva conexión y nos agregamos a un área de trabajo 

mediante la conexión de internet 

Ver información básica de la red y configurar conexiones 

~ ~-~ ~ ~====-= fa 
4ILENOVO-PC 

{Este equipo) 
REO PRIVADA Internet 

Ver mapa completo 

Ver las redes activas --·-· ---·------------- ---·. -·--·----·-·-- -- Conectar o desconedar 

~ REOPRlVAOA 
I!J/ Red doméstica 

1 
f Tipo de acceso: Internet 
! Conexiones: .~ Cooexión de red inalámbrica 
! (REO PRIVADA} 

Camb_ ... "''"·-""'"''"' __ ----:~!!!ir---------~----'tir Configurarunanuevaconexiónored ·· ~ 
... , Configurar una conexión inalámbrica,~ · eso telefónico, ad hoc o VPN: o bien 

configurar un enrutador o punto de acceso. 

~ Conectarse a una red 
- Conectar;e o volver a conectar;e a una ronm6n de red inalámbrica, cableada, de .acceso telef6nico 

oVPN. 

4: Elegít grupo en el hogar y opciones de uro compartido 

Obtener acceso a archivCK e impresoras ubícadCK en otfos equipCK de la red o cambiar la 
configuración de uso compartido. 

~ Solucionar problemas 

· Diagnosticar y reparar problemas de red u obtener infon-naci6n de solución de problemas. 
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¿Cómo desea conectarse? 

+ Usar mi conexión a Internet (VPN) 
Con""""" mediante una coni!Xi6n a una red privada ,;rtuaf (VPN) a través delntemet. 

+ Llamar directamente 
C<>n"""rse dir"""mente • un número de tefifono sin usar ellnt•mrt. 

¡Ou-~ s uno congión YPN? 

• Agregamos la IP pública estática de nuestro proveedor en la sede 

central para lograr el acceso a la VPN 

Escriba la dirección de Internet a la que se conectará 

B adrniniruodor de red puede do~e esta direcci6n. 

Oi"'cción de Internet: ...... 
Nornbr• de destino: Coni!Xi6nVPN 

[] Usor une t<njeta int•frgente 

• O Permitir que otras personas uson esta coneóón 

Esta opción p.,rna., el uso de esto coneóón paro cualqui01 p!150n1 con acceso • aste 
equipo. 

[J No conectam. ohono; configuror poro conea.rse mis urde 

( Siguiente 1 [ Com:tllr] 

Nos autenticamos con nuestro usuario de prueba y contraseña 

LI<IWirio: 

Cortraseña: ~·················· 

[)Gu..W este norrbre de USlilrio y~ para los 
sigUenles UlllR!Iios: 

Sóloyu 

• CUalq.¡oera ~use este e~ 
--------
(Conecta.]¡~ 11~n ~ 

110 



UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO 
ESCUELA PROFESIONAL DE INGENIERrA ELECTRÓNICA 

• Comprobamos la conexión a la vpn observando el estado de la red y 

haciendo un test ping al servidor SAP 

Conectado 

------- ------------ -----~--l 
Conectado actualmente a; ': · 

, ~ RED PRIVADA . 
1 "'1 A e cese a internet 1 

1 _. Conexión VPN 1 

1 ,,._.,. Acc:em a fnterret ¡ 

1 -<:e:.:-:·,=,:·:-·:- ': '_: 

1 

1 . --" r - ~ ~:: '•: :: -- -' , '""-

1 Conectado 

i,,_ -·· 

1 -j 
--~--=-=,--==·~=-=,=-=~=----=·=·--=·=~~=·h~=~=~~~~= .. ·:~--~~~--~--"'¿~,.,~d.~w 

,. 
j 1 

··"'' 
1 

•' , . 
.., ... 
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6.1. CONCLUSIONES. 

);> Debido a las ventajas económicas que ofrecen las Redes Privadas 

Virtuales se puede concluir que se trata de una excelente 

tecnología para el acceso remoto, puesto que el uso de una VPN 

constituye un sustituto indispensable a los métodos tradicionales 

caros como es la transmisión de datos a través de fibra óptica 

punto a punto. Además, constituye una buena solución alterna a los 

métodos de implementación de redes WAN tradicionales. 

);> La cuestión de la seguridad en una VPN es muy importante. La 

gran mayoría de las organizaciones podrán ver satisfechas sus 

necesidades de seguridad con las tecnologías de seguridad 

existentes, pero siempre será necesario llevar un control estricto de 

la seguridad y mantener actualizada la VPN con los últimos 

avances en tecnología. 

);> Una VPN podrá ser aplicada en todo tipo de entornos, desde las 

grandes empresas con sucursales en diversas partes del país o del 

mundo y varios trabajadores móviles hasta las pequeñas empresas 

que tengan dos o más sucursales en una sola ciudad; así como 

también las diversas dependencias del gobierno que necesiten 

intercambiar información entre ellas; e instituciones educativas 

como universidades y en general cualquiera que necesite acceder 

a sus archivos desde una ubicación remota de manera segura 

podrá obtener beneficios con esta tecnología. 

);> Las VPN permiten brindar servicios a los clientes de la empresa en 

cualquier lugar del mundo, con lo que los clientes obtendrán la 

información que el necesita al instante, lo que generará una mayor 

productividad de la empresa. 
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6.2. RECOMENDACIONES 

~ Continuar con el estudio de la tecnología de VPN, ya que es una 

tecnología que va creciendo y que necesita de una constante 

actualización de conocimientos debido a las constantes 

actualizaciones en el software de soporte que se implementan en 

los sistemas operativos especialmente en Windows. 

~ Cabe anotar que la metodología expuesta, puede ser no acoplable 

para determinada situación o empresa, por lo que se recomienda 

plantear nuevas metodologías de acuerdo a las necesidades 

particulares que se presenten en cada empresa. 

~ El único inconveniente que pudieran tener las VPN es que primero 

se deben establecer correctamente las políticas de seguridad y de 

acceso porque si esto no está bien definido pueden existir 

consecuencias serias 

~ Se deben tener en cuenta los requerimientos mínimos para el 

servidor en el caso del SO Windows server 2008 es RAM 512, 1GB 

recomendada procesador P IV o superior y disco duro de 40 GB 

mínimos. 
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CARTA DE CONFORMIDAD DEL FUNCIONAMIENTO DE LA 

VPN 

.SlR'/IC/0 DI!.R/0 J:I ~ D! lf!!A A: 
tlll&l/Jr.J • PIURA • $t/JW:A - rJt!U$- K:JI.S lmiS - n.D'.l U DI 

. 6UI.YAQVIJ. • Q:tiTO • UTf.tA ~!V 
IPIAllS • t!FMU/tt. CIJI • tc~rA - tY".A.I!!t.t::-A • CiMA t'ro!D:.11 

lA FAZ· eo.zn1A 

Srs 

Asunto 

: Glno Vieyra Dioses -Manuel Ora: Ltatance 

: Carta de Conformidad 

Uma, 2 Agosto del2015 

Por medio de la presente los saludo y hago de su conocfmiento que fa empresa de 
transportes rerracargo SAC a la cual represento, está conforme con el serviCio de 
diseno e implementación de una red privada virtual {VPN) que Uds. han realizado en 
nuestras instalaciones . 

. Aslmismo1 le comunico que el trabajo realizado por Uds, estuvo acorde con nuestras 
expectatiVas; confir:mándofes que fa red ya instalada funciona en forma normal. 

Agradeciendo su atención y servicio, me desp~o reiterando nuestra conformidad ·Con 
el trabajo realil.edo y esperando mantener nuestra relación laboral. 

Manuel Terranova Panta. 
Gerénte General Terracargo SAC. 
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1. INSTALAR WINDOWS SERVER 2008 R2 

Para determinar qué sistema operativo vamos a utilizar se han tenido que 

tener en cuenta varios factores: 

~ La infraestructura actual de hardware. 

~ La infraestructura software con la que cuenta la organización. 

~ Los servicios ya implementados en la organización. 

La entidad tiene licenciamiento de Microsoft Windows Server 2008 y 2012, 

pero por cuestiones de estandarización con los servidores que ya están 

en producción y usan Windows server 2008; es por lo que se ha decidido 

que utilizaremos Windows server 2008 R2, también se tuvo que decidir 

por la versión R2 debido a que FOREFRONT TMG lo requiere para su 

instalación. 

Después de haber realizado una comparación entre las diferentes 

versiones de sistemas operativos para servidores en la familia de 

sistemas operativos de Microsoft y las diferentes tecnologías con las que 

cuentan cada uno de ellos, es que hemos decidido que solo utilizaremos 

un solo servicio; hemos determinado que para este proyecto que es el 

servicio de VPN con el software FOREFRONT TMG que actualmente 

reemplazó la versión anterior llamada ISA SERVER, por lo antes 

mencionado utilizaremos la edición de Windows server 2008 R2 Standard. 
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INSTALAR SISTEMA OPERATIVO PARA SERVIDORES WINDOWS 

SERVER 2008 R2 EN LOS 2 SERVIDORES QUE UTILIZAREMOS 

PARA ACTIVE DIRECTORY Y PARA FOREFRONT TMG 

Cabe mencionar que después de haber realizado el estudio para 

determinar el hardware para los dos servidores, la misma organización 

financiará los costos, se tendrá que adquirir en el mercado de servidores 

cotizando en las mejores marcas para adquirirlo. 

Luego de adquirir el producto haremos las pruebas de su correcto 

funcionamiento para poder empezar a trabajar en la instalación y puesta 

en marcha los servicios planteados, prepararemos e instalaremos los 

sistemas operativos y las aplicaciones necesarias para lograr nuestros 

objetivos según las siguientes funciones: 

L -S~E~R~VIDOR 1 

SERVIDOR2 

APLICACIÓN/ 
SISTEMA OPERATIVO 

SERVICIO 

Windows Server 2008 ' Active Oirectory/ 

R2 ~ Oomain Controller, ONS 1 

Forefront TMG/ VPN 1 
R2 · 

Windows Server 200:r:· -~--1 

~----------------~---------------

Como ya hemos determinado que sistema operativo y en que servidores, 

descargaremos desde la plataforma de Microsoft la imagen ISO del 

sistema operativo para luego grabarlo en un OVO en blanco y tenerlo 

. preparado para la instalación. Empezaremos en la explicación de la 

instalación de nuestro sistema operativo para servidores: 
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A. Haremos 6argar desde una lectora de OVO el Disco de Windows 

Server 2008 R2 y esperar que carguen los archivos de instalación: 

•1lndo.·¡s 1s load1ng f11es ... 

B. Seleccionamos idiomas de instalación (Idioma del sistema operativo, 

formato de hora y moneda, e idioma del teclado), según nuestro 

proveedor nos lo haya proporcionado. 

,---~-~-------------~---···-

·----.· ... ¡¡ 
. ~-~~'] 

_j 

C. Seleccionamos el Botón "Instalar ahora", para comenzar una 

instalación limpia desde cero, en caso tengamos un server que no 

arranca el sistema operativo, seleccionamos "Reparar equipo", pero 

no es nuestro caso. 

D. Seleccionamos la edición del sistema operativo que queremos 

instalar según nuestro hardware permitido y necesario para lo que 

necesitamos instalar (SERVER 1: Active Directory y DNS; SERVER 

2: Forefront TMG). Solo necesitamos la edición STANDARD, por su 

no muy compleja funcionalidad y que aceptan como mínimo el 

hardware y software que hemos adquirido y vamos a utilizar. 
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Seleccione el sistema operativo que desea instalar 

Windo:·1s SelvH 200S R2 Stand.rd {in!.talación ~ Corej x64 
VJindo~.'S Setver 2003 R2 Enterprhe (inrtalación completa) x64 
\'iindo''·'S SetVer 200S R2 Entetprise (instalación Setver Core) x64 
\'Jindo:•;s strvu 2003 R2 Dmcentu [onrtalaci6n completa) :164 
V!indo<:.-s Server 2003 R2 Datacentu (inrtalaci6n Server Core) :164 
\"!indows Web Server 2003 R2 (inrtalación completa) x64 
v.rondo:·¡s Web Server 2003 R2 (instalación Sm'Er Cote) x64 

0Beripción: 

21!1lJ2010 
21!11/2010 
21111!2010 
21!11!2010 
21111/2010 
21!11/2010 
21!11/2010 

Esta opción ejecuta la instalación completa de \'lindo<"JS Server. Erta instalación incluye la interfaz 
de usuario en su totalidad y admite todos los roles del servidor. 

1 
1 ¡ 

L Siguiente J 

E. Aceptamos los términos y condiciones de la licencia que nos plantea 

Microsoft para poder usar este sistema operativo, por ello es 

necesario que leamos detenidamente todos los términos que coloca 

Microsoft para estar informado a que nos sometemos. 

t• lnrtalar Windows 

lea los tém1inos de licencia 

TfRMniOS DE UCENOA DEl SOFTWARE DE MICROSOFT 

MICROSOFT WDIDOWS SERVIR 2008 R2 STAIIDARD, SERVICE PACK 1 

: Los presentes términos de licendll constituyen un contrato entre Microsoft Corporl!tlon 
(o, en función de donde reSida, una de sus filiales) y usted. Le rogamos que los lea 
atentamente. Son de epliClldón al sofu-.oare antes mendon!ldo, el cual lnduye los 
soportes fíSicos ,en los que lo ha)'a recibido, silos hublerll. Estos términos también se 
aplicerán a los siguientes elementos de Microsoft: 

Actualiza dones, 

Complementos, 

Servidos Basados en Internet 

i• 

L:.l 
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F. Seleccionamos el tipo de instalación que vamos a realizar: 

ACTUALIZACIÓN: este opción se refiere cuando ya tenemos una 

versión anterior de Windows server 2008 y la queremos actualizar a 

la versión ya mencionada, y PERZONALIZADA: Se refiere a una 

instalación limpia desde cero o queremos instalar otro sistema 

operativo en otro disco duro: 

En nuestro caso es una instalación de CERO, por lo cual 

seleccionaremos "Personalizada". 

¿Qué tipo de instalación deseá? 

~, Útua~¡ación 
· ::i¡ Act>.t~fce "urno~"">ió'l m6 reciente de \',':'ld<r."S y co'l>er>'E j,ys .-rchiYos, las 

.... . ·. • ...... ccnfigurlciones ~- 1<>• progromas. la opdén de "tuoEz~íón sólo está d'sponib!e el 
A.. <;jewt.r ~-na ,-.,s\ón eJtÍm.nte de Wiodo_~.;. Es ucomtmd~:b~e que hago um> c<>pia d~ 

seguñ(S.¡,d d~ los,.arthiV'iK !f\t:M de tontinu~r. ·· 

_eersonaliZada .-:avanzadaj 
Insta:~ """ rlli<!Yll cepia de ~·.:¡nd.,:· J'~ [tta cpcrón no c<>nsl!flta ningcm .archMI, 
configuración,¡ programo. L~ opiíón para realíur Cllnlbte< 1!11 ~ d:$cc>< y los 
part•<:íones. ~ drsp:mible •1 ini<:illr ~ O<JU'po con ti cli"(t> de instol~ei.m. Es 
rl!<omendol>le <¡Je haga una copio_·de segur.d•d d" !os arthi'JO$ antes de continuar. 

G. Seleccionamos la partición que ya estuviese creada, y en el caso que 

queramos varias particiones para distribuir por separado los datos 

que se van a guardar en otra partición por ejemplo los Backup, 

registros, Forefront, etc., creamos una partición (en Opciones de 

Unidad) de la capacidad mínima permitida para Windows Server 

2008 R2 de 40 GB, o superior, es recomendable mayor a 100 Gb 

debido a los roles que se van a instalar en nuestro servidor, y las 

otras particiones de acuerdo como las queramos. 
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·, __ :~~----~~----- --~~;-~~~~~~--- --~~', 
[-;e~ Espocio~~.tgnllreneldiscoO ·-"-m~ 200JlGB _ _._ ... 200JlGB _ --~J: 

1 

H. Esperamos que el software de instalación haga su trabajo (copie los 

archivos de instalación al disco duro e instale todas las 

características del sistema operativo). 

L"lstala'1do Windows .. 

Ésta es tcdll le informedón qu~ se necesita en ert:emommto. El equipo- se reiniciará veriá5\<eces 
durante ti instilación. 

Coploncfo ordlivos M Wmdows ("") 

f!l~t~l'B'U!~C~~:':'~"Í~ti:~~ 

1-:~:t~t-..t~{lc:-md·:v:dc:-;~ 

':nm~t:t.::.~:: ir.~t~cit'"~ . 

l. La primera pantalla después de instalar el sistema operativo nos sale 

un error (damos clic en ACEPTAR): 
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J. Cambiamos la contraseña y la confirmamos. 
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fJj Realzar las siguientes tareas para configurar este servidor 

~ Proporcionar lnfomJadón del equipo 

ld. dcl producto: 

..ll) l'rnporcionor llOI1in del eq.q,oy Hombre mmpleto de 

~·- ~ul¡!o! 
Gnrpo de traiH!Jo: 

~ Ad:uali:tar este setVIdor 

ea -~Y Actuallz""""-' 
~ octualmdones out~ eomrntarios: 

Slo-

WIN.P.I3HSIIlA1ET 

WORmRJUP 

,Uocod~ 

Hmnede eonresde Wind"""~ 
,No p~ e:> e! !'ro¡Joma para la moJom de la...,_ 
del UJUalio 

Ad:uAiudones bu>atdAs: IU>oa 
AciDallz:adones Instalad= 1~ 

e Personalizar este servidor 

r 
! ¡ 

1 
i 
l 
1 

K. Luego damos clic derecho en EQUIPO (en el menú INICIO) y 

seleccionamos la opción PROPIEDADES para activar el Sistema 

Operativo. Seleccionamos la opción CAMBIAR CLAVE DEL 

PRODUCTO e ingresamos la clave de nuestro Windows para 

activarlo y seleccionamos la opción SIGUIENTE y automáticamente 

se actica nuestro WINDOWS SERVER 2008 R2. 

P,.._ ... ., ....... n·~..,_. --.. ~._,..~-.~.~ . .-.r::.~....,..---,...~ ... .,....-..,~~~--.--... ............,.. ........ ~. (' ,, 

c:tivadóñ de Wlndows . · · . ¡ ; 
I ~ lO d1§ Qa@ la agiypáÓn. ActiygWfndoWS ahora· ..• 

td.deJ¡prodocto: 004n«n.oooo347-84022 Csl:nbiar.ladattedeprodudo 
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Puede encontrar la dave de producto de Wíndows Server 2008 R2 Standard en el estuche del 
disco de instalación dentro del paquete de Wíndows. la activación registrará la dave de 
producto en este equipo. 

la dave de producto tiene este formato: 

CLAVE DE PRODUCTO: XXXXX-XXXXX-XXXXX-XXXXX-XXXXX 

;Dónde puedo encontrar mj dave de producto de Wjndows? 

¿Oué es la actiyación? 
lea la dedaracióo de privacidad en linea -e ) 

2. CONFIGURAR SERVIDOR -ACTIVE DIRECTORY 

A. El primer paso en nuestro servidor es configurar nuestro adaptador 

de red con las direcciones IP según la topología gráfica, y 

"Cambiamos la configuración del adaptador" accediendo a la 

aplicación de "Centro de Redes y recursos compartidos" ubicada en 

"Panel de control", según muestra la configuración en "Propiedades: 

Protocolo de Internet versión 4 (TCP/1Pv4): 
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1~, _,_,_...,...~~---.....,. 

;; r~· Conexiones de puente 
ti. 

0 Prop¡edades 

~~-~uia;=tmFm!t&~.!ffim·Mi!·mMa?l·t:,~=:~::m:;;~:r~J~a::;m;ct~:~mf~~~:~~ .... =~-.,....-----=~-~ 
i ·~deredl 
¡,. . . ~-
1. 

,; ' Coneclarusando: 

. -~~ 

Coríigurar ... 1 
Esta c:onexi6n usa los ,¡gu~entes elemerios: 

G!l ~ Oielte para redes Microooft ~ 
~ j~ciordep~es·QoS v. 
~ &\Compartir~yardWospam redes Microsoft !• 
G!l .A. Protocolo de Wemet ve!l!ilín 6 (TCP/1Pv6) ·

1 

:~=:~t:!tt~deto¡d ... ! 
G!l -A. ,ReSPQfldedor de detección de topo!og ias de nivel de v ... ¡ 

:_ ~. . .. -~- ........... --.. ~····-· .. --]--. 

1 Protocolo TCP /IP. 8 protocolo de red de llrea er.tensa . 
1 ¡edeterrnilado ~ pemtle la COIIJJI'licación eme vallas 

redes -c:onec:tad8s eme si. 
---A-----~--··- • 
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! •: ~~ 1 -· ~ .. ·"' o•o•.~ ~= •' 
-; ¡ 

, Puede hacer que la Clll'lf9,raci6n lP se ~ IIUtomátiel!llnenbe si la 
; · rl!d es ~tille con esta funcionaklad, De lo contrario, deberá 
~ · ~tar Clll'l el aáninistrador de ·rl!d wál es la config.ndón 'IP 
¡·~. 

Í r; Obllener una~ lP automáticamerrte 

t ~ ~~~ 

¡: ,_=~=:~~~~- :~:~~N 
¡ ( Obtej¡et la df,ecciórf delservod · 01~5 a!4am<ltl~ent~ 

l .~. Usar las SigUientes drea:lonell __ .,......,...,._,., 

, 1 Sevidor DNS preferido: 
,. 1 
Í • l Servidor DNS alternativo: f ...______ .. .,-, _,....., __ _,.,,=::7C---,......1 

r~~~~:.:-¡ 

B. Instalado ya .~ el Sistema Operativo Windows server 2008 R2 en 

ambos servidores, en uno de ellos procedemos a Agregar ROLES 

DE SERVIDOR (Active Directory), para poder administrar cuentas de 

usuarios para el acceso VPN, 

C. Para instalar los Roles de Active Directory y DNS tenemos que abrir 

la aplicación: "Administrador del Servidor", en la sección ROLES 

seleccionamos la opción: "Agregar Roles": 
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-1Cll2!) 
. ---- - ____ ____,, ., 

-------1i Ard"Ml Aaidn Ver Ayu:ja 

1 , r: . __ y-._:_12 

: ~ 

'" RcJ&es, o de 17 hltll!ada(s) 

.!J Q Cftrna adull!ilaáón: Hoy a la(s) 04:22.p.m. Configlnr ~ 

·r 

Una vez abierto nuestro asistente para agregar roles, nos haces unas 

indicaciones previas para agregar los roles a nuestro servidor; 

seleccionamos "Siguiente". Y luego nos aparecerá la siguiente 

ventana en la cual nos indica todos los roles disponibles en Windows 

Server 2008 R2 Standard. Lo que seleccionaremos para este 

servidor es: 

v' Servicios de dominio de Active Directory. 

v' Servidor DNS. 

La instalación de estos servicios tienen un orden de instalación para 

poder configurarlo adecuadamente para que no tengamos errores y 

volvamos a pasos anteriores: Primero: ACTIVE DIRECTORY, 

Segundo: DNS 

:' 
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A) ACTIVE DIRECTORY 

: & Selea::ionar roles de servidor 

s.lt!a:ion!' 1.1111 o más roles para l"sll!iar en- SóMdor. 
Rdes: DesarpQón: 

Ser'IIOOS de dorrinio de ActiYe Di" ••• 

¡ Conllrmacl6n 

,......,....,..Adív<!..,... """'or"'"et_,~..,......,~ 1.91....,· .,...m..q,....,·-=-,1-:cllire<,.--:-tory--::-Services-.:----- Smjdo< de dorrorno dsAcbyc 
; Qi!Norv CAD QSlmnaC<!Illl 

O Active llRcluy Rldl1s Ha1agoment Services ¡· onfortiU!Ción acerca del o< objl!tos de o HJope--v r lared y ,QOM! H't. onfomladón a 
Prooreoo 

R..Ut.!ldo 

i 
1 

O s.rw:iosdeaca<oycli'edlvasderedes ' dlsposieióndelosusiUiriooy 
O Sonllclo<de,..dWo ~ admínistradorudered.AOOSusa 
O Sonllclo< de ce1l1icodos de Active Dte<:tory ' controladorts de dominio para 
r¡-, ¡· proporcionar a los: usu•rios de red 
r!.l . ec.ceso a los r~cursos permitidos t:n 
O Sen/lelos de Esaitorlo remoto ~ toda la red mediante un único proc'"'o 
O Sen/lelos de federoóón de Activ• Di"ec:b>ry ~ d•lnioo de s""lón. 

o Sen/lelos de ~taóón de- 1 o Sen/lclos de Orp-esloln 'doam!nlos 
o s.r.tb-de~ 

1
• 

O 5<nldor de fax l o SeroAdor llHCP 
0 SeroAdor ONS 

o s.r.tb- w<b (liS) ! o Whdows s.r-Upciato Sen/la!$ • 

l 
1 ¡ 
1 

.... ____ - -•---~--------- ~- ___ __.;l._ ___ ~- --~-

Para poder agregar este servicio se requiere algunas características, 

en lo cual el asistente de instalación nos indicará y seleccionamos el 

botón: "Agregar características requeridas". 

fM\Mfa.-gfittg:.¡¡ .. I ;-. --

J1t_; ¿Desea agregar las <:ftf!ICleristicas requeridos pano Servicios de 
~ dominio de Active Oirectory? 

Hosepuederontzor SeMcioo dedooriniodoldNe Doecltloya- "'",. Í'l!ll'*"la"rtit!nlao --=-ills. 
CsllcterÍIIIicaa: 

'8 ~ .. ~.H~r..,~lJiJi' . 
. NETFnrnework3.5.1 

~: 

Luego nos aparecerá dos ventanas en las que nos indica algunas 

cosas previas que deberíamos saber según Microsoft sobre ACTIVE 

DIRECTORY; presionamos en el botón "Siguiente", y la otra ventana 

que es la confirmación de la instalación del servicio; presionamos en 

el Botón "Instalar". Posteriormente esperamos que se Agreguen las 

características requeridas por el servicio de Active Directory 
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¡ 

~ Servidos de dominio de Active Oirectory 

' lA~ a 1M Servicios de~ de AdiftllirectDoy 

Loo Servidas ele doad:l ele Ac1IYt! ~octary (NJ OS)...,_..., nfanMo6n aa<at ele los-· oq.,;pos y 
o !ros dlspoeitiyoe ele 111 rl!d. NJ OS •vuda 1 los lid•* ilb IICkns •ldnrórtr• esta nfonnadón ele filnnl ~· 
y fldta el uoo-"'*> dr reanos y la cdlboradón enn ..........,., NJ os tambo!n ~~en 
lllllr:aoones hlibetadas para 1!1 uso ele cRciDriaos a11110 Mlaosoft ExdwJngo Server y olras teaDogias ele 

wnlows Server a11110 la ci-ecüYa ele -· eosas,._...., __ ...,.._ 
1, P•n "YUdar a ganl'll•m que los usuarios ~ iW:!ar oeoión en lo red en c:aoo dr ..,.. ~ en 1!1 
· servl<b', nsll*.., riwro ele dos a1'11raladore5 ele damrwl¡wa.., doad:l. 

1; NJOS teq~.ier•lo not2llad6n dr.., ......U ON5 en larod. Sino hay.., ......U ONS!nstlllado, .. ~o podrá 
- rwtalo el rol ele llnldor DNS en osll! -Wior. 

f., Tras nstl!llir el rol NJ OS, use el""""'""" ¡wala ilstaladón ele Sen1ioos dr domno dr AdM! Oiroctory 
. (dcpromo,.,.,) para CXII'M!rtir elsonódar.., l61al'1!ralador de darmio CX>¡¡p.ta .... ib! Mdcnel. 

1-' ~ I'Wtalar NJ OS, ~ selnslalorlln los III!IWbs ele eopedo ele .....Vos DFS, replcad6n DfS y 
r~ele •ch>os r~ por el IOfvlóo dr Cfl'edllno. 

1 laforonad6o IMidaooal 

l!Jtro?mln A AO os 
Imt.:!bg9nci!:!!)QS 

Cqnfi9'.r§C!2C!!S CP!!UJM de NJ OS 

<~_-· _ _.. 

~ Conflnnar selecciones de insta ladón 

Anlnele~ 

Rolos ele torvtdor 

SerWlD5 ele danno ele- Olr ••• 

Í ... .L 

Parai>st!l.-los~ rdi!S,- de rol o 01ractl!ridlcas,haga de en !ns..W. 

<D 2-nfcnnatrlos .. a>ntnJaoón 

<D Es postio que ...,.,.cesarlo relr1icW ollll>'\4dor..,.. vez~ la n;talo06n. 

0: 5l!nticios de dominio de -llirectoty 

(D Tras nsb!lar el rol ADDS, """el~ pera lo hotaloó6n d! Sen4dos ele c!onriDd! ActM! 
Dn!ctDry (clc:pramo.OXl!) ¡wa <llrMrtl" 1!1 sorWior en.., al'1lralador d! c!onriD ~11! 
fi.n>onal. 

R C..f'IICt.er!stjcu de.JIETfra....,..,.. 3.5.1 

JIET~35.1 
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Y Finalmente seleccionaremos el Botón "Cerrar", ya que en esta 

ventana nos mostrará un reporte los servicios y características 

instalados correctamente o con errores para poder corregirlos y 

proseguir con las configuraciones correspondientes al Active 

Directory. 

¡wea,zuq;¡.rcr.; -- -- : --·-~. 
l ~ Resultados de la instalación 

~doamenu< ; lm_ ... -.,...-,-..,_--,-... -.... --~-.. -.... ---... -""'"""""'--------1 
~=~~ 
! SeMoaodo-do.wMDI'... J.l-.l-inf<rnla-·-
1~ 
l~ 

~ "'""""'.-,ari<r.>Abdo-no«iA...,.tada."""'...,..""'"'-"~ 1 
' 

odrd~instlllrJcbsr;e:adJ.dmetlt:omi6~.odiYe:~~endPllnd~ 
, a>ntrol. 

€•-.de_ .. _.,._ ·--.....- . 
. ..;.;....,;;..e:-do ............... ; '· C<>ntrobdorde_..,___ .\ 
(i)Used~-~~-d<-d<_do...,.,.,Dtec!ort(~-¡ 

corwertr el Sill!n6dor e'l Lnc:tlttdador de dotrri) ~ f.nloMl 
Ome ele Mffte'lt!; e Heeef ~paratll~cfe.SerWS:ts de ckJrri,io&!AdNeot"ecby 

(dQ>r-.=l· . 1 
.© ~de.IIETka-3.5.1 .fJ\ lllsrala<l6n~. l 
Seh!otMonl!!s~ar~: JI 

JlfT frall!eWOtt< 3.S.t ~ 

1 
""~-~------,._,.... __ _,.. ---~·.!'·~-..--...-... ~· .......... ~· ----._,.-_...,._.-=~~""'<.-...:.-A 
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Una vez instalado el Servicio de dominio de Active Directory, 

usaremos la aplicación llamada "Asistente para la instalación de los 

servicios de dominio de Active Directory", para ello abrimos la 

aplicación de Windows "EJECUTAR" y escribimos "dcpromo.exe" 

¡ ~--t.._.di!lta~dli ¡ ~·h*t~_.,....__ 

1 
¡ -... " _______ -----

Asistente para la instalación de 
: los Servidos de dominio de 
• Active Oirectory 

Este aSstente le II)'Uda e n18lar los Servidos de dorTinlo 
de Active Dlrec:tary (Al) .OS) en este servidor. haciendo que 

· éée sea un amolador de """**> de Adlve ,Direc:tary. 
Pln CXll'fhlar. haga cic en Sigu;e:te. 

[j Usarla t>Rafadón en modo evanmdo 

Más irtlllll1aCién acerca de las opdones ac5cíonales 
~en la mta!ad6n en modº !M!!Jzm!o. 

En la siguiente ventana Microsoft no hará una breve explicación que 

debemos tener encuentra cuando usamos su producto Windows 

Server 2008 y Windows server 2008 R2, sobre las mejoras en la 

configuración de seguridad de éste y que afectan a las versiones 

anteriores de Windows, después de tener conocimiento de lo 

mencionado seleccionamos la opción "siguiente". 
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1 . . 
~idad de sistema opeoctivo 

las mejoras en la configuraáén de seguñdad de Wndows Setver 2008 y 
Wndows Server 2008 R2 afectan a las vemones amertores de Wlndows 

,. . 

. 

LDa corMlladores de domno de Wndow:! Se!ver 2008 y "WWndows Se!ver 2008 R2" 
.ffi. tienen 1..11 chilo predetermnado más seg¡ro patllla coriigtnldán de ~ 15Mda 

"Permitir 111gofimos de Cifrado con Wndows NT 4.0". Esto irpide que los ~clientes" de 
Miaoscft Wndows y los que no son de Mic:tosdt SMB usen estlos más ~es de 
algorimos de cfrado de NT 4 .O al establecer las sesiones del canal de seguridad con los 
COftroladores de dorrinio de Wndows Selver 2008 o 'Wndows Server 2008 RZ'. Como 
redada de ~e nuevo valor predeterminado. es poable QUe se produzcan .emwes en 
operaáones o aplicaciones que necesten 1..11 canal de &egiMidad ~por los 
controladores de dorlinio de Wndow$ Server 2008 o 'Wndows Selver 2008 RZ'. 

Este cambio afecta a las plataformas de Whdows NT 4.0. a "dieltes" que no usan 
Miaosoft SMB y a disposilivos de amacencrnierto conectado a la red (NAS) que no 
admten algolimos de clrado de mayor seguidad. Se verán afectadas algl..l'las 
operaciones de los cleries que ejea.ten verolones art~ a Wl!ldows ~sta con 
Service Pack 1. incluidas las operaciones de l.l'ión a 1..11 dominio realialas por la 
Herramienta de migración Adive Oiredoly o los Selvicíos de imp1emertación de 
Wlldows. 

Para obtener más irtonnadón.lea el artíoJo 942564 de ~ Base 
fitp:J /go .nia'osc:ii .COI1ll'fwliliú71d= 104751 ). 

Crearemos un dominio en un bosque de dominios nuevo, ya que 

no tenemos ningún bosque en nuestra red, pero para entender un 

poco sobre el manejo de la estructura del Active Directory, 

Para hacer lo antes mencionado seleccionamos la opción "Crear un 

dominio nuevo en un bosque nuevo", y luego en la opción 

"Siguiente" 
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Begir una coriigwación de iq)lementación 
Puede aear un controlador de dominio ¡para un bosque existente ·O 1un bosque 
nuevo. 

C';'>1 Bosque exí~ente 

(. Agregar un contrQ!éldOf' qe d¡:¡r;rnnio a. Ull dP1Tl1111P ~[$ter:tte 

("' ·· Cre.:lf un d(JtTiínio nuevo en <Jil i;!qtque ~~~tente 

Es~ :;ewidpr' ~e corwe;t1rj!t en el primer cantJof!ildor, de domíniP del f!l;!evo 
domir:~fo, 

O • Crear un domnio nuevo en tx1 bosque nuevo 

Más información acerca de las Posibles configuraciones de ímplementaci6n 

Cancelar .1 

Colocamos nombre de nuestro dominio raíz del bosque: 

terracargosac. terracargo.com 
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Esaiba el110!'1'11e de dominio oompleto (FQDN)del nuevo dominio raíz del bosque. 

FQDN del dominio raíz del bosque: 

ltemJCargOsaclem!CIIIVO·~ 
~o: corp.corto=o.com 

luego el asistente automáticamente verificará que no exista 

duplicado del nombre de bosque en la red para evitar conflictos, y la 

comprobación del nombre NetBIOS en él nombre del dominio 

Comprobando si el nuevo nombre de bosque ya 
se está usando ... 

Comprobando el nombre NetBIOS ... 
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la funcionalidad proporciona una forma de habilitar características 

para todo el dominio o características de Active Directory para todo 

el bosque en su entorno de red. Hay disponibles varios niveles de 

funcionalidad del dominio y funcionalidad del bosque, dependiendo 

de su entorno de red. Seleccionamos el nivel funcional del bosque; 

WINDOWS SERVER 2008 R2 para estandarizar todos nuestros 

servidores y no tener problemas a futuro. 

ol AststE"nle para la mstalaoón de los Senncios de dominio de Active ' 

Establecer el nvet ft.nclonal del bosque 
seJecdone el niYel funcional del bosque. 

twel h..ncional del bosque: 

fMí44@1g.gijü:P 

Detalea: 

.livel ftrtdool!l de bosque de Wndows Selver 2008 R2 proporc:iorla todaa !liS .... 
erílticas que ell~ dispontiles en el r1vel fl.ndonal de bosque de Wndows 
2008.11demát de la eiiRIClerlltica adícíonal ~e: 

PlJPeleta de reciclaje, que. CUIIndo está h5lllada. proj)Oidonl:lla 
capacidad de ~Mtaxartru*nerte objetos elimaclol miemaa se 
ejeWa Servicios de donWio de kiíve lñctory. 

1 tWJeYOI doníOiol que 11e aeen en ette bolque fUldonarin de fOIIIlll 
eflT'Iimda en el rivel f&.nCionl!l de dorrno de WJ1dows Server 2008 R2. ..:J 

< Atrás . 1 Sq.ierte > 1 Canc:el;¡r 
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Instalar el Servidor DNS como opción adicional y necesaria para 

nuestro servidor de Active Directory, como se muestra en la 

siguiente ventana marcado por defecto: 

'· ~ :<>le GIQ.>. g:obai 

r. Cor,t;c;t¡¡di!f Ge diJmÍt'libfle ;.;.lo lectura (RGDtl 

lrl01111adón lldicionlll: 
B primer cortmli!dOf de dominio de un bosQue debe ser..., aenñdOf de ·:.., 
catálogo global y no puede ser un RODC. 

Se recotrienda que n!lale el servido Servidor ONS en el pmer-cortrolador de ·' 
~-

E':lcan'imlndola~ DNS ... 

c-.~ - . -. . _-.~--~~ 
-~·~·~=' ••·~~ •• -~--~•~e=•. ~~-==•! 

luego de analizar la configuración de algún otro servidor DNS en la 

red principal y la configuración predeterminada de nuestro servidor 

140 



UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO 
ESCUELA PROFESIONAL DE INGENIERfA ELECTRÓNICA 

nos saldrá una advertencia que sólo está avisando que no puede 

crear la delegación de dominio en un DNS superior. 

Y como dice el mensaje, salvo que ya tengas una estructura de DNS 

existente, y tu AD sea un subdominio de uno que ya tienes, no hay 

que crear delegación (y menos si es un dominio de Internet), como 

es un dominio nuevo y no un subdominio damos clic en "SI" para 

continuar con la instalación. 

Q'l As.stente para la inst.alaáón de los Se~ 

, ~ No se puede crear una delegad6n para este servidor ONS porque 
· LL~ la zona p-íncip¡ll auiDrilativa no se enaJentr!l o no ejeaJia el 

- servidor ONS de Wndows. s; está reaizando una integración en 
una lnfi'aestructura 10NS existente, debe crear manualmente una 
delegación a este servidor ONS en la zona pfmlllia ,para garan1itar 
una reookJción de :nombres mnfiable desde fuera del dominio 
"!terracargosac.terracargo.com•. De 'lo contrario, no es preciso 
rea&zar rí19Jna acó6n. 

lOesea continuar? 

Si -. 11 No 

Crear una contraseña segura que lleve letras mayúsculas y 

minúsculas, números y símbolos. 

-· ,. ·---
• • t •• t • ., • 4. f •• ' _ ... 1 

. ..:11• ~~-··"""-' ._l -~ 

ta cuerta de~ del modo de leltar.K:Ión de II!Nicios de chdorio es 
dfererte de la cuerta de !Gml:ltn!dor del domi'io. 

¡ 
~---~ 

'---·-e·~-~ • ----.·-.-~-----~--~- J 

-.. --,< 

<·~-cr59JíeRSJr ean*~-, 

Finalmente se muestra un resumen de las configuraciones que 

hemos realizado para proceder con la instalación de nuestro servicio 

de Active Directory. 
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Revisar las teleccionet: .. _ ....... -.-. --·- -- --- ......... ~-~-- ·-·- ~- -. _, ..... ·--· J 
9Jre este seMdor como el priner c:ortrolador de domno de Pdive Directcoy .... 
oonuevo~. : 

normre del nuevo dcnno es 'terracargosacJerRICillgO.com". ~e es tl!lltién el 
del roevo bosque. ' 

norri>re NeiBIOS del dotmo es "TERRN::ARGOSAC". 

~ foocianal del dormo: wndows Serve< 2008 R2 

~: Oefd.fnt·Sie-Name 

Pl!ll! ~ t.na opdón. haga die en Ms. PMS comenzare operadón. haga die 
en 59ierte. 

Elltacorilguaci6naepuede~araoo5Chivode . &:;.tar~~:. el 
re!pUelllas para ..-ae con airas operaciones deS81endidas. . 
Más WOIITeClióo acerca de cómo IM!ll ;nh!yg de 
~ 

\ 

~~;> •li:.L_.J~'\--', ,A. -=;:,, 

) B-eot;! ~ bt SeM:Iol de dorririo de Active Dnctooy. ESe 
! pmceoo puede tmJar ..-nntos o .-"""'- en ftn:lón del «tomo y de loa 
. opciones -ll3)'ll tll!lea>oMclo. 

l 
l &pen,ndo lo fmlzad6n de lo not.oloci6n de DHS 

8 aolotette eot6 ~loo Sen4doo de-de Active Oireetoty. ESe 
pmceoo puede tordor vlltlos nn.coa o- hcmo en ñn:i6n del «tomo y de¡,.. 
opeiones quell3)'ll oeleccicmdo. 

, mtállndo lo Comala de adniliiiRK:I6!1 de <hdivu de IJIC'O ... 

' ' 

En la siguiente ventana muestra el informe de la instalación sin 

ningún error debido a la buena configuración que seleccionamos 

anteriormente de dominio "terracargosac. terracargo.com". 
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Después pedirá reiniciar para que los cambios realizados sufran 

efecto en nuestro servidor, lo cual aceptaremos. 

':'"!, ~'1: 

;':i;~ 

Finalizaá6n del Asistente para la 
instalaáón de los Serviáos de 
dominio de Active Directory 

Para crear Usuarios del Dominio abrimos la aplicación de Windows 

Server llamada "Usuarios y equipos de active directory", en la 

siguiente ubicación: 

"INICIO/HERRAMIENTAS ADMINISTRATIVAS/ Usuarios y equipos 

de active Directory" 

Seleccionamos en la unidad organizativa "USERS", luego damos clic 

en el ícono que se muestra en la imagen para Crear nuevo usuario 
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¡r;&1b'bb:f!UM·I·b·if!B~W'·MM·JJ . . __ . ~---··-~----~-. ----~~-. -~~· 

~~r~1frolijiTx~r~~~- .11 ~;o!!, ·\·r~~~------~--_----------_ -_ -----~~--__ ---~~] 
El Usuarios V eqUpos de AdM! llirect_: Niinibre · ~ .., ..; ,_...., ;;..._.., eJ cootfnodor actuol. 1 
!!J ('l Co!Wtosguardodas J i!.Usuorio!ldoldo"*>io Gr!c>odUe!Jrtlad -Global Todoslo$US\Jlii'ÍOSdeldonrio ¡' 
8 f:! ll!m!<afgosac,tenJCII'gO.axn '' ~SeniidoresRAS e !AS Gnc>ode _.;dad -Oorrinioloo!l Los SI!Mdores de este~p¡eden oo

1 e O Mti! ':! l@.P!bkado<es de a!fllfic:zldos Gnc>o de __.;dad - 0o1m1a 1oo11 Los mieliJros de este ~ IJUeden P<Ji 
ffl ~ c.on.,..ten: (, ~Propier..!os del aeador de clrectvao de~ Gnc>o de <eg<ridad - GlabiJI Los mentJros de este gupo J>Jeden mol 
l!l o;.~ Oomai1 Contralero i¡ ~lnVItado!l del domi>lo Gnc>o de seQl6idad -Globo! Todos lo$ im'!tados del donü> j 
El CJ For~~ 1, •. '-"-~ ~.- --·- ~ ..: ¿ 0 'tli!!!ogedS<Ma!Acr.oomts;: ~;:,."";.,e¡Jb!dndeamtraseftaROOCpemilldo =~~-Dcriioloca! =::=;=~~"";'.J _ D® ,¡ ~Gnc>oder~de~ROOCd<noQ ... Gnc>ode!ltQiñlad-Omfnloloo!l Los~deeste~nopuedMI 

~~.1\!.&M>os del domi>lo Gnc>o de _.;dad - Globol Todos lo$ semdores y es12ldones de m.: 
i &!,Enll!rpñse Domoln C<lntrollers de .ao led1n Gnc>o de~ -ll"Mrsoo Los rnleniJros de este~..., cootrdi, 

:1 ~lln<V!>dateProxy Gnc>ode~-Giobal CfmtesDNSc¡ueUetenpernioopa-ae(; 
~ .li!,DnsActms Gnc>ode__..;dad-Dcriioloo!l Gnc>odeadn!uisbadaesdealS ! 
;j ~C<lntramdores de -de!i6olodura Gnc>ode _.;dad- Glcb!il Los -os de esle~.sal<Dnlnll<, 
l! $.,Controlodores de doná1io Gnc>o de ~ - Globol Todos lo> cm!Tcllodo<es de doai'io del<! 

!: ' i! !, Cliente AC CAClC. t:lciiMinGontr.a.. llslR!rio ¡ 
¡1 !, Oóente AC CAC. llslR!rio ! 
G ~Admns. deldoná1io Gnc>o de <$<~dad -Global AGIA lsb ocb .. desl\1lados del-1 
' ~&-adores de esquema Gnc>o de cegufdad -ll"Mrsoo AdrnHstradoreo ~del~ 
.
1 

i_a~Admílistradoresde .. ...., Gnc>o de cegufdad-~ Aámlstrodotes designados de la"""'"¡ 
11 !a Admnlstrador lJ.<uorio Ctler1la htegnode para la actrns!nld6n1 
1
1 !a-vpn avpn, ad-riristrador Usua1o i 

¡. 1 
ij 1 
~ 

¡.-¡~·- ---- --,--'!J.I,,~_~-----~~-~-~-~-·--·~---"~---r---~~c-:---:--~--:~~~ 

Llenamos todos los datos de nuestros clientes VPN de acuerdo a 

cada sucursal. 

Uuevo objeto: Usuario -- ·"'& 

~ Crearen: terracargosac.tenacargo.com/Usets 

Nombre de ,pia: 

/lpelidos: L ;1 

-- -=~.,.~- --~-- ~--~=-=__j¡ 

Nombre de ncio de sesión de usuario: 

lclientevpn ¡: '"J®_erraca __ rg_o_sa_c_.t_erra_ca_rg_o,co-m-. ~~Ej"'~¡ 
~~~'::;.:-:'1!"....":..~~-~-::<''E"~=-.~~ :;--.:---~?':"":c.-.o:...--- -~~~ . ..,.-,:~---:: .. ;._¡ 

Nombre de,irício de sesión de usuario (anterior a Wl!ldowl2000}: 

e-~~~~~~~,==oc .. "::t~~e~"--·--··· ---= J 
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Colocamos una contraseña robusta que contenga letras en 

mayúsculas y minúsculas, números y caracteres, también 

deshabilitamos todas las opciones y solo dejamos habilitado opción 

"La contraseña nunca expira"; luego presionamos el botón 

"siguiente". 

Y en la siguiente ventana mostrará un resumen de la cuenta creada; 

luego seleccionamos "finalizar" para crear el nuevo usuario y así 

crearemos un cliente VPN para cada sucursal de la organización. 

- - ----

'rluevo objeto: Usua11io :~'~:~ 
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Y para finalizar la configuración de nuestro usuario del dominio, 

habilitaremos el permiso para acceso a otras redes (VPN), damos 

doble clic en el "usuario vpn" de cada sucursal creado y nos saldrá la 

ventana de propiedades del usuario. Vamos a la pestaña "Marcado" 

y seleccionamos la opción "Permitir acceso" y aceptamos. 

2j]J 

Pedil de Se1Vic:ios de Esatono remeto ,. Esatorio virtual per!OM 1 COM+ l 
! , General J Drección j Cuerul j Pelfi 1 Teléfonos 1 Organl21dón 1 ~ de : e 9 1 Ertomo r Sesiones 1 Cortml remoto 1 

Permiso de acceso a redes----------. 

r Denegar i!ICCeSO 

1 Cortrolar acceso a través de la clirediv3 de red NPS 

r ~el iderdicacb" de larnada 

Y ya tenemos configurado nuestro servidor de Active Directory con 

nuestros usuarios VPN para el acceso a de los recursos de nuestra 

INTRANET. 
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3. CONFIGURAR SERVIDOR - FOREFRONT TMG 

Una vez instalado el sistema operativo de nuestro segundo servidor 

Windows Server 2008 R2, el primer paso en nuestro servidor es 

configurar nuestros 2 adaptadores de red para la parte de la WAN y LAN 

con las direcciones IP según la topología gráfica, y "Cambiamos la 

configuración del adaptador'' accediendo a la aplicación de "Centro de 

Redes y recursos compartidos" ubicada en "Panel de control", según 

muestra la configuración en "Propiedades: Protocolo de Internet versión 4 

(TCPIIPv4). 

Configuración de la Red LAN (RED INTERNA) 

-/ Red Interna: 192.168.1.0/24 

-/ DNS Interno: 192.168.1.2 

j~ LAfj 

~ terracargosac. terraca·go.com 
~ Conex•ón de red lntei(R PR0/:000 MT 

1 . 

-\-1 Conexiones de puente 

Crear aca!SO di"ectD 

, Elírrr.n"' 
' 
' 1~ cambiar norrbre 

Jii~;~;··,· .. -""'-- --· _,..,,.. .......... . 
·-~ 

Mciooes de red 1 u.o ccmpsfjdo 1 

Coneda- UB!doc 

1 iol Coneó6n de red !Ref(R) PR0/1000 NT 

Corí9er ... 1 

~ ~ Clerte para redel l\krosolt 

6!J .iflllo de~ Forefrori TMG 
o Al~de ~de red (NLB) 
~ Al Programador de paquetes aos 
~ .§~~yllláivos ~redes Maosofl :..... 
G!J .¿. Prolosgfq de; ktc:mc:! yc:r:ojég § CTCP /ll'v6) 

~l'ltllocolo de Wemet venión 4 (TCPIIPvJt>. J ~ 

r.tu... o.,. ..... '<>'ol 1 Propieclades 

[
~ -·--
Protocolo TCPIIP. 8 protocolo de red de 6rea extensa 
predetermnzsdo que penntela ~ erirtl VIIIÍtlt 
redel c:onec::tJida8 erirtl • i. 
- ----- -~ --- ~- .... __ ~-- --~--

General 1 . 
Puede hecer que la confvs~ IP se~ IJUiomálícllmc!nte lila 
~es~~ con esta fi.ncJonaldad. DI! lo contnrio, ~ 
consiAizlr con el odni1istr edcr de red OJAl es la conflg¡.rl!dón IP 
~. 

r ~ Ln11 drea:ión IP automátic.amente 
~-~ rr.- Usar 1a lligulenu- ~~r=xin IP: - -~"'---

Drea:ión IP: 

M6scm"a de subred: 

í (.' Usar las~ clrecdones 

! Servidor [)'tS ¡:rdericlo: 

. Servidor [)'tS altenativo: 

l-----~--·-......... o;.:;;.:::;;iil" 
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Configuración de la Red WAN (RED EXTERNA)1 

v' Red Externa: 192.168.0.0/24 

v' DNS Externos: 8.8.8.8 y 8.8.4.4 (DNS públicos de Google) 

1~ \IJAr~ 
~ terracargosac. terracargo.com 

"# Cone"-1on Cle red In~ei(R) PR0{1000 ... 

WW"5:tn~i:.: .. :~: · .. ~-=~_,_ ~-· 

' Mc:iones do red 1 Uao ~ l 
Coneáarusando: 

~-~ Conexl6n de red frtd(R) PR0/1000 MT #2 

:~ ConeXiones de puente 

1--~---------------
Crear acceso di'ecto 

Eliminar 
·1 r 'Y1 CanDar nombre 

Corfogt.nr... 1 

Puede hacer que la cmftQU'adón IP se ~ autom6Ucamenll! Si la 
red es ~tille cm esta lílldonaldad. De lo centrarlo, deberá 
Cll05l.iw cm !!llldnnstradcr de red aJál es la c:onfigl.o'aoón IP 
~. 

~===-~ Puerta de ~precie 1192 • 168 • o . 1 
~ ~ --~-- ~ ----~ . 

[r:=:7e::, . 
Servidor DNS elll!m!ltivo: 

--- ---~ 

Al igual que el servidor de Active Directory, este servidor lo usaremos para 

el servicio de VPN con la herramienta FOREFRONT TMG descargada 

desde la página oficial de Microsoft son su correspondiente 

licenciamiento. Ya instalado Microsoft Windows Server 2008 R2, 

procederemos a descomprimir en el directorio por defecto "C:\Microsoft 

Forefront TMG" el paquete FOREFRONT TMG descargado de Internet y 
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se iniciará automáticamente, en caso tengamos el instalador lo 

ejecutamos normalmente. 
--- ,------------ ·- ·----· ·- --- ·-.-

, Microsoft• 

Forefront 
Threat Management Gateway 2010 
Enterprise 

;..;!crosoft Forefront TMG 

Antes de cm~zar 
Leer la gllla do im¡:lementac16n 

Leer la!! ~ de 1:1 ~IÓn 

'·": !.::~.::: ~-~'::rn:-o"l Fil."~ PrO:cctl= 2010 J1=f3 ~ ~Net - ~- _.·. 

'---------------~-----~ 

Posteriormente ejecutaremos las acciones señalados en el anterior gráfico 

para la correcta instalación de Microsoft Forefornt TMG. 

l. EJECUTAR WINDOWS UPDATE. 

Es una aplicación que viene incluida en los sistemas operativos de 

Microsoft Windows el cual permite de manera fácil y gratuita de mantener 

el equipo más seguro y en perfecto funcionamiento, nos permite mantener 

actualizado hasta la fecha con los parches que Microsoft lanza para cubrir 

ciertas vulnerabilidades. 

Windows Update determina por sí solo la versión de Windows que tienes 

instalada, así como la de otros programas de Microsoft que pueda haber 

en tu computadora. 
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También detecta los componentes de hardware de tu PC o qué 

dispositivos tienes conectados a él (impresoras, escáneres, webcams, 

etc.). 

Mediante esa información comprueba si Windows y otros programas 

están al día. O si los drivers de tu hardware son los más recientes. 

Cuando no es así, descarga e instala las actualizaciones necesarias. 

Ventana pr¡n:¡p¡,t del Panel de 
con !mi 

Buscar~ 

Cl:lrbiar confi!Jradón 

Ver~de~ 

R<!Staurar ~ ocútas 

~: preguntasmá• 
frea.tl!lliM 

Búsqueda más r!!do!nte de actua!iza<icnes: l'lJnca 

Se instalaren las ~: l'lJnca 

Reche actua!lzaóones: s61o para \llfi1dows 

ct.tener actua!lzadones para otros proci.Jctcw de Microsoft Más nfurmaó6n 

11. EJECUTAR HERRAMIENTA DE PREPARACIÓN 

En este paso el asistente ejecutará la Instalación de servicios y 

características necesarias como requisitos de Forefront TMG para la 

administración de Forefront TMG, se realiza en 3 pasos siguientes: 

i. Introducción a la herramienta de preparación de Forefront TMG. 

ii. Acuerdo de la licencia de software Microsoft 
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iii. Tipo de instalación: 

a) Servicios y Administración de Forefront TMG: Instala servicios, 

características y consola de administración de Forefront TMG 

(NUESTRO CASO DE IMPLEMENTACIÓN) 

b) Solo Administración de Forefront TMG, instala consola de 

administración remota. 

e) Enterprise Management Server (EMS}, para administración de 

matrices centralizada. 

iv. 

V. 

Preparación del Sistema 

Finalización. 

. ' 

Acuo.nto de licencia. 

Herramienta de preparación para Microsoft Forefront 
lhreat Management Gateway (TMG) 

·· Eotl! hen'Mioria COilllfi.IOba que todos 1M~ que reqJere .Far.frtn ThiG 
eotén i>ololadao y~ en el eql.ipo. Según t. oelecáón de ~ación. se 
lmt!!llén eb,naso tod .. las carac!eritllcao. Puede que"'"""*""~ cm 
lrtemet: 

' •Rolesy~sdeWi>dows 

Puede que seaneoes!Sio -el eqLipo -~"'~· 

&la rob:i6n ~que inlll!le "'K~!! <m de loo ligl.lelés ~de adlwm y que ecepte IUSiémWloo de 
loencla. 

.. ~ ' 
1 

~mtémi1oo~de~ke~m~·-------------------------------------l 

A continuación se deso1ben dos conjuntos de Términos de Ucenda que rubren tres productos de 
Microsoft distintos. los productos a los que dichos términos de ncenda se refieren san los Siguientes. 

... •.-.. . .. --~- -~--·- :.:J 
~doleer~ay~locloolosdeo8chooy~descrtosonlla.UF.Deber6ocl!lll:rm 
léomoo de a. uF., .. de poder <bc«gor e indola too IJIOducloo oo ou PC. 

He toldo loo lhmlnoo de loo Cortlt:ol de lctncio poq el""'="' fínd P.UFI. que ~ ~ 1> opci6n • ~ loo 
tómnoo de loencla"- ...... <dos productoo. 

@-o loo támnos delcenc:ia 
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iiJ>O de lndZ!Iación 
1 Seleccione el t~ de tlslliaci6n de Forefrm TMG para el eqúpo. 

1----------------~----------------------~~1 

r. se~ y Adrninistllldón de Forefront TUG 
Se inúlanín loiii!MCIOI y Cl!Rideriú:as de Forefrort TMG. 
U! conaol.o de actnnletmo6n tanDo!n ae inllliWB p11111 ~los~ de Fcelmrt TMG. 

r Sólo Admlntstnldón de Forefront TUG 
Se illtlllani la cooeola de adni ilbiiCIÓn para adrrrttliba-los ~de Fcnfrart TMG defOIIIRI remola. 

r Enterpr¡se Manaoemeat 5eJVer (EMS) pera edmlaistradóft de matrices centralizada 
8 eq11po ee ..-á para la~ cerm.izadzl de las 1M1r1ce1 de Forefrolt TMG. 

¡;tg;¿;.,;IJ.idHJW·-6'féJ·'·k·§W#Mffi+ijlc 
Pn:plJnllldo el """"" 

E!pete rrierir8s la hem!miertll de preparación se descarga,mtlllll yccño;e las cs-acterísticlls reQUeridlls. 

Se ha ndlldo 12:38:39, *odndoae pl!l'll 0:00:34 
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hi§ffUW§rlHHifi.fift. ·i.'·§@Mffilig 
Preparación completada 

·,' ,.,. ., 

j /' 

1 

~ar d A.ñterte Pan! 111 i1sUIIación de fCrefmnl TMG 

111. PASOS PARA EJECUTAR EL ASISTENTE PARA INSTALACIÓN 

Al finalizar la preparación del sistema para Forefront hay una opción para 

ejecutar el asistente de instalación de Forefront e iniciará 

automáticamente, caso contrario damos clic en la pantalla inicial de 

instalación de Microsoft Forefront TMG en la opción "Ejecutar el asistente 

para la instalación". 

/ 

•.-

-· ---~ -. . . -- '2rl 

Asistente para la instalación de Forefront TMG 
Empresa 

Este asistl!nte nstalará Forefront TMG en el ~. 

A.dvertencia: este programa está protegido por las leyes de 
deredlos de aumr v trat21dos internacionales. 
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i. Aceptar términos y condiciones de la licencia del Software de 

Microsoft, posteriormente ingresaremos la clave de licencia para 

dejar de ser evaluación. 

¡~ Forefront Tf'1G Emp~ Asistente para la- ~ :_"(ii~n 
Contrato de boda 

Lee el~ Contrato de licencia • 

. TÉRMJHOS OE UOEHCIA OU SOflWPtRE DE EVALUACIÓII DE MICROSOFT ~ . 

MICROSOFT FOREFROHTnfREAT MARAGENBIT 6A1EWAY 2010 
STAHDARD ArfD ENTERPRlSE EDffiORS 

1 

Los presentes términos de licenda son un contrato entre Microsoft Gorporatfon ; 
{o, en fundón del país en que usted resida, una de las sodedades de su i 
grupo) y usted. Sfrvase leerlos detenidamente. Son de aplicadón al software ; 1 

de evaluación arriba mendonado, el cual ,¡nduye !los soportes en los que lo ' . '! 
) !li~.YP !"~c:!~!<f~~!!!. ~~~;!O:_~os ~é~if!~§!E!.li~n?éi, ~1!!~!!~-~rán de ~~e-"--,~~ 
:: @)cepto los térmi1os del mrrtrato de licenOa 

'i e No acepto los términos del contrato de licencia 

ii. Definir nombre de Usuario (ADMINISTRADOR), organización 

(TERRACARGO S.A.C.) y serie del producto (lo coloca 

automáticamente el asistente de instalación). 
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IADM!NISTRAOORI 
QrgarázaciÓn: 

t!ú:nero de Sl!f'~ del producto: 

1 1-1 ,_.--, ---,1-1~.---____.l-._1 ____. 

iii. Definir escenario en el que trabajará nuestro Forefront: 

a) Instalar servicios y Administración de Forefront TMG: 

"il 

En este escenario instalaremos los servicios necesarios para su 

correcta instalación de Forefront debido a que usa algunas 

características como por ejemplo el ROL DEL SERVIDOR llamado 

"Enrutamiento y Acceso Remoto" necesarias para el funcionamiento 

de algunas opciones de FOREFRONT TMG como la que vamos a 

realizar de VPN para poder enrutar tráfico desde las redes externas 

con la interna. 

En nuestro proyecto aplicaremos este escenario por no tener más 

equipos Forefront configurados en la infraestructura de la 

organización TERRACARGO SAC. 

b) Solo Administración de Forefront TMG: 

El asistente lo que hará en este escenario es solo instalar la 

consola de administración para administrar equipos configurado con 

el escenario anterior de manera remota. 
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e) Enterprise Management Server para la administración centralizada 

de matrices: Es parecido al escenario anterior, la deferencia es que 

tenemos en muchas sucursales equipos configurados con el primer 

escenario para poder centralizar la administración de ellos en un 

solo equipo. 

¡~ Forefront Tf1G Empresa Asistente .,;rcilií;~¡ac~n 

fscenarios de inms'ladón 

SeJecdone el tipo de instz!lación de ForefTont TMG para el equipo. 

@nstatar servidos V Admlnistraáón de forefront THG 

Se instalarán los servidos y las carad!!rísticas de Forefront Th'IG. Tarrlblén se instalará 
AQrinistradón de forefront TMG para administrar~ de Forefront TMG. 

Gl Sólo Adrnllñstradón de forefront TMG 

Se Instalará la consola de admnstradón para aáninistrar los ~ de Forefront TMG de 
forma remota. 

()· Enterpñse Managem,ent setver ,para la adminlstraó6n G~entralizada de 
.• mat:rices 

El equipo se usará para 'la administración centr.,¡jzada de las matrices de !Forefront TMG. 

iv. Configurar la Ruta de acceso de Instalación, es fundamental definir 

para su óptimo funcionamiento, por lo cual hemos decido dejarlo por 

defecto la ruta de instalación en el disco "C:\Program Files\Microsoft 

Forefront Threat Management Gateway\" 
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[f!NN#iiilii:,¡:a ... *iJmt#bti.W1if&.M!Jm;~: _--- _ · r ·--- .. -<~ 

f Rut!J de a<XJeSO de instalaóón 

Puede cambiar la ruta de acceso de nstalación o haga die en Siguiente para 
aceptar :la ruta de acceso predeter:mnada. 

)Ruta de a= de :Instalación para ForefrontTMG: 

~~~~~~~~ft~~fr~~-.p~eat~~~~~~--- ~==--= 

; . <Atrás (l Siguiente > ])- -~O~-- 1 

v. Definir adaptador y red interna: una vez ya configurado desde un 

principio las direcciones IP de nuestro servidor, ahora no tendremos 

problema para definir este punto, Seleccionamos "Agregar'', "Agregar 

Adaptador", seleccionamos "LAN", posteriormente "ACEPTAMOS" 

las dos ventana que se abrimos y luego "Siguiente" 
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·mq¡.i¡g,i.],IIUHY"!.J'4*'&it§iil.flfid!MMM!&ii···· 
Definir red Interna 

Especifiqut! los in~ZIIos ~ direcciones que de2a incür en la red inW'M ~ ForefTont TMG. 

Hagadó<en ..,. ___ .., -....s de clo-«ó<ln6 de~ red. 9 
Intervalos de direcciones ~red interna (De-A): 

OrrecctOnes · ' 

< Atrás - J '5iguiente ; ) __ Cllna!lar ___ __, 

Nonilte: Canexi6n de red Intd(R) PR0/1000 MT 
Dire<aano:s IP: 192168.0.1 
Información de ruta: 

192.168.0.0 -192.168.0.255 

Y finalmente se muestra una advertencia de servicios que se 

reiniciarán durante la instalación en caso estén corriendo en nuestro 

servidor, lo cual no afectará en el mismo debido a que no están 

instalados los servicios que nos muestra. Seleccionamos "Siguiente» 

y luego "Instalar''. 
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¡~ Forefront Tr-'IG Empresa Asistente para la instalación °--7:, 
Advertenda de serviáos 

Algunos servidos ejecutados locaknente en el equipo se reiliciarán o deshabitarán durante la 
instalación. 

5e"vicio !)11M) 

Servicio ~ aóniristración ns 
5ervldo ~ ptblcad6n Wond Wlde Web 
Servicio Microsoft Operations Manager 

Servicios (Jie se ~tenc:k'án !Lrante la instaladón: 

Servicio de acceso remoto y enrutamiento 

¡@ Forefront THG Empresa Asistente para la instalación ."'.:."tt 

Listo para instalar el programa 

8 asistente está~ para comenzar la instaadón. 

Haga die en Instalar para comenzar la instalación. 

Si desea revisar o C8tnbiar ab.no de los parámetros de insmlación, haga die en Atrás. 
Haga die en cancelar par-a salir del asistente. 

<Atrás C]nstaar ~ _canc_elar__, 
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IV. ADMINISTRACIÓN DE FOREFRONTTMG 

'. 

., 

Antes de finalizar la instalación podremos habilitar el checkbox que nos 

permitirá iniciar la consola de Administración de Forefront TMG como se 

muestra en la imagen siguiente: 

.ü 

r: : 

Finalizadón de.l Asistente para la instalaó6n 

El Asistent!! para la instalación finalizó correctamente. 

~la Adnnstradón de Forefi-ont TMG cua'ldo se cierre 
\!:~el asistente 

Haga die~ F1naizar para salir del asls~. 

1 -, 9--la~deMiaoooftlnt!motSeantyn!-atlcn(IS,t,) 
... -lll06·--.do!>o---de---· 
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a) Seleccionar Plantilla de Red según topología de red: 

v' Firewall perimetral: en esta topología, Forefront TMG se 

encuentra en el perímetro de la red, donde actúa como firewall 

perimetral de la organización, y está conectado a dos redes: la 

red interna y la red externa. 

v' Perímetro de 3 secciones: esta topología implementa una red 

perimetral. Forefront TMG está conectado por lo menos a tres 

redes físicas: la red interna, una o más redes perimetrales, y la 

red externa. 

v' Firewall posterior: en esta topología, Forefront TMG se 

encuentra en el back-end de la red. Utilice esta topología 

cuando otro elemento de red, como una red perimetral o un 

dispositivo de seguridad perimetral, se encuentre entre 

Forefront TMG y la red externa. Forefront TMG se conecta a la 

red interna y al elemento de red situado delante. 

v' Adaptador de red único: esta topología habilita funcionalidad de 

Forefront TMG limitada. En esta topología, Forefront TMG está 

conectado únicamente a una red, bien la red interna o una red 

perimetral. Normalmente, se utilizaría esta configuración si 

Forefront TMG se encontrase en la red corporativa interna o en 

una red perimetral y otro firewall estuviese situado en el 

perímetro, protegiendo los recursos corporativos de Internet. 
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Elegimos la opción de Firewall Perimetral para maximizar y 

centralizar la seguridad en cuanto al tráfico, debido a que nuestro 

servidor la hemos configurado con 2 tarjetas de red para que todo el 

tráfico saliente a INTERNET (Tráfico Web y de VPN) e ingresante a 

la Red interna de la organización (Trafico VPN), pasará por nuestro 

servidor y será controlado de una manera centralizada desde la 

consola de Administración de Forefront TMG. 

Selecxiót• de plantila de red 
seleccione !la planlla de red que más se a)Jste a la tqlolog(a de la ~~d. 

1 Firewllll posterior 

r Adaptador de red Ú1iCO Hostlocal 

(a
.. ~ .. _.. 
Red interna 

Red de dentes de VPN 

/~--~-.. 
. :. ' 

---

-~----------- ------1 

b) Configurar adaptador de red (Red Interna - LAN): Direcciones IP y 

DNS, en este paso lo que haremos es seleccionar el adaptador de 

red denominado LAN y automáticamente se colocarán las 

direcciones IP configuradas en ella. 

162 



UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO 
ESCUELA PROFESIONAL DE INGENIERfA ELECTRÓNICA 

a•mli#ffl!:·~·l!l'll!!él!'·!uiEM!!l*l-1'14m+!W!!·'Gfltt~·l!á~.:.m;¡¡!Zr~it~F:\~íij~·l:P~a3!1~· =======-=~·~:----~ . __ · 2Sl 
ConfiguraáOO de red de áTea locat (I..Aif) 

Oema la conf9,raci6n del adaptador de red conectado a la LAN. 

Adaptador de red ccnect2ldo a la ~: 

Ji·" 3<~-~ 

Oirec:dón IP: 1 192 . . 168 . 1 . 1 

Máscara de "-"ed: 1 255 • 255 ._255 .• O 

Puerta de enlace predeteminada: 1 
·- --- ~--~-. _:,___ -- ~ __, 

Servidor DNS: j 

Especifique rutas de tcpología de red adcionales (opcional): 

< A1rás ([ SiOJ.Iieri~ 1 CareW 1 

e) Configurar adaptador de red (Red Externa - Internet): Direcciones 

IP y DNS. Como se muestra en la topología del proyecto, ésta 

apunta a la red donde están ambos ISP tanto de movistar como de 

Opticai Networks . 

. a•iiill!*l·~.,!l!"'l'ii·UIME~wmmm-m•lal+:m't:l·'!lkl!+!l.i~,:ttllliiiiA!M_:~}t~·~~-ª·C========== 19 
Conflguraócín de Internet 

EstableZCZIIa c:onflgtxación de Internet en ñxlción de la nformaci6n ().le ,reci)a del 
proveedor de servidos de Internet (ISP}. 

(' Ob~ t.na cllr=ión IP automáticaml!n~ 

Co' Usar la Slgl.ien~ drea:ión IP 

Dir=:ión IP: 1192.168.0.2 

1255.255.255 ~o 

1192:168. o. 1 

1 8 .. 8 8 . 8 
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Y finalmente verificaremos en el resumen si verdaderamente 

estas con las configuraciones hemos hecho, por si se nos esté 

faltando alguna configuración. 

') ,., 

Flnallzadón del Asistente para 
configuradón de red 

Ha ~correctamente el Asíste'lte para la 
CDI'lflglxadón de red. la mnflguradón de la n!d es la 
sigl.iente: 

T opologra de red 
fl!antila Sll!leaionada: Fi"ewa!l ~ 

Conf9.o'IICién de r<!d de Mea loail (tAN) 
Adaptador asodado: lAN 
Dírecdón rP: 192. 168.1.1 
Máscara de Slbred: 255.255.255.0 
Pul!rtll de enlaa! ¡ndeterminada: 
Servidor ONS: 

..!.1 
1 

Haga de en fnaizar para cerrar este asistente. 

11. Configurar las opciones del sistema. 

Forefront 1MG 

, Siga los tres pasos que se ncfc5la mntiruK:ión para comenzar: 

/J 
v' 

e) 

o 

' ' 

l') 
,.. ' 

r t) ) 
' 1 

l · tooftgy@r 9~QO~ de red 
De1'Rr la mnfio¡xaci6n de red para Forefi'ont TMG, nc:üda la 
mnftglrlldón de IP, re;Jas de enrulzlm!ento y relaciones de 

,. red. 

~ }COD~· ::::> DefWr pt:rll Forefront TMG. 

J 

l ) '; \ L 

1 S.:flr•lr ié:l& r~V.IOf t::ll de ·m~ieme.~f:cJCIC:I 
fspcar"" '" ~or<'l~ .. r .. cén de <mp'I;IT•r;OI:o<;. ¡n je FCErr:ftorot 
«•:G con, '~.t pur e;7~'1l·?1o,. d ~r, 'ldO en q..;e r.::»te ~~Adcr 

, F'>'clr.;.1t rMG r"-OOtc 1;,~ >t"'.l..":""',;.ones d~ M ;ro:.olt 

! 
Si necr:s.!zl Íf1l)Or!zlr la Cllllf9sacián de M:aosoft Internet ~ty and Accelera1Jon (ISA) 
Server 2006a este e!Jipc, debe hac.erlo antes de~ este asistente. 
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a) Agregamos al dominio el equipo de . Forefront TMG para poder 

direccionar y utilizar los usuarios del dominio y así controlarlos 

desde el servidor de ACTIVE DIRECTORY. Nos pedirá la 

autenticación de algún usuario del dominio con permiso respectivos, 

luego pedirá reiniciar para que los cambios sufran efecto (Aceptar) 

~ Identificaóón de host 

1 
Esaóa los datos de iclenlílicaci6n de ~~de ForefrontTMG. 

!~' ------~~~------------------~-1 
cambiar ••• 

~ 1-----. 

--------------------··------,.-----1 
< Atrás 1 Siguiente > 1 cancelar 

Optó por trirse a lXl dominio. Escriba las cr~ 
de usuario con deredlos adrrnstrativos de dornno. 

Nombrl! de usuario: l_ --~-__ . __ . _ ~-. 

Contraseña: 

Para aplicar ,esfus canüos, el equipo se reinid<.-á ahora. 

Asegúrese de ~ IDdos los ard'ivos abiertos y cerrar todos los 
' programas. 
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Finalmente verificamos en el resumen de la configuración que todo 

esté correcto según lo que hemos configurado en los anteriores 

pasos, luego seleccionamos "Finalizar", en caso falte alguna 

configuración seleccionar "Atrás" y agregar o corregir algún dato 

faltante o incorrecto. 

Finalización del Asistente para la 
configur:adón del sistema 

Ha GJI!1ietado oorrectamente el Asistente para la 
coofiglsad6n del siStema. Se ap!icará la sigulente 
confQ,Kadón: 

Identificación de host EJ 
Pertenenda: Dorrínio 

- ·> Nombre de hostc:orrPeto: WIN+KD81.'!D80VC.terracargosac.t<;::=,;o 

·~ ~ .····--. r 

: .. <Atrás ( FN5zar J Cancelar 
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111. Definir las opciones de implementación 
1:1 Asistente de introducción - -~ ~~ - : 1,-~-

For~TMG 

Siga los tres pasos ~ 2 ndiaJn a continuación para CDI\'IellZBI": 

:-. #' J ,r:, P · \.. Configurar oociones de red 
íf) ff \~~ Definir la .config¡raóón de red para Forefi'ont TMG, nruda la 

{ . • configuradón de IP, ri!Qias de l!fYUtamiento y~ de 
· ,_1_ j red. 

- --·l 

, EQñfiaü@r--2iiCioñes.deísiSfem~ 1 ) 

" Definir la .configtxadón local del sistema para ForefrontlMG. 

Awda acerca del Asistente ele !ntrodycdón 

J· .. Si necesita Íl'f1)01'tar la configuraáón de .p.moosoft Internet ~ity and Aéceleri!tion (ISA) 
! - Server 2006 a este eQUipo, debe hacerlo antes de ejeOJtar este asisteflte. 

Cerrar 

a) Habilitamos Microsoft Windows Update, Para mantener los 

mecanismos de protección de Forefront TMG. 

l
~ .. idf~!::?!:::!:::,@é¡jJ:-~-· 1--~- ·· _- ·~--~--_:· =- p~:· ~-~ 

Use el servido Maosoft Update ·para mntr:hk a que el~ esté protegido y el día. ¡ 
l.. ~\ -~ 

Forefront 1)o1G usa el servldo Miaoooft tJpdate para mante:~er actualizados los meCI!I'limlos de proteaión 
Forefront TMG. Para rectw e:;tz~S ~.seleccione el uso dd .servido Microsoft Update, ·m.Ss 
abajo. 

1~ el servido Microsoft Update par-11 'Malr actualizaciones (r~do) 

~ e No deseo usar el servicio Microooft Update 
,.,.. 

;o. Si el equ4)o no está conectado a Internet, la Ql!lfig..l-ad6n del eq.ipo para que use 
Microsoft Updale pu~ lard!lf varios rnrutos. 

Obtener !Jfprmad6n sobre la~ de las acWzadgnes de EqeftontTMG 

Ver !os ln!1lltps más freruc:rytes 9C1brs: •Míqgspft l&da1e · 
leer ruema ~!ldón de !l!ivacidad 
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b) Habilitamos las características de protección: 

./ Sistema de inspección de red (NIS) . 

./ Protección Web: Ingresamos la clase de licenciamiento. 

~ Configuradón de características de proteaíÓn de Fore:front TMG 
UR esta págna para adi'lar las ia!nc1as requeridas para red>lr ~y habitY 
lo,;~ de.protraión de For~fi'ont'IMG. 

l-l.lc::enda: 

i: aa....,, L ____ . __ ~ . -. fMiadeecpi1>c:kln: p~ftl7?0Is _. ___ .d 
j P":Habi121r~demaiwln 
i. r Habita' e fttrado de tJU. 
1 -
' ,A. · . , La caract.rfstica de ftlraóo de lJU. a:>OSIJta en e:I91!1Viáo de ropulacján de Microsoft 
1 v· las ca~íasde ~ lJU.. La cadena de lJU. al1'1'11lie!a ... ~"'servido 

L: __ ·~.~~~XÓI~~: . ·---·--------.-.--- ------ ·~~~ 
Oblar Qfpnnad6n lOba: lo orl! """'*'de l!l!ffl!ps de kmli! 

1 lw !!JOSlla dedar!!QÓD de I!!'Hwclad 

~-----------·--

Luego de haber habilitado NIS, configuraremos la actualización 

de firmas NIS, Forefront usa firmas de vulnerabilidades conocidas 

del centro de protección contra malware de Microsoft para 

detectar y posiblemente bloquear tráfico malintencionado. 

Configuraremos estas opciones de acuerdo a lo que queramos 

optimizar nuestro sistema, en nuestra infraestructura lo 

configuraremos de la siguiente manera: 

168 



UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO 
ESCUELA PROFESIONAL DE INGENIERrA ELECTRÓNICA 

Jntroduooón- Asi51ente para la omplementa.ción · .. ' " 

C<>nflguradón de adulilizadón de firmas de fllS 
Use firmas de Vlinerabildad conoádas del Centro ele protecá6n cootra ma!ware de 
flia<Y..Oft pool detectar y posillemen~ ·~ tráfico malintencionado. 

-eonf9,adón de illS~dela>n;Jnto definnas--· -------.. 

h ié _ 1-$ ·Rtit:ttd· • ¡;.j.i$144•!u§.!.ij • 

Fr~ de sondeo llUtométicD: 

1~._15-~ ___ ·- --~ B 
1 ~ ~n~ e1erta ,; no se ~ nst!llado actlullzaclones después de etJte rúnero de ci',s: 

~ 
Configlradón delnuewconj.61to ele -l'rmas--------~-----. 

~~~~:=~ 
Awdl! i!CC(CA de la cpnfjgGc!6n de NIS 

e) Participar en el programa de mejora de la experiencia del usuario: 

Este programa recopila sin ningún tipo de interrupción, información 

acerca de la configuración de su hardware y sobre el modo en que 

usa Forefront TMG. Microsoft usa la información para identificar 

tendencias y patrones de uso. Se habilitará el acceso web de 

cliente proxy en la red del host local de Forefront TMG. En este 

programa se participa anónimamente. 

Jntrod_ucdón :_ Asis~t". para la imple,.,.tadón _ '!o? 

~ Comentarios del usuario 
¡ Le lmiiblrnos a ~ se ~m~ al Progama para la mejora de la experienda ~ usuario a>n 0!1 l fin de CJJe nos ayude a mejorar ,la caidad, ·confiablidad y :renOOiento ele es~ prociJcto. 

fs!e Pfll!rBIM rea>pia, sin rWigiÍl ~ de ~.,lnformadén iOnÓnin2! l!ICerCA ele la configo.radón 
de aa hardware y sobre el modo en que lli!B Forefront 'TMG. ~usa la irlformad6n para ldenliJICAr 
tendendas y patrones de uso. 

Si dedde partic*>ar en el programa, se habitará el acce!ICI web de dente proxy en la red del host loclll de 
For<!frontTMG. 

C: Si, estoy ~ a part;ct,ar ao6mlamente en é Programa de mejora de la experiencia del usuario 
(r<!COITierldado) 
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d) Nivel de Participación para los informes de telemetría de Microsoft: 

Este programa envía a Microsoft la información relativa al Malware 

y a otros ataques de su red. Esta información ayuda a Microsoft a 

mejorar la capacidad de Forefront TMG para identificar los patrones 

de ataques y a mitigar las amenazas. En algunos casos, se puede 

enviar información personal de forma no intencionada, pero 

Microsoft no usará dicha información para identificarle- ni para 

ponerse en contacto con la empresa. Existen 3 tipos de nivel de 

participación: 

Básica (envía información básica de las amenazas 

potenciales, incluido su tipo y origen, así como la respuesta 

adoptada). 

Avanzadas (Además de la información básica, a Microsoft 

se envía información acerca de amenazas posibles con 

mayor detalle, incluidas muestras de tráfico y cadenas URL 

completas. Esta información proporciona a Microsoft más 

ayuda en el análisis y la mitigación de amenazas). 

Ninguno (No envía información). 

Introducción· Asistf!'nt~ parata 1tmplemen~ : 
'"-'-' . .._. ----:-::::-~-

F~·\ ~: SOnido de lnfolmes de telelnetria de "lclroooft 
Selecciono un rivel depottidpadónpora,minfurrnosde- del<1icr=ft. · L~l~~·~~-j 

Si decide~"" l!ló:lfomoe de --.,de Miaooof'~ ..,.,..... •-ft'loinformaóónrelotiva 
s tnMNt.re v • Olroo oi8Qu0s de lo red. ·Eola infnnnaó6n eyudo o H<rosoft o"'*"" lo Cii!POCfdod de 
F«efront1MG.,.,.,. id!!ntfficarlospa1rc>ni!S de- yanitig.,.los """'""""'· &> o9n>o casoo,.., 
J)UI!de,..;.,.i'lfonMdón,.,.....,de foon!tno~,pero-...oflnousoridichllinformaóón 
r:w-.:~ ider'Nflcme ni pare ponerse en contado mn ~. 

A Miaosoft oe envio~ Msi<21 _, de las """""'lll$ pot.nciolos,i'ldJdo su-~ y orig!n, 
os! amolo -ta odoplada. 

Además de .lo informaóón bMic:o, a l'iaoooft se envfa informaóón """"' de omenazos polties con 
""')'Or detale, olduidas IIU!SlrM de trM\ai y Clld!!nas IAU CIXI1lletas. Esta- prOI)C)rdOna o 
-ftmósovuclomdon61ioíoylolritíGaciíinde..,.,._ 

~ Atrbs - 1 $9ientn 1 · . Cln:!:la' . 1 
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Finalmente se verifica en el resumen de si todas las 

configuraciones que hemos realizado son correctas para proceder 

en "Finalizar'', caso contrario ir "Atrás" para corregir. Luego de 

terminar con las configuraciones iniciales que se tienen que 

realizar, ahora ya podemos proceder a configurar cualquier función 

de FOREFRONT TMG .. 

• 1 
/ 

~-: 1 ' ~4 ...... '·< .. 
., . 

' ~..... :; ... ~( ¡/./ ~ t' . : • " 

; J 

= . ' ~ 
Rnalizadón del Asistente para la 
implementadón 

<Atrás 
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4. CONFIGURAR SERVIDOR • VPN. 

Instalado ya Forefront TMG en nuestro segundo servidor, realizaremos la 

configuración para el servicio VPN. En la consola de administración de 

Forefront seleccionamos en la opción "Directiva de acceso remoto (VPN)" 

en la el panel izquierdo de la consola como se muestra a continuación: 

~ ~~:;=.=-~;~m~m~•i•--·~·~~·--·~·.$·-~·~·-~•_•q•o• __ •_•_• __ .. __ • __ .. __ • __ •_•_•_ .. __ •_•_•_•_ .. _•_•_•_•_~~~· .. ~•-• __ •_llll·l-.ltti .•.. I.JI~ti~·0~,~·~-~--~-~--~---~~-~---~J ¡_;;¡------ -- -.o~e"""""..-(WI) sí:;;! F«tfmúTMG(!;alv-1<00 ;-Foréfront 
!E_,cl!>bl 

1 
'·· ThreatManagementGatewaymo -aa=v<b i ~~\\::!-='"'"""=...lo..-\. ________________________________ --1 (!mil'(•,..,. \ . 

,'üDt-.deanooelodr- .:. • 

:~.:. ___ m..,p.=. .. u:_._.l_&_ ~------ ~-' Conflguraraa:esodedlentesdei/PN 1~ Tareasdedlo!ntl!sdeVPII .= -:_:- _..._,__,"~ ·(Q &tll~~~·~yad!Jnrll!lfan:zeniJII!Iat~~lltCCIOo~rcdc.txpOtalve,pcr!Aedoded'lll 
w-.. , ""ff, ~de<rll,.,...S. ..... ~ ,. ·,o:--..... "'-"' 
~=:==..., j t!1J Co;;¡-10,;.,:;~~-de~de...;.,;,..y~~de-deYPII- - -- , ~:rw:---de:ieolt 

~,-de~ 1 B ==:-==:~::--· ---- .. -- -· -l : dl=~.-de : 
~losiiUI!tlode-~dedaono)an....,.deWH,..,.-!o,o~,. ... ~~-RAOOJS. l , ........._......._deVPR 
-d-de-RalS. ¡ d -·--· 

~ ~ propiorlacloodelll'llyC<Inflound6n deaa:oso- 1 ~ ~-"'-
~ ....... ~dei'PH,..--·-"'""""· .. -"'.....-do""bo-dellral. 1 1 ~=........-."' 

1'¡11 v..~~ciñ-.a~~~deden;.dev.;¡- - - . . - -·-¡ ¡ j'O<W--do 
L:..ll 1 ! ~ 

~"'-::=:"'- .... ~ ...... - ........ dohndo""""*'""""'-"' l 1 :~:;:-~~~ 
! l ~ 

) 1 

1 ¡ Tareas-• 
,-o~-"' .... 
. ;.. 1 (fj-oonloriCilnofo -
! _de.... 1 

·¡@·-~ ... 
.... ¡ dl!nt:ts;•wtt •1 

1 r-: 
~----- --~------~ ____ l~~~~~~~_;_-~ 
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l. Configurar el método de asignación de direcciones 

, .. ilftdiiii . 

~ Cool..- propledodes deWH y Conflg<nd6n delOilDOSO -o 
~quellt~d<II'H."""~'""*""'....,.'"dofnowltl:.....moots-doton!!l. 

¡ 
{;~ y.;~..;.~...d--- -- --. --- - ._ -- -- -·- -- ~ 

'-'*quellt~que...-, .. _doredts"*"lo ..... -de...,y ... r!dos,'"""lohOme, j 
.,dofnow\do..,..¡,arnloi-dolored. ( 

;.. 

OlolllglndM rle Vl'll _.. 
,!1-redtsd<"""" 
1/ll<IW<.,-.d< 

*""""" 
~-·-.. -~.....,.,.,,._....., 

R.OIIlJS 

Tarau~ lll __ ... ,. 

(tl-~"' ;.. 
-doW'It 1 

~t>-.,. .... -,... 1 

...... do.... . .•1 r--r--: 
-rs~P>~-~ :,¡,~.s~ 

En este paso lo que realizaremos es seleccionar el método de 

asignación de direcciones, en la cual tenemos dos opciones: 

a) Grupo de direcciones estáticas: 

En esta opción lo que se utiliza es asignar un rango de direcciones IP 

para todos los clientes VPN que se conecten a nuestra red interna con 

su respectiva autenticación manejado en nuestro servidor de ACTIVE 

DIRECTORY. Para nuestro diseño utilizaremos esta opción, 

configurando el rango de direcciones IP desde la 10.10.10.0 hasta la 

1 O. 10.1 0.254. 
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EspeófiQue el intervalo de direCCiones IP: 

Direcéión inicial: Dirección final: 

b) Protocolo de configuración dinámica de host (DHCP): 

Cuando se maneja un servidor que brinda direcciones IP 

dinámicamente en nuestra red, podemos crear una directiva para 

asignar desde éste las direcciones IP para nuestro túnel VPN que 

configuraremos a continuación: 

También se tiene que seleccionar la red (Interna o Externa) para la 

obtención de los servicios DHCP, DNS y WINS, como nuestros 

servicios se encuentran en nuestra red LAN, seleccionaremos la red 

INTERNA de donde va a obtener los servicios mencionados: 
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Propiedades: Directiva de acceso remoto (VPtf.} ·. iS;, 

Redes de acceso Asignación de dir~ l Autenticación 1 RADIUS ' 

r-5eea:ion~ d método de asignación de direcciones IP: -------, 

r. Grl..,o de direcciones estáticas 

Intervalos de direcciones IP: 

Oirecdón i... 1 Oirec:dón f... 1 Servidor 
10.10.10.1 10.10.10.... SERV-VPN 

1 

r Protocolo de conñg.xación dinámica de host (DHCP) 

~egar ... 

Editar ... 

QUtar ... 

usar la siguiente r~ pc~ra obtener servicios DHCP, DNS y WlNS: 

La configuración avanzada sólo ~ aplica a 
dentes de VPN remotos. 

Opcione!s avanzadas ••. 

e~) 1_~ _ ___. _Aplicar _ ___, 

11. Habilitar el acceso de clientes vpn (habilitar roles de 

enrutamiento y acceso remoto). 

~=!: .... ,.... i!iíh\.;;~· - -- '-- --- ~-~"j 
[+-+ i ~ g .7 ~-.i·$ ~:.,:~~-,_-o ... -_·_· """-"-"""""'-------_-_--------------~~--_-__ -""-~-""'-------~-----------------------..... -... --"--------------..-..lJ 
w-... -. ...... ..._ .. _ 
eCtJ.,...&a<JMGe;a<v~ 

!El-<11101 :!=-~ ~dfaa:s~Mb 
olí """"~ do """" oledrórb ............ .......,.,. ........... 
:.;~di~i¡;¡j¡ii¡(wiH¡ ... ,_ .. -

lll-

~-·ii/l'"'*'>de-

i.Y-•..-

Pfóretront 
'-· Threat Management Gateway m o 

~~~~··=-~~==~·'~---------------------------------~ 
F 
' 

¡ 
[] ~~ .... --0,..¡.;;,.,;..;....-iW)ais' -- - . -.- .... - i 

~fo>-delrrldowo~de-)CM""""deM'N~,O· ..... Ia-IVD!U5, ,l -·-·-RADRJ<. 
~ COOI~Pf'lllli<dodosdeVPNyconflgondóndeaa,; .. ,._o • -

~~-~&R,ar.'JI'otDabJpllbdr:~,~~di!:IICUrJ'doar.breq.jllzll~bred. 

[1 v;;..;-. .... inw,;l~-~roddeclontes-devrÑ- - - ---- - - -

~.,...,...,._do_do __ laml .. - .... .,.,.......,d.otaftdocmto.-doo 
~di! .. redycarpcr--. 

.J 
l 
¡ . -- ! 

' -

Olrtcttva • aa:eso l'eiiiOtD (\'PI') l 

5tlodiÑ 

íiim~\ 
.: 

T_,de-.teodelll'll 

0 -"""" .. _ .. -3~"'""'"'"""' ...... 
:JC ........ ~""'*"'do 

_.......~ 

o.ftgurad6n de Yl'll 
geaen¡l 

:s-............. 
:Jo.lloit~· 

"""""" !!--.. -!J..,._Io~--ucu; 

T...,...rabdolladas 

a-..r-dolftf 
®~~de -

- .. "'N 
@_...,. __ 

·1 dmt!IO:Witf 

1 --------
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Con esta opción seleccionada estamos habilitando el ROL de Windows 

Server 2008 R2, con los parámetros predeterminados y establecidos por 

FOREFRONT TMG para su óptimo funcionamiento acoplándolo a las 

configuraciones de red ingresadas en FOREFRONT a la hora de la 

instalación y configuración inicial. 

Para verificar lo antes mencionado abrimos la aplicación "Enrutamiento y 

acceso remoto", ubicada en: "Inicio/Herramientas 

administrativas/Enrutamiento y acceso remoto": 

~tUf(, 

-lMGCiERV-wHJ s--
~~=-~adl!!..a:noWI!b 

~deCJ:IfreO~ ... -..... - ............... o ~dé¡¡¡,:¡.;-..-.,; (\010 ............ _ 
~--

~p¡wal'lltllld6nl2#11cM~~Dtecmr, Slnbl 11;1""""""_""_ 
:' ~l.. Config"& """" ... _ ... _ 
¡' -ití!r.'!l --(ji1 _b ... _de_ 
J #10. l ' .. J. ~mte~~u. 

l1§J -------.... ~ _ .. .......,_ -
,_ 

~d!:....,.ewt~.,.,... 

\J. ·-6CSI Ei_ ....... ___ _ 

----~- .. .......... a Or9rr.l dr dlb CDIC 

Q¡ ............... ..... 
~ ........... --~- ..... .-... ,..... 

• 9115' teNdal de AdiYe: Drl'u:t!:wy 

-- -~ -- _j 

Notablemente vemos que el servicio está detenido, es que demora unos 

segundos o minutos de acuerdo a la capacidad de nuestro servidor, 

luego se pondrá en marcha: 
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# fnrutdrmento y d<X.l."SS remoto . _ •. ., _,_· 
6 

fnn.ltdn)tp'nto y acc:eso rf"nwto 

tste es el Enrutamlento y acceso remoto 
Enrut.!lmiento y aa:eso remotn proporciona ac.oe.oo remotn seguro 
a redes privlldas. 

Use Enrutamiento y acceso remotn para configurar lo siguiente: 

• una ®nexión segura entre dos rede$ privadas. 

• Una puerta de enla<le de Red privada virtual (VPH). 

• un servidor de aocero remoto de aooeso telefónico. 

• Traduoci6n de dire<riones de red (NAT). 

• Enrutamiento I.AN. 

• Un firewaH básico. 
Para .agregar un servidor de Enrutamiento y acc:e.so remotn, en el 
menú Acción, haga die en Agregar servidor. 

Para obtener m6s información acerca dm la configuración de un 
servidor de Enrutamiento y aa:eso remoto, los escenarios de 
implemenU!ción y la solución de problemas, vea la 8xl!dA, 

T 

~ [nrutam~ento v acceso remoto l:,.'t,, :·•. 

Archivo Acción Ver Ayuda 

•. A Enrutl5mientD y acceso remotD 
fE) Estado del servidor 

8 ~~····· ,g Interfaces de ,-ed ¡ 
l1<l Puertos r 
~ 1 .!1 Oentes de acceso remotD: 
~ orectivas y ~egistro de ac;c 

lE:¡: 1Pv4 i 
ltJ ![ IPv6 1 

1 

' 
1 
1 

·. ~- ·- -··'"---- - __...._. - :V 

SERV·VPN (local) 

Enrutamiento y aGCeso ~emoto está 
oonfigurado en este servidor 
Este servidor ya se configuró utilizando el Asistente para la 
instalación del servidor de enrutamiento y acceso remoto. Para 
realizar cambios en la configuración actual, seleccione un 
elemento del árbol de consola y, en el menú Aoción, haga die en 
Propiedades. 

Para obtener más información acerca de la configuración de 
Enrutamiento y acceso remoto, los escenarios de implementación 
y la solución de problemas, consUlte Avuda de Enrutamjento y 
acceso remoto. 

{ 

Ahora el Rol de "Enrutamiento y acceso remoto" de WINDOWS 

SERVER 2008 R2 ya está habilitado para realizar enrutamiento con las 

restricciones de ciertas políticas configuradas posteriormente en 

Forefront TMG para el acceso VPN. 
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111. Especifique usuarios de Windows. 

¡J-Fumntl!nol-
s :¡ l'<ntO'lt$ - .... ~ !El_..., .. 
a
~ 
llm ... do:
~dt ICCB)wef) 

~Dr.<Mdo:""""-
.. _do: .. -do: .......... 
.J o.úlií dt ..... """"' ¡ift~f ... ~- -

oo-
~~~-·qeam.<~o:..-
Lf_,do:_ 

. Configurar aa:eso de dientes de VPN 
~ Em-~-·-·--- ........ lao--I<I:I!S>Oiottl!.....-,0<1-do:IIIO 

anmlndo:ttl! __ _ 

• [!11 ~~cll~do~;-~~~de .... -· - ·- -

i Plnita IJI! .. cl!nRs~ll!: o::mcte'lllemf por MedodeU'II coredtindt ww. 

l"5l. ~-do~o-.oun..-Mñrus - - . -

... ~ ~d~~~:=~,~~~~~:·~~·~~·-- -
'"": !!.:. COooprobar lJI<)IIIOIIadoo de -yQ)nfliJUIXI6n do ....... -

Qlllpui!be~JJ~:b&~d!!A,ali'JIOpW:Iaby~dt~aS~~•dl!fnandl!!arurdocmta~dl!:llrw:t. 

[1 ~~~-..;.m,.de--p;nla,.;;¡-do-doVPII- .. • - . - . -

~CJ2I!II~~chdndehMI~Mmf*~•w. .. defhndP.IJCIJI!rtbarcb~de 
-do:~ttl!·--· 

T•reosdedonb!sdei/PII 

o-..... do:-do: 

""' ~Cllollgoom-.. -
do:W'II 

~~dCIII:Itreldt ..-
Clooflgurad6n de 111'11 

-"' 
'9--.. ..... c~o ..... 
!Jildlol.-do: .......... 
:~-- .. -~-·RA1JSS 

Tareas-. a--·..,. 
;!)=::"'-"' -
®-~do' 

- .. "" ·1 

En esta opción lo que configuraremos es agregar un grupo del Dominio 

que tengamos creado con permisos de acceso remoto, en caso solo 

tengamos algunos usuarios sin grupo, no hacer cambios. También en la 

pestaña "Protocolos", habilitaremos el protocolo PPTP, ya que Microsoft 

Windows Server usa dicho protocolo para tráfico VPN, por lo que 

también nos brinda una conexión segura de acceso remoto. 
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· Genem Grupos J Pntoc:o!os l ~ de u:uarios 1 Cualertena 1 

Seleccione los ~ de clonmo a los que se les penn!e el acceso 
remoto: 

Gn.po 1 DorTm:o ~··· 

las cuenlliS de u:uano que pertenecen a edOI ~ de 
domno deben tener el acceso de VPN (opciones de l!ICCMO 

tetefóoco) ea~ como ''Coráoli!r ecce:o 11tmvé:s de lll 
~~~ de acceso remoto·. Si eda opci6n no edA di:ponD!e, 
seleccione "Pemiti'~". 

'Genen!!J ~ Pro!ocdot 1 k:glaci6n de u:uMOil 1 Cuarertena J 

5eleccioMr los protoco!os de túnel d:sporib!es para las ~de 
aCC!!SO remoto: 

LZTl'{IPs« prCClOf'dona l.f'l método de OlfleXIón muy 5e:91M'O para el 
aa:eso remoto. La autenticllc:iiSn de ce 6ficados es el método de 
l!tltl!nticadón prede~ de es~ protocolo. 

SSTP proporciona 111 métlldo de mnexién muy llleOIJI'O para el acxeso 
remoto a través de sst. use~ método Si los dent5 remotos SI! 

COI'lKtzln desde entornos que protl!len el triffico que no Sl!ll HTTPS 
(como hotl!les y ptM'Itos de aa:eso ¡ütcos). 

179 



UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO 
ESCUELA PROFESIONAL DE INGENIERfA ELECTRÓNICA 

IV. Configurar la directiva de firewall para la red de clientes vpn. 

~~ill
1

:1-~!;-~.;~1~1.,.1Jil~lri~I~I@I~--·~~·~AI'-I_DIDI~I--·--·---·-·-·--·-··--·--·-·--·-·--··-·-·~··· -·-····-~·-·-·-······-· .. • ... • .. -~~~-~-~~r-$fF~:·;r·,_7•·_""": __ -:-__ -: __ ~ __ -: __ ~-~-:-_--·~~J 
a-"'"'"'"'-·'-"'....,. B!4.....m..tTMGe;B<V-wfO 

!E-Ii!IOI 

~=-llftcttt•dP~-.b 
:JOOocmdo""""olodr~ ,...,...., ... .....,_ ............ 
e O.ti:iVádo .m;;; ;;,;,;o; 001<t 
.&.Rtdos 
1Jj5118a 
!Jj-·~ 
i.íc.noodoo:..-
_, ........ doptollloooo 

. ~F<írefront 
Threat Management Gateway :m o 

[!J ~~de--.~~;~;.._~....rt.s.;VPit. 
P!:rufbl~b~~.:an:d!:nGIDredP«~deU'Ia~cftYPN. 

[j es;.drOQUe usuanao de ~o~;;,;,;,._ fWllllS - ·· ·- -- - · -

~btUU11D1dt\Yr'dows~de cbltlb)ccni!CU:IOdt:W'H~,ofiiRwa .. ~R.MIUS, 
-¿...-do-RA!llJS. 

¡¡;a - - .. - . . . ·- - . - - --· - - -· - . - .... 
!!!:. ~ procoiedodesde 1/1111 y()oollgond6o de.._,-

Collpuebe cpeiM ~ ~ ww. amo ll'oCDai:ll r ptdDI de IIGB)1 .. dehln dr aal3'domn Dr~ ~ 11 re:t. ,.... .. --··. -·--- ·----- ·--t:.lll v .. la dlteciW> de -.a pan t;o le! de di!rltes de VPI 

~~JJt'-'rtP:z::.t&:Jpnc;;:cmdeVPI.d!fnwldl!~eon .. ,.,.a. 
-do"""·-

i -·-, 
1 

J 

-
-declontao da-

0 -""'"""'-"' ""' !Jicoo~~gurot""""'do"'"" 

"'"'" !1 c.otaonr damd de 
~ 

~deYRI 
genero! 

ff-rodetde
~OeAW~de 

dr"""""' 
!f-01!-do -~..,.....~<tt>lou--

RAIXI.II 

A. Crear regla de acceso: Nuestro Servidor VPN ya está configurado 

para realizar la conexión VPN a todos los usuarios registrados en el 

Active Directory con permisos de acceso remoto. Pero en cuanto al 

tráfico permitido hacia la red interna no lo está, para ello es que 

vamos a crear una regla de acceso para diversos servicios, como por 

ejemplo tráfico HTIP, DNS o PING. Para iniciar este proceso damos 

clic en "Crear regla de acceso" en el panel derecho: 
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............ --
~de~IIRb 

Chdlva dt am:odcaérlm 
Sllcmedr!~de~ 

~dtillttSirertlto(Wm} ... -. 
w-.. 
t.f~ei"larmel 

4!J 1\tb'" ar.:ttSO dE~~ .. ._. 
i) cacrodeedl..ldmld6n l,_ .. _ ':.1 F\.tkar teNdotc:s dt Cll:lf'KO 

t::;j~--'I!J---
~enzeace

~"""-'·
::JI~d ......... -
Tareas do-de 
clrociMo ':!!--)(_,.,.._ 
.!Sa,jlll .. .._..~ @_, __ _ 

--
1 ES '¡ • Jl' Wi lb :•.; • 

-~··- ~ -- -~ ..... - - - - ~ -~ 

B. Crear nombre de la regla de acceso: Las reglas de acceso 

permiten definir en nuestro servidor FOREFRONT las acciones en la 

red realizadas y los protocolos usados cuando ciertos clientes de la 

organización de TERRACARGO internos o externos intentan tener 

acceso a destinos o contenidos específicos en otra red. En nuestro 

caso configuraremos el trafico VPN entrante desde internet y saliente 

desde nuestra red interna, que tenga que ver con trafico DNS, PING 

y HTTP para comprobar su funcionamiento. 

Para ello en la ventana siguiente visualizaremos el Asistente para 

nueva regla de acceso, en la cual Colocaremos el nombre de la regla 

de acceso "Acceso VPN". 

181 



UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO 
ESCUELA PROFESIONAL DE INGENIERfA ELECTRÓNICA 

f,@f@ii,s;z;,¡¡¡4JFF,p.!ffitil.~#!· 

1 ... 

Éste es el Asistente para nueva 
regla de acceso 

&e ~erte le II)'Udzri a aeN ooa nueva~ de ac:ceoo. 
las~ de acceso defnen las accianes celllu!das y los 
pntocdos usados aJando los diertes especficados de ooa 

' red Herten tmer acc:eoo a clesmoG o corienido especilco 
• endrared. 

' i 
1 

1 Norrtre de la ..,ga de acceso: . 

1 ¡_ _______________ _] 
Haga dicen~ para corúluar. 

C. Acción de la Regla: La regla es creada con ciertas indicaciones y en 

esta opción indicaremos que hacer cuando se cumplan dichas 

condiciones. Como lo que deseamos es permitir el tráfico http, dns o 

ping del exterior a la red interna seleccionamos la opción "Permitir" y 

luego "siguiente". 

i•5M114•6'bi.!IJ41b'd·'l'i'u#1• $~];~:~·: : ~·: : ~: «>pn~ 

j Acd6n de la "'JJa 
Seleodone la forma en que se l!atisllas eolicl!udes de clerte paa cortenldo del 

J desno •especlicado. si se a.fl1llen las CCll1liciones especíJCadas en la regla. 
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D. Protocolos: Tenemos que tener en cuenta que servicios vamos a 

permitir que nuestros usuarios VPN tengan acceso, por ejemplo un 

protocolo muy conocido "PING", lo seleccionaremos en el botón 

"Agregar", y luego en la ventana de AGREGAR ROLES, 

seleccionamos en la lista de protocolos a "PING" y seleccionamos 

"Agregar'' y así solo los protocolos con los que trabajan los servicios 

que deseamos brindarle acceso a los clientes VPN para tener un 

mayor control de acceso. 

1 Protocolos seleccionados 

Protocclos: 

l.,1DNS 
l!.JHTll' 
~1ims--~ 

l..!J'PING ... 

.::1 

:c~-J> 
·--- ··--·-- -----~~- ··--- ~-' Edl....... 1 

aw.-1 

< IUM 1 59-"te > 1 CMoellr 

BD 1 t.f. 

IJ_J DNS 

~tmP 
[JJHTTI'S 
l.!J l.lve Me!ISI~~ 

"'' l'lNG @POP3 
l.!J Servidor HTiPS 

(~ Servidor IMAPS 
l.!.s,! Servidor POP3 

1:-!J Servidor POP.35 

l.!J Servidor SM1P 
(!J Servidor SMTPS 

l2 Servidor Tenet 
i1!SMTP 
(!J Teh!t 

13 O Inrraestructura ;;:..1 

CerrM . 1 

E. Inspección de malware: Todo el tráfico VPN que ingrese desde el 

exterior es necesario inspeccionar si contiene malware por medidas 

de seguridad y evitar que se provoque el mal funcionamiento de 

algún equipo en nuestra red interna, ya que tenemos computadoras, 

impresoras, servidores, teléfonos IP y otros. 
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bpeoción de mai'II'Cire 
Seleccione la~ de i1speoci6n de m•are. 

r. Habitar la ilspecdÓn de maware para esta ~ 

/ r No hllbilt.Y la ilspecd6n de malwl!lfe para esta regla 

... Pl!lfa que se ap¡que la inspeCdón de IMiware a esta regla, la i'lspecd6n de malwl!lfe 
1V' debe estar habo1itada de forma ~-

Ayuda acerca de la !nspecgón de ma!ware. 

F. Orígenes de regla de acceso: Claramente aquí seleccionaremos los 

orígenes del tráfico que analice Forefront, seleccionando en el botón 

"Agregar" y en la ventana "Agregar entidades de red", en el folder 

REDES encontraremos una serie de orígenes ya sea tráfico exterior, 

interior, entre otros; en este caso solo agregaremos el tráfico 

proveniente de los "Clientes VPN": 

O~~VPN c~-J 
Edll!r... 1 

< }trM 1 §9áerte > 1 Cancelar 

Enbd.lldes de red: 

I!JLJ~de~ 
t+JLJ~ 
l!l D Con).ntos de~ 
[!] CJ Intervalo:!; de drecóones 

CJ Súlredes 

X 
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G. Destinos de regla de acceso: Seleccionaremos el destino del tráfico 

que la regla tendrá en cuenta para aplicarse, lo que los clientes VPN 

hacen es acceder a los servicios de nuestra organización, es decir 

acceder a la Red Interna, entonces ejecutaremos los pasos como se 

muestra la imagen: 

~de n=gla de acceso 
E!la ~ 1e ap5cll'á al tr.i'ICO envíado de loa orígenes de. a los deSi'los 
espedicados en esta págna. 

·~~ . -·- c~ .. -:D 

Nuevo • Edill!r... El ·Wldt 

13DR~ 
0 Oientes de WN 
oe\. Oiente:s de VPN en W!!rentmll 

• Exteml! 
..... Hostloca 

Edbr... 1 •ami ~~~------------
Qbrl 

(fJ CJ Con)mos de redes 1 
. 

--------- -~-- --- ----- --- --·-
< Iris 1 SigUerte ) 1 Canc:eiM 

(fJ CJ Eqúpos 

[E CJ Con)Jntos de~ 
[E CJ Int!!rvalos de clri!!Cdanes 

CJ Slilredes 
[E CJ ~de nonilrt!S de domno 
[E CJ Categorias de dirección IR. 
(fJ Cl Conjuntos de categoóas de UU. 

EE D Con)Jntos de ckcóones L1U. 

. 1 

' 1 

H. Conjunto de Usuarios: Como el manejo de todos los clientes VPN 

es manejado por el servidor de ACTIVE DIRECTORY, dejamos 

seleccionado por defecto "Todos los usuarios", los cuales son 

debidamente autenticado para tener acceso. 

•·Méii'i·h'f'·'''§%'ié'rt!'i'·!41· 
Corj&dos de uaaio& 

Puede aplicar .la ~a a las soliciudes de todos .bs ust2ños. T iliTbién puede 
~llr eiiiOCeSO B corp1.0S de UStJBrios específiCOS. 

---------------

/lgegl¡t ... 

l'.dtt.r. 
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l. Protocolos: Luego Verificamos en el cuadro resumen sobre todas 

las configuraciones antes realizadas para evitar que hayan errores. 

'-
~: -

. 
' 

'il 

'" 

:' ' 

Analización del Asistente para 
nueva Regla de acceso 

' 8 Asisterte para nueva ~de acceso ftnllllzó 
• ' COI!edamerlte. la corfig¡eción para la nueva :Rega de 

• IICCle20 es la ~e: 

1 Nor!ie: 
1 acoesp 
' Acción: 

Permllr 
Tráfico: 

DNS,P.ING,HTTP .HTTPS 
Inspección de malware: 

Activado 

EJ 

fl u 

Y finalmente verificamos que la regla está creada en el panel central de 

nuestra consola de administración Forefront con un resumen de las 

características como se muestra a continuación: 

Acceso a Internet (exd ... (i Pemiti' f odos los usuarios 
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5. CONFIGURACIÓN DE REDUNDANCIA DE ISP. 

En este punto se describe cómo habilitar la redundancia del proveedor de 

acceso a Internet (ISP), en este diseño se utilizan 2 líneas de internet 

(Dos ISP diferentes): 

./Línea dedicada (2Mb): Su proveedor es Optical Networks . 

./línea comercial (8Mb al 1 0%): Su proveedor es Movistar. 

Hay dos modos de redundancia de ISP: 

i. El modo de alta disponibilidad designa un vínculo principal que 

soporta todo el tráfico saliente de Internet y un vínculo de reserva que 

se activa automáticamente en caso de que el primer vínculo no 

funcione. 

ii. El modo de equilibrio de carga dirige el tráfico saliente de Internet 

entre dos vínculos de ISP de manera simultánea y establece el 

porcentaje de tráfico de Internet total por vínculo. También admite la 

conmutación por error si uno de los vínculos no funciona. 

En nuestro diseño aplicaremos el segundo modo de redundancia de ISP 

debido a que es mucho más eficiente y útil, ya que a que aparte realizar 

"balanceo de cargas", en caso de caída de uno de ellos trabaja como el 

modo "Alta disponibilidad" 

Para realizar poder lograr esta funcionalidad, seleccionamos la opción de 

"Redes" en la parte izquierda del panel de la consola de administración de 

Forefront TMG 
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Archivo Acción Ver Ayuda 

~ Microsoft Forefront Threat Management Gateway 
8 (;¡) for.efrontlMG (SERV·VPN) 

Ea Escritorio dgital 

~ =~:: firewaK 
~ Directiva de acceso web 
iJ Oirectiva de correo electrónico 
~ Sistema de prevención de intrusiones 
O Directiva de acceso remoto (VPN) 

==~;=;~-:>~ . 

tJ Registros e infonnes 
1$} Centro de actualización 
[V Solución de problemas 

l. Asistente para la configuración de redundancia de ISP: 

.1 

Asistente para la mnfiguradón 
de redundanda de ISP 

Este asistente le ayuda a defin:r conexiones a rrü!Pes 
p!'"CM!edort!S de servlcios de Internet. (lSP) para offeGer 
VÍ1ClJOS redt.ndantes a Internet. 

Haga c:Ec en Sigliente para cootnuar . 
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En este punto solo seleccionamos el modo de redundancia que 

hemos elegido para nuestro diseño y el más óptimo: "Equilibrio de 

carga con capacidad de conmutación por error" 

Hodo de redundanda de ISP 
Selecóone cómo se distr:íbuirá el tráfico entre las dos ·~de iSP. 

r. ,.. ......... -·-·····--·············-....... , .. ___ .... , ......... , ... _ .... ____ , ............ ~ 
• ¡~-~-~~ .. ~~-~ .. ~-~-~ 

En este modo, el tráfico se dlstrb.lye l!ntre dos conexiones de ISP. Si se produa! m 
error en ooa conexión o no responde, todo el tráfico se dirige a la otra conexión. 

r 2o1o conmutación por error 

En este modo, ma conexión de ISP se deme como la pri1apal para todo el tráfico. 
La seglrlda conexión se &ctlva si se produce un error ,en la prirldplll o no responde. 

111. Conexión de ISP 1: 

Esta configuración corresponde a nuestro proveedor de 

OPTICAL NETWORKS que nos proporciona el mayor ancho de 

banda entre ambas líneas. Primero colocaremos el nombre de la 

conexión de ISP: "Optical Networks". 
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~~~~--~~~===~=--=-~!]· --~~:-, 

ConexiÓn de ISP 1 
Espedfique un nombre para esta conexión de 'ISP .. 1Puede selecdonar el 
adaptador de red asodado a esta coneXión. 

Nombre de la conexión I~: 

¡, A2a¡ltador de red (opóonal): 

:i!Jbr;ed: 

;('.,.. .. ---,----....,..,.--..,.--.,..-,....,.----...,..----,---,----...,..._---
¡' 

IV. Conexión de ISP 1 -Configuración: 

~ 1 

'1 

Lo que tenemos que tener en cuenta es que en los router de los ISP están 

configurados en la red 192.168.0.0/24 y las direcciones IP de nuestros 

proveedores serán los siguientes 

>- OPTICAL NETWORKS (ISP1) 

i. Puerta de enlace 192.168.0.1 

ii. Subred 255.255.255. o 
iii. DNS primario 8.8.8.8 

iv. DNS Alternativo 8.8.4.4 

>- INTERNET MOVISTAR (ISP2) 

i. Mascara de subred : 

ii. Puerta de enlace 

iii. DNS principal 

iv. DNS Alternativo 

255. 255.255.0 

192.168.0.9 

200.48.225.130 

200.48.225.146 
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Conexión de ISP 1- Configuraáón 
ModifiQUe o ~fique los deta11es de este ISP. 

~ección de puerta de ,enlace: 1""'~·~-.:._~~-;.,~,-.-;~=J /mascara 1 =~_,ci'Jj 
i litJbred: 1 

- - J: 
r~:.:'..,:---.,~..,..•_-~ :.-~'"':"í:-~.=::-.-:..:~ ~~:' -' 

1 ll 
'"-""~-,--=~~-~---~·~.=.~:-~--:..-~ 

Seryidor ONS alternativo: L ~- '=~~-~-"--=,_..,.,..:_=-"=-= 

V. Conexión de ISP 1- servidores dedicados: 

Automáticamente el "Asistente para la configuración de redundancia de 

ISP" selecciona como balanceo de carga a los servidores DNS, ya no es 

necesario a no ser que deseemos agregar más servidores DNS, pero para 

nuestro diseño lo dejamos por defecto como se muestra: 
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ConexiÓn de I5P 1 -Servidores dedicados 
8 tr.áfico a los servidores especificados aqú sólo se enrutará a tr.avés de esta 
conexión de ISP. 

5ervidores Qedicados: 

Balanceo de Carga (2 gateway) Servtdor DNS aiternatJvo 

g Balanceo de carga (2gateway) Servidor DNS principal 

Ejemplos: servidores DNS espeoñcos del ISP, servidores ele correo. 

VI. Conexión de ISP 2: 

Colocamos el nombre "Internet Movistar" 

wmw+'EIUJ.l·u:.¡:¡;r;:.nz¡;¡;.~~~ 
Conexión de ISP 2 

E:;pecifique un nombre para esta ~xión de ISP. ·~ seleccionar el 
adaptador de red asociado a esta conexión. 

~ 
~--------- - -- ~-- ---: 

Ad,aptador de red (opdonal): 

~ed: 

Cancelar 
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VIl. Conexión de ISP 2 - Servidores dedicados: 

Configuración de DNS del ISP 2 

~ . -

Conexión de ISP 2 • Servidores dedicados 
El tráfico a los servidores espedficados aquí sólo se enrutaráa través de esta 
oonexión de 1SP. · 

Servidores dedicados: 

U Intemet Movistar Servidor IONS alternativo ~, 
.Q Internet Movistar Servidor ONS pr,ineipal 

Ejemplos: servidores ONS espeóficos del ISP, servidores de correo. 

Agrf!gar 

Editar 

Qu1tar 

<Atrás ~en€5) Cancelar ] 

VIII. Configuración de equilibrio de la carga: 

El modo configurado en este proyecto permite establecer un 

porcentaje por ISP para distribuir el tráfico por cada conexión y 

así lograr un balanceo de cargas más óptimos, En la organización 

Terracargo como se cuenta con una línea dedicada de 2 Mbps a 

la cual le asignamos un 70% del tráfico y un 30% al punto de 

internet de movistar por tener una línea de menor velocidad. 

193 



Configuración de equi1ibrio de carga 

UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO 
ESCUELA PROFESIONAL DE INGENIERfA ELECTRÓNICA 

Mueva el control c:le$iizente para establecer el porcen~je de tráfico distrbuido a 
cada conexión de ISP. 

VínaJo a ISP 1: Vi1aJio a ISP 2: 

ODtícal Networks Internet Movistar 

iO% -----~~------------ 30% 

< Atrás <t:Sigl iente El Cancelar 

IX. Finalización del Asistente para la configuración de redundancia 

de ISP: 

/ 

Verificaremos en la ficha resumen todas las configuraciones que 

estén correctas, 

¡ 

Finalización del Asistente para la 
conflguradón de redundanda de 
ISP 

Ha CCif!1Pletado correctamente el Asistente pan~ la 
configuración de~ de ISP. La re~ de 
lSP se define con la siglíente configuración: 

Modo de reck.rldancia de ISP:~ •. ~ EQuililrio de carga con capacidad de CiOI'I!llltadón por 
ISP 1: ' 

IntemetMOVISTAR ~, 
192.168.0.1/29 : 

Servidores dedicados de ISP 1: • 
Balanceo de carga (2 gateway) Servidor DNS elterm' 
Balanceo de carga (2 gateway) Servidor DNS pri!GP; 

ISP 2: 
Internet Q.ARO 
192.168.0. 9/29 . ~ l - . 

Haga de en ,Fi'lafzar para GeTar el asistente. 

< Atr6s ( Finalizar ]> Cancel<r 
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Nos saldrá este error debido aque tenemos que crear una ruta 

estática persistente para las direcciones IP de los DNS para que 

cada DNS sea utilizado por si propio proveedor y la ruta no sea muy 

larga en la búsquedad DNS. Aceptamos y aplicamos cambios para 

que la configuración sufra efecto. 

-! -
Para ~tiY la configlxadón de la rec.llndllncill de ISP, debe 801'eoar una ruta 

_ estática persistente para cada direa:i6n IP de ONS configurada en los adaptadores 
de red externos~ cadl! servidor de ForefTontTMG. 

Esto es necesario para garantizar que las solicitudes DNS se erruten a través del •tador de r~ edeaJ,do, 

Para obtener más t-lformadón, vea la Ayuda de Forefi'ont TMG ~ Iec:hNet 

2?' FOrefront _ 
Threat Management Gateway2010 

& r A~iear-1 r-oest:arta;--¡ -Para9o0fdarestuscan-iilosy~0~,hagadiceni.Pbr. 

Para solucionar la advertencia que nos salió al finalizar la 

configuración de Redundancia de ISP tenemos que crear rutas 

estáticas persistentes para asegurarse de que las solicitudes DNS 

se enrruta al ISP correcto, se debe agregar una ruta estática 

persistente para cada dirección IP de DNS configurada en el 

adaptador de red externo. 
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1. Abra una ventana Comandos y cree una ruta persistente con la 
siguiente sintaxis: 

route [-p] ADD [destination] MASK [netmask] [gateway] METRIC 
[metric] [IF interface] 

Es decir: 

route -p ADD 8.8.8.8 MASK 255.255.255.0 192.168.0.1 METRIC 1 1 

route -p ADD 8.8.4.4 MASK 255.255.255.0 192.168.0.1 METRIC 1 1 

route -p ADD 200.48.225.130 MASK 255.255.255.0 192.168.0.9 
METRIC 1 1 

route -p ADD 200.48.225.146 MASK 255.255.255.0 192.168.0.9 
METRIC 11 

Observe los siguientes parámetros: 

o "p", hace que la ruta sea persistente entre arranques del sistema. 

o "METRIC", especifica la prioridad de esta ruta; la ruta con la 

métrica más baja tiene la máxima prioridad. 

o "IF interface", especifica el número de interfaz de esta ruta. 

Para PPTP hay que abrir el puerto TCP 1723 y abrir también el 

protocolo con elld. 47 (GRE) en ambos router de cada ISP para que 

pueda dejar pasar dicho tráfico, direccionado a nuestro servidor VPN 

con dirección IP 192.168.0.2. 

Y finalmente ya tenemos configurado nuestro servidor VPN con 

Microsoft Forefront TMG, listo para realizar las conexiones VPN 

desde cualquier sucursal del Perú de TERRACARGO SAC 
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6. CONFIGURAR CLIENTE VPN 

Para comprobar el funcionamiento de nuestro servidor VPN vamos a 

cualquier computadora con internet y realizamos el siguiente 

procedimiento: 

l. Abrimos el "Centro de redes y recursos compartidos" ubicados en el 

PANEL DE CONTROL y seleccionamos la opción "Agregar una nueva 

red de trabajo", luego en "Conectarse a un área de trabajo" y 

"Siguiente". 

.r- ~-~--~ ••• •••• -.~,.........._.--

- o 1 ~~ 

. (i¿J '!l' Configurar una conexión o red 

Elegir una opd6n de conexión 

..e\ ConedliB<! a Internet 
~ Configur•r coneción z lnt~.: de bandz andla o ~aui!<D t~61\kc. 

e:¿~ Configurar una nut'VII red 
"•.i Configura unenrutlldor o un puntcde<Kcesonu6os. 

i .... 
f,&f' Conectarsr manualmente a una red ina~mbñca 

,....,~ Contctese o unz> red oculta o cree un nutve> pmil iMI.!mbrico. 

r"'\.. Conectarse~ un :área~ tnbajo . .. - ! 
l..r" Configur.uuna corlexi6n de acuso telof6nko-o VPN a su área de trabajo. <-r-

Siguiente j l "'"<.~!,] • 
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11. Ahora seleccionamos "Usar mi conexión a Internet (VPN)". 

-o~ 

® ·~~ Conectarse a un área de trabajo 

¿Cómo desea conectarse? 

+ Usar mi conexión a Internet (VPN) 
Conectarse mediante una conexión a una red privada virtual (VPN) a través de Internet. 

~ f!1.... --- W! --- L.P 

+ llamar directamente 
Conecterse directamente- o un número de teléfono sin us:ar el Internet. 

(t"J ~ 
~ --- L;P 

111. Ahora ingresamos la IP pública con la que trabaja nuestro router de 

"Optical Networks" o de "Internet Movistar" para poder acceder a la 

VPN. 

® ,..¡., Conectarse a un ~rea de trabajo 

Escriba la direcci6n de Internet a la que se conectará 

El administrador de red ~e darle e<111 dir«ción. 

Dirección d•lnteml!l: 1 tEjomplo: Conta<o.c:om o 157.54.6.1 o3ffe12:Wo1111) ..____ 

Nombre de destino: 

O Usar una tarjeta inteligente 

~Recordar mis aedmcíales 

6' O Permitir que Dtrlls pt~Wnas usen esta cDn<!ICión 
Esta opción permite el uso d• <sta coneó6n para cualqui<r 
persona con a<ceso a este equipo. 

Y Finalmente damos Conectar conexión VPN en la lista de redes, e 

Ingresar el Usuario del Domino con su respectiva clave para autenticarse 

registrados en el servidor de cuentas de usuarios Active Directory con 

permisos de acceso VPN 
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