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RESUMEN

Este proyecto tiene como principal objetivo la evaluacién de los procesos de Tecnologias de
Informacion (TI) de la empresa Deltron SA — Sucursal Piura, como una actividad parte de una
iniciativa de mejora de procesos y como un enfoque para la determinacién de capacidades, a
través de la aplicacién del marco de referencia COBIT PAM; que es una metodologia
promovida por la Asociacién de Control y Auditoria de Sistemas de Informacion (ISACA) a

nivel mundial.

Se inicia con una evaluacion del grado de capacidad para determinar el estado actual de los
procesos de TI, segin COBIT 5.0. A continuacion se determina en forma cuantitativa el impacto
en los niveles de los servicios que el Area de Tl ofrece a la organizacion, bajo los parametros
definidos por COBIT.

A continuacion se realiza la evaluacion de un grupo de procesos debidamente seleccionados,
tomados como piloto, utilizando la metodologia COBIT PAM, con la finalidad de encontrar
debilidades a nivel de atributos genéricos y especificos segin la metodologia aplicada.

Con estos resultados se definen los requerimientos de mejora, como planes de accién, que
permitan superar las debilidades encontradas, tanto a nivel genérico como a nivel especifico de
los procesos seleccionados en la evaluacion piloto.
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INTRODUCCION

Las empresas y organizaciones actualmente dependen cada vez mas de la informacion y por
consecuencia de Tecnologias de Informacion (T1), dicha informacion en la totalidad de los casos
representan los activos mas importantes a considerar dependiendo del giro del negocio.
Adicionalmente, las empresas mejoran su ambiente tecnoldgico relacionado con la
infraestructura tecnoldgica, software, seguridad con la finalidad de tener una adecuada Area de
Tecnologia de Informacion.

El gran potencial que posee una adecuada gestion de las tecnologias de informacion permite y
contribuye para el logro de objetivos muy grandes e importantes para cualquier tipo de empresa
pero por el contrario pueden sufrir consecuencias, que pueden ir desde retrasos en los procesos
hasta pérdidas econdémicas.

Hoy en dia una correcta y aplicada gestion del area de informacién tecnoldgica permite no solo
el aseguramiento y aprovechamiento de los diferentes recursos que la misma posee sino
también, como por ejemplo controlar el acceso no apropiado y autorizado de personas que estén
héabiles de manipular intencionalmente o no datos e informacion significativa de cualquier

organizacion o empresa.

Es por eso que Cobit 5.0 brinda un marco de trabajo integro que ayuda a las organizaciones a
lograr sus objetivos basados en la gestion de Gobierno y de las TI corporativas, creando valores
Optimos desde TI generando beneficios y optimizando el riesgo y uso de recursos.
Adicionalmente Cobit 5.0 permite una gestion completa de las TI involucrando a la
organizacion por completo, es decir permitiendo la interaccién de todas las unidades funcionales

y considerando sus intereses relacionados con TI.

Por esta razon el principal objetivo de este proyecto es la evaluacion de las capacidades de los
procesos de Tecnologias de Informacion en la empresa Deltron SA — Sucursal Piura; utilizando
la nueva metodologia, conocida como COBIT PAM, para desplegar servicios de alta calidad
que apoyen a cumplir los metas de la empresa. COBIT es un marco de referencia creado por la
Asociacion de Control y Auditoria de Sistemas de Informacion, ISACA, que ha enmarcado
dentro de esta metodologia las guias y politicas necesarias para alcanzar procesos efectivos y
eficientes que brinden un nivel de definicion, administracion y monitoreo de las distintas

actividades de TI.
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En primer lugar se ha buscado evaluar cuantitativamente el estado actual en el que se
encuentran los procesos de TI, en base a los parametros de medicion de COBIT. Para lo cual se
realizd un estudio tedrico del Marco Referencial, los Objetivos de Control y las Guias de
Administracién; que son partes esenciales de la metodologia de COBIT PAM. Ademas se
identificaron los actuales servicios del Area de TI, definiendo su organizacion, funcionalidad,
servicios y medidas que se utilizan en esta organizacion, logrando una categorizacion de estas

actividades.

Luego se selecciond la metodologia méas adecuada a la realidad de la organizacion, para obtener
una medicion cuantitativa del grado de capacidad que se encontraba cada proceso. COBIT 5.0
agrupa los procesos de gestion de Tl en 4 grupos relacionados con la planificacion y
organizacion, adquisiciéon e implementacion, entrega de servicio y soporte; y, monitoreo. Sin
embargo, esta evaluacion se delimit6 sélo a los procesos de planificacion y organizacion, con la
finalidad de demostrar la aplicacion efectiva de la metodologia, para luego generalizarlo a los

demas procesos de TI.

Con estos resultados se determind el impacto de los procesos, en relacion al cumplimiento de
los atributos especificos y genéricos que propone la metodologia COBIT PAM. Esta evaluacién
permitio identificar los niveles actuales de capacidad y las brechas existentes con un nivel
objetivo que se definié previamente y debidamente acordado con las personas claves que

gestionan las T1 en la empresa Deltron SA — Sucursal Piura.

A continuacion se procedi6 al plantear planes de mejora, como planes de accion a seguir, donde
se describen los lineamientos para superar las debilidades encontradas, teniendo en cuenta los

requerimientos de COBIT para incrementar el grado de capacidad de los procesos evaluados.

Este trabajo permitié comprobar que COBIT PAM es un marco de referencia valido para la
evaluacion de procesos de TI, que aporta de manera significativa a que le gerencia identifique
debilidades criticas en los procesos que gestiona el Area de Tl 'y por consiguiente, tenga control

sobre las actividades, y recursos de las tecnologias de la informacion.
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CAPITULO I: MARCO REFERENCIAL

Los fundamentos tedricos y metodolégicos que han sido obtenidos de la revision literaria

realizada, basicamente de la bibliografia correspondiente a COBIT 5.0 y de su Modelo de

Evaluacion de Procesos (PAM), se describe a continuacion:

1.1.

Gobierno TI

En un mundo globalizado, dindmico e incierto como el de hoy, las Tecnologias de
Informacién y Comunicaciones TIC juegan un papel preponderante y fundamental
para el desarrollo de las organizaciones desde diferentes a&mbitos como el
tecnoldgico, econdémico, financiero, de servicios y de produccién entre otros, es
fundamental una adecuada preparacion y formacion desde una Optica corporativa,
hasta una enfoque de lo que llamamos hoy gobierno de Tecnologia de Informacion
(Gobierno TI), con el fin de dar a respuesta a los innumerables requerimientos de
estas, porque mas alld de los elementos puramente técnicos y tecnoldgicos, es
primordial reconocer la organizacion como un todo, integral, holistico y con una
sinergia propia que procura el cumplimiento de sus objetivos enmarcados en
aumentar la rentabilidad y las ganancias al méximo. Segun (Universidad
Tecnoldgica de Pereira, 2009)

1.1.1. El Gobierno Corporativo

Se puede describir como, el conjunto de responsabilidades y préacticas
gjecutadas por la junta directiva y la administracién con el fin de proveer
direccion estratégica (ISACA, 2010). Pero, ¢de qué manera se provee una
correcta direccion estratégica para la organizacion?

— Garantizando que los objetivos sean alcanzados

— Estableciendo que los riesgos son administrados apropiadamente y;

— Verificando que los recursos de la empresa son usados de manera

responsable.

Como se puede observar, se toman en cuenta tres aspectos importantes que
influyen en el desempefio, como son los objetivos, los cuales constituyen el

fin principal de la organizacion.

Con la descripcion dada, es claro que con lo que pretende el Gobierno
corporativo, podemos explicar que el Gobierno de TI es una parte integral

del Gobierno corporativo y consta del liderazgo, estructuras organizacionales

m
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1.1.2.

y procesos que garanticen que las Tl de la empresa sustenten y extiendan las
estrategias y objetivos organizacionales. Por ello, el Gobierno de TI es una
responsabilidad compartida de la junta directa y la administracion ejecutiva
de la organizacion (ISACA, 2010).

La Norma ISO/IEC 38500 Corporate Governance of Information
Technology, lo define como "El sistema mediante el cual se dirige y controla

el uso actual y futuro de las tecnologias de la informacion” (Villuendas,
2011).

El Gobierno de TI fue disefiado para todas aquellas organizaciones que
deseen aprovechar las Tl como apoyo para el logro de dichos objetivos.

Importancia del Gobierno de TI

En las organizaciones, con el paso del tiempo, la direccion se esta dando
cuenta del impacto significativo que la informacion puede tener en el éxito
de una empresa, lo que deriva en que la direccién espere un alto
entendimiento de la manera en que las TI son operadas y de la posibilidad

que sea aprovechada con éxito para tener una ventaja competitiva.

El marco de Gobierno de Tl debera ayudar a la alta direccién a saber si con
la informacion administrada es posible garantizar el logro de objetivos, ser
flexible, tener un buen manejo de riesgos y reconocer apropiadamente sus
oportunidades actuando acorde a ellas (IT Governance Institute, 2007). A su
vez, definird la alineacion de las estrategias de Tl con la estrategia de la
organizacion, asegurara la disminucion del apetito de riesgo, proporcionara
estructuras organizacionales que faciliten la implementacion de estrategias y

metas, asi como que fluyan de forma gradual en la empresa.

También creard relaciones constructivas y comunicacion efectiva entre el
negocio y TI, ademas de con los socios externos; y por ultimo medira el
desempefio de TI. Con lo antes mencionado, podemos decir de manera
general que el Gobierno de TI es una disciplina acerca de la toma de
decisiones de Tl en las que participa intensamente, o deberia participar, la

alta direccion de las organizaciones.

11|
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1.1.3.

Enfoque del Gobierno de TI

El enfoque que se le ha dado al Gobierno de TI, es principalmente para que
sea una solucion operativa, que trate con los retos presentados por T1, mejore
el desempefio y posibilite la ventaja competitiva como apoyar en prevenir
problemas. Ademds, hacer del Gobierno de Tl una responsabilidad
compartida entre el negocio (cliente) y el proveedor de servicios de Tl, con

el pleno compromiso y la guia de la alta direccién.

Otro punto es el alinear el Gobierno de TI con un amplio Gobierno
Corporativo, incluyendo a la junta y administracién ejecutiva, a fin de
proporcionar liderazgo y estructuras organizacionales necesarias recalcando
la buena administracion y control de los procesos (BDO Consulting (2008),
Martinez Estébanes & Garcia Cano (2011)).

El objetivo fundamental del gobierno de TI es generar una ventaja
estratégica sostenible al negocio con el propésito de generar valor a sus
grupos de interés (accionistas, clientes, entre otros). Dentro de este marco se
han identificado cinco grandes focos de accion: Desarrollar e innovar
modelos de negocios que transformen la organizacion; facilitar el desarrollo
y crecimiento de la empresa; aumentar el valor de la empresa; optimizar la
operacion empresarial; y minimizar los riesgos en la operacién de la
empresa. Estos cinco objetivos se ven desarrollados por los siguientes
componentes sobre los cuales se centra el gobierno de TI: alineacion
estratégica, promesa de valor, gestion del riesgo, gestion de recursos y
evaluacion de desempefio, los cuales no deben ser gestionados
independientemente sino arménicamente (Gomez, Hernan Perez, Donoso , &
Herrera, 2010).

12|
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Tabla N° 1. Resumen de componente, objetivos y herramientas mas difundidas de gobierno de TI

Componente del
Gobierno de TI

Objetivo del Componente

Herramientas Principales
que apoyan el Componente

Précticas mas difundidas en la Utilizacion de las
Herramientas

Manifestacion de buen uso a Nivel Empresarial

Alineacién
estratégica

Alinear estrategia de Tl con
la corporativa.

— IT-BSC (Balance

Scorecard de tecnologias de
informacion)

— Desarrollar e innovar con modelos de negocios que
transformen la organizacion.

— Facilitar el desarrollo y crecimiento de la empresa.

— Aumentar el valor de la empresa.

— Optimizar la operacion empresarial.

— Minimizar los riesgos en la operacion de la empresa.

—  Aumento de la ventaja competitiva

Entrega de valor

Es la oferta que se hace al
cliente sobre los beneficios
que éste recibe de la
relacion con la organizacion

— Mapas estratégicos IT-BSC

— Productos
— Servicios
— Oportunidad de entrega

—  Diferenciacion de soluciones productos y
servicios

—  Menor costo.

—  Mejor satisfaccion del cliente.

— Mejoraen el retorno de la inversion.

Gestion del riesgo

Salvaguardar los activos de
Tl y la recuperacion de

— COBIT (Control Objectives

for Information and related

— Mitigar, transferir, eliminar y aceptar el riesgo

—  Coadyuvar a la continuidad
de la operacion.

desastres T;(C)h;%%%y) —  Minimizar los siniestros
Optimizar el conocimiento,
., infraestructura, personas, . . . L, . o L,
Gestion de AU — Mejorar procesos y sincronizar la operacion —  Sincronizacion de la operacion.
recursos Procesos, aplicaciones, - ITIL — Mejorar los Ciclos de vida de Hw, Sw y servicios —  Mejora en los Acuerdos de niveles de servicio
instalaciones, datos, ! '
informacion
Mejora de los indicadores de:
Evaluacion de Segir los proyectos y - COBITPAM — Evaluacién de la madurez de los procesos - ::r?g;[ga:gzg:\ézsrct:(re\:i);:ic;rfgscfa)lves (KPI)
desempefio monitorear el serviciode Tl |- BSC P

— Indicadores de logro claves (KGI)
—  Niveles de madurez de los procesos

Fuente: (Gomez, Hernan Perez, Donoso , & Herrera, 2010)

Bach. Manuel Enrique Agreda Abanto




Evaluacién de Capacidad de Procesos con COBIT 5 | Gobierno de TI | 2016

1.2.

Como se puede observar en la tabla 1, el presente Trabajo de Suficiencia Profesional

corresponde al componente de Gobierno de TI “Evaluacion de desempefio”

El Programa de Evaluacion de COBIT

El programa de evaluacion de COBIT esta disefiado para proporcionar a las empresas una
metodologia repetible, fiable y robusta para la evaluacion de la capacidad de sus procesos
de TI. Tales evaluaciones normalmente se utilizan como parte del programa de mejora de
los procesos de una empresa y luego se pueden utilizar para informar a la alta direccién
ejecutiva de la empresa sobre la capacidad actual de sus procesos de Tl 'y de los objetivos
de mejora que deben tenerse en cuenta, para poder atender los requerimientos del

negocio.

Estas evaluaciones se pueden utilizar como parte de la iniciacion de un programa de
mejora de procesos o para evaluar el progreso después de un periodo de mejora de
procesos.

El programa de evaluacion de COBIT incluye:

a. Modelo de Evaluacion de Procesos COBIT® (PAM): Usando COBIT 5

— Basado en COBIT 5 e ISO/IEC 15504.

— El proceso de evaluacién permite la evaluacién fiable, consistente y repetible de
un proceso en el ambito de la gobernanza y la gestion de la empresa de TI
basada en la evidencia.

— El modelo de evaluacion permite a los drganos internos de evaluacién de las

empresas apoyar la mejora de procesos.

b. Guia Asesor COBIT® 5
— Este producto es compatible con los que quieren llevar a cabo una evaluacién de

caracter formal, basada en la evidencia.

c. Guia de Autoevaluacién COBIT® 5
— Este producto ha sido desarrollado para apoyar el desempefio para las mas

simples y menos rigurosas autoevaluaciones.

d. Kit de herramientas del programa de evaluacion COBIT® 5

14|
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— Las herramientas soportan actividades para la evaluacion de procesos e incluye
plantillas base. Las herramientas dan soporte a la Guia Asesor COBIT® y a la
Guia de Autoevaluacion COBIT® 5. También incluye:

o Los objetivos de negocio
o Objetivosde Tl

1.3. Propésito de la autoevaluacion COBIT
La guia de autoevaluacion se ofrece como una publicacion 'stand alone-", que puede ser
utilizado por las empresas para llevar a cabo una evaluacion de la capacidad de sus
procesos de T1 menos rigurosa. Es una evaluacion previa y mas rigurosa, basada en la
evidencia. El enfoque se basa en la utilizacién del programa COBIT PAM, pero no exige
requisitos de prueba en apoyo de la auto-evaluacién. Sin embargo, se recomienda a los
usuarios consultar el COBIT PAM, la guia evaluador y el kit de herramientas.

1.4. ElPrograma de Evaluacion COBIT-Informacion general
El Modelo de Referencia de Proceso (PRM) para el programa de evaluacion de COBIT es
COBIT 5. Esto significa que COBIT 5 ofrece definiciones de los procesos en un ciclo de

vida, junto con una arquitectura que describe las relaciones entre los procesos.

1.5. Arquitectura COBIT 5
El COBIT 5 PRM es un ciclo de vida para la gobernanza y la gestién de la TI

empresarial, compuesta por 37 procesos, como se muestra en la figura 1.

! Stand alone: independiente
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1.6.

Figura N° 01: Modelo de referencia de proceso COBIT 5 (PRM)

Evaluar, Orientar y Supervisar

EDMO1 Asagurar

el Establacimianto
y Manterimianta del
Marco de Gobiemo

[EDMIOZ

Alinear, Planificar y Organizar

AP0 Gastionar el
Mareo de Bestiin
deTl

APO0Y Gestionar los
Acuerdos de Servicio

Construir, Adguirir e Implementar

BANZ Gestionar
la Definicicn
de Requizitos

BAIG Geshonar

el Conocimientn los Activos

Entregar, dar Servicio y Soporte

DSS02 Gestionar
las Peticiones
v bz Incidentes.
del Servicia

DSS01 Gestionar
l== Dparacionas

urar la

[Entrega de Baneficios

Identificacion y la
de Selucionss

(Construccin
BAIOTO Gestiorar
la Configuracitn
DS503 Gestionar D504 Gestionar

los Problemas Ia Continuidad

Procesos para la Gestion de la T| Empresarial

Modelo de Referencia de Procesos de COBIT 5

Procesos de Gobierno de Tl Empresarial

| Rigzgo

EDMA3 Assqurar ls DM Asegurar la
L 051:“'3“ W { dmﬂumus}

EDMOS Asaqurar la
Transparancia hacis
ks Partes Interesadas

AFD0 Gestionar
k2 Innowacian

APOOS Gestiorar
Portafielio

APOM2 Gesbonar
el Riesgo

APO11 Gestionar
s Calidad

BAIDS Gastionar
Ea Dizpomibilidad
y la Capacidad

D5505 Gestionar
ks Servicios
tie Sequridad

Procasos dal Negacio

Supervisar,

Evaluar
’“Inmr
Recursces Humandes
MEMT i

Rendimiento
y Conformidad

MEMIZ SLﬁ;‘ﬂ'w.
Evalaar y Vialorar
el Sestema
de Control Intemo

APDOG Gestionar

it =~

AP0 Geshonar
Ia Seguridad

BAIOT Gestiorar
Ia Acaptaion
del Cambio

y de ba Transiciin

BANG Gestionar
Ios Cambias

MEADZ

Evaluar y Valor:
ka Conformédad con ks
Requarmientoes Extamog

DS506 Gestionar
los Controles de o

Marco de medicion

El proceso de evaluacion implica el establecimiento de una clasificacion de la capacidad

para cada proceso. Esto considera:

en lanorma ISO / IEC 15504)

1.6.1.

Niveles de Capacidad de Procesos

Niveles de capacidad definidos (de ISO / IEC 15504)
Atributos de proceso, utilizado para evaluar cada proceso (de ISO / IEC 15504)

Los indicadores en los que se basa la evaluacion de cada atributo de proceso (basado

Una escala de calificacion estandar (de ISO / IEC 15504)

La capacidad de cada proceso evaluado se expresa como un nivel de capacidad de

0 a 5, como se muestra en la tabla 2. Cada nivel de capacidad de proceso esta

alineado con una situacion proceso.
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Tabla N° 02: Niveles de Capacidad de Procesos

Nivel de capacidad
del proceso

Capacidad

0 (Incompleto)

El proceso no se ejecuta o no lograr su propoésito. En este nivel, hay poca o ninguna
evidencia de los logros de la finalidad proceso.

1 (Realizado) El proceso implementado logra su propésito.

El proceso realizado ahora se implementa de una manera administrada (planeada,

2 (Administrado) monitoreada y ajustada) y sus productos o resultados se establecen adecuadamente,

se controlan y mantienen.

3 (Establecido)

El proceso gestionado ahora se implementa mediante un proceso definido que es
capaz de lograr los resultados definidos del proceso.

4 (Predecible)

El proceso establecido ahora opera dentro de los limites definidos para lograr sus
resultados del proceso (se mide).

5 (Optimizado)

El proceso predecible se mejora continuamente para satisfacer los objetivos de
negocio actual y proyectado.

1.6.2.

1.6.3.

El Proceso de nivel de capacidad 0 no tiene un atributo. EI Nivel O refleja un
proceso no aplicado o un proceso gque no logra alcanzar al menos parcialmente

sus resultados.

Como parte de la determinacién del alcance, la empresa debe elegir el nivel de
capacidad que requiere alcanzar, en funcion de los objetivos de negocio.

La determinacion del alcance también puede restringir una evaluacion para

reducir la complejidad, el esfuerzo y el costo de la evaluacion.

Atributos de proceso

Dentro del COBIT PAM, la medida de la capacidad se basa en los nueve atributos
de proceso (prefijo PA) definidos en la norma ISO / IEC 15504-2, como se
muestra en la figura 2. Cada atributo se aplica a una capacidad de proceso
especifico. Los Atributos de proceso se utilizan para determinar si un proceso ha

alcanzado una capacidad determinada.

Indicadores de evaluacion
Indicadores de evaluacion del PAM COBIT proporcionan la base para determinar

si los atributos de proceso se han logrado:

- Capacidad del nivel 1: los indicadores son especificos para cada proceso y se
evalla si el siguiente atributo se ha logrado. Lograr el “proceso

implementado” es el propdsito proceso.

Para cada uno de los 37 procesos del COBIT PRM hay un contenido
detallado.

17|
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- Capacidad de los niveles del 2 al 5: la evaluacion de la capacidad se basa en
indicadores de proceso de rendimiento genérico. Es genérico porque se
aplican en todos los procesos, pero son diferentes las capacidades entre un

nivel y otro.

Para los niveles 2 a 5 se discuten los ‘atributos genéricos considerados para

todos uno de los procesos.

Se entiende que cuanto mayor es el nivel de capacidad que un proceso alcanza,
menor es el riesgo de que el proceso no cumpla su propdsito previsto. También se
entiende que cuanto mayor sea la capacidad, mas costoso es la operacion del
proceso.

Figura N° 02: Atributos de Proceso

Nivel 5: Optimizado
PA5.1. Innovacion del proceso

PA 5.2. Optimizacion del proceso N
. Nivel 4: Predecible
?: vae.lgsddg PA 4.1. Medida del proceso
apacidad ae PA 4.2. Control del proceso N
Procesos

Nivel 3: Establecido
PA 3.1. Definicion del proceso
PA 3.2. Despliegue del proceso X

Nivel 2: Administrado
PA 2.1. Rendimiento de la gestion < 9 Atributos de
PA 2.2. Producto del trabajo de la gestion Procesos

Nivel 1: Realizado
PA 1.1. Rendimiento del proceso

5

[ Nivel 0: Incompleto |
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1.6.4.

Escala de Evaluacion
Cada atributo tiene el uso de una escala de calificacion estandar definido en la

norma ISO / IEC 15504. Esta clasificacion se compone de:

- N: No conseguido. Hay poca o ninguna evidencia de logro del atributo

definido en el proceso evaluado.

- P: Logrado parcialmente. Existe alguna evidencia de algin acercamiento al
logro del atributo definido en el proceso evaluado. Algunos aspectos para el
logro de los atributos pueden ser impredecibles.

- L: Logrado en gran parte: Hay evidencia de la aplicacion de un enfoque
sistematico para el logro significativo del atributo definido del proceso
evaluado. Pueden existir algunas debilidades relacionadas con el atributo en

el proceso de evaluacion.

- F: Logrado totalmente. Hay evidencia de un enfoque completo y
sistematico y, de la plena consecucién del atributo definido del proceso
evaluado. No existen debilidades significativas relacionadas con este atributo

en el proceso evaluado.

Debe existir un grado constante de interpretacién (para asignar la calificacion)
para garantizar una calificacion correcta de los procesos. Por ejemplo, la tabla 3
describe la calificacion la escala de calificacion definida anteriormente, en

términos de una escala de porcentajes, que muestra el grado de logro.

Los evaluadores deben definir estas escalas antes de la evaluacion para guiar su

juicio en la calificacion del logro de una capacidad determinada.

Tabla N° 03: Escala de niveles

Escala de evaluacion Escala porcentual
N No conseguido 0 a 15% de logro
P Logrado parcialmente >15% a 50% logrado
L logrado en gran parte >50% a 85% logrado
F Logrado totalmente >85% a 100% logrado
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1.6.5. Determinacion del nivel de capacidad
El nivel de capacidad de un proceso depende de si el proceso ha logrado parte o
totalmente los atributos de proceso de un nivel determinado y si los atributos de

proceso para los niveles mas bajos han sido plenamente alcanzado. La tabla 4

1.7.

describe cada nivel y las calificaciones necesarias que se deben alcanzar.

Tabla N° 04: Niveles y puntuaciones necesarias

Escala Atributos de proceso Calificacion

Nivel 1 PA 1.1. Rendimiento del proceso En Gran Parte o Totalmente
PA 1.1. Rendimiento del proceso Totalmente

Nivel 2 PA 2.1. Rendimiento de la gestion En Gran Parte o Totalmente
PA 2.2. Producto del trabajo de la gestion En Gran Parte o Totalmente
PA 1.1. Rendimiento del proceso Totalmente
PA 2.1. Rendimiento de la gestion Totalmente

Nivel 3 PA 2.2. Producto del trabajo de la gestién Totalmente
PA 3.1. Definicion del proceso En Gran Parte o Totalmente
PA 3.2. Despliegue del proceso En Gran Parte o Totalmente
PA 1.1. Rendimiento del proceso Totalmente
PA 2.1. Rendimiento de la gestion Totalmente
PA 2.2. Producto del trabajo de la gestion Totalmente

Nivel 4 PA 3.1. Definicién del proceso Totalmente
PA 3.2. Despliegue del proceso Totalmente
PA 4.1. Medida del proceso En Gran Parte o Totalmente
PA 4.2. Control del proceso En Gran Parte o Totalmente
PA 1.1. Rendimiento del proceso Totalmente
PA 2.1. Rendimiento de la gestion Totalmente
PA 2.2. Producto del trabajo de la gestion Totalmente
PA 3.1. Definicién del proceso Totalmente

Nivel 5 PA 3.2. Despliegue del proceso Totalmente
PA 4.1. Medida del proceso Totalmente
PA 4.2. Control del proceso Totalmente
PA5.1. Innovacion del proceso En Gran Parte o Totalmente
PA 5.2. Optimizacion del proceso En Gran Parte o Totalmente

Nota: Un proceso puede ser clasificado en un nivel con un atributo 'en gran parte’ o 'totalmente' logrado. Sin

embargo, tendra que ser alcanzado plenamente para ser evaluado en el siguiente nivel.

El proceso de autoevaluaciéon COBIT

El proceso de autoevaluacion COBIT, que se muestra en la figura 3, es un enfoque
simplificado para la realizacion de una evaluacion que no se basa en la evidencia, no
requiere de un evaluador independiente o certificado y se puede realizar como un paso
previo para una evaluacion mas formal. Una autoevaluacion puede identificar brechas de
proceso que requieren mejoras para superar una evaluacion formal; permite realizar
inversiones pequefias y ayuda de la empresa en el establecimiento de niveles de capacidad

objetivo.
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Figura N° 03: Proceso de autoevaluacion

Paso 1: Paso 3: Paso 4:

Paso 2:

ini : i i Paso 5:
Definir el Detemimere Determ.mar las Reglst_rar y :
proceso a vl Gl capacidades resumir los Plan de mejora

evaluar para los niveles niveles de de procesos

capacidad 1

(alcance) del 2 al 5 capacidad

1.7.1. Paso 1. Decidir sobre el (los) procesos a evaluar (alcance)
El primer paso en la autoevaluacion es decidir qué procesos deben ser evaluados.
Se utiliza la plantilla de alcance en el kit de herramientas programa de evaluacion
de COBIT para ayudar a seleccionar los procesos para ser evaluados. Los

procesos seleccionados se deben registrar en la figura 4.

Una autoevaluacion puede abordar todos los procesos de COBIT o centrarse en
una serie de procesos de interés para la gestion de la empresa o en los relativos a

los objetivos de negocio especificos para Tl.

Figura N° 05: Tabla resumen de la evaluacion

ID del Nombre del proceso Evaluado? Nivel | Nivel | Nivel | Nivel | Nivel | Nivel | Nivel
proceso P " | objetivo 0 1 2 3 4 5
Procesos para la Gobernabilidad de T1 de
las empresas
Evaluar, Orientar y Supervisar
Asegurar el establecimiento y
EDMO01 mantenimiento del marco de F L
referencia de gobierno.
EDM02 AsegL_Jrz_ir la entrega de
beneficios
EDMO3 A_segurar la optimizacion del
riesgo.
EDMO4 Asegurar la optimizacién de \
recursos
EDMO5 Asegurar I_a transparencia hacia
las partes interesadas. f
Procesos para la Gestion de Tl \
Alinear, Planificar y Organizar \
APOOL Gestionar el marco de gestion
de TI.
APO02 Gestionar la estrategia. \
APOO3 Gestionar la arquitectura \
empresarial.
APO04 Gestionar la innovacién. /

\

Decidir y registrar qué Anote el nivel de capacidad
procesos deben ser evaluados de proceso de destino
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En esta etapa, se establece el nivel de capacidad requerida del proceso. Al establecer los
niveles de capacidad destino, se debe considerar cual es el impacto en los objetivos de
negocio de la empresa si no se alcanza un nivel determinado de capacidad. La primera
consideracion es el impacto en la empresa si el proceso no existe o no funciona con eficacia
o eficiencia. La segunda consideracion se refiere a las consecuencias adicionales de la

operacion eficaz y eficiente de los procesos en los distintos niveles de capacidad, como se

muestra en la tabla 5 de la norma ISO / IEC 15.504-4.

Tabla N° 06: Consecuencias adicionales del funcionamiento eficaz y eficiente de los procesos

Escala

Atributos de proceso donde
ocurren brechas

Consecuencias potenciales

Nivel 1

PA 1.1. Rendimiento del proceso

Proceso no logra resultados

Nivel 2

PA 2.1. Rendimiento de la gestion

Costo o tiempo excesivos; uso ineficiente de los
recursos; responsabilidades poco claras
Decisiones no controladas; incertidumbre sobre si
se cumplirdn los objetivos de tiempo y de costos

PA 2.2. Producto del trabajo de la
gestion

La calidad e integridad del producto es
impredecible; versiones no controladas; aumento
de los costos de apoyo; problemas de
integracion; aumento de los costos por retrabajo

Nivel 3

PA 3.1. Definicién del proceso

Las mejores practicas y lecciones aprendidas de
proyectos anteriores no se definen, publican, ni
estan disponibles dentro de la organizacion

No hay base para la mejora de procesos de toda la
organizacion

PA 3.2. Despliegue del proceso

El proceso de implementacién no incorpora las
mejores préacticas y lecciones identificadas en
proyectos anteriores;

El rendimiento de los procesos en toda la
organizacion es inconsistente

Pérdida de oportunidades para entender el proceso
e identificar mejoras

Nivel 4

PA 4.1. Medida del proceso

No se tiene la comprension cuantitativa del
rendimiento del proceso ni de los objetivos del
negocio definidos que se estan logrando

No hay capacidad cuantitativa para detectar
problemas de rendimiento temprano

PA 4.2. Control del proceso

El proceso no logra la capacidad y/o estabilidad
(predecible) dentro de limites definidos

Los objetivos de desempefio cuantitativos y
objetivos de negocio definidos no se cumplen

Nivel 5

PA 5.1. Innovacién del proceso

Los objetivos de mejora de procesos no estan
claramente definidos

Las oportunidades de mejora no estan claramente
identificados

PA 5.2. Optimizacion del proceso

Incapacidad para cambiar el proceso con eficacia
con la finalidad de alcanzar los objetivos de
mejora de procesos

Incapacidad para evaluar la eficacia de los
cambios de procesos

ZZI
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1.7.2.

Paso 2. Determinar si el proceso seleccionado esta en el Nivel 1 de
Capacidad

El primer paso en la evaluacion de cada proceso es determinar si en realidad se
estd realizando un proceso y esta logrando sus resultados. Los indicadores del
nivel de capacidad 1 son especificos para cada proceso. Para evaluar si el proceso

implementado logra su propoésito se evalua si el siguiente atributo se ha logrado.
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Tabla N° 07: Plantilla ejemplo de evaluacion

Ewvaluacion de capacidad de Procesos con COBIT 5

Gobierno TI

Proceso EDM 01:
Asegurar el establecimiento y mantenimiento del marco de referencia de gobierno
Evaluar si los El criterio, No logrado Logrado Logrado en Logrado
Nivel resultados se Criterio se cumple? Comentario (0—15%) parcialmente gran parte totalmente
logran. (YIN) (>15-50%) (>50-85%) (>85-100%)
El proceso no
se ha
Nivel 0 implementado,
Incompleto o falla para
lograr su
propdsito.
Se estén logrando los siguientes resultados del proceso.
— EDMO01-01 Se consigue un modelo de toma de
PA11El decision_es_ estratégicas 6ptima para TI, alinee_tdos con
: los requisitos del entorno y de los grupos de interés
Nivel 1 procleso tad internos y externos de la empresa.
Realizado :(r)ngpr:;r;en 400 | EDMO01-02 El sistema de gobernanza de Tl est4
prop6sito integrado en la empresa.
— EDMO1-02 El aseguramiento esté logrando que el
sistema de gobernanza de Tl esté funcionando con
eficacia.
Como resultado de la plena consecucion de este
atributo:
a. Los objetivos para el desempefio del proceso estan
identificados.
PA 2.1 b. Se organizé y se controlé el rendimiento del proceso.
Rendimiento c. Elrendimiento del proceso estan ajustados para
de la gestion. satisfacer los planes.
Nivel 2 Medida del d. Las responsabilidades y autoridad para la realizacion
Administrado | grado en que del proceso estan definidos, asignados y
se gestiona el comunicados.
rendimiento e. Los recursos y la informacién necesarios para
del proceso. realizar el proceso estéan identificados, disponibles,
asignados y utilizados.
f. Las interfaces entre las partes involucradas se las

arreglaron para garantizar tanto la comunicacion
efectiva y clara asignacién de responsabilidades.
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1.7.3.

Al llevar a cabo una evaluacion de nivel de capacidad 1 para cualquier proceso, el
grado en que se estan logrando los resultados para el proceso tiene que ser

decidido, como se muestra en la tabla 3.

En el caso de EDMOL en la tabla 6, si se estan logrando los tres resultados, puede
ser una clasificacion F para "plenamente logrado"; si se logran sélo dos
resultados, puede ser clasificado de L 'logrado en gran medida’; si se logra sélo un
resultado, puede ser clasificado P para 'logrado parcialmente ", y si no se logra,
puede ser clasificado N para” no logrado . En algunos casos, algunos de los
resultados se estan cumpliendo, en cuyo caso se calificard L (en gran medida) o P
(parcialmente) logrado; Se requiere juicio.

Paso 3. Determinar cuales de los niveles de capacidad del 2 a 5 para los
procesos seleccionados se estan cumpliendo
Para el nivel 2, los criterios de evaluacion son genéricos, es decir, los criterios son

los mismos para todos y cada proceso.
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Figura N° 5: Evaluacion detallada del Nivel 2 (administrado) - Parte 2
Proceso
. Logrado Logrado en Logrado
Nivel restﬁ;l:t;zgrses’ll(lnoian Criterio Comentario l\(lg 10%3/5 )O parcialmente gran parte totalmente
gran. (>15-50%) (>50-85%) (>85-100%)
Como resultado de la plena consecucion de este
atributo:
g. Los objetivos para el desempefio del proceso
estan identificados.
h. Se organiz6 y se controlé el rendimiento del
proceso.
PA 2.1 Rendimiento de i. El rendl_mlento del proceso estan ajustados
) la gestion. _ para satlsfacer.lps planes. ) -
Nivel 2 j. Las responsabilidades y autoridad para la

Administrado

Medida del grado en que
se gestiona el
rendimiento del proceso.

realizacion del proceso estan definidos,
asignados y comunicados.

k. Los recursos y la informaci6n necesarios para
realizar el proceso estéan identificados,
disponibles, asignados y utilizados.

I.  Las interfaces entre las partes involucradas se
las arreglaron para garantizar tanto la
comunicacion efectiva y clara asignacion de
responsabilidades.

Hag
crit
par

er un juicig
prios se han
n la calificacion

sobre el n
cumplido ¢

(imero de
DmMo base

Nivel 2
Administrado

PA 2.2 Trabajo
gestionado. Se realiza
medicion sobre el grado
en el que el resultado
del trabajo del proceso
se gestionan
adecuadamente.

Los productos de trabajo (salidas del proceso) se
definen y controlan:

a) Los requisitos para los productos de trabajo
del proceso se definen.

b) Se definen los requisitos para la
documentacion y el control de los productos de
trabajo.

¢) Los productos de trabajo estan debidamente
identificados, documentados y controlados.

d) Los productos de trabajo se revisan de
acuerdo con las disposiciones planificadas y se
ajusta, si es necesario, para cumplir con los
requisitos.

\
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En cada caso, el juicio para la evaluacion debe tener en cuanto si se han

cumplido los criterios y, la decision se debe traducir en una clasificacion

(segln la tabla 3). Luego se registra en la plantilla para el proceso.

Esto debe repetirse para cada capacidad.

1.7.4. Paso 4. Resumen de los resultados de la evaluacion de los niveles

de capacidad

El resumen de los resultados de la evaluacion se debe registrar en la tabla 7.
El nivel de capacidad se logra cuando ambos indicadores de capacidad del

nivel son o bien "en gran medida" o "plenamente logrado".

En la figura 6, tabla de resultados de la evaluacion del proceso, se registra el

nivel de capacidad del proceso, que en este caso es el nivel 2.

Tabla N° 7: Evaluacion detallada — Seccion 1

Nombre del

proceso Nivel 0

Nivel 1

Nivel 2

Nivel 3

Nivel 4

Nivel 5

EDMO1

PA 11

PA2.1 PA 2.2 PA 3.1 PA 3.2

PA 4.1

PA 4.2

PAS5.1 PA 5.2

Clasificacion
por criterios

F

F

L

P N

Nivel de
capacidad
alcanzado

2

Leyenda:

N (No logrado, 0-15%), P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente Conseguido,>

85 a 100%)

Figura N° 6: Tabla resumen de la evaluacién

Nombre del proceso

Para ser
evaluado

I

Nivel de capacidad del proceso

Nivel objetivo |

0 |

1]

2

3 |

4

5

Evaluar, Dirigir y Monitorear

EDMO1 Asegurar un marco de
gobernabilidad establecimiento y
mantenimiento

EDMO02 Asegurar la entrega beneficios

EDMO03 Asegurar la optimizacion de los

riesgos

*.

EDMO04 Asegurar la optimizacion de

recursos

EDMO5 Asegurar la transparencia para

los stakeholder

R

egistro del niv

el de g

apacidad al

canzaglo

1.7.5. Paso 5 Desarrollar un Plan de Mejora de Accion

Sobre la base de la autoevaluacion, se debe considerar un plan de accion

para la mejora de los procesos.
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Una opcidn seria centrarse en mejorar las areas donde existen brechas entre

los niveles de capacidad "actuales" y el "objetivo™ de un proceso.

Una segunda opcidn seria la de llevar a cabo una evaluacion independiente
maés formal, basado en el COBIT PAM. Esto proporcionarad una evaluacion

mas fiable y més orientada a identificar las areas que requieren mejoras.
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CAPITULO II: ANALISIS DE LA EMPRESA CASO DE ESTUDIO

2.1.

2.2.

Descripcidn de la empresa

Grupo Deltron S.A. es una empresa peruana fabricante de computadoras y comerciante
mayorista de equipos de computo, que vende componentes, suministros y periféricos; asi
como de desarrollo de software empresarial, que se ha consolidado como lider del
mercado de la tecnologia de la informacién en nuestro pais. Tiene como compromiso
satisfacer los requerimientos de sus clientes en los servicios de comercializacion y post

venta, de los productos que fabrica y en los servicios de desarrollo y soporte que brinda.

Su Misién estd declarada de la siguiente manera: “Ser lider del sector informético
peruano, buscando exceder las expectativas de sus clientes en los servicios de
Desarrollo, Comercializacion y Post Venta dentro de un ambiente que propicia el trabajo
en equipo y la realizacion de nuestro personal ”. Del mismo modo, su Vision esta
declarada como: “Orientar el mercado informéatico hacia productos de calidad para
contribuir al desarrollo de la region con el apoyo de nuestros clientes y proveedores,

brindando un servicio de excelencia”

Estructura organizativa de Deltron SA — Sucursal Piura
La empresa Deltrén tiene sucursales por todo el territorio peruano Per(. En cada una de
sus sucursales, implanta una estructura organizativa similar, como se muestra en la

siguiente figura:

Figura N° 7: Estructura organizativa de las sucursales de la empresa Deltron SA

GERENTE GENERAL

ADMINISTRADOR |

DESARROLLADOR DE
PROYECTOS

PROYECTOS ESPECIALE
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2.3.

CLIENTES

Sistema de Gestion de la calidad de Deltron SA — Sucursal Piura

La empresa Deltron ha implementado un Sistema de Gestién de la Calidad basada en la
ISO 9001 sobre todo los sus procesos que son base para brindar los servicios de su
cartera. Para ello ha desarrollado un Manual de la Calidad, que es un documento guia que

controla la prestacion de servicios.

Este sistema de calidad implantado sobre sus procesos, se detalla a continuacion:

2.3.1. Mapa de procesos
El primer requisito para implantar calidad en todos sus procesos es establecer el
mapeo de éstos. Para ello, ha establecido que todo servicio brindado, debe pasar
por un proceso que abarque las fases de:
1. Fase de definicion de requerimientos
2. Fase de desarrollo
3. Fase de mantenimiento o soporte post venta

Figura N° 8: Mapa de procesos de la empresa Deltron

~ Definicion / Requerimientos pesarrollio viantenimiento

Requerimiento - Disefio q
q
—

SAINITTO

—
L -

2.3.2. Caracteristicas de los procesos en general
Todos los procesos desarrollados en la empresa Deltron SA deben cumplir con

los siguientes requisitos:

a. Requisitos de documentacion
La documentacion del sistema de gestion de la calidad de Grupo Deltron S.A
incluye:
— Politica de la calidad

— Obijetivos de la calidad
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— Procedimiento de elaboracion y codificacion de documentos

b. Politicas de calidad
Todos los procesos del Grupo Deltron debe basarse en las siguientes
politicas de calidad:

— Superar las expectativas de los clientes mediante el portafolio de
Soluciones Informéaticas mas completo, flexible e innovador de su
sector, a través de mejores esquemas de desarrollo, comercializacion y
soporte post venta.

— La Investigacion y Desarrollo, los altos estandares de calidad, el
enfoque en productividad y la capacitacion y motivacion de nuestros
empleados genera nuestra ventaja competitiva y desarrollo sostenible.

c. Obijetivos de calidad
La alta direccion de Grupo Deltron S.A, en consulta y coordinacion con todo
el personal, ha establecido los siguientes objetivos de la calidad:

— Asegurar el cumplimiento de los compromisos contractuales
— La mejora de la calidad del proceso de desarrollo de software.
— Dar servicio a los nuevos clientes de acuerdo a la normativa existente al

respecto.

d. Procedimientos elaboracion y codificacionde documentos
Se debe indicar de forma detallada la estructura metodoldgica para la
elaboracion y codificacion de los documentos del Sistema gestion de calidad
de Grupo Deltron S.A.

Esta guia establece los lineamientos que deben acatar los funcionarios de la
compafiia del Grupo Deltron S.A para la elaboracién de documentos del
SGC.

El contenido de los documentos resultantes de un proyecto debe incluir y

utilizar los siguientes documentos:
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Tabla N° 8: Documentos del sistema integrado de gestion del Grupo

D
DOCUMENTOS CODIGOS

Manual de calidad MC
Politica PO
Objetivos OB
Caracterizacion CA
Procedimientos PR
Planes PL
Guias GU
Formatos FO
Instructivos IN

Registros RE
Titulos externos DE

El contenido de los documentos generados en los diferentes proyectos debe

incluir las caracteristicas que se muestran en la Tabla N° 9.

Tabla N° 9: Contenido de los documentos generados en los diferentes proyectos

del Grupo Deltron

Requisito

Descripcién

1. Propésito

Describe el propdsito para el cual fue disefiado el
documento.

2. Limitaciones

Establece los limites de aplicacién del documento, se
refiere a las areas, procesos, procedimientos etc., que
se afecten con el documento.

3. Definiciones

Incluye el vocabulario, los conceptos, la jerga
institucional y los términos que se consideren
necesarios para entender los procesos, los

4. Condiciones generales

Establece los requerimientos, las politicas y las
disposiciones que deben ser tenidas en cuenta para la
ejecucion de las actividades planteadas en el

5. Contenido/desarrollo

Se realiza una descripcién detallada de las
actividades, para lo cual se utiliza diagrama de flujo y
tabla de descripcién de actividades.

6. Documento de
referencia

Documentos que pueden ser consultados para el
entendimiento de las actividades establecidas en un
documento del Sistema Integrado de Gestidn.

7. Control de cambios

Describe brevemente los cambios con relacion a la
versioén anterior.

8. Anexos

En esta seccidn se incluyen elementos adicionales,
como formatos, fotografia, graficos, tablas, ejemplos
especificos, que permiten una mejor compresion del

32 |

Bach. Manuel Enrique Agreda Abanto




Evaluacién de Capacidad de Procesos con COBIT 5 | Gobierno de TI | 2016

e. Comunicacion interna
Los medios de comunicacién interna que ha establecido el Grupo Deltron

son los siguientes:

—  E-mail
— Teléfono (fijo, celular)

— Comunicacion Verbal

2.3.3. Desarrollo del software
Para el servicio de desarrollo de software, la empresa ha establecido los

siguientes niveles de servicio:

2.3.3.1. Planificacién del desarrollo del software
Esta fase debe incluir:
a. Ladefinicion de los requisitos con respecto al servicio.
b. Procesos, documentos y recursos para certificacion o
acreditacion del producto.
c. Generacion de registros para proporcionar evidencia de que se
Ilevo a cabo el software requerido por los clientes.

2.3.3.2. Determinacién de los procesos para llevar a cabo el desarrollo del
software.
Esta fase debe incluir:

a.  Determinar los procesos, ciclo de viday las herramientas a utilizar
dependiendo para el desarrollo del software requerido por el
cliente.

b.  Determinar el modelo de desarrollo del software.

C. Definir el alcance del software.

2.3.3.3. Planificacion de la calidad del servicio del desarrollo de software
La planificacion para la realizacion y el desarrollo de software se debe
tener en cuenta:
a. Responsabilidad de la gestion
b. Inspeccion, medicion y equipo de pruebas
c. Inspeccidny estado de pruebas

d. Accion correctiva
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e. Control de disefio
f.  Control del proceso

g. Auditorias internas de calidad

2.3.4. Procesos relacionados con el cliente

2.3.4.1.

2.34.2.

2.34.3.

2.34.4.

Determinacién de los requisitos para realizar el desarrollo del
software.

Cada vez que se va a llevar a cabo un nuevo proyecto , se debe tomar
muy en cuenta los requerimientos especificados por el cliente, también
requisitos legales y reglamentarios asi como cualquier otro requisito
adicional y todos los aspectos necesarios para poder realizar un
software eficiente y de calidad que pueda cumplir con todo lo
establecido por el cliente.

Revision de los requisitos relacionados con el desarrollo  del
software

Para cada prueba del software, Grupo Deltron S.A. ha establecido
evaluaciones internas y revisiones de los mismos tanto internas como
por el cliente, cuya aprobacidn por el representante del cliente define la
continuidad de las actividades del desarrollo del software (tipo de
servicio y requerimiento establecido dentro del contrato) que se le

brindara.

Ejecucidn del desarrollo del software

Grupo Deltron S.A. mantiene comunicacion con sus clientes mediante
presentaciones informativas sobre los servicio de calidad que brinda a
través de coreos electronicos, llamadas telefénicas y entrevistas

personales.

Comunicacion con el cliente antes del servicio

Las comunicaciones de Grupo Deltron S.A. con el cliente antes de que
se lleve a cabo el servicio se realizaran formalmente para determinar en
el contrato los niveles de servicio ofrecidos, sobre todo los de soporte.
Adicionalmente existiran comunicaciones informales que podrian ser

respaldadas por correos electrénicos, faxes, llamadas telefonicas, etc.
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2.3.4.5.

2.3.4.6.

2.34.7.

Comunicacion con el cliente durante el desarrollo
Por parte de Grupo Deltron S.A., el lider de desarrollo de software es el

responsable de las comunicaciones con el cliente, en las etapas de:

Especificacion de requisitos

Disefio del software

Construccion o Implementacién del software
Integracién

Pruebas (o validacion)

Despliegue (o instalacion)

N o ok~ wbhPE

Mantenimiento

Obtencién de herramientas

Grupo Deltron S.A. realiza la compra de herramientas y programas que
en cierta forma son de gran ayuda para poder lograr una la calidad del
servicio, mediante la aplicacion del procedimiento de compras, en el
cual se establecen las actividades y puntos de control para los las

herramientas comprados y sean de gran contribucién y apoyo.

Informacion de la adquisicion del software

Dependiendo del tipo de software, y segin los requerimientos se
establece las especificaciones requeridas por el cliente en el registro el
mismo que es revisado y aprobado antes de ser enviado a los

proveedores para su utilizacién.

2.3.5. Prestacién servicio de desarrollo de software

2.35.1.

Control y prestacion del servicio
Grupo Deltron S.A. planifica y ejecuta la prestacion del servicio bajo

condiciones controladas. Las condiciones controladas incluyen:

1. Informacién disponible que describe las caracteristicas y calidad de
sus servicios en el desarrollo del software.
2. Uso del equipo y herramientas apropiadas.

3. Desarrolladores calificados.
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4. La implementacién del seguimiento y la medicion, realizada a
través de todas las pruebas especificadas el contrato para la

implementacion del software.

2.3.5.2. Contrato
Grupo Deltron S.A. estipula en el contrato un periodo, donde incluye:

1. Elalcance y utilidad que va brindar el software.

2. Preparar al personal del &rea que va utilizar el software
(capacitaciones, manuales)

a. Actividades de desarrollo del software.

2.3.6.  Medicion, andlisis y mejora del servicio de desarrollo del software

2.3.6.1. Seguimiento y medicion del servicio de desarrollo de software

Satisfaccion del Cliente
Grupo Deltron S.A. tiene por finalidad la satisfaccién de sus clientes
mediante el proceso de “Medicion de la Satisfaccion del Cliente”, el

mismo que se aplica durante y después del desarrollo del software.

La medicion de la satisfaccion del cliente se realiza mediante:

— Reclamos y Sugerencias: permite captar las inquietudes, reclamos,
quejas y sugerencias de sus clientes internos, externos y partes
interesadas.

— Ex clientes: permite ubicar los puntos débiles de la empresa, por
medio de la ubicacion de los ex clientes, sus insatisfacciones en
cuanto al servicio de desarrollo de software de calidad desde su
punto de vista.

— Encuesta o entrevista: permite obtener informacion que nos puede
ayudar a conocer gue es lo que opinan o creen los clientes y que
cosas se debe mejorar para poder cumplir con los objetivos de la

empresa y satisfaccion del cliente.
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2.4.

2.3.6.2. Auditoria interna
Como parte del proceso de auditoria interna, se ejecuta el programa de
Auditorias internas para Grupo Deltron S.A., a fin de determinar la

conformidad del SGC con los requisitos de la norma ISO 9000.

Descripcidn del problema

El departamento de Tecnologia de la Informacion es el encargado de gestionar eficiente y
eficazmente los recursos, la infraestructura y servicios tecnoldgicos institucionales,
mediante la administracion, mantenimiento y desarrollo de sistemas de informacion y
servicios informéticos a fin de satisfacer las necesidades y expectativas de del Grupo
Deltron, aplicando la calidad en el servicio para garantizar un uso adecuado de los

recursos tecnologicos

Se han identificado falencias en la gestion de los procesos de Tl para cumplir con los
niveles de calidad que se ha propuesto lograr la empresa, en cuanto a las estrategias de
desarrollo, implementacion, mantenimiento de los sistemas de informacion y los servicios
informaticos, esto debido a que los procesos no estan bien definidos y/o formalizados y
en algunos casos porgue no son bien administrados. La causa de estos problemas podria
deberse a una pobre definicién y documentacién donde se detalle las actividades de los
procesos de Tl a ejecutarse, o simplemente porque no estan debidamente formalizado y

basado en buenas practicas.

Se requiere medir en forma efectiva el grado de desempefio de los procesos, para

determinar si las actividades estan siendo ejecutadas de forma correcta.

Los problemas que acarrea y que se perciben a partir de estas falencias detectadas, se

mencionan a continuacion:

Falta de procesos de control y monitorizacion

— Deficiente gestion de incidencias, se registran pero no se dan tratamiento
ocasionando incidencias repetitivas en muy corto tiempo

— Mala gestion de riesgos, no se tiene una metodologia para el tratamiento de los
riesgos asociados a los procesos de Tl

— Mala gestion de requerimientos, quejas de las areas usuarias ya que no se atiende de

forma eficiente los requerimientos e incidencias de soporte

— Desarrollo evolutivo de software fuera del tiempo establecido
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2.1.

2.2.

— Accesos légicos no autorizados

— Deficiente administracion de la base de datos

— Interrupcion de servicios informaticos

— El presupuesto para adquisicion y mantenimiento de tecnologias de informacion no
cuenta con la prioridad necesaria.

— Métodos de desarrollo de software inadecuados.

— La metodologia de desarrollo de software no es aplicada de manera correcta en los
proyectos de desarrollo de software, es adoptada en cierto grado.

— Falta de capacitacion al personal del departamento de Tl en herramientas

tecnoldgicas y de gestion.

Objetivos del Trabajo de Suficiencia Profesional

2.1.1. Objetivo General
Realizar una evaluacion del estado actual de la gestién de los procesos de Tl en
Grupo Deltron, tomando como referencia el marco de referencia COBIT PAM
para determinar su nivel de capacidad de procesos actual en relacion a niveles

objetivos predeterminados.

2.1.2. Objetivos Especificos

a.  Determinar el nivel de capacidad actual de los procesos de Tl de Grupo
Deltron en los 5 dominios.

b.  Definir el Nivel Objetivo de la capacidad de los procesos analizados

c.  Evaluar un grupo de procesos, debidamente seleccionados en base a criterios
previamente definidos, como evaluacion piloto, utilizando la metodologia de
COBIT PAM, con la finalidad de determinar el estado actual de los procesos
en del Grupo Deltron.

d.  Determinar las brechas existentes entre los resultados observados y el nivel
objetivo acordado.

e.  Desarrollar y plantear un conjunto de planes de accion para superar las
debilidades encontradas en los procesos evaluados y poder lograr los niveles

de capacidad objetivo prefijados.

Justificacion del Trabajo de Suficiencia Profesional
La gestion de la Tecnologia de Informacion y Comunicaciones es un factor critico de
éxito, en la mayoria de los casos es determinante para la operacion y funcionamiento

correcto y seguro de las organizaciones, se han desarrollado marcos de referencia y
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estandares a nivel internacional que recogen las mejores practicas para alinear los

objetivos de TI con los de la organizacion.

Si no se conoce el estado de los servicios, infraestructura e inversiones en TI, sera
imposible tomar las medidas catalizadoras o correctivas pertinentes, lo cual conlleva
indefectiblemente a una carencia de eficiencia y eficacia en todos los procesos de la
organizacion. La relacidn que existe entre los procesos de negocio y como Tl soporta
dichos procesos por medio de los sistemas de informacidn, hace evidente que el rol de las

tecnologias de la informacion juega en la organizacion.

Es conocido que la TI aporta répida y continuamente valor, grandes beneficios y crea
importantes oportunidades, pero simultaneamente ofrece una diversidad de opciones y
presenta nuevos riesgos que obligan a su Gobierno para alinearla a la estrategia de la

organizacion de tal manera que se puedan evitar y controlar los riesgos asociados®.

Sin embargo los procesos de Tl en Grupo Deltron no estan siendo administrados de
manera correcta, generando conflictos entre usuarios y proveedores de TI, lo que provoca
pérdida de credibilidad en las Tl y el deficiente uso de los recursos de la organizacién

incrementando los costos operativos.

COBIT PAM es una herramienta perfectamente aplicable para el presente estudio, dado
gue la administracion de Grupo Deltron requiere de practicas generalmente aplicables y
aceptadas de Control y Gobierno en TI, para tener un mejor control de sus procesos y
para medir en forma efectiva el ambiente existente y planeado, para este estudio se
realizard el diagnostico a los 37 procesos enmarcados en los 5 dominios, para
posteriormente plantear la implantacion del Marco de referencia COBIT en Grupo

Deltron.

% Obtenido de: http://www.eniac.com/documentos-pdf/
Ficha_Técnica_Introducciéon_e_Implantacién_del_Gobierno_Corporativo_TIC.pdf
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CAPITULO 3. EVALUACION DE LA GESTION DEL AREA DE TI

3.1

Descripcidn del procedimiento

Es importante sefialar que previo a la propuesta del marco de referencia Cobit 5.0 para la
Gestion del Area de TI de del Grupo Deltron, se realizé un anlisis y una determinacion
de niveles de madurez y brechas existentes. Este analisis y determinacion se lo realizd
para cada proceso de los cinco dominios de Cobit 5.0, lo que nos permitié identificar qué

tipo de proceso se esta gestionando y llevando a cabo en la empresa.

Adicionalmente una vez identificado los niveles de madurez determinamos las brechas
existentes para cada uno de los procesos de Cobit 5.0. Es decir, determinamos para cada
proceso evaluado si la diferencia de la situacion actual observada respecto al nivel
minimo acordado (nivel que, sin ser necesariamente el 6ptimo deseado, al menos asegura

cubrir los requerimientos clave del negocio) es minima, moderada o significativa.

3.1.1. Definicién de indicadores de éxito para los cinco dominios de CobiT 5.0
Se han establecido acuerdos conjuntamente con del Grupo Deltron, que para el
analisis y determinacion de los niveles de madurez y brechas existentes en los
procesos de cada dominio Cobit 5. En razdn a ello, se definieron los siguientes

indicadores de éxito para la evaluacion:

- Nivel “Minimo aceptable”: El nivel que, sin ser necesariamente el 6ptimo
deseado, al menos asegura cubrir los requerimientos clave del negocio, sin
comprometer el éxito de del Grupo Deltron.

Nivel Minimo aceptable acordado: 3

- Nivel “optimo”: Es el nivel que corresponde a la mas alta expectativa de la
gerencia. Implica usualmente superar los requerimientos del negocio en
cuanto a calidad y beneficios.

Nivel Optimo acordado: 4

Luego de la revision realizada de los diferentes procesos de los dominios Cobit
obtendremos el “nivel observado”. Para considerarlo como un indicador de éxito
logrado, éste debera ser igual o superior al valor del nivel “minimo aceptable
acordado”, que segun lo acordado y definido por del Grupo Deltron, el nivel
minimo aceptable acordado es 3, que especifica tener procesos definidos y

gestionados usando procesos definidos y estableciendo bajo politicas y
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3.1.2.

3.1.3.

procedimientos documentados, formalizados, aprobados y difundidos a toda la

organizacion.

Es importante mencionar que esta definicion se basa en los atributos genéricos de

capacidad de proceso establecido por COBIT PAM.

Determinacion de niveles de madurez para cada proceso de los cinco
dominios de CobiT 5.0

La determinacion de niveles de madurez para cada proceso de los cinco dominios
de Cobit 5.0 en del Grupo Deltron, nos permitié identificar y ubicar qué tipo de
proceso se estd gestionando y llevando a cabo en la empresa. Cabe sefialar que
para esta identificacion y ubicacion realizamos revisiones, indagaciones de
procedimientos, politicas, actividades y documentacién de TI, debidamente
autorizado y aprobado por el Gerente de Sistemas de del Grupo Deltron.

Determinacion de brechas para cada proceso de los cinco dominios de CobiT
5.0

Una vez identificado el nivel de madurez para cada proceso de los cinco dominios
de Cobit determinamos las brechas existentes para cada uno de los procesos de
Cobit. Es decir, determinamos para cada proceso evaluado, si la diferencia de la
situacion actual observada respecto al nivel minimo acordado (nivel que, sin ser
necesariamente el 6ptimo deseado, al menos asegura cubrir los requerimientos

clave del negocio) es minima, moderada o significativa.

Para la definicion e identificacion de niveles de madurez y brechas se ha aplicado
la escala PAM (Process Assessment Model) bajo los siguientes criterios

detallados a continuacion:
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3.2.

Tabla N° 10: Criterios de evaluacién y determinacién de brechas

Nivel Observado (NO)

Nivel Minimo
Aceptable
(NMA)

Definicion de brechas

Nivel 0
Incompleto

El proceso no esta
implementado o no alcanza su
proposito. A este nivel, hay
muy poca 0 ninguna evidencia
de ningdn logro sistematico del
propésito del proceso.

Nivel 1
Ejecutado

El proceso implementado
alcanza su propésito.

SiNMA-NO =2

Brecha moderada

Nivel 2
Administrado

El proceso ejecutado descrito
anteriormente esta ya
implementado de forma
gestionada (planificado,
supervisado y ajustado) y los
resultados de su ejecucion estan
establecidos, controlados y
mantenidos apropiadamente

SiNMA-NO=1
Brecha minima

Nivel 3
Establecido

El proceso gestionado descrito
anteriormente esta ahora
implementado usando un
proceso definido que es capaz
de alcanzar sus resultados de
proceso.

SiNMA-NO <=0
Brecha minima

Nivel 4
Predecible

El proceso establecido descrito
anteriormente ahora se ejecuta
dentro de limites definidos para
alcanzar sus resultados de
proceso

SiNMA-NO <=0
Brecha minima

Nivel 5
Optimizado

El proceso predecible descrito
anteriormente es mejorado de
forma continua para cumplir
con las metas empresariales
presentes y futuros

SiNMA-NO <=0
Brecha minima

Determinacion de niveles de madurez y brechas existentes en el Area de Sistemas

Tabla N° 11: Dominio analizado: Evaluar, Orientar y Supervisar (EDM)

Lineamientos y practicas asociadas al

Nivel de madurez observado

componente
EDMO01 - Asegurar el establecimiento vy
mantenimiento del marco de referencia de
gobierno:

Analiza y articula los requerimientos para el gobierno
de TI de la empresa y pone en marcha y mantiene
efectivas las estructuras, procesos Yy practicas
facilitadores, con claridad de las responsabilidades y
la autoridad para alcanzar la mision, las metas y
objetivos de la empresa

EDMO2 - Asegurar la Entrega de Beneficios:
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Optimizar la contribucion al valor del negocio desde
los procesos de negocio, de los servicios Tl y activos
de TI resultado de la inversion hecha por Tl a unos
costes aceptables

EDMO03 - Asegurar la Optimizacion del Riesgo:

Asegurar que el apetito y la tolerancia al riesgo de la
empresa son entendidos, articulados y comunicados y
que el riesgo para el valor de la empresa relacionado
con el uso de las Tl es identificado y gestionado

EDMO04 - Asegurar la Optimizacion de Recursos:

Asegurar que las adecuadas y suficientes capacidades
relacionadas con las Tl (personas, procesos Yy
tecnologias) estan  disponibles para  soportar
eficazmente los objetivos de la empresa a un coste
optimo

EDMO5 - Asegurar la Transparencia hacia las
Partes Interesadas:

Asegurar que la medicion y la elaboracion de Trabajo
de Suficiencia Profesionals en cuanto a conformidad
y desempefio de TI de la empresa son transparentes,
con aprobacion por parte de las partes interesadas de
las metas, las métricas y las acciones correctivas
necesarias
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Figura N° 9: Resultados de la evaluacion del dominio: Evaluar, Orientar y Supervisar

(EDM)

EDMO1 Asegurar el
establecimiento y
mantenimiento del
marco de referencia de
gobierno.

EDMO5 Asegurar la
transparencia hacia las,
partes interesadas.

EDMO04 Asegurar la
optimizacion de
recursos

EDMO3 Asegurar la
optimizacion del riesgo.

=g Nive| observado
EDMO2 Asegurar la

entrega de beneficios === Nivel esperado

Nivel maximo

Tabla N° 12: Dominio analizado: Alinear, Planificar y Organizar (APO)

Lineamientos y practicas asociadas al
componente

Nivel de madurez observado

APOO01 — Gestionar el Marco de Gestion de Tl:

Aclarar y mantener el gobierno de la mision y la
vision corporativa de TI.

Implementar y mantener mecanismos y autoridades
para la gestion de la informacion y el uso de Tl en la
empresa para apoyar los objetivos de gobierno en
consonancia con las politicas y los principios rectores

APOO02 — Gestionar la Estrategia:

Proporcionar una vision holistica del negocio actual y
del entorno de TI, la direccidn futura, y las iniciativas
necesarias para migrar al entorno deseado.

Aprovechar los bloques y componentes de la
estructura empresarial, incluyendo los servicios
externalizados y las capacidades relacionadas que
permitan una respuesta &gil, confiable y eficiente a
los objetivos estratégicos

1: Proceso Ejecutado

No se tiene un plan estratégico de tecnologia
alineado con el plan estratégico de la organizacion

La Direccion no ha establecido un ambiente
estricto / mandatorio de control de informacién

Existe un reconocimiento de la necesidad de
establecer un conjunto de politicas,
procedimientos, estandares y procesos de
cumplimiento, sin embargo no se encuentran
totalmente definidos ni documentados

Planes de Accion Relacionados

1. Definir el plan estratégico de Tl

5. Definir el modelo de Gobierno de Tl

6. Definir Politicas y Procedimientos de TlI
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APOQOO03. Gestionar la Arquitectura Empresarial:

Establecer una arquitectura comin compuesta por los
procesos de negocio, la informacion, los datos, las
aplicaciones y las capas de la arquitectura tecnoldgica
de manera eficaz y eficiente para la realizacion de las
estrategias de la empresa y de Tl mediante la creacion
de modelos clave y practicas que describan las lineas
de partida y las arquitecturas objetivo.

Definir los requisitos para la taxonomia, las normas,
las directrices, los procedimientos, las plantillas y las
herramientas y proporcionar un vinculo para estos
componentes.

Mejorar la adecuacion, aumentar la agilidad, mejorar
la calidad de la informacién y generar ahorros de
costes potenciales mediante iniciativas tales como la
reutilizaciéon de bloques de componentes para los
procesos de construccion

APQOO04. Gestionar la innovacion:

Mantener un conocimiento de la tecnologia de la
informacion y las tendencias relacionadas con el
servicio, identificar las oportunidades de innovacion

y planificar la manera de beneficiarse de la
innovacién en relacion con las necesidades del
negocio.

Analizar cudles son las oportunidades para la
innovacién empresarial 0 qué mejora puede crearse
con las nuevas tecnologias, servicios o innovaciones
empresariales facilitadas por TI, asi como a través de
las tecnologias ya existentes y por la innovacién en
procesos empresariales y de TI.

Influir en la planificacion estratégica y en las
decisiones de la arquitectura de empresa

1: Proceso Ejecutado

Existe un enfoque reactivo sobre la gestion de la
innovacion.

El valor de empresa no es creado totalmente a
través de la puesta en escena de los avances e
innovaciones tecnolégicas mas apropiadas, de
métodos y soluciones TI utilizadas

Planes de Accion Relacionados

1. Definir el plan estratégico de TI

10. Implementar Herramientas Automatizadas de
TI

APQOO05. Gestionar el Portafolio:

Ejecutar el conjunto de direcciones estratégicas para
la inversion alineada con la vision de la arquitectura
empresarial, las caracteristicas deseadas de inversion,
los portafolios de servicios relacionados, considerar
las diferentes categorias de inversion y recursos y las
restricciones de financiacion.

Evaluar, priorizar y equilibrar programas y servicios,
gestionar la demanda con los recursos y restricciones
de fondos, basados en su alineamiento con los
objetivos estratégicos asi como en su valor y riesgo
corporativo.

Mover los programas seleccionados al portafolio de
servicios activos listos para ser ejecutados.

Supervisar el rendimiento global del portafolio de
servicios y programas, proponiendo ajustes si fuesen
necesarios en respuesta al rendimiento de programas
y servicios o al cambio en las prioridades
corporativas

APOO06. Gestionar el Presupuesto y los Costes:

Gestionar las actividades financieras relacionadas con
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las Tl tanto en el negocio como en las funciones de
TI, abarcando presupuesto, coste y gestion del
beneficio, y la priorizacion del gasto mediante el uso
de préacticas presupuestarias formales y un sistema
justo y equitativo de reparto de costes a la empresa.

Consultar a las partes interesadas para identificar y
controlar los costes totales y los beneficios en el
contexto de los planes estratégicos y tacticos de TI, e
iniciar acciones correctivas cuando sea necesario

APOOQ07.Gestionar los Recursos Humanos:

Proporcionar un enfoque estructurado para garantizar
una Gptima estructuracion, ubicacion, capacidades de
decision y habilidades de los recursos humanos. Esto
incluye la comunicacion de las funciones y
responsabilidades definidas, la formacion y planes de
desarrollo personal y las expectativas de desempefio,
con el apoyo de gente competente y motivada

APOO08.Gestionar las relaciones:

Gestionar las relaciones entre el negocio y TI de
modo formal y transparente, enfocandolas hacia el
objetivo comdn de obtener resultados empresariales
exitosos apoyando los objetivos estratégicos y dentro
de las restricciones del presupuesto y los riesgos
tolerables.

Basar la relacion en la confianza mutua, usando
términos entendibles, lenguaje comun y voluntad de
asumir la propiedad y responsabilidad en las
decisiones claves

1: Proceso Ejecutado

Las relaciones entre el negocio y Tl se basan en la
confianza mutua. Sin embargo las actividades y
funciones de TI son reactivas y se considera como
una funcién de soporte, sin una perspectiva de
negocio o estratégica.

Los roles y las responsabilidades no estan
difundidas ni reforzadas.

Planes de Accién Relacionados
5. Definir el modelo de Gobierno de TI
6. Definir Politicas y Procedimientos de Tl

APQO09. Gestionar los acuerdos de servicio:

Alinear los servicios basados en Tl y los niveles de
servicio con las necesidades y expectativas de la
empresa, incluyendo identificacion, especificacion,
disefio, publicacién, acuerdo y supervisién de los
servicios TI, niveles de servicio e indicadores de
rendimiento

APO10. Gestionar los Proveedores:

Administrar todos los servicios de Tl prestados por
todo tipo de proveedores para satisfacer las
necesidades del negocio, incluyendo la seleccion de

1: Proceso Ejecutado

El proceso de supervision de los proveedores de
servicios de terceros, de los riesgos asociados y de
la prestacion de servicios es informal.
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los proveedores, la gestion de las relaciones, la
gestion de los contratos y la revision y supervision
del desempefio, para una eficacia y cumplimiento
adecuados

APQO11. Gestionar la calidad:

Definir y comunicar los requisitos de calidad en todos
los procesos, procedimientos y  resultados
relacionados de la organizacion, incluyendo
controles, vigilancia constante y el uso de practicas
probadas y estandares de mejora continua y esfuerzos
de eficiencia

APOO012. Gestionar el Riesgo:

Identificar, evaluar y reducir los riesgos relacionados
con Tl de forma continua, dentro de niveles de
tolerancia establecidos por la direccion ejecutiva de la
empresa

APOO013. Gestionar la seguridad:

Definir, operar y supervisar un sistema para la gestion
de la seguridad de la informacion

Se utiliza un contrato proforma con términos y
condiciones estandares del proveedor (por ejemplo,
la descripcion de servicios que se prestaran).

Los reportes sobre los servicios existen, pero no
apoyan los objetivos del negocio.

Planes de Accion Relacionados

3. Definir y Aplicar SLA’s y OLA’s
6. Definir politicas y procedimientos de TI
7. Implementar la gestion de riesgos de Tl
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Figura N° 10: Resultados de la evaluacion del dominio: Alinear, Planificar y

Organizar (APO)

TI.
APO13 Gestionar la 5
seguridad.

APO12 Gestionar el
riesgo.

APO11 Gestionar la
calidad.

APO10 Gestionar los
proveedores.

APOO09 Gestionar los
acuerdos de servicio.
APOO08 Gestionar las

APOO1 Gestionar el
marco de gestion de

APOO7 Gestionar
relaciones. recursos humanos.

APOO02 Gestionar la
estrategia.

APOO03 Gestionar la
arquitectura
empresarial.

APOO4 Gestionar la === Nivel observado
innovacion. .
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Nivel maximo
APOO5 Gestionar el

portafolio.

APOO06 Gestionar el
presupuesto y los

ostes.
03

Tabla N° 13: Dominio analizado: Construir, Adquirir e Implementar (BAI)

Lineamientos y practicas asociadas al
componente

BAIOL. Gestionar programas y proyectos:

Gestionar todos los programas y proyectos del
portafolio de inversiones de forma coordinada y en
linea con la estrategia corporativa.

Iniciar, planificar, controlar y ejecutar programas y
proyectos y cerrarlos con una revisién post-
implementacion

BAI02. Gestionar la Definicion de Requisitos:

Nivel de madurez observado
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Identificar soluciones y analizar requerimientos antes
de la adquisicion o creacion para asegurar que estén
en linea con los requerimientos estratégicos de la
organizacion y que cubren los procesos de negocios,
aplicaciones, informacién/datos, infraestructura y
servicios.

Coordinar con las partes interesadas afectadas la
revision de las opciones viables, incluyendo costes y
beneficios relacionados, analisis de riesgo vy
aprobacion de los requerimientos y soluciones
propuestas

BAI03. Gestionar la Identificacién y Construccion
de Soluciones:

Establecer y mantener soluciones identificadas en
linea con los requerimientos de la empresa que
abarcan el disefio, desarrollo, compras/contratacion y
asociacion con proveedores/fabricantes.

Gestionar la configuracidn, preparacion de pruebas,
realizacion de pruebas, gestion de requerimientos y
mantenimiento de procesos de negocio, aplicaciones,
datos/informacion, infraestructura y servicios

BAI04. Gestionar la Disponibilidad y Capacidad:

Equilibrar las necesidades actuales y futuras de
disponibilidad, rendimiento y capacidad con una
provision de servicio efectiva en costes. Incluye la
evaluacion de las capacidades actuales, la prevision
de necesidades futuras basadas en los requerimientos
del negocio, el analisis del impacto en el negocio y la
evaluacion del riesgo para planificar e implementar
acciones para alcanzar los  requerimientos
identificados que soportan los requerimientos del
negocio estan disponibles de manera continua.
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BAIO05. Gestionar la Facilitacion del Cambio
Organizativo:

Maximizar la probabilidad de la implementacion
exitosa en toda la empresa del cambio organizativo
de forma rapida y con riesgo reducido, cubriendo el
ciclo de vida completo del cambio y todos las partes
interesadas del negocio y de Tl

BAIO06. Gestionar los Cambios:

Gestionar todos los cambios de una forma controlada,
incluyendo cambios estandar y de mantenimiento de
emergencia en relacién con los procesos de negocio,
aplicaciones e infraestructura. Esto incluye normas y
procedimientos de cambio, andlisis de impacto,
priorizacion y autorizacion, cambios de emergencia,
seguimiento, reporte, cierre y documentacion

BAIQ7. Gestionar la Aceptacion del Cambioy la
Transicién:

Aceptar formalmente y hacer operativas las nuevas
soluciones, incluyendo la planificacion de la
implementacion, la conversiéon de los datos y los
sistemas, las pruebas de aceptacién, la comunicacion,
la preparacion del lanzamiento, el paso a produccion
de procesos de negocio o servicios Tl nuevos o
modificados, el soporte temprano en produccion y
una revision post implementacion

BAI08. Gestionar el conocimiento:

Mantener la disponibilidad de conocimiento
relevante, actual, validado y fiable para dar soporte a
todas las actividades de los procesos y facilitar la
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toma de decisiones. Planificar la identificacion,
recopilacion, organizacién, mantenimiento, uso y
retirada de conocimiento

BAI09. Gestionar los Activos:

Gestionar los activos de Tl a través de su ciclo de
vida para asegurar que su uso aporta valor a un coste
optimo, que se mantendran en funcionamiento
(acorde a los objetivos), que estan justificados y
protegidos fisicamente, y que los activos que son
fundamentales para apoyar la capacidad del servicio
son fiables y estan disponibles.

Administrar las licencias de software para asegurar
que se adquiere el nimero 6ptimo, se mantienen y
despliegan en relacion con el uso necesario para el
negocio y que el software instalado cumple con los
acuerdos de licencia

BAI10. Gestionar la Configuracion:

Definir y mantener las definiciones y relaciones entre
los principales recursos y capacidades necesarios para
la prestacion de los servicios proporcionados por TI,
incluyendo la recopilacion de informacion de
configuracion, el establecimiento de lineas de
referencia, la verificacion y auditoria de la
informacion de configuracion y la actualizacion del
repositorio de configuracion
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Figura N° 11: Resultados de la evaluacion del dominio: Construir, Adquirir e Implementar (BAI)

BAIO1 Gestionar
programas y proyectos.
5

BAI10 Gestionar la
configuracién

BAIO9 Gestionar los
activos.

BAIO8 Gestionar el
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BAIO7 Gestionar la
aceptacion del cambio
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BAIO6 Gestionar los
cambios.

BAIO2 Gestionar la
definicion de requisitos.

BAIO3 Gestionar la
identificacion y
construccion de...

BAIO4 Gestionar la
disponibilidad y la
capacidad.

BAIO5 Gestionar la
introduccion del
cambio organizativo.

e Nivel observado
e=fll== Nivel esperado

Nivel maximo

Tabla N° 14: Dominio analizado: Entregar, dar Servicio y Soporte (DSS)

Lineamientos y practicas asociadas al
componente

DSS01. Gestionar operaciones:

Coordinar 'y ejecutar las actividades y los
procedimientos operativos requeridos para entregar
servicios de TI tanto internos como externos,
incluyendo la ejecucion de procedimientos operativos
estandar  predefinidos y las actividades de
monitorizacion requeridas

Nivel de madurez observado
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DSS02. Gestionar Peticiones e Incidentes de
Servicio:

Proveer una respuesta oportuna y efectiva a las
peticiones de usuario y la resolucién de todo tipo de
incidentes.

Recuperar el servicio normal; registrar y completar
las peticiones de usuario; y registrar, investigar,
diagnosticar, escalar y resolver incidentes

DSS03. Gestionar Problemas:

Identificar y clasificar problemas y sus causas raiz y
proporcionar resolucion en tiempo para prevenir
incidentes recurrentes.

Proporcionar recomendaciones de mejora

DSS04. Gestionar la Continuidad:

Establecer y mantener un plan para permitir al
negocio y a Tl responder a incidentes e
interrupciones de servicio para la operacion continua
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de los procesos criticos para el negocio y los servicios
Tl requeridos y mantener la disponibilidad de la
informacion a un nivel aceptable para la empresa

DSS05. Gestionar Servicios de Seguridad: 1: Proceso Ejecutado
Proteger la informacién de la empresa para mantener | Las responsabilidades y la rendicién de cuentas
aceptable el nivel de riesgo de seguridad de la | sobre la seguridad, estan asignadas al Gerente de
informacion de acuerdo con la politica de seguridad. TI de la organizacion, pero la autoridad gerencial
del Gerente de Tl es limitada.

Establecer y mantener los roles de seguridad y
privilegios de acceso de la informacion y realizar la | La conciencia sobre la necesidad de la seguridad
supervision de la seguridad esta limitada.

Aunque los sistemas producen informacion
relevante respecto a la seguridad, ésta no se
analiza.

Los servicios de terceros pueden no cumplir con
los requerimientos especificos de seguridad de la
empresa.

Existe una politica de sistema definida donde
existen aspectos limitados de seguridad de
informacion.

La habilitacion sobre seguridad esta disponible
pero depende principalmente de la iniciativa del
Gerente de TI.

La seguridad de TI es vista primordialmente como
responsabilidad y disciplina de TI, y el negocio no
ve la seguridad de TI como parte de su propia
disciplina.

Planes de Accion Relacionados

5. Definir el modelo de Gobierno de TI
6. Definir politicas y procedimientos de TI
7. Implementar la gestion de riesgos de TI

DSS06. Gestionar Controles de Proceso de
Negocio:

Definir y mantener controles apropiados de proceso
de negocio para asegurar que la informacion
relacionada y procesada dentro de la organizacion o
de forma externa satisface todos los requerimientos
relevantes para el control de la informacion.

Identificar los requisitos de control de la informacion
y gestionar y operar los controles adecuados para
asegurar que la informacién y su procesamiento
satisfacen estos requerimientos
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Figura N° 12: Resultados de la evaluacion del dominio: Entregar, dar Servicio y
Soporte (DSS)

DSS01 Gestionar
operaciones.

5
4
DSS06 Gestionar 3 DSS02 Gestionar
controles de procesos, peticiones e
de negocio. incidentes de servicio.

e Nivel observado
e=fil== Nivel esperado

Nivel maximo
DSS05 Gestionar
servicios de
seguridad.

DSS03 Gestionar
problemas.

DSS04 Gestionar la
continuidad.

Tabla N° 15: Dominio analizado: Supervisar, Evaluar y Valorar (MEA)

Lineamientos y practicas asociadas al
componente
MEAOL. Supervisar, Evaluar y Valorar el
Rendimiento y la Conformidad:

Nivel de madurez observado

Recolectar, validar y evaluar métricas y objetivos de
negocio, de Tl y de procesos.

Supervisar que los procesos se estan realizando
acorde al rendimiento acordado y conforme a los
objetivos y métricas y se proporcionan informes de
forma sistematica y planificada

MEAO02. Supervisar, Evaluar y Valorar el Sistema
de Control Interno:

Supervisar y evaluar de forma continua el entorno de
control, incluyendo tanto autoevaluaciones como
revisiones externas independientes.

Facilitar a la Direccion la identificacion de
deficiencias e ineficiencias en el control y el inicio de
acciones de mejora.
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Planificar, organizar y mantener normas para la
evaluacion del control interno y las actividades de
aseguramiento

MEAQO3. Supervisar, Evaluar y Valorar la
Conformidad con los Requerimientos Externos:

Evaluar el cumplimiento de requisitos regulatorios y
contractuales tanto en los procesos de Tl como en los
procesos de negocio dependientes de las tecnologias
de la informacion.

Obtener garantias de que se han identificado, se
cumple con los requisitos y se ha integrado el
cumplimiento de TI en el cumplimiento de la
empresa general

1: Proceso Ejecutado

Existe el entendimiento de la necesidad de cumplir
con los requerimientos externos y la necesidad se
comunica.

En los casos en que el cumplimiento se ha
convertido en un requerimiento recurrente, como
en los reglamentos regulatorios, se han
desarrollado  procedimientos individuales de
cumplimiento. No existe, sin embargo, un enfoque
estandar.

Hay mucha confianza en el conocimiento y
responsabilidad de los individuos, y los errores son
posibles.

Se brinda entrenamiento informal respecto a los
requerimientos externos y a los temas de
cumplimiento.

Planes de Accion Relacionados

5. Definir el modelo de Gobierno de Tl

6. Definir politicas y procedimientos de Tl
7. Implementar la gestion de riesgos de TI

Figura N° 13: Resultados de la evaluacion del dominio: Supervisar, Evaluar y

Valorar (MEA)

MEAOQ1 Supervisar,
evaluar y valorar el
rendimientoy la
conformidad.

5

4

MEAOQ3 Supervisar,

e==g=== Njvel observado
e=fii== Nivel esperado

Nivel maximo

MEAOQ2 Supervisar,

evaluar y valorar la
conformidad con los
requerimientos
externos.

evaluar y valorar el
sistema de control
interno
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3.3.

Discusién de los resultados de la determinacion de niveles de madurez y brechas

existentes en el Area de Sistemas

Discusion de los resultados de la evaluacion de niveles de madurez del Dominio:
Evaluar, Orientar y Supervisar (EDM)

Se observa que todos los procesos correspondientes a este dominio Asegurar el
establecimiento y mantenimiento del marco de referencia de gobierno, Asegurar la
entrega de beneficios, Asegurar la optimizacion del riesgo, Asegurar la optimizacion de
recursos y Asegurar la transparencia hacia las partes interesadas tienen un nivel

observado correspondiente a 0 (NO=0).

Esto quiere decir que los procesos no estan implementados y no alcanzan con su
proposito. Adicionalmente encontramos una brecha significativa para todos los procesos
de este dominio, es decir la diferencia del nivel observado respecto al nivel esperado
(NMA) es igual a 3.

(NMA — NO = 3) Brecha significativa

Discusion de los resultados de la evaluacion de niveles de madurez del Dominio:

Alinear, Planificar y Organizar (APO)

Se observa que para los procesos de Gestionar la estrategia, Gestionar la arquitectura
empresarial, Gestionar el portafolio, Gestionar el presupuesto y los costes, Gestionar los
recursos humanos, Gestionar los acuerdos de servicio, Gestionar la calidad, Gestionar el

riesgo y Gestionar la seguridad tienen un nivel observado correspondiente a 0 (NO=0).

Esto quiere decir que los procesos no estan implementados y no alcanzan con su
proposito. Adicionalmente existe una brecha significativa para todos los procesos de este
dominio, esto es una diferencia del nivel observado respecto al nivel esperado (NMA) es
igual a 3.

(NMA — NO = 3) Brecha significativa

En cambio los procesos de Gestionar el marco de gestion de TI, Gestionar la innovacion,
Gestionar las relaciones, Gestionar los proveedores, tienen un nivel observado

correspondiente a 1 (NO=1).
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Significa que los procesos como estan implementados alcanzan su proposito, sin embargo
no se encuentran implementados de una forma planificada, supervisada y los resultados

de su ejecucion no estan controlados y mantenidos apropiadamente.

Adicionalmente, se encontrd una brecha moderada para estos procesos, es decir la
diferencia del nivel observado respecto al nivel esperado (NMA) es igual a 2.
(NMA - NO = 2) Brecha moderada

Discusion de los resultados de la evaluacion de niveles de madurez del Dominio:
Construir, Adquirir e Implementar (BAI)

Se evidencia que todos los procesos correspondientes a este dominio Gestionar programas
y proyectos, Gestionar la definicion de requisitos, Gestionar la identificacion vy
construccion de soluciones, Gestionar la disponibilidad y la capacidad, Gestionar la
introduccién del cambio organizativo, Gestionar los cambios, Gestionar la aceptacién del
cambio y la transicion, Gestionar el conocimiento, Gestionar los activos, Gestionar la

configuracion, tienen un nivel observado correspondiente a 0 (NO=0).

Esto quiere decir que los procesos no estan implementados y no alcanzan con su
propésito. Adicionalmente, se encontré una brecha significativa para todos los procesos
de este dominio, es decir la diferencia del nivel observado respecto al nivel esperado
(NMA) es igual a 3.

(NMA — NO = 3) Brecha significativa.

Discusion de los resultados de la evaluacion de niveles de madurez del Dominio:
Entregar, dar Servicio y Soporte (DSS)

Se evidencia que para los procesos de Gestionar operaciones, Gestionar peticiones e
incidentes de servicio, Gestionar problemas, Gestionar la continuidad, y Gestionar

controles de procesos de negocio tienen un nivel observado correspondiente a 0 (NO=0).

Esto quiere decir que los procesos no estan implementados y no alcanzan con su
proposito. Adicionalmente, e encontrd una brecha significativa para todos los procesos de
este dominio, es decir la diferencia del nivel observado respecto al nivel esperado (NMA)
esigual a 3.

(NMA — NO = 3) Brecha significativa.
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En cambio para el proceso de Gestionar servicios de seguridad tiene un nivel observado

correspondiente a 1 (NO=1).

Esto quiere decir que el proceso como esta implementado alcanza su propdsito, sin
embargo no se encuentra implementado de una forma planificada, supervisada y los

resultados de su ejecucidn no estan controlados y mantenidos apropiadamente.

Adicionalmente, se encontré una brecha moderada para este proceso, es decir la
diferencia del nivel observado respecto al nivel esperado (NMA) es igual a 2.
(NMA — NO = 2) Brecha moderada

Discusion de los resultados de la evaluacion de niveles de madurez del Dominio:
Entregar, dar Servicio y Soporte (DSS)

Se evidencia que para los procesos de Supervisar, evaluar y valorar el rendimiento y la
conformidad y Supervisar, evaluar y valorar el sistema de control interno, tienen un nivel

observado correspondiente a 0 (NO=0).

Esto quiere decir que los procesos no estan implementados y no alcanzan con su
propésito. Adicionalmente, se encontrd una brecha significativa para todos los procesos
de este dominio, es decir la diferencia del nivel observado respecto al nivel esperado
(NMA) es igual a 3.

(NMA — NO = 3) Brecha significativa.

En cambio para el proceso de Supervisar, evaluar y valorar la conformidad con los

requerimientos externos, tiene un nivel observado correspondiente a 1 (NO=1).

Esto quiere decir que el proceso como esta implementado alcanza su propoésito, sin
embargo no se encuentra implementado de una forma planificada, supervisada y los

resultados de su ejecucion no estan controlados y mantenidos apropiadamente.

Por Gltimo se ve una brecha moderada para este proceso, es decir la diferencia del nivel
observado respecto al nivel esperado (NMA) es igual a 2.
(NMA - NO = 2) Brecha moderada.
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CAPITULO 4. UTOEVALUACION DE LOS PROCESOS DE TI

4.1.

Definir el alcance de la evaluacion de procesos

Para la evaluacion de los procesos de Tl, se tom6 como referencia un grupo de procesos

segun COBIT 5.0, a modo de evaluacion piloto, para luego realizar la generalizacién del

modelo de evaluacion, a los demés procesos de TI.

Para seleccionar los procesos evaluados, se consider6 dos criterios:

1. La relacion que tiene con el cumplimento las exigencias de la SBS en relacién a la

gestion de riesgos, continuidad de procesos y seguridad de la informacion.

2. El diagndstico de los procesos de TI realizado por el personal con autoridad para

realizar gestion y cambios en los procesos dentro de del Grupo Deltron.

En relacién al criterio 1, se realizé una entrevista con el Jefe de la Unidad de Riesgos y el

Oficial de Seguridad, acordandose que los procesos, segin COBIT 5.0, que deberian

tomarse en la evaluacion piloto son:

Tabla N° 16: Seleccion de procesos COBIT para evaluacion piloto, de acuerdo a las

exigencias de la SBS

N° Proceso COBIT Sustento
Por la naturaleza del negocio se requiere de una vision
holistica de los riesgos y dentro de los pardmetros
1 EDMO03 - Asegurar la permisibles y equilibrados entre lo requerido por los entes
optimizacién de riesgo regulatorios y los deseados por la alta direccion, segin la
Resolucion 2116-2009-SBS - Reglamento para la gestion de
riesgo de operacion.
Gestion adecuada de la informaciéon que garantice su
2 APQO13 - Gestionar la seguridad y disponibilidad en los niveles aceptables y
seguridad definidos por la alta direccion, segn la Circular G-140-
2009-SBS - Gestion de la seguridad de la informacién
Asegurar el alineamiento de los proyectos TI con los
proyectos estratégicos de la institucion. Ademas, gestién en
3 BAIO1 - Gestionar los todo el ciclo de vida de un proyecto para el logro de los
programas y proyectos resultados esperados en términos de inversion y satisfaccion
de las partes interesadas, segun la Circular G-105-2002-SBS
- Riesgos de tecnologia de informacion.
Asegurar la operatividad de las actividades y disponibilidad
. de la informacion de los procesos criticos del negocio
4 ?Oi?i?]ti'dggsnonar la dentro de los niveles aceptables y definidos por la alta
direccion, segin la Circular G-139-2009-SBS - Gestion de
la continuidad del negocio.
La relevancia de este proceso radica en que al establecer
MEAO2 - Supervisar, mecan(ijsrros de monitoreo y segluimifgnto centrado:_ en el
5 | Evaluar y Valorar el ?lro_ el negocio, permite el eficaz y eficiente
Sisterna de Control Interno unC|()_narr_1!ento d(? los recursos y —procesos de la
organizacion, segin la Circular G-161-2012-SBS -
Evaluaciones interna y externas de Auditoria.
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En relacion al criterio 2, para el diagndstico de los procesos de TI, se utilizd las

“Plantillas de diagnéstico de COBIT 5.0”, las cuales fueron llenadas por el siguiente

personal:

Gerente de Tl
Jefe de la Unidad de Riesgos
Oficial de Seguridad de la Informacién

Jefe de la Unidad de Continuidad del Negocio

Los resultados del diagnéstico de los procesos COBIT 5.0 seleccionados se muestran a

continuacion:
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Tabla N° 17. Diagnoéstico del proceso COBIT 5.0 EDMO03 - Asegurar la optimizacién de riesgo
— o]
Flog|locd| =8
; 8 |ES|&8€5|82
N° | Items evaluados del Proceso S Tg 2|E2E|E5 1 2 3 4 5
5 Dk |DE|OCQ
D
@ o (72}
O
1 Sséﬂifgcé?f;grﬁ;L;glportame para 3 3 3 3 No en todos ::ﬁgiess(;?irng" sin él si Facilita las cosas Muy importante Critica
¢Esta claro quién es responsable en Persona que conoce y No esté claro en
2 Gltima instancia del resultado final? 3 3 2 3 Todo el mundo sabe acepta Persona conoce Persona sospecha todos
3 ¢El proceso se realiza de una manera 4 3 4 4 Todos los aspectos son | Todos los aspectos Algunos aspectos son Algunos aspectos No en todos
formal? documentados repetibles documentados repetibles
4 ¢(El proceso se realiza 3 3 4 3 Todos siempre se Las partes siempre estdn | A veces todos los A veces algunos Raramente algunos
correctamente? realiza bien bien realizadas. aspectos aspectos aspectos
La mayoria de las .
4Esté claro quién es responsable del Todo el mundo conoce personas conocen y Algunos conoces y Algunos conocen; sus )
5 3 3 3 3 y acepta plenamente la aceptan parte de la responsabilidades, pero | Nadie sabe
proceso? ot aceptan la L
responsabilidad . responsabilidad no aceptan
responsabilidad.
;El proceso tiene una direccion y Integrado en la Comunicado pero no Documentado, pero no Conocido por a alta
[4 Py y - -z
6 objetivos claros? 3 2 3 3 med|C|on~deI vinculados a las medidas | comunicado direccion, no Noen todos
desempefio documentado
Integrados y vinculados S . . .
7 | ¢El proceso es medido? 5 4 4 5 |alosobjetivosde TIy | Cricienciay eficacia, no | Algunas medidas de Algunas medidas No en todos
. vinculados a los objetivos | eficacia financieras
los del negocio
. Parte del plan basado en
Basado en el riesgo y el riesqo v los resultados Regularmente y los
8 | ¢(El proceso es auditado? 5 4 4 5 los resultados siempre 1esgo y resultados en ocasiones | Ad hoc No en todos
. periddicamente -
accionados - accionados
accionados
¢Se conocen las debilidades de Continuamente Regqlarmente Recanocidos, sin . Consc_lente de algunas No conoce si existen
9 control del proceso? 4 4 4 3 monitoreado y mitigado monitoreado y muchas embargo no han sido necesidades pero no se debilidades
' bajo control tratados hace nada al respecto
¢La tecnologia utilizada tiene Continuamente Un seguimiento periédico Reconocidos, sin . Consc_lente de algunas No conoce si existen
10 vulnerabilidades? 8 8 3 8 monitoreado y mitigado | y muchos bajo control embargo no han sido necesidades pero no se vulnerabilidades
' y g y J tratados hace nada al respecto ’
Promedio 3.6 3.2 34 35
3.425
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Tabla N° 18. Diagndstico del proceso COBIT 5.0 BAIO1 Gestionar programas y proyectos

-— e]
= T v | © g - g
- ] 89| 85|80
N° Items evaluados del Proceso = Tg a -f:f £1£25 1 2 3 4 5
— -
s Sk |D5 (O)=)
O O @
1 eElséeXIi{Jg%(;ef;giri;:e;r;portame para 2 3 3 3 No en todos z:ﬁgiess(;?:ng" sin él si Facilita las cosas Muy importante Critica
¢Esta claro quién es responsable en Persona que conoce y No esté claro en
2 Gltima instancia del resultado final? 3 3 3 3 Todo el mundo sabe acepta Persona conoce Persona sospecha todos
3 ¢(El proceso se realiza de una manera 2 3 3 4 Todos los aspectos son | Todos los aspectos Algunos aspectos son Algunos aspectos No en todos
formal? documentados repetibles documentados repetibles
4 ¢(El proceso se realiza 3 4 4 3 Todos siempre se Las partes siempre estdn | A veces todos los A veces algunos Raramente algunos
correctamente? realiza bien bien realizadas. aspectos aspectos aspectos
La mayoria de las .
— - Todo el mundo conoce Algunos conoces y Algunos conocen; sus
¢Esta claro quién es responsable del personas conocen y s .
5 roceso? 2 3 2 3 y acepta plenamente la aceptan la aceptan parte de la responsabilidades, pero | Nadie sabe
P ' responsabilidad res;?onsabili dad responsabilidad no aceptan
¢(El proceso tiene una direccién y Integrg(,jo en la Comunicado pero no Documentado, pero no C.°noc.'fj° por la alta
6 objetivos claros? 3 2 3 8 medicion del vinculados a las medidas | comunicado direccién, no No en todos
) ’ desempefio documentado
Integrados y vinculados S . . .
7 | ¢El proceso es medido? 4 4 4 4 a los objetivos de Tl y Ef|C|e{1C|_a y eficacia, noa Al_gun_as medidas de Algungs medidas No en todos
los del negocio los objetivos eficacia financieras
Basado en el riesgo y ePIa :itgsdil plle;r; ?::Sﬂg dec?s Regularmente y los
8 | ¢El proceso es auditado? 3 3 3 3 los resultados siempre eri6 dgiJca{'nente resultados en ocasiones | Ad hoc No en todos
accionados per accionados
accionados
9 ¢Se conocen las debilidades de 3 3 4 3 Continuamente ﬁ%%?:ﬁ:gzrgz muchas E;%Z?gg'gg?;\nsi do g&lssci&eig:sd;;égggzz No conoce si existen
o - - >
control del proceso? monitoreado y mitigado bajo control tratados hace nada al respecto debilidades
P . - - s Reconocidos, sin Consciente de algunas Lo
¢La tecnologia utilizada tiene Continuamente Un seguimiento periddico . : No conoce si existen
10 vulnerabilidades? 3 3 4 3 monitoreado y mitigado | y muchos bajo control embargo no han sido necesidades pero no se vulnerabilidades.
tratados hace nada al respecto
Promedio 2.8 3.1 3.3 3.2
31
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Tabla N° 19. Diagnoéstico del proceso COBIT 5.0 APO13 - Gestionar la seguridad
-— e]
= T v | © g - g
- ] 89| 85|80
N° Items evaluados del Proceso = Tg a -f:f £1£25 1 2 3 4 5
— -
s |DX|>%§ (O)=)
o O @
1 Sséﬂifgzzefsgri;L;glponame para 4 4 4 3 No en todos z:ﬁgiess(;?:ng" sin €l si Facilita las cosas Muy importante Critica
¢Esta claro quién es responsable en Persona que conoce y No esté claro en
2 Gltima instancia del resultado final? 3 3 3 3 Todo el mundo sabe acepta Persona conoce Persona sospecha todos
¢(El proceso se realiza de una manera Todos los aspectos son | Todos los aspectos Algunos aspectos son Algunos aspectos
3 4 3 3 4 - . No en todos
formal? documentados repetibles documentados repetibles
4 ¢(El proceso se realiza 3 3 4 3 Todos siempre se Las partes siempre estdn | A veces todos los A veces algunos Raramente algunos
correctamente? realiza bien bien realizadas. aspectos aspectos aspectos
La mayoria de las .
— - Todo el mundo conoce Algunos conoces y Algunos conocen; sus
¢Esta claro quién es responsable del personas conocen y s .
5 Droceso? 3 3 4 3 y acepta plenamente la aceptan la aceptan parte de la responsabilidades, pero | Nadie sabe
responsabilidad responsabilidad. responsabilidad no aceptan
¢(El proceso tiene una direccion y Integrg(,jo en la Comunicado pero no Documentado, pero no C.°noc.'fj° por la alta
6 L 3 2 3 3 medicion del . . . direccion, no No en todos
objetivos claros? ~ vinculados a las medidas | comunicado
desempefio documentado
Integrados y vinculados S . . .
7 | ¢El proceso es medido? 4 4 4 5 a los objetivos de Tl y E_f|C|enC|a Y eﬁcacn_a, no Al_gun_as medidas de Algungs medidas No en todos
- vinculados a los objetivos | eficacia financieras
los del negocio
Basado en el riesgo y ePIa :itgsdil plle;r; ?::Sﬂg dec?s Regularmente y los
8 | ¢El proceso es auditado? 5 5 4 5 los resultados siempre 1esgo y resultados en ocasiones | Ad hoc No en todos
. periédicamente .
accionados - accionados
accionados
9 ¢Se conocen las debilidades de 4 4 4 3 Continuamente ﬁ%%?:ﬁ:gzrgz muchas E;%Z?gg'gg?;\nsi do g&lssci&eig:sd;;égggzz No conoce si existen
o - o o
control del proceso? monitoreado y mitigado bajo control tratados hace nada al respecto debilidades
¢La tecnologia utilizada tiene Continuamente Un seguimiento periddico Reconocidos, sin Consciente de algunas No conoce si existen
10 vulnerabilidades? 4 3 3 3 monitoreado y mitigado | y muchos bajo control embargo no han sido necesidades pero no se vulnerabilidades.
tratados hace nada al respecto
Promedio 3.7 34 3.6 35
3.55
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Evaluacion de capacidad de Procesos

Tabla N° 20. Diagnéstico del proceso COBIT 5.0 DSS04 - Gestionar la continuidad

con COBIT S

Gobierno T1

-— e]
= T v | © g - g
- g |85/85 8¢
N Items evaluados del Proceso S =g|E2E|E25 1 2 3 4 5
— -
s Sk |D5 (O)=)
0] O 2
1 Es/el_proceso de Tl importante para 4 3 4 3 No en todos Puede SObreV'V" sin €l si Facilita las cosas Muy importante Critica
el éxito de la empresa? €s necesario
¢Esta claro quién es responsable en Persona que conoce y No esté claro en
2 Gltima instancia del resultado final? 3 3 4 3 Todo el mundo sabe acepta Persona conoce Persona sospecha todos
3 ¢(El proceso se realiza de una manera 3 3 4 4 Todos los aspectos son | Todos los aspectos Algunos aspectos son Algunos aspectos No en todos
formal? documentados repetibles documentados repetibles
4 ¢(El proceso se realiza 3 4 4 3 Todos siempre se Las partes siempre estdn | A veces todos los A veces algunos Raramente algunos
correctamente? realiza bien bien realizadas. aspectos aspectos aspectos
La mayoria de las .
— - Todo el mundo conoce Algunos conoces y Algunos conocen; sus
¢Esta claro quién es responsable del personas conocen y o .
5 r0ces0? 3 3 3 3 y acepta plenamente la aceptan la aceptan parte de la responsabilidades, pero | Nadie sabe
P ' responsabilidad responsabilidad responsabilidad no aceptan
6 ¢(El proceso tiene una direccion y 4 4 3 3 :;];Z?L?gr? SQI la Comunicado pero no Documentado, pero no dci?gggigjr? ;;((J)I‘ la alta No en todos
objetivos claros? d ~ vinculados a las medidas | comunicado .
esempefio documentado
Integrados y vinculados S . . .
7 | ¢El proceso es medido? 4 3 4 3 a los objetivos de Tl y E_f|C|enC|a Y eﬁcacn_a, no Al_gun_as medidas de Algungs medidas No en todos
- vinculados a los objetivos | eficacia financieras
los del negocio
Basado en el riesgo y ePIa :itgsdil plle;r; ?::Sﬂg dec?s Regularmente y los
8 | ¢El proceso es auditado? 4 4 3 3 los resultados siempre 1esgo y resultados en ocasiones | Ad hoc No en todos
. periédicamente .
accionados - accionados
accionados
9 ¢Se conocen las debilidades de 3 4 4 3 Continuamente ﬁ%%?:ﬁ:gzrgz muchas E;%Z?gg'gg?;\nsi do g&lssci&eig:sd;;égggzz No conoce si existen
o - - o
control del proceso? monitoreado y mitigado bajo control tratados hace nada al respecto debilidades
;La tecnologia utilizada tiene Continuamente Un seguimiento periddico Reconocidos, sin Consciente de algunas No conoce si existen
¢ . :
10 vulnerabilidades? 3 3 3 3 monitoreado y mitigado | y muchos bajo control embargo no han sido necesidades pero no se vulnerabilidades.
tratados hace nada al respecto
Promedio 34 34 3.6 31
3.375
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Tabla N° 21. Diagnéstico del proceso COBIT 5.0 MEAOQ2 - Supervisar, Evaluar y Valorar el Sistema de Control Interno

con COBIT & | Gobierno TI

—~ . 8 o
o T 3 -g 8) -g > ‘S =]
N Items evaluados del Proceso S =8| 25|25 1 2 3 4 5
- — -
s |[Dx|D25|©9Q
O] O @
1 Es/el_proceso de Tl importante para 3 4 4 3 No en todos Puede SObFeV'V" sin él si Facilita las cosas Muy importante Critica
el éxito de la empresa? €s necesario
2 §E§ta claro quién es responsable en 3 4 4 3 Todo el mundo sabe Persona que conoce y Persona conoce Persona sospecha No esté claro en
Gltima instancia del resultado final? acepta todos
¢(El proceso se realiza de una manera Todos los aspectos son | Todos los aspectos Algunos aspectos son Algunos aspectos
3 4 4 4 4 - . No en todos
formal? documentados repetibles documentados repetibles
4 ¢El proceso se realiza 3 4 3 3 Todos siempre se Las partes siempre estdn | A veces todos los A veces algunos Raramente algunos
correctamente? realiza bien bien realizadas. aspectos aspectos aspectos
— - Todo el mundo conoce La mayoria de las Algunos conoces y Algunos conocen; sus
¢Esta claro quién es responsable del personas conocen y o .
5 roceso? 3 3 3 3 y acepta plenamente la aceptan la aceptan parte de la responsabilidades, pero | Nadie sabe
P ' responsabilidad P - responsabilidad no aceptan
responsabilidad.
) . L Integrado en la . Conocido por la alta
6 ¢El proceso tiene una direccion y 3 3 3 3 medicion del Comunicado pero no Documentado, pero no direccion. no No en todos
objetivos claros? ~ vinculados a las medidas | comunicado .
desempefio documentado
Integrados y vinculados S — . .
7 | ¢El proceso es medido? 4 4 4 3 a los objetivos de Tl y Eficiencia y eficacia, no Al_gun_as medidas de Algungs medidas No en todos
p vinculados a los objetivos | eficacia financieras
los del negocio
Basado en el riesgo y ePIa :it:sdil pll?)ré ?g:jﬂg dec?s Regularmente y los
8 | ¢El proceso es auditado? 4 4 4 3 los resultados siempre eri6 d?ca?/'nente resultados en ocasiones | Ad hoc No en todos
accionados gcciona dos accionados
) - . Regularmente Reconocidos, sin Consciente de algunas Lo
9 ¢Se conocen las debilidades de 3 3 4 3 Cont_muamente - monitoreado y muchas embargo no han sido necesidades pero no se No gonoce si existen
control del proceso? monitoreado y mitigado bai debilidades
ajo control tratados hace nada al respecto
;La tecnologia utilizada tiene Continuamente Un seguimiento periddico Reconocidos, sin Consciente de algunas No conoce si existen
10 | ¢ 0109 3 3 4 3 . -, Y nto p embargo no han sido necesidades pero no se o
vulnerabilidades? monitoreado y mitigado | y muchos bajo control vulnerabilidades.
tratados hace nada al respecto
Promedio 33 3.6 3.7 31
3.425
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4.3.
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Determinar el nivel de capacidad 1 de los procesos seleccionados

De acuerdo a la evaluacion de la Gestion del Area de T, cuyos resultados se muestran en
las tablas N° 9, 10, 11, 12 y 13 y tomando como referencia que el Nivel Minimo
aceptable acordado es 3, se realizd la evaluacion de cada uno de los procesos
seleccionados para la evaluacion piloto.

Para determinar si en realidad se esta realizando el proceso y esta logrando sus resultados,
se utilizard como criterio particular de evaluacién de cada proceso seleccionado, los
indicadores del nivel de capacidad 1 especificos que se detallan en la columna
Lineamientos y practicas asociadas al componente y para la calificacion se tomara como
referencia el detalle descrito en la columna Nivel de madurez observado de las tablas N°
9,10,11,12y 13.

Para la evaluacién de los procesos se utilizé como referencia las Escalas de niveles
mostrada en la tabla N° 03 y como formato se utiliz6 la figura N° 4, como se muestra a

continuacion:

Tabla N° 22: Evaluacion del nivel de capacidad 1 de los procesos seleccionados

ID del Nombre del proceso Evaluado? N_|v<_al Nivel | Nivel | Nivel | Nivel | Nivel
proceso objetivo 0 2 3 4

Nivel

BAIOL Gestionar programas y Si
proyectos

APO13 Gestionar la seguridad Si

DSS04 Gestionar la continuidad Si

1
EDMO3 Asegurar la optimizacion de si 3 .
riesgo
P
P
P

W [ wlw| w

Supervisar, Evaluar y Valorar el

MEA02 Sistema de Control Interno

Si

Determinar los niveles de capacidad del 2 a 5 para los procesos seleccionados

Para esta evaluacion se utilizaran los Niveles y puntuaciones necesarias para cada uno de
los “Atributos de proceso genéricos” que se muestran en la tabla N° 4. Puede ser una
clasificacion F para "plenamente logrado"; si se logran s6lo dos resultados, puede ser
clasificado de L ‘'logrado en gran medida’; si se logra sélo un resultado, puede ser
clasificado P para 'logrado parcialmente ", y si no se logra, puede ser clasificado N para"
no logrado ". En algunos casos, algunos de los resultados se estan cumpliendo, en cuyo

caso se calificara L (en gran medida) o P (parcialmente) logrado.
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Los resultados de la evaluacion se muestran en las tablas siguientes:

Tabla N° 23: Evaluacion del nivel de capacidad 2, 3,4y 5 del proceso EDMO03: Asegurar la

optimizacion del riesgo

Proceso EDMO03: Asegurar la optimizacion del riesgo

Asegurar que el apetito y la tolerancia al riesgo de la empresa son entendidos,
articulados y comunicados y que el riesgo para el valor de la empresa relacionado
con el uso de las T1 es identificado y gestionado

Descripcion

Asegurar que los riesgos relacionados con TI de la empresa no exceden ni el
apetito ni la toleracion de riesgo, que el impacto de los riesgos de TI en el valor

Propdsito S ; ;
P de la empresa se identifica y se gestiona y que el potencial fallo en el
cumplimiento se reduce al minimo.
Evaluar si lo Se cumple el
siguiente es Criterio criterio? Comentario N P
alcanzado (Si/No)
Proceso no ivel exi
Nivel 0 implementado o no Aceste nivel existe poca o
Incompleto | alcanza su inexistente evidencia d_e
prop6sito algan logro del propdsito
EDMO03-01. Se han
definido y comunicado los
umbrales de riesgo y se
conocen los riesgos claves
de TI.
PAL 1 EDMO03-02. Laempresa
Nivel 1 S esta administrando los : Solo se cumple o
Ejecutado Rendimiento del riesgos criticos de Tl de Parcialmente EDMO03-01 30%
proceso ) -,
manera eficaz y eficiente.
EDMO03-03. Los riesgos
de Tl no exceden el
apetito de riesgo y el
impacto esté identificado
y es administrado.
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Tabla N° 24: Evaluacion del nivel de capacidad 2, 3,4y 5 del proceso APO13: Gestionar la
seguridad

Proceso APO13: Gestionar la seguridad

Definir, operar y supervisar un sistema para la gestion de la seguridad de la

Descripcion informacion

Mantener el impacto y ocurrencia de los incidentes de la seguridad de la

FIEPEELD informacion dentro de los niveles de apetito de riesgo de la empresa

Evaluar si lo Se cumple el
siguiente es Criterio criterio? Comentario N P
alcanzado (Si/No)

Proceso no

Nivel 0 implementado o no
Incompleto | alcanzasu
propdsito

A este nivel existe poca 0
inexistente evidencia de
algun logro del propésito

APO13-01 Estd en
marcha un sistema que
considera y trata
efectivamente los
requerimientos de
seguridad de la
informacion de la
empresa.

PAl1.1. APO13-02 Se ha
Rendimiento del establecido, aceptado y Parcialmente
proceso comunicado por toda la
empresa un plan de
seguridad.

Nivel 1
Ejecutado

Solo se cumple APO13-

0
o1 30%

APQO13-03 Las soluciones
de seguridad de la
informacion estan
implementadas y operadas
de forma consistente en
toda la empresa.
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Tabla N° 25: Evaluacion del nivel de capacidad 2, 3, 4y 5 del proceso BAIOL: Gestionar los

programas y proyectos

Proceso

BAIO1: Gestionar los programas y proyectos

Descripcion

Gestionar todos los programas y proyectos del portafolio de inversiones de forma
coordinada y en linea con la estrategia corporativa. Iniciar, planificar, controlar y
ejecutar programas y proyectos y cerrarlos con una revision post-implementacion

Propdsito

inversiones

Alcanzar los beneficios de negocio y reducir el riesgo de retrasos y costes
inesperados y el deterioro del valor, mediante la mejora de las comunicaciones y
la involucracidn de usuarios finales y de negocio, asegurando el valor y la calidad
de los entregables y maximizando su contribucién al portafolio de servicios e

Evaluar si lo
siguiente es
alcanzado

Criterio

Se cumple el
criterio?
(Si/No)

Comentario

Proceso no

Nivel 0
Incompleto | alcanza su
propdsito

implementado o no

A este nivel existe poca 0
inexistente evidencia de
algun logro del propésito

Nivel 1 PAL.1.

Ejecutado proceso

Rendimiento del

BAI01-01. Las partes
interesadas relevantes
estan comprometidas con
los programas y los
proyectos.

BAI01-02. El alcance y
los resultados de los
programas y proyectos
son viables y estan
alineados con los
objetivos.

BAI01-03. Los planes de
programas y proyectos
tienen probabilidades de
lograr los resultados
esperados.

BAI01-04. Las
actividades de los
programas y proyectos se
ejecutan de acuerdo a los
planes.

Solo se cumple BAIO1-

02 30%

No alcanzado
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Tabla N° 26: Evaluacion del nivel de capacidad 2, 3,4y 5 del proceso DSS04: Gestionar la
continuidad
Proceso DSS04: Gestionar la continuidad

Descripcion

Establecer y mantener un plan para permitir al negocio y a T1 responder a
incidentes e interrupciones de servicio para la operacion continua de los procesos
criticos para el negocio y los servicios T requeridos y mantener la disponibilidad
de la informacion a un nivel aceptable para la empresa

Propdsito

Continuar las operaciones criticas para el negocio y mantener la disponibilidad de
la informacion a un nivel aceptable para la empresa ante el evento de una
interrupcion significativa

Evaluar si lo Se cumple el
siguiente es Criterio criterio? Comentario N P
alcanzado (Si/No)

Proceso no

Nivel 0 implementado o no
Incompleto | alcanza su
propdsito

A este nivel existe poca 0
inexistente evidencia de
algun logro del propésito

Nivel 1
Ejecutado

PAL.1.
Rendimiento del
proceso

DSS04-01. La
informacion critica para el
negocio esta disponible
para el negocio en linea
con los niveles de servicio
minimos requeridos.

DSS04-02. Los servicios
criticos tienen suficiente
adaptabilidad

DSS04-03. Las pruebas
de continuidad del Ampliamente | No cumple,

servicio han verificado la | Alcanzado. DSS04-04, DSS04-05
efectividad del plan.

DSS04-04. Un plan de
continuidad actualizado
refleja los requisitos de
negocio actuales.

DSS04-05. Las partes
interesadas internas y
externas han sido
entrenadas en el plan de
continuidad.

60
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Tabla N° 27:

Evaluacion del nivel de capacidad 2, 3,4y 5 del proceso MEAO2: Supervisar,

Evaluar y Valorar el Sistema de Control Interno

Proceso

MEAO02: Supervisar, Evaluar y Valorar el Sistema de Control Interno

Descripcion

Supervisar y evaluar de forma continua el entorno de control, incluyendo tanto
autoevaluaciones como revisiones externas independientes. Facilitar a la
direccion la identificacion de deficiencias e ineficiencias en el control y el inicio
de acciones de mejora. Planificar, organizar y mantener normas para la
evaluacion del control interno y las actividades de aseguramiento

Propdsito

Ofrecer transparencia a las partes interesadas claves respecto de la adecuacién del
sistema de control interno para generar confianza en las operaciones, en el logro
de los objetivos de la compafiia y un entendimiento adecuado del riesgo residual

Evaluar si lo Se cumple el
siguiente es Criterio criterio? Comentario N P
alcanzado (Si/No)

Proceso no

Nivel 0 implementado o no
Incompleto | alcanza su
propdsito

A este nivel existe poca 0
inexistente evidencia de
algun logro del propésito

Nivel 1
Ejecutado

PAL.1. efectiva
Rendimiento del
proceso MEAO02-03 Se 04

MEAO02-01 Los procesos,
recursos e informacion
cumplen con los
requisitos del sistema de
control interno de la
empresa.

MEA02-02 Todas las
iniciativas de
aseguramiento se planean
y ejecutan de forma

No se cumple en

Ampliamente MEA02-02 y MEA02-

alcanzado

proporciona
aseguramiento
independiente de que el
sistema de control interno
es operativo y efectivo

MEAO02-04 El control
interno esta establecido y
las deficiencias son
identificadas y
comunicadas

50
%
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Tabla N° 28: Consolidado de Niveles de Capacidad Actual de los procesos seleccionados
Nivel 0 | Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Proceso
PA 11 PA PA PA PA PA PA PA PA
’ 2.1 2.2 3.1 3.2 4.1 4.2 5.1 5.2
EDMO03 30%
Puntuacion de los
criterios P
Nivel de capacidad
alcanzado 0
APO13 30%
Puntuacion de los
criterios P
Nivel de capacidad
alcanzado 0
BAIO1 30%
Puntuacion de los
criterios P
Nivel de capacidad
alcanzado 0
DSS04 60%
Puntuacion de los
criterios L
Nivel de capacidad
alcanzado 0
MEAOQ02 50%
Puntuacion de los
criterios L
Nivel de capacidad
alcanzado 0

Tabla N° 29: Consolidado de Niveles Objetivo de Capacidad de los procesos seleccionados

Nivel de capacidad del

roceso
Nombre del proceso E\glze; do O’k;ljlt\elt?{/o 0|21(2(3|4|5

Evaluar, Dirigir y Supervisar (EDM)

EDMO03 3 P

Alinear, Planear y Organizar (APO)

APO13 3 P

Construir, Adquirir e Implementar (BAI)

BAIO1 3 P

Entregar, dar Servicio y Soporte (DSS)

DSS04 3 L

Supervisar, Evaluar y Valorar (MEA)

MEA02 3 L
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4.4,

Identificacion de los impactos de los resultados observados en los procesos

seleccionados
Como se muestran los resultados, existe una brecha significativa entre los niveles observados y los
niveles objetivos. Esto, tomando como referencia la Tabla N° 5, trae como consecuencia lo

siguiente:
Con respecto al incumplimiento de los atributos genéricos del nivel 2

— Enrelacion a: PA 2.1. Rendimiento de la gestion
o Costo o tiempo excesivos
o Uso ineficiente de los recursos
o Responsabilidades poco claras
o Decisiones no controladas
o Incertidumbre sobre si se cumpliran los objetivos de tiempo y de costos
— Enrelacion a: PA 2.2. Producto del trabajo de la gestién
o Lacalidad e integridad del producto es impredecible
o Versiones no controladas
o Aumento de los costos de apoyo
o Problemas de integracion

o Aumento de los costos por retrabajo
Con respecto al incumplimiento de los atributos genéricos del nivel 3, que es el nivel objetivo:

— Enrelacion a: PA 3.1. Definicién del proceso
o Las mejores précticas y lecciones aprendidas de proyectos anteriores no se
definen, publican, ni estan disponibles dentro de la organizacién
o No hay base para la mejora de procesos de toda la organizacion
— Enrelacion a: PA 3.2. Despliegue del proceso
o El proceso de implementacion no incorpora las mejores précticas y lecciones
identificadas en proyectos anteriores;
o Elrendimiento de los procesos en toda la organizacidn es inconsistente

o Pérdida de oportunidades para entender el proceso e identificar mejoras

74 I Bach. Manuel Enrique Agreda Abanto



Evaluacién de Capacidad de Procesos con COBIT 5 | Gobierno de TI | 2016

CAPITULO 5. PLANES DE ACCION

5.1. Definicién de planes de accion general para atender las debilidades encontradas
Las observaciones y brechas descritas en las secciones anteriores se agruparon en diez
planes de accién que permitirdn a la orientar la implementacion de practicas
recomendadas de Gestion de Tecnologia de la Informacidn, disminuyendo las brechas
detectadas y avanzando hacia el logro de los objetivos propuestos por del Grupo Deltron

para el area de TI.

La definicion final, aceptacion y ejecucion de los planes de accién seré responsabilidad
de del Grupo Deltron.

Los planes de accion considerados son:

Definir el Plan Estratégico de Tl

Difundir el enfoque de administracion de proyectos
Definir y Aplicar SLA’s y OLA’s

Asegurar el Entrenamiento y Soporte a usuarios
Definir el modelo de Gobierno de Tl

Definir Politicas y Procedimientos de Tl
Implementar la Gestion de Riesgos de Tl

Desarrollar el modelo de Arquitectura Empresarial

© ®© N o g >~ w D

Implementar la Gestion de Continuidad del Negocio

10. Implementar Herramientas Automatizadas de TI
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Tabla N° 30: Plan de accion 1: Definir el Plan Estratégico de TI

Plan de accion

Definir el Plan Estratégico de Tl

Descripcién

En cooperacidn con las areas clave de Grupo Deltron, crear
un plan estratégico que defina como TI contribuird a los
objetivos estratégicos del negocio, asi como los costos y
riesgos relacionados. El plan debera incluir como TI dara
soporte a las iniciativas de negocio habilitadas con
tecnologia y a la entrega de los servicios operativos del dia a
dia.

Debera definir cémo se cumpliran y mediran los objetivos,
cdmo seran autorizados y cOmo se asignara la
responsabilidad.

El plan estratégico de TI deberd incluir el presupuesto de
inversion / operativo, las fuentes de financiamiento, el
enfoque de ejecucion de las iniciativas (ej. interno,
terceros), las estrategias de adquisicion de recursos y los
requerimientos legales y regulatorios. El plan estratégico
debe ser lo suficientemente detallado para permitir la
definicion de planes tacticos de TI.

Actividades principales

— Identificar los objetivos estratégicos de negocio y de Tl

— Alinear los objetivos de Tl y de negocio

— ldentificar los lineamientos estratégicos de TI (gj.
Gobierno, Operacion, Tecnologia, Financiamiento,
Riesgos, Gestidn, etc.)

— Establecer el marco de gestion y monitoreo de
programas y proyectos

— Aprobar del Plan Estratégico de Tl
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Tabla N° 31: Plan de accion 2: Difundir el enfoque de administracion de proyectos

Plan de accién

Difundir el enfoque de administracion de proyectos

Descripcion

Del Grupo Deltron debera difundir précticas de gestion de
proyectos para eliminar o minimizar los riesgos especificos
asociados con los proyectos individuales por medio de un
proceso sistematico de planeacion, identificacion, andlisis,
respuesta, monitoreo y control de las areas o eventos que
tengan el potencial de ocasionar cambios no deseados.

Los riesgos afrontados por el proceso de administracion de
proyectos y el producto entregable se deben establecer y
registrar de forma central. También se debera desarrollar un
plan de administracion de la calidad que describa el sistema
de calidad de la gestion de proyectos y como serd
implantado.

El plan debe ser revisado y acordado de manera formal por
todas las partes interesadas (ej. Usuarios, direccion del
negocio, etc.), para luego ser incorporado en el plan
integrado de cada proyecto. Por otro lado, se deberad
identificar las tareas de aseguramiento requeridas para
apoyar la acreditacion de sistemas nuevos o modificados
durante la planeacion e incluirlos en el plan integrado.

Actividades principales

— ldentificar los riesgos especificos asociados a todos los
proyectos

— Analizar los riesgos y proponer una respuesta a ellos.

— Revisar las practicas de gestion de proyectos en base al
analisis de riesgos

— Describir el sistema de calidad de la gestion de
proyectos y el proceso de coémo serd implantado.

— Describir las tareas que aseguren que se satisfagan los
requerimientos definidos.

— Implementar el enfoque de administracion de proyectos
a todos los proyectos de Grupo Deltron
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Tabla N° 32: Plan de accion 3: Definir y aplicar SLA’s y OLA’s

Plan de accién

Definir y aplicar SLA’s y OLA’s

Descripcion

Se debera definir y acordar convenios de niveles de servicio
para todos los procesos criticos de Tl con base en los
requerimientos de Grupo Deltron y en las capacidades en
TI.

Esto incluye los compromisos del negocio, los
requerimientos de soporte para el servicio, métricas
cualitativas y cuantitativas para la medicion del servicio
firmado por los interesados, en caso de aplicar, los arreglos
comerciales y de financiamiento, y los roles vy
responsabilidades, incluyendo el seguimiento y la revision
de los niveles de servicio (SLAS). Los aspectos generales a
considerar son disponibilidad, confiabilidad, desempefio,
capacidad de crecimiento, niveles de soporte, planeacion de
continuidad, seguridad y restricciones de demanda. Ademas,
se debe asegurar que los acuerdos de niveles de operacion
(OLAs) expliquen como seran entregados técnicamente los
servicios para soportar el (los) SLA(S) de manera Optima.

Los OLAs especifican los procesos técnicos en términos
entendibles para el proveedor y pueden soportar diversos
SLAs. Se deberda monitorear continuamente los criterios de
desempefio especificados para el nivel de servicio. Los
reportes sobre el cumplimiento de los niveles de servicio
deben emitirse en un formato que sea entendible para los
interesados y las estadisticas de monitoreo deben ser
analizadas para identificar tendencias positivas y negativas
tanto de servicios individuales como de los servicios en
conjunto.

Actividades principales

—  Definir los convenios de niveles de servicio (SLAS) para
los servicios criticos de TI.

— Definir los convenios de niveles de operacion (OLAS)
para soportar los SLAS

— Monitorear y reportar el desempefio del servicio de
punta a punta.

— Revisar los SLAs y los contratos de apoyo

— Revisar y actualizar el catalogo de servicios de TI.
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Tabla N° 33: Plan de accion 4: Asegurar el entrenamiento y soporte a usuarios

Plan de accién

Asegurar el entrenamiento y soporte a usuarios

Descripcion

Del Grupo Deltron debera establecer y actualizar de forma
regular un programa de entrenamiento para cada grupo
objetivo de empleados, que incluya las estrategias y
requerimientos actuales y futuros del negocio, valores
corporativos, implementacion de nuevo software e
infraestructura de TI, habilidades, perfiles de competencias
y certificaciones actuales, métodos de imparticion. Se tendré
gue designar instructores y organizar el entrenamiento con
tiempo suficiente. Se debera tomar nota del registro
(incluyendo los pre-requisitos), la asistencia, y de las
evaluaciones de desempefio.

Para mayor soporte a los usuarios, se deberad establecer
procedimientos de mesa de servicios de manera que los
incidentes que no puedan resolverse de forma inmediata
sean escalados apropiadamente de acuerdo con los limites
acordados en el SLA vy, si es adecuado, brindar soluciones
alternas.

Cuando se resuelva un incidente, la mesa de servicios
deberd registrar la causa raiz, si la conoce, y confirmar que
la accion tomada fue acordada con el usuario final. También
se debera emitir reportes y analisis de las tendencias de
incidentes y problemas recurrentes para mejora.

Actividades principales

— ldentificar y categorizar las necesidades de capacitacion
de los usuarios.

— Construir un programa de capacitacién en base a las
necesidades y designar instructores.

— Difundir el programa de capacitacion y confirmar
asistencia.

— Realizar las actividades de capacitacion, instruccion y
concienciacion.

— Elaborar evaluaciones de la capacitacion para mejoras.

— Detectar y registrar incidentes, solicitudes de servicio y
de informacién.

— Clasificar, investigar, y diagnosticar consultas y
requerimientos.

— Disefiar un proceso de informacién para comunicar al
usuario el status del incidente.

— Elaborar reportes para la gerencia y monitoreo.
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Tabla N° 34: Plan de accidn 5: Definir el modelo de Gobierno de T

Plan de accién

Definir el modelo de Gobierno de Tl

Descripcion

Como paso inicial, se deberd establecer un comité
estratégico de TI a nivel de la Direccion. Este comité debera
asegurar que el gobierno de TI, como parte del gobierno
corporativo, se maneja de forma adecuada; brindard
asesoramiento sobre la direccion estratégica y revisara las
inversiones principales a nombre de la Direccién.

Se deberd establecer y mantener una estructura optima de
enlace, comunicacion y coordinacién entre la funcion de TI
y otros interesados dentro y fuera de la funcién de lo mismo.
Ademas se debera definir, establecer y alinear el marco de
gobierno de TI con la vision completa del entorno de control
y Gobierno Corporativo.

Confirmar que el marco de gobierno de TI asegura el
cumplimiento con las leyes y regulaciones, que esta
alineado al negocio y contribuye al logro de la estrategia y
objetivos empresariales. EI modelo de Gobierno de TI
desarrollado debera cubrir al menos los aspectos de
alineacién estratégica, entrega de valor, administracion de
recursos, gestion de riesgos, medicion de desempefio y
aseguramiento independiente.

Actividades principales

— Definir, establecer y alinear el marco de gobierno Tl con
los objetivos del negocio.

— Elegir candidatos para el comité estratégico de Tl y
definir su participacion.

— Establecer las actividades del comité de Tl

— Establecer e implementar los roles y responsabilidades
de Tl

— Establecer e implementar las funciones entre Tl y otros
interesados.

— ldentificar los duefios de sistemas, procesos y datos

— Adecuar la funcién de Tl en la estructura organizacional
general y comunicar a los departamentos.
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Tabla N° 35: Plan de accion 6: Definir politicas y procedimientos de Tl

Plan de accién

Definir politicas y procedimientos de Tl

Descripcion

Del Grupo Deltron debera definir los elementos bésicos de
un ambiente de control para T1, que fomente la colaboracion
entre distintos departamentos y el trabajo en equipo,
promueve el cumplimiento y la mejora continua de
procesos, y maneje las desviaciones de forma adecuada.
También se deberd elaborar y dar mantenimiento a un
marco de trabajo que establezca el enfoque empresarial
general hacia los riesgos y el control que se alinee con la
politica de TI dentro de este marco se debera elaborar y dar
mantenimiento a un conjunto de politicas que apoyen la
estrategia de TI.

Estas politicas deben incluir su intencién, roles y
responsabilidades, procesos de excepcion, enfoque de
cumplimiento y referencias a procedimientos, estandares y
directrices. Su relevancia se debe confirmar y aprobar en
forma regular.

La Gerencia debera asegurarse de que las politicas de TI se
implantan y se comunican a todo el personal relevante, y se
refuerzan, de tal forma que estén incluidas y sean parte
integral de las operaciones empresariales, asi como
asegurarse de que la conciencia y el entendimiento de los
objetivos y la direccién del negocio y de Tl se comunican a
los interesados apropiados y a los usuarios de toda la
organizacion.

Actividades principales

— Definir y establecer los procedimientos y politicas entre
Tl y otros departamentos.

— Elaborar y establecer un marco de procesos para la
mejora de politicas y procedimientos de TI.

— Elaborar y mantener un marco de trabajo con los
procedimientos y politicas de Tl y alinearlo con el
ambiente de control

— Documentar, aprobar y comunicar las politicas y
procedimientos de TI.
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Tabla N° 36: Plan de accion 7: Implementar la gestién de riesgos de Tl

Plan de accién

Implementar la gestion de riesgos de Tl

Descripcion

Para implementar la Gestion de Riesgos de Tl, la Gerencia
primero debera definir el Marco de Riesgos de TI. Este
marco deberd estar basado en determinados principios
generales: la gestion efectiva de riesgos de Tl debe estar
alineada con los objetivos de la empresa y con un marco de
gestion de riesgo empresarial (ej. Enterprise Risk
Management de COSQ). Este marco abarca tres dominios:
Gobierno de Riesgos, Evaluacion de Riesgos, y Respuesta a
Riesgos.

En base al Marco definido, del Grupo Deltron debera crear
y dar mantenimiento a los procesos de gestion de riesgos.
Estos procesos deberan documentar un nivel comin vy
acordado de riesgos de TI, estrategias de mitigacion y
manejo de riesgos residuales. Cualquier impacto potencial
sobre las metas de la organizacion causada por algln evento
no planeado, se debe identificar, analizar y evaluar.

El resultado de la evaluacién debe ser entendible para los
interesados (stakeholders).

Actividades principales

— Definir, identificar los objetivos internos de TI vy
establecer el contexto de riesgo.

— Alinear la perspectiva con los objetivos de la empresa y
con el marco de ERM.

— ldentificar los eventos de riesgo asociados con los
objetivos de negocio.
Realizar un analisis de riesgo de TI.

— Evaluar y seleccionar las respuestas a riesgos de TI.

— Priorizar y planear actividades de control

— Aprobar y confirmar fondos para planes de accién de
riesgos

— Mantener y monitorear el plan de accion de riesgos
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Tabla N° 37: Plan de accion 8: Desarrollar el modelo de arquitectura empresarial

Plan de accién

Desarrollar el modelo de arquitectura empresarial

Descripcion

Del Grupo Deltron debera establecer y mantener un modelo
de Arquitectura Empresarial que facilite la relacion entre los
objetivos de la Empresa, el modelo de informacién que los
soporte, las aplicaciones de software necesarias para
procesar esta informacion y el esquema de infraestructura
tecnolégica necesaria para la ejecucion de dichas
aplicaciones.

Como un primer objetivo, Grupo Deltron debera enfocarse
en desarrollar el modelo de informacidén alineado a los
objetivos y procesos de negocio, que facilite el desarrollo de
aplicaciones y las actividades de soporte a la toma de
decisiones, consistente con los planes de Tl como se
describen en el Plan de Accion 1.

El modelo de informacion debe facilitar la creacion, uso y el
compartir en forma 6ptima la informacién por parte del
negocio de tal manera que se mantenga su integridad, sea
funcional, oportuna, segura y tolerante a fallos.

Una Arquitectura Empresarial bien estructurada le permitira
a Grupo Deltron mantener una estructura alineada a su
estrategia y asegurar disminucion de riesgo.

Actividades principales

— Definir los principios de la Arquitectura Empresarial y
alinearlos con los objetivos del negocio.

— Establecer los objetivos de negocio a ser soportados por
el modelo y la arquitectura de informacion requerida
para soportarlos.

— Desarrollar un esquema de clasificacién de datos y los

niveles de seguridad.
Desarrollar un diccionario corporativo de datos que
contenga las reglas de sintaxis / uso / relaciones /
propiedad y otros atributos de los datos de la
organizacion.

— Establecer las aplicaciones de software necesarias y la
infraestructura que los soporta.

— Brindar a los duefios y usuarios claves procedimientos y
herramientas para clasificar y administrar los sistemas
de informacion.
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Tabla N° 38: Plan de accion 9: Implementar la gestion de continuidad de negocio

Plan de accién

Implementar la gestion de continuidad de negocio

Descripcion

Del Grupo Deltron debe desarrollar un Marco de Trabajo
para la continuidad de negocio que ayude a guiar el
desarrollo de los planes de recuperacion de desastres y de
contingencias.

El marco de trabajo debe tomar en cuenta la estructura
organizacional para administrar la continuidad, la cobertura
de roles, las tareas y las responsabilidades de los
proveedores de servicios internos y externos, su
administracion y sus clientes; asi como las reglas y
estructuras para documentar, probar y ejecutar la
recuperacion de desastres y los planes de contingencia de
TI.

También se debera desarrollar planes de continuidad de TI
con base en el marco de trabajo, disefiados para reducir el
impacto de una interrupcion mayor de las funciones y los
procesos clave del negocio.

Probar el plan de continuidad de TI de forma regular para
asegurar que los sistemas de TI pueden ser responder de
forma efectiva, que las deficiencias son atendidas y que el
plan permanece aplicable.

Actividades principales

— Iniciar el proyecto con el apoyo y participacion de todas
las areas de Grupo Deltron.

— Evaluar los riesgos ordinarios y extraordinarios que la
Empresa enfrenta.

— Elaboracion de un analisis de impacto al negocio vy
valoracion de riesgo

— Desarrollar una estrategia de mitigacion.

— Desarrollar y mantener los planes de continuidad de TI.

— Comunicar y capacitar a los usuarios de interés sobre el
plan de continuidad.

— Probar regularmente el plan de continuidad de Tl

— Definir y ejecutar el procedimiento de control de
cambios para asegurar que el plan de continuidad esté
vigente.
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Tabla N° 39: Plan de accion 10: Implementar herramientas automatizadas de TI

Plan de accién

Implementar herramientas automatizadas de Tl

Descripcion

Del Grupo Deltron debe implementar el uso de herramientas
automatizadas de TI que estén de acuerdo con los
requerimientos del negocio que incluya apropiados
controles, seguimiento y supervision de seguridad, soporte y

Este proceso cubre el disefio de las aplicaciones, la inclusién
apropiada de controles que brinden un nivel de seguridad y
soporte al area de TI. Esto permitird a la organizacion
apoyar la operatividad del negocio de forma apropiada con
herramientas automatizadas correctas, como por ejemplo:
herramientas de gestion de usuarios y cambios a programas,
herramientas de gestion de incidentes y soporte a usuarios,
herramientas para la captura y registro de transacciones de
usuarios (logs de auditoria).

Actividades principales

— Brindar a los duefios y usuarios claves herramientas
automatizadas para clasificar y administrar los sistemas
de informacion

— Definir  especificamente las  herramientas  que
actualmente se necesitan para el apoyo de las areas de
Grupo Deltron.

— Elaboracion de un analisis de viabilidad, impacto, costos
al negocio y valoracion de las herramientas por
implementarse

— Toda la documentacion generada debera registrarse en
una herramienta que permita ser una base de
conocimiento para el personal clave de Tl y de la
Organizacion
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5.2.

Definicién de planes de accion especificos para atender las debilidades encontradas
en los procesos seleccionados

Para superar las debilidades encontradas en cada uno de los procesos seleccionados en la
evaluacion piloto, al incumplir con los atributos genéricos, segun la metodologia COBIT
PAM, se plantea el siguiente conjunto de planes de accidn especificos, para alcanzar el

nivel objetivo 3:

Tabla N° 40: Plan de accion especifico para el proceso EDMO03: Asegurar la optimizacion del

riesgo

Namero Descripcion

Evaluar la gestion de riesgos.

Examinar y evaluar continuamente el efecto del riesgo sobre el uso actual
EDMO03 - BP1 y futuro de las T1 en la empresa. Considerar si el apetito de riesgo de la
empresa es apropiado Yy el riesgo sobre el valor de la empresa relacionado
con el uso de TI es identificado y gestionado.

Orientar la gestion de riesgos.

Orientar el establecimiento de practicas de gestion de riesgos para
EDMO3 - BP2 proporcionar una seguridad razonable de que son apropiadas para
asegurar que riesgo TI actual no excede el apetito de riesgo del Consejo
de seguridad.

Supervisar la gestion de riesgos.

Supervisar los objetivos y las métricas clave de los procesos de gestién
de riesgo y establecer como las desviaciones o los problemas seran
identificados, seguidos e informados para su resolucion.

EDMO03 - BP3

Tabla N° 41: Plan de accion especifico para el proceso APO13: Gestionar la seguridad

NUmero Descripcion

Establecer y mantener un SGSI.

Establecer y mantener un SGSI que proporcione un enfoque estandar,
formal y continuo a la gestion de seguridad para la informacion,
tecnologia y procesos de negocio que esté alineados con los
requerimientos de negocio y la gestién de seguridad en la empresa

APO13 - BP1

Definir y gestionar un plan de tratamiento del riesgo de la seguridad
de la informacion.

Mantener un plan de seguridad de informacién que describa como se
gestionan y alinean los riesgos de seguridad de informacion con la
APO13 - BP2 estrategia y la arquitectura de empresa. Asegurar que las
recomendaciones para implementar las mejoras en seguridad se basan en
casos de negocio aprobados, se implementan como parte integral del
desarrollo de soluciones y servicios y se operan, después, como parte
integral de las operaciones del negocio.

Supervisar y revisar el SGSI.
Mantener y comunicar regularmente la necesidad y los beneficios de la
mejora continua de la seguridad de informacién. Recolectar y analizar
datos sobre el SGSI y la mejora de su efectividad. Corregir las no
conformidades para prevenir recurrencias. Promover una cultura de
seguridad y de mejora continua.

APO13 - BP3
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Tabla N° 42: Plan de accion especifico para el proceso BAIO1: Gestionar los programas y

proyectos

NUmero

Descripcion

BAIO1- BP1

Mantener un enfoque estandar para la gestion de programas y
proyectos.

Mantener un enfoque estandar para la gestién de programas y proyectos
que posibilite revisiones y tomas de decision de gobierno y de gestion y
actividades de gestion de la entrega, enfocadas en la consecucion de valor
y de objetivos (requisitos, riesgos, costes, cronograma

BAIO1- BP2

Iniciar un programa.

Iniciar un programa para confirmar los beneficios esperados y para
obtener la autorizacion para proceder. Esto incluye los acuerdos sobre el
patrocinio del programa, confirmar el mandato del programa a través de
la aprobacién del caso de negocio conceptual, designar a los consejeros o
los miembros del comité del programa, generar el expediente del
programa, revisar y actualizar el caso de negocio, desarrollar un plan de
realizacion de beneficios y obtener la aprobacion de los patrocinadores
para empezar.

BAIO1- BP3

Gestionar el compromiso de las partes interesadas.

Gestionar el compromiso de las partes interesadas para asegurar un
intercambio activo de informacién precisa, consistente y oportuna, que
llegue a todos las partes interesadas relevantes. Esto incluye la
planificacién, identificacion y el compromiso de las partes interesadas y
la gestion de sus expectativas.

BAIO1- BP4

Desarrollar y mantener el plan de programa.

Formular un programa para definir las bases iniciales y posicionarlo para
una ejecucion exitosa mediante la formalizacion del alcance del trabajo a
ser efectuado e identificando los entregables que satisfaran sus objetivos
y la entrega de valor. Mantener y actualizar el plan del programa vy el
caso de negocio a lo largo del ciclo de vida econémico completo del
programa, asegurando el alineamiento con los objetivos estratégicos y
reflejando el estad

BAIO1- BPS

Lanzar y ejecutar el programa.

Lanzar y ejecutar el programa para adquirir y dirigir los recursos
necesarios para lograr las metas y beneficios definidos en el plan del
programa. De acuerdo con los criterios de revision de lanzamiento o
cambio de fase (stage-gate), preparar los cambios de fase, las revisiones
de las iteraciones o versiones para informar del progreso del programa y
ser capaz de establecer los fundamentos para la financiacién de la
siguiente etapa después de la

BAIO1- BP6

Supervisar, controlar e informar de los resultados del programa.
Supervisar y controlar el rendimiento del programa (entrega de
soluciones) y de la organizacion (valor/resultado) versus el plan durante
el ciclo de vida econémico completo de la inversion. Informar del
rendimiento al comité estratégico del programa y a los patrocinadores.

BAIO1- BP7

Lanzar e iniciar proyectos dentro de un programa.

Definir y documentar la naturaleza y alcance para confirmar y
desarrollar entre las partes interesadas un entendimiento comdn o el
alcance y cémo se relaciona con otros proyectos dentro del programa
general de inversiones de TI. La definicion deberia estar formalmente
aprobada por el patrocinador del programa y .

BAIO1- BP8

Planificar proyectos.

Establecer y mantener un plan de proyecto formal, aprobado e integrado
(que cubra los recursos del negocio y de TI), para guiar la ejecucién vy
controlarlo durante toda su vida. El alcance de los proyectos deberia estar
claramente definido y vinculado claramente a la construccién o aumento
de la capacidad del negocio.
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BAIO1- BP9

Gestionar la calidad de los programas y proyectos.

Preparar y ejecutar un plan y procesos y practicas de gestion de la
calidad, alineadas al SGC que describe el enfoque de calidad del
programa y el proyecto y como sera implementado. El plan deberia ser
formalmente revisado

y acordado por todas las partes afectadas y, después, incorporado en los
planes integrados del programa y los proyectos.

BAIO1- BP10

Gestionar el riesgo de los programas y proyectos.

Eliminar o minimizar los riesgos especificos asociados con los programas
y proyectos mediante un proceso sistematico de planificacion,
identificacion, analisis, respuesta, supervision y control de las areas o
eventos que tienen el potencial de causar cambios no deseados. Los
riesgos enfrentados por la administracion del programa y los proyectos
deberian ser establecidos y registrados en un Unico punto.

BAIO1- BP11

Supervisar y controlar proyectos.

Medir el desempefio versus los criterios clave de rendimiento , tales
como la planificacién, la calidad, el coste y los riesgos. Evaluar el
impacto de las desviaciones en el proyecto y el programa general e
informar

los resultados a las partes interesadas clave.

BAIO1- BP12

Gestionar los recursos y los paquetes de trabajo .

Gestionar los paquetes de trabajo mediante requerimientos formales de
autorizacion y aceptacion de los paquetes de trabajo, y asignando y
coordinado los recursos de negocio y de Tl adecuados.

BAIO1- BP13

Cerrar un proyecto o iteracion.

Solicitar a las partes interesadas , al final de cada proyecto, version o
iteracion, que evallen si el proyecto, la version o la iteracién entregaron
los resultados y valor planeados. Identificar y comunicar cualquier
actividad pendiente necesaria para lograr los resultados y los beneficios
del programa planeados, identificar y documentar las lecciones
aprendidas para futuros proyectos, versiones, iteraciones y programas.

BAIO1- BP14

Cerrar un programa.

Eliminar el programa del portafolio de inversiones activas cuando haya
acuerdo de que el valor deseado ha sido logrado o cuando esté claro que
no serd logrado con los criterios de valor establecidos para el programa.
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Tabla N° 43: Plan de accion especifico para el proceso DSS04: Gestionar la continuidad

NUmero Descripcion
Definir la politica de continuidad de negocio, objetivos y alcance.

DSS04- BP1 Definir la politica y alcance de continuidad de negocio alineada con los

objetivos de negocio y de las partes interesadas.
Mantener una estrategia de continuidad.
Evaluar las opciones de gestidn de la continuidad de negocio y escoger

DSS04- BP2 una estrategia de continuidad viable y efectiva en coste, que pueda
asegurar la continuidad y recuperacién de la empresa frente a un desastre
u otro incidente mayor o disrupcion.

Desarrollar e implementar una respuesta a la continuidad del
negocio.

DSS04- BP3 Desarrollar un plan de continuidad de negocio (BCP) basado en la
estrategia que documente los procedimientos y la informacion lista para
el uso en un incidente para facilita
Ejercitar, probar y revisar el BCP.

Probar los acuerdos de continuidad regularmente para ejercitar los planes

DSS04- BP4 de recuperacion respecto a unos resultados predeterminados, para
permitir el desarrollo de soluciones innovadoras y para ayudar a verificar
que el plan funcionard, en el tiempo, como se espera.

Revisar, mantener y mejorar el plan de continuidad.
Realizar una revision por la Direccion de la capacidad de continuidad a
intervalos regulares para asegurar su continua idoneidad, adecuacién y

DSS04- BP5 efectividad. Gestionar los cambios en el plan de acuerdo al proceso de
control de cambios para asegurar que el plan de continuidad se mantiene
actualizado y refleja continuamente los requerimientos actuales del
negocio.

Proporcionar formacion en el plan de continuidad.
Proporcionar a todas las partes implicadas, internas y externas, de

DSS04- BP6 ; . .
sesiones formativas regulares que contemplen los procedimientos y sus
roles y responsabilidades en caso de disrupcion.

Gestionar acuerdos de respaldo.

DSS04-BP7 Mantener la disponibilidad de la informacion critica del negocio.
Efectuar revisiones post-reanudacion.

DSS04— BPS Evaluar la adecuacion del Plan de Continuidad de Negocio (BCP)

después de la reanudacion exitosa de los procesos de negocio y servicios
después de una disrupcion.
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Tabla N° 44: Plan de accion especifico para el proceso MEAO2: Supervisar, Evaluar y

Valorar el Sistema de Control Interno

NUmero

Descripcion

MEAOQ2 - BP1

Supervisar el control interno.

Realizar, de forma continua, la supervisién, los estudios comparativos y
la mejora el entorno de control de T1y el marco de control para alcanzar
los objetivos organizativos.

MEAQ2 — BP2

Revisar la efectividad de los controles sobre los procesos de negocio.
Revisar la operacién de controles, incluyendo la revision de las
evidencias de supervision y pruebas, para asegurar que los controles
incorporados en los procesos de negocio operan de manera efectiva.
Incluir actividades de mantenimiento de evidencias de la operacion
efectiva de controles a través de mecanismos como la comprobacion
periddica de controles, supervision continua de controles, evaluaciones
independientes, centros de mando y control y centros de operacion de
red. Esto proporciona al negocio de la seguridad de la efectividad del
control para satisfacer los requisitos relativos al negocio y

MEAOQ2 — BP3

Realizar autoevaluaciones de control.

Estimular a la Direccién y a los propietarios de los procesos a tomar
posesion de manera firme del procedimiento de mejora del control, a
través de programas continuos de autoevaluacion que valoren la
completitud y efectividad del control de la Direccién sobre los procesos,
politicas y contratos.

MEAQ2 — BP4

Identificar y comunicar las deficiencias de control.

Identificar deficiencias de control y analizar e identificar las causas raiz
subyacente. Escalar las deficiencias de control y comunicarlas a las partes
interesadas.

MEAQ2 — BP5

Garantizar que los proveedores de aseguramiento son
independientes y estan Cualificados.

Asegurar que las entidades que realizan el aseguramiento son
independientes de la funcion, grupo u organizacion en el alcance. Las
entidades que realizan el aseguramiento deberian demostrar una actitud y
apariencia apropiadas y adecuada competencia en las habilidades y
conocimientos que son necesarios para realizar el aseguramiento y la
adherencia a los codigos de ética y los estandares profesionales.

MEAQ2 - BP6

Planificar iniciativas de aseguramiento.

Planificar las iniciativas de aseguramiento basandose en los objetivos
empresariales 'y las prioridades estratégicas, riesgo inherente,
restricciones de recursos y suficiente conocimiento de la compafiia.

MEAQ2 — BP7

Estudiar las iniciativas de aseguramiento.
Definir y acordar con la direccion el a&mbito de la iniciativa de
aseguramiento, basandose en los objetivos de aseguramiento.

MEAOQ2 — BP8

Ejecutar las iniciativas de aseguramiento.

Ejecutar la iniciativa de aseguramiento planificada, informar de los
hallazgos identificados. Proveer opiniones de aseguramiento positivo,
cuando sea oportuno, y recomendaciones de mejora relativas a los riesgos
residuales identificados en el desempefio operacional, el cumplimiento
externo y el sistema de control interno.

90 |

Bach. Manuel Enrique Agreda Abanto




Evaluacién de Capacidad de Procesos con COBIT 5 | Gobierno de TI | 2016

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES
1. Se evalud los distintos niveles de madurez para cada uno de los procesos de los cinco
dominios de Cobit 5 (37 en total).

2. Se determinaron las brechas existentes entre la situacion observada y esperada, en del
Grupo Deltron encontrandose Gnicamente dos tipos de brechas:
— Brecha Significativa

— Brecha Moderada

3. En la evaluacion de los atributos especificos para cada uno los procesos seleccionados
como piloto, se observd que ninguno logra superar el nivel 0, es decir los procesos son
incompletos y no alcanza su propdsito. En este nivel existe muy poca o ninguna evidencia

de ningun logro sistematico del proposito del proceso.

4. En la evaluacion de los atributos especificos para cada uno los procesos seleccionados
como piloto, se observo que solo los procesos DSS04 y MEAO2 logran cierto nivel de
capacidad (capacidad parcial) en el nivel 1. Los demas procesos, como son EDMO03,
APO13y BAIO1, no lograr alcanzar el minimo requerido de capacidad para el nivel 1.

5. Ninguno de los procesos alcanza el nivel minimo aceptado (3) acordado conjuntamente con

los usuarios clave de del Grupo Deltron.

6. El marco de referencia Cobit 5 PAM, representa un marco completo para la definicion,
implementacion y supervision de procedimientos de mejora continua y buenas practicas
relacionadas con la gestién de la informacion para cualquier tipo de empresa y su

tecnologia de la informacion (T1) relacionada.

7. El marco de referencia Cobit 5 en general, permite implementar un sistema de control para
realizar procedimientos de auditoria, medicién y mejora de los procesos que impactan al

funcionamiento de TI de las empresas.

91 I Bach. Manuel Enrique Agreda Abanto



Evaluacién de Capacidad de Procesos con COBIT 5 | Gobierno de TI | 2016

RECOMENDACIONES

1. Se definieron diez planes de accidén y mejoras genéricas enfocadas para atender y cubrir las
debilidades detectadas y que permitiran a la empresa Deltron orientar la implementacion de
practicas recomendadas de Gestion de Tecnologia de la Informacién. Por tanto, se

recomienda seguir sus lineamientos para su implementacion.

2. Se dieron planes de accidn especificos para cada uno de los procesos seleccionados en la
evaluacion piloto, los cuales deberan planificarse para su implementacion y poder superar

las debilidades especificas de cada uno de los procesos mencionados.

3. Al momento de iniciar con un proceso de cambio, al referirnos con la implantacion de los
planes de accion definidos, es necesario realizar una concientizacion de todo el personal y

obligar al compromiso de la consecucion de los mismos
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