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RESUMEN

La municipalidad del distrito de Reque, es una entidad del gobierno, la cual ayuda a la
poblacién en sus diferentes actividades, orientando la gestion de la institucion hacia el
bienestar de las personas de manera concertada y participativa; administrando de forma
estratégica y responsablemente los recursos que posee la institucion para la eficaz y eficiente

prestacion de los diversos servicios pablicos locales.

La municipalidad de Reque, como entidad del gobierno, a la fecha presenta desorganizacion
en sus areas de gestion de informacion, datos y estructura, al igual que vulnerabilidades en
cuanto a estandares de seguridad, lo cual se afianza con la metodologia COBIT 5y el estandar
ISO 27001 para alcanzar mejores capacidades informaticas y mejorar los puntos débiles que

se tienen en la organizacion.

Deseando que la municipalidad de Reque tenga una mejora en sus funciones y en su
infraestructura tecnoldgica, y a la vez una buena administracion de la informacion se ha
elaborado un diagndstico y estudio con la metodologia COBIT 5, que servira para tomar las
mejores decisiones enfocado en sus cinco principios, los cuales ayudan al gobierno y la

gestion en la mayoria de puntos a tratar y en secciones administrativas.

Para lograr realizar dicho estudio, se adecud una encuesta dirigida a las diferentes personas
que permita evaluar el funcionamiento interno de la municipalidad y poder conocer sus
amenazas y debilidades, consiguiendo un diagnostico completo de este para mejorar sus

gestiones técnicas informaticas

Palabras clave: municipalidad, gestion, COBIT 5, ISO 27001, informética



ABSTRACT

The municipality of the Reque district is a government entity, which helps the population in
its different activities, guiding the management of the institution towards the well-being of
people in a concerted and participatory manner; strategically and responsibly managing the
institution's resources for the effectiveness and efficiency of the various local public services.

The municipality of Reque, as a government entity, to date has disorganization in its areas of
information management, data and structure, as well as vulnerabilities in terms of security
standards, which is strengthened with the COBIT 5 methodology and the standard 1SO 27001
to achieve better computing capabilities and improving the weak points that are in the

organization.

Wishing that in the municipality of Reque have an improvement in their functions and in
their technological infrastructure and at the same time a good administration of the
information, a diagnosis and study has been elaborated with the COBIT 5 methodology,
which will serve to make the best decisions, focused on its five principles which help the

government and the management in most points to deal with and in administrative sections.

In order to carry out this study, a survey directed at the different people was adapted to
evaluate the internal functioning of the municipality and to be able to know its threats and

weaknesses, obtaining of it to improve its technical information management.

Keywords: municipality, management, COBIT 5, ISO 27001, informatics
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INTRODUCCION

La investigacion se ha orientado por el estudio de los diversos principios, en facilidad de
campo de acceso y de la forma como se adapta a nuestro entorno para dar una apreciacion de
la gestion de las T1, como fundamento importante ha estado presente la metodologia COBIT
5, siendo lider en cuanto a la gestion, logrando una buena gestion dentro de las tecnologias a
nivel de todo tipo de empresas u organizaciones a nivel mundial, siendo un estandar de

calidad y certificar internacionalmente junto a demas metodologias de gran nivel.

El trabajo que se ha efectuado, se ejecutd con conocimientos a la aplicacion de COBIT 5y a
las Tecnologias de la Informacion en la municipalidad distrital de Reque, mediante un
andlisis de los datos que se lograron obtener a traves de las necesidades, las vulnerabilidades,
segun politicas, cuestiones de control, establecimiento de normas y alinear estandares puesto
gue es necesario para obtener una gestion eficiente de las TI, se logro desarrollar y aplicar la
metodologia ayudandome del previo estudio y analisis de como aplicar la metodologia de
COBIT a la municipalidad distrital de Reque, el cual permitié obtener resultados de mejora
eficiente hacia la administracion de la infraestructura de red, el diagnéstico para el control de

accesos a la informacion, etc.

11
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GENERALES DE LA
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DATOS GENERALES DE LA INSTITUCION

1.1. DESCRIPCION DE LA MUNICIPALIDAD DISTRITAL DE REQUE

La Municipalidad Distrital de Reque, es un organismo del gobierno local, que
ejecuta la funcion de administrar los recursos e ingreso econémicos para desarrollar
las labores, que muestren beneficios y poder progresar nuestro propio entorno social.
El distrito de Reque fue establecido en el régimen de Bolivar, conformando la
provincia de Lambayeque y al fundarse la provincia de Chiclayo en el afio de 1835
que senda a crear parte de esta. Con la Ley N° 798, con fecha 4 de noviembre de
1908, el distrito de Reque fue subido a la categoria de Villa, cuando estaba en el
gobierno dictatorial de Augusto B. Leguia y luego le correspondié la elevacion de
rango a Ciudad segun Ley N° 26257 que fue otorgada por el Congreso Constituyente
Democratico que se promulgo por el expresidente Alberto Fujimori, el 02 de
diciembre de 1993.

Como capital tienen al pueblo de San Martin de Reque, ubicada en el marco
izquierdo del Rio Reque a 11.5 Km. Tiene los pueblos jovenes Villa el sol, La
Esperanza, Diego Ferre, y Reque: con un estimado de poblacién de 7.863 personas
y 1.731 hogares.

La Municipalidad es una entidad de derecho Publico, que posee autonomia
econdmica en los asuntos que le competen, se rige por la Ley de Municipalidades
N° 27972, sus modificaciones y reglamentaciones: Ley de Sistema Nacional de

Control y Normatividad Legal que rige al accionar publico.

De igual manera, esta Municipalidad ejecuta sus tareas administrativas por medio
de los subsiguientes niveles: Concejo Municipal, Alcaldia, Gerencia Municipal y
los demas 6rganos de la Municipalidad. La Municipalidad incentiva la apropiada
entrega de los Servicios Publicos Locales, ademas motiva el bienestar de todos los

pobladores al desarrollo general y solidario de las divisiones de su jurisdiccion.

13



1.2. MISION, VISION, OBJETIVOS DE LA MUNICIPALIDAD

1.2.1.

1.2.2.

1.2.3.

MISION

Somos un gobierno de localidad que da promocién al desarrollo sostenible e
integral del DISTRITO DE REQUE, dando orientacién a la gestion
institucional para el bienestar de los ciudadanos en forma participativa y
concertada; dando gerencia estratégica y dar una administracion responsable
ante los recursos de la entidad para la eficiente y eficaz prestacion de los

servicios publicos locales.

— Llegar a ser un organismo de promocion, simbolo y representacion
para obtener un buen desarrollo integral sostenible

— Llegar a ser un organismo de prestacion para los servicios al publico.

VISION

Al 2018, gobierno local lider, moderno, participativo y eficiente;
comprometido con el desarrollo integral y sostenible de nuestro distrito;

brindando servicios de calidad en bienestar de la comunidad recana.

OBJETIVOS DE LA MUNICIPALIDAD

La Municipalidad Distrital de Reque posee como objetivos o metas
fundamentales Planificar, Coordinar, Concertar, Ejecutar, Implementar y
Monitorear por medio de los diversos 6rganos con los que cuenta para
realizar el apropiado grupo de acciones y actividades estratégicas como
articuladas, orientadas a la promocion del desarrollo local, posibilitando el
desarrollo econémico, la imparcialidad social y el cuidado ambiental, en
unién y sociedad con los niveles regionales y nacionales con la finalidad de
generar, a su vez, la competencia local e incentivar mejores condiciones y

calidad de vida de sus pobladores.
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1.3. ESTRUCTURA ORGANICA

MUNICIPALIDAD DISTRITAL DE REQUE
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Figura 1. Estructura orgéanica de la Municipalidad de Reque
Fuente: Municipalidad de Reque.
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1.4. SERVICIOS BRINDADOS

A. SEGURIDAD CIUDADANA
CODISEC “COMITE DISTRITAL DE SEGURIDAD CIUDADANA”

La “Seguridad Ciudadana” se conocida como las acciones del Estado para
brindar proteccion a sus ciudadanos y otorgar una seguridad apropiada para
una consecuente calidad de vida.

La seguridad ciudadana o también Ilamada seguridad publica son todas
aquella acciones vinculadas que despliega el Estado, con la participacion de
los ciudadanos y de otras entidades de bienestar publico, orientada para
certificar asi una convivencia tranquila, la eliminacion de la violencia, ser
pacificos, tener orden en las vias, diferentes espacios publicos, evitar los

delitos y no cometer faltas contra vecinos y sus bienes.

B. OBRAS PUBLICAS

Son conocidas como obras publicas, la construccién, remodelamiento,
reconstruccion, renovacion, demolicién y habilitacion de todos los tipos de
bienes de inmueble ya sean edificaciones, estructuras, excavar, perforar, vias,
puentes, entre otros, que necesitan de guia técnica, expedientes técnicos,

materiales y/o equipos, mano de obra, etc.

— Las obras son asignadas a un tipo de proyectos desde la inversion estatal
que se vinculan con los elementos de infraestructura. Se debe de dar
cumplimiento con la metodologia y aquellas normas que son establecidas
por el Sistema Nacional de Inversion Publica, de igual manera, con las
pautas de solucion de los problematicas, creacion de beneficios en los
ciudadanos y de sostenibilidad. De forma general se afirma que las obras
son parte de los resultados intermedios importantes para la localidad, en
cuanto al objetivo mayor es obtener beneficios sociales y buenos

desarrollos.
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CAPITULO II

MARCO TEORICO
CONCEPTUAL Y
CONTEXTUAL



Il. MARCO TEORICO CONCEPTUAL Y CONTEXTUAL

2.1. ANTECECENTES

2.1.1.

2.1.2.

INTERNACIONAL

MARINO OSORIO,N. (2016), En su investigacion titulada “Formulacion
de un plan estratégico de tecnologia de la informacion y las
comunicaciones, aportando en la implementacion de las buenas practicas
administrativas y a la competitividad del municipio de Supia, Caldas”,
cuyo objetivo general fue Formular un Plan Estratégico de Tecnologia de
la Informacién y las Comunicaciones, contribuyendo en la ejecucién de las
mejores practicas administrativas y a la competitividad del municipio de
Supia, Caldas, donde llegaron a las siguientes conclusiones: el PETIC de
Supia se encuentra articulada con la guia técnica “Como Estructurar el Plan
Estratégico de Tecnologias de la Informacion — PETI” presentada el 1 de
julio de 2016 por el Ministerio TIC. No obstante, aun cuando los objetivos
de cada capitulo son similares presenta variaciones en la implementacion
de las técnicas y herramientas para lograr cumplir con los objetivos de cada
capitulo.

NACIONAL

SALVADOR VILLACORTAM. (2015), En su estudio titulado
“Elaboracion de un planeamiento estratégico de sistemas de informacion
para la mejora de la gestion administrativa y académica en la academia
preuniversitaria ENGELS”, tiene como objetivo general el de realizar un
Plan Estratégico de Sistemas de Informacion para incrementar la gestion
académica y administrativa en la Academia Preuniversitaria “Engels
Class” — El Porvenir-Trujillo, donde se llego a la siguiente conclusion, que
la entidad manifiesta poseer una posicion regular a nivel externo, dado a

que el ponderado total es 2.54, superior a 2.5, esto relata que es
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fundamental la puesta en practica de estrategias que contribuyan a

neutralizar las amenazas del entorno.

2.1.3. REGIONAL

DAMARIS FERNANDEZ (2015), en su investigacion titulada “Modelo
de gestion de riesgos de Tecnologias de Informacién de acuerdo con las
exigencias de la SBS, basados en las ISO/IEC 27001, ISO/IEC 17799,
Magerit para la caja de ahorro y créditos SIPAN S.A.”, en su finalidad
incrementar la gestion de riesgos de Tl en la caja de ahorro y crédito
SIPAN, ademés de cumplir con las exigencias de la SBS, a través de la
implementacion del respectivo modelo de gestion de riesgos
fundamentados en las ISO/IEC 27001, 1SO 17799, Magerit, y llegé a la
conclusion de que con la apropiada identificacion de la totalidad de los
procesos criticos de La Caja, que se han originado especialmente en los
encargados de los procedimientos, con su respectiva priorizacion, se ha
conseguido la identificacion de la infraestructura de T1 mas critica y aplicar
las correspondientes estrategias para una continuidad y recuperacion

apropiadas, lo que ha conseguido reducir la cantidad de problemas o caidas.

2.2. BASE TEORICA CONCEPTUAL

El objeto de estudio de la investigacion es el poder tener un planeamiento estratégico
tecnolégico de informacion para luego poder mejorar la gestion del area técnica

Informética.

2.2.1. PLANEACION ESTRATEGICA

Seglin PEREZ, J. & GARDEY, A. (2008), en su articulo sobre las
planeaciones estratégicas menciona sobre la elaboracion, desarrollo y colocar

en marcha los diferentes planes de operacién para las organizaciones, para que
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puedan alcanzar dichos objetivos y todas las metas planteadas, ya sean en
diferentes tiempos.!

El planear estrategias es una actividad administrativa, que logra crear algunos
procesos organizacionales que definan la direccion y el objetivo para precisar
como llevar la mejor orientacion de la empresa en un largo plazo. Teniendo
como estrategia las definiciones, de que en los negocios se deba tener en
cuenta la organizacion a largo plazo y que se deberian asignar recursos para

llegar a los objetivos.

La estrategia sirve de ayuda para que cuando el administrador tome medidas
que marquen las lineas de vision, surja a futuro nuevas amenazas y
oportunidades que estén en linea con la vision, ante el alza de nuevas

amenazas y oportunidades.”?

2.2.2. TECNOLOGIA DE LA INFORMACION

Segin PEREZ, J. & GARDEY, A. (2014), segln los conceptos que se toman
sobre lo que es tecnologia de la informacion se refiere a como se usan los
equipos tanto de telecomunicaciones y computadores u ordenadores para
transmitir, procesar y almacenar datos. La idea abarca preguntas sobre la
propia informatica, la electrénica y las telecomunicaciones. Pero el ser
humano ya guardaba, procesaba y transmitia informacion mucho antes de

Cristo. Dichos procesos, por supuesto, muy diferentes a los actuales.®

L Pérez, 1. & Gardey, A. (2008). “Definicion de Planeacion Estratégica” Recuperado de:

https://definicion.de/planeacion-estrategica/ [Consultado el: 02 de septiembre del 2018]

2 Zona Econdmica. (2018). "Planeacion Estratégica". Recuperado de:
https://www.zonaeconomica.com/planeacion-estrategica [Consultado el: 02 de septiembre del 2018]

3 Pérez, J. & Gardey, A. (2014). “Definicion de Tecnologias de la Informacion”. Recuperado de:
https://definicion.de/tecnologia-de-la-informacion/ [Consultado el: 02 de septiembre del 2018]
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https://definicion.de/tecnologia-de-la-informacion/

A.

IMPORTANCIA DEL MANEJO DE TECNOLOGIA DE
INFORMACION

En la actualidad la gran mayoria de las empresas estriban cada vez més de
las TI, las cuales han evolucionado considerablemente en los ultimos afios
y con miras en continuar acrecentandose al ritmo de medios cada vez mas
competitivos y retadores. Las T1 se han convertido con el pasar de los afios
en un &rea critica de las empresas como son contabilidad, mercadeo,
finanzas o produccion. Actualmente, cada institucion exitosa ha tomado
conciencia de la primacia del manejo de las Tl como factor critico que
concede ventajas competitivas en relacion a otras empresas. Es de suma
importancia tener en cuenta que la ejecuciéon de todo sistema debe ser
justificada, principalmente desde el costo/beneficio, iniciando con la
concepcién del valor que se le brinde a los datos en el interior de una
empresa; pero la puesta en préctica de tecnologia debe de poseer como
punto de inicio la alineacion precisa con los objetivos de la empresay, a su
vez, una apropiada formacion para los trabajadores a cargo de la ejecucion.
Cuando la unidad de TI no esta debidamente alineada con la empresa, las
organizaciones colocan extra de recursos como dinero, ademas de tiempo,
alejandose de las metas; inversamente, cuando el poder de procesamiento
de los sistemas esta regulado por profesionales calificados para realizar esta

labor, todas las areas se optimizan y aportan a las metas empresariales.

Dentro de este contexto, es claro que el futuro se vuelve cada vez méas
brillante y vigoroso para las organizaciones que sepan reconocer lo
fundamental de las tecnologias de la informacion para gestionar el aumento
en los procesos complejos de la empresa. A mas de lo expuesto, es
importante que se tome en cuenta que las tecnologias de informacion no
solo se trata de un computador y un software que maneje la informacion de
la empresa, ya que ademas se debe de pensar en la seguridad de la empresa,
realizando planes de contingencia en casos de desastres que se puedan dar,

realizando un analisis adecuado del entorno fisico en el que se lleva a cabo
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las operaciones del negocio. Los beneficios se pueden calcular a nivel
tangible como intangible, todo esto acorde a la empresa, debido a que no
es igual realizar un analisis desde el enfoque de una empresa comercial a
una de nivel académico, la cual tiene como finalidad brindar un servicio a

la comunidad, como por ejemplo la educacién o la salud. *

2.2.3. PLANEAMIENTO ESTRATEGICO DE TECNOLOGIA
INFORMATICA

Desplegar tecnologias de informatica debe estar orientado con desarrollar
estrategias en base a las empresas. La Planeacion Estratégica de Tecnologia
Informatica existe como propia metodologia , ya que se desarrolla y se aplica
en ambientes latinoamericanos aproximadamente con mas de veinte afios de
operacion, y permiten alinear tacticas de tecnologia informatica con diferentes
estrategias para los negocios. Durante su proceso se instituyen los elementos
de criterio para el soporte en las estrategias de la organizacion y sus métricas,
de esta forma la inversion puesta, sea de manera confiable y también fécil de

manejar para estas nuevas tecnologias.

El desarrollar un Plan Estratégico de Tecnologia Informética que se siga

reforzando, mientras se vaya dando la linea del plan estratégico de la empresa.

Agregado al marco de trabajo generara una orientacion integrada del

desarrollo de bases de datos y de aplicaciones.

Se consiguen los subsiguientes beneficios del proceso:
— Alineacion de la tecnologia informaética con las estrategias generales del
negocio
— Cubrir la totalidad de las deficiencias de datos que se generen y puedan

ser objetivo de un tratamiento informatico.

4ISACA COBIT 5 Implementacion, Rolling Meadows, USA Pag. 13
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2.24.

— Facilitar el uso compartido de informacion fuera y dentro de la empresa.
— Da definicién y ofrece soporte a un marco de arquitectura para

desarrollar una estructura integrada de bases de datos y aplicaciones.

En el desarrollo de los Planes Estratégicos en Tecnologia Informatica se tiene

el siguiente alcance:

1.

Desarrollar un Modelamiento de Empresa y enfocar las relaciones para

obtener procesos que se puedan organizar, y tener estrategias para la

empresa y las entidades de datos.

. Conocer, aplicando entrevistas ejecutivas, qué necesidades de informacion
se tiene.

. Determinar la priorizacion de las necesidades, en soluciones informaticas.

. Define la Arquitectura en la Red y una Arquitectura Basica en las
Aplicaciones

. Andlisis del soporte para los sistemas actuales que brindan al modelo de la

empresa, la factibilidad al momento de partir de dichos sistemas, y se

cumplan las necesidades de soluciones informaticas.

Elaboracion de las recomendaciones para administrar la Tecnologia

Informatica y los pasos para elaborar un presupuesto del érea.

. Atribucion del término de las prestaciones de los servicios, informe del

Plan Estratégico de Tecnologia Informatica, la cual expondra el resultado

de los andlisis realizados por un trabajo de equipo.

ADMINISTRAR Y EJECUTAR UN PLAN ESTRATEGICO DE
TECNOLOGIAS DE INFORMACION

La incorporacion de TI, es uno de los temas principales que se habla mucho
hoy en dia, y que a muchas empresas y altos ejecutivos les interesa saber.
Las necesidades de T1 para las generaciones en tener una ventaja competitiva
se hacen evidenciar por el estado, puesto que guarda el arte de la literatura

relacionada con el implicito. Esto hace producir una creciente demanda en
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el desarrollo de sistemas de informacion (SI) y componentes tecnoldgicos,

para el soporte de las actividades en una empresa.

Sin embargo, la realidad da un riesgo a las organizaciones puesto que
también se ha incrementado. Las administraciones, consolidaciones e

integraciones de los recursos de TI se han vuelto una tarea complicada.

De manera equivoca, el desarrollo de Tl es observado por expertos en las
areas como los conjuntos de procesos de los disefios individuales. Las
aplicaciones son modeladas para satisfacer metas en corto plazo o problemas
presentados de forma inmediata. No se llega a establecer claramente una
estrategia de TI, tampoco se considera una vision general del recurso que

posea la organizacion.

2.2.5. BENEFICIO DEL CUMPLIMIENTO DEL PLAN ESTRATEGICO DE
TECNOLOGIAS DE INFORMACION.

— Le da posicionamiento a las Tl para realizar una "aportacién” de
estrategias a la empresa y a sus directrices estratégicas fundamentales en
la organizacion.

— Alineacion de las TI con Direcciones de la empresa en tres formas:

— Permite coordinar, perseverar y concentrar las energias de TI hacia
un conglomerado de objetivos y logros compartidos de la empresa.

— El alinear los usos y directrices de Tl de cada departamento entre
si.

— Acceder a los lineamientos en tecnologias de Informacion y que se
cubra las necesidades de los clientes externos.

— Creacion de una aprobacion y tener responsabilidad con el plan para que
todos los involucrados o implicados -- departamentos y Tl -- se incluyan
en el proceso.

— Instaura una idea de planeacion de estrategias de T1 en la empresa.

— Suministra un mapa para extender la estrategia y lograr el éxito.
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— Genera dindmicas que promueven la implementacion del plan y ejecucion

del valor esperado de TI.

2.2.6. COBIT5

COBIT ha sido creado para la ayuda en las organizaciones y poder conseguir
una valoracion optima de T1 manteniéndose una apropiada proporcion entre
la utilizacion de recursos, la realizacion de beneficios y también los diferentes
grados de riesgo que se asumen. COBIT 5 maneja el suceso de que las TI
sean gestionadas y a la vez gobernadas de manera holistica para la empresa,
considerando el negocio y las areas que funcionan de punta a punta, asi como
se presentan los interesados de forma tanto interna como externa. COBIT 5
es aplicable para empresas en todos los tamarios, al igual para el sector

publico, privado, ademas de entidades sin fines de lucro.

Segin ALIQUO JR. & FU, (2014). COBIT 5 relne a sus cinco principios
clave que permiten a las empresas edificar una gobernabilidad seria, un
entorno de gestion y un conjunto integral de siete facilitadores que ayudan a
las empresas a optimizar la TI, la inversion y el uso para el beneficio de los
interesados. Por otra parte, COBIT 5 accede a los datos y la tecnologia
vinculada a ser gobernadas y administradas, de forma integral para la totalidad
de las empresas, teniendo el negocio completo y éareas funcionales, y
considerando los intereses relacionados con la Tl de diversos grupos de interés
internos y externos. Los principios de COBIT 5 y facilitadores, son genéricas
y (til para las empresas de todos los tamafios, ya sea comercial, sin fines de

lucro o del sector publico.
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1. Satisfacer las
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Interesadas
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un Marco de
_ Referencia
Unico Integrado

4. Hacer posible
un Enfoque
Holistico

Figura 2. Principios de COBIT5
Fuente: ISACA (2017)

Segiin OSORES, M. (2014)°®, los Principios de COBIT 5, son los siguientes:

1. Satisfaccion hacia las necesidades de los colaboradores. De manera
critica conceptualizar y poder enlazar los objetivos como empresa y las

metas concernientes con TI.

2. Cubrir la empresa de extremo a extremo. Las empresas deberian de
tener una visién para que el objetivo al momento de tomar el espacio de
TI, sea como un elemento eficaz y no un coste. Pues los jefes de empresa
convienen de tomar todo compromiso a la hora de regir y gestionar los

activos vinculados con TI, en cuanto a sus propias funciones.

5 Osores, M. (2014). “Principios de COBIT 5 para el gobierno efectivo de TI”. Recuperado de:
https://searchdatacenter.techtarget.com/es/cronica/Principios-de-COBIT-5-para-el-gobierno-

efectivo-de-TI [Consultado el: 02 de septiembre del 2018]
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3. Esmero de un Perimetro integrado. El usar solo un marco de gobierno
de integracion puede permitir ayudar a las organizaciones a poder brindar

un mayor valor 6ptimo de sus activos y recursos de TI.

4. Acondicionamiento de una orientacion holistico. ElI gobierno de
Tecnologia de Informacién empresarial (GEIT) requiere normalmente de
una orientacion holistica para que se tome en balance varios
componentes, también acreditados como habilitadores. COBIT 5 contiene
siete habilitadores para la mejora del GEIT y son los principios, los
procesos, la cultura; las politicas y marcos; la informacion y la gente.

5. Independizar la Gestion y Gobierno. Todos aquellos procesos del
gobierno confirman que las metas se alcancen por medio de evaluaciones
ante las necesidades de las personas interesadas, el establecimiento de la
direccién siguiendo una priorizacién y tomado de decisiones; junto al
monitoreo del desempefio, al cumplimiento y al progreso. Conforme con
las soluciones de las funciones de gobierno, la administracién de la
organizacion y de TI entonces debe crear, planear, efectuar y controlar
todas las tareas para certificar la alineacion con la orientacién que se

instituyo.

A. BENEFICIOS DEL COBIT 5

Segun PMC. (2018),° los beneficios del COBIT 5 son los siguientes:
Admite ser capaz de ubicar y dar monitoreo a los vacios en los sistemas de
informacién de la empresa, para de esta manera, se pueda realizar el
fortalecimiento del trayecto en los negocios y que se logre los objetivos con
facilidad.

8 PMC. (2018). “; Por qué Cobit®5 es muy importante?”. Recuperado de: https://www.pmclatam.com/por-que-
cobits-es-muy-importante/ [Consultado el: 02 de septiembre del 2018]
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2.2.7.

COBIT 5 da como garantia la calidad de poder establecer vinculos entre
organizaciones y los objetivos estratégicos de TI. De igual manera, permite
mejorar la capacidad de definir los controles, seguridad y el gobierno de

procesos en el dominio de tecnologias de la informacidn en las empresas.

ISO 27001

Segun ISOTOOLS. (2007)7, consiste de la siguiente manera:
Regla internacional que aprueba el fortalecimiento, la confiabilidad y entereza
de la informacién y de los datos, asi mismo de los métodos que ejecutan y

procesan.

Segun el estandar ISO - 27001: 2013 que trata sobre los Regimenes de
Mandato de la Conviccion de la Informacion permiten a las empresas la
estimacion del trance y el afan de los dominios obligatorios para poder
descartarlos.

Segun SGSI. (2016)8, consiste de la siguiente manera:

Las Gestiones de la Seguridad de la Informacion se complementan con buenas
practicas y controles que establece la norma 1ISO 27002. Lo que se obtiene de
este alineamiento con diferentes sistemas de gestion y de la operacion
integrada con las normas de gestion relacionada, con la ejecucion de norma
ISO 27001 tiene como efectos:

— Armonizar con las normas de los sistemas de gestion que es la ISO
9001 e ISO 14001.

ISOTOOLS.

https://www.isotools.org/normas/riesgos-y-seguridad/iso-27001/%7D [Consultado el: 02 de septiembre del

(2007). “Sistemas de Gestion de Riesgos y Seguridad”. Recuperado de:

8 SGSI. (2016). “ISO 27001: Funcionalidades y ventajas en la empresa”. Recuperado de: https://www.pmg-
ssi.com/2016/07/normativa-que-utiliza-norma-iso-27001/ [Consultado el: 02 de septiembre del 2018]
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— El énfasis de mejorar continuamente los procedimientos del sistema de
gestion en Seguridad de la informacion.

— Claridad para los requerimientos de documentos y registros.

— Un proceso de evaluaciones y gestionar los riesgos involucrados
mediante los procesos de Planificacion, Hacer, Verificacion y Actuar
(PDCA, por sus siglas en inglés).

— Proteger los activos de la compaiiia, los datos digitales, activos fisicos
y papeles (redes y ordenadores) incluso los mismos conocimientos de

los trabajadores.

La Ley ISO 27001 puede ser efectuada en cualquier arquetipo de empresa,
privado o publico, pequefio o grande. Esta representada por los grandes
especialistas en el universo del tema y suministra una sistematica para efectuar
el mandato de la seguridad de los datos en una colocacion. También aprueba
gue una empresa sea autenticada; esto simboliza que un ente de conviccion
autébnomo ratifica que la seguridad de la pesquisa ha sido efectuada en esa

ordenacién en desempefio con esta norma.

Existen 4 ventajas que son esenciales en una organizacion:

— Cumplir todos los requisitos legales: actualmente existen cada dia
mas leyes, normas y requerimientos estipulados que se ven
vinculados con la validacion de los datos. La mayor parte de estas
leyes se resuelven y se cumplen con la implementacion de la norma
ISO 27001, ya que esa norma proporciona una metodologia perfecta.

— Obtencion de una ventaja comercial: si una empresa obtiene la
certificacion y sus competencias no, a esta se le proporciona cierta
ventaja sobre los demas ante la competencia empresarial.

— Menor costo: el objetivo principal en cuanto a la norma ISO - 27001
es la de soslayar que se generen eventualidades de certeza, y cada

incidente, cuesta dinero a la organizacion.
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— Una mejor colocacion: las compafiias de vertiginoso incremento no
tienen tiempo para realizar lentitudes en su elaboracion para definir
sus técnicas y operaciones, como secuela muchas veces el personal

no sabe qué hay que hacer, cuando y quién debe hacerlo.

ISO 27001 puede ser efectuada en todo tipo de empresa, independientemente
si tiene o no fines de lucro, o si es una compafiia pablica o privada, grande o
pequefia. Estd escrita por los excelentes expertos mundiales en el tema y
brinda un método para ejecutar la gestion de la seguridad de los datos en una
empresa. También ayuda a que una compafia sea certificada; en otras
palabras, que una institucién de certificacién no dependiente ratifica que la
seguridad de los datos ha sido hecha en esa empresa en acatamiento con esta

norma.

El objetivo principal de ISO 27001 es resguardar la confidencialidad,
disponibilidad e integridad de los datos de una compafiia. Esto lo realiza
indagando en cuales son los problemas primordiales que podrian atacar a los
datos (en otras palabras, el estudio de riesgos) y posteriormente precisando lo
que es obligatorio realizar para evadir que estas problematicas se presenten
(en otras palabras, amortiguamiento del respectivo riesgo).

Por lo tanto, el eje central de la norma ISO 27001 se fundamenta en la

administracién de riesgos: indagar en donde se encuentran los riesgos y

posteriormente tratarlos metddicamente.
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Estructura de ISO 27001

Evaluacién y Implementacién

tratamiento de de medidas de
riesgos seguridad

Figura 3. Estructura 1ISO 27001.
Fuente: ADVISERA, (2017)

Las diversas medidas de seguridad (o controles) que se van a ejecutar se
manifiestan, por lo general, en forma de politicas, procesos e implementacion
técnica (por ejemplo, equipos y software). Pero, en un gran porcentaje de
casos, las compafiias ya tienen la totalidad del software y hardware, pero lo
emplean de una manera no segura; por lo que, una gran parte de la ejecucion
de ISO 27001 se vinculara con establecer las reglas de la organizacion (como
por ejemplo, las redacciones de los documentos) importantes para evitar

trasgresiones de la seguridad.

Como este tipo de ejecucion solicitara la gestion de diversas politicas,
procesos, personas, elementos materiales, etc., ISO 27001 ha identificado la
forma de combinar todos estos elementos dentro del sistema de gestion de

seguridad de la informacion (SGSI).

Por eso, la administracion de la seguridad de los datos no se acota Unicamente
a la seguridad de TI (como por ejemplo, antivirus, cortafuegos, etc.), sino que
ademas se relaciona con la gestion de los procedimientos, de la proteccion

juridica, de los recursos humanos, la proteccion fisica, etc.
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Se presentan 4 ventajas comerciales fundamentales que una compafiia puede

conseguir al implementar la norma para resguardar de manera segura los

datos:

Cumplir con las exigencias legales — cada dia existe una mayor
cantidad de normas, leyes y requisitos contractuales vinculados con la
seguridad de la informacion. La buena noticia es que una gran parte de
estos se pueden solucionar con la debida implementacion I1SO 27001,
debido a que esta norma brinda un método apropiado para
solucionarlos.

Obtener una superioridad comercial - si la compafia consigue la
respectiva certificacion y las empresas competidoras aun no, surge la
posibilidad de que se adquiera una ventaja sobre los demas, siendo
algo mejor para los clientes, los cuales buscan resguardar sus datos.
Costes menores - la filosofia primordial de la ISO 27001 es la
prevencion de eventos que pongan en riesgo la seguridad, y cada
suceso, independientemente de su tamafio, ya sea pequefio o grande,
tiene un costo econdmico; por lo tanto, se evita que la empresa gaste
dinero.

Una organizacion superior, las compafiias que poseen un crecimiento
rapido no poseen el tiempo necesario para realizar una pausa y precisar
sus procedimientos y procesos; como resultado, en diversas ocasiones
los colaboradores no conocen lo que se debe de realizar, ni cuando

efectuarlo y, sobre todo, quién debe de ejecutarlo.

La ejecucion de 1ISO 27001 permite dar solucidn a este tipo de eventos debido

a que incentiva a las compafiias a detallar sus procesos principales (incluyendo

los que no se encuentran vinculados con la seguridad), permitiéndoles la

reduccion del tiempo perdido de sus colaboradores.

Segun ADVISERA, (2017) Béasicamente, la seguridad de la informacién es

parte de la gestion global del riesgo en una empresa, hay aspectos que se
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superponen con la ciberseguridad, con la gestion de la continuidad del negocio

y con la tecnologia de la informacion:

Gestién del riesgo

Seguridad de la
informacién

Continuidad

Tecnologia de la informacién

Figura 4. ;Donde interviene la gestion de la seguridad de la informacion en una empresa?

Fuente: ADVISERA, (2017)

2.3. MARCO CONTEXTUAL

La Municipalidad es una entidad de derecho Pablico que es auténoma
econdmicamente en los asuntos de su respectiva competencia, se rige por la Ley de
Municipalidades N° 27972, sus modificaciones y reglamentaciones: Ley de Sistema

Nacional de Control y Normatividad Legal que rige al accionar publico.

De igual manera, la Municipalidad despliega sus funciones administrativas por
medio de los siguientes niveles: el Concejo Municipal Alcaldia, la correspondiente
Gerencia Municipal y los demés érganos de la Municipalidad. La Municipalidad
incentiva una propicia entrega de los Servicios Publicos Locales, ademas incentiva
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el bienestar de las personas al desarrollo arménico e integral de las circunscripciones

de su jurisdiccion.

Para la metodologia COBIT 5 o en sus siglas de “Control Objectives for Information
and related Technology” la cual se define como el conjunto de herramientas para un
soporte empleado para el personal de una empresa y reducir los problemas, fallas,
soportes y requisitos de algin control, temas técnicos y posibles riesgos ante negocio

0 empresa.

La metodologia COBIT 5 en su quinta version y mejora en los ultimos afios ha
ayudado a muchas empresas a tomar mejoras y soportes los cuales con sus principios
ayudardn a mejorar la propia municipalidad indicandose las fallas o posibles

inconvenientes.

Para su primer principio el cual es la “satisfaccion de las necesidades de los
accionistas”, se tomaran en cuenta las necesidades del personal que labora en la
misma municipalidad, incluyéndose sus objetivos como gobierno para que se logre

optimizar el uso de los recursos y la obtencién de beneficios de primer nivel.

Para su segundo principio, “considerar la empresa de punta a punta”, el cual,
desde el gerente, en este caso el alcalde y sus demas trabajadores dentro de la
municipalidad ven todos los puntos y sus objetivos a lograr, toméandose en cuenta
tanto el gobierno como la gerencia de la misma para lograrse cubrir todas las

necesidades tanto dentro como fuera de la municipalidad.

Para el tercer principio, “aplicar un iinico modelo de referencia integrado” el cual
al tener y usar su propio marco de gobierno integrado, ayuda a toda la organizacion
en poder brindar un gran valor 6ptimo en sus gestiones y sus recursos dentro de las

tecnologias de informacion.
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Para el cuarto principio, “posibilitar un enfoque holistico”, sobre este punto ante la
gestion de la municipalidad, se tiene un numero de siete habilitadores que ayudan y
apoyan en una implementacion del sistema de gobierno y gestion general en base a
las tecnologias de informacion que usa la propia municipalidad, siendo ellas

necesarias para tener asegurada la correcta implantacion de gestion municipal.

Para el quinto y altimo principio “separar el gobierno y la gestion”, la propia
metodologia indica que un punto es el propio gobierno de la empresa y otra es la
gestion de como se toma la empresa, para el caso del gobierno, es la evaluacion, la
direccion y el monitoreo de las tecnologias de informacién de la municipalidad y la
gestion abarca el planificar, construir, ejecutar y monitorear las tareas relacionadas
con la guia determinada por el organismo de gobierno para la consecucién de las

metas de la empresa.
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MARCO METODOLOGICO
3.1. OBJETIVOS DE LA INVESTIGACION

A. OBJETIVO GENERAL

Elaborar un Planeamiento Estratégico de Tecnologias de Informacion
que permita una mejor gestion del Area Técnica Informatica de la
Municipalidad Distrital de Reque, basado en la metodologia COBIT 5 e
ISO 27001.

B. OBJETIVOS ESPECIFICOS

Analisis de los procesos de gestion técnica alineados a los
principios de COBITS.

Identificar los procesos habilitadores de COBIT5 alienados a la
Municipalidad provincial de Reque.

Analizar el entorno actual de la Municipalidad basados en
ISO27001 en cuanto a seguridad l6gica, comunicacion,
aplicaciones, seguridad fisica, soporte técnico y especificamente
centrado en la administracion de red.

Proporcionar politicas de seguridad para la implementacion de
controles basado en la ISO 27001

Proporcionar un plan estratégico de Tecnologias de informacién
para mejorar la gestion del area técnica informatica en la

Municipalidad distrital de Reque.

3.2. HIPOTESIS

La elaboracion de un Planteamiento Estrategico de Tecnologias de
Informacion permitird una mejor gestion en el area técnica Informatica de la

Municipalidad Distrital de Reque, basado en la metodologia COBIT 5 e ISO
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3.3.

3.4.

3.5.

FORMULACION DEL PROBLEMA

¢Elaborar un Planeamiento Estratégico de Tecnologias de Informacion,
permite una mejor gestion del Area Técnica Informaética de la Municipalidad
Distrital de Reque, basado en la metodologia COBIT 5 e 1SO 27001?

TIPO DE INVESTIGACION

Investigacion Tecnologica Formal, en las ciencias de la ingenieria manifiesta
diversas caracteristicas que la relacionan de manera natural con las
innovaciones tecnoldgicas, lo cual muestra que las instancias de promocion
inicial de los proyectos de investigacion, ademas de la evaluacion de la
investigacion tecnoldgica pueden ser empleadas como un elemento para

incentivar la innovacion.

DISENO Y ABORDAJE

El aspecto metodoldgico del presente estudio fue evaluar el caso, el cual
abarca la profundidad y el anélisis repetido de las disertaciones de los
individuos. Corrientemente, esta técnica se ejecuta a lo largo de un tiempo
extenso y contiene reflexiones repetidas, entrevistas no estructuradas,
ademas de diversas funciones o tareas formales. Esta técnica representa una
opcion para obtener datos ricos en detalles y se inclinan a la creacion de una

descripcion detallada de la persona analizada.

A. PRINCIPIOS DEL ESTUDIO DEL CASO:

— Satisfaccion de las necesidades de los accionistas: son alineados
segun los socios con las metas empresariales, con los objetivos de
Tecnologia de Informacion, dando dptimos usos de los recursos

cuando se consiguen beneficios de nivel aceptable.
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Considerar la empresa de punta a punta: la gestion de Tl y el
gobierno de TI, son tomados en cuenta desde una representacion
global, de esta manera se abarcan todas las necesidades
empresariales de TI. Esto se efectla desde una perspectiva general
fundamentada en los 7 habilitadores de COBIT.

Aplicar un unico modelo de referencia integrado: COBIT 5
unifica los mejores entornos de Information Systems Audit and
Control Association (ISACA) como Val IT, que vincula los
procedimientos de COBIT con los del area gerencial solicitados
para obtener una buena valoracion de las inversiones en TI.
También se vincula con Risk IT, propuesto por ISACA para
contribuir a las organizaciones a mantener un equilibrio de los

beneficios con los riesgos.

Posibilitar un enfoque holistico: los habilitadores de COBIT 5
estan determinados en 7 categorias que cubren a la empresa en su
totalidad. Colectiva como individualmente, estos elementos afectan
la gestion de TI y al gobierno de TI para que se desarrollen de
acuerdo a las necesidades propias de la empresa.

Separar el gobierno de la gestion: COBIT 5 diferencia claramente
los entornos de la gestion de T1y del gobierno de TI. Entendiéndose
por gobierno de TI a las tareas vinculadas con la valoracién, la
orientacion y el monitoreo de las TI. El gobierno pretende certificar
la consecucion de los objetivos organizacionales, ademas de
evaluar las necesidades de las personas que son accionistas de la

empresa, asi como las circunstancias y las opciones presentes.
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3.6.

3.7.

3.8.

3.9.

POBLACION Y MUESTRA

POBLACION: La poblacion de la investigacion esta constituida por todas
las personas que trabajan en la municipalidad distrital de Reque del 2018,
haciendo un total de 64 personas.

MUESTRA: El muestreo utilizado fue de tipo no probabilistico por

conveniencia y estd conformada por 40 trabajadores.

CRITERIOS DE INCLUSION

Para las personas que laboran en la propia oficina del &rea Técnica de

Informética

CRITERIOS DE EXCLUSION

Para las personas que laboran fuera de la oficina del &rea Técnica de

Informatica y dentro de la municipalidad distrital.

PROCEDIMIENTO DE RECOLECCION DE DATOS

A principio se pidié permiso al ingeniero a cargo del Area técnica de
Informética. Una vez con la autorizacion se dio paso a repartir las encuestas
para su llenado por los trabajadores de la municipalidad, los cuales fueron
informados de como se desarrollaba la encuesta y cual era el objetivo de esta.
Se les solicitd su colaboracion de forma voluntaria, asegurando la
confidencialidad y el anonimato de la encuesta, asi mismo se les indicd que

los resultados serian empleados Unicamente para el presente estudio.

Durante la ejecucidon de la entrevista se tuvo en consideracion los principios
de una encuesta abierta, dejando en claro que la respuesta no cambiaria en
nada a la organizacion ni su entorno laboral. La informacion obtenida por las
encuestas es sometida al proceso de transcripcion y digitalizacion hacia una

computadora. Todas las respuestas del personal del municipio no estuvieron
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cambiadas ni deformadas, sino reproducidas segin lo mencionado, mientras
se iba tomando apunte de las respuestas iba surgiendo a luz el significado de

las posibles respuestas a nuestra investigacion.

3.10.TECNICAS E INSTRUMENTOS PARA LA RECOLECCION DE
DATOS

A. ENCUESTA
Una encuesta es considerada como un grupo de interrogantes enfocadas a
la respectiva muestra representativa de la poblacion o entidades, con la
finalidad de identificar opiniones o eventos especificos. (Anexo 01).

B. OBSERVACION
La observacion es considerada como una técnica de observacion de
eventos, durante la cual el autor participa de manera activa, en otras
palabras actia como espectador de las tareas que se llevan a cabo por un

individuo para reconocer mejor su sistema.

3.11.ANALISIS DE DATOS

Para el anélisis de los datos, se realizé una investigacion por cuenta propia;
pues tanto el proceso de recogida como el estudio de la informacion se
manifiestan de manera semejante. Tomando en cuenta que el analisis no es
estandar; ya que para este trabajo no se ha recibido datos organizados, la

investigacion requiere un propio bosquejo del estudio.

Después de dar el andlisis a los diferentes casos que se presentan en la
municipalidad distrital de Reque y reconocer todas las falencias y estructuras
de red disefiada y situada en el lugar, el analisis concluy6. Lo que se
encontraron fueron defectos claros de red y su estructura, las personas no

comprendian sobre los protocolos o estandares que se debian o tenian que
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cumplir, y los objetivos en base a la ayuda o los apoyos tecnoldgicos

informaticos para el area técnica informética.

3.12.RIGOR CIENTIFICO

A. CONFIDENCIALIDAD

Referido a que los datos expresados por los colaboradores en el estudio
no se revelaran con otra finalidad, manteniendo siempre el anonimato.
Esto avalara conseguir informacion con una profundidad ademas de una

veracidad mayor.

En esta investigacion, se respetd y mantuvo en reserva la privacidad de

los datos brindados por los participantes.
B. CREDIBILIDAD

Se obtiene cuando los autores, por medio de observaciones y dialogos
extensos con los participantes en la investigacién, recogeran datos que
producen descubrimientos que son examinados por los informantes

como una efectiva aproximacion sobre lo que ellos sienten y piensan.
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IV. RESULTADOS Y DISCUSION

4.1. Andlisis de los procesos de gestion técnica alineados a los principios de
COBITS.

Para poder analizar los procesos de la gestion técnica y dar una evaluacion de las
actividades realizadas en las oficinas, se tomé como referencia la metodologia COBIT 5,
la cual fue seleccionada entre las distintas metodologias que existen. La metodologia
COBIT 5 tiene cinco principios, los cuales se tendrén en cuenta para la Planificacion
Estratégica de Tecnologias de Informacion siendo el més adecuado por contener un
espacio de labores que permite el entendimiento del gobierno y la gestion de las

tecnologias de informacion (TI) de una empresa.

El primer principio, EL SATISFACER LAS NECESIDADES DE LOS
COLABORADORES, es preciso definir cuales son las “partes interesadas” y cuales

son las “necesidades”.

Partes interesadas: segin nuestra encuesta realizada, un 10% de las personas

resultaron tener “SI” respecto al nivel de necesidad en base a la tecnologia de la
municipalidad; el cual representa un porcentaje bajo, ya que se busca que todos los

trabajadores estén satisfechos y se complemente el trabajo de cada uno en todos los

aspectos.
Tabla 1.
Cuadro de desarrollo de la encuesta pregunta 01
PREGUNTA N° 1 Sl NO A CASI TOTAL

VECES | SIEMPRE

Area informatica y su cobertura con
las necesidades tecnologicas de la| 4 18 15 3 40
municipalidad
PORCENTAJE 10% | 45% | 37% 8% 100%

Fuente: Elaboracion propia
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Area informatica y su cobertura con las necesidades
tecnoldgicas de la municipalidad

usl
8% 10%
‘ mNO
A VECES
CASI
SIEMPRE

Figura 5. Desarrollo de la encuesta pregunta 01.
Fuente: Elaboracion propia

- Necesidades de las Partes: esta se desarrolla de igual forma con nuestra encuesta la

cual da varios resultados, uno de ellos es:

El personal que labora coincide en un 30% que la informacion que se tiene dentro de
la municipalidad no tiene protocolos de seguridad y esto da a entender que se debe
implementar y evaluar con el ISO 27001, el cual vamos a dar mas detalles de coémo

evaluarlo pero que es necesario tenerlo en cuenta.

Tabla 2.
Cuadro 02: Cuadro de desarrollo de la encuesta pregunta 06
PREGUNTA N° 6 SI | NO A CASI TOTAL
VECES | SIEMPRE
La informacibn como bien| 1 12 18 9 40

importante de la municipalidad que
cumple los protocolos de seguridad

PORCENTAJE 2% | 30% 45% 23% 100%

Fuente: Elaboracion Propia
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La informaciéon como bien importante de la
municipalidad que cumple los protocolos de seguridad

u S|
= NO
= A VECES

CASI SIEMPRE

Figura 6. Desarrollo de la encuesta pregunta 06.
Fuente: Elaboracién propia

El segundo principio, CUBRIR LA EMPRESA DE EXTREMO A EXTREMO, las
organizaciones deben de cambiar su forma de vision, para que el objetivo de considerar

el area de Tl sea un activo y no un costo.

Segln nuestra encuesta no se cumplen las necesidades tecnoldgicas de la municipalidad
las cuales a futuro son un gasto innecesario por no cumplir con los equipos adecuados,
haciendo que el trabajo de los colaborares sea més lento, impreciso y deficiente en todo

momento.
El tercer principio, APLICAR UN SOLO MARCO INTEGRADO, tener y emplear

un entorno de gobierno integrado ayuda a toda organizacién a brindar un valor 6ptimo

con sus activos y sus recursos de TI.
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Para este tipo de informacion recurrimos nuevamente a nuestra encuesta la cual nos da

los siguientes resultados, obtenidos de los colaboradores de la municipalidad:

Tabla 3.
Cuadro de desarrollo de la encuesta pregunta 04
PREGUNTA N° 4 SI | NO A CASI TOTAL

VECES | SIEMPRE

Herramientas usadas por el Area
Informética protegen los activos | 4 13 22 1 40

en la Municipalidad

PORCENTAJE 10% | 32% | 55% 3% 100%

Fuente: Elaboracion Propia

HERRAMIENTAS USADAS POR EL AREA
INFORMATICA PROTEGEN LOS ACTIVOS EN
LA MUNICIPALIDAD

u S|
3% 10%

Y.

NO

Figura 7. Desarrollo de la encuesta pregunta 04.
Fuente: Elaboracién propia

El 32% opina que no se tienen las herramientas necesarias para proteger los activos
importantes de la Municipalidad, los cuales son referencia en el marco del trabajo y su
vision de la Municipalidad que es llegar a ser un gobierno local lider, el cual sea
moderno, participativo y también eficiente; que se vea comprometido por el desarrollo
integral y sostenible del distrito; para brindar servicios de calidad por el bienestar de la

comunidad.
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Al igual que otros puntos, se menciona mucho la parte de seguridad, la cual da pie a
tener que usar estandares como: ISO/IEC 38500, ITIL, serie ISO/IEC 27000, TOGAF,;

la ISO 27001 es estudiada en parte en este informe.

El cuarto principio, HABILITAR UN ENFOQUE HOLISTICO, en este punto se toca
el tema de la gestion adecuada incluyendo siete habilitadores para poder apoyarnos en
una implementacién del sistema de gobierno y gestion general para la Tecnologia de
Informacion de la Municipalidad, siendo ellos necesarios para asegurar una correcta

implementacion de la gestion municipal, los cuales son:

Principios, politicas y marcos de referencia, estos son necesarios para poder llegar a

realizar un enfoque para la optimizacién de riesgos y sus recursos de la Municipalidad.

Seglin la encuesta realizada el Area Técnica Informatica no estd enfocada para dar
optimizacion de los riesgos y sus recursos de la municipalidad siendo la solucion revisar
todos sus puntos de gerencia politica y sus principios para poder determinar como se
deben dar los lineamientos hacia esta.

Tabla 4.
Cuadro de desarrollo de la encuesta pregunta 10
PREGUNTA N° 10 SI | NO A CASI TOTAL
VECES | SIEMPRE
La gestion del area técnica| 9 14 9 8 40

informética estd enfocada para la
optimizacion de riesgos 'y

recursos de la Municipalidad

PORCENTAJE 22% | 35% | 23% 20% 100%

Fuente: Elaboracion Propia
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la gestion del area técnica informatica esta
enfocada para la optimizacion de riesgos y
recursos de la Municipalidad

Figura 8. Desarrollo de la encuesta pregunta 10.

Fuente: Elaboracion propia

m S|

mNO

A VECES

2. Procesos la necesidad de dar gestion a la actividad de TI relacionada con el sistema

biométrico.

Tabla 5.

Cuadro de desarrollo de la encuesta pregunta 05

PREGUNTA N° 5 Sl NO A CASI TOTAL
VECES | SIEMPRE

La tecnologia de Informacion se | 11 15 7 7 40

usa como un bien importante de la

Municipalidad

PORCENTAJE 21% | 37% | 18% 18% 100%

Fuente: Elaboracion Propia
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La tecnologia de Informacion se usa como un bien
importante de la Municipalidad

m S|
mNO
A VECES
CASI SIEMPRE

Figura 9. Desarrollo de la encuesta pregunta 05.
Fuente: Elaboracion propia

Estructuras organizativas, se definen las responsabilidades del personal en las
actividades de la municipalidad y las tecnologias de informacion, como son el uso de los

sistemas de documentacion (SISGEDO y SIGA) y el sistema biométrico.

Tabla 6.
Cuadro de desarrollo de la encuesta pregunta 02
PREGUNTA N° 2 Si NO |A CASI TOTAL
VECES | SIEMPRE
Las herramientas de tecnologia | 5 14 14 17 40

de informacion son las
adecuadas para la

municipalidad

PORCENTAJE 12% | 35% 35% 18% 100%

Fuente: Elaboracion propia
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Las herramientas de tecnologia de informacion
son las adecuadas para la municipalidad

18% 12% .
= NO
35% A VECES
CASI SIEMPRE

Figura 10. Desarrollo de la encuesta pregunta 02.
Fuente: Elaboracion propia

4. Cultura, ética y comportamiento de los individuos para y con la empresa, tienen el
conocimiento necesario para cumplir todas las normas y procedimientos, dando la mejor
practica de la proteccién de equipos de Tecnologia de Informacion.

Tabla 7.
Cuadro de desarrollo de la encuesta pregunta 09

PREGUNTAN°9 SI NO A CASI TOTAL
VECES | SIEMPRE

Trabajadores que creen que| 9 4 23 4 40
proyectan credibilidad y confianza

dentro de la empresa

PORCENTAJE 22% | 10% 58% 10% 100%

Fuente: Elaboracion propia
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5.

Trabajadores que creen que proyectan
credibilidad y confianza dentro de la empresa

Figura 11. Desarrollo de la encuesta pregunta 09.

Fuente: Elaboracién propia

S|
NO

= A VECES

CASI SIEMPRE

Informacion y sus medidas para que el area Técnica Informatica proteja la informacion

de una manera econémica y sencilla, evitando problemas tanto en datos como acceso a

la red.

Tabla 8.

Cuadro de desarrollo de la encuesta pregunta 07

PREGUNTA N° 7 SI |[NO | A CASI TOTAL
VECES | SIEMPRE

Las medidas implementadas | 3 11 12 14 40

cumplen con  proteger la

informacion

PORCENTAJE 7% | 28% | 30% 35% 100%

Fuente: Elaboracion propia
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Las medidas implementadas cumplen con
proteger la informacion

(1)
a

Figura 12. Desarrollo de la encuesta pregunta 07

Fuente: Elaboracién propia

m S|
NO
A VECES
CASI SIEMPRE

Servicios, infraestructura y aplicaciones, la mayor parte de la conexién nueva de las

computadoras estan con canaletas pegadas en el techo, sin un orden de secuencia, al igual

que la conexion de la oficina del Area de DEMUNA que tiene conexion con el switch

del primer piso, teniendo uno propio en el segundo piso. Es decir, no lo conecta

directamente haciendo confusa las posibles reparaciones, conexiones o mejoras de la

infraestructura para siguientes periodos municipales, al igual que los servidores que no

son servidores sino CPU programados para cumplir dicha funcién, puesto que tienen uno

inoperativo por pasadas conexiones que quemaron el equipo de la municipalidad.

Tabla 9.

Cuadro de desarrollo de la encuesta pregunta 15

PREGUNTA N° 15 SI [NO |A CASI TOTAL
VECES | SIEMPRE

Considera adecuadas las |1 28 9 2 40

instalaciones en la

Municipalidad

PORCENTAJE 2% | 70% | 23% 5% 100%

Fuente: Elaboracién propia
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Considera adecuadas las instalaciones
en la Municipalidad

m Sl
mNO
m A VECES
CASI SIEMPRE
Figura 13. Desarrollo de la encuesta pregunta 15.
Fuente: Elaboracién propia
Tabla 10.
Cuadro de desarrollo de la encuesta pregunta 13
PREGUNTA N° 13 Sl NO A CASI TOTAL
VECES | SIEMPRE
Busqueda de nuevas| 35 2 2 1 40
alternativas de
infraestructura
tecnoldgica en la
municipalidad
Porcentaje 87% | 5% 5% 3% 100%

Fuente: Elaboracion Propia
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Busqueda de nuevas alternativas de
infraestructura tecnolégica en la
municipalidad

m S|
mNO
W A VECES
CASI SIEMPRE

Figura 14. Desarrollo de la encuesta pregunta 13
Fuente: Elaboracion propia

7. Personas, habilidades y competencias, que se tenga en claro los compromisos,
responsabilidades y obligaciones que tienen los trabajadores en la municipalidad en
cuanto a la gestién de seguridad de la informacion. Casi un 85% no tiene claridad sobre
cuales son esas responsabilidades y que debe de informarse para que se cumpla con las

normas y protocolos a seguir.

Tabla 11.
Cuadro de desarrollo de la encuesta pregunta 08

PREGUNTA N° 8 Sl NO | A CASI TOTAL
VECES | SIEMPRE

Claridad de las responsabilidad | 2 34 |4 0 40

y obligaciones que debe ejercer

Porcentaje 5% | 85% | 10% 0% 100%

Fuente: Elaboracion Propia
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Claridad de las responsabilidad y obligaciones
que debe ejercer

m S|
mNO
m A VECES
CASI SIEMPRE
Figura 15. Desarrollo de la encuesta pregunta 08
Fuente: Elaboracion propia
Tabla 12.
Cuadro de desarrollo de la encuesta pregunta 11
PREGUNTA N° 11 Sl NO | AVECES | CASI TOTAL
SIEMPRE
Consideracion de la | 27 4 4 5 40
importancia de COBIT 5
para las funciones de la
municipalidad
Porcentaje 67% | 10% | 10% 13% 100%

Fuente: Elaboracion propia
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Consideracion de la importancia de COBIT 5
para las funciones de la municipalidad

u S|
mNO
W A VECES
CASI SIEMPRE

Figura 16. Desarrollo de la encuesta pregunta 11.
Fuente: Elaboracion propia

Al planificar como se gestionara los riesgos, evidentemente se procederd a verificar la
efectividad y correctos conocimientos sobre los controles de seguridad con los
trabajadores, consultando sobre el conocimiento de sus obligaciones de seguridad y
como operar con ellos, para lograr esto se establece un nivel de competencia, que se
aconseja realizar para medir como se cumple la norma ISO 27001, ciertamente se
medira, controlara y revisara en una de sus etapas, como el sistema de gestion se

desempefia y cuén a la par se encuentran sus alineaciones con los objetivos.

Tabla 13.
Cuadro de desarrollo de la encuesta pregunta 03

Pregunta N° 3 SI NO A CASI TOTAL
VECES | SIEMPRE

Conocimiento de | 4 31 5 0 40

oportunidad de mejora del

Area Técnica Informatica

PORCENTAJE 10% |77% | 13% 0% 100%

Fuente: Elaboracion propia
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Conocimiento de oportunidad de mejora del
Area Técnica Informatica

m S|
mNO
W A VECES
CASI SIEMPRE

Figura 17. Desarrollo de la encuesta pregunta 03.
Fuente: Elaboracion propia

Al finalizar, conocer que la certificacion no es obligatoria, es cierto que no tendria
sentido recomendar la norma, pero mejoraria de gran manera a la organizacion para que
tenga un crédito y respaldo de seguridad.

Tabla 14.

Cuadro de desarrollo de la encuesta pregunta 14

Pregunta N° 14 Si NO | AVECES CASI TOTAL
SIEMPRE

Importancia de los manuales | 24 4 9 3 40
de usuario para comprender
el funcionamiento del sistema

informatico

PORCENTAJE 60% | 10% | 22% 8% 100%

Fuente: Elaboracion Propia
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Importancia de los manuales de usuario para
comprender el funcionamiento del sistema
informatico

m Sl
mNO
m A VECES
CASI
SIEMPRE
Figura 18. Desarrollo de la encuesta pregunta 14
Fuente: Elaboracién propia
Tabla 15.
Cuadro de desarrollo de la encuesta pregunta 12
Pregunta N° 12 Sl NO | AVECES CASI TOTAL
SIEMPRE
Debe ser el area informatica | 14 15 1 10 40
una de las oficinas
principales
PORCENTAJE 35% |37% | 3% 25 % 100%

Fuente: Elaboracion propia
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Debe ser el area informatica una de las
oficinas principales

u S|
mNO
A VECES
CASI SIEMPRE

Figura 19: Desarrollo de la encuesta pregunta 12.
Fuente: Elaboracion propia

La norma ISO 27001 nos da a entender que todas las personas involucradas ante el
Sistema de Gestion de Seguridad de la Informacion deberan estar capacitadas y tener
conciencia de esto. Si hace falta capacitacion y conciencia, sera el motivo principal ante

los proyectos de seguridad de datos de la municipalidad.

La seguridad normalmente es una especie de carga que las personas ven en la
organizacion, ya que normalmente se usan claves en los sistemas, recordandolas y dando
como indicadores que las claves sean letras mayUsculas, minusculas, nimeros los cuales
se olvidan o son mal digitados, volviéndose algo complejas; siendo esta la misma actitud
en los demés usos de usuario de los sistemas. Es por esto que, si no se llega a explicar a
los colaboradores la importancia de tener que llevar a cabo todas las indicaciones, estos

mismos eludiran las reglas.
También es importante poder explicar los beneficios que se tienen ante estos cambios,

ya que al usar contrasefias de alta seguridad, es menos propenso a que alguien acceda sin

permisos a las cuentas que se manejan en SISGEDO O SIGA, para que no se produzcan
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accidentes en pleno proceso de enviar o recibir informacion o sustentar riesgos por las

cuentas usadas por terceras personas o personas mismas de la municipalidad.

La seguridad, por lo general, requiere tener nuevas habilidades en forma continua. La
empresa no debe de esperar que los trabajadores comiencen a usar a la perfeccion la

seguridad de la norma, es necesario capacitar para evitar posibles errores.

Tabla 16
Cuadro de desarrollo de la encuesta pregunta 16.
Pregunta N° 16 Sl NO A CASI TOTAL
VECES | SIEMPRE
Uso de herramientas de |0 35 5 0 40

control de Gestion en
Tecnologia de informacion
como COBIT 50 1SO 27001

PORCENTAJE 0% 87% | 13% 0% 100%

Fuente: Elaboracién propia

Uso de herramientas de control de Gestion en
Tecnologia de informacion como COBIT 5 o ISO 27001

m S|
= NO
W A VECES
CASI SIEMPRE

Figura 16: Desarrollo de la encuesta pregunta 16.
Fuente: Elaboracion propia
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Para tener una planificacion de las diferentes capacitaciones y uso de conciencia, se

mencionan tres cosas claras:

— Ya que la seguridad no es el Gnico trabajo de la oficina del Area Técnica de

4.2.

Informatica, esta debe también implantar programas en la municipalidad,
centrandose en los colaboradores, ya que normalmente, estos deben tener

seguridad de su informacion como parte de su trabajo.

Cuando se llegue a implementar las nuevas medidas de proteccion, se debe de
planificar sesiones de capacitacion y conciencia. No se puede pensar que los
colaboradores acepten las nuevas normas ya que el procedimiento toma un poco

de tiempo y la municipalidad puede demorar en implantar estos procesos.

No es suficiente realizar una sola capacitacion y conciencia, ya sea porque se
necesite incorporar nuevo personal a la municipalidad, o porque los que laboran
actualmente olvidan las pautas a seguir o porque muchos de ellos se rehlsan a
escuchar las nuevas medidas de proteccidn desde un primer inicio; es por ello, que
la capacitacion es un proceso permanente dentro de un tiempo largo, puesto que el
jefe del Area Técnica de Informatica y la municipalidad trabajaran tomando

conciencia para esto.

Identificacién de los procesos habilitadores alineados a los procesos de
COBITS.

Para cada objetivo de TI se ha seleccionado la identificacion de procesos de los
habilitadores y su relacion entre ambos.

Tabla 17
Seleccidn de procesos para el alcance.

DOMINIO PROCESO JUSTIFICACION
Evaluar, Asegurar el establecimiento y | Se debe disefiar un gobierno
dirigiry mantenimiento del marcode | de TI, considerando los

monitorear gobierno requerimientos que aporten
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regulaciones relacionadas a
la seguridad de la
informacion que van
detallados en el alcance.

Asegurar la entrega de
beneficios

Los servicios y soluciones de
seguridad de la informacion
deben brindar beneficios a
las necesidades de forma
efectiva y eficiente.

Asegurar la optimizacion del
riesgo

Se deben identificar vy
gestionar los riesgos sin
exceder la tolerancia de
aceptacion en la
municipalidad.

Alinear,
planear y
organizar

Gestionar marco de gestién de
TI

Como parte de la gestion de
las Tl se deben establecer
mecanismos Yy autoridades
para la gestion de la
seguridad.

Gestionar los recursos humanos

La seguridad de la
informacién implica
establecer adecuadamente
los recursos humanos en
cuanto a responsabilidades,
estructuras  organizativas,
capacitacion y
concientizacion en temas de
seguridad.

Gestionar los proveedores

Es necesario establecer
controles para asegurar la
seguridad de la informacion

Gestionar la seguridad

Se debe definir, operar y
monitorear el sistema de
seguridad  regulado  por
politicas internas.

Construir,
adquirir e
implementar

Gestionar programas y
proyectos

Se deben gestionar
programas y proyectos que
ayuden a facilitar el acceso a
la informacion.
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Gestionar la disponibilidad y
capacidad

Se debe tener en cuenta que
la disponibilidad de la
informacion esté siempre
presente en todos los
procesos.

Gestionar las respuesta e
incidentes del servicio

Se debe contar con canales
que reporten incidentes
relacionados con la
seguridad de la informacion,
atencion inmediata  y
capacidad de recuperar los
servicios a su estado normal.

Gestionar la seguridad

Se deben gestionar los
servicios que  permitan
minimizar el impacto de los
incidentes de seguridad de la
informacion.

Monitorear,
evaluary
analizar

Supervisar, evaluar y medir el
rendimiento y la conformidad

Se  debe evaluar el
rendimiento de los procesos
para evaluar la conformidad
de los objetivos planteados
en el gobierno de TI.

Fuente: Elaboracion propia

4.3. Analizar el entorno actual de la Municipalidad de Reque basado en 1SO

27001

Para el entorno actual de la municipalidad, en muchas de sus oficinas instaladas se usa
el navegador web Google Chrome, el cual es algo incompatible con las paginas
administradas por los servicios municipales como lo son SISGEDO y SIGA que son
sistemas web para el uso de documentacion tanto interna como externa de las distintas
municipalidades en todo el Per(, solo teniendo dos ordenadores el navegador web
INTERNET EXPLORER, el cual por el pasar de los tiempos y siendo uno de los
primeros en salir a un mercado competitivo, tiene mayor compatibilidad con los

lenguajes de programacion con los sistemas internos de las municipalidades y poder

comunicarse de forma rapida y sobre todo ordenada con los servidores del gobierno.
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La mayoria de ordenadores tiene instalado el sistema operativo Windows 7, algunas no
presentan licencia de compra o cddigo de activacion, al igual que la libreria de
MICROSOFT OFFICE, lo cual para una municipalidad deberia de usarse una libreria
libre pero los trabajadores en su mayoria rechazaron el sistema LINUX / UNIX por solo
detalles Ilamativos y su inoperatividad en dicho sistema, por ello se usa actualmente el

Windows.

En el sistema de registro biométrico se tiene instalado el sistema operativo LINUX/
UNIX ya que su complejo lenguaje de programacion ayuda a evitar que los hackers o
terceras personas ingresen al sistema y roben o alteren la informacién prevista en el
servidor, pero en un area de la municipalidad se tiene un servidor PROXY el cual se usa
para la conexion del sistema web SIGA, que es mayormente usado por el area de
Recursos Humanos cuya funcion es registrar la hora de ingreso o la creacién de algin
horario, ademas se toma el control de asistencia y los reportes de asistencia del personal,
también se tiene el sistema web SISGEDO, el cual registra, bloquea y elimina a los
usuarios, también da creacion a nuevas unidades o areas, y ayuda a obtener un reporte o
status de un trdmite, del mismo modo tiene el sistema SRTM, que sirve para las
funciones de tributacion y que provee el propio Estado y es actualizado cada uno o dos

meses.

En cuanto a fallas por equipos, la municipalidad presenta un servidor inoperativo debido
a problemas internos eléctricos (sobrecargas) que ocasionaron el quemado de la placa
madre, mismo que funcionaba como servidor de archivos. Para sus conexiones y
administracion de red, cuenta con fibra dptica de la empresa operadora Movistar dando
una velocidad de 3 Mbps linea dedicada, siendo con anterioridad una velocidad de 2

Mbps, pero por cable coaxial.

Todos los computadores presentan un UPS marca FORZA para prevenir que los equipos
dejen de funcionar en posibles apagones y salvaguardar la informacion, asi mismo los

switches tienen un UPS marca APC; ademaés cuenta con 02 laptops que son propiedad
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del municipio (Area de Gerencia y Area de Alcaldia). El mismo servidor proxy es usado
para el firewall que usa una licencia de forma libre, pudiéndose usar un servidor firewall
de Linux de mayor confianza o para los Windows como ZoneAlarm Free o Tinywall.

La mayoria de los items del estandar de seguridad ISO 27001 no son usados o previstos
en el lugar y son pasados por alto en su mayoria de veces, por no decir que casi siempre.
No se cuenta con algun tipo de desarrollo de software o sistema propio por parte de la

municipalidad.
Segln un estudio previo de las conexiones de todas las areas de la municipalidad y de

los equipos que estan conectados siendo los principales, los switch en cada piso, se hace

detalle de cada equipo encontrado:
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a) PRIMER PISO
Tabla 18.

Conteo de Ordenadores e impresoras del primer piso en la municipalidad de Reque

Area de la municipalidad Cantidad de Cantidad de

ordenadores Impresoras
AREA DE LOGISTICA 4 2
SECRETARIA DE GERENCIA 1 2
CONTROL BIOMETRICO 1 1
IMAGEN INSTITUCIONAL 2 1
AREA LEGAL 2 1
SECRETARIA GENERAL 1 0
AREA DE TRIBUTACION 3 1
RECURSOS HUMANOS 1 1
CONTABILIDAD 2 1
MESA PARTES 1 0
REGISTRO Y ORIENTACION 1 2
ALMACEN 1 0
CAJA 1 0
TESORERIA 1 1
TOTAL 22 13

Fuente: Elaboracién propia
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b) SEGUNDO PISO

Tabla 19.
Conteo de Ordenadores e impresoras del segundo piso en la municipalidad de

Reque

Area de la municipalidad Cantidad de Cantidad de

ordenadores Impresoras
AREA DEMUNA 1 1
AREA DIDUR — ARQUITECTO 1 0
AREA DIDUR- SECRETARIA 1 1
AREA DIDUR- PERSONAL 5 0
AREA REGISTRO CIVIL 2 2
LABORATORIO COMPUTO 16 0
TOTAL 26 4

Fuente: Elaboracion propia

c) TERCER PISO

Tabla 20.
Conteo de Ordenadores e impresoras del tercer piso en la municipalidad de Reque

Cantidad de Cantidad de
Area de la municipalidad ordenadores Impresoras
AREA FISCALIZACION 2 1
DIVISION DE PROMOCION 4 2
AREA DE SEGURIDAD 1 0
CIUDADANA
AREA DE TRANSITO 1 0
TOTAL 8 3
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Fuente: Elaboracion propia

d) CUARTO PISO

Tabla 21.

Conteo de Ordenadores y e impresoras del cuarto piso en la municipalidad de Reque

Area de la municipalidad

Cantidad de ordenadores

—

AREA INFORMATICA 1
Fuente: Elaboracién propia
Servidor Proxy DNS
® SWITCH
CUARTO PISO

— AREA SERVICIO

INFORMATICA O SR
AREA SERVICIOS AREA DE

Q— PUBLICOS TRANSITO % ROUTER

AREADE TERCER PISO
AREA DE
DEFENSA CIVIL sEeln U —
CIUDADANA W— HORZONTAL
— CABLEADD VERTICAL
e | AREA DIDUR AREA
REGISTRO CIVIL
SEGUNDO COMEXOM VERTICAL
LABORATORIO PISO
COMPUTO SwiTes
AREA DE LA
DEMUNA % SWITCH PRINCF AL
AREA DE SECRETARIA
Q TRIBUTACION GENERAL PRIMER PISO
conTaBILDAD || | MESAPARTES |
BIOMETRICO LOGISTICA

Figura 21. Mapa de red de la municipalidad distrital de Reque
Fuente: Elaboracion propia
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Para poder dar una implementacion con la norma ISO 27001 se debe de nombrar un
lider, el cual trabaje con el resto de miembros y con el personal para que comenzando el
proceso se pueda generar un mandato de proyecto. A través de las érdenes de dicho
proyecto, previamente definido antes de su implementacion, se comienza con la
definicién de estructuras detalladas, indicando cudles seran los objetivos de seguridad
de la informacidn, que tipo de equipos se usarén, y la realizacion de un registro de los

riesgos inherentes al proyecto.

Para ello, ya se ha elegido que se debe de implementar la norma ISO 27001, en teoria
dicha norma sugiere adoptar un enfoque de procesos para mejorar continuamente, lo que
actualmente resulta ser efectivo para tener una mejora continua, no obstante, no se puede
especificar que esta norma se deba de implementar ya que las organizaciones pueden

utilizar aquel que mejor se adapte a su organizacion.

Ahora bien, se definira el alcance del sistema y su contexto, considerando todos los
ordenadores, laptops, impresoras, servidores, switches y router, ademas del personal que
trabaja en la organizacién; paso siguiente deben identificarse las necesidades bésicas
para la seguridad de la municipalidad, como lo son: los requisitos, medidas y controles
necesarios en todo el proceso de labores que tiene. Junto con la normativa ISO 27001,
la municipalidad define todos los procesos que estan involucrados en la gestiéon de
riesgos, estableciéndose su propia gestion de riesgos. Es decir se establece, identifica,
analiza y evalUa los riesgos que se presentan o pueden presentarse.

Ahora bien, para tener un manual de usuario en el que se puedan guiar los trabajadores
sobre las tecnologias o las bases tecnoldgicas usadas por el lugar donde se trabaja que es

la municipalidad, se tomara en cuenta los siguientes puntos:
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A. SEGURIDAD LOGICA

- EL INVENTARIO: Se hara una lista del inventario tecnolégico para que se pueda
tener el registro real de todos los equipos de computo que tiene toda la municipalidad,
y se creard un registro por parte del almacén de la municipalidad de los equipos totales

que son asignados a cada area en la municipalidad.

- USUARIOS, CONTRASENAS Y PRIVILEGIOS: se asignaran usuarios y claves
para cada uno de los trabajadores de la municipalidad y los privilegios a los jefes o

personas encargadas de los sistemas o maximas funciones dentro de la municipalidad.

B. SEGURIDAD EN LAS COMUNICACIONES

- TIPO DE TOPOLOGIA EN LA RED: debe existir una documentacion magnética

sobre los puntos de ubicacion en los planos de red.

- CONEXION DE RED: las claves de acceso tanto cableadas, como de sefial

inalambrica seran previstas por personal a cargo para cumplir las labores internas.

- ANTIVIRUS: la adquisicion de un programa para la proteccién de la informacion y

los sistemas propios usados en la municipalidad.

C. SEGURIDAD EN APLICACIONES

- SISTEMA OPERATIVO: se instalara el sistema operativo correcto para el

funcionamiento apropiado en la municipalidad para facilitar los trabajos.
- CONTROL DE LAS APLICACIONES: para toda aplicacion nueva instalada, se

deberd pedir los permisos necesarios y claves de acceso para el uso en los

computadores de las areas.
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D. SEGURIDAD PARTE FiSICA

- EQUIPAMIENTO: se debe tener la proteccion y el cuidado a las herramientas
tecnoldgicas usadas por los trabajadores, asi como el mantenimiento y prevencion de

dafios futuros en los equipos.

- CONTROL DE ACCESO: que se permita acceso a los equipos de servidores o switch
a solo personal autorizado y que esté capacitado para manipular dichos equipos y

tener un Gptimo desarrollo.

- RIESGO: prevencion y control de chispas para controlar algun incendio, el robo de
equipamiento o vandalismo por parte de personas ajenas al lugar, como las fallas de
los equipos y su separacion al cuadro de trabajo, los errores humanos como eliminar
informacion o enviar informacion importante a terceras personas, ingreso a paginas
desconocidas o virus que dafien el sistema, algin desastre natural que dafie los
equipos, el acceso o autorizacién a informacion, el robo de informacion o fraudes y

suplantacion de usuarios.

Figura 22. Servidor dafiado por malas instalaciones eléctricas y altos voltajes
Fuente: Fotografia tomada en las instalaciones de la municipalidad
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Figura 23. Espacio de comunicaciones usandose CPU como servidores
Fuente: Fotografia tomada en las instalaciones de la municipalidad

E. SOPORTE TECNICO

- REPORTE DE INCIDENCIAS: la realizacion de las solicitudes por parte de las

oficinas para el mantenimiento y prevencion de dafios a los equipos.

- TIEMPO DE RESPUESTA: ante posibles fallas en la sefial de la red, comunicacion

0 reparacion de equipos.
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F. ADMINISTRACION DE EQUIPOS DE RED Y LA COMUNICACION

- Se debe de garantizar el correcto equipamiento de red como tarjetas de red alambricas
e inaldmbricas, asi como las correctas instalaciones de los puntos de red o cableado
para una conexion segura, asimismo la capacitacion de prevencion y reparacion de

dafios en los equipos.
- PLANEAMIENTO DE RESPALDO DE INFORMACION: copias de seguridad de

la informacion, copia de seguridad de la base de datos, mantenimiento y prevencion,

actualizacién, y cambios de usuarios y contrasefias en el sistema.
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4.4.  Proporcionar politicas de seguridad para la implementacion de controles basado en la 1ISO 27001.
i Categoria de L .
Clausula i Nombre del Control Descripcion de la politica
Seguridad
. La Gerencia debe aprobar un documento de politica, este se debe
Documentar politica de _ ) _ _
. , _ . publicar y comunicar a todos los empleados y entidades importantes
» Palitica de | seguridad de informacion L
Faolitica de ) a la organizacion
) Seguridad de _ : _ — :
Seguridad » L » La Palitica de seguridad de la informacion debe ser revisada a
Informacion Revision de la Politica de | ) o
. B intervalos planeados o si ocurren cambios importantes que
Seqguridad de Informacion o o
asequren la continuidad y eficiencia
La alta gerencia debe apoyar activamente la seguridad dentro de la
Compromiso de la gerencia con | organizacion a través de un alinea clara, compromiso detallado y
la seguridad de la informacion reconocimiento de responsabilidades en cuanto a seguridad de la
informacion.
L L ) Las actividades de la seguridad de informacion deben ser
Crganizacion de L Coordinacion de la seguridad de _ )
] Organizacion . . coordinadas por representantes de las diferentes partes de la
la seguridad de la informacion o ]
) N Interna organizacion con las funciones y roles relevante.
la informacion _ — _ __ _ _
Asignacidén de responsabilidades | Se debe definir de manera clara la responsabilidad de la seguridad
de la seguridad de la informacion | de la informacion.
Proceso de autorizacion para los o L )
_ ) Se debe definir & implementar un proceso de autorizacion gerencial
medios de procesamiento de ) ) , »
_ . para los nuevos medios de procesamiento de informacion.
informacidn
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Acuerdos de confidencialidad

Se debe identificar y revisar regularmente los reqguermientos de
confidencialidad o los acuerdos de no divulgacion reflejando las
necesidades de la organizacion para la proteccion de la informacion.

Entidades

externas

Tratamiento de la segundad

cuando se interactda con clientes

Se debe tratar todos los requerimientos de seguridad identificados
antes de otorgar a los clientes acceso a la informacion o activos de

la organizacion.

Responsabilidad

por la gestion de

Inventario de activos

Todos los activos deben estar claramente identificados y se debe

elabora y mantener un inventario de todos los activos importantes.

Se deben identificar, documentar e implementar las reglas para el

. activos Uso aceptable de los activos ) B _ )
Gestion de uso aceptable de la informacion y los activos asociados.
activos La informacion debe ser clasificada de acuerdo a su valor,
Lineamientos de clasificacion requenmientos legales, confidencialidad y grado critico para la
Clasificacion de la organizacion
informacidn Se debe desarrollar e implementar un conjunto apropiado de
Etiguetado y manejo de Ila | procedimientos para etiquetar y manejar la informacion de acuerdo
informacion con el esquema de clasificacion hecho por la organizacion
Reporte de eventos en la| Los eventos en seguridad de la informacion deben reportarse a
. Reporte de : i - i : o .
Gestion de seguridad de la informacion través de los canales gerenciales lo mas rapido posible
eventos y

incidentes en la
seguridad de la
informacion

debilidades de la
seguridad de la
informacion

Reporte de dehilidades en Ia

seguridad

Se debe solicitar que todos los empleados, contratistas y terceros
usuarios de los sistemas y servicios de la informacion tomen nota y
reporten cualquier debilidad observada y/o sospecha en cuanto a
seguridad de la informacion se refiere.
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Gestidn de
incidentes ¥
mejoras  en la

seguridad de la

informacion

Responsabilidad Vi

procedimientos

Se debe establecer las responsabilidades y procedimientos
gerenciales, para asegurar la respuesta rapida, efectiva y ordenada

a los incidentes a seguridad de la informacion.

Aprendizaje en los incidentes de

la seguridad de la informacion

Debe existir mecanismos para cuantificar y monitorear los tipos,
volimenes y costos en los incidentes en la seguridad de la

informacion

Recoleccion de evidencia

Cuando la accion de seguimiento contra una persona u organizacion
después de un incidente, involucra una accion legal, se debe
recolectar, mantener y presentar evidencia para cumplir las reglas

de evidencia establecidas en las jurisdicciones relevantes.

Cumplimiento

Cumplimiento con
requernimientos

legales

de

organizacionales

Proteccion los  registros

Se deben proteger los registros importantes de una organizacion de
pérdida, destruccion y falsificacion, en concordancia con los
requerimientas  estatutarios,

reguladores, contractuales vy

comerciales.

proteccion de la data y privacidad

de informacion personal

Se deben asegurar la proteccion y privacidad tal como se requiere
en la leqislacion relevante, las regulaciones y, si fuese aplicable, las

clausulas contractuales.

Gestion de las

comunicaciones

Procedimientas y

responsabilidade

Procedimientos de operacion

Se deben documentar y mantener los procedimientos de operacion,

y se deben poner a disposicion de todos los usuarios que los

documentados
¥y operaciones s operacionales necesiten.
Control de | Gestion del | Revision de los derechos de | Laalta gerencia debe revisar los derechos de acceso de los usuarios
acceso acceso al usuario | acceso del usuario a intervalos regulares utilizando un proceso formal.
Adquisicion,

desarrollo v
mantenimiento
de los sistemas
de informacion

Seguridad en los

procesos de
desarrollo ¥
soporte

Desarrollo de outsourcing

software

El desarrollo de software gue ha sido outsourcing debe ser

supervisado y monitoreado por la organizacion
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4.5.  Proporcionar un plan estratégico de Tecnologias de informacion.

Plan estratégico de Tecnologia de Informacion en la Municipalidad distrital
de Reque.

El plan estratégico de Tecnologias de Informacion en la Municipalidad distrital de Reque,
tiene como objetivo mejorar la gestion de procesos y/o servicios que brinda la Municipalidad
a través del uso de las tecnologias de informacion, a la vez se debe orientar el desarrollo de

proyectos relacionados con Tecnologias de Informacion dentro de la Institucion.

Este plan Estratégico tiene como base el Plan estratégico Institucional, se encuentran

relacionados mediante objetivos de mejora para la Institucion.

Actualmente la institucion cuenta con hardware, software, archivos y sistemas informaticos
distribuidos en sus diversas dependencias que son necesarios para evaluar y articular en

funcién del Plan estratégico Institucional.

Este plan estratégico de tecnologia permite visualizar la necesidad y posibilidad de establecer
sistemas de informacién automatizados, y optimizar el equipamiento tecnolégico que

coadyuven al logro de los objetivos y metas institucionales.

Este marco esté sustentado en un marco normativo, un marco conceptual relacionado con un
cambio actual con las politicas de gobierno. Se plantea una metodologia donde se siguen
siete procesos: Definicion del propésito del plan, definicién del PETI, Evaluar la situacién
actual de las TI para atender las necesidades, desarrollar el Plan, finalizar el plan estratégico

y lanzamiento, monitorear y dirigir la implementacién y revision de resultados. (Anexo 04).
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CAPITULO V

RECOMENDACIONES
Y CONCLUSIONES



RECOMENDACIONES

Ir organizando todo el plan para la pronta incorporacion de la metodologia COBIT 5
dara como resultado un mejor trabajo, ofreciendo cumplir el objetivo de mejora de

calidad de las distintas areas dentro de la municipalidad

Mejora del acceso a los diferentes sistemas y poderlos utilizar con seguridad,
cambiando el sistema operativo o0 actualizando sus productos con licencias

apropiadas.

Adecuar los procesos de gestion de informacién y atender con eficacia a los usuarios
aplicando la metodologia COBIT 5.

Usar los resultados de las evaluaciones para obtener evaluaciones periddicas de como
es que la calidad en el servicio es mejorada, ya sea orientado a la municipalidad o a

las personas externas.

Usar las normas de seguridad como lo es ISO 27001 y corregir las distintas
conexiones del cableado estructurado que dificultan verificar las conexiones si en

caso se presentara una reestructura o mejora de dicho sistema.

Establecer objetivos periddicos y dar evaluacién de toda la parte tecnoldgica para que
se tenga un seguimiento de todos los recursos informaticos y sus posibles mejoras en

tiempos definidos, asi como la estructura de comunicacion y sus servidores.

Capacitacion a los trabajadores y personas futuras para que se siga cumpliendo la
gestion de COBIT 5y la norma 27001 en todos sus puntos.
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CONCLUSIONES

Es necesario que todas las instituciones tengan un plan estratégico de tecnologias de
la informacion, como se muestran en los resultados obtenidos, el &rea técnica
informatica de la municipalidad tuvo una mejora considerable en cuanto al manejo
de informacion sobre equipos y procesos propios de esta area, lo que les permitira de
ahora en adelante tener informacion actual y real, ideal para la toma de decisiones a

nivel gerencial.

Se analizd los procesos de gestion técnica alineados a los principios de Cobit5, se
tomo en cuenta el nimero de trabajadores, en total 64 personas que trabajan en las
distintas areas y el total de equipos siendo 55 computadoras de escritorio y 22
impresoras en total en toda la municipalidad, esta investigacion permitio llevar un
adecuado control y registro de cada equipo, permitiendo al area técnica manejar la

toma de decisiones y gobernabilidad en cuanto a procesos de TI.

Se identifico los procesos habilitadores basados en Cobit5 alineados a la
municipalidad, se tomaron los procesos de evaluar y dirigir y monitorear (EDM),
alinear, planear y organizar (APO), construir, adquirir e implementar (BAl),
monitorear evaluar y analizar (MEA), se lleg6 a justificar y describir cada proceso

alineado a los objetivos que tiene la Municipalidad.

Se analizo el entorno actual de la municipalidad basados en ISO 27001, determinando
la seguridad I6gica, comunicacion, aplicaciones, seguridad fisica, soporte técnico y
especificamente centrado en la administracion de red, con esta lista de
recomendaciones la municipalidad podra determinar sus procesos criticos y mitigar
posibles riesgos como el robo, pérdida o deterioro de informacion relevante para la

ejecucioén y funcionamiento de procesos criticos para la municipalidad de Reque.
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Se cumplié con proporcionar politicas de seguridad para la implementacion de
controles basados en la ISO 27001, en cuanto a clausulas, categoria de seguridad,

nombre del control y la descripcién de politicas.

Se logré desarrollar con éxito un plan estratégico de Tecnologias de Informacion
(PET]I) para la municipalidad distrital de Reque, con este plan se llegé a establecer de
manera efectiva un diagnostico real del area técnica de la municipalidad mediante un
andlisis FODA vy una lista de objetivos propios del area para fijar propuestas de

mejora a mediano y largo plazo en el area técnica.
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ANEXOS
Anexo 01

UNIVERSIDAD NACIONAL “PEDRO RUIZ GALLO”
FACULTAD DE CIENCIAS FISICAS Y MATEMATICAS
INGENIERIA EN COMPUTACION E INFORMATICA
PROYECTO DE INVESTIGACION

CIENTIFICA Y TECNOLOGICA
CUESTIONARIO

Valore las siguientes cuestiones que se presentan a continuacién empleando la escala:

a. Si b. No c. A veces d. Casi siempre

Lea detenidamente cada item y marque con una “x” la alternativa que convenga.

INDICE
PREGUNTA a. b. C. d.
Si No A veces .CaS'
siempre

1. ¢Cree usted que el Area Informética cubre las necesidades tecnoldgicas con las que debe contar
la Municipalidad?
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¢Considera usted que las funciones del Area Informética se encuentran relacionadas con la
mision y vision de la Municipalidad?

¢Considera que las herramientas de Tecnologia de Informacion (TT) del Area Informética se
encuentran involucradas con el objetivo general de la Municipalidad?

¢Conoce las oportunidades y amenazas del Area Informética?

¢Conoce las fortalezas y debilidades del Area Informética?

¢Le gustaria que la Tecnologia de Informacion utilizada, sea considerada como un activo
importante de la Municipalidad?

¢Cree usted que las Tecnologias de Informacion (TT) utilizadas en laMunicipalidad cumplen con
los requerimientos legales en seguridad de informacion seguin lanorma I1SO 270017

¢Considera gue la informacion como activo importante de la Municipalidad cumple con los

controles necesarios para su seguridad?

¢Las medidas implantadas por el Area Informética protegen la informacion de una manera
econdmica y oportuna seguin lo indicado por lanorma ISO 27001?

10.

¢ Tiene claro cuéles son las responsabilidades y obligaciones que debe ejercer frente a la gestion
de seguridad de la informacion?
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11.

¢Usted como colaborador (g) de la Municipalidad cree que proyectan credibilidad y confianza
frente a sus clientes intemas y externos respecto a como se gestiona la informacion?

¢ Tiene una clara definicion entre las disciplinas Gobiemo y Gestion de TI?

13.

¢Considera importante que el Area Informética con la metodologia COBIT 5, proporcione un
marco de referencia integral alineado al Gobiemo y Gestion de Tecnologias de Informacion (TT)
de la Municipalidad?

14.

¢Cree usted que la gestion del Area Informaética esta enfocada en la optimizacion de riesgos y
recursos de la Municipalidad?

15.

¢Considera importante la implementacion de una metodologia como COBIT 5, que permita
tratar las funciones de Tecnologias de Informacion (TT) de forma global en la Municipalidad?

16.

¢Cree usted que el Area Informética deberfa constituirse en una de las principales aress de la
Municipalidad?

17.

¢Se deberia buscar nuevas altermativas de solucion que permitan un adecuado soporte técnico de
lainfraestructura tecnoldgica?

18.

¢Es importante contar con Manuales de Usuario que permitan una mejor comprension del

funcionamiento de los sistemas informéticos?
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19. ¢Considera adecuadas las instalaciones fisicas en la Municipalidad, como eléctricas, de redes,
equipas, efc.?

20. ¢Se observa el uso de herramientas de Control de Gestion en Tecnologias de Informacion (T1),
como COBIT5e ISO 270017
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Anexo 02
ENCUESTA DIRIGIDA PARA LOS TRABAJADORES DE LA MUNICIPALIDAD DISTRITAL DE REQUE

Si [No [A Casi
veces | siempre

1. Cree usted que el Area Informatica cubre las necesidades tecnoldgicas con las que debe
contar la Municipalidad?

2. ¢Consideraque las herramientas de Tecnologia de Informacion (TT) del Area Técnica Informética son las adecuadas
para el correcto desarrollo de sus funciones?

3. ¢Conoce las oportunidades de mejora del Area Técnica Informética?

4. ¢Considera usted que las herramientas utilizadas por el Area Técnica Informética protegen correctamente los activos
de Municipalidad (informacion digital, documentos y activos fisicos)?

5.  ¢Cree usted que la Tecnologia de Informacion utilizada es considerada como un bien importante de la
Municipalidad?

6. ¢Consideraque lainformacion como bien importante de la Municipalidad cumple con los controles necesarios de
los protocolos de seguridad?

7. ¢Las medidas implantadas por el Area Técnica Informética protegen lainformacion de una manera econdmicay
oportuna?

8. ¢ Tiene claro cudles son las responsabilidades y obligaciones que debe ejercer frente a la gestion de seguridad de la
informacion?

9.  ¢Usted como colaborador (a) de la Municipalidad cree que proyectan credibilidad y confianza frente a sus
comparieros respecto a como se gestiona la informacion?
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10. ¢Cree usted que lagestion del Area Técnica Informética esta enfocada en la optimizacion de riesgos y recursos de la
Municipalidad?

11. ¢Consideraimportante laimplementacion de una metodologiacomo COBIT 5, que permita tratar las funciones de
Tecnologias de Informacion (T1) de forma global en la Municipalidad?

12. ¢Cree usted que el Area Técnica Informética deberia constituirse como una de las principales dress de la
Municipalidad?

13. ¢ Se deberia buscar nuevas altemativas de solucion que permitan un adecuado soporte técnico de la infraestructura
tecnoldgica?

14. ¢Esimportante contar con Manuales de Usuario que permitan una mejor comprension del funcionamiento de los
sistemas informaticos?

15. ;Considera adecuadas las instalaciones fisicas en la Municipalidad, como eléctricas, de redes, equipos, etc.?

16.¢Se observa el uso de herramientas de Control de Gestion en Tecnologias de Informacion (T1),
como COBIT5 e ISO 270017
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Anexo 03
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Plano de todas las conexiones de red de la municipalidad distrital de Reque
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Anexo 04

PLAN ESTRATEGICO DE
TECNOLOGIA DE INFORMACION

PETI

MUNICIPALIDAD DISTRITRAL DE
REQUE
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1.

INTRODUCCION

El Plan Estratégico de Tecnologias de Informacion de la Municipalidad Distrital de
Reque, tiene como objetivo principal mejorar la gestion de los procesos y/o servicios
que brinda la Municipalidad a través del uso de las Tecnologias de Informacion, a la vez

debe orientar el desarrollo de proyectos de Tecnologias de la Informacién.

Este plan Estratégico de las Tecnologias de la Informacion tiene como base principal en

Plan Estratégico Institucional, basado en los objetivos del mismo.

Podemos observar que el avance de TIC’s actualmente se han convertido en
instrumentos estratégicos para mejorar la eficiencia en la Municipalidad Distrital de
Reque.

Actualmente la institucion cuenta con hardware, software, archivos y sistemas
informaticos distribuidos en sus diversas dependencias que son necesarios evaluar y
articular en funcion al Plan Estratégico de las Tecnologias de la Informacion.

La Municipalidad Distrital de Reque, para cumplir con su mision requiere entre otros, el
uso de las TIC’s vigentes para optimizar el tratamiento de datos de informacion a ser
utilizados como herramienta de gestion institucional.

En este contexto, el presente Plan Estratégico de las Tecnologias de la Informacién
(PETI), permite visualizar la necesidad y posibilidad de establecer sistemas de
informacion automatizados, y optimizar el equipamiento tecnoldgico que se unen para
lograr las metas y objetivos Institucionales.

Su importancia estd dada en su aplicacion para el analisis, disefio, programacion e
implementacidn de los sistemas recomendados que permita elaborar un Plan de accién.
La organizacion para este planeamiento, se efectu6 con la participacion de la Alta

Direccion, usuarios y personal especializado.
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1. MARCO NORMATIVO

ElI PETI se enfoca bajo el marco de la normatividad siguiente:

v" Constitucion Politica del Peru
o Articulo 200, inciso 3y articulo 2, incisos 5 y 6.
o Ley referida a la aplicacion de Accion Constitucional de Habeas Data (LEY
26301).
v Ley del Marco de Modernizacion de Gestion de estado (Ley N° 27658).
v" Ley de Transparencia y Acceso de la Informacién Publica (Ley N° 27806).
v" Manifestacion de Voluntad por Medios electronicos (Ley N° 27291).
v Firmas y certificados digitales.
o Leyde Firmas y Certificados Digitales (Ley N° 27269)
o Reglamento de la Ley de Firmas y Certificados Digitales DS N° 004-2007-
PCM y DS N°052-2007-PCM.
v" Delitos Informaticos
o Uso indebido de Archivos Computarizados CODIGO PENAL, Articulo 157.
v La Agenda Digital Peruana 2.0.
v Plan de Desarrollo de la Sociedad de la Informacidn en el Per( — Decreto Supremo
N° 066-2011-PCM.
v" Simplificacion Administrativa — RM N° 228 — 2010 PCM.
v" Gobierno Electronico
o Estrategia Nacional de Gobierno R.M. N° 274-2006-PCM.
o Norma Técnica Peruana NTP-ISO/IEC 2207-2004 Tecnologia de la
Informacion.
o Cadigo de buenas préacticas para la gestion de la seguridad de la Informacion
R.M. N° 247-2006-PCM.
o Lineamientos que establecen el contenido minimo de los Planes Estratégicos
de Gobierno Electronico. R.M. N° 61-2011-PCM.
v Plan Estratégico Institucional 2018-2020 / MDB
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1.1. MARCO CONCEPTUAL

Este Plan Estratégico, es reconocido como herramienta para ordenar los esfuerzos
de incorporacion de las Tecnologias Informaticas, estableciendo un desarrollo
informéatico que corresponda a las necesidades de la Municipalidad Distrital de

Reque.

El desarrollo del PET]I, esté relacionado con un cambio o transformacién que va del
estado actual de la Municipalidad a un estado final o esperado que guarde
concordancia con el Plan Estratégico Institucional y las politicas de Gobierno
electronico creando a un nuevo modelo de Administracion Publica, para avanzar

hacia una sociedad de la Informacion y el Conocimiento.

1.2. IDEAS PRELIMINARES

— Eléreade Tl es un area de apoyo técnico y servicios a las demas unidades.

— El objetivo de las TI, es asegurar que la informacion esté disponible, sea valida
y oportuna.

— Todas las actividades relacionadas a las TI, directa o indirectamente, apuntan a
ese Unico objetivo.

— Las areas de las T viven en un entorno de permanente cambio.

— Las soluciones TI se adoptan en base a los requerimientos de usuario, sin
embargo, las caracteristicas de la solucion se dan en funcién al estado de la
tecnologia y al presupuesto disponible de acuerdo a la realidad institucional.

— Estamos en la década de las comunicaciones debiendo considerar un proceso

de maduracién permanente.
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1.3. METODOLOGIA DE ELABORACION DEL PETI

La elaboracion del PETI se enfocé como un proyecto con un plan y un horario para

si mismo, realizando iteraciones entre sus actividades con el fin de lograr los

objetivos planteados.

Este Plan esté sujeto a revisiones continuas conforme se presenten cambios en los

objetivos de la Municipalidad, en funcion y vigencia de la normativa, ambiente

social y coyuntura politica entre otros.

Como cualquier proyecto informatico, el desarrollo del plan estratégico de TI paso

por las siguientes cinco fases, con sus distintas actividades:

1.

Definicion del propdsito del Plan, lo cual permitié contar con un objetivo
favorablemente en la cuantificacion del esfuerzo y plazos requeridos para su
desarrollo.

Definicion del proposito del PETI, considerando como principal estrategia, que
los sistemas de Informacion, tienen que estar conectados con las necesidades
tecnoldgicas de Municipalidad y ser la respuesta y herramienta para satisfacer
las mismas.

Evaluar la situacion actual de las TI para atender las necesidades, considerando
los servicios corrientes y capacidades de las T1 dentro de la municipalidad para
atender las exigencias y requerimientos de los usuarios.

Desarrollar el Plan para cerrar la brecha tecnoldgica

Finalizar el Plan y realizar su lanzamiento para convertirlo en resultados.

Posteriormente se deberan proyectar los esfuerzos para su puesta en practica

mediante el control y monitoreo de la ejecucion del PETI, obviamente sugiriendo

cambios, ajustes y revision de resultados en forma iterativa.
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1.Definicion del
propdsito del Plan

7.Revisién de 2.Definicién del
resultados propésito del PETI

3.Evaluar la
situacion actual de
las Tl para atender
las necesidades

6.Monitorear y
dirigir la
implementacion.

5.Finalizar el Plan 4.Desarrollar el
Estratégico y Plan para cerrar
lanzamiento la brecha

Figura 17: METODOLOGIA de elaboracion del PETI.

Fuente: Elaboracion propia

1.4. PROPOSITO DE ESTE PLAN (PETI)

El proposito del Plan Estratégico actual de la Municipalidad Distrital de Reque es:
— Evaluar la situacién actual de la Municipalidad Distrital de Reque, se toma
como referencia los aspectos internos desde el entorno general y especifico.
— Definir una Estrategia de Tecnologias de la Informacién que ayude a una mejor
consecucion de los objetivos estratégicos de la Municipalidad de Reque.
— Obtener un inventario priorizado de proyectos a realizar en el corto y mediano

plazo.
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1.5. ALCANCE Y LIMITACIONES

— EI PETI tendr4 como alcance, los Sistemas de Informacion y las facilidades

tecnoldgicas que son las que soportan las operaciones, Servicios y procesos

criticos para la Municipalidad Distrital de Reque.

— Comprendera los sistemas de informacién que, considerados criticos, son

compartidos por mas de un area funcional y los sistemas que proveen o permiten

obtener informacion mediante interfaces con fuentes externas.

— El horizonte de planificacion es al 2020, debiéndose realizar el inicio de la

elaboracion y desarrollo de una nueva proyecciéon del PETI con un afio de

antelacion considerando los cambios que se formulen a las estrategias

institucionales.

2. OBJETIVOS Y ALCANCES DE LA MUNICIPALIDAD DISTRITAL DE REQUE
2.1. MISION

2.1.1.

2.1.2.

De la Institucion

Es un Gobierno Local que promueve el desarrollo sostenible e integral del
Distrito de Reque, orientado a la gestion Institucional al bienestar de los
ciudadanos en forma participativa y concertada. Se encarga de gerenciar
estratégicamente y administrar responsablemente los recursos de la Entidad
para una eficiente y eficaz prestacion de los Servicios Publicos Locales.

Del Area Técnica de Informatica

Area Técnica de Informatica forma parte de un 6rgano de apoyo de la
Municipalidad Distrital de Reque, que tiene como mision contribuir en la
mejora continua de los niveles de calidad y eficacia de las distintas
dependencias, mediante el uso de Tecnologias de la Informacién y
Comunicaciones, que contribuye a promover y fomentar el desarrollo de las

actividades.
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Teniendo como estrategia basica para conseguir esta mision lo siguiente:

— Analizar necesidades que se relacionen con las TIC en el éarea de
informacion Institucional, investigacion, servicios administrativos e
infraestructura de comunicaciones.

— Elaborar un Plan Estratégico de Tecnologia de Informacion que
contemple, con una perspectiva amplia, las necesidades bésicas a cubrir,
los recursos a usar, los plazos que deben cumplir y los resultados a
obtener.

— Asignar objetivos a las diversas unidades para seguir desarrollando

proyectos y actividades para controlar los resultados.

2.2. VISION

2.2.1. De la Institucion
Ser un gobierno moderno, participativo, eficiente y lider comprometido con
la sostenibilidad y desarrollo integral del distrito de Reque, ofreciendo

servicios de calidad para el bienestar comun de la poblacion.

2.2.2. Del Area Técnica de Informatica

El Area Técnica de Informatica tiene una vision a mediano plazo en que
planifica liderar el cambio tecnoldgico Institucional de la Municipalidad
Distrital de Reque, para que pueda contar con un modelo de gestién de
recursos y equipos informaticos que sean capaces de brindar nuevos y mejores
servicios de informacién de los usuarios y tener el reconocimiento

institucional.
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2.3. OBJETIVOS INSTITUCIONALES

2.3.1. OBJETIVO GENERAL 1

Desarrollar el ordenamiento urbano facilitando el acceso a toda la poblacién
a los servicios basicos de calidad.

A. OBJETIVO ESPECIFICO 01
Impulsar y desarrollar el planeamiento de desarrollo urbano para regular

la expansion urbana el asentamiento poblacional.

B. OBJETIVO ESPECIFICO 02

Propiciar de manera integral, a través de los prestadores publicos,
servicios basicos de calidad en saneamiento, electricidad, transporte

publico y comunicaciones.

2.3.2. OBJETIVO GENERAL 2
Fomentar la cultura, educcion, deporte y recreacion de manera integral a fin

de permitir desarrollar las capacidades humanas.

A. OBJETIVO ESPECIFICO 01
Promover e impulsar la educacion basica los niveles de calidad y

oportunidades para una Educacién Superior de alta competencia.

B. OBJETIVO ESPECIFICO 02
Fortalecer la identidad cultural local, asi como promover el deporte y la

recreacion masiva en la poblacion.

2.3.3. OBJETIVO GENERAL 3
Promover la prevencion, promocién para fortalecer los servicios de salud en

la poblacion.

A. OBJETIVO ESPECIFICO 01
Fomentar e impulsar la proteccion para la seguridad ciudadana con la

poblacion participando activamente.
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2.34.

2.3.5.

2.3.6.

2.3.7.

OBJETIVO GENERAL 4
Promover e impulsar la proteccion y seguridad con participacion continua de

la poblacion.

A. OBJETIVO ESPECIFICO 01
Organizar y fortalecer el sistema participativo de proteccion y seguridad
ciudadana ante eventuales desastres naturales, violencia o delincuencia

comun.

OBJETIVO GENERAL 5
Propiciar y fomentar el desarrollo econémico en sectores productivos y

servicios para que la micro y pequefia empresa local sean competitivas.

A. OBJETIVO ESPECIFICO 01
Estimular y favorecer tanto la inversion pablica y privada en actividades

como en infraestructura econémica productiva local.

OBJETIVO GENERAL 6
Fomentar la conservacidn y produccion sostenible de recursos Naturales y la
biodiversidad con un enfoque integral de cuidado del medio ambiente para

permitir el desarrollo de la calidad de vida de las personas.

A. OBJETIVO ESPECIFICO 01
Lograr un adecuado manejo y gestion integral de los residuos solidos a

nivel distrital.

OBJETIVO GENERAL 7
Lograr un gobierno municipal moderno, participativo y fortalecido,
gestionando eficiente y eficazmente el desarrollo local.

A. OBJETIVO ESPECIFICO 01
Analizar Optimizar y fortalecer la gestion institucional para mejorar

continuamente los procesos y procedimientos administrativos, técnicos y
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legales, dentro de un marco de transparencia en la toma de decisiones y

ejecucion de acciones para un buen servicio al ciudadano.

3. ANALISIS Y DIAGNOSTICO DE LA MUNICIPALIDAD DISTRITAL DE
REQUE
3.1. ENTORNO

3.1.1. Estructura Organizacional

ORGANOS DE GOBIERNO Y ALTA DIRECCION

1. CONSEJO MUNICIPAL

2. ALCALDIA

3. GERENCIA MUNICIPAL

ORGANOS NORMATIVOS Y DE FISCALIZACION

4. COMISIONES DE REGIDORES

ORGANOS CONSULTIVOS, DE COORDINACION Y CONCERTACION
5. CONSEJO DE COORDINACION LOCAL DISTRITAL

6. JUNTA DE DELEGADQOS DE ORGANIZACIONES VECINALES

7. COMITE DISTRITAL DE DEFENSA CIVIL

8. COMITE DE ADMINISTRACION DEL PROGRAMA DEL VASO DE LECHE
9. COMITE DISTRITAL DE SEGURIDAD CIUDADANA

10. COMISION AMBIENTAL MUNICIPAL

ORGANO DE CONTROL

11. ORGANO DE CONTROL INSTITUCIONAL (Proyectado)
ORGANOS DE ASESORAMIENTO

12. Unidad de Asesoria Legal

13. Unidad de Planificacion y Presupuesto

13.1 Area de Planeamiento Estratégico

13.2 Area de Programacién y Evaluacién Presupuestaria

13.3 Area de Programacion de Inversiones y Cooperacion Técnica

13.4 Area de Racionalizacion y Estadistica

ORGANOS DE APOYO
14. Unidad de Secretaria General

14.1 Area de Administracion Documentaria y Archivo General

14.2 Area de Comunicaciones e Imagen Institucional
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15. Unidad De Administracion Financiera, Recursos Humanos y Patrimonio

15.1 Area de Logistica y Servicios Internos

15.2 Area de Tesoreria

15.3 Area de Recursos Humanos

15.4 Area de Contabilidad

15.5 Area de Control Patrimonial

15.6 Area Técnica de Informatica

16. Unidad de Administracion Tributaria Municipal

16.1 Area de Registro y Orientacion Tributaria

16.2 Area de Recaudacién Tributaria

16.3 Area de Fiscalizacién y Control Tributario

16.4 Area de Ejecucion Coactiva

ORGANOS DE LINEA

17. DIVISION DE DESARROLLO URBANO Y RURAL

17.1 Unidad de Planeamiente y Desarrolle Urbano y Rural

17.1.1. Area de Planeamiento Urbano y Acondicionamiento Territorial

17.1.2 Area de Catastro Municipal.

17.2 Unidad de Estudios y Proyectos

17.3 Unidad de Obras e Infraestructura Local

17.3.1 Area de Ejecucion de Obras

17.3.2 Area de Supervision y Ligquidacion de Obras

17.3.3 Area de Maquinaria y Equipo Mecanico

18. DIVISION DE PROMOCION Y DESARROLLO ECONOMICO SOCIAL

18.1 Unidad de Promocidn, Desarrollo Social y Participacion Ciudadana.

18.1.1 Area de Promocién y Desarrollo de Servicios Sociales.

18.1.2 Area de Promocion y Desarrollo de Organizaciones Sociales y Participacion

Ciudadana.

18.2 Unidad de Programas de Asistencia y Apoyo Social

18.2.1 Area de Programas de Asistencia Alimentana y Vaso de Leche.

18.2.2 Area de Servicios para el Desarrollo Humano.

18.3 Unidad de Promocidn y Desarrello Econémico Local.

18.3.1 Area de Estudios y Proyectos Econdmico Productivos

18.3.2 Area de Gestidon Ambiental y Recursos Naturales

18.3.3 Area de Promocion y Desarrollo de PyMES.
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19. DIVISION DE SERVICIOS PUBLICOS LOCALES

19.1 Unidad de Prestacion de Servicios Publicos Locales.

19.1.1 Area de Limpieza Puablica, Saneamiento y Conservacion del Medio Ambiente.

19.1.2 Area de Abastecimiento, Comercializacion y Salubridad.

19.1.3 Area Transito y Transporte Publico.

19.1.4 Area de Administracion de la Infraestructura de Servicios Municipales.

19.2 Unidad de Proteccion y Seguridad Ciudadana.

19.2.1 Area Técnica de Defensa Chvil.

19.2 2 Area de Policia Municipal y 5eguridad Ciudadana.

19.3 Unidad de Registro Civil.

ORGANOS DESCONCENTRADOS

20. AGENCIAS MUNICIPALES

Fuente: Adaptado de la Municipalidad de Reque.

3.1.2. Personal

GRUPO | CARGO | CARGO CONTRATADOS

OCUPACIONAL | POLITICO | CONFiaNza | NOMBRADOS | pegyanentes | CAS
Funcionarios ! 1 ' 5 ’ 6
Profesionales ‘ =2 3 2 6 11
?éicnicos ‘ \ 4 2 5 11
Auxiliares | 1 [ 6 2 6 14
Obreros W , 10 12 22
TOTAL SR 23 18 17 | 64

Fuente: Area de Recursos Humanos de la MDR
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Consolidado de Cargos Previstos para la Municipalidad Distrital de Reque

L

1. ALCALDIA -

.

ORGANOS DE ALTA DIRECCION

ORGANO DE CONTROL INTERNQ

GERENCIA MUNICIPAL

ORGANOS DE ASESORAMIENTO

UNIDAD DE ASESORIA LEGAL

o B W

UNID. DE PLANIFICACION Y PRESPTO

ORGANOS DE APOYO

o

SECRETARIA GENERAL

o~

UNID_ ADMINISTRACION FINANCIERA,
RECURSOS HUMANOS y
PATRIMONIO

UNID. ADMINISTRACION TRIBUTARIA

DIV. DESARROLLO URBANO Y RURAL

9.1 Unid. Planeamiento y Desarrollo
Urbano y Rural

9.2 Unidad de Estudios y Proyectos

9.3 Unid. Obras e Infraestructura Local

10. DIV. PROMOCION Y DESARROLLO

ECONOMICO SOCIAL

10.1 Unidad de Promocion, Desarrolio
Social y Participacién Ciudadana

10.2 Unidad de Programas de Asistencia
y Apoyo Soclal

10.3. Unidad de Promocion y Desanollo
Econémico Local

11. DIV. SERVICIOS PUBLICOS LOCALES

11.1 Unidad de Prestacion de Servicios
Piblicos Locales

11.2 Unidad de Proteccion y Seguridad
Cludadana

11.3 Unidad de Registro Civil

TOTAL CARGOS - CAP

1 5 5

Fuente: Elaboracién propia — adaptado de

CAP MDR 2011
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*Detalle de los niveles ocupacionales:

FP : Funcionario Publico

EC :Empleado de Confianza

SPDS : Servidor Publico Directivo Superior
SPEJ : Servidor Publico Ejecutivo

PSES : Servidor Publico Especialista

SPAP : Servidor publico de Apoyo

RE  : Reégimen Especial (Obreros)

3.1.3. Infraestructura

La Municipalidad Distrital de Reque esta ubicado en el Distrito de Reque y

cuenta con un Area de Informatica, instalado en el cuarto piso.

3.2. ENTORNO (CONTEXTO)

En el contexto se considera la relacion entre la Municipalidad Distrital de Reque y
su entorno (sectores publico y privado, organizaciones e instituciones nacionales e

internacionales).

ND

DIAGRAMA DE
CONTEXTO

DESCRIPCION

INSTITUCIONAL

Representa el flujo de informacion de
Municipalidad Distrital de Reque con
instituciones nacionales publicas vy
privadas, asi como| con instituciones
internacionales.

CIENTIFICO Y
TECNOLOGICO

Representa el flujp de informacién
existente entre los diferentes drganos de
lineade Municipalidad Distrital de Reque
y la informacién reguerida para la
produccion de informacién por parie de
estos.

ADMINISTRATIVO

Representa el flujo de informacion
existente entre los drganos de control,
asesoramiento y de apoyo con las
direcciones de linea; asi como con ofro
fipo de informacion de fuente externa.

Fuente: Adaptado de Municipalidad de Reque.
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4. OBJETIVOS DEL AREA TECNICA DE INFORMATICA
1.

o

Desarrollar y plantear nuevos sistemas informaticos que avalen a la autorizacion de
procesos en la Municipalidad Distrital de Reque, asi como la optimizacion de los
sistemas de informacion que se encuentra actualmente.

Facilitar el acceso a la informacion de Municipalidad Distrital de Reque, a través del
Portal (via internet) y la Intranet de forma amigable, intuitiva y de facil acceso (Ley
de transparencia).

Simplificar los procesos para poder receptar, atender y entregar informacion por
medio de redes o medios electronicos de comunicacion.

Mejorar la calidad y ampliar la oferta de informacion de la Municipalidad Distrital
de Reque.

Liderar el cambio tecnoldgico en la Municipalidad Distrital de Reque.
Tener a mediano Plazo el reconocimiento Institucional.

5. ESTRATEGIAS DEL AREA INFORMATICA

Capacitar al personal del Area Técnica de Informética en cuanto a ensefianzas de
TIC’s adaptada a la infraestructura para ser una Institucion lider.

Impartir charlas a los usuarios de todas las areas para la solucion de problemas
informaticos (de ofimética y de los sistemas desarrollados) que se les presente en
medida de lo posible sin intervencion del personal del Area Técnica de Informatica.
Almacenar los backups en un lugar adecuado y seguro fuera de la sede central de la
Municipalidad Distrital de Reque.

Incrementar la productividad mediante el uso de herramientas informaticas.
Promover y fomentar el uso de la intranet a nivel de todas las dependencias del
Ministerio como medio de apoyo para gestionar informacion.

Desarrollar software compatible con Linux para enlazar documentos hechos en otro
sistema operativo como Windows.

Desarrollar software que permita a los funcionarios de la municipalidad dar un
seguimiento a trdmites documentarios y si se necesita o no su firma digital.
Formalizar y mantener actualizado el software la Municipalidad Distrital de Reque.
Fomentar la renovacion y/o actualizacion constante de los equipos informaticos.
Elaborar y/o Actualizar los planes, politicas y directrices para el uso adecuado de
las TIC en la Municipalidad Distrital de Reque.

Toma de encuestas sobre las TIC’s a fin de medir el grado de satisfaccion de los
usuarios y evaluacion de resultados.
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6. ANALISISY DIAGNOSTICO DEL DESARROLLO INFORMATICO

6.1. SITUACION ACTUAL DE LAS TI
Es necesario evaluar la capacidad actual del Area de Informatica de la
Municipalidad de Reque a fin de poder identificar las brechas a cerrar para la
atencion de las necesidades Institucionales. Esta capacidad esta conformada por la
organizacion del area, la infraestructura de cdmputo instalada, en los sistemas
existentes e insumos, la tecnologia usada y los procesos a cargo con la metodologia
para su gestion. El Area Técnica de Informatica no ha tenido una organizacion
adecuada que permita solventar los diferentes procesos internos a fin de brindar los
servicios de manera eficiente, como contar con un area de atencion a funciones de
apoyo técnico — administrativos, contar con un area de desarrollo de soluciones
informaticas y un éarea de soporte técnico estructurado y diferenciado. El tipo de
organizacion bésica para atender el desarrollo de soluciones informaticas, dentro de
estandares y enfoques metodoldgicos de gestion de proyectos, de documentacion,
infraestructura y desarrollo bajo politicas de seguridad de informacion debe contar

con la siguiente organizativa idonea:

Area Técnica de Informatica

Técnico Administrativo

Area de desarrollo Area de soporte técnico

Administracion de BD

Desarrollo de Software

Fuente: Elaboracion propia
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Identificacion de Activos de T1 basado en la 1SO 27001

Tarea: Identificacion de activos de Tl

Objetivo:

Identificar los activos que componen el sistema, determinando sus caracteristicas, atributos y clasificacion en los tipos determinados.

- Inventario de equipamiento l6gico

- Inventario de equipamiento fisico

- Locales y sedes de la organizacion

- Caracterizacion funcional de los puestos de

trabajo

activos de Tl a
evaluar
- Clasificacion  de

los activos de Tl

Entradas o insumos necesarios Salidas Técnicas
- Descripcion de los procesos criticos del negocio - Diagramacion de flujo de datos y diagramacién de
- Inventario de servicios prestados por el sistema | - Inventario de procesos de negocio

Entrevistas con los propietarios de los activos de TI
Reuniones con los responsables del uso vy
mantenimiento de los activos de Tl

Utilizar Tabla de referencia para el inventario vy

clasificacion de activos de Tl (Ver anexo N° 02)

Tarea: Definicion de la criticidad de los activos de Tl

Objetivos:

Identificar las dimensiones de la informacién relacionadas con cada activo de Tl

Valorar el coste que para |la organizacion de la no disponibilidad de cada activo de TI

Entradas o insumos necesarios

Salidas

Técnicas

- Inventario de activos de Tl

- Descripcion de los procesos criticos del
negocio:

- Diagramas de flujo de datos

- Modelo de wvalor:
Informe del valor de

los activos de Tl

- Entrevistas con los propietarios de los activos de Tl

- Reuniones con los responsables del uso vy
mantenimiento de los activos de TI

- Valoracion Delphi

- Usar Tablas de referencia para la valoracion de la

criticidad de los activos de Tl (ver Anexo N° 03)

Fuente: Elaboracion propia
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6.2. RECURSO HUMANO IDONEO PARA EL AREA TECNICA DE

INFORMATICA
RECURSO HUMANO
CARGO Cantidad

Subgerente de Unidad De Administracion Financiera, 01
Recursos Humanos y Patrimonio

Personal de Apoyo Administrativo 01
Administrador de Base de Datos 01
Desarrolladores (solucion de sistemas) 02
Desarrolladores (portal institucional) 01
Personal de Soporte Tecnologico 02

Fuente: Municipalidad de Reque

6.3. DESCRIPCION DE APLICATIVOS EXISTENTES

Actualmente la Municipalidad Distrital de Reque, cuenta con SISGEDO y SIGA
que son sistemas web para el uso de documentacion tanto interna como externa, de
las distintas municipalidades en todo el Perd.

En el sistema de registro biométrico se tiene instalado el sistema operativo LINUX/
UNIX. En la mayoria de los ordenadores se encuentra instalado el sistema operativo
Windows 7, algunas no presentan licencia de compra o codigo de activacion, al igual
que la libreria de MICROSOFT OFFICE, lo cual para una municipalidad deberia de
usarse una libreria libre.

En un area de la municipalidad se tiene un servidor PROXY que se usa para la
conexion del sistema web SIGA que es mayormente usado por el area de Recursos
Humanos cuya funcién es la de registrar el ingreso o la creacion de algin horario,
ademas se toma el control de asistencia y los reportes de asistencia del personal,
también se tiene el sistema web SISGEDO, que registra, bloquea y elimina a los
usuarios, también da creacion a nuevas unidades o areas, y ayuda a obtener un

reporte o status de un tramite, del mismo modo tiene el sistema SRTM, que sirve
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para las funciones de tributacion y que provee el propio Estado y es actualizado cada
uno o dos meses.

A la fecha no existe un inventario patrimonial institucional refrendado por la unidad
competente. De acuerdo a la relacion de equipos administrados por el area, donde

existe los siguientes recursos en equipamiento:

6.3.1. Hardware (Equipos de Computo del Usuario Final)

Descripcion
N° Cantidad

PC’s
1 CYBERLINK 1
2 DATAONE 6
3 MICRONICS 6
4 LG 7
5 ALTRON 2
6 SENTEY 1
7 ECOTREND 10
8 TERMALTAKE 2
9 HALION 6
10 SAMSUNG 1
11 ADVANCE 1
12 4GB DDR3 1
13 CYBERTEL 2
14 BLANCO 9
TOTAL (en toda la institucion) 55
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CANTIDAD DE IMPRESORAS

15 HP Laserjet p20350 (USB) 2
16 Epson L375 (USB) 2
17 EPSON L210 1
18 HP Laserjet P1102 (USB) 2
19 HP LaserJet Pro 400 2
20 HP LaserJet p1505 1
21 CanonL110 3
22 HP 1
23 SAMSUNG 1
24 Kyocera Ecosys M3040idn (USB) 1
25 HP LaserJet Pro MFP M4226FDW 2
26 Epson L365 3
27 Zerox WorkCenter 5020(USB) 1
TOTAL (en toda la institucion) 22

Fuente:
Computadoras y de Impresoras por Dependencias)

Municipalidad de Reque (Ver Anexo N°01-Reporte General

de

De acuerdo a la clasificacion de Residuos de Aparato Eléctricos y Electrénicos (RAEE)

a nivel Internacional, los equipos de informatica y telecomunicaciones alcanzan su nivel

de obsolescencia de acuerdo al siguiente cuadro:
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VIDA UTIL DE UNA COMPUTADORA

EQUIPO

COMPONENTES

VIDA UTIL (ANOS)

Monitor

Pantalla (CRT)

7

Pantalla (LCD)

10

CPU

Disco Duro

Fuente de Poder

Unidades Opticas

Tarjetas

Plastico

Otros (fierro, cables)

Fuente: Municipalidad de Reque

La progresion de la renovacion de equipos de computo entre los afios 2015 a 2019, se

encuentra un promedio de 13 equipos al afio, siendo equivalente al 10% del total de

equipos por afio. Esto hace que esté por debajo del estimado minimo para una

renovacion total dentro del ciclo de vida total de equipos que cuenta con 65% con vida

util, sabiendo que la vida atil no debe ser menor de 20% por afio.

6.3.2. Hardware (conectividad)

Router

01

CISCO (Fibra - Movistar)

Fuente: Municipalidad de Reque
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6.3.3. Hardware

Switches

05 HP

TPLINK

Fuente: Municipalidad de Reque

* Cuentan con un CPU que cumple la funcién de un servidor, ya que el servidor

se encuentra inoperativo por fallas técnicas.
* Todas las PC tienen UPS Forza
* Todos los switch tienen UPS APC

* Las 02 Laptops son propiedad del Municipio (Gerencia y Alcaldia)

6.3.4. Software

Sistemas Operativos

1 Windows 7

Sistemas Instalados

SW Libre Linux

2 (Registro Biométrico, también se encuentra instalado en PC Sistema
Tributario—4to Piso area Tl )

3 SIGA

4 SISGEDO

5 SRTM (Tributacion)

Fuente: Municipalidad de Reque
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6.3.5. Otros programas

Motores de Base de Datos en la Municipalidad

6 PostgreSQL

Aplicativos de Oficina

7 Microsoft Office
Seguridad
8 Ninguno con licencia

VolP — Telefonia

9 Equipos 1

Fuente: Elaboracion propia.
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6.4. DIAGNOSTICO ESTRATEGICO - FODA

POSITIVOS NEGATIVOS ESTRATEGIAS
1
N | Fortaleza Debhilidades Estrategias internas
T 1. Deficiente apoyo logistico vy presupuestal para | E;E:ﬁ gscgzrllgz giiefjgsa %fgé?}ré ei C:gg
E 1. El personal esta la tadqm_s |c![0n de " materiales i par[:;a |EI de la Institucion, para que puedan
R identificado con su labor maﬂ}' %@?ﬁ%ﬁnﬁéﬁz‘fn Vo y correciivo de los solucionar los problemas informaticos
con la Municipalidad y 2 gqe cﬁenta con pc:rceﬁtaje mayor en equipos de (de ofimatica y de los Sistemas
N cuenta con un buen nivel ) - : . desarrollados) que se les presente, en la
técnico tecnologia desfasada {_seru_rldpres; PC’s). medida de lo posible sin intervencion del
o ’ 3. Se cuenta con un equipo limitado de personal personal de Area Técnica de Informatica
s . Personal calificado y con Eﬁ: ﬁ;gzsﬁer;?gne?e ?.;Sé:g?]asdénﬁrnngigi?@sﬁ lo | _ Fromover el uso de la intranet a nivel de
experiencia en cableado A P y todas las diversas dependencias del
( = modemnizacion de  software de la S :
estructurado, conectividad municipalidad Ministeric como medio de apoyo para
= zuiozosrg;t}re;r? ";-.? gﬁo?c? g 4. No se aplican estandares de buenas practicas %z?;::?t?arr”;‘;oggrasgﬁgi del Area Técnica
m ; tecnolégicas a nivel de gestion y operativo. - . e ]
P ln?linigig;i‘rlala?nos de la red 5. Personal usuario con competencias muy gﬁégfﬁc;rrﬂr;znc::j:n 'Ir_:] E;tltu%aogr?;é;z;es 32
: Causan Ia disminucion de i operaidad dej | IMormacion y — Comunicaciones,
| % ersgorpane delaslal  cupo y repore contnvo de falas en los | Peronalead 2 la infaesiuchra con
calidad de sewicijo en la equipos o aplicaciones informaticas. %esarrollar software r-:om atible con
s Municipalidad Distrital de €. No existe una politica de estandarizacion de | - Linux para enlazar documeﬁtos hechos
a Requ eF' equipos informaticos que nos permita asegurar en GI:EFG sistera  operativo  Como
que- un soporte tecnologico mas eficiente. . P
) Windows.

7. Falta de un plan formal de capacitacion
institucional en mejoramiento de competencias
informaticas del personal en los equipos o
aplicaciones informaticas.

- Desarrollar software que permita a los
funcionarios de la municipalidad dar un
seguimiento a tramites documentarios y
si se necesita o no su firma digital.

- Almacenar los backups en un lugar
adecuado y seguro fuera de la sede
central de la Municipalidad.
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o 3 — v OZ2 M4 >xm

~ W @™ ~ IJ D

Oportunidades
1 Alta direccion
comprometida con la

mejora de los procesos /
servicios de la
Municipalidad de Reque.

Aprovechamiento del uso
de Internet como
herramienta de acceso a la
informacion.

Desarrollo de  nuevas
tecnologias en el mercado:
tendencias tecnologicas y
buenas  practicas de
gestion en tecnologia de la
informacion en beneficio de
la institucion.

Acceder a traves de la
firma de CONvenios
interinstitucionales vy de
cooperacion al intercambio
de informacion ¥
tecnologia.

Crecimiento econdmico del
pais, que implica el
desammollo y mejora de
nuestros senvicios.

Amenazas

1. Desconocimiento del personal usuario final del
manejo de programas informaticos basicos y
especializados que producen fallas reiterativas
que requieren la atencion del personal de
soporte técnico.

2. Amenazas informaticas a instituciones del
Estado por parte de grupos andonimos gque
repercuten en las actividades diarias de la
municipalidad.

3. La aparicion de nuevos virus informaticos en el
mundo que se esparcen con mucha facilidad a
traves de la red intermet.

4. La falta de presupuesto para la inversion en
nuevas tecnologias que requieren mayores
inversiones para su implementacion.

8. Incumplimiento de Directivas Informaticas por
parte de algunas dependencias de la institucion.

Estrategias externas

Elaborar y/o actualizar planes, politicas y
directivas para el uso adecuado de las TIC en
la Municipalidad Distrital de Reque.

Toma de encuestas sobre TIC s a fin de medir
el grado de satisfaccion de los usuarios vy
evaluar sus resultados.

Desarrollar una aplicacién mdvil para que los
ciudadanos puedan recibir un aviso para
recoger sus documentos.

Formalizar y mantener actualizado el software
la Municipalidad Distrital de Reque.

Incrementar la productividad mediante el uso
de herramientas informaticas.

Fomentar la renovacion y/o actualizacion
constante de los equipos informaticos

Fuente: Elaboracion propia.
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6.4.1. PLAZOS PARA LA EJECUCION DE ESTRATEGIAS PROPUESTAS

ESTRATEGIA

PLAZO

FECHA INICIO

FECHA FIN

DESCRIPCION

46 MESES

05 febrero, 2019

16 noviembre, 2022

Estrategias internas

25 MESES

05 febrero, 2019

24 febrero, 2021

Brindar charlas de capacitacion a los usuarios de las diversas dependencias de la Institucion,

para que puedan solucionar los problemas informaticos (de ofimatica y de los Sistemas
desarrollados) que se les presente, en la medida de lo posible sin intervencién del personal
de Area Tecnica de Informatica.

3 MESES

05 febrero, 2019

08 mayo, 2019

Promover el uso de la intranet a nivel de todas las diversas dependencias del Ministerio como
medio de apoyo para gestionar informacion.

3 MESES

06 mayo, 2019

04 agosto, 2019

Capacitar al personal del Area Técnica de Informatica en instituciones lideres en ensefianza
de las Tecnologias de Informacidn y Comunicaciones, personalizada a la infraestructura con
gue cuenta la institucion.

4 MESES

04 agosto, 2019

02 diciembre, 2019

Desarrollar software compatible con Linux para enlazar documentos hechos en otro sistema
operativo como Windows.

6 MESES

02 diciembre, 2019

30 mayo, 2020

Desarrollar software que permita a los funcionarios de la municipalidad dar un seguimiento a
tramites documentarios y si se necesita o no su firma digital.

3 MESES

30 mayo, 2020

25 enero, 2021

Almacenar los backups en un lugar adecuado y sequro fuera de la sede central de la
Municipalidad Distrital de Reque.

1MES

25 enero, 2021

24 febrero, 2021

Estrategias externas

21 MESES

24 febrero, 2021

16 noviembre, 2022

Elaborar y/o actualizar planes, politicas y directivas para el uso adecuado de las TIC en la
Municipalidad Distrital de Reque.

3 MESES

24 febrero, 2021

25 mayo, 2021

Toma de encuestas sobre TIC's a fin de medir el grado de satisfaccion de los usuarios y
evaluar sus resultados.

3 MESES

25 mayo, 2021

23 agosto, 2021

Desarrollar una aplicacién mavil para que los ciudadanos puedan recibir un aviso para recoger
sus documentos.

T MESES

23 agosto, 2021

21 marzo, 2022

Formalizar y mantener actualizado el software la Municipalidad Distrital de Reque

2 MESES

21 marzo, 2022

20 mayo, 2022

Incrementar la productividad mediante el uso de herramientas informaticas

3 MESES

20 mayo, 2022

15 agosto, 2022

Fomentar la renovacion y/o actualizacion constante de los equipos informaticos

3 MESES

13 agosto, 2022

16 noviembre, 2022

Fuente: Elaboracion propia.
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7. ANALISIS DE CADENA DE VALOR Y ESPINA DE PESCADO

7.1. CADENA DE VALOR

DIRECCION ALCALDIA, ORGANOS DE ALTA DIRECCION
o UNIDAD DE PLANIFICACION Y PRESUPUESTO Y UNIDAD DE
; o ADMINISTRACION FINANCIERA, RECURSOS HUMANOS Y
° E FINANZAS PATRIMONIO
Tg 3 UNIDAD DE ADMINISTRACION FINANCIERA, RECURSOS
B " ]
B RRHH HUMANOS Y PATRIMONIO
< TECNOLOGIA DIVISION DE DESARROLLO URBANO Y RURAL

ADQUISICIONES INSUMOS, MATERIALES DE OFICINAS

Elaboracion de | Logistica de
e ., proyectos para | entrada, Soporte Logistica de
B & | inversion recepcion, Producciony | fisico, salida:
Tg g publicay Kardex y ejecucion de | edificaciones, | Entrega de
B 'E construccion de | almacenamiento | obras publicas | equipos de los servicios
= expedientes de insumos y computo ejecutados

técnicos materia prima

Fuente: Elaboracion propia.
7.2. ESPINA DE PESCADO
METODO MANTENIMIENTO
No aplican estandares Poco personal en Tl en
internacionales soporte
Poco personal para Virus y programas
desarrollo de software desactualizados REPORTE DE
FALLAS
CONTINUAS AL

No derivan presupuesto AREA DE TI

para comprar equipos

Equipos obsoletos

Pocos equipos

/

EQUIPOS

/

Falta de capacitacion

Poco conocimiento en el
manejo de sistemas

USUARIO

Fuente: Elaboracién propia.
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8. ESTRATEGIAS DE TI
Es importante que la gerencia de la Municipalidad garantice el portafolio de inversiones
en TIC’s con el fin de asegurar que los casos de negocios cuenten con soluciones sélidas
e implantables. Claramente se debe definir los requerimientos informaticos para poder
asignar (soluciones informaéticas) adecuadamente las funciones y necesidades de las
unidades solicitantes dentro los estandares actuales en la industria metodoldgica para la
gestion y el gobierno, tales como 1SO, en concordancia con las normas vigentes.
Desarrollo e implementacion de un plan en el cual se muestre de manera progresiva la

integracién del software municipal bajo la importancia de los estandares tecnolégicos.

9. ARQUITECTURA DE LA INFORMACION
Las Arquitecturas que conforman la informacién de la municipalidad se han clasificado y

detallado a continuacioén:

SISTEMA DE GESTION DEL CONOCIMIENTO

SISTEMA DE INFORMACION GERENCIAL

ARQUITECTURA |
DE
APLICACIONES

SISTEMAS DE SOPORTE A LA GESTION |

SISTEMAS SISTEMAS DE
OPERACIONALES AT OMA T CION

{ )

HARDWARE Y SOFTWARE BASE |

ARQUITECTURA DE
HW Y SW

PLATAFORMA DE COMUNICACIONES

Fuente: Elaboracién propia
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SOFTWARE DE USUARIOS FINALES

ARQUITECTURA DE
CONOCIMIENTOS

- Procesadores de texto.

- Hojas de célculo

- Disefio de presentaciones.

- Manejo de digitalizados en formato PFD

- Correo electronico.

10. ARQUITECTURA DE APLICACIONES
Existen aplicaciones integradas que usan como repositorio de datos de base de datos
PostgreSQL.

APLICACIONES EXISTENTES (2019)

SRTM
SISGEDO

(Tributacion)

Fuente: Elaboracion propia
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El sistema SIGA (Sistema Integrado de Gestién Administrativa) pertenece al Ministerio
de Economia y Finanza (MEF), y es un sistema complementario al Sistema Integrado de
Administracion Financiera (SIAF), que ayuda al ordenamiento y reduccion de procesos

en cuanto a gestion administrativa en el Marco del Presupuesto por Resultados.

En la Municipalidad Distrital de Reque el &rea que con mayor frecuencia utiliza el SIGA
es el de RR.HH.

Funcionalidad: horario de ingresos, creacién del horario (control de asistencia y reporte

de asistencia)

El Sistema de Gestion Documentaria - SisGeDo es una aplicacion WEB desarrollada por
el Gobierno Regional Lambayeque para efectuar el registro, control y seguimiento
detallado y estricto de todos los expedientes que se procesan en la Institucion, tanto

externos como internos.

Funcionalidad: registro de usuarios nuevos, bloquear, eliminar o dar de baja. Creacion

de unidades (areas).

El Sistema de Recaudacion Tributaria Municipal - SRTM (tributacion), aplicativo que
provee el Estado Peruano y que permite realizar la Determinacion y Liquidacion de los

tributos que administra la Municipalidad. Se actualiza entre 01 a 02 meses.

11. SEGUIMIENTO DEL PETI
El cumplimiento en la ejecucion del PETI requiere un monitoreo y seguimiento
periddico y su medicion de éxito en base a algunos indicadores, para tal fin se han
definido los siguientes indicadores y se establece la necesidad de actualizar el presente

Plan en caso de cualquier cambio sustancial en el rumbo de la gestion municipal.
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N° INDICADOR CLAVE DE DESEMPENO

1 Rastrear los retrasos existentes entre las actualizaciones del Plan Estratégico
/ Operativo Institucionales del Plan Estratégico / Operativo de TIC.

2 Porcentaje de Planeacion Estratégica / Operativa donde los representantes de

la Gerencia Municipal y Tesoreria participaron activamente.

3 Retraso entra las actualizaciones de TIC actualizaciones de Planes Operativos

Fuente: Elaboracion Propia.

Para el adecuado seguimiento de la ejecucion de Proyectos para implementar la

metodologia mas adecuada.
NIVEL DE CAPACIDAD DE LOS PROCESOS

El avance de la ejecucion del PETI requiere establecer niveles de capacidad en el

seguimiento periodico, por lo que se establece la siguiente tabla:

NIVEL DE CAPACIDAD | DESCRIPCION

0: Incompleto No se ejecuta o se ejecuta de forma parcial.

1: Realizado Es proceso reconocido, que se aplica ad hoc, pero corre

el riesgo de perderse si no se formaliza.

2: Gestionado Tiene la infraestructura basica dispuesta para soportar

el proceso. Se planifica y monitorea, controla y revisa.

3: Definido Mayor nivel de estandarizacion en la organizacion, se
describen procesos mas rigurosos y son gestionados en

forma mas proactiva.

4: En Optimizacion El proceso se mejora continuamente mediante mejoras

incrementales e innovadoras

Fuente: Elaboracion propia
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12. CONCLUSIONES
Las conclusiones son importantes y estan alineadas al planeamiento estratégico como
esfuerzo sistematico, que permita a la Municipalidad establecer las politicas para
ejecutar en forma ordenada las acciones, a fin de lograr los objetivos y propdsitos basicos

resumidos en los siguientes aspectos:

- Alineamiento con los objetivos estratégicos de la Municipalidad
Se ha desarrollado un Plan considerando los objetivos estratégicos definidos en el
Plan Institucional de la Municipalidad Distrital de Reque.

- Innovacion tecnologica
El &rea técnica de Informatica implemento soluciones innovadoras considerando los
adelantos tecnoldgicos, para optimizar los procesos actuales haciendo uso de las

buenas practicas de gobierno.

- Mejoramiento organizacional
El area Técnica de Informatica se compromete a impulsar los cambios en su
estructura que permitan mejorar el desarrollo de las funciones y ejecucion de

actividades.

- Comunicaciones estratégicas
Se fortalecio las relaciones con diversas areas de la Municipalidad con el objetivo
de implementar el Plan Estratégico para mejorar las Tecnologias de la Informacion,

considerando la difusion de beneficios de las TIC’s en la Municipalidad.
- Importancia de los recursos humanos

Se identifico al personal como un factor importante, para poder ejecutar las

actividades que permitan gestionar los servicios de T1I.
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13. RECOMENDACIONES

1. Asignar al encargado del Area Técnica Informatica la responsabilidad de ejecucion y
control del PETI.

2. Se debe asegurar los recursos necesarios y que se encuentren siempre disponibles

para implementar las iniciativas definidas en el presente plan.

3. Se debe revisar cada Afio el contenido del PET], con el fin de mantenerlo actualizado
con respecto a las nuevas condiciones internas y externas incluyendo aspectos no

contemplados de forma inicial.
4. Realizar un plan de difusion para abarcar todas las areas de la Municipalidad.

5. Se debe tener en cuenta acciones de mejora en el Area Técnica de Informatica para
recopilar el avance de los proyectos con datos reales de control y monitoreo,

analizando los cronogramas, alcances, solicitudes de cambio y presupuestos.

14. MANTENIMIENTO

Se consideraron los adelantos tecnolégicos y cambios normativos que puedan presentarse,
el Plan PETI es un documento de gestion que se puede modificar, desde esa perspectiva
el PETI debe ser controlado y monitoreado, proponiendo e implementando cambios
necesarios que permiten una evolucion coherente, que vaya de la mano con la revision y
evaluacion del estado actual del desarrollo e implementacion de las propuestas e
iniciativas definidas en el PETI a cargo del Area técnica de Informatica en la
Municipalidad Distrital de Reque.
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15. COMUNICACION DEL PETI

El Area Técnica de Informética es la responsable de difundir y comunicar el Plan
Estratégico de Tecnologias de Informacion (PETI) para hacerlas llegar a todas las areas

involucradas.

Esta area se responsabilizara de toda la informacion relacionada con la implementacion
del Plan Estratégico de Tecnologias de Informacién (PET]I), donde los informes serén

remitidos al superior en jerarquia, este proceso se debe hacer de forma semestral.
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ANEXQOS

Reporte General de Computadoras y de Impresoras por Dependencias.

N AREA MOTHERBOARD PROCESADOR RAM cPU MONITOR IMPRESORA
ADMINISTRACION FINANCIERA
MR-ADFIN-03 Gigabyte Technology HE1M Intel Pentium G2020 @ 2.90GHz 4GB DDR3 CYBERLIME HP
MR-ADFIN-02 Intel Corporation DHS5TC Intel Core i3 530 @ 2.93GH:z 4GB DDR3 DATAONE LG
Lenovo intel® core™ i7-4790 CPU@ 3.60GHz 8GB tenovo | P Las?SSEé]mIJSSO
ALCALDIA
MR-SECRETARIA-1 | Cigabvie TEC"”D":F‘ Co. Ltd. HB1M- Intel Core i3 4170 @ 3.70GHz 4GB DDR3 MICROMICS LG
ALCALDIAPCOL (laptop) | LENOVO Product Name (U3SEL) Intel Core i5 3230M @ 2.60GHz 4GB DDR3 74080500001 Epson L375 (USB)
AREA TECNICA DE INFORMATICA
MR-SISTEMAS-01 GIGABYTE H61M-USB3-B3 Intel Core i7 2600 @ 3.40GHz 8GE DDR3 LG EPSOM L210
MR-SISTEMAS-02 ASUSTeK B85M-G R2.0 Intel Core i5 4440 @ 3.10GHz 8GE DDR3 LG LG
servidor0l
servidord2
MR-PERSONAL-
01{lapton) Hewlett-Packard 1423 (CPU 1) Intel Care i3 380M @ 2.53GHz 4GB DDR3 74080500003
SISTEMA BIOMETRICO
BIOMETRICOPCO1 intel® Core™ i7-2600 CPU @ 3.40GHz = & 3GB SAMSUNG
AREA DE ALMACEN
MR-LOGISTICA-02 Intel Corporation DPSSWB Intel Core i3 530 @ 2.93GH:z 2GE DDR3 BLANCO LG

ASESORIA LEGAL
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HP Laserjet P1102

MR-ASESORIA-O1 Intel Corporation DPS5WB Intel Core i3 530 @ 2.93GH:z 2GB DDR3 BLANCO LG i
MR-ASESORIA-02 | GlEabyte TEE*”DEJ‘;? Co. Ltd. HE1M- Intel Pentium G620 @ 2.60GHz 2GB DDR3 ALTRON SAMSUNG
AREA TECNICA DE AGUA Y SANEAMIENTO
MR-ATMAS-01 GIGABYTE H81M-H Intel Core i3 4170 @ 3.70GHz 4GB DDR3 LG HP EPSON L365 (USB)
DIDUR
MR-DIDUR-01 INTEL Corporation HE1M-D52 Intel Core i5 2310 @ 2.90GHz 4GB DDR3 SENTEY LG
MR-DIDUR-02 FOXCONN G41MD Intel Pentium ES700 @ 3.00GH:z 2GB DDR3 ECOTREND LG
A5USTeK COMPUTER INC. PRIME
MR-CATRASTRO-02 B250-PLUS Intel Core i7 7700 @ 3.60GHz 8 GB TERMALTAKE LG
MR-OPI-01 Intel Corporation DP55WB Intel Core i3 530 @ 2.93GHz 2GB BLANCO LG HP Laserlet Pro 400
ASUSTeK COMPUTER INC. BESM-G
MR-CATASTRG-03R R2.0 Intel Core i5 4440 @ 3.10GHz 8GB DDR3 M LG
Gigabyte Technology Co. Ltd. HG1M-
MR-CATASTRO 52-B3 Intel Core i5 2310 @ 2.90GHz 4GB DDR3 HALION LG
AREA DE CONTABILIDAD
CONTARILIDAD-pc | S'Eabvte Tecr”;"g; Co. Ltd. H51M- Intel Core i3 2100 @ 3.10GHz 4GE DDR3 DATAOME LG HP Laserlet p1505
MR- MSI H110M PRO-VH PLUS Intel Core i5 7400 @ 3.00GHz 4GB HALION LG Canonl110
AREA TECNICA DE DEFENSA CIVIL
MR-DC-01 GIGABYTE HE1M-H Intel Core i5 4440 @ 3.10GHz 4GB DDR3 LG SAMSUNG HP
DEMUNA
MR-DEMUNA GIGABYE HE1M-DS2 Intel® Pentium® CPU G2030@ 3.00GHz 2GB Wigronics LG SAMSUNG
AREA FISCAL
Gigabyte Technology Co. Lid. HE1M- B Kyocera Ecosys
MR-FISCAL-01 Intel Core i3 4170 @ 3.706H 4GB DDR3 MICROMNICS HP
H netLore @ i M3040idn [USB)
MR-FISCAL-02 Gigabyte Technology Co. Ltd. GA- AMD Athlon Il X2 270 4GB DDR3 SAMSUNG LG
7BLMT-52
AREA GERENCIA

MR-GEREMCIA-LPATOP
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MR-GERENCIA-2 Gigab“ﬂg;::;ﬁ';f; Co. Ltd. AMD Athlon Il X2 250 4GB DDR3 ECOTREND | samsung| ' L:::;;;FE;MFP
AREA DE IMAGEN INSTITUCIONAL
Gigahyte Technology Co. Ltd. BESM-
MR-IMAGEN-01 DS3H Intel Core i5 4690 @ 3.50GHz BGB DDR3 TERMALTAKE LG Epson L365
Gigabyte Technology Co. Lid.
MR-IMAGEN-02 H110M-H-CF Intel Core i5 6400 @ 2.70GHz 4GB HALION LG
LABORATOIO DE COMPUTO
1 MR-LAB-00 GIGABYTE HE1M-DS2 Intel Core i3 2120 @ 3.30GHz 2GB DDR3 LG LG
2 MR-LAB-01 INTEL DPSSWB Intel Core i3 530 @ 2.93GHz 2GB 1S5 LG
3 MR-LAB-02 ASUSTEK INC. M2A-VM AMD Phenom X3 8650 2 GB DDR2 HALION LG
4 MR-LAB-03 Gigabyte MEBMT-52P AMD Athlon Il X2 250 2GB DDR3 ECOTREND | SAMSUNG
5 MR-LAB-04
6 MR-LAB-05 Intel Corporation DPSSWE (CPU 1) Intel Core i3 530 @ 2.93GHz 2GB DDR3 LG
7 MR-LAB-05 LG
8 MR-LAB-07 GIGABYTE HE1M-51 Intel Pentium G620 @ 2.60GHz 2GB DDR3 ADVANCE LG
9 MR-LAB-08 GIGABYTE MBBMT-52P AMD Athlon Il X2 250 4GB DDR3 ECOTREND LG
10 MR-LAB-03 GIGABYTE MBBMT-52P AMD Athlon Il X2 250 2 GB DDR3 ECOTREND LG
11 MR-LAB-10 FOXCONN G41MD Intel Pentium E5700 @ 3.00GHz 4GB DDR3 ECOTREND LG
12 MR-LAB-11 GIGABYTE MEBMT-52P AMD Athlon Il X2 250 2GE DDR3 ECOTREND LG
13 MR-LAB-12 FOXCONN G41MD Intel Pentium E5700 @ 3.00GHz 2GE DDR3 ECOTREND LG
14 MR-LAB-13 Intel Corporation D945GCNL Intel Pentium E2160 @ 1.80GHz 1 GB DDR3 4GB DDR3 SAMSUNG
15 MR-LAB-14 Intel Corporation DPSSWB Intel Core i3 530 @ 2.93GHz 2GE DDR3 BLANCO SAMSUNG
0| MRSISTEMAS-03 JETWAY I61M2/I61M2-GT Intel Pentium G620 @ 2.60GHz 8GE DDR3 LG SAMSUNG
17 MR-LAB-16 Intel Corporation DPSSWB Intel Core i3 530 @ 2.93GHz 2GE DDR3 BLANCO SAMSUNG
18 MR-LAB-17 Intel Corporation DPSSWB ntgl Core i3 530 @ 2.93GHz 2GE DDR3 BLANCO SAMSUNG
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19 MR-LAB-18 GIGABYTE HG1M-D52 3.0 Intel Pentium G2020 @ 2.90GHz 4GB DDR3 CYBERTEL ‘ SAMSUNG |
AREA DE LOGISTICA
MR-LOGISTICA-01 Gigabyte Technology Co. Lid. HE1M Intel Core 13 3220 @ 3.30GHz 4GB DDR3 DATACNE LG
Gigabyte Technology Co. Lid. HE1M-
MR-LOGISTICA-03 D53 Intel Core 13 3240 @ 3 40GHz 4GB DDR4 MICROMNICS LG
MESA DE PARTES
MR-TRAMITE-O1 Intel Corporation DP55WB Intel Core i3 530 @ 2.93GHz 2 GB DDR3 LG
AREA DE PATRIMONIO
Gigabyte Technology Co. Ltd. GA-
MR-PATRIMONIO-01 FELMT-52 AMD Athlon Il X2 270 4GB DDR3 MICROMNICS LG
Gigabyte Technology Co. Lid. HE1M-
MR-TESCRERIA-02 HD2 Intel Core 15 3330 @ 3.00GHz 4GB DDR3 DATACONE LG
AREA DE PROMOVER
Gigabyte Technology Co. Ltd.
MR-PROMOWVER-01 G41MT-52 Intel Pentium EGS00 (@ 2. 93GHz 2GE DDR3 DATAONE LG Canonl110
HP Laserjet
WMR-PROMOWVER-D2 FOXCONN G41MD Intel Pentium ES700 @ 3.00GHz 2GE DDR3 ECOTREND LG P1102W{USB)
Gigabyte Technology Co. Lid. HE1M-
WMR-PROMOWVER-03 51 Intel Pentium G620 @ 2.60GHz 4GB DDR3 ALTRON LG
MR-PROMOVER-04 Intel Corporation DHSSHC (XU1) Intel Core i5 650 @ 3.20GHz 2GB DDR3 HALION
AREA DE RECURSOSHUMANOS
2.00GB Single-Channel DDR3 @
PERSONAL 566MHz Intel Core i3 530 @ 2.93GHz 2GE DDR3 BLANCOI LG
AREA DE REGISTRO CIVIL
Zerox WaorkCenter
MR-REGISTRO-01 Intel Corporation DP55WB) Intel Core i3 530 {@ 2.93GHz 2GE DDR3 BLANCO LG 5020(USB)
Gigabyte Technology Co. Lid. HE1M-
MR-REGISTRO-02 D52 3.0 Intel Core i5 3330 @ 3.00GHz AGE DDR3 DATAONE SANSUNG
AREA DE SEGURIDAD CIUDADANA
MRB-SEGCIU-01 INTEL DPS5WB Intel Core i3 530 @ 2.93GHz 2B DDR3 BLANCO ‘ LG | Canonll110
AREA DE SERVICIOS PUBLICOS
MR-SERVICIOSP-01 Gigabyte MGEMT-52P AMD Athlan Il X2 250 2GE DDR3 ECOTREND LG EPSOM L365
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LG‘

MR-SERVICIOSP-D2 INTEL DPS5WE Intel Core i3 530 @ 2.93GHz 4GB DDR3 LG EPSON L365
AREA DE TESORERIA
MR-TESORERIA Intel Corporation DHSSTC Intel Core i3 530 @ 2.93GHz 4GB DDR3 DATAONE SAMSUNG Epson L375 (USB)
Gigabyte Technology Co. Ltd. HE1M-
MR-CAJA-OL D52 3.0 Intel Pentium G2020 @ 2.90GHz 4GE CYBERTTEL LG
AREA DE ADMINISTRACION TRIBUTARIA
Gigabyte Technology Co. Ltd. HE1M- HP Laserlet Pro MFP
MUNI-PC H Intel Core i3 4170 @ 3.70GHz 4GB DDR3 MICRONICS LG MA4226FDW
AREA DE TRANSITO
GIGABYTE HE1M-H Intel Core i3 4170 @ 3.70GHz 4GB DDR3 HALION HP HP Laserjet p2035n

MR-TRANSITO-01
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TABLA DE REFERENCIA PARA LA CATALOGACION DE ACTIVOS DE Tl

Tipo de activo

Sub clasificacion

Descripcion de aclaracion

[info] informacion

[adm]

datos de interés para la
administracion publica

[dv]

datos vitales (registros de
la organizacién)

Informacion esencial para la supervivencia de la
Organizacion.

Su carencia o dafio afectaria directamente a la
existencia de la Organizacion.

Se pueden identificar:

- Aqguellos que son imprescindibles para que la
Organizacion supere una situacion de
emergencia

- Aquellos que permiten desempeiiar o
reconstruir las misiones criticas

- Aguellas de naturaleza legal o los derechos
financieros de la Organizacion o sus usuarios.

[per]

datos de caracter personal

Informacion concerniente a personas fisicas
identificadas o identificables.

Los datos de caracter personal estan reqgulados por
leyes y reglamentos en cuanto afectan a las
libertades publicas y los derechos fundamentales de
las personas fisicas, y especialmente su honor e
intimidad personal y familiar.

[clasificado]

datos clasificados

Informacion sometida a normativa especifica de
control de acceso y distribucion; es decir aquellos
cuya confidencialidad es especialmente relevante.

La tipificacion de gué datos deben ser clasificados y
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cuales son las normas para su tratamiento, vienen
determinadas por regulaciones gubernamentales,
sectoriales, por acuerdos entre organizaciones o por
normativa interna.

[files] ficheros
[backup] copias de respaldo
Los datos de configuracion son criticos para
[conf] datos de configuracion mantener la funcionalidad de las partes y del conjunto
del sistema de informacion
Incluye la informacidn referente a los niveles de
[int] datos de gestion interna acceso asignados a los distintos tipos de usuario
segun su funcidn o puesto de trabajo
Datos o [password] credenciales Cla_\.fes _de acceso a magquina asignada o a las
[dato] documentos aplicaciones
[auth] datos de validacion de Codigos de identificacion de usuario
credenciales
[acl] datos de control de acceso
- - Los registros de actividad sustancian los requisitos de
[log] registro de actividad trazabilidad. Bitacoras o loq.
[source] codigo fuente
[exe] codigo ejecutable
[tes] datos de prueba G:?neradcrs en las pruebas de las apll_t;acmnes 0
modulos antes de puesta en produccion
[info] proteccion de la Claves publicas o privadas de cifrado o descifrado de
informacion la informacion
-, Claves de cifrado del canal de comunicacion, claves
Claves [com] proteccion de las de autenticacion
[keys] criptograficas comunicaciones
[disk] F:lfrado d?. soportes de Cifrado de soportes de informacion
informacion
senv] Servicios [wnw] acceso a Internet
[telnet] acceso remoto a cuenta
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local

comeo electronico

Servidor de cormreo electronico

almacenamiento de
ficheros

Servidor de datos

transferencia de ficheros

intercambio electronico de
datos

senvicio de directorio

Directonio activo.

Localizacion de personas, permitiendo la
identificacién y facilitando los atributos que
caracterizan al elemento determinado

gestion de identidades

Servicios que permiten altas y bajas de usuarios de
los sistemas, incluyendo su caracterizacion y
activando los servicios de aprovisionamiento
asociados a sus cambios de estado respecto de la
organizacion

gestion de privilegios

Aplicacion para definir niveles de acceso

Aplicaciones

desarrollo propio (in house)

desarrollo a medida
{subcontratado)

navegador web

servidor de aplicaciones

cliente de commeo
electronico

senvidor de correo
electronico

senvidor de ficheros

sistema de gestion de
bases de datos

ofimatica

anti virus

sistema operativo
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gestor de maquinas

[mv] virtuales

[backup] sistema de backup
Se caracterizan por haber pocos, frecuentemente uno

[host] grandes equipos solo, ser econémicamente_- 'altﬂs y re_qygrir un entorno
especifico para su operacion. Son dificiimente
reemplazables en caso de destruccion
Se caracterizan por haber varios, tener un coste
econdmico medio tanto de adquisicién como de

[mid] equipos medios mantenimiento e imponer requerimientos estandar
como entomo de operacion. No es dificil
reemplazarlos en caso de destruccidn
Se caracterizan por ser multitud, tener un coste
econdmico relativamente pequefio e imponer

[pc] informatica personal solamente unos requerimientos minimos como

. entorno de operacion. Son facilmente reemplazables
[hw] Ei?grlr%?;tims en caso de destruccion

Se caracterizan por ser equipos afectos a la
clasificacion como informatica personal gque, ademas,

[mobile] informatica mowil son faciimente transportables de un sitio a otro,
pudiendo estar tanto dentro del recinto propio de la
organizacidn como en cualquier otro lugar

[pda] agendas electronicas

[vhost] equipo virtual

[backup] equipamiento de respaldo _S-:m aquellos equipos preparados para hacerse cargo
inmediato de los equipos en produccion.

[perife] periféricos Impresoras y servidores de impresion, escaneres

[bp] dispositivo de frontera Son _Ios equipos que se instalan entre dos zonas de
confianza
Dicese de eguipamiento necesario para transmitir

[network] soporte de la red datos: routers, modems, etc. Mddems, conmutadores,
routers, bridges, firewalls, wap| (punto de acceso
inalambrico)

[pabx] centralita telefonica
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[iIPhone] tel&fono IP
[PSTN] red telefonica
[ISDN] RDSI (red digital)
[X25] X25 (red de datos)
[com] Comunicaciones [’&'D.SL] ADSL — _
[radio] comunicaciones radio
[wifi] red inalambrica
[mobile] telefonia movil
[sat] por satélite
[LAN] red local
[MAN] red metropolitana
[Internet] Intermnet
Dispositivos fisicos que permiten almacenar
. informacion de forma permanente o, al menos,
[media] ﬁ?gfn?aec?éen [electro] electronicos durante largos periodos de tiempo: discos, DVD,
cintas, etc.
[noelectro] no electronicos Matenal impreso
[power] fuentes de alimentacidn
[ups] ;i_stemas dg alimentacion
ininterrumpida
[gen] generadores eléctricos
[ac] equipos de climatizacion
[aux] Equipamiento [cabling wire] | cable eléctrico
auxiliar [cabling utp] cable de datos
[fiber] fibra éptica
[supply] suministros esenciales Toner
[furniture] mobiliario: armarios, etc
[safe] cajas fuertes
[building] edificio
. Cuarto de procesamiento
[Inmueb] | Instalaciones [data] de datos
[backup] instalaciones de respaldo
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[ue] usuarios externos

[ui] usuarios internos

[op] Operadores

[adm] administradores de
sistemas

[com] administradores de
Comunicaciones

[pers] | Personal [dba] administradores de BEDD

administradores de

[sec] seguridad

[des] desarrolladores /
programadores

[sub] subcontratas

[prowv] proveedores
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TABLA PARA LA VALORACION DE LA CRITICIDAD DE ACTIVOS

Se valoran los activos que se tomaran en cuenta las siguientes dimensiones de seguridad:

Tabla de dimensiones de la seguridad de la informacion.

ID] disponibilidad

Propiedad o caracteristica de los activos consistente en que las entidades o procesos autorizados tienen acceso a los mismos
cuando 1o requieren. [UNE 71504:2008]

[1] integridad

Propiedad o caracteristica consistente en que el activo de informacion no ha sido alterado de manera no autorizada. [ISO/IEC
13335-1:2004]

[C] confidencialidad

Propiedad o caracteristica consistente en que la informacién ni se pone a disposicidn, ni se revela a individuos, entidades o
procesos no autorizados. [UNE-ISO/IEC 27001:2007]

[T] trazabilidad

Propiedad o caracteristica consistente en que las actuaciones de una entidad pueden ser imputadas exclusivamente a dicha
entidad. [UNE 71504:2008]

[A] autenticidad

Propiedad o caracteristica consistente en que una entidad es quien dice ser o bien que garantiza la fuente de la que proceden los
datos. [UNE 71504:2008]
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Tabla de escalas de valoracion de criticidad en activos de TI.

[pi] Informacion de caracter personal

probablemente afecte gravemente a un grupo de individuos y probablemente quebrante seriamente la ley o algan

10 reglamento de proteccion de informacion personal

9 probablemente afecte gravemente a un individuo y probablemente quebrante seriamente leyes o regulaciones
7—8 probablemente afecte a un grupo de individuos y probablemente quebrante leyes o reqgulaciones

5—6 probablemente afecte a un individuo y probablemente suponga el incumplimiento de una ley o requlacion
J3—4 pudiera causar molestias a un individuo y pudiera quebrantar de forma leve leyes o regulaciones

1-2 pudiera causar molestias a un individuo

[Ipo] Obligaciones legales

9-10 | probablemente cause un incumplimiento excepcionalmente grave de una ley o regulacion

7-8 probablemente cause un incumplimiento grave de una ley o regulacion

5-6 probablemente sea causa de incumplimiento de una ley o regulacién

3—4 probablemente sea causa de incumplimiento leve o técnico de una ley o requlacion

1-2 pudiera causar el incumplimiento leve o técnico de una ley o regulacion

[5i] Seguridad

probablemente sea causa de un incidente excepcionalmente serio de seguridad o dificulte la investigacion de

9-10 | " . )

incidentes excepcionalmente serios
7-8 probablemente sea causa de un serio incidente de seguridad o dificulte la investigacion de incidentes serios
5-6 probablemente sea causa de un grave incidente de seguridad o dificulte la investigacién de incidentes graves
3—4 probablemente sea causa de una merma en la seguridad o dificulte la investigacion de un incidente
1-2 pudiera causar una merma en la seguridad o dificultar la investigacién de un incidente

[cei] Intereses comerciales econémicos

de enorme interés para la competencia
de muy elevado valor comercial
causa de pérdidas econdmicas excepcionalmente elevadas

9-10 causa de muy significativas ganancias o ventajas para individuos u organizaciones
constituye un incumplimiento excepcionalmente grave de las obligaciones contractuales relativas a la seguridad de la
informacion proporcionada por terceros
de alto interés para la competencia

7-8 de elevado valor comercial

causa de graves pérdidas econdmicas
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proporciona ganancias o ventajas desmedidas a individuos u organizaciones
constituye un serio incumplimiento de obligaciones contractuales relativas a la seguridad de |a informacién
proporcionada por terceros

de cierto interés para la competencia de cierto valor comercial
causa de pérdidas financieras o merma de ingresos

5-6 facilita ventajas desproporcionadas a individuos u organizaciones
constituye un incumplimiento leve de obligaciones contractuales para mantener la seguridad de la informacion
proporcionada por terceros
3_4 de bajo interés para I_El competencia
de bajo valor comercial
de pequefio interés para la competencia
1-2 de pequefio valor comercial
supondria pérdidas econdmicas minimas
[da] de interrupcion del servicio
Probablemente cause una interrupcién excepcionalmente seria de las actividades propias de la Organizacion con un
9-10 | serio impacto en otras organizaciones
Probablemente tenga un serio impacto en ofras organizaciones
FProbablemente cause una interrupcion seria de las actividades propias de la Organizacion con un impacto significativo
7-8 en otras organizaciones
Probablemente tenga un gran impacto en otras organizaciones
5.8 FProbablemente cause la in’gerru;:_:-ci-:’m de actividades pr{_:-piag de la Organizacion con impacto en ofras organizaciones
Probablemente cause un cierto impacto en otras organizaciones
3-4 Probablemente cause la interrupcion de actividades propias de la Organizacion
1-2 Fudiera causar la interrupcién de actividades propias de la Organizacion
[po] de orden publico
9-10 | alteracion seria del orden publico
7-8 probablemente cause manifestaciones, o presiones significativas
3-6 causa de protestas puntuales
1-2 pudiera causar protestas puntuales

[op] operaciones

10

Frobablemente cause un dafio excepcionalmente seno a la eficacia o seguridad de la misién operativa o logistica

9

Probablemente cause un dafio serio a la eficacia o seguridad de la mision operativa o logistica
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Probablemente perjudique la eficacia o segunidad de la mision operativa o logistica

Frobablemente merme la eficacia o segundad de la misién operativa o logistica mas alla del ambito local

Frobablemente merme la eficacia o seguridad de la mision operativa o logistica (alcance local)

7—
H_
3
1-—

Mo [T | CO

Pudiera mermar la eficacia o segundad de la mision operativa o logistica (alcance local)

[adm] administracion y gestién

9-10 | probablemente impediria seriamente la operacidn efectiva de |la Organizacion, pudiendo llegar a su cierre
7-8 probablemente impediria la operacion efectiva de la Organizacion

5-6 probablemente impediria la operacion efectiva de mas de una parte de la Organizacion

3—4 probablemente impediria la operacién efectiva de una parte de la Organizacion

1-2 pudiera impedir la operacidn efectiva de una parte de la Organizacion

[pc] pérdida de confianza (reputacion)

10

Frobablemente causaria una publicidad negativa generalizada por afectar de forma excepcionalmente grave a las
relaciones a las relaciones con otras organizaciones

9

Probablemente causaria una publicidad negativa generalizada por afectar de forma excepcionalmente grave a las
relaciones a las relaciones con el piblico en general

Probablemente causaria una publicidad negativa generalizada por afectar gravemente a las relaciones con ofras
organizaciones

Frobablemente causaria una publicidad negativa generalizada por afectar gravemente a las relaciones con el piblico
en general

Probablemente sea causa una cierta publicidad negativa por afectar negativamente a las relaciones con otras
organizaciones

Frobablemente sea causa una cierta publicidad negativa por afectar negativamente a las relaciones con el pablico

Probablemente afecte negativamente a las relaciones intemas de la Organizacion

Probablemente cause una pérdida menor de la confianza dentro de la Organizacion

-2

Pudiera causar una pérdida menor de la confianza dentro de la Organizacion

o= (|

no supondria dafio a la reputacion o buena imagen de las personas u organizaciones

[pd] persecucidn de delitos

6-10

Impida la investigacion de delitos graves o facilite su comision

1-5

Dificulte la investigacion o facilite la comision de delitos
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[trs] tiempo de recuperacién del servicio

9-10 RTO = 4 horas

-8 4 horas < RTO < 1 dia
4_6 1 dia<RTO < b dias
1-3 Hdias =RTO
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Anexo 05
FOTOGRAFIAS

stloanle,
Cisco

Fotografia n°1: Switch de Cisco para la reparticion y conexion de red en la municipalidad
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Fotografia N°2: Panel del servidor de archivos dafiado
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