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Resumen

Un centro de operacion de red, es el area que realiza la monitorizacion del estado
de salud de los dispositivos de red y recursos de los sistemas informaticos de
una empresa en tiempo real, cuyo objetivo es prevenir cualquier tipo de percance
que pongan en riesgo la disponibilidad de las operaciones del negocio y

garantizar su 6ptimo funcionamiento.

La presente investigacion tuvo como objetivo establecer un sistema de monitoreo
para los Servicios Inaldmbricos en la Empresa Interconexiones Ocaney mediante
la implementacion de un Centro de Operaciones de Red para la gestion y

administracion centralizada de los equipos de telecomunicaciones.

La investigacion fue de tipo aplicada, se utilizd un enfoque cuantitativo teniendo
un alcance explicativo con disefio pre-experimental, la muestra utilizada fue de
12 sujetos los cuales conforman el personal administrado y soporte de la
empresa Interconexiones Ocaney; a esta muestra se le aplic6 una encuesta
mediante un cuestionario conformado por 17 preguntas, teniendo como
resultados la percepcion del monitoreo de los servicios inaldmbricos de la
empresa y frente a ello se ha propuesto implementar un sistema de monitoreo
de red para monitorizar y registrar el estado de salud de los distintos dispositivos

de telecomunicaciones.

Para poder implementar el Centro de Operaciones de Red se hard uso del
sistema de monitorizacion Zabbix y se integrara con la herramienta Grafana para
optimizar la visualizacién y el formato de los datos del estado de salud de los
dispositivos de red, Las cuales se simulo y se realizaron las pruebas, las cuales

fueron satisfactorias.

Palabras clave: monitoreo de red, gestibn de red, servicios inaldmbricos,
Zabbix, centro de operacién de red, Grafana, osTicket, protocolo simple de
administracion de red, CentOS 7, tacacs, poblacion, materiales, resultados,
ancho de banda.
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Abstract

A network operation center is the area that monitors the health status of network
devices and resources of the computer systems of a company in real time, the
objective of which is to prevent any type of mishap that puts availability at risk. of

business operations and guarantee its optimal functioning.

The objective of this research was to establish a monitoring system for Wireless
Services in the Interconexiones Ocaney Company through the implementation of
a Network Operations Center for the centralized management and administration

of telecommunications equipment.

The research was of an applied type, a quantitative approach was used having
an explanatory scope with a pre-experimental design, the sample used was of 12
subjects who make up the managed and support staff of the Interconexiones
Ocaney company; A survey was applied to this sample by means of a
guestionnaire made up of 17 questions, having as results the perception of the
monitoring of the company's wireless services and against this it has been
proposed to implement a network monitoring system to monitor and record the
status of the different telecommunications devices.

In order to implement the Network Operations Center, the Zabbix monitoring
system will be used and it will be integrated with the Grafana tool to optimize the
visualization and format of the health status data of the network devices, which

was simulated and they carried out the tests, which were satisfactory.

Keywords: network monitoring, network management, wireless services, zabbix,
network operation center, Grafana, osTicket, simple network management
protocol, CentOS 7, tacacs, population, materials, results, bandwidth.
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Introduccién

Cualquier empresa que presta un servicio de telecomunicaciones, su
infraestructura de red es uno de sus componentes mas importantes. Si dejara de
funcionar por algun problema, los clientes quedan sin conectividad y esto afecta
la produccion del dia a dia, causando muchos contratiempos, malestar e
inclusive grandes pérdidas economicas y si estos problemas se vuelven una
constante y la atencion que les brindan no es oportuna ni eficiente, lo mas

probable es que los abonados decidan migrar a otros proveedores de servicio.

Por lo mencionado en el punto anterior, es de vital importancia que los
proveedores de servicio de telecomunicaciones cuenten con un sistema de
monitorizacion de red que les pueda servir de apoyo para identificar
proactivamente posibles fallos en la red y ayudar a ubicar en qué punto se
encuentra el problema y de acuerdo con ello el operador de red analice las
causas de la falla y tome una accion siguiendo un procedimiento previamente
establecido. Contar con un sistema de monitorizacién adecuado permitira a las
empresas de telecomunicaciones ofrecer un servicio de calidad a sus abonados.
(PandoraFMS, 2017).

Cisco, uno de los lideres en la industria de las telecomunicaciones, ofrece una
diversidad de equipos, desde Routers, Switches, monitorizacion y seguridad
para cubrir todas las necesidades de los administradores de tecnologia de la
informacion, en las pequefias, medianas y grandes empresas. Administrar una
gran variedad de equipos de red, es una tarea compleja que implica enfrentarse
a muchos desafios como, por ejemplo, configurar, ofrecer disponibilidad del
servicio, rendimiento, capacidad de los dispositivos de red, almacenar registros
de los eventos de la red para un posterior andlisis, entre otros. (ManageEngine,
2020).

El Centro de Operacion de Red es el area encargado de proveer apoyo de
ingenieria para problemas de conectividad y trabajar como enlace entre otros
otras areas dentro de la organizacion. Ellos son responsables de resolver y
prevenir corte de servicios de datos tanto en los sistemas de conexion fisica y
cableada, ellos se comunican con mesa de ayuda y otros profesionales de
sistemas residentes para proveer solucién a los problemas de una manera

rapida.
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El personal del area de Centro de Operacién de Red resuelve problemas de
conectividad y monitorea los servicios en tiempo real, ellos configuran e instalan
equipos de red segun sea necesario, también participan en la actualizacion de
proyectos para un soporte de sistema mas eficiente. Otra tarea realizada por el
personal del area de Centro de Operacion de Red incluye ejecutar un

mantenimiento de los dispositivos de red (PayScale, 2020).
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CAPITULO |



1.1. Descripcion de la Organizacion

La empresa Interconexiones Ocaney es un proveedor de servicio de
telecomunicaciones que ofrece Internet, datos, telefonia y seguridad a multiples
clientes, especializada en el desarrollo de proyectos rurales para diversas
empresas del sector cafetalero y financiero de la region Jaén. Dentro de esta, se
encuentra el area de tecnologias de la informacion que actualmente no se
encuentra organizada. Dicha area es fundamental para ofrecer un servicio
eficiente y de calidad. Dado que no cuenta con una correcta gestion y
administracion de sus equipos de telecomunicaciones, ocasiona demora en la
atencion de las averias, generando malestar en sus clientes, pérdida de tiempo
al no saber en qué equipo se encuentra el problema y no saber cdmo solucionar

rapidamente.
1.2. Misién

Brindar soluciones completas en el rubro de telecomunicaciones y tecnologias
de la informacion, de manera eficiente, oportuna e innovadora, ofreciendo un

asesoramiento personalizado segun las necesidades de nuestros clientes.
1.3. Visién

Ser una empresa lider en el rubro de telecomunicaciones y tecnologia de la
informacion en la region Jaén. Tener el reconocimiento por su excelencia
operativa impulsada por el talento humano y guiada por un modelo de negocio
gue comparte responsabilidades.

1.4. Objetivos

Nuestro principal objetivo es poder ofrecer a todos nuestros clientes de la region
Jaén, servicio de Internet, datos, telefonia y seguridad con lo ultimo en tecnologia
y contar con el respaldo de grandes marcas en el sector. Contamos con diversos
socios estratégicos lideres en el mercado que brindan garantia y calidad en todos

nuestros proyectos.
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1.5. Estructura Organica

Figura 1

Organigrama de la Organizacion

Gerencia General

Areade Area de Areade

Instalaciones

mantenimiento Contabilidad Asesoria Legal

Fuente: Elaboracion propia.
1.6. Formulacion del problema de investigacién

Se plantea lo siguiente: ¢De qué manera la Implementacién de un Centro de
Operaciones de Red mejorara el monitoreo de Servicios Inalambricos en la

Empresa Interconexiones Ocaney?
1.7. Justificacion

La presente investigacion se justifica porque su realizacién busca resolver el
problema que presenta la empresa Interconexiones Ocaney, el cual no cuenta
con una correcta gestion y administracion de sus equipos de
telecomunicaciones, generando demora en la atenciébn de las averias y
ocasionando malestar en sus clientes, por lo mismo el presente proyecto se
plantea la implementacién de un Centro de Operaciones de Red para asi poder
tener una gestion y administracion centralizada de los servicios inalambricos y

poder brindar un servicio eficiente y de calidad.
1.8. Hipétesis

Mediante la implementacion de un centro de operaciones de red se mejorara el

monitoreo de los servicios inalambricos de la Empresa Interconexiones Ocaney.
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1.9. Objetivos
1.9.1. Objetivo General

Establecer un sistema de monitoreo para los Servicios Inalambricos en la
Empresa Interconexiones Ocaney mediante la implementacion de un
Centro de Operaciones de Red para la gestion y administracion

centralizada de los equipos de telecomunicaciones.
1.9.2. Objetivos Especificos

e Caracterizar el monitoreo de servicios inalambricos mediante la
revision de literatura en fuentes primarias y secundarias.

e Diagnosticar el estado actual de los servicios inalambricos prestados
por la empresa Interconexiones Ocaney mediante el uso de
instrumentos de recoleccion de datos.

e Implementar el centro de operaciones de red mediante el uso de
tecnologias de Monitorizacion.

e Gestionar el centro de operaciones de red segun los estandares de
servicios de Tl para monitorear los servicios inalambricos.

e Monitorear los dispositivos de red utilizando el protocolo simple de
administracion de red.

17



1.10. Disefio tedérico

En los antecedentes internacionales tenemos a: Zhao & Yu (2020) Con el fin de
resolver los problemas de confusion y pérdida de objetivos en la tecnologia de
monitoreo remoto de redes inaldmbricas, este documento propone un algoritmo
de seguimiento para objetos en movimiento. Finalmente, con el fin de verificar la
efectividad y practicidad del algoritmo propuesto, en la parte experimental se
realiza la simulacion y analisis experimental del algoritmo basado en el sistema
software AVR. Los resultados experimentales muestran que el algoritmo de
video vigilancia remota inalambrico propuesto tiene un efecto obvio en la
resolucién del problema del caos anormal y la pérdida de objetos. En la ultima
parte de este articulo, se centra en el analisis de las técnicas de procesamiento
y analisis de video en el contexto de objetos en movimiento y objetos de

interferencia multiple.

Segun Wilson & Stevens (2020). En muchas aplicaciones, es de interés
identificar si la red cambia de alguna manera significativa y cuando. EI monitoreo
de la red es el campo de estudio que aborda la identificacion en tiempo real de
dichos cambios en los datos basados en la red. El monitoreo de la red, por
ejemplo, ha jugado un papel importante en la vigilancia sindromica y el
seguimiento de la propagacion de la epidemia, asi como en el seguimiento de la
informacion difundida al inicio de los movimientos sociales, incluidas las
protestas, los disturbios y los levantamientos. Muchas metodologias existentes
en esta area se basan en principios basados en el control de procesos
estadisticos. Por lo tanto, existe una oportunidad importante para una
contribucion significativa en esta area por parte de los miembros de la comunidad

de control de calidad.

Como sefala (Hegde et al., 2015). La gestion de la red se vuelve muy compleja
a medida que las redes crecen en tamafo, complejidad y heterogeneidad. Para
hacer frente a un entorno de este tipo, es necesario planificar y gestionar las
redes. Estas Las tareas de gestion requieren estadisticas de red obtenidas de
mediciones en linea, estadisticas de red tipicas como la utilizacion, el tiempo de
actividad del enlace y la tasa de error de bits, etc. crucial para la actividad de
gestion de la red. Frente a ello disefia e implementa Netmon, una herramienta

para supervision del rendimiento de una red de paquetes de datos. Estimas
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estadisticas de rendimiento de la red, tiempos de actividad del enlace, tasas de

error de bits en los enlaces utilizando protocolo simple de administracion de red.

Citando a (Becerra Orrala, 2016). Implementa un sistema de monitoreo de red
mediante protocolo de mensajes de control de Internet y protocolo simple de
administracion de red, para que los administradores de tecnologia de la
informacion puedan monitorear el estado de salud y rendimiento de los
dispositivos de red. Utilizo el método analitico para construir un procedimiento
que conlleve a la correcta monitorizacion y gestion. Definié los requisitos basicos
del sistema de monitoreo para la generacion y recoleccion de informacion,
implantando asi el monitoreo del trafico de los dispositivos de red, las pruebas
realizadas del monitoreo de interfaces de red, consumo de procesador y
memoria en los equipos compatibles con el protocolo simple de administracion
de red fueron satisfactorias; y por ultimo comprobé el monitoreo del protocolo de

mensajes de control de Internet en todos los dispositivos de red.

En los antecedentes nacionales Como plantea Anytech (2019). En el mundo de
la gestion de servicios de tecnologias de la informacion, un centro de operacién
de red es un equipo de ingenieros de telecomunicaciones encargados de
supervisar, monitorear y administrar decenas de plataformas, aplicaciones y
paginas web, las 24 horas durante los 365 dias del afio. Los Ingenieros a cargo
de un centro de operacién de red son especialistas en identificar tanto problemas
como incidentes relacionados a los sistemas monitoreados. Cuentan con el
conocimiento para poder mitigar los dafios que podrian estar afectando a la
produccion, asi como también para prever futuras fallas creando planes de
contingencia, automatizando procesos y ofreciendo respuestas rapidas ante
situaciones criticas. Las empresas que deseen que sus redes, servidores y
computadoras tengan disponibilidad en el mayor tiempo posible, necesita de un
centro de operacion de red, que van a ser los responsables de administrar y
monitorear en tiempo real el funcionamiento de los dispositivos de red y asi evitar

en lo posible cualquier degradacion de su servicio.

Desde el punto de vista de Quispe Bustincio (2018). Implementa un sistema de
monitoreo y control de red mediante el uso de la herramienta Nagios, con lo cual
logré monitorear exitosamente los servicios y dispositivos de red de un canal de

television; garantizando una respuesta rapida y oportuna para solucionar los
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fallos que se presenten en la monitorizacibn de los dispositivos de red,
mejorando la administracion y gestion de los servicios y equipos de
telecomunicaciones en el canal de television. Realizo un estudio de disefio cuasi
experimental tipo descriptivo. Logré implementar de manera satisfactoria un
sistema de monitorizacion para el &rea de soporte en dicho canal de television,
donde cuenta con monitoreo y gestion del trafico de red y correcto seguimiento
de los casos de averias, estado de los equipos y servicios que ocurren en la red

generando una alarma o notificacién en caso de suceder un error.

En los antecedentes locales segun (Bravo & Lucero, 2017). Disefian una red de
telemedicina en el Centro Poblado de Huayrul del distrito de Incahuasi que
consiste interconectar mediante un enlace inalambrico el centro de salud de
Huayrul con el Hospital Regional de Lambayeque para que los pobladores de
Huayrul reciban una mejor atencion médica. Eligieron la opcion de un radio
enlace entre la sede principal y la sede remota, debido a su bajo costo en
comparacion a un enlace por fibra optica y ademas su facil implementacion por
parte de cualquier operador que ofrece dicho servicio. Propone utilizar las
frecuencias libres de la banda 5.8 GHZ, debido que no esta siendo muy usada y
no esta demasiado congestionado como lo es la banda de 2.4 GHz la cual es
muy usada por distintas empresas en la zona donde propone implementar y de

esta manera poder aprovechar eficientemente.

Desde el punto de vista de CAMPOS BANCES (2015). Propone implementar un
sistema de monitoreo del centro de datos de la universidad Santo Toribio de
Mogrovejo de Chiclayo. El objetivo primordial de la propuesta es asegurar la
continuidad de los servicios informaticos que brinda el central de datos
monitoreando la temperatura y la humedad del lugar donde se encuentra
instalado fisicamente los equipos de red. El entorno donde aplicé la investigacion
fue un disefio cuasi experimental. Segun sus conclusiones del investigador, la
implementacion de la propuesta conllevd a un aumento en el indice de
satisfaccion entre los usuarios de la red de la universidad Santo Toribio de
Mogrovejo, porque brinda una mejor gestion y monitorizacion del estado de salud

de los equipos de red en el centro de datos.
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1.11. Bases teodricas

Dentro de las bases tedricas podemos conceptualizar a las siguientes: las redes
empresariales proporcionan soporte de aplicaciones y de recursos a los usuarios
locales y remotos, en cualquier lugar en la que se encuentren y en cualquier
momento. La intranet y extranet forman la estructura de estas redes y a menudo
incorporan tantas tecnologias LAN como WAN. Para conseguir una red eficiente
y segura, es necesario controlar los patrones de flujo del trafico tanto interno

como externo.

A medida que las empresas crecen y evolucionan también lo hace sus
necesidades de comunicacion por red para proporcionar acceso a la informacion
y a los recursos compartidos. Sin la red, muchas de las actividades normales de
la empresa no podrian completarse, lo que tendria como resultado unas
significativas pérdidas financieras y una disminucion de la base de clientes. Las
redes deben disefiarse y mantenerse apropiadamente para reducir la posibilidad
de interrupciones en el servicio. En el entorno empresarial, los usuarios se han
acostumbrado a esperar que estos servicios estén disponibles de la forma
disefiada durante el 99,999 por ciento del tiempo. Esto quiere decir que puede
haber un maximo de algo mas de cinco minutos de interrupcion en el servicio de
red a lo largo de un afio. Muchos proveedores de servicio garantizan este nivel
de fiabilidad y estan dispuestos a firmar contratos que imponen grandes
penalizaciones financieras si no cumplen dicho compromiso (Reid et al., 2009).

Una de las primeras tareas del personal de soporte de redes es familiarizarse
con la estructura de red actual. Las redes empresariales disponen de muchos
hosts y dispositivos de red todos ellos interconectados entre si mediante distintas
tecnologias, cable de cobre, fibra Optica y tecnologias inalambricas. Las
estaciones de trabajo del usuario final, los servidores y los dispositivos de red,

como los switches y routers, deben documentarse.

Los diagramas de la infraestructura de red hacen un seguimiento de la ubicacion,
funcidn y estado de los dispositivos. Los diagramas de topologia representan la
red fisica o logica.

Un mapa de topologia fisica muestra como estan distribuidos en la red los

dispositivos y los medios de trasmisién. Un mapa de topologia l6gica muestra la
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manera como los dispositivos estan interconectados dentro de la red,
independientemente de su ubicacion fisica. Es primordial que la documentacion

de la red sea precisa y se mantenga actualizada (Castano Ribes, 2013).

Figura 2
Topologia Fisica
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Fuente: (Reid et al., 2009).

Figura 3
Topologia Logica
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Fuente: (Reid et al., 2009).

En las redes empresariales ademas de los diagramas de red, se emplean otros
tipos de documentacion muy importantes, como son un plan de continuidad del
negocio, un plan de seguridad empresarial, un plan de mantenimiento de la red

y un acuerdo del nivel de servicio.
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El plan de continuidad de negocio identifica los pasos que se deben dar para que
la empresa siga funcionando en el caso que se produzcan un desastre natural o
provocado por el hombre. El plan de seguridad de la empresa impide accesos
no autorizados a los recursos y activos de la organizacion. El plan de
mantenimiento de la red minimiza el tiempo de parada definiendo los
procedimientos de mantenimiento hardware y software. El acuerdo del nivel de
servicio garantiza los parametros del servicio, definiendo el nivel de rendimiento

del proveedor de servicio.

La mayoria de las redes empresariales disponen de un Centro de Operacion de
Red que permiten gestionar y monitorizar todos los recursos de la red, También
suele llamarse Centro de Datos. Los empleados de un NOC de una empresa dan
soporte tanto a las ubicaciones locales como las remotas. Ademas de la
administracion de red y proporcionarla soporte, muchos NOC también
proporcionan recursos centralizados, como por ejemplos servidores vy
dispositivos de almacenamientos de datos. Los servidores llevan a cabo
funciones: realizacién de copias de seguridad y el equilibrio de carga (Reid &
Lorenz & Schmidt, 2009).

Un centro de operacion de red, es el area que realiza la monitorizacion del estado
de salud de los dispositivos de red y recursos de los sistemas informaticos de
una empresa en tiempo real, cuyo objetivo es prevenir cualquier tipo de percance
que pongan en riesgo la disponibilidad de las operaciones del negocio y
garantizar su 6ptimo funcionamiento, en el caso de que suceda una incidencia,

ofrecer una respuesta rapida y oportuna (Think networks, 2020).

Con todo lo anterior, la monitorizacion de la red, se han transformado en una
parte esencial de los actuales sistemas de informacion en donde un gran numero
de dispositivos se encuentran interconectados entre si. Debido al gran niamero
de redes en el mercado, surge la necesidad de estandarizar, las cuales
garantizan la comunicacion entre diferentes dispositivos de redes y evitar que

intereses privados determinen normas (Manuel Sanchez Rubio, 2020).

Un estandar es un modelo que se propone para que distintos fabricantes lo sigan
y fabriguen componentes compatibles entre si. Pueden ser de organismos
oficiales o de jure y de iniciativa propia de las empresas también llamadas de

facto.
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Por ejemplo, tenemos a ISO un organismo de jure, que desarrollo el modelo de
referencia de siete niveles para interconexion de sistemas abiertos (OSI) que
establece un marco de referencia para la determinacion de arquitecturas de
interconexién de sistemas de comunicaciones. No importa la localizacion
geografica o el lenguaje utilizado: todos deben amoldarse a unas normas

minimas para poder comunicarse entre si (LOpez & Padilla, 2013).

Figura 4
Modelo de referencia OSI
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Fuente: (LOpez & Padilla., 2013).

Cada capa se encarga de satisfacer una serie de requisitos distintos, segun el
nivel en que nos encontremos. La capa fisica es el encargado de las conexiones
de un dispositivo hacia la red. Capa de enlace se ocupa del direccionamiento
fisico, del acceso al medio. Capa de red se ocupa de establecer el enrutamiento
entre una o mas redes. Capa de transporte se encargar de efectuar el transporte
de los datos. La capa de sesion se encarga de mantener y controlar el enlace
establecido dos dispositivos. La capa de presentacion se encarga de la
representacion de la informacién de modo adecuado. La capa de aplicacion es
la capa encarga de ofrecer a las aplicaciones la posibilidad de acceder a los
servicios de las demas capas (L6pez & Padilla, 2013).

En efecto, el modelo de referencia OSI es utilizado como un modelo tebrico,

ahora bien, el protocolo TCP/IP considerado estandar de facto, es el modelo de
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arquitectura de red funciona en la practica. Presenta gran fiabilidad y relativa
facilidad para el enrutamiento de paquetes. Se estructura en capas y, en cada
una de ellas, aparece la correspondiente PDU encapsulada (Castano Ribes,
2013).

Dicho brevemente las capas des modelo TCP/IP son: Capa de acceso que
provee la transmision de datos independientemente de la red que haya sido
configurada. Capa de Internet encargada de transmitir datagramas utilizando
como direccionamiento los numeros de direccion IP. Capa de transporte
encargada de realizar una transmision fiable entre las aplicaciones que quieren
comunicarse. Capa de aplicacién contiene las aplicaciones de red que usaran

los servicios ofrecidos por las capas inferiores (Castano Ribes, 2013).

Figura 5
Comparativa entre modelo OSIly TCP/IP
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Fuente: (Interpolados, 2017)

De igual modo, el modelo de referencia IEEE, se establecio para elaborar un
estandar de comunicacion entre los dispositivos en LAN. El estandar 802 de
IEEE para LAN es vital, siendo tomado por el ISO como la base para el estandar
ISO 8802. Consta de: nivel fisico que trata la relacion con el medio de
transmision y el nivel de enlace se divide en dos subniveles: control de enlace
l6ogico (LLC), cuyo objetivo es manejar distintos tipos de servicios de

comunicacién que se pueden ofrecer a través del medio y control de acceso al
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medio (MAC), que ofrece la direccion fisica del equipo conectado a la red
(Sanchez & Barchino, 2020).

Figura 6
Comparacion entre los distintos modelos
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Fuente: (Sanchez & Barchino, 2020).

En cuanto a tipos de redes existen multiples clasificaciones respecto a los
principios que se tenga en cuenta, por ejemplo, segun su extensiéon: Redes LAN,
limitado fisicamente a un edificio. Redes WAN que permite interconectar
ciudades entre si o incluso todo un pais. Segun el tipo de acceso a la red: red
publica, donde los nodos acceden a la red utilizando la direccion IP que le
proporciona su proveedor de servicio. Red privada, que usa una direcciéon IP
especial que se define como privada. Segun el medio de transmision pueden ser:
Red cableada, los equipos terminales se conectan a la red mediante un cable.
Red inalambrica, que permite transmitir y recibir informacion mediante ondas
electromagnéticas, esto se logra gracias a las antenas que disponen las tarjetas
de red de los ordenadores y de los dispositivos de red (Castano Ribes, 2013).

También la red se puede clasificar por su tecnologia, tenemos redes Brocadas:
donde el medio transmitido es compartido, es decir los paquetes se envian a
toda la red, aunque vayan dirigidos a un unico destinatario. Enlaces punto a
punto: donde la informacion se transmite solo a la estacion a la cual va dirigida,
estos enlaces pueden ser, en funcién del sentido de la transmision; simplex

(transmision en un solo sentido), half-duplex (transmisién en ambos sentidos,
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pero no simultaneo) y full daplex (transmision en ambos sentidos a la vez)
(Sanchez & Barchino, 2020).

Otro punto importante es la interconexion entre redes, donde los principales
elementos que permiten realizar la interconexion entre dispositivos de redes son
los Switches, Routers y Gateway. La gran diferencia entre dichos dispositivos de
red esta en el nivel del modelo de referencia OSI en el que actian (Sanchez &
Barchino, 2020).

Figura 7

Ubicacion en el modelo OSI de los Switches, Router y Gateway
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Fuente: (Sanchez & Barchino, 2020).

Ahora bien, un Switch es un dispositivo de red que trabaja en la capa 2 del
modelo OSI que pueden aprender de manera dindmica las direcciones MAC de
los dispositivos conectados a sus puertos inspeccionando la direccion MAC
origen de las tramas entrantes en cada puerto del Switch. Asi mismo se tiene un
Switch multinivel que puede tomar decisiones de re direccionamiento a partir de
informacion de capas superiores como direcciones IP. Los Routers son unos
dispositivos de la capa 3 del modelo OSI, lo que implica que sus decisiones de
re direccionamiento se basan en informacién de direcciones logicas de red. Un
Gateway es un transformador de protocolo que provee servicios de traduccion

entre LAN’s o aplicaciones incompatibles (Guerra Soto, 2016).

Asi mismo tenemos otros dispositivos de interconexion de redes como, por
ejemplo: Firewalls que se emplea para proteger una red de trafico malicioso o
acceso a ciertos servicios mediante el filtrado de paquetes. Balanceadores de
carga que pueden remitir los paquetes entrantes a multiples dispositivos ocultos

mediante una Unica direccién IP. Concentrador VPN que se puede utilizar
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cuando el nimero de sedes remotas a conectar con la sede central es elevado,
la carga de los procesos paralelos de cifrado-descifrado de la informacién y
autenticacion de usuarios legitimos de cada uno de los tuneles establecidos

puede llegar a resultar demasiado elevada para el Router (Guerra Soto, 2016).

Otro punto importante son los servicios Inalambricos, son redes que utilizan
ondas electromagnéticas para interconectar los dispositivos entre dos puntos
distintos, sin la necesidad de utilizar cables de por medio que ocupen espacio.
Las redes inalambricas ayudan en muchos aspectos. En unos casos se utilizan
en sustitucion a las redes cableadas porque es mas rapido de implementar por
su facilidad de instalacion, mientras que en otros casos se emplean para

suministrar acceso a datos corporativos desde ubicaciones remotas (cita, 2018)

Las principales ventajas de las redes Inalambricas son: Répida instalacién sin
requerir permisos de instalacion de obra, levantar las calles. Movilidad es decir
el medio de transmision no estd sujeto a ningun cable. Menos coste de
manteniendo, al no tener cableado los costos se reducen. Productividad,
proporcionar la colaboracion, el teletrabajo. Es la Unica solucion para zonas
inaccesibles a las que no es posible llegar con red cableada, como es el caso de

zonas rurales (Andreu, 2011).

Las redes Inalambricas se pueden clasificar en: Redes inalambricas de area
personal (WPAN) que posibilita la comunicaciéon en un determinado rango de
distancias muy cortas, unos 10 metros. Redes inalambricas de éarea local
(WLAN) disefiadas para suministrar acceso inalambrico en sitios con un rango
hasta 100metros, utilizadas generalmente en el hogar, oficina, escuela, etc.
Redes inaldmbricas de &rea metropolitana (WMAN) también denominado
WIMAX, abocado a suministrar una alta velocidad de transmision de datos
mediante el uso de redes inalambricas de area metropolitana, lo permite que las
redes inalambricas LAN mas pequefias puedan ser interconectadas por WiMAX
creando una red gran red de area metropolitana. Segun lo mencionado
anteriormente, la creacion de redes entre ciudades puede lograrse sin la
necesidad de cableado costoso. Las redes inalambricas de area amplia, se

extienden aproximadamente unos 50Km (Salazar, 2016).
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Figura 8
Ejemplo de WLAN
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Fuente: (Internet Paso a Paso, 2018)

Figura 9
Ejemplo de WMAN
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Fuente: (Tipos de redes, 2017)

Las redes inalambricas se dividen en: Enlaces punto a punto en la que cada
canal de datos se usa para comunicar Unicamente dos nodos. Enlace punto
multipunto es cuando tenemos varios nodos hablando con un punto de acceso
central. Enlace punto multipunto donde cada estacion de la red transporta el
trafico de otras estaciones de red y todos se comunican directamente entre si

(Flickenger, 2008).
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Para realizar una instalacion de una infraestructura de red inalambrica es
necesario, en primer lugar, establecer una planificacion de la ubicacién que va a
ocupar cada punto de acceso, el canal que va a utilizar y las conexiones de red
cableadas que se van a necesitar. Posteriormente, sera necesario establecer los
parametros de la red inalambrica en cuanto a identificar a utilizar (SSID), canales

y mecanismos de seguridad (Molina Robles & Polo Ortega, 2014).

Una infraestructura de red inalambrica estd formada por los siguientes
elementos: los ordenadores con sus adaptadores de red inalambricos, los puntos
de acceso inalambricos, dedicados a gestionar las comunicaciones entre los
equipos, los concentradores y conmutadores para conectar los puntos de acceso
entre si a través de cableado, y los encaminadores inalambricos para permitir la
comunicacién con redes de area extensa como Internet (Molina Robles & Polo
Ortega, 2014).

Los mecanismos mas importantes que se emplean para mejorar la seguridad de
una infraestructura de red inalambrica son: cifrado de la comunicacién y
autorizacion de acceso por la lista de direcciones MAC. Los métodos de cifrado
de las comunicaciones inalambricas que mas se utilizan son: WEB, WPA, WPA2
e IPSEC (Molina Robles & Polo Ortega, 2014).

Otro punto es el diagnostico de averias en las redes inaldmbricas, los errores
mas habituales son: Indicadores luminosos, errores de hardware y software,
conexion a servicios de red: Utilizacion de credenciales de usuarios incorrectos,
carencia de nivel de permisos adecuado por el usuario, Exceso de numero

maximo de usuarios autorizados (Guerra Soto, 2016).

Cuando se pretende determinar si un error es debido a un fallo en el equipo del
usuario o tiene su origen en el servidor, un indicativo suele ser si el error se
produce Unicamente en un equipo, siendo sintoma de un fallo en el mismo, o el
mismo error es comun a todos los equipos de un segmento de red, lo que suele
ser sintoma de fallo en el servidor. La incorrecta conexion o estado del cableado
suele ser también una fuente habitual de problemas. Una forma de determinar
un posible error es comprobar el LED de enlace en la tarjeta de red (Guerra Soto,
2016).
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En general, desde el punto de vista del administrador, las redes inaldmbricas
requieren mayor esfuerzo para su correcta configuracion. Ademas, pese a que
no existen en su parte radio los problemas asociados al cableado, también
existen diferentes problemas asociados con la capa fisica, tales como
interferencia: inherentes a la utilizacion del canal radio como medio de
transmision. Configuracion: los errores en la configuracion de las WAP, de los
Router inalambricos o la existencia de inconsistencias entre las configuraciones
de los puntos de acceso y las estaciones pueden también ser el origen de
problemas. Cifrado incorrecto: para asegurar el mayor nivel de seguridad, la
conexién inaldmbrica debe cifrarse con el algoritmo criptografico mas robusto.
Canal incorrecto: las redes inaldmbricas emplean diferentes frecuencias dentro
de la banda comprendida entre los 2.4 y los 5Ghz. Latencia: al ser medio
inalambrico un recurso compartido entre todos los clientes de la red, cuando
mayor sea su numero de clientes inalambricos, menor sera el rendimiento de
todos ellos. Rebotes, En una red inalambrica que dé cobertura a una gran
extension geogréfica deberan instalarse los repetidores y reflectores necesarios
para poder garantizar la cobertura exclusivamente en el area deseada (Guerra
Soto, 2016).

De todo lo planteado hasta ahora requiere disponer de un sistema de gestion y
monitorizacion de sus dispositivos para asegurar su uso, disponibilidad, evitar
fallos en la red, brindar soluciones rapidas. Para poder ofrecer este nivel de
servicio es necesario disponer de herramientas que permiten la gestion de fallos,
usuarios y seguridad. Los elementos de un sistema de gestidon de red: el gestor,
parte de la aplicacion que impone las bases de la gestién y recibe los inputs de
los diferentes dispositivos de la red. El agente, tiene la funciéon de responder a
las bases impuestas por el gestor. El protocolo de gestion, conjuntos de reglas
gue gestionan los procesos y elementos del sistema de gestién. La base de datos
de informacion de Gestion, conjuntos de objetos gestionados que representan

recursos de red. (Guerra Soto, 2016).

Los mecanismos de monitorizacion empleados para el intercambio de
informacién entre el gestor y los agentes son: Sondeo(polling), Acceso periédico
del gestor a los agentes para determinar si se produjo una modificaciéon en su

estado. Notificaciones, los agentes envian notificaciones al gestor cuando
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suceden determinados eventos. Mixtos, se incorporan estaciones intermedias,

dedicadas a la recoleccion local de datos (Guerra Soto, 2016).

En definitiva, Monitoreo de la red es la utilizacion de registros y herramientas de
andlisis para resolver con exactitud el flujo de tréfico, el uso consumo de ancho
de banda, estado de salud, entre otras caracteristicas de la red. Las distintas
herramientas de monitorizacidon nos proporcionaran cifras numericas y graficas
del estado de salud de la red. Esto nos ayudara a visualizar con precision lo que
esta aconteciendo en la red, de tal manera que sepamos cuales son los ajustes

gue necesitamos realizar (Flickenger, 2008).

De lo anterior, la IETF define a SNMP que permite a los dispositivos de red
compartir informacion sobre ellos mismos y sus actividades. El protocolo simple
de administracion de red comprende de: Manager que es un sistema de gestidon
de red que emplea SNMP para sondear y recibir datos de los dispositivos de red.
Agente que es un proceso que se ejecuta en el dispositivo de red que se esta
monitorizado. A su vez los datos se almacenan en una base de datos el cual se
llama gestion de informacién base lo cual se actualiza en tiempo real (Ariganello
& Barrientos Sevilla, 2015).

Figura 10

Esquema de funcionamiento del protocolo SNMP

GET / SET Request

Master Agent

“GET / SET Respons

GET/SET Req

GET/SET Res

Agent 6

Fuente: (Guerra Soto, 2016)
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Actualmente, existen tres versiones del protocolo SNMP: Version 1: utiliza
protocolos como UDP, IP, OSI. Version 2: incluye mejoras en rendimiento,
seguridad, confidencialidad. Versién 3: Entre sus mejoras con respecto a las
versiones anteriores del protocolo incluye importantes medidas de seguridad,
como la confidencialidad, integridad y autenticacion. SNMP utiliza segmentos
UDP y los puertos 161(agente) y 162(NMS) para las comunicaciones no seguras.
Las comunicaciones seguras TLS emplean los puertos 10161(agente) y
10162(NMS) (Guerra Soto, 2016).

En cuando a las herramientas de gestion existen un amplio abanico de
herramientas para la gestion y mantenimiento de la red al igual que un amplio de
rango de precios, que va desde las que son libres hasta las que valen miles de
dolares. Tales como capturador de paquetes, es un programa que solicita una
copia a una NIC de todos los paquetes que entran y salen por ella. Analizadores
de paquetes, vienen integrados con un software que permite analizar los
paquetes capturados. Monitorizacion del flujo de paquetes, que consiste en
analizar el trafico de red que fluye entre determinados dispositivos origen y
destino. Este concepto fue desarrollado por cisco, que lo incluy6 en routers y
switches, esta herramienta se llama netflow, que se basa en el concepto de flujos
definidos por el administrador de red para poder monitorizar el tipo de trafico
deseado. Monitor de interfaz, permite determinar la robustez de la red en la que
conecta, permite medir el ancho de banda y utilizacion de una o mas interfaces
de red de uno o mas dispositivos, tales como velocidad y utilizacion de canal,
ancho de banda consumido, paquetes descartados, errores, descartes, reinicio
de interfaz. Monitor de rendimiento, mide el rendimiento de algin aspecto de un
sistema en funcion del tiempo, permitiendo de este modo al administrador de red

conocer cuando se esta produciendo una anomalia (Guerra Soto, 2016).

Los monitores de rendimiento utilizan los ficheros de registro de eventos del
sistema(log) para medir el rendimiento en funcién del tiempo. Los log almacenan
la informacion relativa al rendimiento de un aspecto especifico del sistema.
Algunos ejemplos de los aspectos que pueden ser monitorizados son el
porcentaje de utilizacidbn de un puerto ethernet especifico o el rendimiento a

través de una conexion de red (Guerra Soto, 2016).
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Figura 11

Monitorizacion de red con Zabbix
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Fuente: (Zabbix, 2020)

Zabbix es un Sistema de Monitorizacidon de Redes. Que esta disefiado para
monitorizar y registrar el estado de varios servicios de red, Servidores,
y hardware de red. Ofrece multiples opciones para monitorear: inspecciones
simples que pueden validar la disponibilidad y el nivel de respuesta de servicios
estdndar como HTTP, sin la necesidad de instalar ningun aplicativo sobre el
dispositivo a monitorear. Un agente Zabbix puede ser instalado sobre distintas
magquinas como Linux y Windows para monitorizar estadisticas como carga de

CPU, utilizacion de red, espacio en disco, entre otras opciones (Zabbix, 2020).

Grafana es un software libre utilizado para el analisis y visualizacion de datos.
Esta herramienta nos permite consultar, visualizar, alertar y explorar sus métricas
independientemente en donde se estén almacenadas. En un lenguaje sencillo,
gue nos proporciona herramientas para ver reportes en graficos y visualizaciones
detallados que nos ayudara a una mejor monitorizacion de la red.(Grafana,
2020).

Grafana se ha convertido en la tecnologia mas popular del mundo que se utiliza
para componer paneles de visualizacion desde meétricas, graficos y hasta

registros y datos de aplicaciones.(Grafana, 2020)
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Para montar el sistema de monitoreo se requiere un servidor de red, para ello se
va a utilizar la estructura de red cliente servidor, en donde un equipo denominado
servidor equipado con un hardware especial va a ejecutar el software de
monitoreo que va a interactuar simultaneamente con dispositivos clientes de

forma eficiente

Figura 12

Estructura de red cliente-servidor

Dispositivo 3@ Dispositivo 2
yay Respuesta gl
< = Peticion
4_ . e &
Peticion
Respuesta
Servidor

Dispositivo 1

Fuente: (Molina Robles & Polo Ortega, 2014)

Para este proyecto, utilizaremos CentOS 7 como servidor de red, CentOS Linux
es un sistema operativo utilizada para servidores, es de distribucion gratuita de
Red Hat, como tal, CentOS Linux es funcionalmente compatible con RHEL. El
Proyecto CentOS lo que cambia principalmente son los paquetes para eliminar
la marca y el material grafico de los proveedores. Cada version de CentOS se
mantiene hasta que la version RHEL equivalente deja de ser compatible. Una
nueva version de CentOS esta disponible una vez que se reconstruye una nueva
version de RHEL, aproximadamente cada 6-12 meses para versiones de puntos
menores y varios afios para cambios de versiones principales. El tiempo que
lleva la reconstruccioén varia desde semanas para lanzamientos puntuales hasta
meses para cambios de versiones principales. Esto da como resultado un
entorno Linux seguro, de bajo mantenimiento, confiable, predecible y
reproducible. (CentOS, 2014).

El servidor CentOS se puede instalar en una maquina fisica, maquina virtual o
en la nube (Armazoén, Google Cloud, Azure). Para instalar en una maquina fisica

los requisitos minimos son: procesador basado en arquitectura x86_ x64,
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memoria RAM minimo de 1GB recomendado 2GB, disco duro minimo 20GB
recomendado 40GB.

Para instalar en una maquina virtual se puede utilizar los distintos softwares de

virtualizacién que existen en el mercado tanto de pago como gratis tales como

VMWare, Virtual Box.

Figura 13
Software de virtualizacion VMWare
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Fuente: Elaboracion propia

Figura 14
Software de virtualizacion Virtual Box
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Para el registro y control de los requerimientos e incidencias utilizaremos la
herramienta osTicket, que es una herramienta de tiques para soporte de cédigo
abierto muy utilizado. Integra consultas a través de correo electrénico, teléfonoy
formularios basados en una interfaz web multiusuario. Nos permite administrar,
organizar y archivar todas las solicitudes y respuestas de soporte en un mismo

lugar.

Ademas de los correos electrénicos, los clientes y usuarios también pueden
utilizar un formulario en linea para crear ticket. Los temas de ayuda permiten
mapear consultas en linea a un departamento y asignan prioridad sin la
necesidad de que el usuario seleccione un departamento o prioridad de
ticket.(osTicket, 2020)

Figura 15
Herramienta de registro de tique osTicket
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Export

Fuente: Elaboracion propia
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Los dispositivos de red a monitorear en la empresa Interconexiones Ocaney son
routers y Switches de la marca cisco, Los routers son utilizados en la red
Backbone para salida a Internet, y los Switches para separar el trafico por
VLAN’'s. Entre los diferentes modelos tenemos los Catalyst 2950, Catalyst
3750X-24T-S y router ISR 4331.

Figura 16
Imagen de Switch Cisco Catalyst 3750X-24T-S

Fuente: (CISCO, 2020)

Respecto a los dispositivos de red en los enlaces troncales tenemos la marca
Mikrotik, los modelos SXT SA5AC, BaseBox 6, LDF 5AC que son dispositivos de
alta velocidad y bajo costo.

Figura 17

Imagen de enlace inalambrico Mikrotik

Fuente:(Mikrotik, 2020)
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1.12. Definicién y Operacionalizacion de Variables

Variable Independiente: Implementacién de un centro de operaciones de red

Variable Dependiente: Monitoreo de Servicios Inalambricos

encuentre dentro de los parametros

Variables Definicion conceptual Dimensiones Indicadores
Es el area que se encarga de monitorizar la Recursos Estado de los dispositivos de red
disponibilidad y el estado de salud de los | informaticos Configuracion de los equipos de
Vi sistemas informaticos de una empresa en red
' | tiempo real, con el fin de prevenir incidentes Operacion y acceso a la red
Implementacion g . & di bilidad
que puedan poner en riesgo la disponibilida i ibili i 1
de un centro de o . . | ) t Disponibilidad Redundancia ante caida de los
_ e las operaciones del negocio y de esta i
operaciones de _ _ equipos de red
g manera asegurar su funcionamiento
re
adecuado, en el caso de que sucedan, 3 Cantidad de equipos informaticos
L. Escalabilidad
ofrecer una respuesta raplda Yy Oportuna Servicios imp|ementados
(Think networks, 2020).
VD.: Monitoreo | Monitorizar la red significa supervisar de Configuracion de los servicios
de Servicios | forma periodica con el fin de garantizar que el Gestis inalambricos
estion
Inalambricos | estado de salud de los dispositivos de red se Incidencias de los servicios

inalambricos
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establecidos previamente. Cuando se detecte
gque la red opera fuera de los limites
establecidos, se registrara el suceso y se
activara una alarma (Guerra Soto, 2016).

Seguridad de los servicios
inaldmbricos

Capacidad de los servicios
inaldmbricos

Registro de los servicios

inalambricos

Monitoreo

Control de ancho de banda.
Estado de los equipos
inalambricos.

Respaldo de la informacién
Documentacion de los dispositivos
de red
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CAPITULOQO I



2. Métodos y Materiales
2.1. Disefio de contrastacién de hipotesis

La investigacién fue de tipo aplicada, debido a sé que busca resolver un
determinado planteamiento especifico o problema particular teniendo como
propésito enfocarse en la busqueda y consolidacién del conocimiento cientifico,
lo cual contribuye en nuestro caso a una solucion de innovaciéon tecnologia
(Biblioteca DUOC UC, 2018).

Se utilizo el enfoque cuantitativo, teniendo un alcance explicativo. El presente
estudio tuvo un disefio pre experimental en donde se manipul6é la variable
independiente para obtener un efecto en la variable dependiente (Hernandez
Sampieri et al., 2014).

2.2. Poblacion y muestra

La poblacién en estudio estuvo conformada por el personal administrativo y
soporte de la empresa interconexiones Ocaney, lo que hizo un total de 12
empleados. Al estar la poblacion significativamente pequefia, la muestra fue
también igual a 12 sujetos.

2.3. Técnicas, instrumentos, equipos y materiales

La técnica utilizada fue la encuesta y se tuvo como instrumento el cuestionario
con el cual se recolecto los datos y a su vez se recab6 informacion referente al
monitoreo de servicios inalambricos en la empresa en estudio. Asi mismo se hizo
uso del software de monitoreo Zabbix con lo cual se permitié obtener el estado

clinico de los dispositivos de red.

El instrumento estuvo conformado por 8 items y 3 dimensiones (Recursos
informaticos, Disponibilidad, Escalabilidad) para la variable independiente
(Implementacion de un centro de operaciones de red); por su parte la variable
dependiente (Monitoreo de Servicios Inalambricos) contiene 9 items y 2

dimensiones (Gestién, Monitoreo).

La confiabilidad del instrumento se determin6é por medio del alfa de Cronbach
para lo cual se utilizé el software estadistico Jamovi v.1.2.27.0. El resultado
obtenido indica que el instrumento es altamente confiable, segliin se muestra en
la tabla 1.
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Tabla 1

Confiabilidad del instrumento de recoleccion de datos

Scale Reliability Statistics

Cronbach's a

scale 0.958

Fuente: Elaboracion propia
Entro los equipos y materiales utilizados se tiene:
Hardware

e Servidor con procesador Intel Core i3 de 2.0 GHZ, memoria RAM 8 GB,
Disco duro 500 GB, puerto de red Realtek PCle GBE.

e Routers

e Switches

e Antenas inalambricas MikroTik
Software

e Sistema Operativo CentOS Linux 7 (Core) con kernel Linux 3.10.0-
1160.15.2.el7.x86_64

e Zabbix version 5.0.8

e PHP versién 7.4.15

e Apache version 2.4.6

e MySQL version 15.1

e Grafana version 7.4.2

e OsTicket version 1.14.5

e VMWare version 16.1.0 build-17198959

Materiales

e Laptop

e Teléfono
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3. Resultados y Discusion.
3.1. Resultados descriptivos.

Tabla 2

Calificacion de la variable VI: Implementacion de un centro de

operaciones de red

Calificacion VI: Implementacion de un centro de operaciones de red

Frecuencia (fi) Porcentaje (%)
BAJO 9 75.0%
MEDIO 2 16.7%
ALTO 1 8.3%
TOTAL 12 100.0%

Fuente: Elaboracion propia

Figura 18

Gréfico de la variable VI: Implementacion de un centro de operaciones

de red

VI: Implementacién de un centro de
operaciones de red
8.3%

mBAJO
MEDIO
BALTO

75.0%

Fuente: Elaboracion propia
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Interpretacion: Tal como se observa en la tabla 2, figura 11, la variable

independiente: Implementacion de un centro de operaciones de red es calificada

por los encuestados por el 75.0% como un nivel bajo, el 16.7% la califica como

nivel medio y el 8.3% la califica como un nivel alto.

Tabla 3
Calificaciéon de la dimensiéon D1: Recursos informéaticos

Calificacion D1: Recursos informaticos
Frecuencia (fi) Porcentaje (%)
BAJO 9 75.0%
MEDIO 1 8.3%
ALTO 2 16.7%
TOTAL 12 100.0%

Fuente: Elaboracion propia

Figure 19

Grafico de la dimension D1: Recursos informaticos

D1: Recursos informaticos
16.7%
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Fuente: Elaboracién propia
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Interpretacion: Asi como se observa en la tabla 3, figura 12, la dimensién:
recursos informaticos es calificada por los encuestados por el 75.0% como un
nivel bajo, el 16.7% la califica como nivel medio y el 8.3% la califica como un

nivel alto.

Tabla 4
Calificacion de la dimension D2: Disponibilidad

Calificacion D2: Disponibilidad
Frecuencia (fi) Porcentaje (%)
BAJO 9 75.0%
MEDIO 2 16.7%
ALTO 1 8.3%
TOTAL 12 100.0%

Fuente: Elaboracion propia

Figura 20
Gréfico de la dimension D2: Disponibilidad
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Fuente: Elaboracién propia
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Interpretacion: Lo que se observa en la tabla 4, figura 13, la dimension:
disponibilidad es calificada por los encuestados por el 75.0% como un nivel bajo,

el 16.7% la califica como nivel medio y el 8.3% la califica como un nivel alto.

Tabla b
Calificaciéon de la dimensién D3: Estabilidad

Calificacion D3: Escalabilidad
Frecuencia (fi) Porcentaje (%)
BAJO 9 75.0%
MEDIO 2 16.7%
ALTO 1 8.3%
TOTAL 12 100.0%

Fuente: Elaboracion propia.

Figura 21

Gréafico de la dimension D3: Escalabilidad
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Interpretacion: Lo que se observa en la tabla 5, figura 14, la dimension:
disponibilidad es calificada por los encuestados por el 75.0% como un nivel bajo,

el 16.7% la califica como nivel medio y el 8.3% la califica como un nivel alto.

Tabla 6

Calificacion de la variable VD: Monitoreo de Servicios Inalambricos

Calificacion VD: Monitoreo de Servicios Inalambricos
Frecuencia (fi) Porcentaje (%)
BAJO 10 83.3%
MEDIO 1 8.3%
ALTO 1 8.3%
TOTAL 12 100.0%

Fuente: Elaboracion propia.
Figura 22

Gréafico de la variable VD: Monitoreo de servicios inalambricos

VD: Monitoreo de Servicios Inalambricos
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Fuente: Elaboracién propia
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Interpretacion: tal como se observa en la tabla 6, figura 15, la variable

dependiente: monitoreo de servicios inalambricos es calificada por los

encuestados por el 83.3% como un nivel bajo, el 8.3.7% la califica como nivel

medio y el 8.3% la califica como un nivel alto.

Tabla 7
Calificacion de la dimension D1: Gestiéon

Calificacion D1: Gestion
Frecuencia (fi) Porcentaje (%)
BAJO 10 83.3%
MEDIO 1 8.3%
ALTO 1 8.3%
TOTAL 12 100.0%

Fuente: Elaboracion propia.

Figura 23
Gréfica de la dimension D1: Gestion
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Interpretacion: Como se observa en la tabla 7, figura 16, la dimensién: Gestion
es calificada por los encuestados por el 83.3% como un nivel bajo, el 8.3.7% la

califica como nivel medio y el 8.3% la califica como un nivel alto.

Tabla 8

Calificacion de la dimension D2: Monitoreo

Calificacion D2: Monitoreo
Frecuencia (fi) Porcentaje (%)
BAJO 9 75.0%
MEDIO 1 8.3%
ALTO 2 16.7%
TOTAL 12 100.0%

Fuente: Elaboracion propia.

Figura 24

Grafica de la dimension D2: Monitoreo
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Interpretacion: Asi como se observa en la tabla 8, figura 17, la dimension:
Gestidn es calificada por los encuestados por el 83.3% como un nivel bajo, el

8.3.7% la califica como nivel medio y el 8.3% la califica como un nivel alto
3.2. Comprobacién de la Hipotesis.

Una forma de comprobar la hipotesis se detalla a continuacion:

La empresa Interconexiones Ocaney que es un proveedor de servicio de Internet
que no cuenta con una correcta gestion y administracién de sus dispositivos de
red, que es fundamental para ofrecer un servicio eficiente y de calidad. Esto
ocasiona demora en la atencion de las incidencias y requerimientos, generando
malestar en sus suscriptores. Por lo que se propone implementar un centro de
operacion de red, lo cual va a resolver los problemas de gestion y administracion
de los equipos de telecomunicaciones tal como se demuestra en los anexos 3,
4,y 6, en lo cual mediante el uso del servidor de red centos7, se procede a
instalar y configurar el sistema de monitoreo de red Zabbix, integrando con la
aplicacion Grafana para monitorear en tiempo real los dispositivos de red de la
empresa Interconexiones Ocaney, y gestionar adecuadamente las diferentes
solicitudes de requerimientos e incidencias con la aplicacion osTicket (ver anexo
5).

3.3. Gestionar el centro de operaciones de red

Frente a los resultados obtenidos en las encuestas se evidencia que la empresa
Interconexiones Ocaney cuenta con un sistema de monitoreo para ver estado de
salud de sus equipos de red muy limitado, la plataforma de acceso a los equipos
de telecomunicaciones es deficiente, tiene retrasos en restablecer el servicio

cuando se presentan averias en los enlaces troncales y los dispositivos finales.

Debido a los muchos problemas presentados en la red de la empresa
Interconexiones Ocaney, se propuso instalar el servidor CentOS 7, en la cual se
implemento el sistema de monitoreo de red Zabbix. Dicho sistema esta disefiado
para monitorizar y registrar el estado de salud de los distintos servicios de

red, Servidores, y hardware de red.
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3.3.1. Configuracion de los servicios inalambricos

CentOS Linux es una un sistema operativo para servidores, de
distribucion gratuita. Cada version de CentOS se mantiene hasta que la
version RHEL equivalente deja de ser compatible. (CentOS, 2014).

Antes de comenzar a instalar CentOS, debemos descargar una imagen
ISO de instalacion. Las imagenes estan disponibles en el sitio web de
CentOS en https://www.centos.org/download/. Estan disponibles los
siguientes tipos basicos de medios:

DVD ISO: Esta imagen contiene el instalador, asi como un conjunto de
todos los paquetes que se pueden instalar durante una instalacion
interactiva. Esta es la descarga recomendada para la mayoria de los

usuarios.

Everything ISO: Contiene el instalador y todos los paquetes disponibles
para CentOS. Esta imagen ISO se puede usar para instalar el sistema con
paquetes adicionales, también se puede utilizar para configurar un espejo
local para descargar paquetes. Tener en cuenta que esta imagen es muy
grande y requiere una unidad flash de al menos 16 GB u otro

almacenamiento.

Minimal ISO: Contiene el instalador y un conjunto minimo de paquetes
que se pueden usar para instalar un sistema CentOS muy bésico. Luego,
puede usar yum para descargar paquetes adicionales de los repositorios

de actualizacion.

Para la siguiente investigacion utilizaremos la version Minimal, y luego iremos

instalando los paquetes de acuerdo con nuestras necesidades. Una vez que

haya descargado un archivo de imagen ISO del Portal, lo podemos montar en

una maquina virtual, en el presente proyecto se implementara sobre VMWare

Player. Una vez que lo tengamos montando, editamos las interfaces de acuerdo

con nuestras preferencias y automaticamente se ejecutara el instalador de

CentOS que previamente descargamos.

La configuracién detallada del servidor CentOS se encuentra en el Anexo 2

(Instalacién de servidor CentOS 7).
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Finalizada la instalacion del servidor CentOS, se procedera a instalar el sistema
de monitorizacion de redes Zabbix. Brinda soluciones para cualquier tipo de
infraestructura, servicios, aplicaciones, recursos de TI. En redes supervisa
cualquier posible métrica de rendimiento e incidentes en su red (performance,

salud, cambios de configuracion) (Zabbix, 2020).

Los beneficios de utilizar Zabbix: Recopilacion de datos flexible,
autodescubrimiento, monitoreo de red proactivo, niveles de gravedad del
problema, integracion con software de terceros, optimizado para alto

rendimiento, alta disponibilidad, seguridad y autenticacion (Zabbix, 2020).
Los requerimientos para instalar Zabbix a nivel de hardware son:

e Memoria: La cantidad de memoria de disco requerida dependen de la
cantidad de dispositivos y los parametros a monitorean. El requisito
minimo es 128 MB de memoria fisica y 256 MB de espacio libre en disco
podrian ser un buen punto de partida.

e CPU: La base de datos Zabbix utiliza recursos de CPU significativamente
altos por lo que va a depender de la cantidad de parametros a monitorear

y el motor de base de datos elegido.

Figura 25

Requisitos de configuracién de hardware.

Name Platform CPU/Memory Database Monitored hosts
Small Cent0s Virtual Appliance | MySQL InnoDB 100

Medium Cent0S 2 CPU cores/2GB MySQL InnoDB 500

Large RedHat Enterprise Linux | 4 CPU cores/8GB RAID10 MySQL InnoDB or PostgresSQL =1000

Very large | RedHat Enterprise Linux | 8 CPU cores/16GB | Fast RAID10 MySQL InnoDB or PostgreSQL | =10000

Fuente: (Zabbix, 2020).

Zabbix se basa en servidores web modernos, motores de bases de datos lideres

y lenguaje de programacion PHP.

e MySQL: Un software que brinda un servidor de base de datos SQL
(lenguaje de consulta estructurado) ligero, multiproceso, multiusuario y
sélido. Disefiado para sistemas de produccién de carga pesada de mision

critica, asi como para integrarse en software implementado en
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masa.(MySQL, 2020). Zabbix lo utiliza como base de datos backend.
Version recomendada 5.5.62 o superior.

e Apache: Es un servidor web HTTP de cddigo abierto, que implementa el
protocolo HTTP/1.1 y la nocién de sitio virtual segun la normativa RFC
2616. Version requerida para Zabbix es 1.3.12 o superior.

e PHP: Es un lenguaje de cddigo abierto para el desarrollo web y que puede

ser incrustado en HTML.(PHP, 2020). Version a utilizar 7.2.0 o superior.

La configuracion detallada del sistema de monitorizacién se encuentra en el

anexo 3 (instalacion del sistema de monitoreo Zabbix).

Una vez culminada con la configuracion de Zabbix, procedemos a integrar
Grafana al sistema de monitorizacion. Grafana nos ofrece poder consultar,
visualizar, alertar y comprender sus métricas independientemente donde estén
almacenadas. Ofrece 2 ediciones para utilizar: Edicibn Open Source que puede
utilizar de manera gratuita y Enterprise que incluye complementos exclusivos de
fuentes de datos, funciones de seguridad, autenticacion, y soporte (Grafana,
2020).

Utilizaremos la version Open Source, la configuracion se encuentra en el anexo

4 (Integracion de Grafana a Zabbix).

Para gestionar los registros de las incidencias y los requerimientos se va a
implementar y configurar el sistema de ticketera osTicket, que es un sistema
automatizado de soporte al usuario final, facil de administrar y de utilizar

mediante interface web que, guarda todos registros de las solicitudes de soporte.

La finalidad de utilizar OsTicket es tener un registro detallado de las incidencias
y los requerimientos que se presentan en los servicios prestados en la empresa
Interconexiones Ocaney, de esta manera brindar una respuesta oportuna,

eficiente y en el menor tiempo posible a los clientes.
Entre las principales caracteristicas de OsTicket tenemos

e Campos personalizados: se pueden agregar campos, formularios y listas
a cada tique creado.
e Busqueda avanzada: se puede guardar los criterios seleccionados para

facilitar busquedas futuras.
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e Auto respuesta: Envio de mensaje de la creacion de ticket al cliente y al
NOC para ser atendido.

e Acuerdo de nivel de servicio: se puede recibir alertas y avisos vencidos
sobre fecha de vencimientos incumplidas y escalamiento de prioridades.

e Filtro de tiques: permite automatizar la creacion de los tiques, se puede
establecer acciones como rechazar tique, asignar a un area o agente.

e Multiplataforma: se puede utilizar desde cualquier dispositivo y que cuente

con cualquier navegador (osTicket, 2020).

La configuracion de OsTicket se encuentra en el anexo 5 (Implementacion de
OsTicket)

3.4. Gestion de Incidencias de los servicios inalambricos

Monitorear eficientemente la conectividad y operatividad de los enlaces, asi
como gestionar configuracion, eventos, alarmas y graficas conforme al estados
de los casos. Atender eficientemente cada una de las incidencias pendientes en
relacion con los equipos de seguridad detectadas proactivamente, realizando un
correcto diagndstico, solucion y garantizar la trazabilidad de la gestion de los

casos conforme al estado de los casos.

Para ver el diagrama de flujo y descripcion de las actividades de las incidencias

de los servicios inaldmbricos ver la figura N° 26 y tabla la N° 9.
3.4.1. Procedimiento de incidencias de los dispositivos de red.
La incidencia de red puede iniciarse por los siguientes motivos:

¢ Incidencias reportadas por el cliente

e Monitoreo realizado por el centro de operaciones de red.

Durante el transcurso del incidente de red, la comunicacion hacia el cliente
interesado es a través del operador de red (NOC) que abre el tique en la

plataforma osTicket.
Diagrama de flujo

Figura 26

Procedimiento de incidencias de los servicios inalambricos
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Cliente

Centro de Operacion de Red

Mantenimiento

Fuente: Elaboracion propia.

Descripcién de actividades.

Tabla 9

Tabla de procedimiento de incidencias de los servicios inalambricos

Actividad

Descripcion

Responsable

Basado en el proceso de gestién de incidencia de

ITIL

Reporta El cliente puede reportar incidentes de red )

incidencia a través de llamada telefénica Cliente
Recibida la notificacion del probable

_ incidente, el operador de red valida si Centro de

in;/izzeclia efectivamente se trata de un incidente de | operacion de
red. De ser una falsa alarma se da por red
finalizada.
Una incidencia de red, también se puede

Alerta de reportar como resultado del monitoreo de Centro de

Monitoreo de

red que se realiza a los clientes. Para ello

operacion de

Servicios se apoya en la herramienta de monitoreo red
de salud Zabbix
) El operador de red crea un tique de Centro de
Registro de . o ) .
ok atencion por incidencia reportada en la | operacion de
ticket

plataforma osTicket.

red
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Analisis de la

incidencia

Con la informacion disponible hasta este
punto, se realiza el analisis respectivo y la

solucion

Centro de
operacion de

red

Desplazamiento

de personal

El operador de red solicita al personal de
mantenimiento desplazarse a sitio para
de de

telecomunicaciones.

revision los  dispositivos

Mantenimiento

Determinar lista
de accesos

requeridos

El operador de red puede solicitar accesos
adicionales, si estd contemplado como

parte del servicio con el cliente afectado.

Mantenimiento

Revisién de los
equipos en el

cliente

Personal de mantenimiento, en la sede del

cliente revisa los equipos de

telecomunicaciones.

Mantenimiento

Revision de los

Personal de mantenimiento, en el nodo

equipos en el | revisa los equipos de telecomunicaciones | Mantenimiento
nodo
El operador de red valida que se restablece Centro de
Restablece o _
o el servicio. operacion de
servicio
red
Valida servicio | Cliente brinda conformidad del servicio Cliente

Fuente: Elaboracion propia.

Con lo descrito en el punto anterior, el operador NOC al recibir un ticket de
atencion, seguira un procedimiento para atender de manera mas rapida las
incidencias que van reportando los clientes de la empresa Interconexiones
Ocaney. Al seguir un orden en las atenciones, ya no se tendra tiempos muertos
que puedan ocasionar demora en la resolucion de incidencias y generar quejas

del cliente.

3.5. Gestidn de registro de los servicios inalambricos

Integrar los nuevos dispositivos de red al sistema de monitoreo con la

herramienta Zabbix.
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Para ver el diagrama de flujo y descripcion de las actividades de la gestion de

registro de los servicios inalambricos ver la figura N° 27 y la tabla N° 10.

Diagrama de flujo

Figura 27

Procedimiento de registro de los servicios inalambricos

o 2 1
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Fuente: Elaboracion propia.

Descripcion de actividades.

Tabla 10

Tabla de procedimiento de registro de los servicios inaldmbricos

Actividad

Descripcion

Responsable

Instalacion del
dispositivo de

red

Personal de mantenimiento instala los

equipos de telecomunicaciones en el

cliente

Mantenimiento

Configuracion
del dispositivo
de red

El Personal de mantenimiento, una vez
instalado, realiza las configuraciones en los

dispositivos

Mantenimiento
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llamar al centro
de operaciones

red

El personal de mantenimiento, una vez
finalizado las configuraciones llama al

operador de red para validar servicio

Mantenimiento

configuracion

en el nodo

de

configuraciones en los enlaces troncales

El operador red realiza las

Centro de
operacion de

red

validar servicio

Cuando personal de mantenimiento se

Centro de

e integrar al comunica, el operador de red valida _
' o _ . N operacion de
sistema de conectividad e integra el nuevo dispositivo g
re
monitoreo al sistema de monitoreo Zabbix
Cliente brinda | Cliente valida servicio y brinda su .
Cliente

conformidad

conformidad.

Fuente: Elaboracion propia.

Con el procedimiento de registro de los servicios inalambricos, se detalla los
pasos a seguir para registrar un nuevo servicio a la red de la empresa
Interconexiones Ocaney. De esta manera el operador del NOC, procedera a
integrar de manera rapida y efectiva los nuevos servicios al sistema de
monitoreo. El monitoreo detallado se encuentra en el anexo 6: Configuracién de
SNMP.

3.6. Gestidn de seguridad de los servicios inalambricos

Otro punto importante en la gestion de los dispositivos de red es la seguridad de
acceso a los equipos de telecomunicaciones, es decir aplicar barreras y
procedimientos que resguarden el acceso a los datos y sélo permitan acceder a
ellos a las personas autorizadas para hacerlo. Al implementarse estos controles
de acceso constituyen una importante ayuda para proteger la red contra ingresos
y modificaciones no autorizadas; mantener la integridad de la informacion
restringiendo la cantidad de usuarios y resguardar la informacion confidencial de

accesos no autorizados (Costas Santos, 2014).

Para ellos se va a utilizar un servidor de autenticacion sobre el cual los usuarios
se van a identificar, y que se encargara luego de autenticar al usuario sobre los

restantes equipos a lo que éste pueda acceder. Para este proyecto utilizaremos
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TACACS+ que es una aplicacion de seguridad que proporciona una validacion
centralizada de los usuarios que intentan obtener acceso a un enrutador o
servidor de acceso a la red. TACACS+ proporciona funciones de autenticacion,
autorizacion y contabilidad independientes y modulares. El objetivo es
proporcionar una metodologia para administrar multiples puntos de acceso a la
red desde un servicio de gestion Unica. La autenticacion entre los equipos de
acceso de red y el servidor garantiza la confidencialidad porque todos los

intercambios de protocolo estan encriptados.

Las ventajas de usar TACACS+, respecto otros servidores de autenticacion
como por ejemplo radius, es el uso del protocolo TCP para la conexion y cifra la
contrasefia durante toda la sesion, ademas separa la autenticacion al dispositivo
y la autorizacién del usuario. En resumen, TACACS+ es mas seguro que radius.

A continuacioén, se muestra un cuadro comparativo entre los protocolos Tacacs

y Radius.
Tabla 11
Tabla de procedimiento de gestién de la seguridad de los servicios
inalambricos
TACACS + RADIUS
Utiliza TCP Utiliza UDP
Cifrado de todo el paquete cifrado solo la contrasefa

Permite separar autenticacion y|combina autenticacion y autorizacion
autorizacion

Proporciona dos métodos para|No permite a los usuarios controlar qué
controlar la autorizacibn de los|comandos se pueden ejecutar en un enrutador
comandos del enrutador por usuario |y cuales no

0 por grupo

Soporte multiprotocolo No soportar protocolos ARA, NetBIOS, NASI

Fuente: (Cisco, 2021).

Para ver el diagrama de flujo y descripcion de las actividades de la gestion de

seguridad de los servicios inalambricos ver la figura N° 28 y la tabla N°11.

Diagrama de flujo

Figura 28

Procedimiento de gestidén de la seguridad de los servicios inalambricos
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Registro del
usuario en el
senvidor tacacs+

Proporciona los

datos al
Operador de red

Administrador de red

A henaora 3 v
intentas

Servidor Tacacs +

NO

SI

h

Acceso al
Usuario ingresa d spcs_: vo de
! al dispesitivo de red
~ red

A

Centro de operacion de Red

Bloqueo de
cuenta

Fuente: Elaboracion propia.

Descripcion de actividades.

Tabla 12
Tabla de procedimiento de gestidén de la seguridad de los servicios
inalambricos
Actividad | Descripcién | Responsable
Basado en el proceso de gestion de seguridad de ITIL
Registro del usuario | Un administrador autorizado procede -
: ) . . Administrador
en el servidor a registrar al usuario en el servidor.
de red
tacacs+
. Operador accede mediante SSH por la
Usuario ingresa al - . o Operador de
. " IP de gestion al dispositivo de red,
dispositivo de red S ! red
luego le solicitara usuario y clave.
s El servidor tacacs+ valida si el usuario .
Validacion en el o Servidor
) y clave coinciden con los datos
servidor . Tacacs+
registrados.
Si los datos ingresados coindicen con
los datos guardados en el servidor, el
operador accede exitosamente al
Acceso al : o . o Operador de
. o dispositivo de red, sino coinciden le
dispositivo de red . S red
volvera a solicitar ingresar sus datos
hasta 3 intentos, luego de ello se
desconectara.
Si un operador intenta acceder a un
) g : Operador de
Bloqueo de cuenta | dispositivo de red y se equivoca con su red
clave en 3 intentos, el usuario
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automaticamente se bloqueara, hasta
gue un administrador de red lo vuelva
a reactivar.

Fuente: Elaboracion propia.

Con la Gestion de seguridad de los servicios inalambricos, se detalla el
procedimiento para integrar los equipos de red de la empresa Interconexiones
Ocaney al servidor de seguridad, con ello garantizar la seguridad en toda la red,
solo personal autorizado y registrado en el servidor de seguridad podra

autenticarse en los diferentes dispositivos de la red.

La configuracion detallada se encuentra en el anexo 7: Configuracién de

seguridad en los dispositivos de red.

3.7. Gestidn de la Capacidad de los servicios inalambricos

El proceso de gestion de la capacidad se encarga de asegurar que todos los
servicios Tl corresponda con las necesidades del negocio en términos de coste
y de tiempo, caso contrario los recursos no se utilizaran apropiadamente y se
efectuaran inversiones innecesarias que ocasionen gastos extras de

mantenimiento y administracion (ITIL, 2011).

La gestion de capacidad cuenta con tres subprocesos: gestion de la capacidad
del negocio encargado de necesidades futuras del negocio, gestibn de la
capacidad de los servicios asegura que los servicios operen conforme a los
acuerdos de niveles de servicio, gestién de la capacidad de los recursos que

gestiona los recursos de bajo nivel de las infraestructuras.

La empresa Interconexiones Ocaney no cuenta con una gestion de capacidad
gue pueda controlar el rendimiento de su infraestructura Tl y pueda implementar
planes de capacidad asociados a los niveles de servicio. Por lo que se propone
elaborar un conjunto de sugerencias y recomendaciones para gestionar la

capacidad de los servicios.

Para ver a mayor detalle la descripcion de las actividades de la gestion de la

capacidad de los servicios inalambricos ver la tabla N° 12.
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Descripcién de actividades.

Tabla 13

Tabla de gestidn de la capacidad de los servicios inaldmbricos

Procedimiento

Gestion de Capacidad

Asegurar que los servicios y recursos de Tl se vean respaldados por una capacidad de procesamiento y

Objetivo almacenamiento suficiente y correctamente dimensionada, que garantice ofrecer un servicio de calidad a los
clientes
Inicia desde monitorear los dispositivos de red de la empresa Interconexiones Ocaney y termina en proponer

Alcance mejoras, para que todos los servicios Tl se vean respaldados por una capacidad de proceso y almacenamiento
suficiente que tenga en cuenta las proyecciones y planes de la organizacion

Referencia |Basado en subprocesos de gestion de capacidad de ITIL
Responsable | Administrador de Red
Procgso Centro de Operacion de Red
Asociado
Nro. Actividad Tarea Responsable Registro Tiempo
Capacidad de
. : . rocesamiento L,
Monitorear los dispositivos de P Centro de Operacion de Plan de
1 , . Semanal
red tiempo de respuesta Red Capacidad
ancho de banda
Disefiar planes que
Modelar y simular escenarios permitan predecir el Centro de Operacion de Plan de
2 . . . Mensual
de capacidad comportamiento del Red Capacidad

consumo/uso de la
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Evaluar las cargas y
consumos de los
3 Realizar evaluacion elementos de capacidad
gue definen los niveles
de servicio
Realizar informes sobre
el estado de los Centro de Operacion de Plan de
: o . Mensual
dispositivos de red y los Red Capacidad
servicios ofrecidos
Realizar mejoras de los
servicios ofrecidos de
5 Proponer mejoras a la acuerdo a la evaluacion | Centro de Operacién de Plan de Mensual
capacidad del servicio realizada en el punto 3. Red Capacidad
Realizar seguimiento de
las mejoras propuestas

Centro de Operacién de Plan de

Red Capacidad Mensual

Realizar informes sobre el
4 estado de los enlaces
inalambricos

Con la gestién de capacidad de los servicios inalambricos, se intenta realizar un seguimiento periédico del estado de los servicios
de la empresa Interconexiones Ocaney, para revisar el procesamiento de CPU, memoria, latencia, cantidad de trafico que pasan por
los enlaces troncales y los equipos de acceso, para luego evaluar y proponer mejorar en el servicio. De esta manera no se creara

un cuello de botella cuando la red crezca en tamafio y aumente el trafico de los diferentes servicios que ofrece la empresa a sus
clientes.
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3.8. Monitorear el centro de operaciones de red

Para realizar el monitoreo de los dispositivos de red utilizaremos El Protocolo
simple de administracion de red (SNMP) que es un protocolo de transferencia de
informacion de gestion en redes. Su importancia en la administracion de redes
es que nos permite recopilar informacién sobre dispositivos conectados a la red

de forma estandarizada en una gran variedad de tipos de hardware y software.

¢ SNMP manager: Un sistema de gestion de red que utiliza SNMP para
sondear y recibir datos de los dispositivos de red. En SNMP manager
generalmente es una aplicacion que se ejecuta en una ubicacion central.

e SNMP agente: Es un médulo de software de administracién de red que
se encuentra en un dispositivo administrado. posee informacion del
dispositivo donde se aloja tales como memoria libre, nimero de paquetes
IP recibidos, rutas, entre otros.

Cada dispositivo recoge informacién automaticamente los datos acerca de si
mismo, de sus recursos, y de cada uno de sus interfaces y son almacenados en
el MIB (Managament Information Base). Para comunicacion entre el manager y
el agente se utiliza los siguientes mecanismos: get request, get next request, get

bulk request y set request. (Ariganello & Barrientos Sevilla, 2015).

Los agentes pueden enviar alertas no solicitadas para notificar al manager de
eventos en tiempo real en cualquier momento utilizando los siguientes

mecanismos:

e Trap: notificaciones de eventos tales como fallos en los dispositivos,
interfaces.

¢ Inform request: son enviados y espera respuesta de que se ha recibido.

Desde su creacion, SNMP ha ido evolucionando en distintas versiones. Entre los
cuales tenemos: la version SNMP vl y v2c que son las versiones mas
implementadas de SNMP. La version SNMP v3 ha comenzado a implementarse
recientemente, ya que es mMAas segura en comparacion con sus versiones
anteriores, pero aun no ha alcanzado una cuota de mercado

considerable.(ManageEngine, 2020) .

La configuracion detallada se encuentra en el anexo 6: Configuracion de SNMP.
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3.8.1. Monitoreo del control de ancho de banda

Mediante el uso de la herramienta Zabbix, el operador NOC debe
identificar que enlaces troncales estadn consumiendo trafico de
datos mayor al umbral permitido y registrar un histérico del
consumo mensual, para luego informar al administrador de red,
quien debe tomar las medidas adecuadas, como por ejemplo
implementar un nuevo enlace, aumentar el ancho de banda del
enlace actual o cambiar el dispositivo de red a uno de mayor

capacidad.

El monitoreo detallado se encuentra en el anexo 6: Configuraciéon
de SNMP.

3.8.2. Monitoreo de respaldo de la informacion

El operador de red debe realizar una copia de seguridad de la
configuracion de los dispositivos de red de la empresa
Interconexiones Ocaney semanalmente, o cada vez que realice
algin cambio en la configuracion y proceder a guardar en el
servidor, en caso de que se requiera volver a configurar o cambiar
por otro equipo de red por alguna averia, el tiempo de respuesta
sea en el corto plazo posible y no afectar el servicio prestado al
cliente, de esta manera cumplir con los SLA acordados entre el

operador y el cliente.
3.8.3. Monitoreo de la documentacién de los dispositivos de red

Cada vez que el operador de red agrega, cambia o da de baja algun
equipo o enlace en la red, debe actualizar la topologia de red, tanto
l6gica en la herramienta de monitoreo Zabbix, como fisica, y a su
vez actualizar en la lista de dispositivos de telecomunicaciones. De
esta manera llevar un mejor control del inventario de todos los
equipos informaticos que tiene la empresa Interconexiones
Ocaney. Se creara una carpeta en el servidor, donde el operador
debera guardar la topologia fisica por versiones y ademas la lista
de equipos de todos los enlaces inalambricos e ir actualizando

cada vez que se va a realizar algun cambio de equipo de red. A su
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vez, se tendra una copia de respaldo de toda la documentacion
antes menciona en la nube, ya sea en mega, Google drive u
OneDrive. De esta manera, si por alguna razén se tiene problemas
con el servidor fisico, tener siempre a mano la documentacion. El
operador de red serda el encargado de actualizar dichos

documentos tanto en el servidor como en la nube.
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3.8.4. Monitoreo del estado de salud de los servicios inalambricos

Identificar las alarmas proactivamente en la herramienta Zabbix, el
cliente alarmado y posteriormente poder comunicarse con éste
para las pruebas y/o validaciones correspondientes. Cuando el
dispositivo se encuentre apagado se deberd de indicar los

siguientes motivos:

e Corte de energia de la zona

e Trabajo de mantenimiento de los equipos

e Corte por falta de pagos

e Otro motivo que no tenga relacibn con el equipo de

telecomunicaciones
Diagrama de flujo

Figura 29
Procedimiento de monitoreo del estado de salud de los servicios

inalambricos

Centro de Operacion de Red

Asigra aun
operador de red
disponible

cliente

:Cliente cusnta con
disponibilidad para

revisar 7

seencventran Y
=pagadas los
cquipos?

NO

Realizar pruebas 152 resuehe s
tecnicas

Fuente: Elaboracion propia.
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Descripcién de actividades.

Tabla 14

Tabla de procedimiento de monitoreo del estado de salud de los

servicios inalambricos

Actividad

Descripcion

Responsable

Revisar alerta
de perdida de

El operador de red revisa las alertas en la
plataforma de monitoreo Zabbix

Centro de
operacion de

gestion red
Realiza El operador de red realiza pruebas de Centro de
pruebas de conectividad y revisa que los enlaces | operacion de
conectividad | troncales se encuentren operativos red
. El operador de red se comunica con el Centro de
Valida con el _ . o _
_ cliente para realizar descartes a nivel fisico | operacién de
cliente
red
Generar tique | En caso no tener respuesta del cliente, el Centro de

de incidencia

en osTicket

operador de red genera un tique proactivo

para mantener en monitoreo.

operacion de

red

Enviar correo al

Enviar correo al cliente indicado que no se

tiene conexidn con sus equipos en su sede

Centro de

operacion de

cliente . ) )
y dejar constancia del monitoreo. red
Indicar al En caso de que cliente indique no contar
- - - TRl - - Ve Centro de
cliente la con disponibilidad para revisiones en linea,

devolucién de

solicitar comunicarse con nosotros en caso

operacion de

la llamada Nno cuente con servicio. red
Realizar Con el apoyo del cliente, solicitar reinicio Centro de
pruebas de los dispositivos de red. operacion de
técnicas red
En caso no se restablezca el servicio,
Asignar un Centro de

personal para

desplazamiento

solicitar al personal de mantenimiento
desplazarse a la sede del cliente para las

revisiones.

operacion de

red

Fuente: Elaboracion propia.
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Con el procedimiento de monitoreo del estado de salud de los servicios
inalambricos, el operador NOC realizara un monitoreo éptimo de los dispositivos
de red, tomar decisiones de manera oportuna en el menor tiempo posible y de
esta manera resolver tanto las incidencias que reporte el cliente y las alertas que
se presente en la plataforma de monitoreo y dejar un registro de cada una de las

atenciones realizadas.
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Figura 30
Topologia de red a monitorear
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3.9. Discusion.

Como lo indica Think networks (2020) el NOC es el encargado de monitorizar
las actividades, la disponibilidad y el estado de salud de los sistemas informéticos
de una empresa en tiempo real, con el fin de prever incidentes que pongan en
riesgo la disponibilidad de las operaciones del negocio. Lo cual tiene similitud
con el objetivo, implementar el centro de operaciones de red mediante el uso de
tecnologias de monitorizacion, en donde la monitorizacibn es una parte
fundamental de un proveedor de servicio, ayuda a optimizar la resolucion de
inconvenientes que se presente en el dia a dia, a mejorar los procedimientos de
atencion respecto al cliente, a centralizar la gestién de todos los dispositivos de
red. Con la implementacion de un centro de operacion de red en la empresa
Interconexiones Ocaney se va lograr reducir el tiempo de atencién a una o dos
horas las incidencias bajas y medias, lo que antes tomaba mas de 4 horas.
Debido a que no se contaba con un procedimiento de atencién definida y las
incidencias altas que requieran desplazamiento a sitio, entre 4 horas a un dia
dependiendo de la distancia geogréfica. Con lo dicho anteriormente, todas las

empresas deben contar con un sistema de monitoreo de red.

Como lo hace notar Hegde et al. (2015) a medida que una empresa crece en
tamafo, su red de enrutadores, conmutadores y servidores se vuelve compleja
y poder operarlo y administrarlo se convierte en una tarea abrumadora. Para ello
es necesario realizar una planificacion y tener un control de todos los dispositivos
de la red. Lo mencionado en el punto anterior coincide con el objetivo, monitorear
los dispositivos de red haciendo uso del protocolo simple de administracion de
red, que brinda a los administradores la capacidad de gestionar todos los
dispositivos de su red y asegurarse de que no solo estén en funcionamiento, sino
que también tengan un rendimiento Optimo. De esta manera, la red de la

empresa Interconexiones Ocaney va crecer de manera ordenada.

Considerando a Becerra Orrala (2016) propone la instalacion del sistema de
monitorizacion Cacti, para ver en estado de salud de los dispositivos de red, si
bien es cierto que Cacti es un software libre, que ofrece generacion de graficos
y reportes, no tiene la versatilidad de otros sistemas de monitoreo; como la
integracion con mesa de ayuda, reporte de sistema, gestion de inventarios,

sistema de mensajeria. Por lo mencionado en el punto anterior, y segun lo
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mencionado en las bases tedricas, se sugiere el uso de Zabbix como sistema de
monitorizacion, un software de codigo abierto, con soporte a precio razonable, la
interfaz web es mejor que la mayoria de los programas de monitorizacion de
redes disponibles en el mercado. Debido a las caracteristicas versatiles, el
seguimiento de los sitios web se puede realizar de forma muy exhaustiva.
Ademas, se puede integrar con el sistema de Ticket y Help Desk tales como Jira,
BMC Remedy, ServiceNow, Bugzilla. Con sistemas de mensajeria como
HipChat, Slack, PagerDuty, Skype. La empresa Interconexiones Ocaney no
cuenta con un sistema de monitoreo de red, por lo que se propone instalar el
sistema de monitorizacion Zabbix, con lo cual se va tener un control centralizado
de toda la red, el cual nos alertard de posibles fallos, saturacién de ancho de
banda, alto consumo de CPU y memoria. Y el operador de red, realizara las
correcciones necesarias de acuerdo al tipo de alerta que muestre el sistema de

monitoreo de red.

En el caso de Quispe Bustincio (2018) implementa un sistema de monitoreo y
control de red, pero no menciona la implementacion de un sistema de mesa de
ayuda para registro de todas las incidencias y solicitudes que se presente
durante la monitorizacion. A diferencia del punto anterior, en el objetivo
implementar el centro de operaciones de red mediante el uso de tecnologias de
monitorizacion, se ejecuta un sistema de registro de incidencias, de esa manera
se tendra un reporte de todas las actividades que se presente durante el periodo
de monitorizacion y tomar acciones de mejora si fuera necesario. Se recomienda
implementar OsTicket como plataforma de manejo de tiques de incidencias de
soporte y servicio al cliente. Permite facilidad de uso. Ayuda a lleva un registro
detallado de las solicitudes de los usuarios para dar respuesta y dar solucion a
la brevedad posible. La empresa Interconexiones Ocaney no cuenta con un
registro de las incidencias atendidas que le pueda ayudar a realizar reportes de
las atenciones realizadas durante el mes. Al usar la plataforma OsTicket, se va
lograr un registro de todas las atenciones, el tiempo de duracion de una
incidencia o requerimiento. Con dichos datos se puede realizar reportes de la

cantidad de incidencias al mes y tomar medidas correctivas en caso se requiera.
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Entre tanto Bravo & Lucero (2017) disefia una red de telemedicina para unir
remotamente la sede remota con la sede central, en la cual propone la
implementacion de un enlace inaldmbrico con equipos de la marca albentia
systems, equipos con mecanismos anti interferencias que mejoran la
sensibilidad y facilitan encontrar espectro disponible y con dispositivos
inalambricos de la marca radwin modelo RAD2011. Haciendo hincapié en el
punto anterior, son equipos inalambricos con precios elevados con respecto a
otras marcas existentes en el marcado y que pueden ofrecer las mismas
funcionalidades. Como lo mencionado en las bases teoricas, Mikrotik es una
empresa que desarrolla amplia gama de soluciones en enrutadores y sistemas
ISP inaldmbricos a precios accesibles y que son dispositivos disefiado para
soportar grandes cantidades de trafico, y que tiene buena performance en la
implementacion de enlaces inalambricos en zonas rurales y con climas con
extremo calor o lluvia. La empresa Interconexiones Ocaney cuenta con enlaces
inalambricos Mikrotik para sus enlaces punto a punto con sus clientes finales y
equipos cisco como Core para salida a Internet.

De la misma manera que Campos Bances (2015) plantea la implementacion de
sistema de monitorizacion de una central de datos utilizando sensores de
temperatura y humedad, utilizando IDE Arduino y con ayuda de herramientas de
software libre tales como Lubuntu, apache, MySQL y PHP. Lo propuesto en el
punto anterior, se recomienda realizar mejoras. Haciendo referencias a lo
indicado en las bases teoricas, se sugiere integrar con el sistema de
monitorizacion Zabbix y con ello tener un punto central de gestién y control, no
solo de la salud de los dispositivos de red, sino también de la temperatura y la
humedad del medio ambiente en donde se encuentra los equipos de
telecomunicaciones, ya sea en un centro de datos o una estacion en un punto
determinado. Es importante saber dichos parametros debido a que los
dispositivos de red trabajan a una cierta temperatura y humedad, en caso de que
dichos valores no se encuentren en el umbral indicado en su ficha técnica, son
propensos a malograrse o presentar anomalias inesperadas y causar problemas

en la red de transporte.
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CAPITULO IV



Conclusiones

En la presente investigacion se propuso establecer un sistema de monitoreo para
los servicios inalambricos en la empresa Interconexiones Ocaney mediante la
implementacion de un Centro de Operaciones de Red para la gestion y
administracion centralizada de los equipos de telecomunicaciones, la cual se
simuld y se realizo las pruebas con plena satisfaccion el monitoreo de los enlaces

inalambricos.

1. Para poder caracterizar el monitoreo de los servicios inalambricos se
recurrié a la revision de la literatura en fuentes primarias como articulos
obtenidos de Google académico, Ebsco, Scopus, IEEE Xplore, entre otras
y fuentes secundarias como libros, tesis, revistas de la industria y sitios
web.

2. Se realiz6 el diagnéstico del estado actual de los servicios inalambricos
proporcionados por la empresa Interconexiones Ocaney mediante la
utilizacion de instrumentos de recoleccion de datos como el cuestionario
y la guia de observacion.

3. Se implementé el centro de operaciones de red mediante el uso del
sistema de monitorizacién Zabbix y se integré con la herramienta Grafana
para mejorar la visualizacién de los gréficos del estado de salud de los
dispositivos de red. Para lo cual fue necesario la instalacion del servidor
de red, en este caso se usé CentOS 7, sobre el cual se implemento el
sistema de monitorizacion.

4. Para poder gestionar el centro de operaciones de red en concordancia a
los estandares de servicios de Tl, se elaboraron un conjunto de reglas y
buenas préacticas, que el operador de red utilizara de acuerdo con la
situacion que se presente en el monitoreo de los servicios inaldmbricos.

5. Para realizar la monitorizacién de los equipos de telecomunicaciones, se
utilizo el protocolo simple de administracion de red. Se instalo el agente
SNMP en cada uno de los equipos de red en la empresa Interconexiones
Ocaney, para recopilar informacion del estado de salud de los dispositivos

y enviar al administrador SNMP.
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CAPITULO V



Recomendaciones

Se recomienda implementar el sistema de monitoreo de red en la empresa
Interconexiones Ocaney, con ello tener un control y una gestidn
centralizada de su red, debido que a medida que su red crece se vuelve
compleja y dificil de administrar.

En el mercado tecnolégico existen variadas herramientas de
monitorizacion, muchos de ellos software libre y gran versatilidad, por lo
gue se sugiere a todas las empresas pequeiias o medianas tener un
sistema de monitoreo de red, que le serd de gran utilidad en cuando se
presente algun problema de red.

En cuando a la implementacion del sistema de monitorizacion Zabbix, se
recomienda siempre integrarlo con la herramienta Grafana y con ello
obtener una mejor visualizacién de los graficos del estado de salud de los
dispositivos de red.

Se sugiere contar siempre con un personal en el centro de monitoreo de
red, para estar al tanto de alguna alerta que se presente en los equipos
de red. Ademéas de un personal en campo para cuando no sea posible la
solucién remota por parte del personal del NOC.

Al mismo tiempo se recomienda brindarle capacitacién adecuada en el
uso del sistema de monitoreo de red, tanto al personal que va a realizar
el trabajo en el NOC y al personal de campo que va a brindar la solucién
de las averias en sitio.

Se recomienda crear un usuario y clave para acceder a los dispositivos
de red, a cada uno de los empleados que va a realizar el monitoreo de los
equipos de telecomunicaciones. Dicho usuario y clave debe ser personal
e intransferible.

Cada vez que un nuevo equipo de telecomunicaciones se integre al
sistema de monitorizacion, es recomendable realizar una actualizacion de
la topologia fisica y l6gica de la red.

Como mejora al sistema de monitoreo de red, se recomienda la
implementacion de un sistema de control de temperatura y humedad con

ayuda de IDE Arduino e integrar al sistema de monitorizacion Zabbix y

79



con ello monitorear no solo el estado de salud de los dispositivos de red
sino ademas del medio ambiente en donde se encuentran.

Respecto al uso de herramientas para el registro de tique de incidencias
y reguerimientos, si la empresa cuenta con presupuesto, se sugiere el uso
de software de pago como es el caso de BMC Remedy ISTM.
Finalmente, la implementacion de un centro de operacion de red disefiada
en la presente investigacion no acarrea ningun costo, por lo que se
recomienda implantar en cualquier empresa del rubro de
telecomunicaciones que desee tener un centro de operacion de red, y que
no cuente con los recursos suficientes para contratar un sistema de

monitorizacion de pago.
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Anexos
Anexo 1: Instrumento de recoleccion de datos

Cuestionario dirigido al personal de sistemas y administrativo de la

empresa interconexiones Ocaney.

Estimado colaborador: Lea atentamente cada pregunta, valore y elija la
respuesta que mejor describa acerca de monitoreo y gestion de la red en la
empresa interconexiones Ocaney. Por favor exprese su opinién que le merece
marcando en cada item solo una de las opciones en cualquiera de las 5 posibles

alternativas, considerando que:
1 =Nunca, 2 = Casi nunca, 3: A veces 4 = Casi siempre, 5 = Siempre

Cabe indicar que esta encuesta es completamente ANONIMO.

Variable Dependiente: Implementacion de un centro de operaciones de red

Dimension 1: Recursos informaticos Alternativas
N° Indicador ftems 1/2[3|4]|5
¢La empresa Interconexiones Ocaney
1 cuenta con un sistema de monitoreo para ver
Estado de los el estado de los dispositivos de red?
dispositivos dered | (La empresa Interconexiones Ocaney
2 dispone de equipos para brindar continuidad
del servicio las 24hrs del dia?
) . ¢cLa empresa Interconexiones Ocaney
Configuracion de _ )
3 _ cuenta con sistema automatizado para la
los equipos de red _ - _
configuracion de los equipos de red?
Dimension 2: Disponibilidad 1123[4]|5
- ¢La empresa interconexiones Ocaney
Operacion y o
4 cuenta con una plataforma de facil acceso a
acceso a la red _ N
los dispositivos de red?
Redundancia ante | ¢La empresa interconexiones Ocaney
5 caida de los cuenta con respaldo ante caidas de los

equipos de red equipos de red?
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¢(En caso de caida de los equipos

6 intermediarios, la empresa Interconexiones
Ocaney cuenta con equipos de respaldo?
Dimension 3: Escalabilidad 1123
_ ¢La empresa interconexiones Ocaney
Cantidad de _ - )
_ cuenta con la cantidad suficiente de equipos
7 equipos o
_ . para abastecer de servicio a sus
informéticos .
suscriptores?
¢La empresa interconexiones Ocaney
8 Servicios ofrece diversos servicios (Internet, Datos,
implementados | VPN, Telefonia, Seguridad, servicio por
cable) a sus clientes?
Variable Independiente: Monitoreo de Servicios Inalambricos
Dimensién 2: Gestidn 1123
Configuracion de | ¢ Consideras que la empresa
9 los servicios interconexiones Ocaney configura
inalambricos adecuadamente los servicios de los enlaces
inaldmbricos?
Incidencias de los . . o
o ¢,Con que frecuencia, la calidad del servicio
servicios o _ _
10 o _ inalambrico que brinda la empresa
inalambricos _ _
interconexiones Ocaney se ve afectado?
. ¢Cuando se interrumpen los servicios
Capacidad de los | =~ . . .
o inalambricos, la empresa interconexiones
11 Servicios o
o _ Ocaney responde de una manera rapida y
inalambricos o
eficiente?
Seguridad de los | ¢La empresa interconexiones Ocaney
12 servicios cuenta con una politica de acceso seguro a
inalambricos su dispositivo de red inalambricos?
Registro de cLa  empresa interconexiones Ocaney
13 servicios cuenta con un registro adecuado de sus
inalambricos dispositivos de red inalambricos?
Dimensién 2: Monitoreo 1123
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Control de ancho

¢lLa  empresa interconexiones Ocaney

14 cuenta con un control adecuado del ancho de
de banda.
banda de su red?
¢La empresa interconexiones Ocaney
Estado de los
_ cuenta con una plataforma donde se pueda
15 equipos _ _
o ) ver en tiempo real el estado de los equipos
inalambricos. o
de red inalambricos?
¢La empresa interconexiones Ocaney
16 Respaldo de la cuenta con un respaldo de la configuracién
informacion de los dispositivos de red en caso de una
averia de un dispositivo de red?
Documentacion de | ¢La empresa interconexiones Ocaney
17 | los dispositivos de | cuenta con la documentacion actualizada de

red

los dispositivos de red inalambricos?
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Anexo 2: Instalacion de servidor CentOS 7.

Procedemos a descargar VMWare, desde la pagina web oficial de VMWare

https://www.vmware.com/latam/products/workstation-player/workstation-player-

evaluation.html, una vez descargado iniciamos a instalar

ﬁ VMware Workstation 16 Player Setup — >
Vr

A AR

WORKSTATION

Welcome to the VMware Workstation 16 Player
Setup Wizard

The Setup Wizard will install VMware Workstation 16 Player
on your computer. Click Next to continue or Cancel to exit
the Setup Wizard.

Copyright 1998-2020 VWMware, Inc. All rights reserved. This
product is protected by U.5. and international copyright and
intellectual property laws. YMware products are covered by
one or more patents listed at:

| http: /jwww . vmware .com/go/patents

Fuente: Elaboracion propia.

Seleccionamos en siguiente y le damos a instalar

ﬁ VMware Workstation 16 Player Setup - et

Installing VMware Workstation 16 Player

Please wait while the Setup Wizard installs VMware Workstation 16 Player.

Status: Copying new files
|

Fuente: Elaboracion propia.
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Seleccionamos el uso no comercial

Welcome to YMware Workstation 16 Player

VMware Workstation 16 Player

(@) Use YMware Workstation 16 Player for free for
non-commercial use

() Enter a license key to allow commerdial use:

Buy a commerdal use license

Fuente: Elaboracion propia.

Elegimos crear una nueva maquina virtual

Viware Workstation 16 Player (Non-commercial use only)

Player = [D]

| <'come to VMware

Workstation 16 Player

Continue Cancel

the top of your lbrary.

Create a New Virtual Machine
Create a new virtual machine, which will then be added to

to the top of your library.

Help

View online help.

license, Buy now.

Fuente: Elaboracién propia.

Open a Virtual Machine
Open an existing virtual machine, which will then be added

Get advanced features such as snapshots, virtual network

@ Upgrade to VMware Workstation Pro
management, and more,

This product is not licensed and is autharized for non-
commercial use only. For commercial use, purchase a
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Seleccionamos instalar imagen y elegimos el sistema operativo que queremos

montar en la maquina virtual.

< Coome @)

® trataler doc mage fe (=0

L ) —

Fuente: Elaboracion propia.

Una vez montado el sistema operativo sobre la maquina virtual, Iniciamos a
instalar CentOS 7, la primera pantalla que nos aparece debemos seleccionar
“Install CentOS 7.

CentDS 7

Install CentO3 7
Test this media & install CentOS 7

Troubleshoot ing

Automatic boot in 51 seconds...

Fuente: Elaboracion propia.

Automaticamente se iniciard el proceso de instalacion, una vez iniciado nos

solicitara seleccionar idioma, seleccionamos “espafiol (Pert)”.
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INSTALACION DE CENTOS 7

& 2 e

CentOS BIENVENIDO A CENTOS 7.

¢Qué idioma le gustaria utilizar durante el proceso de instalacion?

Espafiol (Espafi
Deutsch German spafiol (Espafia)
i Espafiol (Venezuela)
EAANVIKE Greek
Espafiol (Uruguay)

i Spanis Espafiol (Estados Unidos)
Eesti Estonlan Espafiol (El Salvador)
Euskara Basque Espafiol (Paraguay)
o yld Persian| | Espafiol (Puerto Rico)

Suomi Finnish Espafiol (Perti)

Espafiol (Panama)

Frangais French
Galego Galician Espafiol (Nicaragua)
Escriba aqui para buscar a

Fuente: Elaboracion propia.

A continuacion, nos aparece un menu donde debemos ir seleccionando los

iconos en funcién de lo que queramos hacer a la hora de instalar CentOS 7. En

la parte de regionalizacion seleccionamos “Fecha & hora”.

RESUMEN DE LA INSTALACION INSTALACION DE CENTOS 7
% B latam jAyudal
LU =R F G IONALIZACION
FECHA & HORA TECLADO
huso horario América/Lima Espafiol; Castell...atinoamericano))
E SOPORTE DE IDIOMA
Espafiol (Pert)
SOFTWARE
ORIGEN DE INSTALACION SELECCION DE SOFTWARE
Medios locales Instalacién minima
SISTEMA
m DESTINO DE LA INSTALACION KDUMP
iz R E . . -
Salir Empezar instalacién
No t ja clic en ‘Empezar instalacion
A\

Fuente: Elaboracion propia.
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Personalizamos la Regidén y ponemos la hora y fecha actual y seleccionamos

“Listo”.

FECHA Y HORA

Regién: | América v | Ciudad: | Lima -

i/ &

-
d

Al A
ong &) 24 horas
15:52 PM 5 jwpu
v [ a
VAN

Hora de red

INSTALACION DE CENTOS 7

jAyudal

| o o

3lw /| 0lw V| 21w

Fuente: Elaboracion propia.

En la parte de Sistema, seleccionamos “Destino de la instalacién”.

RESUMEN DE LA INSTALACION

|

Cent0S

SOPORTE DE IDIOMA
Espatol (Peni)

SOFTWARE
ORIGEN DE INSTALACION
Medios locales

SISTEMA

DESTINO DE LA INSTALACION
Se selecciond p...nado automatico

RED & NOMBRE DE EQUIPO
No conectado

&

INSTALACION DE CENTOS 7

EA latam iAyudal

SELECCION DE SOFTWARE
Instalacién minima

KDUMP
Kdump esta habilitado

POLITICA DE SEGURIDAD
No se encontré contenido

Fuente: Elaboracion propia.
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Seleccionamos el disco duro donde vamos a instalar el sistema operativo

CentOS y seleccionamos listo.

DESTINO DE LA INSTALACION INSTALACIC J)E CEN

Seleccién de dispositivos

Seleccione los dispositivos en que le gustaria instalar. Se mantendran sin tocar hasta que pulse el boton
«Comenzar instalacién» del mend principal.

Discos estandares locales

VMware, VMware Virtual S
sda / 20 GiB libre

Los discos que se dejen aqui sin seleccionar no se tocaran.

Discos especializados y de red

Afadir un disco...

Los discos que se dejen aqui sin seleccionar no se tocaran.
Otras opciones de almacenamiento
Particionado
(®) Configurar el particionado automdticamente. () Voy a configurar las particiones.

[_J Me gustaria crear espacio disponible adicional.

Resumen completo del disco y el gestor de arrangue... 1 disco seleccionado; 20 GiB de capacidad; 20 GiB libre Refrescar...

Fuente: Elaboracion propia.

En la parte de Sistema, seleccionamos “Red & nombre de equipo”.

RESUMEN DE LA INSTALACION INSTALACION DE CENTOS 7
E= latam jAyudal
S FECHA & HORA TECLADO
CentOS U huso horario América/Lima Espafiol; Castell...atinoamericano))
. SOPORTE DE IDIOMA
a Espafiol (Peri)
SOFTWARE
ORIGEN DE INSTALACION SELECCION DE SOFTWARE
Medios locales Instalacion minima
SISTEMA
DESTING DE LA INSTALACION KDUMP
Se selecciond p...nado automético Kdump esté habilitado
RED & NOMEBRE DE EQUIPO POLITICA DE SEGURIDAD
No conectado No se encontré contenido

No tocaremos sus d hasta que haga cl

ic en 'Empezar instalacion

Fuente: Elaboracion propia.
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Encendemos la tarjeta de red y vamos a la opcidn configurar.

-RED & NOMBRE DE EQUIPO
Listo

INSTALACION DE CENTOS 7

/lﬂ Ethernet (ens33) —

“~— Intel Corporation 82545EM Gigabit Ethernet Controlle 2 e -:|
-

5 Conectado

Direccién de hardware 00:0C:29:47:DD:7C
Velocidad 1000 Mb/s
Direccién [P 192.168.1.2
Mascara de subred 255.255.255.0
Ruta predeterminada 192.168.1.1

DNS 200.48.225.130
200.48.225.146

+ =

Configurar...

MNombre de host: | localhost.localdomain Aplicar Nombre actual del sistema:  localhost

Fuente: Elaboracion propia.

Vamos a la opcion “Ajustes de IPV4”, luego metodo “Manual”’ y seleccionamos
“anadir’y ponemos nuestra IP, mascara de red y puerta de enlace, ademas de

los servidores DNS vy finalmente seleccionamos “guardar”.

INSTAIACION DE CENTQS 7

Editando ens33

Nombre de la conexion: | FEE]

General Cableada Seguridad 802.1x DCB Proxy Ajustes de IPv4 Ajustes de IPv6

Método:l Manual | -
Direccion

Eliminar

Direccion Mascara de red

255.255.255.0

Puerta de enlace

192.168.1.20

Servidores DNS: 8.8.8.8

Dominios de bisqueda:
D del cliente DHCP
|w Requiere direccién IPv4 para que esta conexién se complete

Rutas...

Cancelar Guardar

Fuente: Elaboracion propia.
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Finalmente seleccionamos “listo”.

ED 2. NOMBRE DE EQUIPO INSTALACION DE CENTO!

Conectado

Ethernet (ens33) 1 —
Intel Corporation 82545EM Gigabit Ethernet Controller (C 2 Ethernet (en533) -:
=

Direccion de hardware 00:0C:29:47:DD:7C
Velocidad 1000 Mbis
Direccién IP 192.168.1.20
Mascara de subred 255.255.255.0
Ruta predeterminada 192.138.1.1
DNS 8.8.8.8

+ _ Configurar...

MNombre de host:  localhost.localdomain Aplicar Nombre actual del sistema:  localhost.localdom:

Fuente: Elaboracion propia.

Una vez terminado las personalizaciones, seleccionamos “Empezar instalacion”.

RESUMEN DE LA INSTALACION INSTALACION DE CENTO
EH latam 1Ayuda

b - FECHA & HORA TECLADO
huso horario América/Lima Espafiol; Castella...latinoamerical
. SOPORTE DE IDIOMA
a Espatol (Peni)

SOFTWARE

ORIGEN DE INSTALACION SELECCION DE SOFTWARE
Medios locales Instalacion minima

SISTEMA
DESTINO DE LA INSTALACION KDUMP
Se selecciond pa...nado automético Kdump estd habilitado
RED & NOMBRE DE EQUIPO POLITICA DE SEGURIDAD
Conexion cablead...ns33) conectada No se encontrd contenido

Fuente: Elaboracion propia.
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En la opcion Ajustes de Usuario “Contrasefa de root”.

CONFIGURACION INSTALACION DE CENTO

% ER latam iAyuda

(S | STES DE USUARIO

q CONTRASERIA DE ROOT @  CREACION DE USUARIO

No se ha configur...ministrador (root) ‘ No se creard ningin usuario

2 Instalando linux-firmware (100/299)

CentOS Core SIG

Produces the CentOS Linux Distribution.

wiki.centos.org/SpecialinterestGroup

Fuente: Elaboracion propia.
Asiganos una contrasefia y seleccionamos ‘“Listo”.

CONTDASERNA ROOT INSTALACION DE CENT!

La cuenta root se usa para administrar el sistema. Introduzca una contrasefia para el usuario root.

Contrasefia de root: sesssesesnsnnne

Robusta

Confirmar: sesssesesnsnnne

Fuente: Elaboracion propia.
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Luego seleccionamos “Creacion de usuario” y creamos un usuario

CONFIGURACION INSTALACION DE CENTO
E=A latam ifyudal

AJUSTES DE USUARIO

CONTRASENA DE ROOT @  CReACIONDE UsUARID
Contrasefia de root establecida No se creard ningdin usuario

Completadol

Se ha instalado CentOS correctamente, pero an hay que realizar algunos 3
Cuando acabe con ellos pulse el botén Te

Finalizar configurac

Fuente: Elaboracion propia.
Creamos un usuario y le asignamos una clave y seleccionamos “Listo”.

CRCAR CSUARIO INSTALACION DE CENT!

Nombre completo NOC

Nombre de usuario noc
Consejo: Mantenga su nombre de usuario menor a 32 caracteres y no utilice espacios.
[ ] Hacer que este usuario sea administrador

[ Se requiere una contrasefia para usar esta cuenta

Contrasefia Ssssssnsnnanins
Débil
Confirmar la contrasefia tesssnsesennnne
Avanzado...

Fuente: Elaboracion propia.
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Finalmente, seleccionamos “Finalizar configuracién”

CONFIGURACION INSTALACION DE CENTO

ER latam iAyudal

AJUSTES DE USUARIO

CONTRASENA DE ROOT CREACION DE USUARIO
Contrasefia de root establecida Se creard el usuario noc

jCompletado!

Se ha instalado CentOS correctamente, pero alin hay que realizar algunos 3

Cuando acabe con ellos iulse el botén Tel

Fuente: Elaboracion propia.

Esperemos a que termine el proceso de instalacion.

CONFIGURACION INSTALACION DE CENTO
EA latam iAyuda

(LU ()STES DE USUARIO

@ CONTRASENA DE ROOT @  CcrReEACIONDEUSUARIO
Contrasefia de root establecida . e creara el usuario no

™™ Generando initramfs

CentOS Promotion SIG

Promoting CentOS in events, conferences and everywheret

wiki.centos.org/SpeciallnterestGroup

Fuente: Elaboracion propia.
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Ahora le damos “reiniciar”

CONFIGURACION INSTALACION DE CENTO

% A latam ifyuda

CentOS

& &

|Completado!

iSe ha instalado CentOS y ya esta listo para
jAdelante, reinicie para poder

Fuente: Elaboracion propia.

Una vez reiniciado nos aparecera una pantalla pidiendo contrasefias del usuario

gue hemos creado en la instalacion.

Cent0S Linux 7 (Core)l
Kernel 3.18.8-1168.e17.xB6_64 on an xB6_64

localhost login:

Fuente: Elaboracion propia.
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Anexo 3: Instalacion del sistema de monitoreo Zabbix.

Procedemos a instalar el repositorio de Zabbix sobre el servidor CentOS.

“192.168.1.20 x

Fuente: Elaboracion propia.

Luego se procede a instalar el servidor y el agente Zabbix

£192.168.1.20 x 4

Fuente: Elaboracion propia.

Ahora se va a instalar la interfaz de Zabbix

Fuente: Elaboracion propia.
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Habilitar el repositorio de frontend de Zabbix

‘192.168.1.20 =
GNU nano 2.3.1

Fichero: /etc/yum.repos.d/zabbix.repo

RPM-GP

Fuente: Elaboracion propia.

Luego se Instala los paquetes frontend de Zabbix.

192.168.1.20 x

Fuente: Elaboracion propia.
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Ahora procedemos a instalar la base de datos MariaDB.

£192.168.1.20 x 4 b

riadb-client

Fuente: Elaboracion propia.

Una vez instalado MariaDB se procede a iniciar.

mariadb ; systemct]l enable mariadb

Fuente: Elaboracion propia.

Ahora vamos a crear la base de datos inicial, con nombre de prueba de prueba

Zabbix, y usuario: zabbix y clave ocaney.

c) 2000, 2018, oracle, MariaDB Corporation Ab and others.

p. e C Tto clear the current 1nput statement.

set utf8d collate utf8_bin;

Mariabe [( ) ate us i (
Query OK, 0 rows aftected (0.00 sec

Fuente: Elaboracion propia.

En el servidor Zabbix, importamos el esquema y los datos iniciales. Nos solicitara

gue ingresemos la contrasefa recién creada.

Fuente: Elaboracion propia.
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Luego Configuramos la base de datos para el servidor Zabbix, editamos archivo
letc/zabbix/zabbix_server.conf en la linea DBPassword ponemos la clave que

creamos en la creacion de la base de datos.

Fichero: /etc/zabbix/zabbix_server. conf

Fuente: Elaboracion propia.

Ahora configuramos el horario del servidor para la interfaz de Zabbix, editar
archivo /etc/opt/rh/rh-php72/php-fpm.d/zabbix.conf.

GNU nano 2.3.1 Fichero: /Jetc/opt/rh/rh-php72/php-fpm.d/zabbix. conf

2/run/php-fpm/zabbix. soc

.0.0.1

I-n\:-t rh/rh-php72/1ib/php/session

Fuente: Elaboracion propia.

Finalmente, Inicia los procesos del agente y del servidor Zabbix con los

comandos:

Fuente: Elaboracion propia.
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Para acceder a Zabbix por web es necesario habilitar http en el servidor CentOS.

fir

Fuente: Elaboracion propia.

Acceso a Zabbix por web.

ZABBIX

Check of pre-requisites
Configure DB connection
Zahbix server details
Pre-installation summary
Install

Fuente: Elaboracion propia.

Configurar los parametros de Zabbix.

ZABBIX Configure DB connection

Please create database manually, and set the configuration parameters for connection to this database.
Press "Next step” button when done

Database iype |MySQL = v
Database host | localhost

Zabbix server details

i Database port | 3306
Pre-installation summary

Install Database name | zabbix

User | zabbix

Database TLS encryption

o5

Fuente: Elaboracion propia.
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Vista de la configuracion previa de Zabbix.

ZABBIX

Welcome

Check of pre-requisites

Configure DE connection

Zabbix server defails

Pre-installation summary

Install

Pre-installation summary

Please check configuration parameters. |1 all is comect, press “Nex! step” button, or “Back” button fo
change configuration parameters

Database fype MySOL
Database server  localhost
Database port default

Database name  zabbix

zZabbix

TLS encryption false

Zabbix server localhost

Zabbix server port 10051

Zabbix server name  NOG

Fuente: Elaboracion propia.

Inicio de sesidn de Zabbix.

Username

admin

Password

ZABBIX

[] Remember me for 30 days

Help = Support

Fuente: Elaboracion propia.

Pagina de inicio de Zabbix.

A Noseguro | 192.168;

ZABBIX B

@® Monitoring
Dashboard
Problems
Hosts
Overview
Latest data
Screens.
Maps
Discovery

Services

Inventory

M Reports

Fuente:

Global view

All dashboards I Global view

System information

Parameter

Value  Details

1
Zanbix server s running Ves locainost 0051 Available
Number of nosts (enablec/cisabled) . 170
Number of tempiates 162
Number of tems (enablec/aisablecinot supporied) 12 wrere
Number of triggers (enabled/disabled [problem/ok]) 61 61/0[0/61) 0
Average

Number of users (onine) PR
Reaquired server performance, new values per second 154
Problems

Time v o Hos Probiem - Severty Duration Ack

Elaboracion propia.

Unknown Total

0

]
Warning Not classified

Actions Tags
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Anexo 4. Integracion de Grafana a Zabbix

Para integrar Grafana al sistema de monitorizaciébn Zabbix, lo primeros que
haremos es crear una base de datos en el servidor CentOS. Ejecutar los
siguientes comandos para crear la base de datos en el servidor.

opyrig c) 2000, 2018, Oracle, MariaDBE Corporation Ab and others.

[Type e lp; or ar nelip. ype C To clear the current 1nput statememnt.

B create datak grafana;

Query OK, 1 row alTected 0.00 sec

Fuente: Elaboracion propia.

Luego creamos un usuario y una clave para la nueva base de datos creado. El

usuario de prueba sera Grafana y una clave de prueba ocaney.

c) 2000, 2018, oracle, MariaDB Corporation Ab and others.

or P ype C To clear the current 1nput statemernt.

[ (i T ser grafana@localhost identified by "ocaney’;

Query OK, 0 rows afftected (0.00 sec

Mariape [(none)]=

Fuente: Elaboracion propia.

Una vez creado la base de datos y los usuarios, le damos los privilegios y luego

actualizados.

to grafana@localhost;

Fuente: Elaboracion propia.

106



Ahora, procedemos a instalar Grafana en el servidor CentOS.

Fuente: Elaboracion propia.

Luego de instalar Grafana, ejecutar el comando nano /etc/grafana/grafana.ini y
editamos las siguientes lineas segun la base de datos que creamos al inicio del

anexo 4.

y, path relative to data_path setting

Fuente: Elaboracion propia.

Una vez configurado la base de datos, habilitar e iniciar Grafana con los

siguientes comandos.

176
1T ar
n
AL
17 ¢
T
176
176

Fuente: Elaboracion propia.
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Ahora habilitamos el puerto 3000 que utiliza Grafana en el firewall del servidor

CentOS y luego reiniciamos el firewall.

Fuente: Elaboracion propia.

Finalmente, ingresamos por navegador por web http://ip_servidor/3000, usuario

y clave por default admin/admin. Una vez ingresado solicitara cambiar clave.

Welcome to Grafana

Fuente: Elaboracion propia.

Hasta el momento solo se instal6 Grafana, el siguiente paso es integrarlo con
Zabbix, para ello ejecutamos el siguiente comando en el servidor CentOS y

reiniciamos nuevamente Grafana.

Fuente: Elaboracion propia.
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http://ip_servidor/3000

Luego ingresamos por web a Grafana y buscamos Zabbix, con se detalla en la

siguiente imagen.

{é‘} Configuration

B Data Sources A Users A Teams ¥ Plugins tl4 Preferences

Z Zabbix

Configuration

B Data Sources

A& _Teams
% Plugins

th Preferences

¢ APIKeys

Fuente: Elaboracion propia.

Una vez seleccionado, habilitamos el plugin de Zabbix.

Z Plugins / Zabbix

B Readme config

Version

re. Plugin signature v

Includes

=

Dependencies

Fuente: Elaboracion propia.

Luego de habilitar el plugin de Zabbix, agregamos la fuente de los datos

siguiendo los pasos de la siguiente imagen.
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@ Configuration

Q
+

@ Data Sources R Users A, Teams W Plugins tt Preferences o APl Keys

oo
oo

There are no data sources defined yet

@
a 8 Add data source

@ Configuration
43 PraTip: You can also define data sources through configuration files. Learn more

O | B Data Sources

A Users

Fuente: Elaboracion propia.

Buscamos Zabbix y lo seleccionamos

@ Add data source

B + O

®

Z Zabbix
& Signed

P &

En ajustes, agregamos a direccion del sistema de monitorizacion Zabbix y le
agregamos la extension /api_jsonrpc.php y en la seccion de detalles de la API

de Zabbix, ingresamos el usuario y clave que usamos para ingresar a Zabbix.

Z Data Sources / Zabbix

it Settings 88 Dashboards

Zabbix Default

URL 2 10.10.254/zabbix/api_jsonrpc.php
Access Server (default)

Whitelisted Cookies

Auth
Basic auth With Credentials
TLS Client Auth With CA Cert
Skip TLS Verify

Forward OAuth Identity

Custom HTTP Headers

+ Add header

Zabbix API details

Username Admin

Password

Trends

Fuente: Elaboracion propia.
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Una vez integrado Grafana con Zabbix, importamos los templates por default.

G

Z Data Sources / Zabbix

fif settings 88 Dashboards

Q
4L
oo
oo

B8 Zabbix System Status Import

®

88  Zabbix Template Linux Server Import

83 Zabbix Server Dashboard Import

a @& o ¢

Fuente: Elaboracion propia.

Finalmente, ahora podemos personalizar los paneles para empezar a monitorear
la red.

6

OO0 Dashboards
oo

Manage B Playlists ® Snapshots
Create a8 S Y P

|+ O

| 88 Dashboard

® Fold New Dashboard New Folder
older

®

a @& b ¢

& Import

= Filter by starred

B General

Monitoreo de Enalces Microndas

Monitoreo de los routers de borde

Zabbix Server Dashboard example

Zabbix System Status

Zabbix Template Linux Server

Fuente: Elaboracion propia.

Agregamos un nuevo panel

49 8 Newdashboard

8B + O

+ Addnew panel

@

Convert o row

a & O ¢

Fuente: Elaboracion propia.
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Personalizamos el panel de acuerdo con nuestros requerimientos, siguiendo

los pasos de acuerdo con la siguiente imagen.

Fuente: Elaboracion propia.

Vista general de monitoreo de redes, luego de personalizar los paneles

Fuente: Elaboracion propia.
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Anexo 5: Implementacion de OsTicket

Creamos BD en el servidor CentOS con el nombre de prueba osTicket y usuario
osTicket y clave ost-TICK5w%6d. Luego le brindamos el privilegio al usuario

creado anteriormente.

identifie :
not satisfy t 1t policy requirements

t identified by

Fuente: Elaboracion propia.

Luego desde la pagina web oficial de osTicket https://osticket.com/download/

descargar la versién v1.15.1

2 Languages 3 Plugins 4 Download

osTicket Core, v1.14.5 (Maintenance Release)

Requirements:

HTTP server running Microsoft® IS or Apache, PHP version 7.0, MySQL database version 5.5

Requirements:
HTTP server running Microsoft® IS or Apache, PHP version 7.2, MySQL database version 5.5

Fuente: (osTicket, 2020)
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https://osticket.com/download/

Seleccionamos el idioma espafiol y le damos en continuar y descargar.

Ve 2.

3.0 4.

Fuente: (osTicket, 2020)

Con la ayuda de un cliente SFP, transferir el archivo descargado al servidor
CentOS.

i Subir - X i L Propiedates | 5 Nuevo - | [#] [=] [¥]
CilUsers\USER) Desktop Ostkcet v1S\ TR

Nombre

Fuente: Elaboracion propia.

Luego de copiar el archivo descargado, mover al directorio de osTicket.

NERmysq | 80-community-release—el7-3. noarch. rp
:Mupload

Fuente: Elaboracion propia.
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Una vez configurado, ingresado por navegador a la direccién del servidor
/osTicket

<« ¢ @ © & 10.10.10.254/0sTicket/

SUPPORT CENTER vt ser 0

Support Ticket System

it Suppfct Santer tamg [ Open a New Ticket [} Check Ticket Status.
Support Center

Open a New Ticket

Welcome to the Support Center

In order to streamline support requests and better serve you, we utilize a support
ticket system. Every support request is assigned a unique ticket number which you
can use to track the progress and responses online. For your reference we provide
complete archives and history of all your support requests. A valid email address is
required to submit a ticket

Copyright © 2021 NOC - Al rights reserved

oo ocTicket

Fuente: Elaboracion propia.

Para revision de tique por parte del NOC, ir a la opcién registro e ingresar con

las credenciales creados al momento de la instalacion.

osTicket :: Agent Login

< c © % =0 10.10.10.254/0sTicket/scp/login.php

,/’c!.ig'licket

Authentication Required

‘ noc

Copyiight ©NOC l

Fuente: Elaboracion propia.
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Pantalla principal, para gestionar los tiques por parte del personal del NOC en la
empresa Interconexiones Ocaney.

[ osTicket = Staff Control Panel X

&« ¢ @ © & 10.10.10.254/0sTicket/scp,
- Welcome, Benito. | Admin Panel | Profile | Log Out
osTicket
Dashboard Users Tasks Tickets Knowledgebase
[T open - [ My Tickets - [ Closed ~ [ Search » B> New Ticket
Q | [advanced] 15 St ~
2 Open
Ticket + LastUpdated + Subject 4+ From %+ Priority + Assigned To

Query returned 0 results

Copyright @ 2006-2021 NOC All Rights Reserved.

Fuente: Elaboracion propia.

Para crear un nuevo agente para la atencion de las incidencias y requerimientos
ir a la pestafia agentes y llenar el formulario como se observa en la imagen.

Welcome, Benito. | Agent Panel | Profile | Log Out

OsTicket
Dashboard Setfings Manage Emails

£ Agents | & Teams [5]Roles & Departments

Manage Agent — Benito Calderon Lucero

& Account Access Permissions Teams
Name: Benito Calderon Lucero
Email Address: bejod9@outlook com
Phone Number: Ext

Mobile Number:

Authentication

Username: * noc & Set Password

Status and Settings

[ Locked

Administrator

[J Limit ticket access to OMLY assigned tickets
[ vacation Mode

Fuente: Elaboracion propia.
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Para registrar un nuevo usuario y a que empresa pertenece, ir a user y agregar

el nuevo usuario.

[ osTicket : Staff Control Panel X

< c @ © & 10.10.10254/0sTicket/s

Welcome, Benito. | Admin Panel | Profile | Log Out

OSTicket

Dashboard m Tasks Tickets Knowledgebase
2 User Directory & Organzations

Q
User Directory © Add User ||| @ Import | | & More |+
Name + Status ¢ Created s UpﬂEtEﬂ s

[0 JeanEspnoza B (1) Guest 02/02/2021 02/24/2021 071127 PM
O JoelOcaia B (1 Guest 02/02/2021 02/02/2021 11:04:39 PM
O JoseHemandez B (2) Guest 02/02/2021 02/24/2021 07-10:17 BM
[0 osTicketSupport B (1) Guest 02/02/2021 02/02/2021 10:40:16 PM
O vanessaestrada B (1) Guest 02/02/2021 02/24/2021 07-11°51 PM

Select: All None Toggle
Page: [1] Export

Copyright ® 2006-2021 NOC All Rights Reserved

Fuente: Elaboracion propia.

Rellenamos los datos del nuevo usuario y le damos a agregatr.

Lookup or create a user ®
@ Search existing users or add a new user.

Search by email, phone or name

Create New User:
Email Address: Cjurado@financiera.com *
Full Name: Carlos Jurado @
Phone Number: Ext:

Internal Notes:

Reset Cancel Add User

Fuente: Elaboracion propia.
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En la seccién organizacion, ingresamos a la empresa que pertenece

usuario.

dicho

Organization for Carlos Jurado

© Search existing organizations or add a new one.

| Search by name

Create New Organization:
Details on user organization

Financiera mas

Phone:

Website:

Internal Motes:

Reset

Cancel

Add Organization

Fuente: Elaboracion propia.

Para registrar un tique por incidencia o requerimiento, ir a la pestafa tique y

seleccionar new tigue.

osTicket & Staff Control Panel X

€)= co

© & 10.10.10.254/0sTicket/scp/tickets php7queue=5

%Tlcket

Dashboard

[ Open ~

Users

[ My Tickets

Welcome, Benito. | Admin Panel | Profile | Log Out

= My Tickets

Ticket 4 LastUpdate

Query returned 0 reslts

Fuente: Elaboracién propia.

e e
[ Closed ~ [ search + = New Ticket
Q| [advanced] __meaN:w‘ﬁ:kac 15 son -
+ Ssubject + From ¢ Priority ¢ Department

Copyright © 2006-2021 NOC All Rights Resened
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Luego en la ventana emergente, buscamos el nombre del usuario que esta
reportando la incidencia o requerimiento, en caso de que no esté registrado aun,

seleccionamos add new user.

Select User

@ Search existing users or add a new user.

I car

Cjurado@financiera.com - Carlos Jurado % Add New User

T T 2Ujuraco@ninanciera.coms
Financiera mas

Contact Information

Phone Number:
Internal Notes:

Cancel Continue

Fuente: Elaboracion propia.

Una vez que seleccionamos el usuario que reporta el problema, llenar los
siguientes campos como se observa en la imagen. Seleccionamos el
departamento que lo va a atender, el SLA segun sea el caso, averia (4 horas),
requerimiento (24horas), la hora de vencimiento del tique y el agente que lo va a
atender.

Open a New Ticket

User and Collaborators:

User: & Carlos Jurado <Cjurado@financiera.com= | 3 Change

ce | Select Contacts + Add New
Ticket Notice: Alert to User [+

Ticket Information and Options:

Ticket Source: Email El *

Help Topic: Report a Problem E| *

Department: Mantenimiento E\

SLA Plan: AVERIAS (4 hours - Active) [+]

Due Date: :2[]21-2—2:1 7:i pm ||j (-05) Time is based on your time zone (America/Bogota)
Assign To: NOC El

— Select an Agent OR a Team —
Ticket Details:
Please Describe Your Issu Agents (1)

Benito Calderon Lucero
Issue Summary:
Teams (1)

<> 1 B[ As _ = ® — B @

Fuente: Elaboracién propia.
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Seguidamente, se debe de llenar resumen del problema en el formato
hora/estado/problemay luego detallar el problema que esta reportando el cliente

tal como se observa en la siguiente imagen.

Ticket Details:
Please Describe Your Issue

Issue Summary: 24/02/ 19:22 [NOC] - sin semvicio

<> T B 4 B s = A ® E o -— B @

L=

Mediante lamada, diente reporta problemas de acceso a Internet.
Al revisar el servicio, no se tiene acceso al router del diente.

posible bloqueo en el router

all changes saved

choose them

Priority Level: — Select — |~
. q — Select — -
Response: Optional respon Issue.
Low
Canned Response: | — Sef o sponse — - | [FAppend
o 1 p n RN -3 5 s oo -
Emergency

Fuente: Elaboracion propia.

Resumen del tique creado para la atencion y asignado a un agente.

Welcome, Benito. | Admin Panel | Profile | Log Out

OSTicket

Dashboard Users Tasks Tickets Knowledgebase

[ Open - 51 My Tickets ~ [ Closed - [ Search E: Mew Ticket

| Q | [advanced] IF Sort =
= My Tickets . a~-|F % |2 | @
Ticket + Last Update # Subject + From + Priority + Department %
[] 55 000006 02/24/2021 24/02/ 19:22 [NOC] - sin servicio Carlos Jurado High Mantenimiento
07:34:55 PM
Select: All None Toggle
Page: [1] Export Showing 1 -1 of about 1

Fuente: Elaboracion propia.
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Finalmente, una vez que se resuelve el problema, se debe poner estado del tique

en resuelto, tal como se observa en la imagen.
= Ticket #000006 - B

| Ticket Thread (1) | Tasks

Carlos Jurado posted 02/24/2021 07:34:55 PM

Mediante llamada, cliente reporta problemas de acceso a Internet.
Al revisar el servicio, no se tiene acceso al router del cliente.

posible blogueo en el router

# Created by Benito Calderon Lucero 02/24/2021 07:34:55 PM
L2 Benito Calderon Lucere assigned this to NOC 02/24/2021 073
Post Reply Post Internal Note
From: Support<bejo49@gmail.com> |~
Recipients: "Carlos Jurado" <Cjurado@financiera.com=

» Collaborators

Reply To: All Active Recipients ~
Response: Select a canned response v
< T Aa B /I U £ = A O = o — /)7

Con apoyo del diente, se reinicia el router y se recupera el servicio y la gestion del mismo.

Contacto en la sede Caros Jurado, valida conformidad para cerrar ticket.

all changes saved
® Drop files here | Open (current)
Signature: Closed wrtment Signature (Mantenimiento)
Ticket Status: Open (current) '~

Post Reply Reset

Fuente: Elaboracion propia.

B o
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La aplicacion osTicket nos permite sacar reportes del historial de las incidencias
y requerimientos por departamento, agentes o tipo de problema y exportar en
Excel para medir las métricas de las atenciones y tomar acciones de mejoras Si

fuera necesario.

Welcome, Benito. | Admin Panel | Profile | Log Out

OSTicket

Dashboard Users Tasks Tickets Knowledgebase

5l pashboard & Agent Directory & My Profile

Report timeframe: | 21-M-31 [7] period: | Two Weeks |~ | Refresh
Ticket Activity
-
NaMq assigl
Nah-
NaN+
NahH
6‘2“-;1—2021 UZ—D]I-ZML 02-01.‘-2021 D2-01I-2021. OZ-DII-ZDZ]. 02-01‘-2021 UZ—GII-ZBZL 02-01.‘-2021 02-01[2021
Statistics
Statistics of tic kets organized by depariment, help topic, and agent.
Range: January 31, 2021 - February 14, 2021 (America/Bogota)
Department Topics Agent
Opened Assigned Overdue Closed Reopened Deleted Service Response
Department Time Time
1 0 0 1 0 0 0.0 0.0
3 2 0 3 0 0 0.0 0.0
@ Export

Fuente: Elaboracion propia.
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Anexo 6: Configuracion de SNMP

Habilitamos y configuramos SNMP en los dispositivos de red a monitorear, se
requiere una comunidad (clave) y la IP del servidor donde se encuentra alojado
la herramienta de monitoreo (Zabbix). Procedemos a instalar SNMP en el

servidor con el comando yum -y install net-snmp net-snmp-utils

Fuente: Elaboracion propia.

Una vez instalado SNMP, procedemos a instalar y configurar la comunidad que
nosotros elijamos, ejecutando el comando nano /etc/snmp/snmpd.conf

guardamos y salimos.

iew for us to Tet the group have rights to:

Fuente: Elaboracion propia.
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Configuracién de SNMP en dispositivos cisco

Para habilitar SNMP en los dispositivos cisco se requiere la comunidad, interface
que se va a utilizar para el envio de los mensajes, IP del servidor y el puerto que

se va a utilizar, por default es 161.

10.10. 14 ) 1
T 10.10.10. 254 ve 2c ocaney udp-port 161

Fuente: Elaboracion propia.

Una vez configurado en el router, ejecutar le comando snmpwalk -v2c -c ocaney
10.10.10.11 en el servidor para validar la conectividad SNMP entre el dispositivo

a monitorear y el servidor.

S-ADVENTERPRISEK9-M)

Fuente: Elaboracion propia.
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Una vez configurado y validado conectividad, registramos el dispositivo de red a

la herramienta de monitoreo. Ingresamos a Zabbix mediante navegador web,

vamos al a opcion configuracién, luego host y elegimos crear nuevo host.

ZABBIX «* [CESS -ﬂ
[ conue [0
[ o B
| st ] [ reone |
| steer ] reone |
8 A S [iovc
Em (o]
Em &
Em roone |

Fuente: Elaboracion propia.

En la pestafia host, elegimos un nombre, seleccionamos el tamplate y en la

opcion interfaces ponemos la IP el dispositivo a monitorear y la comunidad.

Hosts

All hosts / Router Principal Jaen  Enabled m Applications 12 ltems 43  Triggers 24  Graphs 7  Discovery rules 8  Web scenarios

TET:\a’Es IPMI  Tags Macros  Inventory Encryption

| Host name | Router Principal Jaen |

Visible name
| e (11| Templates/Network devices X | Select
* Interfaces Type IP address DNS name Connect to Port Default
A SN [ 10101011 B ovs | e .

" SNMP version | SNMPv2 v
SNMP community | ocaney

+| Use bulk requests

Add

Description

Monitored by proxy | (no proxy) ~

Enabled |+

‘ Clone | | Full clone | | Delete | | Cancel |

Fuente: Elaboracion propia.
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En la pestafia template, seleccionamos select

Hosts

All hosts / Router Principal Jaen  Enabled | SNMP |

Host | Templates IPMI Tags Macros  Inventory

Linked templates  pame

Link new templates

Fuente: Elaboracion propia.

Applications 12 Items 49 Triggers 24  Graphs 7

Encryption

Action

type here to search

| Clone | | Full clone

| Delete | | Cancel |

Elegimos el template para cisco y agregamos el dispositivo.

Link new templates

Hosts
Templates
All hosts [ Router Principal Jaen  Enabled Applic:
LRI E G Templates/Network devices X
Host  Templates IPMI Tags Inventory Encryption
\:| Name
Linked templates
Template N Template Net Alcatel Timetra TiMOS SNMP

Template Net Arista SNMP

Template Net Brocade FC SNMP

Template Net Brocade_Foundry Monstackable SNMP
Template Net Brocade_Foundry Stackable SNMP
Template Net Cisco 10S prior to 12.0_3_T SNMP

Template Net Cisco 105 SNMP

Template Net Cisco 10S versions 12.0_3_T-12.2_3.5 SNMP

Fuente: Elaboracién propia.

Template Net D-Link DES 7200 SNMP
Template Net D-Link DES_DGS Switch SNMP
Template Net Dell Force S-Series SNMP
Template Net Extreme EXOS SNMP
Template Net HP Comware HH3C SNMP
Template Net HP Enterprise Swiich SNMP
Template Net Huawei VRP SNMP

Template Net Intel_Qlegic Infiniband SNMP
Template Net Juniper SNMP

Template Net Mellanox SNMP

Template Net Mikrotik SNMP

Template Net Netgear Fastpath SNMP
Template Net Network Generic Device SNMP
Template Net QTech QSW SNMP

Template Net TP-LINK SNKP

Discovery rules 3

Select
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Una vez que agregado, debe aparecer la opcion SNMP en verde, lo cual indica

que ya lo registramos correctamente.

Graphs s Discovary 7 Web 20.20.20.10; abled { st | [ Hone |
181

h aphs eb 10101012 {sroee | [ iowe |
161

Entace Nie pr web 10.10.10.13  stoe e |
181

Graphs 10 Discovery | Web 182 168.1.150. E3E [ ione |
161
181

o Web 127.0.0.1 B [hone |
10050

st  on |

Wb 10.10.10.10
161

Fuente: Elaboracion propia.

Una vez registrado ya nos graficara el estado de salud del dispositivo de red

cisco.

ZABBIX «*

Fuente: Elaboracion propia.
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Configuracién de SNMP en los enlaces microondas MikroTik

Para habilitar SNMP en los enlaces microondas Mikrotik, se requiere la

comunidad, una interface Loopback. Creamos una interface logica para el

monitoreo de los dispositivos Mikrotik y le asignamos una IP.

Router Princ... * SwitchCore ... x |Enlace Sant... =

address=19 interface=etherl

address=10.10.10. interface

Fuente: Elaboracion propia.

Con el siguiente comando habilitamos el servicio SNMP en el dispositivo
MikroTik. Y luego ejecutamos el comando print para enumerar las comunidades
SNMP disponibles.

Fuente: Elaboracion propia.

Luego usamos el siguiente comando para cambiar el nombre de la comunidad

PUBLIC SNMP por la comunidad que vamos a utilizar nosotros.

Fuente: Elaboracion propia.
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Una vez configurado en el dispositivo, ejecutar el comando snmpwalk -v2c¢ -c
ocaney 10.10.10.14 en el servidor para validar la conectividad SNMP entre el
dispositivo a monitorear y el servidor. Y finalmente para registrar en el servidor

seguimos los mismos pasos que en la figura 68.

1
[

Fuente: Elaboracion propia.

Vista de los dispositivos de red en monitoreo.

A Noseguro | 192.168.1.20/zabbix/zabbix php?action =dashboard viewSidashboardid =3
i n n n
ZABBIX «*
@ wontorng
D
P
Uso de CPU SWCORE Uso de Memoria SwitchCare Usa de CPU Router Internet Usa de Memoria Router intermet
"
Discovery
are S E
= inventory v Memoria Enl Estado de CPU Ey Traf A ratico F
M@ reports .
9, Configuration
B aa

anda Cafetalera Amazonica TOPGLOGIA DE RED

Fuente: Elaboracion propia.
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Anexo 7: Configuracion de seguridad en los dispositivos de red

Habilitamos y configuramos tacacs en los dispositivos de red a monitorear, se
requiere una clave y la IP del servidor tacacs se configurara en los dispositivos
de red.

En primer lugar, necesitamos crear un nuevo archivo de repositorio donde

podamos tomar el paquete tac_plus de las soluciones de administracién de
identidad y acceso Tacac +. Creamos el repositorio con el siguiente comando.

yum. repos. d

1#
d]#
.d]# nano vim tacacs-plus.repof]

Fuente: Elaboracion propia.

Editamos el repositorio donde podemos tomar tac_plus

GNU nano 2.3.1 Fichero: tacacs-plus.repo

irl = http: 14. nux. ro/download,/nux

http: //1i.nux.ro/download wx / RPM-GPG-KEY- NUX.ro

Fuente: Elaboracion propia.

Ahora podemos comenzar a instalar las soluciones de administracion de
identidad y acceso Tacac + instalando el paquete tac_plus usando el siguiente
comando.

*n, utilizando el id

Fuente: Elaboracion propia.
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Podemos comenzar a editar el archivo de configuracion de las soluciones de
administracion de identidad y acceso Tacacs de la siguiente manera.
Primeramente, se requiere compartir una clave entre el servidor y el dispositivo

de red.

.i]§
~]# nano /etc

Fuente: Elaboracion propia.

Luego se procede a restringir acceso solo a la red 10.10.10.0/24 que pertenece
al rango de dispositivos de red.

ur unis
for t r
mu Ty loo

Fuente: Elaboracion propia.
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Se procede a crear grupos y permitir privilegios, se crea el grupo admin y los

permisos que pueda realizar en el router.

set will use this one

Fuente: Elaboracion propia.

Crear usuarios y asociarlos a al grupo creado anteriormente.

admin

Fuente: Elaboracion propia.
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Luego de editar el archivo tacacs_plus, se procede a iniciar el servidor tacacs

con el siguiente comando.

Una vez configurado el servidor tacacs, se procede a configurar el dispositivo de

red, como se observa en la siguiente imagen.

aaa new-model

Fuente: Elaboracion propia.

Una vez configurado, en los dispositivos de red, nos aparece el mensaje para

ingresar usuario y clave.

Fuente: Elaboracion propia.
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Anexo 8: Resultado del monitoreo de los dispositivos de red

Dashboard de monitoreo de los servicios inalambricos

35400 « Enface Nieva High ICMP ping rasponss time 25 N
i
o o% o% Obps ¥
Uso de Memoria Enlace Chirlaco Estado de CPU Enlace Chirlaco Uso de Memoria Router Internet USO de Procesador SwitchCore San Andres
94% e et — =
1 2%
Trafico WAN Cafetalera Amazonica Latencia SwichCore San Andres Memoria Utilizada
400 Kbps. 10ms. n 388 28 - 882838 85388888 - 3
Obes last i avg max
8140310 140320 5140349 8140302 s140319 8140336 8140352 B Processor: Memory utilization  [avg] 7.2706% 7.2706% 7.2707% 7.271%

nica Intertace = SwltchCore Sa Andres: ICMP response tme © Trigger: Processor: High memory utiization [ >90% for 5m) (> 90]

Fuente: Elaboracion propia.

Dashboard de problemas, en donde se visualiza los motivos de las alertas de

los dispositivos de red

Problemas

A8 gasnboaNds / Prodiemas
Problems

033508 + RESOLVED onse tme. "
Today @
2021-02-1818:2010 ¢ PROBLEM Enisce Santa Rosa Ne

Fuente: Elaboracion propia.
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Topologia de red, donde se puede visualizar el enlace caido de color rojo

Estado General de la Red

Fuente: Elaboracion propia.

Captura donde se puede visualizar trafico de los enlaces troncales, y estado del
procesador

88 Monitoreo de los routel

Fuente: Elaboracion propia.
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