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RESUMEN

La presente tesis contiene la investigacion que ha sido realizada en las sedes de la
Municipalidad Distrital de Illimo durante el periodo 2020 — 2021, en la cual se plantea la
elaboracion de la propuesta para implementar un Data Center para generar una mayor y
mejor comunicacion entre las areas, para cumplir el objetivo se involucré a los interesados

tanto empleados como funcionarios de la entidad.

En el primer capitulo se basa en la identificacion y planteamiento de la problematica que
existe en la entidad edilicia para asi proponer objetivos adecuados y alcanzables que generen
una solucion; en este capitulo también se rescata fuentes bibliogréaficas que nos sirven como
antecedente y respaldo al proyecto, asi como describir a través de bases tedricas los

fundamentos para la elaboracion de la propuesta.

En el segundo y tercer capitulo se centra en el disefio metodologico que va a darle el

rigor cientifico, asi como la justificacion al estudio.

En el cuarto capitulo se desarrolla la propuesta basados en los estandares que rigen
sobre el disefio. También se define el disefio l6gico basado en metodologia CISCO vy los
planteamientos de los disefios fisicos en las sedes edilicias su arquitectura y ubicacion, asi

como caracterizar los equipamientos tecnolégicos que tendra el Data Center.

Por ultimo se presentan las conclusiones y recomendaciones las cuales serviran

también para modificaciones y crecimiento de la red en el mediano plazo.



ABSTRACT

This thesis contains the research that has been carried out in the offices of the District
Municipality of 1llimo during the period 2020 - 2021, in which the development of a proposal
to implement a Data Center is proposed to generate greater and better communication
between the areas to achieve the objective, the interested parties, both employees and

officials of the entity, were involved.

The first chapter is based on the identification and approach of the problems that exist in the
building entity in order to propose adequate and achievable objectives that generate a
solution; This chapter also rescues bibliographic sources that serve as antecedent and support
for the project, as well as describe through theoretical bases the foundations for the

elaboration of the proposal.

In the second and third chapters, he focuses on the methodological design that will give the

scientific rigor, as well as the justification for the study.

In the fourth chapter the proposal is developed based on the standards that govern the design.
It also defines the logical design based on the CISCO methodology and the approaches to
the physical designs in the buildings, their architecture and location, as well as characterizing

the technological equipment that the Data Center will have.

Finally, the conclusions and recommendations are presented, which will also serve for

modifications and growth of the network in the medium term.
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INTRODUCCION
En las organizaciones empresariales se empleaban las redes informéticas para el trafico de
datos caracteristico de la empresa entre las bases de datos de finanzas, clientes y
colaboradores de ésta, debido a la necesidad de un mayor y mas dinamico intercambio de
informacidn; estas redes informaticas se transforman para brindar servicios como correo
electrénico, streaming, mensajes instantaneos y telefonia a través de la red (Cisco
Networking Academy, 2019).

En Europa, el intercambio de informacién para la lucha contra el terrorismo se viene
incrementando entre los cuerpos y las fuerzas de seguridad con el objetivo de seguir los
pasos de estos combatientes extranjeros y mitigar la delincuencia organizada, se ha
incrementado en 162% la base de registros de delitos de combatientes terroristas extranjeros
de Europol, también se dio un incremento del 27% en descripciones creadas de informacion
Shengen y un 135% en las busquedas de la base de datos de delitos, este intercambio de
informacion colaborativo permite mayor seguridad e identificacién de posibles planes de

ataques en terroristas en este continente (European Union, 2019).

En el Peru, desde hace algunos afios se vienen desarrollando modelos de interoperabilidad
es decir la capacidad de intercambiar y compartir informacion entre sistemas generando un
sistema integrado de bases de datos denominado Federacion de Datos teniendo acceso a
todas la bases de datos independientes a través de una sola interfaz como si fuese una sola
base; en el sector justicia peruano, existe una proporcion del 58% de reos (35,892) sin
sentencia versus 25,498 con sentencia que cumplen castigo, es decir existen mas internos
procesados sin sentencia en las carceles peruanas; también se da las alarmantes cifras de
2429 reos con mas de 5 afios en carcel sin sentencia firme y solo en Lima se tienen 22 casos
sin dictamen de condena por 15 afios; asimismo se reciben casos de detenciones por
homonimia debido a que en la base de datos no se registran sefias diferenciales; debido a
este alta incidencia de dilatacion y desaciertos (Salazar-Pimpincos & Mauricio Sanchez,
2018).

A nivel de nuestra regién, la Municipalidad Distrital de Illimo es una entidad de gobierno
distrital cuya la funcion se centra en administrar los ingresos econémicos y desarrollar
actividades y proyectos en bien y mejora de la comunidad local promoviendo la satisfaccién
de las necesidades de la poblacion y el desarrollo de su ambito, tiene como mision “promover

el desarrollo local buscando equidad entre la zona urbana y rural con obras de infraestructura
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en los diferentes sectores promoviendo la participacion ciudadana y administrando los
recursos de manera eficiente y transparente, fomentando el bienestar de los pobladores del
distrito proporcionando servicios que satisfagan necesidades vitales” y se plantean como
vision “lograr un alto desarrollo en la agricultura, apicultura y ecoturismo; asi como extender
sus vias de comunicacion, electrificacion y agua potable hermanando a la poblacién urbana
y rural, con adecuados servicios de salud y educacién, protegiendo el medio ambiente y
promoviendo la democracia local con una nueva y moderna gestion municipal” (MDI-11limo,
2020), en la actualidad para el cumplimiento de la misién, un rol importante es contar con
una adecuada gestion de las tecnologias de la informacion e infraestructura tecnolégica
informatica acorde a la nueva gestion pablica a fin de mejorar los procesos internos y el

intercambio de informacidn entre las areas de la entidad.

En la presente coyuntura existen una serie de falencias y carencias para llevar un control de
los procesos y actividades de esta institucion, dada esta necesidad la municipalidad tiene la
disponibilidad para implementar una infraestructura con conectividad moderna y operativa
aplicando estandares y normas vigentes a través de la implementacion de un Data Center, la
adquisicion de servidores, cableado estructurado, implementacion de una red informatica

como una solucion a dicha situacién problematica.

En la entidad municipal se han evidenciado los siguientes problemas que estan afectando

directamente a la infraestructura de red informatica:

() En la actualidad la municipalidad posee una LAN la cual no cuenta con un cableado
estructurado que cumpla con el estandar y normativa, ocasionando fallas en comunicacion

entre sus sedes.

(b) Carece de recursos compartidos como base de datos, dispositivos de impresion, archivos

lo que produce una menor productividad.

(c) El servicio de conexion a internet es lento produciendo en los usuarios demoras en los

procesos de los servicios municipales.

(d) El intercambio de informacién se da de forma poco segura y confiable, limitando la
comunicacion entre sub gerencias, lo cual produce un deficiente rendimiento e interaccién

entre areas.
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(e) Las politicas de control son inadecuadas en cuanto a la seguridad de la informacion,
dejando expuesta a la institucion a un sinfin de amenazas a la integridad, confidencialidad y

disponibilidad de sus datos.

Este proyecto se justifica porque la Municipalidad requiere integrar y comunicar sus areas
de una forma eficiente, para cumplir este objetivo es necesario implantar una red informatica
con cableado estructurado estandarizado y la implementacién de un Data Center en la
institucion, esto permitira facilitar el intercambio de informacion y a su vez brindar un mejor
servicio a la ciudadania alineandose a la politica del estado peruano de modernizacion con

la finalidad de mejorar la atencién al ciudadano.

Como formulacion del problema se plantea la siguiente interrogante: ¢De qué manera se

puede mejorar la comunicacion entre las areas de la Municipalidad Distrital de illimo?

El presente estudio propone los siguientes objetivos. Objetivo General: Determinar las
caracteristicas de la propuesta de implementacion del Data Center para mejorar la
comunicacion entre las areas de la Municipalidad Distrital de [llimo por medio de revision
bibliografica y requerimientos de la entidad para garantizar un servicio Optimo a la

ciudadania.

Objetivos especificos: (1) Caracterizar la comunicacién en red mediante la bisqueda
bibliografica obtenida a partir de fuentes primarias y secundarias, (2) Diagnosticar la
situacion actual de la comunicacion en red de la municipalidad por medio de instrumentos
de recoleccion de datos, (3) Analizar los resultados obtenidos para elaborar la propuesta de
disefio del cableado estructurado aplicando normativas EIA/TIA 568-B. (4) Plasmar los
requerimientos del Data Center de la municipalidad a través del disefio fisico y légico, (5)
Definir las caracteristicas técnicas de los equipos de redes y comunicaciones que sirva como

base para la implementacién del Data Center en la municipalidad.

Finalmente, se plantea la siguiente hipdtesis: la propuesta de implementacion de Data Center

mejorara la comunicacion entre areas en la Municipalidad Distrital de I1limo.
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CAPITULO I: DISENO TEORICO

1.1. ANTECEDENTES

Para la presente investigacion se han considerado antecedentes en el contexto internacional,
nacional y local. Tenemos a Plaza et al. (2018) en su investigacion que tuvo como objetivo
poner en marcha Una aplicacién moévil Android con servicio de descubrimiento de nodos e
intercambio continuo de paquetes de datos, con continuidad de comunicacion en una red
dindmica; el autor propone un método cualitativo y alcance de exploracion. Para ello, se
realiz6 una revision bibliogréfica de la relacién a la arquitectura, redes ad hoc, métodos de
enrutamiento y aplicaciones. Este estudio se centré en crear una aplicacion movil con la
capacidad de producir un ambiente ad hoc para la mejora de la comunicacion en red
generando ventajas a sus usuarios y aplicaciones que lo forman. Los resultados obtenidos
muestran que la solucion propuesta por medio del broadcast, puede resolver la comunicacion
con no mas de 50 nodos activos debido al uso de tecnologia de inundacion de paquetes, por
lo que se espera gque esta investigacion permita a los usuarios encontrar lo que se adapta a

sus necesidades.

En el estudio realizado por Cardozo & Castillo (2017) que planteo como objetivo la
elaboracion de anteproyecto de un Data Center con nivel TIER Ill, brindando una
arquitectura centralizada y seguridad en los datos de la organizacion; el estudio ofrece un
enfoque cualitativo a través de técnicas e instrumentos de recoleccion de datos con nivel
exploratorio y disefio de campo. Este anteproyecto lleva a cabo un analisis para ubicacion
del Data Center en un area de 100 metros cuadrados aportando calidad y escalabilidad del
centro de datos, asi como proyectar la infraestructura tecnologica que cubra las necesidades
de la empresa. Las recomendaciones obtenidas del estudio permitieron conseguir un analisis
optimo en la ubicacién fisica y también un disefio seguro y escalable del centro de datos,
logrando establecer en el anteproyecto la viabilidad para una implementacion apta segun
norma TIER IlI.

De acuerdo con Murgueitio (2017), en su trabajo de investigacion plantea como objetivo
identificar e implementar la estrategia TIC en los procesos de una institucion edilicia asi
también ofertar una lista de servicios T para el cliente interno y externo a través de buenos
habitos para la administracion de proyectos T1 y reconocer puntos a corregir; como resultado

final se pudo observar una mejora en los procesos internos y de comunicacién en red.
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Asimismo, se ha mejorado la gestion y uso de la informacién para el analisis, la toma de
decisiones y la mejora permanente, y se ha adoptado un enfoque integral para aclarar las

respuestas gubernamentales y mejorar la eficiencia de la gestion administrativa de la entidad.

También tenemos a Ramirez (2020) quien plantea como objetivo el desarrollo de la
propuesta de implementar un Data Center que estard bajo la norma ANSI/TIA en la
Municipalidad Distrital de Olleros, Ancash 2019, empezando desde un punto de vista
cuantitativo con nivel descriptivo y laborando con 42 trabajadores, a los cuales se les aplico
el método de la encuesta, como consecuencia se logro establecer que desarrollar un Data
Center con el fin de administrar la red de la Municipalidad, mediante la norma ANSI/TIA
942, contribuyé favorablemente a la gestién de los distintos dispositivos como servidores,

medios de comunicacion y switches.

De acuerdo con el estudio de Rosillo (2019) el cual tiene como objetivo desarrollar un disefio
para la propuesta de implementar una infraestructura de red en la sede del Gobierno Regional
de Tumbes, 2019, la cual permitird una mejora en la calidad de los servicios publicos; Rosillo
empleo un disefio no experimental y de corte transversal, ya que esta descrita en un instante
definido con una poblacion determinada dentro del marco efimero del tiempo. Con respecto
a la poblacion, estaba constituida por la totalidad de los servidores publicos del Gobierno
Regional de Tumbes, sumando un total de 528 trabajadores, se hizo la aplicacién de una
clase de muestreo no probabilistico por beneficio, de manera que se tiene como criterio de
eleccion a 140 empleados con experiencia y entendimiento en TIC con nivel medio o alto.
El resultado permitié establecer la propuesta de mejorar la infraestructura de red y
telecomunicaciones, concluyéndose que implementar dicha estructura con inclinaciones
hacia lo moderno y actualizado dara una mejora en la calidad de los servicios publicos, ya
que al reponer nueva equipacion dara escalabilidad y aumentara el tiempo de vida de la

nueva red.

Por otro lado, Padilla (2019) realiz6 un estudio con el fin de emplear la Teoria de la
Informacién de Shannon para tasar el nivel eficiente de la infraestructura de la red telemética
de la UNPRG para después compararla en relacion con la comunicacién de la informacion.
El método empleado es la descriptiva comparativa que permitid la recopilacion de datos
necesarios para llegar a la conclusion de que la Universidad cuenta con un enlace dedicado
de 2Mbps, un ancho de banda disponible al mes de 60.40%, lo que significa 1236.94 kbps,

en la realizacion de otras aplicaciones sobre la linea de datos.
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De acuerdo con Rubio & Sanchez (2019, los cuales en su investigacion tienen como objetivo
efectuar un analisis tecnoldgico para disefiar una red de comunicacién de datos, la cual
mejorara los procesos de administracion de la Municipalidad Distrital de Tucume; para
profundizar las funciones de conectividad y con la atencion adecuada hacia el usuario interno
y externo. El estudio tiene un disefio no experimental siendo de clase descriptiva y aplicativa,
donde la totalidad de las areas de la municipalidad, personal de administracion y de direccidn
involucrado en los procesos fueron la poblacion muestral. Como resultado del estudio, se
avala la propuesta de que con un cableado estructurado apropiado que respete normas y
estandares internacionales, la comunicacion y velocidad de transmisién de datos tendra un
resultado mas efectivo, aportando seguridad de informacién y por consecuente una mejor

calidad de servicio al usuario.

Segun Palacios (2020) quien en su investigacion tiene como fin determinar la viabilidad de
usar un sistema de base de datos paralelo para administrar datos en el area de visualizacion
cientifica e implementar un caso de estudio en un cluster de computadoras, se emple6 un
muestreo no probabilistico en el cual de determind los instrumentos de software libre
disponible para hacer la implementacion de un sistema de base de datos paralelos que
administre datos cientificos y entre ellas se escogieron las mas solidificadas, por lo que se
realizé un estudio de clase cuantitativa con un disefio pre experimental en donde la poblacion
estuvo conformada por 500 empleados administrativos, del cual se utilizaron a 76
trabajadores como muestra para la investigacion, cuyos resultados evidenciaron una

considerable mejora en sus dos componentes.
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1.2. BASES TEORICAS

1.2.1. COMUNICACION:

La comunicacion principia con un mensaje y/o informacién que se remite de una persona o
dispositivo a otra persona o dispositivo. La gente intercambia ideas de muchas formas. Todas
estas formas de comunicacion tienen en comudn tres elementos. EI primero es el remitente
del mensaje quien es la persona o dispositivo que tiene que enviar un mensaje a otra persona
o0 dispositivo. El segundo es el destino o el destinatario de dicho mensaje, este elemento
acepta la informacion y la descifra. El tercero se llama canal y consiste en una forma de
proporcionar una ruta para el mensaje desde el principio hasta el final. En el caso de la
comunicacion a traves de texto, ilustraciones y sonido, estos mensajes se pueden enviar a
través de medios como redes de datos, los mensajes se convierten en binarios o bits para
luego encriptarse en sefiales y luego se transmiten a través de los medios apropiados, en las

redes informaticas, el medio mas comun es cableado o transmision inalambrica.

Mensaje Sefal Sefal Mensaje
Origen del » Codffica- » Transmisor > Medio > Receptor » Decodifi- » Destino del
mensaje dor de transmision qador mef\saio
“El canal®
3
£,
A
Origen
codificado
Q'ﬁ
Origen Destino Destino
codificado decodificado docodificado

Fig. Nro. 1: Proceso y formas de comunicacion.
Fuente: https://www.netacad.com/es/courses/networking

= Elementos primarios de un sistema de Comunicacién

En la vida diaria la comunicacion se presenta en diferentes formas y se encuentra en distintos
ambientes. Las aspiraciones que se generan dependen de la tecnologia que use utilice como
Internet o siendo participe en una entrevista de trabajo, cada contexto tiene sus patrones y
estilo correspondiente, al iniciar la comunicacion, se pactan normas o pactos para establecer

el didlogo, estas normas o pactos, si no son respetados no se podra enviar el mensaje ni podra
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ser entendido de forma adecuada, los protocolos que marcan la pauta y pueda lograr con gran

éxito una comunicacion entre humanos son:

o

Un emisor y un receptor identificados

X4

Método de comunicacién acordado

*,

*
o

Idioma y gramética comin

X4

Velocidad y momento de entrega

*,

o

Requisitos de confirmacion o acuse de recibo

Estos protocolos pueden variar segun el entorno, si un mensaje que es enviado es un hecho
0 una idea importante, es necesario confirmar que el mensaje ha sido recibido y comprendido
correctamente, y los mensajes irrelevantes pueden no requerir la confirmacion de algunos

destinatarios.

Codificacion
del mensaje

Formato
y encapsulamiento

del mensaje

Opciones de
entrega del
mensaje

Protocolos

Tamano del
mensaje

Sincronizacion
del mensaje

Fig. Nro. 2: Protocolos de la comunicacién en red.
Fuente: https://www.netacad.com/es/courses/networking

Las técnicas que se utilizan en las comunicaciones de red se rigen por estos principios
basicos del dialogo humano, y se asumen algunas reglas, porque muchas reglas de

comunicacién entre humanos son tacitos o predeterminados y son profundamente arraigados

Juan Diego Huidobro Monteza - Jorge Armando Ramos Rodriguez 9


https://www.netacad.com/es/courses/networking

“Elaboracion de la Propuesta de Implementacion de Data Center para Mejorar Comunicacion entre
Areas en la Municipalidad Distrital de Illimo”

en nuestra cultura, debe ser més explicito al desarrollar redes de datos en la manera que la

comunicacion se realice con éxito.
= Descripcion Comunicacion en Red y su Importancia

Es un comln de elementos unidos por un mismo medio, con la finalidad de a través de una

distribucion fisica definida poder compartir y potenciar los recursos.

Las redes son vitales al brindar todas las condiciones de conectividad para que se realice de
forma efectiva la comunicacién entre todos los humanos del mundo. También dan respaldo
a la manera en que nos desarrollamos en lo académico y laboral, brindan la plataforma con
servicios que proveen de conectividad en forma local y global, con cualquier persona, de la
misma manera ya estés en el trabajo y tengan intereses en comun , dicho entorno brinda
soporte de datos, voz y video; tanto las redes humanas como las redes informéticas emplean
procesos parecidos para tener la seguridad que los mensajes arriben al destinatario de forma
precisa y en tiempo real, la sincronizacion sobre la forma, el lenguaje, el englobado, y el

medio que los humanos utilizamos se reflejan en forma tacita en la red.

Los factores que brindan la seguridad en la entrega del mensajes e informacion entre la red
de datos son los medios de networking que conectan los equipos de la red y los protocolos y
estandares que administran su operatividad, a medida que aumenta el requerimiento para que
mas equipos y personas se puedan comunicar en un mundo de tecnologia movil, las

tecnologias de red de datos van a tener que acoplarse y evolucionarse.

1.2.2. NORMATIVA CABLEADO ESTRUCTURADO TIA/EIA 568

El sistema de cableado estructurado es un método mediante el cual se puede administrar,
mantener y mejorar las conexiones hacia los diferentes puestos de trabajo ya sea
internamente es decir dentro de un edificio o a nivel metropolitano. El término de cableado
estructurado es interpretado como un sistema de conexiones conformados por conectores,
cables, ducteria y dispositivos de conexion de red de datos, los cuales permiten la
conexion con los diferentes dispositivos informaticos ya sea impresoras, computadoras
y en la actualidad inclusive con pantallas interactivas. El cableado estructurado tiene como
finalidad mejorar y proteger las conexiones de la intranet de una empresa de manera global
sin  importar las  dimensiones que dichas empresas tengan relacionadas con la

infraestructura, el cableado estructurado es un método que esta basado en normas vy
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estandares internacionales el cual facilita la integracion de voz, datos, video y control
de acceso. (Mojica, 2014).

La normativa ANSI/TIA/EIA-568 en sus Ultimas versiones especifica las exigencias
minimas de una estructura de cableado integrado, que posea autonomia con respecto al
software y protocolos, asi como de los fabricantes para edificaciones empresariales. Se
pronostica que el ciclo de “vida productiva” de un sistema correctamente implementado de
cableado debe ser de 15 a 25 afios para edificios comerciales. Para este ciclo, las tecnologias
de infraestructura de red tanto pasiva como activa probablemente se renueven méas de una
ocasién. Por estos motivos el disefio del cableado debe prever considerables anchos de
banda, y ser apropiado y/o escalable tanto a las tecnologias vigentes como a las préximas.
El estandar detalla en un entorno de oficina los requerimientos minimos para cableado de
red para diferentes tecnologias (cobre y fibra Optica) como por ejemplo: clase de cables,
disefio de la red, propiedades de rendimiento, distancias minimas, componentes finales de
cables, requerimiento de instalacion de cables, procedimientos de pruebas, parametros de

performance de los medios de transmision guiados (Joskowicz, 2013).

Existe una clasificacion de los cables por categorias, se detallan a continuacion los mas

utilizados y vigentes:

e Categoria 1: Se trata del cable usado en telefonia, no es apropiado para la
transferencia de data.

e Categoria 2: Esta conformado por 4 pares de cables trenzados sin apantallar,
capacidad hasta una frecuencia mayor de 4 MHz, en cuanto a transferencia de datos
tiene capacidad de hasta 4 Mbps, no es apropiado para la transferencia de datos en
una red.

e Categoria 3: Cuando estuvo vigente se utilizo en redes 100BASE-T, la velocidad de
transferencia es de 10 Mbit/s. Con una frecuencia de transmision incluso de 16 MHz.

e Categoria 4: Tiene una capacidad de transmision de datos de hasta 16 Mbit/s.
Utilizada para transmisiones con una frecuencia aun de 20 MHz.

e Categoria 5: Se trata de una variacion de la categoria 4, usado en redes locales
ethernet, fast ethernet y gigabit ethernet hasta una tasa de transferencia de datos de
1000 Mbit/s, posee una especificacion de frecuencia de transmision incluso de 16
MHz.
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e Categoria 5e: Es una variacion con mejoras de cable CAT 5, tiene soporte para redes
fast ethernet y gigabit ethernet, tasa de transmision de datos de hasta 1000 Mbit/s, su
disefio permite una transmision a una frecuencia incluso de100 MHz.

e Categoria 6: Se trata de cable de par trenzado no blindado con un soporte de
transmision a frecuencias incluso de 250Mhz, puede alcanzar una velocidad de
transmision de 1Gb inclusive, es compatible con las demas categorias y tiene mejoras
en cuanto a ruido y diafonia.

e Categoria 6a: Es una mejora en redes gigabit alcanza una alta tasa de transmision
de datos de hasta 10 gigabit ethernet o 10000 Mbit/s, su disefio permite transmisiones
a frecuencias 500 MHz inclusive.

e Categoria 7: Caracterizada para cable de frecuencia de hasta 600 Mhz, presenta
mejoras a la categoria 6 con una transmision de datos de hasta 10 gigabit ethernet,
presenta una confiabilidad alta.

e Cat 7A: Caracterizada para cable de frecuencia de hasta 1000 Mhz, se proyecta
usarlo en redes 10 gigabit ethernet en futuras comunicaciones y/o aplicaciones con

mayor exigencia de tasa de transmision de datos.

cAT 3 [

\10GBASET

" 1000BASE-T

\_ 10BASET

Fig. Nro 3: Espectro de ancho de banda y transferencia de datos en las categorias de
cables
Fuente: https://www.testdevelocidad.es/2017/10/04/categoria-cable-red/
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En las categorias caracterizadas existen 3 tipos de cables:

e UTP: Es un cable de par trenzado no apantallado, se utilizan en diversas tecnologias
como una red ethernet, tienen bajo costo y de sencillo y practico uso, se utiliza para

cableados menores a 100m, de lo contrario se va a generar una atenuacion en la sefial.

~
/.
(—-._” .

S —
T —

~

Fig. Nro 4: Cable UTP (Unshielded Twisted Pair o Cable par trenzado)
Fuente: https://cuscoinformatico.com/storage/amp-cat6-02.jpg
e STP: Compuesto por un grupo cables de cobre aislado con un blindaje individual
que sirve de proteccion, por sus caracteristicas tiene una alta tolerancia a las
interferencias electromagnéticas, y su uso se da en redes con requerimientos altos de
ancho de banda y baja latencia, tiene un costo mayor, posee una impedancia de 150
Ohm.

Fig. Nro.5: Cable STP (Shielded Twisted Pair o Cable trenzado apantallado)
Fuente: https://1.bp.blogspot.com/images/STP.png

e FTP: Compuesto por cables de par trenzado el cual posee una cubierta protectora
global y cada par esta separado con material no conductor que permite una mejor

proteccién ante interferencias, el costo es intermedio entre UTP y STP.
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Fig. Nro.6: Cable FTP (Foiled Twisted Pair o par trenzado con pantalla global).
Fuente:
https://www.electronicaembajadores.com/datos/fotos/articulos/grandes/ca/ca3l/ca31ftp5e.jpg

El cable usualmente es utilizado en grupos de pares, para dar una mayor resistencia del grupo
se hace el trenzado entre lo pares, el estandar normaliza los colores del plastico que aisla el

cable de cobre de la siguiente forma:

- Azul/ Blanco-Azul, componen el par 1.
- Naranja/ Blanco-Naranja, componen el par 2.
- Verde/ Blanco-Verde, componen el par 3.

- Marron/Blanco-Marron, componen el par 4.

Segun la figura los colores a trenzar de los pares se especifican a continuacion.

Fig. Nro. 7: Conformacidn par trenzado cable UTP.
Fuente:
https://upload.wikimedia.org/wikipedia/commons/thumb/3/35/25_pair_color_code_chart.svg/220p
X-25_pair_color_code_chart.svg.png
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e Conectores y orden de los cables:

En cuanto al orden de los cables y los conectores para una red de datos, segun estandar, se

caracteriza a continuacion:

- Los pares de cables en el cable UTP poseen colores que identifican de forma sencilla
el cable en cada extremo, se identifican por un codigo de color, los colores estan
compuestos por un color sélido y otro igual con blanco.

- Ambos extremos del cable deben llevan un conector RJ45, este conector es un
componente de plastico transparente en la cual se introduce el cable y se tiene
distinguido un caracter numérico de pin, la disposicién del pin es primordial
considerarla y asi obtener buenos resultados.

- No obstante, se acostumbra unificar todos los hilos, para la comunicacion en un red
Ethernet 10/100baseT se necesitan Unicamente los pines 1, 2, 3y 6, asi tambiéen se
tiene como alternativa para voz IP, los pines 4 y 5 asi también estos son utilizados

para dispositivos con soporte POE (Power over Ethernet).

En redes ethernet la disposicion y funcion en cuanto a direccion de la comunicacion se

grafica en le figura:

Pin Funcién 568A 5638
o U

Blanco - Verde Blanco - Naranja

) a_
Verde Maranja
P O
Blanco - Maranja Blanco - Verde
O o

Azul Azul

(e (D
Blanco - Azul Blanco - Azul

a > gD

Maranja Verde

G

Blanco - Marrdn Blanco - Marrén

8 Bidirectional data - e e

Marrén Marrén

1  Transceive data +

2 Transceive data -

3  Receive data +

4 Bidirectional data +

5 Bidirectional data -

6 Receive data -

7 Bidirectional data +

Fig. Nro.8: Norma EIA / TIA 568A y 568B para conctor RJ45
Fuente: https://www.eurocabos.es/blog/12_Norma-EIA-TIA-568-y-Power-over-Ethernet

En redes Gigabit la disposicion y funcién en cuanto a direccion de la comunicacion segun

estandar, se ilustra:
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Gigabit Gigabit
Pin Funcién Ethernet Ethernet
(variante A) (variante B)
Transceive data 2 ) b=
1 : Blanco - Blanco -
Maranja Verde
5 Transceive data @0 D
- Maranja Verde
[0 IY) | 1
3 Receivedata + Blanco - Blanco -
Verde Maranja
A Bi-directional (D BEI
data + Azul ance -
Marrén
g Bidirectional ) — |
data - Blanco - Azul Marrdn
6 Receive data - o u:.
Verde MNaranja
7 Bi-directional ﬁE v ]
data + Anco - Azul
Marrén
o Bidirectional ]
data - Marrén Blanco - Azul

Fig. Nro. 9: Norma EIA /TIA 568A y 568B para conexion RJ45
Fuente: http://1.bp.blogspot.com/Imagenl.png

e Posicion de los pines

Pin Position

Fig. Nro. 10: Posicion de pines en conector RJ45
Fuente: https://www.eurocabos.es/img/cms/EIA_TIA 568.PNG

Los principales componentes de un cableado estructurado son:

e CABLEADO HORIZONTAL.
El estandar EIA/TIA 568A explica este sistema como un fragmento del sistema

integral del cableado estructurado de telecomunicaciones que se despliega desde el
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area de los terminales de usuario al gabinete de telecomunicaciones y viceversa, estos
distribuidores horizontales disponen de componentes de conexion adecuados para
los puntos terminales del cableado vertical o backbone, se compone de dos
componentes principales: trayectos y areas horizontales, estos componentes son
usados para repartir y asi como canalizar el cual le da el soporte fisico al recorrido
del cable horizontal para facilitar la conectividad entre los terminales de usuario y el

gabinete de telecomunicaciones.

El subsistema de cableado horizontal tiene los siguientes elementos o componentes:

Cables horizontales: El tendido del cable horizontal considera una méxima
distancia de 90m, dejando 10m para la frontera con las areas de trabajo.

Patch pannels: Proporciona una interconexion cruzada entre los equipos de red
activos y el subsistema de cableado horizontal.

Puntos de acceso (Outlets): Estos dispositivos pasivos proporcionan una salida de
telecomunicaciones y exponen 2 puertos, destinados para VVoIP y datos.

Puntos de consolidacion o transicion: Estos elementos agrupan la conexion entre
cables de diferentes tipos, como por ejemplo las tomas para varios terminales o
usuarios y los puntos de consolidacion, facilitando una interconexion media entre las

areas e trabajo y el cableado horizontal.

Cables
montantes

(Back-bone) Cableado
Horizontal

P
-

Paneles de L

interconexion con
Back-Bone

OOO0O wrta

000 Oood

Paneles de L]

interconexion con [
Areas de Trabajo

Cable de | ]
Inteconexion ' Sala d.e
inatch-cord) 0000 0Ood B4 Telecomuni-
e caciones
OO0 OO0
. (|
/ Area de
Trabaio

Equipos activos de
Telecomunicaciones

Figura Nro. 11: Distribucién cableado horizontal en un edificio.

Fuente: https://planificacionadministracionredes.readthedocs.io/es/latest/_images/tema04-003.png
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La topologia fisica a emplear en el cableado horizontal es topologia de estrella, teniendo
como punto central el gabinete de telecomunicaciones y en los extremos en cada terminal de

usuario.

Para el subsistema de cableado horizontal, loa cables a emplear serian el UTP vy la fibra

Optica.
e CABLEADO VERTICAL O BACKBONE

Este sistema de cableado provee interconexion entre el cuarto de entrada de servicios de un
edificio empresarial, gabinetes de telecomunicaciones, asi como el de telecomunicaciones,
este subsistema incorpora conectividad vertical entre plantas de un mismo edificio,
materializa la conexion a traves de los gabinetes de telecomunicaciones de cada piso con su

sala de equipos.

La implementacion del subsistema de cableado vertical se puede llevar a cabo con cable de
par trenzado o fibra Optica, de optar por la fibra compensa con la posibilidad de escalabilidad
en el futuro. El estandar EIA/TIA 568 normaliza que la posicion de las interconexiones de
cableado vertical a horizontal con sus dispositivos que permitan ello deben estar en cada piso
en forma independiente como gabinetes de telecomunicaciones, generalmente los gabinetes

estandar utilizados son de 19” de ancho.

e CUARTO DE ENTRADA DE SERVICIOS

Es la ubicacion en la que encuentra la acometida de proveedores de servicio, es el
punto en la que el cableado del edificio tiene una salida externa, es denominado punto
de demarcacion pues ya que aqui concluyen o es el punto de entrega de los servicios
que proporciona el proveedor, a partir de aqui al exterior el proveedor es responsable
de brindar los dispositivos elementales para dicho ejecutar dicho servicio, asi como
su respectivo mantenimiento y operatividad.

En este cuarto también es el punto de entrada del cableado vertical del edificio a otras
sedes, el disefio del cuarto de entrada debe ser de acuerdo al estandar EIA/TIA 569-
A.

Juan Diego Huidobro Monteza - Jorge Armando Ramos Rodriguez 18



“Elaboracion de la Propuesta de Implementacion de Data Center para Mejorar Comunicacion entre
Areas en la Municipalidad Distrital de Illimo”

1.2.3. NORMATIVA DATA CENTER TIA 942

Data Center, es una plataforma de sistemas de comunicaciones que esta compuesta por un
sistema de cableado estructurado, equipos de telecomunicaciones, fuentes de alimentacion
de respaldo o redundante y sistemas de almacenamiento dentro de un espacio fisico
acondicionado; cuya funcién principal es el procesamiento y almacenamiento de
informacion de una organizacion; el disefio e implementacion de un centro de datos esta
normado y estandarizado por varias reglamentaciones internacionales las cuales brindan una

metodologia y clasificacion de estos centro de computo.

La norma TIA-942 es un modelo que explica las exigencias que estan consideradas para
poner en funcionamiento la infraestructura de un Data Center, juntar pautas en proyectos de
areas de Tl y comunicaciones, la normativa tiene las caracteristicas que a continuacion se

mencionan:

- Estandar aprobado por TIA (Telecomunications Industry Association) y ANSI
(American National Standards Institute).

- Estandar con normas para telecomunicaciones que incorpora documentacion con
recomendaciones.

- Normativa fundamentada en el UpTime Institute.

- Estandarizacion de terminologia.

- Operacion a prueba de fallos.

- Incremento de la defensa de cara a agentes extrinsecos.

- Garantia a largo tiempo, superior capacidad de crecimiento y escalabilidad.

El estandar TIA-942 en cuanto al equipamiento de soporte de un Data Center esta

conformado los siguientes subsistemas:

e Telecomunicaciones: Cableado horizontal y vertical, sistemas de redundancia,
cuarto de entrada, latiguillos, patch panels, racks, etc.

e Arquitectura: Construccion, seguridad y proteccién contra el fuego, cerco de vapor,
zonas para areas de trabajo, areas para generadores, monitoreo de acceso, centro de
operaciones de red.

e Sistema eléctrico: Estructura de transmision, redundancia de suministros, puntos de
fallo, cargas criticas, puesta a tierra, sistemas de interrupcion de energia, control de

consumo eléctrico, motores de generacion de energia.
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Sistema mecénico: Condiciones de temperatura adecuadas, tuberias y drenajes, Aire
acondicionado del cuarto de computadoras, pila de condensadores, monitoreo de aire
acondicionado, sensores de incendios, extincion de incendios, localizacién de

liquidos y por aspiracién.

Los TIER de este tipo de infraestructuras fue clasificada por el Uptime Institute y que fue

plasmada en normativa ANSI/TIA-942 y define 4 categorias:

Data Center TIER | (Basico), estan susceptibles a cortes e interrupciones planeadas
0 no planeadas, no tienen redundancia, pero puede contar con condiciones de
temperatura y suministro de energia, debido a su condicién de funcionamiento frente
a fallo de cualquiera de ellas no estara al 100 %. Posee estas caracteristicas:

- No tiene exigencias para tener suelos elevados, generadores auxiliares o UPS.

- Tiene un plazo de implementacion de 3 meses.

- Para realizar mantenimiento preventivo debe estar cerrado.

- Disponibilidad del 99.671%.
Data Center TIER Il (Redundante), los Data Centers de esta categoria estan
levemente menos susceptibles a interrupciones, tienen redundados sistemas vitales,
como la refrigeracion, sin embargo, estan enlazados en solo una linea de distribucion
de energia. Es una instalacion que cuenta con lo elemental mas uno (N+1), quiere
decir que siempre existira siquiera respaldo de cualquier componente de la
infraestructura. Posee las siguientes caracteristicas:

- Cuenta con suelos altos, motores de generacion de energia sustitutos o sistema

de alimentacion ininterrumpida.
- Estan conectados en un repartidor de linea de energia y enfriamiento.
- Tiene algun nivel de tolerancia a fallas y que admite algunos funcionamientos
de mantenimiento en linea.

- Tiene un plazo de implantacién de entre 3 a 6 meses.

- Disponibilidad del 99.741%.
Data Center TIER 11l (Mantenimiento Concurrente), Las interrupciones son
planeadas, cumple todos los requerimientos de TIER Il ademéas posee equipamiento
basico redundados que permite tener tolerancia a fallos, presenta las siguientes
caracteristicas:

- Para realizar mantenimiento no requiere de alguna interrupcion.
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- Elementos con redundancia (N+1).
- Estan enlazados a varios repartidores de lineas de energia y de enfriamiento,
pero solamente con una operativa.
- Es condicion de igual manera que deba efectuar la actualizacién a TIER IV sin
interrumpir el funcionamiento.
- Tiene plazo de implementacion entre 15 a 20 meses.
- Disponibilidad del 99.982%.
= Data Center TIER IV (Tolerante a fallos)
La mas exigente de todas ya que cumple con requerimientos de TIER |1l y también
puede sobrellevar fallas en cualquiera de sus elementos que suspenda una linea de
energia o de refrigeracion.

- Enlazadas varios repartidores de lineas de energia eléctrica y de enfriamiento
con varios dispositivos redundantes 2 (N+1), lo cual significa que contamos
con 2 lineas de suministro energia eléctrica, los cuales tienen redundancia
N+1.

- Tiene un plazo de implantacion entre 15 a 20 meses.

- Disponibilidad del 99.995%.
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1.3. OPERACIONALIZACION DE VARIABLES

1.3.1. DEFINICION Y OPERALIZACION DE VARIABLES

VARIABLES DEFINICION CONCEPTUAL DIMENSIONES INDICADORES
Se denomina Centro de Proceso de Servicios disponibles
Datos o Data Center a aquella posicion Servicios de red
donde se agrupan los recursos Acceso a los servicios
VI necesarios para el procesamiento de

IMPLEMENTACION
DE DATA CENTER

informacion en una organizacion.
Estos recursos consisten
fundamentalmente en unos
subsistemas, debidamente
implementados de equipamiento de
redes de telecomunicaciones.

Disponibilidad

Equipos redundantes

Funcionabilidad de los
servicios

Es la accion de compartir informacion

Envio de informacion

entre dos 0 mas usuarios a través de Comunicacion  de _

dispositivos alambricos o red Colaboracion a través
VD: . inalambricos. de lared
COMUNICACION ) —

Sus elementos son: Emisor, receptor y Proteccion y S idad d |

je asi di | cual Seguridad de la egurida € a
me.nsaje asi c.omo.un me |(.),por e J informacion
se intercambia la informacion Informacién

Tabla Nro.1: Cuadro Operacionalizacion de variables.

Fuente: Elaboracién propia
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CAPITULO I1: DISENO METODOLOGICO

2.1. Disefio de contrastacion de hipotesis.

La investigacién fue de tipo aplicada con un alcance descriptivo, en la cual se proyecta
resolver una determinada problemaética teniendo como fin orientarse en encontrar a través

del conocimiento cientifico una propuesta viable aplicando mejoras en tecnologia.

Se uso el enfoque cuantitativo y el disefio no experimental en donde en funcion de una

variable independiente se logro alcanzar un resultado en la variable dependiente.
2.2. Poblacién y muestra

La poblacion a la que se orienta este estudio consta de los 62 trabajadores distribuidos en las

22 areas organizadas de la Municipalidad Distrital de [llimo, que se detallan en el Anexo 1.

Para el estudio se utilizd como muestra a los jefes de cada area teniendo una muestra total

de 22 trabajadores de la Municipalidad Distrital de [llimo.
2.3. Técnicas e instrumentos de recoleccion de datos

Como técnica se empleo la encuesta teniendo como instrumento de recoleccion de datos al
cuestionario, el cual estuvo conformado por 16 preguntas politdmicas que permitid
diagnosticar la situacion actual para una mejor comunicacion entre areas de la Municipalidad

Distrital de Tllimo.

La encuesta estuvo conformada por 8 items y 2 dimensiones (Servicios de Red,
Disponibilidad) en la variable independiente (Implementacién de Data Center); y la variable
dependiente (Comunicacién) abarca 8 items y 2 dimensiones (Comunicacion de red y

Proteccion y Seguridad de la Informacion).

La confiabilidad de la encuesta se resolvié a través del alfa de Cronbach usando el software
estadistico Jamovi v.1.2.27.0. El producto obtenido precisa que la encuesta es altamente

viable, seguin se muestra en la tabla.
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Reliability Analysis

eliability Statistics

F-
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Tabla Nro. 2.: Cuadro de Cronbach de Confiabilidad del instrumento de recoleccion de datos.
Fuente: Elaboracion propia
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CAPITULO I11: RESULTADOS Y DISCUSION

3.1. RESULTADOS DESCRIPTIVOS:

Tabla 3
Calificacion de la Variable Independiente: Implementacién de Data Center

Rango Calificacion VI: Implementacion de Data Center
Frecuencia (fi) Porcentaje (%)
0-47 DEFICIENTE 17 77.3%
49 -75 REGULAR 4 18.2%
76 - 100 BUENO 1 4.5%
TOTAL 22 100.0%

Fuente: Elaboracion propia

Figura 13
Graéfico de niveles de la Variable Independiente: Implementacion de Data Center

VI: Implemetaciéon de Datacenter

77.3%

80.0%

70.0%

60.0%
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40.0%

20.0% 4.5%

DEFICIENTE REGULAR BUENO

10.0%

0.0%

mDEFICIENTE = REGULAR m®mBUENO

Fuente: Elaboracién propia

Interpretacion: Como se observa en la tabla 3 y figura 13 en la encuesta realizada a
los trabajadores de la Municipalidad Distrital de [llimo, el 77.3% indica que la
implementacién del Data Center se encuentra en un nivel Deficiente; mientras que
un 4.5% asume que la implementacién del Data Center se encuentra en un nivel

Bueno.
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Tabla 4
Calificacion de la Dimension 1 de la Variable Independiente: Servicios de red

Rango Calificacion D1: Servicios de red
Frecuencia (fi) Porcentaje (%)
0-48 DEFICIENTE 17 77.3%
49 -76 REGULAR 4 18.2%
77-100 BUENO 1 4.5%
TOTAL 22 100.0%
Fuente: Elaboracion propia
Figura 14
Gréfico de niveles de la Dimensién 1 de la Variable Independiente: Servicios de
red

D1: Servicios de red
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DEFICIENTE REGULAR BUENO

10.0%

0.0%
B DEFICIENTE REGULAR EBUENO

Fuente: Elaboracion propia

Interpretacion: EI 77.3% de los trabajadores de la Municipalidad Distrital de I1limo
califican a los Servicios de red en un nivel Deficiente, por su parte el 18.2%
manifiesta que estos servicios se encuentran en un nivel Regular y tan solo un 4.5%
indica que el servicio de red es Bueno, informacién que se puede evidenciar en la

tabla 4 y figura 14.
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Tabla 5
Calificacion de la Dimension 2 de la Variable Independiente: Disponibilidad
Rango  Calificacion D2: Disponibilidad
Frecuencia (fi) Porcentaje (%)
0-47 DEFICIENTE 17 77.3%
48 - 73 REGULAR 3 13.6%
74 - 100 BUENO 2 9.1%
TOTAL 22 100.0%

Fuente: Elaboracion propia

Figura 15
Gréfico de niveles de la Dimensién 2 de la Variable Independiente: Disponibilidad

D2: Disponibilidad
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0.0%
B DEFICIENTE REGULAR EBUENO

Fuente: Elaboracion propia

Interpretacion: Segun se aprecia en la tabla 5 y figura 15, en lo referido a la
Disponibilidad el 77.3% de los encuestados de la Municipalidad Distrital de illimo
califican a esta como Deficiente y el 13.6% la califican como Regular y tan solo un

9.1% indican que la Disponibilidad se encuentra en un nivel Bueno
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Tabla 6
Calificacion de la Variable Dependiente: Comunicacion
Rango Calificacion VD: Comunicacion
Frecuencia (fi) Porcentaje (%)
0-48 BAJO 11 50.0%
49 -75 MEDIO 8 36.4%
76 -100 ALTO 3 13.6%
TOTAL 22 100.0%

Fuente: Elaboracion propia

Figura 16
Gréfico de niveles de la Variable Dependiente: Comunicacion

VD: Comunicacion

50.0%
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10.0%

5.0%

0.0%
BAJO MEDIO ALTO

m BAJO MEDIO mALTO

Fuente: Elaboracion propia

Interpretacion: El 50% califican como Bajo la comunicacion que se da entre las
diferentes areas de la Municipalidad Distrital de [llimo, mientras que el 36.4%
indican que la comunicacién se encuentra en un nivel Medio por su parte el 13.6% la

califican como Alta tal como se evidencia en la tabla 6 figura 16.
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Tabla 7
Calificacion de la Dimension 1 de la Variable Dependiente: Comunicacién de red
Rango Calificacion D1: Comunicacion de red
Frecuencia (fi) Porcentaje (%)
0-47 BAJO 13 59.1%
48 - 73 MEDIO 5) 22.7%
74-100 ALTO 4 18.2%
TOTAL 22 100.0%
Fuente: Elaboracion propia
Figura 17
Grafico de niveles de la Dimension 1 de la Variable Dependiente: Comunicacion
de red

D1: Comunicacion de red
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m BAJO MEDIO mALTO

Fuente: Elaboracion propia

Interpretacion: Tal como se denota en la tabla 7 y figura 17 el 59.1% de los
encuestados trabajadores de la Municipalidad Distrital de Illimo manifiestan que la
Comunicacion de red se encuentra en un nivel Bajo, asimismo el 22.7% indican que
la Comunicacién de red se encuentran en un nivel Medio, mientras que el 18.2%

ubican a la Comunicacion de red en un nivel Alto.
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Tabla 8
Calificacion de la Dimension 2 de la Variable Dependiente: Proteccion y
seguridad de la informacion.

Rango Calificacion  D2: Proteccion y seguridad de la informacion

Frecuencia (fi) Porcentaje (%)
0-48 BAJO 12 54.5%
49-76 MEDIO 7 31.8%
77-100 ALTO 3 13.6%
TOTAL 22 100.0%

Fuente: Elaboracion propia

Figura 18
Gréfico de niveles de la Dimensién 2 de la Variable Dependiente: Proteccién y
seguridad de la informacion.

D2: Proteccion y seguridad de la
informacion
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H BAJO MEDIO mALTO

Fuente: Elaboracion propia

Interpretacion: En lo concerniente a la Proteccion y seguridad de la informacion,
los trabajadores de la Municipal Distrital de [llimo segln la encuesta califican a esta
dimension como Bajo en un 54.5%, Medio en un 31.8% y Alto en un 13.6%,

informacion que se puede constatar en la tabla 8 y Figura 18.
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CAPITULO IV: DESARROLLO DE LA PROPUESTA

4.1. ESTADO ACTUAL DE LA RED ACTUAL
A fin de materializar el proyecto a la realidad de la institucion; se realizo el levantamiento

de informacion de infraestructura informatica, la cual se obtuvo a través de utilizacién de
técnicas de recoleccion de datos como la observacion directa y encuestas a los colaboradores
en ambas sedes de la institucion edilicia.

Del analisis que se realizd se encontrd las problematicas que se exponen a continuacion:

- Se verifica la inexistencia de una topologia y arquitectura de red estandarizada.

- Inexistencia de dispositivos de red y almacenamiento que centralicen la informacién
de la municipalidad.

- Existe cableado de red y eléctrico el cual es improvisado y deficiente, no se hallo
documentacion alguna de la red de datos o energia; no existe ductos asimismo el
canaleteado no es adecuado.

- No cuentan con un espacio en edificio que tenga las condiciones para albergar
dispositivos de red y almacenamiento.

- No existe infraestructura adecuada que contenga y brinde seguridad al equipamiento
de red y servidores, encontrandose éstos junto al cableado en el suelo.

- Al estar los equipos expuestos en el suelo compromete su seguridad existiendo un
riesgo de fuga y/o manipulacién de informacidn sensible para la institucion.

- Debido a la escasez de tomas de corriente eléctrica en el edificio hay una sobrecarga
en las tomas que existen debido a que varios equipos y dispositivos se encuentran
conectados.

- Elacceso a internet es lento debido al ancho de banda limitado.

4.1.1. ANALISIS DE INVENTARIO DE EQUIPOS INFORMATICOS
EXISTENTES

Se realiz6 una descripcion cualitativa y cuantitativa del parque informatico actual de la
institucion en todas sus areas fin de tener un control de los dispositivos de hardware y
software; también la finalidad de realizar este inventario es optimizar equipos existentes o
renovar a través de adquisiciones de nuevos equipos de acuerdo a necesidades y presupuesto

de la institucion; el parque informatico de la institucion, se detalla en Tabla Nro. 9

Después de realizada la inspeccion se pueden concluir los siguiente:

Juan Diego Huidobro Monteza - Jorge Armando Ramos Rodriguez 31



“Elaboracion de la Propuesta de Implementacion de Data Center para Mejorar Comunicacion entre
Areas en la Municipalidad Distrital de Illimo”

Segln la evaluacion se pudo verificar que el 70% de equipos funciona en forma
correcta, requiriendo de un mantenimiento preventivo.

También se detecta que el 30% de los equipos requiere de un mantenimiento
correctivo, por presentar bajo rendimiento en sus procesos, descarga de archivos etc.
Equipos requieren de una actualizacion y licencias a nivel de software como sistema
operativo, aplicativos de ofimatica, etc.

Equipos se encuentran expuestos al no tener un antivirus adecuado, siendo
vulnerables a ataques spyware, lo que satura la red y expone informacion sensible de
la institucion.

Los equipos cuentan con los requerimientos minimos para trabajar en red.

Equipos de red saturados debido a una deficiente distribucion de los puntos de red,
generando trafico y degradacion de la conectividad debido a la retransmision de
mensajes.

No existe un DATA CENTER en la entidad asi como ningun recurso que centralice

la informacion y las telecomunicaciones.

En Tabla N° Cuadro de inventario de equipos informaticos existentes en sede principal de

municipalidad, se detalla la lista de equipo informaticos disponibles y en buen estado que

seran usados en las areas de trabajo, asi como los equipos de red que se integrarian a la red

propuesta.

TABLA N° 9: Cuadro de inventario de equipos informaticos existentes en sede
principal de municipalidad.

RECURSO HARDWARE
ITEM | DESCRIPCION INFORMATICO CANTIDAD | AREA SOFTWARE ACCESORIO
Multifunctional
1 Brother Inkjet IMPRESORA 1 ALCALDIA
Business Smart
Pro
Intel Core 15- Windows 8.1
5 1135G7 LAPTOP 1 Offl_cg 2013
Processor ( Antivirus
2,40GHz 4GB ) Avira
Laptop Lenovo - Windows 7
Intel Core 15/ Office 2013 Mouse:
8 4GB RAM / LAPTOP 1 Antivirus: Inaldambrico
HDD 500 GB Avira
Laptop Lenovo - Windows 7
Intel Core 15/ Office 2013 Mouse:
4 4GB RAM / LAPTOP ! ABASTECIMIENTO Antivirus: Inalambrico
HDD 500 GB Avira
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Laptop Dell - Windows 7
Intel Core 13/ . Office 2013 Mouse:

5 4GB RAM / LAPTOP 1 Asesoria Legal Antivirus: Inalambrico
HDD 250 GB Avira
Laptop Dell - Windows 7
Intel Core 13/ - Office 2013 Mouse:

6 4GB RAM / LAPTOP 1 Contabilidad Antivirus: Inalambrico
HDD 250 GB Avira
Laptop Dell - Windows 7
Intel Core 13/ Office 2013 Mouse:

/ 4GB RAM / LAPTOP 1 DATA CENTER Antivirus: Inalambrico
HDD 250 GB Avira
Laptop Dell - Windows 7
Intel Core 13/ . Office 2013 Mouse:

8 4GB RAM / LAPTOP 1 Defensa Civil Antivirus: Inalambrico
HDD 250 GB Avira
Laptop Dell - Windows 7
Intel Core 13/ Educacién, cultura 'y Office 2013 Mouse:

9 4GB RAM / LAPTOP 1 turismo Antivirus: Inalambrico
HDD 250 GB Avira
Laptop Dell - Windows 7
Intel Core 13/ Mantenimiento y Office 2013 Mouse:

10 4GB RAM / LAPTOP 1 Almacén Antivirus: Inalambrico
HDD 250 GB Avira
Laptop Dell - Windows 7
Intel Core 13/ . Office 2013 Mouse:

1 4GB RAM / LAPTOP 1 Planeamiento Antivirus: Inalambrico
HDD 250 GB Avira
e Widous

12 Core 13/4GB LAPTOP 1 Presupuesto 22‘&?52_13 mgluéﬁ:brico
RAM / HDD 250 . ’

Avira

GB
Laptop Dell - Windows 7
Intel Core 13/ Office 2013 Mouse:

13 4GB RAM / LAPTOP 1 Recursos Humanos Antivirus: Inaldambrico
HDD 250 GB Avira
Laptop HP - Windows 7
Intel Core 13/ . L Office 2013 Mouse:

14 4GB RAM / LAPTOP 1 Registro civil Antivirus: Inaldambrico
HDD 200 GB Avira
Laptop Asus - Windows 7
Intel Core 13/ . . Office 2013 Mouse:

15 2GB RAM / LAPTOP 1 Relaciones publicas Antivirus: Inaldambrico
HDD 250 GB Avira
Laptop Dell - Windows 7
Intel Core 13/ . Office 2013 Mouse:

16 4GB RAM / LAPTOP 1 Rentas y tributos Antivirus: Inaldambrico
HDD 250 GB Avira
Laptop Dell - Windows 7
Intel Core 13/ Office 2013 Mouse:

1 4GB RAM / LAPTOP 1 SISFOH Antivirus: Inalambrico
HDD 250 GB Avira
Laptop Lenovo - Windows 7
Intel Core 13/ . Office 2013 Mouse:

18 4GB RAM / LAPTOP 1 Tesoreria Antivirus: Inaldambrico
HDD 250 GB Avira

Juan Diego Huidobro Monteza - Jorge Armando Ramos Rodriguez 33



“Elaboracion de la Propuesta de Implementacion de Data Center para Mejorar Comunicacion entre

Areas en la Municipalidad Distrital de Illimo”

Laptop Asus - Windows 7
Intel Core 13/ Transporte y Office 2013 Mouse:
19 4GB RAM / LAPTOP Seguridad Vial Antivirus: Inaldambrico
HDD 250 GB Avira
Laptop HP - Windows 7
Intel Core I3/ . Office 2013 Mouse:
20 4GB RAM / LAPTOP Urbanismoy Catastro Antivirus: Inaldambrico
HDD 250 GB Avira
Laptop Dell - Windows 7
Intel Core I5/ Programa Soc. (Vaso | Office 2013 Mouse:
21 4GB RAM/ LAPTOP de Leche) Antivirus: Inalambrico
HDD 500 GB Avira
Laptop HP - Windows 7
Intel Core I5/ Office 2013 Mouse:
22 4GB RAM / LAPTOP DEMUNA Antivirus: Inalambrico
HDD 250 GB Avira
Multifuncional
HP LaserJet Pro
23 200 Color MFP IMPRESORA - - -
M276NW

Tabla. Nro. 9. Cuadro de inventario de equipos informaticos existentes en sede principal de municipalidad.

Fuente: Elaboracion propia

Juan Diego Huidobro Monteza - Jorge Armando Ramos Rodriguez

34


https://ccnadesdecero.es/wp-content/uploads/2018/01/Dise%C3%B1o-Red-Capa-de-acceso.png

“Elaboracion de la Propuesta de Implementacion de Data Center para Mejorar Comunicacion entre
Areas en la Municipalidad Distrital de Illimo”

4.2. RED PROPUESTA PARA IMPLEMENTACION DATA CENTER

4.2.1. DISENO DE RED LOCAL

Para disefiar la red del proyecto se utiliza los siguientes pardmetros en cuanto a topologia y
estandares:

= TIA-942-A: Son recomendaciones para una efectiva implementacion del disefio de
un Data Center, describiendo los pasos a seguir en el disefio de un nuevo Data Center
0 en la expansion de este, abarca el sistema de cableado de telecomunicaciones,
planos de los equipos en piso, planos de eléctricas, planos de arquitectura, HVAC,

seguridad y sistemas de iluminacion.

= TIA/EIA-568-B: Esta normativa para cableado determina los requerimientos de

elementos que transmiten, proporciona los parametros para los subsistemas de
cableado de para redes de datos de edificaciones empresariales teniendo un soporte

independiente para varios proveedores.

= TIA/EIA-606: Se trata de la normativa de gestion de equipamiento de

telecomunicaciones de edificios empresariales e incorpora normas de rotulado y
etiquetado de los cables a instalar. Este estandar define que todas las conexiones
obedecen un identificador Unico. Esta identificacion manifiesta en todas las unidades
conectadas a un hardware. Cada una de los rotulados obedece los requerimientos de

legibilidad, asi como debe estar protegido ante el desgaste.

= TIA/EIA-569-A: Esta estdndar diferencia tres concepciones esenciales

relacionadas a las telecomunicaciones y edificios:

- Las edificaciones son dinamicas. Durante el periodo de funcionamiento de un
edificio, modificaciones y mejoras son periddicas, la normativa toma en cuenta estos
cambios.

- Los sistemas de comunicacion y de medios de transmisién son dinamicos.
Durante el periodo de funcionamiento de un edificio, el equipamiento de

telecomunicaciones cambia en algunos casos drasticamente, por este motivo la
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normativa independiza el equipamiento de los proveedores y productos en el
mercado del networking.

- Otros sistemas de telecomunicaciones integrados a edificaciones. Las
telecomunicaciones incluyen mas sistemas como seguridad, monitoreo ambiental,
audio y television.; por tal motivo es importante que el disefio de telecomunicaciones

se agregue en el disefio arquitectdnico de un edificio comercial moderno.

= TIA/EIA-607: Estandar de requisitos de conexion a tierra para distintos sistemas

que pueden instalarse en los edificios comerciales y define la composicion de

conexiones a tierra del edificio primordiales para estos equipos.

4.2.2. DISENO LOGICO DE LA RED

El disefio l6gico propuesto para la red de la municipalidad se basa en una topologia de
estrella jerarquica la cual se basa en la centralizacion de dispositivos de red (activos y
pasivos), tiene como caracteristica principal la conexién de nodos terminales en un nivel
inferior, es decir que cada terminal de usuario se conecta a un punto central y la conmutacion
de datos se realiza en capas jerarquicas superiores, esto divide a la red en segmentos
individuales que facilitan su administracion, mantenimiento (deteccion y aislamiento de
fallos), capacidad de interconexion de los componentes de la red, lo que significa la facilidad
de comunicacién con todos los dispositivos disponibles en la red local, para llevar a cabo la
implementacion correcta del disefio de red de la municipalidad se siguieron buenas practicas

de ingenieria estructurada, identificados por CISCO:

= Jerarquia de disefio: Una referencia de red jerarquico es una técnica valiosa de alto
nivel que busca realizar un disefio de red confiable, en la cual se divide en segmentos
mas pequefios el disefio y se pueda dar una mejor administracion.

= Modularidad: Para que una red sea mas sencilla de disefiar se deben dividir en
mddulos los diferentes procesos existentes en la red.

= Resistencia: La red debe estar acondicionada para tener disponibilidad y pueda ser
utilizada en circunstancias habituales (fase de mantenimiento) como anémalas (fallas

de red) inclusive.
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= Flexibilidad: Es una propiedad de cambiar porciones de la red asi como adicionar
servicios o aumentar la capacidad sin tener que perder la calidad de los servicios o
hacer modificaciones grandes.

< Internet Internet ’

Fig. Nro 19. Disefio de red jerarquico CISCO.

Fuente: https://ccnadesdecero.es/wp-content/uploads/2018/01/Dise%C3%B10-Red-Capa-de-acceso.png

Lared de la municipalidad estara dividida en dos subredes, la primera subred tendra un rango
de direcciones IPv4 que se designaran a los equipos de red como routers, switch y access
point y equipos de almacenamiento como servidores, la segunda subred tiene un rango de
direcciones que abarcara un ambito o agrupamiento de usuarios de la red de la
municipalidad, cada terminal de usuario tendra una direccion IPv4 que serd asignada de
acuerdo al protocolo de asignacion dinamica DHCP, la comunicacion se establecera entre
las areas de trabajo sera por conexiones aldambricas en su totalidad y asi asegurar la
comunicacion entre las diferentes areas de la municipalidad y un 6ptimo funcionamiento de
la red.
Para el acceso inalambrico se implementaran dispositivos access point en cada piso el cual
deben estar configurados para acceso restringido de usuarios con contrasefia de seguridad y
SSID (Service Set IDentifier), la ubicacion de los access point se hara de manera estratégica
tratando de coberturar la mayor area posible del piso, asi como evitar que la radiacién
sobrepase el area del piso.

Segun la caracterizacion del disefio de la red se elabord el siguiente esquema genérico:
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Figura Nro 20. Disefio légico de red genérico propuesto para municipalidad
Fuente: Elaboracion propia.
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4.2.2.1. IDENTIFICACION DE PUNTOS DE RED

Se realizd la evaluacion de la cantidad de puntos de red en cada ambiente de la sede principal

y sede Centro Pre, de acuerdo a la cantidad de terminales en cada uno.

Se detalla cantidad de puntos de red por sede y area fisica en Anexo Nro 3; se resume en la
tabla:

Suma de Puntos de red (D/V -

D)
Total
SEDE general
CENTRO PRE 10 13 23
PRINCIPAL 22 17 16 55

Total general 32 30 16 78
Tabla Nro. 10. Consolidado de puntos de red de usuarios por sede.
Fuente: Elaboracién propia.

Se determiné de acuerdo a lo evaluado que se requerirdn 79 puntos de red en Sede Principal

y 30 puntos de red en sede Centro Pre.

En el Piso 1 de sede Principal se tiene la distribucidn arquitecténica segin imagen en Figura
Nro.: 18, Area de Rentas y Tributos; Educacion cultural y turismo; Mantenimiento y
Almacén; Planeamiento, Programa Sociales (Vaso de Leche / DEMUNA), Registro civil,
Rentas y tributos, Transporte y Seguridad Vial, Urbanismo y Catastro; en un area de 626

m2.

En esta planta se determind la instalacion de 22 puntos de red que se distribuyen en 1 puntos
de red para impresora, 1 access point (modo repetidor) y los 20 puntos que se definieron para

las demas areas funcionales de dicho nivel.
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Figura Nro. 21 Sede Principal — ler. Nivel
Fuente: Elaboracién propia

Juan Diego Huidobro Monteza - Jorge Armando Ramos Rodriguez 40



“Elaboracion de la Propuesta de Implementacion de Data Center para Mejorar Comunicacion entre
Areas en la Municipalidad Distrital de Illimo”

En Piso 2 de Sede Principal se determind instalar 18 puntos de red en la siguiente distribucién
arquitectonica: Asesoria Legal, Defensa Civil, Recursos Humanos, Relaciones publicas,
Tesoreria, Contabilidad, Presupuesto, en zona de espera y pasadizo (1 punto para repetidor),
1 punto para impresora; 16 puntos se distribuyen las demas 5 areas.
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Figura Nro. 22: Sede Principal — 2do. Nivel

Fuente: Elaboracién propia

Juan Diego Huidobro Monteza - Jorge Armando Ramos Rodriguez 42




“Elaboracion de la Propuesta de Implementacion de Data Center para Mejorar Comunicacion entre
Areas en la Municipalidad Distrital de Illimo”

En Piso 3 de Sede Principal, en el plano se observa las medidas de las areas: Abastecimiento,
Alcaldia, SISFOH, Oficina de Control Institucional, pasadizo y Data Center definido
anteriormente; en esta planta se determina 1 repetidor en pasadizo, 1 punto para impresora e

instalar 15 puntos de red en demés areas o ambientes.
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Figura Nro.23: Sede Principal — 3er. Nivel
Fuente: Elaboracién propia.
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En el piso 1 de Sede Centro Pre se requiere instalar 1 punto de red para access point (repetidor)
en pasadizo y 1 punto de red en sala de espera, 3 puntos de red en Archivo, 3 para Oficina
técnica de obras y 3 en Residuos sélidos, se requiere también de 1 punto de datos para impresora
de red.
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En el piso 2 de Sede Centro Pre se requiere instalar 15 puntos de red para Oficina Centro Pre
Universitario, Meta 38, Meta 39, Sala de Reuniones y Conferencias, asi como dos puntos de
datos para impresora de red y access point.
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4.2.2.2. DIVISION EN SUBREDES CON VLSM

Segun los puntos de red definidos para cada ambiente de ambos edificios a los cuales pertenecen
las divisiones organicas de la municipalidad, se propone la implementacion de subredes en las
que usaremos VLSM para optimizar el uso de las direcciones IP.

El uso de VLSM (Variable Length Subnet Mask) es una de las soluciones que se presentan ante
la escasez de direcciones IP, la cual consiste en la division en subredes, tomando una de esas
subredes y volverlo a dividir ajustandose a la cantidad hots requeridos por cada segmento de
red.

Se proporciona la direccion IP 192.168.10.0/25 con una clase definida C, la cual al ser de
mascara con 22 bits de porcion de red, tenemos 10 bits de porcion de host para dividir en las
subredes necesarias.

Se cred conveniente crear 2 subredes: la primera subred de usuarios y la segunda subred de

servidores y equipos; los cuales quedaron de la siguiente manera:

a) USUARIOS

SUBRED: 192.168.10.0/25
MASCARA: 255.255.255.128
PUERTA DE ENLACE: 192.168.10.1
HOST: 128

BROADCAST: 192.168.10.126
IPUTILIZABLES: 126

IP UTILIZADAS: 79

b) EQUIPOS DE RED Y SERVIDORES
SUBRED: 192.168.11.0/27
MASCARA: 255.255.255.224
PUERTA DE ENLACE: 192.168.11.1
HOST: 32
BROADCAST: 192.168.11.31
IPUTILIZABLES: 30
IP UTILIZADAS: 30
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4.2.2.3. DIAGRAMA DE DISENO Y DISTRIBUCION LOGICA DE LA RED EN
PACKET TRACER

Este disefio 16gico esté elaborado para las 2 sedes que son la Sede Principal y la Sede del Centro
Pre; en la Sede Principal se tendré 01 router que lo brinda el proveedor de internet, 01 switch
multicapa que se usara para poder administrar los servicios que se brindaran e irdn conectados
a 03 switch que se encuentran 01 por cada piso y que distribuye el servicio a las diferentes areas
y que contaran con aproximadamente 60 computadoras y 03 access point para tener servicio
inalambrico. En la Sede del Centro Pre Estara un Switch multicapa que esta conectado por Fibra
Optica desde la Sede Principal y que a su vez conectara a 02 switch que estan 01 en cada piso y
que igual distribuira el servicio a las areas de dicha Sede que tendran aproximadamente 20

computadoras y 02 access point que de igual manera brindara el acceso inalambrico.

En la figura se muestra la distribucion logica de la red para ambas sedes en simulador Packet

Tracer.
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Figura Nro.26: Distribucién l6gica de red propuesta para la municipalidad.
Fuente: Elaboracién propia
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4.2.3. SERVICIOS Y APLICACIONES DE RED A IMPLEMENTAR

Se proyectan la implementacion de servicios y aplicaciones de red como Active
Directory, DNS, DHCP; para realizar esto se debe tener en cuenta que en el disefio del
directorio activo se debe también implementar los servidores DNS y DHCP; por un lado
se refiere a DNS, esto debido a que el Active Directory utiliza la resolucién de nombres
de usuario a direcciones IPv4, para ejecutar busquedas de los objetos a través del
otorgamiento de nombres a los dominios a través de nomenclatura DNS y en cuanto a
DHCP es indispensable para prevenir conflicto de direcciones IPv4 que dificulten el

funcionamiento de la red.

4.23.1. SERVIDOR DHCP: Este servidor asignard una direccion IPv4 dindmica a los
equipos. En el servidor DHCP es primordial configurar los ambitos, en el caso de la
municipalidad seria la subred de usuarios la cual ya tiene definido un rango de
direcciones IPv4 que se va asignar; las ventajas de proveer este servicio a la red son
las siguientes:

e Previene desplazamientos al administrador de red. Si la configuracion
cambia, el administrador de la red puede cambiar la configuracion
directamente en el servidor DHCP sin tener que cambiar la configuracion
de equipo en equipo.

e Previene problemas de direcciones duplicadas. Es el servidor DHCP
que asegura que no haya duplicados sin que el administrador de la red
tenga que mantener una tabla con las direcciones IPv4 asignadas.

e Usa modelo cliente/servidor. Similar a casi todos los servicios TCP/IP.

e Preserva gestion centralizada de direcciones IPv4. Esta utilidad
posibilita que el administrador de red esté informado en cada momento de
su configuracién y estado de la misma

e Clientes logran pedir a servidor una direccion para unirse a la red de
manera rapida. Esto significa que, si es necesario instalar nuevos
dispositivos, estos recibiran automaticamente sus configuraciones de

acceso a la red.
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4.2.3.2. SERVICIO DE DIRECTORIO ACTIVO
Con el objetivo de mejorar los servicios de red para que sean rapidos y oportunos,
aplicaremos el Servicio de Dominio de Active Directory para gestionar la red de forma
centralizada ADDS ya que solo trabajaremos con un solo dominio. Hemos
seleccionado esta funcién de la siguiente manera, basandonos en las caracteristicas de
la Municipalidad Distrital de Illimo.
Una ventaja del servicio de Directorio Activo separar la estructura I6gica (Dominios)
de la estructura fisica (topologia de red), esto permite que el esquema no dependa de
la topologia de red empleada en la organizacion y que su administracion sea
independiente.
Para implementar este servicio se analizo las restricciones de los usuarios en la red las
cuales se rigen por las Politicas de Grupo (GPO), se proponen las siguientes GPO de
inicio:
= Limitacion de instalacion de software: Previene que los usuarios instalen
programas que no estan de acuerdo a sus labores y evita también problemas
de licencias.
= Limitacion de acceder panel de control: Prevenir modificaciones en los
parametros de equipos.
= Homogenizar protector de pantalla en todas las laptops y PC’s: Con el
objetivo que cada uno de los dispositivos de usuario estén con el protector
de pantalla de la Municipalidad.
= Homogenizar el fondo de escritorio en todos las laptops y PC’s: Con el
objetivo que cada uno de los dispositivos de usuario estén con el mismo
fondo de escritorio de la Municipalidad.
= Establecer la pagina web de la Municipalidad de [llimo como la pagina
predeterminada en el navegador.
= Establecer que programas se deben iniciar cuando se ingresa en la
sesion del usuario.
Estas politicas serian basicas por el momento y se implementarian de acuerdo a las

necesidades futuras, el diagrama queda como la siguiente figura:
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Figura Nro.27:. Diagrama Active Directory con Estructura Logica con GPO Generales de inicio.
Fuente: Elaboracién propia
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4.2.3.3.

4.2.3.4.

4.2.3.5.

4.2.3.6.

SERVICIO PROXY/FIREWALL: Para la implementacion de este servicio se
utilizard PFSENSE que esta basado en Linux y cuenta con soporte y que ademas tiene
una configuracién muy sencilla, Con respecto a la compatibilidad de Hardware, la
Municipalidad Distrital de Tllimo cumple con los requisitos establecidos en su portal
web http://www.pfsense.org/hardware/index.html.

SERVIDOR MAQUINAS VIRTUALES: Para este servidor se implementara con el
servicio que tiene Microsoft Server 2016 donde va a aprobar crear un ambito de
equipos de servidor virtualizado que a su vez mejorara la efectividad de sus recursos
de equipo al utilizar de mejor forma sus recursos de hardware.
Esta administracion se llevara a cabo mediante una aplicacion incluido dentro del
mismo servicio donde se optara por virtualizar los equipos segun la necesidad de la
empresa.
o HYPERYV
Sera la aplicacion encargado de hacer los entornos virtualizados en nuestro caso
con sistemas operativos de x64 bits, lo cual utilizara sus complementos que vienen
instalados como el Hypervisor de Windows cuya funcién es la de administrar el
acceso y funcionamiento de los sistemas virtuales, asi como los recursos del
hardware fisico del equipo host, el servicio de administracion de maquinas
virtuales, entre otros.
Hyper-v, al igual que otras aplicaciones como VMware o VirtualBox nos permitira
poder trabajar simultaneamente con un sistema operativo instalado sobre otro fisico
y poder realizar pruebas en este sin que en ningdn momento nuestro equipo fisico

quede modificado de ninguna forma.

SERVIDOR DE CORREQO: Los servidores de correo electronico realizan los envios
de mensaje, en este caso usaremos el Servidor Exchange que fue creado por Microsoft,
y que como ventaja de este protocolo concede una excelente conectividad del correo

con sus aplicaciones.

SERVIDOR WEB: Este servidor es un programa disefiado especificamente para
transmitir datos de hipertexto, en otras palabras, una pagina web con todos sus

elementos (textos, banners, etc). El protocolo que utilizan estos servidores es HTTP, y
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estd alojado en un ordenador que tiene conexidn a internet. Este servidor esta a la
espera de que algun navegador de internet le realice un pedido, como, por ejemplo,
ingresar a una pagina web y responde a ese pedido, emitiendo c6digo HTML a través
de una transferencia de datos en red.

Este servidor siempre recibe las peticiones de conexion de los clientes en determinados
puertos: 80 (HTTP) y 443(HTTPS), estas peticiones de los clientes se tratan en buscar
el solicitado archivo, si es encontrado lo transmite; sino envia un mensaje de error.
- Funcionalidades de un servidor web:
e Es eficiente al atender el gran nimero existentes de peticiones HTTP,
incluyendo peticiones simultaneas.
e Manejar las peticiones no encontradas o errores, informando al visitante o
redirigiendo a otras paginas predeterminadas.
e Gestionar los logs, es decir todas las peticiones recibidas, los errores que
se produjeron y en general toda la informacion que se puede registrar y
analizar posteriormente son almacenadas para tener informacion
estadistica de acceso al sitio web.
En este caso usaremos el Servidor Apache que es el mas utilizado, a pesar que ha
vivido mejores tiempos. Tiene mucho éxito ya que es multiplataforma y por su
estructura modular, que permite utilizar diferentes lenguajes en el servidor (PHP,

Python, Perl), asi como las conexiones seguras.

4.2.4. DISENO FISICO DE LA RED

Para la elaboracién de la propuesta técnica de la red se debe tener en cuenta como principal
consideracion que permita una comunicacién protegida y estable por lo que se recomienda que
la red sea integramente cableada para los servidores, estaciones de trabajo, equipos de red
activos y pasivos, telefonia IP e impresoras; se instalaran puntos de acceso por cada piso y/o
sala de reuniones para el acceso a la red de internet e intranet de los usuarios segun las
necesidades. Se dispondra de un area para la implementacion de un Data Center que cumpla
con los estandares y normatividad vigente a fin de resguardar los dispositivos de red y

servidores, la arquitectura de este modelo se explicara en adelante.
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4241. CABLEADO ESTRUCTURADO DE LA RED
El objetivo para el cableado de las sedes es buscar una solucion facil de instalar, robusta y

escalable; de acuerdo a esos parametros se elige la topologia de estrella jerarquica donde los
nodos estan conectados directamente a un punto central y todas las comunicaciones se realizan
a través de ese punto (switch, repetidor, etc). Se evalud el tipo de cable a instalar, de lo cual se
propone adoptar cable UTP categoria 6 al ser facil de instalar y ser menos costoso a diferencia
de la fibra Optica, ademas que las necesidades de ancho de banda de usuarios es satisfecha de
acuerdo a la especificacion técnica de este categoria, alcanzando velocidades de hasta 10Gbps
y por su disefio la atenuacion es menor, la longitud méaxima permitida de un cable Cat-6 es de
100 metros cuando se utiliza para 10/100/1000BaseT y 55m cuando se utiliza para 10GbaseT;
con estos parametros se considera suficiente para el area de las sedes edilicias; para lograr una
mejor compatibilidad los conectores RJ-45 y patch panel deberan pertenecer a la categoria 6 lo

que alcanzaria un mejor desempefio en la transferencia de datos.

ANSI/TIA-942-A
Topologia basica del Cableado en un Centro de Datos
Oficinas,
Centros de operacidn, L — Ooeadores
Salas de Soporte
Sala de Tdecomunicacitn 6
- Area Principal de Distribucién [JRE LTSI
(;"n‘:::: :)ape‘faNuzan:;I (Routars, Backbones, Switches
Oficinas) LAN/SAN, PBX, Muliplexores
Area de Distibucién Area de Distribucién Area de Distribucion
N/KVM) LAN/SAN/KVM) LAN/SAN/KVM)
| Caklrado Horrortal Cabljeade Herzontal
Area de Distribucion
de Zonas
| Cabjeado Howotal Cableade Heraontal
Area de Distribucién Area de Distribucion firea de Distribucién
e Equipos | deEquipos de Equipos

Fig. Nro.28: Topologia basica del cableado para Data Center.
Fuente: https://blog.techdata.com/ts/latam/la-red-de-centro-de-datos-de-facebook-de-
pr%C3%B3xima-generaci%C3%B3n

= SUBSISTEMA CABLEADO HORIZONTAL — SEDE PRINCIPAL

El sistema de cableado horizontal explicado en esta seccion comprende las rutas que recorreran
los cables para conectar los terminales de trabajo, desde el puerto en los patch panels en el
cuarto de telecomunicaciones o equipment room (ER) y de equipos hasta el outlet ubicado en

los terminales de trabajo.
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Para la seleccion del medio de transmisidn a usar, se opto por cableado con cable UTP para las
LAN de cada sede y para el enlace entre ambas sedes con cable de fibra dptica, en cuanto a las
LAN los recorridos del cable son internos y para el cable de fibra dptica se debera utilizar las
estructuras publicas existentes de la concesionaria de energia para los cuales la municipalidad

deberé gestionar un convenio con la concesionaria para el uso compartido de estructuras.

En cuanto a la eleccidn de la categoria del cable UTP se tomé en cuenta las distancias maximas
que recorren los cables desde los terminales hasta los gabinetes de telecomunicaciones, asi
como el volumen de tréfico de datos utilizados en las aplicaciones de los usuarios, por lo que
se decidio utilizar cable UTP de categoria 6, en el cual se pueden alcanzar velocidades de hasta
10 Gbps para distancias hasta 55 m.

Se descarto en el cableado interno de los edificios otros medios como la fibra dptica por elevado

costo e incurrir en adquisicion de hardware costoso para su funcionamiento.

Armorio de comunicaciones

Fig. Nro. 29: Disposicion de cableado horizontal en piso.
Fuente: https://ikastaroak.ulhi.net/edu/es/ Contenidos/ICTV10_CONT_R97 pic053_mini.jpg

= Sede Principal

Piso 1:

El primer aspecto a considerar para planificar el cableado es que el edificio tiene una antigiiedad
mayor a 20 afios por lo que no posee ducteria para instalaciones de cableados para la red

proyectada, por lo que se debera definir el tipo canalizacion y las rutas del recorrido, la cual no
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deberd superar los 20m asi como también debera tener cajas de paso cuando se cambie de
direccidn, se debe procurar que el radio de curvatura del cable UTP sea suficiente para que se
maniobre, la distancia horizontal de cableado desde el area de trabajo al gabinete del Data
Center no puede exceder los 90m., en este piso se ha proyectado la instalacion de 23 puntos de
datos, por lo que deberan pasar un maximo de 12 cables UTP por la canaleta, segln estandar se
debe usar solo el 40% de la capacidad de la canaleta para que los cables no causen interferencia
entre ellos.

Para la canalizacion del cableado horizontal se utilizaran canaletas de pared de PVC SATRA
de medidas 39x19cm y 2m de longitud, el cual es el mas econémico y de facil instalacion para

el uso en pared y apropiado para el volumen maximo de cables UTP Cat 6.

Canaleta de pared PVC SATRA
Medidas Capacidad Capacidad
Cable Cat. 5e | Cable Cat. 6

12x 8 1 1

16x 10 2 1

24 x 14 3 <
39x19 14 12
39x18 14 12

59 x 22 29 23

60 x 40 59 46
100 x 60 151 118

Figura Nro. 30: Capacidad de canaletas para cableado UTP.
Fuente: https://www.luzycolor.com.pe/producto/canaletas-de-pared-satra/

Se detalla en Fig. Nro. el plano del recorrido de canaletas en el primer piso de edificio principal,
para definir las ruta se evito perforar paredes ya que al ser un edificio antiguo no se tiene
documentado las rutas eléctricas que se podrian perjudicar al perforar, asi también evitar causar
debilitamiento en muro y estructuras, por tal motivo es conveniente realizar el recorrido del
canalizado por el pasadizo del piso el cual es de alto transito y en la areas de trabajo, el recorrido
se hara por la parte superior de las paredes del pasadizo y areas de trabajo evitando asi reducir

el espacio y posibles accidentes o incidencias con el personal.
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PLANTA 1ER_NIVEL

Figura Nro. 31. Recorrido de cableado horizontal hacia gabinete de telecomunicaciones piso 1
Fuente: Elaboracion propia
Piso 2:

En el piso 2, el recorrido de la canalizacion también se considera utilizar canaletas PVC SATRA
de medidas 39x19cm y 2m de longitud, no se considera instalacion de escalerilla y bandeja ya
que no existen cielos rasos o pisos falsos. En este piso se ha proyectado la instalacion de 22
puntos de datos, por la canaleta puede pasar un maximo de 12 cables, no se estan considerando
la instalacion de escalerillas o bandejas portacables ya que no hay cielo raso o falso piso en la
edificacion, las canaletas se instalaran en la parte superior de manera que no reduzcan las area
de trabajo y pasadizos asi también no se impacte en la apariencia de la edificacion, asi también
se tiene en cuenta separar la canalizacion de lineas de energia que causen interferencia
electromagnética, en la Fig. Nro. Recorrido de cableado horizontal hacia gabinete de
telecomunicaciones de piso 2 se muestra el recorrido del cableado horizontal desde las areas de

trabajo hacia el rack de telecomunicaciones del piso.
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Figura Nro. 32: Recorrido de cableado horizontal hacia gabinete de telecomunicaciones piso 2
Fuente: Elaboracion propia

Piso 3:
En el piso 3, se considera la instalacion de 32 puntos de datos en las areas de trabajo, esto

incluye también el Data Center, la canalizacion a utilizar serd de PVC SATRA de 37x19cm y
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2m de longitud.
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Figura Nro.33: Recorrido de cableado horizontal hacia gabinete de telecomunicaciones piso 3
Fuente: Elaboracion propia.
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= SUBSISTEMA CABLEADO HORIZONTAL - SEDE CENTRO
PREUNIVERSITARIO

Piso 1:

De igual forma para la canalizacion del cableado horizontal se utilizaran canaletas de pared de
PVC SATRA de medidas 39x19cm y 2m de longitud.

Se detalla en Fig. Nro. el plano del recorrido de canaletas en el primer piso de centro
preuniversitario, de igual manera que en la sede principal del municipio, se vio conveniente

realizar el recorrido del canalizado por el pasadizo del piso por la parte superior.
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Figura Nro. 34: Recorrido de cableado horizontal hacia gabinete de telecomunicaciones piso 1
Fuente: Elaboracién propia
Piso 2:

Para la canalizacion del cableado horizontal de la misma manera se utilizaran canaletas de pared
de PVC SATRA de medidas 39x19cm y 2m de longitud, el cual es el mas econémico y de facil

instalacion para el uso en pared y apropiado para el volumen maximo de cables UTP Cat 6.
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Figura Nro. 35: Recorrido de cableado horizontal hacia gabinete de telecomunicaciones piso 2
Fuente: Elaboracion propia

PLANTA 2DO NIVEL
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= SISTEMA CABLEADO VERTICAL BACKBONE - SEDE PRINCIPAL

El cableado vertical materializa la interconexion entre los gabinetes de telecomunicaciones y la
sala de equipamiento, siempre se recomienda intentar instalar el medio con la mayor capacidad
disponible en el mercado para evitar recablear y causar costos mayores ante nuevas demandas,
la disposicion fisica de los modelos backbone se realiza en forma de cableado colapsado, segun
se muestra en Figura N° Figura Nro. Disposicion fisica de Recorrido de cableado vertical, de
forma que se interconectan los gabinetes con uno central, que es donde se ubica el equipo
electronico del que dependen todas las distribuciones, asi también se establece que debe haber
una estructura de enrutamiento y bastidor diferente para cada tipo de medio de transmision que
se utilice ya sea datos o0 voz, se recomienda utilizar cable UTP de Categoria 6 debido a que las

distancias y recorridos a cubrir no exceden los 90m.
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Figura Nro. 36: Disposicion fisica de Recorrido de cableado vertical.
Fuente: https://www.alliedtelesis.com/sites/default/files/documents/white-papers/distributed-
backbone.svg?v=2

Para la canalizacion de las rutas del cableado backbone se utilizara 3 tubos Conduit de 4”
flexibles, segun el estandar TIA/EIA 569 A, lo cual es suficiente debido a que la densidad de
cableado es baja, de la misma manera ninguna porcién del tubo debera ser mayor a 30my tener

2 angulos de 90° sin tener una caja de registro o de paso.

Figura Nro.37: Disposicion fisica de Recorrido de cableado vertical.
https://cablexperu.ecwid.com/Tuberia-Flexible-Conduit-PVC-1-2-Liviano-p88560496
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ADMINISTRACION DEL CABLEADO ESTRUCTURADO

Un aspecto importante en el cableado estructurado es la administracion de este, ya que para

comprenderlo en forma mas facil se debe tener un sistema organizado de los cables asi como la

proteccion de ellos del dafio fisico e interferencias electromagnéticas.

El tener un cableado correctamente organizado nos ayuda en el proceso de resolver

contingencias o problemas, se debe tener los siguientes parametros:

Todos los cables deben estar etiquetados en ambos extremos, mediante convencién
estandar que indique origen y destino.

Todos los tendidos de cableado deben ser documentados en el diagrama de topologia de
la red fisica.

Todos los tendidos de cableado, tanto de cobre como de fibra, deben probarse de
extremo a extremo mediante el envio de una sefial a través del cable y la medicion de la

pérdida.

Los principales aspectos a tener en cuenta de la seguridad de la informacion cuando se

implementan estas politicas son:

Un dafio malicioso a la red puede causar un grave disturbio en los sistemas de
procesamiento y comunicaciones.

Una incursion ilegal puede comprometer la seguridad de los datos, usuarios y
contrasenas.

El cableado de la red debe ser protegido de intercepcion o dafio, por ejemplo, usando
canaletas que lo protejan.

Los cables de potencia deben estar separados de acuerdo a las normas técnicas de los de
comunicaciones.

Para el caso de conexiones muy criticas (transporte de mucha informacion o
aplicaciones especiales) se debe considerar el uso de fibra dptica.

Considerar el uso de enlaces redundantes.

Para realizar el rotulado o etiquetado correcto del sistema de cableado ya que se trata de
un sistema de campus, donde existen 2 edificios y cableado entre edificios. Es necesario
etiquetar los elementos de los sistemas y ademas los edificios y cableado de backbone

de campus, el rotulado de acuerdo a estas normas seria el siguiente:
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Figura Nro. 38 : Rotulado de cableado estructurado

Fuente: http://fibraoptica.blog.tartanga.eus/2014/02/08/la-importancia-de-un-etiquetado-

correcto-en-las-instalaciones-de-cableado-estructurado/

El significado del ejemplo mostrado en la fotografia anterior es el siguiente:

1CB15: Planta primera, rack C, panel de parcheo B, toma 15.

Tabla Nro.: Distancias de cableado a utilizar entre areas de trabajo con switch y

patch panel.
. Longitud | Puerto Puerto
UBICACION FISICA
(m) PP SW
SEDE PRINC /PISO 1/OF.
25 2 2
MANTENIMIENTO
SEDE PRINC /PISO 1/OF.
25 3,4 3,4
PLANEAMIENTO
SEDE PRINC /PISO 1/OF.
21.32 5,6 5,6
PROG. SOCIALES
SEDE PRINC /PISO 1/OF.
17.64 7,8 7,8
DEMUNA
SEDE PRINC /PISO 1/0OF. REG.
28.68 9,10,11 9,10,11
CIVIL
SEDE PRINC /PISO 1/OF.
28.68 12,13 12,13
RENTAS Y TRIBUTOS
SEDE PRINC /PISO 1/OF.
13.81 14,15 14,15
TRANSP. Y SEG. VIAL
SEDE PRINC /PISO 1/OF.
21.32 9 9
URBANISMO Y CATASTRO
SEDE PRINC /PISO 1/OF.
13.81 10 10
URBANISMO Y CATASTRO
SEDE PRINC /PISO 2/Asesoria
21.32 11 11
Legal
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SEDE PRINC /PISO 2/Defensa
Civil 21.32 12 12
SEDE PRINC /PISO 2/Recursos
Humanos 28.68 13 13
SEDE PRINC /PISO
2/Relaciones publicas 17.64 14 14
SEDE PRINC /PISO 2/Tesoreria
25 15 15
SEDE PRINC /PISO
2/Contabilidad 17.64 16 16
SEDE PRINC /PISO
41.32 17 17
2/Presupuesto
SEDE PRINC /PISO
33.96 18 18
3/Abastecimiento
SEDE PRINC /PISO 3/Alcaldia 26.45 19 19
SEDE PRINC /PISO 3/SISFOH 0 20 20
SEDE PRINC /PISO 3/DATA
37.64 21 21
CENTER
SEDE PRINC /PISO 3/OFICINA
25 22 22
CONTROL INSTITUCIONAL
SEDE CENTRO PRE / PISO
13.81 23 23
1/Archivo
SEDE CENTRO PRE / PISO
o ] 11 24 24
1/Oficina técnica de obras
SEDE CENTRO PRE / PISO
1/Residuos s6lidos Oficina 19.4 25 25
Centro Pre- Universitario
SEDE CENTRO PRE / PISO
14 26 26
2/Meta 38
SEDE CENTRO PRE / PISO
14 27 27
2/Meta 39
SEDE PRINC /PISO 1/Impresora 13.5 28 28
SEDE PRINC /PISO 2/Impresora 9.5 29 29
SEDE PRINC /PISO 3/Access
. 11.5 30 30
Point
SEDE PRINC /PISO 2/Access
. 4 31 31
Point

Tabla Nro. Distribucién y longitud de cables a gabinetes de telecomunicaciones
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4.2.5. PROPUESTA TECNICA DATA CENTER

4.2.5.1. UBICACION DE AREA PARA DATA CENTER:
= Ubicacidén geogréfica. En la actualidad la entidad edilicia tiene dos sedes las cuales
geograficamente se encuentran a solo 24 m de distancia una de la otra, a las cuales
denominaremos Principal y Centro Preuniversitario, cada una tiene su delegacion

de trabajadores.

Figura Nro. 39.: Ubicacion geogréfica de la Municipalidad Distrital de 1llimo
Fuente: Google Earth

4.2.5.2. ASPECTOS QUE SE CONSIDERAN EN LA PROPUESTA TECNICA DE
DATA CENTER

= Tipo de Data Center a construir:

Teniendo en cuenta a la norma ANSI/TIA-942 que divide a los Data Center en 4
Tiers, se va a definir el tipo de Data Center a construir debido a que esta norma es
muy completa y determina las caracteristicas y niveles de redundancia que deben
poseer cada uno de los Tier en dimensiones fundamentales como eléctricos,
termomecanicos, edilicios, cableado estructurado, entre otros. En esta etapa,

debemos definir a qué nivel de redundancia se propone el centro de datos ante una
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contingencia y el maximo tiempo de soporte con la infraestructura inactiva. Un
tema trascendental para decidir el nivel del TIER del Data Center es que cantidad
significa en aspectos econémicos y /o nivel de atencion al usuario interno y externo
para el negocio, una paralizacién de sus actividades que dependen de los procesos
de los sistemas informaticos; dicho pardmetro contribuye a establecer el nivel de

inversion y redundancia a proyectar.
= Equipamiento informético a instalar, presente y futuro

En esta fase, debemos tener muy en claro cuales seran los equipos que se instalarén
dentro del Data Center, entre servidores, switches de core, routers etc.; asimismo se
calculara el consumo eléctrico para dimensionar la potencia a solicitar a
concesionaria eléctrica en caso no sea suficiente la potencia. El procedimiento
correcto es medir el consumo eléctrico directamente en cada rack u extraer este dato
en medidores instalados de consumos en los tableros o en los componentes de
distribucién de energia o cuadros eléctricos que facilitan obtener el consumo real,
en la planificacion de los nuevos racks se calcula un consumo entre 5Kw y 7Kw; el
objetivo es formar un sistema de energia que sea escalable y flexible, que sea
rapidamente adaptable sin necesidad de mayores costos e impacto en la
modificacion de la red eléctrica, sin embargo no basta con estar conectado a la red
eléctrica convencional, sino que es necesario contar con equipos de respaldo con
capacidad de aportar la energia idonea para el buen desempefio del Data Center en
caso de corte de la energia electrica, por ello los sistemas de almacenamiento de
energia , UPS (Uninterruptible Power Supply) son parte esencial para salvaguardar

la continuidad de la operaciones en caso se dé una contingencia de energia.

Segun estas consideraciones y teniendo en cuenta la viabilidad econdmica, asi como
lo periodos bajos de inactividad ante una contingencia se propone un Tier 1

escalable, proyectandose a un futuro crecimiento de areas y de personal.

4.2.5.3. ARQUITECTURA Y DISPOSICION FISICA DE DATA CENTER Y SEDES
EDILICIAS

Con el objetivo de definir la distribucion y realizar una propuesta para la ubicacion de Data

Center; se solicitd los planos al departamento de urbanismo y catastro, los cuales nos alcanzaron

planos de arquitectura, de solo una sede edilicia en ese caso el plano arquitectonico de un piso,
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sin embargo se tuvo que realizar mediciones en ambientes de los 2 pisos restantes a fin de
plasmar los planos arquitectdnicos y de instalaciones eléctricas, en cuanto a la segunda sede
que es un edificio de 2 pisos se realiz6 las mediciones de los ambientes para plasmarlo a través
de planos y poder realizar una mejor proyeccion de equipamiento a desplegar.

La solucion a proponer se debe implementar y adecuar segun la arquitectura de los dos edificios

donde funciona la Municipalidad Distrital de 1llimo, cuya disposicion es la siguiente:
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Fig. Nro.40: Edificio sede principal Municipalidad

&

-

Azotea

[

Segunda planta

e NET+3.00

TR0

LK

Primera nlanta

NIT=1£0.00

ELEVACION FRONTAL

EsC /50

Fig. Nro. 41: Sede centro preuniversitario UNPRG.

Se realiz6 tomas fotograficas en los ambientes de la institucion de las instalaciones de
dispositivos, cableado de red e instalaciones eléctricas actuales, los cuales se pueden ver en

Anexo Nro. 2

En la institucion no existe un espacio asignado para un cuarto de telecomunicaciones, se realizo

la evaluacion del area que se establecera de acuerdo a los siguientes criterios:

v Ubicacién por encima de los niveles de agua, nunca debe instalarse sistemas criticos en

sotanos.
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v Distancia a fuentes de radiaciones electromagnéticas y de radiofrecuencia.
v" No ubicar la sala en el primer piso, se podria tener facil acceso por personas no
autorizadas.
v" Area no debe estar cerca de bafios o de instalaciones de fontaneria para evitar posibilidad
de inundaciones o humedad.
De ambas sedes se decidié ubicar fisicamente el centro de datos en la sede principal, esto debido

a que concentra la mayor parte del personal ademas de disponer de un &rea no ocupada.

En el edificio principal, segln los criterios que se expusieron se considera no viable la ubicacion
en primer piso debido a que el nivel esta abierto para atencién al publico, siendo no apropiado

por seguridad.

En el segundo piso, al igual que en primer nivel existe afluencia de personas no ligadas
laboralmente a la institucion, como proveedores y publico que realice algunas gestiones con las

areas que operan en el nivel.

En el tercer piso, se encuentra la alcaldia por este motivo es un nivel al que se tiene un mayor
control de acceso, asimismo teniendo en cuenta el criterio que se debe evitar de no estar cerca
de bafios e instalaciones, se descarta los demas ambientes y se decidié ubicar el Data Center en
un area que pertenecia a alcaldia, por tal motivo se debe reubicar la alcaldia en un ambiente

colindante, segun se propone en plano de Figura N° Ubicacion de Data Center.
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Figura N° 42: Ubicacién de Data Center
Fuente: Elaboracién propia.

Las dimensiones del area que se dispuso es de 6.76 m x 5.87 m = 39.68 m2 ubicada en el 3er

piso segun figura Nro.

4.2.5.4. DISENO DEL DATA CENTER

Segun el estandar ANSI-TIA 942-A, el disefio del Data Center tiene que estar compuesto por

cuatro subsistemas:

= Telecomunicaciones: Compuesto por backbone (cableado vertical), elementos activos
(switches, routers, modems), racks (de piso, de pared), patch panels, cableado
horizontal, latiguillos, elementos redundantes, etc.

= Arquitectura: Proteccion ignifuga y requerimientos NFPA 75, ubicacién y
construccion, control de acceso, CCTV, NOC (Centro Operativo), etc.

= Sistema eléctrico: NUmero de accesos, cargas, redundancia de suministro, generadores,
monitorizacion, sistemas de transferencia, EPO (Emergency Power Off — Parada de

emergencia) y puesta a tierra.
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= Sistema mecanico: Climatizacion y refrigeracion, tuberias, baterias de condensadores,
HVAC, deteccion de incendios por agente limpio y por aspiracion y deteccion de

liquidos.

Ademas de estos subsistemas, el estandar establece areas funcionales, las cuales se mencionan

a continuacion:

= Area de distribucion principal (MDA, de los termino en inglés, Main Distribution
Area).

= Avrea de distribucion horizontal (HDA, de los termino en inglés, Horizontally
Distribution Area)

= Avrea de equipos de distribucion (EDA de los termino en inglés, Equipment

Distribution Area)

Examinando todas las fortalezas e inconvenientes que se pudieran dar para el desarrollo del
proyecto en cuanto a los gabinetes y los equipos que albergaran, se dispuso realizar la siguiente

solucion:
= GABINETES DE TELECOMUNICACIONES O RACKS

Se utilizaran gabinetes rack los cuales deben ser compatibles para el equipamiento, estos seran
instalados en el area de distribucion principal (MDA) y el area de distribucion de distribucion

horizontal, se detallan a continuacion:
=  Gabinete de datos

Para alojar equipamiento electronico, informatico y de comunicaciones se utilizaran 1 rack
compatible con equipamiento de cualquier fabricante para montaje de los equipos, las medidas
tienen el estandar 19” que equivale a 48,6cm, segun la ubicacién vertical tenemos dos tipos
armarios: los racks de pared, que suelen estar disponibles desde 4RU a 18RU, vy los racks de
suelo que estan disponibles en medidas que van de las 20 RU a las 47 RU de altura. Para el
proyecto, se utilizara 1 rack de suelo, especificamente el armario de 42 RU ya que nos permiten
tener mayor RU (medidas unidad rack) que los de pared, la cual da la posibilidad de alojar todos
los dispositivos planeados. Una unidad de rack es la medida para describir la altura del gabinete
a utilizar teniendo como referencia que cada RU equivale a 4.445 cm de altura, es decir cada 3
orificios de raqueo se consideran 1 RU, en la Fig. Medidas de las RU de armario de

telecomunicaciones se ilustra la altura de las RU.
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Fig. Nro.43: Medidas de las RU de armario de telecomunicaciones.
Fuente: https://soportelan.com/wp-content/uploads/2021/01/QUE-ES-UN-RU-535x1024.png.webp

El detalle de dispositivos que se alojaran en el gabinete son los siguientes:

7

¢ 1 Router.
% 1 Switch multicapa de 48 puertos
% 1 PC para alojamiento de servidor web y correo.

/7

«» 1 Servidor de almacenamiento de informacion.

Se muestra en la figura el detalle del equipamiento de red y almacenamiento.
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Fig. Nro.44: Ejemplo de distribucion de equipamiento en gabinete de piso de 42 RU
Fuente: https://www.rackonline.es/img/cms/Esquema-de-aramrio-rack-19.jpg

Para definir las especificaciones técnicas se tuvo como referencia un gabinete de piso de 42 RU

de la marca ELEMSIN, el cual esta disefiado para cumplir con los estandares de la industria de

telecomunicaciones y video seguridad brindando el maximo rendimiento en su tarea diaria,

permitiendo el uso y montaje de equipos activos con facilidad, tiene las siguientes

caracteristicas:

Formato: Piso - Autosoportado

Material: Acero Laminado al Frio (LAF)

Grosor: Plancha de 1.2 mm

Color: Negro

Unidades de Rack: 42 RU

Peso Soportado: 200 Kg Aprox.

Usado en: CENTRO DE DATOS, Servidores, Comunicaciones y Video Vigilancia
4 rieles de montaje corredizos preparados para uso de pernos enjaulados.

Puerta frontal desmontable con centro de vidrio.

Chapa tipo PUSH PULL en la puerta principal.

Puerta posterior plana (desmontable) con chapa de seguridad.
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- Armazon principal: cuerpo entero electro-soldado (armado).

- Panel izquierdo y derecho desmontables.

- Pintura en Polvo al Horno con Tratamiento electrostético.

- Permite acceso superior e inferior para el ingreso de cables.

- Kit de 4 ruedas tipo garrucha con seguro.

- Kit de 4 patas niveladoras para estabilizar el peso en el gabinete.
- Incluye 16 UND pernos enjaulados.

Fig. Nro.45 Gabinete de Piso 42 RU (42UR) 2.10 x 62 x 80 cm con puerta de vidrio
Fuente: https://gabinetesyracks.pe/img/Gabinete-de-Piso-42RU-210x60x80-ELEMSIN-461x571.jpg

Este gabinete sera ubicado en el area de distribucion principal la cual estd ubicada en el area
designada para el Data Center en el tercer piso.

= Gabinete de telecomunicaciones de pared
Estos gabinetes se encontraran en cada piso y se encargaran de interconectar el subsistema
horizontal del piso con el subsistema vertical, de forma que todas las plantas puedan acceder al
switch multicapa que se encuentra en el distribuidor de planta, se utilizara rack de 8RU para
alojar los dispositivos que se proyectan segun el disefio fisico de red, ademas estara ubicado en
la parte posterior de la planta instalado en la pared del fondo.

El detalle de dispositivos que se alojaran en el gabinete de pared es el siguiente:
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% 1 Switch de 24 puertos
«» 1 Patch Pannel 24 Puertos.

R

% 2 organizador de Cable

Se muestra en la figura el detalle del equipamiento de red en el HDA.

B ARISTA nos-res e

Switch de 24 puertos

Organizador de cable

Patch panel de 24
puertos

Fig. Nro. Ejemplo de distribucion de equipamiento en gabinete de piso de 8 RU
Fuente: Elaboracién propia

Para definir las especificaciones técnicas se tuvo como referencia un gabinete de piso de 8 RU

de la marca ELEMSIN, el cual esta disefiado para cumplir con los estandares de la industria de

telecomunicaciones, permite el montaje de equipos activos con facilidad, tiene las siguientes

caracteristicas:

- Formato: Montaje en Pared

- Material: Acero Laminado al Frio (LAF) de alta resistencia
- Grosor: Plancha de 1.2 mm

- Color: Negro

- Pintura: Al horno en Polvo con tratamiento electrostatico

- Unidades de Rack: 8 RU

- Peso Aprox.: 16 Kg

- Gabinete 3 cuerpos abatible.

- Puerta frontal y posterior desmontable con llave de acceso

- Armazédn principal: cuerpo entero electro-soldado (armado).
- Orificios superior e inferior tipo 0jo chino para el ingreso de cables
- Centro de Vidrio
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- 4 rieles de montaje corredizos con orificios circulares para fijar componentes y

accesorios.

Fig. Nro.46: Gabinete de Pared 8 RU Abatible 40 x 60 x 51 cm con puerta de vidrio
Fuente: https://gabinetesyracks.pe/img/Gabinete-de-Pared-08RU-Abatible-ELEMSIN-461x571.jpg

4.2.5.5. DESCRIPCION TECNICA DE LOS EQUIPOS EN GABINETES
Elaborado el disefio 16gico de la red y teniendo proyectado los equipos a montar en gabinetes,

a continuacion, se describen los equipos que estaran presentes en la infraestructura.

=  Router:

El router se encargara de encaminar el trafico de datos generado de los usuarios que salgan a
internet. Se situara en el gabinete de datos, en el tercer nivel y se encargara de distribuir a los
switch mediante dos interfaces. Todas las areas del tercer nivel pertenecen a una misma red,
asi como las tomas de usuario, iran conectadas al switch de igual manera se da la conexién en
el primer y segundo nivel a sus respectivos switch, éstos se conectaran al router a través del

switch multicapa.

Es importante elegir un router adecuado y de buena calidad que tenga las interfaces
configurables necesarias para cumplir con disefio de la red, se considera utilizar un router

CISCO 3945, el cual cumple las siguientes especificaciones y caracteristicas:
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Fig. Nro. 47: Router de Cisco 3945/K9
Fuente: http://spanish.gigabit-networkswitch.com/photo/ps19896377-
pvdm3_64_single_cisco_3945 router_17_expansion_slots_cisco_vpn_gigabit_router.jpg

- Caracteristicas de LAN Ethernet / WAN: Performance wire-speed para servicios
simultdneos como seguridad y voz, y servicios avanzados hasta la media de tasas entre
ellas T1/E1, T3/E3, XDSL y GE en cobre y fibra optica.

- Seguridad: Conectividad segura: protege las comunicaciones de colaboracion mediante
VPN con transporte cifrado de grupo (GETVPN), VPN dindmica multipunto (DMVPN)
0 Easy VPN mejorada. Algoritmos de seguridad soportados IPSEC, SSL/TLS.

- Puertos e Interfaces: 2 puertos USB, 2 mddulos SFP instalados, conexion WAN:
Ethernet (RJ-45).

- Velocidad de transferencia de datos en Ethernet LAN: 10,100,1000 Mbit/s

- Protocolos soportados: Routing (BGP, EIGRP, IGRP, IS-1S, OSPF), red (IPSec),

conmutacion (MPLS).

= Switch Multicapa (Capa de Distribucion):

Este dispositivo de capa 3, se implementa en la capa de distribucion del disefio jerarquico de
una red y se encargara de la conexion de las subredes de los 3 pisos del edificio, asi como

enrutar el trafico que esta destinado a otras redes, se encontrara ubicado en el gabinete de datos.

Al igual que los demas dispositivos es importante que se elija un switch que cumpla con la
exigencia y el disefio de red, para ello se eligié un switch CISCO Catalyst de la serie 2960 de

48 puertos, el cual tiene las siguientes especificaciones y caracteristicas:
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Fig. 48: Switch CISCO Catalyst de la serie 2960 de 48 puertos
Fuente: https://intercompras.com/images/product/CISCO_WS-C2960-48TT-L.jpg

Comunicaciones integrales: Alto rendimiento y soporte de datos, tecnologia
inaldmbrica y voz.

Inteligencia: Prioridad al trafico de voz o al intercambio de datos para ajustar la entrega
de informacion.

Seguridad mejorada: Proteccion de informacion importante, manteniendo a los
usuarios no autorizados alejados de la red y consiga un funcionamiento ininterrumpido.
Confiabilidad: Ventajas de los métodos basados en normas para conseguir una mayor
confiabilidad y una répida recuperacion de errores. También puede agregar un
suministro de energia redundante para obtener una confiabilidad adicional.

Facil configuracion: Posee un asistente interactivo para simplificar la configuracion,
las actualizaciones y la solucion de problemas.

Tecnologia POE (Power Over Ethernet): Permite implementar nuevas funciones de
comunicaciones por voz e inalambricas sin necesidad de realizar nuevas conexiones de
energia.

Velocidad de Transferencia de datos: Tiene la opcion de Fast Ethernet (transferencia
de datos de 100 megabits por segundo) o Gigabit Ethernet (transferencia de datos de
1000 megabits por segundo).

Soporte VLAN: Capacidad de configurar LAN virtuales de forma que los empleados
estén conectados a través de funciones de organizacion, equipos de proyecto o

aplicaciones en lugar de por criterios fisicos o geograficos.

Switch de Capa de Acceso

En la red de la municipalidad se implementaran un switch por cada piso el cual dara conexion

a través del sistema de cableado horizontal de cada piso a los usuarios, este a su vez realizara

la conmutacién de los datos hacia el switch multicapa, estara ubicado en el gabinete de

telecomunicaciones del piso.
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Entre los switches que se pudo evaluar, se tomd en cuenta la calidad y eficiencia de ellos asi
como su factibilidad econdmica, por lo que se eligié un switch Netgear de 24 puertos Gigabit
Ethernet Modelo JGS524V2.

Fig. Nro. 48: Switch Netgear de 24 puertos Gigabit Ethernet Modelo JGS524V2.

Fuente: https://www.batna24.com/images/327381_1.png

Especificaciones y caracteristicas
Estandar LAN Gigabit Ethernet 10/100/1000 Mb/s
Numero de puertos LAN 24x [10/100/1000M (RJ45)]
Numero de puertos PoE Sin puertos PoE
Administracion Si
Potencia (W) Sin PoE
Capacidad del puerto 10/100/1000 Mbps Gigibit Ethernet
Numero de puertos 24
Ethernet de energia eficiente Si
(IEEE 802.3az)
Soporte de la estructura 9KB
jumbo
Proporcion del MFF 1:2:4:8
Tablero MAC 8K
El tamafio del buffer 256 KB
IEEE 802.1p QoS Si
Dimensiones (SzxGxW) 328 x 169 x 43
@mm
Peso (kg) 1.65
Consumo maximo de energia 17.9W
Temperatura maxima de 50C
funcionamiento
MTBF 238872 horas
Clase FCC A

Tabla. Caracteristicas de Switch Netgear de 24 puertos Gigabit Ethernet Modelo JGS524V2.
Fuente: https://www.batna24.com/pe/p/netgear-jgs524v2-switch-rmmlh#specs
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= Servidor
Este dispositivo de almacenamiento va a servir para alojar y gestionar los servidores de
archivos, correo electrénico y web de ambas sedes municipales, se encontrar ubicado
en el gabinete de datos del Data Center en la tercera planta.

Se evalu6 el equipo servidor a adquirir, por lo que se considera técnica y
econdmicamente factible un servidor de marca HP Proliant DL20 G10 Xeon.
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Fig.Nro. 49: Servidor Hp Proliant DI20 G10 Xeon 3.40ghz 16gb Modelo P17080-B21
Fuente: https://http2.mlistatic.com/D_NQ_NP_817575-MPE43906170246 _102020-O.webp

Especificaciones Descripcion
Unidades SFF
4,32 x 43,46 x 38,22 cm (1,70 x 17,11 x

Dimensiones (alto x ancho x 15,05 pulgadas)
profundidad) Unidades LFF

4,32 x 43,46 x 38,22 cm (1,70 x 17,11 x
15,05 pulgadas)

7,88 kg (17,37 libras)

(2 LFF sin conexion en caliente
totalmente cargados [todas las unidades
de disco duro, las fuentes de
alimentacion y los procesadores

Peso (aproximado) instalados])
7,9 kg (17,41 Ib)

2 LFF con conexion en caliente
totalmente cargados (una unidad de
disco duro, fuente de alimentacion y

procesador instalado)
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4 SFF con conexion en caliente
totalmente cargados (dos unidades de
disco duro, fuente de alimentacion y
procesadores instalados)

Fuente de alimentacion sin conexion en caliente de 290 W

Voltaje de linea nominal 100a 120 V.CA
2002240V CA
Corriente nominal de entrada 5,5 A méximo (a 100 V CA)
Frecuencia nominal de entrada 50 a 60Hz
Fuente nominal de entrada 550 W (a 100 V CA)

1130 BTU/hora (a 115 V CA)
1126 BTU/hora (a 230 V CA)
Potencia nominal de estado estable: 290

indice BTU (maximo)

W maximo
Potencia de pico maxima: 366 W dentro
Salida de la fuente de alimentacion de 10 segundos
(por fuente de alimentacion) Sin actividad: 9144 m (30.000 pies). La

velocidad de cambio de altitud admisible
maxima es de 457 m/min
(1500 pies/min).

Procesador y chipset

Numero de procesadores admitidos | 1

Numero de procesadores instalados | 1

Fabricante del procesador Intel

Tipo de procesador Xeon

Modelo de procesador C-2224

Nucleo del procesador Cuatro ndcleos (4 nucleos)
Velocidad del procesador 3,40 GHz

Tabla. Caracteristicas de Hp Proliant DI20 G10 Xeon 3.40ghz 16gb Modelo P17080-B21.
Fuente: https://support.hpe.com/hpesc/public/docDisplay?docLocale=es ES&docld=emr_na-
a00059855es_es

= Patch pannel de 24 puertos:

El patch panel hara la conexién intermedia entre las rosetas y el switch, su instalacion y
uso permite conseguir mas durabilidad en los switch, ya que se menoran las conexiones
/ desconexiones, también en las instalaciones con patch-pannel se facilita el empleo de

los latiguillos. Utilizaremos paneles de conexidn de veinticuatro puertos en las tres
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plantas, con posibilidad de conexiones de categoria 6A en una RU, encaminan los cables
de datos de las areas de trabajo para realizar la conexion mediante latiguillos de parcheo

al switch.

Fig. Nro. 50: Patch Panel 24 puertos Categoria 6 SATRA SA-305241
Fuente: http://www.solucionesxiomel.com/prestashop/724-thickbox_default/patch-panel-24-puertos-
categoria-6-satra-sa-305241.jpg

Se eligio la instalacion de Patch Panel Modular SATRA de 24 puertos Categoria 6A,
tiene un funcionamiento que se rige a los estandares de transmision establecidos, tolera
un ancho de banda mayor a los 100Mhz y cumple con la norma TIA/EIA-568-B.2, para

requisitos de funcionamiento en Categoria 6A, las especificaciones son las siguientes:

Especificaciones y caracteristicas
Cantidad de puertos Paneles de parcheo con 24 puertos RJ-45.
Transmision de datos | Ethernet Giga bit de cobre 1000Base-T.
Frecuencia de | Disefio modular para patch panel categoria 6 para
transmision transmisiones de datos superiores a 250MHZ.
Etiquetado Conectorizacion con codigos de color para
esquemas de cableado T568A y T568B.
Unidades de rack Altura (Cat. 5e, 6 y 6A de 24 puertos)44.45 mm
(1RV).
Diametro Ancho (Todos, rackeable) 482.6 mm (19").
Estandar Norma ANSI/TIA-568-C.2.

Tabla. Especificaciones y caracteristicas de Patch Panel 24 puertos Categoria 6 SATRA SA-305241
Fuente: https://support.hpe.com/hpesc/public/docDisplay?docLocale=es_ES&docld=emr_na-
a00059855es_es
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= Organizador de cable
Se utiliza primordialmente para eliminar la aglomeracién de los cables tanto en los
gabinetes de datos como los de telecomunicaciones, y tenerlos organizados. Esta
compuesto de cinco anillos de acero que ofrecen durabilidad y resistencia para contener
los cables sin dafiarlos.
El organizador horizontal de cables SATRA presenta un disefio basado en la norma EIA
310 — D de 197, rackeable en 2 y 1 RU, tiene base metalica con cuerpo de plastico para
mayor duracién, a su vez cuenta con compartimientos para la presentacion y
disgregacion de los cables, en la tabla se detallan las especificaciones y caracteristicas

minimas:

Especificaciones y caracteristicas
Rackeable Si, 1RU.

Dimensiones fisicas cm.: | 4.4 Alt x 49 Anch x 7 Profund.

Capacidad méaxima 24 ranuras para cable

Estructura Rack (pared, piso). / Gabinete (pared, piso,

servidores).

Tabla. Especificaciones y caracteristicas organizador horizontal SATRA
Fuente: https://www.satranet.com/accesorios-organizador-horizontal/

Fig. Nro. 51:. Organizador de Cable Horizontal SATRA
Fuente https://www.satranet.com/wp-content/uploads/2020/10/gaccesoriosl.jpg
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4.2.5.6. SISTEMA ELECTRICO
Desde el punto de vista del disefio eléctrico, un Data Center es una jerarquia de dispositivos
eléctricos que transmiten energia hacia los racks de servidores desde una fuente de
alimentacion.
El sistema eléctrico propuesto que proporcionara de energia al edificio de la Municipalidad
Distrital de Illimo estara apoyando en equipos eléctricos convencionales por lo que se contara
con las siguientes caracteristicas:

» Independencias de alimentadores:
El alimentador eléctrico tiene que provenir desde una subestacion cercana y en forma alterna
de una acometida de baja tension, asimismo deberd tener independencia en cuanto a otras

instalaciones de energia eléctrica en todos los entornos TI.

= Elaboracion de los actividades y control de los componentes eléctricos:
En el periodo de la implementacion se usan elementos y componentes basicamente disefiados
de acuerdo a la circunstancia, a su vez la ejecucion tiene que ser cuidadosa aplicando las mejores
practicas.

= Sistema de Puesta a Tierra (SPT)

Proporciona voltaje estandar para todos los componentes electrénicos integrados en el equipo
de computadora y comunicacidn, lo que reduce la interferencia electromagnética, corrientes y

voltajes falsos.

Conjunto de elementos conductores para un sistema eléctrico en particular, sin interrupcion ni
fusible. Conecta el equipo eléctrico a tierra 0 a bloques de metal. Esto incluye cables de tierra

y redes equipotenciales que normalmente no transportan corriente.
Un SPT tiene como proposito:

- Asegurar el bienestar de las personas
- Asegurar la integridad de la instalacion

- Asegurar la afinidad electromagnética

e Componentes:

El componente de una estructura de un SPT se identifica en la siguiente imagen:
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Fig..Nro. 52: Componentes de Sistema de Puesta tierra
Fuente https:
https://ikastaroak.ulhi.net/edu/es/IEA/IEI/IEI05/es_IEA IEI05_Contenidos/website_4 partes_de una
_instalacin_de_puesta_a_tierra.html

En las siguientes lineas se procede a describir los componentes del sistema.

- Electrodos: Es un componente con propiedades de conduccién que se utiliza para
realizar con tierra el contacto a través de una seccion no metalica del circuito.

- Electrodo del sistema de potencia: Su funcidn principal es realizar la conexidn a tierra
la totalidad de los conductores en la instalacion, complementariamente se realizara la
conexion a este electrodo los elementos siguientes: transformador, canalizacion,
equipos, etc.

- Electrodo del sistema de prevencién frente a descarga atmosféricas: Se encarga de
evacuar o desviar a tierra la totalidad de las corrientes eléctricas provenientes de una
descarga atmosférica, y de esta manera aminorar la circulacion hacia el electrodo en el
sistema.

- Barraequipotencial: Son barras que agrupan elementos conductores de energia con el
fin de canalizarlos a tierra.

- Linea primaria de tierra: Es un elemento conductor que unifica las barras

equipotenciales
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Linea de enlace: Es el elemento con propiedades de conductor que ejecuta la
interconexion entre los diversos electrodos de puesta a tierra en manera directa o
indirecta, asegurando que toda la instalacién sea equipotencial.

Pararrayos: Componente cuyo propOsito es captar una descarga atmosférica y
enrutarla hacia tierra de tal manera que no perjudique las instalaciones y/o personas.
Descargadores de sobretension: Su funcion es trasladar la corriente como resultado
de las sobretensiones y de esta forma reducir el impacto de la sobretension y lo que

puede causar a los equipos.

Parametros para la implementacion de SPT:

Abarca el analisis del terreno, sistema eléctrico y ambiente por el cual se proyecta algun
sistema a tierra. También precisa las acciones a efectuar:

- Definir la resistencia de puesta a tierra que se quiere.

- Implantar las tensiones de seguridad que estan permitidas.

- Limitar el ambiente y las temperaturas maximas.

- Estimar el corriente limite de fallo a tierra.

- Establecer el tiempo limite de resistencia del fallo.

- Conseguir aislar los dispositivos con un nivel de valor alto.

- Verificar el plano de instalacion.

- Establecer la disponibilidad de la zona a intervenir.

Resistencia de Puesta a Tierra

Es el calculo numérico de la resistencia, el cual se obtiene a partir de la composicién del
electrodo a tierra con las caracteristicas del terreno, el cual debe respetar un valor

minimo definido en acorde al tipo de instalacion.

UPS

Un Sistema de alimentacion ininterrumpida también llamado UPS “Uninterruptable
Power Supply” es un sistema por el cual el tiempo de transferencia de energia no se
detiene ni se interrumpe. Se activan cuando la red deja de proporcionar energia eléctrica

y no deja que los equipos conectados se apaguen ni sufran algln dafio.
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4.2.5.7. SISTEMAS DE REFRIGERACION

Con la finalidad de mantener condiciones ambientales dptimas para la integridad de los equipos
del Data Center y, por lo tanto, de la informacion que en ellos se almacena, es indispensable
contar con un sistema de regulacién de temperatura que controle los niveles de humedad y

temperatura dentro de un Data Center.

De acuerdo con las mejores précticas, el rango de temperatura permitido para un Data Center
oscila entre los 18 °C y 27 °C. Y el rango 6ptimo entre 21 °C y 23 °C . En cuanto a la humedad
relativa se permite un rango del 20% al 80%. EL Data Center debe de tener un sistema de aires
de precision para conservar la temperatura y humedad adecuada para que los equipos IT
funcionen de manera correcta, en la Tabla podemos apreciar la recomendacion segun estandar

TIA 942 en cuanto al enfriamiento de equipamiento de Data Center:

TIER I TIER 11
- Una o varias unidades de - Capacidad de enfriamiento
aire acondicionado sin combinada, temperatura y
redundancia. humedad.
- Tuberias con una sola ruta. - Sistemas 7x24x365.
TIER 111 TIER IV
- Mdltiples unidades de aire - Fuentes de agua alternas
acondicionado. - Sistema de climatizacion sera
- Tuberias y bombas duales. redundante con separacion de
- Deteccion de derrames. equipos y rutas para mantener

la disponibilidad del centro de
datos.

- Elsistema de enfriamiento sera
por agua refrigerada (Chiller) y
compensacion de agua.

- Controles de temperatura y
Humedad.

- Optimizacion de las cargas de

calor de mayor densidad, por el
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elevado consumo eléctrico que
genera el equipo.

- Respaldo minimo N+1 que
cubran todas las necesidades de
la sala de equipos
principalmente.

- Capacidad de enfriamiento para

cuartos de Equipos Tl y cuartos

adyacentes.

Tabla. Recomendacion de estandar TIA 942 para enfriamiento de ambiental de Data Center
Fuente: I. L. Suarez-Cruz, A. Escobar-Diaz y H. Vacca-Gonzdlez “Unidades de
climatizacion para Centro de datos”. Revista Vinculos, vol. 16, no. 1, enero-junio de 2019, pp. XXXX.
DOI: https://doi.org/10.14483/2322939X.15273

Estos espacios que alojan equipos alta performance, servidores de almacenamiento,
dispositivos de redes y otros equipos de T1I, brindan servicios que son criticos para la operacion
de las organizaciones, por ello es importante mantener el ambiente con la temperatura y la

humedad apropiada, con el fin de evitar fallas y para aumentar la vida atil de los equipos TI.

Para el caso en estudio en adecuacion en la aplicacion del nivel TIER 1, segun estandar
deberia instalarse de una a varias unidades de aire sin redundancia con la tuberias en una sola

ruta. Las lineas de condensado y drenaje de la unidad deben quedar atrapadas e inclinadas.

Fig. Nro. 53:. Detalle ubicacién de sistema de ventilacion para Data Center.
Fuente https://intksolucionesinte.wixsite.com/serv/aire-acondicionado
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Es primordial prestar atencioén a las condiciones apropiadas en el lugar para que el sistema
consiga el manejo adecuado de estas variables. Por ejemplo, una humedad minima, puede

causar energia electrostatica que podria interrumpir la operacion del Data Center.
Estas son las especificaciones de temperatura y humedad méas comunes:

Rango de temperatura: 18 a 27°C

Rango de humedad relativa: 20 a 80%

Para que el equipamiento instalado en un Data Center pueda proseguir dentro de estos rangos
de temperatura y humedad, hay ciertas condiciones para que el AC proporcione el clima interior

adecuado.
Condiciones antes de instalar el sistema de aire acondicionado:
= Ubicacion critica del espacio

El lugar apropiado para colocar el A/C debera tener en cuenta la cercania del espacio entre
gabinetes y los demas espacios del Data Center. Este espacio critico debe acomodarse en un

area a la que no le perjudique la temperatura ni la humedad originada en el exterior.
= Preparacion adecuada de la sala.

La habitacion que contiene todo el equipo informatico debe estar apartada y debe tener un cerco
de vapor sellado. Hay que proteger el techo o cielo raso para que no haya intromision de vapor
mediante una pintura impermeabilizante. Mantener una circulacion minima del aire exterior
inferior del 5% del aire total que fluye en el area critica del espacio, ya que puede distorsionar

la calefaccion y humidificacion del ambiente.
= Distribucion de aire y tuberias.

Las unidades de A/C no deben instalarse en un area muy pequefia y con poca distancia entre

ellos, de esa manera reducen la efectividad de la distribucion del aire.

Las tuberias de refrigeracién deberan estar apartados de ambiente que lo rodea a través de la

utilizacion soportes aislantes a vibraciones.

Se necesita proyectar el disefio de la tuberia para evitar que se bloguee la corriente de aire. Se

sugiere que las tuberias corran de forma paralela al flujo de aire.
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Fig. Nro. 54. Aire Acondicionado Inverter LG 12000 BTU, Smart.
Fuente https://www.lg.com/pe/aire-acondicionado-residencial/lg-VR122H9#

Caracteristicas generales

Tipo: Aire Acondicionado Art Cool Color Negro

Inverter

Capacidad

Capacidad de Enfriamiento (Min ~ Nominal | Capacidad de Calefaccion (Min ~ Nominal

~ Max) 0.4 ~35~4.03 kW ~ Max) 0.5~3.8~4.03 kW

1,365 ~ 11,945 ~ 13,751 Btu/h 1,706 ~ 12,966 ~ 13,751 Btu/h

Potencia de entrada

Enfriamiento (Min ~ Nominal ~ Max) Capacidad de Calefaccion (Min ~ Nominal
200~ 1,115~ 1,400 W ~ Max) 0.5~3.8~4.03 kW

1,706 ~ 12,966 ~ 13,751 Btu/h

Corriente en funcionamiento

Enfriamiento (Min ~ Nominal ~ Max) Calefaccion (Min ~ Nominal ~ Max)
1.1~53~6A 1.1~49~7A

Alimentacion eléctrica

Fase / Voltaje / Frecuencia 1@, 220V, 60Hz
Retiro de humedad

Retiro de Humedad 0.66 I/h

Cable de conexion eléctrica

Cantidad 3

Cable de alimentacién y transmision

Cantidad 4

Tuberia

Tamafio - Liquido @ 6.35 mm Tamario - Gas ¢ 9.52 mm
g 1/4in. @ 3/8 in.

Método de conexiones (Interior / Exterior) Flared/Flared
Tamario de la manguera del drenaje
0.D,1.D 21.5,16.0 mm
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Entre interior y exterior

Longitud de la tuberia (Min / Standard / Longitud de la tuberia (No Charge) 7.5m
Max) 3~7.5~15m

Diferencia méxima de Elevacion 7m

Ventilador(interior)

Tipo Cross Flow Fan Motor exterior 30W
Ventilador(exterior)

Tipo Propeller Fan Tipo de motor BLDC

Motor exterior 43W Aislamiento de motor Class E
Proteccion del motor / Proteccion de entrada TEAO/IPX4

Tabla. Caracteristicas y especificaciones de Aire Acondicionado Inverter LG 12000 BTU, Smart.
Fuente: I. L. Suarez-Cruz, A. Escobar-Diaz y H. Vacca-Gonzdlez “Unidades de

4.2.5.8. OBRA CIVIL:

El area para el Data Center se encuentra en un ambiente el cual ya tiene un muro

perimetral con ingreso, para esta area dedicada para el Data Center se deben tomar

en cuenta aspectos importantes de disefio:

©)

©)

©)

Dimensiones y forma de la sala
Carga en el suelo

Resistencia al fuego

Entradas y salidas

Capacidad para colgar o suspender
[luminacion

Seguridad

Suelo técnico o piso falso
Disposicion de techo

Supresion de fuego

Ademas, los siguientes elementos deben tener las caracteristicas que se describen a

continuacion:

=  Muros:

El muro existente que sirve a su vez de cerco perimétrico en el ambiente del Data Center,

se deberda aplicar una pintura para producir un impedimento para el vapor y humedad y

monitorear su perdida, ademas debe ser ignifuga y antiestatica, también debe tener

resistencia minima de dos horas al fuego.
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Se deberéa considerar el nivel de seguridad requerido, en el caso de intromision forzosa
de personal no autorizado, deberan implementarse las precauciones necesarias para
evitar que la interferencia electromagnética exterior perjudique el equipamiento. En
caso que el disefio demande de la implementacion de mamparas, el material debe ser de

vidrio templado y un grosor minimo de 9mm.

= Techo o cielo raso
El techo o cielo raso para el Tier I, se utilizard materiales no inflamables y que no

produzcan humos toxicos resistente, solido, permanente, y ser hermético para garantizar

la impermeabilidad y resistencia sismica.

Fig. Nro. 55:. Detalle de cielo raso en un ambiente para Data Center.
Fuente: https://i.pinimg.com/originals/7f/6e/f2/7f6ef26b5c76b874667936dbbd288b01.jpg

El tipo de cielo raso debera ser “Clean Room”, es decir que tiene “cero” emision de
particulas, no es combustible, es acustico y no se deforma con la humedad o el

diferencial de temperatura.

= Piso
Debera ser de losa de concreto armado, acabado fino y pintado con resinas epdxicas

color ladrillo o similar. Esta pintura cubrird los muros perimetrales hasta la altura del
piso técnico. Los materiales a emplear en la construccion del piso deben resistir al fuego
por lo menos 90 minutos. Imposibilitara la transmision de calor y propagacioén de

humos, vapores, humedad y polvo hacia el interior del Data Center.
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Floor panel

Ground wire
to power panel

Hex bolt

Band and pedestal Grounding braid
to computer equipment exstincy

Fig. Nro. 56: Detalle de piso falso modular para Data Center.
Fuente: http://tecni-floor.com/wp-content/uploads/2018/06/descrip2.jpg

stanchion

Building
column / 5
Grid cables —— ~——Stanchion

i
Junction —

Fig. Nro. 57:. Piso falso modular para Data Center.
Fuente: https://www.unimaxcatalog.com/image/cache/pisos-falso-250x250.jpg

= Puertas
Las medidas de la puerta de acceso principal seran de 0,90 m de ancho y 2,30 m de

altura. Debera ser hecha de material no inflamable, contard con un mecanismo de
cerrado automatico.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

v

En la tesis desarrollada se expone a través de caracterizaciones tomadas de
referencias bibliograficas, la propuesta de implementacion del Data Center para
mejorar la comunicacion entre las areas de la Municipalidad Distrital de illimo.

A través de la realizacion de encuestas a los empleados de la municipalidad se pudo
concluir que existe un deficiente desempefio en los servicios e infraestructura
tecnoldgica, este analisis de la situacion de la municipalidad permitié conocer la
causa de una baja performance de las funciones de los trabajadores.

Se formularon los requerimientos del Data Center de la municipalidad de acuerdo a
diagnosticos en cuanto a su infraestructura tecnologica y arquitectonica actual, asi
como la distribucion por areas de sus empleados.

En la Municipalidad Distrital de Tllimo carecen de una red de datos estandarizada y
en la actualidad usan un cableado precario y poco organizado, existiendo fallas e
interrupciones en la comunicacion entre areas de la municipalidad.

La finalidad de esta propuesta es que la entidad tenga un plan de desarrollo de una
red con los estandares y normativas internacionales minimas para una correcta
implementacion del Data Center y asi también mejorar sus procesos y comunicacion
entre sedes.

Se pudo escoger a través de varios criterios el area destinada para la instalacion del
Data Center cumpliendo con los estandares basicos de seguridad, asi como la
viabilidad en aspectos arquitectonicos.

Se realiz6 un disefio légico de red acorde a la estructura organizativa de la
municipalidad que permitira la conectividad entre todas las areas y sedes.

La implementacion de un enlace cableado de fibra 6ptica entre ambas sedes permitira
una optimizacion entre los procesos, asi como la comparticion de recursos y uso
eficiente de ellos.

Se realiz6 una optimizacién del uso de los recursos de red a través de la
implementacién de los servicios DHCP, DNS y Directorio Activo, estas funciones

permitiran un uso eficiente de la red.
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v

La implantacion de maquinas virtuales en este caso Hyper-V significa un ahorro en
costo de dispositivos fisicos como servidores, asi como mejorar la gestion y
seguridad de informacién de la municipalidad.

Mediante los disefios realizado con el software de simulacion de red Packet Tracer
se pudo comprobar la conectividad entre sedes de la municipalidad, dandose una

comunicacion con los resultados esperados.

5.2. RECOMENDACIONES

v

Una recomendacién importante para el proyecto es que una vez obtenido los recursos
por parte de la municipalidad también se deba destinar inmediato un personal
encargado de la implementacion y también un personal fijo especializado que
administre y de mantenimiento al Data Center.

Se recomienda en un futuro de acuerdo a las necesidades y requerimientos una
migracion de TIER | a TIER I1I, la cual mejora la confiabilidad y aumenta la
tolerancia a fallos en su funcionamiento.

Asi también se recomienda tener documentado el etiquetado de todas las tomas de
datos y eléctricas, asi como del cableado (origen y destino), siguiendo las
convenciones internacionales para rotular este tipo de infraestructuras, esto debe
estar plasmado en los planos y asi tenga facilidades de que el sistema sea intervenido
en cuanto al personal futuro que lo administre.

Se recomienda actualizar periodicamente la topologia de la red con los cambios
producidos en ella, como agregacion de nuevos dispositivos, instalaciones y usuarios.
Se recomienda en cuando a los sistemas operativos de los terminales de usuario de
las areas de trabajo, realizar la migracién de Windows 7 a Windows 10, ya que el
sistema operativo ya no tiene soporte de Microsoft.

Se recomienda también la contratacion de un proveedor de internet de respaldo para
futuras contingencias como caida del proveedor principal y se sugiere que el
proveedor de respaldo sea de menos ancho de banda y pueda ser viable
econdémicamente ya que solo sera de uso provisional hasta que se restablezca el
principal, con esto aseguramos la continuidad de los servicios y el acceso a la WAN.
Se recomienda al término de la instalacion total del cableado, efectuar la

comprobacion de performance esto con una herramienta tester de red que este
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certificada, también pruebas con una herramienta OTDR para el enlace de fibra

Optica para medir su longitud y atenuacion.
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ANEXOS
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ANEXO 1.

DISTRIBUCION POR AREAS ORGANIZATIVAS DE LA POBLACION DE
TRABAJADORES DE LA MUNICIPALIDAD DISTRITAL DE ILLIMO.

Area Nro.
Trabajadores
Alcaldia 9

Abastecimiento
Relaciones publicas
Contabilidad
Recursos Humanos
Tesoreria
Presupuesto
Rentas
Almacén
Programa Vaso de Leche
Asesoria Legal
Defensa Civil
Registro civil
Transporte
SISFOH
Residuos sdlidos
Oficina técnica de obras
Meta 38
Meta 39
Archivo y ATMAS
Centro Pre- Universitario
DEMUNA
Educacion cultural y turismo
TOTAL

NFRPINNNININWINIWWWINIWINIEFPINW W W RWN

(o]
N
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ANEXO 2.

GALERIA FOTOGRAFICA DE LA INFRAESTRUCTURA TECNOLOGICA

ACTUAL Y DISPOSICION DE AMBIENTES DE LA MUNICIPALIDAD DISTRITAL
DE ILLIMO.

Cableado y canaleteado en mal estado Sobrecarga de tomas de corriente eléctrica

Cableado desorganizado y no etiquetado Ausencia de gabinetes que alberguen equipos

Cableado desorganizado y expuesto Tubos de canalizacion expuestos al exterior.
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ANEXO 3.

DISTRUIBUCION DE PUNTOS DE RED POR SEDE Y AREA FISICA DE LA RED INFORMATICA DE LA MUNICIPALIDAD
DISTRITAL DE ILLIMO.

ITEM OFICINA FISICA UNIDAD / DIVISION SEDE PISO CANT. EMP.

PUNTOS A

ASIGNAR IP
1 Mantenimiento y Almacén UNIDAD ADMINISTRACION PRINCIPAL 1 1
2 Planeamiento UNIDAD PLANEAMIENTO PRINCIPAL 1 2
3 Programa Soc. (Vaso de Leche) DIV. DESARROLLO SOCIAL PRINCIPAL 1 2
4 DEMUNA DIV. DESARROLLO SOCIAL PRINCIPAL 1 2
5 Registro civil DIV. SERVICIOS COMUNALES PRINCIPAL 1 3
6 Rentas y tributos UNIDAD ADM. TRIBUTARIA PRINCIPAL 1 2
7 Transporte y Seguridad Vial DIV. INFR. Y DESARROLLO PRINCIPAL 1 2

URBANO
8 Urbanismo y Catastro DIV. INFR. Y DESARROLLO PRINCIPAL 1 4
URBANO
9 Asesoria Legal UNIDAD ASESORIA LEGAL PRINCIPAL 1 1
10 Defensa Civil DIV. SERVICIOS COMUNALES PRINCIPAL 2 2
11 Recursos Humanos UNIDAD DE ADMINISTRACION PRINCIPAL 2 2
12 Relaciones publicas OFICINA CONTROL PRINCIPAL 2 2
INSTITUCIONAL
13 Tesoreria UNIDAD DE ADMINISTRACION PRINCIPAL 2 2
14 Contabilidad UNIDAD DE ADMINISTRACION PRINCIPAL 2 2
15 Presupuesto,P2 UNIDAD DE ADMINISTRACION PRINCIPAL 2 3
16 Abastecimiento UNIDAD DE ADMINISTRACION PRINCIPAL 2 3
17 Alcaldia ALCALDIA PRINCIPAL 2 3
18 SISFOH DIV. DESARROLLO SOCIAL PRINCIPAL 3 2
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19 DATA CENTER ALCALDIA PRINCIPAL 20
20 Oficina Control Institucional OFICINA CONTROL PRINCIPAL 4
INSTITUCIONAL

21 Impresoras PRINCIPAL 4

22 Access Point PRINCIPAL 3

23 Invitados PRINCIPAL 8

24 Archivo UNIDAD SEC. GRAL. RRPP Y CENTRO 3
ARCHIVO PRE

25 Oficina técnica de obras DIV. INFR. Y DESARROLLO CENTRO 3
URBANO PRE

26 Residuos sélidos, SALA DE ESPERA DIV. SERVICIOS COMUNALES CENTRO 3
PRE

27 Oficina Centro Pre- Universitario DIV. DESARROLLO SOCIAL CENTRO 4
PRE

28 Meta 38 DIV. DESARROLLO SOCIAL CENTRO 3
PRE

29 Meta 39 UNIDAD PLANEAMIENTO CENTRO 3
PRE

30 SALA DE REUNIONES Y NA CENTRO 3
CONFERENCIAS PRE

31 Impresoras UNIDAD PLANEAMIENTO CENTRO 2
PRE

32 Access point CENTRO 2
PRE

33 INVITADOS CENTRO 4
PRE
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ITEM OFICINA FISICA UNIDAD / DIVISION SEDE PISO CANT. EMP.
PUNTOS A ASIGNAR

IP
1 Mantenimiento y Almacén UNIDAD ADMINISTRACION PRINCIPAL 1 1
2 Planeamiento UNIDAD PLANEAMIENTO PRINCIPAL 1 2
3 Programa Soc. (Vaso de Leche) DIV. DESARROLLO SOCIAL PRINCIPAL 1 2
4 DEMUNA DIV. DESARROLLO SOCIAL PRINCIPAL 1 2
5 Registro civil DIV. SERVICIOS COMUNALES PRINCIPAL 1 3
6 Rentas y tributos UNIDAD ADM. TRIBUTARIA PRINCIPAL 1 2
7 Transporte y Seguridad Vial DIV. INFR. Y DESARROLLO PRINCIPAL 1 2

URBANO
8 Urbanismo y Catastro DIV. INFR. Y DESARROLLO PRINCIPAL 1 4
URBANO
9 Asesoria Legal UNIDAD ASESORIA LEGAL PRINCIPAL 1 1
10 Defensa Civil DIV. SERVICIOS COMUNALES PRINCIPAL 2 2
11 Recursos Humanos UNIDAD DE ADMINISTRACION PRINCIPAL 2 2
12 Relaciones publicas OFICINA CONTROL INSTITUCIONAL | PRINCIPAL 2 2
13 Tesoreria UNIDAD DE ADMINISTRACION PRINCIPAL 2 2
14 Contabilidad UNIDAD DE ADMINISTRACION PRINCIPAL 2 2
15 Presupuesto,P2 UNIDAD DE ADMINISTRACION PRINCIPAL 2 3
16 Abastecimiento UNIDAD DE ADMINISTRACION PRINCIPAL 2 3
17 Alcaldia ALCALDIA PRINCIPAL 2 3
18 SISFOH DIV. DESARROLLO SOCIAL PRINCIPAL 3 2
19 DATACENTER ALCALDIA PRINCIPAL 3 20
20 Oficina Control Institucional OFICINA CONTROL INSTITUCIONAL | PRINCIPAL 3 4
21 Impresoras PRINCIPAL - 4
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22 Access Point PRINCIPAL - 3
23 Invitados PRINCIPAL
24 Archivo UNIDAD SEC. GRAL. RRPP Y CENTRO 1 3
ARCHIVO PRE
25 Oficina técnica de obras DIV. INFR. Y DESARROLLO CENTRO 1 3
URBANO PRE
26 Residuos sélidos, SALA DE ESPERA DIV. SERVICIOS COMUNALES CENTRO 1 3
PRE
27 Oficina Centro Pre- Universitario DIV. DESARROLLO SOCIAL CENTRO 2 4
PRE
28 Meta 38 DIV. DESARROLLO SOCIAL CENTRO 2 3
PRE
29 Meta 39 UNIDAD PLANEAMIENTO CENTRO 2 3
PRE
30 SALA DE REUNIONES Y CONFERENCIAS NA CENTRO 2 3
PRE
31 Impresoras UNIDAD PLANEAMIENTO CENTRO - 2
PRE
32 Access point CENTRO - 2
PRE
33 INVITADOS CENTRO 2 4
PRE
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