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RESUMEN

En este proyecto se pretende aplicar un modulo de seguridad de Apache que
logre prevenir y detectar los ataques de denegacion de servicio distribuido
dirigidos al servidor web, el cual fue implementado en Apache y ejecutado en
un sistema operativa Linux, teniendo como dominio propio a
tesisseginf.sytes.net y cuya pagina web esta disefiada para realizar las pruebas
y demostraciones necesarias contra los ataques DDoS que se logran realizar
gracias a la implementacion de maquinas virtuales en diferentes equipos fisicos
cuyo sistema operativo es el Kali Linux, sistema principalmente encargado en

seguridad y penetracion en redes.

Para obtener los resultados se aplicé un disefio metodolégico que permita
someter nuestro objeto de estudio a dos procesos, el primero es el pre-test que
se lleva a cabo cuando no es implementada nuestra solucién y lograr evaluar el
comportamiento al que es sometido el servidor sin ser protegido. El segundo
proceso es el post-test que se lleva a cabo mediante la implementacion de
nuestra solucion para luego analizar el comportamiento al que es sometido el

servidor.

Todo el desarrollo del proyecto se llevé a cabo en un laboratorio propio que
consiste por un lado del servidor web cuyo servicio es publico a Internet
durante el tiempo de prueba, ubicado en la casa de un integrante del proyecto y
por otro lado los equipos atacantes conectados a Internet para lograr acceder a
la pagina web, ubicado en la casa del otro integrante. Con la finalidad de lograr
un escenario real el cual permitira conocer como son afectadas empresas con

este tipo de ataques.

Por ultimo, la propuesta dada cumple con los requerimientos de seguridad y

resultados esperados.



ABSTRACT

This project intends to apply an Apache security module to prevent and detect
distributed denial of service attacks directed at the web server, which was
implemented in Apache and executed in a Linux operating system, having as its
own domain tesisseginf .sytes.net and whose web page is designed to perform
the necessary tests and demonstrations against the DDoS attacks that are
achieved thanks to the implementation of virtual machines in different physical
equipment whose operating system is Kali Linux, system mainly in charge of

security and penetration in networks.

To obtain the results we applied a methodological design that allows us to
subject our study object to two processes. The first one is the pre-test that is
carried out when our solution is not implemented and to be able to evaluate the
behavior to which the server is submitted without be protected. The second
process is the post-test that is carried out when our solution is implemented and

analyze the behavior to which the server is subjected.

The entire development of the project was carried out in an own laboratory
consisting of the web server whose service is public to the Internet during the
test time, located in the house of a member of the project and on the other hand
the attacking teams connected to the Internet to obtain access to the web page,
located in the house of the other member. With the aim of achieving a real
scenario which will allow to know how are affected companies with this type of

attacks.

Finally, the given proposal meets the security requirements and expected

results.



INTRODUCCION

Hoy en dia es comun escuchar de ciberataques dirigidos principalmente a los
servidores web y afectan a todo tipo de infraestructura, logrando que el servicio
gue brindan no esté disponible por algun tiempo o no responda a las peticiones
solicitadas, estos ataques son conocidos como denegacion de servicio
distribuido, accidn realizada por mas de un atacante, logrando que incapacite el
hardware, software o ambos de un servidor impidiendo tener el funcionamiento
adecuado sin la posibilidad de responder a las peticiones. Se entiende como
ataques de denegacion de servicios distribuido al flujo masivo de peticiones
dirigidas al servidor web a través del protocolo TCP/IP provenientes de redes

remotas y en otros casos redes locales.

Con este antecedente es que se desarrolla este proyecto, teniendo como
finalidad la deteccién y prevencion de ataques de denegacién de servicio
distribuidos a servidores web Apache, esto permitira que los servicios
brindados por tales sitios web estén principalmente disponibles al momento de
gue cualquier usuario o cliente legitimo quiera acceder con lo cual conllevaria a
la continuidad del negocio en el caso de ser implementado como herramienta

de seguridad en una empresa.

La siguiente investigacion se estructura en 7 capitulos los cuales son:

El Capitulo I: Marco Referencial, se presenta el planteamiento del problema,
descripcion del proyecto, hipétesis, objetivos, limitaciones, justificacion e

importancia.

El Capitulo Il: Marco tedrico, se describe la parte tedrica sobre la que se
sustenta la investigacidon como son los antecedentes y base tedrica.

El Capitulo Ill: Marco metodologico, explicacion de la metodologia utilizada
para el analisis de la problemética a desarrollar.

El Capitulo 1V: Desarrollo de la propuesta
Capitulo V: Andlisis y discusién de resultados.
Capitulo VI: Conclusiones y Recomendaciones.

Capitulo VII: Referencias bibliograficas.
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MARCO REFERENCIAL

Situaciéon Problematica

En la actualidad la ciberdelincuencia es un término muy comun que
vende como uno de sus servicios mas populares el ataque DDoS
(Distributed Denial of Service). Este tipo de atague explota alguna
vulnerabilidad en un sistema computarizado mediante los conocidos
‘ordenadores zombies” que crean un enorme flujo de solicitudes con la
finalidad que el objetivo se sobrecargue y sea forzado a cerrarse,
afectando a los verdaderos usuarios.

El “ataque distribuido de denegacion de servicios” puede resultar
perjudicial para una entidad ya que le genera pérdidas en la capacidad
de comercializar, dafios en su reputacion, perdida de acceso a
informacion critica, perdidas en oportunidades de negocio, entre otros
gue pueden llevar a una organizacion a la quiebra de no tomarse las

medidas correctivas correspondientes.

A continuacion, se observa la frecuencia de los ataques DDoS en el

ultimo trimestre del 2016.

Figura 1: Frecuencia de ataques DDoS en el ultimo trimestre del 2016
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Fuente:

Khalimonenko, A. (31 de Octubre de 2016). SECURELIST. Obtenido de
https://securelist.lat/analysis/informes-trimestrales-sobre-malware/84143/kaspersky-ddos-intelligence-report-
for-q3-2016/
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Ademas, la mayor frecuencia de duracién de los ataques DDoS fue de

<=4 horas como se muestra a continuacion.

Figura 2: Tiempos de ataque DDoS menos a 4 horas mas efectuados.
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Fuente:

Khalimonenko, A. (31 de octubre de 2016). SECURELIST. Obtenido de https://securelist.lat/kaspersky-ddos-
intelligence-report-for-q3-2016/84143/

En cuanto a la duracién de ataques DDoS, también podemos mencionar
gue en su mayoria son aun menores de 4 horas como se mMostro
anteriormente. Podemos decir que la mayor frecuencia de duraciones de
ataques DDoS de acuerdo al resultado siguiente son menores de 30
minutos.

Figura 3: Tiempos de atague DDoS menos de 30 minutos.
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Attack Duration
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Less than 30 minutes
30 minutes -1 hour

1 hour -3 hours

3 hours -6 hours

B hours -12 hours

12 hours - day

Mare than 1 day

Fuente:

networks, a. (2016). worldwide infrastructure security report. arbor networks, 104.
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Para contextualizar la problematica hablaremos de los servidores web
Apache que seran parte de nuestra investigacion debido a su alta
aceptacion en la red, su alta configuracion y su desarrollo dentro de
HTTP.

Para realizar un entorno ciertamente confiable hemos considerado uno

de los ataques mas efectivos y uno de los sistemas computarizados mas

populares y utilizados como los servidores web apache, como se
demuestra a continuacion:

Figura 4: Servidor Web Apache mas utilizado.

Apache 50.9%

MNginx

Microsoft-1IS

LiteSpeed

Google Servers

Tomcat
IdeaWebServer |0.3%
Apache Traffic Server |0.3%
Mode.js | 0.2%

Tengine |0.1%

Cowboy

Lighttpd

Oracle Servers

o o o o

IBEM Servers

Fuente:

W3Techs. (01 de Diciembre de 2016). W3Techs. Obtenido de
https://w3techs.com/technologies/overview/web_server/all

Es importante entender cuan peligroso puede resultar para una

organizacion este tipo de ciberataques y a su vez es vital poder detectar

y prevenir estos ataques para evitar cuantiosas pérdidas corporativas.
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1.2.

1.3.

1.4.

1.5.

Descripcién del proyecto

En primer lugar, instalaremos el servidor web que estara bajo la
distribucion Ubuntu del sistema operativo Linux, este sera expuesto a
diversos ataques DDoS, mediante los cuales verificaremos que el
servicio que brinda el servidor colapse y por ende el servicio no esté
disponible durante el periodo de ataque.

Posteriormente aplicaremos el médulo de seguridad apache mod_qos, el
cual nos servira para detectar y prevenir los ataques de denegacién de
servicio distribuido dirigidos al servidor web, una vez instalado este
mddulo de seguridad se realizaran diversos atagues para garantizar que
la solucién es la 6ptima ante los ataques DDoS.

El servidor tendra un dominio previamente configurado, que esta
disefiado para realizar las pruebas y demostraciones necesarias contra

los ataques DDoS aplicadas al servidor web.

Formulacién de la pregunta de investigaciéon

¢,Como prevenir y detectar los ataques DDoS en un servidor web

Apache?
Hipotesis
Con la implementacion del médulo de seguridad QoS se podra prevenir

y detectar ataques DDoS al servidor web Apache.

Objetivos

1.5.1.0bjetivo General

Implementar el modulo de seguridad Apache mod_gos para
prevenir y detectar ataques de tipo DDoS dirigidos al servidor web
Apache.
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1.5.2.0bjetivos Especificos

Identificar los ataques de denegacion de servicio distribuido en

servidores web Apache.
Implementar un  servidor

vulnerabilidades de DDoS.

web Apache y verificar

Analizar los modulos de seguridad de Apache que brindan

proteccion contra los ataques DDoS

Implementar el médulo de seguridad QoS en el servidor web

Apache.

Analizar resultados de prevencién y deteccion de ataques

DDoS en el médulo de seguridad QoS implementado.

1.6. Limitaciones

- Se utilizaron 4 ordenadores virtuales que cumplieron la funcion de

“‘ordenadores zombies” para realizar los ataques.

- Solo utilizamos ataques externos hacia el servidor web que se encuentra

dentro de una DMZ (Zona Desmilitarizada).

- No se implementé en una empresa por las restricciones con las que

cuentan para ser realizadas.

- Se llevo a cabo dentro de un laboratorio propio.

S

Toda la configuracion Detalles

Aplicaciones predeterminadas

Soportes extraibles

Aviso legal

Nombre del dispositivo
Memoria

Procesador

Graficos

Tipo de SO
Disco

Figura 5: Caracteristicas del Sistema Operativo Ubuntu 15.05
Detalles

ubuntu 15.04

7,8GiB
Intel® Core™ i5-3230M CPU @ 2.60GHz x 4

Intel® lvybridge Mobile x86/MMX/SSE2
32 bits
698,6 GB

Fuente: Elaboracion propia.
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1.7.

Justificacién e Importancia

En la actualidad la seguridad informatica es un factor primordial de
cualquier empresa, todas las empresas estdn expuestas a diversas
vulnerabilidades, los ataques DDoS buscan inutilizar sitios web y por

tanto que dejen de prestar sus servicios en tiempo real.

Es aqui donde radica la importancia de la prevencion y deteccién de los
ataques DDoS para una organizacion, debido a que toda institucion
siempre busca mitigar al maximo sus riesgos, en el presente proyecto

encontraremos un método de proteccion efectivo contra dichos ataques.

Utilizaremos un servidor Apache en el cual cargaremos el sitio web

http://tesisseqinf.sytes.net. En particular utilizamos un servidor Apache

producto de que es el servidor mas utilizado y el mas popular a nivel

mundial como se demuestra a continuacion:

Figura 6: Diferencias de uso entre servidores web.

Other (3.27%)
lighttpd {0.34%)

Apache (38.65%)

nginx (23.79%)

1IS (16.59%)

Fuente:

Velneo. (2015 de Septiembre de 2015). Velneo. Obtenido de
https://velneo.es/lenguajes-de-programacion-mas-demandados-en-2015/
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Es importante recalcar que la mayoria de los ordenadores contienen
informacion sensible a vulnerabilidades informaticas y por ende las
instituciones estan inmersas a diversos riesgos como pérdida de
oportunidades de negocio, producto de no tener los recursos habilitados
en tiempo real. Puede afectar la reputacion y disminuir la capacidad

comercial de la entidad.
Podemos concluir que los ataques DDoS pueden tener efectos

devastadores para las instituciones que no cuentan con un método

apropiado de proteccion ante este tipo de vulnerabilidades.
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. MARCO TEORICO

2.1. Antecedentes de otras investigaciones

1. Tello Padilla, R. A. (2013).

“Luego de implementar las herramientas de mitigacion de ataques
DDoS queda claro que el apache mod evasive bloquea los ataques al
puerto 80 y redirige al error 403. Aunque esta herramienta logra
mitigar atagues hasta cierto grado, no sera posible lograr defenderse
ante un ataque mas sofisticado utilizando BotNets; para lograr eso es
necesario tener el respaldo de un gran ancho de banda y un entorno
de servidores balanceados y distribuidos que logren recibir y soportar
las peticiones en masa y al mismo tiempo de quiz& cientos o miles de
usuarios. Sin embargo, en mi experiencia puedo decir que, aunque la
aplicacion web de noticias del Diario de Quintana Roo recibe un
promedio de 10580 visitantes distintos al dia, estos no se conectan al
mismo tiempo y los ataques del tipo DDoS recibidos hasta el

momento no han sido muy complejos.”

2. Campo Giralte, L. (2009).

“Se exploran soluciones a la denegacion de servicio a nivel de
aplicacién. Para ello, se han estudiado e investigado técnicas
basadas en redes neuronales, en analisis estadisticos a nivel IP, en
correlacion de flags TCP, en el estudio de comportamientos del
usuario sobre los recursos del servidor, soluciones de control de flujo

y en soluciones distribuidas, entre otras.

El resultado de las técnicas estudiadas ha dado lugar a una solucion
distribuida, escalable y de bajo coste, dependiente del tipo de
infraestructura que se quiere proteger. La propuesta considera una
arquitectura distribuida basada en tres pilares fundamentales,
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deteccién, comunicacion y mitigacion de la denegacion de servicio.
Dichos elementos, cooperan entre si de manera que, tanto en datos
reales y simulados, conseguimos detectar, mitigar y comunicar este
tipo de ciberataques. Para la deteccion proponemos el empleo de un
algoritmo que aporta elevadas tasas de deteccién en el protocolo
HTTP. Por otra parte, mediante el uso de canales encubiertos
conseguimos comunicar los diferentes elementos de la arquitectura
propuesta de forma practicamente invisible. Finalmente,
conseguimos mitigar dichas intrusiones de manera que los usuarios
habituales del servicio no experimenten ninguna alteraciéon en sus
comunicaciones.

Lo expuesto en la presente tesis funciona bajo cualquier sistema
Linux y, si se quisiera, podria utilizarse en sistemas comerciales con
la finalidad de garantizar la proteccién de aquellos usuarios de
medianas empresas que no pueden asumir los costes de sistemas de

grandes marcas.”

Britos José, D. (2010).

“Se abordado la deteccion de intrusiones con dos herramientas
novedosas, las redes neuronales y las colonias de hormigas. En
primer lugar, se comprueba que la red neuronal puede entrenarse
facilmente para distinguir entre condiciones normales y en
condiciones de ataque de la red. Se obtuvo un error de aprendizaje
de 0,56 % y un error de generalizacion de 1,97 %, utilizando una
configuracion sencilla de la red neuronal (configuracion “back-
propagation” con soélo dos neuronas en la capa oculta). Este
resultado se ha logrado por el uso del médulo procesador estadistico
que colabora en forma eficiente en la deteccion de intrusiones. Como
se puede advertir, para la deteccién de inundaciones UDP el aporte
realizado por los parametros relacionados con el protocolo IP es

pequefio en relacion al aporte de los pardmetros del protocolo UDP al
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momento de llevar a cabo la deteccién. Por esta razén, se podria
omitir la utilizacion de los parametros del protocolo IP.

El sistema se podria adaptar para detectar otros tipos de intrusiones,
tales como inundaciones TCP-SYN e ICMP (Internet Control
Message Protocol, Protocolo Internet de Mensajes de Control). En el
caso de inundaciones TCP-SYN, se deberia incluir el uso de
parametros relacionados al protocolo TCP mientras que las
inundaciones de paquetes ICMP se detectarian a 140 través de los

parametros del protocolo IP.”

Estrella Quijije, G. D., (2011).

“La seguridad de una red al momento de establecer una conexion
con la red de redes, INTERNET, para esto y mediante esta
investigacion se dara a conocer el uso, las caracteristicas y ventajas
de una tecnologia innovadora llamada Honeypot; la cual en base al
analisis posterior, permitiria estar mas al tanto de las tendencias
actuales del modo en que operan los intruso y asi aportar como
ayuda a mejorar los esquemas de seguridad de la Carrera de
Ingenieria en Sistemas Computacionales y Networking de la
Universidad de Guayaquil.

Esta tecnologia también es considera como una herramienta de
investigacion y su filosofia se explica con una frase “CONOCE A TU
ENEMIGO?”, ya que al identificarlo y aprender de él y las técnicas que
usa, sera posible actuar tomando medidas que permitan mitigar en
cierto modo las vulnerabilidades existentes en cualquier entorno de
red. Por otra parte, la tecnologia Honeypot posee una caracteristica
en particular, que rompe con todo paradigma establecido en el medio
de la Seguridad de Redes, y es que, al contrario de otros métodos de
seguridad cuyo objetivo es prevenir los ataques la Honeypot plantea

la idea de atraer al atacante con un unico fin, aprender de él.”
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2.2.

5. Gago Padreny, I. (2015).

“Se ha desarrollado un sistema de deteccion capaz de reconocer
atagues de denegacion de servicio, tanto en redes TCP/IP
convencionales, como en la red Tor. Por lo tanto, se ha cumplido el
objetivo principal del proyecto. ElI sistema propuesto combina
métodos de elaboracion de métricas basados en el grado de
incertidumbre del trafico que fluye a través de la red monitorizada,
con la construccion de modelos predictivos capaces de pronosticar
su futuro valor. A la hora de tomar decisiones, se ha considerado la
diferencia de la dltima observacion, respecto a intervalos de
prediccién. En el caso de que estos sean superados, se considera un
comportamiento impredecible, y por lo tanto anémalo, situacion que

desencadena la emision de una alerta.”

Base Teorica

» Servidor web

Conforme a Colobran, Arques y Galindho (2008), un servidor web es
basicamente lo siguiente: un servidor web sirve su contenido estético a
un navegador, carga un archivo, y lo sirve a través de la red al
navegador de un usuario. Este intercambio es mediado por el navegador

y el servidor que hablan el uno con el otro mediante HTTP.

Brochard (2006) propone que un servidor web es un ordenador en el que
se ejecuta un programa servidor HTTP (Hyper-Test Transfer Protocol),
por lo que puede denominarse “servidor HTTP”. Puede utilizarse para
publicar un sitio Web en Internet, en una intranet o en una extranet. Un
servidor web es un servidor HTTP; es decir, que el ordenador debe tener
la capacidad para responder a las solicitudes HTTP de los clientes.

Estos clientes son navegadores web.

Segun Molina (2007) explica que un servidor web utiliza una aplicacion

en su sistema para que los usuarios a través de él puedan acceder a
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Internet 0 a una intranet. Las aplicaciones web son populares debido a la

practicidad del navegador como cliente ligero.

Figura 7: Apache instalado correctamente

@ Apache2 Ubuntu Default Page

I%_I

This is the default welcome page used to test the correct operation of the Apache2 server after

ion on Ubuntu sy . It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/htnl/index. html)
before continuing to operate your HTTP server,

If you are a normal user of this web site and don't know what this page is about, this probably means

that the site is currently un jable due to ance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration Is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented In /usr/share/doc/ he2 /README lan.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layocut for an Apache2 web server installation on Ubuntu systems is as follows:

/etc/apache2/
|-~ apache2.conf |
‘-~ ports.conf
|-~ mods-enabled
| |-- *.load
I '-- *.conf
|-~ conf-enabled
| ‘-. *.conf
|-~ sites-enabled
1 - . conf
Fuente: Elaboracion propia.

» Servidor Web Apache

Segun, The Apache HTTP Server Project. About the Apache HTTP
Server Project .Consultado en:
http://httpd.apache.org/ABOUT_APACHE.html

Es un servidor web de cédigo abierto multiplataforma (sistemas Unix,
Windows y MacOS, entre otros). Soporta los lenguajes Perl, Python,
PHP vy Tcl.

Esta disefiado para ser un Servidor Web potente y flexible que pueda
funcionar en la mas amplia gama de plataformas y entornos. Apache se
ha adaptado siempre a una gran variedad de entornos a través de su
disefio modular. Este disefio permite a los administradores de Sitios Web
elegir qué caracteristicas van a ser incluidas en el servidor
seleccionando que médulos se van a cargar, ya sea al compilar o al

ejecutar el servidor.
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Este servidor Web es el mas comun y mas utilizado en todo el mundo.
Ademas, es gratuito, es una muestra, al igual que el Sistema Operativo
Linux, de que el trabajo voluntario y cooperativo dentro de Internet es

capaz de producir aplicaciones de calidad profesional dificiles de igualar.

Al ser de cddigo abierto cuenta con una libreria pablica muy variada y
extensa de addons disponibles que se pueden instalar facilmente. Otras
caracteristicas notables es el Virtual Hosting, que permite que una
misma maguina con una instalacion de Apache funcione como servidor
de varias paginas a la vez.

Apache es el componente de servidor web en la popular plataforma de
aplicaciones LAMP, junto a MySQL vy los lenguajes de programacion
PHP/Perl/Python (y ahora también Ruby).

Figura 8: Comando de instalacion de apache en el servidor.

‘ﬁ': -~

root@Servidor: /home/lizareslopez

root@Servidor: /home/1lizareslopez# apt-get install apache2

Fuente: Elaboracién propia.

Figura 9: Comando que muestra la version de Apache.

@ S @ root@Servidor: /home/lizareslopez

root@Servidor: /home/lizareslopez# apache2 -v

Server version: Apache/2.4.7 (Ubuntu)
Server built: Jul 15 2016 15:34:04
root@servidor: /home/lizareslopez# |}

Fuente: Elaboracién propia.
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» Sistema operativo (SO)

Segun, Debian. ¢,Qué es  GNU/Linux?  Consultado en

https://www.debian.org/releases/stable/armel/ch01s02.html.es

Un sistema operativo consiste en varios programas fundamentales que
necesita el ordenador para poder comunicar y recibir instrucciones de los
usuarios; tales como leer y escribir datos en el disco duro, cintas, e

impresoras; controlar el uso de la memoria; y ejecutar otros programas.

La parte mas importante de un sistema operativo es el nucleo. En un
sistema GNU/Linux, Linux es el nacleo. El resto del sistema consiste en
otros programas, muchos de los cuales fueron escritos por o para el
proyecto GNU. Dado que el nucleo de Linux en si mismo no forma un
sistema operativo funcional, preferimos utilizar el término “GNU/Linux”
para referirnos a los sistemas que la mayor parte de las personas llaman

de manera informal “Linux”.

Figura 10: Sistema Operativo Ubuntu (Servidor)

ubuntu® 14,04 L1s

Fuente: Elaboracion propia.
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Existe muchas distribuciones de Linux, una de ellas utilizada en esta
investigacion es el Kali Linux version 2.0 una distribucion avanzada
desarrollada en Debian que agrupa las mejores herramientas para
realizar pruebas de penetracion y auditoria de seguridad.

Este sistema operativo es uno de los mejores para llevar a cabo los
atagues de denegacion de servicio. Por otro parte, existen las imagenes
ISO para sistemas de virtualizacion también tienen su actualizacion a
Kali Linux 2.0 compuesto por un amplio abanico de posibilidades (Kali
2.0 mini, 32 o0 64 bits, Virtual Box o VMWare).

Figura 11: Tamafio de la imagen ISO (Kali Linux 2.0)

| kali-linue-2.0-i336 Tamafio: 1,16 GB (3.403 579,392 bytes)
Tamano en : -
o 1,16 GB (3.403 579,392 bytes)

Fuente: Elaboracion propia.

Figura 12: Sistema Operativo Kali Linux (Atacante)

Cancel

Fuente: Elaboracién propia.
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» Sistema Operativo Linux(GNU/Linux)
Segun, Debian. ¢cQué es  GNU/Linux? .Consultado en

https://www.debian.org/releases/stable/armel/ch01s02.html.es

Linux esta modelado como un sistema operativo tipo Unix. Desde sus
comienzos, Linux se disefié para que fuera un sistema multi tarea y multi

usuario.

En 1984 comenzé el desarrollo de lo que mas tarde seria GNU/Linux
cuando la Free Software Foundation (Fundacion de software libre, N. del
t.) comenzo a desarrollar un sistema operativo libre de tipo Unix, llamado
GNU.

El proyecto GNU ha desarrollado un conjunto de herramientas de
software libre para ser utilizados por Unix y sistemas operativos tipo Unix
como Linux. Estas herramientas permiten a los usuarios desarrollar
tareas que van desde las mundanas (como copiar o eliminar ficheros del
sistema) a las arcanas (como escribir y compilar programas o hacer

edicion sofisticada en una gran variedad de formatos de documento).

» Ataques y Vulnerabilidades

Segun, La Organizacion Internacional para la Estandarizacién (ISO)

define la Seguridad de la Informacién (SI).

La informacion es un activo esencial para las operaciones de cualquier
organizacioén, y por lo tanto necesita ser protegida convenientemente. La
seguridad de la informacion es una disciplina que tiene por objeto
asegurar y proteger las tres propiedades fundamentales de la

informacion de los sistemas:

- Confidencialidad: Es la habilidad de un sistema para presentar sus

recursos accesibles solo a las partes autorizadas a su uso.
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- Integridad: Es la habilidad de un sistema que permite que sélo las
partes autorizadas puedan modificarlo y sélo en las formas que son
consistentes con las funciones realizadas por el sistema.

- Disponibilidad: Los derechos validos de acceso a la informacién
nunca deben ser denegados y deben ser satisfechos en tiempo y

forma.

Estos paradigmas son conocidos como C. I. A. Algunos autores agregan
paradigmas como autenticacion, no repudiacion, seguridad. Sin
embargo, existe un amplio consenso que todos los demas pueden ser

derivados de los tres paradigmas basicos.

Es dificil no leer noticias a diario sobre ataques contra redes sociales,
atagues DDoS contra servidores y muchos otros golpes llevados a cabo
por atacantes informaticos.

Un ataque es un método por el cual un individuo, mediante un sistema
informatico, intenta tomar el control, desestabilizar o dafiar otro sistema
informatico. También puede ser un intento organizado e intencionado
causado por una 0 mas personas para infringir dafios o problemas a un

sistema informatico o red.

Una vulnerabilidad es una debilidad del sistema informatico que puede
ser utilizada para causar un dafio. Las debilidades pueden aparecer en
cualquiera de los elementos de una computadora, tanto en el hardware,

el sistema operativo, cémo en el software.

Un ataque informatico consiste en aprovechar alguna debilidad o falla en
el software, hardware, e incluso, en las personas que forman parte de un
ambiente informatico; para obtener un beneficio, por lo general de
condicidon econdémica, causando un efecto negativo en la seguridad del

sistema, que luego pasa directamente en los activos de la organizacion.

Existe una clasificacion de ataques informaticos e intrusos, segun la

naturaleza de los ataques y estos pueden clasificarse en:
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» Pasivos

Se trata de intrusiones en un sistema sin consecuencias para este. Por
lo general se hacen para demostrar las vulnerabilidades de un sistema o
como retos que se ponen a si mismo los hackers mas experimentados al

entrar en sistemas muy protegidos.

» Activos

En esta ocasion la intrusiébn en el sistema se usa para dafarlo
modificando o eliminando archivos. Son los ataques mas perjudiciales y
con consecuencias mas graves.

Segun el origen del atacante los ataques pueden ser:

» Internos

El ataque proviene de la propia red. Puede ser realizado por usuarios de
la red o por atacantes que suplantan alguna identidad. Son muy
peligrosos debido a los privilegios que se tiene sobre el sistema

(especialmente si trata de la identidad de un administrador).

» Externos
Los ataques provienen del exterior del sistema, en general se hacen a
través de internet. Son los ataques mas conocidos y lo que se conoce

popularmente como hacking o pirateo informético.

Figura 13: Pagina web no disponible luego de un ataque externo DDoS.

B

No s& puede acceder a este sitio web

Fuente: Elaboracién propia.
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Figura 14: Ataques activos y externos a la pagina web.

P ——— — q

— =g Clalomie R

Fuente: Elaboracién propia.

» Ataques de Denegacion de Servicio

Segun, Macia Fernandez, Gabriel. (2007). Atagues de Denegacion de
Servicio a baja tasa contra servidores. (Tesis Doctoral). Departamento
de Teoria de Sefal, Telematica y Comunicaciones. Universidad de

Granada.

El ataque de denegacion de servicio se puede clasificar, dentro de
los ataques activos de interrupcién. Tienen como objetivo reducir la
disponibilidad de un determinado activo en el sistema mediante la
realizacion de un ataque bien a la fuente de informacion, bien al

canal de transmisién o incluso a ambos.

Los ataques de denegacion de servicio son diferentes en su
objetivo, forma y efecto a la mayoria de atagues que se efectian
contra redes de comunicaciones y sistemas informaticos.

El objetivo de un ataque de denegacion de servicio en una red de
comunicacion es evitar la ejecucion de una actividad legitima, tal
como la navegacion por paginas web, escuchar la radio por
Internet, transferir dinero desde la cuenta bancaria o incluso tareas

criticas como la comunicacion entre un avion y una torre de control.
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Existen dos métodos basicos para la realizaciéon de un ataque de
denegacion de servicio: la explotacion de una vulnerabilidad
descubierta en una maquina objetivo, o el envié de un amplio
namero de paquetes de apariencia legitima. El primer tipo se
denomina usualmente ataque de vulnerabilidad, mientras que el

segundo es conocido ataque de inundacion.

Los atagues de vulnerabilidad funcionan enviando, a una
aplicacion que posee una determinada vulnerabilidad, uno o varios
paquetes construidos de forma especial. Por otro lado, los ataques
de inundacion funcionan enviando un numero amplio de mensajes
hacia un destino que se convierte en victima del ataque, de forma
gue su procesamiento supone un agotamiento de determinados
recursos criticos en dicha victima. Una vez que un recurso esta

agotado, los clientes legitimos no podran hacer uso del servicio.

La principal caracteristica de los ataques de inundacion consiste en
gue su fortaleza reside mas en el volumen de trafico que en su

contenido

Los ataques que siguen este tipo de estrategias se denominan

ataques de denegacion de servicio distribuidos (DDoS).

En este punto dela discusion se puede, por tanto, precisar una
diferenciacion clara entre los ataques de denegacion de servicio
que se efectian desde una localizacion Unica, es decir, una sola
maquina atacante que envia trafico malicioso a un destino,
denominado como DoS, y aquellos atagues en los que intervienen
numerosas maquinas para atacar a una sola victima de forma

coordinando, para los que se utilizara el llamado DDoS.
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» Atagues de Denegacion de Servicio Distribuido

Segun, Cantén Torotosa, G. Reto de seguridad informatica Ataques

DDoS y defacemen.

El concepto de “Distribuido” es concerniente a que estas peticiones son

realizadas desde cientos, miles de maquinas infectadas (comunmente
llamadas “zombies”) las cuales son gobernadas a través de “Botnets” de
manera coordinada al mismo tiempo, lo cual supone una sumatoria de
ancho de banda, uso de memoria y procesamiento, por lo general,
ningun servidor podria soportar, terminando en un colapso del servicio

atacado por no poder responder cada peticion.

Cuando un ataque DDoS son lanzados desde distintos lugares de
manera coordinada, se denomina ataque de denegacidon de servicio
distribuido (DDoS).

Para que todos conozcamos un poco mejor de qué formas pueden llegar
a atacarnos mediante la denegacion de servicios, tenemos algunos de

los tipos de atagues conocidos:

e UDP Flood (Saturaciéon UDP)
Este tipo de ataque inunda puertos aleatorios de dicho host remoto con
numerosos paquetes UDP.

e |CMP Flood (Saturacion por Ping)
Este tipo de atague puede consumir tanto ancho de banda saliente y

entrante.
e Service Port Flood (Ataque sobre Puertos de Servicio)

Las peticiones iran dirigidas hacia los puertos estandar en los que se

conoce que habra mas volumen de trafico
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e HTTP Flood (Saturacion HTTP)
Se hace uso de peticiones GET o POST en apariencia validas para

atacar servidores o aplicaciones web.

e SYN Flood
La secuencia de conexion de tres pasos del protocolo SYN. Saturando
asi el trafico saliente y entrante del host.

e Slowloris

Envia Unicamente las cabeceras de las peticiones (HTTP en este caso).

¢ Ping of Death (Ping ‘de la Muerte’)

Enviar paquetes masivos mediante el protocolo ping.

e Zero-day DDoS Attack (Ataques ‘Dia Cero’).
Atagques novedosos o desconocidos que explotan vulnerabilidades de las

cuales aun no se han publicado correcciones o parches.

» Ataque DDoS Slowloris

Segun, Slowloris http dos. Consultado en: http://ha.ckers.org/slowloris/

Es un script programado en perl. Slowloris maneja conexiones abiertas
enviando peticiones HTTP parciales. Este continla enviando cabeceras
subsecuentes a intervalos regulares para mantener los sockets. De esta

manera los servidores web pueden ser rapidamente atados.
En particular los servidores web que trabajan con hilos tienden a ser

vulnerables, por virtud del hecho de que intentan limitar la cantidad de
hilos que permiten.
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Slowloris debe esperar a que todos los sockets estén disponibles antes
de que sean satisfactoriamente consumidos, asi es que, si trata de un
sitio web con alto trafico, puede tomar un momento para que el sitio

libere sockets.

De esta manera mientras no se es capaz de ver el sitio web desde un
punto de vista, otros podrian ser capaces de verlo hasta que todos los
sockets sean liberados para ser consumidos por Slowloris. Esto se debe
a que otros usuarios del sistema deben finalizar sus peticiones antes de

gue los sockets estén disponibles para ser consumidos por Slowloris.
Se procede a ejecutar Slowloris. De no ser especificado el puerto, sera
utilizado por defecto el puerto 80. Luego mediante el siguiente comando

empezara a crear los sockets:

Figura 15: Comando Slowloris utilizado.

p# perl slowloris.pl -dns 201.240.240.26

Fuente: Elaboracién propia.

Muchos administradores ven en esta herramienta una excelente manera

de conocer si el servidor web es vulnerable a dicho ataque.
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Figura 16: Parte del codigo perl del Slowloris.

§! /fusr/bin/perl -w
use strict;

use I0::Soccket::INET;
uge I0::Sccket::55L;
uase Cetopt::Long;
uae Config;

$S5IG{"PIEE"'} = '

E"'; §Ignore broken pipe errors

| print <<EZOTEXT;
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FetOptions (

Fuente: Elaboracién propia.

> Sistema de deteccion de Intrusos (IDS)

Segun, Mira Alfaro, Emilio J. Implantacion de un Sistema de Deteccion
de Intrusos en la Universidad de Valencia. Facultad de Ingenieria

Informética. Universidad de Valencia.
Un Sistema de Deteccion de Intrusos o IDS (Intrusion Detection System)

es una herramienta de seguridad encargada de monitorizar los eventos

gue ocurren en un sistema informatico en busca de intentos de intrusion.
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Definimos intento de intrusion como cualquier intento de comprometer la
confidencialidad, integridad, disponibilidad o evitar los mecanismos de
seguridad de una computadora o red. Las intrusiones se pueden
producir de varias formas: atacantes que acceden a los sistemas desde
Internet, usuarios autorizados del sistema que intentan ganar privilegios
adicionales para los cuales no estan autorizados y usuarios autorizados

gue hacen un mal uso de los privilegios que se les han asignado.

La deteccion de intrusiones permite a las organizaciones proteger sus
sistemas de las amenazas que aparecen al incrementar la conectividad

en red y la dependencia que tenemos hacia los sistemas de informacion.

Los IDSs han ganado aceptacibn como una pieza fundamental en la

infraestructura de seguridad de la organizacion.

Hay varias razones para adquirir y usar un IDS: Prevenir problemas al
disuadir a individuos hostiles.

- Prevenir problemas al disuadir a individuos hostiles.
- Detectar ataques y otras violaciones de la seguridad que no
son prevenidas por otras medidas de proteccion.

Clasificacion de los IDSs

Existen varias formas de clasificar los IDSs:

- IDSs basados en red (NIDS):
La mayor parte de los sistemas de deteccion de intrusos estan
basados en red. Estos IDSs detectan ataques capturando y
analizando paquetes de la red. Escuchando en un segmento,
un NIDS puede monitorizar el trafico que afecta a mdltiples
hosts que estan conectados a ese segmento de red,

protegiendo asi a estos hosts.
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- IDSs basados en host (HIDS):

Los HIDS fueron el primer tipo de IDSs desarrollados e
implementados. Operan sobre la informacién recogida desde
dentro de una computadora, como pueda ser los ficheros de
auditoria del sistema operativo. Esto permite que el IDS analice
las actividades que se producen con una gran precision,
determinando exactamente qué procesos y usuarios estan
involucrados en un ataque particular dentro del sistema

operativo.

A diferencia de los NIDSs, los HIDSs pueden ver el resultado de un
intento de ataque, al igual que pueden acceder directamente y

monitorizar los ficheros de datos y procesos del sistema atacado.

» Modulos Apache

Segun, The Apache HTTP Server Project. Apache httpd Modules.
Consultado en http://httpd.apache.org/modules/

La arquitectura del servidor Web Apache es modular. Es una manera de
agrupar y modularizar ciertos funcionamientos para el servidor, existen

una gran cantidad de mdédulos para utilizarse con Apache.

Una de las principales razones de emplear médulos en Apache, es que
no toda instalacion requiere de las mismas funcionalidades, por lo tanto,
si fueran incluidas todas las funcionalidades posibles en una version
Unica de Apache, esto lo haria sumamente pesado en cuanto a
requerimientos de Memoria RAM y espacio en Disco Duro, por esto se

opta por modularizar e incluir solo lo necesario.
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El servidor consta de una seccién core y diversos médulos que aportan
mucha de la funcionalidad que podria considerarse basica para un

servidor web.

» Modulo QoS (mod_qos)

Segun, The Apache HTTP Server Project. Apache httpd Modules.
Consultado en http://httpd.apache.org/modules/

Moédulo de Calidad de servicio (Quality of Service), es un modulo del
servidor HTTP Apache que permite la implementacién de mecanismos
de control que pueden proporcionar prioridades diferentes a distintas

solicitudes.

Podria considerarse el heredero de mod_evasive, el cual estaba
diseflado especificamente para protegernos de ataques de denegacion
de servicio (DoS, Denial of Service). El problema de mod_evasive es
que en estos momentos soélo esta disponible para la ya vieja rama 1.3 y
2.0 de Apache.

Hoy en dia las ramas estables son 2.2 y 2.4, asi que se ha quedado un

poco vetusto.

Ademas, mod_qos ofrece algo mas que proteccion frente a ataques de

denegacion de servicio:

- Ajuste dinamico del ancho de banda dedicado a cada conexion.

- Limite del numero de conexiones recurrentes a determinadas URLS.
A su vez, también puede ajustar un limite de conexiones por IP.

- Ajuste dinamico de Keep Alive en las conexiones.

- Analisis de cabeceras HTTP para evitar operaciones no autorizadas.

El médulo QoS previene los ataques DoS/DDoS evitando asi la

sobrecarga de peticiones en el servidor y la caida de los servicios.
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Figura 17: Instalacion del médulo QoS en la terminal del servidor web apache.

root@Servidor: /home/lizareslopez

1lizareslopez@Servidor:~$ sudo su
[sudo] password for lizareslopez:
root@Servidor: fhome/lizareslopez# apt-get install libapache2-mod-qos
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
Los paquetes indicados a continuacion se instalaron de forma automatica y va no
son necesarios.

account-plugin-windows-1live libntdbl python-ntdb
Use 'apt-get autoremove' to remove them.
Se instalaran los siguientes paquetes NUEVOS:

libapache2-mod-qos
@ actualizados, 1 se instalaran, 0 para eliminar y 39 no actualizados.
Necesito descargar 363 kB de archivos.
Se utilizaran 872 kB de espacio de disco adicional después de esta operacion.
Des:1 http://pe.archive.ubuntu.com/ubuntu/ trusty/universe libapache2-mod-qos am
d64 10.28-1 [363 kB]
Descargados 363 kB en 1seg. (203 kB/s)
Seleccionando el paquete libapache2-mod-gos previamente no seleccionado.
(Leyendo la base de datos ... 199006 ficheros o directorios instalades actualmen
te.)
Preparando para desempaquetar .../libapache2-mod-qos_10.28-1_amd64.deb .
Desempaquetando libapache2-mod-qos (10.28-1)
Procesando disparadores para man-db (2.6.7.1-1ubuntuil) ...
Procesando disparadores para doc-base (0.10.5) ...
Procesando 1 archivo doc-base afnadido...
Configurando libapache2-mod-gos (10.28-1) ...
apache2_invoke: Enable module gos

* Restarting web server apache2
AHOO558: apache2: Could not reliably determine the server's fully qualified doma
in name, using 127.0.1.1. Set the 'ServerName' directive globally to suppress th
is message

[ OK ]

root@Servidor: /home/lizareslopez#

Fuente: Elaboracién propia.

» Pruebas de ataques a servidores Web

Segun Revista Inge Cuc, Vol. 9, N° 2, diciembre, 2013

Inicialmente se realizaron instalaciones del Servidor Web Apache en los
sistemas operativos GNU/Linux y Windows Server, usando
configuraciones por defecto, con el fin de estudiar diferentes formas de
instalacion e identificar vulnerabilidades derivadas de este proceso.
Posteriormente se realizaron pruebas de penetracibn mediante Nikto
mediante el cual se obtuvieron resultados similares en los dos sistemas
operativos, en los que la vulnerabilidad mas relevante detectada en este
proceso fue la utilizacién de una versién desactualizada del Servidor
Web.

42



Posteriormente se procedié a instalar una version actualizada del
sistema, obtenida del sitio Web de Apache, y se realizé nuevamente una
prueba de penetracion, en la que las vulnerabilidades més relevantes
fueron la aceptacién de la linea de encabezado ETag para validar
contenido almacenado en caché y aceptacion de solicitudes HTTP con el
método Trace. Se debe destacar que lo mas importante al realizar estos
andlisis de vulnerabilidades es que luego de la realizacion de una misma
prueba puede dar resultados diferentes si son realizadas en diferentes

tiempos.

Luego de obtener las vulnerabilidades se estudié cada una de ellas, se
establecieron las contramedidas correspondientes para cada caso y se
aplicaron a la configuracion del Servidor Web Apache en los escenarios
virtuales. Es importante resaltar que al intentar contrarrestar una
vulnerabilidad (por ejemplo, la version desactualizada del Servidor Web
Apache) pueden surgir nuevas vulnerabilidades, lo que hace necesario
repetir el procedimiento para comprobar la efectividad de las
contramedidas aplicadas e identificar nuevas vulnerabilidades derivadas

del proceso realizado.

Ademas de los hallazgos realizados por las herramientas tipo escaner
aplicadas al Servidor Web Apache existe un conjunto de acciones
recomendables para mejorar las condiciones de seguridad relacionadas

con la configuracion del Servidor Web Apache.

Entre las recomendaciones o buenas practicas mas relevantes estan las
siguientes: tener un conocimiento completo de todos y cada uno de los
elementos del archivo de configuracion de Apache (estructura,
parametros y valores), ya que incluir elementos desconocidos o cargar
mddulos innecesarios puede comprometer la seguridad del sistema;
realizar una gestibn de usuarios de manera que se garantice el
monitoreo constante del ciclo de vida de los usuarios del sistema; esto
incluye eliminar cuentas de usuario innecesarias para la prestacion del

servicio y analizar el alcance de permisos y privilegios de cada usuario
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del sistema; verificar constantemente la existencia de archivos en el
sistema con permisos de ejecucion y monitorear el listado de tareas
programadas para evitar la ejecucion de acciones no previstas por el
administrador del sistema; configurar la huella identificativa del Servidor
Web con la minima informacién necesaria e incluso, dependiendo de la
necesidad, utilizar esta huella identificativa como un elemento distractor
para posibles atacantes, cambiandola para indicar un tipo de Servidor
Web diferente; y una recomendacion final: desplegar los servicios
correspondientes al Servidor Web en ambientes operativos exclusivos
con el animo de evitar vulnerabilidades expuestas por otros servicios

prestados en el mismo sistema.

La aplicacién de las recomendaciones o buenas practicas mencionadas,
junto con la realizacion de analisis de vulnerabilidades, no son
suficientes para fortalecer las condiciones de seguridad de un Servidor
Web Apache. Es conveniente complementar las medidas de seguridad
con la instalacion y configuracion de un firewall de nivel de aplicacion.
ModSecurity es el firewall de aplicacion mas comunmente utilizado para
aumentar las capacidades del Servidor Web Apache, debido a que fue
desarrollado especificamente para trabajar con este Servidor Web y se

instala como mdédulo externo.

Este firewall proporciona una capa de seguridad adicional y brinda la
capacidad de analizar el trafico de la red mediante un filtro de solicitudes
para detectar actividades sospechosas y prevenir el procesamiento de
solicitudes HTTP maliciosas. ModSecurity proporciona proteccion contra

diversos ataques que pueden afectar a servidores Web Apache.

Una vez habilitado el filtrado de solicitudes de ModSecurity, toda
solicitud HTTP que llega al Servidor Web es capturada y analizada antes
de ser procesada. El analisis es realizado con base en un conjunto de
reglas; como consecuencia, si una solicitud no cumple con las reglas

configuradas, es rechazada.
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2.3.

Las peticiones son normalizadas antes de ser analizadas. La
normalizacion consiste en modificar cuidadosamente la entrada, para
hacer un control sobre el conjunto de simbolos utilizados, y de este
modo evitar ataques producto de la manipulacion del formato de la
solicitud como son ataques de inyeccion de cédigo o atagues de
evasion. Como ya se menciond, ModSecurity necesita de un conjunto de
reglas, las cuales pueden ser reglas basicas o avanzadas, sin embargo,
cada caso especifico debe ser analizado cuidadosamente para evitar la
configuracion de reglas innecesarias o inconvenientes, debido al impacto

en el rendimiento del Servidor Web Apache.

Finalmente, vale la pena mencionar una buena practica, que consiste en
elegir cuidadosamente la ubicacion del Servidor Web, especialmente
cuando se encuentra expuesto a redes publicas, como es el caso de
Internet; es recomendable evitar la ubicacion del servidor en esta zona
de acceso publico. En su lugar, debe ser ubicado detras de un firewall de
frontera que pueda filtrar las solicitudes que van dirigidas al Servidor,
exclusivamente hacia los servicios HTTP y HTTPS legitimos segun los
puertos establecidos en la configuracion, usualmente los puertos 80 y

443, respectivamente.

Lo anterior con el fin de evitar ataques sobre otros puertos abiertos o
aplicaciones expuestas en el Servidor Web que no hayan sido
considerados en el proceso de aseguramiento, siendo esto ajeno a la

responsabilidad del administrador del Servidor Web.

Definiciones de términos

> PREVENCION Y DETECCION

Segun, Macia Fernandez, Gabriel. (2007). Ataques de Denegacion de
Servicio a baja tasa contra servidores. (Tesis Doctoral). Departamento

de Teoria de Sefial, Telemética y Comunicaciones. Universidad de

Granada.
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Prevencion: Para proporcionar un primer nivel de seguridad, es
necesario prevenir los ataques a la seguridad del sistema que debe ser

protegido.

Deteccion: Una vez que las medidas preventivas se han implementado,
hay que considerar que un atacante puede evitar dichas medidas. Sera
necesario, por tanto, disponer de un método que permita detectar las

violaciones de la politica de seguridad que se produzcan en el sistema.

» PROTOCOLO HTTP

Segun, W3C. Hypertext Transfer Protocol (HTTP / 1.1): sintaxis de

mensajes y enrutamiento https://tools.ietf.org/html/rfc7230.

HTTP esta disefiado para su uso como un protocolo de intermediacion
para la traduccién en la comunicacion, desde sistemas de informacion
gue no son HTTP. Los proxies HTTP y las puertas de enlace pueden
proporcionar acceso a alternativas servicios de informaciéon mediante la
traduccién de sus diversos protocolos en un formato de hipertexto que
puede ser visto y manipulado por los clientes en el de la misma forma

gue los servicios HTTP.

» PROTOCOLO TCP

Segun, Boulevard, Wilson. Protocolo de Control de Transmision.

Consultado en: https://tools.ietf.org/html/rfc793

El Protocolo de Control de Transmision (TCP) es un protocolo fiable
orientado a la conexion de extremo a extremo disefiado para encajar en
una jerarquia de capas de protocolos que soporta multiples redes
aplicaciones. El propésito principal de la TCP es proporcionar una
conexion fiable, servicio de circuito o conexion logica entre pares de

procesos asegurables. Para proporcionar este servicio en la parte
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superior de una Internet menos fiables el sistema de comunicacion

requiere instalaciones en las siguientes areas:

- Transferencia de datos basicos
- Confiabilidad

- Control de flujo

- Multiplexacién

- Conexiones

- Precedenciay Seguridad

» PROTOCOLO DNS

Segun, Microsoft TechNet. Sistema de nombres de dominio. Consultado

en: https://technet.microsoft.com/es-es/network/bb629410.aspx

El Sistema de nombres de dominio (DNS) es una base de datos
distribuida y jerarquica que contiene asignaciones de nombres de
dominio de DNS a diferentes tipos de datos, como las direcciones de
protocolo de Internet (IP). El sistema DNS le permite usar nombres
sencillos como www.microsoft.com, para localizar equipos de forma facil
y otros recursos en redes basadas en TCP/IP. DNS es un estandar del
Grupo de trabajo de ingenieria de Internet (IETF).
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CAPITULO Il



1. MARCO METODOLOGICO

3.1. Tipo de Investigacion

3.1.1.De acuerdo al fin que persigue

De acuerdo al fin que persigue la investigacion, se realizara el tipo
de investigaciéon aplicada, este tipo de investigacion se centra en la
utilizacion y en las consecuencias practicas de los conocimientos. La
investigaciéon aplicada busca identificar para hacer o corregir,
tomando como criterio los recursos de donde se adquiere la

informacion.

3.1.2.De acuerdo a la metodologia para demostrar la
hipotesis

El mejor disefio que se adapta a nuestra investigacion es el disefio
pre experimental, en su modalidad Disefios de pre test- post test con
un grupo, esto significa que a un grupo de sujetos se le aplica en
primer lugar el pre test, a continuacion, el tratamiento y, por ultimo,

el post test. Posteriormente se evaluaran los cambios existentes.

3.2. Variables e Indicadores

Las variables a emplear durante la investigacion, seran las siguientes:
Variable N° 1: Modulo de seguridad QoS.
Tipo: Independiente
Variable N° 2: Prevencion y deteccion de ataques DDoS al servidor web.

Tipo: Dependiente

Tabla 1: Definicién de Variables



A si mismo, los indicadores que se utilizardn durante la investigacion
estaran directamente relacionados con los sistemas de deteccion de
intrusos (IDS).

Los indicadores que emplearemos durante el desarrollo de la tesis seran
los verdaderos positivos, verdaderos negativos, falsos positivos y falsos

negativos.
Miguel De la Hoz Correa (2016) menciona:

‘Esas meétricas son verdadero positivo (VP - ataque
correctamente identificado como ataque), verdadero negativo (VN
— trafico normal correctamente identificado como trafico normal),
falso positivo (FP - trafico normal identificado incorrectamente
como ataque) y falso negativo (FN - ataque identificado

incorrectamente como trafico normal).” (p.36).

Para cada indicador consideraremos las definiciones y formulas

expuestas (Echeverri, O., Trujillo, & Marulanda, 2010):

e VP: Verdaderos Positivos: Paquetes correctamente detectados.

La Tasa de Verdaderos Positivos esta determinada por:

Figura 18: Formula Verdaderos Positivos.

S

TasaVerdadrosPositios(TVP) = 'n'—

34
=1

Fuente: Elaboracion propia

e FN: Falsos Negativos: Paquetes que no fueron detectados,
determinada por:
Figura 19: Formula Falsos Negativos.

”

> FN,

TasaFalsos Negativos(TFN ) = %

34

i=1

Fuente: Elaboracion propia



FP: falsos positivos: Paquetes que el modelo marcé como

objetivos detectados, pero realmente no lo son.

Figura 20: Formula Falsos Positivos.

n

S

TasaFalsos Positivos(TFP) = =—

b
=1

Fuente: Elaboracion propia

A partir de lo expuesto podemos definir los indicadores de la siguiente

manera.:

INDICADOR

ECUACION

[(Nimero de Ataques detectados ) / (Namero Total
de pruebas)]*100

[(Numero de Trafico Legitimo Detectado como
trafico normal ) / (NUmero Total de pruebas)] *100

[(Namero de trafico Legitimo Detectado
incorrectamente como Ataque) / (NUmero Total de
Pruebas)]*100

[(Namero de Ataques no Detectados) / (NUmero
Total de Pruebas)]*100

PREGUNTA

¢, Cuadl es el porcentaje de
ataques correctamente
detectados?

¢, Cual es el porcentaje de
tréfico legitimo

correctamente identificado
como trafico normal?

¢, Cuédl es el porcentaje de

tréfico legitimo detectado
incorrectamente como

ataque?

¢, Cudl es el porcentaje de

ataques que no fueron
detectados?

Tabla 2: Definicién de Indicadores.



3.3. Poblacion y Muestra

POBLACION:

Durante la problematica planteada, la poblacién es infinita, producto
de que el nimero de atacantes puede ir mas alla de cien mil,
oponiéndose entonces al concepto de Poblaciones Finitas, con lo
cual existe un namero ilimitado de usuarios que podrian realizar un

atague DDoS, mediante cualquier herramienta aplicable.

MUESTRA:

Al tratarse de una poblacién infinita necesitamos aplicar ciertos
criterios que nos ayuden a encontrar el tamafio de la muestra y asi
posteriormente obtener la informaciéon que nos ayude a corroborar

nuestra hipétesis.

Dado que buscamos encontrar el tamafio de una muestra para una

poblacion infinita, utilizaremos la siguiente formula:

Z?xpxq
n = —
62
Donde:
N= Tamafio de la muestra
Z= Nivel de confianza al 95%
P= Variabilidad negativa 50
Q=Variabilidad positiva 50

E= Error 0.049

Para resolver la formula se requiere de una tabla que nos dara la
cantidad del nivel de confianza; es decir si se elige un 95% de
confianza, esto serd igual a 0.95, se dividir4 entre 2 y nos dard un
valor de 0.4750 lo que equivale en la tabla a 1.96. Utilizaremos un
error del 4.9% que vendria a ser 0.05 y valores de p=g=0.5.

Para realizar las diversas verificaciones respecto a la prevencion y

deteccion de los ataques DDoS se determinaron 400 ataques debido



3.4.

a un nivel de confianza del 95%, con un error del 4.95% y con
valores p=g=0.5. Los 400 atagues a su vez se dividiran en 50

ataques de 8 tiempos.

La duracién de los atagues que se realizaron fueron menores a 4
horas y menores a 30 minutos, considerando los periodos de 5, 10,
15, 20, 25, 30, 60 y 90 minutos, esto con la finalidad de determinar la
efectividad de la proteccion al servidor mediante diversos tiempos

efectivos.

Ademas, se realizaron 50 ataques para medir el nivel de proteccion
de los moédulos de seguridad mod security y mod evasive en

comparacion a la herramienta de solucion planteada en la tesis.

Estrategia para la demostracion de la hipotesis

Para contrastar nuestra hipotesis existen varios disefios, pero dado el
contexto de nuestro estudio, el disefio que mejor encaja para proceder a

validar nuestra hipétesis es el disefio pre-experimental.

En la descripcibn de los disefios pre-experimentales, cuasi
experimentales y experimentales de grupo, se emplearan una serie de
cédigos y simbolos, a fin de comprender la mayoria de sus
caracteristicas distintivas. Una X representa la exposicion del grupo a
una variable - tratamiento, cuyos efectos se han de medir; O hara
referencia a la medicion u observacién del grupo o individuos; las X y O

en fila dadas se aplican a las mismas personas.

La dimension representada de izquierda a derecha indica el orden
temporal, las X y O en una fila dada dispuestas en forma vertical sefalan
la presentacion de simultaneidad. En los disefios mas completos como
los experimentales, el simbolo R indica la asignacion al azar de los

sujetos a los grupos o tratamientos.



Para Campbell y Stanley (1978) existen tres de estos disefios:

Disefio de estudio de caso con una sola medicién: Existe un grupo
gue es sometido a una variable independiente, existiendo una sola

medicion posterior (post test) a dicha intervencion.

Disefio pre test - post test de un solo grupo: Se realiza una
observacion antes de introducir la variable independiente (O1) y otra
después de su aplicaciéon (02). Si la prueba se administrara antes de la
introduccion de la variable independiente se le denomina pre test y si se

administra después que entonces se llama post test.

(o ) P——  C— 02

Disefio de comparacion con un grupo estatico: En este disefio se
trabaja con dos grupos, uno de ellos es denominado grupo experimental
y es el que recibe la variable independiente o tratamiento y otro llamado

grupo control el cual no recibe ningan tratamiento.

Para la demostracién de nuestra hipétesis usaremos el Disefio pre test -
pos test de un solo grupo, debido a que es el que mejor se adapta al tipo
de estudio que se realizara. Nuestra primera observacion O1 se llevara a
cabo sin haber introducido nuestra variable independiente que es la
implementacion del modulo gos (X), posteriormente se realizara la
segunda observacién ya con la aplicacion de la variable independiente y
obtendremos O2. Por ende, obtendremos un pre test y un pos test que
seran registrados en fichas para poder mas adelante detallar la
informacion obtenida en fuente confiable estadisticamente, basandose

en el siguiente disefio:

(o) P——  C— 02



3.5. Materiales, herramientas y equipos

3.5.1.Software

Requerimiento Nombre Costo
Sistema Operativo GNU/Linux Ubuntu 14.04 (.ISO) 0.00
Sistema Operativo Kali Linux 2.0 (.ISO) 0.00

Servidor Web Apache 0.00
Gestor de Base de datos MySQL 0.00
Lenguaje de programacion PHP 0.00

Dominio (DNS) El servicio DNS de No-IP 0.00

Script para DDoS Slowloris.pl (perl) 0.00
Médulos Apache (mod) QoS 0.00
Pagina Web HTML, Css, Ajax, js., fonts, themes 0.00
Editor de codificacion Notepad++ 0.00
Maquina Virtual VM Virtual Box 0.00
Maquina Virtual VM Ware 0.00
Otros Cadigo fuente 0.00
*El costo es 0.00 por que el software es de licencia libre o gratuito.
Tabla 3: Costo de cada Software utilizado.
3.5.2.Servicios
item Costo Costo
Descripcion Funciones Cantidad | Unitario Total
Servicios (S/.) (8/.)
Router BHS-RTA Acceso a Internet
(Movistar) Acceso a la pagina web 3 meses 30 90
Acceso a un ip publica
Router Mitrastar Acceso a Internet
Internet (Movistar) Acceso a la pagina web
; ) 30 90
Acceso a un ip publica 3 meses
Acceso a la interfaz del router
Router Arris Acceso a Internet
(Claro) Acceso a la pagina web 3 meses 30 90
Acceso a un ip publica

*Se estima que durante 3 meses se realizaran las pruebas correspondientes, por lo que el
servicio de Internet serd fundamental para la realizacion de dicho proceso.




Tabla 4: Servicios utilizados.

3.5.3.Materiales

> Materiales: Para realizar el disefio esquematizado de como seria
los escenarios posibles de nuestro estudio de investigacion

utilizamos los siguiente:

- Papel
- Formatos digitales

- Lapicero

3.5.4.Equipos

» Equipos: Los equipos u ordenadores involucrados en la
realizacion de las pruebas y demostraciones que se llevan a cabo
para determinar la fiabilidad de la investigacion, son los

siguientes:

- Computadoras de escritorios (PC).
- Computadoras portétiles (Laptop).

- Routers

3.6. Técnicas e instrumentos para larecoleccion de datos

Las técnicas utilizadas para la recoleccion de datos en esta

investigacion son las siguientes:

Andlisis documental: Este tipo de técnica obtiene datos de fuentes
secundarias como son libros, tesis, doctorados, revistas, periodicos
entre otros, se utilizan como fuentes para recolectar datos sobre las

variables de interés.

Observacion: Es una técnica que consiste en observar atentamente

el fendmeno, hecho o caso, tomar informacién y registrarla para su



posterior analisis.

La observacion es un elemento fundamental de todo proceso
investigativo; en ella se apoya el investigador para obtener el mayor
namero de datos. Es el registro visual de lo ocurre en una situacion
real, clasificando y consignando los acontecimientos pertinentes de
acuerdo con algun esquema previsto y segun el problema que se
estudia. Previamente a la ejecucién de la observacion el investigador
debe definir los objetivos que persigue, determinar su unidad de
observacion, las condiciones en que asumira la observacion y las

conductas que deberan registrarse.

Observar cientificamente significa observar con un objetivo claro,
definido y preciso. El investigador sabe qué es lo que desea observar
y para qué quiere hacerlo, lo cual implica que debe preparar

cuidadosamente la observacion

- Observacion Directa y/o Participante: Cuando el
investigador se pone en contacto personalmente con el hecho
o fendbmeno que trata de investigar. Cuando para obtener los
datos el investigador se incluye en el grupo, hecho o

fendmeno observado, para conseguir la informacion.

- Observacion Experimental: Es un procedimiento primordial
de la investigacién, es planificada, controlada, sujeta a
comprobaciones, controles de validez y fiabilidad. Clasificado

en un experimento de Laboratorio.

- Observacion de laboratorio: Es la que se realiza en lugares
pre-establecidos, con grupos humanos previamente

determinados.

- Observacion de equipo o de grupo: Es la que se realiza por

parte de varias personas que integran un equipo o grupo de



trabajo que efectla una misma investigacion, puede realizarse
de varias maneras:
+ Cada individuo observa una parte o aspecto de todo.
++» Todos observan lo mismo para cotejar luego sus datos
(esto permite superar las operaciones subjetivas de
cada una).
« Todos asisten, pero algunos realizan otras tareas o

aplican otras técnicas.

3.7. Analisis de datos

Mediante una serie de pruebas o procesos, usando herramientas
de software y la ayuda de otros equipos que servirhn como

‘atacantes’, se realizaron las siguientes acciones

1. Lograr exponer la vulnerabilidad del servidor web,
comprometiéndolo ante situaciones de ataques del tipo DDoS
reales y monitorizados.

Implementar las herramientas de seguridad contra los ataques.

3. Realizar nuevamente una serie de ataques monitorizados para

comprobar el funcionamiento del software instalado.

Una vez realizados los procesos de pruebas finales, verificar que
el médulo realice su trabajo, documentar los errores, localizar las

causas, repararlas y generar acciones de prevencion.

Para el analisis de datos en esta investigacion se utiliza la técnica
cuantitativa, primero se tendran en cuenta las variables o
indicadores definidos tales como la cantidad de atagues que son
prevenidos por el modulo de seguridad, otro variable seria la
cantidad de ataques detectados por el servidor, su eficacia se
basa en la proporcién de ataques reales que son capaces de

detectar sin equivocarse. También se debe afrontar los falsos



positivos, que es poder distinguir a los usuarios cuyo acceso son
legitimos y no durante un ataque.

Para poder clasificar los datos se consideraran diferentes rangos
de tiempos ascendentes para conocer el impacto que tienen los

ataques hacia el servidor.

Utilizando las técnicas del andlisis documental y la observacion
para la recoleccion de datos, por medio de un formato fisico y
digital disefiado por nosotros para llevar a cabo el analisis de
datos y obtener asi los resultados que nos lleve a demostrar

nuestra hipétesis definida.



CAPITULO IV



V. DESARROLLO DE LA PROPUESTA

4.1. Topologia de la propuesta

El disefio de la red a trabajar se compone de la siguiente forma:

El servidor web, se encuentra en una Red LAN con conexion a
Internet cuyo servicio es publico, quiere decir que cualquier usuario o
persona puede acceder a la pagina web desde distintos lugares que
se encuentren, la cual esta inmerso a multiples conexiones o
accesos durante el tiempo que el servidor este activo y a su vez esta
propenso a ataques cibernéticos que comunmente hoy en dia se

dan.

De acuerdo a lo planificado para el desarrollo de la tesis, se
estructuro que fisica y légicamente el servidor web se separara de
los demas equipos internos dentro de la red local donde se

encuentra.
Cuyo disefio es llamado DMZ (Zona Desmilitarizada) el objetivo

planteado para este disefio se basa en la seguridad del servidor y la

red interna de los demas equipos informaticos.
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Figura 21: La topologia por parte de la red local del Servidor esta sin la
implementacion del modulo de seguridad QoS.

ﬁ Red Local - Servidor

DNS
Tesizseginf.sytes.net

Servidor Web — Sin modulo Qos
DMZ 192.168.1.24
Zona Desmilitarizada

&

INTERNET — WAN
Movistar

Nz B

Router Mowvi
192.168.1

e g Red
Interna
192.168.1.0/24

Fuente: Elaboracién propia.
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Figura 2218: La topologia por parte de la red local del Servidor esta con la

implementacion del médulo de seguridad QoS.

Red Local - Servidor

B e,

Tesizseginf.sytes.net
Servidor Web — Con médule QoS

DMZ 192.168.1.24
Zona Desmilitarizada

i

INTERNET — WAN
Maowvistar

Moo | |

[ —

Router Movistar
192.1s81(1

B oo |
= Interna
LR

192.168.1.0/24

Fuente: Elaboracidon propia.

Este disefio a utilizar solo permitird los ataques externos recibidos
fuera de la red local donde se localiza el servidor web. Por lo cual el
atague de la red interna no ha sido considerado en el desarrollo de la

tesis.

Si lo consideramos desde el punto empresarial o de cualquier entidad
publica o privada que se presente, sus servidores no estaran en
peligro dentro de su organizacion o tal vez exista una minima
posibilidad de riesgo o amenazas que se generen de manera casual
o intencionalmente por alguna vulnerabilidad, pero pese a este
peligro interno las organizaciones mantienen politicas que impiden
que sus trabajadores realicen actividades que no correspondan a lo

planificado por lo que la seguridad se centra mas en amenazas
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externas que afecten la continuidad o productividad del servicio
brindado a los clientes o usuarios.

Los equipos atacantes se encuentran también dentro de una Red
LAN con conexién a Internet para poder acceder al dominio de la
pagina web del servidor.

Figura 23: La topologia por parte de la red local de los atacantes.

1

Red Local — Atancates

B
E—— |
|

— = 1 Maquina Virtual—!

[ m— =

Laptop 1 Atacante —Winl10
192.168.1.34

e

|
|
1 Maquina Virtual—sl

b7

<D

INTERMET — WAN
Movistar

¥

Router Movistar 152.168.1.22

192.158.1.1

Laptop 2 Atacante —1H
192.168.1.40

Fuente: Elaboracion propia.
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La topologia de la red quedaria de la siguiente manera solo considerando la conexion fisica que establece el servidor

web y la red local de los atacantes, y ademas de los equipos involucrados para la realizacion del desarrollo de tesis.

Figura 194: La topologia por parte de la red local del Servidor esta sin la implementacion del médulo de seguridad QoS.
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Fuente: Elaboracion propia
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La topologia de la red quedaria de la siguiente manera solo considerando la conexion fisica que establece el servidor

web y la red local de los atacantes, y ademas de los equipos involucrados para la realizacion del desarrollo de tesis.

Figura 25: La topologia por parte de la red local del Servidor esta con la implementacion del modulo de seguridad QoS.
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Fuente: Elaboracion propia
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4.2. Aspectos Técnicos

instalados.

cada atacante.

Figura 206: Caracteristicas de los equipos atacantes.

De acuerdo a la definicion de los equipos atacantes dentro del
desarrollo de la tesis se componen de 3 equipos fisicos de los cuales
2 son equipos portatiles (Laptops) y 1 computadora de escritorio
(PC). Cada laptop es un equipo virtualizado que trabaja con una
maquina virtual cada uno. En el caso de la PC también es un equipo
virtualizado que trabaja en este caso con dos maquinas virtuales, en

su conjunto se estan considerando 4 equipos virtuales previamente

Para la asignacion de roles se consideré las caracteristicas propias

de cada equipo fisico, en la siguiente tabla se especifica los roles de

Equipos Atacantes
Fisico Virtual C—— RAM Real Virtual Operativo | o \M Virtual
Fisico Virtual
Windows 7 4GB sl KaliLinux | 1GB
Box
Windows 7 4GB itz KaliLinux | 4 gB
Box
Windows 10 4GB VMware Kali Linux 1GB
LAPTOP1 | Atacante - Win10
Windows 7 2GB VMware | KaliLinux | 1GB
LAPTOP 2 Atacante - JH

Fuente: Elaboracién propia.
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De acuerdo a la definicion del equipo servidor dentro del desarrollo

de tesis se compone de un equipo fisico el cual es un equipo portatil

(Laptop)

Para la asignacion de roles se consideré las caracteristicas propias
de cada equipo fisico, en la siguiente tabla se especifica los roles de

cada atacante.

Figura 27: Caracteristicas del servidor web.

Equipo Servidor
W | s | SE | o | e | MU

g Linux Ubuntu 15 8 GB

LAPTOP Servidor Web

Fuente: Elaboracion propia.
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4.3. Explicacién del Algoritmo Slowloris

De acuerdo al comando a utilizar se especifica lo siguiente:

Parametros definidos

Perl slowloris.pl -dns -port -timeout -num -tcpto -test -https -cache -shost —httpready

-dns: Nombre del host o la Ip publica.

-port: 80 0 443

-timeout: Tiempo de espera para volver a enviar paquetes.

-num: Numero de paquetes enviados.

-tcpto: Tiempo de espera de conexiones TCP.

-test: Es una prueba realizada por el propio Slowloris para determinar el timeouts.

- https: Soporte SSL/TLS y enviado hacia el puerto 443.

-cache: Enviando hacia la cache.

-shost: Mostrando sitio web falso.

-httpready: Evita el filtro httpready que almacena en el buffer peticiones completas.

Comando por defecto.

Perl slowloris.pl -dns “Host o IP”

- No se especifico el puerto, el timeout, el tcpto ni las conexiones.

- Entonces el algoritmo considera los siguientes valores por defecto:
Puerto: 80, tcpto: 5, timeout: 100 y conexiones (num): 1000.

- Lo que quiere decir que enviara el ataque al puerto 80 creando
1000 paquetes cada 100 segundos y con un tiempo de espera TCP

de conexion de 5 segundos.
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Algoritmo Slowloris modificado (Diagrama de Flujo)

Figura 28: Diagrama de flujo del algoritmo Slowloris parte 1.

Algoritmo Comamn:
Stowloris Peri slowloris.pl -dns 201.240.30.227

1

Y Dns:

Variable Utilizada tesisseginf.sytes.net

e e “IP Publica”

Crea y envia 1000 paquetes

Port: 80 cada 100 segundos a través
Variables Tepto: 5 ségundos del puerto 80 con un tiempo
Inicializadas por [—¥ oeout- 100 segundos. | —| de esperatcp de 5 segundos.
defecto X
Num: 1000 paquetes

|

Variable Definida Multiprocesos dentro de
Usemultithreading=0 un proceso

y

Permite saber si esta
preparado para programas
multihilo.

¥

Fuente: Elaboracion propia.
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Figura 29: Diagrama de flujo del algoritmo Slowloris parte 2.

(D

-~
S

:Servidor Web

Multihilo?

- No se ha encontrado
capacidades de multihilo. .
No es e JES ) - Usemuitithread=0
- Slowloris sera mas lento de

lo normal como resultado

@
o
[

Habilita el proceso Multihilo.
- Uso de modulos threads y Usemultithread=1
comparte los recursos.. Fin

Operacion

Conectando al host a
traves del puerto.
Creando 1000 sockets
cada 100 segundos.

connectin

Fuente: Elaboracion propia.
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Figura 30: Diagrama de flujo del algoritmo Slowloris parte 3.

Permite tener acceso
a variables ya

declarados F&
| ‘\ |

Permite tener acceso

SUsemultithread=1 a variables ya

dedarados
L |
Sub Domultithreading ) /
(Snum) ¥
o Sub Doconnections
Mientras sea {anum, Susemultithreading)

1 Variables Definidas
Sthrs [5i]
ai=0;

Snum

Si cumple

|

Iigntras

Mo cumple Variable Definida
Sock

|

3i cumple
Creacidn de Hilos f—

PeerAddr == “Shost”
o cumple
PeerPort == “Sport”
Timeout == “Stcpto”
Proto == “tcp” Variabla
Definida
i @threadlist

o Lizstado de Hilos

Fuente: Elaboracién propia.
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Figura 31: Diagrama de flujo del algoritmo Slowloris parte 4.

i~ Foreach 1 —NO P Foreach 2 <<
Si Proceso
% W
Foreach 1 Foreach 2

Bulldin
Bullddir
Bulldin

Bulldin
Bulildind

Fuente: Elaboracidon propia.
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Ejecucion del script Slowloris (Comando por defecto)

Figura 32: Ejecucién del comando Slowloris por defecto.

:~/Desktop# perl slowloris.pl -dns 201.240.30.227

Fuente: Elaboracion propia.

Luego de enviar el ataque por defecto la variable $usemultithreading = 0
se inicializa.

Permite identificar si el servidor web atacado trabaja con multihilos.

El lenguaje Perl usa los médulos threads para permitir crearlos.

Como se conoce el servidor web Apache basa su arquitectura en modulos
multiprocesos (mpm) con lo cual inicia los procesos y atiende las
solicitudes.

Como la variable $usemultithreading = 0; fue ejecutada con éxito
cambiara de valor a $usemultithreading = 1, el algoritmo continuara el
proceso de ataque de lo contrario Slowloris no serd una buena alternativa
para este caso.

Los modulos (mpm) que estan disponibles dentro del directorio de Apache

son los siguientes:

Figura 33: Mdédulos disponibles en el directorio de Apache.

<IfMo LoadM # Con
MIMEN

</If¥
mime_magic.conf mime_magic.load mpm_event.load

# Conm
LoadM

# Con
LoadN

mpm_prefork.load [ worker.con mpm_worker.load

Fuente: Elaboracion propia.
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Figura 34: Modulo mpm_worker.conf

| '] mpm_worker.conf x

HHEHRIRRIERITFE

worker MPM

StartServers: initial number of server processes to start

MinSpareThreads: minimum number of worker threads which are kept spare

MaxSpareThreads: maximum number of worker threads which are kept spare

ThreadLimit: ThreadsPerChild can be changed to this maximum value during a
graceful restart. ThreadLimit can only be changed by stopping
and starting Apache.

ThreadsPerChild: constant number of worker threads in each server process

MaxRequestWorkers: maximum number of threads

MaxConnectionsPerChild: maximum number of requests a server process serves

<IfModule mpm_worker_module>

StartServers 2
MinSpareThreads 25
MaxSpareThreads 75
ThreadLimit 64
ThreadsPerchild 25
MaxRequestWorkers 150

MaxConnectionsPerChild 0

</IfModule>

Fuente: Elaboracién propia.

Figura 35: Médulo mpm_prefork.conf
|| mpm_prefork.conf X

# prefork MPM

# StartServers: number of server processes to start

# MinSpareServers: minimum number of server processes which are kept spare
# MaxSpareServers: maximum number of server processes which are kept spare
# MaxRequestWorkers: maximum number of server processes allowed to start

# MaxConnectionsPerChild: maximum number of requests a server process serves

<IfModule mpm_prefork_module>

StartServers 5
MinSpareServers 5
MaxSpareServers 10

MaxRequestWorkers 150
MaxConnectionsPerChild ©
</IfModule>

# vim: syntax=apache ts=4 sw=4 sts=4 sr noet

Fuente: Elaboracion propia.
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Figura 36: M6dulo mpm_event.conf

_| mpm_event.conf X

# event MPM
# StartServers: initial number of server processes to start
# MinSpareThreads: minimum number of worker threads which are kept spare
# MaxSpareThreads: maximum number of worker threads which are kept spare
# ThreadsPerChild: constant number of worker threads in each server process
# MaxRequestWorkers: maximum number of worker threads
# MaxConnectionsPerChild: maximum number of requests a server process serves
<IfModule mpm_event_module>
StartServers 2
MinSpareThreads 25
MaxSpareThreads 75
ThreadLimit 64
ThreadsPerChild 25
MaxRequestWorkers 150
MaxConnectionsPerChild ©
</IfModule>

# vim: syntax=apache ts=4 sw=4 sts=4 sr noet

Fuente: Elaboracion propia.

Al enviar el ataque se establece los siguientes parametros por defecto: puerto
80, tcpto de 5, timeout de 100 y 1000 conexiones hacia la Ip publica.

Figura 37: Inicio del ataque Slowloris.

2~/hw»kinp# perl slowloris.pl -dns 201.240.30.227
000888@8@38880000CCOO0B88888888@AAREERAAAEBABRAEEEB800Co00cccC :
C300888@888888000CCF00OO888888888888@88888@@@@@@@888@800FLoococc
l0088@@888888OOOOOOUOO0888888808888888808080008888@88@@800FOOOCoc
CCCO88@EBE88@8880000000888888888880000000000CCCCCOO00888@B888000Cc :
COOCOCOOO(Cf08@88@88888880008888888888888888880000CCC00000000ChOOO8888888COCOOC
000000CoCCCBE8@E8888@888008888888888888888080888800CC CooooccccccCO00088@8880Coccc
0000CCO080888888888@8808008888800888088880000888880Cocoococ : :ccooC0080888888Co00
oCCCCCCOB8000CCCO088@880000008888088800000C008888808000Co0Cocc : : :coCO0088888800CC
oCCCCCO00880C0o0C0O88@B00000088088888800CCCCoCONO088880000000Coc : : : :coC00008880880C
C0088OOFCCCOOB@@SOOF000008888888000cccccoC0808008800000Cc :ccooCC00008888800
ﬁUO88OOFC0008@8880OCFoooF00888800c :c000888880888000 :cocooCCCCOOD000880
CCCO08888800CO08@EBB80Ccc : : :cCO08880c¢ ....cCO0000000000C . :cooooCCCOO0000000
0000008888800008@8@800¢c : . : c008088c . . .co0008880000Coo0000ccoCO0000CO000
00000888@8@B888888800:. . ...c08880c.. :0000000000CCo0c00CoCoCO0000000
C000888@8888888888800: . .08888C : S 3 .cCCCO00oooooocccooo00000CCCO0
FCFC00888888088888800. .0800. .c08800: S ....ccoCCCooCooccooccccoooooCuCC
coooCC08@BB008088800: : .. =:c080c. v .:ccCoooooccoooocccccooooCCC
:ccoo00C08880000800c. . : e c08@8Coc CsrEs :cooCooooccccece: ccooCCooF
Ve coocccoOBOOOOOOF...::....couO8@8OOCCOc
:ccccoCCO0000Cc oC08@8@880CLCoccccc..c::..oCcc

cCCCCCCoocc :c0888@88880000C000Co00cc: . :coCC: S :coocccceec
coCCCCu(CO8800H08000CCooCuCooccc'"'crc :cCcocccc:co
:0CCo00000CO0CCOCCCoccococc : :CCCC :C000

Fuente: Elaboracion propia.
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En condiciones normales, cuando una conexion TCP se cierra, entra en el
estado TIME_WAIT ("tiempo de espera”), que por defecto es de 2 minutos.
Este lapso de tiempo se emplea para que todos los paquetes que se han
quedado "atascados" de alguna manera puedan atravesar igualmente el
conjunto de reglas, incluso después de que la conexidén se haya cerrado; de
esta forma se dispone de una especie de "buffer" de tiempo para que los
paquetes que se han quedado parados en algun enrutador congestionado,

puedan llegar al cortafuego o al otro extremo de la conexion sin problemas.

Luego se habilita el médulo Multithreading permitiendo compartir variables a

través de diferentes subprocesos durante el ataque.

Figura 38: Ataque Slowloris parte 2.

Defaulting to port 80.
Defaulting to a 5 second tcp connection timeout.
Defaulting to a 100 second re-try timeout.
Defaulting to 1000 connections.
Multithreading enabled.
Connecting to 201.240.30.227:80 every 100 seconds with 100C sockets:
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Sending data.
Current stats: Slowloris has now sent 594 packets successfully.
This thread now sleeping for 100 seconds...

Sending data.
Current stats: Slowloris has now sent 732 packets successfully.
This thread now sleeping for 100 seconds...

I Building sockets.
Sending data.
Building sockets.

Fuente: Elaboracion propia.

Se realiza la conexion con el host atacado a través de la ip y el puerto
conocido, se van construyendo los sockets por el cual serdn enviados los

paquetes.
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Luego envia 1000 paquetes cada 100 segundos por medio de los 1000 sockets
creados anteriormente, en un primer envio la cantidad de paquetes creados es
variable por ejemplo en este caso el valor final fue de 4976 paquetes, los
valores anteriores son aumentos parciales que se registran hasta llegar a la

cantidad final 4976 en un primer momento.

Current stats:
This thread now

Current stats:
This thread now

Current stats:
This thread now

Current stats:
This thread now

Current stats:

This thread now

Current stats:
This thread now

Figura 39: Ataque Slowloris parte 3.

Slowloris has now sent 4522 packets
sleeping for 100 seconds...

Sending data.

Sending data.

Slowloris has now sent 4664 packets
sleeping for 100 seconds...

Slowloris has now sent 4738 packets
sleeping for 100 seconds...

Sending data.

Sending data.

Slowloris has now sent 4898 packets
sleeping for 100 seconds...

Slowloris has now sent 4918 packets
sleeping for 100 seconds...

Sending data.
Slowloris has now sent 4976 packets
sleeping for 100 seconds...

Fuente: Elaboracion propia.
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Finalmente, luego la variable thead continuara con la creacién de hilos y la
funcion speep ($timeout) establecerd un tiempo de espera de 100 segundos
para que se vuelva a enviar 1000 paquetes mas. Una vez cumplido los 100

segundos, continuara el crecimiento parcial de paquetes hasta lograr completar

la cantidad de 5967 y asi sucesivamente hasta cancelar el ataque.

This thread now

Current stats:
This thread now

Current stats:
This thread now

Current stats:
This thread now

Current stats:
This thread now

1%

Figura 40: Fin del ataque Slowloris parte 4.

sleeping for 100 seconds...

Building sockets.

Sending data.

Slowloris has now sent 5826 packets
sleeping for 100 seconds...

Building sockets.

Sending data.

Building sockets.

Sending data.

Slowloris has now sent 5906 packets
sleeping for 100 seconds...

Slowloris has now sent 5926 packets
sleeping for 100 seconds...

Building sockets.

Sending data.

Slowloris has now sent 5976 packets
sleeping for 100 seconds...

:~/Desktop# clear

Fuente: Elaboracion propia.
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4.4. Implementacion del modulo de seguridad mod_gos

Una vez identificado el mecanismo de atague, en este caso el script
Slowloris, procedemos a instalar la herramienta de proteccion. En
primer lugar, instalamos el modulo de seguridad apache mod_qos,
para ello ejecutamos el siguiente comando en el terminal de nuestro

servidor.

Sudo apt-get install libapache2-mod-qos

Una vez ejecutado el siguiente comando, se instalara correctamente

el médulo de seguridad como se muestra a continuacion:

Figura 41: Instalacion del médulo QoS

servidor@servidor-K75v3:~$ sudo apt-get install libapache2-mod-qos
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
Se instalaran los siguientes paquetes NUEVOS:
libapache2-mod-qos
0 actualizados, 1 nuevos se instalaran, 0 para eliminar y 0 no actualizados.
Se necesita descargar 376 kB de archivos.
Se utilizaran 889 kB de espacio de disco adicional después de esta operacion.
Des:1 http://pe.archive.ubuntu.com/ubuntu/ vivid/universe libapache2-mod-qos 13!
6 11.7-1 [376 kB]
Descargados 376 kB en 1s (209 kB/s)
Seleccionando el paquete libapache2-mod-qos previamente no seleccionado.
(Leyendo la base de datos ... 225350 ficheros o directorios instalados actualmei
te.)
Preparando para desempaquetar .../libapache2-mod-qos_11.7-1_1386.deb ...
Desempaquetando libapache2-mod-qos (11.7-1) ...
Procesando disparadores para man-db (2.7.0.2-5) ...
Procesando disparadores para doc-base (0.10.6) ...
Procesando 1 archivo doc-base anadido...
Configurando libapache2-mod-qos (11.7-1) ...
apache2 invoke: Enable module qos

Fuente: Elaboracién Propia.

Luego de una correcta instalacién del médulo de seguridad apache

mod_qos debemaos editar el archivo de configuracién QoS ubicado en

letc/apache2/mods-available/gos.conf.
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Para acceder a la configuracién, podemos ejecutar el siguiente

comando.

Figura 42: Comando para acceder a la configuracion del médulo QoS.

Eervidor@servidor—K?EUJ:~$ sudo nano /etc/apache2/mods-available/qos.conf|

Fuente: Elaboracién Propia.

Al ejecutarse el comando accedemos a la configuracion QoS.

Figura 43: Configuracion del médulo QoS.

CNU nano 2.2.0

e IfModule qok_modules

Archivo: Jetcfapachel /mods-avallable/qos. conf

# block clients violsting some bastic rules freguently (don't allows more than 20
# viclations within S minutes):
Q5_ClientEventBlockcount 20 Joo

Q5_SetEnvifStatus
QS_SetEnvirStatus

QS _SetEnvIfStatus 4pe 0S_Block
QS_SetEnvirstatus 481 Q4_Hleck
Q5 _SetEnvifStatus 403 Q5_Block
S_SetEnvifStatus 484 05_Bleck
QS_SetEnvifstatys 405 Q5_block
Q5 _SetEnvifStatus 406 QS _Block
QS_SetEnvifstatys s00 Q%_flock
Q5_SetEnvifStatus <11 05 _Block
QS_SetEnvifstatus 413 Q%_fileck
Q5_SetEnvifStotus 414 05_Block
QS_SetEnvIfStatus 417 Q5 _Block
B o5 _settnvifstatus son Q5_flock
Q5_SetEnvifStatus 583 05 _Block
Qs_SetEnvifstatus 85 Q% _Bleck

Q5_SrvMinDatofste Q5 _Block

NullConnection

05_Block

2 allows privileged access to a single rescurce:
setbnvif RequUesT_URT fserver-status
SetEnvit Request _URI /gos

5_VipRequestzyes
QS_VipRequesteyes

# linits access to *.g\if files to 100 concurrent requests:

Q5_LecRequestiinitMatch

Ay .glrs”

iee

¥ lintts the comnections for this virtusl host:

QS_SrvMaxconn

168

¥ allows nmax S8 consections Trom a single ip address:

Q5_SrvMaxConnPer 1P

10

F restricts maa concurrent reguests for any location which has mo

# individual rule:

QS_LecRequestiinitDerault

200

# minlnum roquest rate (bytes/sec at request reading):

M5 _SrvRequestRate

120

# allows keep-alive support till the server reaches 680 coonectlions:

Q5_SrwMaxConnClose noe
Ver ayuda Cuardar Leer Pich RePdy, Coctar Texto Pos ectual
Salir Justificar Buscar Pag. 51 fegarTxt Ortografia

Fuente: Elaboracion Propia.
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La configuracibn que se observa no es la que se muestra
originalmente al instalar el modulo de seguridad, esta configuracion
ha sido adaptada de acuerdo a los requerimientos de nuestra
investigacion de tal manera que podamos obtener los mejores
resultados para la proteccién de nuestro servidor ante atagues DDoS

mediante el script Slowloris.

A continuacién, explicaremos linea por linea dicha configuracion.

e QS _ClienteEventBlockCount 20 300

Define el numero maximo de 20 eventos permitidos dentro del
tiempo definido de 5 minutos. El IP del cliente se bloquea cuando
llega a este contador durante el tiempo especificado (bloqueado
en el nivel de conexion: el usuario no siempre obtiene una

respuesta de error amigable para el usuario).

e QS_SetEnvifStatus <code> <env-variable>[=<value>]

Establece la variable definida en el entorno de solicitud si el cédigo
de estado de respuesta HTTP coincide con el cédigo definido. El
valor predeterminado es el cddigo de estado, pero puede anularlo
por cualquier otro valor. La directiva puede ser utilizada por
servidor o por ubicacion. Cuando se utiliza la variable especial

QS_Block, su valor se establece en "1" por defecto.

e QS_SrvMinDataRate puede utilizarse con el fin de limitar el nimero
permitido de infracciones de reglas.

e NullConnection detecta conexiones que estan cerradas, incluso

ninguna solicitud HTTP ha sido recibida.

e SetEnvlf Request_URI /server-status QS_VipRequest = yes

Permite el acceso privilegiado a un Unico recurso.
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e QS_LocRequestLimitMatch "Aox\ GIf $" 100

Limita el acceso a archivos * .gif a 100 peticiones concurrentes.

e QS SrvMaxConn <number>
Define el nimero maximo de conexiones TCP simultaneas para
este servidor (host virtual).
e QS_SrvMaxConnPerlP 30
Permite un maximo de 30 conexiones desde una sola direccion IP.
e QS_LocRequestLimitDefault 200
Restringe las solicitudes concurrentes maximas para cualquier

ubicaciéon que no tenga regla individual.

e QS_SrvRequestRate 120
Tasa de peticion minima (bytes / seg en la lectura de la peticion).

e QS _SrvMaxConnClose 600
Permite mantener el soporte hasta que el servidor alcance 600

conexiones.

Una vez definida la configuracion se procede a reiniciar el servicio
de apache con el siguiente comando: service apache2 restart.
Para poder realizar o revisar algun cambio posterior debe acceder
a /etc/apache2/mods-available/gos.conf.

Figura 44: Directorio del médulo QoS

hel mods-avallable

O Aecientes
Mter i h et L 1ad h mesitod loa Jont L (SEREEY nf
&) Carpetapersonal
I tsuitorio
$ Ibmethod bmethod lbmethod bytraffic bmethod Idap.cont dap.load log_debug load log_focerasc.load
Dyouyness. load byweguests.load yad heartheat. load
o
& Misica 2 i o1 ] mime.con’ mime. load mime_magi. conf mime_magiclosd mem_svent conf mpm_evenl.load
- Video
o ! ch
it mpm_prefork.cond mpen_prefortiosd mpm_workercon! mam workerload negotationcond negotiation,load phpS. cont phpsicad
B tquo
9 Examear red
proxy xy load r 18 f  balance proxy_balances v tload 4 proxy_fegl load
8 21 cont toad
proxy_tdpass.load proxy_ftp.cont peoxy fipiaad peoxy_bemiload proxy_Mtp load proxy_scgilaad prasy_wstunne s el

Fuente: Elaboracién Propia.
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Ademas para detectar accesos y atagues podemos acceder a
Ivar/log/apache?2 y tanto en el log de Access encontrar todas las ips
gue acceder a nuestra pagina web y en el log de error encontramos

todas las ips que atacan a nuestro servidor.

Figura 45: Archivos de registros de acceso y error.

09 apache?
0 Recientes . == == == ==
S , = - - - - - -
‘ axcess Jog.1 weesshog2@  aceesslogd@r acesslogder aeesslogS@ accesslogim accesshoglg
Egeritorio - -
v Desargs - — - i - b - _
D Documentos awesslog8@  accesshogd@  awesslogi0@  awesslogitg  meesshglzg awesslogflg accesslogidq
8 Mo = Y oy o = o .
g i - - — el - -
iy erorlog ! errorlog2.qz emoring3.62 erreelog A emarlogs.@ efrorlog b amorlog. 7. emorleg8.q

Fuente: Elaboracién Propia.
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CAPITULO V



V. ANALISIS Y DISCUSION DE RESULTADOS

El propédsito fundamental de esta investigacion fue detectar y prevenir los
ataques DDoS en un servidor web mediante la implementacion del moédulo de
seguridad apache mod_qos. Se optd por utilizar el Disefio pre test - pos test de
un solo grupo, debido a que es el que mejor se adapta al tipo de estudio
realizado.

Empleamos el mddulo de seguridad apache mod_qgos debido a que fue el que
mejor resultados mostro al proteger el servidor web, se cotejaron otros dos
moddulos de seguridad como el apache mod evasive y el apache modsecurity,
ambos no fueron lo suficientemente efectivos para proteger el servidor Web

ante un ataque DDoS realizado a través del script Slowloris.

5.1. MODULOS DE SEGURIDAD MOD EVASIVE Y
MODSECURITY

Al buscar la mejor solucion a la problemética planteada, se implementaron
ambos modulos de seguridad, ambos por separado, se realizaron 50

atagues de 30 minutos por cada modulo de seguridad.

Se realizaron 50 ejecuciones (ataques) como se menciona a continuacion:

“‘Dado que se pretende conseguir un IDS/IPS que funcione en tiempo
real y pueda detectar comportamientos anémalos y decidir si bloquea o
no una conexion, es necesario reducir la complejidad tanto de la
seleccion de caracteristicas como de la clasificacion (...) A partir de los
experimentos realizados con un conjunto reducido de caracteristicas 8 y

un namero de 50 ejecuciones” (De la Hoz, 2016, p. 157).

Se obtuvieron los resultados que se muestran a continuacion.
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5.1.1.MODULO DE SEGURIDAD MODSECURITY

El resultado al implementar apache modsecurity fue el siguiente:

Figura 46: Registro del ataque con moédulo Security implementado.

2.8.59313;

109.233.82.113 -
2.8.58313; MET
198.233.82,113 - - [89]

- [89/5ep/2817:31:26:54 -8588] "CET / HITR/1.1° 486 8 "-" "Mozilla/4.8 (compatible; MSIE 7.8; Winmdows NT 5.1; Trident/4.8; .NET (IR 1.1.4322; .NET CZR
§ET (LR 3.9.43686 MET (LR 3.5.38729; msOffice 12)"
:57:89 -8500] "CET [ HITP/1.1" 486 8 "-" "Mozilla/4.6 (compatible; MSIE 7.8; Windows NT 5.1; Trident/4.8; .NET (IR 1.1.4302; NET (IR

NET CLR 3.9.4586.2152; .NET CLR 3.5.38729; MSOffice 12)°

Fuente: Elaboracion propia.

Aqui podemos observar que en el log access que contiene el servidor,
no ocurre ningun acceso en un lapso de 30 min, desde las 11:27 hasta
las 11:57 del dia 9 de septiembre del 2017. Durante ese lapso de tiempo
se realizé un ataque DDoS al servidor, logrando hacer colapsar la

pagina, por ende la pagina web no respondié a ninguna solicitud.

Los usuarios no lograron acceder a la pagina ni una sola vez al iniciarse
el ataque DDoS.

Figura 47: Sin acceso a la pagina web durante el ataque DDoS con médulo Security
implementado.

N iesasepHaptesnet

c

“

D temissaginfsytes.net

B

No se puede acceder a este sitio web

i pOddo encontiar la gireciCn DNS def servidorn de tesisseginf sytes.net

Fuente: Elaboracién propia.
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5.1.2.MODULO DE SEGURIDAD MOD EVASIVE

Una vez comprobado que el mdédulo de seguridad apache modsecurity
no resultaba efectivo para proteger el servidor web de los ataques
DDoS, se utiliz6 el moédulo de seguridad apache mod evasive

obteniéndose los siguientes resultados:

Figura 48: Registro del ataque con modulo Evasive implementado.

"-* "Mozillaj4.8 (compatible; MSIE 7.8; Windows NT 5.1; Trident/4.8; .NET iR 1.1.4322; .NET (IR

- [18/Sep/2817:12:66:63 -8586] "CET [ KTTP{1.1" 488 & *-°
90+ PCOF

[ "Mozrilla/4.8 (compatible; MSIE 7.8; Windows NT 5.1; Tridentj4.8; .NET CiR 1.1.4322; .NET (IR
2.9.58313; MET (LR 3.8.4586.2152; .NET (LR 3.5.38729; MSoffice 12)°

Fuente: Elaboracién propia.

El resultado fue el mismo, el dia 10 de septiembre entre las 11:36 am y
las 12:06 pm, ninguna solicitud pudo ser atendida durante ese lapso de
tiempo, con lo cual podemos concluir que los modulos de seguridad
apache modsecurity y apache mod evasive no son efectivos al proteger
un servidor web de un ataque DDoS.

Los usuarios no pudieron acceder a la pagina web durante los 30

minutos del ataque.

Figura 49: Sin acceso a la pagina web durante el ataque DDoS con moédulo Evasive
implementado.

No se puede acceder a este sitio web

I podido encontiar la Qiteccitn DNS del ot de tesissegind sytes.net

Fuente: Elaboracion propia.
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5.2. MODULO DE SEGURIDAD MOD_QOS

El resultado fue completamente opuesto con el modulo de seguridad
apache mod_gos, este médulo mostro mayor efectividad al momento de
proteger el servidor web apache de los ataques DDoS mediante el script
Slowloris. A partir de ese momento se procedi6 a realizar el disefio pre test
- post test, con esto podiamos demostrar la diferencia que existia entre un
servidor web apache sin ninguna proteccion y la de un servidor web que

poseia la proteccién del médulo de seguridad apache mod_qos.

5.2.1.DISENO PRE TEST

Una vez definido el médulo de seguridad a emplear, utilizamos el disefio
pre test (sin proteccidon alguna) y se realizaron varios ataques al servidor

web.

5.2.1.1. ATAQUE DE 5 MINUTOS

En primer lugar, se realizo el ataque de 5 minutos, este ataque se realizo

sin proteccion y se obtuvo lo siguiente

Figura 50: Ataque pre-test de 5 minutos.

Mozilla/4.5 (compatible; MSIE 7.8; Windows NT 5.1; Trideat/4.8; .MET (IR 1.1.4322; .NET (IR

P/1,1" 260 1458 "Btip://tesisseginf.sytes.net/" “Mozilla/5.6 (Windows NT 18.8; Wind4; xG4)

Fuente: Elaboracién propia.

Se puede observar que durante 5 minutos el servidor web no respondera
a ninguna solitud. Durante las 10:18 y las 10:23 horas ningun usuario

puede acceder a la pagina.
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Figura 51: Sin acceso a la pagina web durante el ataque de 5 minutos sin proteccion.

N tesasepaaptesnet x

« C @ remsaginfsytesnet o«

No se puede acceder a este sitio web

i poddo encontiar la gireccitn DNS def servidor de testsseginf sytes.net

Fuente: Elaboracion propia.

5.2.1.2. ATAQUE DE 10 MINUTOS

A si mismo se repitid esta secuencia de ataques con un tiempo de 10
minutos, los resultados fueron similares.

Al ingresar al log Access del servidor web obtenemos lo siguiente:

Figura 52: Ataque pre-test de 10 minutos.

199.233.83.166 - - [11/Aug/2817:19:55:66 -6368] "GET [ HTTP/1.1" 486 8 "-" "Mozilla/4.8 (compatible; MSIE 7.8; Windows NT 5.1; Trideat/4.6; .NET (LR 1.1.4322; .NET (IR
2.8.58313; .MET (LR 3.0.4586.2152; .MET (LR 3.5.36729; MSOffice 12)"

198.233.83.166 - - [11/Aug/2817:11:05:64 -6366] "GET [ HTTP/1.1" 488 8 "-" "Mozilla/4.6 (compatible; MSIE 7.8; Windows NT 5.1; Trideat/4.8; .NET (LR 1.1.4322; .NET (LR
2.9.53313; .NET CLR 3.8.4566.2152; .NET CLR 3,5.38729; RSOffice 12)" 7

Fuente: Elaboracion propia.

Se concluye que durante 10 minutos de ataque DDoS desde las 10:55 a
las 11:05 horas del dia 11 de agosto del 2017, la pagina web no
responde correctamente, con lo cual ningun usuario puede acceder a la

pagina web.
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Figura 53: Sin acceso a la pagina web durante el atague de 10 minutos sin proteccion.

“ C @ remsraginfsytesnet o«

B

No se puede acceder a este sitio web

No se ha podido encontiar la gireccitn DNS del servidor de tesiiseginf.sytes.net

Fuente: Elaboracién propia.

5.2.1.3. ATAQUE DE 15 MINUTOS

A si mismo se repitid esta secuencia de ataques con un tiempo de 15
minutos, al ingresar al log Access del servidor web durante el periodo de

atague se observa lo siguiente:

Figura 54: Ataque pre-test de 15 minutos.

196.233.83.199 - - [17/Aug/2617:19:37:53 -8586] "GET / HTTP/1.1" 486 & "-" "Mozilla/4.6 (compatible; MSIE 7.9; Windows NT 5.1; Trident/4.5; .NET (IR 1.1.4322; .NET (R
2.6.53313; .NET CLR 3.6.4586.2152; .NET (IR 3.5.38729; MSOffice 12)°
156.233.83.190 - - [17/Aug/2617:11:53:81 -8590] "GET / HTTP/1.1" 466 & "-" "Mozilla/4.8 (compatible; SIE 7.9; Windows NT 5.1; Trident/4.8; .NET (LR 1.1.4322; .NET (LR
2.6.55313; .NET (LR 3.8.4366.2132; .NET CIR 3.5.39729; MSOffice 12)°

Fuente: Elaboracion propia.

Dentro de las 11:38 y 11:53 horas de ataque del dia 17 de agosto del
2017, el servidor web no responde a ninguna solicitud de usuarios, por lo

tanto, resulta inaccesible por ese periodo de tiempo.
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Figura 55: Sin acceso a la pagina web durante el atague de 15 minutos sin proteccion.

N Asasepasptesnet x

“ C @ remszaginfsytesnst

B

No se puede acceder a este sitio web

e N poddo encontar la Qireccitn DNS del servidor de tesisseginf sytes.net

Fuente: Elaboracion propia.

5.2.1.4. ATAQUE DE 20 MINUTOS

Se realiz6é la secuencia de ataques para un tiempo de 20 minutos, al
ingresar al log Access del servidor web durante el periodo de ataque se

observa lo siguiente:

Figura 56: Ataque pre-test de 20 minutos.

£2:88:58 -8586] "GET | HTTP/1.1" 488 6 "-* "Mozilla/4.® (compatible; MSIE 7.6; Windows NT 3.1; Trident/4.6; .NET (LR 1.1.4322; .NET (IR
2.6.58313; NET (LR 3.8.4586.2152; .NET (LR 3.5.38729; NSOffice 12)"

156.233.83.100 - - [17/Aug/2617:12;29:02 -9508] "GET [ HTTP/1.1" 286 1923 -~ "Mozilla/5.8 (Windows KT 6.1) AppleebKit/S37.36 (KHTML, like Gecko) Chrome[69.8.3112.58
Safarif537.36" A

156.233.83.186 - - [17/2uq/2817:

Fuente: Elaboracién propia.

Dentro de las 12:09 y 12:29 horas de ataque del dia 17 de agosto del
2017, el servidor web no responde a ninguna solicitud de usuarios, por lo

tanto, resulta inaccesible por ese periodo de tiempo.
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Figura 57: Sin acceso a la pagina web durante el ataque de 20 minutos sin proteccion.

N tesasepH sptesnet x

“« C D remszaginf sytesnet o«

B

No se puede acceder a este sitio web

NG 2e ha podido encontiar la Qireccitn DNS det servidor de tesisseginf sytes.net

Fuente: Elaboracién propia.

5.2.1.5. ATAQUE DE 25 MINUTOS

Se realiz0 la secuencia de ataques para un tiempo de 25 minutos, al
ingresar al log Access del servidor web durante el periodo de ataque se

observa lo siguiente:

Figura 58: Ataque pre-test de 25 minutos.

159.233.83.186 - - [17/4uq/2617: IPIRE 60 -5386] "CET | HTTP/1.1" 438 B *-" "Mozilla/4.8 (compatible; MSIE 7.8; Windows NT 5.1; Trident/4.6; .NET (LR 1.1.4322; .NET (LR
2.8,58313; .NET CLR 3.8.4586.2152; NET (LR 3.5.38723; MS0ffice 12)"
156.233.83.160 - - [17/Aeq/2017:13:00:62 -6326] "GET | HTTP/1.1" 456 0 -™ "Mozillaj4.8 (compatible; MSIE 7.%; Windows NT 5.1; Trident/4.6; .NET (LR 1.1.4322; NET (LR
2.8.58313; .NET CLR 3.8.4386.2152; NET CLR 3.5.38723; MSOffice 12)°

Fuente: Elaboracion propia.

Dentro de las 12:43 y 13:08 horas de ataque del dia 17 de agosto del
2017, el servidor web no responde a ninguna solicitud de usuarios, por lo

tanto, resulta inaccesible por ese periodo de tiempo.
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Figura 59: Sin acceso a la pagina web durante el ataque de 25 minutos sin proteccion.

N 1esasepasptesnet x

« C @ temszaginfsytesnet

B

No se puede acceder a este sitio web

e N poddo encontiar la Qireccitn DNS def servidorn de tesissegint sytes.net

Fuente: Elaboracion propia.

5.2.1.6. ATAQUE DE 30 MINUTOS

Se realiz6 la secuencia de ataques para un tiempo de 30 minutos, al
ingresar al log Access del servidor web durante el periodo de ataque se

observa lo siguiente:

Figura 60: Ataque pre-test de 30 minutos.

198.233.93.1680 - - [19/Aug/2617:11:23:59 -8546] "GET / HTTR/1.1" 486 & "~ "Mozilla/4.8 {coepatible; ASIE 7.8; Windows NT 5.%; Trident/4.9; MET (IR 1.1.4322; NET (12
; NET (1R 3.8,4586.2152; T (LR 3.5.36729; PSOffice 12)"
196.233.83.180 - - [19/Aug/2017:11:54:58 -6386] "GET j HTTP{1.1" 486 & "-" "Mozilla/4.0 (coepatible; MSIE 7.9; Windows NT 5.1; Trident/4.8; .MET (LR 1.1.4322; .NET (LR
2.0.56313; .NET (LR 3.8.45%6.2152; (NET (LR 3.5.30729; Msoffice 12)°

Fuente: Elaboracién propia.

Dentro de las 11.24 y 11:54 horas de ataque del dia 19 de agosto del
2017, el servidor web no responde a ninguna solicitud de usuarios, por lo

tanto, resulta inaccesible por ese periodo de tiempo.

94



Figura 61: Sin acceso a la pagina web durante el ataque de 30 minutos sin proteccion.

Y iesasepasytesnet x

“ C @ tenszaginf sytesnst o«

B

No se puede acceder a este sitio web

NG se ha podido encontar la gireccitn DNS def servidorn de tesisseginf sytes.net

Fuente: Elaboracion propia.

5.2.1.7. ATAQUE DE 60 MINUTOS

Al acceder al log Access del servidor web, se muestra lo siguiente
durante los ataques de 60 minutos.

Figura 62: Ataque pre-test de 60 minutos.

19.233.33.508 - - [15/hg/2617:12:15:43 -5568] "GET | HTTR/1.1" 456 8 - "Moziliaj4.0 {compatible; MSIE 7.5; Windows NT 5.1; Trident/4.8; NET (12 1.1.4302; JMET (IR
2.5.58313; NET (LR 3.8.45066.252; .NET (LR 3.5.36729; MsOffice 12)"

196,233.83.108 - - [15/400/2617:13:16:05 -3508] "GET | HTTR/1.1" 430 8 " "Morilla/4.8 {congatible; MSIE 7.8; Wizdows NT 5.1; Trideat/4.8; NET (LR 1.1.4322; JMET (IR
2.0.58313; JNET (L2 3.8.45%6.2152; NET (L8 3.5.36729; MSOffice 12)"

Fuente: Elaboracion propia.

Se concluye que durante 60 minutos de ataque DDoS desde las 12:16 a
las 13:16 horas del dia 19 de agosto del 2017, la pagina web no

responde correctamente ante las solicitudes de los usuarios.
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Figura 63: Sin acceso a la pagina web durante el atague de 60 minutos sin proteccion.

™ tesasepsptesnet x

“« C D tewszaginf sytesnet o

B

No se puede acceder a este sitio web

No se hia podido encontiar la gireccin DNS del servidor de tesissegint sytes.net

o Butca tesisegnl sytes et en Googhe

AL

Fuente: Elaboracion propia.

5.2.1.8. ATAQUE DE 90 MINUTOS

Para concluir con la fase de pre test, se realizaron los ataques de 90
minutos y obtuvimos los siguientes resultados:

Figura 64: Ataque pre-test de 90 minutos.

195.233,83.166 - - [22,»'!«&;,'262?:215:55:35 -9586] "GET [ HTTR{1.1" 439 6 "-" "Mozilla/4.0 (compatible; MSIE 7.8; Windows NT 5.%; Trideat/d.p; .NET (1R 1.1.4322; NET (IR
2.9.56313; .NET CLR 3.9.45%6.2152; .NET (LR 3.5.36725; NSOffice 12)'

195.233.83.188 - - [21/Augf2817:17:24:58 -9568] "GET | HTTP/L.1" 458 8 "-" "Mozilla[4.8 (compatible; MSIE 7.8; Windows NT 5.1; Tridest/4.8; .NET (LR 1.1.4322; NET (IR
2,6.56313; NET (L% 3.8.4586.2152; .NET (LR 3.5.36729; MSOffice 12)" d

Fuente: Elaboracion propia.

Se concluye que durante 90 minutos de ataque DDoS desde las 15:55 a las

17:25 horas del dia 21 de agosto del 2017, la pagina web no responde
correctamente.
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Figura 65: Sin acceso a la pagina web durante el ataque de 90 minutos sin proteccion.

’m

[ C @ revszaginfsytesnst & !

B

No se puede acceder a este sitio web
NG se ha podido encontar la gireccitn DNS def servidorn de tesisseginf sytes.net

o I @ anpe//sytes ney/

s Busca tesisegnl sytes nét en Google

RO NOT ARSO VL

Fuente: Elaboracion propia.

Para finalizar podemos ver que, durante la realizacibn de los ataques, no

existen accesos positivos a la pagina web.

Tiempos NUmero de accesos positivos

__ Omnuwos | o0

_ 0mnuwos | 0
__ 3Omnuwos | o0

90 minutos 0

Tabla 5: NUumero de accesos positivos por cada tiempo en el pre-test.

De esta manera se concluye que el servidor web apache no responde a las
solicitudes enviadas por los usuarios en un disefio pre test, esto puede
perjudicar enormemente a una entidad sino toma en cuenta las medidas de

seguridad Optimas.
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5.2.2.DISENO POST TEST

Una vez demostrado que el servidor web por si solo no puede responder a
las solicitudes de los usuarios durante un ataque DDoS a través del script
Slowloris, se adapt6 el disefio post test, el cual implement6 el médulo de
seguridad apache mod_qos. A partir de ese momento se buscé medir el
nivel de efectividad que poseia este médulo para diversos tiempos, se
llevaron a cabo 400 ataques de acuerdo a la muestra establecida
previamente, considerando 8 tiempos de 5, 10, 15, 20, 25, 30, 60 y 90

minutos respectivamente.

Para cada tiempo se consideraron 4 indicadores que nos permitieron
determinar el nivel de efectividad del médulo apache mod_gos ante los
diversos tiempos especificados, los indicadores considerados fueron Tasa
de Verdaderos Positivos (VP), Tasa de Verdaderos Negativos, Tasa de

Falsos Positivos, Tasa de Falsos Negativos (FN).

5.2.2.1. ATAQUE DE 5 MINUTOS

A continuacion, mostraremos los resultados obtenidos para el primer
atagque que fue de 5 min y se obtuvieron los siguientes resultados:

Figura 66: Ataque post-test de 5 minutos.

100.00%
80.00%
60.00%
40.00% -
20.00%
0.00% [
TASAS
m TASA DE FALSOS NEGATIVOS 0.20%
TASA DE VERDADEROS .
POSITIVOS 99.80%
TASA DE FALSOS POSITIVOS 0.00%
TASA DE VERDADEROS .
NEGATIVOS 100.00%

Fuente: Elaboracién propia.
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Estos indicadores muestran el desempefio del médulo apache mod_gos
y tendran la siguiente interpretacion:

Durante la realizacion de los ataques DDoS se determiné que el
porcentaje de ataques que no fueron detectados fue del 0,20%, a su vez
se concluye que el porcentaje de ataques correctamente detectados fue
del 99,80%.

Ademas, se concluye que el porcentaje de trafico legitimo detectado
incorrectamente como ataque es del 0% y el porcentaje de trafico normal
correctamente identificado como trafico normal es del 100%.

5.2.2.2. ATAQUE DE 10 MINUTOS

El resultado para el ataque de 10 minutos fue el siguiente:

Figura 67: Ataque post-test de 10 minutos.

INDICADORES
100.00%
90.00%
80.00%
70.00%
60.00%
50.00%
40.00%
30.00%
20.00%
10.00% /
0.00%
TASAS
H TASA DE FALSOS NEGATIVOS 20.68%
H TASA DE VERDADEROS
POSITIVOS 79:32%
= TASA DE FALSOS POSITIVOS 0.00%
TASA DE VERDADEROS
NEGATIVOS 100.00%

Fuente: Elaboracion propia.
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Podemos interpretarlo de la siguiente manera: Durante la realizacién de
los ataques DDoS se determind que el porcentaje de ataques que no
fueron detectados fue del 20,68%, a su vez se concluye que el

porcentaje de ataques correctamente detectados fue del 79,32%.

Ademas, se concluye que el porcentaje de trafico legitimo detectado
incorrectamente como ataque es del 0% y el porcentaje de trafico normal

correctamente identificado como trafico normal es del 100%.

5.2.2.3. ATAQUE DE 15 MINUTOS

Durante el ataque de 15 minutos se obtuvieron los siguientes resultados:

Figura 68: Ataque post-test de 15 minutos.

INDICADORES

5

100.00%
90.00%
80.00% |~
70.00% |
60.00%
50.00%
40.00%
30.00%
20.00%
10.00%

0.00%

5

AN\

\'\\'\.\\.\'\.

TASAS

B TASA DE FALSOS NEGATIVOS 22.96%

m TASA DE VERDADEROS

0,
POSITIVOS 77.04%

= TASA DE FALSOS POSITIVOS 0.00%

TASA DE VERDADEROS

0,
NEGATIVOS 100.00%

Fuente: Elaboracién propia.
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Podemos interpretarlo de la siguiente manera: Durante la realizacién de
los ataques DDoS se determin6é que el porcentaje de atagues que no
fueron detectados fue del 22,96%, a su vez se concluye que el
porcentaje de ataques correctamente detectados fue del 77,04%.

Ademas, se concluye que el porcentaje de trafico legitimo detectado
incorrectamente como ataque es del 0% y el porcentaje de trafico normal

correctamente identificado como trafico normal es del 100%.
5.2.2.4. ATAQUE DE 20 MINUTOS

Durante el ataque de 20 minutos se obtuvieron los siguientes resultados:

Figura 69: Ataque post-test de 20 minutos.

100.00%
90.00%
80.00%
70.00%
60.00%
50.00%
40.00%
30.00%
20.00%
10.00%
0.00%
TASAS
B TASA DE FALSOS NEGATIVOS 24.08%
TASA DE VERDADEROS 0
POSITIVOS 75:92%
TASA DE FALSOS POSITIVOS 0.08%
TASA DE VERDADEROS 0
NEGATIVOS 99.92%

Fuente: Elaboracion propia.

La interpretacién seria la siguiente: Durante la realizacion de los ataques
DDoS se determind que el porcentaje de ataques que no fueron
detectados fue del 24,08%, a su vez se concluye que el porcentaje de
atagues correctamente detectados fue del 75,92%.

Ademas, se concluye que el porcentaje de trafico legitimo detectado
incorrectamente como ataque es del 0,08% y el porcentaje de trafico

normal correctamente identificado como trafico normal es del 99,92%.
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5.2.2.5. ATAQUE DE 25 MINUTOS

Durante el ataque de 25 minutos se obtuvieron los siguientes resultados:

Figura 70: Ataque post-test de 25 minutos.

7
100.00% ?/
90.00% |
80.00% |~
70.00% ”/
60.00% |~
50.00% |” "~
40.00% |~
30.00% [~
20.00% |
10.00% 7
0.00%
TASAS
B TASA DE FALSOS NEGATIVOS 33.36%
m TASA DE VERDADEROS .
POSITIVOS 66.64%
1 TASA DE FALSOS POSITIVOS 0.00%
TASA DE VERDADEROS \
NEGATIVOS 100.00%

Fuente: Elaboracion propia.

El siguiente grafico tendria la siguiente interpretacion: Durante la
realizaciéon de los ataques DDoS se determind que el porcentaje de
atagues que no fueron detectados fue del 33,36%, a su vez se concluye

gue el porcentaje de ataques correctamente detectados fue del 66,64%.
Ademas, se concluye que el porcentaje de trafico legitimo detectado

incorrectamente como ataque es del 0% y el porcentaje de trafico normal

correctamente identificado como trafico normal es del 100%.
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5.2.2.6. ATAQUE DE 30 MINUTOS

Posteriormente al realizarse el ataque de 30 minutos se obtuvieron los

siguientes resultados:

Figura 71: Ataque post-test de 30 minutos.

INDICADORES

100.00% . .~
90.00% .
80.00%
70.00% | -
60.00% |
50.00% | .
40.00%

30.00% | -
20.00% |
10.00% -
0.00%

e
%, LA Y

TASAS

H TASA DE FALSOS NEGATIVOS 33.72%

 TASA DE VERDADEROS

0,
POSITIVOS 66.28%

TASA DE FALSOS POSITIVOS 0.00%

TASA DE VERDADEROS

0,
NEGATIVOS 100.00%

Fuente: Elaboracién propia.

El siguiente grafico tendria la siguiente interpretacion: Durante la
realizacion de los ataques DDoS se determiné que el porcentaje de
atagues que no fueron detectados fue del 33,72%, a su vez se concluye

gue el porcentaje de ataques correctamente detectados fue del 66,28%.
Ademas, se concluye que el porcentaje de trafico legitimo detectado

incorrectamente como ataque es del 0% y el porcentaje de trafico normal

correctamente identificado como trafico normal es del 100%.
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5.2.2.7. ATAQUE DE 60 MINUTOS

Luego se realizé el ataque de 60 minutos obteniéndose los siguientes

resultados:
Figura 72: Ataque post-test de 60 minutos.
100.00% ? /
90.00% /
80.00% /
70.00%
60.00%
50.00% /
40.00% |
30.00% |
20.00%
10.00% /
0.00%
TASAS
B TASA DE FALSOS NEGATIVOS 38.48%
m TASA DE VERDADEROS .
POSITIVOS 61.52%
1 TASA DE FALSOS POSITIVOS 0.00%
TASA DE VERDADEROS
0,
NEGATIVOS 100.00%

Fuente: Elaboracion propia.

La interpretacion sera la siguiente: Durante la realizacion de los ataques
DDoS se determind que el porcentaje de atagues que no fueron
detectados fue del 38,48%, a su vez se concluye que el porcentaje de

atagues correctamente detectados fue del 61,52%.
Ademas, se concluye que el porcentaje de trafico legitimo detectado

incorrectamente como ataque es del 0% y el porcentaje de trafico normal

correctamente identificado como trafico normal es del 100%.
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5.2.2.8. ATAQUE DE 90 MINUTOS

Finalmente se realiz6 el ataque de 90 minutos obteniéndose los

siguientes resultados:

Figura 73: Ataque post-test de 90 minutos.

INDICADORES
100.00%
90.00% /
80.00% //
70.00%
60.00% /
50.00% /
40.00%
30.00% /
20.00% /
10.00%
0.00%
TASAS
m TASA DE FALSOS NEGATIVOS 44.52%
m TASA DE VERDADEROS
POSITIVOS >5.48%
= TASA DE FALSOS POSITIVOS 0.00%
TASA DE VERDADEROS
NEGATIVOS 100.00%

Fuente: Elaboracién propia.

Podemos interpretarlo de la siguiente manera: Durante la realizacién de
los ataques DDoS se determin6é que el porcentaje de atagues que no
fueron detectados fue del 44,52%, a su vez se concluye que el
porcentaje de ataques correctamente detectados fue del 55,48%.
Ademas, se concluye que el porcentaje de trafico legitimo detectado
incorrectamente como ataque es del 0% y el porcentaje de trafico normal

correctamente identificado como trafico normal es del 100%.
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Una vez analizados todos los indices expuestos presentaremos la evolucién de
los porcentajes de acuerdo a los tiempos de atague, como se evidencia a

continuacion:

Figura 74: Falsos Negativos — Ataques que no fueron detectados.

FALSOS NEGATIVOS

E5 m10' m15 m20' m25' m30' m60' m90'
44.52%

48%

FALSOS
NEGATIVOS

Fuente: Elaboracion propia.

De acuerdo al grafico podemos identificar un relativo crecimiento en la tasa de
los falsos negativos, podemos concluir de dicho grafico que la tasa de falsos
negativos a lo largo de los 8 tiempos se interpretaria de la siguiente manera:
El porcentaje de ataques que no fueron detectados es directamente

proporcional a la duracion de los ataques.
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A continuacién, analizaremos la tasa de los verdaderos positivos, para los 8

tiempos de ataques realizados.

Figura 75: Verdaderos Positivos — Ataques correctamente detectados.

VERDADEROS POSITIVOS

E5 m10' m15' m20' m25' m30' E60" [90

VERDADEROS
POSITIVOS

Fuente: Elaboracién propia.

De acuerdo al grafico podemos identificar un relativo decrecimiento en la tasa
de los verdaderos positivos, podemos concluir de dicho grafico que la tasa de

verdaderos positivos a lo largo de los 8 tiempos se interpretaria de la siguiente

manerau:

El porcentaje de ataques correctamente detectados es inversamente

proporcional a la duracion de los ataques.
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CAPITULO VI



VI.

CONCLUSIONES Y RECOMENDACIONES

6.1. CONCLUSIONES

A partir de los distintos experimentos realizados con el conjunto de

datos, se ha llegado a las siguientes conclusiones:

En primer lugar podemos concluir que se logro Identificar
correctamente los ataques de denegacion de servicio distribuido
en el servidor web Apache, mediante el log de error, una vez

instalado el médulo de seguridad mod_gos.

Una vez Implementado el servidor web Apache se logré verificar la
existencia de las vulnerabilidades de DDoS, dichas
vulnerabilidades se evidencian en la prueba pre test de nuestro
disefio. Al evidenciarse las vulnerabilidades estas podrian
significar un indicador altamente peligroso para cualquier entidad

gue no tome las medidas correspondientes.

Podemos concluir que luego de analizar los médulos de seguridad
Apache, la herramienta de seguridad que mejores resultados
mostro es el modulo de seguridad mod_qos, este médulo de

seguridad brinda mayor proteccion contra los ataques DDoS.

Se concluye que mediante la implementacion del médulo de
seguridad apache mod_qos el servidor web responde
satisfactoriamente a las solicitudes enviadas por los usuarios,
inclusive durante la realizacién de ataques DDoS en tiempo real a

través del script Slowloris.

Como conclusion final podemos decir que se logro Implementar
satisfactoriamente el médulo de seguridad apache mod_qos para
prevenir y detectar ataques de tipo DDoS dirigidos al servidor web

http://tesissedginf.sytes.net.
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6.2. RECOMENDACIONES

e Teniendo en cuenta los buenos resultados obtenidos con la
investigacion, se sugiere a futuras empresas llevar a cabo la
planificaciébn y aplicacion de esta herramienta de seguridad que

garantiza la continuidad y desempefio del negocio.

e Se recomienda a futuros estudiantes que muestren interés en la tesis
que continden con este tipo de investigaciones y a su vez busquen
mejores soluciones ante la problematica planteada, de esa forma poder
hacer comparaciones entre los resultados arrojados.
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ANEXOS



e FALSOS NEGATIVOS Y VERDADEROS POSITIVOS (5 MINUTOS)

_ - VERDADEROS'
Periodo de Tiempo (5') DETECCION DE ATAQUES FALSOS NEGATIVOS POSITIVOS
inicio de Seguimiento| Duracion IP (Servidor . Acceso/Tipo de
(Ho'?;aﬂlij;al) (Hogra actwa)| (M) Pﬂbl(icalPrivazia Acceso] [P PUBLICA T
1 20-abr-2017 | 9:57:00 AM | 10:02.00AM| 0:05:00 | 190.233.71.176/192.168.1.24 [ Activo | 181.66.25.13 [Denegado/Anomalia
2 20-abr-2017 | 10:15:00 AM | 10:20:00 AM| 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 [Denegado/Anomalia
3 20-abr-2017 | 10:25:00 AM | 10:30:00 AM| 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 [Denegado/Anomalia
4 20-abr-2017 | 10:34:00 AM | 10:39:00AM| 0:05:00 | 190.233.71.176/192.168.1.24 [ Activo | 181.66.25.13 [Denegado/Anomalia
5 20-abr-2017 | 10:44:00 AV | 10:49:00AM | 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 [Denegado/Anomalia
6 20-abr-2017 | 11:00:00 AM | 11:05:00 AM| 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 [Denegado/Anomalia
7 20-abr-2017 | 11:17:00 AM | 11:22.00AM| 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 [Denegado/Anomalia
8 20-abr-2017 | 11:40:00 AM | 11:45:00 AM| 0:05:00 | 190.233.71.176/192.168.1.24 [ Activo | 181.66.25.13 [Denegado/Anomalia
9 20-abr-2017 | 11:49:00 AM | 11:54:00AM| 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
10 20-abr-2017 | 11:57:00 AM | 12:02:00 PM| 0:05:00 | 190.233.71.176/192.168.1.24 [ Activo | 181.66.25.13 [Denegado/Anomalia
11 20-abr-2017 | 12:20:00 PM| 12:25:00 PM|  0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 [Denegado/Anomalia
12 20-abr-2017 | 12:35:00 PM| 12:40:00 PM| 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 [Denegado/Anomalia
13 20-abr-2017 | 12:43:00 PM| 12:48:00 PM| 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 [Denegado/Anomalia
14 20-abr-2017 | 12:52:00 PM| 12:57:00 PM| 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 [Denegado/Anomalia
15 20-abr-2017 | 1:01:00 PM | 1:06:00 PM 0:05:00 |190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
16 20-abr-2017 | 5:22:00 PM | 5:27:00 PM 0:05:00 |190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
17 20-abr-2017 | 5:30:00 PM | 5:35:00 PM 0:05:00 |190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
18 20-abr-2017 | 5:39:00 PM | 5:44:00 PM 0:05:00 |]190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
19 20-abr-2017 | 6:05:00 PM | 6:10:00 PM 0:05:00 |190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
20 20-abr-2017 | 6:12:00 PM | 6:17:00 PM 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
21 20-abr-2017 | 6:22:00 PM | 6:27:00 PM 0:05:00 |190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
22 20-abr-2017 | 6:32:00 PM | 6:37:00 PM 0:05:00 |190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
23 20-abr-2017 | 6:39:00 PM | 6:44:00 PM 0:05:00 |190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
24 20-abr-2017 | 6:46:00 PM | 6:51:00 PM 0:05:00 |190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
25 20-abr-2017 | 6:53:00 PM | 6:58:00 PM 0:05:00 |]190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
26 20-abr-2017 | 7:00:00 PM | 7:05:00 PM 0:05:00 |190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 [Denegado/Anomalia
27 20-abr-2017 | 7:10:00 PM | 7:15:00 PM 0:05:00 |190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
28 20-abr-2017 | 7:22:00 PM | 7:27:00 PM 0:05:00 |190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
29 20-abr-2017 | 7:29:00 PM | 7:34:00 PM 0:05:00 |]190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
30 20-abr-2017 | 7:38:00 PM | 7:43:00 PM 0:05:00 |190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
31 22-abr-2017 | 9:03:00 AM | 9:08:00 AM 0:05:00 ]190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
32 22-abr-2017 | 9:11:00 AM | 9:16:00 AM 0:05:00 ]190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
88 22-abr-2017 | 9:19:00 AM | 9:24:00 AM 0:05:00 ]190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 [Denegado/Anomalia
34 22-abr-2017 | 9:26:00 AM | 9:31:00 AM 0:05:00 ]190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia
35 22-abr-2017 | 9:34:00 AM | 9:39:00 AM 0:05:00 ]190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
36 22-abr-2017 | 9:42:00 AM | 9:47:00 AM 0:05:00 ]190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
37 22-abr-2017 | 9:50:00 AM | 9:55:00 AM 0:05:00 ]190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
38 22-abr-2017 | 9:57:00 AV | 10:02.00AM| 0:05:00 |190.239.151.190/192.168.1.24 [ Activo | 181.66.25.13 [Denegado/Anomalia
39 22-abr-2017 | 10:04:00 AM | 10:09:00AM | 0:05:00 |190.239.151.190/192.168.1.24  Activo | 181.66.25.13 [Denegado/Anomalia
40 22-abr-2017 | 10:11:00 AM | 10:16:00 AM| 0:05:00 |190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
41 22-abr-2017 | 10:18:00 AM | 10:23:00 AM| 0:05:00 |190.239.151.190/192.168.1.24 [ Activo | 181.66.25.13 [Denegado/Anomalia
42 22-abr-2017 | 10:25:00 AM | 10:30:00AM| 0:05:00 |190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 [Denegado/Anomalia
43 22-abr-2017 | 10:32:00 AM | 10:37:.00AM| 0:05:00 |190.239.151.190/192.168.1.24 [ Activo | 181.66.25.13 [Denegado/Anomalia
44 22-abr-2017 | 10:40:00 AM | 10:45:00 AM| 0:05:00 | 190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 [Denegado/Anomalia
45 22-abr-2017 | 10:47:00 AV | 10:52.00 AM| 0:05:00 |190.239.151.190/192.168.1.24 [ Activo | 181.66.25.13 [Denegado/Anomalia
46 22-abr-2017 | 10:55:00 AM | 11:00:00AM| 0:05:00 |190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 [Denegado/Anomalia
47 22-abr-2017 | 11:02:00 AV | 11:07:.00AM | 0:05:00 |190.239.151.190/192.168.1.24 [ Activo | 181.66.25.13 [Denegado/Anomalia
48 22-abr-2017 | 11:09:00 AM | 11:14:00 AM| 0:05:00 | 190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia
49 22-abr-2017 | 11:16:00 AV | 11:21:00AM| 0:05:00 | 190.239.151.190/192.168.1.24 [ Activo | 181.66.25.13 [Denegado/Anomalia
50 12-jun-2017 | 7:16:00 PM | 7:21:00 PM 0:05:00 | 190.235.158.50/192.168.1.24 | Activo |181.67.151.240 | Denegado/Anomalia
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e FALSOS POSITIVOS Y VERDADEROS NEGATIVOS (5 MINUTOS)

Abril Periodo de Tiempo (5') DETECCION DE ATAQUES FALSOS POSITIVOS VEEE:'Il?I\E/'z)ZS
Fecha ln'((:grielrﬁ:gl;je (‘T’_lzgrl:r:;f:;; D(ul-::::wc:g))n P:]ngl(iiz;;lr(ij\zzia Acceso| IPPUBLICA |Acceso/Tipo de trafico Tasade VN

1 20-abr-2017| 9:57:00AM | 10:02:00 AM | 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
2 20-abr-2017 | 10:15:00 AM | 10:20:00 AM | 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
3 20-abr-2017 | 10:25:00 AM | 10:30:00 AM | 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
4 20-abr-2017 | 10:34:00 AM | 10:39:00 AM | 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
5 20-abr-2017 | 10:44:00 AM | 10:49:00 AM | 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
6 20-abr-2017 | 11:00:00 AM | 11:05:00 AM | 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
7 20-abr-2017 | 11:17.00AM | 11:22:00 AM | 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
8 20-abr-2017 | 11:40.00 AM | 11:45:00 AM | 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
9 20-abr-2017 | 11:49.00 AM | 11:54:00 AM | 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
10 20-abr-2017 | 11:57.00AM | 12:02:00 PM| 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
11 20-abr-2017 | 12:20:00 PM | 12:25:00 PM| 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
12 20-abr-2017 | 12:35:00PM | 12:40:00 PM| 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
13 20-abr-2017 | 12:43:00 PM | 12:48:00 PM| 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
14 20-abr-2017 | 12:52:00 PM | 12:57:00 PM| 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
15 20-abr-2017| 1:.01:00PM | 1:06:00 PM | 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
16 20-abr-2017| 5:22:00PM | 5:27:.00 PM | 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
17 20-abr-2017| 5:30:00PM | 5:35:00 PM | 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
18 20-abr-2017 | 5:39:00PM | 5:44:00 PM | 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
19 20-abr-2017 | 6:05:00PM | 6:10:00 PM | 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
20 20-abr-2017| 6:12:00PM | 6:17:.00 PM | 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
21 20-abr-2017| 6:22:00PM | 6:27:.00 PM | 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
22 20-abr-2017| 6:32:00PM | 6:37:.00 PM | 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
23 20-abr-2017 | 6:39:00PM | 6:44:00 PM | 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
24 20-abr-2017 | 6:46:00PM | 6:51:00 PM | 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
25 20-abr-2017| 6:53:00PM | 6:58:00 PM | 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
26 20-abr-2017| 7:00:00PM | 7:05:00 PM | 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
27 20-abr-2017| 7:10:00PM | 7:15:00 PM | 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
28 20-abr-2017| 7:22:00 PM 7:27:00 PM | 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
29 20-abr-2017| 7:29:00 PM 7:34:00 PM | 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
30 20-abr-2017| 7:38:00PM | 7:43:00 PM | 0:05:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
31 22-abr-2017 |  9:03:00 AM 9:08:00 AM | 0:05:00 | 190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
32 22-abr-2017| 9:11:00 AM 9:16:00 AM | 0:05:00 | 190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
33 22-abr-2017 |  9:19:00 AM 9:24:00 AM | 0:05:00 | 190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
34 22-abr-2017 |  9:26:00 AM 9:31:00 AM | 0:05:00 | 190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
35 22-abr-2017 |  9:34:00 AM 9:39:00 AM | 0:05:00 | 190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
36 22-abr-2017 |  9:42:00 AM 9:47:00 AM | 0:05:00 | 190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
37 22-abr-2017|  9:50:00 AM 9:55:00 AM | 0:05:00 | 190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
38 22-abr-2017| 9:57:00AM | 10:02:00 AM | 0:05:00 | 190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
39 22-abr-2017 | 10:04:00 AM | 10:09:00 AM | 0:05:00 | 190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
40 22-3br-2017 | 10:11:00AM | 10:16:00 AM | 0:05:00 | 190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
41 22-abr-2017 | 10:18:00 AM | 10:23:00 AM | 0:05:00 | 190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
42 22-abr-2017 | 10:25:00 AM | 10:30:00 AM | 0:05:00 | 190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
43 22-abr-2017 | 10:32.00 AM | 10:37:00 AM | 0:05:00 | 190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
44 22-abr-2017 | 10:40.00 AM | 10:45:00 AM | 0:05:00 | 190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
45 22-abr-2017 | 10:47:00 AM | 10:52:00 AM | 0:05:00 | 190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
46 22-abr-2017 | 10:55:00 AM | 11:00:00 AM | 0:05:00 | 190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
47 22-abr-2017 | 11:02:00 AM | 11:07:00 AM | 0:05:00 | 190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
48 22-abr-2017 | 11:09:00 AM | 11:14:00 AM | 0:05:00 | 190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
49 22-abr-2017 | 11:16:00AM | 11:21:00 AM | 0:05:00 | 190.239.151.190/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100%
50 12-un-2017 | 7:16:00PM | 7:21:00 PM | 0:05:00 | 190.235.158.50/192.168.1.24 | Activo [181.67.151.240[ Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100%

- 0,00% 100,00%
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e FALSOS NEGATIVOS Y VERDADEROS POSITIVOS (10 MINUTOS)

Periodo de Tiempo (10) DETECCION DE ATAQUES
Inicio de Seguimiento| Duracion IP (Servidor . Acceso/Tipo de
(Ho?;a&lij;al) (Ho%aactual) (H:M:S) Pﬂbl(icalPrivat)ia Accesol [P PUBLICA tréficg
1 21-abr-2017| 9:47:02 AM | 9:57:02 AM 0:10:00 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
2 21-abr-2017] 10:10:04 AM | 10:20:04 AM 0:10:00 190.233.71.176 /192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
3 21-abr-2017| 10:36:03 AM | 10:46:03 AM| 0:10:00 |190.233.71.176/192.168.1.24 [ Activo | 181.66.25.13 |Denegado/Anomalia
4 21-abr-2017| 11:04:03 AM | 11:14:.03 AM| 0:10:00 |190.233.71.176/192.168.1.24 [ Activo | 181.66.25.13 |Denegado/Anomalia
5 21-abr-2017] 12:07:02 PM| 12:17:02 PM 0:10:00 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
6 24-abr-2017] 10:08:01 AM | 10:18:01 AM 0:10:00 190.233.71.176 /192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
7 24-abr-2017| 10:33:03 AM | 10:43:.03 AM| 0:10:00 |190.233.71.176/192.168.1.24 [ Activo | 181.66.25.13 |Denegado/Anomalia
8 24-abr-2017] 11:14:04 AM | 11:24:04 AM 0:10:00 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
9 24-abr-2017] 11:36:11 AM | 11:46:11 AM 0:10:00 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
10 24-abr-2017] 12:04:05 PM| 12:14:05 PM 0:10:00 190.233.71.176 /192.168.1.24 | Activo | 181.66.25.13 |Denegado/Anomalia
11 8-may-2017| 9:33:00 AM | 9:43:00 AM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
12 8-may-2017| 10:03:00 AM | 10:13:00 AM|  0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
13 8-may-2017| 10:33:00 AM | 10:43:00 AM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
14 8-may-2017| 10:52:00 AM | 11:02:00 AM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
15 8-may-2017| 11:14:00 AM | 11:24:00 AM|  0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
16 8-may-2017] 11:29:00 AM | 11:39:00 AM|  0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
17 8-may-2017 | 11:44:00 AM | 11:54:00 AM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
18 8-may-2017| 4:24:00 PM | 4:34:00 PM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
19 8-may-2017| 4:37:00 PM | 4:47:00 PM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
20 8-may-2017| 4:49:00 PM | 4:59:00 PM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
21 8-may-2017| 5:21:00 PM | 5:31:00 PM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
22 8-may-2017| 5:34:00 PM | 5:44:00 PM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
23 8-may-2017| 5:50:05 PM | 6:00:05 PM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
24 8-may-2017| 6:07:00 PM | 6:17:00 PM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
25 8-may-2017| 6:21:00 PM | 6:31:00 PM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
26 9-may-2017| 9:14:00 AM | 9:24:00 AM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
27 9-may-2017| 9:35:00 AM | 9:45:00 AM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
28 9-may-2017| 9:48:00 AM | 9:58:00 AM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
29 9-may-2017 | 10:03:00 AM | 10:13:00 AM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
30 9-may-2017 | 10:18:00 AM | 10:28:00 AM|  0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
31 9-may-2017| 10:31:00 AM | 10:41:.00 AM|  0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
32 9-may-2017 10:44:00 AM | 10:54:00 AM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
33 9-may-2017 | 11:00:00 AM | 11:10:00 AM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
34 9-may-2017] 11:12:00 AM | 11:22:00 AM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
85 9-may-2017 | 11:30:00 AM | 11:40:00 AM|  0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
36 9-may-2017] 11:42:00 AM | 11:52:00 AM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
37 9-may-2017 | 11:55:00 AM | 12:05:00 PM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
38 9-may-2017] 12:08:00 PM| 12:18:00 PM|  0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
39 9-may-2017] 12:20:00 PM| 12:30:00 PM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
40 9-may-2017] 12:35:00 PM | 12:45:00 PM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
41 9-may-2017| 12:50:00 PM| 1:00:00 PM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
42 9-may-2017] 1:03:00 PM | 1:13:00 PM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
43 9-may-2017] 1:18:00 PM | 1:28:00 PM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
44 9-may-2017] 1:35:00 PM | 1:45:00 PM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
45 9-may-2017| 1:50:00 PM | 2:00:00 PM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
46 9-may-2017| 4:04:00 PM | 4:14:00 PM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
47 9-may-2017| 4:20:00 PM | 4:30:00 PM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
48 9-may-2017| 4:33:00 PM | 4:43:00 PM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
49 9-may-2017| 4:47:00 PM | 4:57:00 PM 0:10:00 190.235.51.95/192.168.1.24 | Activo |190.233.63.231 | Denegado/Anomalia
50 12-jun-2017| 6:53:00 PM | 7:03:00 PM 0:10:00 |190.235.158.50/192.168.1.24 [ Activo |181.67.151.240 | Denegado/Anomalia
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e FALSOS POSITIVOS Y VERDADEROS NEGATIVOS (10 MINUTOS)

AbillVayo | Periodo de Tiempo (10) DETECCION DE ATAQUES FALSOS POSITVOS V;Egﬁﬁizzs
Fecha Im(t:grielrﬁi?:;e gﬁj?;;;; D(l:_lr:e’\wc:gn Pilil(iiz/rglr(iivo;)ia Acceso| IPPUBLICA |Acceso/Tipo de tréafico Tasade VN

1 21-abr-2017 | 9:47:02 AV 9:57:02 AM | 0:10:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
2 21-abr-2017 | 10:10:04 AM | 10:20:04 AM | 0:10:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
3 21-abr-2017 | 10:36:03 AM | 10:46:03 AM | 0:10:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
4 21-abr-2017 | 11:04:03AM | 11:14:03 AM | 0:10:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
5 21-abr-2017 | 12:07:02PM | 12:17:02 PM| 0:10:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
6 24-abr-2017 | 10:08:01 AM | 10:18:01 AM | 0:10:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
7 24-abr-2017 | 10:33:03AM | 10:43:03 AM | 0:10:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
8 24-abr-2017 | 11:14:04 AV | 11:24:04 AM | 0:10:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
9 24-abr-2017 | 11:36:11 AM | 11:46:11 AM | 0:10:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
10 24-abr-2017 | 12:04:05PM | 12:14:05PM| 0:10:00 | 190.233.71.176/192.168.1.24 | Activo | 181.66.25.13 | Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
11 8-may-2017 | 9:33:00 AM 9:43:00 AM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
12 8-may-2017 | 10:03:00 AM | 10:13:00 AM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
13 8-may-2017 | 10:33:00AM | 10:43:00 AM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
14 8-may-2017 | 10:52:00 AM | 11:02:00 AM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo {190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
15 8-may-2017 | 11:14:00AM | 11:24:00 AM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
16 8-may-2017 | 11:29:00 AM | 11:39:00 AM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
17 8-may-2017 | 11:44:00AM [ 11:54:00 AM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
18 8-may-2017 | 4:24.00PM | 4:34:00PM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
19 8-may-2017 | 4:37.00PM | 4:47:00PM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |{190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
20 8-may-2017 | 4:49:.00PM | 4:59:00 PM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo {190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
21 8-may-2017 | 5:21.00PM | 5:31:00 PM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
22 8-may-2017 | 5:34:.00PM | 5:44:00 PM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
23 8-may-2017 | 5:50:05PM | 6:00:05PM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
24 8-may-2017 | 6:07.00PM | 6:17:00 PM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
25 8-may-2017 | 6:21:.00PM | 6:31:00 PM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo {190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
26 9-may-2017 | 9:14:00 AM 9:24:00 AM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
27 9-may-2017 | 9:35:00 AM 9:45:00 AM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
28 9-may-2017 |  9:48:00 AM 9:58:00 AM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
29 9-may-2017 | 10:03:00 AM | 10:13:00 AM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
30 9-may-2017 | 10:18:00 AM | 10:28:00 AM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |{190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
31 9-may-2017 | 10:31:00 AM | 10:41:00 AM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
32 9-may-2017 | 10:44:00 AM | 10:54:00 AM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
33 9-may-2017 | 11:00:00 AM | 11:10:00 AM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
34 9-may-2017 | 11:12:00 AM | 11:22:00 AM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
35 9-may-2017 | 11:30:00 AM [ 11:40:00 AM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
36 9-may-2017 | 11:42:00AM | 11:52:00 AM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo {190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
37 9-may-2017 | 11:55:00 AM | 12:05:00 PM| 0:10:00 | 190.235.51.95/192.168.1.24 | Activo {190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
38 9-may-2017 | 12:08:.00PM | 12:18:00 PM| 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
39 9-may-2017 | 12:20:00 PM [ 12:30:00 PM| 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
40 9-may-2017 | 12:35:00 PM [ 12:45:00 PM| 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
41 9-may-2017 | 12:50:00PM | 1:00:00 PM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
42 9-may-2017 | 1:03:.00PM | 1:13:00PM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |{190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
43 9-may-2017 | 1:18:00PM | 1:28:00PM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
44 9-may-2017 | 1:35:00PM | 1:45:00 PM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
45 9-may-2017 | 1:50:00PM | 2:00:00 PM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
46 9-may-2017 | 4:04:00PM | 4:14:00PM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
47 9-may-2017 | 4:20:.00PM | 4:30:00 PM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |{190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
48 9-may-2017 | 4:33:.00PM | 4:43:00PM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |{190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
49 9-may-2017 | 4:47.00PM | 4:57:00 PM | 0:10:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia | 179.7.134.88 50 0 0,00% 100,00%
50 12-jun-2017 | 6:53:00PM | 7:03:00 PM | 0:10:00 | 190.235.158.50/192.168.1.24 | Activo |181.67.151.240| Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%

0,00% 100,00%
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e FALSOS NEGATIVOS Y VERDADEROS POSITIVOS (15 MINUTOS)

Periodo de Tiempo (15') DETECCION DE ATAQUES
Inicio de Seguimiento | Duracion IP (Servidor a Acceso/Tipo de
(HO‘:;"’I‘:]‘:;&D (Hogra actual)| (HMm:s) PL’JbI(ica/Privac)ia Acceso| [P PUBLICA tréficg
1 10-may-2017| 9:15:00 AM | 9:30:00 AM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.63.231 | Denegado/Anomalia
2 10-may-2017| 9:38:00 AM | 9:53:00 AM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.63.231 | Denegado/Anomalia
3] 10-may-2017] 10:15:00 AM | 10:30:00 AM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.63.231 | Denegado/Anomalia
4 10-may-2017| 10:34:00 AM | 10:49:00 AM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.63.231 | Denegado/Anomalia
5 10-may-2017] 10:53:00 AM | 11:08:00 AM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.63.231 | Denegado/Anomalia
6 10-may-2017| 11:14:00 AM | 11:29:00 AM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.63.231 | Denegado/Anomalia
7 10-may-2017| 11:34:00 AM | 11:49:00 AM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.63.231 | Denegado/Anomalia
8 10-may-2017| 11:55:00 AM | 12:10:00 PM| 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.63.231 | Denegado/Anomalia
9 10-may-2017| 12:15:00 PM| 12:30:00 PM| 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.63.231 | Denegado/Anomalia
10 10-may-2017| 12:37:00 PM| 12:52:00 PM| 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.63.231 | Denegado/Anomalia
11 12-may-2017| 9:18:00 AM | 9:33:00 AM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99 [Denegado/Anomalia
12 12-may-2017| 9:48:00 AM | 10:03:00 AM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99 |Denegado/Anomalia
13 12-may-2017| 10:08:00 AM | 10:23:00 AM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99 |Denegado/Anomalia
14 12-may-2017| 10:37:00 AM | 10:52:00 AM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99 |Denegado/Anomalia
15 12-may-2017] 10:57:00 AM | 11:12:00 AM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99 |Denegado/Anomalia
16 12-may-2017| 11:18:00 AM | 11:33:00 AM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99 |Denegado/Anomalia
17 15-may-2017| 9:39:00 AM | 9:54:00 AM | 0:15:00 | 190.236.175.44/192.168.1.24 | Activo | 190.233.72,99 |Denegado/Anomalia
18 15-may-2017] 10:02:00 AM | 10:17:00 AM | 0:15:00 |190.236.175.44/192.168.1.24 | Activo |190,236,175,207 | Denegado/Anomalia
19 15-may-2017| 10:20:00 AM | 10:35:00 AM | 0:15:00 | 190.236.175.44 /192.168.1.24 | Activo [190,236,175,207 | Denegado/Anomalia
20 15-may-2017| 10:43:00 AM | 10:58:00 AM | 0:15:00 | 190.236.175.44/192.168.1.24 | Activo |190,236,175,207 | Denegado/Anomalia
21 15-may-2017| 11:04:00 AM | 11:19:00 AM | 0:15:00 | 190.236.175.44 /192.168.1.24 | Activo [190,236,175,207 | Denegado/Anomalia
22 15-may-2017| 11:35:00 AM | 11:50:00 AM | 0:15:00 | 190.236.175.44 /192.168.1.24 | Activo [190,236,175,207 | Denegado/Anomalia
23 15-may-2017| 11:54:00 AM | 12:09:00 PM| 0:15:00 | 190.236.175.44/192.168.1.24 | Activo |190,236,175,207 | Denegado/Anomalia
24 15-may-2017| 12:13:00 PM| 12:28:00 PM| 0:15:00 | 190.236.175.44 /192.168.1.24 | Activo [190,236,175,207 | Denegado/Anomalia
25 15-may-2017| 12:33:00 PM| 12:48:00 PM| 0:15:00 | 190.236.175.44 /192.168.1.24 | Activo | 190,42,157,94 |Denegado/Anomalia
26 15-may-2017| 1:01:00 PM | 1:16:00 PM | 0:15:00 | 190.236.175.44/192.168.1.24 | Activo | 190,42,157,94 |Denegado/Anomalia
27 15-may-2017| 1:20:00 PM | 1:35:00 PM | 0:15:00 | 190.236.175.44/192.168.1.24 | Activo | 190,42,157,94 |Denegado/Anomalia
28 15-may-2017| 1:37:00 PM | 1:52:00 PM | 0:15:00 | 190.236.175.44/192.168.1.24 | Activo | 190,42,157,94 |Denegado/Anomalia
29 15-may-2017| 1:55:00 PM | 2:10:00 PM | 0:15:00 | 190.236.175.44/192.168.1.24 | Activo |190,236,175,207 | Denegado/Anomalia
30 15-may-2017| 2:13:00 PM | 2:28:00 PM | 0:15:00 | 190.236.175.44/192.168.1.24 | Activo |190,236,175,207 | Denegado/Anomalia
31 15-may-2017| 2:30:00 PM | 2:45:00 PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99 |Denegado/Anomalia
32 15-may-2017| 4:05:00 PM | 4:20:00 PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99 |Denegado/Anomalia
33 15-may-2017| 4:22:00 PM | 4:37:00 PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99 |Denegado/Anomalia
34 15-may-2017| 4:40:00 PM | 4:55:00 PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99 [Denegado/Anomalia
85 15-may-2017| 4:58:00 PM | 5:13:00 PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99 |Denegado/Anomalia
36 15-may-2017| 5:15:00 PM | 5:30:00 PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99 |Denegado/Anomalia
37 15-may-2017| 5:33:00 PM | 5:48:00 PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99 |Denegado/Anomalia
38 15-may-2017| 5:50:00 PM | 6:05:00 PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99 |Denegado/Anomalia
39 15-may-2017| 6:08:00 PM | 6:23:00 PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99 |Denegado/Anomalia
40 15-may-2017| 6:26:00 PM | 6:41:00 PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99 |Denegado/Anomalia
41 15-may-2017| 6:45:00 PM | 7:00:00 PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99 [Denegado/Anomalia
42 15-may-2017| 7:02:00 PM | 7:17:00 PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99 |Denegado/Anomalia
43 15-may-2017| 7:20:00 PM | 7:35:00 PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99 |Denegado/Anomalia
44 15-may-2017| 7:37:00 PM | 7:52:00 PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99 |Denegado/Anomalia
45 15-may-2017| 7:55:00 PM | 8:10:00 PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99 |Denegado/Anomalia
46 15-may-2017| 8:12:00 PM | 8:27:00 PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99 |Denegado/Anomalia
47 15-may-2017| 8:30:00 PM | 8:45:00 PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99 |Denegado/Anomalia
48 15-may-2017| 8:47:00 PM | 9:02:00 PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99 |Denegado/Anomalia
49 15-may-2017| 9:05:00 PM | 9:20:00 PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99 |Denegado/Anomalia
50 12-jun-2017 | 6:19:00 PM | 6:34:00 PM | 0:15:00 |190.235.158.50/192.168.1.24 | Activo | 181.67.151.240 | Denegado/Anomalia
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e FALSOS POSITIVOS Y VERDADEROS NEGATIVOS (15 MINUTOS)

Mayo Periodo de Tiempo (15') DETECCION DE ATAQUES FALSOS POSITIVOS V;Eg:aizzs
Fecha Inl(ﬂgriﬁrﬁi?;;e (S'_leogr:?;g; D(l:f;;gn P:]T)I(iiz;;lr?\z()ia Acceso| IPPUBLICA |AccesofTipo de trafico Tasade VN

1 10-may-2017| 9:15:00AM | 9:30:00 AM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia |179.7.133.165 50 0 0,00% 100,00%
2 10-may-2017| 9:38:00AM | 9:53:00 AM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia |179.7.133.165 50 0 0,00% 100,00%
3 10-may-2017| 10:15:00 AM | 10:30:00 AM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia |179.7.133.165 50 0 0,00% 100,00%
4 10-may-2017| 10:34:00 AM | 10:49:00 AM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia |179.7.133.165 50 0 0,00% 100,00%
5 10-may-2017| 10:53:00 AM | 11:08:00 AM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia |179.7.133.165 50 0 0,00% 100,00%
6 10-may-2017| 11:14:00AM | 11:29:00 AM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia |179.7.133.165 50 0 0,00% 100,00%
7 10-may-2017| 11:34:00AM | 11:49:00 AM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia |179.7.133.165 50 0 0,00% 100,00%
8 10-may-2017| 11:55:00 AM | 12:10:00 PM| 0:15:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia |179.7.133.165 50 0 0,00% 100,00%
9 10-may-2017| 12:15:00 PM | 12:30:00 PM| 0:15:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.63.231| Denegado/Anomalia |179.7.133.165 50 0 0,00% 100,00%
10  |10-may-2017| 12:37:.00PM [ 12:52:00 PM| 0:15:00 | 190.235.51.95/192.168.1.24 | Activo [190.233.63.231| Denegado/Anomalia [179.7.133.165 50 0 0,00% 100,00%
11 12-may-2017| 9:18:00AM | 9:33:00 AM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99| Denegado/Anomalia |179.7.133.165 50 0 0,00% 100,00%
12 12-may-2017| 9:48:00 AV | 10:03:00 AM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99| Denegado/Anomalia |179.7.133.165 50 0 0,00% 100,00%
13 12-may-2017| 10:08:00AM | 10:23:00 AM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99| Denegado/Anomalia |179.7.133.165 50 0 0,00% 100,00%
14 |12-may-2017| 10:37:00AM [ 10:52:00 AV | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.72,99| Denegado/Anomalia [179.7.133.165 50 0 0,00% 100,00%
15  |12-may-2017| 10:57:00AM [ 11:12:00 AV | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.72,99| Denegado/Anomalia [179.7.133.165 50 0 0,00% 100,00%
16 12-may-2017| 11:18:00AM | 11:33:00 AM| 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99| Denegado/Anomalia |179.7.133.165 50 0 0,00% 100,00%
17 15-may-2017| 9:39:00AM | 9:54:00 AM | 0:15:00 | 190.236.175.44/192.168.1.24 | Activo | 190.233.72,99| Denegado/Anomalia |179.7.133.165 50 0 0,00% 100,00%
18 15-may-2017| 10:02:00 AM | 10:17:00 AM | 0:15:00 | 190.236.175.44/192.168.1.24 | Activo [L90,236,175,201 Denegado/Anomalia |179.7.133.165 50 0 0,00% 100,00%
19 15-may-2017| 10:20:00 AM | 10:35:00 AM | 0:15:00 | 190.236.175.44/192.168.1.24 | Activo [L90,236,175,201 Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
20  |15-may-2017| 10:43:00AM | 10:58:00 AM| 0:15:00 | 190.236.175.44/192.168.1.24 | Activo [190,236,175,209 Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
21 15-may-2017| 11:04:00 AM | 11:19:00 AM | 0:15:00 | 190.236.175.44/192.168.1.24 | Activo [190,236,175,201 Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
22 15-may-2017| 11:35:00AM | 11:50:00 AM | 0:15:00 | 190.236.175.44/192.168.1.24 | Activo [190,236,175,201 Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
23 15-may-2017| 11:54:00 AM | 12:09:00 PM| 0:15:00 | 190.236.175.44/192.168.1.24 | Activo [190,236,175,201 Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
24 15-may-2017| 12:13:00PM | 12:28:00 PM| 0:15:00 | 190.236.175.44/192.168.1.24 | Activo [190,236,175,201 Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
25  |15-may-2017| 12:33:00PM | 12:48:00 PM| 0:15:00 | 190.236.175.44/192.168.1.24 | Activo | 190,42,157,94 | Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
26 15-may-2017| 1:.01:00PM | 1:16:00 PM | 0:15:00 | 190.236.175.44/192.168.1.24 | Activo | 190,42,157,94| Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
21 15-may-2017| 1:20.00PM | 1:35:00 PM | 0:15:00 | 190.236.175.44/192.168.1.24 | Activo | 190,42,157,94| Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
28 15-may-2017| 1:37.00PM | 1:52:00 PM | 0:15:00 | 190.236.175.44/192.168.1.24 | Activo | 190,42,157,94| Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
29 15-may-2017| 155:00PM | 2:10:00 PM | 0:15:00 | 190.236.175.44/192.168.1.24 | Activo [190,236,175,201 Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
30  |15-may-2017| 2:13:00PM | 2:28:00PM | 0:15:00 | 190.236.175.44/192.168.1.24 | Activo [190,236,175,201 Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
31 15-may-2017| 2:30:00PM | 2:45:00PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99| Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
32 15-may-2017| 4:05.00PM | 4:20:00PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99| Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
33 15-may-2017| 4:22.00PM | 4:37:00PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99| Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
34 |15-may-2017| 4:40:00PM | 4:55:00PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99 | Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
35  |15-may-2017| 4:58:00PM | 5:13:00PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99| Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
36 15-may-2017| 5:15:00PM | 5:30:00PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99| Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
37 15-may-2017| 5:33:00PM | 5:48:00PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99| Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
38 15-may-2017| 550:00PM | 6:05:00PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99| Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
39 15-may-2017| 6:08.00PM | 6:23:00PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99| Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
40  |15-may-2017| 6:26:00PM | 6:41:00PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.7299 | Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
41 15-may-2017| 6:45:00PM | 7:00:00 PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99| Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
42 15-may-2017| 7:0200PM | 7:17.00PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99| Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
43 15-may-2017| 7:20.00PM | 7:35:00PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99| Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
44 |15-may-2017| 7:37.00PM | 7:52:00 PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.7299 | Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
45 15-may-2017| 7:55:00PM | 8:10:00 PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo |190.233.72,99 | Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
46 15-may-2017| 8:12:00PM | 8:27:.00PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99| Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
47 15-may-2017| 8:30.00PM | 8:45:00 PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99| Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
48 15-may-2017| 8:47.00PM | 9:02:00 PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99| Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
49 15-may-2017| 9:05:00PM | 9:20:00 PM | 0:15:00 | 190.235.51.95/192.168.1.24 | Activo | 190.233.72,99| Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
50 12-un-2017 | 6:19:00PM | 6:34:00 PM | 0:15:00 | 190.235.158.50/192.168.1.24 | Activo [181.67.151.240| Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%

0,00% 100,00%
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e FALSOS NEGATIVOS Y VERDADEROS POSITIVOS (20 MINUTOS)

Periodo de Tiempo (20') DETECCION DE ATAQUES
inicio de Seguimiento | Duracion IP (Servidor a Acceso/Tipo de
(Ho?taa::]lij(:eial) (Hograactual) (HM:S) Pﬂbl(ica/Privazia Acceso| P PUBLICA e
1 16-may-2017| 9:49:00 AM | 10:09:00 AM | 0:20:00 | 190.42.239.202/192.168.1.24 | Activo | 190.42.157.94 | Denegado/Anomalia
2 16-may-2017| 10:12:00 AM | 10:32:00 AM | 0:20:00 | 190.42.239.202/192.168.1.24 | Activo | 190.42.157.94 | Denegado/Anomalia
3 16-may-2017| 10:39:00 AM | 10:59:00 AM | 0:20:00 | 190.42.239.202/192.168.1.24 | Activo | 190.42.157.94 | Denegado/Anomalia
4 16-may-2017| 11:08:00 AM | 11:28:00 AM | 0:20:00 | 190.42.239.202/192.168.1.24 | Activo | 190.42.157.94 [ Denegado/Anomalia
5 16-may-2017| 11:31:00 AM | 11:51:00 AM | 0:20:00 | 190.42.239.202/192.168.1.24 | Activo | 190.42.157.94 | Denegado/Anomalia
6 16-may-2017| 12:04:00 PM| 12:24:00 PM| 0:20:00 | 190.42.239.202/192.168.1.24 | Activo | 190.42.157.94 [ Denegado/Anomalia
7 16-may-2017| 12:28:00 PM | 12:48:00 PM| 0:20:00 | 190.42.239.202/192.168.1.24 | Activo | 190.42.157.94 | Denegado/Anomalia
8 17-may-2017| 9:41:00 AM | 10:01:00 AM | 0:20:00 | 190.233.67.132/192.168.1.24 | Activo |181.66.204.236 | Denegado/Anomalia
9 17-may-2017| 10:09:00 AM | 10:29:00 AM | 0:20:00 | 190.233.67.132/192.168.1.24 | Activo |181.66.204.236 | Denegado/Anomalia
10 17-may-2017| 10:33:00 AM | 10:53:00 AM | 0:20:00 | 190.233.67.132/192.168.1.24 | Activo |181.66.204.236 | Denegado/Anomalia
11 17-may-2017| 10:59:00 AM | 11:19:00 AM | 0:20:00 | 190.233.67.132/192.168.1.24 | Activo |181.66.204.236 | Denegado/Anomalia
12 17-may-2017| 11:23:00 AM | 11:43:00 AM | 0:20:00 | 190.233.67.132/192.168.1.24 | Activo |181.66.204.236 | Denegado/Anomalia
13 17-may-2017| 11:49:00 AM | 12:09:00 PM| 0:20:00 | 190.233.67.132/192.168.1.24 | Activo |181.66.204.236 | Denegado/Anomalia
14 17-may-2017| 12:16:00 PM| 12:36:00 PM| 0:20:00 | 190.233.67.132/192.168.1.24 | Activo |181.66.204.236 | Denegado/Anomalia
15 17-may-2017| 12:39:00 PM| 12:59:00 PM| 0:20:00 | 190.233.67.132/192.168.1.24 | Activo |181.66.204.236 | Denegado/Anomalia
16 18-may-2017| 9:21:00 AM | 9:41:00 AM | 0:20:00 | 190.233.73.159/192.168.1.24 | Activo | 181.65.37.217 | Denegado/Anomalia
17 18-may-2017| 9:46:00 AM | 10:06:00 AM | 0:20:00 | 190.233.73.159/192.168.1.24 | Activo | 181.65.37.217 | Denegado/Anomalia
18 18-may-2017| 10:10:00 AM | 10:30:00 AM | 0:20:00 | 190.233.73.159/192.168.1.24 | Activo | 181.65.37.217 | Denegado/Anomalia
19 18-may-2017| 10:34:00 AM | 10:54:00 AM | 0:20:00 | 190.233.73.159/192.168.1.24 | Activo | 181.65.37.217 | Denegado/Anomalia
20 18-may-2017| 11:15:00 AM | 11:35:00 AM | 0:20:00 | 190.233.73.159/192.168.1.24 | Activo |190.42.227.131 [ Denegado/Anomalia
21 19-may-2017| 9:18:00 AM | 9:38:00 AM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
22 19-may-2017| 9:42:00 AM | 10:02:00 AM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
23 19-may-2017| 10:06:00 AM | 10:26:00 AM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
24 19-may-2017| 10:29:00 AM | 10:49:00 AM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
25 19-may-2017| 10:54:00 AM | 11:14:00 AM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
26 19-may-2017| 11:22:00 AM | 11:42:00 AM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
27 19-may-2017| 11:55:00 AM | 12:15:00 PM| 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
28 19-may-2017| 12:23:00 PM | 12:43:00 PM| 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
29 19-may-2017| 12:52:00 PM| 1:12:00 PM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
30 19-may-2017| 1:15:00 PM | 1:35:00 PM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
31 19-may-2017| 1:40:00 PM | 2:00:00 PM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
32 19-may-2017| 4:02:00 PM | 4:12:00 PM | 0:10:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
33 19-may-2017| 4:15:00 PM | 4:35:00 PM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
34 19-may-2017| 4:39:00 PM | 4:59:00 PM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
35 19-may-2017| 5:03:00 PM | 5:23:00 PM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
36 19-may-2017| 5:29:00 PM | 5:49:00 PM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
37 19-may-2017| 5:52:00 PM | 6:12:00 PM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
38 19-may-2017| 6:15:00 PM | 6:35:00 PM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
39 19-may-2017| 6:40:00 PM | 7:00:00 PM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
40 19-may-2017| 7:04:00 PM | 7:24:00 PM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
41 19-may-2017| 7:30:00 PM | 7:50:00 PM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
42 19-may-2017| 7:55:00 PM | 8:15:00 PM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
43 20-may-2017| 9:04:00 AM | 9:24:00 AM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
44 20-may-2017| 9:26:00 AM | 9:46:00 AM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
45 20-may-2017| 9:50:00 AM | 10:10:00 AM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
46 20-may-2017| 10:20:00 AM | 10:40:00 AM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
47 20-may-2017| 10:44:00 AM | 11:04:00 AM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
48 20-may-2017| 11:09:00 AM | 11:29:00 AM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
49 20-may-2017| 11:34:00 AM | 11:54:00 AM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204 | Denegado/Anomalia
50 24-may-2017| 10:13:00 AM | 10:33:00 AM | 0:20:00 | 201.240.174.145/192.168.1.24 | Activo |181.67.151.115 | Denegado/Anomalia
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e FALSOS POSITIVOS Y VERDADEROS NEGATIVOS (20 MINUTOS)

Mayo Periodo de Tiempo (20") DETECCION DE ATAQUES FALSOS POSITIVOS VE:E:TDI%%S
Fecha lni(i:griﬁ:i\:;l;e (Sl_le(ﬁl;ir:;f:;% D(l::ﬁig)n PlliFl)JI(E:/r;ir(ii:a%a Acceso| IPPUBLICA |AccesolTipo de trafico Tasa de VN

1 16-may-2017| 9:49:.00AM | 10:09:00 AM | 0:20:00 | 190.42.239.202/192.168.1.24 | Activo | 190.42.157.94 Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
2 16-may-2017| 10:12:00 AM | 10:32:00 AM | 0:20:00 | 190.42.239.202/192.168.1.24 | Activo | 190.42.157.94 Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
3 16-may-2017| 10:39:00AM | 10:59:00 AM | 0:20:00 | 190.42.239.202/192.168.1.24 | Activo | 190.42.157.94 Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
4 16-may-2017| 11:08:00AM | 11:28:00 AM | 0:20:00 | 190.42.239.202/192.168.1.24 | Activo | 190.42.157.94| Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
5 16-may-2017| 11:31:00AM | 11:51:00 AM | 0:20:00 | 190.42.239.202/192.168.1.24 | Activo | 190.42.157.94| Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
6 16-may-2017| 12:04:00PM | 12:24:00 PM| 0:20:00 | 190.42.239.202/192.168.1.24 | Activo | 190.42.157.94 | Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
7 16-may-2017| 12:28:00PM | 12:48:00 PM| 0:20:00 | 190.42.239.202/192.168.1.24 | Activo | 190.42.157.94 Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
8 17-may-2017| 9:41:.00AM | 10:01:00 AM | 0:20:00 | 190.233.67.132/192.168.1.24 | Activo |181.66.204.236| Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
9 17-may-2017| 10:09:00 AM | 10:29:00 AM | 0:20:00 | 190.233.67.132/192.168.1.24 | Activo |181.66.204.236| Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
10 17-may-2017| 10:33:00AM | 10:53:00 AM | 0:20:00 | 190.233.67.132/192.168.1.24 | Activo |181.66.204.236| Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
11 17-may-2017| 10:59:00 AM | 11:19:00 AM | 0:20:00 | 190.233.67.132/192.168.1.24 | Activo |181.66.204.236| Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
12 17-may-2017| 11:23:00AM | 11:43:00 AM | 0:20:00 | 190.233.67.132/192.168.1.24 | Activo |181.66.204.236] Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
13 17-may-2017| 11:49:00AM | 12:09:00 PM| 0:20:00 | 190.233.67.132/192.168.1.24 | Activo [181.66.204.236] Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
14 17-may-2017| 12:16:00PM | 12:36:00 PM| 0:20:00 | 190.233.67.132/192.168.1.24 | Activo |181.66.204.236| Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
15 17-may-2017| 12:39:00PM | 12:59:00 PM| 0:20:00 | 190.233.67.132/192.168.1.24 | Activo |181.66.204.236| Denegado/Anomalia |179.7.138.173 50 0 0,00% 100,00%
16 18-may-2017| 9:21:.00AM | 9:41:00 AM | 0:20:00 | 190.233.73.159/192.168.1.24 | Activo | 181.65.37.217 | Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
17 18-may-2017| 9:46:00AM | 10:06:00 AM | 0:20:00 | 190.233.73.159/192.168.1.24 | Activo | 181.65.37.217 | Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
18 18-may-2017| 10:10:00 AM | 10:30:00 AM | 0:20:00 | 190.233.73.159/192.168.1.24 | Activo | 181.65.37.217 | Denegado/Anomalia |179.7.137.237 48 2 4,00% 96,00%
19 18-may-2017| 10:34:00 AM | 10:54:00 AM | 0:20:00 | 190.233.73.159/192.168.1.24 | Activo | 181.65.37.217 | Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
20 18-may-2017| 11:15:00 AM | 11:35:00 AM | 0:20:00 | 190.233.73.159/192.168.1.24 | Activo [190.42.227.131| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
21 19-may-2017| 9:18:00AM | 9:38:00 AM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
22 19-may-2017| 9:42.00AM | 10:02:00 AM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
23 19-may-2017| 10:06:00 AM | 10:26:00 AM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
24 19-may-2017| 10:29:00AM | 10:49:00 AM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
25 19-may-2017| 10:54:00AM | 11:14:00 AM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
26 19-may-2017| 11:22:00AM | 11:42:00 AM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo [201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
27 19-may-2017| 11:55:00 AM | 12:15:00 PM| 0:20:00 | 190.233.63.18/192.168.1.24 | Activo [201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
28 19-may-2017| 12:23:00PM | 12:43:00 PM| 0:20:00 | 190.233.63.18/192.168.1.24 | Activo [201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
29 19-may-2017| 12:52:00PM | 1:12:00 PM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
30 19-may-2017| 1:15:00PM | 1:35:00 PM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
31 19-may-2017| 1:40:00PM | 2:00:00 PM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
32 19-may-2017| 4:02.00PM | 4:12:00 PM | 0:10:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
33 19-may-2017| 4:15.00PM | 4:35:00 PM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
34 19-may-2017| 4:39:.00PM | 4:59:00 PM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
35 19-may-2017| 5:03:.00PM | 5:23:00 PM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo [201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
36 19-may-2017| 5:29:.00PM | 5:49:00 PM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
37 19-may-2017| 5:52:00PM | 6:12:00 PM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
38 19-may-2017| 6:15:00PM | 6:35:00 PM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
39 19-may-2017| 6:40.00PM | 7:00:00 PM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
40 19-may-2017| 7:04:00PM | 7:24:00 PM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo [201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
41 19-may-2017| 7:30:00PM | 7:50:00 PM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
42 19-may-2017| 7:55:00PM | 8:15:00 PM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
43 20-may-2017| 9:04:00AM | 9:24:00 AM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
44 20-may-2017| 9:26:00AM | 9:46:00 AM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
45 20-may-2017| 9:50:00AM | 10:10:00 AM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
46 20-may-2017| 10:20:00 AV | 10:40:00 AM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
47 20-may-2017| 10:44:00 AM | 11:04:00 AM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
48 20-may-2017| 11:09:00AM | 11:29:00 AM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
49 20-may-2017| 11:34:00 AM | 11:54:00 AM | 0:20:00 | 190.233.63.18/192.168.1.24 | Activo |201.240.30.204| Denegado/Anomalia |179.7.137.237 50 0 0,00% 100,00%
50 24-may-2017| 10:13:00 AM | 10:33:00 AM | 0:20:00 |201.240.174.145/192.168.1.24 | Activo [181.67.151.115| Denegado/Anomalia | 179.7.132.74 50 0 0,00% 100,00%

- 0,08% 99,92%
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e FALSOS NEGATIVOS Y VERDADEROS POSITIVOS (25 MINUTOS)

Periodo de Tiempo (25') DETECCION DE ATAQUES
inicio de Seguimiento | Duracion IP (Servidor . Acceso/Tipo de
(Hoé;aﬂlij;al) (Hogra actual)| (H:M:S) Pl]bl(icalPrivaZIa Acceso| - IP PUBLICA tréficg
1 23-may-2017| 10:17:00 AM | 10:42:00 AM | 0:25:00 | 201.240.174.145/192.168.1.24 | Activo |181.67.151.115 | Denegado/Anomalia
2 23-may-2017] 10:46:00 AM | 11:11:00 AM | 0:25:00 | 201.240.174.145/192.168.1.24 | Activo |181.67.151.115 | Denegado/Anomalia
3 23-may-2017| 11:19:00 AM | 11:44:00 AM | 0:25:00 | 201.240.174.145/192.168.1.24 | Activo |181.67.151.115 | Denegado/Anomalia
4 23-may-2017| 11:48:00 AM | 12:13:00 PM| 0:25:00 | 201.240.174.145/192.168.1.24 | Activo |181.67.151.115 | Denegado/Anomalia
5 23-may-2017| 12:18:00 PM| 12:43:00 PM| 0:25:00 | 201.240.174.145/192.168.1.24 | Activo |181.67.151.115 | Denegado/Anomalia
6 26-may-2017| 9:53:00 AM | 10:18:00 AM | 0:25:00 | 190.233.67.104/192.168.1.24 | Activo |190.233.86.229 | Denegado/Anomalia
7 26-may-2017| 10:22:00 AM | 10:47:00 AM | 0:25:00 | 190.233.67.104/192.168.1.24 | Activo |190.233.86.229 | Denegado/Anomalia
8 29-may-2017]| 9:50:00 AM | 10:15:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.233.86.229 [ Denegado/Anomalia
9 29-may-2017| 10:22:00 AM | 10:47:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.233.86.229 | Denegado/Anomalia
10 29-may-2017| 10:51:00 AM | 11:16:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.233.86.229 | Denegado/Anomalia
11 29-may-2017| 11:21:00 AM | 11:46:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.233.86.229 | Denegado/Anomalia
12 29-may-2017| 11:52:00 AM | 12:17:00 PM| 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.233.86.229 | Denegado/Anomalia
13 29-may-2017| 12:21:00 PM| 12:46:00 PM| 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.233.86.229 | Denegado/Anomalia
14 29-may-2017| 12:52:00 PM| 1:17:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.233.86.229 | Denegado/Anomalia
15 29-may-2017]| 1:22:00 PM | 1:47:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.233.86.229 | Denegado/Anomalia
16 30-may-2017| 9:42:00 AM | 10:07:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.233.86.229 | Denegado/Anomalia
17 31-may-2017| 9:58:00 AM | 10:23:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.42.233.190 | Denegado/Anomalia
18 31-may-2017| 10:30:00 AM | 10:55:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.42.233.190 | Denegado/Anomalia
19 31-may-2017| 11:00:00 AM | 11:25:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.42.233.190 | Denegado/Anomalia
20 31-may-2017| 11:30:00 AM | 11:55:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.42.233.190 | Denegado/Anomalia
21 31-may-2017| 4:35:00 PM | 5:00:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.42.233.190 | Denegado/Anomalia
22 31-may-2017] 5:04:00 PM | 5:29:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.42.233.190 | Denegado/Anomalia
23 31-may-2017| 5:38:00 PM | 6:03:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.42.233.190 | Denegado/Anomalia
24 1-jun-2017 | 10:18:00 AM | 10:43:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia
25 1-jun-2017 | 10:53:00 AM | 11:18:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 [ Denegado/Anomalia
26 1-jun-2017 | 11:30:00 AM [ 11:55:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia
27 1-jun-2017 | 12:02:00 PM | 12:27:00 PM| 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia
28 1-jun-2017 | 12:35:00 PM| 1:00:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia
29 1-jun-2017 | 1:05:00 PM | 1:30:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia
30 1-jun-2017 | 1:40:00 PM | 2:05:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 [ Denegado/Anomalia
31 1-jun-2017 | 2:10:00 PM | 2:35:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia
32 1-jun-2017 | 4:01:00 PM | 4:26:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 [ Denegado/Anomalia
33 1-jun-2017 | 4:30:00 PM | 4:55:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia
34 1-jun-2017 | 5:10:00 PM [ 5:35:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia
35 1-jun-2017 | 5:42:00 PM | 6:07:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia
36 1-jun-2017 | 6:18:00 PM | 6:43:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia
37 1-jun-2017 | 6:55:00 PM | 7:20:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 [ Denegado/Anomalia
38 1-jun-2017 | 7:26:00 PM | 7:51:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 [ Denegado/Anomalia
39 1-jun-2017 | 8:00:00 PM | 8:25:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia
40 1-jun-2017 | 8:32:00 PM | 8:57:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia
41 1-jun-2017 | 9:12:00 PM | 9:37:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia
42 2-jun-2017 | 9:15:00 AM | 9:40:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia
43 2-jun-2017 | 9:51:00 AM | 10:16:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia
44 2-jun-2017 | 10:25:00 AM | 10:50:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia
45 2-jun-2017 | 11:00:00 AM | 11:25:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia
46 2-jun-2017 | 11:30:00 AM | 11:55:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia
47 2-jun-2017 | 12:10:00 PM| 12:35:00 PM| 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia
48 5-jun-2017 | 9:16:00 AM | 9:41:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
49 5-jun-2017 | 9:55:00 AM | 10:20:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
50 12-jun-2017 | 5:37:00 PM | 6:02:00 PM | 0:25:00 | 190.235.158.50/192.168.1.24 | Activo |181.67.151.240 [ Denegado/Anomalia

122

FALSOS NEGATIVOS

33,36%

VERDADEROS
POSITIVOS

66,64%




e FALSOS POSITIVOS Y VERDADEROS NEGATIVOS (25 MINUTOS)

Mayo Periodo de Tiempo (25") DETECCION DE ATAQUES FALSOS POSITIVOS V:\EE([::I;I\E/F;C;S
Fecha Ini(ﬂ?riirﬁi?:ll)m (Sl_ﬁﬁl::;i:];; T:ﬁig)n Pt’lil(iizlr;ir(ij\z()ja Acceso| IPPUBLICA |AccesolTipo de trafico Tasa de VN

1 23-may-2017| 10:17:00AM [ 10:42:00 AM | 0:25:00 | 201.240.174.145/192.168.1.24 | Activo |181.67.151.115| Denegado/Anomalia | 179.7.132.74 50 0 0,00% 100%
2 23-may-2017| 10:46:00AM [ 11:11:00 AM | 0:25:00 | 201.240.174.145/192.168.1.24 | Activo |181.67.151.115| Denegado/Anomalia | 179.7.132.74 50 0 0,00% 100%
8 23-may-2017| 11:19:00AM [ 11:44:00 AM | 0:25:00 | 201.240.174.145/192.168.1.24  Activo |181.67.151.115| Denegado/Anomalia | 179.7.132.74 50 0 0,00% 100%
4 23-may-2017| 11:48.00AM [ 12:13:00 PM| 0:25:00 | 201.240.174.145/192.168.1.24 | Activo |181.67.151.115] Denegado/Anomalia | 179.7.132.74 50 0 0,00% 100%
5 23-may-2017| 12:18:00PM | 12:43:00 PM| 0:25:00 | 201.240.174.145/192.168.1.24 | Activo |181.67.151.115 Denegado/Anomalia | 179.7.132.74 50 0 0,00% 100%
6 26-may-2017| 9:53:00AV [ 10:18:00 AM | 0:25:00 | 190.233.67.104/192.168.1.24 | Activo |190.233.86.229| Denegado/Anomalia [179.7.135.111 50 0 0,00% 100%
7 26-may-2017| 10:22:00 AM [ 10:47:00 AM | 0:25:00 | 190.233.67.104/192.168.1.24 | Activo |190.233.86.229| Denegado/Anomalia [179.7.135.111 50 0 0,00% 100%
8 29-may-2017| 9:50:00 AV [ 10:15:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.233.86.229| Denegado/Anomalia [179.7.135.111 50 0 0,00% 100%
9 29-may-2017| 10:22:00 AM [ 10:47:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.233.86.229| Denegado/Anomalia [179.7.135.111 50 0 0,00% 100%
10 29-may-2017| 10:51:00AM [ 11:16:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.233.86.229| Denegado/Anomalia |179.7.135.111 50 0 0,00% 100%
11 29-may-2017| 11:21:00AM | 11:46:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.233.86.229| Denegado/Anomalia |179.7.135.111 50 0 0,00% 100%
12 29-may-2017| 11:52.00 AM [ 12:17:00 PM| 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.233.86.229| Denegado/Anomalia |179.7.135.111 50 0 0,00% 100%
13 29-may-2017| 12:21:.00PM | 12:46:00 PM| 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.233.86.229| Denegado/Anomalia |179.7.135.111 50 0 0,00% 100%
14 29-may-2017| 12:52:.00PM | 1:17:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.233.86.229| Denegado/Anomalia [179.7.135.111 50 0 0,00% 100%
15 29-may-2017| 1:22:00PM | 1:47:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.233.86.229| Denegado/Anomalia [179.7.135.111 50 0 0,00% 100%
16 30-may-2017| 9:42:00 AV [ 10:07:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.233.86.229| Denegado/Anomalia [179.7.135.111 50 0 0,00% 100%
17 31-may-2017| 9:58:00 AV [ 10:23:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.42.233.190| Denegado/Anomalia |179.7.135.111 50 0 0,00% 100%
18 31-may-2017| 10:30:00 AM [ 10:55:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.42.233.190( Denegado/Anomalia |179.7.135.111 50 0 0,00% 100%
19 31-may-2017| 11:00:00 AM [ 11:25:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.42.233.190| Denegado/Anomalia [179.7.135.111 50 0 0,00% 100%
20 31-may-2017| 11:30:00AM [ 11:55:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.42.233.190| Denegado/Anomalia [179.7.135.111 50 0 0,00% 100%
21 31-may-2017| 4:35:00PM [ 5:00:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.42.233.190| Denegado/Anomalia [179.7.135.111 50 0 0,00% 100%
22 31-may-2017| 5:04:00PM [ 5:29:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.42.233.190| Denegado/Anomalia [179.7.135.111 50 0 0,00% 100%
23 31-may-2017| 5:38:00PM [ 6:03:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo |190.42.233.190| Denegado/Anomalia |179.7.135.111 50 0 0,00% 100%
24 1-jun-2017 | 10:18:00 AM | 10:43:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia |179.7.135.111 50 0 0,00% 100%
25 1-jun-2017 | 10:53:00 AM | 11:18:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia |179.7.135.111 50 0 0,00% 100%
26 14un-2017 | 11:30:00 AM | 11:55:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 [ Denegado/Anomalia |179.7.135.111 50 0 0,00% 100%
27 14un-2017 | 12:02:00PM | 12:27:00 PM| 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 [ Denegado/Anomalia |179.7.135.111 50 0 0,00% 100%
28 14un-2017 | 12:35:00PM | 1:00:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 [ Denegado/Anomalia |179.7.135.111 50 0 0,00% 100%
29 1-jun-2017 | 1.05.00PM | 1:30:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100%
30 1-jun-2017 | 1:40:00PM | 2:05:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100%
31 14un-2017 | 2:10:00PM | 2:35:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 [ Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100%
32 14un-2017 | 4:01:00PM | 4:26:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 [ Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100%
33 14un-2017 | 4:30:00PM | 4:55:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100%
34 14un-2017 | 5:10:00PM | 5:35:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 [ Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100%
35 1-jun-2017 | 5:42:00PM | 6:07:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100%
36 1-jun-2017 | 6:18:.00PM | 6:43:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100%
37 14un-2017 | 6:55:00PM | 7:20:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 [ Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100%
38 14un-2017 | 7:26:00PM | 7:51:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 [ Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100%
39 14un-2017 | 8:00:00PM | 8:25:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 [ Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100%
40 14un-2017 | 8:32.00PM | 8:57:00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100%
41 1-jun-2017 | 9:12:00PM | 9:37:.00 PM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100%
42 2-un-2017 | 9:15.00 AM | 9:40:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100%
43 2-jun-2017 | 9:51:00AM [ 10:16:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100%
44 2-jun-2017 | 10:25:00 AM [ 10:50:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100%
45 2-jun-2017 | 11:00:00 AM [ 11:25:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100%
46 2-jun-2017 | 11:30:00 AM [ 11:55:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100%
47 2-un-2017 | 12:10:.00PM | 12:35:00 PM| 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.233.86.47 | Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100%
48 5-jun-2017 | 9:16:00AM | 9:41:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100%
49 5-jun-2017 | 9:55:00AM [ 10:20:00 AM | 0:25:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100%
50 12-jun-2017 | 5:37:00PM | 6:02:00 PM | 0:25:00 | 190.235.158.50/192.168.1.24 | Activo |181.67.151.240| Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100%
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e FALSOS NEGATIVOS Y VERDADEROS POSITIVOS (30 MINUTOS)

. ) " VERDADEROS
Periodo de Tiempo (30°) DETECCION DE ATAQUES FALSOS NEGATIVOS POSITIVOS
Inicio de Seguimiento | Duracion IP (Servidor a Acceso/Tipo de
(Ho?;amilceial) (Hogra actual)| (H:M:S) PL’IbI(icalPrivazia Accesol P PUBLICA tréficg
1 5-jun-2017 | 10:40:00 AM | 11:10:00 AM | 0:30:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
2 5-jun-2017 | 11:14:00 AM | 11:44:00 AM | 0:30:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
3 5-jun-2017 | 11:50:00 AM | 12:20:00 PM| 0:30:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
4 5-jun-2017 | 12:28:00 PM| 12:58:00 PM| 0:30:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
5 5-jun-2017 | 4:54:00 PM | 5:24:00 PM | 0:30:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
6 5-jun-2017 | 5:30:00 PM | 6:00:00 PM | 0:30:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
7 5-jun-2017 | 6:08:00 PM | 6:38:00 PM | 0:30:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
8 6-jun-2017 | 9:14:00 AM | 9:44:.00 AM | 0:30:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
9 6-jun-2017 | 9:49:00 AM | 10:19:00 AM | 0:30:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
10 6-jun-2017 | 10:24:00 AM | 10:54:00 AM | 0:30:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
11 6-jun-2017 | 11:01:00 AM | 11:31:00 AM | 0:30:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
12 6-jun-2017 | 11:36:00 AM | 12:06:00 PM| 0:30:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
13 7-jun-2017 | 9:17:00 AM | 9:47:00 AM | 0:30:00 | 190.233.78.9/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
14 7-jun-2017 | 10:02:00 AM | 10:32:00 AM | 0:30:00 | 181.65.83.239/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
15 7-jun-2017 | 10:38:00 AM | 11:08:00 AM | 0:30:00 | 181.65.83.239/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
16 7-jun-2017 | 11:13:00 AM | 11:43:00 AM | 0:30:00 | 181.65.83.239/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
17 7-jun-2017 | 12:01:00 PM| 12:31:00 PM| 0:30:00 | 181.65.83.239/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
18 7-jun-2017 | 4:40:00 PM | 5:10:00 PM | 0:30:00 | 181.65.83.239/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
19 7-jun-2017 | 5:15:00 PM | 5:45:00 PM | 0:30:00 | 181.65.83.239/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
20 7-jun-2017 | 5:49:00 PM | 6:19:00 PM | 0:30:00 | 181.65.83.239/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
21 8-jun-2017 | 8:56:00 AM | 9:26:00 AM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
22 8-jun-2017 | 9:32:00 AM | 10:02:00 AM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
23 8-jun-2017 | 10:07:00 AM | 10:37:00 AM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
24 8-jun-2017 | 10:46:00 AM | 11:16:00 AM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
25 8-jun-2017 | 11:21:00 AM | 11:51:00 AM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
26 8-jun-2017 | 12:04:00 PM | 12:34:00 PM| 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
27 9-jun-2017 | 9:02:00 AM | 9:32:00 AM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
28 9-jun-2017 | 9:36:00 AM | 10:06:00 AM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
29 9-jun-2017 | 10:12:00 AM | 10:42:00 AM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
30 9-jun-2017 | 10:51:00 AM | 11:21:00 AM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
31 9-jun-2017 | 11:32:00 AM | 12:02:00 PM| 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
32 9-jun-2017 | 12:15:00 PM| 12:45:00 PM| 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
33 9-jun-2017 | 12:57:00 PM| 1:27:00 PM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
34 9-jun-2017 | 1:39:00 PM | 2:09:00 PM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
35 9-jun-2017 | 4:04:00 PM | 4:34:00 PM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
36 9-jun-2017 | 4:42:00 PM | 5:12:00 PM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
37 9-jun-2017 | 5:20:00 PM | 5:50:00 PM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
38 9-jun-2017 | 5:56:00 PM | 6:26:00 PM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
39 9-jun-2017 | 6:33:00 PM | 7:03:00 PM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
40 9-jun-2017 | 7:10:00 PM | 7:40:00 PM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
41 9-jun-2017 | 7:49:00 PM | 8:19:00 PM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
42 9-jun-2017 | 8:26:00 PM | 8:56:00 PM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
43 9-jun-2017 | 9:07:00 PM | 9:37:00 PM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
44 9-jun-2017 | 9:45:00 PM | 10:15:00 PM| 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
45 9-jun-2017 | 10:23:00 PM| 10:53:00 PM| 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia
46 12-jun-2017| 9:38:00 AM | 10:08:00 AM | 0:30:00 |190.235.158.50/192.168.1.24 | Activo |181.67.151.240 | Denegado/Anomalia
47 12-jun-2017] 10:11:00 AM | 10:41:00 AM | 0:30:00 | 190.235.158.50/192.168.1.24 | Activo |181.67.151.240 | Denegado/Anomalia
48 12-jun-2017| 10:44:00 AM | 11:14:00 AM | 0:30:00 | 190.235.158.50/192.168.1.24 | Activo |181.67.151.240 | Denegado/Anomalia
49 12-jun-2017] 11:17:00 AM | 11:47:00 AM | 0:30:00 | 190.235.158.50/192.168.1.24 | Activo |181.67.151.240 | Denegado/Anomalia
50 12-jun-2017| 4:42:00 PM | 5:12:00 PM | 0:30:00 | 190.235.158.50/192.168.1.24 | Activo |181.67.151.240 | Denegado/Anomalia
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e FALSOS POSITIVOS Y VERDADEROS NEGATIVOS (30 MINUTOS)

Mayo Periodo de Tiempo (30') DETECCION DE ATAQUES FALSOS POSITIVOS VEESQENE:%S
Fecha lni(i:sriﬁrﬁi?;;]e :’O%:i:‘if:;% D(uHr:e':Ac:gJ)n P:]Fl))l(ifz;;ir[ij\zzja Acceso| IPPUBLICA [AccesofTipo de tréfico Tasa de VN

1 5-un-2017 | 10:40:00 AV | 11:10:00 AM | 0:30:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40  Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100,00%
2 5-un-2017 | 11:14:00AM | 11:44:00 AM| 0:30:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100,00%
3 5-un-2017 | 11:50:00 AM | 12:20:00 PM| 0:30:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40  Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100,00%
4 5-un-2017 | 12:28:00 PM | 12:58:00 PM| 0:30:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100,00%
5 5-un-2017 4:54:00PM | 5:24:00 PM | 0:30:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40| Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100,00%
6 5-jun-2017 5:30:00PM | 6:00:00 PM | 0:30:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40| Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100,00%
7 5-jun-2017 6:08:.00PM | 6:38:00 PM | 0:30:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40| Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100,00%
8 6-jun-2017 9:14:00 AV 9:44:00 AM | 0:30:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40 [ Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100,00%
9 6-jun-2017 9:49:.00AM | 10:19:00 AM | 0:30:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40| Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100,00%
10 6-jun-2017 | 10:24:00 AV | 10:54:00 AM | 0:30:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40  Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100,00%
11 6-un-2017 | 11:01.00AM | 11:31:.00 AM | 0:30:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100,00%
12 6-jun-2017 | 11:36:00 AV | 12:06:00 PM| 0:30:00 | 181.64.23.125/192.168.1.24 | Activo | 190.42.157.40  Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100,00%
13 7-jun-2017 9:17:00 AM 9:47:00 AM | 0:30:00 | 190.233.78.9/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100,00%
14 7-un-2017 | 10:02:00 AM | 10:32:00 AM | 0:30:00 | 181.65.83.239/192.168.1.24 | Activo | 190.42.157.40  Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100,00%
15 7-un-2017 | 10:38:00 AM | 11:08:00 AM | 0:30:00 | 181.65.83.239/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100,00%
16 7-un-2017 | 11:13.00AM | 11:43:00 AM | 0:30:00 | 181.65.83.239/192.168.1.24 | Activo | 190.42.157.40  Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100,00%
17 7-un-2017 | 12:01:00PM | 12:31:00 PM| 0:30:00 | 181.65.83.239/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100,00%
18 7-jun-2017 4:40:00PM | 5:10:00 PM | 0:30:00 | 181.65.83.239/192.168.1.24 | Activo | 190.42.157.40| Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100,00%
19 7-jun-2017 5:15:00PM | 5:45:00 PM | 0:30:00 | 181.65.83.239/192.168.1.24 | Activo | 190.42.157.40| Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100,00%
20 7-jun-2017 5:49:00 PM | 6:19:00 PM | 0:30:00 | 181.65.83.239/192.168.1.24 | Activo | 190.42.157.40 [ Denegado/Anomalia | 179.7.135.47 50 0 0,00% 100,00%
21 8-jun-2017 8:56:00 AM 9:26:00 AM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
22 8-jun-2017 9:32:00AM [ 10:02:00 AM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40  Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
23 8-jun-2017 | 10:07:00AM | 10:37:00 AM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
24 8-un-2017 | 10:46:00 AV | 11:16:00 AM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40  Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
25 8-jun-2017 | 11:21:00AM | 11:51:00 AM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
26 8-un-2017 | 12:04:00 PM | 12:34:00 PM| 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40| Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
27 9-jun-2017 9:02:00 AM 9:32:00 AM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
28 9-jun-2017 9:36:00AM | 10:06:00 AM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40  Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
29 9-un-2017 | 10:12:00AM | 10:42:00 AM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
30 9-jun-2017 | 10:51:00 AM | 11:21:00 AM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40  Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
31 9-un-2017 | 11:32:00AM | 12:02:00 PM| 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
32 9-jun-2017 | 12:15:00PM | 12:45:00 PM| 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40  Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
33 9-jun-2017 | 12:57:.00PM | 1:27:00 PM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
34 9-jun-2017 1:39:00PM | 2:09:00 PM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 [ Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
35 9-jun-2017 4:04:00PM | 4:34:00 PM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
36 9-jun-2017 4:42:.00PM | 5:12:00 PM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40 | Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
37 9-jun-2017 5:20:00PM | 5:50:00 PM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40| Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
38 9-jun-2017 5:56:00 PM | 6:26:00 PM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40| Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
39 9-jun-2017 6:33:00PM [ 7:03:00 PM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40  Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
40 9-jun-2017 7:10:00PM | 7:40:00 PM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40| Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
41 9-jun-2017 7:49:00PM | 8:19:00 PM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40  Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
42 9-jun-2017 8:26:00PM | 8:56:00 PM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40| Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
43 9-jun-2017 9:07:00PM [ 9:37:00 PM | 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40  Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
44 9-jun-2017 9:45:00 PM | 10:15:00 PM| 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40| Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
45 9-jun-2017 | 10:23:00PM | 10:53:00 PM| 0:30:00 | 181.66.34.139/192.168.1.24 | Activo | 190.42.157.40  Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
46 12-jun-2017 | 9:38:00 AM | 10:08:00 AM | 0:30:00 | 190.235.158.50/192.168.1.24 | Activo [181.67.151.240[ Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
47 12-jun-2017 | 10:11:.00 AM | 10:41:00 AM | 0:30:00 | 190.235.158.50/192.168.1.24 | Activo |181.67.151.240[ Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
48 12-jun-2017 | 10:44:00AM | 11:14:00 AM | 0:30:00 | 190.235.158.50/192.168.1.24 | Activo [181.67.151.240[ Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
49 12-jun-2017 | 11:17.00 AM | 11:47:00 AM | 0:30:00 | 190.235.158.50/192.168.1.24 | Activo |181.67.151.240[ Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
50 12-jun-2017 | 4:42:00PM | 5:12:00 PM | 0:30:00 | 190.235.158.50/192.168.1.24 | Activo {181.67.151.240[ Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%

- 0,00% 100,00%
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e FALSOS NEGATIVOS Y VERDADEROS POSITIVOS (60 MINUTOS)

Periodo de Tiempo (60°)

DETECCION DE ATAQUES

FALSOS NEGATIVOS VERDADEROS

POSITIVOS
Inicio de Seguimiento | Duracion IP (Servidor q Acceso/Tipo de
(Ho?;a&l:;al) (Hogra actual)| (H:M:S) Pl]bl(icalPrivazia Acceso| 1P PUBLICA trétficmr)J
1 13-jun-2017| 9:04:00 AM | 10:04:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |181.67.151.240 | Denegado/Anomalia
2 13-jun-2017| 10:15:00 AM | 11:15:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |181.67.151.240 | Denegado/Anomalia
3 13-jun-2017] 11:21:00 AM | 12:21:00 PM| 1:00:00 | 190.235.158.50/192.168.1.24 | Activo [181.67.151.240 | Denegado/Anomalia
4 13-jun-2017| 12:25:00 PM | 1:25:00 PM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |181.67.151.240 | Denegado/Anomalia
B 14-jun-2017| 9:28:00 AM | 10:28:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |181.67.151.240 | Denegado/Anomalia
6 14-jun-2017| 10:35:00 AM | 11:35:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |181.67.151.240 | Denegado/Anomalia
7 19-jun-2017| 8:49:00 AM | 9:49:00 AM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 |Denegado/Anomalia
8 19-jun-2017| 9:55:00 AM | 10:55:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 |Denegado/Anomalia
9 19-jun-2017| 11:00:00 AM | 12:00:00 PM| 1:00:00 | 190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 |Denegado/Anomalia
10 19-jun-2017| 12:07:00 PM | 1:07:00 PM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 |Denegado/Anomalia
11 20-jun-2017| 9:39:00 AM | 10:39:00 AM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 |Denegado/Anomalia
12 20-jun-2017| 10:43:00 AM | 11:43:00 AM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 [Denegado/Anomalia
13 20-jun-2017] 11:57:00 AM | 12:57:00 PM|] 1:00:00 | 190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 |Denegado/Anomalia
14 20-jun-2017] 1:04:00 PM | 2:04:00 PM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 |Denegado/Anomalia
15 21-jun-2017| 9:01:00 AM | 10:01:00 AM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 [Denegado/Anomalia
16 21-jun-2017| 10:07:00 AM | 11:07:00 AM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 [Denegado/Anomalia
17 21-jun-2017| 11:18:00 AM | 11:28:00 AM | 0:10:00 | 190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 [Denegado/Anomalia
18 21-jun-2017| 12:22:00 PM | 1:22:00 PM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 [Denegado/Anomalia
19 22-jun-2017| 9:35:00 AM | 10:35:00 AM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 |Denegado/Anomalia
20 22-jun-2017| 10:41:00 AM | 11:41:00 AM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 [Denegado/Anomalia
21 22-jun-2017| 11:45:00 AM | 12:45:00 PM| 1:00:00 |190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 [Denegado/Anomalia
22 23-jun-2017| 9:22:00 AM | 10:22:00 AM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 [Denegado/Anomalia
23 23-jun-2017] 10:31:00 AM | 11:31:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 |Denegado/Anomalia
24 23-jun-2017| 11:41:00 AM | 12:41:00 PM| 1:00:00 |190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 [Denegado/Anomalia
25 26-jul-2017 | 9:07:00 AM | 10:07:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo [190.233.83.100 | Denegado/Anomalia
26 26-jul-2017 | 10:46:00 AM | 11:46:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo [190.233.83.100 | Denegado/Anomalia
27 26-jul-2017 | 11:54:00 AM | 12:54:00 PM| 1:00:00 |190.235.158.50/192.168.1.24 [ Activo |190.233.83.100 | Denegado/Anomalia
28 27-jun-2017| 9:27:00 AM | 10:27:00 AM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
29 27-jun-2017| 10:31:00 AM | 11:31:00 AM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
30 27-jun-2017| 11:37:00 AM | 12:37:00 PM| 1:00:00 |190.235.158.50/192.168.1.24 | Activo |190.233.83.100 [ Denegado/Anomalia
31 27-jun-2017| 2:05:00 PM | 3:05:00 PM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo |190.233.83.100 [ Denegado/Anomalia
32 27-jun-2017] 3:11:00 PM | 4:11:00 PM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
33 27-jun-2017]| 4:19:00 PM | 5:19:00 PM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
34 27-jun-2017| 5:22:00 PM | 6:22:00 PM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo |190.233.83.100 [ Denegado/Anomalia
35 28-jun-2017| 9:10:00 AM | 10:10:00 AM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
36 28-jun-2017| 10:15:00 AM | 11:15:00 AM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo |190.233.83.100 [ Denegado/Anomalia
37 28-jun-2017| 11:22:00 AM | 12:22:00 PM| 1:00:00 |190.235.158.50/192.168.1.24 | Activo |190.233.83.100 [ Denegado/Anomalia
38 28-jun-2017| 12:30:00 PM | 1:30:00 PM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
39 28-jun-2017| 4:01:00 PM | 5:01:00 PM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo |190.233.83.100 [ Denegado/Anomalia
40 28-jun-2017| 5:09:00 PM | 6:09:00 PM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
41 28-jun-2017| 6:16:00 PM | 7:16:00 PM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo |190.233.83.100 [ Denegado/Anomalia
42 29-jun-2017]| 8:52:00 AM | 9:52:00 AM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
43 29-jun-2017| 10:00:00 AM | 11:00:00 AM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo |190.233.83.100 [ Denegado/Anomalia
44 29-jun-2017| 11:15:00 AM | 12:15:00 PM| 1:00:00 |190.235.158.50/192.168.1.24 | Activo |190.233.83.100 [ Denegado/Anomalia
45 29-jun-2017| 12:20:00 PM | 1:20:00 PM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo |190.233.83.100 [ Denegado/Anomalia
46 30-jun-2017| 8:45:00 AM | 9:45:00 AM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo |190.233.83.100 [ Denegado/Anomalia
47 30-jun-2017| 9:52:00 AM | 10:52:00 AM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
48 30-jun-2017| 10:59:00 AM | 11:59:00 AM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
49 30-jun-2017| 12:05:00 PM | 1:05:00 PM | 1:00:00 |190.235.158.50/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
50 9-ag0-2017| 10:47:00 AM | 11:47:00 AM | 1:00:00 | 190.233.84.59/192.168.1.24 | Activo [190.233.83.100 | Denegado/Anomalia
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e FALSOS POSITIVOS Y VERDADEROS NEGATIVOS (60 MINUTOS)

Mayo Periodo de Tiempo (60') DETECCION DE ATAQUES FALSOS POSITIVOS ngg:'lt')ll\zlzzs

Fecha Ini(ﬂsrgelrﬁi?gll;e (SI-IZgrl;ini(te::l)) D(L::;c:iso)n Pl’lil(iiz;;ir‘ij\zzia Acceso| IPPUBLICA |AccesofTipo de trafico Tasade VN

1 13-jun-2017 | 9:04:00 AM [ 10:04:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |181.67.151.240| Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
2 13-jun-2017 | 10:15:00 AM [ 11:15:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |181.67.151.240| Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
3 13-jun-2017 | 11:21:00AM ([ 12:21:00 PM| 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |181.67.151.240| Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
4 13-jun-2017 | 12:25:00 PM | 1:25:00 PM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |181.67.151.240| Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
5 14-jun-2017 | 9:28:00 AM [ 10:28:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |181.67.151.240| Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
6 14-jun-2017 | 10:35:00AM [ 11:35:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |181.67.151.240| Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
7 19-jun-2017 |  8:49:00 AM 9:49:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 | Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
8 19-jun-2017 | 9:55:00 AV | 10:55:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 | Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
9 19-jun-2017 | 11:00:00 AM [ 12:00:00 PM| 1:00:00 | 190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 | Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
10 19-jun-2017 | 12:07:00PM | 1:07:00 PM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 | Denegado/Anomalia | 179.7.134.35 50 0 0,00% 100,00%
11 20-jun-2017 | 9:39:00 AM | 10:39:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 | Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
12 20-jun-2017 | 10:43:00 AM | 11:43:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 | Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
13 20-jun-2017 | 11:57:00 AM | 12:57:00 PM| 1:00:00 | 190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 | Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
14 20-jun-2017 |  1:04:00 PM 2:04:00 PM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 | Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
15 21-un-2017 | 9:01:00AM | 10:01:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 | Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
16 21-jun-2017 | 10:07:00 AM | 11:07:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 | Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
17 21-un-2017 | 11:18:00AM | 11:28:00 AM | 0:10:00 | 190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 | Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
18 21-jun-2017 | 12:22:00PM | 1:22:00 PM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 | Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
19 22-jun-2017 | 9:35:00 AM | 10:35:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 | Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
20 22-jun-2017 | 10:41:00 AM | 11:41:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 | Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
21 22-jun-2017 | 11:45:00 AM | 12:45:00 PM| 1:00:00 | 190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 | Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
22 23-un-2017 | 9:22:00AM | 10:22:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 | Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
23 23-jun-2017 | 10:31:00 AM | 11:31:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 | Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
24 23-jun-2017 | 11:41:00 AM | 12:41:00 PM| 1:00:00 | 190.235.158.50/192.168.1.24 | Activo | 181.66.25.55 | Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
25 26-jul-2017 9:07.00AM | 10:07:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia [179.7.138.161 50 0 0,00% 100,00%
26 26-jul-2017 | 10:46:00AM [ 11:46:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
27 26-jul-2017 | 11:54:00 AM [ 12:54:00 PM| 1:00:00 | 190.235.158.50/192.168.1.24 | Activo [{190.233.83.100 Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
28 27-un-2017 | 9:27:00AM | 10:27:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
29 27-jun-2017 | 10:31:00 AM | 11:31:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
30 27-jun-2017 | 11:37:.00 AM | 12:37:00 PM| 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
31 27-jun-2017 |  2:05:00 PM 3:05:00 PM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |190.233.83.100( Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
32 27-jun-2017 | 3:11:00PM | 4:11:00 PM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |190.233.83.100[ Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
33 27-jun-2017 |  4:19:00 PM 5:19:00 PM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
34 27-un-2017 | 5:22:00PM | 6:22:00 PM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
35 28-un-2017 | 9:10:00AM | 10:10:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
36 28-jun-2017 | 10:15:00 AM | 11:15:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
37 28-jun-2017 | 11:22:00 AM | 12:22:00 PM| 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |190.233.83.100[ Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
38 28-jun-2017 | 12:30:00 PM | 1:30:00 PM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |190.233.83.100[ Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
39 28-jun-2017 |  4:01:00 PM 5:01:00 PM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |190.233.83.100( Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
40 28-jun-2017 |  5:09:00 PM 6:09:00 PM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
41 28-un-2017 | 6:16:00PM | 7:16:00 PM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
42 29-un-2017 | 8:52:00AM | 9:52:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
43 29-jun-2017 | 10:00:00 AM | 11:00:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
44 29-jun-2017 | 11:15:00 AM | 12:15:00 PM| 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |190.233.83.100[ Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
45 29-jun-2017 | 12:20:00PM | 1:20:00 PM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |190.233.83.100[ Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
46 30-jun-2017 |  8:45:00 AM 9:45:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |190.233.83.100] Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
47 30-jun-2017 | 9:52:00AM | 10:52:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
48 30-jun-2017 | 10:59:00 AV | 11:59:00 AM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
49 30-jun-2017 | 12:05:00PM | 1:05:00 PM | 1:00:00 | 190.235.158.50/192.168.1.24 | Activo |190.233.83.100] Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
50 9-ag0-2017 | 10:47:00 AM [ 11:47:00 AM | 1:00:00 | 190.233.84.59/192.168.1.24 | Activo [190.233.83.100| Denegado/Anomalia | 66.249.88.47 50 0 0,00% 100,00%
- 0,00% 100,00%
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e FALSOS NEGATIVOS Y VERDADEROS POSITIVOS (90 MINUTOS)

VERDADEROS

FALSOS NEGATIVOS POSITIVOS

Periodo de Tiempo (90') DETECCION DE ATAQUES
Inicio de Seguimiento | Duracion IP (Servidor o Acceso/Tipo de
(Ho/-:;aalijceial) (Ho%a actual)| (H:M:S) Pl]bl(icalPrivazia Acceso| - IP PUBLICA tréficg
1 3-jul-2017 | 9:56:00 AM [ 11:26:00 AM | 1:30:00 | 190.42.233.242/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
2 3-jul-2017 | 11:35:00 AM [ 1:05:00 PM | 1:30:00 | 190.42.233.242/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
3 4-jul-2017 | 9:30:00 AM | 11:00:00 AM | 1:30:00 | 190.42.233.242/192.168.1.24 | Activo |190.233.83.100 [ Denegado/Anomalia
4 4-jul-2017 | 11:09:00 AM | 12:39:00 PM| 1:30:00 | 190.42.233.242/192.168.1.24 | Activo |190.233.83.100 [ Denegado/Anomalia
5 5-jul-2017 | 9:31:00 AM | 11:01:00 AM | 1:30:00 | 190.233.82.207 /192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
6 5-jul-2017 | 11:11:00 AM | 12:41:00 PM| 1:30:00 | 190.233.82.207 /192.168.1.24 | Activo |190.233.83.100 [ Denegado/Anomalia
7 7-jul-2017 | 9:41:00 AM | 11:11:00 AM | 1:30:00 190.233.69.6 /192.168.1.24 Activo |190.233.83.100 [ Denegado/Anomalia
8 7-jul-2017 | 11:19:00 AM | 12:49:00 PM| 1:30:00 | 190.233.69.6/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
9 10-jul-2017| 9:53:00 AM | 11:23:00 AM | 1:30:00 | 190.233.71.186/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
10 10-jul-2017] 11:29:00 AM | 12:59:00 PM| 1:30:00 | 190.233.71.186/192.168.1.24 | Activo |190.233.83.100 [ Denegado/Anomalia
11 10-jul-2017| 4:11:00 PM | 5:41:00 PM | 1:30:00 | 201.240.239.105/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
12 10-jul-2017] 5:50:00 PM | 7:20:00 PM | 1:30:00 |201.240.239.105/192.168.1.24 | Activo |190.233.83.100 [ Denegado/Anomalia
13 11-jul-2017] 10:11:00 AM | 11:41:00 AM | 1:30:00 | 190.233.62.78/192.168.1.24 | Activo |190.233.83.100 [ Denegado/Anomalia
14 11-jul-2017| 11:44:00 AM | 1:14:00 PM | 1:30:00 | 190.233.62.78/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
15 12-jul-2017| 2:01:00 PM | 3:31:00 PM | 1:30:00 | 190.233.62.78/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
16 12-jul-2017] 3:37:00 PM | 5:07:00 PM | 1:30:00 | 190.233.62.78/192.168.1.24 | Activo |190.233.83.100 [ Denegado/Anomalia
17 12-jul-2017| 5:26:00 PM | 6:56:00 PM | 1:30:00 | 190.233.62.78/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
18 14-jul-2017] 9:00:00 AM | 10:30:00 AM | 1:30:00 | 190.233.62.78/192.168.1.24 | Activo |190.233.83.100 [ Denegado/Anomalia
19 14-jul-2017] 10:55:00 AM | 12:25:00 PM| 1:30:00 | 190.233.62.78/192.168.1.24 | Activo |190.233.83.100 [ Denegado/Anomalia
20 14-jul-2017| 12:42:00 PM| 2:12:00 PM | 1:30:00 | 190.233.62.78/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
21 14-jul-2017| 2:15:00 PM | 3:45:00 PM | 1:30:00 | 190.233.62.78/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
22 18-jul-2017| 9:22:00 AM | 10:52:00 AM | 1:30:00 | 201.240.30.111/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
23 18-jul-2017] 11:13:00 AM | 12:43:00 PM| 1:30:00 | 201.240.30.111/192.168.1.24 | Activo |190.233.83.100 [ Denegado/Anomalia
24 18-jul-2017| 12:51:00 PM| 2:21:00 PM | 1:30:00 | 201.240.30.111/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
25 21-jul-2017| 9:33:00 AM | 11:03:00 AM | 1:30:00 | 201.240.30.111/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
26 21-jul-2017| 11:09:00 AM | 12:39:00 PM| 1:30:00 | 201.240.30.111/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
27 21-jul-2017] 12:44:00 PM| 2:14:00 PM | 1:30:00 | 201.240.30.111/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
28 24-jul-2017| 1:11:00 PM | 2:41:00 PM | 1:30:00 | 201.240.30.111/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
29 24-jul-2017| 2:49:00 PM | 4:19:00 PM | 1:30:00 | 201.240.30.111/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
30 24-jul-2017| 4:25:00 PM | 5:55:00 PM | 1:30:00 | 201.240.30.111/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
31 24-jul-2017] 6:00:00 PM | 7:30:00 PM | 1:30:00 | 201.240.30.111/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
32 25-jul-2017| 2:05:00 PM | 3:35:00 PM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
88 25-jul-2017| 3:42:00 PM | 5:12:00 PM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
34 25-jul-2017| 5:20:00 PM | 6:50:00 PM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
35 25-jul-2017| 6:57:00 PM | 8:27:00 PM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
36 26-jul-2017| 8:53:00 AM | 10:23:00 AM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
37 26-jul-2017| 11:00:00 AM | 12:30:00 PM| 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
38 26-jul-2017| 2:23:00 PM | 3:53:00 PM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
39 26-jul-2017| 4:00:00 PM | 5:30:00 PM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
40 26-jul-2017| 5:38:00 PM | 7:08:00 PM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
41 26-jul-2017| 7:12:00 PM | 8:42:00 PM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
42 27-jul-2017| 9:02:00 AM | 10:32:00 AM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
43 27-jul-2017] 10:41:00 AM | 12:11:00 PM| 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
44 27-jul-2017] 3:02:00 PM | 4:32:00 PM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100 [ Denegado/Anomalia
45 27-jul-2017| 4:39:00 PM | 6:09:00 PM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
46 28-jul-2017| 9:05:00 AM | 10:35:00 AM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
47 28-jul-2017| 10:42:00 AM | 12:12:00 PM| 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
48 28-jul-2017| 2:06:00 PM | 3:36:00 PM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
49 28-jul-2017]| 5:41:00 PM | 7:11:00 PM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100 | Denegado/Anomalia
50 9-ago-2017| 10:01:00 AM | 11:31:00 AM | 1:30:00 | 190.235.51.28/192.168.1.24 | Activo |190.233.83.100 [ Denegado/Anomalia
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e FALSOS POSITIVOS Y VERDADEROS NEGATIVOS (90 MINUTOS)

Mayo Periodo de Tiempo (90') DETECCION DE ATAQUES FALSOS POSITIVOS VEES:'II?I%ZS
Fecha Ini(ﬂgrgi,ﬁi?;;]e (Sﬁl:?;ﬁ;; D(l:_miso)n P:]F;Jl(iizijr;ir?\?a:t)ia Acceso| IPPUBLICA [AccesolTipo de trafico Tasa de VN

1 3-jul-2017 9:56:00 AM | 11:26:00 AM | 1:30:00 | 190.42.233.242/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia {179.7.138.161 50 0 0,00% 100,00%
2 3jul-2017 | 11:35:00AM | 1:05:00 PM | 1:30:00 | 190.42.233.242/192.168.1.24 | Activo [190.233.83.100| Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
3 4-jul-2017 9:30:00 AM | 11:00:00 AM | 1:30:00 | 190.42.233.242/192.168.1.24 | Activo [190.233.83.100| Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
4 4-jul-2017 11:09:00 AM | 12:39:00 PM| 1:30:00 | 190.42.233.242/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia [179.7.138.161 50 0 0,00% 100,00%
5 5-jul-2017 9:31:00AM | 11:01:00 AM | 1:30:00 | 190.233.82.207 /192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia {179.7.138.161 50 0 0,00% 100,00%
6 5-jul-2017 11:11:00 AM | 12:41:00 PM| 1:30:00 | 190.233.82.207/192.168.1.24 | Activo |190.233.83.100[ Denegado/Anomalia [179.7.138.161 50 0 0,00% 100,00%
7 7-jul-2017 9:41.00AM | 11:11:00 AM | 1:30:00 | 190.233.69.6/192.168.1.24 | Activo [190.233.83.100| Denegado/Anomalia |179.7.138.161 50 0 0,00% 100,00%
8 7-jul-2017 11:19:00 AM | 12:49:00 PM| 1:30:00 | 190.233.69.6/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia [179.7.138.161 50 0 0,00% 100,00%
9 10-jul-2017 9:53:00AM [ 11:23:00 AM | 1:30:00 | 190.233.71.186/192.168.1.24 | Activo [190.233.83.100| Denegado/Anomalia | 179.7.131.97 50 0 0,00% 100,00%
10 10-jul-2017 | 11:29:00 AM | 12:59:00 PM| 1:30:00 | 190.233.71.186/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia | 179.7.131.97 50 0 0,00% 100,00%
11 10-jul-2017 4:11.00PM | 5:41:00 PM | 1:30:00 [201.240.239.105/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia | 179.7.131.97 50 0 0,00% 100,00%
12 10-jul-2017 5:50:00 PM | 7:20:00 PM | 1:30:00 [201.240.239.105/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia | 179.7.131.97 50 0 0,00% 100,00%
13 11-jul-2017 | 10:11:00 AM [ 11:41:00 AM | 1:30:00 | 190.233.62.78/192.168.1.24 | Activo [190.233.83.100] Denegado/Anomalia | 179.7.131.97 50 0 0,00% 100,00%
14 11-jul-2017 | 11:44:00AM | 1:14:00 PM | 1:30:00 | 190.233.62.78/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia | 179.7.131.97 50 0 0,00% 100,00%
15 12-jul-2017 2:01.00PM | 3:31:00PM | 1:30:00 | 190.233.62.78/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia | 179.7.131.97 50 0 0,00% 100,00%
16 12-jul-2017 3:37.00PM | 5:07:00PM | 1:30:00 | 190.233.62.78/192.168.1.24 | Activo |190.233.83.100 Denegado/Anomalia | 179.7.131.97 50 0 0,00% 100,00%
17 12-jul-2017 | 5:26:00PM [ 6:56:00 PM | 1:30:00 | 190.233.62.78/192.168.1.24 | Activo [190.233.83.100 Denegado/Anomalia | 179.7.131.97 50 0 0,00% 100,00%
18 14-jul-2017 | 9:00:00AM [ 10:30:00 AM | 1:30:00 | 190.233.62.78/192.168.1.24 | Activo [190.233.83.100| Denegado/Anomalia | 179.7.131.97 50 0 0,00% 100,00%
19 14-jul-2017 | 10:55:00 AM | 12:25:00 PM| 1:30:00 | 190.233.62.78/192.168.1.24 | Activo [190.233.83.100| Denegado/Anomalia | 179.7.131.97 50 0 0,00% 100,00%
20 14-jul-2017 | 12:42.00PM | 2:12:00 PM | 1:30:00 | 190.233.62.78/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia | 179.7.131.97 50 0 0,00% 100,00%
21 14-ul-2017 | 2:15:00PM [ 3:45:00 PM | 1:30:00 | 190.233.62.78/192.168.1.24 | Activo [190.233.83.100| Denegado/Anomalia | 179.7.131.97 50 0 0,00% 100,00%
22 18-jul-2017 9:22:00AM [ 10:52:00 AM | 1:30:00 | 201.240.30.111/192.168.1.24 | Activo [190.233.83.100| Denegado/Anomalia | 179.7.131.97 50 0 0,00% 100,00%
23 18-jul-2017 | 11:13:00 AM | 12:43:00 PM| 1:30:00 | 201.240.30.111/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia | 179.7.131.97 50 0 0,00% 100,00%
24 18-jul-2017 | 12:51:00PM | 2:21:00 PM | 1:30:00 | 201.240.30.111/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia | 179.7.131.97 50 0 0,00% 100,00%
25 21-jul-2017 | 9:33:00AM | 11:03:00 AM | 1:30:00 | 201.240.30.111/192.168.1.24 | Activo [190.233.83.100] Denegado/Anomalia | 179.7.129.47 50 0 0,00% 100,00%
26 21-jul-2017 | 11:09:00 AM | 12:39:00 PM| 1:30:00 | 201.240.30.111/192.168.1.24 | Activo [190.233.83.100( Denegado/Anomalia | 179.7.129.47 50 0 0,00% 100,00%
27 21-jul-2017 | 12:44:00PM | 2:14:00 PM | 1:30:00 | 201.240.30.111/192.168.1.24 | Activo {190.233.83.100| Denegado/Anomalia | 179.7.129.47 50 0 0,00% 100,00%
28 24-jul-2017 1:11:00PM | 2:41:00 PM | 1:30:00 | 201.240.30.111/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia | 179.7.129.47 50 0 0,00% 100,00%
29 24-ul-2017 |  2:49:00PM | 4:19:00 PM | 1:30:00 | 201.240.30.111/192.168.1.24 | Activo [190.233.83.100] Denegado/Anomalia | 179.7.129.47 50 0 0,00% 100,00%
30 24-jul-2017 4:2500PM | 5:55:00 PM | 1:30:00 | 201.240.30.111/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia | 179.7.129.47 50 0 0,00% 100,00%
31 24-jul-2017 6:00.00PM | 7:30:00 PM | 1:30:00 | 201.240.30.111/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia | 179.7.129.47 50 0 0,00% 100,00%
32 25-jul-2017 2:05:00PM | 3:35:00 PM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia {179.7.139.175 50 0 0,00% 100,00%
33 25-jul-2017 3:42:00PM [ 5:12:00 PM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia {179.7.139.175 50 0 0,00% 100,00%
34 25-ul-2017 | 5:220:00PM | 6:50:00 PM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100] Denegado/Anomalia |179.7.139.175 50 0 0,00% 100,00%
35 25-jul-2017 6:57.00PM | 8:27:00 PM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo [190.233.83.100| Denegado/Anomalia |179.7.139.175 50 0 0,00% 100,00%
36 26-jul-2017 853:00AM [ 10:23:00 AM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia {179.7.139.175 50 0 0,00% 100,00%
37 26-jul-2017 | 11:00:00 AM | 12:30:00 PM| 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100[ Denegado/Anomalia [179.7.139.175 50 0 0,00% 100,00%
38 26-jul-2017 2:23.00PM | 3:53:00 PM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo [190.233.83.100| Denegado/Anomalia |179.7.139.175 50 0 0,00% 100,00%
39 26-jul-2017 4:00:.00 PM | 5:30:00 PM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia |179.7.139.175 50 0 0,00% 100,00%
40 26-jul-2017 5:38:00PM | 7:08:00 PM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia {179.7.139.175 50 0 0,00% 100,00%
41 26-jul-2017 7:12:00PM | 8:42:00 PM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia {179.7.139.175 50 0 0,00% 100,00%
42 27-jul-2017 9:02.00 AM | 10:32:00 AM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo [190.233.83.100| Denegado/Anomalia |179.7.139.175 50 0 0,00% 100,00%
43 27-jul-2017 | 10:41:00AM | 12:11:00 PM| 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |{190.233.83.100[ Denegado/Anomalia |179.7.139.175 50 0 0,00% 100,00%
44 27-jul-2017 3:02:00PM | 4:32:00 PM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia {179.7.139.175 50 0 0,00% 100,00%
45 27-jul-2017 4:39:00PM [ 6:09:00 PM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia {179.7.139.175 50 0 0,00% 100,00%
46 28-jul-2017 9:05.00 AM | 10:35:00 AM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia |179.7.139.175 50 0 0,00% 100,00%
47 28-jul-2017 | 10:42:00 AM | 12:12:00 PM| 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |{190.233.83.100[ Denegado/Anomalia |179.7.139.175 50 0 0,00% 100,00%
48 28-ul-2017 | 2:06:00PM | 3:36:00 PM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo [190.233.83.100] Denegado/Anomalia |179.7.139.175 50 0 0,00% 100,00%
49 28-jul-2017 5:41:00PM | 7:11:00 PM | 1:30:00 | 190.237.149.52/192.168.1.24 | Activo |190.233.83.100| Denegado/Anomalia [179.7.139.175 50 0 0,00% 100,00%
50 9-ag0-2017 | 10:01:00 AV | 11:31:00 AM | 1:30:00 | 190.235.51.28/192.168.1.24 | Activo [190.233.83.100| Denegado/Anomalia | 182.67.2.25 50 0 0,00% 100,00%

0,00% 100,00%
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e CONFIGURACION DEL MODULO QOS, PARA LA PREVENCION Y
DETECCION DE ATAQUES DDOS.

@l nano 2.2.6 Arehivo: Jete/apachel/mds-available

<IfModule gos_module>

# block clients violating sore basic rules frequently (don't allows rore then 26
# violations within 5 minates):

(5_ClientEventBlockCount 26 366

05_SetEnvIfStates ) 05_8lock
(S_SetEnvIfStatus 441 (5_Block
(S_SetEnvIfStatus 443 (S _Block
(5_SetenvIfStatus L3 (S _Black
(5_SetEnvIfStatus 4435 (5_8lock
(S_SetEnvIfStatus 436 (5_Block
(S_SetEnvIfsStatus 438 (S_Block
(5_SetEnvIfStatus 41 05_Block
(5_SetEnvIfStatus i3 (5_8lock
(S_SetEnvIfStatus 414 (5_Block
(S_SetEnvIfStatus 417 (S_Block
I 05 setenvifstatus 38 05_Block
(5_SetEnvIfStatus 3 (5_8lock
(S_SetEnvIfStatus 585 (5_Block

(S_SetEnvIfStatus (S_SrviinDataRate (5 _Block
(S_SetEnvIfStatus NullConnection (5 Black

# allows privileged access to 3 single resource:
SetewIf  Pequest URIL [server-status (5_VipRequest=yes
SetEwIf  Reguest_URI fqos {5_VipRequest=yes

# linits access to *.qif files to 169 comcurrent requests:
(5_LocRequestLinitMatch "A%\.qif$" 168

# linits the comnections for this virtual host:
(5_SrvMaxConn 168

# allows max 58 connections from @ single ip address:
(j5_SrvNaxConnPerIP 38

# restricts sax concurrent reqeests for any location which has no
# individual rule:
(5_LocRequestLinitDefault 08

# nininur request rate (bytes/sec at request reading):

#)S_SrvRequestRate 126

£ allows keep-alive support till the server reaches 686 connections:

(S_SrvaxConnClose 698
& \er zyuda Q¢ Cuardar g Leer Fich Rl RePag. & Cortar Texto gt Pos actuzl
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e DETECCION DE LOS ATAQUES QOS, A TRAVES DE LA IP
PUBLICA, ADEMAS CON DENEGACION DE ACCESO.

[Ned Aug 89 16:47:61,269859 2617) [+error] [pid 5488] mod_qos(831): access denied, (S SrvkaxConnPerIP rule:
[Wed Aug B 16:47:61.276628 2017] [serror] [pid 5439] mod_qos(831): access denied, (S SrvkaxConnPerIP rule:
[Wed Aug 89 16:47:61,271125 2617] [zerrar] [pid 5418] mod_qos(831): access denied, (S SrvkarConnPerIP rule:
[Wed Aug 89 16:47:61,271946 2617) [:error] [pid 5414] mod qos(831): access denied, (S SrvkanConnPerIP rule:
[Wed Aug 89 10:47:81,272567 2617) [:error] [pid 5412] mod_qos(831): access denied, (5 SrkaxConnPerIP rule:
[iWed Aug 09 16:47:01.273347 2917] [serror] [pid 5413) nod_qos(831): access denied, (S SrvkaxConnferIP rule:
[Wed Aug 89 18:47:61,273788 2817) [:error] [pid 5414] mod gos(831): access denied, S SrvManComPerIP rule:
[iWed Aug 89 16:47:81,204774 2817] [serror] [pid 5415) mod_qos(831): access denied, (S SrvkanConnPerIP rule:
[Wed Aug 89 16:47:61,275156 2617) [+error] [pid 5416] mod_qos(831): access denied, (S SrvkaxConnPerIP rule:
[Wed Aug 09 16:47:61.276814 2017] [serror] [pid 5417) nod_qos(831): access denied, (S SrvkaxConnferlP rule:
[Wed Aug 89 16:47:61,276694 2617] [zerrar] [pid 5418] mod_qos(831): access denied, (S SrvkarConnPerIP rule:
[Wed Aug 89 16:47:62,278435 2617) [zerror] [pid 5419 mod qos(831): access denied, (S SrvkanConnPerIP rule:
[Wed Aug 89 10:47:62.269958 2617 [:error] [pid 5428] mod qos(831): access denied, (5 SrkaxConnPerIP rule:
[Wed Aug 99 16:47:82.281426 2917] [serror] [pid 5422) nod_qos(831): access denied, (S SrvkaxConnferIP rule:
[Wed Aug 89 16:47:82.261912 2617] [zerrar] [pid 5423] mod_qos(831): access denied, (S SrvkasConnPerIP rule:
[Wed Aug 89 16:47:62.283458 2817) [+error] [pid 5424] od_qos(831): access denied, (S SrvkanConnPerIP rule:
[Ned Aug 89 16:47:62,285162 2617) [+error] [pid 5425] mod_qos(831): access denied, (S SrvkaxConnPerIP rule:
[Wed Aug B 16:47:82.285553 2017] [serror] [pid 5426) mod_qos(831): access denied, (S SrvkaxConnPerIP rule:
[Wed Aug 89 16:47:82.287188 2617] [zerrar] [pid 5427) mod_qos(831): access denied, (S SrvkarConnPerIP rule:
[Wed Aug 89 16:47:62,288912 2617) [:error] [pid 5428] mod qos(831): access denied, (S SrvkanConnPerIP rule:
[Ned Aug 89 16:47:62,306214 2617) [+error] [pid 5447] mod qos(831): access dened, (S SrvkaxConnPerIP rule:
(=199,233.83. 160

[Wed Aug 89 16:47:83.368475 2817] [zerrar] [pid 5456) mod_qos(831): access denied, (S SrvkasConnPerIP rule:
(=199.233.83.106

[Wed Aug 89 10:47:63,323926 2617) [:error] [pid 5476] mod_qos(831): access denied, (5 SrkaxConnPerIP rule:
(=199,233.83. 160

[Wed Aug 89 18:47:83,325316 2617) [:error] [pid 5478] mod_gos(838): access denied, S SrvMaxCom rule: max=188, concurrent connections=161, ¢=199.233.83.1%9
[Wed Aug 89 16:47:63.325822 2617) [:error] [pid 5479] mod_qos(836): access denied, (S SrvkanConn rule: max=198, concurrent connections=162, c=199.233.83.169
[Wed Aug 99 10:47:83.,326759 2617) [servor] [pid 5488] mod_qos(838): access denied, {S_SrvkaxConn rule: max=108, concurrent comnections=183, c=199.233.83,169
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max=30, concurrent connections=31, ¢=198.233.83.16
nax=39, concurrent connections=32, c=198.233.83.186
max=30, concurrent connections=33, ¢=199.233.83.100
max=34, concurrent comnections=34, c=196.233.83.166
max=30, concurrent connections=35, ¢=198.233,83.166
nax=33, concurrent connections=36, c=198.233.83.160
max=30, concurrent connections=37, ¢=199.233.83.180
max=34, concurrent connections=38, c=196.233.83.166
max=30, concurrent connections=39, ¢=198.233.83.166
nax=39, concurrent connections=43, c=198.233.83.186
max=30, concurrent connections=41, ¢=199.233.83.100
max=39, concurrent comnections=42, ¢=196.233.83.166
max=30, concurrent connections=43, ¢=198.233,83.160
nax=39, concurrent connections=44, ¢=196.233.83.160
max=30, concurrent connections=45, c=199.233.83.180
max=34, concurrent connections=46, c=196.233.83.166
max=30, concurrent connections=47, ¢=198.233,83.166
nax=39, concurrent connections=48, c=198.233.83.186
max=30, concurrent connections=49, ¢=199.233.83.100
max=39, concurrent comnections=58, ¢=196.233.83.166
mak=30, concurrent conections=78, message repeated 28 tines,

nax=30, concurrent connections=T3, message repeated 29 tines,

nak=30, concurrent comections=39, message repeated 28 tines,




I.  PAGINA WEB PROPIA DESARROLLADA Y UTILIZADA PARA LOS
ATAQUES DDOS.

! " !'swwm

EMPHESA PRODUCTOS SERVICIOS CONTACTO

£}
L
o
a

5 @ @

BIENVENIDOS Nuestros Productos

.  NUESTRO NOMBRE DE DOMINIO FUE ASIGNADO GRACIAS A UN
SISTEMA DNS GRATUITO PARA OBTENER UN DOMINIO FIJO,
ESTE SERVICIO ES CONOCIDO COMO NO-IP.

@ nO'lp tesisseginf.sytes.net

Fuente: Elaboracion propia. Fuente: Elaboracion propia.
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. EL FUNCIONAMIENTO ESQUEMATICO DEL PROTOCOL HTTP ES
EL SIGUIENTE:

Peticidn
GET/index.html

= :

P Respuesta
Cliente HTTP/1.1 200 Servidor
(Navegador) Context-Type: text/htm| (Servidor Web)

Fuente: Elaboracién propia.

IV. EJEMPLO DE LA VERSION UTILIZADA EN LA CABECERA HTTP.

GET /index.htm! HTTP/1.1 HOST: www.tesisseginf.sytes.net

Fuente: Elaboracion propia.
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