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RESUMEN

Un ataque de Denegacion de Servicio (DoS) es un tipo de ataque que tiene por
finalidad que un servicio o recurso sea inaccesible a los usuarios legitimos por un
periodo de tiempo indeterminado, generando asi perdidas de distintos tipos por la
indisponibilidad de los servicios prestados, esto es muy perjudicial para las diferentes

empresas que tienen vida en internet.

La mayoria de veces las pequefias empresas no tienen los recursos econémicos
necesarios para implementar un buen servidor a nivel de hardware, por lo que se usa
mejor un software que funciona en un ordenador convencional, estos equipos no son
robustamente adecuados para soportar muchas peticiones de los distintos usuarios,

por lo gue son altamente vulnerables a los ataques de Denegacion de Servicio.

Por tal motivo el objetivo de este proyecto es desarrollar un prototipo que detecte y
mitigue los ataques DoS que sufren los servidores Web para mantener la
disponibilidad de los servicios ofrecidos por el servidor y que sea menos costoso y

mas efectivo que algunos de los prototipos ya propuestos anteriormente.

La presente investigacion utiliza apache como plataforma para los servicios de
servidor web ejecutado bajo el sistema operativo Linux Ubuntu por ser libre y sin costo
por licencia, posteriormente se hace una comparacién con otra propuesta de solucion
gue tiene la misma finalidad que la presente investigacién, pero con diferentes
mecanismos de defensa, pudiendo probar al final de todo el desarrollo de la
investigacion cudl de las dos soluciones propuestas es mas efectiva contra los ataques
DoS.



ABSTRACT

A Denial of Service (DoS) attack is a type of attack that aims to make a service or
resource inaccessible to legitimate users for an indeterminate period of time, thus
generating losses of different types due to the unavailability of the services provided,

This is very harmful for the different companies that have life on the internet.

Most times small businesses do not have the financial resources to implement a good
server at the hardware level, so software that works on a conventional computer is
better used, these computers are not robustly suited to support many requests from

different users, so they are highly vulnerable to Denial of Service attacks.

For this reason the objective of this project is to develop a prototype that detects and
mitigates the DoS attacks suffered by Web servers to maintain the availability of the
services offered by the server and that is less expensive and more effective than some
of the prototypes already proposed. previously.

The present research uses apache as a platform for web server services run under the
Linux Ubuntu operating system because it is free and free of charge, then a
comparison is made with another solution proposal that has the same purpose as the

present investigation but with different defense.
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INTRODUCCION

A medida que evolucionan las soluciones tecnoldgicas, también evolucionan los
mecanismos de guerra informatica que atentan contra la seguridad de las plataformas
informaticas. Uno de los ciberataques mas tradicionales se hace a través del método
de denegacion de servicio (DoS). Esta técnica se inicia en el afio 2000, pero en estos
ultimos afios se ha visto el crecimiento en el uso, logrando dejar fuera de servicio

grandes soluciones informaticas en el mundo.

En la actualidad los Ataques de Denegacién de Servicio (DoS) vienen siendo usados
frecuentemente porque en muchos de los casos no requiere conocimientos avanzados
de seguridad informatica como otros tipos de ataques. Es por ello que estos tipos de
ataques se han convertido en un recurso bastante habitual para los hackers, incluso

para aquellas personas que recién estan entrando en el mundo de la informética.

Estas caracteristicas convierten a los ataques DoS en una gran amenaza para
cualquier negocio, sobre todo para aquellos negocios que dependen de su pagina web
en internet porque por medio de esta generan distintas operaciones en tiempo real,

por lo que un ataque DoS que los deje fuera de servicio originaria muchas pérdidas.
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CAPITULO I: PROBLEMA DE LA INVESTIGACION

1.1. SITUACION PROBLEMATICA

En estos ultimos afios el acceso al internet y a sus servicios se ha convertido
en la accion mas habitual de las personas desde cualquier hogar o centro
laboral, somos muchos los que frecuentemente utilizamos nuestro navegador
para buscar informacion, hacer transacciones o pagos online, comprar por
Internet o, simplemente, para echar un vistazo a la prensa diaria a través de
internet.

Las organizaciones, independientemente de su tamafio, dispone de su pagina
web para divulgar por Internet su negocio, su identidad, su imagen; desde la
pagina solo informativa, hasta la que cuenta con capacidad para realizar

operaciones dentro de ella y dar un servicio directo a los usuarios de la misma.

Netcraft en sus informes de seguridad, dio a conocer las cifras actuales que

registra la Red. Segun el informe, “en el mundo ya hay 1,436,724,046 de sitios

”
web”.
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Figura 1 Crecimiento de los sitios web en la actualidad

Fuente: NETCRAFT

Un sitio web esta alojado en un servidor web. Ahora bien, un servidor web es
un programa que se ejecuta continuamente en un dispositivo, manteniéndose
a la espera de peticiones que le hara el cliente, luego se encarga de contestar
a estas peticiones entregando como resultado una pagina web; los servidores
web estan especialmente preparados para estar en funcionamiento los 365 dias

del ano.



Los servidores web quedas expuestos a internet y pueden sufrir miles
de ataques que tratan de acceder a tus datos, utilizar tu pagina para propagar
archivos maliciosos, servir publicidad intrusiva o simplemente dejar fuera de
servicio a la pagina.

En la figura 2, se muestra el reporte de SECURI sobre la seguridad de los sitios
web y las principales vias de los ciberdelincuentes para tratar de romper las
barreras de seguridad de los servicios de creacidbn de paginas web mas

utilizados, como WordPress, Joomla, Drupal o Magento.

Distribucion de Plataformas de Sitios Web Infectadas 1

Figura 2 Reporte de SECURI (Informe de sitios web hackeados 2016-T2)

Segun este estudio, los principales problemas de seguridad detectados han

sido: Cross Site Scripting (XSS), Fuerza bruta, Inyeccion de codigo SQL y la
denegacion de servicio.

Los ataques de Denegacion de Servicio (DoS) entre ellos el ataque DDoS
(Ataque de denegacion de servicio distribuido) que es un tipo de ataque DoS,
estdn en aumento y se han convertido en desafios de seguridad complejos y

abrumadores para las organizaciones grandes y pequeiias.
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Figura 3 Ataques DoS en tiempo real segin NorseCorp
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Segun el informe emitido por Kaspersky LaB que tiene afios de experiencia en
la lucha contra las amenazas cibernéticas, entre ellas los ataques DoS de
diversos tipos y grados de complejidad.

En la figura 4, se muestra que en el 2016 se registraron ataques DoS en 70
paises, el 77,4% corresponde a China. En general, el 97,3% de los ataques
afect6 al TOP 10 de paises.

China 77.4%

55.4%
Coreadel sur [
20.4%

Ucrania S
Vietnam 7"
. 0.6%
Rusia gy on. = 022016
Hong-Kong | G5
0, ;" ™ Q12016
Franda L %
Japin L%,
Paises Bajos | 3
0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Figura 4 Distribucion de blancos tnicos de ataques DDoS por pais

El dltimo incidente de un tipo de atague DoS ocurrié en el ciberataque a Dyn
gue tuvo lugar el 21 de octubre de 2016 y se basé en multiples ataques de
denegacién de servicio a sistemas operados por el proveedor de nombres de
dominio (DNS, por sus siglas en inglés).

De acuerdo con investigadores de Flashpoint, una compafiia de seguridad
informética, el ataque provino de una botnet basada en Mirai. Botnet es el
término que se usa para referirse a una red de bots que se ejecutan de manera
auténoma y automatica; por otra parte Mirai es un software malicioso capaz de

lanzar ataques masivos a través de dispositivos conectados a internet.

A pesar de que los ataques DoS no son un fendmeno reciente, los métodos y
los recursos disponibles para llevarlos a cabo y las técnicas para enmascarar
los han evolucionado dramaticamente, con todo esto, los servidores web han

pasado a ser un blanco preferido para cualquier tipo de ciberdelincuente.
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1.2.

1.3.

FORMULACION DEL PROBLEMA

¢, Como detectar y mitigar los ataques DoS en los servidores web?

JUSTIFICACION DE LA INVESTIGACION

Aporte Préctico

Esta investigacion tiene como objetivo mejorar la resistencia de los Sistemas
de Informacion de las pequefias empresas, a los ataques de denegacion de
servicio a los que puedan verse expuestos, a partir de la incorporacion de
elementos de software libre para combatir de la forma méas efectiva dichos
ataques, incurriendo en bajo costo por el hecho de usar software libre.

Relevancia Social

El presente trabajo de investigacién pretende beneficiar al micro y pequefia
empresa que quieran proteger sus servicios web de los ataques de
denegacion de servicio y que no tengan los recursos suficientes para poder
comprar soluciones en equipos (hardware) como firewall, IDS, IPS, etc.
Disminuyendo los costos y haciendo un mejor uso de los recursos con los

gue cuenta la empresa que quiera implementar el modelo propuesto.

1.4. LIMITACIONES DE LA INVESTIGACION

Se usara maquinas virtuales y PC fisicas con sistema operativo Windows y
Linux.

El desarrollo del prototipo se realizara dentro de un laboratorio propio,
utilizando herramientas para publicar nuestra web en internet y asi cualquier
usuario pueda acceder a la pagina web.

Se usara Apache como servidor web por que el 46% de los servidores en el
mundo usan apache como plataforma web segun el ultimo informe emitido
por Netcraft en el mes de noviembre del 2016.

El servidor web se encuentra dentro de una DMZ (Zona Desmilitarizada)

Se utilizara el tipo de ataque DoS basados en volumen, usando la
herramienta HTTP Attack.
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- No se implementd en una empresa por que las pruebas que se tenian que
hacer podrian dejar fuera de servicio mas de una vez la plataforma web de
la empresa.

1.5. OBJETIVOS DE LA INVESTIGACION

1.5.1. OBJETIVO GENERAL

e Implementar y evaluar un prototipo con mecanismos de seguridad para
la deteccion y mitigaciéon de ataques de denegacidén de servicio en

servidores web.

1.5.2. OBJETIVOS ESPECIFICOS

e Identificar los tipos de ataques de denegacion de servicios en

servidores web.

e Identificar y analizar los mecanismos de proteccion contra los ataques

DoS en servidores web.

e Implementar un prototipo de mitigacion de ataques DoS con los

mecanismos analizados.

e Evaluar el prototipo implementado para verificar la efectividad ante los

ataques DoS.
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CAPITULO II: MARCO TEORICO

2.1. ANTECEDENTES DE LA INVESTIGACION

Antecedente N° 1

Titulo

Universidad
Fecha
Autor(es)
Analisis de relacién

con la presente
investigacion

Antecedente N° 2

Titulo

Universidad
Fecha
Autor(es)
Analisis de relacién

con la presente
investigacion

Antecedente N° 3

Titulo

Universidad
Fecha
Autor(es)

Esquema de seguridad contra ataques DoS y DDoS, Caso:
Diario de Quintana Roo

Universidad de Quintana ROO

2013
Rogelio Armando Tello Padilla

Este trabajo se relaciona con la investigacion porque utiliza
herramientas de mitigacion de ataques DoS para mejorar la
disponibilidad de un sitio web.

Prototipo de deteccion de ataques distribuidos de
denegacion de servicios (DDoS) a partir de maquinas de
aprendizaje

Universidad Autonoma de Manizales

2015

Manual Sebastian Hoyos Llanos

Este trabajo se centra en lo que es deteccién de ataques DoS
a partir de ciertos mecanismos de aprendizaje para luego
tratar de reducir su impacto.

Una arquitectura distribuida para la deteccion,
comunicacion y mitigacion de la denegacion de servicio
Universidad Rey Juan Carlos

2013

Luis Campo Giralte
Este trabajo se relaciona con la investigaciéon porque

Andlisis de relacion | combina la deteccion, comunicacion y posteriormente la

con la presente
investigacién

mitigacion de los ataques DoS, en el orden mencionado
para poder cumplir sus objetivos con respecto a los
ataques DoS.
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Antecedente N° 4

Titulo

Universidad
Fecha
Autor(es)
Analisis de relacién con

la presente
investigacion

Antecedente N° 5

Ataques de Denegacion de Servicio a baja tasa contra
servidores

Universidad de Granada

2007

Gabriel Macia Fernandez

Este trabajo nos muestra como se ejecutan los atagues
DoS y como funcionan generalmente los mecanismos de
defensa que los tratan de eliminar, nos muestra el punto de
vista de un atacante.

Extraccion de datos para la clasificacion y filtrado de IPs

Titulo falsas en atacdues DDoS
Universidad Universidad Nacional Abierta y a Distancia (UNAD)
Fecha 2013
Autor(es) Yudy Angelica Ramirez Walteros

Anélisis de relacion
con la presente
investigacion

Antecedente N° 6

En este proyecto nos ayuda a identificar las direcciones IP
falsas mediante una captura de trafico para su posterior
andlisis para luego saber diferencias entre un IP legitima
gue realiza peticiones comunes al servidor o una IP falsa
gue lo Unico que busca es saturar los recursos de este.

Sistema detector de intrusiones ocupando una red neuronal

Titulo artificial
Universidad Universidad Autébnoma del Estado de México
Fecha 2015
Autor(es) José Ernesto Luna Dominguez
Anélisis de Esta investigacion nos muestra como la inteligencia artificial
relacion con la |es util para la deteccion de intrusos mejorando asi el
presente rendimiento de un IDS, para poder detectar y hasta predecir

investigacion | un ataque.
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2.2. BASE TEORICA

2.2.1. Servidor

El término servidor tiene dos significados en el ambito informatico.

o Servidor (hardware): es una maquina fisica integrada en una

red informatica en la que, ademas del sistema operativo.

o Servidor (software): es un programa que ofrece un servicio

especial que otros programas denominados clientes pueden

usar a nivel local o a través de una red.

2.2.2. Tipos de Servidores

En esta tabla podemos ver los tipos de servidores mas habituales.

Servidor de Correo

Servidor Web

Servidores Cluster

Servidores de imagenes

Es el servidor que almacena, envia, recibe y realiza todas las
operaciones relacionadas con el e-mail de sus clientes.

Almacena documentos HTML, imagenes, videos, texto,
presentaciones, y en general todo tipo de informacion.

Son servidores especializados en el almacenamiento de la

informacion teniendo

almacenamiento y permitiendo evitar la péerdida de la
informacion por problemas en otros servidores.

Recientemente también se han popularizado servidores
especializados en imagenes, permitiendo alojar gran cantidad
de imagenes sin consumir recursos de nuestro servidor web,
en almacenamiento o para almacenar fotografias personales,

profesionales, etc.

grandes capacidades de

Tabla 1 Tipos de Servidores

Fuente: Elaboracion Propia
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2.2.3. Servidor Web

Es un programa que gestiona cualquier aplicacion en el lado del servidor
realizando conexiones bidireccionales y/o unidireccionales, sincronas o
asincronas con el cliente generando una respuesta en cualquier lenguaje
o aplicacion en el lado del cliente. El codigo recibido por el cliente suele
ser compilado y ejecutado por un Navegador Web.

Para la transmision de todos estos datos se utiliza algun protocolo.
Generalmente se utiliza el protocolo HTTP para estas comunicaciones,
perteneciente a la capa de aplicacién del Modelo OSI.

2.2.4. ;Como funciona el servidor web?

Las paginas web se visualizan en un explorador web como Google
Chrome y se almacenan en Servidores Web.

Cuando nosotros accedemos a un sitio web como por ejemplo a al sitio
de la UNPRG, introducimos una URL en nuestro navegador
(“www.unprg.edu.pe”) lo que estamos haciendo en realidad es una
solicitud o peticion de una pagina web a un servidor web; y éste busca
el archivo (pagina web) que el cliente a solicitado y finalmente devuelve
la pagina en un codigo en especifico y ésta es interpretada en el

navegador web.

" 1. Peticién 5
Cliente web [GéT index.html) Servidor web

Programa
servidor

t el repositorio

.
/
.

L,
i _html
x .php
3. Envia la pagina 5o
(index.html) |

I s,
Repositorio
de péginas

4 ‘ Q@ 2. Busqueda en

Figura 5 Proceso de visita de un usuario a un sitio web

Fuente: SecureList
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2.2.5. Servidores web mas usados

Segun el dltimo informe emitido por Netcraft en el mes de noviembre del
2016 los servidores web méas populares actualmente son Apache,

Microsoft IIS, Sun Java System Web, Ngnix y Lighttpd.

Web server developers: Market share of active sites

0%

= Apache
I_I ETC KAFT —— Microsoft
Sun
B0% nginx
Google
20% —— Other
20%

0%
B e e e e & e T N R A L s e
o ot T T e e T o Tope e Toae T P Lo s T Wi T e

Developer October 2016 Percent November 2016 Percent Change
Apache 82,052,688 46.30% 80,012,251 46.67% a.37
nginx 32,968,259 18.60% 31,239,615 18.22% -0.38
Microsoft 16,434,903 9.27% 15,257,724 B8.90% -0.37
Google 14,396,867 B8.12% 13,607,869 7.94% -0.19

Figura 6 Servidores web mas usados actualmente

Fuente NETCRAF

2.2.6. Tipos de Ataques a Servidores web

2.2.6.1. SQL INJECTION (SQLI)

Los atagues de SQL inyeccion, se consideran una técnica para
alterar una cadena de consulta a una base de datos,
inyectando codigo en la consulta; tratando de acceder a

informacion no autorizada almacenada en la base de datos.

2.2.6.2. Fuerza Bruta

Estos son basicamente intentar “romper” todas las
combinaciones posibles de nombre de usuario + contrasefia en

una pagina web.
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2.2.6.3. Cross Site Scripting (XSS)

XSS es considerado un estilo de ataque en el que la parte
delantera de la pagina web actia como un punto de
lanzamiento para ataques a otros usuarios que visitan el sitio

web.

2.2.6.4. DoS - DDoS (Denegacion de Servicio — Denegacion de

Servicio Distribuido)

Los ataques de Denegacion de Servicio (DoS) consisten en
distintas actuaciones que persiguen colapsar determinados
equipos o redes informéaticas, para impedir que puedan ofrecer

Sus servicios a sus clientes y usuarios.

2.2.7. Tipos de Ataque DoS

Segun la empresa SECURI hay tres tipos de ataques DoS.

1.

2.

3.

Ataques DoS Basados en Volumen

En este tipo de ataque gana el que tiene mas recursos entre el
servidor y el dispositivo (0 dispositivos) del atacante. Los atacantes
tratan de interrumpir los servicios de un servidor consumiendo los

recursos de éste.

Atagques DoS Basados en Protocolos

Los atacantes hacen uso de las debilidades de los protocolos en los
gue se basa el funcionamiento del internet, como ping, SYN Flood,
modificacién de los paquetes IP entre otros para dejar fuera de

servicio a un servidor web.

Ataques en la Capa de Aplicacion

Cuando el atacante aprovecha vulnerabilidades de las aplicaciones
de los servidores web como 1IS, apache; y también a plataformas de

aplicaciones como WordPress, Joomla y otras aplicaciones similares.
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2.2.8. Principales Ataques DoS
Segun (Britos, 2010) los principales ataques son:

1. Ataque Smurf

“‘Normalmente se utilizan paquetes ICMP. La red sirve entonces como
un smurf amplificador. En ese ataque, los atacantes envian un gran
namero de paquetes IP con la direccion de la fuente falsa, en la

direccion de la fuente se coloca la direccion de la victima”.

2. Inundaciones Ping

“Se basa en el envio a la victima un nimero muy grande de paquetes

ping, por lo general a través del comando ping - f”.

3. Inundacién TCP-SYN

“Los ataques mas comunes de DoS, se produce cuando se establece
una conexion Internet, con el protocolo de TCP desde un cliente a un
servidor y el cliente envia un paquete de sincronizacion (SYN), el
servidor responde con un paquete de reconocimiento de
sincronizacion (SYN ACK), esperando el reconocimiento del cliente
(ACK).”

4. Ataque Teardrop

“El ataque consiste en el envio de paquetes IP fragmentados de tal
forma que los fragmentos se superpongan, provocando sobrecargas
en la computadora de destino. Los elementos manejados son la
superposicion de fragmentos, mas el tamafio grande de estos
provocan sobrecarga en la computadora de destino”.

5. Ataques Peer-to-peer

“El méas agresivo de estos ataques DDoS peer-to-peer, los ataques
Peer-to-peer son diferentes de los ataques basados en botnet (botnet
es un término usado para designar una coleccién de programas robots
(bots) los cuales pueden ser ejecutados de manera autbnoma y en

forma automaéatica”.



6.

7.

8.

9.

Inundaciones a nivel de Aplicacion

“Inundaciones IRC (Internet Relay Chat) constituye un ataque comun
a nivel de aplicacién. Varios DoS exploits causan desbordamiento de
buffer que pueden provocar que el software que se esta ejecutando
en el servidor llene el espacio en el disco o consuma toda la memoria

o tiempo de CPU”

Ataque Zombie

“‘Una red es objeto de hostilidad por diferentes atacantes haciendo

ping a las computadoras durante un largo periodo de tiempo”.

Ataque Nuke

“‘Nuke es un viejo ataque de denegacion de servicio contra las redes
gue consiste en el envio de paquetes ICMP fragmentados o paquetes
ICMP invélidos esto se logra mediante una modificacion a la utilidad
ping que provoca el envid repetido de datos corruptos, provocando

ralentizar la computadora afectada, hasta que llega a un alto total”.

Ataques distribuidos

“Un ataque distribuido de denegacion de servicio (DDoS) se produce
cuando varios sistemas generan una inundaciéon comprometiendo el
ancho de banda o recursos de un sistema, por lo general uno o0 mas

servidores web”.

Las principales ventajas para un atacante de la utilizacion de un
ataque de denegacion de servicio distribuido es que mudltiples
maquinas que pueden generar mas trafico que un ataque de la
maquina, multiples maquinas de ataque son mas dificiles de apagar
gue el ataque de una sola maquina, y que el comportamiento de cada
magquina de ataque, pueden ocultarse mejor, lo que lo hace mas dificil

de detectar y evitar
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2.2.9. Herramientas de Ataque DoS

Segun (Hoyos Llanos, 2015) las principales herramientas de ataque DoS
son

1.LOIC (Low Orbit lon Canon)
“LOIC es una de las herramientas mas populares de DOS disponibles
en Internet. Se puede utilizar simplemente por un solo usuario para

llevar a cabo un ataque DoS en servidores pequeiios”

INMA CHARGIN MAH LAZER

Figura 7 Interface de software LOIC
Fuente: https://www.incapsula.com/ddos
2. XOIC
“XOIC es otra buena herramienta atacar DoS. Se lleva a cabo un
ataque DoS un cualquier servidor con una direccién IP, un puerto

seleccionado por el usuario, y un protocolo seleccionado por el

usuario”.

@ XOIC

Figura 8 Interface de software XOIC

Fuente: https://www.incapsula.com/ddos
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3. HULK (HTTP Unbearable Load King)
“‘HULK genera una solicitud Unica para todos y cada solicitud generada
al tréfico ofuscado en un servidor web. Esta herramienta utiliza muchas
otras técnicas para evitar la deteccion de ataques a través de patrones

conocidos”.

= Jcygdrivefcihulk Eu

% cd scygdrivesc/hulks

5 python hulk.py http:- 192 168.3_.111 safe
— HULK Attack Started ——
7?3 Requests Sent

1179 Requests
1280 Requests
1381 Reguests
1482 Requests
1583 Requests

Figura 9 Interface de software HULK

Fuente:http://www.sectorix.com/2012/05/17/hulk-web-server-dos-tool/

4. DDOSIM-Layer 7 DDOS Simulador

“Se utiliza para llevar a cabo ataques DDoS mediante la simulacion de
varios ejércitos de zombies (ordenadores infectados). Todos los
ejércitos de zombies crean conexiones TCP completas al servidor de

destino”.

¥ Gnonymous@anonymous: ~J.ddos-tools/ddosim-0.2

Eile Edit View Search Terminal Help

# DDOSIM Layer 7 DDoS Simulator vO.2
# Author Adrian Furtuna <adif2k8@gmail. com>

Usage: ddosim
iP Target IP address
PORT Target port
< NET] Source IP from class C network (ex 10.4.4 0)
IFNAME ] OQutput interface name
COUNT ] Number of connections to establish
w DELAY] Delay (in milliseconds) between SYN packets
- TYPE] Request to send after TCP 3-way handshake. TYPE
can be HTTP_VALID or HTTP_INVALID or SMTP_EHLO
[-t NRTHREADS] Number of threads to use when sending packets (
default 1)
Do not spoof source address (use local address)
Verbose mode (slower)
[- Print this help message

anonymous@anonymous: ~/ . ddos-tools/ddosim-0.25 i

Figura 10 Interface de software DDOSIM-Layer 7 DDOS Simulador

Fuente: https://www.incapsula.com/ddos
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5. HTTP ATACK

“Se realiza un ataque DOS con el envio de datos desde un formulario
WEB mediante el método POST. Esta herramienta viene con un menu

en la consola interactiva”.

@ HTTP attack (slow headers and slow POST attacks) o|[-E @
Test type and destination
Aftack type Slow POST b |

URL

htp:/ v proactiverisk.com

General parameters

Connections

Connection rate 50

Timeout (g) 100.0 [¥] Random
User agent |‘-Ic=:i|-.1'4.E (compatible; MSIE 7.0; Windows NT 5.1
[=] Diagnostics

Attack-specific parameters
Content length 1000000 Random
POST field

Randomise payload

Quit | Run attack |

Figura 11 Interface de software HTTP ATTACK

Fuente: https://www.incapsula.com/ddos/attack-glossary/http-flood.html

6. Tors Hammer:
“‘Es una herramienta desarrollada en Python y se puede ejecutar a
través de una red TOR y ser anonimo mientras se realiza el ataque.
Es una herramienta eficaz que puede matar a los servidores Apache

o IIS en pocos segundos”

Figura 12 Interface de software Tors Hammer

Fuente: Elaboracion Propia
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7. Pyloris

“Con esta herramienta se pueden utilizar servidores proxy SOCKS y

conexiones SSL para realizar un ataque DOS en un servidor”

General

Host: wwwasmplecom
Port 80

Fosst

Behwvior
Artack Limit £ = Mo lima}: 1500
Connection Limit
Tawead Linit (0
Connection speed (bt
Tirne betwers thread

03

s (secondsk 03

Tirne between conractions (secondsy [1
I Closa finished connections

Prowy
Prosy type (SOCKEL/SOCKSSHTTP/NONE] SOCKSS
Provy Hoztname / 1P Addrezs locathost
Presy Pert 2050
Prozy Usemame
Peoxy Password

Leunch

Figura 13 Interface de software Pyloris

Fuente: Elaboracion Propia

2.2.10. Deteccién de ataques DoS

La deteccion de los ataques se puede realizar basado en firmas y basado

en anomalias.

2.2.10.1.

2.2.10.2.

Deteccién de ataques DoS basados en firmas

Los mecanismos de deteccién de ataques de denegacion de
servicio basados en firmas almacenan patrones de ataque

(firma) en una base de datos.

Deteccidn de ataques DoS basados en anomalias

Los mecanismos que utilizan deteccién de anomalias se basan
en la existencia de una caracterizacion del comportamiento
normal o anormal de un sistema, de modo que su
funcionamiento en un instante determinado puede ser
comparado con el modelo existente para determinar si se esta

produciendo o no una anomalia.
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2.2.11. Sistema de Deteccion de Intrusos (IDS)

El término IDS (Sistema de deteccion de intrusiones) hace referencia a un
mecanismo que, sigilosamente, escucha el trafico en la red para detectar
actividades anormales o sospechosas, y de este modo, reducir el riesgo

de intrusion.

2.2.11.1. Funcionamiento de un IDS

El funcionamiento de un IDS, se basa en el analisis pormenorizado del
trafico de red, el cual al entrar al analizador es comparado con firmas, o
comportamientos sospechosos para clasificar a un trafico como intrusién

0 normal.

2.2.11.2.Tipos de IDS
a) NIDS

Analiza el segmento de red, capturando y analizando los
paquetes que son transmitidos en la red.
Para que los NIDS sean efectivos, han de ser actualizados

periodicamente.

- SNORT
Snort es un sistema libre y abierto de red de fuente de
prevencion de intrusiones y la red del sistema de

deteccién de intrusos (NIDS).

&/

Figura 14 Icono Snort

Fuente: https://www.snort.org/
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- SURICATA
Suricata es un motor de deteccion de amenazas de red

libre, maduro, rapido y soélido de fuente abierta y gratuita.

SU R&ATA

Figura 15 lcono Suricata

b) HIDS

Protege un Unico ordenador, monitorizando los eventos
locales y analizando informacion del sistema mediante
ficheros logs. Este IDS trabaja con la informacion recogida
dentro de un solo host. Por ello, es necesario tener un HIDS

en cada host que queramos monitorizar.

- OSSEC
Es un HIDS que permite analizar los archivos logs,
permite controlar la integridad de archivos y detectar

rootkits, entre sus principales funcionalidades.

&) OSSEC

Figura 16 Icono OSSEC

- TRIPWIRE
Es un HIDS que permite comprobar de forma diaria si se
han realizado cambios en el sistema de archivos.

Figura 17 Icono Tripwire
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2.2.12. Mitigacién de ataques DoS

La mitigacion se refiere al proceso que se realiza después que el ataque

ha sido detectado. Y consiste en la ejecucion de medidas que reduzcan

en impacto de los dafios ocasionados por el ataque.

2.2.12.1.

2.2.12.2.

2.2.12.3.

Control de Trafico

El control de tréfico en la primera medida que se realiza a un
ataque DoS, y consiste en eliminar todo el tréfico del

ciberdelincuente.

Rastreo del ataque

El rastreo del ataque es otra medida de mitigacién que tiene
tres propadsitos principales: el primero es identificar el trafico
de los ciberdelincuentes que estan ejecutando el ataque DoS,
luego se trata de conseguir a identificacién del atacante y
finalmente se obtiene informacion para hacer el control de

trafico.

Diferenciacién de servicios (QoS)

Las técnicas de mitigacion de diferenciacién de servicios o
Calidad de servicio (QoS — Quality of Service) priorizan el
trafico de unos servicios frente a otros, cuando la demanda

excede a la oferta de tréfico.
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2.3. DEFINICIONES DE TERMINOS TECNICOS

Prototipo:

o “Modelo o maqueta del sistema que se construye para comprender mejor
el problema y sus posibles soluciones”

Ping:

o “Ping es una de las herramientas de diagnodstico mas utilizadas en la
administracion de redes en todo el mundo”.

QoS

o “QoS (Quality of Service), o calidad de servicio, que establece diversos
mecanismos destinados a asegurarnos la fluidez en el trafico de la red”.

Malware

o “Es un codigo maligno, software malicioso, software dafiino o software
malintencionado, es un tipo de virus que tiene como objetivo infiltrarse o
dafar un sistema”

Botnet

o “Botnet es un término que hace referencia a un conjunto o red de robots
informaticos o bots, que se ejecutan de manera autbnoma y automatica”.

Zombies

o “Zombi es la denominacion asignada a computadores personales que,
tras haber sido infectados por algun tipo de malware, pueden ser usados
por una tercera persona para ejecutar actividades hostiles. Este uso se
produce sin la autorizacién o el conocimiento del usuario del equipo”

TCP

o “Es un conjunto de reglas o normas que determinan como se realiza el
intercambio de datos entre dos ordenadores”.

HTTP

o “Es el protocolo de comunicacion que permite las transferencias de
informacion en la World Wide Web. HTTP es un protocolo sin estado, es

decir, no guarda ninguna informacion sobre conexiones anteriores”
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CAPITULO Illl: MARCO METODOLOGICO

3.1. TIPO Y DISENO DE LA INVESTIGACION

3.1.1. TIPO DE LA INVESTIGACION

A) De acuerdo con el fin que se persigue

o Aplicada

Guarda intima relacién con la béasica, pues depende de
los descubrimientos y avances de la investigacion basica
y se enriquece con ellos, pero se caracteriza por su
interés en la aplicacidon, utilizacidbn y consecuencias
practicas de los conocimientos.

La investigacién aplicada busca el conocer para hacer,

para actuar, para construir, para modificar.

B) De acuerdo a la metodologia para demostrar la hipétesis

o Experimental

La investigacion experimental consiste en la
manipulacion de wuna variable experimental no
comprobada, en condiciones rigurosamente controladas,
con el fin de describir de qué modo o por que causa se

produce una situacion o acontecimiento en particular.

Se trata de un experimento porque precisamente el
investigador provoca una situaciébn para introducir
determinadas variables de estudio manipuladas por él,
para controlar el aumento o disminucién de esa variable,
y su efecto en las conductas observadas. El investigador
maneja deliberadamente la variable experimental y luego

observa lo que sucede en situaciones controladas.
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3.2. POBLACION Y MUESTRA
3.2.1. POBLACION

- La poblacion es infinita debido a que la cantidad de ataques DoS
pueden ser de un tamafio desconocido

3.2.2. MUESTRA

- Como la poblacién es desconocida se utilizara la férmula de obtencion
de muestra para una poblacion infinita

-
:'*p*q
i a

=7

e
Donde:
n = tamafo de la muestra
Z = nivel de confianza
p = probabilidad a favor
q = probabilidad en contra

e = error muestral

Se desea estimar la proporcién de ataques DoS se debe ejecutar
para comprobar el prototipo de deteccion y mitigacion de ataques
DoS en servidores web, con una confianza del 95% y un error del
5%

Confianza 95% -> Z =1.96

Confianza 90% 91% 92% 93% 94% 95% 96% 97% 98% 99%

164 170 1.75 181 1.88 1.96 2.05 217 233 2.58

Tabla 2 Niveles de confianza

Fuente: Elaboracion Propia

P es la probabilidad de que ocurra el suceso esperado y como no
hay una encuesta anterior o informacion previa se considerara

p=9g=05
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3.3.

3.4.

3.5.

Desarrollo:
n=1.962x0.5x0.5
0.05?
n =384.16 - 385

Interpretacion:

“Si se desea estimar los ataques DoS que se
necesita para comprobar el funcionamiento del
prototipo y se espera un resultado confiable del 95%,
con un error del 5% se deberia tomar una muestra

de 385 ataques DoS”.

HIPOTESIS

- El prototipo de deteccidén y mitigacion de ataques DoS reducira el impacto que

estos ataques tienen en los servidores web.

VARIABLES

3.4.1. VARIABLES DEPENDIENTES
- Prototipo de Deteccion y Mitigacién de Ataques DoS

3.4.2. VARIABLES INDEPENDIENTES
- Impacto de los ataques DoS en servidores web

OPERACIONALIZACION

Miguel De la Hoz Correa (2016) menciona:

“‘Esas métricas son verdadero positivo (VP — ataque correctamente
identificado como ataque), verdadero negativo (VN - trafico normal
correctamente identificado como trafico normal), falso positivo (FP - trafico
normal identificado incorrectamente como ataque) y falso negativo (FN - ataque

identificado incorrectamente como trafico normal).” (p.36).
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Los indicadores que emplearemos durante el desarrollo de la tesis seran los

verdaderos positivos, verdaderos negativos, falsos positivos y falsos negativos,

también la disponibilidad de tiempo que el servidor estd atendiendo las

peticiones de los usuarios

INDICADOR ECUACION PREGUNTA ESCALA

Disponibilidad
del Servicio

Tasa de
Verdaderos
Positivos (VP)

Tasa de
Verdaderos

Negativos

Tasa de
Falsos
Positivos

Tasa de
Falsos
Negativos
)

[(Verdaderos Negativos) *100]

[(Nimero de Ataques detectados )
/ (NUmero Total de pruebas)]*100

[(NGmero de Trafico Legitimo no
Detectado como Ataque) /
(Namero Total de pruebas)] *100

[(Numero de trafico Legitimo
Detectado como Ataque) /
(Numero Total de Pruebas)]*100

[(Numero de Ataques no
Detectados) / (Numero Total de
Pruebas)]*100

;Cual es el
porcentaje de
peticiones
legitimas son
atendidas por el
servidor

¢, Cual es el
porcentaje de
ataques
correctamente
detectados?

¢Cual es el
porcentaje de
trafico legitimo
que no es
detectado como
ataque?

¢ Cual es el
porcentaje de
trafico legitimo
que es detectado
como ataque?

;. Cual es el
porcentaje de
ataques que no
fueron
detectados?

Tabla 3 Operacionalizacion de las Variables

Fuente: Elaboracion Propia

0 —-100%
0 —-100%
0 - 100%
0 —-100%
0 - 100%
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3.6. ESTRATEGIA PARA LA DEMOSTRACION DE LA HIPOTESIS, TECNICAS E
INSTRUMENTOS DE RECOLECCION DE DATOS

3.6.1. ESTRATEGIA PARA LA DEMOSTRACION DE LA HIPOTESIS

Para demostrar la hipotesis planteada en el punto 3.3, se utilizara un
disefio PreTest y un disefio PostTest en dos grupos diferentes, de tal
manera que con los resultados obtenidos podamos medir cual de los dos
mecanismos de proteccion es mejor frente al tipo de ataque DoS que
vamos a realizar mediante la herramienta HTTP Attack.

El nUmero de veces que realizaremos las pruebas sera de acuerdo al
punto 3.22 de esta investigacion, con la méaxima cantidad de conexiones

gue nos permita el software de ataques DoS

Para un disefio propiamente experimental tendriamos la siguiente figura

Grupo Asignacion Pretest Tratamient Posttest
A siR O X O
B siR O O

Figura 18 Disefio Experimental

Fuente:http://www.postgradoune.edu.pe/documentos/Experimental.pdf

Siendo:
o R:Azar
o O: Observacion
o X: Variable Independiente

Segun (Murillo, 2012), “este disefio es de los mas completos que se
pueden usar en investigacién experimental, pues al incorporar un grupo
de control que tiene las mismas experiencias que el grupo experimental,

excepto el tratamiento, la validez interna queda asegurada”.



3.6.2. TECNICAS DE RECOLECCION DE DATOS

a) Observacion

La observacion es un elemento fundamental de todo proceso
investigativo; en ella se apoya el investigador para obtener el mayor

ndimero de datos.

- Observacion Directa y/o Participante: “Cuando el investigador
se pone en contacto personalmente con el hecho o fenémeno que

trata de investigar”.

- Observacion Experimental: “Es un procedimiento primordial de
la investigacion, es planificada, controlada, sujeta a

comprobaciones, controles de validez y fiabilidad”.

- Observacion de laboratorio: “Es la que se realiza en lugares pre-

establecidos, con grupos humanos previamente determinados”.

- Observacion de equipo o de grupo: “Es la que se realiza por
parte de varias personas que integran un equipo o grupo de trabajo

gue efectla una misma investigacion”.

b) Andlisis Documental

Este tipo de técnica obtiene datos de fuentes secundarias como son
libros, tesis, doctorados, revistas, peridédicos entre otros, se utilizan

como fuentes para recolectar datos sobre las variables de interés.
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CAPITULO IV: DESARROLLO DE LA PROPUESTA DE INVESTIGACION

4.1. TOPOLOGIA DE LA PROPUESTA

Para el desarrollo de esta investigacion se propuso utilizar un servidor web que
fuera accesible para cualquier persona en el mundo, y careciendo de una IP
Publica fija por ser costosa adquirirla, optamos por usar el servicio de DNS
gratuito que nos ofrece No-IP de esta manera para cualquier usuario estaria
disponible nuestro servidor web ya sea con una pagina web informética o

desarrollada para ofrecer distintos tipos de servicios a los usuarios finales.

Teniendo en cuenta que todo tipo de servicio que una empresa ofrece al publico
en general es vulnerable a distintos tipos de ataques como Fuerza bruta,
Inyeccion SQL, ataques DoS entre otros, entonces se plante6 ubicar el servidor
web en una DMZ (Zona Desmilitarizada) con el fin de evitar comprometer la red

interna ante cualquier ataque informatico.

- Leyenda
Topologia Comin

semvidor web Apache

simbolo | Total Descripcian
INTERMET 1 Intarnet
Enrutador

ool |e0)

1
1
1 Switch
a PC

B
- W
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Figura 19 Topologia de red local sin propuesta de proteccion para el servidor web

Fuente: Elaboracion Propia

Subtitula de leyenda
Simbalo | Total | Descripddn
Q 1 Internet
1] 1 108
.ﬂ 1 Servidar web
Apache
E 1 Enrutsdar
- 0 1 Firewall
AT -~ 1| Switch
= o

Figura 20 Topologia de red propuesta para proteger el servidor web

Fuente: Elaboracion Propia

Si tenemos el servidor web dentro de una DMZ protegemos la red interna de los
usuarios que trabajan para la empresa reduciendo de cierta manera el impacto

de un ataque informatico
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Para tener una idea de cémo debe ser la red local de un atacante y considerando
que seria un usuario normal desde casa o desde cualquier otro lado pero siempre
con acceso a internet cualquiera de las siguientes topologias se deberia

presentar ante un ataque DoS

Magquina Virtual E]

& ==

INTERMNET sp1

Figura 21 Posibles topologias de la red para un ataque DoS

Fuente: Elaboracion Propia
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4.2. ASPECTOS TECNICOS

Para el desarrollo de esta propuesta utilizamos los siguientes equipos Fisicos y

Virtuales, para que segun sus caracteristicas cumplan con una tarea especifica.

Sistema Operativo Sistema Operativo
ipo Fisi Funcio o - Memaoria RAM RAM Virtual
Equipo Fisico uncign ] maria Vi |
RED LOCAL EMPRESA
Servidor WEB Windows 10 B 5B Ubuntu 16 1GB
PC1
DS Windows 10 B GB Ubuntu 16 1GB
PC2 Usuario Legitimo Windows 7 2GB o= -
RED LOCAL USUARIOS EXTERNOS
PC3 Usuario Legitimo Windows 7 4GB o= -
PCa Usuario Legitimo Windows 10 B GB - e
RED LOCAL USUARIOS ATACANTES
PCS Usuario Atacante Windows 10 B GB o= -
PCB Usuario Atacante Windows 7 2 GB - e

Tabla 4 Aspectos Técnicos

Fuente: Elaboracion Propia

4.3. HERRAMIENTAS DE VIRTUALIZACION

Podemos utilizar diferentes herramientas de virtualizacion, entre las mas

conocidas encontramos VMWare y VirtualBox, de las cuales para este

desarrollo usaremos VMWare la version gratuita

T VMware Workstation 12 Player g X
Player v B I
Welcome to VMware Workstation 12 Player
@ R = Create a New Virtual Machine
L L_’-+‘ Create a new virtual machine, which wil then be added to the top of your lbrary.
B Open a Virtual Machine
f % | Cpen an existing virtual machine, which will then be added to the top of your library. (

Help

® L

View online help,

Download a Virtual Appliance

Download a virtual appiiance from the marketplace. You can then apenitin

Player,

Figura 22 Interface VMWARE Player

Fuente: Elaboracién Propia
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4.4. INSTALACION DE SERVIDOR WEB APACHE Y PUBLICACION EN INTERNET

1. Teniendo en cuenta que el servidor web estard bajo el entorno de Ubuntu
Grafico, con el comando Isb_release —a podemos ver la version.

Terminal

|| ®© & randy@randy-virtual-machine: ~
randy@randy-virtual-machine:~$ 1lsb_release -a
No LSB modules are available.
Distributor ID: Ubuntu

Description: Ubuntu 16.84.3 LTS
Release: 16.04

Codename: xenial
§ randy@randy-virtual-machine:~$% I

Figura 23 Comandos Version UBUNTU
Fuente: Elaboracion Propia
Antes de instalar apache en el S.O debemos ejecutar un par de comandos
en el terminal de Ubuntu

- sudo apt-get update
- sudo apt-get upgrade

El comando sudo hace referencia al super usuario el cual tiene todos los
permisos para ejecutar comandos en Ubuntu.
Luego de ejecutar esos dos comandos en la misma ventana terminal de

Ubuntu ejecutaremos la siguiente linea

- sudo apt-get install apache2

Terminal ty B o) 1320 i
a ® @ ® randy@randy-virtual-machine: ~

randy@randy-virtual-machine:~$ sudo apt-get install apachez]]

Figura 24 Comandos Install Apache Server

Fuente: Elaboracion Propia

Para verificar que apache se instalé podemos utilizar el siguiente comando:

- apache2ctl -v

Terminal

randy@randy-virtual-machine: ~

randy@randy-virtual-machine:~5% apachectl -v
Server version: Apache/2.4.18 (Ubuntu)

Server built: 2017-09-18T15:09:02
randy@randy-virtual-machine:~$

Figura 25 Comandos version Apache

Fuente: Elaboracién Propia
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Finalmente, solo queda modificar la pagina web que sale por defecto al
instalar apache.

@ Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don’'t know what this page is about, this probably means

that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in Jusr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

/etc/apache2/

|-- apache2.conf

1 ‘-- ports.conf
| -- mods-enabled
| |-- *.load
| “-- *.conf
|-- conf-enabled
i 5
| =
I

-- *.conf
- sites-enabled
-- *.conf

- Aanarha? ranf ic the main canfinuratian file Tt niite the nierec fanether hy inclisdina all

Figura 26 Pagina WEB por default Apache
Fuente: Elaboracion Propia

Utilizaremos la interfaz del negocio de un café cualquiera, quedando de la
siguiente manera

[ Tesis RANDY x

& C|®192168138

ABOUT MENU LOCATION GALLERY

e
Coffee & Caléc 102

WELCOME TO COFFEE CAFE 102

Coffee Café is your new spot in Hua Hin, come to enjoy the best European and Thai food blended with the best selections of Switzerland Coffees

» (© ! .

COFFEE WESTERN FOOD THAI FOOD CONTACT
Since 1949 Chicco d’Oro wishes to Enjoy the big Breakfast, tasty Eggs Hash Thai Style? No problem, you can eat Let's get in touch, feel free to send us a
satisfy at the best taste and expectations Brown, Bacon, Grilled Ham, original Thai Food, Khao Pad, Green Curry, messagel

ofa E connection in the field of Toasts, fresh Juices,... Pat Knio,...

Figura 27 Pagina WEB Tesis Café

Fuente: Elaboracién Propia
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Para publicar nuestra web en internet utilizaremos el servicio que ofrece de
NolP

¢, Qué es NolP?

NO-IP es en términos muy simples un servicio que se utiliza para asignarle a
tu IP un nombre de dominio gratuito

Es un servicio de DNS como varios en el mercado, por ejemplo, OpenDNS y
DynDNS, este ultimo sufri6 precisamente un ataque DoS en el 2017
afectando a miles de empresas que tenian contratado el servicio DNS con

esta empresa

(% Free Dynamic DNS - Ma: X e - X

< C | @ Vitalwerks Internet Solutions, LLC [US] | https://www.noip.com o B @

@no:lp DynamicDNS Managed DNS Domains Services WhyUs? Support Sign Up

Dynamic IP address got you down?

Create an easy to remember hostname and never lose your connection again.

Create Your Free Hostname Now

e
Feedback

1:45 p. m.
AB GO B e

Figura 28 Pagina Web No-IP

Fuente: https://www.noip.com/

Debemos crearnos una cuenta en la pagina web de NolP

(https://www.noip.com) y registrar un dominio agregando nuestra IP Publica

" My No-IP : Hostnames X e -
<« C' | & Seguro | https;//my.noip.com/#1/dynamic-dns B @&
= fﬂg @ support ~ n @ Language 4 randyesquen@gmail.com

@ Dashboard

@ Dynamic DNS = -

Hostnames

Groups Se, x| Q

Dynamic Update Client

Hostname « Last Update IP / Target Type

Figura 29 Pagina Web No-IP — HostName

Fuente: Elaboracion Propia

@ Hostnames Upgrade to Enhanced

x
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https://www.noip.com/

Creamos un Hostname y escribimos nuestra Ip Publica, la cual la

encontramos en nuestro router o escribiendo en internet “Cual es mi ip”

1% My No-IP :: Hostnames x

« C | & Seguro | https;//my.noip.com/#!/dynamic-dns

€) Create a Hostname

Hostname

tesiscafe

Record Type

® DNS Host (A)
AAAA (IPVE)
DNS Alias (CNAME)
Web Redirect

Manage your Round Robin, TXT, SRV and DKIM records.

Wildcard

Upgrade to Enhanced
to enable wildcard hostnames.

MX Records
+ Add MX Records

Figura 30 Pagina

Fuente:

Quedando de la siguiente manera

(% MyNo-IP : Hostnames X

&< C | @& Seguro | httpsy/,

Dashboard
Dynamic DNS =8 -

Hostnames

Groups

Dynamic Update Client

onfiguration
tant

My Services

Account

Support Center

/my.noip.com/#!/dynamic-dns

& Support

@ Hostnames

Create Hostname

Hostname a

tesiscafe.sytes.net

Domain

sytes.net

IPv4 Address

100.86.4.231

Web No-IP — Create HostName

Elaboracién Propia

n @ Language

Search... x| Q

Last Update IP/ Target Type

100.86.4.231 Modify x

Figura 31 Pagina Web No-IP — Pizarra HostName

Fuente: Elaboracion Propia

6 - 5 X
B @

A randyesquen@gmail.com v

Upgrade to Enhanced

Create Hostname

Service Level

Free Hostnames expire every
30 days. Enhanced Hostnames
never expire. Upgrade to

Enhanced

»



Ahora pasamos a ejecutar otros comandos en la ventana terminal de Ubuntu

para anexar nuestro terminal con el dominio que creamos en NolP

E Instalar-Moip-Ubuntu: Bloc de notas
Archivo Edicion Formate Ver Ayuda
INSTALAR NO-IP

A) Entramos o tecleamos en la terminal este comando para accesar donde pondremos el no-ip
cd Jfusr/local/src/

B) descargamos el programa de No-Ip
sudo wget http://www.no-ip.com/client/linux/noip-duc-linux.tar.gz

C) Descomprimimos el fichero
sudo tar xf noip-duc-linux.tar.gz

D) Entramos a la carpeta que se nos creo al descomprimir el rar
cd noip-2.1.9-1/ o buscarlo usr/local/src y copiarlo en "Carpeta Personal”

E) ¥ lo instalamos
sudo make install (Ingresar login/email y password, colocar 38, y, no-ip)

F) Para ejecutar el programa, solo tendremos que introducir el siguiente comando.
sudo fusr/local/bin/noip2

Figura 32 Configuracion No-1P en Apache

Fuente: Elaboracion Propia

Finalmente abrimos un navegador web cualquiera y escribimos el dominio

registrado anteriormente en NolP

< c ‘ @ tesiscafe.sytes.net

ABOUT MENU LOCATION GALLERY

-y
Coffoe & Caft102

WELCOME TO COFFEE CAFE 102 ———

Coffee Café is your new spot in Hua Hin, come to enjoy the best European and Thai food blended with the best selections of Switzerland Coffees

» @] ! .

Figura 33 Pagina Web Tesis

Fuente: Elaboracion Propia
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4.5. MECANISMOS DE ATAQUE DOS

Luego de estudiar los tipos de ataques DoS en el punto 2.2.7 de esta
investigacion, el tipo de ataque que usaremos es un tipo de ataque basado en

volumen, para lo cual usaremos la herramienta HTTP Attack.

- HTTP ATTACK
Sobre este tipo de ataque (Britos, 2010) indica lo siguiente:

Este software realiza la funcion de generar trafico TCP/IP a través del puerto

80, creando multiples conexiones al servidor web al mismo tiempo.

@ HTTP attack version 3.6 (slow headers and slow POST) — O *

Test type and destination
Attack type

URL |ttp://localhost/test. html
Proxy |

General parameters
Connections 400

Connection rate 30

Timeout (s) 100.0 [] random
User agent |Mozilla,-‘4.ﬂ (compatible; MSIE 7.0; Windows NT 5.1
[] Diagnostics

Attack-specific parameters
[] use POST (instead of GET)

PROACTIVE RISK Run attack ‘ Quit

Figura 34 Pagina Web Tesis

Fuente: Elaboracion Propia

4.6. MECANISMOS MONITOREO

Usamos la herramienta Netstat en el servidor web para monitorear la cantidad

de conexiones existentes, para ello es necesario los siguientes parametros:

r'l._ll_l't'l"i'_l] leon:

Figura 35 Herramienta Netstat

Fuente: Elaboracion Propia



4.7. MECANISMOS DE SEGURIDAD CONTRA ATAQUES DOS

Después de identificar los mecanismos de proteccion contra ataques DoS,

estudiados los puntos 2.2.11 y 2.2.12, utilizaremos Snort e IPTables como

mecanismos de proteccion contra ataques DoS.

SNORT

Unos de los mecanismos de seguridad que escogimos para esta propuesta
de solucion a los ataques DoS es SNORT por ser un sistema de deteccion
de intrusos en red, libre y gratuito.

Se usard como un NIDS que nos permitira sniffear la red para detectar los
ataques DoS ademas de contar con un modo consola también se
implementara un modo grafico para que los usuarios que no tengan
muchos conocimientos informaticos puedan ver en una pantalla como

estan las peticiones hacia el servidor web.

--== Initialization Complete ==--
53 -*> Snort! <*-
0" )~ Version 2.8.4.1 (Build 38)
VLN By Martin Roesch & The Snort Team: http://www.snort.org/team.html
Copyright (C) 1998-2009 Sourcefire, Inc., et al.
Using PCRE version: 7.8 2008-09-05

Figura 36 Inicializacion Snort

Fuente: Elaboracion Propia

IPTables

IPTables es un poderoso firewall integrado en el kernel de Linux y que
funciona tanto para IPv4 como para IPv6, (IPTables — IP6Tables)

IPTables ya viene integrado en el sistema, por lo que no es un servicio que
se inicia o se detiene, simplemente se configuran reglas y se aplican una

serie de politicas de seguridad, como, por ejemplo:

- ACCEPT: Acepta la peticion.

- DROP: Rechaza la peticion.

- REJECT: Rechaza la peticion y notifica al emisor

- QUEUE: Introduce el paguete en una cola dentro de la biblioteca.

- RETURN: El paquete vuelve a su origen y deja de circular por la cadena.
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- LOG: Crea un registro de los paquetes que circulan por la cadena.
- DNAT: Modifica la direccion de destino (Destination NAT) y su puerto.
- SNAT: Modifica la direccion de origen (Source NAT) y su puerto.

4.8. IMPLEMENTAMOS LOS MECANISMOS DE SEGURIDAD QUE MITIGUEN A
LOS ATAQUES INFORMATICOS

4.8.1. IMPLEMENTACION DE MECANISMOS APACHE MOD EVASIVE Y
MOD SECURITY

Para implementar estos dos modulos de apache se utilizara una maquina
virtual la cual tendra instalado una version de Ubuntu 16 con entorno
grafico amigable al usuario final, La tesis que propone esta solucion fue
desarrollada por (Britos, 2010), utilizaremos las versiones actuales de
dichos mecanismos con las mismas configuraciones por la tesis propuesta
anteriormente para saber si siguen siendo efectivos contra los ataques
DoS.

Pasos:

1. Primero abrimos una ventana de terminal y ejecutaremos el
siguiente comando:

o sudo apt-get -y install libapache2-mod-evasive

@
File Edit View VM Tabs Help - | & | DO Ol0=E S| E

f“ EvasiveySecurity

Terminal 1 Q) 15:47 {%
a (] randy@randy-virtual-machine: ~

- randy@randy-virtual-machine:~$ sudo apt-get -y install libapache2-mod-evasivell

Figura 37 Paso 1 Install Mod_evasive

Fuente: Elaboracién Propia

2. Nos dirigimos a la ruta donde se instald el mddulo de apache
o cd /etc/apache2/mods-enabled

Terminal

a M ™ @ randy@randy-virtual-machine: ~

randy@randy-virtual-machine:~% cd fetc/apache2/mods-enabled|]

Figura 38 Paso 2 Install Mod_evasive

Fuente: Elaboracion Propia
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3. Luego editaremos las configuraciones del mddulo evasive de
apache de la siguiente manera

Terminal LIt E 1)) 16:01
g . randy@randy-virtual-machine: fetc/apache2/mods-enabled

randy@randy-virtual-machine:~$ cd fetcfapache2/mods-enabled
randy@randy-virtual-machine: $ sudo gedit evasive.confl]

=

Figura 39 Paso 3 Install Mod_evasive

Fuente: Elaboracién Propia

4. Utilizaremos la configuracion de la tesis de (Britos, 2010)

evasive.conf (/etc/apache2/mods-enabled) - gedit 1 I ) 1602 %

Abrir ~ 1 evasive.conf Guardar

IfModule mod_evasive20.c>
DOSHashTableSize 3097

DOSPageCount 2
DOSSiteCount 50
DOSPageInterval 1
DOSSiteInterval 1

DOSBlockingPeriod 10

#DOSEmailNotify you@yourdomain.com

#D0SSystemCommand "su - someuser -c 'fsbin/... %s ...'"
DOSLogDir "/var [log/mod_evasive"
DOSWhitelList 127.0.0.1

</IfModule>

g
B
2

Figura 40 Paso 4 Install Mod_evasive

Fuente: Elaboracion Propia

5. Ahora procederemos a la instalacion del mod_security también de
apache, para ello con el siguiente comando

o sudo apt-get -y install libapache2-mod-security2

Terminal 13 [ o 1607 1%
§ - randy@randy-virtual-machine: /

randy@randy-virtual-machine:/$ sudo apt-get -y install libapache2-mod-security2

Figura 41 Paso 1 Install Mod_security

Fuente: Elaboracién Propia

6. Configuramos tal cual la tesis de (Britos, 2010)

o sudo gedit /etc/modsecurity/modsecurity.conf

Terminal

g e randy@randy-virtual-machine: /

randy@randy-virtual-machine:/$ sudo gedit /etc/modsecurity/modsecurity.conf

Figura 42 Paso 2 Install Mod_security
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Fuente: Elaboracion Propia

# Directoric “donde "mad SecREity -almacenarta -los “logsi
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{:@mmwmmmkhm“;utu 1Py
Sechuls REMOTE ADDR -"*127%.0%.0%.1§" -“phase:1,nelog.allow™]
1

# para -todas -las peticiores -a prls por 1P/ 581
# " lincremento "de ‘lac "solicitodes Jar "por ‘cada -ano, "expira -en -1
segundo) 1

SecBule ‘BEQUEST BASENAME -
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# =i ‘hay ‘mas de 5 zalicitudss por “segunde “por - 1P§ ‘bloques de -
solicitedes HRE  (cxpita -en -5 -segundos) ¥ el -ammente “de -
zolicitndes war por - IP - (sxpirs "en -una “hora) §

-ipiremessts Eeg 5T -
"phaze:l pazz rnoleg, zetoar:ip block=]1 sypiresar:ip block=5 zetmar
:ip.blocks=+l ,expizevar:ip.blocks=31
600"
1
# "si "el usuaric ‘es ‘blogqueads ‘mAs “de '5 ~veces * fuE ‘blocks>5) , "se
gﬂ.-n.el:n-un ‘log ¥ “se ‘ermda -la ‘peticisn ‘a ‘http 4034

SecBule "ip:blocks “"Ege 3" “"phase: lfhﬂrlﬂ!h!ﬁtl ‘Teq/ses: -
Stin.ssmaatal, hlocks: ‘$lip.blesks) ', seavus:403"g

l si. ‘el menario "ec ‘bloqueado - bag ‘block=l) , ‘e ‘genara un "log v 'se-
emds-la peticién -a -http -4031

SecBule ip:hlock aq 1" 'phase:], deny log,logdata:'req/sec: -
:tml -blocks: -¥{ip.blocks) * , status: 40371

# 403 -con ‘mensaje -de "error]
ErzatDacument "403 -"<ecenters<h2>Ha "zids ‘bl do por 1"n

Figura 43 Paso 3 Install Mod_security

Fuente: Tesis (Britos, 2010)

7. Finalmente para activar ambos médulos de apache se ejecutan los
siguientes comandos

o Reiniciamos el servidor para que se activen las reglas de
mod_security y seguidamente ejecutamos el comando sudo
a2enmod evasive para activar el mod_evasive

randy@randy-virtual-machine:/$ sudo fetc/init.d/apache2 restart

Figura 44 Comando para reiniciar el servicio de apache

Fuente: Elaboracién Propia

-machine: /S sudo aZenmot

Figura 45 Activacion del Mod_evasive

Fuente: Elaboracién Propia
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4.8.2. IMPLEMENTACION DE MECANISMO SNORT + IPTABLES

A) SNORT IDS
Snort se instalara en un entorno consola de Ubuntu, para ello
seguiremos los siguientes pasos:

1. Instalaremos las librerias que funcionan en conjunto con
Snort
o sudo apt-get install —y build-essential
o sudo apt-get install —y libpcap-dev libpcre3-dev
libdumbnet-dev
o sudo apt-get install —y bison flex

2. Creamos una carpeta donde descargaremos DAQ (Data
Acquisition library)
o mkdir ~/snort_src
cd ~/snort_src
wget https://snort.org/downloads/snort/dag-2.0.6.tra.gz
tar —xvzf dag-2.0.6.tar.gz
cd dag-2.0.6
./configure
Make
Sudo make install
Luego de ejecutar todos los comandos nos debera mostrar
una pantalla con los siguientes datos:

0O O O O 0O O O

Build AFFacket DAQ module.. : yes
Build Dump DAQ module...... : yes
Build IFFW DAQ module...... I yes
Build IP DAQ modula....... ! no
Build NFQ DAQ module....... I 0o
Build PCAP DAQ module...... I yes
Build netmap DAQ module.... : Do

Figura 46 Activacion del Mod_evasive 2

Fuente: Elaboracién Propia

o sudo apt-get install —y zlibig-dev liblzma-dev openssl
libssl-dev

o sudo apt-get install —y libnghttp2-dev

sudo apt-get install =y autoconf libtool pkg-config

o cd~/snort_src

(@)


https://snort.org/downloads/snort/daq-2.0.6.tra.gz

0O 0O 0O o0 O O O O

wget
https://github.com/nghttp2/nghttp2/releases/download

/v1.17.0/nghttp2-1.17.0.tar.gz

tar —xzvf nghttp2-1.17.0.tar.gz
cd nghttp2-1.17.0

autoreconf —i - -force
automake

autoconf

.Jconfigure - -enable-lib-only
make

sudo make install

3. Instalacion de Snort

cd ~/snort_src

wget https://snort.org/downloads/snort/snort-
2.9.9.0.tar.gz

tar —xvzf snort-2.9.9.0.tar.gz

cd snort-2.9.9.0

.Jconfigure - -enable-sourcefire

make

sudo make install

sudo ldconfig

O
O

O O O O O O

snort —v (Para verificar la versidén de snort instalada)

usgrisnortaarver: § soort -V
-&> Spnort! C=-

o" -:l' Version 2.9.9.0 CGEE (Build BE)

Figura 47 Verificar version de Snort

Fuente: Elaboracién Propia

4. Configuraciones de snort como IDS
o Creamos usuario y grupos:

sudo groupadd snort
sudo useradd snort —r —s /sbin/nologin —c SNORT _IDS
—g snort

o Creamos los directorios para Snort

sudo mkdir /etc/snort
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https://github.com/nghttp2/nghttp2/releases/download/v1.17.0/nghttp2-1.17.0.tar.gz
https://github.com/nghttp2/nghttp2/releases/download/v1.17.0/nghttp2-1.17.0.tar.gz
https://snort.org/downloads/snort/snort-2.9.9.0.tar.gz
https://snort.org/downloads/snort/snort-2.9.9.0.tar.gz

sudo mkdir /etc/snort/rules

sudo mkdir /etc/snort/rules/iplist

sudo mkdir /etc/snort/preproc_rules

sudo mkdir /usr/local/lib/snort_dynamicrules
sudo mkdir /etc/snort/so_rules

o Creamos algunos archivos para guardar reglas y listas ip

sudo touch /etc/snort/rules/iplist/black_list.rules
sudo touch /etc/snort/rules/iplist/white_list.rules
sudo touch /etc/snort/rules/local.rules

sudo touch /etc/snort/sid-msg.map

o Creamos nuestros directorios de logs

sudo mkdir /var/log/snort
sudo mkdir /var/log/snort/archived_logs

o Brindamos permisos a las carpetas

sudo chmod —R 5775 /etc/snort

sudo chmod —R 5775 /var/log/snort

sudo chmod —R 5775 /var/log/snort/archived_logs
sudo chmod —R 5775 /etc/snort/so_rules

sudo chmod —R 5775 /usr/local/lib/snort_dynamicrules
sudo chown —R snort:snort /etc/snort

sudo chown —R snort:snort /var/log/snort
sudo chown —R snort:snort /usr/local/lib/snort_dynamicrules

o Snort necesita algunos archivos de configuracion y los
preprocesadores dindmicos copiados del paquete de
fuente de Snort en la carpeta /etc/snort.

cd ~/snort_src/snort-2.9.9.0/etc/

sudo cp *.conf /etc/snort

sudo cp *.map /etc/snort

sudo cp *.dtd /etc/snort

cd ~/snort_src/snort-2.9.9.0/src/dynamic-
preprocessors/buid/usr/local/lib/snort_dynamicprep
rocessor/

sudo cp * /usr/local/lib/snort_dynamicpreprocessor/

o Necesitamos editar el archivo de configuracion principal
de snort (/etc/snort/snort.conf), pero antes de eso con
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este comando comentaremos algunas lineas por defecto
del archivo snort.conf

» sudo sed —i “s/include \SRULE\_PATH\#include
\SRULE \_PATH/” /etc/snort/snort.conf

o Procedemos a editar el archivo snort.conf

= sudo vi /etc/snort/snort.conf
e ipvar HOME_NET 192.168.1.0/24
e ipvar EXTERNAL_NET any

= Modificamos las rutas de los archivos que
contienen las reglas para snort

e var RULE_PATH /etc/snort/rules

e var SO_RULE_PATH /etc/snort/so_rules

e var PREPROC_RULE_PATH
/etc/snort/preproc_rules

e var WHITE_LIST_PATH /etc/snort/rules/iplist

e var BLACK_LIST _PATH /etc/snort/rules/iplist

e include SRULE_PATH/local.rules

o Paravalidar que la configuracion de snort no tiene errores
escribimos el siguiente comando:

= sudo snort —T —i ens39 —c /etc/snort/snort.conf

user@snortserver:”$ sude snort -T -i eth0 -c /etc/snort/snort.conf
(...)
Snort successfully validated the configuration!
Snort exiting

user@snortserver:”$

Figura 48 Comando Snort

Fuente: Elaboracion Propia

. Escribimos algunas reglas para detectar intrusos y peticiones
ICMP
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alert icmp ->» SHOME_NET (m=g: : GID:1: sid: i rev: : classtype: 5
#talert tcp SEXTERMAL_NET any -> SHOME_NET SHTTP_PORTS (msg:"DoS";: flow: established,to_server: )

alert tcp -» SHOME_NET (m=g: ; sid: ; rev: H ]

Figura 49 Reglas Snort

Fuente: Elaboracién Propia

6. Para mostrar en modo consola lo que capturen las reglas
anteriores escribimos el siguiente comando

randy@randy-PC:"5 sudo rusr/localsbinssnort A console -g -u snort -g snort -c setcssnort/snort.conf

-i ens39_
Figura 50 Comando para monitorear las conexiones que tiene mi servidor web

Fuente: Elaboracion Propia

B) IPTABLES

Utilizaremos principalmente una regla que limita la cantidad de

conexiones por IP

o sudo iptables —I INPUT —p tcp - -dport 80 —m connlimit - -
connlimit-above 50 - -connlimit-mask 20 —j DROP

) DS21-09-17

Termina! Terminal Archivo Editar Ver Buscar Terminal Ayuda ts B o) 2223 $randy

~ -

randy@randy-virtual-machine: ~

192.168.
192.168.
192.168.
192.168.
192.168.
192.168.

.168.
2.168.

.168.

ESTABLECIDO
ESTABLECIDO
ESTABLECIDO
ESTABLECIDO
.102. .18 772 ESTABLECIDO
.102. . : ESTABLECIDO
ESTABLECIDO
.102. .194 7 ESTABLECIDO
.102. .194:53776 ESTABLECIDO
222 ESCUCHAR

@
=

tcpb
tcpb
tcpb
tcpb
tcpb
tcp6
tcpb
tcpb
tcpb
tcpb

o000 OODOQ®

oo O0cCOOCODO®

S
W W

o

P O0me

!

randy@randy-virtual 2:~S sudo iptables -L

[sudo] password f

Chain INPUT (policy ACCEPT)

target prot opt source destination

DROP tcp -- anywhere anywhere tcp dpt:http #conn
src/20 > 56

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)

target prot opt e destination
randy@randy-virtual-machine:~$ sudo iptable I INPUT -p tcp dport 80 -m connl
imit --connlimit-above 50 --connlimit-mask 26 -j DROP

o e R f

Figura 51 Comando IPTables

Fuente: Elaboracién Propia
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CAPITULO V: RESULTADOS

5.1. EJECUCION DE ATAQUES AL SERVIDOR WEB

Se realizaron ataques a servidor web con configuraciones distintas:
- Sin Mecanismos de Seguridad
- Mod_Evasive y Mod_Security
- Snort + IPTables

Segun nuestra poblacion y muestra calculada en los puntos 3.2 de esta
investigacion se hicieron pruebas de 40000 peticiones al servidor web por
ataque, se usO este numero porque es la maxima cantidad de peticiones que
puede realizar el HTTP ATTACK y l6gicamente en un ataque DoS mientras mas
fuerte sea este, mejores resultados tendran para el atacante

La URL que se utilizara para poder acceder ala WEB es http://tesiscafe.sytes.net

5.1.1. SIN MECANISMO DE SEGURIDAD

Se implemento el servidor web sin proteccién alguna para los ataques
DoS con el fin de comprobar si el uso de la herramienta HTTP ATTACK
en realidad puede denegar el servicio a un servidor web.

Para ello se levant6 el servidor que deberia mostrar lo siguiente para

cualquier usuario que acceda mediante un navegador ingresando la URL

@ Apache2 Ubuntu Default Page

s page is about, this probably means
persists, please contact the

Figura 52 Web sin seguridad

Fuente: Elaboracion Propia
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http://tesiscafe.sytes.net/

Pero luego cuando inicio el ataque con HTTP ATTACK el resultado fue el

siguiente

&« C | @ tesiscafe.sytes.net w WMo

B

No se puede acceder a este sitio web
Se ha restablecido la conexion.

Prueba a:
« Comprobar la conexion
« Comprobar el proxy y el cortafuegos
» Ejecutar Diagnosticos de red de Windows

ERR_CONNECTION_RESET

. 035pm. | |

28/01/2018

Figura 53 Web sin acceso — Denegado el Servicio
Fuente: Elaboracién Propia

5.1.2. MECANISMO DE SEGURIDAD MOD_EVASIVE Y MOD_SECUTIRY
(Propuesto por Tesis - Diario Quintana ROO)

Se hicieron las configuraciones respectivas segun la tesis de (Britos,
2010) y se cambio el contenido de la pagina web para poder diferenciar el
tipo de configuraciones que se hizo en el servidor, como se muestra en la

imagen a continuacion

< C | @ tesiscafesytes.net
MOD_EVASIVE + MOD_SECURITIY

Randy Yesquen Rodriguez

Figura 54 Web con Mod_evasive — Mod_security

Fuente: Elaboracion Propia

59



Luego se procediéo a realizar el ataque nuevamente al servidor y el
resultado fue que de cada 10 intentos de peticion legitimas realizadas por
otro usuario solo conectaba 1 o 2 luego de que la pagina web
permaneciera cargando y cargando durante mas de 10 min, por lo que en
mas del 80% de peticiones legitimas al servidor web el resultado fue el

siguiente:

No se puede acceder a este sitio web

Figura 55 Web — Denegado el Servicio

Fuente: Elaboracién Propia

5.1.3. MECANISMO DE SEGURIDAD SNORT E IPTABLES

Para estas pruebas se configuro Snort como IDS e IPTables para mitigar
los ataques, seguimos usando la misma URL, luego se puso disponible
para cualquier usuario la siguiente web:

ar sesién B Traductor de Google [ Débito [8] Tasas de interé:

ABOUT MENU LOCATION GALLERY

%é Café102 com

Café & Restaurant
in

uda

WELCOME TO COFFEE CAFE 102

Coffee Café is your new spot in Hua Hin, come to enjoy the best European and Thai food blended with the best selections of Switzerland Coffees

[ 2] Q ?

em—
COFFEE WESTERN FOOD THAI FOOD CONTACT

Since 1848 Chicco d'Oro wishes to Enjoy the big Breakfast, tasty Eggs Hash Thai Style? No problem. you can eat Let's get in touch, feel free to send us a

Figura 56 Web con IPTables

Fuente: Elaboracion Propia
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<«

ouTube @@ SistemaMiClaro §g Iniciar sesion B Traductor de Google [l Débito [§) Tasas de interés - P Investopedia -

Hua Hin

Test type and destination

@ HTTP Attack Information

Attack type Slow headers | v
URL |http:l,’reslscafe.sytes.nel E To Attack
Proxy | Type Slow headers
Protocol L\h http
General parameters pest Euro) Host scafe.sytes.net 4
Connections 3000 Path
Connection rate 100 Connections
lsamns 4 O Target 3000 “
Timeout (s) 100.0 Random Adive 1621
User agent Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1 Connected 50 NTACT
Error/disconnected 84
Diagnostics
(] g g Hash Create error 0 foel free ta send us a
Attack-spedfic parameters n Diagnostics Issage!
[J use POST (instead of GET) Following connection 1... [=]
Connecting to 100.86.4.231:80 ... Connected.
EROACTIVE RISK Run attack Quit |

Find us on

* 1 @D tripadvisor

Figura 57 Pagina bajo ataque HTTP - Attack

Fuente: Elaboracién Propia

[3 Tesis RANDY X 1

<« [CIEAW O tesiscafe.sytes.net

i Aplicaciones @ Google [f Facebook ! YouTube Sistema Mi Claro 5 Iniciar sesién B Traductor de Google [ Débito [§] Tasas de interés - P Investopedia - Shar,

, &5 ABOUT MENU LOCATION GALLERY
Coffee & Calc102

Coffee & Cate 102 con

Café & Restaurant
Hua Hin

WELCOME TO COFFEE CAFE 102

Coffee Café is your new spot in Hua Hin, come to enjoy the best European and Thai food blended with the best selections of Switzerland Coffees

w» Q ! &

A=———S
COFFEE WESTERN FOOD THAI FOOD CONTACT
Since 1949 Chicco d'Oro wishes to Enjoy the big Breakfast, tasty Eggs Hash Thai Style? No problem, you can eat Let's get in touch, feel free to send us a

Figura 58 Pagina disponible después del ataque

Fuente: Elaboracién Propia
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5.2. COMPARACION DE LOS MECANISMOS DE SEGURIDAD

5.2.1. RESULTADOS DE LOS MECANISMOS CON SUS RESPECTIVOS

INDICADORES

Luego de realizar todas las pruebas necesarias pudimos recopilar datos
gue nos serviran para hacer la comparacion de los mecanismos Anti-DoS
y asi poder determinar cual es el mas efectivo.

a) Servidor Web configuracion por defecto
o Verdaderos Positivos
= Ataques correctamente Detectados
o Verdaderos Negativos
* Trafico Normal no detectado como ataque
o Falsos Positivos
* Trafico normal detectado como ataque
o Falsos Negativos
= Ataque no detectado

Promedio %
Disponibilidad = 0 %

Verdaderos Verdaderos Falsos Falsos
Positivos = Negativos  Positivos = Negativos

0% 0% 100 % 0%

Tabla 5
Resultados Web Default
Fuente: Elaboracién Propia

Los datos mostrados en la grafica indican que si no tenemos alguna
configuracion en el servidor web este permitird todo tipo de peticién al
servidor web sea 0 no legitima lo que hace completamente vulnerable a
un ataque DoS

Servidor Web por Defecto

100

100
80
60
40
20 0 0 0
el A T

VERDADEROS  VERDADEROS FALSOS FALSOS
POSITIVOS NEGATIVOS POSITIVOS NEGATIVOS

Figura 59 Grafico de Barras — Servidor Web Default

Fuente: Elaboracion Propia
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b) Servidor Web — Mod_evasive — Mod_security

o Verdaderos Positivos
= Ataques correctamente Detectados
o Verdaderos Negativos
= Trafico Normal no detectado como ataque
o Falsos Positivos
* Trafico normal detectado como ataque
o Falsos Negativos
= Ataque no detectado

Promedio %
Disponibilidad = 4.6 %

Verdaderos Verdaderos Falsos Falsos
Positivos  Negativos  Positivos = Negativos

99.3414 % 4.6 % 95.4 % 0.6586 %

Tabla 6 Resultados Mod_evasive — Mod_security

Fuente: Elaboracion Propia

Los datos mostrados en la gréfica indican que durante la realizacién

de los ataques DoS el porcentaje que ataques que fueron

correctamente detectados fue del 99.34% y los ataques no detectados

fueron del 0.65%, pero por otro lado el porcentaje de peticiones

legitimas es de 4.6% y las peticiones que fueron detectadas

incorrectamente como ataque es del 95.4%

Servidor Web - Mod_Evasive - Mod_Security
100 99.3414 95.4

90
80
70
60
50
40
30
20

0

VERDADEROS VERDADEROS FALSOS POSITIVOS FALSOS NEGATIVOS

POSITIVOS NEGATIVOS

Figura 60 Grafico de Barras — Servidor Web Evasive-Security

Fuente: Elaboracion Propia
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c) Servidor Web — Snort — IPTables

o Verdaderos Positivos
= Ataques correctamente Detectados
o Verdaderos Negativos
= Trafico Normal no detectado como ataque
o Falsos Positivos
* Trafico normal detectado como ataque
o Falsos Negativos
= Ataque no detectado

Promedio %
Disponibilidad = 97.15 %

Verdaderos Verdaderos Falsos Falsos
Positivos Negativos Positivos Negativos

99.8659125 % 97.15% 2.85% 0.1340875 %
Tabla 7 Resultados Snort + IPTABLES

Fuente: Elaboracion Propia

Los datos mostrados en la gréfica indican que durante la realizacion
de los ataques DoS el porcentaje que ataques que fueron
correctamente detectados fue del 99.86% y los ataques no detectados
fueron del 0.13%, pero por otro lado el porcentaje de peticiones
legitimas es de 97.15% vy las peticiones que fueron detectadas

incorrectamente como ataque es del 2.85%

Servidor Web Snort + IPTables

100 99.8659125 97.15
90
80
70
60
50
40
30
20
0
VERDADEROS VERDADEROS FALSOS POSITIVOS  FALSOS NEGATIVOS
POSITIVOS NEGATIVOS

Figura 61 Grafico de Barras — Servidor Web Snort + IPTables

Fuente: Elaboracion Propia
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5.2.2. ANALISIS DE RESULTADOS

a. Servidor web configuracion por defecto

Durante las pruebas realizadas segun este modelo se obtuvo que
el servidor queda fuera de servicio luego de recibir el ataque DoS.
Este modelo permite cualquier tipo de conexién sin ningan control
haciendo que el servidor se congestione y el atacante logre su
objetivo.

b. Servidor web Mod_evasive — Mod_security

En este modelo propuesto se tiene una mejoria con respecto a los
ataques detectados, pero tiene una gran desventaja con las
peticiones legitimas, obteniendo un indice de mas del 95.4% de
peticiones a las cuales no se les permiti6 el acceso y por el

contrario solo un 4.6% de peticiones atendidas.

Se puede deducir que para en este modelo el atacante cumple su
objetivo dejando sin servicio al 95.4% aproximadamente de

peticiones entrantes que debieron ser atendidas por el servidor.

c. Servidor web — Snort + IPTables

Esta propuesta mejora considerablemente la cantidad de ataques
detectados, la cantidad de peticiones legitimas atendidas y reduce
la cantidad de peticiones legitimas no atendidas por el servidor.

Durante la realizacion de estas pruebas el servidor web detecta un
99.86% de ataques, y a diferencia del modelo anterior el servidor
web atiende a un 97.15% de las peticiones legitimas realizadas por

usuarios del dia a dia.

Con este modelo el atacante solo lograra dejar sin acceso al 2.85%
de usuarios que quieran acceder a la web, lo cual es un buen

indicador respecto a los otros dos modelos analizados.



Esta ultima propuesta cumple con el objetivo de esta investigacion,
detectando un atague DoS para posteriormente mitigarlo,
manteniendo la disponibilidad del servicio para los usuarios

legitimos.

En este ultima figura, luego de analizar los resultados obtenidos en
el punto 5.2 de esta investigacion podemos observar mediante un
gréfico de barras, que el modelo propuesto Snort + IPTables,
mantiene mejor la disponibilidad del servidor que los otros dos

modelos estudiados.

Disponibilidad del Servidor Web

97.2%
100%

90%
80%
70%
60%
50%
40%
30%
20% 0% 4.6%
10% A Ay
0%
Config por Default Mod_Evasive_Security Snort + IPTables

Figura 62 Comparacion de Disponibilidad del Servidor

Fuente: Elaboracion Propia



CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES

6.1. CONCLUSIONES

Después de todas las pruebas realizadas en el desarrollo de esta investigacion

se lleg6 a las siguientes conclusiones

Los tipos de ataques DoS para servidores Web pueden ser ataques
basados en Volumen, basados en Protocolos o basados en la capa
de Aplicacion, siendo los de tipo Volumen los mas utilizados por los

atacantes por ser dificiles de detectar y faciles de ejecutar.

Para el tipo de atague DoS basados en volumen el mecanismo de
proteccion Snort + IPTables responde de una manera efectiva,
protegiendo y manteniendo disponible el servicio web sin que el
usuario sienta en algin momento que el servidor est4 bajo ataque
DoS

Luego de analizar las herramientas Anti-DoS podemos concluir que
Snort + IPTables muestra mejores resultados en relacion a los
modulos de apache, por tener menos tasa de falsos positivos y mas
tasa porcentual de verdaderos negativos, manteniendo el servicio

disponible ante peticiones de usuarios legitimos.

Se logr6 demostrar satisfactoriamente que la propuesta de esta
investigacion puede detectar y mitigar un ataque DoS obteniendo
indicadores positivos bastante altos con respecto a las variables de

esta investigacion, uno de ellos la disponibilidad del servicio web.
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6.2. RECOMENDACIONES

Se recomienda a las micro y pequefias empresas implementar la solucion
propuesta al fin de proteger sus servidores web contra ataques DoS,
teniendo cuidado al realizar la definicion de las multiples reglas que nos
ofrece IPTables y Snort, para asi asegurar la disponibilidad del servicio

web.

Las futuras investigaciones interesadas en esta tesis pueden explotar las
distintas caracteristicas de Snort como un IPS, con el fin de mejorar el

rendimiento del modelo propuesto.

Se sugiere investigar mas a profundidad las reglas IPTables para
protegernos contra otros tipos de ataques informaticos, con el fin de
mejorar no solo la disponibilidad si no también la seguridad de nuestro

servicio web.

Se sugiere a las empresas realizar un estudio de la cantidad de peticiones
web que recibe por dia, mes y afio, con el fin de poder tener un intervalo de
la cantidad de trafico web que esta genera, siendo asi mas facil reconocer

cuando se esta bajo un ataque DoS.
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ANEXOS

Pruebas Servidor Web por Defecto

Tabla 8 Ataques DoS configuracién por Defecto del Servidor Web — Parte 1

Fuente: Elaboracion Propia

1 40000 10 20min | 100.86.41.134 |tesiscafe.sytes.net| 100.86.52.5 4] a 10 E75 0%
2 40000 10 21 min |100.86.41.134|tesiscafe.sytes.net| 100.86.52.5 0 Q 10 671 0%
3 40000 10 21min | 100.86.41.134 |tesiscafe.sytes.net| 100.86.52.5 4] a 10 714 0%
4 40000 10 25min |100.86.41.134 |tesiscafe.sytes.net| 100.86.52.5 0 0 10 712 0%
5 40000 10 21min |100.86.41.134|tesizcafe.sytes.net| 100.86.52.5 4] 4] 10 E25 0%
& 40000 10 19 min | 100.86.41.134 |tesiscafe.sytes.net| 100.86.52.5 4] a 10 645 0%
7 40000 10 19 min | 100.86.41.134 |tesiscafe.sytes.net| 10:0.86.52.5 0 Q 10 633 0%
2 40000 10 23 min | 100.86.41.134 |tesiscafe.sytes.net| 10:0.86.52.5 0 Q 10 712 0%
9 40000 10 22 min | 100.86.41.134|tesiscafe.sytes.net| 100.86.52.5 4] a 10 713 0%
10 40000 10 23 min |100.86.41.134 |tesiscafe.sytes.net| 100.86.52.5 0 0 10 654 0%
11 40000 10 25min |100.86.41.134 |tesiscafe.sytes.net| 100.86.52.5 [4) 4] 10 623 0%
12 40000 10 27 min | 100.86.41.134 |tesiscafe.sytes.net| 100.86.52.5 [4] 0 10 632 0%
13 40000 10 23 min |100.86.41.134 |tesiscafe.sytes.net| 100.86.52.5 0 4] 10 632 0%
14 40000 10 21min |100.86.41.134 |tesiscafe.sytes.net| 100.86.52.5 4] a 10 B33 0%
15 40000 10 25min | 100.86.41.134 |tesiscafe.sytes.net| 10:0.86.52.5 0 Q 10 541 0%
16 40000 10 21 min |100.86.41.134|tesiscafe.sytes.net| 100.86.52.5 4] a 10 614 0%
17 40000 10 21 min |100.86.41.134 |tesiscafe.sytes.net| 100.86.52.5 0 0 10 714 0%
18 40000 10 25min |100.86.41.134 |tesiscafe.sytes.net| 100.86.52.5 [4) 4] 10 601 0%
19 40000 10 21 min |100.86.41.134|tesiscafe.sytes.net| 100.86.52.5 0 4] 10 608 0%
20 40000 10 19 min | 100.86.41.134 |tesiscafe.sytes.net| 100.86.52.5 4] a 10 654 0%
21 40000 10 19 min | 100.86.41.134 |tesiscafe.sytes.net| 10:0.86.52.5 0 Q 10 623 0%
22 40000 10 23 min | 100.86.41.134 |tesiscafe.sytes.net| 100.86.52.5 4] a 10 632 0%
23 40000 10 22 min | 100.86.41.134 |tesizcafe sytes.net| 100.86.52.5 0 0 10 E45 0%
24 40000 10 23 min |100.86.41.134 |tesiscafe.sytes.net| 100.86.52.5 [4) 4] 10 633 0%
25 40000 10 25 min | 100.86.41.134 |tesiscafe.sytes.net| 100.86.52.5 [4] 0 10 711 0%
26 40000 10 27 min | 100.86.21.120 |tesiscafe.sytes.net| 100.86.52.5 0 4] 10 710 0%
27 40000 10 23 min | 100.86.21.120|tesiscafe.sytes.net| 100.86.52.5 4] a 10 654 0%
28 40000 10 23 min | 100.86.21.120|tesiscafe.sytes.net| 10:0.86.52.5 0 Q 10 623 0%
29 40000 10 23 min | 100.86.21.120|tesiscafe.sytes.net| 100.86.52.5 4] a 10 632 0%
30 40000 10 20min |100.86.21.120|tesiscafe.sytes.net| 100.86.52.5 0 0 10 632 0%
31 40000 10 23 min | 100.86.21.120 |tesiscafe.sytes.net| 100.86.52.5 [4] 0 10 633 0%
32 40000 10 22 min | 100.86.21.120|tesiscafe.sytes.net| 100.86.52.5 0 4] 10 541 0%
33 40000 10 23 min | 100.86.21.120|tesiscafe.sytes.net| 100.86.52.5 4] a 10 E6l4 0%
34 40000 10 25min | 100.86.21.120|tesiscafe.sytes.net| 10:0.86.52.5 0 Q 10 599 0%
35 40000 10 20min | 100.86.21.120|tesiscafe.sytes.net| 100.86.52.5 4] a 10 654 0%
36 40000 10 21 min |100.86.21.120|tesiscafe.sytes.net| 100.86.52.5 0 0 10 623 0%
37 40000 10 25min |100.86.21.120|tesiscafe.sytes.net| 100.86.52.5 [4) 4] 10 E632 0%
38 40000 10 25min | 100.86.21.120 |tesiscafe.sytes.net| 100.86.52.5 [4] 0 10 632 0%
39 40000 10 20min | 100.86.21.120|tesiscafe.sytes.net| 100.86.52.5 0 4] 10 633 0%
40 40000 10 23 min | 100.86.21.120|tesiscafe.sytes.net| 100.86.52.5 4] a 10 654 0%
41 40000 10 22 min | 100.86.21.120|tesiscafe.sytes.net| 10:0.86.52.5 0 Q 10 623 0%
92 40000 10 23 min | 100.86.21.120|tesiscafe.sytes.net| 100.86.52.5 4] a 10 632 0%
43 40000 10 25min |100.86.21.120|tesiscafe.sytes.net| 100.86.52.5 0 0 10 632 0%
44 40000 10 20min | 100.86.21.120 |tesiscafe.sytes.net| 100.86.52.5 [4] 0 10 633 0%
45 40000 10 21 min |100.86.21.120|tesiscafe.sytes.net| 100.86.52.5 0 4] 10 541 0%
a6 40000 10 25min | 100.86.21.120|tesiscafe.sytes.net| 100.86.52.5 4] a 10 E6l4 0%
a7 40000 10 25min | 100.86.21.120|tesiscafe.sytes.net| 10:0.86.52.5 0 Q 10 599 0%
438 40000 10 21min |100.86.21.120|tesiscafe.sytes.net| 100.86.52.5 4] a 10 B25 0%
45 40000 10 20min |100.86.21.120|tesiscafe.sytes.net| 100.86.52.5 0 0 10 633 0%
50 40000 10 26 min |100.86.21.120|tesiscafe.sytes.net| 100.86.52.5 [4) 4] 10 641 0%
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Tabla 9 Ataques DoS configuracién por Defecto del Servidor Web — Parte 2

Fuente: Elaboracion Propia

Verdaderos Verdaderos Falsos Falsos  Disponibilidad
Positives  Megativos Positivos MNegativoes del Servidor

IP Servidor Dominio servidor  IP Atacante

51 AQ000 10 21min | 100.86.47.24 |tesiscafe sytes.net| 100.86.52.5 o 2 10 714 0%
52 40000 10 25 min | 100.86.47.24 |tesizcafe. sytes.net| 100.86.52.5 0 0 10 712 0%
53 40000 10 19 min | 100.86.47.24 |tesizcafe sytes.net| 100.86.52.5 0 4] 10 625 0%
54 A0000 pit] 21min | 100.86.47.24 |tesiscafe.sytes.net|100.86.52.5 Q 2 10 £45 0%
55 40000 10 25 min | 100.86.47.24 |tesizcafe sytes.net| 100.86.52.5 0 0 10 £33 0%
5E 40000 10 21min | 100.86.47.24 |tesizcafe. sytes.net| 100.86.52.5 0 0 10 712 0%
57 40000 10 23 min | 100.86.47.24 |tesizcafe sytes.net| 100.86.52.5 0 4] 10 713 0%
58 A0000 pie] 20min | 100.86.47.24 |tesiscafe.sytes.net| 100.86.52.5 o 2 10 E71 0%
59 40000 10 23 min | 100.26.47.24 |tesizcafe sytes.net| 100.86.52.5 0 0 10 714 0%
&0 40000 10 22 min | 100.86.47.24 |tesiscafe sytes.net| 100.86.52.5 0 4] 10 712 0%
&1 40000 pit] 23min | 100.86.47.24 |tesiscafe sytes.net| 100.86.52.5 0 2 10 625 0%
g2 AQ000 10 25min | 100.86.47.24 |tesiscafe sytes.net| 100.86.52.5 o 2 10 £45 0%
g3 40000 10 27 min | 100.86.47.24 |tesizcafe. sytes.net| 100.86.52.5 0 0 10 £33 0%
£4 40000 10 23 min | 100.86.47.24 |tesizcafe sytes.net| 100.86.52.5 0 4] 10 712 0%
E5 A0000 pie] 22min | 100.86.47.24 |tesiscafe.sytes.net| 100.86.52.5 o 2 10 7132 0%
EE 40000 10 21min | 100.86.47.24 |tesizcafe. sytes.net| 100.86.52.5 0 0 10 £54 0%
&7 40000 10 25 min | 100.86.47.24 |tesiscafe sytes.net| 100.86.52.5 1] 4] 10 623 0%
68 40000 10 19 min | 100.86.47 24 |tesizcafe sytes.net|100.86.52.5 1] 0 10 632 0%
g9 A0000 pie] 21min | 100.86.47.24 |tesiscafe.sytes.net| 100.86.52.5 o 2 10 g32 0%
70 40000 10 25 min | 100.86.47.24 |tesizcafe. sytes.net| 100.86.52.5 0 0 10 £33 0%
71 40000 10 21min | 100.86.47.24 |tesiscafe sytes.net| 100.86.52.5 0 4] 10 641 0%
72 A0000 pit] 20min | 100.86.47.24 |tesiscafe sytes.net| 100.86.52.5 Q 2 10 £14 0%
73 AQ000 10 23min | 100.86.47.24 |tesiscafe sytes.net| 100.86.52.5 o 2 10 714 0%
74 40000 10 20min | 100.86.47.24 |tesizcafe sytes.net| 100.86.52.5 0 0 10 £01 0%
75 40000 10 23 min | 100.86.47.24 |tesizcafe sytes.net| 100.86.52.5 0 4] 10 608 0%
7E A0000 pie] 21min | 100.86.84.24 |tesiscafe.sytes.net| 100.86.52.5 o 2 10 E75 0%
77 40000 10 20min | 100.86.84.24 |tesizcafe sytes.net| 100.86.52.5 0 0 10 E71 0%
78 40000 10 20min | 100.86.84 24 |tesizcafe sytes.net| 100.86.52.5 0 4] 10 714 0%
72 40000 pit] 21min | 100.86.84.24 |tesiscafe sytes.net| 100.86.52.5 0 2 10 712 0%
20 AQ000 10 25min | 100.86.24.24 |tesiscafe sytes.net| 100.86.52.5 o 2 10 £25 0%
21 40000 10 21min | 100.86.84.24 |tesizcafe. sytes.net| 100.86.52.5 0 0 10 £45 0%
82 40000 10 21min | 100.86.84. 24 |tesizcafe sytes.net| 100.86.52.5 0 4] 10 675 0%
23 A0000 pie] 25min | 100.86.24.24 |tesiscafe.sytes.net| 100.86.52.5 o 2 10 E71 0%
24 40000 10 21min | 100.86.24.24 |tesizcafe. sytes.net| 100.86.52.5 0 0 10 714 0%
25 40000 10 20min | 100.86.84.24 |tesizcafe sytes.net| 100.86.52.5 0 0 10 712 0%
86 40000 10 20min | 100.86.84 24 |tesizcafe sytes.net|100.86.52.5 1] 0 10 625 0%
a7 A0000 pie] 21min | 100.86.24.24 |tesiscafe.sytes.net| 100.86.52.5 o 2 10 £45 0%
28 40000 10 24 min | 100.86.84.24 |tesizcafe sytes.net| 100.86.52.5 0 0 10 £33 0%
29 40000 10 26 min | 100.86.84 24 |tesizcafe sytes.net| 100.86.52.5 0 4] 10 712 0%
90 A0000 pit] 20min | 100.86.24.24 |tesiscafe.sytes.net| 100.86.52.5 Q 2 10 7132 0%
91 AQ000 10 18 min | 100.86.24.24 |tesiscafe sytes.net| 100.86.52.5 o 2 10 £54 0%
92 40000 10 20min | 100.86.84.24 |tesizcafe sytes.net| 100.86.52.5 0 0 10 £23 0%
93 40000 10 26 min | 100.86.84. 24 |tesizcafe sytes.net| 100.86.52.5 0 4] 10 632 0%
94 A0000 pie] 23 min | 100.86.24.24 |tesiscafe.sytes.net| 100.86.52.5 o 2 10 g32 0%
95 40000 10 20min | 100.86.84.24 |tesizcafe sytes.net| 100.86.52.5 0 0 10 £33 0%
96 40000 10 24 min | 100.86.84 24 |tesiscafe sytes.net| 100.86.52.5 1] 4] 10 £41 0%
97 40000 10 24 min | 100.86.84 24 |tesizcafe sytes.net|100.86.52.5 1] 0 10 614 0%
98 AQ000 10 26min | 100.86.24.24 |tesiscafe sytes.net| 100.86.52.5 o 2 10 714 0%
99 40000 10 20min | 100.86.84.24 |tesizcafe sytes.net| 100.86.52.5 0 0 10 £01 0%
100 40000 10 21min | 100.86.84. 24 |tesizcafe sytes.net| 100.86.52.5 0 4] 10 608 0%
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Tabla 10 Ataques DoS configuracion por Defecto del Servidor Web — Parte 3

Fuente: Elaboracion Propia

Verdaderos Verdaderos Falsos Falsos  Disponibilidad
Positives ~ Megativos Positivos MNegativos del Servidor

IP Atacante

101 40000 10 21min | 100.B6.45.62 |tesiscafe sytes net|100.86.52.5 1] 1] 10 £45 0%
102 40000 10 25min | 100.8B6.45.62 |tesiscafe.sytes.net| 100.86.52.5 o o 10 £33 0%
103 40000 10 21min | 100.86.45.62 |tesizcafe. sytes.net|100.86.52.5 1] 4] 10 712 0%
104 40000 10 21min | 100.86.45.62 |tesiscafe.sytes.net|100.86.52.5 Q o 10 713 o
105 40000 10 25min | 100.B6.45.62 |tesizcafe.sytes.net|100.86.52.5 0 4] 10 E71 0%
106 40000 10 21min | 100.86.45.62 |tesizcafe. sytes.net|100.86.52.5 0 4] 10 714 0%
107 40000 10 23 min | 100.86.45.62 |tesizcafe.sytes.net| 100.86.52.5 o o 10 712 0%
108 40000 10 20min | 100.B6.45.62 |tesizcafe.sytes.net|100.86.52.5 0 4] 10 £25 0%
108 40000 10 23min | 100.86.45.62 |tesiscafe.sytes.net|100.86.52.5 0 o 10 714 0%
110 40000 10 22 min | 100.86.45.62 |tesizcafe.sytes.net|100.86.52.5 0 4] 10 712 0%
111 40000 10 23min | 100.B6.45.62 |tesizcafe.sytes.net|100.86.52.5 0 4] 10 £25 0%
112 40000 10 25min | 100.86.45.62 |tesiscafe.sytes.net|100.86.52.5 o o 10 £45 o
112 40000 10 27 min | 100.B6.45.62 |tesizcafe.sytes.net|100.86.52.5 0 4] 10 £33 0%
114 40000 10 19min | 100.B6.45.62 |tesiscafe sytes net|100.86.52.5 1] 1] 10 712 0%
115 40000 10 22 min | 100.86.45.62 |tesiscafe.sytes.net| 100.86.52.5 o o 10 713 0%
116 40000 10 21min | 100.B6.45.62 |tesiscafe.sytes.net|100.86.52.5 1] 4] 10 £54 0%
117 40000 10 25min | 100.86.45.62 |tesiscafe.sytes.net|100.86.52.5 Q o 10 23 o
112 40000 10 21min | 100.86.45.62 |tesizcafe. sytes.net|100.86.52.5 0 4] 10 £45 0%
119 40000 10 21min | 100.B6.45.62 |tesizcafe.sytes.net|100.86.52.5 0 4] 10 £33 0%
120 40000 10 25min | 100.86.45.62 |tesiscafe.sytes.net|100.86.52.5 o o 10 712 o
121 40000 10 21min | 100.86.45.62 |tesizcafe. sytes.net|100.86.52.5 0 4] 10 713 0%
122 40000 10 20min | 100.B6.45.62 |tesiscafe sytes.net|100.86.52.5 1] 1] 10 671 0%
123 40000 10 23 min | 100.86.45.62 |tesizcafe.sytes.net| 100.86.52.5 o o 10 714 0%
124 40000 10 20min | 100.86.45.62 |tesiscafe.sytes.net|100.86.52.5 1] 4] 10 712 0%
135 40000 10 23 min | 100.86.45.62 |tesiscafe.sytes.net|100.86.52.5 Q o 10 £25 o
126 40000 10 21min | 100.86.68.32 |tesizcafe.sytes.net|100.86.52.5 0 4] 10 714 0%
127 40000 10 20min | 100.86.68.32 |tesiscafe.sytes.net|100.86.52.5 0 4] 10 712 0%
128 40000 10 20min | 100.8B6.68.32 |tesiscafe.sytes.net| 100.86.52.5 o o 10 £25 0%
129 40000 10 19 min | 100.86.68.22 |tesizcafe.sytes.net|100.86.52.5 0 4] 10 £45 0%
130 40000 10 25min | 100.86.68.32 |tesiscafe.sytes.net|100.86.52.5 0 o 10 633 0%
121 40000 10 21min | 100.86.68.32 |tesizcafe.sytes.net|100.86.52.5 0 4] 10 £45 0%
132 40000 10 21min | 100.B6.68.32 |tesizcafe.sytes.net|100.86.52.5 0 4] 10 £33 0%
1323 40000 10 25min | 100.8B6.68.32 |tesiscafe.sytes.net|100.86.52.5 o o 10 712 o
124 40000 10 21min | 100.86.68.32 |tesizcafe.sytes.net|100.86.52.5 0 4] 10 713 0%
135 40000 10 20min | 100.B6.68.32 |tesiscafe sytes.net|100.86.52.5 1] 1] 10 671 0%
136 40000 10 20min | 100.8B6.68.32 |tesiscafe.sytes.net| 100.86.52.5 o o 10 714 0%
137 40000 10 21min | 100.B6.68.32 |tesiscafe.sytes.net|100.86.52.5 1] 4] 10 545 0%
138 40000 10 24 min | 100.86.68.32 |tesiscafe.sytes.net|100.86.52.5 Q o 10 £33 o
128 40000 10 2&6min | 100.B6.68.22 |tesizcafe.sytes.net|100.86.52.5 0 4] 10 712 0%
140 40000 10 20min | 100.86.68.32 |tesiscafe.sytes.net|100.86.52.5 0 4] 10 713 0%
141 40000 10 21min | 100.8B6.68.32 |tesiscafe.sytes.net| 100.86.52.5 o o 10 E71 0%
142 40000 10 20min | 100.B6.68.22 |tesizcafe.sytes.net|100.86.52.5 0 4] 10 714 0%
143 40000 10 26min | 100.86.68.32 |tesiscafe.sytes.net|100.86.52.5 0 o 10 712 0%
144 40000 10 19 min | 100.86.68.22 |tesizcafe.sytes.net|100.86.52.5 0 4] 10 £25 0%
145 40000 10 20min | 100.B6.68.32 |tesizcafe.sytes.net|100.86.52.5 0 4] 10 714 0%
146 40000 10 24 min | 100.86.68.32 |tesiscafe.sytes.net|100.86.52.5 o o 10 712 o
147 40000 10 24 min | 100.86.68.22 |tesizcafe.sytes.net|100.86.52.5 0 4] 10 £25 0%
148 40000 10 19 min | 100.86.68.32 |tesiscafe.sytes.net|100.86.52.5 0 4] 10 545 0%
148 40000 10 20min | 100.8B6.68.32 |tesiscafe.sytes.net| 100.86.52.5 o o 10 £33 0%
150 40000 10 21min | 100.86.68.22 |tesizcafe.sytes.net|100.86.52.5 0 4] 10 711 0%
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Tabla 11 Ataques DoS configuracion por Defecto del Servidor Web — Parte 4

Fuente: Elaboracion Propia

Verdaderos Verdaderos Falsos Falsos  Disponibilidad

IP Atacant
= Positivos  MNegativos Positivos MNegativos del Servidor

151 40000 10 21min | 100.86.85.24 |tesiscafe.sytes.net|100.86.52.5 Q 0 10 E45 0%
152 40000 10 25min | 100.86.85.24 [tesiscafe.sytes.net|100.86.52.5 2 o 10 633 056
153 40000 10 21min | 100.86.85.24 |tesiscafe.sytes.net| 100.86.52.5 0 o 10 645 056
154 40000 10 21min | 100.26.85.24 [tesizcafe.sytes.net|100.86.52.5 4] 0 10 633 L)
155 40000 10 25min | 100.86.85.24 |tesizcafe sytes net|100.8652.5 a 0 10 712 0%
156 40000 10 21min | 100.86.85.24 |tesizcafe sytes.net| 100.86.52.5 a 0 10 713 056
157 40000 10 23min | 100.86.85.24 |tesiscafe.sytes.net|100.86.52.5 Q 0 10 671 0%
158 40000 10 20min | 100.86.85.24 [tesiscafe.sytes.net|100.86.52.5 2 o 10 714 056
159 40000 10 23 min | 100.86.85.24 [tesiscafe.sytes.net| 100.86.52.5 0 o 10 645 056
160 40000 10 22 min | 100.86.85.24 |tesizcafe.sytes.net| 100.86.52.5 4] 0 10 633 L)
161 40000 10 23 min | 100.86.85.24 |tesizcafe sytes net|100.8652.5 a 0 10 645 0%
162 40000 10 25min | 100.86.85.24 |tesizcafe sytes net| 10086525 a 0 10 633 056
163 40000 10 27 min | 100.86.85.24 |tesiscafe.sytes.net|100.86.52.5 Q 0 10 712 0%
164 40000 10 23 min | 100.86.85.24 [tesiscafe.sytes.net|100.86.52.5 2 o 10 712 056
165 40000 10 22 min | 100.86.85.24 [tesiscafe.sytes.net|100.86.52.5 0 o 10 E71 056
166 40000 10 21min | 100.26.85.24 [tesizcafe.sytes.net|100.86.52.5 4] 0 10 714 L)
167 40000 10 21min | 100.86.85.24 |tesiscafe sytes.net| 100.86.52.5 a 0 10 645 0%
168 40000 10 21min | 100.86.85.24 |tesizcafe sytes net| 10086525 a 0 10 633 056
169 40000 10 25min | 100.86.85.24 |tesiscafe.sytes.net|100.86.52.5 Q 0 10 712 0%
170 40000 10 21min | 100.86.85.24 |tesiscafe.sytes.net| 100.86.52.5 2 o 10 712 056
171 40000 10 23 min | 100.86.85.24 [tesiscafe.sytes.net| 100.86.52.5 0 o 10 E71 056
172 40000 10 20min | 100.26.85.24 [tesizcafe.sytes.net| 100.86.52.5 4] 0 10 714 L)
173 40000 10 23 min | 100.86.85.24 |tesizcafe sytes net|100.8652.5 a 0 10 645 0%
174 40000 10 22 min | 100.86.85.24 |tesizcafe sytes.net| 100.86.52.5 a 0 10 633 056
175 40000 10 27 min | 100.86.85.24 |tesiscafe.sytes.net|100.86.52.5 Q 0 10 712 0%
176 40000 10 23 min | 100.86.44.77 [tesiscafe.sytes.net| 100.86.52.5 2 o 10 712 056
177 40000 10 22min | 100.26.44.77 [tesiscafe.sytes.net| 100.86.52.5 0 o 10 E71 056
178 40000 10 21min | 100.26.44.77 [tesizcafe.sytes.net| 100.86.52.5 4] 0 10 714 L)
179 40000 10 21min | 100.86.44 77 |tesiscafe sytes.net| 100.86.52.5 a 0 10 645 0%
180 40000 10 21min | 100864477 [tesizcafe sytes net|100.B6 525 a 0 10 633 056
181 40000 10 25min | 100.86.44.77 |tesiscafe.sytes.net|100.86.52.5 Q 0 10 E45 0%
182 40000 10 21min | 100.86.44.77 |tesiscafe.sytes.net| 100.86.52.5 2 o 10 633 056
183 40000 10 23 min | 100.26.44.77 [tesizcafe.sytes.net| 100.86.52.5 4] 0 10 712 L)
124 40000 10 20min | 100.26.44.77 [tesizcafe.sytes.net| 100.86.52.5 4] 0 10 712 L)
185 40000 10 23 min | 100264477 |tesizcafe sytes net|100.86.52.5 a 0 10 671 0%
186 40000 10 21min | 100.86.44 77 |tesizcafe sytes.net| 100.86.52.5 a 0 10 714 056
187 40000 10 21min | 100.86.44.77 |tesiscafe.sytes.net|100.86.52.5 Q 0 10 E45 0%
188 40000 10 25min | 100.86.44.77 [tesiscafe.sytes.net|100.86.52.5 2 o 10 633 056
188 40000 10 21min | 100.86.44.77 |tesizcafe.zytes.net| 100.86.52.5 4] 0 10 645 L)
190 40000 10 23 min | 100.26.44.77 [tesizcafe.sytes.net| 100.86.52.5 4] 0 10 633 L)
181 40000 10 20min | 100264477 [tesizcafe sytes net|100.86.52.5 a 0 10 712 0%
192 40000 10 23 min | 100864477 [tesizcafe sytes net|100.B6 525 a 0 10 713 056
153 40000 10 22 min | 100.86.44.77 |tesiscafe.sytes.net| 100.86.52.5 Q 0 10 671 0%
194 40000 10 23 min | 100.86.44.77 [tesiscafe.sytes.net| 100.86.52.5 2 o 10 714 056
185 40000 10 24min | 100.26.44.77 [tesizcafe.sytes.net| 100.86.52.5 4] 0 10 645 L)
186 40000 10 26min | 100.26.44.77 [tesizcafe.sytes.net| 100.86.52.5 4] 0 10 633 L)
197 40000 10 24 min | 100864477 [tesizcafe sytes net|100.86.52.5 a 0 10 712 0%
188 40000 10 26min | 100.86.44 .77 [tesizcafe sytes net|100.B6 525 a 0 10 713 056
159 40000 10 20min | 100.86.44.77 |tesiscafe.sytes.net|100.86.52.5 Q 0 10 671 0%
200 40000 10 21min | 100.86.44.77 [tesiscafe.sytes.net|100.86.52.5 2 o 10 714 056
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Tabla 12 Ataques DoS configuracion por Defecto del Servidor Web — Parte 5

Fuente: Elaboracion Propia

Metodo de acceso

IP Servidor Dominio servidor

IP Atacante

Verdaderos Verdaderos Falsos

Falsos

Disponibilidad
Positivos  MNegativos Positivos Megativos del Servidor

201 40000 10 21min | 100.86.49.82 |tesiscafe.sytes.net| 100.86.52.5 Q Q 10 645 0%
202 40000 10 25min | 100.86.49.82 |tesiscafe.sytes.net|100.86.52.5 a a 10 633 0%
203 40000 10 19 min | 100.86.49.82 |tesiscafe.sytes.net|100.86.52.5 a a 10 645 0%
204 40000 10 21min | 100.86.49.82 |tesiscafe.sytes.net|100.86.52.5 a a 10 633 0%
205 40000 10 25min | 100.86.49.82 |tesiscafe.sytes.net|100.86.52.5 a a 10 712 0%
206 40000 10 21lmin | 10{0.86.49.82 |tesiscafe.sytes.net|100.86.52.5 a a 10 713 0%
207 40000 10 23 min | 100.86.49.82 |tesiscafe.sytes.net| 100.86.52.5 a Q 10 671 0%
208 40000 10 20 min | 100.86.49.82 |tesiscafe.sytes.net| 100.86.52.5 a Q 10 714 0%
209 40000 10 23 min | 100.86.49.82 |tesiscafe.sytes.net| 100.86.52.5 a Q 10 645 0%
210 40000 10 22 min | 10{.36.49.82 |tesiscafe.sytes.net|100.86.52.5 a Q 10 633 0%
211 40000 10 23 min | 100.86.49.82 |tesiscafe.sytes.net| 100.86.52.5 a Q 10 712 0%
212 40000 10 25min | 100.86.49.82 |tesiscafe.sytes.net| 100.86.52.5 a Q 10 713 0%
213 40000 10 27 min | 100.86.49.82 |tesiscafe.sytes.net| 100.86.52.5 a [+ 10 671 0%
214 40000 10 19 min | 100.86.49.82 |tesiscafe.sytes.net| 100.86.52.5 a [+ 10 714 0%
215 40000 10 22 min | 100.86.49.82 |tesiscafe.sytes.net| 100.86.52.5 a [+ 10 645 0%
216 40000 10 21min | 100.86.49.82 |tesiscafe.sytes.net| 100.86.52.5 a [+ 10 633 0%
217 40000 10 25 min | 100.86.49.82 |tesiscafe.sytes.net| 100.86.52.5 a [+ 10 712 0%
218 40000 10 21min | 100.86.49.82 |tesiscafe.sytes.net|100.86.52.5 0 4] 10 645 0%
219 40000 10 21min | 100.86.49.82 |tesizcafe.sytes.net|100.86.52.5 0 4] 10 B33 0%
220 40000 10 25 min | 100.86.49.82 |tesizcafe.sytes.net|100.86.52.5 0 4] 10 645 0%
221 40000 10 21min | 100.86.49.82 [tesiscafe.sytes.net|100.86.52.5 0 4] 10 B33 0%
222 40000 10 20min | 100.86.49.82 |tesizcafe.sytes.net|100.86.52.5 0 4] 10 712 0%
223 40000 10 23 min | 100.86.49.82 |tesizcafe.sytes.net|100.86.52.5 0 4] 10 713 0%
224 40000 10 20min | 100.86.49.82 |tesizcafe.sytes.net|100.86.52.5 0 4] 10 671 0%
225 40000 10 23 min | 100.86.49.82 |tesizcafe.sytes.net|100.86.52.5 0 4] 10 714 0%
226 40000 10 21min |100.86.46.120tesiscafe sytes.net|100.86.52.5 0 4] 10 645 0%
227 40000 10 20 min |100.86.46.120 |tesizcafe.sytes.net| 100.86.52.5 0 4] 10 633 0%
228 40000 10 20 min |100.86.46.120 |tesizcafe.sytes.net| 100.86.52.5 0 4] 10 712 0%
229 40000 10 21 min |100.86.46.120 |tesizcafe.sytes.net| 100.86.52.5 0 4] 10 645 0%
230 40000 10 25 min |100.86.46.120 |tesiscafe.sytes.net| 100.86.52.5 a a 10 633 0%
231 40000 10 21min |100.86.46.120|tesiscafe.sytes.net|100.86.52.5 a a 10 645 0%
232 40000 10 21min |100.86.46.120 |tesiscafe.sytes.net| 100.86.52.5 a a 10 633 0%
233 40000 10 25 min |100.86.46.120 |tesiscafe.sytes.net| 100.86.52.5 a a 10 712 0%
234 40000 10 21min |100.86.46.120|tesiscafe.sytes.net|100.86.52.5 a a 10 713 0%
235 40000 10 19 min |100.86.46.120|tesiscafe.sytes.net| 100.86.52.5 a a 10 671 0%
236 40000 10 20 min |100.86.46.120 |tesiscafe.sytes.net| 100.86.52.5 a Q 10 714 0%
237 40000 10 21 min |100.86.46.120|tesiscafe.sytes.net| 100.86.52.5 a Q 10 645 0%
238 40000 10 24 min |100.86.46.120 |tesiscafe.sytes.net| 100.86.52.5 a Q 10 633 0%
239 40000 10 26 min | 100.86.46.120 |tesiscafe.sytes.net| 100.86.52.5 a Q 10 645 0%
240 40000 10 20 min |100.86.46.120 |tesiscafe.sytes.net| 100.86.52.5 a Q 10 633 0%
241 40000 10 21min |100.86.46.120 |tesiscafe.sytes.net| 100.86.52.5 a [+ 10 712 0%
242 40000 10 20 min |100.86.46.120 |tesiscafe.sytes.net| 100.86.52.5 a [+ 10 713 0%
243 40000 10 26 min |100.86.46.120 |tesiscafe.sytes.net| 100.86.52.5 a [+ 10 671 0%
244 40000 10 23 min |100.86.46.120 |tesiscafe.sytes.net| 100.86.52.5 a [+ 10 714 0%
245 40000 10 20 min |100.86.46.120 |tesiscafe.sytes.net| 100.86.52.5 a [+ 10 645 0%
246 40000 10 24 min |100.86.46.120 |tesiscafe.sytes.net| 100.86.52.5 a [+ 10 633 0%
247 40000 10 19 min |100.86.46.120 |tesizcafe.sytes.net| 100.86.52.5 0 4] 10 712 0%
248 40000 10 26 min |100.86.46.120 |tesizcafe.sytes.net| 100.86.52.5 0 4] 10 713 0%
245 40000 10 20 min |100.86.46.120 |tesizcafe.sytes.net| 100.86.52.5 0 4] 10 671 0%
250 40000 10 21min |100.86.46.120 |tesizcafe.sytes.net| 100.86.52.5 0 4] 10 714 0%
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Tabla 13 Ataques DoS configuracion por Defecto del Servidor Web — Parte 6

Fuente: Elaboracion Propia

Verdaderos Verdaderos Falsos Falsos  Disponibilidad
Positivos ~ Negativos Positivos Megativos  del Servidor

IP Atacante

251 40000 10 21min | 100.86.44.92 |tesiscafe.sytes.net| 100.86.52.5 a 0 10 671 0%
252 A0000 10 25min | 100.26.44.92 |tesiscafe.sytes.net| 100.86.52.5 2 o 10 714 0%
253 40000 10 21min | 100.25.44.92 |tesizcafe.sytes.net| 100.86.52.5 a 0 10 645 0%
254 40000 10 21min | 100.86.44.92 |tesiscafe sytes.net|100.86.52.5 a 0 10 633 0%
255 40000 10 25min | 100.86.44.92 |tesiscafe.sytes.net| 100.86.52.5 a 0 10 712 0%
256 A0000 10 21min | 100.26.44.92 |tesiscafe.sytes.net| 100.86.52.5 2 o 10 713 0%
257 40000 10 23 min | 100.26.44.92 |tesizcafe.sytes.net| 100.86.52.5 a 0 10 671 0%
258 40000 10 20min | 100.86.44.92 |tesiscafe sytes.net|100.86.52.5 a 0 10 714 0%
259 40000 10 23 min | 100.86.44.92 |tesiscafe.sytes.net| 100.86.52.5 a 0 10 E45 0%
260 A0000 10 22 min | 100.26.44.92 |tesiscafe.sytes.net| 100.86.52.5 2 o 10 633 0%
261 40000 10 23 min | 100.26.44.92 |tesizcafe.sytes.net| 100.86.52.5 a 0 10 712 0%
262 40000 10 25min | 100.26.44 92 |tesiscafe sytes.net|100.86.52.5 a 0 10 713 0%
263 40000 10 19 min | 100.86.44.92 |tesiscafe.sytes.net| 100.86.52.5 a 0 10 671 0%
264 A0000 10 23 min | 100.26.44.92 |tesiscafe.sytes.net| 100.86.52.5 2 o 10 714 0%
265 40000 10 19 min | 100.26.44.92 |tesizcafe.sytes.net| 100.86.52.5 a 0 10 712 0%
266 40000 10 21min | 100.86.44.92 |tesiscafe sytes.net|100.86.52.5 a 0 10 713 0%
267 40000 10 25min | 100.86.44.92 |tesiscafe.sytes.net| 100.86.52.5 a 0 10 671 0%
268 A0000 10 21min | 100.26.44.92 |tesiscafe.sytes.net| 100.86.52.5 2 o 10 714 0%
259 40000 10 21min | 100.26.44.92 |tesizcafe.sytes.net| 100.86.52.5 a 0 10 645 0%
270 40000 10 25min | 100.26.44 92 |tesiscafe sytes.net|100.86.52.5 a 0 10 633 0%
271 40000 10 21min | 100.86.44.92 |tesiscafe.sytes.net| 100.86.52.5 a 0 10 712 0%
272 A0000 10 20min | 100.26.44.92 |tesiscafe.sytes.net| 100.86.52.5 2 o 10 713 0%
273 40000 10 23 min | 100.26.44.92 |tesizcafe.sytes.net| 100.86.52.5 a 0 10 671 0%
274 40000 10 20min | 100.86.44.92 |tesiscafe sytes.net|100.86.52.5 a 0 10 714 0%
275 40000 10 19 min | 100.86.44.92 |tesiscafe.sytes.net| 100.86.52.5 a 0 10 E45 0%
276 A0000 10 21min | 100.26.8.130 |tesiscafe.sytes.net| 100.86.52.5 2 o 10 633 0%
277 40000 10 20min | 100.26.8.130 |tesizcafe.sytes.net| 100.86.52.5 a 0 10 712 0%
278 40000 10 20min | 100.86.8.130 |tesiscafe.sytes.net| 100.86.52.5 a 0 10 713 0%
278 A0000 10 21min | 100.26.8.130 |tesiscafe.sytes.net| 100.86.52.5 2 o 10 E71 0%
280 40000 10 25min | 100.26.8.130 |tesizcafe.sytes.net| 100.86.52.5 a 0 10 714 0%
281 40000 10 21min | 100.86.8.130 |tesiscafe sytes.net|100.86.52.5 a 0 10 645 0%
282 40000 10 21min | 100.86.8.130 |tesiscafe.sytes.net| 100.86.52.5 a 0 10 633 0%
283 A0000 10 25min | 100.26.8.130 |tesiscafe.sytes.net| 100.86.52.5 2 o 10 712 0%
224 40000 10 21min | 100.26.8.130 |tesizscafe.sytes.net| 100.86.52.5 a 0 10 713 0%
285 40000 10 20min | 100.26.8.130 |tesiscafe sytes.net|100.86.52.5 a 0 10 671 0%
286 40000 10 20min | 100.86.8.130 |tesiscafe.sytes.net| 100.86.52.5 a 0 10 714 0%
287 A0000 10 21min | 100.26.8.130 |tesiscafe.sytes.net| 100.86.52.5 2 o 10 645 0%
288 40000 10 24min | 100.26.8.130 |tesizcafe.sytes.net| 100.86.52.5 a 0 10 633 0%
289 40000 10 18 min | 100.26.8.130 |tesiscafe sytes.net|100.86.52.5 a 0 10 50 0%
290 40000 10 20min | 100.86.8.130 |tesiscafe.sytes.net| 100.86.52.5 a 0 10 712 0%
291 A0000 10 21min | 100.26.8.130 |tesiscafe.sytes.net| 100.86.52.5 2 o 10 713 0%
292 40000 10 20min | 100.26.8.130 |tesizcafe.sytes.net| 100.86.52.5 a 0 10 671 0%
293 40000 10 26 min | 100.86.8.130 |tesiscafe sytes.net|100.86.52.5 a 0 10 714 0%
294 40000 10 23 min | 100.86.8.130 |tesiscafe.sytes.net| 100.86.52.5 a 0 10 712 0%
295 A0000 10 20min | 100.26.8.130 |tesiscafe.sytes.net| 100.86.52.5 2 o 10 713 0%
296 40000 10 24min | 100.26.8.130 |tesizcafe.sytes.net| 100.86.52.5 a 0 10 671 0%
297 40000 10 24 min | 100.26.8.130 |tesiscafe sytes.net|100.86.52.5 a 0 10 714 0%
298 40000 10 26 min | 100.86.8.130 |tesiscafe.sytes.net| 100.86.52.5 a 0 10 E45 0%
298 A0000 10 20min | 100.26.8.130 |tesiscafe.sytes.net| 100.86.52.5 2 o 10 633 0%
300 40000 10 21min | 100.26.8.130 |tesizcafe.sytes.net| 100.86.52.5 a 0 10 29 0%
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Tabla 14 Ataques DoS configuracion por Defecto del Servidor Web — Parte 7

Fuente: Elaboracion Propia

Metodo de acceso Variables
Verdaderos Verdaderos Falsos Falsos  Disponibilidad
IP Atacante o . . - -
Positivos  Megativos Positivos Megativos  del Servidor

301 40000 10 21 min |100.86.32.121|tesiscafe.sytes.net|100.86.52.5 a a 10 645 0%
302 40000 10 25min |100.86.32.121|tesiscafe.sytes.net|100.86.52.5 a a 10 £33 0%
303 40000 10 21min |100.86.32.121|tesiscafe.sytes.net|100.86.52.5 4] 4] 10 712 0%
304 40000 10 21 min |100.86.32.121|tesiscafe.sytes.net|100.86.52.5 4] 4] 10 713 0%
305 40000 10 25 min |100.86.32.121 |tesiscafe.sytes.net|100.86.52.5 4] 4] 10 671 0%
306 40000 10 19 min |100.86.32.121|tesiscafe.sytes.net|100.86.52.5 a a 10 714 0%
307 40000 10 23min |100.86.32.121|tesiscafe.sytes.net|100.86.52.5 a a 10 545 0%
208 40000 10 20min |100.86.32.121 |tesiscafe.sytes.net|100.86.52.5 4] 4] 10 £33 0%
309 40000 10 23min |100.86.32.121 |tesiscafe.sytes.net|100.86.52.5 4] 4] 10 712 0%
310 40000 10 22 min |100.86.32.121|tesiscafe.sytes.net| 100.86.52.5 4] 4] 10 545 0%
311 40000 10 23min |100.86.32.121 |tesiscafe.sytes.net|100.86.52.5 a a 10 £33 0%
312 40000 10 19 min |100.86.32.121|tesiscafe.sytes.net|100.86.52.5 a a 10 712 0%
313 40000 10 27 min |100.86.32.121 |tesiscafe.sytes.net|100.86.52.5 4] 4] 10 713 0%
314 40000 10 23min |100.86.32.121 |tesiscafe.sytes.net|100.86.52.5 4] 4] 10 671 0%
315 40000 10 22min |100.86.32.121 |tesiscafe.sytes.net|100.86.52.5 4] 4] 10 714 0%
316 40000 10 21min |100.86.32.121|tesiscafe.sytes.net|100.86.52.5 a 4] 10 545 0%
317 40000 10 25min |100.86.32.121|tesiscafe.sytes.net|100.86.52.5 [4] 4] 10 £33 0%
318 40000 10 19min |100.86.32.121|tesiscafe.sytes.net|100.86.52.5 4] 4] 10 712 0%
319 40000 10 21 min |100.86.32.121|tesiscafe.sytes.net|100.86.52.5 4] 4] 10 713 0%
320 40000 10 25min |100.86.32.121 |tesiscafe.sytes.net|100.86.52.5 4] 4] 10 671 0%
321 40000 10 21min |100.86.32.121|tesiscafe.sytes.net|100.86.52.5 a 4] 10 714 0%
322 40000 10 20min |100.86.32.121 |tesiscafe.sytes.net|100.86.52.5 [4] 4] 10 671 0%
323 40000 10 23 min |100.86.32.121 |tesiscafe.sytes.net|100.86.52.5 4] 4] 10 714 0%
324 40000 10 20min |100.86.32.121 |tesiscafe.sytes.net|100.86.52.5 4] 4] 10 545 0%
325 40000 10 23 min |100.86.32.121 |tesiscafe.sytes.net|100.86.52.5 4] 4] 10 545 0%
326 40000 10 21min | 100.86.47.82 |tesizcafe.sytes.net|100.86.52.5 a 4] 10 £33 0%
327 40000 10 19min | 100.86.47.82 |tesiscafe.sytes.net|100.86.52.5 [4] 4] 10 712 0%
328 40000 10 20min | 100.86.47.82 |tesiscafe.sytes.net|100.86.52.5 4] 4] 10 713 0%
329 40000 10 21min | 100.86.47.82 |tesiscafe.sytes.net|100.86.52.5 4] 4] 10 671 0%
330 40000 10 25min | 100.86.47.82 |tesiscafe.sytes.net|100.86.52.5 4] 4] 10 714 0%
331 40000 10 21min | 100.86.47.82 |tesizcafe.sytes.net|100.86.52.5 a 4] 10 545 0%
332 40000 10 21min | 100.86.47.82 |tesiscafe.sytes.net|100.86.52.5 [4] 4] 10 £33 0%
333 40000 10 25 min | 100.86.47.82 |tesiscafe.sytes.net|100.86.52.5 4] 4] 10 712 0%
334 40000 10 21min | 100.86.47.82 |tesizcafe.sytes.net|100.86.52.5 4] 4] 10 713 0%
335 40000 10 20min | 100.86.47.82 |tesiscafe.sytes.net|100.86.52.5 4] 4] 10 671 0%
336 40000 10 20min | 100.86.47.82 |tesiscafe.sytes.net|100.86.52.5 a 4] 10 714 0%
337 40000 10 21min | 100.86.47.82 |tesiscafe.sytes.net|100.86.52.5 4] 4] 10 545 0%
328 40000 10 24 min | 100.86.47.82 |tesiscafe.sytes.net|100.86.52.5 4] 4] 10 £45 0%
339 40000 10 26min | 100.86.47.82 |tesiscafe.sytes.net|100.86.52.5 4] 4] 10 633 0%
340 40000 10 20min | 100.86.47.82 |tesiscafe.sytes.net|100.86.52.5 4] 4] 10 712 0%
341 40000 10 21min | 100.86.47.82 |tesiscafe.sytes.net|100.86.52.5 a 4] 10 713 0%
342 40000 10 20min | 100.86.47.82 |tesiscafe.sytes.net|100.86.52.5 4] 4] 10 671 0%
343 40000 10 26min | 100.86.47.82 |tesiscafe.sytes.net|100.86.52.5 4] 4] 10 714 0%
344 40000 10 23min | 100.86.47.82 |tesiscafe.sytes.net|100.86.52.5 4] 4] 10 545 0%
345 40000 10 19min | 100.86.47.82 |tesiscafe.sytes.net|100.86.52.5 4] 4] 10 G633 0%
346 40000 10 24min | 100.86.47.82 |tesiscafe.sytes.net|100.86.52.5 a 4] 10 712 0%
347 40000 10 19min | 100.86.47.82 |tesiscafe.sytes.net|100.86.52.5 4] 4] 10 713 0%
348 40000 10 26min | 100.86.47.82 |tesiscafe.sytes.net|100.86.52.5 4] 4] 10 671 0%
349 40000 10 20min | 100.86.47.82 |tesiscafe.sytes.net|100.86.52.5 4] 4] 10 714 0%
350 40000 10 21min | 130.86.47.82 |tesiscafe.sytes.net|100.86.52.5 a a 10 715 0%
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Tabla 15 Ataques DoS configuracion por Defecto del Servidor Web — Parte 8

Fuente: Elaboracion Propia

Verdaderos Verdaderos Falsos Falsos  Disponibilidad

IP Atacant
= Positivos  Megativos Positivos Megativoes  del Servidor

351 40000 10 21min | 100.86.52.64 [tesizcafe.sytes.net| 100.86.52.5 0 0 10 645 0%
352 40000 10 25min | 100.86.52.64 [tesiscafe.sytes.net| 100.86.52.5 Q 0 10 633 0%
353 40000 10 21min | 100.86.52.64 |tesiscafe.sytes.net|100.86.52.5 [ 0 10 712 0%
354 40000 10 21min | 100.86.52.64 |tesizcafe.sytes.net|100.86.52.5 +] [+] 10 713 0%
355 40000 10 25min | 100.86.52.64 [tesiscafe.sytes.net| 100.86.52.5 Q0 0 10 671 0%
356 40000 10 21min | 100.86.52.64 |tesiscafe.sytes.net| 100.86.52.5 Q 0 10 714 0%
357 40000 10 19min | 100.86.52.64 |tesiscafe sytes.net|100.86.52.5 +] 0 10 545 0%
358 40000 10 19min | 100.86.52.64 [tesizcafe.sytes.net| 100.86.52.5 0 0 10 645 0%
358 40000 10 23 min | 100.86.52.64 [tesiscafe.sytes.net| 100.86.52.5 Q 0 10 545 0%
360 40000 10 22 min | 100.86.52.64 |tesiscafe.sytes.net|100.86.52.5 [ 0 10 633 0%
361 40000 10 23min | 100.86.52.64 [tesizcafe.sytes.net|100.86.52.5 +] [+] 10 712 0%
362 40000 10 25min | 100.86.52.64 [tesiscafe.sytes.net| 100.86.52.5 Q0 0 10 713 0%
363 40000 10 27 min | 100.86.52.64 [tesiscafe.sytes.net| 100.86.52.5 Q 0 10 671 0%
364 40000 10 23min | 100.86.52.64 [tesizcafe sytes.net|100.86.52.5 +] 0 10 714 0%
365 40000 10 21min | 100.86.52.64 |tesiscafe.sytes.net|100.86.52.5 0 0 10 645 0%
366 40000 10 21min | 100.86.52.64 [tesiscafe.sytes.net| 100.86.52.5 Q 0 10 545 0%
367 40000 10 25min | 100.86.52.64 [tesiscafe.sytes.net| 100.86.52.5 [ 0 10 633 0%
368 40000 10 21min | 100.86.52.64 |tesiscafe.sytes.net|100.86.52.5 +] [+] 10 712 0%
369 40000 10 19min | 100.86.52.64 [tesiscafe.sytes.net| 100.86.52.5 Q0 0 10 645 0%
370 40000 10 19min | 100.86.52.64 [tesiscafe.sytes.net| 100.86.52.5 Q 0 10 633 0%
371 40000 10 23min | 100.86.52.64 [tesizcafe sytes.net|100.86.52.5 +] 0 10 712 0%
372 40000 10 22 min | 100.86.52.64 |tesiscafe.sytes.net|100.86.52.5 0 0 10 713 0%
373 40000 10 23 min | 100.86.52.64 [tesiscafe.sytes.net| 100.86.52.5 Q 0 10 671 0%
374 40000 10 25min | 100.86.52.64 [tesiscafe.sytes.net| 100.86.52.5 [ 0 10 714 0%
375 40000 10 27 min | 100.86.52.64 |tesizcafe.sytes.net|100.86.52.5 +] [+] 10 545 0%
376 40000 10 23 min |100.86.12.126|tesiscafe.sytes.net| 100.86.52.5 Q0 0 10 645 0%
377 40000 10 20min |100.86.12.126(tesiscafe.sytes.net| 100.86.52.5 Q 0 10 633 0%
378 40000 10 20min |100.86.12.126|tesiscafe sytes.net| 100.86.52.5 +] 0 10 712 0%
379 40000 10 21min |100.86.12.126|tesizcafe.sytes.net| 100.86.52.5 0 0 10 713 0%
380 40000 10 25min | 100.86.12.126|tesiscafe.sytes.net| 100.86.52.5 Q 0 10 671 0%
381 40000 10 21min |100.86.12.126|tesiscafe.sytes.net| 100.86.52.5 [ 0 10 545 0%
382 40000 10 21min |100.86.12.126|tesiscafe sytes.net| 100.86.52.5 +] [+] 10 CEE] 0%
383 40000 10 25min |100.86.12.126|tesiscafe.sytes.net| 100.86.52.5 Q0 0 10 712 0%
384 40000 10 21min |100.86.12.126|tesiscafe.sytes.net| 100.86.52.5 Q 0 10 713 0%
385 40000 10 20min | 100.86.12.126|tesiscafe sytes.net| 100.86.52.5 1] [+] 10 671 0%
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Pruebas Servidor Web — Mod_evasive — Mod_security

Tabla 16 Ataques DoS configuracion Mod_evasive — Mod_security — Parte 1

Fuente: Elaboracion Propia

Verdaderos Verdaderos Falsos Falsos  Disponibilidad
Pasiti N - Pasiti N - del Servid

1P Atacante

1 40000 10 20min |100.86.47.24 |tesiscafe.sytes.net| 190.42.828.79( 39708 1 g 282 10%
2 40000 10 21 min [100.86.47 24 |tesiscafe sytez.net| 190.42 33.78| 35730 0 10 220 0%
3 40000 10 25 min [100.86.47.24|tesizcafe sytez.net| 190.42.88.75| 39802 0 10 198 0%
4 40000 10 21min [100.86.47.24|tesizcafe.sytes.net| 190.42.88.75| 25800 0 10 200 0%
5 40000 10 20 min |100.86.47.24 |tesiscafe.sytes.net| 190.42.828.75| 39799 o pie] 201 0%
& 40000 10 26 min |100.86.47.24 |tesiscafe.sytes.net| 190.42.88.79( 39675 2 pie] 325 0%
7 40000 10 23 min [100.86.47.24|tesizcafe sytez.net| 190.42.88. 75| 359809 3 7 191 30%
3 40000 10 20min |100.86.47.24|tesiscafe.sytes.net| 190.42.28.79( 39802 2 10 198 0%
9 40000 10 23 min |100.86.47.24|tesizcafe.sytes.net| 190.42.88.79| 39670 0 10 230 0%
10 40000 10 22 min [100.86.47.24|tesizcafe.sytes.net| 190.42.88.78| 39775 0 10 225 0%
11 40000 10 23 min |100.86.47.24 |tesiscafe.sytes.net| 190.42.88.79( 39717 2 pie] 283 0%
12 40000 10 25 min |100.86.47. 24 |tesizcafe sytez.net| 190.42.88.79| 35726 2 2 274 20%
13 40000 10 27 min [100.86.47.24|tesizcafe.sytez.net| 190.42.88.79| 39745 0 10 255 0%
14 40000 10 23 min [100.86.47.24 |tesiscafe.sytes.net| 190.42.88.75| 329859 0 10 301 0%
15 40000 10 22 min |100.86.47.24 |tesiscafe.sytes.net| 190.42.88.79( 329738 2 pie] 262 0%
16 40000 10 21 min [100.86.47. 24 |tesizcafe sytez.net| 190.42.88.79| 35740 0 10 260 0%
17 40000 10 25 min |100.86.47.24 |tesizcafe.sytes.net| 190.42.88.79| 39724 0 10 276 0%
18 40000 10 21 min [100.86.47.24 |tesiscafe.sytes.net| 190.42.88.79( 25700 2 7 300 30%
18 40000 10 25 min |100.86.47.24 |tesiscafe.sytes.net| 190.42.88.79( 39737 2 pie] 263 0%
20 40000 10 21min [100.86.47.24|tesizcafe sytez.net| 190.42. 88,75 39725 0 10 275 0%
21 40000 10 20min [100.86.47.24|tesizcafe sytez.net| 190.42.88 79| 39759 0 10 201 0%
22 40000 10 2Emin [100.86.47.24|tesizcafe.sytes.net| 190.42.88.78| 39673 0 10 327 0%
23 40000 10 23 min |100.86.47.24 |tesiscafe.sytes.net| 190.42.88.79( 39730 2 2 220 20%
24 40000 10 20min [100.86.47.24|tesizcafe sytez.net| 190.42.88.75| 35703 0 10 297 0%
25 40000 10 23 min | 100.86.8.24 |tesizcafe.sytez.net| 190.42.88.79| 35738 0 10 262 0%
26 40000 10 21min | 100.86.8.24 |tesizcafe.sytes.net| 190.42.88.75| 39745 0 10 255 0%
27 40000 10 20min | 100.86.8.24 |tesiscafe.sytes.net| 190.42.88.79| 39758 1 g 241 10%
28 40000 10 20min | 100.86.8.24 |tesizcafe.sytez.net| 190.42.88.75| 35786 0 10 214 0%
29 40000 10 21min | 100.86.8.24 |tesizcafe sytez.net| 190.42.88.75| 39802 0 10 198 0%
30 40000 10 25 min | 100.86.8.24 |tesizcafe.sytes.net| 190.42.88.75| 39785 0 10 205 0%
31 40000 10 21min | 100.86.8.24 |tesiscafe.sytes.net| 190.42.88.79| 39736 1 g 214 10%
32 40000 10 21min | 100.86.8.24 |tesizcafe sytez.net| 190.42 833,78 39685 0 10 305 0%
33 40000 10 25 min | 100.86.8.24 |tesizcafe sytez.net| 190.42.88.79| 39652 0 10 308 0%
24 40000 10 21min | 100.86.8.24 |tesizcafe.sytes.net| 190.42.88.75( 39802 0 10 182 0%
35 40000 10 20min | 100.86.8.24 |tesiscafe.sytes.net| 190.42.88.79| 39775 1 g 225 10%
El 40000 10 20min | 100.86.8.24 |tesizcafe.sytez.net| 190.42 33.78| 35808 0 10 192 0%
a7 40000 10 21 min | 100.86.8.24 |tesizcafe.sytez.net| 190.42.88.79| 35780 0 10 220 0%
B 40000 10 25 min | 100.86.8.24 |tesizcafe.sytes.net| 190.42.88.78| 39673 0 10 327 0%
EE 40000 10 21min | 100.86.8.24 |tesiscafe.sytes.net| 190.42.828.79| 39734 2 2 2EBE 205
40 40000 10 20min | 100.86.8.24 |tesiscafe.sytes.net| 190.42.88.75( 39799 2 pie] 201 0%
41 40000 10 26min | 100.86.8.24 |tesizcafe.sytez.net| 190.42.88.79| 35666 0 10 334 0%
42 40000 10 23 min | 100.86.8.24 |tesizcafe.sytes.net| 190.42.88.79| 329720 0 10 220 0%
13 40000 10 20min | 100.86.8.24 |tesiscafe.sytes.net| 190.42.88.79( 329714 o pie] 286 0%
44 40000 10 23 min | 100.86.8.24 |tesiscafe.sytes.net| 190.42.828.79( 39746 1 g 254 10%
45 40000 10 24 min | 100.86.8.24 |tesizcafe sytez.net| 190.42.88.75| 39717 1 9 283 10%
4E 40000 10 24 min | 100.86.8.24 |tesizcafe.sytes.net| 190.42.88.79| 39802 0 10 182 0%
47 40000 10 24 min | 100.86.8.24 |tesiscafe.sytes.net| 190.42.88.75| 329799 0 10 201 0%
48 40000 10 26min | 100.86.8.24 |tesiscafe.sytes.net| 190.42.88.79| 39747 2 pie] 253 0%
49 40000 10 20min | 100.86.8.24 |tesizcafe sytez.net| 190.42.88.75| 39779 0 10 221 0%
50 40000 10 21min | 100.86.8.24 |tesizcafe.sytes.net| 190.42.88.79| 329726 2 7 214 30%
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Tabla 17 Ataques DoS configuracion Mod_evasive — Mod_security — Parte 2

Fuente: Elaboracion Propia

Metodo de acceso

1P Servidor  Dominio servidor  IP Atacante

Verdaderos Verdaderos

Variables

Falsos

Falsos  Disponibilidad
Pasiti N - Pasiti N - E—

51 20000 10 21 min [100.86.62.84|tesiscafe.sytes.net| 190.42.88.79| 35708 2 ) 292 20%
52 40000 10 25 min [100.86.62.84|tesiscafe.sytes.net| 190.42.88.79| 35780 a 10 220 0%
53 40000 10 21 min |100.86.62.84|tesiscafe.sytes.net| 190.42.88.79) 35302 a 10 158 0%
54 40000 10 21 min [100.86.62.84|tesiscafe.sytes.net| 190.42.88.79| 35800 a 10 200 0%
55 40000 10 25 min [100.86.62.84|tesiscafe.sytes.net| 190.42.B8.78| 39799 0 10 201 0%
56 40000 10 21min |100.86.62.84|tesiscafe sytes.net|190.42.88.78| 38675 0 10 325 0%
57 40000 10 23 min [100.86.62.84|tesiscafe.sytes.net| 190.42.B8.78| 39809 3 7 191 305
58 40000 10 20 min [100.86.62.84|tesiscafe sytes.net| 190.42 BB.78| 39802 0 10 158 0%
59 40000 10 23 min [100.86.62.84|tesiscafe sytes.net|190.42.88.78| 38670 0 10 330 0%
60 40000 10 22 min |100.86.62.84|tesiscafe sytes.net|190.42.88.78| 35775 0 10 225 0%
Bl 20000 10 23 min [100.86.62.84|tesiscafe.sytes.net| 190.42.88.783| 39717 a 10 283 0%
62 20000 10 25 min [100.86.62.84|tesiscafe.sytes.net| 190.42.88.79| 39726 2 ) 274 20%
B3 20000 10 27 min [100.86.62.84|tesiscafe.sytes.net| 190.42.88.793| 39745 a 10 255 0%
&4 20000 10 23 min [100.86.62.84|tesiscafe.sytes.net| 190.42.88.793| 39659 a 10 301 0%
E5 20000 10 22 min [100.86.62.84|tesiscafe.sytes.net| 190.42.88.79| 35738 a 10 262 0%
5] 20000 10 21 min [100.86.62.84|tesiscafe.sytes.net| 190.42.88.79| 35740 1 £l 260 105
67 20000 10 25min [100.86.62.84|tesiscafe.sytes.net| 190.42.88.79| 35724 a 10 276 0%
68 40000 10 21min |100.86.62.84|tesiscafe.sytes.net| 190.42.88.79) 35700 a 10 300 0%
69 40000 10 21 min [100.86.62.84|tesiscafe.sytes.net| 190.42.88.78| 38737 a 10 263 0%
70 40000 10 25 min [100.86.62.84|tesiscafe.sytes.net| 190.42.B8.78| 38725 0 10 275 0%
71 40000 10 21min |100.86.62.84|tesiscafe sytes.net|190.42.88.79| 35793 0 10 201 0%
72 40000 10 20min [100.86.62.84|tesiscafe.sytes.net| 190.42.B8.78| 39673 0 10 327 0%
73 40000 10 23 min [100.86.62.84|tesiscafe sytes.net|190.42.88.79| 35780 0 10 220 0%
74 40000 10 20 min [100.86.62.84|tesiscafe sytes.net| 190.42 BB.78| 39703 0 10 297 0%
75 40000 10 23 min [100.86.62.84|tesiscafe sytes.net|190.42.88.79| 35738 3 7 262 305
76 40000 10 21min |100.86.44.32 |tesiscafe sytes.net|190.42.88.78| 35745 1 9 255 105
77 20000 10 20 min [100.86.44.32 |tesiscafe.sytes.net| 190.42.88.793| 39759 a 10 241 0%
78 20000 10 20 min [100.86.44.32 |tesiscafe.sytes.net| 190.42.88.793| 39802 a 10 158 0%
79 20000 10 21 min [100.86.44.32 |tesiscafe.sytes.net| 190.42.88.79| 35300 a 10 200 0%
80 20000 10 25min [100.86.44.32 |tesiscafe.sytes.net| 190.42.88.793| 35799 a 10 201 0%
81 20000 10 21 min |100.86.44.32 |tesiscafe.sytes.net| 190.42.88.79) 39675 a 10 325 0%
82 20000 10 21 min [100.86.44.32 |tesiscafe.sytes.net| 190.42.88.79| 39809 3 7 151 30%
23 40000 10 25 min [100.86.44.32 |tesiscafe.sytes.net| 190.42.88.78| 38802 1 £l 158 103
24 40000 10 21min |100.86.44.32 |tesiscafe.sytes.net| 190.42.88.79) 38670 a 10 330 0%
25 40000 10 20 min [100.86.44.32 |tesiscafe.sytes.net| 190.42.88.78| 38802 a 10 158 0%
B& 40000 10 20 min [100.86.44.32 |tesiscafe sytes.net| 190.42.88.79| 35800 0 10 200 0%
27 40000 10 21min [100.86.44.32|tesiscafe.sytes.net| 190.42.B8.78| 39799 0 10 201 0%
28 40000 10 24 min [100.86.44.32 |tesiscafe.sytes.net| 190.42.B8.78| 39675 0 10 325 0%
29 40000 10 26 min [100.86.44.32 |tesiscafe.sytes.net| 190.42.B8.78| 39809 3 7 191 305
50 40000 10 20 min [100.86.44.32|tesiscafe sytes.net| 190.42 BB.78| 39802 0 10 158 0%
91 40000 10 21 min [100.86.44.32 |tesiscafe sytes.net|190.42.88.78| 38670 0 10 330 0%
92 40000 10 20 min [100.86.44.32 |tesiscafe sytes.net| 190.42 BB.78| 39775 0 10 225 0%
93 20000 10 26 min [100.86.44.32 |tesiscafe.sytes.net| 190.42.88.73| 39717 a 10 283 0%
94 20000 10 23 min [100.86.44.32 |tesiscafe.sytes.net| 190.42.88.79| 39726 2 ) 274 20%
95 20000 10 20 min [100.86.44.32 |tesiscafe.sytes.net| 190.42.88.793| 39745 a 10 255 0%
56 20000 10 24 min [100.86.44.32 |tesiscafe.sytes.net| 150.42.88.79| 39659 a 10 301 0%
57 20000 10 24 min [100.86.44.32 |tesiscafe.sytes.net| 190.42.88.79| 35738 a 10 262 0%
58 20000 10 26 min [100.86.44.32 |tesiscafe.sytes.net| 190.42.88.79| 35740 a 10 260 0%
59 40000 10 20 min [100.86.44.32 |tesiscafe.sytes.net| 190.42.88.79| 35724 a 10 276 0%
100 40000 10 21 min [100.86.44.32 |tesiscafe.sytes.net| 190.42.88.79| 35700 3 7 300 30
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Tabla 18 Ataques DoS configuracion Mod_evasive — Mod_security — Parte 3

Fuente: Elaboracion Propia

Verdaderos Verdaderos Falsos Falsos  Disponibilidad

IP Atacante 0 del 0
101 40000 10 21min | 100.86.38.8 |tesiscafe.sytes.net| 190.42.88.79 38800 2 7 200 30%
102 40000 10 25min | 100.86.38.8 |teziscafe.sytes.net| 190.42.88.75 39797 2 ) 203 20%
103 40000 10 21min | 100.86.38.8 |teziscafe.sytes.net| 190.42 . 88.73 38675 0 10 325 0%
104 40000 10 21min | 100.86.28.8 |tesiscafe.sytes.net| 190.42.88.75 39795 0 10 201 0%
105 40000 10 25min | 100.86.38.8 |tesiscafe.sytes.net| 190.42.88.79 39744 [+ 10 256 0%
106 40000 10 21min | 100.86.38.8 |tesiscafe.sytes.net| 190.42.88.79 38746 [+ 10 254 0%
107 40000 10 23min | 100.86.38.8 [teziscafe.sytes.net| 190.42.88.75 33802 0 10 158 0%
108 40000 10 20min | 100.86.38.8 [teziscafe.sytes.net| 190.42.88.75 359794 0 10 206 056
109 40000 10 23 min | 100.86.28.8 |tesiscafe.sytes.net| 190.42.88.75 35802 0 10 1528 0%
110 40000 10 22 min | 100.86.38.8 |tesiscafe.sytes.net| 190.42.88.79 38800 1 9 200 10%
111 40000 10 23min | 100.86.38.8 |tesiscafe.sytes.net| 190.42.88.75 39795 [1] 10 201 0%
112 40000 10 25min | 100.86.38.8 |teziscafe.sytes.net| 190.42.88.75 38675 0 10 325 0%
113 40000 10 27 min | 100.86.28.8 |tesiscafe.sytes.net| 190.42.88.75 35805 2 7 151 30%
114 40000 10 23 min | 100.86.28.8 |tesiscafe.sytes.net| 190.42.88.75 35802 2 2 1528 20%
115 40000 10 22 min | 100.86.38.8 |tesiscafe.sytes.net| 190.42.88.79 38670 [+ 10 230 0%
116 40000 10 21min | 100.86.38.8 |teziscafe.sytes.net| 190.42.88.75 39775 0 10 225 0%
117 40000 10 25min | 100.86.38.8 |tezizcafe.sytes.net| 190.42.88.75 35717 0 10 283 0%
118 40000 10 21min | 100.86.28.8 |tesiscafe.sytes.net| 190.42.88.75 39726 2 7 274 30%
115 40000 10 21min | 100.86.38.8 |tesiscafe.sytes.net| 190.42.88.79 35745 2 2 255 20%
120 40000 10 25min | 100.86.38.8 |tesiscafe.sytes.net| 190.42.88.79 38699 [+ 10 301 0%
121 40000 10 21min | 100.86.38.8 |teziscafe.sytes.net| 190.42.88.75 359738 0 10 262 0%
122 40000 10 20min | 100.86.38.8 |tesiscafe.sytes.net| 190.42.88.79 39740 0 10 260 0%
123 40000 10 23 min | 100.86.28.8 |tesiscafe.sytes.net| 190.42.88.75 39724 0 10 276 0%
124 40000 10 20min | 100.86.38.8 |tesiscafe.sytes.net| 190.42.88.79 39700 [+ 10 300 0%
125 40000 10 23min | 100.86.38.8 |teziscafe.sytes.net| 1530.42.88.75 39800 [1] 10 200 0%
126 40000 10 21min [100.86.32.45|teziscafe.sytes.net| 190,42 88.75 39797 El 7 203 30%
127 40000 10 20min |100.86.22.45|tesiscafe.sytes.net| 190.42.88.75 38675 2 2 325 20%
128 40000 10 20min |100.86.22.45|tesiscafe.sytes.net| 190.42.88.75 39795 0 10 201 0%
129 40000 10 21min |100.86.32.45|tesiscafe.sytes.net| 190.42.88.79 39744 [+ 10 256 0%
130 40000 10 25min |100.86.32.45|teziscafe.sytes.net| 190,42 .88.75 359746 0 10 254 0%
131 40000 10 21min [100.86.32.45|teziscafe.sytes.net| 190.42 . 88.75 33802 0 10 158 0%
132 40000 10 21 min |100.86.22.45|tesiscafe.sytes.net| 190.42.88.75 39800 0 10 200 0%
133 40000 10 25 min |100.86.32.45|tesiscafe.sytes.net| 190.42.88.79 38797 [+ 10 203 0%
134 40000 10 21min [100.86.32.45|tesiscafe.sytes.net| 190.42.88.79 38675 [+ 10 325 0%
135 40000 10 20min |100.86.32.45|teziscafe.sytes.net| 190.42.88.75 39799 1 9 201 10%
136 40000 10 20min |100.86.22.45|tesiscafe.sytes.net| 190.42.88.79 35744 1 9 256 10%
137 40000 10 21 min |100.86.22.45|tesiscafe.sytes.net| 190.42.88.75 39800 1 9 200 10%
138 40000 10 24 min |100.86.32.45|tesiscafe.sytes.net| 190.42.88.79 38797 1 9 203 10%
135 40000 10 26min |100.86.32.45|teziscafe.sytes.net| 130,42 88.75 38675 1 9 325 10%
140 40000 10 20min |100.86.32.45|teziscafe.sytes.net| 190.42.88.75 39800 0 10 200 0%
141 40000 10 21 min |100.86.22.45|tesiscafe.sytes.net| 190.42.88.75 39797 0 10 203 0%
142 40000 10 20 min |100.86.32.45|tesiscafe.sytes.net| 190.42.88.79 38675 [+ 10 325 0%
143 40000 10 26 min |100.86.32.45|tesiscafe.sytes.net| 190.42.88.79 35795 [+ 10 201 0%
144 40000 10 23min |100.86.32.45|teziscafe.sytes.net| 190.42.88.75 35744 0 10 256 0%
145 40000 10 20min |100.86.32.45|teziscafe.sytes.net| 190.42.88.75 39746 0 10 254 056
146 40000 10 24 min |100.86.32.45|tesiscafe.sytes.net| 190.42.88.75 35802 0 10 1528 0%
147 40000 10 24 min |100.86.32.45|tesiscafe.sytes.net| 190.42.88.79 39794 2 2 206 20%
148 40000 10 26 min |100.86.32.45|tesiscafe.sytes.net| 190.42.88.79 38802 [+ 10 1528 0%
143 40000 10 20min |100.86.32.45|teziscafe.sytes.net| 190.42.88.75 39800 0 10 200 0%
150 40000 10 21min |100.86.22.45|tesiscafe.sytes.net| 190.42.88.79 39799 1 9 201 10%




Tabla 19 Ataques DoS configuracion Mod_evasive — Mod_security — Parte 4

Fuente: Elaboracion Propia

del Metodo de acceso Variables

Verdaderos Verdaderos Falsos Falsos  Disponibilidad
Positi N - Positi N - del Sarvid

1P Atacante

151 A0000 10 21min | 100.86.6.24 |tesiscafe.sytes.net| 190,42 38.78| 39305 1 g 185 10%
152 40000 10 25 min | 100.86.6.24 |teziscafe sytes.net| 190.42 B2.79| 35754 0 10 206 056
153 A0000 10 21min | 100.86.6.24 |tesiscafe.sytes.net| 190.42.38.79| 37926 0 10 2014 03
154 40000 10 21min | 100.86.6.24 |teziscafe sytes.net| 130,42 B2.75| 35744 0 10 256 0%
155 40000 10 25 min | 100.86.6.24 |tesiscafe.sytes.net| 180.42.82.78| 328726 0 10 274 0%
156 A0000 10 21min | 100.86.6.24 |tesizcafe.sytes.net| 190.42. 88.79| 39745 0 10 255 o5
157 40000 10 23 min | 100.86.6.24 |teziscafe sytez.net| 150.42 3B.78| 396599 3 7 301 30%
152 A0000 10 20min | 100.86.6.24 |tesiscafe.sytes.net| 190.42.28.79| 39738 0 10 262 03
155 40000 10 23min | 100.86.6.24 |teziscafe sytes.net| 130,42 B8.78| 35740 0 10 260 0%
160 40000 10 22 min | 100.86.6.24 |tesiscafe.sytes.net| 180.42.82.78| 329724 1 9 276 10%
161 A0000 10 23 min | 100.86.6.24 |tesizcafe.sytes.net| 190.42.38.79| 39700 0 10 300 o5
162 40000 10 25 min | 100.86.6.24 |teziscafe sytes.net| 190.42 B2.79| 35726 0 10 274 056
163 A0000 10 27 min | 100.86.6.24 |tesiscafe.sytes.net| 190.42.38.78| 39745 0 10 255 03
164 40000 10 23 min | 100.86.6.24 |teziscafe sytez.net| 150.42 38.78| 39658 0 10 301 0%
165 40000 10 22min | 100.86.6.24 |tesiscafe.sytes.net| 180.42.82.78| 325732 0 10 262 0%
166 A0000 10 21min | 100.86.6.24 |tesizcafe.sytes.net| 190.42.38.79| 39740 3 7 260 30%
167 40000 10 25 min | 100.86.6.24 |teziscafe sytes.net| 190.42 B2.79| 35724 0 10 276 056
183 A0000 10 21min | 100.86.6.24 |tesiscafe.sytes.net| 190.42.28.79| 39700 0 10 200 03
165 40000 10 21min | 100.86.6.24 |teziscafe sytes.net| 180.42 38.758| 35800 0 10 200 0%
170 40000 10 25 min | 100.86.6.24 |tesiscafe.sytes.net| 180,42 838.78| 39797 0 10 203 0%
171 A0000 10 21min | 100.86.6.24 |tesizcafe.sytes.net| 190.42. 88.79| 39675 2 3 325 20%
172 40000 10 20min | 100.86.6.24 |teziscafe sytez.net| 150.42 3878 39799 0 10 201 056
173 A0000 10 23 min | 100.86.6.24 |tesiscafe.sytes.net| 190.42.88.79| 39726 0 10 274 03
174 40000 10 20min | 100.86.6.24 |teziscafe sytez.net| 150.42 38.78| 39746 0 10 255 0%
175 40000 10 23 min | 100.86.6.24 |tesiscafe sytes.net| 180,42 238.78| 39e58 0 10 201 0%
176 A0000 10 21min | 100.86.64.9 |tesizcafe.sytes.net| 190.42.38.79| 39732 0 10 262 o5
177 40000 10 20min | 100.86.64.9 |teziscafe sytes.net| 190.42 B2.79| 35740 3 7 260 30%
178 A0000 10 20min | 100.86.64.9 |tesiscafe.sytes.net| 190.42.38.79| 39724 0 10 276 03
179 40000 10 21min | 100.86.64.9 |teziscafe sytes.net| 130,42 88.78| 35700 0 10 300 0%
120 40000 10 25 min | 100.86.64.9 |tesiscafe.sytes.net| 180.42.82.78| 328726 0 10 274 0%
121 A0000 10 21min | 100.86.64.9 |tesizcafe.sytes.net| 190.42.88.79| 39745 0 10 255 o5
182 40000 10 21min | 100.86.64.9 |teziscafe sytez.net| 150.42 3878 39699 2 2 301 20%
183 A0000 10 25 min | 100.86.64.9 |tesiscafe.sytes.net| 190.42.28.79| 39738 0 10 262 03
134 40000 10 21min | 100.86.64.9 |teziscafe sytes.net| 180.42 B8.78| 35740 0 10 260 0%
185 40000 10 20min | 100.86.64.9 |tesiscafe.sytes.net| 180.42.82.78| 325724 0 10 276 0%
136 A0000 10 20min | 100.86.64.9 |tesizcafe.sytes.net| 190.42.38.79| 39700 1 g 300 10%
187 40000 10 21min | 100.86.64.9 |teziscafe sytes.net| 190.42 B2.79| 35726 0 10 274 056
128 40000 10 24 min | 100.86.64.9 |tesiscafe.sytes.net| 180.42.88.78| 39745 0 10 255 0%
135 40000 10 26min | 100.86.64.9 |teziscafe sytez.net| 150.42 38.78| 396599 0 10 301 0%
190 40000 10 20min | 100.86.64.9 |tesiscafe.sytes.net| 190.42.88.79| 329732 0 10 262 0%
181 A0000 10 21min | 100.86.64.9 |tesiscafe.sytes.net| 190.42.38.79| 329740 2 10 260 o5
192 40000 10 20min | 100.86.64.9 |teziscafe sytes.net| 190,42 B2.79| 35724 0 10 276 056
183 40000 10 26min | 100.86.64.9 |tesiscafe.sytes.net| 190.42.28.78| 25700 0 10 300 0%
134 40000 10 23min | 100.86.64.9 |teziscafe sytes.net| 130.42 B8.758| 35800 0 10 200 0%
195 40000 10 20min | 100.86.64.9 |tesiscafe. sytes.net| 190.42. 88.78| 39797 1 9 203 10%
1%& A0000 10 24 min | 100.86.64.9 |tesiscafe sytes.net| 190.42.38.78| 39675 2 10 325 o5
197 40000 10 24min | 100.86.64.9 |teziscafe sytez.net| 150.42 8878 39798 0 10 201 056
152 40000 10 26min | 100.86.64.9 |tesiscafe.sytes.net| 190.42.28.75| 325744 2 2 256 20%
199 40000 10 20min | 100.86.64.9 |teziscafe sytes.net| 130.42 B8.78| 35746 0 10 254 0%
200 40000 10 21min | 100.86.64.9 |tesiscafe.sytes.net)| 190.42.88.78| 39201 0 10 199 0%
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Tabla 20 Ataques DoS configuracion Mod_evasive — Mod_security — Parte 5

Fuente: Elaboracion Propia

201 20000 10 21min |100.86.44.21|tesizcafe.sytes.net| 190,42 88,73 39753 2 ) 201 205
202 20000 10 25min |100.86.44.21 [tesizcafe.sytes.net| 190,42 88,73 39726 2 10 274 0%
203 20000 10 21min [100.86.44.2]1|teziscafe.sytes.net| 120.42 8873 39745 2 10 255 0%
204 20000 10 21min |100.86.44.21|tesizcafe.sytes.net| 190,42 88,73 39653 2 10 301 0%
205 20000 10 25min |100.86.44.21 [tesizcafe.sytes.net| 190,42 88,73 39738 2 10 262 0%
206 20000 10 21min [100.86.44.2]1|teziscafe.sytes.net| 120.42 8873 39740 2 10 260 0%
207 20000 10 23 min |100.86.44.21 [tesizcafe.sytes.net| 190,42 88,73 39724 3 7 276 305
208 40000 10 20min |100.86.44.21|tesiscafe.sytes.net| 190,42 88,79 38700 2 10 300 0%
208 40000 10 23 min |100.86.44.21[tesiscafe.sytes.net| 190,42 88,79 38726 2 10 274 0%
210 40000 10 22 min [100.86.44.2]1 |tesiscafe.sytes.net| 190.42 8879 38759 2 10 201 0%
211 40000 10 23 min |100.86.44.21[tesiscafe.sytes.net| 190,42 88,79 38726 2 10 274 0%
212 40000 10 25 min |100.86.44.21|tesiscafe.sytes.net| 190,42 88,79 39745 2 2 255 205
213 40000 10 27 min |100.86.44.21 [tesiscafe.sytes.net| 190,42 88,79 389659 2 10 301 0%
214 40000 10 23 min |100.86.44.21[tesiscafe.sytes.net| 190,42 88,79 39728 2 10 262 0%
215 40000 10 22 min |100.86.44.21[tesiscafe.sytes.net| 190,42 88,79 38740 2 10 260 0%
216 40000 10 21min |100.86.44.21tesiscafe.sytes.net| 190,42 88,79 39724 2 2 276 205
217 40000 10 25 min |100.86.44.21|tesiscafe.sytes.net| 190,42 88,79 38700 2 10 300 0%
218 40000 10 21min [100.86.44.2]1|tesiscafe.sytes.net| 190.42 8879 38726 2 10 274 0%
219 40000 10 21min |100.86.44.21tesiscafe.sytes.net| 190,42 88,79 39745 2 10 255 0%
220 40000 10 25 min |100.86.44.21|tesiscafe.sytes.net| 190,42 88,79 389659 2 10 301 0%
221 40000 10 21min [100.86.44.2]1|tesiscafe.sytes.net| 190.42 8879 38759 2 10 201 0%
222 40000 10 20min |100.86.44.21|tesiscafe.sytes.net| 190,42 88,79 38726 3 7 274 0%
223 40000 10 23 min |100.86.44.21[tesiscafe.sytes.net| 190,42 88,79 39745 2 10 255 0%
224 40000 10 20min |100.86.44.21|tesiscafe.sytes.net| 190,42 88,79 389659 2 10 301 0%
225 40000 10 23 min |100.86.44.21[tesiscafe.sytes.net| 190,42 88,79 39728 2 2 262 205
226 40000 10 21min | 100.86.26.8 |tesiscafe.sytes.net| 190.42 8879 38740 2 10 260 0%
227 40000 10 20min | 100.86.36.8 [tesiscafe.sytes.net| 190.42 88,79 38724 2 10 276 0%
228 40000 10 20min | 100.86.36.8 [tesiscafe.sytes.net| 190.42 88,79 28700 2 10 300 0%
229 40000 10 21min | 100.86.36.8 [tesiscafe.sytes.net| 190.42 88,79 38726 2 10 274 0%
230 40000 10 25min | 100.86.36.8 [tesiscafe.sytes.net| 190.42 88,79 38745 2 10 255 0%
231 40000 10 21min | 100.86.26.8 |tesiscafe.sytes.net| 190.42 88.79 38659 3 7 301 308
232 40000 10 21min | 100.86.36.8 [tesiscafe.sytes.net| 190.42 88,79 38732 2 2 262 205
233 40000 10 25min | 100.86.36.8 [tesiscafe.sytes.net| 190.42 88,79 38740 2 10 260 0%
234 40000 10 21min | 100.B6.26.8 |tesizcafe.sytes.nat| 180.42 8278 39799 a 10 201 0%
235 40000 10 20min | 100.86.36.8 [tesizcafe.zytes.net| 190,42 28,75 39726 a 10 274 0%
236 40000 10 20min | 100.86.36.8 [tesizcafe.zytes.net| 190,42 28,75 28745 a 10 255 0%
237 40000 10 21min | 100.86.36.28 [tesizcafe.zytes.net| 190,42 28,75 396599 a 10 201 0%
238 40000 10 24 min | 100.86.36.8 [tesizcafe.zytes.net| 190,42 28,75 28728 E 7 262 30%
239 40000 10 26min | 100.86.36.8 [tesizcafe.zytes.net| 190,42 28,75 28740 a 10 260 0%
240 40000 10 20min | 100.86.36.8 [tesizcafe.zytes.net| 190,42 28,75 28724 a 10 276 0%
241 40000 10 21min | 100.86.36.28 [tesizcafe.zytes.net| 190,42 28,75 39700 a 10 300 0%
242 40000 10 20min | 100.86.36.8 [tesizcafe.zytes.net| 190,42 28,75 39726 a 10 274 0%
243 40000 10 26min | 100.86.36.8 [tesizcafe.zytes.net| 190,42 28,75 28745 2 2 255 20%
244 40000 10 23 min | 100.86.36.28 [tesizcafe.zytes.net| 190,42 88,75 396599 a 10 201 0%
245 40000 10 20min | 100.86.36.8 [tesizcafe.zytes.net| 190,42 28,75 28728 a 10 262 0%
246 40000 10 24 min | 100.86.36.8 [tesizcafe.zytes.net| 190,42 28,75 28740 a 10 260 0%
247 40000 10 24 min | 100.86.36.8 [tesizcafe.zytes.net| 190,42 28,75 28724 1 9 276 10%
248 40000 10 26min | 100.86.36.8 [tesizcafe.zytes.net| 190,42 28,75 38785 a 10 215 0%
248 40000 10 20min | 100.86.36.8 [tesizcafe.zytes.net| 190,42 28,75 39797 a 10 203 0%
250 40000 10 21min | 100.86.36.28 [tesizcafe.zytes.net| 190,42 28,75 38802 a 10 198 0%
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Tabla 21 Ataques DoS configuracion Mod_evasive — Mod_security — Parte 6

Fuente: Elaboracion Propia

del Metodo de acceso Variables

Verdaderos Verdaderos Falsos Falsos  Disponibilidad

1P Atacante o . o - del Servid
251 40000 10 21min [100.86.23.16|tesizcafe sytes.net|190.42.88.78| 358745 2 2 255 20%
252 40000 10 25min [100.86.23.16|tesizcafe sytes.net|150.42 BB.73| 35659 a 10 301 0%
253 40000 10 21min |100.86.23.16|tesiscafe. sytes.net| 190.42.88.79| 35738 1] 10 262 0%
254 40000 10 21min [100.86.23.16(tesizcafe sytes.net|190.42.88.79( 358740 0 10 260 0%
255 40000 10 25min [100.86.23.16|tesizcafe sytes.net|190.42 B2.79| 35724 a 10 276 0%
256 40000 10 21min |100.86.23.16|tesiscafe.sytes.net| 190.42.88.79| 35700 ] 10 300 0%
257 40000 10 23min [100.86.23.16|tesizcafe sytes.net|190.42. 88,79 38726 3 7 274 30%
253 40000 10 20min [100.86.23.16|tesizcafe sytes.net|190.42.88.78| 38745 1] 10 255 0%
258 40000 10 23min [100.86.23.16|tesizcafe sytes.net|190.42.88.78| 3596899 ] 10 301 0%
260 40000 10 22 min |100.86.23.16|tesiscafe sytes.net| 130,42 B8.79| 35738 a 10 262 0%
261 40000 10 23min [100.86.23.16|tesizcafe sytes.net|190.42.88.79( 35740 1] 10 260 0%
262 40000 10 25min [100.86.23.16|tesizcafe sytes.net|190.42.88.79| 359745 2 g 255 20%
263 40000 10 27 min [100.86.23.16|tesizcafe sytes.net|190.42 83.7%| 339699 a 10 301 0%
264 40000 10 23min [100.86.23.16|tesizcafe sytes.net|190.42.88.79| 358738 ] 10 262 0%
265 40000 10 22 min [100.86.23.16(tesizcafe sytes.net|190.42 88.73| 35740 a 10 260 0%
266 40000 10 21min [100.86.23.16|tesizcafe sytes.net|190.42 88,79 358724 1 9 276 105
267 40000 10 25min [100.86.23.16tesizcafe sytes.net|190.42.88.78( 38700 0 10 300 0%
263 40000 10 21 min |100.86.23.16|tesiscafe sytes.net| 190.42 38.79| 35726 a 10 274 0%
269 40000 10 21min [100.86.23.16|tesizcafe sytes.net|190.42.88.78| 38745 3 7 255 30%
270 40000 10 25min [100.86.23.16|tesizcafe sytes.net|190.42.88.7%| 39699 0 10 301 0%
271 40000 10 21min |100.86.23.16|tesiscafe. sytes.net| 190.42.88.79| 35738 1] 10 262 0%
272 40000 10 20min [100.86.23.16|tesizcafe sytes.net|190.42.88.78( 35740 ] 10 260 0%
273 40000 10 23min [100.86.23.16|tesizcafe sytes.net|150.42 BB.73| 35759 a 10 201 0%
274 40000 10 20min [100.86.23.16|tesizcafe sytes.net|190.42 88.78| 38726 2 2 274 20%
275 40000 10 23min [100.86.23.16|tesizcafe sytes.net|190.42.88.78| 358745 0 10 255 0%
276 40000 10 21 min |100.86.36.18|tesiscafe sytes.net| 190.42 38.79| 3596959 a 10 301 0%
277 40000 10 20min [100.86.36.18 |tesizcafe sytes.net|190.42.88.78| 358745 3 7 255 305
278 40000 10 20min [100.86.36.18|tesizcafe sytes.net|190.42 88.73| 339699 a 10 301 0%
279 40000 10 21min [100.86.36.18 |tesizcafe sytes.net|190.42 88.79| 358738 1] 10 262 0%
280 40000 10 25min [100.86.36.18 |tesizcafe sytes.net|190.42.88.79( 358740 0 10 260 0%
281 40000 10 21 min |100.86.36.18 |tesiscafe sytes.net| 190,42 BB.79| 35724 ] 10 276 0%
282 40000 10 21min [100.86.36.18 |tesizcafe sytes.net|190.42.88.78( 358700 1] 10 300 0%
283 40000 10 25min [100.86.36.18|tesizcafe sytes.net|190.42.88.79| 358726 0 10 274 0%
284 40000 10 21 min |100.86.36.18|tesiscafe.sytes.net| 190.42.838.78| 35745 1] 10 255 0%
285 40000 10 20min [100.86.36.18|tesizcafe sytes.net|190.42.88.78| 389699 ] 10 301 0%
286 40000 10 20min [100.86.36.18 |tesizcafe sytes.net|150.42 BB 73| 35738 a 10 262 0%
287 40000 10 21min [100.86.36.18 |tesizcafe sytes.net|190.42.88.78| 35740 1 9 260 105
288 40000 10 24 min [100.86.36.18 |tesizcafe sytes.net|190.42.88.78| 358799 0 10 201 0%
2838 40000 10 26 min [100.86.36.18 |tesizcafe sytes.net|190.42 B2.79| 38726 a 10 274 0%
290 40000 10 20min [100.86.36.18 |tesizcafe sytes.net|190.42.88.78| 358745 ] 10 255 0%
291 40000 10 21min [100.86.36.18|tesizcafe sytes.net|190.42.88.7%| 39699 1 9 301 10%
292 40000 10 20min [100.86.36.18 |tesizcafe sytes.net|190.42 88.79| 38738 1] 10 262 0%
293 40000 10 26 min [100.86.36.18 |tesizcafe sytes.net|190.42.88.79( 35740 ] 10 260 0%
284 40000 10 23min [100.86.36.18 |tesizcafe sytes.net|150.42 BB 73| 35724 3 7 276 3056
295 40000 10 20min [100.86.36.18 |tesizcafe sytes.net|190.42.88.78( 358700 1] 10 300 0%
296 40000 10 24 min [100.86.36.18|tesizcafe sytes.net|190.42.88.79| 358726 0 10 274 0%
297 40000 10 24 min [100.86.36.18 |tesizcafe sytes.net|190.42 83,78 353745 a 10 255 0%
283 40000 10 26 min [100.86.36.18|tesizcafe sytes.net|190.42.88.78| 359699 ] 10 301 0%
299 40000 10 20min [100.86.36.18 |tesizcafe sytes.net|190.42 88.73| 353737 2 8 263 20%
300 40000 10 21min [100.86.36.18 |tesizcafe sytes.net|190.42.88.78| 33302 1] 10 183 0%
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Tabla 22 Ataques DoS configuracion Mod_evasive — Mod_security — Parte 7

Fuente: Elaboracion Propia

del Metodo de acceso Variables

Verdaderos Verdaderos Falsos Falsos  Disponibilidad
Pasiti N - N -

1P Atacante

201 40000 10 21 min |100.86.14.26 |tesiscafe.sytes.net| 190.42.88.79 39745 0 10 255 05
302 40000 10 25min |100.86.14 26|tesiscafe sytes.net| 180.42.38.75 39693 a 10 301 0%
303 40000 10 21min [100.86.14.26|tesiscafe.sytes.net|190.42.38.79 39738 0 10 262 0%
304 40000 10 21 min [100.86.14.26|tesiscafe.sytes.net| 180.42.38.75 35740 1 E 280 105
305 40000 10 25 min |100.86.14 26 |tesiscafe sytes.net| 180.42.38.78 38724 Q 10 276 0%
306 40000 10 21min [100.86.14.26|tesiscafe.sytes.net|190.42.38.79 39700 0 10 300 0%
307 40000 10 23 min [100.86.14.26 |tesiscafe.sytes.net| 190.42.38.75 35726 3 7 274 205
308 40000 10 20min |100.86.14 26 |tesiscafe sytes.net| 180.42 38.78 35745 Q 10 255 0%
302 40000 10 23 min |100.86.14.26|tesiscafe.sytes.net| 190.42.88.79 396592 0 10 301 0%
310 40000 10 22 min [(100.86.14.26 |tesiscafe.sytes.net| 190.42.38.75 357328 2 10 262 0%
211 40000 10 23 min |100.86.14 26 |tesiscafe. sytes.net|180.42.38.78 35740 Q 10 260 0%
31z 40000 10 25min |100.86.14.26|tesiscafe.sytes.net| 190.42.88.75 397593 0 10 201 0%
313 40000 10 27 min_|100.86.14.26|tesiscafe.sytes.net| 190.42.38.75 39745 0 10 255 0%
314 40000 10 23 min |100.86.14 26 |tesiscafe. sytes.net| 180.42 38.78 386599 Q 10 301 0%
315 40000 10 22 min |100.86.14.26|tesiscafe.sytes.net| 190.42.88.75 35738 0 10 262 0%
316 40000 10 21 min |100.86.14.26|tesiscafe.sytes.net| 190.42.38.75 35740 1 5 260 105
217 40000 10 25 min |100.86.14 26 |tesiscafe sytes.net| 180.42 38.78 38724 Q 10 276 0%
313 40000 10 21lmin [100.86.14.26|tesiscafe.sytes.net|190.42.38.75 39700 0 10 300 0%
313 40000 10 21 min |100.86.14.26|tesiscafe.sytes.net| 190.42.38.75 39726 3 7 274 205
320 40000 10 25 min |100.86.14 26 |tesiscafe.sytes.net| 180.42.38.75 35745 0 10 255 0%
321 40000 10 21min [100.86.14.26|tesiscafe sytes.net| 190.42.38.75 356593 [t 10 301 0%
322 40000 10 20min |100.86.14.26|tesiscafe.sytes.net| 190.42.38.75 357328 0 10 262 0%
323 40000 10 23 min |100.86.14 26|tesiscafe.sytes.net| 180.42.88.75 35740 0 10 260 0%
324 40000 10 20min |100.86.14 26 |tesiscafe sytes.net| 190.42.38.75 35793 2 ) 201 205
325 40000 10 23 min |100.86.14.26|tesiscafe.sytes.net| 190.42.88.79 39726 0 10 274 0%
326 40000 10 21min [100.86.24 47 |tesiscafe.sytes.net|180.42.38.75 35745 0 10 255 0%
327 40000 10 20min |100.86.24 47 |tesiscafe sytes.net| 190.42.38.75 356593 [t 10 301 0%
328 40000 10 20min |100.86.24.47 |tesiscafe.sytes.net| 190.42.38.79 39745 1 5 255 105
329 40000 10 21 min |100.86.24.47 |tesiscafe.sytes.net| 190.42.88.79 39655 0 10 301 05
330 40000 10 25 min |100.86.24 47 [tesiscafe sytes.net| 190.42.38.75 35745 a 10 255 0%
3321 40000 10 21min [100.86.24.47 |tesiscafe.sytes.net|190.42.38.79 396592 3 7 301 305
332 40000 10 21 min [100.86.24.47 |tesiscafe.sytes.net| 180.42.38.75 357328 2 10 262 0%
333 40000 10 25 min |100.86.24 47 [tesiscafe sytes.net| 180.42.38.78 35740 Q 10 260 0%
334 40000 10 21min [100.86.24.47 |tesiscafe.sytes.net|190.42.38.79 39724 0 10 276 0%
335 40000 10 20min_ [100.86.24.47 |tesiscafe.sytes.net| 190.42.38.75 35700 2 10 300 0%
336 40000 10 20min |100.86.24 47 tesiscafe sytes.net| 180.42 38.78 38726 2 2 274 205
337 40000 10 21 min |100.86.24.47 |tesiscafe.sytes.net| 190.42.38.79 39745 3 7 255 305
338 40000 10 24 min |100.86.24.47 |tesiscafe.sytes.net| 190.42.38.75 35638 2 10 301 0%
338 40000 10 26 min |100.86.24 47 [tesiscafe sytes.net| 180.42.38.78 35738 Q 10 262 0%
340 40000 10 20min |100.86.24.47 |tesiscafe.sytes.net| 190.42.88.75 39740 0 10 260 0%
341 40000 10 21 min |100.86.24.47 |tesiscafe.sytes.net| 190.42.38.75 35753 0 10 201 0%
342 40000 10 20min |100.86.24 47 tesiscafe sytes.net| 180.42 38.78 38726 2 2 274 205
343 40000 10 26 min |100.86.24.47 |tesiscafe.sytes.net| 190.42.38.75 39745 0 10 255 0%
344 40000 10 23 min |100.86.24.47 |tesiscafe.sytes.net| 190.42.38.75 396353 0 10 301 0%
345 40000 10 20min |100.86.24 47 tesiscafe sytes.net| 180.42 38.78 35745 Q 10 255 0%
346 40000 10 24 min |100.86.24.47 |tesiscafe.sytes.net| 190.42.38.75 396592 1 5 301 105
347 40000 10 24 min_|100.86.24.47 |tesiscafe.sytes.net| 190.42.38.75 357328 0 10 262 0%
348 40000 10 26 min |100.86.24 47 |tesiscafe.sytes.net| 180.42.38.75 35740 0 10 260 0%
348 40000 10 20min |100.86.24 47 |tesiscafe sytes.net| 190.42.38.75 35724 [t 10 276 0%
350 40000 10 21 min |100.86.24.47 |tesiscafe.sytes.net| 190.42.38.75 39700 0 10 300 0%




Tabla 23 Ataques DoS configuracion Mod_evasive — Mod_security — Parte 8

Fuente: Elaboracion Propia

Duracion
del
ataque
Verdaderos Verdaderos Falsos Falsos  Disponibilidad
IP Atacante o - - - -
Positivos  MNegativos Positivos Negativos  del Servidor
100.86.23.32 |tesiscafe.sytes.net| 190.42 BB 759 a

352 40000 10 25min |100.36.23.32 |tesiscafe.sytes.net| 190.42.38.79 39699 2 7 301 305
353 40000 10 21min |100.86.23.32 |tesiscafe.sytes.net| 190.42.88.78 397338 0 10 262 0%
354 40000 10 21min [100.86.23.32 |tesiscafe.sytes.net| 130.42.88.75 39740 [1] 10 260 0%
355 40000 10 25 min |100.86.23.32 |tesiscafe.sytes.net| 190.42.38.79 39724 [+ 10 276 0%
356 40000 10 21min |100.86.23.32 |tesiscafe.sytes.net| 190.42.88.72 29745 0 10 255 0%
357 40000 10 23 min [100.86.23.32 |tesiscafe.sytes.net| 130.42.88.75 39699 [1] 10 301 0%
358 40000 10 20min [100.86.23.32 |tesiscafe.sytes.net| 130.42.88.78 29733 0 10 262 0%
359 40000 10 23min [100.86.23.32 |tesiscafe.sytes.net| 190.42.88.79 39740 0 10 260 0%
360 40000 10 22 min |130.86.23.32 |tesiscafe.sytes.net| 190.42.38.79 39724 [+ 10 276 0%
361 40000 10 23 min [100.86.23.32 |tesiscafe.sytes.net| 190.42.88.78 39700 1 9 300 1056
362 40000 10 25min [100.86.23.32 |tesiscafe.sytes.net| 130.42.88.75 39726 [1] 10 274 0%
263 40000 10 27 min |100.86.23.32 |tesiscafe.sytes.net| 190.42.38.79 38745 [+ 10 255 0%
264 40000 10 23min [100.86.23.32 |tesiscafe.sytes.net| 190.42.88.78 39699 El 7 301 3056
365 40000 10 22 min [100.86.23.32 |tesiscafe.sytes.net| 130.42.88.75 38738 [1] 10 262 0%
366 40000 10 21 min [100.86.23.32 |tesiscafe.sytes.net| 130.42.88.78 28740 0 10 260 0%
367 40000 10 25min [100.86.23.32 |tesiscafe.sytes.net| 190.42.88.79 39799 0 10 201 0%
268 40000 10 21min |130.86.23.32|tesiscafe.sytes.net| 190.42.38.79 39726 [+ 10 274 0%
369 40000 10 21min [100.86.23.32 [tesiscafe.sytes.net| 190.42.88.78 28745 2 2 255 205
370 40000 10 25min [100.86.23.32 |tesiscafe.sytes.net| 130.42.88.75 33745 [1] 10 255 0%
271 40000 10 21min |100.86.23.32 |tesiscafe.sytes.net| 190.42.38.79 39699 [+ 10 301 0%
372 40000 10 20min |100.86.23.32 |tesiscafe.sytes.net| 190.42.88.78 39738 0 10 262 0%
373 40000 10 23 min [100.86.23.32 |tesiscafe.sytes.net| 130.42.88.75 38740 [1] 10 260 0%
274 40000 10 20min [100.86.23.32 |tesiscafe.sytes.net| 130.42.88.78 28724 0 10 276 0%
375 40000 10 23min [100.86.23.32 |tesiscafe.sytes.net| 190.42.88.79 39700 2 8 300 205
376 40000 10 21min |100.86.21.33|tesiscafe.sytes.net| 190.42.38.79 39726 [+ 10 274 0%
377 40000 10 20min |100.86.21.33 |tesiscafe.sytes.net| 190.42.88.78 28745 0 10 255 0%
378 40000 10 20min [100.86.21.33 |tesiscafe.sytes.net| 130.42.88.75 39699 [1] 10 301 0%
379 40000 10 21 min |100.36.21.33|tesiscafe.sytes.net| 190.42.38.79 39733 [+ 10 262 0%
380 40000 10 25min [100.86.21.33|tesiscafe.sytes.net| 190.42.88.78 29740 1 9 260 1056
381 40000 10 21min |100.86.21.33|tesiscafe.sytes.net| 130.42.88.75 39799 [1] 10 201 0%
382 40000 10 21 min [100.86.21.33|tesiscafe.sytes.net| 190.42.88.78 28740 0 10 260 0%
383 40000 10 25min [100.86.21.33 |tesiscafe.sytes.net| 190.42.88.75 39724 El 7 276 305
334 40000 10 21min |100.86.21.33|tesiscafe.sytes.net| 190.42.38.79 39700 [+ 10 300 0%
285 40000 10 20min |100.86.21.33 |tesiscafe.sytes.net| 190.42.88.78 39726 0 10 274 0%




Pruebas Servidor Web — Snort + IPTables

Tabla 24 Ataques DoS configuracion Snort + IPTables — Parte 1

Fuente: Elaboracion Propia

del Metodo de acceso Variables

Verdaderos Verdaderos Falsos Falsos  Disponibilidad
Pasiti N - Pasiti N - del Servid

IP Atacante

1 40000 10 20 min 100.86.6.72 |tesiscafe.sytes.net| 190.42.87.118 38850 10 a 50 1005
2 40000 10 21 min 100.86.6.72 [tesizcafe.sytes.net| 190.42.87.118 39950 10 0 50 100%
3 40000 10 25 min 100.86.6.72 |tesiscafe.sytes.net| 190.42.87.1138 39950 10 a 50 1005
4 40000 10 21 min 100.86.6.72 [tesiscafe.sytes.net| 190.42.87.118 285850 10 2 50 100%
5 40000 10 20 min 100.86.6.72 |tesiscafe.sytes.net| 190.42.87.1138 39850 10 0 50 1005
& 40000 10 26 min 100.86.6.72 |tesiscafe.sytes.net| 190.42.87.1138 38850 10 a 50 1005
7 40000 10 23 min 100.86.6.72 |tesiscafe.sytes.net| 190.42.87.118 285850 10 2 50 1003
g 40000 10 20 min 100.86.6.72 |tesiscafe.sytes.net| 190.42.87.118 39932 ) 1 &2 90%
) 40000 10 12 min 100.86.6.72 |tesiscafe.sytes.net| 190.42.87.1138 39350 10 0 50 1005
10 40000 10 22 min | 100.86.6.72 |tesiscafe.sytes.net| 150.42.87.118 38850 10 a 50 1005
11 40000 10 23 min 100.86.6.72 [tesizcafe.sytes.net| 190.42.87.118 39950 10 0 50 100%
12 40000 10 25 min 100.86.6.72 |tesiscafe.sytes.net| 190.42.87.1138 398638 ] 4 132 60%
12 40000 10 27 min 100.86.6.72 [tesiscafe.sytes.net| 190.42.87.118 285850 10 2 50 100%
14 40000 10 23 min 100.86.6.72 |tesiscafe.sytes.net| 190.42.87.1138 39850 10 0 50 1005
15 40000 10 22 min 100.86.6.72 |tesiscafe.sytes.net| 190.42.87.1138 38850 10 a 50 1005
1& 40000 10 21 min 100.86.6.72 |tesiscafe.sytes.net| 190.42.87.118 285850 10 2 50 1003
17 40000 10 25 min 100.86.6.72 |tesiscafe.sytes.net| 190.42.87.1138 39350 10 0 50 1005
18 40000 10 21 min 100.86.6.72 |tesiscafe.sytes.net| 190.42.87.118 38850 10 a 50 1005
13 40000 10 25 min 100.86.6.72 [tesizcafe.sytes.net| 190.42.87.118 39950 10 0 50 100%
20 40000 10 21 min 100.86.6.72 |tesiscafe.sytes.net| 190.42.87.1138 39932 10 a &8 1005
21 40000 10 20 min 100.86.6.72 [tesiscafe.sytes.net| 190.42.87.118 285850 10 2 50 100%
22 40000 10 26 min 100.86.6.72 |tesiscafe.sytes.net| 190.42.87.1138 39850 7 3 50 T0%
23 40000 10 23 min 100.86.6.72 |tesiscafe.sytes.net| 190.42.87.1138 38850 10 a 50 1005
24 40000 10 20 min 100.86.6.72 |tesiscafe.sytes.net| 190.42.87.118 285850 10 2 50 1003
25 40000 10 23 min 100.86.6.72 |tesiscafe.sytes.net| 190.42.87.1138 39350 10 0 50 1005
26 40000 10 21min | 100.86.10.29 | tesiscafe.sytes.net| 150.42 87.118 38850 10 a 50 1005
a7 40000 10 20min | 100.86.10.29 | tesiscafe.sytes.net| 190.42.87.118 39950 10 0 50 100%
23 40000 10 20min | 100.86.10.29 | tesiscafe.sytes net| 190.42.87.118 39950 10 a 50 1005
29 40000 10 21min | 100.86.10.29 | tesiscafe.sytes.net| 190.42.87.118 285850 10 2 50 100%
30 40000 10 25min | 100.86.10.29 | tesiscafe.sytes.net| 190.42.87.118 39850 10 0 50 1005
31 40000 10 21min | 100.86.10.29 | tesiscafe.sytes. net| 190.42.87.118 38850 10 a 50 1005
32 40000 10 21 min | 100.86.10.29 | tesiscafe.sytes.net| 190.42.87.118 285850 10 2 50 1003
33 40000 10 25min | 100.86.10.29 | tesiscafe.sytes.net| 190.42.87.118 39350 10 0 50 1005
24 40000 10 21min | 100.86.10.29 | tesiscafe.sytes.net| 150.42 87.118 38850 10 a 50 1005
25 40000 10 20min | 100.86.10.29 | tesiscafe.sytes.net| 190.42.87.118 39950 10 0 50 100%
36 40000 10 20min | 100.86.10.29 | tesiscafe.sytes net| 190.42.87.118 39922 10 a 78 1005
27 40000 10 21min | 100.86.10.29 | tesiscafe.sytes.net| 190.42.87.118 285850 10 2 50 100%
33 40000 10 25min | 100.86.10.29 | tesiscafe.sytes.net| 190.42.87.118 39850 10 0 50 1005
39 40000 10 21min | 100.86.10.29 | tesiscafe.sytes. net| 190.42.87.118 38850 10 a 50 1005
40 40000 10 20min | 100.86.10.29 | tesiscafe.sytes.net| 190.42.87.118 285850 10 2 50 1003
41 40000 10 26 min | 100.86.10.29 | tesiscafe.sytes.net| 190.42.87.118 39350 10 0 50 1005
42 40000 10 23 min | 100.86.10.29 | tesiscafe.sytes. net| 150,42 87.118 38850 10 a 50 1005
43 40000 10 20min | 100.86.10.29 | tesiscafe.sytes.net| 190.42.87.118 39950 10 0 50 100%
44 40000 10 23 min | 100.86.10.29 | tesiscafe.sytes net| 190.42.87.118 39950 10 a 50 1005
45 40000 10 24 min | 100.86.10.29 | tesiscafe.sytes.net| 190.42.87.118 295925 g 1 75 90%
46 40000 10 24 min | 100.86.10.29 | tesiscafe.sytes.net| 190.42.87.118 39850 10 0 50 1005
47 40000 10 24 min | 100.86.10.29 | tesiscafe.sytes. net| 190.42.87.118 38850 10 a 50 1005
43 40000 10 26min | 100.86.10.29 | tesiscafe.sytes.net| 190.42.87.118 285850 10 2 50 1003
43 40000 10 18 min | 100.86.10.29 | tesiscafe.sytes.net| 190.42.87.118 39350 10 0 50 1005
50 40000 10 21min | 100.86.10.29 | tesiscafe.sytes. net| 150.42.87.118 38850 10 a 50 1005
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Tabla 25 Ataques DoS configuracion Snort + IPTables — Parte 2

Fuente: Elaboracion Propia

Verdaderos Verdaderos Falsos Falsos  Disponibilidad
Pasiti N - Pasiti N - del Servid

1P Atacante

51 40000 10 21min | 100.86.15.37 | tesiscafe.sytes.net| 190.42.87.118 38850 10 0 50 1003
52 40000 10 19 min | 100.86.15.37 | tesiscafe.sytes.net| 190.42.87.118 39350 7 3 50 70%
53 40000 10 21min | 100.86.15.37 | tesiscafe sytes.net| 190.42.87.113 35850 10 0 50 1005
54 40000 10 21min | 100.86.15.37 | tesiscafe.sytes.net| 190.42.87.118 389850 10 o 50 1003
55 40000 10 25min | 100.86.15.37 | tesiscafe.sytes.net| 190.42.87.118 35850 10 e 50 1005
56 40000 10 21min | 100.86.15.37 [ tesiscafe sytes.net| 130.42.87.113 35850 10 0 50 1005
57 40000 10 23 min | 100.86.15.37 | tesiscafe.sytes.net| 190.42.87.118 389850 10 o 50 1003
58 40000 10 20min | 100.86.15.37 | tesiscafe.sytes.net| 180.42.87.118 39932 9 1 E2 0%
55 40000 10 18 min | 100.86.15.37 | tesiscafe.sytes. net| 190.42.87.118 359850 10 a 50 1005
60 40000 10 22 min | 100.86.15.37 | tesiscafe.sytes.net| 190.42.87.1128 38850 10 a 50 1003
gl 40000 10 23 min | 100.86.15.37 | tesiscafe.sytes.net| 180.42.87.118 39950 10 0 50 100%
62 40000 10 25min | 100.86.15.37 | tesiscafe.sytes.net| 190.42.87.118 39868 & 4 122 60%
63 40000 10 27 min | 100.86.15.37 | tesiscafe.sytes. net| 190.42.87.118 35850 10 0 50 1005
64 40000 10 23 min | 100.86.15.37 | tesiscafe.sytes.net| 190.42.87.118 38850 3 2 50 20%
&5 40000 10 22 min | 100.86.15.37 | tesiscafe.sytes.net| 190.42.87.118 35850 10 e 50 1005
66 40000 10 21min | 100.86.15.37 | tesiscafe.sytes. net| 190.42.87.118 35850 10 0 50 1005
&7 40000 10 25 min | 100.86.15.37 | tesiscafe.sytes.net| 190.42.87.118 389850 10 o 50 1003
63 40000 10 21min | 100.86.15.37 [tesiscafe.sytes.net| 190.42.87.113 35850 3 1 50 90%
65 40000 10 21min | 100.86.15.37 | tesiscafe.sytes. net| 190.42.87.118 359850 10 a 50 1005
70 40000 10 25min | 100.86.15.37 | tesiscafe.sytes.net| 180.42.87.118 38832 10 a 68 1003
71 40000 10 21min | 100.286.15.37 [tesizcafe.sytes.net| 190.42.87.1128 39950 10 0 50 100%
72 40000 10 20min | 100.86.15.37 | tesiscafe.sytes.net| 190.42.87.118 29933 7 3 &l T70%
73 40000 10 23 min | 100.86.15.37 | tesiscafe.sytes.net| 180.42.87.118 38850 10 a 50 1003
74 40000 10 20 min | 100.86.15.37 | tesiscafe.sytes.net| 190.42.87.118 38850 10 0 50 1003
75 40000 10 23 min | 100.86.15.37 | tesiscafe.sytes.net| 190.42.87.118 39350 10 0 50 1005
76 40000 10 21min | 100.86.37.52 [ tesiscafe sytes.net| 130.42.37.113 35850 10 0 50 1005
77 40000 10 19 min | 100.86.37.52 | tesiscafe.sytes.net| 190.42.87.118 389850 10 o 50 1003
78 40000 10 20min | 100.86.37.52 | tesiscafe.sytes.net| 190.42.87.118 35850 10 e 50 1005
75 40000 10 21min | 100.86.37.52 | tesiscafe.sytes. net| 190.42.87.118 35850 10 0 50 1005
20 40000 10 25 min | 100.86.37.52 | tesiscafe.sytes.net| 190.42.87.118 389850 10 o 50 1003
21 40000 10 21min | 100.86.37.52 [tesiscafe.sytes.net| 190.42.87.113 35850 10 e 50 1005
32 40000 10 21min | 100.86.37.52 | tesiscafe.sytes. net| 190.42.87.118 359850 10 a 50 1005
23 40000 10 25min | 100.86.37.52 | tesiscafe.sytes.net| 180.42.87.118 38850 10 a 50 1003
24 40000 10 21min | 100.86.37.52 [tesizcafe.sytes.net| 190.42.87.118 39950 10 0 50 100%
a5 40000 10 20min | 100.86.37.52 | tesiscafe.sytes.net| 190.42.87.118 39350 10 0 50 1005
26 40000 10 20min | 100.86.37.52 | tesiscafe.sytes.net| 190.42.87.118 39922 10 a 78 1003
27 40000 10 21min | 100.86.37.52 | tesiscafe.sytes.net| 190.42.87.118 38850 10 0 50 1003
38 40000 10 24 min | 100.86.37.52 | tesiscafe.sytes.net| 190.42.87.118 39350 10 e 50 1005
a5 40000 10 26min | 100.86.37.52 | tesiscafe.sytes. net| 190.42.87.118 35850 10 0 50 1005
20 40000 10 20 min | 100.86.37.52 | tesiscafe.sytes.net| 190.42.87.118 389850 10 o 50 1003
31 40000 10 21min | 100.86.37.52 | tesiscafe.sytes.net| 190.42.87.118 35850 10 e 50 1005
92 40000 10 20min | 100.86.37.52 | tesiscafe.sytes. net| 190.42.87.118 359850 10 a 50 1005
EE] 40000 10 26min | 100.86.37.52 | tesiscafe.sytes.net| 190.42.87.118 389850 10 o 50 1003
94 40000 10 23 min | 100.86.37.52 | tesiscafe.sytes.net| 180.42.87.118 39950 10 0 50 100%
95 40000 10 20min | 100.86.37.52 | tesiscafe.sytes. net| 190.42.87.118 39925 = 1 75 90%
96 40000 10 18 min | 100.86.37.52 | tesiscafe.sytes.net| 180.42.87.118 38850 10 a 50 1003
87 40000 10 24 min | 100.86.37.52 | tesiscafe.sytes.net| 190.42.87.118 38850 10 0 50 1003
93 40000 10 26min | 100.86.37.52 | tesiscafe.sytes.net| 190.42.87.118 39350 10 0 50 1005
95 40000 10 20min | 100.86.37.52 | tesiscafe.sytes. net| 190.42.87.118 35850 10 0 50 1005
100 40000 10 21min | 100.86.37.52 | tesiscafe.sytes.net| 190.42.87.118 38850 10 0 50 1003




Tabla 26 Ataques DoS configuracion Snort + IPTables — Parte 3

Fuente: Elaboracion Propia

Verdaderos Verdaderos Falsos Falsos  Disponibilidad

IP Atacante

Pasiti M - Pasiti N - del Sarvid
101 40000 10 21min | 100.86.20.15 | tesiscafe sytes.net| 190.42.87.118| 35350 10 [s] 50 100%
102 40000 10 25 min | 100.86.20.15 | tesiscafe sytes.net| 180.42.87.118| 35850 7 3 50 70%
103 40000 10 21min | 100.86.20.15 |tesiscafe.sytes.net| 190.42.87.118| 39850 10 1] 50 100%
104 40000 10 21min | 100.86.20.15 | tesiscafe sytes.net| 190.42.87.118| 35350 10 [s] 50 100%
105 40000 10 25 min | 100.86.20.15 | tesiscafe sytes.net| 180.42.87.118| 35850 10 ] 50 100%
106 40000 10 21min | 100.86.20.15 |tesiscafe.sytes.net| 190.42.87.118| 39850 10 1] 50 100%
107 40000 10 23min | 100.86.20.15 | tesiscafe sytes.net| 190.42.87.118| 35350 10 1] 50 100%
108 40000 10 12 min | 100.86.20.15 | tesiscafe.sytes.net| 180.42.87.118| 38832 9 1 B3 90%
109 40000 10 23 min | 100.86.20.15 | tesiscafe sytes.net| 190.42.87.118| 35850 10 1] 50 100%
110 40000 10 22 min | 100.86.20.15 | tesiscafe sytes.net| 190.42.87.118| 35350 10 1] 50 100%
111 40000 10 23 min | 100.86.20.15 | tesiscafe. sytes.net| 180.42.87.118| 35850 10 ] 50 100%
112 40000 10 25 min | 100.86.20.15 | tesiscafe.sytes.net| 190.42.87.118| 39935 & 4 E5 605
113 40000 10 27 min | 100.86.20.15 | tesiscafe sytes.net| 190.42.87.118| 35350 10 1] 50 100%
114 40000 10 23 min | 100.86.20.15 | tesiscafe. sytes.net| 180.42.87.118| 35850 2 2 50 B30%
115 40000 10 22min | 100.86.20.15 | tesiscafe. sytes.net| 190.42.87.118| 39850 10 1] 50 100%
116 40000 10 21min | 100.86.20.15 | tesiscafe sytes.net| 190.42.87.118| 35350 10 1] 50 100%
117 40000 10 25 min | 100.86.20.15 | tesiscafe.sytes.net| 180.42.87.118| 35850 10 ] 50 100%:
118 40000 10 21min | 100.86.20.15 | tesiscafe.sytes.net| 190.42.87.118| 38850 9 1 50 905
115 40000 10 21min | 100.86.20.15 | tesiscafe sytes.net| 190.42.87.118| 35350 10 1] 50 100%
120 40000 10 25 min | 100.86.20.15 | tesiscafe.sytes.net| 180.42.87.118| 38832 10 1] B3 100%:
121 40000 10 21min | 100.86.20.15 | tesiscafe.sytes.net| 190.42.87.118| 38850 10 1] 50 100%
122 40000 10 20min | 100.86.20.15 | tesiscafe sytes.net| 190.42.87.118| 35325 7 3 75 70%
123 40000 10 23 min | 100.86.20.15 | tesiscafe.sytes.net| 180.42.87.118| 38850 10 1] 50 100%:
124 40000 10 20min | 100.86.20.15 | tesiscafe. sytes.net| 190.42.87.118| 39850 10 1] 50 100%
125 40000 10 23min | 100.86.20.15 | tesiscafe sytes.net| 190.42.87.118| 35350 10 1] 50 100%
126 40000 10 21min | 100.86.16.43 | tesiscafe.sytes.net| 180.42.87.118| 38850 10 1] 50 100%:
127 40000 10 20min | 100.86.16.43 | tesiscafe.sytes.net| 190.42.87.118| 35850 10 1] 50 100%
128 40000 10 19 min | 100.86.16.43 | tesiscafe sytes.net| 190.42.87.118| 35350 10 a 50 100%
129 40000 10 21min | 100.86.16.43 | tesiscafe.sytes.net| 180.42.87.118| 35850 10 1] 50 100%:
130 40000 10 25min | 100.86.16.43 | tesiscafe sytes.net| 190.42.87.118| 39850 10 1] 50 100%
131 40000 10 21min | 100.86.16.43 | tesiscafe sytes.net| 190.42.87.118| 35950 10 a 50 100%
132 40000 10 21min | 100.86.16.43 | tesiscafe.sytes.net| 180.42.87.118| 35850 10 1] 50 100%:
133 40000 10 25 min | 100.86.16.43 | tesiscafe sytes.net| 180.42.87.118| 35850 10 1] 50 100%
134 40000 10 21min | 100.86.16.43 | tesiscafe sytes.net| 190.42.87.118| 35950 10 a 50 100%
135 40000 10 20min | 100.86.16.43 | tesiscafe sytes.net| 190.42.87.118| 353850 10 [s] 50 100%
136 40000 10 20min | 100.86.16.43 | tesiscafe sytes.net| 180.42.87.118| 38822 10 1] 78 100%
137 40000 10 21min | 100.86.16.43 | tesiscafe sytes.net| 190.42.87.118| 35350 10 a 50 100%
138 40000 10 24 min | 100.86.16.43 | tesiscafe sytes.net| 190.42.87.118| 353850 10 [s] 50 100%
135 40000 10 26min | 100.86.16.43 | tesiscafe sytes.net| 180.42.87.118| 35850 10 1] 50 100%
140 40000 10 20min | 100.86.16.43 | tesiscafe sytes.net| 190.42.87.118| 35350 10 a 50 100%
141 40000 10 21min | 100.86.16.43 | tesiscafe sytes.net| 190.42.87.118| 383850 10 [s] 50 100%
142 40000 10 20min | 100.86.16.43 | tesiscafe sytes.net| 180.42.87.118| 35850 10 1] 50 100%
143 40000 10 12 min | 100.86.16.43 | tesiscafe sytes.net| 190.42.87.118| 35850 10 1] 50 100%
144 40000 10 23 min | 100.86.16.43 | tesiscafe sytes.net| 180.42.87.118| 353850 10 [s] 50 100%
145 40000 10 20min | 100.86.16.43 | tesiscafe. sytes.net| 180.42.87.118| 398125 9 1 75 90%
146 40000 10 24 min | 100.86.16.43 | tesiscafe sytes.net| 190.42.87.118| 35850 10 1] 50 100%
147 40000 10 24 min | 100.86.16.43 | tesiscafe sytes.net| 190.42.87.118| 353850 10 [s] 50 100%
148 40000 10 26min | 100.86.16.43 | tesiscafe sytes.net| 180.42.87.118| 35850 10 ] 50 100%
145 40000 10 20min | 100.86.16.43 | tesiscafe sytes.net| 190.42.87.118| 353850 10 1] 50 100%
150 40000 10 21min | 100.86.16.43 | tesiscafe sytes.net| 190.42.87.118| 383850 10 [s] 50 100%
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Tabla 27 Ataques DoS configuracion Snort + IPTables — Parte 4

Fuente: Elaboracion Propia

Verdaderos Verdaderos Falsos Falsos  Disponibilidad
Positi N - Pasiti N - T —

1P Atacante

151 40000 10 21min 100.86.76.7 |tesiscafe.sytes.net| 190.42.87.118 38850 10 2 50 1005
152 40000 10 25 min 100.86.76.7 |tesiscafe.sytes.net| 190.42.87.118 38850 7 3 50 70%
153 40000 10 21 min 100.86.76.7 |tesizcafe.sytes.net| 180.42.87.118 39950 10 a 50 1005
154 40000 10 21 min 100.86.76.7 |tesizcafe.sytes.net| 180.42.87.118 39950 10 a 50 1005
155 40000 10 25 min 100.86.76.7 |tesizcafe.sytes.net| 190.42 87 1128 39950 10 a 50 1005
156 40000 10 21 min 100.86.76.7 |tesiscafe.sytes.net| 190.42.87.118 359950 10 a 50 100%
157 40000 10 23 min 100.86.76.7 |tesiscafe.sytes.net| 190.42.87.118 359950 10 a 50 100%
158 40000 10 20 min 100.86.76.7 |tesiscafe.sytes.net| 190.42.87.118 38832 g 1 &8 90%
159 40000 10 23 min 100.86.76.7 |tesizcafe.sytes.net| 180.42.87.118 39950 10 a 50 1005
160 40000 10 22 min | 100.86.76.7 [tesizcafe.sytes.net| 190.42.87.118 39950 10 a 50 1005
161 40000 10 23 min 100.86.76.7 |tesizcafe.sytes.net| 190.42 87 1128 39950 10 a 50 1005
162 40000 10 25 min 100.86.76.7 |tesizcafe sytes.net| 190.42.87.118 39863 & 4 132 60%
163 40000 10 27 min 100.86.76.7 |tesiscafe.sytes.net| 190.42.87.118 359950 10 a 50 100%
164 40000 10 19 min 100.86.76.7 |tesiscafe.sytes.net| 190.42.87.118 38850 =) 2 50 20%
165 AD000 10 22 min 100.86.76.7 |tesiscafe.sytes.net| 190.42.87.118 38850 10 2 50 1005
166 40000 10 21 min 100.86.76.7 |tesizcafe.sytes.net| 180.42.87.118 39950 10 a 50 1005
167 40000 10 25 min 100.86.76.7 |tesizcafe.sytes.net| 190.42 87 1128 39950 10 a 50 1005
168 40000 10 21 min 100.86.76.7 |tesizcafe.sytes.net| 190.42 87 1128 39950 9 1 50 90%
169 40000 10 21 min 100.86.76.7 |tesiscafe.sytes.net| 190.42.87.118 359950 10 a 50 100%
170 40000 10 19 min 100.86.76.7 |tesiscafe.sytes.net| 190.42.87.118 38832 10 2 &8 1005
171 40000 10 21 min 100.86.76.7 |tesiscafe.sytes.net| 190.42.87.118 38850 10 2 50 1005
172 40000 10 20 min 100.86.76.7 |tesizcafe.sytes.net| 180.42.87.118 38835 7 2 E5 70%
173 40000 10 23 min 100.86.76.7 |tesizcafe.sytes.net| 190.42.87.118 39950 10 a 50 10056
174 40000 10 20 min 100.86.76.7 |tesizcafe.sytes.net| 190.42 87 1128 39950 10 a 50 1005
175 40000 10 23 min 100.86.76.7 |tesiscafe.sytes.net| 190.42.87.118 359950 10 a 50 100%
176 40000 10 21min |100.86.22.15] tesiscafe.sytes.net| 190.42.87.118 38850 10 2 50 1005
177 40000 10 20min |100.86.22.151 tesiscafe.sytes.net| 190.42.87.118 38850 10 2 50 1005
178 40000 10 20min |100.86.32.151| tesizcafe.sytes.net| 190.42.87.118 39950 10 a 50 1005
179 40000 10 21min |100.86.32.151| tesizcafe.sytes.net| 190.42.27.118 39950 10 a 50 1005
180 40000 10 25 min |100.86.33.151 tesizcafe.sytes.net| 190.42 37118 39950 10 a 50 1005
181 40000 10 21min ([100.86.33.151| tesiscafe.sytes.net| 190.42.87.118 359950 10 a 50 100%
182 40000 10 21 min [100.86.33.151| tesiscafe.sytes.net| 190.42.87.118 359950 10 a 50 100%
183 40000 10 25 min |100.86.23.151 tesiscafe.sytes.net| 190.42.87.118 38850 10 2 50 1005
124 40000 10 21min |100.26.22.151  tesizcafe.sytes.net| 190.42.87.118 39950 10 a 50 1005
185 40000 10 20min |100.86.32.151| tesizcafe.sytes.net| 190.42.87.118 39950 10 a 50 1005
186 40000 10 20min |100.86.33.151 tesizcafe.sytes.net| 190.42 87 118 39922 10 a 78 1005
187 40000 10 21min |100.86.33.151 tesizcafe sytes. net| 190.42.87.118 39950 10 1) 50 10056
188 40000 10 24 min [100.86.33.151| tesiscafe.sytes.net| 190.42.87.118 359950 10 a 50 100%
188 40000 10 26min |100.86.22.151 tesiscafe.sytes.net| 190.42.87.118 38850 10 2 50 1005
180 AD000 10 20min |100.86.33.151 tesiscafe.sytes.net| 190.42.27.118 38850 10 2 50 1005
181 40000 10 21min |100.86.32.151| tesizcafe.sytes.net| 190.42.27.118 39950 10 a 50 1005
192 40000 10 20min |100.86.33.151 tesizcafe.sytes.net| 190.42 87 118 39950 10 a 50 1005
183 40000 10 26 min |100.86.33.151 tesizcafe.sytes.net| 190.42 87 118 39950 10 a 50 1005
154 40000 10 23 min [100.86.33.151| tesiscafe.sytes.net| 190.42.87.118 359950 10 a 50 100%
185 40000 10 20min |100.86.22.151 tesiscafe.sytes.net| 190.42.87.118 38825 g 1 75 90%
186 40000 10 24 min |100.86.23.151 tesiscafe.sytes.net| 190.42.87.118 38850 10 2 50 1005
197 40000 10 18 min |100.26.32.151| tesizcafe.sytes.net| 190.42.87.118 39950 10 a 50 1005
188 40000 10 26 min |100.86.33.151 tesizcafe.sytes.net| 190.42 37118 39950 10 a 50 10056
199 40000 10 20min |100.86.33.151 tesizcafe.sytes.net| 190.42 87 118 39950 10 a 50 1005
200 40000 10 21 min [100.86.33.151| tesiscafe.sytes.net| 190.42.87.118 359950 10 a 50 100%




Tabla 28 Ataques DoS configuracion Snort + IPTables — Parte 5

Fuente: Elaboracion Propia

1P Atacante

Positi

Verdaderos Verdaderos Falsos
Megativos

Falsos  Disponibilidad
del Servidor

201 40000 10 21 min | 100.86.66.14 [tesiscafe.sytes.net| 190.42.57.1128 39350 10 o 50 100%
202 40000 10 25 min | 100.86.66.14 [ tesiscafe sytes.net| 190.42.87.118 39350 7 El 50 0%
203 40000 10 21l min [ 100.86.66.14 | tesiscafe.sytes.net| 190.42.87.113 39350 10 o 50 100%
204 40000 10 21 min | 100.86.66.14 | tesiscafe sytes.net| 190.42.87.118 39950 10 4] 50 100%
205 40000 10 25min | 100.86.66.14 [ tesiscafe.sytes.net| 190.42.57.118 39350 10 0 50 100%
206 40000 10 21 min | 100.86.66.14 | tesiscafe.sytes.net| 190.42.87.113 39350 10 0 50 100%
207 40000 10 23 min | 100.86.66.14 [ tesiscafe.sytes.net| 190.42.57.118 33350 10 o 50 100%
2038 40000 10 20min | 100.86.66.14 | tesiscafe sytes.net| 190.42.87.118 35932 5 1 62 90%
209 40000 10 19 min | 100.86.66.14 [tesiscafe.sytes.net| 190.42.57.118 33350 10 o 50 100%
210 40000 10 22 min | 100.86.66.14 | tesiscafe.sytes.net| 190.42.87.113 35350 10 2 50 100%
211 40000 10 23 min | 100.86.66.14 | tesiscafe sytes.net| 190.42.587.1138 38350 10 0 50 100%
212 40000 10 25min | 100.86.66.14 [ tesiscafe.sytes.net| 190.42.57.1128 39868 & 4 132 B0
213 40000 10 27 min | 100.86.66.14 | tesiscafe sytes.net| 190.42.587.1138 38350 10 0 50 100%
214 40000 10 23 min | 100.86.66.14 [tesiscafe.sytes.net| 190.42.57.1128 39350 8 2 50 205
215 40000 10 22 min | 100.86.66.14 | tesiscafe sytes.net| 190.42.87.118 39950 10 4] 50 100%
216 40000 10 21 min | 100.86.66.14 [tesiscafe.sytes.net| 190.42.57.118 39350 10 0 50 100%
217 40000 10 25 min | 100.86.66.14 | tesiscafe sytes.net| 190.42.87.118 39950 10 4] 50 100%
213 40000 10 21 min | 100.86.66.14 | tesiscafe.sytes.net| 190.42.87.113 39350 ) 1 50 90%
215 40000 10 21 min | 100.86.66.14 | tesiscafe sytes.net| 190.42.87.118 39350 10 0 50 100%
220 40000 10 25min | 100.86.66.14 [ tesiscafe.sytes.net| 190.42.57.118 33932 10 o &3 100%
221 40000 10 21 min | 100.86.66.14 | tesiscafe.sytes.net| 190.42.87.113 35350 10 2 50 100%
222 40000 10 20min | 100.86.66.14 [ tesiscafe.sytes.net| 190.42.57.118 33334 7 3 1l 70%
223 40000 10 23 min | 100.86.66.14 | tesiscafe.sytes.net| 190.42.57.1128 35350 10 2 50 100%
224 40000 10 20min | 100.86.66.14 | tesiscafe sytes.net| 190.42.587.1138 38350 10 0 50 100%
225 40000 10 23 min | 100.86.66.14 [tesiscafe.sytes.net| 190.42.57.1128 39350 10 o 50 100%
226 40000 10 21min | 100.86.20.35 | tesiscafe.sytes.net| 190.42.87.1138 39350 10 0 50 100%
227 40000 10 19 min | 100.86.20.35 [tesiscafe.sytes.net| 190.42.57.1128 39350 10 o 50 100%
223 40000 10 20min | 100.86.20.35 | tesiscafe sytes.net| 190.42.87.118 39950 10 4] 50 100%
229 40000 10 21 min | 100.86.20.35 [tesiscafe.sytes.net| 190.42.57.118 39350 10 0 50 100%
230 40000 10 25 min | 100.86.20.35 | tesiscafe sytes.net| 190.42.87.118 39350 10 0 50 100%
231 40000 10 21 min | 100.86.20.35 |tesiscafe.sytes.net| 190.42.87.113 33350 10 o 50 100%
232 40000 10 21 min | 100.86.20.35 | tesiscafe sytes.net| 190.42.87.118 39350 10 0 50 100%
233 40000 10 19 min | 100.86.20.35 [tesiscafe.sytes.net| 190.42.57.118 33350 10 o 50 100%
234 40000 10 21 min | 100.86.20.35 | tesiscafe.sytes.net| 190.42.87.113 35350 10 2 50 100%
235 40000 10 20min | 100.86.20.35 | tesiscafe sytes.net| 190.42.587.1138 38350 10 0 50 100%
236 40000 10 20min | 100.86.20.35 | tesiscafe.sytes.net| 190.42.57.1128 38922 10 2 73 100%
237 40000 10 21 min | 100.86.20.35 | tesiscafe sytes.net| 190.42.587.1138 38350 10 0 50 100%
233 40000 10 24 min | 100.86.20.35 [ tesiscafe.sytes.net| 190.42.57.1128 39350 10 o 50 100%
235 40000 10 26min | 100.86.20.35 | tesiscafe sytes.net| 190.42.87.118 39950 10 4] 50 100%
2490 40000 10 20min | 100.86.20.35 |tesiscafe.sytes.net| 190.42.57.118 39350 10 0 50 100%
241 40000 10 21 min | 100.86.20.35 | tesiscafe sytes.net| 190.42.87.118 39950 10 4] 50 100%
242 40000 10 20min | 100.86.20.35 |tesiscafe.sytes.net| 190.42.57.118 39350 10 0 50 100%
243 40000 10 26 min | 100.86.20.35 | tesiscafe sytes.net| 190.42.87.118 39350 10 0 50 100%
244 40000 10 23 min | 100.86.20.35 [tesiscafe.sytes.net| 190.42.57.118 33350 10 o 50 100%
245 40000 10 18 min | 100.86.20.35 | tesiscafe.sytes.net| 190.42.57.1128 38925 3 1 75 903
246 40000 10 24 min | 100.86.20.35 [ tesiscafe.sytes.net| 190.42.57.118 33350 10 o 50 100%
247 40000 10 24 min | 100.86.20.35 | tesiscafe.sytes.net| 190.42.57.1128 35350 10 2 50 100%
243 40000 10 26min | 100.86.20.35 | tesiscafe sytes.net| 190.42.587.1138 38350 10 0 50 100%
243 40000 10 20min | 100.86.20.35 [ tesiscafe.sytes.net| 190.42.57.1128 39350 10 o 50 100%
250 40000 10 21 min | 100.86.20.35 | tesiscafe. sytes.net| 190.42.87.118 39350 10 0 50 100%
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Tabla 29 Ataques DoS configuracion Snort + IPTables — Parte 6

Fuente: Elaboracion Propia

_ Duracion
TP Lsl I Metodo de acceso Variables
Verdaderos Verdaderos Falsos  Falsos  Disponibilidad
251 | 40000 10 18 min | 100.26.14.72 | tesiscafe.sytes.net| 180.42.87.118| 39850 10 o 50 100%
252 | 40000 10 25 min | 100.86.14.72 | tesiscafe. sytes.net| 190.42.87.118| 39850 7 3 50 70%
253 | 40000 10 21min | 100.86.14.72 | tesiscafe.sytes.net| 190.42.87.118 | 35850 10 o 50 100%
754 | 40000 10 21min | 100.86.14.72 | tesiscafe. sytes.net| 190.42.87.118| 39850 10 o 50 100%
255 | 40000 10 25 min | 100.86.14.72 | tesiscafe.sytes.net| 180.42.87.118| 39850 10 o 50 100%
256 | 40000 10 21min | 100.86.14.72 | tesiscafe.sytes.net| 190.42.87 118 | 35350 10 o 50 100%
257 | 40000 10 23min | 100.86.14.72 | tesiscafe.sytes.net| 180.42.87.118| 39850 10 o 50 100%
258 | 40000 10 20min | 100.86.14.72 | tesiscafe.sytes.net| 190.42.87.118| 35832 5 1 62 50%
259 | 40000 10 23min | 100.86.14.72 | tesiscafe. sytes.net| 190.42.87.118| 39850 10 o 50 100%
260 | 40000 10 22 min | 100.86.14.72 | tesiscafe.sytes.net| 190.42.87 118 | 35850 10 o 50 100%
261 | 40000 10 23min | 100.86.14.72 | tesiscafe. sytes.net| 190.42.87.118| 39850 10 o 50 100%
262 | 40000 10 25min | 100.26.14.72 | tesiscafe.sytes.net| 190.42.87.118| 39868 6 4 132 6%
263 | 40000 10 27 min | 100.86.14.72 | tesiscafe.sytes.net| 190.42.87.118| 39850 10 o 50 100%
264 | 40000 10 23 min | 100.26.14.72 | tesiscafe.sytes.net| 190.42.87.118| 39850 g 2 50 805
265 | 40000 10 22min | 100.86.14.72 | tesiscafe. sytes.net| 190.42.87.118| 33850 10 o 50 100%
266 | 40000 10 21min | 100.86.14.72 | tesiscafe.sytes.net| 190.42.87.118| 39950 10 o 50 100%
267 | 40000 10 19 min | 100.86.14.72 | tesiscafe. sytes.net| 190.42.87.118| 39850 10 o 50 100%
268 | 40000 10 21min | 100.86.14.72 | tesiscafe.sytes.net| 190.42.87.118 | 35850 g 1 50 0%
269 | 40000 10 21min | 100.86.14.72 | tesiscafe. sytes.net| 190.42.87.118| 39850 10 o 50 100%
270 | 40000 10 25 min | 100.86.14.72 | tesiscafe.sytes.net| 190.42.87.118| 39932 10 o 62 100%
271 | 40000 10 21min | 100.86.14.72 | tesiscafe.sytes.net| 190.42.87 118 | 35350 10 o 50 100%
272 | 40000 10 20min | 100.86.14.72 | tesiscafe.sytes.net| 190.42.87.118| 399389 7 2 61 70%
273 | 40000 10 23min | 100.86.14.72 | tesiscafe. sytes.net| 150.42.87.118| 35550 10 o 50 100%
274 | 40000 10 20min | 100.86.14.72 | tesiscafe.sytes.net| 180.42.87.118| 39850 10 o 50 100%
275 | 40000 10 23min | 100.86.14.72 | tesiscafe. sytes.net| 180.42.87.118| 35850 10 o 50 100%
276 | 40000 10 21min | 100.86.61.15 | tesiscafe.sytes.net| 190.42.87.118 | 39850 10 o 50 100%
277 | 40000 10 20min | 100.26.61.15 | tesiscafe.sytes.net| 190.42.87.118| 39850 10 o 50 100%
278 | 40000 10 20min | 100.86.61.15 | tesiscafe.sytes.net| 190.42.87.118| 33850 10 o 50 100%
279 | 40000 10 21min | 100.26.61.15 | tesiscafe.sytes.net| 190.42.87.118| 39850 10 o 50 100%
280 | 40000 10 25 min | 100.86.61.15 | tesiscafe.sytes.net| 190.42.87.118| 39850 10 o 50 100%
281 | 40000 10 21min | 100.86.61.15 | tesiscafe.sytes.net| 190.42.87.118 | 35850 10 o 50 100%
282 | 40000 10 21min | 100.86.61.15 | tesiscafe sytes.net| 190.42.87.118| 33850 10 o 50 100%
283 | 40000 10 25 min | 100.26.61.15 | tesiscafe.sytes.net| 180.42.87.118| 39950 10 o 50 100%
284 | 40000 10 21min | 100.86.61.15 | tesiscafe.sytes.net| 190.42.87. 118 | 39850 10 o 50 100%
285 | 40000 10 20min | 100.86.61.15 | tesiscafe.sytes.net| 180.42.87.118| 39850 10 o 50 100%
286 | 40000 10 20min | 100.86.61.15 | tesiscafe.sytes.net| 190.42.87.118| 39322 10 o 78 100%
287 | 40000 10 21min | 100.86.61.15 | tesiscafe.sytes.net| 180.42.87.118| 39850 10 o 50 100%
288 | 40000 10 24 min | 100.86.61.15 | tesiscafe sytes.net| 150.42.87.118| 35550 10 o 50 100%
289 | 40000 10 26min | 100.86.61.15 | tesiscafe.sytes.net| 180.42.87.118| 39850 10 o 50 100%
750 | 40000 10 20min | 100.86.61.15 | tesiscafe. sytes.net| 180.42.87.118| 35850 10 o 50 100%
291 | 40000 10 21min | 100.86.61.15 | tesiscafe.sytes.net| 190.42.87.118| 29850 10 o 50 100%
292 | 40000 10 15 min | 100.86.61.15 | tesiscafe sytes.net| 180.42.87. 118| 35850 10 o 50 100%
293 | 40000 10 26min | 100.86.61.15 | tesiscafe.sytes.net| 190.42.87.118| 39850 10 o 50 100%
294 | 40000 10 22 min | 100.26.61.15 | tesiscafe.sytes.net| 190.42.87.118| 39850 10 o 50 100%
295 | 40000 10 20min | 100.86.61.15 | tesiscafe.sytes.net| 190.42.87.118| 29925 g 1 75 90%
296 | 40000 10 24min | 100.26.61.15 | tesiscafe.sytes.net| 190.42.87.118| 39850 10 o 50 100%
297 | 40000 10 24min | 100.86.61.15 | tesiscafe. sytes.net| 190.42.87.118| 33850 10 o 50 100%
298 | 40000 10 26min | 100.26.61.15 | tesiscafe.sytes.net| 190.42.87.118| 39950 10 o 50 100%
299 | 40000 10 20min | 100.86.61.15 | tesiscafe sytes.net| 190.42.87.118| 39850 10 o 50 100%
300 | 40000 10 21min | 100.26.61.15 | tesiscafe.sytes.net| 190.42.87.118| 39950 10 o 50 100%




Tabla 30 Ataques DoS configuracion Snort + IPTables — Parte 7

Fuente: Elaboracion Propia

Metodo de acceso

301 40000 10 21 min | 100.86.44.22 | tesiscafe.sytes.net| 190.42.87.118 39950 10 4] 50 100%
302 20000 10 25min | 100.86.44.22 | tesiscafe.sytes.net| 190.42.87.118 39950 7 3 50 705
303 40000 10 21 min | 100.86.44.22 | tesiscafe.sytes.net| 190.42.87.113 39550 10 a 50 1005
304 20000 10 21 min | 100.86.44.22 | tesiscafe.sytes.net| 190.42.87.113 39550 10 a 50 1005
305 20000 10 25min | 100.86.44.22 | tesiscafe.sytes.net| 190.42.87.113 39950 10 a 50 1005
306 40000 10 21 min | 100.86.44.22 | tesiscafe.sytes.net| 190.42.87.118 39850 10 Q 50 1005
307 40000 10 23 min | 100.86.44.22 | tesiscafe.sytes.net| 190.42.87.118 39950 10 a 50 10005
308 40000 10 20min | 100.86.44.22 | tesiscafe.sytes.net| 190.42.87.118 395932 9 1 =3 50
309 40000 10 23 min | 100.86.44.22 | tesiscafe.sytes.net| 190.42.87.118 39950 10 1) 50 100%
310 40000 10 22 min | 100.86.44.22 | tesiscafe.sytes.net| 190.42.87.118 39950 10 1) 50 100%
311 40000 10 23 min | 100.86.44.22 | tesiscafe.sytes.net| 190.42.87.118 39950 10 1) 50 100%
312 40000 10 25 min | 100.86.44.22 | tesiscafe.sytes.net| 190.42.87.118 39863 B 4 132 60%
313 40000 10 27 min | 100.86.44.22 | tesiscafe.sytes.net| 190.42.87.118 39950 10 4] 50 100%
314 40000 10 23 min | 100.86.44.22 | tesiscafe.sytes.net| 190.42.87.118 39950 2 2 50 30%
315 40000 10 22 min | 100.86.44.22 | tesiscafe.sytes.net| 190.42.87.118 39950 10 4] 50 100%
316 40000 10 19 min | 100.86.44.22 | tesiscafe.sytes.net| 190.42.87.118 39950 10 4] 50 100%
317 40000 10 25 min | 100.86.44.22 | tesiscafe.sytes.net| 190.42.87.118 39950 10 4] 50 100%
318 20000 10 21 min | 100.86.44.22 | tesiscafe.sytes.net| 190.42.87.118 39950 9 1 50 S0
319 40000 10 21 min | 100.86.44.22 | tesiscafe.sytes.net| 190.42.87.113 39550 10 a 50 1005
320 20000 10 25min | 100.86.44.22 | tesiscafe.sytes.net| 190.42.87.113 395932 10 a == 1005
321 20000 10 21 min | 100.86.44.22 | tesiscafe.sytes.net| 190.42.87.113 39950 10 a 50 1005
322 40000 10 20min | 100.86.44.22 | tesiscafe.sytes.net| 190.42.87.118 39834 7 3 116 70
323 40000 10 23 min | 100.86.44.22 | tesiscafe.sytes.net| 190.42.87.118 39950 10 a 50 10005
324 40000 10 20min | 100.86.44.22 | tesiscafe.sytes.net| 190.42.87.118 39950 10 a 50 1005
325 40000 10 23 min | 100.86.44.22 | tesiscafe.sytes.net| 190.42.87.118 39950 10 1) 50 100%
326 40000 10 21 min 100.86.9.16 |tesiscafe.sytes.net| 190.42.87.118 39950 10 1) 50 100%
327 40000 10 20 min 100.86.9.16 |tesiscafe.sytes.net| 190.42.87.118 39950 10 1) 50 100%
328 40000 10 20 min 100.86.9.16 |tesiscafe.sytes.net| 190.42.87.118 39950 10 4] 50 100%
329 40000 10 21 min 100.86.9.16 |tesiscafe.sytes.net| 190.42.87.118 39950 10 4] 50 100%
330 40000 10 25 min 100.86.9.16 |tesiscafe.sytes.net| 190.42.87.118 39950 10 4] 50 100%
331 40000 10 19 min 100.86.9.16 |tesiscafe.sytes.net| 190.42.87.118 39950 10 4] 50 100%
332 40000 10 21 min 100.86.9.16 |tesiscafe.sytes.net| 190.42.87.118 39950 10 4] 50 100%
333 40000 10 25 min 100.86.9.16 |tesiscafe.sytes.net| 190.42.87.118 39950 10 4] 50 100%
334 20000 10 21 min 100.86.9.16 | tesiscafe.sytes.net| 190.42.87.1138 39950 10 a 50 1005
335 40000 10 20 min 100.86.9.16 |tesiscafe.sytes.net| 190.42.87.1138 39550 10 a 50 1005
336 20000 10 20 min 100.86.9.16 | tesiscafe.sytes.net| 190.42.87.1138 39922 10 a 78 1005
337 20000 10 21 min 100.86.9.16 | tesiscafe.sytes.net| 190.42.87.118 39950 10 a 50 1005
338 40000 10 24 min 100.86.9.16 | tesiscafe.sytes.net| 190.42.87.118 39850 10 Q 50 1005
3358 40000 10 26 min 100.86.8.16 |tesiscafe.sytes.net| 190.42.87.118 39950 10 a 50 10005
340 40000 10 20 min 100.86.9.16 |tesiscafe.sytes.net| 190.42.87.118 39950 10 a 50 1005
341 40000 10 21 min 100.86.9.16 |tesiscafe.sytes.net| 190.42.87.118 39950 10 1) 50 100%
342 40000 10 20 min 100.86.9.16 |tesiscafe.sytes.net| 190.42.87.118 39950 10 1) 50 100%
343 40000 10 19 min 100.86.9.16 |tesiscafe.sytes.net| 190.42.87.118 39950 10 1) 50 100%
344 40000 10 23 min 100.86.9.16 |tesiscafe.sytes.net| 190.42.87.118 39950 10 4] 50 100%
345 40000 10 20 min 100.86.9.16 |tesiscafe.sytes.net| 190.42.87.118 39925 9 1 75 0%
346 40000 10 24 min 100.86.9.16 |tesiscafe.sytes.net| 190.42.87.118 39950 10 4] 50 100%
347 40000 10 24 min 100.86.9.16 |tesiscafe.sytes.net| 190.42.87.118 39950 10 4] 50 100%
348 40000 10 26 min 100.86.9.16 |tesiscafe.sytes.net| 190.42.87.118 39950 10 4] 50 100%
349 40000 10 20 min 100.86.9.16 |tesiscafe.sytes.net| 190.42.87.118 39950 10 4] 50 100%
350 20000 10 21 min 100.86.9.16 | tesiscafe.sytes.net| 190.42.87.1138 39950 10 a 50 1005

93




Tabla 31 Ataques DoS configuracion Snort + IPTables — Parte 8

Fuente: Elaboracion Propia

. Patici Duracion
" del Metodo de acceso Variables
A f mm
atagque

. . . e VT . e . e ardadero ardadera 50 50 Disponib
LAgLIes D - - 2gativos o : mEe .

351 40000 10 21 min 100.86.6.25 |tesizcafe.sytes.net| 190.42.87.118| 39350 10 [+] 50 10005
352 40000 10 19 min 100.86.6.25 |tesizcafe.sytes.net| 190.42.87.118| 39350 7 3 50 70%
353 40000 10 21 min 100.86.6.25 |tesizcafe.sytes.net| 190.42.87.118| 39350 10 [+] 50 1005
354 40000 10 21 min 100.86.6.25 |tesizcafe.sytes.net| 190.42.87.118| 39350 10 [+] 50 1005
355 40000 10 25 min 100.86.6.25 |tesizcafe.sytes.net| 190.42.87.118| 39350 10 [+] 50 1005
356 40000 10 21 min 100.86.6.25 |tesiscafe.sytes.net| 190.42.87.118| 39350 10 [+] 50 1005
357 40000 10 23 min 100.86.6.25 |tesizcafe.sytes.net| 190.42.87.118| 39350 10 [+] 50 10005
358 40000 10 20min 100.86.6.25 |tesizcafe.sytes.net| 190.42. 87 118 39332 9 1 =] 90%
359 40000 10 23 min 100.86.6.25 |tesizcafe.sytes.net| 190.42.87.118| 39350 10 [+] 50 1005
360 40000 10 22 min | 100.86.6.25 |tesiscafe.sytes.net| 190.42.87.118| 39350 10 [+] 50 1005
361 40000 10 23 min 100.86.6.25 |tesizcafe.sytes.net| 190.42.87.118| 39350 10 [+] 50 1005
362 40000 10 25 min 100.86.6.25 |tesizcafe.sytes.net| 190.42.87.118| 39350 & 4 50 BO%
363 40000 10 27 min 100.86.6.25 |tesizcafe.sytes.net| 190.42.87.118| 39350 10 [+] 50 10005
364 40000 10 23 min 100.86.6.25 |tesizcafe.sytes.net| 190.42.87.118| 39350 2 2 50 B0
365 40000 10 22 min 100.86.6.25 |tesizcafe.sytes.net| 190.42.87.118| 39350 10 [+] 50 1005
366 40000 10 21 min 100.86.6.25 |tesizcafe.sytes.net| 190.42.87.118| 39350 10 [+] 50 1005
367 40000 10 25 min 100.86.6.25 |tesiscafe.sytes.net| 190.42.87.118| 39350 10 [+] 50 1005
368 40000 10 21 min 100.86.6.25 |tesizcafe.sytes.net| 190.42.87.118| 39350 5 1 50 905
369 40000 10 19 min 100.86.6.25 |tesizcafe.sytes.net| 190.42. 87 .118| 39350 10 0 50 10005
370 40000 10 25 min 100.86.6.25 |tesizcafe.sytes.net| 190.42. 87 118 39332 10 [+] 3] 1005
371 40000 10 21 min 100.86.6.25 |tesizcafe.sytes.net| 190.42.87.118| 39350 10 [+] 50 1005
372 40000 10 20 min 100.86.6.25 |tesizcafe.sytes.net| 190.42.87.118| 39834 7 3 116 70%
373 40000 10 23 min 100.86.6.25 |tesiscafe.sytes.net| 190.42.87.118| 39350 10 [+] 50 1005
374 40000 10 20min 100.86.6.25 |tesizcafe.sytes.net| 190.42.87.118| 39350 10 [+] 50 10005
375 40000 10 23 min 100.86.6.25 |tesizcafe.sytes.net| 190.42.87.118| 39350 10 [+] 50 1005
376 40000 10 21 min 100.86.6.72 |tesizcafe.sytes.net| 190.42.87.118| 39350 10 [+] 50 1005
377 40000 10 20min | 100.86.54.21 | tesiscafe.sytes.net| 190.42.87.118| 39350 10 [+] 50 1005
378 40000 10 20min | 100.86.54.21 | tesiscafe.sytes.net| 190.42.87.118| 39350 10 [+] 50 1005
379 40000 10 21min | 100.86.54.21 | tesiscafe.sytes.net| 190.42.87.118| 38350 10 [+] 50 1005
380 40000 10 25min | 100.86.54.21 | tesiscafe.sytes.net| 190.42.87.118| 393950 10 [+] 50 10005
381 40000 10 21min |100.86.54.21 |tesiscafe sytes.net| 190.42 87.118| 39350 10 [+] 50 1005
382 40000 10 21min | 100.86.54.21 | tesiscafe.sytes.net| 190.42.87.118| 39350 10 [+] 50 1005
383 40000 10 25min | 100.86.54.21 | tesiscafe.sytes.net| 190.42.87.118| 39350 10 [+] 50 1005
384 40000 10 21min | 100.86.54.21 | tesiscafe.sytes.net| 150.42.87.118| 39350 10 [+] 50 1005
385 40000 10 20min | 100.86.54.21 | tesiscafe.sytes.net| 190.42.87.118| 38850 10 [+] 50 10056
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