Universidad Nacional Pedro Ruiz Gallo
Facultad de Ingenieria Civil, de Sistemas y Arquitecturaf

Escuela Profesional de Ingenieria de Sistemas

TESIS PARA OPTAR EL TITULO PROFESIONAL DE INGENIERO DE
SISTEMAS

TITULO

Evaluacion del nivel de capacidad de los procesos de T1, mediante el
marco de referencia COBIT PAM, en el departamento de Tecnologia
de la Informacion de la Cooperativa de Ahorro y Crédito Leon XI11 de
Trujillo.

PRESENTADO POR
Neill Tito Ortiz Goéiaz

ASESOR
M.Sc. Ing. Ernesto Karlo Celi Arévalo

LAMBAYEQUE — PERU
Enero del 2017




ASPECTO INFORMATIVO

Titulo del proyecto
Evaluacion del nivel de capacidad de los procesos de T1, mediante el marco de referencia
COBIT PAM, en el Departamento de Tecnologia de la Informacion de la Cooperativa de
Ahorro y Crédito Leon XII1 de Trujillo

Personal investigador
Autor

Neill Tito Ortiz G6faz

Bachiller en Ingenieria de Sistemas

Correo: ortiz_ntito@hotmail.com
Asesor

M.Sc. Ing. Ernesto Karlo Celi Arévalo

Resolucién de aprobacion
Decreto Decanal 071-2016-UNPRG-FICSA, oficializar la aprobacién del proyecto de
tesis titulado: “Evaluacion del nivel de capacidad de los procesos de TI, mediante el
marco de referencia COBIT PAM, en el departamento de Tecnologia de la
Informacion de la Cooperativa de Ahorro y Crédito Leon XIII de Trujillo”- cédigo

I1S-2016-012, cuyo responsable es el bachiller Neill Tito Ortiz G6faz.

Escuela Profesional

Ingenieria de Sistemas

Tipo de investigacion

La presente investigacion es del tipo:

- Aplicada, por cuanto se pretende ampliar los conocimientos cientificos relacionados
con la gestion y evaluacion de procesos de Tl utilizando y aplicando el marco de
referencia COBIT PAM en un contexto particular, como es la empresa tomada como
caso de estudio.

- Descriptiva, debido a que los datos seran obtenidos directamente del contexto de la
empresa tomada como caso de estudio, sin que éstos sean modificados. Es decir, no
se manipulard ninguna de las variables de la investigacion ni se pretende encontrar
relaciones entre ellas; sino que se tratara de encontrar y valorar los factores que
independientemente son relevantes para tenerse en cuenta en la tarea de evaluar

procesos de Tl en las organizaciones de nuestro medio.

Pag. N° 2


mailto:ortiz_ntito@hotmail.com

- Tecnoldgica, porque el producto acreditable de la investigacion es un modelo de
evaluacion de procesos de TI, desarrollado a través de una metodologia propia. Por
tanto, al desarrollarse una propuesta metodoldgica, este estudio tienen el caracter
tecnoldgico.

Area de investigacion
a. Segin la UNESCO la presente investigacion pertenece al area: 33 Ciencias
tecnoldgicas

b. Segun el Plan Estratégico de la UNPRG 2013 - 2021 la presente investigacion
pertenece al &rea: Desarrollo de tecnologias e innovacion

Linea de investigacion

a. Segun la UNESCO la presente investigacion pertenece a la linea: 3304 Tecnologia
de los ordenadores
b. Segun el Plan Estratégico de la UNPRG 2013 - 2021 la presente investigacion

pertenece a la linea: Tecnologias de la Informacion y Comunicacion TIC)

Programa de investigacion
a. Segin la UNESCO la presente investigacion pertenece al programa: 3325
Tecnologia de las comunicaciones
b. Segun el Plan Estratégico de la UNPRG 2013 - 2021 la presente investigacion

pertenece al programa: Modelos de madurez de tecnologias de la informacion
Localidad e institucion donde se realizara el proyecto

Departamento de Tecnologia de la Informacién de la Cooperativa de Ahorro y Crédito
Ledn X111 de Trujillo

Pag. N° 3



Evaluacion del nivel de capacidad de los procesos de T1, mediante el marco de
referencia COBIT PAM, en el departamento de Tecnologia de la Informacion de la

Cooperativa de Ahorro y Crédito Ledn X111 de Trujillo

Bach. Neill Tito Ortiz Goénaz

Ing. M. Sc. Ernesto Karlo Celi Arévalo

Patrocinador

Presentada a la Facultad de Ingenieria Civil de Sistemas y de Arquitectura de la
Universidad Nacional Pedro Ruiz Gallo para optar el Titulo Profesional de
INGENIERO DE SISTEMAS

Aprobada por:

Ing. Gavino Marcelo Loyaga Orbegoso. Ing. José Ramon Sandoval Jiménez.

Presidente Miembro

M.A. Ing. Regis Jorge Alberto Diaz Plaza.

Miembro

Enero del 2017

Pag. N° 4



>

AGRADECIMIENTOS

A Dios por ser el motor y motivo haber terminado mi carrera profesional y
lograr la meta de ser ingeniero de sistemas.

A mis padres por su apoyo incondicional al brindarme una educacion de calidad.
A mis hermanas por su apoyo incondicional y sus consejos durante mi carrera
profesional.

A mi asesor de tesis el M.Sc. Ing. Ernesto Karlo Celi Arévalo por haberme
brindado su tiempo y paciencia en el desarrollo de esta tesis.

Al sacerdote Jesus Mestanza Arellanos por su apoyo incondicional a lo largo de
mi carrera profesional.

A todos mis amigos por los consejos, compresion y apoyo al realizar mi tesis.

A la cooperativa de ahorro y crédito Ledn XIIlI de Trujillo en especial al

departamento de tecnologia de la informacion.

Pag. N°5



DEDICATORIA

A una mujer buena humilde y luchadora
gue no se deja vencer por las
adversidades de la vida y con su fe a
Dios, por ser mi ejemplo a seguir, asi es
mi mama Amparo de Jesus Gofiaz de

Ortiz

Pag. N° 6



INDICE DE CONTENIDOS

ASPECTO INFORMATIVO ...ttt ettt ettt et sttt sa et b et e sbesat et e sbeeatenees 2
AGRADECIMIENTOS ...ttt sttt et e s bt e st s ht e sat e e ate e beesbeesbeesatesabesabeebeenbeenaeesaeas 5
DEDICATORIA ettt ettt et e s bt e s ht e s at e s ate et e e bt e bt e saeesateeateeabeenbeesbeesaeesatesaseeane 6
INDICE DE CONTENIDOS ...ttt ettt et st sttt e be e sbe e satesabeebeesbeesbeesaees 7
INDICE DE TABLAS ...ttt ettt ettt bt s b e e a e et bt et e bt e at et e s bt eabesbeebtebesbe et enbesaeeneenee 10
INDICE DE GRAFICOS ....oovivieeeeeeeeteeee ettt ss s s s s sesassssssassessssassnsans 12
RESUMEN ...ttt ettt h e s a et sttt e b e e bt e s ae e sa et e s be e beebeesheesatesabesabeebeeseenaees 13
ABSTRACT et ettt sttt st e b e e bt e s bt e s a et s et e et e e ke e sheesaee s te e be e be e bt e saeesaeesateereetaens 14
INTRODUCCION ..ottt teetevee et sesae st sas st as s s ens s esassssss s s sass st esassssssassensssansssanes 15
CAPITULO I: EL PROBLEMA ...ttt teeee ettt sas s sss st esas s s s sasassanannens 18
1.1. DescripCiOn del ProbIEmMa..........cooueeeeoiieececee ettt s st e re b s re et e s reenaenes 18
1.2, Planteamiento del ProbIBMA........c.ooiiiiiiiie ettt 19
1.3. Objetivos de 12 INVESTIGACION ........ceviriirieiiieieie ettt ettt 19
I T @ ] o111 LYo T [=1 1= | ORI 19
1.3.2.  ODbjJetiVOS ESPECITICOS. .. ecueeieitieiecieeteee ettt sttt e e st e te e be s beera e besaeentesreenaenes 19
1.4. Justificacion e importancia de 1a iNVESTIgAaCION ..........ccevveieieieieccee e 20
I O Y 0 5 (-0 (o ol PO SRR SRRSO 20
I AN o0 1 (- o - To! £ o1 RSOOSR 20
143, REIEVANCIA SOCIAL. ...ttt ettt ettt 20
CAPITULO I1: MARCO TEORICO CIENTIFICO ....ovievceeeeeeeeeeeeteee et seeeeses st 22
2.1, ESLA00 8 AITE ...t 22
2.2. Revision de antecedentes a 1a iINVESTIGACION. .........cceiuerueieieieieese ettt eneas 25
2.3. Fundamentos te0riCoS CIENLITICOS .......oueueiririeieiriiccrec e 27
2.3.1. =L CTo] o] [<T g Lol O] 0 To] -1 X Yo USRS 27
2.3.2. ELGODIEINO T8 Tl s 28
2.3.3. Importancia del GODIEINO dE Tl .....ucouiiieeeieiee et st sae e 29
2.3.4. Enfoque del GODIEINO 08 Tl...cuoiiiiieeceeeeeceee ettt sttt nes 30
2.3.5. La Gestion de 10S SErVICIOS 08 T .....c.eieuiieiiieieieieeee e 32
2.3.6. COBIT 5y lagobernabilidad de 185 Tl ......c.coeeieiiiieeeeee e 33
2.3.7. EVAIUACION 08 PIrOCESOS ... .eevevirierierieieieieteetestestestesteeeseeeeseesessesaestessesenseneeseesessessessensenseneeseases 34
2.3.8. El programa de evaluacion de COBIT .........ccooiiiiieiieiciceeeeteeese et 35
2.3.9. Proposito de la autoevaluacion COBIT ........ccoccveviiiecececeeeseeee et 36
2.3.10.  ArqUItECIUIA COBIT 5.ttt ettt st sttt e teese e e e steeneesesneeneenns 36
2.3.11. Evaluacion de capacidad y evaluacion de madurez de 10S proCesos...........cevvveeerereriereereerennens 37



A.  Evaluacion de Capacidad .........ccceeeeviiieeieiieierie et 37

Niveles de Capacidad de PrOCESOS ........ecveviirreerieseeeerte ettt sttt te e et st eeas 38

ALITDULOS 8 PIOCESO. ....c.eeueeuieiieiirieetest ettt sttt sb b e e e eneere s 39

Indicadores de EVAlUACION ........ccccveieiririseseeeeeeee et 40

a.  Indicadores de DESEMPEM0.....ccciiecierereeiese ettt ettt ettt e be s re et e eae e 40

b. Indicadores de Capacidad...........ccceeeeririeiiiiieece e 41

Escala de CalIfICACION .......oveieieieieeicriee ettt 41

Determinacion del nivel de capacidad............covveereirininenieeneee e 43

B.  EVaAlUACION 08 MAUUIEZ........ccueeveeiieierieieieeee ettt st sa e ene s 43
2.3.12.  El proceso de autoevaluaCion COBIT ..ottt st 45
A. Paso 1. Decidir sobre el (los) procesos a evaluar (AICANCE) .......cccvvveeceerieeeeriesieere e 45
B. Paso 2. Determinar si el proceso seleccionado esta en el Nivel 1 de Capacidad ............ccceeverveennnee. 47
C. Paso 3. Determinar cuéles de los niveles de capacidad del 2 a 5 para los procesos
seleccionados Se €StAN CUMPIIENAO .......eviuiiriiieieee ettt 49
D. Paso 4. Resumen de los resultados de la evaluacion de los niveles de capacidad............ccccccveveneenee. 51
E. Paso 5. Desarrollar un Plan de Mejora de ACCION..........ceeceieeeeiieceeeceee et 52
CAPITULO IlI: DESARROLLO DEL MODELO DE EVALUACION DEL NIVEL DE
CAPACIDAD DE LOS PROCESOS DE Tl ..oveioieisieieeieeieesiee et saesessens 53
3.1. Procesos Core de 1a COOPEIALIVA...........ceecvieeeiieitieeeite st ecteste et e e te e e besae et e s beeaesteesaenbesteessebesrnensenes 53
3.2. Tecnologia de l1a Cooperativa LEON XIH1.......c..cveiiiiiiiieieieiceeeee ettt eneas 54
3.2.1. Infraestructura central de NArAWEE............ooirirerieieiee et 54
3.2.2. Infraestructura Central de SOTTWAIE ..........coeviririerie et 56
3.2.3. Infraestructura periférica de NArdWArE ...........c.ooiiviecece e e 56
3.2.4. Infraestructura periférica de SOFIWAIE...........oceeiiiiiececece e 57
3.2.5. INfraestructura de COMUNICACIONES.......cc.eririrtirieieteieeeeie sttt sttt ettt b e st eaeas 58
3.3. Identificacion del alcance de los procesos de Tl a evaluar. Paso 1 de la metodologia ...........cccuve.. 61
3.3.1. Identificacion de 10s servicios de T1 OfreCidOS. .......cueerveirieirieirieieere e 61
3.3.2. ) Identificacion de los procesos de Tl que dan soporte a los servicios de T1 prestados
por el Area de T1 de 18 COOPEIALIVA ......c.eeeeriieieiecieeeeie ettt sttt sttt ste e teseeeneesbesseeneene 64
3.3.3. Identificacion de los procesos COBIT relacionados con cada proceso de Tl
1deNtifiCado €N 18 COOPEIALIVA. ......c.eereeieieiere ettt sttt et e st e sae e tesbeentesbesneensesneeneenees 66
3.4. Determinar el nivel de capacidad 1 de los procesos de Tl evaluados. Paso 2 de la
(0153 (0T [o] (oo - H RS PSRRSTRSRSR 69
3.4.1.  Definicion de los niveles minimo aceptable y 6ptimo deseable para la evaluacion de
10S PIOCESOS T8 T .ottt ettt ettt et e s e e e s te e st et e s st eneesseenteseeeneeteseeensesesneensesneenseses 69
3.4.2. Determinacion de brechas para cada proceso de TI evaluado...........ccccceveevievieeerienieseseeienne 70

3.5. Determinar las capacidades para los niveles del 2 al 5 de los procesos de T1 evaluados.
Pas0o 3 de 1a MEtOAOIOGIA. ......cuerieiieieiieec ettt e e s b et e sreesb e besrnentesreennenes 82



3.6. Registrar y resumir los niveles de capacidad. Paso 4 de la metodologia ..........ccceveeeeveneeceenieeeennene 86

3.7. Plan de mejora de los procesos. Paso 5 de la metodologia ........cccceeveviieeeviiiieieseeeee e 90
CAPITULO IV: MARCO METODOLOGICO PARA LA EVALUACION DEL MODELO

DESARROLLADO. ...ttt ettt st b e ea et bt et e s bt eat et e sae e besheeate bt sae e teebeeatenes 98
A1, HIPOTESIS. ...ttt ettt ettt ettt b et s e b et b et b et b et e bt e bt e bt et en e b et et et e b ettt ebe e 98
4.2. OperacionalizaCion de Variables............oeieiriiiriiiicie bbb 98
4.3. Disefio de contrastacion de 1a NIPOLESIS........eevueiieieriieeeseeee ettt 100
4.4, Poblacion ¥y mUEStra de €StUAIO ......c.cceeeeriieieiesieeee ettt ettt et e st sa b e eae et e raennesras 100
4.5, Técnica de recopilacion de 10S dat0S..........coeireirieriririeir e 101
4.6. Tratamiento de los datos y diSCUSION de reSUItAtOS..........ceveieerererierieieeeeeee e 102
4.6.1. Fiabilidad del inStrumento (ENCUESEA) .......c.eeeruerririerieieieieeteetestesieteee et 102
4.6.2.  Analisis de la Regresion MUITIPIE .........cooveiiieeececeeeeeeee e 103
CONCLUSIONES Y RECOMENDACIONES. ........oo ottt sttt st nee e 110
CONGCLUSIONES ..ottt sttt sttt s e st st e st e esbeesbeesaeesatesabeenbeeseessaesasesasesnseentaens 110
RECOMENDACIONES ...ttt sttt ettt ettt st e b e b e e s be e sbeesaeesaseenbeesbeesaeesasesatesane 112
REFERENCIAS DE CONSULTA L.ttt sttt ettt sttt st et e sbe e saeesaeesane e 113

Pag. N° 9



INDICE DE TABLAS

Tabla N° 2. Componente, objetivos y herramientas mds difundidas de gobierno de Tl .............cccccccuee.e. 31
Tabla N° 3. Niveles de capacidad de procesos segun COBIT PAM ..........coovueeoeieseemseeenieesieesee e 39
TAbla N°® 4. ESCAIQ A NIVEIES ...ttt ettt sttt st stte sttt st e st e st e s btessseeenbaeensneeaes 42
Tabla N° 5. Niveles y pUNtUGCIONES NECESAIIAS ...........uveeecueeeeeirveeeeiriseesiseeeeasseseessessesisssaessssesassssssssisesaans 43
Tabla N° 6. Consecuencias adicionales del funcionamiento eficaz y eficiente de los procesos ................. 47
Tabla N° 7. Plantilla ejemplo de eVAIUGCION ................oeeeueeeeeiiieeeeiieeeceeeeecteeeectee e s cee e e taaeesaeaesraeaeas 48
Tabla N° 8. Evaluacion detallada del Nivel 2 (administrado) - PArte 2...........cccueeeueeeuvesieeesiiresiesesieesnnanns 50
Tabla N° 9. Evaluacion detallada — SECCION 1 .......cccuveveeeeeeeeeiiiieeiiee ettt eesee et ssea e sae s esieeeens 51
Tabla N° 10. Tabla resumen de 1a @VaIUGCION. ............ccoeecueeeeeiiieeeeiiee et ee sttt ssea e esae s esieeeeas 51
Tabla N° 11. Enlaces de comunicacion por tipo de GgeNCia ............cceeveeeveeesieeeseeesiiesieesieesee e 59
Tabla N° 12. Servicios de Tl que ofrece el Grea de T ...........ccceeeeeereeesiieeeesieesee e 62
Tabla N° 13. Procesos de Tl que dan soporte a los servicios de Tl en la Cooperativa...............cccueeeeunnen.. 65
Tabla N° 14. Procesos COBIT relacionados con los procesos de Tl de la Cooperativa ..............cueeeune.... 67
Tabla N° 15. Criterios para determinar brechas en la evaluacion de los procesos de Tl evaluados .......... 70

Tabla N° 16.

identificados
Tabla N° 17.
Tabla N° 18.

Tabla N° 19.

requisitos

Tabla N° 20.

construccion

Tabla N° 21.

capacidad

Tabla N° 22.
cambio organizativo
Tabla N° 23.
Tabla N° 24.
Tabla N° 25.
Tabla N° 26.

de servicio

Tabla N° 27.
Tabla N° 28.
Tabla N° 29.

requisitos

Tabla N° 30.

Tabla N° 31.

Tabla N° 32.
Tabla N° 33.
Tabla N° 34.
Tabla N° 35.
Tabla N° 36.
Tabla N° 37.
soluciones
Tabla N° 38.
Tabla N° 39.
Tabla N° 40.
Tabla N° 41.

Resultados de la determinacion de brechas de capacidad en la evaluacion de los procesos

Evaluacidn del nivel de capacidad 1 del proceso APO013. Gestionar la seguridad
Evaluacidn del nivel de capacidad 1 del proceso BAIO1. Gestionar programas y proyectos

............................................................................................................................................... 76
Evaluacidn del nivel de capacidad 1 del proceso BAIO2. Gestionar la definicion de
............................................................................................................................................... 77
Evaluacion del nivel de capacidad 1 del proceso BAIO3. Gestionar la identificacion y
08 SOIUCTONES....c.eeieeetee ettt sttt se e eas 77
Evaluacidn del nivel de capacidad 1 del proceso BAIO4. Gestionar la disponibilidad y
............................................................................................................................................... 78
Evaluacidn del nivel de capacidad 1 del proceso BAIO5. Gestionar la facilitacién del
................................................................................................................................... 78
Evaluacion del nivel de capacidad 1 del proceso BAI06. Gestionar los cambios................ 79
Evaluacion del nivel de capacidad 1 del proceso BAI09. Gestionar los activos de Tl ........ 79
Evaluacidn del nivel de capacidad 1 del proceso DSSO1. Gestionar operaciones.............. 80
Evaluacidn del nivel de capacidad 1 del proceso DSS02. Gestionar peticiones e incidentes
............................................................................................................................................... 80
Evaluacidn del nivel de capacidad 1 del proceso DSS03. Gestionar problemas................. 81
Evaluacion del nivel de capacidad 1 del proceso DSS04. Gestionar la continuidad .......... 81

Evaluacién del nivel de capacidad 2, 3, 4 y 5 del proceso BAIO2. Gestionar la definicion de

Evaluacién del nivel de capacidad 2, 3, 4 y 5 del proceso BAIO6. Gestionar los cambios.. 83
Evaluacion del nivel de capacidad 2, 3, 4 y 5 del proceso BAIO9. Gestionar los activos de Tl

Evaluacion del nivel de capacidad 2, 3, 4 y 5 del proceso DSS01. Gestionar operaciones ....85
Evaluacion del nivel de capacidad 2, 3, 4 y 5 del proceso DSS04. Gestionar la continuidad. 85

Evaluacion detallada del proceso APO013. Gestionar la seguridad ..............cccceeeevvveeecnnennn. 86
Evaluacion detallada del proceso BAIO1. Gestionar programas y proyectos ........................ 86
Evaluacion detallada del proceso BAIO2. Gestionar la definicion de requisitos.................... 86
Evaluacion detallada del proceso BAIO3. Gestionar la identificacion y construccion de

............................................................................................................................................... 86
Evaluacion detallada del proceso BAIO4. Gestionar la disponibilidad y capacidad .............. 87

Evaluacion detallada del proceso BAIOS. Gestionar la facilitacion del cambio organizativo 87
Evaluacion detallada del proceso BAIO6. Gestionar los cambios
Evaluacion detallada del proceso BAIO9. Gestionar los activos de Tl

Pag. N° 10



Tabla N° 42.
Tabla N° 43.
Tabla N° 44.
Tabla N° 45.
Tabla N° 46.

Tabla N° 47.
Tabla N° 48.
Tabla N° 49.
Tabla N° 50.
Tabla N° 51.
Tabla N° 52.
Tabla N° 53.
Tabla N° 54.
Tabla N° 55.
Tabla N° 56.
Tabla N° 57.
Tabla N° 58.
Tabla N° 59.
Tabla N° 60.
Tabla N° 61.
Tabla N° 62

Evaluacion detallada del proceso DSS01. Gestionar OPeraciones............c.cceeeeeecueereueennnenn. 87
Evaluacion detallada del proceso DSS02. Gestionar peticiones e incidentes de servicio ...... 88
Evaluacion detallada del proceso DSS03. Gestionar problemas ..............ccceccvveeecvveeecnennn. 88
Evaluacion detallada del proceso DSS04. Gestionar la continuidad ................ccccccvvvveeuneen.. 88

Tabla resumen de la evaluacion de los procesos de Tl seleccionados en el nivel de capacidad

............................................................................................................................................... 89
Plan de accion 1: Definir el Plan EStratégico de Tl .............cceeecueenueenceeeniienieeeieeeiee e 91
Plan de accion 2: Difundir el enfoque de administracion de proyectos ............c.cccccveeeuvenn... 91
Plan de accion 3: Definir y aplicAr SLA’S Y OLA’S ...ccuueeeeeeiieeeieeseeeee e 92
Plan de accion 4: Asegurar el entrenamiento y soporte a USUGIIOS ............ccccoeveeeceeersueennnee. 92
Plan de accion 5: Definir el modelo de Gobierno de Tl............cccooeeveeenseenceenseensieeseeeee 93
Plan de accion 6: Definir politicas y procedimientos de Tl ..........cccccvcveevveeeeeciveeeesieeaesirenann, 93
Plan de accion 7: Implementar la gestion de riesgos de Tl ...........ccccoeeecceeeeeciveeeeciveeesivvnann, 94
Plan de accion 8: Desarrollar el modelo de arquitectura empresarial...................cccceun...... 94
Plan de accion 9: Implementar la gestion de continuidad de negocio..................cccuueeunen... 95
Plan de accion 10: Implementar herramientas automatizadas de Tl ............ccceeeevvveeecnnennn. 95
Plan de accion especifico para el proceso APO13: Gestionar la seguridad........................... 96
Plan de accion especifico para el proceso DSS04: Gestionar la continuidad......................... 96
Operacionalizacion de VAriabIEs ..................ooueeeueenieeniieiieeeieeseeeee et 99
Usuarios de Tl en la Cooperativa de Ahorro y Crédito Ledn Xlll de Trujillo ......................... 100
Matriz de consistencia entre los indicadores y las preguntas de la encuesta..................... 101
. Matriz de reduccidn de items evaluados..........ccevvuerieirinieiriieieeie s 104

Pag. N° 11



INDICE DE GRAFICOS

Grdfico N° 2. Elementos de la evaluacion de ProCesos ..............couueeeueereueencueeniieeieesieeeiee e 35
Grdfico N° 3. Modelo de referencia de proceso COBIT 5 (PRM) .......cooueereereeoieeiiseesiesieesieeie e 37
Grdfico N° 4. Estructura del marco de referencia COBIT 5 PAM .....cc...oouueemieenoieenieeeeeeee e 38
GIrafico N°® 5. ALIIDULOS € PIrOCESO ..c....vvveeeeeeeeeeeeeieteeeee e ette e e ettt e e e etaaesstseeaeatsaaesstsasasssesaesassesasnsees 40
Grdfico N° 6. Proceso de QUEOBVAIUGCION ..............ceeeecuvveeeiieeeeiieeeeeceeeeeeteaeeseeeesetaaeesaeaeesrasaessseaeeansees 45
Grdfico N° 7.Tabla resumen de 1a @VAIUGCION...............oveeecueeeeeieeeeeie et esee e e et eeecea e e staeeesteaeeenaes 46
Grdfico N° 8. Modelo referencial de procesos y alcance del Core Cooperativo de la Cooperativa............. 54
Grdfico N° 9. Modelo conceptual de 1Q iNVeStiGACION ............ccccueeeeeevieeecieieesieeeecteeeecteaessreeaeesteaeeenseas 98

Pag. N° 12



RESUMEN

Este estudio tuvo como proposito principal desarrollar un modelo de evaluacion de procesos de
Tl y su correspondiente metodologia para su implementacion. Los factores de evaluacion de los
procesos de TI fueron su capacidad y madurez. Para ello, se aplicd el marco de referencia
COBIT PAM, el cual brinda un procedimiento basado en la identificacién de atributos e
indicadores y la valoracion del porcentaje del cumplimiento de los mismos, tomando estas

caracteristicas del Modelo de referencia de procesos de COBIT 5.0

El caso de estudio fueron los procesos de Tl de la Cooperativa de Ahorro y Crédito Ledn XIII
de Trujillo. Primero se tuvo que identificar los procesos COBIT que la cooperativa tiene
implementada, a través del analisis de los servicios de Tl brindados por su area de TI hacia las
demas area usuarias. Esto permitié contextualizar la aplicacion de COBIT PAM a empresas de

nuestro medio.

Bajo la metodologia propuesta se logré determinar que la cooperativa tienen 12 procesos
COBIT implementados, los cuales fueron evaluados bajo el procedimiento de COBIT PAM,
concluyendo que s6lo 6 de ellos superan el nivel de capacidad 1, es decir que cumplen con los
atributos particulares exigidos por el Modelo de referencia COBIT 5.0. Posteriormente, estos 6
procesos fueron evaluados en los niveles de capacidad 2, 3, 4 y 5, es decir, se evalud el
cumplimiento de los atributos genéricos que COBIT PAM establece para estos procesos,
llegandose a determinar sus niveles de capacidad y las brechas existentes con la capacidad que

la cooperativa desea alcanzar.

La hipotesis del estudio fue contrastada a través del método relacional aplicando la prueba de
regresion lineal jerarquizada en la cual fueron medidas las dimensiones: (1) efectividad del
disefio del modelo, (2) efectividad de la operacion del modelo y (3) experiencia de usuario en el
uso del modelo, llegando a concluir que es buen modelo de prediccion de la variable
dependiente (proceso de evaluacion de los procesos de TI), aceptdndose la hipdtesis. Sin
embargo, del mismo andlisis también se concluyé que las dimensiones evaluadas (1) y (2)
pueden ser excluidas del modelo, estableciéndose que la varianza de la variable dependiente

puede ser explicada s6lo con los indicadores de la dimension experiencia de usuario.

Palabras claves: proceso de TI, evaluacion de procesos de T, capacidad del proceso, madurez

del proceso
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ABSTRACT

This study had as main purpose to develop a model for evaluating IT processes and associated
methodology for implementation. Evaluation factors of IT processes were their ability and
maturity. For that, the framework COBIT PAM was applied; which provides a procedure based
on the identification of attributes and indicators; and the assessment of the percentage of

compliance with them, taking these characteristics of the reference model COBIT 5.0 processes.

The case study were IT processes of Cooperativa de Ahorro y Crédito Leon XIII of Truijillo.
First it had to identify the COBIT processes that the cooperative has implemented, through the
analysis of the IT services provided by your IT department to other users area. This allowed

contextualize the application of COBIT PAM, to businesses of our environment.

Under the proposed methodology, it was determined that the cooperative have 12 COBIT
processes implemented, which were evaluated under the procedure COBIT PAM, concluding
that only 6 of them exceed the capacity level 1; It means; fail to meet the particular attributes
required by the reference model COBIT 5.0. These 6 processes were subsequently evaluated at
capacity levels 2, 3, 4 and 5; It means that compliance with the generic attributes that COBIT
PAM established for these processes were evaluated; coming to determine their levels of

capacity; and gaps with the capacity of the cooperative wants to achieve.

The study hypothesis was verified through the relational method applying the test of
hierarchical linear regression, which were measured dimensions: (1) design effectiveness model,
(2) effectiveness of the operation model and (3) experience user in the use of the model,
reaching the conclusion that is good model for predicting the dependent variable (process of
evaluating iT processes), accepting the hypothesis. However, the same analysis also concluded
that the dimensions evaluated (1) and (2) may be excluded from the model, establishing that the
variance of the dependent variable can be explained only indicators of user experience

dimension.

Keywords: IT process, IT process assessment, process capability, process maturity
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INTRODUCCION

Las empresas y organizaciones actualmente dependen cada vez mas de la informacién y por
consiguiente, de las Tecnologias de Informacion (TI) que dan el soporte para su gestion. La
informacién, en la totalidad de los casos o en la mayoria de ellos, representa el activo mas
importante a considerar, dependiendo del giro del negocio. Por tanto, las empresas incorporan
infraestructura tecnol6gica para gestionar la informacion de sus procesos de negocio, mediante
aplicaciones informaticas, redes de computadoras, servicios automatizados través de servidores,

seguridad perimetral, seguridad l6gica, etc.

Sin embargo, el beneficio sustantivo que se obtiene de las Tl no es simplemente a través de su
incorporacién al negocio; si no de la gestion que se realice de éstas. El potencial que se obtiene
con la adecuada gestion de las TI, contribuye en el logro de los objetivos estratégicos, en
cualquier tipo de empresa. De manera contraria, las empresas que no gestionan adecuadamente
sus TI, pueden sufrir consecuencias negativas, que van desde retrasos en los procesos hasta

pérdidas economicas significativas.

La adecuada gestion de los proceso de Tl en las Areas de Tecnologias de Informacion permite,
no solo el aseguramiento y aprovechamiento de los diferentes recursos que posee, sino también,
se logra una mejor prestacion de los servicios de TI hacia las demas &reas usuarias, logrando las
cuatro caracteristicas basicas de la gestién de servicios, como son: capacidad, disponibilidad,

continuidad y seguridad.

Por ello, se hace necesario incorporar, como parte de la gestién de los procesos de TI, la
evaluacion de los mismos, con la finalidad de determinar sus niveles de capacidad y madurez,
en base al cumplimiento de ciertas caracteristicas generales o particulares que estan definidas,

segun el tipo de proceso, en los marcos de referencia que se utilizan para su implementacion.

COBIT 5.0 brinda un marco de trabajo integral, que ayuda a las organizaciones a lograr sus
objetivos en base a la implementacion de procesos de Gobierno y de Gestion de Tl, alineando
los objetivos de TI con los objetivos del negocio, creando valor y generando beneficios a los
diferentes interesados (stakeholders) en el uso de las Tl dentro y fuera de la organizacion,
optimizando el riesgo (reduciéndolo a niveles tolerables), midiendo el desempefio de las Tl y
administrando adecuadamente los recursos disponibles. Adicionalmente COBIT 5.0 permite una
gestién completa de las TI, es decir involucra a la organizacion por completo, permitiendo la

interaccion de todas las unidades funcionales y considerando sus intereses relacionados con TI.
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Para lograr ello, COBIT 5.0 provee un framework o marco de trabajo especifico para la
evaluacion de los procesos de TI conocido como COBIT PAM (Process Assessment Model -
Modelo de Evaluacion de Procesos). Este modelo permite evaluar los procesos de TI que
COBIT contempla en su Modelo de referencia de procesos, que en total son 34 (5 de gobierno y
el resto de gestion de procesos, distribuidos en 4 dominios).

El procedimiento que establece COBIT PAM para la evaluacién de los procesos contempla
verificar el cumplimiento de indicadores y atributos; asi como valorar su capacidad y madurez,
en base a una escala establecida. Es decir, cada proceso evaluado, de acuerdo a COBIT PAM,
tiene que cumplir con ciertos indicadores y atributos los cuales hay que verificar su porcentaje
de cumplimiento y luego calificarlo en base a una escala que la misma organizacion debe fijar

previamente.

Sin embargo, la mayoria de las organizaciones no necesariamente tienen implementado sus
procesos de Tl de acuerdo a lo estipulado por COBIT. Por ello, se hace necesario agregar al
procedimiento establecido por COBIT PAM para la evaluacién de procesos, algunas tareas que
permitan identificar y determinar qué procesos COBIT son los que realmente estan
implementados de acuerdo a factores como: giro de negocio, tamafio, capacidades instaladas,
personal especializado con el que cuenta, funcionalidad de sus aplicaciones, servicios que

brinda el area de TI, etc.

Este trabajo de investigacion pretende desarrollar un marco metodolégico que permita evaluar
los procesos de TI, aplicando COBIT PAM en empresas u organizaciones de nuestro contexto.
Se ha tomado como caso de estudio los procesos de Tl de la Cooperativa de Ahorro y Crédito
Ledn Xl de Truijillo.

Para lograr el objetivo del estudio, el informe final ha sido estructurado de la siguiente manera:

- En el capitulo 1 se describe el problema que tienen la Cooperativa en relacion a la gestion
de sus procesos de TI de tal forma que justifique el trabajo de investigacion. A partir de
esta descripcion se planteo el problema cientifico que se ha abordado, los objetivos, tanto
generales como especificos, que sirvieron de guia del trabajo y finalmente se justifico el
estudios en base a su aporte practico y al relevancia social que tienen los resultados del

estudio.

- En el capitulo 2 se realiz6 un desarrollo del estado de arte sobre el gobierno y gestién de

los procesos, haciendo hincapié en la evaluacion de éstos. A continuacion se describio cada
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uno de los antecedentes utilizados como referencias, indicando cuél es la relaciéon que
tienen con en el estudio. El capitulo culmina con el desarrollo de los fundamentos teéricos
cientificos que se utilizaron para sustentar el desarrollo del modelo de evaluacion de

procesos de T1'y su correspondiente metodologia propuesta.

En el capitulo 3 se desarroll6 el modelo de evaluacion del nivel de capacidad de procesos
de TI propuesto, aplicado a la empresa Cooperativa tomada como caso de estudio,
empezando con la descripcion de ésta y luego desarrollando cada una de las tareas
definidas en la metodologia propuesta. Los resultados de este capitulo se focalizaron en
determinar qué procesos COBIT estdn implementados en la Cooperativa, para luego
evaluarlos en base al proceso COBIT PAM, culminando con la determinacion del nivel de
madurez de cada uno de ellos y la brecha existente con el nivel deseado por la empresa. A
partir de estos resultados, se propuso un plan de mejora, consistente en 10 actividades para

disminuir la brecha de capacidad y madurez encontrada en los procesos evaluados.

En el capitulo 4 se evaludé el modelo desarrollado, partiendo con la definicion de la
hip6tesis y las variables que se operaron para contrastarla. De acuerdo al disefio del método
para contrastar la hipdtesis se aplicé la prueba de regresion multiple jerarquizada,
obteniéndose los datos a través de una encuesta aplicada al total de empleados de la
Cooperativa, la cual previamente fue evaluada para determinar su fiabilidad a través de la
prueba de Alfa de Cronbach.

Finalmente el informe contiene las conclusiones del estudio y las recomendaciones para

mejorar el estudio o ampliarlo con otras investigaciones.
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1.1.

CAPITULO I: EL PROBLEMA

Descripcién del problema

El departamento de Tecnologia de la Informacion de la Cooperativa de Ahorro y Crédito
Ledn XIII de Trujillo es el encargado de gestionar eficiente y eficazmente los recursos, la
infraestructura y servicios tecnoldgicos institucionales, mediante la administracion,
mantenimiento y desarrollo de sistemas de informacion y servicios informéticos a fin de
satisfacer las necesidades y expectativas de la entidad, aplicando la calidad en el servicio

para garantizar un uso adecuado de los recursos tecnoldgicos

Se han identificado debilidades en la gestion de los procesos de TI para cumplir con los
niveles de calidad que se ha propuesto lograr la Cooperativa, en cuanto a las estrategias
de desarrollo, implementacion, mantenimiento de los sistemas de informacion y los
servicios informaticos, esto debido a que los procesos no estdn bien definidos y/o
formalizados y en algunos casos porque no son bien administrados. La causa de estos
problemas podria deberse a una pobre definicion y documentacion donde se detalle las
actividades de los procesos de Tl a ejecutarse, o simplemente porque no estan

debidamente formalizado y basado en buenas practicas.

Los problemas mas comunes y frecuentes que acarrea y que se perciben a partir de estas

falencias detectadas, se mencionan a continuacion:

— Falta de procesos de control y monitorizacion

— Deficiente gestion de incidencias, se registran pero no se dan tratamiento
ocasionando incidencias repetitivas en muy corto tiempo

— Mala gestion de riesgos, no se tiene una metodologia para el tratamiento de los
riesgos asociados a los procesos de Tl

— Mala gestion de requerimientos, quejas de las areas usuarias ya que no se atiende de
forma eficiente los requerimientos e incidencias de soporte

— Desarrollo evolutivo de software fuera del tiempo establecido

— Accesos légicos no autorizados

— Deficiente administracion de la base de datos

— Interrupcién de servicios informaticos

— El presupuesto para adquisicion y mantenimiento de tecnologias de informacion no

cuenta con la prioridad necesaria.
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1.2.

1.3.

— Métodos de desarrollo de software inadecuados.

— La metodologia de desarrollo de software no es aplicada de manera correcta en los
proyectos de desarrollo de software, es adoptada en cierto grado.

— Falta de capacitacion al personal del departamento de TI en herramientas

tecnologicas y de gestion.

Se requiere medir en forma efectiva el grado de desempefio de los procesos de TI que
actualmente estan formalizados y ejecutados en la Cooperativa, de tal forma que permita
identificar en qué aspectos éstos no estan cumpliendo con los objetivos trazados y en qué
medida o nivel de capacidad se encuentran; asi como determinar que mejoras se necesita

realizar para llegar a niveles aceptables de capacidad y madurez de cada uno de ellos.

Planteamiento del problema
¢Qué impacto tiene la aplicacion del marco de referencia COBIT 5 PAM en el proceso de

evaluacion de los procesos de T en el Departamento de Tecnologia de la Informacion de
la Cooperativa de Ahorro y Crédito Ledn XIlI de Trujillo?

Objetivos de la investigacion

1.3.1. Obijetivo general
Evaluar el impacto de la aplicacion del marco de referencia COBIT 5 PAM en el

proceso de evaluacion de los procesos de TI en el Departamento de Tecnologia de

la Informacidn de la Cooperativa de Ahorro y Crédito Leon Xl de Trujillo.

1.3.2. Obijetivos especificos
a. ldentificar los procesos COBIT que seran evaluados a partir de la

descripcion de los servicios y procesos de TI que actualmente el
Departamento de Tecnologia de la Informacion de la Cooperativa de
Ahorro 'y Crédito Leon XIII de Trujillo brinda y desarrolla
respectivamente.

b.  Determinar los niveles de capacidad especificos y genéricos de cada
proceso de Tl evaluado con la finalidad de determinar sus correspondientes
niveles de madurez.

c.  Evaluar el grado de efectividad del disefio del modelo de evaluacion de

procesos de TI propuesto.
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d.  Evaluar el grado de efectividad de la operacion del modelo de evaluacion
de procesos de TI propuesto.

e.  Determinar los niveles de satisfaccion de los responsables de la gestion de
las T1 en la Cooperativa en relacion a su experiencia en el uso del modelo

de evaluacion de procesos de T propuesto.

1.4. Justificacion e importancia de la investigacion

El desarrollo de la presente tesis se justifica, desde las siguientes perspectivas:

1.4.1.

1.4.2.

1.4.3.

Aporte tedrico
Esta investigacién pretende aplicar las buenas practicas del marco de referencia

COBIT PAM, pero debidamente dimensionadas a las capacidades y a las
exigencias de las normativas de la SBS entidades del sector microfinanciero de

Lambayeque.

Para ello, se tendra que desarrollar un nuevo modelo teérico conceptual que
contextualice y explique la aplicacion del marco de referencia indicado en las

entidades del sector microfinanciero peruano de manera genérica.

Aporte practico

El aporte practico de la investigacion es el disefio e implementacion de un modelo
de evaluacion de procesos de Tl basado en COBIT 5 PAM en la gestion de
procesos de Tl en el Departamento de Tecnologia de la Informacion de la
Cooperativa de Ahorro y Crédito Leon XIIlI de Trujillo, como elemento
estratégico para la mejora continua de éstos procesos; asi como el cumplimiento
de las exigencias de las normativas de la SBS, sin que esto signifique la
generacion de costos operativos y de infraestructura que limite las posibilidades

de su implementacion.

Relevancia social
El caso de estudio sera Cooperativa de Ahorro y Crédito Ledn XIII de Trujilloy a

partir de los resultados observados se realizaran las generalizaciones
correspondientes. Por tanto, la presente investigacion, tendra un beneficiario
directo, como es la entidad que se estd tomando como caso de estudio, porque le
permitira a los responsables de las areas de gestion de TI, a las oficialias de la
seguridad e incluso a las areas de control interno y auditoria, contar con una

herramienta “usable” y “adecuada” para lograr cumplir con sus metas de

Pag. N° 20



evaluacion de los procesos de Tl 'y la toma de decisiones adecuada para la mejora
de las capacidades y de la madurez de los procesos de TI.
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2.1.

CAPITULO II: MARCO TEORICO CIENTIFICO

Estado de arte

La tecnologia se ha convertido en un auténtico aliado estratégico de las empresas, el
crecimiento que han tenido las tecnologias de informacién (T1) actualmente ha generado
la necesidad de controlar, gestionar y minimizar la problematica que pueden tener las

areas de tecnologia.

Este crecimiento en el uso de las T1 en empresas se estd convirtiendo en un factor muy
importante para la toma de decisiones, haciendo que sea necesario que se gestione
correctamente .Ya no solo puede enfocarse en tecnologia, sino también en el cliente, en
los procesos y en la empresa. Esto nos trae una serie de beneficios que van orientados al
mejoramiento u optimizacion de procesos, establecimiento de politicas de seguridad,
gestién de tiempos, aseguramiento de la calidad, entre otros ( Dulanto Ramirez &
Palomino Vidal, 2014).

Las organizaciones se ven cada vez mas dependientes de la T para soportar y mejorar los
procesos de negocio requeridos para cumplir las necesidades de los clientes y de la propia
organizacion. Las expectativas por la calidad, innovacion y valor de TI contintan

incrementandose (Torres, 2011).

Por otro lado, el Gobierno de TI'y la Gestién de T1?son dos aspectos fundamentales para
el éxito de la gobernabilidad de la empresa, ya que asegura mejoras eficientes y eficaces
en los procesos de la empresa. Asi mismo, brindan la estructura que vincula de forma
armonica los procesos de TI, los recursos de Tl y la informacién, con las estrategias,
procesos internos empresariales y los objetivos de la empresa, con el fin de tomar las

decisiones Optimas para la organizacion (Mufioz Serna & Martinez Arias, 2012).

Por lo tanto, siendo las tecnologias de informacidn el nucleo de las empresas competitivas
del siglo actual, las organizaciones se ven en la necesidad de mejorar sus servicios de TI.
Y un servicio de TI se basa en el uso de las tecnologias de Informacién y se compone de

una combinacién de personas, procesos y tecnologia.

! Gobierno de TI: EI Gobierno asegura que se evaltan las necesidades, condiciones y opciones de las
partes interesadas para determinar que se alcanzan las metas corporativas equilibradas y acordadas
2 Gestion de TI: La gestion planifica, construye, ejecuta y controla actividades alineadas con la direccién

Pag. N° 22



Para lograr el enfoque orientado a servicios de las areas de TI, las organizaciones
necesitan concentrarse en la calidad de los servicios que brindan, y asegurarse que los

mismos estén alineados a los objetivos de la organizacion (Torres, 2011).

Ademaés, podemos decir que la gestion de los servicios de Tl cada dia se vuelve més
importante, por eso que hay muchos marcos de trabajo que ayudan a su implementacion,

la mayoria de ellos adaptables a cualquier tipo de empresa.

Si las tecnologias de la informacion son cada vez mas un recurso estratégico, la
evaluacion de los procesos de Tl debe formar parte de los sistemas de gestion de las

organizaciones que quieran competir a primer nivel (Cuesta, 2014).

Uno de los componentes que se debe considerar para la mejora de los servicios son los
procesos. Se hace necesario entonces, desarrollar mecanismos de evaluacidn permanente
de la eficiencia y la eficacia de los procesos que dan soporte a los servicios que presta una
organizacion a sus clientes. En los Gltimos tiempos la evaluacién de los procesos de una
organizacion, y especificamente los relacionados con TI, consideran dos factores: su

capacidad y su madurez.

En muchas empresas, los procesos estan pobremente definidos y no son usados, ni
evaluados de la manera mas adecuada, lo cual afecta significativamente su desempefio,

ocasionando problemas en toda la organizacion.

Actualmente en nuestro medio no existe mucha literatura sobre marcos de referencia
adecuados que permitan a las empresas analizar y evaluar sus procesos. Tampoco
encontramos una guia que ayude a los usuarios al manejo y entendimiento de dichos

marcos.

También podemos darnos cuentas que las metodologias que usan las empresas son muy
dificiles para el andlisis y uso de la organizacion. Y Aunque hay muchos marcos de
Gestion de T1 y metodologias, el establecimiento de estas metodologias de trabajo resulta
muy complejo para la empresa; no existe la manera en como estos se puedan integrar a la
empresa ya que por si solas son muy dificiles de adaptar, y no se evidencian metodologias

sencillas, claras y entendibles que permita lograr los beneficios esperados.
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Con el fin de que las empresas puedan tener Gobiernos de TI alineados con los objetivos
de los negocios, es recomendable realizar en primer lugar una evaluacion y diagnostico

de los procesos de T1 de la organizacion.

La incorporacién de un modelo operativo y un lenguaje comin para todas las parte de un
negocio involucradas en Tl es uno de los pasos iniciales mas importantes hacia un buen

gobierno (IT Gobernance Institute, 2007).

Ademas algo muy importante es que antes de evaluar los procesos actuales existiera
siempre una fase previa de priorizacion de los procesos, con el objetivo de focalizar la

evaluacion en los procesos clave.

De acuerdo a Rout (2012) la I1SO / IEC 15504 define un enfoque de proceso de
evaluacion, donde la capacidad de los procesos implementados en una organizacion se
evallla mediante la comparacion de pruebas objetivas recogidas en la organizacion de los
indicadores de rendimiento y capacidad especificados en un proceso de evaluacion del
modelo. ElI modelo de evaluacion de proceso se basa en un modelo de referencia del
proceso apropiado, que contiene las definiciones de las entidades de procesos que deben
evaluarse, en combinacion con un marco especifico para la medida de la capacidad del

proceso, basado en una serie de niveles definidos de capacidad.

Cuando se habla de evaluacién de los procesos no se puede dejar de citar a uno de los

modelos mas reconocidos: EL Modelo de evaluacion de Procesos (PAM® de COBIT 5.

El PAM de COBIT 5 apoya la realizacion de una evaluacién y proporciona indicadores
para orientar la interpretacion del propdésito del proceso y los resultados esperados tal
como se define en COBIT 5 y los atributos de proceso definidos en la norma ISO/IEC
15504-2°.

Segun la ISO/IEC 15504-2 nos dice que el propdsito del proceso de evaluacion es
conocer la capacidad de los procesos implementados para una organizacion y como

resultado del proceso de evaluacion se debe:

%COBIT 5 PAM: Process Assessment Model . esta disefiado para proporcionar a las empresas una
metodologia repetible, fiable y robusta para la evaluacién de la capacidad de sus procesos de TI.

* ISO/IEC 15504-2: (2003) Define los requisitos para la realizacion de la evaluacion de proceso como
base para su uso en la mejora del proceso y determinacion de la capacidad
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2.2.

- Determinar la informacion y los datos que caracterizan a los procesos evaluados.
- Determinar el grado en el cual los procesos logran el propoésito para el cual fueron

desarrollados.

Tras la evaluacion y el diagndstico, la organizacion va a disponer de un plan de mejora
del Gobierno TI, asi como un elemento de referencia para poder comparar la evolucion en

préximas evaluaciones.

Una de las grandes dificultades que tienen las organizaciones en nuestro contexto local,
es que no tienen las capacidades necesarias para desarrollar e implementan metodologias,
técnicas y herramientas propias que permitan procedimentar y desarrollar buenas
practicas ajustadas y dimensionadas a sus necesidades, capacidades instaladas y la
madurez de sus procesos. Generalmente sus soluciones devienen de empirismos. Este es

el caso de la Cooperativa de Ahorro y Crédito Ledn XII1 de Trujillo.

En el caso especifico, en el sector micro financiero, donde las entidades tienen que
implementar mecanismo de control y salvaguarda de la informacion por exigencia de la
SBS, se puede evidenciar mucho mas este problema. Por tanto se hace necesario
implementar un modelo de evaluacion de procesos de Tl que se adecué a las exigencias
de la SBS, las capacidades instaladas de la entidad; asi como a sus normativas internas,
tomando como caso de estudio a la Cooperativa de Ahorro y Crédito Ledn XIII de

Trujillo.

Revision de antecedentes a la investigacion

Como se indicd en la introduccion, no existe mucha literatura relacionada con evaluacién
de procesos de Tl en nuestro medio, sin embargo, de la revision literaria encontrada, se
han tomado las siguientes referencias a modo de antecedentes, que a continuacién se

detalla:

En el trabajo de Pefiaherrera (2015) se presenta un modelo de mejora de procesos de Tl
para la compafila YANBAL Ecuador S.A. basado en COBIT 5, donde se evaltan los
procesos existentes y se realiza el analisis con base a los objetivos de la empresa para
determinar los procesos prioritarios a implementar para alcanzar eficiencia operativa,

permitiendo ahorrar costos e incrementar las utilidades.

Del mismo modo, en el trabajo de investigacion de Coronel (2013) se desarrolla una

metodologia basado en COBIT 5 con el fin de determinar aquellos que influyen méas
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directamente en la evaluacion del Gobierno de TI, y se establecié su forma de evaluarlos;
luego se introdujo el factor de Cumplimiento, a través de la identificacion de los
requerimientos normativos de la Superintendencia de Bancos y Seguros que coinciden

con los procesos y catalizadores de COBIT 5.

En los dos casos citados se puede corroborar que, frente al hecho de que con el tiempo,
las empresas han avanzado cada vez mas en la aplicacion de las Tl para satisfacer las
siempre cambiantes necesidades de negocio y los requisitos reglamentarios, un programa
de mejora sistematica y continua se necesita para ayudar a éstas empresas a evaluar las
capacidades de gestién de TI; identificar las fortalezas, debilidades y los factores de
riesgo con respecto a los requerimientos del negocio; e implementar cambios en los
procesos para mejorar los servicios y operaciones necesarias para satisfacer las
necesidades de las partes interesadas y de negocios. En esencia, la mejora continua ayuda
a un enfoque de la organizacién en "hacer las cosas bien" y mejorar continuamente su

eficacia y eficiencia.

Para afrontar con éxito esta necesidad, segin Aliquo Jr. & Fu (2014) reconocen que se
debe aprovechar un marco de evaluacion del proceso robusto y fiable para conducir un
programa de mejora continua. El modelo de evaluacién del proceso de COBIT 5 PAM se
basa en la evidencia y permite una evaluacion fiable, consistente y repetible en el &mbito
de la gobernanza y la gestion de la empresa de T1 (GEIT) para apoyar la mejora continua
del proceso (el Programa de Evaluacion de COBIT). Uno de los ejemplos que toman

como caso de éxito, donde se aplicé COBIT 5 PAM es DuPont’.

De acuerdo a Aliquo Jr. & Fu, DuPont aplicé con éxito el marco COBIT para la gestion y
auditoria de sus procesos de TI, en un periodo de varios afios y, por lo tanto, decidio
utilizar el COBIT® 5 PAM. IBM Global Business Services, un proveedor de servicios de
consultoria de primera clase que tiene un amplio conocimiento de la implementacion de
COBIT, amplia experiencia en la gestion empresarial de TI de procesos y de gobierno y
una amplia experiencia tanto en el sector publico y privado, fue la encargada de realizar

una evaluacion de la capacidad de sus procesos.

> DuPont (abreviacion usual de E. 1. du Pont de Nemours and Co.) es una empresa multinacional de
origen estadounidense, dedicada fundamentalmente a varias ramas industriales de la quimica, siendo una
de las mas grandes empresas de quimica del planeta (junto con otras como Basf o Dow Chemical
Company). Es famosa por haber desarrollado materiales tan conocidos como el Vespel, el Neopreno,
el Nylon, la Lycra, el Plexiglas, Teflon, Kevlar, el Nomex, el Tyvek, Sontara o el Corian. Debido a su
costumbre de registrar como marcas sus avances, muchos de sus productos son ain mas famosos que la
propia compafiia.
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2.3.

De ello podemos concluir que COBIT 5 PAM es un modelo de evaluacion de la

capacidad de proceso basado en ISO/IEC 15504 que incorpora COBIT 5 en su modelo de

referencia de proceso (PRM) para que, en base a los requisitos base que establece

ISO/IEC 15504 se establezca como marco de medicion para determinar los niveles de

capacidad de los procesos de TI.

Fundamentos tedricos cientificos

2.3.1.

El Gobierno Corporativo

Se puede describir como, el conjunto de responsabilidades y practicas ejecutadas
por la junta directiva y la administracién con el fin de proveer direccion
estratégica (ISACA, 2010). Pero, ¢de qué manera Se provee una correcta

direccion estratégica para la organizacion?

— Garantizando que los objetivos sean alcanzados
— Estableciendo que los riesgos son administrados apropiadamente y;
— Verificando que los recursos de la empresa son usados de manera

responsable.

Como se puede observar, se toman en cuenta tres aspectos importantes que
influyen en el desempefio, como son los objetivos, los cuales constituyen el fin

principal de la organizacion.

Con la descripcién dada, es claro que con lo que pretende el Gobierno
corporativo, podemos explicar que el Gobierno de Tl es una parte integral del
Gobierno corporativo y consta del liderazgo, estructuras organizacionales y
procesos que garanticen que las Tl de la empresa sustenten y extiendan las
estrategias y objetivos organizacionales. Por ello, el Gobierno de TI es una
responsabilidad compartida de la junta directa y la administracion ejecutiva de la
organizacion (ISACA, 2010).

La Norma ISO/IEC 38500 Corporate Governance of Information Technology, lo
define como "EIl sistema mediante el cual se dirige y controla el uso actual y

futuro de las tecnologias de la informacion” (Villuendas, 2011).

El Gobierno de TI fue disefiado para todas aquellas organizaciones que deseen

aprovechar las Tl como apoyo para el logro de dichos objetivos.
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2.3.2. El Gobiernode Tl
En un mundo globalizado, dinamico e incierto como el de hoy, las Tecnologias de
Informacién y Comunicaciones TIC juegan un papel preponderante y
fundamental para el desarrollo de las organizaciones desde diferentes &mbitos
como el tecnoldgico, econémico, financiero, de servicios y de produccion entre
otros, es fundamental una adecuada preparacion y formacién desde una éptica
corporativa, hasta una enfoque de lo que Ilamamos hoy gobierno de Tecnologia
de Informacién (Gobierno TI), con el fin de dar a respuesta a los innumerables
requerimientos de estas, porque mas alla de los elementos puramente técnicos y
tecnoldgicos, es primordial reconocer la organizacién como un todo, integral,
holistico y con una sinergia propia que procura el cumplimiento de sus objetivos
enmarcados en aumentar la rentabilidad y las ganancias al maximo. Segun

(Universidad Tecnoldgica de Pereira, 2009)

Para muchas organizaciones, la informacion y la tecnologia que la soporta,
representan los activos mas valiosos de la empresa. Es mas, en nuestro
competitivo y rapidamente cambiante ambiente actual, la Gerencia ha
incrementado sus expectativas relacionadas con la entrega de servicios de TI. Por
lo tanto, la gerencia requiere servicios que presenten incrementos en calidad, en
funcionalidad y en facilidad de uso, asi como una mejora continua y una
disminucién de los tiempos de entrega; al tiempo que demanda que esto se realice
a un costo mas bajo (NETWORK-SEC, 2013).

Si Tl se va a gestionar como un negocio dentro del negocio, el concepto de
gobierno (proceso en el que se ayuda la gerencia para conseguir sus objetivos) es
también aplicable a la gestion de TI. En muchas organizaciones, TI es
fundamental para mantener y hacer que crezca el negocio. Como consecuencia, la
gerencia necesita entender la importancia estratégica de TI y deberia tener en su

agenda el gobierno de TI.

De acuerdo a NETWORK-SEC, el principal objetivo del gobierno de TI es
entender las cuestiones y la importancia estratégica de Tl para permitir a la
organizacion que mantenga sus operaciones e implemente las estrategias
necesarias para sus proyectos y actividades futuras. EI Gobierno de TI provee las
estructuras que unen los procesos de TI, los recursos de Tl y la informacién con
las estrategias y los objetivos de la empresa. Ademas, el Gobierno de Tl integra e

institucionaliza buenas (o mejores) practicas de planificacion y organizacion,
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2.3.3.

adquisicion e implementacion, entrega de servicios y soporte, y monitoriza el
rendimiento de TI para asegurar que la informacion de la empresa y las
tecnologias relacionadas soportan sus objetivos del negocio. ElI Gobierno de TI
conduce a la empresa a tomar total ventaja de su informacién logrando con esto
maximizar sus beneficios, capitalizar sus oportunidades y obtener ventaja

competitiva.

Por tanto podemos concluir que Gobierno de Ti es una estructura de relaciones y
procesos para dirigir y controlar la empresa con el objeto de alcanzar los
objetivos de la empresa y afiadir valor mientras se equilibran los riesgos y el

retorno sobre Ty sus procesos.

Importancia del Gobierno de TI

En las organizaciones, con el paso del tiempo, la direccién se esta dando cuenta
del impacto significativo que la informacién puede tener en el éxito de una
empresa, lo que deriva en que la direccion espere un alto entendimiento de la
manera en que las T1 son operadas y de la posibilidad que sea aprovechada con

éxito para tener una ventaja competitiva.

El marco de Gobierno de TI debera ayudar a la alta direccién a saber si con la
informacién administrada es posible garantizar el logro de objetivos, ser flexible,
tener un buen manejo de riesgos y reconocer apropiadamente sus oportunidades
actuando acorde a ellas (IT Governance Institute, 2007). A su vez, definira la
alineacion de las estrategias de T1 con la estrategia de la organizacion, asegurara
la disminucion del apetito de riesgo, proporcionara estructuras organizacionales
que faciliten la implementacion de estrategias y metas, asi como que fluyan de

forma gradual en la empresa.

También creara relaciones constructivas y comunicacion efectiva entre el negocio
y Tl, ademés de con los socios externos; y por ultimo mediré el desempefio de TI.
Con lo antes mencionado, podemos decir de manera general que el Gobierno de
Tl es una disciplina acerca de la toma de decisiones de Tl en las que participa

intensamente, o deberia participar, la alta direccion de las organizaciones.
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2.3.4. Enfoque del Gobierno de Tl
El enfoque que se le ha dado al Gobierno de TI, es principalmente para que sea
una solucion operativa, que trate con los retos presentados por TI, mejore el
desempefio y posibilite la ventaja competitiva como apoyar en prevenir
problemas. Ademas, hacer del Gobierno de Tl una responsabilidad compartida
entre el negocio (cliente) y el proveedor de servicios de TI, con el pleno

compromiso y la guia de la alta direccion.

Otro punto es el alinear el Gobierno de Tl con un amplio Gobierno Corporativo,
incluyendo a la junta y administracion ejecutiva, a fin de proporcionar liderazgo y
estructuras organizacionales necesarias recalcando la buena administracion y
control de los procesos (BDO Consulting (2008), Martinez Estébanes & Garcia
Cano (2011)).

El objetivo fundamental del gobierno de TI es generar una ventaja estratégica
sostenible al negocio con el propésito de generar valor a sus grupos de interés
(accionistas, clientes, entre otros). Dentro de este marco se han identificado cinco
grandes focos de accion: Desarrollar e innovar modelos de negocios que
transformen la organizacion; facilitar el desarrollo y crecimiento de la empresa;
aumentar el valor de la empresa; optimizar la operacion empresarial; y minimizar
los riesgos en la operacion de la empresa. Estos cinco objetivos se ven
desarrollados por los siguientes componentes sobre los cuales se centra el
gobierno de TI: alineacidn estratégica, promesa de valor, gestién del riesgo,
gestion de recursos y evaluacion de desempefio, los cuales no deben ser
gestionados independientemente sino arménicamente (Gomez, Hernan Perez,
Donoso , & Herrera, 2010).
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Tabla N° 1. Componente, objetivos y herramientas mas difundidas de gobierno de Tl

Componente del
Gobierno de TI

Objetivo del Componente

Herramientas Principales
que apoyan el Componente

Précticas mas difundidas en la Utilizacion de las
Herramientas

Manifestacion de buen uso a Nivel Empresarial

Alineacién
estratégica

Alinear estrategia de Tl con
la corporativa.

— IT-BSC (Balance

Scorecard de tecnologias de
informacion)

— Desarrollar e innovar con modelos de negocios que

transformen la organizacion.

— Facilitar el desarrollo y crecimiento de la empresa.
— Aumentar el valor de la empresa.

— Optimizar la operacién empresarial.

— Minimizar los riesgos en la operacion de la empresa.

— Aumento de la ventaja competitiva

Entrega de valor

Es la oferta que se hace al
cliente sobre los beneficios
que éste recibe de la
relacion con la organizacion

— Mapas estratégicos IT-BSC

— Productos
— Servicios
— Oportunidad de entrega

—  Diferenciacién de soluciones productos y
servicios

—  Menor costo.

—  Mejor satisfaccion del cliente.

—  Mejoraen el retorno de la inversion.

Gestion del riesgo

Salvaguardar los activos de
Tl y la recuperacion de

— COBIT (Control Objectives

for Information and related

— Mitigar, transferir, eliminar y aceptar el riesgo

—  Coadyuvar a la continuidad
de la operacion.

desastres ;rsegh;?(l)%%y) —  Minimizar los siniestros
Optimizar el conocimiento,
L infraestructura, personas, . . . - . o iy
Gestion de AU — Mejorar procesos y sincronizar la operacion —  Sincronizacion de la operacion.
recursos Procesos, aplicaciones, - ITIL — Mejorar los Ciclos de vida de Hw, Sw y servicios — Mejora en los Acuerdos de niveles de servicio
instalaciones, datos, ! '
informacion
Mejora de los indicadores de:
Evaluacion de Segir los proyectos y - COBITPAM — Evaluacién de la madurez de los procesos - r:ggg;gzgsa\clj?rc;(:l;ﬁwtic;rsgscfgves (KPI)
desempefio monitorear el serviciode Tl |- BSC P

— Indicadores de logro claves (KGI)
—  Niveles de madurez de los procesos

Fuente: (Gomez, Hernan Perez, Donoso , & Herrera, 2010)
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2.3.5.

Como se puede observar en la tabla 1, el presente informe corresponde al componente

de Gobierno de TI “Evaluacion de desempefio”

La Gestion de los servicios de Tl

TI debe contribuir al negocio primario, deberia ser un socio de empresa y crear esa
relacion de negocios tan importante. Actualmente los clientes requieren mucha més de
los servicios de TI y se busca la entrega de servicio, no de productos como hace unos
afos. Esto es un reto para la organizacion de TI. Ademas de esto, Tl tiene que entregar
un servicio constante y estable. Tiene que estar disponible 24x7, desde luego en estos
tiempos cuando el e-todo va a ser el servicio més importante que requeriremos
(Quevedo Val , 2009).

De acuerdo a Quevedo Val, la Gestidn de Servicio se basa en procesos y éste es un
conjunto de actividades l6gicas combinadas para obtener cierto objetivo. Las ventajas

de los procesos son:

— En un proceso se describen los objetivos y la forma en los que los vamos a
alcanzar.

— Para cada proceso, definimos un input y el output que necesitamos para
alcanzar nuestro objetivo y cuales son las cosas que otros procesos necesitan
de nosotros para alcanzar los suyos

— Describimos una organizacion entera en distintos procesos, podemos
monitorizar esos procesos uno a uno. Se monitoriza por partes en lugar de la
totalidad.

— Hacemos a las personas responsables de su eficiencia, efectividad y del
resultado de su proceso, como resultado de ello no s6lo monitorizamos sino
controlamos nuestra organizacion.

— Mejoramos nuestra organizacion porque podemos relacionar el resultado a un
modelo que tenemos y podemos discutir las maneras de mejorar actividades
en un proceso para alcanzar el modelo si no lo hemos conseguido. Y lo
podemos elevar el modelo y asi mejorar continuamente.

— Se dividen las responsabilidades para evitar conflictos de interés.

Las organizaciones no deben ser demasiado ambiciosas a la hora de implementar la
gestion de servicios. La mayoria de ellas ya habran establecido y puesto en vigor
elementos de la misma. Asi pues, la actividad de implementacion de la Gestion de

Servicios es en realidad una actividad de mejora del proceso.
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2.3.6. COBIT 5y la gobernabilidad de las Tl

COBIT 5 relne a sus cinco principios clave que permiten a las empresas construir una
gobernabilidad efectiva y un marco de gestion, y un conjunto integral de siete
facilitadores que ayudan a las empresas a optimizar la tecnologia de la informacién y
la inversion y el uso para el beneficio de los interesados. Por otra parte, COBIT 5
permite que la informacién y la tecnologia relacionada a ser gobernados y
administrados de manera integral para la totalidad de las empresas, teniendo en el
negocio completo de extremo a extremo y areas funcionales y teniendo en cuenta los
intereses relacionados con la Tl de grupos de interés internos y externos. Los
principios de COBIT 5 y facilitadores son genéricas y Util para las empresas de todos
los tamarios, ya sea comercial, sin fines de lucro o del sector pablico (Aliquo Jr. & Fu,
2014).

Asi mismo, Aliguo Jr. & Fu (2014) establecen que la evaluacién de procesos bajo el
estandar ISO/IEC 15504 es una actividad que se puede realizar ya sea como parte de
una iniciativa de mejora de procesos o como parte de un enfoque de determinacion de
la capacidad. El propoésito de la mejora de procesos es mejorar continuamente la
eficacia de la gestion de la empresa y la eficiencia, y el propdésito de la determinacion
de la capacidad del proceso es identificar las fortalezas, debilidades y los factores de
riesgo de los procesos de gestion seleccionados con respecto a un requerimiento
concreto, especificado a través usan los procesos y su alineamiento con las

necesidades del negocio.

COBIT 5 PRM® es un ciclo de vida para la gobernanza y la gestion de la TI
empresarial, compuesta por 37 procesos. Una empresa puede organizar sus procesos
como crea conveniente, siempre y cuando las metas de gobierno y gestion queden
cubiertas. Empresas mas pequefias pueden tener pocos procesos; empresas mas
grandes y complejas pueden tener numerosos procesos, pero todos con el animo de

cubrir las mismas metas.

COBIT 5 incluye un modelo de referencia de procesos que define y describe en detalle
varios procesos de gobierno y de gestion. Dicho modelo representa todos los procesos
gue normalmente encontramos en una empresa relacionados con las actividades de TI,
proporciona un modelo de referencia comdn entendible para las operaciones de Tl y

los responsables de negocio. El modelo de proceso propuesto es un modelo completo e

® PRM: El modelo de Referencia de Procesos es el sucesor del modelo de procesos de COBIT 4.1 e integra
también los modelos de procesos de Risk IT y Val IT.
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2.3.7.

integral, pero no constituye el inico modelo de procesos posible. Cada empresa debe

definir su propio conjunto de procesos, teniendo en cuenta su situacion particular.

El modelo de referencia de procesos de COBIT 5 divide los procesos de gobierno y de

gestion de la TI empresarial en dos dominios principales de procesos:

A. Gobierno: Contiene cinco procesos de gobierno; dentro de cada proceso se

definen précticas de evaluacion, orientacion y supervision.

B. Gestion: Contiene cuatro dominios, en consonancia con las &reas de
responsabilidad de planificar, construir, ejecutar y supervisar (Plan, Build, Run
and Monitor - PBRM), y proporciona cobertura extremo a extremo de las TI.
Estos dominios son una evolucion de la estructura de procesos y dominios de
COBIT 4.1. Los nombres de estos dominios han sido elegidos de acuerdo a estas

designaciones de areas principales, pero contienen mas verbos para describirlos:

— Alinear, Planificar y Organizar (Align, Plan and Organise, APO)
—  Construir, Adquirir e Implementar (Build, Acquire and Implement, BAI)
— Entregar, dar Servicio y Soporte (Deliver, Service and Support, DSS)

— Supervisar, Evaluar y Valorar (Monitor, Evaluate and Assess, MEA)

Cada dominio contiene un nimero de procesos. A pesar de que, la mayoria de los
procesos requieren de actividades de “planificacion”, “implementacion”,
“gjecucion” y “supervision”, bien en el propio proceso, o bien en la cuestion
especifica a resolver (como p. ej. calidad, seguridad), estan situados en dominios
de acuerdo con el area mas relevante de actividad cuando se considera la Tl a un

nivel empresarial.

Evaluacion de procesos
ISO/IEC 15504-4 identifica la evaluacion de procesos como una actividad que puede
ser desarrollada ya sea como parte de una iniciativa de mejora de procesos o como

parte de un enfoque para la determinacion de capacidades.

El propdsito de una mejora de procesos es que continuamente se mejore la efectividad

y la eficiencia de la empresa.
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El propésito de una determinacion de capacidades es identificar las fortalezas,
debilidades y riesgos de un proceso seleccionado con respecto a un requerimiento
particular del proceso y su alineacién con la necesidad del negocio.

Provee una metodologia comprensible, I6gica, repetible, confiable y robusta para

evaluar la capacidad de los procesos de Tl

Conduce a

.

Conduce a

Mctiva

Grafico N° 1. Elementos de la evaluacion de procesos
Fuente: ISO/IEC 15504-4

El programa de evaluacion de COBIT

El programa de evaluacion de COBIT esta disefiado para proporcionar a las empresas
una metodologia repetible, fiable y robusta para la evaluacion de la capacidad de sus
procesos de TI. Tales evaluaciones normalmente se utilizan como parte del programa
de mejora de los procesos de una empresa y luego se pueden utilizar para informar a la
alta direccion ejecutiva de la empresa sobre la capacidad actual de sus procesos de Tl
y de los objetivos de mejora que deben tenerse en cuenta, para poder atender los

requerimientos del negocio.

Estas evaluaciones se pueden utilizar como parte de la iniciacién de un programa de
mejora de procesos o para evaluar el progreso después de un periodo de mejora de

procesos.

El programa de evaluacion de COBIT incluye:

a. Modelo de Evaluacion de Procesos COBIT® (PAM): Usando COBIT 5
— Basado en COBIT 5 e ISO/IEC 15504.
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— El proceso de evaluacion permite la evaluacion fiable, consistente y repetible
de un proceso en el &mbito de la gobernanza y la gestion de la empresa de T
basada en la evidencia.

— El' modelo de evaluacién permite a los 6rganos internos de evaluacion de las

empresas apoyar la mejora de procesos.

b. Guia Asesor COBIT® 5
— Este producto es compatible con los que quieren llevar a cabo una

evaluacién de caracter formal, basada en la evidencia.

c. Guia de Autoevaluacion COBIT® 5
— Este producto ha sido desarrollado para apoyar el desempefio para las mas

simples y menos rigurosas autoevaluaciones.

d. Kit de herramientas del programa de evaluacion COBIT® 5
— Las herramientas soportan actividades para la evaluacion de procesos e
incluye plantillas base. Las herramientas dan soporte a la Guia Asesor
COBIT®y a la Guia de Autoevaluacion COBIT® 5. También incluye:
o Los objetivos de negocio
o Objetivos de Tl

2.3.9. Propésito de la autoevaluacién COBIT
La guia de autoevaluacion se ofrece como una publicacion 'stand alone-'7, que puede
ser utilizado por las empresas para llevar a cabo una evaluacion de la capacidad de sus
procesos de T1 menos rigurosa. Es una evaluacién previa y mas rigurosa, basada en la
evidencia. El enfoque se basa en la utilizacion del programa COBIT PAM, pero no
exige requisitos de prueba en apoyo de la auto-evaluacién. Sin embargo, se
recomienda a los usuarios consultar el COBIT PAM, la guia evaluador y el kit de

herramientas.

2.3.10. Arquitectura COBIT 5
El COBIT 5 PRM es un ciclo de vida para la gobernanza y la gestion de la Tl

empresarial, compuesta por 37 procesos, como se muestra en la siguiente gréafica:

" Stand alone: independiente
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Modelo de Referencla de Procesos de COBIT 5

Procesos de Gobierno de Tl Empresarial

Evaluar, Orientar y Supervisar
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Construir, Adguirir e Implementar
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Procesos para la Gestion de la Tl Empresarial

Grafico N° 2. Modelo de referencia de proceso COBIT 5 (PRM)
Fuente: (ISACA, 2013)

2.3.11. Evaluacion de capacidad y evaluacion de madurez de los procesos

ISO 15504 sostiene que existen dos evaluaciones independientes (ISACA, 2013):

A. Evaluacion de Capacidad
Una evaluacion de capacidad se realiza a un nivel de proceso y se hace con fines

de mejora de proceso.

En COBIT 5 el modelo de evaluacion proporciona una escala de medida para
cada atributo de capacidad y guia sobre como aplicarlo, por lo que por cada
proceso se puede hacer un andlisis para cada uno de los nueve atributos de

capacidad.
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ESTRUCTURA DE

LA NORMA

P

EVALUACION DE EVALUACION DE
LA CAPACIDAD LA MADUREZ

Niveles de Niveles de
Capacidad Madurez

}

Atributos de
Proceso

Gréfico N° 3. Estructura del marco de referencia COBIT 5 PAM
Fuente: ISO/IEC 15504-4

El proceso de evaluacion implica el establecimiento de una clasificacién de la

capacidad para cada proceso. Esto considera:

— Niveles de capacidad definidos (de ISO / IEC 15504)

— Atributos de proceso, utilizado para evaluar cada proceso (de ISO / IEC
15504)

— Los indicadores en los que se basa la evaluacion de cada atributo de
proceso (basado en la norma ISO / IEC 15504)

— Unaescala de calificacion estandar (de 1SO / IEC 15504)

Niveles de Capacidad de Procesos
La capacidad de cada proceso evaluado se expresa como un nivel de capacidad de
0 a 5, como se muestra en la tabla siguiente. Cada nivel de capacidad de proceso

esta alineado con una situacion proceso.
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Tabla N° 2. Niveles de capacidad de procesos segin COBIT PAM

Nivel de capacidad del

Capacidad
proceso
El proceso no se ejecuta o no lograr su
0 (Incompleto) propésito. En este nivel, hay poca o ninguna
evidencia de los logros de la finalidad proceso.
1 (Realizado) El proceso implementado logra su proposito.

El proceso realizado ahora se implementa de
una manera administrada (planeada,

2 (Administrado) monitoreada y ajustada) y sus productos o
resultados se establecen adecuadamente, se
controlan y mantienen.

El proceso gestionado ahora se implementa

3 (Establecido) mediante un proceso definido que es capaz de
lograr los resultados definidos del proceso.

El proceso establecido ahora opera dentro de
4 (Predecible) los limites definidos para lograr sus resultados
del proceso (se mide).

El proceso predecible se mejora continuamente
5 (Optimizado) para satisfacer los objetivos de negocio actual
y proyectado.

Fuente: (ISACA, 2013)

El Proceso de nivel de capacidad 0 no tiene un atributo. EI Nivel O refleja un
proceso no aplicado o un proceso que no logra alcanzar al menos parcialmente

sus resultados.

Como parte de la determinacion del alcance, la empresa debe elegir el nivel de

capacidad que requiere alcanzar, en funcién de los objetivos de negocio.

La determinacién del alcance también puede restringir una evaluacion para

reducir la complejidad, el esfuerzo y el costo de la evaluacion.

Atributos de proceso
Dentro del COBIT PAM, la medida de la capacidad se basa en los nueve atributos
de proceso (PA) definidos en la norma ISO / IEC 15504-2, como se muestra en la

grafica N° 4.

Cada atributo se aplica a una capacidad de proceso especifico. Los atributos de

Proceso se encuentran agrupados en los niveles de capacidad.

Los Atributos de proceso se utilizan para determinar si un proceso ha alcanzado

una capacidad determinada.
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Nivel 5: Optimizado
PA 5.1. Innovacion del proceso
PA 5.2. Optimizacioén del proceso

6 Niveles de va.el 4: Predecible

. PA 4.1. Medida del proceso
Capacidad de PA 4.2. Control del proceso Loy
Procesos

Nivel 3: Establecido
PA 3.1. Definicion del proceso
PA 3.2. Despliegue del proceso *

Nivel 2: Administrado
PA 2.1. Rendimiento de la gestion «
PA 2.2. Producto del trabajo de la gestion

9 Atributos de
Procesos

Nivel 1: Realizado
PA 1.1. Rendimiento del proceso

| Nivel 0: Incompleto |

Grafico N° 4. Atributos de Proceso
Fuente: (ISACA, 2013)

Indicadores de Evaluacién
Los indicadores de evaluacion, se utilizan para evaluar si los Atributos de Proceso

(PA) se han alcanzado. Hay dos tipos de indicadores de evaluacion:

a. Indicadores de Desempefio
Lo Indicadores de Desempefio de proceso (Practicas de Base y Productos de
Trabajo) son especificos para cada proceso y se utilizan para determinar si

un proceso se encuentra en el Nivel de Capacidad 1.

Estos indicadores de Desempefio consisten en Practicas de Base (BPs) y

Productos de Trabajo (WPs) y son exclusivos para el nivel 1.

— Practicas base (BPs) para los procesos, proporcionando una
definicion de las actividades necesarias para lograr el propdsito del
proceso y cumplir con los resultados del proceso. Cada BPs esta

explicitamente asociada a un resultado esperado.

— Productos de Trabajo (WPs) de Entradas y Salidas asociados a cada

proceso y relacionados con uno 0 mas de sus resultados esperados.
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b. Indicadores de Capacidad
Los indicadores de Capacidad de proceso son genéricos® para cada Atributo
de Proceso (PA) en los niveles de capacidad del 1 al 5.

Los indicadores de capacidad de proceso utilizados en la evaluaciéon de
COBIT 5 son: Practicas Genéricas(GPs) y Productos de Trabajo Geneéricos
(GWPs).

Los indicadores de capacidad por cada nivel se describen a continuacion:

- Capacidad del nivel 1: los indicadores son especificos para cada proceso
y se evalla si el siguiente atributo se ha logrado. Lograr el “proceso
implementado” es el prop6sito proceso.

Para cada uno de los 34 procesos del COBIT PRM hay un contenido
detallado.

- Capacidad de los niveles del 2 al 5: la evaluacién de la capacidad se
basa en indicadores de proceso de rendimiento genérico. Es genérico
porque se aplican en todos los procesos, pero son diferentes las

capacidades entre un nivel y otro.

Para los niveles 2 a 5 se discuten los ‘atributos genéricos considerados

para todos uno de los procesos.

Se entiende que cuanto mayor es el nivel de capacidad que un proceso
alcanza, menor es el riesgo de que el proceso no cumpla su propésito
previsto. También se entiende que cuanto mayor sea la capacidad, mas

costoso es la operacion del proceso.

Escala de calificacion
Cada atributo tiene el uso de una escala de calificacion estandar definido en

la norma ISO / IEC 15504. Esta clasificacién se compone de:

— N: No conseguido. Hay poca o ninguna evidencia de logro del atributo

definido en el proceso evaluado.

& Genéricos: Es genérico porque se aplican en todos los procesos, pero son diferentes las capacidades entre un
nivel y otro.
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P: Logrado parcialmente. Existe alguna evidencia de algun
acercamiento al logro del atributo definido en el proceso evaluado.
Algunos aspectos para el logro de los atributos pueden ser
impredecibles.

L: Logrado en gran parte. Hay evidencia de la aplicacion de un
enfoque sistematico para el logro significativo del atributo definido del
proceso evaluado. Pueden existir algunas debilidades relacionadas con
el atributo en el proceso de evaluacion.

F: Logrado totalmente. Hay evidencia de un enfoque completo y
sistematico y, de la plena consecucidn del atributo definido del proceso
evaluado. No existen debilidades significativas relacionadas con este
atributo en el proceso evaluado.

El evaluador utiliza estas escalas para determinar el nivel de capacidad

alcanzado

Debe existir un grado constante de interpretacion (para asignar la calificacion)

para garantizar una calificacién correcta de los procesos. Por ejemplo, la tabla

siguiente describe la calificacion la escala de calificacion definida anteriormente,

en términos de una escala de porcentajes, que muestra el grado de logro.

Los evaluadores deben definir estas escalas antes de la evaluacion para guiar su

juicio en la calificacion del logro de una capacidad determinada.

Tabla N° 3. Escala de niveles

Escala de evaluacion Escala porcentual
N No conseguido 0 a 15% de logro
P Logrado parcialmente >15% a 50% logrado
L logrado en gran parte >50% a 85% logrado
F Logrado totalmente >85% a 100% logrado

Fuente: (ISACA, 2013)
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Determinacién del nivel de capacidad

El nivel de capacidad de un proceso depende de si el proceso ha logrado parte o
totalmente los atributos de proceso de un nivel determinado y si los atributos de
proceso para los niveles mas bajos han sido plenamente alcanzado. La tabla
siguiente describe cada nivel y las calificaciones necesarias que se deben

alcanzar.

Tabla N° 4. Niveles y puntuaciones necesarias

Escala Atributos de proceso Calificacion

Nivel 1 PA 1.1. Rendimiento del proceso En Gran Parte o Totalmente
PA 1.1. Rendimiento del proceso Totalmente

Nivel 2 PA 2.1. Rendimiento de la gestion En Gran Parte o Totalmente
PA 2.2. Producto del trabajo de la gestion En Gran Parte o0 Totalmente
PA 1.1. Rendimiento del proceso Totalmente
PA 2.1. Rendimiento de la gestion Totalmente

Nivel 3 PA 2.2. Producto del trabajo de la gestion Totalmente
PA 3.1. Definicién del proceso En Gran Parte o Totalmente
PA 3.2. Despliegue del proceso En Gran Parte o Totalmente
PA 1.1. Rendimiento del proceso Totalmente
PA 2.1. Rendimiento de la gestion Totalmente
PA 2.2. Producto del trabajo de la gestion Totalmente

Nivel 4 PA 3.1. Definicién del proceso Totalmente
PA 3.2. Despliegue del proceso Totalmente
PA 4.1. Medida del proceso En Gran Parte o Totalmente
PA 4.2. Control del proceso En Gran Parte o Totalmente
PA 1.1. Rendimiento del proceso Totalmente
PA 2.1. Rendimiento de la gestion Totalmente
PA 2.2. Producto del trabajo de la gestion Totalmente
PA 3.1. Definicién del proceso Totalmente

Nivel 5 PA 3.2. Despliegue del proceso Totalmente
PA 4.1. Medida del proceso Totalmente
PA 4.2. Control del proceso Totalmente
PA5.1. Innovacion del proceso En Gran Parte o Totalmente
PA 5.2. Optimizacion del proceso En Gran Parte o Totalmente

Fuente: (ISACA, 2013)

Nota: Un proceso puede ser clasificado en un nivel con un atributo 'en gran parte’ o ‘totalmente' logrado. Sin

embargo, tendra que ser alcanzado plenamente para ser evaluado en el siguiente nivel.

Evaluacion de Madurez

El modelo de madurez para la administracion y el control de los procesos de TI,
al igual que el de funciones, se basa en un método de evaluacion de la
organizacion, de modo que se pueda evaluar a si misma desde un nivel de no-
existente (0) hasta un nivel de optimizado (5); el fin es identificar donde se
encuentran los problemas y cdmo fijar prioridades para las mejoras. El proposito

es evaluar el nivel de adherencia a los objetivos de control.

Los niveles de madurez estan disefiados como perfiles de procesos de Tl que una

organizacion reconoceria como descripciones de estados posibles actuales y
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futuros. No estan disefiados para ser usados como un modelo limitante, donde no

se puede pasar al siguiente nivel superior sin haber cumplido todas las

condiciones del nivel inferior en todos los procesos.

Se define un modelo de madurez con una escala de medicién de 0 a 5, basado en

el siguiente modelo general:

0 No existente: Carencia de cualquier control reconocible. La empresa no

reconoce  siquiera que  existe un  problema a  resolver.

1 Inicial: Existe evidencia de que la empresa ha reconocido que los
problemas existen y requieren ser resueltos. Sin embargo; no existen
procesos estandar, en su lugar existen enfoques ad hoc que tienden a ser
aplicados en forma individual o caso por caso. El enfoque general hacia la

administracion es desorganizado.

2 Repetible: Se han desarrollado los procesos hasta el punto que se siguen
procedimientos similares en diferentes areas que realizan la misma tarea. No
hay entrenamiento y comunicacién formal de los procedimientos estandar, y
se deja a la responsabilidad del individuo. Existe un alto grado de confianza
en el conocimiento de los individuos y, por lo tanto, los errores son muy

probables.

3 Definido: Los procedimientos se han estandarizado y documentado, y se
han difundido a través del entrenamiento. Sin embargo, se deja que el
individuo decida utilizar estos procesos, y es poco probable que se detecten
desviaciones. Los procedimientos en si no son sofisticados pero formalizan

las précticas existentes.

4 Administrado: Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén trabajando de
forma efectiva. Los procesos estdn bajo constante mejora y proporcionan
buenas practicas. Se usa la automatizacién y herramientas de una manera

limitada y fragmentada.

5 Optimizado: Los procesos se han refinado hasta un nivel de mejora

practica, se basan en los resultados de mejoras continuas y en un modelo de

Pag. N° 44



madurez con otras empresas. Tl se usa de forma integrada para automatizar
el trabajo, brindando herramientas para mejorar la calidad y la efectividad,
haciendo que la empresa se adapte de manera rapida

Los modelos de madurez miden la capacidad de administrar controles en los
procesos de tecnologia informética y su ventaja radica en que por medio de ellos
se le hace relativamente facil a la administracién ubicarse en la escala de
medicién y evaluar que debe hacerse para desarrollar una mejora.

2.3.12. El proceso de autoevaluacion COBIT
El proceso de autoevaluacion COBIT, que se muestra en la grafica siguiente, es un
enfoque simplificado para la realizacion de una evaluacién que no se basa en la
evidencia, no requiere de un evaluador independiente o certificado y se puede realizar
CoOmo un paso previo para una evaluacion mas formal. Una autoevaluacién puede
identificar brechas de proceso que requieren mejoras para superar una evaluacion
formal; permite realizar inversiones pequefias y ayuda de la empresa en el

establecimiento de niveles de capacidad objetivo.

Paso 1: Paso 3: Paso 4:

Paso 2:

ini . i i Paso 5:
Definir el DetEmier el Determ_mar las Reglst_rar y :
proceso a vl Gl capacidades resumir los Plan de mejora

evaluar para los niveles niveles de de procesos

(alcance) B 1 del 2 al 5 capacidad

Grafico N° 5. Proceso de autoevaluacion
Elaboracion propia

A. Paso 1. Decidir sobre el (los) procesos a evaluar (alcance)
El primer paso en la autoevaluacion es decidir qué procesos deben ser evaluados.
Se utiliza la plantilla de alcance en el kit de herramientas programa de evaluacion
de COBIT para ayudar a seleccionar los procesos para ser evaluados. Los

procesos seleccionados se deben registrar en la gréafica siguiente.

Una autoevaluacion puede abordar todos los procesos de COBIT o centrarse en
una serie de procesos de interés para la gestion de la empresa o en los relativos a

los objetivos de negocio especificos para TI.
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ID del Nivel | Nivel | Nivel | Nivel | Nivel | Nivel | Nivel
?
Droceso Nombre del proceso Evaluado? objetivo 0 1 5 3 4 5
Procesos para la Gobernabilidad de T1 de
las empresas
Evaluar, Orientar y Supervisar
Asegurar el establecimiento y
EDMO01 mantenimiento del marco de F L
referencia de gobierno.
EDM02 Aseggrz_ir la entrega de
beneficios
EDMO3 Asegurar la optimizacion del
riesgo.
EDMO4 Asegurar la optimizacién de \
recursos
Asegurar la transparencia hacia
EDMO5 las partes interesadas. f

Procesos par

ala Gestion de T1

Alinear, Planificar y Organizar

Gestionar el marco de gestion

APOO01 de TI. / \

APO02 Gestionar la estrategia. \

APOO3 Gestlonar_ la arquitectura \
empresarial.

APO0O4 Gestionar la innovacion. /

Decidir y registrar qué
procesos deben ser evaluados

Gréfico N° 6.Tabla resumen de la evaluacion
Fuente: adaptado de (ISACA, 2013)

\

Anote el nivel de capacidad
de proceso de destino

En esta etapa, se establece el nivel de capacidad requerida del proceso. Al

establecer los niveles de capacidad destino, se debe considerar cual es el impacto

en los objetivos de negocio de la empresa si no se alcanza un nivel determinado

de capacidad. La primera consideracion es el impacto en la empresa si el proceso

no existe 0 no funciona con eficacia o eficiencia. La segunda consideracion se

refiere a las consecuencias adicionales de la operacion eficaz y eficiente de los

procesos en los distintos niveles de capacidad, como se muestra en la tabla
siguiente de la norma ISO / IEC 15.504-4.

Pag. N° 46




Tabla N°
procesos

5. Consecuencias adicionales del funcionamiento eficaz y eficiente de los

Escala

Atributos de proceso donde
ocurren brechas

Consecuencias potenciales

Nivel 1

PA 1.1. Rendimiento del proceso

Proceso no logra resultados

Nivel 2

PA 2.1. Rendimiento de la gestion

Costo o tiempo excesivos; uso ineficiente de los
recursos; responsabilidades poco claras
Decisiones no controladas; incertidumbre sobre si
se cumpliran los objetivos de tiempo y de costos

PA 2.2. Producto del trabajo de la
gestion

La calidad e integridad del producto es
impredecible; versiones no controladas; aumento
de los costos de apoyo; problemas de
integracion; aumento de los costos por retrabajo

Nivel 3

PA 3.1. Definicion del proceso

Las mejores practicas y lecciones aprendidas de
proyectos anteriores no se definen, publican, ni
estan disponibles dentro de la organizacion

No hay base para la mejora de procesos de toda la
organizacion

PA 3.2. Despliegue del proceso

El proceso de implementacion no incorpora las
mejores précticas y lecciones identificadas en
proyectos anteriores;

El rendimiento de los procesos en toda la
organizacion es inconsistente

Pérdida de oportunidades para entender el proceso
e identificar mejoras

Nivel 4

PA 4.1. Medida del proceso

No se tiene la comprension cuantitativa del
rendimiento del proceso ni de los objetivos del
negocio definidos que se estan logrando

No hay capacidad cuantitativa para detectar
problemas de rendimiento temprano

PA 4.2. Control del proceso

El proceso no logra la capacidad y/o estabilidad
(predecible) dentro de limites definidos

Los objetivos de desempefio cuantitativos y
objetivos de negocio definidos no se cumplen

Nivel 5

PA5.1. Innovacion del proceso

Los objetivos de mejora de procesos no estan
claramente definidos

Las oportunidades de mejora no estan claramente
identificados

PA 5.2. Optimizacion del proceso

Incapacidad para cambiar el proceso con eficacia
con la finalidad de alcanzar los objetivos de
mejora de procesos

Incapacidad para evaluar la eficacia de los
cambios de procesos

Fuente: adaptado de (ISACA, 2013)

B. Paso 2. Determinar si el proceso seleccionado esta en el Nivel 1 de Capacidad

El primer paso en la evaluacion de cada proceso es determinar si en realidad se

estd realizando un proceso y esta logrando sus resultados. Los indicadores del

nivel de capacidad 1 son especificos para cada proceso. Para evaluar si el proceso

implementado logra su propdsito se evalla si el siguiente atributo se ha logrado.
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Tabla N° 6. Plantilla ejemplo de evaluacién

EDM 01:
Proceso . . . .
Asegurar el establecimiento y mantenimiento del marco de referencia de gobierno
Evaluar si los El criterio, No logrado Logrado Logrado en Logrado
Nivel resultados se Criterio se cumple? Comentario (0—15%) parcialmente gran parte totalmente
logran. (YIN) (>15-50%) (>50-85%) (>85-100%)
El proceso no
se ha
Nivel 0 implementado,
Incompleto o falla para
lograr su
propdsito.
Se estén logrando los siguientes resultados del proceso.
— EDMO01-01 Se consigue un modelo de toma de
PA11El decision_es_ estratégicas optima para T, alinee}dos con
: los requisitos del entorno y de los grupos de interés
Nivel 1 ?ri\ocleesn?en tado internos y externos de la empresa.
Realizado Iogpra su — EDMO1-02 El sistema de gobernanza de T1 esta
propésito integrado en la empresa.
— EDMO1-02 El aseguramiento esté logrando que el
sistema de gobernanza de TI esté funcionando con
eficacia.
Como resultado de la plena consecucion de este
atributo:
a. Los objetivos para el desempefio del proceso estan
identificados.
PA 2.1 b. Se organizé y se controlé el rendimiento del proceso.
Rendimiento c. Elrendimiento del proceso estan ajustados para
de la gestion. satisfacer los planes.
Nivel 2 Medida del d. Las responsabilidades y autoridad para la realizacion
Administrado | grado en que del proceso estan definidos, asignados y
se gestiona el comunicados.
rendimiento e. Los recursos y la informacion necesarios para
del proceso. realizar el proceso estan identificados, disponibles,
asignados y utilizados.
f. Las interfaces entre las partes involucradas se las

arreglaron para garantizar tanto la comunicacion
efectiva y clara asignacion de responsabilidades.

Fuente: adaptado de (ISACA, 2013)
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Al llevar a cabo una evaluacion de nivel de capacidad 1 para cualquier proceso, el
grado en que se estan logrando los resultados para el proceso tiene que ser
decidido, como se muestra en la tabla 3.

En el caso de EDMOL1 en la tabla 6, si se estan logrando los tres resultados, puede
ser una clasificacion F para "plenamente logrado”; si se logran s6lo dos
resultados, puede ser clasificado de L 'logrado en gran medida’; si se logra s6lo un
resultado, puede ser clasificado P para 'logrado parcialmente ", y si no se logra,
puede ser clasificado N para” no logrado . En algunos casos, algunos de los
resultados se estdn cumpliendo, en cuyo caso se calificara L (en gran medida) o P

(parcialmente) logrado; Se requiere juicio.

Paso 3. Determinar cuales de los niveles de capacidad del 2 a 5 para los
procesos seleccionados se estan cumpliendo
Para el nivel 2, los criterios de evaluacion son genéricos, es decir, los criterios son

los mismos para todos y cada proceso.
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Tabla N° 7. Evaluacion detallada del Nivel 2 (administrado) - Parte 2

Proceso
. Logrado Logrado en Logrado
Nivel SuElELr €] [ Criterio Comentario N '°9r§‘ oz parcialmente gran parte totalmente
resultados se logran. (0 — 15%) (>15-50%) (>50-85%) (>85-100%6)
Como resultado de la plena consecucion de este
atributo:
g. Los objetivos para el desempefio del proceso
estan identificados.
h. Se organizé y se controlé el rendimiento del
proceso.
PA 2.1 Rendimiento de i. El rendl_mlento del proceso estan ajustados
) la gestion ) Eara satlsfacebr. :st zlanes. oridad Y
Nivel 2 y ) J. Las responsabilidades y autoridad para la ... -
Administrado | Medida del grado en que realizacion del proceso estan definidos, Hacer un juicid sobre el n{imero de
se gestiona el asignados y comunicados ithri i
rendimiento del proceso. gnados y comut . criterios se han| cumplido como base
k. Los recursos y la informacion necesarios para . A,
realizar el proceso estan identificados, para la calificacion

disponibles, asignados y utilizados.

Las interfaces entre las partes involucradas se
las arreglaron para garantizar tanto la
comunicacion efectiva y clara asignacion de
responsabilidades.

Nivel 2
Administrado

PA 2.2 Trabajo
gestionado. Se realiza
medicion sobre el grado
en el que el resultado
del trabajo del proceso
se gestiona
adecuadamente.

Los productos de trabajo (salidas del proceso) se
definen y controlan:

a) Los requisitos para los productos de trabajo
del proceso se definen.

b) Se definen los requisitos para la
documentacion y el control de los productos de
trabajo.

¢) Los productos de trabajo estan debidamente
identificados, documentados y controlados.

d) Los productos de trabajo se revisan de
acuerdo con las disposiciones planificadas y se
ajusta, si es necesario, para cumplir con los
requisitos.

\
/

Fuente: adaptado de (ISACA, 2013)
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En cada caso, el juicio para la evaluacion debe tener en cuanto si se han
cumplido los criterios y, la decision se debe traducir en una clasificacion
(segun la tabla 3). Luego se registra en la plantilla para el proceso.

Esto debe repetirse para cada capacidad.

D. Paso 4. Resumen de los resultados de la evaluacion de los niveles de
capacidad
El resumen de los resultados de la evaluacion se debe registrar en la tabla 8.
El nivel de capacidad se logra cuando ambos indicadores de capacidad del

nivel son o bien "en gran medida" o "plenamente logrado".

En tabla 7, tabla de resultados de la evaluacion del proceso, se registra el

nivel de capacidad del proceso, que en este caso es el nivel 2.

Tabla N° 8. Evaluacién detallada — Seccién 1

Nombre del . . ; ’ . .
proceso Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

EDMO1 PA 11 PA 2.1 PA 2.2 PA 3.1 PA 3.2 PA 4.1 PA 4.2 PAS5.1 PA5.2

Clasificacion F F L P N

por criterios

Nivel de
capacidad 2
alcanzado

Leyenda:
N (No logrado, 0-15%), P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente Conseguido,>
85 a 100%)

Fuente: adaptado de (ISACA, 2013)

Tabla N° 9. Tabla resumen de la evaluacion

Para ser [ Nivel de capacidad del proceso

Nombre del proceso Nivel objetivo [T o T 1 T 2 T 3 [ 4

evaluado

Evaluar, Dirigir y Monitorear

EDMO01 Asegurar un marco de
gobernabilidad establecimiento y
mantenimiento

EDMO02 Asegurar la entrega beneficios
EDMO03 Asegurar la optimizacion de los *

riesgos

EDMO04 Asegurar la optimizacion de
recursos

EDMO5 Asegurar la transparencia para

los_stakeholder Registro del niviel de ¢apacidad alcanzadglo

Fuente: adaptado de (ISACA, 2013)
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E. Paso 5. Desarrollar un Plan de Mejora de Accién
Sobre la base de la autoevaluacion, se debe considerar un plan de accion
para la mejora de los procesos.

Una opcidn seria centrarse en mejorar las areas donde existen brechas entre

los niveles de capacidad "actuales” y el "objetivo™ de un proceso.
Una segunda opcion seria la de llevar a cabo una evaluacion independiente

mas formal, basado en el COBIT PAM. Esto proporcionara una evaluacion

mas fiable y més orientada a identificar las areas que requieren mejoras.
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CAPITULO IIl: DESARROLLO DEL MODELO DE EVALUACION DEL NIVEL DE

3.1

CAPACIDAD DE LOS PROCESOS DE Tl

Procesos core de la Cooperativa

Los procesos core o claves de la Coperativa, de acuerdo a su mision, son:

a. Proceso de Gestion de Operaciones que incluye admisién de los socios, atencion de
los socios como servicios en la caja o ventanilla que incluye los procesos, manejo de
efectivo y bovedas, pago servicios varios entre otros y la gestion de agencias.

b. Proceso de Negocios que incluye solicitudes y aprobaciones de créditos y registro de
actividades de cobranzas.

El alcance del Core Cooperativo incluye la interaccion de los procesos core del negocio
con determinados procesos de apoyo que resultan esenciales para la operatividad y
cumplimiento de la Cooperativa. En este contexto, debe entenderse como interaccion, a la
entrega de informacion operativa desde los procesos core a los procesos de apoyo para la
elaboracion y/o generacion de reportes e informacion requeridos por instancias internas
y/o externas a la Cooperativa. En algunos casos, la solucién de Core genera directamente
dichos reportes, y en otros casos s6lo entrega la informacion necesaria al sistema

correspondiente para su posterior elaboracién.

Los procesos de apoyo que interacttian con el Core Cooperativo son:

- Proceso de Gestion Contable

Asimismo dentro del alcance del Core Cooperativo se consideran los siguientes procesos
estratégicos:

- Gestién de Control Interno (Riesgos).

De los canales de atencion que actualmente maneja la Cooperativa, a continuacion se
detalla la relacion de estos respecto al Core Cooperativo:

- Banca por Internet

- Cajeros Automaticos (ATM)

- Banca por Celular

A continuacion se muestra el modelo referencial de procesos del Core Cooperativo de la

Cooperativa:
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3.2.

Grafico N° 7. Modelo referencial de procesos y alcance del Core Cooperativo de la
Cooperativa
Fuente: Plan Estrategico 2015 - 2020

Tecnologia de la Cooperativa Leon XIII

A continuacién, se describe la tecnologia actual de la Cooperativa de Ahorro y Crédito
Ledn XIII, la cual estd basada principalmente en servidores Proliant, sobre los cuales
reside la mayor parte de los productos y servicios de la Cooperativa.

Esta descripcion tiene el propésito de informar acerca de los detalles de la plataforma
tecnoldgica de la Cooperativa y particularmente de sus capacidades transaccionales.

3.2.1. Infraestructura central de hardware
a. Servidores Proliant
Los servidores Proliant soportan todas las operaciones de la Cooperativa de
Ahorro y Créditos Ledn XIII en un esquema de alta disponibilidad para el
sistema de produccion, trabajando en paralelo con otro servidor en
configuracion LogShipping, para que sean mutuamente contingentes ante
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posibles fallas por eventos fortuitos que puedan ocurrir en su normal

operatividad. Y asi mismo un servidor de Reporting para la generacion de

los reportes. Las caracteristicas de estos servidores se describen a

continuacion:

- Servidor Proliant Centro de Cémputo Principal de BD: HP Proliant
modelo DL380g5, con 2 procesadores Intel Xeon Quad Core x5450 de
3.0 Ghz, 4 GB de memoria RAM, con 8 discos de 146 Gigabytes en
configuracion Raid 1, interconectado a la red interna con cable de cobre
categoria 6.

- Servidor Proliant Centro de Cémputo Principal de Reporting BD: HP
Proliant modelo DL360g4, con 1 procesadores xeon Dual Core de 3.0
Ghz, 2 GB de memoria RAM, con 2 discos de 74.6 Gigabytes en
configuracion Raid 1, interconectado a la red interna con cable de cobre

categoria 6.

Almacenamiento corporativo

La Cooperativa Leon XIII realiza sus backups de la manera tradicional:

- En medios como DVDs, y en el mismo servidor de BD en una particion
de backups en el disco duro, la base de datos es comprimida por una
tarea configurada en el mismo servidor.

- Todos los medios se resguardan en la béveda en otro local.

Impresoras

La plataforma actual soporta los requerimientos de impresion con 4
impresoras: 01 matricial FX-890 una velocidad de impresion de 680
caracteres por segundo, 01 TM-U220PA impresora de impacto para puntos
de venta con una velocidad de impresion de 4.7 lineas por segundo, 01
impresora laser multifuncional HP Laserjet M4555 MFP con un volumen de
impresion mensual de 20000 paginas y Laserjet P2055dn con volimenes de
impresion de 7000 paginas mensuales. Este equipamiento responde a los

requerimientos de impresion actuales.

Servidores para uso administrativo
La Cooperativa de Ahorro y Crédito Leon XIlI cuenta con una plataforma de

servidores fisicos HP que albergan y son el soporte de infraestructura de
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todas las aplicaciones y servicios administrativos: correo electrénico,
software de control de dispositivos de almacenamiento, servicios de
directorio activo, servicios de intranet y consola de antivirus, servidores de

Archivos, Firewall, Bases de Datos y de reporting entre otros.

3.2.2. Infraestructura central de software

a.

Software base de datos

- Sistema Operativo Windows Server Standard 2008 R2 de 64 bits.

- Manejadores de Base de Datos de los servidores: Base de Datos
Microsoft SQL Server Enterprise 2008 R2.

Los archivos en base de datos se trabajan con llaves alternantes para un

mejor acceso de la informacion almacenada.

Software de servidores para uso administrativo

Las aplicaciones que brindan soporte a las actividades diarias, tanto

operativas como administrativas estan desarrolladas en la siguiente

plataforma de software:

- Sistemas Operativos: Windows Server 2003, Windows Server 2008,
Windows Server 2008 R2.

- Bases de Datos en MS/SQL Server 2005, MS/SQL.

- Web Services con un certificado Symantec EV instalado por seguridad:
Se ejecuta en el servidor de Consulta de saldos por Internet que el cual
se sincroniza con el servidor de base de datos principal.

- Todos los productos mencionados se encuentran licenciados.

3.2.3. Infraestructura periférica de hardware

La infraestructura periférica de hardware es la siguiente:

a. Hardware en la red de oficinas

La Cooperativa Ledn XIIlI cuenta con servidores, todos centralizados
ubicados en el local principal para la atencién del canal de ventanilla en su

red de Agencias y Oficinas informativas.

En todas las oficinas, la infraestructura de cajas (ventanillas), son
basicamente iguales: computadoras personales configuradas, con los

correspondientes periféricos, entre ellos, impresoras, Pin Pad, y Ticketeras.
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Hardware en las sedes administrativas

En las sedes administrativas el equipamiento cuenta con las siguientes

caracteristicas:

Sistema operativo: Microsoft Windows 7 Professional
Marca del Equipo: HP COMPAQ

Modelo del Equipo: DC7800 — DC7900- DC8200- DC5800
Procesador Intel(R) Core 2 Duo, Core 2 Quad.

Memoria RAM: 2.00 GB DDR2/DDR3

Disco Duro: 80Gb/320GB/500 GB SATA

Grabador de DVD

USB 2.0: 4 (2 Parte Frontal y 2 Parte Posterior)

3.2.4. Infraestructura periférica de software

a.

Software para la red oficinas

Para atencidn en el canal ventanillas, se hace uso del aplicativo Siaf (Sistema

Integrado de Administracion Financiera). Esta aplicacion se ejecutan en

modalidad cliente servidor, entre las estaciones y el servidor en el local

Financiero.

El software en las sucursales de la Cooperativa es el siguiente:

Para estaciones en agencias:

Sistema Operativo: Windows XP Professional SP2 32 bits.

Sistema Operativo: Windows 7 Professional 32 bits.

Antivirus McAfee Agent VS 8.8 y Agente.

MS Office Small Business 2007 32 bits, que incluye el MS Outlook
2007 para correo electrénico.

Browser Internet Explorer 8.0-9.0.

Adobe Reader 9.

Carpeta varios con instaladores: impresoras Epson laser HP y drivers de
Pin Pad.

Software de Ventanilla: SIAF.

Adicionalmente WesternvUnion.

Software en los puestos administrativos

El software en los puestos de las sedes administrativas es el siguiente:

Sistema Operativo: Windows 7 Professional SP1 32/64 bits
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3.2.5.

- MS Office 2010 Home and Business 32 bits, que incluye MS Outlook
2010 para correo electrénico.

- Antivirus McAfee VS 8.8 y Agente.

- Browser Internet Explorer 9.0.

- Adobe Reader 11.

- Adobe Shockwave.

- Flash Player 11.

- Microsoft SilverLigth.

Infraestructura de comunicaciones
La Cooperativa cuenta con un Centros de Datos (Data Center), el Centro de

Computo Principal, en la ciudad de Truijillo.

Adicionalmente a ello, se estd previendo un segundo Centro de Datos en el
denominado Centro de Contingencia ante Desastres (CCAD), a fin de permitir la
recuperacién del negocio tan funcional como sea posible ocurrido un desastre.
Este CCAD usaria un enlace dedicado (1000Mbps) a través de enlace fibra y
equipo de comunicaciones para la transferencia de datos entre el CCAD vy el

Centro de Computo Principal.

La Cooperativa proveera la implementacion de la solucién de Core Bancario una
Red LAN y SAN altamente disponible, las cuales constan de las siguientes

caracteristicas y componentes:

a. Red LAN en el Centro de Datos

La red LAN del cada Centro de Datos incluye:

- Dos equipos de comunicacion “switches de consolidacion principal y
secundario”.

- Protocolo TCP/IP.

- Interfaces gigabit de fibra 10/100/1000, enlace al local de servicios
complementarios.

- Definicion de VLANS para la segmentacion de la red a nivel de capa 2 y

capa 3.
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b. Red de Agencias

Actualmente la Cooperativa cuenta con una agencia que Sse conectan a
nuestros Centros de Datos a través de radio enlace con equipos Radwin
2000, y las oficinas informativas con los servicios publicos de

telecomunicaciones proveidos por la empresa Telefonica.

El contratista Telefonica del Peru S.A a través de su servicio de red Speedy
Business de 3Mbps, presenta una solucién del tipo terrestre
mayoritariamente, la cual brinda enlaces de comunicacion a
aproximadamente 4 oficinas informativas conformadas en su totalidad por 8
puntos de atencion a nivel de la Libertad. Para soportar ello, se tiene en el
Centro de Computo Principal una red WAN (Wide Area Network)
conformada por un enlace de cabecera Infolnternet (de 5 Mbps) y ruteadores
VPN TrendNet TW100-BRV214, configurado en un esquema Site to Site

gue manejan los datos de los nodos remotos.

La red de agencias cuenta con enlaces principales de diversos tipos:

Tabla N° 10. Enlaces de comunicacion por tipo de agencia

. . . Ancho de . -~
Tipo de agencia Cantidad banda (Mbps) Tipo de servicio
Of. Informativa VirQ 2 3 Mbps Speedy Business
Of. Informativa Casa Grande 2 3 Mbps Speedy Business
Of. Informativa Pacasmayo 2 3 Mbps Speedy Business
Of. Informativa Chepén 2 3 Mbps Speedy Business
. . Radio enlace
Agencia Hermelinda 17 200 Mbps RADWIN 2000
Local SerV|C|o§ 20 1000 Mbps F|bra-opt|ca
Complementarios multimodo
. Radio enlace
Agencia La Esperana 16 200 Mbps RADWIN 2000
Agencia Huamachuco 16 20 Mbps Red privada VPN
77

Fuente: Elaboracidn propia, en base a la informacién recopilada de las entrevistas

1. Enlaces ADSL asimétrico de anchos de banda de 3Mbps a través del

contratista Telefonica.

2. Las agencias remotas cuentan con un radio enlace cada una con su

propia antena Radwin 2000. Cada oficina tiene un ancho de banda
disponible de 100Mbps.
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Para atender los servicios de la Cooperativa en toda su red, y dar atencion, se
usan los protocolos o reglas de comunicacion que permiten el flujo de
informacion entre equipos: A bajo nivel, TCP/IP.

Canales de atencién
La infraestructura descrita de hardware y software periféricos, y de
comunicaciones permite a la Cooperativa atender a sus clientes por los

siguientes canales:

En Plataforma de Asesor de Negocios

- La Cooperativa Leon Xl para el canal de atencion usa el aplicativo
SIAF (Sistema Integrado De Administracion Financiera): aplicativo que
se despliega en las estaciones de trabajo desde Sistemas Operativo
Windows XP a Windows 7 de 64 bits, desarrollado en Visual Basic 6.0.
Es necesario mencionar que la comunicacion entre el servidor SQL
Server y las estaciones locales SIAF y de la agencia se hace a través del
protocolo TCP/IP y con el sistema de conexion OLEDB (“Enlace e
incrustacion de objetos para bases de datos”). Los procesos de
autenticacion y temas relacionados a autorizaciones y perfiles se hacen a
través de un mismo SIAF a través de un manejador de perfiles de

usuarios.

- Sistema de atencién en ventanillas que sirve como front end las agencias

para la ejecucion de transacciones.

Para consultas de saldos
Los servicios de Consulta de Saldos por Internet son ofrecidos a través del

Sistema Web Services.

El Sistema de Consultas de Saldos consta de 2 mddulos:

- Consulta de Saldos por Internet: aplicativo instalado en servidor
Windows server 2003 con 1IS 6.0, encargado de la ejecucion de toda la
visualizacion via Internet de los Ultimos movimientos 7 realizados. Este
sistema trabaja con una base de datos Microsoft SQL Standard 2008
localmente el cual se replica y actualiza con la Base de Datos del

servidor principal cada ciertas horas del dia cuando se habilita el acceso
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3.3.

a través de firewall WatchGuard. La conexion no es en linea con el

servidor de base de datos principal.

- Kiosko Multimedia para Consulta de Saldos: SIAF APLICATIVO,
maédulo para la consulta de saldos por medio de la tarjeta Ledn Matic a
través de un lector de banda magnética. En este mddulo se realiza las
consultas de las nuevas transacciones que es inmediato, constancia a

través de recibos emitidos.

La Cooperativa cuenta con servicios de autenticacion basados en validacion
de tarjeta y CVV2 afadiendo a esto una contrasefia de 4 digitos para
consultas y de 6 digitos para la consulta de saldos por internet.

Identificacion del alcance de los procesos de T1 a evaluar. Paso 1 de la metodologia

Para lograr el objetivo de esta actividad se analizé los proceso de cada dominio propuesto
en el Modelo de Referencia de Proceso COBIT 5 (PRM) (ver grafico N° 2 y Anexo N°
1), con la finalidad de identificar qué procesos de Tl se ha implementado y se estan
gestionando en la Cooperativa, y por consiguiente conocer qué procesos de Tl seran

evaluados.

3.3.1. Identificacion de los servicios de TI ofrecidos
De la revision de los documentos de gestion de Tl se identific que los servicios
de TI ofrecidos por la Cooperativa hacia las demas areas usuarias, son los que se

muestran en la Tabla N° 11:
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Tabla N° 11. Servicios de TI que ofrece el area de Tl

SERVICIOS DE TI

S1 Equipamiento de oficina

S2 Internet

S3 Intranet

S4 Perfiles de usuarios

S5 Altas, bajas y modificacion de usuarios
S6 Ofimética y correo

S7 | Aplicaciones Aplicaciones de gestion

S8 Herramientas de soporte al Desarrollo
S9 Comunicaciones Servicio de datos

S10 Servicio de voz

S11 Infraestructura de seguridad

S12 | Infraestructura Infraestructura de HW y SW

S13 Infraestructura corporativa

S14 Gestion de Incidentes

S15 | Soporte Gestion de Problemas

S16 Gestion de eventos

Fuente: desarrollo propio

A continuacion se describe cada uno de los servicios de Tl que presta la

Cooperativa para los usuarios internos:

Acceso: son los servicios que conectan y permiten el acceso l6gico de los
diferentes usuarios a las diferentes aplicaciones informaticas, servicios de Tl
(pagina web, internet, telefonia IP, sistemas de impresion, etc.), red local

(intranet) y extranet.

Se clasifica en:

S1: Equipamiento de oficina. Es el servicio de cableado estructurado,
conexion de impresoras a la red, etc.

S2: Internet. Se define por el acceso de los usuarios y area de T1 al servicio
de internet.

S3: Intranet. Es el servicio que permite a los usuarios conectarse a sistemas
de la empresa de manera local o remota, y compartir recursos.

S4: Perfiles de usuarios. Es el servicio que da privilegios de acceso a los
usuarios a un determinado sistema.

S5: Altas y bajas de usuarios. Es el servicio de solicitar la creacion,
modificacion y eliminacion de usuarios en la red local, por motivos de

ingreso o bajas de usuarios.

P4g. N° 62



Aplicaciones: son las diferentes aplicaciones informéaticas de gestion de

procesos de los negocio de la Cooperativa.

Se clasifican en:

S6: Ofimatica. Son los servicios de Microsoft Word, Power Point, Excel,
Project.

S7: Aplicaciones de gestion. Son las aplicaciones financieras propias de la
Cooperativa que le permitirn gestionar los servicios ofrecidos a los clientes.
Incluyen a todas las aplicaciones informaticas que gestionan los diferentes
canales de atencion a los clientes (SIAF, web, kiosko multimedia, aplicacion
para plataforma, etc.)

S8: Herramientas de soporte al desarrollo. Son las herramientas que se
utilizaran para dar mantenimiento, formateo y limpieza a las computadoras.
También se considera al software que soportard los lenguajes de

programacion y base de datos.

Comunicaciones: son los servicios de comunicacion que permiten conectar
a las diferentes agencias y oficinas con la base de datos central de la

Cooperativa.

Se clasifican en:

S9: Servicio de acceso a datos. Es el medio de comunicacion que permite el
acceso a la base de datos principal y secundaria (VPN, radio enlace, servicio
Speedy).

S10: Servicio de voz. Es el servicio de telefonia IP en cada una de las

oficinas administrativas.

Infraestructura: Se refiere a la infraestructura fisica con el que cuenta la

Cooperativa.

Se clasifica en:

S11: Infraestructura de seguridad. Es el servicio que consiste en dar
seguridad a la red mediante politicas que ayudaran a prevenir y monitorear el
acceso no autorizado, el mal uso, la modificacion o la denegacion de una red

de computadoras y recursos de acceso de red.
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S12: Infraestructura de HW y SW. Es la administracién, contabilizacion y
actualizacion de inventarios de hardware y software que cuenta la
Cooperativa.

S13: Infraestructura corporativa. Es el conjunto de proyectos a mediano
plazo con el fin de gestionar mejor las TI, ser mas eficientes y eficaces en la
resolucion de problemas.

e. Soporte:

S14: Gestion de Incidentes. Restablecer la operacién normal del servicio lo
mas pronto posible y minimizar el impacto. Se cuenta con procedimientos de
Continuidad de Negocio.

S15: Gestién de Problemas. Es el proceso responsable de prevenir los
incidentes que se originen. Se ha implementado un procedimiento de Gestion
de incidentes de TI.

S16: Gestion de eventos. Detectar todos los cambios de estado
significativos para la gestion de un elemento de configuracion (EC) o
servicio de TIl. Forma parte del procedimiento de Gestion de incidentes de
TI.

Identificacion de los procesos de Tl que dan soporte a los servicios de TI
prestados por el Area de T1 de la Cooperativa

Para realizar esta tarea se revis6 los diferentes documentos aprobados
oficialmente por la Cooperativa para gestionar las TI, tales como:

procedimientos, reglamentos operativos, metodologias y controles.

Como resultado de este andlisis se obtuvo la Tabla N° 12, en la que se muestran

los procesos de TI que actualmente gestiona la Cooperativa:
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Tabla N° 12. Procesos de T1 que dan soporte a los servicios de Tl en la Cooperativa

SERVICIOS DE TI
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Acceso Aplicaciones Comunicaciones Infraestructura

Procesos de Tl de la Cooperativa S1|S2|S3| S4 | S5 | S6 S7 S8 | S9 | S10 | S11
P1 | Desarrollo de software P| S|P P P S P
. A , . . . . Pl P|P]| P g S P

P2 | Atencidn de requerimientos de modulos y/o adecuaciones al sistema informatico
P3 | Certificacion de modulos a los y/o adecuaciones al sistema informatico P1 S|P P P P S P
P4 | Actualizacidn de Inventario de HW y SW P P| S S P
P5 | Generacion, Restauracion y Envio / Resguardo de Backups. P Pl S| S P Pl P
P6 | Administracion de perfiles de usuarios P{P|P| P P S P
P7 | Altas, bajas y modificacion de usuarios de los sistemas de informaticos P{P|P| P P S P
Monitoreo de accesos a la base de datos de produccién y control dual de acceso a la
P8 P P P P P
base de datos.

P9 Correo institucional P|P P P
P10 | Registro de incidentes de seguridad de la informacién P|S P P S P

Fuente: elaboracion propia
Nota: Se considera una “P” a las relaciones con los servicios principales y una “S” a los servicios secundarios o que son complementarios para el proceso.
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3.3.3. ldentificacion de los procesos COBIT relacionados con cada proceso de TI
identificado en la Cooperativa
Dado que la evaluacién de los procesos de TI, mediante el modelo COBIT PAM, se
realiza de los procesos del Modelo de Referencia de Proceso COBIT 5, es necesario
identificar, cuales de los 34 procesos COBIT estan relacionados con los procesos de

TI que actualmente estdn implementados en la Cooperativa.

Para ello, se elaboré la Tabla N° 13, que muestra los resultados de este analisis:
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Tabla N° 13. Procesos COBIT relacionados con los procesos de Tl de la Cooperativa

PROCESOS DE GESTION DE TI
o o [T
B = oD
© 0 © (= © o
S o oS L Z ° < O . :
o © - o > - o5 g — c
28 |2 s |z |8 ©8 |=Eg| Bl
.| 5 < O © 3 o g |= S o < 93 5879
O == S £ 3] S 5|5 S8 O > o S|a &
S| ESs| 8¢ = |S2|& | £§ |g=°S| 2|85
E|538|22 £ 28| S 3 foca| =|5e
£E158= b7 © Z2m|T SR 85 & 2|5 .5
7} gUg %c_\:s =) L o | = € ou & 89 |35
o | =CE| 2w = o |9 <] o B © o|E—
S|lewooo| &2 © -o |9 a0 T o5 L L
T IE | = c ‘o = < (3] = @© = |l o
k= >c|'cco e S e8| S o 238 o s|loo
= [ S = N 'S © | » T = D o [+
o Ne) Q Q — (<) o
1o m| ©x = < 3 |'S Qo oo @ v | SO
S| eSS E|E S © 5 2= 5= =258 S | & C
S| < S| B O = 2g|e 8 c Q 'S 3
8| 2S88|5g 82| 5¢ |5 S28|s8s5| 8|82
& =
PROCESOS DE COBIT = E510FT 0] ] S8 Sle g

EDMO1 Asegurar el establecimiento y mantenimiento del marco de referencia de
gobierno.

EDMO02 Asegurar la entrega de beneficios

EDMO03 Asegurar la optimizacion del riesgo.

EDMO04 Asegurar la optimizacion de recursos

EDMO05 Asegurar la transparencia hacia las partes interesadas.

APOO01 Gestionar el marco de gestion de TI.
APO02 Gestionar la estrategia.

APQOO03 Gestionar la arquitectura empresarial.
APO04 Gestionar la innovacion.

APOO05 Gestionar el portafolio.

APO06 Gestionar el presupuesto y los costes.
APOQ7 Gestionar los recursos humanos.
APO08 Gestionar las relaciones.

APO09 Gestionar los acuerdos de servicio.
APO10 Gestionar los proveedores.
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APO11 Gestionar la calidad.

APO12 Gestionar el riesgo.

APO13 Gestionar la seguridad.

BAIO1 Gestionar programas y proyectos.

BAI02 Gestionar la definicion de requisitos.

BAIO3 Gestionar la identificacion y construccion de soluciones.

BAIO4 Gestionar la disponibilidad y la capacidad.

BAIO5 Gestionar la introduccion del cambio organizativo.

BAI06 Gestionar los cambios.

BAIO7 Gestionar la aceptacion del cambio y la transicion.

BAI08 Gestionar el conocimiento.

BAI09 Gestionar los activos.

BAI10 Gestionar la configuracion.

DSS01 Gestionar operaciones.

DSS02 Gestionar peticiones e incidentes de servicio.

DSS03 Gestionar problemas.

DSS04 Gestionar la continuidad.

xX [ X [X | X

DSS05 Gestionar servicios de seguridad.

DSS06 Gestionar controles de procesos de negocio.

MEAO1 Supervisar, evaluar y valorar el rendimiento y la conformidad.

MEAO2 Supervisar, evaluar y valorar el sistema de control interno

MEAO3 Supervisar, evaluar y valorar la conformidad con los requerimientos

externos.

Fuente: Elaboracién propia
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3.4.

Determinar el nivel de capacidad 1 de los procesos de Tl evaluados. Paso 2 de la
metodologia

A partir de este punto, cada procesos COBIT identificado fue evaluado en los diferentes
niveles de capacidad establecidos en la marco de referencia COBIT PAM (ver Tabla N° 2).
Para cada nivel de capacidad se evalu6 cada atributo que se exigen para determinar si se ha
alcanzado una determinada capacidad, tomando como referencia los indicadores de
desempefio (Practicas de Base y Productos de Trabajo) que se establecen para cada proceso;
asi como, sus correspondientes indicadores de capacidad (ver Tabla N° 4), de acuerdo a la

escala de calificacion establecida en la Tabla N° 3.

Para determinar el Nivel de Capacidad 1, los indicadores considerados para la evaluacién
son especificos para cada proceso. La evaluacion permitira determinar si el “proceso ha sido

implementado”.

Para determinar si el proceso se ha implementado, se identificd y describio las diferencias
(brechas) existentes entre la situacioén actual observada respecto al nivel minimo exigido
(nivel que, sin ser necesariamente el Optimo deseado, al menos asegura cubrir los
requerimientos clave del negocio), utilizando la escala de valoracion siguiente: minima,

moderada o significativa.

3.4.1. Definicion de los niveles minimo aceptable y 6ptimo deseable para la
evaluacion de los procesos de Tl
Se establecieron acuerdos conjuntamente con los responsables de la gestion de TI de
la Cooperativa, para fijar que los siguientes niveles minimos aceptables y 6ptimos

deseables en la evaluacion de los procesos de Tl de la Cooperativa son:

- Nivel “Minimo aceptable”: Es el nivel que, sin ser necesariamente el 6ptimo
deseado, al menos asegura cubrir los requerimientos clave de la Cooperativa,

sin comprometer otros procesos. El acuerdo del Nivel Minimo aceptable fue: 3

- Nivel “optimo”: Es el nivel que corresponde a la més alta expectativa que
tiene la jefatura de TI. Implica usualmente superar los requerimientos promedio
en cuanto a calidad de los procesos y beneficios obtenidos. El acuerdo del

Nivel 6ptimo deseable fue: 4
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3.4.2.

Determinacion de brechas para cada proceso de T1 evaluado

En esta tarea se determiné para cada proceso de Tl evaluado, la brecha existente

entre la situacion actual observada respecto al nivel minimo aceptable acordado,

estableciendo la siguiente escala para las brechas encontradas: minima, moderada o

significativa, tal como lo muestra la tabla N° 14.

Tabla N° 14. Criterios para determinar brechas en la evaluacion de los procesos de TI

evaluados

Nivel Observado (NO)

Nivel
Minimo
Aceptable
(NMA)

Definicion de brechas

Nivel 0
Incompleto

El proceso no esta
implementado o no alcanza su
proposito. A este nivel, hay
muy poca 0 ninguna evidencia
de ningun logro sistematico del
propésito del proceso.

Nivel 1
Ejecutado

El proceso implementado
alcanza su propdsito.

3 SiNMA-NO =2
Brecha moderada

Nivel 2
Administrado

El proceso ejecutado descrito
anteriormente esta ya
implementado de forma
gestionada (planificado,
supervisado y ajustado) y los
resultados de su ejecucion estan
establecidos, controlados y
mantenidos apropiadamente

3 SiNMA-NO=1
Brecha minima

Nivel 3
Establecido

El proceso gestionado descrito
anteriormente esta ahora
implementado usando un
proceso definido que es capaz
de alcanzar sus resultados de
proceso.

3 SiNMA-NO<=0
Brecha minima

Nivel 4
Predecible

El proceso establecido descrito
anteriormente ahora se ejecuta
dentro de limites definidos para
alcanzar sus resultados de
proceso

3 SiNMA-NO<=0
Brecha minima

Nivel 5
Optimizado

El proceso predecible descrito
anteriormente es mejorado de
forma continua para cumplir
con las metas empresariales
presentes y futuros

SiNMA-NO <=0
Brecha minima

Fuente: Elaboracion propia

Los resultados de la determinacion de brechas se muestran en la tabla N° 15.
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Tabla N° 15. Resultados de la determinacion de brechas de capacidad en la evaluacion de

los procesos identificados

Lineamientos y practicas asociadas
al proceso evaluado

Nivel de capacidad observado y sus caracteristicas
actuales

APOO013. Gestionar la seguridad

Definir, operar y supervisar un sistema
para la gestion de la seguridad de la
informacion

1: Proceso Ejecutado

No se tiene implementado un sistema que considere y
trate efectivamente los requerimientos de seguridad de
la informacion de la Cooperativa.

Se tiene establecido politicas de seguridad, aprobadas
y comunicadas, alguna de ellas con sus
correspondientes  procedimientos 'y  reglamentos
operativos; y en pocos casos con sus controles.

La Oficialia de seguridad realiza seguimiento del
cumplimiento de lo establecido en el SGSI
esporadicamente.

No se realiza gestion de riesgos de TI.

BAIOl. Gestionar programas Yy
proyectos
Gestionar todos los programas Yy

proyectos del portafolio de inversiones
en Tl de forma coordinada y en linea
con la estrategia corporativa.

Iniciar, planificar, controlar y ejecutar
programas y proyectos y cerrarlos con
una revision post-implementacion

BAI02. Gestionar la definicién de
requisitos

Identificar  soluciones 'y analizar
requerimientos antes de la adquisicion
0 creacion para asegurar que estén en
linea  con los requerimientos
estratégicos de la organizacion y que
cubren los procesos de negocios,
aplicaciones, informacion/datos,
infraestructura y servicios.

Coordinar con las partes interesadas
afectadas la revision de las opciones
viables, incluyendo costes y beneficios
relacionados, analisis de riesgo y

2: Proceso Administrado

Se ha logrado un grado de conciencia aceptable de que
la definicion clara de requerimientos para realizar
cambios en las aplicaciones informaticas y en la
infraestructura informatica puede mitigar riesgos no
controlados.

El mantenimiento de las aplicaciones informaticas esta
procedimentado y reglamentado, incluyendo: registro
de requerimientos de cambios, gestion de cambios,
gestion de versiones, pruebas y testeos antes de puesta
en produccion, certificacion de mddulos.
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aprobacion de los requerimientos vy
soluciones propuestas

BAIOQ3. Gestionar la identificacion y
construccién de soluciones

Establecer y mantener soluciones
identificadas en linea con los
requerimientos de la empresa que
abarcan el  disefio, desarrollo,

compras/contratacién y asociacion con
proveedores/fabricantes.

Gestionar la configuracion, preparacion
de pruebas, realizacion de pruebas,
gestion de requerimientos y
mantenimiento de procesos de negocio,
aplicaciones, datos/informacién,
infraestructura y servicios

1: Proceso Ejecutado

Existen enfoques intuitivos para identificar soluciones
de Tl y éstos varian a lo largo del negocio.

Las soluciones se identifican de manera informal con
base en la experiencia interna y en el conocimiento de
la funcion de TI.

El éxito de cada proyecto depende de la experiencia de
unos cuantos individuos clave.

Se usan enfoques no estructurados para definir los
requerimientos e  identificar las  soluciones
tecnoldgicas.

BAI04. Gestionar la disponibilidad y
capacidad

Equilibrar las necesidades actuales y
futuras de disponibilidad, rendimiento
y capacidad con una provision de
servicio efectiva en costes. Incluye la
evaluacion de las capacidades actuales,
la prevision de necesidades futuras
basadas en los requerimientos del
negocio, el andlisis del impacto en el
negocio y la evaluacion del riesgo para
planificar e implementar acciones para

alcanzar los requerimientos
identificados que  soportan  los
requerimientos del negocio estan

disponibles de manera continua.

BAIO5. Gestionar la facilitacion del
cambio organizativo

Maximizar la probabilidad de Ia
implementacion exitosa en toda la
empresa del cambio organizativo de
forma réapida y con riesgo reducido,
cubriendo el ciclo de vida completo del
cambio y todos las partes interesadas
del negocio y de Tl

1: Proceso Ejecutado

Los responsables del negocio y la gerencia de Tl estan
conscientes del impacto de no administrar el
desempefio y la capacidad, sin embargo no se hace
tangible en la préactica.

No se han establecido acuerdos de niveles de servicio
(SLAS) ni acuerdos de niveles de operacion (SLOs) de
los servicios que brinda el area de Tl hacia las demas
areas usuarias.

Se utilizan algunas herramientas individuales para
diagnosticar problemas de desempefio y de capacidad,
pero los resultados dependen bésicamente de la
experiencia de individuos clave.

No hay una evaluacion general de la capacidad de
desempefio de Tl o consideracidn sobre situaciones de
carga pico y peor-escenario.

Los problemas de disponibilidad son susceptibles de
ocurrir de manera inesperada y aleatoria y toma mucho
tiempo diagnosticarlos y corregirlos. Existe un
limitado ndmero de recursos de personas en el area de
Tl para realizar esta funcion: solo una (el Jefe de TI).

Conceptos como rendimiento y disponibilidad no son
evaluados
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BAI06. Gestionar los cambios

Gestionar todos los cambios de una
forma controlada, incluyendo cambios
estdndar y de mantenimiento de
emergencia en relacion con los
procesos de negocio, aplicaciones e
infraestructura. Esto incluye normas y
procedimientos de cambio, andlisis de
impacto, priorizacion y autorizacion,
cambios de emergencia, seguimiento,
reporte, cierre y documentacion

1: Proceso Ejecutado

Existe un proceso de administracion de cambio formal
y la mayoria de los cambios siguen este enfoque; sin
embargo, solo se documenta los cambios en las
aplicaciones informaticas: scripts, estructura de base
de datos, carga de data inicial y manuales de usuarios.

Los cambios autorizados para altas y bajas de cuentas
de usuarios son realizados de acuerdo a cronogramas
respectivos y con errores minimos.

No existen politicas definidas de cambios para la
configuracion de la infraestructura tecnolégica.

BAI09. Gestionar los activos de Tl

Gestionar los activos de TI a través de
su ciclo de vida para asegurar que su
uso aporta valor a un coste 6ptimo, que
se mantendran en funcionamiento
(acorde a los objetivos), que estan
justificados y protegidos fisicamente, y
que los activos que son fundamentales
para apoyar la capacidad del servicio
son fiables y estan disponibles.

Administrar las licencias de software
para asegurar que se adquiere el
nimero Optimo, se mantienen vy
despliegan en relacion con el uso
necesario para el negocio y que el
software instalado cumple con los
acuerdos de licencia

2: Proceso Administrado

Se tiene la informacidn actualizada de los activos de TI
y Se encuentran en un repositorio de informacion

Se realiza un analisis de si los activos de TI proveen
niveles dptimos de disponibilidad y confiabilidad para
el soporte de las necesidades del negocio
periodicamente.

Todas las terminales informaticas de la Cooperativa
poseen licencias para su sistema operativo, software de
ofimatica, gestor de base de datos, sistemas de gestion
antimalware.

DSS01. Gestionar operaciones

Coordinar y ejecutar las actividades y
los procedimientos operativos
requeridos para entregar servicios de TI

tanto  internos como  externos,
incluyendo la ejecucion de
procedimientos operativos  estandar

predefinidos y las actividades de
monitorizacion requeridas

2: Proceso Administrado

La organizacion esta consciente del rol clave que las
actividades de operaciones de TI juegan en brindar
funciones de soporte de TI.

Las operaciones de soporte de Tl son formales y
procedimentadas: gestion de perfiles de usuario,
gestion de usuarios, gestion de acceso a internet,
gestion de los sistemas de impresion, gestion contra
malware, gestion de las comunicaciones, etc.

Se puede evidenciar que existe una alta dependencia
sobre las habilidades de los Operadores de Sistemas.

Se aplican algunos estandares de operacion formales.

A manera de operacion se capturan y registran eventos
de logs de los servidores web, correo, y de las
aplicaciones a través de archivos bitacora.

La seguridad fisica es un proceso todavia no formal,
realizado por el area de sistemas. Los procedimientos
de mantenimiento de instalaciones no estan
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documentados y dependen del conocimiento del
personal de la unidad de produccion de TI.

Las metas de seguridad fisica no se basan en
estandares formales y la gerencia no se asegura de que
se cumplan los objetivos de seguridad

DSS02. Gestionar
incidentes de servicio

peticiones e

Proveer una respuesta oportuna Yy
efectiva a las peticiones de usuario y la
resolucion de todo tipo de incidentes.

Recuperar el servicio normal; registrar
y completar las peticiones de usuario; y
registrar,  investigar,  diagnosticar,
escalar y resolver incidentes

1: Proceso Ejecutado

A través del area de sistemas se trata de dar soporte y
respuesta a los usuarios y resolver todo tipo de
incidentes, no existe un area especifica y dedique
Unicamente al soporte a usuarios.

Se reconoce Yy se acepta la necesidad de contar con una
funcién de mesa de servicio y un proceso para la
administracion de incidentes.

Los procedimientos estan cuasi estandarizados y casi
no se documentan los incidentes, pero se lleva a cabo
entrenamiento informal.

Actualmente no se maneja herramientas para la gestion
de incidentes o requerimientos de usuarios que permita
registrar una base de conocimientos centralizada
teniendo procedimientos para comunicar, escalar y
resolver incidentes.

DSS03. Gestionar problemas

Identificar y clasificar problemas y sus
causas raiz y proporcionar resolucién
en tiempo para prevenir incidentes
recurrentes.

de

Proporcionar  recomendaciones

mejora

DSS04. Gestionar la continuidad

Establecer y mantener un plan para
permitir al negocio y a TI responder a
incidentes e interrupciones de servicio
para la operacion continua de los
procesos criticos para el negocio y los
servicios TI requeridos y mantener la
disponibilidad de la informacion a un
nivel aceptable para la empresa

1: Proceso Ejecutado

Existe un plan de continuidad de Tl aprobado y
documentado, donde se identifican los diferentes
comités y sus funciones, antes, durante y después de
los eventos de pérdida.

Se cuenta con un centro alterno de procesamiento con
caracteristicas casi  similares al centro de
procesamiento principal.

Las préacticas de continuidad en los servicios emergen,
pero el éxito depende de los individuos.
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Con el andlisis de brechas mostrado en la tabla N° 15, se desarrollaron las tablas N°
16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26 y 27, que resumen la evaluacién de los
procesos de TI seleccionados, utilizando la escala establecida para evaluacion de los
niveles en la tabla N° 3.

Pag. N° 75



Tabla N° 16. Evaluacion del nivel de capacidad 1 del proceso APO013.

Gestionar la seguridad

Proceso APO013. Gestionar la seguridad
Evaluar si los El criterio, No logrado Logrado Logrado en Logrado
Nivel resultados se Criterio se cumple? Comentario (0 15%) parcialmente gran parte totalmente
logran. (S/N) (>15-50%) (>50-85%) (>85-100%0)
El proceso no se
Nivel 0 ha implementado,
Incompleto o falla para lograr
su propdsito.
Se estén logrando los siguientes resultados del proceso.
Nivel 1 PAL1 El proceso - APO13.01 Estapl_ecer y m_antener un SGSI. ) ) APO13.01 - Parcialmente.
Realizado |mp|ementadq ) - APO13.02 Deflmr_ Y gestionar un plan de tratamiento del riesgo de S APO013.02 No se cumple. I_
logra su propésito la seguridad de la informacion. APO13.03 Se cumple
— APO13.03 Supervisar y revisar el SGSI
Tabla N° 17. Evaluacion del nivel de capacidad 1 del proceso BAIO1. Gestionar programas y proyectos
Proceso BAIOQ1. Gestionar programas y proyectos
Evaluar si los El criterio, No logrado Logrado Logrado en Logrado
Nivel resultados se Criterio se cumple? Comentario (0 15%) parcialmente gran parte totalmente
logran. (SIN) (>15-50%) (>50-85%) (>85-100%)
El proceso no se
Nivel 0 ha implementado,
Incompleto o falla para lograr
su proposito.
Se estan  logrando  los
siguientes  resultados  del
proceso.
Se estén logrando los siguientes resultados del proceso. BAI01.01 No se cumple
BAI01.01 Mantener un enfoque estandar para la gestion BAI01.02 No se cumple.
— BAI01.02 Iniciar un programa. BAI01.03 Parcialmente se
— BAI01.03 Gestionar el compromiso de las partes interesadas. cumple
— BAI01.04 Desarrollar y mantener el plan de programa. BAI01.04 No se cumple.
— BAI01.05 Lanzar y ejecutar el programa. BAIOL.0S  Parcialmente ~ se
— BAI01.06 Supervisar, controlar e informar de los resultados del cumple
) PA 1.1 El proceso programa. BAI01.06 No se cumple
el L implementado — BAI01.07 Lanzar e iniciar proyectos dentro de un programa. S BAI0L.07 No se cumple P
Realizado ' ' BAI01.08 Se cumple.

logra su propésito

— BAIO01.08 Planificar proyectos.

— BAI01.09 Gestionar la calidad de los programas y proyectos.

— BAIO01.10 Gestionar el riesgo de los programas y proyectos.

— BAIO01.11 Supervisar y controlar proyectos.

— BAI01.12 Gestionar los recursos y los paquetes de trabajo del
proyecto.

— BAIO01.13 Cerrar un proyecto o iteracion.

— BAI01.14 Cerrar un programa.

BAI01.09 Se
minimamente.
BAI01.10 No se cumple

cumple

BAIO1.11 Parcialmente se
cumple.
BAI01.12 Parcialmente se
cumple.
BAI01.13 Parcialmente se
cumple.
BAIO1.14 Parcialmente se
cumple
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Tabla N° 18. Evaluacion del nivel de capacidad 1 del proceso BAIO2. Gestionar la definicion de requisitos

Proceso BAI02. Gestionar la definicién de requisitos
Evaluar si los El criterio, No logrado Logrado Logrado en Logrado
Nivel resultados se Criterio se cumple? Comentario (0 15%) parcialmente gran parte totalmente
logran. (S/N) (>15-50%) (>50-85%) (>85-100%0)
El proceso no se
Nivel 0 ha implementado,
Incompleto o falla para lograr
su propdsito.
Se estén logrando los siguientes resultados del proceso.
. PA 1.1 Elproceso |- BAI02.01 Definir y mantener los requerimientos BAI02.01 Se cumple
NME] L implementado — BAI02.02 Realizar un estudio de viabilidad y proponer soluciones S BAI02.02 Se cumple en gran F
Realizado : parte

logra su propésito

alternativas
— BAI02.03 Obtener la aprobacion de los requerimientos y soluciones.

BAI02.03 Se cumple

Tabla N° 19. Evaluacion del nivel de capacidad 1 del proceso BAIO3. Gestionar la identificacion y construccion de soluciones

Proceso BAI03. Gestionar la identificacion y construccion de soluciones
Evaluar si los El criterio, No logrado Logrado Logrado en Logrado
Nivel resultados se Criterio se cumple? Comentario (0 15%) parcialmente gran parte totalmente
logran. (SIN) (>15-50%) (>50-85%) (>85-100%)
El proceso no se
Nivel 0 ha implementado,
Incompleto o falla para lograr
su proposito.
. - BAI03.01 No se cumple
Se estan logrando los siguientes resultados del proceso. BAI03.02 Parcialmente  se
— BAI03.01 Disefiar soluciones de alto nivel cumple
— BAI03.02 Disefiar los componentes detallados de la solucion BAI03.03 No se cumple
— BAI03.03 Desarrollar los componentes de la solucién BAI03.04 No se cumple
— BAI03.04 Obtener los componentes de la solucién BAI03.05 Parcialmente se
Nivel 1 PA1.1Elproceso | — BAI03.05 Cons_truir soluciones ) cumple )
Realizado lmplementadq ) — BAIO03.06 Realizar controles de calidad S BAI03.06 Parcialmente se |_
logra su propésito — BAI03.07 Preparar pruebas de la solucion cumple
— BAI03.08 Ejecutar pruebas de la solucién BAI03.07 Se cumple
— BAI03.09 Gestionar cambios a los requerimientos BAI03.08 Se cumple
— BAI03.10 Mantener soluciones BAI03.09 Se cumple
BAI03.10 Parcialmente se

— BAI03.11 Definir los servicios Tl y mantener el catdlogo de
servicios

cumple
BAI03.11 No se cumple
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Tabla N° 20. Evaluacion del nivel de capacidad 1 del proceso BAIO4. Gestionar la disponibilidad y capacidad

Proceso BAI04. Gestionar la disponibilidad y capacidad
Evaluar si los El criterio, No logrado Logrado Logrado en Logrado
Nivel resultados se Criterio se cumple? Comentario ©0- fsﬂ/ ) parcialmente gran parte totalmente
logran. (SIN) 4 (>15-50%) (>50-85%) (>85-100%)
El proceso no se
Nivel 0 ha implementado,
Incompleto o falla para lograr
su propdsito.
Se estén logrando los siguientes resultados del proceso.
— BAI04.01 Evaluar la disponibilidad, rendimiento y capacidad actual BAI04.01 Se cumple
. . BAI04.02 No se cumple
PA11El y crear una linea de referencia BAIOA03  Parcialment
Nivel 1 oA LD B POCESO | BA104.02 Evaluar el impacto en el negocio . arclaimente s
. implementado - . e . S cumple L
Realizado - — BAI04.03 Planificar requisitos de servicios nuevos o modificados
logra su propésito . . . . . BAI04.04 Se cumple
— BAI04.04 Supervisar y revisar la disponibilidad y la capacidad BAIO405 Parcialmente  se

BAI04.05 Investigar y abordar cuestiones de disponibilidad,
rendimiento y capacidad.

cumple

Tabla N° 21. Evaluacion del nivel de capacidad 1 del proceso BAIO5. Gestionar la facilitacion del cambio organizativo

Proceso BAI05. Gestionar la facilitacion del cambio organizativo
Evaluar si los El criterio, N lesreck Logrado Logrado en Logrado
Nivel resultados se Criterio se cumple? Comentario ©0- fs% ) parcialmente gran parte totalmente
logran. (SIN) (>15-50%) (>50-85%) (>85-100%)
El proceso no se
Nivel 0 ha implementado,
Incompleto o falla para lograr
su proposito.
Se estan logrando los siguientes resultados del proceso. BAI05.01  Parcialmente  se
— BAI05.01 Establecer el deseo de cambiar cumple
— BAI05.02 Formar un equipo de implementacion efectivo 22:8285 Nopse c_u:nplet
Nivel 1 PA 1.1 El proceso | — BAI05.03 Comunicar la vision deseada cumple; arcialmente  se
Realizado :(r)np;r;:]enzdgsno - EBIQL?dezllalzicultar a los que juegan algun e identificar ganancias en S BAI05.04 No se cumple P
9 prop P BAI05.05 Parcialmente se

BAI05.05 Facilitar la operacion y el uso
BAI05.06 Integrar nuevos enfoques
BAI05.07 Mantener los cambios

cumple
BAI05.06 No se cumple
BAI05.07 Se cumple
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Tabla N° 22. Evaluacion del nivel de capacidad 1 del proceso BAIO6. Gestionar los cambios

Proceso BAI06. Gestionar los cambios
Evaluar si los El criterio, No logrado Logrado Logrado en Logrado
Nivel resultados se Criterio se cumple? Comentario (0—15%) parcialmente gran parte totalmente
logran. (S/N) (>15-50%) (>50-85%) (>85-100%0)
El proceso no se
Nivel 0 ha implementado,
Incompleto o falla para lograr
su proposito.
Se estén logrando los siguientes resultados del proceso. BAI06.01 Se cumple
. PA 1.1 El proceso —  BAI06.01 Evaluar, priorizar y autorizar peticiones de cambio BAI.O6'02 Se cumple en gran
Nivel 1 . . . . medida
Realizado |mplementadq ) - BAI06.02 Gestionar c_an}blos de_ emergencia ) S BAI06.03 Se cumple F
logra su propésito —  BAI06.03 Hacer seguimiento e informar de cambios de estado
h BAI06.04 Se cumple en gran
—  BAI06.04 Cerrar y documentar los cambios medida
Tabla N° 23. Evaluacion del nivel de capacidad 1 del proceso BAI09. Gestionar los activos de Tl
Proceso BAI09. Gestionar los activos de Tl
Evaluar si los El criterio, No logrado Logrado Logrado en Logrado
Nivel resultados se Criterio se cumple? Comentario (0—15%) parcialmente gran parte totalmente
logran. (S/N) (>15-50%) (>50-85%) (>85-100%)
El proceso no se
Nivel 0 ha implementado,
Incompleto o falla para lograr
su propésito.
Se estan logrando los siguientes resultados del proceso. BAI09.01 Se cumple
PAL1El —  BAI09.01 Identificar y registrar los activos actuales BAI09.02 Se cumple
Nivel 1 implément’;gz)ceso —  BAI09.02 Gestionar Activos Criticos S BAI09.03 Parcialmente se F
Realizado —  BAI09.03 Gestionar el ciclo de vida de los activos cumple

logra su propésito

—  BAI09.04 Optimizar el coste de los activos
—  BAI09.05 Administrar Licencias

BAI09.04 No se cumple
BAI09.05 Se cumple
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Tabla N° 24. Evaluacion del nivel de capacidad 1 del proceso DSS01. Gestionar operaciones

Proceso DSS01. Gestionar operaciones
Evaluar si los El criterio, No logrado Logrado Logrado en Logrado
Nivel resultados se Criterio se cumple? Comentario (0—15%) parcialmente gran parte totalmente
logran. (S/N) (>15-50%) (>50-85%) (>85-100%0)
El proceso no se
Nivel 0 ha implementado,
Incompleto o falla para lograr
su proposito.
Se estén logrando los siguientes resultados del proceso. DSS01.01 Se cumple
— DSS01.01 Ejecutar procedimientos operativos DSS01.02 Se cumple
Nivel 1 rrr'?pllérlngr!tzgzceso — DSS01.02 Gestionar servicios externalizados de Tl S DSS01.03 Se cum_ple F
Realizado logra su propésito — DSS01.03 Supervisar la infraestructura de TI DSS01.04  Parcialmente  se
— DSS01.04 Gestionar el entorno cumple
— DSS01.05 Gestionar las instalaciones DSS01.05 Se cumple

Tabla N° 25. Evaluacion del nivel de capacidad 1 del proceso DSS02. Gestionar peticiones e incidentes de servicio

Proceso DSS02. Gestionar peticiones e incidentes de servicio
Evaluar si los El criterio, No logrado Logrado Logrado en Logrado
Nivel resultados se Criterio se cumple? Comentario ©0- fs% ) parcialmente gran parte totalmente
logran. (SIN) (>15-50%) (>50-85%) (>85-100%)
El proceso no se
Nivel 0 ha implementado,
Incompleto o falla para lograr
su proposito.
Se estan logrando los siguientes resultados del proceso. DSS01.01  Parcialmente  se
— DSS01.01 Definir esquemas de clasificacion de incidentes y cumple
peticiones de servicio DSS01.02 Se cumple en gran
¥ - L . o dida
. PA 1.1 El proceso — DSS02.02 Registrar, clasificar y priorizar peticiones e incidentes mef
vae! . implementado — DSS02.03 Verificar, aprobar y resolver peticiones de servicio S DSS01.03 Se cumple |_
Realizado . : . . A DSS01.04 Se cumple
logra su propésito — DSS02.04 Investigar, diagnosticar y localizar incidentes DSS01.05 Se cumple
— DSS02.05 Resolver y recuperarse ante incidentes DSS01.06 Parcialmente  se

— DSS02.06 Cerrar peticiones de servicio e incidentes
— DSS02.07 Seguir el estado y emitir de informes

cumple
DSS01.07 No se cumple
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Tabla N° 26. Evaluacion del nivel de capacidad 1 del proceso DSS03. Gestionar problemas

Proceso DSS03. Gestionar problemas
Evaluar si los El criterio, No logrado Logrado Logrado en Logrado
Nivel resultados se Criterio se cumple? Comentario (0—15%) parcialmente gran parte totalmente
logran. (S/N) (>15-50%) (>50-85%) (>85-100%0)
El proceso no se
Nivel 0 ha implementado,
Incompleto o falla para lograr
su proposito.
DSS03.01 Se cumple
Se estan logrando los siguientes resultados del proceso. minimamente
— DSS03.01 Identificar y clasificar problemas DSS03.02  Parcialmente  se
Nivel 1 rrr'?pllérlngr!tzgzceso — DSS03.02 Investigar y diagnosticar problemas S cumple P
Realizado logra su proposito — DSS03.03 Levantar errores conocidos DSS03.03 No se c_umple
— DSS03.04 Resolver y cerrar problemas DSS03.04  Parcialmente  se
— DSS03.05 Realizar una gestion de problemas proactiva cumple
DSS03.05 No se cumple
Tabla N° 27. Evaluacion del nivel de capacidad 1 del proceso DSS04. Gestionar la continuidad
Proceso DSS04. Gestionar la continuidad
Evaluar si los El criterio, No logrado Logrado Logrado en Logrado
Nivel resultados se Criterio se cumple? Comentario (0—15%) parcialmente gran parte totalmente
logran. (S/N) (>15-50%) (>50-85%) (>85-100%)
El proceso no se
Nivel 0 ha implementado,
Incompleto o falla para lograr
su propésito.
DSS04.01 Se cumple
Se estan logrando los siguientes resultados del proceso. DSS04.02 Se cumple
— DSS04.01 Definir la politica de continuidad de negocio, objetivos y DSS04.03 Se cumple en gran
alcance medida
— DSS04.02 Mantener una estrategia de continuidad DSS.O4'04 Se cumple en gran
. PA 1.1 El proceso — DSS04.03 Desarrollar e implementar una respuesta a la continuidad medida
Nivel 1 . B DSS04.05 Se cumple en gran
Realizado implementado del negocio S medida F

logra su propésito

— DSS04.04 Ejercitar, probar y revisar el BCP

— DSS04.05 Revisar, mantener y mejorar el plan de continuidad
— DSS04.06 Proporcionar formacion en el plan de continuidad
— DSS04.07 Gestionar acuerdos de respaldo

— DSS04.08 Ejecutar revisiones post-reanudacion

DSS04.06 05 Se cumple en

gran medida

DSS04.07  Parcialmente  se
cumple

DSS04.08 Parcialmente  se
cumple
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3.5.

Determinar las capacidades para los niveles del 2 al 5 de los procesos de TI evaluados.
Paso 3 de la metodologia

Para evaluar los niveles de capacidad 2, 3, 4 y 5 de los procesos de TI seleccionados se tomé
como referencia la plantilla del Anexo N° 04, en la cual se muestran para estos niveles, los
criterios que fueron evaluados y los atributos de cada criterio que se tomaron en cuenta,
considerando las Practicas genéricas (GPs) y los Productos del trabajo genéricos (GWPS)
gue el marco de referencia COBIT PAM fija para estos niveles de capacidad (ver anexo N°
03)

Con el analisis de brechas mostrado en la tabla N° 15, se desarrollaron las tablas N° 28, 29,
30, 31, 32, que resumen la evaluacion de solo los procesos de Tl que han “logrado
totalmente” (>85-100%) los criterios del nivel de capacidad 1, utilizando la escala
establecida para evaluacion de los niveles en la tabla N° 3. Es decir, un proceso de Tl no
puede ser evaluado en un nivel superior, si es que no cumple totalmente con los criterios de

evaluacion del nivel precedente.

De acuerdo a los resultados obtenidos en el item anterior, solo se evaluaron los procesos:
- BAIO02. Gestionar la definicién de requisitos

- BAIO6. Gestionar los cambios

- BAIO09. Gestionar los activos de Tl

- DSS01. Gestionar operaciones

- DSS04. Gestionar la continuidad
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Tabla N° 28. Evaluacion del nivel de capacidad 2, 3, 4 y 5 del proceso BAIO2. Gestionar la definicion de requisitos

Proceso BAI02. Gestionar la definicion de requisitos
Evaluar si los - Logrado Logrado en Logrado
Nivel resultados se Criterio cilrrﬁ;;lltee;l(?s’ /?\le) Comentario ’\(18 10%3/3 )0 parcialmente gran parte totalmente
logran. ) (>15-50%) (>50-85%) (>85-100%)
Como resultado de la plena consecucion de este atributo:
PA21 - Los objet_ivos parael desempeﬁo_de_l proceso estan identificados.
Rend.imiento dela - Se orga_nlgé y se controld el reqdlmlento del proceso.
gestion - El rendlmlentq (_jel proceso esFan ajustados para sgt!sfacer los planes., o
Medidal del grado - La}s responsabllldac_ies y autoridad para la realizacion del proceso estan definidos, S Se_ _cumplen 2 de 6 P
en que se gestiona asignados y comunlcagios. 5 ) ) ) criterios
el rendimiento del - Los recursos y la ) |nform§w|on necesarios para realizar el proceso estan
proCeso. |denF|f|cados, disponibles, a5|g.nados y utilizados. )
Nivel 2 - Las |nterf_aces_ entre Ia_s partes mvol_ucrad_as se las arreglar_o_n para garantizar tanto
L la comunicacién efectiva y clara asignacién de responsabilidades.
Administrado = S T abajo o ,
gesti(.)na do. Se Los productps_ de trabajo (salidas del proceso_) se definen 'y contro_lan:
realiza medicion - Los reqmsntos para !o§ productos de trabajo dc_a! proceso se definen.
sobre el grado en - Se de_fmen los requisitos para la documentacion y el control de los productos de
el que el resultado trabajo. ) , i R S Se cumplen 2 de 4 P
del trabaio del - Los productos de trabajo estdn debidamente identificados, documentados y criterios
¢’ trabajo de controlados.
proceso se - Los productos de trabajo se revisan de acuerdo con las disposiciones planificadas
gestiona y se ajusta, si es necesario, para cumplir con los requisitos.
adecuadamente.
Tabla N° 29. Evaluacion del nivel de capacidad 2, 3, 4 y 5 del proceso BAI06. Gestionar los cambios
Proceso BAI06. Gestionar los cambios
Evaluar si los El criterio. se No logrado Logrado Logrado en Logrado
Nivel resultados se Criterio cumple? (S’/N) Comentario (0—15%) parcialmente gran parte totalmente
logran. ) (>15-50%) (>50-85%) (>85-100%)
Como resultado de la plena consecucion de este atributo:
PA21 - Los Objet_iV,OS para el deslempeﬁo_de_l proceso estan identificados.
Rend.imiento dela - Se organizo y se controld el rerjdlnjlento del proceso.
gestion. - El rendlmlentq giel proceso esFan ajustados para sa_t,lsfacer los planes., o
Medida del grado - qu responsabnlndac_ies y autoridad para la realizacion del proceso estan definidos, S Se_ _cumplen 2 de 6 P
en que se gestiona asignados y comunlca(_jos. 5 ) ) ) criterios
el rendimiento del - !_os Tecursos 'y la ) mformgmon necesarios para realizar el proceso estan
proCeso |denF|f|cados, disponibles, a5|g_nados y utilizados. )
Nivel 2 ' - Las interfaces entre las partes involucradas se las arreglaron para garantizar tanto
L la comunicacién efectiva y clara asignacion de responsabilidades.
Administrado PA 2.2 Trabajo i i -
gestibna do. Se Los productps: de trabajo (salidas del proceso_) se definen'y contro_lan:
realiza medicién - Los requisitos para !o_s productos de trabajo dgl proceso se definen.
sobre el grado en - Se dgﬁnen los requisitos para la documentacion y el control de los productos de
el que el resultado trabajo. ) ) ) N S Se_ r_:umplen 3 de 4 L
- Los productos de trabajo estdn debidamente identificados, documentados y criterios

del trabajo del
proceso se
gestiona
adecuadamente.

controlados.
Los productos de trabajo se revisan de acuerdo con las disposiciones planificadas
y se ajusta, si es necesario, para cumplir con los requisitos.
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Tabla N° 30. Evaluacion del nivel de capacidad 2, 3, 4 y 5 del proceso BAI09. Gestionar los activos de Tl

Proceso BAI09. Gestionar los activos de Tl
Evaluar si los - Logrado Logrado en Logrado
Nivel resultados se Criterio cilr;rlltee;'(%’ /?\le) Comentario ’\(18 103;;%0 parcialmente gran parte totalmente
logran. ple: § (>15-50%) (>50-85%) | (>85-100%)
Como resultado de la plena consecucion de este atributo:
PA 21 - Los objet_iv,os parael desgmpeﬁo_de_l proceso estan identificados.
Rend.imiento de la - Se organizo y se controld el repdm_uento del proceso.
gestion - El rendlmlentq (_jel proceso es@an ajustados para sa\_t]sfacer los planes., o
Medida{ del grado - La}s responsabllldac_ies y autoridad para la realizacion del proceso estan definidos, S Se_ t_:umplen 6 de 6 F
en que se gestiona asignados y comunlcados. 5 ) ) ) criterios
el rendimiento del - Los recursos y Ia_ |nformgcmn necesarios para realizar el proceso estan
proceso |denF|f|cados, disponibles, a5|g.nados y utilizados. )
Nivel 2 ' - Las |nterf_aces_ }antre Ia_s partes mvol_ucrad_e}s se las arreglar_o_n para garantizar tanto
e — la comunicacién efectiva y clara asignacion de responsabilidades.
PA 2.2 Trabajo L lidas del defi trol
gestionado. Se o0s productos de trabajo (salidas del proceso) se definen y controlan:
realiza medicion Los requisitos para los productos de trabajo del proceso se definen.
sobre el grado en - Se de_fmen los requisitos para la documentacion y el control de los productos de
ol que el resultado trabajo. ) ) ) ) N S Se_ (_:umplen 4 de 4 F
del trabajo del - Los productos de trabajo estdn debidamente identificados, documentados y criterios
proceso se controlados. ) ) ) o -
gestiona - Los pfoducto_s de trabajo_ se revisan de_acuerdo con Igs_dlsposmlones planificadas
adecuadamente. y se ajusta, si es necesario, para cumplir con los requisitos.
PA31 Como resultado de Ig plena _consecucién de estg atributo se tien_e; )
Defin‘ic.ién del - Un_ proceso estan(_jar,. ) incluyendo las guias de adaptacion adecuadas. Esta
proceso _deflnldo la descripcion de _Io_s elementos fundamentales que deben ser
Es la medida en |ncorporadqs en un proceso definido. ) )
que un proceso - Lasecuenciay I_a |nteracuqn del proceso con otros procesos esta determinado. Se cumplen 3 de 5
estandar se - Las competencias y funciones necesarias para llevar a cabo un proceso se S criterios |_
mantiene para |der_1t|f|can como parte dellproceso est_andar. ) )
apoyar el - !_a |n_fr_aestructura necesaria y el amblgnte de trabajo para realizar un proceso se
despliegue del |dent|f|can_ como partle del proceso estandar. ) o )
proceso definido - Se determinan los métodos adecuados para supervisar la eficacia e idoneidad del
proceso.
PA3.2. B - L
Nivel 3 Despliegue del Como resultado de I_a _plena consecucion de este atributo estan: )
Establecido proceso (Proceso - El proceso deflnl_do se despliega spbre la base de un proceso estandar
de seleccionado aprop_ladamente y/ 0 _medlda. )
implementacién) - Los roles necesarios, respor_msabllldades y aqtondades para llevar a cabo el
Es la medida del proceso estan deflnldo_s, se asignan y se comunican.
grado en que el - El perg(,mal que _r(,eallza el proceso definido son competentes en base a su
proceso estandar educacién, formacion y experiencia. ) ) ) S Se_ r_:umplen 4 de 6 L
- Los recursos necesarios y la informacién necesaria para realizar el proceso criterios

se implementa de
manera efectiva
€OMO un proceso
definido para
lograr sus
resultados

definido, se ponen a disposicién, asignan y utilizan.

La infraestructura necesaria y ambiente de trabajo para realizar el proceso
definido se ponen a disposicién, gestionan y mantienen.

Los datos apropiados se recogen y analizan como base para la comprension del
comportamiento del proceso, para demostrar su idoneidad y eficacia, y para
evaluar dénde se puede realizar la mejora continua del proceso.
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Tabla N° 31. Evaluacion del nivel de capacidad 2, 3, 4 y 5 del proceso DSS01. Gestionar operaciones

Proceso DSS01. Gestionar operaciones
Evaluar si los - Logrado Logrado en Logrado
Nivel resultados se Criterio cilrrﬁ;;lltee;l(?s’ /?\le) Comentario ’\(18 10%3/3 )0 parcialmente gran parte totalmente
logran. ) (>15-50%) (>50-85%) (>85-100%)
Como resultado de la plena consecucion de este atributo:
PA21 - Los objet_ivos parael desempeﬁo_de_l proceso estan identificados.
Rend.imiento dela - Se orga_nlgé y se controld el rer}dlrr'uento del proceso.
gestion - El rendlmlentq (_jel proceso es?an ajustados para s;t]sfacer los planes., o
Medidal del grado - La}s responsabllldac_ies y autoridad para la realizacion del proceso estan definidos, S Se_ _cumplen 4 de 6 L
en que se gestiona asignados y comunlcagios. 5 ) ) ) criterios
el rendimiento del - Los recursos y la ) |nform§w|on necesarios para realizar el proceso estan
proceso |denF|f|cados, disponibles, asng.nados y utilizados. )
Nivel 2 ' - Las |nterf_aces_ entre Ia_s partes mvol_ucrad_as se las arreglar_o_n para garantizar tanto
L la comunicacién efectiva y clara asignacién de responsabilidades.
Administrado = S T abajo S ,
gesti(.)na do. Se Los productps_ de trabajo (salidas del proceso_) se definen 'y contro_lan:
realiza medicion - Los reqmsntos para !o§ productos de trabajo dgl proceso se definen.
- Se definen los requisitos para la documentacion y el control de los productos de
sobre el grado en trabajo Se cumplen 3 de 4
el que el resultado : . , ) o S > cump L
del trabaio del - Los productos de trabajo estdn debidamente identificados, documentados y criterios
el trabajo de
proceso se controlados. . . L -
. - Los productos de trabajo se revisan de acuerdo con las disposiciones planificadas
gestiona y se ajusta, si es necesario, para cumplir con los requisitos.
adecuadamente.
Tabla N° 32. Evaluacion del nivel de capacidad 2, 3, 4 y 5 del proceso DSS04. Gestionar la continuidad
Proceso DSS04. Gestionar la continuidad
Evaluar si los - Logrado Logrado en Logrado
Nivel resultados se Criterio Cilng:;llt:;'(%/SNe) Comentario '\(18 103;?/3 )0 parcialmente gran parte totalmente
logran. ) (>15-50%) (>50-85%) (>85-100%)
Como resultado de la plena consecucion de este atributo:
PA21 - Los objet_iv,os parael desgmpeﬁo_de_l proceso estan identificados.
Rend.imiento de la - Se organizo y se controlé el rerjdln_wlento del proceso.
gestion - El rendlmlentq Qel proceso esyan ajustados para sa_t]sfacer los planes.l o
Medida' del grado - Las responsabllldades y autoridad para la realizacion del proceso estan definidos, S Se r_:umplen 5 de 6 L
en que se gestiona asignados y comunlcagjos. y ) ) ) criterios
el rendimiento del - Los recursos y la ) mformguon necesarios para realizar el proceso estan
proceso |denF|f|cados, disponibles, a5|g_nados y utilizados. )
Nivel 2 ' - Las interfaces entre las partes involucradas se las arreglaron para garantizar tanto
o la comunicacién efectiva y clara asignacion de responsabilidades.
Administrado = 5 T bajo - )
gestit.)na do. Se Los productps_ de trabajo (salidas del proceso_) se definen 'y contro_lan:
realiza medicion - Los regmsnos para !o_s productos de trabajo d_e] proceso se definen.
sobre el grado en - Se dgﬁnen los requisitos para la documentacion y el control de los productos de
el que el resultado trabajo. . ) N S Se cumplen 4 de 4 F
- Los productos de trabajo estdn debidamente identificados, documentados y criterios

del trabajo del
proceso se
gestiona
adecuadamente.

controlados.
Los productos de trabajo se revisan de acuerdo con las disposiciones planificadas
y se ajusta, si es necesario, para cumplir con los requisitos.
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3.6. Registrary resumir los niveles de capacidad. Paso 4 de la metodologia
Con los resultados obtenidos en el item anterior, utilizando el formato definido en la tabla
N° 08, a continuacion se identifican los niveles de capacidad de cada uno de los procesos
evaluados.

Tabla N° 33. Evaluacién detallada del proceso APO013. Gestionar la seguridad

Nombre del
proceso

APOO013 PAL1l | PA21 | PA22 | PA31 | PA32 | PA4l | PA42 | PA5Ll | PA52
Clasificacion L
por criterios
Nivel de
capacidad 0
alcanzado
Leyenda:
N (No logrado, 0-15%), P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente Conseguido,>
85 a 100%)

Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

Tabla N° 34. Evaluacién detallada del proceso BAIOL. Gestionar programas y proyectos

Nombre del
proceso

BAIO1 PA1l | PA21 | PA22 | PA31 | PA32 | PA4l | PA42 | PA51 | PA52
Clasificacion =
por criterios
Nivel de
capacidad 0
alcanzado
Leyenda:
N (No logrado, 0-15%), P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente Conseguido,>
85 a 100%)

Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

Tabla N° 35. Evaluaciéon detallada del proceso BAIO2. Gestionar la definicion de
requisitos
Nombre del
proceso

BAI02 PA11 | PA21 | PA22 | PA31 | PA32 | PA41l | PA42 | PA51 | PA52
Clasificacion
F P P

por criterios
Nivel de
capacidad 1
alcanzado
Leyenda:
N (No logrado, 0-15%), P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente Conseguido,>
85 a 100%)

Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

Tabla N° 36. Evaluacion detallada del proceso BAIO3. Gestionar la identificacion y
construccion de soluciones

Nombre del
proceso

BAIO3 PA1l | PA21 | PA22 | PA31 | PA32 | PA4l | PA42 | PA51 | PA52
Clasificacion L
por criterios
Nivel de
capacidad 0
alcanzado
Leyenda:
N (No logrado, 0-15%), P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente Conseguido,>
85 a 100%)

Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
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Tabla N° 37. Evaluacion detallada del proceso BAIO4. Gestionar la disponibilidad y

capacidad

Nombre del
proceso

BAI0O4 PAL1l | PA21 | PA22 | PA31 | PA32 | PA4l | PA42 | PAS51 | PAS52
Clasificacion L
por criterios
Nivel de
capacidad 0
alcanzado
Leyenda:
N (No logrado, 0-15%), P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente Conseguido,>
85 a 100%)

Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

Tabla N° 38. Evaluacion detallada del proceso BAIO5. Gestionar la facilitacion del
cambio organizativo

Nombre del
proceso

BAIO5 PA11 | PA21 | PA22 | PA31 | PA32 | PA41 | PA42 | PA51 | PA52
Clasificacion P
por criterios
Nivel de
capacidad 0
alcanzado
Leyenda:
N (No logrado, 0-15%), P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente Conseguido,>
85 a 100%)

Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

Tabla N° 39. Evaluacion detallada del proceso BAIO6. Gestionar los cambios

Nombre del . . . . . .
proceso Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
BAIO6 PA11 | PA21 | PA22 | PA31 | PA32 | PA41l | PA42 | PA51 | PA52
Clasificacion
por criterios F P L
Nivel de
capacidad 1
alcanzado
Leyenda:
N (No logrado, 0-15%), P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente Conseguido,>
85 a 100%)

Tabla N° 40. Evaluacion detallada del proceso BAIO9. Gestionar los activos de Tl
Nombre del
proceso

BAIO9 PA11 | PA21 | PA22 | PA31 | PA32 | PA41l | PA42 | PA51 | PA52
Clasificacion
por criterios F F F L L
Nivel de
capacidad 2
alcanzado
Leyenda:

N (No logrado, 0-15%), P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente Conseguido,>
85 a 100%)

Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

Tabla N° 41. Evaluacion detallada del proceso DSS01. Gestionar operaciones

el IOk Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
proceso
DSS01 PA1l | PA21 | PA22 | PA31 | PA32 | PA41l | PA42 | PA51 | PA52
Clasificacion
por criterios F L L
Nivel de
capacidad 1
alcanzado
Leyenda:
N (No logrado, 0-15%), P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente Conseguido,>
85 a 100%)
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Tabla N° 42
de servicio

. Evaluacion detallada del proceso DSS02. Gestionar peticiones e incidentes

Nombre del
proceso

Nivel 0

Nivel 1

Nivel 2

Nivel 3

Nivel 4

Nivel 5

DSS02

PA 11

PA 2.1 PA 2.2

PA3.1 PA 3.2

PA 4.1 PA 4.2

PAS5.1 PA5.2

Clasificacion
por criterios

L

Nivel de
capacidad
alcanzado

0

Leyenda:

85 a 100%)

N (No logrado, 0-15%), P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente Conseguido,>

Tabla N° 43. Evaluacién detallada del proceso DSS03. Gestionar problemas

Nombre del
proceso

Nivel 0

Nivel 1

Nivel 2

Nivel 3

Nivel 4

Nivel 5

DSS03

PA 11

PA 2.1 PA 2.2

PA3.1 PA 3.2

PA 4.1 PA 4.2

PAS5.1 PA5.2

Clasificacion
por criterios

P

Nivel de
capacidad
alcanzado

0

Leyenda:

85 a 100%)

N (No logrado, 0-15%), P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente Conseguido,>

Tabla N° 44. Evaluacion detallada del proceso DSS04. Gestionar la continuidad

Nombre del
proceso

Nivel 0

Nivel 1

Nivel 2

Nivel 3

Nivel 4

Nivel 5

DSS04

PA 11

PA21 PA 2.2

PA3.1 PA3.2

PA 4.1 PA 4.2

PA5.1 PA 5.2

Clasificacion
por criterios

F

L F

Nivel de
capacidad
alcanzado

2

Leyenda:

85 a 100%)

N (No logrado, 0-15%), P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente Conseguido,>
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Tabla N° 45. Tabla resumen de la evaluacién de los procesos de TI seleccionados en el nivel de capacidad 1

ID del proceso

Nombre del proceso

Nivel objetivo

Nivel 0

Nivel 1

Nivel 2

Nivel 4

Nivel 5

Nivel 3
APO13 Gestionar la seguridad 3 ' - *
BAIO1 Gestionar programas y proyectos 3 ' > *
BAIO2 Gest;o_nar la definicion de 3 ' , ‘
requisitos
BAIO3 Gestionar la identificacion y 3 ’ ;
construccion de soluciones ’
BAI04 Gestlc_)nar la disponibilidad y la 3 .
capacidad. y
BAIO5 Gestionar la introduccion del 3 ' . .
cambio organizativo ¢
BAI06 Gestionar los cambios 3 ' > *
BAIO9 Gestionar los activos 3 '.:::>*
DSS01 Gestionar operaciones 3 ’ R *
DSS02 Gestionar peticiones e incidentes de 3 '
servicio *
DSS03 Gestionar problemas 3 ' . *
DSS04 Gestionar la continuidad 3 *

3
L

Nota: El Nivel “Minimo aceptable” establecido por la propia organizacién es el Nivel 3.
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3.7.

Plan de mejora de los procesos. Paso 5 de la metodologia

Las observaciones y brechas descritas en las secciones anteriores se agruparon en diez

planes de accion que permitiran a la orientar la implementacion de précticas recomendadas

de Gestion de Tecnologia de la Informacion, disminuyendo las brechas detectadas y

avanzando hacia el logro de los objetivos propuestos por la Cooperativa para el area de TI.

La definicidn final, aceptacion y ejecucién de los planes de accion sera responsabilidad de la

Cooperativa.

Los planes de accién considerados son:

8.

9.

Definir el Plan Estratégico de Tl

Difundir el enfoque de administracion de proyectos
Definir y Aplicar SLA’s y OLA’s

Asegurar el Entrenamiento y Soporte a usuarios
Definir el modelo de Gobierno de Tl

Definir Politicas y Procedimientos de Tl
Implementar la Gestion de Riesgos de Tl
Desarrollar el modelo de Arquitectura Empresarial

Implementar la Gestion de Continuidad del Negocio

10. Implementar Herramientas Automatizadas de Tl
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Tabla N° 46. Plan de accion 1: Definir el Plan Estratégico de Tl

Plan de accion Definir el Plan Estratégico de Tl

En cooperacion con las areas clave de La Cooperativa, crear un plan estratégico que
defina como TI contribuira a los objetivos estratégicos del negocio, asi como los
costos y riesgos relacionados. El plan debera incluir como TI dard soporte a las
iniciativas de negocio habilitadas con tecnologia y a la entrega de los servicios
operativos del dia a dia.

Debera definir cdmo se cumpliran y mediran los objetivos, como seran autorizados y

iz el cdmo se asignara la responsabilidad.
El plan estratégico de TI deberd incluir el presupuesto de inversion / operativo, las
fuentes de financiamiento, el enfoque de ejecucion de las iniciativas (gj. interno,
terceros), las estrategias de adquisicion de recursos y los requerimientos legales y
regulatorios. El plan estratégico debe ser lo suficientemente detallado para permitir la
definicion de planes tacticos de TI.
— Identificar los objetivos estratégicos de negocio y de Tl
— Alinear los objetivos de Tl y de negocio
Actividades — ldentificar los lineamientos estratégicos de TI (ej. Gobierno, Operacion,
principales Tecnologia, Financiamiento, Riesgos, Gestion, etc.)

—  Establecer el marco de gestion y monitoreo de programas y proyectos
—  Aprobar del Plan Estratégico de TI

Tabla N° 47. Plan de acci6n 2: Difundir el enfoque de administracién de proyectos

Plan de accion Difundir el enfoque de administracion de proyectos

Del La Cooperativa debera difundir practicas de gestioén de proyectos para eliminar o
minimizar los riesgos especificos asociados con los proyectos individuales por medio
de un proceso sistematico de planeacion, identificacion, andlisis, respuesta,
monitoreo y control de las &reas o eventos que tengan el potencial de ocasionar
cambios no deseados.

Los riesgos afrontados por el proceso de administracion de proyectos y el producto
entregable del proyecto se deben establecer y registrar de forma central. También se
debera desarrollar un plan de administracion de la calidad que describa el sistema de
calidad de la gestion de proyectos y como sera implantado.

Descripcion

El plan debe ser revisado y acordado de manera formal por todas las partes

interesadas (ej. Usuarios, direccidn del negocio, etc.), para luego ser incorporado en

el plan integrado de cada proyecto. Por otro lado, se debera identificar las tareas de

aseguramiento requeridas para apoyar la acreditacion de sistemas nuevos o

modificados durante la planeacion del proyecto e incluirlos en el plan integrado.

— ldentificar los riesgos especificos asociados a todos los proyectos

— Analizar los riesgos y proponer una respuesta a ellos.

— Revisar las practicas de gestion de proyectos en base al analisis de riesgos

Actividades —  Describir el sistema de calidad de la gestion de proyectos y el proceso de como

principales serd implantado.

—  Describir las tareas que aseguren que se satisfagan los requerimientos definidos.

— Implementar el enfoque de administracién de proyectos a todos los proyectos de
La Cooperativa
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Tabla N° 48. Plan de accion 3: Definir y aplicar SLA’s y OLA’s

Plan de accion Definir y aplicar SLA’s y OLA’s

Se debera definir y acordar convenios de niveles de servicio para todos los procesos
criticos de Tl con base en los requerimientos de La Cooperativa y en las
capacidades en TI.

Esto incluye los compromisos del negocio, los requerimientos de soporte para el
servicio, métricas cualitativas y cuantitativas para la medicién del servicio firmado
por los interesados, en caso de aplicar, los arreglos comerciales y de
financiamiento, y los roles y responsabilidades, incluyendo el seguimiento y la
revision de los niveles de servicio (SLAs). Los aspectos generales a considerar son
disponibilidad, confiabilidad, desempefio, capacidad de crecimiento, niveles de
soporte, planeacion de continuidad, seguridad y restricciones de demanda. Ademas,
se debe asegurar que los acuerdos de niveles de operacion (OLAs) expliquen como
serdn entregados técnicamente los servicios para soportar el (los) SLA(s) de manera
Optima.

Descripcion

Los OLAs especifican los procesos técnicos en términos entendibles para el

proveedor y pueden soportar diversos SLAs. Se deberd monitorear continuamente

los criterios de desempefio especificados para el nivel de servicio. Los reportes

sobre el cumplimiento de los niveles de servicio deben emitirse en un formato que

sea entendible para los interesados y las estadisticas de monitoreo deben ser

analizadas para identificar tendencias positivas y negativas tanto de servicios

individuales como de los servicios en conjunto.

—  Definir los convenios de niveles de servicio (SLAs) para los servicios criticos
de TI.

Actividades —  Definir los convenios de niveles de operacion (OLAs) para soportar los SLAS

principales —  Monitorear y reportar el desempefio del servicio de punta a punta.

— Revisar los SLAs y los contratos de apoyo

— Revisar y actualizar el catdlogo de servicios de TI.

Tabla N° 49. Plan de acci6n 4: Asegurar el entrenamiento y soporte a usuarios

Plan de accidn Asegurar el entrenamiento y soporte a usuarios

Del La Cooperativa debera establecer y actualizar de forma regular un programa de
entrenamiento para cada grupo objetivo de empleados, que incluya las estrategias y
requerimientos actuales y futuros del negocio, valores corporativos,
implementacion de nuevo software e infraestructura de T, habilidades, perfiles de
competencias y certificaciones actuales, métodos de imparticion. Se tendra que
designar instructores y organizar el entrenamiento con tiempo suficiente. Se debera
tomar nota del registro (incluyendo los pre-requisitos), la asistencia, y de las
evaluaciones de desempefio.

izl {] el Para mayor soporte a los usuarios, se debera establecer procedimientos de mesa de
servicios de manera que los incidentes que no puedan resolverse de forma
inmediata sean escalados apropiadamente de acuerdo con los limites acordados en
el SLA'y, si es adecuado, brindar soluciones alternas.
Cuando se resuelva un incidente, la mesa de servicios debera registrar la causa raiz,
si la conoce, y confirmar que la accién tomada fue acordada con el usuario final.
También se debera emitir reportes y analisis de las tendencias de incidentes y
problemas recurrentes para mejora.
— ldentificar y categorizar las necesidades de capacitacion de los usuarios.
—  Construir un programa de capacitacion en base a las necesidades y designar
instructores.
—  Difundir el programa de capacitacion y confirmar asistencia.
Actividad — Realizar las actividades de capacitacion, instruccion y concienciacion.
prCir:\é:p:Ieess —  Elaborar evaluaciones de la capacitacion para mejoras.

—  Detectar y registrar incidentes, solicitudes de servicio y de informacion.

—  Clasificar, investigar, y diagnosticar consultas y requerimientos.

—  Disefiar un proceso de informacién para comunicar al usuario el status del
incidente.

—  Elaborar reportes para la gerencia y monitoreo.
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Tabla N° 50. Plan de accién 5: Definir el modelo de Gobierno de TI

Plan de accién Definir el modelo de Gobierno de Tl

Como paso inicial, se debera establecer un comité estratégico de Tl a nivel de la
Direccién. Este comité debera asegurar que el gobierno de TI, como parte del
gobierno corporativo, se maneja de forma adecuada; brindard asesoramiento sobre
la direccion estratégica y revisara las inversiones principales a nombre de la
Direccidn.

Se debera establecer y mantener una estructura éptima de enlace, comunicacion y
coordinacion entre la funcion de T1 y otros interesados dentro y fuera de la funcion
Descripcion de lo mismo. Ademas se debera definir, establecer y alinear el marco de gobierno
de TI con la visién completa del entorno de control y Gobierno Corporativo.

Confirmar que el marco de gobierno de TI asegura el cumplimiento con las leyes y

regulaciones, que esté alineado al negocio y contribuye al logro de la estrategia y

objetivos empresariales. El modelo de Gobierno de TI desarrollado debera cubrir al

menos los aspectos de alineacion estratégica, entrega de valor, administracion de

recursos, gestion de riesgos, medicion de desempefio y aseguramiento

independiente.

—  Definir, establecer y alinear el marco de gobierno TI con los objetivos del
negocio.

—  Elegir candidatos para el comité estratégico de Tl y definir su participacion.

—  Establecer las actividades del comité de TI

—  Establecer e implementar los roles y responsabilidades de TI

—  Establecer e implementar las funciones entre Tl y otros interesados.

— ldentificar los duefios de sistemas, procesos y datos

—  Adecuar la funcion de Tl en la estructura organizacional general y comunicar a
los departamentos.

Actividades
principales

Tabla N° 51. Plan de accion 6: Definir politicas y procedimientos de T

Plan de accion Definir politicas y procedimientos de TI

Del La Cooperativa debera definir los elementos basicos de un ambiente de control
para TI, que fomente la colaboracidn entre distintos departamentos y el trabajo en
equipo, promueve el cumplimiento y la mejora continua de procesos, y maneje las
desviaciones de forma adecuada. También se debera elaborar y dar mantenimiento
a un marco de trabajo que establezca el enfoque empresarial general hacia los
riesgos y el control que se alinee con la politica de Tl dentro de este marco se
debera elaborar y dar mantenimiento a un conjunto de politicas que apoyen la
estrategia de TI.

Descripcion Estas politicas deben incluir su intencion, roles y responsabilidades, procesos de
excepcion, enfoque de cumplimiento y referencias a procedimientos, estandares y
directrices. Su relevancia se debe confirmar y aprobar en forma regular.

La Gerencia deberd asegurarse de que las politicas de TI se implantan y se

comunican a todo el personal relevante, y se refuerzan, de tal forma que estén

incluidas y sean parte integral de las operaciones empresariales, asi como

asegurarse de que la conciencia y el entendimiento de los objetivos y la direccion

del negocio y de Tl se comunican a los interesados apropiados y a los usuarios de

toda la organizacion.

—  Definir y establecer los procedimientos y politicas entre Tl y otros
departamentos.

—  Elaborar y establecer un marco de procesos para la mejora de politicas y
procedimientos de TI.

—  Elaborar y mantener un marco de trabajo con los procedimientos y politicas de
Tl y alinearlo con el ambiente de control

—  Documentar, aprobar y comunicar las politicas y procedimientos de TI.

Actividades
principales
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Tabla N° 52. Plan de accion 7: Implementar la gestion de riesgos de Tl

Plan de accién Implementar la gestion de riesgos de Tl

Para implementar la Gestién de Riesgos de TI, la Gerencia primero debera definir
el Marco de Riesgos de TI. Este marco deberd estar basado en determinados
principios generales: la gestién efectiva de riesgos de T1 debe estar alineada con los
objetivos de la empresa y con un marco de gestion de riesgo empresarial (gj.
Enterprise Risk Management de COSO). Este marco abarca tres dominios:
Gobierno de Riesgos, Evaluacién de Riesgos, y Respuesta a Riesgos.

Descripcion En base al Marco definido, del La Cooperativa debera crear y dar mantenimiento a
los procesos de gestion de riesgos. Estos procesos deberan documentar un nivel
comun y acordado de riesgos de TI, estrategias de mitigacion y manejo de riesgos
residuales. Cualquier impacto potencial sobre las metas de la organizacion causada
por algun evento no planeado, se debe identificar, analizar y evaluar.

El resultado de la evaluacion debe ser entendible para los interesados

(stakeholders).

—  Definir, identificar los objetivos internos de TI y establecer el contexto de
riesgo.

— Alinear la perspectiva con los objetivos de la empresa y con el marco de ERM.

— ldentificar los eventos de riesgo asociados con los objetivos de negocio.

— Realizar un andlisis de riesgo de TI.

—  Evaluar y seleccionar las respuestas a riesgos de TI.

—  Priorizar y planear actividades de control

—  Aprobar y confirmar fondos para planes de accion de riesgos

—  Mantener y monitorear el plan de accion de riesgos

Actividades
principales

Tabla N° 53. Plan de accion 8: Desarrollar el modelo de arquitectura empresarial

Plan de accion Desarrollar el modelo de arquitectura empresarial

Del La Cooperativa deberd establecer y mantener un modelo de Arquitectura
Empresarial que facilite la relacion entre los objetivos de la Empresa, el modelo de
informacion que los soporte, las aplicaciones de software necesarias para procesar
esta informacion y el esquema de infraestructura tecnolégica necesaria para la
ejecucion de dichas aplicaciones.

Como un primer objetivo, La Cooperativa debera enfocarse en desarrollar el
modelo de informacién alineado a los objetivos y procesos de negocio, que facilite
Descripcion el desarrollo de aplicaciones y las actividades de soporte a la toma de decisiones,
consistente con los planes de Tl como se describen en el Plan de Accion 1.

El modelo de informacion debe facilitar la creacion, uso y el compartir en forma
Optima la informacion por parte del negocio de tal manera que se mantenga su
integridad, sea funcional, oportuna, segura y tolerante a fallos.

Una Arquitectura Empresarial bien estructurada le permitird a La Cooperativa

mantener una estructura alineada a su estrategia y asegurar disminucion de riesgo.

—  Definir los principios de la Arquitectura Empresarial y alinearlos con los
objetivos del negocio.

—  Establecer los objetivos de negocio a ser soportados por el modelo y la
arquitectura de informacion requerida para soportarlos.

—  Desarrollar un esquema de clasificacion de datos y los niveles de seguridad.

Actividades —  Desarrollar un diccionario corporativo de datos que contenga las reglas de

principales sintaxis / uso / relaciones / propiedad y otros atributos de los datos de la
organizacion.

—  Establecer las aplicaciones de software necesarias y la infraestructura que los
soporta.

— Brindar a los duefios y usuarios claves procedimientos y herramientas para
clasificar y administrar los sistemas de informacion.
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Tabla N° 54. Plan de accion 9: Implementar la gestion de continuidad de negocio

Plan de accién Implementar la gestion de continuidad de negocio

Del La Cooperativa debe desarrollar un Marco de Trabajo para la continuidad de
negocio que ayude a guiar el desarrollo de los planes de recuperacion de desastres y
de contingencias.

El marco de trabajo debe tomar en cuenta la estructura organizacional para
administrar la continuidad, la cobertura de roles, las tareas y las responsabilidades
de los proveedores de servicios internos y externos, su administracion y sus
clientes; asi como las reglas y estructuras para documentar, probar y ejecutar la
Descripcion recuperacion de desastres y los planes de contingencia de TI.

También se debera desarrollar planes de continuidad de TI con base en el marco de
trabajo, disefiados para reducir el impacto de una interrupcién mayor de las
funciones y los procesos clave del negocio.

Probar el plan de continuidad de TI de forma regular para asegurar que los sistemas

de TI pueden ser responder de forma efectiva, que las deficiencias son atendidas y

que el plan permanece aplicable.

— Iniciar el proyecto con el apoyo y participacion de todas las areas de La
Cooperativa.

—  Evaluar los riesgos ordinarios y extraordinarios que la Empresa enfrenta.

—  Elaboracidn de un andlisis de impacto al negocio y valoracion de riesgo

Actividades —  Desarrollar una estrategia de mitigacion.

principales —  Desarrollar y mantener los planes de continuidad de TI.

—  Comunicar y capacitar a los usuarios de interés sobre el plan de continuidad.

—  Probar regularmente el plan de continuidad de TI

—  Definir y ejecutar el procedimiento de control de cambios para asegurar que el
plan de continuidad esté vigente.

Tabla N° 55. Plan de acciéon 10: Implementar herramientas automatizadas de Tl

Plan de accion Implementar herramientas automatizadas de Tl

Del La Cooperativa debe implementar el uso de herramientas automatizadas de Tl
que estén de acuerdo con los requerimientos del negocio que incluya apropiados
controles, seguimiento y supervision de seguridad, soporte y

Este proceso cubre el disefio de las aplicaciones, la inclusion apropiada de controles

Descripcion que brinden un nivel de seguridad y soporte al &rea de TI. Esto permitird a la

organizacion apoyar la operatividad del negocio de forma apropiada con

herramientas automatizadas correctas, como por ejemplo: herramientas de gestion

de usuarios y cambios a programas, herramientas de gestion de incidentes y soporte

a usuarios, herramientas para la captura y registro de transacciones de usuarios

(logs de auditoria).

— Brindar a los duefios y usuarios claves herramientas automatizadas para
clasificar y administrar los sistemas de informacion

—  Definir especificamente las herramientas que actualmente se necesitan para el
apoyo de las areas de La Cooperativa.

— Elaboracion de un andlisis de viabilidad, impacto, costos al negocio y
valoracion de las herramientas por implementarse

— Toda la documentacion generada deberd registrarse en una herramienta que
permita ser una base de conocimiento para el personal clave de Tl y de la
Organizacion

Actividades
principales
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Adicionalmente, para superar las debilidades encontradas en cada uno de los procesos
seleccionados en la evaluacion piloto, al incumplir con los atributos genéricos, segin la
metodologia COBIT PAM, la Cooperativa debe desarrollar planes de accion especificos,
para alcanzar el nivel objetivo 3. A continuacidén se muestran unos ejemplos de algunos de

los procesos evaluados:

Tabla N° 56. Plan de accion especifico para el proceso APO13: Gestionar la seguridad

Namero Descripcion

Establecer y mantener un SGSI.

Establecer y mantener un SGSI que proporcione un enfoque estandar,
formal y continuo a la gestion de seguridad para la informacion,
tecnologia y procesos de negocio que esté alineados con los
requerimientos de negocio y la gestidn de seguridad en la empresa

APO13 - BP1

Definir y gestionar un plan de tratamiento del riesgo de la seguridad
de la informacién.

Mantener un plan de seguridad de informacién que describa como se
gestionan y alinean los riesgos de seguridad de informacion con la
APO13 - BP2 estrategia y la arquitectura de empresa. Asegurar que las
recomendaciones para implementar las mejoras en seguridad se basan en
casos de negocio aprobados, se implementan como parte integral del
desarrollo de soluciones y servicios y se operan, después, como parte
integral de las operaciones del negocio.

Supervisar y revisar el SGSI.

Mantener y comunicar regularmente la necesidad y los beneficios de la
mejora continua de la seguridad de informacion. Recolectar y analizar
datos sobre el SGSI y la mejora de su efectividad. Corregir las no
conformidades para prevenir recurrencias. Promover una cultura de
seguridad y de mejora continua.

APO13 - BP3

Tabla N° 57. Plan de accion especifico para el proceso DSS04: Gestionar la continuidad

NUmero Descripcion

Definir la politica de continuidad de negocio, objetivos y alcance.
DSS04- BP1 Definir la politica y alcance de continuidad de negocio alineada con los
objetivos de negocio y de las partes interesadas.

Mantener una estrategia de continuidad.

Evaluar las opciones de gestion de la continuidad de negocio y escoger
DSS04- BP2 una estrategia de continuidad viable y efectiva en coste, que pueda
asegurar la continuidad y recuperacion de la empresa frente a un desastre
u otro incidente mayor o disrupcion.

Desarrollar e implementar una respuesta a la continuidad del
negocio.

DSS04- BP3 Desarrollar un plan de continuidad de negocio (BCP) basado en la
estrategia que documente los procedimientos y la informacidn lista para
el uso en un incidente para facilita

Ejercitar, probar y revisar el BCP.

Probar los acuerdos de continuidad regularmente para ejercitar los planes
DSS04- BP4 de recuperacion respecto a unos resultados predeterminados, para
permitir el desarrollo de soluciones innovadoras y para ayudar a verificar
que el plan funcionard, en el tiempo, como se espera.
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Revisar, mantener y mejorar el plan de continuidad.

Realizar una revision por la Direccion de la capacidad de continuidad a
intervalos regulares para asegurar su continua idoneidad, adecuacién y
DSS04- BP5 efectividad. Gestionar los cambios en el plan de acuerdo al proceso de
control de cambios para asegurar que el plan de continuidad se mantiene
actualizado y refleja continuamente los requerimientos actuales del
negocio.

Proporcionar formacion en el plan de continuidad.
Proporcionar a todas las partes implicadas, internas y externas, de

DSS04- BP6 ; . .
sesiones formativas regulares que contemplen los procedimientos y sus
roles y responsabilidades en caso de disrupcion.
Gestionar acuerdos de respaldo.

DSS04-BP7 Mantener la disponibilidad de la informacidn critica del negocio.
Efectuar revisiones post-reanudacion.

DSS04— BPS Evaluar la adecuacion del Plan de Continuidad de Negocio (BCP)

después de la reanudacion exitosa de los procesos de negocio y servicios
después de una disrupcion.
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CAPITULO IV: MARCO METODOLOGICO PARA LA EVALUACION DEL MODELO

4.1.

4.2.

DESARROLLADO

Hipotesis

La aplicacion del marco de referencia COBIT 5 PAM mejora el proceso de evaluacion de
los procesos de T en el Departamento de Tecnologia de la Informacion de la Cooperativa
de Ahorro y Crédito Leon XII1 de Trujillo.

Operacionalizacion de variables
El modelo conceptual de la investigacion que se grafica a continuacion, muestra las

variables de la investigacion y las dimensiones que se evaluaran para contrastar la hipotesis:

Efectividad del
disefio

Efectividad de la Aplicacion del Proceso de
operacion marco de evaluacion de los
I’eferenCIa COBIT procesos de TI
PAM

Experiencia de
usuarios

Gréfico N° 8. Modelo conceptual de la investigacion

La tabla siguiente muestra los indicadores que se obtendran para cada uno de las
dimensiones consideradas en la evaluacion de la variable independiente, que es la variable

gue se va a manipular.
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Tabla N° 58. Operacionalizacion de variables

VARIABLE

DIMENSION

INDICADOR

ESCALA

INDEPENDIENTE

Aplicacion del marco de
referencia COBIT PAM

Efectividad del disefio

Grado de usabilidad del modelo

Likert de 5 niveles

Grado de portabilidad del modelo a diferentes escenarios

Likert de 5 niveles

Efectividad de la operacién

Nivel de utilizacién de recursos para lograr los resultados
esperados de la evaluacion

Likert de 5 niveles

Grado de integracion a los procedimientos internos de
evaluacion

Likert de 5 niveles

Experiencia de usuario

Nivel de comprensibilidad del modelo

Likert de 5 niveles

Nivel de apoyo al cumplimiento de las funciones

Likert de 5 niveles

Nivel de relevancia de la informacion resultante para la toma de
decisiones con fines de mejora

Likert de 5 niveles

DEPENDIENTE

Proceso de evaluacién de
los procesos de Tl

Nivel de mejora del procedimiento
de evaluacion los procesos de Tl

Grado de satisfaccion de los evaluadores de los procesos de Tl

Likert de 5 niveles
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4.3.

44.

Disefio de contrastacion de la hipétesis

De acuerdo al modelo conceptual de la investigacion para la contrastacion de la hipdtesis se
utilizard un método relacional, porque se tienen como propdsito medir el grado de relacién
que exista entre las dos variables definidas: aplicacion del marco de referencia COBIT PAM
y el proceso de evaluacion de los procesos de TI, en el contexto del Departamento de
Tecnologia de la Informacion de la Cooperativa de Ahorro y Crédito Ledn XI1I de Trujillo.

X R Y

Donde:

— X: modelo de evaluacion de procesos de Tl basado en COBIT PAM.

— Y: proceso de evaluacion de los procesos de Tl del Departamento de Tecnologia de la
Informacion de la Cooperativa de Ahorro y Crédito Ledn X111 de Trujillo.

— R: grado de influencia (impacto) de la variable X sobre Y

Para evaluar los indicadores de las dimensiones de la tabla de operacionalizacion de las
variables se aplicara la estrategia de evaluacién de factores con la finalidad de determinar los
coeficientes de influencia que tienen cada uno de los indicadores/dimensiones sobre el

modelo de evaluacién e procesos de T1 propuesto.

Poblacién y muestra de estudio
Unidad de Analisis: Usuarios de los servicios de TI ofrecidos por el Departamento de

Tecnologia de la Informacion de la Cooperativa de Ahorro y Crédito Leén XIl1I de Trujillo.

Poblacién: La poblacion de la investigacion esta conformada de la siguiente manera:

Tabla N° 59. Usuarios de T1 en la Cooperativa de Ahorro y Crédito Ledn XIlII de Trujillo

Tipo de usuario/cliente N° Usuarios
Personal Directivo (autoridades y responsables de jefaturas) 11
Personal Administrativo 17
Total 28
Fuente: Plan Operativo Institucional 2015 de la Cooperativa de Ahorro y Crédito Le6n XIlII

de Trujillo
Observacion: la cantidad considerada en el cuadro N° 03, considera usuarios, al personal que tienen acceso y
utiliza algun terminal de computador, conectado a la intranet y que lo utiliza como parte de sus funciones diarias.

No se obtendra ninguna muestra porque la encuesta se obtendra de toda la poblacion.
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4.5.

Técnica de recopilacion de los datos

Se aplicd una encuesta al total de la poblacién indicada en la tabla N° 59, la misma que se

muestra en el anexo N° 5.

La encuesta fue disefiada de tal forma que sea compatible con los indicadores que se desean

evaluar en esta investigacion. Para ello se elabor6 la siguiente tabla que muestra la relacion

de las preguntas disefiadas en la encuesta con los correspondientes indicadores que permiten

medirlo con la informacién recopilada.

Tabla N° 60. Matriz de consistencia entre los indicadores y las preguntas de la encuesta

Dimension

Indicador

Pregunta

Grado de usabilidad del

Usted considera que el modelo de
evaluacion de los procesos de Tl

modelo P1 | permite su aplicacién permanente
Efectividad del como estrategia de su mejorara
diseecﬁo adde continua
El modelo de evaluacion de los procesos
Grado de portabilidad del de Tl es aplicable incluso cuando hay
modelo a diferentes P2 | cambios de las politicas, reglamentos
escenarios operativos y en los procesos de la
Cooperativa
Nivel de utilizacién de Su participacion en el proceso de
recursos para lograr los P3 evaluacion de los procesos de T1 con el
resultados esperados de la modelo, le demanda tiempo y utilizacion
Efectividad de la evaluacién de recursos materiales
operacion . . D r iv licar el model
P Grado de integracion a los esde su pe spectiva, aplicar el modelo
A . de evaluacion de los procesos de Tl le
procedimientos internos de P4 | 7. - N
- implica cambiar sus procedimientos de
evaluacion L
control y evaluacion
Nivel de comprensibilidad Usted considera que necesita de apoyo
P5 | para comprender y aplicar el modelo de
del modelo .
evaluacion de los procesos de TI
El modelo de evaluacion de los procesos
e e sy O s s s e
L cumplimiento de las P6 y prop > Me)
Experiencia de funci procesos de TI que recibe del
. unciones .
usuario Departamento de Tecnologia de la
Informacion
. . Los resultados que obtiene cuando
Nivel de relevancia de la L L
. L participa en la evaluacion de los
informacion resultante para :
o P7 | procesos de Tl de la Cooperativa,
la toma de decisiones con . :
X . aplicando el modelo, le sirve para
fines de mejora :
plantear mejoras
Nivel de mejora del . L . . .
€ d_e mejora de Grado de satisfaccion de los ¢ Queé tan satisfecho esta usted con la
procedimiento de S, .
evaluadores de los procesos P8 | utilizacion del modelo como herramienta

evaluacion los
procesos de Tl

de Tl

para la mejora de los procesos de TI?
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4.6.

Fuente: Desarrollo propio

Tratamiento de los datos y discusion de resultados

Para el tratamiento de los datos, se utilizo el aplicativo SPSS v 21, obteniéndose los

siguientes resultados:

4.6.1.

Fiabilidad del instrumento (encuesta)

Se determiné el nivel de fiabilidad del instrumento (la encuesta) utilizando el
estadistico Alfa de Cronbach. El método de consistencia interna basado en el alfa de
Cronbach permite estimar la fiabilidad de un instrumento de medida a través de un
conjunto de items que se espera que midan el mismo constructo o dimensidn tedrica.
La validez de un instrumento se refiere al grado en que el instrumento mide aquello
gue pretende medir. Y la fiabilidad de la consistencia interna del instrumento se
puede estimar con el alfa de Cronbach. La medida de la fiabilidad mediante el alfa de
Cronbach asume que los items (medidos en escala tipo Likert) miden un mismo
constructo y que estan altamente correlacionados (Welch & Comer, 1988). Cuanto
mas cerca se encuentre el valor del alfa a 1 mayor es la consistencia interna de los
items analizados. La fiabilidad de la escala debe obtenerse siempre con los datos de
cada muestra para garantizar la medida fiable del constructo en la muestra concreta

de investigacion.

Procesados los datos se obtuvo lo siguiente:

Estadisticos de fiabilidad

Alfa de Cronbach | N de elementos

743 8

Resumen del procesamiento de los casos

N %
Vélidos 28 100.0
Casos Excluidos? 0 .0
Total 28 100.0

a. Eliminacién por lista basada en todas las variables

del procedimiento.
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4.6.2.

Como criterio general, George & Mallery (2003) sugieren las recomendaciones

siguientes para evaluar los coeficientes de Alfa de Cronbach:

- Coeficiente alfa >0.9 es excelente

- Coeficiente alfa >0.8 es bueno

- Coeficiente alfa >0.7 es aceptable

- Coeficiente alfa >0.6 es cuestionable
- Coeficiente alfa >0.5 es pobre

- Coeficiente alfa <0.5 es inaceptable

Es este caso se ha alcanzado 0.743, confirmandose que la encuesta aplicada es

aceptable.

Ademas, se observa que los datos procesados corresponden a 28 encuestas, el total de
la poblacion encuestada, no habiendo sido ninguna encuesta excluida del

procesamiento de datos.

Analisis de la Regresion Multiple
Utilizamos regresion multiple porque nuestra hipétesis pretende estudiar la posible
relacion entre las variables independientes (predictoras o explicativas) y la variable

dependiente (criterio, explicada, respuesta). En este caso, nuestras variables son:

- Variable Independiente (Xi): Aplicacién del marco de referencia COBIT PAM,
descrita a través de las dimensiones Efectividad del disefio del modelo (Xj),
Efectividad de la operacion del modelo (X,) y Experiencia del usuario en el uso
del modelo (X3)

- Variable dependiente (Y): Nivel de mejora del procedimiento de evaluacion los

procesos de Tl

Por tanto, el modelo a evaluar es un modelo de regresién maltiple de la forma:
Y = Co + C1X1 + C2X2 + C3X3 +E

P4g. N° 103



Esto significa que se pretende evaluar la relacion existente entre la variable

dependiente “Proceso de evaluacion de los procesos de TI” y la variable

independiente “Aplicacion del marco de referencia COBIT PAM”, esta ultima

explicada por tres dimensiones: Efectividad del disefio del modelo (X;), Efectividad

de la operacion del modelo (X3) y Experiencia del usuario en el uso del modelo (Xs)

Para lograr este objetivo, se desarroll6 el siguiente procedimiento:

a. Reduccion de items de cada dimension evaluada

Dado que cada una de las dimensiones tiene mas de un item a evaluar (ver Tabla

N° 60) se tuvo que reducir a un solo item, de la siguiente manera:

Tabla N° 61. Matriz de reduccion de items evaluados

Dimension

item

item reducido

Efectividad del
disefio (Xy)

Grado de usabilidad del
modelo

P1

Grado de portabilidad del
modelo a diferentes
escenarios

P2

Efec_disefio = (P1 + P2)/2

Efectividad de la
operacion (X,)

Nivel de utilizacion de
recursos para lograr los
resultados esperados de la
evaluacion

P3

Grado de integracion a los
procedimientos internos de
evaluacion

P4

Efec_operacion = (P3 + P4)/2

Experiencia de
usuario (X3)

Nivel de comprensibilidad
del modelo

PS5

Nivel de apoyo al
cumplimiento de las
funciones

P6

Nivel de relevancia de la
informacién resultante para
la toma de decisiones con
fines de mejora

P7

Expe_usu = (P5 + P6 + P7)/3

Fuente: Desarrollo propio

b. Aplicacion de la metodologia de regresion maltiple

Para nuestro analisis se aplicara la metodologia de regresion multiple jerarquica

con tres bloques, donde se fueron tomando variable por variable independiente

con las que estamos trabajando, con la finalidad de generar diferentes modelos.

Los modelos que esperamos generar son los siguientes:
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Modelo 1: s6lo con la variable Efectividad del disefio (X;)

Modelo 2: s6lo con las variables Efectividad del disefio (X;) y Efectividad de la
operacion (X3)

Modelo 3: con las tres variables Efectividad del disefio (X;), Efectividad de la

operacion (X,) y Experiencia de usuario (X3)

Esto nos permitird identificar mayor informacion de las variables independientes
con las que estamos trabajando; asi como también nos permite identificar si
alguna de esas variables independientes no aporta al modelo, por tanto puede ser

excluida del modelo.

Los resultados obtenidos se muestran a continuacion:;

Resumen del modelo®
Modelo R R cuadrado R cuadrado Error tip. de la Durbin-Watson
corregida estimacion
1 .409° 167 135 454
2 541° 293 236 427
3 787° .619 571 .320 1.649

a. Variables predictoras: (Constante), efec_disefio

b. Variables predictoras: (Constante), efec_disefio, efec_operacion

c. Variables predictoras: (Constante), efec_disefio, efec_operacion, expe_usu

d. Variable dependiente: P8

Del cuadro se deduce que:
- El Modelo 1 (s6lo con la variable Efectividad del disefio (X;)) explica el

16.7% de la varianza de la variable dependiente.

- El Modelo 2 (s6lo con las variables Efectividad del disefio (X;) vy

Efectividad de la operacion (X)) explica el 29.3% de la varianza de la

variable dependiente.
- El Modelo 3 (con las tres variables Efectividad del disefio (X,), Efectividad

de la operacion (X;) y Experiencia de usuario (Xs)) explica el 61.9% de la

varianza de la variable dependiente.
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Para efectos de la demostracion de la hip6tesis seleccionamos el Modelo 3 donde

se incluyen las tres variables independientes.

Por otro lado, en el mismo cuadro observamos el resultado de la prueba de
Durbin-Watson que nos da un valor para determinar la independencia de errores,
pero no una significancia; por lo que tenemos que tener algunos criterios de
identificacion de cuando este valor es bueno o no bueno. El valor esperado de la
prueba Durbin-Watson es que sea lo mas cercano a 2, en este caso tenemos un
valor de 1.649 que es bueno. El rango que se debe tener en cuenta para aceptar el
resultado de la prueba de Durbin-Watson es 1 + 2, es decir entre 1 y 3.

La interpretacion de este resultado es que no existe dependencia de las
observaciones recogidas, por lo tanto se demuestra que la recogida de la
informacién ha sido aleatoria, evitando asi invalidar por completo las

conclusiones del analisis estadistico (obteniendo conclusiones erréneas).

ANOVA

Los resultados del ANOVA se muestran en el siguiente cuadro:

ANOVA?
Modelo Suma de o] Media F Sig.
cuadrados cuadrética
Regresion 1.073 1 1.073 5.209 .031°
Residual 5.356 26 .206
Total 6.429 27
Regresion 1.881 2 .940 5.169 .013°
Residual 4.548 25 .182
Total 6.429 27
Regresion 3.977 3 1.326 12.978 .000¢
Residual 2.452 24 .102
Total 6.429 27

a. Variable dependiente: P8

b. Variables predictoras: (Constante), efec_disefio

¢. Variables predictoras: (Constante), efec_disefio, efec_operacion

d. Variables predictoras: (Constante), efec_disefio, efec_operacion, expe_usu
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Como el modelo de regresién que estamos trabajando es saber si las tres
variables independientes estan prediciendo la variable dependiente, entonces nos
quedamos con los resultados del ultimo modelo (Modelo 3) que se muestra en la
tabla ANOVA.

Aqui se observa que hay una significancia menor al 0.05 (0.00 < 0.05) y la

interpretacion en términos de hip6tesis es que el modelo que estamos probando
mejora significativamente la prediccion de la variable dependiente.
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d. Analisis de coeficiente de la ecuacion de regresion

Coeficientes®

Modelo Coeficientes no Coeficientes t Sig. Estadisticos de
estandarizados tipificados colinealidad
B Error tip. Beta Tolerancia FIV

(Constante) 1.456 .962 1.513 142

: efec_disefio 578 .253 409 2.282 .031 1.000 1.000
(Constante) -.880 1.430 -.615 544

2 efec_disefio .648 .240 .458 2.698 .012 .981 1.020
efec_operacion .702 .333 .358 2.107 .045 .981 1.020
(Constante) -2.549 1.133 -2.249 .034
efec_disefio 271 .198 192 1.367 184 .808 1.237

: efec_operacion .506 .253 .258 1.996 .057 .952 1.050
expe_usu .965 213 632 4.530 .000 .816 1.226

a. Variable dependiente: P8

e.

En la tabla de coeficientes siguientes se observa que nuestro modelo de regresion

€es:

Y = Co + C1X1 + C2X2 + C3X3 +E
Y =-2.549 + 271X, + .506X; + .965X;3 + E

De los coeficientes obtenidos concluimos que todos los todas las variables
aportan para explicar la varianza de la variable independiente, la variable
Efectividad del disefio (X;) en menor grado, con .271 y la variable Experiencia

de usuario (X3) en mayor grado, con .965.

De la misma tabla, también podemos observar los valores t y su significancia,
gue son valores que nos demuestran que tanto podemos generalizar el modelo de
prediccion a la poblacion, son: t = 1.367, 1.996 y 4.530. Sin embargo, la
significancia para estos mismos coeficientes respectivamente son sig.= .184,
.057 y .000; lo que significa que las variables al no ser sig. < 0.05 se pueden

excluir del modelo.

Estadisticos de colinealidad.
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Los estadisticos de colinealidad no tienen significancia, por lo que se tiene que
interpretar en base a los valores que se estan obteniendo. Se analiza con el valor
de FIV (Factor de Varianza Inflada) el cual debe tener valores menores a 10 pero

cercanos a 1, para evitar colinealidad entre las variables.

Los valores obtenidos son: 1.237, 1.050 y 1.226, por lo tanto no hay colinealidad
entre las variables independientes (no estan en la misma recta).
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

En relacion a los resultados obtenidos de la evaluacion del modelo y la prueba de la hipotesis:

1. Para el modelo de regresion probado con las tres variables independientes Efectividad del
disefio (X,), Efectividad de la operacidon (X,) y Experiencia de usuario (X3) explica el 61.9%

de la varianza de la variable dependiente.

2. El puntaje de la prueba Durbin-Watson de 1.649 indica que hay independencia de errores, es
decir y que la recogida de la informacion ha sido aleatoria, evitando asi invalidar las

conclusiones del andlisis estadistico.

3. El ANOVA del modelo de regresion con las tres variables independientes: Efectividad del
disefio (X;), Efectividad de la operacion (X,;) y Experiencia de usuario (X3), mejora
significativamente la prediccion de la variable dependiente (F=12.978 y sig. < 0.05). Por tanto,
es buen modelo de prediccién de la variable dependiente. Se acepta la hipétesis alternativa.

4. Para los coeficientes del modelo de regresion los coeficientes las puntuaciones t indican que las
variables Efectividad del disefio (X;) y Efectividad de la operacion (X,) pueden ser excluidas
del modelo al tener una significancia mayor a 0.05, quedando solo la variable Experiencia de

usuario (Xs3) para explicar o predecir la variable dependiente.

En relacion al modelo propuesto:

5. Del andlisis de servicios de Tl que ofrece el Departamento de Tecnologia de la Informacion
hacia las demas areas usuarias y de la propuesta metodolégica desarrollada, se logré identificar
gue los procesos COBIT que desarrolla actualmente la Cooperativa de Ahorro y Crédito Ledn
X1 de Trujillo, formal o informalmente, son:

APQO13 Gestionar la seguridad.

BAIO1 Gestionar programas y proyectos.

BAIO2 Gestionar la definicion de requisitos.

BAIO3 Gestionar la identificacion y construccion de soluciones.

BAIO4 Gestionar la disponibilidad y la capacidad.
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BAIO5 Gestionar la introduccion del cambio organizativo.
BAIO6 Gestionar los cambios.

BAIQ9 Gestionar los activos.

DSS01 Gestionar operaciones.

DSS02 Gestionar peticiones e incidentes de servicio.
DSS03 Gestionar problemas.

DSS04 Gestionar la continuidad.

En base a los resultados de la metodologia de evaluacion de las capacidades y madurez de los
procesos de Tl seleccionados, se determinaron los niveles de capacidad de cada uno de ellos,
estableciendo las brechas existentes con el nivel minimo aceptable, fijado por la misma

entidad, concluyendo que ninguno de los procesos de Tl alcanza el nivel minimo aceptado (3).
El marco de referencia COBIT PAM, representa un marco completo para la definicion,

implementacion y supervisién de procedimientos de evaluacion de procesos de Tl y de su

mejora continua.
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RECOMENDACIONES

1. Se definieron diez planes de accion y mejoras genéricas enfocadas para atender y cubrir las
debilidades detectadas y que permitirdn a la Cooperativa orientar la implementacién de
practicas recomendadas de Gestion de Tecnologia de la Informacidn. Por tanto, se recomienda

seguir sus lineamientos para su implementacion.
2. Al momento de iniciar con un proceso de cambio, al referirnos con la implantacion de los

planes de accion definidos, es necesario realizar una concientizacién de todo el personal y

obligar al compromiso de la consecucion de los mismos
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ANEXO N° 1. Dominios y procesos de T1 segln el Marco de Referencia de Procesos Cobit 5.0

Gobierno

Dominio: Evaluar, Orientar y Supervisar

EDMO01 Asegurar el establecimiento y mantenimiento del marco de referencia de gobierno.

EDMO2 Asegurar la entrega de beneficios

EDMO03 Asegurar la optimizacion del riesgo.

EDMO04 Asegurar la optimizacion de recursos

EDMO5 Asegurar la transparencia hacia las partes interesadas.

Gestion

Dominio: Alinear, Planificar y Organizar

APOO01 Gestionar el marco de gestién de TI.

APOO02 Gestionar la estrategia.

APOO03 Gestionar la arquitectura empresarial.

APO04 Gestionar la innovacion.

APOOQ5 Gestionar el portafolio.

APOO06 Gestionar el presupuesto y los costes.

APOO07 Gestionar los recursos humanos.

APOO08 Gestionar las relaciones.

APOOQ09 Gestionar los acuerdos de servicio.

APQO10 Gestionar los proveedores.

APO11 Gestionar la calidad.

APO12 Gestionar el riesgo.

APO13 Gestionar la seguridad.

Dominio: Construir, adquirir e implementar

BAIO1 Gestionar programas y proyectos.

BAIO2 Gestionar la definicién de requisitos.

BAIO3 Gestionar la identificacion y construccion de soluciones.

BAIO4 Gestionar la disponibilidad y la capacidad.

BAIO5 Gestionar la introduccion del cambio organizativo.

BAI06 Gestionar los cambios.

BAIO7 Gestionar la aceptacion del cambio y la transicion.

BAI08 Gestionar el conocimiento.

BAI09 Gestionar los activos.

BAI10 Gestionar la configuracion.

Dominio: Entrega, Servicio y Soporte

DSS01 Gestionar operaciones.

DSS02 Gestionar peticiones e incidentes de servicio.

DSS03 Gestionar problemas.

DSS04 Gestionar la continuidad.
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DSS05 Gestionar servicios de seguridad.

DSS06 Gestionar controles de procesos de negocio.

Dominio: Supervisar, Evaluar y Valorar

MEAO1 Supervisar, evaluar y valorar el rendimiento y la conformidad.

MEAO2 Supervisar, evaluar y valorar el sistema de control interno

MEAOQ3 Supervisar, evaluar y valorar la conformidad con los requerimientos externos.

Fuente: adaptado de (ISACA, 2013)
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ANEXO N° 2. Descripcion de los Procesos Cobit 5.0

El Marco de Referencia de Procesos COBIT establece para cada uno de los 34 procesos establece una
descripcidn bajo la siguiente estructura. A continuacidn se muestra el cuadro descriptivo del proceso EDMO01
Asegurar el establecimiento y mantenimiento del marco de referencia de gobierno. De la misma forma,
todos los procesos son descritos.

ID del proceso

EDMO01

Nombre del
proceso

Asegurar el establecimiento y mantenimiento del marco de referencia de gobierno

Descripcion del
proceso

objetivos de la empresa.

Analizar y articular los requisitos para la gobernabilidad de TI de la empresa, y poner en
marcha y mantener las estructuras, los principios, procesos y practicas eficaces, con
responsabilidades y lineas de autoridad claras que permitan lograr la misién, metas y

Declaracion del
propésito del

Proporcionar un enfoque consistente, integrado y alineado con el alcance del gobierno
de la empresa. Para garantizar que las decisiones relativas a T| se han adoptado en linea
con las estrategias y objetivos de la empresa, garantizando la supervisién de los
procesos de manera efectiva y transparentemente, el cumplimiento con los

proceso requerimientos regulatorios y legales y que se han alcanzado los requerimientos de
gobierno de los miembros del Consejo de Administracion.
Resultados (Os)
Nidmero Descripcion
El modelo estratégico de toma de decisiones de Tl es eficaz y alineado con los
EDMO01-01 . . ;
requisitos del entorno y de los interesados internos y externos de la empresa.
EDMO01-02 El sistema de gobierno de TI se lleva a cabo en la empresa.
EDM01-03 Se_ obtiene la garantia de que el sistema de gobierno de T esta funcionando
eficazmente.
Préacticas basicas (WPs)
NUmero Descripcién Soportes
Evaluar el sistema de gobierno.
EDMO1-BP1 Continuamente identificar y comprom«_ager a las partes _interesadas de EDMO1-01
la empresa, documentar una comprension de las necesidades, y hacer
un juicio sobre el disefio actual y futuro de la gobernanza de la Tl.
Dirigir el sistema de gobierno.
Informar al lider y obtener su apoyo, la aceptacion y su compromiso.
Guiar las estructuras, procesos y practicas para el gobierno de Tl
EDMO1-BP2 alienado con los princFi)pios aco?:jgdos en elpdiseﬁogde gobernabilidad, EDMO01-02
modelos de toma de decisiones y los niveles de autoridad. Definir la
informacién necesaria para la toma de decisiones informadas.
Supervisar el sistema de gobierno.
Control de la eficacia y el rendimiento de la gestion de la empresa de
EDMO01-BP3 TI. Evaluar si el sistema de gobierno y mecanismos implementados EDMO01-03
(incluyendo estructuras, principios y procesos) estan operando
efectivamente y proporcionar una supervision adecuada de las TI.
Productos (resultados) del trabajo
Entradas
NUmero Descripcién Soportes
MEAOQ03-WP4 Comunicaciones de los requisitos de cumplimiento modificados
S : I]izsgltz;(iirzglas del entorno del negocio Egmgi_gzl
utside * Modelo de Gobierno y de toma de decisiones i
» Constitucion / Reglamentos / Estatuto de la organizacion
MEAOQ01-WP5 Informes de rendimiento
MEAOQ01-WP7 Estado y resultado de las acciones EDMO01-BP3
MEAQ02-WP1 Los resultados del monitoreo del control interno y criticas EDMO01-03
MEAQ02-WP2 Los resultados de la evaluacion comparativa y otras evaluaciones
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MEAO02-WP6 Los resultados de los examenes de las autoevaluaciones
MEAQ2-WP11 Planes de aseguramiento

MEAO03-WP6 Confirmacion de cumplimiento

MEAO03-WP7 Informes de verificacion de cumplimiento

MEA03-WP8 Los informes de problemas de incumplimiento y las causas

fundamentales

Outside COBIT

* Obligaciones
* Los informes de auditoria

Salidas
NUmero Descripcion Entrada para Soportes
All EDM
EDMO01-WP1 Principios rectores de gobierno de la empresa APO01.01
— 25%%1'\23 EDMO01-BP1
EDMO01-WP2 Modelo de toma de decisiones APOOL0L EDMO01-01
. . All EDM
EDMO01-WP3 Niveles de autoridad APOO1.02
EDMO01-WP4 Formas de comunicacién del gobierno empresarial All EDM
g P AP001.04 EDMO1-BP2
. APO07.03 EDMO01-02
EDMO01-WP5 Sistema de recompensas APO07.04
Informacion sobre la eficacia y el rendimiento de All EDM EDMO01-BP3
EDMO1-WP6 gobierno AP001.07 EDM01-03
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ANEXO N° 3. Factores, Practicas genéricas y Productos del trabajo establecidos para la evaluacién de los
procesos de T del Marco de Referencia de Procesos COBIT, por cada nivel de capacidad.

Nivel 1: Proceso Realizado

PA 1.1 Desempefio del proceso. La medida es que se logra el propdsito del proceso. ElI cumplimiento
completo de este atributo se traduce en que el proceso consigue sus resultados definidos.

Resultados del pleno
cumplimiento del
atributo

Practicas genéricas (GPs)

Productos del trabajo genéricos
(GWPs)

El proceso logra sus
resultados definidos

BP 1.1.1 Lograr los resultados del
proceso. Hay pruebas de que hay
intension de realizar la practica base

Los productos de trabajo que se logran
proporcionan evidencia de los
resultados del proceso

Nivel 2: Proceso Gestionado

El proceso Realizado ahora se ejecuta de una forma administrada (planificada, controlada y ajustada) y sus
productos de trabajo se establecen adecuada y controladamente y se mantienen.

PA 2.1. Gestion del rendimiento. Es la medida en el que se gestiona el rendimiento del proceso. La plena
consecucion de este atributo se cumple cuando:
a. Los objetivos para el rendimiento del proceso estan identificados.

b. El rendimiento del proceso se planifica y supervisa.
c. Elrendimiento del proceso se ajusta para cumplir con los planes.
d. Las responsabilidades y lineas de autoridad para llevar a cabo el proceso estan definidos, asignados y

comunicados.

e. Los recursos e informacion necesarios para llevar a cabo el proceso se identifican, se ponen a
disposicion, se asignan y utilizan.
f. Las interfaces entre las partes involucradas son gestionados para asegurar una comunicacion eficaz y
una clara asignacion de responsabilidades.

Gestion del Rendimiento

Resultados del pleno
cumplimiento del
atributo

Précticas genéricas (GPs)

Productos del trabajo genéricos
(GWPs)

Los objetivos para el
rendimiento del proceso
estan identificados.

GP 2.1.1 Identificar los objetivos
para el desempefio del proceso. Los
objetivos de desempefio, el alcance
junto con los supuestos y limitaciones
se definen y comunican.

GWP 1.0 La documentacion de
procesos debe describir el alcance del
proceso.

GWHP 2.0 Plan de trabajo debe
proporcionar detalles de los objetivos
de rendimiento de proceso.

El rendimiento del
proceso se planifica y
supervisa

GP 2.1.2 Planificar y supervisar el
rendimiento del proceso para cumplir
con los objetivos identificados. Las
medidas basicas de rendimiento de
los procesos vinculados a los
objetivos de negocio son establecidas
y controladas. Se incluyen los
principales hitos, actividades
requeridas, estimaciones y horarios.

GWP 2.0 El Plan de trabajo debe
proporcionar detalles de los objetivos
de rendimiento de proceso.

GWP 9.0 Los registros de rendimiento
del proceso deberan proporcionar
detalles de los resultados.

Nota: En este nivel, el registro del
rendimiento del proceso puede ser en
forma de informes, los problemas de
registros y archivos informales.

El rendimiento del
proceso se ajusta para
cumplir con los planes

2.1.3GP

Ajustar el rendimiento del proceso.
Se toman medidas cuando se prevé
que no se consigue el rendimiento

GWP 4.0 El registro de calidad debe
dar detalles de las medidas adoptadas
cuando no se alcanza el rendimiento.
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esperado. Las acciones incluyen la
identificacion de los problemas de
rendimiento y el proceso de ajuste de
los planes y horarios segln el caso.

Las responsabilidades y
lineas de autoridad para
llevar a cabo el proceso
estan definidos, asignados
y comunicados

GP 2.1.4 Definir las
responsabilidades y autoridades para
realizar el proceso. Las
responsabilidades y autoridades clave
para la realizacion de las actividades
clave del proceso estan definidas,
asignadas y comunicadas. Esta
definida la experiencia, los
conocimientos y habilidades
necesarias para lograr el rendimiento
de los procesos.

GWP 1.0 La documentacion de
procesos debe proporcionar detalles
sobre el propietario del proceso y
quién es el Encargado (Responsible),
Responsable (Accountable),
Consultado (Consulted) y / o
informado (Informed) (RACI).
GWP 2.0 El Plan de trabajo debe
incluir detalles del plan de
comunicacion de los procesos, asi
como la experiencia del rendimiento
del proceso, obligacion de
cualificacion.

Los recursos e
informacion necesarios
para llevar a cabo el
proceso se identifican, se
ponen a disposicion, se
asignan y utilizan

GP 2.1.5 Identificar y hacer que los
recursos estén disponibles para llevar
a cabo el proceso de acuerdo al plan.
Los recursos e informacién
necesarios para la realizacion de las
actividades clave del proceso se
identifican, ponen a disposicidn,
asignan y utilizan.

GWHP 2.0 El Plan de trabajo debe
proporcionar detalles del plan de
formacion y la dotacion de recursos
para el proceso.

Las interfaces entre las
partes involucradas son
gestionados para asegurar
una comunicacion eficaz y
una clara asignacion de
responsabilidades

GP 2.1.6 gestionar las interfaces entre
las partes implicadas. Los individuos
Y grupos que participan en el proceso
se identifican, se definen las
responsabilidades y los mecanismos
de comunicacion estan determinados.

GWP 1.0 La documentacion de
procesos debe proporcionar detalles de
las personas y los grupos involucrados
(proveedores, clientes y RACI).

GWHP 2.0 El Plan de trabajo debe
proporcionar detalles del plan de
comunicacion de procesos.

PA 2.2. Gestion de Producto de Trabajo. Es la medida del grado en que los productos de trabajo producidos
por el proceso se ordenan adecuadamente. Los productos de trabajo que se hace referencia en esta clausula
son los que resultan de la consecucidn del proceso. Como resultado de la plena consecucion de este atributo

estan:

a.

b.
c.
d

Los requisitos para los productos de trabajo del proceso estan definidos.

Los requisitos para la documentacién y el control de los productos de trabajo estan definidos.

Los productos de trabajo estan debidamente identificados, documentados y controlados.

Los productos de trabajo se revisan de acuerdo con los planes previstos y se ajustan si es necesario
para cumplir con los requisitos.

Nota: Los requisitos para la documentacion y el control de los productos de trabajo pueden incluir
requisitos para la identificacion de cambios y el estado de revision, aprobacion de los productos de
trabajo y la creacion de las versiones pertinentes.

Gestion de Producto de Trabajo

Resultados del pleno
cumplimiento del

Productos del trabajo genéricos

Practicas genéricas (GPs) (GWPs)

atributo

Los requisitos para los
productos de trabajo del
proceso estan definidos

GP 2.2.1 Definir los requisitos para
los productos de trabajo, incluyendo
la estructura del contenido y los
criterios de calidad.

GWP 3.0 El plan de calidad debe
proporcionar detalles de los criterios
de calidad y contenido de los
productos de trabajo y la estructura.

Los requisitos para la

GP 2.2.2 Definir los requisitos de GWP 1.0 La documentacion de
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documentacion y el
control de los productos
de trabajo estan definidos

documentacion y control de los
productos de trabajo. Esto debe
incluir la identificacion de
dependencias, aprobaciones y
trazabilidad de los requisitos.

procesos debe proporcionar detalles de
los controles (matriz de control).

GWP 3.0 El plan de calidad debe
proporcionar detalles de producto de
trabajo, criterios de calidad,
documentacion y los requisitos de
control de cambios.

Los productos de trabajo
estan debidamente
identificados,
documentados y
controlados

GP 2.2.3 Identificar, documentar y
controlar los productos de trabajo.
Los productos de trabajo estan
sujetos a control de cambios, de
versiones y de gestion de la
configuracion, segln sea apropiado.

GWP 3.0 El plan de calidad debe
proporcionar detalles de producto de
trabajo, criterios de calidad,
documentacion y los requisitos de
control de cambios.

Los productos de trabajo
se revisan de acuerdo con
los planes previstos y se
ajustan si es necesario
para cumplir con los
requisitos

GP 2.2.4 Revisar y ajustar los
productos de trabajo para cumplir con
los requisitos definidos. Los
productos de trabajo son objeto de
revision en base a las exigencias
segun las disposiciones previstas y
cualquier problema que surja se
resuelve.

GWP 4.0

Los registros de calidad deben
proporcionar evidencias de auditoria
de los exdmenes realizados.

Nivel 3. Proceso establecido

El Proceso gestionado ahora se implementa usando un proceso definido que es capaz de lograr los
resultados del proceso.

PA 3.1 Definicién del proceso. Es la medida en que un proceso estdndar se mantiene para apoyar el
despliegue del proceso definido. Como resultado de la plena consecucion de este atributo se tiene:
a. Un proceso estandar, incluyendo las guias de adaptacion adecuadas. Esté definido la descripcion

de los elementos fundamentales que deben ser incorporados en un proceso definido.

La secuencia y la interaccion del proceso con otros procesos esta determinado.

Las competencias y funciones necesarias para llevar a cabo un proceso se identifican como parte

del proceso estandar.
d. La infraestructura necesaria y el ambiente de trabajo para realizar un proceso se identifican

como parte del proceso estandar.
e. Se determinan los métodos adecuados para supervisar la eficacia e idoneidad del proceso.

Nota: un proceso estandar puede ser utilizado para la implementacién de un proceso definido, en cuyo
caso las guias de adaptacion no serian necesarios.

Definicién del proceso

Resultados del pleno
cumplimiento del
atributo

Précticas genéricas (GPs)

Productos del trabajo genéricos
(GWPs)

Un proceso estandar,
incluyendo las guias de
adaptacién adecuadas.
Esta definido la
descripcion de los
elementos fundamentales
que deben ser
incorporados en un
proceso definido

GP 3.1.1 Definir el proceso estandar
que soportara el despliegue del
proceso definido. Un proceso
estandar identifica los elementos
fundamentales del proceso y
proporciona orientacion y
procedimientos para apoyar la
aplicacion y orientacién sobre la
forma en que se puede adaptar
cuando sea necesario.

GWP 5.0 Las politicas y normas
deben proporcionar detalles de los
objetivos de la organizacion para el
proceso, las normas minimas de
rendimiento, procedimientos estandar,
y la presentacion de informes y
requisitos de control. El requisito
probatorio a este nivel no es sélo la
existencia de politicas y normas, sino
que se aplica en toda la organizacion.

La secuencia y la
interaccion del proceso

GP 3.1.2 Determinar la secuencia e
interaccion entre los procesos para

GWP 5.0 Las politicas y normas
deben proporcionar un mapeo de
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con otros procesos esta
determinado

que funcionen como un sistema
integrado de procesos. La secuencia
de proceso estandar y la interaccion
con otros procesos se determinan y
mantienen cuando un proceso se lleva
a cabo en diferentes partes de la
organizacion.

procesos con los detalles de los
procesos estandar y secuencias
esperadas y la interaccion entre ellos.
El requisito probatorio a este nivel no
es solo la existencia de politicas y
normas, sino que se aplica en toda la
organizacion.

Las competencias y
funciones necesarias para
llevar a cabo un proceso
se identifican como parte
del proceso estandar

GP 3.1.3 Identificar las funciones y
competencias para llevar a cabo el
proceso estandar.

GWP 5.0 Las politicas y normas
deben proporcionar detalles de las
funciones y competencias para llevar a
cabo. El requisito probatorio a este
nivel no es s6lo la existencia de
politicas y normas, sino que se aplica
en toda la organizacion.

La infraestructura
necesaria y el ambiente de
trabajo para realizar un
proceso se identifican
como parte del proceso
estandar

GP 3.1.4 Identificar el entorno de la
infraestructura y el trabajo que se
requiere para llevar a cabo el proceso
estandar. Se identifican la
infraestructura (instalaciones,
herramientas, métodos, etc.) y el
entorno de trabajo para llevar a cabo
el proceso estandar.

GWP 5.0 Las politicas y normas
deben identificar la infraestructura
minima requerida y el ambiente de
trabajo para realizar el proceso. El
requisito probatorio a este nivel no es
solo la existencia de politicas y
normas, sino que se aplica en toda la
organizacion.

Se determinan los
métodos adecuados para
supervisar la eficacia e
idoneidad del proceso

GP 3.1.5 Determinar los métodos
adecuados para vigilar la eficacia e
idoneidad del proceso estandar,
incluida la garantia de que se definan
criterios y los datos necesarios para el
seguimiento de la eficacia e
idoneidad del proceso, y establecer la
necesidad de llevar a cabo la
auditoria interna y revision por la
direccion.

GWP 5.0 Las politicas y hormas
deben proporcionar detalles de los
objetivos de la organizacion para el
proceso, los requisitos minimos de
rendimiento, procedimientos estandar,
y la presentacién de informes y
requisitos de control. El requisito
probatorio a este nivel no es sélo la
existencia de politicas y normas, sino
gue se aplica en toda la organizacién.
GWP 4.0 Los registros de calidad y
GWP 9.0 Registros de rendimiento de
proceso deben presentar pruebas de
los examenes realizados.

PA 3.2 Proceso de implementacion. Es la medida del grado en que el proceso estandar se implementa
de manera efectiva como un proceso definido para lograr sus resultados. Como resultado de la plena
consecucion de este atributo estan:

a.

El proceso definido se despliega sobre la base de un proceso estandar seleccionado
apropiadamente y / 0 medida.

Los roles necesarios, responsabilidades y autoridades para llevar a cabo el proceso estan
definidos, se asignan y se comunican.

El personal que realiza el proceso definido son competentes en base a su educacion, formacion y
experiencia.

Los recursos necesarios y la informacion necesaria para realizar el proceso definido, se ponen a
disposicion, asignan y utilizan.

La infraestructura necesaria y ambiente de trabajo para realizar el proceso definido se ponen a
disposicion, gestionan y mantienen.

Los datos apropiados se recogen y analizan como base para la comprensién del comportamiento
del proceso, para demostrar su idoneidad y eficacia, y para evaluar donde se puede realizar la
mejora continua del proceso.
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Nota: los resultados de competencia es una combinacidon de conocimientos, habilidades y atributos
personales que se obtienen a través de la educacion, formacion y experiencia.

Proceso de implementacion

Resultados del pleno
cumplimiento del
atributo

Préacticas genéricas (GPs)

Productos del trabajo genéricos
(GWPs)

El proceso definido se
despliega sobre la base de
un proceso estandar
seleccionado
apropiadamente y / o
medida

GP 3.2.1 Implementar un proceso
definido que satisface el contexto.
Cuando se utiliza el mismo proceso
dentro de las diferentes areas de la
organizacion, que se basa en un
proceso estandar, adaptado segun sea
el caso, con la conformidad que los
requisitos del proceso definido estan
verificados.

GWP 5.0 Politicas y normas deben
definir los criterios que deben seguirse
en todas las implementaciones del
proceso

Los roles necesarios,
responsabilidades y
autoridades para llevar a
cabo el proceso estan
definidos, se asignhan y se
comunican

GP 3.2.2 Asignar y comunicar las
funciones, responsabilidades y
autoridades para realizar el proceso
definido. Cuando se utiliza el mismo
proceso dentro de las diferentes areas
de la organizacion, las autoridades y
los papeles para llevar a cabo las
actividades del proceso se asignan y
se comunican.

GWP 5.0 Politicas y normas deben
proporcionar detalles, las
responsabilidades y autoridades para
llevar a cabo las actividades del
proceso.

El personal que realiza el
proceso definido son
competentes en base a su
educacion, formacién y
experiencia

GP 3.2.3 Garantizar las competencias
necesarias para llevar a cabo el
proceso definido. Cuando se utiliza el
mismo proceso dentro de las
diferentes areas de la organizacion, se
identifican las competencias
apropiadas para el personal asignado
y la formacién adecuada disposicion
de los que el despliegue del proceso
definido.

GWP 1.0 La documentacion de
procesos debe proporcionar detalles de
las competencias y necesidades de
formacion.

GWHP 2.0 El Plan de trabajo debe
incluir detalles del plan de
comunicacion de procesos, plan de
formacion y plan de recursos para
cada instancia del proceso.

Los recursos necesarios y
la informacion necesaria
para realizar el proceso
definido, se ponen a
disposicion, asignan y
utilizan

GP 3.2.4 Proporcionar recursos e
informacion para apoyar el
desempefio del proceso definido.
Cuando se utiliza el mismo proceso
dentro de las diferentes areas de la
organizacion, se ponen a disposicién
los recursos humanos necesarios y la
informacion para llevar a cabo el
proceso, asigna y utilizan.

GWHP 2.0 El Plan de trabajo debe
incluir detalles del plan de recursos
para cada instancia del proceso.

La infraestructura
necesaria y ambiente de
trabajo para realizar el
proceso definido se ponen
a disposicion, gestionan y
mantienen

GP 3.2.5 Proporcionar infraestructura
proceso adecuado para apoyar el
rendimiento del proceso definido.
Cuando se utiliza el mismo proceso
dentro de las diferentes &reas de la
organizacion, el apoyo organizativo
necesario, infraestructura y ambiente
de trabajo se ponen a disposicion,
asigna y utilizan

GWP 2.0 El Plan de trabajo debe
incluir detalles de la infraestructura de
proceso y ambiente de trabajo para
cada instancia del proceso.

Los datos apropiados se
recogen y analizan como

GP 3.2.6 Recoger y analizar datos
sobre el rendimiento del proceso para

GWP 4.0 Los registros de calidad y
GWP 9.0 registros de rendimiento de
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base para la comprension
del comportamiento del
proceso, para demostrar su
idoneidad y eficacia, y
para evaluar donde se
puede realizar la mejora
continua del proceso

demostrar su adecuacion y eficacia.
Los datos necesarios para controlar la
eficacia e idoneidad de los procesos a
través de la organizacidn estan
definidos, recogidos y analizados
como base para la mejora continua.

los procesos deben proporcionar
evidencia de herramientas criticas
realizadas para cada instancia del
proceso.

Nivel 4. Proceso predecible

El Proceso establecido ahora opera dentro de los limites definidos para lograr sus resultados.

PA 4.1 Medida del proceso. Es la medida del grado en que la medicién de los resultados se utiliza para
asegurar que el rendimiento del proceso contribuye al logro de los objetivos del proceso como soporte de
los objetivos de negocio. Las medidas pueden ser tanto las medidas del proceso o las medidas de los
productos 0 ambos. Como resultado de la plena consecucion de este atributo estan:

a. Las necesidades de procesamiento de informacion como apoyo al logro de los objetivos de
negocio estan definidos.

b. Los objetivos de la medicion de procesos se derivan de las necesidades del procesamiento de
informacion.

c. Se establecen objetivos cuantitativos para el desempefio del proceso en apoyo de los objetivos
de negocio relevantes.

d. Las medidas y frecuencia de las mediciones estan identificadas y definidas de forma alineada
con los objetivos de medicién del proceso y los objetivos cuantitativos para el rendimiento del
proceso.

e. Los resultados de la medicién se recogen, analizan e informan a fin de vigilar el grado de

cumplimiento de los objetivos cuantitativos de rendimiento del proceso.
f.  Los resultados de la medicion se utilizan para caracterizar el rendimiento del proceso.

Nota: Las necesidades de informacion por lo general siempre reflejan las necesidades de gestion,
técnicas, de proyecto, del proceso o del producto

Medida del proceso

Resultados del pleno
cumplimiento del
atributo

Précticas genéricas (GPs)

Productos del trabajo genéricos
(GWPs)

Las necesidades de
procesamiento de
informacién como apoyo
al logro de los objetivos
de negocio estan definidos

GP 4.1.1 Identificar las necesidades
de informacion del proceso, en
relacion con los objetivos de negocio.
Los objetivos de negocio y
necesidades de informacion de los
interesados del proceso se han
establecido como base para
determinar los objetivos de medicion
del rendimiento del proceso.

GWP 6.0 El plan de mejora de
procesos debe proporcionar los
objetivos de mejora de los procesos y
acciones propuestas de mejora

Los objetivos de la
medicion de procesos se
derivan de las necesidades
del procesamiento de
informacion

GP 4.1.2 Deducir los objetivos de
medicion del proceso en base a las
necesidades de informacion del
proceso. Los objetivos de medicion
estan basados en la definicion de los
objetivos de medicidn del proceso.

GWP 7.0 El plan de medicion del
proceso deberia proporcionar detalles
de los objetivos de medicién
propuestos.

Se establecen objetivos
cuantitativos para el
desempefio del proceso en
apoyo de los objetivos de
negocio relevantes

GP 4.1.3 Establecer objetivos
cuantitativos para el rendimiento del
proceso definido, de acuerdo con el
alineamiento del proceso con los
objetivos de negocio. Los objetivos
de medicién cuantitativos estan

GWP 7.0 El plan de medicion del
proceso deberia proporcionar detalles
de los objetivos de medicién
propuestos.
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establecidos explicitamente de tal
forma que reflejen los objetivos de
negocio y que se hayan verificado de
forma realista y til con la gestion de
la organizacion y el (los)
propietario(s) del proceso (s).

Las medidas y frecuencia
de las mediciones estan
identificadas y definidas
de forma alineada con los
objetivos de medicion del
proceso y los objetivos
cuantitativos para el
rendimiento del proceso

GP 4.1.4 Identificar las mediciones
para los productos y procesos que
apoyen el logro de los objetivos
cuantitativos del rendimiento del
proceso. Las mediciones detalladas
de los productos y procesos estan
identificadas, asi como la frecuencia
de la recogida de datos y los
mecanismos de verificacion.

GWP 7.0 El plan de medicion del
proceso deberia proporcionar detalles
de las medidas e indicadores
propuestos junto con los
procedimientos de recopilacion de
datos y procedimientos analiticos.

Los resultados de la
medicién se recogen,
analizan e informan a fin
de vigilar el grado de
cumplimiento de los
objetivos cuantitativos de
rendimiento del proceso

GP 4.1.5 El conjunto de resultados de
las mediciones de los productos y
procesos estan definidos. Los
resultados de las mediciones de los
productos y procesos resultados se
recogen, analizan y se presentan
segun un plan definido.

GWP 7.0 El plan de medicion de
proceso deberia proporcionar detalles
de los procedimientos analiticos
propuestos.

GWHP 9.0 Los registros de rendimiento
del proceso deberén proporcionar
detalles de las mediciones recogidas y
analizadas.

Los resultados de la
medicién se utilizan para
caracterizar el rendimiento
del proceso

GP 4.1.6 Uso de los resultados de la
medicién del proceso definido para
vigilar y verificar el logro de los
objetivos de rendimiento de los
procesos.

Los resultados de la medicion del
proceso definido se analizan para
verificar el logro de los objetivos de
rendimiento de proceso.

Se utilizan técnicas apropiadas se
para comprender el rendimiento y
capacidad del proceso dentro de los
limites de control definidos.

GWHP 9.0 Los registros de rendimiento
del proceso deberan proporcionar
detalles de las mediciones recogidas y
analizadas

PA 4.2 Control del Proceso. Es la medida en que el proceso es gestionado cuantitativamente para
producir un proceso estable, capaz y predecible dentro de limites definidos. Como resultado de la plena
consecucion de este atributo:
a. Las técnicas de andlisis y de control estan determinadas y aplicadas donde sea necesario aplicar.

® oo T

Control del Proceso

Los limites de la variacién del control estan definidos para el normal rendimiento del proceso.
Los datos de medicién son analizados para determinar las causas especificas de la variacion.
Se toman acciones correctivas para hacer frente a las causas especificas de la variacion.

Los limites de control estan establecidos (si es necesario) siguiendo la accién correctiva.

Resultados del pleno
cumplimiento del
atributo

Préacticas genéricas (GPs)

Productos del trabajo genéricos
(GWPs)

Las técnicas de analisis y
de control estan
determinadas y aplicadas
donde sea necesario
aplicar

GP 4.2.1 Determinar las técnicas de
analisis y control apropiadas para

controlar el rendimiento del proceso. Los
métodos para medir la eficacia de control

del proceso estan definidos y evaluados.

GWP 1.0 La documentacion del
proceso debe proporcionar detalles
de los controles (matriz de control).
GWP 8.0 Debe existir un plan de
control del proceso que especifique
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el método de medicién para cada
proceso.

Los limites de la variacion
del control estan definidos
para el normal
rendimiento del proceso

GP 4.2.2 Definir los parametros
adecuados para controlar el rendimiento
del proceso. La definicion del proceso
estandar es modificada para incluir
métodos para el control de procesos y los
limites de control estan establecidos.

GWP 8.0 Debe existir un plan de
control del proceso que especifique
el limite de control para el normal
funcionamiento del proceso.

Los datos de medicion son
analizados para determinar
las causas especificas de la
variacion

GP 4.2.3 Analizar los procesos y los
resultados de la medicién del producto
para identificar las variaciones en el
rendimiento del proceso. Los resultados
de las mediciones de control de procesos
se analizan para determinar cuestiones de
interés y las acciones necesarias.

GWP 9.0 El registro de desempefio
del proceso deberia proporcionar
detalles de las mediciones recogidas
y analizadas

Se toman acciones
correctivas para hacer
frente a las causas
especificas de la variacion

GP 4.2.4 identificar e implementar
acciones correctivas para abordar las
causas identificadas. Se toman medidas
correctivas para abordar los problemas
de control del proceso y los resultados
son monitoreados y evaluados.

GWHP 9.0 El registro de desempefio
del proceso deberia proporcionar
detalles de las mediciones recogidas
y analizadas; asi como las acciones
correctivas tomadas

Los limites de control
estan establecidos (si es
necesario) siguiendo la
accion correctiva

GP 4.2.5 Re-establecer limites de control
para la siguiente accion correctiva. Los
limites de control del proceso se
modifican apropiadamente después de
gue se tomen medidas correctivas.

GWP 8.0 Debe existir un plan de
control del proceso que especifique
el limite de control para el normal
funcionamiento del proceso

Nivel 5. Proceso optimizado

El proceso predecible se mejora continuamente para satisfacer los objetivos actuales del negocio y los

proyectados mas relevantes.

PA 5.1 Innovacion del proceso. Es la medida del grado en que los cambios en el proceso se identifican a
partir del andlisis de las causas de variacion en el rendimiento y a partir de las investigaciones de
enfoques innovadores para la definicion e implementacion del proceso. Como resultado de la plena
consecucion de este atributo se tiene:

a. Los objetivos de mejora del proceso estan definidos de tal forma que den soporte a los objetivos

de negocio mas relevantes.
b. Hay un andlisis apropiado de los datos para identificar las causas mas comunes de las
variaciones en el rendimiento del proceso.
¢. Hay un anélisis apropiado de los datos para identificar las oportunidades de mejores practicas y

la innovacion.

d. Se identifican oportunidades de mejora derivados de las nuevas tecnologias y conceptos de

proceso.

e. Laestrategia de ejecucion esta establecida para alcanzar los objetivos de mejora de procesos.
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Innovacién del proceso

Resultados del pleno
cumplimiento del
atributo

Préacticas genéricas (GPs)

Productos del trabajo genéricos
(GWPs)

Los objetivos de mejora
del proceso estan
definidos de tal forma que
den soporte a los objetivos
de negocio mas relevantes

GP 5.1.1 Definir los objetivos de mejora
de procesos compatibles con los
objetivos de negocio relevantes.

Las directivas para la innovacion de
procesos estan establecidas.

Los objetivos cuantitativos y cualitativos
para la mejora de procesos - basados en
el potencial de la innovacion de los
procesos, asi como en la vision y
objetivos del negocio — tienen que estar
definidos y documentados.

GWP 7.0 El plan de mejora de
procesos debe proporcionar
objetivos de mejora de los procesos
y propuestas de acciones de mejora.

Hay un analisis apropiado
de los datos para
identificar las causas mas
comunes de las
variaciones en el
rendimiento del proceso

GP 5.1.2 Analizar los datos de medicion
del proceso para identificar las
variaciones reales y potenciales en el
rendimiento del proceso.

Se analizan los datos de rendimiento de
procesos para identificar las variaciones
en el rendimiento del proceso, junto con
la causa de los problemas de rendimiento
de proceso.

GWHP 9.0 Los registros de
rendimiento del proceso deberan
proporcionar detalles de las
mediciones recogidas y analizadas

Hay un anélisis apropiado
de los datos para
identificar las
oportunidades de mejores
practicas y la innovacion

GMP 5.1.3 Identificar oportunidades de
mejora del proceso basado en la
innovacion y las mejores préacticas.

Las oportunidades de mejora del proceso
estan identificadas basandose en la
comparacion con las mejores practicas de
la industria.

GWP 6.0 Los planes de mejora de
procesos debe proporcionar datos
del analisis con las mejores
practicas

Se identifican
oportunidades de mejora
derivados de las nuevas
tecnologias y conceptos de
proceso

GP 5.1.4 Deducir las oportunidades de
mejora del proceso con las nuevas
tecnologias y conceptos de proceso.

Las oportunidades de mejora del proceso
estan identificadas basandose en la
revision y analisis de las nuevas
innovaciones tecnoldgicas y concepto de
proceso, teniendo en cuenta cambios en
el entorno de negocios que incluyen
riesgos de negocio emergentes.

GWP 6.0 Los planes de mejora de
procesos deben proporcionar
detalles de andlisis de las
oportunidades de mejora de la
tecnologia.

La estrategia de ejecucién
esta establecida para
alcanzar los objetivos de
mejora de procesos

GP 5.1.5 Definir una estrategia de
implementacion basado en la vision
mejora a largo plazo y objetivos.

La estrategia de mejora de procesos esta
definida y se valida en base a los
objetivos de mejora a largo plazo.

El compromiso con la mejora de
procesos se demuestra con la gestién
organizativa y la participacion de los
propietarios de los procesos.

GWHP 6.0 Los planes de mejora de
procesos debe proporcionar detalles
de la estrategia de ejecucion para la
mejora de procesos.

PA 5.2 Proceso de Optimizacion. Es la medida del grado en que los cambios a la definicion, la gestion y
el rendimiento del proceso resultan en un impacto efectivo que logre los objetivos de mejora de procesos
pertinentes. Como resultado de la plena consecucion de este atributo estan:
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a. El Impacto de todos los cambios propuestos estan evaluados con respecto a los objetivos del
proceso definido y el proceso estandarizado.

b. La implementacién de todos los cambios acordados se gestiona para asegurar que cualquier
interrupcién en el funcionamiento del proceso se entiende y se pueda actuar sobre éste.

c. Basados en los resultados reales, los cambios en la eficacia del proceso se evaldan con los
requisitos de los productos definidos y los objetivos del proceso para determinar si los resultados
se deben a causas comunes o especiales.

Proceso de Optimizacién

Resultados del pleno
cumplimiento del
atributo

Practicas genéricas (GPs)

Productos del trabajo genéricos
(GWPs)

El Impacto de todos los
cambios propuestos estan
evaluados con respecto a
los objetivos del proceso
definido y el proceso
estandarizado

GP 5.2.1 Evaluar el impacto de cada
cambio propuesto en base a los objetivos
del proceso definido y estandar.

El impacto de los cambios propuestos se
evalUa con respecto a los objetivos del
proceso para determinar el impacto en la
calidad del producto y en el rendimiento
del proceso, asi como otros procesos
relacionados

GWP 6.0 El plan de mejora de
procesos debe proporcionar detalles
de la gestion de la calidad del
proyecto de mejora de procesos
requerido.

La implementacion de
todos los cambios
acordados se gestiona para
asegurar que cualquier
interrupcion en el
funcionamiento del
proceso se entiende y se
pueda actuar sobre éste

GP 5.2.2. Gestionar la aplicacion de los
cambios acordados en las areas
seleccionadas del proceso definido y
estandar, de acuerdo con la estrategia de
implementacion.

La implementacion de los cambios
acordados se gestiona de acuerdo con la
gestion de cambios definido y los
cambios aceptados de los procesos.

GWP 6.0 El plan de mejora de
procesos debe proporcionar detalles
de la estrategia de ejecucion para la
mejora de procesos y la evidencia
de los cambios en:

* GWP 1.0 Documentacion del
proceso

* GWP 3.0 Plan de Calidad

* GWP 5.0 Politicas y normas

Basados en los resultados
reales, los cambios en la
eficacia del proceso se
evalUan con los requisitos
de los productos definidos
y los objetivos del proceso
para determinar si los
resultados se deben a
causas comunes o
especiales

5.2.3 GP Sobre la base de los resultados
reales, evaluar la eficacia de los cambios
del proceso contra el desempefio de los
procesos, los objetivos de capacidades y
objetivos de negocio.

La efectividad de los cambios realizados
en el proceso se mide, evalla y se
informa después de la implementacion.

GWP 6.0 El plan de mejora de
procesos debe proporcionar detalles
de la gestion de la calidad del
proyecto de mejora de procesos
requerido.
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ANEXO N° 4.

Plantilla para la evaluacion de los niveles de capacidad 1, 2, 3, 4 y 5 de los procesos de TI

Administrado

responsabilidades.

Proceso <Nombre del procesos>
Evaluar si los El criterio, - Logrado Logrado en Logrado
Nivel resultados se Criterio se cumple? Comentario ©0- fS% ) parcialmente gran parte totalmente
logran. (S/N) (>15-50%) (>50-85%) (>85-100%)
El proceso no se
Nivel 0 ha implementado,
Incompleto o falla para lograr
su proposito.
Nivel 1 EA 1.1 El proceso )
. implementado Depende del proceso. Son especificos para cada proceso
Realizado I -
ogra su propdsito
Como resultado de la plena consecucion de este atributo:
a. Los objetivos para el desempefio del proceso estan identificados.
PA 2.1 b. Se organizé y se controld el rendimiento del proceso.
Rendimiento de la c. El rendimiento del proceso estan ajustados para satisfacer los planes.
gestion. d. Las responsabilidades y autoridad para la realizacion del proceso
Medida del grado estan definidos, asignados y comunicados.
en que se gestiona e. Los recursos y la informacidn necesarios para realizar el proceso
el rendimiento del estan identificados, disponibles, asignados y utilizados.
proceso. f. Las interfaces entre las partes involucradas se las arreglaron para
Nivel 2 garantizar tanto la comunicacién efectiva y clara asignacién de

PA 2.2 Trabajo
gestionado. Se
realiza medicion
sobre el grado en
el que el resultado
del trabajo del

Los productos de trabajo (salidas del proceso) se definen y controlan:

a. Los requisitos para los productos de trabajo del proceso se definen.

b. Se definen los requisitos para la documentacion y el control de los
productos de trabajo.

c. Los productos de trabajo estdn debidamente identificados,
documentados y controlados.

Nivel 3
Establecido

proceso se d. Los productos de trabajo se revisan de acuerdo con las disposiciones
gestiona planificadas y se ajusta, si es necesario, para cumplir con los
adecuadamente. requisitos.

Como resultado de la plena consecucion de este atributo se tiene:
PA3.1. a. Un proceso estandar, incluyendo las guias de adaptacion adecuadas.
Definicion del Esta definido la descripcion de los elementos fundamentales que
proceso deben ser incorporados en un proceso definido.

Es la medida en
que un proceso
estandar se
mantiene para
apoyar el
despliegue del
proceso definido

b. La secuencia y la interaccion del proceso con otros procesos esta
determinado.

c. Las competencias y funciones necesarias para llevar a cabo un
proceso se identifican como parte del proceso estandar.

d. La infraestructura necesaria y el ambiente de trabajo para realizar un
proceso se identifican como parte del proceso estandar.

e. Se determinan los métodos adecuados para supervisar la eficacia e
idoneidad del proceso.

PA3.2.
Despliegue del
proceso (Proceso
de
implementacion)
Es la medida del
grado en que el
proceso estandar
se implementa de

Como resultado de la plena consecucién de este atributo estan:

a. El proceso definido se despliega sobre la base de un proceso
estandar seleccionado apropiadamente y / 0 medida.

b. Los roles necesarios, responsabilidades y autoridades para llevar a
cabo el proceso estan definidos, se asignan y se comunican.

c. El personal que realiza el proceso definido son competentes en base
a su educacion, formacion y experiencia.

d. Los recursos necesarios y la informacién necesaria para realizar el
proceso definido, se ponen a disposicién, asignan y utilizan.
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manera efectiva
€OMO un proceso
definido para

e. La infraestructura necesaria y ambiente de trabajo para realizar el
proceso definido se ponen a disposicion, gestionan y mantienen.
f. Los datos apropiados se recogen y analizan como base para la

lograr sus comprensién del comportamiento del proceso, para demostrar su

resultados idoneidad y eficacia, y para evaluar donde se puede realizar la
mejora continua del proceso.

PA4.1.

Medida del Como resultado de la plena consecuci6n de este atributo estan:

proceso a. Las necesidades de procesamiento de informacién como apoyo al

Es la medida del
grado en que la
medicion de los
resultados se
utiliza para
asegurar que el
rendimiento del
proceso
contribuye al
logro de los
objetivos del

logro de los objetivos de negocio estan definidos.

b. Los objetivos de la medicién de procesos se derivan de las
necesidades del procesamiento de informacion.

. Se establecen objetivos cuantitativos para el desempefio del proceso
en apoyo de los objetivos de negocio relevantes.

. Las medidas y frecuencia de las mediciones estan identificadas y
definidas de forma alineada con los objetivos de medicién del
proceso y los objetivos cuantitativos para el rendimiento del
proceso.

. Los resultados de la medicion se recogen, analizan e informan a fin
de vigilar el grado de cumplimiento de los objetivos cuantitativos de

o

o

®

Nivel 4 proceso como rendimiento del proceso.
Predecible soporte de los f. Los resultados de la medicién se utilizan para caracterizar el
objetivos de rendimiento del proceso.
negocio
zﬁn?éi del Como re/sul?ado de la pl_er_1a consecucion de gste atribu_to: )
proceso a. Las técnicas de aqallsm_y de control estan determinadas y aplicadas
Es la medida en dondg sea necesario gpl_lgar. ) N
que el proceso es b. Los !m]ltes de la variacion del control estan definidos para el normal
gestionado rendimiento del proceso. ) )
cuantitativamente c. Los d'a_tos de medlc_lor),son analizados para determinar las causas
para producir un especificas de Ig variacion.
proceso estable, d. Se tqman acciones c_qrrectlvas para hacer frente a las causas
capaz y predecible espeCJflc_:as de la variacion. ) ) S
dentro de limites e. Los I|_n,1|te5 de C(_)ntrol estan establecidos (si es necesario) siguiendo
_ la accion correctiva.
definidos
PA5.1.
Innovacion del
proceso
grsaldaotﬁd(;ﬂ: ?Oesl Como rest_JItgdo de la pl_ena consecucion de, este a_ltr_ibuto se tiene:
cambios en el a. Los objetivos de mejora del proceso estan definidos de tal forma que
ProCeso se den soporte,a_ Ips objetl_vos de negocio mas rele\_/ante_s._
identifican a partir b. Hz;y un analisis aprople_idq de los datos para identificar las causas
Nivel 5 del anlisis de las méas comunes ng las variaciones en el rendimiento de_l proceso.
. c. Hay un andlisis apropiado de los datos para identificar las
Optimizado causas de

variacion en el
rendimiento y a
partir de las
investigaciones de
enfoques
innovadores para
la definicion e
implementacion

oportunidades de mejores practicas y la innovacion.

d. Se identifican oportunidades de mejora derivados de las nuevas
tecnologias y conceptos de proceso.

e. La estrategia de ejecucion estd establecida para alcanzar los
objetivos de mejora de procesos.
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del proceso

PA5.2.
Optimizacién del
proceso

Es la medida del
grado en que los
cambios a la
definicion, la
gestion y el
rendimiento del
proceso resultan
en un impacto
efectivo que logre
los objetivos de
mejora de
procesos
pertinentes

Como resultado de la plena consecucion de este atributo estan:

a. El Impacto de todos los cambios propuestos estan evaluados con
respecto a los objetivos del proceso definido y el proceso
estandarizado.

b. La implementacion de todos los cambios acordados se gestiona para
asegurar que cualquier interrupcion en el funcionamiento del
proceso se entiende y se pueda actuar sobre éste.

c. Basados en los resultados reales, los cambios en la eficacia del
proceso se evalUan con los requisitos de los productos definidos y
los objetivos del proceso para determinar si los resultados se deben a
causas comunes o especiales.
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ANEXO N° 5. Encuesta de satisfaccion
ENCUESTA DE SATISFACION SOBRE EL PROCEDIMIENTO DE EVALUACION
DE LOS PROCESOS DE Tl EN LA COOPERATIVA DE AHORRO Y CREDITO LEON
X111 DE TRUJILLO
Importante
Contestar todas las preguntas. Una pregunta no contestada, invalida la encuesta
Cargo que ocupa: Directivo: I:I Administrativo/Operativo: I:I

PREGUNTA NIVEL DE INTESIDAD

1. Usted considera que el modelo de evaluacion Nunca Siempre
de los procesos de TI permite su aplicacion 1 2 13]4]|5 6
permanente como estrategia de su mejorara
continua

2. El modelo de evaluacion de los procesos de Nunca Mucho
Tl es aplicable incluso cuando hay cambios 1 2 |3]141]5 6
de las politicas, reglamentos operativos y en
los procesos de la Cooperativa

3. Su participacion en el proceso de evaluacién Poco Mucho
de los procesos de TI con el modelo, le 1 2 [3[4]|5 6
demanda tiempo y utilizacion de recursos
materiales

4. Desde su perspectiva, aplicar el modelo de Paco Mucho
evaluacion de los procesos de Tl le implica 1 2 13[4]|5 6
cambiar sus procedimientos de control y
evaluacion

5. Usted considera que necesita de apoyo para Polco olalals Mu(;:ho
comprender y aplicar el modelo de evaluacién
de los procesos de Tl

6. EIl modelo de evaluacion de los procesos de
Tl le ayuda en sus actividades de control y
propuestas de mejora de los procesos de Tl
que recibe del Departamento de Tecnologia
de la Informacion

Nada Mucho

7. Los resultados que obtiene cuando participa Poco Mucho
en la evaluacion de los procesos de Tl de la 1 2 |3[4]|5 6
Cooperativa, aplicando el modelo, le sirve
para plantear mejoras

8. ¢Queé tan satisfecho esta usted con la Nada Mucho

utilizacion del modelo como herramienta para
la mejora de los procesos de TI?
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