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Resumen  

La presente investigación considera como finalidad la determinación de la relación existente 

entre el uso de la firma digital y la calidad de servicios electrónicos brindada por las 

entidades públicas en estado de emergencia, Perú 2021; asimismo este estudio se caracteriza 

por ser aplicada, descriptiva, no experimental y correlacional, con una muestra de 40 

personas vinculadas en el uso de la firma digital, a quienes se les ha aplicado como 

instrumento el cuestionario, determinándose además que el uso de la firma digital en relación 

a la calidad de servicios electrónicos en entidades públicas en estado de emergencia, Perú 

2021, es un 0.998 (99.8%), siendo directa y significativa a un nivel de confianza de 0,01 

(bilateral); finalmente, se validó el modelo mediante opinión de 3 expertos, los mismos que 

otorgaron la validez de los instrumentos.  

 

Palabras claves: firma digital, servicios electrónicos. 
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Abstract 

The present research consider as purpose the determination of the relationship between the 

use of the digital signature and the quality of electronic services in public entities in a state 

of emergency, Peru 2021; likewise, this study is characterized by being applied, descriptive, 

non-experimental and correlational, with a sample of 40 people linked to the use of digital 

signature, to whom the questionnaire has been applied as an instrument, also determining 

that the use of the signature digital in relation to the quality of electronic services in public 

entities in a state of emergency, Peru 2021, is 0.998 (99.8%), being direct and significant at 

a confidence level of 0.01 (bilateral); finally, the model was validated through the opinion 

of 3 experts, the same who gave the validity of the instruments. 

 

Keywords: digital signature, electronic services.
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Introducción 

En la actualidad, el Estado Peruano con la finalidad de optimizar su desempeño viene 

realizando la implementación del gobierno electrónico mediante la innovación de políticas 

públicas encaminado a proporcionar soluciones a algunas dificultades del elemento más 

indispensable de la sociedad: el ciudadano; entre las cuales tenemos: la pérdida de tiempo, 

las firmas falsificadas, la vulnerabilidad de la información, las estafas, entre otros.  

 

Asimismo; el Estado viene ejecutando toda una transformación digital con la ayuda de las 

“Tecnologías de la Información y Comunicación (TIC)”, promoviendo el uso del certificado 

y la firma digital con la finalidad de permitir transacciones que agilicen el tiempo de los 

procesos, generen confianza y brinden seguridad de la información utilizada a través de las 

diversas plataformas, debiendo ser el ciudadano el mayor beneficiado. 

 

La investigación considera al objetivo principal en como determinar la relación existente 

entre el uso de la firma digital y la calidad de servicios electrónicos brindada por las 

entidades públicas en estado de emergencia, Perú 2021.  La investigación es aplicada, 

descriptiva, no experimental y correlacional, con una muestra de 40 personas vinculadas en 

el uso de la firma digital, validándose el instrumento para la recolección de datos mediante 

opinión de tres expertos. 

 

La confiabilidad alta como resultado obtenido de la validación del instrumento, permite 

demostrar una directa y significativa relación de la utilización de la firma digital con la 

calidad de servicios electrónicos en las entidades públicas en estado de emergencia, Perú 

2021. 
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Finalmente, la investigación desarrollada se compone de los capítulos siguientes: 

En el primer capítulo se describe el diseño teórico, mencionándose los antecedentes de la 

investigación y el estado del arte relacionado con el estudio; en el segundo se identifica los 

métodos y materiales conteniendo el método y tipo de la investigación, además se establece 

población, muestra y muestreo,  así como el diseño de la contrastación, considerando la 

técnica, instrumentos, materiales y equipos para la recolección de datos, permitiendo 

analizar los datos y procesamiento de la información; en el tercero se expone los resultados 

de la investigación, obtenidos de la validación del instrumento; y en el cuarto se manifiesta 

la discusión de resultados obtenidos del análisis anterior; por último se precisa conclusiones 

y recomendaciones. 
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Capítulo I. Diseño Teórico 

1.1 Antecedentes de la Investigación  

Limo (2019) en la investigación “La necesidad de implementar el procedimiento 

administrativo electrónico mixto en la municipalidad provincial de Chiclayo para una 

gestión eficiente” concluye que, la revolución de tecnología tuvo una repercusión 

elevada en los procesos administrativos, logrando que la gestión pública origine 

sistemas y programas que tengan la capacidad de dar mejora al servicio que 

proporciona. De esta forma se origina el denominado Procedimiento Administrativo 

Electrónico, el cual contribuye a que las naciones posean un desarrollo impecable; en 

nuestro país se estableció por Decreto Legislativo con la fundación de la “Oficina 

Nacional de Gobierno Electrónico e Informática”, certificado posteriormente por la 

Ley de Gobierno Digital.  Por dicha razón, se debe expandir el proceso electrónico a 

cada una de las entidades públicas, inclusive en los gobiernos municipales, como 

garantía mínima que brinda el proceso administrativo general; las municipalidades 

deberían estar comprometidas a suscitar el uso de las “Tecnologías de la Información 

y Comunicación” (TIC) mejorando el crecimiento de cada actividad propia de su 

competencia y proporcionar a la ciudadanía un buen servicio, por ello es de suma 

importancia dar cambio a la manera convencional de efectuar  trámites, 

implementando en forma virtual la mesa de partes, mostrando así los documentos 

objeto del trámite; tener a la mano un sistema que de acceso al rastreo a los expedientes 

y los informes logren enviarse a los correos electrónicos respectivos de cada usuario; 

todos estas mejoras darían inicio con los procesos que poseen una demanda mayor. De 

esta forma habrá una correspondencia más ligera entre la municipalidad y el 
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administrado, habrá reducción de la burocracia, y se desarrollarán procesos con mayor 

transparencia. 

 

Uribe (2018) en la investigación “Calidad de servicio electrónico en un Puesto de 

Control Migratorio de Lima, 2018”, tuvo  como  objetivo  la  descripción  del  nivel  

de calidad del servicio electrónico ofrecido por el “Puesto de Control Migratorio de 

Lima”, considerando una investigación descriptiva y básica. Concluyendo que un 

11.67%, hace referencia a que se tiene una pésima calidad, un 53.33% discurre que 

tiene un nivel regular y un 35.00% manifiesta que el servicio electrónico que brinda la 

Superintendencia Nacional de Migraciones es de calidad buena; asimismo el 32.67% 

explica que se tiene una capacidad pésima de respuesta, un 66.00% menciona un nivel 

regular y un 1.33% establece que existe una buena calidad en la capacidad de respuesta 

en el servicio electrónico proporcionado en la “Superintendencia Nacional de 

Migraciones”; por otro lado, el 20.67% considera que hay un pésimo nivel con 

respecto a la disponibilidad de datos, un 64.33% consiente un nivel regular y un 

15.00% manifiesta que la disponibilidad de datos del servicio que brinda la 

“Superintendencia Nacional de Migraciones” es con buena calidad; 22.67%, establece 

que se tiene un pésimo nivel con respecto a la facilidad, un 75.33% consiente un nivel 

regular y un 2.00% manifiesta la simplicidad del uso de servicio electrónico 

proporcionado por la “Superintendencia Nacional de Migraciones” tiene un muy buen 

nivel y; finalmente, un 21.00%, establece que tiene un pésimo nivel con respecto a la 

fiabilidad y seguridad, un 40.67% consiente un nivel regular y un 38.33% sostiene con 

respecto a la fiabilidad y seguridad del servicio que brinda la Superintendencia 

Nacional de Migraciones tiene muy buen nivel. 
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Rosales & Suárez (2018) en la investigación “Certificado y firma digital, y su relación 

con la calidad del servicio electrónico en las entidades públicas, en Lima 

Metropolitana”, formula el objetivo como el establecimiento de la relación entre la 

firma digital y el certificado con el nivel de la calidad del servicio electrónico, 

mediante la capacidad de respuesta, así como la confiabilidad y seguridad de la 

información de las instituciones públicas de Lima Metropolitana; considerando una 

investigación descriptiva así como explicativa. Concluye en un 98% de consultados de 

los distintos segmentos coinciden en que entre la firma digital y el certificado si están 

relacionados, así como con la eficacia del servicio electrónico, visto mediante la 

capacidad de respuesta,  la confiabilidad y seguridad de información en los organismos 

públicos en Lima Metropolitana, consiguiéndose de igual manera el dar cumplimiento 

a los objetivos específicos trazados y; el 100%  de quienes integraron la entrevista de 

los distintos segmentos (Entidades Públicas, Expertos y fueron aprobadas por los 

usuarios como confiable, segura e íntegra. Asimismo, que lo que contiene es protegido 

mediante el uso de códigos de seguridad que no dan accesibilidad la alteración de la 

documentación firmada, lo dicho proporciona una confianza más elevada al usuario, 

garantizando de esta forma la relación positiva existente entre la firma digital, la 

confidencialidad de la información y el certificado. 

 

Sanhueza (2018) en la investigación “Plan de implementación de Firma Digital en la 

Universidad Nacional de Río Negro” definió como objetivo la creación de 

lineamientos para establecer a la UNRN como parte de la “Autoridad de Registro de 

la Oficina Nacional de Tecnologías de Información”, de acuerdo a la Ley de Firma 

Digital N° 25506 en el ámbito de la “Infraestructura de Clave Pública de la República 

Argentina”. Concluye que se debe mentalizar que la Firma Digital, no intenta dar 
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reemplazo a la firma manuscrita; sin embargo, brinda a la documentación digital las 

garantías legales y jurídicas que hasta el día de hoy disponían los registros firmados 

en papel. Del mismo modo que la firma manuscrita,  la firma digital no brinda garantía 

acerca de la confidencialidad de alguna documentación, sin embargo, puede 

proporcionar la integridad del mencionado. De este modo, el implemento de la firma 

digital dará agilidad a los procedimientos de firma de los documentos, consiguiendo 

una administración con mayor eficiencia al disminuir tiempos, sin el requerimiento de 

que ambas partes estén presentes. Un agente universitario, desde cualquier parte, 

tendría accesibilidad a la infraestructura que se necesita, utilizar la Firma Digital y dar 

acceso a que los documentos sigan su rumbo, logrando los resultados propuestos. 

 

Irigoitia (2016) en su investigación “Análisis, Diseño e Implantación de Firma Digital 

en Documentos Electrónicos” establece el estudio de los certificados digitales además 

del análisis, diseño e implementación de la firma digital como objetivo principal, 

permitiendo la autenticidad de los documentos electrónicos que están firmados por las 

autoridades y el personal como parte de las medidas de seguridad del IUA. Concluye 

que, la recaudación de datos asentada en los avances de la tecnología, procesos 

actuales, y la valoración de distintos trabajos instaurados exitosamente en diversas 

áreas, posibilitó la obtención de un saber más acabado y profundo de las destrezas que 

dan acceso al aprovechamiento y desarrollo del potencial de la Firma Digital como 

pilar del bosquejo de diversos tipos de solución que satisfagan requerimientos, las 

fichas pudieron ser utilizadas como referenciales para el presente proyecto; de igual 

manera, a raíz del estudio y la investigación teórica sobre los requerimientos legales 

demandados por las leyes vigentes, los equipos disponibles en el mercado, el proceso 

de seguridad, los algoritmos y estándares tecnológicos así como la Infraestructura para 
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la Firma Digital, fue factible confeccionar una táctica de diseño e implantación de la 

Firma Digital, para la autenticidad de documentos electrónicos que deben estar 

firmados por las autoridades y personal, como medidas de seguridad establecidas por 

la IUA; y finalmente, según el diseño, se efectuó el despliegue, con la configuración  

del servidor de claves para el almacenamiento y generación de estas, así como también 

la simulación y atribución de los procesos que están involucrados en la Firma Digital 

de los registros  y los correos electrónicos en el área de la IUA, permitiendo la 

concreción del modelo. Dando acceso a la agilidad de la burocracia de ciertos 

procedimientos administrativos que existen, y así brindando garantía a la integridad de 

los datos y a la autenticación del firmante, modificando la manera en el que se efectúan 

las labores. 

 

1.2 Base Teórica 

1.2.1. Firma digital 

Definición 

Según Rojas (2014) considera a la firma digital como una clase de firma electrónica 

empleada por un método de criptografía asimétrica teniendo como objeto dar 

seguridad a la integridad del recado de la información mediante caracteres de 

validación, como la vinculación del titulado de la firma digital y la comisión de 

información comunicada. 

 

Dimensiones de la firma digital 

Según Rojas (2014) un factor sustancial acerca de la firma digital es que tiene cinco 

propiedades que serán trabajadas en este estudio como las dimensiones, que se detallan 

a continuación: 
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Integridad del mensaje:  

En otras palabras, que el mensaje sea íntegro y no haya sido alterado de forma alguna. 

Momento en el que el usuario utiliza una llave pública A que permita interpretar un 

recado, él ratifica que es A y solo A el que envía el mensaje.  

 

Inviolabilidad:  

Se refiere a que solo A, posee su propio código secreto.  

 

La firma no es reutilizable:  

Una de las funciones del documento es la firma, y no se transfiere a otro documento.  

 

Autenticidad:  

Momento en el que el usuario utiliza una llave pública A que permite interpretar un 

recado, él certifica que es A y solo A el que envía el mensaje.  La garantía acerca de 

quién envía el documento electrónico es un aspecto muy fácil de comprender acerca 

de la firma digital, solo consiste en dar verificación a la identidad.  

 

No repudio (o vinculación):  

Ningún usuario puede negar que se ha recibido un mensaje y que esté vinculado 

efectivamente al mismo. El usuario A no puede negar haber firmado el documento, 

asimismo B no necesita la verificación de A para reconocer su firma. 
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1.2.2. Calidad de servicios electrónicos 

Definición 

Según Cueva y Tello (2014), es la complacencia de los requerimientos de los usuarios 

a los que tienen destino, de esta forma, lo mejor es que evaluar la calidad se halle a 

criterio del mismo cliente mediante la percepción, estribando de particularidades 

determinadas del servicio, así como usuarios y ambiente en el cual se hallan. 

 

Dimensiones de la variable calidad de servicios electrónicos 

Cueva y Tello (2014) consideran como dimensiones propuestas de la presente variable:  

 

Capacidad de Respuesta:  

Se refiere a la posibilidad de entregar y efectuar rápidamente el servicio, para satisfacer 

al usuario, contrariamente sería el no cumplir con el periodo establecido u exceptuar 

las exigencias del mismo dando incremento a la nula satisfacción del consumidor con 

la empresa. Esta dimensión la definen como la exactitud con la cual el servicio 

proporcionado es efectuado en el plazo ofrecido, asimismo, es el cuidado a las 

exigencias del usuario, empleando de forma clave a las redes como instrumento, 

asegurando el triunfo con respecto a la calidad del servicio. 

 

Disponibilidad de la Información:  

Consiste en el acceso a la información adecuada y con calidad, acerca del producto o 

servicio que se requiere, asimismo, es la accesibilidad a datos e interacciones entre los 

usuarios y los formatos, teniendo en mente la importancia del medio de información, 

debido a lo cual los elementos electrónicos (software y hardware) puedan funcionar 

regularmente.  
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Facilidad de Uso:  

Caracterizada por la habilidad del usuario de realizar una mínima cantidad de pasos 

para efectuar una transacción, es decir “clics”, relacionándolos con factores de 

navegación. Asimismo, aseveran que es la destreza de utilización, en el uso del 

Internet, siendo una vía principal a la complacencia del usuario. Está relacionado al 

apoyo y a la disposición del que provee, en dicha situación el funcionario público y/o 

servidor, de favorecer con el usuario para proporcionarle un eficiente servicio. 

 

Seguridad y fiabilidad:  

Definen a la fiabilidad como la capacidad de efectuar el servicio confiable y 

cuidadosamente. Del mismo modo define a la seguridad como saberes y diligencia 

demostrada por los trabajadores para proporcionar confianza. Dicha dimensión tiene 

relación con dar un servicio seguro y confiable, amable y manifestando que el que 

provee, guiando su personal, comunica confianza y cordialidad. 

 

1.3 Definiciones Conceptuales 

Firma digital 

Se considera una clase de firma electrónica basado en criptografía asimétrica, la cual 

tienen como objeto dar garantía de la integridad del recado de información mediante 

caracteres de validación, como es la vinculación de la firma digital del titular con el 

mensaje de datos enviado. (Rojas, 2014) 

 

Calidad de servicios electrónicos 

Es la complacencia de los requerimientos de los usuarios a quienes tienen destino, 

siendo de esta forma que el buen estudio de calidad se halla a evaluación del 
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consumidor mediante la percepción, claro que todo depende de las particularidades 

determinadas por los beneficiarios, el servicio y ambiente en el cual se encuentra. 

(Cueva & Tello, 2014). 

 

1.4 Operacionalización de Variables 

Tabla 1. Operacionalización de variables 

 

1.5 Hipótesis 

El uso de la firma digital se relaciona de forma directa y significativa con la calidad de 

servicios electrónicos en las entidades públicas en estado de emergencia, Perú 2021. 
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Capítulo II. Métodos y Materiales 

2.1 Tipo de Investigación 

Hernández, Fernández & Baptista (2014) describen a la investigación como tipo 

aplicada, puesto que permite resolver problemas o inquietudes relacionados entre la 

utilización de la firma digital y la calidad de los servicios electrónicos en las entidades 

públicas. 

 

2.2 Método de Investigación 

Según Rodríguez & Pérez (2017) se tuvo en cuenta un método deductivo, partiendo de 

lo general a lo específico, desde una hipótesis inferida por datos empíricos, empleando 

normas de deducción y arribando a las predicciones sujetas a verificación. 

 

2.3 Diseño de Contrastación  

De acuerdo a Hernández, Fernández y Baptista (2014) puntualizan a una investigación 

que tiene un diseño no experimental; transversal y correlacional; el primero, porque 

las variables estudiadas no han sido manipuladas; la segunda, debido a que los datos 

recolectados se realizaron en un tiempo único y determinado, el tercero, por los 

métodos estadísticos utilizados, permitiendo identificar la relación entre dos o más 

variables de un contexto específico, expresado de la siguiente manera:  
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2.4 Población, Muestra y Muestreo 

Población 

Los trabajadores de las diversas entidades públicas del estado peruanos y los usuarios 

de las entidades. 

 

Muestra 

20 trabajadores de las diversas entidades públicas y 20 usuarios de las entidades 

públicas del estado peruano. 

 

Muestreo 

El muestreo se consideró no probabilístico por conveniencia con el fin de determinar 

la muestra, debido a que la crisis sanitaria por Covid y por la limitación de poder llegar 

y obtener data precisa de la población, se decidió tomar en cuenta lo antes mencionado. 

 

2.5 Técnicas, Instrumentos, Equipos y Materiales de Recolección de Datos 

Técnica: Se utilizó la encuesta, aplicadas a los 40 usuarios que están involucrados en 

el uso de la firma digital y la calidad del servicio electrónico. 
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Instrumentos: el cuestionario fue el instrumento utilizado, considerando 36 ítems, con 

la finalidad de conocer la relación del uso de la firma digital con la calidad del servicio 

electrónico. 

 

Materiales: Todos los que fueron necesarios en la aplicación de los instrumentos y 

procesamiento de los mismos. 

 

2.6 Procesamiento y Análisis de Datos 

Se empleó el coeficiente alfa de Cronbach con el fin de establecer la confiabilidad del 

instrumento diseñado;  además, la  prueba  del  coeficiente  de  correlación  de  Pearson  

se empleó a fin de determinar la influencia de una variable sobre otra, en relación a 

cada objetivo. 

 

Tabla 2. Procesamiento de prueba piloto de variable 1 

 

 

 

 

 

 

 

Tabla 3. Procesamiento de prueba piloto de variable 2 
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Capítulo III. Resultados  

Primer objetivo.  

Determinar la relación que existe entre el uso de la firma digital y la capacidad de respuesta 

en las entidades públicas en estado de emergencia, Perú 2021. 

 

Tabla 4.  Relación entre el uso de la firma digital y la capacidad de respuesta 

La relación del uso de la firma digital con la capacidad de respuesta en entidades públicas 

en estado de emergencia, Perú 2021, es un 0.988 (98.8%), siendo directa y significativa, 

considerando un nivel 0,01 (bilateral). 

 

 

Segundo objetivo.  

Determinar la relación que existe entre el uso de la firma digital y la disponibilidad de la 

información en las entidades públicas en estado de emergencia, Perú 2021. 

 

Tabla 5. Uso de la firma digital y la disponibilidad de la información 

La relación del uso de la firma digital con la disponibilidad de la información en entidades 

públicas en estado de emergencia, Perú 2021, es un 0.984 (98.4%), siendo directa y 

significativa considerando un nivel 0,01 (bilateral). 
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Tercer objetivo.  

Determinar la relación que existe entre el uso de la firma digital y la facilidad de uso en las 

entidades públicas en estado de emergencia, Perú 2021. 

 

Tabla 6. Uso de la firma digital y la facilidad de uso 

La relación del uso de la firma digital con la facilidad de uso en entidades públicas en estado 

de emergencia, Perú 2021, es un 0.997 (99.7%), siendo directa y significativa considerando 

un 0,01 (bilateral). 

 

Cuarto objetivo.  

Determinar la relación que existe entre el uso de la firma digital y la seguridad y fiabilidad 

en las entidades públicas en estado de emergencia, Perú 2021. 

 

Tabla 7. Uso de la firma digital y la seguridad y fiabilidad 

En la relación del uso de la firma digital con la seguridad y fiabilidad en entidades públicas 

en estado de emergencia, Perú 2021, es un 0.996 (99.6%), siendo directa y significativa 

considerando un nivel 0,01 (bilateral). 
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Objetivo general 

Determinar la relación que existe entre el uso de la firma digital y la calidad de servicios 

electrónicos en las entidades públicas en estado de emergencia, Perú 2021. 

 

Tabla 8. Uso de la firma digital y la calidad de servicios electrónicos 

Se establece que la relación de uso de la firma digital con la calidad de servicios electrónicos 

en entidades públicas en estado de emergencia, Perú 2021, es un 0.998 (99.8%), siendo 

directa y significativa considerando un nivel 0,01 (bilateral). 
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Capítulo IV. Discusión 

Respecto al objetivo general, sobre el uso de la firma digital relacionado con la calidad de 

servicios electrónicos en las entidades públicas en estado de emergencia, Perú 2021, es un 

0.998 (99.8%), siendo directa y significativa al nivel 0,01 (bilateral); ello coincide con 

Rosales & Suárez (2018) quienes concluyen que, según el 98% de las personas que fueron 

entrevistadas en los distintos segmentos se coincidió en que la relación entre la firma digital 

y el certificado si existe, y la aptitud del servicio electrónico, verificado mediante la 

seguridad de la información, la confiabilidad  de  la  información y la capacidad de respuesta, 

en los organismos de carácter público en Lima Metropolitana; asimismo, se reafirma con lo 

expresado por Limo (2019) que las tecnologías recientes de la comunicación e información, 

si no brindan una relación física entre la gestión pública y el habitante; con los medios en 

disponibilidad se benefician otro tipo de relaciones en las que se acrecientan, por una parte, 

una correspondencia inmediata, sin espera alguna, con la gestión en tiempo real; y por otra 

parte, la administración parece beneficiada en su acto por el nivel de calidad, transparencia 

y eficiencia producida por la utilización de las tecnologías recientes. y; por último, con lo 

que Uribe (2018) resalta que, el enfoque en América Latina de gobierno electrónico, está 

orientado al uso de mecanismos digitales con finalidad pública, los mismo que tienen por 

objeto el proporcionar servicios mediante línea electrónica y fomentar la democracia por 

dichos medios, brindando una mejora a la calidad de los servicios, al acceso y transparencia 

de datos contribuyendo a partir de la fabricación de áreas igualitarias para los ciudadanos y 

logrando una toma de decisiones de calidad.  

 

Por otro lado, respecto al primer objetivo específico, la relación del uso de la firma digital 

con la capacidad de respuesta en las entidades públicas en estado de emergencia, Perú 2021, 

es un 0.988 (98.8%), siendo directa y significativa al nivel 0,01 (bilateral); concuerda con 
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De Luca (2015), quien afirma que el empleo de la Firma Digital consiguió la mayor eficacia 

de los recursos, en otras palabras, se puede entender por aquellos la disminución del tiempo 

en que los funcionarios gastan en la firma de documentos y desde la perspectiva material el 

no requerimiento de impresión de dichos documentos. Dichas consecuencias son 

estratégicas, puesto que dan rapidez a los procedimientos de firma de documentos, 

consiguiendo una administración con mayor eficiencia puesto que da reducción a los 

periodos de tiempo empleados y alcanza por ejemplo que los expedientes sean firmados en 

tiempo y forma sin que esté presente el funcionario. 

 

De la misma manera, con el segundo objetivo, respecto a la relación del uso de la firma 

digital  con  la  disponibilidad  de  información  en  entidades  públicas  en  estado  de 

emergencia, Perú 2021, es un 0.984 (98.4%), siendo directa y significativa al nivel 0,01 

(bilateral); coincidiendo con González (2020), las sociedades de la edad contemporánea 

suelen verse golpeadas por grandes anómalos a consecuencia de la globalización y el rápido 

desarrollo de diversas “Tecnologías de la Información y Comunicación” (TIC).  La 

transición de las sociedades industriales hacia una sociedad de la información ha producido 

permutas de suma importancia en los procesos de conducta de los representantes colectivos 

e individuales, que han dado inicio a su relación y desarrollo con respecto al procesamiento, 

generación y transmisión de información teniendo influencia en la sociedad, por el lado de 

la población y también en las diversas clases de entidades públicas como privadas. 

 

Asimismo, con el tercer objetivo, referido a la relación del uso de la firma digital con la 

facilidad de uso en las entidades públicas en estado de emergencia, Perú 2021, es un 0.997 

(99.7%), siendo directa y significativa al nivel 0,01 (bilateral); coincidiendo con Simón 

(2018), que contrariamente a las compañías comerciales, el gobierno cumple funciones de 
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distinto rol, puesto que ciertos contextos es el organizador, mientras que en otros cumple el 

papel de iniciador o de un interlocutor del área privada al que apoya para la mejora de la 

administración de sus movimientos comerciales. De este modo, es de suma importancia tener 

en conocimiento que existe el gobierno por cuestiones distintas en su totalidad a las de la 

empresa privada o industria; en el mismo sentido Rosales & Suárez (2018), con respecto a 

lo expuesto con anterioridad y con el objetivo de tocar la problemática mencionada, varias 

instituciones de carácter público han instaurado plataformas que brindan servicios 

electrónicos a los que se pueden tener acceso y el poblador pueda efectuar distintos trámites 

utilizando su certificado y firma digital desde su hogar con completa confianza, comodidad 

y seguridad. 

 

Por último, con respecto al cuarto objetivo específico, la relación del uso de la firma digital 

con la seguridad y fiabilidad en entidades públicas en estado de emergencia, Perú 2021, es 

un 0.996 (99.6%), siendo directa y significativa al nivel 0,01 (bilateral); coincidiendo con 

Vinicio (2017), quien menciona se origina la firma digital como una manera de “solución 

tecnológica” la cual les brindaría seguridad y garantía a las documentos electrónicos, 

autónomo de la manera en que se envíe y comparta los datos. Los documentos firmados de 

forma digital se conservan intactos, a pesar de ser transferidos mediante internet. Como 

consecuencia de la utilización de la firma digital, hay reducción en el transporte y uso del 

papel lo que motiva el compromiso del país con la neutralidad de carbono. Asimismo, al 

usar dicho recurso se incrementa significativamente la cantidad y la calidad del servicio con 

orientación a clientes de los establecimientos privados y estatales; también con lo que 

expresan Rosales & Suárez (2018) varias instituciones de carácter público han instaurado 

plataformas virtuales que brindan servicios electrónicos a los que se tienen acceso y de 

aquella manera el poblador pueda efectuar distintos trámites utilizando su certificado y firma 
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digital desde su hogar con completa confianza, comodidad y seguridad, y; finalmente, lo que 

informa el Grupo Seres (2020), que en los países de Latinoamérica, son bastantes los 

gobiernos que decidieron poner su fe en la Administración digital, la mencionada brinda un 

gran número de beneficios como aporte. Por lo cual, en indefinidas situaciones, las entidades 

de carácter privado tienen la obligación según ley de dar comienzo a su transformación 

digital. La firma digital facilita gran cantidad de trámites: da mejoría la gestión documental 

y administrativa, brinda transparencia y trazabilidad y, asimismo, es un mecanismo 

confiable.  
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Conclusiones 

1. El uso de la firma digital en relación a la calidad de servicios electrónicos en entidades 

públicas en estado de emergencia, Perú 2021, es un 0.998 (99.8%), siendo directa y 

significativa considerando un nivel de 0,01 (bilateral). 

2. La relación del uso de la firma digital con la capacidad de respuesta en las entidades 

públicas en estado de emergencia, Perú 2021, es un 0.988 (98.8%), siendo directa y 

significativa considerando un nivel de 0,01 (bilateral).  

3. La relación del uso de la firma digital con la disponibilidad de la información en  

entidades públicas en estado de emergencia, Perú 2021, es un 0.984 (98.4%), siendo 

directa y significativa considerando un nivel de 0,01 (bilateral). 

4. La relación del uso de la firma digital con la facilidad de uso en las entidades públicas 

en estado de emergencia, Perú 2021, es un 0.997 (99.7%), siendo directa y significativa 

con un nivel de 0,01 (bilateral). 

5. Finalmente, el uso de la firma digital en relación con la seguridad y fiabilidad en 

entidades públicas en estado de emergencia, Perú 2021, es un 0.996 (99.6%), siendo 

directa y significativa con un nivel de 0,01 (bilateral). 
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Recomendaciones 

1. Se sugiere a los representantes de las entidades públicas del Perú trabajar con mayor 

compromiso en la modalidad de la firma digital para fortalecer la disponibilidad de la 

información, la facilidad de uso, la capacidad de respuesta, la fiabilidad y seguridad; por 

ende, la calidad de servicios electrónicos, permitiendo una transformación digital en 

dichas entidades. 

2. Se sugiere a los representantes de las entidades públicas trabajar en la integridad del 

mensaje, siendo el mismo completo y sin alteración. 

3. Se sugiere desarrollar una técnica que asegure la inviolabilidad de la documentación 

privada. 
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Anexos 

Anexo 1: Datos Básicos del Problema  

Hoy en día las firmas digitales son de gran importancia para toda entidad, pública o privada, 

en una publicación presentada por (Diario oficial El Peruano, 2008), expresa en su artículo 

3: el significado de las firmas digitales, precisando que es toda aquella que utiliza la técnica 

de criptografía asimétrica; basada en el uso único de un par de claves; asociadas una clave 

privada y una clave pública relacionadas matemáticamente entre sí, de tal forma que las 

personas que conocen la clave pública no puedan derivar de ella la clave privada; asimismo 

en su artículo 4  refiere que el titular de la firma digital es la persona a la que se le atribuye 

de manera exclusiva un certificado digital que contiene una firma digital, identificándolo 

objetivamente en relación con el mensaje de datos, finalmente en su artículo 5 explica sobre 

las obligaciones del titular de la firma digital, siendo el de brindar a las entidades de 

certificación y a los terceros con quienes se relacione a través de la utilización de la firma 

digital, declaraciones o manifestaciones materiales exactas y completas; por ello (Diaro 

Gestion, 2020)  precisa que las firmas digitales son de gran importancia para una 

organización ya que evitan las falsificaciones. 

En este mismo sentido Rojas (2014) refiere que un factor fundamental acerca de la firma 

digital es que tiene cinco propiedades que serán trabajadas en este estudio como las 

dimensiones: integridad del mensaje; Inviolabilidad; firma no es reutilizable; Autenticidad; 

no repudio; anudado a ello (Espinoza et al., 2019) menciona que la calidad de servicio es 

una de las claves del éxito, debido a que brindar servicios a los clientes online resulta cada 

vez más relevante, obteniendo ventajas competitivas en el mercado electrónico y en 

consecuencia generando valor; en este sentido la mayoría de organizaciones han decidido 

ofrecer todo tipo de servicio  electrónico  y  así  satisfacer nuevas necesidades de los clientes. 
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Actualmente las entidades públicas del estado peruano y en la situación de emergencia en la 

que hoy se vive, ha provocado que toda organización diversifique, cambie, transforme, 

utilice nuevas herramientas, técnicas y procedimientos con la finalidad de salvaguardar los 

intereses de cada entidad. hoy en día se ha observado a algunas organizaciones entre 

entidades públicas y privadas hacer uso de la firma digital con la finalidad de brindar los 

servicios electrónicos en una entidad; donde se ha podido evidenciar que no todas las 

entidades públicas del estado brindan un servicio electrónico de calidad; demostrando que 

no están trabajando con mayor compromiso en la modalidad de la firma digital, 

evidenciándose además que falta fortalecer la capacidad de respuesta, disponibilidad de 

información, facilidad de uso y seguridad de fiabilidad, que obviamente afecta la calidad en 

la atención de servicios electrónicos; en tal sentido se propone la siguiente formulación del 

problema: ¿Cuál es la relación entre el uso de la firma digital y la calidad de servicios 

electrónicos en las entidades públicas en estado de emergencia, Perú 2021 ? 
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Anexo 2: Instrumentos de Recolección de Datos 

Cuestionario sobre el uso de la firma digital para los trabajadores 

1.-Totalmente en desacuerdo; 2.- En desacuerdo; 3.- Ni de acuerdo, ni en desacuerdo;  

4.- De acuerdo; 5.- Totalmente de acuerdo 

Indicador Ítem 1 2 3 4 5 

Mensaje completo y sin 

alteración 

El mensaje permanece completo y no es 

alterado de manera alguna           

 Cuando un usuario usa una plataforma 

pública de A para descifrar un mensaje, él 

confirma que fue A y solamente A quien 

envió el mensaje           

Documentación 

privada 

solamente una persona conoce su clave 

secreta para acceder a su documentación 

privada           

Sin uso a otro 

documento 

La firma es una función del documento y 

no puede ser 

transferida o movida para otro documento           

Verifica identidad de la 

persona 

Cuando un usuario usa una llave pública de 

A para descifrar un mensaje, él confirma 

que fue A y solamente A quien envió el 

mensaje           

Le permite determinar la identidad de la 

persona que firma electrónicamente, en 

función del mensaje firmado por éste y al 

cual se le vincula           

Nula capacidad de 

negación 

Nadie pueda negar que el mensaje ha sido 

recibido y que lo vincule efectivamente al 

mismo           

El usuario B no precisa de ninguna ayuda 

de A para reconocer su firma y A no puede 

negar tener firmado dicho documento           
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Cuestionario sobre calidad de servicios electrónicos para usuarios (clientes) 

1.-Totalmente en desacuerdo; 2.- En desacuerdo; 3.- Ni de acuerdo, ni en desacuerdo;  

4.- De acuerdo; 5.- Totalmente de acuerdo 

Indicador Ítem 1 2 3 4 5 

Tiempo de 

respuesta 

El control ejercido por el personal en los diversos módulos de atención de las 

entidades públicas se realizan en el menor tiempo debido 
          

El control biométrico de las entidades públicas, se realiza en el menor tiempo 

debido 
          

El tiempo de respuesta para cargar la página web de las entidades públicas en 

estado de emergencia es aceptable 
          

El tiempo de respuesta de los servicios en línea (tales como cita para la emisión 

de diversos documentos electrónicos) es aceptable 
          

Horario de 

disponibilidad 

Puedo acceder a información sobre cualquier entidad pública a través de su página 

web y/o central telefónica las 24 horas, los 7 días de la semana 
          

El horario de atención presencial de las entidades públicas es adecuado           
Cuando acudo a una entidad pública, no tengo problemas en contactar con la 

persona que pueda absolver mis dudas e inquietudes 
          

El horario de disponibilidad de los servicios de las entidades públicas  es adecuado           

Los sistema Web de los servicios en línea de las entidades públicas se encuentran 

disponibles las 24 horas, los 7 días de la semana 
          

Tiempo de 

restablecimiento 

El servicio, de las entidades públicas, brinda respuesta de manera clara y rápida a 

las necesidades y problemas que puedan tener los usuarios 
          

Los servicios de los controles biométricos de las entidades públicas son 

restaurados rápidamente ante eventualidades 
          

Los servicios de los diversos módulos de atención de las entidades públicas son 

restaurados rápidamente ante eventualidades 
          

Números de uso 

Utilizo los controles biométricos           
Utilizo los módulos de control           
Los controles biométricos cuentan con anfitriones que me guían en el uso correcto 

del dispositivo 
          

Los controles biométricos le brindan autonomía y facilidad al ciudadano           

Los sistemas de la página web de las entidades públicas son de fácil uso           
Existen fallas en la consignación de mis datos personales en el sistema de la 

entidad pública 
          

Números de 

correcciones 

Los servicios en las entidades públicas, permiten ejecutar correcciones antes del 

término de un control  
          

Los mensajes de alertas y errores en los sistemas webs de las entidades públicas 

son claros y comprensibles 
          

Las entidades públicas guían a sus usuarios para el uso correcto de los servicios y 

sistemas web, a través de un canal de ayuda disponible (chat, redes sociales, 

central telefónica, portal institucional) 
          

Vulnerabilidad 

Considero que la información brindada por las entidades públicas es segura y 

confiable. 
          

Confío en que el servicio brinda seguridad al país para identificar personas con 

algún problema personal y/o profesional 
          

Los sistemas webs de los servicios en línea de las entidades públicas utilizan un 

protocolo seguro  
          

Para realizar los controles se identifica biométricamente, a través de la huella 

dactilar 
          

Confiabilidad 

Considero efectiva la labor de las entidades públicas en identificación de casos de 

suplantación e identificación de documentos falsos 
          

Considero que el personal de entidades públicas se encuentra debidamente 

capacitado para ejercer su función 
          

El personal de las entidades públicas me brinda una imagen de honestidad y 

confianza 
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–Anexo 3: Formato de Tabulación de Datos 

 

 

 

 

 

 

 

 

 

 

 

 

  



44 

 

Anexo 4: Rúbricas de Expertos de Instrumentos de Recolección de Datos 

Experto N°01 
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Experto N°02 
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Experto N°03 
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