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RESUMEN

El presente trabajo de investigacion, realizado entre los meses de abril y agosto del 2016, da
cuenta de los hallazgos hechos a partir de la elaboracion e implementacion de un Plan de
Preparacion Forense Digital, siguiendo los pasos propuestos por el Dr. Robert Rowlingson,
para una empresa procesadora de transacciones, en Lima, Per(. Su importancia radica en la
necesidad que tiene toda organizacion de estar preparada para llevar a cabo una investigacion
forense digital, con un minimo de interrupcion del negocio y la de maximizar su capacidad de
recabar evidencia digital, de manera proactiva, alineada con la ciencia forense. Para ello, el
experimentador formul6 la hipdtesis que establecia la posibilidad de maximizar la capacidad de
recabar evidencia digital en la Empresa, mediante la elaboracion e implementacion de un Plan
de Preparacion Forense Digital. EI experimentador revisé y modifico los actuales controles de la
Empresa, para crear un marco de gobierno que tome en cuenta la importancia de la evidencia
digital. Ademéas de medir la capacidad de recabar evidencia digital de la empresa, se logré
identificar la capacidad negativa de recabar evidencia digital, aquella que afecta el
almacenamiento de la herramienta de recoleccion centralizada de logs y las labores asociadas de
mantenimiento. Una de las conclusiones de este trabajo, es que, la capacidad de recabar
evidencia digital alcanza el 100% solo cuando el nimero de fuentes de evidencia digital

identificadas es igual al nimero de fuentes de evidencia digital identificadas y recabadas.

PALABRAS CLAVE: Plan, preparacion, forense digital.
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ABSTRACT

This research, conducted between April and August 2016, shed light on the findings
made from the development and implementation of a Forensic Readiness Plan,
following the steps proposed by Dr. Robert Rowlingson, for a transaction processing
company, in Lima, Peru. Its importance lies on the need for any organization to be
prepared to carry out a digital forensic investigation, with minimal business disruption
and to maximize its ability to proactively collect digital evidence, aligned with forensic
science. In order to do this, the experimenter hypothesized the possibility to maximize
the ability to collect digital evidence in the Company, through the development and
implementation of a Forensic Readiness Plan. The experimenter reviewed and modified
the current controls established in the Company, to create a governance framework that
takes into account the importance of digital evidence. In addition to measuring the
ability to collect digital evidence in the company, a negative capability of collecting
digital evidence was identified; one that affects the storage of a centralized log
collection tool and its associated maintenance. One of the conclusions of this work is
that the ability to collect digital evidence reaches 100% only when the number of
identified sources of digital evidence is equal to the number of identified and collected

sources of digital evidence.

KEYWORDS: Digital forensics, readiness, planning
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I. INTRODUCCION

1.1 Planteamiento del problema

En la actualidad, el delito informético es uno de los problemas mas importantes
que enfrentan las empresas. Diversos tipos de ataques informaticos son comunes en
paises, sin importar su grado de desarrollo. El objetivo parece ser uno solo: el dinero.
Sin embargo, hay otras causas que mueven a los atacantes. Motivos como la
venganza, el deseo de reconocimiento e incluso la sola curiosidad son en algunos
casos el movil del delito informético, estrechamente relacionado a la vulnerabilidad
de los sistemas de informacion. Brett Kelsey, actual vicepresidente y director de
“Tecnologia para Latino América”, afirmé en una entrevista para la agencia EFE de
Espafia que este tipo de crimenes “no va a parar de crecer mientras los criminales
obtengan ganancias financieras”. De acuerdo con el informe “Ciberseguridad 2016”
del Banco Interamericano de Desarrollo (BID), solo Brasil, Colombia, Jamaica,
Panama, Trinidad y Tobago y Uruguay tomaron medidas antes las amenazas
informaticas, mientras que paises como Argentina, Antigua y Barbuda, Bahamas,
Costa Rica, Dominicana, El Salvador, Haiti, México, Paraguay, Per( y Surinam, se

encuentran en el proceso de ensamblar una estrategia de ciberseguridad.

En el PerG contamos con una ley que castiga las actividades delictivas en el
ciberespacio, la Ley N° 30096 “Ley de delitos informaticos”, promulgada el 21 de
octubre del 2013 y una ley que la modifica parcialmente, la Ley N° 30171 “Ley que
modifica la Ley 30096, Ley de delitos informaticos”, promulgada el 9 y publicada el
10 de marzo del 2014. De esto modo contamos con el marco legal que busca

protegernos de acciones contra la informacion o data, contra los sistemas

1



informaticos, la indemnidad y libertad sexuales, contra la intimidad y el secreto de
las comunicaciones, el patrimonio y la fe publica, en un entorno hecho posible por
las tecnologias de la informacién y las comunicaciones. A pesar de este marco legal,
es necesario asegurarse de que tenemos la capacidad de demostrar la comision de un

delito en nuestra empresa. Es preciso tener evidencia admisible ante un juzgado.

La empresa en donde se realiz6 el presente trabajo de investigacion, cuyo giro
principal de negocio es el procesamiento de transacciones, pertenece a la industria de
las tarjetas de pago, por lo que esta en la necesidad de cumplir con normas
nacionales e internacionales, de manera que demuestre tomar las medidas exigidas
que garantizan la proteccion de la informacion procesada, almacenada y transmitida.
Esto genera confianza tanto a clientes como al directorio, gerentes, accionistas y

colaboradores.

La empresa, a la fecha, no tiene definido un plan de accion, que dé soporte
relevante a la investigacion de eventos que atenten contra sus politicas de seguridad
de informacién, o contra las leyes peruanas, basado en la evidencia digital que
generan, tanto personas, como procesos, por interaccion con los recursos de

tecnologia de informacion.

Como la mayoria de empresas en el Perd, no existe mayor conciencia al respecto.
Grobler y Louwrens (2007) sefialan: Las organizaciones desarrollan sus propias
arquitecturas de seguridad basadas en las mejores préacticas actuales, por ejemplo
ISO 17799 y COBIT. Estas mejores practicas no consideran la importancia de
incorporar controles o procedimientos que aseguren una investigacion exitosa. Existe

2



una necesidad definitiva de adaptar las actuales mejores practicas en seguridad de
informacién para que incluyan, por ejemplo, ciertos aspectos de la Preparacion

Forense Digital.

1.2 Objetivos
1.2.1 Objetivo general

Elaborar e implementar un Plan de Preparacién Forense Digital para
maximizar la capacidad de recabar evidencia digital en una empresa procesadora

de transacciones.

1.2.2 Objetivos especificos

a) Recolectar la evidencia digital en los equipos criticos de la empresa.

b) Preservar la evidencia digital, protegiendo su integridad.

c) Presentar la evidencia digital en reportes utilizando la herramienta

usada por la Empresa.

d) Comparar la nueva capacidad de recabar evidencia digital con la

anterior, en la Empresa

1.3 Importancia

El desarrollo de este proyecto es importante para la empresa porque la dotara de
ventajas como lo son tener la capacidad de recolectar evidencia digital sin intervenir
con los procesos del negocio, que la evidencia recolectada apunte a posibles ataques

a los recursos de la empresa, que el costo de la investigacion sea proporcional al



incidente y que la evidencia recolectada tenga una repercusion positiva para la

Empresa.

1.4 Justificacion

El desarrollo del presente proyecto se justifica porque busca recolectar, preservar
y presentar la evidencia digital, para que de este modo, la empresa disponga en todo
momento de la informacion relacionada a todo evento ocurrido en los equipos dentro
del alcance del Plan de Preparacion Forense Digital y esté preparada ante la
necesidad de responder a un incidente de seguridad con evidencia digital, con un uso

minimo necesario, que de otra forma, seria indeterminado.

1.5 Hipdtesis
Si se elabora e implementa un Plan de Preparacién Forense Digital en la

Empresa, entonces incrementara su capacidad de recabar evidencia digital.

. MARCO TEORICO

2.1 Antecedentes

2.1.1 Internacionales

(De Wit, 2013) Plante6 como objetivo dotar a una organizaciéon de las
herramientas para recabar informacion requerida disponible para realizar un
analisis preliminar y posterior adecuado, seguido a un incidente de TI, e
incorporar los controles de preparacion forense en un marco de trabajo de
gobierno en la organizacion. Concluyd que la preparacion forense digital es un
estado que permite estar listos para el analisis forense digital. A pesar de los

motivos de cumplimiento y de negocio para gque las organizaciones busquen una
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preparacion forense, las publicaciones académicas sobre este tema son escazas y
la bibliografia disponible a menudo no describe como alcanzar este estado, sino

gue se concentran en un sub conjunto de asuntos relevantes.

(Garcia Velasquez, 2014) propuso como objetivo desarrollar una
metodologia de investigacion que sirva como referencia y apoyo en las
investigaciones dedicadas a identificar al infractor de los delitos informaticos
establecidos en el Codigo Penal Federal, concluyéndose que se consiguio
desarrollar una metodologia de facil acceso para la investigacion de incidentes de
seguridad informatica, los mismos que pueden ser considerados como delitos
informaticos. La metodologia desarrollada ofrece una guia clara y precisa para
realizar una investigacion basada en Computacion Forense, a pesar de que cada
investigacion es diferente, la forma estructurada de la metodologia provee bases

solidas para llevar a cabo cualquier investigacion.

2.1.2 Nacionales

(Morales Zamudio, 2010) establecié como objetivo de tesis, mostrar el
disefio de una solucion de la implantacion de un Sistema de Seguridad
Informéatica en empresas estatales y se concluyd que la aprobacion de los
documentos es un factor critico de éxito de un proyecto, que por medio de la
ejecucién constante de simulaciones de ataques y por el fortalecimiento de las
tecnologias por parte de los administradores de red, se espera que el
establecimiento de los equipos disminuya el nivel de riesgo de las tecnologias de

informacién, que el trabajo en conjunto permite mitigar los riesgos y no



concentrarse en quién tiene la culpa cuando suceda un incidente de seguridad

informatica.

(Palomino Pio, 2008) Propuso mejorar el nivel de seguridad de los
accesos a los 32 servidores que contienen informacion critica de la empresa,
cumpliendo por lo menos con el 90% de buenas practicas, establecido como
estandar de control de accesos en los servidores de la empresa, concluyéndose
que 28 de 32 plataformas de sistemas de la Empresa (87.5%) superan el
cumplimiento del 90% de recomendaciones de buenas practicas de control de
accesos para tener un nivel adecuado de Seguridad de Informacion. Se mejoraron
los niveles de seguridad de informacion. En promedio para todas las plataformas
se tiene un nivel de seguridad de 91.6% a setiembre del 2006, mejorando en un

62.3% comparado con la medicidn realizada en marzo del 2006.

2.1.3 Regionales

(Vallejos Saravia & Suyon Urquizo, 2010) fijaron como objetivo
desarrollar un Plan de Riesgo para la Sub-Gerencia de Racionalizacion e
Informéatica de la Sede del Gobierno Regional Lambayeque, utilizando
metodologia “MAGERIT” con el fin de obtener un documento normativo que
ayude a tener nocion de las posibles amenazas que puedan atentar contra los
activos y obtener un Plan de Contingencia, concluyendo que se logro desarrollar
un Plan de Riesgo, logrando asi obtener un documento normativo que ayude a
tener nocidn de las posibles amenazas que puedan atentar contra los activos y

poder asi tener el Plan de Contingencia y de Recuperacion para que la institucion



2.2

pueda seguir laborando con normalidad a pesar de los posibles desastres que

puedan ocurrir.

(Seytuque Limo, 2008) planted desarrollar un modelo de politicas de
seguridad y gestion de tecnologia de la informacién y comunicacién, aplicado al
Gobierno Regional de Lambayeque, concluyendo que la aplicacion de un
Sistema de Tecnologias de la Informacion y Comunicacion, constituye un medio
para un fin, no un fin en si mismo; no se trata solamente de manuales, politicas,
normas Yy directivas, sino de personas que participen en cada proceso de
informacién que se gestiona a través de las distintas unidades organicas y

oficinas administrativas de la Sede del Gobierno Regional.

Base teorica

2.2.1. Seguridad de la Informacion

Segun lo indica la Superintendencia de Banca, Seguros y AFP (2009) la
seguridad de la informacion es la caracteristica de la informacion que se logra
mediante la adecuada combinacién de politicas, procedimientos, estructura
organizacional y herramientas informaticas especializadas a efectos de que
dicha informacién cumpla los criterios de confidencialidad, integridad y

disponibilidad, definidos de la siguiente manera:

a) Confidencialidad: La informacion debe ser accesible solo a

aquellos que se encuentren debidamente autorizados.

b) Integridad: La informacion debe ser completa, exacta y valida.



c) Disponibilidad: La informacion debe estar disponible en forma

organizada para los usuarios autorizados cuando sea requerida.

Estos tres elementos constituyen la triada de la seguridad de la
informacion. Nos protegemos contra la pérdida de confidencialidad al
asegurarnos que ningun usuario no autorizado pueda acceder a informacion.
Este proceso se inicia al identificar y autorizar al usuario y luego
implementar un sistema de control de accesos para restringir el mismo. La
encriptacion provee otra capa de proteccién para la confidencialidad, la
misma que solo es posible garantizar cuando se implementan algoritmos de

encriptacion seguros y se implementan medidas de seguridad estandar.

Los controles de integridad previenen cualquier modificacion no deseada
0 no autorizada de data o de sistemas. La utilizacion de un nimero de hash o
los registros o logs de auditoria, son dos maneras de proteger la integridad de
la informacion. El hash detectara la alteracion de data y alertara al personal
correspondiente de la pérdida de integridad del recurso. Por otro lado, los
logs de auditoria mostraran la actividad llevada a cabo sobre un recurso,

como qué se modifico, quién lo modifico y cuando ocurrid.

Prevenir la pérdida de disponibilidad de la informacion asegura que los
sistemas informaticos y la data estén disponibles cuando se les necesite.
Algunas tecnologias empleadas por las organizaciones para garantizar la
disponibilidad de la informacion, son: Backups, discos redundantes,
servidores redundantes, conexiones redundantes, sitios (oficinas)

redundantes.



Adicionalmente al uso de tecnologias tolerantes a fallas y redundantes, las
organizaciones crean planes de continuidad de negocio y planes de
recuperacion de desastres lo que ayuda a mantener la disponibilidad de los

sistemas criticos, incluso después de un desastre.

La Seguridad de la Informacion se vale de la Seguridad Informatica para
proteger el entorno de la informacion procesada por medios informaticos.

Veamos a continuacion su definicion.

2.2.1.1 Seguridad Informatica

De acuerdo a la revista PC Magazine (2016) la seguridad
informatica es la proteccion de data, redes, y del poder informatico.
La proteccion de la data es lo més importante. La proteccion de las
redes es importante para prevenir la pérdida de los recursos de
servidores asi como también para impedir que la red tenga un uso

ilegal.

2.2.2. Ciencias Forenses

De acuerdo con el International Council of E-Commerce Consultants
(2012) las ciencias forenses son definidas como la aplicacién de las ciencias
fisicas a la ley, en la busqueda de la verdad en asuntos civiles, criminales y
del comportamiento social, con el fin de que la injusticia no sea cometida

contra ningun miembro de la sociedad.

El propdsito principal de cualquier investigacion forense es el de

determinar el valor de la evidencia en la escena del crimen y la evidencia
9



asociada retenida. Las funciones de los cientificos forenses incluyen el
analisis apropiado de la evidencia fisica, brindar un testimonio experto ante
una corte y la de brindar capacitacion en cuanto a reconocimiento,

recoleccion y preservacion de evidencia fisica se refiere.

De esta ciencia se deriva la llamada “Computer Forensics” de traduccion
aceptada como Computacion Forense o Informatica Forense, y cuya
definicion ha sido incluida en la presente base teérica. Existe un concepto que

engloba la Computacion Forense, el mismo que veremos a continuacion.

2.2.2.1 Forense Digital

Cano Martinez (2009) traduce el vocablo inglés Digital Forensics
como “Forensia Digital”, sin embargo, el autor de este proyecto ha
creido conveniente el uso del témino “Forense Digital” puesto que no

ha encontrado la palabra “forensia” en ningtin diccionario.

Sachowsky (2016) define el concepto de Forense Digital como
una disciplina que se adhiere a la disciplina de las ciencias forenses y
como la aplicaciéon de la ciencia al Derecho, en donde se utilizan
principios cientificos, metodologias y técnicas durante una

investigacion.

La disciplina forense digital tiene por alcance todo medio
informatico, todo dispositivo digital que almacene informacion, sea

esta volatil o no volatil.
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2.2.2.2 Computacion Forense

De acuerdo al mexicano Cano Martinez (2009), es la disciplina de
las ciencias forenses que, considerando las tareas propias asociadas
con la evidencia, procura descubrir e interpretar la informacién en los
medios informaticos para establecer los hechos y formular las

hipotesis relacionadas con el caso.

Para Gibson (2009), la Computacion Forense es la ciencia de
examinar e inspeccionar un sistema informatico para hallar evidencia
de un evento o de un crimen. La examinacion incluye la recuperacion
de data almacenada o transmitida por cualquier dispositivo
electrénico. Un objetivo primario cuando se identifica y recupera
evidencia digital es el de preservar su integridad. De esta forma, los
expertos forenses pueden analizarla e incluso utilizarla en un proceso
legal, de ser necesario. Los investigadores son cuidadosos para
asegurar que no modifiquen la evidencia mientras la recolectan, luego
de la cual la protegen. Los Informaticos Forenses expertos tienen
estos mismos objetivos para poder indagar sobre la comision de un
delito informatico. La unica diferencia es que los Informaticos
Forenses utilizan herramientas y técnicas diferentes cuando investigan

un incidente.
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2.2.2.3 Evolucion de la Computacion Forense

La evolucién de la computacion forense es como se indica a

continuacion, segin lo detalla el International Council of E-

Commerce Counsultants (2012):

1822 — 1911

Francis Galton realizd el primer estudio registrado de huellas

digitales para capturar criminales acusados de asesinato.

1887 — 1954

Leone Lattes fue la primera persona en usar grupos sanguineos

para poder relacionar criminales con un crimen determinado.

1891 — 1955

Calvin Goddard se convirtié en la primera persona en hacer
uso de comparaciones de armas de fuego y de balas para

resolver muchos casos judiciales no resueltos.

1858 — 1946

Albert Osborn fue la primera persona en desarrollar las
caracteristicas esenciales de la documentacion de evidencia

durante el proceso de examinacion.

12



1847 — 1915

Hans Gross fue la primera persona en usar un estudio cientifico

para liderar una investigacion criminalistica.

1932

El FBI cred un laboratorio para brindar servicios forenses a

todos los agentes de campo Yy otras autoridades judiciales.

1984

Se desarroll6 el Equipo Informético de Analisis y Respuesta
(CART, por sus siglas en inglés) para brindar apoyo a las

oficinas de campo del FBI en blsqueda de evidencia digital.

1993

Se celebr6 la Primera Conferencia Internacional sobre

evidencia informaética, en los Estados Unidos de América.

1995

Se form¢é la “International Organization on Computer
Evidence” (IOCE) para brindar un forum a todas las agencias
policiales a nivel mundial para intercambiar informacion sobre
investigaciones de delitos informaticos y otros asuntos

relacionados con la computacién forense.
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1998

Se form¢ el “International Forensic Science Symposium” para
brindar un férum para los administradores forenses y para

intercambiar informacién.

2000

Se estableci6 el primer ‘“Regional Computer Forensic
Laboratory” del FBI, para la examinacion de la evidencia
digital, como soporte a las investigaciones criminales tales
como robo de identidad, hackeo, virus informaticos,
terrorismo, fraude de inversion, cyber acoso, trafico de drogas,
phishing, spoofing, programacion erronea, fraude de tarjetas de

crédito, fraude de subastas en linea, spam, entre otros.

2006

Es establece en México D.F. “Mattica” el primer laboratorio

privado de investigaciones digitales en América Latina.

2.2.2.4 Objetivos de la Computacion Forense

De acuerdo al International Council of E-Commerce Consultants

(2012), las herramientas y metodologias de la Computacion Forense,
son componentes principales del estado de preparacion para la
recuperacion de desastres en una organizacion, y juega un rol decisivo

para subsanar un incidente informatico. El objetivo general de todas
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las fases de la computacion forense, por ejemplo, preservacion,
identificacion, extraccion, interpretacion y documentacion, es detectar
el incidente informatico, identificar al intruso y procesar al
perpetrador en un juzgado. Estos objetivos pueden ser resumidos de la

siguiente forma:

e Recuperar, analizar y preservar computadoras y el material
asociado, de manera tal que pueda ser presentado como
evidencia ante un juzgado.

e Identificar la evidencia en un corto plazo, estimar el
impacto potencial de la actividad maliciosa sobre la victima

y evaluar la intencién e identidad del perpetrador.

2.2.2.5 Necesidad de la Computacion Forense

Un exponencial incremento en el nimero de delitos informaticos y
litigios donde grandes organizaciones estuvieron involucradas, ha
resaltado lo necesario que es la Computacion Forense, de acuerdo con
el International Council of E-Commerce Consultants (2012). Se ha
convertido en una necesidad para las organizaciones, contratar el
servicio de una agencia de Computacion Forense, 0 un experto en
Computacién Forense y tecnologias relacionadas. Las pérdidas
financieras ocasionadas debido a los delitos informaticos, también han
contribuido al renovado interés en la Computacion Forense, la misma
que tiene un papel importante en el seguimiento de las pistas del

ciber-criminal. El rol principal de la computacién forense es:
15



Asegurar la integridad de la evidencia digital generada por
las fuentes de informacion, asi como su continuidad en la
infraestructura de la organizacion.

Ayudar a la organizacion a capturar informacion
importante, cuando sus sistemas informaticos o redes,
hayan sido comprometidos. Esto conllevara a evidenciar la
actividad no permitida o ilegal del atacante identificado.
Extraer, procesar e interpretar la evidencia digital, de
modo que pruebe ante un juzgado, las acciones del
atacante, o la inocencia del acusado.

En el ambito internacional, la Computacion Forense ayuda
a sequir el rastro a los miembros de grupos terroristas, de
manera eficiente. Ellos usan el internet como un medio de
comunicacion, por lo que pueden ser rastreados, y sus
planes, descubiertos.

Cuidar el tiempo y el dinero de la organizacion. Muchos
gerentes destinan una gran parte del presupuesto de TI,
para la seguridad de las redes y de los ordenadores, por
ejemplo, para adquirir herramientas SIEM (Security
Information and Event Management) en las cuales puedan
no solo almacenar los registros de auditoria generados por

los dispositivos y aplicaciones, sino también, analizar la
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informacion, generar reportes y alertas a las partes
interesadas.
= Hacer seguimiento a casos complicados tales como

pornografia infantil, fraude, etc.

2.2.2.6 Preparacion Forense Digital

El concepto de Preparacion Forense Digital fue acufiado por John
Tan (2001). Segun el Dr. Robert Rowlingson (2004) visto desde una
perspectiva empresarial, la Preparacion Forense Digital es la habilidad
de una organizacion para maximizar su potencial para usar evidencia

digital cuando esta sea requerida.

2.2.2.7 Beneficios de la Preparacion Forense Digital

La preparacion forense digital permite a las organizaciones hacer
un uso Optimo de la evidencia digital en un periodo de tiempo y costo
de investigacion limitados, segun sefiafiala el International Council of
E-Commerce Constultants (2012). La preparacion forense digital
también minimiza el riesgo de amenaza interna. Actla como una
medida preventiva. Contar con una preparacion forense digital,
permite a una organizacion contar con evidencia digital integra, valida

ante las fuerzas del orden publico.

Algunos de los beneficios de la preparacion forense digital, en una

organizacion, son:
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Recabar evidencia digital para actuar en defensa de la
organizacion, de ser sometida a un proceso legal.

Disuadir al atacante interno, mediante la recoleccion
proactiva de evidencia (eliminar o no recolectar evidencia
digitales en las fuentes criticas de la organizacion, es
ayudar a cubrir los rastros de un atacante interno o
externo).

En el caso de un incidente de mayor envergadura, se puede
llevar a cabo una investigacion rapida y eficiente, asi como
también, se pueden tomar las acciones necesarias, con una
minima interrupcion del negocio (personal, procesos).
Reducir significativamente los costos y tiempos de una
investigacion interna, o externa a la organizacion, usando
un enfoque sistematico sobre el almacenamiento de
evidencia digital.

La preparacion forense digital puede extender el &mbito de
la seguridad de la informacion a la amenaza que representa
el ciber crimen como el robo de propiedad intelectual,
fraude, extorsion, etc.

Demostrar debida diligencia y un buen gobierno
corporativo de los recursos de informacion de la compaifiia.
Demostrar que se han cumplido con requerimientos

regulatorios, como PCI DSS, SSAE16. SOX, etc.
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= Mejorar o facilitar la interaccion con las autoridades
gubernamentales.

= Mejorar la perspectiva para una accion legal exitosa para
la organizacion.

= Brindar evidencia digital para resolver un litigio
comercial.

= Respaldar sanciones a empleados, basandose en la

evidencia digital.

2.2.2.8 Objetivos de la Preparacion Forense Digital

La evidencia digital es necesaria para respaldar un proceso de
investigacion forense digital. Una organizacion, por lo tanto, necesita
acceder a la evidencia digital real. EI enfoque de la preparacion
forense digital consiste en aquellas acciones técnicas y no técnicas
para maximizar la capacidad de una organizacion para usar evidencia
digital, en su beneficio. De acuerdo con el International Council of E-
Commerce Consultants (2012) el objetivo principal de la preparacion
forense digital es el de ser el soporte de los requisitos de una
organizacion para usar evidencia digital. Los objetivos de la

preparacion forense digital son:

= Recabar evidencia digital aceptable desde el punto de vista

forense digital, sin interferir con los procesos del negocio.
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= Recabar evidencia digital apuntando a los potenciales
delitos y litigios que podrian impactar de forma negativa a
una organizacion.

= Permitir que una investigaciobn proceda a un costo
proporcional al incidente.

= Asegurar que la evidencia digital tenga un impacto

positivo en el resultado de una accion legal.

2.2.3. Plan de Preparacion Forense Digital

Existe un proceso compuesto por diez pasos para alcanzar la preparacion
forense digital, propuesto por el Dr. Robert Rowlingson (2004). Estos

constituyen el plan de preparacion forense digital y son los siguientes:

1. Definir los escenarios de negocio que requieren evidencia digital.

2. ldentificar las fuentes disponibles y diferentes tipos de potencial
evidencia.

3. Determinar el requisito de coleccion de la evidencia.

4. Establecer una capacidad para recolectar de forma segura y legal
evidencia admisible.

5. Establecer una politica para un almacenamiento y tratamiento
seguros de la potencial evidencia.

6. Asegurar que cualquier monitoreo apunte a detectar y disuadir
incidentes mayores.

7. Especificar las circunstancias en las que debera iniciarse una
investigacion formal completa, la misma que podra usar evidencia
digital.

8. Capacitar al personal en concientizacion de incidentes, de modo
que todos aquellos involucrados comprendan sus roles en el
proceso de evidencia digital y las sensibilidades legales de la
misma.
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9. Documentar un caso basado en evidencia describiendo el incidente
y su impacto.

10. Asegurar una asesoria legal para facilitar la accion en respuesta al
incidente.

I1l. MATERIAL Y METODOS

3.1 Procedimiento de Investigacion

Se reviso la bibliografia disponible sobre el tema “Preparacion Forense Digital”.
Se analizé la situacion problemaética de la Empresa y como ayuda la elaboracion e
implementacion de un “Plan de Preparacion Forense Digital” para maximizar la
capacidad de recabar evidencia digital, asi como también para ordenar y mejorar la
visibilidad de los elementos monitoreados, apoyar el cumplimiento del estandar PCI
DSS, establecer un nivel de preparacion del personal responsable del proceso forense
digital, y el tener una asesoria legal ante el quebrantamiento de las leyes peruanas,

dentro de la Empresa, haciendo uso de sus recursos tecnologicos.

3.2 Elementos muestrales

Para determinar la muestra de la poblacion, se uso la siguiente formula:

N+*Z;+p+q
dy*(N—1)+Zi*px*q

n=

Donde:

N=Poblacion de fuentes de evidencia digital identificadas
P=Valor de la proporcion que se asume 0.05
g=Probabilidad en contra

d= Precision (con 5%)

Z=Nivel de confianza (1.96 si la seguridad es 95%)
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Para este célculo, se tomaron los siguientes valores:

N=98  p=0.05 d=0.05 Z (95%)=1.96

Luego, el tamafio de la muestra es igual a 4 fuentes de evidencia digital, del

entorno de datos del tarjetahabiente (Tabla 1)

Fuentes de evidencia digital identificadas CANTIDAD

Controlador de Dominio 01
Antivirus 01
Anti-Spam 01
IPS 01

Tabla 1: Componentes seleccionados
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3.3 Instrumentos

Los siguientes controles internos de la empresa, fueron utilizados como

instrumentos para llevar a cabo la investigacion (tabla 2).

Controles Administrativos

Controles Técnicos

Controles Fisicos

e Proceso de 10 pasos
para la  preparacion

forense digital,
propuesto  por Dr.
Robert Rowlingson
(2004).

e Estandar de Seguridad
de Datos PCI DSS
version 3.2 (2016)

e Politica de Seguridad de
la Informacion de la
Empresa, 2016.

e Plan de Respuesta a
Incidentes, de la
Empresa, 2016.

e Herramienta
SIEM usada por
la Empresa

e Controles de
acceso fisico
hacia la

herramienta
SIEM usada por
la Empresa.

e Controles de
acceso fisico
hacia las fuentes
de evidencia
digital critica.

Tabla 2: Instrumentos
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IV. RESULTADOS

Para alcanzar los objetivos de esta investigacion, fue necesaria la creacion de un
nuevo control administrativo como lo es el Plan de Preparacion Forense Digital, asi
como la modificacion de las Politicas de Seguridad de Informacion y el Plan de
Respuesta a Incidentes de la Empresa. La tabla 3 nos muestra el detalle para cada control

dentro del alcance de la investigacion.

Controles Administrativos | Controles Técnicos | Controles Fisicos

e Plan de Preparacion | ¢ Herramienta e Controles de
Forense Digital SIEM usada por acceso fisico
(Creado). la Empresa (Re- hacia la

configurada) herramienta

e Politica de Seguridad de SIEM usada por
la Informacion de la la Empresa
Empresa, 2016 (Revisados).
(Modificado).

e Controles de

e Plan de Respuesta a acceso fisico
Incidentes, de la hacia las fuentes
Empresa, 2016 de evidencia
(Modificado). digital critica

(Revisado).

Tabla 3: Controles desarrollados

Los hallazgos del trabajo de investigacién son:

4.1  Equipos criticos

El plan de preparacién forense digital permiti6 identificar los equipos criticos
(fuentes de evidencia digital critica) en la empresa, desde una perspectiva de riesgo
del negocio. Basta con realizar una nueva evaluacion de riesgo de negocio, como son
los escenarios de fraude, fuga de informacion, etc., para poder validar si existe

alguna fuente de evidencia digital que necesite ser agregada al alcance de fuentes de
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evidencia digital critica (Anexo 8.2, paso 2). A partir de este paso, podemos iniciar el
proceso de envio de registros de auditoria hacia la herramienta SIEM con la que
cuenta la Empresa y de esta forma consolidar el proceso de recolectar evidencia

digital de manera centralizada.

Analisis Identificacion Recoleccidn

Tabla 4: Identificacion de Fuentes
4.2 Integridad de la Evidencia Digital

El plan de preparacion forense digital sirvié de guia para realizar los cambios
necesarios a los controles administrativos, técnicos y fisicos, para proteger la
integridad  de la evidencia digital, asi como también su disponibilidad vy
confidencialidad. Como se indica en el paso 3 del Anexo 8.2, se modificé la Politica
de Seguridad de Informacion de la Empresa, agregando el inciso 12.5.6.1
Recoleccion de evidencia digital. En él se diferencian dos escenarios de recoleccion

de evidencia.
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El primero obedece al envio en tiempo real y centralizado de los logs de las
fuentes de evidencia digital, para un analisis y almacenamiento centralizados. En
este punto, el control administrativo garantiza la continuidad de la gestion de la
evidencia digital bajo este enfoque que busca alcanzar el segundo objetivo especifico

de esta investigacion.

En el segundo caso, se asume la necesidad de llevar a cabo una recoleccién de
evidencia in situ, para lo cual, se modifico el Plan de Respuesta a Incidentes de la
Empresa, de manera que sirva de guia cuando ocurra un incidente de seguridad que

por sus caracteristicas, lo demande.

En ambos casos, los controles Administrativos (establecimiento de politicas y
definicion del plan de preparacion forense, asi como la modificacion del plan de
respuesta a incidentes), Fisicos (validacién de los controles de acceso fisico al SIEM
y al area de almacenamiento de los activos criticos de la empresa como las cintas de
respaldo de informacion) y Técnicos (configuracion del SIEM para asegurar que el
control de acceso basado en roles sea implementado para cumplir lo establecido por
los controles administrativos), han sido adecuados para garantizar la integridad de la
evidencia digital, de modo que pueda participar de una investigacion forense digital

y establecer los hechos a partir del analisis.

Antes de la elaboracion e implementacién del Plan de Preparacion Forense
Digital, la integridad de la evidencia digital era un tema de poca importancia. Tras la

implementacion, la integridad de la evidencia digital es critica en la Empresa.
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Control

Administrativo

Evidencia
Digital

Control Control

técnico Fisico

Tabla 5: Cuidado de la evidencia digital

4.3 Reportes

La herramienta SIEM utilizada por la empresa (Ver Anexo 8.4), permitié
elaborar reportes a partir de los logs enviados por los equipos criticos, también
Ilamados, por el experimentador, fuentes de evidencia digital critica. Es importante
anotar que el uso de esta herramienta, fue trascendental para la ejecucién del Plan de
Preparacién Forense Digital, y sin ella, habria sido necesario realizar un analisis de
costo beneficio para la adquisicién de una herramienta para recoleccién de logs, u
otra con esta funcién y funciones adicionales como el analisis y correlacion de

eventos, como se muestra en la siguiente tabla.
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« Security Information Management h
S I M * Recoleccion de logs desde las fuentes hacia un repositorio
centralizado para analisis.
 Almacenamiento centralizado.
J
\
( )
« Security Event Manager
S E IVI » Monitoreo en tiempo real, correlacion de eventos,
notificaciones y consola de vistas.
 Almacenamiento centralizado.
J
\
( )
« Security Information and event management
S I E IVI «Combina SIM y SEM y brinda analisis en tiempo real de
alertas de seguridad generadas por hardware y software,
conectados en red.
\ J

Tabla 6: SIM, SEM y SIEM

La siguiente tabla muestra la cantidad de reportes generados por cada elemento

muestral:

ELEMENTO MUESTRAL | N° DE REPORTES
Controlador de Dominio 10
Antivirus 03
Anti-Spam 03
IPS 05
Total 21

Tabla 7: N° Total de Reportes
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4.4 Comparativo

Para poder comparar la capacidad de recabar evidencia digital en la empresa
antes y después de la implementacion del Plan de Preparacion Forense Digital, se
elaboro la siguiente férmula:

C, = Fir \ 100%
F;

L

C, Capacidad de recabar evidencia digital (expresada en porcentaje).
F;, Numero de Fuentes de evidencia digital identificada y recabada.
F; Numero de Fuentes de evidencia digital identificadas

De esta férmula podemos deducir que el niamero de fuentes de evidencia digital
recabada debe ser igual al nimero de fuentes de evidencia digital identificadas para

que la capacidad de recabar evidencia digital se encuentre en su punto maximo.

La siguiente tabla muestra el valor de la capacidad de recabar evidencia digital,
antes y después, de implementar el plan de preparacion forense digital en la

organizacion.
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Capacidad de recabar evidencia digital

100
90
80
70
60
50
40
30

20 ——
10 ——
0

Antes Después

uCr

Tabla 8: Capacidad de recabar evidencia digital

Fue importante el hallazgo de un indicador que representa el nUmero de fuentes
de evidencia digital no identificadas, recabadas. Es decir, toda aquella fuente de
evidencia digital que no ha sido identificada bajo un analisis de riesgo de negocio,
sin embargo, la informacion de actividad registrada en sus logs, es enviada al SIEM,

impactando el almacenamiento interno de la herramienta.

El experimentador nombro este indicador como “Capacidad Negativa de Recabar

Evidencia Digital” definida por la siguiente formula:

F,
Cpyr = —— % 100%
i
Chr Capacidad negativa de recabar evidencia digital
Fir Numero de Fuentes de evidencia digital no identificada, recabada.
F; Numero de Fuentes de evidencia digital identificadas
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El plan de preparacion forense permitié reducir la Capacidad Negativa de
Recabar Evidencia Digital en la Empresa a cero, valor que es el esperado para esta

variable.

Cnr

100
90
80
70
60
50
40
30
20

.
0

Antes Después

mCnr

Tabla 9: Capacidad Negativa de Recabar Evidencia Digital

El impacto que genere la capacidad negativa de recabar evidencia digital
dependerd de eventos como el mantenimiento del espacio en disco de
almacenamiento de la herramienta y de la habilidad de la herramienta para sobre-
escribir informacion nueva sobre informacién antigua. Para ambos casos, recolectar

evidencia no necesaria, segun andlisis de riesgo de negocio NO es productivo.

El siguiente cuadro muestra un ejemplo del impacto de esta variable, desde

diciembre del 2015 a julio del 2016
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Espacio usado por Fnir

1050
1045
1040
1035
1030
1025
1020
1015
1010
1005
1000

MB

# Almacenamiento

Tabla 10 Fuente no identificada, recabada

Del ejemplo de esta tabla, podemos afirmar que la empresa pudo haber ahorrado
un total de 8271 MB es decir 8.07 GB de almacenamiento en la herramienta SIEM
de haberse ejecutado un analisis de riesgo de negocio antes de conectar la fuente de
evidencia digital con la herramienta SIEM, para envio de logs NO relevantes, es

decir, para aquellos que provengan de fuentes de evidencia digital NO identificadas

luego del analisis de riesgos para el negocio.

4.5 Cumplimiento

La Empresa debe de cumplir 32 de los 34 sub requisitos que componen el
requisito 10 de la norma PCI DSS version 3.2 “rastree y supervise todos los accesos
a los recursos de red y a los datos del titular de la tarjeta”. El plan de preparacion
forense digital tuvo la capacidad para soportar el cumplimiento del 94.12% del total
de sub requisitos del requerimiento 10 de PCI DSS version 3.2. (Anexo 8.3). Con la
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implementacion del Plan de Preparacion Forense Digital, la Empresa pudo cumplir

96.88% del requerimiento 10 de PCI DSS version 3.2.

V. DISCUSION

La identificacion de los equipos criticos, el cuidado de la integridad y
disponibilidad de la evidencia digital, el uso de la herramienta SIEM para la generacién
de reportes, a partir de la informacion recabada en los logs enviados por las fuentes de
evidencia, la posibilidad de medir la capacidad de recabar evidencia digital usando
valores cuantitativos y el cumplimiento del requisito 10 de PCI DSS version 3.2,
conformaron los resultados de esta investigacion cuyo objetivo fue el elaborar e
implementar un plan de preparacion forense digital para maximizar la capacidad de
recabar evidencia digital en una empresa procesadora de transacciones, encontré en la
hipdtesis “Si se elabora e implementa un Plan de Preparacion Forense Digital en la
Empresa, entonces incrementara su capacidad de recabar evidencia digital”, mas de
una respuesta al problema planteado inicialmente, el cual fue que, la empresa, no tenia
definido un plan de accion, que dé soporte relevante a la investigacion de eventos que
atenten contra sus politicas de seguridad de informacién, o contra las leyes peruanas,
basado en la evidencia digital que generan, tanto personas, como procesos, por

interaccidn con los recursos de tecnologia de informacion.

La identificacion de los equipos criticos fue un proceso obtenido mediante la
definicion del escenario de riesgo del negocio de la Empresa: “Cumplimiento de PCI
DSS”. Dado que la empresa debe acreditar ante el foro mundial PCI SSC (Payment Card

Industry Security Standards Council), que cumple con los 12 requisitos de la norma PCI
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DSS, solicitados por esta entidad, el proceso de acreditacion es critico y su
incumplimiento representa un alto riesgo de negocio. La empresa veria afectada su
imagen, prestigio, posible pérdida de clientes actuales y prospectos, entre otros. El
experimentador toma@ el total de equipos que se encuentran en el alcance de PCI DSS en
la empresa, es decir, los equipos que procesan, almacenan o transmiten datos del
tarjetahabiente o informacioén de autenticacion sensible, y llamé a esta cantidad,
“numero de fuentes identificadas”. El experimentador nombré “nimero de fuentes
identificadas y recabadas”, al total de equipos identificados que envian logs a la

herramienta SIEM de la empresa.

La integridad de la evidencia digital recabada fue asegurada tras la revision y
adecuacion de los controles administrativos, técnicos y fisicos en la Empresa. Se
realizaron cambios en los controles administrativos como son la Politica de Seguridad de
Informacion y el Plan de Respuesta a Incidentes, de manera que la integridad y
disponibilidad de la evidencia digital, se mantengan desde su nacimiento hasta su
eliminacién. Tales cambios implican la observacion de dos escenarios; en el primero, la
evidencia digital se encuentra almacenada en un repositorio, el cual es la herramienta
SIEM de la empresa. En é€l, la evidencia digital goza de proteccion a nivel de aplicacion
y es necesario asegurar su almacenamiento mediante controles técnicos, como son, la
configuracion de la herramienta de modo que se asignen roles solo con los permisos
necesarios para que el personal con acceso a la herramienta SIEM pueda realizar su
funcion. De este modo, se evitaran acciones no deseadas como una eliminacion casual o
con un fin mal intencionado. En el segundo escenario, la evidencia digital se encuentra

en la escena del crimen y se modificd el Plan de Respuesta a Incidentes para establecer
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que es el Equipo de Primera Respuesta (Personal de servicio en horario de oficina y en
horario de 24 horas, los siete dias de la semana) aquel que debe acudir a la escena a
tomar las primeras medidas necesarias antes de la llegada del personal Forense Digital,

delegado a una consultora que brinda este servicio para la Empresa.

La creacion de reportes a partir de los logs, considerados por el experimentador
fuente primaria de evidencia digital, se llevé a cabo con el uso de la herramienta SIEM
usada por la Empresa. Para este paso, se cont6 con el apoyo del personal de Soporte de
la herramienta, cuyo uso requiere de un conocimiento técnico avanzado que permita
realizar consultas sobre los eventos registrados en los logs para poder generar los
reportes requeridos, usando un lenguaje de consulta. Para crear un reporte a partir de la
informacidn de logs recabada por la herramienta SIEM, se debe de analizar qué eventos
necesitamos reportes. Cuando tenemos identificados los eventos, debemos asegurarnos
de que los mismos, tengan un codigo asignado por el sistema operativo instalado en la
fuente de evidencia digital. EI SIEM, en algunos casos, necesitara de la creacion de un
“parser” o intérprete que le permita mostrar toda la informacion recibida en el log de la

fuente digital. Esto es critico para presentar la informacién completa.

Para el caso de las 04 fuentes de evidencia digital identificadas, solo el IPS
(Sistema de Prevencion de Intrusos) necesitd la creacion de un parser. La actividad fue

Ilevada a cabo por el proveedor de la herramienta.

El comparativo realizado entre la capacidad de recabar evidencia digital antes y
después de elaborar e implementar el Plan de Preparacion Forense Digital en la
Empresa, arrojoé un valor de 68.35% de incremento. Tras implementar el Plan de
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Preparacion Forense Digital la capacidad de recabar evidencia digital tocard su punto
maximo solo si el namero de fuentes de evidencia digital identificada es igual al total de
fuentes de evidencia digital identificada y recabada. Ademas, se identifico el indicador
de fuentes de evidencia digital no identificada y recabada, el cual no contribuye a la
investigacion, sino que impacta de manera negativa el almacenamiento del SIEM o
recolector de logs, asi como también, el trabajo de respaldo, y mantenimiento de la

herramienta.

La Empresa debe de cumplir 32 de los 34 sub requisitos de PCI DSS, de forma
anual, para recibir una certificacion internacional que la acredite como una empresa
segura para el tratamiento de datos de sus clientes, los tarjetahabientes. Mientras que el
Plan de Preparacion Forense Digital permite cumplir el 94.12% de los sub requisitos del
requerimiento 10 de PCI DSS version 3.2, la implementacion de este plan permitio

cumplir el 96.88% de los sub requisitos mencionados.

Esta investigacion concuerda con la conclusion de tesis (De Wit, 2013) que
afirma que la preparacion forense digital es un estado que permite estar listos para el
analisis forense digital. EI autor, ademas, concluye que a pesar de los motivos como el
cumplimiento y el negocio en si, para que las organizaciones busquen una preparacion
forense digital, las publicaciones sobre el tema son escazas. El experimentador
concuerda con la escasez mencionada por De Wit, ya que al afio en que se desarrollo la
presente investigacion, el tema de Preparacion Forense Digital no tiene las referencias
bibliograficas esperadas para un tema que el experimentador percibe como necesario, a

excepcion del libro “Implementing Digital Forensic Readiness” (Sachowski, J. y
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Ivtchenko, D., 2016) que representa la unidad. Por otro lado, el experimentador
considera que, dado que las organizaciones son lideradas por personas enfocadas en el
desarrollo del negocio, es deber de los especialistas de tecnologia de informacion,
proponer un modelo que conlleve a la preparacion forense digital a las organizaciones,
para estar preparados para responder ante la necesidad de una investigacion forense

digital.

El aporte de una metodologia (Garcia Velasquez, 2014) para investigaciones de
incidentes de seguridad informatica, es un importante aporte que, sin embargo, nos tiene
el enfoque proactivo de la presente investigacion. La metodologia propuesta ayuda a la
investigacion de un evento ocurrido en un medio informatico, pero no toma en cuenta el
problema del tiempo perdido por no recabar evidencia digital en las fuentes de evidencia
criticas para el negocio y el impacto del consumo de recursos a la organizacién que este
conlleva, sino que propone un método para realizar una investigacion de computacién
forense. El plan de preparacion forense digital, por su lado, permitié a la organizacion
ganar tiempo valioso, al recolectar logs de sus equipos criticos, con un criterio centrado

en el negocio, buscando la admisibilidad de la evidencia digital.

A pesar de no haber sido objeto de esta investigacion, el experimentador
concordo con la afirmacion hecha tras el proyecto del autor (Morales Zamudio, 2010)
sobre la criticidad de la aprobacion de documentos para el éxito de un proyecto, en la
medida que esto represente el apoyo de la alta gerencia a la implementacion de una idea
que traiga beneficios para la organizacion. Del mismo modo, el experimentador

concuerda con la conclusion de Morales Zamudio (2010) quien afirma que el trabajo en
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conjunto permite mitigar riesgos. Sin embargo, sobre la afirmacion de Morales
Zamudio, de no concentrarnos en quién tiene la culpa cuando sucede un incidente de
seguridad informatica el autor considerd necesario observar que la preparacion forense
digital debe colocarnos en una posicion desde donde podamos ver los eventos y discernir
si lo acontecido ha impactado el negocio de forma negativa para tomar las medidas
correctivas que se crean convenientes. Esto es, la Computacion Forense al servicio de la

organizacion.

Tal como se espera de todo plan, el Plan de Preparacion Forense Digital,
propuso a la empresa tener un enfoque proactivo centrado en los riesgos del negocio
para tener como resultado evidencia digital y gozar de un estado de preparacion para
enfrentar una investigacion forense digital, asi como capacitar y educar al personal sobre
la criticidad de la evidencia digital en la Empresa. Los accidentes pasan, aunque no
sepamos cuando ni donde. Asi también debemos asimilar que llegara el momento en que
necesitemos enfrentar un incidente de seguridad de informacion, y minimizar el riesgo
que este representa en la organizacion. Mejorar la visibilidad de nuestras fuentes de
evidencia es una estrategia que debe quedar incluida en la estrategia de gestion. Esto
agiliza a toda organizacion que use tecnologias de informacion en su ambiente de

produccion.

38



V1. CONCLUSIONES Y RECOMENDACIONES

v La identificacién y documentacion de los equipos criticos en la Empresa fue

posible a partir de la evaluacién de riesgos para el negocio de la Empresa.

v’ Para asegurar la integridad de la evidencia digital, desde su nacimiento, hasta
su eliminacidn, es necesario adecuar los controles administrativos, técnicos y
fisicos de la Empresa para que tenga un enfoque de preparacion forense

digital.

v La generacién de reportes a partir de la evidencia digital recabada en las

fuentes, fue posible a partir de la herramienta SIEM usada por la Empresa.

v" Los reportes generados representan los eventos concretos registrados en un

log u ocurridos en la fuente de evidencia digital.

v Definir qué eventos necesitamos monitorear en la fuente de evidencia digital,

es un paso critico para la generacién de reportes.

v La capacidad de recabar evidencia digital en la empresa incrementé en un
68.35% en la Empresa, luego de elaborar e implementar el Plan de

Preparacion Forense Digital.

v La capacidad de recabar evidencia digital alcanza el 100% solo cuando el
numero de fuentes de evidencia digital identificadas es igual al namero de

fuentes de evidencia digital identificada y recabada.
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v’ La capacidad negativa de recabar evidencia digital en la empresa disminuyo

de 11.22% a 0%.

v El nimero total de fuentes de evidencia digital no identificada y recabada,
siempre debe ser igual a cero, para que no exista un impacto negativo en el

almacenamiento de la herramienta de recoleccion de logs.

v El Plan de Preparacién Forense Digital permitié cumplir 96.88% de los sub

requisitos del requerimiento 10 de PCI DSS version 3.2.

v Es deber de los especialistas del area de gestion de riesgos en la empresa,
proponer un modelo que conlleve a la preparacion forense digital para poder

responder a la necesidad de investigacion forense digital, la cual es constante.

v El Plan de Preparacién Forense Digital permitié a la Empresa ganar tiempo
valioso, al recolectar logs de sus equipos criticos, con un criterio centrado en

el negocio, buscando la admisibilidad de la evidencia digital.

Por otro lado, a partir de la presente investigacion, el experimentador considera

recomendable, para toda organizacién, los siguientes puntos:

v" Realizar, como primer paso para la formulacion de un plan de preparacion
forense digital, una evaluacion de riesgo del negocio que permita identificar los

escenarios de riesgo y las fuentes de evidencia digital asociadas.

v Utilizar una herramienta SIEM o mecanismo alternativo que centralice la

recoleccion de logs de las fuentes de evidencia digital.
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v" Validar la existencia de un plan de respuesta en caso ocurra un incidente de
seguridad en el que se requiera asegurar la fuente de evidencia digital, para
protegerla de alteraciones que perjudiquen la investigacion de los eventos, asi

como un futuro uso como evidencia digital ante una corte de justicia.

v" Formar y educar en Forense Digital a equipos de Primera Respuesta, que estén
conformados por personal que labore en horario rotativo de 24 horas los 7 dias
de la semana, asi como por miembros de las areas de Soporte de Tecnologia de

Informacion, Seguridad de Informacion y Seguridad Fisica.

v Ejecutar el Plan de manera anual y cada vez que ocurra un incidente de

seguridad de informacion.
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VIII. ANEXOS

8.1 Plan de Preparacion Forense Digital, elaborado para la
Empresa

Titulo del Documento: Plan de Preparacion Forense Digital
Tipo: Plan
Hoja de Control de cambios: Si
Tabla de Contenidos: Si
Introduccion: Si
Objetivos: Si
Detalle:

e Maximizar la capacidad de recolectar evidencia digital en la Empresa.

e Minimizar el costo de investigacion de un incidente de seguridad.
Definiciones: Si
Justificacion: Si
Detalle:
Estar preparados para responder ante una investigacion forense digital de un
evento de seguridad dentro de la empresa, como pueden ser: la violacion de las
politicas de seguridad de informacion o el quebrantamiento de las leyes
peruanas, usando nuestros recursos tecnoldgicos.
Alcance: Si
Detalle:
Este plan abarca toda la infraestructura tecnolédgica usada por la Empresa que
puede generar evidencia digital de las acciones de los usuarios y que es
considerada critica por el andlisis de riesgo del negocio.
Definicion de Preparacion Forense Digital: Si
Detalle:
El concepto de Preparacion Forense Digital fue acufiado por John Tan (2001).
Segun el Dr. Robert Rowlingson (2004), visto desde una perspectiva empresarial,
la preparacion forense digital es la habilidad de una organizacion para
maximizar su potencial para usar evidencia digital cuando esta sea requerida.
Esto implica poder utilizar los recursos de la empresa, en su beneficio, para
minimizar los costos de investigacion cuando ocurra un incidente de seguridad o
un evento concreto.

El presente plan se compone de los siguientes pasos, los mismos que deben ser
evaluados de manera anual, por la Gerencia de Riesgos, y cuyo resultado debe
ser usado a favor de la Empresa y de sus beneficiarios.

1.- Definir los escenarios de riesgo para el negocio
Se debe reconocer, mediante una evaluacion de riesgo, el impacto potencial

para el negocio de la Empresa, desde varios tipos de crimenes digitales,
incidentes o eventos. Esta evaluacion de riesgo describe desde la perspectiva
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del negocio, donde se requiere evidencia digital y sus beneficios para la
reduccion del impacto en el negocio. Este debe ser el aspecto mas critico en
cuanto a la practica de la preparacion forense digital en la Empresa.

2.- Identificar las fuentes de evidencia digital disponibles

Es sumamente importante la documentacion de las fuentes de evidencia
digital disponibles. Debemos identificar nuestras fuentes de evidencia digital
y aquellos recursos en donde la evidencia digital no se estd generando de
forma apropiada, para corregir y alinear.

3.- Definir los requisitos para la recoleccion de evidencia digital

Enfocar la atencidn en los requisitos para la recoleccién de evidencia digital
en las fuentes de evidencia identificadas en soporte de todos los escenarios
de negocio que apliquen. De esta forma sera posible que la Gerencia de
Riesgo pueda comunicar cuales son los requisitos y distribuirlos a los
equipos de soporte necesarios para la implementacién. Debe de considerarse
aspectos como el almacenamiento seguro de la evidencia digital de modo que
se proteja su integridad, disponibilidad y confidencialidad.

4.- Establecer la admisibilidad legal de la evidencia digital

Luego de haber identificado nuestras fuentes, basados en la evidencia digital
relevante para mitigar los riesgos de negocio conocidos y de haber
comprendido y documentado los requisitos para la recoleccion de evidencia,
debemos implementar mecanismos para probar su autenticidad, usando
controles administrativos, técnicos y fisicos, asi como también, para
preservarla. En este punto es necesario que la empresa cuente con la
asesoria legal que garantice el caracter admisible de la evidencia digital
recolectada.

5.- Establecer un almacenamiento y manipulacion seguros

Cuando la evidencia digital sea preservada en almacenamiento de largo
plazo o que no se encuentre en linea (data en descanso), debe hacerse de
manera muy segura, y debe estar disponible cuando se la requiera. Sin
importar la opcion de almacenamiento elegida, se debe mantener la
autenticidad, confidencialidad e integridad, y su disponibilidad inmediata. La
Politica de Seguridad de Informacion de la empresa debe garantizar la
viabilidad de la préctica forense digital desde la creacién de la data, de
modo que se garantice la admisibilidad legal de la evidencia digital durante
su eventual manejo y almacenamiento.

6.- Habilitar el monitoreo dirigido
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Debemos monitorear las fuentes de evidencias directas que proveen contexto
a los escenarios de riesgo identificados, de modo que podamos identificar y
detectar los eventos antes de que se transformen en incidentes de seguridad.

7.- Definir flujos de investigacion

Todos los eventos sospechosos detectados dentro de la infraestructura
tecnoldgica de la empresa, deben ser revisados para determinar el impacto y
potencial riesgo para las operaciones del negocio. Segun sea el nivel de
riesgo identificado, debera decidirse como se manejaré dicho incidente, en
concordancia con el plan de respuesta a incidentes definido en la Empresa.

8.- Implantar la educacién continua

Todo el personal de la organizacién que participe en la respuesta a un
incidente o investigacion, debe ser capacitado, segun sea su rol, de modo que
tenga el conocimiento necesario para llevar a cabo su funcion.

9- Formular informes de investigacion, basados en la evidencia digital

Puesto que uno de los objetivos para ejecutar cualquier investigacion es la
de usar evidencia digital como una manera de obtener respuesta a preguntas
acerca de un incidente o evento, demostrando credibilidad, debemos
presentar las conclusiones basandonos en evidencia plasmada en reportes.

10.- Asegurar la revision legal

Debemos contar con el apoyo de un Asesor Legal para la revision de los
asuntos asociados a la evidencia digital, desde el punto de vista del Derecho
Civi y Penal cuya opinion experta acredite la evidencia digital generada en
nuestra organizacion.
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8.2

Resultados de la implementacion del Plan

A continuacion se detallan las acciones llevadas a cabo para la implementacion

del Plan de Preparacion Forense Digital en la Empresa:

Paso

Acciones

Impacto

Madurez

1

Se identifico el riesgo del negocio “Incumplimiento
de la norma PCI DSS”

Informacion sobre la aplicabilidad de PCI DSS:

La PCI DSS se aplica a todas las entidades que
participan en el procesamiento de las tarjetas de
pago, entre las que se incluyen comerciantes,
procesadores, adquirentes, entidades emisoras Yy
proveedores de servicios. La PCI DSS se aplica a
todas las entidades que almacenan, procesan o
transmiten datos del titular de la tarjeta y/o datos
confidenciales de autenticacion.

Alto

Alta

Se cre6 el documento (.xIs) matriz, llamado
“Fuentes de Evidencia Digital version 16.01”,
donde se define el alcance de equipos afectados por
el andlisis de riesgo de negocio y que deben ser
monitoreados por la herramienta SIEM de la
empresa.

El documento creado en MS Excel, se compone de:

Hoja 1: “Servidores”

Columnas:
Nombre de host:
Direccién IP:
Tipo: Servidor, Dispositivo (appliance)
Hardware:
Sistema Operativo:
SW Base:
Funcion:
Grupo: (De aplicaciones)
Enganchado: Si, No.
Envio de logs: Si, No.
Reportes: Si, No.
Alarmas: Si, No.

Hoja 2: “Equipos de comunicaciones”

Alto

Alta
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Columnas:
Ubicacion fisica:
Descripcion:
Marca:
Modelo:
Serie:
Version:
Tipo: Simple, Nodo 1, Nodo 2, etc.
IP:
IP virtual:
Enganchado: Si, No.
Envio de logs: Si, No.
Parser: Si, No.
Reportes: Si, No.
Alarmas: Si, No.

3.1 Control administrativo:

Se modific6 la Politica de Seguridad de
Informacion de la empresa, agregando el inciso
12.5.6.1 Recolecciéon de evidencia digital, el cual
indica:

Existen dos escenarios diferenciables para la
recoleccién de evidencia.

1) La evidencia digital, generada a partir
de logs, es enviada en linea hacia la
herramienta de recoleccién, para un
analisis centralizado.

2) La evidencia digital debe ser
recolectada in situ, con la autorizacion
de la Gerencia de Riesgos 0 por una
orden judicial, bajo la asesoria del
asesor legal de la Empresa.

Para el primer caso, los requisitos de coleccion
de evidencia son:

e EI almacenamiento de la evidencia
digital debe ser de forma centralizada,
en un equipo dedicado para la
recoleccion de logs.

e La evidencia digital almacenada debe
ser respaldada de manera diferencial y
diaria.

Alta

Media
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Para el segundo caso, los requisitos de
coleccion de evidencia se especifican en el Plan
de Respuesta a Incidentes definidos por la
Empresa.

El acceso fisico el acceso fisico a la
herramienta SIEM esta restringido y solo puede
ser autorizado por la Gerencia de Riesgo, la
Gerencia de Tecnologia o la Gerencia General.

3.2 Control administrativo:

Se modifico el Plan de Respuesta a Incidentes de
la empresa, agregando el inciso 6.2 Recoleccion de
evidencia digital in situ, el cual indica:

Cuando la evidencia digital deba ser
recolectada in situ, con la autorizaciéon de la
Gerencia de Riesgos o por una orden judicial,
bajo la asesoria del asesor legal de la Empresa,
se deben seguir los siguientes pasos:

e EIl personal miembro del Equipo de
Primera Respuesta debera acudir a la
escena en donde se encuentra el
dispositivo cuya evidencia digital
necesitamos capturar.

e Unavez en la escena:

o No manipular el equipo.

o No desconectar el equipo de la
fuente de energia eléctrica.

o Desconectar el cable de red.

o Cercar el lugar hasta el arribo
del personal Forense Digital
(consultor externo), para iniciar
el proceso de investigacion
forense digital.

Ademas, se agreg0 el punto 7 Equipo de Primera
Respuesta, el cual dice:

El Equipo de Primera Respuesta, sera el
encargado de acudir a la escena de un delito
informatico dentro de las instalaciones de la
Empresa

Esta conformado por los  siguientes

Alta

Media

49




colaboradores:
e Personal de Soporte de TI.
e Personal de Seguridad de Informacién.
e Operadores de Produccion.
e Personal de Seguridad Fisica.

3.3 Control técnico:

Se configurd la herramienta SIEM para que las

. : Alta Alta
cuentas de usuarios con acceso a este sistema,
tengan asignado un rol que tenga asignado solo los
privilegios necesarios para realizar su funcion.
3.4 Control fisico:
En cumplimiento de la Politica de Seguridad de la
Informacion, el acceso fisico a la herramienta SIEM
esta restringido y solo puede ser autorizado por la
Gerencia de Riesgo, la Gerencia de Tecnologia o la
Gerencia General.
El equipo se encuentra en un area de alta seguridad,
con circuito cerrado de television, y exclusas cuyas
puertas solo se abren mediante una tarjeta de
proximidad autorizada, las mismas que son
otorgadas por el personal de seguridad fisica, al
visitante, posterior a su identificacion y | Alfa Alta
autorizacion.
El acceso fisico al area en donde se encuentra el
equipo, se documenta en el cuaderno de registro,
considerando los siguientes datos:
e Fecha de visita
e Horade entrada
e Horade salida
e Nombre del visitante.
e Empresa a la que pertenece.
e Motivo
e Firma
4.1 Control administrativo:
Se modific6 la Politica de Seguridad de
Informacion de la empresa, agregando el inciso Alto Media

12.5.6.2 Admisibilidad de la evidencia digital, el
cual indica:

El Asesor Legal de la Empresa sera
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convocado para participar de la revision de
la evidencia digital recabada en la empresa,
por lo menos una vez afio, o ante la
ocurrencia de un incidente de seguridad que
demande la intervencién de un especialista
Forense Digital.

5.1 Control Administrativo

Se modific6 la Politica de Seguridad de
Informacion de la empresa, agregando el inciso
12.5.6.3 Almacenamiento y manipulacion de la
evidencia digital, el cual indica:

La evidencia digital recabada en la
herramienta SIEM de la Empresa, debe
tener una copia de respaldo, cuya
integridad debe ser validada con el uso de
una herramienta de monitoreo de
integridad, segin lo especificado en el
inciso 6.3 del Plan de respuesta a
incidentes.

La Empresa espera que la evidencia
recolectada en wuna escena de delito
informatico por el consultor externo
especialista en Investigaciones Forenses
Digitales, siga los  procedimientos
cientificos de la computacion forense. Debe
de estar presente el Asesor Legal de la
Empresa. La evidencia digital debe de estar
acompafnada por el documento Cadena de
Custodia, en donde se documente las
acciones llevadas a cabo sobre la evidencia
digital para luego poder der almacenada.

El intervalo de tiempo o antigliedad minima
de la evidencia digital, para su
almacenamiento externo, es de un afio a
partir de la fecha de su creacion. Antes de
almacenar en un medio externo el archivo
que contiene la evidencia digital, debe
gjecutarse un programa para la generacién
de un valor HASH también llamado “suma
de verificacion” sobre el archivo, que
permita validar la integridad de la

Alto

Alta
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evidencia. El valor obtenido debe ser
documentado y almacenado con la
evidencia digital.

El intervalo de tiempo o antigliedad minima
de la evidencia digital, para ser considerada
no necesaria, y proceder con su eliminacion
es de 05 aflos y debe contar con la
aprobacion de la Gerencia de Riesgo,
Auditoria Interna, siguiendo los
procedimientos  establecidos para la
eliminacion de medios de almacenamiento.

6.1 Control Técnico:

Las fuentes de evidencia digital, identificadas y
recabadas, envian logs a la herramienta SIEM usada
por la Empresa, adquirida en el afio 2016. Esta
herramienta tiene la funcion de correlacionar
eventos, lo que le permite generar alertas en tiempo
real cuando correlaciona dos o0 mas eventos
sospechosos en los equipos monitoreados, como por
ejemplo, cuando un coédigo de usuario falla al
intentar iniciar sesién en un equipo, pero logra
iniciar sesion en otro (posible ataque de fuerza
bruta).

Alta

Media

7.1 Control Administrativo

El Procedimiento de Monitoreo de Eventos de
Seguridad, de la Empresa, ya establece la revision
diaria de los reportes generados por la herramienta
SIEM.

Alta

Alta

7.2 Control Administrativo

El Plan de Respuesta a Incidentes presenta un flujo-
grama donde se especifica como interactian las
partes que reportan el incidente y los receptores del
mensaje y qué acciones llevan a cabo estos. Se
modifico el Flujo-grama, de manera que:

e El proceso de investigacion se inicia con el
analisis de eventos en la herramienta SIEM
de la empresa, o a solicitud de un area
usuaria de la Empresa.

e EIl personal designado por la Gerencia de
Riesgo realiza un analisis de impacto de los
eventos analizados, basado en tres

Alta

Media




categorias:

o Bajo: Hacer seguimiento al evento.
La formulacion de un informe no es
necesaria para estos eventos.

o Medio: Iniciar una investigacion del
evento, con un informe, basado en
reportes.

o Alto: La investigacion del evento
debe de ser hecha por el equipo de
Riesgos y por el equipo Forense
Digital del consultor externo, en
coordinacion con el Asesor Legal de
la Empresa.

8.1 Control Administrativo:

Se modific6 la Politica de Seguridad de
Informacion de la empresa, agregando el inciso
12.5.6.4 Capacitacion, el cual indica:

Los miembros del Equipo de Primera
Respuesta deberan ser capacitados por lo
menos una vez al afio, por un experto
Forense Digital, certificado, para poder
atender un incidente informatico que
requiera de conocimientos béasicos para
proteger la evidencia digital de cualquier
alteracion no deseada.

Media

Alta

9.1 Control Administrativo

Se modific6 la Politica de Seguridad de
Informacion de la empresa, agregando el inciso
12.5.6.5 Informes de Investigacion, el cual indica:

Toda investigacion llevada a cabo por el
personal de la Gerencia de Riesgo, usando
los recursos de la Empresa, debe de
presentar un Informe de Investigacion
enfocado especificamente en los hechos
descubiertos durante la investigacién. El
informe de investigacion sera considerado
relevante y creible, siempre y cuando sean
una representacion precisa de los eventos,
independientemente si la evidencia digital
demuestra culpa o inocencia.

Alta

Media

9.1 Control Técnico

Alta

Alta
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Se configuraron reportes en los equipos
seleccionados en la muestra, como se indica a
continuacion:
e Equipo: Controlador de Dominio (10)
o Usuario creado

Usuario eliminado
Usuario bloqueado
Usuario desbloqueado
Usuario inhabilitado
Usuario habilitado
Usuario agregado a grupo
Usuario retirado de grupo
Logueo fallido

o Contrasefia establecida
e Equipo: Anti Spam

o Logueo exitoso

o Logueo fallido

o Cambios en configuracion
e Equipo: Anti Virus

o Logueo exitoso

o Logueo fallido

o Cambios en configuracion
e Equipo: IPS

o Usuario creado

o Usuario eliminado

o Usuario modificado

o Logueo exitoso
Logueo fallido

0O O O O O 0O o0 O

o

10

La Empresa cuenta con el apoyo de un Abogado
Civil y un Abogado Penal, a disposicion, quienes
pueden brindar la asesoria legal necesaria.

Alto

Medio
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8.3 Soporte al requisito 10 de la norma PCI DSS

El requisito nimero 10 de PCI DSS declara: “Rastree y supervise todos los
accesos a los recursos de red y a los datos del titular de la tarjeta”. El plan de
preparacion forense digital es un soporte para el cumplimiento de este requerimiento.

Requisito Descripcion PPFD
10.1 Implemente pistas de auditoria para vincular todo accesoa  Paso 03
componentes del sistema con usuarios especificos.
10.2 Implemente pistas de auditoria automaticas en todos los  Paso 03
componentes del sistema a fin de reconstruir los siguientes
eventos:
10.2.1 Todo acceso por parte de usuarios a los datos del titular de ~ Paso 03
la tarjeta.
10.2.2 Todas las acciones realizadas por personas con privilegios  Paso 03
de raiz o administrativos
10.2.3 Acceso a todas las pistas de auditoria Paso 03
10.2.4 Intentos de acceso l6gico no validos Paso 03
10.2.5 Uso y cambios de los mecanismos de identificacion y  Paso 03
autenticacion, incluidos, entre otros, la creacion de nuevas
cuentas y el aumento de privilegios, y de todos los
cambios, incorporaciones y eliminaciones de las cuentas
con privilegios administrativos o de raiz.
10.2.6 Inicializacion, detencién o pausa de los registros de  Paso 03
auditoria
10.2.7 Creacion y eliminacion de objetos en el nivel del sistema Paso 03
10.3 Registre, al menos, las siguientes entradas de pistas de  Paso 03
auditoria de los componentes del sistema para cada evento:
10.3.1 Identificacion de usuarios Paso 03
10.3.2 Tipo de evento Paso 03
10.3.3 Fechay hora Paso 03
10.3.4 Indicacion de éxito o fallo Paso 03
10.3.5 Origen del evento Paso 03
10.3.6 Identidad o nombre de los datos, componentes del sistema  Paso 03
0 recursos afectados.
104 Utilizando tecnologia de sincronizacion, sincronice todos  Paso 03
los tiempos y relojes criticos y asegurese de que lo
siguiente sea implementado para adquirir, distribuir y
almacenar tiempos
10.4.1 Los sistemas criticos tienen un horario uniforme y  Paso 03
correcto.
10.4.2 Los datos de tiempo estan protegidos. Paso 03
10.4.3 Los parametros de la hora se reciben de fuentes aceptadas  Paso 03
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por la industria.

10.5

Proteja las pistas de auditoria para que no se puedan
modificar.

Paso 05

10.5.1

Limite la visualizacion de las pistas de auditoria a quienes
lo necesiten por motivos laborales.

Paso 05

10.5.2

Proteja los archivos de las pistas de auditoria contra
modificaciones no autorizadas.

Paso 05

10.5.3

Realice copias de seguridad de los archivos de las pistas de
auditoria de manera oportuna en medios o servidores de
registros centralizados que sean dificiles de modificar.

Paso 05

10.5.4

Elabore registros para tecnologias externas en un
dispositivo de medios o un servidor de registros interno,
seguro y centralizado.

Paso 05

10.5.5

Utilice el software de supervision de integridad de
archivos o de deteccion de cambios en registros para
asegurarse de que los datos de los registros existentes no
se puedan cambiar sin que se generen alertas (aunque
agregar nuevos datos no deba generar una alerta).

Paso 05

10.6

Revise los registros y los eventos de seguridad en todos los
componentes del sistema para identificar anomalias o
actividades sospechosas.

Paso 06

10.6.1

Revise las siguientes opciones, al menos, una vez al dia:
v Todos los eventos de seguridad.

v Registros de todos los componentes del sistema
que almacenan, procesan o transmiten CHD y/o
SAD

v" Registros de todos los componentes criticos del
sistema.

v Registros de todos los servidores y componentes
del sistema que realizan funciones de seguridad
(por ejemplo, firewalls, IDS/IPS [sistemas de
intrusion-deteccion y sistemas de intrusion-
prevencion],  servidores de  autenticacion,
servidores de re-direccionamiento de comercio
electronico, etc.).

Paso 06

10.6.2

Revise los registros de todos los demas componentes del
sistema periodicamente, de conformidad con la politica 'y
la estrategia de gestion de riesgos de la organizacion y
segun lo especificado en la evaluacion anual de riesgos de
la organizacion.

Paso 06

10.6.3

Realice un seguimiento de las excepciones y anomalias

Paso 06
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detectadas en el proceso de revision.

10.7

Conserve el historial de pistas de auditorias durante, al
menos, un afio, con un minimo de disponibilidad para
andlisis de tres meses (por ejemplo, en linea, archivados o
recuperables para la realizacion de copias de seguridad).

Paso 05

10.8

Requisitos adicionales solo para los proveedores de
servicios:

Implementar un proceso para la deteccién oportuna y la
presentacion de informes de fallas de los sistemas criticos
de control de seguridad, incluido pero no limitado a la
falla de:

Firewalls

IDS/IPS

FIM

Antivirus

Controles de acceso fisicos

Controles de acceso légico

Mecanismos de registro de auditoria
Controles de segmentacion (si se utilizan)

AN NN N N NN

Paso 09

10.8.1

Requisitos adicionales solo para los proveedores de
Servicios:

Responder a las fallas de los controles de seguridad
criticos en el momento oportuno. Los procesos para
responder en caso de fallas en el control de seguridad son
los siguientes:

v' Restaurar las funciones de seguridad

v'Identificar y documentar la duracion (fecha y hora
de inicio a fin) de la falla de seguridad

v'Identificar y documentar las causas de la falla,
incluida la causa raiz, y documentar la remediacion
requerida para abordar la causa raiz

v"Identificar y abordar cualquier problema de
seguridad que surja durante la falla del control de
seguridad.

v Realizar una evaluacién de riesgos para determinar
si se requieren mas acciones como resultado de la
falla de seguridad

v Implementar controles para prevenir que se vuelva
a producir la causa de la falla

v Reanudar la supervision de los controles de
seguridad

No aplica

10.9

Asegurese de que las politicas de seguridad y los
procedimientos operativos para monitorear todos los

No aplica
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accesos a los recursos de la red y a los datos del titular de
la tarjeta estén documentados, implementados y que sean
de conocimiento para todas las partes afectadas.
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8.4 Herramienta SIEM “Security Analytics”

Security Analytics es un SIEM del fabricante RSA, quién ha reemplazado al
predecesor “enVision” con esta potente herramienta. En el portal de la marca RSA
(RSA Security Analytics Documentation: Home), Security Analytics es definido de

la siguiente manera:

“RSA Security Analytics es una solucién de seguridad que aprovecha
la tecnologia comprobada de los componentes de RSA Core para ofrecer
monitoreo de seguridad de la red, informacion de seguridad centralizada y
administracion de eventos (SIEM) de manera convergente. A diferencia de
las soluciones de seguridad basadas en firmas o perimetros, RSA Security
Analytics ayuda a los analistas a descubrir comportamiento “interesante” o
“anomalo” sin depender del conocimiento previo sobre las herramientas o

las técnicas especificas de los atacantes.

La plataforma visual unifica la analitica de seguridad, como la
deteccion, la investigacion, la generacion de informes y el contenido y la
administracion en una Unica interfaz basada en navegador. La arquitectura
estd disefiada para reunir otras tecnologias de seguridad, como la
combinacion del trafico de red y los datos de eventos de registro, para
proporcionar los andlisis de centro de operaciones de seguridad mas

eficaces y eficientes.”
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8.5 Costos del SIEM “Securty Analytics”

La siguiente tabla muestra el costo de licenciamiento de la herramienta SIEM

que lleva por nombre “Security Analytics” version 10.5, del fabricante RSA. El

precio es en dolares americanos. La columna “Cant.” (cantidad) representa el

ndmero de meses dentro del licenciamiento.

Fecha: 22/02/2016

Item | Marca | Descripcion Cant. | Precio Total
1 Series 4S Analytics Svr 10U BscMnt1M 12 $4,873.12

2 31) S5SHeadUnit EvntSrmAnalysis B. 12 $5,696.00

3 a4 Series 5 Hybrid for Logs BscMnt1M 12 $ 7,344.00

4 22TB HD DAC 4Log Hybrid w/lic B. 12 $ 3,968.00
Sub Total (US$) $21,881.12

IGV (US$) $ 3,938.60

Total (US$) $25,819.72

Tabla 11: Costos del SIEM
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