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Resumen

La presente investigacion busca establecer que, si la victima tiene entre
catorce y menos de dieciocho afios y es medio engafiada, la pena no podra
ser menor de tres 0 mas afos e inhabilitacion en términos de los articulos 1,
2,4y 9 del articulo 36 del Cadigo Penal. Asi mismo la actual investigacion se
desarrolla con la finalidad de poder incorporar la prueba electrénica dentro del
concepto amplio de la prueba documental, en donde la autonomia procesal
recurre a un procedimiento probatorio, que funciona para generar confianza
en torno a una declaracién relacionada con el desempefio. Sin embargo, con
esta investigacion se requiere agilizar el proceso probatorio y poder
incrementar como un medio la prueba documental, protegiendo a los derechos
fundamentales y las garantias de los dispositivos técnicos sin llegar a que se
ejerza una manipulacion y fragmentacion de los datos. Se encuentra tipificado
por el art. 5 de la Ley de Delitos Informaticos Ley N. °30096, con los nombres
de produccion de nifios, nifias y jovenes para el sexo por tecnologia. El delito
ha sufrido diversos cambios desde sus inicios, como es el caso del art. 1 de
la Ley 30171 de 10 de marzo de 2014, o la dltima, vigente, proclamada el 4
de agosto de 2018, mediante la Ley 30838, que reforma el Cadigo Penal y el
Cdbdigo de Ejecucion para fortalecer la prevencion y sancion de los delitos

contra la libertad y la culpa sexual.

Palabras claves: prueba electronica, delitos sexuales, child grooming



Abstract

The present investigation seeks that, if the victim is between fourteen and less
than eighteen years old and is half deceived, the penalty may not be less than
three or more years and disqualification in terms of articles 1, 2, 4 and 9 of
article 36 of the Penal Code. Likewise, the current investigation is developed
with the purpose of being able to incorporate electronic evidence within the
broad concept of documentary evidence, where procedural autonomy resorts
to an evidentiary procedure, which works to generate confidence around a
statement related to performance. However, this investigation requires
speeding up the evidentiary process and increasing documentary evidence as
a means, protecting fundamental rights and the guarantees of technical
devices without actually manipulating and fragmenting the data. It is typified
by art. 5 of the Law on Computer Crimes Law No. 30096, with the production
names of boys, girls and young people for sex by technology. The crime has
undergone various changes since its inception, as is the case of art. 1 of Law
30171 of March 10, 2014, or the last, in force, proclaimed on August 4, 2018,
through Law 30838, which reforms the Penal Code and the Enforcement Code
to strengthen the prevention and punishment of crimes against freedom and

sexual guilt.

Keywords: electronic evidence, sex crimes, child grooming
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INTRODUCCION

La investigacion genera que se tipifique la prueba electronica como un
mecanismo autbnomo cuando se ocasionan delitos como el de child
grooming, frente a esto en la investigacion se analizado los medios de pruebas
para que se pueda actuar en la busqueda de la verdad y qué resulta en una

revision judicial.

Normalmente, las diferentes actuaciones probatorias que pueden llevarse a
cabo se han resumido en un reducido elenco de medios de prueba, seguido
en general por las legislaciones, que distinguen entre los interrogatorios de
partes y de testigos, la prueba pericial y la prueba documental, soliéndose

afiadir, en el proceso penal, el careo.

Asi mismo se genera se puede observar que algunos colegas abogados,
jueces y fiscales no conocen apropiadamente o desconocen el procedimiento
gue se debe seguir para la practica o desahogo de todas las variantes de la
prueba electrénica. Por ello, para nosotros esta justificado la necesidad del
reconocimiento legislativo en el nuevo CPP; mas aln si en la actuacion de la
prueba documental se persigue la autenticidad del contenido de los datos que

fluyen en el documento o instrumental, asi como su interpretacion judicial.

Finalmente, sostenemos que debe denominarse prueba electrénica y no
prueba digital porque el término prueba electronica es mas amplio y contiene
en su estructura conceptual a la multiplicidad de variantes facticas que se
advierten y verifican en los delitos informaticos, en los cuales obligatoriamente
las reglas procedimentales deben ser claras; de lo contrario, la delincuencia
cobarde y clandestina de naturaleza informética seguira haciendo de las
suyas. Esta investigacion esta divida en capitulos los cuales llegaran a
determinar aspectos fundamentales del tema de investigacion para que
posteriormente se concluye con respecto a la tipificacion de la prueba
electronica como un mecanismo autébnomo cuando se ocasionan delitos como

el de child grooming,



CAPITULO I: ASPECTOS
METODOLOGICOS



ASPECTOS METODOLOGICOS

1. REALIDAD PROBLEMATICA

1.1. Planteamiento del problema

En pleno siglo XXI es insuficiente la actual regulacién procedimental que tiene
la prueba electrénica, y no es idéneo que aun se le considere a la prueba
electrénica dentro del concepto amplio de la prueba documental o la prueba
documental tradicional estricta, ya que existe necesidad razonada que la
prueba electrénica debe ser una nueva clase de prueba y debe tener un
procedimiento probatorio con plena autonomia procesal, a efecto de evitar
seguir recurriendo al procedimiento mas anélogo para su tratamiento legal en

los ordenamientos procesales.

Los métodos basados en pruebas son todos los pasos procesales que se
pueden tomar al investigar un punto que arroja un resultado que debe ser
considerado por el poder judicial. Normalmente, las diferentes actuaciones
probatorias que pueden llevarse a cabo se han resumido en un reducido
elenco de medios de prueba, seguido en general por las legislaciones, que
distinguen entre los interrogatorios de partes y de testigos, la prueba pericial

y la prueba documental, soliéndose afiadir, en el proceso penal, el careo.

Con respecto Abel (2011), Me he asegurado de que cualquier persona que se
adhiera firmemente al concepto mas amplio de un documento que incluye
firmas en papel y manuscritas y viceversa (audio visual, computarizado o
digital). (p.22).

Sin embargo, el listado no es cerrado y pueden incorporarse otros medios,
como sucede con la prueba de reconstruccion de hechos. Por ello, en el futuro,
es factible que surjan otros medios de averiguacion de la verdad que no sean
reconducibles a los medios de prueba tradicionales y que, por tanto, tal vez

propicien la concrecion de un nuevo medio de prueba. (Nieva, 2017, p. 338).



Se logra establecer doctrinalmente a la prueba electrénica como aquella
informacion la cual se obtiene a partir de un dispositivo electrénico o un medio
digital, en donde llega a formar parte del entorno de un proceso de conviccién
relevante. Una fotografia, asi como un video o una pagina web es aquellos
documentos en donde se requiere ejemplares tecnoldgicos y magnéticos para
poder adquirir la informacion de manera digital, llegando a utilizarse
posteriormente como una prueba electronica o como documentos electrénicos
los cuales sirvan para diferentes reproduccion o medios que puedan
impugnar. (Abel, 2011, p.23).

Por otro lado, en el Perl a estas comunicaciones se les da un tratamiento
legal conforme al de una prueba documental, ya que se las califica como
documento multimedia, otros la denominan documento electronico. Al ser un
medio de prueba atipico en los ordenamientos procedimentales, es hora que
la ciencia procesal en su categoria probatoria se actualice o reforme ante lo
evidente en la praxis procesal. Nieva (2017) distingue las siguientes
categorias de pruebas electrénicas, en primer lugar, tenemos los sonidos que
se ejecutan a través de documentos, representados por los cintas o discos
magnetofdnicas; luego los documentos de imagen, que comprenden las
diapositivas; posteriormente los documentos de texto y alfanumérico,
representados por las zonas magnéticas y el dinero plastico asi como también
aguellos documentos ubicados dentro de la multimedia, los cuales incluyen
los videos, los discos, tanto duros como compactos, es por ellos que el autor
Gomez del Castillo y Gomez los clasifica de la siguiente manera: como
instrumentos de ayudan a la captacion y la reproduccion del sonido como es
en el caso de la fono grabaciones asi también como es el en caso de la foto
como las foto grabaciones dichos instrumentos ayudaran a captar y a

reproducir control y medicion de los medios electronicos registrados. (p.379)

De esta manera, preferimos tener un medio y un procedimiento claro,
suficiente y determinado antes que seguir apegados a la doctrina analégica
para los medios de prueba atipicos, lo cual no debe ser confuso ni ambiguo
ante la necesidad probatoria de hechos electronicos. De prosperar la

propuesta de una adecuada tipificacion por el legislador como nueva clase de
4



prueba, debera especificarse también de manera precisa, clara y concreta
todo el procedimiento probatorio que deben realizar y observar los pesquisas
e investigadores de la policia y los fiscales desde la fase de busqueda,
recoleccion, obtencion, postulacion, admisibilidad, actuacion probatoria,
incorporacion y valoracion judicial por el juez de investigacién preparatoria

(control de garantias) hasta los jueces de conocimiento o decision.

Segun el Articulo 157.- Medios de prueba (nuevo CPP), nos llega a establecer
gue los objetos que se implementan como medio de prueba requieren que
sean acreditados bajo cualquier modalidad que se encuentre permitido de
acuerdo a la ley. Sin embargo, existen medidas en donde las diversas
personas a través de estos medios vulneran sus derechos y garantiza como
es el caso de aquellos sujetos que estan siendo procesado en forma en aplicar
como una prueba analégica de acuerdo a al problema sobre el cual se

encuentre sentenciado.

En caso no estuvieran de acuerdo con la posicion expuesta, entonces se
justifica que en el Perd y en otros paises latinoamericanos se reformule el
concepto amplio de prueba documental, o nos apartemos de aquella doctrina
extranjera la analégica y se legisle apropiadamente el procedimiento
probatorio del medio de prueba electronico; mas aun si es urgente fijar reglas
claras para proteger los derechos principales que tiene el hombre y garantias
de las personas investigadas frente a la utilizacion de dispositivos técnicos de
captacion de la imagen, seguimiento y localizaciébn en el proceso penal,
puesto que no existe un debido control sobre la manipulacion y fragmentacion

de datos.

Asi mismo actualmente, soy testigo de que algunos colegas abogados, jueces
y fiscales no conocen apropiadamente o desconocen el procedimiento que se
debe seguir para la practica o desahogo de todas las variantes de la prueba
electronica. Por ello, para nosotros esta justificado la necesidad del
reconocimiento legislativo en el nuevo CPP; mas aun si en la actuacion de la

prueba documental se persigue la autenticidad del contenido de los datos que



fluyen en el documento o instrumental, asi como su interpretacion judicial.
(Abel, 2011, p.81).

Finalmente, sostenemos que debe denominarse prueba electrénica y no
prueba digital porque el término prueba electrénica es mas amplio y contiene
en su estructura conceptual a la multiplicidad de variantes facticas que se
advierten y verifican en los delitos informaticos, en los cuales obligatoriamente
las reglas procedimentales deben ser claras; de lo contrario, la delincuencia
cobarde y clandestina de naturaleza informatica seguira haciendo de las
suyas, mas si en muchas de sus acciones delictivas utilizan bases y datos
encriptados o mediante el uso de técnicas y herramientas complejas y
modernas (malware) para ejecutar las modalidades de fraude informatico,
mensajes con contenido obsceno y ofensivo, hostigamiento o acoso,
terrorismo virtual, pornografia infantil y propiedad intelectual en las que no son

suficientes las reglas de la prueba documental tradicional.

Ahora referente al delito en estudio se puede establecer que los actos
establecidos como Child grooming o de la forma conocida como ciber acosos

con intenciones sexuales, Panizo (2011), sefiala que:

“Aquellas acciones preconcebidas que lleva a cabo un adulto a través de
internet para ganarse la confianza de un menor de edad y obtener su
propia satisfaccion sexual mediante imagenes eroticas o pornograficas
que consigue del menor, pudiendo llegar incluso a concertar un

encuentro fisico y abusar sexualmente de éI”. (p. 24)

Siguiendo las recomendaciones de la Convencion Europea para la Proteccién
del Nifio contra la Agresion Sexual y la Agresion Sexual del 25 de mayo de
2007, varios paises han considerado el abuso sexual infantii como una

violacién de la ley. El art. 23 del mencionado convenio sefiala lo siguiente:

Cada parte adoptara las medidas legislativas o de otro tipo que sean

necesarias para tipificar como delito el hecho de que un adulto, mediante
6



las tecnologias de la informacién y la comunicacion, proponga un
encuentro a un nifio que no haya alcanzado la edad fijada en aplicacion
del apartado 2 del articulo 18 con el propdsito de obtener cualquiera de
los delitos tipificados con arreglo al apartado 1.a) del articulo 18 o al
apartado 1.a) del articulo 20, cuando a dicha proposicion le hayan
seguido actos materiales conducentes a dicho encuentro. (Diaz, 2012,
p. 5-43)
La herramienta internacional antes mencionada da libertad a todas las partes
del estado para elegir la edad en la que no se toleraran los actos sexuales con
una persona de bajo estatus. También sefiala que la cuestion practica de las
relaciones sexuales planificadas (child grooming) debe tener como objetivo

tener relaciones sexuales con la victima o exponer la pornografia infantil.

A través de las ultimas leyes ha generado la modificatoria del art. 5 de la Ley

N° 30096, el cual configura de la siguiente manera:

Articulo 5.- Proposiciones a nifios, nifias y adolescentes con fines

sexuales por medios tecnolégicos

El que a través de internet u otro medio analogo contacta con un menor
de catorce afios para solicitar u obtener de él material pornogréfico, o
para proponerle llevar a cabo cualquier acto de connotacién sexual con
él o con tercero, sera reprimido con una pena privativa de libertad no
menor de cuatro ni mayor de ocho afios e inhabilitacién conforme a los

numerales 1, 2, 4 y 9 del articulo 36 del Cédigo Penal.

Si la persona considerada victima tiene entre 14 a menos de 18 afios de edad
y ha sido engafiado, la pena estara conformidad por no menor de 3 afios y ni
mayor de 6, de acuerdo a lo establecido 1, 2, 4 y 9 del articulo 36 del Codigo

Penal.

1.2. Formulacién del problema



¢ Por qué la tipificacion de la prueba electronica como mecanismo autbnomo
servira para tener una mejor adecuacion del tipo penal en los delitos de child

grooming?

1.3. Justificacion del estudio

La investigacion se desarroll6 con la finalidad de poder incorporar la prueba
electronica dentro del concepto amplio de la prueba documental, en donde la
autonomia procesal recurre a un procedimiento probatorio, el cual sirve para

formar la conviccidn en torno a una afirmacion relevante para el proceso.

Sin embargo, con esta investigacion se requiere agilizar el proceso probatorio
y poder incrementar como un medio la prueba documental, protegiendo a los
derechos fundamentales y las garantias de los dispositivos técnicos sin llegar

a gue se ejerza una manipulacion y fragmentacion de los datos.

Asi mismo es necesario debido a que con el avance de la tecnologia han
surgido diversas oportunidades, para el bienestar de una persona hasta de
una sociedad entera, ya que mediante esta evolucidén de la tecnologia se han
realizados inmensidades de actividades para el desarrollo de un estado, pero
es primordial sefalar que mediante lo bueno va surgiendo lo negativo hace lo
mismo, y es por ende realizar una correcta investigaciéon sobre uno de los

delitos que hoy en dia han surgido como el child grooming.

Escrito por el art. 5 de la Ley sobre delitos informaticos Ley num. 30096, con
el nomen iuris de proponer nifios, nifias y adolescentes con fines sexuales por
medios técnicos. Se han producido varios cambios desde la introduccion de
este delito, como en el caso del art. 1 de la Ley no. 30171 el 10 de marzo de
2014, o la ultima, que se encuentra vigente, fue publicada por Ley nim. 30838
de 4 de agosto de 2018, que reforma el Cddigo Penal para prevenir los delitos
contra la libertad sexual y reparacion y el Codigo de Ejecuciéon Penal para

fortalecer la pena.



1.4. OBJETIVOS:

1.4.1. GENERAL:

Determinar si la tipificacion de la prueba electronica como mecanismo
auténomo servira para tener una mejor adecuacion del tipo penal en

los delitos de child grooming.

1.4.2. ESPECIFICOS:

a. ldentificar los mecanismos para poder tipificar la prueba electronica

como mecanismo auténomo de la prueba documental.

b. Describir el delito de child grooming en funcion a la doctrina,

legislacion y jurisprudencia nacional e internacional.

c. Analizar los datos y jurisprudencia de acuerdo a las encuestas
aplicadas y sentencias analizadas.

d. Proponer la tipificacion de la prueba electrénica como mecanismo
auténomo de la prueba documental.

1.5. Hipotesis

Si se tipifica la prueba electronica como mecanismo autbnomo entonces esta
servird para tener una mejor adecuacion del tipo penal en los delitos de child

grooming

1.6. Variables

1.6.1. Variable independiente

Tipificacion de la prueba electrénica



1.6.2. Variable dependiente
Los delitos de child grooming.
1.7. Poblacién y muestra
Poblacion

Es considerada el conjunto de personas que conformara parte de la
investigacion, la cual estara constituida por especialistas como son los

jueces penales, Abogados especializados en el derecho penal y los fiscales.

2.1.1. Muestra
De acuerdo a lo establecido por Hernandez (2016), sefiala que a través de
un valor no probabilistico se establecera una muestra de 50 personas que

conformaran parte de la encuesta.

Tabla N. 1.- Comunidad juridica

N° %

Jueces Penales del Distrito 8 16%
Judicial de Chiclayo
Fiscales del Ministerio 12 24%
Publico de Chiclayo

Abogados especialistas en 30 60%
Derecho Penal
Total de informantes 50 100%

Fuente: Propia de la Investigacion

1.8. Recolecciéon de datos
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1.8.1. Métodos.
a. Método analitico- sintético.

En el estudio, los usos principales se utilizaron para identificar, clasificar,
analizar y procesar los datos recopilados, es decir, después de la clasificacion,
se separaron y determinaron identificando los temas, lo mas importante. Con
la motivacién de no perder la teoria, se puede validar a partir de este simple
hecho que en ese momento la sabiduria de la investigacion realizada por los
expertos de la investigacion, los resultados, los resultados, la evidencia y

resumen de las actividades de investigacion involucradas.
b. Método deductivo - inductivo.

Este enfoque es util a lo largo del estudio porque, después de leer y analizar
los estudios, se realizan las normativas legales, nacionales y las
comparaciones para identificar y analizar los hallazgos de los problemas de

investigacion.
c. Método Historico.

La metodologia utilizada servira de base para realizar la investigacion sobre
el tema propuesto, asi como para definir las reglas aplicables al ensayo y al

tema del proyecto.

Métodos Juridicos.
a. Método doctrinario.
El método se utilizé para seleccionar informacion sobre una base pedagogica
y para distinguir diferentes posiciones y perspectivas sobre proyectos de

investigacion, de autores nacionales y extranjeros, de ahi el énfasis en estas

actividades de investigacion.

11



b. Método hermenéutico.

Gracias a la implementacion del método de tratamiento, la clasificacion de la
evidencia electronica se puede establecer como un método separado para los
delitos de proteccion infantil, que se lleva a cabo estrictamente bajo criterios

analiticos.

c. Método exegético.

Este estudio se realiz6 de forma restrictiva por los articulos normativos

mencionados

1.8.2. Técnicas

Técnicas

A medida que desarrollemos nuestro tema, usaremos técnicas de recoleccion
de informacion que nos permitan conocer las etapas de la definicion de
nuestro producto, para que finalmente podamos hacer sugerencias basadas
en los resultados.

Encuesta

Se enviaran preguntas a jueces Yy fiscales de la ciudad de Chiclayo para

conocer su opinion sobre el veredicto.

1.8.3. Instrumentos

Instrumentos

El actual instrumento nos ayudara a poder recopilar toda la informacion de la

investigacién a través de técnicas.

Cuestionario
12



La herramienta se utilizara con fines de investigacion para recabar informacion
sobre las opiniones de jueces y fiscales de la ciudad de Chiclayo, que se

seleccionaran cronolégicamente.

1.8.4. Criterios éticos

Con base en los criterios citados por Belmont (1979) en su informe "Principios
y estandares éticos para el desarrollo de investigaciones que involucren

personas"”, utilizaremos lo siguiente:

Autonomia: Es la capacidad de las personas para considerar
deliberadamente sus motivos personales y actuar sobre las decisiones que

toman.

Beneficencia: "Hacer el bien" se refiere a la obligacién moral de actuar por el
bien de los demas. Reducir el riesgo y promover la salud o el bienestar. Este

es un principio de secreto y su desobediencia no ha sido sancionada.

Justicia: Distribucion equitativa de cargas y beneficios. El significado de
saber si una accion es correcta o incorrecta, desde un punto de vista judicial,

es comprobar si la accién es correcta o no.

1.8.5. Criterios de rigor cientifico

Para Hernandez y cols. (2003) Esto se aplica a la validacién como herramienta
para medir la varianza que desea medir, la precision de la informacion, la

precision de la recopilacion y la importancia de las variables. (p.242)

Fiabilidad o consistencia. - La confiabilidad se refiere a la posibilidad de
repetir estudios, es decir, un investigador usa los mismos métodos o

estrategias para recolectar datos que otros y obtiene el mismo resultado.

Validez. - La garantia es la interpretacion correcta de los resultados y se

convierte en un apoyo importante para la investigacion de calidad.



Credibilidad o valor de la verdad. -La medida de confiabilidad o la calidad
de la verdad, también conocida como autenticidad, es un requisito importante
porque permite evidenciar hechos y vivencias personales, porque son

percibidos por los sujetos.

Transferibilidad o aplicabilidad. - La transferencia o el procesamiento tiene

la capacidad de transferir resultados de busqueda en otros contextos.

Consistencia o dependencia. - La estimacion se conoce como reproduccion

e indica la estabilidad de los datos.

Confirmabilidad o reflexividad. -La verificacion permite conocer el rol del
investigador durante el campo y conocer el alcance y los limites del control de

los posibles juicios o criticas sobre el evento o los estudios involucrados.

Relevancia. -La relacion permite evaluar la efectividad de las metas
planteadas en el proyecto e indica si finalmente se ha adquirido un mejor
conocimiento del evento o si ha habido un efecto positivo en el significado,
aprendiendo, por ejemplo, cambio en el Evento o actividad. estudiantes
participantes.
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CAPITULO II: MARCO CONCEPTUAL
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2.1. Antecedentes de la investigacion

Internacional

Para el autor Vargas (2017), en su investigacion: “Vulnerabilidades en la
incorporacion y admisibilidad de la prueba electrénica en el proceso penal
costarricense”, para obtener el titulo profesional de Licenciado en Derecho de
la Universidad de Costa Rica, afirmamos que podemos afirmar que la prueba
electronica es una herramienta juridica que puede cambiar con facilidad, tanto
sea de cuerpo y de fondo, es decir, puede ser alterada su autenticidad e
integridad, lo cual con respecto a estos avances tecnologicos se puede
detallar que es necesario un analisis profundo y generar mecanismos de
seguridad, para que de esta manera las personas inescrupulosas no puedan

alterar las pruebas fundamentales para un caso.

Sin embargo Olmos (2009), en su investigacion: “Valor probatorio de los
documentos electronicos”, para obtener el titulo profesional de Abogado de la
Universidad de México, afirma sobre los avances tecnologicos hoy en dia es
una realidad ya que los jueces y legisladores estan siendo sobrepasado por
esta herramienta juridica, lo cual podemos identificar que en la actualidad
estas pruebas son meramente fundamentales en la mayoria de los casos,
pero tanto es el avance tecnoldgico que con respecto al derecho se actualiza
en pequefias escalas, por esta razon los jueces se deben prepara de manera
exhaustiva con respecto a la valoracion de documentos electrénicos de hoy

en dia.

De acuerdo a lo que manifiesta Reyes (2013), en su investigacion titulada: “La
valoracion del documento electronico en Colombia”, para obtener el titulo
profesional de Abogado de la Universidad de Colombia, establece que la
valoracion de la prueba es una del parte principal de un proceso donde se
verificaran si las pruebas presentadas por las partes son accesibles para el
caso, lo cual, si en la actualidad los jueces o las personas que ejercen el

derecho no esta actualizados con los avances tecnoldgicos o no tiene un
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conocimiento claro y preciso, estos medios probatorios quedaran obsoletos
en el proceso, por lo tanto, es necesario un analisis correcto seguido de
capacitaciones, para que puedan detectar y familiarizarse con lo novedoso de
hoy en dia.

El autor Mut (2014), en su investigacion titulada: “Los documentos
electronicos en el @mbito del proceso”, para obtener el titulo profesional de
Doctor en Derecho de la Universidad de las Islas Baleares, hace relevancia
con respecto a la prueba electrénica puede considerarse o mencionarse de
dos formas la primera la ya mencionada y por ende la siguiente es conocido
como el documento electrénico, lo cual podemos analizar que no se encuentra
una legislacién clara y precisa que ayude a este mecanismo juridico aplicarse
de manera correcta y no existan vacios legales a favor de las personas
delictuosas, por lo tanto, es considerado que los reglamentos que regulan esta
herramienta juridica se contradicen y se encuentra ineficaz para cualquier

proceso.

Se hace mencion que Gomez (2011), en su investigacion titulada: Los
documentos electrénicos y su valor probatorio: en procesos de caracter
judicial, para obtener el titulo Profesional de Maestria en Derecho Laboral de
la Universidad Externado de Colombia, afirma que los documentos digitales o
electrénicos a nivel internacional son consideradas pruebas fundamentales en
un proceso judicial, lo cual ha tomado una relevancia importante en los casos
judiciales que estén relacionado a la globalizacién electronica, es decir ahora
en la actualidad toda actividad que se realizar contempla la realizacién del uso
electrénico, lo cual podemos utilizar esta actualizacién a beneficio de usar las

pruebas electronicas a favor de una solucion de conflicto eficaz.

Nacional

De acuerdo a lo que determina Pérez (2014), en su investigacion titulada: La
prueba electronica: Consideraciones, para obtener el titulo profesional de
Abogado de la Universidad de Lima, establece que el problema que hoy en
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dia encontramos es explicar o de gqué manera se pueda aplicar este
mecanismo juridico sin que exista una impugnacion de por medio, ya que esta
herramienta juridica tiene como objetivo probar de manera precisa por las
distintas formas que son consideradas pruebas modernas como
audiovisuales, instrumentos informaticos, por lo tanto, es fundamental que se

acceda en el proceso penal o civil.

Segun lo que manifiesta Duarte (2012), en su investigacion titulada:
“Valoracion probatoria de los documentos audiovisuales”, para obtener el
titulo profesional de Maestria en Derecho con Mencion en Derecho Procesal
de la Universidad Nacional Mayor de San Marcos, determina que en algunos
sectores del estado peruano se puede concluir que aun presentan una
resistencia de aceptacion del valor de la prueba, ya que no se encuentra
actualizados o el estado no ha implementado medidas eficaces a favor de los
jueces que es necesario que con el transcurrir de los dias o los avances
tecnolégicos sus conocimientos deben actualizarse, ya que a nivel
internacional este mecanismo juridico es una de las claves principales para

determinar y solucionar la mayoria de casos.

Por otro lado el autor Paredes (2013), en su investigacion titulada: “De los
delitos cometidos con el uso de sistemas informaticos en el distrito judicial de
Lima, en el periodo 2009-2010”, para obtener el titulo profesional de Magister
en Derecho de la Universidad Nacional Mayor de San Marco, hace referencia
que la criminalidad hoy en dia est4 abarcando una escala sorprendente al
igual como avanza las cosas positivas también se desarrolla lo negativo, ya
gue se puede afirmar que los delitos informaticos estan en cada etapa de un
proceso por lo tanto se es necesario que existan mecanismo para

contrarrestar esta inseguridad que acarrea un alto indice de delincuencia.

Local
Como bien lo determina a nivel local Izquierdo (2017), en su investigacion
titulada: “Mecanismos de seguridad para contrarrestar ataques informaticos

en servidores web y base de datos”, para obtener el titulo profesional de
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Abogado de la Universidad Cesar Vallejos, nos indica que mediante lo
analizado por el autor nos indica que hoy en dia la realidad de los avances
tecnologicos ha abarcado sustancialmente a nivel nacional e internacional, lo
cual recomienda que debe existir un andlisis correcto sobre las pruebas
realizadas y presentadas, ya que se puede concluir que tanto es el avance
gue existen dos partes que lo utilizan para su favor el primero los aplicadores

del derecho y por lo contrario la parte de los infractores.

Los autores Bazan y Balcazar (2011), en su investigacion: “La prueba pericial
en el Proceso Penal Peruano”, para obtener el titulo profesional de Abogado
de la Universidad Sefior de Sipan, se toma en cuenta que en toda prueba
presentada en un proceso tiene un rol primordial ya que de esta forma se
determinara supuestos con el Unico objetivo de buscar la solucién, encontrar
un culpable o inocente, lo cual este proceso cumplira una determinada tarea
con respecto al fallo, por lo tanto, es necesario el ofrecimiento de la actuacion

y valoracién del proceso penal.

Amoros y Amoros (2015), en su investigacion titulada, “Incidencias sobre el
delito de grooming en adolescentes: caso region Lambayeque”, tesis para
optar el titulo profesional de abogado de la Universidad Sefior de Sipan, segun
el autor antes mencionado quien considera que los adolescentes del
departamento de Lambayeque resultan ser afectados en sus derechos tras el
incumplimiento de la ley N 30096 en su articulo 5, en el cual establece que
estos adolescentes tras el desconocimiento de lo que es un planeamiento
tedrico relacionado, a delitos informaticos sobre la identidad y la libertad
sexual, pues resulta una clara vulnerabilidad a sus derechos inherentes que
estos gozan, asi mismo al existir un incumplimiento en el cuerpo normativo
nacional e internacional sobre los delitos informaticos sobre identidad y

libertad sexual se estaria generando un vacio para los juristas.

Morales (2016), en su investigacion titulada, “La inseguridad al utilizar los
servicios de redes sociales y la problematica judicial para regular los delitos

informaticos en el Peri-2015”, tesis para optar el titulo profesional de abogado
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de la Universidad Sefor de Sipan, para el autor antes mencionado, quien hace
referencia a un sin fin de normas creadas para poder salvaguardar una
diversidad de bienes juridicos y su ineficaz aplicacion en casos determinados
sobre el sistema informatico, pues resulta ser que se genera un vacio en estas
normativas, las cuales entran en un dilema entre los juristas quienes deben
aplicar una de estas normativas, teniendo en consideracion que no afecte a la
persona, sin embargo en el cuerpo normativo nacional encontramos un claro

ejemplo como es el delito de hurto regulado en el codigo penal.

Campos y Ramirez (2013), en su investigacion titulada, “Necesidad de
proponer se legisle en relacion al grooming o ciber acoso sexual infantil como
delito independiente y su proposicion de incorporarlo en el codigo penal
peruano”, tesis para optar el titulo profesional de abogado de la Universidad
Sefior de Sipan, la realidad en que vivimos como lo menciona el autor, cada
dia es méas dafiina ya sea por los multiples factores que existan, es por ello
que el Estado necesariamente debe tener una participacién netamente activa

para contrarrestar las causas que dafan el desarrollo del ser humano.
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SUB CAPITULO |: LA PRUEBA
ELECTRONICA
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2.2. Lapruebaelectronica

2.2.1. Eficacia probatoria

En principio, el testigo de referencia no esta prohibido en nuestra legislacion
procesal penal, por el contrario, esta sostenido en el art. 166.2 del nuevo CPP,
el cual lo regula de la siguiente manera, tanto si el conocimiento del testigo es
indirecto como si es un testigo referente, debe obtenerse a través del tiempo,
el lugar, las personas y a través de él. Al recibir la declaracion de las personas
sefaladas por el testigo remitente como fuente de conocimiento, también
estara presente el ejecutivo. Si el testigo se niega a identificar a la persona,

su testimonio no puede utilizarse.

La regulacion del art. 158.2 del nuevo CPP sefala que al testigo de referencia
no se le niega eficacia probatoria, quedando establecido que, en el caso de
los testigos estos tienen que tener referencia para poder aclarar de una forma
repentina y para poder cooperar en situaciones similares, como por ejemplo
con las pruebas que sustenten el testimonio y asi poder imponer acciones

estrictas al imputado en relacidn con la sentencia impuesta.

Su eficacia probatoria se garantiza si y solo si el contenido de su declaracién
esta corroborado con la concurrencia y declaracion del testigo fuente siempre
gue este no sea quien se esta alegando agraviado del suceso, como veremos
mas adelante o por otros medios de prueba, sean estos testimoniales,

periciales, documentales, materiales, etc.

En la misma linea, Arenas y Valdés (2008) sostiene que en referencia a los
testigos se tiene que el problema central llega a contribuir a la credibilidad de
la declaracion referencias, pues lo que los testigos buscan es poder transmitir
a traves de los ojos y los oidos mensajes los cuales insisten en derivar como

aspecto probatorio la supeditada al complemento de género en relacion a la
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pruebas o a las condiciones las cuales tiene que ser posibles de intervencion

de manera directa hacia lo testigos.

El mismo criterio comparte Benavente (2012), quien, al analizar el valor
probatorio del testimonio de referencia, "Sin embargo, es claro que hay una
clara referencia a si la sentencia para justificar la sentencia no sera aceptada
como un cumplido por el tribunal si es Unica o solitaria, sin circunstancias
directas o indirectas o prueba condicional o confirmatoria de sus
declaraciones". Contener riesgos graves, ya que su caracter indirecto puede

indicar una pérdida significativa de credibilidad. (p. 261)

2.2.2. Valoracioén probatoria

En relacién a lo expresado por la prueba documental se extiendo que existe
el pensamiento justificado en donde los juristas familiarin los diversos
discursos escritos, asi como los problemas que se presentan sin ayuda a un
documento falso, a pesar los ello los documentos buscan que se acreditan la
realidad y también que sea conocido para el juzgamiento del juez. Sin
embargo, ocurre muchas veces que el documento solamente es leido mas no
comprendido realmente. Y, por otra parte, llegan diversas redacciones que
comprenden que no solo se busca la intencion del autor del documento sino
mas que todo llegar la veracidad de los presentado por el autor, lo cual es de

esencia poder percibir si se plantea una correcta interpretacion

La valoracion se basa principalmente en que la prueba no solo debe ser leida
sino debe de aplicar la interpretacion en funcion a los criterios en los que

representa el juez como es en el caso de afiadir un aporto al juicio valorativo.

La semibtica permite tener de manera coherente un andlisis escrito dentro de
un aspecto global, teniendo en cuenta el analisis de las frases o las
jurisprudencias en el texto que se esta por averiguar como un fuero interno,
esto se da ene le caos del autor, De igual forma se aplica la aportacion para
poder contextualizar el documento y asi se puede realizar lo que se a

23



determinar en funcién a lo ajeno del juez y asi se interprete en sentido de los
que expresa el documento. Por estas razones, es necesario conocer la
identidad del autor, su cultura, su competencia. (documento antijuridico o
lenguaje usual). Evitar la interpretacion literal o gramatical del documento, sino

el contexto (para si, para otro, para empleado, etc.) (San Martin, 2015, p. 46).

2.2.3. Test de admisibilidad de las pruebas

i) Licitud: Sea obtenido e incorporado conforme a los requerimientos legales.
i) Inalterabilidad: Esta referida a la pureza de la prueba.
iif) Confiabilidad:

a. Forma coémo se genero.
b. Forma en que se conservo.

c. ldentificacién de quién lo generd.

iv) Rastreabilidad: acudir a la fuente original de creacion o almacenamiento.

Originalidad
Autenticidad
Exactitud
Integridad

® 2 6 T 9o

Veracidad
2.2.4. Obtencion y aportacion probatoria
El almacenamiento o seguridad incorpora politicas de maxima seguridad para

mantener la confidencialidad, accesibilidad y autenticidad de la informacion.

Documento original vs. copia (fedatario publico).
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La STSE del 6 de mayo del 2003 (ofrecimiento y valoracion de pruebas
electronicas) admite captacion de imagenes de sospechoso en via publica o

espacio abierto (no intromision intimidad).

Asimismo, la STSE del 30 de noviembre de 1992 sefiala que la ad- misibilidad
de cintas magnetofénicas como medios de prueba esta sujeta a las normas

de prueba de reconocimiento judicial.

Finalmente, la STSE del 4 de noviembre del 2011 sefiala que los documentos
emitidos por cualquier medio técnico, electronico, informaticos o teleméticos,
si el soporte es diverso igual tiene que gozar de la validez y de la eficacia de
los documentos presentando su originalidad, asi como también la garantia de

autenticidad e integridad.

2.2.5. Existencia, validez y eficacia

i) Requisitos de existencia

a. Aptitud representativa: hecho, concepto e idea.
Realizado por un acto humano.
c. Significacién propia y entidad necesaria en todos los documentos para

afirmar su existencia en el orden juridico.

i) Requisitos de validez

a. Que se prepare voluntariamente.
Realizar las formalidades y el proceso legal de manera licita con las
formalidades de la forma, tiempo y lugar exigidos por la ley.

c. En el caso de copias que cumplan con los requisitos para su emisiéon

legal.

iil) Requisitos de eficacia

a. Contenido atractivo.

b. No hay otros medios validos para confirmar en su contra.
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c. Ingresa al proceso sin violar la reserva o confidencialidad de la ley
impuesta por el emisor o su titular.

d. Completo, sin modificacion, obstruccion o eliminacion.

e. Sise trata de documento emitido en el extranjero, estos deben cumplir

requisitos de elaboracion y autenticidad.

2.2.6. Prueba testimonial

La pertinencia de este tema se funda en las diversas criticas existentes a las

pruebas testimoniales y periciales respecto a su validez y eficacia.

En cuanto a la prueba testimonial se ha percibido un desgaste sobre la
veracidad de las declaraciones, ya que los animos en las declaraciones, la
ausencia de valores sociales y menosprecio personal a las consecuencias del

juramento; hacen del testimonio una prueba ddctil y maleable.

El andlisis de la prueba testimonial debe ser fundada a nivel judicial en la
veracidad del testimonio del declarante, es decir, dar un paso de la vision
tradicional de valoracion de la persona declarante y ahora enfocada a su

testimonio.

A lo largo del tiempo, y en la actualidad, hay referencias sobre la importancia
de un adecuado interrogatorio y contrainterrogatorio, un afinamiento de las
destrezas del litigio, y hasta un reforzamiento del lenguaje corporal (kinésica),

presentando una importancia de quién es la persona que declara.

A las sentencias hay que darles un caréacter racional, corroborable y cientifico;
por ello, para la valoracion de la prueba debe estarse a los estandares de cada
una de ellas. Tratandose de la valoracion del testimonio, debe utilizarse las
reglas de la psicologia del testimonio. Est4 determinado que las personas
olvidan con facilidad, que a mayor transcurso del tiempo, mayor es la
posibilidad de olvido y resulta bastante probable la implantacion de
informacion inexacta, producto de la interaccién social. Conforme pasa el

tiempo la informacién se pierde o disminuye y el nivel de recuerdo decrece,
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esto consolida lo que en doctrina se llama los falsos recuerdos o falsas

memorias.

Es por lo anterior que, al momento de emitir un fallo, el juez debe ponderar la
prueba testimonial a la luz del tiempo transcurrido. Asi se han establecido una
serie de parametros o filtros para ponderar la prueba testimonial propiamente

para confirmar la credibilidad de una declaracion, que son las siguientes:

a) Conexion de la narraciéon
b) Contextualizacion de la afirmacion de los autores
c) Preexistencia de las confirmaciones lindantes

d) Vision de las declaraciones.

Se tiene que tomar en cuenta que una declaracion resulta no muy coherencia
cuando se describe sin precisién dentro del contexto para el declarante es
decir sin tomar en cuenta cémo sucedieron los hechos, es por ellos que se
puede acreditar que se estuvo alli. Ademas, se tiene en cuenta que los medios
de prueba llegan a determinar lo que dice el declarante llegando a no deslizar
la informacion alguna, pues en el aspecto psicoldgico el oyente busca la
veracidad de la declaracion, sin duda la mayoria va a merecer credibilidad.
Empero, como bien lo sostiene la doctrina, la simple coherencia y precision de
un relato no apareja su veracidad, de igual modo la omision o vaguedad de la

declaracion no implica su falsedad.

La experiencia forense nos ha mostrado que cuando una de las partes
pretende mentir, ofrece prueba testimonial falsa que vendra a respaldar su
dicho. En ese contexto hay una preparacion previa entre estas a efecto de no
incurrir en contradicciones y mantener una linea declarativa. En esos casos,
resulta recomendable para la contraparte que explore en el
contrainterrogatorio un abordaje de los temas periféricos de la declaracién, no
en su nucleo; ya que, tradicionalmente, las declaraciones aprendidas se
concentran en temas nucleares, siendo en los aspectos periféricos donde la

componenda fracasa.
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2.2.7. Prueba pericial

Como medio de prueba que es, pretende dotar al juez de elementos de
conviccion para acudir a la verdad real de los hechos. Si bien esta prueba es
emitida por peritos o0 personas con conocimientos especiales en una materia,
no se esta exento de pruebas que incumplen con los requisitos de validez y
fiabilidad.

Tratdndose de pruebas cientificas, el tema se vuelve aun mas complejo, ya
que los estandares de confiabilidad deben ser superiores ante lo

especializado de la materia y las repercusiones de los resultados.
Por ello, en tratdndose de prueba cientifica se requiere:

a.Validez cientifica y/o metodoldgica de la prueba.
b.Calidad de la prueba: correcciéon técnico procedimental en el proceso
de obtencién probatoria y analisis cientifico (protocolos).

c. Realizacién por personas.

Los casos que se veran fijan estdndares objetivos para las pruebas cientificas
a efecto de lograr la verdad procesal. De esta forma, para ponderar la prueba
pericial, el control judicial debe realizarse en doble via, por un lado, ponderar
al perito, y por otro, al dictamen. En cuanto al perito, debe considerarse la hoja
de vida o curriculo, es decir, su trayectoria. Respecto al dictamen, el mismo

debe ser coherente y accesible, es decir, bien redactado.

En materia pericial, la sentencia Daubert dio la luz para ponderar dictamenes,
recomienda expulsar del proceso dictamenes mal hechos. Por esto, el juez
debe realizar un control de los criterios de calidad del dictamen. Asi, por
ejemplo, el perito debe justificar las conclusiones conforme a la ciencia, debe
aportar publicaciones cientificas que acrediten sus lineas argumentativas.
Debe presentar los métodos conforme a la ciencia y verificabilidad de las
reglas (ejemplo: instrumentos utilizados). Ademas, el juez debe valorar las
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publicaciones del perito, el grado de acierto de la hipotesis utilizada y el grado

de confirmacion.

En los casos Daubert contra Merrell Dow Pharm y Frye se sostienen que a
efecto controlar y determinar la correccidén cientifica y técnica del medio
empleado y conocimiento cientifico se requiere que la controlabilidad y
fiabilidad de lateoria cientifica: Esto quiere decir que existe una

corroborabilidad empirica de la teoria o técnica utilizada.

Revisibn y control de técnica: La técnica ha sido publicada en revistas
sometidas a revision permanente comunidad cientifica, lo que determina su

validez.
Margen de error: Conocimiento de probabilidad efectiva o potencial de error.

Estandares: Existencia y mantenimiento de estandares y controles

(protocolos) de la actividad cientifica.

Consenso cientifico: Aceptacion de la ciencia y de la técnica de la comunidad

cientifica.

De este modo, cuando surgen problemas en cuanto a la atendibilidad y

confiablidad, el juez debe ejercer un control preponderante:
Necesidad de conocimiento extrajudicial del juez.

Funcion Gatekeeper (prueba cientifica); es decir, tener la capacidad de
seleccion y admisién de prueba cientifica valida; y controlar los criterios y
estandares de admision y exclusion procesal. De ahi que el resultado es
ciencia buena o ciencia basura (junk science), lo que desemboca en la

invalidez cientifica.

a. Como vemos, entra en crisis el mito de la prueba cientifica como verdad
cierta e indiscutible. Por ello, el juez debe controlar las condiciones del

peritaje desde los siguientes ambitos:
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b. Cualificacion profesional del perito: Determina que la persona debe de
analizar la informacion y lo que realiza el perito, asi como la valoracion de la
experiencia conjuntamente con el dictamen.

c. Calidad expositiva de su dictamen: El perito debe hacer ser considerable
frente al esfuerzo que realiza por la exposicion que realiza un jurista, esto
qguiere decir que especialmente se tiene que tener en cuenta el 6rgano
jurisdiccional

d. Dentro de los indicios de manera objetiva la aplicabilidad de la labor
realizada: En funcion a los indicios de la calidad del dictamen, la persona
perita tiene que justificar lo que presenta a través de credibilidad, el perito
tiene que dar a entender a la comunidad cientifica a través de un conjunto,
a través de esto se acredita las diversas publicaciones para que den
correccion a su dictamen, en funcion a eso el conjunto es poder controlar el
juez e interrogar a las peritos teniendo en cuenta la minima idea de las

ciencias implicadas frente a los dictados frecuentes.

2.2.8. Prueba documental

En el caso de la prueba documental, la base cientifica se encuentra ligada a
la semidtica textual. En ella se valora la contextualizacion y la modalidad del
documento. Es decir, para qué fue hecho, y la determinaciéon del tipo de

lenguaje que se utiliza (diferencia entre un mail y un contrato).

Procederemos a enumerar sus principales atributos a efecto de consolidar un

posible concepto:

i) Se trata de presentar un medio de prueba en base a un caracter material.

i) Dentro de la prueba tanto en el aspecto real u objetividad tienen que haber
soportes en donde se reflejas las ideas de datos o hecho que basen en a
narraciones, con la finalidad de poder ejecutar la eficacia probatoria,
llegando a introducir el juicio oral como un principio de oralidad a través de

la lectura de la audicién o del visionado.
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iii) Aporta en que el proceso guarda una relacion con la materia debatida, en
donde las cosas emergen y también los objetivos llegan a soportan los
materiales que se encuentran aptos para poder llegar a conservar o poder dar

a comprenden la expresion de las voluntades.

iv) Trata de obtener certeza sobre afirmaciones partes. Busca generar

conviccion judicial.

v) Es una cosa mueble que ha sido creada o manipulada por el hombre con

el fin de transmitir algo.

vi) Deja constancia de la existencia de un hecho en el tiempo (diferente al

testimonio sujeto a cambio).

vii) Cosa que sirve de prueba histérica indirecta y representativa de un hecho

cualquiera. Creado por el ser humano.

viii) El documento tiene la virtud de ser fuente de prueba, objeto de prueba y

medio de prueba.
ix) El documento preexiste al proceso y es independiente y ajeno a él.

X) Son modos en los cuales el ser humano deja constancia de su accion o de
su voluntad, de la accion o de la voluntad de otro, por signos entendibles en

el futuro (Maier).

xi) Siguiendo al profesor Asencio Mellado, documento es toda re-
presentacion que se lleva a cabo por cualquier medio de la realidad y ese
proceso es preexistente e independiente, por lo que necesariamente

contribuye a ello con fines claros. (Asencio 2016, p. 13).

Ahora bien, ¢queé tipo de soportes documentales existen? Sin que se trate de
una lista taxativa, sino mas bien enumerativa en virtud de los avances
tecnoldgicos tendriamos: escritos, folletos, reproducciones, fax, disquetes,
cuticulas, iméagenes, placas, representaciones graficas, bosquejos,
impresiones magnetofonicas, medios que contienen registro de sucesos,

estatuas, mensajes de WhatsApp, imagenes de WhatsApp y otros similares.
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Se incluye los documentos en soporte informatico: discos magnéticos, discos

Opticos, memorias, etc.

Sobre las funciones de la prueba documental podemos enumerar las
siguientes: i) la perpetuacion: perpetia actos, hechos y declaraciones de
voluntad; ii) garantia: da fuerza probatoria, acreditando hechos y autoria; vy,

iii) constitutiva: requisito de solemnidad en algunos casos.

En cuanto a una posible clasificacion podriamos establecerlas de la siguiente

manera:
Segun su procedencia:
i) Publicos:

a. Son los otorgados por funcionario publico en ejercicio de sus funciones.

b) los fedatarios y de las demas personas que intervengan. Sin embargo,
plena prueba no es dejar de valorar conforme a las reglas de la sana
critica racional.

a. No afirman la verdad interior de lo que les ha sido revelado.

b. En el caso de las quejas, pueden tener potencial cuando se trata de
datos pretendidos y verificados por los agentes involucrados en su
elaboracion; sin embargo, la misma requiere ser objeto de ratificacion y
control interpartes, en juicio, al encontrarnos ante un sistema acusatorio.

c. Esta prueba puede ser objeto de tacha en caso que el funcionario no lo
haya otorgado o se deduzca su falsedad.

d. Verbigracia: certificaciones, sentencias, sellos de oficinas, actas de

matrimonio, documentos creados por autoridades.

i) Privados:

a. El documento no es otorgado por funcionario publico.
b. Debe realizarse una evaluaciéon en relacién con todos los demas medios

de prueba.
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c. La honestidad es una cosa, porque se participan- tes, y otra distinta la
interpretacion efectuada del contenido de los documentos.

d. En el caso de tacha del documento, porque la persona dice desconocer
el mismo, debe efectuarse un cotejo contra un documento indubitable o

ser objeto de pericia especial.
e. Verbigracia: diplomas, certificaciones 0 documentaciones de
universidades no estatales, constancias de trabajo.

Segun su contenido:

)] Declarativos: manifestacion de voluntad crea obligacion. Por ejemplo,
pagarés, confesiones, etc.

i) Representativos: plasma un hecho, no contiene una expresion de
voluntad. Fotografias no editadas, grabaciones, etc.

Segun certeza de autoria:

i) Auténticos: certeza de la persona que lo elabor6 (presuncion titulo

ejecu tivo, contratos, etc.).

i) No auténticos: no hay certeza de autoria.
Segun originalidad

1) Original

ii) Copia: fiel reproduccion, tiene el valor probatorio del original cuando
esta autorizada o autenticadas por un notario, director de oficina publica,
secretario judicial, etc.

i) Falso

En cuanto a los elementos esencia- les del documento se encuentran los
siguientes: i) corporalidad: en tanto muestra o ensefia algo (es la cosa misma:

papel y otros soportes); ii) docencia: el mecanismo utilizado puede ser escrito
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Y NO escrito; e, iii) incorporacion del mensaje al soporte de manera artificial por

obra del ser humano.

Tratandose de documentos suscritos en un idioma distinto al oficial para su
correcta incorporacion se requiere que sea traducido oficialmente. Cuando se
trate de documentos audiograficos o videograficos, incluidos electronicos, en
ellos se hace necesaria su audicion, visionado Yy trascripcion de un

documento.

2.2.9. Informe pericial

La inclusion del informe es un método util de verificacion, ya que proporciona
las herramientas y mecanismos para verificar de la manera mas eficiente. Se
diferencia de otras presentaciones basadas en pruebas y de la revisién
judicial. Una respuesta a la contribucion de conocimiento a un proyecto
derivado de los registros o registros (o libros de texto) de una organizacion
corporativa o independiente a los documentos histéricos que se almacenan.
Presentada por funcionarios u oradores autorizados. Esta es la forma en que
las personas juridicas transmiten informacion. Puede ser engafioso u oculto.
En estos casos, la presentacion, revision judicial o inspeccién del expediente

administrativo es la misma.

2.2.10. Adquisicién procesal

La regla es que toda aquella persona que tenga un documento y ofreciendo
como prueba, es aquella que este sujeto a presentar o también a dar a

conocer los conocimientos de la validez de los documentos.

No pueden ser incorporados al proceso los documentos que contengan
declaraciones anénimas, de caso contrario en que se constituyen para poder

incurren en el cuerpo delictivo y ademas venga a promover el imputado.

Tampoco pueden ser incorporados, cuando exista prohibicion legal: secretos
estatales, o aquellos que vulneran la intimidad documental o el secreto
profesional; requisito de eficacia del documento.
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2.2.11. Reconocimiento e impugnacion

Es importante que el autor comprenda el texto. En formato de audio, los
documentos y las cintas de video deben ser presentados por alguien que
conozca su idioma o por personas que puedan ver la imagen. Aquellos que

se hayan registrado también seran invitados, si es posible.

De hecho, los requisitos practicos se pueden cumplir con la recomendacién
de expertos. En estos casos, el documento sirve como método de verificacion.
Demostrar que todos son iguales que el autor, o si se pueden encontrar alli, o
la informacion es la misma. En la literatura publica existe un principio
verdadero, si la falsedad de la marca es falsa o se tergiversa la informacion.

En més articulos se requerira su identidad.

Las partes pueden impugnar los documentos alegando falta de validez y

eficacia probatoria.

2.2.12. Sistemas de mensajeria instantanea virtuales

Caracteristicas especiales de este tipo de interaccién entre usuarios a traves
de la aplicacion para teléfonos moviles y teléfonos inteligentes que le permiten
compartir mensajes de texto, notas de audio y video, contactos o enviar al
mismo lugar; Introduce algunos cambios por correo electronico y SMS, ya que
la informacion transmitida no es retenida por un servidor externo, por lo que
se utilizan protocolos de seguridad para asegurar el cifrado de la informacion.
(Rodriguez, 2015, p. 174) (Arrabal, 2017, p. 461), y que resulta disponible en

multiplataforma: 10S, Android, Windows Phone.

El hecho de que el contenido no quede almacenado en el servidor del
administrador llega a paralizar en que la autoridad solicite que la empresa
busca presentar el servicio a través de los mensajes enviados o también los
mensajes recibidos, teniendo en cuenta que acudir a los dispositivos
electrénicos van a usar a la conversacion (Garcia, 2018, p. 172).
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Como ocurre con otros medios analizados, cuanto mayor es la posibilidad de
fraude en el momento o de identidad o robo de identidad (Rodriguez, 2015, p.
852), muchos estudios se han centrado en la relevancia de involucrarse en el
proyecto y analizar a un experto en la informacién investigada. para la
comunicacion verdadera o no verbal. relativo a la necesidad de que los
internos busquen informacion legal en relacion con bienes similares y la
necesidad de la disolucion de las disposiciones necesarias, preferiblemente
entre el solicitante y el destinatario.

A lo largo de varias resoluciones se establecié que dentro de la carga
probatoria de la persona que se encarga de valorar la prueba tiene que
pretender también valer a la aprobacién para poder obtener el verdadero
origen de la comunicacion en funcion a la busqueda de la identidad de los
interlocutores y de la integridad de su contenido. Con todo, el rigor de este
lanzamiento del medio probatorio el cual fue matizando notablemente, de
manera que si bien resulta taxativa respecto de los llamados “pantallazos” o
simples aquellas impresiones que actian para dar a conocer la informacion a
través de un rastro; en cuanto al resto aportaciéon mediante medios electronico
originales o copias, llegan a acompafiar la originalidad del examen

singularizado o cauteloso.

Medios electronicos originales o copia p, o con el original, apelaciones para

examen especial y de advertencia.

Si quisiéramos elaborar una sucesion esquematica de los pasos a seguir en

la valoracion transcurriria asi:

a. La aportacion del original otorga mayor facilidad probatoria a cualquier copia
o “pantallazo”, al igual que la falta de impugnacion puede ser valorados como
aceptacion tacita de su autenticidad y validez;

b. Cuando se impugne la autenticidad, corresponde a quien lo ha aportado
reforzar aquella, lo que generalmente se llevara a cabo mediante la prueba
pericial. Pericia, que, por su parte, Sin embargo, al ser una herramienta

conveniente para la prueba por sus caracteristicas técnicas, no forma un
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medio indeterminado, ya que puede depender de las circunstancias
dietéticas y del buen desempefio del propio experto o incluso de habilidades

especializadas. (Rodriguez, 2003, pp. 391- 396).

Sin embargo, ningun desafio simple endurecera el valor de lo que es posible,
pase lo que pase, ni el resultado sera significativo. La evaluacion, se sabe,
también toma en cuenta reglas importantes que se basan en la evidencia,
como las acciones, que son reglas inaceptables, basadas en la capacidad de
liberar a los presos (Armenta, 2011, pp. 141-143); Asi, la revision junto con
otro tipo de pruebas puede dar lugar a una alegacién de falsedad alegada por
otros medios, asi como al hecho de que la informacion fue corroborada por
los informantes o el testimonio del testigo denunciante. que el acceso a la
fuente original esté habilitado; o surgid una disputa entre la informacion

proporcionada por el demandado.

2.2.13. Redes sociales y otros elementos web

Del inabarcable mundo de las redes sociales (Dayara, 2015, p. 742), me
centraré en el hecho de que cada usuario construya un perfil publico o
semipublico de un sistema demarcado o cerrado y una lista de otros usuarios
gue comparten relaciones para permitir que las personas se desplacen por la

lista de relaciones con otros en el sistema. (Agustinoy, 2016, p. 52).

De las multiples consecuencias legales que implica este trabajo, la
informacion obtenida de las redes sociales y la evidencia de los delitos
involucrados son de clara importancia. En el primer sentido, la busqueda de
hechos requerira recursos y herramientas clasicos y nuevos destinados a
investigar las huellas dactilares, la autoria y / o la ubicacion de un proveedor
de servicios. Por este motivo, la informacion obtenida en las redes sociales
tiene como objetivo analizar los marcadores digitales asi como investigar la

ilicitud cometida online y offline.

En ausencia de un principio que regule la provision de fuentes de prueba de

estas caracteristicas, sera posible que el Ministerio de Hacienda o las partes
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proporcionen informacion contenida en las redes sociales desde su propio
perfil y desde el exterior, cualquiera que sea el contenido. Se puede acceder
legalmente, por lo que la informacién ingresada voluntariamente en la red para
ser compartida con otros usuarios no goza de la proteccion de la
confidencialidad de la comunicacion; Sin embargo, la informacion transmitida
entre un grupo limitado o conocido de promotores, la amplitud de actividades
en los casos en que haya informacion en el campo requerird un examen mas

preciso.

En cuanto a la valoracion de las pruebas, conviene recordar lo dicho hasta
ahora en el doble plan: 1) las diversas informaciones ingresadas en el perfil
abierto se publican libremente, por lo que no es probable que afecten el
derecho a la privacidad; Y 2) en caso de vulneracion de algun derecho
fundamental, como un sitio web de acceso restringido a un grupo cerrado de
personas, la valoracion de las pruebas aportadas (documento, inspeccion
visual, peritaje, testimonio o preguntas de la parte o imputado) debe superarse
mediante doble verificacion: o previsto en las artes Los recursos se obtienen
mediante un estricto seguimiento de los requisitos. 588 bis LECrim
(generalmente) y disposiciones del art. 588 ter LECrim, en particular; Asi como
estar involucrado en el proceso y, en su caso, reproduccioén en juicio oral con
las debidas garantias de audiencia y protesta (Séez, 2015, p. 73). De lo
contrario, la ilegalidad de la prueba, si no provocé su exclusion por no ser
apropiada, no debilitaria la presuncién de inocencia; El mismo efecto que se
producirda, aunque no sea fuente de prueba obtenida ilegalmente, en el caso
de cualquier medio probatorio que no cumpla con los requisitos de proteccion
y derecho a utilizar todos los medios de conjetura adecuados. (Séez, 2015, p.
93).

2.2.14. Reflexiones informaticas
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Las medidas técnicas utilizadas al momento de obtener la fuente de prueba
pueden ser muy agresivas, suponer un alto riesgo y vulnerar muchos
derechos fundamentales; En este ambito, surge una cuestion importante
sobre la base de la resolucion adoptada por el TJUE pendiente de la decision
primaria de la resolucion. Al mismo tiempo, debido a su complejidad e
inestabilidad, el ajuste de la prueba debe adaptarse a sus distintas etapas:
toma, participacion en el proceso y evaluacion; Aspectos relevantes del
anterior y en los que se requieren nuevos esfuerzos legales para abordar las

deficiencias identificadas en este y otros analisis.

Sin embargo, y sin restar importancia al tema central de este trabajo, no se
puede ocultar la complejidad de la evidencia digital. Por tanto, las garantias
de ambos extremos socavan validamente la nocién de inocencia. Seis
estocadas: condenado con pruebas suficientes del imputado; Basado en
evidencia legal; Motivacion para la libertad condicional; Basado en evidencia
suficiente; O en base a motivaciones légicas, irregulares o uUltimas, aunque no
constituyan un aislamiento impermeable, deben ser respetadas para recibir la
sancion como material principal del derecho autbnomo de juicio con todas las
garantias. (art. 24.2 CE).

2.2.15. Correo electrénico

El contenido de un mensaje consta de sus anexos (texto, imagen, video) y
datos de trafico (fecha, hora, duracién, origen y destino), una adecuada
definicion de lo contenido en el art. 2. H) Directiva 58/2002 / CE, 12 de julio.
El correo electrénico puede ser verificado por cualquiera de los dispositivos
electrénicos de envio o0 recepcion o por cualquiera de los servidores
involucrados, si bien la facilidad de acceso, segun la empresa operadora
tenga su sede 0 no en Espafia y la eficacia probatoria de cada uno varia. Con
todo, resultara mas sencillo probar el contenido del mensaje mediante el
acceso en funcién a los medios electrénicos los cuales son utilizados para

poder comunicar a los receptores electrénicos.
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Considerando si afectara al derecho fundamental a la comunicaciony / o la
confidencialidad de la comunicacion, en funcién de si el acceso al correo
electrénico se realiz6é antes de que comenzara el proceso de comunicacion, y
si los datos del titulo se basan en él. El mensaje es que la intervencion debe
estar en consonancia con el sesgo de las medidas restrictivas de los derechos
fundamentales y contribuir al proceso a través de los medios probatorios

adecuados.

Es decir, en formato papel, como documento electrénico; a través de copia del
disco duro o del servidor se llega estable que el correo electrénico es aquel
medio que a través de codigos se calcula de manera publica ante el fedatario
(Pereira, 2016, p. 248); acompafandose del correspondiente informe, en
donde las conclusiones se pueden presentar a traves de una prueba pericial
(Martinez, 2013, p. 173); o recurriendo a algun “Prestador de Servicio de
Confianza” conforme a lo dispuesto en el Reglamento (Matinez, 2013, p. 153)
salvaguardar la cadena de custodia (arts. 777.2,1, Il y 1l LECrim), y
reproducirse correctamente en el juicio (art. 797.2,1, 1l y lll LECrim).

El desafio de la veracidad o la integridad por cualquiera de las partes
conducira a la necesidad de probar los hechos por otros medios de prueba, lo
que, dada la complejidad técnica, suele ser una habilidad (Rodriguez, 2015,
p. 52), aunque no solo ella (Bueno, 2016, p. 144).

Medios informaticos

a. Fuente de prueba: dentro tienen informacién o datos.
b. Objeto de prueba: instrumento que sirve para introduccién de la
fuente.

c. Medio de prueba: conducen al pro- ceso.

2.2.16. Prueba electrénica

Compartimos la opinién de Nieva Fenol, quien sefiala que no es cerrada la
configuracion legal de los medios de prueba en los cédigos procesales, ya

que, al estar supeditado a la necesidad de justificar la realidad, es seguro que
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préximamente se sustentard una nueva clase de prueba como la electronica,
teniendo como fundamento las siguientes circunstancias: i) la existencia de
problemas de interpretacion, aplicacion, ignorancia o confusion ante el defecto
legal de la norma procesal; ii) el avance y desarrollo vertiginoso de la forma
en que se conoce, produce y se toma conocimiento de los hechos; iii) las
necesidades de prueba ante los nuevos y modernos modus operandi
delictivos que se van incorporando dia a dia en la comision de los delitos
comunes, delitos complejos, asi como en los aparatos de poder y crimen
organizado; iv) por la dinAmica de la prueba, y v) las diferencias entre

documento electrénico y documento escrito.

En ese sentido, somos partidarios de tipificar en la ley procesal una nueva
clase de medio de prueba diferente a los de la prueba personal, prueba
documental y prueba técnica o material. A esta nueva clase de medio se le
debe denominar prueba electronica, dado que tiene autonomia y es
independiente de la prueba documental tradicional, siendo lamentable que el
legislador peruano aun no lo haya percibido respecto a lo que sucede en la

realidad intangible y practica probatoria.

El abogado espafiol Abel Lluch, pero sin ignorarlo, dijo que la electrénica es
un dispositivo y que los fenoles nievan no estan documentados como objetos
accidentales, favoreciendo el nombre de prueba electrénica o documento
electrénico no solo por su carrera expresiva, sino también porque implica una

realidad.

Sucede que en los diversos soportes o dispositivos electrénicos se almacenan
metadatos a ser utilizados potencialmente como futura prueba de hechos
delictivos. Asi, se debe seguir obligatoriamente el procedimiento de la cadena
de custodia para retirar, recolectar, copiar u observar la evidencia digital a
efecto de evitar que el acto de indagacion sea calificado como manipulacion
u obtencion de copia espejo de los datos y, por ende, incurrir en prueba ilicita
o prueba obtenida ilegalmente.
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No olvidemos que lo que realmente constituye objeto de prueba son los

metadatos registrados en la evidencia digital.

Empero, si el investigador los copia directamente en una memoria sin
observar el procedimiento técnico, ya vicio su legitimidad probatoria a la
fuente de prueba digital, la que sera cuestionada sin ninguna duda por los
sujetos procesales. Por ello, se debe respetar todos los parametros y
estandares probatorios necesarios para preservar, custodiar y proteger la
integridad plena del contenido total de los metadatos registrados, ya sean de

caracter visual o auditivo, en los que comprenda a sonidos e imagenes.

Evidencia significa todas las acciones procesales que pueden ocurrir durante
la investigacion de un hecho y dar resultados que estaran sujetos a evaluacion

judicial.

En ese acépite, si no hay el respeto al procedimiento técnico de cadena de
custodia ni al ejercicio de la contradiccion, no se les podra utilizar en la
investigacion ni en el proceso penal porque lo prohibe tanto el art.VIIl del TP
como el art. 159 del nuevo CPP. En sentido contrario, si no se infraccionan
derechos y garantias del imputado, el perito informético y el policia pesquisa
pueden inspeccionar, recabar, cotejar, comparar y analizar los datos visibles
e invisibles que aparecen en la evidencia digital y en cuyo informe pericial
ademas deben precisarse las condiciones técnicas y de conservacion, asi
como datos de la fuente u origen del soporte electronico, el método e
instrumentos tecnoldgicos, las apreciaciones técnicas profesionales utilizadas
a fin de ser controladas judicialmente para calificarlas en su oportunidad como
prueba digital.

Dentro de esta clase de prueba que proponemos para su configuracion
legislativa deben estar incluidas todas las diversas modalidades de las
comunicaciones escritas y orales por redes sociales y correos electrénicos, o

en cualquier otro medio.

Con respecto Nieva (2017), refiriéndose al documento multimedia y al
documento tradicional, sostiene que actualmente no pueden establecerse
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diferencias de valoracion probatoria entre el documento multimedia y el
documento tradicional. Ambos aportan una informacion que debe ser valorada
libremente por el juez, ambos pueden estar firmados, en ambos pueden
constar escritos e imagenes, y en algunos documentos, como felicitaciones

de cumpleafos en papel, pueden hallarse hasta sonidos.

Lo ultimo evidentemente no es frecuente, pero da fe de una manera grafica
de hasta qué punto se han aproximado unos documentos y otros, de forma
que el documento multimedia no es mas que una actualizacion técnica del
documento tradicional. En consecuencia, la Unica practica posible de la
prueba con respecto a estos documentos consiste en leerlos o, en sentido
mas amplio, visionarlos, directamente por el juez o con la ayuda,
normalmente, de un ordenador, dado que tal ingenio actualmente es capaz de
reproducir practicamente cualquier material multimedia, siendo innecesario

disponer de otros aparatos para su lectura.

Al respecto, si bien compartimos su razonamiento, solo nos queda precisar
que el modelo acusatorio peruano y de otros paises latinoamericanos ya no
observan al modelo acusatorio mixto, sino el acusatorio garantista en donde
priman el respeto y observancia a todas las garantias minimas de los
justiciables y existe separacion de funciones entre el fiscal y el juez penal lo
que aun existe en Espafia por la vigencia de su Ley de Enjuiciamiento
Criminal; actualmente en el Per( durante la plenaria no se le rinde culto al
documento escrito, sino a la oralidad que es el vehiculo trasmisor del debate
oral y el contradictorio; la lectura de documentos o piezas procesales han sido
desplazadas, ya que solo se oralizan en aquellos escenarios procesales que
no concurran los testigos en observancia del art. 383 del CPP del 2004.
(p.379)

Son fuentes de prueba (medios electronicos o soportes informéaticos) que las

cuales estos sujetos a los sucesos que contienen imagenes.

Las pruebas electrénicas permiten probar los hechos mediante la produccion

de voz, sonido e imagen; Asi como herramientas destinadas a almacenar y
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generar palabras, datos, diagramas y operaciones matematicas con fines
aritméticos u otros. Es un instrumento producido por medios automatizados

escrito en lenguaje binario (bits).

Cabe diferenciar dos modalidades: a) la informacién que se encuentra dentro
de los dispositivos de almacenamiento (incluyendo sistemas informaticos y
cualquier aparato informatico o en el caso de al tecnologia digital asi como los
medio que se encuentra como un al almacenamiento masivo); y b) los que son
trasmitidos por cualquier red de nota abierta (internet, telefonia fija o0 movil) o
restringida, o se puede establecer que de acuerdo a esta red se presenta que
la comunicacién no solo deben actuar lo que llegan a determinar las personas
sino también proponer ante la imposibilidad de analizarlas de manera
individual, centraré mi atencion en las principales formas de fuentes de prueba
digital por corresponder a aquellas que han suscitado mayor debate doctrinal

y jurisprudencial.

2.2.17. Requisitos de la prueba electronica (veracidad +
autenticidad)

a. Calidad del sistema.

b. Veracidad de informacion, el contenido del mensaje remitido por el autor
debe ser exacto al recibido por el receptor (integridad), y la conservacion
del documento en forma original.

c. La conservaciéon del mensaje y la posibilidad de recuperacion.

d. Legibilidad.

e. Posibilidad de identificacion de los sujetos participantes y operaciones
realizadas.

f. Atribucion a una persona determinada en calidad de autor (autenticidad).

g. Fiabilidad del sistema utilizado (autenticacion).
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2.2.18. Legislacion: Insuficienciade laregulacion actual y la

tipificacion

Dado que, en la realidad social y evidenciados en muchos casos penales, si
una de las partes procesales o los investigadores o el policia pesquisa por
desconocimiento descarga un correo electronico, imagenes u otro dato
electronico del sistema o el respectivo soporte electrénico y luego los imprime,
inclusive los presenta al respectivo procedimiento, resulta que el origen y la
obtencion de la prueba sera cuestionado ante la ausencia de fecha, hora y
forma de obtencion, en razén de que no se recolecté u obtuvo a través del

informe de un perito informatico.

Podria ser denominada prueba electronica o prueba tecnolégica, mas no

prueba personal, prueba documental y prueba técnica o material.

La autenticidad de un documento constituye un favor u observacion de su
aparente efectividad. El desafio de un documento escrito puede abordar tres
aspectos. En primer lugar, honestidad, es decir, un claro acuerdo del autor
con el autor real. En segundo lugar, la precision, es decir, la compatibilidad de
una copia, testimonio o certificado con el original. Y tercero, la seguridad, es
decir, la coordinacion de declaraciones o pruebas contenidas con la realidad

en los documentos.

A diferencia de lo que se persigue probatoriamente en la prueba documental
escrita en la prueba video grafica o audio grafica, ante su reproduccion total o
por pauteo se pueden efectuar dentro del procedimiento el reconocimiento
judicial de imagenes, sonidos, voces y objetos (conforme lo regla el art. 190
del nuevo CPP) por aquella persona que aparece registrada en los metadatos
de la evidencia digital. Sin embargo, en la praxis los fiscales optan por su
transcripcion en la creencia que con ello es suficiente para ganar el caso sin
percatarse que la rigueza de la prueba electrénica esta en la reproduccién

visual o de las voces 0 sonidos que registre el audio o video en las que se
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puede practicar la prueba del reconocimiento judicial. Justamente es por la

ausencia del arte de probar que pierden de vista la perspectiva probatoria.

Es mas, los documentos digitales en su origen tienen un codigo hash o
algoritmos que les asigna el propio sistema multivariado de datos; se requiere
de un nuevo procedimiento autbnomo para proteger su autenticidad,
integridad, originalidad y no duplicidad, y en el que se precise taxativamente

la emision del informe pericial.

La evidencia digital la encontramos en los registros almacenados en un equipo
informatico (correos, documentos ofimaticos, imagenes, etc.), en los registros
generados y almacenados por un equipo informatico (logsde eventos,logsde
errores,logsde transacciones, etc.), los archivos generados por el navegador
de internet, los procedimientos cuando se ejecuta un procedimiento por lote o
en una base de datos, y toda esta actividad para el proceso de recoleccion,

indagacién y probanza judicial es y sera netamente electrénico.

Por estas razones es insuficiente el procedimiento de la prueba documental
tradicional reglado en el Peru por los arts. 184 y 185 del nuevo CPP, los cuales
prescriben de acuerdo a lo establecido en el Articulo 184.-Incorporacién, en
donde determina que quien llegue a incorporar el proceso para todo
documente tiene que poder llegar a servir como un medio de prueba es decir
que se tiene que presentar de manera obligatoria y poder exhibir para permitir
su conocimiento salvo aquellos que se encuentran prohibido de manera
legales sin una necesidad de plantar medios de pruebas, pues se toma en
conociemeinto que esl fiscalas es la persona encargada de poder ejecutar la
investigacion y llegar a solicitar de manera directa al tenedor del documento
asi como su presentacion de la solicitud del juez dentro de la orden de

incautacion.

2.2.19. La incertidumbre tras la “cuestion de
prejudicialidad” (Asunto C-207/16)
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En este contexto y mediante la Orden AP de Tarragona de 14 de abril de 2016,
se planteé ante el Tribunal Supremo la cuestidn principal de la decision
“solicitando una decision sobre las artes”. 579 y 588 BIS LECrim que reconoce
los supuestos que reconocen la interferencia estatal en las comunicaciones
telematicas de los sospechosos que pueden ser contrarios a los principios y
derechos de la Unién (articulos 7 y 8 CDFUE y 8 CEDH). En un breve
resumen, se enfatiza que el dafo intensivo a los derechos fundamentales
afectados es intervenido por una férmula que establece el umbral patolégico
de tal manera que no cumplen con los requisitos de estandarizacion exigidos
por la Union Europea. La ley, especialmente en términos de establecer el

estandar de severidad que justifica la intervencién en cuestion.

En otras palabras, el criterio de “suficiente gravedad” se identifica unicamente
por la sentencia que pueda imponerse al delito investigado, cuestionando sin
precisar el nivel de dafio a la propiedad juridica individual o colectiva en
determinadas conductas; Y de igual manera, si se modifica, se pregunta cual
deberia ser el nivel minimo de sancion imponible, y pregunta si corresponde
a la disposicién general de la pena de prisién de tres afios que se da en los
Arts. 579 y 588 bis, ambos LECrim. La fuente descrita de este enfoque es
STJUE del 8 de abril de 2014, sobre la base de la cual nos referimos después
de 46 a 48, 52 y 53.

2.2.20. Casos de documentos que contengan declaraciones

informaticas

Debido a la dindmica de la prueba, la evidencia digital, que esta en la memoria
del soporte electronico, nace con el procedimiento de la prueba técnica, es
decir la cadena de custodia sin la cual no se podria recolectar ni analizar
probatoriamente los metadatos registrados. En el nuevo CPP se encuentran
las condiciones en la que esta reglada todo el trabajo del perito informatico

sobre la evidencia digital, podria ser actuado siguiendo el procedimiento de la
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prueba pericial durante la fase de investigacion, y en la etapa del juzgamiento
utilizando al medio de prueba personal mediante el examen y contra examen
al respectivo perito. El problema esté en la practica o desahogo probatorio en
el juicio oral, las reglas del juicio en ese extremo deben ser mas precisas por
el bien de la reforma procesal penal y de un claro, pleno y total ejercicio de la

contradiccion.

A mayor argumento, haciendo uso y cotejo del método comparativo con el
sistema espafol, se aprecia que en su Ley de Enjuiciamiento Civil ya no
incluye a la prueba electronica en la prueba documental, sino que la configura
diferente y de manera independiente “por medios e instrumentos” (previstos
en el art. 299.2 y 382 a 384 LEC), es decir, lo ha excluido de la prueba
documental y hoy la legisla autbnomamente, lo que puede ser una orientacion

para el ordenamiento procesal peruano.

Ese mismo razonamiento servird en materia penal para acreditar un hecho
ilicito o una accién humana atribuida licita o ilicitamente. Por ejemplo, seria
un medio de prueba si a través de una camara de video vigilancia de la
empresa de servicios postales se observa a un determinado depositante de
un envio postal que al ser sometido a los controles de aduana y policial resulta

que contenia adherido a las especies clorhidrato de cocaina.

Estaremos ante un objeto de prueba, por ejemplo, si Juan Pérez se comunica
dos dias antes por correo electronico con el depositante del envio postal con
droga para proponerle dar como propina $ 100 (cien délares americanos) a fin
de que lleve a depositar el envio postal con droga al servicio postal. Y seria
objeto y medio de prueba, por ejemplo, cuando el empresario declarante de
impuestos al servicio de administracion tributaria inserta datos de
comprobantes de pago falsos a efecto de obtener a su favor montos
deducibles por impuesto general a las ventas, con el fin de lograr que la base

imponible tributaria sea menor.
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SUB CAPITULO II: EL DELITO DE
CHILD GROOMING
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2.3. El delito de child grooming

2.3.1. Bien juridico protegido

El acto de proponer actos a nifios, niflas y adolescentes con fines sexuales
por medios técnicos viola tanto la disfuncion sexual como la libertad sexual de
los menores. La configuracion especifica del delito muestra el efecto ilicito que
resulta del uso de medios informaticos, lo que significa que se trata de una
devaluacion de la conducta que ha tomado el legislador para manejar
acciones como "delito informético" sin. Es de interés detectar un defecto en
un interés legal distinto a una orden informética o cibernética. (Pefa, 2015, p.
157)

En cuanto a la regulacion de la nifiez con el propdésito de producir pornografia
infantil, el legislador tiene la intencion de proteger penalmente una serie de
bienes legales propiedad de menores, ambos con procesos de socializacién
y capacitacioén adecuados, y su privacidad, ambito del individuo que debe ser
comprometido por terceros. (Orts, 2001, p. 129) (Pefia, 2008, p. 480)

En el campo de los delitos sexuales, Diez Ripollés (1985) afirma:

Que el concepto de libertad sexual tiene dos aspectos: uno positivo y
otro negativo. El primer aspecto consiste en la libre disposicion de las
propias capacidades y potencialidades sexuales, tanto en su
comportamiento particular como en su comportamiento social. Mientras
qgue, en su segundo aspecto, la libertad sexual se contempla en un
sentido defensivo y remite al derecho de toda persona a no verse

involucrada sin su consentimiento en un contexto sexual. (p. 23)

Sobre la libertad sexual, Pefia (2017) sefala lo siguiente:

Parte de la autonomia misma del ser humano, de dirigir dicha esfera
conforme al discernimiento como plasmacion de la voluntad que se
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exterioriza a partir de actos concretos y que involucra a otro ser humano,
pues, en definitiva, los actos que el sujeto haga con su propio cuerpo no
es incumbencia para el derecho penal, a menos que este sea obligado

a realizarlo mediando coaccién o amenaza. (p. 29)

El “derecho a la autodeterminaciéon sexual”’, Segun la constitucién, tiene
derecho a su personalidad y solo puede decidir sobre eso. Asimismo, Pefa
Cabrera Freyre ensefia que, “en esencia, los delitos sexuales reprimen
aquellas conductas que atentan contra dicha autodeterminacion humana, el
ambito de lo injusto surge precisamente cuando aparece un acto decidido a

contrariar la configuracion sexual humana”. (p. 29)

Con relacion al elemento “engano”, Cualquier fraude no debe ser castigado,

pero solo es correcto obtener el consentimiento de la victima.

El Tribunal Constitucional peruano, en la sentencia declive en el Exp. N.°
00008-2012-PI/TC, publicada el 7 de enero del 2013 en su pagina web, define

la libertad sexual de la siguiente manera:

La libertad sexual puede entenderse como la capacidad de las personas para
definirse a si mismas en el ambito de la sexualidad. Su contenido
constitucional es una dimensién negativa acompafada de la necesidad de no
interferir en el libre desarrollo de la actividad sexual del estado o de cualquier
individuo, asi como la direccion encaminada hacia la dimensién positiva de la
libertad para decidir realizar el acto. Sexual, es decir, decidir con quién,
cuando y cuando se puede realizar un acto sexual. (Tribunal Constitucional,
2012)

La resolucion anterior, que declara las relaciones sexuales homosexuales
entre adolescentes menores de 14 afios y adultos menores de 18 afios, asi
como el reconocimiento de las relaciones sexuales consensuales entre
adolescentes mayores de 14 afos, disfruta de su libertad sexual mientras se
la da a los menores. En cambio, no existe ningun derecho, es deber del estado

proteger su dafo sexual u oscuridad.
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Ademas, el Tribunal Constitucional peruano, respecto a la finalidad de la

indemnidad sexual, sefiala lo siguiente:

Se quiere reflejar el interés en que determinadas personas,
consideradas especialmente vulnerables por sus condiciones
personales o situacionales, queden exentas de cualquier dafio que
pueda derivar de una experiencia sexual; lo que aconseja mantenerlas,
de manera total o parcial, al margen del ejercicio de la sexualidad. A la
hora de identificarse los perjuicios susceptibles a causarse en relaciéon a
los menores, se destacan las alteraciones que la confrontacién sexual
puede originar en el adecuado y normal desarrollo de su personalidad o,
mas especificamente, en su proceso de formacion sexual, y las
perturbaciones de su equilibrio psiquico derivadas de la incomprensién
del comportamiento. (Tribunal Constitucional, 2012)

De lo anterior se desprende que lo que se pretende proteger en el caso de los
menores es el desarrollo futuro de la libertad sexual, sin injerencias nocivas.
Y es el grado en que los ejercicios de sexualidad son limitados lo que puede
afectar el desarrollo de su personalidad y producir cambios significativos que
afectan su vida o su futuro equilibrio mental. (Fernandez, 2017, p. 4)

Por tanto, a medida que desciende la edad de la victima, los efectos
perjudiciales sobre el bien legalmente protegido son de mayor intensidad, lo
que debe tenerse en cuenta a la hora de determinar la pena y su
personalizacion. De ninguna manera se puede argumentar que los menores
de 14 afos estén protegidos de su libertad o autodeterminacion sexual, ya
qgue carecen de ese poder por definicion. Por tanto, para estos casos se
asume que la propiedad juridica protegida estar4 determinada por los

conceptos de reparacion o anomalia sexual. (Salinas, 2013, p. 687)

2.3.2. Pornografia infantil

En respuesta a los supuestos compromisos del Perd, con la firma de un

protocolo alternativo a la Convencion de Naciones Unidas sobre la Proteccion
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de la Nifiez, la Prostitucion Infantil y la Utilizacion de Nifios en la Pornografia,
se pretendié subsanar los vacios de su primera tipificacion, pretendiendo ser
mas efectivos en su persecucion, al expandirse su trafico e intercambio a
través del Internet, por lo cual, en el afio 2004, con la Ley N.° 28251, se afiadi6
como medio comisivo, el uso del Internet, cubrir la importacion o exportacion,
posesion, promocion, produccion, distribucion, exhibicién, suministro de
pieles, comercializacion o publicacion de material pornografico por sus

intermediarios.

Art. 183-A.- Poseer, promover, producir, distribuir, exhibir cualquiera de las
herramientas, incluido Internet, para realizar presentaciones en vivo de
caracter indecente, o por cualquier medio, incluido Internet, de objetos, libros,
escritos, visuales o audio o Internet. Mercados o publicaciones, importaciones
0 exportaciones. Quien haga uso de la edad de catorce y menos de catorce
sera sancionado con multa no menor de cuatro y no mayor de seis afios y

doscientos trescientos cincuenta dias.

Cuando un nifio sea menor de catorce afios, la pena sera menor de seis afios

y no menor de ocho afios y ciento cincuenta a trescientos sesenta dias. cinco

Si la victima se encuentra en alguna de las circunstancias sefaladas en el
parrafo final del articulo 173, o si el representante actlla como miembro de
una organizacion que pretenda ver pornografia infantil, la pena de prisiéon no

sera menor de es de ocho afios y no mas de doce afios.

De ser asi, el agente sera elegible de conformidad con el articulo 36, parrafos
1,2,4y5.

Bajo este marco normativo no se produjeron importantes avances en su
prevencion y represion, pues las victimas usualmente no lo denunciaban por
temor a ser estigmatizados. Ante ello, en el 2013, la Ley N.° 30096(Ley de
Delitos Informaticos) lo modifico a travées de su cuarta disposicion

complementaria modificatoria; generando esta vez problemas interpretativos,
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pues no permite saber con la claridad necesaria qué bien juridico protege, lo
que lleva a confundir las etapas de suiter criminis, donde intervienen una
diversidad de sujetos (productores de pornografia, intermediarios,
distribuidores vy, finalmente, los consumidores o poseedores), existiendo

varias tesis que buscan identificar su bien juridico.

2.3.3. Afectacién del bien juridico y la generacién de riesgos

El debate sobre los derechos de la pornografia estd muy extendido. Por otro
lado, algunos afirman que la propiedad legal esta protegida por la libertad
sexual o la comodidad sexual, mientras que otros ven la privacidad y laimagen
personal como una entidad legal (De la Rosa, 2013). Mientras tanto, como
sefal6 De la Rosa Cortina, el estudio dejo claro que el arte. 189 del CP preveia

diversas sanciones para la proteccion de diversos derechos legales.

Sucintamente en el caso materia de asunto estariamos frente a conductas

afines con el apartado 1.a. del art. 189 del CP que sefala lo siguiente:

Sera castigado con la pena de prision de uno a cinco afios: a) El que
captare o utilizare a menores de edad o a personas con discapacidad
necesitadas de especial proteccion con fines o en espectaculos
exhibicionistas o pornograficos, tanto publicos como privados, o para
elaborar cualquier clase de material pornogréfico, cualquiera que sea su
soporte, o financiare cualquiera de estas actividades o se lucrare con

ellas.

Relacionado con este tema, esta teoria sugiere que en conductas
relacionadas con el uso de menores para la extension de la pornografia,
existiran buenas libertades sexuales legalmente protegidas si el contribuyente
es mayor de 16 afios y no ofrece su consentimiento. Por su parte, sera un
defecto sexual, una imagen de un menor pisoteado y un orgullo infantil en

general si el contribuyente es menor de 16 afios o si es mayor de esa edad,
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voluntariamente se encontrara con el producto. Articulos pornograficos (Loc,
2016).

Ahora bien, ¢ por qué tiene sentido que tenga uso, cuando estamos en el caso
de menores en edad de consentimiento sexual? Respecto a qué se concibe
por utilizacion en se refiere que es la conducta que establece a los menores
para que ejecuten y sean parte en conductas pornograficas “tanto
individualmente (masturbandose, por ejemplo, o exhibiendo sus érganos
sexuales) o en compafia de otras personas, sean mayores 0 menores de
edad” (Guinarte2014, p. 163). Ahora, esta decision incluye todos los casos de

menores de 18 afos, independientemente de la existencia de consentimiento.

Lo anterior se relaciona con lo expuesto en el primer y segundo namero, en
cuanto al desconocimiento de los menores de edad con la edad de
consentimiento sexual en las practicas que se pueden encontrar en la relacion
sexual primaria. Como se muestra, la edad de consentimiento sexual para
producir dicho material pornografico esta excluida por edad. El legislador
penal en Espafa confirma su libertad sexual, pero permite todos los efectos.
Esta claro que el libre consentimiento para colaborar en una pelicula
pornografica es una expresion clara de esta libertad. Sin embargo, esta nocion
completamente liberal del consentimiento en materia sexual a partir de los 16
afos entra en conflicto con el derecho a proteger explicitamente al menor, es
decir, el respeto, la intimidad y la propia imagen, y la ley organica en materia
civil. / 1996 o protegido por la Ley 34/2002 (Diaz, 2016).

Este concepto se basa en ultima instancia en el hecho de que cualquier
cooperacion de un menor de 18 afios, independientemente de su edad para
utilizar su consentimiento sexual, garantiza su consentimiento para la
ejecucion de material pornografico, incluido el equipo. En particular, en
nuestro ejemplo encontraremos los medios mutuos o reciprocos de Juan y

Maria.

Castigar a un menor por sexo primario suele basarse en la produccion de

riesgos. En este sentido, el propésito del derecho penal no es solo proteger la
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conducta de los derechos legales que los violan o0 ponen en peligro, sino
también "advertir y procesar los riesgos especificos y necesarios". En este
paso, se enfatiza que en la sociedad contemporanea existe una baja
sensibilidad a los riesgos, por lo que se necesita una intervencién estatal mas
efectiva en situaciones de "amenazas que atentan contra los derechos

legales” (Silva, p. 22).
Especificamente podemos manifestar los siguientes riesgos (Agustina, 2010):

a) Riesgos asociados a la naturaleza delictiva de su conducta. De los cuales,
la necesidad de combatir la cultura de la pornografia infantil se identifica como

expresion de la crisis de valores.

b) Riesgos relacionados con el uso del material por parte de terceros. Luchar
para que el producto sexual primario ingrese al mercado peddfilo, ya que
generard la produccion de pornografia infantil a través de medios inusuales
(Agustina, 2016). Asi, como sefialan algunos autores, el 25% de las imagenes
de pornografia infantil comienzan con el coito entre menores, citando la
correlacion entre el sexteo con un gran incremento en el contenido de

pornografia infantil. (Agustina, 2016).

c) Peligros asociados con las Ultimas etapas de la caza. Se indico
anteriormente que la capacidad de comportamiento, la actividad de
ciberacoso se puede formar como base para la subordinacién y la
criminalizacion publica de la segregacion. De hecho, los jovenes sufren por

ser vulnerables (Agustina, 2016).

2.3.4. Consentimiento del menor

56



Al abordar el tépico del bien juridico protegido, nuestra Corte Suprema a
través del R. N. N.° 2624-2012 Lima sostiene que el acto sexual consentido
con menor de 16 afios de edad no impide condenar por el delito
de pornografia infantil. Ademas, considera irrelevante que desde los 14 afios
de edad tenga “libertad sexual”, porque poseeria otros bienes juridicos de los
que no se puede claudicar, como su dignidad, libre desarrollo de la
personalidad, intimidad e imagen. No siendo exacto afirmar que desde los 14
afnos pueden consentir libremente las relaciones sexuales, y que la edad del
consentimiento sexual qued¢ fijada en 14 afos, sino que, en estricto, a partir
de esa edad su libertad no es completa, lo que otorgaria operatividad a su

consentimiento sexual.

Conforme a lo antes sefialado, la franja entre antes de los 14 afios es total y
absolutamente protegida contra inmisiones sexuales. Mientras que la franja
entre 14 a menos de 18 afios es protegida contra inmisiones sexuales
engafiosas 0 comportamientos corruptores, contrarios al pudor vy

provocadores, como lo es la pornografia infantil.

2.3.5. Libertad e indemnidad sexual

Sostiene que el art. 183-A no solamente protege a menores de 14 afos, sino
también a los que oscilan entre los 14 y 18 afios de edad; planteando una

valoracion y penalizacion diferenciada segun los sujetos pasivos.

Asi, para menores de 14 afios nuestra doctrina mayoritaria (Castillo, 2004, p.
430) postula el bien juridico “indemnidad sexual”, o intocabilidad, porque no
solo castiga actos contra el pudor (tocamientos indebidos o libidinosos) sobre
ellos, sino también actos que se realizan sobre desvalidos (Carmona, 1998, p.
230).

La indemnidad es imposibilidad de disponer de la sexualidad, prohibiendo
contactos sexuales con quien, por su desarrollo biologico o psiquico, no esta
en condiciones de comprender la naturaleza, significado y repercusiones de

la conducta sexual. No significa que carezca de capacidad de comprender y
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quererlo, o no tenga alguna libertad, sino que hasta una edad en nuestra
legislacion los 14 afios no estad en condiciones somaticas y psiquicas para
valorar y hacerse responsable de contactos sexuales, lo que no vulneraria su
condicion de persona o dignidad, sino que respeta la naturaleza de las cosas
y la diferencia entre un ser humano y otro por su edad y factores dependientes

de esta.

2.3.6. Desconociendo los limites: la necesidad de actuar con

medida

Comencemos con un ejemplo (Ejemplo 1): una pareja de adolescentes, Juan
de 16 afios y Maria de 17 afios decidieron hacer un video de ambos teniendo
sexo con sus teléfonos celulares. La imagen de Juan se muestra claramente
en el video, pero no es de Maria. Juan luego se lo transmite a Maria. Los
temas anteriores se abordan en un contexto privado, no hay propagacion mas
alla de los participantes, ambos no tienen otra finalidad que el registro del acto

sexual en si mismos y se registran con el consentimiento de ambos.

En el primer ejemplo, nos enfrentamos a comportamientos sexuales primarios
que inicialmente no tenian importancia en la relacion actual. Ademas, nos
enfrentamos a conductas que se han comenzado a producir en nuestra
juventud que llegaran a una clara normalizacion. En una ciudad del oeste de
Cataluiia, una encuesta a 489 adolescentes de entre 14 y 18 afios no fue en
vano “las conductas relacionadas con el sexting resultan ser bastante
comunes entre la poblacién comprendida en la franja de edad analizada sin
gue se haya constatado que se produzcan con caracter general efectos

adversos en los participantes™

Ademas de esta discusion, antes de entrar en este tema, conviene hacer una
breve referencia al secuestro primario y secundario. No debe pasarse por alto
que el sexteo primario por parte de los jévenes es un comportamiento
problematico. Imaginese si un menor pudiera sufrir dafios si estas imagenes

se mantuvieran en circulacion durante afos (Gillespie, 2013, p. 642).
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Sin embargo, como responder a este comportamiento problematico en el caso
de un menor en edad de consentimiento sexual, genera situaciones
separadas a favor o en contra de su criminalizacion. Dado nuestro primer
ejemplo de sexo primario (Ejemplo 1), surgen muchas preguntas en vista de
las protecciones especificas que se ofrecen a los menores. O estamos
ejerciendo su derecho a la privacidad relacionado con su libertad sexual por

Juan y Maria.

Se pueden hacer las siguientes suposiciones: ¢Qué pasaria si este video
fuera transmitido por Maria sin el consentimiento de Juan en nuestro ejemplo?
(Ejemplo 2). Lo que hemos descrito anteriormente se basara en los llamados
actos vergonzosos de pornografia, “difusion no autorizadas de imagenes
intimas de pareja obtenidas o recibidas estando en una relacion sentimental
cuando esta finaliza” (Villacampa, 2016). Estas conductas se relacionan con
dos aspectos que por el momento solo emenciono por la complejidad que se

advierte.

En teoria, se valoran las percepciones de la privacidad de la agresion sexual
secundaria y la integridad moral de las partes que intervienen casualmente,
los nifios sexualmente activos, ya que no involucran practicas neutrales al
género, “mientras que las nifas sexualmente activas son denigradas,
avergonzadas y despreciadas como ‘putas” (Gill, 2012, p. 12). Segundo, se
constituyen como expresiones del propio entorno que se ha esgrimido por los
adultos. Hay conceptos nuevos utilizados por la sociologia como
la pornificacion cultural que es “una sexualizacion de la cultura por medio de

un imaginario que bebe directamente de la iconografia pornografica”.

Ademas de la discusion sociologica de la compatibilidad de la cultura de los
adultos borrachos por parte de nuestra juventud, debemos comenzar por el
hecho de que nos encontramos frente a un grupo diferente sensible como los
adultos, desconocedores de los peligros de transmitir imagenes de contenido
sexual. Por supuesto, en el caso del Ejemplo 2, existe un impacto grave en la
privacidad del sujeto que se niega a decir proliferacion y se retirara en casos

de sexo secundario.
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Por ejemplo: Maria transmite un video realizado con Juan sin su
consentimiento, nos encontramos en una pérdida de confianza derivada de la
provision de privacidad compartida, sin el consentimiento de ninguno de los
participantes; Por ello, indicamos que la privacidad se ha visto seriamente
comprometida y no se configurard como una consecuencia ineludible de una

grabacion de imagenes sexualmente sugerentes.

2.3.7. Los limites en el manejo de su intimidad

El contenido de pornografia infantil en el video, realizado por Juan y Maria, se
refiere a una restriccion legal relacionada con brindar privacidad a los
menores. En una situacion en la que, segun Agustini Senleh, el concepto
general de intimidad en materia sexual se "debilita", los avances tecnoldgicos
han llevado a la "pérdida de la intimidad". Todo esto ha afectado a los menores
(Agustina, 2016).

En nuestro ejemplo, se puede tener en cuenta que si este video es enviado a
Maria por Juan, tiene una privacion de privacidad o intimidad compartida, lo
anterior es un ruido significativo. Tedricamente, porgue estamos ante el
ejercicio del derecho a la intimidad, que es un contexto nuevo cuando se trata
de las TIC, y otro, porque este comportamiento es cometido por menores. Asi,
se sefiala que ante la velocidad y proximidad de la posible propagacion en el
aspecto digital (Giasosola, 2014, p. 120), esta condicion no es total, por lo que
existe una pérdida de control durante la distribucién. En este sentido, si no
existen restricciones, aumenta significativamente las oportunidades para la
transmision, transferencia y difusion de informacién a nivel mundial. (Rueda,
2016, p. 29).

Por otro lado, hay mas vulnerabilidad porgue el menor, al transferir su imagen
a través de las TIC, precisamente en Internet, no es consciente de las
consecuencias de su decision. Por lo tanto, la validez de su consentimiento

para la destruccion de su privacidad esta en duda.
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Interpretacion simultanea de las disposiciones del Codigo Civil, Ley 1/1982 de
proteccion de los derechos de los menores, intimidad, autoimagen y Ley
1/1996, que aborda el ejercicio de derechos muy personales de los menores,
incluido el uso de de la intimidad de los menores. Se puede hacer, siempre
que sean lo suficientemente maduros y no infrinjan sus intereses. Esto
sugiere, como afirma ust Gustina Senlehe (2015), limitar el lugar del secreto

juvenil para garantizar el ejercicio de la patria potestad.

Se observa que la creacidén de este tipo de imagenes en nuestro ejemplo
afecta los intereses de los menores, a pesar de la existencia del
consentimiento. Ello porque se considera que en los menores, si bien es parte
de su desenvolvimiento libre de su personalidad, se realiza sin ser conscientes
de las consecuencias que afectarian su desarrollo al difundirse este tipo de
material. Ello debido a que los menores tienen limitaciones para comprender
la consecuencia de sus decisiones, |0 que genera que se incorporen este tipo
de contenidos en el internet sin adoptar las previsiones correspondientes, ni

midiendo las consecuencias de sus decisiones (Rueda, 2016).

De esta manera, no se reconoce como una actuacion comun del menor de
proporcionar a un extrafio o tercero imagenes propias que con contenido
pornografico en Internet, lo anterior se basa en los riesgos de su propagacion.
Rueda Martin (Lock, 201), en un trabajo publicado en 2013, dijo que, a pesar
de las mayores debilidades del menor, se debe aplicar mas proteccion,
limitando el consentimiento a la privacidad personal del menor en relacion con
las TIC.

Es cierto que la autora lo publicé que en Espafia el consentimiento se puede
tomar desde los 13 afios, ella proyectd incrementar la edad a los 14 afios
(valorando previamente su capacidad natural de juicio) para consentir

respecto a su intimidad en ese contexto.

Tedricamente, las distintas edades han sefalado el otorgamiento de derechos
a los menores y, en segundo lugar, al reconocer la capacidad de los menores

de una determinada edad para dar su consentimiento en relacion a la
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confidencialidad, para lo cual deben cumplir ciertos requisitos (ese
consentimiento de ellos a conocer y dar de forma gratuita, con antelacion). Y

el sujeto tiene una habilidad natural para juzgar).

2.3.8. Delito informatico en una sociedad de riesgo

En la opcion de prioridad por formas, uno de los rasgos caracteristicos del
derecho penal de riesgo es el cambio significativo en las técnicas de
clasificacion y reglas implicitas.

La sociedad moderna actual con el vertiginoso avance de la ciencia y la
tecnologia de la comunicacién y la informatica, junto a sus beneficios, trajo
consigo una serie de peligros que, en el campo del derecho penal, se
materializan en la ciber delincuencia a cuyas garras se exponen los usuarios
al acceder a las redes sociales online, para el desarrollo de sus actividades
cotidianas, delitos que por lo demas, no tienen fronteras, no exigen
inmediacion entre el agente y su victima, permiten actuar en el anonimato y
entre sus victimas no distinguen estrato social, edades, credo religioso o color
de piel (Gil, 2012).

En otras palabras, las innovaciones tecnoldgicas a través de las tecnologias
de la informacién y las redes de comunicacion global, asi como su expansion
en las uUltimas décadas, han dado lugar a ejemplos de la nueva sociologia
conocida como sociedad de la informacion y / o del conocimiento. Una nueva
revolucion industrial basada en informaciébn que puede ser procesada,

almacenada, recibida y transmitida de forma ilimitada, sin tiempo ni espacio.

Nuevos sistemas sociales basados en servicios, cuyos principios axiales
dejaran de ser capitales y trabajaran para centrarse en el conocimiento
tedrico. Asi, queda claro que el poder es cada vez menos propiedad de los
elementos fisicos, la tierra, los recursos naturales, los automoviles y ahora se
basa en factores no fisicos, conocimiento cientifico, alta tecnologia,
informacion, comunicacion, publicidad, sector financiero. Es la Economia, de

esta manera, desmaterializada, ya no transfiere billetes ni lingotes, envia
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mensajes digitales que actian como moneda. Confundido con informacion
financiera. (Chonchol, 2003, pags. 124-146)

En derecho penal, Silva Sanchez, en su trabajo en el panel Expansion del
Derecho, por su parte, enfatiza que los delitos que involucran medios
informaticos e Internet, el llamado ciberdelito, es un excelente ejemplo de la
evolucion del delito. En una sociedad del riesgo, lo que probablemente
calificaria a un referente en sociologia del ciberdelito como una sociedad

global del riesgo o0 una computadora con una sociedad del riesgo.

2.3.9. Modalidad tipica

Los nifios, nifias y adolescentes con fines sexuales por medios técnicos son
sancionados simplemente por el contacto (entablar una conversacion con
alguien) con un menor con el fin de obtener material pornografico o por
cometer un delito. Relaciones sexuales con un tercero que impliquen
reparacion (violacién, indecencia o acto contra otro) o violacion de la libertad
sexual con o sin un tercero, independientemente de si el material pornografico

fue buscado, obtenido o ejecutado Actividad sexual.

Hay dos casos en este crimen. El primero implica contactar a un menor de
catorce afos para solicitar u obtener material pornografico, o tener relaciones
sexuales con €l o ella o con un tercero. El segundo implica el contacto con un
menor de entre catorce y dieciocho afios, mediante trampas, busquedas,
obtencion de material pornogréafico o teniendo relaciones sexuales con o con

una tercera persona. (Villavicencio, 2014, p. 294)

El concepto “pornografia” sefialado en el tipo penal se vincula particularmente
con “la degradacion de la persona como objeto, sumado a la humillaciéon
sexual que generalmente acompafa a este tipo de representaciones, las que
ademas ensalzan la ausencia de humanidad y son idoneas para corromper a
las personas menores de edad”. De esta forma se puede comprender toda la
produccion, distribucién, distribucion, importacion, exportacion, suministro de
lana, su venta o posesion. (Aboso, 2011, p. 334)

63



b)

Por tanto, la pornografia infantil se entiende como una representacion visual
de un menor que adopta un comportamiento sexual explicito, asi como una
representacion visual de una persona que, aunque es menor, parece tener
pornografia técnica o imadgenes que representan a un menor que adopta tal
comportamiento. Pseudopornografia o pornografia simulada, incluida la
llamada formacion, que, de hecho, poco tiene que ver con actos sexuales en
violacion de los intereses del menor, y si, mas, quizas. (Fernandez, 2007, p.
62)

Se pueden mostrar las siguientes caracteristicas en relacion a los delitos
propuestos para nifios, nifias y adolescentes con fines sexuales a través de

medios técnicos:

Quiere ser sancionado, a nivel de preparacion criminal, contacto de menores
solo a través de Internet u otros medios similares.

Para solicitar u obtener material pornogréfico secundario o para cometer un
acto de intencién sexual con o con un tercero, el agente debe actuar de
manera intencional o no intencional como un elemento de intuicién secreta.
(Gaceta Juridica, 2016, p. 144-145)

c) Para que se cometa el delito, el menor no debe esperar a recibir material

pornografico (especialmente imagenes o videos), o el agente no debe venir
a tener relaciones sexuales con él (tiene acceso fisico o contacto
inadecuado). (Nufiez, 2015, p. 46)

Una de las criticas que se le hicieron en el pasado a este delincuente ilegal
fue que solo aprobaba propuestas realizadas a través de medios informaticos;
Esto significaba que si el agente no usaba este significado, pero, por ejemplo,
tenia una conversacion fisica directa, el acto no constituia delito. Con la
introduccion de la Ley no. 30171, los nifios, niflas y adolescentes fueron
superados mediante la tipificacion del delito de proposicion e incorporandolo
al Cédigo Penal a través del art. 183-B con homologacion punitiva propuesta
por medios técnicos; Por lo tanto, existen dos leyes penales en la actualidad

que regulan conductas delictivas similares. (Elias, 2014, p. 18)
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En relacion con el elemento de "engafio” previsto en el segundo parrafo del
art. 5 de la Ley de delitos informaticos num. 3000096, luego de la Corte
Constitucional del Pert en el nimero final. El derecho a la libertad sexual va
en contra de la espontaneidad sexual que protege a los menores de 14 afos.
No se debe sancionar ningun fraude, pero conviene obtener el consentimiento
de la victima. De esta forma, la desinformacion sobre edad, situacion
econdmica, orientacion sexual y apariencia fisica, o promesas de no ser
cumplidas por el agente, sera criminalmente irrelevante. Por otro lado, si el
delincuente falsifica la identidad del conyuge de la victima para obtener una

entrada ilegal, estara sujeto a medidas disciplinarias. (Elias, 2014, p. 18)

Para culminar, Villavicencio (2014) afirma:

Los articulos mencionados en el parrafo anterior tienen muchos errores
que pueden vulnerar el principio de legitimidad, ya que no tienen
palabras claras. Por lo tanto, las personas que se acercan solo a
menores sin la intencion de recibir pornografia y otro material similar
pueden ser permitidas, ya que el término contacto no esta restringido;
Por tanto, a su juicio, solo sera sancionado el acto de establecer contacto

0 comunicacién con un menor. (p. 295)

2.3.10. Sujeto activo y pasivo

Cualquier persona puede cometer un comportamiento clasificado como delito.
Esto se entiende cuando se introduce la palabra "uno" en una resolucion legal,

gue se refiere a un sujeto activo ambiguo (delito de dominacion).

A la hora de abordar el problema del ciberdelito, debemos tener en cuenta que
se trata de configurar un determinado periodo organizativo en el que el usuario
de la red debe trabajar con el debido cuidado para su correcto funcionamiento
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sin interferir. Organizar el espacio de otros usuarios, respondiendo a la mala

configuracion del espacio de su organizacion.

El contribuyente de un delito es un menor cuya libertad o pérdida sexual se ve
afectada. Importadores Es importante sefalar que el uso de mensajes,
conversaciones y redes sociales se esta volviendo cada vez mas comun entre
nifos y adolescentes, lo que puede generar una expectativa de propuestas

sexuales a través de internet.

2.3.11. Objeto material del delito

Los términos penales requieren que el "contacto" se realice a través de
Internet u otros medios similares, es decir, a través de servicios informaticos
que permiten contactos directos entre usuarios de una computadora o
servicios de Internet; Por ejemplo, el uso del correo electrénico, diversas redes
sociales y otros sistemas de comunicacién online, especialmente salas de
chat y mensajes directos via WhatsApp tsp o messenger, otros similares.
(Gaceta Juridica, 2016, p.145)

Ya sea que el contacto se realice a través de un vuelo costa afuera o un
servicio de vuelo costa afuera como llamadas telefénicas, mensajes de texto,
mensajes de texto, cartas, telegramas, etc., el uso del tipo criminal esta

regulado en el Art. 183-B del Cédigo de Subcentivos.

De hecho, el arte. El 183-B de CP también prohibe el hecho de tener contacto
con un menor, pero sin mencionar los medios para utilizarlo o qué tipo de
contacto es, para que pueda comprender facilmente el contacto realizado por
los servicios de vuelo fuera de linea y el contacto. En persona o fisicamente
entre el agente y la victima. Por tanto, este articulo también ha sido modificado
por el art. Hechos no. 30838 1, configuracion de tipo criminal de la siguiente

manera.

Articulo 183-B.- Proposiciones a nifios, niflas y adolescentes con fines

sexuales
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b)

b)

Quien se acerque a un menor de catorce afos o le solicite o solicite material
pornografico, o sugiera un acto sexual con él o con un tercero, sera
sancionado con pena privativa de la libertad no menor de seis ni mayor. de
nueve. La pena sera conforme a los articulos 1, 2, 4 y 9 del articulo 36 afios y

la recusacion.

Cuando la victima tenga menos de catorce a once afos, y en caso de engafio,
la multa no sera menor de tres ni mayor de seis afios y sera inhabilitada de

conformidad con los articulos 1, 2, 4 y 9 del apartado.

En ese sentido, el art. 183-B compartiria con el art. 5 de la Ley N.° 30171 las

siguientes caracteristicas:

Para solicitar u obtener material pornografico secundario o para cometer un
acto de intencién sexual con o con un tercero, el agente debe actuar de
manera intencional o no intencional como un elemento de intuicion secreta.

No es necesario esperar a que se cometa el delito, a que se obtenga al menos
material pornografico (en particular, imagenes o videos), ni a que el agente
tenga relaciones sexuales con un menor (tiene acceso fisico, contacto

inadecuado, etc.).

Como podemos ver, en ambos tipos de delitos, el agente tiene prohibido
contactar a un menor para solicitar u obtener material pornografico de él, y no
es necesario obtener dicho material de manera efectiva. Como resultado de

lo anterior, se puede observar lo siguiente:

Si se trata de un menor que proporciona material pornografico a un agente sin
que éste lo solicite o sin haber cometido ninguna conducta para obtenerlo, no
se especifican los delitos especificados.

Se regula cuando hay un agente (edad legal) que envia o entrega material
pornografico a un menor. En este caso, se puede cometer otro tipo de delito
artistico, como el art. CP 183.1 (que penaliza a quienes exhiben o distribuyen

imagenes pornograficas a menores).
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c) Sin embargo, enviar o enviar material pornografico de un sujeto activo a un
menor puede ser castigado como abuso infanti cuando se hace
intencionalmente cuando un Utero también envia o proporciona material

pornogréfico, en alguna forma de intercambio.

La propagacion rapida y generalizada de contenido dafiino que se puede
realizar a través de la cibernética es lamentable; Esto, ademas del anonimato
que permite la red, produce un incremento fatal en este tipo de

comportamientos.

De hecho, la capacidad del nifio se refiere a la peculiaridad de cometer un
delito en un contexto informatico, como se indica en sus diversos elementos
caracteristicos. Es Internet en este entorno donde el sujeto activo no suele ser
detectado o identificado por autoridades capaces de utilizar seudénimos,
contraseflas o nombres falsos y queda excluido de este. Por tanto, la
ejecucion del operativo puede tener un efecto positivo en la investigacion y
sancion de dicha conducta, siempre y cuando se lleve a cabo de forma

arbitraria segun se le asigna. (De la Mata & Hernandez, 2011, p. 402)

2.3.12. Tipicidad subjetiva

La violacién de la propuesta de nifios, nifias y adolescentes con fines sexuales
por medios técnicos es maliciosa. La palabra propuesta para arte es "para".
Ley 5 de Delitos Cibernéticos Ley no. 3000096 es un elemento subjetivo que
define la finalidad del sujeto activo, convirtiendo la estadistica criminal en una
especie de instinto trascendental (delitos de intencion). (Villavicencio, 2006, p.
375)

De hecho, este interior ilegal requiere de un propdsito especifico que no
corresponde al exterior pretendido, que en este caso es obtener material
pornografico y / o realizar cualquier acto de relaciéon sexual con un menor;
Como resultado, la victima de este delito es capturada cuando llega el
resultado tipico y el agente no tiene que adquirir su instinto trascendental

especifico. Por estas caracteristicas, este comportamiento se clasifica como
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un resultado definitivo, porque en este el agente sigue el resultado que esta

por delante del tipo y luego se generara. (Villavicencio, 2006, p. 375)

En relacion al material pornogréfico, el sujeto debe ser consciente de este tipo
y desear obtenerlo, retenerlo o distribuirlo, independientemente de que lo
haga con fines de lucro o no.

El delito de proponer a nifios, nifias y adolescentes con fines sexuales por
medios técnicos se comete con el mero hecho de obtener material
pornogréfico o contactar a un menor con el proposito o propdsito de tener
relaciones sexuales con él, el tipo delictivo no requiere estas conductas que

realmente sucede.

2.3.13. Grados de desarrollo del delito

Para obtener material pornogréfico o incurrir en cualquier acto de acoso
sexual se comete el delito con el Unico duefio del menor, esta conducta es
punible porque afecta la compensacién del menor o la libertad sexual y la

conveniencia de su uso es calculo de contacto.

En esta figura criminal, la legislatura avanzara las barreras del castigo
simplemente reconociendo el hecho de tener contacto con un menor si logra
su propdésito, proporciona material pornografico o participa en un acto de
interpretacion sexual con un menor. Esto quiere decir que el abuso de
menores es un delito de peligro intangible porque no requiere el peligro de la
intimidad, comportamiento punitivo que, de hecho, es solo un acto preliminar
para otros delitos, como la violacién o la vergienza. (Art. 173 o Art. CP's 176-
A), o Pornografia infantil (Art. CP 34's 183-A) (Elias, 2014, p. 17)

Toda persona que tenga acceso fisico a través del pasaje vaginal, anal o bucal
0 a un menor de catorce afios que realice cualquier otro acto similar a la
insercion de cualquier parte del cuerpo o parte del cuerpo a través de uno de

los dos primeros pasajes, sera condenado a cadena perpetua.
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Articulo 176-A.- Relaciones sexuales o libido contra un menor

Articulo 1701, sin intencidn de control de entrada fisica, que represente a un
menor de catorce afios o, por encima de un agente o tercero, que toque
indebidamente sus partes intimas, cometiendo cualquier acto de relacion
sexual con el cuerpo. o su libido. En parte, sera condenado a pena privativa

de libertad no menor de nueve ni mayor de quince afos.

Articulo 183-A.- Pornografia infantil

Cualquiera que, por cualquier medio, posea articulos, libros, escritos,
imégenes, videos o dios ios o realice una exhibiciébn en vivo de caréacter
pornogréfico, en la que se utilice, cualquier propietario, beshti, producto,
producto, producto, exposicion, mercado de lana, Mercados o publicados,
Importacién o exportacion de personas menores de catorce y diecinueve
afos, no menos de seis y no mas de diez afios y serd sancionada con multa

de ciento veinte a trescientos cincuenta y cinco dias.

La privacién de libertad no sera menor de diez ni mayor de doce afios y sera

sancionada con multa de cincuenta a trescientos cincuenta dias:

La persona que tenga menos de 14 afos.

La pornografia se difunde mediante técnicas de informacién o comunicacion.

Si la victima se encuentra en alguna de las condiciones establecidas en el
altimo parrafo del articulo 173 o el agente actia como miembro de una
organizacién dedicada a la pornografia infantil, la pena privativa de libertad no
sera menor de doce ni mayor de quince afos. De ser asi, el agente sera

descalificado de acuerdo con los articulos 1, 2 y 4 del articulo.

En efecto, las propuestas que se hacen a nifios, nifias y adolescentes con
fines sexuales a través de medios técnicos se utilizan con el mero hecho de

recibir material pornografico o contactar a un menor con el propdsito o
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propésito de tener relaciones sexuales con él, el tipo criminal no lo requiere.
(Gaceta Juridica, 2016, p. 144)

2.3.14. Consecuencias juridicas

El menor de catorce afios sera castigado con el delito de buscar u obtener
material pornografico por él o de proponer cualquier sugerencia de significado
sexual a un sujeto activo o0 a un tercero, o proponer a través de Internet o
medios de otros similares. No menos de cuatro y no mas de ocho afios y

descalificacion por numeros 1, 2, 4 y 9 del art. 36 del CP.

La descalificacién se genera como se indica en la oracion:

1. Despido de un trabajo, cargo o comision por parte de un condenado, incluso

si proviene de una eleccion popular;

2. Incapacidad o impedimento para obtener una comision de orden publico,

cargo, empleo o naturaleza;

[..]

4. Incapacidad para ejercer por su propia cuenta o a través de cualquier
negocio, comercio, arte o industria de terceros, que debe especificarse en la

oracion;

[..]

9. Para el acto de amnistia por terrorismo previsto en el parrafo 2 del articulo
316 del Coddigo Penal, la incapacidad determinada de las personas
condenadas con el consentimiento o ejecucién por el acto de terrorismo,
decreto ley num. 25475 Las violaciones a la libertad sexual se enumeran en
el titulo iv del libro segundo del Cédigo Penal o por delitos de trafico ilicito de
drogas en la educacion basica o superior, publica o privada, docencia en

instituciones o ingreso o reingreso al servicio. Administrativo. En el Ministerio
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de Educacion o en sus instituciones publicas descentralizadas o, en general,
en cualquier institucion dedicada a la educacion, formacion, formacion,
resocializacion o rehabilitacién. Esta medida se ha convertido en obligatoria

en la sentencia como sentencia mayor [...]J.

Cuando la victima tenga entre catorce y once afios y medio de la estafa, la
multa no deberd ser menor de tres ni mayor de seis afios y se hara la

descalificacion por numeros 1, 2, 4y 9 del art. 36 del CP.

El child grooming Est4 impreso en art.5 Ley n°. 30096 Cybercrime y se
considera un delito comun, ya que puede ser dirigido por cualquier adulto a

través de Internet u otras herramientas similares.

Respecto a estas sentencias, Lis (2014) cree que serian desproporcionadas
a otros delitos penales en los que se protege a los menores. Asi, el delito de
propuesta con fines sexuales, que ha sido analizado, es un riesgo inmaterial,
pues en principio, no afecta especificamente el interés juridico protegido,
prevé una pena maxima de ocho afios, cuando el delito ponga en peligro a un
menor 0 Su omisién conlleva una multa de mas de cuatro afios, lo cual es
ilicito por un riesgo tangible, ya que se requiere una grave amenaza al derecho
legal; De igual forma, el delito de violacion fraudulenta es punible con pena
privativa de la libertad de mas de nueve afios, resultando en delito, ya que se
regula cuando dicho agente establece una relacion sexual con un menor
mediante fraude. (p. 19-18)

2.3.15. Principios

2.3.15.1. Principio del interés superior del nifio

TIC simbdlicas a través de internet. Crea un vehiculo basico para uso de
oficiales subalternos. Por ejemplo: libertad de expresion, derecho a la
educacion, libertad de asociacion o participacion plena en la vida social,

cultural y politica. Esto es lo que prevé La Rue en un informe sobre la
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promocién y proteccion del derecho a la libertad de pensamiento y expresion
en relacion con los nifios ante la Asamblea General de las Naciones Unidas

el 21 de agosto de 2014. (La Rue, 2011, p. 17), agregando lo siguiente:

También es necesario para el desarrollo de una sociedad abierta y
democratica, que requiere el deber de los nifios, asi como de todos los
ciudadanos. Sin embargo, los riesgos ocultos asociados con el uso de Internet
por parte de los nifios también juegan un papel importante en las discusiones
sobre su regulacion, incluidas las politicas de promocion que buscan
enfocarse especificamente en los riesgos que plantea Internet e ignorar su
potencial. para el empoderamiento. Niflos Lo mas preocupante es que
algunos estados prefieren tomar medidas irracionales e ineficaces (ya sea que
quieran proteger a los nifios 0 como excusa para castigar), como sistemas
extensos y sensibles de bloqueo vy filtrado que promueven la comunicacion
para todos. (Gaceta Juridica, 2016, p. 140)

Special Harmony demuestra como, en nombre de la proteccion infantil, se
estan implementando politicas que no aprovechan los aspectos positivos de
Internet. En concreto y dentro de una imitacién que nos recuerda la taxonomia
de Livingstone Stone y Hayden. (Villavicencio, 2006, p. 180) En cuanto a las
oportunidades que ofrece la red para los menores de edad, las siguientes son:
a) educacion en el caso de nifios que no pueden ser trasladados a la escuela,
b) participacién en discusiones publicas) comunicacion e intercambio de
informacion como medio de estimulo Brinda caracteristicas e Interaccion. Por
tanto, la participacion de los menores a través de la red fomenta su
creatividad, “permite que las opciones y opiniones se vean afectadas por
preferencias afines, proporciona el debate y ofrece una plataforma para la

autoexpresion que no esta disponible fuera de linea” (La Rue, 2011. p. 18).

Sin embargo, estos aspectos positivos que podemos considerar como
oportunidades se ven desplazados por riesgos como el reclutamiento de nifios
con fines sexuales. De esta forma, la proteccion de la infancia parece ser una
bandera, bajo la cual se traspasan libertades como la de expresiéon. Sin

embargo, sefialan casos relacionados (especialmente graves), pero lo cierto
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es que su tortura mental ha sido arrastrada a una idea esencial, es decir, la
proteccion de la infancia y el ejercicio de derechos no deben ser considerados

como objetivos especificos. Elocuentemente expresa lo siguiente:

El temor popular de que Internet en si mismo muestre peligros para todos los
nifios es falso y también socava la realidad de que en algunas circunstancias
Internet puede ser perjudicial e incluso beneficioso. Comprender las
vulnerabilidades de los nifios a los riesgos en linea desde una perspectiva
social y cultural mas amplia puede proporcionar una idea mas precisa de los
tipos de estos problemas y como deben describirse. La sensibilidad de los
nifios al uso de Internet, sus comportamientos y riesgos varian en diferentes
edades y dependen de cada nifio. En lugar de utilizar medidas de censura o
bloqueo total que afecten negativamente a nifios y adultos, las salvaguardas

deben reconocer el desarrollo de los maestros de nifios. (La Rue, 2011, p. 14)

El discurso de La Rue en 2014, en este sentido, esta en linea con lo que
denuncid6 Ramiro Vazquez en 2013, que mencionamos anteriormente. Al
compartir este discurso, creemos que las politicas estatales para abordar la
relacion entre los menores y las TIC se han centrado en los riesgos, las
oportunidades de transporte. Una de las herramientas mencionadas
anteriormente en la clara negacion del reconocimiento del acceso a Internet a
través del cual los menores ejercen derechos afines y como nueva regulacion

de su socializacion.

No podemos ir en contra de lo anterior, no se trata de reducir los riesgos que
existen para los menores en relacion a las TIC, se trata de constatar que los
menores son una cuestién de derechos y por tanto los actores ejercen y
sobresalen en formular las politicas marcadas para el protagonista al
respecto. En este sentido, el informe Harmony Clarity lo define, sefialando que
para empoderar a los nifios para que utilicen Internet, deben participar en la
creacion de “estrategias para la defensa y la promocién de Internet para
atender sus necesidades y hacer uso de sus diversos puntos fuertes de

caracter intelectual y creativo, en especial dado que los nifios y los jovenes
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tienden a estar mas familiarizados con las tecnologias actuales” (La Rue,
2011, p. 35)

Sin embargo, este empoderamiento incluira la respuesta a las amenazas
existentes. En este sentido, Bandito Cesares sefala que en estas redes
virtuales se asimilan graficamente "caminos, caminos, carreteras, carreteras
de todo el mundo”, bajo su perfil protector de sensibilidad, instruyendo su uso,

con adecuadas sefiales de prevencion. (Bendito, 2015, p. 118).

Para concienciar a un menor de la naturaleza problematica de las conductas
qgue involucran relaciones sexuales primarias, es necesario analizar cémo
convertir a un menor en burdcrata, para permitir que tal conducta demuestre
una violacion de sus derechos fundamentales. con el propdsito de protegerlos.
En cuanto a los delitos sexuales, cuando se trata de menores, existe un
acuerdo para sancionar determinadas conductas que atenten contra su
libertad o disfuncion sexual (Villavicencio, 2006, p. 90). Por ejemplo, abuso
sexual infantil, que incluye violencia, intimidacion y acoso sexual. No se
encontré ningun ataque en el que esto se haya utilizado como delito. En
relacion con este ultimo, la finalidad de la adopcién de actos, en los que el
consentimiento natural es otorgado por el menor en principio, es la proteccién

de si mismo en esta materia.

Cuando Stuart Mill defendié en vano la libertad del individuo, repitiendo que
nunca podria ser detenido por su bienestar, ¢marcé a los menores de ese
grupo? En este sentido, sefialé que el pleno reconocimiento de la libertad no
se aplica a las personas que no han alcanzado la madurez, pues aun estan
en edad de buscar la atencion de los demés y necesitan ser protegidas, no
solo frente a los demas. , Pero también contra uno mismo (Villavicencio, 2006)
propone la llamada libertad sexual, la cual es conocida solo por menores de

ciertas edades, pero solo en relacion a ciertas areas.

Ahora el problema proviene de que, en un esfuerzo por proteger a los

menores, se han establecido limites a los derechos fundamentales y el
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incumplimiento de los limites mencionados conduce al delito de pornografia

infantil. En esta medida, la seguridad es control y peor aun, control criminal.

Partimos del hecho de que el derecho general a la libertad como punto de
partida para la vida en sociedad o la libertad general de libertad pueden ser
extremadamente restringidos por el legislador solo si existen razones
constitucionales que lo definan (Bernal 2010, p. 101). Esto sugiere que existe
"una interdependencia” en la libertad general de accion con la participacion
del tipo delictivo y que, debe estar debidamente justificada. En este sentido,
¢puede imponer restricciones al derecho de los menores a la libertad de
expresion en relacion a su vida privada, permitiendo que la pornografia infantil
sea la principal conducta sexual de los menores de esta edad donde pueden
expresarse? su consentimiento sexual? ¢Qué deberia aumentar el delito de

pornografia infantil en esta situacion? (Loc, 2016, p. 35).

2.3.16. Limites de lalibertad de expresion en esfera privada de los

menores dentro del ambito sexual

Pastor Mufioz (2005) sefiala como una de las caracteristicas del derecho
penal actual la propension hacia una “absolutizacion del fin de la eficacia
del ius puniendi en la lucha contra el crimen” Lo anterior, de acuerdo la autora,
tiene como resultado la “relativizacion del respeto a la esfera privada del
ciudadano”. En este sentido, podemos enfatizar que los mediadores en las
libertades juveniles, con el pretexto de protegerlos, reducen su sector privado
y se involucran en el uso preventivo o casi policial del derecho penal,

respondiendo a potenciales amenazas que puedan causar. (p. 23, 24)

La definicién de pornografia infantil se puede aplicar a los comportamientos
detectados en la sexualidad primaria por menores en edad de consentimiento
sexual en el sector privado “minimo espacio de privacidad compartida”
(Agustina, 2016, p. 140). Ahora esta privacidad esta relacionada con el
ejercicio de la libre expresion estipulado en el art. 20.1.a de la Constitucion
espanola que reconoce y ampara el “derecho a expresar y divulgar de forma
libre los pensamientos, ideas y opiniones a través de la palabra, el escrito o
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cualquier otro medio de reproduccion”. Asi, en el contexto de su libertad y
expresion sexual, al impedir que un menor sexualmente aceptable pueda
reproducir un video pornografico en el sector privado, no solo lo priva de la
sexualidad, sino también de la sexualidad. su derecho. Por la libertad de
expresion; De esta manera “existe una diferencia entre regulacion legal y

presupuesto y ley afectada” (Lopera, p. 279).

Existen dos posturas respecto a las conductas del sexting primario. Salvadori
(2016) describe que, por un lado, los que consideran que las conductas
de sexting primario se constituyen como un “riesgo inminente que atenta
contra el normal desarrollo psicolégico y sexual de los adolescentes y que
guarda relacién con la normativa penal sobre pornografia infantil”; y por otro
lado, aquellos que consideran que estas practicas son licitas “tratandose de
una natural y legitima manifestacion de la libertad sexual de los menores o de
comportamientos no imputables penalmente a ellos por razén de su

inmadurez psicologica” (p. 311)

Se puede decir que la imposicion de una prohibicién de imagenes de material
pornografico para menores en la edad de consentimiento sexual suprimira la
primera libertad de expresién de los menores protegida por la ley. Por lo
anterior, se presenta el campo de la libertad juvenil, ya que se ve
obstaculizado el uso de esta libertad de expresion en relacién a su libertad
sexual, pues si lo hace este menor correria el riesgo de permitirle difundir

pornografia infantil, violando las bases alli. Derechos declarados.

Por otro lado, en los casos de sexo primario cometidos por menores en edad
de consentimiento sexual, el argumento en contra de la adopcion de
pornografia infantil se basara en el derecho a la privacidad, la libertad de
expresion y las restricciones a todas las formas de discriminacion, sexo y
edad. definido por el art. 8, 10 y 14 del Convenio Europeo de Derechos
Humanos (Salvadori, 2016, p. 643).

Esta posicion se sustenta en un argumento que ha sido discutido
por Hirsch dentro de los principios denominados mediating principles
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(Bernal, 2015, p. 7) estudiados en el derecho anglosajon, bajo los siguientes

términos:

Razones para la no criminalizacion de las conductas que colocan en
riesgo o lesionan a personas y que podrian atribuirse sin obstaculos de
modo que se efectlan con las exigencias del principio de culpabilidad

como el dolo, la imprudencia o la culpabilidad (Hirsch, 2012, p. 57).

El derecho a la privacidad se debate dentro de estos principios, lo que indica
gue puede considerarse como un elemento mediador. La autora comienza
estudiando las razones por las que, en Alemania, sin embargo, las relaciones
sexuales con una persona menor de 16 afios, que tienen lugar en una
situacién que se beneficia de la falta de capacidad para autodeterminarse
sexualmente, lo convierten en un delito; El permiso esta excluido en los casos
en gue el autor sea menor de 21 afios, con la excepcion de que sea un sujeto

pasivo muy joven. Se expresa de la siguiente manera:

En una sociedad libre, la vida intima de una persona debe estar sujeta a su
determinacion y estar lo mas libre posible de mediadores ejercidos bajo la
presion de los funcionarios estatales. Eso deberia aplicarse no solo a los
adultos sino también a los adolescentes: sus vidas intimas deberian

mantenerse libres de la interferencia del Estado. (Silva, 2012, p. 173).

En este contexto, para Hirsch (2012), es relevante “reconocer a los jovenes
un nivel significativo de autodeterminacion en su esfera personal e intima.
Para aseverar esta autonomia la vida intima de los adolescentes deberia

mantenerse en su mayor parte libre de intrusiones del derecho penal” (p. 173).

Criticamente, el autor nos muestra un argumento que se esta debatiendo en
el sector privado contra la criminalizacion del sexo por parte de menores. El
Estado, con el pretexto de proteger a los menores con la edad de
consentimiento sexual, no puede intervenir en todo el sector privado que
forma parte de la autonomia juvenil y tiene una tendencia irrazonable a
reconocer la libertad sexual, pero no su libre expresion. en un contexto

privado. El problema surge del hecho de que los principales comportamientos
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sexuales pueden ser procesados por delitos de pornografia infantil,
asumiendo que, independientemente del consentimiento del menor, la
Seccion 1 del Arte es una herramienta de configuracién juvenil. CP 189 que

analizaremos méas adelante.
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CAPITULO Ill: ANALISIS Y
RESULTADOS
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3.1. Andlisis y discusion de los resultados o de los instrumentos utilizados.

Figura 1. Prueba electrénica.

W Desacuerdo I De acuerdo

Fuente: Encuesta aplicada a abogados especialistas en Derecho penal, jueces y
fiscales

Nota: El 76% de abogados especialistas en Derecho penal, jueces y fiscales, se
mostraron de acuerdo que se deba tipificar la prueba electrénica como mecanismo
ante los delitos del child grooming, mientras por otra parte el 24% se encuentra en

desacuerdo .
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Figura 2. Mecanismo auténomo.

B De acuerdo I Totalmente de acuerdo

Fuente: Encuesta aplicada a abogados especialistas en Derecho penal, jueces y
fiscales

Nota: El 56% de abogados especialistas en Derecho penal, jueces y fiscales, se
mostraron totalmente de acuerdo que se deba identificar los mecanismos para
poder tipificar la prueba electronica como mecanismo autonomo de la prueba
documental, mientras que el 44% de la poblacién no esta de acuerdo.

82



Figura 3. Child grooming.

B Desacuerdo M No opina De acuerdo

Fuente: Encuesta aplicada a abogados especialistas en Derecho penal, jueces y
fiscales

Nota: El 50% de abogados especialistas en Derecho penal, jueces y fiscales, se
mostraron de acuerdo que se deba realizar un andlisis del delito child grooming, el
28% prefiere no dar su opinidn, mientras que el 22% de la poblacion encuestada

se encuentra en desacuerdo .
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Figura 4. Acoso sexual.

B Totalmente desacuerdo M Desacuerdo ™ No opina De acuerdo

Fuente: Encuesta aplicada a abogados especialistas en Derecho penal, jueces y
fiscales

Nota: El 64% de abogados especialistas en Derecho penal, jueces y fiscales, se
mostraron de acuerdo que se deba fundamentar acerca de los delitos de acoso
sexual a menores de edad, el 20% prefiere no dar su opinion, mientras que el 6%
de la poblacién se encuentra en desacuerdo y el 10% estan totalmente en

desacuerdo .
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Figura 5. Delitos de acoso sexual.

B Totalmente desacuerdo  ® No opina De acuerdo

Fuente: Encuesta aplicada a abogados especialistas en Derecho penal, jueces y
fiscales

Nota: El 60% de abogados especialistas en Derecho penal, jueces y fiscales, se
mostraron totalmente de acuerdo que la actual regulacién sobre los delitos de acoso
sexual no son las mas idoneas, lo cual el otro 30% prefiere no dar su opinion,

mientras que el 10% de la poblacién se encuentran totalmente en desacuerdo .

Figura 6. Procedimiento probatorio.
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= No opina = De acuerdo

Fuente: Encuesta aplicada a abogados especialistas en Derecho penal, jueces y
fiscales

Nota: El 70% de abogados especialistas en Derecho penal, jueces y fiscales, se
mostraron de acuerdo que la prueba electronica deba tener un procedimiento
probatorio con plena autonomia procesal, mientras que por otra parte el 30%

prefieren no emitir su opinion sobre el tema en mencion .

Figura 7. Prueba electronica.
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= Totalmente en desacuerdo = No opina Totalmente de acuerdo

Fuente: Encuesta aplicada a abogados especialistas en Derecho penal, jueces y
fiscales

Nota: El 40% de abogados especialistas en Derecho penal, jueces y fiscales, se
mostraron totalmente de acuerdo que los jueces y fiscales no conocen
apropiadamente le procedimiento de la prueba electrénica, el 24% prefieren no
emitir su comentario, mientras que el 36% de la poblacién se encuentra totalmente
en desacuerdo .
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Figura 8. Afirmacion relevante para el proceso.

= Desacuerdo = Noopina = De acuerdo Totalmente de acuerdo

Fuente: Encuesta aplicada a abogados especialistas en Derecho penal, jueces y
fiscales

Nota: El 46% de abogados especialistas en Derecho penal, jueces y fiscales, se
mostraron de acuerdo que la prueba electrénica sirve como conviccion en torno a
una afirmacién relevante para el proceso, el 2.0% se encuentra totalmente de
acuerdo, mientras que el 24% de la poblacion prefieren no dar su opinion y 28%

estan en desacuerdo.
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Figura 9. Proceso probatorio.

= No opina = De acuerdo Totalmente de acuerdo

Fuente: Encuesta aplicada a abogados especialistas en Derecho penal, jueces y
fiscales

Nota: El 60% de abogados especialistas en Derecho penal, jueces y fiscales, se
mostraron totalmente de acuerdo que la prueba electronica pueda agilizar el
proceso probatorio, el 30% se encuentran de acuerdo, mientras que el 10% de la

poblacién encuestada prefieren no emitir su opinién sobre el tema relacionado.
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Figura 10. Derechos fundamentales.

= Totalmente en desacuedo = No opina = De acuerdo Totalmente de acuerdo

Fuente: Encuesta aplicada a abogados especialistas en Derecho penal, jueces y
fiscales

Nota: El 76% de abogados especialistas en Derecho penal, jueces y fiscales, se
mostraron totalmente de acuerdo que la prueba electronica ayudara a proteger los
derechos fundamentales de los menores de edad, el 8.0% se encuentra de
acuerdo, mientras que el 2.0% de la poblacion prefieren no dar su opiniéon y 14%

estan totalmente en desacuerdo.
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Figura 11. Valor probatorio.

= Totalmente en desacuerdo = Desacuerdo = De acuerdo Totalmente de acuerdo

Fuente: Encuesta aplicada a abogados especialistas en Derecho penal, jueces y
fiscales

Nota: El 62% de abogados especialistas en Derecho penal, jueces y fiscales, se
mostraron totalmente de acuerdo que la prueba electrénica ayude a mejorar el valor
probatorio del testimonio, el 16% esta de acuerdo, el 2.0% se encuentra en
desacuerdo, mientras que el 20% de la poblacion se encuentran totalmente en

desacuerdo.
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Figura 12. Confiabilidad en el proceso.

= Totalmente desacuerdo = Desacuerdo De acuerdo

Fuente: Encuesta aplicada a abogados especialistas en Derecho penal, jueces y
fiscales

Nota: El 58% de abogados especialistas en Derecho penal, jueces y fiscales, se
mostraron de acuerdo que la prueba electrénica genera confiabilidad en el proceso,
lo cual el otro 32% se encuentra en desacuerdo, mientras que el 10% de la

poblacién se encuentran totalmente en desacuerdo.
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Figura 13. Politicas de preservacion digital.

= Desacuerdo = Noopina = De acuerdo Totalmente de acuerdo

Fuente: Encuesta aplicada a abogados especialistas en Derecho penal, jueces y
fiscales

Nota: El 68% de abogados especialistas en Derecho penal, jueces y fiscales, se
mostraron totalmente de acuerdo que se deba incorporar politicas de preservacion
digital dirigidas a la conservaciéon de la confidencialidad, el 8.0% se encuentra de
acuerdo, mientras que el 2.0% de la poblacion prefieren no dar su opiniéon y 22 %

estan en desacuerdo.
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Figura 14. Validez de los documentos.

= Totalmente en desacuerdo = Desacuerdo = No opina De acuerdo

Fuente: Encuesta aplicada a abogados especialistas en Derecho penal, jueces y
fiscales

Nota: El 50% de abogados especialistas en Derecho penal, jueces y fiscales, se
mostraron de acuerdo que se deba investigar la validez de los documentos
presentados, el 24% prefieren no emitir su opinién, mientras que el 6.0% de la
poblacién esta en desacuerdo y el 20% estan totalmente en desacuerdo.
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Figura 15. Child grooming.

= Desacuerdo = No opina Totalmente de acuerdo

Fuente: Encuesta aplicada a abogados especialistas en Derecho penal, jueces y
fiscales

Nota: El 50% de abogados especialistas en Derecho penal, jueces y fiscales, se
mostraron totalmente de acuerdo que por medio de la prueba electronica se podra
disminuir el delito del child grooming, el 24% prefieren no brindar su opinion,

mientras que el 26% de la poblacién encuestada se mostro en desacuerdo.
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CAPITULO IV:
CONTRASTACION DE LA
HIPOTESIS
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De acuerdo a la aplicacion del instrumento, se tiene que en la Tabla 01
establece que el 76% de abogados especialistas en Derecho penal, jueces y
fiscales, se mostraron de acuerdo que se deba tipificar la prueba electrénica
como mecanismo ante los delitos del child grooming, mientras por otra parte
el 24% se encuentra en desacuerdo. La evidencia electronica requiere
conocimiento sobre los diversos mecanismos mediante los cuales se produce
la evidencia electronica, y comprende claramente como funcionan las
maquinas para garantizar que las partes no modifiguen la informacién
recopilada en dicha evidencia. Esto cambia la verdad para obtener un juicio
que se adapte a sus intereses. Datos que al ser comparados con lo
encontrado por el autor Vargas (2017), en su investigacion: Vulnerabilidades
en la incorporacion y admisibilidad de la prueba electronica en el proceso
penal costarricense, para obtener el titulo profesional de Licenciado en
Derecho de la Universidad de Costa Rica, afirmamos que podemos afirmar
que la prueba electrénica es una herramienta juridica que puede cambiar con
facilidad, tanto sea de cuerpo y de fondo, es decir, puede ser alterada su
autenticidad e integridad, lo cual con respecto a estos avances tecnologicos
se puede detallar que es necesario un analisis profundo y generar
mecanismos de seguridad, para que de esta manera las personas

inescrupulosas no puedan alterar las pruebas fundamentales para un caso.

Por otra parte, en la tabla 03 establece que el 50% de abogados especialistas
en Derecho penal, jueces y fiscales, se mostraron de acuerdo que se deba
realizar un analisis del delito child grooming, el 28% prefiere no dar su opinion,
mientras que el 22% de la poblacibn encuestada se encuentra en
desacuerdo. El proceso de preservacion de evidencia electrénica debe
basarse en el proceso judicial. El tribunal debe utilizar recursos tecnolégicos
y humanos seguros para mantener pruebas electronicas. Datos que al ser
comparados con lo encontrado por Olmos (2009), en su investigacion: Valor
probatorio de los documentos electrénicos, para obtener el titulo profesional
de Abogado de la Universidad de México, afirma sobre los avances
tecnoldgicos hoy en dia es una realidad ya que los jueces y legisladores estan

siendo sobrepasado por esta herramienta juridica, lo cual podemos identificar
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que en la actualidad estas pruebas son meramente fundamentales en la
mayoria de los casos, pero tanto es el avance tecnologico que con respecto
al derecho se actualiza en pequefas escalas, por esta razon los jueces se
deben prepara de manera exhaustiva con respecto a la valoracion de

documentos electronicos de hoy en dia.

De acuerdo a la aplicacion del instrumento, se tiene que en la Tabla 02
establece que el 56% de abogados especialistas en Derecho penal, jueces y
fiscales, se mostraron totalmente de acuerdo que se deba identificar los
mecanismos para poder tipificar la prueba electronica como mecanismo
autonomo de la prueba documental, mientras que el 44% de la poblacién no
esta de acuerdo. La admision de evidencia electronica debe cumplir con los
requisitos de cualquier forma de evidencia: valor, beneficio e importancia. En
otras palabras, la prueba legal es que se obtiene sin violar derechos y
prerrogativas basicas. Datos que al ser comparados con lo encontrado por
Pérez (2014), en su investigacion titulada: La prueba electronica:
Consideraciones, para obtener el titulo profesional de Abogado de la
Universidad de Lima, establece que el problema que hoy en dia encontramos
es explicar o de qué manera se pueda aplicar este mecanismo juridico sin que
exista una impugnacion de por medio, ya que esta herramienta juridica tiene
como objetivo probar de manera precisa por las distintas formas que son
consideradas pruebas modernas como audiovisuales, instrumentos
informaticos, por lo tanto, es fundamental que se acceda en el proceso penal

0 civil.

Por otra parte, en la tabla 04 establece que el 64% de abogados especialistas
en Derecho penal, jueces y fiscales, se mostraron de acuerdo que se deba
fundamentar acerca de los delitos de acoso sexual a menores de edad, el 20%
prefiere no dar su opinién, mientras que el 6% de la poblacion se encuentra
en desacuerdo y el 10% estan totalmente en desacuerdo. Debido a la
conveniencia de manejar evidencia electronica, la dificultad de ver o escuchar
material no verbal y la dificultad de distinguir entre texto y copia; Se deben

establecer reglas sobre la intervencion de un técnico informéatico y la tarea de
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verificacion de derechos. Datos que al ser comparados con lo encontrado por
Duarte (2012), en su investigacion titulada: Valoracion probatoria de los
documentos audiovisuales, para obtener el titulo profesional de Maestria en
Derecho con Mencion en Derecho Procesal de la Universidad Nacional Mayor
de San Marcos, determina que en algunos sectores del estado peruano se
puede concluir que aun presentan una resistencia de aceptacion del valor de
la prueba, ya que no se encuentra actualizados o el estado no ha
implementado medidas eficaces a favor de los jueces que es necesario que
con el transcurrir de los dias o los avances tecnoldgicos sus conocimientos
deben actualizarse, ya que a nivel internacional este mecanismo juridico es
una de las claves principales para determinar y solucionar la mayoria de

casos.

De acuerdo a la aplicaciéon del instrumento, se tiene que en la Tabla establece
que el 60% de abogados especialistas en Derecho penal, jueces y fiscales, se
mostraron totalmente de acuerdo que la actual regulacion sobre los delitos de
acoso sexual no son las mas idéneas, lo cual el otro 30% prefiere no dar su
opinion, mientras que el 10% de la poblacién se encuentran totalmente en
desacuerdo. Cualquier caso de agresion sexual puede ocurrir porque el
abusador tiene influencia sobre el abusador de su compromiso de satisfacer
las necesidades de los ricos. Esta caracteristica puede ser muy diversa,
aunque muy a menudo tiene una imagen muy cercana que el ridiculizador
amenaza con publicar si sus solicitudes sexuales no son satisfechas. Datos
que al ser comparados con lo encontrado por Izquierdo (2017), en su
investigacion titulada: Mecanismos de seguridad para contrarrestar ataques
informaticos en servidores web y base de datos, para obtener el titulo
profesional de Abogado de la Universidad Cesar Vallejos, nos indica que
mediante lo analizado por el autor nos indica que hoy en dia la realidad de los
avances tecnoldgicos ha abarcado sustancialmente a nivel nacional e
internacional, lo cual recomienda que debe existir un andlisis correcto sobre
las pruebas realizadas y presentadas, ya que se puede concluir que tanto es
el avance que existen dos partes que lo utilizan para su favor el primero los

aplicadores del derecho y por lo contrario la parte de los infractores.
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Por otra parte, en la tabla 07 establece que el 40% de abogados especialistas
en Derecho penal, jueces y fiscales, se mostraron totalmente de acuerdo que
los jueces y fiscales no conocen apropiadamente le procedimiento de la
prueba electrénica, el 24% prefieren no emitir su comentario, mientras que el
36% de la poblacidn se encuentra totalmente en desacuerdo. EIl grooming es
otra forma en que el abuso sexual muestra la creacion de redes en los nifios,
pero no la Gnica. Se puede hablar de educacion sexual cuando hay una
agresion sexual donde hubo una estrategia de intimidad, con el fin de convertir
a un nifio que confié en él sexualmente para que pueda conseguirlo. Datos
que al ser comparados con lo encontrado por Los autores Bazan y Balcazar
(2011), en su investigacion: La prueba pericial en el Proceso Penal Peruano,
para obtener el titulo profesional de Abogado de la Universidad Sefior de
Sipan, se toma en cuenta que en toda prueba presentada en un proceso tiene
un rol primordial ya que de esta forma se determinara supuestos con el Unico
objetivo de buscar la solucion, encontrar un culpable o inocente, lo cual este
proceso cumplird una determinada tarea con respecto al fallo, por lo tanto, es

necesario el ofrecimiento de la actuacion y valoracién del proceso penal.

De acuerdo a la aplicacion del instrumento, se tiene que en la Tabla 08
establece que el 46% de abogados especialistas en Derecho penal, jueces y
fiscales, se mostraron de acuerdo que la prueba electronica sirve como
conviccion en torno a una afirmacién relevante para el proceso, el 2.0% se
encuentra totalmente de acuerdo, mientras que el 24% de la poblacién
prefieren no dar su opinion y 28% estan en desacuerdo. El uso inadecuado
de dispositivos como teléfonos celulares, tabletas o cualquier otro dispositivo
de red social expone a los adultos, especialmente a los vulnerables, a estar
en riesgo. seguro y valioso. Y por ello, conviene recordar que actualmente no
hay un aumento significativo de la delincuencia y el robo a través de
dispositivos maviles, sino también un aumento de la violencia digital en la que
adultos y nifios son victimas. En el minero, es un hecho llamado
"autoexpresion”. Datos que al ser comparados con lo encontrado por Amoros

y Amoros (2015), en su investigacion titulada, “Incidencias sobre el delito de
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grooming en adolescentes: caso region Lambayeque”, tesis para optar el titulo
profesional de abogado de la Universidad Sefior de Sipan, segun el autor
antes mencionado quien considera que los adolescentes del departamento de
Lambayeque resultan ser afectados en sus derechos tras el incumplimiento
de laley N 30096 en su articulo 5, en el cual establece que estos adolescentes
tras el desconocimiento de lo que es un planeamiento teérico relacionado, a
delitos informéticos sobre la identidad y la libertad sexual, pues resulta una
clara vulnerabilidad a sus derechos inherentes que estos gozan, asi mismo al
existir un incumplimiento en el cuerpo normativo nacional e internacional
sobre los delitos informaticos sobre identidad y libertad sexual se estaria

generando un vacio para los juristas.

Por otra parte, en la tabla 09 establece que el 60% de abogados especialistas
en Derecho penal, jueces y fiscales, se mostraron totalmente de acuerdo que
la prueba electronica pueda agilizar el proceso probatorio, el 30% se
encuentran de acuerdo, mientras que el 10% de la poblacién encuestada
prefieren no emitir su opinion sobre el tema relacionado. No es cuestion de
qgue los jueces sean técnicos o0 expertos en informatica, sino mas bien
comprender plenamente como influye en la vida diaria, cdmo funciona y
cuales son las caracteristicas clave. lo que al mismo tiempo permitird un
adecuado plan de manejo. Datos que al ser comparados con lo encontrado
por Morales (2016), en su investigacion titulada, “La inseguridad al utilizar los
servicios de redes sociales y la problemética judicial para regular los delitos
informaticos en el Perd-2015”, tesis para optar el titulo profesional de abogado
de la Universidad Sefor de Sipan, para el autor antes mencionado, quien hace
referencia a un sin fin de normas creadas para poder salvaguardar una
diversidad de bienes juridicos y su ineficaz aplicacién en casos determinados
sobre el sistema informatico, pues resulta ser que se genera un vacio en estas
normativas, las cuales entran en un dilema entre los juristas quienes deben
aplicar una de estas normativas, teniendo en consideracion que no afecte a la
persona, sin embargo en el cuerpo normativo nacional encontramos un claro

ejemplo como es el delito de hurto regulado en el codigo penal.
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CONCLUSIONES
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1. La prueba electronica en la investigacion se ha propuesto como un
mecanismo electronico o un medio digital, en donde llega a formar parte del
entorno de un proceso de conviccion relevante, para que tenga una autonomia
probatoria en los delitos de Child Grooming, los cuales sirvan para diferentes

reproduccion o medios que puedan impugnar.

2. Se tipifica la prueba electronica en base a los delitos de Child
Grooming, en donde se llegan a verificar la clandestina de naturaleza
informatica y el uso de técnicas y herramientas complejas y modernas

(malware) para ejecutar las modalidades de fraude informatico.

3. El delito de Child Grooming llevar a cabo cualquier acto de
connotacion sexual con un menor de edad la cual afecta la indemnidad o
libertad sexual del menor y el medio utilizado para facilitar el contacto es la

informatica.

4. Los delitos de acoso sexual a menores de edad proponen llevar a
cabo cualquier acto de connotacién sexual con el sujeto activo o con un
tercero, a través de internet u otro medio anélogo, llegando a vulnerar su

libertad sexual y su desarrollo psicoldgico
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RECOMENDACIONES
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1. Se recomienda ejercer una mejor proteccion al menor de edad en casos de
violencia tecnoldgica, asi mismo brindar pruebas idoneas para poder

determinar la contraccién de los hechos.

2. Se recomienda establecer doctrinalmente a la prueba electrénica como
aguella informacion la cual se obtiene a partir de un dispositivo electrénico o
un medio digital, y asi poder ejercer una mejor justicia y proteccion del

menor.

3. Se recomienda una adecuada tipificacion por el legislador como nueva clase
de prueba, la cual deben realizar y observar los pesquisas e investigadores
de la policia y los fiscales desde la fase de busqueda hasta la investigacion

preparatoria
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ENCUESTA

TIPIFICACION DE LA PRUEBA ELECTRONICA COMO MECANISMO AUTONOMO EN LOS

DELITOS DE CHILD GROOMING. CHICLAYO 2018

Estimado (a): Se le solicita su valiosa colaboracion para que marque con un aspa el casillero que
crea conveniente de acuerdo a su criterio y experiencia profesional, puesto que, mediante esta
técnica de recoleccidon de datos, se podra obtener la informacién que posteriormente sera analizada
e incorporada a la investigacién con el titulo descrito lineas arriba. NOTA: Para cada pregunta se

considera la escala de 1 a 5 donde:

TOTALMlENTE EN EN DESAZCUERDO NO 03P|NA DE AC?JERDO TOTALMSENTE DE
DESACUERDO ACUERDO
ITEM D NO |A | TA
1. ¢Considera usted se deba tipificar la prueba electronica como
mecanismo ante los delitos del child grooming?
P. ¢Considera usted se deba identificar los mecanismos para poder

tipificar la prueba electronica como mecanismo autonomo de la prueba
documental?

. ¢, Cree usted se deba realizar un analisis del delito child grooming?

. ¢.Considera usted se deba fundamentar acerca de los delitos de acoso

sexual a menores de edad?

5. ¢ Cree usted que la actual regulacién sobre los delitos de acoso sexual
no son las mas idéneas?

6. ¢ Considera usted que la prueba electrénica deba tener un
procedimiento probatorio con plena autonomia procesal?

7. ¢ Cree usted que los jueces y fiscales no conocen apropiadamente le
procedimiento de la prueba electrénica?

8. ¢ Considera usted que la prueba electronica sirve como conviccion en

torno a una afirmacion relevante para el proceso?

0. ¢Cree usted que la prueba electrénica pueda agilizar el proceso
probatorio?

10. ¢Considera usted que la prueba electronica ayudara a proteger los
derechos fundamentales de los menores de edad?

11. ¢(Cree usted que la prueba electronica ayude a mejorar el valor
probatorio del testimonio?

12. ¢Considera usted que la prueba electronica genera confiabilidad en el
proceso?

13. ¢Cree usted se deba incorporar politicas de preservacion digital
dirigidas a la conservacion de la confidencialidad?

14. ¢Considera usted se deba investigar la validez de los documentos
presentados?

15. ¢Cree usted que por medio de la prueba electronica se podra

disminuir el delito del child grooming?
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