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RESUMEN

El presente estudio aborda uno de los problemas méas importantes de una institucion que gestiona
sus procesos a través del uso de tecnologias de la informacion y las comunicaciones. Esta
dependencia de las TIC hace que cualquier incidente que afecte el funcionamiento de algun recurso
informéatico puede conllevar a un impacto negativo significativo en la institucion. ElI Gobierno
Regional de Lambayeque (GRL), no es ajeno a este problema, pues casi la totalidad de sus procesos
son gestionados a través de aplicaciones informaticas que han sido desarrollados o adecuados en su
Oficina de Tecnologias de la Informacion (OFTI); ademas de contar con un soporte tecnoldgico

informatico considerable.

Una de las estrategias mas usadas para la gestién preventiva y correctiva de los incidentes
relacionados con las tecnologias de la informacién es la gestién de la continuidad del negocio (para
este estudio, se considera como continuidad de los procesos). Por ello, el marco de referencia tomado
como guia fue la ISO/IEC 22301 para desarrollar, mediante métodos descriptivos, cada una de las

fases y buenas précticas que la norma determina. Los datos fueron obtenidos de la misma entidad.

Los resultados de la investigacion fueron validados a través de un procedimiento no experimental,
el cual recoge las percepciones de los principales responsables y con autoridad, de los procesos
institucionales y de la gestion de las tecnologias de la informacion en el GRL. El método aplicado
fue Delphi.

Palabras clave: proceso critico, andlisis de impacto en el negocio, anélisis de riesgos, plan de
continuidad, ISO/IEC 22301

15



ABSTRACT

INTRODUCCION

El avance y la facil disponibilidad de tecnologias nuevas y Utiles hoy han permitido a miles de
empresas en todo el mundo, poner en préactica y convertirse en dependientes en gran medida de la
tecnologia para sus necesidades de negocio. Las tecnologias de la informacion (T1) ha invadido y ha
demostrado sus enormes beneficios incluso en la mas pequefia de las organizaciones. Hoy en dia no
es posible lograr eficiencia operativa en cualquier empresa, grande o pequeria, sin el uso de alguna

tecnologia informética o de telecomunicaciones relacionadas (Thejendra, 2014).

El uso de Tl en una empresa se ve enmarcada mediante el concepto de Gobierno de T1, el cual integra
e institucionaliza las buenas préacticas para garantizar que Tl en la empresa, soporta los objetivos del
negocio y facilita el aprovechamiento al méximo de su informacién, maximiza los beneficios,
capitaliza las oportunidades y permite ganar ventajas competitivas (Ramirez, Calderas, &
Benavides, 2012).

Con el entorno y dinamicas competitivas de la actualidad, contar con tecnologia de informacion y
comunicaciones no supone por si misma una ventaja competitiva para las organizaciones. Es la
gestion de esa tecnologia la que puede dar una ventaja o marcar factor diferencial para el éxito de
éstas. De acuerdo a esto, apropiarse de un modelo de gobierno IT, para esta gestion, es un elemento
clave para el cumplimiento de los objetivos de la empresa (Marulanda Echevarria, Lépez Trujillo,
& Cuestas Iglesias, 2009).

La incorporacion del Gobierno de T1y una adecuada Gestion de Tl en las empresas, permiten lograr
muchos beneficios, generando mayor valor a las empresas. Uno de los componentes del Gobierno

de las Tl es la Gestion de la Continuidad del negocio y de los procesos.

En el Gobierno Regional de Lambayeque (GRL) la politica informética de las ultimas gestiones ha
permitido la priorizacion del componente “tecnologia” como un aspecto clave para el logro de los
objetivos estratégicos de la Sede del Gobierno Regional Lambayeque en los préximos afios, los
cuales se orientan hacia una excelencia en el servicio al ciudadano fortaleciendo la transparencia y
acceso a la informacion como imagen de una buena gestion institucional. Los servicios que brinda
el Gobierno Regional deben ser “efectivos, eficientes y oportunos”. Al incorporar tecnologia en la
ejecucion de los procesos y procedimientos administrativos de esta Institucion se debe realizar con

base a una planificacion que tenga una vision clara y objetivos concretos y realistas, en funcién al
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presupuesto que se tiene, y deben ser alineados a los objetivos institucionales con un enfoque de
soporte a dichos procesos.

La Gestion de la Continuidad de los procesos busca establecer las acciones a implementarse frente
a los riesgos a los que estan expuestos el personal y bienes en general ubicados en la Sede del GRL,
motivo por el cual se garantice el restablecimiento, operatividad y funcionamiento de los servicios

en el menor tiempo posible.

Un Sistema de Continuidad de los procesos implica un andlisis de los posibles riesgos informaticos
a los cuales pueden estar expuestos los equipos de cémputo y la informacion contenida en los
diversos medios de almacenamiento, por lo que se ha analizado los riesgos mas frecuentes, y como
reducir su posibilidad de ocurrencia, asi como las acciones a seguir en caso se presente la
contingencia, resultando necesario que este sistema incluya la recuperacion de desastres y conocer
como se restaura la continuidad del servicio informéatico en forma répida, con el menor costo y

perdidas posibles.

En ese sentido, el GRL a través de la Oficina de Tecnologias de la Informacién - OFT]I, necesita de
un Plan de Gestion de la continuidad de negocio el mismo que define el enfoque tecnolégico
a seguir en los préximos seis (06) afos, es decir del periodo 2020 al 2026; y la forma como este

enfoque se aplica en los procesos; y la manera como se implanta en la Sede del GRL.

Objetivo general
Elaborar un Plan de Gestion de la continuidad de negocio basado en la norma ISO 22301 para la

Oficina de Tecnologias de la Informacion del Gobierno Regional de Lambayeque

Objetivos especificos

a. Analizar los procesos institucionales con la finalidad de determinar su criticidad e identificar
los roles, funciones y soporte tecnoldgico critico que serd considerado en el Plan de gestién de
la continuidad; asi como sus periodos de recuperacién y tiempos maximo aceptables de caida,

b. Analizar el impacto de la caida de los procesos criticos a través de una ponderacion de su
criticidad en los siguientes factores: financiero, afectacién a usuarios internos, afectacion a
usuarios externos, afectacion de la infraestructura, afectacion a aspectos legales/contractuales.

¢. Realizar una evaluacion de los riesgos de cada activo tecnol6gico considerado como critico con
la finalidad de determinar los niveles de exposicion al riesgo e identificar los escenarios de
riesgo.

d. Definir como estrategia de contingencia las acciones preventivas y correctivas para cada

escenario de riesgo.
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e. Validar el modelo de gestion de continuidad de los procesos propuesto, a través del método
Delphi.

.  DISENO TEORICO

1.1. Antecedentes de la investigacion
De la revision de trabajos de investigacién similares, se describe a continuacién los
antecedentes de la investigacion encontrados, los que se tomaran en cuenta en el desarrollo

del Modelo de gestion de una mesa de ayuda al usuario de TI propuesto.

Ordofiez (2017), en su tesis titulada: “Elaboracion de un plan de contingencia para el
departamento de soporte técnico de la Facultad de ingenieria en electricidad y computacién
para garantizar la continuidad de sus actividades ante desastres informaticos”, en su trabajo
se realiz6 un analisis de riesgos y se elabor6 un plan de contingencia para que el equipo técnico
pueda prever y actuar ante eventos catastréficos que impidan el desarrollo continuo de su
funcionamiento. Con este estudio llegd a la conclusion de que la infraestructura de tecnologia
debe tener un funcionamiento continuo, ante cualquier inconveniente o contingencia, ya que
esta area siempre debe estar disponible para los usuarios que dependen de esta area.

Esta investigacion tiene relacion con nuestro proyecto ya que buscamos analizar los riesgos y
prever que los procesos paren en el area de Tecnologia del gobierno Regional, sino mas bien

que se lleven con normalidad.

Gonzalez (2015), en su tesis titulada: “Elaboracion de un plan de auditoria para avaluacion de
cumplimiento en sistemas para gestion de la continuidad del negocio basado en la normativa
ISO 22301”, elabord una guia que brind6 capacidades que permiten sobrevivir a situaciones
complejas que amenazan la supervivencia, teniendo en cuenta los procesos criticos para el
negocio. Con este estudio model6 sistemas de continuidad de negocio basado en un BIA
(Bussiness Impact Analysis), que permitié identificar procesos criticos para el negocio, asi
como identificar las dependencias necesarias que ayudaron a continuar brindando servicios,
guedando comprobado que estas herramientas automatizadas por la ISO 22301 facilita de
manera Optima la toma de decisiones a equipos de auditoria.

Este trabajo tiene relacidon con nuestra investigacion, porque se busca proponer un modelo
basado en la ISO 22301 que permita gestionar documentacion critica para el gobierno

Regional.
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Soto y Céspedes (2019), en su tesis titulada: “Modelo de un sistema de gestion de continuidad
del negocio para microfinanciera basado en la ISO/IEC 22301 y en la circular G-139-2009 de
la SBS”, esta tesis implementd un modelo de gestion de la continuidad del negocio para
empresas financieras, como cajas municipales, cooperativas de ahorro, crédito financieras y
Edpymes. Se enfocaron en los lineamientos de la ISO/IEC 22301 para los eventos que afecten
al continuo funcionamiento de procesos. Con este estudio llegaron a la conclusidn de que con
este modelo se mejord la gestién de continuidad del negocio bajo la normativa 1SO 22301,
tomando como base el ciclo PDCA (Plan — Do — Check — Act).

Este trabajo guarda una relacion estrecha con nuestro proyecto ya que buscamos implementar
lanorma ISO 22301 que ayude a la continuidad de negocio, este proyecto ademas nos ayudara

a considerar y comparar el modelo que propusieron con el modelo que vamos a proponer.

Ramirez (2017) en su tesis titulada: “Modelo para la gestion de la continuidad del servicio de
tecnologias de la informacion para empresas de tipo burocracia profesional basada en la
norma técnica internacional ISO 223017, en su investigacion propuso un modelo para la
gestion de continuidad de servicios de tecnologias de informacion que permitié que la
empresas burocraticas puedan plantear estrategias tacticas para responder ante posibles
incidentes o interrupciones del negocio con el fin dar continuidad a las operaciones. Lleg6 a
la conclusion de que gracias a la estandarizacion de los formatos de la ISO 22301 se puede
plantear un modelo de continuidad evaluando diversas pruebas en el servicio tecnolégico que
asegure la viabilidad de soluciones adoptadas.

Este estudio tiene relacion con nuestro proyecto, porque al igual que el autor buscamos que
la norma ISO 22301 fortalezca al area de Tecnologia y use nuestro modelo para gestionar

estrategias y medidas para que los incidentes o interrupciones no afecten a la continuidad.

Velasquez y Alva (2018) en su tesis titulada: “Modelo de gestion de riesgos de TI para
contribuir en la continuidad del negocio de las microfinancieras de la region Lambayeque”,
propusieron una solucion que evalua la deficiencia para gestion de riesgos de T1 que puedan
afectar a la continuidad de negocio en el sector microfinanciero siguiendo una serie de
normativas, aplicando metodologias y estandares de gestion de riesgos. Llegaron a la
conclusion de que se puede identificar procesos criticos para garantizar la continuidad del

negocio en base al andlisis de riesgos.

Este trabajo tiene relacion con nuestra investigacion ya que es un estudio realizado en nuestra
region, y este estudio demuestra que proponiendo un modelo se pueden aplicar planes de
accion necesarios para garantizar la continuidad del negocio, esto nos ayudara a realizar una

comparativa entre su modelo y el nuestro.
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1.2. Base tedrica
En el desarrollo del presente trabajo de tesis, se tomé en cuenta los siguientes fundamentos

tedricos:

1.2.1. Continuidad de negocio

Es el desarrollo de estrategias, planes y acciones que brindan proteccion o modos alternativos
de operacion para aquellas actividades o procesos de negocio que, de ser interrumpidos, de
otra manera provocar una pérdida gravemente perjudicial o potencialmente significativa para

la empresa. BCM consta de tres elementos centrales (Business Continuity Institute, 2018)

a. La gestion de crisis y las comunicaciones es un proceso disefiado para permitir una
respuesta efectiva a un evento. Los procesos de gestién de crisis se centran en
estabilizar la situacion y preparar el negocio para operaciones de recuperacion a través

de protocolos efectivos de planificacion, liderazgo y comunicacion. segundo.

b. La planificacion de reanudacién comercial, o la planificacion de recuperacion
comercial, implica la recuperacion defunciones y procesos comerciales que se
relacionan con la entrega de productos o servicios principales o que la respaldan a un

cliente.

c. La recuperacion ante desastres de TI aborda la recuperacion de activos criticos de

TI, incluidos sistemas, aplicaciones, bases de datos, almacenamiento y activos de red.

Segun Martinez (2016), son procedimientos dedicados a la restauracion de funciones criticas
de una organizacién con independencia de un departamento en el que las operaciones vienen
siendo realizadas. La continuidad de negocio debe tener un plan de contingencia que esté
actualizado a medida que pase el tiempo, es por eso gque el objetivo de este plan es subsanar
deficiencias mediante evaluacion continua, incluyendo el apoyo de la direccion y gestionando

proyectos que cumplan con los plazos y costos establecidos.

La continuidad de negocio debe disefiarse para proporcionar respuestas inmediatas a posibles
escenarios, departamentos, dependencias, instalaciones, etc. Existe un plan para cada
dependencia, cabe diferenciar gque no es lo mismo un plan de contingencia informatico que se
base en recuperacion y continuidad de actividades informéticas que un plan de contingencia
para un negocio el cual tenga en consideracion todas las funciones que son criticas para la
organizacién. Se debe considerar ademas que se debe elegir posibles amenazas dentro de un

catalogo, para evaluar cuales son las mas probables para que ocurran (Martinez, 2016).
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1.2.2. Plan de Continuidad del Negocio

El Plan de Continuidad del Negocio abarca la identificacion tanto de los procesos criticos de
la organizacion como los recursos que utilizan. Con ello, se define una estrategia de proteccion
que garantizard seguir brindando los productos y/o servicios en un nivel aceptable
enfocandose frente a amenazas a las que se encuentra expuesta y que podrian materializarse
(Spifieira, Sheldon y Asociados, 2015).

Otro aspecto importante, para que el plan de continuidad del negocio funcione, es que la alta
direccion lo considere dentro de los objetivos del negocio y que garantice su disefio,
implementacion, monitoreo y mejora continua para garantizar su efectividad (Spifieira,
Sheldon y Asociados, 2015).

Este plan de continuidad no solo debe enfocarse en la prevencion de los incidentes, sino
también en la correccion de los efectos que produzcan en caso llegaran a darse. Por ello,
Espifieira, Sheldon y Asociados, firma miembro de PricewaterhouseCoopers, menciona lo

siguiente:

«Trabajar solamente en la prevencidn es incorrecto por tres (sic) razones fundamentales:
1. Es imposible asegurar que se han identificados todos los posibles origenes de contingencias

(..).
2. Hay riesgos que no es rentable prevenir.
3. Hay riesgos que no se pueden prevenir
4. Pese a que se desarrolle un excelente Plan Preventivo, las contingencias igual pueden
suceder.» (Spifieira, Sheldon y Asociados, 2015).
Segun el fragmento anterior, nos indica que no se pueden tener todos los riesgos identificados
al inicio del analisis, ya que durante todo el proceso de disefio, implementacién y ejecucién
del plan de continuidad del negocio podria aparecer mas. Por un lado, no todo lo que amenaza
a una empresa se puede controlar haciendo. Esto hace referencia a factores externos que una
empresa no puede gestionar. Por otro lado, algunos, tal vez tengan un costo mucho menor en

caso ocurrieran en comparacion a tomar medidas y aplicar controles al respecto.

En términos generales, el plan de continuidad del negocio busca brindar una respuesta
oportuna que permita mantener el normal funcionamiento de los procesos criticos en una
empresa ante la ocurrencia de un incidente y definir un procedimiento que permita evitar que

ocurra.
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1.2.3. Sistema de Gestién de Continuidad del Negocio

Un sistema de gestion de continuidad del negocio (SGCN) es la parte general del sistema de
gestion que se encarga de establecer, implementar, operar, monitorear, revisar y mejorar la
continuidad del negocio de la organizacion (Urefia, 2011). Las principales ventajas que ofrece

la implementacion de un SGCN dentro de una empresa son las siguientes (Ferrer, 2011):

- Brindar una recuperacion oportuna y eficiente de las operaciones criticas de la
empresa luego de la ocurrencia de un incidente.

- Disminuir los efectos negativos causados por el caos del incidente.

- Reducir la pérdida de informacion de alta criticidad para el negocio.

- Eliminar la necesidad de desarrollar nuevos procesos y/o usuarios durante el periodo
de recuperacién.

- Reducir las decisiones que se toman durante el periodo de contingencia.

Este sistema de gestion requiere un analisis previo antes de comenzar a desarrollar los planes

que lo conforman. Las principales actividades son las siguientes:

1.2.3.1. Andlisis de Impacto en el Negocio

El analisis del impacto en el negocio es el proceso para analizar todas las actividades y
el efecto que una interrupcion podria ocasionar si llegara a materializarse (OSI, 2010).
En otras palabras, es analizar e identificar los eventos que podrian afectar la continuidad

de los procesos y sistemas de informacion criticos de la organizacion (Ferrer, 2011).

Para que el Analisis del Impacto en el Negocio este completo, es tener en cuenta los
indicadores de tiempos estimados de recuperacion (RTO) y tiempos maximo tolerables
de interrupcién (MTD) (SISTESEG, 2016).

1.2.3.2. Evaluacion de Riesgos

La evaluacion de riesgos es uno de los factores primordiales que fortalece el proceso
de andlisis de riesgos, es decir, en esta etapa se definen y evalGan los factores que
inciden en cada uno de los procesos de negocio y de Tl de la organizacion. Dentro de
estos factores se encuentran: las personas, herramientas para el manejo de los procesos
de TI, documentacién de los procesos de TI, nivel de supervisién y monitoreo de los
procesos, ambiente de control y controles sobre los procesos de Tl; y, efecto en clientes

y usuarios de TI. Durante este proceso se debe de tener en cuenta una metodologia para
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realizar el inventario de riesgos y la definicién del universo de procesos (Alexander &
AMBCI, 2012).

La evaluacién de riesgos tiene una mayor vision de los potenciales eventos que
impactarian en el cumplimiento de objetivos. Los eventos son analizados desde una
perspectiva de probabilidad e impacto con ayuda de métodos cuantitativos y

cualitativos.

Ademas, los riesgos se deben evaluar bajo un doble enfoque: riesgo inherente y riesgo
residual (Carrillo, 2013).

Los resultados de la evaluacién de riesgos deben de ser presentados en una matriz de
impacto/vulnerabilidad para poder ayudar en la determinacién de una respuesta y

establecer métodos de tratamiento a los riesgos identificados (BSI GROUP, 2015).

1.2.4. Estrategias de Continuidad

Una estrategia de continuidad define un conjunto de acciones a realizar que emplea personas,
procesos, tecnologias e infraestructura para poder responder frente a un incidente que afecte
el normal funcionamiento de las operaciones de una empresa (Urefia, 2011). Las estrategias
de continuidad se definen luego de realizar un anélisis previo que abarca la identificacion y

evaluacion de riesgos, y el andlisis de impacto en el negocio (BIA).
Por otro lado, las estrategias definidas tienen un orden dependiendo de la importancia que

tenga y la habilidad necesaria para su implementacion (Alexander & AMBCI, 2012). Esto se

detalla a méas detalle en la imagen siguiente:
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Orden de Importancia

1 Cultura
(Evitar el riesgo)

2 Procesos
(Prevenir el riesgo)

Tecnologia

R 7 (Mitigar el riesgo)

Habilidad de
Implementacion

Gréafico N° 1. Orden de importancia y habilidad de implementacion de las estrategias
Fuente: (Alexander & AMBCI, 2012)

Una vez realizado un anélisis previo del entorno de la organizacion, se puede proceder a
realizar los planes que contendré el sistema de gestion de continuidad del negocio. Entre los

muchos que pueden contener, los principales son los siguientes:

1.2.4.1. Plan de Recuperacion de los Servicios de TI

Este plan del sistema de gestion de continuidad del negocio tiene como objetivo
restaurar en el menor tiempo posible los sistemas de informacion que soportan los
procesos criticos del negocio. Este también es conocido como plan de recuperacion
ante desastres y utiliza generalmente un centro fisico y equipos alternos para minimizar
el impacto de la caida de los servicios de Tl y el costo, a nivel de ingresos, de laempresa

frente a la ocurrencia de un incidente.

Como criterio de éxito principal, este plan debe ser liderado por el area de sistemas y
de contar con la participacion de todas las demas areas de la empresa para poder
determinar cuales son aguellos que necesitan tener sus servicios de TI operativos lo

mas pronto posible.
1.2.4.2. Plan de Crisis

Este plan del sistema de gestion de continuidad del negocio tiene como objetivos

principales establecer los procedimientos a seguir, definir y asignar responsabilidades,
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definir los canales de comunicacién oportunos y preservar la reputacion de la empresa
(Ferrer, 2011)

Las fases de una crisis son las siguientes:

- ldentificacion de sefiales: Realizar un andlisis constante para identificar un
evento de crisis

- Preparacion y prevencién: Realizar actividades para evitarlas y estar
preparados en caso ocurriese.

- Gestion de la comunicacion: Durante el periodo de crisis

- Control: Evitar que el impacto de la crisis no se extienda.

- Recuperacion: Ejecucién de programas para la reanudacion de las actividades
de la empresa.

- Aprendizaje: Realizacion de las lecciones aprendidas de la etapa de crisis

vivida.

1.2.4.3. Plan de Entrenamiento y Capacitacion

Este plan que forma parte del conjunto de planes del sistema de gestion de continuidad
del negocio tiene como objetivo principal el establecimiento de un programa de
capacitacion y entrenamiento del personal de la empresa (Gonzalez, 2015). Esto
involucra también una comunicacién efectiva de los objetivos del plan de continuidad

del negocio para que tenga el soporte necesario y garantice el éxito de su efectividad.

Entre las principales tareas que contiene el plan de entrenamiento y capacitacion se

encuentran las siguientes (Urefia, 2011).

Definir los grupos a los cuales se le realizara el programa de capacitacion y
entrenamiento, ya que no se puede usar un mismo programa para la alta direccion que
para los trabajadores del area de sistemas.
- Preparacion del material del programa o estudio necesarios para el desarrollo
del programa o curso de capacitacion.
- Larealizacion de los programas y dictados de cursos de capacitacion.
- Definir taller o simuladores que permitan poner en préacticas los conocimientos
impartidos en los programas o cursos de capacitacion para evaluar la

efectividad de los mismos.
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1.2.5.

1.2.4.4. Plan de Emergencias

Este plan que forma parte del conjunto de planes del sistema de gestién de continuidad
del negocio tiene como objetivo principal definir los procedimientos adecuados para la
preparacion, control, supervision y ejecucion (Ferrer, 2011) de los ejercicios de
seguridad en cada una de las sedes de la empresa con el objetivo de salvaguardar la

integridad de sus colaboradores.

Esto implica definir las rutas de evacuacién del lugar, los principales responsables y
miembros de las brigadas, directorios con los contactos de emergencias y otros aspectos

de seguridad.

Una vez terminado de definir y elaborar todos los planes del sistema de gestion de
continuidad del negocio, es necesario elaborar a continuacion el plan de
implementacién que define las etapas, tareas, recursos y tiempo que tomara realizar la
implementacién del sistema de gestion de continuidad del negocio dentro de la
organizacién (Ferrer, 2011). En este se debe especificar el alcance de la

implementacion y el costo que implicara realizarlo.

Marco regulatorio / legal
1.25.1. NTP I1SO 27001:2008
Norma Técnica Peruana de Seguridad de Informacién es una norma elaborada por el
Comité Técnico de Normalizacién de codificacion e Intercambio Electronico de Datos
(EDI) en el afio 2008, utilizando como antecedente las ISO/IEC 27001:2005.

LaNTP 27001:2008 (INDECOPI, 2008), tiene como objetivos proporcionar un modelo
para establecer, implementar, operar, monitorear, mantener y mejorar un efectivo
Sistema de Gestion de Seguridad de Informacién como una buena practica de la gestién

de la seguridad.

Cabe mencionar que se hard mayor énfasis en lo relacionado de esta norma a la
continuidad de negocios. Comprende de 11 items de control de seguridad que
envuelven un total de 39 categorias principales, los cuales se muestran a continuacion,

enfatizando en el item de continuidad:

1. Politica de seguridad
2. Seguridad Organizacional

3. Gestion de Activos
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Seguridad en Recursos Humanos

Seguridad fisica y del entorno

4
5
6. Gestion de comunicaciones y operaciones
7. Control de accesos

8. Adquisicion, desarrollo y mantenimiento de sistemas de informacion
9. Gestion de incidentes en la Seguridad de Informacion

10. Gestion de continuidad del negocio

11. Cumplimiento

En relacion a los aspectos de la gestion de continuidad del negocio, la norma establece
lo siguiente: Reaccionar ante las interrupciones a las actividades del negocio y proteger
los procesos criticos del negocio de los efectos de fallas mayores o desastres en los

activos y asegurar la reanudacion oportuna.

Este item en particular menciona que las formas de lograr una buena continuidad de

negocio son:

a.  Incluyendo la seguridad de informacion en la gestion de la continuidad del
negocio, para ello se deben establecer procedimientos y responsabilidades de
gestion con el fin de asegurar una respuesta efectiva ante cualquier tipo de
incidente.

b.  Relacionando la continuidad de negocios con la evaluacion de riesgos, para
ello deben ser identificadas las amenazas que pueden causar interrupciones, asi
como las probabilidades e impacto de dichas interrupciones.

c. Desarrollando e implementando planes de continuidad que incluyan la
seguridad de informacién

d.  Contando con un marco de planificacion de la continuidad del negocio, con el
fin de asegurar consistencia e identificar prioridades de prueba y
mantenimiento.

e.  Probando, manteniendo y reevaluando los planes de continuidad del negocio,

con el fin de asegurar que estén actualizados y sean efectivos.

1.2.5.2. 1ISO 22301:2012 — Seguridad de la Sociedad — Sistema de Gestion de la
continuidad del Negocio — Requerimientos.
Esta norma fue redactada por los principales especialistas en el tema y proporciona el

mejor marco de referencia para gestionar la continuidad del negocio en una
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organizacién. Esta norma reemplazara al estandar BS 25999-2:2007 “Gestion de la
Continuidad del Negocio: Especificaciones”. El nuevo modelo es certificable y

auditable.

El estandar ISO 22301:2012 aplica el ciclo PDCA para la planificacion,
establecimiento, implementacion, operacion, monitoreo, revision, mantenimiento y la

mejora continua de sus operaciones.

El modelo ha sido creado con consistencia con otros estandares de gestion, tales como:
ISO 9001:2008, I1SO 27001:2005, 1ISO 20000- 1:2011, 1ISO 14001:2004 y con el ISO
28000:2007 (Urefia, 2011).

Mejoramiento Continuo del SACNe -Sistema de
Administracion de la Continuidad del Negocio

Partes
Interesadas

Mantener y Implementar y

mejorar el Operar el
SACNe SACNe

Requenmientos
y
expectativas
parala Continuidad
Continuidad del Negocio
administrada

CHECK

Gréfico N° 2. PDCA para un Sistema de Gestion de la Continuidad del Negocio
Fuente: (Alexander & AMBCI, 2012)

El “establecimiento” es el Plan. Alli se aprecian los principales requerimientos:
Contexto de la Organizacion, Liderazgo, Planeamiento y Soporte. Las clausulas 4, 5, 6

y 7 de la norma corresponden al establecimiento.

Seguidamente se tiene la “implementacion y operacion”, el cual es el Do; esta etapa del
proceso estd compuesta por los requerimientos de la clausula 8. Contemplamos sus
principales requerimientos: Planeamiento operativo y Control, Analisis de Impacto en
el Negocio (BIA), Evaluacion de Riesgos, Estrategias de continuidad, Procedimientos

de Continuidad, Ejercicios y Pruebas.
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Luego se tiene la fase “monitoreo y revision”, la cual representa al Check. Alli se
pueden apreciar los principales requerimientos de esta seccién: Monitoreo y Medicién,
Andlisis y Evaluacion Auditoria y Revision. Esta fase comprende los requerimientos

de la clausula 9 de la norma.

Finalmente, se tiene la fase de “mantenimiento y mejora”, representando a la fase Act,
la cual engloba todos los requerimientos de la clausula 10 de la norma: No conformidad

y Accion Correctiva, Mejora Continua.

Contexto de la Organizacion Monitoreo, medicion, analisis y evaluacion
Liderazgo No conformidad
Soporte Mejoramiento Continuo
Planificacion
Control y Pia $on Operacional
Evaluacion de Riesgos
Estrategia de Continuidad del Negocio

Procedimientos de Continuidad del Negocio

Gréfico N° 3. El ciclo relacionado a las clausulas de la norma I1SO 22301
Fuente: (Alexander & AMBCI, 2012)
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Tabla N° 1. PDCA de la norma I1SO 22301

Clausula

Componente

Descripcion

Clausula 4

Plan

Introduce los requisitos necesarios para establecer el
contexto de la BCMS tal como se aplica a la organizacion,
asi como las necesidades, requisitos v alcance.

Clausula 5

Plan

Resume los requisitos especificos para el papel de la alta
direccién en BCMS, v como el liderazgo articula sus
expectativas a la orgamizacion a traves de una declaracion
de politica.

Clausula 6

Plan

Describe los requisitos relacionados con el establecimiento
de estrategias, objetivos v principios para el BCMS en su
conjunto.

Clausula 7

Plan

Admite operaciones BCMS en lo que se refiere al
establecimiento competencia v comunicacion de manera
recurrente / segun sea necesario con las partes interesadas,
mientras documenta, controla, mantiene v refiene la
documentacion requenida.

Clausula 8

Define los requisitos de continuidad del negocio, determina
como abordarlos v desarrollar los procedimientos para
gestionar un incidente disruptivo.

Clausula 9

Check

Resume los requisitos necesarios para medir el negocio.
desempefio de gestion de continumidad, cumplimiento de
BCMS con esta Norma Internacional v expectativas de la
gerencia, v busca retroalimentacion de la gerencia con
respecto a las expectativas.

Clausula 10

Act

Identifica y actila sobre la no conformidad BCMS a través
de correctivo accidn.

Fuente: Adaptado de (OSlI, 2010)

1.3. Definiciones conceptuales

a.

Evento: Un suceso o serie de sucesos que pueden ser internos o externos a la empresa,

originados por la misma causa, que ocurren durante el mismo periodo de tiempo.

Grupos de interés: Personas u organizaciones que se ven impactadas por las

operaciones de una empresa. Ejemplos: clientes, socios del negocio, empleados,

proveedores, accionistas, entidades gubernamentales, entre otros.

Informacion: Cualquier forma de registro electronico, Optico, magnético o en otros

medios similares, susceptible de ser procesada, distribuida y almacenada.

Periodo méximo tolerable de interrupcion: Es el periodo de tiempo luego del cual la

viabilidad de la empresa seria afectada seriamente, si un producto o servicio en

particular no es reanudado.
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Proceso: Conjunto de actividades, tareas y procedimientos organizados y repetibles

gue producen un resultado esperado.

Riesgo: La condicién en que existe la posibilidad de que un evento ocurra e impacte

negativamente sobre los objetivos de la empresa.

Riesgo operacional: La posibilidad de pérdidas debido a procesos inadecuados, fallas
del personal, de la tecnologia de informacién, o eventos externos. Esta definicion

incluye el riesgo legal, pero excluye el riesgo estratégico y de reputacion.
Tiempo objetivo de recuperacion: Es el tiempo establecido por la empresa para

reanudar un proceso, en caso de ocurrencia de un evento de interrupcion de

operaciones. Es menor al periodo maximo tolerable de interrupcion.
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METODOS Y MATERIALES

2.1.

2.2.

2.3.

Formulacion de la investigacion

No se plantea hipdtesis en la investigacion, pero se formula la siguiente pregunta de
investigacion:

¢De qué manera un Plan de continuidad de negocio basado en la norma ISO 22301 mejora la
gestion de los procesos criticos en la Oficina de Tecnologias de la Informacién del Gobierno

Regional de Lambayeque?

Tipo de investigacion

Este trabajo de tesis se ha tipificado como aplicada, descriptiva — propositiva, no

experimental.

a. La investigacion es aplicada porque se aplican los fundamentos teéricos de la
gestion de la continuidad del negocio, especificamente la ISO/IEC 22301, para el
desarrollo de una propuesta metodol6gica que permita mejorar la gestion de la
continuidad de los procesos criticos en el Gobierno Regional de Lambayeque.

b. Esde tipo descriptiva porque describe cada una de las fases y actividades que se
proponen en la propuesta metodoldgica de gestion de la continuidad, definiéndose
para cada una de ellas, los procedimientos, responsables y el disefio de los
formatos que se van a utilizar. Detalla la situacion acerca del estado actual del
problema de la gestion de la continuidad de los procesos, describe sus
particularidades y caracteristicas, sus limitaciones y sus puntos criticos.

c. La investigacion es de tipo propositiva por cuanto se fundamenta en una
necesidad o vacio dentro de la institucion que se estd tomando como caso de
estudio. Se realizara una propuesta de un sistema de gestion de la continuidad de
los procesos critico a nivel de propuesta y no se tiene la intencion de modificar la
realidad actual.

d. No experimental, porque no se pretende medir el efecto de la propuesta en la

realidad.

Operacionalizacién de variables
Dado que la investigacion es del tipo no experimental, el propésito de la investigacion fue
valorar el Plan de gestion de la continuidad propuesto en base a las siguientes dimensiones e

indicadores:
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Tabla N° 2. Operacionalizacion de las variables de la investigacion

VARIABLE

DIMENSION

INDICADORES

ESCALA

Plan de continuidad de
negocio basado en la norma
ISO 22301 para la Oficina de
Tecnologias de la Informacion
del Gobierno Regional de
Lambayeque

Andlisis de impacto en el
negocio

Nivel de analisis de procesos para identificar sus roles, funciones y activos criticos, con sus correspondientes
valoraciones de criticidad y tiempos maximos de caida

Grado de aceptabilidad del desarrollado del BIA, para identificar y determinar los impactos operacionales,
econdmicos y reputacionales, en la organizacion, en el caso de tener paralizaciones de los procesos

Tolerancia de riesgo
organizacional

Grado de aceptabilidad de la determinacién de las prioridades de recuperacion de los procesos, identificando
su Tiempo Objetivo de Recuperacion (RTO) y su Punto Objetivo de Recuperaciéon (RPO)

Evaluacién de riesgos

Grado de aceptabilidad de la identificado y clasificado los activos de Tl criticos que dan soporte a los
procesos, para ser considerados en el analisis de riesgos de continuidad

Grado de aceptabilidad de la definicidn del criterio de priorizacion de los activos de Tl y un procedimiento
coherente para la valoracién de su criticidad

Grado de aceptabilidad de la identificacidon de las amenazas que pueden afectar a los activos de Tl

Nivel de analisis para identificar distintas clases de amenazas, como: ¢{ desastres naturales, desastres
industriales, ataques intencionados, etc.

Grado de aceptabilidad de la identificacidon de vulnerabilidades existentes en el entorno de la organizacién,
que podrian ser aprovechados por las amenazas para afectar a los activos de Tl

Grado de aceptabilidad de la definicidn del criterio de valoracidn de los impactos de la caida de los activos de
Tly su aplicacién es suficiente y coherente

Grado de aceptabilidad de la definicion del criterio de valoracidn de las probabilidades de ocurrencia de los
escenarios de riesgo y su aplicacién es suficiente y coherente

Grado de aceptabilidad de la definicion del sistema de valoracién para determinar el nivel de exposicion a los
escenarios de riesgos

Nivel de analisis para valorar el nivel de exposicidn a los riesgos en base a informacidn suficiente y pertinente

Grado de aceptabilidad de la identificacidn de los diferentes escenarios de paralizacion de los procesos
criticos en base a los resultados de un andlisis de riesgos

Procedimientos de
continuidad de negocio

Grado de aceptabilidad de la identificacidn de las acciones actuales y se han definido las acciones preventivas
para los diferentes escenarios de paralizacidn de los procesos criticos

Categorica ordinal de 4

items:

1. Clave

2.  Relevante
3. Estandar
4. lrrelevante
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Nivel de analisis para la definicion de estrategias de continuidad y acciones de recuperacién para los
diferentes escenarios de paralizacién de los procesos criticos

Roles, responsabilidades y
prioridades

Grado de aceptabilidad de la definicién de una estructura organizativa de respuesta ante incidentes, con sus
correspondientes roles y tiempos de actuacion para llevar a cabo el Plan de continuidad

Fuente: Elaboracién propia
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2.4. Método de investigacion

Para la elaboracion del presente trabajo de investigacion se utilizaron los siguientes

métodos:

a.

Descriptivo analitico y sistematico. Este método permitio desarrollar cada uno
de los componentes del Plan de gestién de la continuidad propuesto, analizando
y especificando los procedimientos a seguir; asi como el disefio de los formatos
a utilizar. Para ello, fue necesario utilizar la investigacion bibliografica, como
libros, articulos, normas y estandares relacionados a la gestion de la continuidad
con el proposito de disponer de un panorama mucho méas amplio del tema, que
permitié efectuar un andlisis a profundidad y plantear las mejoras, a través de
un procedimiento metodolégico sistematico y metodico.

Analitico. Porque la propuesta del Plan de gestion de la continuidad se
construyé desde una perspectiva de descomposicion del sistema de continuidad
en fases, en base a las recomendaciones y buenas practicas del marco de
referencia tomado como guia, como es la ISO/IEC 22301.

Sintético. Una vez analizados los aspectos tedricos, se realizé una sintesis de
su aplicacion al problema que se aborda en la investigacion, contextualizandolo
a sus procesos, estructura organizativa y capacidad instalada; que facilit6 en el
disefio técnico y en la redaccion de los componentes de la propuesta. De esta
manera, se reunieron las partes del anlisis realizado para llegar a la propuesta
del Plan de gestion de la continuidad integrado.

Deductivo. Se utiliz6 para llegar a particularizar y determinar los elementos
puntuales del marco tedrico que fueron utilizados para definir una propuesta
adecuada de Plan de gestion de la continuidad de los procesos.

Estadistico. Se empled para la recoleccion de datos, tabulacion, analisis e
interpretacion, teniendo en cuenta que el manejo de informacién es importante
para garantizar que la informacion sea completa y correcta.

No experimental. Para validar el Plan de gestion de la continuidad propuesto
se utilizo el método Delphi para valorar el disefio y la efectividad del Plan de
Continuidad propuesto, siendo las unidades de analisis, personas que tienen
responsabilidad y autoridad en el GRL sobre la gestion de la continuidad de los

procesos.
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2.5.

2.6.

Por tanto, la presente investigacion es de cardcter mixto porque se utilizd
bibliografia e investigacion de campo, para el analisis y sintesis de la situacion
actual; la descripcion para los componentes de la propuesta a través de un
procedimiento metodoldgico, transversal porque se tomaron datos de la situacion
actual, y no experimental debido a que a partir de la descripcion de la problemaética
se desarroll6 de una solucion, sin someter dicha solucion a ninguna prueba de

experimentacion.

Disefio de contrastacion de hipdtesis

Para responder la pregunta de la investigacion se aplic6 un método no experimental,
conocido como método Delphi, cuyo propdsito fue obtener la valoracion de
personas claves en la gestion de la continuidad de los procesos en el GRL, de su
percepcion acerca de la efectividad del disefio y operacidn del Plan de gestion de la

continuidad propuesto, de cada uno de sus componentes (fases y actividades).

Técnicas, instrumentos, equipos y materiales de recoleccidon de datos

Las técnicas que se utilizaron dentro del proceso de investigacion para la
recoleccion de informacion fueron: encuesta, entrevistas y observacion directa a fin
de llegar a determinar los aspectos mas relevantes y los problemas que se ocasionan,

asi también revision de documentacidn y consultas a diversas fuentes bibliogréaficas.

a. La entrevista estructurada o formal. Se lo realizdé a partir de una guia
predisefiada que contiene las preguntas que fueron formuladas al personal que
tiene autoridad y responsabilidad en la gestion de las TI, la seguridad de la
informacion y la gestion de la continuidad de los procesos en el GRL, para
obtener la informacién requerida. En este caso se tuvo la guia de entrevista

como instrumento para registrar las respuestas.

b. Revision bibliografica y documental. La técnica de revision bibliogréfica, fue
utilizada para recopilar informacion tedrica, en los diversos textos que abordan
la tematica sobre la gestion de la continuidad del negocio y la ISO 22301. Esto
sirvié de soporte para la elaboracion del marco tedrico del estudio, también
sirvio para tener conocimiento del funcionamiento de la organizacion objeto de
andlisis. Por otro lado, se recopil6 documentacion referente a la normativa

vigente que tiene la entidad.
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c. Laencuesta. La técnica de la encuesta, se utilizo en el proceso de recoleccion

de datos, para agrupar la opinion del personal de la OFT]I, acerca de la situacion

actual sobre gestion de riesgos de TI, seguridad de la informacion y su

evaluacion del sistema de gestion actual. Se elaboraron, tres encuestas:

- Evaluacién del cumplimiento de la seguridad de la informacion (ver anexo

1)

- Analisis de los riesgos operativos de TI (ver anexo 2)

- Evaluacién del Plan de continuidad actual (ver anexo 3)

2.7. Meétodo para la identificacidn y analisis de los procesos criticos

El objetivo de esta actividad es identificar los procesos criticos a los cuales se les

aplicara el Plan de gestion de la continuidad propuesto.

El método para el andlisis de los procesos permite identificar los roles y funciones

criticas para el GRL; asi como los activos tecnoldgicos que le dan soporte, con la

finalidad de definir los tiempos maximos tolerables de caida de los mismos. Para el

fichaje de los resultados del anélisis de los procesos se utilizo el siguiente formato:

Nombre del proceso

Elaboracion de actividades y acciones de control

Organo

Organo de Control Institucional

Identificacion de roles y funciones criticas

Rol

Funcién critica

Identificacion de

recursos informaticos criticos en el proceso

Tipo Descripcién Cantidad
Identificacion de impactos de caida y tiempos aceptables de caida
Recurso Impacto T™MI TOR Prioridad de
P (hh:mm) | (hh:mm) recupero
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2.8. Metodologia para el analisis de impacto de negocio — BIA
Se defini¢ realizar el estudio de cada uno de los procesos en 7 areas de impacto,
basadas en los campos de interés del GRL
1. Impacto financiero
Usuario interno

Usuarios externos

2

3

4. Impacto humano
5. Infraestructura fisica

6. Impacto legal y regulatorio
7

Impacto en imagen y reputacion

Estas areas de estudio fueron determinadas teniendo en cuenta los aspectos de
importancia para el GRL, el impacto financiero que afecta directamente los
intereses de la economia de la entidad, el cliente interno debido a que los procesos
en su mayoria son transversales a varias areas de la entidad, el usuario que hace
referencia a las entidades con quienes se tiene convenios, el aspecto humano en
relacion a la importancia que tienen los trabajadores, la infraestructura fisica debido
a que esta soporta toda la operacion de la entidad, el aspecto legal y regulatorio
encargado de garantizar el cumplimiento de la normatividad que controla la gestion
del GRL y a su vez proporciona cumplimiento de los contratos adquiridos;
finalmente, el impacto en imagen y reputacion posiciona al GRL frente a la

comunidad, quienes son la razon de existencia de la entidad.

La escala establecida de calificacion estd comprendida en el rango de uno (1) a
cinco (5):

- Impacto Nivel 1: Insignificante.

- Impacto Nivel 2: Bajo.

- Impacto Nivel 3: Moderado.

- Impacto Nivel 4: Significativo.

- Impacto Nivel 5: Severo.

A continuacidn, se observaréa la evaluacion aplicada para cada impacto, los efectos
generados para el GRL por cada espacio de tiempo que estuviera detenido el

proceso. Los espacios de tiempo, mostrados a continuacion y usados en el analisis,
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para el caso especifico se debe definir de acuerdo a los antecedentes, las
caracteristicas y a la exigencia de la operacion de la entidad:

- 0Oalhora.

- lad4horas.

- 4 a8horas.

- 8a24horas.

- 24 a48 horas.

- 48 a72horas.

Para determinar la criticidad de los procesos se tom6 como referencia los siguientes

criterios:

A. Criticidad impacto financiero. La criticidad relacionada con el impacto
financiero fue determinada por la disminucion de ingresos y afectacion en la
rentabilidad, que generaria para el GRL una posible interrupcion de cada uno

de los procesos analizados. Estos se describen en la tabla siguiente:

Tabla N° 3. Criticidad impacto financiero

Item Calificacion Descripcién

Si el proceso no se encuentra disponible, no hay pérdidas. En
general no hay afectacién de los ingresos del GRL

Si el proceso no se encuentra disponible, tiene algin impacto
2 Bajo en ingresos, el cual no seria significativo y no impactaria en el
presupuesto del GRL

Si el proceso no se encuentra disponible, tiene un impacto

3 Moderado moderado en los ingresos, podria afectar de forma moderada
en el presupuesto del GRL

Si el proceso no se encuentra disponible, tiene un impacto

4 Significativo significativo y afecta el presupuesto del GRL, pero no afecta la
sostenibilidad de la entidad

Si el proceso no se encuentra disponible, tiene un impacto

5 Severo severo generado por pérdidas financieras que afectan el
presupuesto e ingresos del GRL y su continuidad de operacion

1 Insignificante

Fuete: Elaboracion propia

B. Criticidad del impacto en el usuario interno. La criticidad relacionada con el
impacto al usuario interno fue determinada considerando la afectacion a otras
areas; priorizando los procesos misionales del GRL, ante la posible interrupcion

de cada uno de los procesos analizados. Estos se describen en la tabla siguiente:
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Tabla N° 4. Criticidad del impacto en el usuario interno

Item Calificacion Descripcion
. La interrupcion del proceso no afecta a ninguna otra area o

1 Insignificante
proceso del GRL
La interrupcién del proceso tiene por consecuencia la

2 Bajo afectacion de un proceso de apoyo o estratégico sin afectar el
Core de los procesos del GRL

3 Moderado La interrupcién del proceso tiene por consecuencia la
afectacion de dos 0 més procesos de apoyo o estratégicos

S La interrupcién del proceso tiene por consecuencia la

4 Significativo - .
afectacion de dos 0 més procesos Core del GRL
La interrupcion del proceso tiene por consecuencia la

5 Severo

afectacion de todos los procesos Core del GRL

Fuete: Elaboracion propia

C. Criticidad del impacto en usuarios externos. La criticidad relacionada con el

impacto a las entidades con las que se tiene convenio, fue determinada por el

efecto de la prestacion de servicios. Estos se describen en la tabla siguiente:

Tabla N° 5. Criticidad del impacto en usuarios externos

item Calificacion Descripcion
. Si el proceso no esta disponible no se afecta la imagen de la
1 Insignificante :
entidad
. Si el proceso no esta disponible afecta la imagen de la entidad
2 Bajo .
con otras entidades
3 Moderado Siel proceso no esta d/lsponlble afegta la imagen de la entidad
con otras entidades mas representativas
Si el proceso no esta disponible afecta la imagen de la entidad
4 Significativo de manera general, generdndose afectaciones a usuarios
externos y otras entidades
Si el proceso no esta disponible afecta de manera significativa
5 Severo las otras entidades, asi como la percepcion de seriedad del

GRL, se presenta una afectacion masiva a usuarios externos y
otras entidades

Fuete: Elaboracion propia

D.

Criticidad de impacto regulatorio o contractual. La criticidad relacionada

con el impacto regulatorio y contractual fue determinado considerando el

incumplimiento de la regulacion y las normas, ante la posible interrupcion de

cada uno de los procesos evaluados. Estos se describen en la tabla siguiente:
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Tabla N° 6. Criticidad impacto regulatorio o contractual

Item Calificacion Descripcion
. Si el proceso no esta disponible no se produce incumplimiento
1 Insignificante .
de normas, regulaciones o procesos contractuales
Si el proceso no esta disponible podria existir una probabilidad
2 Bajo de que se generen incumplimientos de normas, regulaciones o
procesos contractuales, pero no tiene un impacto importante
con sanciones o reclamaciones
Si el proceso no esta disponible genera incumplimiento con
3 Moderado regulaciones o contratos importantes, pero se puede dar el
escenario de no recibir multas o sanciones significativas
S Si el proceso no esta disponible genera sanciones y multas
4 Significativo . . L A :
importantes por incumplimiento de la normatividad aplicable
5 Severo Si el proceso no esta disponible genera sanciones y multas que
pueden generar pérdidas financieras

Fuete: Elaboracion propia

E. Criticidad en laimagen corporativa. La criticidad relacionada con el impacto

a la imagen corporativa fue determinada considerando el incumplimiento de los

servicios hacia la comunidad, ante la posible interrupcion de cada uno de los

procesos analizados. Estos se describen en la tabla siguiente:

Tabla N° 7. Criticidad impacto en la imagen corporativa

Item Calificacion Descripcion
- Si el proceso no se encuentra disponible no afecta la imagen
1 Insignificante
del GRL
. Si el proceso no se encuentra disponible podria afectar la
2 Bajo ;
imagen del GRL
3 Moderado Si e_I proceso no se encuentra disponible afecta la imagen que
se tiene del GRL
Sl Si el proceso no se encuentra disponible afecta la imagen del
4 Significativo RS
GRL significativamente
Si el proceso no se encuentra disponible afecta totalmente la
5 Severo : - .
imagen del GRL, se pierde totalmente la imagen

Fuete: Elaboracion propia

F. Criticidad en recursos humanos. La criticidad relacionada con el recurso

humano fue determinada considerando el ausentismo del personal involucrado

en los procesos analizados. Estos se describen en la tabla siguiente:
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Tabla N° 8. Criticidad impacto en recursos humanos

Item

Calificacion

Descripcion

1

Insignificante

Si el personal que incurre directamente en el area para llevar a
cabo los procesos siempre esta disponible

Bajo

Si el personal que incurre directamente en el area para llevar a
cabo los procesos, presenta algin inconveniente, que le impida
llegar a su lugar de trabajo, pero existe un backup (persona
capacitada) que realice su actividad

Moderado

Si el personal que incurre directamente en el area para llevar a
cabo los procesos, presenta algin inconveniente, pero puede
realizarlo remotamente

Significativo

Si el personal que incurre directamente en el area para llevar a
cabo los procesos, no llega a tiempo y afecta las actividades
del proceso

Severo

Si el personal que incurre directamente en el area para llevar a
cabo los procesos, no se presente al lugar de trabajo, no puede
desarrollar sus actividades remotamente y no cuenta con un
backup que lo reemplace

Fuete: Elaboracion propia

G. Criticidad en la infraestructura fisica. La criticidad relacionada con la

Infraestructura fisica fue determinada considerando la disponibilidad de

equipos que operen en las instalaciones del GRL, ante la posible interrupcion

de cada uno de los procesos analizados. Estos se describen en la tabla siguiente:

Tabla N° 9. Criticidad impacto en la infraestructura fisica

item

Calificacion

Descripcion

1

Insignificante

Funcionamiento de forma permanente de los equipos de
comunicaciéon y computacién. 7 x 24.

2

Bajo

Funcionamiento de forma ininterrumpido de los equipos de
comunicacion y computacion

Moderado

Funcionamiento de forma inconsistente de los equipos de
comunicacién y computacion debido a fallas eléctricas, pero
respaldado con un sistema interrumpido de energia o motor,
con lo cual solo es afectada la operacion por un lapso de 5 a 20
min

Significativo

Funcionamiento de forma temporal de los equipos de
comunicacion y computacion debido a fallas eléctricas,
inundaciones, falta de personal que opere los equipos, dafios
en infraestructura

Severo

Falla permanente en los equipos de comunicacion y
computacion debido a terremoto, incendio o catastrofes, falta
de personal que opere los equipos, dafios en infraestructura y
no contar con una contingencia previa

Fuete: Elaboracion propia
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2.9. Meétodo para el analisis de riesgos de TI
El método de Gestion de Riesgo de TI propuesta, permitio determinar, analizar,
valorar y clasificar el riesgo, para posteriormente implementar mecanismos que

permitan controlarlo.

Para lograr ello, se identifica y evalUa los diferentes componentes, que los diferentes
estandares y metodologias estudiadas, establecen como basicos en la gestion de
riesgos de TI, como: los activos de TI, las amenazas, las vulnerabilidades, los
impactos y las probabilidades; y asi identificar, tanto el nivel de riesgo existente

como el nivel de riesgo aceptable de la entidad

El método contempla las siguientes actividades y tareas:

A. ldentificacion de activos de Ty definicion de su criticidad
Esta actividad busca identificar los activos relevantes dentro de los procesos
criticos identificados de la entidad, caracterizandolos por el tipo de activo,
identificando las relaciones entre los diferentes activos, determinando en qué

dimensiones de seguridad son importantes y valorando esta importancia.

a. ldentificacion de activos de T1
En este punto se identificaran los activos que dan soporte a los procesos.
Para ello se utilizara la clasificacion propuesta por la 1SO 27005:2008;
especificamente la clasificacion propuesta para activos de soporte de los
activos primarios (procesos e informacion). Se podra clasificar los activos

de TI, segun sus caracteristicas, en los siguientes tipos:

Dato: informacidn que se genera, envia, recibe y gestionan dentro de

la organizacion. Incluye los documentos que se gestionan dentro de

SUS procesos.

- Aplicacion: software que se utilice como soporte en los procesos.

- Personal: actores que tienen posibilidades de acceso y manejo, de una
u otra manera, de los activos de informacion.

- Servicio: servicios que alguna area de la organizacion suministra a

otra area o entidades externas a la misma.
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- Tecnologia: hardware donde se procesa, almacena o transmite la

informacion.

- Instalacion: lugar donde se alojan los activos de informacion. Puede

estar ubicado dentro de la entidad o fuera de ella.

- Equipamiento auxiliar: activos que no se hallan definidos en ninguno

de los anteriores tipos.

Para la clasificacion de los activos de TI se utilizara el siguiente formato:

Tabla N° 10. Plantilla para el registro de los activos de TI por tipo de activo

° Tipo de activo de Tl

Activo de TI

w(N |2

b. Definicion de la criticidad de los activos de T1 identificados

Una vez inventariados los activos de TI es necesario identificar y

documentar el valor que su seguridad representa para la entidad. Para ello,

se asignard un conjunto de valores a cada activo teniendo en cuenta los

diferentes requerimientos de seguridad que se consideren relevantes.

El valor que tienen los activos de informacion para una entidad en el ambito

de la seguridad puede medirse desde diversos puntos de vista. Estos puntos

de vista se denominan, en el marco de este modelo, requerimientos de

seguridad o dimensiones de la seguridad, los cuales estan definidos en el

Anexo N° 4,

La valoracién se debera realizar mediante la ponderacion de las pérdidas

ocasionadas para la entidad en caso de que falle o caiga el activo, debido a

la materializacion de una amenaza, de cada uno de los requerimientos de

seguridad definidos para los diferentes activos de informacion, segun las

tablas de referencia del Anexo N° 4 en relacion a: disponibilidad, integridad

y confidencialidad.

44



Las escalas y criterios que se utilizaran para calificar cada una de las

dimensiones de seguridad de TI de cada activo, se muestran en la tabla

siguiente.

Tabla N° 11. Valores y criterios de referencia para la valoracion de la criticidad de los activos de T

Valor Criterio
S 1 No aplica/No es relevante
©
E 2 Debe estar disponible al menos el 10% del tiempo
E 3 Debe estar disponible al menos el 50% del tiempo
& - .
[ 4 Debe estar disponible al menos el 75% del tiempo
5 Debe estar disponible al menos el 95% del tiempo
Valor Criterio
1 No aplica / No es relevante
e
I 2 No es relevante los errores que tenga o la informacion que falte
'
? 3 Tiene que estar correcto y completo al menos en un 50%
c
4 Tiene que estar correcto y completo al menos en un 70%
5 Tiene que estar correcto y completo al menos en un 95%
Valor Criterio
9 1 No aplica / No es relevante
© . .. . )
= 2 Dafios muy bajos, el incidente no trascenderia del &rea afectada
'S
é 3 Dafios bajos, el incidente no trascenderia del &rea afectada
b= 4 Los dafios serian relevantes, el incidente implicaria a otras
S8 areas
5 Los dafios serian catastroficos, la reputacion y la imagen de la
institucién se verian comprometidas

Para la valoracion de la criticidad de los activos de Tl se utilizara el

siguiente formato:

Tabla N° 12. Plantilla para la calificacion de la criticidad de los activos de Tl

N° | Activo

Criterios de seguridad Nivel de

Total

Confidencialidad | Integridad | Disponibilidad criticidad

WIN |-
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B.

Los niveles de criticidad de los activos de TI se obtendran del producto de

las calificaciones realizadas para cada criterio de seguridad y se clasificaran

de la siguiente manera:

Tabla N° 13. Niveles de valoracién de la criticidad de los activos de Tl

Rango Nivel de criticidad Descripcién
1-5 1 Muy bajo
6-10 2 Bajo

11-15 3 Medio

16 — 20 4 Alto

21 -25 5 Muy alto

Identificacién de amenazas por activo

En esta actividad caracteriza el entorno al que se enfrenta el sistema, qué puede

pasar, qué consecuencias se derivarian y cuan probable es que pase. Es decir,

describe las amenazas a los que el sistema esta expuesto.

Para la identificacion de las amenazas significativas de cada activo de TI

identificado, se tomara en consideracion lo siguiente:

El tipo de activo
Las dimensiones de seguridad con las que cada activo esta relacionado
La experiencia de la organizacion

Los reportes de incidentes de seguridad

Tomando como referencia la tabla de inventario de las amenazas por activo y

dimension de seguridad de la informacion del Anexo N° 05 y el informe de

valor de los activos de la actividad anterior, se debe obtener la relacion de

amenazas por cada activo de T1I. Se utilizara el siguiente formato:

Tabla N° 14. Plantilla para la identificacion de amenazas por activo

No

Activo Amenaza

1
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C. Identificacion de vulnerabilidades por activo
En esta actividad se realiza el andlisis de las deficiencias, debilidades y
carencias que tiene la entidad en los diferentes procesos de Tl relacionados a
la proteccion de los activos que han sido identificados. El resultado de esta
actividad permitira determinar cuales son las debilidades internas que pueden
ser aprovechadas por las amenazas para materializarse y hacer fallar o atacar a

los activos de TI.

Se identificaran las vulnerabilidades por activo, utilizando el siguiente formato:

Tabla N° 15. Plantilla para la identificacion de las vulnerabilidades por cada Activo-Amenaza

N° Activo Amenaza Vulnerabilidad
Vulnerabilidad 1.1.1
Amenaza 1.1 —
. Vulnerabilidad 1.1.2
1 Activo 1 —
Amenaza 1.2 Vulnerabilidad 1.2.1
' Vulnerabilidad 1.2.2
Amenaza 2.1 Vulnerabilidad 2.1.1
' Vulnerabilidad 2.1.2
2 Activo 2 Vulnerabilidad 2.2.1
Amenaza 2.2 Vulnerabilidad 2.2.2
Vulnerabilidad 2.2.3

D. Valorizacién del impacto y la probabilidad de ocurrencia de las amenazas
Esta actividad permitira valorizar la materializacion de cada una de las
amenazas identificadas para cada activo de TI, tomando como referencia las
vulnerabilidades encontradas para cada una de ellas. La valorizacion de las
amenazas se realizara en base a la calificacién de sus dos insumos principales,

como son: el impacto que pueden ocasionar y la probabilidad de su ocurrencia.

Para la realizacion de dicha valorizacion, el estdndar ISO 27005 propone varios
ejemplos de métodos con los cuales se puede llevar a cabo la valorizacion de
riesgos de manera adecuada. En la propuesta, se opto por la realizacion de una
matriz de calor, la cual tiene como criterios la probabilidad que cierta amenaza
explote cierta vulnerabilidad y el impacto al negocio estimado que la

ocurrencia del riesgo pueda ocasionar al negocio.
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a. Estimacion del impacto de una amenaza

Para la estimacion del impacto de cada una de las amenazas identificadas

se utilizard la siguiente tabla que define los niveles de impacto de las

amenazas:

Tabla N° 16. Valoracion de los niveles de impacto de una amenaza

Nivel Impacto Descripcién

1 | Insignificante | Tiene un efecto nulo 0 muy pequefio en los procesos

> | Menor Afeqte_l parcialmente las operaciones de los procesos. Paraliza
servicios que no afectan directamente al usuario.
Operativamente es sostenible, pero dificulta o retrasa las

3 | Moderado operaciones de los procesos.
Paraliza parcialmente los servicios criticos a usuarios

4 | Mayor Pa}ralizg Iq a}tenf:ién de servicios.crl'ticos a usuarios, debido a la
caida significativa de las operaciones de los procesos

5 | Catastrofico | Paraliza todas las operaciones de los procesos de la entidad

b. Estimacién de la probabilidad de ocurrencia de una amenaza

Para la estimacion de la probabilidad de ocurrencia de cada una de las

amenazas consideradas se utilizara la siguiente tabla que define los niveles

de probabilidad de ocurrencia o frecuencia de las amenazas:

Tabla N° 17. Valoracion de los niveles de probabilidad de ocurrencia de una amenaza

Nivel Probabilidad Descripcion
1 Raro No se registra en los Ultimos 5 afios
2 Improbable Se podria presentar una vez cada 5 afos
3 Posible Se podria presentar una vez al afio
4 Probable Se podria presentar una vez cada mes
5 Casi seguro Se podria presentar varias veces en el mes

E. Calculo de los niveles de riesgos

El célculo del nivel de riesgos intrinseco de cada una de las amenazas

identificadas para cada activo, estara en funcion de la valoracion y clasificacion

del impacto y la probabilidad de su ocurrencia. Se utilizara la siguiente

relacion:

NR = Probabilidad de ocurrencia x Impacto (formula 1)

El producto de esta relacion se ubicara en el siguiente mapa de calor.
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Tabla N° 18. Matriz de calor para la valoracion del nivel de riesgo de TI

Impacto en Probabilidad de ocurrencia

los procesos Improbable Posible Probable
Catastrofico Medio Alto
Medio Alto
Medio Medio

Moderado
Minimo
Insignificante

2.10. Método para la evaluacion del Plan de Continuidad propuesto
Se propone un método y una forma estructurada que permita evaluar objetivamente
el disefio y la efectividad del Plan de Continuidad propuesto, en concordancia con
los requerimientos, recomendaciones y buenas préacticas de la norma ISO/IEC
22301.

Es un método que permite relacionar variables cuantitativas y cualitativas a partir
de los pesos asignados por las personas que tienen autoridad y desempefian
funciones de gestion de la continuidad en el GRL, con el fin de valorar
objetivamente la efectividad en el disefio y la efectividad del Plan de Continuidad
propuesto. Se conoce como Método Delphi. Este método fue creado por los
matematicos norteamericanos, Norman Dalkey y Olaf Hermes, en 1963, con el
propdsito de establecer el consenso de expertos con respecto al acontecimiento de

un hecho en el futuro.

Con el método “Delphi” se obtendria la opinién y el conocimiento de las personas
encargadas de las funciones de:

- Jefatura de OFTI

- Oficialia de Seguridad de la Informacion

- Jefatura de la Recursos Humanos

- Jefatura de Administracién

Para su aplicacion se considero las siguientes caracteristicas:
- Anonimato: Durante su aplicacion ninguna de las personas que evaltan el

Plan debe saber que otras personas también estaban evaluando el mismo. Esto

L El nombre “Delphi” fue escogido en memoria de la ciudad de Delfos en la antigua Grecia, que era su centro religioso
en el siglo IV antes de Cristo
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permitird que ninguno de los evaluadores del Plan de Continuidad propuesto,

sea influenciado por el conocimiento y experiencia de otro.

- Iteracion y realimentacion controlada: La iteracion se consiguio a través

de un cuestionario, elaborado especificamente para dicho fin y cuya

estructura se ha tomado de los requerimientos (controles) establecidos en la

norma ISO/IEC 22301. Su aplicacion fue a todos los evaluadores de forma

independiente.

- Respuesta del grupo: La informacién que se recopile de los evaluadores no

es solo el punto de vista de la mayoria, sino que se presentan todas las

opiniones indicando el grado de acuerdo obtenido.

2.10.1. Procedimiento de la evaluacion del Plan de Continuidad

El procedimiento realizado fue el siguiente:

1.

Se elabord un cuestionario tomando como base las variables de la
investigacion, en concordancia con los requerimientos (controles)
establecidos en la norma ISO/IEC 22301; de tal forma que, permita
evaluar el disefio y operacion del Plan de Continuidad propuesto.
Conseguir su compromiso de colaboracion. Las personas elegidas
conocen del temay el Plan propuesto. Sin embargo, se debio socializar
y explicar de forma individual al panel de personas seleccionadas, el
Plan de Continuidad propuesto.

Se les envia a traves de correo electronico, un archivo con el
cuestionario disefiado en hojas electronicas, que contienen los niveles,
factores y variables definidas a traves de preguntas, para que cada uno
de ellos comparta sus opiniones sobre la relevancia del Plan de
Continuidad propuesto en este estudio. La asignacion de la relevancia
por parte del “experto”, se realiza respondiendo “Si” o “NO” a cada
factor y variable del cuestionario y la asignacion de los pesos, la
realiza mediante el andlisis y aplicacién del criterio profesional y su
funcién dentro de la entidad, asignando o distribuyendo un peso

porcentual utilizando la escala de (0% al 100%) para cada pregunta.
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2.10.2. Disefio del cuestionario para la Prueba de la efectividad del disefio y
operacion del Plan de gestion de la continuidad propuesto
El objetivo es probar la efectividad del disefio y operacion del Plan de

Continuidad propuesto, en concordancia con los requerimientos (buenas
practicas) establecidos en la norma ISO/IEC 22301:2019.

Tabla N° 19. Factores y variables para probar la efectividad del disefio del Plan propuesto

Peso

Variable Factor Relevante (indicador) SI/NO (Madurez)

Andlisis de impacto en el negocio (Business Impact Analysis-BIA): Establecer una organizacion
identifigue los procesos criticos que apoyan a sus productos y servicios claves, las
interdependencias entre procesos y recursos requeridos para operar los procesos en un nivel
minimamente aceptable (Referencia: Clausula 8: Operacién, ISO/IEC 22301:2019)

¢Se ha realizado el anélisis de procesos
para identificar sus roles, funciones y
activos criticos, con sus correspondientes
valoraciones de criticidad y tiempos
maximos de caida?

¢Se ha desarrollado el BIA, necesario
para identificar y determinar los
impactos operacionales, econdmicos y
reputacionales, en la organizacién, en el
caso de tener paralizaciones de los
procesos?

Andlisis de impacto
en el negocio (BIA)

¢Se ha identificado los recursos
tecnoldgicos  criticos para  ser
considerados en el Plan de gestion de la
continuidad?

Tolerancia de riesgo organizacional: Establecer objetivos de tiempo de recuperacion definidos.
(Referencia: Clausula 8: Operacion, ISO/IEC 22301:2019)

;Se ha determinado las prioridades de
recuperacion  de  los  procesos,
RTOy RPO identificando su Tiempo Objetivo de
Recuperacion (RTO) y su Punto Objetivo
de Recuperacién (RPQO)?

Evaluacién de riesgos: Establecer, implantar y mantener un proceso formal documentado de
valoracion de riesgos que identifique, analice y evalUe sistematicamente el riesgo de incidentes
que generen interrupciones en la organizacion (Referencia: Clausula 8: Operaciéon ISO/IEC
22301:2019)

¢Se ha identificado y clasificado los
activos de TI criticos que dan soporte a
L los procesos, para ser considerados en el
Identificacion y anélisis de riesgos de continuidad?

S(r;[?\:(l)zsacmn de (;S_e h_a de_fjnido un crit_erio de
priorizacion de los activos de Tl y un

procedimiento coherente para la

valoracion de su criticidad?

¢Se ha identificado las amenazas que
pueden afectar a los activos de TI1?

Analisis de Se considera distintas clases de
Amenazas amenazas, como: ¢desastres naturales,
desastres industriales, ataques
intencionados, etc.?

¢Se ha realizado la identificacién de
vulnerabilidades existentes en el entorno
de la organizacién, que podrian ser

Analisis de
Vulnerabilidades
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aprovechados por las amenazas para
afectar a los activos de TI?

¢Se ha definido un criterio de valoracion
de los impactos de la caida de los
activos de Tl y su aplicacion es

Anédlisis de -
. suficiente y coherente?
Escenarios de : — —— —
. ¢Se ha definido un criterio de valoracion

Riesgo - ;
de las probabilidades de ocurrencia de
los escenarios de riesgo y su aplicacion
es suficiente y coherente?
¢Se ha definido un sistema de
valoracion para determinar el nivel de

Evaluacion de exposicion a los escenarios de riesgos?

Riesgos ¢Se ha valorado el nivel de exposicion a

los riesgos en base a informacion
suficiente y pertinente?

¢Se han identificado los diferentes
escenarios de paralizacion de los
procesos criticos en base a los
resultados de un andlisis de riesgos?

Escenarios de
amenazas para la
continuidad

Procedimientos de continuidad de negocio: Definicion de los procedimientos para asegurar la
continuidad de las actividades y la gestion de un incidente que genere una interrupcion
(Referencia: (Clausula 8.4.5. ISO/IEC 22301:2019)

¢Se han identificado las acciones
actuales y se han definido las acciones
preventivas para los diferentes
escenarios de paralizacion de los

Disefio del plan de procesos criticos?

continuidad ¢Se han definido estrategias de

continuidad y acciones de recuperacion
para los diferentes escenarios de
paralizacion de los procesos criticos?

Soporte: Establecer, implementar y mantener un SGCN eficaz a través del uso de recursos
apropiados para cada actividad. Solo se seleccioné personal competente en base a formaciones y
servicios de soporte. (Referencia: Clausula 7 ISO/IEC 22301:2019)

¢Se ha definido una estructura

Roles, organizativa de respuesta ante
responsabilidades y | incidentes, con sus correspondientes
prioridades roles y tiempos de actuacion para llevar

a cabo el Plan de continuidad?

Fuente: Adecuado de la norma ISO/IEC 22301:2019

2.10.3. Sistema de evaluacién del Plan de continuidad propuesto
Para valorar cada pregunta del cuestionario se utiliza la siguiente tabla de
referencia, en donde se muestran las escalas que el evaluador debe tener en
cuenta, para calificar cada componente del Plan de gestion de la continuidad

propuesto.
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Tabla N° 20. Tabla de referencia para calificar el Plan propuesto

Peso Significado Color
1 CLAVE
2 RELEVANTE
3 ESTANDAR
4 IRRELEVANTE

Leyenda:

Clave: El elemento evaluado es importante considerarlo en el Plan de
continuidad del GRL, porque permitiria cumplir a cabalidad con las
funciones de gestion de la continuidad en la organizacion, esté definido en
la propuesta de manera clara y coherente y cumple con los requisitos
exigidos en la norma ISO/IEC 22301:2011.

Relevante: El elemento evaluado es importante considerarlo en el Plan de
continuidad del GRL, porque ayudaria a cumplir con las funciones de
gestion de la continuidad en la organizacion y cumple con los requisitos
exigidos en la norma ISO/IEC 22301:2011.

Estandar: El indicador evaluado del Plan de Continuidad propuesto puede
considerarse en el GRL, con algunas modificaciones y mejoras para cumplir
con los requisitos exigidos en la norma ISO/IEC 22301:2011 y para que se

adecue a las funciones de la entidad.

Irrelevante: El indicador evaluado del Plan de Continuidad propuesto no
cumple con los requisitos exigidos en la norma ISO/IEC 22301:2011 por lo

que no podria considerase en el GRL.
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I1l. RESULTADOS Y DISCUSION

3.1. Anadlisis de Impacto de Negocio — BIA
3.1.1. Objetivo del BIA
El fin primario de este andlisis fue determinar el impacto que ocasionaria en:
Tiempo Maximo de Interrupcion (TMI) y Tiempo Objetivo de Recuperacion
(TOR), la caida parcial o total de cada proceso que es gestionado a través de un
soporte tecnoldgico informatico o de comunicaciones, a través de la red de datos
del GRL, y cuyos resultados guiaran el desarrollo de estrategias de recuperacién

posteriores a un evento de crisis 0 a la ocurrencia de una contingencia en el GRL.

3.1.2. ldentificacion y descripcién de los procesos criticos
Para lograr el objetivo de la tarea, se aplico un procedimiento apropiado para la
recopilacion de la informacion de los procesos a través de entrevistas, juntas de

trabajo con el personal de la OFT1 y el andlisis de la documentacidn de los procesos.

a. Recopilacion de informacidn por medio de entrevistas y juntas de trabajo. Fue
necesario elaborar una guia de entrevista para identificar: roles y funciones
criticas, recursos informaticos criticos en el proceso, los impactos de caida; asi
como el tiempo aceptable de caida, a través de la definicion del Tiempo
Maximo de Interrupcion (TMI) y Tiempo Objetivo de Recuperacion (TOR) de
cada recurso informatico y su prioridad de recupero. Se programaron algunas
nuevas entrevistas para aclarar puntos no resueltos o no claros de los
proporcionados inicialmente. La informacion recopilada se registro en fichas
técnicas, de acuerdo al disefio que se muestra en el anexo 1.

b. Recopilacion de informacion por medio de andlisis documental. Este
procedimiento permitié conocer el flujo de trabajo de cada proceso con la
finalidad de conocer las funciones que son soportadas por tecnologias de

informacion.

Para este analisis, se consideraron los siguientes drganos que funcionan dentro de
la Sede Regional:

- Organos de Apoyo Administrativo

- Organo de Control Interno

- Organo de Defensa del Estado
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Los demas dérganos, no se consideraron porque funcionan en sus propios locales y

cada uno de ellos debe tener su propio Plan de gestion de la continuidad.

Del analisis documental se identificd que los procesos criticos soportados por TIC

que deberian ser considerados en el Plan de gestion de la continuidad de negocio,

son los siguientes:

Tabla N° 21. Listado de procesos criticos gestionados a través de un soporte tecnolégico informético o de

comunicaciones en el GRL

Dependencia

Procesos de Nivel 1

Organos de Apoyo
Administrativo

Oficina de Logisticay
Patrimonio — Area de
Adgquisiciones

Adquisicién de bienes y servicios

Oficina de Logistica y
Patrimonio — Unidad de
Control Patrimonial

Registro de nuevas adquisiciones margesi de
bienes

Inventario de bienes muebles del estado, registro
y actualizacién de inventario del mobiliario
institucional e informe de conciliacidn contable

Registro y actualizacion de salida de bienes

Oficina de Logisticay
Patrimonio — Area de
Almaceén

Ingreso y salida de bienes de almacén

Percepcion o recaudacion de fondos

Oficina de Contabilidad

Elaboracidn de obligaciones presupuestarias

Oficina de Tesoreria

Ejecucidn financiera de la sede presidencial del
GRL

Oficina de Recursos
Humanos — Area de
Remuneraciones

Elaboracidn de planillas para personal (activo,
cesante, contratado)

Oficina de Recursos
Humanos — Area de
Registro y Control

Control de asistencia y permanencia de personal

Organo de Control
Interno

Elaboracidn de actividades y acciones de control

Organo de Defensa del
Estado

Defensa juridica del GRL

Elaborado por la investigadora a partir del MAPRO vy otros documentos relacionados

Para cada proceso se realizd su andlisis de criticidad con la finalidad de identificar
los roles, funciones y recursos informéticos criticos, que deberian seguir
funcionando a través de la activacién del Plan de gestion de la continuidad. Para

ello, se elaboraron las siguientes fichas descriptivas:
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Tabla N° 22. Andlisis de criticidad del proceso Elaboracién de actividades y acciones de control

Nombre del proceso

Elaboracién de actividades y acciones de control

Organo Organo de Control Institucional
Identificacion de roles y funciones criticas
Rol Funcion critica

Oficina Regional
de Control
Institucional

El Jefe de Control Institucional designa a través de memorandums a los

integrantes del equipo de auditoria

Suscribe el Informe Preliminar conjuntamente con el auditor encargado

Unidad Orgénica

El equipo de auditoria, previa acta de instalacion se inicia el trabajo de

campo para determinar hallazgos si hubieran

Especialista y/o
Auditor
Gubernamental

Realiza la Auditoria en la Unidad Organica auditada

Elabora el informe preliminar

Rectifica las observaciones

Identificacion de

recursos informaticos criticos en el proceso

Tipo Descripcion Cantidad
Computadora 03
" Laptop 04
Equipamiento Impresora laser de alto rendimiento 01
Scanner 01
Aplicaciones Spftware de Cc_)ntrol gubernamental 05
informaticas Sistema ope_rat]\{o base 07
Software ofimético 07
Flujo eléctrico 01
Linea telefonica digital 02
Otros Linea telefénica IP 01
Linea telefénica analégica 01
Servicio de Internet 01
Identificacion de impactos de caida y tiempos aceptables de caida
Recurso Impacto T™MI TOR Prioridad de
(hh:mm) | (hh:mm) recupero
E;)F;Tg;tadora/ Indisponibilidad de uso de equipos 02:00 01:00 ALTO
Impresora _Incor)vgni_entes o dificultad para _
. imprimir informes o documentacion 04:00 02:00 MEDIO
laser - . .
relacionada al trabajo de oficina
Inconvenientes o dificultad para
Scanner escanear informes o documentacion 08:00 05:00 BAJO
relacionada al trabajo de oficina
Sotwece | [MECSDIIGE B S0 0 cccer
Control > eXpedl 01:00 00:45 |  ALTO
gubernamental Iegal_es de control institucional
seguidos por el Organo de Control
Sistema . - . ) )
. Indisponibilidad de uso de equipos 02:00 01:00 ALTO
operativo base
Indisponibilidad de acceso a la
So_ftqure documentacion de los expedientes 02:00 01:00 ALTO
ofimético .
legales y normativas
Indisponibilidad de uso de equipos
Flujo eléctrico | Mdisponibilidad de acceso a la 00:30 00:15 | MUY ALTO
documentacion de los expedientes
legales y normativas
Linea Imposibilidad de comunicacién con
telefénica las oficinas internas de la Sede 01:00 00:45 ALTO
digital/IP Regional
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Linea Imposibilidad de comunicacion con
telefénica oficinas de otras Direcciones 04:00 02:00 MEDIO
analégica Regionales u otras instituciones
Servicios de Imposibilidad el acceso a las 01:00 00:45 ALTO
internet aplicaciones relacionadas con el

proceso

Tabla N° 23. Andlisis de criticidad del proceso Defensa juridica del GRL

Nombre del proceso

Defensa juridica del GRL

Organo

Regional)

Organo de Defensa del Estado (Procuraduria Publica

Identificacion de roles y funciones criticas

Rol Funcion critica
Registra demanda contra el GRL o denuncia contra el GRL y/o Presidente
Presidencia Regional
Regional

Emite Resolucion Ejecutiva Regional

Oficina Regional
de Asesoria
Juridica (ORAJ)

judiciales

Elabora el informe para que autorice al PPR a iniciar las acciones

Procurador
Publico Regional
(PPR)

Elabora informes o impugnaciones hasta las instancias necesarias

Elabora informe mensual estadistico de procesos

Identificacion de

recursos informaticos criticos en el proceso

Tipo Descripcion Cantidad
Computadora 02
Equipamiento Laptop - ol
Impresora l&ser de alto rendimiento 01
Scanner 01
Aplicaciones Sistema operativo base 03
informaticas Software ofimético 03
Otros Flujo eléctrico 01
Linea telefonica IP 01
Identificacién de impactos de caida y tiempos aceptables de caida
RecUrso Impacto T™I TOR Prioridad de
P (hh:mm) | (hh:mm) recupero
E;)S:ggtadora/ Indisponibilidad de uso de equipos 02:00 01:00 ALTO
Inconvenientes o dificultad para
Impresora imprimir informes o documentacién 04:00 02:00 MEDIO
laser . g .
relacionada al trabajo de oficina
Inconvenientes o dificultad para
Scanner escanear informes o documentacion 08:00 05:00 BAJO
relacionada al trabajo de oficina
Sistema . - . . )
: Indisponibilidad de uso de equipos 02:00 01:00 ALTO
operativo base
Software Indisponibilidad de acceso a la
L documentacion de los expedientes 02:00 01:00 ALTO
ofimético .
legales y normativas
Indisponibilidad de uso de equipos
Flujo eléctrico | Mdisponibilidad de acceso a la 00:30 | 00:15 | MUY ALTO
documentacion de los expedientes
legales y normativas
Linea Imposibilidad de comunicacién con
- las oficinas internas de la Sede 01:00 00:45 ALTO
telefonica IP .
Regional

57



Tabla N° 24. Andlisis de criticidad del proceso Adquisicion de bienes y servicios

Nombre del proceso

Adquisicion de bienes y servicios

Organo

Oficina de Logistica y Patrimonio
Adquisiciones

Area de

Identificacion de

roles y funciones criticas

Rol

Funcioén critica

Secretaria de
Adquisiciones

Registra la Solicitud de Compra y/o Solicitud de Servicio

Coordinador de
Unidad de Trabajo
-CUT

Determina el valor referencial, realiza el resumen ejecutivo e informe de
certificacién presupuestal, elabora proyecto de resolucién administrativa

de expediente de contratacion y otros

Area de Procesos
de Seleccion

Registra el proceso en el SEACE

Realiza el contrato

Oficina de
Planeamiento,
Presupuesto y
Ordenamiento
Territorial
(ORPPQOT)

Da la Certificacion Presupuestal y calendario de compromisos

Oficina Regional
de Administracion
(ORA)

Da V°B° a las solicitudes de compra y/o Solicitudes de Servicio

Area de

Procede al giro de las Ordenes de compra y/o Ordenes de Servicio

adquisiciones No'gifica las solliqitud.es de compra y/o Orden de servicio al proveedores y

Unidades Organicas involucradas en el proceso
] Recepciona y registra los bienes segun la orden de compra

Almaceén - - - —
Recepciona y registra la guia de remision y factura

Oficina de Procede a comprometer Ordenes

Contabilidad Procede a devengar

.?;;%'Pe?ige Realiza el giro y el pagado de las ordenes

Identificacion de recursos informaticos criticos en el proceso

Tipo Descripcion Cantidad

Computadora 07
Laptop 06

Equipamiento Impresora laser de alto rendimiento 02
Impresora de inyeccién de sistema continuo 11
Scanner 01
SEACE 03

L SIGA - Modulo de Control Patrimonial 05

Aplicaciones . :

informaticas Sistema ope_rat!\{o base 13
Software ofimético 13
Software visor pdf 13
Flujo eléctrico 05
Linea telefonica digital 08

Otros Linea telefonica IP 03
Linea telefonica analégica 01
Servicio de Internet 01

Identificacién de impactos de caida y tiempos aceptables de caida

Recurso Impacto T™I TOR Prioridad de
(hh:mm) | (hh:mm) recupero

Egggggtadora/ Indisponibilidad de uso de equipos 00:30 | 00:15 | MUY ALTO

Impresora _Incor)vgni_entes o dificultad para _

13 imprimir informes o documentacion 01:00 00:45 ALTO

aser - . -

relacionada al trabajo de oficina
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Inconvenientes o dificultad para

Scanner escanear informes o documentacion 02:00 01:00 ALTO
relacionada al trabajo de oficina
Imposibilidad de registrar, actualizar
o0 acceder a informacién de los
SEACE expedientes de los procesos de 00:30 00:15 | MUY ALTO
adquisicion de bienes y servicios
(externo)
Imposibilidad de registrar, actualizar
SIGA - . =
Mbdulo de 0 acce_der a informacion de los
Control expe(_il_er?tes de I<_)s procesos _dq 00:30 00:15 | MUY ALTO
h . adquisicion de bienes y servicios
Patrimonial
(Interno)
g[l)setf;]i?/o base Indisponibilidad de uso de equipos 01:00 00:45 ALTO
Indisponibilidad de acceso a la
Software documentacion de los expedientes de ) .
ofimético los procesos de adquisicion de bienes 01:00 00:45 ALTO
Yy servicios
Indisponibilidad de acceso a la
Software visor | documentacion de Io_s _ex_pedlentgs de 02:00 01:00 ALTO
pdf los procesos de adquisicion de bienes
y servicios en formato pdf
Indisponibilidad de uso de equipos
Flujo eléctrico :j“d'SpO“'b"!‘?'ad de acceso a la 00:30 00:15 | MUY ALTO
ocumentacion de los expedientes
legales y normativas
Linea Imposibilidad de comunicacién con
telefénica las oficinas internas de la Sede 01:00 00:45 ALTO
digital/IP Regional
Linea Imposibilidad de comunicacion con
telefénica oficinas de otras Direcciones 01:00 00:45 ALTO
analdgica Regionales u otras instituciones
Servicios de Imposipilidad el acceso a las
internet aplicaciones relacionadas con el 01:00 00:45 ALTO

proceso
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Tabla N° 25. Anélisis de criticidad del proceso Registro de nuevas adquisiciones margesi de bienes

Nombre del proceso

Registro de nuevas adquisiciones margesi de bienes

Organo

Patrimonial

Oficina de Logistica y Patrimonio — Unidad de Control

Identificacion de roles y funciones criticas

Rol

Funcioén critica

Jefatura Oficina
de Logistica y
Patrimonio

Organiza y remite las Ordenes de Compra a Responsable

Responsable de la
Unidad de Control

Patrimonial

Bienes

Verifica que los bienes comprados estén dentro del Catalogo Nacional de

Codifica el bien asignandole el correlativo correspondiente al bien

Elabora el Margesi Institucional de la incorporacién de todos los bienes

Almacén

Patrimonial

Remite todas las Ordenes de Compra de Bienes a Unidad de Control

Identificacion de

recursos informaticos criticos en el proceso

Tipo Descripcion Cantidad
Equipamiento Computadora_ . . . 03
Impresora de inyeccidn de sistema continuo 02
Aplicaciones S!GA - Médult_) de Control Patrimonial 03
informaticas Sistema ope_ratlv_o base 03
Software ofimético 03
Flujo eléctrico 02
Otros Linea telefonica digital 02
Servicio de Internet 01
Identificacion de impactos de caida y tiempos aceptables de caida
T™MI TOR Prioridad de
Recurso Impacto (hh:mm) | (hh:mm) recupero
Computadora | Indisponibilidad de uso de equipos 04:00 02:00 MEDIO
:R%Lﬁ%;ag: !ncor]vgni_entes o dificultad para _
. imprimir informes o0 documentacién 04:00 02:00 MEDIO
sistema . . .
. relacionada al trabajo de oficina
continuo
SIGA - Imposibilidad de registrar, actualizar
Mbdulo de 0 acce'der a informacién de los
Control expe(_jl_er?t’es de I(_)s procesos _dg 01:00 00:45 | MUY ALTO
h . adquisicion de bienes y servicios
Patrimonial
(Interno)
Slstem_a Indisponibilidad de uso de equipos 04:00 02:00 MEDIO
operativo base
Indisponibilidad de acceso a la
Sqftvya}re documentacion de Iqs gx-pedlentgs de 04:00 02:00 MEDIO
ofimético los procesos de adquisicion de bienes
y servicios
Indisponibilidad de uso de equipos
S Indisponibilidad de acceso a la . )
Flujo eléctrico documentacion de los expedientes 02:00 01:00 ALTO
legales y normativas
Linea Imposibilidad de comunicacién con
telefénica las oficinas internas de la Sede 04:00 02:00 MEDIO
digital Regional
Servicios de Imposibilidad el acceso a las
internet aplicaciones relacionadas con el 01:00 00:45 ALTO

proceso
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Tabla N° 26. Analisis de criticidad del proceso Registro y actualizacion de salida de bienes

Nombre del proceso

Registro y actualizacion de salida de bienes

Organo

Patrimonial

Oficina de Logistica y Patrimonio — Unidad de Control

Identificacion de roles y funciones criticas

Rol

Funcioén critica

Jefatura Oficina
de Logistica y
Patrimonio

atencion

Organiza y deriva solicitud a Unidad de Control Patrimonial para su

Patrimonial

Responsable de la
Unidad de Control

Solicita a Almacén verificar la disponibilidad de los Bienes

Elabora Formato de Salida de Bienes

Remite documento a Unidad Orgénica con copia a Porteria y Archivo

Almacén

Patrimonial

Comunica la disponibilidad de los Bienes a la Unidad de Control

Unidad Orgénica
solicitante

Solicita la Atencion para Salida de Bien

Identificacion de

recursos informaticos criticos en el proceso

Tipo Descripcion Cantidad
Equipamiento Computadora_ . . . 03
Impresora de inyeccion de sistema continuo 02
Aplicaciones Sistema operativo base 03
informaticas Software ofimético 03
Otros Flujo eléctricp o 02
Linea telefonica digital 02
Identificacion de impactos de caida y tiempos aceptables de caida
T™MI TOR Prioridad de
Recurso Impacto (hh:mm) | (hh:mm) recupero
Computadora | Indisponibilidad de uso de equipos 04:00 02:00 MEDIO
:R%Lﬁ%;ag: !ncor]vgni_entes o dificultad para 3
. imprimir informes o0 documentacién 04:00 02:00 MEDIO
sistema . . -
. relacionada al trabajo de oficina
continuo
Slstem_a Indisponibilidad de uso de equipos 04:00 02:00 MEDIO
operativo base
Indisponibilidad de acceso a la
So_ftV\,/a}re documentacion de Io§ gx_p’)edlentgs de 04:00 02:00 MEDIO
ofimético los procesos de adquisicidn de bienes
y servicios
Indisponibilidad de uso de equipos
S Indisponibilidad de acceso a la . )
Flujo eléctrico documentacion de los expedientes 02:00 01:00 ALTO
legales y normativas
Linea Imposibilidad de comunicacion con
telefénica las oficinas internas de la Sede 04:00 02:00 MEDIO
digital Regional

Nota: Las Unidades Organicas no se consideran en el analisis del proceso en relacion a los equipos
informaticos criticos, porque son independientes del proceso
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Tabla N° 27. Anélisis de criticidad del proceso Inventario de bienes muebles del estado, registro y
actualizacion de inventario del mobiliario institucional e informe de conciliacion contable

Nombre del proceso

Inventario de bienes muebles del estado, registro y
actualizacion de inventario del mobiliario institucional e
informe de conciliacion contable

Organo

Patrimonial

Oficina de Logistica y Patrimonio — Unidad de Control

Identificacion de roles y funciones criticas

Rol

Funcién critica

Patrimonial

Unidad de Control

mediante trabajo de Campo

Comision recopila Informacion de Bienes en las Unidades Orgénicas

Procesa los datos obtenidos en Trabajo de Campo

Elabora el Inventario General de Bienes Institucionales

Registra en el SIMI los Bienes del Inventario General en base a
documentacion de la Superintendencia de Bienes Nacionales

Elabora el Acta de Conciliacién con firmas

Identificacion de

recursos informaticos criticos en el proceso

Tipo Descripcion Cantidad
Lo Computadora 02
Equipamiento Impresora de inyeccién de sistema continuo 01
. Software Inventario Mobiliario Institucional- SIMI 02
Aplicaciones . .
informaticas Sistema ope_rat]\{o base 02
Software ofimético 02
Otros Flujo eléctric_o N 01
Linea telefonica digital 01
Identificacion de impactos de caida y tiempos aceptables de caida
ReCUrso Impacto T™MI TOR Prioridad de
(hh:mm) | (hh:mm) recupero
Computadora | Indisponibilidad de uso de equipos 04:00 02:00 MEDIO
ilr:r;/%ﬁs‘i%;ag: !ncor)vgni_entes o dificultad para 3
sistema imprimir informes 0 docum_entauon 04:00 02:00 MEDIO
. relacionada al trabajo de oficina
continuo
Software
Inventario Imposibilidad de registrar, actualizar
Mobiliario o0 acceder a informacion de Bienes del 01:00 00:45 | MUY ALTO
Institucional- | Inventario General
SIMI
Slstem_a Indisponibilidad de uso de equipos 04:00 02:00 MEDIO
operativo base
Indisponibilidad de acceso a la
So_ftvya}re documentacion de Io§ g)(_pedlent(_es de 04:00 02:00 MEDIO
ofimético los procesos de adquisicion de bienes
Yy Servicios
Indisponibilidad de uso de equipos
Flujo eléctrico Indlspon|b|I!Qad e acceso a_la 02:00 01:00 ALTO
documentacion de los expedientes
legales y normativas
Linea Imposibilidad de comunicacién con
telefénica las oficinas internas de la Sede 04:00 02:00 MEDIO
digital Regional
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Tabla N° 28. Analisis de criticidad del proceso Ingreso y salida de bienes de almacén

Nombre del proceso

Ingreso y salida de bienes de almacén

Organo

Oficina de Logistica y Patrimonio — Area de Almacén

Identificacion de roles y funciones criticas

Rol

Funcién critica

Almacén Central

remision

Recepciona y registra mercaderia segun orden de compra y guia de

Elabora Planilla de Conformidad de ingreso al almacén

Registro en Vincard y Kardex

Despacho de Mercaderia a través de POD

Almacén de Obra

Hace pedido orden de despacho y la firma

proceso

gtf)lr::tI:t?il?ga d Contabiliza y da tramite para pago
Identificacion de recursos informaticos criticos en el proceso
Tipo Descripcién Cantidad
Equipamiento Computadora_ - _ _ 03
Impresora de inyeccidn de sistema continuo 02
SIGA - Modulo de Logistica y Almacén 02
Aplicaciones SIGA - Modulo de Contabilidad 01
informaticas Sistema operativo base 03
Software ofimético 03
Flujo eléctrico 02
Otros Linea telefonica digital 03
Servicio de Internet 02
Identificacion de impactos de caida y tiempos aceptables de caida
Recurso Impacto T™I TOR Prioridad de
(hh:mm) | (hh:mm) recupero
Computadora | Indisponibilidad de uso de equipos 04:00 02:00 MEDIO
iqu;g:e;%;a(?: Inconvenientes o dificultad para
. imprimir informes o documentacion 04:00 02:00 MEDIO
sistema . . .
. relacionada al trabajo de oficina
continuo
ﬁ/:c'();dAulb de Imposibilide_id de regi_strar, actualizar
- 0 acceder a informacion de 01:00 00:45 | MUY ALTO
Logistica y . . .
. inventarios de almacén
Almacén
SIGA - Imposibilidad de registrar, actualizar
Maddulo de o0 acceder a informacion de 01:00 00:45 | MUY ALTO
Contabilidad Contabilidad
Sistema . - . ] ]
. Indisponibilidad de uso de equipos 04:00 02:00 MEDIO
operativo base
Indisponibilidad de acceso a la
Sqftvya}re documentacion de I0§ _ex_pedlentt_es de 04:00 02:00 MEDIO
ofimético los procesos de adquisicion de bienes
y servicios
Indisponibilidad de uso de equipos
S Indisponibilidad de acceso a la ) )
Flujo electrico documentacion de los expedientes 02:00 01:00 ALTO
legales y normativas
Linea Imposibilidad de comunicacion con
telefénica las oficinas internas de la Sede 02:00 01:00 ALTO
digital Regional
Servicios de Imposibilidad el acceso a las
internet aplicaciones relacionadas con el 01:00 00:45 ALTO
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Tabla N° 29. Analisis de criticidad del proceso Ejecucion financiera de la sede presidencial del GRL

Nombre del proceso Ejecucidn financiera de la sede presidencial del GRL
Organo Oficina de Tesoreria
Identificacion de roles y funciones criticas

Rol Funcion critica

Solicita la apertura de cuentas bancarias

presupuestarias

Recepcion de: drdenes de compra, érdenes de servicio, obligaciones

Giro de Comprobantes de pago

Oficina de Tesoreria Giro de cheques y/o Abono Electrénico

Ingreso de operaciones de gasto en SIAF-SP

Deposita detraccion en cuenta de Proveedor

proveedor

Gira cheque a SUNAT y se entrega comprobante de retencién a

Oficina Regional de
Administracion

Envia requerimiento al MEF Solicitando apertura de cuentas

Oficina de Contabilidad | Tramita para VV°B° previo control

Identificacion de recursos informaticos criticos en el proceso

Tipo Descripcién Cantidad
Lo Computadora/Laptop 11
Equipamiento Impresora de inyeccién de sistema continuo 05
Sistema Integrado de Administracién Financiera —
04
Aplicaciones SIAF - 03
. - SIGA - Modulo de Contabilidad
informaticas . : 11
Sistema operativo base
L 11
Software ofimético
Flujo eléctrico 03
Linea telefonica digital 05
Otros Linea telefonica IP 02
Linea telefonica analdgica 02
Servicio de Internet 02
Identificacion de impactos de caida y tiempos aceptables de caida
RecUrso Impacto T™I TOR Prioridad
P (hh:mm) | (hh:mm) | de recupero
Computadora/Laptop | Mdisponibilidad de uso de 0200 | 01:00| ALTO
equipos
Inconvenientes o dificultad para
Impresora de imprimir informes o
inyeccion de sistema dof:)umentacién relacionada al 03:00 02:00 MEDIO
continuo : o~
trabajo de oficina
Imposibilidad de registrar,
actualizar o acceder a . . MUY
SIAF informacion de los procesos 01:00 00:45 ALTO
administrativos involucrados
. Imposibilidad de registrar,
SIGA .MOdUIO de actualizar o acceder a 01:00 00:45 MUY
Contabilidad . . - ALTO
informacion de Contabilidad
Sistema operativo Indl_sponlbllldad de uso de 02:00 01:00 ALTO
base equipos
Indisponibilidad de acceso a la
Software ofimético documentacion de los 02:00 01:00 ALTO

expedientes de los procesos de

64



adquisicion de bienes 'y
servicios

Indisponibilidad de uso de
equipos
Indisponibilidad de acceso a la

Flujo eléctrico L 02:00 01:00 ALTO
documentacion de los
expedientes legales y
normativas
Linea telefénica Imposibilidad de comunicacion
L con las oficinas internas de la 02:00 01:00 ALTO
digital .
Sede Regional
Imposibilidad de comunicacion
Lme:cl t'elefonlca con ofl.cmas de qtras 02:00 01:00 ALTO
analdgica Direcciones Regionales u otras
instituciones
Imposibilidad el acceso a las
Servicios de internet | aplicaciones relacionadas con el 01:00 00:45 ALTO

proceso
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Tabla N° 30. Andlisis de criticidad del proceso Percepcion o recaudacion de fondos

Nombre del proceso Percepcion o recaudacion de fondos
Organo Oficina de Tesoreria
Identificacion de roles y funciones criticas

Rol Funcion critica

Recepcion de ingresos por diversos conceptos en Caja

Elaboracién de Recibo de Ingresos

Oficina de Tesoreria - -
Registro de operaciones de INGRESOS en el SIAF-SP

Contabilizacion de operacion de ingresos en el SIAF-SP

Identificacion de recursos informaticos criticos en el proceso

Tipo Descripcion Cantidad
Equipamiento Computadora/Laptop 05
quip Impresora de inyeccidn de sistema continuo 03
Sistema Integrado de Administracion Financiera —
03
Aplicaciones SIAF 02
ApTicacic SIGA - Mddulo de Tesoreria
informéticas . . 05
Sistema operativo base
L 05
Software ofimético
Flujo eléctrico 01
Otros Linea telefonica digital 02
Linea telefonica IP 01
Servicio de Internet 02
Identificacién de impactos de caida y tiempos aceptables de caida
T™I TOR Prioridad
Recurso Impacto (hh:mm) | (hh:mm) | de recupero
Computadora/Laptop Indisponibilidad de uso de 02:00 01:00 ALTO

equipos

Inconvenientes o dificultad para
imprimir informes o
documentacion relacionada al

Impresora de

inyeccion de sistema 03:00 02:00 MEDIO

continuo trabajo de oficina

Imposibilidad de registrar,

actualizar o acceder a . . MUY
SIAF informacion de los procesos 01:00 00:45 ALTO

administrativos involucrados

Imposibilidad de registrar,

SIGA - ,MOdUIO de actualizar o acceder a 01:00 00:45 MUY

Tesoreria . ., . ALTO
informacion de Tesoreria

Sistema operativo Indl_sponlbllldad de uso de 02:00 01:00 ALTO

base equipos

Indisponibilidad de acceso a la
documentacion de los
Software ofimatico expedientes de los procesos de 02:00 01:00 ALTO
adquisicion de bienes y
servicios

Indisponibilidad de uso de
equipos

Indisponibilidad de acceso a la
documentacion de los
expedientes legales y

Flujo eléctrico 02:00 01:00 ALTO

normativas
Linea telefonica Imposibilidad de comunicacion
L con las oficinas internas de la 02:00 01:00 ALTO
digital .
Sede Regional
Lmeg t'elefonlca Impos!b!lldad de comunicacién 02:00 01:00 ALTO
analdgica con oficinas de otras
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Direcciones Regionales u otras
instituciones

Servicios de internet

Imposibilidad el acceso a las
aplicaciones relacionadas con el
proceso

01:00

00:45

ALTO
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Tabla N° 31. Andlisis de criticidad del proceso Elaboracién de obligaciones presupuestarias

Nombre del proceso

Elaboracion de obligaciones presupuestarias

Organo

Oficina de Contabilidad

Identificacion de roles y funciones criticas

Rol

Funcion critica

-Unidad Organica

-Entidad — Convenio

-Oficina de Recursos
Humanos (ORH)

-Sub Gerencia de
Ejecucidn de Proyectos
de Inversién

Emite:

-Solicitud de Vidticos

-Fondo para pagos en efectivo

-Fondo fijo de caja chica

-Subvenciones Otorgadas

-Encargo por convenio

-Valorizaciones de Obra

-Planilla de Dietas

-Encargos Interno

-Planilla de Remuneraciones (cesantes, contratados, activos)

-Planilla de Remuneraciones de Personal de Construccion Civil

Oficina de Contabilidad

Elabora Obligacion Presupuestaria en base a Documentacion
sustentatoria

Afecta Presupuestalmente la Obligacién Presupuestaria

Registra el compromiso en el SIAF -SP

Identificacion de rec

ursos informaticos criticos en el proceso

Tipo Descripcién Cantidad
Equipamiento Computadora/Laptop 07
Impresora de inyeccién de sistema continuo 05
Sistema Integrado de Administracion Financiera — 03
Aplicaciones SIAF 04
- " SIGA - Mddulo de Contabilidad
informaticas . : 07
Sistema operativo base 07
Software ofimético
Flujo eléctrico 01
Linea telefonica digital 03
Otros Linea telefonica IP 02
Linea telefonica analdgica 01
Servicio de Internet 01
Identificacién de impactos de caida y tiempos aceptables de caida
RecUrso Impacto T™I TOR Prioridad
(hh:mm) | (hh:mm) | de recupero
Computadora/Laptop | "disponibilidad de uso de 02:00 | 01:00 | ALTO
equipos
Inconvenientes o dificultad para
Impresora de imprimir informes o
inyeccion de sistema documentacion relacionada al 03:00 02:00 MEDIO
continuo ! -
trabajo de oficina
Imposibilidad de registrar,
actualizar o acceder a MUY
SIAF informacion de los procesos 01:00 00:45 ALTO
administrativos involucrados
. Imposibilidad de registrar,
(S;Ligt;imztémo de gctualiza( 0 acceder a - 01:00 00:45 ,IA\\/ILL1J'\(()
informacion de Contabilidad
Sistema operativo Indl_sponlbllldad de uso de 02:00 01:00 ALTO
base equipos
Indisponibilidad de acceso a la
Software ofimético documentacion de los 02:00 01:00 ALTO
expedientes de los procesos de
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adquisicion de bienes 'y
servicios

Indisponibilidad de uso de
equipos
Indisponibilidad de acceso a la

proceso

Flujo eléctrico L 02:00 01:00 ALTO
documentacion de los
expedientes legales y
normativas
Linea telefénica Imposibilidad de comunicacion
L con las oficinas internas de la 02:00 01:00 ALTO
digital .
Sede Regional
Imposibilidad de comunicacion
Lme:cl t'elefomca con ofl'cmas de qtras 02:00 01:00 ALTO
analdgica Direcciones Regionales u otras
instituciones
Imposibilidad el acceso a las
Servicios de internet | aplicaciones relacionadas con el 01:00 00:45 ALTO

Nota: Las Unidades Organicas, Entidad — Convenio, Oficina de RRHH y Sub Gerencia de Ejecucion
de Proyectos de Inversion, no se consideran en el andlisis del proceso en relacién a los equipos

informaticos criticos, porque son independientes del proceso

69



Tabla N° 32. Andlisis de criticidad del proceso Elaboracion de planillas para personal (activo,

cesante, contratado)

Nombre del proceso

cesante, contratado)

Elaboracion de planillas para personal (activo,

Organo

Remuneraciones

Oficina de Recursos

Humanos

Area de

Identificacion de roles y funciones criticas

Rol

Funcién critica

Area de
Remuneraciones

Se registra incidencias

Se ingresa Descuentos

Se Procesa Planilla

Se elabora la Obligacion Presupuestaria

Se elabora el PDT

Oficina de Contabilidad

Se compromete en el SIAF — SP

Se Devenga en el SIAF-SP

Oficina de Tesoreria

de la Nacion

Realiza Envio Electrénico Via SIAF-SP para ser pagado en el Banco

Gira de acuerdo a los analiticos

Identificacion de recursos informaticos criticos en el proceso

Tipo Descripcién Cantidad
Equipamiento Computadora/Laptop 06
auip Impresora de inyeccion de sistema continuo 05
Sistema Integrado de Administracion Financiera —
03
Aplicaciones SIAF 03
Aplicacic SIGA - Mddulo de Planilla de Remuneraciones
informaticas . : 06
Sistema operativo base
L 06
Software ofimético
Flujo eléctrico 01
Linea telefonica digital 03
Otros Linea telefonica IP 02
Linea telefonica analdgica 01
Servicio de Internet 03
Identificacién de impactos de caida y tiempos aceptables de caida
T™I TOR Prioridad
Recurso Impacto (hh:mm) | (hh:mm) | de recupero
Computadora/Laptop | 'Mdisponibilidad de uso de 02:00 01:00 | ALTO
equipos
Impresora de Inconvenientes o dificultad para
inyeccion de sistema | 'MPrimir informes o 03:00 | 02:00 | MEDIO
. documentacion relacionada al
continuo . -~
trabajo de oficina
Imposibilidad de registrar,
actualizar o acceder a . . MUY
SIAF informacion de los procesos 01:00 00:45 ALTO
administrativos involucrados
SIGA - Médulo de Imposibilidad de registrar, MUY
Planilla de actualizar o acceder a 01:00 00:45
. - L, . ALTO
Remuneraciones informacion de Remuneraciones
ﬁlstema operativo Indl_sponlbllldad de uso de 02:00 01:00 ALTO
ase equipos
Indisponibilidad de acceso a la
documentacidn de los
Software ofimatico expedientes de los procesos de 02:00 01:00 ALTO
adquisicién de bienes 'y
servicios
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Indisponibilidad de uso de
equipos
Indisponibilidad de acceso a la

Flujo eléctrico q - 02:00 01:00 ALTO
ocumentacion de los
expedientes legales y
normativas
Linea telefonica Imposibili_dgd de_ comunicacion
L con las oficinas internas de la 02:00 01:00 ALTO
digital .
Sede Regional
Imposibilidad de comunicacion
Linea telefonica con oficinas de otras
analdgica Direcciones Regionales u otras 02:00 01:00 ALTO
instituciones
Imposibilidad el acceso a las
Servicios de internet | aplicaciones relacionadas con el 01:00 00:45 ALTO

proceso
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Tabla N° 33. Andlisis de criticidad del proceso Control de asistencia y permanencia de personal

Nombre del proceso

Control de asistencia y permanencia de personal

Organo

Control

Oficina de Recursos Humanos — Area de Registro y

Identificacion de roles y funciones criticas

Rol

Funcidn critica

Area de Registro y
Control

Califica faltas y tardanzas

Emite reporte diario de Asistencia

Area de . Realiza descuentos de faltas y tardanzas
Remuneraciones
Trabajador Marca su Tarjeta de asistencia
Identificacion de recursos informaticos criticos en el proceso
Tipo Descripcion Cantidad
Equipamiento Computadora/Laptop 04
quip Impresora de inyeccién de sistema continuo 02
SIGA - Sistema Integrado de Gestion 03
L Administrativa - Médulo de Control Biométrico de
Aplicaciones 04
- ”» Personal
informéticas . . 04
Sistema operativo base
S 04
Software ofimético
Otros Flujo eléctrico 01
Identificacion de impactos de caida y tiempos aceptables de caida
ReCUrso Impacto T™I TOR Prioridad
P (hh:mm) | (hh:mm) | de recupero
Computadora/Laptop | '"disponibilidad de uso de 04:00 02:00 | MEDIO
equipos
Inconvenientes o dificultad para
Impresora de imprimir informes o
inyeccion de sistema P s . 04:00 02:00 MEDIO
. documentacion relacionada al
continuo - g
trabajo de oficina
SIGA - Sistema
Integrado de Gestion | Imposibilidad de registrar,
Administrativa - actualizar o acceder a 02:00 01:00 MUY
Médulo de Control informacion de Control de ' ' ALTO
Biométrico de Personal
Personal
Sistema operativo Indl_sponlbllldad de uso de 04:00 02:00 MEDIO
base equipos
Indisponibilidad de acceso a la
documentacion de los
Software ofimético expedientes de los procesos de 04:00 02:00 MEDIO
adquisicion de bienes 'y
servicios
Indisponibilidad de uso de
equipos
Flujo eléctrico Indisponibilidad de acceso a la 0200| 01:00| ALTO
documentacion de los
expedientes legales y
normativas
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3.1.3. Inventario de los recursos informaticos criticos
A partir de las fichas de analisis de criticidad del proceso se identifico y se elabord
el inventario de recursos informaticos criticos que fueron considerados para el

analisis de riesgos posteriormente.

Las siguientes tablas muestran el inventario de activos tecnoldgicos informéticos

de los procesos criticos considerados en el Plan de gestion de continuidad.

a. Inventario de aplicaciones informaticas criticas
Las aplicaciones informéticas identificadas son sistemas y/o mddulos
informaéticos de propiedad Unicamente del GRL, teniendo éstas el registro de las
fichas pertinentes en el Instituto Nacional de Defensa de la Competencia y de la
Proteccion de Propiedad Intelectual — INDECOPI, Filial Chiclayo, cuya
documentacion probatoria estda en custodia de la Oficina Regional de
Planeamiento, Presupuesto y Acondicionamiento Territorial y fueron entregadas
las solicitudes de Registro de Software y Base de Datos — DDA-002 por cada
modulo y/o Sistema de manera independiente. La lista de los sistemas y modulos

son:
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Tabla N° 34. Inventario de aplicaciones informaticas criticas

Aplicacion informatica

Descripcion

Sistema de Gestion
Documentaria. SISGEDO

Efectua el registro, control, seguimiento detallado y estricto de todos los documentos que
se procesan en la Institucién a nivel de trabajador y dependencia tanto externa como interna

Sistema Integrado de Gestién
Administrativa - Mddulo de
Escalafén de Personal. SIGA —
ESCALAFON

Estéa orientado a dinamizar los procesos correspondientes a registrar datos personales,
laborales, familiares, estudios y otros, segun la situacion laboral del empleado

Sistema Integrado de Gestién
Administrativa - Médulo de
Gestidn de Plazas Laborales.
SIGA — PLAZAS

Gestiona las plazas que cuenta la Entidad, las ocupadas, presupuestadas, vacantes, y demas,
y que son de base para la confeccionar de una Plantilla, donde se genera el CAP y PAP al
relacionar cada plazo por 6rgano estructurado y trabajador nombrado

Sistema Integrado de Gestion
Administrativa - Mddulo de
Control Presupuestal

Realiza la estimacién programada de manera sisteméatica de las condiciones de operacion y
de los resultados a obtener por la Entidad en un periodo determinado

Sistema Integrado de Gestién
Administrativa - Mddulo de
Planilla de Remuneraciones

Genera las boletas y planillas que demande la Entidad en funcion a lo trabajado por cada
empleado publico en un periodo de tiempo determinado

Sistema Integrado de Gestion
Administrativa - Mddulo de
Control de Recaudaciones

Concierne las actividades que realiza la Entidad para obtener ingresos, a partir del cobro de
bases, tributos, entre otros que constituyen prestaciones exigidas obligatoriamente para
atender las necesidades, para ello se vale de la actividad financiera denominada
recaudacion. EI Médulo Control de Recaudaciones esté orientado a dinamizar los procesos
de Cierre de Cédigo de caja, Ingresos, Grupos y Sub Grupos, Horarios, Secuencias de
Facturas entre otras

Sistema Integrado de Gestién
Administrativa - Mddulo de
Logistica y Almacén

Esta orientado a dinamizar los procesos que demandan la apertura de los componentes,
calendarios y acumulados presupuestales, los movimientos de las papeletas de compromiso
y 6rdenes de modificacion presupuestal y el proceso de actualizar acumulados

Sistema Integrado de Gestion
Administrativa - Mddulo de
Tesoreria

Esté orientado a dinamizar los procesos que demandan la apertura de los componentes,
calendarios y acumulados presupuestales, los movimientos de las papeletas de compromiso
y 6rdenes de modificacion presupuestal y el proceso de actualizar acumulados

Sistema Integrado de Gestién
Administrativa - Médulo de
Control Biométrico de Personal

Lleva el control de asistencia y permanencia del personal que labora en la Entidad, este
mddulo incluye una opcién para registro de papeletas de salida electrénicas

Sistema Integrado de Gestién
Administrativa - Mddulo de
Contabilidad

Se encarga de estudiar, medir y analizar el patrimonio de las empresas, con el fin de servir
en la toma de decisiones y control, presentando la informacién, previamente registrada, de
manera sisteméatica y Util para las distintas partes interesadas

Sistema Integrado de Gestion
Administrativa - Médulo de
Transparencia Publica

Posibilita subir la informacién para ser consultada por los ciudadanos sin requerir cuenta de
acceso en cumplimiento a la Ley de Transparencia

Sistema Integrado de Gestion
Administrativa - Médulo de
Control Patrimonial

Esta orientado a regular la administracion y control de los bienes fisicos y l6gicos de todos
los ambientes y locales que conforman el GRL, desarrollando mecanismos que permitan la
eficiente gestion de los bienes. Se ha constituido un Unico repositorio que consolida los
bienes de acuerdo al catalogo del Sistema Nacional de Bienes Estatales (SBN) contando
con informacion segura, confiable y actualizada

Sistema Integrado de Gestion
Administrativa - Médulo de
Administracion de Portales
Web

El proceso de crear, disefiar y gestionar portales Web dindmicas se encuentra debidamente
sistematizado en el Médulo Administracién de Portales — SIGA, el cual permite la
incorporacion, mantenimiento y actualizacién de los portales oficiales de cada érgano
Estructurados de esta Entidad

Sistema Integrado de Gestién
Administrativa - Mddulo de
atencion al usuario: “Call
Center”

Asistir de manera programada y cordial al usuario interno en la solucion rapida a su
problema suscitado desde su misma terminal de trabajo

Asistir de manera programada a los usuarios de los érganos estructurados y ciudadanos en
general, vale decir que los problemas informaticos deben ser diferenciados entre “urgentes”
y “prioritarios”, en ese sentido se genera un registro de atencion, que va a demandar
tiempo, esfuerzos, horas hombre, y productividad, variable que puede ser medida y
determinar el nivel de atenciones brindadas de manera satisfactoria

Sistema Integrado de
Administracion Financiera -
SIAF

herramienta informatica que simplifica y automatiza los procesos administrativos en una
entidad del Estado y que sigue las normas establecida por los Organos Rectores de los
Sistemas Administrativos del Estado:

Software de Control
gubernamental

OCI Lambayeque

Programa de Declaracion
Telematica — PDT

PDT 600 Remuneraciones

PDT 601 Planilla Electrénica

PDT 65 Impuesto Selectivo al Consumo
PDT 616 Trabajadores independientes
PDT 617 IGV otras retenciones

PDT 651 Renta Anual Personal Natural

Software Inventario Mobiliario
Institucional- SIMI

M@ddulos de registro de bienes para la Sede Regional

SEACE

De acuerdo al convenio marco, esta Sede Regional utiliza el Médulo Web de la OSCE,
denominado SEACE
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b. Inventario de software critico
En este inventario de software critico, considera tanto el software libre como el
software licenciado que cuenta el GRL. Hay que considerar que en la institucion
mediante normas y politicas informaticas se masificé el uso de plataformas libres
en servidores, equipos informaticos, portatiles y todo elemento informatico que
necesite un programa de escritorio, siendo seleccionada la distribucion de
Debian: Ubuntu, la misma que no requiere de adquirir licencias corporativas o
individuales por su uso, la autoria u otro pago a terceros. El inventario de

software se muestra a continuacion:

Tabla N° 35. Inventario de software libre critico

Tipo Nombre Cantidad
Sistema operativo base Ubuntu 215
Software ofimatico Libre Office 3.5 215
Software de disefio GIMP 215
Software visor pdf Adobe Reader 215
Software grabador Brasero, k3b 215
Software editor Pitivi 215
Software reproductor VLC, Totem 215
Software navegador Firefox, Chrome 215

Tabla N° 36. Inventario de software comercial licenciado critico

Tipo Nombre Cantidad
Sistema operativo base Windows 68
Software ofimético Microsoft Office 45
Software de disefio Autocad 15
Software antivirus Nod32, Kaspersky 68

c. Inventario de equipamiento informatico
A continuacion, se presenta un resumen de la infraestructura tecnoldgica en la
Sede Central, precisando que no existe ningin equipo sin marca o “ensamblado-
compatible”, todo equipo informatico que sea propiedad del GRL debe contar

con garantia de tres afios del proveedor y/o fabrica
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Tabla N° 37. Inventario del equipamiento informético critico

Equipo Cantidad
Computadora 259
Laptop 45
Servidores 7
Switch de Core (cobre) 12
Switch de borde 28
Equipo de radioenlace 6
Impresora laser de alto rendimiento 12
Impresora de inyeccién de sistema continuo 84
Scanner 14
Proyector 8

Nota: En el analisis de la criticidad de los procesos no se consideraron servidores, y los switch debido a que
son considerados activos criticos por defecto. Por esa razon, figuran en el inventario

d. Inventario de equipamiento de comunicaciones critico
En la sede del GRL se ha implementado una infraestructura de comunicaciones
los servicios integrados de voz y datos. La telefonia es IP y brinda a todas las
unidades organicas en la modalidad de interconexion extendida de teléfonos IP

y digitales con una administracion central.

La telefonia IP estd basada en equipos Alcatel-Lucent, en un esquema de

conectividad de troncal IP local ubicada en la Sala de Servidores de OFT]I.

Tabla N° 38. Inventario del equipamiento de comunicaciones critico

Tipo de linea Cantidad de lineas (anexos)
Digital 124
IP 32
Analdgica 2

3.1.4. Analisis del impacto en el GRL

En esta tarea se calificd el impacto que tendria una interrupcidn parcial o total de
cada uno de los procesos considerados en el Plan de gestion de la continuidad. Para
este analisis, se consider6 los siguientes tipos de impactos: (1) financiero, (2)
afectacion al usuario interno, (3) afectacion al wusuario externo, (4)
regulatorio/contractual, (5) imagen corporativa, (6) productividad de los RRHH y
(7) en la infraestructura fisica.
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De acuerdo a la metodologia, para cada proceso critico se realizé una valoracién de
impacto por franjas horarias, para cada tipo de impacto, con la finalidad de
identificar los Tiempos Méaximos de Interrupcion tolerables (TMT) en el GRL. La

escala utilizada fue de 1 a 5, siendo 1 el menor impacto y 5 el mayor.

Las siguientes tablas muestran los mapas de calor resultantes del anélisis de impacto

para cada proceso por tipo de impacto.

a. Valoracion de los procesos en el impacto financiero

Tabla N° 39. Valoracion de los procesos en el impacto financiero

Procesos Oalhoras | 1a4horas | 4a8horas | 8a24horas | 24a48horas | 48a72horas
Adquisicién de bienes y
servicios
Registro de nuevas
adquisiciones margesi de
bienes
Inventario de bienes muebles
del estado, registro y
actualizacidn de inventario del
mobiliario institucional e
informe de conciliacion
contable
Registro y actualizacién de
salida de bienes
Ingreso y salida de bienes de
almacén
Percepcion o recaudacion de
fondos
Elaboracién de obligaciones
presupuestarias
Ejecucidn financiera de la
sede presidencial del GRL
Elaboracion de planillas para
personal (activo, cesante,
contratado)

Control de asistencia y
permanencia de personal
Elaboracion de actividades y
acciones de control

Defensa juridica del GRL

2 2 3

De la Tabla se puede observar que los procesos de “Percepcion o recaudacién de
fondos”, “Elaboracion de obligaciones presupuestarias” y “Ejecucion financiera de
la sede presidencial del GRL” son los que tienen un mayor impacto financiero en
caso de que éste se vea paralizado por més de 8 horas, debido a que tiene relacion

directa con la gestion de los recursos econémicos en el GRL.
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b. Valoracion de los procesos en el impacto de afectacion al usuario interno

Tabla N° 40. Valoracion de los procesos en el impacto de afectacién al usuario interno

Procesos

0al horas

Adquisicion de bienes y
servicios

Reqgistro de nuevas
adquisiciones margesi de
bienes

Inventario de bienes muebles
del estado, registro y
actualizacién de inventario del
mobiliario institucional e
informe de conciliacion
contable

Reqistro y actualizacién de
salida de bienes

Ingreso y salida de bienes de
almacén

Percepcion o recaudacion de
fondos

Elaboracidn de obligaciones
presupuestarias

Ejecucion financiera de la
sede presidencial del GRL

Elaboracidn de planillas para
personal (activo, cesante,
contratado)

Control de asistencia y
permanencia de personal

Elaboracidn de actividades y
acciones de control

Defensa juridica del GRL

1 a4 horas

4 a 8 horas

8 a 24 horas

24 a 48 horas

48 a 72 horas

2

3

3

La paralizacion de los procesos “Elaboracion de planillas para personal” y “Control

de asistencia y permanencia de personal” son los que general un mayor impacto en

los usuarios internos del GRL, ya que la paralizacion parcial o total de estos

procesos podrian ocasionar reclamaciones de parte de los trabajadores.
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c. Valoracion de los procesos en el impacto de afectacion al usuario externos

Tabla N° 41. Valoracion de los procesos en el impacto de afectacién al usuario externo

Procesos

Adquisicion de bienes y
servicios

Registro de nuevas
adquisiciones margesi de
bienes

Inventario de bienes muebles
del estado, registro y
actualizacion de inventario del
mobiliario institucional e
informe de conciliacion
contable

Registro y actualizacién de
salida de bienes

Ingreso y salida de bienes de
almacén

Percepcion o recaudacion de
fondos

Elaboracidn de obligaciones
presupuestarias

Ejecucion financiera de la
sede presidencial del GRL

Elaboracidn de planillas para
personal (activo, cesante,
contratado)

Control de asistencia y
permanencia de personal

Elaboracidn de actividades y
acciones de control

Defensa juridica del GRL

0al horas

1 a4 horas

4 a 8 horas

8 a 24 horas

24 a 48 horas

48 a 72 horas

2

El proceso “Percepcion o recaudaciéon de fondos” es el que tiene una relacion

directa con los servicios que se brindan a la comunidad; es decir a los usuarios

externos como personas naturales y otras instituciones. Por lo que, una afectacion

directa sobre este proceso, repercute directamente en los usuarios externos al

dejarse de bridarles los servicios.
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d. Valoracion de los procesos en el impacto regulatorio/contractual

Tabla N° 42. Valoracion de los procesos en el impacto regulatorio/contractual

8 a 24 horas

24 a 48 horas

3

4

Procesos Oalhoras | 1a4horas | 4a8horas
Adquisicion de bienes 'y 2
servicios
Registro de nuevas
adquisiciones margesi de 2
bienes

Inventario de bienes muebles
del estado, registro y
actualizacion de inventario del
mobiliario institucional e
informe de conciliacion
contable

Registro y actualizacién de
salida de bienes

Ingreso y salida de bienes de
almacén

3

4

48 a 72 horas

Percepcidn o recaudacién de
fondos

Elaboracidn de obligaciones
presupuestarias

Ejecucidn financiera de la
sede presidencial del GRL
Elaboracion de planillas para
personal (activo, cesante,
contratado)

Control de asistencia y
permanencia de personal
Elaboracién de actividades y
acciones de control

Defensa juridica del GRL

La paralizacion de los procesos “Adquisicion de bienes y servicios” y “Registro de

nuevas adquisiciones margesi de bienes” son los que potencialmente podrian

generar reclamaciones, sanciones legales y multas econémicas al GRL, debido a

incumplimientos contractuales que podria generarse.
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e. Valoracién de los procesos en el impacto en imagen corporativa

Tabla N° 43. Valoracion de los procesos en el impacto en imagen corporativa

Procesos

Adquisicion de bienes y
servicios

Registro de nuevas
adquisiciones margesi de
bienes

Inventario de bienes muebles
del estado, registro y
actualizacion de inventario del
mobiliario institucional e
informe de conciliacion
contable

Registro y actualizacién de
salida de bienes

Ingreso y salida de bienes de
almacén

Percepcion o recaudacion de
fondos

Elaboracidn de obligaciones
presupuestarias

Ejecucion financiera de la
sede presidencial del GRL

Elaboracidn de planillas para
personal (activo, cesante,
contratado)

Control de asistencia y
permanencia de personal

Elaboracidn de actividades y
acciones de control

Defensa juridica del GRL

0al horas

1 a4 horas

4 a 8 horas

8 a 24 horas

24 a 48 horas

48 a 72 horas

2

2

2

Los procesos “Elaboracion de obligaciones presupuestarias” y “Ejecucion

financiera de la sede presidencial del GRL” son los que permite ejecutar obras en

beneficio de terceros. La paralizacion de estos procesos retrasaria la ejecucion de

servicios y obras hacia la comunidad y podrian generar un impacto negativo

significativo en la imagen institucional.
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f.  Valoracidn de los procesos en el impacto en la productividad de los RRHH

Tabla N° 44. Valoracion de los procesos en el impacto en la productividad de los RRHH

Procesos Oalhoras | 1a4horas | 4a8horas | 8a24horas | 24a48horas | 48 a72 horas
Adq_u[sn:lon de bienesy 2 2 3
servicios
Registro de nuevas
adquisiciones margesi de
bienes
Inventario de bienes muebles
del estado, registro y
actualizacion de inventario del
mobiliario institucional e
informe de conciliacion
contable
Registro y actualizacién de
salida de bienes
Ingreso y salida de bienes de
almacén
Percepcion o recaudacion de
fondos
Elaboracidn de obligaciones
presupuestarias
Ejecucion financiera de la
sede presidencial del GRL
Elaboracidn de planillas para
personal (activo, cesante,
contratado)

Control de asistencia y
permanencia de personal
Elaboracidn de actividades y
acciones de control

Defensa juridica del GRL

3

Las actividades e las diferentes areas del GRL se realiza bajo un soporte
informatico, por lo que la inoperatividad, por ausencia del soporte informética por
tiempos prologados, o la falta de control de las actividades podrian ocasionar
disminucion en el rendimiento de los trabajadores. Por ello, los procesos
“Inventario de bienes muebles del estado, registro y actualizacion de inventario del
mobiliario institucional e informe de conciliacion contable” y “Elaboracion de
actividades y acciones de control”, son los que generarian un mayor impacto desde
esta perspectiva.
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g. Valoracion de los procesos en el impacto en la infraestructura fisica

Tabla N° 45. Valoracion de los procesos en el impacto en la infraestructura fisica

Procesos

Oalhoras | 1a4horas

Adquisicion de bienes y
servicios

4 a 8 horas

8 a 24 horas

24 a 48 horas

48 a 72 horas

2

2

3

3

4

Registro de nuevas
adquisiciones margesi de
bienes

Inventario de bienes muebles
del estado, registro y
actualizacién de inventario del
mobiliario institucional e
informe de conciliacion
contable

2

3

4

Registro y actualizacién de
salida de bienes

Ingreso y salida de bienes de
almacén

Percepcidn o recaudacién de
fondos

Elaboracidn de obligaciones
presupuestarias

Ejecucidn financiera de la
sede presidencial del GRL

Elaboracion de planillas para
personal (activo, cesante,
contratado)

Control de asistencia y
permanencia de personal

Elaboracion de actividades y
acciones de control

Defensa juridica del GRL

4

La falta de oportunidad de un mantenimiento correctivo o preventivo de los equipos

terminales informaticos o de la infraestructura de comunicacion, que permite

integrar las diferentes actividades en el GRL, la pérdida de bienes; asi como las

deficiencias en incorporar nuevas tecnologias, podria generar significativos

impactos negativos. Por ello, los procesos “Inventario de bienes muebles del estado,

registro y actualizacion de inventario del mobiliario institucional e informe de

conciliacion contable” y “Registro y actualizacion de salida de bienes” son los que

tienen mayor impacto en esta evaluacion.
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Ponderacion de los impactos
Para determinar el nivel de criticidad de los procesos, primero se ponderd la
importancia de cada uno de los impactos, asignandole un porcentaje de importancia,

de la siguiente manera:

Tabla N° 46. Nivel de importancia de los tipos de impacto

Proceso Porcentaje

financiero 20%
afectacion al usuario interno 10%
afectacion al usuario externo 20%
regulatorio/contractual 10%
imagen corporativa 15%
productividad de los RRHH 15%
en la infraestructura fisica 10%

Total 100%

La determinacion de los niveles de importancia de los tipos de impacto sirvié para
discriminar el impacto en el GRL, debido a que no es lo mismo valorar un impacto

financiero con un impacto al usuario externo.

Para realizar la valoracion de los impactos sobre cada uno de los procesos se aplico

la siguiente férmula:

2 (Valor impacto (horas) x Valor de porcentaje otorgado) (formula 1)

Con esta formula se logréd obtener el impacto real de cada proceso, en cada una de

las horas establecidas. Los resultados se muestran en la tabla siguiente:
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Tabla N° 47. Ponderacion de impacto sobre procesos

Procesos Oalhoras | 1a4horas | 4a8horas | 8a24horas | 24a48horas | 48 a72 horas
Adquisicion de bienes y 1.15 1.30 2.10 255 3.15
servicios
Reqgistro de nuevas
adquisiciones margesi de 1.15 1.40 2.10 2.60 3.15
bienes
Inventario de bienes muebles
del estado, registro y
actualizacion de inventario del
mobiliario institucional e = i L2t 240 Sitl
informe de conciliacion
contable
Registro y actualizacion de 115 1.90 2.30 3.00 3.75
salida de bienes
Ingreso y salida de bienes de 1.10 1.65 2.30 2.95 3.75
almacen
Percepcion o recaudacion de 1.20 1.50 2.15 2.65 3.20 3.90
fondos
Elaboracion de obligaciones 1.20 1.60 2.05 2.80 3.15 3.85
presupuestarias
Ejecucion financiera de la
sede presidencial del GRL 120 180 240 3.25 .15 -
Elaboracion de planillas para
personal (activo, cesante, 1.10 1.40 1.50 1.80 2.00
contratado)

Control de asistencia y 110 1.20 1.40 150 1.80
permanencia de personal : : ' : :
Elaporauon de actividades y 1.10 1.40 1.90 540 575
acciones de control

Defensa juridica del GRL 1.10 1.55 1.65 2.10 2.20

De acuerdo al andlisis se determin6é que los procesos que alcanzan un mayor

impacto en un tiempo mas corto y los que contienen un mayor puntaje de impacto

comparado con los demas procesos, son:

— Percepcion o recaudacién de fondos.

— Elaboracion de obligaciones presupuestarias.

— Ejecucidn financiera de la sede presidencial del GRL.

Para cada proceso critico se les identificé su Tiempo Objetivo de Recuperacion

(RTO) y su Punto Objetivo de Recuperacion (RPO), de acuerdo a las necesidades

del GRL.

Para determinar el RTO, se establecié el maximo nivel de riesgo tolerado por el

GRL en caso de alguna emergencia o fallo en los servicios, siendo las ocho (08)

horas el maximo nivel de riesgo permitido. Para estos procesos debe realizarse un

plan de mitigacion del riesgo mayor que a los demas, por consiguiente, el consumo
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de recursos tecnoldgicos es mayor. Si en algin momento el GRL se enfrenta con
cualquier tipo de interrupciones debe activar planes de contingencia y recuperacion

de las actividades criticas para evitar un impacto significativo.

Para calcular el RPO, se clasificaron las aplicaciones a las cuales se les debe hacer
mecanismos de proteccion de datos, tales como backups o sistemas alternos. Se
otorgaron valores de acuerdo a las reuniones realizadas con cada uno de los

responsables.

De acuerdo al analisis, se identificaron los procesos cuyos puntos de recuperacion
se deben ejecutar en el menor tiempo posible, debido a que son procesos criticos
para el GRL. Actualmente se realiza copias de seguridad cada 24 horas, pero existen

procesos que exigen una copia cada 6 horas, por ejemplo, los procesos contables y

de tesoreria.

Tabla N° 48. Calculo RTO y RPO

Percepcion o recaudacion de fondos

Elaboracidn de obligaciones presupuestarias

Ejecucion financiera de la sede presidencial del GRL

Procesos RTO (horas) RPO (horas)

Adquisicion de bienes y servicios 5 12
Registro de nuevas adquisiciones margesi de bienes 5 12
Inventario de bienes muebles del estado, registro y actualizacion

de inventario del mobiliario institucional e informe de 5 12
conciliacién contable

Registro y actualizacion de salida de bienes 4 12
Ingreso y salida de bienes de almacén 4 12

Elaboracidn de planillas para personal (activo, cesante, 8 24
contratado)

Control de asistencia y permanencia de personal 8 24
Elaboracion de actividades y acciones de control 6 12
Defensa juridica del GRL 6 12
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3.2. Anadlisis de riesgos de TI

3.2.1. ldentificacion y clasificacion de los Activos de T1 de los procesos

Se ha identificado los siguientes activos de T1 que le dan soporte a los procesos:

Tabla N° 49. Inventario de activos de TI de los procesos

NO

ACTIVO

Servidor principal de dominio (DNS)
Incluye: Gestion del Directorio Activo (Activity Directory)

Servidor principal de base de datos y aplicaciones

Red de comunicaciones

Incluye: Firewall, gabinetes de comunicacidn, switch central, switch de distribucion, switchs de
borde

Sala de servidores del Centro de Procesamiento Central y del Centro de Procesamiento Alterno

Bases de Datos

Backups de base de datos

Personal de area de Tl
Incluye: racionalizacion, produccion informatica, programadores, soporte técnico y jefatura

Aplicaciones informéticas

Correo electronico institucional

10

Equipos de cdmputo terminales de ventanilla y administrativas (computadoras y laptops)

11

Cadigo fuente de las aplicaciones
Incluye: biblioteca de versiones, librerias

12

Archivos de Actas de conformidad

13

Archivo de requerimientos informaticos (fisico)

14

Analistas de sistemas (responsables de la implementacion de requerimientos)

15

Equipos de computo del Area de desarrollo de sistemas
Incluye: terminales, servidor de desarrollo, laptops

16

Backups o respaldos de desarrollo y mantenimiento
Incluye: cédigo fuente, librerias

17

Herramientas de desarrollo
Incluye: base de datos de desarrollo, software de desarrollo licenciado

18

Registros de control de cambios de las aplicaciones

Incluye: scripts, cambios en estructuras de datos, carga de datos, manuales de usuario, pruebas
realizadas

19

Backups de documentos normativos y de gestién:

Incluye: reglamentaciones y procedimientos operacionales de gestion, desarrollo, calidad y
seguridad), planes de TI, inventarios, contratos, etc.

Utilizando la clasificacion propuesta por la ISO 27005:2008, se tiene el siguiente

resultado:
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Tabla N° 50. Clasificacién de los activos de Tl identificados

N° Tipo de activo Activo

1 Aplicaciones Aplicaciones informaticas

2 Aplicaciones Herramientas de desarrollo

3 Comunicaciones Red de comunicaciones

4 Datos o documentos Cadigo fuente de las aplicaciones

5 Datos o documentos Archivos de Actas de conformidad

6 Datos o documentos Archivo de requerimientos informaticos (fisico)

7 Datos o documentos Registros de control de cambios de las aplicaciones

8 Equipos informaticos Ec?rtrjliipr)](i)sst;j;isc’;?puto terminales de ventanilla y

9 Equipos informéticos Equipos de computo del Area de Desarrollo

10 Informacion Bases de Datos

11 Informacion Backups de documentos normativos y de gestion

12 Instalaciones Sala de servidores o Centro de Procesamiento Central

13 Personal Personal de area de Tl

14 Personal Analis_tas_de sistemas (responsables de la implementacion de
requerimientos)

15 Servicios Servidor principal de dominio

16 Servicios Servidor principal de base de datos y aplicaciones

17 Servicios Correo electrénico institucional

18 Soporte de informacion | Backups de base de datos

19 Soporte de informacion | Backups o respaldos de desarrollo y mantenimiento

3.2.2.

Definicién de la criticidad de los activos de T1 identificados

Una vez inventariados los activos de Tl se ha valorado y clasificado su nivel de

importancia o criticidad, tomando como base la calificacion dada a cada

caracteristica o dimension de seguridad de la informacion, de acuerdo a las escalas

de valoracion propuestas, obteniéndose los siguientes resultados:
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Tabla N° 51. Valoracién del nivel de criticidad de los activos de Tl

Criterios de

Nivel de

N° Activo seguridad | prom | criticidad

C| 1 |D
1 | Servidor principal de dominio 4 |15 1|5 4 Alto
2 | Servidor principal de base de datos y aplicaciones 5|5 |5 5 -
3 | Red de comunicaciones 4 11|65 3 Medio
4 | Sala de servidores 4 11|65 3 Medio
5 | Bases de Datos 5|55 5
6 | Backups de base de datos 5|5 |5 5
7 | Personal de &rea de Tl 4 11|65 3 Medio
8 | Aplicaciones informaticas 4 | 4|5 4 Alto
9 | Correo electrdnico institucional 4 | 4|5 4 Alto
10 aEc(jquTJ]iirr)](i)sst:jaiit\:/(;;nputo terminales de ventanilla y 55| 5 5 -
11 | Codigo fuente de las aplicaciones 4 | 5|5 4 Alto
12 | Archivos de Actas de conformidad 2 1315 3 Medio
13 | Archivo de requerimientos informaticos (fisico) 2 1315 3 Medio
14 | Analistas de sistemas 4 1115 3 Medio
15 | Equipos de computo del Area de desarrollo de sistemas | 4 | 5 | 5 4 Alto
16 | Backups o respaldos de desarrollo y mantenimiento 41515 4 Alto
17 | Herramientas de desarrollo 3141 4 3 Medio
18 | Registros de control de cambios de las aplicaciones 41415 4 Alto
19 | Backups de documentos normativos y de gestion: 3|13|5 3 Medio

3.2.3.
Para cada activo de TI se han identificado las siguientes amenazas:

Tabla N° 52. Listado de amenazas por Activo de Tl

Identificacion de las amenazas de los Activos de TI

NO

Activo

Amenaza

1

Servidor principal de

dominio servicios de red

Paralizacién de procesos y actividades, no se accede a los

Servidor principal de base

Pérdida de recursos, multas y sanciones debido a modificacion

2 de datos y aplicaciones de informacion sensible (datos de personal y usuarios)
3 | Red de comunicaciones Paralizacién de servicios de comunicacion
Sabotaje a las instalaciones
4 | Sala de servidores Pérdida de Activos de T1 en la sala de servidores (costo de
hardware / paralizacion de Operaciones)
Multas y sanciones, Perdida de informacién sensible de la
5 | Bases de Datos entidad debido a accesos inadecuados a las bases de datos

Falta de espacio de almacenamiento
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Paralizacién de procesos, debido a pérdida de informacién

6 | Backups de base de datos | sensible por falta de proteccion en los dispositivos de
almacenamiento.
Retraso en las actividades, paralizacion de procesos, pérdida de
7 | Personal de 4rea de Tl informacion debido a fuga de talentos
Modificacion, divulgacién y destruccién de la informacion
Paralizacién de procesos debido a problemas en el procesamiento
de transacciones a nivel de usuario
8 | Aplicaciones informaticas | |nformacién brindada al personal del negocio para el desarrollo
de los procesos del negocio es inexacta debidos errores en la
integridad de los datos
Retraso de actividades debido a Caidas del servicio de correo
o | Correo electronico electronico
institucional Pérdida de datos por gestion inadecuada del servidor de correo
( porg
electrénico por parte del proveedor
Equipos de computo
10 terminales de ventanillay | Pérdida de informacién sensible debido a fallas de equipos de
administrativas cémputo que soportan las operaciones del negocio
(computadoras y laptops)
Pérdida de la correlacion del codigo fuente de la version
Codigo fuente de las existente en produccion.
11 e
aplicaciones Perdida de informacion, multas y sanciones por Manipulacion de
cddigos fuente para beneficio del trabajador
12 Archivos de Actas de Observaciones de entes supervisores sobre procesos que estan en
conformidad Produccion no sustentados.
13 Archivo de requerimientos | Pérdida de informacién no permite el cumplimiento de
informaticos (fisico) Desarrollo de Requerimientos.
Tiempo de desarrollo de requerimientos que exceden cronograma
. . de actividades.
Analistas de sistemas
14 (responsables de la Pérdida de informacion sensible debido a fuga a través de
implementacion de correos electrénicos y/o paginas web
requerimientos . - -
g ) Pérdida de recursos debido a Implementaciones no acordes a
metodologia y Estandares de desarrollo de Software
Equipos de computo del Retraso en las actividades, pérdida de recursos debido a
15| % . - o
Area de Desarrollo Infeccion de Virus Informaticos
Backups o respaldos de
16 | desarrolloy Reversion de adecuaciones a los sistemas, no es posible.
mantenimiento
17 | Herramientas de desarrollo | Paralizacion de continuidad de Desarrollo de Requerimientos
Registros de control de
18 | cambios de las No poder determinar el origen de los cambios en codigo Fuente
aplicaciones
Pérdida de informacion, Multas y/o sanciones por no cumplir con
Backups de documentos L . A
19 el requerimiento de informacion histérica por parte de ente

normativos y de gestion

supervisor
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3.24.

Identificacion de las vulnerabilidades de los Activos de TI

Para cada relacién de activo de Tl - amenaza se han identificado las siguientes

vulnerabilidades, el cual es el resultado del analisis de incidentes de seguridad de

la informacion que tiene registrado:

Tabla N° 53. Listado de vulnerabilidades por Activo de Tl — Amenaza

NO

Activo

Amenaza

Vulnerabilidad

Servidor principal
de dominio

Paralizacién de procesos y
actividades, no se accede a los
servicios de red

Falta de personal especializado, para
dar el mantenimiento necesario al
servidor de dominio

Falla en los componentes fisicos

Fallas en el sistema operativo, falta
de actualizacion de parches

No se cuenta con un plan de
mantenimiento de los servidores

Ataque de virus

Servidor principal
de base de datos y
aplicaciones

Pérdida de recursos, multas y
sanciones debido a
modificacion de informacion
sensible (datos de clientes)

Administrador tiene acceso total a la
base de datos y puede realizar
modificaciones

Deficiencia en el disefio de base
datos (normalizacién de BD).

Usuarios acceden a servidor de base
de datos por canales no autorizados

Red de
comunicaciones

Paralizacién de servicios de
comunicacion

Falla de la linea principal de
comunicaciones

Falla de la red de comunicaciones
con otras oficinas

Fallas eléctricas que generen la
interrupcion de los procesos y
servicios

No se cuenta con servidor de
firewall a nivel de hardware

Sala de servidores
o Centro de
Procesamiento
Central

Sabotaje a las instalaciones

Acceso de Personal no autorizado
(interno/externo) a la sala de
servidores.

Falta de un sistema de vigilancia y
de seguridad del equipamiento en la
sala de servidores.

Pérdida de Activos de Tl en la
sala de servidores (costo de
hardware / paralizacion de
Operaciones)

No se mantiene un control o registro
de acceso a las areas restringidas

Falta de un registro de acceso a la
sala de servidores

No se tiene una politica y
procedimiento para el personal que
realiza mantenimiento en la
institucion
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Personal de vigilancia no lleva un
control de los equipos de entrada /
salida (personal de mantenimiento).
Y revision de maletines.

Bases de Datos

Multas y sanciones, Perdida de
informacion sensible de la
empresa debido a accesos
inadecuados a las bases de
datos

Falta de un adecuado procedimiento
para la asignacion de perfiles para
accesos a la BD

Existencia de password no
adecuados para usuarios locales y de
red

Privilegios para los usuarios de
acceso a las aplicaciones no son
revisados periédicamente

Acceso a la BD desde otras
aplicaciones

Virus informaticos

Realizacion de copias no
autorizadas de la Base de Datos.

Modificacién no autorizada de BD

Falta de espacio de
almacenamiento

Incremento de transacciones

No existe un procedimiento de
mantenimiento de a BD.

Incremento de espacio por virus.

Backups de base
de datos

Paralizacién de procesos,
debido a pérdida de
informacion sensible por falta
de proteccion en los
dispositivos de
almacenamiento.

Fallas en los dispositivos de
almacenamiento (disco duro del
servidor)

Falta de un lugar adecuado para su
resguardo y proteccion de las copias
de respaldo

Errores en el proceso de generacion
de backups

No se lleva un registro de la
generacion de backups

Personal de area
de Tl

Retraso en las actividades,
paralizacion de procesos,
pérdida de informacién debido
a fuga de talentos

Inadecuada segregacion de
funciones

No existe un plan de capacitacion
adecuado

Indisponibilidad del personal
(enfermedad, accidente y/o otros
actos que impiden al personal
realizar sus actividades)

Modificacion, divulgacion y
destruccion de la informacion

Abuso de privilegios de accesos

Falta de control y seguimiento de
accesos

Falta de acuerdos de
confidencialidad
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Impulsos mezquinos que hace que el
personal actte de manera anormal
en el desarrollo de sus labores

Falta de procedimiento de
mantenimiento de usuarios

Paralizacién de procesos
debido a Problemas en el
procesamiento de transacciones
a nivel de usuario.

Errores operativos por parte del
usuario (registro de informacion
errada)

Fallas en las conexiones de red o en
equipo de computo

Aplicaciones — -
g informaticas de Fallas eléctricas (a partir de 2
créditos y horas).
captaciones PP .
Informalczior; brindada al | Falta de soporte realizado a los
personal del negocio para e sistemas
desarrollo de los procesos del
negocio es inexacta debidos No llevar un control de la historia
errores en la integridad de los | del codigo fuente
datos
Retraso de actividades debido a ., .
. .. Problemas de conexion o servidor
Caidas del servicio de correo L .
. del servicio que brinda el proveedor
electrénico
No generacion de copias de respaldo
(cuentas creadas, permisos y
configuracion)
9 Correo electronico | . Capacidad de almacenamiento
institucional Pérdida de datos por gestion | |imitada
inadecuada del servidor de
correo electrénico por parte del | Borrado de cuentas por accesos no
proveedor autorizados por personal que
administra el correo
Bajo nivel de complejidad de las
contrasefias de correo via acceso-
pagina web
Personal no capacitado para el
mantenimiento de equipos de
computo
No se ha determinado la vida util de
los equipos
Incumplimiento del plan de
) mantenimiento de equipos.
Equipos de - - -
computo Pérdida de informacién Fallas en sistema de alimentacion
10 |terminales de sensible debido a fallas de eléctrica.
ventanillay equipos de computo que Errores de configuraci6n de los
angll_stas de soportan las operaciones equipos
créditos

Mal uso del equipo por parte del
usuario

Condiciones de ambientes
inadecuadas

No se tienen identificados los
equipos criticos en caso de
evacuacion.
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El personal guarda informacion
sensible en sus equipos y no las
guarda en el servidor

Cadigo fuente de

Pérdida de la correlacion del
cadigo fuente de la version
existente en produccion.

No se realizan copias de seguridad

Accesos no autorizados a la PC de
Integracion de Software

Accesibilidad a todo el cédigo
fuente sin restriccion por parte del
personal de Desarrollo (no se tiene
restriccion de acceso al personal de
desarrollo).

11 . . . L
las apllcaC|0nes Perdld_a de InformaCI_on, mL_J!tas No se realiza una revisién minuciosa

y sanciones por Manipulacion | de los controles de cambios

de codigos fuente para entregado por el analista de sistema

beneficio del trabajador — -
No complejidad de contrasefias en el
respaldo de cédigo fuente
Manipulacién del cédigo fuente que
puede alterar el desarrollo normal de
un proceso

Observaciones de entes

12 Archivos de Actas | supervisores sobre procesos Registro - Inventario no adecuado

de conformidad que estan en Produccion no de documentacion

sustentados.
Archivo de . . L Registro - Inventario no adecuado
requerimientos Perdida de informacion no de documentacion de requerimiento

13 |. . permite el cumplimiento de d
informaticos A

. Desarrollo de Requerimientos.
(fisico)
Personal de desarrollo (nuevo) con
] poco conocimiento en todos los
Tlempp d.e desal’ro“o de Procesos de Negocio
requerimientos que exceden -
cronograma de actividades. Falta de personal para cumplir con
] la sobrecarga de requerimientos a

Analistas de desarrollar.

sistemas — - » - -
14 | (responsables de la | Pérdida de informacion Falta de monitoreo de envio y
implementacion de | sensible debido a fuga a través | recepcion de correos
requerimientos) de correos electrénicos y/o
paginas web Acceso total a la Web
Pérdida de recursos debido a
Implementaciones no acordes a Plan de Induccion no adecuado
metodologia y Estandares de
desarrollo de Software

Equipos de

computo del Area

de Desarrollo Retraso en las actividades,

concentra toda la | pérdida de recursos debido a

15 ( ot P L . Acceso total a la Web
informacion de Infeccion de Virus
desarrollo y de Informaticos
configuracion de
las aplicaciones)

16 |Backupso Reversion de adecuaciones a No se trasladan copias de respaldo

respaldos de

los sistemas, no es posible.

en sitios alternos
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desarrollo y
mantenimiento
17 Herramientas de Paralizacién de continuidad de | Copia de seguridad en lugares
desarrollo Desarrollo de Requerimientos | seguros
Registros de No poder determinar el origen | No identificar a los responsables de
18 | control de cambios | de los cambios en codigo modificaciones asignadas a los
de las aplicaciones | Fuente. analistas de sistemas.
o ] B No se ha establecido la periodicidad
Backups de Pérdida de informacion, Multas | para la generacion de backups de la
documentos ylo sanciones por no cumplir | normatividad histérica.
19 | Jormativos v de | €ON el requerimiento de —
] y informacion historica por parte | NO se ha identificado un lugar
gestion de ente supervisor adecuado para el resguardo de los
backups

3.2.,5. Valoracién del impacto y probabilidad de ocurrencia de las amenazas

Para la valoracion del impacto y probabilidad de ocurrencia y, en consecuencia,
para obtener el nivel de riesgo al que esta expuesto cada activo de TI, se realiz6 un
levantamiento de informacion para evaluar los controles existentes actualmente y
la efectividad de su implementacion. Esta informacion se registra en los anexos 1,
2y 3.

Los resultados de las valoraciones para los impactos y probabilidad de ocurrencia
de cada amenaza para cada activo de TI; asi como la obtencidon del nivel de riesgo

intrinseco, se muestran en la siguiente tabla:
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Tabla N° 54. Valoracién del Nivel de Riesgo

Impacto estimado
en los procesos

Probabilidad de
que la amenaza
explote la

Nivel de Riesgo

N Activo Amenaza Vulnerabilidad vulnerabilidad
Nivel | Categoria | Nivel | Categoria .Id Nivel | Categoria
Riesgo
Falta de personal especializado, para
dar el mantenimiento necesario al 3 Moderado 2 Improbable | R1 2
servidor de dominio
Paralizacion de Falla en los componentes fisicos 4 Mayor 3 Posible R2 3
. - procesos y
Servidor principal L - .
1 de dominio actividades, no se Fallas en el sistema operativo, falta 5 Catastrofico 4 Probable R3 5
accede a los de actualizacion de parches
servicios de red No se cuenta con un plan de
g plan d 3 Moderado 2 Improbable | R4 2
mantenimiento de los servidores
Ataque de virus 2 Menor 2 Improbable | R5 2
peérdida d Administrador tiene acceso total a la
erdida de recursos, | ,ce de datos y puede realizar 4 Mayor 4 Probable R6 4
multas y sanciones R
. L . modificaciones
Servidor principal | debido a
2 | de base de datos y | modificacion de Deficiencia en el disefio de base .
aplicaciones informacion datos (normalizacion de BD). 2 Menor 3 Posible R 2
sensible (datos de Usuarios acceden a servidor de base
clientes) ! 5 Catastrofico 4 Probable R8 5
de datos por canales no autorizados
Falla d? la _Ilnea principal de 5 Catastrofico 3 Posible R9 4
comunicaciones
Red de Parel_llgacmn de Falla de la rgd_ de comunicaciones 4 Mayor 4 Probable R10 4
3 . servicios de con otras oficinas
comunicaciones N
comunicacion -
Fallas eléctricas que generen la
interrupcion de los procesos y 4 Mayor 3 Posible R11 3 Medio
servicios
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No se cuenta con servidor de

firewall a nivel de hardware Moderado Improbable | R12
Acceso de Personal no autorizado
(interno/externo) a la sala de Catastrofico Improbable | R13 Medio
Sabotaje a las servidores
instalaciones Falta de un sistema de vigilancia y
de seguridad del equipamiento en la Menor Posible R41
sala de servidores.
No se mantlene’un contro_l 0 _reglstro Menor Improbable | R15
Sala de servidores de acceso a las areas restringidas
o Centro de i
Procesamiento o . Falltadde un _rgglstro de acceso a la Moderado Improbable | R16
Central Pérdida de Activos | S&la 0€ Servidores
de T_|de” Ia(salatded No se tiene una politica y
servidores (costo de imi
procedimiento para el personal que .
hardv_vare_{ realiza mantenimiento en la Menor Posible R17
parallza}cmn de institucién
Operaciones)
Personal de vigilancia no lleva un
control de los equipos de entrada / . .
salida (personal de mantenimiento). Mayor Posible R18 Medio
Y revision de maletines.
Falta de un adecuado procedimiento
para la asignacion de perfiles para Mayor Posible R19 Medio
Multas y sanciones, | 26cesos a la BD
Perdida de Existencia de passwords no
informacion adecuados para usuarios locales y de Moderado Improbable | R20
Bases de Datos | CrSiDle de la red
empresa debido a —— -
aCCesos Privilegios para los usuarios de
inadecuados a las acceso a las aplicaciones no son Moderado Improbable | R21
bases de datos revisados periddicamente
Acceso a la BD desde otras Mayor Posible R2? Medio

aplicaciones
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Virus informaticos Moderado Posible R23 Medio
Realizacion de copias no autorizadas . .
de la Base de Datos. Mayor Posible R24 Medio
Modificacion no autorizada de BD Catastrofico Probable R25
Incremento de transacciones Moderado Posible R26
Falta de espacio de |No eX|§te un procedimiento de Moderado Improbable | R27
almacenamiento mantenimiento de a BD.
Incremento de espacio por virus. Moderado Raro R28
Fallas en los dispositivos de
almacenamiento (disco duro del Mayor Posible R29
Paralizacion de servidor)
procesos, debido a
pérdida de Falta de un lugar adecuado para su
Backups de base | informacion resguardo y proteccion de las copias Menor Improbable | R30
de datos sensible por falta de | de respaldo
proteccion en 1os | Errores en el proceso de generacion e
dispositivos: de de backups P g Catastrofico Probable R31
almacenamiento. -
No se IIQ}/a un registro de la Moderado Posible R32
generacion de backups
Inad_ecuada segregacion de Moderado Improbable | R33
Retraso en las funciones
actividades, No existe un plan de capacitacion
paralizacion de adecuado P P Menor Posible R34
procesos, pérdida
. de informacion Indisponibilidad del personal
Personal de area debido a fuga de (enfermedad, accidente y/o otros .
de TI N Menor Posible R35
talentos actos que impiden al personal
realizar sus actividades)
Abuso de privilegios de accesos Mayor Posible R36
Modificacion, Falta d ol imiento d
divulgaciony alta de controly seguimiento de Catastrofico Posible R37

accesos
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destruccion de la

Falta de acuerdos de

informacion confidencialidad Mayor Posible R38 Medio
Impulsos mezquinos que hace que el
personal actGe de manera anormal en Moderado Posible R39 Medio
el desarrollo de sus labores
Falta d? procedlmlento Qe Moderado Improbable | R40
mantenimiento de usuarios
paralizacion d Errores operativos por parte del
p?(;ielszc?sg)enbi deo a usuario (registro de informacion Moderado Posible R41 Medio
Problemas en el errada)
procesamiento de Fallas en las conexiones de red o en . .
transacciones a equipo de computo Moderado Posible R42 Medio
nivel de usuario . . . )
Fallas eléctricas (a partir de 2 horas) Mayor Posible R43 Medio
Aplicaciones Informacion Falta de soporte realizado a los
informaticas brindada al personal | sistemas P Moderado Improbable | Ra4
del negocio para el
desarrollo de los
procesos del Noll | de Ia histori
negocio es inexacta o llevar un control de la historia . .
dobidos errores en | del codigo fuente Mayor Posible R45 Medio
la integridad de los
datos
Retraso de
actividades debido a Problemas de conexién o servidor
Caidas del servicio - . Moderado Posible R46 Medio
de correo del servicio que brinda el proveedor
Correo electrénico
?r:(sa'gﬁcilocrzz)cr?al _ No generacion de copias de respaldo
Pérdida _de datos (cuentas creadas, permisos y Moderado Posible R47 Medio
por gestion configuracion)
Inadecuada del Capacidad de almacenamiento
servidor de correo pacl : Menor Improbable | R48

limitada
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electrénico por

Borrado de cuentas por accesos no

parte del proveedor | autorizados por personal que Moderado Improbable | R49
administra el correo
Bajo nivel de complejidad de las
contrasefias de correo via acceso- Moderado Posible R50 Medio
pagina web
Personal no capacitado para el
mantenimiento de equipos de Mayor Improbable | R51
computo
:\Io se h_a determinado la vida Gtil de Menor Improbable | R52
0S equipos
Incump_lm_uento del plgn de Menor Posible R53
mantenimiento de equipos
!Derdlda de F{a’IIaS_ en sistema de alimentacion Moderado Posible R54 Medio
Equipos de |nf0(maC|on_ eléctrica
q sensible debido a - -
coémputo fallas d in0s d Errores de configuracion de los .
10 | terminales de allas de equipos de equipos Menor Posible R55
: cémputo que
ventanillay soportan las Mal uso del equipo por parte del
administrativas operaciones del usuario Moderado Probable R56 Medio
negocio . -
_Cond|0|ones de ambientes Menor Posible R57
inadecuadas
No se tienen identificados los
equipos criticos en caso de Moderado Improbable | R58
evacuacion
El personal guarda informacion
sensible en sus equipos y no las Mayor Probable R59
guarda en el servidor
" No se realizan copias de seguridad Mayor Improbable | R60
11 | Codigo fuente de Egrr?elaiidc’;lgel A calPCd
icaci €cesos no autorizados a la e
las aplicaciones codigo fuente de la Mayor Improbable R61

Integracion de Software
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version existente en

produccion
Accesibilidad a todo el cédigo
fuente sin restriccion por parte del
personal de Desarrollo (no se tiene Mayor Posible R62 Medio
_ restriccion de acceso al personal de
Perdida de desarrollo)
informacion, multas : .
y sanciones por No se realiza una revision minuciosa _ _
Manipulacion de de los controles de cambios Mayor Posible R63 Medio
codigos fuente para | entregado por el analista de sistema
beneficio del No complejidad de contrasefias en el . :
trabajador respaldo de codigo fuente Moderado Posible R64 Medio
Manipulacién del cédigo fuente que
puede alterar el desarrollo normal de Catastrofico Probable R65
un proceso
Observaciones de
Archivos de entes supervisores . .
12 | Actas de sobre procesos que ?gg&iﬂfm;ggﬁnw”o no adecuado de Moderado Posible R66 Medio
conformidad estan en Produccion
no sustentados.
Pérdida de
Archivo de informacion no
13 _requerlrn_lentos permite e_I Registro - In_\{entarlo no a_de_cuado de Moderado Posible R67 Medio
informaticos cumplimiento de documentacion de requerimiento
(fisico) Desarrollo de
Requerimientos.
_ Tiempo de Personal de desarrollo (nuevo) con
Analistas de desarrollo de poco conocimiento en todos los Menor Probable | R68
sistemas . rocesos
requerimientos que | P
14 | (responsables de ex?:eden q -
Falta de personal para cumplir con
la cronograma de - : :
g la sobrecarga de requerimientos a Moderado Posible R69 Medio

implementacién

actividades.

desarrollar
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de Pérdida de Falta de monitoreo de envio y
requerimientos) | jnformacion recepcion de correos Moderado Improbable | - R70
sensible debido a
fuga a través de )
correos electrénicos | Acceso total a la Web Mayor Posible R71
y/o péaginas web
Pérdida de recursos
debido a
Implementaciones
no acordes a L
metodologia y Plan de Induccién no adecuado Menor Improbable | R72
estandares de
desarrollo de
software
Retraso en las
Equiposde actividades, pérdida
15 | computo del Area | de recursos debido | Acceso total a la Web Moderado Posible R72 Medio
de Desarrollo a Infeccion de Virus
Informéticos
Backups o Reversion de
respaldos de adecuaciones a los | No se trasladan copias de respaldo - .
16 desarrollo y sistemas, no es en sitios alternos Catastrofico Posible R74
mantenimiento posible
Paralizacion de
Herramientas de | continuidad de Copia de seguridad en lugares . .
17 desarrollo Desarrollo de seguros Moderado Posible R75 LAEID
Requerimientos
CR;?t'I?;:%Sede I(;Ie?ceeﬁ?i?]rar el oricen No identificar a los responsables de
18 - ! OMGEN | hodificaciones asignadas a los Moderado Posible R76 Medio
cambios de las de los cambios en . .
e < analistas de sistemas.
aplicaciones cédigo Fuente.
KuDs d Pérdida de No se ha establecido la periodicidad
19 c?:gurl;at:s informacion. Multas | para la generacién de backups de la Moderado Improbable | R77

y/o sanciones por

normatividad histérica
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normativos y de
gestion

no cumplir con el
requerimiento de
informacion
historica por parte
de ente supervisor

No se ha identificado un lugar
adecuado para el resguardo de los
backups

Menor

Improbable

R78
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3.3.

Disefio del plan de continuidad

De los resultados del analisis de riesgos, se identificaron los siguientes escenarios de riesgo

que pueden afectar la continuidad de los procesos criticos, considerados en el Plan de gestion

de la continuidad:

Tabla N° 55. Listado de escenarios de riesgos identificados

Escenario de riesgo

Tipo

Interrupcion de la red

Fallas en los servidores de produccién
Falla de los sistemas de comunicacién y enlace
con las demés oficinas

Interrupcion del servicio eléctrico

Acciones malintencionadas

Fallas en los equipos terminales

Fallas en el software

Fallas en los sistemas de informacion
Falla del Software operativo y de escritorio

Virus informaticos

Seguridad de personal

Reclutamiento y contrato
Salida de empleados

Raobo de equipos e informacién

Desastres naturales/Industriales

Incendios
Terremotos
Inundaciones

3.3.1. Interrupcion de la red

La interrupcion en la red se debe a cualquiera de las siguientes causas:

- Fallas en los servidores

a. Fallas en los servidores de produccion

De manera general, el reconocimiento de las fallas de los servidores que estan en

produccion, puede detectarse de las siguientes maneras:

No se puede interactuar con las aplicaciones del servidor

Mensaje de pérdida de conexidn con el servidor.

Mensaje de que los recursos compartidos con el servidor no estan disponibles.
Ping desde el servidor a cualquier otra PC no responde.

Diagnosticos de operatividad de la tarjeta de red negativos.

Los servidores que estan considerados como criticos son:

Servidor de Base de datos

Servidor Controlador de dominio

Servidor de Antivirus
Servidor Firewall
Servidor Web
Servidor SIAF
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A continuacién, se definen las acciones para enfrentar cada escenario de riesgos de este

tipo:

Descripcion

Al presentarse esta falla, ninguna las oficinas no podran
conectarse al servidor de Base de Datos de produccion porque la
arquitectura ldgica de base de datos es centralizada. Es decir, las
bases de datos a los que acceden las aplicaciones estan alojadas
en un solo servidor de datos. Por lo tanto, no podran acceder ni
disponer de la informacion relacionada a las diferentes
aplicaciones informaéticas instaladas.

Las causas pueden ser:

o Falla fisica: del disco duro, memoria RAM, los procesadores,
tarjeta de red, controlador del disco

o Infeccion de virus

o Error I6gico de datos, que no permite la lectura ni escritura en
los archivos de bases de datos.

o Indisponibilidad por sobrecalentamiento, caidas por picos de
energia, incendio o inundaciones

o Indisponibilidad por sabotaje o ataques malintencionados

o Indisponibilidad por robo

Medidas actuales
y preventivas

Copias de respaldo

o Generar copias de seguridad fisica de las diferentes bases de
datos de acuerdo a los procedimientos de generacion de
respaldos para cada caso y tiempos definidos, etiquetandolos y
almacenandolos en lugares seguros fuera de la ubicacién de la
sala de servidores

o Generar copias de seguridad fisica de las diferentes bases de
datos de acuerdo a los procedimientos de generacion de
respaldos para cada caso y tiempos definidos en un servidor de
respaldo. Las copias deben almacenarse en Sede del GRL
definida para ese fin.

Mantenimiento preventivo

o Aplicar las acciones de mantenimiento programado de acuerdo
al Plan anual de mantenimiento de equipos informaticos

o Tener actualizada la lista de proveedores y contactos para el
abastecimiento inmediato de repuestos en caso de ser necesario
y generar protocolos de abastecimiento inmediato en los
contratos.

o Incluir en procedimientos de mantenimiento preventivo por
parte del proveedor en los periodos de aplicacion de la garantia

Pruebas periddicas

o Revisién periddica de los logs de actividad de los servidores
para prevenir su mal funcionamiento en el momento de la
recuperacion de la informacion

o Revisar permanentemente los sistemas de ventilacion y
enfriamiento y la temperatura ambiental de la Sala de
Servidores, la cual se debe encontrar a 17°C promedio. Debe
incluirse el mantenimiento preventivo de los sistemas de aire
acondicionado de la Sala de servidores en el Plan anual de
mantenimiento de equipos informaticos
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o Realizar pruebas programadas de los sistemas de proteccion
contra incendios, abastecimiento de energia y sistemas
ininterrumpidos de energia (UPS), pozos a tierra.

o Realizar pruebas programadas del sistema de cableado
eléctrico.

Control de cambios

o Tener actualizado el registro de cambios fisicos de los
servidores.

Infeccion de malware

o Verificar permanentemente la actualizacion de firmas del
sistema antivirus

o Verificar mediante software el funcionamiento de los filtros del
servidor Firewall en relacion a deteccion de malware

Abastecimiento de energia

o Realizar verificaciones programadas de la autonomia y potencia
de los UPS conectados a cada servidor

o Realizar la limpieza anual de los pozos a tierra

Climatizacion de la Sala de servidores

o Elequipo de aire acondicionado y ambiente adecuado en la Sala
de Servidores que mantiene una temperatura de 17° C a 22° C,
lo cual favorece su correcto funcionamiento.

Medidas
correctivas o de
recuperacién

o Cargar la ultima copia de seguridad de cada una de las bases de
datos en el servidor de respaldo, mientras se corrige el problema
y generar el bypass de conectividad de las aplicaciones hacia
ese servidor

o Interrumpir el fluido eléctrico focalizado si fuese necesario,
hasta tener controlado y/o reparado el evento de cortocircuito

o Comunicarse inmediatamente con los proveedores de repuestos
aplicando los protocolos de abastecimiento de los convenios de
contrato.

o Cuando la falla del servidor es por Error Fisico de Disco de un
Servidor (Sin RAID).

o Ubicar el disco malogrado.

o Auvisar a los usuarios que deben salir del sistema, utilizar
mensajes por red y teléfono a jefes de érea.

o Deshabilitar la entrada al sistema para que el usuario no
reintente su ingreso.

o Bajar el sistema y apagar el equipo.

o Retirar el disco malo y reponerlo con otro del mismo tipo,
formatearlo y darle particién.

o Restaurar el Gltimo backup, seguidamente restaurar las
modificaciones efectuadas desde esa fecha a la
actualidad.

o Verificacion el buen estado de los sistemas.

o Habilitar las entradas al sistema para los usuarios.

o Cuando la falla del servidor es por falla en la RAM los sintomas
son:

o El servidor no responde correctamente, por lentitud de
proceso 0 no rendir ante el ingreso masivo de usuarios.

o Ante procesos mayores se congela el proceso.

o Arroja errores con mapas de direcciones hexadecimales.

Las acciones de recuperacién son:
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o Todo cambio interno a realizarse en el servidor seré fuera
de horario de trabajo fijado por la GRL, a menos que la
dificultad apremie, cambiarlo inmediatamente.

o Se debe tomar en cuenta que ningun proceso debe quedar
cortado, y se deben tomar las acciones siguientes:

o Avisar a los usuarios que deben salir del sistema, utilizar
mensajes por red y teléfono a jefes de area.

o EIl servidor debe estar apagado, dando un correcto
apagado del sistema.

o Ubicar las memorias malogradas.

o Retirar las memorias malogradas y reemplazarlas por
otras iguales o similares.

o Retirar la conexion del servidor con el concentrador, ello
evitara que, al encender el sistema, los usuarios ingresen.

o Realizar pruebas locales, deshabilitar las entradas, luego
conectar el cable hacia el concentrador, habilitar entradas
para estaciones en las cuales se realizaran las pruebas.

o Probar los sistemas que estdn en red en diferentes
estaciones.

o Finalmente, luego de los resultados, habilitar las entradas
al sistema para los usuarios.

b. Falla de los sistemas de comunicacidn y enlace con las demas oficinas

Descripcion

O

Medidas actuales
y preventivas

Abastecimiento de energia

o Realizar verificaciones programadas de la autonomia y potencia
de los UPS conectados a cada servidor

o Realizar la limpieza anual de los pozos a tierra

Medidas
correctivas o de
recuperacién

o Cargar la tltima copia de seguridad de cada una de las bases de
datos en el servidor de respaldo, mientras se corrige el problema
y generar el bypass de conectividad de las aplicaciones hacia
ese servidor

o Interrumpir el fluido eléctrico focalizado si fuese necesario,
hasta tener controlado y/o reparado el evento de cortocircuito

o Comunicarse inmediatamente con los proveedores de repuestos
aplicando los protocolos de abastecimiento de los convenios de
contrato.

3.3.2. Interrupcion servicio de internet

Descripcion

Para el servicio de Internet, se tiene un contrato el cual incluye
que el proveedor brindara soporte los 365 dias del afio, siendo una
falta grave el desabastecimiento del servicio de Internet e
interrupcion del mismo por un espacio mayor a seis (06) horas
continuas

Medidas actuales
y preventivas

Interrupcién originada por proveedores

o Mantener la lista de contactos del servicio técnico del proveedor

o Solicitar al proveedor, alternativas que faciliten la pronta
conexion del servicio.
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o Requerir el cumplimiento contractual del servicio

Falla de configuracion

o Registrar la configuracién para el funcionamiento 6ptimo del
servicio

o Llevar el registro de las configuraciones IP de asignada a cada
equipo

Falla en la conexién

o Verificar trimestralmente que el recorrido del cableado y puntos
de la red estén funcionando adecuadamente

3.3.3.

Medidas
correctivas o de
recuperacion

o Cargar la tltima copia de seguridad de cada una de las bases de
datos en el servidor de respaldo, mientras se corrige el problema
y generar el bypass de conectividad de las aplicaciones hacia
ese servidor

o Interrumpir el fluido eléctrico focalizado si fuese necesario,
hasta tener controlado y/o reparado el evento de cortocircuito

o Comunicarse inmediatamente con los proveedores de repuestos
aplicando los protocolos de abastecimiento de los convenios de
contrato.

Interrupcion del servicio eléctrico

Descripcion

Para que funcionen adecuadamente, las computadoras personales
necesitan de una fuente de alimentacion eléctrica fiable, es decir,
una que se mantenga dentro de parametros especificos. Si se
interrumpe inesperadamente la alimentacion eléctrica o varia en
forma significativa, fuera de los valores normales, las
consecuencias pueden ser serias. Pueden perderse o dafarse los
datos que hay en memoria, se puede dafiar el hardware,
interrumpirse las operaciones activas y la informacion podria
guedar temporal o definitivamente inaccesible.

Estas fallas eléctricas, se dan por cortes de electricidad por la parte
de la Empresa de Electronorte S.A., trayendo como consecuencia
que los servidores, los equipos de comunicaciones, las estaciones
de trabajo y los UPS se apaguen.

La sede del GRL cuenta con una planta eléctrica que entra a
funcionar en 3 minutos después de la falla de eléctrica de
Electronorte.

GRL posee dos UPS, una de 2.2 KVA que soporta el Area de
Operaciones de Tl y otra de 7 KVA que soporta la Sala de
Servidores, la autonomia de ambas es de aproximadamente 20
minutos.

El tiempo puede aumentar si se apagan equipos de menor
relevancia para la realizacién de las operaciones inmediatas.

Medidas actuales
y preventivas

Sistema de cableado eléctrico

o GRL cuenta con una red eléctrica estabilizada, estabilizador de
estado solido trifasico de 21 KVVA y un tablero manual trifasico
by pass, este regulador de tensién permite que los circuitos que,
a partir de una tension rectificada, produzcan tension de salida
estable frente a posibles variaciones de la tension.

o Establecer un contrato formal de generacion eléctrica con el
proveedor del servicio en el area de ubicacion del GRL.

o Se cuenta con proveedores, en caso de requerir reemplazo de
los equipos eléctricos y de ser posible contar con repuestos.
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o Asegurar la disponibilidad del proveedor para alquilar equipos
de emergencia las 24 horas del dia durante la semana o incluso
fines de semana.

Operacion de equipos

o Apagado de los equipos eléctricos delicados tales como
computadoras y equipos cuando no estan operativos.

Servicio de abastecimiento contingente

o Asegurar el abastecimiento de combustibles para los grupos
electrégenos.

o Contar con el servicio de electricista (independiente o afiliado
al proveedor principal) para poner operativo cualquier
problema relacionado con el grupo electrégeno.

o Almacenar linternas y baterias en un lugar fijo de la institucién.

Mantenimiento y monitoreo de equipos

o Monitorear constantemente el estado del trasformador principal
del GRL.

o Ubicar los UPS en un lugar limpio y seco, y mantener un flujo
de aire no limitado. El area donde estan ubicados los UPS no
estd sujeta a la contaminacién de polvo, gases corrosivos,
exceso de humedad, vapor de aceite u otras sustancias
combustibles.

o Limpieza de los UPS aspirando periédicamente los dep6sitos de
polvo alrededor de las rejillas de ventilacion y limpiando la
unidad con un pafio seco.

Tablero de Control

o El tablero de control estd disefiado de acuerdo al voltaje y
corriente que soporta, y estd equipado con los dispositivos
necesarios de proteccién contra fallas (térmicos) para proteger
al generador de dafios, cuando hay fallas o sobrecargas en el
sistema.

o Limpieza con pafios secos y aire comprimido, especialmente en
los lugares donde se ha juntado tierra y no se puede llegar con
el pafio.

o El polvoy la tierra pueden quitarse con una escobilla de cerdas
y luego aspirar. No usar escobilla de alambre.

o Inspeccionar que no haya conexiones sueltas o contaminadas.

Pozos a tierra

o Secuentacon Tomas a Tierra o Puestas a Tierra (4 pozos siendo
su valor promedio entre 1.4 y 2.8 ohmio). Estas conexiones a
tierra se han realizado en base a varillas de 5/8, 1 5/8, los cuales
estan enterrados en tierra de humedad. Las inspecciones y
mediciones de resistencia a tierra se realizan trimestralmente,
con el fin de comprobar la resistencia y las conexiones, es
recomendable un mantenimiento preventivo anual dependiendo
de las propiedades electroquimicas estables.

Extensiones eléctricas y capacidades

o El uso de extensiones eléctricas debe ser controlado por los
responsables de Soporte Técnico. No solo para que no queden
a la vista, sino también porque suponen un peligro considerable
para aquellos que tengan que pasar por encima.

o Las extensiones eléctricas se encuentran fuera de la las zonas de
paso, siempre que sea posible.

o Utilizar canaletas de goma adecuadas para cubrir los cables, si
van a cruzar una zona de paso.
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o Las tomas de corrientes de pared como las extensiones
eléctricas deben tener toma a tierra.

Medidas
correctivas o de
recuperacion

Actividades durante de la interrupcién

o Monitorear el UPS para programar acciones mayores.

o Apagar los equipos no prioritarios como impresoras, monitores
0 PC que no demanden su uso

o Seguir los procedimientos adecuados para poner en
funcionamiento los grupos electrégenos.

o Si se cuentan con equipos UPS, grabar la informacion
importante en las computadoras, y cerrar apropiadamente las
aplicaciones y los sistemas.

o Usar linternas en lugar de velas para reducir el riesgo de
incendios

o Apagar todos los equipos que consumen mas energia que se
encontraban encendidos antes de la interrupcion, para prevenir
sobrecargas cuando el servicio sea restablecido.

Actividades después de la interrupcion

o Brindar un tiempo prudencial (depende de la magnitud de la
contingencia) para restablecer los equipos activos y servicios.

o Restablecer los equipos activos y servicios que se apagaron, en
forma paulatina.

o Validar el correcto funcionamiento de los equipos activos y
servicios

o ldentificar los posibles dafios de los equipos activos.

o Notificar a los usuarios afectados el restablecimiento de los
servicios y su condicion.

o Evaluar los dafios de los equipos activos, UPS y canalizarlos a
las areas involucradas.

o En el caso de una interrupcién prolongada del servicio, evaluar
la reubicacion temporal de su puesto de trabajo.

o Preparar un informe, detallando las causas, dafios vy
recomendaciones para evitar posibles situaciones similares.

3.3.4. Acciones malintencionadas

Descripcion

El GRL tiene perfilado a los usuarios de T1 en base a sus funciones
que realiza y cada perfil esta asociado a un nivel de acceso.

Sin embargo, existente intenciones no autorizadas o mal
intencionadas de transacciones no autorizadas que podrian causar
dafios fisicos o l6gicos en los sistemas de informacion de la
institucion.

Medidas actuales
y preventivas

Deshonestidad

o Programar actividades de capacitacion y concientizacion a los
usuarios para el cumplimiento de las politicas y reglamentos
operativos de seguridad de la informacion.

o Evaluaciéon permanente del trabajo del personal técnico de la
OFTI.

o Todos los accesos a los sistemas y aplicaciones deben realizarse
mediante la identificacion previa de los usuarios a través de un
cddigo de usuario y una contrasefia, y a partir del log in, debe
registrarse su actuacion en los o bitacoras de seguimiento.

o Se debe generar perfiles de usuario en base a las funciones y
tareas que desarrolla en el GRL, de tal forma que sélo tengan
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o Toda la informacion de los desarrolladores y analistas de los

o Se establecen procedimientos, los cuales permiten ejercer

o Revisar permanentemente las bitdcoras de seguimiento para

acceso a las aplicaciones que le son permitidas desde un
terminal determinado. La asignacion de perfiles de usuario y
niveles de acceso se determina por funciones en coordinacién
de los jefes de cada area.

sistemas, tiene acceso restringido (si es posible encriptado).

control efectivo sobre el uso o modificacion de los programas o
archivos por el personal técnico.

determinar intenciones de acceso no autorizado.

3.3.5.

Medidas
correctivas o de
recuperacion

o ldentificar acciones malintencionadas a través de los registros

o Aplicar las sanciones administrativas correspondientes a los

o Reestablecer la data original cuando ésta ha sido modificada y

de las bitacoras de seguimiento de usuarios.

usuarios que incumplen los reglamentos operativos y politicas
de seguridad de la informacién.

eliminada sin autorizacién a través de los registros de bitacora
de seguimiento de usuarios.

Fallas en los equipos terminales

Descripcion

Los equipos terminales informéaticos son las PC, laptops,
impresoras o scanners que los usuarios de las diferentes areas del
GRL utilizan para desarrollar su trabajo. Estos equipos pueden
tener desperfectos de funcionamiento por error humano,
obsolescencia, 0 por un agente externo como picos de energia
eléctrica.

Medidas actuales
y preventivas

Falla en las PC/Laptop

o Existe un Programa de mantenimiento preventivo de los
equipos de computo de manera trimestral.

o Se cuenta con fuentes de alimentacién para los equipos de
cdmputo, los cuales ayudan a soportar anomalias del suministro
eléctrico. Para ellos contamos con: red estabilizada, supresores
de picos, estabilizadores, sistemas de alimentacion
ininterrumpida (UPS), el sistema UPS con el que contamos, es
un equipo Monofasico de doble conversion de 7 KVA de 15 a
20 minutos de autonomia y un transformador de aislamiento de
2.5 KVA.

Inventario de equipos

o Mantenimiento actualizado del inventario de los equipos de
cémputo requerido como minimo para el funcionamiento
permanente de cada sistema en la institucion. operacion que
debe realizarse al menos anualmente.

o Los equipos terminales informaticos estdn etiquetados de
acuerdo a la importancia de su contenido y valor de sus
componentes, para dar prioridad en caso de evacuacion. Por
ejemplo, etiquetar de color rojo los servidores, color amarillo a
los PC con informacion importante o estratégica, y color verde
a las demés estaciones (normales, sin disco duro o sin uso).
(Solo equipos la OFTI).

o Mantener un stock minimo de accesorios méas frecuentemente
usados para minimizar la tardanza en la reposicion de piezas en
mal estado.
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o Mantener PC’s en forma de respaldo (minimo 2)

Uso de equipos

o Capacitar a los usuarios para el uso correcto de las PC. Incluir
la capacitacion en el Programa anual de actividades de la OFTI

o Mensualmente se genera una copia de respaldo de la
informacion que se almacena en cada computadora. La copia de
respaldo se almacena durante un mes en un equipo informatico
administrado por la OFTI.

Proveedores

o Mantener comunicacién directa con el servicio técnico de los
proveedores de los equipos.

3.3.6.

Medidas
correctivas o de
recuperacion

o Las fallas del equipo pueden deberse al mal funcionamiento o a
la pérdida de configuracion de los mismos. Por lo que, se deben
evaluar las fallas para determinar si estas se derivan del mal
funcionamiento de un equipo o de la pérdida de su
configuracion y determinar la accién correctiva a seguir.

o En el caso de que el equipo con falla no tenga solucion
inmediata, se instala un equipo de respaldo que hay en stock,
mientras que se recupera el equipo original. En este equipo se
carga la ultima copia de respaldo generada a partir de ese
equipo.

Fallas en el software

Descripcion

Las fallas del software es uno de los escenarios de riesgo mas
frecuentes. Las fallas pueden ser de las aplicaciones informaticas
o sistemas de informacion que usa el GRL en sus diferentes areas
0 en el software base para el funcionamiento de los equipos
informéticos, como es el sistema operativo y el software de
ofimatica.

Medidas actuales
y preventivas

Fallas en los sistemas de informacion

o El desarrollo de los sistemas o la modificacion de los sistemas
en produccion, se realizan mediante lenguajes de programacion
comerciales los cuales permiten obtener caracteristicas
necesarias de seguridad, flexibilidad y performance.

o Se cuenta con un Programa de capacitacion anual del uso
correcto de los sistemas.

o En caso de incidentes con las aplicaciones informéticas existe
un procedimiento de gestion de incidentes, mediante el cual el
usuario afectado avisa y detalla el incidente para activar el
protocolo de atencion correspondiente.

o Parael caso de las solicitudes de cambio, existe un protocolo de
Requerimientos para cambios en los sistemas en produccion, el
cual detalla el cambio solicitado y la autorizacion del jefe de
area.

o Se cuenta con respaldos de todos los sistemas; asi como un
historial de cambios, manuales de usuario, en caso se necesario
usarlo.

Falla del Software operativo y de escritorio

o La actualizacion del sistema operativo se realiza en todas las
PCS uniformemente, cuando hay actualizaciones.

o Todo software de escritorio instalado, es compatible con los
sistemas operativos, los cuales permiten el manejo de
documentos de texto, hojas de calculo y presentaciones.
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3.3.7.

o Se disponen de discos de arranque de los sistemas operativos

o Para cualquier programa que se desee ejecutar en las estaciones
de trabajo, es obligatoria la autorizacion y asistencia del area de
TI, los programas a instalar deben de contar con licencia
correspondiente.

Medidas
correctivas o de
recuperacion

o Para las solicitudes de cambios se sigue el protocolo de atencion
de Requerimientos para cambios en los sistemas en produccién,
el cual contempla, actualizar scrips, manuales de usuario,
gestion de cambios, carga de nueva data.

o En el caso de falla de una aplicacion informaética, se reinstala la
aplicacion a partir de las copias de respaldo con los que se
cuenta.

Virus informaticos

Descripcion

Los dos medios més frecuentes para la propagacion de los virus
son los correos electronicos y el uso del Internet.

Medidas actuales
y preventivas

o Se cuenta con un Software Antivirus corporativo, el cual es un
contrato anual para su actualizacion.

o Se debe evita que las licencias no expiren, se requiere la
renovacion de contrato anualmente.

o Todo software, es manejado por personal de la OFTI, quienes
son los encargados de su instalacion en las PC’s con su
respectivo software y licencias respectivas. Las actualizaciones
de los mismos, suceden normalmente al momento de prender el
equipo al inicio de la jornada de trabajo.

o Se tiene un programa permanente de blogueo acciones como
cambiar configuraciones de red, acceso a los servidores, etc. El
cual se viene cumpliendo a través de politicas de usuarios.

o Se tiene instalado el antivirus de red y en estaciones de trabajo.
Antes de LOGEAR una maquina a la red (dominio) se
comprueba a la existencia de virus en la PC.

o Se tiene prohibido la descarga de archivos desde Internet,
especialmente y con extensiones *.EXE, *.COM, *.BAT. Esta
politica esta configurado en el servidor firewall del GRL.

o Mantener una estricta politica respecto al acceso al PC,
controlado a traves del servidor controlador de dominio.

o Mantener una politica de respaldo periddico (backup) de la
informacion almacenada en el sistema (informacién que no
puede restablecerse a partir de documentos y otras fuentes).

o Se ha establecido como regla en los puertos USB, la revision
contra virus antes de hacer una transferencia de informacién
entre el ordenador y dichas unidades removibles.

o Evitar, en la medida de lo posible, la copia de archivos o
programas de compafieros o lugares en donde se conoce de
antemano, que es muy posible que existan virus.

o En el Programa de capacitacién anual sobre seguridad de la
informacion, se tiene contemplado el tema de Malware y las
acciones preventivas que deben ejecutar los usuarios.

Medidas
correctivas o de
recuperacion

o Eliminar el virus es desactivar el restaurador de sistemas por lo
qgue existen algunos virus que son capaces de restaurarse
inmediatamente después de cada reinicio de la PC.. Por lo que
la primera accion de recuperacion de un equipo contra infeccién
de virus es cambiar en las propiedades de Ml PC casilla de
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desactivar restaurar sistema o desactivar restaurar sistema en
todas las unidades.

o Reiniciar la PC en modo a prueba de fallos (tecla superior F8 al
momento que esta cargando el sistema operativo) después de
esto debemos pasar el antivirus.

o Preparar un informe, detallando las causas y recomendaciones
para evitar posibles situaciones similares.

o Evaluar el desempefio actual del antivirus, en caso fuera
necesario realizar cambio, verificando la correcta actualizacion
de los mismos a traves del escaneo via Internet.

o Asegurar que todo el personal esté informado del virus que
pueden haber infectado sus equipos.

3.3.8. Seguridad del personal

Descripcion

La seguridad del personal en el GRL, se da mediante dos puntos
fundamentales en el ciclo de vida del empleado: El inicio de su
actividad en la institucion y la finalizacion de la misma.

La salida de un trabajador es un punto critico de riesgo para el
GRL. En casos de problemas laborales y despidos, un trabajador
modelo hasta la fecha, puede convertirse en una seria amenaza.
La historia reciente esta plagada de casos de sabotaje o
substraccion de informacién por parte de empleados
“disgustados”.

Medidas actuales
y preventivas

Reclutamiento y contrato

o Ante la incorporacién de un nuevo empleado, se asigna una
serie de tareas y responsabilidades proporcionando los medios
materiales y la informacién necesaria para que pueda llevarlas
a cabo. Para ello, se considera lo siguiente:

o Definicion del perfil de usuario del nuevo empleado. Con
ello, se le asigna un cédigo de usuario y una clave inicial de
acuerdo a la funcion que va a cumplir y el equipo que va a
utilizar.

o Se firma un Acta de Acuerdo de Confidencialidad, donde el
nuevo trabajador conoce de los equipos que se le entrega
bajo su responsabilidad, la informacion que utilizard
determinando sus niveles de acceso: publica y restringida.

o Recibe el manual de normativa interna y firma el
compromiso de cumplimiento del mismo. Este tramite
establece formalmente las normas internas y garantiza que
el empleado conoce la normativa existente.

o Se realiza sesiones de induccion a los nuevos trabajadores sobre
el uso de los sistemas, politicas de seguridad y gestién de
incidentes de TI. También se explica la normativa interna. De
este modo todo empleado conoce sus obligaciones de seguridad
tales como la proteccion de sus claves de acceso, uso adecuado
del mail e Internet, clasificacion de la informacion, etc.

o Los accesos a la informacion y sistemas informéaticos son
solicitados siempre por el responsable directo del trabajador a
la OFTI. Dichos accesos deben ser siempre justificables por la
labor que se va arealizar, y en caso de ser privilegiados, la OFTI
debe aprobar su concesion.
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3.3.9.

Medidas
correctivas o de
recuperacion

Salida de empleados

o Recursos Humanos lleva a cabo un procedimiento de
desvinculacion del personal mediante una solicitud “Solicitud
de Alta, Baja y Modificacion de Usuarios en los Aplicativos y
Servicios Informaticos”, en la cual informa el motivo por el cual
ha dejado de laborar en el GRL y de esta manera se lleva una
politica de desvinculacion del personal a través de la cual se
quitan los permisos al wusuario (Correos electronicos,
aplicaciones informaticas, acceso a la red, etc.). Con esto se
disminuye el riesgo de ataques malintencionados por
insatisfaccion con la decision de GRL.

o Clasificacion de las bajas: El jefe de la OFTI junto con Recursos
Humanos deben clasificar la baja segun las circunstancias que
la rodean, en cualquiera de los tres niveles siguientes:

o Baja normal, si se produce en circunstancias normales y
sin conflictos.

o Baja cautelar, si se produce en circunstancias normales,
pero con la que hay que tener una vigilancia especial en los
accesos y documentacion que obra en poder del empleado:
personal con acceso a informacién  sensible,
administradores de sistemas, etc.

o Baja critica si se produce en circunstancias especiales:
despidos, problemas con el empleado, etc.

o Gestion de las bajas: TI debe coordinar que la baja se produzca
en el plazo adecuado dependiendo de la clasificacion (por
ejemplo, una baja critica debe realizarse de forma inmediata).
Debe efectuarse la retirada de:

o accesos fisicos (llaves, cajas fuertes, llaves electronicas)

o accesos légicos (mail, acceso a la red y servidores, etc.)

o material y equipamiento del GRL (portétil, mdvil, etc.)

o realizacion de copias de seguridad de la informacion

sensible

supervision de los accesos hasta el dia de la baja

cancelacion preventiva de los accesos més criticos

(0]

o

Robo de equipos e informacion

Descripcion

El conocimiento de las sefiales y los métodos de robo ayudaran a
los jefes de area a estar méas conscientes de posibles problemas.

Medidas actuales
y preventivas

o Existe una politica corporativa de seguridad de la informacion,
formalmente aprobada y difundida entre todo el personal del
GRL.

o Se han establecido niveles de clasificacion de la informacion
dentro del GRL ya sea digital o en papel.

o Se cuenta con un Programa de capacitacion anual sobre la
politica de seguridad de la informacion y seguridad para los
empleados.

o Existe un personal de vigilancia en los principales accesos a las
instalaciones las 24 horas. La salida de un equipo informético
es registrada por el personal de la oficina y por el personal de
seguridad en turno, mediante boletas de entradas/salidas

o Hay restricciébn de acceso a ciertos puntos del edifico
consideradas como zonas de acceso restringido.
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O

O

O

No se permitird que los equipos salgan de las instalaciones sin
la solicitud de un previo permiso y la aplicacion del
procedimiento administrativo correspondiente.

Se cuenta con sistemas de seguridad tales como cdmaras de
video y tarjetas magnéticas.

Se han instalado elementos de seguridad a todos los recursos
informaticos tales como firewalls, routers de seguridad, etc.

Se ha limitado el acceso a documentos y archivos electronicos
importantes del GRL al minimo nimero de empleados,
restringiéndolos de acuerdo a las labores realizadas por el
personal y mantener un registro de todos los empleados que
tienen acceso a informacién importante.

Se incluye en los Programas de capacitacion de usuarios temas
como el uso apropiado de las computadoras, enfatizando la
importancia de mantener seguros los passwords y cerrar las
aplicaciones del sistema al término de un dia de trabajo.

El acceso a las aplicaciones informaéticas y a la red de datos se
realiza identificando y autenticando al usuario a través de su
cdédigo de usuario y password. Adicionalmente se registra las
acciones del usuario en los sistemas, en hitdcoras de
seguimiento.

En caso de extravio de algun equipo existe un procedimiento
para informar inmediatamente al administrador, para que este
proceda a rastrearlo.

Medidas
correctivas o de
recuperacion

Determinar si la situacion que se viene desarrollando es
realmente un robo de equipo o de informacion.

Informar a la autoridad correspondiente dentro de la
organizacion.

Informar a autoridades regulatorias cuando es un requerimiento
legal.

Evitar la divulgacion del robo descubierto entre los demas
empleados.

Si ocurrié una intrusion a las instalaciones, no mover naday dar
aviso inmediatamente a la policia.

Cambiar todas las combinaciones de puertas y reemplazar
candados que hayan sido dafiados.

Revisar si los controles de acceso y elementos de seguridad
usados actualmente necesitan actualizarse o tienen que
adquirirse elementos adicionales.

Si fueron robados documentos o archivos importantes, verificar
en el registro a las personas que tenian acceso a ellos.

Hacer un inventario de todos los documentos y archivos
robados.

Recuperar las copias de respaldo de toda la documentacion y
archivos robados del sitio alterno.

Determinar si es necesario cambiar todos los passwords y
agregar mas medidas de seguridad al sistema.

Indicar al personal que captd cualquier actividad sospechosa
previa al robo informe de esto a la policia y a las autoridades de
la organizacion para poder hacer una adecuada reconstruccion
de los hechos.

Preparar un informe, detallando las causas, dafios y
recomendaciones para evitar posibles situaciones similares.
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3.3.10. Desastres naturales/industriales

Descripcion Uno de los escenarios de riesgos que tiene poca frecuencia de
ocurrencia, pero que podria ocasionar un gran impacto negativo
en el GRL son los desastres naturales o industriales, como:
incendios, terremotos, inundaciones (éste Gltimo porque estamos
en una region afectada permanentemente por el fenémeno de El
Nifio).

Sobre este escenario de riesgos, la politica de seguridad del GRL
pretende, primero proteger la vida humana y luego los activos de

la institucion.
Medidas actuales | Incendio
y preventivas o Estar siempre alerta. La mejor manera de evitar los incendios,

es la prevencion.

o Todo contacto o interruptor eléctrico tiene su tapa debidamente
aislada.

o Se evita y monitorea conexiones de multiples dispositivos en el
mismo tomacorriente o en la misma linea de alimentacion de
electricidad.

o Se realizan pruebas de verificacion del estado de extintores y de
la ubicacién de cada uno de ellos segln los materiales de
combustién que puedan afectar a las instalaciones.

o Se han colocado extintores en las principales zonas del GRL en
lugares visibles, verificando periédicamente su funcionamiento
y asegurar que los empleados conozcan su ubicacion

o Se ha incluido dentro del Programa de capacitacién anual el
entrenamiento para el uso y correcta manipulacién de
extintores, asignando responsables en cada area en caso sea
necesario.

o Se ha realizado inspecciones en las diferentes oficinas y
ambientes del GRL para asegurar que los liquidos inflamables
estén en zonas adecuadas, ventiladas y seguras, en recipientes
irrompibles con una etiqueta que indique su contenido.

o Se ha realizado verificaciones de las instalaciones por el
personal del departamento de bomberos y defensa civil.

o Se realizan simulacros dos veces por afio para verificar que cada
persona conoce sus responsabilidades en caso de una
evacuacion.

o Se ha realizado verificaciones del sistema de cableado eléctrico
en todas las oficinas para identificar cables perforados o con
peladuras.

o Se ha definido y sefializado rutas seguras de escape para el
personal.

o Se ha Seleccionado personal clave para coordinar las
comunicaciones entre empleados.

o Una politica de seguridad determina que todo empleado, antes
de salir de las instalaciones de GRL, debera revisar que los
aparatos eléctricos estén apagados o perfectamente
desconectados.

o En todas las oficinas existe y est4 ubicado en un lugar de fécil
acceso y visible los nimeros telefénicos de emergencia y un
botiquin.
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Terremoto

o Evaluar la calidad de las edificaciones, esto con el fin de tomar
medidas para reforzarlos en caso de que sea necesario.

o Tener preparado botiquin de primeros auxilios, linternas, radio
a pilas, pilas, etc. y algunas provisiones en cada oficina del
GRL, y que sea conocido por todos los empleados.

o Tener un directorio telefénico para, en caso de necesidad, poder
Ilamar a Proteccion Civil, Bomberos, Policia.

o No colocar objetos pesados encima de muebles altos,
asegurelos en el suelo.

o Obtener informacién acerca de la actividad sismica del area en
la que se ubica el GRL, para poder manejar mejor los riesgos.

o Almacenar elementos quimicos peligroso en lugares seguros y
apropiados

o Contar con un grupo electrégeno de emergencia.

o Inventariar los principales equipos para establecer los
procedimientos de reemplazo, pasado el terremoto.

o Almacenar informacion vital fuera del local principal.

o Formar equipos de emergencia que abarquen los principales
aspectos

o Promover programas de educacion para el personal, asi como la
realizacion de simulacros periodicos

o Sefialar rutas de evacuaciones principales y alternas y zonas de
seguridad para el personal.

o Establecer adecuados canales de comunicacion entre
empleados.

o Mantener un stock de emergencia de elementos como agua,
alimentos, primeros auxilios, radios, linternas, guantes, etc.

o Capacitar al personal y realizar pruebas de contingencia para
verificar el adecuado comportamiento del personal en
situaciones criticas.

Inundacion

o Para evitar problemas con inundaciones ubicar los servidores a
un promedio de 10 cm. de altura.

o Enlo posible, los tomacorrientes deben ser instalados a un nivel
razonable de altura.

o Cuando el dafio del edificio ha sido mayor, evaluar el traslado
a un nuevo local, hasta considerar la posibilidad del traslado.

o Cuando el dafio ha sido menor se procede:

o Tramitar la garantia de los equipos dafiados o comprar los
equipos indispensables para la continuidad de las operaciones.

o Recoger los respaldos de datos, programas, manuales y claves.
(Responsable Administrador de Redes).

o Instalar el sistema operativo. (Responsable Jefe de Produccion).

o Restaurar la informacion de las bases de datos y programas.
(responsable encargado de Desarrollo de sistemas).

o Revisar y probar la integridad de los datos. (responsable
encargado de Desarrollo de sistemas).

Medidas
correctivas o de
recuperacion

Incendios

o En caso de que el incendio se produzca se debe evitar que el
fuego se extienda rapida y libremente, es decir solamente
deberé causar el menor dafio posible.
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o Se ha inducido al personal para que active la sefial de alarma
general del GRL y notifique inmediatamente cuando se detecta
un incendio y para que siga el siguiente procedimiento:

o Si el incendio es pequefio, trate de apagarlo, de ser posible
con un extintor, teniendo en cuenta su forma de uso. Si el
fuego es de origen eléctrico no intente apagarlo con agua.

o Cuando se escuchen las sirenas de alarma todo el personal
deberd abandonar inmediatamente las instalaciones donde se
encuentre, ademas, cogeran el extintor gque tenga mas
proximo (para ello debera conocer la ubicacion de todos
ellos).

o Conserve la calma: no grite, no corra, no empuje. Puede
provocar un panico generalizado. A veces este tipo de
situaciones causan mas muertes que el mismo incendio.

o Busque salidas y sefiales de emergencia, las cuales deben
estar indicadas con los letreros correspondientes, haciendo
uso de éstas sin panico, no corra a fin de que no provogue
accidentes a otras personas que desalojan el area de siniestro.

o En ese momento cualquiera que sea(n) el (los) proceso(s)
que se esté(n) ejecutando en el Computador Principal, se
debera enviar un mensaje (si el tiempo lo permite) de "Salir
de Red y Apagar Computador"”, seguidamente digitar Down
en el (los) servidor(es).

o Si la puerta es la Unica salida, verifique que la chapa no esté
caliente antes de abrirla; si lo estd, lo mas probable es que
haya fuego al otro lado de ella, no la abra.

o En caso de que el fuego obstruya las salidas, no se desespere
y coléquese en el sitio mas seguro. Espere a ser rescatado.

o Si el fuego tiende a extenderse, solicite la presencia de
Bomberos, para ello se dispondra en lugares visibles los
numeros telefénicos de emergencias, a efectos de obtener
una pronta respuesta al acontecimiento.

o Labrigada de emergencia realizarg, instruira e implementara
el plan de respuestas ante emergencias de fuego acorde a las
caracteristicas del &rea comprometida.

o La supervision del area debera evacuar a todo el personal
ajeno a la emergencia, destinandolo a lugares seguros
preestablecidos (Puntos de reunién).

o No abrir puertas ni ventanas, porque con el aire el fuego se
extiende.

o Dirijase a la puerta de salida que esté méas alejada del fuego.
En caso de que el fuego obstruya las salidas, no se desespere
y aléjese lo méas posible de las Ilamas, procure bloquear
totalmente la entrada del humo tapando las rendijas con
trapos humedos y llame la atencién sobre su presencia para
ser auxiliado a la brevedad.

o En el caso de que exista humo, no abandonar el lugar
erguido, gatear o arrastrarse con un pafio en la boca y nariz.
Es muy importante tener memorizadas las salidas de todas
las areas del GRL, para encontrarlas incluso a oscuras.

o Si el incendio afecta el local y la densidad del humo le
permite salir, respire a través de una prenda mojada y dirijase
a la calle rapidamente, pero sin correr.
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o Si al abrir la puerta percibe gran cantidad de humo y elevada
temperatura, ciérrela, acuda a la ventana que dé a la calle o
a un lugar aireado y hagase ver para proceder a su rescate.

o Si se incendia su ropa o la ropa de otra persona, ruede por el
suelo o tape rapidamente con un material grueso (manta)
para apagar el fuego.

o Encaso ocurra, ayude a salir a los nifios, ancianos y personas
con discapacidad.

o Al llegar los bomberos o las brigadas de auxilio, inférmeles
si dentro hay personas atrapadas.

o No pase al area del siniestro hasta que las autoridades lo
determinen.

o Espere el diagndstico de las autoridades y los expertos para
poder entrar a los ambientes del GRL.

o Si existen dudas sobre el estado de las instalaciones después
del fuego, espere que las autoridades indicaran si se puede
ingresar.

o Solicitar la revision mediante un técnico, las instalaciones
eléctricas antes de conectar nuevamente la corriente.

o Realizar labores de rescate de personas si las hubiese
brindandoles los primeros auxilios de ser el caso o
transportandolas al centro médico més cercano.

o Evaluar los dafos ocasionados al entorno del GRL, asi como
evaluar las pérdidas sufridas a nivel humano, de infraestructuras
y patrimonial.

o Si el incendio ocurrio solo en un area del local del GRL, cerrar
esta area y reubicar al personal y a los equipos.

o Hacer un inventario de todos los equipos y productos que fueron
dafiados. Llevar un registro de los dafios para estimar las
pérdidas y hacer gestiones con los seguros.

o No encender las computadoras no otro equipo eléctrico.

o Evaluar si es necesario trasladarse a un sitio alterno.

o Mantener al personal informado de las condiciones del local.

o Preparar un informe, detallando las causas, dafios vy
recomendaciones para evitar posibles situaciones similares.

Terremotos

o Conservar la serenidad y evitar el panico e histeria general

o Ubicarse en lugares seguros previamente establecidos, de no
lograrlo ubicarse bajo mesas, pupitres o escritorios alejados de
ventanas u objetos que puedan caer

o Mantente alejado de ventanas y objetos de vidrio.

o Colocarse en el piso con las rodillas juntas y la espalda hacia las
ventanas

o Sujetar ambas manos fuertemente detrds de la cabeza,
cubriéndose con ellas el cuello

o Esconder el rostro entre los brazos para proteger la cabeza,
cerrar fuertemente los 0jos.

o Siesnecesario evacuar el lugar, siempre utilizando las escaleras
Y NO ascensores.

o No te demores yendo por tus cosas de valor. Las cosas
materiales se pueden reemplazar, las personas NO.
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Active el plan de emergencia.

Revisa tus heridas y las de los deméas. Aplica primeros auxilios
de ser necesario.

Al finalizar el movimiento, desaloje con prontitud y en orden a
las personas gque necesiten de tu ayuda.

Dirigirse a las zonas de proteccién ya establecidas, sin perder la
calma.

Utiliza el radio a pilas y no abuses del celular.

No reingreses a un edificio dafiado.

Realizar una inspeccion integral de las instalaciones en
coordinaciéon con las autoridades locales y compafiias de
Seguros.

Identificar los dafios producidos de las instalaciones, equipos,
sistemas de comunicacion, etc.

Identificar qué servicios deben contratarse para llevar cabo las
reparaciones y restauraciones. Estimar costos de reparacion y
cronogramas de los mismos.

Establecer un é&rea temporal para ubicar los residuos y
escombros que se vayan limpiando.

Remover todos los materiales que puedan ser peligrosos y
activar procedimientos de descontaminacién si fuera necesario.
Asegurar a que los sistemas de proteccion contra incendios
estén funcionando.

Si se cuenta con un sitio alterno, comunicar la direccion y los
numeros telefonicos a todo el personal.

Informar a los usuarios a los horarios de atencion, lugares de
atencion y cambios en los servicios y procedimientos.

Preparar un informe, detallando los dafios y recomendaciones
para asegurar el adecuado funcionamiento de las operaciones.
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3.4.

Organizacién de la gestion de la crisis: Roles, responsabilidades y prioridades

Para la organizacién de la gestién de la crisis, se propone la siguiente estructura organizativa:

Posicion: Posicion o Rol perteneciente al grupo de Comunicacion en Crisis

Prioridad: Orden de importancia de las posiciones. 1 es el primero en ejecutar, 2 es el segundo.

Criticidad: Determina si es una posicion critica/indispensable dentro del Grupo. S=Si, N=No critico.
Grupo: Equipo de Gestion de Crisis
Descripcion:  [Responsable de administrar las herramientas de comunicacion predefinidas para el manejo de situaciones de crisis

Posicion / Rol Prioridad | Critico (S/N)

Coordinador de Gestion en Crisis 1 S
Voceros Nivel 1 1 S
Voceros Nivel 2 1 S
Voceros Nivel 3 1 S
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3.4.1. Actividades de preparacion, respuesta, activacion y, de restauracion y retorno

a. Coordinador de gestion de crisis

Coordinador de Gestion en Crisis

1.1. Verificar si se cuenta con los recursos necesarios 00:10
1.2. |Realizar simulacros de Gestién en Crisis, con el personal seleccionado 01:00
21 Definir las actividades necesarias para escalar el evento catalogado como ALERTA DE DESASTRE y luego 01:00
" |de la evaluacion correspondiente decidir si se declara el evento como DESASTRE '
2.2. |A solicitud del Director del Comité de Crisis activar el Plan de Gestion en Crisis Inmediato
2.3. [Establecer el Centro de Comunicacién de Crisis de acuerdo al Plan de Gestion en Crisis 01:00
24 Establecer voceros y realizar comunicaciones a personas interesadas, de acuerdo con Plan de Comunicacion 00:30
A :
Crisis
3.1. |Definir las actividades a ser efectuadas luego de declarar el evento como DESASTRE 00:30
3.2. [Siel Plan de Gestion de Comunicacion en Crisis ain no ha sido activado a solicitud del Director del Comité Inmediato
de crisis, activarlo
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41 Definir las actividades a ser efectuadas para realizar la operacion diaria de la Institucion en situacién de contingencia,
" |de ser necesario, soportada por el ambiente ALTERNO

00:30

4.2. |Distribuir comunicados entre el personal del GRL 00:20
43 Efectuar notificaciones relacionadas con cada situacion del desastre a las personas interesadas segun Plan de Gestién

de Crisis y en concordancia con las decisiones del Director de Gestion de Crisis 00:30

51 Definir las actividades a ser efectuadas para realizar la reparacion de los dafios ocurridos al ambiente NORMAL vy la NA
" |preparacion al retorno a la normalidad o
59 Efectuar notificaciones relacionadas con cada situacion del desastre a las personas interesadas segun Plan de 00:30

Comunicacién de Crisis y en concordancia con las decisiones del Director de Gestion de Crisis

6.1 Definir las actividades a ser efectuadas para realizar el retorno a la normalidad, lo que implica desactivar el ambiente

N.A.

ALTERNO vy activar el ambiente NORMAL
6.2. |[Efectuar las comunicaciones necesarias de acuerdo con el Plan de Gestién de Crisis N.A.
6.3. [Efectuar sesion de Lecciones Aprendidas 02:00
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b. Rol: Voceros Nivel 1 (Entidades Supervisoras)

1.1.

Definir las actividades necesarias para tener los diferentes tipos de comunicado “listos” en caso ocurra un
evento catalogado como DESASTRE

N.A.

Participar en los simulacros de comunicacion en crisis cuando se le es convocado

Definir las actividades necesarias para escalar el evento catalogado como ALERTA DE DESASTRE y luego

01:00

Definir los comunicados a ser liberados luego de declarar el evento como DESASTRE

21 de la evaluacion correspondiente decidir si se declara el evento como DESASTRE 00:30
2.2. |Asistir a la convocatoria realizada por el Coordinador de Gestion en Crisis Inmediato
2.3. |Dirigirse al area de accion que se le es asignada 00:20
24 Participar en las personas dirigidas a las Entidades Supervisoras, de acuerdo con el Plan de Gestion en Crisis. Diaria

00:15

3.2

Efectuar las comunicaciones necesarias de acuerdo con el Plan de Gestion de Crisis

Definir las actividades a ser efectuadas para realizar el monitoreo de las personas dirigidas a Entidades

Supervisoras e informar segln corresponda.

00:20

00:30
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42 Efectuar las comunicaciones necesarias de acuerdo con el Plan de Gestion de Crisis, y mantener informado al Inmediato
" |Coordinador de Gestién en Crisis, la evolucion de la situacion.
51 Definir las actividades a ser efectuadas para realizar el monitoreo de las personas dirigidas a Entidades Supervisoras e NA
" linformar segln corresponda. o
59 Transmitir al personal las decisiones distribuidas por el Coordinador de Gestién en Crisis, y comunicar actividades a 00:20
" Irealizar a los roles del personal correspondiente. '
6.1. |Definir los comunicados a ser liberados para realizar el retorno a la normalidad. N.A.
6.2. [Participar en sesion de labores aprendidas. 02:00
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c. Rol: Voceros Nivel 2 (Publico en General)

Definir las actividades necesarias para tener los diferentes tipos de comunicado “listos” en caso ocurra un

3.1.

Definir los comunicados a ser liberados luego de declarar el evento como DESASTRE

1.1. N.A.
evento catalogado como DESASTRE

1.2. |Participar en los simulacros de comunicacion en crisis cuando se le es convocado. 01:00

21 Definir las actividades necesarias para escalar el evento catalogado como ALERTA DE DESASTRE y luego 00:30
de la evaluacion correspondiente decidir si se declara el evento como DESASTRE

2.2. |Asistir a la convocatoria realizada por el Coordinador de Gestion en Crisis Inmediato

2.3. |Dirigirse al &rea de accion que se le es asignada 00:20

2.4. [|Participar en las personas dirigidas al Publico en General, de acuerdo con el Plan de Gestién en Crisis. Diaria

00:15

3.2.

Efectuar las comunicaciones necesarias de acuerdo con el Plan de Gestion de Crisis

Definir las actividades a ser efectuadas para realizar el monitoreo de las personas interesadas e informar

seguin corresponda.

00:20

00:30
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42 Efectuar las comunicaciones necesarias de acuerdo con el Plan de Gestion de Crisis, y mantener informado al Inmediato

" |Coordinador de Gestién en Crisis, la evolucion de la situacion.
51 Definir las actividades a ser efectuadas para realizar el monitoreo de las personas interesadas e informar NA

" lseglin corresponda. o
5.2. |Supervision del mensaje emitido 00:20
6.1. |Definir los comunicados a ser liberados para realizar el retorno a la normalidad. N.A.
6.2 Comunicar al personal, el estado de la situacion actual y los detalles del retorno al centro de labores oficial o NA

" Muelta a la normalidad o
6.3. [Participar en sesién de labores aprendidas. 02:00
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d. Rol: Voceros Nivel 3 (Medios de Comunicacion)

Definir las actividades necesarias para tener los diferentes tipos de comunicado “listos” en caso ocurra un
evento catalogado como DESASTRE

N.A.

Participar en los simulacros de comunicacion en crisis cuando se le es convocado.

Definir las actividades necesarias para escalar el evento catalogado como ALERTA DE DESASTRE y luego

01:00

3.1.

Gestion en Crisis.

Definir los comunicados a ser liberados luego de declarar el evento como DESASTRE

2.1. . . e 00:30
de la evaluacion correspondiente decidir si se declara el evento como DESASTRE

2.2. |Asistir a la convocatoria realizada por el Coordinador de Gestion en Crisis Inmediato

2.3. |Dirigirse al &rea de accion que se le es asignada 00:20

24 Participar en las personas dirigidas a los medios de comunicacidn, de acuerdo con el Plan de Gestién en Diaria
Crisis.

25 Participar en las personas dirigidas a los Familiares de Personal Heridos o Muertos, de acuerdo con el Plan de Diaria

00:15

3.2.

Efectuar las comunicaciones necesarias de acuerdo con el Plan de Gestion de Crisis

00:20

129



Definir las actividades a ser efectuadas para realizar el monitoreo de las personas interesadas e informar
segln corresponda.

00:30

Efectuar las comunicaciones necesarias de acuerdo con el Plan de Gestion de Crisis, y mantener informado al
Coordinador de Gestion en Crisis, la evolucion de la situacion.

Definir las actividades a ser efectuadas para realizar el monitoreo de las personas interesadas e informar
seguin corresponda.

Inmediato

Supervisién del Mensaje Emitido

6.1. |Definir los comunicados a ser liberados para realizar el retorno a la normalidad. N.A.

6.2, Comunicar a su audiencia, el estado de la situacién actual y los detalles del retorno al centro de labores oficial NA.
0 vuelta a la normalidad

6.3. [Participar en sesion de labores aprendidas. 02:00
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3.5. Evaluacion del Plan de gestién de la continuidad propuesto

Aplicando el método Delphi, se valor6 el Plan de gestion de la continuidad propuesto. Los resultados de la valoracién de las cuatro personas con

responsabilidad y autoridad en el GRL en relacién a la gestion de la continuidad de los procesos, se muestra a continuacion:

Jefatura de
OFTI

Oficial de
Seguridad de la
Informacion

Jefe de Oficina
RRHH

Jefe de la
Oficina de
Administracion

TOTALES

Variable

Factor Relevante (indicador)

Peso

St (Madurez)

Peso

S (Madurez)

Peso

St (Madurez)

Peso

St (Madurez)

SI/NO

Peso
(Madurez)

Analisis de impacto en el negocio (Business Imp

act Analysis-BIA)

Business Impact
Analysis (BIA)

¢Se ha realizado el andlisis de procesos para
identificar sus roles, funciones y activos
criticos, con  sus  correspondientes
valoraciones de criticidad y tiempos
maximos de caida?

Sl

¢Se ha desarrollado el BIA, necesario para
identificar y determinar los impactos
operacionales, econémicos y
reputacionales, en la organizacion, en el
caso de tener paralizaciones de los
procesos?

¢Se  ha identificado los  recursos
tecnoldgicos criticos para ser considerados
en el Plan de gestion de la continuidad?

Sl

TOTAL (%)

100
%

Sl 1

Sl

Sl 1

Sl

100
%

100
%

100%

1.8

100%

1.3

100%

1.8

100%

1.6

Tolerancia de riesgo organizacional

RTOy RPO

¢Se ha determinado las prioridades de
recuperacion de los procesos, identificando su
Tiempo Objetivo de Recuperacion (RTO) y su
Punto Objetivo de Recuperacion (RPO)?

Sl

Sl 1

Sl

100%

1.8
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TOTAL (%)

100
%

100

100
%

‘ 100%

1.8

Evaluacién de riesgos

Identificacion y
priorizacion de
activos

¢Se ha identificado y clasificado los activos de
TI criticos que dan soporte a los procesos, para
ser considerados en el andlisis de riesgos de
continuidad?

Sl

¢Se ha definido un criterio de priorizacion de
los activos de T1'y un procedimiento coherente
para la valoracion de su criticidad?

Sl

Anadlisis de
Amenazas

¢Se ha identificado las amenazas que pueden
afectar a los activos de TI?

Sl

Se considera distintas clases de amenazas,
como: ¢ desastres naturales, desastres
industriales, ataques intencionados, etc.?

Sl

Anadlisis de
Vulnerabilidades

¢Se ha realizado la identificacion de
vulnerabilidades existentes en el entorno de la
organizacion, que podrian ser aprovechados por
las amenazas para afectar a los activos de T1?

Sl

Andlisis de
Escenarios de
Riesgo

¢Se ha definido un criterio de valoracién de los
impactos de la caida de los activos de Tly su
aplicacion es suficiente y coherente?

Sl

¢Se ha definido un criterio de valoracién de las
probabilidades de ocurrencia de los escenarios
de riesgo y su aplicacion es suficiente y
coherente?

Sl

Evaluacion de
Riesgos

¢Se ha definido un sistema de valoracion para
determinar el nivel de exposicion a los
escenarios de riesgos?

Sl

¢Se ha valorado el nivel de exposicion a los
riesgos en base a informacion suficiente y
pertinente?

Sl

100%

1.5

100%

1.8

100%

2.0

100%

2.5

100%

2.0

100%

1.5

100%

1.8

100%

1.5

100%

2.3
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Escenarios de

¢Se han identificado los diferentes escenarios de

amenazas para la 10 paralizacion de los procesos criticos en base a S S Sl 100% 20
continuidad los resultados de un andlisis de riesgos?
100 100 100 100
TOTAL (% 100%
(%) % % % % 1.9
Procedimientos de continuidad de negocio
¢Se han identificado las acciones actuales y se
han definido las acciones preventivas para los 0
1 diferentes escenarios de paralizacion de los Sl Sl 100% 2 . O
Disefio del plan procesos criticos?
de continuidad ¢Se han definido estrategias de continuidad y
acciones de recuperacion para los diferentes 0
2 escenarios de paralizacién de los procesos Sl Sl 100% 18
criticos?
100 100
TOTAL (% 100%
(%) % % 1.9
Soporte
Roles, ¢Se ha definido una estructura organizativa de
responsabilidades respuesta ante incidentes, con sus 0
y autoridades ! correspondientes roles y tiempos de actuacion Sl 100% 2 . 0
organizacionales para llevar a cabo el Plan de continuidad?
100 100 100 100
TOTAL (% 100%
(%) % % % % 2.0
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CONCLUSIONES

1. Sedesarroll6 un marco metodolégico propio en 3 fases, basado en los marcos metodoldgicos de
las normas I1SO 22301 y la ISO 27001, mediante los cuales se desarroll6 las fases principales de
las actividades definiendo los procesos que seran considerados.

2. Del andlisis de los procesos institucionales se identificd que los procesos Adquisicion de bienes
y servicios, Registro de nuevas adquisiciones margesi de bienes, Inventario de bienes, Registro
y actualizacién de salida de bienes, Ingreso y salida de bienes de almacén, Percepcion o
recaudacion de fondos, Elaboracion de obligaciones presupuestarias, Ejecucion financiera de la
sede presidencial del GRL, Elaboracion de planillas para personal, Control de asistencia y
permanencia de personal, Elaboracion de actividades y acciones de control y Defensa juridica
del GRL, son los procesos mas criticos para el GRL y por consiguiente, deben estar considerados
en el Plan de gestidn de contingencias con el fin de mantener su disponibilidad por o menos en
sus funciones criticas. Para ello se lograron identificar los roles, funciones y activos tecnologicos
criticos para cada caso.

3. Se realizd un analisis de impacto para cada proceso critico, desde las perspectivas siguientes
factores: financiero, afectacion a usuarios internos, afectacion a usuarios externos, afectaciéon de
la infraestructura, afectacién a aspectos legales/contractuales, impacto a la imagen corporativa,
impacto a la productividad de los trabajadores y afectacion a la infraestructura fisica,
identificandose que los procesos: Ejecucion financiera de la sede presidencial del GRL,
Elaboracién de obligaciones presupuestarias y Percepcion o recaudacion de fondos son los
procesos que generarian mayor impacto total para el GRL en caso de su interrupcién parcial o
total.

4. De la evaluacién de los riesgos de cada activo tecnoldgico considerado como critico con la se
identifico que los escenarios de riesgo para los activos: Servidor principal de dominio, Servidor
principal de base de datos y aplicaciones, Red de comunicaciones, son los que generan mayor
exposicion a los riesgos de continuidad; seguido de los activos Bases de Datos y Backups de
base de datos.

5. Se identificaron las estrategias de contingencia actuales como Medidas actuales y preventivas;
asi como las estrategias correctivas o de recuperacion para los siguientes escenarios de riesgo
las acciones preventivas y correctivas para cada escenario de riesgo: Interrupcion de la red,
Interrupcidn del servicio eléctrico, Acciones malintencionadas, Fallas en los equipos terminales,
Fallas en el software, Virus informéaticos, Seguridad de personal, Robo de equipos e
informacion.  Adicionalmente, se consider6 en esta actividad a los Desastres
naturales/Industriales, por ser éste un escenario relacionada con la vida de las personas, por

tanto, es un escenario critico que se debe planificar su contingencia.
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6. De los resultados de la validacién del Plan de gestion de continuidad propuesto, a través del
método Delphi, se concluye que tiene valoracién entre los rangos de 1 a 2; y de acuerdo a la
escala valorativa el Plan est4 aceptado como Clave y Relevante; lo que significa que la propuesta
sirve a la OFTI para cumplir con su funcion de gestion de la continuidad y ademas que esta

desarrollada en concordancia con la norma ISO/IEC 22301, tomada como referencia.
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RECOMENDACION

1. Dado que la propuesta de Plan de gestion de la continuidad, solo barca la fase de
operacion que propone la norma ISO/IEC 22301, se recomienda continuar con otros
estudios que agreguen procedimientos metodologicos para las demas etapas de

planificacion, evaluacién y mejora.
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ANEXO N° 1: Formato para la Evaluacién del cumplimiento de la seguridad de la informacion el en GRL

UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO

ESCUELA DE POSTGRADO

MAESTRIA EN INGENIERIA DE SISTEMAS CON MENCION EN GERENCIA DE TECNOLOGIAS DE LA INFORMACION Y GESTION DE SOFTWARE

Tesis: Plan de Gestién de la continuidad de negocio basado en la norma ISO 22301 para la Oficina de Tecnologias de la Informacién del Gobierno
Regional de Lambayeque

EVALUACION DEL CUMPLIMIENTO DE LA SEGURIDAD DE LA INFORMACION

Control Requerimiento " - Existe? o Esta . 2
o’ . ?
1SO Objetivo de control Control que debe evidenciarse implementado? Sustente COmo o Por qué?
5. Politica de seguridad
5.1 Politica de Seguridad de la Informacion
Un documento de politica de seguridad de la
) - informacién deberia ser aprobado por la
Se tiene documento de la politica de ) o . .
5.1.1 . . Direccion y deberia ser publicado y
seguridad de la Informacién )
comunicado a todos los empleados y terceras
partes.
La politica de seguridad de la informacién se
Se hace revisién y evaluacion de este deberia revisar a intervalos planificados o en
512 documento y se promulga su lectura y el caso de que se produzcan cambios
aplicacion. significativos para asegurar la idoneidad,
adecuacion y la eficiencia de la continuidad.
6. Organizacion de la Seguridad de la Informacion
6.1 Organizacion Interna
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Compromiso de las Direccion con la

La Direccion debera dar un activo soporte a la
seguridad dentro de la organizacién a través
de directivas claras, compromiso demostrado,

6.1.1 ; . - ; - e o
seguridad de la informacion asignacion explicita y reconocimiento de las
responsabilidades de seguridad de la
informacion.
Las actividades relativas a la seguridad de la
A ) informacioén deberian ser coordinadas por
6.1.2 ﬁ?grrgggg'r?n de la Seguridad de la representantes de las diferentes partes de la
organizacion con los correspondientes roles y
funciones de trabajo.
Asignacion de responsabilidades sobre Deberia definirse claramente todas las
6.1.3 . : Cy responsabilidades de seguridad de la
la seguridad de la informacion resp - 9
informacion.
Proceso de Autorizacién de recursos Deberia definirse e implantarse un proceso de
6.1.4 para el procesamiento/tratamiento de autorizacion para la gestion de cada nuevo
informacién recurso de tratamiento de la informacién.
Deberia identificarse y revisarse de una
manera regular los requisitos de los acuerdos
6.1.5 Acuerdos de confidencialidad de confidencialidad o no revelacién que refleje
las necesidades de la organizacién para la
proteccion de la informacion.
El enfoque de la organizacion para la gestion
. o . de la seguridad de la informacién y su
Se realiza Auditoria interna - Revisiones | . gur P . Y
6.1.8 independientes de la seguridad de la !mplantac_lon deb_erla revisarse _d_e una manera
- . ) independiente a intervalos planificados o
informacién . S,
cuando se producen cambios significativos en
la implantacién de la seguridad.
6.2 Seguridad de acceso de terceras partes
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6.2.1

Identificacién de riesgos de acceso de
terceras partes

Cuando el negocio requiera de partes
externas, deberian identificarse los riesgos de
la informacién de la organizacién y de los
dispositivos de tratamiento de la informacion,
asi como la implantacién de los controles
adecuados antes de garantizar el acceso.

6.2.2

Consideraciones de seguridad en
contratos con clientes

Todos los requisitos de seguridad que se
hayan identificado deberian ser dirigidos
antes de dar acceso a los clientes a los
activos o a la informacioén de la seguridad.

6.2.3

Consideraciones de seguridad en
contratos con terceros

Los acuerdos que comparten el acceso de
terceros a recurso de tratamiento de
informacién de la organizacién deben basarse
en un contrato formal que tenga o se refiera a
todos los requisitos de la seguridad que
cumpla con las politicas y normas de
seguridad de la organizacion.

El contrato debe asegurar que no hay
malentendidos entre la organizacion y los
terceros.

Las organizaciones deben verse
compensadas hasta la indemnizacion de sus
suministradores.

7. Gestion de

activos

7.1

Responsabilidad sobre los activos

7.1.1

Inventario de activos
tecnologicos y de la
informacion.

Todos los activos deberian ser claramente
identificados y deberian prepararse y
mantenerse un inventario de todos los activos
importantes.

7.1.2

Responsables/Propietarios de los
activos tecnolodgicos

Toda la informacion y los activos asociados
con los recursos para el tratamiento de la
informacion deberian ser propiedad de una
parte designada de la organizacion.
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Uso aceptable de las activos

Las reglas de uso aceptable de la informacién
y los activos asociados con el tratamiento de

713 tecnolégicos la informacion, deberian ser identificadas,
documentadas e implantadas.
7.2 Clasificacion de la informacién
. . e La informacién deberia estar clasificada,
721 Normas y dlre(_:Prlces para clasificacion segun su valor, los requisitos legales, su
de la informacion . e A
sensibilidad y criticidad para la organizacion.
Deberia desarrollarse un conjunto adecuado
792 Identificacion, etiquetado y manejo de procedimientos para marcar y tratar la
- de la informacién informacioén de acuerdo con el esquema de
clasificacion adoptado por la organizacién.
8. Seguridad ligada a los Recursos Humanos
8.1 Seguridad en actividades previas en la contratacion
Como parte de las obligaciones contractuales,
los empleados, contratistas y usuarios de
tercera parte deberian aceptar y firmar los
8.13 Términos y condiciones términos y condiciones de su contrato de
o laborales trabajo, que deberian establecer sus
responsabilidades, asi como las de la
organizacion en lo relativo a la seguridad de la
informacion.
8.2 Seguridad en actividades durante el desempefio de las funciones
La Direccion deberia requerir a los
. empleados, contratistas y de tercera parte, el
R nsabili | ! h
8.2.1 esponsabilidades de la aplicar la seguridad de acuerdo a lo

Direccion

establecido en las politicas y procedimientos
de la organizacion.

143




Conciencia y formacién sobe la

Todos los empleados de la organizacion y,
cuando corresponda, los contratistas y los
usuarios de tercera parte, deberian recibir una

2.2 ri la informacion: - LR
8 sequ dfa,d de la info aclo formacion y concientizacion adecuadas y
educacion y entrenamiento - o e
actualizadas de las politicas y procedimientos,
segun corresponda a su puesto de trabajo.
Deberia existir un proceso disciplinario formal
8.2.3 Procesos disciplinarios para los empleados que hayan provocado
alguna brecha de seguridad.
8.3 Fin de contrato o cambio de funciones
Las responsabilidades para llevar a cabo la
8.3.1 Responsabilidades en la terminacién del | finalizacién o cambio de puesto de trabajo
o contrato deberian estar claramente definidas y
asignadas.
Todos los empleados, contratistas y usuarios
” L : de tercera parte deberian devolver los activos
Devolucion/restitucion de activos R, 2
8.3.2 . de la organizacion que tengan en posesion a
tecnoldgicos LA
la finalizacion de su empleo, contrato o
acuerdo.
Los derechos de acceso a la informacion y a
los recursos de tratamiento de la informacion
S . . de todos los empleados, contratistas y
3. Eliminacién rmi re | tivi . ! : .
833 acion de permisos sobre los activos usuarios de tercera parte, deberia ser retirada
a la finalizacién de la contratacion o del
acuerdo, o adaptados seguln los cambios.
9. Seguridad fisicay del entorno
9.1 Areas seguras/restringidas
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Deberia usarse perimetros de seguridad
(barreras tales como muros, puertas de
entrada con control a través de tarjeta o

9.1.1 Perimetro de Seguridad Fisica I
mesas de recepcion tripuladas) para proteger
las areas que contienen la informacién y los
recursos de tratamiento de la informacion.
Las areas seguras deberias estar protegidas
.- or controles de entrada adecuados para
1.2 ntroles fisi ntr p L .
9 Controles fisicos de entrada asegurar que Unicamente se permita el
acceso al personal autorizado.
913 Aseguramiento de oficinas, Se deberia disefiar y aplicar la seguridad
- cuartos e instalaciones fisica para las oficinas, despachos y recursos.
Se deberia disefiar y aplicar una proteccion
. fisica contra el dafio por fuego, inundacion,
Proteccion contra amenazas > ]
9.14 externas v ambientales terremoto, explosion, malestar social y otras
y formas de desastres naturales o provocadas
por el hombre.
Se deberia disefiar e implantar la proteccion
9.1.5 Trabajo en areas restringidas fisica y las directrices para trabajar en las
areas seguras.
9.2 Seguridad de los equipos
o » Los equipos deberias estar situados o
Ubicacion, instalacion y protegidos para reducir los riesgos de las
9.2.1 proteccion de equipos amenazas y los riesgos del entorno, asi como
tecnolégicos de las oportunidades de acceso no
autorizado.
Los equipos deberias estar protegidos de los
922 Seguridad en el suministro de fallos de energia y de otras interrupciones

electricidad y servicios (utilities)

causadas por fallos en las instalaciones de
suministro.
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9.2.3

Seguridad en el cableado

El cableado eléctrico y de telecomunicaciones
que transmiten datos a los servicios de
soporte de la informacién deberia estar
protegido de interceptacion o de dafios.

9.2.4

Mantenimiento de equipos

Los equipos deberias ser mantenido de una
manera correcta para asegurar su
continuidad, disponibilidad e integridad.

9.25

Seguridad de equipos fuera de las
areas seguras

Se deberia aplicar medidas de seguridad a los
equipos fuera de los locales de la
organizacion, teniéndose en cuenta los
diferentes riesgos de trabajar fuera de los
locales de la organizacion.

9.2.6

Destruccion y reutilizacion de
equipos

Todos los elementos del equipo que
contengan medios de almacenamiento
deberian ser comprobados para asegurar que
todo dato sensible y software bajo licencia se
ha borrado o sobrescrito, previamente a su
utilizacion.

9.2.7

Traslado de activos fuera
de la organizacién

Los equipos, la informacion o el software no
deberian sacarse fuera de las instalaciones
sin previa autorizacion.

10. Gestion de las comunicaciones y las operaciones

10.1 Procedimientos y responsabilidades operativas
Se deberia implantar, mantener
10.1.1 Documentacion de procesos procedimientos operacionales y estar

operativos

disponibles para todos los usuarios que lo
necesiten.
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10.1.2

Control de Cambios

Se deberian controlar los cambios en los
recursos y sistemas de tratamiento de la
informacion.

10.1.3

Segregacion de funciones y tareas

Las tareas y areas de responsabilidad
deberian segregarse para reducir la
posibilidad de modificaciones no autorizadas y
no intencionadas o el mal uso de los activos
de la organizacion.

10.1.4

Separacion de los ambientes de
Desarrollo, prueba y produccién

Deberian separarse los recursos para el
desarrollo, las pruebas y operacién, para
reducir los riesgos de acceso no autorizado o
los cambios del sistema operativo.

10.2

Gestion de la provisién de servicios co

ntratados con terceros

10.2.1

Entrega de servicios

Deberian asegurarse de que los controles de
seguridad, los niveles de entrega y
definiciones del servicio incluido en el acuerdo
de entrega del servicio por tercera parte se
implantan, se ponen en funcionamiento y son
mantenidos por la tercera parte.

10.2.2

Monitoreo y revision de
servicios de terceros

Los servicios, informes y registros
proporcionados por las terceras partes
deberian ser controlados y revisados
regularmente, y también se deberian llevar a
cabo auditorias regularmente.

10.2.3

Administracién de cambios a
servicios de terceros

Se deberian gestionar los cambios en la
provision de los servicios, incluyendo el
mantenimiento y la mejora de las politicas,
procedimientos y controles de seguridad de la
informacién existentes, teniendo en cuenta la
criticidad de los procesos y sistemas de
negocio implicados y la revalorizacién de los
riesgos.

10.4

Proteccidén contra software malicioso y codigo movil
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104.1

Controles contra codigo
malicioso

Se deberia implantar procedimientos de
concienciacion del usuario adecuados; asi
como controles de deteccion, prevencion y
recuperacion para proteger contra codigo
malicioso.

10.4.2

Controles contra cédigo movil

Cuando se autoriza el uso de cédigo
ambulante, la configuracion deberia asegurar
gue esta operando un cdigo ambulante
autorizado de acuerdo a una politica de
seguridad claramente definida, y deberia
prevenirse la ejecucion de codigo ambulante
no autorizado.

10.5

Copias de seguridad

105.1

Copias de respaldo de la informacion.

Se deberia hacer copias de seguridad de la
informacién y del software y ser comprobadas
regularmente de acuerdo con la politica de
copias de seguridad acordadas.

10.6

Gestion de la seguridad de red

10.6.1

Controles de la Red

Las redes deberian estar adecuadamente
gestionadas y controladas, para estar
protegidas de amenazas y para mantener la
seguridad de los sistemas y aplicaciones que
usan estas redes, incluyendo la informacién
en transito.

10.6.2

Seguridad de los Servicios de
Red

Las caracteristicas de seguridad, los niveles
de servicio, los requisitos de gestion para
todos los servicios de red deberian estar
identificadas e incluidas en todo acuerdo de
servicio de red, aunque estos servicios se
proporcionen desde dentro de la organizacion
0 sean subcontratados.
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10.7 Utilizacion de los soportes de informacién
107.1 Administracion de medios Deberia haber procedimientos para la gestion
o removibles de los soportes desmontables.
Deberia deshacerse de los soportes de una
i . manera segura y fuera de peligro cuando no
10.7.2 Destruccién de medios gura y pelig e
se vaya a requerir su uso durante mas tiempo,
mediante procedimientos formales.
Se deberia establecer procedimientos para el
10.7.3 Procedimientos de manejo de la tratamiento y el almacenamiento de la
o informacion informacion para proteger esta informacion de
revelacion no autorizada o mal uso.
107.4 Seguridad de la El sistema de documentacion deberia estar
o documentacion de los sistemas protegido contra accesos no autorizados.
10.8 Intercambio de informacion
Se deberia establecer politicas de intercambio
- - formal, procedimientos y controles para
Politicas y procedimientos del proc Sy 5 para
10.8.1 . ; ) o proteger el intercambio de la informacion
intercambio de informacion - )
mediante el uso de todos los tipos de
servicios de comunicacion.
. . Se deberia establecer acuerdos para el
Acuerdos para el intercambio de ; - . o
10.8.2 informacion intercambio de informacioén y software entre la
’ organizacion y las partes externas.
Los recursos que contienen informacion
deberian estar protegidos contra el acceso no
10.8.3 Medios fisicos en movimiento autorizado, el mal uso o corrupcién durante el

transporte fuera de los limites fisicos de la
organizacion.
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La informacién implicada en el envio de

10.8.4 Mensajeria electronica mensajes electronicos deberia estar
adecuadamente protegida.
Se deberia desarrollar e implantar politicas y
1085 Sistemas de informacion de procedimientos para proteger la informacién
e negocios asociada a la interconexion de sistemas de
informacién entre organizaciones.
11. Control de accesos
11.1 Requerimientos de negocio para control de acceso
Se deberia establecer, documentar y revisar
. una politica de control de acceso basada en
1111 Politica de Control de Acceso los requisitos de negocio y de seguridad para
el acceso.
11.2 Gestion de acceso de los usuarios
Deberia haber un procedimiento de registro
1121 Registro de usuarios formal de usuarios y de retirada del registro
para conceder y revocar el acceso a todos los
sistemas y servicios de informacion.
11.2.2 Administracion de privilegios La asignacion y el uso de privilegios deberia
- p 9 estar restringidos y controlados.
- L ~ La asignacion de contrasefias deberia ser
Administracion de contrasefias de .
11.2.3 . controlada a través de un proceso formal de
usuario (passwords) L
gestion.
L . . La Direccion deberia revisar los derechos de
11.2.4 Revision dg los permisos asignados acceso de los usuarios a intervalos regulares
a los usuarios o o<
y utilizando un procedimiento formal.
11.3 Responsabilidad de los usuarios
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Se deberia requerir a los usuarios el seguir

11.3.1 Uso de las contrasefias las buenas préacticas de seguridad en la
seleccion y el uso de contrasefias.
Los usuarios deberian asegurarse que el
11.3.2 Equipos desatendidos equipo desatendido tiene la proteccién
adecuada.
Deberia adoptarse una politica de puesto de
Politica de escritorios y pantallas trabajo despejado de papeles y medios d,e.
11.3.3 L almacenamiento desmontables y una politica
limpias P
de pantalla limpia para los recursos de
tratamiento de la informacion.
11.4 Control de acceso alared
Unicamente se deberfa proporcionar a los
Politicas para el uso de los servicios usuarios el acceso a los servicios para los que
1141 o '
de la red de datos especificamente se les haya autorizado el
uso.
Autenticacion de usuarios para Se deberia utilizar los métodos apropiados de
11.4.2 . P autenticacion para el control de acceso a los
conexiones externas h
usuarios en remoto.
Deberia considerarse la identificacion
11.4.3 Identificacién de equipos en la red autom_auce_\'del €Qquipo como un medio de
autenticacion de las conexiones para las
posiciones y equipos especificos.
11.4.4 Diagnéstico remoto y proteccién de Se deberia controlar acceso fisico y logico al
o la configuracién de puertos diagndstico y configuracion de los puertos.
Los grupos de servicio de informacion, de
11.4.5 Segregacion en la red usuarios y de sistema de informacion

deberian estar segregados en redes.
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11.4.6

Control de conexion a la red

Se deberia restringir la capacidad de los
usuarios a conectarse a la red en el caso de
redes compartidas, especialmente para
aquellas que traspasan las fronteras de la
organizacion, en linea con la politica de
control de acceso y los requisitos de las
aplicaciones de negocio.

11.4.7

Control de enrutamiento de la red

Los controles de direccionamiento deberian
estar implantados para las redes, para
asegurar que las conexiones de las
computadoras Yy los flujos de informacién no
violen la politica de control de acceso a las
aplicaciones del negocio.

11.5

Control de acceso alos sistemas operativos

11.5.1

Procedimientos para inicio de sesién
de las estaciones de trabajo

Se deberia controlar el acceso al sistema
operativo mediante un procedimiento de
entrada seguro.

11.5.2

Identificacién y autenticacion de los
usuarios.

Todos los usuarios deberian tener un
identificador de usuario (ID) para su uso
personal y Unico. Se deberia elegir una
técnica adecuada de autenticacién para la
conformacioén de la identidad de un usuario.

11.5.3

Sistema de administracién de
contrasefias.

Los sistemas para la administracion de
contrasefias deberian ser interactivos y
asegurar la calidad de la contrasefia.

11.5.4

Uso de las utilidades del sistema

El uso de los programas que pueden ser
capaces de invalidar los controles del sistema
y de la aplicacién, deberian estar restringidos
y estrictamente controlados.

11.55

Desconexién automatica de sesion.

Las sesiones interactivas deberian cerrase
después de un periodo de inactividad definido.
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Limitacion en los periodos de tiempo

Se deberia usar restricciones en los tiempos

11.5.6 de conexién a servicios y de conexién para proporcionar una seguridad
aplicaciones adicional a las aplicaciones de alto riesgo.
11.6 Control de acceso alainformacion y aplicaciones
Deberia restringirse el acceso de los usuarios
s . del personal de apoyo a la informacion y a
Restriccién de acceso a los sistemas y pel POy ormacion y
11.6.1 - o) las funciones del sistema de aplicacion, de
de informacion P
acuerdo con la politica de control de acceso
definida.
Los sistemas sensibles deberian tener un

11.6.2 Aislamiento de sistemas sensibles entorno de computadores dedicados y

aislados.
11.7 Computacion movil y teletrabajo
Deberia implantarse una politica formal y
L L deberia adoptarse las apropiadas medidas de
Computaciéon y comunicaciones h )

11.7.1 moviles seguridad para proteger contra los riesgos de
la utilizacién de computadores y
comunicaciones moviles.

Se deberian desarrollar e implantar
11.7.2 Teletrabajo procedimientos, planes operacionales y una

politica para las actividades de teletrabajo.

12. Adquisicion, desarrollo y mantenimiento de sistemas de informacion

121 Requisitos de seguridad de los sistemas de informacion
Andlisis y especificaciones de los
12.1.1 s )
requerimientos de seguridad
125 Seguridad en los procesos de desarrollo y soporte
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Procedimientos para el control de

La implementacion de cambios deberia estar

1251 . controlada mediante el uso de procedimientos
cambios ;
formales de control de cambios.
Cuando se realizan cambios en los sistemas
Revision técnica de aplicaciones deberia revisarse y probarse las aplicaciones,
12.5.2 después de cambios al sistema sobre todas las criticas, para garantizar que
operativo no existen efectos adversos en las
operaciones organizativas o la seguridad.
No deberia estimularse las modificaciones a
1253 Restricciones a cambios en paquetes los paquetes de software, deberia limitarse a
" de software los cambios necesarios y todos los cambios
deberian estar estrictamente controlados.
. L Deberia evitarse la oportunidad de fuga de
12.5.4 Fuga de informacion . = P 9
informacion.
Desarrollo de software por parte de La ext'ernallzauon _deI desarroll_o d_eI software
1255 . deberia ser supervisada y monitorizada por la
Qutsourcing o
organizacion.
12.6 Gestion de vulnerabilidades técnicas
Deberia obtenerse informacion oportuna a
cerca de las vulnerabilidades técnicas de los
sistemas de informacién que se estén
- P utilizando. Asimismo, deberian evaluarse la
12.6.1 Control de vulnerabilidades técnicas

exposicion de la organizacion a dichas
vulnerabilidades y deberian adoptarse
medidas adecuadas para afrontar el riesgo
asociado.

13. Gestion de incidentes de seguridad de la informacion

13.1 Comunicacién de eventos y debilidades de seguridad de la informacién
Los eventos de seguridad de la informacion
Reporte de eventos de . - ;
13.11 deberian comunicarse mediante canales

Seguridad de la informacion.

adecuados de gestion lo antes posible.
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13.1.2

Reporte de debilidades de seguridad

Todos los trabajadores, contratistas y
usuarios terceros de los sistemas y servicios
de comunicacion deberian estar obligados a
anotar y comunicar cualquier punto débil que
hayan observado o que sospechen que exista
en los sistemas o servicios.

13.2

Gestion de incidentes de seguridad de

lainformacién y de su mejoramiento

13.2.1

Responsabilidades y procedimientos

Deberia establecerse responsabilidades y
procedimientos de gestién para garantizar una
respuesta rapida, efectiva y adecuada a los
incidentes de seguridad de la informacion.

13.2.2

Aprendizaje a partir de los incidentes
de seguridad

Deberian existir mecanismos para permitir
que los tipos, volimenes y costes de los
incidentes de seguridad de la informacion se
cuantifiquen y se supervisen.

13.2.3

Recoleccién de evidencia

Cuando una accion contra una persona u
organizacion después de un incidente de
seguridad de la informacién implique medidas
legales (tanto civiles como penales), deberian
recopilarse pruebas, que deberian
conservarse y presentarse de manera que se
ajusten a las normas establecidas en la
jurisdiccion pertinente con respecto a las
pruebas.

14. Gestion de la continuidad del negocio

14.1 Aspectos de seguridad de la informacién en la gestién de la continuidad del negocio
Deberia desarrollarse y mantenerse un
Inclusién de seguridad de la proceso controlado para la continuidad del
1411 informacion en el proceso de negocio en toda la organizacién que trate los

administracion de la continuidad del
negocio

requisitos de seguridad de la informacion
necesarios para la continuidad del negocio de
la organizacion.
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14.1.2

Continuidad del negocio y analisis de
impacto (BIA)

Deberian identificarse los eventos que
provocan interrupciones en los procesos del
negocio; asi como la probabilidad y los
efectos de dichas interrupciones y sus
consecuencias con respecto a la seguridad de
la informacion.

14.1.3

Desarrollo e implementacién de
planes de continuidad

Deberia desarrollarse e implantarse planes
para mantener o restaurar las actividades y
garantizar la disponibilidad de la informacion
en el nivel y la escala temporal requeridos
después de una interrupcién o un fallo de los
procesos criticos de un negocio.

14.1.4

Marco de planeacién para la
continuidad del negocio

Se deberia mantener un Unico marco de
referencia para los planes de continuidad del
negocio, para asegurar que todos los planes
son consistentes, para dirigir de una manera
coherente los requisitos de seguridad de la
informacién, y para identificar prioridades para
las pruebas y el mantenimiento.

14.15

Pruebas, mantenimiento y revisién
de los planes de continuidad del
negocio

Los planes de continuidad del negocio
deberian probarse y actualizarse
periddicamente para garantizar que estan al
dia y que son efectivos.

15. Conformidad

15.1 Cumplimiento con requerimientos legales
Todos los requisitos pertinentes, tanto legales
como reglamentarios o contractuales, y el
e . - enfoque de la organizacion para cumplirlos,
15.1.1 Identificacion de la legislacion deberian definirse explicitamente,

aplicable

documentarse y mantenerse actualizados
para cada sistema de informacién y la
organizacion.
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Derechos de autor y propiedad

Deberian implantarse procedimientos
adecuados para garantizar el cumplimiento de
los requisitos legales, reglamentarios y

15.1.2 . contractuales acerca del uso de materiales
intelectual -
con respecto a los cuales puedan existir
derechos de propiedad intelectual y acerca
del uso de productos de software exclusivo.
Los registros importantes deberian estar
. protegidos contra la pérdida, destruccion y
Salvaguardar los registros de la AN L
15.1.3 AU falsificacion de acuerdo con los requisitos
organizacion ;
legales, reglamentarios contractuales y
empresariales.
Deberia garantizarse la proteccion de datos y
. A la privacidad segun se requiera en la
15.14 dpéﬂf?r?;grnmiiilgs d::gzri/a{)nvaudad legislacion, las normativas vy, si fuera
p aplicable, las clausulas contractuales
pertinentes.
L Deberia impedirse que los usuarios utilizaran
Prevencion del mal uso de los . : .
15.15 P las instalaciones de procesamiento de la
componentes tecnolégicos . e ) -
informacién para fines no autorizados.
Regulacién de controles Los controles criptogréaficos deberian utilizarse
15.1.6 : o de acuerdo con todos los contratos, leyes y
criptogréaficos - .
normativas pertinentes.

15.2 Conformidad con politicas y normas de seguridad y conformidad técnica
Cumplimiento de los diferentes Los gestores det_)er_lan asegurarse'de que
requerimientos y controles todos If)s procedlmlentos_(_ie segundad_, dentro

15.2.1 . " de su area de responsabilidad, se realicen
establecidos por la politica de ) . e
. con el fin de cumplir las politicas y normas de
seguridad )
seguridad.
Deberia comprobarse periédicamente que los
15.2.2 Chequeo del cumplimiento técnico sistemas de informacién cumplan las normas

de implementacion de seguridad.
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Consideraciones sobre la auditoria de sistemas de informacién

15.3.1

Controles para auditoria del sistema

Los requisitos y actividades de la auditoria
que impliguen comprobaciones en los
sistemas operativos, deberian planificarse
cuidadosamente y acordarse, para minimizar

los riesgos de interrupciones de los procesos.

15.3.2

Proteccion de las herramientas para
auditoria del sistema

El acceso a las herramientas de auditoria de
los sistemas de informacion deberia estar
protegidos para evitar cualquier posible
peligro o uso indebido.
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ANEXO N° 2: Formato para el analisis de riesgos operativos de Tl

UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO
ESCUELA DE POSTGRADO

MAESTRIA EN INGENIERIA DE SISTEMAS CON MENCION EN GERENCIA DE
TECNOLOGIAS DE LA INFORMACION Y GESTION DE SOFTWARE

Tesis: Plan de Gestion de la continuidad de negocio basado en la norma 1SO 22301 para la
Oficina de Tecnologias de la Informacion del Gobierno Regional de Lambayeque

ANALISIS DE RIESGOS OPERATIVOS DE Tl

En el siguiente formato contiene el resumen del analisis y evaluacidn de los posibles riesgos relacionados
con Tecnologia de la Informacién que afectan directamente los activos tecnoldgicos.

I. SERVIDORES Y CONCENTRADORES CENTRALES

Factor de Riesgo ¢Se protege? ¢Cémo? / Por qué?

Acceso no autorizado

Corte de luz, Sistema ininterrumpido de energia (UPS)
descargado o variaciones de voltaje

Destruccion o fallo de un componente critico del equipo
(microprocesador, memoria, fuente de poder, otros)

Errores de configuracion

Factores ambientales no adecuados. (ventilacion, proteccion
contra incendios, acondicionamiento racks, otros)

Limite de vida Gtil — Maquinas obsoletas (antigiiedad del
equipo, repotenciamiento de componentes)

Mantenimiento

Robo

Afectacion por virus

1. BASE DE DATOS

Factor de Riesgo ¢Se protege? ¢Coémo? / Por qué?

Copia no autorizada de 0 a un medio de datos externos

Errores de software (motor y contenedor de base de datos)

Falta de espacio de almacenamiento

Pérdida o falla de backups

Pérdida de confidencialidad en datos privados y de sistema

Directorios compartidos

Sabotaje

Afectacion de virus
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111. SOFTWARE BACKOFFICE Y SISTEMAS OPERATIVOS

Factor de Riesgo

¢Se protege?

¢Cémo? / Por qué?

Aplicaciones sin licencias

Error de configuracion

Mala Administracion de control de accesos

Pérdida de datos

Afectacion de virus

1V. BACKUP (SISTEMA DE RESPALDO)

Factor de Riesgo

¢ Se protege?

¢Como? / Por qué?

Copia no autorizada del backup

Errores de software para recuperacion de informacion de backup
(restore)

Falla o deterioro del medio de almacenamiento externo del backup

Falta de espacio de almacenamiento

Mala integridad de los datos resguardados al recuperar la
informacion de un backup

Medios de datos no estan disponibles cuando son necesarios

Pérdida o robo de backups

Sabotaje

V. CABLEADO Y CONCENTRADORES

Factor de Riesgo

¢ Se protege?

¢Como? / Por qué?

Conexion de cables inadmisible (modificacion de conexiones y
mal etiquetado)

Dafio o destruccion, de cables o equipamiento, inadvertido (mala
ubicacion, por limpieza, impedimento de libre transito, otros)

Factores ambientales

Accesos no autorizados.

Longitud de los cables de red excedidos a las normas

VI.RED

Factor de Riesgo

¢ Se protege?

¢Como? / Por qué?

Mantenimiento no adecuado de puertos. (restricciones de acceso a
ciertos puertos, perfiles de acceso)

Configuracion inadecuada de componentes de red

Errores de operacion (mala estandarizacion de velocidades de
transmision y ancho de banda, otros)

Mal uso de servicios de red
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VII. USUARIOS

Factor de Riesgo

¢ Se protege?

¢Cémo? / Por qué?

Acceso no autorizado a datos

Borrado, modificacion o revelacion de claves de acceso a la
informacion y aplicaciones, desautorizada o inadvertida

Condiciones de trabajo adversas (ergonomia, ubicacion de equipos,
otros)

Destruccion negligente de datos por parte de los usuarios

Documentacion deficiente (manual de usuario)

Entrada sin autorizacién a ambientes

Entrenamiento de usuarios inadecuado

Falta de controles y log de las transacciones realizadas por los
usuarios.

No cumplimiento con las medidas de seguridad del sistema

Desvinculacion del personal con la institucion

VI1l. DOCUMENTACION DE LOS SISTEMAS EN PRODUCCION

Factor de Riesgo ¢ Se protege?

¢Cémo? / Por qué?

Acceso no autorizado a datos de documentacion

Borrado, modificacion o revelacion desautorizada de
informacion

Copia no autorizada de un medio de documentacion del
sistema

Descripcion de archivos y programas inadecuado

Documentacion insuficiente o faltante, en relacion a
seguridad de la informacion

Mantenimiento y actualizacion inadecuado o ausente de la
documentacion

X. SISTEMAS O APLICACIONES INFORMATICAS EN PRODUCCION

Factor de Riesgo

¢Se
protege?

¢Como? / Por qué?

Inadecuada gestion de cambios

Funcionalidad del sistema (no atiende todos los
requerimientos de los usuarios y areas)

Acceso a los programas fuentes no controlado

Validacion en los procesos de captura y registro de
transacciones

Sabotaje (eliminacion de programas)
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ANEXO N° 3: Formato para la Evaluacion del Plan de Gestion de la continuidad del negocio
actual del GRL

UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO

ESCUELA DE POSTGRADO

MAESTRIA EN INGENIERIA DE SISTEMAS CON MENCION EN GERENCIA DE
TECNOLOGIAS DE LA INFORMACION Y GESTION DE SOFTWARE

Tesis: Plan de Gestion de la continuidad de negocio basado en la norma 1SO 22301 para la Oficina

de Tecnologias de la Informacidn del Gobierno Regional de Lambayeque

CARGO / NIVEL:

IMPORTANTE: CONTESTAR TODAS LAS PREGUNTAS, DEJAR UNA DE ELLAS SIN

CONTESTAR INVALIDA LA ENCUESTA

\ PREGUNTA NIVEL DE INTESIDAD
1. ¢La Gestion Estratégica de TI incluye la
planeacion de la continuidad del negocio basada Nada Mucho
en la identificacion y analisis de riesgos? 1 S
2. ¢Laetapa de planificacion de las actividades de :
TI, antes de su ejecucion, contribuye al Nunca Siempre
mejoramiento continuo de la organizacion? 1 S
3. ¢La calidad de los desarrollos realizados en el
Area de TI realizadas contribuye a |la Nada Mucho
productividad y  competitividad de la il S
organizacion?
4, ;La organizacion cuenta con un Plan de
Continuidad del Negocio y esté estructurado para Nada Mucho
responder oportunamente ante un evento 1 S
inesperado?
5. ¢Se implementan ejercicios de Respuesta y
Recuperacion ante la posible ocurrencia de un Nada Mucho
evento inesperado y se cuenta con los recursos 1 S
necesarios?
6. ¢Se realiza la identificacion y analisis de riesgos :
como parte del Anélisis del Impacto del Negocio? Nunca Siempre
1 5
7. ¢Laorganizacion esta expuesta a riesgos internos i
y externos que la hacen vulnerable a pérdidas Nunca Siempre
operativas, financieras y reputacionales? 1 5
8. ¢Se reconoce la magnitud de los impactos
generados por una interrupcion de los servicios Nada Mucho
en caso de materializarse un riesgo? 1 S
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¢Se han determinado tiempos de recuperacion

cuando los sistemas dejan de funcionar ante un Nada Mucho
evento inesperado? 1 5
10. ;Seelaboray desarrollo un Plan de Pruebas de los
controles y procedimientos para demostrar su Nunca Siempre
efectividad? 1 5
11. Sobre los controles instalados en su equipo y
sistemas, ¢considera usted que le han ayudado a Nada Mucho
mitigar los riesgos? 1 5
12. ¢Se han conformado Comisiones Especiales, con
funciones especificas para activarse y actuar en Nunca Siempre
caso de emergencias e incidencias que pueden 1 5
paralizar los procesos o afectar la salud de las
personas?
13. ;Siente que la capacitacién o entrenamiento que
ha recibido en relacion a las politicas de Nada Mucho
seguridad de la informacidn le ha ayudado para 1 5
resolver cualquier problema o incidente que se ha
presentado?
14. Considerando a su organizacién ¢Tiene usted la
voluntad de hacer el mayor esfuerzo, mas alla de Poca Mucha
lo normalmente esperado, para cumplir y usar 1 5
adecuadamente las politicas de seguridad de la
informacion?
15. En caso que ocurra alguna incidencia, ¢sabe
cdmo actuar segun las politicas de seguridad de Nunca Siempre
la informacidn de la institucion donde labora? 1 5
16. Por el buen desempefio de sus labores en relacion
al cumplimiento de las politicas de seguridad, Nunca Siempre
jestan claramente establecidos los 1 5
reconocimientos en la organizacion?
17. Se dice que en su trabajo “se trabaja bajo
objetivos y presion”. ;Considera usted que puede Nunca se Siempre
lograrse un trabajo sin errores bajo estas logra se logra
condiciones? 1 5
18. En su trabajo, ¢con qué frecuencia a cometido
errores de seguridad de informacion (registro de Poca Mucha
datos, errores de calculo, etc.) debido a la presion 1 5
y carga de trabajo?
19. Considera que la empresa ha implementado
politicas para el manejo del tiempo y carga de Poco Mucho
trabajo han logrado su objetivo 1 5
20. Cuantos errores relacionados con sistemas de
informacion usted ha cometido por falta de Pocos Muchos
conocimiento de las politicas de seguridad de la 1 5

informacion.




ANEXO N° 4: Tablas de referencia para la valoracién de la criticidad de los activos de Tl

Para la valoracion de los activos se tomaran en cuenta las siguientes dimensiones de seguridad:

[D] disponibilidad

Propiedad o caracteristica de los activos consistente en que las entidades o procesos autorizados tienen
acceso a los mismos cuando lo requieren. [UNE 71504:2008]

[I] integridad

Propiedad o caracteristica consistente en que el activo de informacion no ha sido alterado de manera no
autorizada. [ISO/IEC 13335-1:2004]

[C] confidencialidad

Propiedad o caracteristica consistente en que la informacion ni se pone a disposicidn, ni se revela a
individuos, entidades o procesos no autorizados. [UNE-ISO/IEC 27001:2007]

[T] trazabilidad

Propiedad o caracteristica consistente en que las actuaciones de una entidad pueden ser imputadas
exclusivamente a dicha entidad. [UNE 71504:2008]

[A] autenticidad

Propiedad o caracteristica consistente en que una entidad es quien dice ser o bien que garantiza la fuente
de la que proceden los datos. [UNE 71504:2008]

Fuente: (Magerit, 2012)

[pi] Informacién de caracter personal

10 probablemente afecte gravemente a un grupo de individuos y probablemente quebrante seriamente la ley o
algun reglamento de proteccién de informacién personal

probablemente afecte gravemente a un individuo y probablemente quebrante seriamente leyes 0
regulaciones

|
(e

probablemente afecte a un grupo de individuos y probablemente quebrante leyes o regulaciones

|
[op]

probablemente afecte a un individuo y probablemente suponga el incumplimiento de una ley o regulacién

|
I

pudiera causar molestias a un individuo y pudiera quebrantar de forma leve leyes o regulaciones

pudiera causar molestias a un individuo

Obligaciones legales

5]

NTe)
5

probablemente cause un incumplimiento excepcionalmente grave de una ley o regulacion

wlnN| o=k |lw|loN]| ©
I
N

-8 probablemente cause un incumplimiento grave de una ley o regulacion
-6 probablemente sea causa de incumplimiento de una ley o regulacién
-4 probablemente sea causa de incumplimiento leve o técnico de una ley o regulacion
1- pudiera causar el incumplimiento leve o técnico de una ley o regulacion
[si] Seguridad
9-10 probablemente sea causa de un incidente excepcionalmente serio de seguridad o dificulte la investigacion
de incidentes excepcionalmente serios
7-8 probablemente sea causa de un serio incidente de seguridad o dificulte la investigacion de incidentes serios
5.6 probablemente sea causa de un grave incidente de seguridad o dificulte la investigacion de incidentes
graves
3-4 probablemente sea causa de una merma en la seguridad o dificulte la investigacion de un incidente
1-2 pudiera causar una merma en la seguridad o dificultar la investigacion de un incidente

[cei] Intereses comerciales econémicos

de enorme interés para la competencia

de muy elevado valor comercial

causa de pérdidas econdmicas excepcionalmente elevadas

causa de muy significativas ganancias o ventajas para individuos u organizaciones

constituye un incumplimiento excepcionalmente grave de las obligaciones contractuales relativas a la
seguridad de la informacién proporcionada por terceros

de alto interés para la competencia

de elevado valor comercial

causa de graves pérdidas economicas

proporciona ganancias o ventajas desmedidas a individuos u organizaciones

constituye un serio incumplimiento de obligaciones contractuales relativas a la seguridad de la
informacion proporcionada por terceros
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de cierto interés para la competencia de cierto valor comercial

causa de pérdidas financieras 0 merma de ingresos

facilita ventajas desproporcionadas a individuos u organizaciones

constituye un incumplimiento leve de obligaciones contractuales para mantener la seguridad de la
informacion proporcionada por terceros

de bajo interés para la competencia
de bajo valor comercial

1-2

de pequefio interés para la competencia
de pequefio valor comercial
supondria pérdidas econémicas minimas

[da] de interrupcion del servicio

Probablemente cause una interrupcion excepcionalmente seria de las actividades propias de la

9-10 Organizacion con un serio impacto en otras organizaciones

Probablemente tenga un serio impacto en otras organizaciones

Probablemente cause una interrupcion seria de las actividades propias de la Organizacion con un impacto
7-8 significativo en otras organizaciones

Probablemente tenga un gran impacto en otras organizaciones

Probablemente cause la interrupcion de actividades propias de la Organizacion con impacto en otras
5-6 organizaciones

Probablemente cause un cierto impacto en otras organizaciones
3-4 Probablemente cause la interrupcion de actividades propias de la Organizacion
1-2 Pudiera causar la interrupcion de actividades propias de la Organizacion

[po] de orden publico

9-10 alteracion seria del orden puablico

7-8 probablemente cause manifestaciones, o presiones significativas
3-6 causa de protestas puntuales

1-2 pudiera causar protestas puntuales

[op] operaciones

Probablemente cause un dafio excepcionalmente serio a la eficacia o seguridad de la mision operativa o

10 logistica

9 Probablemente cause un dafio serio a la eficacia o seguridad de la misién operativa o logistica

7-8 Probablemente perjudique la eficacia o seguridad de la misidn operativa o logistica

5-6 Probablemente merme la eficacia o seguridad de la misién operativa o logistica mas alla del &mbito local
3-4 Probablemente merme la eficacia o seguridad de la mision operativa o logistica (alcance local)

1-2 Pudiera mermar la eficacia o seguridad de la misién operativa o logistica (alcance local)

[adm] administracion y gestion

9-10 probablemente impediria seriamente la operacion efectiva de la Organizacion, pudiendo llegar a su cierre

7-8 probablemente impediria la operacion efectiva de la Organizacion

5-6 probablemente impediria la operacion efectiva de mas de una parte de la Organizacion

3-4 probablemente impediria la operacion efectiva de una parte de la Organizacion

1-2 pudiera impedir la operacion efectiva de una parte de la Organizacion

[pc] pérdida de confianza (reputacion)

10 Probablemente causaria una publicidad negativa generalizada por afectar de forma excepcionalmente
grave a las relaciones a las relaciones con otras organizaciones

9 Probablemente causaria una publicidad negativa generalizada por afectar de forma excepcionalmente
grave a las relaciones a las relaciones con el publico en general

8 Probablemente causaria una publicidad negativa generalizada por afectar gravemente a las relaciones con
otras organizaciones

7 Probablemente causaria una publicidad negativa generalizada por afectar gravemente a las relaciones con
el plblico en general

6 Probablemente sea causa una cierta publicidad negativa por afectar negativamente a las relaciones con
otras organizaciones

5 Probablemente sea causa una cierta publicidad negativa por afectar negativamente a las relaciones con el
publico

4 Probablemente afecte negativamente a las relaciones internas de la Organizacién

3 Probablemente cause una pérdida menor de la confianza dentro de la Organizacion
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1-2 Pudiera causar una pérdida menor de la confianza dentro de la Organizacién

0 no supondria dafio a la reputacion o buena imagen de las personas u organizaciones
[pd] persecucidn de delitos

6-10 Impida la investigacion de delitos graves o facilite su comision

1-5 Dificulte la investigacion o facilite la comision de delitos

[trs] tiempo de recuperacion del servicio

9-10 RTO < 4 horas

7-8 4 horas < RTO < 1dia

4-6 1dia<RTO <5 dias

1-3 5 dias < RTO

Fuente: (Magerit, 2012)
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ANEXO N° 5: Catalogo de amenazas por activo y dimension de seguridad de la informacion

[N]

Desastres naturales

Cdédigo

Nombre

Descripcion

Dimensiones que

Tipos de activos que afecta

sistema.

afecta
[HW] equipos informéaticos (hardware)
[N.1] Fuego Incendlos: posibilidad de que el fuego acabe con recursos del [D] disponibilidad [Media] soporte§ de |nfor.r.naC|on
sistema. [AUX] equipamiento auxiliar
[L] instalaciones
[HW] equipos informaticos (hardware)
IN.2] Dafios por agua Inunqlamones: posibilidad de que el agua acabe con recursos [D] disponibilidad [Media] soportes de |nfor_r_na0|on
del sistema [AUX] equipamiento auxiliar
[L] instalaciones
Incidentes que se producen sin intervencion humana: rayo,
tormenta eléctrica, terremoto, ciclones, avalancha, corrimiento
de tierras, etc. [HW] equipos informaticos (hardware)
[N.*] Desastres naturales | Se excluyen desastres especificos tales como incendios [D] disponibilidad [Media] soportes de |nfor_r_na0|on
[AUX] equipamiento auxiliar
. [L] instalaciones
Se excluye al personal por cuanto se ha previsto una amenaza
especifica [E.31] para cubrir la Indisponibilidad involuntaria del
personal sin entrar en sus causas.
[1] De origen industrial
Caddigo Nombre Descripcion Dlmer;g:r::s que Tipos de activos que afecta
[HW] equipos informaticos (hardware)
[1.1] Fuego Incendio: posibilidad de que el fuego acabe con los recursos del [D] disponibilidad [Media] soportes de informacion

[AUX] equipamiento auxiliar
[L] instalaciones

[.2]

Dafios por agua

Escapes, fugas, inundaciones: posibilidad de que el agua acabe
con los recursos del sistema.

[D] disponibilidad

[HW] equipos informéticos (hardware)
[Media] soportes de informacion
[AUX] equipamiento auxiliar

[L] instalaciones

(1.

Desastres
industriales

Desastres debidos a la actividad humana: explosiones,
derrumbes, contaminacién quimica, sobrecarga eléctrica,
fluctuaciones eléctricas, accidentes de trafico, etc.

Se excluyen amenazas especificas como incendio por cuanto
se ha previsto amenazas especificas.

[D] disponibilidad

[HW] equipos informaticos (hardware)
[Media] soportes de informacién
[AUX] equipamiento auxiliar

[L] instalaciones
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Se excluye al personal por cuanto se ha previsto una amenaza
especifica, [E.31], para cubrir la indisponibilidad involuntaria del
personal sin entrar en sus causas.

[1.3]

Contaminacién
mecanica

Vibraciones, polvo, suciedad, etc.

[D] disponibilidad

[HW] equipos informéaticos (hardware)
[Media] soportes de informacion
[AUX] equipamiento auxiliar

[1.4]

Contaminacién
electromagnética

Interferencias de radio, campos magnéticos, luz ultravioleta, etc.

[D] disponibilidad

[HW] equipos informaticos (hardware)
[Media] soportes de informacion
[AUX] equipamiento auxiliar

[1.5]

Averia de origen
fisico o logico

Fallos en los equipos y/o fallos en los programas. Puede ser
debida a un defecto de origen o sobrevenida durante el
funcionamiento del sistema.

En sistemas de propésito especifico, a veces es dificil saber si
el origen del fallo es fisico o légico; pero para las consecuencias
gue se derivan, esta distincién no suele ser relevante.

[D] disponibilidad

[SW] aplicaciones (software)

[HW] equipos informaticos (hardware)
[Media] soportes de informacion
[AUX] equipamiento auxiliar

[1.6]

Corte del suministro
eléctrico

Cese de la alimentacién de potencia

[D] disponibilidad

[HW] equipos informaticos (hardware)
[Media] soportes de informacion
(electrénicos)

[AUX] equipamiento auxiliar

[.7]

Condiciones
inadecuadas de
temperatura y/o
humedad

Deficiencias en la aclimatacion de los locales, excediendo los
margenes de trabajo de los equipos: excesivo calor, excesivo
frio, exceso de humedad, etc.

[D] disponibilidad

[HW] equipos informaticos (hardware)
[Media] soportes de informacién
[AUX] equipamiento auxiliar

[1.8]

Fallo de servicios de
comunicaciones

Cese de la capacidad de transmitir datos de un sitio a otro.
Tipicamente se debe a la destruccién fisica de los medios
fisicos de transporte o a la detencion de los centros de
conmutacion, sea por destruccion, detencion o simple
incapacidad para atender al tréfico presente.

[D] disponibilidad

[COM] redes de comunicaciones

[.9]

Interrupcién de otros
servicios y
suministros
esenciales

Interrupcién de otros servicios o recursos de los que depende la
operacion de los equipos; por ejemplo, papel para las
impresoras, toner, refrigerante,

[D] disponibilidad

[AUX] equipamiento auxiliar

Degradacion de los
soportes de

Degradacion como consecuencia del paso del tiempo

[1.10] almacenamiento de [D] disponibilidad Media] soportes de informacién
la informacién
Hecho de poner via radio datos internos a disposiciéon de [HW] equipos informaticos (hardware)
Emanaciones terceros. Es una amenaza donde el emisor es victima pasiva del ' - [Media] media
[1.11] [C] confidencialidad

electromagnéticas

ataque.

[AUX] equipamiento auxiliar
[L] instalaciones
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Practicamente todos los dispositivos electrénicos emiten
radiaciones al exterior que pudieran ser interceptadas por otros
equipos (receptores de radio) derivandose una fuga de
informacion.

No se contempla en esta amenaza la emision por necesidades
del medio de comunicacion:

redes inaldmbricas, enlaces de microondas, etc. que estaran
amenazadas de interceptacion

[E]

Errores y fallos no intencio

nados

Dimensiones que

Cddigo Nombre Descripcion afecta Tipos de activos que afecta
[D] datos / informacion
. . - [1] integridad [keys] claves criptogréficas
[E.1] lIfgjoarreks)sde los EgtLg\slogiuones de las personas cuando usan los servicios, [C] confidencialidad [S] servicios
e [D] disponibilidad [SW] aplicaciones (software)
[Media] soportes de informacién
[D] datos / informacion
[keys] claves criptogréficas
. . . D] disponibilidad [S] servicios
Errores del Equivocaciones de personas con responsabilidades de [ . X S
[E.2] administrador ingtalacién y operacFi)c’Jn P [1] integridad [SW] aplicaciones (software)
’ [C] confidencialidad [HW] equipos informéaticos (hardware)
[COM] redes de comunicaciones
[Media] soportes de informacion
Errores de Inadecuado registro de actividades: falta de registros, registros [1] integridad
[E.3] monitorizacion (log) incompletos, registros incorrectamente fechados, registros (trazak?ilidad) [D.log] registros de actividad
9 incorrectamente atribuidos, etc.
Introduccion de datos de configuracion erréneos.
Errores de Practicamente todos los activos dependen de su configuracion y . . ) .
[E.4] configuracion ésta de la diligencia del ad ministrador: privilegios de acceso, [1] integridad [D.conf] datos de configuracion
flujos de actividades, registro de actividad, encaminamiento, etc.
Cuando no esta claro quién tiene que hacer exactamente qué y
Deficiencias en la cuando, incluyendo tomar medidas sobre los activos o informar
[E.7] organizacion a la jerarquia de gestion. [D] disponibilidad [P] personal
Acciones descoordinadas, errores por omision, etc.
I o . . D] disponibilidad
Difusién de software | Propagacion inocente de virus, espias (s are), gusanos, [ . - L
[E.8] dafino troygn%s bombas l6gicas, etc pias (spyware), g [1] integridad SW] aplicaciones (software)
' T [C] confidencialidad
) . . . . . [S] servicios
[E.9] Errores de [re Envio de informacion a través de un sistema o una red usando, [C] confidencialidad [SW] aplicaciones (software)

]encaminamiento

accidentalmente, una ruta incorrecta que lleve la informacion a

[COM] redes de comunicaciones
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donde o por donde no es debido; puede tratarse de mensajes
entre personas, entre procesos o entre unos y otros.

Es particularmente destacable el caso de que el error de
encaminamiento suponga un error de entrega, acabando la
informacién en manos de quien no se espera.

[S] servicios

[E.10] Errores qle Alteracion accidental del orden de los mensajes transmitidos. [1] integridad [SW] aplicaciones (software)
secuencia L
[COM] redes de comunicaciones
La informacion llega accidentalmente al conocimiento de
Escapes de . L ;
[E.14] . L personas gque no deberian tener conocimiento de ella, sin que la ' o
informacion ; L, P [C] confidencialidad
informacién en si misma se vea alterada.
[D] datos / informacion
Esta amenaza sélo se identifica sobre datos en general, pues %E(]E);Se]r\s:gi\:)ess criptograficas
Alteracion accidental | cuando la informacion esté en algun soporte informatico, hay T
[E.15] . o o . . [SW] aplicaciones (SW)
de la informacion amenazas especificas. [1] integridad e .
[COM] comunicaciones (transito)
[Media] soportes de informacion
[L] instalaciones
D] datos / informacién
Pérdida accidental de informacion. {gﬁﬂrs:;\gis criptograficas
Destruccion de Esta amenaza sélo se identifica sobre datos en general, pues . _ C
[E.18] . i . - . . - - [D] disponibilidad [SW] aplicaciones (SW)
informacion cuando la informacion esta en algun soporte informéatico, hay COM . .
amenazas especificas [ .] comunicaciones (transﬁo)
) [Media] soportes de informacién
[L] instalaciones
[D] datos / informacion
[keys] claves criptogréficas
Revelacién por indiscrecion. Incontinencia verbal, medios [S] servicios
[E.19] Fugas d‘? electrénicospsoporte papel -etc ’ [C] confidencialidad [SW] aplicacio.nes.(SW) .
' informacion ! T [COM] comunicaciones (transito)
[Media] soportes de informacion
[L] instalaciones
[P] personal (revelacién)
vunerabildades de | SR el stati, pero on consecuencas | lintegridad
[E.20] los programas clon por p ' P . : [D] disponibilidad [SW] aplicaciones (software)
sobre la integridad de los datos o la capacidad misma de ) e
(software) operar [C] confidencialidad
Errores de Defectos en los procedimientos o controles de actualizacién del [1] integridad
[E.21] mantenimiento / codigo que permiten que sigan utilizandose programas con 9 [SW] aplicaciones (software)

actualizacion de

defectos conocidos y reparados por el fabricante

[D] disponibilidad
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programas
(software)

Errores de
mantenimiento /

Defectos en los procedimientos o controles de actualizacién de
los equipos que permiten que sigan utilizdndose mas alla del

[HW] equipos informaticos (hardware)

[E.23] A : . [D] disponibilidad [Media] soportes electrénicos
actualizacion de tiempo nominal de uso. ; . s
. [AUX] equipamiento auxiliar
equipos (hardware)
Caida del sistema La carencia de recursos suficientes provoca la caida del sistema [S] servicios
[E.24] por agotamiento de cuando la carga de trabaio es desmgsurada [D] disponibilidad [HW] equipos informéaticos (hardware)
recursos 9 ! ) [COM] redes de comunicaciones
La pérdida de equipos provoca directamente la carencia de un
medio para prestar los servicios, es decir una indisponibilidad.
. . . . - . . [HW] equipos informéticos (hardware)
[E.25] pérdida de equipos Se pue.de perder todo tipo de equgmlento,,snendg la pérdida [D] dlsp.onlbllllda}d [Media] soportes de informacion
de equipos y soportes de informacion los méas habituales. [C] confidencialidad [AUX] equipamiento auxiliar
En el caso de equipos que hospedan datos, ademas se puede
sufrir una fuga de informacion.
[E.28] Indisponibilidad del Ausen(_:ia accidental del pu_esto de trabajo: enfermedad, [D] disponibilidad [P] personal interno
' personal alteraciones del orden publico, guerra bacterioldgica, etc.
[A] Ataques intencionados
Cddigo Nombre Descripcion DHRETEEES EE Tipos de activos que afecta
afecta
Manipulacion de los . .
[A.3] registros de [1 |ntegr]dad [D.log] registros de actividad
- (trazabilidad)
actividad (log)
. o Afecta la configuracion de los activos. Es diligencia del [1] integridad
Manipulacion de la
[A.4] confiquracion administrador: privilegios de acceso, flujos de actividades, [C] confidencialidad [D.log] registros de actividad
9 registro de actividad, encaminamiento, etc. [A] disponibilidad
Cuando un atacante consigue hacerse pasar por un usuario
autorizado, utilizando los privilegios de éste para sus fines [D] datos / informacion
. propios. [C] confidencialidad [keys] claves criptograficas
[A.5] %‘;ﬂlt?g;?jcfe? SseuI:rio [A] autenticidad [S] servicios
Esta amenaza puede ser perpetrada por personal interno, por [1] integridad [SW] aplicaciones (software)
personas ajenas a la Organizacion o por personal contratado [COM] redes de comunicaciones
temporalmente.
Cada usuario utiliza un nivel de privilegios para un determinado %Ee]z ds?tglsa\//égf?;rrgn?()c'?gficas
L proposito. Cuando un usuario abusa de su nivel de privilegios [C] confidencialidad ysica ptog
Abuso de privilegios . . ! ) [S] servicios
[A.6] para realizar tareas que no son de su competencia, puede [1] integridad

de acceso

ocasionar problemas.

[D] disponibilidad

[SW] aplicaciones (software)
[HW] equipos informéaticos (hardware)
[COM] redes de comunicaciones
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Difusion de software

Propagacion intencionada de virus, espias (spyware), gusanos,

[D] disponibilidad

[A.8] dafiino troyanos, bombas ldgicas, etc. M integrjdad o [SW] aplicaciones (software)
[C] confidencialidad
Envio de informacion a un destino incorrecto a través de un
sistema o una red, que llevan la informacion a donde o por
donde no es debido. Puede tratarse de mensajes entre
[Re- personas, entre procesos 0 entre unos y otros. [S] servicios
[A.9] Jencaminamiento de . . . [C] confidencialidad [SW] aplicaciones (software)
. Un atacante puede forzar un mensaje para circular a través de S
mensajes ; . [COM] redes de comunicaciones
un nodo determinado de la red donde puede ser interceptado.
Un ataque de encaminamiento lleve a una entrega fraudulenta,
acabando la informacion en manos de quien no debe.
Alteracion de Alteracion del orden de los mensajes transmitidos. Con animo [S] servicios
[A.10] secuencia de que el nuevo orden altere el significado del conjunto de [1] integridad [SW] aplicaciones (software)
mensajes, perjudicando a la integridad de los datos afectados. [COM] redes de comunicaciones
[D] datos / informacion
[keys] claves criptograficas
. . . [S] servicios
El atacante consigue acceder a los recursos del sistema sin S
L . . o [SW] aplicaciones (software)
Acceso no tener autorizacion para ello, tipicamente aprovechando un fallo [C] confidencialidad : . o
[A.11] ; . . e N ! . [HW] equipos informéticos (hardware)
autorizado del sistema de identificacion y autorizacion. [1] integridad O
[COM] redes de comunicaciones
[Media] soportes de informacién
[AUX] equipamiento auxiliar
[L] instalaciones
El atacante, sin necesidad de entrar a analizar el contenido de
las comunicaciones, es capaz de extraer conclusiones a partir
[A.12] Analisis de trafico _deI anaI|S|_s del origen, destino, volumen y frecuencia de los [C] confidencialidad [COM] redes de comunicaciones
intercambios.
A veces se denomina “monitorizacién de trafico”.
Negacion a posteriori de actuaciones o compromisos adquiridos
en el pasado.
Repudio de origen: negacion de ser el remitente u origen de un [1] integridad S] senvicios
[A.13] Repudio mensaje 0 comunicacion. 9

Repudio de recepcion: negacion de haber recibido un mensaje o
comunicacion.

Repudio de entrega: negacion de haber recibido un mensaje
para su entrega a otro.

(trazabilidad)

[D.log] registros de actividad
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Interceptacion de

El atacante llega a tener acceso a informacion que no le

[A.14] informacion corresponde, sin que la informacion en si misma se vea [C] confidencialidad [COM] redes de comunicaciones
(escucha) alterada.
[D] datos / informacion
[keys] claves criptogréficas
Modificacion Alteracioén intencional de la informacién, con animo de obtener [S] servicios (acceso)
[A.15] deliberada de la - S ’ [1] integridad [SW] aplicaciones (SW)
) i un beneficio o causar un perjuicio. - -
informacion [COM] comunicaciones (transito)
[Media] soportes de informacién
[L] instalaciones
[D] datos / informacion
[keys] claves criptogréficas
Destruccion de Eliminacion intencional de informacién, con animo de obtener un . o [S] servicios (acceso)
[A.18] . - e - [D] disponibilidad S
informacion beneficio o causar un perjuicio. [SW] aplicaciones (SW)
[Media] soportes de informacién
[L] instalaciones
[D] datos / informacion
[keys] claves criptograficas
L, . . L, . L, o [S] servicios (acceso)
[A.19] _Revelac[o,n de Revelacién de informacion (divulgacion, copia ilegal de [C] confidencialidad [SW] aplicaciones (SW)
informacion software) S P
[COM] comunicaciones (transito)
[Media] soportes de informacion
[L] instalaciones
Manioulacién de Alteracion intencionada del funcionamiento de los programas, [C] confidencialidad
[A.22] P persiguiendo un beneficio indirecto cuando una persona [1] integridad [SW] aplicaciones (software)
programas - o ot . S
autorizada lo utiliza (alteracion de programas) [D] disponibilidad
Manipulacién de los Alter_aC|_on |ntenC|onad§l _de_l fu_nC|onam|ento de los programas, [C] confidencialidad [H\N]_equos _ -
[A.22] eqUIDOS persiguiendo un beneficio indirecto cuando una persona [D] disponibilidad [Media] soportes de informacién
quip autorizada lo utiliza (sabotaje de hardware) P [AUX] equipamiento auxiliar
Denegacion de La carencia de recursos suficientes provoca la caida del sistema [S] servicios
[A.24] °9 cuando la carga de trabajo es desmesurada (saturacion del [D] disponibilidad [HW] equipos informéticos (hardware)
servicio L " A
equipo informético) [COM] redes de comunicaciones
La sustraccion de equipamiento provoca directamente la
carencia de un medio para prestar los servicios, es decir una
indisponibilidad.
. . . . . . [HW] equipos informéticos (hardware)
[A.25] Robo El robo puede afectar a todo tipo de equipamiento, siendo el [D] disponibilidad [Media] soportes de informacién

robo de equipos y el robo de soportes de informacion los mas
habituales.

El robo puede realizarlo personal interno, personas ajenas a la
Organizacién o personas con tratadas de forma temporal, lo que

[C] confidencialidad

[AUX] equipamiento auxiliar
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establece diferentes grados de facilidad para acceder al objeto
sustraido y diferentes consecuencias.

En el caso de equipos que hospedan datos, ademas se puede
sufrir una fuga de informacion.

Vandalismo, terrorismo, accién militar, etc.

[HW] equipos informaticos (hardware)
[Media] soportes de informacién

[A.26] Ataque destructivo Esta amenaza puede ser perpetrada por personal interno, por [D] disponibilidad [AUX] equipamiento auxiliar
personas ajenas a la Organizacién o por personas contratadas [L] instalaciones
de forma temporal. (destruccion de hardware o de soportes)
Cuando los locales han sido invadidos y se carece de control [D] disponibilidad
[A.27] Ocupaciéon enemiga | sobre los propios medios de trabajo. [C] confidencialidad [L] instalaciones
Indisponibilidad del Ausen(_:ia deliberada d(_el puesto d_e_ trabajo: como huelgas, _ o _
[A.28] ersonal absentismo laboral, bajas no justificadas, bloqueo de los [D] disponibilidad [P] personal interno
P accesos, etc. (dafios a la disponibilidad del personal)
Presién que, mediante amenazas, se ejerce sobre alguien para [C] confidencialidad
[A.29] Extorsion . f . T [1] integridad [P] personal interno
obligarle a obrar en determinado sentido. A S
[D] disponibilidad
Abuso de la buena fe de las personas para que realicen [C] confidencialidad
[A.30] Ingenieria social [1] integridad [P] personal interno

actividades que interesan a un tercero.

[D] disponibilidad

Fuente: Elaboracion propia, adecuado de (Magerit, 2012)
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