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RESUMEN

En la actualidad la informacion se ha convertido en el activo mas importante para las
empresas y para las personas, esto a medida que se intensifica el uso de las redes sociales,
portales web, servicios de correo electronico entre otros. Asimismo, el Internet de las Cosas
permite la interconexion de cualquier dispositivo u objeto doméstico o rural que esté preparado
electronicamente para su interaccion.

Tanto las empresas como las personas se han visto vulnerables al exponer
inconscientemente su informacion, mucho mas aun un buen nimero de empresas no cuentan con
sistemas especializados en gestion y control de amenazas como un SIEM, y tampoco cuentan
con personal especializado para realizar un analisis exhaustivo de vulnerabilidades para de esa
manera mitigar los ataques de ciberseguridad generados.

La presente investigacion es de tipo tecnoldgica experimental porque nos permitio
demostrar de manera real la implementacion de un sistema de gestion de eventos e informacion

de seguridad SIEM para la Municipalidad Provincial de Chiclayo.

Palabras Claves: Atagque informatico, Vulnerabilidad, Sistema de gestion de eventos e

informacidn de seguridad, Servicios Web.
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ABSTRACT
Nowadays, information has become the most important asset for companies and individuals, as
the use of social networks, web portals, email services, among others, intensifies. Likewise, the
Internet of Things allows the interconnection of any device or domestic or rural object that is
electronically prepared for interaction.

Both companies and individuals have been made vulnerable by unconsciously exposing
their information, much more a good number of companies do not have specialized threat
management and control systems such as a SIEM, nor do they have specialized personnel to
perform a comprehensive analysis of vulnerabilities to mitigate cybersecurity attacks generated.

This research is of a technological-experimental type because it allowed us to
demonstrate in a real way the implementation of a security information and event management

system - SIEM for the Provincial Municipality of Chiclayo.

Keywords: Computer attack, Vulnerability, Security information and event management system,

Web Services.
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INTRODUCCION

El continuo avance y dependencia de las tecnologias de la informacion y comunicaciones
a nivel mundial han llevado a los actores responsables de las amenazas informaticas a disefiar
formas mas sofisticadas de acceder, inspeccionar y manipular los sistemas de infraestructura de
TI, de manera que las organizaciones se han visto obligadas a disponer de las Gltimas tecnologias
para hacer frente a estos ataques y sus posibles impactos, ademas de adoptar distintas estrategias
de ciberseguridad para mitigarlos. Segun la revista IT Digital Media Group (2022) refiere que los
ataques cibernéticos son el quinto riesgo mas importante a nivel mundial, colocando a la
ciberseguridad en la lista de prioridades de las organizaciones. Asi mismo se muestran los
principales ciberataques clasificados por la compafiia de software especializada en ciberseguridad
ESET de acuerdo a su nivel de impacto y sofisticacion son: ciberataques contra ucrania, conti en
Costa Rica, ransomware dirigidos a EE. UU, ataques de Lapsus a grandes empresas, ataque a la
cruz roja internacional, etc.

En Espafa son cada vez mas frecuentes los ataques informaticos dirigidos particularmente
a la administracion puablica, segun el diario El Espafiol (2023) los factores que han contribuido de
gue ocurran estos ataques informaticos se debe a las conectividades de alta velocidad, al internet
de las cosas, el uso de las redes sociales y el teletrabajo. En consecuencia, todos estos factores han
expuesto diferentes vulnerabilidades afectando tanto a las entidades publicas como a los
ciudadanos, y aumentando en un 45.5% los ataques en el afio 2022. De esta forma han obligado a
las empresas a adquirir tecnologias y soluciones en ciberseguridad para protegerse ante estos

ataques.



Latinoamérica no se encuentra preparada ante la ocurrencia de distintos ataques
informaticos debido a que el gobierno no establece politicas de ciberseguridad. Como sefala el
Diario EI Comercio (2022), Latinoamérica sufrié un promedio de 137 mil millones de intentos de
ataques informaticos en el 2022, que representan un aumento del 50 % en comparacion al afio
2021. El Peru tuvo un promedio de 5,2 mil millones de tentativas de ataques informaticos en el
2022, que representa un incremento del 10%, distinto al periodo del afio 2021.

La municipalidad provincial de Chiclayo es una institucion publica que forma parte del
estado y contribuye a la realizacion de sus fines, estd ubicada en la calle Elias Aguirre 240,
Chiclayo, tiene como mision promover la adecuada prestacion de los servicios publicos y
garantizar el desarrollo integral de la poblacion de la provincia de Chiclayo. Actualmente la
municipalidad provincial de Chiclayo cuenta con un centro de datos con servidores especializados
que almacenan toda la informacion de los servicios web que ofrece. Estos servicios web son de
suma importancia para la institucion debido a que permiten atender de manera eficiente y eficaz a
los administrados y brindar una informacion exacta y oportuna a los funcionarios para una mejor
toma de decisiones, puesto que es importante resguardar la informacion ante posibles ataques
informaticos.

Por otra parte, la municipalidad provincial de Chiclayo no cuenta con un sistema de gestion
de eventos e informacidn de seguridad SIEM, actuando de manera tardia ante posibles ataques que
puedan recibir los sistemas informaticos y asi producirse pérdidas de informacion. Por otra parte,
se vienen suscitando constantes caidas de los servicios web ocasionando pérdidas econdmicas para
la municipalidad. Aparte de ello no cuenta con personal especializado en seguridad informatica o
afines, carece de politicas y planes de respuesta ante incidentes de seguridad de la informacion,

convirtiéndose en un blanco facil para los atacantes informaticos.



Este proyecto de investigacion se justifica porque su desarrollo busca beneficiar a la
municipalidad alertando sobre los posibles ataques informéticos que ocurran en la red,
garantizando la disponibilidad de la informacién, y ofreciendo un marco de trabajo para la
respuesta ante incidentes de seguridad de la informacion en toda la institucion.

En cuanto a la formulacion del problema de la presente investigacion se plantea la siguiente
interrogante: ¢De qué manera se podra realizar la deteccién de ataques y mitigacion de
vulnerabilidades de los servicios web de la municipalidad provincial de Chiclayo?

El presente estudio tiene como objetivo principal detectar los ataques y mitigar las
vulnerabilidades de los servicios web de la municipalidad provincial de Chiclayo, asi mismo se
propone como objetivos especificos los siguientes: (1). Implementar un sistema de gestion de
eventos e informacion de seguridad — SIEM para la municipalidad provincial de Chiclayo, (2).
Realizar la deteccion de ataques en los servicios web de la municipalidad provincial de Chiclayo.
(3). Mitigar las vulnerabilidades comunes de los servicios web de la municipalidad provincial de
Chiclayo. (4). Realizar el seguimiento y control por medio del SIEM.

Finalmente se plantea la siguiente hipdtesis: Con la implementacion de un sistema de
gestion de eventos e informacidn de seguridad — SIEM se lograra detectar ataques para ejecutar la

mitigacion de vulnerabilidades de los servicios web en la municipalidad provincial de Chiclayo.



CAPITULO I. DISENO TEORICO

1.1. Antecedentes

1.1.1. Antecedentes Internacionales

Rodriguez & Mena (2019) en su investigacion tuvo como objetivo proponer la
deteccidn y mitigacion de ataques de DDos en las redes institucionales DGI para proteger
las redes internas de la Institucion, para ello se propuso implementar el Firewall Sophos
XG 210 UTM como mecanismo de seguridad en la red, obteniendo como resultados el
buen control y uso eficaz del trafico en la red interna y externa, evitando amenazas, virus,
bloqueando paginas maliciosas, bloqueos de malware. Llegando a concluir que con la
implementacion de la propuesta se logré detectar y mitigar cualquier ataque DDoS que
provenga de cualquier lugar protegiendo los activos informaticos, ademas de brindar
seguridad entre los servicios online y comunicaciones entre las sucursales que brinda la
DGI hacia sus colaboradores.

Rosero (2020) en su indagacion el objetivo fue disefiar e implementar un modelo
de precision con el fin de detectar y mitigar ataques phishing en cualquier correo
electrénico, haciendo uso de técnicas de mineria de datos. Para ello se utililizé una de las
metologias como es CRISP-DM. Este modelo mencionado genero la deteccion que
reconoce a un correo como phishing, obteniendo como resultado la funcionalidad del
modelo, a un 97% de precision en la deteccion de correos infectados con phishing.
Llegando a la conclusién que la aplicacion de la metodologia CRISP-DM, fue de gran
importancia ya que facilito el disefio e implementacion del modelo mencionado,
permitiendo cumplir con el correcto proceso de mineria de datos, ademas de enfocar

claramente los objetivos del modelo y negocio.



Benavides et al. (2020) en su articulo cientifico tuvieron como objetivo
proporcionar a los usuarios finales e investigadores, una vision distinta a los usuales tipos
de ataques de Phishing en la ingenieria social y la solucion para mitigarlos. Para ello se
realizé una investigacion minuciosa sobre las variables de estudio, para poder identificar
y clasificar los distintos tipos de ataques de ingenieria social, posteriormente encontrar
los medios para que los ataques pueden ser mitigados. Ademas de instruir y dar a
entender los conceptos basicos de este tipo de ciberataque al usuario sobre la utilizacion
de técnicas como Machine Learning y Deep Learning. Para ello se aplicé cuatro
soluciones basadas en algoritmos de Deep Learning como son: Recurrent Neural
Network (RNN), Deep Boltzmann Machine (DBN), Deep Neural Network (DNN) y
Convolutional Neural Network (CNN). Concluyendo que los medios mas efectivos para
la mitigacion de ataques para Zero Day en phishing, son mediante los algoritmos
Machine Learning y mediante Deep Learning, ademas de cumplir con la concientizacién
al usuario con los enfoques antiphishing establecidos.

1.1.2. Antecedentes Nacionales

Espinoza (2022) en su investigacion propuso desarrollar e implementar un
firewall que se basa en el sistema operativo de software libre pfSense, el cual logre
mitigar en las revisiones técnicas las vulnerabilidades informaticas de las empresas en la
ciudad de Tacna, luego de implementar el firewall en la arquitectura de la red y realizar
simulaciones de ataques cibernéticos como phishing y man-in-the-middle, los resultados
fueron exitosos para la mitigacién de estos ataques, logrando enviar alertas (logs) al
administrador cada vez que se presentaba algun ataque. Llegando a la conclusién que

utilizando el Firewall de Software libre con Pfsense se logré mitigar las vulnerabilidades



a las que la empresa estuvo expuesta, ademas de una rapida respuesta y alerta de
mitigacion frente las amenazas detectadas internas o externas de la empresa.

Estela (2020) en su investigacion tuvo como objetivo Implementar una solucion
Security Information and Event Management (SIEM) para detectar vulnerabilidades y
amenazas expuestas en las plataformas informaticas y redes de una entidad financiera,
para ello se utilizé metodologias y una combinacion de buenas practicas como son:
Scrum, PMBOK vy la guia de IBMSe clasifica en cinco fases que son: inicio,
planificacién, configuracion e implementacion, seguimiento y control y cierre. Llegando
asi a la conclusion de que usando el SIEM junto con controles de endpoints, redes y
checkers, se logré mitigar los riesgos de amenazas de forma mas rapida y eficiente
evitando dafios econdmicos y de informacidn, ademas se logro priorizar las alertas de
seguridad, haciendo que las investigaciones del SOC se enfoquen en los incidentes
sospechosos de alta probabilidad de la entidad financiera.

1.1.3. Antecedentes Regionales

Clavo (2022) en su indagacion el objetivo fue analizar y realizar comparaciones
de técnicas de mitigacion de ataques de DDoS en Cloud Computing (servicios en la
nube). Siendo la muestra de estudio nueve técnicas de mitigacion tres de ellas fueron las
maés efectivas. Teniendo como resultados que las técnicas de mitigacién mas eficientes
después de ser comparadas son Hybrid Cloud Bases Firewalling, Mitigating DDoS
Attacks y Enhanced EDoS-Shield, ya que poseen caracteristicas compatibles y aceptables
para utilizarlas en los servicios en la nube o cloud computing. Concluyendo que las
técnicas de mitigacién mencionadas hacen mas eficaces los recursos del entorno de

trabajo.



Rodriguez (2018) el objetivo de su investigacion fue implementar un prototipo
que logre detectar y mitigar ataques de Denegacion de Servicios DoS de los servicios
web para conservar la operabilidad de los servicios proporcionados por el servidor, que
sean econdmicos y seguros. Dando como resultado detectar un ataque Denegacion de
Servicios para a posterior mitigarlo, conservando la operabilidad del servicio para los
usuarios. Concluyendo que la propuesta influye positivamente en la detecciéon y
mitigacion de un ataque de Denegacion de Servicios DoS logrando obtener indicadores
positivos bastante altos con respecto a la operabilidad del servicio web.

1.2. Bases teoricas
1.2.1. Ataque Informatico

Cuando se habla de un ataque informatico se refiere a un intento de comprometer
la seguridad informatica de un sistema, con el fin de causar un dafio intencional que
afecte su funcionamiento. De acuerdo con Optical Netwoks (2021) describe que los
“Ataques informaticos son un intento organizado e intencionado que busca explorar
alguna vulnerabilidad o debilidad en las redes o sistemas informaticos tanto en software o
hardware, con el objetivo de obtener algun beneficio econémico”.

Segun Ariganello (2020) refiere que existen diferentes tipos de ataques de red que
son clasificados de la siguiente manera para poder mitigarlos.

1.2.1.1 Ataques de Reconocimiento

En este tipo de ataques es en donde se realiza el hallazgo y mapeo no
autorizado de servicios, sistemas o vulnerabilidades. Estos ataques son precursores
con la intencién de ganar acceso no autorizado a una red o interrumpir el

funcionamiento de la misma.



e Sniffers de paquetes

En este tipo de ataques se hace uso de herramientas de captura de paquetes
para analizar el tr&fico de la red, la tarjeta de red del dispositivo del atacante se
configura en modo promiscuo, lo que le permite procesar los paquetes que transitan
en una red, una vez capturados los paquetes se puede leer la informacion que
contienen para un mejor entendimiento del sistema.
e Barridos de ping

Este tipo de ataques permite conocer qué hosts estan disponibles en una red.
Se lleva a cabo haciendo ping (utilidad del protocolo IP que permite verificar la
disponibilidad de un host) a una serie de direcciones IP, aquellas que contesten el
ping estan activas en la red.
e Escaneo de puertos

Generalmente este tipo de ataques se realiza después de un barrido de ping.
Una vez conocidos los hosts disponibles en una red, un escaneo de puertos
proporciona informacién con respecto a los servicios disponibles (puertos abiertos)
en ese host.
e Busquedas de informacion en internet

Este tipo de ataques pueden revelar informacidn sobre quién posee un
dominio en particular y qué direcciones han sido asignadas a ese dominio.

1.2.1.2 Ataques de acceso
Los ataques de acceso utilizan las debilidades conocidas de los servicios de

protocolo de transferencia de archivos, de autenticacion y servicios web para poder



acceder a la base de datos e informacion no autorizada. Los ataques de acceso
pueden clasificarse en cuatro tipos.
e Ataques de contrasefia
Este tipo de ataques se pueden desarrollar con programas de deteccion de
paquetes obteniendo asi cuentas y contrasefias de usuario que se difunden como
texto no cifrado. Los dafios a contrasefias pueden aludir a las tentativas de inicio de
sesion en un recurso compartido, como un servidor o enrutador para reconocer una
cuenta o contrasefia de usuario. Estas tentativas se denominan ataques de fuerza
bruta.
e Explotacion de la confianza
Este tipo de ataque aprovecha los privilegios del sistema no autorizados,
logrando comprometer el objetivo.
e Redireccion de puerto
Se usa un sistema ya comprometido como punto de partida para ataques
contra otros objetivos. Se instala una herramienta de intrusion en el sistema
comprometido para el direccionamiento de sesiones.
e Ataque Man in the Middle
Que significa Hombre de ataque en el centro, este radica en que el atacante
se encuentra en el centro de una comunicacion entre dos partes legitimas los

cuales pueden leer o cambiar los datos transferidos entre las ambas partes.



e Desbordamiento de buffer
El resultado de este ataque es que los datos validos se sobrescriben o
explotan para permitir la ejecucion de cddigo malicioso o malintencionado.
1.2.1.3 Ataques de Denegacion de Servicio DoS
Este tipo de ciberataque consiste en sobrecargar o inundar una maquina
objetivo con solicitudes hasta que el trafico normal es incapaz de ser procesado, lo
que provoca una denegacion de servicio a los usuarios.
Los ataques de DoS méas comunes son:
e Ping de la muerte
Se trata de una solicitud de eco en un paquete IP méas grande gque el tamafio
de paquete maximo de 65535 bytes, mandar un ping de este tamafio puede colapsar
el nodo objetivo. Una version de este atague bloquea el sistema mediante el envio
de fragmentos ICMP que llenan el bufer de recopilacion de paquetes al objetivo.
e Ataque Smurf
Este tipo de ataque consiste en enviar un gran niamero de peticiones
protocolo de control de mensajes de Internet a direcciones de difusién amplia, con
sentido de origen falsificado de la misma red que el atacado. Si el dispositivo de
enrutamiento que remite el trafico a esas direcciones de difusion amplia lo vuelve
a remitir a los broadcasts de acceso multiple, las maquinas responderian a cada
paquete.
e Inundacion TCP/SYN
Al enviar una gran cantidad de paquetes TCP SYN con una direccién de

origen falsificada, cada paquete se trata como una solicitud de conexién, lo que

10



hace que el servidor genere una conexion semiabierta, devuelva un paquete

TCP SYN-ACK y espere un paquete de respuesta con la direccion del remitente.
Sin embargo, la respuesta nunca llega porque la direccion del remitente

es falsa. Estas conexiones parcialmente abiertas exceden la cantidad de conexiones
disponibles que el servidor puede manejar, por lo que no puede responder

a las solicitudes legitimas hasta que finaliza el ataque.

Figura 1

Simulacion de un ataque de DDoS

o)

VICTIM

VICTIM

Fuente: (incibe, 2018)

1.2.2. Vulnerabilidad Informética

Segtin Romero et al. (2018), describe que “Una vulnerabilidad es un defecto en un
sistema que puede ser explotada por un atacante generando riesgos muy altos tanto para
la organizacion o el sistema”.

Segun Santos (2022) refiere que “Una vulnerabilidad informatica es cualquier
fallo o error en el software o en hardware, permitiendo que los atacantes informaticos

comprometan la integridad y confidencialidad de los datos que procesa un sistema”.
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Segun Roa (2018) describe que “Una vulnerabilidad es un defecto que puede ser
aprovechada por un atacante, que al ser descubierta el atacante programara un malware
que usa esa vulnerabilidad para tomar el control de la maquina o realizar acciones no
autorizadas”.

Ambit (2020) refiere que los sistemas y aplicaciones informaticas siempre tienen
algun fallo en su disefio, estructura o cddigo que genera alguna vulnerabilidad, por muy
pequefio que sea el error, siempre podra generar una amenaza sobre los sistemas y la
informacidn, siendo la puerta de entrada para recibir ataques externos o internos.

Para Ambit (2020) las principales vulnerabilidades suelen producirse en:

e Errores de configuracion.

e Errores en la gestion de recursos.

e Errores en los sistemas de validacion.

e Errores que permiten el acceso a directorios.

e Errores en la gestion y asignacién de permisos.
1.2.3. Servicio Web

Segun la IBM (2022), refiere que “Los Servicios Web son aplicaciones
independientes y modulares que se pueden describir, publicar, localizar e invocar a través
de una red. Implementan una arquitectura orientada a servicios (SOA), que permite
compartir recursos y datos de forma flexible y estandarizada”.

Segun Léazaro (2018), describe que un Web Service, es un “Modo de
comunicacion entre dos maquinas o dispositivos conectados a traves de una red que se
encargan de intercambiar datos entre sistemas o aplicaciones y transmitir respuestas y

solicitudes entre servidores”.
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Lazaro (2018) refiere que Los Web Services utilizan los siguientes componentes:
e SOAP

Que significa Simple Object Access Protocol, es un protocolo basado en
XML usado para intercambiar datos e informacion ya sean para el envio de
mensajes o servir de comunicador en internet entre los diferentes sistemas.

e WSDL:

Que significa Web Services Description Language, es un lenguaje basado
en XML, disefiado por Microsoft e IBM, el cual sirve para detallar, permitir acceso
y establecer comunicacion entre los servicios web.

e UDDI:

Que significa Universal Description, Discovery and Integration, es un
estandar basado en XML utilizado para detallar, publicar y encontrar servicios web,
verificando cual de ellos se encuentran disponibles.

1.2.4. Servicios Web Municipales
La municipalidad provincial de Chiclayo actualmente cuenta con los siguientes
servicios web municipales:
e Portal web municipal

Este servicio ofrece a la ciudadania el acceso a una serie de recursos que se
encuentran integrados con la finalidad de satisfacer necesidades de informacion
sobre temas especificos.

Link del servicio: https://www.munichiclayo.gob.pe/Portal/
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e Correo electronico zimbra

Este servicio de correo institucional permite recibir y enviar mensajes de
manera rapida, participar de videoconferencias y realizar un trabajo colaborativo
mas eficiente dentro de dicha municipalidad.

Link del servicio: https://correo.munichiclayo.gob.pe/

e Sisgedo

Este servicio permite administrar de mejor manera la recepcion y envio de
documentos dentro de dicha municipalidad y al mismo tiempo dar seguimiento a
través del nimero de expediente hasta culminar cada proceso.

Link del servicio: http://sisgedo.munichiclayo.gob.pe/sisgedonew/app/main.php

e Sistema de tarjeta de circulacion

Este servicio nos permite verificar en el sistema ingresando el N° de Placa
vehicular si un vehiculo cuenta con autorizacion para transporte publico, el cual es
expedido por la Sub Gerencia de Transporte de dicha municipalidad.

Link del servicio: https://www.munichiclayo.gob.pe/Mobile/tuc.html

e Sistema de licencia de conducir

Este servicio permite verificar en el sistema ingresando el N° del
documento de Identidad (DNI) si el conductor cuenta con una licencia de conducir
la cual es otorgada por la Sub Gerencia de Transito y Seguridad Vial de dicha
municipalidad.

Link del servicio: https://www.munichiclayo.gob.pe/Mobile/motos.html
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e Sistema de registro civil
Este servicio permite realizar consultas en el sistema sobre los hechos
vitales que se registran en la Sub Gerencia de Registro civil.

Link del servicio https://www.munichiclayo.gob.pe/buscardocs/consultaRC.php

e Sistema de licencias de edificacion

Este servicio permite verificar en el sistema ingresando el N° de la licencia
de edificacion si el predio cuenta con una licencia de edificacion la cual es otorgada
por la Gerencia de Desarrollo Urbano de dicha municipalidad.

Link del servicio: https://www.munichiclayo.gob.pe/modLicEdi/Buscar

1.2.5. Ethical Hacking
Segun Astudillo (2018), sefiala que el ethical hacking es la la accion de realizar
pruebas de intrusion controladas sobre sistemas informaticos para descubrir
vulnerabilidades en los equipos auditados que puedan ser explotadas, utilizando un
ambiente supervisado en el que no se ponga en riesgo la operatividad de los servicios
informaticos de la organizacion.
Teniendo en cuenta a Chavez (2021), describe las siguientes fases del ethical
hacking:
e Fase 1: Reconocimiento
En esta fase se retinen toda la informacion posible sobre lo que se tiene
como objetivo. Esta fase se divide en information gathering o recoleccion de

informacion, ingenieria social y doxing.
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e [Fase 2: Escaneo y enumeracion

En esta fase se hace uso de la informacién recopilada y se escanea los
puertos, dominios o direcciones IPs de las computadoras, con el fin de realizar un
andlisis o listar los subdirectorios.
e Fase 3: Obtener acceso

En esta fase se ejecuta el ataque, se accede al servidor o0 a una red
inalambrica analizada previamente que puede ser manual o automatico con el fin de
obtener acceso no autorizado y efectuar un payload.
e Fase 4: Mantener acceso

Esta fase se conoce como elevacion de privilegios, consiste en que el
atacante intenta mantener el acceso a los servicios o redes inalambricas atacadas las
cuales son utilizadas para poder eliminar informacidn, registrar, escanear redes o
ejecutar ataques mediante el uso de malwares.
e Fase 5: borrado de huellas

En esta fase final, los atacantes intentan no dejar rastros alguno de sus
ataques, para ello utilizan técnicas como es eliminar, alterar u ocultar archivos a

través de un anonimato usando VPN u otros.
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Figura 2

Fases del ethical hacking

1.Reconocimiento

5.Borrado de 2.Escaneo y
huellas enumeracion

4.Mantener
acceso

Fuente: Elaboracion propia.

1.2.6. Pentesting

Segun Olivares y Oncins (2018), sefialan que el pentesting es un método de
prueba de seguridad de los sistemas de informacion que consiste en simular el ataque de
un usuario malintencionado o incluso malware, con la finalidad de encontrar
vulnerabilidades explotables y proponer contramedidas destinadas a mejorar la seguridad
de un sistema en particular.

Santos (2023), refiere el pentesting o prueba de penetracién como un tipo de
prueba que utilizan las empresas para realizar un analisis de vulnerabilidades y
debilidades en su seguridad informatica, que consiste en atacar diferentes entornos o
sistemas para detectar y prevenir posibles fallos o ataques.
1.2.7. SIEM

Rouse (2017), refiere que “El sistema SIEM es un enfoque de gestion de la
seguridad disefiado para facilitar una vision global de la seguridad de la tecnologia de la

informacion de una organizacion”.
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Segun Ortega (2021), sefiala que el sistema de gestion de eventos e informacion
de la seguridad — SIEM es la principal herramienta de un Centro de Operaciones de
Seguridad (SOC) ya que permite gestionar los eventos de un sistema de informacion que
puedan afectar a las organizaciones.

Tal como describe Postigo (2020), los sistemas de gestion de eventos e
informacion de seguridad (SIEM) centralizan las operaciones de supervision de
dispositivos perimetrales como switches, routers, cortafuegos, sistemas de deteccion de
intrusos IDS, gestion de servidores de bases de datos, servidores web y cualquier otro
tipo de servicios.

1.2.7.1 Capacidades de un SIEM

Tal como describe Ramos (2021), un sistema SIEM es una herramiena
clave utilizada por un centro de operaciones SOC para detectar y responder a
incidentes, e implementarlo proporcionaria una serie de capacidades entre ellas
tenemos:
e Agregacion de datos

Método o proceso en el que se recopila 0 administra informacion obtenida
de distintas fuentes.
e Correlacion

Técnica que consiste en procesar los datos ingresados para transformarlos

en informacion.
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e Alerta:

Capacidad de realizar un analisis de los eventos que van a ocurrir en el
sistema de tal manera que te informan a través de avisos o notificaciones de
seguridad.

e Cuadros de mando:

El sistema de Gestion de Eventos e Informacion de Seguridad (SIEM)
posee las herramientas de gestion necesarias para poder transformar la informacion
ingresada en indicadores numeéricos y graficos.

e Cumplimiento:

Con el sistema de Gestion de Eventos e Informacion de Seguridad (SIEM)
se logra la automatizacion de la informacion o datos recopilados las cuales son de
importancia para elaborar informes de normativas.

e Retencion:

Capacidad de gran importancia que posee el sistema de Gestion de Eventos
e Informacion de Seguridad (SIEM) la cual que permite almacenar informacion a
largo plazo.

e Redundancia:

Gracias a la duplicacion que realiza el sistema de Gestion de Eventos e

Informacion de Seguridad (SIEM) en su base de datos, se puede evitar la pérdida de

cualquier informacién o datos.
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e Escalabilidad:

Capacidad que posee el sistema de Gestion de Eventos e Informacion de
Seguridad (SIEM) para adaptarse en funcion al aumento o disminucion de las
necesidades del sistema.
1.2.7.2 Ventajas de un SIEM

Segln Ramos (2021) refiere las siguientes ventajas que aporta un SIEM a
nivel de seguridad:

e Deteccion Temprana de incidente

Al realizarse un analisis en tiempo real permite que el SIEM pueda detectar
cualquier incidente que se presente y poder realizar acciones necesarias para
solucionar o eliminar dichos incidentes evitando dafios posteriores.

e Analisis Forense

Gracias a la gran capacidad de almacenamiento y busqueda de eventos de
seguridad antiguos que posee el SIEM, es que hace mas facil poder realizar un
analisis forense para identificar si algun incidente se ha producido.

e Centralizacién de la Informacion

El SIEM permite la recopilacion oportuna de eventos de dispositivos ya
sean de red o seguridad, logrando asi la centralizacion de la informacion recopilada
anteriormente.

e Ahorro de Recursos
Al realizarse la recoleccion de datos e informacion de manera automatizada

se logra significativamente un ahorro de recursos.
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e Identificacion de Anomalias
El SIEM facilita la identificacion de anomalias en el funcionamiento de los
equipos tras un periodo de aprendizaje, permitiendo descubrir problemas o
incluso incidencias en funcionamiento.
1.2.8. Ciberseguridad

Es un conjunto de técnicas, sistemas de gestion y otras medidas que se encargan
de la proteccidn de los activos digitales, incluyendo redes, hardware y software, asi como
la informacion que es procesada, almacenada y transportada a través de los sistemas de
informacion interconectados (Ortega, 2021).

Kaspersky (2023) senala que “La Ciberseguridad es la practica de proteger las
computadoras, los servidores, dispositivos electronicos, dispositivos moviles, las redes y
los datos de ataques maliciosos”.

La ciberseguridad puede dividirse en las siguientes categorias:
e La Seguridad de red.
e Laseguridad de las aplicaciones.
e Laseguridad de la informacion.
e Larecuperacién ante desastres y la continuidad del negocio.
e La capacitacion del usuario final.
Segun Cisco (2023), refiere cuatro tipos de amenazas a la ciberseguridad
entre los que se encuentran:
e Suplantacion de identidad (phishing)
Es la practica de enviar correos electronicos fraudulentos que parecen

correos electronicos de fuentes confiables, con el objetivo de robar informacion
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sensible como nimeros de tarjetas de crédito, contrasefias de inicio de sesion, entre
otros.
e Ransomware
Es un tipo de software malicioso disefiado para extorsionar bloqueando el
acceso a los sistemas informaticos y archivos hasta que se pague un rescate.
e Malware
Es un Software disefiado para obtener acceso no autorizado, realizando
funciones perjudiciales para el usuario y los sistemas informaticos.
¢ Ingenieria Social
Es un conjunto de técnicas que utilizan los cibercriminales para engafar a
los usuarios con el fin de que revelen datos confidenciales, La ingenieria social se
puede combinar con cualquiera de las amenazas mencionadas anteriormente para
aumentar la posibilidad de descargar malware o confiar en fuentes maliciosas.
1.2.9. Software de virtualizacion Virtual Box
Oracle VM VirtualBox, es un potente software de virtualizacion multiplataforma
de codigo abierto méas popular del mundo, permite a los desarrolladores entregar cddigo
mas rapido al ejecutar multiples sistemas operativos en un solo dispositivo. Virtual box se
esta desarrollando activamente, incluyendo la integracion de Infraestructura cloud (OCl),
soporte 3D mejorado, un generador de maquinas virtuales (VM) automatizado y cifrado
completo de VM. Las nuevas funciones ayudaran a las organizaciones a simplificar la
administracion de sus maquinas virtuales y ayudaran a acelerar la implementacion de

aplicaciones en la nube y en las instalaciones. (Oracle VM VirtualBox, 2022)
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Figura 3

Virtual Box

Fuente: (Metric Software Developers, 2018)

1.2.10. Sistema Operativo Kali Linux
Kali Linux es una distribucion de Linux de cddigo abierto basada en debian y

disefiada para una variedad de tareas de seguridad de la informacion, como pruebas de
penetracion, investigacion de seguridad, analisis forense informatico e ingenieria inversa.
Ademas de ser considerada una solucion multiplataforma y de libre acceso para
profesionales y aficionados a la seguridad de la informacion. (Kali, 2023)
Principales caracteristicas de kali linux teniendo en cuenta a Kali (2023) son:

e Kali Linux incluye mas de 600 herramientas de pruebas de penetracion.

e Al ser codigo abierto esta disponible para personas que deseen realizar alguna

modificacion de acuerdo a sus necesidades especificas.
e Compatibilidad con varios dispositivos inalambricos.
e Personalizable a gusto de cada usuario.

e Herramientas y sistema operativo actualizados con las Gltimas versiones.
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Figura 4

Kali Linux

r—(kali®kali)-[~]
$ grep VERSION /etc/os-release

VERSION="2021.2"
VERSION_ID="2021.2"
VERSION_CODENAME="kali-rolling"

r—(kali®kali)-[~]
—$ uname -v
#1 SMP Debian 5.10.28-1kalil (2021-04-12)

—(kali®kali)-[~]
—$ uname -r
5.10.0-kali7-amd64

Fuente: (Kali, 2021).

1.2.11. Sistema Operativo Centos

Centos es un sistema operativo de codigo abierto, basado en la distribucién Red
Hat Enterprise Linux, funcionando de manera similar con RHEL y cuyo objetivo es
ofrecer al usuario una plataforma consistente y manejable que se adapta a una amplia

variedad de implementaciones.

Figura 5

CLI de Centos

[admin@vpsl ~]$ hostnamectl
Static hostname: vpsl
Icon name: computer-vm
Chassis: vm
Machine ID: fba8l4al3aabdbceadel5a7b9f92d289
Boot ID: leabb3393ebf4cd39daB8d75b488086e5

Virtualization: kvm
IS OISR Cent0S Linux 7 (Core)
CPE 0S Name: cpe:/o:centos:centos:7
Kernel: Linux 3.10.0-862.2.3.e17.x86 64
Architecture: x86-64
[admin@vpsl ~]$ [}
Fuente: (tecmint, 2019).

24



1.2.12. Sistema Operativo Security Onion
Segun Burks (2023) menciona que security onion es una distribucién de Linux
basada en Ubuntu, disefiada para la seguridad informatica, permitiendo la deteccion de
intrusiones, monitorizacion de la red y la gestion de eventos. Incorpora una serie de
herramientas para auditar la seguridad a nivel de redes, sin tener que instalar apps
adicionales.
Teniendo en cuenta a Fer (2019) sefiala algunas herramientas principales de
securtiy onion, entre ellas tenemos:
Para la deteccion de intrusos
e Snort
e Suricata
Para la gestion de eventos
e Squil
e Squert
Para las capturas de paquetes o PCAP
e Wireshark
e NetworkMiner
Anélisis Forense
e Bro

o Xplico

Todas estas herramientas se encuentran integradas y configuradas para realizar sus

funciones de manera automatica.
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Figura 6

Sistema Operativo Security Onion
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Fuente: (SorceForget, 2016).
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1.3. Bases conceptuales

1.3.1. Operacionalizacion de Variables

Tabla 1

Operacionalizacion de variables

Técnica de Instrumento de Instrumento de
Variable Definicién Dimensién Indicadores Recoleccion de recoleccion de medicion
Informacién informacion
2 Administracié  Registros de
2 Herramienta principal  n de eventos eventos
g de un centro de Observacion Ficha de
o Sof si operaciones de Sistema de Alertas de observacion Software de
g oftware SIEM  so0uridad SOC que deteccionde ~ f - % analisis de
° permite gestionar los Intrusiones Interfaz del software  Reporte del software  eventos
% eventos de un sistema siem siem
= de informacion. Andlisis de Paquetes
Cantidad de
Ataques s . s
) Deteccion de detectados g\;cad:wswgn?gs dGc;]c!Srﬂgrﬁ\g:“SIs de
(5] A .
£ Etzteﬁzlson de Accion quepermite  Ataques Frecuencia de
5 mit? acign ge  detectar unfallo Ataques
§_ vulngerabilidad perjudicial en el Cantidad de VM Kali Linux
a es de los sistema para reducir el Mitigacion de Vulnerabilidades
2 servicioswep  IMPpacto del ataque. Vulnerabilidag  Nivel de Riesgo  Analisis de Guia de Analisis de
< o documentos documentos
1S
§ Nivel de Impacto

Fuente: Elaboracion Propia.

27



CAPITULO II. METODOS Y MATERIALES

2.1. Tipo de Investigacion

La presente investigacion segun su objetivo y la manipulacion de las variables es de tipo
aplicada tecnoldgica - experimental, porque nos permitio demostrar de manera real la
implementacion de un sistema de gestion de eventos e informacién de seguridad — SIEM.
2.2. Disefio de contrastacion de hipotesis

Para poder determinar el nivel de afectacion de cada uno de los ataques informaticos
detectados en los servicios web de la municipalidad provincial de Chiclayo, se utilizara la
siguiente escala tipo Likert:

Tabla 2

Escala para la valoracidn de los niveles de afectacion

Afectacidn Valor Porcentaje
No Aplica 0 --
Muy Bajo 1 0-20

Bajo 2 21-40
Medio 3 41-60
Alto 4 61-80
Muy Alto 5 81-100

Fuente: Elaboracion Propia.
Para determinar la cantidad, nivel de riesgo e impacto de las vulnerabilidades de cada uno
de los servicios web de la Municipalidad Provincial de Chiclayo, se utilizara la siguiente escala

tipo Likert:
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Tabla 3

Escala para la valoracion de los niveles de riesgo

Nivel de Riesgo Valor Porcentaje
No Aplica 0 -
Bajo 1 21-40
Medio 2 41-60
Alto 3 61-80
Fuente: Elaboracion Propia.
Tabla 4
Escala para la valoracion de los niveles de impacto
Nivel de Impacto Valor Porcentaje
No Aplica 0 --
Bajo 1 0-30
Medio 2 31-60
Alto 3 61-100

Fuente: Elaboracion Propia
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2.3.Poblacion y muestra

La poblacion utilizada en la presente investigacion esta conformada por los servicios web

de la municipalidad provincial de Chiclayo, y como muestra de la investigacion se tomara el

servicio web sisgedo, siendo este uno de los servicios mas relevantes en cuanto a la

sistematizacion de procesos de las unidades organicas de la municipalidad.

Tablab

Servicios web de la municipalidad provincial de Chiclayo.

Servicio web N°

Descripcion

6

7

Portal web municipal
Sisgedo municipal

Correo electronico zimbra
Tarjeta circulacion
Licencia de conducir
Sistema de registro civil

Sistema de licencias de edificacion

Fuente: Elaboracion Propia.
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2.4. Técnicas, instrumentos, equipos y materiales
Técnicas e Instrumentos de recoleccion
En la presente investigacion se empled como técnicas de recoleccion de datos
la observacion y el analisis de documentos siendo esenciales para analizar el
funcionamiento y la situacion actual de los sistemas de seguridad informatica que
cuenta la municipalidad provincial de Chiclayo. Asi mismo, se consideré como
instrumentos de recoleccion de datos la guia de observacion y la guia de analisis de
documentos con el fin de recolectar informacion de distintas fuentes.
Equipos
Dentro de los equipos utilizados para el desarrollo del presente trabajo de
investigacion tenemos:
e 02 equipos portatiles (Laptop)
Laptop 1
Sistema Operativo: Windows 11
Memoria RAM: 8GB
Laptop 2
Sistema Operativo: Windows 10
Memoria RAM: 8GB
e Software de virtualizacion
Virtual Box 7.0.4
e 03 maquinas virtuales
VM 1

Sistemas Operativo: Kali Linux
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RAM virtual:1.5 GB

VM 2

Sistemas Operativo: Security Onion
RAM virtual: 2GB

VM3

Sistemas Operativo: CentOS 7

RAM virtual: 1GB
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CAPITULO IIl. RESULTADOS Y DISCUSION

3.1. Implementacion del sistema de gestion de eventos e informacion de seguridad -SIEM
Como resultados de la implementacion del sistema de gestion de eventos e informacion

de seguridad — SIEM, se logro monitorear el trafico de la red, detectar y alertarnos de posibles

ataques en tiempo real y sobre todo tener una vision centralizada de la seguridad de la red, con el

fin de garantizar la proteccion de los activos digitales de la institucion.

Se realizé la implementacion del sistema SIEM utilizando el software de virtualizacion
virtual box v.7.0.4, el cual se utilizd para importar y ejecutar la maquina virtual security onion

con las siguientes caracteristicas: memoria base 2 GB y almacenamiento 20 GB. prueba de ello

se anexa la importacion de la maquina virtual de manera detallada.

Herramienta security onion

Figura 7

Interfaz de Virtual Box

!? Oracle VM VirtualBox Administrador
Archivo Maquina Ayuda

\ 7 A | —
| Herramientas = (==
d # D

i
uu
HNuevo grupo

W’ Security Onion

() Apagada

?—\ kali-linux-2023.1-virtualb...
¥ () Apagada

SRV-APLI
() Apagada

¢ AR WP

Preferencias  Importar Exportar  Nueva Afiadir

iBienvenido a VirtualBox!

La parte izquierda de esta ventana contiene herramientas globales y una lista de todas las maquinas
virtuales y grupos de maquinas virtuales en su computadora. Puede importar, afiadir y crear nuevas
MVs usando los botones correspondientes de la barra de herramientas. Puede abrir un «popup» del
elemento seleccionado actualmente usando el botdn de elemento correspondiente. Puede presionar la
tecla F1 para obtener ayuda instantanea o visitar wwow.virtualbox.org para mas informacidn y las
ultimas noticias.

Fuente: Elaboracion propia.
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Figura 8

Caracteristicas de la maquina virtual security onion

3B My 1 '3 4
W -

Nueva Afiadir  Configuracion Descartar  Iniciar
M| General M| previsualizacién

Nombre: Security Onion
Sistema operativo:  Ubuntu (64-bit)

i k| Sistema
Memoria base: 2048 MB - -
orden de arranque: Disquete, Optica, Disco duro Security Onion
Aceleracidn; Paginacidn anidada,
Paravirtualizacidn KVM
M| pantalla
Memoria de video: 16 MB
Controlador grafico: VBoxWVGA
Servidor de escritorio remoto: Inhabilitado
Grabacidn: Inhabilitado

¢! Almacenamiento

Controlador: IDE
IDE secundario maestro:  [Unidad dptica] Vacio
Controlador: SATA
Puerto SATA 0: SecurityOnion_[20170907]-disk001.vdi (Mormal, 19.53 GB)

&' Red

Adaptador 1: Intel PRO/1000 MT Desktop
Adaptador 2:  Intel PRO/1000 MT Desktop
Adaptador 3: Intel PRO/1000 MT Desktop
Adaptador 4: Intel PRO/1000 MT Desktop

Red interna, «inside»)
Red interna, «dmz»)
Red interna, «internets)
NAT)

Fuente: Elaboracion propia.
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3.2. Deteccidn de ataques en la aplicacion web sisgedo

Como parte del desarrollo de esta investigacion, se llevé acabo la deteccion de ataques
del servicio web sisgedo, implementando un entorno virtual con los siguientes sistemas
operativos: Kali Linux, security onion y centos, en este Gltimo se desplego6 una réplica exacta de
la aplicacion web sisgedo v.2.0 de la municipalidad provincial de Chiclayo, con el fin de detectar
los ataques ejecutados.

En primer lugar, se realiz6 un analisis de vulnerabilidades para posteriormente ejecutar

los ataques y al mismo tiempo detectarlos con la herramienta security onion (SIEM).

Figura 9

Diagrama del entorno Virtual

Q:_‘% 1 SECURITY KALI

CENTOS 7

SERVICIO

IP: 192.168.0.11 IP: 209.165.201.17
I
| —14]
L
BD
POSTGRESQL

Fuente: Elaboracion propia.
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3.2.1. Analisis de vulnerabilidades de la aplicacion web sisgedo v.2.0
Para el respectivo andlisis de vulnerabilidades de la aplicacion web sisgedo v.2.0 se
realizaron las siguientes acciones:
e Enesta primera parte, mediante el comando ping realizamos pruebas de conexion entre
la maquina virtual con el rol de atacante (Kali Linux) y la maquina virtual con el rol de
objetivo (centos).

Figura 10

Prueba de conexion con la maquina objetivo

- root@kali: /home/kali

File Actions Edit View Help

/home/kali

192.168.0.11
PING 192.168.0.11 (192.168.0.11) 56(84) bytes of data.
64 bytes from 192.168.0.11: icmp_seq=1 ttl=63 time=1.33
64 bytes from 192.168.0.11: icmp_seq=2 ttl=63 time=2.33
64 bytes from 192.168.0.11: icmp_seq=3 ttl=63 time=1.08
64 bytes from 192.168.0.11: icmp_seq=4 ttl=63 time=1.08
64 bytes from 192.168.0.11: icmp_seq=5 ttl=63 time=1.49
64 bytes from 192.168.0.11: icmp_seq=6 ttl=63 time=1.03
64 bytes from 192.168.0.11: icmp_seq=7 ttl=63 time=1.68
7
zsh: suspended ping 192.168.0.11

/home/kali

Fuente: Elaboracion propia.

En este caso podemos observar gque se han enviado 7 paquetes de 64 bytes con un total de

63 saltos hacia la maquina objetivo y se recibio la misma cantidad en un tiempo de 2 ms,

lo que quiere decir que no hubo pérdida de paquetes y que la conexion con la maquina

objetivo es exitosa.

e Desde la terminal de la maquina virtual objetivo (centos) iniciamos el servidor Zend.
Para administrar los distintos procesos de zend server, ejecutamos el siguiente script.

cd /usr/local/zend/bin/zendctl.sh start
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Figura 11

Iniciando zend server desde centos

[root@Srv-fipli “1# cd ~usrslocalszend-bin
[root@Srv-fApli binl#k .-zendctl.sh start
[Starting Zend Server 5.1.8

usr/localszendsbinsapachect]l start

lepawn-fcgi: child spawned successfully: PID: 1177

[Starting Zend Server GUI [Lighttpdl

[ B8.686.2823 A8:85:28 SYSTEM] watchdog for lighttpd is runwning.
[ B8.686.2823 B88:85:28 SYSTEMI lighttpd is not rumning.

Fend Server started. ..
[root@Srv-fApli binltk

Fuente: Elaboracion propia

e Una vez iniciado el servidor zend, accedemos a la interfaz de administracion y al
servicio web sisgedo municipal desde el navegador de la maquina kali linux (atacante)
para comprobar que dicho servicio se esté ejecutando correctamente.

Enlace para acceder a la administracion del servidor zend: http://192.168.0.11:10081

Figura 12

Interfaz de administracion de zen server

&« C @ O & 192.168.0.11:10081/ZendServe

Kali Linux # KaliTools = KaliDocs ¥ Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

SEerver community Edition Help | About | Logout

ol Monitor

Server Info PHP Inf

Zend Server Community Edition
Version 510

PHP
Version 535

PHP Configuration File lusrlocalizendietc/php.in

Web Server
Server Name localhost
Server Software Apachef2.2.15 (Unix) mod_sslf2.2.15 OpenS5L/0.9.8m PHP/5.3.5

OS5 Version Linuzx

Zend Framework
Version 1113
Installed Path lusrilocalizend/share/ZendFramework

Zend Data Cache
Version

Status

Zend Debugger
Version

Status

Fuente: Elaboracion propia
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Ingresamos al siguiente enlace para accerder al servicio web sisgedo municipal:

http://192.168.0.11/sisgedonewpr/app/mai.php

Figura 13

Interfaz del servicio web Sisgedo.

SisGeDo| 2.0 Sistemade x  +

@ O A 192168.01

KaliLinux #& KaliTools # KaliDocs M Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB
MUNICIPALIDAD PROVINCIAL DE CHICLAYO

Buscar

SisGeDo | 2.0 Sistema de Gestion Documentaria + WEB-Inicio

EDeseas ubicar
un EXPEDIENTE ?

INGRESA EL NUMERC = [Buscar]

DE REGISTRO

ENp recuerdas el numero
de tu EXPEDIENTE?

W suscioau

i
¢No has podido ubicar tu expediente? Comunicate con nosotros por el MessengerRL

Usted es el visitante:1

OffSec

Ingresar al Sistema

Andnim]

Fuente: Elaboracion propia

Nmap

Nmap es una herramienta desarrollada en python con el objetivo de escanear

distintas redes, puertos y servicios. Segun Shivanandhan (2023), refiere que nmap es una

herramienta de linea de comandos de linux de codigo abierto que se utiliza para escanear

direcciones IP, encontrar qué dispositivos se estan ejecutando en su red, descubrir

puertos, servicios abiertos y detectar vulnerabilidades. Algunas caracteristicas que

incluye la herramienta nmap son:

- Capacidad para reconocer cualquier dispositivo de red.

- Permite identificar qué servicios se estan ejecutando en un sistema, incluidos

servidores web y dns.
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- Identificar el sistema operativo gque se esta ejecutando en los dispositiivos.

- Permite utilizar distintos scripts para el escaneo de puertos y de vulnerabilidades
durante la auditoria de seguridad.

Con la herramienta nmap realizamos el escaneo de todos los puertos abiertos que se

encuentran en nuestra maquina objetivo (centOS) con la ip: 192.168.0.11, Ejecutandos el

siguiente script desde la terminal de la m&quina atacante (kali linux):

nmap -n -P0 192.168.0.11
Figura 14

Escaneo de puertos con nmap

- root@kali: ~

File Actions Edit View

Host is up

Not shown:

5sh
http
tcp open postgresqgl

a

Nmap done: 1 IP address (1 host up) scanned in 8.59 seconds

Fuente: Elaboracion propia

De los resultados obtenidos podemos observar cuatro puertos abiertos y el servicio que se
ejecuta en cada puerto.

P22/tcp: ejecuta el servicio (SSH), el protocolo secure shell (SSH) permite acceder a
equipos de forma remota en la red y administrar el sistema a traves de un intérprete de
comandos.

P80/tcp: ejecuta el servicio (HTTP),

P5432/tcp: ejecuta el servicio (POSTGRESQL),
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e A partir de los resultados obtenidos del escaneo de puertos, se realizo el escaneo de
vulnerabilidades especificamente en los puertos 80 y 5432, ya que ejecutan los
servicios que utiliza la aplicacion web sisgedo v.2.0. Utilizamos el siguiente script de
la herramienta nmap teniendo en cuenta los siguientes parametros:

-n: deshabilita resoluciones DNS inversas.

-PO0: evita enviar mensajes ICMP.

-p: especifica el puerto a escanear.

--script vuln: detecta vulnerabilidades conocidas.

Nmap -n -P0O -p80 —script vuln 192.168.0.11

Figura 15

Script para el escaneo de vulnerabilidades con nmap

. root@kali: ~

File Actions Edit View Help

~

p -p80 t vuln 192.168.0.11
Starting Nmap 7.93 ( https://nmap.org ) at 2023-06-27 14:46 -05
Pre-scan script results:

Fuente: Elaboracion propia

e Del escaneo de vulnerabilidades en el puerto 80, se obtuvieron los siguientes
resultados:

Vulnerabilidad 01

Slowloris DOS attack
Cve: CVE-2007-6750
Descripcion: Permite a los atacantes remotos provocar un ataque de denegacion de

servicio, através de solicitudes HTTP con la finalidad se sobrecargar el servidor web.

40



Figura 16

Escaneo de vulnerabilidades | del puerto 80 con nmap

r open and hold
opening connections
doing so, it sta

Fuente: Elaboracion propia

Vulnerabilidad 02:

SQL Injection

Descripcion: Permite a los atacantes realizar consultas de base de datos con la finalidad

de comprometer todo el sisitema.

Figura 17

Escaneo de vulnerabilidades 11 del puerto 80 con nmap

_http—sql—injection:

Possible sqli for queries:

1

I

| http:
| http:
| http:
| http:
| http:
| http:
| http:
| http:
| http:
I http:
| http:
| http:
| http:
| http:
| http:
| http:
| http:

//192.
//192.
//192.
//192.
//192.
//192.
//192.
//192.
//192.
//192.
//192.
//192.
//192.
//192.
//192.
//192.
//192.

168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.

ad

0

0.
0.
0.
0.
0.
0.
0.
0.
0.
0.
0.
0.
0.
0.
0.
0.

Fuente: Elaboracion propia

:80/sisgedonewpr/?C
:80/sisgedonewpr/?C
:80/sisgedonewpr/?C=
:80/sisgedonewpr/?
:80/sisgedonewpr/?C=D

:80/sisgedonewpr/?C=S%3B0%3DA%27%200R%20sqlspider
:80/sisgedonewpr/?C=M%3B0%3DA%27%200R%20sqlspider
180/sisgedonewpr/?C=N%3B0%
:80/sisgedonewpr/?
:80/sisgedonewpr/?
:80/sisgedonewpr/?

DD%27%200R%20sqlspider
DA%27%200R%20sqlspider
DA%27%200R%20sqlspider
DA%27%200R%20sqglspider
DD%27%200R%20sqlspider
DA%27%200RS

$200R%20sqlspider

%20sqlspider

%200R%20sqlspider
%200R%2
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Vulnerabilidad 03:

http-enum:

Descripcion: Muestra los directorios utilizados en las aplicaciones web, permitiendo la

copia de estos mismos.

Figura 18

Escaneo de vulnerabilidades 111 del puerto 80 con nmap

| http-enum:

| /: Root directory w/ directory listing

| /icons/: Potentially interesting folder w/ directory listing
| _http-trace: TRACE is enabled

| _http-stored-xss: Couldn't find any stored XSS vulnerabilities.
| _http-csrf: Couldn't find any CSRF vulnerabilities.

| _http-dombased-xss: Couldn't find any DOM based XSS.

Nmap done: 1 IP address (1 host up) scanned in 344.64 seconds

Fuente: Elaboracion propia

Vulnerabilidad 04:

TRACE is enable

Descripcion: Este método de peticion al encontrarse habilitado, permite a los atacantes

obtener informacién confidencial sobre los encabezados de autenticacion internos que son

agregados por proxies inversos.

Figura 19
Escaneo de vulnerabilidades 1V del puerto 80 con nmap

| http-enum:

| /: Root directory w/ directory listing

| /icons/: Potentially interesting folder w/ directory listing
| _http-trace: TRACE is enabled

|_nttp-stored-xss: Couldn't tind any stored XSS5 vulnerabilities.
| _http-csrf: Couldn't find any CSRF vulnerabilities.

| _http-dombased-xss: Couldn't find any DOM based XSS.

Nmap done: 1 IP address (1 host up) scanned in 344.64 seconds

~

Fuente: Elaboracion propia
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e Serealizd el escaneo de vulnerabilidades en el puerto 5432 ejecutando el siguiente
script:

nmap -n -P0 -p80 —script vuln 192.168.0.11

Figura 20

Escaneo de vulnerabilidades del puerto 5432 con nmap

O 4 A 5 17750 | & C

_  Hos

Nmap sc
Host is

PORT
5

Nmap done: 1 IP address (1 host up) scanned in 34. 4!

Fuente: Elaboracion propia
De los resultados obtenido sobre el escaneo de vulnerabilidades hacia el el puerto 5432 se pudo observar

que no se encontrd vulnerabilidad alguna.
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3.2.2. Ejecucidn y deteccion de ataques

Ataque 01

e En esta primera prueba se realizé un ataque de reconocimiento sobre la vulnerabilidad
http-enum.nse dirigida hacia el puerto 80, tratando de explorar que carpetas o
directorios de la aplicacion web sisgedo v.2.0 se estan listando con la finalidad de
acceder a archivos con informacion relevante, copiar el contenido de la aplicacion o
clonacion de la misma. Utilizamos la herramienta nmap ejecutando el siguiente script.

nmap -n -P0 192.168.0.11 -p80 --script http-enum.nse
Figura 21

Ejecucién de ataque 01 con hmap

fhome/kali
'@ A T I 80 —script http-enum.nse
Starting Nmap 7 ( htt nmap.org ) at 2823-06-22 09:57 -05
Nmap scan report for 192 11
Host is up (@.00879s latency).

PORT STATE SERVICE

80/tcp open http

| http-enum:

| /: Root directory w/ directory listing

|_ /icons/: Potentially interesting folder w/ directory listing

Nmap done: 1 IP address (1 host up) scanned in 1.18 seconds

Fuente: Elaboracion propia

Deteccion del ataque

e Para la deteccion del ataque se utilizd la herramienta security onion (SIEM), logrando
detectar el ataque hacia el servidor web en tiempo real. Utilizamos la suite de

herramientas de security onion para la deteccion de ataques.
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Squil
Teniendo en cuenta a Brisa (2018) describe a sguil como una herramienta de
analisis de eventos de red desarrollada por analistas de seguridad de redes, esta
herramienta consta de varios sistemas que trabajan de manera integrada para
ayudarnos a monitorear la seguridad de nuestras redes informaticas en tiempo real.
Ademas, proporciona funciones de gestion y clasificacion de eventos e informacion sobre
los datos de sesion y alcances de paquetes de red.
e Utilizamos la herramienta sguil para monitorear la red durante la deteccion de los
ataques ejecutados, por lo que accederemos a esta herramienta ingresando las
siguientes credenciales: analyst- cyberops, posteriormente seleccionamos todas

las interfaces de red e iniciamos la herramienta.

Figura 22

Interfaz de inicio de sesion de la herramienta sguil

|| SGUIL-0.9.0 + - O X
k -I
Sguild Host: |localhost ﬂ

Sguild Port: |7734
Username: |analyst

Password: | *******"1 |

o

Fuente: Elaboracion propia
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Figura 23

Interfaz de seleccion de interfaces de red

SGUIL-0.9.0

Sguil - A tclftk interface for network security monitoring
Copyright (C) 2002-2013 Robert (Bamm) Visscher <bamm®&@sguil.net>

This program is distributed under the terms of version 3 of the
GNU Public License. See LICENSE for further details.

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITMESS FOR A PARTICULAR PURPOSE.

Select Network(s) to Monitor

+ - B X

v seconion-eth0 v seconion-eth1 v seconion-eth2 v seconion-ossec
unmonitored unmonitored unmonitored unmonitored
UnSelect All ‘ Start SGU[LQ Exit |

Fuente: Elaboracion propia

En la consola de la herramienta sguil podemos observar lo siguiente: la cantidad de

eventos registrados en tiempo real durante la ejecucion del ataque, el sensor de scurity

onion, id de la alerta, fecha y hora en que se registraron los eventos, las ip de origen y

destino, también observamos los puertos de origen y destino, finalmente en la Gltima

columna observamos el mensaje del evento. Por otra parte, utilizamos tecnologias

integradas a la herramienta sguil para generar y examinar el contenido de paquetes de

red capturados.
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Figura 24

Eventos registrados durante el ataque 01 con sguil |

File Query Reports Sound: Off ServerName: localhest UserName: analyst UserID: 2

RealTime Evenlsw Escalated Evemsw

7 2023-07-1201 9 209.165.201.17 47922 68.0.11 6 ETSCAN Nmap Script ent Detected (Nmap Scripting Engine)
. 7 seconio..  7.13147  2023-07-1201:26:29 209.165.201.17 47922 192.168.0.11 80 6  ETSCAN Possible Nmap User-Agent Observed
. 7 seconio... 3.78%6 2023-07-1201:26:29  209.165.201.17 47922 192.168.0.11 80 6 ETSCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine)
. 7 seconio... 3.7897  2023-07-1201:26:29 209.165.201.17 47922 192.168.0.11 80 6  ETSCAN Possible Nmap User-Agent Observed

|
o [~ Show Packet Data  Show Rule
1P Resolution W Agent Status ]Snortstatstxsw System Msgs W User Msgs -
alert tcp $EXTERNAL_NET any -> $HOME_NET $HTTP_PORTS (msg:"ET SCAN Nmap Scripting Engine User-Agent Detected
[ Reverse DNS ¥ Enable External DNS (Nmap Scripting Engine)"; flow:to_server established; content:"User-Agent |3a | Mozilla/5.0 (compatible |3b| Nmap Scripting
SrcIP: 209.165.201.17 Engine"; fast_pattern:38,20; http_header; nocase; reference:url,doc.emergingthreats.net/2009358;
X classtype:web-application-attack; sid:2009358; rev:5;)
Src Name: |209-165-201-17.got.net /nsm/server_data/securityonion/rules/seconion-eth2-1/downloaded.rules: Line 11345
DstIP: 192.168.0.11
Dst Name: Unknown
Fuente: Elaboracion propia
Figura 25
Eventos registrados durante el ataque 01 con sguil 11
- SGUIL-0.9.0 - Connected To localhost L

File Query Reports Sound: Off ServerName: localhost UserName: analyst UserID: 2

RealTime Evems} Escalated Events 7.13146 w

Close Export

DPort

. 1 seconion-..  7.13146 2023-07-1201:26:29  209.165.201.17 192.168.0.11 80 6 ET SCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting E...
. 1 seconion-..  7.13148 2023-07-1201:26:29  209.165.201.17 192.168.0.11 80 6 ET SCAN Nmap Scripting Engine User-Agent Detected (Nmap Seripting E...
. 1 seconion-... 7.13150 2023-07-1201:26:29  209.165.201.17 192.168.0.11 80 6 ET SCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting E...
. 1 seconion-.. 7.13152 2023-07-1201:26:29  209.165.201.17 192.168.0.11 80 6 ET SCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting E...
. 1 seconion-.. 713154 2023-07-1201:26:29  209.165.201.17 192.168.0.11 80 ] ET SCAN Nmap Scripting Engine User-Agent Detected (Nmap Seripting E...
l! 1 seconion-... 7.13156 2023-07-1201:26:29  209.165.201.17 192.168.0.11 80 6 ET SCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting E...
. 1 seconion-.. 713158 2023-07-1201:26:30  209.165.201.17 192.168.0.11 80 6 ET SCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting E...
ey
o [ Show Packet Data v Show Rule
IP Resolution ] Agent Status ]Snanstatstns} System Msgs W User Msgs
alert tcp $EXTERNAL_NET any -> $HOME_NET $HTTP_PORTS (msg:"ET SCAN Nmap Scripting Engine User-Agent Detected
[ Reverse DNS v Enable External DNS ((Nmap Scripting Engine)"; flow:to_server,established; content:"User-Agent | 3a| Mozilla/5.0 (compatible |3b| Nmap Scripting
SrcIP: 209.165.201.17 Engine"; fast_pattern:38,20; http_header; nocase; reference:url,doc.emergingthreats.net/2009358;
. classtype:web-application-attack; sid:2009358; rev:5;)
Src Name: |209-165-201-17.got.net /nsm/server_data/securityonion/rules/seconion-eth2-1/downloaded. rules: Line 11345
DstIP: 192.168.0.11
Dst Name: Unknown
o

Fuente: Elaboracion propia

De las siguientes interfaces observamos que se han detectado eventos indicando un
escaneo con la herramienta nmap, asi mismo podemaos visualizar las direcciones ips de

donde provienen y hacia donde van dirigidos estos ataques de reconocimiento.
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Figura 26

Transcripcion de paquetes de red capturado

|
File

seconion-eth2-1 13156 + _ 0 X

SRC
SRC

L GET/HTTR/1.A

: Host: 192.168.0.11 |
SRC: User-Agent: Mozilla/5.0 (compatible; Nmap Scripting Engine; https://nmap.org/book/nse.html)
SRC:
SRC:
SRC:
DST:
D5T:
DST:
D5T:
DST:
D5T:
DST:
D5T:
DST:
D5T:
DST:
D5T:
DST:
D5T:
DST:
D5T:
DST:
D5T:
DST:

Connection: keep-alive

HTTP/1.1 200 OK

Date: Wed, 12 Jul 2023 01:26:29 GMT

Server: Apache/2.2.15 (Unix) mod_ssl/2.2.15 OpenS5L/0.9.8m PHP/5.3.5
Content-Length: 213

Keep-Alive: timeout=5, max=100

Connection: Keep-Alive

Content-Type: text/html;charset=150-8859-1

<IDOCTYPE HTML PUBLIC "-/AW3C//DTD HTML 3.2 Final//EN">
<html>
<head>
<title>Index of /</title>
</head=
<body=
<h1=Index of /</h1>
<ul=<li=<a href="sisgedonewpr/"> sisgedonewpr/</a=</li=
<ful=
</body=</htm|>

Fuente: Elaboracion propia

Networkminer

Networkminer es una herramienta forense de codigo abierto, utilizada para

andlisis de seguridad de red, permitiendo extraer informacion de logs, archivos,

credenciales, iméagenes y correos electronicos de los paquetes de red capturados en

archivos de tipo pcap, asi mismo poder reconocer a detalle todos los dispositivos que

estan conectados a la red. (NETRESEC, 2023)

48



Figura 27

Informacion de los hosts conectados | en la red con networkminer

@ NetworkMiner 2.1

File Tools Help

Hosts (2] IFiIes (1) | Images | Messages | Credentials | Sessions (1) | DNS | Parameters (19) | Keywords | Anome

Sort Hosts On: IIP Address (ascending) ;I Sort and Refresh I

=449 192.168.0.11 [192.168.0.11)
IP: 192.168.0.11

P MAC: 08002797F246
- W NIC Vendor: PCS Systemtechnik GmbH
Hostname: 192.168.0.11
05: Unknown
TTL: 63 (distance: 1)
H- Open TCP Ports: 80 (Http)
H-£p Sent: 12 packets (7,037 Bytes), 0.00 % cleartext (0 of 0 Bytes)
H-43 Received: 10 packets (6,431 Bytes), 0.00 % cleartext (0 of 0 Bytes)
H- [ Incoming sessions: 1
Outgoing sessions: 0
B | Host Details

: Web Server Banner 1 : TCP 80 : Apachef2.2.15 (Unix) mod_sslf2.2.15 OpenssL/0.9.8m PHP/5.3.5
-9 209.165.201.17

Fuente: Elaboracion propia
Figura 28
Informacion de los hosts conectados | en la red con networkminer

@ NetworkMiner 2.1 + - O
File  Tools Help

Hosts (2) |Files (1) | Images | Messages | Credentials | Sessions (1) | DNS | Parameters (19) | Keywords | Anomalies |

Sart Hosts On: IIP Address (ascending) j Sort and Refresh |

-4 192.168.0.11 [192.168.0.11]
B4 209.165.201.17

IP: 209.165.201.17
P MAC: 0B0027CTEL136
P NIC Wendor: PCS Systemtechnik GmbH

Hostname:

05: Unknown

TTL: 64 (distance: 0)

Open TCP Ports:
E-E» Sent: 10 packets (6,431 Bytes), 0.00 % cleartext (0 of O Bytes)
E-43 Received: 12 packets (7,037 Bytes), 0.00 % cleartext (0 of 0 Bytes)
Incoming sessions: 0
Elé;j Outgoing sessions: 1
{ B+ | Server: 192.168.0.11 [192.168.0.11] TCP B0
B--7 Host Details

Web Browser User-Agent 1 : Mozilla/5.0 (compatible; Nmap Scripting Engine; https://nmap.org/book/nse.ht

Fuente: Elaboracion propia
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Figura 29
Informacion de la sesién activa con networkminer

@ NetworkMiner 2.1 T oo
File Tools Help

Hosts (2) | Files (1) | Images | Messages | Credentials Sessions (1) ]DNS | Parameters (19) | keywords | Anomalies |
Filter keyword: | ﬂ Case sensitive  |ExactPhrase |  clear | aApply
Frame nr. | Client host | C. port | Server host | 5. port | Protocol (ap... | Start time |

1 209.165.201.17 47990 192.168.0.11 80 Http 7/11/2023 B:26:29 PM

Fuente: Elaboracion propia

En las siguientes interfaces de la herramienta networkminer podemos observar
informacion detallada de los hosts descubiertos durante el monitoreo de la red como su
direccion ip, direccién mac, sesiones establecidas, cantidad de paquetes enviados y

recibidos de los hosts que se encuentran en la red.

Figura 30

Detalle de los parametros del tréfico de red con networkminer

Hosts (2) | Files (1) | Images | Messages | Credentials | Sessions (1) | DNS Keywords | Anomalies |
Filter keyword: | ﬂ " Case sensitive  |ExactPhrase = Clear | Apply
Parameter name | Parameter value | Frame nt
GET ! 4

Host 192.168.0.11 4
User-Agent Mozilla/5.0 (compatible; Nmap Scripting Engine; https://nmap.org/bookfnse. html) 4

HTTP Response Status Code 200 OK 3]

Date Wed, 12 Jul 2023 01:26:29 GMT 6
Server Apache/2.2.15 (Unix) mod_ss1/2.2.15 Open55L/0.9.8m PHR/5.3.5 3]
Content-Length 213 3]
Keep-Alive timeout=5, max=100 3]
Connection Keep-Alive 3]
Content-Type text/html;charset=I50-85859-1 3]

HEAD [blogf 8

Host 192.168.0.11 8
User-Agent Mozilla/5.0 (compatible; Nmap Scripting Engine; https://nmap.org/bookfnse. html) 8

HTTP Response Status Code 404 Not Found 14

Date Wed, 12 Jul 2023 01:26:29 GMT 14
Server Apache/2.2.15 (Unix) mod_ss1/2.2.15 Open55L/0.9.8m PHR/5.3.5 14
Keep-Alive timeout=5, max=99 14
Connection Keep-Alive 14
Content-Type text/html; charset=iso-B859-1 14

1] |

Fuente: Elaboracion propia
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Squert

Segun Ortega (2020) describe que squert es una de las aplicaciones web de
security onion la cual posibilita visualizar y realizar consultas de los eventos almacenados
en la base de datos de Sguil a través de una interfaz intuitiva, como son representaciones
de series de tiempo, resultados ponderados y en grupos légicamente, ademas te permite

visualizar los datos mediante el mapeo de geo-IP.

Figura 31

Eventos registrados de manera agrupada con squert

G O w = 3 @ Y Fie a
<2022 Jar Feb Mar Apr Jun Jul »
Sal0l Sun02 Mon03 Tue04 Wed05 Thul6 Fri07 Sai08 Sun08 Monld Tuell
0:00 100 00 00 400 500 6:00 7:00 1100 1200 1300 1400 1500 1600 1700 1800 1900 2000 2100 2200 2300
INTERVAL: 202307 235359 (+:0000)  FILTEREDBY OBJECT. NO  FILTEREDBYSENSOR: NO  PRIORITY: [
TOGGLE #
0
queue only m . 2 2
grouping . .
@ »
SUMMARY 1 4 1 g g e
0 . Ceeeaes - Loveerans
queued events 2 o e B M 05 o 8w 1 1 B W 15 16 roo18 18 W a1 2 3
tolal events 129
total signatures 2 QUEUE SC DG ACTMITY  LASTEVENT  SIGNATURE D PROTO % TOTAL
PRIORITY = 203207 ET SCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine) 2009358 6 9.302%
high 24 (100.0%) i 203207 ET SCAN Possible Nmap User-Agent Observed 2024364 [ 9.302%
medium
low
other
G O W = 3 @ Y |Fie L ]
INTERVAL:  2023-07-12 00:00:00 -» 2023.07-12 235359 (+00.00)  FILTERED BY OBJECT. NO  FILTEREDBY SENSOR: NO  PRIORITY: [
TOGGLE QUEUE ACTIVITY LASTEVENT SOURCE AGE CUUNTRY LESTINAIION AGE CUUNIRY
2 . =
queue onty a 2023.07-12 20:3207 209.165.201.17 B UNTEDSTATES (us) [ 182168011
grouping m
ST TIMESTAMP EVENT D SOURCE PORT  DESTINATION PORT  SIGNATURE
SUMMARY
2023.0712203207 37930 20816520117 53238 182168011 80  ETSCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine)
queued events « 2023.07-12 20:32:07 3.7932 209.165.201.17 53248 192.1680.11 80 E£T SCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine)
total events 129
2023072203207 37934 20816520117 53254 192168011 80  ETSCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine)
total signatures 2
2023072203207 37936 20816520117 53256 192.1680.11 80  ETSCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine)
PRIGRITY 2023.0712203207 37938 20916520117 53260 182.1680.11 80 ETSCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine)
high 2023.0712203207 37940 20916520117 53268 182168011 80 ETSCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine)
i
mea 0230712203207 7.13180 209.165.201.17 53238 192168011 80  ETSCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine)
low
) 2023.0712203207 113182 20916520117 53248 182168011 80 ETSCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine)
other
20230712203207  1.13184 20916520117 53254 182168011 80  ETSCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine)
CLASSIFICATION
20230712203207 113186 20916520117 53256 192168011 80  ETSCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine)
8 compromised L1 - 2023.07-1220:32:07 7.13188 209.165.201.17 53260 192.168.0.11 a0 ET SCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine)
® compromised L2 -
20230712203207 713190 209.165.201.17 53268 192168011 80  ETSCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine)
atiempted access -
@ denial of service 105 (s1.2%)

Fuente: Elaboracion propia
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Figura 33

Eventos correlacionados con squert Il

[ o]

TOGGLE A

queue only

grouping

SUMMARY ~

queued events 2
total events 129

total signatures 2

PRIORITY A

high 24 {10
medium
low

other

CLASSIFICATION ~

8 compromised L1
® compromised L2 -

attempted access -

denial of service 105 (514%)

S O wm = @ Y | Fie a
INTERVAL:  2023-07-1. -12 23:59:59 (+00:00) FILTERED BY OBJECT. NO FILTERED BY SENSOR: NO PrIORITY: [
2023-07-12 20:32:07 209.165.201.17 B UNITED STATES (us) 192.168.0.11
ST TIMESTAMP EVENT ID SOURCE PORT  DESTINATION PORT  SIGNATURE
2023-07-12 20:32:07 37931 209.165.201.17 53238 192.168.0.11 80 ET SCAN Possible Nmap User-Agent Observed
2023-07-12 20:32:07 37933 209.165.201.17 53246 192.168.0.11 80 ET SCAN Possible Nmap User-Agent Observed
2023-07-12 20:32:07 37936 209.165.201.17 53254 192.168.0.11 80 ET SCAN Possible Nmap User-Agent Observed
2023-07-12 20:32.07 3.7937 209.165.201.17 53256 192.168.0.11 80 ET SCAN Possible Nmap User-Agent Observed
2023-07-12 20:32:07 3.7939 209.165.201.17 53260 192.168.0.11 80 ET SCAN Possible Nmap User-Agent Observed
2023-07-12 20:32:07 3.7941 209.165.201.17 53268 192.168.0.11 80 ET SCAN Possible Nmap User-Agent Observed
2023-07-12 20:32:07 113181 209.165.201.17 53238 192.168.0.11 80 ET SCAN Possible Nmap User-Agent Observed
2023-07-12 20:32:07 713183 209.165.201.17 53246 192.168.0.11 80 ET SCAN Possible Nmap User-Agent Observed
2023-07-12 20:32:07 713185 209.165.201.17 53254 192.168.0.11 80 ET SCAN Possible Nmap User-Agent Observed
2023-07-12 20:32.07 1.13187 209.165.201.17 53256 192.168.0.11 80 ET SCAN Possible Nmap User-Agent Observed
2023-07-12 20:32:07 7.13189 209.165.201.17 53260 192.168.0.11 80 ET SCAN Possible Nmap User-Agent Observed
2023-07-12 20:32:07 713191 209.165.201.17 53268 192.168.0.11 80 ET SCAN Possible Nmap User-Agent Observed

Fuente: Elaboracion propia

En las siguientes interfaces de la herramienta squert se visualizan los eventos de manera

agrupada, cargados desde la base de datos de Sguil. Estas interfaces ayudan a identificar

sesiones 0 comportamientos sospechosos.

Figura 34

Interfaz de Resumen de la herramienta squert

= cOw=E B @Y e
INTERVAL:  2023-07. 232359559 (+00:00)  FITEREDBY OBJECT. NO  FILTERED BY SENSOR: NO  PRIORITY:

TOP SIGNATURES (T o] viewing 4 of 4 results
COUNT ~ WTOTAL  #SRC #DST  SIGNATURE D

34 a350% 1 1 ET SCAN Nmap Seripting Engine User-Agent Detected (Nmap Seripting Engine) 2009358

34 4358% 1 1 ET SCAN Possible Nmap User-Agent Observed 2024364

8 1026% 1 1 GPL ICMP_INFO PING *NIX 2100366

2 256% 1 1 ET POLICY Hitp Client Body contains pass=in cleartext 2012887
TOP SOURCE IPS viewing 1 of 1 results TOP DESTINATION IPS viewing 1 of 1 results
COUNT  WTOTAL  #SIG ST P COUNTRY COUNT  WIOTAL  #5IG #SRC P COUNTRY

78 100.00% 4 1 209.165.201.17 ES UNITED STATES (.us) 1) 100.00% 4 1 192.166.0.11

Fuente: Elaboracion propia

De la siguiente interfaz observamos que existe una actividad de escaneo con la herramienta nmap desde la

ip 209.165.201.17 hacia la ip 192.168.0.11 dénde se encuentra alojado la aplicacion web sisgedo, podemos

deducir que el servidor esté recibiendo ataques de reconocimiento.
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Ataque 02

e Para esta prueba se ejecuto un segundo ataque de reconocimiento con el fin de
obtener informacion sobre los métodos de peticion http que soporta el servidor web
donde se encuentra alojado la aplicacion web sisgedo v.2.0. Se ejecuté el siguiente
script utilizando la herramienta nmap.

nmap -n -P0 192.168.0.11 -p80 --script http-methods.nse
Figura 35

Ejecucidn de ataque 02 con nmap

- root@kali: ~

File Actions Edit View Help

192.168.0.11 -p '1pt http-methods.nse
Starting Nmap 7.93 ( https://nmap.org ) at 2023-07-12 13:12 -5
Nmap scan report for 192.168.0.11
Host is up (0.0011s latency).

PORT STATE SERVICE

80/tcp open http

| http-methods:

I Supported Methods: GET HEAD POST OPTIONS TRACE
|_ Potentially risky methods: TRACE

Nmap done: 1 IP address (1 host up) scanned in 0.39 seconds

Fuente: Elaboracion propia

Deteccion del Atague

e Para la deteccion del ataque continuamos utilizando la herramienta security onion
(SIEM), logrando detectar el escaneo de métodos de peticion hacia el servidor web en

tiempo real.
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Figura 36

Eventos registrados durante el ataque 02 con sguil |

713176 ] 73177 1

RealTime Events | Escalated Events |

File Query Reports Sound: Off ServerName: localhost UserName: analyst UserID: 2

2023-07-12 18:20:05 GMT|

2 seconiol 3.7926 2023-07-1218:12:20  209.165.201.17 40656  192.168.0.11 80 6 ET SCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine)
- 2 seconion-... 3.7927 2023-07-1218:12:20  209.165.201.17 40656  192.168.0.11 80 6 ET SCAN Possible Nmap User-Agent Observed
l! 2 Rsemnin o 7.13176 2023-07-1218:12:20  209.165.201.17 40656  192.168.0.11 80 6 ET SCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine)
- 2 "Seconion-... 7.13177 2023-07-1218:12:20  209.165.201.17 40656  192.168.0.11 80 6 ET SCAN Possible Nmap User-Agent Observed

IP Resolution W Agent Status }s.mrtstatistks} System Msgs 1 User Msgs

¥ Reverse DNS v Enable External DNS

[ Show Packet Data W Show Rule

SrcIP:
Src Name: 209-165-201-17.got.net

209.165.201.17

DstIP: 192.168.0.11

| IDst Name: Unknown

alert tcp $EXTERNAL_NET any -> $SHOME_NET $HTTP_PORTS (msg:"ET SCAN Nmap Scripting Engine User-Agent Detected (Nmap
scripting Engine)”; flow:to_server,established; content:"User-Agent |3a| Mozilla/5.0 (compatible |3b | Nmap Scripting Engine”;
Ifast_pattern:38,20; http_header; nocase; reference:url,doc.emergingthreats.net/2009358; classtype:web-application-attack;
5id:2009358; rev:5;)

\rsmi/server_data/securityonion/rules/secenion-eth2-1/downloaded.rules: Line 11345

Fuente: Elaboracion propia

Figura 37

Eventos registrados durante el ataque 02 con sguil Il

RealTime Ewenlsw Escalated Events 7.13176 W

SrcIP
209.165.201.17

Date/Time
2023-07-12 18:12:20

Alert ID
7.13176

1 seconion-...

1 seconion-... Event History 12:20  209.165.201.17
Transcript (force new)

Wireshark

Wireshark (force new)

NetworkMiner

NetworkMiner (force new)

File Query Reports Sound: Off ServerMame: localhost UserName: analyst UserID: 2

2023-07-12 18:21:52 GMT]|

SPort | DstIP DPort | Pr | Event
40656 192.168.0.11 80 6 ETSCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine)
40670  192.168.0.11 80 6  ETSCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine)

o+

Bro
IP Resolution ] Agent St; Bro (force new) n Msgs ] User Msgs

[¥ Reverse DNS ™ Enable External DNS

SrcIP:  200.165.201.17
SrcName: 209-165-201-17.got.net

DstIP: 192.168.0.11

Dst Name: Unknown

[ Show Packet Data [v Show Rule

alert tcp $EXTERNAL_NET any -> $HOME_NET $HTTP_PORTS (msg:"ET SCAN Nmap Scripting Engine User-Agent Detected (Nmap
Scripting Engine)"; flow:to_server,established; content:"User-Agent |3a| Mozilla/5.0 (compatible | 3b | Nmap Scripting Engine”;
fast_pattern:38,20; http_header; nocase; reference:url doc.emergingthreats.net/2009358; dasstype:web-application-attack;
sid:2009358; rev:5;)
/nsm/server_data/securityonion/rules/seconion-eth2-1/downloaded.rules: Line 11345

Fuente: Elaboracion propia

De las siguientes interfaces observamos que se han detectado eventos indicando un

escaneo con la herramienta nmap, asi mismo podemaos visualizar las direcciones ips de

donde provienen y hacia donde van dirigidos estos ataques de reconocimiento.

Generamos el contenido de los paquetes de red capturados durante el monitoreo con la

opcidn transcrip y networminer.
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Figura 38

Transcripcién de paquetes de red capturado

] seconion-eth2-1 13176

File

4 _ O X

Sensor Mame: seconion-eth2-1
Timestamp: 2023-07-12 18:12:20
Connection 1D: .seconion-eth2-1_13176

SrcIP: 209.165.201.17 (209-165-201-17.got.net)
DstIP: 192.168.0.11 (Unknown)

Src Port: 40656

Dst Port: 80

0S5 Fingerprint: ->192.168.0.11:80 (link: ethernet/modem)
SRC: OPTIONS f HTTP/1.1

SRC: Connection: close

SRC: Host: 192.168.0.11

SRC:

SRC:

DST: HTTP/1.1 200 OK

DST: Date: Wed, 12 Jul 2023 18:12:21 GMT
DST: Server: Apache/2.2.15 (Unix) mod_ssl/2.2.15 OpenSSL/0.9.8m PHP/5.3.5
DST: Allow: GET,HEAD,POST,OPTIONS, TRACE
DST: Content-Length: 0

DST: Connection: close

DST: Content-Type: httpd/unix-directory
DST:

DST:

OS Fingerprint: 209.165.201.17:40656 - UNKNOWN [S44:64:1:60:M1460,5,T,N W7:.:7:7] (up: 3035 hrs)

SRC: User-Agent: Mozilla/5.0 (compatible; Nmap Scripting Engine; https://nmap.org/book/nse.html)

Fuente: Elaboracion propia

En la siguiente interfaz podemos visualizar una solicitud para comprobar que métodos de

peticion estan permitidos teniendo como respuesta informacion del servidor y una lista de

métodos http habilitados entre ellos el método trace, considerado como riesgo potencial.

Figura 39

Informacion de los hosts conectados | en la red con networkminer

b

Hosts (2)

[

Sort Hosts On: |IP Address (ascending) ﬂ

Sort and Refresh

Files ] Images ] Messages ] Credentials ] Sessions (1) ] DMS ] Parameters (10} ] Keywords ];

= E192, 168,
IP: 192.168.0.11

- W MAC: 0BOD2797F246

P MIC Yendor: PCS Systemtechnik GmbH
Hostname: 192.168.0.11

05: Unknown

TTL: 63 (distance: 1)

- Open TCP Ports: 80 (Http)

i Sent: 5 packets (504 Bytes), 0.00 % cleartext (0 of 0 Bytes)
H-43 Received: 5 packets (422 Bytes), 0.00 % cleartext (0 of 0 Bytes)
ZIE? Incoming sessions: 1

Cutgoing sessions: 0

17 Host Details

H- ¥ 209.165.201.17

Fuente: Elaboracion propia
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Figura 40

Informacion de los hosts conectados 11 en la red con networkminer

Hosts (2] ]Files | images | Messages | Credentials | Sessions (1) | DNS | Parameters (10) | Keywords | .

Sort Hosts On: |IP Address (ascending) j Sort and Refresh |

4! 192.168.0.11 [192.168.0.11]
SR} 200.165.201.17]
IP: 209.165.201.17
P MaAC: DBO0OZTCTELSE
P MIC Vendor: PCS Systemtechnik GmbH
Hostname:
05: Unknown
TTL: 64 (distance: 0)
Open TCP Ports:
£ Sent: 5 packets (422 Bytes), 0.00 % cleartext (0 of O Bytes)
42 Received: 5 packets (504 Bytes), 0.00 % cleartext (0 of O Bytes)
A

-1
P

Incoming sessions: 0

Outgoing sessions: 1

B | Host Details

Web Browser User-Agent 1 : Mozilla/5.0 (compatible; Nmap Scripting Engine; https:/fmma)

Fuente: Elaboracion propia
Figura 41

Informacion de las sesiones activas del trafico de red con networkminer

Eﬂ NetworkMiner 2.1

File Tools Help

Hosts (2) | Files | Images | Messages | Credentials 5E55i0|"hl'1] ]DNS | Parameters (10} | Keywords |

Filter keyword: | ﬂ T Case sensitive ExactPhrase - Clear Apply

Frame nr. Client host C. port | Server host | S. port | Protocol (application layer) | Start time

209.165.201.17 40656 192.168.0.11 80 TI12/2023

Fuente: Elaboracion propia

En las siguientes interfaces de la herramienta networkminer podemos observar
informacion detallada de los hosts descubiertos durante el monitoreo de la red como su
direccion ip, direccion mac, sesidnes establecidas, cantidad de paquetes enviados y

recibidos de los hosts que se encuentran en la red.
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Figura 42

Informacion de los pardmetros del tréfico de red con networkminer

Hosts (2) | Files | Images

| Messages | Credentials | Sessions (1) | DNS

Filter keyword: |

ﬂ [T Case sensitive ExactPhrase = Clear Apply

{Keywords [,

Parameter name

| Parameter value

OPTIONS
User-Agent
Host

Date

Server

Allow
Content-Length
Connection
Content-Type

r

Mozilla/5.0 (compatible; Nmap Scripting Engine; https://fnmap.org/book/n..

192.168.0.11

HTTP Response Status Code 200 OK

Wed, 12 Jul 2023 18:12:21 GMT

Apachef2.2.15 (Unix) mod_sslf2.2.15 Open55L/0.9.8m PHP/5.3.5

GET . HEAD,POST,OPTIONS, TRACE
a

close

httpdfunix-directory

Fuente: Elaboracion propia

En la siguiente interfaz observamos que se realiz6 un ataque de reconocimiento consultando los métodos

http permitidos desde la herramienta nmap, teniendo una respuesta exitosa por parte del servidor y listando

los métodos de peticidén permitidos, entre ellos el se encontré el método de riesgo potencial trace.

Figura 43

Eventos registrados de manera agrupada con squert

9
[} squert (8) - analyst x

& C | A Notsecure | ba#pg://localhost/sc

EVENTS

high 8 (100.0%) I 1

medium
low

ather

CLASSIFICATION A

TOGGLE A 3
0

queve only [on] N

grouping a N

SUMMARY A 10

queued events 8 ! o

total events 105

1otal signatures 2 QUEUE sC

PRIORITY A I 1

squert (8) - analyst - Chromium

ert/index.php?id=5d83cf93a81175065b6a4016993e6237
cOwm:=E @Y
INTERVAL: ~ 2023-07-12 00:00:00 -> 2023-07-12 2359:59 (+00:00)  FILTERED BY OBJECT.
2
8 8
s 1

2 03 o4 05 05 o7 0 09 1 U 12 1 M I
DG ACTMITY  LASTEVENT  SIGNATURE
1 = 18:12:20 ET SCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine)

1 18:12:20 ET SCAN Possible Nmap User-Agent Observed

NO FILTERED BY SENSOR: NO PRIORITY:.

6 7 8 9 20 21 22 23
D PROTO % TOTAL
2009358 3 3.810%
2024364 3 3.810%

Filter a

Fuente: Elaboracion propia
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Figura 44

Eventos correlacionados con squert |

[3 squert (8) - analyst x

EVENT:

squert (B) - analyst - Chromium X
5]

& C ‘A Not secure | b&S://localhost/s ebc489 3] s}l H
UMMARY VIEW o @Y ‘F\\ler ‘q 9

INTERVAL:  2023-07-12 00:00:00 -> 2023-07-12 23:59:59 (+00:00)

FILTERED BY OBJECT: NO

FILTERED 8Y SENSOR: NO  PRIORITY: I = )

queue only m
grouping [on] - I 1 1 n 18:12:20 ET SCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine) 2009358 [ 3.810%
SUMMARY ~ alert tcp SEXTERNAL_NET "ET SCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine)” established; content:"User-Agent]
| Mozilla/5.0 (compatible|3b] Nm: 20; hitp_| case, reference.url. doc.emergingthreats.net/2009358: classtype wel sid:2009: )
queued events 8
e downloaded.rules: 11345
total events 105
total signatures 2 CATEGORIZE 0 EVENT(S) WM CREATEFITER: sic dst both
PRIORITY ~ QUEUE  ACTIWITY LAST EVENT SOURCE AGE  COUNTRY DESTINATION AGE  COUNTRY
nigh - g 2028.07.12 181220 208.165.201.17 14 5 UNITED STATES (us) 192.168.0.11
medium .
low . [ ST TIMESTAMP EVENT ID SOURCE PORT  DESTINATION PORT  SIGNATURE
other
o 2023.07-12181220  3.7926 209.165.201.17 40656 192.168.0.11 80 ETSCANNmap Seripting Engine User-Agent Detected (Nmap Scripting Engine)
S A (] 2023-07-1218:12:20 3.7928 209.165.201.17 40670 192.168.0.11 & ET SCAN Nmap Seripting Engine User-Agent Detected (Nmap Scripting Engine)
® compromised L1 - o 202307-1218:1220 713176 200.165.201.17 40656 192.168.0.11 B0 ETSCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine)
& compromised L2 - (9] 2023-07-12 18:12:20 7.13178 208.165.201.17 40670 192.168.0.11 80 ET SCAN Nmap Seripting Engine User-Agent Detected (Nmap Scripting Engine)
@ attempted access -
B denial of service 97 (s2.%) -
-2 A
Fuente: Elaboracidn propia
EVEN MMARY VIEW! o D [ # I.! L 4 | Filter ‘G
INTERVAL:  2023.07-12 00:00:00 -> 2023.07.12 2359:59 (+00.00) ~ FILTEREDBY OBJECT: NO  FILTEREDBY SENSOR: NO  PriorTY: [
TOGGLE A
queus only [or] - I 1 1 ., 18:12:20 ET SCAN Possiole Nmap User-Agent Observed 2024364 6 3.810%
roupin
e m alert top SHOME_NET any -> any ai "ET SCAN Possible Nmap User-A restablished; content:"Us: http_header; content:"|20|Nmap"; http_header, fast_patt
erm; distance:0: veb-appli tack; 5id:2024364,
SUMMARY A
‘ile: dowmloaded.rules:11480
queued events 8
total events 105 CATEGORIZE 0 EVENT(S) WM CREATE FILTER: stc dst bath
total signatures 2
ACTVITY  LAST EVENT SOURCE AGE  COUNTRY DESTINATION AGE  COUNTRY
PRIORITY A
2023-07-12 18:12:20 209.165.201.17 B UNITED STATES (us) 192.168.0.11
high
medium ; [ ST TIMESTAMP EVENT D SOURCE PORT  DESTINATION PORT  SIGNATURE
fow : o 2023.071218:12:20 37927 209.165.201.17 40656 192.168.0.11 80 ETSCAN Possible Nmap User-Agent Observed
other -
o 2023.071218:12:20 37929 209.165.201.17 40670 192.168.0.11 80 ET SCAN Possible Nmap User-Agent Observed
CLASSIFICATION ~ o 2023.07-12 18:12:20 713177 209.165.201.17 40856 192.168.0.11 30 ET SCAN Passible Nmap User-Agent Observed
@ compromised L1 - o 2023.07-12181220  7.13179 200.165.201.17 40670 192.168.0.11 80  ETSCAN Possible Nmap User-Agent Observed
® compromised L2 -

Fuente: Elaboracion propia
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Figura 46

Interfaz de Resumen de la herramienta squert

9 squert (8) - analyst - Chromium +-8x%
[ squert (8) - analyst x a
&« C | A Notsecure | b##pE://localhost/squert/index.php?id=f50d428ec127ced5d3a30d394dafa3e P
o | cOm=E»@ Y e a
INTERVAL:  2023-07-12 00:00:00 - 2023-07-12 23:59:59 (+00:00)  FILTEREDBYOBJECT: NO  FILTERED BY SENSOR: NO  PRIORITY:
TOP SIGNATURES (105 events) Q viewing § of 5 results.
COUNT ~ WTOTAL  #SRC  #DST  SIGNATURE D
4 3238% 1 1 ET SCAN Nmap Seripting Engine User-Agent Detected (Nmap Scripling Engine) 2009358
u 3238% 1 1 ET SCAN Possible Nmap User-Agent Observed 2024364
21 571% 1 1 [OSSEC] Received 0 packets in designated time interval (defined in 0ssec.conf). Please check interiace, cabling, and tap/span! 11112
8 6% 1 1 GPLICMP_INFO PING *NIX 2100366
2 190% 1 1 ET POLICY Hitp Client Body conteins pass= in cleartext 2012887
TOP SOURCE IPS o] viewing 2 of 2 results. TOP DESTINATION IPS Q viewing 2 of 2 results.
COUNT ~ ®TOTAL  #Sl6  #DST P COUNTRY COUNT ~ ®TOTAL #SI6  #SRC 1P COUNTRY
i 7a29% 4 1 20916520007 == UNITED STATES (us) 78 7420% 4 1 182.166.0.11
21 57% 1 1 0000 F1l 5% 1 1 0000

Fuente: Elaboracion propia

De la siguientes interfaz observamos que existe una actividad de escaneo con la herramienta nmap desde la
ip 209.165.201.17 hacia la ip del servidor 192.168.0.11 donde se encuentra alojado la aplicacion web
sisgedo, podemos deducir que el servidor esta recibiendo ataques de reconocimiento.

Figura 47

Interfaz de Resumen de la herramienta squert 11

W S O W = g (@ Y |Fiter |
INTERVAL:  2023-07-12 00:00-00 -> 2023-07-12 23:59:59 (+00-00) FILTERED BY OBJECT: NO FILTERED BY SENSOR: NO PRIORITY:

TOP SOURCE COUNTRIES viewing1oflresuts  TOP DESTINATION COUNTRIES viewing 0 o1 0 resuls
COUNT WTOTAL #51G #0ST COUNTRY #P COUNT STOTAL #5IG #SRC COUNTRY #P

78 100.00% 4 1 B UNITED STATES (us) 1 No result.
TOP SOURCE PORTS o viewing100f 9resuls  TOP DESTINATION PORTS o viewing 2 of 2 results
COUNT WTOTAL #516 #5RC #DST PORT COUNT STOTAL #5IG #5RC #DST PORT

4 5.71% 2 1 1 47922 70 100.00% 3 1 1 80

4 5.71% 2 1 1 41256 o 0.00% 2 2 2

4 5.71% 2 1 1 57008

4 5.71% 2 1 1 47934

4 5.71% 2 1 1 41258

4 5.71% 2 1 1 57018

4 5.71% 2 1 1 47948

4 5.71% 2 1 1 41274

4 5.71% 2 1 1 47964

4 5.71% 2 1 1 41290

Fuente: Elaboracion propia
En esta interfaz observamos que este tipo de escaneos con nmap mayormente van dirigidos hacia el puerto

80 que ejecuta el servicio http.
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Figura 48

Vista de geolocalizacion con Squert

squert (8) - analyst - Chromium L

[} squert (8) - analyst x &
< C | A Notsecure | b#p5://localhost ot
cO®W==aY e a

INTERVAL:  2023-07-12 00:00:00 -> 2023-07-12 23:59'59 (+00:00) ~ FILTEREDBY OBJECT: NO  FILTERED BY SENSOR: NO  PRIORITY:

P SOURCE COUNTRY DESTINATION COUNTRY pe. | SANKEY DIAGRAM

[ 209.165.201.17 192.168.0.11

Fuente: Elaboracion propia
En esta vista podemos observar la relacion que existe entre las ips 209.165.201.17 y 192.168.0.11, y asi

mismo su geolocalizacién.

3.3. Mitigacién de vulnerabilidades
e Como propuesta de mitigacion del ataque 01 de reconocimiento ejecutado se edito la
directiva DirectoryIndex en el archivo de configuracion del servidor web apache

httpd.conf, deshabilitando los indices de directorio.

Figura 49

Eventos registrados durante el escaneo de vulnerabilidades del puerto 80 con sguil 11

Fuente: Elaboracion propia
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e Se intentd explorar nuevamente el listado de directorios obteniendo como respuesta el
error 403, restringiendo el acceso al sitio web y de esta manera evitar que los atacantes

puedan acceder a informacion relevante.

Figura 50

Eventos registrados durante el escaneo de vulnerabilidades del puerto 80 con sguil Il

AL N B K ISR

403 Forbidden s +

<« C O A& 192168.0.1

KaliLinux & KaliTools = KaliDocs 3 KaliForums & Kali NetHunter Exploit-D

Forbidden

You don't have permission to access / on this server.

Fuente: Elaboracion propia

e Finalmente se logré comprobar que la vulnerabilidad fue mitigada con éxito
utilizando la herramienta nmap y ejecutando el siguiente script:

e nmap -n-P0 192.168.0.11 -p80 --script http-enum.nse
Figura 51

Escaneo de vulnerabilidades después de la mitigacion 01

rmE PO

0

root@kali: ~

File Actions Edit View Help

num.nse
14 16:16 -@5

Nmap scan rep
Host is up (@.0014s latency).

PORT STATE SERVICE
88/tcp open http

Nmap done: 1 IP address (1 host up) scanned in 1.33 seconds

Fuente: Elaboracion propia
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Figura 52

Eventos registrados con sguil después de la mitigacion.

e
- SGUIL-0.9.0 - Connected To localhost 4 _ & X
File Query Reports Sound: Off ServerName: localhost UserName: analyst UserlD: 2 2023-08-14 21:26:42 GMT]|

RealTime Even(sw Escalated Evems]

T

Sensor Alert 1D Date/Time Dst 1P DPort vent N P F

- 1 seconion-... 3.7958 2023-08-1421:15:58  209.165.201.17 51416  192.168.0.11 80 6  ETPOLICY Http Client Body contains pass= in cleartext

- 1 seconion-..  7.13208 2023-08-1421:15:58  209.165.201.17 51416  192.168.0.11 80 6  ETPOLICY Http Client Body contains pass= in cleartext

- 8 seconion-.. 3.7959 2023-08-1421:16:18  209.165.201.17 42446 192.168.0.11 80 6  ETSCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine)
- 8 seconion-.. 3.7960 2023-08-1421:16:18  209.165.201.17 42446 192.168.0.11 80 6  ETSCAN Possible Nmap User-Agent Observed

RT 1 seconion-... 3.7971 2023-08-1421:16:18  192.168.0.11 80 209.165.201.17 42480 6  GPLWEB_SERVER 403 Forbidden

- 8 seconmion-..  7.13209 2023-08-1421:16:18  209.165.201.17 42446 192.168.0.11 80 6  ETSCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine)
- 8 seconmion-..  7.13210 2023-08-1421:16:18  209.165.201.17 42446 192.168.0.11 80 6  ETSCAN Possible Nmap User-Agent Observed

RT 1 seconion-..  7.13221 2023-08-1421:16:18  192.168.0.11 80 209.165.201.17 42480 6  GPLWEB_SERVER 403 Forbidden

- 1 seconion-... 1.5804 2023-08-1502:18:28  0.0.0.0 0.0.0.0 [OSSEC] Received 0 packets in designated time interval (defined in ossec.conf)...

s v Display Detail
1P Resolution ] Agent Status ] snans:amm_ﬂ System Msgs 1 User Msgs. W

Host: 192.168.0.110
¥ Reverse DNS [ Enable External DNS User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:102.0) Gecko/20100101 Firefox/102.00
s 20916520117 Accept; (extlhlml,sppl\(slmm’jhtm\Lxm\‘spph(st\onlxm\‘q=D 9,image/avifimage/webp,*/*;q=0.80
Accept-Language: en-US,en;g=0.50
Src Name: |200-165-201-17.got.net Accept-Encoding: gzip, deflatel]
Detirr 192.168.0.11 Content-Type: application/x-www-form-urlencodedn
Content-Length: 1050
Dst Name: |Unknown Origin: http://192.168.0.110
Whois Query: ©® MNone © SrcIP  DstIP Connection: keep-alivell
Referer: http://192.168.0.11/sisgedonewpr/app/main.php?_op=11&_type=L& nameop=Login%20de%20Accesoll
Cookie: SISGEDO=f33ms4cjq00siS7444iffifd 70
Upgrade-Insecure-Requests: 10
0

- _smick=admin&srpass=admin&sr_codesecurity=781777& secucodesecurity=1583528Submit=.%3A%3A+Ingresar+%3A%3A] ¥

Fuente: Elaboracion propia

e Como propuesta de mitigacion del ataque 02 de reconocimiento ejecutado se edito el
archivo de configuracion del servidor web apache httpd.conf, insertando una linea de
cddigo para desactivar el método de riesgo potencial TRACE.

Figura 53

Eventos registrados durante el escaneo de vulnerabilidades del puerto 80 con sguil Il

g8

Fuente: Elaboracion propia
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e Finalmente se logré comprobar que la vulnerabilidad fue mitigada con éxito
utilizando la herramienta nmap y ejecutando el siguiente script:

e nmap -n -P0 192.168.0.11 -p80 --script http-methods.nse
Figura 54

Escaneo de vulnerabilidades después de la mitigacion 02

File Actions Edit View Help

Starting Nmap Lt map.org ) at 202
Nmap scan rep for 1 16 .11
Host is up (@.8@014s 1a

PORT STATE SERVICE
80/tcp open http
http-methods:
Supported Methods: GET HEAD POST OPTIONS

Nmap done: 1 IP address (1 host up) scanned in @.47 seconds

Fuente: Elaboracion propia

e En lasiguiente captura se muestra la transcripcion de paquetes de los eventos
registrados durante la comprobacion de la mitigacion de vulnerabilidades, logrando
apreciar los métodos de peticién mostrados en la figura 38 excepto el método trace ya
que fue inhabilitado con el fin de mitigar el riesgo potencial segun el escaneo de

vulnerabilidades que nos muestra la figura 35.
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Figura 55

Transcripcion de los eventos registrados después de la mitigacion 02

seconion-eth2-1 13227

: OPTIONS f HTTP/1.1

:Host: 192.168.0.11

: Connection: close

: User-Agent: Mozilla/5.0 (compatible; Nmap Scripting Engine; https://nmap.org/book/nse.html)

:HTTP/1.1 200 OK

: Date: Mon, 14 Aug 2023 21:32:46 GMT

: Server: Apache/2.2.15 (Unix) mod_ssl/2.2.15 OpenSSL/0.9.8m PHP/5.3.5
: Allow: GET,HEAD,POST,OPTIONS

: Content-Length: 0

: Connection: close

: Content-Type: httpd/unix-directory

DST:

DST:

Fuente: Elaboracion propia
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3.4. Seguimiento y control con la herramienta SIEM

La herramienta de gestion de eventos y seguridad de la informacion SIEM se ha

implementado de acuerdo a la siguiente topologia en un lugar estratégico, conectandolo

directamente al switch core cliente y configurando el puerto port mirroring con el fin de capturar

todo el trafico que pasa por la red troncal o los puertos troncales, el cual se encargara de recibir

toda la informacion de los eventos que suceden de manera continua para asi poder controlar y

realizar el seguimiento de toda la red tanto interna como externa de la municipalidad provincial

de Chiclayo.

Figura 56

Topologia de la Propuesta a implementar

==

-
V== T-=

SW CORE
CLIENTE

LAN SERVIDORES

LeERE ek

OINoa

LAN USUARIOS

DQa395I5

Fuente: Elaboracion propia
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CAPITULO IV. CONCLUSIONES

Se implemento el sistema de gestion de eventos e informacion de seguridad-SIEM
utilizando software de virtualizacion y sobre ello se instal6 la herramienta security
onion.

La herramienta security onion demostrd efectividad al realizar la deteccion de
ataques y gestion de eventos de seguridad en tiempo real sobre el servicio web
sisgedo v.2.0 de la municipalidad provincial de Chiclayo.

Se realizd la mitigacion de vulnerabilidades del servicio web sisgedo v.2.0 editando
politicas en los archivos de configuracion del servicio web y ejecutando la
herramienta nmap para comprobar el éxito sobre la mitigacion de dichas
vulnerabilidades.

Con la implementacion de la herramienta security onion (SIEM) y el conjunto de
herramientas que vienen integradas se realiz6 el seguimiento y control de los

eventos de seguridad en tiempo real.
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CAPITULO V. RECOMENDACIONES

Implementar un centro de operaciones de seguridad SOC en entidades publicas y privadas
con la finalidad de monitorear, detectar y responder incidentes ante posibles ataques
informaticos en la red, de manera que puedan proteger sus activos digitales, ademas
capacitar a un equipo de trabajo para la administracion eficiente del mismo.

Contar con herramientas de gestion de eventos e informacion de seguridad-SIEM para
detectar oportunamente los ataques informaticos.

Considerar la aplicacion de las normas internacionales ISO NTP/IEC 27001 segln
resolucion ministerial 004-2016-PCM para la implementacién de un sistema de gestion de
seguridad de la informacion, ISO/IEC 22320 para establecer un plan de continuidad de los
servicios ante incidentes, especificamente en seguridad de la informacién.

Se recomienda realizar proceso de analisis de vulnerabilidades de manera continua con el
fin de identificarlas a tiempo y poder reducir o eliminar la superficie de ataque que un
atacante podria utilizar para controlar algun sistema o servicio web.

Se recomienda realizar campafias de concientizacién en ciberseguridad a todos los
trabajadores de la municipalidad provincial de Chiclayo con el propdsito de proteger los

activos digitales y evitar que sean expuestos.
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ANEXOS

ANEXO 01: GUIA DE IMPLEMENTACION DEL ENTORNO VIRTUAL

Para la implementacidn de nuestro entorno virtual se realizo la instalacion del software
virtual box y la instalacién de tres maquinas virtuales con los siguientes sistemas operativos: kali
linux, security onion y centos. En esta ultima se instal6 el framework zend server que permitira
administrar aplicaciones php. Por otra parte se instalo el servicio web sisgedo utilizando una
répilica exacta al que utliza la municipalidad provincial de Chiclayo, con el fin de no alterar
dicho servicio y a su vez se instalé el sistema gestor de base de datos postgresql.
INSTALACION DE SOFTWARE DE VIRTUALIZACION
e Descargamos el software de virtualizacion Virtual Box desde su pagina principal. Link de la

pagina https://www.virtualbox.org/.

Figura 57

P&gina Oficial del Software de Virtualizacion Virtual Box

B Oracle VM VirtuatBox x  +
<« C @ virtualbox.org I
M Gmail @B YouTube B¥ Maps

_

\’I Welcome to rtual!ox org

VirtualBox is a powerful x86 and AMD64/Intel64 virt
high performance product for enterprise customers, it
the GNU General Public License (GPL) version 3. S

vov product for enterprise as well as home use. Not only is VirtualBox an extremely feature rich,
the only profes sional olutlon that is freely available as Open Source Software under the terms of
Abou( VirtualBox" for

About
Presently, VirtualBox runs on Windows, Linux, mac0S, and Solaris hosts and supports a large number of guest operating systems including but not limited to

Screenshots Windows (NT 4.0, 2000, XP, Server 2003, Vista, Windows 7, 8, Windows 10), DOS/Windows 3.x, Linux (2.4, 2.6, s, x), Solaris and

A e OpenSolaris, 0S/2, and OpenBSD.

Documentation VirtualBox is being actively developed with frequent releases and has an ever growing list of features, supported guest operating systems and platforms it
runs on. VirtualBox Is a community effort backed by a dedicated company: everyone Is encouraged to contribute while Oracle ensures the product always
meets professional quality criteria.

Download

VirtualBox 7.0

Hot picks:
- Pre-built virtual for developers at =» Oracle Tech Network
- Hyperb project site
- phpVirt

ORACLE

Fuente: Elaboracion Propia
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https://www.virtualbox.org/

Seleccionamos el paquete de plataforma de acuerdo a nuestro sistema operativo en este caso

windows hosts e iniciamos la descarga.

Figura 58

Instaladores Virtual Box

™ Gmail @ YouTube

About
Screenshots
Downloads
Documentation
End-user docs
Technical docs
Contribute

Community

[l Downloads - Oracle VM Virtual: X~ 4

& C & virtualboxorg/wiki/Downloads

2 Maps
Descargas recientes

_<> g e
72,2/106 M8 « Quedan 6 sequndc

L ]
Download VirtualBox

Here you will find links to VirtualBox binaries and its source code.

VirtualBox binaries

By downloading, you agree to the terms and conditions of the respective license.

v

amag« »O0§

A

If you're looking for the latest VirtualBox 6.1 packages, see VirtualBox 6.1 builds. Version 6.1 will remain supported until December 2023.

VirtualBox 7.0.8 platform packages

.

o ©rmacOS / Intefhosts

» = Developer preview for macOS / Arm64 (M1/M2) hosts
o Linux distributions

e = Solaris hosts
¢ > Solaris 11 IPS hosts

o

~.£rences

Fuente: Elaboracion Propia

A continuacion, ejecutaremos el archivo descargado y empezaremos con el proceso de

instalacion de Virtual Box.

Figura 59

Proceso de Instalacion de Virtual Box

‘ﬁ Oracle VM VirtualBox 6.1.18 Setup >

Welcome to the Oracle VM
VirtualBox 6.1.18 Setup
Wizard

The Setup Wizard will install Oracle VM VirtualBox 6.1.18 on
your computer. Click Next to continue or Cancel to exit the
Setup Wizard.

Version 6.1.18 Cancl

Fuente: Elaboracion Propia
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Una vez finalizado el proceso de instalacion del software Virtual Box, nos

Interfaz de bienvenida.

Figura 60

Interfaz principal de Virtual Box

aparecera una

N§ Oracle VM V

2 § Y

[ il R

Preferencias = Importar Exportar = MNueva Afiadir
iBienvenido a VirtualBox!

Lo parte izquierda de esta ventana contiene herramientas globales y una lista de todas las méquinas virtuales y grupos de maquinas virtuales en su
computadora. Puede impartar, afiadir y crear nuevas Mvs usando los botones correspondientes de la barra de herramientas. Puede abrir un «popup» del
elemento seleccionado actualmente usando el botdn de elemento correspondiente. Puede presionar la tecla F1 para obtener ayuda instantdnea o visitar
wwow.virtualbox.org para mds informacion y las dltimas noticias.

Fuente: Elaboracion Propia
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INSTALACION DEL SISTEMA OPERATIVO KALI LINUX EN VIRTUALBOX

e Para la realizacion de este paso es necesario tener previamente descargado el servicio

virtualizado de kali linux, nos ubicamos en la interfaz principal de Virtual Box y seguidamente

damos clic en la opcidn afiadir.

Figura 61

Interfaz principal de Virtual Box

N¥ Oracle VM VirtualBox Administrador =
Archivo Maquina Ayuda
2 — P .
r i 3 =
&/ Gl IR A ._ré
Preferencias ~ Importar Exportar  Nueva Afiadi

iBienvenido a VirtualBox!

Fuente: Elaboracion Propia

e En lasiguiente interfaz seleccionaremos el archivo de kali linux descargado y presionamos el

botén abrir.
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Figura 62

Interfaz del sistema de archivos local

=, - B -
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Fuente: Elaboracion Propia

Una vez seleccionado el archivo de kali linux, se visualizard la maquina virtual en la interfaz

del software de virtualizacion Virtual Box, seguidamente damos clic en iniciar para completar

la instalacion del sistema operativo.

Figura 63

Interfaz del sistema de archivos local
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Fuente: Elaboracion Propia
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Finalizada la instalacion de kali linux, nos aparecera la interfaz de inicio de sesion para poder

utilizar el sistema operativo, en usuario y password colocaremos las siguientes credenciales:

usuario: kali y en password: kali

Figura 64

Interfaz de inicio de sesion

Cancel

Fuente: Elaboracion Propia
Figura 65

Interfaz de escritorio de Kali linux

us 4 30 May, 21:09 O

File System

. HIVTIRCIINUN

"the quieter you become, the more you are able to hear™

Fuente: Elaboracion Propia
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IMPORTACION DE LA MAQUINA VIRTUAL SECURITY ONION DESDE VIRTUAL

BOX

Como primer paso nos ubicamos en el software de virtualizacién Virtual Box, posteriormente

seleccionamos la opcidn archivo y seguidamente importar servicio virtualizado.

Figura 66

Importacion de Servicio virtualizado

Archive Madquina Ayuda
(" Preferendas...

| Importar servicio virtualizado...
|[. Exportar servicio virtualizado...

H= Herramientas

&) Comprobar actualizaciones...

/1, Reiniciar todas las advertencias

W quit

!ﬁ Oracle VM VirtualBox Administrador

Ctri+G

Ctri+1
N

Ctri+E

Ctrl+Q

3

eferencias  Importar Exportar  Nueva Afadir

Bienvenido a VirtualBox!

La parte izquierda de esta ventana contiene herramientas globales y una
ista de todas las maquinas virtuales y grupos de maquinas virtuales en su
computadora. Puede importar, afiadir y crear nuevas MV's usando los
botones correspondientes de la barra de herramientas. Puede abrir un
popup» del elemento seleccionado actualmente usando el botdn de
elemento correspondiente. Puede presionar la tecla F1 para obtener

¥ = Corriendo

?—\ kali-linux-2023.1-virtualbox-

yuda instantdnea o visitar www.virtualbox.org para mas informacidn y
las lltimas noticias.

Fuente: Elaboracion Propia

En la siguiente interfaz seleccionamos sistemas de archivos local en la opcion fuente, luego

seleccionamos el archivo con extension. OVA de la maquina virtual security onion y damos

clic en next.
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Figura 67

Importacion de Servicio virtualizado |1

N® Importar servicio virtualizado 7 >

Ayuda

Servicio a importar

Flease choose the source to import appliance from. This can be a local file system to import OWFE
archive or one of known cloud service providers to import cloud WM from.

Fuente: Sistema de archivos local ~
Flease choose a file to import the virtual appliance from. VirtualBox currently supports importing
appliances saved in the Open Virtualization Format (OWF). To continue, select the file to import

belows.

Archivo: Dr\Maquinas virtuales\security_onion.ova —:—:

Modo experto Atras Cancelar

Fuente: Elaboracion Propia

e A continuacién nos aparecerd la siguiente interfaz mostrando las preferencias del servicio,

damos clic en terminar.

Figura 68

Interfaz de preferencias de servicio

Ayuda

Preferencias de servicio

Estas son las maquinas virtuales contenidas en el servicio y las preferencias sugeridas de las
maquinas virtuales importadas de VirtualBox. Puede cambiar varias de las propiedades mostradas
haciendo doble clic en los elemenos y deshabilitar otras usando las casillas de wverificaion de
abajo.

Sistema virtual 1

'2:_5' Mombre Security Onion 1
Fb Tipo de SO invitado Ubuntu (&4-bit)
i i CPU 1
E ram 4294967296 MB
@ ovo
(¥ controlador USB
{0 Tarjeta de senido ICH ACO7
Carpeta base de maquina: C\Users\TICONA\ViIrtualBox WMs et
MAC Address Policy: Include only NAT network adapter MAC addresses ~

Opciones adicionales: Importar discos como VDI

Servicio virtualizado no firmado

Atras Terminarn Cancelar

Fuente: Elaboracion Propia

81



e Unavez terminada la importacion de la maquina virtual security onion, procederemos a iniciar
la maquina virtual.

Figura 69

Interfaz de inicializacion de la maquina virtual security onion

N¥ Oracle VM VirtualBox Administrador — a X

Archivo Maquina Ayuda

ik [adhe -
00 Herramientas i_vv,;} I_l_,J I\,‘_ﬁ; \_Q) -

Mueva Afiadir  Configuracion Descartar In

Iniciar
@ - - M General M| previsualizacién
, () Apagada == MNombre: Security Onion
Sistema operativo: Ubuntu (64-bit)
54 Windows 10 i Sistema
@) Apagada Memoria base: 2048 MB a .
Orden de arranque: Disquete, Optica, Disco duro Secur‘w on|°n
Aceleracidn: Paginacién anidada, Paravirtualizacién KvM
o4 kali-linux-2023.1-virtualbo... u 1a
(@) Apagada FemE
Memoria de video: 16 MB
Controlador grafico: VBOXWGA
Servidor de escritorio remoto: Inhabilitado
Grabacion: Inhabilitado

& Almacenamiento

Controlador: IDE
IDE secundario maestro: [Unidad dptica] Vacio
Controlador: SATA

Puerto SATA 0: SecurityOnion_[20170907]-disk001.vdi (Normal, 19.53 GB)
- Audio
Controlador de anfitrion: Windows DirectSound
Controlador: ICH AC97
@ Red

Adaptador 1: Intel PRO/1000 MT Desktop (Red interna, «insides)
Adaptador 2: Intel PRO/1000 MT Desktop (Red interna, «dmz»)
Adaptador 3: Intel PRO/1000 MT Desktop (Red interna, «internet»)
Adaptador 4:  Intel PRO/1000 MT Desktop (NAT)

(¥ usB

Controlador USB: OHCI
Filtros de dispositivos: 0 (0 active)

Fuente: Elaboracion Propia
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Finalmente aparecera la interfaz de inicio de sesidn para poder utilizar el sistema operativo, en

usuario colocaremos analyst y en password cyberops.

Figura 70

Interfaz de inicio de sesion

SecOnion en_US Q0

analyst

Cancel q

Fuente: Elaboracion Propia
Figura 71

Interfaz del escritorio del Security Onion

= € =2 [5 10)un, 00:47

File System

ol || Bes BB

Fuente: Elaboracion Propia
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IMPORTACION DE LA MAQUINA VIRTUAL SRV-APLI

Desde el software de virtualizacion Virtual Box, seleccionamos la opcion archivo y

seguidamente importar servicio virtualizado.

Figura 72

Importacion de servicio virtualizado

W Oracle VM VirtualBox Administrador

Archivo Maquina  Ayuda

¢ Preferendias... Ctrl+G

A

|A}  Exportar servicio virtualizada...

Importar servicio virtualizado...
Ctrl+E

= Herramientas

Doo
L1

a1
&

Comprobar actualizaciones...

Reiniciar todas las advertencias

@ quit ctri+Q

Ctri+1 %

3

&

eferencias

G R G

Importar  Exportar  Nueva Afiadir

Bienvenido a VirtualBox!

la parte izquierda de esta ventana contiene herramientas globales y una
ista de todas las maquinas virtuales y grupos de maquinas virtuales en su
computadora. Puede importar, afiadir y crear nuevas MVs usando los
botones correspondientes de la barra de herramientas. Puede abrir un
popup» del elemento seleccionado actualmente usando el botdn de
elemento correspondiente. Puede presionar |a tecla F1 para obtener

?—\ kali-linux-2023.1-virtualbox-...
v &, Corriendo

yuda instantdnea o visitar www.virtualbox.org para mas informacidn y
las dltimas noticias.

Fuente: Elaboracion Propia

En la siguiente interfaz seleccionamos sistemas de archivos local en la opcion fuente, luego

seleccionamos el archivo con extension .OVA de la maquina virtual SRV-APLI y damos clic

en next.

Figura 73

Interfaz del servicio a importar

',h"i Importar servicico virtualizado

Euente:

belowv.

Archivo:

Servicio a importar

Sistema de archivos local

D:\Magquinas virtuales\SRW-AFPLLova

Flease choose a file to import the virtual appliance from. VirtualBox currently supports importing
appliances saved in the Open Virtualization Format (OWF). To continue, select the file to import

Ayuda

Modo experto Atras

Cancelar

FPlease choose the source to import appliance from. This can be a local file system to import OWFE
archive or one of knowwn cloud service providers to import cloud WM from.

~

Fuente: Elaboracion Propia
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e A continuacion nos aparecera la siguiente interfaz mostrando las preferencias del servicio,
damos clic en terminar.

Figura 74

Interfaz de Preferencias de servicio

8¢ Importar servicio virtualizado ? =

Preferencias de servicio

Estas son las maquinas virtuales contenidas en el servicio y las preferencias sugeridas de las
madquinas virtuales importadas de VirtualBox. Puede cambiar varias de las propiedades mostradas
haciendo doble clic en los elemenos y deshabilitar otras usando las casillas de verificaidn de
abajo.

[,-_I Tarjeta de sonido ICH AC97F
mm! Adaptador de red Intel PRO/1000 MT Desktop (82540EM)
< > Controlador de almacenamiento (IDE) PIDK4

o > Controlador de almacenamiento (IDE) PID<4

I'i.u Imagen de disco wvirtual SRV-APLI-disk001 . wvmdk
Carpeta base D:\Maquinas virtuales\SISGEDO
@&l Grupo primario !
Carpeta base de maquina: D:\Maquinas virtuales\SISGEDO s
MAC Address Policy: Include only MAT network adapter MAC addresses b
Opciones adicionales: Impaortar discos como VDI
Servicio virtualizado no firmado

Ayuda Atrds Cancelar

Fuente: Elaboracion Propia

e Una vez terminada la importacion de la maquina virtual SRV-APLI, procederemos a iniciar la

maquina virtual.
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Figura 75

Interfaz de inicializacién de Cemtos 7

N¢ Oracle VM VirtualBox Administrador — O X

Archivo  Maguina Ayuda

Herramientas L g I__l_‘ |_</ h

Mueva Afiadir  Configuracidn Des Iniciar %
ca urity Onion General Previsualizacion
) Apagada Mombre: SRV-APLI
Sistema operativo: Other Linux (64-bit)
54 Windows 10 il Sistema
b) Apagada Memoria base: 512 MB
Orden de arranque: Optica, Disco duro SRV-APLI
Aceleracion: Paginacion anidada, PAE/MNX,
51 kali-finux-2023.1-virtualbox-... Paravirtualizacidn KvM
) Apagada
64 -, —
e AT H= M rantama
) Apagada )
) Memoria de video: 16 MB
Controlador grifico: VBOXVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacion: Inhabilitado

! Almacenamiento

Controlador: IDE
IDE primario maestro: SRV-APLI-disk001.vdi (Mormal, 16.00 GB)
IDE secundario maestro: [Unidad dptica] Vacio

2 Audio

Controlador de anfitridn: Windows DirectSound
Controlador: ICH AC97

@ Red

Adaptador 1@ Intel PRO/1000 MT Desktop (Red interna, «insides)

Fuente: Elaboracion Propia
Finalmente aparecera la interfaz de inicio de sesidn para poder utilizar el sistema operativo, en
login colocaremos root y en password colocaremos 123456.

Figura 76

Interfaz de Inicio de Sesién Centos 7

entd3 Linux ?7 (Core)
ernel 3.18.8-693.el17.xB6_64 on an xB6_64

login: root

Fuente: Elaboracion Propia
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Ejecutamos el script hostnamectl para que nos muestre informacion detallada sobre la

méquina virtual instalada.

Figura 77

Informacion del servidor centos 7

)

[root@Srv-Apli “1# hostnamectl

Static hostname:
Icon name:
Chassis:

Machine ID:

Boot ID:
Uirtualization:
Operating System:
CPE 05 Name:
Kernel:
Architecture:

[root@Srv-Apli ~1#

Sru-Apli

computer-um

v

db895fdf 3f 744db599ch2Bad38BdZ215e3
f7458ecB8426143cA9B8cd?1fB581446c7
kvm

CentD3 Linux ? (Core)

cpe:/o:centos:icentos:?
Linux 3.10.8-693.el17.x86_64
xB6-64

Fuente: Elaboracion Propia
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CONFIGURACIONES DE RED DE LAS MAQUINAS VIRTUALES

En esta parte realizaremos la configuracion de red entre las maquinas virtuales creadas segun

nuestro diagrama de entorno virtual. Para nuestro caso hemos realizado la siguiente:

e En la configuracion de red de la maquina virtual security onion podemos observar que
consta de cuatro adaptadores de red, los tres primeros utilizan el modo de red interna 'y en el
ultimo adaptador utiliza el modo nat, en este modo de configuracion la méaquina virtual puede
conectarse a internet. Security onion permite conectar a todas las maquinas virtuales con un

adaptador de red en cada una de las redes vlan (inside, dmz, internet).

Figura 78

Interfaz de configuracién de las Maquinas virtuales

N# Oracle VM VirtualBox Administrador — [} X

Archive Maquina Ayuda

g T Y
I Herramientas i‘,\,\‘d} L\_,J Li’u\).. \_{/ .

Mueva Afiadir ~ Configuracion Descartar  Iniciar

=

Nuevo grupo W} Red

Adaptador 1: Intel PRO/1000 MT Desktop (Red interna, «inside»)
Intel PRO/1000 MT Desktop (Red interna, «dmz»)

- - Adaptador 2:

m,. Security Onion [

() Apagada ] Adaptador 3: Intel PRO/1000 MT Desktop (Red interna, «internet»)
& Apag L Adaptador 4:  Intel PRO/1000 MT Desktop (NAT)

Fuente: Elaboracion Propia
e Realizamos la siguiente configuracion de red en la maquina virtual kali linux, seleccionando

el modo de red interna y la red vlan internet.
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Figura 79

Interfaz de configuracion de la maquina virtual Kali Linux

Juu

Herramientas

Nuevo grupo

Q’ Security Onion

"@';, Apagada

(W) Apagada

SRV-APLI
) Apagada

kali-inux-2023.1-virtualbox...
J

4

ek @ L9

Mueva Afiadir Configuracién Descartar  Iniciar

‘._.x kali-linux-2023.1-virtualbox-amd&4 - Configuracién —

B cenera Red

B sistema Adaptador 1 Adaptador 4

- Pantalla

L2 | Almacenamiento
2

Adaptador 2 Adaptador 3
Enable Network Adapter
Conectado a: Red interna hd

Mombre: internet

{1 Audio b Advanced

L- Red
[4 2 Puertos serie

use

N

=

Carpetas compartidas

L)

Interfaz de usuario

Ayuda

Fuente: Elaboracion Propia

Figura 80

modo de red interna y en la red vlan como inside.

Interfaz de configuracién de la maquina virtual centos 7

Para la maquina virtual centOS se realizd la siguiente configuracion de red, se conecto en

Archivo Maquina Ayuda

Wue

Herramientas
Huevo grupo

Q’ Security Onion

) Apagada

(W) Apagada

SRV-APLT
() Apagada

?—\ kali-inux-2023.1-virtualbox-amd64

oo |

ria Il g ¢

By hY Fd <
et W0 9 = -
Nueva Afiadir  Configuracion Descartar Iniciar

u SRV-APLI - Configuracion

W ceneral Red
B sistema Adaptadar 4

M Fenein

ks i
] Almacenamiento

Adaptador 1 Adaptador 2 Adaptador 3
Enable Network Adapter
Conectado a: Red interna v

Mombre: inside

(lﬁ Audio

I Advanced
L- ' Red
1 2 Puertos serie

(% uss
r
Carpetas compartidas

|= Interfaz de usuario

Configuracién invélida detectada

Ayuda

Fuente: Elaboracion Propia
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CONFIGURACIONES DE LAS DIRECCIONES IP DE LAS MAQUINAS VIRTUALES.
Una vez configurado los modos de conexion de las maquinas virtuales, procederemos a
configurar las direcciones IP de manera estatica 0 manual, tanto de la maquina atacante (kali

linux) como de la maquina objetivo (centOS) para ello realizamos lo siguiente.

e Nos dirigimos a la interfaz grafica de nuestra maquina virtual kali linux, damos clic derecho
en el icono de red que se encuentra en la superior derecha y seguidamente seleccionamos

editar conexiones.

Figura 81

Interfaz grafica de la maquina virtual Kali linux

O H A mT28| @& G
¥ Enable Networking
¥ Enable Notifications
Connection Information
Edit Connections... s
About

File System

KINTIREIN UK

"the quieter you become, the more you are able to hear"

Fuente: Elaboracion Propia
e Nos aparecerd la interfaz de edicion de red, damos clic en ajustes de IPv4 y seleccionamos
método manual, seguidamente afiadimos la direccion ip 209.165.201.17 y guardamos los

cambios.
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Figura 82

Interfaz de configuracion de red Kali linux

{ | Editing Wired connection 1

Connection name Wired connection 1

General Ethernet 8 X Security M r IPv4 Settings

Method Manual

Addresses
Address Netmask Gateway

209.165.201.17 27 209.165.201.21
Delete

DMS servers

Search domains

Require IPv4 addressing for this connection to complete

Fuente: Elaboracion Propia

Para verificar que se haya guardado correctamente la direccion ip asignada, desde la terminal
de la méquina virtual realizamos una consulta con el siguiente comando ifconfig y nos
mostrara informacion como: el nombre de la interfaz, la direccion ip, la mascara de red y la
direccion de broadcast. De esta manera corroboramos que dichos cambios han sido

guardados con éxito.

Figura 83

Interfaz de informacion de la interfaz de red

kali@kali: ~

File Actions Edit View Help

etho: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 209.165.201.17 netmask 255.255.255.224 broadcast 209.165.201.31
inet6 fe80::e105:b756:b6b2:f53f prefixlen 64 scopeid 0x20<link>
ether 08:00:27:c7:e1:36 txqueuelen 1000 (Ethernet)
RX packets @ bytes 0 (0.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets 46 bytes 4308 (4.2 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 17 bytes 1464 (1.4 KiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 17 bytes 1464 (1.4 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

Fuente: Elaboracion Propia
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e Para configurar la direccion ip de manera estatica en la maquina objetivo (centOS),
procedemos a editar el archivo “ifcfg-enp03” , ejecuntando el siguiente script..

vim /etc/sysconfig/network-scripts/ifcfg-enp0s3
Figura 84

Script para editar archivo de configuracién de red

a

[root@Srv-Apli "1# vim rsetcssysconfigsnetwork-scriptssifcfg-enpBs3

Fuente: Elaboracion Propia

e Del archivo “ifcfg-enp03” editaremos los parametros ipaddr, gateway, dnsl y guadaremos

los cambios.

Figura 85

Parametros del archivo de configuracion de red

YPE=Ethernet
PROXY_ _METHOD=none
BROWSER_ONLY=no
O0TPROTO=none

=yes
_ syes
IPU6_FAILURE_FATAL=no
IPUG6_ADDR_GEN_MODE=stable-priwvacy

UID=11b13756-63b5-48%e-ba7a-2701af 148819
DEVICE=enpBs3

ONBOOT=yes

IPADDR=192.168.8.11

PREF I X=24

GATEWAY=192 .168 .8.1

DN51=8.8.8.08

IPU6_PRIVACY=no

FONE=public

",etcssysconf igsnetwork-scri i Bs3" Z1L, 373C 21,11
Fuente: Elaboracion Propia
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Para verificar que los cambios se hayan guardado con éxito, ejecutaremos el script ip a, que
nos mostrara informacién como: el nombre de la interfaz, direccion MAC, la direccion ip, la

mascara de red y la direccion de broadcast.

Figura 86

Parametros del archivo de configuracidn de red

[root@Srv-fipli “1# systemctl]l restart network
[root@Srv-fipli "1# ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWN glen 1
link/loopback AB:HB:H8:80:680:88 brd BH:00:08:80:06:808
inet 127.8.8.1-8 scope host lo
valid_I1ft forever preferred_Ift forever
inetb ::1-128 scope host
valid_I1ft forever preferred_Ift forever
: enpBs3: <{BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc pfifo_fast state UP
len 1848

link-sether BB:88:27:5f:73:1e brd ff:ff:ff:ff:fF:FF
inet 192.168.8.11/24 brd 192.168.8.255 scope global enpBs3
valid_1ft forever preferred_Ift forever
inetb fedB::6224:7808f :8ae5:c2ff /64 scope link
valid_I1ft forever preferred_Ift forever
[root@Srv-fipli ~1#

Fuente: Elaboracion Propia
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PRUEBAS DE CONEXION DE RED ENTRE LAS MAQUINAS VIRTUALES

e Una vez culminada la configuracion de direccidnes ip, realizamos pruebas de conexion de
red desde la maquina virtual atacante (kali linux) hacia la maquina objetivo (centOS), en la
terminal de la maquina tacante ejecutamos el comando ping especificando el nimero con el
parametro -c y seguidamente la direccion ip de destino.

ping -c 5 192.168.0.11

Figura 87

Pruebas de conexion |

kali@kali: ~

File Actions Edit View Help

] 5 192.168.0.11
PING 192.168.0.11 (192.168.0.11) 56(84) bytes of data.
bytes from 192.168.0.11: icmp_seq=1 ttl=63 time=1.14
bytes from 192.168.0.11: icmp_seq=2 ttl=63 time=1.15
bytes from 192.168.0.11: icmp_seg=3 ttl=63 time=1.23
bytes from 192.168.0.11: icmp_seq=4 ttl=63 time=1.39
bytes from 192.168.0.11: icmp_seq=5 tt1=63 time=1.28

— 192.168.0.11 ping statistics —
5 packets transmitted, 5 received, 0% packet loss, time 4070ms
rtt min/avg/max/mdev = 1.142/1.237/1.394/0.093 ms

~

Fuente: Elaboracion Propia

e Asi mismo se realiz6 pruebas de conexion entre la maquina virtual security onion con la

maquina virtual atacante (kali linux) y la maquina objetivo (centOS).
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Figura 88

Pruebas de conexion Il

=]

Terminal - analyst@SecOnion: ~

File Edit View Terminal Tabs Help

analyst@SecOnion:~% ping -c¢ 5 192.168.0.11

PING 192.168.0.11 (192.168.0.11) 56(84) bytes of data.
icmp seq=1 ttl=64 time=0.545
icmp seq=2 ttl=64 time=0.573
icmp seq=3 ttl=64 time=0.434
icmp seq=4 ttl=64 time=0.763
icmp seq=5 ttl=64 time=0.448

from
from
from
from
from

192.168.0.11:
192.168.0.11:
192.168.0.11:
192.168.0.11:
192.168.0.11:

--- 192.168.0.11 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 3999ms

rtt min/avg/max/mdev = 0.434/0.552/0.763/0.120 ms
analyst@SecOnion:~$%

Fuente: Elaboracion Propia

Figura 89

Pruebas de conexion |11

=

from
from
from
from
from

Terminal - analyst@SecOnion: ~
File Edit View Terminal Tabs Help
analyst@SecOnion:~% ping -c¢ 5 209.165.201.17
PING 209.165.201.17 (209.165

209.165.201.17:
209.165.201.17:
209.165.201.17:
209.165.201.17:
209.165.201.17:

.201.17) 56(84) bytes of data.
icmp seq=1 ttl=64 time=0.496
icmp_seq=2 ttl=64 time=0.495
icmp seq=3 ttl=64 time=0.750
icmp seq=4 ttl=64 time=0.847
icmp seq=5 ttl=64 time=0.699

--- 209.165.201.17 ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 3997ms

rtt min/avg/max/mdev = 0.495
analyst@SecOnion:~$%

Fuente: Elaboracion Propia

/0.657/0.847/0.142 ms
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DESPLIEGUE DE LA APLICACION WEB SISGEDO V.2.0 EN LA MAQUINA

VIRTUAL CENTOS.

INSTALACION DEL FRAMEWORK ZEND SERVER

e Ubicamos y extraemos el archivo de instalacion del framework zend server previamente
descargado con el siguiente script.

tar -xvf ZendServer-CE-php-5.3.5-5.1.0-linux-glibc23-x86.64.tar
Figura 90

Script para extraer el framework zendserver

[root@Srv-Apli "1# tar -xvwf ZendServer-CE-php-5.3.5-5.1.8-linux-glibcZ23-x86_64.t

Fuente: Elaboracion Propia

e Una vez extraido el archivo .tar, nos dirigimos a la carpeta de zend server y abrimos el

archivo ejecutable ./install.sh.

Figura 91

Ruta de la carpeta del Zend Server

| Archivo Maquina Ver Entrada Dispositivos Ayuda
[rootBSrv-Apli “1# cd ZendServer-5.1.8_Tarball_B?-php5.3.5-1linux-glibcZ23-x86_64~

Fuente: Elaboracion Propia
Figura 92

Archivo ejecutable de Zend Server

| Archivo Maquina Ver Entrada Dispositivos Ayuda
[root@Srv-Apli “1# .~rinstall.sh _

Fuente: Elaboracion Propia
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e Finalizada la instalacion ubicamos el archivo de configuracion del framework zend server y
afiadimos la linea ServerName seguida de la ip de la maquina ejecutando el siguiente script.

Ruta: cd/usrc/local/apache2/conf
Edicion: vim httpd.conf

Figura 93

Ruta del archivo de configuracion de Zend Server

[root@Srv-fipli confl# cd ~susr-local-/zend apacheZ conf
[root@Srv-Apli confl# 11

httpd.conf
httpd.conf .bak
magic
mime . types

[root@5rv-fpli conf1# wim httpd.conf

Fuente: Elaboracion Propia
Figura 94

Edicion del archivo de configuracion de Zend Server

192.168.8.11

Fuente: Elaboracion Propia
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e Iniciamos el servidor zend server mediante la ejecucién del siguiente script.

cd /usrc/local/zend/bin/zendctl.sh start

Figura 95

Framework Zend Server iniciado

| Archivo Mé&guina Ver Entrada Dispositivos Ayuda
[rootB@Srv-Apli “1# cd ~susr-localrszend bins
[root@Srv-Apli binl#k .- zendctl.sh start
Starting Zend Server 5.1.8

httpd (pid 1629) already runming

susr-local-szendsbinsapachectl start

spawn-fcgi: socket is already in use, can’t spawn

lighttpd watchdog i=s wup and rumnning..

[ 28.86.2823 28:15:83 SYSTEM] watchdog for lighttpd is ruwnning.
[ 20.86.2823 Z2A:15:83 SYSTEM] lighttpd is runming.

Zend Server started. ..
[root@Srv-Apli binl#k

Fuente: Elaboracion Propia
Figura 96

Interfaz de administracion de Zend Server

SErVer community Edition Help | About | Logout

ol Monitor

Server Info PHP Inf

Zend Server Community Edition
Version 510

PHP
Version 535

PHP Configuration File fusrllocal/zendfetc/php.ini

Web Server
Server Name localhost
Server Software Apache/2.2.15 (Unix) mod_ssl/2.2.15 OpenS5L/0.9.8m PHP/5.3.5

05 Version Linux

Zend Framework
ersion 1113

Installed Path fusrilocal/zend/share/ZendFramework

Fuente: Elaboracion Propia
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INSTALACION DEL SISTEMA GESTOR DE BASE DE DATOS POSTGRESQL

e Parainstalar el sgbd postgresgl debemos tener descargado el archivo ejecutable previamente
y ejecutar el siguiente script.

yum install -y postgresql-9.6.24-11linux-x64.run

Figura 97

Instalacion del SGBD PostgreSQL

Archivo Maguina Ver Entrada Dispositivos Ayuda
[root@Srv-Apli confl# yum install -y postgresql-9.6.24-1-linux-x64.run

Fuente: Elaboracion Propia

e Afiadimos la ip de la maquina en el archivo de configuracion de la base de datos
pg_hba.conf mediante el siguiente script.
vim/opt/PostgreSQL/9.6/data/pg_hba.conf
Figura 98

Ruta del archivo de configuracion del SGBD PostgreSQL

Archivo Maquina WVer Entrada Dispositivos Ayuda
[root@Srv-Apli conf1#t vim sopt-Postgre3QL-9.6-dataspg_hba.conf

Fuente: Elaboracion Propia

Figura 99

Edicion del archivo de configuracion del SGBD PostgreSQL

Fuente: Elaboracion Propia
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Después de editar el archivo de configuracion, reiniciamos postgresql utilizando el siguiente
script.

systemctl restart postgresql-9.6
Figura 100

Reinicio del SGBD PostgreSQL

Archive Magquina Ver Entrada Dispositivos Ayuda
[rootBSrv-Apli confl# systemctl restart postgresql-9.6_

Fuente: Elaboracion Propia

Una vez reiniciado el sgbd postgresqgl, configuramos el firewall habilitando el puerto
predeterminado para el servicio de postgresgl 5432/tcp.

firewall-cmd --zone=public --add-port=5432/tcp --permanent
firewall-cmd --reload

Figura 101

Configuracion de regla en el firewall

Archivo Maquina Ver Entrada Dispositivos Ayuda
[root@Srv-Apli confl# firewall-cmd --zone=public --add-port=5432-tcp --permanent

Fuente: Elaboracion Propia
Figura 102

Actualizacion de configuraciones del firewall

| Archivo Maguina Ver Entrada Dispositivos Ayuda
[root@Srv-Apli confl# firewall-cmd --reload_

Fuente: Elaboracion Propia
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Finalmente con el comando status postgresqgl corroboramos que el servicio postgresql se
esta ejecutando correctamente.

systemctl status postgresql-9.6

Figura 103

Estado del servicio PostgreSQL

[root@Srv-Apli “1# systemctl status postgresgl-9.6
postgresql-9.6.service - PostgreS(L 9.6 database server
Loaded: loaded (rusrrslibrssystemdrssystem-/postgresql-9.6.service: enabled: wvend
or preset: dizabled)
Active: since mié ZBZ23-86-21 18:46:43 -85; 1h S55min ago
Process: 945 ExecStart=-opt-PostgreSQL/9.6-bin/pg_ctl start -w -t 5{TimeoutSec
¥ -D ropt-sPostgreSQL-9.6-data -1 ropt-PostgreSQL-9.6-datarspg_logsstartup.log (co
e=exited, status=B-/3UCCES3)
Main PID: 969 (postgres)
CGroup: rsystem.slicerspostgresqgl-9.6.service
969 roptrPostgreS(L-9.6-/binspostgres -D ropt-PostgreS(L-9.6-dat. ..
987 postgres: logger process
1832 postgres: checkpointer process
1833 postgres: writer process
1834 postgres: wal writer process
1835 postgres: autovacuum launcher process
1836 postgres: stats collector process

Fuente: Elaboracion Propia
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CONFIGURACION DEL ARCHIVO DE CONEXION DE LA APLICACION WEB

SIGEDO

e Verificamos datos de conexion de la aplicacién web sisgedo hacia la base de datos postgresql

en el archivo conexién.php medinate el siguiente script.

vim /var/www/html/sisgedonewpr/app/conexion.php
Figura 104
Ruta del archivo de conexién de la aplicacion web Sisgedo

Archive Maquina Ver Entrada Dispositivos Ayuda
[root@Srv-Apli binl# vim svar/www html/sisgedonewprsappsconexion.php _

Fuente: Elaboracion Propia

Figura 105

Parametros del archivo de conexion de la aplicacion web Sisgedo

Archive Madguina Ver Entrada Dispositivos Ayuda

Fuente: Elaboracion Propia

e Una vez verificado los datos de conexién, procedemos habilitar en el firewall el
puerto80/tcp mediante el siguiente script.

firewall-cmd --zone=public --add-port=80/tcp --permanent
firewall-cmd --reload

Figura 106

Configuracion de regla en el firewall

Archive Magquina Ver Entrada Dispositivos Ayuda
[rootBSrv-Apli confl# firewall-cmd --zone=public --add-port=88-tcp --permanent_

Fuente: Elaboracion Propia
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Figura 107

Actualizacion de configuraciones del firewall

Archivo Maquina WVer Entrada Dispositivos Ayuda
[root@Srv-Apli conf1#t firewall-cmd --reload

Fuente: Elaboracion Propia

Finalmente abrimos un navegador y colocamos el siguiente link:

http://192.168.0.11/sisgedonewpr/app/main.php, con la finalidad de corroborar que la

aplicacion web sisgedo se ha desplegado de manera correcta.

Figura 108

Aplicacion web Sisgedo

@ O & 192.168.0.11/sisgedonewpr/app/main.php
Exploit-DB

Kali Linux §& KaliTools # KaliDocs # KaliForums X Kali NetHunter
MUNICIPALIDAD PROVINCIAL DE CHICLAYO

tema de Gestion Documentaria

éDeseas ubicar
un EXPEDIENTE 7

INGRESA EL NUMERO * | [Buscar

DE REGISTRC

ZNo recuerdas el numero
de tu EXPEDIENTE?

Q| suscao aqui

192.168.0.11/sisgedonewpr/ap

Google Hacking DB

[SIEINEY expediente? Comunicate con nosolros por el MessengerRL

Ingresar al Sistema

Andnimgl

Fuente: Elaboracion Propia
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ANEXO 02: OFICIO DE AUTORIZACION PARA REALIZAR EL PROYECTO

/344418
I33242.

» 3 ( MUNICIPALDAD PROVINCIAL
E@ DE CHICLAYO

GERENCIA DE RECURSOS HUMANOS

“ANO DE LA UNIDAD, LA PAZ Y EL DESARROLLO”

Chiclayo, 16 de Mayo de 2023.

OFICIO N° 252 -2023-MPCH-GRR.HH.

Sefiora Dra.

GIULIANA FIORELLA LECCA ORREGO.

Directora de la Escuela Profesional de Ingenieria en Computacién e Informatica.
Universidad Nacional Pedro Ruiz Gallo.

Presente.-

REF.: Carta Virtual N° 017-2023-EPICI-FACFyM.-
Reg. N° 570284-2022-SISGEDO.

De mi consideracion:

Es grato dirigirme a usted, para expresarle
mi saludo cordial a nombre de la Gerencia de Recursos Humanos de la
Municipalidad Provincial de Chiclayo, y en atencién al documento de la referencia,
debo indicarle que, se autoriza a los Estudiantes Sr. BRENIS FERNANDO
TICONA TAPIA y Srta. ROSSMERY FLORES MINOPE, para que realice su
Proyecto de Tesis denominado ‘Deteccién de ataques y mitigacién de
vulnerabilidades de los servicios web de la Municipalidad Provincial de Chiclayo”,
al respecto debo indicarle que, esta Gerencia autoriza la aplicacion de encuestas
ylo cuestionarios para su Proyecto de Investigacion, siendo potestad del trabajador
municipal colaborar con dicha encuesta. Asimismo, deberan informar respecto a
los avances del referido Proyecto.

Es propicia la oportunidad para expresarle
los sentimientos de mi consideracion.

Ce.
Archivo.
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