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RESUMEN 

En la actualidad la información se ha convertido en el activo más importante para las 

empresas y para las personas, esto a medida que se intensifica el uso de las redes sociales, 

portales web, servicios de correo electrónico entre otros. Asimismo, el Internet de las Cosas 

permite la interconexión de cualquier dispositivo u objeto doméstico o rural que esté preparado 

electrónicamente para su interacción.   

Tanto las empresas como las personas se han visto vulnerables al exponer 

inconscientemente su información, mucho más aun un buen número de empresas no cuentan con 

sistemas especializados en gestión y control de amenazas como un SIEM, y tampoco cuentan 

con personal especializado para realizar un análisis exhaustivo de vulnerabilidades para de esa 

manera mitigar los ataques de ciberseguridad generados. 

La presente investigación es de tipo tecnológica experimental porque nos permitió 

demostrar de manera real la implementación de un sistema de gestión de eventos e información 

de seguridad SIEM para la Municipalidad Provincial de Chiclayo. 

 

Palabras Claves: Ataque informático, Vulnerabilidad, Sistema de gestión de eventos e 

información de seguridad, Servicios Web. 
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ABSTRACT 

Nowadays, information has become the most important asset for companies and individuals, as 

the use of social networks, web portals, email services, among others, intensifies. Likewise, the 

Internet of Things allows the interconnection of any device or domestic or rural object that is 

electronically prepared for interaction.   

Both companies and individuals have been made vulnerable by unconsciously exposing 

their information, much more a good number of companies do not have specialized threat 

management and control systems such as a SIEM, nor do they have specialized personnel to 

perform a comprehensive analysis of vulnerabilities to mitigate cybersecurity attacks generated. 

This research is of a technological-experimental type because it allowed us to 

demonstrate in a real way the implementation of a security information and event management 

system - SIEM for the Provincial Municipality of Chiclayo. 

 

Keywords: Computer attack, Vulnerability, Security information and event management system, 

Web Services. 
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INTRODUCCIÓN 

El continuo avance y dependencia de las tecnologías de la información y comunicaciones 

a nivel mundial han llevado a los actores responsables de las amenazas informáticas a diseñar 

formas más sofisticadas de acceder, inspeccionar y manipular los sistemas de infraestructura de 

TI, de manera que las organizaciones se han visto obligadas a disponer de las últimas tecnologías 

para hacer frente a estos ataques y sus posibles impactos, además de adoptar distintas estrategias 

de ciberseguridad para mitigarlos. Según la revista IT Digital Media Group (2022) refiere que los 

ataques cibernéticos son el quinto riesgo más importante a nivel mundial, colocando a la 

ciberseguridad en la lista de prioridades de las organizaciones. Así mismo se muestran los 

principales ciberataques clasificados por la compañía de software especializada en ciberseguridad 

ESET de acuerdo a su nivel de impacto y sofisticación son: ciberataques contra ucrania, conti en 

Costa Rica, ransomware dirigidos a EE. UU, ataques de Lapsus a grandes empresas, ataque a la 

cruz roja internacional, etc. 

En España son cada vez más frecuentes los ataques informáticos dirigidos particularmente 

a la administración pública, según el diario El Español (2023) los factores que han contribuido de 

que ocurran estos ataques informáticos se debe a las conectividades de alta velocidad, al internet 

de las cosas, el uso de las redes sociales y el teletrabajo. En consecuencia, todos estos factores han 

expuesto diferentes vulnerabilidades afectando tanto a las entidades públicas como a los 

ciudadanos, y aumentando en un 45.5% los ataques en el año 2022. De esta forma han obligado a 

las empresas a adquirir tecnologías y soluciones en ciberseguridad para protegerse ante estos 

ataques. 
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Latinoamérica no se encuentra preparada ante la ocurrencia de distintos ataques 

informáticos debido a que el gobierno no establece políticas de ciberseguridad. Como señala el 

Diario El Comercio (2022), Latinoamérica sufrió un promedio de 137 mil millones de intentos de 

ataques informáticos en el 2022, que representan un aumento del 50 % en comparación al año 

2021. El Perú tuvo un promedio de 5,2 mil millones de tentativas de ataques informáticos en el 

2022, que representa un incremento del 10%, distinto al periodo del año 2021. 

La municipalidad provincial de Chiclayo es una institución pública que forma parte del 

estado y contribuye a la realización de sus fines, está ubicada en la calle Elías Aguirre 240, 

Chiclayo, tiene como misión promover la adecuada prestación de los servicios públicos y 

garantizar el desarrollo integral de la población de la provincia de Chiclayo. Actualmente la 

municipalidad provincial de Chiclayo cuenta con un centro de datos con servidores especializados 

que almacenan toda la información de los servicios web que ofrece. Estos servicios web son de 

suma importancia para la institución debido a que permiten atender de manera eficiente y eficaz a 

los administrados y brindar una información exacta y oportuna a los funcionarios para una mejor 

toma de decisiones, puesto que es importante resguardar la información ante posibles ataques 

informáticos. 

Por otra parte, la municipalidad provincial de Chiclayo no cuenta con un sistema de gestión 

de eventos e información de seguridad SIEM, actuando de manera tardía ante posibles ataques que 

puedan recibir los sistemas informáticos y así producirse pérdidas de información.  Por otra parte, 

se vienen suscitando constantes caídas de los servicios web ocasionando pérdidas económicas para 

la municipalidad. Aparte de ello no cuenta con personal especializado en seguridad informática o 

afines, carece de políticas y planes de respuesta ante incidentes de seguridad de la información, 

convirtiéndose en un blanco fácil para los atacantes informáticos. 
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Este proyecto de investigación se justifica porque su desarrollo busca beneficiar a la 

municipalidad alertando sobre los posibles ataques informáticos que ocurran en la red, 

garantizando la disponibilidad de la información, y ofreciendo un marco de trabajo para la 

respuesta ante incidentes de seguridad de la información en toda la institución.  

En cuanto a la formulación del problema de la presente investigación se plantea la siguiente 

interrogante: ¿De qué manera se podrá realizar la detección de ataques y mitigación de 

vulnerabilidades de los servicios web de la municipalidad provincial de Chiclayo? 

El presente estudio tiene como objetivo principal detectar los ataques y mitigar las 

vulnerabilidades de los servicios web de la municipalidad provincial de Chiclayo, así mismo se 

propone como objetivos específicos los siguientes: (1). Implementar un sistema de gestión de 

eventos e información de seguridad – SIEM para la municipalidad provincial de Chiclayo, (2). 

Realizar la detección de ataques en los servicios web de la municipalidad provincial de Chiclayo. 

(3). Mitigar las vulnerabilidades comunes de los servicios web de la municipalidad provincial de 

Chiclayo. (4). Realizar el seguimiento y control por medio del SIEM. 

Finalmente se plantea la siguiente hipótesis: Con la implementación de un sistema de 

gestión de eventos e información de seguridad – SIEM se logrará detectar ataques para ejecutar la 

mitigación de vulnerabilidades de los servicios web en la municipalidad provincial de Chiclayo. 
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CAPÍTULO I. DISEÑO TEÓRICO 

1.1. Antecedentes  

1.1.1. Antecedentes Internacionales 

Rodríguez & Mena (2019) en su investigación tuvo como objetivo proponer la 

detección y mitigación de ataques de DDos en las redes institucionales DGI para proteger 

las redes internas de la Institución, para ello se propuso implementar el Firewall Sophos 

XG 210 UTM como mecanismo de seguridad en la red, obteniendo como resultados el 

buen control y uso eficaz del tráfico en la red interna y externa, evitando amenazas, virus, 

bloqueando páginas maliciosas, bloqueos de malware. Llegando a concluir que con la 

implementación de la propuesta se logró detectar y mitigar cualquier ataque DDoS que 

provenga de cualquier lugar protegiendo los activos informáticos, además de brindar 

seguridad entre los servicios online y comunicaciones entre las sucursales que brinda la 

DGI hacia sus colaboradores. 

Rosero (2020) en su indagación el objetivo fue diseñar e implementar un modelo 

de precisión con el fin de detectar y mitigar ataques phishing en cualquier correo 

electrónico, haciendo uso de técnicas de minería de datos. Para ello se utililizó una de las 

metologías como es CRISP-DM. Este modelo mencionado generó la detección que 

reconoce a un correo como phishing, obteniendo como resultado la funcionalidad del 

modelo, a un 97% de precision en la detección  de correos infectados con phishing. 

Llegando a la conclusión que la aplicación de la metodología CRISP-DM, fue de gran 

importancia ya que facilitó el diseño e implementación del modelo mencionado, 

permitiendo cumplir con el correcto proceso de mineria de datos, además de enfocar 

claramente los objetivos del modelo y negocio. 
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Benavides et al. (2020) en su artículo científico tuvieron como objetivo 

proporcionar a los usuarios finales e investigadores, una visión distinta a los usuales tipos 

de ataques de Phishing en la ingeniería social y la solución para mitigarlos. Para ello se 

realizó una investigación minuciosa sobre las variables de estudio, para poder identificar 

y clasificar los distintos tipos de ataques de ingeniería social, posteriormente encontrar 

los medios para que los ataques pueden ser mitigados. Además de instruir y dar a 

entender los conceptos básicos de este tipo de ciberataque al usuario sobre la utilización 

de técnicas como Machine Learning y Deep Learning. Para ello se aplicó cuatro 

soluciones basadas en algoritmos de Deep Learning como son: Recurrent Neural 

Network (RNN), Deep Boltzmann Machine (DBN), Deep Neural Network (DNN) y 

Convolutional Neural Network (CNN). Concluyendo que los medios más efectivos para 

la mitigación de ataques para Zero Day en phishing, son mediante los algoritmos 

Machine Learning y mediante Deep Learning, además de cumplir con la concientización 

al usuario con los enfoques antiphishing establecidos. 

1.1.2. Antecedentes Nacionales 

Espinoza (2022) en su investigación  propuso desarrollar e implementar un 

firewall que se basa en el sistema operativo de software libre pfSense, el cual logre 

mitigar en las revisiones técnicas las vulnerabilidades informáticas de las empresas en la 

ciudad de Tacna, luego de implementar el firewall en la arquitectura de la red y realizar 

simulaciones de ataques cibernéticos como phishing y man-in-the-middle, los resultados 

fueron exitosos para la mitigación de estos ataques, logrando enviar alertas (logs) al 

administrador cada vez que se presentaba algún ataque. Llegando a la conclusión que 

utilizando el Firewall de Software libre con Pfsense se logró mitigar las vulnerabilidades 
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a las que la empresa estuvo expuesta, además de una rápida respuesta y alerta de 

mitigación frente las amenazas detectadas internas o externas de la empresa. 

Estela (2020) en su investigación tuvo como objetivo Implementar una solución 

Security Information and Event Management (SIEM) para detectar vulnerabilidades y 

amenazas expuestas en las plataformas informáticas y redes de una entidad financiera, 

para ello se utilizó metodologías y una combinación de buenas prácticas como son: 

Scrum, PMBOK y la guía de IBMSe clasifica en cinco fases que son: inicio, 

planificación, configuración e implementación, seguimiento y control y cierre. Llegando 

así a la conclusión de que usando el SIEM junto con controles de endpoints, redes y 

checkers, se logró mitigar los riesgos de amenazas de forma más rápida y eficiente 

evitando daños económicos y de información, además se logró priorizar las alertas de 

seguridad, haciendo que las investigaciones del SOC se enfoquen en los incidentes 

sospechosos de alta probabilidad de la entidad financiera. 

1.1.3. Antecedentes Regionales 

Clavo (2022) en su indagación el objetivo fue analizar y realizar comparaciones 

de técnicas de mitigación de ataques de DDoS en Cloud Computing (servicios en la 

nube). Siendo la muestra de estudio nueve técnicas de mitigación tres de ellas fueron las 

más efectivas. Teniendo como resultados que las técnicas de mitigación más eficientes 

después de ser comparadas son Hybrid Cloud Bases Firewalling, Mitigating DDoS 

Attacks y Enhanced EDoS-Shield, ya que poseen características compatibles y aceptables 

para utilizarlas en los servicios en la nube o cloud computing. Concluyendo que las 

técnicas de mitigación mencionadas hacen más eficaces los recursos del entorno de 

trabajo. 
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Rodríguez (2018) el objetivo de su investigación fue implementar un prototipo 

que logre detectar y mitigar ataques de Denegación de Servicios DoS de los servicios 

web para conservar la operabilidad de los servicios proporcionados por el servidor, que 

sean económicos y seguros. Dando como resultado detectar un ataque Denegación de 

Servicios para a posterior mitigarlo, conservando la operabilidad del servicio para los 

usuarios. Concluyendo que la propuesta influye positivamente en la detección y 

mitigación de un ataque de Denegación de Servicios DoS logrando obtener indicadores 

positivos bastante altos con respecto a la operabilidad del servicio web. 

1.2. Bases teóricas 

1.2.1. Ataque Informático 

Cuando se habla de un ataque informático se refiere a un intento de comprometer 

la seguridad informática de un sistema, con el fin de causar un daño intencional que 

afecte su funcionamiento. De acuerdo con Optical Netwoks (2021) describe que los 

“Ataques informáticos son un intento organizado e intencionado que busca explorar 

alguna vulnerabilidad o debilidad en las redes o sistemas informáticos tanto en software o 

hardware, con el objetivo de obtener algún beneficio económico”. 

Según Ariganello (2020) refiere que existen diferentes tipos de ataques de red que 

son clasificados de la siguiente manera para poder mitigarlos. 

1.2.1.1 Ataques de Reconocimiento 

En este tipo de ataques es en donde se realiza el hallazgo y mapeo no 

autorizado de servicios, sistemas o vulnerabilidades. Estos ataques son precursores 

con la intención de ganar acceso no autorizado a una red o interrumpir el 

funcionamiento de la misma. 
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• Sniffers de paquetes 

En este tipo de ataques se hace uso de herramientas de captura de paquetes 

para analizar el tráfico de la red, la tarjeta de red del dispositivo del atacante se 

configura en modo promiscuo, lo que le permite procesar los paquetes que transitan 

en una red, una vez capturados los paquetes se puede leer la información que 

contienen para un mejor entendimiento del sistema. 

• Barridos de ping 

Este tipo de ataques permite conocer qué hosts están disponibles en una red. 

Se lleva a cabo haciendo ping (utilidad del protocolo IP que permite verificar la 

disponibilidad de un host) a una serie de direcciones IP, aquellas que contesten el 

ping están activas en la red. 

• Escaneo de puertos 

Generalmente este tipo de ataques se realiza después de un barrido de ping. 

Una vez conocidos los hosts disponibles en una red, un escaneo de puertos 

proporciona información con respecto a los servicios disponibles (puertos abiertos) 

en ese host. 

• Búsquedas de información en internet 

Este tipo de ataques pueden revelar información sobre quién posee un 

dominio en particular y qué direcciones han sido asignadas a ese dominio. 

1.2.1.2 Ataques de acceso 

Los ataques de acceso utilizan las debilidades conocidas de los servicios de 

protocolo de transferencia de archivos, de autenticación y servicios web para poder 
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acceder a la base de datos e información no autorizada. Los ataques de acceso 

pueden clasificarse en cuatro tipos. 

• Ataques de contraseña 

Este tipo de ataques se pueden desarrollar con programas de detección de 

paquetes obteniendo así cuentas y contraseñas de usuario que se difunden como 

texto no cifrado. Los daños a contraseñas pueden aludir a las tentativas de inicio de 

sesión en un recurso compartido, como un servidor o enrutador para reconocer una 

cuenta o contraseña de usuario. Estas tentativas se denominan ataques de fuerza 

bruta. 

• Explotación de la confianza 

Este tipo de ataque aprovecha los privilegios del sistema no autorizados, 

logrando comprometer el objetivo. 

• Redirección de puerto 

Se usa un sistema ya comprometido como punto de partida para ataques 

contra otros objetivos. Se instala una herramienta de intrusión en el sistema 

comprometido para el direccionamiento de sesiones. 

• Ataque Man in the Middle 

Que significa Hombre de ataque en el centro, este radica en que el atacante 

se encuentra en el centro de una comunicación entre dos partes legítimas los 

cuales pueden leer o cambiar los datos transferidos entre las ambas partes. 
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• Desbordamiento de buffer 

El resultado de este ataque es que los datos válidos se sobrescriben o 

explotan para permitir la ejecución de código malicioso o malintencionado. 

1.2.1.3 Ataques de Denegación de Servicio DoS 

Este tipo de ciberataque consiste en sobrecargar o inundar una maquina 

objetivo con solicitudes hasta que el tráfico normal es incapaz de ser procesado, lo 

que provoca una denegación de servicio a los usuarios. 

Los ataques de DoS más comunes son: 

• Ping de la muerte 

Se trata de una solicitud de eco en un paquete IP más grande que el tamaño 

de paquete máximo de 65535 bytes, mandar un ping de este tamaño puede colapsar 

el nodo objetivo. Una versión de este ataque bloquea el sistema mediante el envío 

de fragmentos ICMP que llenan el búfer de recopilación de paquetes al objetivo. 

• Ataque Smurf 

Este tipo de ataque consiste en enviar un gran número de peticiones 

protocolo de control de mensajes de Internet a direcciones de difusión amplia, con 

sentido de origen falsificado de la misma red que el atacado. Si el dispositivo de 

enrutamiento que remite el tráfico a esas direcciones de difusión amplia lo vuelve 

a remitir a los broadcasts de acceso múltiple, las máquinas responderían a cada 

paquete. 

• Inundación TCP/SYN 

Al enviar una gran cantidad de paquetes TCP SYN con una dirección de 

origen falsificada, cada paquete se trata como una solicitud de conexión, lo que 
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hace que el servidor genere una conexión semiabierta, devuelva un paquete 

TCP SYN-ACK y espere un paquete de respuesta con la dirección del remitente. 

Sin embargo, la respuesta nunca llega porque la dirección del remitente 

es falsa. Estas conexiones parcialmente abiertas exceden la cantidad de conexiones 

disponibles que el servidor puede manejar, por lo que no puede responder 

a las solicitudes legítimas hasta que finaliza el ataque. 

Figura 1  

Simulación de un ataque de DDoS 

 
Fuente: (incibe, 2018) 

1.2.2. Vulnerabilidad Informática 

Según Romero et al. (2018), describe que “Una vulnerabilidad es un defecto en un 

sistema que puede ser explotada por un atacante generando riesgos muy altos tanto para 

la organización o el sistema”. 

Según Santos (2022) refiere que “Una vulnerabilidad informática es cualquier 

fallo o error en el software o en hardware, permitiendo que los atacantes informáticos 

comprometan la integridad y confidencialidad de los datos que procesa un sistema”. 
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Según Roa (2018) describe que “Una vulnerabilidad es un defecto que puede ser 

aprovechada por un atacante, que al ser descubierta el atacante programará un malware 

que usa esa vulnerabilidad para tomar el control de la máquina o realizar acciones no 

autorizadas”. 

Ambit (2020) refiere que los sistemas y aplicaciones informáticas siempre tienen 

algún fallo en su diseño, estructura o código que genera alguna vulnerabilidad, por muy 

pequeño que sea el error, siempre podrá generar una amenaza sobre los sistemas y la 

información, siendo la puerta de entrada para recibir ataques externos o internos.  

Para Ambit (2020) las principales vulnerabilidades suelen producirse en:  

• Errores de configuración.  

• Errores en la gestión de recursos.  

• Errores en los sistemas de validación.  

• Errores que permiten el acceso a directorios.  

• Errores en la gestión y asignación de permisos.  

1.2.3. Servicio Web 

Según la IBM (2022), refiere que “Los Servicios Web son aplicaciones 

independientes y modulares que se pueden describir, publicar, localizar e invocar a través 

de una red. Implementan una arquitectura orientada a servicios (SOA), que permite 

compartir recursos y datos de forma flexible y estandarizada”. 

Según Lázaro (2018), describe que un Web Service, es un “Modo de 

comunicación entre dos máquinas o dispositivos conectados a través de una red que se 

encargan de intercambiar datos entre sistemas o aplicaciones y transmitir respuestas y 

solicitudes entre servidores”.  
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Lázaro (2018) refiere que Los Web Services utilizan los siguientes componentes: 

• SOAP 

Que significa Simple Object Access Protocol, es un protocolo basado en 

XML usado para intercambiar datos e información ya sean para el envío de 

mensajes o servir de comunicador en internet entre los diferentes sistemas. 

• WSDL:  

Que significa Web Services Description Language, es un lenguaje basado 

en XML, diseñado por Microsoft e IBM, el cual sirve para detallar, permitir acceso 

y establecer comunicación entre los servicios web. 

• UDDI:  

Que significa Universal Description, Discovery and Integration, es un 

estándar basado en XML utilizado para detallar, publicar y encontrar servicios web, 

verificando cuál de ellos se encuentran disponibles.  

1.2.4. Servicios Web Municipales 

La municipalidad provincial de Chiclayo actualmente cuenta con los siguientes 

servicios web municipales: 

• Portal web municipal 

Este servicio ofrece a la ciudadanía el acceso a una serie de recursos que se 

encuentran integrados con la finalidad de satisfacer necesidades de información 

sobre temas específicos. 

Link del servicio: https://www.munichiclayo.gob.pe/Portal/ 

 

 

https://www.munichiclayo.gob.pe/Portal/
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• Correo electrónico zimbra 

Este servicio de correo institucional permite recibir y enviar mensajes de 

manera rápida, participar de videoconferencias y realizar un trabajo colaborativo 

más eficiente dentro de dicha municipalidad. 

Link del servicio: https://correo.munichiclayo.gob.pe/ 

• Sisgedo 

Este servicio permite administrar de mejor manera la recepción y envío de 

documentos dentro de dicha municipalidad y al mismo tiempo dar seguimiento a 

través del número de expediente hasta culminar cada proceso. 

Link del servicio: http://sisgedo.munichiclayo.gob.pe/sisgedonew/app/main.php 

• Sistema de tarjeta de circulación 

Este servicio nos permite verificar en el sistema ingresando el N° de Placa 

vehicular si un vehículo cuenta con autorización para transporte público, el cual es 

expedido por la Sub Gerencia de Transporte de dicha municipalidad.  

Link del servicio: https://www.munichiclayo.gob.pe/Mobile/tuc.html 

• Sistema de licencia de conducir 

Este servicio permite verificar en el sistema ingresando el N° del 

documento de Identidad (DNI) si el conductor cuenta con una licencia de conducir 

la cual es otorgada por la Sub Gerencia de Tránsito y Seguridad Vial de dicha 

municipalidad. 

Link del servicio: https://www.munichiclayo.gob.pe/Mobile/motos.html 

 

 

https://correo.munichiclayo.gob.pe/
http://sisgedo.munichiclayo.gob.pe/sisgedonew/app/main.php
https://www.munichiclayo.gob.pe/Mobile/tuc.html
https://www.munichiclayo.gob.pe/Mobile/motos.html
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• Sistema de registro civil 

Este servicio permite realizar consultas en el sistema sobre los hechos 

vitales que se registran en la Sub Gerencia de Registro civil. 

Link del servicio https://www.munichiclayo.gob.pe/buscardocs/consultaRC.php 

• Sistema de licencias de edificación 

Este servicio permite verificar en el sistema ingresando el N° de la licencia 

de edificación si el predio cuenta con una licencia de edificación la cual es otorgada 

por la Gerencia de Desarrollo Urbano de dicha municipalidad. 

Link del servicio: https://www.munichiclayo.gob.pe/modLicEdi/Buscar  

1.2.5. Ethical Hacking 

Según Astudillo (2018), señala que el ethical hacking es la la acción de realizar 

pruebas de intrusión controladas sobre sistemas informáticos para descubrir 

vulnerabilidades en los equipos auditados que puedan ser explotadas, utilizando un 

ambiente supervisado en el que no se ponga en riesgo la operatividad de los servicios 

informáticos de la organización. 

Teniendo en cuenta a Chávez (2021), describe las siguientes fases del ethical 

hacking: 

• Fase 1: Reconocimiento  

En esta fase se reúnen toda la información posible sobre lo que se tiene 

como objetivo. Esta fase se divide en information gathering o recolección de 

información, ingeniería social y doxing. 

 

 

https://www.munichiclayo.gob.pe/buscardocs/consultaRC.php
https://www.munichiclayo.gob.pe/modLicEdi/Buscar
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• Fase 2: Escaneo y enumeración  

En esta fase se hace uso de la información recopilada y se escanea los 

puertos, dominios o direcciones IPs de las computadoras, con el fin de realizar un 

análisis o listar los subdirectorios. 

• Fase 3: Obtener acceso 

En esta fase se ejecuta el ataque, se accede al servidor o a una red 

inalámbrica analizada previamente que puede ser manual o automático con el fin de 

obtener acceso no autorizado y efectuar un payload. 

• Fase 4: Mantener acceso 

Esta fase se conoce como elevación de privilegios, consiste en que el 

atacante intenta mantener el acceso a los servicios o redes inalámbricas atacadas las 

cuales son utilizadas para poder eliminar información, registrar, escanear redes o 

ejecutar ataques mediante el uso de malwares. 

• Fase 5: borrado de huellas 

En esta fase final, los atacantes intentan no dejar rastros alguno de sus 

ataques, para ello utilizan técnicas como es eliminar, alterar u ocultar archivos a 

través de un anonimato usando VPN u otros. 
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Figura 2  

Fases del ethical hacking 

 
Fuente: Elaboración propia. 

1.2.6. Pentesting 

Según Olivares y Oncins (2018), señalan que el pentesting es un método de 

prueba de seguridad de los sistemas de información que consiste en simular el ataque de 

un usuario malintencionado o incluso malware, con la finalidad de encontrar 

vulnerabilidades explotables y proponer contramedidas destinadas a mejorar la seguridad 

de un sistema en particular. 

Santos (2023), refiere el pentesting o prueba de penetración como un tipo de 

prueba que utilizan las empresas para realizar un análisis de vulnerabilidades y 

debilidades en su seguridad informática, que consiste en atacar diferentes entornos o 

sistemas para detectar y prevenir posibles fallos o ataques. 

1.2.7. SIEM 

Rouse (2017), refiere que “El sistema SIEM es un enfoque de gestión de la 

seguridad diseñado para facilitar una visión global de la seguridad de la tecnología de la 

información de una organización”. 

1.Reconocimiento

2.Escaneo y 
enumeración

3.Obtener 
acceso

4.Mantener 
acceso

5.Borrado de 
huellas



18 
 

Según Ortega (2021), señala que el sistema de gestion de eventos e informacion 

de la seguridad – SIEM es la principal herramienta de un Centro de Operaciones de 

Seguridad (SOC) ya que permite gestionar los eventos de un sistema de información que 

puedan afectar a las organizaciones. 

Tal como describe Postigo (2020), los sistemas de gestión de eventos e 

información de seguridad (SIEM) centralizan las operaciones de supervisión de 

dispositivos perimetrales como switches, routers, cortafuegos, sistemas de detección de 

intrusos IDS, gestión de servidores de bases de datos, servidores web y cualquier otro 

tipo de servicios. 

1.2.7.1 Capacidades de un SIEM 

Tal como describe Ramos (2021), un sistema SIEM es una herramiena 

clave utilizada por un centro de operaciones SOC para detectar y responder a 

incidentes, e implementarlo proporcionaría una serie de capacidades entre ellas 

tenemos: 

• Agregación de datos 

Método o proceso en el que se recopila o administra información obtenida 

de distintas fuentes. 

• Correlación 

Técnica que consiste en procesar los datos ingresados para transformarlos 

en información. 
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• Alerta:  

Capacidad de realizar un análisis de los eventos que van a ocurrir en el 

sistema de tal manera que te informan a través de avisos o notificaciones de 

seguridad. 

• Cuadros de mando:  

El sistema de Gestión de Eventos e Información de Seguridad (SIEM) 

posee las herramientas de gestión necesarias para poder transformar la información 

ingresada en indicadores numéricos y gráficos. 

• Cumplimiento:  

Con el sistema de Gestión de Eventos e Información de Seguridad (SIEM) 

se logra la automatización de la información o datos recopilados las cuales son de 

importancia para elaborar informes de normativas.  

• Retención:  

Capacidad de gran importancia que posee el sistema de Gestión de Eventos 

e Información de Seguridad (SIEM) la cual que permite almacenar información a 

largo plazo. 

• Redundancia:  

Gracias a la duplicación que realiza el sistema de Gestión de Eventos e 

Información de Seguridad (SIEM) en su base de datos, se puede evitar la pérdida de 

cualquier información o datos. 
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• Escalabilidad:  

Capacidad que posee el sistema de Gestión de Eventos e Información de 

Seguridad (SIEM) para adaptarse en función al aumento o disminución de las 

necesidades del sistema. 

1.2.7.2 Ventajas de un SIEM 

Según Ramos (2021) refiere las siguientes ventajas que aporta un SIEM a 

nivel de seguridad: 

• Detección Temprana de incidente 

Al realizarse un análisis en tiempo real permite que el SIEM pueda detectar 

cualquier incidente que se presente y poder realizar acciones necesarias para 

solucionar o eliminar dichos incidentes evitando daños posteriores. 

• Análisis Forense 

Gracias a la gran capacidad de almacenamiento y búsqueda de eventos de 

seguridad antiguos que posee el SIEM, es que hace más fácil poder realizar un 

análisis forense para identificar si algún incidente se ha producido. 

• Centralización de la Información 

El SIEM permite la recopilación oportuna de eventos de dispositivos ya 

sean de red o seguridad, logrando así la centralización de la información recopilada 

anteriormente. 

• Ahorro de Recursos 

Al realizarse la recolección de datos e información de manera automatizada 

se logra significativamente un ahorro de recursos. 

 



21 
 

• Identificación de Anomalías 

El SIEM facilita la identificación de anomalías en el funcionamiento de los 

equipos tras un periodo de aprendizaje, permitiendo descubrir problemas o 

incluso incidencias en funcionamiento. 

1.2.8. Ciberseguridad 

Es un conjunto de técnicas, sistemas de gestión y otras medidas que se encargan 

de la protección de los activos digitales, incluyendo redes, hardware y software, así como 

la información que es procesada, almacenada y transportada a través de los sistemas de 

información interconectados (Ortega, 2021). 

Kaspersky (2023) señala que “La Ciberseguridad es la práctica de proteger las 

computadoras, los servidores, dispositivos electrónicos, dispositivos móviles, las redes y 

los datos de ataques maliciosos”. 

La ciberseguridad puede dividirse en las siguientes categorías: 

• La Seguridad de red. 

• La seguridad de las aplicaciones. 

• La seguridad de la información. 

• La recuperación ante desastres y la continuidad del negocio. 

• La capacitación del usuario final. 

Según Cisco (2023), refiere cuatro tipos de amenazas a la ciberseguridad 

entre los que se encuentran: 

• Suplantación de identidad (phishing) 

Es la práctica de enviar correos electrónicos fraudulentos que parecen 

correos electrónicos de fuentes confiables, con el objetivo de robar información 
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sensible como números de tarjetas de crédito, contraseñas de inicio de sesión, entre 

otros. 

• Ransomware 

Es un tipo de software malicioso diseñado para extorsionar bloqueando el 

acceso a los sistemas informáticos y archivos hasta que se pague un rescate. 

• Malware 

Es un Software diseñado para obtener acceso no autorizado, realizando 

funciones perjudiciales para el usuario y los sistemas informáticos. 

• Ingeniería Social 

Es un conjunto de técnicas que utilizan los cibercriminales para engañar a 

los usuarios con el fin de que revelen datos confidenciales, La ingeniería social se 

puede combinar con cualquiera de las amenazas mencionadas anteriormente para 

aumentar la posibilidad de descargar malware o confiar en fuentes maliciosas. 

1.2.9. Software de virtualización Virtual Box 

Oracle VM VirtualBox, es un potente software de virtualización multiplataforma 

de código abierto más popular del mundo, permite a los desarrolladores entregar código 

más rápido al ejecutar múltiples sistemas operativos en un solo dispositivo. Virtual box se 

está desarrollando activamente, incluyendo la integración de Infraestructura cloud (OCI), 

soporte 3D mejorado, un generador de máquinas virtuales (VM) automatizado y cifrado 

completo de VM. Las nuevas funciones ayudarán a las organizaciones a simplificar la 

administración de sus máquinas virtuales y ayudarán a acelerar la implementación de 

aplicaciones en la nube y en las instalaciones. (Oracle VM VirtualBox, 2022) 
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Figura 3  

Virtual Box 

 
Fuente: (Metric Software Developers, 2018)  

1.2.10. Sistema Operativo Kali Linux 

Kali Linux es una distribución de Linux de código abierto basada en debian y 

diseñada para una variedad de tareas de seguridad de la información, como pruebas de 

penetración, investigación de seguridad, análisis forense informático e ingeniería inversa. 

Además de ser considerada una solución multiplataforma y de libre acceso para 

profesionales y aficionados a la seguridad de la información. (Kali, 2023)  

Principales características de kali linux teniendo en cuenta a Kali (2023) son: 

• Kali Linux incluye más de 600 herramientas de pruebas de penetración. 

• Al ser código abierto está disponible para personas que deseen realizar alguna 

modificación de acuerdo a sus necesidades específicas. 

• Compatibilidad con varios dispositivos inalámbricos. 

• Personalizable a gusto de cada usuario. 

• Herramientas y sistema operativo actualizados con las últimas versiones. 
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Figura 4  

Kali Linux 

 
Fuente: (Kali, 2021). 

1.2.11. Sistema Operativo Centos 

Centos es un sistema operativo de código abierto, basado en la distribución Red 

Hat Enterprise Linux, funcionando de manera similar con RHEL y cuyo objetivo es 

ofrecer al usuario una plataforma consistente y manejable que se adapta a una amplia 

variedad de implementaciones.  

Figura 5 

CLI de Centos  

 
Fuente: (tecmint, 2019). 
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1.2.12. Sistema Operativo Security Onion 

Según Burks (2023) menciona que security onion es una distribución de Linux 

basada en Ubuntu, diseñada para la seguridad informática, permitiendo la detección de 

intrusiones, monitorización de la red y la gestión de eventos. Incorpora una serie de 

herramientas para auditar la seguridad a nivel de redes, sin tener que instalar apps 

adicionales.  

Teniendo en cuenta a Fer (2019) señala algunas herramientas principales de 

securtiy onion, entre ellas tenemos: 

Para la detección de intrusos 

• Snort 

• Suricata 

Para la gestión de eventos 

• Squil 

• Squert 

Para las capturas de paquetes o PCAP 

• Wireshark  

• NetworkMiner 

Análisis Forense 

• Bro 

• Xplico 

Todas estas herramientas se encuentran integradas y configuradas para realizar sus 

funciones de manera automática. 
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Figura 6  

Sistema Operativo Security Onion 

 
Fuente: (SorceForget, 2016). 

 

 

 

 

 

 

 



 

27 
 

1.3. Bases conceptuales 

1.3.1. Operacionalización de Variables 

Tabla 1  

Operacionalización de variables  

Fuente: Elaboración Propia. 

 

 Variable Definición Dimensión Indicadores 

Técnica de 

Recolección de 

Información 

Instrumento de 

recolección de 

información 

Instrumento de 

medición 

V
a

ri
a

b
le

 I
n

d
ep

e
n

d
ie

n
te

 

 Software Siem 

Herramienta principal 

de un centro de 

operaciones de 

seguridad SOC que 

permite gestionar los 

eventos de un sistema 

de información. 

Administració

n de eventos 

 

Sistema de 

detección de  

Intrusiones 

 

Análisis de 

paquetes 

Registros de 

eventos 
Observación 

 

 

Interfaz del software 

siem 

Ficha de 

observación 

 

Reporte del software 

siem 

Software de 

análisis de 

eventos 

Alertas de 

intrusos 

Paquetes 

analizados 

V
a

ri
a

b
le

 D
ep

en
d

ie
n

te
 

Detección de 

ataques y 

mitigación de 

vulnerabilidad

es de los 

servicios web 

Acción que permite 

detectar un fallo 

perjudicial en el 

sistema para reducir el 

impacto del ataque. 

 

 

Detección de 

Ataques 

Cantidad de 

Ataques 

detectados 
Análisis de  

documentos 

Guía de Análisis de 

documentos 

VM Kali Linux 

Frecuencia de 

Ataques 

Mitigación de 

Vulnerabilidad

es 

Cantidad de  

Vulnerabilidades 

Análisis de  

documentos 

Guía de Análisis de 

documentos 
Nivel de Riesgo 

 

Nivel de Impacto 
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CAPÍTULO II. MÉTODOS Y MATERIALES 

2.1. Tipo de Investigación 

La presente investigación según su objetivo y la manipulación de las variables es de tipo 

aplicada tecnológica - experimental, porque nos permitió demostrar de manera real la 

implementación de un sistema de gestión de eventos e información de seguridad – SIEM.  

2.2. Diseño de contrastación de hipótesis  

Para poder determinar el nivel de afectación de cada uno de los ataques informáticos 

detectados en los servicios web de la municipalidad provincial de Chiclayo, se utilizará la 

siguiente escala tipo Likert: 

Tabla 2  

Escala para la valoración de los niveles de afectación 

Afectación Valor Porcentaje 

No Aplica 0 -- 

Muy Bajo 1 0-20 

Bajo 2 21-40 

Medio 3 41-60 

Alto 4 61-80 

Muy Alto 5 81-100 

  Fuente: Elaboración Propia. 

Para determinar la cantidad, nivel de riesgo e impacto de las vulnerabilidades de cada uno 

de los servicios web de la Municipalidad Provincial de Chiclayo, se utilizará la siguiente escala 

tipo Likert: 
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Tabla 3  

Escala para la valoración de los niveles de riesgo 

Nivel de Riesgo Valor Porcentaje 

No Aplica 0 -- 

Bajo 1 21-40 

Medio 2 41-60 

Alto 3 61-80 

      Fuente: Elaboración Propia. 

Tabla 4  

Escala para la valoración de los niveles de impacto 

Nivel de Impacto Valor Porcentaje 

No Aplica 0 -- 

Bajo 1 0-30 

Medio 2 31-60 

Alto 3 61-100 

     Fuente: Elaboración Propia 
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2.3. Población y muestra 

La población utilizada en la presente investigación está conformada por los servicios web 

de la municipalidad provincial de Chiclayo, y como muestra de la investigación se tomará el 

servicio web sisgedo, siendo este uno de los servicios más relevantes en cuanto a la 

sistematización de procesos de las unidades orgánicas de la municipalidad.  

Tabla 5 

Servicios web de la municipalidad provincial de Chiclayo. 

Servicio web N° Descripción 

1 Portal web municipal  

2 Sisgedo municipal 

3 Correo electrónico zimbra 

4 Tarjeta circulación 

5 Licencia de conducir 

6 Sistema de registro civil 

7 Sistema de licencias de edificación 

Fuente: Elaboración Propia. 
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2.4. Técnicas, instrumentos, equipos y materiales 

Técnicas e Instrumentos de recolección 

En la presente investigación se empleó como técnicas de recolección de datos 

la observación y el análisis de documentos siendo esenciales para analizar el 

funcionamiento y la situación actual de los sistemas de seguridad informática que 

cuenta la municipalidad provincial de Chiclayo. Así mismo, se consideró como 

instrumentos de recolección de datos la guía de observación y la guía de análisis de 

documentos con el fin de recolectar información de distintas fuentes. 

Equipos 

Dentro de los equipos utilizados para el desarrollo del presente trabajo de 

investigación tenemos: 

• 02 equipos portátiles (Laptop) 

Laptop 1 

Sistema Operativo: Windows 11 

Memoria RAM: 8GB 

Laptop 2 

Sistema Operativo: Windows 10 

Memoria RAM: 8GB 

• Software de virtualización 

Virtual Box 7.0.4 

• 03 máquinas virtuales 

VM 1 

Sistemas Operativo: Kali Linux  
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RAM virtual:1.5 GB 

VM 2 

Sistemas Operativo: Security Onion 

RAM virtual: 2GB 

VM3 

Sistemas Operativo: CentOS 7 

RAM virtual: 1GB 
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CAPÍTULO III. RESULTADOS Y DISCUSIÓN 

3.1. Implementación del sistema de gestión de eventos e información de seguridad -SIEM 

Como resultados de la implementación del sistema de gestión de eventos e información 

de seguridad – SIEM, se logró monitorear el tráfico de la red, detectar y alertarnos de posibles 

ataques en tiempo real y sobre todo tener una visión centralizada de la seguridad de la red, con el 

fin de garantizar la protección de los activos digitales de la institución. 

Se realizó la implementación del sistema SIEM utilizando el software de virtualización 

virtual box v.7.0.4, el cual se utilizó para importar y ejecutar la máquina virtual security onion 

con las siguientes características: memoria base 2 GB y almacenamiento 20 GB. prueba de ello 

se anexa la importación de la máquina virtual de manera detallada. 

Herramienta security onion 

Figura 7  

Interfaz de Virtual Box 

 
Fuente: Elaboración propia. 
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Figura 8  

Características de la máquina virtual security onion 

 
Fuente: Elaboración propia. 
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3.2. Detección de ataques en la aplicación web sisgedo 

Como parte del desarrollo de esta investigación, se llevó acabo la detección de ataques 

del servicio web sisgedo, implementando un entorno virtual con los siguientes sistemas 

operativos: Kali Linux, security onion y centos, en este último se desplegó una réplica exacta de 

la aplicación web sisgedo v.2.0 de la municipalidad provincial de Chiclayo, con el fin de detectar 

los ataques ejecutados. 

En primer lugar, se realizó un análisis de vulnerabilidades para posteriormente ejecutar 

los ataques y al mismo tiempo detectarlos con la herramienta security onion (SIEM). 

Figura 9  

Diagrama del entorno Virtual 

 
Fuente: Elaboración propia. 
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3.2.1. Análisis de vulnerabilidades de la aplicación web sisgedo v.2.0 

Para el respectivo análisis de vulnerabilidades de la aplicación web sisgedo v.2.0 se 

realizaron las siguientes acciones: 

• En esta primera parte, mediante el comando ping realizamos pruebas de conexión entre 

la máquina virtual con el rol de atacante (Kali Linux) y la máquina virtual con el rol de 

objetivo (centos). 

Figura 10  

Prueba de conexión con la máquina objetivo 

 
Fuente: Elaboración propia. 

En este caso podemos observar que se han enviado 7 paquetes de 64 bytes con un total de 

63 saltos hacia la máquina objetivo y se recibió la misma cantidad en un tiempo de 2 ms, 

lo que quiere decir que no hubo pérdida de paquetes y que la conexión con la máquina 

objetivo es exitosa. 

• Desde la terminal de la máquina virtual objetivo (centos) iniciamos el servidor Zend. 

Para administrar los distintos procesos de zend server, ejecutamos el siguiente script. 

cd /usr/local/zend/bin/zendctl.sh start 
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Figura 11  

Iniciando zend server desde centos 

  
Fuente: Elaboración propia 

• Una vez iniciado el servidor zend, accedemos a la interfaz de administración y al 

servicio web sisgedo municipal desde el navegador de la máquina kali linux (atacante) 

para comprobar que dicho servicio se esté ejecutando correctamente. 

Enlace para acceder a la administración del servidor zend: http://192.168.0.11:10081 

Figura 12  

Interfaz de administración de zen server 

 
Fuente: Elaboración propia 
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Ingresamos al siguiente enlace para accerder al servicio web sisgedo municipal: 

http://192.168.0.11/sisgedonewpr/app/mai.php  

Figura 13  

Interfaz del servicio web Sisgedo. 

 
Fuente: Elaboración propia 

 Nmap 

Nmap es una herramienta desarrollada en python con el objetivo de escanear 

distintas redes, puertos y servicios. Según Shivanandhan (2023), refiere que nmap es una 

herramienta de línea de comandos de linux de código abierto que se utiliza para escanear 

direcciones IP, encontrar qué dispositivos se están ejecutando en su red, descubrir 

puertos, servicios abiertos y detectar vulnerabilidades. Algunas características que 

incluye la herramienta nmap son: 

- Capacidad para reconocer cualquier dispositivo de red. 

- Permite identificar qué servicios se están ejecutando en un sistema, incluidos 

servidores web y dns. 
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- Identificar el sistema operativo que se está ejecutando en los dispositiivos. 

- Permite utilizar distintos scripts para el escaneo de puertos y de vulnerabilidades 

durante la auditoría de seguridad. 

• Con la herramienta nmap realizamos el escaneo de todos los puertos abiertos que se 

encuentran en nuestra máquina objetivo (centOS) con la ip: 192.168.0.11, Ejecutandos el 

siguiente script desde la terminal de la máquina atacante (kali linux):  

nmap -n -P0 192.168.0.11 

Figura 14  

Escaneo de puertos con nmap 

 
Fuente: Elaboración propia 

De los resultados obtenidos podemos observar cuatro puertos abiertos y el servicio que se 

ejecuta en cada puerto. 

- P22/tcp: ejecuta el servicio (SSH), el protocolo secure shell (SSH) permite acceder a 

equipos de forma remota en la red y administrar el sistema a través de un intérprete de 

comandos. 

- P80/tcp: ejecuta el servicio (HTTP),  

- P5432/tcp: ejecuta el servicio (POSTGRESQL),  
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• A partir de los resultados obtenidos del escaneo de puertos, se realizó el escaneo de 

vulnerabilidades específicamente en los puertos 80 y 5432, ya que ejecutan los 

servicios que utiliza la aplicación web sisgedo v.2.0. Utilizamos el siguiente script de 

la herramienta nmap teniendo en cuenta los siguientes parámetros: 

-n: deshabilita resoluciones DNS inversas. 

-P0: evita enviar mensajes ICMP. 

-p: especifica el puerto a escanear. 

--script vuln: detecta vulnerabilidades conocidas. 

Nmap -n -P0 -p80 –script vuln 192.168.0.11 

Figura 15  

Script para el escaneo de vulnerabilidades con nmap 

 
Fuente: Elaboración propia 

• Del escaneo de vulnerabilidades en el puerto 80, se obtuvieron los siguientes 

resultados:  

 Vulnerabilidad 01 

Slowloris DOS attack 

Cve: CVE-2007-6750 

Descripción: Permite a los atacantes remotos provocar un ataque de denegación de 

servicio, através de solicitudes HTTP con la finalidad se sobrecargar el servidor web. 
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Figura 16  

Escaneo de vulnerabilidades I del puerto 80 con nmap 

  

Fuente: Elaboración propia 

Vulnerabilidad 02:  

SQL Injection 

Descripción: Permite a los atacantes realizar consultas de base de datos con la finalidad 

de comprometer todo el sisitema. 

Figura 17  

Escaneo de vulnerabilidades II del puerto 80 con nmap 

 
Fuente: Elaboración propia 
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Vulnerabilidad 03: 

 http-enum: 

Descripción: Muestra los directorios utilizados en las aplicaciónes web, permitiendo la 

copia de estos mismos.  

Figura 18  

Escaneo de vulnerabilidades III del puerto 80 con nmap 

 
Fuente: Elaboración propia 

Vulnerabilidad 04: 

TRACE is enable 

Descripción: Este método de petición al encontrarse habilitado, permite a los atacantes 

obtener información confidencial sobre los encabezados de autenticación internos que son 

agregados por proxies inversos. 

Figura 19  

Escaneo de vulnerabilidades IV del puerto 80 con nmap 

 
Fuente: Elaboración propia  
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• Se realizó el escaneo de vulnerabilidades en el puerto 5432 ejecutando el siguiente 

script:  

nmap -n -P0 -p80 –script vuln 192.168.0.11 

Figura 20  

Escaneo de vulnerabilidades del puerto 5432 con nmap 

 
Fuente: Elaboración propia  

De los resultados obtenido sobre el escaneo de vulnerabilidades hacia el el puerto 5432 se pudo observar 

que no se encontró vulnerabilidad alguna. 
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3.2.2. Ejecución y detección de ataques 

Ataque 01 

• En esta primera prueba se realizó un ataque de reconocimiento sobre la vulnerabilidad 

http-enum.nse dirigida hacia el puerto 80, tratando de explorar que carpetas o 

directorios de la aplicación web sisgedo v.2.0 se están listando con la finalidad de 

acceder a archivos con información relevante, copiar el contenido de la aplicación o 

clonación de la misma. Utilizamos la herramienta nmap ejecutando el siguiente script. 

nmap -n -P0 192.168.0.11 -p80 --script http-enum.nse 

Figura 21  

Ejecución de ataque 01 con nmap 

 
Fuente: Elaboración propia 

Detección del ataque 

• Para la detección del ataque se utilizó la herramienta security onion (SIEM), logrando 

detectar el ataque hacia el servidor web en tiempo real. Utilizamos la suite de 

herramientas de security onion para la detección de ataques. 
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Sguil 

Teniendo en cuenta a Brisa (2018) describe a sguil como una herramienta de 

análisis de eventos de red desarrollada por analistas de seguridad de redes, esta 

herramienta consta de varios sistemas que trabajan de manera integrada para 

ayudarnos a monitorear la seguridad de nuestras redes informáticas en tiempo real. 

Además, proporciona funciones de gestión y clasificación de eventos e información sobre 

los datos de sesión y alcances de paquetes de red. 

• Utilizamos la herramienta sguil para monitorear la red durante la detección de los 

ataques ejecutados, por lo que accederemos a esta herramienta ingresando las 

siguientes credenciales: analyst- cyberops, posteriormente seleccionamos todas 

las interfaces de red e iniciamos la herramienta. 

Figura 22  

Interfaz de inicio de sesión de la herramienta sguil 

 
Fuente: Elaboración propia 
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Figura 23  

Interfaz de selección de interfaces de red 

 
Fuente: Elaboración propia 

• En la consola de la herramienta sguil podemos observar lo siguiente: la cantidad de 

eventos registrados en tiempo real durante la ejecución del ataque, el sensor de scurity 

onion, id de la alerta, fecha y hora en que se registraron los eventos, las ip de origen y 

destino, también observamos los puertos de origen y destino, finalmente en la última 

columna observamos el mensaje del evento. Por otra parte, utilizamos tecnologías 

integradas a la herramienta sguil para generar y examinar el contenido de paquetes de 

red capturados. 
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Figura 24  

Eventos registrados durante el ataque 01 con sguil I 

 
Fuente: Elaboración propia 

Figura 25  

Eventos registrados durante el ataque 01 con sguil II 

 
Fuente: Elaboración propia 

De las siguientes interfaces observamos que se han detectado eventos indicando un 

escaneo con la herramienta nmap, así mismo podemos visualizar las direcciones ips de 

donde provienen y hacia donde van dirigídos estos ataques de reconocimiento. 
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Figura 26  

Transcripción de paquetes de red capturado  

 
Fuente: Elaboración propia 

Networkminer 

Networkminer es una herramienta forense de código abierto, utilizada para 

análisis de seguridad de red, permitiendo extraer información de logs, archivos, 

credenciales, imágenes y correos electrónicos de los paquetes de red capturados en 

archivos de tipo pcap, así mismo poder reconocer a detalle todos los dispositivos que 

están conectados a la red. (NETRESEC, 2023) 
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Figura 27  

Información de los hosts conectados I en la red con networkminer 

 
Fuente: Elaboración propia 

Figura 28  

Información de los hosts conectados I en la red con networkminer 

 
Fuente: Elaboración propia 
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Figura 29  

Información de la sesión activa con networkminer 

 
Fuente: Elaboración propia 

En las siguientes interfaces de la herramienta networkminer podemos observar 

información detallada de los hosts descubiertos durante el monitoreo de la red como su 

dirección ip, dirección mac, sesiones establecidas, cantidad de paquetes enviados y 

recibidos de los hosts que se encuentran en la red. 

Figura 30  

Detalle de los parámetros del tráfico de red con networkminer 

 
Fuente: Elaboración propia 
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Squert 

Según Ortega (2020) describe que squert es una de las aplicaciones web de 

security onion la cual posibilita visualizar y realizar consultas de los eventos almacenados 

en la base de datos de Sguil a través de una interfaz intuitiva, como son representaciones 

de series de tiempo, resultados ponderados y en grupos lógicamente, además te permite 

visualizar los datos mediante el mapeo de geo-IP. 

Figura 31  

Eventos registrados de manera agrupada con squert 

 
Fuente: Elaboración propia 

Figura 32  

Eventos correlacionados con squert 

 
Fuente: Elaboración propia 
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Figura 33  

Eventos correlacionados con squert II 

 
Fuente: Elaboración propia 

En las siguientes interfaces de la herramienta squert se visualizan los eventos de manera 

agrupada, cargados desde la base de datos de Sguil. Estas interfaces ayudan a identificar 

sesiones o comportamientos sospechosos. 

Figura 34  

Interfaz de Resumen de la herramienta squert 

 
Fuente: Elaboración propia 

De la siguiente interfaz observamos que existe una actividad de escaneo con la herramienta nmap desde la 

ip 209.165.201.17 hacia la ip 192.168.0.11 dónde se encuentra alojado la aplicación web sisgedo, podemos 

deducir que el servidor está recibiendo ataques de reconocimiento. 
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Ataque 02 

• Para esta prueba se ejecutó un segundo ataque de reconocimiento con el fin de 

obtener información sobre los métodos de petición http que soporta el servidor web 

donde se encuentra alojado la aplicación web sisgedo v.2.0. Se ejecutó el siguiente 

script utilizando la herramienta nmap. 

nmap -n -P0 192.168.0.11 -p80 --script http-methods.nse 

Figura 35  

Ejecución de ataque 02 con nmap 

 
Fuente: Elaboración propia 

Detección del Ataque 

• Para la detección del ataque continuamos utilizando la herramienta security onion 

(SIEM), logrando detectar el escaneo de métodos de petición hacia el servidor web en 

tiempo real. 
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Figura 36  

Eventos registrados durante el ataque 02 con sguil I 

 
Fuente: Elaboración propia 

Figura 37  

Eventos registrados durante el ataque 02 con sguil II 

 
Fuente: Elaboración propia 

De las siguientes interfaces observamos que se han detectado eventos indicando un 

escaneo con la herramienta nmap, así mismo podemos visualizar las direcciones ips de 

donde provienen y hacia donde van dirigidos estos ataques de reconocimiento. 

Generamos el contenido de los paquetes de red capturados durante el monitoreo con la 

opción transcrip y networminer. 
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Figura 38  

Transcripción de paquetes de red capturado 

 
Fuente: Elaboración propia 

En la siguiente interfaz podemos visualizar una solicitud para comprobar que métodos de 

petición están permitidos teniendo como respuesta información del servidor y una lista de 

métodos http habilitados entre ellos el método trace, considerado como riesgo potencial. 

Figura 39  

Información de los hosts conectados I en la red con networkminer 

 
Fuente: Elaboración propia 
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Figura 40  

Información de los hosts conectados II en la red con networkminer 

 
Fuente: Elaboración propia 

Figura 41  

Información de las sesiones activas del tráfico de red con networkminer 

 
Fuente: Elaboración propia 

En las siguientes interfaces de la herramienta networkminer podemos observar 

información detallada de los hosts descubiertos durante el monitoreo de la red como su 

dirección ip, dirección mac, sesiónes establecidas, cantidad de paquetes enviados y 

recibidos de los hosts que se encuentran en la red. 
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Figura 42  

Información de los parámetros del tráfico de red con networkminer 

 
Fuente: Elaboración propia 

En la siguiente interfaz observamos que se realizó un ataque de reconocimiento consultando los métodos 

http permitidos desde la herramienta nmap, teniendo una respuesta exitosa por parte del servidor y listando 

los métodos de petición permitidos, entre ellos el se encontró el método de riesgo potencial trace. 

Figura 43  

Eventos registrados de manera agrupada con squert 

 
Fuente: Elaboración propia 
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Figura 44  

Eventos correlacionados con squert I 

 
Fuente: Elaboración propia 

Figura 45  

Eventos correlacionados con squert II 

 
Fuente: Elaboración propia 
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Figura 46  

Interfaz de Resumen de la herramienta squert 

 
Fuente: Elaboración propia 

De la siguientes interfaz observamos que existe una actividad de escaneo con la herramienta nmap desde la 

ip 209.165.201.17 hacia la ip del servidor 192.168.0.11 dónde se encuentra alojado la aplicación web 

sisgedo, podemos deducir que el servidor está recibiendo ataques de reconocimiento. 

Figura 47  

Interfaz de Resumen de la herramienta squert II 

 
Fuente: Elaboración propia 

En esta interfaz observamos que este tipo de escaneos con nmap mayormente van dirigidos hacia el puerto 

80 que ejecuta el servicio http. 
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Figura 48  

Vista de geolocalización con Squert 

 
Fuente: Elaboración propia 

En esta vista podemos observar la relación que existe entre las ips 209.165.201.17 y 192.168.0.11, y así 

mismo su geolocalización. 

3.3. Mitigación de vulnerabilidades  

• Como propuesta de mitigación del ataque 01 de reconocimiento ejecutado se editó la 

directiva DirectoryIndex en el archivo de configuración del servidor web apache 

httpd.conf, deshabilitando los índices de directorio. 

Figura 49  

Eventos registrados durante el escaneo de vulnerabilidades del puerto 80 con sguil II 

 
Fuente: Elaboración propia 
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• Se intentó explorar nuevamente el listado de directorios obteniendo como respuesta el 

error 403, restringiendo el acceso al sitio web y de esta manera evitar que los atacantes 

puedan acceder a información relevante.  

Figura 50  

Eventos registrados durante el escaneo de vulnerabilidades del puerto 80 con sguil II 

 
Fuente: Elaboración propia 

• Finalmente se logró comprobar que la vulnerabilidad fue mitigada con éxito 

utilizando la herramienta nmap y ejecutando el siguiente script: 

• nmap -n -P0 192.168.0.11 -p80 --script http-enum.nse 

Figura 51  

Escaneo de vulnerabilidades después de la mitigación 01 

 
Fuente: Elaboración propia 
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Figura 52  

Eventos registrados con sguil después de la mitigación. 

 
Fuente: Elaboración propia 

• Como propuesta de mitigación del ataque 02 de reconocimiento ejecutado se editó el 

archivo de configuración del servidor web apache httpd.conf, insertando una línea de 

código para desactivar el método de riesgo potencial TRACE. 

Figura 53  

Eventos registrados durante el escaneo de vulnerabilidades del puerto 80 con sguil II 

 
Fuente: Elaboración propia 
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• Finalmente se logró comprobar que la vulnerabilidad fue mitigada con éxito 

utilizando la herramienta nmap y ejecutando el siguiente script: 

• nmap -n -P0 192.168.0.11 -p80 --script http-methods.nse 

Figura 54  

Escaneo de vulnerabilidades después de la mitigación 02 

 
Fuente: Elaboración propia 

• En la siguiente captura se muestra la transcripción de paquetes de los eventos 

registrados durante la comprobación de la mitigación de vulnerabilidades, logrando 

apreciar los métodos de petición mostrados en la figura 38 excepto el método trace ya 

que fue inhabilitado con el fin de mitigar el riesgo potencial según el escaneo de 

vulnerabilidades que nos muestra la figura 35. 
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Figura 55  

Transcripción de los eventos registrados después de la mitigación 02 

 
Fuente: Elaboración propia 
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3.4. Seguimiento y control con la herramienta SIEM 

La herramienta de gestión de eventos y seguridad de la información SIEM se ha 

implementado de acuerdo a la siguiente topología en un lugar estratégico, conectándolo 

directamente al switch core cliente y configurando el puerto port mirroring con el fin de capturar 

todo el tráfico que pasa por la red troncal o los puertos troncales, el cual se encargará de recibir 

toda la información de los eventos que suceden de manera continua para así poder controlar y 

realizar el seguimiento de toda la red tanto interna como externa de la municipalidad provincial 

de Chiclayo. 

Figura 56  

Topología de la Propuesta a implementar 

 
  Fuente: Elaboración propia 
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CAPÍTULO IV. CONCLUSIONES 

 

• Se implementó el sistema de gestión de eventos e información de seguridad-SIEM 

utilizando software de virtualización y sobre ello se instaló la herramienta security 

onion. 

• La herramienta security onion demostró efectividad al realizar la detección de 

ataques y gestión de eventos de seguridad en tiempo real sobre el servicio web 

sisgedo v.2.0 de la municipalidad provincial de Chiclayo. 

• Se realizó la mitigación de vulnerabilidades del servicio web sisgedo v.2.0 editando 

políticas en los archivos de configuración del servicio web y ejecutando la 

herramienta nmap para comprobar el éxito sobre la mitigación de dichas 

vulnerabilidades. 

• Con la implementación de la herramienta security onion (SIEM) y el conjunto de 

herramientas que vienen integradas se realizó el seguimiento y control de los 

eventos de seguridad en tiempo real. 
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CAPÍTULO V. RECOMENDACIONES 

 

• Implementar un centro de operaciones de seguridad SOC en entidades públicas y privadas 

con la finalidad de monitorear, detectar y responder incidentes ante posibles ataques 

informáticos en la red, de manera que puedan proteger sus activos digitales, además 

capacitar a un equipo de trabajo para la administración eficiente del mismo. 

• Contar con herramientas de gestión de eventos e información de seguridad-SIEM para 

detectar oportunamente los ataques informáticos. 

• Considerar la aplicación de las normas internacionales ISO NTP/IEC 27001 según 

resolución ministerial 004-2016-PCM para la implementación de un sistema de gestión de 

seguridad de la información, ISO/IEC 22320 para establecer un plan de continuidad de los 

servicios ante incidentes, específicamente en seguridad de la información. 

• Se recomienda realizar proceso de análisis de vulnerabilidades de manera continua con el 

fin de identificarlas a tiempo y poder reducir o eliminar la superficie de ataque que un 

atacante podría utilizar para controlar algún sistema o servicio web. 

• Se recomienda realizar campañas de concientización en ciberseguridad a todos los 

trabajadores de la municipalidad provincial de Chiclayo con el propósito de proteger los 

activos digitales y evitar que sean expuestos. 
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ANEXOS 

ANEXO 01: GUÍA DE IMPLEMENTACIÓN DEL ENTORNO VIRTUAL 

Para la implementación de nuestro entorno virtual se realizó la instalación del software 

virtual box y la instalación de tres máquinas virtuales con los siguientes sistemas operativos: kali 

linux, security onion y centos. En esta última se instaló el framework zend server que permitirá 

administrar aplicaciones php. Por otra parte se instaló el servicio web sisgedo utilizando una 

répilica exacta al que utliza la municipalidad provincial de Chiclayo, con el fin de no alterar 

dicho servicio y a su vez se instaló el sistema gestor de base de datos postgresql.  

INSTALACIÓN DE SOFTWARE DE VIRTUALIZACIÓN 

• Descargamos el software de virtualización Virtual Box desde su página principal. Link de la 

página https://www.virtualbox.org/. 

Figura 57  

Página Oficial del Software de Virtualización Virtual Box 

 
Fuente: Elaboración Propia 

 

 

 

https://www.virtualbox.org/
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• Seleccionamos el paquete de plataforma de acuerdo a nuestro sistema operativo en este caso 

windows hosts e iniciamos la descarga. 

Figura 58  

Instaladores Virtual Box 

 
Fuente: Elaboración Propia 

 

• A continuación, ejecutaremos el archivo descargado y empezaremos con el proceso de 

instalación de Virtual Box. 

Figura 59  

Proceso de Instalación de Virtual Box 

 
Fuente: Elaboración Propia 
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• Una vez finalizado el proceso de instalación del software Virtual Box, nos aparecerá una 

Interfaz de bienvenida. 

Figura 60  

Interfaz principal de Virtual Box 

 
Fuente: Elaboración Propia 
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INSTALACIÓN DEL SISTEMA OPERATIVO KALI LINUX EN VIRTUALBOX 

• Para la realización de este paso es necesario tener previamente descargado el servicio 

virtualizado de kali linux, nos ubicamos en la interfaz principal de Virtual Box y seguidamente 

damos clic en la opción añadir. 

Figura 61  

Interfaz principal de Virtual Box 

 
Fuente: Elaboración Propia 

• En la siguiente interfaz seleccionaremos el archivo de kali linux descargado y presionamos el 

botón abrir. 
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Figura 62  

Interfaz del sistema de archivos local 

 
Fuente: Elaboración Propia 

 

• Una vez seleccionado el archivo de kali linux, se visualizará la máquina virtual en la interfaz 

del software de virtualización Virtual Box, seguidamente damos clic en iniciar para completar 

la instalación del sistema operativo. 

Figura 63  

Interfaz del sistema de archivos local 

 
Fuente: Elaboración Propia 
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• Finalizada la instalación de kali linux, nos aparecerá la interfaz de inicio de sesión para poder 

utilizar el sistema operativo, en usuario y password colocaremos las siguientes credenciales: 

usuario: kali y en password: kali 

Figura 64  

Interfaz de inicio de sesión 

 
Fuente: Elaboración Propia 

Figura 65  

Interfaz de escritorio de Kali linux 

 
Fuente: Elaboración Propia 
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IMPORTACIÓN DE LA MÁQUINA VIRTUAL SECURITY ONION DESDE VIRTUAL 

BOX 

• Como primer paso nos ubicamos en el software de virtualización Virtual Box, posteriormente 

seleccionamos la opción archivo y seguidamente importar servicio virtualizado. 

Figura 66  

Importación de Servicio virtualizado 

 

Fuente: Elaboración Propia 

• En la siguiente interfaz seleccionamos sistemas de archivos local en la opción fuente, luego 

seleccionamos el archivo con extensión. OVA de la máquina virtual security onion y damos 

clic en next. 

 

 

 

 

 

 

 



 

81 
 

Figura 67  

Importación de Servicio virtualizado II 

 

Fuente: Elaboración Propia 

• A continuación nos aparecerá la siguiente interfaz mostrando las  preferencias del servicio, 

damos clic en terminar. 

Figura 68 

Interfaz de preferencias de servicio  

 

Fuente: Elaboración Propia 
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• Una vez terminada la importación de la máquina virtual security onion, procederemos a iniciar 

la máquina virtual. 

Figura 69  

Interfaz de inicialización de la máquina virtual security onion 

 
Fuente: Elaboración Propia 
 

 

 

 

 

 

 

 

 

 



 

83 
 

• Finalmente aparecerá la interfaz de inicio de sesión para poder utilizar el sistema operativo, en 

usuario colocaremos analyst y en password cyberops. 

Figura 70  

Interfaz de inicio de sesión 

 
Fuente: Elaboración Propia 

Figura 71  

Interfaz del escritorio del Security Onion 

 
Fuente: Elaboración Propia 
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IMPORTACIÓN DE LA MÁQUINA VIRTUAL SRV-APLI 

• Desde el software de virtualización Virtual Box, seleccionamos la opción archivo y 

seguidamente importar servicio virtualizado. 

Figura 72  

Importación de servicio virtualizado 

 
Fuente: Elaboración Propia 

• En la siguiente interfaz seleccionamos sistemas de archivos local en la opción fuente, luego 

seleccionamos el archivo con extensión .OVA de la máquina virtual SRV-APLI y damos clic 

en next. 

Figura 73  

Interfaz del servicio a importar 

 
Fuente: Elaboración Propia 
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• A continuación nos aparecerá la siguiente interfaz mostrando las preferencias del servicio, 

damos clic en terminar. 

Figura 74  

Interfaz de Preferencias de servicio 

  
Fuente: Elaboración Propia 

• Una vez terminada la importación de la máquina virtual SRV-APLI, procederemos a iniciar la 

máquina virtual. 
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Figura 75  

Interfaz de inicialización de Cemtos 7 

 
Fuente: Elaboración Propia 

• Finalmente aparecerá la interfaz de inicio de sesión para poder utilizar el sistema operativo, en 

login colocaremos root y en password colocaremos 123456. 

Figura 76  

Interfaz de Inicio de Sesión Centos 7 

 
Fuente: Elaboración Propia 
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• Ejecutamos el script hostnamectl para que nos muestre información detallada sobre la 

máquina virtual instalada. 

Figura 77  

Información del servidor centos 7 

 
     Fuente: Elaboración Propia 
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CONFIGURACIONES DE RED DE LAS MÁQUINAS VIRTUALES 

En esta parte realizaremos la configuración de red entre las máquinas virtuales creadas según 

nuestro diagrama de entorno virtual. Para nuestro caso hemos realizado la siguiente: 

• En la configuración de red de la  máquina virtual security onion podemos observar que 

consta de cuatro adaptadores de red, los tres primeros utilizan el modo de red interna y en el 

último adaptador utiliza el modo nat, en este modo de configuración la máquina virtual puede 

conectarse a internet. Security onion permite conectar a todas las máquinas virtuales con un 

adaptador de red en cada una de las redes vlan (inside, dmz, internet). 

Figura 78  

Interfaz de configuración de las Máquinas virtuales  

 

Fuente: Elaboración Propia 

• Realizamos la siguiente configuración de red en la máquina virtual kali linux, seleccionando 

el modo de red interna y la red vlan internet. 
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Figura 79  

Interfaz de configuración de la máquina virtual Kali Linux 

  
Fuente: Elaboración Propia 

• Para la maquina virtual centOS se realizó la siguiente configuración de red, se conecto en 

modo de red interna y en la red vlan como inside. 

Figura 80  

Interfaz de configuración de la máquina virtual centos 7 

 
Fuente: Elaboración Propia 
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CONFIGURACIONES DE LAS DIRECCIONES IP DE LAS MÁQUINAS VIRTUALES. 

Una vez configurado los modos de conexión de las máquinas virtuales, procederemos a 

configurar las direcciones IP de manera estática o manual, tanto de la máquina atacante (kali 

linux) como de la máquina objetivo (centOS) para ello realizamos lo siguiente. 

• Nos dirigimos a la interfaz gráfica de nuestra máquina virtual kali linux, damos clic derecho 

en el icono de red que se encuentra en la superior derecha y seguidamente seleccionamos 

editar conexiones.  

Figura 81  

Interfaz gráfica de la máquina virtual Kali linux 

  
Fuente: Elaboración Propia 

• Nos aparecerá la interfaz de edición de red, damos clic en ajustes de IPv4 y seleccionamos 

método manual, seguidamente añadimos la dirección ip 209.165.201.17 y guardamos los 

cambios. 
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Figura 82  

Interfaz de configuración de red Kali linux 

 
Fuente: Elaboración Propia 

• Para verificar que se haya guardado correctamente la dirección ip asignada, desde la terminal 

de la máquina virtual realizamos una consulta con el siguiente comando ifconfig y nos 

mostrará información como: el nombre de la interfaz, la dirección ip, la máscara de red y la 

dirección de broadcast. De esta manera corroboramos que dichos cambios han sido 

guardados con éxito. 

Figura 83  

Interfaz de información de la interfaz de red 

 
Fuente: Elaboración Propia 
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• Para configurar la dirección ip de manera estática en la máquina objetivo (centOS), 

procedemos a editar el archivo “ifcfg-enp03” , ejecuntando el siguiente script.. 

vim /etc/sysconfig/network-scripts/ifcfg-enp0s3 

Figura 84  

Script para editar archivo de configuración de red 

 
Fuente: Elaboración Propia 

• Del archivo “ifcfg-enp03” editaremos los parámetros ipaddr, gateway, dns1 y guadaremos 

los cambios.  

Figura 85  

Parámetros del archivo de configuración de red 

  
Fuente: Elaboración Propia 
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• Para verificar que los cambios se hayan guardado con éxito, ejecutaremos el script ip a, que 

nos mostrará información como: el nombre de la interfaz, dirección MAC, la dirección ip, la 

máscara de red y la dirección de broadcast. 

Figura 86  

Parámetros del archivo de configuración de red 

  
Fuente: Elaboración Propia 
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PRUEBAS DE CONEXIÓN DE RED ENTRE LAS MÁQUINAS VIRTUALES 

• Una vez culminada la configuración de direcciónes ip, realizamos pruebas de conexión de 

red desde la máquina virtual atacante (kali linux) hacia la máquina objetivo (centOS), en la 

terminal de la máquina tacante ejecutamos el comando ping especificando el número con el 

parámetro -c y  seguidamente la dirección ip de destino. 

ping  -c  5    192.168.0.11 

Figura 87  

Pruebas de conexión I 

 
Fuente: Elaboración Propia 

• Así mismo se realizó pruebas de conexión entre la máquina virtual security onion con la 

máquina virtual atacante (kali linux) y la máquina objetivo (centOS). 
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Figura 88  

Pruebas de conexión II 

 
Fuente: Elaboración Propia 

Figura 89  

Pruebas de conexión III 

 
Fuente: Elaboración Propia 
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DESPLIEGUE DE LA APLICACIÓN WEB SISGEDO V.2.0 EN LA MÁQUINA 

VIRTUAL CENTOS. 

INSTALACIÓN DEL FRAMEWORK ZEND SERVER 

• Ubicamos y extraemos el archivo de instalación del framework zend server previamente 

descargado con el siguiente script. 

tar -xvf   ZendServer-CE-php-5.3.5-5.1.0-linux-glibc23-x86.64.tar 

Figura 90  

Script para extraer el framework zendserver 

 
Fuente: Elaboración Propia 

• Una vez extraído el archivo .tar, nos dirigimos a la carpeta de zend server y abrimos el 

archivo ejecutable ./install.sh. 

Figura 91  

Ruta de la carpeta del Zend Server 

 
Fuente: Elaboración Propia 

Figura 92  

Archivo ejecutable de Zend Server 

 
Fuente: Elaboración Propia 
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• Finalizada la instalación ubicamos el archivo de configuración del framework zend server y 

añadimos la línea ServerName seguida de la ip de la máquina ejecutando el siguiente script. 

Ruta:  cd/usrc/local/apache2/conf 

Edición:  vim httpd.conf 

Figura 93  

Ruta del archivo de configuración de Zend Server 

 
Fuente: Elaboración Propia 

Figura 94  

Edición del archivo de configuración de Zend Server 

 
 Fuente: Elaboración Propia 
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• Iniciamos el servidor zend server mediante la ejecución del siguiente script. 

cd /usrc/local/zend/bin/zendctl.sh start 

Figura 95  

Framework Zend Server iniciado 

 
Fuente: Elaboración Propia 

Figura 96  

Interfaz de administración de Zend Server  

 
Fuente: Elaboración Propia 
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INSTALACIÓN DEL SISTEMA GESTOR DE BASE DE DATOS POSTGRESQL 

• Para instalar el sgbd postgresql debemos tener descargado el archivo ejecutable previamente 

y ejecutar el siguiente script. 

yum install -y postgresql-9.6.24-11linux-x64.run 

Figura 97  

Instalación del SGBD PostgreSQL 

 
Fuente: Elaboración Propia 

• Añadimos la ip de la máquina en el archivo de configuración de la base de datos 

pg_hba.conf mediante el siguiente script. 

vim/opt/PostgreSQL/9.6/data/pg_hba.conf 

Figura 98  

Ruta del archivo de configuración del SGBD PostgreSQL 

 
Fuente: Elaboración Propia 

Figura 99  

Edición del archivo de configuración del SGBD PostgreSQL 

 
Fuente: Elaboración Propia 
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• Después de editar el archivo de configuración, reiniciamos postgresql utilizando el siguiente 

script. 

systemctl restart postgresql-9.6 

Figura 100  

Reinicio del SGBD PostgreSQL 

 
Fuente: Elaboración Propia 

• Una vez reiniciado el sgbd postgresql, configuramos el firewall habilitando el puerto 

predeterminado para el servicio de postgresql 5432/tcp.  

firewall-cmd  --zone=public   --add-port=5432/tcp  --permanent 

firewall-cmd  --reload 

Figura 101  

Configuración de regla en el firewall 

 
Fuente: Elaboración Propia 

Figura 102  

Actualización de configuraciones del firewall 

 
Fuente: Elaboración Propia 
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• Finalmente con el comando status postgresql corroboramos que el servicio postgresql se 

está ejecutando correctamente. 

systemctl status postgresql-9.6 

Figura 103  

Estado del servicio PostgreSQL 

 
Fuente: Elaboración Propia 
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CONFIGURACIÓN DEL ARCHIVO DE CONEXIÓN DE LA APLICACIÓN WEB 

SIGEDO  

• Verificamos datos de conexión de la aplicación web sisgedo hacia la base de datos postgresql 

en el archivo conexión.php medinate el siguiente script. 

vim /var/www/html/sisgedonewpr/app/conexión.php 

Figura 104  

Ruta del archivo de conexión de la aplicación web Sisgedo 

 
Fuente: Elaboración Propia 

Figura 105  

Parámetros del archivo de conexión de la aplicación web Sisgedo 

 
Fuente: Elaboración Propia 

• Una vez verificado los datos de conexión, procedemos habilitar en el firewall el 

puerto80/tcp mediante el siguiente script. 

firewall-cmd  --zone=public   --add-port=80/tcp  --permanent 

firewall-cmd  --reload 

Figura 106  

Configuración de regla en el firewall 

Fuente: Elaboración Propia 
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Figura 107  

Actualización de configuraciones del firewall 

 
Fuente: Elaboración Propia 

• Finalmente abrimos un navegador y colocamos el siguiente link: 

http://192.168.0.11/sisgedonewpr/app/main.php, con la finalidad de corroborar que la 

aplicación web sisgedo se ha desplegado de manera correcta. 

Figura 108  

Aplicación web Sisgedo 

 
Fuente: Elaboración Propia 

 

 

 

 

http://192.168.0.11/sisgedonewpr/app/main.php
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