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RESUMEN

Para las empresas de hoy, que estdn basadas en tecnologias de informaciéon y
comunicaciones, el recuperarse de una interrupcién en su operacién normal, a causa de un
incidente o fallo, conlleva a un impacto econémico, dado que no permite a los clientes realizar
como se debe sus transacciones comerciales en la empresa, con el consiguiente impacto o
dafo a laimagen. La empresa objeto del presente trabajo tenia como problematica a la misma
gue de manera general se acaba de describir. Frente a esta situacion, se decidié solucionar
esto con la implementacion de la herramienta de monitoreo, la cual fue seleccionada entre
las méas importantes, seleccionando a la herramienta Zabbix, que cuenta con excelentes
funcionalidades, sumando a esto, es software libre. Ademas, se le ofreci6 al cliente el soporte
de este sistema de gestidn de incidentes, migrando de la herramienta anterior a Zabbix para
todos los servicios y dispositivos que conforman a la infraestructura tecnoldgica de la
empresa. Los resultados obtenidos muestran como significativa la mejora obtenida, en

términos de limites de tiempo para la solucion del problema y reaccién temprana al incidente.

Palabras Clave: tecnologia, incidente, transacciones, impacto, Zabbix, software libre.



ABSTRACT

For today's companies, which are based on information and communications
technology, recovering from an interruption in their normal operation, due to an
incident or failure, leads to an economic impact, since it does not allow customers
to perform as expected. owes its commercial transactions to the company, with
the consequent impact or damage to the image. The company that is the subject
of this work had the same problems as those generally just described. Faced
with this situation, it was decided to solve this with the implementation of the
monitoring tool, which was selected among the most important, selecting the
Zabbix tool, which has excellent functionalities, adding to this, it is free software.
In addition, the client was offered the support of this incident management
system, migrating from the previous tool to Zabbix for all the services and devices
that make up the company's technological infrastructure. The results obtained
show the improvement obtained as significant, in terms of time limits for solving

the problem and early reaction to the incident.

Keywords: technology, incident, transactions, impact, Zabbix, free software.
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INTRODUCCION

Las empresas se mantienen en un mercado caracterizado por ser cada vez mas competitivo,
donde el cliente tiende a ser exigente. Las tecnologias de informacion (en adelante Tl), han
demostrado ser una potente herramienta de gestion de la informacion empresarial. Tomando
en cuenta por un lado las oportunidades del mercado y las ventajas de la tecnologia, las
empresas deciden apoyarse fuertemente en activos de Tl, para el soporte de sus operaciones
y de esta manera obtener una ventaja competitiva, que les permita obtener una rentabilidad

financiera, que haga viable su sostenibilidad en el tiempo.

La introduccion de la tecnologia en las empresas, pasé por un proceso que partié desde su
adquisicion para automatizar tareas y se dirigié con el paso del tiempo hacia la integracion de
la empresa. El mercado se dirige hacia Internet y la empresa asegura su presencia en esta
importante red de informacion. Los empresarios adquieren tecnologia para implementar su

infraestructura tecnolégica, mediante la cudl se ofrecen bienes y servicios a los clientes.

La infraestructura de TI, incluye la adquisicion de equipos servidores, que seran utilizados en
los diferentes servicios de red a implementar para clientes internos y externos. También,
incluye medios de transmisién, equipos de interconexion como: switch, modem, router,
access point. Toda esta infraestructura va acompafiada de una arquitectura de red de datos

como es TCP/IP, donde destacan diferentes protocolos de comunicacion.

Es frecuente escuchar la “caida” del sistema, esto se podria deber a diferentes razones
atribuibles principalmente a la falta de un area de Tl en la empresa o si existe, esta no cuenta
con el personal profesional que requiere. Este punto es de vital importancia, porque es
conocido que la infraestructura de TI, puede estar muy bien disefiada e implementada. Sin
embargo, durante su operacion, puede presentar fallos que afecten su rendimiento, fallos que
aungque no tenga mucha frecuencia, dependiendo de la criticidad del negocio, reflejan

pérdidas significativas a la empresa.

Los incidentes en la infraestructura de TI, requieren que sean gestionados oportunamente,
de tal manera que no afecte la disponibilidad ni el rendimiento del servicio. Existen diferentes
herramientas de software propietario y libre, que cubren este requerimiento tan necesario en

las empresas.

Frente a este panorama, surgen empresas de diferente envergadura, que dan soporte
tecnoldgico a empresas que quisieran estar concentradas en sus procesos principales, en lo

gue se denomina outsourcing. Destacan en este rubro empresas como Amazon, que ofrecen
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servicios de alta calidad a empresas de diferente rubro, como son universidades, colegios,
institutos, empresas comerciales, etc. También, es importante mencionar a medianas
empresas que ofrecen servicios de administracion de servidores y de la seguridad de la

informacion.

El presente trabajo de suficiencia profesional, atendiendo a esta necesidad, presenta la
implementacién de un sistema de monitoreo de la infraestructura de TI, para gestionar
incidentes de una empresa del rubro tecnolégico de la ciudad de Chiclayo. Este trabajo, se
organizé de la siguiente manera: definicion del problema, objetivos, limitaciones del informe,

justificacién del informe.
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DEFINICION DEL PROBLEMA

La gestién de la infraestructura de Tl de la empresa, se realizaba con una herramienta
de monitoreo, que estaba mal configurada y tenia limitadas opciones de configuracion,
esta aplicacion fue implementada hace cuatro afios, no tenia mantenimiento, no estaba
cumpliendo con el adecuado monitoreo a los diferentes equipos que forman parte de la
infraestructura tecnologica de la empresa. Ademas, los recursos del equipo donde fue
instalado y configurado esta herramienta de software, ya no hacian posible aumentar
dispositivos a monitorear, el servicio de monitoreo se saturaba y la pagina no respondia
por muchas transacciones. Debido a esta situacion, se reportaban muchos incidentes
en la red de datos, que afectan a los servicios tecnoldgicos y por ende a los procesos
de la empresa, estos incidentes no fueron detectados oportunamente (se notificaron por
correo electrénico) y por lo mismo no pudieron ser atendidos, lo cual causaba muchas

guejas al area de tecnologias de informacién de la empresa.

El crecimiento de las operaciones de la empresa, y la importancia de asegurar un buen
servicio a sus clientes, hizo urgente la necesidad de implementar un sistema de
monitoreo de la infraestructura tecnol6gica en la empresa. Los requerimientos de este
sistema fueron: robustez, alineado a los objetivos de corto, mediano y largo plazo de la
empresa, basado en software Open Source. El sistema seria para monitorear los
servicios criticos, con la correspondiente visibilidad en tiempo real, de todos los
recursos que conforman la infraestructura tecnoldgica, con notificaciones, para
asegurar la disponibilidad permanente de los servicios, y una respuesta inmediata a

cualquier incidente que se presente en la infraestructura de TI.

Identificada la probleméatica y captados los requerimientos del cliente, se le ofrecié los
servicios profesionales de un empresa que cuenta con personal experto en temas
como: servicios de administracion de redes de datos, de servidores, de sus dispositivos
de red, soporte con mesa de ayuda, ciberseguridad, administrar desde data center,
personal administrador de redes y servidores, para gestionar los incidentes en la
infraestructura de red de datos, con el software Zabbix, que tiene todo lo que la empresa
necesita, que se instalaria en un servidor de mayores recursos tecnolégicos y

virtualizado

La solucion implementd la administracion de 100 servidores (sus recursos), de
aplicaciones, sitios, redes, servidores, certificados (vencimiento) y en el caso de la

notificacion, seria por correo electronico y Telegram sincronizado.
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Il. OBJETIVOS

OBJETIVO GENERAL
- Implementar un sistema de monitoreo de la infraestructura de TI, para gestionar

los incidentes de una empresa del rubro tecnoldgico.

OBJETIVOS ESPECIFICOS

- ldentificar los dispositivos y servicios principales de la infraestructura de Tl de la
empresa cliente.

- Seleccionar herramienta de monitoreo de cddigo libre que se adecue a las

necesidades de la infraestructura de Tl, de la empresa cliente.

- Implementar la herramienta de monitoreo seleccionada, incorporando el sistema
de alertas ante la presencia de fallos o posibles fallas en la infraestructura de TI
de la empresa cliente.

- Evaluar el desempefio del sistema de monitoreo actual en relacion a la gestion de

incidentes.
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LIMITACIONES DEL INFORME

A causa de la data sensible, el estudio presentara informacion general de la empresa, no se

requirié datos propios como el nhombre ni datos sobre sus operaciones.

El presente trabajo de investigacion sélo considera la implementacion del sistema de gestion
de incidentes existentes en la infraestructura de Tl de la empresa.

Los datos utilizados corresponden a informacién de caracter publico y que no afecta la
seguridad de la informacion de la empresa.

Delimitacién Espacial

El presente trabajo de suficiencia profesional, se realizé en el &rea de tecnologias de

informacién de la empresa objeto de interés.
Delimitacion Tematica

El presente trabajo de suficiencia profesional, comprende la gestion de incidentes en redes

de datos de empresas.
JUSTIFICACION DEL INFORME
Practica

Para todos aquellos que quisieran comprender el proceso de implementar un sistema de
gestién de incidentes y que les sirva de base para trabajos de mejora y porque no

investigaciones en esta linea.
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. FUNDAMENTO TEORICO
MODELOS DE LAS REDES DE DATOS

Las redes de datos se entienden mejor si son vistas, desde un modelo de referencia como es
OSI; pero ya en su implementacion desde la arquitectura TCP/IP, este facilita la interconexion
entre cualquier equipo o tipo de red, al margen de la tecnologia que se emplee.

MODELOS OSI

Producto del acuerdo entre fabricantes de tecnologia surge el modelo de referencia OSlI, al
cumplir con requerimientos comunes en hardware y software, permite la interoperabilidad
entre las diferentes tecnologias multifabricante (ARIGANELLO, 2016).

Las siglas del modelo OSI quiere decir interconexion de sistemas abiertos, representa al
modelo en capas, cada una de ellas con su propia funcionalidad, esto permite que un
programador trabaje en su area sin tener que depender de otras areas. Las 7 capas
(Aplicacion, Presentacion, Sesion, Transporte, Red, Enlace de Datos y Fisica) del modelo
OSl, se aprecian en la siguiente figura.

Figura 1

Modelo OSI

_ Servicios de red en las aplicaciones
6. Presentacion Representacion de encriptacion y datos
5. Sesion Comunicacion entre los dispositivos de red
4. Transporte Conexion de extremo a extremo, confiabilidad
3. Red Determinacion de ruta y direccionamiento logico
2. Enlace Direccionamiento fisico
1. Fisica Senalizacion y transmision binaria

Nota: Las siete capas del modelo OSI (ARIGANELLO, 2016).

- Aplicacién, no comparte servicio con capas superiores, dado que es la capa mas
superior, emplea la funcionalidad de las capas inferiores para interactuar con el
usuario de aplicaciones. Entre sus protocolos, destacan los que hacen posible contar
con acceso remoto y correo electrénico.

- Presentacion, en esta capa ve aspectos relacionados con asegurar que los datos o
formatos de archivos enviados desde la capa de aplicacién del emisor sean leidos por
la capa de aplicacion del sistema destino.

- Sesion, en esta capa se administran las comunicaciones entre entidades de la capa
de presentacion.

16



- Transporte, en esta capa se da la comunicacion entre procesos, el control de flujo y
la correccion de errores. También, los datos se manejan como segmentos, que se

identifican con un nimero o puerto, que hace referencia a la aplicacién.

- Red, en esta capa se tiene como principal funcionalidad al direccionamiento légico, el

enrutamiento de paquetes, empleando protocolos para esto.

- Enlace de datos, en esta capa se trabaja con tramas, entre la capa emisora y

receptora.

- Fisica, en esta capa se define toda la funcionalidad relacionada con aspectos

eléctricos, electrénicos, su codificacion para transmision.
ARQUITECTURA TCP/IP

Su origen se remonta a los afios sesenta, el Departamento de Defensa de EE.UU, necesitaba
transmitir confiablemente datos a un destino cualquiera de red (Boronat & Montagud, 2013),
esta arquitectura es el cimiento de Internet y esta estructurada en cuatro capas: aplicacion,

transporte, Internet y acceso a red. En la figura 2, se distingue con claridad estas capas.

Figura 2
Arquitectura TCP/IP

s Representa los datos para el usuario

Aplicacion (controla codificacién

Transporte | Hace posible la comunicacién de
P dispositivos de distintas redes
* Determina la mejor ruta a
Internet .
través de la red

;> Accesoala | . controla los dispositivos
red hardware y los medio de red

Nota: Direccionamiento e interconexion de redes basado en TCP/IP (Boronat & Montagud, 2013)

17



Aplicacién, en esta capa, se distingue a los siguiente protocolos: SNMP, FTP, Telnet y
DHCP.

Transporte, en esta capa se atiende los requerimientos de la capa superior (aplicacion), hace
posible el envio de datos sin importar su contenido. Los protocolos principales de esta capa
son: TCP (orientado a conexion) y UDP (no orientado a la conexién).

Internet, en esta capa, se ven aspectos de enrutamiento (toma en cuenta: el ancho de banda,
cantidad de saltos, retardos, entre otros). En cuanto a protocolos, en esta capa destaca IP
(IPv4 e IPv6).

Acceso ared, en esta capa, se definen las tramas, en la comunicacion por pares. La trama
gue mas se emplea es la de tecnologia Ethernet.

MODELO CLIENTE SERVIDOR

Aqui, el cliente envia un mensaje donde solicita un servicio especifico a un servidor (solicita),
enviando uno 0 mas mensajes con la respuesta (responder) (Ver figura 3).

El proceso de cliente, permite al usuario preparar los requerimientos y entregarlos al servidor,
esto se conoce con el término front-end. El cliente administra funciones como: manipular y
desplegar los datos IGU (interfaz gréfica de usuario). El proceso servidor, atiende a varios
clientes que solicitan algun recurso que administra. Esto se conoce como back-end. Es usual
ver al servidor, administrar funciones que tienen relacién con reglas de negocio y recursos de
datos (TANENBAUM & WETHERALL, 2012).

Figura 3
Modelo cliente/servidor

CLIENTE SERVIDOR
Pregunta
Respuesta
Envia el requerimiento Procesa el requerimiento
Lee el resultado Envia el resultado

Nota: Cliente / servidor (NINO, 2007).
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En la figura 4, se muestra otra representacion del modelo cliente servidor.

Figura 4
Modelo cliente servidor

MODELO CLIENTE SERVIDOR

N ~ . internet

Peticion

g _Petioén
: i I_¢ Respoesia
i b e - TePw
; ] Do - HTTPS

Nota: Protocolos TCP/IP de Internet (ESTRADA, 2004)
GESTION DE INCIDENCIAS

Las fallas o caidas suelen estar presentes en las organizaciones, sino se esta preparado,
causan dafio financiero, por esto se tiene que gestionar en la empresa las incidencias

Segun (VAN BON et al., 2008, p.140), se entiende a la gestion de incidencias como el proceso
gue incluye a cualquier fallo o dificultad que fue reportado por algin usuario o detectado de
manera automética por la herramienta de monitoreo de la empresa.

Segun (GOMEZ, 2012, p. 263), gestionar incidentes comprende, a los pasos a seguir cuando
sucede una interrupcion no planificada o la calidad del servicio de tecnologia de informacion
(T, se ve mermada. De acuerdo a ITIL (biblioteca de infraestructura de TI), una deficiencia
en el funcionamiento de un elemento, es considerada una incidencia.

Se puede coincidir con (LOPEZ & VASQUEZ, 2016, p.52), en el sentido que, la gestion de
incidencias tiene por propésito el resolver de forma rapida y eficaz cualquier incidente que
interrumpa al servicio.

Finalmente, gestionar un incidente consiste en hacerse cargo de cualquier evento que de
forma parcial o total interrumpa el trabajo de los trabajadores de Tl de la empresa, para
detectar estos fallos se requiere herramientas que hagan monitoreo e informen al trabajador
de TI. Todo esto tiene que realizarse lo mas rapido posible para asi evitar la caida total del
servicio (ORELLANA & ORTIZ, 2022).

INCIDENCIAS

Diferentes inconvenientes ocurren durante el funcionamiento de una organizacion, algunos
de ellos mas urgentes que los otros, esto se refleja en su impacto en el negocio,
frecuentemente no se distingue por parte del usuario final si son realmente un problema. Ante
este panorama, se puede definir a un incidente, como aquella interrupcién no prevista o
cuando ocurre una merma en la calidad del servicio de Tl (VAN BON et al., 2008, p. 140).
Para (GOMEZ, 2012, p. 266), son aquellas incidencias que ocurrieron, pero que es posible
vuelvan a suceder.
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Se puede decir, a manera de conclusion que en las empresas, es probable que sucede de
manera no prevista una interrupcién, que cause un fallo parcial o total en el servicio, su
solucién requiere frecuentemente dedicacion y tiempo, debido a que no son recurrentes e
incluso casuistica nueva (ORELLANA & ORTIZ, 2022).

LIMITES DE TIEMPO

Cuando el tiempo de espera para solucionar un problema reportado por un usuario de la
empresa es largo, es posible que no estén definidos los limites de tiempo de espera, en estos
casos (VAN BON et al., 2008, p. 159), indica que cuando en el limite de tiempo no se pueden
atender los incidentes o peticiones, estos deben ser escalados para su correcta solucion.
También, recomienda fijar limites de tiempo adecuados en cada una de las fases de
resolucion de problemas, atendiendo acuerdos de nivel de servicio y a los contratos de
soporte.

Finalmente, se puede precisar que el tiempo de duracion maxima, para dar solucion a un
incidente presentado, o atender peticiones de los usuarios, dentro del ciclo de vida del
servicio, debe ser cumplido, ya que de esta forma se asegura un servicio de calidad. Esto
teniendo en cuenta la existencia de acuerdos o contratos pactados, que se establecen con
los proveedores que dan soporte al servicio (ORELLANA & ORTIZ, 2022).

MODELO DE INCIDENCIAS

Segun (VAN BON et al., 2008, p. 141), los procesos deben tener un modelo de incidencias
gue oriente los pasos que se deben cumplir en su ejecucién para que sea de la manera
correcta y dentro de los limites de tiempo establecidos, evitando asi interrupciones del
servicio. Para (MALAGA, 2016, p. 12), un modelo de incidencia tiene definida la secuencia
de pasos necesarios para gestionar al proceso que atiende una incidencia especifica
(ORELLANA & ORTIZ, 2022).

IMPACTO

Segun (VAN BON et al., 2008, p. 140), un impacto “es el efecto de una incidencia sobre los
procesos de negocio”. Para (GOMEZ, 2012, p. 81), "El impacto en el negocio se relaciona
con los objetivos de negocio, siendo el motivo para que se tenga en cuenta iniciativas de
gestion del servicio". Finalmente, para (ORELLANA & ORTIZ, 2022), el impacto esta dado
por lo que afecta de manera positiva 0 negativa, tiene una causa que lo origina. En la gestion
de incidencias, es el alcance que tiene el dafio, que causa el fallo manifestado, puede afectar
a cierta cantidad de personas de la empresa, les impide continuar con sus funciones diarias.

URGENCIA

Segun (VAN BON et al., 2008, p. 140), la urgencia es determinar el tiempo que se tiene hasta
que el impacto de la incidencia sobre el proceso de negocio sea significativo. Para (GOMEZ,
2012, p. 42), la importancia de la urgencia radica en que basandose en el impacto de la
incidencia sobre el negocio, la urgencia ayuda en la asignacion de una prioridad a la
ocurrencia de una incidencia o problema. Finalmente, para (ORELLANA & ORTIZ, 2022), la
urgencia es que tan pronto debe atenderse la incidencia que sucedio, es conveniente siempre
evitar llegar a una urgencia critica ya que la consecuencia en un servicio caido.

20



PARAMETROS CRITICOS DE MONITOREO

Aquellos elementos (software y hardware) que conforman la infraestructura tecnoldgica de la
empresa, que cuando cambian de estado causan impactos que son significativos cuando se
quiere alcanzar los objetivos de la empresa. Es importante permanentemente tenerlos
identificados y medirlos ya que son muy esenciales en el funcionamiento correcto de la
empresa (ORTIZ & MORI, 2017).

La seleccion de parametros de monitoreo tiende a cambiar, esto depende de los tipos de
componentes que constituyen la infraestructura de Tl de la empresa. Sin embargo, casi
siempre estos parametros son comunes entre los dispositivos de TI; se puede mencionar a
uso de la memoria de almacenamiento, uso de la tarjeta de red, del procesador, el estado del
sensor de temperatura, etc. En la Tabla 1 se muestran los pardmetros criticos de monitoreo:

Tabla 1l
Parametros criticos de monitoreo

Parametros Descripcién

1. Utilizacion de la memoria RAM

Sistema 2. Uso del procesador
3. Uso del disco duro
1. Estado del sensor de temperatura

Entorno 2. Estado del sistema de suministro de energia
3. Estado del ventilador
1. Utilizacion de las interfaces de red

Red 2. Tiempo de respuesta

3. Interconectividad entre los dispositivos

Nota: (ORTIZ & MORI, 2017)

Por esta razén, el propdsito de los parametros criticos de monitoreo seria asegurar un
rendimiento 6ptimo de los elementos de la infraestructura de TI, estos indicadores deben ser
medibles, para que quienes tienen a cargo el monitoreo de red en la empresa, puedan definir
lineamientos que sean adecuados para la deteccion y creacion de alertas debido a eventos
fuera de rangos predefinidos a fin de hacer posible la toma de acciones que coadyuven a su
correccion.
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PARAMETROS CRITICOS DE MONITOREO DE UN SWITCH

El switch, es un dispositivo que hace posible la interconexién de varios dispositivos en una
red de datos. El hecho de que este dispositivo presente una falla, termina afectando a todos
los usuarios conectados a la red de datos de &rea local de la empresa. Por esta razon,
cualquier fallo o incidencia debe ser identificada a tiempo, para que de esta forma se eviten
situaciones problema méas grandes. A continuacién, se presentan los pardmetros criticos de
monitoreo para el switch:

Tabla 2
Parametros criticos de monitoreo de un switch

Parametros Descripcion

1. Asequibilidad del switch
Red 2. Asequibilidad de los puertos del switch

3. Uso del ancho de banda por puerto del swiich

Nota: (ORTIZ & MORI, 2017)

PARAMETROS CRITICOS DE MONITOREO DE UN ROUTER

El router es un dispositivo que hace posible el enrutamiento de los paquetes de datos,
haciendo posible la interconexién de diferentes redes de datos. A diferencia del switch, es
posible contar con puertas de acceso a Internet. Dentro de la infraestructura tecnoldgica
cumple unrol importante, por esta razon sus parametros criticos tienen que ser monitoreados.
A continuacion, se presentan los parametros criticos de monitoreo para el router:

Tabla 3
Parametros criticos de monitoreo de un router

Parametros Descripcién

—
'

Asequibilidad del router

i

Router Asequibilidad de los puertos del router

3. Uso del ancho de banda por puerto del router

Nota: (ORTIZ & MORI, 2017)
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PROTOCOLO SIMPLE PARA LA ADMINISTRACION DE RED (SNMP)

El protocolo SNMP, esta implementado a nivel de la capa de aplicacién de la arquitectura
TCP/IP, hace posible el intercambio de informacién de gestion de dispositivos de red,
mediante SNMP es posible administrar dispositivos de red como: switch, router, firewall, UPS,
servidores, impresoras en red IP, etc. (SOSSA, 2015).

Figura 5
Protocolo Simple de administracion de red o SNMP.

Nota: Protocolo SNMP (ROJAS, 2023).
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La manera de cdmo funciona el protocolo SNMP, se fundamenta en dos elementos clave, por
un lado se tiene al supervisor y por otro a los agentes. El rol del supervisor es adquirir datos
y realizar pedidos SNMP, mientras que los agentes conectan los dispositivos a la red de
datos, con esto recogen informacion sobre diferentes objetos (SOSSA, 2015).

Para (LAGO & MERA, 2013), los elementos de SNMP son:

- Estacion de gestion (Administrador): Sistema de nodo basado en interfaz gréafica
de usuario centralizado, es utilizado en el monitoreo de la red. Tiene interaccion
bidireccional con el flujo de informacién entre el nodo administracién y los elementos
de la red.

- Agente del administrador: Agente basado en software, cuando recibe consultas
SNMP, proporciona el estado y las estadisticas sobre un nodo de red, su ubicacién es
un proceso local y para proporcionar informacién se asocia con los dispositivos SNMP.

- Base de informacion de administraciéon (MIB): Contiene atributos del dispositivo
gue se esta gestionando como el nombre, estado, tipo de datos, derechos de acceso.

- Protocolo de administracién de red: Son protocolos que de forma facil, hacen
posible el seguimiento y la creacion de informes acerca de datos como: trafico de red.

Figura 6
Esquema de una red gestionada con SNMP

Nota: (MILLAN, 2003).
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HERRAMIENTAS DE MONITOREO DE REDES DE DATOS

Existen diferentes herramientas de monitoreo de redes y servidores, entre comerciales y
libres, capaces de atender requerimientos avanzados, que permitan supervisar y asegurar la
adecuada operatividad de la infraestructura tecnoldgica. A continuacion, se distinguen las
caracteristicas mas importantes a las siguientes:

- Visualizar en graficos, en un resumen o reporte que permita comprender la
informacion

- Visualizar de manera centralizada a los equipos, servicios, software, versiones y
hardware.

- Alertas de los dispositivos de la infraestructura de Tl que presentan problemas de tipo
inminente o que ya ocurrieron.

- Tener disponible una base de datos histérica, que contenga informacién de los
diferentes dispositivos a monitorear.

A continuacién, se presentan algunas de las mas importantes herramientas de monitoreo
(TRONCOSO, 2023).

CACTI

Esta herramienta es empleada por muchas empresas para gestionar y supervisar redes de
datos y centros de datos (GITHUB, 2024).. De esta herramienta se puede decir que presenta
una interfaz facil e intuitiva, lo cual es de mucha ayuda en empresas del tamafio de la red de
datos local y en redes mas grandes y complejas, donde existan miles de dispositivos. La
herramienta recopila datos, tiene soporte SNMP, en el caso de requerir la creacion de gréaficos
de trafico con MRTG (CACTI, 2024). Se pueden distinguir a las caracteristicas siguientes:

- Anivel local y remoto se recopilan datos.

- Las redes existentes son detectadas.

- Se puede tener automatizada la gestién de dispositivos.

- Para el caso de los graficos, existen plantillas.

- En el caso de requerir de forma personalizada adquirir datos existen métodos.

- Es posible administrar dominios, usuarios y grupos.

- Para cuentas locales, es posible contar con nivel C3 en la configuracion de seguridad
- Claves que cuentan con sistemas criptogréficos.

- Gestion de cambios en complejidad, historial y contrasefias de forma forzada

- Las cuentas cuentan con soporte de blogueo.

ICINGA

Icinga es una herramienta de monitorizacion escalable, extensible, que hace posible
comprobar para los recursos de red su disponibilidad y de ser necesario notificar a los
administradores de red, la existencia de interrupciones. Ademas, crea data con fines de
elaboracion de informes. Es de cddigo abierto (Wikipedia, 2024), capaz de monitorizar
entornos complejos que se puedan encontrar en ubicaciones diferentes. Es importante
mencionar que, mantiene la configuracién y la compatibilidad de su plugins con Nagios, asi
como la mejora en la version de su CGIl (FREE SOFTWARE MAGAZINE, 2024).
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MUNIN

Esta herramienta examina todos los equipos y recuerda lo que vio, puede monitorear de forma
facil el rendimiento de la infraestructura tecnoldgica y de sus computadoras; presentando
informes gréficos mediante su interfaz web grafica. Hace énfasis en la capacidad plug and
play que significa conectar y usar. Luego emplea una gran cantidad de plugins de monitoreo
(MUNIN, 2024).

NAGIOS

Es una herramienta bastante conocida y utilizada por las funcionalidades que ofrece para
supervisar para servicios de red su disponibilidad, el estado de los dispositivos, y los recursos
del sistema. Cuenta con interfaz web, sus alertas son en tiempo real, proporciona con detalle
una vista de la infraestructura de red, hace posible identificar de manera rapida a los
problemas y que sea posible corregir con algunas acciones.

- Como ventaja se puede decir que tiene una gama amplia de complementos y plugins,
gue permiten supervisar exhaustivamente todas las alertas que suceden en tiempo
real.

- Como desventaja se puede mencionar que requiere una compleja configuracion
inicial, sumado a esto una poco intuitiva interfaz de usuario.

Cuenta con version de codigo abierto y de pago de acuerdo a la necesidad de la empresa
(TRONCOSO, 2023).

PANDORA FMS

Herramienta de monitoreo que provee un panorama completo de la infraestructura de TI, es
escalable y flexible. Hace posible el monitoreo de diferentes elementos como: redes,
servicios, servidores y aplicaciones. Con avanzadas capacidades de visualizacién e interfaz
intuitiva, hace facil solucion y deteccion eficiente de problemas (TRONCOSO, 2023).

- Como ventaja se puede mencionar a una interfaz intuitiva, escalable y con una
cobertura amplia de monitoreo.

- Como desventaja se decir que es necesario para su configuracion inicial, dominar
conocimientos técnicos, si se requiere avanzadas caracteristicas, estas estan
disponibles en la versién Enterprise.

ZABBIX

Es una herramienta de software libre, su disefio hace posible la supervision del rendimiento
y la disponibilidad de los diferentes dispositivos que conforman la infraestructura de TI.

Permite registrar virtualmente diferentes tipos de datos de la red de datos. Simultaneamente
permite el monitoreo de miles de servidores, dispositivos de red y maquinas virtuales, esto lo
hace en tiempo real con un excelente rendimiento. Sumado a su caracteristica de
almacenamiento de datos, se puede mencionar a que es posible visualizar graficos,
descripciones, mapas, pantallas, etc. También, con el propdsito de crear alertas, tiene
maneras flexibles de realizar analisis de los datos (Zabbix, 2024).

26



ZENOSS CORE

Herramienta servidor y de gestion de red, libre de cédigo abierto, bajo licencia publica general
(GNU)

Es posible hacer monitoreo al inventario, disponibilidad, configuracion, eventos y rendimiento,
desde su interfaz web. También, en tiempo real hacer analisis y modelado de tal forma que
se asegure la actividad del servicio, da un unificado panorama, flexible y abierta arquitectura
adaptable a cualquier ambiente

Respecto a su disefio es para pequefias implementaciones, que tienen una basica

infraestructura para tradicionales sistemas como: dispositivos de red, almacenamiento,
servidores (Zenoss Inc, 2024).
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V.

DESARROLLO DE LA SOLUCION

SITUACION DE LA GESTION DE INCIDENTES ENCONTRADA EN LA
EMPRESA

Actualmente la Empresa del rubro tecnoldgico cuenta con una herramienta de
monitoreo PRTG Network Monitor, que le permite monitorear el comportamiento de
su infraestructura de TI, sin embargo, a medida que la empresa fue creciendo, la
herramienta empezé a presentar inconsistencias en su funcionamiento, esto debido a

la mala configuracion e implementacién del sistema.

Cuando se presentaban incidencias con los dispositivos monitoreados, el sistema
demora en alertar y notificar, lo cual no permitia la atencién de incidentes de manera

oportuna y esto se ocasionado por las siguientes causas:

- Dependencias del rendimiento del servidor.

- Limitaciones de herramienta.

Debido a esto se propuso la implementacion de un nuevo sistema de monitoreo con
una herramienta Open Source, que maneje configuraciones robustas y que sea

escalable en el tiempo.

Figura 7
Interfaz de sistema de monitoreo PRTG

C A Notsecure | bips//127.00.1/welcome ht ° ® A~ G = @

@ TRUST!
ooooo

All Sensors Current Alarms

My PRTG License Status Yesterday's Activity
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Nota: Sistema PRTG de la empresa.

28



IDENTIFICAR LOS DISPOSITIVOS Y SERVICIOS PRINCIPALES DE LA
INFRAESTRUCTURA DE TI DE LA EMPRESA CLIENTE.

Durante el proceso de implementacion del proyecto, se identificaron los dispositivos y
servicios de TI criticos que son considerados importantes para la continuidad de la
operacibn de la empresa cliente. Posteriormente estos dispositivos fueron

configurados en el sistema de monitoreo.
Topologia de red de la empresa Cliente.

En la figura 8, se presenta la topologia de la infraestructura tecnolégica de la empresa
cliente, la cual tiene su Data Center hosteado en un proveedor, ademas cuenta con 3
sedes importantes para su operacion.

Figura 8
Topologia de red de la empresa cliente
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Nota: Empresa Cliente

Topologia de red propuesta.

A continuacion, se presenta la topologia de red propuesta para la implementacion del

sistema de monitoreo, en la cual el servidor de monitoreo se encuentra en el Data
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Center de la empresa tecnolégica y se conecta mediante VPN a la red de la empresa

CLIENTE.

Figura 9
Topologia de red propuesta
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Nota: Elaboracion propia

Dispositivos de Tl de la empresa CLIENTE.

En la tabla 4, se muestra el total de equipos y servicios de Tl que van a ser monitoreados por

el sistema.
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En la tabla 5, se muestra la cantidad de equipos y servicios de Tl por sede.

Tabla 4

Equipos y servicios de Tl empresa Cliente

TIPO DE EQUIPO CANTIDAD
Router 8
Switch 16
Firewall 2
Access Point 3
Servidores Fisicos 6
Servidores virtuales 28
Sitios Web 4
TOTAL 67

Nota: Elaboracién propia

Tabla 5

Equipos y servicios de Tl por sedes de la empresa Cliente
TIPO DE EQUIPO LIIJI\?A MIRAFLORES AREQUIPA MOQUEGUA CANTIDAD
Router 4 - 2 8
Switch 1 6 5 16
Firewall 2 - - 2
Access Point - 2 - 3
Servidores Fisicos 3 2 - G
Servidores virtuales 28 - - 28
Sitios Web 4 - - 4

TOTAL 67

Nota: Elaboracién propia
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SELECCIONAR HERRAMIENTA DE MONITOREO DE CODIGO LIBRE QUE
SE ADECUE A LAS NECESIDADES DE LA INFRAESTRUCTURA DE Tl DE
LA EMPRESA CLIENTE.

Teniendo en cuenta el trabajo de (MORI, 2021 & CASTRO, 2015) y pruebas de herramientas
de monitoreo de uso libre, con licencia GPL, se elabord una tabla resumen que considera a las
herramientas de monitoreo para gestion de incidentes mas importantes a ser consideradas
para evaluarlas y producto de ello, seleccionar a la mds adecuada para la empresa y de esta

manera proceder con su implementacion.

Del andlisis comparativo de las herramientas, se destaca que la que cumple con todas las

caracteristicas evaluadas es Zabbix.
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Tabla 6

Comparacién de herramientas de monitoreo

SISTEMA GRAFICAS INFORMES | CRUROS | O To | AGENTES SNMP | PLUGINS APLLSE;'ON ALERTAs | MONITOREQ | BASE DE LICENCIA
NAGIOS sl i sl sl si - L'Eﬁ‘éﬁs sl N i sl saL GPL
ZABBIX 5| I sl sI si sl i TRk i si P ear GPL
ORACLE
ZENOSS S| NO s si srxm; ‘2{2‘“ sl s AL S| si RR&JSELL Y GPL
ICINGA sl sl sl NO si sl sl CONTROL i sl POSTGRESQL GLP
PRIG NETNORK s| s sl sl si s sl CONTROL i sl saL COMERCIAL
MUNIN sl NO NO sl NO S sl CONTROL i NO RROTOOL GLP
moomris | o |Gt w | w | | s | s | | s | 8| S |t
CACTI sl sl NO ATRAVES DE si sl sl CONTROL i NO RROTOOL GPL
SNME. WAL coNTROL | ENRUTA, CLIENTE JROBIN,
OPEN NMS sl sl sl sl X, sl s OO | ESCALASY | MINIMOO | RRDTOOL Y GPL
SAND HORARIOS | SNMP PROXY | POSTGRESQL

Nota:(MORI, 2021 & CASTRO, 2015).
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IMPLEMENTAR LA HERRAMIENTA DE MONITOREO SELECCIONADA,
INCORPORANDO EL SISTEMA DE ALERTAS ANTE LA PRESENCIA DE
FALLOS O POSIBLES FALLOS EN LA INFRAESTRUCTURA DE TI DE LA
EMPRESA CLIENTE.

Requerimientos del sistema:

Para poder establecer los requerimientos del sistema, se establecié el tamafio del entorno de

acuerdo con la cantidad de dispositivos identificados a monitorear.

Tabla7
Requerimientos del sistema
Monitored
Name Platform CPU/Memory Database enttore
hosts
Small CentOS Virtual Appliance MySQL InnoDB 100
Medium Cent0S 2 CPU cores/2GB MySQL InnoDB 500
L RedHat Enterprise Li 4 CPU cores/ags D10 MySQL innoDB or >1000
arge edHat Enterprise Linux cores PostaresQL
. . Fast RAID10 MySQL | DB
Very large  RedHat Enterprise Linux 8 CPU cores/16GB 3 y5QL InnoDB or >10000

PostgreSQL

Nota: (Zabbix SIA, 2024)

La empresa del rubro tecnoldgico tiene 4 clientes a las cuales les brinda el servicio de
monitoreo de su infraestructura de TI, con un promedio de 500 dispositivos
monitoreados, de acuerdo con el crecimiento y proyeccion a futuro se seleccioné la

creacion de un servidor de tipo Very Large.
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Tabla 8

Requerimientos utilizados para el sistema

Recursos Detalle

CPU 8 cores

RAM 16 GB

HDD 400 GB

IP 172.22.134.51

0s Red Hat Enterprise Linux Server 7

Hostname Zabbix

Nota: Elaboracién propia

Creacién de servidor Zabbix.

La empresa tiene una infraestructura de virtualizacioén con tecnologia VMWARE en la

cual se cre6 una maquina virtual de tipo Very Large para satisfacer las necesidades

de los clientes, por consiguiente, posee licencia para el sistema operativo Red Hat

Enterprise Linux Server.

A continuacién, en la figura 4 se muestran las caracteristicas del servidor creado.

Figura 10
Servidor virtual

Summary MonRkor onflgure Fermissions

Atuibate

SWITCH TO NEW ViEW
Q

2 GHz
= f

2.08 GB

=|

138 GB

Value (e

Nota: VMware empresa rubro tecnolégico.

Se realiz6 la configuracion de red en el servidor implementado.
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Figura 11
Configuraciones de red

@ root@zabbix:~ - O X

Nota: Elaboracién propia

Implementacion del sistema.
Instalaciéon de Zabbix

- Pararealizar la instalacion, debemos descargar los paquetes desde la pagina
oficial de Zabbix (https://repo.zabbix.com), para la implementacion trabajamos

con Zabbix version 5.0

Figura 12
Instalaciéon de Zabbix

@ root@zabbix~ — O X

Nota: Elaboracién propia

Figura 13
Instalar los paquetes frontend de Zabbix

Nota: Elaboracién propia

- Iniciamos los servicios de Zabbix, MYSQL y Apache con el fin de poder configurar el

sistema
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Figura 14
Inicio de servicios mysq|l

Nota: Elaboracién propia

Figura 15
Inicio de servicios Apache

Nota: Elaboracién propia

Figura 16
Inicio de servicios Zabbix -server

Nota: Elaboracién propia
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- Realizamos la configuracion de la BD MYSQL para el almacenamiento de

datos.

Figura 17
Configuracion de usuario de BD

Nota: Elaboracién propia

Figura 18
Configuracion de mysq|l

ysql> create database zabbix character set utf8mb4 collate utf8mbd4_bin;
Query OK, 1 row affected (0.01 sec)

mysql> create user zabbixe identified by 'password’;
Query 0K, © rows affected (0.01 sec)

ysql> grant all privileges on zabbix.* to zabbix@
Query OK, © rows affected (0.01 sec)

ysql> set global log_bin_trust_function_creators = 1;
Query OK, 0 rows affecte 1 warning (0.00 sec)

mysql> show databases;

information_schema |
mysql
performance_schema

Nota: Elaboracién propia
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Configuraciéon Web de Zabbix.

- Iniciamos la pagina de Zabbix con la URL
https://172.22.134.51/zabbix/index.php
Figura 19
Interfaz web de Zabbix
- C O~ e | Mps//17222.13451 3 o S
=3
Nota: Elaboracién propia
- Configuramos la conexion de la Base de Datos MYSQL.
Figura 20
Conexion a la Base de Datos
ZABBIX Configure DB connection
= -
[ Notwe |

Nota: Elaboracién propia
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Figura 21
Resumen de parametros de base de datos

ZABBIX Pre-installation summary

Please check configuration parameters. If all s comect, press "“Nex! step” bution, or "Back™ bufion o
change configuration parameters

MySQL
locaihost
detaull

Zabbix

Nota: Elaboracién propia

Figura 22
Estado de instalacion

ZABBIX Install

Congratulations! You have s fully installed Zabbix

frontend

Configuration Ble “cont/zabbix cont php” crealed

Nota: Elaboracién propia
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- Ingresamos con el usuario creado.

Figura 23
Inicio de sesién en Zabbix

ZABBIX

Nota: Elaboracién propia

Definicion de equipos TI, servicios Tl y Pardmetros a monitorear.

Una vez finalizada la instalacién del servidor Zabbix, se afiadieron los dispositivos y

servicios que seran monitoreados.

Equipos y servicios Tl monitoreados.

En la Tabla 9 muestra los equipos y servicios que fueron identificados para ser

monitoreados por el sistema.
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Tabla9

Equipos y servicios criticos de la empresa Cliente

ITEM [SEDE EQUIPO MNAME DESCRIPCION IP
1 |DCLIMA SWITCH SWLIMCOREDL |SW CORE DC LIMA 192.16855.1
2 |MIRAFLORES [SWITCH SWMIRCOREDL |SW CORE MIRAFLORES 1592.168.55.3
3 |MIRAFLORES [SWITCH SWMIRINFDO1 |SWITCH DE ACCESO INFORMATICA 192.16855.31
4 [MIRAFLORES [SWITCH SWMIRLOGDL [SWITCH DE ACCESO LOGISTICA 192.168.55.32
5 |MIRAFLORES [SWITCH SWMIRCTRO1  |SWITCH DE ACCESO CONTROL 192.168.55.36
6 |MIRAFLORES [SWITCH SWMIRMKTOL  |SWITCH DE ACCESO MARKETING 1592.168.55.40
7 |MIRAFLORES [SWITCH SWMIRALMOL  |SWITCH DE ACCESO ALMACEN 192.168.55.42
8 [MOQUEGUA [SWITCH SWMOGCOREDL{SWITCH CORE MOQUEGUA 192.168.58.1
9 |MOQUEGUA |SWITCH SWMOCADMODIL |SWITCH DE ACCESO ADMINISTRATIVOS 192.168.58.112
10 |MOQUEGUA |SWITCH SWMOGQGARDL [SWITCH DE ACCESO GARITA 1592.168.58.114
11 [MOQUEGUA [SWITCH SWMOCALMOL |SWITCH DE ACCESO ALMACEN 1 192.168.58.116
12 |MODOUEGUA |SWITCH SWMOGQCTRO1 |SWITCH DE ACCESO CENTRO DE CONTROL 192.168.58.117
13 |AREQUIPA  |SWITCH SWARECOREDL |SWITCH CORE AREQUIPA 1592.168.53.1
14 |AREQUIPA |SWITCH SWARECARD1 |SWITCH DE ACCESO SALACARBOND 192.168.53.2
15 |AREQUIPA  |SWITCH SWAREELED1 SWITCH DE ACCESO ELECTRICIDAD 1592.168.53.3
16 |AREQUIPA  |SWITCH SWARESALOL SWITCH DE ACCESD SALA CONTROL 192.16853.4
17 |DCUMA ROUTER RP_LIMD1 ROUTER INTERNET PRINCIPAL 190.216.185.118
18 |DCLMA ROUTER RP_LIMD2 ROUTER INTERNET SECUNMDARIO 190.216.185.119
19 [DCLUMA ROUTER RSD_LIMA ROUTER SDWAN - A 172.15.240.2
20 |DCLUMA ROUTER R5D_LIMB ROUTER SOWAN - B 172.19.240.6
21 [AREQUIPA |[ROUTER RSD_AREA ROUTER SDWAN - A 172.16.101.7
22 |AREQUIPA |ROUTER R5D_AREB ROUTER SOWAN - B 172.16.101.4
23 |MOOUEGUA |[ROUTER R50_MOOA ROUTER SDWAN - A 172.16.103.4
24 [MOQUEGUA [ROUTER R3D_MOOB ROUTER SOWAN - B 172.16.103.3
25 |DC LUMA FIREWALL PA-MASTER FIREWALL MASTER 192.168.55.10
26 |DC LIMA FIREWALL PA-SLAVE FIREWALL SLAVE 192.168.55.11
27 |MIRAFLORES |ACCESS POINT ACCESS POINT INFORMATICA 192.168.35.16
28 |MIRAFLORES |ACCESS POINT ACCES5 POINT CLIENTES 192.168.35.17
20 |AREQUIPA  |ACCESS POINT ACCESS POINT CAPACITACION 192.168.28.20
30 |DCLUMA SERVIDOR FISICO  [SLIMADPDL DOMAIN CONTROLLER PRINCIPAL 1592.168.65.40
31 |DCUMA SERVIDOR FISICO  [SLIMFILEDL FILESERVER LIMA 192.168.65.42
32 [DCLUMA SERVIDOR FISICO _ |SLIMAPIDL SERVIDOR APLICACION FACTURACION 192.168.65.48
33 |DCUMA SERVIDOR VIRTUAL [SLIMARPOL SERVIDOR CONTROL DE ACCESOS 192.168.65.50
34 [DCLUMA SERVIDOR VIRTUAL |SLIMADMOL SERVIDOR ADMINISTRADOR 192.168.65.41
35 |DCLUMA SERVIDOR VIRTUAL [SLIMARPOZ SERVIDOR CONTROL DE GESTION 192.168.65.43
36 [DCLUMA SERVIDOR VIRTUAL [SLIMDBDO1 SERVIDOR BASE DE DATOS DESARROLLO 192.168.65.51
37 |DCLUMA SERVIDOR VIRTUAL [SLIMDEPDL SERVIDOR BASE DE DATOS PRODUCCION 192.168.65.47
38 [DCLUMA SERVIDOR VIRTUAL |SLIMADODZ DOMAIN CONTROLLER SECUNDARIO 192.168.65.46
39 |DCLUMA SERVIDOR VIRTUAL [SLIMFLEXD1 SERVIDOR APLICACION CLIENTE 192.168.65.49
40 |DC LIMA SERVIDOR VIRTUAL [SLIMAIDD2 SERVIDOR APLICACION COMERCIAL 192.168.65.44
41 |DCLIMA SERVIDOR VIRTUAL [EEPLIMSKAPDL [SERVIDOR ANTIVIRUS 192.168.65.45
42 |DCLIMA SERVIDOR VIRTUAL [SLIMLNPOL SERVIDOR DE REPORTES 192.168.65.61
43 |DCLIMA SERVIDOR VIRTUAL [SLIMSNPPOL SERVIDOR APLICACION SHAREPOINT FRONT 192 168.65.65
44 |DC LIMA SERVIDOR VIRTUAL [SLIMSNPPO2 SERVIDOR APLICACION SHAREPOINT BACK 192.168.65.54
45 |DCLIMA SERVIDOR VIRTUAL [SLIMRAPO3 SERVIDOR CONTROL DE GESTION 192.168.65.55
46 |DC LIMA SERVIDOR VIRTUAL [SLIMRAQOL SERVIDOR VENTAS 192.168.65.56
47 |DCLIMA SERVIDOR VIRTUAL |SLIMACPO3 SERVIDOR APLICACION DE ACCESDS 192.168.65.63
48 |DC LIMA SERVIDOR VIRTUAL [SLIMACPO4 SERVIDOR APLICACION DE ACCESDS 2 192.168.65.58
49 |DCLIMA SERVIDOR VIRTUAL |SLIMSSIOL SERVIDOR APLICACION EXTRANET FRONT 192.168.65.58
50 |DCLUMA SERVIDOR VIRTUAL [SLIMSSIOZ SERVIDOR APLICACION EXTRANET BACK 192.168.65.60
51 |DCLUMA SERVIDOR VIRTUAL [SLIMSOLOL SERVIDOR DE DESARROLLADORES 192.168.65.52
52 |DC LMA SERVIDOR VIRTUAL [SLIMSSPDZ SERVIDOR DE INFRAESTRUCTURA 192.168.65.62
53 |DCLUMA SERVIDOR VIRTUAL [SLIMSSPO3 SERVIDOR PARA USUARIOS CRITICOS 192.168.65.57
5 |DC LMA SERVIDOR VIRTUAL [SLIMSSPD4 SERVIDOR |NTRAMET 192.168.65.64
55 |DCLMA SERVIDOR VIRTUAL [SLIMWSUSD1  [SERVIDOR WSUIS SERVIDORES 192.168.65.53
56 |DC LMA SERVIDOR VIRTUAL [SLIMWSLISD2  [SERVIDOR WSUS WORKSTATIONS 192.168.65.69
57 |DCLUMA SERVIDOR VIRTUAL [SLIMH2ZHBOL SERVIDOR APLICACION H2H BACK 192.168.65.67
58 [DCLUMA SERVIDOR VIRTUAL |5LIMHZHFOL SERVIDOR APLICACION H2H FRONT 192.168.65.68
58 |DCLUMA SERVIDOR VIRTUAL [SLIMP2PEOL SERVIDOR APLICACION PROVEEDORES BACK 192 168.65.66
60 [DCLMA SERVIDOR VIRTUAL |SLIMPZPFOL SERVIDOR APLICACION PROVEEDORES FRONT |192.168.65.70
61 |MIRAFLORES |SERVIDOR FISICO  [SMIRADD3 DOMAIN CONTROLLER MIRAFLORES 192.168.56.120
62 |MIRAFLORES |SERVIDOR FISICO  [SMIRFILED2 FILESERVER MIRAFLORES 192.168.56.118
63 |AREQUIPA |SERVIDOR FISICO  [SAREADD4 DOMAIN CONTROLLER AREQUIPA 192.168.57.110
64 |DCLIMA SITIO WEB MONITORED SITIO WEB EXTRANET https://nuevaextranet. cliente.pe
65 |DCLMA 5ITIO WEB MOMITORED SITIO WEB MI CLIENTE https://micliente.cliente. pe
66 |DCLIMA SITIO WEB MOMITOREOD SITIO WEB FICHA DIGITAL https://sisgas.cliente. pe
67 |DCLMA SITIO WEB MONMITOREOQ SITIO WEB KIOSKD https://kiosko.cliente.pe

Nota: Elaboracién propia
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Parametros de monitoreo.

En la Tabla 10 se establecen los parametros de monitoreo comunes a los dispositivos
y servicios de TI.

Tabla 10
Parametros de monitoreo

PARAMETROS DESCRIPCION

Uso de CPU

SISTEMA Uso de memoria

Uso de disco duro

Disponibilidad (ping)
RED Tiempo de respuesta

Interfaces de red

SITIO WEB Estado HTTP 200

Nota: Elaboracién propia

En la Tabla 11 se establecen los niveles de alertas de monitoreo a los dispositivos y

servicios de TI.

Tabla 11
Niveles de alertas
GRAVEDAD DESCRIPCION COLCR
Warning Problem'a_ potencial que podria requerir investigacion o accién, pero que Amarillo
no es critico.
Average Prgblema importante que debe abordarse relativamente pronto para Naranja
evitar problemas mayores.
. Problemas criticos que necesitan atencién inmediata para evitar .
High Rojo

interrupciones significativas.

Nota: Elaboracién propia
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Valores de niveles de gravedad

Tabla 12
Valores maximos WARNING
ltem Parametro Valor maximo
1 Uso de CPU 70%
2 Uso de Memoria 70%
3 Uso de Disco 70%
Duro

Nota: Elaboracién propia

Tabla 13
Valores méaximos AVERAGE
Item Parametro Valor maximo
1 Uso de CPU 80%
2 Uso de Memoria 80%
3 Uso de Disco Duro 80%
4 Disponibilidad PING Ultimos 5 min <100 paquetes perdidos
5 Interface de RED Ancho de banda al 80%

Nota: Elaboracién propia

Tabla 14
Valores maximos HIGH
Item Parametro Valor maximo
1 Uso de CPU 90%
2 Uso de Memoria 90%
3 Uso de Disco Duro 90%
4 Disponibilidad PING Ping no disponible
5 Interface de RED Link Down
6 Sitio WEB /=200

Nota: Elaboracién propia



Afiadir dispositivo y servicio al Sistema.

Establecidos los dispositivos y servicios que se monitorearan, se procedio a configurar
cada equipo seleccionando los templates correspondientes para el monitoreo de
recursos de acuerdo con la tabla 6 indicada en puntos anteriores.

La conexién entre el Zabbix y la empresa Cliente es por VPN, en ambos Firewall se
deben habilitar los puertos 10050, 10051 y 161 que utiliza Zabbix para realizar

monitoreo.
Monitoreo por agentes Zabbix.
Instalacion de agente Zabbix en dispositivo Windows.

Realizamos la descarga del agente Zabbix desde la péagina oficial de Zabbix
(https:/lwww.zabbix.com/download_agents), en la implementacién se utiliz6 el agente

version 5.2.4.

En la figura 24 se muestra la instalacion del agente Zabbix.

Figura 24
Instalacién de agente Zabbix

#5 Zabbix Agent (64-bit) Setup - X

Welcome to the Zabbix Agent (64-bit)
Setup Wizard

The Setup Wizard will install Zabbix Agent (64-bit) on your
Z A B B I X computer. Click Next to continue or Cancel to exit the Setup
Wizard.

The Enterprise-class
Monitoring Solution
for Everyone

www.zabbix.com

Next Cancel

Nota: Elaboracién propia
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En la figura 25 se muestran los pardmetros que se deben colocar de acuerdo con el

nombre del equipo apuntando a la IP del servidor Zabbix.

Figura 25
Instalacién de agente Zabbix

ﬁ! Zabbix Agent (64-bit) v5.2.4 Setup X

Zabbix Agent service configuration
Please enter the information for configure Zabbix Agent ZAB B I x

Host name: |EEPPRUEEAO1

Zabbix server IP/DNS:  [172.22.134.51]

Agent listen port: 10050
Server or Proxy for
active checks: [127.0.0.1
[JEnable PsK
[[] add agent location to the PATH

Back Next Cancel

Nota: Elaboracién propia

Figura 26
Instalacién completa de agente Zabbix

15 Zabbix Agent (64-bit) Setup - X

Completed the Zabbix Agent (64-bit)
Setup Wizard

Click the Finish button to exit the Setup Wizard.

ZABBIX

The Enterprise-class
Monitoring Solution
for Everyone

www.zabbix.com

Nota: Elaboracién propia

46



Configuracién del dispositivo en el sistema Zabbix.

En la figura 27 se muestra la configuracién de pardmetros que se debe realizar para
gue el servidor Zabbix reconozca el agente instalado en el equipo del punto anterior.

Figura 27
Configuracion de parametros del agente en Zabbix

< C © Notsecure | htes//17222.134.51/za

PA\:15]pq ‘onitoring Inventory Reports  Configuration

Hostgroups Tempiales Hosts Maintenance  Actions

Hosts

Hostname EEPPRUEBAD1

Visible name

Groups Select

* At least one interface must exist
Agent interfaces " r
[1021830111 Il cvs ([ 1000 ® Remove

Add

SNMP interfaces - -
127001 ﬂ DNS || 161 ® Remove
v Use bulk requests
Add
JMX interfaces

Add

IPMI interfaces

Add

Nota: Elaboracién propia

Figura 28
Seleccion de Template de monitoreo

&« G © Notsecure | hitps//172.22.134.51/zat

ZABB|X Monitoring Inventory Reports  Configuration

Hostgroups Tempiates Hosts Maintenance Actions Discovery Services

Hosts
All hosts / EEPCHISNPPO1  Enabled [ Applications 15 Items Triggers Graphs Discovery rules
Host Templates iPMI Tags Macros Inventory Encryption

Linked templates

abbix agent Unilink Unlink and clear

Link new templates
Select

Nota: Elaboracién propia
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Figura 29
Etiquetas de identificacion del dispositivo

& C  © Notsecure | hups//172.22.13451
p4:Y212]p§ 'vonitoring Inventory Reports  Configuration

Host groups Tempiates Hosts Maintenance Actions Discovery Services

Hosts

Vendor Windows Remove

Nota: Elaboracién propia

Campos obligatorios:

- HOSTNAME: Colocaremos el nombre con el cual identificamos al agente del
dispositivo o servicio de TI.

-  GROUPS: Elegiremos a qué grupo pertenece el equipo, por ejemplo,
Servidores, aplicaciones, equipos de comunicacion.

- DIRECCION IP: Colocaremos la direccién IP del dispositivo o servicio de T,
gue se desea monitorear.

-  PORT: Colocamos el puerto correspondiente que utiliza Zabbix para el
monitoreo.

-  TEMPLATE: Seleccionamos el template correspondiente para cada dispositivo
0 servicio de TI.

- TAGS: Colocamos una etigueta que identifique a cada dispositivo o servicio de
TI.

Monitoreo por SNMP en Zabbix.
Habilitar el protocolo SNMP en Switch.

Utilizando la consola SSH, nos conectamos al equipo y configuramos el protocolo
SNMP.
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Figura 30
Configuracion SNMP Switch

Switch>enable

Switch# configure terminal

Switch(config)# snmp-server community Sond4Mon1tor3o ro
Switch(config) # copy running-config startup-config
Switch(config) # exit

Switch(config)#

Nota: Elaboracién propia

Figura 31
Comando para verificar conexion al switch

@ sonda@zabbix~

Nota: Elaboracién propia

Configuracion del dispositivo en Zabbix

En la figura 32 se muestra la configuracién de pardmetros que se debe realizar para

gue el servidor Zabbix reconozca el equipo por SNMP.
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Figura 32
Configuracion de parametros del dispositivo en Zabbix

Hosts  Maint

CORE-48  Enab E tems 194 Triggers Graphs
Host h ag 3 ryph
Hostname | LIMA-SW-CORE-48
Visible name
[cCI SONDA - Equipos de Comunicacion X Select

* Al least one interface must exist

Agent interfaces

SNMP interfaces
17222128254

& o

v| Use bulk requests

161

Nota: Elaboracién propia

Figura 33
Seleccion de Template de monitoreo

& &

© Notsecure | hitpsy//172.22.134.51/2abbix/h

Monitoring Inventory Reports  Configuration
ZABBIX : 0

Host groups Templates Hosls Maintenance 2 Services

m

Host Templates IPM Tags Macros Inventory Encryption
Linked templates

Link new templates
Tempiate Net Cisco I0S SNMPv2 x

Applications 216 Items 194

Triggers 91 Graphs

Select

Nota: Elaboracién propia

Figura 34
Etiquetas de identificacion del dispositivo

< G © Not secure

ZABB'X Monitoring  Inver

Host groups Templates Hosts Maintenance Actions  Di

hitps)//172.22.134.51/za hosts.php?form=update&thost:

Configuration

Hosts
All hosts / LUMEN-SW-CORE-48  Enabled Applications 216 Items 1948 Triggers 91
Ho: IPMI  Tags Macros Invento Encryption

Equipo Switch

Add

Graphs

Discovery rulg

Remove

Nota: Elaboracién propia
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Figura 35
SNMP comunidad del dispositivo

< O © Notsecure | hitps//172.22.134.51/za
ZABB'X Monitoring  Inventory Reports  Configuration
Hostgroups Templates Hosts Maintenance Actions Discovery  Services
Hosts
Allhosts / LUMEN-SW-CORE-48  Ena Em Applications tems Triggers Graphs Disco
ates IPMI  Tags Macros Inventory  Encryption

Inherited and host macros

{SSNMP_COMMUNITY} = SOnd4MOn1t0r30

Nota: Elaboracién propia

Campos obligatorios:

-  HOSTNAME: Colocaremos el nombre con el cual identificamos al agente del
dispositivo o servicio de TI.

-  GROUPS: Elige a qué grupo pertenece el equipo, por ejemplo, Servidores,
aplicaciones, equipos de comunicacion.

- SNMP INTERFACE: Seleccionaremos monitoreo por SNMP

- DIRECCION IP: Colocamos la direccion IP del dispositivo o servicio de Tl de
deseamos monitorear.

-  PORT: Colocamos el puerto correspondiente que utiliza Zabbix para el
monitoreo SNMP.

-  TEMPLATE: Seleccionamos el template correspondiente para cada dispositivo
o0 servicio de TI.

- HOST MACROS: Colocamos la comunidad SNMP que se coloc6 en el
dispositivo a monitorear.

- TAGS: Colocamos una etigueta que identifique a cada dispositivo o servicio de
TI.
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Monitoreo de sitios web.
Configuracion de Sitio Web en Zabbix.

Se utilizara las configuraciones web propias del servidor Zabbix, en la cual se realizara
el monitoreo del cédigo de estado de HTTP, se enfocard en los 2 codigos mas
importantes:

- 200: La solicitud fue recibida, entendida y aceptada con éxito.

- 400: La solicitud contiene una sintaxis incorrecta o no se puede cumplir .

En la figura 36 se muestra la configuracién de pardmetros que se debe realizar para

el monitoreo de los sitios web

Figura 36
Configuracion de monitoreo Web

Web monitoring

All hosts / Zabbix server  Enabled [E3g Applications ltems 135  Triggers Graphs

Scenario Steps  Authentication

Name | Monitoreo sitio web Extranet
Application v
New application
Update interval | 1m
Attempts 1
Agent | Zabbix v

HTTP proxy

Nota: Elaboracién propia

Figura 37
Configuracion de steps estatus 200

\Web monitoring

All hosts / Zabbix server  Enabled [EREY Applications 1 Items 1 Triggers Graphs Discovery rules Web scenarios 4

Scenario  Steps  Authentication

Steps
1: Monitoreo Ficha Digital 15s hitps://mifichadigital.engie-energia.pe 200 Remove

Nota: Elaboracién propia
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Alertas en dispositivos y servicios de TI.

De acuerdo con la tabla indicada en el punto anterior donde se muestran los valores

méaximos de los parametros a monitorear, estos no deben exceder, en caso excedan

se genera la alerta correspondiente.

Figura 38
Alertas configuradas en servidores

<« C © Notsecure | hups//172.22.134.51/zabbix/triggers.php?filter_host

ITEM LASTVALUE3) of
ITEM LASTVALUEZ,
ITEM LASTVALUET,

SVFS FS PUSED MAX WARN"C
Depends on:
EEPELIMSEQP

B % G

e Name o

Waming OK min(15m)}>{SVFS DEV UTIL MAX WARN)
Warning OK D min(15m)}>{SVFS DEV UTIL MAX WARN)
Warning © min(15m)}>{SVFS DEV.UTIL MAX WARN)
Waming OK min{15m)>{SVFS DEV UTIL MAX WARN)
Average OK Is Space used used] last()}>(SVFS FS PUSED MAX.CRIT"C.") and

ITEM LASTVALUE3) of tal] lest()HEEPELIMSEQPO1 vis 1 od] last()))<5G or

AX.CRIT"C ITEM LASTVALUE2 od) timeleft(1h_100))<1d

ITEM LASTVALUE1)

Waming OK C: Diskspace is Space used

o0] 1st()}>{SVFS FS PUSED MAX WARN"C™) and
tal] last())-E QPO1 vis k 1] last()))<10G or
o0 timeleft(1h_100))<1d

(EEPELIMSEQPO1 per! or_e Time™] min(5m))>
9 CPU interry (SCPU INTERRUPT CRIT MAX])
SCPU INTERRUF
Depends on:
Nota: Elaboracién propia
Figura 39
Alertas configuradas de interfaces en Switch
< C © Notsecure | hips//172.22.13451 G G © v

Depends on

x| hast())=2!
n: (ITEM LASTVALUE1), out
ITEM LASTVALUEY). speed
ITEM LASTVALUEZ]

Prodiem: ({LUMEN

x| last))>0

MPINDEX]| last()}=117 ) and (
Recovery 48 ne

X)) prev()>0) of

X1} avgl15m)i<
X1 tast))

DEX)] last())=69 or {LUMEN-SV fType
¢ St TSHM Ol las) <2
x| change()}>0 and N

y X3} avgl 15} ([SIF UTIL MAX “{SIFNAME) )/100)"
X)) Sastl)) of EN-SW €

XJ] el 1 S ({SIF UTIL MAX “(SIFNAME] /100)"(LUMEN-SW
XJ148840]) and [LUMEN-SW-CORE-48 et If 5p¢

X]] avl 15mp}<{({SIF UTIL MAX
HighSpeed (FSNM! X1} last()) and
SIF UTIL MAX TRFNAME])-31100)"

efrors in X} min(5m)}>{$IF ERRO N “[FIFNAME.
TEM LASTVALUE1). errors min(Sm))>{$F ERRORS ¥ [FIFNAME!
out (ITEM LASTVALUEZ] X)) max($m))<(SIF ERR( ARN
BN X max{Sem)
Current st Probiem (SIFCONTROL "{#F E-48 net A st X)j hast())=2
Link (ITEMLASTVALUE! ang W-CORE-4 X)1 aur0)=1
Recovery X)) st} <2

Nota: Elaboracién propia




Figura 40
Alertas configuradas de Sitios web

1ast))j=1

lastl}}<=0

i¢d

max(#4j=0

Nota: Elaboracién propia

Notificaciones.

Una vez que Zabbix se encuentre configurado con el monitoreo de los diversos
dispositivos y servicios de Tl, los operadores deben estar en constante visualizacion
de la plataforma para poder verificar que ocurra alguna incidencia, adicional a ello es

necesario configurar las notificaciones que alertan al operador ante alguna incidencia.

En el sistema de monitoreo se van a configurar notificaciones a través de correo

corporativo y Telegram.
Notificaciones por correo corporativo

Esta configuracion se debe realizar dentro de la opcion Media Type en Zabbix, en la

cual colocaremos el servidor SMTP y el correo electrénico que enviara la notificacion.
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Figura 41

Configuracion de SMTP

General Pro: Authentication

Media types  Scripts

Media types
Media type  Options

Name

Type

* SMTP server
SMTP server port
SMTP hele

* SMTP email
Connection security
Authentication

Message format

Email

Email v

172.25.107 .48
25

17222134 51

zabbix@{p.com

I srmms | ssutis
m Username and password
m Plain text

Nota: Elaboracién propia

En acciones, se configuran las alertas que se van a notificar.

Figura 42
Configuracion de acciones de alertas

Actions

Action  Operations Recovery operations Update operations

* Name | Alertas CLIENTE

Type of calculation | And/Or v BorCorF

Conditions  Labe!
B Trigger severity equals High Remove
C Trigger severity equals Average Remove
F Trigger severity equals Warning Remove

New condition

Trigger severity v || equals v | Not classified v
Add

Nota: Elaboracién propia



En Operaciones, configuramos lo siguientes:

Mensaje de alerta: Plantilla de mensaje cuando surge una alerta.

Mensaje de alerta resuelta: Plantilla de mensaje cuando la alerta se resolvio.

Grupo de usuarios administradores: Usuarios administradores que se van a alertar en

la notificacion.

Figura 43
Configuracion de mensajes de alerta

Pctions

Action  Operations ~ Recovery operations  Update operations

Default operation step duration | 1h

Default subject | Alerta - Servidores: {EVENT NAME}

Default message | Proyecto (-I&r:‘=
Tipo Servidor<ri>
Vendor  Windows<pri>
Hora {EVENT TIME} &
Problema detectado Sont color="red"
Kombrs del Host font color="red"
Severidad {EVENTSEVERITY}<bri>

Pause operations for suppressed problems v

Operations

New

1-5 Send message to users: Admin (Zabbix Adminisirator) qgie_admin (Proyectol via Email Immediately Defaull Edit Remove]

Nota: Elaboracién propia

Figura 44
Configuracion de mensajes de alerta resuelta

Actions
Action Operations Recovery operations Update operations

Default subject = Resuelto - Servidores:{EVENT.NAME}

Default message = Proyecto<br/>
Tipo Servidor<br/>
Vendor  \Windows<pr/>

{EV (o{0) ATE<br/>

Operations  Deta
Send message to user groups @D via Email
New

El problema ha sido resuelto a las {EVENT.RECOVERY.TIME} fecha

Nombre del W <font color="green"> {EVENT. NAME}</font=<br/>
Nombre del Host'<font color="green"> {HOSTNAME}</font><br/>

Edit Remove

Nota: Elaboracién propia

En Usuarios configuramos los usuarios que van a recibir las notificaciones por correo

corporativo.
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Figura 45
Configuracion de correos corporativos

Users

User Media Permissions

Media Type Send to When active Use if severity
Email luis.moran@externa @l com. monitoreodcc.pe@son... 1-7,00:00-24:00 w

Nota: Elaboracién propia

Figura 46
Notificaciones de alerta por correo

De: Zabbix@@llP.com
Enviado: viernes, 12 de abril de 2024 19:37

Para: Moran Chozo, Luis Ricardo <luis.moran Q@i§.com>
Asunto: Alerta - Switch: Interface Ci113(): Link down (for 3m)

Proyecto Cliente

Tipo Switch

Vendor CISCO

Hora 12:20:45 dia 2024.03.12

Problema detectado: Interface VI113(): Link down

Nombre del Host: LIM-SWCORE-48
Severidad: HIGH
Oriainal problem ID: 113265698

Nota: Elaboracién propia



Figura 47
Notificaciones de alerta resuelta por correo

De: Zabbix @ggp.com

Enviado: viernes, 12 de abril de 2024 15:40
Para: Moran Chozo, Luis Ricardo <luis.moranG{iiilil.com>
Asunto: Resuelto - Switch: Interface C1113(): Link down (for 3m)

Proyecto Cliente

Tipo Switch

Vendor CISCO

El problema ha sido resuelto a las 12:26:45 fecha 2024.03.12
Problema detectado: Interface VI113(): Link down

Nombre del Host: LIM-SWCORE-48

Severidad: HIGH

Nota: Elaboracién propia

Notificaciones por Telegram.

Esta configuracion se debe realizar dentro de la opcién Media Type en Zabbix, en la

cual colocaremos el script del ID del grupo creado en Telegram.

Figura 48
Configuracion de Telegram

Media types

Media type  Options

*Name | TELEGRAM_CLIENTE
Type |Script  w
" Scriptname | telegramcliente

Script parameters  Parameter

{ALERT.SENDTO} Remove
{ALERT SUBJECT} Remove
{ALERT MESSAGE} Remove

Add

Nota: Elaboracién propia

En acciones, se configuran las alertas que se van a notificar.
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Figura 49
Configuracion de acciones para Telegram

Actions

Action  Operations  Recovery operations Update operations

* Name | Motificaciones Telegram -CLIENTE

Conditions " MName
A Host group equals (D
New condition .
Trigger name w | | contains v
Add

Nota: Elaboracién propia

En Operaciones, configuramos lo siguientes:

Mensaje de alerta: Plantilla de mensaje cuando surge una alerta.

Mensaje de alerta resuelta: Plantilla de mensaje cuando la alerta se resolvié.

Grupo de usuarios administradores: Usuarios administradores que se van a alertar en

la notificacion.

Figura 50
Configuracion de mensajes de alerta Telegram

Actions

on  Operations  Recovery operations  Update

Default operation step duration | 30m

Default message = Hora: {EVENT.TIME) Fecha: {EVENT.DATE}
Incidente detectado: {(EVENT NAME}
Nomobre del Host: {HOST.NAME}
IP: {HOST.IP}
Severidad: {EVENT SEVERITY)

Original problem ID: {EVENT.ID}
Pause operations for suppressed problems V'

Operations

Default subject ' {TRIGGER STATUS} {TRIGGER SEVERITY) ALERTA EN EQUIPO: {HOST.NAME

1-5 Send message to users:@JR_admin (Proyectoggg) via TELEGRAM QI Immediately Default Edit Remove

Nota: Elaboracién propia
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Figura 51
Configuracion de mensajes de alerta resuelta Telegram

Actions
Action Operations Recovery operations Update operations

Default subject | Resuelto - %E2%9C%85INCIDENTE RESUELTO EN EQUIPO:{HOST.NAME 1}

Default message | El Incidente ha sido resuelto a las {EVENT.RECOVERY.TIME} del dia
{EVENT.RECOVERY.DATE}
Nombre del Incidente: {EVENT.NAME}
Nombre del Host: {HOST.NAME}
IP: {HOSTIP}
Severidad: {EVENT.SEVERITY}

Operations

Send message to users:@ll_admin (Proyectogggggy via TELEGRAV GEEM®  Edit Remove

New

Nota: Elaboracién propia

Figura 52
Configuracion del ID de Grupo de Telegram

Users

User Media Permissions

Media Type Send to When active Use if severity Status  Action
TELEGRAM (U -320384563 1-7,00:00-24:00 WEEE cnabled Edit Remove
Add

Nota: Elaboracién propia

Figura 53
Notificaciones de alertas en Telegram

« @ ALERTAS ZABBIX

S~

ALERTAS
A ALERTA EN EQUIPO
EEPLIMSNPPO1

Hora: 21:23:25 Fecha: 2024.04.11
Incidente detectado: #7: High CPU
utilization

Nombre del Host: EEPLIMSNPPO1
IP:10.214,39.131

Severidad: High

Original problem ID: 1
Item Graphic:72353

Nota: Elaboracién propia
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Figura 54
Notificaciones de alertas resueltas en Telegram

« m ALERTAS ZABBIX

Y INCIDENTE RESUELTO EN
EQUIPO:EEPLIMSNPPO1

El Incidente ha sido resuelto a las
21:29:25 del dia 2024.04.11
Nombre del Incidente: #7: High CPU
utilization

Nombre del Host: EEPLIMSNPPO1
IP: 1C 9.131

Severidad: High

Nota: Elaboracién propia

Gréficas de monitoreo.

En esta seccion se obtienen las graficas de cada equipo o grupo de equipos

configurados de acuerdo a los templates de monitoreo de recursos.

Se pueden visualizar gréficas por periodos de tiempos que ayudan a analizar el estado

en el tiempo de los equipos monitoreados.

Figura 55
Grafica de Utilizacion de CPU

EEPLIMSAPARP02: CPU utilization

B CPU utization  [avg]
O Trigger: High CPU utilz

Nota: Elaboracién propia
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Figura 56
Gréfica de Utilizacién de Memoria RAM

EEPLIMSAPARP02: Memory utilization

resy
108
1
130
3
1n3
136
10
s
uss
136

last min avg max
W Memory utilzation [avg] 77.0811% 75.5849% 76.4627 % 77.6891 %
O Trigger: High memory utilzation { »95% for Sm) (> 95]

Nota: Elaboracién propia

Figura 57
Gréfica de Utilizacién de Disco duro

EEPLIMSDBPO1: E:: Disk space usage

H value: 19,95 GB (100%)
W value: 2.78 GB (13 89%)

W E Total space  [last]
WE: Used space  [last]

Nota: Elaboracion propia

Mapas de red.

En el mapa de red podemos visualizar el estado de los equipos configurados en
Zabbix.

En la implementacion se elabor6é el mapa de red con todos los dispositivos de la
empresa Cliente.
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Figura 58
Mapa de red de Infraestructura Cliente

& G © Notsecurs | heps//172.22.13451/2abbix/23bbix php?action =map viewsysmapid A A B G o

DC Principad Chente 01

[ emw=
5 ﬁ:}}

2 .:4
Sede Mirafiore:

» 7 lllllll
\'#\*\voioi SERERN]

Nota: Elaboracién propia

Dashboard Principal.

En el Panel principal de Zabbix se visualiza la informacion mas relevante del

monitoreo, la cual se puede personalizar de acuerdo a nuestras expectativas.
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En el Dashboard de la implementacion del sistema se consideré mostrar lo siguiente:

- Niveles de alertas: Muestra la cantidad de alertas por cada nivel (Warning,
Average, High).

- Problemas: Muestra la lista de los problemas presentes en los equipos.

- Mapa de red: Muestra el estado de todos los equipos monitoreados.

- Reloj: Muestra la hora actual.

Figura 59
Panel principal de monitoreo Zabbix.

¢ ps Discovery Service
ENGIE EA
CLIENTE 01 Relo)
i ) i
) Problems
N oy =N EEET—

4« @wa BRRRRRRRR

Y4748 o PROBLEM SLIMFILOY HQh Swap space usage [ Isss than 20%  11h S2m 22
(RN ny! B
[——— a5 Tocay ©
- URLLRI
24 042 o PROBLEM SLIMADD1 6. Dk s overioaded (ulil > 75% for 1d 13h 30m
L gpannnt —
L 2024-04-11210315 ¢ PROBLEM SLIMS $1002 1. Disk | overiooded (uth > 75% for 14 15n 35m
|iie—————smmam—— s i S S W s | .
DTS T RS
2024-04-10 225150 PROBLEM SLIMP2PBO1 0D §Wp Space usace {sS an 20% 20 130 &3m  No 2,
i1 o
PROBLEM SLIMHZHFO1 2 Disk is overioaced (utt > 75% for 20150 36m N
15

Nota: Elaboracién propia

Reportes.
Reportes de disponibilidad

En esta seccion podemos visualizar los reportes del estado de la disponibilidad de los

servicios y dispositivos monitoreados en un periodo de tiempo determinado.

En la Figura 51 muestra el estado de los recursos y servicios de un servidor.
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Figura 60
Reportes de disponibilidad

P N1EIRY  teonitorng  inventory  Repors  Configuration o

Aoailability report

Availability report Mode, By host v
{  Zoomout Last 2 days (@
From  now-2d Yeslerday Tocay Last 5 minules
To [ Diay befor safar
This day last weak This week
Previous mont Last 3 howrs
Previous year Thisr La how's
Last 2 years Last 12 hours
This year 50 far Last 1 gday
EEPIL2SDCPO2 Zabbtc agent is not avalable 0 Show
EEPIL2SNPPI1 0 C:: Disk is overloaded 0. Show
EEPIL2SNPPO1 c cally 0 Show
EEPIL2SNPPI1 C:: Disk space is low (used > 0% 100.0000% Show
EEPIL2SNPPO1 rrupt time is 0 Show
EEPIL2SNPPI1 nieged time is 1 0. Show
EEPIL2SNPPO1 CPU gueue length is too high (over 3% for 5m 00.0000% Show

Nota: Elaboracién propia
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EVALUAR EL DESEMPENO DEL SISTEMA DE MONITOREO ACTUAL EN
RELACION A LA GESTION DE INCIDENTES.

Resultados

Haciendo uso del sistema anterior PRTG y el sistema implementado Zabbix, se

realizaron pruebas con el propésito de determinar mejoras.

TIEMPO DE NOTIFICACION DE UNA INCIDENCIA.

A) Resultados antes de la implementacion del sistema.

Segun los resultados de las pruebas realizadas al sistema anterior implementado ver
(Anexo 3), se obtiene lo siguiente:

Tabla 15
Indicador 1 — Antes de implementar el sistema

Tiempo de notificacién de incidencia (segundos) Forma de medida

Sistema PRTG Correo electréonico Se utilizo el sistema de
monitoreo antiguo

322 490

Nota: Reportes de notificaciones de PRTG

B) Resultados con la implementacion del sistema.

Segun los resultados de las pruebas realizadas al sistema implementado ver (Anexo

4), se obtiene lo siguiente:

Tabla 16

Indicador 1 — Con la implementacion del sistema.
Tiempo de notificacién de incidencia (segundos) Forma de medida
Sistermna Zahbix Correo electronico Telegram Se utilizd el sistema

de monitoreo actual
59 77 60

Nota: Reportes de notificaciones de Zabbix
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Interpretacion de los resultados.

Como se puede visualizar en las tablas N° 15y N° 16, el resultado del antes y después
de la implementacién del sistema de monitoreo, con la implementacion se ha reducido
el tiempo de entrega de notificaciones ante una incidencia de un dispositivo o servicios

de Tl monitoreado, donde:

- Se redujo el tiempo a 59 segundos promedio para mostrar la incidencia en el
sistema de monitoreo.

- Seredujo el tiempo a 77 segundos promedio para mostrar la notificacién en la
bandeja de correo corporativo.

- Se implementd la notificacion por Telegram, con un tiempo de 60 segundos

para mostrar la notificacion.
TIEMPO DE ATENCION DE LA INCIDENCIA

Asi mismo, en base a la informacién recopilada mediante el cuestionario ver (Anexo
2 y 3) aplicado al personal de Tl de la empresa tecnoldgica (4 Administradores y 3

operadores de TI), se obtuvo lo siguiente,

A) Resultados antes de la implementacion del sistema.

Tabla 17

Indicador 3 — Antes de implementar el sistema
Indicador 0a 30 Min 31 Mina1hora 1a4horas
Tiempo de atencion de la incidencia  30% 60% 10%

Nota: Elaboracién propia

B) Resultados con la implementacion del sistema.

Tabla 18
Indicador 3 — Con la implementacion del sistema

Indicador 0 a 30 min 3lalhora 1a2horas

Tiempo de atencion de la incidencia 80% 15% 5%

Nota: Elaboracién propia
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Interpretacion de los resultados.

Como se puede visualizar en las tablas N° 17 y N° 18, el resultado del antes y después
de la implementacién del sistema de monitoreo, con la implementacion se ha reducido
el tiempo de atencion de un incidente de un dispositivo o servicios de Tl monitoreado

por parte de los administradores y operadores de Tl, donde:

- Antes de la implementacion el 30% de atencién de un incidente era de 0 a 30
minutos, el 60% era de 31 minutos a 1 horay el 10% de 1 a 4 horas.
- Con la implementacion el 80% de atencion de un incidente es de 0 a 30

minutos, el 15% es de 31 minutos a 1 hora y el 5% de 1 a 2 horas.

En conclusién, la implementacién del sistema ayudd a que la mayor parte de los

incidentes (80%) se atendieran entre 0 a 30 minutos.
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CONCLUSIONES

- Se identificaron satisfactoriamente los dispositivos y servicios de la infraestructura de

Tl del Cliente, los cuales se incorporaron al sistema de monitoreo implementado.

- Teniendo en cuenta sus caracteristicas funcionales, se seleccion6é para la
implementacion a la herramienta de monitoreo Zabbix, la cual es software libre, y
ayuda notablemente en la deteccion de incidentes que afectan a los dispositivos y
servicios de la infraestructura de Tl del cliente.

- Se implement6 el sistema de monitoreo con la herramienta de software Zabbix,
incorporando los dispositivos y servicios de Tl que requieren ser monitoreados, se
incluyeron alertas y notificaciones que permiten tener una inmediata atencion y

solucion de incidentes presentados en la organizacion.

- Se logré6 mejorar la gestion de incidentes de la empresa tecnoldgica, la cual fue
sustentada en base a tiempos. Primero, se redujo el tiempo a 59 segundos promedio
para mostrar la incidencia en el sistema de monitoreo; se redujo el tiempo a 77
segundos promedio para mostrar la notificacion en la bandeja de correo corporativo y
se implementé la notificaciébn por Telegram, con un tiempo de 60 segundos para
mostrar la notificacién. Segundo, antes de la implementacién el 30% de las atenciones
de incidentes era de 0 a 30 minutos, el 60% era de 31 minutos a 1 hora y el 10% de
1 a 4 horas y con la implementacion el 80% de atencién de un incidente es de 0 a 30

minutos, el 18% es de 31 minutos a 1 hora y el 2% de 1 a 2 horas.
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RECOMENDACIONES
- De acuerdo a las actualizaciones de versiones que lanza Zabbix, se
recomienda actualizar a una version mas actual y estable, esto permitiria de

ser necesario incluir mas funciones al sistema.

- Se recomienda incorporar al sistema de monitoreo, una conexiébn con un
sistema de tickets, esto permitiria generar tickets automaticamente para el
registro de atenciones de incidentes.

- Se recomienda realizar un respaldo diario del servidor Zabbix, ya que

actualmente solo se respalda de manera semanal.

- Se recomienda a los administradores y operadores de sistemas que eliminen

los host dados de bajas para que no muestren el sistema de monitoreo.
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ANEXOS

ANEXO 01: Cuestionario de monitoreo al sistema anterior

Cuestionario informativo: "SISTEMA DE
MONITOREO ACTUAL"

El objetivo de este cuestionario es recopilar informacién acerca del sistema de monitoreo
actual gque maneja la organizacidn, esto nos permitira entender las necesidades y
requerimientos con respecto a la administracion de monitoreo y gestion de incidentes

1. ¢ Monitorea la infraestructura de Tl de su organizacién?

Marca solo un dvalo.

| Si

I No

2. En caso la pregunta 1 sea Sl. ;Qué tipo de monitoreo realiza en la
infraestructura de Tl (Dispositivos y servicios de TI)?

Marca solo un évalo.

Manual
Sistema informatico propietario.
Sistema informatico Libre

Ninguno
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3. Indique el sistema informatico que utiliza.

Marca solo un évalo.

) Zabbix

) PRTG

) CACTI

) SOLARWINDS
) Otros:

4. ; Qué tiempo monitorea su infraestructura?

Marca solo un dvalo.

) Siempre (diario).

) Casi siempre (semanal).
) Muy a menudo (Mes).

) Aveces (Afia).

) Nunca.

5. g,Eu sistema actual es eficente en el monitoreo?
Marca solo un dvalo.
sl
") Aveces

) No
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6.Si la respuesta es NO o AVECES, indique que mejoraria.

7. ¢ Su sistema cuenta con envio de notificaciones de alertas?

Marca solo un évalo.

sl
JNO

8. Si su resuesta es S|, ;Las notificaciones de alertas, cada que tiempo las
revisa?

Marca solo un évalo.
Siempre

A veces

Nunca

9. Con el sistema actual ;Qué tiempo promedio le toma dar respuesta a una
incidencia?

Marca solo un évalo.

Inmediatamente llegue la notificacion (0 a 10 Min).
) Cuando lo visualice en el sistema (11 a 30 min).

) Inmediatemente le informe Mesa de Ayuda (31 min a 1 hora).
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10. Con el sistema actual. ; Qué tiempo promedio le toma solucionar una
incidencia leve?

Marca solo un évalo.

)0 a30min.
)31 min a1 hora.
)1 a2horas.

12 a5horas.

11. Con el sistema actual. ;Qué tiempo promedio le toma solucionar una
incidencia grave?

Marca solo un oévalo.

0a 30 min.
)31 mina1lhora.
1a2horas.

~_J2aShoras.
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ANEXO 02: Resultados del cuestionario aplicado al personal del Tl de la empresa

tecnoldgica con el sistema de monitoreo actual.

Cuestionario informativo: "SISTEMA DE
MONITOREO ACTUAL"

7 respuestas

Publicar andlisis

1. i{Monitorea la infraestructura de Tl de su organizacion? I_D Copiar

7 respusstas

& S
@ No

2. En caso la pregunta 1 sea SI. ;Qué tipo de monitoreo realizaen  |UJ Copiar
la infraestructura de Tl (Dispositivos y servicios de TI)?

7 respusstas

@ Manual

@ Sistema informatico propietario.
® Sistema informatico Libre

@ Minguno
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3. Indique el sistema informatico que utiliza. D copiar

7 respuestas

@ Zabbix
® FRTG
® CACTI
@ SOLARWINDS
4
4. ;Qué tiempo monitorea su infraestructura? |0 copiar
6 respuestas
@ Sempre (dans)

@ Casi sempre (semanal)
@ Muy a menuda (Mes).

® Aveces (ARa)
@ Nunca
4 I
5. ¢Su sistema actual es eficente en el monitoreo? ID copiar
6 respuestas
@ s
® Avsces
& No
4 I
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6.Si la respuesta es NO o AVECES, indique que mejoraria.

7 respuestas

Mejoraria:

1. Tiempo de alertas en el sistemas.

2. Tiempo de notificaciones.

3. lentitud en el sistema de monitoreo.

4. Limitaciones en anadir mas dispositivos.

Demoran las alertas y notificaciones
anadimos mas dispositivos y genera lentitud.

Monitoreo a destiempo.

Los tiempos de alertas en el sistema, los tiempos de notificacion en el correo,
mejorar los recursos del servidor.

Alertas, notificaciones, mas dispositivos, un sistema mas robusto.

Implementar un mejor sistema ya que el actual tenemos inconvenientes con el
monitoreo.

7. i5u sistema cuenta con envio de notificaciones de alertas? I_D Copiar

7 reapuestas

® 3
@ ND
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8. Si su resuesta es SI, ;Las notificaciones de alertas, cada que ID copiar
tiempo las revisa?

7 respusstas

@ Sempre
® Avess
® MNunca
4
9. Con el sistema actual. ;Qué tiempo promedio le toma ID copiar

solucionar una incidencia?

@ 0a 30 min

.31r1r5.na1h|;ui.
288% ® 133 horas

@ 225 horas

7 respusstas
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ANEXO 03: Resultados del cuestionario aplicado al personal del Tl de la empresa

tecnologica con el sistema implementado.

Cuestionario informativo: "SISTEMA DE
MONITOREO Implementado”

7 respuesias

Publicar andlisis

1. iMonitorea la infraestructura de Tl de su organizacion? ID copiar

7 respusstas

@ 5
§ Mo

2. En caso la pregunta 1 sea S1. ;Qué tipo de monitoreo realizaen | Copiar
la infraestructura de TI (Dispositivos y servicios de TI)?

7 respusstas

@ Manual

@ Sistema informatics propistario.
@ Sistema informatice Libre

@ Hinguno
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3. Indique el sistema informatico que utiliza.

7 respuestas

4. ;Qué tiempo monitorea su infraestructura?

7 respuestas

l_D Copiar

® Zabbix
® FRTG
® CACTI
@ SOLARWINDS

l_D Cop:ar

® Siempre (diario)

Casi siempre (semanal)
® Muy a menudo (Mes)
® Aveces (Afo)

@ Nuncs
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5. ¢Su sistema actual es eficente en el monitoreo? D copiar

7 rezpuestas

® s
® Avecss
® No

6.Si la respuesta es NO o AVECES, indique que mejoraria.

0 respuestas

Todavia no hay respuestas para esta pregunta.

8. Si su resuesta es SI, ;Las notificaciones de alertas, cada que IO Copiar
tiempo las revisa?

7 respuestas

® Sempre
® Aveces
® Nunca

85



9. Con el sistema Implementado. ;Qué tiempo promedio le toma

solucionar una incidencia?

7 respuestas

® 0330 mn

® 2imina1thora
1a2horas

@ 235 horas.

lg Copiar
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ANEXO 04: Pruebas de incidencias con el sistema anterior.

Hora de Hora de Ti_e.mpo en Ti_e_mpo en
Prueba | . nga de_ alertaen | notificacion notlflcar enel | notificar en el
incidencia ol sistema | en el correo sistema correo
(Segundos) (Segundos)
1 9:16:30 9:21:30 9:22:32 300 362
2 11:30:40 11:36:21 11:37:45 341 425
3 12:38:25 12:45:22 12:47:34 417 549
4 14:23:40 14:29:32 14:33:31 352 591
5 13:16:21 13:23:20 13:25:19 419 538
6 10:53:14 10:59:10 11:01:11 356 477
7 15:25:56 15:30:43 15:33:00 287 424
8 16:24:16 16:29:18 16:28:54 302 424
9 17:03:57 17:07:53 17:12:51 236 534
10 8:31:12 8:36:15 8:39:35 303 503
11 9:20:59 9:26:35 9:30:09 336 550
12 8:22:48 8:28:10 8:28:42 322 354
13 14:06:55 14:13:39 14:14:06 404 431
14 11:58:45 12:04:10 12:05:38 325 413
15 11:38:41 11:43:12 11:46:27 271 466
16 13:12:53 13:18:20 13:20:41 327 468
17 12:52:57 12:58:01 13:00:14 304 437
18 15:25:17 15:31:47 15:33:07 390 470
19 15:29:13 15:34:36 15:38:29 323 556
20 15:08:40 15:13:55 15:16:23 315 463
21 17:58:16 18:04:54 18:04:18 398 362
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Hora de Hora de Ti.e.mpo en Ti_e_mpo en
Prueba | . nga de_ alertaen | notificacion notlflcar enel | notificar en el
incidencia ol sistema | en el correo sistema correo
(Segundos) (Segundos)
22 16:43:09 16:49:12 16:50:14 363 425
23 9:49:14 9:54:20 9:55:40 306 386
24 11:13:33 11:18:20 11:20:20 287 407
25 15:48:48 15:54:05 15:55:43 317 415
26 12:10:23 12:15:57 12:16:22 334 359
27 9:32:19 9:37:41 9:41:01 322 522
28 8:57:49 9:03:51 9:04:19 362 390
29 13:17:52 13:23:03 13:26:07 311 495
30 14:23:07 14:28:46 14:31:43 339 516
31 9:31:44 9:36:34 9:41:24 290 580
32 9:00:38 9:06:51 9:09:24 373 526
33 15:29:19 15:34:32 15:38:44 313 565
34 17:29:10 17:33:40 17:36:53 270 463
35 12:47:00 12:51:31 12:54:27 271 447
36 17:09:31 17:15:25 17:17:37 354 486
37 15:16:37 15:21:14 15:22:50 277 373
38 15:52:12 15:57:01 16:00:34 289 502
39 17:55:51 18:01:36 18:05:21 345 570
40 16:07:00 16:13:40 16:14:26 400 446
41 16:16:45 16:22:10 16:22:45 325 360
42 13:43:07 13:48:14 13:52:08 307 541
43 17:32:10 17:37:38 17:40:09 328 479
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Hora de Hora de Ti.e.mpo en Ti_e_mpo en
Prueba | . nga de_ alertaen | notificacion notlflcar enel | notificar en el
incidencia ol sistema | en el correo sistema correo
(Segundos) (Segundos)
44 12:28:08 12:33:34 12:37:44 326 576
45 8:43:41 8:49:29 8:49:47 348 366
46 13:07:07 13:12:38 13:16:52 331 585
47 11:45:02 11:50:30 11:54:26 328 564
48 15:27:21 15:32:28 15:33:17 307 356
49 15:38:47 15:44:53 15:45:01 366 374
50 10:38:00 10:44:39 10:46:52 399 532
51 17:46:24 17:52:49 17:53:15 385 411
52 11:47:34 11:52:54 11:55:44 320 490
53 10:20:24 10:26:39 10:28:36 375 492
54 16:35:53 16:41:41 16:42:55 348 422
55 10:52:46 10:58:45 10:58:54 359 368
56 12:43:36 12:49:30 12:53:19 354 583
57 11:22:51 11:27:26 11:29:56 275 425
58 16:43:18 16:49:34 16:51:37 376 499
59 10:05:30 10:10:48 10:11:22 318 352
60 13:36:03 13:42:27 13:44:32 384 509
61 17:20:12 17:24:44 17:27:30 272 438
62 8:28:58 8:35:34 8:36:54 396 476
63 15:47:09 15:52:00 15:53:26 291 377
64 9:33:22 9:38:47 9:42:36 325 554
65 11:53:06 11:58:13 12:02:55 307 589
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Hora de Hora de Ti.e.mpo en Ti_e_mpo en
Prueba | . nga de_ alertaen | notificacion notlflcar enel | notificar en el
incidencia ol sistema | en el correo sistema correo
(Segundos) (Segundos)
66 12:00:44 12:06:26 12:07:07 342 383
67 8:14:32 8:19:59 8:21:55 327 443
68 9:05:15 9:11:50 9:12:52 395 457
69 16:51:01 16:56:49 17:00:27 348 566
70 9:57:48 10:02:31 10:05:39 283 471
71 16:28:41 16:34:32 16:36:47 351 486
72 15:19:34 15:24:57 15:26:30 323 416
73 17:09:51 17:15:56 17:17:39 365 468
74 15:07:37 15:12:12 15:17:04 275 567
75 8:47:23 8:51:57 8:53:57 274 394
76 8:14:38 8:21:21 8:20:52 403 374
77 8:10:35 8:17:10 8:18:59 395 504
78 13:24:10 13:28:56 13:32:03 286 473
79 9:49:22 9:54:45 9:56:59 323 457
80 12:38:37 12:43:48 12:46:39 311 482
81 13:09:04 13:14:39 13:15:40 335 396
82 11:49:16 11:55:22 11:55:49 366 393
83 11:54:00 12:00:25 12:00:12 385 372
84 13:23:31 13:29:41 13:30:59 370 448
85 11:47:46 11:52:55 11:56:40 309 534
86 13:06:13 13:11:03 13:12:09 290 356
87 9:01:40 9:06:56 9:08:33 316 413
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Hora de Hora de Ti.e.mpo en Ti_e_mpo en
Prueba | . nga de_ alertaen | notificacion notlflcar enel | notificar en el
incidencia ol sistema | en el correo sistema correo
(Segundos) (Segundos)
88 9:54:29 9:59:06 10:01:44 277 435
89 10:00:34 10:06:25 10:10:12 351 578
90 17:46:42 17:52:07 17:56:13 325 571
91 11:12:05 11:16:54 11:21:03 289 538
92 16:04:53 16:09:41 16:11:35 288 402
93 11:42:53 11:47:29 11:52:34 276 581
94 9:21:32 9:26:46 9:30:08 314 516
95 16:49:21 16:55:28 16:56:07 367 406
96 17:31:38 17:36:51 17:38:43 313 425
97 12:05:36 12:10:08 12:13:21 272 465
98 12:08:45 12:14:48 12:17:21 363 516
99 14:33:31 14:38:16 14:41:57 285 506
100 11:11:56 11:16:30 11:17:56 274 360
101 11:11:11 11:17:10 11:18:09 359 418
102 13:00:36 13:05:22 13:08:28 286 472
103 9:46:37 9:53:12 9:54:11 395 454
104 15:55:07 16:00:44 16:00:57 337 350
105 9:22:53 9:28:18 9:29:53 325 420
106 9:09:35 9:15:45 9:16:53 370 438
107 11:31:01 11:37:43 11:36:58 402 357
108 17:40:27 17:44:58 17:49:55 271 568
109 11:00:18 11:05:42 11:07:38 324 440
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Hora de Hora de Tl_e.mpo en Tl_e_mpo en
Hora de e » notificar en el notificar en el
Prueba L. . alerta en | notificaciéon ;
incidencia ol sistema | en el correo sistema correo
(Segundos) (Segundos)
110 8:34:30 8:39:35 8:41:48 305 438
111 8:59:06 9:04:10 9:08:41 304 575
112 14:52:54 14:59:07 15:01:04 373 490
113 16:33:08 16:38:57 16:41:14 349 486
114 17:57:47 18:03:36 18:06:17 349 510
115 10:58:49 11:04:47 11:08:15 358 566
116 10:07:04 10:11:53 10:16:41 289 577
117 16:30:30 16:36:44 16:39:50 374 560
118 9:36:19 9:41:57 9:43:01 338 402
119 16:51:44 16:58:14 16:58:10 390 386
120 8:35:15 8:40:54 8:43:11 339 476
121 14:53:56 14:59:19 15:02:52 323 536
122 8:42:01 8:47:53 8:51:24 352 563
123 17:11:27 17:16:44 17:20:35 317 548
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Hora de Hora de Tl_e.mpo en Tl_e_mpo en
Hora de e » notificar en el notificar en el
Prueba L. . alerta en | notificaciéon ;
incidencia ol sistema | en el correo sistema correo

(Segundos) (Segundos)
124 8:41:49 8:46:56 8:50:14 307 505
125 14:46:13 14:51:31 14:54:11 318 478
126 16:24:04 16:28:35 16:32:00 271 476
127 17:11:53 17:18:13 17:21:09 380 556
128 12:38:57 12:45:21 12:47:10 384 493
129 10:38:16 10:44:57 10:44:56 401 400
130 12:04:14 12:09:19 12:12:51 305 517
131 17:40:16 17:45:02 17:48:39 286 503
132 15:05:17 15:09:54 15:12:02 277 405
133 16:19:43 16:25:21 16:28:21 338 518
134 10:19:17 10:23:53 10:28:54 276 577
135 14:08:58 14:14:27 14:17:16 329 498
136 17:18:55 17:25:26 17:27:50 391 535
137 17:53:34 17:58:58 18:00:03 324 389
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Hora de Hora de Tl_e.mpo en Tl_e_mpo en
Hora de e » notificar en el notificar en el
Prueba L. . alerta en | notificaciéon ;
incidencia ol sistema | en el correo sistema correo

(Segundos) (Segundos)
138 13:54:17 13:59:42 14:02:08 325 471
139 13:10:49 13:17:24 13:18:55 395 486
140 13:06:47 13:12:52 13:15:30 365 523
141 8:55:11 8:59:52 9:04:51 281 580
142 14:22:52 14:27:55 14:31:04 303 492
143 11:10:12 11:15:57 11:17:58 345 466
144 15:21:37 15:27:19 15:28:40 342 423
145 13:35:50 13:41:27 13:43:12 337 442
146 14:32:00 14:37:04 14:41:48 304 588
147 10:53:53 10:59:25 11:00:36 332 403
148 13:44:59 13:49:49 13:50:49 290 350
149 12:07:47 12:12:33 12:13:46 286 359
150 13:17:24 13:22:47 13:25:31 323 487
151 13:22:50 13:28:18 13:28:43 328 353
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Hora de Hora de Tl_e.mpo en Tl_e_mpo en
Hora de e » notificar en el notificar en el
Prueba L. . alerta en | notificaciéon ;
incidencia ol sistema | en el correo sistema correo

(Segundos) (Segundos)
152 15:20:05 15:25:04 15:26:38 299 393
153 15:58:32 16:03:56 16:06:25 324 473
154 11:08:14 11:13:33 11:15:18 319 424
155 17:25:25 17:31:01 17:34:46 336 561
156 11:39:01 11:44:39 11:44:53 338 352
157 17:52:08 17:58:06 17:58:23 358 375
158 9:00:59 9:06:29 9:10:09 330 550
159 11:54:41 11:59:23 12:03:22 282 521
160 12:49:55 12:55:11 12:58:03 316 488
161 17:17:02 17:22:31 17:25:45 329 523
162 9:30:48 9:37:23 9:40:35 395 587
163 16:40:16 16:44:59 16:49:15 283 539
164 11:00:34 11:07:01 11:08:18 387 464
165 10:56:51 11:02:12 11:06:05 321 554
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Hora de Hora de Tl_e.mpo en Tl_e_mpo en
Hora de e » notificar en el notificar en el
Prueba L. . alerta en | notificaciéon ;
incidencia ol sistema | en el correo sistema correo

(Segundos) (Segundos)
166 8:16:14 8:21:53 8:22:40 339 386
167 9:52:26 9:57:44 10:01:16 318 530
168 13:49:46 13:56:19 13:56:40 393 414
169 8:14:12 8:20:57 8:20:56 405 404
170 13:30:23 13:35:45 13:38:28 322 485
171 11:46:34 11:51:22 11:56:19 288 585
172 14:06:01 14:10:37 14:14:45 276 524
173 15:26:55 15:33:08 15:34:11 373 436
174 17:55:04 18:00:55 18:03:46 351 522
175 17:15:19 17:21:47 17:23:29 388 490
176 12:38:05 12:44:09 12:44:07 364 362
177 10:37:17 10:42:08 10:43:50 291 393
178 13:36:13 13:42:52 13:43:43 399 450
179 11:42:19 11:48:28 11:51:13 369 534
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Hora de Hora de Tl_e.mpo en Tl_e_mpo en
Hora de e » notificar en el notificar en el
Prueba L. . alerta en | notificaciéon ;
incidencia ol sistema | en el correo sistema correo

(Segundos) (Segundos)
180 17:13:54 17:18:45 17:20:36 291 402
181 10:14:37 10:19:43 10:21:19 306 402
182 10:44:43 10:50:24 10:52:33 341 470
183 12:23:58 12:29:42 12:33:16 344 558
184 9:54:58 10:00:35 10:01:42 337 404
185 17:11:18 17:16:54 17:18:38 336 440
186 12:27:10 12:33:39 12:35:51 389 521
187 15:35:39 15:40:17 15:44:38 278 539
188 12:37:16 12:42:25 12:45:05 309 469
189 8:48:07 8:53:40 8:54:49 333 402
190 16:09:13 16:15:51 16:18:06 398 533
191 9:18:04 9:22:46 9:26:30 282 506
192 17:38:07 17:44:37 17:45:30 390 443
193 8:20:00 8:25:07 8:26:14 307 374
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194 15:54:15 16:00:43 16:00:25 388 370
195 14:09:06 14:14:48 14:18:23 342 557
196 17:58:20 18:04:04 18:04:13 344 353
197 12:20:07 12:25:10 12:28:03 303 476
198 17:18:21 17:24:54 17:25:23 393 422
199 14:20:02 14:25:37 14:29:23 335 561
200 8:00:08 8:05:35 8:06:42 327 394
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Anexo 05: Pruebas de incidencias con el sistema implementado.

Hora de HO.I'?. de. Hora de Tie_rr_lpo en Tie_rr_lpo en Tie.n.1po en
Prucba | | nga dg alerta en n’otlflcam notificacion notlflcar en | notificar en | notificar en
incidencia _ el o6nenel S nETelegram el sistema el correo Telegram

sistema | correo (Segundos) | (Segundos) | (Segundos)
1 20:16:30 | 20:17:25 | 20:17:35 20:17:29 55 65 59
2 20:49:40 | 20:50:25 | 20:50:40 | 20:50:28 45 60 48
3 9:28:25 | 9:29:21 | 9:29:34 9:29:23 56 69 58
4 12:12:40 | 12:13:21 | 12:13:38 12:13:25 41 58 45
5 21:16:21 | 21:17:26 | 21:17:39 21:17:28 65 78 67
6 10:39:14 | 10:40:15 | 10:40:32 10:40:17 61 78 63
7 14:25:56 | 14:26:54 | 14:27:13 14:26:56 58 77 60
8 17:45:16 | 17:46:19 | 17:46:38 17:46:22 63 82 66
9 13:03:57 | 13:05:01 | 13:05:29 13:05:03 64 92 66
10 11:31:12 | 11:32:16 | 11:32:46 11:32:18 64 94 66
11 12:57:12 | 12:58:14 | 12:58:16 12:58:12 62 64 60
12 17:23:53 | 17:24:50 | 17:25:01 17:24:41 57 68 48
13 12:19:46 | 12:20:36 | 12:20:59 12:20:46 50 73 60
14 16:41:28 | 16:42:29 | 16:42:58 16:42:15 61 90 47
15 15:02:29 | 15:03:21 | 15:04:02 15:03:14 52 93 45
16 8:53:45 8:54:47 | 8:55:12 8:54:33 62 87 48
17 15:46:38 | 15:47:27 | 15:48:06 15:47:32 49 88 54
18 15:58:03 | 15:59:08 | 15:59:21 15:59:02 65 78 59
19 14:57:43 | 14:58:31 | 14:59:06 14:58:39 48 83 56
20 8:42:43 8:43:27 | 8:43:46 8:43:38 44 63 55
21 8:39:48 8:40:46 | 8:41:11 8:40:36 58 83 48
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Hora de HO.I'?. de_ Hora de Tie_rr.lpo en Tie_rr.lpo en Tie.n.1po en
Prueba | nga dg alerta en n’otlflcam notificacion notlflcar en | notificar en | notificar en
incidencia _ el 6nen el S nETelegram el sistema el correo Telegram

sistema | correo (Segundos) | (Segundos) | (Segundos)
22 8:40:06 8:41:04 | 8:41:30 8:41:01 58 84 55
23 13:14:26 | 13:15:22 | 13:15:52 13:15:31 56 86 65
24 12:34:10 | 12:34:54 | 12:35:15 12:35:09 44 65 59
25 15:58:50 | 15:59:32 | 16:00:00 | 15:59:53 42 70 63
26 16:41:17 | 16:42:18 | 16:42:23 16:42:17 61 66 60
27 16:03:18 | 16:04:17 | 16:04:40 16:04:10 59 82 52
28 13:46:02 | 13:47:04 | 13:47:31 13:47:04 62 89 62
29 9:35:53 9:36:34 | 9:37:10 9:36:42 41 77 49
30 15:36:02 | 15:36:55 | 15:37:09 15:37:02 53 67 60
31 13:10:46 | 13:11:37 | 13:11:56 13:11:44 51 70 58
32 14:31:09 | 14:32:08 | 14:32:18 14:32:05 59 69 56
33 9:41:38 9:42:34 | 9:42:38 9:42:33 56 60 55
34 14:03:56 | 14:04:37 | 14:05:20 14:04:57 41 84 61
35 9:13:18 9:14:17 | 9:14:22 9:14:16 59 64 58
36 16:55:00 | 16:55:52 | 16:56:32 16:56:00 52 92 60
37 16:07:50 | 16:08:36 | 16:09:17 16:08:46 46 87 56
38 17:14:13 | 17:15:10 | 17:15:40 17:15:13 57 87 60
39 13:42:31 | 13:43:16 | 13:43:57 13:43:17 45 86 46
40 11:52:40 | 11:53:34 | 11:53:45 11:53:39 54 65 59
41 12:51:37 | 12:52:18 | 12:53:09 12:52:27 41 92 50
42 11:51:23 | 11:52:23 | 11:52:52 11:52:17 60 89 54
43 12:04:38 | 12:05:35 | 12:06:00 12:05:26 57 82 48
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44 11:35:40 | 11:36:22 | 11:37:09 11:36:42 42 89 62
45 11:59:11 | 11:59:52 | 12:00:20 12:00:05 41 69 54
46 8:58:53 8:59:48 | 9:00:02 8:59:45 55 69 52
47 15:41:12 | 15:41:54 | 15:42:13 15:42:03 42 61 51
48 11:12:39 | 11:13:38 | 11:14:05 11:13:44 59 86 65
49 15:20:50 | 15:21:41 | 15:22:16 15:21:40 51 86 50
50 8:03:45 | 8:04:41 | 8:05:18 8:04:39 56 93 54
51 15:45:05 | 15:46:04 | 15:46:19 15:46:02 59 74 57
52 12:05:59 | 12:06:48 | 12:07:01 12:07:02 49 62 63
53 11:17:22 | 11:18:21 | 11:18:33 11:18:10 59 71 48
54 15:22:45 | 15:23:47 | 15:24:09 15:23:49 62 84 64
55 13:44:06 | 13:44:56 | 13:45:12 13:44:53 50 66 47
56 14:42:02 | 14:43:06 | 14:43:27 14:42:50 64 85 48
57 15:37:14 | 15:37:58 | 15:38:21 15:38:15 44 67 61
58 10:14:46 | 10:15:33 | 10:15:55 10:15:33 47 69 47
59 16:13:45 | 16:14:49 | 16:15:00 16:14:37 64 75 52
60 15:44:55 | 15:46:00 | 15:46:09 15:45:54 65 74 59
61 10:18:48 | 10:19:44 | 10:20:21 10:19:36 56 93 48
62 11:40:54 | 11:41:51 | 11:42:06 11:41:46 57 72 52
63 12:30:35 | 12:31:25 | 12:31:59 12:31:41 50 84 66
64 14:23:30 | 14:24:31 | 14:24:54 14:24:21 61 84 51
65 11:33:06 | 11:33:49 | 11:34:24 11:34:03 43 78 57
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66 12:12:25 | 12:13:23 | 12:13:47 12:13:28 58 82 63
67 12:22:23 | 12:23:15 | 12:23:55 | 12:23:25 52 92 62
68 13:31:42 | 13:32:45 | 13:33:14 | 13:32:28 63 92 46
69 9:14:36 9:15:25 | 9:15:52 9:15:37 49 76 61
70 10:50:18 | 10:51:03 | 10:51:50 10:51:16 45 92 58
71 14:46:23 | 14:47:17 | 14:47:39 14:47:16 54 76 53
72 15:02:21 | 15:03:05 | 15:03:55 15:03:12 44 94 51
73 11:19:50 | 11:20:38 | 11:21:14 11:20:43 48 84 53
74 15:26:23 | 15:27:08 | 15:27:41 15:27:14 45 78 51
75 15:10:22 | 15:11:15 | 15:11:38 15:11:20 53 76 58
76 9:01:59 9:03:04 | 9:03:11 9:02:46 65 72 47
77 8:50:29 8:51:28 | 8:51:52 8:51:30 59 83 61
78 17:53:37 | 17:54:28 | 17:54:56 17:54:42 51 79 65
79 16:17:18 | 16:18:08 | 16:18:18 16:18:17 50 60 59
80 17:02:23 | 17:03:09 | 17:03:47 17:03:29 46 84 66
81 14:07:35 | 14:08:38 | 14:08:48 14:08:31 63 73 56
82 13:27:05 | 13:28:05 | 13:28:11 13:28:05 60 66 60
83 16:08:33 | 16:09:29 | 16:09:51 16:09:29 56 78 56
84 9:00:16 9:01:06 | 9:01:48 9:01:05 50 92 49
85 9:51:21 9:52:11 | 9:52:27 9:52:25 50 66 64
86 12:01:48 | 12:02:46 | 12:03:05 12:02:41 58 77 53
87 8:52:31 8:53:14 | 8:53:50 8:53:34 43 79 63
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88 9:55:53 9:56:50 | 9:56:58 9:56:52 57 65 59
89 11:42:28 | 11:43:10 | 11:43:54 11:43:28 42 86 60
90 17:22:31 | 17:23:26 | 17:23:34 17:23:26 55 63 55
91 16:25:23 | 16:26:16 | 16:26:42 16:26:23 53 79 60
92 16:09:24 | 16:10:20 | 16:10:48 16:10:20 56 84 56
93 15:40:47 | 15:41:36 | 15:42:05 15:41:32 49 78 45
94 10:53:29 | 10:54:10 | 10:54:40 10:54:24 41 71 55
95 15:32:27 | 15:33:15 | 15:33:27 15:33:23 48 60 56
96 13:48:41 | 13:49:32 | 13:50:01 13:49:31 51 80 50
97 10:17:36 | 10:18:34 | 10:19:07 10:18:24 58 91 48
98 10:14:13 | 10:15:06 | 10:15:39 10:15:09 53 86 56
99 16:25:24 | 16:26:16 | 16:26:57 16:26:24 52 93 60
100 9:24:50 9:25:54 | 9:26:00 9:25:51 64 70 61
101 8:00:24 8:01:29 | 8:01:54 8:01:11 65 90 47
102 8:48:12 8:49:05 | 8:49:19 8:49:07 53 67 55
103 8:59:38 9:00:31 | 9:00:52 9:00:35 53 74 57
104 8:44:13 8:45:18 | 8:45:27 8:45:13 65 74 60
105 11:36:39 | 11:37:40 | 11:37:57 11:37:43 61 78 64
106 15:46:24 | 15:47:11 | 15:47:33 15:47:14 47 69 50
107 10:59:12 | 11:00:02 | 11:00:34 11:00:08 50 82 56
108 10:40:10 | 10:40:56 | 10:41:19 10:41:04 46 69 54
109 14:23:42 | 14:24:32 | 14:25:13 14:24:41 50 91 59
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110 12:15:06 | 12:16:00 | 12:16:15 12:15:56 54 69 50
111 11:46:05 | 11:47:07 | 11:47:28 11:47:11 62 83 66
112 17:15:12 | 17:15:58 | 17:16:34 17:15:58 46 82 46
113 17:15:11 | 17:16:09 | 17:16:22 17:15:56 58 71 45
114 15:30:49 | 15:31:36 | 15:32:23 15:31:39 47 94 50
115 16:16:53 | 16:17:38 | 16:18:02 16:17:43 45 69 50
116 9:29:51 | 9:30:38 | 9:30:55 9:30:36 47 64 45
117 10:00:28 | 10:01:30 | 10:01:59 10:01:24 62 91 56
118 16:08:40 | 16:09:37 | 16:10:10 16:09:42 57 90 62
119 12:23:11 | 12:24:13 | 12:24:20 12:24:03 62 69 52
120 9:46:23 9:47:05 | 9:47:40 9:47:20 42 77 57
121 13:39:04 | 13:40:00 | 13:40:34 13:39:57 56 90 53
122 16:06:14 | 16:07:05 | 16:07:26 16:07:13 51 72 59
123 8:16:32 8:17:33 | 8:17:38 8:17:17 61 66 45
124 10:18:09 | 10:19:03 | 10:19:38 10:19:04 54 89 55
125 8:25:48 8:26:48 | 8:27:21 8:26:33 60 93 45
126 17:29:39 | 17:30:21 | 17:31:10 17:30:28 42 91 49
127 15:45:03 | 15:45:51 | 15:46:30 15:45:59 48 87 56
128 14:42:20 | 14:43:20 | 14:43:35 14:43:05 60 75 45
129 12:56:41 | 12:57:34 | 12:57:49 12:57:37 53 68 56
130 16:26:32 | 16:27:30 | 16:27:32 16:27:24 58 60 52
131 14:14:02 | 14:14:44 | 14:15:26 14:14:57 42 84 55
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132 17:57:24 | 17:58:28 | 17:58:24 17:58:14 64 60 50
133 17:21:44 | 17:22:40 | 17:23:04 17:22:39 56 80 55
134 11:08:00 | 11:08:42 | 11:09:30 11:08:45 42 90 45
135 16:23:49 | 16:24:48 | 16:24:50 16:24:52 59 61 63
136 16:21:39 | 16:22:41 | 16:22:43 16:22:31 62 64 52
137 15:02:00 | 15:02:54 | 15:03:14 15:02:45 54 74 45
138 17:00:42 | 17:01:46 | 17:01:52 17:01:28 64 70 46
139 17:35:49 | 17:36:38 | 17:37:13 17:36:35 49 84 46
140 13:01:27 | 13:02:21 | 13:02:38 13:02:20 54 71 53
141 17:28:57 | 17:30:02 | 17:30:17 17:29:58 65 80 61
142 14:00:20 | 14:01:05 | 14:01:52 14:01:11 45 92 51
143 13:08:04 | 13:08:56 | 13:09:25 13:08:54 52 81 50
144 8:32:06 8:33:02 | 8:33:21 8:32:54 56 75 48
145 14:24:49 | 14:25:52 | 14:26:13 14:25:43 63 84 54
146 8:27:16 8:28:00 | 8:28:27 8:28:18 44 71 62
147 8:26:41 8:27:34 | 8:28:03 8:27:34 53 82 53
148 15:45:23 | 15:46:21 | 15:46:49 15:46:16 58 86 53
149 10:26:53 | 10:27:39 | 10:28:01 10:27:44 46 68 51
150 13:08:34 | 13:09:19 | 13:10:06 13:09:40 45 92 66
151 17:46:26 | 17:47:21 | 17:47:35 17:47:15 55 69 49
152 14:03:09 | 14:03:56 | 14:04:25 14:04:10 47 76 61
153 9:30:36 9:31:20 | 9:31:40 9:31:22 44 64 46
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154 15:56:10 | 15:57:05 | 15:57:36 15:57:02 55 86 52
155 13:28:09 | 13:29:02 | 13:29:22 13:29:07 53 73 58
156 16:34:35 | 16:35:35 | 16:35:36 16:35:24 60 61 49
157 16:20:09 | 16:21:10 | 16:21:39 16:21:02 61 90 53
158 9:00:46 | 9:01:51 | 9:02:10 9:01:34 65 84 48
159 17:16:50 | 17:17:40 | 17:18:18 17:17:49 50 88 59
160 17:42:32 | 17:43:25 | 17:43:32 17:43:22 53 60 50
161 9:31:41 9:32:27 | 9:32:56 9:32:34 46 75 53
162 14:05:22 | 14:06:06 | 14:06:22 14:06:14 44 60 52
163 8:23:36 8:24:19 | 8:24:47 8:24:34 43 71 58
164 11:17:36 | 11:18:34 | 11:18:49 11:18:40 58 73 64
165 9:02:19 9:03:23 | 9:03:27 9:03:08 64 68 49
166 13:56:48 | 13:57:49 | 13:57:56 13:57:34 61 68 46
167 13:13:20 | 13:14:14 | 13:14:28 13:14:05 54 68 45
168 16:45:15 | 16:46:20 | 16:46:34 16:46:05 65 79 50
169 12:38:09 | 12:39:09 | 12:39:24 12:39:07 60 75 58
170 10:04:24 | 10:05:13 | 10:05:51 10:05:24 49 87 60
171 14:52:30 | 14:53:35 | 14:53:35 14:53:18 65 65 48
172 15:32:28 | 15:33:16 | 15:33:46 15:33:22 48 78 54
173 11:25:03 | 11:25:47 | 11:26:37 11:26:01 44 94 58
174 10:01:32 | 10:02:28 | 10:03:04 10:02:21 56 92 49
175 14:21:53 | 14:22:34 | 14:22:58 14:22:53 41 65 60
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176 13:35:32 | 13:36:33 | 13:36:39 | 13:36:27 61 67 55
177 14:29:45 | 14:30:34 | 14:31:11 14:30:37 49 86 52
178 11:07:49 | 11:08:47 | 11:09:11 11:08:51 58 82 62
179 17:43:14 | 17:43:59 | 17:44:24 17:44:18 45 70 64
180 13:49:02 | 13:50:02 | 13:50:11 13:49:54 60 69 52
181 15:45:06 | 15:45:55 | 15:46:29 15:46:11 49 83 65
182 17:42:26 | 17:43:09 | 17:43:52 17:43:12 43 86 46
183 11:25:08 | 11:26:04 | 11:26:24 11:26:05 56 76 57
184 9:03:00 9:03:51 | 9:04:15 9:03:46 51 75 46
185 9:14:24 9:15:13 | 9:15:41 9:15:30 49 77 66
186 17:10:39 | 17:11:32 | 17:12:03 17:11:25 53 84 46
187 15:43:23 | 15:44:19 | 15:44:49 15:44:10 56 86 47
188 15:16:13 | 15:17:11 | 15:17:31 15:17:19 58 78 66
189 15:56:10 | 15:57:03 | 15:57:13 15:57:15 53 63 65
190 13:36:20 | 13:37:01 | 13:37:52 13:37:06 41 92 46
191 15:53:54 | 15:54:48 | 15:55:19 15:54:48 54 85 54
192 13:54:38 | 13:55:23 | 13:55:49 13:55:29 45 71 51
193 16:42:36 | 16:43:29 | 16:43:39 16:43:29 53 63 53
194 14:40:07 | 14:41:00 | 14:41:37 14:41:04 53 90 57
195 16:39:24 | 16:40:12 | 16:40:54 16:40:28 48 90 64
196 11:45:55 | 11:46:49 | 11:47:27 11:46:55 54 92 60
197 13:31:04 | 13:31:53 | 13:32:09 13:31:51 49 65 47
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198 14:26:07 | 14:27:00 | 14:27:35 14:27:13 53 88 66
199 16:49:30 | 16:50:28 | 16:50:33 16:50:23 58 63 53
200 14:20:15 | 14:21:12 | 14:21:24 14:21:11 57 69 56
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UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO
FACULTAD DE INGENIERIA CIVIL, DE SISTEMAS Y ARQUITECTURA
UNIDAD DE INVESTIGACION

“Afio del Bicentenario de |a consolidacion de nuestra independencia y de la conmemoracion
de las heroicas batallas de Junin y Ayacucho®

CONSTANCIA DE APROBACION DE ORIGINALIDAD DE TRABAJO DE

SUFICIENCIA PROFESIONAL
Segun Res. N 659-2020-R

Yo, ARTEAGA LORA ROBERTO CARLOS, asesor del trabajo de suficiencia profesional del
bachiller:

LUIS RICARDO MORAN CHOZO
TITULADA:

“Sistema de monitoreo de la infraestructura de Tl para gestionar incidentes de una
empresa del rubro tecnolégico™

Luego de la revisidn exhaustiva del documento constato que la misma tiene un indice de
similitud de 14% venficable en el reporte de similitud del programa TURNITIN.

El suscrito analizd dicho reporte y concluyd que, cada una de las coincidencias detectadas
NO CONSTITUYEN PLAGIO. A mi leal saber y entender, el frabajo de suficiencia
profesional cumple con todas las normas para el uso de citas y referencias establecidas por
la Universidad Macional Pedro Ruiz Gallo.

Se expide la presente segin lo dispuesto en la Resolucion N° 659-2020-R, de fecha 8 de
setiembre de 2020, gque aprueba la directiva para la evaluacion de originalidad de los

documentos académicos, de investigacion formativa y para la obtencion de Grados y Titulos
de la UNPRG:

Lambayeque, 25 de abril de 2024

Atentamente,
Vv
k._.l""'ﬂ:l\
MA, ING. ROBERTO CARLOS ARTEAGA LORA
DMI 16755764
Se adjunta:
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FACULTAD DE INGENIERIA CIVIL DE SISTEMAS Y DE ARQUITECTURA

@ UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO
DECANATO

ACTA DE SUSTENTACION
N°® 571-2024-FICSA-D

Siendo las 12:00m horas del dia 24 mayo del 2024, se reunieron los miembros del jurado del trabajo de
suficiencia profesional titulada: “SISTEMA DE MONITOREO DE LA INFRAESTRUCTURA DE TI PARA
GESTIONAR INCIDENTES DE UNA EMPRESA DEL RUBRO TECNOLOGICO” con cédigo N*
IS_V_SP_2023_020, y Resolucién Decanal Virtual N° 644-2023-UNPRG-FICSA; con la finalidad
de Evaluar y Calificar la sustentacion del trabajo de suficiencia profesional antes mencionada,
conformado por los siguientes docentes:

DR. ING, ALBERTO ENRIQUE SAMILLAN AYALA PRESIDENTE
DR. ING. REGIS JORGE ALBERTO DIAZ PLAZA SECRETARIO
ING. CESAR AUGUSTO GUZMAN VALLE VOCAL

Asesorado por MSC. ING. ROBERTO CARLOS ARTEAGA LORA

El acto de sustentacion fue autorizado por OFICIO VIRTUAL N° 082-2024-UIFICSA, el trabajo de suficiencia
profesional fue presentado y sustentado por el Bachiller: LUIS RICARDO MORAN CHOZO, tuvo una
duracion de ..C{lf:.minutos Después de la sustentacién, y absueltas las preguntas y observaciones de los

miembros del jurado; se procedio a la calificacion respectiva:
NUMERO LETRAS CALIFICATIVO

LUIS RICARDO MORAN CHOZO 20. leinl=. FXC&/"‘U [ES

se dio por concluido el presente acto académico, dandose
conformidad al presente &cto, de los miembros del jurado.

DR. ING. ALBERTO
PRESID

‘. O
E SAMILLAN AYALA  DR. ING. REQ BIAZ PLAZA

ING. CES GUSTO GUZMAN VALLE MSC. INGROBERTO'CARLOS ARTEAGA LORA
VOCAL ASESOR
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