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Resumen 

 

En el presente trabajo se detalla la implementación de una solución de 

respaldo de los servidores virtuales del Programa Nacional Cuna Más, programa 

adscrito al Ministerio de Desarrollo e Inclusión Social. 

El Programa contaba con infraestructura tecnológica obsoleta, y como 

consecuencia no se realizaba de manera eficiente el respaldo de los servidores 

virtuales que sostienen los sistemas informáticos de la Entidad. 

Después de la adquisición de equipamiento tecnológico para el Centro de 

Datos, se mejoraron todos los procesos y procedimientos de la Unidad de Tecnologías 

de la información, y esto permitió la implementación de esta solución de respaldo y de 

esta manera garantizar la continuidad operativa de las diversas plataformas 

informáticas del Programa, así como minimizar el riesgo de pérdida de información 

ante algún evento fortuito o desastre natural. 

 

 

 

 
 
 
 
 

  

Palabras Claves: Respaldo de información digital, Restauración, Cinta 

magnética, Almacenamiento. 



Abstract 

 

This paper details the implementation of a backup solution for the virtual 

servers of the National Cuna Más Program, a program attached to the Ministry of 

Development and Social Inclusion. 

The Program had obsolete technological infrastructure, and as a result, the 

backup of the virtual servers that support the Entity's computer systems was not carried 

out efficiently. 

After the acquisition of technological equipment for the Data Center, all the 

processes and procedures of the Information Technology Unit were improved, and this 

allowed the implementation of this backup solution and thus guarantee the operational 

continuity of the various computer platforms of the Program, as well as minimize the 

risk of loss of information in the event of a fortuitous event or natural disaster. 

 

 

Keywords: Digital information backup, Restoration, Magnetic tape, Storage. 
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Introducción 

 

El presente trabajo de suficiencia profesional: “Implementación de una Solución de 

respaldo de los Servidores Virtuales que Soportan las Plataformas Informáticas del Programa 

Nacional Cuna Más”, fue implementado el enero del 2022, con la finalidad de garantizar la 

continuidad operativa de las plataformas informáticas y también, permitir la disponibilidad de la 

información alojada en estas plataformas. 

El Programa Nacional Cuna Más (PNCM) contaba con infraestructura tecnológica que 

cumplió su vida útil y/o dejaron de comercializarse y/o no contaban con soporte del fabricante, 

por lo que se elevó a nuestro ente rector, el Ministerio de Desarrollo e Inclusión Social, el 

requerimiento de adquirir una solución de infraestructura tecnológica y servicios conexos que 

reemplace a la infraestructura desfasada y de esta manera poder soportar los procesos críticos 

y poder garantizar la operatividad de las diversas plataformas informáticas con las que cuenta 

la Entidad. 

En diciembre del año 2021 se adquirió la nueva infraestructura tecnológica para el 

Centro de Datos, como resultado de formulación del Proyecto de Inversiones de Optimización, 

de Ampliación Marginal, de Rehabilitación de Reposición (IOARR).  

Este equipamiento adquirido, permitió mejorar los procesos de tecnologías que gestiona 

la Unidad de Tecnologías de la Información - UTI, y que también favoreció a la implementación 

de esta solución de respaldo de la infraestructura virtualizada, que garantiza la continuidad 

operativa de las diversas plataformas informáticas del Programa, así como minimizar el riesgo 

de pérdida de información ante algún evento fortuito o desastre natural. 
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CAPITULO I: Aspectos generales del tema elegido. 

 

1.1 Descripción general de experiencia. 

El Programa Nacional Cuna Más es un programa social focalizado del Ministerio de 

Desarrollo e Inclusión Social (MIDIS), cuyo objetivo es mejorar el desarrollo infantil de niñas y 

niños menores de 36 meses de edad, en situación de pobreza y pobreza extrema, para superar 

las brechas en su desarrollo cognitivo, social, físico y emocional. (Programa Nacional Cuna 

Más, 2012) 

Creado el 23 de marzo del 2012, mediante Decreto Supremo N° 003-2012-MIDIS, para 

promover el Desarrollo Infantil Temprano en todas las regiones del país. 

En enero del año 2020, inicio mis labores en  el PNCM, como especialista en 

infraestructura tecnológica, designado a la Unidad de Tecnologías de la Información (UTI), 

unidad encargada de planificar, ejecutar, monitorear y evaluar el desarrollo de las soluciones de 

tecnologías de información requeridas para el cumplimiento de los objetivos del Programa, 

asegurando la operatividad y sostenibilidad de la plataforma tecnológica y de comunicaciones, 

en el marco de las políticas y lineamientos dictados por el sector y la Secretaría de Gobierno y 

Transformación Digital - SGTD de la Presidencia del Consejo de Ministros PCM. 

Con fecha 21 de octubre del 2020, fui designado como Oficial de Seguridad de la 

Información del PNCM, a través de la Resolución de Dirección Ejecutiva N° 536-

2002.MIDIS/PNCM. 

Como Oficial de Seguridad de la Información estoy actualmente encargado de la 

coordinación para la implementación del Sistema de Gestión de Seguridad de la Información 

(SGSI), enmarcado en las normas de materia de seguridad de la información, gestión de 

riesgos de la seguridad de la información, gestión de incidentes de seguridad de la información, 

seguridad digital y confianza digital, tomando como base la norma NTP ISO/IEC 27001:2014 y 

la norma ISO 27001:2013 
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Gestiono la Seguridad de la Información Digital, a través de la planificación y monitoreo 

de la ejecución de acciones orientadas a resguardar la seguridad de la información digital de la 

institución, esta gestión también involucra la formulación de políticas, planes, normas, 

lineamientos y estrategias en el marco de la Ley de Gobierno Digital, de acuerdo a lo 

dictaminado por la Secretaría de Gobierno, Transformación y Confianza Digital de la 

Presidencia del Consejo de Ministros. 

Así mismo ejecuto y difundo la capacitación en seguridad de la información a los 

usuarios finales del PNCM. 

En coordinación con nuestro ente rector el Ministerio de Desarrollo e Inclusión Social, 

planifico y coordino la ejecución de pruebas de evaluación de vulnerabilidades de los 

aplicativos informáticos, sistemas, infraestructura, datos y redes que soportan los servicios 

digitales, todo esto para garantizar la preservación de la confidencialidad, integridad y 

disponibilidad de la información. 

Gestiono la elaboración del “Plan de Contingencia de Tecnologías de la Información del 

Programa Nacional Cuna Más”, aprobado con Resolución de Dirección Ejecutiva N° 1204-

2021-MIDIS/PNCM-DE, el 28 de setiembre del 2021, este Plan cubre toda la infraestructura 

tecnológica que incluyen hardware, software y equipos de comunicaciones que soportan la 

operación de los procesos principales del Centro de Datos del PNCM y que tiene como objetivo 

implementar acciones que permitirán el restablecimiento de los servicios de tecnologías de la 

información en el menor tiempo posible, ante la ocurrencia de un evento crítico que altere el 

normal funcionamiento del Centro de Datos del PNCM. 

Mis actividades están enmarcadas, también, en asegurar la infraestructura tecnológica y 

la información del PNCM, siguiendo procesos y procedimientos que se encuentran establecidos 

en el Manual de Procesos y Procedimientos del Macroproceso “Gestión de Tecnologías de la 

Información” (MAPRO), que describe en forma secuencial y lógica el desarrollo de los procesos 
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que forman parte del Macroproceso “Gestión de Tecnologías de la Información”. (MAPRO 

CUNA MÁS, 2022)  

Uno de los principales procedimientos establecidos en la MAPRO es la “Gestión del 

Respaldos de Seguridad de la Información Digital”, mediante el cual buscamos gestionar los 

respaldos de seguridad de la información del PNCM, aplicando las buenas prácticas, la norma 

vigente y controles de seguridad que protejan la confidencialidad, integridad y disponibilidad de 

estos, unas de las actividades realizadas, dentro de este proceso, es la implementación de una 

solución de respaldo de los servidores virtuales que soportan las plataformas informáticas del 

Programa Nacional Cuna Más. 

Esta implementación de la solución tiene como 

Objetivo principal:  

Garantizar el correcto respaldo de los servidores virtuales del PNCM, que soportan los 

servicios informáticos, permitiendo la disponibilidad y operatividad de estos. 

Objetivos específicos:  

Disponer de respaldos local ante incidentes. 

Asegurar los respaldos ante ataques de externos o internos. 

Validar el estado correcto de los respaldos a través de restauraciones periódicas. 

 

1.2 Definición de términos. 

Almacenamiento: el almacenamiento es la propiedad o capacidad de guardar datos 

que tiene un dispositivo electrónico, como pueden ser computadoras, teléfonos celulares, 

tabletas. 

 

Base de datos: conjunto de datos perteneciente a un mismo contexto almacenados 

sistemáticamente. 
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Cinta Magnética (LTO): medio para almacenar los datos de copias de seguridad. 

 

Confianza Digital: estado que emerge como resultado de cuan veraces, predecibles, 

éticas, proactivas, seguras, inclusivas y confiables son las interacciones digitales que se 

generan entre personas, empresas, entidades públicas o cosas en el entorno digital, con el 

propósito de impulsar el desarrollo de la economía digital y la transformación digital. 

 

Copia de seguridad en cinta: Procedimiento que consiste en almacenar la información 

digital en cintas magnéticas. 

 

Directiva: tiene por finalidad precisar políticas y determinar procedimientos o acciones 

que deben realizarse en cumplimiento de disposiciones legales vigentes. 

 

Incidencia: suceso de falla o interrupción de un recurso y/o servicio informático, la cual 

requiere ser atendida. 

 

Infraestructura tecnológica: conjunto de elementos tecnológicos que integran un 

proyecto, soportan las operaciones de una organización o sustentan una operación. 

 

Librería de Cintas: es un dispositivo de almacenamiento que contiene una o más 

unidades de cinta, varias ranuras para almacenar cartuchos de cinta, un lector de código de 

barras para identificar los cartuchos de cinta y un método automatizado (un robot) para cargar 

las cintas 

 

MAPRO: Establece la estructura funcional, funciones específicas y mecanismos de 

interrelación de las unidades que lo integran. (MAPRO CUNA MÁS, 2022) 
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Oficial de Seguridad de la Información: persona responsable máximo en planificar, 

desarrollar, controlar y gestionar las políticas, procedimientos y acciones buscando mejorar la 

seguridad de la información dentro de sus pilares fundamentales de confidencialidad, integridad 

y disponibilidad. 

 

Respaldo de información digital - backup:  comprende el resguardo de una copia de 

la información digital ubicado en medios digitales a otros medios digitales como son discos 

duros, cintas de tape backup, etc. 

 

Restauración: volver a poner algo en el estado inicial. Una Base de Datos se restaura 

en otro dispositivo después de un desastre. 

 

Servidor(es): computadora de gran potencia conectada a una red informática que 

contiene datos, programas, sistemas, etc. que dan servicios a otras computadoras a través de 

esta red. 

 

Vcenter VMWare: software de gestión de servidores avanzado que ofrece una 

plataforma centralizada para controlar los entornos de vSphere. (VMware Vcenter). 

 

Veeam Backup & Replication: aplicación de respaldo patentada desarrollada por 

Veeam para entornos virtuales creados en hipervisores VMware vSphere, Nutanix AHV y 

Microsoft Hyper-V. (Vcenter). 
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CAPITULO II: Fundamentos sobre el tema elegido 

 

2.1 Proceso que es objeto del trabajo de suficiencia profesional. 

El PNCM cuenta con procesos de tecnologías de la información establecidos en el 

MAPRO, dentro de este manual se encuentra establecido el procedimiento “Gestión de 

Respaldos de Seguridad de la Información Digital”, mediante el cual la Unidad de Tecnologías 

de la Información gestiona los respaldos de seguridad de la información del PNCM, todo esto 

enmarcado en las buenas prácticas, normativas y controles de seguridad respectivos. 

Teniendo como base este procedimiento, se implementa una solución de respaldo de la 

totalidad de servidores virtuales del PNCM, para garantizar la disponibilidad de los servicios 

tecnológicos de la entidad. 

 

Problemas identificados: 

Ahora bien, inicialmente con la tecnología desfasada y/o obsoleta con la que contaba el 

PNCM, se identificaron los siguientes problemas, y que afectaban directamente al 

procedimiento “Gestión de Respaldos de Seguridad de la Información Digital”: 

• Se encontraba implementada una solución de respaldo de los servidores 

virtuales ineficiente, la cual no realizaba el respaldo de la totalidad de los servidores 

virtuales. 

• Limitada capacidad de almacenamiento para el resguardo y retención de 

los respaldos. 

• Inexistencia de programación y periodicidad de los respaldos o copias de 

seguridad. 
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• No existía respaldos en cintas magnéticas. 

• No se contaba con un servicio de custodia de cintas de respaldo fuera de 

la sede del PNCM. 

• No se realizaban pruebas de restauración periódicas desde los respaldos 

de seguridad, tanto alojadas localmente, como desde los respaldos de cintas 

magnéticas. 

Al identificarse estos problemas, se tenía la necesidad imperiosa de contar con una 

solución que permita realizar un respaldo de copias de seguridad de manera óptima y eficiente 

y que permita cumplir con las actividades establecidas en el procedimiento de gestión de los 

respaldos de seguridad de la información digital, y de esta manera garantizar la disponibilidad 

de los servicios tecnológicos y la operatividad del PNCM antes un posible evento fortuito. 

La Unidad de Tecnologías de la Información (UTI), toma como base el procedimiento 

Gestión de Respaldos de Seguridad de la Información Digital, para realizar el backup o 

respaldo de los servidores virtuales, cuyas actividades son las siguientes:  

• Se inicia con la elaboración del Programa de Respaldo de la 

Información Digital del PNCM - anexo 01, por parte del Especialista de 

Tecnologías de la Información, este formato se encuentra establecido la MAPRO 

del PNCM. 

• La jefatura de la Unida de Tecnologías de la Información procede con la 

revisión del Programa de Respaldo de la Información Digital –, en este programa se 

registra lo que será respaldado (servidores virtuales, bases de datos, aplicaciones). 

• Aprobado este Programa, el especialista de tecnologías de la 

información, procede con la configuración y automatización de los repositorios de 
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almacenamiento de la información, los repositorios se configuran en el servidor 

físico de backup LENOVO ThinkSystem SR590, que cuenta con un 

almacenamiento de 100 TB, y particionado en cinco (05) unidades lógicas, que 

alojan los respaldos completos e incrementales que se realizan diariamente. 

• Así mismo, el especialista de tecnologías de la información configura los 

respaldos de información de forma automatizada, usando el software de respaldo 

Veeam Backup & Replication 11, en donde establece los trabajos de respaldo de 

todos los servidores virtuales que contienen la información, aplicaciones y bases de 

datos, también configuran los trabajos de respaldo a cintas magnéticas las cuales, 

posteriormente, serán trasladas fuera de la sede del PNCM.  

• El especialista de tecnologías de la información establece los tipos de 

respaldos de la información digital, siguiendo las buenas prácticas, se configuran 2 

tipos de respaldos: Incremental que se realiza todos los días calendarios del mes, y 

el Completo – Full que se realiza los viernes, sábados y domingos de cada mes. 

• También elabora los términos de referencia para la contratación del 

servicio de copias de respaldo en cintas magnéticas LTO. 

• De igual forma, el especialista de tecnologías de la información gestiona 

la contratación del servicio de custodia de copias de respaldo en cintas magnéticas 

LTO. 

• La ejecutiva de la Unida de Tecnologías de la Información solicita a la 

Unidad de Administración (UA), la atención del servicio de custodia de copias de 

respaldo. 
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• Y finalmente, el especialista de tecnologías de la información coordina 

con el proveedor del servicio de custodia de las copias de respaldo para el respecto 

traslado de las cintas magnéticas. 

Figura 2.1 

Flujograma Procedimiento Gestión de Respaldos de Seguridad de la Información Digital 

PNCM 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 
 
 
 
 
 



18 

 

2.2 Teoría y la práctica en el desempeño profesional. 

La virtualización de servidores permite crear instancias virtuales de sistemas operativos 

y aplicaciones en un único servidor físico, esto se logra mediante un software de virtualización 

que se ejecuta en el servidor denominado motor de máquinas virtuales, lo que permite una 

mayor flexibilidad, fácil administración, aislamiento de aplicaciones, y la capacidad de optimizar 

y escalar recursos de manera más eficiente.  

Un servidor virtualizado es una simulación de un servidor físico en un entorno virtual, y 

este equipo, comparte recurso de hardware y software con otros servidores, la virtualización de 

servidores permite utilizar de forma más eficiente toda la potencia de procesamiento de la 

infraestructura de servidores. 

El PNCM, aprovecha todas las bondades que ofrece la virtualización e implementó una 

infraestructura virtualizada de servidores, con noventa y cinco (95) servidores virtuales, los 

cuales son muy importantes porque soportan todas las aplicaciones, sistemas y bases de datos 

de los servicios informáticos del PNCM, y por lo tanto, es indispensable y de suma importancia 

contar con un respaldo, copia o backup de este equipamiento virtualizado, para que ante un 

evento catastrófico que produzca la interrupción de los servicios, podamos en el menor tiempo 

posible contar con la operatividad de los servicios tecnológicos. 

La gestión y administración de la infraestructura virtualizada del PNCM se realiza 

mediante vSphere Web Client de VWware, que es sistema de virtualización por software que 

proporciona un ambiente de simulación de la ejecución de varios ordenadores dentro de otro de 

manera simultánea. Este gestor administra seis (06) servidores blade que almacenan los 

servidores virtualizados de la infraestructura de la Entidad. 
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Figura 2.2 

vSphere Web Client, sofware de gestión de virtualización PNCM Fuente propia 

 

 

 

 

 

 

 

 

Ahora, para entender mejor el respaldo de los servidores virtuales, tenemos que saber 

el concepto de lo que es un backup,o respaldo y podemos definirlo como una copia de los 

datos originales de un sistema de información o de un conjunto de software. Se realiza y se 

almacena en una ubicación diferente para que, en caso de que se produzca un incidente de 

pérdida de datos, sea posible recuperarlos y restaurarlos. 

Realizar un backup o respaldo es importante porque permite prever la perdida de datos, 

permite la recuperación de datos, protege contra posibles ataques y así mismo protege contra 

errores humanos. 

 
2.2.1 Metodología usada de backup: 

Para la implementación de la solución de respaldo se hace uso de la Regla 3-2-1, el 

inventor de esta regla nemotécnica fue Peter Krogh (fotógrafo), mediante el cual se asegura 

que los datos críticos de una organización estén disponibles (Regla 321 Veeam), la regla indica 

lo siguiente: 

Mínimo deben existir (03) copias de los datos, esto quiere decir, aparte de los datos 

principales, se deben tener al menos dos copias de seguridad más. Esto permite que al tener 
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un mayor número de copias la probabilidad de perder los datos o que una copia esté corrupta 

es más baja. 

Se deben de utilizar dos (02) medios de almacenamiento distintos, Así logramos evitar 

que el fallo en un dispositivo deje el backup no disponible, 

Y una (01) copia de seguridad debe almacenarse fuera del sitio principal, la custodia 

física fuera del almacenamiento principal permite que en caso de catástrofe no se pierdan las 

copias. 

Figura 2.3 

Regla 3-2-1 Fuente Veeam Backup 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Almacenamiento principal - 3: 

Siguiendo la Regla 3-2-1, debemos contar con dos tipos de almacenamientos en donde 

podamos alojar los respaldos. 

El repositorio principal es el Servidor de Backup – Lenovo ThinkSystem SR590 de 

tecnología de discos SAS, lo cual permite un alto rendimiento en velocidad de lectura/escritura, 

provisto con 100 TB de almacenamiento efectivo, y con sistema operativo Windows Server 

2019 Standard. 
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Tabla 1 

Características técnicas del Servidor de Backup 

 

Componente Servidor de Backup 

Cantidad Un (01) Servidor para backup - Lenovo ThinkSystem SR590 

Factor de Forma Rackeable (2RU). 

Procesador 
02 procesadores, 08 cores, 2.1 Ghz y 10MB de cache. 
Arquitectura debe ser CISC de 64 bits. Dos (02) 
procesadores. 

Memoria 64 GB de Memoria RAM DDR4 a 2666 MHz. 

Capacidad de 
Almacenamiento 

100 TB efectivos como mínimo, configurados en RAID 0, con 
discos duros SAS/NL-SAS. 

Interfaces de Red 

Dos (02) interfaces de red LAN 10Gb fibra óptica con su 
respectivo transceiver. 
Dos (02) interfaces de red SAN 16Gb fibra óptica con su 
respectivos transceiver 

Interface de Gestión Un (01) puerto ethernet para tareas de gestión. 

Software de 
Administración y 
Monitoreo 

Módulo de administración y monitoreo, LENOVO XCLARITY 
ADMINISTRATOR 

Software Base  Windows Server Standard 2019 

Fuente de Poder 
Dos (02) fuentes de poder redundantes hot-swap, de 100 - 
240 V AC y 60 Hz. 

 
 
 

Almacenamiento secundario - 2: 

La solución de respaldo cuenta con otro medio de almacenamiento secundario como es 

el copiado de los respaldos a cintas magnéticas LTO8 de con una capacidad de 12 TB de 

almacenamiento, este proceso de copiado de los respaldos a cintas se realiza a través del 

Tape Library – IBM TS4300. 

Tabla 2 

Características técnicas de la Librería de Cintas Magnéticas 

Componente Librería de Cintas 

Cantidad Una (01) librería de Cintas - IBM TS4300 

Factor de Forma Rackeable (3RU) 

Tecnología de 
Cintas 

Soporta 
12 TB de capacidad nativa/hasta 30 TB de capacidad con 
compresión (LTO8) 
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Unidades para Cinta 
(Drive) 

3x half-high tape drives, cada tape drive cuenta con una 
interface de fibra de 8Gb. 

Capacidad de 
cartuchos LTO 
Ultrium 

02 magazine, cada magazine cuenta con la capacidad de 
soportar 20 cartuchos de cinta 

Interfaces de Red 
para gestión 

2x 10/100/1000 Mb Ethernet (UTP, RJ-45)  

Software de 
Administración y 
Monitoreo 

El software de administración es del tipo web. 

Numero de 
bibliotecas lógicas 

1 

Fuente de Poder Dos (02) fuentes de poder redundantes hot-swap. 

 
 

Las cintas magnéticas que contiene el respaldo de la información tienen el etiquetado 

en código de barras. 

Y el rotulado del estuche (contenedor de las cintas de copia de seguridad) tiene la 

siguiente estructura: 

Tabla 3 

Rotulado de Cintas Magnéticas 

Tipo de 
backup Información en el rótulo 

Backup 
Incremental 

Periodo que abarca la cinta, número 
de tape, grupo de MP,  

Backup 
Completo - 
Full 

Día / Mes / Año al que corresponde, 
número de tape, grupo de MP,  

 

Almacenamiento fuera de la Sede Central - 1: 

El Programa cuenta con el Servicio de Custodia de Cintas de Backup fuera del local de 

la Sede Central del PNCM, esto con la finalidad de permitir la continuidad y disponibilidad de 

acceso a los datos y aplicativos institucionales en caso de pérdida o daño que pudieran 

ocasionarse por intervención foránea o por eventos naturales impredecibles y que dañen la 

infraestructura de la ubicación principal de la Sede Principal del PNCM. 
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El contratista cumple con lo establecido en el contrato del servicio, en el apartado 9. 

ALCANCE Y DESCRIPCIÓN DE LOS SERVICIOS A CONTRATAR, donde se describen las 

actividades para el recojo y traslado de las cintas magnéticas, así como los requisitos técnicos 

que debe tener las cajas de seguridad, la bóveda de almacenamiento, y el vehículo para el 

traslado. 

Las cintas magnéticas se almacenan en unas bóvedas proporcionadas por el 

contratista, las cuales se encuentran ubicadas en Av. Elmer Faucett nro. 3462. 

El especialista de infraestructura del PNCM en coordinación con el contratista y en 

cumplimiento a lo estipulado en el contrato, coordinan el recojo de las cintas magnéticas, que 

se realiza los martes de cada semana. 

 

2.2.2 Programación y periodicidad: 

La periodicidad es la frecuencia con la que se realiza la copia de seguridad o respaldo. 

La periodicidad se ajusta de acuerdo con las necesidades del PNCM y tomando como 

referencia 2 puntos importantes como son:  

 

RPO (Recovery Point Objective): representa la cantidad de datos e información que 

una organización puede aceptar como pérdida considerable ante una contingencia. El valor que 

se mide en RPO es la cantidad de tiempo de inactividad o “downtime”. (¿Cuál es la diferencia 

entre RPO y RTO?). 

 

RTO (Recovery Time Objective): tiempo que toma restaurar un sistema o aplicación 

después de un período de tiempo fuera de servicio. 
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El PNCM puede tolerar un RPO de perdida de información de 1 día a excepción de las 

plataformas críticas como son: Sistema Integrado, Correo Zimbra, Base de Datos del Sistema 

de Gestión Documental, sistema SIGA y SIAF. 

También tolera un RTO de 6 horas de inactividad de las plataformas, siendo primordial 

restablecer las plataformas informáticas críticas en primer lugar. 

Por lo anteriormente descrito, se han programado 2 tipos de respaldo: 

Copia de seguridad completa (Full), consiste en realizar el respaldo de todos los datos, 

esta política se aplica los fines de semana (viernes-sábado-domingo), esto para no afectar la 

infraestructura tecnológica en el horario de producción o laboral. 

Figura 2.4 

Backup full Fuente Google 

 
 
 
 
 
 
 
 
 
 

Copia de seguridad incremental, incluye solo datos que han cambiado desde la última 

copia de respaldo realizada, esta política se aplica de lunes a viernes fuera del horario laboral, 

pero acotando que a los servicios críticos se realizan. 

Figura 2.5 

Backup incremental Fuente Google 
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Mostramos la programación de los respaldos mensuales que se ejecutan de manera 

automática en el PNCM, indicando que usamos respaldos incrementales (I), respaldos a cintas 

magnéticas (C) y respaldos completos (F). 

Figura 2.6 

Programación de respaldos Fuente propia 

 

 

 
 
 
 
 
 
 

En resumen, se realiza el respaldo de los servidores virtuales del PNCM, estos 

respaldos se almacenan en el servidor de almacenamiento primario, luego estos respaldos 

también se envían a cintas magnéticas que es el almacenamiento secundario, para finalmente 

dichas cintas sean almacenadas fuera de la sede principal. 

Figura 2.7 

Diagrama de la ejecución del backup fuente Google 
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Las copias de seguridad o backup se realizan de dos (02) maneras: backup incremental 

de forma diaria y el backup completo o full que se realiza los fines de semana, estos respaldos 

se realizan de manera automatizada. 

 

2.2.3 Evaluación de las características técnicas de los softwares de respaldo 

Ahora bien, el respaldo o backup de los servidores virtuales es una de las actividades 

más importante dentro de los procesos tecnológicos, esto permite la recuperación, en el menor 

tiempo posible, de los servidores virtuales ante eventos que se puedan presentar y así 

garantizar la disponibilidad de los servicios tecnológicos del PNCM. 

Por ese motivo, el software a usar debe tener la capacidad de realizar el respaldo o 

backup de manera eficiente, y además debe cumplir ciertas características técnicas como ser 

compatible con los diversos gestores de virtualización, además realizar las copias de seguridad 

sin la necesidad de instalar agentes en lo servidores virtuales, permitir que se realicen los 

respaldos sin que afecte el funcionamiento y productividad del servidor virtual, que tenga la 

capacidad de realizar respaldos desde snapshots (es una captura del estado de un sistema o 

conjunto de datos en un momento específico). 

También debe permitir la recuperación desde los respaldos ejecutados, permitir la 

recuperación de archivos de forma individual, así mismo poder comprobar la recuperación del 

servidor virtual de forma automatizada, permitir almacenar los respaldos o backups en cintas 

magnéticas, y recuperación desde las mismas, permitir la compresión para poder minimizar el 

consumo de espacio de almacenamiento. 

El software para usar debe permitir la creación de trabajos automatizados de backup, 

tanto de tipo incremental como de manera completa, de la misma forma debe permitir 

automatizar trabajos de respaldo a cintas magnéticas a través de la librería de cintas (tape 

backup). 
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A continuación, se presenta la tabla con las características técnicas, generada por el 

especialista de infraestructura del PNCM, que debe cumplir el software a usar, y el puntaje 

asignado, este cuadro es usado en la evaluación de software, y de esta manera nos ayuda a 

elegir el software ideal para la ejecución de los backups. 

Tabla 4 

Características técnicas que debe cumplir el software de backup 

CATEGORIAS ATRIBUTOS DESCRIPCIÓN PUNTAJE 

Backup 

Sin agentes 

Capacidad de realizar copias de 
respaldo basadas en imagen, sin 
necesidad de instalación de 
agentes en las máquinas 
virtuales. 

10 

Backup parav Sphere e 
Hyper-V 

Compatibilidad con plataformas 
de virtualización vSphere e 
Hyper-V 

10 

Backup en caliente 
Capacidad de realizar respaldo 
en caliente de máquinas virtuales 
sin necesidad de suspenderlas. 

10 

Backups snapshot 
Capacidad de realizar backups 
desde snapshots de arreglos de 
discos SAN 

5 

Recuperación 

Instant VM Recovery 
Reiniciar una VM directamente 
desde el backup. 

7 

Recuperación a nivel de 
elementos 

Restaurar uno o más elementos 
desde el backup sin 
desconectarse. 

7 

Recuperación a nivel de 
archivo 

Debe permitir la recuperación de 
archivos individuales para las 
maquinas con Windows 

5 



28 

 

Verificación 
automatizada de 
recuperación de VMs 

Capacidad de comprobar 
automáticamente la recuperación 
cada archivo, aplicación o 
servidor virtual al ejecutar tareas 
de verificación de recuperación. 

5 

Replicación 

Replicación de VMs 

Debe incluir funcionalidades de 
replicación integradas en una 
única solución; incluyendo vuelta 
atrás (rollback) de réplicas y 
replicación de VMs 

8 

Replicas en otros sitios 
Ser capaz de realizar replicas en 
otros sitios o infraestructuras 
desde los respaldos realizados 

8 

Backups 

Seguridad en tránsito 

Permitir la opción de almacenar 
los respaldos de forma encriptada 
y asegurar el tránsito de la 
información bajo ese esquema. 

5 

Soporte de cinta nativo 

Debe tener la capacidad de 
realizar respaldos y 
recuperaciones a cinta 
directamente. 

10 

Otros  
Deduplicación y 
compresión 

Compresión y deduplicación 
integradas para minimizar el 
consumo de espacio de 
almacenamiento. 

10 

TOTAL PUNTAJE 100 

 
 

La evaluación de software es importante en el proceso de adquisición, en esta fase se 

determina la calidad, usabilidad y eficacia del software a adquirir. Además, se hace un 

comparativo con otros productos existentes en el mercado, y en base al cumplimiento de las 

características técnicas, se toma la decisión del software a usar. 
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El PNCM para la evaluación de software de respaldo a seleccionado 2 software 

especializados en respaldos o backup: 

• Veeam Backup & Replication 

• Aconics Cyber Protec 

A continuación, se realiza el comparativo del cumplimiento de las características 

técnicas entre los 2 software a avaluar, y se obtiene el puntaje de cada uno de ellos: 

Tabla 5 

Comparativo de atributos y puntajes 

ATRIBUTOS  PUNTAJE  
Veeam Backup 
& Replication  

Acronis Cyber 
Protect 

Sin agentes 10 10 10 

Backup para 
vSphere e Hyper-V 

10 10 10 

Backup en caliente 10 10 10 

Backups snapshot 5 5 5 

Instant VM 
Recovery 

7 7 2 

Recuperación a 
nivel de elementos 

7 7 5 

Recuperación a 
nivel de archivo 

5 5 5 

Verificación 
automatizada de 
recuperación de 
VMs 

5 5 5 
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Replicación de VMs 8 8 8 

Replicas en otros 
sitios 

8 8 8 

Seguridad en 
tránsito 

5 5 5 

Soporte de cinta 
nativo 

10 10 8 

Deduplicación y 
compresión 

10 10 10 

TOTAL 100 100 91 

 
 
 
2.2.2 Análisis comparativo costo beneficio 

El PNCM, realiza el comparativo de costo beneficio de los softwares evaluados, 

mediante el cual se avalúan los precios de licencias o producto a adquirir, y de esta manera 

poder elegir el software que beneficie a la Entidad. 

Los costos evaluados son los siguientes: 

 

Producto: Veeam Backup & Replication. Costo estimado: $10,200.76 (costo estimado 

para 6 procesadores, versión Enterprise, licencia perpetua con un año de soporte, sobre la 

base de precios de lista de EEUU). 

 

Producto: Acronis Cyber Protect. Costo estimado: $12,301.40 (costo estimado para 3 

hosts, versión Backup Advanced, licencia por tres años, sobre la base de los precios de lista en 

el sitio web de Acronis). 
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Después de realizar la evaluación de las características técnicas señaladas y del 

análisis comparativo costo beneficio, se consideró por adquirir y usar el software de respaldo 

Veeam Backup & Replication 11, para el respaldo de los servidores virtuales del PNCM. 
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CAPITULO III: Aportes y desarrollo de experiencias. 

 

Se implementó una solución de respaldo a los servidores virtuales del PNCM, esta 

implementación abarca la instalación y configuración del equipamiento tecnológico que forma 

parte de esta solución, a continuación hablare de la infraestructura de la solución, así como de 

la configuración de este equipamiento. 

 

3.1 Infraestructura de la solución de Respaldo 

La solución de respaldo a los servidores virtuales implementada en el PNCM 

implementada cuenta con la siguiente infraestructura: 

• Uno (01) servidor de Backup – Lenovo ThinkSystem SR590, que aloja los 

respaldos de tipo incremental y completo. 

• Uno (01) software de backup – Veeam Backup 11, software que automatiza y 

realiza los respaldos de información, y permite el envió de los respaldos a cintas magnéticas. 

• Uno (01) Tape library - IBM TS4300, liberaría que gestiona las cintas magnéticas 

que almacenaran los respaldos. 

 
 
3.2 Configuración de Tape Library IBM TS4300 

Se procedió con la configuración de la librería de cintas que soporta tecnología LTO8 de 

12 TB de almacenamiento, esta librería cuenta con 3 tapes drivers y la gestión se realiza vía 

web. 

Al realizar la configuración se revisó el estado en que se encontraba el equipo, no 

encontrándose alerta alguna. 
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Figura 3.1 

Estado inicial de la configuración del tape library 

 
 
 

Continuando con la configuración se procedió a la configuración de red del autoloader 

Figura 3.2 

Configuración de la red del tape library 
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Figura 3.3 

Plataforma de gestión web del tape library 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

Figura 3.4 

Módulos de gestión del tape library 
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3.4 Configuración de Veeam Backup & Replication 11 

Backup & Replication de Veeam es una solución de backup potente, y fácil de usar. 

Permite una recuperación rápida, flexible y confiable de aplicaciones virtualizadas, backup y 

replicación de máquinas virtuales que aportan datos junto a una solución única de software, 

con respaldo para los entornos virtuales de VMware vSphere. 

 
3.4.1 Instalación y Configuración de la consola de Administración Veeam Backup 11 

En el servidor de backup SVRBACKUP, se instaló el software, así como la consola de 

administración de Veeam Backup en la versión 11. 

Detalles del servidor de backup SRV-BACKUPS.cunamas.local 

Sistema Operativo: Microsoft Windows Server 2019 Standard 

Memoria RAM instalada: 64 GB 

Hostname: SRV-BACKUPS 

Dominio: cunamas.local 

Figura 3.5 

Características Servidor Backup Fuente propia 
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Detalle de Red LAN, configuración de la dirección IPv4 

Figura 3.6 

Configuración IP del servidor de Backup Fuente propia 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Definición de particiones: 

Se establecieron las siguientes particiones: 

Figura 3.7 

Particiones asignadas Fuente propia 
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Instalación Veeam Backup & Replication 

Iniciamos con la instalación del software Veeam Backup versión 11 

Figura 3.8 

Instalador Veeam Backup Fuente propia 

 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Veremos que es una instalación muy sencilla, aceptamos los términos del contrato 

“Next”, 

Figura 3.9 

Términos del contrato Veeam Backup Fuente propia 
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Debemos pulsar en “Browse…” si ya tenemos la licencia, “Next”, 

Figura 3.10 

Proveer licencia Veeam Backup Fuente propia 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Seleccionamos solo los componentes que nos interesan instalar 

Figura 3.11 

Componentes para instalar en Veeam Backup Fuente propia 
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Y listo, podemos hacer un “Re-run” para verificar de nuevo que ya cumplimos y seguir 

con la instalación, “Next”, 

Figura 3.12  

Validando sistema de configuración Veeam Backup Fuente propia 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

All pulsar en “Let me specify different settings” podremos especificar cualquier directorio 

específico o cambiar algún puerto por defecto o donde ubicaremos la base de datos. 

Figura 3.13  

Eligiendo ruta de instalación Veeam Backup Fuente propia 
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“Finish”, instalación realizada! 

Figura 3.14 

Instalación finalizada Veeam Backup Fuente propia 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Se aplicaron las licencias de Veeam Backup, proporcionadas por PNCM, como se 

muestra en la siguiente imagen. Ruta: Menu – License 

Figura 3.15 

 Licencia adquirida de Veeam Backup por el PNCM Fuente propia 
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Adición de host de virtualización 

Se añadieron los hosts a la infraestructura del software Veeam Backup & Replication 

Ruta: Backup infraestruture - Managed Servers – VMware vSphere 

Figura 3.16 

Configuración de los hosts de Vcenter para que se muestren en Veeam 

 
 
 
 
 
 
 
 
 
 
 

 

Creación de Repositorio en los Discos del Servidor, para los Backup 

Incrementales. 

Se crearon cinco (5) repositorios de backup con el siguiente nombre: E, G, F, D, H. 

Asimismo, en la siguiente imagen se visualiza las capacidades que tiene cada uno de 

los repositorios. 

Figura 3.17 

Configuración de los repositorios en Veeam Backup Fuente propia 
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Visualizamos todas las máquinas virtuales que pertenecen al clúster configurado en el 

Vcenter, y los cuales fueron sincronizados a la plataforma del software de respaldo. 

Figura 3.18 

Clúster configurado en Veeam Fuente propia  

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Creación de los grupos de cintas magnéticas 

Se crean los grupos de cintas magnéticas (Media Pools) que contendrá los respaldos de 

copias de seguridad de los trabajos a configurar. 

Figura 3.19 

Media Pools configuradas en Veeam Backup Fuente propia  
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3.5 Configuración de las tareas de respaldo 

En el Veeam Backup & Replication se crearon los siguientes trabajos de backup, tal 

como muestra en la siguiente figura: 

Figura 3.20 

Jobs creados en Veeam Backup Fuente propia 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
3.5.1 Trabajos de respaldo en almacenamiento principal 

Se crearon catorce (14) trabajos de respaldo, que realizan las copias de seguridad de 

los servidores virtuales, a continuación, muestro como se configura un trabajo de respaldo, esa 

configuración se realiza a los nueves (09) trabajos restantes: 

BKP_SIGA_SIAF_8H, trabajo de respaldo del servidor que contiene a los aplicativos 

SIGA y SIAF, los cuales son sistemas críticos e importantes para el PNCM, por ese motivo se 

programa que se realice el respaldo cada 8 horas. 

BKP_VM_SI, trabajo de respaldo del nuevo Sistema Integrado, uno de los aplicativos 

también críticos. 

BKP_VM_SI_14H, trabajo de respaldo del nuevo Sistema Integrado, por ser crítico, se 

programa un respaldo diario a las 14 horas. 

BKP_VM_BD_SGD, trabajo de respaldo del servidor virtual de la base de datos del 

Sistema de Gestión Documentaria (SGD). 
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BKP_VM_BD_SGD_13H, el Sistema de Gestión Documentaria por ser crítico se 

programa otro respaldo diario a las 13 horas. 

BKP_VM_BD_PROD, contiene el respaldo del servidor de la base de datos que aloja 

información de las diversas aplicaciones del programa (SAF, CUNANET, APLICAIONES, etc.). 

BKP_VM_ZIMBRA, trabajo de respaldo de la plataforma de correo Zimbra, incluyendo 

los buzones de correos. 

BKP_VM_ZIMBRA_13H, trabajo de respaldo de la plataforma de correo Zimbra, se 

realiza de forma diaria a las 13 horas. 

BKP_VM_LUN01, trabajo de respaldo de los servidores virtuales que se encuentran 

alojadas en el Datastore LUN01. 

BKP_VM_LUN02, trabajo de respaldo de los servidores virtuales que se encuentran 

alojadas en el Datastore LUN02. 

BKP_VM_LUN03, trabajo de respaldo de los servidores virtuales que se encuentran 

alojadas en el Datastore LUN03. 

BKP_VM_LUN04, trabajo de respaldo de los servidores virtuales que se encuentran 

alojadas en el Datastore LUN04. 

BKP_VM_LUN05, trabajo de respaldo de los servidores virtuales que se encuentran 

alojadas en el Datastore LUN05. 

BKP_VM_SPAMTITAN, trabajo de respaldo del servidor virtual que aloja al software 

Antispam del PNCM. 

BKP_VM_SI, a continuación, se muestra paso a paso la configuración de un trabajo de 

respaldo. 
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Figura 3.21 

Configuración de Job BKP_SI Fuente propia 

  
 
   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Se eligen los servidores virtuales que serán respaldados en esta tarea 

Figura 3.22 

Servidores virtuales que son respaldos en BKP_SI Fuente propia 
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Se configura en que repositorio se alojara este respaldo, sí como se elige los días de 

retención de los respaldos 

Figura 3.23 

Repositorio donde se alojará el respaldo Fuente propia 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Configuramos el respaldo incremental, así como establecemos que día se realizara el 

respaldo completo full. 

Figura 3.24 

Configuración de tipos de respaldos Fuente propia 
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Configuramos la tarea de copiado a cintas magnéticas. 

Figura 3.25 

Configuración de respaldo en cinta magnética Fuente propia 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Configuramos la hora de programación del respaldo: 02:00 am 

Figura 3.26 

Hora programada para el respaldo Fuente propia 
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Al finalizar, nos muestra un resumen de la configuración del trabajo de respaldo. 

Figura 3.27 

Resumen de configuración del trabajo de respaldo Fuente propia 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
3.5.2 Trabajos de respaldo en almacenamiento secundario 

Se crearon once (11) trabajos de respaldo, que realizan las copias de seguridad hacia 

cintas magnéticas LTO8, a través del Tape Library IBM TS4300. 

Figura 3.28 

Trabajos de respaldo a cintas magnéticas Fuente propia 
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TAPE_BD_PROD_SI, trabajo que realiza el copiado a cintas del respaldo del SI. 

BKP_BD_SGD, trabajo que realiza el copiado del respaldo a cinta de la Base de Datos 

del Sistema de Gestión Documentaria - SGD. 

TAPE_BKP_VM_BD_PROD, trabajo que realiza el copiado a cintas magnéticas del 

respaldo del servidor de que aloja las bases de datos de las diversas aplicaciones del programa 

(SAF, CUNANET, APLICACIONES, etc.). 

TAPE_BKP_ZIMBRA, trabajo que realiza el copiado a cintas magnéticas del respaldo 

de la plataforma de correo Zimbra, incluyendo los buzones de correos. 

TAPE_BKP_LUN01, trabajo que realiza el copiado a cintas magnéticas del respaldo de 

los servidores virtuales que se encuentran alojadas en el Datastore LUN01. 

TAPE_BKP_LUN02, trabajo que realiza el copiado a cintas magnéticas del respaldo de 

los servidores virtuales que se encuentran alojadas en el Datastore LUN02. 

TAPE_BKP_LUN03, trabajo que realiza el copiado a cintas magnéticas del respaldo de 

los servidores virtuales que se encuentran alojadas en el Datastore LUN03. 

TAPE_BKP_LUN04, trabajo que realiza el copiado a cintas magnéticas del respaldo de 

los servidores virtuales que se encuentran alojadas en el Datastore LUN04. 

TAPE_BKP_LUN05, trabajo que realiza el copiado a cintas magnéticas del respaldo de 

los servidores virtuales que se encuentran alojadas en el Datastore LUN05. 

TAPE_BKP_PST_CORREOS, trabajo que realiza el copiado a cintas magnéticas del 

respaldo que se realiza a los buzones correos del personal que ya no labora en el PNCM. 

TAPE_BKP_VM_SGD, trabajo que realiza el copiado a cintas magnéticas del respaldo 

de la máquina virtual que aloja a la base de datos del Sistema de Gestión Documentaria – 

SGD. 

TAPE_BKP_VM_SI, trabajo que realiza el copiado a cintas magnéticas del respaldo de 

las máquinas virtuales que forman parte de la estructura del Sistema Integrado. 
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TAPE_BKP_LUN01, a continuación, se muestra la configuración de este trabajo de 

copiado a cintas magnéticas. 

Figura 3.29 

Configuración del nombre del trabajo Fuente propia 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Se elige que respaldo será copiado a cintas magnéticas, en este caso elegimos el 

respaldo BKP_VM_LUN01 con un tamaño total de 9.89 TB. 

Figura 3.30 

Respaldo BKP_VM_LUN01 que se envía a cinta Fuente propia 
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A continuación, elegimos que Media Pool tendrá asignado este trabajo  

Figura 3.31 

Media Pool a elegir Fuente propia 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Configuramos el incremental que será enviado a cintas magnéticas 

Figura 3.32 

Configuración del respaldo incremental que será enviado a cintas Fuente propia 
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Configuramos la programación en que se ejecutará este trabajo, en este caso se 

programó para las 11:00 am 

Figura 3.33 

Configuración horaria de programación Fuente propia  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Finalizando nos muestra un resumen de la configuración del trabajo 

Figura 3.34 

Resumen de configuración del trabajo de copiado a cintas Fuente propia 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



53 

 

3.6 Custodia de Custodia de Cintas de Backup fuera del local de la Sede Central del 

PNCM. 

El Programa Nacional Cuna Más para incrementar la disponibilidad de los servicios e 

infraestructura tecnológica realiza trabajos de respaldo de los servidores virtuales y base de 

datos. Los respaldos se realizan de forma diaria (incremental) y semanal (completo Full), tanto 

local como en cintas magnéticas, y basándose en la regla 3-2-1, necesita custodiar dichas 

cintas en un lugar seguro fuera de la Sede Central del PNCM para protegerlas de daños o 

manipulación no autorizada que pueda suceder en dicho local, y de esta manera se busca 

incrementar la disponibilidad de los respaldos en el momento que lo requiera la Entidad. 

Por lo todo lo señalado en el párrafo anterior, el PNCM contrató el Servicio de Custodia 

de Cinta de Backup fuera del local de la Sede Central del PNCM, el cual se concretó con los 

siguientes contratos menores a 8 UIT: 

Orden de Servicio N° 0807-2022, de fecha 24/02/2022. 

Orden de Servicio N° 1927-2023, de fecha 16/05/2023 – Anexo 02.  

Para ambos servicios el contratista adjudicado es IRON MOUNTAIN PERU S.A., el cual 

custodia las cintas magnéticas de backup en instalaciones apropiadas y transportadas en cajas 

de seguridad diseñadas para este fin, siguiendo lo estipulado en los contratos (orden de 

servicio). 

El servicio contempla el recojo de cintas magnéticas semanalmente en la dirección de la 

Sede Central. 
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Figura 3.35 

Caja de seguridad Iron Mountain Peru S.A. Fuente propia 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

La imagen muestra la caja de seguridad en donde se resguarda y transportan las cintas 

magnéticas de respaldo hacia el almacén ubicado fuera de la sede central del Programa. 

Figura 3.36 

Cintas magnéticas LTO8 Fuente propia 
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Al momento del recojo de las cintas magnéticas, el contratista registra y documenta la 

cantidad de cintas a custodiar, lo cual queda plasmado en el siguiente documento: 

Figura 3.37 

Request Detail Report Iron Mountain PeruS.A. Fuente propia  
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Figura 3.38 

Listado de Actualización de Backup Fuente propia 
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3.7 Pruebas de restauración de respaldos 

A fin de garantizar que respaldos se encuentren dañadas o presenten fallas, y de esta 

forma permitir la operatividad de las plataformas informáticas del Programa, se realizan 

pruebas de restauraciones de los respaldos tanto desde el servidor local como desde cintas 

magnéticas. 

 
3.7.1 Restauración desde Servidor de Backup (almacenamiento principal) 

Procedemos con la restauración del Servidor DHCP, cuyas características son: 

CPU: 2 

Memoria RAM: 8 GB 

Hard Disk: 65 GB 

Host: esxi02.cunamas.local 

Storage: Lun01. 

Figura 3.39 

Características servidor virtual DHCP Fuente propia 
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Podemos observar la ubicación del servidor en el Vcenter VMWare del PNCM. 

Figura 3.40 

Ubicación de servidor virtual en VMWare Vcenter Fuente propia. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

En el software Veeam Backup, procedemos con la restauración del servidor DHCP, 

elegimos Restore y VMWare vSphere. 

Figura 3.41 

Restauración de servidor virtual en Veeam Backup Fuente propia 
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Procedemos a elegir la opción Restore from Backup 

Figura 3.42 

Restauración de servidor virtual desde el backup Fuente propia 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Elegimos restaurar del servidor virtual completo. 

Figura 3.43 

Restauración de servidor completo Fuente propia 
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Elegiremos la configuración del servidor a restaurar. 

Figura 3.44 

Configuración del servidor virtual a restaurar Fuente propia  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Añadimos el servidor virtual que vamos a restaurar, desde el backup en el 

almacenamiento Server Backup. 

Figura 3.45 

Adicionar el servidor virtual a ser restaurado Fuente propia 
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Elegimos el servidor DHCP, desde el backup local 

Figura 3.46 

Servidor DHCP adicionado en la restauración Fuente propia 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

También contamos con puntos de restauración y podemos elegir la fecha que 

deseamos restaurar. 

Figura 3.47 

Puntos de restauración Fuente propia 
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Elegimos la opción donde vamos a restaurar el servidor virtual, en este caso elegimos 

en una nueva locación 

Figura 3.48 

Restauración en una nueva locación Fuente propia 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Elegimos el host donde se alojará el servidor restaurado 

Figura 3.49 

 Elección del host donde se alojará el servidor virtual Fuente propia 
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En el host esxi01.cunamas.local, se encontrará alojado el nuevo servidor virtual. 

Figura 3.50 

 Elección del host esxi01 Fuente propia 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Continuando con la restauración elegimos en que datastore se almacenará el servidor 

virtual. 

Figura 3.51 

 Elección del datastore Fuente propia 
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Ahora vamos a seleccionar el datastore LUN03 en donde se almacenará el servidor 

restaurado 

Figura 3.52 

 Elección del datastore LUN03 Fuente propia 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Seleccionamos el nuevo nombre que tendrá el servidor virtual, en este caso le 

anteponemos el prefijo REST_ 

Figura 3.53 

Eligiendo el nuevo nombre del servidor virtual Fuente propia 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



65 

 

Elegimos en que red virtual se encontrará el servidor virtual. 

Figura 3.54 

Eligiendo la red virtual Fuente propia  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Empieza el trabajo de restauración del servidor virtual 

Figura 3.55 

Trabajo de restauración en ejecución Fuente propia 
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Finalización del trabajo de restauración del servidor virtual DHCP, observamos el tiempo 

que duró la restauración. 

Figura 3.56 

Trabajo de restauración finalizado Fuente propia 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Validamos en el VMWare Vcenter la existencia del servidor restaurado 

Figura 3.57 

VMWare Vcenter con servidor virtual restaurado Fuente propia 
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Servidor virtual restaurado en el host esxi01.cunamas.local y almacenado en el storage 

LUN03 

Figura 3.58 

Configuración del servidor virtual restaurado Fuente propia 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
3.7.2 Restauración desde cintas magnéticas (almacenamiento secundario) 

Servidor a restaurar servidor de monitoreo PRTG, seleccionamos la restauración desde 

cinta magnética:Tape 

Figura 3.59 

Restauración de servidor desde cinta magnética Fuente propia 
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Seleccionamos la restauración desde backups 

Figura 3.60 

Restauración desde backups Fuente propia 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Vamos a adicionar el servidor a restaurar 

Figura 3.61 

Opción para adicionar el servidor a restaurar Fuente propia 
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Elegimos el servidor a restaurar 

Figura 3.62 

Seleccionamos el servidor a restaurar Fuente propia 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Servidor OFF_SERV_PRTG agregado para restauración 

Figura 3.63 

Servidor virtual agregado Fuente propia 
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Elegimos el backup de restauración 

Figura 3.64 

Destino donde será alojado el backup restaurado Fuente propia 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Resumen de los detalles del servidor a restaurar 

Figura 3.65 

Resumen de los detalles del trabajo de restauración Fuente propia 
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Trabajo de restauración desde cinta magnética iniciado. 

Figura 3.66 

Trabajo de restauración en ejecución Fuente propia  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Finalización de trabajo de restauración. 

Figura 3.67 

Trabajo de restauración finalizado Fuente propia 
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Validamos en el VMWare Vcenter la existencia del servidor restaurado. 

Figura 3.68 

VMWare Vcenter con servidor restaurado Fuente propia 
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Conclusiones 

 

Se implementó la solución de respaldo de los servidores virtuales del PNCM, lo que 

permite el correcto respaldo y garantiza la recuperación, integridad y la disponibilidad de los 

servicios informáticos que se encuentran alojados en estos. 

 

Esta implementación permite la seguridad de la información, ya que contribuye 

significativamente a la seguridad de la información, protegiéndola contra ataques cibernéticos, 

perdidas accidentales, y otros eventos. 

 

Así mismo, permite disponer de respaldos alojados localmente, lo que permite una 

recuperación rápida y minimiza el tiempo inactividad. 

 

Esta solución de respaldo de los servidores virtuales del PNCM, permite  realizar 

pruebas periódicas de restauraciones, permitiendo minimizar la recuperación defectuosa o 

fallida de la información. 
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Recomendaciones 

 

Se recomienda mejorar el proceso de respaldo, migrando a la regla 32110, la cual 

indica que una copia debe mantenerse fuera de línea y debe ser inmutable, además, las copias 

de seguridad deben ejecutarse y completase con 0 errores. Esta regla brinda mayor capacidad 

de recuperación, y una mejor protección contra posibles ataques informáticos como los 

ransoware. 

 

También como parte de la mejora del proceso de respaldo, se recomienda implementar 

un repositorio de respaldo en la nube, esto añade capas de seguridad lo cual garantiza una 

mejor protección a la información, así como permite una reducción de costos, ya que esto evita 

la adquisición de almacenamiento físico.  

 

Así mismo se recomienda realizar un análisis de crecimiento de la infraestructura 

virtualizada, para de esta manera poder tomar las medidas respectivas en cuanto al 

almacenamiento de los futuros respaldos de los servidores, y así evitar quedarse sin espacio 

para alojar dichos respaldos. 
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Anexos 

Anexo 01 

Formato:” Programa de Respaldos de la Información Digital del PNCM” 
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Anexo 02 

Orden de Servicio N° 1927-2023: “Servicio de Custodia de Cintas de Backup fuera del 

local de la Sede Central del PNCM” 
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