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Resumen

En el presente trabajo se detalla la implementacién de una solucion de
respaldo de los servidores virtuales del Programa Nacional Cuna Mas, programa
adscrito al Ministerio de Desarrollo e Inclusion Social.

El Programa contaba con infraestructura tecnoldgica obsoleta, y como
consecuencia no se realizaba de manera eficiente el respaldo de los servidores
virtuales que sostienen los sistemas informaticos de la Entidad.

Después de la adquisicion de equipamiento tecnolégico para el Centro de
Datos, se mejoraron todos los procesos y procedimientos de la Unidad de Tecnologias
de la informacion, y esto permitié la implementacion de esta solucion de respaldo y de
esta manera garantizar la continuidad operativa de las diversas plataformas
informaticas del Programa, asi como minimizar el riesgo de pérdida de informacion

ante algun evento fortuito o desastre natural.

Palabras Claves: Respaldo de informacién digital, Restauracion, Cinta

magnética, Almacenamiento.



Abstract

This paper details the implementation of a backup solution for the virtual
servers of the National Cuna Mas Program, a program attached to the Ministry of
Development and Social Inclusion.

The Program had obsolete technological infrastructure, and as a result, the
backup of the virtual servers that support the Entity's computer systems was not carried
out efficiently.

After the acquisition of technological equipment for the Data Center, all the
processes and procedures of the Information Technology Unit were improved, and this
allowed the implementation of this backup solution and thus guarantee the operational
continuity of the various computer platforms of the Program, as well as minimize the

risk of loss of information in the event of a fortuitous event or natural disaster.

Keywords: Digital information backup, Restoration, Magnetic tape, Storage.
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Introduccion

El presente trabajo de suficiencia profesional: “Implementacion de una Solucién de
respaldo de los Servidores Virtuales que Soportan las Plataformas Informaticas del Programa

L 0

Nacional Cuna Mas”, fue implementado el enero del 2022, con la finalidad de garantizar la
continuidad operativa de las plataformas informéaticas y también, permitir la disponibilidad de la
informacion alojada en estas plataformas.

El Programa Nacional Cuna Mas (PNCM) contaba con infraestructura tecnoldgica que
cumplié su vida Gtil y/o dejaron de comercializarse y/o no contaban con soporte del fabricante,
por lo que se elevé a nuestro ente rector, el Ministerio de Desarrollo e Inclusién Social, el
requerimiento de adquirir una solucién de infraestructura tecnoldgica y servicios conexos que
reemplace a la infraestructura desfasada y de esta manera poder soportar los procesos criticos
y poder garantizar la operatividad de las diversas plataformas informaticas con las que cuenta
la Entidad.

En diciembre del afio 2021 se adquiri6 la nueva infraestructura tecnolégica para el
Centro de Datos, como resultado de formulacion del Proyecto de Inversiones de Optimizacion,
de Ampliacién Marginal, de Rehabilitacién de Reposicion (IOARR).

Este equipamiento adquirido, permitié mejorar los procesos de tecnologias que gestiona
la Unidad de Tecnologias de la Informacion - UTI, y que también favorecié a la implementacion
de esta solucion de respaldo de la infraestructura virtualizada, que garantiza la continuidad

operativa de las diversas plataformas informéticas del Programa, asi como minimizar el riesgo

de pérdida de informacién ante algun evento fortuito o desastre natural.



CAPITULO I: Aspectos generales del tema elegido.

1.1 Descripcién general de experiencia.

El Programa Nacional Cuna Mas es un programa social focalizado del Ministerio de
Desarrollo e Inclusién Social (MIDIS), cuyo objetivo es mejorar el desarrollo infantil de nifias y
nifios menores de 36 meses de edad, en situacion de pobreza y pobreza extrema, para superar
las brechas en su desarrollo cognitivo, social, fisico y emocional. (Programa Nacional Cuna
Mas, 2012)

Creado el 23 de marzo del 2012, mediante Decreto Supremo N° 003-2012-MIDIS, para
promover el Desarrollo Infantil Temprano en todas las regiones del pais.

En enero del afio 2020, inicio mis labores en el PNCM, como especialista en
infraestructura tecnolégica, designado a la Unidad de Tecnologias de la Informacién (UTI),
unidad encargada de planificar, ejecutar, monitorear y evaluar el desarrollo de las soluciones de
tecnologias de informacion requeridas para el cumplimiento de los objetivos del Programa,
asegurando la operatividad y sostenibilidad de la plataforma tecnoldgica y de comunicaciones,
en el marco de las politicas y lineamientos dictados por el sector y la Secretaria de Gobierno y
Transformacion Digital - SGTD de la Presidencia del Consejo de Ministros PCM.

Con fecha 21 de octubre del 2020, fui designado como Oficial de Seguridad de la
Informaciéon del PNCM, a través de la Resolucién de Direccion Ejecutiva N° 536-
2002.MIDIS/PNCM.

Como Oficial de Seguridad de la Informacion estoy actualmente encargado de la
coordinacion para la implementacion del Sistema de Gestion de Seguridad de la Informacion
(SGSI), enmarcado en las normas de materia de seguridad de la informacion, gestion de
riesgos de la seguridad de la informacion, gestion de incidentes de seguridad de la informacion,
seguridad digital y confianza digital, tomando como base la norma NTP ISO/IEC 27001:2014 y

la norma ISO 27001:2013
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Gestiono la Seguridad de la Informacién Digital, a través de la planificacién y monitoreo
de la ejecucion de acciones orientadas a resguardar la seguridad de la informacion digital de la
institucion, esta gestion también involucra la formulacién de politicas, planes, normas,
lineamientos y estrategias en el marco de la Ley de Gobierno Digital, de acuerdo a lo
dictaminado por la Secretaria de Gobierno, Transformacion y Confianza Digital de la
Presidencia del Consejo de Ministros.

Asi mismo ejecuto y difundo la capacitacion en seguridad de la informacion a los
usuarios finales del PNCM.

En coordinacién con nuestro ente rector el Ministerio de Desarrollo e Inclusion Social,
planifico y coordino la ejecucion de pruebas de evaluacion de vulnerabilidades de los
aplicativos informéticos, sistemas, infraestructura, datos y redes que soportan los servicios
digitales, todo esto para garantizar la preservaciéon de la confidencialidad, integridad y
disponibilidad de la informacién.

Gestiono la elaboracién del “Plan de Contingencia de Tecnologias de la Informacion del
Programa Nacional Cuna Mas”, aprobado con Resolucion de Direccion Ejecutiva N° 1204-
2021-MIDIS/PNCM-DE, el 28 de setiembre del 2021, este Plan cubre toda la infraestructura
tecnolégica que incluyen hardware, software y equipos de comunicaciones que soportan la
operacién de los procesos principales del Centro de Datos del PNCM y que tiene como objetivo
implementar acciones que permitiran el restablecimiento de los servicios de tecnologias de la
informacion en el menor tiempo posible, ante la ocurrencia de un evento critico que altere el
normal funcionamiento del Centro de Datos del PNCM.

Mis actividades estan enmarcadas, también, en asegurar la infraestructura tecnolégica y
la informacion del PNCM, siguiendo procesos y procedimientos que se encuentran establecidos
en el Manual de Procesos y Procedimientos del Macroproceso “Gestion de Tecnologias de la

Informacion” (MAPRO), que describe en forma secuencial y l6gica el desarrollo de los procesos
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que forman parte del Macroproceso “Gestion de Tecnhologias de la Informacion”. (MAPRO
CUNA MAS, 2022)

Uno de los principales procedimientos establecidos en la MAPRO es la “Gestién del
Respaldos de Seguridad de la Informacién Digital”, mediante el cual buscamos gestionar los
respaldos de seguridad de la informacién del PNCM, aplicando las buenas practicas, la norma
vigente y controles de seguridad que protejan la confidencialidad, integridad y disponibilidad de
estos, unas de las actividades realizadas, dentro de este proceso, es la implementacion de una
solucién de respaldo de los servidores virtuales que soportan las plataformas informéaticas del
Programa Nacional Cuna Més.

Esta implementacion de la solucion tiene como

Objetivo principal:

Garantizar el correcto respaldo de los servidores virtuales del PNCM, que soportan los
servicios informaticos, permitiendo la disponibilidad y operatividad de estos.

Objetivos especificos:

Disponer de respaldos local ante incidentes.

Asegurar los respaldos ante ataques de externos o internos.

Validar el estado correcto de los respaldos a través de restauraciones periodicas.

1.2 Definicion de términos.
Almacenamiento: el almacenamiento es la propiedad o capacidad de guardar datos
gue tiene un dispositivo electrénico, como pueden ser computadoras, teléfonos celulares,

tabletas.

Base de datos: conjunto de datos perteneciente a un mismo contexto almacenados

sistematicamente.
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Cinta Magnética (LTO): medio para almacenar los datos de copias de seguridad.

Confianza Digital: estado que emerge como resultado de cuan veraces, predecibles,
éticas, proactivas, seguras, inclusivas y confiables son las interacciones digitales que se
generan entre personas, empresas, entidades publicas o cosas en el entorno digital, con el

propésito de impulsar el desarrollo de la economia digital y la transformacion digital.

Copia de seguridad en cinta: Procedimiento que consiste en almacenar la informacién

digital en cintas magnéticas.

Directiva: tiene por finalidad precisar politicas y determinar procedimientos o acciones

gue deben realizarse en cumplimiento de disposiciones legales vigentes.

Incidencia: suceso de falla o interrupcién de un recurso y/o servicio informatico, la cual

requiere ser atendida.

Infraestructura tecnolégica: conjunto de elementos tecnoldgicos que integran un

proyecto, soportan las operaciones de una organizacién o sustentan una operacion.

Libreria de Cintas: es un dispositivo de almacenamiento que contiene una o mas
unidades de cinta, varias ranuras para almacenar cartuchos de cinta, un lector de codigo de
barras para identificar los cartuchos de cinta y un método automatizado (un robot) para cargar

las cintas

MAPRO: Establece la estructura funcional, funciones especificas y mecanismos de

interrelacion de las unidades que lo integran. (MAPRO CUNA MAS, 2022)
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Oficial de Seguridad de la Informacidn: persona responsable maximo en planificar,
desarrollar, controlar y gestionar las politicas, procedimientos y acciones buscando mejorar la
seguridad de la informacién dentro de sus pilares fundamentales de confidencialidad, integridad

y disponibilidad.

Respaldo de informacion digital - backup: comprende el resguardo de una copia de
la informacion digital ubicado en medios digitales a otros medios digitales como son discos

duros, cintas de tape backup, etc.

Restauracion: volver a poner algo en el estado inicial. Una Base de Datos se restaura

en otro dispositivo después de un desastre.

Servidor(es): computadora de gran potencia conectada a una red informatica que
contiene datos, programas, sistemas, etc. que dan servicios a otras computadoras a través de

esta red.

Vcenter VMWare: software de gestion de servidores avanzado que ofrece una

plataforma centralizada para controlar los entornos de vSphere. (VMware Vcenter).

Veeam Backup & Replication: aplicacion de respaldo patentada desarrollada por
Veeam para entornos virtuales creados en hipervisores VMware vSphere, Nutanix AHV y

Microsoft Hyper-V. (Vcenter).
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CAPITULO II: Fundamentos sobre el tema elegido

2.1 Proceso que es objeto del trabajo de suficiencia profesional.

El PNCM cuenta con procesos de tecnologias de la informacién establecidos en el
MAPRO, dentro de este manual se encuentra establecido el procedimiento “Gestién de
Respaldos de Seguridad de la Informacion Digital”, mediante el cual la Unidad de Tecnologias
de la Informacion gestiona los respaldos de seguridad de la informacién del PNCM, todo esto
enmarcado en las buenas practicas, normativas y controles de seguridad respectivos.

Teniendo como base este procedimiento, se implementa una solucion de respaldo de la
totalidad de servidores virtuales del PNCM, para garantizar la disponibilidad de los servicios

tecnoldgicos de la entidad.

Problemas identificados:
Ahora bien, inicialmente con la tecnologia desfasada y/o obsoleta con la que contaba el
PNCM, se identificaron los siguientes problemas, y que afectaban directamente al

procedimiento “Gestién de Respaldos de Seguridad de la Informacion Digital”:

e Se encontraba implementada una solucién de respaldo de los servidores
virtuales ineficiente, la cual no realizaba el respaldo de la totalidad de los servidores

virtuales.

e Limitada capacidad de almacenamiento para el resguardo y retencion de

los respaldos.

¢ Inexistencia de programacion y periodicidad de los respaldos o copias de

seguridad.
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¢ No existia respaldos en cintas magnéticas.

¢ No se contaba con un servicio de custodia de cintas de respaldo fuera de

la sede del PNCM.

¢ No se realizaban pruebas de restauracion periddicas desde los respaldos
de seguridad, tanto alojadas localmente, como desde los respaldos de cintas

magnéticas.

Al identificarse estos problemas, se tenia la necesidad imperiosa de contar con una
solucién que permita realizar un respaldo de copias de seguridad de manera 6ptima y eficiente
y que permita cumplir con las actividades establecidas en el procedimiento de gestion de los
respaldos de seguridad de la informacién digital, y de esta manera garantizar la disponibilidad
de los servicios tecnolégicos y la operatividad del PNCM antes un posible evento fortuito.

La Unidad de Tecnologias de la Informacién (UTI), toma como base el procedimiento
Gestién de Respaldos de Seguridad de la Informacion Digital, para realizar el backup o

respaldo de los servidores virtuales, cuyas actividades son las siguientes:

e Se inicia con la elaboracién del Programa de Respaldo de la
Informacién Digital del PNCM - anexo 01, por parte del Especialista de
Tecnologias de la Informacion, este formato se encuentra establecido la MAPRO

del PNCM.

e Lajefatura de la Unida de Tecnologias de la Informaciéon procede con la
revision del Programa de Respaldo de la Informacion Digital —, en este programa se

registra lo que sera respaldado (servidores virtuales, bases de datos, aplicaciones).

e Aprobado este Programa, el especialista de tecnologias de la

informacion, procede con la configuracion y automatizacion de los repositorios de
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almacenamiento de la informacién, los repositorios se configuran en el servidor
fisico de backup LENOVO ThinkSystem SR590, que cuenta con un
almacenamiento de 100 TB, y particionado en cinco (05) unidades légicas, que

alojan los respaldos completos e incrementales que se realizan diariamente.

e Asi mismo, el especialista de tecnologias de la informacién configura los
respaldos de informacién de forma automatizada, usando el software de respaldo
Veeam Backup & Replication 11, en donde establece los trabajos de respaldo de
todos los servidores virtuales que contienen la informacién, aplicaciones y bases de
datos, también configuran los trabajos de respaldo a cintas magnéticas las cuales,

posteriormente, seran trasladas fuera de la sede del PNCM.

e El especialista de tecnologias de la informacién establece los tipos de
respaldos de la informacion digital, siguiendo las buenas précticas, se configuran 2
tipos de respaldos: Incremental que se realiza todos los dias calendarios del mes, y

el Completo — Full que se realiza los viernes, sdbados y domingos de cada mes.

e También elabora los términos de referencia para la contratacion del

servicio de copias de respaldo en cintas magnéticas LTO.

e De igual forma, el especialista de tecnologias de la informacién gestiona
la contratacion del servicio de custodia de copias de respaldo en cintas magnéticas

LTO.

¢ La ejecutiva de la Unida de Tecnologias de la Informacion solicita a la
Unidad de Administracion (UA), la atencion del servicio de custodia de copias de

respaldo.
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¢ Y finalmente, el especialista de tecnologias de la informacién coordina
con el proveedor del servicio de custodia de las copias de respaldo para el respecto

traslado de las cintas magnéticas.

Figura 2.1
Flujograma Procedimiento Gestién de Respaldos de Seguridad de la Informacion Digital

PNCM
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2.2 Teoriay la préactica en el desempefio profesional.

La virtualizacion de servidores permite crear instancias virtuales de sistemas operativos
y aplicaciones en un unico servidor fisico, esto se logra mediante un software de virtualizacion
gue se ejecuta en el servidor denominado motor de maquinas virtuales, lo que permite una
mayor flexibilidad, facil administracion, aislamiento de aplicaciones, y la capacidad de optimizar
y escalar recursos de manera mas eficiente.

Un servidor virtualizado es una simulacion de un servidor fisico en un entorno virtual, y
este equipo, comparte recurso de hardware y software con otros servidores, la virtualizacion de
servidores permite utilizar de forma mas eficiente toda la potencia de procesamiento de la
infraestructura de servidores.

El PNCM, aprovecha todas las bondades que ofrece la virtualizacién e implementé una
infraestructura virtualizada de servidores, con noventa y cinco (95) servidores virtuales, los
cuales son muy importantes porgue soportan todas las aplicaciones, sistemas y bases de datos
de los servicios informéticos del PNCM, y por lo tanto, es indispensable y de suma importancia
contar con un respaldo, copia o backup de este equipamiento virtualizado, para que ante un
evento catastrofico que produzca la interrupcion de los servicios, podamos en el menor tiempo
posible contar con la operatividad de los servicios tecnoldgicos.

La gestién y administracion de la infraestructura virtualizada del PNCM se realiza
mediante vSphere Web Client de VWware, que es sistema de virtualizacion por software que
proporciona un ambiente de simulacion de la ejecucién de varios ordenadores dentro de otro de
manera simultanea. Este gestor administra seis (06) servidores blade que almacenan los

servidores virtualizados de la infraestructura de la Entidad.
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Figura 2.2

vSphere Web Client, sofware de gestion de virtualizacion PNCM Fuente propia

Ahora, para entender mejor el respaldo de los servidores virtuales, tenemos que saber
el concepto de lo que es un backup,o respaldo y podemos definirlo como una copia de los
datos originales de un sistema de informacién o de un conjunto de software. Se realiza y se
almacena en una ubicacion diferente para que, en caso de que se produzca un incidente de
pérdida de datos, sea posible recuperarlos y restaurarlos.

Realizar un backup o respaldo es importante porque permite prever la perdida de datos,
permite la recuperacion de datos, protege contra posibles ataques y asi mismo protege contra

errores humanos.

2.2.1 Metodologia usada de backup:

Para la implementacién de la solucion de respaldo se hace uso de la Regla 3-2-1, el
inventor de esta regla nemotécnica fue Peter Krogh (fotégrafo), mediante el cual se asegura
gue los datos criticos de una organizacion estén disponibles (Regla 321 Veeam), la regla indica
lo siguiente:

Minimo deben existir (03) copias de los datos, esto quiere decir, aparte de los datos

principales, se deben tener al menos dos copias de seguridad mas. Esto permite que al tener
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un mayor numero de copias la probabilidad de perder los datos 0 que una copia esté corrupta
es mas baja.

Se deben de utilizar dos (02) medios de almacenamiento distintos, Asi logramos evitar
gue el fallo en un dispositivo deje el backup no disponible,

Y una (01) copia de seguridad debe almacenarse fuera del sitio principal, la custodia
fisica fuera del almacenamiento principal permite que en caso de catastrofe no se pierdan las
copias.

Figura 2.3

Regla 3-2-1 Fuente Veeam Backup

3 |2 1

Different copies Different media of which is off site

il

of data

Almacenamiento principal - 3:

Siguiendo la Regla 3-2-1, debemos contar con dos tipos de almacenamientos en donde
podamos alojar los respaldos.

El repositorio principal es el Servidor de Backup — Lenovo ThinkSystem SR590 de
tecnologia de discos SAS, lo cual permite un alto rendimiento en velocidad de lectura/escritura,
provisto con 100 TB de almacenamiento efectivo, y con sistema operativo Windows Server

2019 Standard.



Tabla 1
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Caracteristicas técnicas del Servidor de Backup

Componente

Servidor de Backup

Cantidad

Un (01) Servidor para backup - Lenovo ThinkSystem SR590

Factor de Forma

Rackeable (2RU).

02 procesadores, 08 cores, 2.1 Ghz y 10MB de cache.

Procesador Arquitectura debe ser CISC de 64 bits. Dos (02)
procesadores.
Memaoria 64 GB de Memoria RAM DDR4 a 2666 MHz.

Capacidad de
Almacenamiento

100 TB efectivos como minimo, configurados en RAID 0, con
discos duros SAS/NL-SAS.

Interfaces de Red

Dos (02) interfaces de red LAN 10Gb fibra 6ptica con su
respectivo transceiver.
Dos (02) interfaces de red SAN 16Gb fibra dptica con su
respectivos transceiver

Interface de Gestion

Un (01) puerto ethernet para tareas de gestion.

Software de
Administracién y
Monitoreo

Mdédulo de administracién y monitoreo, LENOVO XCLARITY
ADMINISTRATOR

Software Base

Windows Server Standard 2019

Fuente de Poder

Dos (02) fuentes de poder redundantes hot-swap, de 100 -
240 V ACy 60 Hz.

Almacenamiento secundario - 2;

La solucién de respaldo cuenta con otro medio de almacenamiento secundario como es

el copiado de los respaldos a cintas magnéticas LTO8 de con una capacidad de 12 TB de
almacenamiento, este proceso de copiado de los respaldos a cintas se realiza a través del
Tape Library — IBM TS4300.

Tabla 2

Caracteristicas técnicas de la Libreria de Cintas Magnéticas

Libreria de Cintas
Una (01) libreria de Cintas - IBM TS4300
Rackeable (3RU)

Soporta
12 TB de capacidad nativa/hasta 30 TB de capacidad con
compresion (LTO8)

Componente
Cantidad
Factor de Forma

Tecnologia de
Cintas
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Unidades para Cinta 3x half-high tape drives, cada tape drive cuenta con una
(Drive) interface de fibra de 8Gb.

Capacidad de
cartuchos LTO
Ultrium

Interfaces de Red
para gestién
Software de

02 magazine, cada magazine cuenta con la capacidad de
soportar 20 cartuchos de cinta

2x 10/100/1000 Mb Ethernet (UTP, RJ-45)

Administracion y El software de administracion es del tipo web.
Monitoreo

Numero de

bibliotecas légicas

Fuente de Poder Dos (02) fuentes de poder redundantes hot-swap.

Las cintas magnéticas que contiene el respaldo de la informacion tienen el etiqguetado
en codigo de barras.

Y el rotulado del estuche (contenedor de las cintas de copia de seguridad) tiene la
siguiente estructura:

Tabla 3

Rotulado de Cintas Magnéticas

Tipo de
backup Informacion en el rétulo
Backup Periodo que abarca la cinta, nimero

Incremental  de tape, grupo de MP,

giﬁfulgto i Dia / Mes / Afio al que corresponde,
Full P namero de tape, grupo de MP,

Almacenamiento fuera de la Sede Central - 1:

El Programa cuenta con el Servicio de Custodia de Cintas de Backup fuera del local de
la Sede Central del PNCM, esto con la finalidad de permitir la continuidad y disponibilidad de
acceso a los datos y aplicativos institucionales en caso de pérdida o dafio que pudieran
ocasionarse por intervencion fordnea o por eventos naturales impredecibles y que dafien la

infraestructura de la ubicacion principal de la Sede Principal del PNCM.
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El contratista cumple con lo establecido en el contrato del servicio, en el apartado 9.
ALCANCE Y DESCRIPCION DE LOS SERVICIOS A CONTRATAR, donde se describen las
actividades para el recojo y traslado de las cintas magnéticas, asi como los requisitos técnicos
gue debe tener las cajas de seguridad, la béveda de almacenamiento, y el vehiculo para el
traslado.

Las cintas magnéticas se almacenan en unas bovedas proporcionadas por el
contratista, las cuales se encuentran ubicadas en Av. EImer Faucett nro. 3462.

El especialista de infraestructura del PNCM en coordinacion con el contratista y en
cumplimiento a lo estipulado en el contrato, coordinan el recojo de las cintas magnéticas, que

se realiza los martes de cada semana.

2.2.2 Programacion y periodicidad:
La periodicidad es la frecuencia con la que se realiza la copia de seguridad o respaldo.
La periodicidad se ajusta de acuerdo con las necesidades del PNCM y tomando como

referencia 2 puntos importantes como son:

RPO (Recovery Point Objective): representa la cantidad de datos e informacién que
una organizacion puede aceptar como pérdida considerable ante una contingencia. El valor que
se mide en RPO es la cantidad de tiempo de inactividad o “downtime”. (¢ Cual es la diferencia

entre RPO y RTO?).

RTO (Recovery Time Objective): tiempo que toma restaurar un sistema o aplicacién

después de un periodo de tiempo fuera de servicio.
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El PNCM puede tolerar un RPO de perdida de informacién de 1 dia a excepcion de las
plataformas criticas como son: Sistema Integrado, Correo Zimbra, Base de Datos del Sistema
de Gestién Documental, sistema SIGA y SIAF.

También tolera un RTO de 6 horas de inactividad de las plataformas, siendo primordial
restablecer las plataformas informaticas criticas en primer lugar.

Por lo anteriormente descrito, se han programado 2 tipos de respaldo:

Copia de seguridad completa (Full), consiste en realizar el respaldo de todos los datos,
esta politica se aplica los fines de semana (viernes-sdbado-domingo), esto para no afectar la
infraestructura tecnolégica en el horario de produccion o laboral.

Figura 2.4

Backup full Fuente Google
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Copia de seguridad incremental, incluye solo datos que han cambiado desde la Gltima
copia de respaldo realizada, esta politica se aplica de lunes a viernes fuera del horario laboral,
pero acotando que a los servicios criticos se realizan.

Figura 2.5

Backup incremental Fuente Google
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Mostramos la programacion de los respaldos mensuales que se ejecutan de manera
automética en el PNCM, indicando que usamos respaldos incrementales (), respaldos a cintas
magnéticas (C) y respaldos completos (F).

Figura 2.6

Programacion de respaldos Fuente propia

I+C +C +C +C +C F
I+C I+C I+C +C +C F
I+C +C +C I+C +C F
+C I+C I+C +C +C F

En resumen, se realiza el respaldo de los servidores virtuales del PNCM, estos
respaldos se almacenan en el servidor de almacenamiento primario, luego estos respaldos
también se envian a cintas magnéticas que es el almacenamiento secundario, para finalmente
dichas cintas sean almacenadas fuera de la sede principal.

Figura 2.7

Diagrama de la ejecucion del backup fuente Google
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Las copias de seguridad o backup se realizan de dos (02) maneras: backup incremental
de forma diaria y el backup completo o full que se realiza los fines de semana, estos respaldos

se realizan de manera automatizada.

2.2.3 Evaluacion de las caracteristicas técnicas de los softwares de respaldo

Ahora bien, el respaldo o backup de los servidores virtuales es una de las actividades
mas importante dentro de los procesos tecnoldgicos, esto permite la recuperacién, en el menor
tiempo posible, de los servidores virtuales ante eventos que se puedan presentar y asi
garantizar la disponibilidad de los servicios tecnolégicos del PNCM.

Por ese motivo, el software a usar debe tener la capacidad de realizar el respaldo o
backup de manera eficiente, y ademas debe cumplir ciertas caracteristicas técnicas como ser
compatible con los diversos gestores de virtualizacion, ademas realizar las copias de seguridad
sin la necesidad de instalar agentes en lo servidores virtuales, permitir que se realicen los
respaldos sin que afecte el funcionamiento y productividad del servidor virtual, que tenga la
capacidad de realizar respaldos desde snapshots (es una captura del estado de un sistema o
conjunto de datos en un momento especifico).

También debe permitir la recuperacion desde los respaldos ejecutados, permitir la
recuperacion de archivos de forma individual, asi mismo poder comprobar la recuperacion del
servidor virtual de forma automatizada, permitir almacenar los respaldos o backups en cintas
magnéticas, y recuperacion desde las mismas, permitir la compresion para poder minimizar el
consumo de espacio de almacenamiento.

El software para usar debe permitir la creacion de trabajos automatizados de backup,
tanto de tipo incremental como de manera completa, de la misma forma debe permitir
automatizar trabajos de respaldo a cintas magnéticas a través de la libreria de cintas (tape

backup).



A continuacion, se presenta la tabla con las caracteristicas técnicas, generada por el
especialista de infraestructura del PNCM, que debe cumplir el software a usar, y el puntaje
asignado, este cuadro es usado en la evaluacion de software, y de esta manera nos ayuda a
elegir el software ideal para la ejecucion de los backups.

Tabla 4

Caracteristicas técnicas que debe cumplir el software de backup

CATEGORIAS ATRIBUTOS DESCRIPCION PUNTAJE

Capacidad de realizar copias de
respaldo basadas en imagen, sin
Sin agentes necesidad de instalacion de 10
agentes en las maquinas
virtuales.

Backup parav Sphere e Compatibilidad con plataformas

de virtualizacion vSphere e 10
Hyper-V
Hyper-V
Backup
Capacidad de realizar respaldo
Backup en caliente en caliente de maquinas virtuales 10
sin necesidad de suspenderlas.
Capacidad de realizar backups
Backups snhapshot desde snapshots de arreglos de 5
discos SAN
Instant VM Recovery Reiniciar una VM directamente 7
desde el backup.
L : Restaurar uno o mas elementos
Recuperacion a nivel de desde el back :
- elementos esde el backup sin 7
Recuperacion desconectarse.

Debe permitir la recuperacion de
archivos individuales para las 5
maquinas con Windows

Recuperacion a nivel de
archivo




Capacidad de comprobar
Verificacion automaticamente la recuperaciéon
automatizada de cada archivo, aplicacién o 5
recuperacion de VMs servidor virtual al ejecutar tareas

de verificacion de recuperacion.

Debe incluir funcionalidades de
replicacion integradas en una

Replicacién de VMs Unica solucion; incluyendo vuelta 8
atras (rollback) de réplicas y

Replicacion replicacion de VMs

Ser capaz de realizar replicas en
Replicas en otros sitios  otros sitios o infraestructuras 8
desde los respaldos realizados

Permitir la opcién de almacenar
los respaldos de forma encriptada
y asegurar el transito de la
informacion bajo ese esquema.

Seguridad en transito

Backups

Debe tener la capacidad de
realizar respaldos y
recuperaciones a cinta
directamente.

Soporte de cinta nativo 10

Compresion y deduplicacién
Deduplicacion y integradas para minimizar el
compresion consumo de espacio de

almacenamiento.

Otros 10

TOTAL PUNTAJE 100

La evaluacion de software es importante en el proceso de adquisicion, en esta fase se
determina la calidad, usabilidad y eficacia del software a adquirir. Ademas, se hace un
comparativo con otros productos existentes en el mercado, y en base al cumplimiento de las

caracteristicas técnicas, se toma la decision del software a usar.



El PNCM para la evaluacion de software de respaldo a seleccionado 2 software

especializados en respaldos o backup:

e Veeam Backup & Replication

e Aconics Cyber Protec

A continuacion, se realiza el comparativo del cumplimiento de las caracteristicas
técnicas entre los 2 software a avaluar, y se obtiene el puntaje de cada uno de ellos:
Tabla 5

Comparativo de atributos y puntajes

Veeam Backup  Acronis Cyber

ATRIBUTOS PUNTAJE & Replication Protect
Sin agentes 10 10 10
Backup para

vSphere e Hyper-V 10 10 10
Backup en caliente 10 10 10
Backups snapshot 5 5 5
Instant VM 7 7 >
Recovery

R_ecuperamon a 7 7 5
nivel de elementos

Recuperamon a 5 5 5
nivel de archivo

Verificacion

automatizada de 5 5 5

recuperacion de
VMs
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Replicacion de VMs 8 8 8
R_e_pllcas en otros 8 8 8
sitios
Scregu'rldad en 5 5 5
transito
Soporte de cinta 10 10 8
nativo
Dedupllc_a,uon y 10 10 10
compresion

TOTAL 100 100 91

2.2.2 Andlisis comparativo costo beneficio

El PNCM, realiza el comparativo de costo beneficio de los softwares evaluados,
mediante el cual se avallan los precios de licencias o producto a adquirir, y de esta manera
poder elegir el software que beneficie a la Entidad.

Los costos evaluados son los siguientes:

Producto: Veeam Backup & Replication. Costo estimado: $10,200.76 (costo estimado
para 6 procesadores, version Enterprise, licencia perpetua con un afio de soporte, sobre la

base de precios de lista de EEUU).

Producto: Acronis Cyber Protect. Costo estimado: $12,301.40 (costo estimado para 3
hosts, version Backup Advanced, licencia por tres afios, sobre la base de los precios de lista en

el sitio web de Acronis).



Después de realizar la evaluacién de las caracteristicas técnicas sefialadas y del
andlisis comparativo costo beneficio, se considerd por adquirir y usar el software de respaldo

Veeam Backup & Replication 11, para el respaldo de los servidores virtuales del PNCM.
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CAPITULO Illl: Aportes y desarrollo de experiencias.

Se implementd6 una solucién de respaldo a los servidores virtuales del PNCM, esta
implementacién abarca la instalacion y configuracién del equipamiento tecnolégico que forma
parte de esta solucién, a continuacion hablare de la infraestructura de la solucion, asi como de

la configuracién de este equipamiento.

3.1 Infraestructura de la solucién de Respaldo
La solucién de respaldo a los servidores virtuales implementada en el PNCM

implementada cuenta con la siguiente infraestructura:

Uno (01) servidor de Backup — Lenovo ThinkSystem SR590, que aloja los
respaldos de tipo incremental y completo.

° Uno (01) software de backup — Veeam Backup 11, software que automatiza y
realiza los respaldos de informacion, y permite el envié de los respaldos a cintas magnéticas.

° Uno (01) Tape library - IBM TS4300, liberaria que gestiona las cintas magnéticas

gue almacenaran los respaldos.

3.2 Configuracion de Tape Library IBM TS4300

Se procedi6 con la configuracion de la libreria de cintas que soporta tecnologia LTO8 de
12 TB de almacenamiento, esta libreria cuenta con 3 tapes drivers y la gestion se realiza via
web.

Al realizar la configuracion se reviso el estado en que se encontraba el equipo, no

encontrandose alerta alguna.
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Figura 3.1

Estado inicial de la configuracion del tape library

4 Module 1 (Base)

Base Coniroller Revision: BOOD Power Supply Status: 0K
Lower Power Supply: Present Upper Power Supply: Present
Left Magazine Status: Closed Right Magazine Status: Closed
I/0 Station Status: Closed

Continuando con la configuracién se procedio a la configuracién de red del autoloader
Figura 3.2
Configuracion de la red del tape library

a General Network Settings

Host Name: | IBM-TS4300 Domain Name:  |CUNAMAS LOCAL

Submit

a Primary Network Port

MAC Address: 00:0e:11:17:5c:8a Link Status: Enabled
Link Speed- 1000 Mbit/s Duplex: Enabled
Protocol: IPvd hd Mazx. Link Speed: |1 Gbit (default) v

Method:

Address: 192.168.252.193 Netmask: 255.255.255.0
Gateway: 192.168.252.9
DNS 1: 192.168.252.10 DNS 2: 192.168.252.14

Submit Undo
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Figura 3.3

Plataforma de gestion web del tape library

192.1

MICRODATACENTER

PNCM [ Inciar phere - v

rbrs: Bandige

TS4300
Storage Management

(T
Password:

Losnced Mokl - Propsy of B4
fetees -

Corp. G180 Carporation 3 bt 201, S and the M ogo s ks of BA Cor.

Figura 3.4

Médulos de gestion del tape library

192.168.252.193

MICRODATACENTER ol Microsoft Power Bl s PNCM | niciar Se B VSphere - veenterc.. @ UTiSiste S Academy Peru. ESETPROTECT 3 Zimbea: Bandeja de... ¥ hitps:
# - Livcary > Dastibes

16:09.45 07.002023 User administrator |01 [ETY

Time ¥
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3.4 Configuracion de Veeam Backup & Replication 11

Backup & Replication de Veeam es una solucion de backup potente, y facil de usar.
Permite una recuperacion rapida, flexible y confiable de aplicaciones virtualizadas, backup y
replicacién de maquinas virtuales que aportan datos junto a una solucioén Unica de software,

con respaldo para los entornos virtuales de VMware vSphere.

3.4.1 Instalaciony Configuraciéon de la consola de Administracién Veeam Backup 11

En el servidor de backup SVRBACKUP, se instal6 el software, asi como la consola de
administracion de Veeam Backup en la version 11.

Detalles del servidor de backup SRV-BACKUPS.cunamas.local

Sistema Operativo: Microsoft Windows Server 2019 Standard

Memoria RAM instalada: 64 GB

Hostname: SRV-BACKUPS

Dominio: cunamas.local

Figura 3.5

Caracteristicas Servidor Backup Fuente propia

3 Sistema - O X

A BB 5 Panel de control > Sistema y seguridad > Sistema v|®| | Buscarenel Panel de con... 0

Ventana principal del Panel de

contral Ver informacién bésica acerca del equipo

9 Administrader de dispositivos Edicidn de Windows

€ Configuracion de Acceso Windows Server 2019 Standard

remato © 2018 Microsoft Corporation. Todos los derechos reservados, Windows Server- 2019
) Configuracién avanzada del
sistema Sisterna
Procesador: Intel(R) Xeon(R) Silver 4208 CPU @ 2.10GHz 2.0 GHz (2 procesadores)
Memoria instalada (RAM): 64,0 GB (63,7 GB utilizable)
Tipo de sistema: Sistema operativo de 64 bits, procesador x64
Lapizy entrada tactil: La entrada tactil o manuscrita no esta disponible para esta pantalla

Cenfiguracién de nombre, dominio y grupo de trabajo del equipo
MNombre de equipo: SRV-BACKUPS & Cambiar

Nombre completo de SRV-BACKUPS.cunamas.local configuracisn
equipa:

Descripcién del equipo:

Deminio: cunamas.local

Activacién de Windows

‘Windows no estd activado. Lea los Términos de licencia del software de Microsoft

Id. del producto: 00429-70000-00000-AA142 G;.-:tl-.'ar Windows



Detalle de Red LAN, configuracion de la direccién IPv4

Figura 3.6

Configuracion IP del servidor de Backup Fuente propia

Propiedades: Protocole de Intemnet versidn 4 (TCPAM) x

General

Puede hacer que 3 configuracidn IF se asigne sutomaticamente sila
red &£ compatisle con esta funcenalidad. De la contraria, debers
consultar oon =l sdministrador de red ousl &5 la configuracon [P
apropada.

(T)Obtener una direccidn [P sutométcamente
() User la siguients dirsccin 192

Direcdon [P 192 . 168 , 252 . 195

Méscara de subred; 255,255,355, 0
Pusrta de snlsce preds berminada: 192 168 252 4
Obitener la direccdn del servidor DNS automatcamente

(@) Lisar las siguisntes drecciones de servidor DRS:
Servidor DS preferido: 192,158,252 . 10

Servider DG altemativa: 192 . 168 , 252 . 14

[[] vabdar eonfiguracdn &l sair CpCnes aVanzacas...

[ ] [ o

Definicion de particiones:
Se establecieron las siguientes particiones:

Figura 3.7

Particiones asignadas Fuente propia

~ Dispositivos y unidades (5]

Windows (C2) Disee local (D:) Disco becal (E)
mll
am | |
Mg ™ 448 OB disponibles de 430 GB LT T ] dispombles de W0NoTE W 05 2 TE digpe

Diisce local (F) Disco local (G Disco bocal (HE)
|

nables de 300 TE

Mgy 02 0 TE disponibles de 30,0 T8 Mgy 077 TE dispenibles de 30,0 T8 Wy 42 0 TE dispenibles de 43,2 TR
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Instalacién Veeam Backup & Replication
Iniciamos con la instalacién del software Veeam Backup version 11
Figura 3.8

Instalador Veeam Backup Fuente propia

Standalone components:

RSN Veeam Backup & Replication
LVl jstall

)_lEI Veeam Backup Enterprise Manager
[EER nstal

Install Al Veeam Backup & Replication Console
LEN nstal

Documentation Training

Veremos que es una instalacion muy sencilla, aceptamos los términos del contrato
“NeXt”,
Figura 3.9

Términos del contrato Veeam Backup Fuente propia

Veeam Backup & Replication Setup — X

License Agreement

Please read the following license agreement carefully.

Veeam Software ("Veeam") -
End User Software License Agreement ("EULA")

IMPORTANT - READ CAREFULLY

This EULA is a legally binding agreement between licensee end user (“"End User’) and

Veeam setting forth the terms and conditions governing the use and operation of Veeam's
proprietary computer software products (the “Software™) and the written technical

specifications for the use and operation of the Software (the “Documentation”). Where the
sense and context permit, references in this EULA to the Software include the

Documentation. By downloading and installing, copying or otherwise using the Software,
andlor otherwise accepting this EULA, End User agrees to be bound by the terms and W

(®) 1 accept the terms in the license agreement
() 1do not accept the terms in the license agreement

<Back [ Ned: | Cancel




Debemos pulsar en “Browse...” si ya tenemos la licencia, “Next”,
Figura 3.10

Proveer licencia Veeam Backup Fuente propia

Veeam Backup & Replication Setup — >

Provide License

Provide license file for Veeam Backup & Replication.

License file for Veeam Backup & Replication:

I you don't have a license file, just click Next the software will operate in Free Edition mode).

<Back |[ Ned> || Cancel

Seleccionamos solo los componentes que nos interesan instalar
Figura 3.11

Componentes para instalar en Veeam Backup Fuente propia

Veearmn Backup 8 Replication Setup - X

Program features

Select the program features you want to be installed.

-atio Component description
=)~ | Vee chup og Veeam Backup &
1= ~ | Veeam Backup & Replication Console Replication is
enterpriseteady solution
that combines backup

and replication in a single
product for fast recovery
aof your VMware vSphere
and Microsoft Hyper-V
Environments.

Installto: | C:\Program Files'\Veeam"Backup and Replication'.
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Y listo, podemos hacer un “Re-run” para verificar de nuevo que ya cumplimos y seguir

con la instalacion, “Next”,

Figura 3.12

Validando sistema de configuracion Veeam Backup Fuente propia

WVeeam Backup & Replication Setup — x

System Configuration Check

Pleasze wait while setup iz checking your system for potential installation problems.

Requirement Status
Microsoft System CLR Types for SQL Server 2014 @ Passed
Microsoft SQOL Server 2014 Management Ohbjects @ Passed
Microsoft PowerShell v2.0 & Passed
Beun
<Back |[ Ned: || Cancel |

All pulsar en “Let me specify different settings” podremos especificar cualquier directorio

especifico o cambiar algin puerto por defecto o donde ubicaremos la base de datos.

Figura 3.13

Eligiendo ruta de instalacion Veeam Backup Fuente propia

Veearn Backup & Replication Setup

Default Configuration

Click Install to deploy Veeam Backup & Replication with the default corfiguration settings, or select
the check box below to customize them on the following wizand steps.

Conrfiguration settings:

Installation folder: C:\Program Files'Veeam"Backup and Replication® "
vPower cache folder: C:\Program DataVeeam*Backup MfsDatastors®

(Guest catalog folder: C\WBRCatalog

Catalog service port: 5353

Service accourt: LOCAL SYSTEM

Service part: 5352

Secure connections port: 5401

SQL Server: LAB-VEEAM-OT\WEEAMSQL2012

[ Let me specify differert settings

<Back || nstal || Cancel




“Finish”, instalacion realizada!
Figura 3.14

Instalacion finalizada Veeam Backup Fuente propia

Veeam Backup 8 Replication Setup — =

Completing Veeam Backup &
AN EI Replication 9.5 Setup Wizard

BN

AVAILABILITY Q Installation succeeded.

for the Always-0On Enterprise”

Setup has finished instaling Yeeam Backup & Replication on your
computer,

Click Finish to exit the wizard.

ot [ et

Se aplicaron las licencias de Veeam Backup, proporcionadas por PNCM, como se
muestra en la siguiente imagen. Ruta: Menu — License
Figura 3.15

Licencia adquirida de Veeam Backup por el PNCM Fuente propia

License Information | Install |
Status Valid | [— |
Type Perpetual
Editicn Enterprise Plus
Create Report...

Support 1D 02587205
Licended 10 Cuna Mas
Sockets
Packsge Suite
Sockets 12 (8 used)
Suppert expiration date 28/1172024 (1093 days left)
Instances
Instances 610 used)
Espiration date Never

[+ Update li a ically (enables porti Chose.
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Adicion de host de virtualizacion

Se anadieron los hosts a la infraestructura del software Veeam Backup & Replication
Ruta: Backup infraestruture - Managed Servers — VMware vSphere

Figura 3.16

Configuracién de los hosts de Vcenter para que se muestren en Veeam

Backiip Infrastructire Q Tvpe in on shiect nomme to segrch fo
B Backup Proses MName T Type Description
= Backup Repositories F\,:_' 192 168,75298 Whiware vCenter server Created by SRV-BACKUPS\Administrador at 30711/

i External Repositories
B3} Scale-out Fepositories
3 WAN Accelenatons
4 Service Providens
4 1 SureBackup
(2 Application Greups
& Virtual Labs
4 (Z] Managed Servers
{5 VMhware vEphere
[Fi= Microssft Windows

Creacion de Repositorio en los Discos del Servidor, para los Backup
Incrementales.

Se crearon cinco (5) repositorios de backup con el siguiente nombre: E, G, F, D, H.

Asimismo, en la siguiente imagen se visualiza las capacidades que tiene cada uno de
los repositorios.

Figura 3.17

Configuracion de los repositorios en Veeam Backup Fuente propia

:l Backup Prowies

= Backup Repositories
Fm External Repositories
£l Seale-cut Repositories
O WAN Accelerators

{7 Service Providers

T SureBackup

Nams Type Host Bath Capacity Fres T Usad Spa Description
£l Default Backup Repositery  Windows SRV-BACKUPS.c..  Ch\Backup 4994 GB 48T GE OB Created by Veam Backup

2= Backup Repositary £ Windows SEV-BACKUPS.c.. EfBackups 0TE 25878 ATE  Crested by SAV-BACKUPS Administrador at 30/11/2021 22:36,
Ei= Backup Repositony G Windows SRV-BACKUPS.c... Gh\Backups 30TE TTTB 2,1TB Created by SRV-BACKUPSAdministrador at 30/11/2021 2317,
Eta Backup Repositery F Windows SRV-BACKURS.c... FhBackups 3078 28ETB 178  Created by SRV-BACKUPS Administrador at 30,/11/2021 23:96.
£la Baekup Repesitery D Windews SRV-BACKUPS.c... Dx\Backups 30TB 206TE 2204 GB  Created by SRV-BACKUPS Adminictrader at 30/11/2021 22:08,

5= Backup Repesitary H Windows SEV-BACKUPS.c.. HABackups 43278 4378 OB Created by SAV-BACKUPS Administrador st 30/11/2021 23:18.
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Visualizamos todas las maquinas virtuales que pertenecen al clister configurado en el
Vcenter, y los cuales fueron sincronizados a la plataforma del software de respaldo.
Figura 3.18

Cluster configurado en Veeam Fuente propia

Inventory

4 (1 Virual Infrastructure
4 B VMware vSphere
a .'f\u] vCenter Servers
3 192.168.25298
+ [Eg0C.PNeM
4 :—E? clusterQl

esxi01.cunamas.local

esxi0Z2.cunamas.local
esxi03.cunamas.local
esxi0d.cunamas.local
esxi05.cunamas.local

esxi0B.cunamas.local

Creacién de los grupos de cintas magnéticas

Se crean los grupos de cintas magnéticas (Media Pools) que contendra los respaldos de
copias de seguridad de los trabajos a configurar.

Figura 3.19

Media Pools configuradas en Veeam Backup Fuente propia

= m:‘!j

=/

AddMedia Add GFS  Edit Med
Pool~  MediaPool ~

Manage Media Pools

Tape Infrastructure

Name T Type Tape Count Copacity  Free
) Tape Infrastructure n Bl Free System 18 196578 196578
4 = Media Pool &1 MP_BD_PROD SI Standard 3 32778 218
& =l MP_BD_SGD Standard 1 10918 2778
= = il MP_LUND1 Standard 2 21878 6,668
= MP_BD_PROD.S1 (3) @il MP_LUNO2 Standard 2 21878 7268
=il MP_BD_SGD (1) {51 MP_LUNO3 Standard 1 10978 588.3GB
&1 MP_LUNOT (2) @l MP_LUNOA Standard 4 43778 1368
[l MP_LUNO2 (2) &l MP_LUNOS Standard 2 32778 1478
51 MP_LUNO3 (1) {51 MP_PST.CORRECS ~ Stendard 1 10978 6T8
1 MP_LUNO4 (4) @l MP_VM_BD_PROD Standard 2 21818 4TB
i MP_LUNOS (3) il MP_VM_BD_SGD Standard 2 8T8 3707GB
&1 MP_PST_CORREOS (1) @l MPYMLSI Standard 1 10978 5718
[ MP_VM 8D PROD(2) &l MP_YM_ZIMBRA Standard 2 21878 8.4G8
] MP_VM_BD_S5GD (2) {1 Unrecognized System 1 0B 0B
@l MP_YM_SI (1)

M_ZIMBRA (2)

=]

> g Tape Servers
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3.5 Configuracion de las tareas de respaldo

En el Veeam Backup & Replication se crearon los siguientes trabajos de backup, tal
como muestra en la siguiente figura:

Figura 3.20

Jobs creados en Veeam Backup Fuente propia

4 > O 18 X

Start Active Edit Clone Disable Delete
Full
Job Control Details Manage Job
Home Q Type in an object name to search for

4 % Jobs Name T Type Chjects Status Last Run Last Result

{8} BKP_SIGA_SIAF_8H VMuware Backup Stopped

|
46} BKP_VM_BD_PROD VMware Backup 1 Stopped 6 hours age Success
BKP_VM_BD_SGD VMware Backup 1 Stopped 9 hours ago Success

46} BKP_VM_BD_SGD_13PH VMware Backup 1 Stopped
24, Disk 185 BKP_UM_LUNO1 VMware Backup 1 Stopped 10hoursage  Success
1 Tape BKP_VM_LUNO2 VMware Backup 1 Stopped 5 hours ago Success
4[5 Last 24 Hours BKP_VM_LUNO3 VMware Backup 1 Stopped 8 hours ago Success
[ Success BKP_VM_LUNO4 VMware Backup 1 Stopped 7 hours ago Success
[%) Waming BKP_VM_LUNOS VMware Backup 1 Stopped & hours age Success
BKP_VM_SI VMware Backup 12 Stopped 7 hours ago Success

BKP_VM_SL14H VMware Backup 12 Stopped
6} BKP_VM_SPAMTITAN VMware Backup 1 Stopped 7 hours ago Success
185 BKP_UM_ZIMBRA VMware Backup 1 Stopped 1lhoursage  Success

8% BKP_VM_ZIMBRA_13H VMware Backup 1 Stopped

3.5.1 Trabajos de respaldo en almacenamiento principal

Se crearon catorce (14) trabajos de respaldo, que realizan las copias de seguridad de
los servidores virtuales, a continuacién, muestro como se configura un trabajo de respaldo, esa
configuracién se realiza a los nueves (09) trabajos restantes:

BKP_SIGA_SIAF_8H, trabajo de respaldo del servidor que contiene a los aplicativos
SIGA y SIAF, los cuales son sistemas criticos e importantes para el PNCM, por ese motivo se
programa que se realice el respaldo cada 8 horas.

BKP_VM_SI, trabajo de respaldo del huevo Sistema Integrado, uno de los aplicativos
también criticos.

BKP_VM_SI_14H, trabajo de respaldo del nuevo Sistema Integrado, por ser critico, se
programa un respaldo diario a las 14 horas.

BKP_VM_BD_SGD, trabajo de respaldo del servidor virtual de la base de datos del

Sistema de Gestion Documentaria (SGD).



BKP_VM_BD_SGD_13H, el Sistema de Gestion Documentaria por ser critico se
programa otro respaldo diario a las 13 horas.

BKP_VM_BD_PROD, contiene el respaldo del servidor de la base de datos que aloja
informacioén de las diversas aplicaciones del programa (SAF, CUNANET, APLICAIONES, etc.).

BKP_VM_ZIMBRA, trabajo de respaldo de la plataforma de correo Zimbra, incluyendo
los buzones de correos.

BKP_VM_ZIMBRA _13H, trabajo de respaldo de la plataforma de correo Zimbra, se
realiza de forma diaria a las 13 horas.

BKP_VM_LUNOL1, trabajo de respaldo de los servidores virtuales que se encuentran
alojadas en el Datastore LUNO1.

BKP_VM_LUNO2, trabajo de respaldo de los servidores virtuales que se encuentran
alojadas en el Datastore LUNO2.

BKP_VM_LUNOS3, trabajo de respaldo de los servidores virtuales que se encuentran
alojadas en el Datastore LUNO3.

BKP_VM_LUNO4, trabajo de respaldo de los servidores virtuales que se encuentran
alojadas en el Datastore LUNO4.

BKP_VM_LUNO5, trabajo de respaldo de los servidores virtuales que se encuentran
alojadas en el Datastore LUNO5.

BKP_VM_SPAMTITAN, trabajo de respaldo del servidor virtual que aloja al software
Antispam del PNCM.

BKP_VM_SI, a continuacion, se muestra paso a paso la configuracion de un trabajo de

respaldo.



Figura 3.21

Configuracion de Job BKP_SI Fuente propia

Cisege s s e o e sy e Ly ST S
it 2
Edit Backup Jab [BKP VM SI] %[
Name t
— Type in @ name and description for this backup jeb. £
vim| "
£
Name t:
Virtual Machines tl
Description: o
Soregs Crested by SRV-BACKUPS\Administrador at 30/11/2021 23:26 /0
Secondary Torget
Guest Processing
Schedule =
Summary I
DESA
DE [ High prierity
110| Backup infrastructure resources are offered to high priority jobs first. Use this option for jobs
_[QA] sensitive to the start time, or jobs with strict RPO requirements.
QA1
1A Next » Finish Cancel
in

Se eligen los servidores virtuales que seran respaldados en esta tarea

Figura 3.22

Servidores virtuales que son respaldos en BKP_SI Fuente propia

Edit Backup Job [BKP_VYM_SI]

X

Virtual Machines
Select virtual machines to process via container, or granularly. Container provides dynamic selection that autematically changes
= m as you add new VM into container,

- Virtual machines to backup:
z Name Type Size
Virtual Machines (IPRO_WASD1_[R10-H211]_[PROD] Virtual Machine 293 GB
Storage {51PRO_WSO1_[R10-H210]_[PROD] Virtual Machine 440 GB
5HPRO.FS1_[R192-H123] [PROD] Virtual Machine 429 GB
Secondary Target [5PRO_DB1_[R192-H125]_[PROD] Virtual Machine 422 GB
5FIDEV_ WASDT_[R10-H101]_[DESA] Virtual Machine  7,1GB
Guest Processing 51 DEV_WSO1_[R10-H100]_[DESA] Virtual Machine 837 6B
schedule F':EDEV.FS1_[R192_H42]_[DESA] Virtual Machine 22,1 GB
{51 DEV_DB1_[R192-HE4]_[DESA] Virtual Machine 129 GB
Sy (TIQA_WASO1_[R10-H201]_[QA) Vittual Machine 113 GB
[IQA_WSO1_[R10-H200]_[QA] Vittual Machine 50,1 GB
QAT R192_H1211 [QA] Vitual Machine 21,7 GB
5HQA_DBI_[R192-H120] [QA] Vitual Machine 169 GB

< Previous Mext >

Finish

Exclusions...

Recalculate

Total size:
1,95TB

Cancel
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Se configura en que repositorio se alojara este respaldo, si como se elige los dias de
retencion de los respaldos
Figura 3.23

Repositorio donde se alojara el respaldo Fuente propia

Edit Backup Job [BKP_VM_SI] X

Storage
l*‘ Specify processing proxy server to be used for source data retrieval, backup repesitery to store the backup files produced by this
m job and customize advanced job settings if required.

Name Backup proxy
Choose...

Virtual Machines

Backup repository: 4
Storage Backup Repository D (Created by SRV-BACKUPS\Administrador at 30/11/2021 22:0 /
S TR = 18,0 TB fre of 30,0 TB Map backup
Guest Processing Retention policy: |7 =) |days ~ @
Schedule [] Keep certain full backups longer for archival purposes -
Summary

Configure secondary destinations for this job

Copy backups produced by this job to another backup repository, or tape. We recommend to make

at least one copy of your backups to a different storage device that is located off-site.

| Advanced job settings include backup mode, compression and deduplication,

block size, netification settings, automated post-job activity and other settings. L e

1 < Previous Mext > Finish Cancel

Configuramos el respaldo incremental, asi como establecemos que dia se realizara el
respaldo completo full.
Figura 3.24

Configuracioén de tipos de respaldos Fuente propia

& hours ago. Sucgess. 02/09/2023 3:00 Backup Repository F Created bv SRV-BACKUPS\Administrador at
o - | — e
st
Storage Backup Maintenance Storage MNotifications vSphere Integration Scripts "1

Specify pro{ files produced by this
= ml anb a:’;ius_ Backup mode fresp Yt
ati

O Reverse incremental (slower)
Increments are injected into the full backup file, s that the latest backup at (

Name file is always a full backup of the most recent VM state. Lt
Choose..
T @® Incremental (recommended) :l 005 st
Increments are saved inta new files dependent on previous files in the chain. 70
Storage Best for backup targets with poor random |/O performance, .~ bo
[ Create synthetic full backups periodically Days... [
Secondary Target fkup
Ersimay Active full backup
Create active full backups periodically
Schedule O Monthlyon: | First lunes Months. ]
Summary @® Weekly Choose Days
viernes
| recommend to make
[ lunes [ sabado bff-site.
[ martes O domingo
] [ miércoles
| [ jueves

viemnes
J
]

| ih Cancel
Save As Default oK Cancel

g



Configuramos la tarea de copiado a cintas magnéticas.

Figura 3.25

Configuracion de respaldo en cinta magnética Fuente propia

o g

RPN

iy i e S

t 30
Edit Backup Job [BKP_VM_SI] X t0
Secondary Target t 00
|¥‘ Copy backups produced by this job to another backup repository, or tape. We recommend to make at least one copy of your L g
m backups to a different storage device that is located off-site. ‘o
t 07
Name Secondary destination jobs: -
Name Type Free Add... Lo
Uil 18} TAPE_BKP_VM_SI Tape 1 tapes free 103
Storage /07
Secondary Target
Guest Processing
Schedule e
Summary '
DESA|
[DESA
11004
[QA]
[QA]
[0A] < Previous Next » Finish Cancel
Configuramos la hora de programacion del respaldo: 02:00 am
Figura 3.26
Hora programada para el respaldo Fuente propia
At
Edit Backup Job [BKP_VM_SI] ¥ Lo
Schedule gt |
= Specify the job scheduling options. If you do not set the schedule, the job will need te be contrelled manually. bt 1
at |
at |
Name Run the job automatically bt
O s ®) Daily at this time: 200 +| | Everyday W b 1
() Manthly at this time:  [22:00 2 | |[Fourth sibado f/a
Storage B/0
() Periodically every: 1 Hours
Secondary Target

Guest Processing
Schedule

Summary

() After this job:
Automatic retry
Retry failed items processing: 3 2 times

Wait before each retry attempt for: |10 2| minutes

Backup window
[] Terminate job if it exceeds allowed backup window

If the job does not complete within allocated backup window, it will be
terminated to prevent snapshot commit during production hours,

< Previous Apply Finish

BKP_VM_BD_PROD (Created by SRV-BACKUPS\Administrador at 30/1

Cancel
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Al finalizar, nos muestra un resumen de la configuracion del trabajo de respaldo.
Figura 3.27

Resumen de configuracion del trabajo de respaldo Fuente propia

t
Edit Backup Job [BKP_VM_SI] x "
Summary t
The job's settings have been saved successfully. Click Finish to exit the wizard. t
t
t
Narme Summary: .
ame: BKP_VM_SI
Virtual Machines Target Path: D:\Backups t
I Type: ViMware Backup /
FaEge Source items: .
PRO_WASD1_[R10-H211]_[PROD] (192.168.252.98) :
Secondary Target PRO_WS01_[R10-H210]_[PROD] (192.168.252.98)
ey PRO.F§1_[R192-H123]_[PROD] (192.168.252.98)
. PRO_DB1_[R192-H125]_[PROD] (192.168.252.98)
Guest Processing DEV_WASD1_[R10-H101]_[DESA] (192.168.252.98)
DEV_WSD1_[R10-H100]_[DESA] (192.168.252.98)
Schedule DEV.F51_[R192_H42] [DESA] (192.168.252.98) I
DEV_DB1_[R192-H64]_[DESA] (192.168.252.98)
Summary QA_WASD1_[R10-H201]_[QA] (192.168.252.98)
QA_WSD1_[R10-H200]_[QA] (192.168.252.98)
QAFST_[R192_H121]_[QA] (192.168.252.98)
QA_DB1_[R102-H120]_[QA] (192.168.252.98)
Command line to start the job on backup server:
Al “C:\Program Files\Veeam'Backup and Replication\Backup'Veeam Backup.Manager.exe” backup
o 2219d7fd-5773-4e1f-a536-1e19c6fcBb1f
ol
2] [ Run the job when | click Finish
1
4 < Previous Cancel
in

3.5.2 Trabajos de respaldo en almacenamiento secundario

Se crearon once (11) trabajos de respaldo, que realizan las copias de seguridad hacia
cintas magnéticas LTOS8, a través del Tape Library IBM TS4300.

Figura 3.28

Trabajos de respaldo a cintas magnéticas Fuente propia

Home View

S EHEadypn Ly 2

Backup Replication CDP  Tape Backup Copy | Restore Failover Import Export

Job~  Job~  Policy Job~ Copy~ Job~ v Plan~  Backup Backup
Primary Jobs Auxiliary Jobs Restore Adtions
Home Q
Name T Type Objects Status
{8} TAPE_BD_PROD S| File to Tape Backup 1 Stopped
43 File Copy 16} TAPE_BD_SGD File to Tape Backup 1 Stopped
15 Tape 46} TAPE_BKP_LUNO1 Backup to Tape 1 Stopped
4 E= Backups 6} TAPE_BKP_LUND2 Backup to Tape 1 Stopped
% Disk {6} TAPE_BKP_LUND2 Backup to Tape 1 Stopped
4 Tape 46} TAPE_BKP_LUND4 Backup to Tape 1 Stopped
4 [3 Last 24 Hours 46} TAPE_BKP_LUNDS Backup to Tape 1 Stopped
[ Success 465 TAPE_BKP_PST_CORREQS File to Tape Backup 1 Stopped
[ Waming 46} TAPE_BKP_VM_BD_PROD Backup to Tape 1 Stopped
| Failed 16} TAPE_BKP_VM_SGD Backup to Tape 1 Stopped
1B} TAPE_BKP_VM_SI Backup to Tape 1 Stopped
{6} TAPE_BKP_ZIMBRA Backup to Tape 1 Stopped
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TAPE_BD_PROD_SI, trabajo que realiza el copiado a cintas del respaldo del SI.

BKP_BD_SGD, trabajo que realiza el copiado del respaldo a cinta de la Base de Datos
del Sistema de Gestion Documentaria - SGD.

TAPE_BKP_VM _BD_PROD, trabajo que realiza el copiado a cintas magnéticas del
respaldo del servidor de que aloja las bases de datos de las diversas aplicaciones del programa
(SAF, CUNANET, APLICACIONES, etc.).

TAPE_BKP_ZIMBRA, trabajo que realiza el copiado a cintas magnéticas del respaldo
de la plataforma de correo Zimbra, incluyendo los buzones de correos.

TAPE_BKP_LUNO1, trabajo que realiza el copiado a cintas magnéticas del respaldo de
los servidores virtuales que se encuentran alojadas en el Datastore LUNOL.

TAPE_BKP_LUNO2, trabajo que realiza el copiado a cintas magnéticas del respaldo de
los servidores virtuales que se encuentran alojadas en el Datastore LUNO2.

TAPE_BKP_LUNO3, trabajo que realiza el copiado a cintas magnéticas del respaldo de
los servidores virtuales que se encuentran alojadas en el Datastore LUNO3.

TAPE_BKP_LUNO4, trabajo que realiza el copiado a cintas magnéticas del respaldo de
los servidores virtuales que se encuentran alojadas en el Datastore LUNO4.

TAPE_BKP_LUNO5, trabajo que realiza el copiado a cintas magnéticas del respaldo de
los servidores virtuales que se encuentran alojadas en el Datastore LUNO5.

TAPE_BKP_PST_CORREQS, trabajo que realiza el copiado a cintas magnéticas del
respaldo que se realiza a los buzones correos del personal que ya no labora en el PNCM.

TAPE_BKP_VM_SGD, trabajo que realiza el copiado a cintas magnéticas del respaldo
de la maquina virtual que aloja a la base de datos del Sistema de Gestiébn Documentaria —
SGD.

TAPE_BKP_VM_SI, trabajo que realiza el copiado a cintas magnéticas del respaldo de

las maquinas virtuales que forman parte de la estructura del Sistema Integrado.



TAPE_BKP_LUNO1, a continuacién, se muestra la configuracién de este trabajo de
copiado a cintas magnéticas.
Figura 3.29

Configuracion del nombre del trabajo Fuente propia

Edit Backup to Tape Job [TAPE_BKP_LUNOI] x|,

Name

Type in a name and description for this tape job.
L\
Name Name:

FAPE_BKP_LUNOT
Backups -
Description:

Media Pool Created by SRV-BACKUPS\Administracior at 01/12/2021 18:36.

Incremental Backup

Options |

Schedule

Summary

Mext > Finish Cancel

s Cariers T Drmur T90 % Rlakminel SROC % Tavmar OO

Se elige que respaldo sera copiado a cintas magnéticas, en este caso elegimos el
respaldo BKP_VM_LUNO1 con un tamario total de 9.89 TB.
Figura 3.30

Respaldo BKP_VM_LUNO1 que se envia a cinta Fuente propia

Edit Backup to Tape Job [TAPE_BKP_LUNO1] x|
Backups
Specify abjects to be processed by this tape job.
—
Name Backups:
Name Type Size Add...
Back
== 6} BKP_VM_LUND1 VMware Backup 9,89 TB
Media Pool
Incremental Backup
Options + L
Schedule +
i Summary
Full
9,08 TB
Incremental:
835 GB

< Previous MNext > Finish Cancel




A continuacién, elegimos que Media Pool tendra asignado este trabajo
Figura 3.31

Media Pool a elegir Fuente propia

Edit Backup to Tape Job [TAPE_BKP_LUNO1] X |,
Media Pool ‘
Specify the media pool to perform backup to. .
T “
Name Media pool: :
MP_LUNOT (IBM 3573-TL 1410) ~| | Add New...
Backups
Schedule... ¢
Media Pool «
Tapes: 2 .
Incremental Backup
Free space: 0B
Options Media set: Do not create, always continue using current media set L
Schedule Retention: Mever overwrite data
Summary Parallel processing: Disabled
Encryption: Disabled
Export to vault: Do not export
WORM: False

< Previous Mext > Finish Cancel

Configuramos el incremental que sera enviado a cintas magnéticas
Figura 3.32

Configuracién del respaldo incremental que sera enviado a cintas Fuente propia

Edit Backup to Tape Job [TAPE_BKP_LUNO1] *®
Incremental Backup
Specify media pool for incremental backups,
L
Mame Archive incremental backups to tape
Media pool for incremental backups:
Backups
MP_LUNOT (IBM 3573-TL 1410) ~| | Add New...
Media Pool
Tapes: 2
Incremental Backup Free space: 0B
Options Media set: Do not create, always continue using current media set
Schedule Retention: Mever overwrite data
Parallel processing: Disabled
Summary

Encryption: Disabled
Export to vault: Do not export
WORM: False

< Previous Next > Finish Cancel




Configuramos la programacién en que se ejecutara este trabajo, en este caso se

programo para las 11:00 am

Figura 3.33

Configuracion horaria de programacion Fuente propia

Name

Backups

Media Pool
Incremental Backup
Options

Schedule

Summary

Edit Backup to Tape Job [TAPE_BKP_LUNO1] x

Schedule
Specify the job scheduling options. If you do not set the schedule, the job will need to be controlled manually.
)

Run the job automatically

®) Daily at this time: Everyday ~
(@] Monthly at this time: Fourth sabado
@] After this job: BKP_VM_BD_PROD (Created by SRV-BACKUPS\Administrador z
(O As new backup files appear.
Wait for backup jobs
If some linked backup jobs are still running, wait for up to: 3 12 hours ~

[ Prevent this job from being interrupted by source backup jobs

If the source backup job starts while the tape job is still running, the source job will be placed on
hald instead of interrupting the tape job and resulting in incamplete tape backups. Using this
option may result in source backup jobs starting significantly later than their scheduled start
time, thus potentially missing recovery point objectives.

< Previous Apply Finish Cancel

Finalizando nos muestra un resumen de la configuracion del trabajo

Figura 3.34

Resumen de configuracion del trabajo de copiado a cintas Fuente propia

Options
Schedule

Summary

Edit Backup to Tape Job [TAPE_BKP_LUNDT] X Rl
Summary m
You can copy the job settings below for future reference. 3
== 5]
lec
Name Summary: ™
ame: TAPE_BKP_LUNO1 e
Backups Media pool for full backups: MP_LUNOT

Media pool for incremental backups: MP_LUNO1 lec
Media Pool o
edia Foo Command line to start the job on backup server e

| | Back "C:\Program Files\Veeam'Backup and Replication\Backup\Veeam.Backup.Manager.exe” backup
ncrements| Backup 52cal0ff-2600-daac-873c- cTecDc5e5hM et

[1 Run the job when | click Finish

< Previous Cancel

ist
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3.6 Custodia de Custodia de Cintas de Backup fuera del local de la Sede Central del

PNCM.

El Programa Nacional Cuna Mas para incrementar la disponibilidad de los servicios e
infraestructura tecnolégica realiza trabajos de respaldo de los servidores virtuales y base de
datos. Los respaldos se realizan de forma diaria (incremental) y semanal (completo Full), tanto
local como en cintas magnéticas, y basandose en la regla 3-2-1, necesita custodiar dichas
cintas en un lugar seguro fuera de la Sede Central del PNCM para protegerlas de dafios o
manipulacién no autorizada que pueda suceder en dicho local, y de esta manera se busca
incrementar la disponibilidad de los respaldos en el momento que lo requiera la Entidad.

Por lo todo lo sefialado en el parrafo anterior, el PNCM contraté el Servicio de Custodia
de Cinta de Backup fuera del local de la Sede Central del PNCM, el cual se concreté con los
siguientes contratos menores a 8 UIT:

Orden de Servicio N° 0807-2022, de fecha 24/02/2022.

Orden de Servicio N° 1927-2023, de fecha 16/05/2023 — Anexo 02.

Para ambos servicios el contratista adjudicado es IRON MOUNTAIN PERU S.A., el cual
custodia las cintas magnéticas de backup en instalaciones apropiadas y transportadas en cajas
de seguridad disefiadas para este fin, siguiendo lo estipulado en los contratos (orden de
servicio).

El servicio contempla el recojo de cintas magnéticas semanalmente en la direccion de la

Sede Central.
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Figura 3.35

Caja de seguridad Iron Mountain Peru S.A. Fuente propia

/ . IRON. MOUNTAIN"

La imagen muestra la caja de seguridad en donde se resguarda y transportan las cintas
magnéticas de respaldo hacia el almacén ubicado fuera de la sede central del Programa.
Figura 3.36

Cintas magnéticas LTO8 Fuente propia

|Im‘l (T 1L e 1

-
E
=
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Al momento del recojo de las cintas magnéticas, el contratista registra y documenta la
cantidad de cintas a custodiar, lo cual queda plasmado en el siguiente documento:
Figura 3.37

Request Detail Report Iron Mountain PeruS.A. Fuente propia



Figura 3.38

Listado de Actualizacion de Backup Fuente propia

A JRON MOUNTAIN
LISTADO DE ACTUALIZACION DE BACKUPS

M i CODIGO: ...ocoticvicisscericmsicssannnes. PRAGINAC

(o1 (ol S e S S AR BTRADN S SRS ) o IO ORI RO 1< 1111 Ly ot TN
CONTACTO; Bt e S ENCARGADO: .
DIVISION: i ) DEPARTAMENTO: ..o omsrmivisommmmssmisicsii FECHAS . 2,3 6 U "2

FECHA DE DACKUP N°DE
( N° CAJA DESCRIPCION oA | wes | Ao | PRECINTO
R 2= ALY M1 ') QL 51813
L “ /"‘ 24 ’ il
| ) - . e lv { ‘ !
H p .
1 ( r~ \
I \ 3 N -
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NOTA: Las cajas sen clasificadas por IRON MOUNTAIN




S7

3.7 Pruebas de restauracién de respaldos

A fin de garantizar que respaldos se encuentren dafiadas o presenten fallas, y de esta
forma permitir la operatividad de las plataformas informaticas del Programa, se realizan
pruebas de restauraciones de los respaldos tanto desde el servidor local como desde cintas

magnéticas.

3.7.1 Restauracion desde Servidor de Backup (almacenamiento principal)
Procedemos con la restauracion del Servidor DHCP, cuyas caracteristicas son:
CPU: 2
Memoria RAM: 8 GB
Hard Disk: 65 GB
Host: esxi02.cunamas.local
Storage: LunO1.
Figura 3.39

Caracteristicas servidor virtual DHCP Fuente propia

Edit Settings | SRV_DHCP_[R192-H3] X

Virtual Hardware VM Options

ADD NEW DEVICE ~

> CPU v @
> Memory ~ =B w
> Hard disk 1 65 GB v
» SCSl controller 0 LSl Logic SAS
» Network adapter 1 DMZ INT ~ Connected
> Video card e e v
VMCI device
> Other Additional Hardware

e - |



Podemos observar la ubicacion del servidor en el Vcenter VMWare del PNCM.
Figura 3.40

Ubicacion de servidor virtual en VMWare Vcenter Fuente propia.

Monitor

Permissions  VMs  Datastorss  Networks  Updates

Nome * Status Provisoned Space Used Space it O Host Mem

=
[=lE
0O =
()
]

En el software Veeam Backup, procedemos con la restauracion del servidor DHCP,
elegimos Restore y VMWare vSphere.
Figura 3.41

Restauracion de servidor virtual en Veeam Backup Fuente propia

Home View

L H ey 5 AH 2D

Backup Replication CDP  Tape Backup Copy Restore Failover Import Export
Job~  Job- Pelicy lob~ Copyr Job~  ~ Pl Backup Backup

Primary Jobs Auiliary Jobs 3
Home & Tape. b¢ in an object name to search for All jobs
B Name T Type Objects Status Last Run Last Result
4 Backup 6} BKP_VM_BD_PRCD VMware Backup 1 Stopped 6 hours ago Success
4% File Copy {6} BKP_VM_BD_SGD VMuware Backup 1 Stopped 9 hours ago Success
& Tape 46} BKP_VM_LUNO1 VMuware Backup 1 Stopped 10hoursago  Success
4 [ Backups 6} BKP_VM_LUNO2 VMuware Backup 1 Stopped 5 hours ago Success
=%, Disk 46} BKP_VM_LUNO3 VMware Backup 1 Stopped 8 hours ago Success
g Tape 16} BKP_VM_LUNO4 VMware Backup 1 Stopped 7 hours ago Success
4[5 Last 24 Hours 8t Brp_vm_L w05 VMware Backup 1 Stopped & hours ago Success
[& Success 38} BKP_VM_SI VMuware Backup 12 Stopped 7 hours ago Success
[%! Waming 6} BKP_VM_SPAMTITAN  VMware Backup 1 Stopped 7 hours ago Warning
46} BKP_VM_ZIMBRA VMuware Backup 1 Stopped 11hoursago  Success
6} CORY_BD_PROD.SI File Copy 2 Stopped 1 hourage Success
{6} COPY_BD_SGD File Copy 1 Stopped 11hoursage  Success



Procedemos a elegir la opcion Restore from Backup
Figura 3.42
Restauracion de servidor virtual desde el backup Fuente propia

t Run Last Result Next Run Target Description

Restore

Choose whether you want to restore from backup or replica

@ Restore from backup
=3 Performs restore frem a backup file.

m] Restore from replica
S)=|  Performs restore from a replica VM

B W W W W W W W W e e G e D O

Cancel

Elegimos restaurar del servidor virtual completo.
Figura 3.43

Restauracion de servidor completo Fuente propia

Last Kun Last Kesult MNext Kun larget Uescnption

@ Restore from Backup

Select the type of restore you want to perform.

I- Ent\'re%M restore
Restores the entire VM.

[==] Diskrestore

Restores the content of individual disks and volumes,

Guest files restore
Restores individual guest files from an image-level backup.

Restores individual application items from an image-level backup.

@ Application items restore

Cancel

e A S A = A s p S O

L
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Elegiremos la configuracion del servidor a restaurar.
Figura 3.44

Configuracion del servidor virtual a restaurar Fuente propia

@ Restore from Backup

Select the type of restore you want to perform.

[ 3

Instant recovery
Instantly recovers a virtual machine by running it directly from backup. Remember to finalize the restare by
moving the VM to your production sterage. e

e IR - I

-

1 . t
l_‘.:I Entire VM restore
1 | Restores entire VM ta the original or a new location, and registers it with the vSphere infrastructure. e
1 t
3 13
3 Q Restore to public cloud "
Restores any backup as a public cloud virtual machine. Amazen EC2, Google Compute Engine and Microsoft
2 Azure ags are supperted. e
3 e
3 e
3 13
3 c
3 It
3 e
3 e
2 13
3 c
4 t

Cancel

Afadimos el servidor virtual que vamos a restaurar, desde el backup en el
almacenamiento Server Backup.
Figura 3.45

Adicionar el servidor virtual a ser restaurado Fuente propia

t 30/11/2021...
t 01/12/2021..

ra ViEal Machines t 01/12/2021...
Sefet virtual machines to be restored. You can add individual virtual machines from backup files, or containers from live £ 01/12/2021..
environment (containers will be autematically expanded inte plain VM lst).

Full VM Restore

t 01/12/2021...
t 01/12/2021...

t 30/11/2021...
| t 04/12/2021...
/03/2022 1

Virtual Machines Virtual machines to restol

Restore Mode

Name Size Restore point Add...
Secure Restore

From infrastructure...
Reasan

From back

/02/2022 19....
t 01/12/2021...
t 01/12/2021...
t 01/12/2021...
t 01/12/2021...
t 01/12/2021...
‘0472022 8:32.
t 01/12/2021...
t 01/12/2021...
t 30/11/2021...
t 01/12/2021...
/07/2023 14,

Summary

Nest > Cancel




Elegimos el servidor DHCP, desde el backup local

Figura 3.46

Servidor DHCP adicionado en la restauracion Fuente propia

All jobs

Last Run Last Result Mext Run Target

7 hours ago Success 05/09/2023 3:00 Backup Repository F

Description

Backup Browser

|_I Virtug  Select o&ect:

Select|

envirol Object name Job name

Latest restore point

(71SRV_DHCP_[R192-H3]  BKP_VM_LUNO1

| 0370972023 23:12:5

Virtual Machines
Restore Mode
Secure Restare
Reasen

Summary

[JSRV_DHCP_[R192-H3]  BKP_VM_LUMNO1 on Tape

10/08/2023 23:14:08

from live

T dhep

x| T

Cancel

Created by SRV-BACKUPS\Administrador at 3!

Bt 3
- at 0
at 0
at O
Bt 0
at 0
at 31
at 0

[ELE]
[0

Br02
at 0
8102
at 0
at 0
At 0
at 0
at 0
Y4,
At 0
at 0
at 31
at 0
807

Cancel

También contamos con puntos de restauracion y podemos elegir la fecha que

deseamos restaurar.

Figura 3.47

Puntos de restauracién Fuente propia

sckup
ickup
sckup
ickup
sckup
ickup
sckup
ickup
sckup
ickup

+ Backup
+ Backup
Tape
Tape
Tape
Tape
Tape
= Backup.
Tape
Tape
Tape
Tape
ickup

Created by SRV-BACKUPS\Administrador at 30/11/20.

]

Objects Status LastRun Last Result Next Run Target Description
1 Stopped 7 hours ago. Success 05/09/2023 3:00 Backup Repository F
1 Stopped - - ST T T
. h PP i} o
Restore Points. X
Available restore points for SRV_DHCP_[R132-H3]:
Job Type
4 & BKP_VM_LUNO1 (Backup Repositary D)
(5 less than a day ago (23:12 domingo 03/09/2023) Increment
(%5 1 day ago (23:13 sabado 02/09/2023) Increment
(5 2 days ago (0:28 sabado 02/09/2023) Full
(5 3 days ago (23:13 jueves 31/08/2023) Increment
(55 4 days ago (23:13 miércoles 30/08/2023) Increment
(55 5 days ago (23:13 martes 20/08/2023) Increment
(55 6 days ago (23:13 lunes 28/08/2023) Increment
(55 7 days ago (23:13 domingo 27/08/2023) Increment
(5 2 days age (23:13 sabado 26/08/2023) Increment
(5 9 days ago (0:25 sabado 26/08/2023) Full

Cancel

Next >

s, or containers from live

Add...

Remove

Cancel

Bt 30/11/20;

5t 01/12/20,

5t 01/12/20;

5t 01/12/20,

st 01/12/20.

5t 01/12/20,

st 30/11/20.

5t 04/12/20,
/0372022 1
st 02/12/20,
8/02/2022 1

st 02/12/20.

8/02/2022 1

5t 01/12/20.
st 01/12/20.
5t 01/12/20;
st 01/12/20.
5t 01/12/20;

/04/2022 8:

5t 01/12/20;

st 01/12/20,

st 30/11/20;

5t 01/12/20,
9/07/2023 1
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Elegimos la opcidn donde vamos a restaurar el servidor virtual, en este caso elegimos

en una nueva locacion

Figura 3.48

Restauracién en una nueva locacion Fuente propia

Last Run

7 hours ago Success

Last Result

Next Run Target
05/09/2022 3:00

Description

Backup Repository F

Created by SRV-BACKUPS\Administrador at 30/

Full VM Restore
Restore Mode

Lz

Virtual Machines
Restore Mode
Host

Resource Pool
Datastore

Folder

Network

Secure Restore
Reason

Summary

() Restore to the original location

Quickly initiate the restore of selected VM to its original location, with the original name and

settings. This option minimizes the chance of user input error.

EW Specify whether selected VMs should be restored back to the original location, or to a new location or with different settings.

t 30/
t 01/
t 01/
t 01/
t 01/
t 01/
t 30/
t 04/

X

@ Restore to a new location, or with different settings

Customize the restored VM location, and change its settings. The wizard will automatically populate

all controls with the original VM settings as the defaults,

/03/:
t 02/
/021

() Staged restore

Run the selected VM directly from backup files in the isolated DataLab to make changes to the
guest O or applications prier to placing the VM inte production environment.

Pick proxy to use

< Previous Next >

Cancel

t 02/
/02/;
t01/
t 01/
01/
01/
t 01/
0472
01/
t01/
t 30/
01/

/07

Elegimos el host donde se alojaré el servidor restaurado

Figura 3.49

Eleccion del host donde se alojara el servidor virtual Fuente propia

Last Run

7 heurs ago

Last Result

Success

Mext Run Target
05/09/2023 2:00

Description

Backup Repasitory F

Full VM Restore

Host

Virtual Machines
Restore Mode
Host

Resource Pool
Datastore

Folder

Network

Secure Restore
Reason

Summary

VM location:

By defaul, original host s selected as restore destination for each VM. You can change host by selecting desired VM and clicking
Host. Use mult-seset (Cti-click ond Shift-clck) to select multiple Uhis at once.

Name Host

(SRV_DHCP_[R192-H3] B esi02.cunamas.local

Select multiple YMs and click Host to apply changes in bulk.

< Previous Next >

Cancel

Created by SRV-BACKUPS\Administrador at 30/11/20

it 30/11/20
it 01/12/200
it 01/12/20
it 01/12/200
it 01/12/20
it 01/12/200
it 30/11/20
it 04/12/200
/03/2022 1
it 02/12/20.
/02/2022 1
it 02/12/20.
/02/2022 1
it 01/12/20.
it 01/12/20
it 01/12/20.
it 01/12/200
it 01/12/20.

/04/2022 8:

it 01/12/20.
it 01/12/200
it 30/11/20
it 01/12/200
/07/2023 1



En el host esxi01.cunamas.local, se encontrara alojado el nuevo servidor virtual.
Figura 3.50

Eleccién del host esxi01 Fuente propia

st Run Last Result Mext Run Target Description
7 hours age Success 05/00/2023 3:00 Backup Repository F Created by SRV-BACKUPS\Administrador at 30/11/21
— . e m i an L ey
: Select Host X “ oz
[EL, Host Bt 01/12/21
By default, origin  Select host: fting desired VM and clicking Lt g1/12/21
EW Host. Use multi-3 [0 @ Hosts 5 01/12/21
v FiF 192.168.252.98 &t 01/12/21
Virtual Machines ~ [E7 DC_PNCM &t 30/11/21
Restore Mode clusterDl Bt 04/12/21
pas.local 7/03/2022
CHest | H esi02.cunamas.local bt 02/12/21
H esdd3.cunamas.local 3/02/2022
Resource Pool E esild.cunamas.local Bt 02/12/21
Erietons 2 esd0S.cunamas.local 3/02/2022
5 esd0f.cunamas.local at 01/12/21
Folder Bt 01/12/21
Bt 01/12/21
s Bt 01/12/21
Secure Restore pt 01712721
V042022 8
Reason Bt 01/12/21
Bt 01/12/21
Summary
Bt 30/11/21
Bt 01/12/21
E‘E?' Type in an object name to search for Q hosts p/07/2023
Canced Finish Cancel

Continuando con la restauracién elegimos en que datastore se almacenara el servidor
virtual.
Figura 3.51

Eleccion del datastore Fuente propia

Last Run Last Result Next Run Terget Description

3 7heursage Success 05/09/2023 3:.00 Backup Repository Created by SRY-BACKUPS\Administrador at 30/11/2021..
t 30/11/2021..
t 01/12/2021..

Full VM Restore

Datastore t 01/12/2021

By default, original datastore and disk type are selected for each VMfile. You can change them by selecting desired VM file, and ¢ 0171272021
clicking Datastore or Disk Type. Use multi-select (Ctrl-click and Shift-click) to select multiple VMs at once. t 01/12/2021

t 01/12/2021...

Virtual Machines Files location: ¢ 301172021,

R F\\aﬁ Size Datastore Disk type ¢ 041272021,

4 (FISRV_DHCP_[R192-H3] /03/2022 10:...

s {1 Configuration files LUNOT [11 TE free] £ 02/12/2021...
= Hard disk 1 (SRV_D... 6568 LUNGT [11 T free] Same as source

/02/2022 18:...
t 02/12/2021
s ety
t 01/12/2021
Folder t 01/12/2021...
t 01/12/2021...

Resource Pool

Lot £ 01/12/2021...
Secure Restore £ 01/12/2021...
04/2022 832,
Reason £ 01/12/2021..
£ 017122021
Summary

t 30/11/2021
t 01/12/2021
Enn £07/2023 14z,

Select multiple VMs to apply settings in bulk.

< Previous Cancel




Ahora vamos a seleccionar el datastore LUNO3 en donde se almacenara el servidor
restaurado
Figura 3.52

Eleccién del datastore LUNO3 Fuente propia

Staws Lestnun Last nesuit exL Langen vesLipuon
Stopped 7 hours ago Success 05/09/2023 3:00 Backup Repository F Created by SRV-BACKUPS\Administrador at
Stopped - - mmmmim e e —
Stopped at
Stopped | Select Datastore w L
Stopped each VM file. You can change them by selecting desired VM file, and 5
Stopped Select datastore: [T3  tand Shift-click) to select multiple VMs at once. X
Stopped| | ¥ (B Hosts and Datastores [,
Stopped v esd0l.cunamas.local [,
Stopped £2 Default policy ize Datastore Disk type [
Stopped UNOT [11 TB free] L
Stopped = LUND2[73 TB free] LUNDT [11 TB free] L
Stopped = LUND3 [11,7 TB free] 5 GB LUNDT [11 T8 free] Same as source by
Stopped = LUNDA[5TB free] [,
Stopped = LUNDS [4TB free] L
Stopped at
Stopped at
Stopped at
Stopped at
Stopped at
Stopped ¥
Stopped at
Stopped at
Stopped at
Stopped at
Stopped lgs in bulk. ¥
E- o Q
Pl < Previous Mext > e

Seleccionamos el nuevo nombre que tendra el servidor virtual, en este caso le
anteponemos el prefijo REST_
Figura 3.53

Eligiendo el nuevo nombre del servidor virtual Fuente propia

7 heurs age Success 05/09/2023 3:00 Backup Repositery F Created by SRV-BACKUPS\Administrador &
Folder b

By default, ariginal VM folder is selected as restore destination for each M. You can change folder by selecting desired VM and |

clcking Folder. se mult-select (Cal-cick snd Shifcclic) o select multiple VMs at once. [

'

E

Virtual Machines VM Folder: [
Name New Name Folder [

Restore Mod f
estore Mode 571 SRV_DHCP_[R192-H3] [FI5RY_DHCP_R192-H3] wm b
Hot b
Change Name X )

i i
Specify how selected VM name should be changed. b
Set name to: [

J [RESTBRV_DHCP_[R192-H3)
[] Add prefix: L
new_ '

9 O Add suffic f
1

q _restored |
'

rTEE Folder |

Restore VM tags

7

Select this option to restore VM tags that were assigned to the VM when backup was taken.

< Previous Mext > Cancel



Elegimos en que red virtual se encontrara el servidor virtual.
Figura 3.54

Eligiendo la red virtual Fuente propia

/ hours ago success U2/UY/dues 310 Backup Repository Lreated by >RV-BALRUPY\Administrador at 31
t 31
Full VM Restore X g
Network t 0
By default, we will connect the restored VM te the same virtual networks as the criginal VM. If you are restoring to a different |y o
lecation, specify how networks map between eriginal and new locatiens. 0
. 10
Virtual Machines Netwark connections: i
Source Target o
=l 4 [FISRV_DHCP_[R192-H3] 103
Host S, omzinT DMZ INT 0
/02
Resource Pool o
Datastore /02
t 0
Folder t0
t 0
Network
t 0
Secure Restore t0
04
Reason + 0
s 10
ummary .
10
Select multiple Vs to apply settings change in bulk. /07
< Previous Next > Cancel
Empieza el trabajo de restauracion del servidor virtual
Figura 3.55
Trabajo de restauracion en ejecucion Fuente propia
Restoring VM *
Mame: SRV_DHCP_[R192-H3] Status: In progress (0%:)
Restore type:  Full VM Restore Start time:  04/09/2023 10:45:39
Initiated by:  CUNAMAS\Administrador Cancel restore task

Statistics Reason Parameters Log

Message Duration
Starting restore job
Restoring from Backup Repository D
Queued for processing at (4/09,/2023 10:43:50
Processing SRV_DHCP_[R192-H3] 0:00:16
Required backup infrastructure resources have been assigned
Locking required backup files 0:00:16

Close




66

Finalizacién del trabajo de restauracion del servidor virtual DHCP, observamos el tiempo

gue duro la restauracion.

Figura 3.56

Trabajo de restauracion finalizado Fuente propia

Validamos en el VMWare Vcenter la existencia del servidor restaurado

Figura 3.57

mnrmnng g Bt c L cou naswno
Restoring VM Xl
Mame: SRV_DHCP_[R192-H3] Status: Success :(
Restore type:  Full VM Restore Start time:  04/09/2023 10:45:39 Aj
Initiated by: ~ CUMAMAS\Administrador End time:  04/09/2023 10:31:16 i
Statistics Reason Parameters Log :
Message Duration ™ ‘-:
Required backup infrastructure resources have been assigned ™
Locking required backup files 0:00:19 i
6 files to restore (65 GB) ™
Restoring [LUMO3] REST_SRV_DHCP_[R192-H3]/REST_SRV_DHCP_[R192-H3].vrnx 0:00:01 A
Restering file SRV_DHCP_[R192-H3].vmudf (3,8 KEB) "
Restoring file SRY_DHCP_[R182-H3].nvram (8,3 KB) a
.+ Registering restored VM on host: esxi0l.cunamas.local, pool: Resources, folder: v... 0:00:04 "
MNe VM tags to restore 0:00:02 .
Preparing for virtual disks restore 0:00:04 "
Using proxy Viviware Backup Proxy for restoring disk Hard disk 1 o
Restoring Hard disk 1 (65 GB) : 14,5 GB restored &t 101 MB/s [san] 0:02:53 A
Restore completed successfully v A
At
Close it

VMWare Vcenter con servidor virtual restaurado Fuente propia

3

sxiOl.cunamas.

Summary  Manitor  Cor

Permissions ~ VMs  Datastores  Metworks  Updates

ORD C[oooo0o0

000000000
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Servidor virtual restaurado en el host esxi0l.cunamas.local y almacenado en el storage
LUNO3
Figura 3.58

Configuracion del servidor virtual restaurado Fuente propia

3.7.2 Restauracion desde cintas magnéticas (almacenamiento secundario)

Servidor a restaurar servidor de monitoreo PRTG, seleccionamos la restauracién desde
cinta magnética: Tape

Figura 3.59

Restauracion de servidor desde cinta magnética Fuente propia

'VEEAM BACKUP AND REPLICATION

4 g Jobs NAME T TYPE OBJECTS STATUS
47 Backup 5 TAPE ESXI 41 1 Stopped
& Tape B} TAPE_ESXI_143 1 Stopped

 [E= Backups %} TAPE_Integrix 1 Stopped
%, Disk 46} TAPEPST e Ba 1 Stopped
1 Tape 6} TAPE_SIGA SIAF Fileto Tape Backup 1 Stopped

4 [ Last 24 Hours 8} TAPE Usuarios_ :_Baja File to Tape Backup. 1 Stopped
s
(% Failed

A Home

Ex

@ INVENTORY

(T BACKUP INFRASTRUCTURE
(5 STORAGE INFRASTRUCTURE

TAPE INFRASTRUCTURE



Seleccionamos la restauracion desde backups

Figura 3.60

Restauracion desde backups Fuente propia

= —

ﬁ'v Restore from Tape

an] What do you want to restore from tape?

e

== Restore Backups

1 ===  Restore backup files from tape to backup repository.
EE

EE .

- lj Restore Files

Elr ﬁ Restore individual files or folders from tape to a server,
EP
ES
EU

Canegh

Vamos a adicionar el servidor a restaurar

Figura 3.61

Opcién para adicionar el servidor a restaurar Fuente propia

Restore Fa

NEXT
<not
<not
<not
<not
<not
<not

< Pl

Restore Backup from Tape to Repository
Restor|

Source

Q) 7| [ikgs Specifythe machine and recovery point to restore from tape.
==

NAME

Source Machines to restore:
46} Tap

% 7ap|| Destination ‘Q e ——

6} TAP
16} TAP
6} TAP)
6} TAP

Name Restore point
Summary

Total size:

View files

Next >

Cancel

[EXTRUN

ot scheduled>
ot scheduled>
ot scheduled>
ot scheduled>
ot scheduled >
ot scheduled >
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Elegimos el servidor a restaurar

Figura 3.62

Seleccionamos el servidor a restaurar Fuente propia

Destination

Summary

Select machine:

Job name Last restore peint Machine cor Rt ~ |

» 2% BK_ESXI_41 on Tape 26/01/2021 08:19:41 2., 52

4 2% BKP_ESX|_143 on Tape 20/02/2021 03:00:59 2. 24 Tt
[5SRV_SDGAPP_[R10-H50]_[DESA] 7 days ago (04:45 pm.. 2
(TISRV_RESP_AD_[R192-H10] 7 days ago (04:40 p.m... 2 not

| [5i70FF_SRV_PRTG 7 days ago (04:38 p.m... | 2 ::: z

[ISRV_FTP_[192.168.252.217)_[PROD] 7 days ago (0432 p.m... 2
\51SRY_WEBED_[R192-H238]_[DESA] 7 days ago (04:31 pm... 2|z pots
1SRV-APPMDA_[R192-H23] 7 days ago (04:29 p.m... 2 fots
1SRV _SGDED_[192.168.255.247 [PROD] 7 days ago (04:28 p.m... 2 pot s
[ASRV_WEBAPP_[R192-H239] [DESA] 7 days ago (04:27 p.m... 2
[5SRV_WEBAPP_[R192-H181]_[PROD] 7 days ago (04:26 p.m... 2
[5ASRV-FILESERVERO1_[R192-H63]_[PROD] 7 days ago (04:16 p.m... 2
[55RV-DBORACLE_SGD_[R192-H150]_[DE... & days ago (07:42 am... 2
(FISRY_MOODLEBD_[R192-H178][PROD] & days age (07:38 a.m... 2
(71SRV_SDGAPP_[R10-H20]_[PROD] 8 days ago (07:36 a.m... 2
(1SRV-PBX_CENTRAL_[R192-H66]_[PROD] 8 days ago (07:35 a.m... 2
(1SRV-RADIUS_[R192-H47] 8 days ago (07:34 a.m... 2
(SISRV-VISITAS_[R192-H46] 8 days ago (07:33 a.m... 2
(5SRV-DBORACLE_SGD_[R192-H130] [PR... 2 days ago (04:21 a.m... 2 Total size:
[F1Aru AR4 FAAAT LIE4 TAEE AT na PRET Bihe 0.0B

< | (] ‘ i View files

|E|TI' Type in an object name to search for

Servidor OFF_SERV_PRTG agregado para restauracion

Figura 3.63

Servidor virtual agregado Fuente propia

& Fa
PI

estory

2

¢ Source
E’io Specify the machine and recovery point to restore from tape.

—

EXTR

S TAP)
B
S TAR
S TaR
B
B

Destination

Summary

|Q Type in on object nome to search for

‘ hot sc

not sc

Name Restore point

[TIOFF_SRV_PRTG 7 days age (04:38 p.m. sébado 20/..

Add... hot sc
hot sc
hot sc

not sc

Total size:
7989 GB

View files

< Previous

| Next >

Finish

|| cancel




Elegimos el

Figura 3.64

backup de restauracion

Destino donde sera alojado el backup restaurado Fuente propia

Restore Backup from Tape to Repositery
Destination
Lligff—j Specify where to stage the backup files required for machine restore.
L_tzd
Tripes Restore backup files to
(®) Backup repository:
Destination
Backup Repository D (Created by SRV-BACKUPS\Administrador at 30/11/2021 22:08.)
ERIR I = 182 TBfreeof 30,078
() Server:
SRV-BACKUPS.cunamas.local
Required space:  853,8 GB
< Previous Next > Cance
Resumen de los detalles del servidor a restaurar

Figura 3.65

Resumen de

los detalles del trabajo de restauracién Fuente propia

| r- ~
= H &= =
store Fa

-~ Pl Restore Backup from Tape to Repository -

Restor Summary

Q) 7| [lg=s Reviewthe restore settings and click Finish to star the restore.

1 Pﬂr—jt:j

NAMER o S EXT RI
85 TAP) Backup repesitory: Repesitorio o sc.
6+ TAP|  Destination Path: D:\ ot sc.
;

@ap pep— VM name: OFF_SRV_PRTG ot sc
& Tap) g VM size: 105.0 GB ot sc
18 TAR) Restore point: 7 days ago (04:38 p.m. sabado 20/02/2021) otsc
6} TAP) ot sc.

< Previous Finish Cancel
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Trabajo de restauracion desde cinta magnética iniciado.

Figura 3.66

Trabajo de restauracion en ejecucion Fuente propia

71

Restore Session -
MName: VM from tape restore Status: In progress
Action type: VM from Tape Restore Start time:  28/02/2021 08:48:05 a.m. RESL
e Cancel task es
143 ess
. Statistics | Log
jrix ess
Message Duration d
SIAF Processing started at 28/02/2021 08:48:05 a.m. esc
rios g Building list of files to restore 0:00:01 -
Required backup infrastructure resources have been assigned
Drive 1 (Server: CUMAMASEE, Library: HP MSL G3 Series 6,10, Drive D: Tapel) loc...
Restoring file BKP_ESX|_143D2021-02-20T211100_4987.vbk to DABKP_ESXI_143 on ...  0:00:47
Finalizacién de trabajo de restauracion.
Figura 3.67
Trabajo de restauracion finalizado Fuente propia
VM restore -
Q e
VM name: OFF_SRV_PRTG Status: Success
JOB NAME Restoretype: Full VM Restore Starttime:  28/02/2021 11:59:45 am. i L
[ OFF_SRV_PRTG Initiated by:  CUNAMAS\administrador End time:  28/02/202112:30:34 p.m. 21 11:50 aum.
[2 VM from tape re 2108:48 2.m.
[ Rescen of Brote [ Statistics | Reason | Parsmeters | Log | 211000 pm.
[& Rescan of Manu Message Duration | ~ 2109:00 p.m.
3 TAPE_ESKL143 ( Queued for processing at 26/02/2021 12:00:04 p.m. 210830 pm.
[ TAPE Integrix (2] Processing OFF_SRV_PRTG 0:30:29 210431 pin.

Required backup infrastructure resorces have been assigned | ocr oy oo

6 files te restore (105.0 GE)
Restoring [DATASTORE_DE_02] SRV_PRTG_[R192-H27)/SRV_PRTG_[R192-H27]wmx  0:00:02

Restoring file SRV_PRTG_[R192-H27].vma (150.0 E) 0:00:08
Restoring file SRY_PRTG_[R192-H27].nvram (8.5 KE) 0:00:08
Registering restored VM on host: 192.168.252.143, pool: Resources, folder: vm, sto...  0:00:01
Preparing for virtual disks restere 0:00:03

Using proxy VMware Backup Proxy for restoring disk Hard disk 1
Restoring Hard disk 1 (105.0 GE) : 20.4 GB restored at 18 MB/s [nbd] 0:20:01
Restore completed successfully

v

Close
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Validamos en el VMWare Vcenter la existencia del servidor restaurado.
Figura 3.68

VMWare Vcenter con servidor restaurado Fuente propia

vm vSphere Client

[ 192.168.252.143

Maquinas virtuales  Almacenes de datos  Rede:

R192-H187]
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Conclusiones

Se implementd la solucion de respaldo de los servidores virtuales del PNCM, lo que
permite el correcto respaldo y garantiza la recuperacion, integridad y la disponibilidad de los

servicios informéticos que se encuentran alojados en estos.

Esta implementacion permite la seguridad de la informacion, ya que contribuye
significativamente a la seguridad de la informacién, protegiéndola contra ataques cibernéticos,

perdidas accidentales, y otros eventos.

Asi mismo, permite disponer de respaldos alojados localmente, lo que permite una

recuperacion rapida y minimiza el tiempo inactividad.

Esta solucion de respaldo de los servidores virtuales del PNCM, permite realizar
pruebas periédicas de restauraciones, permitiendo minimizar la recuperacion defectuosa o

fallida de la informacion.
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Recomendaciones

Se recomienda mejorar el proceso de respaldo, migrando a la regla 32110, la cual
indica que una copia debe mantenerse fuera de linea y debe ser inmutable, ademas, las copias
de seguridad deben ejecutarse y completase con O errores. Esta regla brinda mayor capacidad
de recuperacién, y una mejor proteccién contra posibles ataques informaticos como los

ransoware.

También como parte de la mejora del proceso de respaldo, se recomienda implementar
un repositorio de respaldo en la nube, esto afiade capas de seguridad lo cual garantiza una
mejor proteccién a la informacion, asi como permite una reduccién de costos, ya que esto evita

la adquisicion de almacenamiento fisico.

Asi mismo se recomienda realizar un analisis de crecimiento de la infraestructura
virtualizada, para de esta manera poder tomar las medidas respectivas en cuanto al
almacenamiento de los futuros respaldos de los servidores, y asi evitar quedarse sin espacio

para alojar dichos respaldos.
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Formato:” Programa de Respaldos de la Informacién Digital del PNCM”

FORMATO Codigo: UTLFR.O10
PROGRAMA DE RESPALDOS DE LA INFORMACIGN DIGITAL DEL PNCM versidn: a
ARO 2023 Pagina: 1de1
FECHA DE PROGRAMACION: 1/01 /2023 VIGENCIA: DESDE: 04/04/2023 hasta 31/12/2003
TIPD DE RESPALDO
< E é
MEM  DESCRIPCION INFORMACION DIGITAL FRECUENCIA E g = PROGRMACIGN EJECUCIGN DETALLE
s~ 2
B |8 E
[~} 3 B
1 |RESPALDD DE ARCHIVOS . " 02:00 8m Respeico de la BD_PROD_S
10:00 pm Respaldo BD 35D
SEMANAL
MEMSUAL
ANUAL
) = 2 . L "
% |RESPALDODE BASE DE DATOS 330 S= realiza el respaldo incrementsal disrio 8 la Bases de Detas g Produccion del
Duagia " R m sistema de Gestion Documental, SIGA -51AF, Sstema integraca
SEMANAL ¥ o f— Se realiza o respaldo comaleto cianio 8 s Bazes de Datos de Froduccion del
- amingn 0000 sistema de Sestion Documents] S¥54 -5I4F, Sistema ntegraca
MEMEUAL
ANUAL
53 |RESPALDD DE MAQUINAS VISTUALES [VM) 5= realiza el respaldo incrementsl 2 los servidores virtualizados, n los
- 4 My .
—— " Desce lns 0000 horas hasta laz 3-00 am datastores LUNOL, LURDZ, LUNO3, LUNDS y LUK 03 [EKF_VM_ED_PROD,
NEP_WM_BD_ S50, BEP_WM_LUNDL WM _LUNDZ, VM _LUNO3, VM_LUNOS,
VM LUNDS, BEP WM 51, EKF WM SPAMTITAN, BXP VM ZIMERAJ
Se renliza el respaico com@letn o los Servidores virtualizogos, en kas catnsores
J— . cermes - simdo- d U LUNO1, LUNDZ, LUND3, LUNO4 yf LUN 03 (BXF_VM_SD_PROD, NEF_VM_BD_SGD,
* VIRTRES T S35RG0 - Gaminge BE Rora: EKF_WM_LUNGL, ¥M_LUNOZ, VM_LUNOS, VM_LUNOE, VM_LUKOZ, BKF_VM_51,
BEF Whi SPARTITAN, BKF WM ZIMBRA]
MEMEUAL
ANUAL
4 |RESFALDD EN EL SISTEMA DE BIEUDTECA DHARIA X 2008 m. Copiado a cimtas me;w:tiu: de todas o Epnlcu:tnrwdinriu como full.
DE CINTAS
SEMAMAL
MENSUAL
ANUAL
s |OTROS
Frograma Madsna Fimmiads dgtaments por PATIRG
Pragroma Mock Fimmado Eﬁrﬂl"ltme por RAMIREZ CCHOA Kann Minoska FAL
GASCD AL cum‘.' MSIESITTES soft

co Wilson Ruben F.
CUNAy ==res
Motivo: &l aubor ded docurmenio

Fiecha: 12.06.2023 17:00:21 -05:00

W® BY INFRAESTRUCTURA

Mathvar GDE;.‘ Ftor ol documenio
Fecha 12062023 1751116 -05:00

W B JEFATURA DE LTI



Anexo 02

Orden de Servicio N° 1927-2023: “Servicio de Custodia de Cintas de Backup fuera del

local de la Sede Central del PNCM”

Sistema Integrade de Gasthon Adminlstratha
MSOUio oe
eralon 22.05.03.1

UNIDAD EJECUTORA  © 003 PROGRAMA MACIONAL CUNA MAS - PRNCM
NRO. IDENTIFICACION : DOH426

ORDEN DE SERVICIO N® | D0D1927 :
W Exp. SIAF - |

Pagina; 10217

-

DOO0004532

1. DATOS DEL PROVEEDOR

2 COMDICIOMES GENERALES

Safores) - IRON MOUNTAINPERU S A

Direccldn @ A ELMER FALICETT NRD. 3552

PROV COMSTITUC.DEL CALLAD | PROV. CALLAD C# CCI: 00215500171153501114
RUGC : 20800724012 Telefono - Fax :

N° o Adquisic: 001544
Tipo de Procsen - ASP
W° Contrato -

Moneda: S

Concepto :  S00D00G.0H.UTI: SERVICIO DE CUSTODNA DE CINTAS DE BACKUP FUERA DEL LOCAL DE LA SEDE CENTRAL.

Valor
Codigo unid. Med Deacnipeion Total &
170100030020 | SERVICIO  |SERVICID DE ALMACENAMENTD ¥ CUSTODIA DE CINTAS BACKUR 732476
1 JIERCTA QUOE EE TERE EL ICTO
or gia d& 1a I
Z. OPUESTRARIA
o208
3 ACTIVIDAD O
S0000003 .01
[ AFECTACHON PRESUPUESTAL Van _ &/ 17,324 76
=7 Wonto
Mnamonicy Cagena Funcional FFfAb| Clasit. Gasto ]
W0 | 23006 0008, 5001 3999003 5000003 T-W|2327.48 T7.33476 = : 000
. Venta 14,882.00
LGV 204276
Total 17,324 76
ot 8 nmtre g - PRIDGAANGS NACIONAL CUNA MAS - FHCM
riscstn - AV AREOUIPA 2637 - SAN ISIDRO- UMA 7 SAN ISIDRO - LIMA- LIMA -
S ABORADD POR. \ORDEMACION DEL SERVICID CONFORMIDAD DEL ESRAICID
MARIN FLORES,
JORGE JUNNICR U
CUNAz
Fecha
— - | FECPONGABLE DE ABASTECIMIENTD [ Dia Mes Aflo |
RESPONSASLE DE ADQUISICIONES e

HOTAIMPORTANTE
Preseedor debe acjuniar @ su Factur copia de la GE
i Orcen es ol sin ke frmas y selos reglamemiarios o autorizados

El Contratista { Proweedor | se obbiga a aumpdr lis chigaciones que be coresponden, baje sancion de quedar inhabillade para contratar con of Estado en cso de incumelimiento




Siztemna Integrade da Gestion Admintstrativa

Madulo de Logistica

erahdn X2 05,031

ORDEN DE SERVICIO N° [ 0001527 |
NF E=p. SI4F - DOO0O04532

UNIDAD EJECUTORA  : DI3 PROGRAMA MACIONAL CUNA MAS - PHNCM
NRO. IDENTIFICACION : 001426

Pagina: Ige 17

Dia |Mos | Afio

6 | 05 | ams)

1. DATOE DEL PROVEEDOR 2 CONDICIOMES GENERALES

Saforfes) - IRON MOUNTAINPERU ZA N Casadro Adquisic: 009544

Direccdon @ A ELMER FALICETT NRIC. 3462 Tipode Proceso . AsP
PROVCOMSTITUC. DEL CALLAD / PROA CALLAO /G CCI: DD215300171153901114 N Contrato -

RUC: 20300724018 Teletono - Fae Monasda: 57 TiC -

Concapto :  S000D0E.01.UT: SERVICIO DE CUSTODIA DE CINTAS DE BACKUP FUERA DEL LOCAL OE LA SEDE CENTRAL.

Vienen ... 17,324.76
valor
Ccodige Ui, Ml Descripaion Total 5
servicics informiticcs.
Pagilar
=8, lai gque, @ f T
aardarse fuera de la im: aisn &n um provesdor especlalista en el
flrmard un acta de puesta &8 Barcha da servicio.
9.1 KCTIVIDADES
El coptratista proporcionard la cantidad de calas de sequrl 14
[ AFECTACION PRESUPUESTAL Van .. & 17.324.76
Mtai Monto
Cadena Funcional FFRD| Claalt. Gasto 7]
Exonerado : 0.00
V. Venta 14,882.00
LGV, 2,842,768
Total 17,324.76
[ Facturar & nomes gs - PrOGTUANA NACIONAL CUNA MAS - PRCM |
Cinsecisn - AV ARECUIPA JE37 - SAN ISIDRO- LUMA 7 SANISIDRO- LIMA- LIMA e DBSESITTEZ
ELASORADD POR ORDEMACION DEL SERWVICID CONFORMIDAD DEL EERWMCID
MARIN FLORES,
JORGE JUNMICR,
Fecha
= = iz Mg
SPONS: o = | MESPONGADLE DE ABASTECIMENTO
RESPONSABLE DE ADQUISICIONES ¥ SRR ALILIARES
[ HOT IMPORTANTE :

- El Preveedar debe aduntar a su Fachora copia de la OFE
- sl Ovclen s Mol sin ki Simnas y selon reglamenarion & autoriz o

- El Coniratista | Proveedor ) se obiga & asmglr las cbigaciones que le coresponden, bajs sancion de quedar inhabillade para contratar con e Eslado &n s de incumplimienio

78



Siztema Integrade de Gestion Admintstrativa

Madulo de Logistica . Pagina: 30217
Varalon 22050301 ORDEN DE SERVICIO N? [ 0001927 |
- 5
M Exp. SIAF: [  DOODO04532 .
=P _ (DHa [Mes | ano
UMDAD EJECUTORA  © D33 PROGRAMA NACIOHAL CUMA MAS - PNCM BEEES
HRO. IDENTIFICACION © DO1426
1. DATOS DEL PROVEEDOR. 2 CONDICIONES GENERALES
Sefories] - IRON MOUNTAIN PERU SA. N° Cuadro Adquisic. 001544
Direccion © Ay, ELMER FALICETT NRO. 3852 Tipo de Proceso . AZR
PROVCOMNSTITUC DEL CALLAD / PROV. CALLAD  C2 CCI: 00215300171153901114 | N° Contrato -
RUMC : 20390724318 Telsfono - Fax : Moneda: 50 TiC::
Concapto:  SD00003.01.UTL: SERVICIO DE CUSTODW DE CINTAS DE BACKUP FUERA DEL LOCAL DE LA SEDE CENTRAL.
Vienen ... 17,324.78
C Linid. Med valar
odige Descripcon Tolal %
disefiada para este fin, de acuerds a las caracteristl
aba
¥ peralitan almacenar la totalidad de las
coands lo regquiera PHOM.
la Bixima seguridad L 1] el
dad Ineediata
di 24 horas del ¢ lea 365 dias del
a Ducante &l servicic, &l perional del Comtratista deberd estar uniforseds
e
1 rblflesds con £ hack de la eEpEess.
a La madalidad de cuostodia de las clintas de backup debs ser «n cajas
cerradas
oEl servicio debe 1 W cada semana de las clntas de backup gue
#i han projrapads para SU CUSTo
idad y la reprogramacléon del recoejo de las clntas serdn de la
¢ manera:
jo de las cintas backup se hards cada sesana, ei la direccidn de la
rral de PHCM. S recogerdn entee trea (03) v cuatze {(04)
[ AFECTACHON PRESUPUESTAL Van . & 1732476
= Monio
Cagena Funcional FFRD| Clasll. Gasto o
Exonerado 0.00
V. Venta 14,882.00
LGV. 242,76
Total 17,324.76
[ Facmurar & nemtes e - PTACGTAMA MACIONAL CLUNA MAS - PNCM 1
Cinseciin - PV AREOUIPA 2637 - SAN ISIDRO - UMA 7 SANISIDRO - LIMA - LIMA m . SDBSESITTEZ
ELABORADG POR ORDEMACION DEL SERVICID COMFORMIDAD DEL EERVICID
MARIN FLORES,
JORGE JUNMIOR
Fech
J—— - ~ | RECPONGABLE DE ABASTECIMENTD Dz Meg
RESPONSASLE DE ADOUISICIONES ¥ Smm ALILIARES

HOTE IMPORTANTE :
- El Prevesdor debe aduntar a su Fachura copia de la 08
- Esta Orden es nula sin s Srmas y selos reglamentarios © autorizedos

- El Contratisia | Provesdor] se cbiga a asmplr L chigacionss que le comesgonden, bajs sancion de quedar inhabillads para contratar con ¢ Eslado &n o de incumglimienio




Siztema Infegrado de Gestion Administratha
i X Pagina: 40217
Veraion Z2.05.03.U1 ORDEN DE SERVICIO N® [ 0001927 |

W Exp. SIAF: [ DOD0004532 .
T )

Dia |Mas | Afo

UMDAD EJECUTORA  © D03 PROGRAMA MACIONAL CURNA MAS - PNCM 16 | 05 | 2003 |
HRC. IDENTIRCACION © 001435

1. DTS DEL PROVEEDOR 2 COMDICIOMES GENERALES

Saforjes] - IRON MOUNTAIN PERLIS A N Cladro Aquisic: 001544
Direccion @ 4. ELMER FALICETT NRC. 3462 Tipo de Procesn ©  ASP
PROVCONSTITUC.DEL CALLAD / PROV. CALLAO ! Ce CCI: 00219300171153201114 | N° Contrafo -

RUC: 20390724219 Taléfono - Fax Moneda: S TiC -

Concepho . S00DDOE.0H.UM: SERVICID DE CUSTODIA DE CINTAS DE BACKUP FUERA DEL LOCAL OFE LA SEDE CENTRAL.

Vienen ... 17,324.76

Ccodige Ui, Med Descripcion Total %

backap s haréi el dia martes de la

stiva, a pa r die las l4:00

jo de la tas de backap gos

piblice g/ ivada, serdn realizades el p

siguiente, & las 12:00 horas, salve requerimients de PHOM gue lo salicite un

dia antes del y da las feriad

aPHCH podrd e ir trailados de exergencia, para lo cual el o

s durante las 24 hoe dal o

deberd atender satcs Peg

dias dal afia, o

traslades de emsrgenc 1 CAERCLET B

pola mo Serdn acaealables.

factorable. Loa teasladas de aBetg

9.2 PROCEOTHIENTO/METODOLOGTIA De las Cimtas

ola cantidad de cintas LTO a ser custodladas per el Comtratista

Lad. Las cualed, sS@ encusntran en las

diel servicio,

ral dal PHCM, & 1 a ello, &4

de la libreria del Data

intas que & encuentra de

s mEndial de dleciséls (1&)

| AFECTACION PRESUPUESTAL Van .. &/ 1T 324.76
“‘HTI&I'ID!.JI
Cadena Funclonal FFiRD| Clasll Gasto 5

Exonerado - 0.00
Viena 14,882.00
LGV : 2,842.76

Total : 17,324.76

| Facurar & nomins e - PTUGRAMA MACIONAL CUNA MAS - PNCM

Dt - PV AREQUIPA 2E3T - SAM ISIDRO - LIMA § GAM ISIDRO - LIMA- LIMA R MSAESITTAR

S ABCRADG POR ORDEMACION DEL SERVICID CONFORMIDAD DEL EERCKD

MARIN FLORES,
JORGE JUNMIOR

Fecha
Dia Mes

o o o - | RESPONSASLE DEABASTECIMENTD
RESPONGABLE DE ADGUISICIONES ¥ SERY ALTILIARED

[ HOTA IMPORTANTE :
- El Presesdsr deba aduniar & &0 Factas copda da la O
- Esla Croen ef fla s s ey selon reglamentanos o auonizedos
- Bl Contratista ( Frovesdo | Se obbsa & oumsdn [ obbyaciones gue b coresonden, bape sancon de ausdar inhabs | lads para conlratar oon & Ssledo & ko de o miesin




Siztema Integrade de Gestion Admintstrativa

Modulo o Logstica . Pagina: Soe17
veralon 22.05.05.11 ORDEN DE SERVICIO N® [ 0001927 ]
W Exp. SIAF:|  D00DOD4S3Z | .
—_ Dia |Mes | ano
UNIDAD EJECUTORA  © 003 PROGRAMA MACICNAL CUMA MAS - PHCM 16 E@
NRO. IDENTIFICACION © 001426
1. DATOS DEL PROVEEDOR 2 CONDICIONES GENERALES
Saforjes] - IRON MOUNTAIN PERLIS A N Cuadro Adquisic: 001544
Direccion © AV, ELMER FAUCETT NRD. 3452 Tipo de Procsso . ASP
PROV.CONSTITUC. DEL CALLAD / PROV. CALLAO ! Cf CCI: 00213300171153201114 | N° Contrafo -
RUC: 20390724219 Taléfono - Fax Moneda: S TiC -
Concepto :  S000003.01.UT: SERVICIC DE CUSTODWA DE CINTAS DE BACKUP FUERA DEL LOCAL DE LA SEDE CENTRAL.
Vienen ... 17, 324.76
[ Ui, Med valor
odig Descripaion Totsl &
Cajas de Seguridad:
abarante la predtacidin del servicis, &l Coptratista deberd facilitar las
cajas dende s almacenardn los medics para su traslads & ingresc & la Ddweda.
olas cajas deberdn estarx as Ftdtica,
E el riesgs
i of plveles de zaclan de loa
Bedics. Ho debes permitir la aba 1 die la Bumedad .
1 capaclidad de almacenar hasta 32 cistas LT0 Dltzl
ibo de segoridad cosm entrega de las cajas a fards
a Retelado de cajas goe proporelonard para la costodls de las clntas.
Bfveda de Rlsscenamie
a Bédveds de o & arsmads
1 puerta bBlindada, resisteste al fuege, v eeja de seguridad de
[ AFECTACION PRESUPUESTAL Van _.. &/ 17,324.T6
Matal Monto
Cadena Funcional FFRD| Claslt Gasto ]
Exonerado - 0.00
V.Wenta 14,862.00
LGV : 2,042.76
Total : 17,324 76
[ Facmurar @ nemtes e - PRUCNGTUAMA NACIOHAL CUNA MAS - PNCM ]
Cirmseitn - BV AREQUIPA 2637 - SAN ISIDRO - UMA 7 SAN ISIDRO - LIMA- LIMA . SOSREEITTEL
ELABORADD POR ORDEMACION DEL SERICIC COMFORMIDAD DEL EERVICID
MARIN FLORES,
JORGE JUNMIOR
Fecha
T - ~ | FESPOMSABLE DE ABASTECIMENTC | Dis Mes A% |
RESPONSASLE DE ADOUISICIONES ¥ SR ALILIARES
HOTA IMPORTANTE :

- El Provesdor debe sdunter & s Fachars copia de la OE

- Esta Ordian e nesha sin ks frmas y selos reglamenianios o auorizados
- El Contratisia | Proveeder) se cbiga & asmglr s chigacionss que i comesponden, bajs sancion de quedar inhabillads para coniratar oon o Eslado en wso de incumplimisnio

81



Siztema Integrade de Geetion Admintstratha

Modulo e Logestica . Pagina: £oe17
Veraldn Z205.03.L1 ORDEN DE SERVICIO N? [ 0001827 |
- =
NFExp. SIAF:| (000004532 .
=P (DMa [Mes [ ano )
UNIDAD EJECUTORS  © 003 PROGRAMA MACICHAL CUNA MAS - PNCM [15 3 m_j
NRO. IDENTIFICACION © 001426
1. DATOS DEL PROVEEDOR 2 CONDICIONES GENERALES
Seforfes] - IRON MOUNTAIN PERU S A N° Cusdro Adquisic: 001244
Direccion © Ay ELMER FALICETT NRC. 3452 Tipo de Procssn . ASP
PR COMSTITUC DEL GALLAD / PROV. CALLAC / Cf CCI: 00219300171133501114 | N° Contrato :
RUMC : 20390724212 Talesono - Fax Monsda: S0 TiC -
Concapto:  S000003.01.UTE: SERVICIO DE CUSTODA DE CINTAS DE BACKUP FUERA DEL LOCAL DE LA SEDE CENTRAL.
Vienen ... 17.324.76
Valor
Codige Uinid. Med Total &
a
o
o
e CCTW con grabacidn digital.
copse flilce sonpitoresds y conteclado wia una centeial de alarmas
alizada.
ar com det wd de Bovimients con alrenas de alta scecrlidad.
Slatema de com rai de tarjetas de
g dlatena de de
e di T
(== i Langues § slstess de descarga de GRS de activaclis
Sk O Bantal.
La distribucidon del gas al iecr de la bdveda deberd ser medlante
peclales, gue cumapla las mormas HFPR-TI, KFPA-Z001
[ AFECTACION PRESUDUESTAL Van .. & 1732476
mrnl
Cadena Funclonal FFiRD| Clasit. Gasto ]
Exonerado 0.00
V. Venta 14,882.00
LGV, 242,76
Total 17,324.76
[ Factrar & rombes e - PRDGRANA MACIONAL CUNA MAS - PNCM ]
Cinseciin - PV AREQUIPA 2637 - SAN ISIDRO - LUMA 1 SANISIDRO - LIMA- LIMA . SDAESITTE
ELABORADG POR ORDIEMACION DEL SERICID CONFORMIDAD DEL EERMICID
MARIN FLORES,
JORGE JUNNIOR
Fecha
T - ~ | PESPONSABLE DE ABASTECIMENTD | Dia Mes Al |
RESPONSASLE DE ADQUISICICNES ¥ SRR ALDILIARES

s
HOTA IMPORTANTE :
- El Pressender debe adjunlar & s Fachura copia de la OfS
- Esla Orden e nla sin s Srmas y selon reglamentarnion o aulorizados

- El Coniratisia (Provesdor) se cbiga & asmglr las chigaciones que e comesponden, baje sancion de guedar inhabillade para coniratar cen ¢ Eslado en s de incumplimienio




Siztema Integrade de Gestion Admintstrativa

Modubo de Logestica . Pagina: Toe 17
veralon 22050511 ORDEN DE SERVICIO N? [ oDo1927 ]
W Exp. SIAF:|  D0DD0D4S3Z | .
—_ Dia |Meas | ano
UNIDAD EJECUTORA  © 003 PROGRAMA MACITNAL CUMA MAS - PHCM 16 E@
MRO. IDENTIFICACION © 01426
1. DATCS DEL PROVEEDOR 2 COMDICICMES GEMERALES
Saforjes] - IRON MOUNTAIN FERL S A N Cuadro Aoquisic: 001544
Direccion © AV, ELMER FAUCETT NRD. 3452 Tpo de Procsso . ASP
PROVCONSTITUC.DEL CALLAD / PROV. CALLAO/ Cf CCI: D0219300171153201114 | N° Contrafo -
RUC: 20390724212 Teléfono - Fax Moneds: S TiC -
Concepto :  S000003.01.UTL: SERVICIC DE CUSTOMNA DE CINTAS DE BACKUP FUERA DEL LOCAL DE LA SEDE CENTRAL.
Vienen ... 1722476
Valor
Codige Uinid. Med Descripaion Totsl &
o ¢ humedad y tes
B
dlatenas de medlcién y grabacidn
El ingreso & la bdveda deberd
a3 alactrds &l ingresc de
a biveds debaerd de ser libze de caferlas &
ventanas, la puerta de access @i hermética.
Yehlcwle para &l Traslado de Medics-Traniporie:
loa 365 s al afo
gk gax & &l
e climdtices adecuadas [(Hiwel de Tesperatura
PR P 20%-204) para tramnsportar losd sedics de
los medlcd ante coalguler
[ AFECTACHIN PRESUPUESTAL Van ... &/ 17,324.T6
mrnl
Cadena Funclonal FFRD| Clasit. Gasto ]
Exonerado 0.00
V.Venta 14,862.00
LGV : 2,042 76
Total : 17,224.76
[ Facmurar @ nemitre e - PTICKGTUAMPA NACIONAL CUNA MAS - PNCM 1
Cirmoeitn - BV AREQUIPA 2637 - SAN ISIDRO - UMA 7 SAN ISIDRO - LIMA- LIMA . SOSREEITTE
ELABORADD POR ORDEMACION DEL SERVICIC CONFORMIDAD DEL EERVICID
MARIN FLORES,
JORGE JUNMIOR
Fecha
T - ~ | FESPOMSABLE DE ABASTECIMENTC | Dia Mes A% |
RESPONSASLE DE ADQUISICIONES ¥ SR ALILIARES
[ HOTE IMPORTANTE -
- El Presesdsr debe aduniar & & Factas copda da la O
- Esta Crdan el sl sn ke Smas y selo redlamenianios o auloneados
- Bl Contratista (Froveesor ) se obiga & aumsln ls obkJeciones gue e comesgonden, baps sanson de gusdar inhalillads para contratar con & Eslado en caso de neumplimiesio

83



Slstema Integrade de Gestion sdminlstrathva

Modulo de Logistica . Paging: Eoe 17
Veralon 22 05.05.11 ORDEN DE SERVICIO N® [ 0001927 |
W Esp. SIAF:|  [OODDO4S3Z | ‘i Twes | 2a

UNIDAD EJECUTORA [ D3 PROGRAMA NACICNAL CUNA MAS - PMCM
NRO. IDENTIRICACION : D01426

16 | o5 | 2

1. DATCeS DEL PROVEEDOR

2 CONDICIOMES GENERALES

Safiorjes] - IRON MOUNTAIN PERL SA

Direccdtn @ A ELMER FALICETT NRO. 3452

PROVCONSTITUC.DEL CALLAD | PROV. CALLAD / Cf CCI- 00219300171153801114
RUC : 20380724818 Teléfono : Fae :

N® Cuadro Aoquisic: 001544
Tipo O Procesn @ ASP

N° Contrato -

Moneda: 57 TiC:

Concepto :  SO00003.01.UT: SERVICID DE CUSTODIA DE CINTAS DE BACKUP FUERA DEL LOCAL DE LA SEDE CENTRAL.

Vienen ... 17,324.76
valor
Codige Uinid. Med Descripcian Tota &
rnalidad del Toego.
] El peracnal 4 estar adecuadamente unlformado & ldentificedo com
k-
de segus
tancia de s
y 1o deberd presentar para la flrma de la
9.3 SECTROS
Seguro complesentario de trabajo de rlesgo
9.4 REQUISITOS DEL SAOOHSOLTOR ¥ LE 50U PERSCHAL
o NP vigente.
rads para contratar com el Estads Peru
[ AFECTACION PRESUPUESTAL Van ... & 17.324.76
Mestal Monto
Cadena Funcional FFRb| Claalf. Gasto 5
Exonerado 0.00
V. Venta 14,882.00
LGV 2,42.78
Total 17,324.76
[ acturar & nombre e - PPAOGTRANA NACIONAL CUNA MAS - PNCM ]
Cinsecian - M ARECUIPAJEST - SAM ISIDRO- LUMA 7 SANISIDRO- LIMA- LIMA . OSAESITTEZ
ELABORADD POR ORDEMACION DEL SERWCID COMFORMIDAD DEL EERWICID
MARIN FLORES,
JORGE JUNMICR
Fecha
o o o - | RESPOMSASLE DE ABASTECIMENTC Dia Mes
RESPONSABLE DE ADCLISICIONES ¥ SRR ALMILIARES
[ HOTA IMPORTANTE :

- El Prosseedar debe aduniar a s Fachua copia de la 08
- Esta Crden a8 rola sn s Smnas y selos reglamentanos © autorizados

- El Coniratista (Proveeder) se cbiga a ammedr las cbigacionss que e comesgonden, bajs sancon de quedar inhabillads para coniratar oon ¢ Estado &n caso de incurplimisnto
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Sizterna Integrade da Gastion Admintstrativa

Miodulo e Logistica . Pagina: Sge 17
Varsion 2205.03.U1 ORDEN DE SERVICIO N° [ 0001327 |
WEq. SIAF:[ 0000432 | “Dia Twes | o

UNIDAD EJECUTORA  : DI3 PROGRAMA MACIONAL CUMA MAS - PNCM
HRO. IDENTIRCACION : D426

16 | 05 | 2003

1. DATCE DEL PROAVEEDOR

2 CONDICIONES GENERALES

Safor(es) - IRON MOUNTAIN PERU SA
Direcckin @ A ELMER FALICETT NRID. 3452

N* Cusdro Aoquisic: 001544
Tipo de Proceen @ ASP

PROVCONSTITUC.DEL CALLAD / PROV. CALLAC Gt CCI: DZ1S60017T1153501114 | N° Conlrato -
RUG : 20300724818 Telefono - Fax : Moneda: 57 TiC:
Concspto:  S000CS.01.UTL: SERVICIO DE CUSTOOW DE CINTAS DE BACKUP FUERA DEL LOCAL DE LA SEDE CENTRAL.
Vienen ... 1732476
vialor
Codige Ui M Descripcion Total &
pda dedicada al Servicio de traslade yfo  custodl de
socE durcs v i, o madios Sprl (eh /o OVD
¥ ] de respalds a ent a2 piblicas yfo privedas.
"
ndadas por el Comtratista.
em la Av. Arequipa 2637, Zam
FLRIC
o El Plazo para recoger las ciaCas en la Sede Central del PRCM, serd de haita
(05} dias calandarl dia siguient notificads
la B nird =l *Acta de puesta en
cha dal Sery
o El plaze de ajes
dia sigui
entee &l PHOM y el cant
8.6 PRODOCTOS
[ AFECTACION PRESUPUESTAL Van ... &/ 1732476
l.hunorlul
Cadena Funcional FFiRtb| Claalf. Gasto ]
Exonerado : 0.00
V. Venta 14,882.00
LGV 204276
Total 17,324.76
[ Facturar @ nombre de - PREDGRANA MACIOHAL CUNA MAS - PNCM 1
Cinseciin - PV AREQUIPA Z637 - SAN ISIDRO - UMA 1 SAN ISIDRO - LIMA- LIMA . SOSRESITTE
ELABORADD POR ORDIEMACION DEL SERVICIO CONFORMIDAD DEL EERVICID
MARIN FLORES,
JORGE JUNMICR
Fecha
o o e - | RESPONSASLE DE ABASTECIMENTD Dia Mes
RESPONSASLE DE ADOUISICIONES ¥ SR ALBILARES

[ HOTA IMPORTANTE :
- El Prevesdor debe adiuniar & s Fachara copia de la O
- Esla Onden o8 nula sn ks Smnas y selos reglamentanio & autorizeios

- El Contraisia | Froveeder) s cbiga a asmplr las chigacionss que ke comesponden, baje sancion de quedar inhabillade para coniratar con & Eslado en o de incumplimiento
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Skzterna Integrace de Gastion Adminlstrativa

Maodulo e Logistica . Pagina: 10de 17
veralon 22.05.03.1 ORDEN DE SERVICIO N? [ 0001927 |
- =
N Exp. SIAF: [  D00DD04532 .
=P —_ (DHa [mes | ano ]
UNIDAD EJECUTORA  © D03 PROGRAMA MACIONAL CUMNA MAS - PNCM L15 3 zr.fas_]
NROD. IDENTIRCACION © D426
1. DATOS DEL PROVEEDOR 2 CONDICICNES GENERALES
Seforfes] - IRON MOUNTAIN FERLIS A N® Cusdro Adquisic: 007544
Direccion © AV ELMER FAUCETT NRID. 3452 Tipo de Procsen . ASP
PROWCONSTITUC DEL CALLAD / PROV. CALLAD ! C# CCI: D0Z1S300171183801114 | N° Comtrafo -
RUMC : 20390724218 Talésono - Fax Moneds: S TiC -
Concapto . S00D003.01.UTL: SERVICHD DE CUSTOOIA DE CINTAS DE BACKUP FUERA DEL LOCAL DE LA SEDE CENTRAL.
Vienen ... 17,324.76
Valor
Codige Total &
5.7 OTHAS OBLIGRCTONES DEL PROVEEDGR/COHSOLTOR
edpander por
r u calaldn al PEOM.
.8 FOMMR & PAGD
La E ad deberd realizar el page de la coat raclin pactada a favor dal
e armadas igoal 2 [l2) bases de
. peevia presentacidn del enteegable mensval de las
cintas backups custoediadas vy copformidad del servicio prestado.
ad debe pagar las coatraprestaclomes pactadas a faver del contratista
slguientes al otorgamiento de la
pela al artieule 171° del Reglaments de la
[ AFECTACION PRESUPUESTAL Van .. & 17.324.T6
mrnl
Catena Funclonal FFRD| Clasit. Gasto ]
Exonerado 0.00
V.Venta 14,882.00
LGV. : 2,042.76
Total : 17,324.76
[ Facmurmr & nomine e . PRCGFUAMA MACIONAL CLUNA MAS - PNCM ]
Cirsceite - AW ARECUIPE JE37 - SAN ISIDRO - UMA 1 AN ISIDRO - LIMA- LIMA g DS4ESATTEZ
ELASORADD POR ORDEMACION DEL SERVICIO CONFORMIDAD DEL EERICID
MARIN FLORES,
JORGE JUNMIOR
Fecha
FESPONGABLE OE ABAG TECMENTO [ Dia Mes Al |
RESPONSASLE DE ADOUISICIONES e SEy ALIILIARES

7
HOTA IMPORTANTE :
- El Prevesdor debe aduntar & su Fachora copta de la OFE
- Esta Orden o8 nola sin s Srmas p selos reglamenianio & aulorizsioes

- El Coniratisia | Provesdor) se obiga a ammglr lis chigacionss que e comesponden, baje sancion de quedar inhabillade para contratar con of Estado en aiso de incumplimienio
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Sistemna Integrade de Gastion Administrativa
- . Pagina: 11de17
Veralon 22.05.03.L1 ORDEN DE SERVICIO N° [ 0001527 |

M Exp. SIAF |  [OO0004532

Dia |Mes [ Anc
UNIDAD EJECUTORA  © 003 PROGRAMA MACICNAL CUMA MAS - PHCM 16 E@
HRC. IDENTIFICACION © DI1426

1. DATOS DEL PROVEEDOR. 2. CONDHCIONES GEMERALES
Saforjes] - IRON MOUNTAIN PERLIS A N Cuadro Adquisic: 001544
Direccion © AV, ELMER FAUCETT NRD. 3452 Tipo de Procsso . ASP
PROV.CONSTITUC. DEL CALLAC | PROV. CALLAG/ C# CCL: 002153001711923001114 | W° Conirato ©
RUC: 20390724219 Taléfono - Fax Moneda: S TiC -
Concspto:  S000003.01.UM: SERVICHD DE CUSTODIA DE CINTAS DE BACKUR FUERA DEL LOCAL DE LA SEDE CENTRAL.
Vienen ... 17, 324.76
Valor
Codige Linid. Mt Descripcion Tolal &
1o CONFOMMIDADL LDEL SERVICIO
La midad serd gada por la Unidad de Tecnologlas de la emacidn,
ia presentac entregable, &8 un plazc mayor de i (07} dias
la predsnt de la factora vy,
mlanas al provesdar,
segdndole un plaze para subsanat
=& (15} dias, coapeendién
la complejidad. 21 pese al
gads, &l proves f la sub@ana
eesolver sl o las penal
cndan, desde @l vencimients del plazo para sobsanar.
11. ACOERDD DE CONFIDENCIALIDRD
El proveedar && cbliga a guardar reserva abscluta en &l mamejo de informacidn
y decumentacidn a4 la que se tenga acceso relaclonpads con la prestaclids,
[ AFECTACION PRESUPUESTAL Van _.. &/ 17,324.T6
[ Wonto
Cadena Funcional FFRD| Claslt. Gasto T
Exonerado - 0.00
V.Wenta 14,862.00
LGV : 2,042.76
Total : 17,324 76
[ Facmurar & nemtes e - PTIDGTAMA MACIONAL CLUNA MAS - PNCM 1
Cirmseitn - BV AREQUIPA 2637 - SAN ISIDRO - UMA 7 SAN ISIDRO - LIMA- LIMA . SOSREEITTEL
BLASORADD POR ORDEMACION DEL SERVICIO CONFORMIDAD DEL EERACID
MARIN FLORES,
JORGE JUNMICR,
F
P—— . - | FESPOMGABLE DE ABASTECIMENTD | Dia Wes Afio |
RESPONSABLE DE ADGIUISICIONES ¥ e LIGLIARES
[ MOTA IMPORTANTE :
- El Presesdsr deba aduniar & &0 Factas copda da la O
- Ela Ordan il Mol sn ke Smas y selon reglamenianios & auonieedos
- Bl Contratista ( Froveecor ) Se cbiga & aumsln e obkJeciones gue e comesponden, baps sanson de gusdar inhalil lads para contratar oon & Sslado en s de neumplimiesio
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Skzterna Integrace de Gastion Adminlstrativa

Moduls de Logstica
virahon 2205.03.1

Pagina . 120e 17

ORDEN DE SERVICIO N° [ 0001927 |

I Exp. SI8F - [

UHIDAD EJECUTORA  © D3 PROGRAMAMACIONAL CURMA MAS - PMNCM
NRO. IDENTIFICACION © DO1£26

DO00004532

Dia |Mas | &fo

16 | 65 | w3

1. DATOS DEL PROVEEDOR 2 CONDICICNES GENERALES
Seforfes] - IRON MOUNTAIN FERLIS A N® Cusdro Adquisic: 007544
Direccion © AV ELMER FAUCETT NRID. 3452 Tipo de Procsen . ASP
PROWCONSTITUC DEL CALLAD / PROV. CALLAD ! C# CCI: D0Z1S300171183801114 | N° Comtrafo -
RUMC : 20390724218 Talésono - Fax Moneds: S TiC -
Concapto . S00D003.01.UTL: SERVICHD DE CUSTOOIA DE CINTAS DE BACKUP FUERA DEL LOCAL DE LA SEDE CENTRAL.
Vienen ... 17,324.76
Valor
Codige Uinid. Med Total &
& eXpresasente pE
B der, deberd
8 por la E dad, en ma
s comprends la Ln t la gque de
af declara y garantiza po haber, directa o isdirectaments, o
e di Uha o r@cnas vinculadas,
riada, cualguier
Llegal con relac . Baferidas al articule 7 del Reglassnto
de la Ley de Contratacioses del Eatado.
. @l locador se cbliga a conduclrse em Lo
del servi 3, Ccof hobestidad, probidad,
cd ilegales o de coarrupeidn, direct
Adexds, &l locador se o ar 4 las avteridades
(= tes, de Danera d tana, cuslguier acto o condocta Lliclita
[ AFECTACION PRESUPUESTAL Vian __ &/ 17,324 76
mrnl
Catena Funclonal FFRD| Clasit. Gasto ]
Exonerado 0.00
V. Venta 14,882.00
LGV. 2,042.76
Total 17,324.76
[ Faturar a nomire de - PRCGTANA NACIONAL CUNA MAS - PRCM ]
Cinseciin - AV AREOUIPA 2637 - SAN ISIDRO - UMA 7 SANISIDRO- LIMA- LIMA e SOSAESITTE
ELASORADD POR ORDEMACION DEL SERVICIO CONFORMIDAD DEL EERICID
MARIN FLORES,
JORGE JUNMIOR
Fecha
— o -~ | FESPONGASLE DE ABASTECIMENTD [ Dia Wes Aflo |
RESPOMSASLE DE ADQUISICIONES ey ALILARES

[ NOTA IMPORTENTE :

- El Privwssssdor

debe acdunler & s Fachora copla de la OfS

- Esla Orden a8 rola sin s Smes y selos reglamentanios © aulorizedios

- El Coniratisia | Provesdor) se obiga a ammglr lis chigacionss que e comesponden, baje sancion de quedar inhabillade para contratar con of Estado en aiso de incumplimienio
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Siztema Integrade de Gestion Admintstrativa

Modulo o Logestica . Pagina: 13ce 17
veralon 22050511 ORDEN DE SERVICIO N? [ oDo1927 ]
W Exp. SIAF:[  D00D0D4S3Z | .
—_ Dia |Mes | ano
UNIDAD EJECUTORA  © 003 PROGRAMA MACITNAL CUMA MAS - PHCM 16 E@
MRO. IDENTIFICACION © 01426
1. DATOS DEL PROVEEDOR 2 COMDICIONES GEMERALES
Saforjes] - IRON MOUNTAIN FERL S A N Cuadro Aoquisic: 001544
Direccion © AV, ELMER FAUCETT NRD. 3452 Tpo de Procsso . ASP
PROV.CONSTITUC.DEL CALLAD / PROV. CALLAO ! Cf CCI: 00213300171153201114 | N° Contrafo -
RUC: 20390724212 Teléfono - Fax Moneds: S TiC -
Concepto :  S000003.01.UTL: SERVICIC DE CUSTOMNA DE CINTAS DE BACKUP FUERA DEL LOCAL DE LA SEDE CENTRAL.
Vienen ... 17,324.76
Valor
Codige Uinid. Med Descripaion Totsl &
a apta de la que tuviera < £1} CAE S
ladas para evitar los zef
p ol sigquiente 1ink:
de la
El prevesdor declara vy garantiza no haber, directa o indlirectamente, o
ntes de lad
apoderades, represent
i & las gue Sa X
cualguie
Llegal. haimisms,
«t
[ AFECTACHKON PRESUPUESTAL Van .. &/ 17.324.T6
l.hunorloJ
Cadena Funcional FFIRD| Clasif Gasto ]
1- Exonerado : 0.00
V.Venta 14,862.00
LGV : 2,042 76
Total : 17,324.76
[ Facmurar & nemtre e - PRACNGRUAMA NACIONAL CUNA MAS - PNCM ]
Cirmoeitn - BV AREQUIPA 2637 - SAN ISIDRO - UMA 7 SAN ISIDRO - LIMA- LIMA . SOSREEITTE
BLASORADD POR ORDEMACION DEL SERVICIC CONFORMIDAD DEL EERACID
MARIN FLORES,
JORGE JUNMIOR
Fecha
o o o o RESPOMSASLE DE ABASTECIMEMNTD Dia Mes
RESPONSASLE DE ADQUISICIONES ¥ SR ALILIARES

[ MOTA IMPORTANTE :
- El Provesdor debe sdunter & U Fachars copia de la OE

- Esta Orcian e rezha sin ks frmas y selos reglamenianios o autorizados
- El Contratisia [Proveedorn) se obiga & asmelr las chigacionss que i comesponden, bajs sancion de quedar inhabillads para coniratar oen o Eslado en meo de incumplimisnio
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Sistema Integrade de Gestion Adminlstrativa

Pagina: 14 e 17

Modulo de Logestica .
Veralon 22 05.05.L1 ORDEN DE SERVICIO N° [ 0001927 |
W Emp. SIAF:[  D000DO4S3Z | -

UNIDAD EJECUTORA [ D3 PROGRAMA NACIDNAL CUMNA MAS - PMCM
NRO. IDENTIRCACION : DO1426

Dia |Mas | Afio

16 [ 05 |2

1. DATCeS DEL PROVEEDOR

2 CONDICIOMES GENERALES

Saforjes] - IRON MOUNTAIN PERL ZA

Direccdon @ AV ELMER FAUICETT NRD. 3452

PROVCONSTITUC.DEL CALLAD | PROV. CALLAD / e CCI: 00219300171153801114
RUAC : 20380724318 Teléfono Fae :

N* Cuadro Adquisic: 001544
Tipo 0= Procesn @ ASP

W° Contrato -

Monada: 5 TiC:

Concapto :  SO00003.01.UT: SERVICID DE CUSTODIA DE CINTAS DE BACKUP FUERA DEL LOCAL DE LA SEDE CENTRAL.

Vienen ... 17,324.76
Valor
Codige Unid. Med Descripcon Total &
waracidad « i geidad y de mo
@ a traves de sus sccloes, a
anted de los drgamca de ads » apoderados,
jefed, asescres y perscnas vinculadas a las gue §e
dal Reglasen  la Ley de Comtratacionsa del
ibes, de manera dic
=) apta de la que tow
fo dal aw eo para evitar los re
albs . st STL1e/2B64350,/HH_03T_Z022NILIS compl
S& adjonta anexs 2 [(Resolocidn Ministerial H® 037-2022-MIGIS Directiva H*
ol
Z022-MIDIS)
Curalgquier dent el siguiente link:
Brtps: /fden
4. FEHARL
[ AFECTACION PRESUPUESTAL Van _._ 8 17.324.76
Metal Monto
Cadena Funcional FFIRD | Clasif. Gasto =
1- Exonerado : 0.00
V. Venta 14,882.00
LGV, 2,042.76
Total 17,324.76
[ Facmumar & nombre de - PRDGHAAMA NACIONAL CUNA MAS - PNCM 1
Cinsecisn - O ARECUIPAJEST - SAM ISIDRO- LIMA 7 SANISIDRO- LIMA- LIMA . OSAESITTEZ
ELABORADD POR ORDEMACION DEL SERCID COMFORMIDAD DEL EERVICID
MARIN FLORES,
JORGE JUNMIOR
Fecha
S - -~ | FECPONGASLE DE ABASTECIMENTD Dia Wes
RESPONSASLE DE ADGUISICIONES  SER ALDILIARES

7
HOTA IMPORTANTE :
- El Prosseecar debe sduniar a s Fachua copia de la 06
- Esta Orden o8 nola sn s Smnas y selos reglamentanos © autorizedos

- El Coniratista (Froveeder) se cbiga & asmedr las cbigacionss que e comesponden, baje sancon de quedar inhabillads para coniratar oon ¢ Estado &n caso de incumplimisnto
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Siztema Integrade de Gestion Admintstrativa

91

Modulo de Logestica . Pagina: 15de 17
Veralon 2205021 ORDEN DE SERVICIO N? [ 0001927 |
- o
N Exp. SIAF:|[ 0000004532 -
=P (DHa [Mes | ano
UMIDAD EJECUTORS  © 003 PROGRAMA MACIONAL CURAMAS - PNCM L15 3 z:zs_]
HRD. IDENTIFICACION © D136
1. DATOS DEL PROVEEDOR 2 CONDICIONES GENERALES
Sefor(ss] - IRON MOUNTAIN FERU S A N° Cuadro Adquisic: 001044
Direccion © Al ELMER FALICETT NRD. 3452 Tipo o Proceso . Ase
PROVCONSTITUC.DEL CALLAC f PROV. CALLAD / C# CCI 0D1S300171153501114 | WP Contrato -
RUMC : 20390724318 Telsfono - Fax : Moneda: 50 TiC::
Concapto:  S000003.01.UTI: SERVICIC DE CUSTODIA DE CINTAS DE BACKUP FUERA DEL LOCAL DE LA SEDE CENTRAL.
Vienen ... 17.324.76
Valor
Codige Linid. Med Total &
peestaci
leclido, la
idad aplicard una . La penalidad
s aplicard autom ¥ gulente férmala:
alidad diaria - 0.10 % manto
F ® plaza en dlas
g lod aiguientes valares:
s o lguales & ta [(E0) dias, para bienes,
ronsultorias: F=O.40.
i & seasnt (60}, para blenes, servicles an geseral y
la penalidad aplicable
(10%} del Bo total
ademis de la penalidad,
i5. OTHAE PENALIDALDES
[ AFECTACHION PRESUPUESTAL Van . & 1732476
= Monto
Cadena Funcional FFIRb| Claslf. Gasto T
1 Evonerade : 0.00
V. Venta 14,882.00
LGV. 2,042 76
Total 17,324.76
[ Facturar @ nemitre de - PRDGEANA NACIONAL CUNA MAS - PNCM ]
Cinseciin - PV AREOUIPA 2637 - SAN ISIDRO - UMA 7 SANISIDRO - LIMA - LIMA m . SDBSESITTEZ

ELASORADD POR ORDEMACION DEL SERVICIO

CONFORMIDAD DEL EERMVICID

MARIN FLORES,
JORGE JUNMIOR

Fecha

RESPONSABLE DE ADQUISICIONES

RESPONSABLE DE ABASTECIMENTO
¥ SERV. ALKILIARES

Dia Mes

7
HOTE IMPORTANTE :
- El Provesdor debe sdunier @ s Facbuara copla de la O
- Esla Onden a8 rola sin s Smas y selos reglamentarios o aulorizios

- El Contratisia | Provesdor] se cbiga a asmplr L chigacionss que le comesgonden, bajs sancion de quedar inhabillads para contratar con ¢ Eslado &n o de incumglimienio




Sisterna Integraco de Geetion Admindstrathea
Madulo de
ershdn Z2.05.03.U1

Pagina: 16 0e 17

W Exp. SIAF - |

UNIDAD EJECUTORA D33 PROGRAMA NACIONAL CLUMA MAS - PRNCM
NRO. IDENTIFRCACION : 001426

ORDEN DE SERVICIO N° [ 0001227 |

DOOD004532

Dia |Mas | Afo

15 | 05 | 203

1. DATCE DEL PRCAVEEDOR

2 CONDICIONES GENERALES

Saforjes] - IRON MOUNTAIN PERU SA

Direccion @ A ELMER FALICETT NRC. 3552

PRIOWV CONSTITUC. DEL CALLAD !/ PROV. CALLAO G CCI2 00219300171183901114
R 20300724010 Taléfono - Fax

N° Cusdro Aoquisic: 001244
Tipo de Proceso . ASP

N° Conlrato -

Monada: S I

Concepho . SDODDOE0H.UT: SERVICID DE CUSTODIA DE CINTAS DE BACKUP FUERA DEL LOCAL OFE LA SEDE CENTRAL.

Vienen ... 17.324.76
C Ui, Med v
odigo Descripcion Total &
u*
DESCRIPCION DE PEMALICADINPORTE (8 UIT)
ibar la demora en &l recojo Inleisl de las clmtas goe Sé eHCUSNTrEs &8 Las
tala de Central del PHCM, de acuerds a Lo estableclds en laa
10 [UIT)
15. RESPORSASILICAL PoR VICIOS oCOLTOS
El Contratista &3 &l eespomsable par la o cfracida ¥ por los wicios
ocaltes de los 3 da am [01) afe, contaded a
part la ma Hacional Cuna Nis_
17. RESCLUCION DE LA CRDEN
En casio de Inoumpli idas, &l PROCIAME HACTOMAL
CUHA MRS procederd a de Compra o Servicio y/o arden,
[ AFECTACION PRESUPLESTAL Van ... S/ 1732476
ummoJ
Cadena Funcional FRIRD| Claalt Gasto ]
1 Exonerado 0.00
V. Venta 14,882.00
LGV : 264276
Total : 17,324 76
[ Facturar & nomins e . PRDGRAMA MACIONAL CUNA NAS - PHCM 1
Cirmseitn - BV AREQUIPA 2637 - SAN ISIDRO - UMA 7 SAN ISIDRO - LIMA- LIMA | SOSSEEITTE
ELABORADD POR ORDEMACION DEL SERVICID CONFORMIDAD DEL EERVICID
MARIN FLORES,
JORGE JUNMNIOR,
Fecha
CEONS e ~ | RESPONSASLE DE ABASTECIMENTD Dia Mies
RESPONSABLE DE ADQUISICIONES ¥ SR ALILIARES
HOTA IMPORTANTE :
- El Provaadar debe adunisr @ & Fachura oopia de la O6E
- Eta Crdan el ol sn ke Smas y selo reglamenianios & auoneados
- Bl Contratisia (Froveeser ) se obiga & aumsln ls obbJeciones gue e comesgonden, baps sanson de gusdar inhalillads para contratar oon & Sslado en oo de neumplimiesio
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Slztema Integrade de Gestion Admintstrativa

Modulo e Logestica . Pagina: 17 dei7
veralon 22.05.05.11 ORDEN DE SERVICIO N® [ 0001927 ]
W Exp. SIAF:|  D0DDOD4S3Z | .
—_ Dia |Mes | Ao
UNIDAD EJECUTORA  © 003 PROGRAMA MACICNAL CUMA MAS - PHCM 16 E@
MRO. IDENTIFICACION © DIH426
1. DATOS DEL PROVEEDOR. 2. CONDHCIOMES GEMERALES
Saforjes] - IRON MOUNTAIN FERL S A N Cusdro Aoquisic: 001244
Direccion © AV, ELMER FAUCETT NRD. 3452 Tipo de Procsso . ASP
PROV.CONSTITUC. DEL CALLAC | PROV. CALLAG Cf CCI: 00215300171193001114 | N° Conlrato -
RUC: 20390724219 Teléfono - Fax Moneds: S TiC -
Concspto:  SD00003.01.UT: SERVICHD DE CUSTODIA DE CINTAS DE BACKUP FUERA DEL LOCAL DE LA SEDE CENTRAL.
Vienen ... 17,324.76
C Uinic. Mt valor
odigo Descripcon Tolal 5/
comn refe zia el procedi culos 164,
Reglamis die la Ley de
ratista pedrd scllicl
CaSad &k Goi la
B Faled de resolocidn de contiato el imcumpli mto di
la Declarac de Intereded con me el numeral 11.5 del
presente Reglaments o entaclén de la Declaracidn Jurada de
Intereses con i
& de las partes
PRO.2102 OCF.Z108
e wle @ e @@ e o od e AIECISTETE MIL TRESCIEMTOS VEINTICH T 75100 SOLES) * # * % & # & & 6 & & 4 4 4
[ AFECTACION PRESUPUESTAL TOTAL 5/ 17.324.T6
[ Wonto
Cadena Funcional FFRb| Claslt. Gasto T
1- Exonerado : 0.00
V.Wenta 14,862.00
LGV : 2,042 76
Total : 17,324.76
[ Facmurar & nemtre e - PTIDGTAMA MACIONAL CLUNA NAS - PNCM 1
Cirmseitn - BV AREQUIPA 2637 - SAN ISIDRO - UMA 7 SAN ISIDRO - LIMA- LIMA | SOSSEEITTE
ELABORADD POR ORDEMACION DEL SERVICID CONFORMIDAD DEL EERICHDT
MARIN FLORES,
JORGE JUNMICR,
Fecha
T - ~ | FESPOMSASLE DE ABASTECIMENTD | Dia Mes A% |
RESPONSABLE DE ADCIUISICIONES ¥ S LIGLIARES

[ HOTA IMPORTANTE :
- El Provesdor debe sdunter & s Fachars copia de la OE
- Esta Orian e fezha sin ks frmas y selos reglamenianios o autorizados
- El Contratisla (Frivesdor ) e obiga & aumpir lis osbipacionss Que kb comesponden, baps sanson de gusdar inhabillade para coniratar oon & Eslado & s de neumplimienio
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