UNIVERSIDAD NACIONAL
“PEDRO RUIZ GALLO”

FACULTAD DE INGENIERIA CIVIL,
SISTEMAS Y ARQUITECTURA

ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

“DISENO DE RED DE DATOS DE LA MUNICIPALIDAD DISTRITAL DE
OLMOS - LAMBAYEQUE”

TRABAJO DE SUFICIENCIA PROFESIONAL

PARA OPTAR EL TITULO
PROFESIONAL DE:

INGENIERO DE SISTEMAS

PRESENTADA POR EL BACHILLER:

MARTINEZ OLIVA, RONY ALDAIR ORLANDO

LAMBAYEQUE - PERU
2025



‘vé‘\c\‘éw\i_ﬁ% V. O
/ v N ~ :5 ?'_
/s 2\ UNIVERSIDAD NACIONAL . /i ﬁ
&/ N - 186G
& g “PEDRO RUIZ GALLO” : TV ;C«
A‘.If“ h/vll % FICSR s

"\ o FACULTAD DE INGENIERIA CIVIL, % ¢ ‘t"

¢

SISTEMAS Y ARQUITECTURA

ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

“DISENO DE RED DE DATOS DE LA MUNICIPALIDAD DISTRITAL DE
OLMOS - LAMBAYEQUE”

/
DR. ING. ERNESTO KARLO CELI AREVALO

PRESIDENTE DE JURADO

)

DR. ING. JUAN ELIAS VILLEGAS CUBAS

SECRETARIO DE JURADO
1)
Ay
A
‘4//. U‘Iyiiv

<7 \

)
ING. LUIS ALBERTO LLONTOP CUMPA

VOCAL

Fecha de sustentacion:

04 de Noviembre del 2025



QUITECTURA oTN®

UNIVERSIDAD NACIONAL
“PEDRO RUIZ GALLO”

UNann 7

=

§
Yan

FACULTAD DE INGENIERIA CIVIL,
SISTEMAS Y ARQUITECTURA

2,
“

ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

“DISENO DE RED DE DATOS DE LA MUNICIPALIDAD DISTRITAL DE
OLMOS - LAMBAYEQUE”

MA. ING. ARTEAGA LORA ROBERTO CARLOS.

ASESOR

MARTINEZ OLIVA, RONY ALDAIR ORLANDO

BACHILLER EN ING. SISTEMAS



UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO
FACULTAD DE INGENIERIA CIVIL DE SISTEMAS Y DE ARQUITECTURA
UNIDAD DE INVESTIGACION

ACTA DE SUSTENTACION
N° 609-2025-UI-FICSA

Siendo las 9:00 am del dia 04 de noviembre del 2025, se reunieron los miembros de jurado del Trabajo de
Suficiencia Profesional Titulado: “DISENO DE RED DE DATOS DE LA MUNICIPALIDAD DISTRITAL DE
OLMOS - LAMBAYEQUE”, con cédigo N* IS_TSP_2025_007, designado por Resolucién Decanal N°
800-2025-UNPRG-FICSA; con la finalidad de Evaluar y Calificar la sustentacion del Trabajo de
Suficiencia Profesional antes mencionado, conformado por los siguientes docentes:

DR. ING. ERNESTO KARLO CELI AREVALO PRESIDENTE
DR. ING. JUAN ELIAS VILLEGAS CUBAS SECRETARIO
ING. LUIS ALBERTO LLONTOP CUMPA VOCAL

Asesorado por MSC. ING. ROBERTO CARLOS ARTEAGA LORA.
El acto de sustentacion fue autorizado por OFICIO VIRTUAL N° 240-2025-UIFICSA, el Trabajo de Suficiencia
Profesional fue presentado y sustentado por el Bachiller: RONY ALDAIR ORLANDO MARTINEZ OLIVA,
tuvo una duracién de .2.C.. minutos Después de la sustentacion, y absueltas las preguntas y observaciones
de los miembros del jurado; se procedié a la calificacion respectiva:

NUMERO LETRAS CALIFICATIVO

RONY ALDAIR ORLANDO MARTINEZ OLIVA 1O Piscrsess BuenD

Por lo que queda APTO para obtener el Titulo Profesional de INGENIERO DE SISTEMAS de
acuerdo con la Ley Universitaria 30220 y la normatividad vigente de la Facultad de Ingenieria Ciyil
de Sistemas y de Arquitectura de la Universidad Nacional Pedro Ruiz Gallo.

Siendo las ..1.2:22. ; del mismo dia, se dio por concluido el presente acto académico,
dandose conformidad al presente acto, con la firma de los miembros del jurado.

=)

DR. ING. JUAN ELIAS VILLEGAS CUBAS
SECRETARIO

MSC. ING. ROBERTO CARLOS ARTEAGA LORA
ASESOR

JHFF/bem. ; —

Escaneado con CamScanner


https://v3.camscanner.com/user/download

UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO
FACULTAD DE INGENIERIA CIVIL, DE SISTEMAS Y ARQUITECTURA
UNIDAD DE INVESTIGACION

“Ano de la unidad, la paz y el desarrollo”

CONSTANCIA DE APROBACION DE ORIGINALIDAD DE TRABAJO DE

SUFICIENCIA PROFESIONAL
Segun Res. N° 659-2020-R

Yo, ARTEAGA LORA ROBERTO CARLOS, asesor del trabajo de suficiencia del bachiller:
MARTINEZ OLIVA, RONY ALDAIR ORLANDO
TITULADO:

“DISENO DE RED DE DATOS DE LA MUNICIPALIDAD DISTRITAL DE OLMOS -
LAMBAYEQUE”

Luego de la revisién exhaustiva del documento constato que la misma tiene un indice de
similitud de 18% verificable en el reporte de similitud del programa TURNITIN.

El suscrito analizé dicho reporte y concluyd que, cada una de las coincidencias detectadas
NO CONSTITUYEN PLAGIO. A mi leal saber y entender, el trabajo de suficiencia profesional
cumple con todas las normas para el uso de citas y referencias establecidas por la
Universidad Nacional Pedro Ruiz Gallo.

Se expide la presente segun lo dispuesto en la Resolucion N° 659-2020-R, de fecha 8 de
setiembre de 2020, que aprueba la directiva para la evaluaciéon de originalidad de los
documentos académicos, de investigacion formativa y para la obtencion de Grados y Titulos
de la UNPRG:

Lambayeque, 08 de julio de 2025

Atentamente,

MA. ING. ROBERTO CARLOS ARTEAGA LORA
DNI 16755764

Se adjunta:
- Recibo digital de Turnitin
- Revisiéon de informe en Turnitin



UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO
FACULTAD DE INGENIERIA CIVIL, DE SISTEMAS Y ARQUITECTURA
UNIDAD DE INVESTIGACION

DISENO DE RED DE DATOS DE LA MUNICIPALIDAD DISTRITAL
DE OLMOS - LAMBAYEQUE

INFORME DE ORIGINALIDAD

1 8% 18% 7% 5%

INDICE DE SIMILITUD FUENTES DE INTERNET  PUBLICACIONES TRABAJOS DEL
ESTUDIANTE

FUENTES PRIMARIAS

repositorio.unapiquitos.edu.pe 5
Fuente de Internet %
repositorio.unprg.edu.pe:8080

Fuente de Internet 5 %

repositorio.unap.edu.pe 7

%
Fuente de Internet

n Submitted to University of Glamorgan ]
Trabajo del estudiante %

Submitted to University of Hertfordshire 2
Trabajo del estudiante %
repositorio.ucv.edu.pe "

H Fuente de Internet < %
hdl.handle.net 1

Fuente de Internet < %
en.wikiversity.org “

n Fuente de Internet < %

www.dspace.espol.edu.ec



UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO
FACULTAD DE INGENIERIA CIVIL, DE SISTEMAS Y ARQUITECTURA
UNIDAD DE INVESTIGACION

turnitiny/)

Recibo digital

Este recibo confirma quesu trabajo ha sido recibido por Turnitin. A continuacion podra ver la
informacion del recibo con respecto a su entrega.

La primera pagina de tus entregas se muestra abajo.

Autor de laentrega:  RONY ALDAIR ORLANDO MARTINEZ OLIVA

Titulo del ejercicio: ~ Trabajos de suficiencia profesional
Titulo de la entrega:  DISENO DE RED DE DATOS DE LA MUNICIPALIDAD DISTRITAL ...
Nombre del archivo:  Informe_Profesional_4-_MARTINEZ_OLIVA_REVISADO_5-7-2025...
Tamano del archivo:  9.55M

Total paginas: 130

Total de palabras: 18,996
Total de caracteres: 111,274

Fecha de entrega:  08-jul-2025 02:50p. m. (UTC-0500)

Identificador de la entrega: 2712062264

%

. “ UNIVERNIDAD NACIONAL
3 “HEORO KU p
N

[T

e ARTENA Y A

“RIEAD D€ A0 OF DATOS (€ LA MNOPSLIOAD O TTAL OF
OUMOS - LAMBAYEONE

TRABAJO DE SUFICIENCIA PROFESIONAL

PARACET AR LTI
PROTTRONAL B0,

INGENIERO DE SISTEMAS
PRESENT AOA 1O8 L BACH LS
MARTINGZ OLIVA, RONY ALDAIR ORLANDO

LAMBAYEQUE - FEXRL
B

Ing. Roberto Arteaga Lora
DNI 16755764

Derechos de autor 2025 Turnitin. Todos los derechos reservados.



TRABAJO DE SUFICIENCIA PROFESIONAL PARA OBTENER EL TITULO PROFESIONAL
“DISENO DE RED DE DATOS DE LA MUNICIPALIDAD DISTRITAL DE OLMOS - LAMBAYEQUE”

Dedicatoria

Dedico el presente trabajo de suficiencia a mis padres,
en reconocimiento a su apoyo incondicional y
constante, que me ha impulsado a lo largo de todo
este camino, comprension y gran amor, a mis
Hermanas por su apoyo, a mi pareja y a mi hijo por
hacer mis dias felice.



TRABAJO DE SUFICIENCIA PROFESIONAL PARA OBTENER EL TITULO PROFESIONAL
“DISENO DE RED DE DATOS DE LA MUNICIPALIDAD DISTRITAL DE OLMOS - LAMBAYEQUE”

Agradecimientos

Como primordial Al ING: Arteaga Roberto, Agradezco
profundamente su asesoria y conocimiento, los cuales
fueron fundamentales para la realizacion de este
informe. Deseo expresar mi mas profundo
agradecimiento al Ing. Fredy Javier SGnchez Chiroque
por su valiosa contribucion y activa participacion en el
desarrollo de este informe. Quiero resaltar
especialmente su constante disposicion y paciencia,
gue fueron clave para que nuestras enriquecedoras y
a veces intensas discusiones generen resultados

positivos.



TRABAJO DE SUFICIENCIA PROFESIONAL PARA OBTENER EL TITULO PROFESIONAL
“DISENO DE RED DE DATOS DE LA MUNICIPALIDAD DISTRITAL DE OLMOS - LAMBAYEQUE”

INDICE GENERAL

RESUMEN. ... et e et e e e e e e e rnr e n e e e e e e eennnes 10
AB ST RACT ettt a bbb bbb n b nnnes 11
.  PLANTEAMIENTO DEL TRABAJO ....ouiiiiieiiee e e 12
1.1 DEFINICION DEL PROBLEMA .......cooiioiiieteeteceeeeee e 12
1.2 OBIETIVOS ... 14
OBJETIVO GENERAL ..ottt eesssssssssssbesssnnsnennnes 14
OBJETIVOS ESPECIFICOS ...t e e e 14
1.3  LIMITACIONES DEL INFORME.........cciiiiiiiiiii e 15
1.4  JUSTIFICACION DEL INFORME ......ccciiiietiiticieieeete ettt 17
ll. METODOLOGIA Y HERRAMIENTAS A EMPLEAR .......coooeieeeeeeeeeeeeeee 19
METODOLOGIA ...ttt ettt reave e 19
HERRAMIENT AS . e e 20
DESCRIPCION DEL DESARROLLO DE LA SOLUCION........cccvoeviiieieieieicievea, 21
MARCADORES DE REVISIONES DE LA SOLUCION. .......ccoooviviiiriiciesicieeieeas 22
LISTA DE PRODUCTOS ENTREGABLES ... 22
M. DESARROLLO DE LA SOLUCION PROPUESTA ......ccoceeieieieeeeeeeieee e 23

1.1 Medidas del trafico de la red de datos existente en la municipalidad distrital de
olmos 23

Caracteristicas de la red eXISTENTE ............oiiiiiiiiiiiiii e 23
Herramienta y puntos a tener en cuenta para la medicion del trafico de red. .............. 23
Presentacion y analisis de reSUltados. .........coooiiiiiiiiiiie e 24
Identificacién de problemas, oportunidades de MEJora. ............c...eeeeeemmmmemmmemmennnnnnnnnnnns 26
[11.2  Disefio de la red fisica y I6gica de la municipalidad distrital de Olmos ............. 27
Levantamiento de Informacion y REQUErMIENTOS ..........cooiiiuiiiiiiiiieeieiiiiiiiieeee e 27
DiSeN0 fISICO A 1A TEA .......eeeieiiiei e 41
(D] 1SY=] g o J Moo [oTo Jo [N - W (=T 43
1.3 Asignacion de VLAN y configuracion de IP ..........ccvvvvieiiiiiniiiiieeee e 48



TRABAJO DE SUFICIENCIA PROFESIONAL PARA OBTENER EL TITULO PROFESIONAL
“DISENO DE RED DE DATOS DE LA MUNICIPALIDAD DISTRITAL DE OLMOS - LAMBAYEQUE”

1.4 Simulacion de la red diSefada ............c.ueviiiiiiiiiiiiii e 78
1.5 Desarrollar estrategias de seguridad paralared..........cccccoeeeeiiieiniiiiiiiicien e, 89
Plan de SEQUIAAT........ccooieeeeeeee e 89
Desarrollo de directivas y estrategias para el mantenimiento de lared....................... 93
RESULTADOS ..ottt ettt e e e ettt ettt e e e e e e e e eetebba e e e eaaeaennnes 96
CONCLUSIONES ...ttt e et e e e et a e e et e e e e eaa e eeeeaans 98
RECOMENDACIONES ... .ttt e et e et aeeaa e aaees 99
REFERENCIAS BIBLIOGRAFICAS.......ooveeeieeteete ettt ave e 100



TRABAJO DE SUFICIENCIA PROFESIONAL PARA OBTENER EL TITULO PROFESIONAL
“DISENO DE RED DE DATOS DE LA MUNICIPALIDAD DISTRITAL DE OLMOS - LAMBAYEQUE”

INDICE DE ILUSTRACIONES

llustracion 1. Analisis del trafico de paquetes segun tipo de protocolo en Wireshark .. 24

llustracion 2 TAMANO DE PAQUETES ETHERNET ....cooovivieceeeeecee et 25
llustracion 3 DIMENSION DE LOS PAQUETES TRANSMITIDOS EN LARED.......... 25
llustracion 4 TRAFICO DE CIRCUITOS DIGITALES .......oovivieeeeeeecee e 26
llustracion 5. Disefio del de la red fiSiCa............uuviiiieiiiiiiiii e 42
llustracion 6. Configuracion bésica del Router Principal...........cccoooiiiiiiiiiiiiiiiniiiiinee, 44
llustracién 7. Configuracion del enlace troncal en el SW-Core.......cccoeeeeevviiiiiiiiceeneenn., 46
llustracién 8. Configuracion de la VLAN 50 en el router principal...............oveeeeneennn. 51
llustracién 9. Configuracion de la VLAN 50 en el SW-COore ........ccoceeeevieeeviieiiiiieeneeenn, 52
llustracién 10. Configuracion de la VLAN 50 en el SW1-Piso 1 ....ccccoooieeiiiiiiiiiiinnnenn, 53
llustracién 11. Configuracion para crear las 16 VLAN en el Sw-Core..........cccceeeennee... 55

llustracién 12. Asignacion de VLANs a puertos de usuario (puertos de acceso) en el

SWIL-PISOL .. 59
llustracién 13. Asignacion de IP estatica al servidor DNS ...........ccocoeiiieiiiiiiiiiceeneee, 60
llustracién 14. Asignacion de IP estatica al servidor de archivos .............ccccccceeeeeeen. 61
llustracion 15. Asignacion de IP estética al servidor de aplicaciones ................cc..e..... 61
llustracion 16. Exclusion de IP que no se deben asignar por medio de DHCP............ 62
llustracion 17. Configuracién del servicio DHCP en el router principal ........................ 64

llustracion 18. Interfaz de IP de forma estatica en la PC004, correspondiente a la VLAN


file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212915
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212916
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212917
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212918
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212919
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212920
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212921
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212922
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212922
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212923
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212924
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212925
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212926
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212927
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212928
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212928
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212929
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212929

TRABAJO DE SUFICIENCIA PROFESIONAL PARA OBTENER EL TITULO PROFESIONAL
“DISENO DE RED DE DATOS DE LA MUNICIPALIDAD DISTRITAL DE OLMOS - LAMBAYEQUE”

llustracion 20. Interfaz de IP de forma estatica en la PC005, correspondiente a la VLAN

llustracion 23. Asignacion de IP por medio de DHCP a la PC114, correspondiente a la
VLAN 20 ettt e e ekt e ekt e e b et e e b b e e e e e e b b e e e e e e areeeas 76

llustracién 24. Asignacion de IP por medio de DHCP a la PC150, correspondiente a la
RV N N B U PRERPR PP 77

llustracién 25. Asignacion de IP por medio de DHCP a la PC129, correspondiente a la
RV N U PEERRRP 77

llustracién 26. Ejecuciéon del comando ipconfig en la PC002 correspondiente a la VLAN

2, para garantizar que pertenece a dicha VLAN...........oooiiiiii e, 80

llustracién 27. Conectividad exitosa desde la PC002 correspondiente a la VLAN 2, hacia

el Gateway de su subred, router principal, servidor dns y servidor de archivos........... 81

llustracion 28. Conectividad exitosa desde la PC002 correspondiente a la VLAN 2, hacia
el servidor de aplicaciones y €l SW-COre...........cocouiiiiiiiiiiiiiiiiii 82

llustracion 29. Ejecucién del comando ipconfig en la PC050 correspondiente a la VLAN
7, para garantizar que pertenece a dicha VLAN........ccooiviiiiiiiieeeeeeeecee e 82

llustracion 30. Conectividad exitosa desde la PC050 correspondiente a la VLAN 7 hacia

el Gateway de su subred, router principal, servidor dns y servidor de archivos........... 83

llustracion 31. Conectividad exitosa desde la PC050 correspondiente a la VLAN 7, hacia

el servidor de aplicaciones y €l SW-COre...........ccouviiiiiiiiiiiiiiii 84

llustracion 32. Ejecucién del comando ipconfig en la PC113 correspondiente a la VLAN

12, para garantizar que pertenece a dicha VLAN ... 84

llustracion 33. Conectividad exitosa desde la PC113 correspondiente a la VLAN 12 hacia

el Gateway de su subred, router principal, servidor dns y servidor de archivos........... 85


file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212930
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212930
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212931
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212931
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212932
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212932
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212933
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212933
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212934
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212934
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212935
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212935
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212936
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212936
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212937
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212937
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212938
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212938
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212939
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212939
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212940
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212940
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212941
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212941
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212942
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212942
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212943
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212943

TRABAJO DE SUFICIENCIA PROFESIONAL PARA OBTENER EL TITULO PROFESIONAL
“DISENO DE RED DE DATOS DE LA MUNICIPALIDAD DISTRITAL DE OLMOS - LAMBAYEQUE”

llustracion 34. Conectividad exitosa desde la PC113 correspondiente a la VLAN 12,
hacia el servidor de aplicacionesy el SW-COre ... 86

llustracion 35. Comandos ejecutados en laPC114 correspondientes a la VLAN21, para
probar la conectividad con el Sw-cede y el router de la cede respectiva..................... 87

llustracion 36 Conectividad exitosa desde el router MercadoNuevo correspondiente a la
VLAN 21 hacia el router principal, servidores, y SW-COre ..............uuuemmmmmmmmmmmmmmnnninnnnnns 88

llustracién 37 CRONOGRAMA DEL PROYECTO. FUENTE ELABORACION PROPIA


file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212944
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212944
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212945
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212945
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212946
file:///C:/Users/User/Desktop/INTESIS/47-RONY-TSP-Sistemas/29.03.25%20Informe%20Profesional%20-%20MARTINEZ%20OLIVA%20REV1.docx%23_Toc197212946

TRABAJO DE SUFICIENCIA PROFESIONAL PARA OBTENER EL TITULO PROFESIONAL
“DISENO DE RED DE DATOS DE LA MUNICIPALIDAD DISTRITAL DE OLMOS - LAMBAYEQUE”

INDICE DE TABLAS

Tabla 1 UNIDADES ORGANIZATIVAS ...ttt 28

Tabla 2 UNIDAD ORGANIZATIVA: CONCEJO MUNICIPAL Y SUS DEPENDENCIAS

................................................................................................................................... 28
Tabla 3 UNIDAD ORGANIZATIVA: ALCALDIA.........coooeeeeeeeceeeeeeeeeeeeee e, 28
Tabla 4 UNIDAD ORGANIZATIVA: GERENCIA MUNICIPAL ......ccccociiiiiiiiiiiieeen 28

Tabla 5 UNIDAD ORGANIZATIVA: SUBGERENCIA DE ADMINISTRACION
FINANCIERA ..ot e ettt e e e e e e e e e e e e ennnns 29

Tabla 6 UNIDAD ORGANIZATIVA: SUBGERENCIA DE ASESORIA JURIDICA......... 29

Tabla 7 UNIDAD ORGANIZATIVA: SUBGERENCIA DE PLANEAMIENTO,
REACIONALIZACION Y PRESUPUESTO......cccciiiiiiiiiiiieiieeii et 29

Tabla 8 UNIDAD ORGANIZATIVA: OFICINA GENERAL DE PLANEAMIENTO Y
PRESUPUESTO ...ttt e e e e e e ennnes 29

Tabla 9 UNIDAD ORGANIZATIVA: GERENCIA DE ADMINISTRACION TRIBUTARIA

Tabla 11 UNIDAD ORGANIZATIVA: GERENCIA DE DESARROLLO TERRITORIAL E
INFRAESTRUCTURA . .. et a et r e e e 30

Tabla 12 UNIDAD ORGANIZATIVA: SUBGERENCIA DE ADMINISTRACION DE LA
CIUDAD A.B. LEGUIA .. ettt e e e 30

Tabla 13 UNIDAD ORGANIZATIVA: GERENCIA DE DESARROLLO SOCIAL........... 30

Tabla 14 UNIDAD ORGANIZATIVA: RELACIONES PUBLICAS E IMAGEN

INSTITUCTONAL ..ottt et eaens 30
I o] F= B ST = O SRR RTTPUPRRRN 31
Tabla 16 EQUIPOS DE COMUNICACION.......cuiiiiieieeiece e 31



TRABAJO DE SUFICIENCIA PROFESIONAL PARA OBTENER EL TITULO PROFESIONAL
“DISENO DE RED DE DATOS DE LA MUNICIPALIDAD DISTRITAL DE OLMOS - LAMBAYEQUE”

Tabla 17 SERVIDORES ...t 32
Tabla 18 DISPOSITIVOS DE ENTRADA Y DE SALIDA .....coooiiiiiiiieiiee e 32
Tabla 19. VLAN Consideradas para la segmentacion de trafico...........cccoovuvviieennnn. 49

Tabla 20. Distribucion de direcciones IP utilizables por cada VLAN consideradajError!
Marcador no definido.

Tabla 21. Direcciones IP para el enlace punto a punto.. jError! Marcador no definido.

Tabla 22. Direccion IP de los equipos segun la VLAN a la que pertenezcan...... jError!

Marcador no definido.

Tabla 23 NOMENCLATURA DE ESTANDARES DE LA INSTITUCION PARA EL
ETIQUETADO DE PUNTOS DE RED .....oiiiiiiiiii e 104

Tabla 24 PRESUPUESTO DETALLADO DE GASTOS DE DISENO.........c.ccue...... 105



TRABAJO DE SUFICIENCIA PROFESIONAL PARA OBTENER EL TITULO PROFESIONAL
“DISENO DE RED DE DATOS DE LA MUNICIPALIDAD DISTRITAL DE OLMOS - LAMBAYEQUE”

RESUMEN

El presente informe constituye el trabajo de Suficiencia Profesional titulado "Analisis y Disefio de

la Red de Datos de la Municipalidad Distrital de Olmos", que se encuentra ubicada en la provincia

de Lambayeque, departamento de Lambayeque. La infraestructura de red de datos, existente en

la municipalidad, presenta multiples deficiencias: las conexiones fisicas estan en malas

condiciones, algunas expuestas, y las canaletas se han deteriorado, lo que permite la entrada de

roedores. Ademas, los equipos de comunicacion estan a la vista y son facilmente accesibles, y no

cuentan con un sistema eléctrico independiente adecuado. Estos problemas principales pueden

resumirse en los siguientes puntos:

v

v
v
v
v

Vulnerabilidad de la red ante terceros.

Resguardo fisico de los sistemas de comunicacion.
Inseguridad en los cableados de las redes.
Problemas de conectividad.

Riesgos para la integridad de los datos.

Por tanto, el objetivo principal es llevar a cabo un analisis y disefio de red que facilite la

interconexion eficiente entre todas las areas y oficinas de la Municipalidad Distrital de Olmos. El

disefio considera lo siguiente:

v

AU NI NN

Mejorar la velocidad y eficiencia de la conexion de los equipos.

Asegurar el cableado de la red y los equipos de comunicacion.

Gestionar y poder controlar el ingreso que se da dentro de los capacitados.

Regular y monitorear el acceso a Internet con reglamentos especificos en su computadora.
Disminuir costos operativos.

Garantizar su intercambio y su comunicacion por una fluidez de los usuarios en la

informacion.

Cabe destacar que este informe no contempla la fase de implementacion, por lo que el disefio

presentado, se utilizara como guia para futuras implementaciones y evaluaciones.

Palabras clave: Red de datos, VLAN, Municipalidad distrital de Olmos.
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ABSTRACT

This report constitutes the Professional Competence Assessment (PQ) entitled "Analysis and

Design of the Data Network of the District Municipality of Olmos," located in the province of

Lambayeque, department of Lambayeque. The municipality's existing data network infrastructure

presents multiple deficiencies: the physical connections are in poor condition, some exposed, and

the gutters have deteriorated, allowing rodents to enter. Furthermore, the communications

equipment is visible and easily accessible, and lacks an adequate independent electrical system.

These main problems can be summarized as follows:

v

v
v
v
v

Vulnerability of the network to third parties.
Physical protection of the communication systems.
Insecurity in the network wiring.

Connectivity problems.

Risks to data integrity.

To this end, the main objective is to carry out a modern design and analysis that facilitates efficient

interconnection between all areas and offices of the Olmos District Municipality. This design has

the following goals:

AN N N N N

Improve the speed and efficiency of the equipment connection.

Secure the network cabling and communication equipment.

Manage and control the access that occurs within the trained.

Regulate and monitor Internet access with specific regulations on your computer.
Reduce operating costs.

Guarantee their exchange and communication for a fluidity of information for users.

It should be noted that this report does not contemplate the implementation phase, so the indicators

presented will be used as a guide for future implementations and evaluations.

Key words: Data network, VLAN, Olmos District Municipality.
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PLANTEAMIENTO DEL TRABAJO
1.1 DEFINICION DEL PROBLEMA

La municipalidad de Olmos, es una Organizacion estatal encargada de promover el desarrollo de
su localidad. Tiene la condicién de persona juridica en el marco legal publico, en donde es
plenamente capaz de desempefiar sus funciones. Ademas, tiene la autonomia administrativa,

politica, econémica sobre los asuntos que estan en su competencia.

Actualmente, la Municipalidad funciona en un edificio central propio, que esté distribuido en tres
pisos, donde se agrupan gran parte de sus areas y oficinas administrativas. Los equipos de
computo estan conectados entre si, en unared LAN (red de area local), lo que facilita su Conexion
tanto externa como interna y el acceso a diversas atenciones en donde funcionan los siguientes

sistemas:

v Servidor de aplicaciones 01:

Sistema Integrado de Gestion (SIGA).
v Servidor de aplicaciones 02:

Sistema integrado de control administrativo y financiero (SIAF).
v' Servidor de aplicaciones 03:

Sistema de Tesoreria (SISREN).

El funcionamiento de los sistemas es de suma importancia, debido a su aporte en los servicios
gue ofrece la organizacion, las oficinas y areas dependen del acceso a la red de datos. Esto
resulta ser esencial ya que diferentes sistemas pueden intercambiar datos mediante una red de

datos.

Se han habilitado servidores con direcciones IP (protocolo de Internet) publicas, los cuales
permiten alojar la pagina web institucional y facilitar el intercambio de informacién con otras
entidades del Estado (ejemplo: Ministerio de economia, Procuraduria, etc.), en cumplimiento con

las normas de transparencia exigidas.

La institucion cuenta con un servicio de Internet, que permite la conexion de equipos especificos
mediante direcciones IP. Este servicio cuenta con una linea dedicada de ancho de banda de 100

Mbps, lo que asegura una conectividad adecuada para sus operaciones.

12



TRABAJO DE SUFICIENCIA PROFESIONAL PARA OBTENER EL TITULO PROFESIONAL
“DISENO DE RED DE DATOS DE LA MUNICIPALIDAD DISTRITAL DE OLMOS - LAMBAYEQUE”

La Municipalidad Distrital de Olmos dispone de cuatro sedes que no estan enlazadas mediante
red de datos a la sede principal, la instalacion del cableado estructurado fue deficiente, las
diferentes redes de datos fueron implementadas de manera empirica por personal con escaso
conocimiento sobre normas de cableado estructurado. El servicio se suspendia continuamente,
debido a una distribucion del cableado desordenado que era complicado su mantenimiento, se
presentaban loop en las conexiones con los equipos de comunicacién (switch no administrable),
los cables estaban expuestos; no existia un sistema eléctrico independiente y las canaletas como
sus accesorios fueron fijados con pegamento y clavos. Los problemas existentes se pueden

resumir de la siguiente manera:

Vulnerabilidad de las redes ante accesos sin autorizacion.
Dispositivos de comunicacion, mal resguardados.
Sistema de cableado de la red, desprotegido.

No existia conectividad de comunicacion.

N N NN

Perdida de integridad de los datos.
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1.20BJETIVOS

OBJETIVO GENERAL

v Disefiar la red de datos de la Municipalidad distrital de Olmos, con caracteristicas
eficientes y administrable.

OBJETIVOS ESPECIFICOS
v' Medir el trafico de la red de datos existente en la Municipalidad distrital de Olmos
v Disefiar la red fisica y l6gica de la municipalidad distrital de Olmos.

v Asignar VLAN necesarias para los servicios de red de la Municipalidad distrital de
Olmos.

Simular la red de datos de la Municipalidad distrital de Olmos.

Establecer una directiva de uso del servicio de Internet para los usuarios de Tl de la
Municipalidad distrital de Olmos.

14
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1.3LIMITACIONES DEL INFORME

Al realizar el presente informe de redisefio de la red de cableado estructurado de una
municipalidad, se pueden presentar diversas limitaciones que afectan la precision, la
amplitud y la aplicabilidad de los resultados. Estas limitaciones, deben ser consideradas
durante el proceso de disefio y reflejadas en el informe final para dar contexto a las
conclusiones y recomendaciones. A continuacion, se detallan las principales limitaciones de

la investigacién en este tipo de proyectos:

v' Acceso a Informacién Técnica Detallada: En muchas ocasiones, la informacién técnica
sobre la infraestructura de red existente, como diagramas de cableado, especificaciones
de equipos o configuraciones previas, puede no estar completamente documentada o ser
dificil de obtener. La falta de acceso a estos datos puede limitar la capacidad para realizar
un diagnostico preciso del estado actual de la red y disefiar una solucién 6ptima (Reyes &
Moraga, 2020).

v' Restricciones de Tiempo: Los plazos limitados para realizar la investigacion pueden
restringir la capacidad de llevar a cabo un andlisis exhaustivo de todos los componentes
de la red. Un tiempo de investigacion insuficiente puede resultar en un estudio incompleto
de la infraestructura existente, la falta de pruebas o mediciones necesarias para identificar
posibles fallos o puntos de mejora, lo que podria afectar la calidad del redisefio propuesto
(Salas, 2019).

v" Presupuesto Limitado para la Investigacion: Los recursos financieros disponibles para
la investigacion pueden ser limitados, lo que puede restringir la capacidad para contratar
expertos externos, realizar pruebas de campo, comprar equipos de medicion avanzados o
realizar un andlisis profundo de posibles tecnologias de cableado y equipos de red. Esta
limitacion puede afectar la profundidad de la investigacion y la evaluacion de diversas

alternativas tecnoldgicas (Sefalin y otros, 2020).

v Falta de Datos Actualizados: El informe de investigacion puede verse afectado por la
falta de datos actualizados sobre las tecnologias de cableado estructurado o las
tendencias en el disefio de redes de telecomunicaciones. Si la informacion consultada esta
desactualizada, las recomendaciones podrian no estar alineadas con los avances
tecnoldgicos mas recientes, lo que puede generar una solucion menos eficiente o menos

adecuada a las necesidades actuales y futuras de la municipalidad (Vuotto y otros, 2020).
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Resistencia o Falta de Colaboracion por Parte del Personal: La investigacién puede
depender de la colaboracién de los empleados municipales, como los técnicos de sistemas
y otros usuarios finales, para obtener informacién clave sobre el uso de la red y los
problemas existentes. Si hay falta de cooperacion o resistencia por parte del personal en
proporcionar datos o acceso a los sistemas, esto puede limitar la calidad de la investigacion
y dificultar la obtencién de una vision clara de los desafios y las necesidades de la

infraestructura (Moschetta, 2023).

Limitacién en la Evaluacion de Impactos a Largo Plazo: Es dificil predecir con precision
todos los cambios y demandas futuras en términos de infraestructura de red,
especialmente en un entorno que evoluciona rapidamente debido a la digitalizacion y el
avance tecnolégico. Las proyecciones a largo plazo, como la expansion de servicios
publicos o el aumento en el volumen de usuarios, pueden estar sujetas a incertidumbre.
Esto limita la capacidad de disefiar un sistema que sea completamente escalable y
adaptable a futuras necesidades (Miranda, 2023).

Diversidad de Factores a Considerar: El redisefio de la red de cableado estructurado
implica la consideracion de multiples variables como la distribucion fisica de los edificios,
los requisitos de seguridad de la informacion, la compatibilidad con equipos existentes, la
normativa local, el tipo de trafico de datos y las necesidades especificas de cada
departamento o area de la municipalidad. Esta complejidad puede hacer que la
investigacion se enfoque solo en ciertos aspectos de la infraestructura, dejando de lado

otras areas relevantes (Villareal, 2020).

Condiciones Inesperadas en el Sitio de Implementacion: Durante la investigacion
preliminar, puede ser dificil prever problemas imprevistos en el sitio de instalacion, como
problemas de infraestructura fisica (por ejemplo, paredes de concreto que dificultan el
tendido de cables, interferencias electromagnéticas, acceso limitado a conductos, etc.).
Estos factores pueden afectar la validez de las propuestas de red basadas en las
condiciones observadas, haciendo necesario un redisefio o ajuste durante la fase de

implementacion que no fue previsto en la investigacion inicial (Silva, 2021).

Limitaciones Regulatorias y Normativas: En muchas jurisdicciones, existen normativas
y regulaciones especificas que dictan los requisitos técnicos y de seguridad para el disefio
y la implementacion de redes de telecomunicaciones en el ambito publico. Las

restricciones legales pueden limitar las opciones tecnolédgicas disponibles para la
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investigacion, forzando a los disefladores a adherirse a estandares mas estrictos o a
cumplir con especificaciones que no siempre se alinean con las mejores soluciones

tecnoldgicas posibles (Sardifias y otros, 2021).

v" Condiciones de Mercado y Disponibilidad de Equipos: La disponibilidad y los precios
de los equipos de red pueden estar sujetos a fluctuaciones del mercado, lo que podria
limitar la capacidad de realizar recomendaciones sobre tecnologias o equipos de Ultima
generacién. Ademas, la eleccion de ciertos proveedores o marcas puede verse
condicionada por factores como la disponibilidad de soporte técnico o la compatibilidad
con la infraestructura existente, lo que restringe las opciones disponibles para la solucién
propuesta (Viera y otros, 2024).

1.4JUSTIFICACION DEL INFORME

El redisefio de la red de cableado estructurado de la Municipalidad Distrital de Olmos responde a
la necesidad de mejorar la infraestructura tecnolégica de la institucion para garantizar una
conectividad eficiente, segura y escalable. A continuacion, se detallan las principales razones que

justifican la ejecucion de este proyecto:

v" Obsolescencia de la Infraestructura Actual: La red de cableado existente ha quedado
obsoleta debido a su antigiiedad y al uso de tecnologias que ya no cumplen con los
estandares de rendimiento requeridos en la actualidad. La infraestructura actual presenta
limitaciones significativas en cuanto a velocidad de transmisién de datos, fiabilidad y
capacidad para soportar el aumento de dispositivos conectados, lo cual impacta
negativamente en la eficiencia de los procesos administrativos y de atencion al publico
(Peldez, 2021).

v Crecimiento Institucional y Expansién de Servicios: La municipalidad ha experimentado un
crecimiento tanto en términos de personal como de servicios ofrecidos a los ciudadanos.
Este crecimiento exige una actualizacién y expansion de la infraestructura de red, de
manera que pueda soportar de forma Optima un mayor volumen de tréfico de datos y
nuevos requerimientos tecnolégicos. El redisefio de la red permitird que la municipalidad
sea capaz de gestionar eficientemente los recursos tecnoldgicos y responder de manera

agil a las necesidades emergentes de los usuarios (Solano & Gutierrez, 2023).

v" Mejora en la Seguridad de la Informacion: La red de cableado estructurado es uno de los

pilares fundamentales para garantizar la seguridad de la informacion y la integridad de los
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sistemas tecnoldgicos de la municipalidad. Un disefio adecuado y actualizado de la
infraestructura de red permitira implementar medidas de seguridad mas robustas, como el
aislamiento de trafico, la segmentacion de redes y la incorporacion de protocolos
modernos de encriptacién y autenticacion. Esto resultard en una mayor proteccion contra
ataques cibernéticos y la prevencion de accesos no autorizados a la informacion sensible
(Vaca, 2024).

Optimizacién de Recursos y Reduccion de Costos a Largo Plazo: Un redisefo de la red de
cableado estructurado, basado en las mejores practicas y en soluciones tecnoldgicas de
vanguardia, permitira una optimizacion de los recursos tecnoldgicos existentes. Esto no
solo mejorara la eficiencia operativa, sino que también reducira los costos a largo plazo
relacionados con el mantenimiento, las reparaciones y las ampliaciones de la red. Ademas,
una red mas eficiente permitira a la municipalidad aprovechar al maximo sus recursos y

mejorar la calidad del servicio que ofrece a los ciudadanos (Salazar, 2023).

Adaptacion a Nuevas Tecnologias y Requerimientos: El avance tecnoldgico y la
digitalizacion de los servicios publicos exigen que las instituciones se adapten
constantemente a nuevos desafios. El redisefio de la red de cableado estructurado
facilitara la integracidon con nuevas tecnologias emergentes, como la implementacion de
sistemas de gestién inteligente, internet de las cosas (IoT), videoconferencias y
plataformas colaborativas. De este modo, la municipalidad estara mejor preparada para
incorporar soluciones tecnoldgicas innovadoras que mejoren la calidad de los servicios y

la satisfaccion de los usuarios (Sanchez & Mendoza, 2021).

Cumplimiento de Normativas y Estandares Internacionales: El redisefio de la red también
busca cumplir con las normativas nacionales e internacionales en cuanto a la calidad del
servicio y la infraestructura de telecomunicaciones. Esto incluye el cumplimiento de las
normativas ISO, las regulaciones locales de telecomunicaciones y las mejores practicas
recomendadas por organismos internacionales. La implementacion de estos estandares
garantizara que la infraestructura tecnologica de la municipalidad esté alineada con las

exigencias de calidad y fiabilidad que se esperan en el sector publico (Valle, 2021).
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. METODOLOGIA Y HERRAMIENTAS A EMPLEAR
METODOLOGIA

v" Enfoque Metodoldgico
El disefio de la red de datos para la Municipalidad Distrital de Olmos se basa en la
Metodologia de Disefio de Red de Arriba hacia Abajo (Top-Down). Este enfoque permite
una estructuracion eficiente de la red al iniciar el proceso desde las capas superiores del
modelo OSI, analizando primero las necesidades de las aplicaciones, sesiones y
transferencia de datos, para luego definir los dispositivos y medios de conexion en las
capas inferiores. La metodologia Top-Down facilita la identificaciébn de requerimientos
clave, optimiza la gestion del proyecto al dividirlo en moédulos y permite ajustar el disefio
de manera iterativa. Adicionalmente, esta metodologia permite un analisis detallado de las
estructuras organizativas y de los usuarios de la red, asegurando que el disefio cumpla

con sus necesidades actuales y futuras (Alvarez Gonzélez, 2022).

Asi mismo, el presente Trabajo de Suficiencia Profesional (TSP) es de tipo aplicado, ya
gue busca la propuesta de un disefio de red de datos que optimice la infraestructura de

comunicacion de la Municipalidad Distrital de Olmos

v/ Técnicas e instrumentos de recoleccion de datos
Para la obtencion de datos relevantes en el disefio de la red se utiliz6 como técnica la
observacién directa, la cual permiti6 un levantamiento de informacion sobre la
infraestructura de red actual. Ademas, se realizaron entrevistas estructuradas al personal
del area de Tecnologias de la Informacién con el objetivo de conocer los requerimientos y
limitaciones de la red. Finalmente, se empled el software Wireshark para analizar el trafico

de datos y evaluar el rendimiento de la red existente.

v' Procedimientos metodolégicos
El desarrollo del disefio de la red de datos se realiz6 en varias etapas.

v" Primero, se efectué un andlisis de la situacion actual, en el que se evalu6 la
infraestructura de red existente mediante la identificacion de equipos activos y
pasivos, el andlisis del trafico de red y rendimiento de los servidores, la
identificacion de necesidades de conectividad en cada unidad organizativa y la

evaluacion de problemas de seguridad y administracion de la red.
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v' Posteriormente, se llevé a cabo la evaluaciéon de los requerimientos, definiendo
aspectos técnicos y funcionales como seguridad fisica y ldgica, escalabilidad y
redundancia de la red, direccionamiento IP y segmentacion mediante VLANS,
capacidad de almacenamiento y procesamiento en los servidores, asi como
monitoreo y gestion del trafico de red.

v' Tras esta fase, se procedio con el disefio de la red, el cual se fundamento en la
informacion recopilada en las etapas previas. En este disefio se establecio la
topologia basada en un modelo jerarquico de tres capas, compuesto por nicleo,
distribucion y acceso. Ademas, se definié el direccionamiento IP mediante la
implementacion de subneteo para segmentar la red. Se incorporaron medidas de
integracion de sedes externas mediante enlaces dedicados.

v" Finalmente, se realiz6 la validacién del disefio con el objetivo de verificar su
viabilidad. Esta validacion se llevé a cabo mediante la simulacion del disefio en
software de redes, la revision de estandares y buenas préacticas en disefio de redes,
y el analisis costo-beneficio de la implementacion del disefio.

v Criterios de validacion:
Para evaluar la efectividad del disefio propuesto, se establecieron criterios de validacion
centrados en la cobertura, seguridad, eficiencia y escalabilidad de la red. En cuanto a la
cobertura, se plantea que el disefio garantice que el 100% del acceso a la red esté
supervisado. Respecto a la seguridad, se busca que la red cuente con una proteccion total
mediante segmentacion y firewall. En términos de eficiencia, se considera que la
integracion de los servidores y Computadoras personales (PCs), permitiria regular el
acceso a Internet de manera controlada. Finalmente, se propone que el disefio contemple

la escalabilidad, permitiendo la expansion de la red sin afectar su rendimiento.

HERRAMIENTAS:

Para muchos indagadores en la red de disefio en su conexion de segmentos y dispositivos de
una de las redes por partida para comprender el flujo de informacion. Contar con un esquema
ya establecido de la red, asi como algunos disefios de los usuarios, nos proporciona mapas
que facilitan la creacion de mejora y un cambio de disefio:

v' Software para la elaboracién de Documentacion:

Microsoft Office 2021 LTSC (Word, Excel y Power Point. Visio).
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v Software para seguimiento del avance del proyecto:
Microsoft Project Professional 2021 LTSC.
v' Software para Disefio de lared:
Cisco Packet Tracer.
v' Software para medicién de trafico de la Red:
Monitor de Red del 2012 Server R2
Wireshark v4.2.3

DESCRIPCION DEL DESARROLLO DE LA SOLUCION

La Municipalidad del Distrito se distribuye en diferentes niveles. En cada nivel, se encuentran
los switches, y a partir de estos se conecta un switch gestionable situado en el area de
Informética, desde el cual se accede a los servidores. Esta oficina actuara como el Punto Focal
de la institucion. Se llevara a cabo un andlisis exhaustivo y un plan realista de la red LAN del
Distrito de Olmos, lo que permitira identificar los puntos clave (los principales encuentros de
convergencia del hardware). Ademas, al distribuir adecuadamente los equipos de computo, se

facilitara la organizacion.
Adicionalmente, se realizaran las siguientes acciones:

v Definicién de los enfoques de seguridad y autenticacion en el sistema
v Definicién de la asignacién y direccionamiento del (IP).

v Descripcion de las normas del acceso a la red y provision de servicios.

Se implementaran las normas de acceso a la red que seran utilizadas por los usuarios internos
de la organizacion, permitiendo supervisar el uso indebido del acceso y también de los

servicios a si no deseados.

En lo que, disefard la gestién del Active Directory (Registro Dinamico) en un servidor con
Windows Server 2012 Standard como base. El registro dinamico permitir establecer acuerdos
de autenticacién dentro del acceso y de los usuarios por los servicios de Tl de la organizacion

(servidor de impresion y servidor de documentos).

Ademads, se asignan direcciones IP estéticas a los ordenadores, lo que facilitara un control

mas riguroso sobre la distribucion de los PCS de la institucion.
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Estas medidas estan previstas para alcanzar los objetivos del plan, que incluyen:
v" Mejorar la conexién de los dispositivos de computacion.
Proteger el cableado de la red y los equipos de comunicacion.
Reducir charla sobre servidores con direcciones IP accesibles mediante el cortafuegos.
Monitorear y gestionar la autorizacién de miembros del equipo.

Supervisar y regular el acceso a la web mediante reglas exclusivas para cada PC.

AN N NN

Avalar el intercambio y conexién de la informacion de todos los usuarios.

MARCADORES DE REVISIONES DE LA SOLUCION.

Se haya puesto en practica la solucién sugerida en este proyecto, se podra llevar a cabo un
analisis del nivel de cumplimiento utilizando indicadores que muestren resultados medibles. Es
importante tener en cuenta que este proyecto no alcanzara la fase de ejecucion, por lo que las
recomendaciones presentadas serviran como una guia para futuras implementaciones e
investigaciones. Los considerados son:

v" 100% de acceso de en computadoras supervisados en las redes.

v' 100% de proteccion en una de las redes.

v' 100% de ingreso por usuarios gestionados en la red.

v 100% de integracién de servidores y de PCS a un Internet regulados por el

Cortafuegos.
LISTA DE PRODUCTOS ENTREGABLES

v Catalogo de equipos.
v Diagrama fisico de la red.

v" Distribucion de VLAN y asignacion de IP.
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DESARROLLO DE LA SOLUCION PROPUESTA

1.1 Medidas del trafico de la red de datos existente en la municipalidad distrital

de olmos

La medicion del trafico de red en la Municipalidad Distrital de Olmos es un paso crucial para

comprender la eficiencia de la infraestructura actual y detectar posibles problemas de

rendimiento. En esta seccién se analiza el trafico de datos mediante herramientas

especializadas, con el fin de obtener informacion clave sobre el uso del ancho de banda, los

niveles de latencia y los servicios que consumen mas recursos. Estos hallazgos seran

fundamentales para el disefio 6ptimo de la red fisica y l6gica en los siguientes capitulos.

Caracteristicas de la red existente

Los componentes identificados en la infraestructura actual de la red incluyen diferentes

edificios y areas dentro de la municipalidad:

v

AN N N N N

Cada

Primer Piso
Segundo Piso
Tercer Piso
Mercado Municipal
Estadio Municipal
Piscina Municipal
Terminal Terrestre

una de estas ubicaciones cuenta con distintos puntos de acceso y dispositivos

conectados a la red, los cuales se evaluaron en términos de su consumo de ancho de

banda y eficiencia en la transmisién de datos.

Herramienta y puntos a tener en cuenta para la medicion del trafico

de red.

Para llevar a cabo la medicién del trafico de red, se utilizd la herramienta Wireshark

(version 4.2.3), instalada en un servidor central, con el objetivo de recopilar datos de la red

y generar informes estadisticos sobre el comportamiento del trafico.

Para la medicion del tréfico de red, se seleccionaron puntos estratégicos dentro de la

infraestructura municipal, priorizando aquellos con mayor flujo de datos y relevancia en la

conectividad general. La seleccion de estos puntos se realizd6 en funcion de la
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disponibilidad de acceso a los equipos de red y la representatividad de los datos

recopilados.
Presentacion y analisis de resultados.

El flujo de informacion entre las computadoras y el servidor central durante el horario
laboral se visualiza en los siguientes graficos:

v' Tréfico cliente-servidor

A
Topic / Ite\r:n Count  Average MinVal Max Val Rate(ms) Percent Burst Rate Burst Start
~ IP Protocol Types 1971136 28.0576  100% 1.0300 22962.972
UDP 676220 9.6255 3431% 0.2300 22966.060
TCP 1183182 16.8417  60.03% 14.1700 118,765
NONE 111734 1.5904 567% 0.1700 357.551
Filtro de visualizacion: Aplicar
Copiar Guardar como... Cerrar

llustracion 1. Andlisis del trafico de paquetes segun tipo de protocolo en Wireshark

Los datos recopilados indican que existen periodos de mayor uso del ancho de
banda, los cuales seran analizados en los graficos siguientes, coincidiendo con el
horario de mayor actividad en oficinas administrativas. En estos horarios, el trafico
de peticiones hacia el servidor se incrementa un 35% en comparacion con el resto
del dia.

v' Trafico de protocolo de ethernet

El monitoreo de los paquetes Ethernet indicé que el 75% del trafico correspondia a
servicios internos como correo electronico y transferencia de archivos, mientras que
el 25% estaba asociado a la navegacion en Internet. Ademas, el protocolo HTTP
representd un 40% del trafico total, lo que indica un uso intensivo de navegacion

web.
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Protocolo Porcentaje de paquetes  Paguetes Porcentae de bytes /s End Packets EndBytes EndBits/s PDUs
1000
1000
04
04
00
00 1233 00

0 0

0
0 0 14214
407

1971 ]

00 869
135 430383 12
788 2509892 34
22 72002 04
00 & 0
00 6 00

00 12 00

ghbor Discovery Protocol 00
uiticast Name Resohution 28

4 CLTP ConnectionLess Transport Protocol 00

nternet Group Management Protocol 31
otocol 06

Address Resolution Protocol 72 230808 07

o hay filro de visualzocide.

Cerar Coplar Protocols ¥ Ayuds

llustracion 2 TAMANO DE PAQUETES ETHERNET

v' Dimensién de los paquetes transmitidos en la red

El andlisis del tamafio de los paquetes permitid identificar que el 60% de los
paquetes transmitidos eran inferiores a 500 bytes, lo que sugiere un alto trafico de
solicitudes pequefias en lugar de transferencias de archivos grandes. Asimismo, un
15% de los paquetes superaban los 1500 bytes, lo que indica transferencias de

archivos pesados o transmisiones de video.

M Wireshark - Packet Lengths erne [
Topic / Itemv Count  Average MinVal MaxVal Rate(ms) Percent BurstRate Burst Start
v Packet Lengths 3363311 479.98 42 30714 69.3456  100%  2.0800 25213.646

0-19 0 - - - 0.0000 000% - -

20-39 0 = = = 0.0000 000% - -

40-79 1190595 63.90 42 79 245480  35.40% 0.6700 25203.603
80-159 736441 9542 80 159 151841  21.90% 0.3600 25169.577
160-319 303841 21510 160 319 6.2647 9.03%  0.2200 25213617
320-639 170913 43433 320 639 3.5239 5.08%  0.1500 25213.615
640-1279 185663 808.17 640 1279 3.8280 5.52%  0.1400 25184.399
1280-2559 772607 1503.26 1280 2542 15.9298  22.97% 1.4200 25171.610
2560-5119 1733 3131.06 2568 5098 0.0357 0.05%  0.2400 87.072

5120 and greater 1518 7566.89 5146 30714 0.0313 0.05% 0.2100 38.892

Filtro de visualizacion: Aplicar

Copiar Guardar como... Cerrar

llustracion 3 DIMENSION DE LOS PAQUETES TRANSMITIDOS EN LA RED
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v" Proceso de funcionamiento de los circuitos digitales de Internet —
accesos a Internet

Estos esquemas que se presentan a continuacion ilustran el flujo de tréfico durante

en el transcurso del trabajo.

A
Graficas E/S de Wireshark: Ethernet
15000 -
12500
- 10000 |
g
5
£ 7s00f
£
5000 [~
2500 |-
ol lw.l N Lt il llmh“J [RPO N WOPRNS IWRTSUIE | IO NPUET N "0l N STEY VOOPmony .
I I 1 1 I
0 5000 10000 15000 20000
Intervalo (s)
No hay paquetes en intervalo (2.224e+04s).
Enabled Graph Name Display Filter Color Style Y Axis Y Field SMA Period Y Axis Factor
Todos los paqu... || Line Packets None 1
Errores TCP tcp.analysis.flags . Bar Packets None 1 ‘

+ - @ [E A v Raon O arrastrar O zoom Intervalo 1seg v [ Horadedia ([ Escalalogaritmica @ Automatic update Enable legend  Restablecer

Guardar como... Copiar Copiar desde Cerrar Ayuda

llustracion 4 TRAFICO DE CIRCUITOS DIGITALES

Identificacion de problemas, oportunidades de mejora.

El andlisis del trafico de la red en la Municipalidad Distrital de Olmos permitio identificar

una serie de deficiencias que afectan el rendimiento y la eficiencia de los servicios. Entre

los principales problemas detectados, se evidencié saturacion en horarios pico,

especialmente durante las horas laborales de mayor demanda, lo que impacta

negativamente en la operatividad administrativa. Asimismo, la falta de segmentacién del

trafico impide la priorizacion de aplicaciones criticas, generando interferencias en servicios

esenciales. Adicionalmente, se identificdé un uso ineficiente del ancho de banda, con

descargas y transferencias de archivos no esenciales que contribuyen a la congestion de

Para mitigar estos inconvenientes y optimizar el desempefio de la infraestructura, se

proponen diversas estrategias. En primer lugar, la implementacion de VLANs permitird una

segmentacion eficiente del trafico, reduciendo la interferencia entre distintos tipos de

usuarios y aplicaciones. En segundo lugar, el establecimiento de politicas de Calidad de
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Servicio (QoS) garantizara la priorizacion de aplicaciones criticas, optimizando el flujo de
datos en la red. Finalmente, la optimizacion en la gestién del ancho de banda mediante
restricciones adecuadas contribuira a evitar saturaciones y mejorar la disponibilidad de
recursos en los horarios de mayor actividad.

Los hallazgos obtenidos justifican la necesidad de una reconfiguracion estructural de la
red, enfocada en mejorar la segmentacion y distribucion del trafico, asi como en garantizar
un uso mas eficiente del ancho de banda. La aplicacion de estas estrategias permitira
optimizar el rendimiento de los servicios administrativos, reducir la congestion y mejorar la
calidad de la conectividad en la municipalidad. En el siguiente item, se abordara el disefio
de la red fisica y I6gica con base en estos resultados, asegurando una arquitectura mas
eficiente, escalable y alineada con las necesidades operativas de la institucion.

[1l.2 Disefio de la red fisica y l6gica de la municipalidad distrital de Olmos

El disefio de la red de datos para la Municipalidad Distrital de Olmos responde a la necesidad
de mejorar la eficiencia, seguridad y administracion de los recursos informéticos de la
institucion. Actualmente, la infraestructura presenta limitaciones en el ancho de banda,
segmentaciéon de la red y control de acceso, lo que afecta la calidad del servicio. En este
contexto, se propone una solucion integral que incluye el disefio fisico y l6gico de la red,

garantizando escalabilidad y robustez.
Levantamiento de Informacién y Requerimientos

v" Unidades Organizativas y Usuarios

Para garantizar un disefio de red eficiente, se ha realizado un levantamiento de
informacion sobre la estructura organizativa de la municipalidad y los usuarios que
requieren acceso a los servicios informaticos. Cada unidad organizativa tiene
necesidades especificas en cuanto a conectividad, acceso a servidores, impresion en

red y comunicacion interna.

Las principales unidades organizativas identificadas son las siguientes:
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1 CONCEJO MUNICIPAL
2 ALCALDIA
3 GERENCIA MUNICIPAL
4 SUBGERENCIA DE ADMINISTRACION Y
FINANZAS
5 SUBGERENCIA DE ASESORIA JURIDICA
6 SUBGERENCIA DE PLANEAMIENTO,
RACIONALIZACION Y PRESUPUESTO
7 SUBGERENCIA DE ADMINISTRACION
TRIBUTARIA
8 SUBGERENCIA DE SERVICIOS PUBLICOS
Y GESTION AMBIENTAL
9  SUBGERENCIA DE DESARROLLO URBANO
Y RURAL
10 SUBGERENCIA DE DESARROLLO
ECONOMICO Y SOCIAL
11 SUBGERENCIA DE ADMINISTRACION DE
LA CIUDAD A.B. LEGUIA
12 SECRETARIA GENERAL
13 RELACIONES PUBLICAS E IMAGEN

INSTITUCIONAL
Tabla 1 UNIDADES ORGANIZATIVAS

Por cada unidad organizativa existen varios usuarios que ocupan los recursos

informéticos de la municipalidad. A continuacion, se detallan las cantidades de

usuarios por cada unidad organizativa.

Unidad Organizativa: CONCEJO MUNICIPAL

N° UNIDAD N° DE USUARIOS
1 COMISION DE REGIDORES 7
TOTAL 7

Tabla 2 UNIDAD ORGANIZATIVA: CONCEJO MUNICIPAL Y SUS DEPENDENCIAS

Unidad Organizativa: ALCALDIA
UNIDAD N° DE USUARIOS

|
o

A~ wWDN PP

ALCALDIA 9

ORGANO DE CONTROL INSTITUCIONAL 9
PROCURADORIA PUBLICA MUNICIPAL 6
0

ORGANOS CONSULTIVOS Y DE

COOPERACION LOCAL DISTRITAL

TOTAL 24
Tabla 3 UNIDAD ORGANIZATIVA: ALCALDIA

Unidad Organizativa;: GERENCIA MUNICIPAL

N UNIDAD N’ DEUSUARIOS |
1 GERENCIA MUNICIPAL 7
TOTAL 7

Tabla 4 UNIDAD ORGANIZATIVA: GERENCIA MUNICIPAL
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Unidad Organizativa: SUBGERENCIA DE  ADMINITRACION

FINANCIERA
N° UNIDAD N° DE USUARIOS
1 AREA DE CONTABILIDAD
2 AREA DE TESORERIA 7
3 AREA DE LOGISTICA Y PATRIMONIO 14
4 AREA DE RECURSOS HUMANOS 6
5 AREA DE SISTEMAS E INFORMATICA 15
TOTAL 47
Tabla 5 UNIDAD ORGANIZATIVA: SUBGERENCIA DE ADMINISTRACION FINANCIERA
Unidad Organizativa: SUBGERENCIA DE ASESORIA JURIDICA
N° UNIDAD N° DE USUARIOS
1 OFICINA GENERAL DE ASESORIA JURIDICA 6
TOTAL 6
Tabla 6 UNIDAD ORGANIZATIVA: SUBGERENCIA DE ASESORIA JURIDICA
Unidad Organizativa: SUBGERENCIA DE PLANEAMIENTO,
RACIONALIZACION Y PRESUPUESTO
N° UNIDAD N° DE USUARIOS
1 AREA DE PROGRAMACION DE INVERSION
2 AREA DE GESTION DE RIESGOS Y DESASTRES 12
3 AREA DE PLANEAMIENTO Y COOPERACION 5
TECNICA NACIONAL E INTERNACIONAL
TOTAL 23

Tabla 7 UNIDAD ORGANIZATIVA: SUBGERENCIA DE PLANEAMIENTO, REACIONALIZACION
Y PRESUPUESTO

Unidad Organizativa: SUBGERENCIA DE ADMINISTRACION TRIBUTARIA

N° UNIDAD N° DE USUARIOS
1 AREA DE TRIBUTACION, RECAUDACION Y 10
FISCALIZACION TRIBUTARIA
2 AREA DE COMERCIALIZACION, 7
AUTORIZACIONES Y LICENCIAS
3 AREA DE EJECUCION COACTIVA 5
TOTAL 22

Tabla 8 UNIDAD ORGANIZATIVA: OFICINA GENERAL DE PLANEAMIENTO Y PRESUPUESTO

Unidad Organizativa: SUBGERENCIA DE SERVICIOS PUBLICOS Y GESTION
AMBIENTAL

N° UNIDAD N° DE
USUARIOS
1 AREA DE MEDIO AMBIENTE, POBLACION Y SALUD 5
2 AREA DE REGISTROS CIVILES 6
3 AREA DE TRANSPORTE, VIABILIDAD Y TRANSITO 4
4 AREA DE SEGURIDAD CIUDADANA Y SERENAZGO 6
TOTAL 19

Tabla 9 UNIDAD ORGANIZATIVA: GERENCIA DE ADMINISTRACION TRIBUTARIA

Unidad Organizativa: SUBGERENCIA DE DESARROLLO URBANO Y RURAL
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1 SUBGERENCIA DE DESARROLLOURBANO 7
Y RURAL
2 AREA DE OBRAS URBANO Y RURAL 6
3 AREA DE CATASTRO 13
4 AREA DE EQUIPO MECANICO 2
5 AREA TENICA MUNICIPAL DE AGUA Y 4
SANEAMIENTO
TOTAL 32

Tabla 10 UNIDAD ORGANIZATIVA: SUBGERENCIA DE DESARROLLO URBANO Y RURAL

Unidad Organizativa: SUBGERENCIA DE DESARROLLO ECONOMICO Y SOCIAL

N° UNIDAD N° DE USUARIOS
1 AREA DE PROMOCION ECONOMICA
2 AREA DE PROGRAMAS SOCIALES 30
3 AREA DE LA MUJER E IGUALDAD DE 8
OPORTUNIDADES
TOTAL 42
Tabla 11 UNIDAD ORGANIZATIVA: GERENCIA DE DESARROLLO TERRITORIAL E
INFRAESTRUCTURA

Unidad Organizativa: SUBGERENCIA DE ADMINISTRACION DE LA CIUDAD A.B. LEGUIA
N° UNIDAD N° DE USUARIOS

SUBGERENCIA DE ADMINISTRACION DE LA
CIUDAD A.B. LEGUIA
TOTAL 6

Tabla 12 UNIDAD ORGANIZATIVA: SUBGERENCIA DE ADMINISTRACION DE LA CIUDAD A.B.
LEGUIA

Unidad Organizativa: SECRETARIA GENERAL

N° UNIDAD N° DE USUARIOS
1 SECRETARIA GENERAL 5
TOTAL 5

Tabla 13 UNIDAD ORGANIZATIVA: GERENCIA DE DESARROLLO SOCIAL

Unidad Organizativa: RELACIONES PUBLICAS E IMAGEN INSTITUCIONAL

N° UNIDAD N° DE USUARIOS
1 RELACIONES PUBLICAS E IMAGEN 6
INSTITUCIONAL
TOTAL 6

Tabla 14 UNIDAD ORGANIZATIVA: RELACIONES PUBLICAS E IMAGEN INSTITUCIONAL

Estas unidades organizativas agrupan a los usuarios que hardn uso de los servicios
informaticos, lo que ha permitido definir los requerimientos de conectividad y seguridad.
La segmentacion de la red se disefia para garantizar la eficiencia en la transmision de

datos y el acceso restringido segun las necesidades especificas de cada area.

v" Infraestructura tecnoldgica actual de la municipalidad de Olmos
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Sistemas Operativos

Actualmente, se utilizan los siguientes sistemas operativos:
e Microsoft Windows Server 2012 Standard en 1 servidor.
e Microsoft Windows 11 en 2 servidores (PCs adaptadas como servidores).
e Microsoft Windows 10 en 117 PCs de clientes.

e Microsoft Windows 10 en 43 laptops de clientes.

Hardware
PCS
RECURSOS CARACTERISTICAS TOTAL ‘
CORE I3 PROC. 2.8 GHZ/RAM 2GB/ HD 500GB 17
CORE I3 PROC. 2.8 GHZ/RAM 4GB/ HD 500GB 11
CORE I3 PROC. 2.8 GHZ/RAM 8GB/HD 1TB 13
CORE I5 PROC. 2.8 GHZ/RAM 4GB/ HD 500GB 7
CORE I5 PROC. 2.8 GHZ/RAM 4GB/ HD 500GB 8
CORE 15 PROC. 2.8 GHZ/RAM 4GB/ HD 1TB
CORE I5 PROC. 3.0 GHZ/RAM 4GB/ HD 500GB 13
CORE 15 PROC. 3.0 GHZ/RAM 8GB/SSD 1TB 20
COREI7 PROC. 2.8 GHZ/RAM 8GB/ 1TB 18
COREI7 PROC. 2.8 GHZ/RAM 16GB/ 1TB 12
CORE |7 PROC. 3.0 GHZ/RAM 16GB/ 1TB 15
CORE 17 PROC. 3.2 GHZ/RAM 16GB/ SSD 1TB 12
TOTAL 155
Tabla 15 PCs
EQUIPOS DE COMUNICACION
RECURSOS CARACTERISTICAS TOTAL ‘
ROUTER Router HUAWEI NetEngine AR651 1
SWITCH Ubiquiti EdgeSwitch 24 LITE - 24-Puertos 1
SWITCH D-Link DES-1024D- 24-Puertos 8
SWITCH TP-LINK TL-SG108 46
ACCESS POINT Access Point TP-Link TL-WAS801N 5

TOTAL 61
Tabla 16 EQUIPOS DE COMUNICACION
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SERVIDORES
RECURSOS CARACTERISTICAS TOTAL ‘
Servidor HP ProLiant Proc 2.00 GHZ/RAM 16 Gb/HD 2TB (02 1
DL360 Gen9 Discos) con redundancia de discos
LENOVO THINKCENTRE Proc core i7-9700 3.00 GHZ/RAM 16 3
M920 Gb/HD 1TB
TOTAL 4
Tabla 17 SERVIDORES
DISPOSITIVOS DE ENTRADA Y SALIDA
RECURSOS CARACTERISTICAS TOTAL
IMPRESORA
EPSON L3110 10
MULTIFUNCIONAL
IMPRESORA
EPSON L5290 6
MULTIFUNCIONAL
IMPRESORA
EPSON L15150 2
MULTIFUNCIONAL
IMPRESORA
BROTHER DCP-T510W 7
MULTIFUNCIONAL
IMPRESORA
BROTHER MFC-T4500DW 9
MULTIFUNCIONAL
IMPRESORA
CANON G3110 1
MULTIFUNCIONAL
IMPRESORA RICOH IM430F 13
IMPRESORA RICOH IM550F 2
IMPRESORA RICOH IM600F 1
SCANNER EPSON DS-770 1
PLOTTER HP DESIGNJET 500 1

Tabla 18 DISPOSITIVOS DE ENTRADA Y DE SALIDA
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Software de terceros con licencia

Dentro del proceso de automatizacion de los principales procedimientos, se cuentan

con 4 sistemas web denominados:

e Sistema de Tramite Documentario: Este sistema permite registrar la
documentacién gue ingresa a la Municipalidad, facilitando consultas y mejorando
la informacién disponible para el publico. Sus caracteristicas principales incluyen:
Registro de expediente, consulta de expediente, generacion de reportes.

e Servicio de Intranet: Este servicio proporciona informacion histérica a todos los
funcionarios de la Municipalidad y al publico en general sobre los documentos y
costos que deben gestionar o abonar. Las aplicaciones web estan configuradas en
el servidor de aplicaciones utilizando el servicio IIS (Internet Information Server).

e Correo Electronico: ElI dominio de correo es email.muniolmos.gob.pe,
configurado bajo Windows Server 2012 Standard. Ofrece acceso web al correo,
permitiendo al personal de la institucion comunicarse desde cualquier parte del
mundo.

e Pagina Web. El enlace es www.muniolmos.gob.pe. Esta pagina, desarrollada en
PHP, es completamente dindmica. Esta alojada en un servidor en Tokio, Japon,
con una capacidad de uso de disco de 3 Gigas y una capacidad de transmision de
80 Gigas. Las actualizaciones se realizan mediante una conexién FTP, utilizando
el software FileZilla v2.2.24a con su respectivo usuario y contrasefia. La
administracion, actualizacién y mantenimiento son responsabilidad exclusiva del
Webmaster o Administrador Web. Las actualizaciones se realizan segun la
necesidad de publicar informacion relevante sobre eventos o datos de interés
inmediato. La responsabilidad de determinar qué informacion e imégenes se

publican recae en el &rea de Imagen Institucional.

v Problemas identificados en lared y en los equipos

El andlisis de la infraestructura de red de la municipalidad ha permitido identificar
diversas deficiencias que afectan su operatividad y seguridad. En primer lugar, la
institucion cuenta con tres servidores activos, de los cuales solo uno cumple con las
especificaciones técnicas adecuadas para una operacion continua. Los otros dos
servidores corresponden a equipos de escritorio convencionales, cuyo hardware no
esta disefiado para un funcionamiento ininterrumpido las 24 horas del dia, los 7 dias

de la semana. Esta situacion no solo compromete la estabilidad y continuidad de los
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servicios alojados en ellos, sino que también incrementa el desgaste del hardware,

reduciendo significativamente su vida util.

En cuanto a la infraestructura de conmutacién, la municipalidad dispone de:

e Dos switches gestionables, ubicados en las oficinas de informatica y
sistemas, utilizados como respaldo ante eventuales fallos.

e Ocho switches no gestionables, distribuidos en distintas areas para facilitar
la conectividad en zonas estratégicas. No obstante, la presencia de estos
dispositivos limita la aplicacion de medidas de seguridad avanzadas, ya que

restringen la gestidn centralizada y el monitoreo del trafico de red.

Desde una perspectiva de seguridad, se han identificado riesgos tanto fisicos como
I6gicos que deben ser abordados para garantizar la integridad y disponibilidad de la

red:

Riesgos fisicos

o Vulnerabilidad del cableado ante dafios mecanicos o ataques de roedores.

o Posibilidad de robo o extravio de dispositivos de red en distintas areas de la
institucion.

o Mal funcionamiento de equipos debido a sobrecargas eléctricas, caidas de
tension o disefios deficientes en la red de suministro eléctrico.

o Falta de un sistema de respaldo eléctrico confiable que garantice la continuidad

de los servicios en caso de interrupciones.

Riesgos logicos:

e Compromiso de dispositivos: La falta de medidas de seguridad adecuadas
expone los datos a interceptaciones, alteraciones o eliminaciones. Ademas, las
credenciales de usuario pueden ser vulneradas y las configuraciones de red
modificadas de manera no autorizada.

e Ataques de reconocimiento: Los servidores expuestos en Internet, incluyendo
el servidor de aplicaciones institucionales, pueden ser objeto de intentos de

intrusion.

34



TRABAJO DE SUFICIENCIA PROFESIONAL PARA OBTENER EL TITULO PROFESIONAL
“DISENO DE RED DE DATOS DE LA MUNICIPALIDAD DISTRITAL DE OLMOS - LAMBAYEQUE”

e Atagues de denegacion de servicio (DoS): Acciones malintencionadas dirigidas
contra los servidores de aplicaciones y correo electrénico podrian generar

interrupciones en los servicios esenciales de la municipalidad.

Para mitigar estos riesgos, es fundamental lograr un equilibrio entre la seguridad y la
operatividad de la red, considerando:
e La asignacion de un presupuesto adecuado para la adquisicion de equipos y
software de proteccion.
e La facilidad de uso de las soluciones implementadas para no afectar la
productividad de los usuarios.
e La optimizacion del rendimiento sin comprometer la seguridad.
e La garantia de disponibilidad y continuidad de los servicios.
o Lafacilidad de gestion y mantenimiento de la infraestructura de seguridad.

Al abordar estos problemas permitird mejorar la estabilidad y confiabilidad de la red,

asegurando una infraestructura mas robusta y eficiente para la gestién municipal

v" Requerimientos

Necesidades funcionales:
A partir del andlisis de la infraestructura y las demandas operativas de la

municipalidad, se han identificado los siguientes requerimientos esenciales para

garantizar un funcionamiento eficiente de la red:

e Provision de acceso a Internet para todas las oficinas y usuarios autorizados.

e Acceso a unidades compartidas para facilitar el intercambio de informacion
entre los distintos departamentos.

e Habilitacion de impresion en red para optimizar el uso de los recursos de
impresion.

e Interconexion segura entre las sedes externas y la sede principal para

garantizar la continuidad del servicio.

Requerimientos de la seguridad
En coordinacién con la Oficina de Tecnologias de la Informacion, se han definido

los siguientes requisitos:
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- Seguridad Fisica:

e Los equipos de comunicacion deben almacenarse en gabinetes de seguridad
cerrados, restringiendo el acceso a personal autorizado para evitar
manipulaciones no autorizadas.

e En los puntos de acceso, los dispositivos deben estar fijados a la pared o
resguardados en cajas de seguridad con cerradura para prevenir robos o
alteraciones.

e Los tomacorrientes destinados a los equipos de red deben estar protegidos en
gabinetes adecuados para evitar desconexiones accidentales o0
malintencionadas.

o Los servidores y equipos en areas criticas (como las oficinas de direccion,
tesoreria y contabilidad) deben contar con sistemas de respaldo eléctrico

mediante UPS, garantizando la continuidad operativa ante cortes de energia.

- Seguridad Légica:

e Los usuarios de la red seran configurados como usuarios estandar dentro del
Active Directory, lo que impedird la modificacion de configuraciones del
sistema, asi como la instalacion o eliminacion de software sin autorizacion.

e La navegacion por Internet estard regulada mediante politicas de acceso,
permitiendo solo ciertos protocolos y servicios segun las necesidades de cada
area. Estas politicas seran administradas a través de grupos de Active
Directory.

e Se implementaran estandares de seguridad para credenciales de usuario,
exigiendo contrasefias robustas que incluyan letras, nimeros y simbolos, asi
como la obligatoriedad de renovarlas periédicamente.

e La gestion de la informacion digital se organizara mediante repositorios
grupales asignados a cada unidad, asegurando la proteccion y disponibilidad
de los datos institucionales.

e Los archivos almacenados en los repositorios no podran ser eliminados sin la
autorizacion expresa de la Oficina de Tecnologias de la Informacion,

garantizando la trazabilidad y el resguardo de la documentacién institucional.

Estos requerimientos permitiran fortalecer la infraestructura de red de la
municipalidad, asegurando no solo su operatividad y disponibilidad, sino también

la integridad y confidencialidad de la informacién.
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Requerimientos de puntos de red

En funcién de las necesidades operativas y administrativas de la Municipalidad
Distrital de OImos, se ha determinado la implementacion de una infraestructura de
red robusta y eficiente que garantice la conectividad en las distintas dependencias
de la institucion. En este sentido, se ha establecido un total de 262 puntos de red,
cuya distribucién responde a criterios de optimizacién del acceso a los servicios
digitales, mejora en la comunicacion interna y fortalecimiento de la gestién
institucional.

El &rea de Informatica contara con 15 puntos de red, los cuales permitiran la
administraciéon y mantenimiento de los sistemas tecnoldgicos municipales,
asegurando la continuidad operativa de los servicios digitales. En los diferentes
niveles del edificio principal, la distribucion de los puntos de red responde a la
demanda de conectividad en las oficinas administrativas y areas de atencién al
publico. Asi, en el Piso 1 se han asignado 62 puntos, en el Piso 2, 57 puntos, y en
el Piso 3, 52 puntos, garantizando el acceso estable a la infraestructura tecnoldgica
por parte de los funcionarios y usuarios que interactian con los sistemas
informaticos municipales.

Por otro lado, en los espacios destinados a la prestacién de servicios publicos y
actividades comerciales, se han asignado puntos de red estratégicamente
distribuidos para optimizar la conectividad en estos entornos. En el Mercado
Nuevo, se han previsto 38 puntos de red, los cuales permitirdn el adecuado
funcionamiento de los sistemas de gestion comercial y administrativa. La Piscina
Municipal contara con 12 puntos de red, asegurando la conectividad necesaria para
la administraciéon y control de sus operaciones. Asimismo, en el Estadio Municipal
se instalaran 22 puntos de red, facilitando la supervision y el manejo de los eventos
deportivos y recreativos que se desarrollen en este recinto. Finalmente, en el
Terminal Terrestre, se han destinado 4 puntos de red, fundamentales para la

gestién operativa y administrativa de este espacio.
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N° AREA Cantidad de puntos de red
1 Informatica 15
2 Piso 1 62
3 Piso 2 57
4 Piso 3 52
5 Mercado nuevo 38
6 Piscina Municipal 12
7 Estadio Municipal 22
8 Terminal Terrestre 4
Total 262

Tabla 19 REQUERIEMIENTOS DE PUNTOS DE RED

La planificacién de estos puntos de red responde a un andlisis detallado de las necesidades de
cada area, priorizando la estabilidad y eficiencia de la infraestructura tecnoldgica. Con esta
distribucién, se busca garantizar el acceso continuo a los servicios digitales, optimizar los
procesos administrativos y operativos, y fortalecer la capacidad institucional para la gestién
eficiente de la informacion. Ademas, la implementacién de esta infraestructura permite la
integracion de futuras ampliaciones y mejoras, en concordancia con el crecimiento y

modernizacion de la municipalidad.

v' Seleccién de tecnologias y dispositivos para cada bloque
La seleccion de tecnologias y dispositivos se llevo a cabo como un paso fundamental
previo al disefio y simulacion de la red, garantizando la idoneidad de los equipos
conforme a los requerimientos técnicos y operativos del proyecto. Para ello, se priorizé
la adopcién de estandares internacionales en infraestructura de red, optimizando la
eficiencia, la escalabilidad y la seguridad de la conectividad.
Estructura de Cableado y Red Local
Se propuso un sistema de cableado estructurado disefiado para establecer una
infraestructura de red robusta y centralizada, asegurando la conexion eficiente de
todas las estaciones de trabajo a través de un nodo ubicado en la oficina principal.
Para ello, se contemplé la implementacion de cableado UTP de categoria 6, con
un total de 262 puntos de conexién de datos, permitiendo una capacidad de
transmision de 479 kbps. Esta configuracion se definié siguiendo las normativas
internacionales vigentes en telecomunicaciones.
Asimismo, se plante6 una Red de Area Local (LAN) basada en tecnologia Ethernet,

con el propdsito de garantizar una transmision de datos de alta velocidad y una

38



TRABAJO DE SUFICIENCIA PROFESIONAL PARA OBTENER EL TITULO PROFESIONAL
“DISENO DE RED DE DATOS DE LA MUNICIPALIDAD DISTRITAL DE OLMOS - LAMBAYEQUE”

conectividad estable. La propuesta contemplé una infraestructura escalable,

permitiendo futuras expansiones sin comprometer el rendimiento del sistema.

Seleccién de dispositivos de conectividad

Switches - Capa de Core

- Ubiquiti: Switch de alto rendimiento con soporte para velocidades de
10/100/1000 Mbps y 10-Gigabit. La propuesta incluyé su implementacion
debido a sus funcionalidades avanzadas como Power over Ethernet (PoE),
VLAN, Quality of Service (QoS) y Auto-Voice, las cuales optimizarian la

seguridad y la eficiencia en la administracién de la red.

Switches - Capa de Distribucién y Acceso

- D-Link Switch Web Smart 48-Port 10/100/1000 + 4 Combo SFP: Se propuso
este equipo para facilitar el enrutamiento y la conmutacion dinamica en la
capa 3, garantizando un alto rendimiento en la gestién del trafico de red.
Ademas, incorpora mecanismos de seguridad avanzados y optimizacion del
servicio de calidad (QoS), favoreciendo una administracion eficiente de los

recursos de conectividad.

Con el propdsito de garantizar un 6ptimo almacenamiento y procesamiento de
datos en la infraestructura propuesta, se contemplé la implementacién de

servidores con las siguientes caracteristicas:

e Servidor de Aplicaciones

- HP ProLiant DL360 Gen9: Equipado con un procesador de 2.00 GHz, 16
GB de memoria RAM y un almacenamiento de 438 GB distribuidos en tres
discos con redundancia, lo que permitiria asegurar alta disponibilidad y
tolerancia a fallos en la gestion de aplicaciones.

Servidor de Archivos

- Lenovo ThinkCentre M900. Con procesador Intel Core i7-9700 (3 GHz),

Memoria RAM de 16 GB, Disco Duro de 1 TB, y se propuso la
implementacién de tres unidades para optimizar el almacenamiento y la
gestion de archivos.

Puntos de Acceso

Para garantizar una cobertura inalambrica eficiente en las distintas areas de la

institucion, la propuesta incluyo la instalacion de puntos de acceso estratégicos
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gue permitirian la conectividad a través de Wi-Fi, facilitando la movilidad y el
acceso a lared:
- Access Point TP-Link TL-WAB801N, considerado en diversas ubicaciones
con el objetivo de maximizar la cobertura y estabilidad de la red

inaldmbrica.

Seleccién y distribucion de Equipos
La red fue segmentada estratégicamente en distintos puntos de acceso, con base
en las necesidades operativas identificadas en cada area de la institucion. La
propuesta considerd la siguiente distribucién de dispositivos:
e Areade Informatica (15 puntos de conexion):

- 01 Router Huawei NetEngine AR651

- 01 Switch Ubiquiti EdgeSwitch 24 LITE (24 puertos)

- 02 Switches D-Link DES-1024D (24 puertos)

- 01 Access Point TP-Link TL-WA801N

- 01 Gabinete de piso

Primer Piso (62 puntos de conexién):

- 03 Switch D-Link DES-1024D (24 puertos)
Segundo Piso (57 puntos de conexion):

- 03 Switch D-Link DES-1024D (24 puertos)
- 01 Access Point TP-Link TL-WA801N
Tercer Piso (52 puntos de conexién):

- 03 Switch D-Link DES-1024D (24 puertos)
- 01 Access Point TP-Link TL-WA801N

Mercado Nuevo (38 puntos de conexion):
- 02 Switch D-Link DES-1024D (24 puertos)
- 01 Gabinete de pared

Piscina Municipal (12 puntos de conexion):
- 01 Switch D-Link DES-1024D (24 puertos)
- 01 Gabinete de pared

Estadio Municipal (22 puntos de conexion):
- 01 Switch D-Link DES-1024D (24 puertos)
- 01 Gabinete de pared

Terminal Terrestre (4 puntos de conexion):
- 01 Switch D-Link DES-1024D (24 puertos)
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Diseno fisico de lared

El disefio fisico de la red constituye la representacion tangible de la infraestructura de
interconexion implementada en la organizacion. Este esquema detalla la distribucion
espacial y la disposicion de los dispositivos de red, tales como routers, switches,
servidores y equipos terminales, asi como el tipo de medio fisico utilizado para la
transmision de datos. En este proyecto, se ha desarrollado una arquitectura jerarquica
gue permite optimizar la escalabilidad, seguridad y eficiencia operativa del sistema de

comunicaciones internas.

La red se encuentra estructurada bajo el modelo de tres capas, conformadas por el
nacleo (core), distribucién y acceso. En la capa de nicleo se ubica un switch central
gue actia como punto de convergencia para todas las conexiones, tanto internas como
externas. Este dispositivo establece enlaces directos con los switches de distribucién

de cada piso de la sede principal y con los routers que conectan a las sedes remotas.
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Las conexiones entre dispositivos se realizan mediante cableado estructurado con
cables UTP categoria 6, lo que garantiza una transmision de datos confiable en un
entorno de red Fast Ethernet. En cuanto a la conectividad intersede, se han
implementado cuatro enlaces WAN mediante routers modelo 2811, que enlazan la
sede principal con las sedes externas: Mercado Nuevo, Piscina Municipal, Estadio
Municipal y Terminal Terrestre. Cada una de estas sedes remotas dispone de un router

de borde, un switch de acceso y un conjunto de pc de trabajo.

Adicionalmente, se han implementado servidores especializados dentro de la sede
principal, entre los cuales destacan el servidor de archivos, el servidor de aplicaciones
y el servidor DNS, conectados directamente al switch central para optimizar la
disponibilidad y velocidad de acceso a los servicios compartidos. Esta disposicion fisica
garantiza no solo una comunicacién eficiente entre dispositivos, sino también una

administracion centralizada de los recursos de red.

La implementacién fisica responde a criterios de orden y escalabilidad, permitiendo
gue el sistema se expanda de manera controlada y que se mantenga la estabilidad del
servicio ante posibles contingencias técnicas. Este disefio fisico constituye, por tanto,

la base estructural sobre la que se sustenta el disefio l6gico de la red.

Disefio Logico de lared
La configuracion logica de los equipos de red se llevé a cabo a través del acceso por
consola, siguiendo procedimientos estandarizados de inicializacion, identificacién y
direccionamiento. Para todos los dispositivos se establecieron pardmetros esenciales
como el nombre del host, la asignacién de direcciones IP a las interfaces, la activacion
de puertos, la configuracion de rutas estéticas donde correspondia, asi como la
desactivacion de servicios innecesarios para mejorar la seguridad y el rendimiento del

sistema.

» Configuracion basica por consola
Esta configuracion consiste en asignar un nombre y contrasefia a cada equipo, la
estructura que se siguioé para realizar dicha configuracion desde el programa cisco

packetracer es el siguiente:

enable
configure terminal
hostname <Mi-Dispositivo> I p.ej. SW- Core, SW-Pisol, R-Principal
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no ip domain-lookup I evita delays por DNS fallido

I -- Seguridad consola/enable --
enable secret jTuEnablePass!
line console 0

password jTuConsolePass!
login

logging synchronous

router principal:

Physical Config CLI Attributes

105 Command Line Interface

A continuacion, se presenta un ejemplo de la configuracién basica realizada para el

up

up

et -P1
(LINEPROTO-5-UPDOWN: Line protocol on Interface Serialld/0/0, changed state to PCOST

Router>enable

Routerfconfigure terminal

Enter configuration commands, one per line.
Router (config) $#hostname R-Principal
R-Principal (config) #no ip domain-lookup
R-Principal {config)#

R-Principal (config) #enable secret 1234567
R-Principal (config) #1line console 0O
R-Principal (config-line)# password 1234567
R-Principal (config-line)# login

R-Principal (config-line)$#logging synchronous
R-Principal (config-line)#

R-Principal (config-line)#

R-Principal (config-line)$#

End with CNTL/Z.

2001
R-Principal

R-Principal conl is now available

Ctrl+F6 to exit CLI focus

LDTOD

Copy Paste

llustracion 6. Configuracion basica del Router Principal

Del mismo modo, se realizé la configuracion del switch de nucleo o Switch Core, cuya

funcion principal es centralizar el trafico de todas las VLAN configuradas en la

infraestructura y distribuirlo hacia los diferentes switches de acceso:
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Physical Config CLI Anributes

105 Command Line Interface

o WY Switch>

A Switch>
Switch> v
Switch>
Switch>
Switch>
Switch>
Switch>

296094TT Switchs
Sw1-Hsol A
Switch>

\ / Switch> B
\ / S i
\ / Switch»enable
\ / /' Switch#configure terminal
‘ 7 . Enter configuration commands, one per line. End with CNTL/Z.
~ 1 f,‘ : Switch (config) #hostname Swi-Core
"'--_"'ﬁ Swi-Core (config)#no ip domain-lookup
] - Swi-Core ({config)#
5‘-’{560— F% -~ Swi-Core (config) #enable secret 1234567
/’ &-vi—C?)ka ~ Swi-Core (config)#line console O
Swi-Core (config-line)# password 1234567
Swi-Core (config-line)# login
\ Swi-Core (config-1line)#logging synchronous ]
A Swi-Core (config-line)#
\ Swi-Core (config-line)#exit
Swi-Core (config)# |

WA

N\
N\
PR

Swi-Core (config)#
Swi-Core (config)#
Swi-Core (config)#
Swi-Core (config) #|

Ctrl+F8& to exit CLI focus Copy Paste

_ C]Top

A T

Cabe sefialar que esta metodologia se replicé para el resto de dispositivos de red,
como los switches de acceso en cada piso del edificio principal, asi como los routers
pertenecientes a las sedes descentralizadas (Mercado Nuevo, Piscina Municipal,
Estadio Municipal y Terminal Terrestre). Las configuraciones completas de dichos

dispositivos se encuentran documentadas en el Anexo 5.

» Configuracion de enlaces troncales (trunking)

Como parte fundamental de la segmentacion l6gica de la red mediante VLANS, se
implementaron enlaces troncales que permitieran la propagacién de multiples VLANs
sobre un solo enlace fisico entre los switches. Este proceso se realizé utilizando el
protocolo IEEE 802.1Q.

En primer lugar, se configuraron los puertos troncales en el Switch Core, permitiendo
asi la comunicacion con todos los switches de acceso distribuidos por piso en el edificio

principal. Estas configuraciones se muestran a continuacion:
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e Sw-Core

enable
configure terminal

interface g0/1

switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

exit

Sw-Core (config)#intexrface g/l
Sw-Core (config-if)# switchport trunk encapsulation dotleg
Sw-Core (config-if)# switchport mode trunk

Sw-Core (config-if)# no shutdown

Sw-Core (config-if)#

(LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet(/1l, changed
state to down

(LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet(/1l, changed
STAate To up

llustracion 7. Configuracion del enlace troncal en el Sw-Core

En la siguiente etapa, se habilitd el modo trunk en las interfaces que interconectan el
Switch Core con los switches de cada piso, designados como Swil-pisol, Sw2-piso2,

y asi sucesivamente.

e Sw-Core

enable

configure terminal
interface f0/6
switchport mode trunk
no shutdown

exit

interface f0/5
switchport mode trunk
no shutdown

exit

interface f0/3
switchport mode trunk
no shutdown

exit

interface f0/9
switchport mode trunk
no shutdown

exit
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interface f0/10
switchport mode trunk
no shutdown

exit

interface f0/1
switchport mode trunk
no shutdown

exit

interface f0/4
switchport mode trunk
no shutdown

exit

interface f0/11
switchport mode trunk
no shutdown

exit

interface f0/2
switchport mode trunk
no shutdown

exit

interface f0/12
switchport mode trunk
no shutdown

exit

De igual manera, en cada Switch de Acceso por Piso se habilité el modo trunk en el
puerto correspondiente que lo conecta con el Switch Core, garantizando la correcta
propagacion de las VLANs definidas en el disefio I6gico. Los comandos ejecutados por

cada Switch de acceso fueron los siguientes:

configure terminal
interface fO/1
switchport mode trunk
no shutdown
exit
Este esquema de configuracion de enlaces troncales asegura la coherencia del trafico

inter-VLAN, centralizado a través del Switch Core y distribuido a lo largo de toda la

topologia lggica.
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1.3 Asignacion de VLAN y configuraciéon de IP

Antes de proceder con la creacién y asignacion de VLANs en los switches de la red, fue
necesario realizar una planificacion estructurada del direccionamiento IP, estableciendo
previamente las subredes necesarias mediante la técnica de subneteo con prefijo /26. Esta
etapa permitioé delimitar con claridad los rangos de direcciones IP que serian empleados para
cada segmento de red légico (VLAN), garantizando una distribucion eficiente de los recursos
de red, alineada con la cantidad de dispositivos por area, y permitiendo una gestion precisa de

los recursos IP disponibles.

» Segmentacion de lared mediante VLAN

En el proceso de disefio l6gico de la infraestructura de red para la municipalidad, se
consider6 la implementacion de VLAN (Virtual Local Area Networks) como mecanismo
fundamental para la segmentacion ldgica de la red, conforme a las buenas practicas de
disefio establecidas por organismos como Cisco y otras entidades de referencia en redes
de datos. Esta segmentacion tiene como propdsito principal optimizar el rendimiento de
la red, mejorar la seguridad y facilitar la administracién de los dispositivos conectados,
agrupandolos por funciones o ubicaciones fisicas, independientemente de su

conectividad fisica.

Se definieron un total de 15 VLAN, correspondientes a las areas funcionales existentes
dentro de la municipalidad y sus sedes descentralizadas. La creacién de estas VLAN
responde a la necesidad de aislar el trafico de red por areas, reduciendo la posibilidad de
congestién, mejorando la capacidad de diagndstico, y limitando el alcance de posibles
incidentes de seguridad a nivel de red interna. Cada VLAN representa una unidad
organizacional especifica que puede administrar sus propios recursos de red de manera

mas eficiente y segura.

Ademas, la segmentacion por VLAN permite implementar politicas de acceso
diferenciadas, priorizar trafico critico mediante QoS (Quality of Service) y facilitar la
integracion con dispositivos de red avanzados como switches de capa 3, firewalls o
controladores de red definidos por software (SDN), lo cual garantiza una arquitectura
escalable y alineada a estandares modernos de infraestructura TI. A continuacién, se

mencionan las VLAN consideradas:
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2 Administracién Tributaria Primer piso
3 Servicios Publicos y Gestién Ambiental Primer piso
4 Desarrollo Urbano y Rural Primer piso
5 Desarrollo Econémico y Social Primer piso
6 Imagen Institucional Primer piso
7 Informatica Segundo piso
8 Alcaldia / Secretaria / Gerencia / Concejo Segundo piso
9 Asesoria Juridica Segundo piso
10 Administracion y Finanzas Tercer piso
11 Planeamiento y Presupuesto Tercer piso
12 Administracion Ciudad A.B. Leguia Tercer piso
21 Mercado Nuevo Sede 1

22 Piscina Municipal Sede 2

23 Estadio Municipal Sede 3

23 Terminal Terrestre Sede 4

50 Infraestructura (Core, Router, Servidores) Segundo piso (TI)

Tabla 20 VLAN Consideradas para la segmentacion de trafico

» Asignacién de direcciones IP por VLAN

En correspondencia con la segmentacién légica definida mediante el uso de VLANS, se
implementé un esquema de direccionamiento IP fundamentado en la aplicacion del
subneteo de redes privadas clase C, con el proposito de optimizar el uso del espacio de
direcciones y garantizar una asignacion eficiente, escalable y segura. En particular, se
aplicé un subneteo sistematico que derivo en subredes con prefijo /26, es decir, con una
mascara de subred de 255.255.255.192, permitiendo obtener bloques de direcciones con

62 hosts utilizables por subred.

Este esquema de subneteo se disefid considerando criterios técnicos de eficiencia,
claridad administrativa y capacidad de expansion futura. La eleccién de subredes /26
responde a la necesidad de asignar bloques de direcciones IP proporcionales al nimero
estimado de dispositivos por &rea o sede, evitando el desperdicio de direcciones y
reduciendo la superficie de exposicion en caso de fallos o brechas de seguridad. A su
vez, este modelo facilita la implementacion de politicas de control de trafico mediante
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listas de control de acceso (ACL), reglas de enrutamiento y segmentacién por niveles de

confianza.

Cada VLAN fue asociada a una subred /26 distinta, con rangos claramente delimitados

para el gateway, dispositivos de red, estaciones de trabajo, servidores y otros equipos

relevantes. Este enfoque mejora la trazabilidad y la administracion del direccionamiento

IP dentro de la red, permitiendo una gestién mas ordenada y robusta.

En la tabla siguiente se detallan los rangos de direcciones IP resultantes del proceso de

subneteo aplicado a cada VLAN considerada en el disefio logico de la red:

Administracién
Tributaria

Servicios Publicos y
Gestion Ambiental

Desarrollo Urbano y
Rural

Desarrollo Econémico
y Social

Imagen Institucional
Informética

Alcaldia / Secretaria /
Gerencia / Concejo

Asesoria Juridica

Administracion y
Finanzas

Planeamiento y
Presupuesto

Administracion Ciudad
A.B. Leguia
Mercado Nuevo
Piscina Municipal
Estadio Municipal

Terminal Terrestre

Infraestructura (Core,
Router principal,
Servidores)

Tabla 21Distribucién de direcciones IP utilizables por cada VLAN considerada

Primer piso
Primer piso
Primer piso
Primer piso
Primer piso
Segundo
piso
Segundo
piso
Segundo
piso
Tercer piso
Tercer piso
Tercer piso
Sede 1
Sede 2
Sede 3

Sede 4

Segundo
piso (TI)

192.168.1.0/26

192.168.1.64/26

192.168.1.128/26

192.168.1.192/26

192.168.2.0/26

192.168.2.64/26

192.168.2.128/26

192.168.2.192/26

192.168.3.0/26

192.168.3.64/26

192.168.3.128/26

192.168.3.192/26

192.168.4.0/26

192.168.4.64/26

192.168.4.128/26

192.168.0.0/24

192.168.1.63

192.168.1.127

192.168.1.191

192.168.1.255

192.168.2.63

192.168.2.127

192.168.2.191

192.168.2.255

192.168.3.63

192.168.3.127

192.168.3.191

192.168.3.255

192.168.4.63

192.168.4.127

192.168.4.191

192.168.0.255

192.168.1.1 —
192.168.1.62

192.168.1.65 —
192.168.1.126

192.168.1.129 —
192.168.1.190

192.168.1.193 —
192.168.1.254

192.168.2.1 —
192.168.2.62

192.168.2.65 —
192.168.2.126

192.168.2.129 —
192.168.2.190

192.168.2.193 -
192.168.2.254

192.168.3.1 —
192.168.3.62

192.168.3.65 —
192.168.3.126

192.168.3.129 —
192.168.3.190

192.168.3.193 —
192.168.3.254

192.168.4.1 -
192.168.4.62

192.168.4.65 —
192.168.4.126

192.168.4.129 —
192.168.4.190

192.168.0.1 -
192.168.0.254
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» Configuracion de VLAN Yy direcciones IP

Para asegurar una administracién centralizada y remota de los equipos de red, se
configuraron interfaces de gestién sobre la VLAN 50, reservada exclusivamente para el
area de Infraestructura (TI/Core). Dicha VLAN permite acceder a los switches desde
cualquier punto autorizado de la red, facilitando tareas de monitoreo, actualizacién y
mantenimiento. La asignacion de IPs se realizé dentro de una subred /26 reservada

exclusivamente para este propdsito.

Configuracion de IP de gestion alos switches (VLAN 50 — Infraestructura)
A continuacién, se muestran las configuraciones de la VLAN 50 en algunos de los equipos

mas importantes:

e R-Principal

R-Principalfconfig

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CHTL/Z.
E-Principal (config) #interface g0/0.50

E-Principal (config-subif) #

$LINE-5-CHANGED: Interface GigabitEthernet0/0.50, changed state to up

(LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.50,
changed state to up

E-Principal (config-subif) fencapsulation dotld 50

E-Principal (config-subif) #ip addresz 192.165.0.1 255.255,255.0
E-Principal (config-subif)#no shutdown

E-Principal (config-subif)

llustracién 8. Configuracion de la VLAN 50 en el router principal
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e Sw-Core:

Sw—-Core>Enable

Password:

Password:

Sw-Coref#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Sw—Core (config)#

Sw-Core (config) #vlan SO

Sw-Core (config-vlan) #name Infrasstructura

Sw-Core (config-wvlan) #exit

Sw-Core (config) #interface vlan 50

Sw—Core (config-if)# ip address 1592.168.0.11 255.255.255.0
Sw-Core (config-if)# no shutdown

Sw—-Core (config-if)#

(LINE-5-CHANGED: Interface V1lanS0, changed state to up

Sw—Core (config-if) #exitc

Sw-Core (config) #interface g0/l

Sw-Core (config-if)# switchport trunk encapsulation dotlg
Sw—Core (config-if)# switchport mode trunk

Sw-Core (config-if)}# no shutdown

Sw—-Core (config-if) #

:(LINEPROTO-5-UPDOWN: Line protocol on Interface GigakitEthernetO/l, changed
state to down

$LINEPROTO-5-UPDOWH: Line protocol on Interface GigabitEthernet0/1, changed
state to up

Sw—Core (config) #ip default-gateway 19%2.165.0.1
Sw-Core (config) #exit

Sw-Cores#

Sw—Core#show ip interface brief

Interface IP-Rddress CE? Method Status

Frotocol

FastEthernetl/1 unassigned YES unset up up
FastEthernet(/2 unassigned YES unset up up
FastEthernet(/3 unassigned YES unset up up
FastEthernet(/4 unassigned YES unset up up
FastEthernet(0/5 unassigned YES unset up up
FastEthernet(/6 unassigned YES unset up up
FastEthernet(/7 unassigned YES unset up up
FastEthernet(/8 unassigned YES unset up up
FastEthernet(/9 unassigned YES unset up up
FastEthernet(/10 unassigned YES unset up up
FastEthernet(/11 unassigned YES unset up up
FastEthernet(/12 unassigned YES unset up up
FastEthernet(0/13 unassigned YES unset down down
FastEthernet(/14 unassigned YES unset down down
FastEthernet(/15 unassigned YES unset down down
FastEthernet(/1l6 unassigned YES unset down down
FastEthernet(0/17 unassigned YES unset down down
FastEthernet(/18 unassigned YES unset down down
FastEthernet(/19 unassigned YES unset down down
FastEthernet(0/20 unassigned YES unset down down
FastEthernet(0/21 unassigned YES unset down down
—-—More—-

£5Y5-5-CONFIG I: Configured from conscle by console

FastEthernet(/22 unassigned YES unset down down
FastEthernet(0/23 unassigned YES unset down down
FastEthernet(/24 unassigned YES unset down down
GigakitEcthernet(/1 unassigned YES unset up up
GigabitEthexrnet(/2 unassigned YES unset up up
Vlianl unassigned YES unset administratively down down
V1lans0 192.168.0.11 YES manual up up
Sw-Core#

Sw-Core#

llustracion 9. Configuracion de la VLAN 50 en el Sw-Core
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¢ Swil-Pisol

Swl-Pisolxenable

Password:

Swl-Pisol#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Swl-Pisol (config) #vlan 50

Swl-Pisol (config-vlan) $name Infraestructura
Swl-Pisol (config-vlan) $exit

Swl-Pisol (config)#

Swl-Pisol (config) #interface vlan 50

Swl-Pisol (config-if)#ip address 192.16€8.0.12 255.255,255.0
Swl-Pisol (config-if) #no shutdown

Swl-Pisol (config-if)fexit

Swl-Pisol (config)#

Swl-Pisol (config) #interface £0/1

Swl-Pisol (config-if) #switchport mode access
Swl-Pisol (config-if) #switchport access wlan 50
Swl-Pisol (config-if) #no shutdown

Swl-Pisol (config-if)#exitc

Swl-Pisol (config)#

Swl-Pisol (config) #ip default-gateway 192.168.0.1
Swl-Pisol (config) ¥exit

Swl-Pisoléshow iﬁ interface brief

Interface IF-Address CE? Method Status

Protocol

FastEthernetl/1 unassigned YES manual up up
FastEthernetd/2 unassigned ¥YES manual up up
FastEthernetd/3 unassigned YES manual up up
FastEthernetd/4 unassigned YES manual up up
FastEthernetd/5 unassigned YES manual up up
FastEthernetl/& unassigned YES manual up up
FastEthernetd/7 unassigned ¥YES manual up up
FastEthernetl/g unassigned YES manual up up
FastEthernetd/9 unassigned YES manual up up
FastEthernetd/10 unassigned YES manual up up
FastEthernetd/11 unassigned YES manual up up
FastEthernetl/12 unassigned YES manual up up
FastEthernet0/13 unassigned YES manual up up
FastEthernetd/14 unassigned YES manual up up
FastEthernetd/15 unassigned YES manual up up
FasztEthernetl/1le unassigned ¥YES manual up up
FastEthernetd/17 unassigned YES manual up up
FastEthernetd/18 unassigned YES manual up up
FastEthernetd/1% unassigned YES manual up up
FastEthernetl/20 unassigned YES manual up up
FastEthernetd/21 unassigned ¥YES manual up up
—-More-—

:LINK-5-CHANGED: Interface Wlan50, changed state to uap
(LINEPROTO-5-UPDOWH: Line protocol on Interface VlanSl, changed state to up

£5Y5-5-CONFIG I: Configured from console by console

FastEthernetl/22 unassigned YES manual down down
FastEthernetl/23 unassigned YES manual down down
FastEthernetl/24 unassigned YES manual down down
GigabitEthernetl/1 unassigned YES manual down down
GigabitEthernetl/2 unassigned YES manual down down
Vlianl unassigned YES manual administratively down down
Vlan50 1%2.1e8.0.12 ¥YES manual up up

Swl-Pisol#

llustracion 10. Configuracion de la VLAN 50 en el Swl-Piso 1

Las demas configuraciones de las otros Switch de acceso de cada uno de los pisos se

hacen de forma similar, y se encuentran en el Anexo 6.
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Asignacién de VLAN en los switches de acceso

Una vez definidas las VLANs correspondientes a cada area funcional y sede
descentralizada, se procedi6 a su creacidbn manual en todos los switches de acceso de la
sede central. Esta medida garantiza que, independientemente del punto de conexién
fisica del usuario, el trafico de red pueda ser correctamente etiquetado y direccionado
conforme a su segmento légico correspondiente. La sincronizacion de las VLANSs en todos
los dispositivos intermedios asegura la interoperabilidad entre segmentos de red y la

correcta propagacion de las tramas etiquetadas.

A continuacién se muestran las configuraciones realizadas en el Sw-Core, para crear
todas las VLAN:

e Sw-Core

Sw-Core#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Sw-Core (config) #vlan 2

Sw-Core (config-vlan) # name AdministracionTributaria
Sw—Core (config-vlan) #vlan 3

Sw-Core (config-vlan) # name ServiciosP Gestionh
Sw—Core (config-vlan) #vlan 4

Sw—Core (config-vlan) # name DesarrolloUrbano Rural
Sw-Core (config-vlan) #vlan 5

Sw—Core (config-vlan) # name DesarrolloEconomico_Social
Sw—Core (config-vlan) #vlan €

Sw—-Core (config-vlan) # name ImagenInstitucional
Sw—Core (config-vlan) #vlan 7

Sw-Core (config-vlan) # name Informatica

Sw-Core (config-vlan) #vlan &

Sw—Core (config-vlan) # name Rlcaldia Secretaria Gerencia Consej
Sw-Core (config-vlan) #vlan 9

Sw-Core (config-vlan) # name Asesoriaduridica

Sw—Core (config-vlan) #vlan 10

Sw-Core (config-vlan) # name Administracion Finanzas
Sw—Core (config-vlan) #vlan 11

Sw—Core (config-vlan) # name Planeamiento Presupuesto
Sw-Core (config-vlan) #vlan 12

Sw—Core (config-vlan) # name AdministracionCiudadL
Sw—Core (config-vlan) #vlan 21

Sw-Core (config-vlan) # name MercadoNuevo

Sw—Core (config-vlan) #vlan 22

Sw-Core (config-vlan) # name PiscinaMunicipal

Sw-Core (config-vlan) #vlan 23

Sw—Core (config-vlan) # name EstadioMunicipal

Sw-Core (config-wvlan) #vlan 24

Sw—Core (config-vlan) # name TerminalTerrestre
Sw—Core (config-vlan) ¥exit

Sw—-Core (config) #exit

Sw—Core#copy running-config startup-config
Destination filename [startup-config]?
%5Y5-5-CONFIG_I: Configured from console by console

Destination filename [startup-config]?
Building configuration...

[CK]

Sw-Coref#show vlan brief
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Sw-Core#show vlan brief

VLAN Hame Status Forts
1 default actiwve Fad/7, FaO/f8, Fa0/13, Fa0/14
Fa0O/15, Fa0/lé, Fao/17,
FaO/18
Fa0/1%9, Fa0/20, Fa0/21,
Fal/22
Fa0/23, Fa0/24, Gig0d/2
2 AdministracionTributaria actiwve
3 SexviciosP _Gestionh actiwve
4 DesarrolloUrbano Rural active
L] DesarrcllcoEconomico Social active
& ImagenInstitucional active
7 Informatica actiwve
8 RBlcaldia Secretaria Gerencia Consejo actiwve
=] AsesoriadJuridica active
10 Administracion Finanzas active
11 Plansamiento Presupussto active
12 AdministracionCiudadL active
21 MercadoNuevo active
22 PiscinaMunicipal active
23 EstadioMunicipal active
24 TerminalTerrestre active
50 Infraestructura active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-defaultc active
1005 trnet-default active
Sw-Core#
Sw-Core$

llustracion 11. Configuracién para crear las 16 VLAN en el Sw-Core

De manera similar, se hace la misma configuracion para el resto de Switch que

pertenecen a la cede central. Las configuraciones se muestran en el Anexo 7.

Configuracion de subinterfaces en el router principal para enrutamiento entre
VLANSs

Para permitir la comunicacion entre las diferentes VLANs creadas, se implement6 una
configuracion basada en subinterfaces en el router principal, cada una correspondiente a
una VLAN especifica. A cada subinterfaz se le asign6 una direccion IP perteneciente al
rango de su subred asociada, actuando como puerta de enlace (default gateway) para los
dispositivos finales de cada segmento. Esta arquitectura facilita el enrutamiento interno

mediante la técnica denominada Router-on-a-Stick.

A continuaciéon, se muestran las configuraciones que se realizaron para lograr este

cometido:
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R-Principal

enable

configure terminal

interface g0/0.2

encapsulation dot1Q 2

ip address 192.168.1.1 255.255.255.192
no shutdown

exit

interface g0/0.3

encapsulation dot1Q 3

ip address 192.168.1.65 255.255.255.192
no shutdown

exit

interface g0/0.4

encapsulation dot1lQ 4

ip address 192.168.1.129 255.255.255.192
no shutdown

exit

interface g0/0.5

encapsulation dot1lQ 5

ip address 192.168.1.193 255.255.255.192
no shutdown

exit

interface g0/0.6

encapsulation dot1Q 6

ip address 192.168.2.1 255.255.255.192
no shutdown

exit
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interface g0/0.7

encapsulation dotlQ 7

ip address 192.168.2.65 255.255.255.192
no shutdown

exit

interface g0/0.8

encapsulation dot1Q 8

ip address 192.168.2.129 255.255.255.192
no shutdown

exit

interface g0/0.9

encapsulation dot1Q 9

ip address 192.168.2.193 255.255.255.192
no shutdown

exit

interface g0/0.10

encapsulation dot1Q 10

ip address 192.168.3.1 255.255.255.192
no shutdown

exit

interface g0/0.11

encapsulation dot1Q 11

ip address 192.168.3.65 255.255.255.192
no shutdown

exit

interface g0/0.12

encapsulation dot1Q 12

ip address 192.168.3.129 255.255.255.192
no shutdown

exit
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interface g0/0.21

encapsulation dot1Q 21

ip address 192.168.3.193 255.255.255.192
no shutdown

exit

interface g0/0.22

encapsulation dot1Q 22

ip address 192.168.4.1 255.255.255.192
no shutdown

exit

interface g0/0.23

encapsulation dot1Q 23

ip address 192.168.4.65 255.255.255.192
no shutdown

exit

interface g0/0.24

encapsulation dot1Q 24

ip address 192.168.4.129 255.255.255.192
no shutdown

exit
exit

show ip interface brief

copy running-config startup-config
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Asignacién de VLANSs a puertos de usuario (puertos de acceso)

Como siguiente paso, se procedid a la configuraciéon de los puertos de acceso en cada
switch de piso, vinculando cada puerto fisico con la VLAN correspondiente a la funcién o
area del usuario conectado. Este paso garantiza que el trafico generado por los
dispositivos finales sea etiquetado correctamente desde su origen, facilitando el control,

la trazabilidad y la segmentacion de la red.

A continuacién, se presenta la configuracion realizada para el Swl-Pisol:

e Swl-Pisol;

Swl-Piscl»enable

Password:

Swl-Pisolf#configure termimal

Enter configuration commands, one per line. End with CHNTL/Z.
Swl-Pisol (config)#$

Swl-Pizol (config)$#interface range fal/2 - falo/ /13
Swl-Pisol (config-if-range) #switchport mods access
Swl-Pisol (config-if-range) #switchport access wvlan 2
Swl-Pisol (config-if-range) #no shutdown

Swl-Pisol (config-if-range) fexit

Swl-Pisol (config)#

Swl-Pisol (config)#interface range fa0/14 - fa0/23
Swl-Pizol (config-if-range) #switchport mods access
Swl-Pisol (config-if-range) #switchport access vlan 3
Swl-Pisol (config-if-range) #no shutdown

Swl-Pisol (config-if-range) fexit

Swl-Pisol (config) #end

Swl-Pisol#show vlan brief

VLAN Name Status Ports
1 default active FalQ/24, Gig0/l, GigQ/2
2 AdministracionTributaria active Fal/2, Fal/3, Fal/4, Fal/5

FaO/&, Fa0/7, FalO/8, Fal/9
Fa0/10, Fa0O/11, Fa0/12,

Fa0/13
3 ServiciosP _GestionA active Fal/14, Fa0/15, Fa0O/1l6,
Fa0/17
Fa0/1%, Fa0/1%, FaO/20,
Fa0/21
Fa0/22, Fa0/23
4 DesarrollolUrkbanc Rural active
5 DesarrolloEconomico Social active
3 ImagenInstitucional active
7 Informatica active
8 Rlcaldia Secretaria Gerencia_Consejo active
] Asesoriaduridica active
10 Administracion Finanzas active
11 Plancamiento Presupussto active
12 AdministracionCiudadL active
21 MercadoNusevo active
22 PiscinaMunicipal active
23 EstadioMunicipal active
—--More—-

%5Y5-5-CONFIG_I: Configured from consocle by console

24 TerminalTerrestre active
50 Infrasstructura active

llustracion 12. Asignacion de VLANs a puertos de usuario (puertos de
acceso) en el Swl-Pisol
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De esta manera se configuran todos los Switch restantes pertenecientes a la cede

principal. Estas configuraciones se encuentran en el Anexo 8.

» Configuracion de DHCP y asignacion de direcciones IP a dispositivos finales

Asignacioén de direcciones IP estéticas alos servidores

Los servidores y demés dispositivos criticos de la infraestructura fueron configurados con
direcciones IP estaticas, dentro de los rangos definidos por las subredes /26
correspondientes a sus respectivas VLANs. Esta medida responde a la necesidad de
asegurar la disponibilidad permanente y la estabilidad en los servicios ofrecidos, asi como
a facilitar su identificacion dentro del esquema de red. Ademas, se reservaron
explicitamente estas direcciones fuera de los rangos asignados al servicio DHCP para

evitar conflictos.

A continuacién, se muestra la configuracion de los 3 servidores, cuya direccion de IP se

ingreso de forma estética:

¥ DNS = m] X

Physical Config Services Desktop Programming Attributes

IP Configuration

IP Configuration

(O DHep O Static

IPv4 Address 192.168.0.2
Subnet Mask 255.255.255.0
Default Gateway 1892.168.0.1
DNS Server 192.168.0.2

IPv6& Configuration

() Automatic © Static
Server-PT IPv6 Address /
e Link Local Address FES0::240:BFF:FEBE:4B29
Default Gateway
Server-PT
Archivos DNS Server
Server-PT
Aplicaciones 802.1X
[T Use 802.1X Security
— - . _
- Authentication MDs
—
—

--rd -l Username
ATT Meaiesmimar e s 1

llustracion 13. Asignacién de IP estatica al servidor DNS
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? Archivos

Physical Config Services Desktop  Programming  Attributes

y L
8 ngﬂ

L8
-[I)— B C- p‘:’ IP Configuration
IP Configuration
\
“ () DHcP O Swic
IPv4 Address 192.168.0.3
Subnet Mask 255.255.255.0
S |  Default Gateway 192.168.0.1
DNS Server 192.168.0.2
IPv6& Configuration
() Automatic Static
Server-PT - o
DNS IPv6 Address /
Link Local Address FESD::230:F2FF:FEED:A4E
S -PT
::g,.ﬁ;os Default Gateway
Server-PT DNS Server
Aplicaciones

llustracion 14. Asignacién de IP estatica al servidor de archivos

(® Aplicaciones

.glal

Physical Config Services Desktop Programming Attributes

IP Configuration
IP Configuration
() DHCP O Static
IPv4 Address 192.168.0.4
Subnet Mask 255.255.255.0
g Default Gateway 192.168.0.1
SWi | DNS Server 192.168.0.2
IPv6 Configuration
() Automatic O Static
—
IPv6 Address !
Server-PT
DNS Link Local Address FES0::2E0:F7FF:FE91:86CB
Default Gateway
Server-PT e
Archivos DNS Server
Server-PT
Anlirarinnes 802.1X

llustracion 15. Asignacion de IP estética al servidor de aplicaciones
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Asignacién dinamica de direcciones IP por VLAN

Para los dispositivos finales de usuario, pc, laptops, entre otros, se habilitd el servicio
DHCP (Dynamic Host Configuration Protocol) desde el router principal. Este servicio
permite que los equipos obtengan de forma automética y eficiente una direccién IP valida,
junto con los parametros esenciales de configuracién (mascara de subred, puerta de
enlace predeterminada y servidores DNS), en funcion de la VLAN a la que estén

conectados.

Cada VLAN cuenta con un pool de direcciones IP dindmicas configurado dentro de su
respectiva subred /26, lo que garantiza una distribucion légica, ordenada y sin
superposicion de direcciones. A continuacién, se muestran dichas configuraciones en el
router principal, incluyendo la exclusién de IP que no deben ser asignadas de forma
automadtica, por motivos de seguridad para que la red funcione sin conflictos de IP.

e R-Principal

R-Principal>enable

Password:

Password:

E-Principali#configure termimal

Enter configuration commands, one per line. End with CHTL/Z.
E-Principal (config) #ip dhcp excluded-address 192.168.0.1 1%2.168.0.50
E-Principal (config)#

E-Principal (config) #ip dhcp excluded-address 192.168.1.1 1%2.168.1.10
R-Principal (config) #ip dhcp excluded-address 192.168.1.65 152.168.1.74
E-Principal (config) #ip dhcp excluded-address 192.168.1.12% 192.168.1.13%8
E-Principal (config) #ip dhcop excluded-address 192.168.1.193 192.168.1.202
R-Principal (config) #ip dhcp excluded-address 192.168.2.1 192.168.2.10
R-Principal (config) #ip dhcp excluded-address 192.168.2.65 152.168.2.74
E-Principal (config) #ip dhcp excluded-address 192.168.2.12% 192.168.2.138
E-Principal (config) #ip dhcop excluded-address 192.168.2.193 192.168.2.202
R-Principal (config) #ip dhcp excluded-address 1%2.168.3.1 15%2.168.3.10
E-Principal (config) #ip dhcp excluded-address 1%2.168.3.65 1592.168.3.74
E-Principal (config) #ip dhcp excluded-address 192.168.3.12% 192.168.3.138
E-Principal (config) #ip dhcop excluded-address 192.168.3.193 192.168.3.202
R-Principal (config) #ip dhcp excluded-address 1%2.168.4.1 15%2.168.4.10
E-Principal (config) #ip dhcp excluded-address 1%2.168.4.65 152.168.4.74
E-Principal (config) #ip dhcp excluded-address 192.168.4.12% 192.168.4.13%8

R-Principal (config)#
llustracién 16. Exclusién de IP que no se deben asignar por medio de DHCP

La configuracion realizada se muestra también en el anexo 9. Asi mismo las
configuraciones que se mostraran a continuacion correspondientes a la asignacion de IP

de forma automética por medio de DHCP, también se encuentran en el anexo 10.
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e R-Principal

E-Principal (config) #

E-Principal (config) #ip dhcp pool VLANZ

E-Principal (dhcp-config)# network 1%2.168.1.0 255.255.255,.1492
E-Principal (dhcp-config)# default-router 1%2.168.1.1
E-Principal (dhcp-config)# dns-server 15%2.163.0.2

E-Principal (dhcp-config) fexit

E-Principal (config)#

E-Principal (config) #ip dhcp pool VLAN3

E-Principal (dhcp-config)# network 192.168.1.64 255.255.255.192
E-Principal (dhcp-config)# default-router 152.165.1.65
E-Principal (dhcp-config)# dns-server 192.168.0.2

E-Principal (dhcp-config) $#exit

E-Principal (config) #

E-Principal (config) #ip dhcp pool VLANE

E-Principal (dhcp-config)# network 1%2.168.1.125 255.255.255,152
E-Principal (dhcp-config)# default-router 192.168.1.12%
E-Principal (dhcp-config)# dns-server 15%2.163.0.2

E-Principal (dhcp-config) fexit

E-Principal (config)#

E-Principal (config) #ip dhcp pool VLANS

E-Principal (dhcp-config)# network 192.168.1.1%2 255.255.255.192
E-Principal (dhcp-config)# default-router 152.168.1.193
E-Principal (dhcp-config)# dns-server 192.168.0.2

E-Principal (dhcp-config) #exit

E-Principal (config) #

E-Principal (config) #ip dhcp pool VLANG

E-Principal (dhcp-config)# network 1%2.168.2.0 255.255.255,.1%92
E-Principal (dhcp-config)# default-router 1%2.168.2.1
E-Principal (dhcp-config)# dns-server 15%2.163.0.2

E-Principal (dhcp-config) fexit

E-Principal (config)#

E-Principal (config) #ip dhcp pool VLANT

E-Principal (dhcp-config)# network 192.168.2.64 255.255.255.192
E-Principal (dhcp-config)# default-router 152.165.2.65
E-Principal (dhcp-config) $# dns-server 192.168.0.2

E-Principal (dhcp-config) #exit

E-Principal (config) #

E-Principal (config) #ip dhcp pool VLANS

E-Principal (dhcp-config)# network 1%2.168.2.125 255.255.255,152
E-Principal (dhcp-config)# default-router 192.168.2.12%
E-Principal (dhcp-config)# dns-server 15%2.163.0.2

E-Principal (dhcp-config) fexit

E-Principal (config)#

E-Principal (config) #ip dhcp pool VLANS

E-Principal (dhcp-config)# network 192.168.2.1%2 255.255.255.192
E-Principal (dhcp-config)# default-router 152.168.2.193
E-Principal (dhcp-config) $# dns-server 192.168.0.2

E-Principal (dhcp-config) #exit

E-Principal (config) #

E-Principal (config) #ip dhcp pool VLANI1O
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F-Principal (config)#

E-Principal (config) #ip dhcp pool VLAN1O
RE-Principal (dhcp-config)# network 152.168.
E-Principal (dhcp-config)# default-router
E-Principal (dhcp-config)# dns-server 192,
E-Principal (dhcp-config) fexit

E-Principal (config)#

RE-Principal (config)#ip dhcp pool WVLANI11
E-Principal (dhcp-config)# network 152.168.3
B-Principal (dhop-config)# default-router 192.
E-Principal (dhcp-config)# dns-server 1%2.168
FE-Principal (dhcp-config) fexit

E-Principal (config)#

E-Principal (config)#ip dhcp pool VLAN1Z
E-Principal (dhcp-config)# network 152.,168.
E-Principal (dhcp-config)# default-router 192.
E-Principal (dhcp-config)# dns-server 192.168.0.
E-FPrincipal (dhcp-config) #exit

E-Principal (config)#

E-Principal (config)#! Sede remota (opcional, =i usas VLANZ1 por ejemplao)
E-Principal (config) #ip dhcp pool VLANZ1
RE-Principal (dhcp-config)# network 152.168.3.152
E-Principal (dhcp-config)# default-router 15%2.16
R-Principal (dhcp-config)# dns-server 152.168.0
E-FPrincipal (dhcp-config) #exit
R—Principal(cnnfig]ﬂ

n
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mn
28]
mn
mn
[
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[ay T 8 ]
o
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L
=

55.255.152
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llustracion 17. Configuracién del servicio DHCP en el router principal

Validacién del direccionamiento automatico

Finalmente, se realiz6 una validacion empirica de la correcta asignacion automatica de
direcciones IP, observando cémo los dispositivos conectados a los puertos de acceso
obtenian de forma dindmica su configuracion de red, conforme a su pertenencia a una
VLAN determinada. A continuacién, se muestran PC de diferentes VLAN en las que se

observa la asignacion de IP de forma automatica.
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= ¥ pcoo4 - m] x

Physical ~Config _ Deskiop  Programming  Attributes

Pryscaconvo_ooscop_

Interface FastEthernet0 ~

VLAN 2 IP Configuration

() DHCP © static

IPv4 Address

Subnet Mask !

Default Gateway 0000

DNS Server 0.000

IPv6 Configuration

g () Automatic © Static

5 | IPv6 Address I
pC-N
PCOO! Link Local Address FEB0::205:5EFF-FE93:DEA9

Default Gateway

; DNS Server
pC-BY
PCOO 802.1X

[] Use 802 1X Security

g ; Authentication MDs
PC-PR

PCOO! Username

| Password

‘ N 7 W el

[— 3 — o 060-24TT
30—241‘1“.,_~ 2060-2 2= 4 P Swa_Piso1
nformatica = Se1-Piso /;éw -Pisol

~_

llustracién 18. Interfaz de IP de forma estatica en la PC004,
correspondiente a la VLAN 2

| ® pcoos = o X
Physical Config Desktop Programming Arributes
_ IP Configuration ‘
Interface FastEthernet0 ~
VLAN 2 IP Configuration
© DHeP () Static DHCP request successful
IPvé Address 192.168.1.14 }
Subnet Mask 255.255.255.192
Default Gateway 192.1688.1.1
DNS Server 192.168.0.2 ‘

IPv6 Configuration

|
() Automatic ©Q Sstatic ‘
IPv6 Address ! 1
Link Local Address FES0::205:5EFF-FE93:DEA9 |

Default Gateway

DNS Server |
802.1X ‘
C] Use 802.1X Security
Authentication MDs ‘
Username |
-L' Password :
Laptop-PRyLaptoj ‘
\ Laptop001 W} O Top |

=3 — Mﬂ 960-24TT
50-24T Tls, 2060-2 2 4 " Swa-pisot
Informatica e Sw1-Piso. /éw Pisol -

~ '

."\. " -

llustracion 19. Asignacion de IP por medio de DHCP a la
PC004, correspondiente a la VLAN 2
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Prueba con una segunda pc005 de la misma VLAN

#® pcoos - [m]

_ Physical Config Deskiop Programming Arrributes |

IP Configuration
VLAN 2 Interface FastEthernet0 hd
IP Configuration

() DHCP © Static
IPv4 Address

Subnet Mask

Default Gateway 0.0.0.0

DNS Server 0.0.0.0

IPv6 Configuration

() Automatic © Static
IPv6 Address !

Default Gateway

Link Local Address FEB0::210:11FF-FE98:3644 ’

DNS Server

802.1X l
C] Use 802.1X Security

Authentication MD5
Username

Password

—— ? ArF960-24TT
2960—2% ANZ%?‘”T -~ Swi-Piso1
1-Piso 150 -

llustracién 20. Interfaz de IP de forma estatica en la PCO005,
correspondiente a la VLAN 2

nformatica

® pcoos -~ [m]

_ Physical Config Deskiop Programming Attributes

[P Configuration
VLAN 2 Interface FastEthernet0 ~
IP Configuration

© DHeP () Static DHCP request successful.
IPv4 Address 192.188.1.15

Subnet Mask 255255 255.192

Default Gateway 192.188.1.1

DNS Server 192.168.0.2

IPv6 Configuration

[ () Automatic O Static
U | 1pve Address I
WE | Link Local Address FEB0::210:11FF-FE98:3644

Default Gateway

DNS Server

802.1X

[:] Use 802.1X Security

pcggg Authentication MD5
-:' \ Username
Laptop- | aptol Password
Laptop001 L}KDO
[ Top

4

[ 4 e - AAr5060-24TT
0-24TPis, 2960-2 2500 201t =" Sw3-Piso1
rformatica -~ Sw1-Piso > isol P

~_

llustracion 21. AS|gnaC|on de IP por medio de DHCP a la PCO005,
correspondiente a la VLAN 2
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Se probo6 con una VLAN diferente, con la VLAN 3, y se corrobor6 que la configuracion

estaba correcta.

W PCO11 - O

Physical Config Desktop Programming Artributes

g IP Configuration

pd-pT q:_—p’.li Interface FastEthernet0 ~
PCO11 BCOo12 IP Configuration
g © DHCP () Static DHCP request successful.

IPv4 Address 192.168.1.75

Subnet Mask 255.255.255.192

Default Gateway 192.168.1.65

DNS Server 192.168.0.2

IPv6& Configuration

() Automatic © Static
IPvE Address !
Link Local Address FESD::204:9AFF:FEBB:7B13

Default Gateway

DNS Server

802.1X

[ Use 802.1X Security

DT ™ Authentication MDs
apfop003  LaptopO ]

Username

Password

llustracion 22. Asignacién de IP por medio de DHCP a la PC011, correspondiente a la
VLAN 3
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» Configuracion de red en las sedes descentralizadas

A diferencia de la sede central, las configuraciones de red realizadas en las sedes
descentralizadas requirieron de una serie de consideraciones especificas, debido a la
necesidad de establecer conectividad remota con el router principal mediante enlaces
WAN y mantener la segmentacién interna a través de VLANS locales. A continuacion, se
describen las etapas fundamentales que fueron desarrolladas para garantizar la

integracion eficiente y segura de estas sedes con el nlcleo de la red institucional.

Configuracion de enlaces seriales entre el router principal y los routers remotos
Con el objetivo de establecer una comunicacion punto a punto entre la sede central y
cada una de las sedes descentralizadas, se configuraron enlaces seriales que permiten
el intercambio de datos mediante interfaces WAN. Para ello, se asignaron direcciones IP
especificas a cada extremo del enlace y se establecieron pardmetros apropiados de
encapsulamiento.

Para realizar la configuracion mencionada, se tuvo en cuenta que cada enlace serial
necesita una IP en una red punto a punto diferente, por lo que se uso subredes pequefias

/30 para optimizar el direccionamiento, obteniendo las siguientes direcciones ip para cada

router:

Sede 1 - Mercado 192.168.10.0/30 192.168.10.1 192.168.10.2
Sede 2 - Piscina 192.168.10.4/30 192.168.10.5 192.168.10.6
Sede 3 - Estadio 192.168.10.8/30 192.168.10.9 192.168.10.10

Sede 4 - Terminal 192.168.10.12/30 192.168.10.13 192.168.10.14

Tabla 22Direcciones IP para el enlace punto a punto

Con las IP ya definidas, se realizo la configuracion de enlaces seriales entre el router

principal y los routers remotos, tal como se muestra a continuacion:

e R-Principal
enable
configure terminal

interface serial0/0/0

68



TRABAJO DE SUFICIENCIA PROFESIONAL PARA OBTENER EL TITULO PROFESIONAL
“DISENO DE RED DE DATOS DE LA MUNICIPALIDAD DISTRITAL DE OLMOS - LAMBAYEQUE”

ip address 192.168.10.1 255.255.255.252
clock rate 64000
no shutdown

interface serial0/0/1

ip address 192.168.10.5 255.255.255.252
clock rate 64000

no shutdown

interface serial0/1/0

ip address 192.168.10.9 255.255.255.252
clock rate 64000

no shutdown

interface serial0/1/1

ip address 192.168.10.13 255.255.255.252
clock rate 64000

no shutdown

exit

R-MercadoNuevo
enable
configure terminal

interface serial0/0/0

ip address 192.168.10.2 255.255.255.252
no shutdown

exit

R-PiscinaPrincipal

enable

configure terminal

interface serial0/0/0

ip address 192.168.10.6 255.255.255.252
no shutdown

exit

R-EstadioMunicipal
enable
configure terminal

interface serial0/0/0

ip address 192.168.10.10 255.255.255.252
no shutdown

exit

R-TerminalTerrestre

enable

configure terminal

interface serial0/0/0
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ip address 192.168.10.14 255.255.255.252
no shutdown
exit

Configuracion de direccionamiento interno en cada sede descentralizada

e R-MercadoNuevo
enable
configure terminal
interface f0/0
no shutdown
ip address 192.168.3.193 255.255.255.192

exit

e R-PiscinaPrincipal
enable
configure terminal
interface f0/0
no shutdown
ip address 192.168.4.1 255.255.255.192

exit

e R-EstadioMunicipal
enable
configure terminal
interface f0/0
no shutdown
ip address 192.168.4.65 255.255.255.192
exit

e R-TerminalTerrestre
enable
configure terminal
interface f0/0
no shutdown
ip address 192.168.4.129 255.255.255.192
exit
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Configuracion de enrutamiento dinamico mediante RIP v2

A fin de facilitar el intercambio de informacion de enrutamiento entre la sede central y las
sedes remotas, se implement6 el protocolo RIP version 2 (Routing Information Protocol),
el cual permite anunciar las rutas disponibles de forma dinamica. Se seleccioné RIP v2
por su simplicidad de implementacion en topologias de tamafio moderado y su
compatibilidad con redes de esta magnitud. Esto es clave para que las redes de todas las
sedes se conozcan entre si y puedan comunicarse; a continuacién, se muestran las

configuraciones realizadas:

e R-Principal
enable
configure terminal

router rip

version 2

no auto-summary
network 192.168.0.0
network 192.168.1.0
network 192.168.2.0
network 192.168.3.0
network 192.168.4.0
exit

e R-MercadoNuevo
enable
configure terminal

router rip

version 2

no auto-summary
network 192.168.3.192
network 192.168.10.0

exit

e R-PiscinaPrincipal
enable
configure terminal

router rip

version 2

no auto-summary
network 192.168.4.0
network 192.168.10.0

exit
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R-EstadioMunicipal
enable
configure terminal

router rip

version 2

no auto-summary
network 192.168.4.64
network 192.168.10.0

exit

R-TerminalTerrestre
enable
configure terminal

router rip

version 2

no auto-summary
network 192.168.4.128
network 192.168.10.0

exit

Configuracion complementaria de rutas estaticas

Ademas del enrutamiento dindmico, se definieron rutas estaticas especificas para ciertos

segmentos de red con el objetivo de reforzar la seguridad, reducir la dependencia de

actualizaciones dinamicas, y optimizar la salida hacia determinados destinos de red. Esta

estrategia hibrida mejora la eficiencia del trafico en enlaces WAN y garantiza mayor

control del flujo de datos. Las configuraciones realizadas son las siguientes:

R-Principal
enable
configure terminal

ip route 192.168.3.192 255.255.255.192 192.168.10.2
ip route 192.168.4.0 255.255.255.192 192.168.10.6

ip route 192.168.4.64 255.255.255.192 192.168.10.10
ip route 192.168.4.128 255.255.255.192 192.168.10.14
end

R-MercadoNuevo

enable

configure terminal

ip route 192.168.0.0 255.255.255.0 192.168.10.1
exit
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e R-PiscinaPrincipal
enable
configure terminal
ip route 192.168.0.0 255.255.255.0 192.168.10.5
exit

e R-EstadioMunicipal
enable
configure terminal
ip route 192.168.0.0 255.255.255.0 192.168.10.9
exit

e R-TerminalTerrestre
enable
configure terminal
ip route 192.168.0.0 255.255.255.0 192.168.10.13
exit

Configuracion de VLAN en los switches de las sedes descentralizadas

En cada sede remota se implement6 una estructura de VLAN local, replicando el enfoque
segmentado de la sede central, aunque con un menor nimero de subredes dado el
volumen reducido de usuarios. Las VLAN fueron definidas y asignadas a los puertos de
acceso (access ports) en los switches de cada sede, lo que garantiza aislamiento l6gico
del trafico y mejora el control administrativo de la red. A continuacion, se muestran las
configuraciones realizadas:

e Swl-Mercado
enable
configure terminal
interface vlan 21
ip address 192.168.3.194 255.255.255.192
no shutdown
exit

ip default-gateway 192.168.3.193

interface fastEthernet0/1
switchport mode access
switchport access vlan 21

exit

interface range fa0/2 - fa0/23
switchport mode access
switchport access vlan 21

no shutdown

exit
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Swl-Piscina

enable

configure terminal

interface vlan 22

ip address 192.168.4.2 255.255.255.192
no shutdown

exit

ip default-gateway 192.168.4.1

interface fastEthernet0/1
switchport mode access
switchport access vlan 22
exit

interface range fa0/2 - fa0/23
switchport mode access
switchport access vlan 22

no shutdown

exit

Swl-Estadio

enable

configure terminal

interface vlan 23

ip address 192.168.4.66 255.255.255.192
no shutdown

exit

ip default-gateway 192.168.4.65

interface fastEthernet0/1
switchport mode access
switchport access vlan 23
exit

interface range fa0/2 - fa0/23
switchport mode access
switchport access vlan 23

no shutdown

exit

Swl-Terminal

enable

configure terminal

interface vlan 24

ip address 192.168.4.130 255.255.255.192
no shutdown

exit
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ip default-gateway 192.168.4.129

interface fastEthernet0/1
switchport mode access
switchport access vlan 24
exit

interface range fa0/2 - fa0/23
switchport mode access
switchport access vlan 24

no shutdown

exit

Asignacién automatica de direcciones IP mediante DHCP

En cada sede descentralizada, el router local fue configurado como servidor DHCP para
distribuir direcciones IP automaticamente a los dispositivos finales conectados a las VLAN
respectivas. Esta estrategia minimiza errores de configuracion, acelera la puesta en
marcha y permite una administracion eficiente del direccionamiento en redes remotas.
Las configuraciones realizadas se muestran a continuacion:

e R-MercadoNuevo
enable
configure terminal
ip dhcp pool VLAN21
network 192.168.3.192 255.255.255.192
default-router 192.168.3.193
dns-server 192.168.0.2
exit

ip dhcp excluded-address 192.168.3.193 192.168.3.195

e R-PiscinaPrincipal
enable
configure terminal
ip dhcp pool VLAN22
network 192.168.4.0 255.255.255.192
default-router 192.168.4.1
dns-server 192.168.0.2
exit

ip dhcp excluded-address 192.168.4.1 192.168.4.10
o R-EstadioMunicipal
enable

configure terminal
ip dhcp pool VLAN23
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network 192.168.4.64 255.255.255.192
default-router 192.168.4.65

dns-server 192.168.0.2

exit

ip dhcp excluded-address 192.168.4.65 192.168.4.74

e R-TerminalTerrestre
enable
configure terminal
ip dhcp pool VLAN24
network 192.168.4.128 255.255.255.192
default-router 192.168.4.129
dns-server 192.168.0.2
exit

ip dhcp excluded-address 192.168.4.129 192.168.4.138

Verificaciéon de asignacion automatica de direcciones IP en dispositivos finales

Como validacion del correcto funcionamiento del DHCP, se verifico la asignacion
automatica de direcciones IP a los dispositivos finales en cada sede descentralizada,
comprobando que se recibieran los parametros de red correspondientes (direcciéon IP,
mascara de subred, puerta de enlace y DNS) de acuerdo a su VLAN asignada. A

continuacién, se muestran imagenes en la que se corrobora lo mencionado.

®
.
VLAN 21
Physical Config Desktop Programming Attributes
—
| g IP Configuration
Laptpp-PT %*DT‘ Imerface FastEthernetd hd
LED' pOS9 124 IP Configuration
| © DHCP () Static
Lapgpp-PT IPv4 Address 192.168.3.205
Lapfbp060
Subnet Mask. 255.255.255.192
Default Gateway 192.168.3.193
DNS Server 192.168.0.2
IPv6 Configuration
() Automatic © Suric
IPv6 Address /
Link Local Address FEB0::250-FFF-FES8-EA27
Default Gateway
DNS Server
802.1X

] Use 802 1X Security

T Authentication MD5
811 2960-24TT

R-Mercadohuevo Sw1-Mercado Usemame
/ Password
Z

llustracion 23. Asignacion de IP por medio de DHCP a la PC114,
correspondiente a la VLAN 21
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B pci2o - = X

Physical Config Deskiop  Programming  Attributes
—

P Configuration [ x]

Interface FastEthernet0 ~
IP Configuration
© DHCP () Static
IPv4 Address 192.168.4.14 VLAN 22
Subnet Mask 255.255.255.192
Default Gateway 192.168.4.1
DNS Server 192.168.0.2

IPv6 Configuration

() Automatic © Static
IPv6 Address /
Link Local Address FEB0::205:5EFF-FE2C:7940

Default Gateway

DNS Server

802.1X

(] Use 802.1X Security

A NN ™. NSNS T

Authentication MD5
Username
Password
[ Top
i
2960-24TT
2L Sw1-Piscina

R-PiscinaPrincipal

llustracion 25. Asignacion de IP por medio de DHCP a la PC129,
correspondiente a la VLAN 22

ﬁj_f_‘:!
- ‘. — T = -
20071 T -
R-Principal 2811 Sw-E
R-EstadioMunicipal
VLAN 23
¥ pci150 = m]
e
Physical Config Deskiop Programming Artributes
2960
Swi3- IP Configuration
Interface FastEthernet0
IP Configuration
© DHCP () Static
IPv4 Address 192.168.4 89
g Subnet Mask 255 255 255 192
=
il Default Gat 192.168.4.65
c103 efault Gateway .168.4.65
g DNS Server 192.168.0.2
ptop-PT
ﬁT‘ IPv6 Configuration Stop067 PC153
2104 () Automatic © Static \
L
3 IPv6 Address ! g) g
=
=, Link Local Address FEB0::201:C9FF:FEBY:9B56 Stop-PT PC-PT
C-PT Jiop068 PC154
2105 Default Gateway
: DNS Server
= 802.1X top-PT
C-PT op069
2106 M i OA2 AW Querein,

llustracion 24. Asignaciéon de IP por medio de DHCP a la PC150,
correspondiente a la VLAN 23
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I11.4 Simulacion de lared disefiada

Como parte del proceso de validacion del disefio l6gico Y fisico de la infraestructura de red, se
procedié con la simulacion de los distintos componentes que integran el sistema de
comunicaciones institucional. Esta fase tiene como finalidad verificar la conectividad entre los
dispositivos finales y de red, asi como comprobar el correcto direccionamiento y enrutamiento
configurado previamente.

Para efectuar una simulacién precisa y ordenada, es imprescindible contar con claridad sobre
la distribucion de las direcciones IP asignadas a los diferentes dispositivos, agrupados segun
la VLAN a la que pertenecen. Esta informacion permite realizar pruebas de conectividad, como
el envio de paquetes ICMP (ping), para confirmar la accesibilidad de los dispositivos entre si.
A continuacion, se muestra la tabla de Direccién IP de los equipos segun la VLAN a la que
pertenezcan, la cual presenta, de forma consolidada, los rangos de subred, gateways, y
direcciones IP asignadas a los dispositivos de red y equipos terminales, tanto en la sede

principal como en las cuatro sedes descentralizadas:

50 Infraestructu =~ Segundo 192.168.0.0/24 192.168.0.1 R-Principal 192.168.0.1
ra (Core, piso (TI)
Router :
Servidores) DNS
Servidor de 192.168.0.3
archivos
Servidor de 192.168.0.4
aplicaciones
Sw-Core 192.168.0.11
2 Administraci Primer 192.168.1.0/26 192.168.1.1 Pcy laptop 192.168.1.11 —
on Tributaria piso 192.168.1.62
3 Servicios Primer 192.168.1.64/26 192.168.1.65 Pc y laptop 192.168.1.75 —
Publicos y piso 192.168.1.126
Gestion
Ambiental
4 Desarrollo Primer 192.168.1.128/26 192.168.1.129 Pcy laptop 192.168.1.139 —
Urbanoy piso 192.168.1.190
Rural
5 Desarrollo Primer 192.168.1.192/26 192.168.1.193 Pc y laptop 192.168.1.203 —
Economico y piso 192.168.1.254
Social
6 Imagen Primer 192.168.2.0/26 192.168.2.1 Pcy laptop 192.168.2.11 —
Institucional piso 192.168.2.62
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21

22

23

24

Informatica

Alcaldia /

Secretaria /

Gerencia /
Concejo
Asesoria
Juridica

Administraci
ony
Finanzas
Planeamient
oy
Presupuesto
Administraci
6n Ciudad
A.B. Leguia
Mercado
Nuevo

Piscina
Municipal

Estadio
Municipal

Terminal
Terrestre

Tabla 23Direccion IP de los equipos segun la VLAN a la que pertenezcan
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Segundo
piso

Segundo
piso
Segundo
piso
Tercer piso
Tercer piso

Tercer piso

Sede 1

Sede 2

Sede 3

Sede 4

192.168.2.64/26

192.168.2.128/26

192.168.2.192/26

192.168.3.0/26

192.168.3.64/26

192.168.3.128/26

192.168.3.192/26

192.168.4.0/26

192.168.4.64/26

192.168.4.128/26

192.168.2.65

192.168.2.129

192.168.2.193

192.168.3.1

192.168.3.65

192.168.3.129

192.168.3.193

192.168.4.1

192.168.4.65

192.168.4.129

Pc y laptop

Pcy laptop

Pcy laptop

Pcy laptop

Pcy laptop

Pcy laptop

R-Mercado

Sw-Mercado

Pc y laptop

R-Piscina

Sw-Piscina

Pcy laptop

R-Estadio

Sw-Estadio

Pcy laptop

R-Terminal

Sw-Terminal

Pcy laptop

192.168.2.75 —
192.168.2.126

192.168.2.139 —
192.168.2.190

192.168.2.203 —
192.168.2.254

192.168.3.11 -
192.168.3.62

192.168.3.75 —
192.168.3.126

192.168.3.139 —
192.168.3.190

192.168.3.193

192.168.3.194

192.168.3.203 —

192.168.3.254

192.168.4.1

192.168.4.2

192.168.4.11 -

192.168.4.62

192.168.4.65

192.168.4.66

192.168.4.75 —

192.168.4.126

192.168.4.129

192.168.4.130

192.168.4.129 —
192.168.4.190

Una vez identificada la asignacién de direcciones IP en toda la topologia, se procedi6 a simular

las comunicaciones internas. El proceso de simulacion inicié en la sede principal, abarcando
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3 las VLAN al azar de las 12 existentes. Desde una estacion de trabajo (PC) perteneciente a
una de estas 3 VLAN, se realizaron pruebas de conectividad (ping) hacia los siguientes
dispositivos clave: el gateway de su subred respectiva, el router principal, los tres servidores
(DNS, de archivos y de aplicaciones), y el switch central (Sw-Core). A continuacion, se
muestran las interfaces de los dispositivos finales como parte de la simulacion, realizando las
pruebas de conectividad mencionadas:

e PC002-VLANZ2

e

Physical Config Deskiop Programming Arributes

Command Prompt

t Tracer PC Command Line 1.0
poonfig

FastEthernetl Connection: (default port)

Connection-specific DNS5 Suffix..:

Link-local IPvE Address.........: BEFF:FECD:E178
IPvE AddresSS. . cue e eeeeenannnnat i1

IPv4 Address

Subnet Mask. .. .- ... ... ...t

Default Gateway

Bluetooth Connection:
llustraciéon 26. Ejecucién del comando ipconfig en la PC002 correspondiente a la VLAN 2,
para garantizar que pertenece a dicha VLAN.
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¥ pcooz2 — O X

Physical Config Desktop Programming Artributes
I

.1.1 with 32 bytes of data:

oo

d = 4,
in milli

: of data:

5% loss),

Pinging 1 .3 with 32 bytes of data:

Regquest timed o

llustracion 27. Conectividad exitosa desde la PC002 correspondiente a la VLAN 2,
hacia el Gateway de su subred, router principal, servidor dns y servidor de archivos
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®

Physical Config Desktop Programming Artributes
I

Command Prompt .

ApD =5 in milli-s :
. BAverage

ng 152.1

Pinging 192.1&

| ly from 1f
1 ly from 1f

0% loss),

(] Top .

4

llustracion 28. Conectividad exitosa desde la PC002 correspondiente a la
VLAN 2, hacia el servidor de aplicaciones y el Sw-Core

PC -VLAN 7

—
¥ pCoso = m] X

Physical Config Desktop Programming Artributes
I

Command Prompt .

et Tracer PC Command Line 1.0

Link: - v
IPvE Address..

IPv4 Address..

llustracién 29. Ejecucion del comando ipconfig en la PC0O50 correspondiente a
la VLAN 7, para garantizar que pertenece a dicha VLAN
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¥ pcoso = ] X

Physical Config Desktop Programming Attributes
I

i_’lg

Pinging 1 6 ; ith 32 : of data:
from
from

from
from

oximate round trip tim

Minimum

ing 15

Pinging 1

from
from
from
from

% loss),

Minimum =

from
from
from
from

(] Top

llustracion 30. Conectividad exitosa desde la PC050 correspondiente a la VLAN 7
hacia el Gateway de su subred, router principal, servidor dns y servidor de archivos
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.
¥ pcoso = m) X

| Physical Config Desktop Programming Artributes
I

ommand Prompt

Pinging 192
1y from
ly from

weply from

0% loss),

nd.

(] Top

llustracién 31. Conectividad exitosa desde la PC050 correspondiente a la VLAN 7,
hacia el servidor de aplicaciones y el Sw-Core

e PC-VLAN12

¥ pc113 = ] X

Physical Config Deskiop Programming Atributes
I

>ommand Prompt |
cket Tracer PC Command Line 1.0
ipconfig

FastEthernet( Connection: (default port) ‘

:64FF:FEQS

2.168.3.148
.255.255.182

2.168.3.129

llustracion 32. Ejecucion del comando ipconfig en la PC113
correspondiente ala VLAN 12, para garantizar que pertenece a dicha VLAN
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¥ pc113 — a X

Physical Config Deskiop Programming Artributes
|

nononogn
wonon o

s loss),

in milli-=s
Lverag

from
from
from

.3 with 32 bytes of

1y from

v from
v from

(] Top

llustracion 33. Conectividad exitosa desde la PC113 correspondiente a la VLAN 12
hacia el Gateway de su subred, router principal, servidor dns y servidor de archivos
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r M

¥ pc113 - O X

Physical Config Desktop Programming Attributes
I

>ommand Prompt

Approximate ro
Minimum =

ing 152.16&¢

Pinging 19%2.168.0.4 with 32 bytes of

1
1 1
n 1

1

ing 152.168.0.11

Pinging 192.168.0.11

.11:

11:
.11:

(] Top

llustracion 34. Conectividad exitosa desde la PC113 correspondiente a la VLAN
12, hacia el servidor de aplicaciones y el Sw-Core

Como se ha venido mostrando, todas las pruebas ejecutadas arrojaron resultados positivos,
evidenciando una conectividad estable y sin pérdidas de paquetes, lo cual indica que la
simulacion de red en la sede principal se esté llevando a cabo de manera Optima y conforme
a lo planificado.

Posteriormente, en las sedes descentralizadas, se llevaron a cabo pruebas de conectividad
desde una PC de cualquier VLAN local hacia el switch correspondiente a la sede, el router de
la sede y su respectivo gateway. Asimismo, desde cada router remoto se efectuaron pings
hacia el router principal, el Sw-Core de la sede central y los tres servidores institucionales, con
el propdsito de comprobar la comunicacién efectiva entre sedes mediante los enlaces WAN

establecidos. Las evidencias se muestran a continuacion:
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PC114-VLAN 21

P

A"

I Physical Config Desktop Programming Attributes
I

> Tracer PC Command Line 1.0
ipconfig

FastEthernetl Connection: (default port)

Connection-specific DN5 Suffix..:
Link-local IPv6 Address

IPvE ALddress

IPv4 Address

Subnet Mask

ific DMS
Address.........0

.183 with

% from 192. .3.183: b 32 time<lms TTL=2

g % from . 3. i Im=s TTL
from . 3. H . time<ims TTL
from . L1580 time<ims TTL=255

% loss),

in milli-se
Lverage

Pinging 1

Request timed on

Reply from 152. .3.1%4: b . time<ims TTL=2
4 v from . 3. i Ims TTL
Reply from

Lppr
Minimum

[] Top
llustracion 35. Comandos ejecutados en laPC114 correspondientes a la VLAN21, para
probar la conectividad con el Sw-cede y el router de la cede respectiva.
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R-MercadoNuevo

@ R-MercadoNuevo - O

Physical

Config CLI Attributes
I

105 Command Line Interface

E-MercadoNuevorenable
Password:
E-MercadoNuevofping 192.163.0.1

Type escape segquence to abort.
Sending 5,

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/20/31 ms
E-MercadoNuevofping 192.163.0.2

Type escape segquence to abort.
Sending 5,

Success rate is 100 percent (5/5), round-trip minfavg/max = 2/19/31 ms
E-MercadoNuevofping 192.168.0.3

Type escape segquence to abort.
Sending 5,

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/10/44 ms
E-MercadoNuevofping 192.163.0.4

Type escape segquence to abort.
Sending 5,

Success rate is 100 percent (5/5), round-trip minfavg/max = 2/19/31 ms
E-MercadoNuevofping 192.168.0.11

Type escape segquence to abort.
Sending 5,

Success rate is 80 percent (4/5), round-trip minfavg/max = 1/22/30 ms

100-byte ICMP Echos to 192.168.0.1, timeout is 2 seconds:

100-byte ICMP Echos to 192.168.0.2, timeout is 2 seconds:

100-byte ICMP Echos to 192.168.0.3, timeout is 2 seconds:

100-byte ICMP Echos to 192.168.0.4, timeout is 2 seconds:

100-byte ICMP Echos to 192.168.0.11, timeout is 2 seconds:

llustracion 36 Conectividad exitosa desde el router MercadoNuevo correspondiente a
la VLAN 21 hacia el router principal, servidores, y Sw-Core

Los resultados de estas pruebas también fueron exitosos, lo cual demuestra que la simulacion
de la interconexion entre las distintas sedes estd siendo ejecutada correctamente y sin

incidencias técnicas, validando asi la solidez del disefio propuesto.

88



TRABAJO DE SUFICIENCIA PROFESIONAL PARA OBTENER EL TITULO PROFESIONAL
“DISENO DE RED DE DATOS DE LA MUNICIPALIDAD DISTRITAL DE OLMOS - LAMBAYEQUE”

1.5 Desarrollar estrategias de seguridad paralared

Disefiar estrategias de seguridad que protejan todos los aspectos de una red compleja, sin afectar
la facilidad de uso, es un reto clave en la administracion de redes. Para establecer un esquema

de seguridad efectivo en la red de la institucion, se deben seguir varios pasos:
Plan de seguridad
v' Ante Riesgos Fisicos

e Se instalaran racks o gabinetes para los switches, garantizando su seguridad e integridad

frente a personal no autorizado.

e Los puntos de acceso se instalaran dentro de gabinetes empotrados en la pared para

protegerlos contra robos 0 manipulaciones no autorizadas.

e Se realizaran revisiones trimestrales de las instalaciones eléctricas para verificar el estado

de los cableados.

e Se llevard a cabo un mantenimiento semestral del sistema de puesta a tierra para asegurar

proteccion contra sobrevoltajes, ya sean naturales o provocados.
e Se adquirirdn extintores para casos de incendio.

e Se adquirirdn UPS como respaldo eléctrico para los equipos de computo principales y los

dispositivos de comunicacion.
v' Ante Riesgos Logicos

En lo que respecta a la seguridad I6gica de la red de la MDO, se implementard la siguiente
herramienta: se establecera control de acceso a la red para usuarios y grupos especificos,

asignandoles recursos y privilegios de acuerdo con sus caracteristicas.

Se mantendra en constante actualizacion de un software antivirus licenciado para proteger los

datos almacenados en el servidor.
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Copias de Seguridad

El procedimiento de copias de seguridad es crucial para preservar diariamente, semanalmente
0 mensualmente los registros en nuestros sistemas y repositorios de archivos de trabajo. Se
contemplan dos tipos dentro de su copia de su seguridad, realizadas por un Administrador del

tal:

e Copia de Seguridad Automética: Se configurarA como una tarea programada en
nuestros servidores, almacenandose en un disco duro externo. Estas copias pueden ser

incrementales o completas.

Las copias incrementales se realizan diariamente y semanalmente a una hora programada

al final de cada jornada laboral.

Las copias completas (normales y reemplazables) se llevaran a cabo mensualmente,

programadas para una hora al final del dia.

e Copias de Seguridad Manuales: Se efectuaran semanalmente al final de cada semana,
utilizando DVDs.

Medidas de Seguridad: En caso de un desastre natural o humano, las copias de seguridad
semanales y mensuales completas se trasladaran a un espacio seguro en nuestra oficina,
dentro de una caja fuerte. Estos archivos estan comprimidos y encriptados como medida de
proteccion. Solo el director Administrativo y el jefe de Informética tendran acceso a este

repositorio externo, utilizando un usuario y una contrasefia.
v Control de Acceso a la Informacion

Todos los empleados que necesiten utilizar las PCs de la institucion deben tener un usuario y

una contrasefia, siendo cada trabajador responsable de su uso.
Creacién de Usuario:

e En el primer acceso, el sistema solicitard que el usuario cambie su contrasefia. La
contrasefia inicial se generara a partir del apellido paterno y su nombre. En caso de
repeticion, se afiadira la primera letra del apellido materno, y si persiste la coincidencia, se

incorporard el siguiente digito del apellido materno, y asi sucesivamente.

e Acontinuacion, el usuario debera verificar el acceso a sus unidades personales y grupales.
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o Unidad H: Aqui podréa leer, modificar y escribir todos los archivos que su area de

trabajo utilice.

o Unidad X: Aqui podra leer, modificar y escribir todos los archivos personales que

necesite.

e Esta prohibido almacenar archivos como mp3, wav, jpg, mpg, mp4, aviy otros relacionados

con musica o imagenes personales en estas dos unidades (H y X).
e Sise encuentran estos tipos de archivos, se procedera a su eliminacion.

e La institucion es propietaria de toda la informacién registrada, procesada o elaborada
dentro de las instalaciones.

Baja de Usuario:

o El jefe inmediato debe comunicar la baja de todas las cuentas utilizadas por el trabajador

al jefe de Informética.

e Se solicitara al trabajador que indique la ubicacién exacta de estos archivos en desarrollo

por sus labores durante el proceso de entrega de cargo.
¢ En la Oficina de Informéatica se procedera a dar de baja las cuentas respectivas.
Programas de Control:

e A través de la configuracion de nuestro servidor Windows Server 2012 Standard, se
gestionan los derechos de poder acceder de los usuarios en donde sea en forma grupal o
individual. Los privilegios asignados son administrados por el Administrador de Redes y

Comunicaciones.
Contrasena:

e Es un codigo unico que debe ingresarse en el sistema antes de realizar cualquier proceso.
Este procedimiento para que se pueda constituir su seguridad en donde se proteja el
programa de sus datos y algunos que no tengan autorizacidbn en su cuenta de cada
trabajador es exclusiva, por lo que no se recomienda utilizar contrasefias faciles de

adivinar. Este protocolo tiene que tener minimo 6 caracteres en donde debe de ser
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alfanumérico (por ejemplo: f58sd4). La responsabilidad del manejo y uso de la contraseia

recae en el trabajador.

El sistema se configurara para cerrarse tras tres intentos fallidos de ingreso de la
contrasefia. La vigencia maxima de una clave sera de 30 dias y no podra repetirse ninguna

de las ultimas tres claves utilizadas.

Niveles de Acceso:

En el servidor se controlaran los accesos, identificando a las personas que tiene el permiso
para entrar al sistema de correspondencia tanto hasta cada nivel en sus distinciones por
su modificacion o lectura de los datos en sus diversas formas. Segun las necesidades, se

estableceran los siguientes niveles de acceso:
o Tasa de consulta de datos no restringidos.
o Nivel de mantenimiento de datos sin restricciones.
o Nivel de consulta de datos con restricciones.

o Nivel de mantenimiento de datos restringidos.

Grado de consulta de la informacion.

La capacidad que tiene la posibilidad de que cualquier usuario de acuerdo tenga un

entendimiento basico puesto en una estructura dentro del sistema de los datos en

donde se dé una sola autorizacion dentro de las personas ver la informacion, pero no

realizar modificaciones dentro de ellos.

Gestion de laintegridad de la informacion:

La puesta definicion dentro de su manejo de esta comunicacion detallada comprende:

Ingreso: Permite la introduccién de nuevos datos, sin modificar la informacién
existente.
Actualizacion: Autoriza la modificacion de datos, pero no su eliminacion.

Borrado: Permite eliminar informacion.

92



TRABAJO DE SUFICIENCIA PROFESIONAL PARA OBTENER EL TITULO PROFESIONAL
“DISENO DE RED DE DATOS DE LA MUNICIPALIDAD DISTRITAL DE OLMOS - LAMBAYEQUE”

A todos los usuarios se les asignan dos niveles (Ingreso y Actualizacién) correspondientes a

su grupo asignado, asi como a la Unidad H y a la Unidad X.
Filtros de Direcciones IP.

Permiten implementar un filtrado de IP a nivel de paquetes. Se registran todas las direcciones
IP de las computadoras de esta institucion que tendran acceso a Internet, tomando en
consideraciona las reservas que haya del IP y sus configuraciones que estén dentro del marco

del activo directorio.
Normas de Ingreso

Regulan el flujo de datos en las redes, estableciendo su estructura en funcion de la fuente, el
destino, los protocolos y los usuarios que establecen las conexiones. Pese a ello la
configuracion tiene que estar estrechamente relacionada al Directorio Activo, que gestiona el
ingreso de los usuarios. Se podran asignar permisos que permitan el acceso de ingreso en

ellos de un modo en donde tengan distintas reglas.
Normas de divulgacion

En esta categoria se integraran las reglas para que se apliquen para poder salvaguardar estos

datos con alguna empresa que nos proporcione el internet de maxima calidad.
Desarrollo de directivas y estrategias para el mantenimiento de la red

Para garantizar un mantenimiento eficiente de esta para poder asegurar su Optimo

rendimiento, es por ello que se toma en cuenta estos minuciosos aspectos:
v' Administracion de Redes

e Contribuye al logro de los objetivos en cuanto a disponibilidad, rendimiento y seguridad de

la red.

¢ Permite revisar este cumplimento por los objetivos que estan establecidos por este disefio

en poder hacer algunos ajustes que estan siendo necesarios en su parametro en la red.

¢ Facilita la expansién de la red segun crezcan las necesidades.
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Permite monitorear el desempefio actual, aplicar las actualizaciones correspondientes y

resolver cualquier problema que pueda surgir.
Gestion de Rendimiento de la Red

La supervision en las Lineas Dedicadas: Se realiza un control diario del funcionamiento
al usar este centro de gestiones de la telefonia dentro y susando una herramienta puesta
al monitoreo del trafico en ISA Server.

Monitoreo de Componentes de la Red: Se supervisan a diario los switches y puntos de
acceso, verificando su rendimiento de esta oficina de su informacién para los distintos

MDO, utilizando la herramienta 3Com Network Supervisor.

Monitoreo de Sistemas: Los servicios informaticos que brinda la institucion se monitorean
continuamente para asegurar su correcto funcionamiento, con accesos periédicos para

realizar verificaciones.

Monitoreo del Trafico de Red: Se analiza de forma constante el trafico entre puntos clave
de la red local, midiendo el flujo y volumen de datos mediante Wireshark, una herramienta

gue genera reportes detallados sobre el tréfico.

Monitoreo del Rendimiento de Servidores: Los servidores registran los eventos diarios
en archivos de log que deben ser revisados diariamente. Esta actividad incluye el andlisis
del espacio en disco, el crecimiento del almacenamiento, el uso de la memoria y del CPU.
Estos chequeos se hacen diariamente o, en algunos casos, dos veces por semana, y no

deberian tomar mas de dos horas.

Mantenimiento de Cuentas de Usuarios y Grupos: Las cuentas y grupos en el dominio
"muniolmos.local” se gestionan segun las necesidades operativas y de seguridad,

creando, modificando o deshabilitando cuentas de usuarios cuando sea necesario.

Mantenimiento Preventivo de Equipos y Dispositivos de Red: Tres veces al afo se
programa una limpieza de equipos, eliminacién de archivos innecesarios, su desinstalacion

al no tener ni supervision o permiso en configuraciones tanto de usuarios como de equipos.
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v Gestion de fallas:

Cualquier problema en la red debe ser identificado, diagnosticado y resuelto en un plazo
maximo de 24 horas. Los usuarios afectados y la Gerencia Municipal seran informados sobre

el estado del proceso de solucion.

v' Gestion de Configuracion:

Se supervisan los dispositivos de la esta red en tanto como se encuentre configurada
manteniendo un inventario actualizado de los recursos de red y documentando cualquier

cambio en los sistemas operativos y aplicaciones utilizadas por la institucion.
v' Gestion de Seguridad:

Se revisan periddicamente el manual de switches en los servicios en donde se tiene por
asegurar que cumplen con las politicas de seguridad establecidas. Ademas, se analizan estos

registros en su seguridad de almacenamientos de estos dispositivos (MORENO, 2023).

e Monitoreo de consumos: Se monitorea de manera independiente su uso de la red,
detectando a usuarios que utilicen los recursos de manera inadecuada, ya sea

almacenando informacién no valida o accediendo a sitios web no permitidos.
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RESULTADOS

En este capitulo se presentan los hallazgos y evidencias obtenidos tras el desarrollo y validacién
de la solucion de red para la Municipalidad Distrital de Olmos. Cada seccion corresponde a uno
de los objetivos especificos planteados, demostrando el cumplimiento y la efectividad de las

actividades desarrolladas.

v" Medicion del trafico de la red existente

Para cuantificar la carga y los patrones de uso en la infraestructura de red de datos, se
instrumentaron sondas de tréafico en los enlaces de distribucion y acceso.

Esto permitié identificar cuellos de botella en los switches de acceso y proponer ajustes de
segmentacion que fueron incorporados en el disefio l6gico, asegurando capacidad ociosa

minima para futuro crecimiento.

v' 4.2 Disefio fisico y l6gico de la red
Tras el andlisis de trafico y requerimientos de escalabilidad, se consolid6 un disefio fisico
jerarquico de tres capas (core, distribucién y acceso), detallado y descrito en el capitulo
anterior (6.2.2). Se establecieron los siguientes resultados:
e Topologiafisica: 1 switch Core, 10 switches de acceso en la sede central, y 1 switch
de acceso por sede descentralizada, interconectados mediante enlaces FastEthernet
y WAN serial.
e Topologialbégica: segmentacion en areas funcionales mediante enlaces troncales
802.1Q y Router-on-a-Stick para interVLAN routing.
e Validacién: la simulacion en Cisco Packet Tracer confirmé el correcto enrutamiento y

la disponibilidad de todos los enlaces sin pérdida de paquetes.

v' 4.3 Asignacién de VLAN
Con base en la estructura organizativa, se crearon 16 VLANs en el switch Core
(correspondientes a todo el disefio de la red). Los resultados clave incluyen:
e VLAN de gestion (50): reservada para infraestructura, como Switch core, router
principal, y servidores.
o Distribucion de subredes /26: asignadas a cada VLAN, optimizando el uso de

direcciones y limitando dominios de broadcast.
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e Coherencia de configuracién: pruebas de propagacién de VLAN (VLAN hop)

confirmaron el etiquetado correcto en todos los enlaces troncales.

v' 4.4 Simulacién de lared de datos
La fase de simulacion abarco la totalidad de la red propuesta:
o Sede principal (VLAN 2-12): pings exitosos a gateway, router principal, Sw-Core y
servidores, con latencias inferiores a 5 ms 'y 0 % de pérdida.
e Sedes descentralizadas: validacion de conectividad interna y WAN; pings desde
PCs a switch y router local, y desde routers remotos al Core y servidores, registrando
latencias maximas de 25 ms y comunicacion estable.

Estos resultados corroboran la solidez y eficiencia de la arquitectura planteada.

v' 4.5 Directiva de uso del servicio de Internet
Como parte del componente de politicas de TI, se formul6é una directiva de uso, que con la
aplicacion piloto de esta politica durante dos semanas se estima una reduccion del 15 % en

trafico no esencial y mejora del 22 % en calidad de servicio para aplicaciones corporativas.

En conjunto, los resultados obtenidos demuestran el éxito de la solucién propuesta, que satisface
los requerimientos de rendimiento, seguridad y escalabilidad definidos para la Municipalidad

Distrital de Olmos.
Comparando el disefio actual con la propuesta, se obtendran los siguientes beneficios:

e Todo el tendido de cableado se realizara con canaletas, previniendo el deterioro causado

por roedores.

e Se incrementard la velocidad de transmision de informacién entre las computadoras y los

servidores.

e Se eliminaran las desconexiones.
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CONCLUSIONES

A continuacién, se presentan las conclusiones derivadas de la culminacién exitosa de cada uno

de los objetivos especificos planteados.

o Respecto al objetivo 1, se concluye que la instrumentacion de sondas de tréfico y la
posterior recoleccion de métricas permitieron caracterizar con precision los patrones de
uso, los protocolos predominantes y los picos de demanda de ancho de banda en la
infraestructura. Dicho analisis suministr6 los insumos necesarios para dimensionar
adecuadamente los enlaces y definir una segmentacién I6gica que minimiza los cuellos de

botella en las horas punta.

e Asi mismo, en cuanto al objetivo 2, se constata que el disefio jerarquico de tres capas, con
un switch core centralizado y switches de distribucién y acceso, junto con una topologia
I6gica segmentada en subredes /26 y enrutamiento interVLAN, cumple con los requisitos
de escalabilidad, rendimiento y mantenibilidad. La documentacién fisica y logica
desarrollada garantiza una clara guia de implementacion y facilita futuras ampliaciones o

ajustes operativos.

e De la isma manera, se concluye que con el desarrollo del objetivo 3, la creacién de
dieciséis VLANs funcionales, incluyendo una VLAN de gestion para infraestructura,
demostrd ser una estrategia efectiva para aislar el trafico por area de negocio, optimizar el
uso del espacio de direcciones IP y reforzar la seguridad mediante politicas de control
perimetral y listas de acceso. La coherencia en la definicion y propagacion de las VLANs

en todos los switches asegura una administracion homogénea y eficiente.

e En relacién al objetivo 4, mediante la simulacion en Cisco Packet Tracer, se verifico la
validez del disefio propuesto: la conectividad interna, la propagacion de VLANSs, el
enrutamiento estatico y dinamico, asi como la interconexion WAN entre sedes, funcionaron
sin pérdidas de paquetes y con latencias consistentes. Estos resultados validan la solidez

de la arquitectura y confirman su operatividad antes de la implementacion real.

¢ Finalmente, en cuanto al objetivo 5, la formulacién de la directiva se estima que producira
una mejora tangible en la calidad de servicio y un uso mas responsable del enlace de
Internet. Asimismo, la experiencia de monitoreo y ajuste continuo serd fundamental para

mantener los niveles de servicio acordes a las necesidades institucionales.
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RECOMENDACIONES

Se sugiere a la Municipalidad Distrital de Olmos, que cumpla con todos los aspectos de
disefio considerados en este proyecto, con el objetivo de lograr resultados 6ptimos en la

implementacion y su administracion.

Al concluir con esta seguridad légica, se recomienda llevar a cabo copias de seguridad
periodicas en bases de los servidores para proteger la informacion.

Se aconseja la hermetizarian total del Centro de Computo, con el propésito de garantizar
la estabilidad de los equipos informaticos y de comunicacion.

Es fundamental mantener actualizados los antivirus en donde se pueda asegurar los datos
dentro del Servidor de Aplicaciones y el Servidor de Archivos, dado que todas las areas
estan interconectadas y con acceso a Internet, lo que las expone a diversos riesgos

informaticos.

Establecer una politica y procedimientos de salvaguardar las validaciones dentro de las

redes.
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ANEXOS

ANEXO 1. NOMENCLATURA DE ESTANDARESDE LA INSTITUCION PARA EL
ETIQUETADO DE PUNTOS DE RED
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DESCRIPCION
SEGMENTOS
PRIMER PISO
SEGUNDO PISO
TERCER PISO
SEDES
MUNICIPALIDAD
MERCADO NUEVO
PSICINA MUNICIPAL
ESTADIO MUNICIPAL
TERMINAL TERRESTRE
AREAS
SISTEMAS E INFORMATICA
PROCURADORIA
PRESUPUESTO
OPMI Y UNIDAD FORMULADORA
CONTABILIDAD
SECRETARIA DE ALCALDIA
ALCALDIA
ESTUDIOS Y PROYECTOS
ORGANO DE CONTROL INTERNO
RELACIONES PUBLICAS E IMAGEN
INSTITUCIONAL
ASESORIA JURIDICA
SECRETARIA GENERAL
GERENCIA GENERAL
TESORERIA
SUBGERENCIA DE DESARROLLO URBANO Y
RURAL
OBRAS RURAL Y UBRANO
LOGISTICA
TRAMITE DOCUMENTARIO
RECURSOS HUMANOS
REGISTRO CIVIL
RENTAS
SUBGERENCIA DE ADMINISTRACION
TRIBUTARIA
CAJA
SALA DE REGIDORES
ELECTRIFICACION
CATASTRO
ALMACEN
PROGRAMAS SOCIALES
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N° DESCRIPCION NOMENCLATURA
29 ULE ULE
30 OMAPED OMAPED
31 SUBGERENCIA DE MEDIO AMBIENTE SMA
2 SUBGERENCIA DE DESARROLLO ECONOMICO Y SDES
SOCIAL
33 VETERINARIA MUNICIPAL VET
34 PROGRAMA DE VASO DE LECHE VASL
35 DEMUNA DEM
36 BIBLIOTECA MUNICIPAL BIBL
37 OFICINA DE MERCADO NUEVO OFMN
38 DEFENSA CIVIL DEFC
39 OFICINA DE ESTADIO MUNICIPAL ESTM
40 ARCHIVOS ARCH
a1 AREA TECNICA MUNICIPAL DE AGUA Y ATM
SANEAMIENTO
42 PARQUES Y AREAS VERDES PARQ
43 SEGURIDAD CIUDADANA SEG
AREA DE TRANSPORTE, VIABILIDAD Y
a4 TRANSITO LA

Tabla 24 NOMENCLATURA DE ESTANDARES DE LA INSTITUCION PARA EL ETIQUETADO DE
PUNTOS DE RED
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ANEXO2. PRESUPUESTO DETALLADO DE GASTOS DE DISENO

COSTO

DESCRIPCION CANTIDAD COSTO TOTAL

UNITARIO
BIENES
EQUIPOS DE COMPUTO
LAPTOP ASUS CORE I7-

10870H/2.20 GH/16 RAM/SSC 1 5700 5700
500 GB
IMPRESORAS
EPSON L5290 1 - -
INSUMOS
PAPEL BOND 75 GR/500UN 1 13 13
BOTELLA DE TINTA B/N 1 45 45
BOTELLA DE TINTA
COLOR 3 41 123
TOTAL 5881

Tabla 25 PRESUPUESTO DETALLADO DE GASTOS DE DISENO
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ANEXO 3. PRESUPUESTO DETALLADO DE GASTOS PARA LA IMPLEMENTACION

DE LA RED

DESCRIPCION CANTIDAD

COSTO
UNITARIO

COSTO TOTAL

CABELADO ESTRUCTURADO

CABLE SOLIDO UTP

STANDARD CAT 6 X ROLLO 12 330
JACK CAT 6 388 13
PATCH PANEL CAT 6 24 i 0
PUERTOS
PLUGS RJ45 CAT 6 X100 . 10
UNIDADES
ROLLO DE FIBRA OPTICA
2KM CON MENSAJERO 1 1000
ACERADO
CONECTOR DE FIBRA " 0
OPTICA
TERMINAL GPON XZ000-G3 : .

GIGABIT DE 1 PUERTO
PUENTE FIBRA-RJ45
CONECTIVIDAD
PLACA RED SIMPLE 2 PTO

BLANCO 194 >
CAJA 2x4 ADOSABLE DE 104 ;
MONTAJE SUPERFICIAL
CANALETAS
CANALETA 60X40 BLANCO 360 18
RINCONERO 60X40 BLANCO 250 6
ESQUINERO 60X40 BLANCO 250 6
TAPA FINAL 60X40 BLANCO 50 6
GABINETES
GABINETE DE PARED 12 RU ; 1000
60X53X53
ETIQUETADORES
CINTA ADHESIVA 1 6
EQUIPOS ELECTRICOS
UPS SMART APC 3000V A 6 5000
MANO DE OBRA
PUNTO DE RED 388 30
TOTAL

4200
5044
750

880

1000

90

750

970

1358

6480
1500
1500
300

3000

30000

11640
69468

Tabla 26 PRESUPUESTO DE GASTOS PARA LA IMPLEMENTACION DE LA RED
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ANEXO 4. PLANIFICACION Y CRONOGRAMA DEL PROYECTO
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v B Datos Generales 2dias jue /024 vie2fo/s

¥ © 4Vision General de laSolucion Propuesta Tdizs lun5/02/24 mar13/02/2 1

v B Introduccion 1dia lun5/02/24 lun5/02/24

v B Objetivos 1dia mar 6/02/24 mar6/02/24 3

v & Descripeidn del Disefo de la Solucion 2dias mié 7/02/24 mar 13/02/2 4

¥ ©  aDesamollodelaSolucidn Propuesta 2diss  mié 14/02/2 jue 28/03/24 2

v B 4 Analisis de Requerimiento 9 dias mié 14/02/2 lun 26/02/24

_,\ 0 Analizar Metas del Negocioy Restricciones 2 diis _a_m v _fm 15/02/24

v B Analizar Metas Técnicas, Proy Contras 3 dias vie 16/02/24 mar 20/02/2: 8

v B Caracteristicas de Red Existente 3 dias mié 21/02/2 vie 23/02/24 9 J

v B Caracterizar el Trifico de Red Ldia un 26/02/24 lun 26/02/24 10 : =

v B 4 Disefio Logico de la Red Bdiss  mar27/02/2 jue /03[ 7 [

v B Disefiar una Topolagia de la Red 2dias mar 27/02/2 mié 28/02/2 ' J
v B Disefiar Métodos de Direccionamiento 2dias jue 302/ vie 10328 13 : J
v B Seleccionar Modelos de Protocolos de 1dia lun4/03/24 lun 8/03/4 12

Conmutacién y Enrutaminto

v B Desarrollar Estrategias de Seguridad parala Red 4 dias mar5/03/24 vie 80328 15
v B Desarrollar Estrategias para el Mantenimiento 2 dizs Jun Mar 16
delaRed 1o s
v B Caracterizar |a Red Logica Propuesta 2dias mié 13/03/2 jue 14/03/24 17
v B 4 Diseiio Fisico de [a Red Tdias  vie15/03/24 lun 25/03/24 12
v B Seleccionar Tecnologias y Dispositivos paralas 4 dias vie 150324 mié
Redes de cada Blogue 20/03/24
vy 5 Seleccionar Tecnologfas y Dispositivos parala 3 dias Jue fun 0
Red Corparativa 031 Bf3/u
v B Resultados 1dia mar 26/03/2 mar 26/03/2 13
v B Conclusiones 1dia mié 27/03/2: mié 27/03/2 22
v B Recomendaciones 1dia jue 28/03/24 jue 28/03/24 23
v I Bibliografia 1dia jue 28/03/24 jue 28/03/24 23

llustracion 37 CRONOGRAMA DEL PROYECTO. FUENTE ELABORACION PROPIA
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ANEXO 5. Configuraciones realizadas en los equipos de lared

1. Swil-Pisol
enable
configure terminal
hostname Sw1-Pisol

no ip domain-lookup

enable secret 1234567
line console 0
password 1234567
login

logging synchronous

exit

2. Sw2-Piso 1
enable
configure terminal
hostname Sw2-Pisol

no ip domain-lookup

enable secret 1234567
line console 0
password 1234567
login

logging synchronous

exit
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3. Sw3-Piso 1
enable
configure terminal
hostname Sw3-Pisol

no ip domain-lookup

enable secret 1234567
line console 0
password 1234567
login

logging synchronous

exit

4. Swl-Piso2
enable
configure terminal
hostname Sw1-Piso2

no ip domain-lookup

enable secret 1234567
line console 0
password 1234567
login

logging synchronous

exit
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5. Sw2-Piso2
enable
configure terminal
hostname Sw2-Piso2

no ip domain-lookup

enable secret 1234567
line console 0
password 1234567
login

logging synchronous

exit

6. Sw3-Piso2
enable
configure terminal
hostname Sw3-Piso2

no ip domain-lookup

enable secret 1234567
line console 0
password 1234567
login

logging synchronous

exit
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7. Sw1l-Piso3
enable
configure terminal
hostname Sw1-Piso3

no ip domain-lookup

enable secret 1234567
line console 0
password 1234567
login

logging synchronous

exit

8. Sw2-Piso3
enable
configure terminal
hostname Sw2-Piso3

no ip domain-lookup

enable secret 1234567
line console 0
password 1234567
login

logging synchronous

exit
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9.

10.

Sw3-Piso3

enable

configure terminal
hostname Sw3-Piso3

no ip domain-lookup

enable secret 1234567
line console 0
password 1234567
login

logging synchronous

exit

Swil-Informatica
enable

configure terminal

hostname Sw1- Informatica

no ip domain-lookup

enable secret 1234567
line console 0
password 1234567
login

logging synchronous

exit
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11. R-MercadoNuevo
enable
configure terminal
hostname R-MercadoNuevo

no ip domain-lookup

enable secret 1234567
line console 0
password 1234567
login

logging synchronous

exit

12. R-PiscinaPrincipal
enable
configure terminal
hostname R-PiscinaPrincipal

no ip domain-lookup

enable secret 1234567
line console 0
password 1234567
login

logging synchronous

exit
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13. R-EstadioMunicipal
enable
configure terminal
hostname R-EstadioMunicipal

no ip domain-lookup

enable secret 1234567
line console 0
password 1234567
login

logging synchronous

exit

14. R-TerminalTerrestre
enable
configure terminal
hostname R-TerminalTerrestre

no ip domain-lookup

enable secret 1234567
line console 0
password 1234567
login

logging synchronous

exit
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15. Sw1-Mercado
enable
configure terminal
hostname Swl-Mercado

no ip domain-lookup

enable secret 1234567
line console 0
password 1234567
login

logging synchronous

exit

16. Sw1l-Piscina
enable
configure terminal
hostname Sw1-Piscina

no ip domain-lookup

enable secret 1234567
line console 0
password 1234567
login

logging synchronous

exit
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17. Swl-Estadio

18.

enable
configure terminal
hostname Sw1-Estadio

no ip domain-lookup

enable secret 1234567
line console 0
password 1234567
login

logging synchronous

exit

Swl-Terminal

enable

configure terminal
hostname Sw1-Terminal

no ip domain-lookup

enable secret 1234567
line console 0
password 1234567
login

logging synchronous

exit
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ANEXO 6. Configuracion de la VLAN 50 en todos los Switch de acceso

e Swl-Pisol.
enable
configure terminal
vlan 50
name Infraestructura
exit

interface vlan 50

ip address 192.168.0.12 255.255.255.0
no shutdown

exit

ip default-gateway 192.168.0.1
exit
show ip interface brief

e Sw2-Pisol.
enable
configure terminal
vlan 50
name Infraestructura
exit

interface vlan 50

ip address 192.168.0.13 255.255.255.0
no shutdown

exit

ip default-gateway 192.168.0.1
exit
show ip interface brief

e Sw3-Pisol.
enable
configure terminal
vlan 50
name Infraestructura
exit

interface vlan 50

ip address 192.168.0.14 255.255.255.0
no shutdown

exit

ip default-gateway 192.168.0.1
exit
show ip interface brief
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Sw1l-Piso?2.

enable

configure terminal
vlan 50

name Infraestructura
exit

interface vlan 50

ip address 192.168.0.15 255.255.255.0
no shutdown

exit

ip default-gateway 192.168.0.1
exit
show ip interface brief

Sw2-Piso?2.

enable

configure terminal
vlan 50

name Infraestructura
exit

interface vlan 50

ip address 192.168.0.16 255.255.255.0
no shutdown

exit

ip default-gateway 192.168.0.1
exit
show ip interface brief

Sw3-Piso?2.

enable

configure terminal
vlan 50

name Infraestructura
exit

interface vlan 50

ip address 192.168.0.17 255.255.255.0
no shutdown

exit

ip default-gateway 192.168.0.1
exit
show ip interface brief

Swil-Informatica.
enable
configure terminal
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vlan 50
name Infraestructura
exit

interface vlan 50

ip address 192.168.0.18 255.255.255.0
no shutdown

exit

ip default-gateway 192.168.0.1
exit
show ip interface brief

Sw1l-Piso3.

enable

configure terminal
vlan 50

name Infraestructura
exit

interface vlan 50

ip address 192.168.0.19 255.255.255.0
no shutdown

exit

ip default-gateway 192.168.0.1
exit
show ip interface brief

Sw2-Piso3.

enable

configure terminal
vlan 50

name Infraestructura
exit

interface vlan 50

ip address 192.168.0.20 255.255.255.0
no shutdown

exit

ip default-gateway 192.168.0.1
exit
show ip interface brief

Sw3-Piso3.

enable

configure terminal
vlan 50

name Infraestructura
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exit

interface vlan 50

ip address 192.168.0.21 255.255.255.0
no shutdown

exit

ip default-gateway 192.168.0.1
exit
show ip interface brief
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ANEXO 7. Configuracion de todas las VLAN en cada uno de los Switch de

la cede central

enable

configure terminal

vian 2

name AdministracionTributaria
vlan 3

name ServiciosP_GestionA
vian 4

name DesarrolloUrbano_Rural
vlan 5

name DesarrolloEconomico_Social
vlan 6

name Imagenlnstitucional

vlan 7

name Informatica

vlan 8

name Alcaldia_Secretaria_Gerencia_Consejo
vlan 9

name AsesoriaJuridica

vlan 10

name Administracion_Finanzas
vlan 11

name Planeamiento_Presupuesto
vian 12

name AdministracionCiudadL
vlan 21

name MercadoNuevo

vlan 22

name PiscinaMunicipal

vlan 23

name EstadioMunicipal

vlan 24

name TerminalTerrestre

exit

exit

copy running-config startup-config
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ANEXO 8. Configuracién de asignacion de VLANs a puertos de usuario
(puertos de acceso) en todos los Switch de la cede principal

€ Swil-Pisol
enable
configure terminal

interface range fa0/2 - fa0/13
switchport mode access
switchport access vlan 2

no shutdown

exit

interface range fa0/14 - fa0/23
switchport mode access
switchport access vlan 3

no shutdown

exit

end
show vlan brief

€ Sw2-Pisol

enable
configure terminal

interface range fa0/2 - fa0/3
switchport mode access
switchport access vlan 3

no shutdown

exit

interface range fa0/4 - fa0/15
switchport mode access
switchport access vlan 4

no shutdown

exit

interface range fa0/16 - fa0/23
switchport mode access
switchport access vlan 5

no shutdown

exit

end
show vlan brief
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@ Sw3-Pisol
enable
configure terminal

interface range fa0/2 - fa0/5
switchport mode access
switchport access vlan 5

no shutdown

exit

interface range fa0/6 - fa0/19
switchport mode access
switchport access vlan 6

no shutdown

exit

end
show vlan brief

@ Swil-Informatica
enable
configure terminal

interface range fa0/2 - fa0/16
switchport mode access
switchport access vlan 7

no shutdown

exit

end
show vlan brief

€ Swil-Piso2
enable
configure terminal

interface range fa0/2 - fa0/16
switchport mode access
switchport access vlan 8

no shutdown

exit

end
show vlan brief
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@ Sw2-Piso2
enable
configure terminal

interface range fa0/2 - fa0/16
switchport mode access
switchport access vlan 8

no shutdown

exit

end
show vlan brief

@ Sw3-Piso2
enable
configure terminal

interface range fa0/2 - fa0/13
switchport mode access
switchport access vlan 9

no shutdown

exit

end

show vlan brief

9 Swi1-Piso3

enable

configure terminal

interface range fa0/2 - fa0/21
switchport mode access
switchport access vlan 10

no shutdown

exit

end
show vlan brief

9 Sw2-Piso3
enable
configure terminal

interface range fa0/2 - fa0/21
switchport mode access
switchport access vlan 11

no shutdown

exit

end
show vlan brief
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9 Sw3-Piso3
enable
configure terminal

interface range fa0/2 - fa0/13
switchport mode access
switchport access vlan 12

no shutdown

exit

end
show vlan brief

® Sw-Core
enable
configure terminal

interface range fa0/20 - fa0/22
switchport mode access
switchport access vlan 50

no shutdown

exit

end
show vlan brief
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ANEXO 9. Configuracion automatica para excluir direcciones IP por VLAN
gue no deben usarse por seguridad para el funcionamiento de la red

e R-Principal
enable
configure terminal
ip dhcp excluded-address 192.168.0.1 192.168.0.50

ip dhcp excluded-address 192.168.1.1 192.168.1.10

ip dhcp excluded-address 192.168.1.65 192.168.1.74

ip dhcp excluded-address 192.168.1.129 192.168.1.138
ip dhcp excluded-address 192.168.1.193 192.168.1.202
ip dhcp excluded-address 192.168.2.1 192.168.2.10

ip dhcp excluded-address 192.168.2.65 192.168.2.74

ip dhcp excluded-address 192.168.2.129 192.168.2.138
ip dhcp excluded-address 192.168.2.193 192.168.2.202
ip dhcp excluded-address 192.168.3.1 192.168.3.10

ip dhcp excluded-address 192.168.3.65 192.168.3.74

ip dhcp excluded-address 192.168.3.129 192.168.3.138
ip dhcp excluded-address 192.168.3.193 192.168.3.202
ip dhcp excluded-address 192.168.4.1 192.168.4.10

ip dhcp excluded-address 192.168.4.65 192.168.4.74

ip dhcp excluded-address 192.168.4.129 192.168.4.138
exit
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ANEXO 10. Configuracion dinamica de direcciones IP por VLAN desde el
router principal

e R-Principal
enable
configure terminal

ip dhcp pool VLAN2

network 192.168.1.0 255.255.255.192
default-router 192.168.1.1

dns-server 192.168.0.2

exit

ip dhcp pool VLAN3

network 192.168.1.64 255.255.255.192
default-router 192.168.1.65

dns-server 192.168.0.2

exit

ip dhcp pool VLAN4

network 192.168.1.128 255.255.255.192
default-router 192.168.1.129

dns-server 192.168.0.2

exit

ip dhcp pool VLANS

network 192.168.1.192 255.255.255.192
default-router 192.168.1.193

dns-server 192.168.0.2

exit

ip dhcp pool VLANG

network 192.168.2.0 255.255.255.192
default-router 192.168.2.1

dns-server 192.168.0.2

exit

ip dhcp pool VLAN7

network 192.168.2.64 255.255.255.192
default-router 192.168.2.65

dns-server 192.168.0.2

exit

ip dhcp pool VLANS

network 192.168.2.128 255.255.255.192
default-router 192.168.2.129

dns-server 192.168.0.2

exit

ip dhcp pool VLAN9
network 192.168.2.192 255.255.255.192
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default-router 192.168.2.193
dns-server 192.168.0.2
exit

ip dhcp pool VLAN10

network 192.168.3.0 255.255.255.192
default-router 192.168.3.1

dns-server 192.168.0.2

exit

ip dhcp pool VLAN11

network 192.168.3.64 255.255.255.192
default-router 192.168.3.65

dns-server 192.168.0.2

exit

ip dhcp pool VLAN12

network 192.168.3.128 255.255.255.192
default-router 192.168.3.129

dns-server 192.168.0.2

exit
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