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RESUMEN

El acelerado avance tecnoldgico ha impulsado el uso de entornos en la nube y del
modelo Software as a Service (SaaS) para la prestacion de servicios. Si bien este escenario ha
facilitado la continuidad y eficiencia de los procesos empresariales también ha incrementado
la exposicion a riesgos de seguridad, los cuales podrian comprometer la estabilidad financiera
y el prestigio institucional de las organizaciones. Bajo este contexto, Iteprevengo una
microempresa peruana dedicada a la consultoria y desarrollo de software SaaS especializado
en Seguridad y Salud en el Trabajo (SST), opera bajo una modalidad integramente remota y
basada en entornos cloud, este escenario hace indispensable la adopcion de un marco de gestion
estructurado que salvaguarde los pilares fundamentales de la informacién: confidencialidad,

integridad y disponibilidad.

La presente investigacion tuvo como objetivo disefiar un Sistema de Gestion de la
Seguridad de la Informacion basado en la NTP ISO/IEC 27001:2022, para los procesos de
soporte y desarrollo de software SaaS de la empresa Iteprevengo. Se emple6 una metodologia
estructurada en cinco fases, alineadas a las directrices de la ISO/IEC 27003:2010. La gestion
de riesgos se desarrolld conforme a la NTP ISO/IEC 27005:2022 en conjunto con la NTP
ISO/IEC 27002:2022. El disefio del SGSI fue validado mediante juicio de expertos, quienes

evaluaron criterios de pertinencia, suficiencia, coherencia, claridad y la alineacion normativa.

El modelo desarrollado en la investigacion es descriptivo no experimental, en el cual se
emplearon entrevistas semiestructuradas, grupos de enfoque y revision documental como

instrumentos de recoleccion de datos.

Como resultado se obtuvo un disefio de SGSI validado por expertos, aplicable a
empresas de desarrollo de software SaaS con entornos de trabajo remoto, que permite gestionar
riesgos de seguridad de informacion y sirve como referencia metodoldgica para organizaciones

con caracteristicas similares que buscan alinearse con la NTP ISO/IEC 27001:2022.

Palabras clave: Sistema de Gestion de la Seguridad de la Informacion, NTP ISO/IEC
27001, NTP ISO/IEC 27003, NTP ISO/IEC 27005, NTP ISO/IEC 27002, Software as a

Service.



ABSTRACT

Rapid technological advancement has driven the use of cloud environments and the
Software as a Service (SaaS) model for service delivery. Although this scenario has facilitated
the continuity and efficiency of business processes, it has also increased exposure to security
risks, which could compromise the financial stability and institutional prestige of
organizations. In this context, Iteprevengo, a Peruvian micro-enterprise dedicated to the
consulting and development of SaaS software specialized in occupational health and safety
(OSH), operates under a fully remote modality and based on cloud environments, this scenario
makes it essential to adopt a structured management framework that safeguards the

fundamental pillars of information: confidentiality, integrity and availability.

The objective of this research was to design an Information Security Management
System based on NTP ISO/IEC 27001:2022, for the support and development processes of
SaaS software of the company Iteprevengo. A methodology structured in five phases was used,
aligned with the guidelines of ISO/IEC 27003:2010. Risk management was developed in
accordance with NTP ISO/IEC 27005:2022 in conjunction with NTP ISO/IEC 27002:2022.
The design of the ISMS was validated through expert judgment, who evaluated criteria of

relevance, sufficiency, coherence, clarity and regulatory alignment.

The model developed in the research is descriptive and non-experimental, in which
semi-structured interviews, focus groups and documentary review were used as data collection

instruments.

As a result, an ISMS design validated by experts was obtained, applicable to SaaS
software development companies with remote work environments, which allows managing
information security risks and serves as a methodological reference for organizations with

similar characteristics that seek to align with NTP ISO/IEC 27001:2022.

Keywords: Information Security Management System, NTP ISO/IEC 27001, NTP
ISO/IEC 27003, NTP ISO/IEC 27005, NTP ISO/IEC 27002, Software as a Service.
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INTRODUCCION

La transformacion digital acelerada en los tltimos afios ha convertido a la informacion
en uno de los activos mas valiosos de las organizaciones. El incremento del uso de tecnologias
de la informacidn, servicios en la nube y plataformas digitales ha permitido optimizar procesos
y ampliar mercados; sin embargo, también ha incrementado de manera significativa los riesgos
asociados a la seguridad de la informacion. En este contexto, la proteccion de la
confidencialidad, integridad y disponibilidad de la informacién se ha vuelto un factor critico
para garantizar la continuidad del negocio, la confianza de los clientes y el cumplimiento de

requisitos legales y contractuales.

La pandemia del Covid-19 gener6 una disrupcion econdémica global que impactd de
manera significativa en el Peru, con la caida de hasta un 60% del producto bruto interno (PBI),
segun la investigacion de Hernandez (2021). El sector empresarial mas afectado fueron las
micro, pequefias y medianas empresas (MiPymes), la mayoria de estas organizaciones se vieron
obligadas a adoptar modelos digitales y remotos para asegurar su supervivencia. Segun una
investigacion realizada por Edelman, 9 de cada 10 empresas consideran que la pandemia

aceler6 su proceso de transformacion digital.

Las microempresas que operan bajo el modelo de Software as a Service (SaaS) y
esquemas de trabajo remoto enfrentan desafios particulares en la gestion de la seguridad de la
informacion. Segun el informe global sobre amenazas 2024 realizado por Crowdstrike, las
intrusiones en la nube aumentaron en un 75 % en el 2023 y los ataques orientados a la nube
aumentaron en un 110 %. Estas dificultades se ven agravadas por la limitada disponibilidad de
recursos financieros y especializados, convirtiendo a las microempresas en uno de los sectores
mas vulnerables frente a incidentes de ciberseguridad. De hecho, el 43% de todos los

ciberataques estan dirigidos a este sector empresarial, segun un estudio de Accenture.



P & M SUPPORT S.R.L., cuyo nombre comercial es Iteprevengo, es una microempresa
peruana dedicada a la consultoria, capacitacion y desarrollo de software orientados a la gestion
de la Seguridad y Salud en el Trabajo (SST). A fin de adaptarse a los cambios generados en el
entorno empresarial posteriores a la pandemia, adoptd un modelo de trabajo 100 % remoto para
sus areas de soporte y desarrollo de software, junto con una infraestructura tecnoldgica basada

en servicios en la nube.

En entornos SaaS y cloud, la seguridad no depende tnicamente del proveedor de
servicios, implica una responsabilidad compartida, puesto que los clientes deben asumir
responsabilidad en aspectos como la configuracion, gestion de accesos, la encriptacion, etc. El
informe “estado de ciberseguridad 2023 (State of Cybersecurity 2023) emitido por ISACA,
expuso las causas de ataques mds comunes entre los que sobresalieron: configuraciones
inadecuadas, sistema sin parches, defectos de inyeccion, registro y monitoreo insuficientes, etc.
En este contexto, la ausencia de un sistema integral no solo puede comprometer la continuidad
del servicio y la reputacion organizacional, también puede derivar en incumplimientos

normativos, impactos financieros, pérdida de confianza de grupos de interés entre otros.

Frente a esta realidad, la presente investigacion tiene como propodsito disefiar un
Sistema de Gestion de la Seguridad de la Informacion (SGSI) adaptado a las caracteristicas,
necesidades y modelo de negocio de la empresa Iteprevengo. El disefio del SGSI se basa en las
directrices de la NTP ISO/IEC 27001:2022, con el fin de establecer un marco estructurado que

permita fortalecer la gestion de la seguridad de la informacion.

El proyecto de investigacion se estructura en cinco capitulos. El primer capitulo
corresponde al andlisis del objeto de estudio, donde se describe el contexto organizacional y se
identifica la problematica existente. En el segundo capitulo se desarrolla el marco tedrico,

abordando los conceptos, modelos y normativas relacionadas con la seguridad de la



informacion y los sistemas de gestion. En el tercer capitulo se presenta el marco metodoldgico,
detallando la tipificacion del estudio, las técnicas de recoleccion de datos y el despliegue de la
metodologia propuesta. El cuarto capitulo expone el desarrollo del disefio del SGSI.
Finalmente, en el quinto capitulo se presenta la validacion de los resultados mediante la

aplicacion de juicio de expertos.

Con base en los hallazgos de la investigacion, se formularon las conclusiones y
recomendaciones pertinentes. El documento concluye con la relacion de la bibliografia

consultada y los anexos que sustentan el estudio.



ANALISIS DEL OBJETO DE ESTUDIO

Situacion Problematica

La emergencia sanitaria provocada por la pandemia del Covid-19, representd un punto
de inflexion para Iteprevengo. La empresa experimentd un auge en la demanda de servicios de
Seguridad y Salud en el Trabajo, asi como la necesidad de redefinir su arquitectura tecnologica.
Para asegurar la continuidad de sus operaciones, Iteprevengo no soélo adopté un modelo de
trabajo 100 % remoto para los procesos de soporte y desarrollo de software, sino que también
tuvo que adaptarse a trabajar en entornos digitales altamente dependientes de servicios en la

nube.

Este proceso de transicion se caracterizo por tomar decisiones reactivas que respondan
a las nuevas demandas del mercado, lo que conllevo a que muchos aspectos relacionados con
la seguridad de la informacion se gestionen sobre la marcha, sin realizar un analisis formal de
la efectividad de las medidas implementadas durante la transicion al trabajo remoto y al uso de

servicios en la nube.

Actualmente, los colaboradores de Iteprevengo acceden a los sistemas corporativos
desde dispositivos personales y redes domésticas. Si bien la empresa no ha registrado
incidentes de seguridad criticos materializados, esta situacion no es garantia de que los riesgos
asociados a la seguridad de la informacion se encuentren adecuadamente gestionados. La
ausencia de eventos graves puede responder a factores circunstanciales o a la aplicacion de
medidas técnicas aisladas, sin que ello implique un conocimiento completo y confiable del

estado real de la seguridad de la informacion en la organizacion.

La falta de visibilidad sobre posibles brechas de seguridad coloca a la empresa en una
situacion de inestabilidad, ya que determinados riesgos podrian materializarse en cualquier

momento. Por otro lado, este desconocimiento impide anticiparse a incidentes de seguridad,
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priorizar riesgos de manera adecuada y tomar decisiones informadas. Si bien las buenas
practicas de seguridad aplicadas han resultado efectivas hasta el momento, se sustentan de

manera informal, sin la adecuada documentacion y sin un enfoque integral de gestion.

Por otro lado, Iteprevengo tiene como clientes a importantes empresas del sector retail
en el pais y de otros rubros, las cuales exigen mayores niveles de seguridad, cumplimiento de
estandares y proteccion de la informacion al contratar servicios tecnoldgicos. En un entorno de
alta competitividad, la capacidad de demostrar una gestion adecuada de la informacion se
convierte en un factor diferenciador y en un requisito clave para la permanencia y crecimiento
en el mercado. La ausencia de un Sistema de Gestion de la Seguridad de la Informacion (SGSI)
formalmente establecido limita la capacidad de la organizacion para responder a estas

exigencias.

En este contexto, el problema central no radica en la inexistencia de medidas técnicas
de seguridad, sino en la falta de un enfoque estructurado, documentado y alineado a un estandar
reconocido, como lo es la NTP ISO/IEC 27001:2022, que permita gestionar de manera

sistemadtica la seguridad de la informacion.

Formulacion del Problema

(El disefio de un Sistema de Gestion de la Seguridad de la Informacion basado en la
NTP ISO/IEC 27001:2022 reducira significativamente los riesgos asociados a la seguridad de
la informacidén de los procesos de soporte y desarrollo de software SaaS en la empresa

Iteprevengo?



Objetivos de la Investigacion

Objetivo General

Disefiar un Sistema de Gestion de la Seguridad de la Informacion basado en la NTP
ISO/IEC 27001:2022 que garantice la confidencialidad, integridad y disponibilidad de la
informacion en los procesos de soporte y desarrollo de software SaaS en la empresa

Iteprevengo.

Objetivos Especificos

= Analizar la situacion actual de la seguridad de la informacion en los procesos de
desarrollo y soporte de software SaaS de la empresa Iteprevengo.

= Evaluar los riesgos de seguridad de la informacion a los que estdn expuestos los
procesos de soporte y desarrollo de software SaaS de la empresa Iteprevengo.

= Proponer el disefio de un Sistema de Gestion de Seguridad de la Informacion basado
en la NTP ISO/IEC 27001:2022, adecuado a los procesos de soporte y desarrollo de
software SaaS de la empresa Iteprevengo.

» Validar el disefio del SGSI propuesto mediante juicio de expertos.

Justificacion del Problema

La presente investigacion se justifica socialmente dado que contribuye a fortalecer la
confianza de los clientes, colaboradores y partes interesadas mediante el disefio de un SGSI
que garantice el manejo seguro y responsable de la informacion en Iteprevengo. Al promover
una cultura organizacional orientada a la prevencion, la transparencia y el uso ético de datos,
la investigacion aporta al bienestar colectivo y al fortalecimiento de relaciones basadas en la

confianza y la seguridad.



Desde el ambito tecnologico, la investigacion es pertinente debido al crecimiento
acelerado de servicios digitales y al uso de infraestructura en la nube dentro de Iteprevengo.
Disefiar un SGSI basado en normativas reconocidas internacionalmente como lo es la familia
de la ISO 27000, permite mejorar el control sobre los sistemas de informacion, establecer
procedimientos formales para la gestion del riesgo, reducir vulnerabilidades, responder a

incidentes y asegurar la disponibilidad, integridad y confidencialidad de los datos.

En el ambito econdmico, la investigacion se justifica dado que ofrece a Iteprevengo un
enfoque preventivo que permite minimizar costos asociados a incidentes de seguridad,
interrupciones del servicio y pérdidas de informacion. El disefio del SGSI, basado en un analisis
de riesgos adaptado a la realidad de una microempresa remota, optimiza la asignacion de
recursos y fortalece la competitividad de la organizacion, permitiéndole mejorar su posicion en

el mercado y asegurar un crecimiento sostenible a largo plazo.



Antecedentes

MARCO TEORICO

Antecedentes Internacionales

Tabla 1.

Primer Antecedente Internacional

TITULO

Plan de contingencia informdtico para el area de TI en base a la
norma de calidad ISO 27001:2013 para la fundacion cultural y
educativa Ambato - Unidad Educativa Atenas

PAIS

Ecuador

UNIVERSIDAD

Universidad Técnica de Ambato

ANO

2020

AUTORES

Burgos Gordon Christian Andres

OBJETIVO

Disefiar un plan de contingencia informatico para el area de TI en
base a la norma de calidad ISO 27001:2013 para la Fundacion
Cultural y Educativa Ambato - Unidad Educativa Atenas.

RESUMEN

La investigacion fue tipificada como descriptiva, aplicada y de
campo. Se emplearon técnicas como la observacion, encuestas y
entrevistas para la recoleccion de datos. Se utilizoé la metodologia
Octave-S para la evaluacion de los riesgos y el método Delphi para
validar el disefio plan de contingencia; el cual const6 de 5 etapas:
definicion del alcance, analisis de los recursos de TI, escenarios de
riesgo, evaluacion de los riesgos y la identificacion de controles
segun las directrices de la ISO 27001:2013. El autor define acciones
a realizar antes, durante y posterior a la aplicacion del plan,
incluyendo la creacion de grupos de trabajo y la asignacion de roles
especificos dentro del departamento de TI.

ANALISIS DE
RELACION CON
LA PRESENTE
INVESTIGACION

Se toma en consideracion este trabajo de investigacion, debido a que
da lugar a una declaracion de aplicabilidad, proceso inicial que se
tiene contemplado realizar para poder medir el grado de madurez de
la seguridad de informacion en nuestro caso de estudio.

Nota. Elaborado por los investigadores en base a Burgos (2020).




Tabla 2.

Segundo Antecedente Internacional

TITULO

Disefio de un SGSI bajo norma ISO/IEC 27001:2013 aplicado a un
caso de estudio.

PAIS

Ecuador

UNIVERSIDAD

Escuela Politécnica Nacional

ANO

2020

AUTORES

Guano Zapata Marilyn J.& Jaramillo Vinueza Michelle N.

OBJETIVO

Disefiar un sistema de gestion de la seguridad de la informacion
aplicado a un caso de estudio compatible en la norma ISO/IEC
27001:2013

RESUMEN

La investigacion tuvo como unidad de analisis al Hospital de las
Fuerzas Armadas N°1 (H.E-1) El levantamiento de informacion se
realizé mediante la observacion directa y entrevistas al personal del
hospital. La metodologia se definio en tres fases: el estudio
diagnostico, la viabilidad y el disefio del SGSI tomando como guias
la norma ISO/IEC 27001:2013 y la metodologia Magerit para la
gestion de riesgos. Los autores concluyeron que el SGSI disefiado
resultd eficaz en la identificacion de activos valiosos, procesos
criticos, vulnerabilidades y amenazas, incluyendo su origen. Se
sugiere que el equipo de implementacion est¢ compuesto por
individuos que posean las habilidades y experiencia descritas en la
seccion "Roles y Responsabilidades" del informe de investigacion.

ANALISIS DE
RELACION CON
LA PRESENTE
INVESTIGACION

Esta investigacion resulta relevante dado que proporciona una tabla
comparativa entre las distintas metodologias utilizadas para la
gestion de riesgos, evidencidndose que Magerit es la metodologia
mas completa. Siguiendo los lineamientos de esta investigacion, se
utilizard la metodologia Magerit para la gestion de riesgos.

Nota. Elaborado por los investigadores en base a Guano y Jaramillo (2020)

Antecedentes Nacionales

Tabla 3.

Primer Antecedente Nacional




TITULO

Implementacion de un Sistema de Gestion de Seguridad de la
Informacion para mejorar la Seguridad de la Informaciéon en una
empresa MYPE — 2021

PAIS

Lima — Peru

UNIVERSIDAD

Universidad Tecnologica del Peru

ANO

2022

AUTORES

Alex Richar Silva Guerrero

OBJETIVO

Implementar un SGSI para mejorar la seguridad de la informacion en
una empresa MYPE — 2021

RESUMEN

La investigacion se llevd a cabo en una MYPE de Lima. Se
emplearon entrevistas, cuestionarios y fichas de observacion para
recopilar informacion. La NTP-ISO/IEC 27001:2014 fue la base
metodologica para disenar el SGSI, mientras que la guia PMBOK se
utilizé para la gestion del proyecto; el cual se dividid en cinco fases
con actividades detalladas y entregables especificas para cada una. El
autor concluye que la implementacion del SGSI permitid gestionar
activos, amenazas, vulnerabilidades, incidencias, controles, politicas
y procedimientos de manera efectiva. Se enfatiz6 la importancia del
compromiso de la alta direccion para el éxito de esta implementacion
y sugirio extender el alcance del SGSI a otros procesos de la empresa,
asi como revisar y actualizar periodicamente la politica de seguridad
y los procedimientos.

ANALISIS DE
RELACION CON
LA PRESENTE
INVESTIGACION

Se toma como antecedente esta investigacion ya que implementa un
SGSI en una MYPE aplicando también la metodologia ISO/IEC
27001:2014 y demostrando que es viable a pesar de los recursos
limitados de una empresa de este tipo y se resalta la importancia de
involucrar a la alta direccion.

Nota. Elaborado por los investigadores en base a Silva (2022)

Tabla 4.

Segundo Antecedente Nacional

TITULO

Disefio de un sistema de gestion de seguridad de Ia

informacion basada en la norma técnica peruana -ISO/IEC
27001:2014 para la municipalidad distrital de Huacar 2022
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PAIS

Pert, Huanuco

UNIVERSIDAD

Universidad Nacional Hermiliovaldizan

ANO

2022

AUTORES

Villadeza Romero Karen L. & Condor Simon, Reynaldo D.

OBJETIVO

Proponer el disenio de un Sistema de Gestion de Seguridad de la
Informacion basado en la NTP ISO/IEC 27001:2014, para mejorar la
seguridad de la informacion de la Municipalidad Distrital de Huacar
2022.

RESUMEN

El estudio fue de tipo descriptiva aplicada no experimental. La
metodologia se dividi6 en tres fases: el diagnostico del estado de los
sistemas de la informacidn, proponer politicas de seguridad basadas
en la Norma Técnica Peruana ISO/IEC 27001:2014 e identificar los
riesgos de la SI usando MAGERIT V3; todo esto con el fin de
proponer un SGSI que se adapte a la entidad en cuestion. La
investigacion concluye que la municipalidad se encontraba en una
etapa inicial respecto a los controles implementados. El uso de la
metodologia MAGERIT version 3 permite identificar peligros
internos y externos, determinando que la mayoria de los activos
estaban en un nivel intolerable de riesgo.

ANALISIS DE
RELACION CON
LA PRESENTE
INVESTIGACION

El desarrollo de la investigacion aplica también la metodologia de
gestion de riesgos Magerit en su version 3 la cual es la adecuada para
entidades en etapa inicial de control de sus activos como lo es
Iteprevengo, se toma en cuenta también la declaracion de
aplicabilidad y el plan de tratamiento de riesgos.

Nota. Elaborado por los investigadores en base a Villadeza y Condor (2022)

Antecedentes Locales

Tabla 5.

Primer Antecedente Local

Modelo de Gestion de Riesgos de T1 que da soporte a los procesos
TITULO de evaluacién, financiamiento y cobranza de la empresa
CHANCAFE NORTE S.A.C. basada en la metodologia MAGERIT
PAIS Perti, Lambayeque
UNIVERSIDAD | Universidad Nacional Pedro Ruiz Gallo
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ANO

2022

AUTORES

Davila Puicon Soledad Milagros

OBJETIVO

Desarrollar un modelo de gestion de riesgos de TI como soporte de

la SI de los procesos de evaluacion, financiamiento y cobranza en la
empresa CHANCAFE NORTE SAC

RESUMEN

El disefio del modelo de gestion de riesgos se baso en los estandares
ISO/IEC (31001, 27001, 27002 y 27005) y la metodologia
MAGERIT y tuvo como alcance los procesos de evaluacion,
financiamiento y cobranza. La investigacion se desarrolld en tres
etapas: identificacion del riesgo, andlisis y evaluacion del riesgo y
tratamiento del riesgo. Para validar el modelo, se conté con la
opinion de tres expertos, quienes determinaron que el modelo
cumple con los criterios de claridad, coherencia y relevancia. La
autora recomendd poner en marcha la implementacion en un corto
plazo con la finalidad de dar soporte a la seguridad de TI de los
procesos criticos de la empresa.

ANALISIS DE
RELACION CON
LA PRESENTE
INVESTIGACION

Este estudio contribuye a nuestra investigacion al describir
detalladamente a través de un grafico la secuencia de actividades
involucradas en la gestion de riesgos, lo que permite comprender
claramente el proceso paso a paso.

Nota. Elaborado por los investigadores en base a Davila (2022)

Tabla 6.

Segundo Antecedente Local

TITULO La seguridad de la informacién y su relacion con la gestion de los
riesgos de negocio en las empresas agroindustriales azucareras.
PAIS Lambayeque, Peru
UNIVERSIDAD | Universidad Nacional Pedro Ruiz Gallo
ANO 2020
AUTORES Tapia Carrillo Jhoely M. & Vidal Castillo Josue L.
Desarrollar un modelo de gestion de los riesgos de TI que mejore la
OBJETIVO gestion de la seguridad de la informacion en las empresas
agroindustriales azucareras.
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RESUMEN

La investigacion tuvo como unidad de analisis las areas de desarrollo
y produccion de la Empresa Agroindustrial Pomalca SAA. El
modelo de gestion de riesgos propuesto se basa en los estandares ISO
27001, 27003 y la metodologia Magerit y se desarrollé en cinco
fases: Inicio del proyecto, determinacion del alcance del SGSI
propuesto, analisis y evaluacion de los escenarios de riesgo de TI,
tratamiento de los riesgos de TI y estructuracion de las politicas de
la seguridad de la informacion. Los autores resaltan la importancia
de la evaluacion de riesgos, al ser esencial para identificar y analizar
los riesgos potenciales, lo que permite a su vez seleccionar las
medidas de proteccion adecuadas para cada escenario de riesgo.

ANALISIS DE
RELACION CON
LA PRESENTE
INVESTIGACION

La investigacion proporciona una formula para estimar el nivel de
exposicion al riesgo, considerando no sélo la probabilidad de
ocurrencia y el impacto potencial, sino que adiciona al producto de
estos la criticidad del activo. Haciendo de la evaluacion de activos,
una etapa fundamental dentro del proceso de gestion de riesgos. Esta
formula serd aplicada en la gestion de riesgos de nuestro caso de
estudio por considerarla pertinente.

Nota. Elaborado por los investigadores en base a Tapia y Vidal (2020)
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Base Tedrica

Valor Estratégico de la Informacion en el Contexto Empresarial

Valencia (2021) refiere que un dato es un elemento que carece de significado intrinseco
por si solo. No obstante, cuando lo situamos en un contexto relevante (solo o en conjunto con
otros datos) de tal forma que tiene significado en el tiempo y lugar indicado, se convierte en
informacion. Esta, al ser analizada, discriminada, validada y sintetizada se convierte en
conocimiento (de modo que crea valor para la empresa), el cual es fundamental para poder
tomar decisiones que aseguren el buen funcionamiento operativo, tactico y estratégico de la
organizacion, lo que conlleva a optimizar sus operaciones, mejorar su eficiencia, identificar

nuevas oportunidades y obtener ventajas competitivas.

Figura 1.

Ciclo de la informacion

generar y procesar PROCESOS DE NEGOCIO conlleva

—
-

[ PROCESOS DE TI

DATOS VALOR

3
transforma J_.. INFORMACION

transforma crea

Nota. Elaborado por los investigadores en base a F. J. Valencia, 2021

Para Gallardo y Valdez (2022), como se cit6 en Valles (2023), “la informacion es un
activo estratégico muy importante que permite garantizar la continuidad de la operatividad a

corto, mediano y largo plazo”. Esto hace indispensable, que se implementen todas las medidas
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necesarias para asegurar la confidencialidad, integridad y disponibilidad de la informacion,

identificando vulnerabilidades y amenazas para corregirlas o minimizarlas (Garcia et al., 2018).

Seguridad de la Informacion

La seguridad de la informacion son el conjunto de medidas de carécter preventivo y
reactivo, que realiza una persona, una organizacioén o un sistema, segin corresponda, con la
finalidad de resguardar y proteger la informacion que esta bajo su gestion, tratando de mantener
los niveles de confidencialidad, disponibilidad e integridad aceptables (Aguirre y Palacios,

2014).

Seguridad de la Informacion y Seguridad Informatica.

Valencia y Orozco (2017) explican la diferencia entre seguridad informética y

seguridad de la informacion de la siguiente manera:

La diferencia entre seguridad informatica y seguridad de informacion radica en el tipo
de recursos sobre los que actiia cada una. La primera se enfoca en la tecnologia
propiamente dicha, en las infraestructuras tecnoldgicas que sirven para la gestion de la
informacion en una organizacion, mientras que la segunda estd relacionada con la
informacion en si misma, como activo estratégico para la adecuada toma de decisiones

empresariales en las organizaciones modernas. (p.74)

Garre et al. (2020) ponen énfasis en diferenciar los términos “seguridad de
informacion” y “seguridad informatica”, refiere que el primero embarca al otro, siendo el
ultimo un término mas restrictivo, como se muestra en la Figura 2. Argumentan que la
seguridad informatica es aquella que se centra exclusivamente en la seguridad de los sistemas
de informacion y, por lo tanto, se limita al ambito de la informacioén automatizada, mientras

que, la seguridad de informacion se encarga de proteger la informacion en todas sus formas
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(oral, escrita, impresa, electrénica, etc) y en cualquier etapa de su ciclo de vida (creacion,

captura, mantenimiento, distribucion y uso, almacenamiento, archivo y destruccion).

Figura 2.

Relacion entre la seguridad de informacion y la seguridad informatica

Seguridad de Informacion

@uridad InformétD

Nota. Elaborado por los autores en base a Garre et al., 2020

Principios de la Seguridad de Informacion.

De acuerdo con la NTP ISO/IEC 27001, la seguridad de la informacion consiste en
preservar tres propiedades fundamentales: confidencialidad, integridad y disponibilidad,

conocidas también como la triada CID (o CIA, por sus siglas en inglés).

Valencia y Orozco (2017) describen las principales propiedades de la seguridad de la

informacion de la siguiente manera:

- Confidencialidad, es la propiedad asociada con el acceso y el uso de la informacion
s6lo por parte de personas, entidades o mecanismos que se encuentran autorizados

y tienen la necesidad de conocerla.

- Integridad, es la propiedad de salvaguardar la exactitud, precision y la completitud
de la informacién y de los activos tecnologicos ante su modificacion o destruccion

no autorizada.

- Disponibilidad, es la propiedad de que la informacion sea accesible y utilizable a
peticion de una entidad autorizada cuando lo requiera.
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Existen otros atributos que complementan los conceptos de seguridad. Entre estos se

destacan:

- Autenticidad, es la propiedad por la cual se garantiza que una entidad es la que
dice ser; busca asegurar la validez de la informacién en tiempo, forma y

distribucion.

- No repudio, es la propiedad que permite garantizar la autoria de un mensaje y/o su

envio, de forma tal que un emisor no niegue su autoria.

Costas (2014) explica como las distintas propiedades de seguridad se relacionan

jerarquicamente, relacion que se ilustra en la Figura 3:

Estéan interrelacionadas jerarquicamente, de modo que cada una depende de la anterior;
si una propiedad de nivel inferior no estd presente, la de nivel superior no puede ser
aplicada. De esta manera, la disponibilidad se convierte en el primer requisito de
seguridad, cuando existe ésta, se puede disponer de confidencialidad, que es
imprescindible para conseguir integridad, imprescindible para poder obtener
autenticacion y, por ultimo, el no repudio, que solo se obtiene si se produce previamente

la autenticacion. (p. 13)

Figura 3.

Relacion entre las propiedades de la seguridad de la informacion

Integridad

Confidencialidad

Disponibilidad

Nota Elaborado por los autores en base a J. Costas, 2014
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La Organizacion como Sistema

Concepto de Sistema

Johansen (1982) define un sistema como un conjunto de entidades o elementos
interrelacionados, caracterizados por determinados atributos, que interactuan entre si dentro de
un ambiente especifico para alcanzar un objetivo comun. Estas interacciones se desarrollan
dindmicamente mediante una corriente de entradas (inputs) que, a través de un proceso de
conversion, se transforman en salidas (outputs), reguladas por mecanismos de
retroalimentacion que permiten ajustar y mejorar continuamente el funcionamiento del sistema.

En este contexto, los sistemas pueden clasificarse segun su nivel de intercambio con el
entorno. Navarro (2001) distingue tres tipos principales de sistemas en funcion del intercambio
de energia y/o materia, estos son:

- Sistemas abiertos: presentan intercambios tanto de energia como de materia con

el entorno.

- Sistemas cerrados: intercambian energia con el entorno, pero no materia.

- Sistemas aislados: no presentan intercambio de energia ni de materia con el

exterior.

Figura 4.

Tipos de sistemas

SISTEMA ABIERTO SISTEMA CERRADO SISTEMA AISLADO

A

entrar ni salir /

La energia puede ? La energia puede 4 La energia no puede
entrar y salir 1 entrar y salir !

1

I i

~—
-~
——

L La materia no puede La materia no puede
entrar y salir entrar ni salir entrar ni salir

La materia puede

Nota. Elaborado por los investigadores en base a J. L. Navarro, 2001.
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La organizacion desde un enfoque sistémico

Desde la perspectiva sistémica, las organizaciones pueden entenderse como un sistema
compuesto por partes interdependientes que interactiian entre si y con el entorno, generando un
comportamiento colectivo que le confiere entidad propia (Navarro, 2001).

Esta caracterizacion se sustenta en diversos aspectos. En primer lugar, la interaccion
entre los individuos de una organizaciéon genera un comportamiento global que no puede
explicarse inicamente mediante el analisis de sus partes, lo que hace necesario un enfoque
holistico. Asi mismo, una organizacion presenta propiedades emergentes, como la cultura
organizacional, los estilos de liderazgo o el clima laboral, las cuales surgen de la interaccion
entre sus componentes y no pueden explicarse Unicamente a partir de cada elemento de forma
aislada. Ademas de que, existe una fuerte interdependencia entre sus componentes, de modo
que cualquier cambio en uno de ellos puede afectar el funcionamiento del sistema en su
conjunto.

De igual manera una organizacion forma parte de un suprasistema mayor, como el
sistema sociocultural, y a su vez se estructura en subsistemas internos que interactian entre si,
tales como: el subsistema ambiental, técnico, estructural, psicosocial, de metas y
valores, gerencial, etc.

En consecuencia, debido a estas interacciones, interdependencias y propiedades
emergentes, una organizacion es considerada como un sistema, ya que su comportamiento y

resultados surgen del conjunto de relaciones entre sus partes y con el entorno.

La organizacion como sistema abierto
Diversos autores coinciden en que las organizaciones deben comprenderse como
sistemas abiertos, debido a su permanente interaccion con el entorno. En este sentido, Katz y

Kahn (1996) sefialan que “las organizaciones son notoriamente sistemas abiertos, pues el
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insumo de energias y la conversion del resultado en insumo energético adicional consisten en
transacciones entre la organizacion y su ambiente” (p. 25).

Johansen (1982) sefiala que los sistemas abiertos estdn conformados por diversos
elementos fundamentales que permiten comprender su funcionamiento. Estos se presentan en

la Figura 5 y se describen a continuacion:

Entrada (inputs): recursos, datos o elementos que ingresan al sistema desde su

entorno y que constituyen la base para el desarrollo de sus procesos internos.

- Proceso de conversion: conjunto de actividades o mecanismos mediante los cuales
el sistema transforma las entradas en resultados, permitiendo cumplir el objetivo
para el cual fue disefiado.

- Salidas (outputs): resultados o productos generados por el sistema después del
proceso de conversion, los cuales pueden manifestarse en forma de bienes,
servicios, informacion o decisiones.

- Retroalimentacion (feedback), es el mecanismo mediante el cual el sistema recibe

informacion sobre los resultados obtenidos, permitiendo evaluar su desempefo y

realizar ajustes para mejorar su funcionamiento.

Figura 5.

Elementos de un sistema abierto

PROCESO DE
CONVERSION
ENTRADA SALIDA
A :
RETROALIMENTACION

Nota. Elaborado por los investigadores en base a O. Johansen, 1982.
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Atributos estructurales y funcionales de los sistemas

Los sistemas también pueden analizarse a partir de sus atributos, los cuales permiten
comprender tanto su configuraciéon como su funcionamiento. En este sentido, es posible

distinguir dos tipos principales:

- Atributos estructurales: se relacionan con la organizacion interna del sistema,

incluyendo sus componentes, relaciones y elementos que definen su configuracion.

- Atributos funcionales: describen las actividades y procesos mediante los cuales el

sistema opera y cumple los objetivos para los cuales fue disefiado.

La organizacion como macrosistema

Bajo este enfoque sistémico, la organizacion puede comprenderse como un macro
sistema compuesto por diversos subsistemas que interactuan entre si para alcanzar los objetivos
organizacionales.

En este contexto, las organizaciones implementan diversos sistemas de gestion
orientados a controlar, coordinar y mejorar sus procesos internos. Uno de ellos es el Sistema
de Gestion de Seguridad de la Informacion (SGSI), cuyo propodsito es proteger los activos de
informacion de la organizacion mediante un enfoque sistematico basado en estandares

internacionales.

Sistema de Gestion

Gatell y Pardo (2014), definen un sistema de gestion como un conjunto de elementos
(politicas, procesos, productos/servicios, estructura organizacional y recursos) que se
encuentran interrelacionados y permiten a una organizacion desarrollar su mision corporativa,

garantizando la satisfaccion de cualquier parte interesada.
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En una linea similar, Magerit (2012), sefiala a un sistema de gestiéon como “lo que hace
la organizacidn para gestionar sus procesos o actividades, de forma que los productos que
fabrica o los servicios que presta satisfagan los objetivos que la propia organizacion se ha

marcado” (p.114).

Sistema de Gestion de la Seguridad de la Informacion.

Un Sistema de Gestion de la Seguridad de la Informacién (SGSI) es un enfoque
sistematico y estructurado que integra un conjunto de politicas, procedimientos, guias, recursos
y actividades asociadas para establecer, implementar, operar, monitorear, revisar, mantener y
mejorar la seguridad de la informacion de una organizacion. Su proposito principal es
minimizar los riesgos de seguridad de la informacion y, con ello, garantizar la proteccion de
los activos de informacion, lo que permite alcanzar los objetivos estratégicos y comerciales de

la organizacion (ISO, 2018).

Ciclo PHVA.

Zapata (2015) define el ciclo PHVA como “un ciclo que contribuye a la ejecucion de
los procesos de forma organizada y a la comprension de la necesidad de ofrecer altos estandares
de calidad en el producto o servicio; por lo tanto, puede ser utilizado en las empresas, ya que
permite la ejecucion eficaz de las actividades™ (p.14).

El PHVA, también conocido como ciclo de la mejora continua o ciclo Deming (en
honor a su creador, Edward Deming), es una herramienta en el cual se basan los sistemas de
gestion de las organizaciones y se fundamenta en cuatro fases: planificar (Plan), hacer (Do),

verificar (Check) y actuar (Act).
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Figura 6.

Despliegue del ciclo PHVA

é

¢ Eliminar las no
conformidades
* Tomar acciones

\

Metas y objetivos
Métodos, estrategias

-

reventivas Y recursos
; i Y Formacion
correctivas
: ACTUAR PLANEAR
+ Estandarizar /
* Resultados de las VERIFICAR * Ejecucién y

tareas ejecutadas;
medir el desempeno
ye valuar las metas y
objetivos.

realizacion del
trabajo por personal
competente para la
funcién

J

Nota. Adaptado de Despliegue del ciclo PHVA (p.4), de A. Zapata, 2015.

Zapata (2015) proporciona un detalle de cada fase:

Planificar: En esta fase se establecen las metas y los métodos para cumplirlas, se
definen los objetivos y se establecen las técnicas para lograrlos, se precisan los
indicadores para comprobar que fueron alcanzados. Se enfatiza en qué hacer y cémo
hacerlo.

Hacer: En esta fase se impulsa la implementacion de acuerdo a lo planificado; es
decir se desarrollan los planes estratégicos, operativos y tacticos de la calidad, se
implementan y se realiza el trabajo acorde con los requisitos de la ley, los clientes
y las normas técnicas establecidas.

Verificar: En esta fase se monitorean los procesos, los productos y los servicios; y
se realiza el seguimiento para confirmar que las actividades se ejecutaron segun lo
planificado. Se plantean las estrategias para mantener o mejorar las acciones de

acuerdo con los resultados obtenidos.
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- Actuar: En esta fase se desarrolla la mejora, se eliminan las no conformidades y se
establecen acciones correctivas, preventivas y de mejora. Se gira de nuevo el ciclo
mediante la ejecucion de una nueva planificacion que permita ajustar las directrices

y objetivos de calidad seglin los nuevos acontecimientos del entorno.

Estandares y Marcos Internacionales de Seguridad de la Informacion

En el ambito de la seguridad de la informacion, se han desarrollado numerosos
estandares, marcos y guias de referencia con el proposito de establecer como se debe
implementar la seguridad de la informaciéon dentro de una organizacion. Sin embargo, “la
familia de estandares ISO 27000 es el conjunto de estdndares mas reconocido y ampliamente
aceptado a nivel mundial” (Prislan et al., 2017, p.8).

La familia 27000, lo componen, aproximadamente, 19 normas principales, clasificadas

en cuatro categorias, tal como se puede apreciar en la Figura 7.

Figura 7.

Relacion entre las normas de la familia ISO/IEC 27000

c ™

Esténdares'de 27000
vocabulario
\_ J
————————— ~ |
Fstandares de 27001 27006 27009
requerimientos
(4 J
4 N
Guias de 27002 27003 27004 27005 27007
L aplicacion | | 27013 27014 TR27016 27021 TR 27008
e — ~ |
Estandares de requisitos
o soctor sepetificn 27010 27011 27017 27018 27019

Nota. Adaptado de Relaciones de la familia de estandares SGSI, (p.19), de ISO, 2018.
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A pesar de la cantidad de normas de la serie ISO/IEC 27000, aquellas que sirven de
referente directo para la implementacion de un SGSI en una organizacidn, se enmarcan en

cuatro de ellas, las cuales podemos reconocer en la Figura 8.

Figura 8.

Normas ISO/IEC para la implementacion de un SGSI

ISO/IEC 27002:2022

ISO/IEC
27001:2022

ISO/IEC 27005:2022 ISO/TEC 27003:2017

Nota. Elaborado por los investigadores.

A continuacion, se presenta un desglose detallado de estas normas, explicando como

cada una contribuye a la solidez y eficacia de un SGSI:

ISO/IEC 27000

La norma internacional ISO/IEC 27000, actualmente denominada Tecnologia de la
informacion - Técnicas de seguridad - Sistemas de gestion de seguridad de la informacion -
Descripcion general y vocabulario, es un estdndar introductorio que describe los fundamentos
de un SGSI. Proporciona un glosario de términos y definiciones clave empleados en los demas
estandares de esta serie. A continuacion, se detallan los conceptos mas relevantes para la

comprension de un SGSI:
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- Activo, cualquier elemento que tiene valor para la organizaciéon y que por lo tanto
requiere proteccion.

- Control, cualquier medida, politica, procedimiento, dispositivo o practica que se
implementa para modificar, reducir o mantener el riesgo a un nivel aceptable.

- Evento, ocurrencia identificada que indica una posible violacion de la seguridad de la
informacion.

- Incidente, evento no deseado o inesperado que tienen una probabilidad significativa de
comprometer las operaciones comerciales de la organizacion y amenazar la seguridad
de la informacion.

- Amenaza, causa potencial de un incidente no deseado o inesperado que puede resultar
en dafio a un sistema o a la organizacion.

- Vulnerabilidad, debilidad de un activo o control que puede ser explotada por una o
mas amenazas.

- Riesgo, combinacion de la probabilidad de que un incidente ocurra y el impacto que
dicho evento tendria en la organizacion.

- Impacto, resultado o consecuencia de la materializacion de un riesgo.

- Probabilidad, posibilidad de que una amenaza explote una vulnerabilidad especifica y

cause un incidente.

NTP ISO/IEC 27001:2022

La NTP ISO/IEC 27001:2022, adopcion nacional del estandar internacional ISO/IEC
27001:2022, denominada: Seguridad de la informacion, ciberseguridad y proteccion de la
privacidad - Sistemas de gestion de la seguridad de la informacion — Requisitos, es el unico

estandar certificable de la familia ISO/IEC 27000.
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Proporciona a las organizaciones, independientemente de su tipo, tamafio o naturaleza,
un marco de trabajo s6lido con los requisitos necesarios para establecer, implementar, operar,

monitorear, revisar, mantener y mejorar un SGSI (ISO, 2018).

A la fecha, la norma ha tenido tres versiones. A continuacion, en la Tabla 7, se presenta

una comparativa que destaca los aspectos clave de cada version:

Tabla 7.

Cuadro comparativo entre las versiones de la ISO/IEC 27001

VERSIONES DE LA ISO/IEC 27001
CARACTERISTICA ISO/IEC ISO/IEC ISO/IEC
27001:2005 27001:2013 27001:2022
Estructura de alto nivel No aplicable Introducida Mantenida
. 133 controles en 114 controles en 93 controles en
Controles de seguridad
11 grupos 14 grupos 4 grupos
Gestion de riesgos Fundamental Reforzada Enfoque renovado
Contegto de la No especificamente Introducido Ampliado
organizacion abordado
leera;go de la alta Implicito Explicado Enfatizado
direccion
Evaluacion del .
N Menos enfocado Introducido Reforzado
desempefio
Flex1b11}daq y Limitada Mejorada Slgmﬁcatl'vamente
personalizacion ampliada

Nota. Elaborado por los investigadores.

La NTP ISO/IEC 27001 se divide en 11 secciones (resumidas en la Tabla 8) e incluye
un “Anexo A”; las secciones 0 a 3 son generalidades, proporcionan una base soélida para
comprender los conceptos y principios fundamentales de la seguridad de la informacion (y no
son obligatorias para la implementacion), mientras que las secciones 4 a 10, establecen los
requisitos fundamentales para un SGSI y deben ser cumplidos obligatoriamente para poder

obtener la certificacion. (Instituto Nacional de Calidad [INACAL], 2022c).
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El anexo A, es un documento normativo que proporciona 93 controles de seguridad de

informacion, directamente derivados y alineados con los listados en NTP ISO/IEC 27002:2022.

Tabla 8.

Estructura de la norma NTP ISO/IEC 27001:2022

0. Introduccion

1. Alcance

2. Referencias normativas

3. términos y condiciones

4.1 |Comprender la organizacion y su contexto
4.2 | Comprender las necesidades y expectativas de las partes interesadas
4. Contexto de
la organizacion | 4 3 Determingr el alcance del sistema de gestion de seguridad de la
informacion
4.4 |Sistema de gestion de seguridad de la informacion
5.1 |Liderazgo y compromiso
5. Liderazgo |5.2 |Politica
5.3 |Roles, responsabilidades y autoridades organizacionales
6.1 | Acciones para tratar los riesgos y las oportunidades
6. Planificacion | 6.2 Objetivqs de seguridad de la informacion y planificacion para
conseguirlos
6.3 | Planificacion de cambios
7.1 |Recursos
7.2 | Competencia
7. Soporte | 7.3 | Toma de conciencia
7.4 | Comunicacion
7.5 |Informacién documentada
8.1 [Planificacién y control operacional
8. Operacion |8.2 |Evaluacion de riesgos de seguridad de la informacion
8.3 | Tratamiento de riesgos de seguridad de la informacion
9.1 |Monitoreo, medicion, andlisis y evaluacion
dge'llii‘ézleﬁ;ieéf?o 9.2 | Auditoria interna
9.3 |Revision de la direccion
10. Mejoras | 10.1 | Mejora continua
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10.2| No conformidad y accion correctiva

11. Anexo A. Resumen de los objetivos de control y controles de la ISO/IEC 27002

Nota. Elaborado por los investigadores tomando como referencia la NTP ISO/IEC 27001

La estructura de los requisitos de la NTP ISO/IEC 27001, se alinean perfectamente con

las cuatro fases del ciclo PHVA. Esta correspondencia puede observarse en la Figura 9.

Figura 9.

Secciones de la NTP ISO/IEC 27001 en funcion del Ciclo Deming

/

4. Contexto de la organizacion
5. Liderazgo
6.Planificacion

8. Operacion

7. Soporte
PLANEAR HACER
\ | ™ | Y,
4 | N - N
ACTUAR VERIFICAR
10. Mejora 9. Evaluacion del
desempeiio

- /

Nota. Adaptado de Numerales de la norma en funcion del ciclo Deming (p.71), por Valencia,

2021

NTP ISO/IEC 27002:2022

La Norma Técnica Peruana NTP ISO/IEC 27002:2022, adopcién nacional del estdndar
internacional ISO/IEC 27002:2022, denominada: Seguridad de la informacion, ciberseguridad

y proteccion de la privacidad: controles de seguridad de la informacion, es una guia de
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referencia para determinar e implementar controles para el tratamiento de riesgos de seguridad

de la informacion en un SGSI (INACAL, 2022a).

La norma internacional surgié originalmente en el 2000 como ISO/IEC 17799,
posteriormente fue actualizada como ISO/IEC 27002 en octubre del afio 2005. A la fecha, la

norma ha tenido tres versiones, la version valida actual es la ISO/IEC 27002:2022.

Esta ultima version de la NTP ISO/IEC 27002 clasifica los controles de seguridad de la
informacion en 4 grupos (a diferencia de la version 2013, que los clasificaba en 14 dominios):
37 controles organizacionales, 8 controles de personas, 14 controles fisicos y 34 controles

tecnoldgicos; haciendo un total de 93 controles definidos.

A continuacién, en la Tabla 9 se presenta una comparativa que destaca los aspectos

clave de las dos ultimas versiones:

Tabla 9.

Cuadro comparativo entre las versiones de la NTP ISO/IEC 27002

i VERSIONES DE LA NTP ISO/IEC 27002
CARACTERISTICA
NTP IEC/ISO 27002: 2013 NTP IEC/ISO 27002:2022
Dominios / Grupos 14 dominios 4 grupos
N° de controles 114 controles 93 controles
Objetivos de control 35 objetivos -
Controles nuevos - 11 nuevos controles
Controles fusionados - 24 controles fusionados
Controles eliminados - Ningun control eliminado

Nota. Elaborado por los investigadores.

Al respecto, la International Organization for Standardization, refiere que la

organizacidon es quien determina que controles implementar, previo a una evaluacion de
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riesgos. Esta determinacion debe basarse en los criterios de aceptacion del riesgo, las opciones

de tratamiento del riesgo y la metodologia de gestion del riesgo aplicado por la organizacion.
NTP ISO/ IEC 27003:2019

La Norma Técnica Peruana NTP ISO/IEC 27003:2019, adopcion nacional del estandar
internacional ISO/IEC 27003:2017, denominada: Tecnologia de la informacion — Técnicas de
seguridad — Sistemas de gestion de la seguridad de la informacion — Orientacion, sirve de
“referencia para la especificacion y disefio de un SGSI, desde su inicio hasta los planes de

implementacion” (Valencia, 2021, p.74).

La primera version de la norma internacional se publicé en el afio 2010. A la fecha, se

han publicado dos versiones, la version valida actual es la ISO/IEC 27003:2017. A

continuacion, en la Tabla 10 se compara los aspectos clave de ambas versiones:

Tabla 10.

Cuadro comparativo entre las versiones de la ISO/IEC 27003

VERSIONES DE LA ISO/IEC 27003

ISO 27001:2005

ASPECTO
ISO/IEC 27003:2010 ISO/IEC 27003:2017
Proveer guia para la Proveer guia para la
Propdsito implementacion de un SGSI segiin | implementacion de un SGSI segun

ISO 27001:2013

Estructura del

Basado en los requisitos de ISO

Sigue la estructura de ISO

de ISO 27001

documento 27001:2005 27001:2013
e Menos flexible, enfoque mas Mas flexible, permite adaptaciones
Flexibilidad ) . . , L
secuencial en la implementacion especificas a cada organizacion
, No sigue exactamente las clausulas |Clausulas 4 a 10 alineadas
Clausulas

directamente con ISO 27001:2013

Enfoque en la
implementacion

Proceso de disefo e
implementacion de SGSI desde el
inicio hasta la produccion de la
documentacién

Incluye obtencidn de aprobacion de
la gerencia, definicion del proyecto
y planificacion del SGSI

Nota. Elaborado por los investigadores.
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Figura 10.

Fases del proceso de diserio e implementacion de un SGSI

FASE 5
FASE 4 Disefiar el SGSI
FASE 3 Realizar la
valoracion de
FASE 2 Realizar el andlisis  riesgos y planificar
de los requisitos el tratamiento de
FASE 1 Definir el alcance, del SGSI riesgos
los limites y la
Obtener la politica del SGSI

aprobacion para
iniciar el proyecto

Nota. Adaptado de Fases para implementar un SGSI con base en la norma ISO/IEC

27003:2010 (p.78), Valencia, 2021.

Valencia (2021) proporciona una guia detallada del proceso de disefio de un SGSI,
basada en la metodologia propuesta por la ISO/IEC 27003:2010, la cual organiza el proceso en
5 fases secuenciales (Observe Figura 10). Aunque esta norma fue actualizada en 2017, el autor
justifica el uso de la version original debido a su relevancia metodologica. Las fases

contempladas son las siguientes:

= FASE I: Obtener la aprobacion de la direccion para iniciar el proyecto. Valencia
(2021) refiere que un proyecto de SGSI no se limita inicamente al drea de tecnologia,
sino que debe abordarse como un proyecto organizacional, ya que abarca todas las areas
de la empresa. Por ello, es fundamental contar con la aprobacion, el respaldo y el
compromiso de la alta direccion para garantizar su efectividad y éxito.
El objetivo de esta fase es “obtener la aprobacion de la direccion para iniciar el proyecto
de SGSI mediante la definicion de un caso de negocio y un plan de proyecto” (Valencia,

2021, p. 81).
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FASE II: Definir el alcance, los limites y la politica del SGSI. El proposito de esta
fase es establecer los factores clave de un SGSI: “la definicion detallada del alcance y
los limites, el desarrollo de la politica, y el respaldo de la alta direccion™ (Valencia,
2021, p. 85).

FASE III: Realizar el analisis de los requisitos de seguridad de informacion.

En esta fase se definen tareas como:

a. Definir los requisitos de seguridad de la informacién para el proceso SGSI.

b. Identificar los activos dentro del alcance del SGSI.

c. Realizar una evaluacion de la seguridad de la informacion.

FASE IV: Realizar la valoracion de riesgos y planear el tratamiento de riesgos. En

esta fase se define la metodologia a emplear para gestionar los riesgos de la seguridad

de la informacion. La gestion del riesgo es el eje central del SGSI, siendo la norma

ISO/IEC 27005 el principal referente en este ambito (Valencia, 2021).

FASE 1V: Diseiiar el SGSI. Valencia (2021), refiere que el disefio del SGSI

contempla, basicamente, tres componentes:

a. Documentaciéon. La documentacién es una de las etapas mds extensas en un
proyecto de SGSI. Esta se genera a lo largo de las distintas fases del disefio e
implementacion del SGSI y debe contemplar todos los requisitos establecidos en la
norma ISO/IEC 27001 (Valencia, 2021). A continuacion, en la Tabla 11 se lista la

documentacion obligatoria segun la mencionada norma.

Tabla 11.

Documentos obligatorios de la NTP ISO/IEC 27001:2022

CLAUSULA

NOMBRE DE

DOCUMENTO DESCRIPCION
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Documento que define los limites y la
aplicabilidad del SGSI. Su proposito es definir

4.3 Alcance del SGSI qué partes de la organizacion estan cubiertas
por el SGSI, asegurando que sea relevante y
manejable.

Documento estratégico que establece el
compromiso de la alta direccion con la

59 Politica de seguridad de la | seguridad de la informacién. Establece los

' informacion principios, objetivos generales y el marco para
la gestion de riesgos y cumplimiento
normativo.

., Documento que describe la metodologia para
Proceso de evaluacion de | . . . .
. . identificar, analizar y evaluar los riesgos de
6.1.2 riesgos de seguridad de la . . . .
. . seguridad de informacion. Incluye los criterios
informacion -, : :
de evaluacion, herramientas (matrices), etc.
Proceso de tratamiento de Documentp que describe gl procedlmlento para
. . tratar los riesgos de seguridad de informacion.
6.1.3 riesgos de seguridad de la , . )
. . Define como se eligen controles y se asignan
informacion o . o
responsabilidades para su implementacion.
Documento que lista los controles del Anexo
6.134d Declaracién de | A, indicando cuales son aplicables o no, con

o Aplicabilidad - SoA justificaciones basadas en la evaluacion de

riesgos.
- . D 1 ifi
Objetivos de seguridad de ocumento que establece metas especificas,
6.2 . ., medibles y alineadas con la politica de
informacion . . .,
seguridad de informacion.
Registros documentados que demuestran las

79 Evidencia de la | cualificaciones, formacion, habilidades vy

' competencia experiencia del personal involucrado en el
SGSI.

Registros de los resultados de las evaluaciones

27 Resultados de las | de riesgos de seguridad de la informacion,

' evaluaciones de riesgos incluyendo riesgos identificados, su analisis y
evaluacion.

Plan de tratamiento de Docurpento que detalla‘ las  acciones

8.3 LieSP0S seleccionadas para tratar riesgos, controles

& implementados y el riesgo residual resultante.
Evidencia de monitoreo, | Registros de los métodos, resultados y anélisis

9.1 medicion, analisis y | de monitoreo y medicion del desempefio del

evaluacion SGSI, incluyendo la efectividad de controles.
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Su proposito es evaluar si el SGSI logra sus
objetivos y proporcionar datos para mejoras
continuas.
Documento que incluye el programa de
9.9 Programa de auditoria auditoria§ internas (criterios, alcance, rné‘todos,
' interna y resultados frecuencia) y los resultados de las auditorias
realizadas.
Registros de las revisiones periddicas por la
9.3 Resultafios .de revisiones | alta direccion, ‘ incluyendo . entradas
' por la direccion (desempefio, cambios, oportunidades) y
salidas (decisiones, acciones).
Evidencia de no | Registros de no conformidades identificadas,
10.2 conformidades y acciones | sus causas, acciones correctivas tomadas y
correctivas. verificacion de su efectividad.

Nota. Elaborado por los investigadores tomando como referencia la NTP ISO/ IEC 27001.

b. Implementacion del plan de tratamiento de riesgos. Valencia (2021) sefala que,
el plan de tratamiento de riesgos, este debe ser formalmente aprobado por la alta
direccion antes de su implementacion, teniendo en cuenta los recursos necesarios y
definiendo un cronograma detallado para su ejecucion.

c. Monitoreo constante de la seguridad de la informacion. Segiin Valencia (2021),
este proceso resulta fundamental en un SGSI, pues garantiza la supervision continua
de la SI. Se puede realizar a través de dos instrumentos:

- Implementacion de un proceso de gestion de incidentes de la SI.

- Desarrollo de auditorias periodicas al sistema (Pruebas del SGSI).

NTP ISO/IEC 27004:2018

La Norma Técnica Peruana NTP ISO/IEC 27004:2018, adopcion nacional del estdndar
internacional ISO/IEC 27004:2016, denominada: Tecnologia de la informacion — Técnicas de
seguridad — Gestion de la seguridad de la informacion — Monitoreo, medicion, analisis y

evaluacion, proporciona “directrices destinadas a ayudar a las organizaciones a evaluar el
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rendimiento en seguridad de la informacion y la eficacia de un sistema de gestion de seguridad
de la informacion para cumplir con los requisitos de ISO/IEC 27001:2013, 9.1: monitorizacion,

medicidn, analisis y evaluacion” (INACAL, 2018, p.1).

La norma establece que, a partir de las necesidades de informacion identificadas por la
organizacion, deben definirse métricas e indicadores que permitan generar datos objetivos
mediante procesos de seguimiento y medicion. Estos datos seran posteriormente analizados y
evaluados con el proposito de determinar si satisfacen los requerimientos informativos y si

evidencian el nivel de desempefio y eficacia del SGSI.

La relevancia de este proceso radica en que los resultados obtenidos sustentan la toma
de decisiones estratégicas y operativas, fortalecen la gobernanza de la seguridad de la

informacion y favorecen la mejora continua del sistema.

El monitoreo, la medicion, el andlisis y la evaluacion de un SGSI comprenden una serie

de procesos que se presentan en la Figura 11, estos son:

a) Identificar las necesidades de informacion, consiste en determinar qué
informacion requiere la organizacion para evaluar el desempefio y la eficacia del

SGSI, a fin de priorizar y documentar adecuadamente.

b) Crear y mantener medidas, implica disefiar y actualizar sistematicamente las
medidas que respondan a las necesidades de informacion del SGSI, especialmente

ante cambios en su entorno o requisitos.

¢) Establecer procedimientos; consiste en definir los procedimientos necesarios para
implementar las medidas priorizadas, incluyendo la recopilacion, verificacion,
analisis y presentacion de los datos. Se definen herramientas, métodos y formatos

de reporte para comunicar los resultados de forma clara y oportuna.
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d) Supervisar y medir, consiste en ejecutar las actividades de monitoreo y medicion
conforme a los procedimientos establecidos, ya sea de forma manual o
automatizada, asegurando la correcta recopilacion, almacenamiento y verificacion

de los datos para garantizar su fiabilidad.

e) Analizar los resultados, consiste en examinar e interpretar los datos recopilados
en funcion del objetivo de cada medida, considerando el contexto en el que fueron
obtenidos. El analisis permite identificar brechas entre los resultados esperados y

reales.

f) Evaluar el rendimiento de la SI y la eficacia del SGSI, Consiste en interpretar
los resultados con el fin de evaluar si el sistema alcanza los objetivos definidos y si

las acciones implementadas son adecuadas para lograr los resultados previstos.

Figura 11.

Proceso de monitoreo, medicion, analisis y evaluacion de un SGSI

IDENTIFICAR LAS NECESIDADES
DE INFORMACION

y

EVALUAR EL REDIMIENTO DELASIY R_Y ME'.IO
i )
DE LA EFICACIA DEL SGSI RS /Ei? CREAR Y MANTENER MEDIDAS
-
Q Z
S he) v
%, S
ANALIZAR RESULTADOS Ly \y\QC’v ESTABLECER PROCEDIMIENTOS
£ CUoNy co

MONITOREAR Y MEDIR

Nota. Adaptado de Procesos de monitorizacion, medicion, andlisis y evaluacion (p.10),

INACAL, 2018.
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Gestion del Riesgo

de la informacion:

organizacion (p. 30).

Valencia (2021) sefiala la importancia de la gestion de riesgos dentro de la seguridad

Entre los aspectos clave de la seguridad de la informacion, los procesos de gestion de
riesgos son el eje central que integra y vuelve operativos los diferentes elementos que
hacen parte de un modelo de seguridad. En este sentido, los modelos de gestion de

riesgos son la base sobre la que se construye la seguridad de la informacion de una

En el ambito de la gestion de riesgos de seguridad de la informacion, existen diversas

metodologias que ofrecen enfoques estructurados para identificar, analizar y tratar riesgos. A

continuacion, en la Tabla 12 se analizan las metodologias mas reconocidas a nivel

internacional:

Tabla 12.

Matriz comparativa de metodologias para la gestion de riesgos

METODOLOGIAS
CRITERIO
15027005 [ ocTAVE | NS | CRAMM | MAGERIT
‘. L Todo tipo de | Grandes Grandes Grandes | Todo tipo de
Ambito de aplicacion N N
organizacion | empresas empresas | Empresas | organizacion
Tipo | Cualitativo Completo | Incompleto | Completo | Completo Completo
de
an?ili oo Incompleto | Incompleto | Completo | Completo Completo
sis Cuantitativo
Procesos Completo Completo No tiene - Completo
Elem | A ctivos Completo Completo No tiene | Completo | Completo
entos
del | Vulnerabilidades| Completo Completo Completo | Completo | Incompleto
mode
lo Amenazas Completo Completo Completo | Completo Completo
Salvaguardas Completo Completo Completo | Completo Completo
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Confidencialidad| Completo Completo Completo | Completo Completo

ijet Integridad Completo Completo Completo | Completo Completo
1\(/128 Disponibilidad Completo Completo | Completo | Completo Completo
Sizgal(lir Autenticidad - No tiene No tiene | Completo Completo
Trazabilidad - No tiene No tiene No tiene Completo
Herramientas No tiene Completo No tiene | Completo Completo

Ay(;ld Plan de proyecto - Completo No tiene No tiene Completo
i?np?e Técnicas No tiene Completo No tiene No tiene Completo
:;?;tl Roles - Completo - No tiene Completo
Comparativas No tiene No tiene No tiene No tiene Completo

Nota. Elaborado por los autores en base a Guano y Jaramillo (2020).
En los siguientes apartados se exponen las metodologias més utilizadas para la gestion

de riesgos, las cuales son:

NTP ISO/IEC 27005

La Norma Técnica Peruana NTP ISO/IEC 27005:2022, adopcidn nacional del estandar
internacional ISO/IEC 27005:2022, denominada Seguridad de la informacion, ciberseguridad
y proteccion de la privacidad: Orientacion sobre la gestion de riesgos de seguridad de la
informacion, proporciona las directrices para la “gestion del riesgo de seguridad de la

informacion en una organizacion, sin embargo, no establece metodologias especificas para tal

fin” (Valencia, 2021, p. 75).

Segtn la norma NTP ISO/IEC 27005, “la gestion del riesgo analiza qué puede suceder
y cuales pueden ser las consecuencias posibles, antes de decidir qué deberia ser hecho y cuando,

para reducir el riesgo a un nivel aceptable” (INACAL, 2022b, p.4).

En la Figura 12, se muestra el proceso de gestion de riesgos de la seguridad de la

informacion segun la ISO/IEC 27005.
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Figura 12.

Proceso de gestion de riesgos segun la ISO/ IEC 27005
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INFORMACION DOCUMENTADA

Nota. Adaptado de Proceso de gestion de riesgos de seguridad de informacion (p.13),

INACAL, 2022b.

A continuacién, se detalla las actividades del proceso de gestion de riesgos de la

seguridad de la informacion:
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1.  Establecimiento del contexto. Se establece los criterios béasicos necesarios para la

gestion del riesgo de seguridad de la informacion, los cuales son de dos tipos:

a. Criterios de aceptacion del riesgo, estos pueden ser uno o mas valores
(umbrales) que permiten tomar decisiones clave en el proceso de gestion del
riesgo, la primera durante la valoracion del riesgo, para determinar si el riesgo
es aceptable; y la segunda, durante el tratamiento del riesgo, para decidir si el
tratamiento propuesto es suficiente para alcanzar un nivel aceptable, o se

necesita un tratamiento de riesgo adicional. Entre estos tenemos:

i. Apetito de riesgo: Cantidad y tipo de riesgo que la organizacion decide
asumir en la busqueda del cumplimiento de sus objetivos estratégicos y

la creacion de valor (Instituto de Auditores Internos de Espaiia, s.f.).

ii. Tolerancia al riesgo: Es el limite de variacion de riesgo respecto al
apetito de riesgo que la organizacion estd dispuesta a aceptar a fin de
alcanzar sus objetivos. Proporciona métricas claras para determinar
cuando los niveles de riesgo requieren una intervencion (Instituto de

Auditores Internos de Espana, s.f.).

iii. Capacidad de riesgo: Es el nivel maximo de riesgo que la es capaz de
soportar en el cumplimiento de sus objetivos. (Instituto de Auditores

Internos de Espaiia, s.f.).

En la Figura 13 se puede observar la relacion entre los términos apetito,

tolerancia y capacidad del riesgo.
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Figura 13.

Relacion entre apetito, tolerancia y capacidad de riesgo

________________________ Capacidad de riesgo

& El riesgo excede los limites
de riesgo tolerables

Exposicidn

Tolerancia al riesgo

El riesgo excede los
limites deseables

Apetito de riesgo

W La organizacion puede asumir més
riesgo para optimizar su rendimiento

-
>

Tiempo

Nota. Adaptacion de Apetito, tolerancia y capacidad de riesgo (p.17), del Instituto de Auditores

Internos de Espafia (s.f.)

b. Criterios para la evaluacion de riesgos de la seguridad de la informacion,
estos criterios especifican mediante escalas cualitativas o cuantitativas como se
determina la importancia de un riesgo en términos de:

i. Criterios de consecuencias (impacto), las escalas deben expresarse en
términos del nivel de dafio o pérdida que podria suftir la organizacién o
una persona debido a la afectacion de la confidencialidad, integridad o
disponibilidad de la informacion.

ii. Criterios de probabilidad, las escalas pueden expresarse en términos
probabilisticos (la posibilidad de que un evento ocurra en un periodo de
tiempo determinado) o en términos frecuentistas (el nimero promedio

de ocurrencias en un periodo de tiempo determinado).
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iil. Criterios para determinar el nivel del riesgo (Criterios de valoracion
del riesgo), las escalas deben expresarse en base a los criterios de
consecuencia y de probabilidad. Estos son necesarios para valorar los
riesgos analizados y su propdsito es ayudar a los propietarios del riesgo
a decidir sobre la retencion o tratamiento de los riesgos y priorizar el

tratamiento del riesgo.

2.  Evaluacion de riesgos de seguridad de la informacion. Segun la NTP ISO/IEC

27005:2022, en esta etapa se describe cualitativa o cuantitativamente el riesgo. La

evaluacion de riesgos consta de las siguientes actividades:

a.

Identificacion del riesgo, proceso que consiste en encontrar, reconocer y
describir los riesgos. Hay dos enfoques cominmente utilizados para realizar la

identificacion de los riesgos:

- Enfoque basado en eventos, identifica escenarios de riesgos estratégicos a

partir de sucesos que preocupan a la alta direccion y las partes interesadas.

- Enfoque basado en activos, parte de los activos de informacién y construye

escenarios operativos combinando amenazas y vulnerabilidades,
anticipando escenarios que podrian derivar en incidentes. Es mas técnico y

detallado.

Analisis del riesgo, consiste en analizar las consecuencias y la probabilidad de
cada riesgo identificado, con el fin de determinar su nivel de riesgo, utilizando
metodologias de andlisis cualitativo o cuantitativo, o semicuantitativo,
dependiendo de las circunstancias. Comprende subactividades, las cuales son:
- Evaluar las consecuencias

- Evaluar la probabilidad

- Determinar el nivel de riesgo.
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3.

c. Valoracion del riesgo, el proposito es comparar el nivel del riesgo estimado
frente a los criterios de aceptacion del riesgo, con el fin de determinar si dicho
riesgo puede ser aceptado de lo contrario debe ser priorizado para su
tratamiento.

Tratamiento del riesgo de seguridad de la informacion. En esta etapa se busca
gestionar los riesgos identificados aplicando estrategias adecuadas para su tratamiento;
las cuales son:
- Evitar el riesgo, al decidir no iniciar o continuar la actividad que da origen
al riesgo.
- Modificar el riesgo, reduciendo la probabilidad de ocurrencia o el impacto
del riesgo, mediante controles o mejoras en el proceso.
- Retener el riesgo, aceptar el riesgo sin tomar medidas inmediatas, asumiendo
sus consecuencias por eleccion informada.
- Compartir el riesgo, distribuir el riesgo con otras partes, ya sea interna o
externamente.
En funcion de la estrategia de tratamiento seleccionada, se definen el (los) control (es)
necesario(s) para su cumplimiento, estos pueden ser de tipo preventivo, de deteccion o
correctivo.
Una vez definido el plan de tratamiento del riesgo, se determinan los riesgos residuales,
los cuales surgen de la actualizacion de la evaluacion de riesgos tras los efectos
esperados del tratamiento del riesgo propuesto.
Comunicacion y consulta del riesgo de seguridad de la informacion. La informacion
acerca de los riesgos deberia ser intercambiada y/o compartida entre los tomadores de

decisiones y otros interesados.
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5.  Seguimiento y revision del riesgo de seguridad de la informacion. Se deberia hacer el
seguimiento y revision de los riesgos y sus factores para identificar cualquier cambio
en el contexto de la organizacion en una etapa temprana, y para mantener una vision

completa de los riesgos.

MAGERIT

MAGERIT, es una metodologia integral de andlisis y gestion de riesgos, cuya estructura

se encuentra alineada a los principios establecidos en la norma ISO 31000.

La ISO 31000, proporciona directrices generales para la gestion sistematica de riesgos
organizacionales, ofrece un esquema adaptable a cualquier sector, tamafio o estructura
corporativa. MAGERIT, adopta el modelo propuesto por la norma, pero focaliza su atencion
especificamente en los riesgos derivados de los sistemas de informacion y las tecnologias de la

comunicacion (Observe Figura 14).

Figura 14.

Gestion de riesgos segun 1SO 31000

— 4.2. Mandato y
compromiso

v
4.3. Diseno del

/_) marco de trabajo \

4.6. Mejora 4.4, Implementacion

. de la
continua del marco > .
m gestidn de riesgos

4.5. Seguimiento / i I

y revision del marco

Nota. Adaptacion de ISO 31000 - Marco de trabajo para la gestion de riesgos, (p.7), del
Ministerio de Hacienda y Administraciones Publicas, 2012.
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El proceso de gestion de riesgos segin MAGERIT comprende tres componentes

(Observe Figura 15):

1. Meétodo de Analisis de Riesgos (MAR), es el método técnico que define como realizar
el analisis de riesgos (fase de analisis). Incluye subactividades como:
- Caracterizacion de activos.
- Caracterizacion de amenazas.
- Caracterizacion de salvaguardas.

- Estimacioén del nivel del riesgo.

2. Proyecto de Analisis de Riesgos (PAR), es la aplicacion practica del MAR en un
proyecto concreto. Incluye actividades como:
- Actividades preliminares (estudio de oportunidad, definicién del alcance y
planificacion del proyecto).
- Elaboracion del analisis de riesgos siguiendo el método MAR.

- Comunicacién de resultados y documentacion.

3.  Plan de Seguridad (PS), es el resultado que surge tras realizar un PAR y consiste en
un conjunto de proyectos y acciones para tratar los riesgos identificados. Incluye
actividades como:

- Identificaciéon de proyectos de seguridad.
- Planificacion de proyectos de seguridad.

- Ejecucion del plan.

Figura 15.

Actividades del proceso de gestion de riesgos de MAGERIT
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Gpﬁu[n 4 - Proceso de Gestion de Riesgos \

Capitule 5 Capitule 6

PAR > PS

Proyecto de Andlisis de Riesgos Plan de Seguridad
M

Capitulo 3

MAR

\ Método de Andlisis de Riesgos /

Nota. Adaptacion de Actividades formalizadas, (p.13), del Ministerio de Hacienda y

Administraciones Publicas, 2012.

Estos componentes se relacionan en un ciclo coherente: el MAR proporciona el método,

el PAR es la aplicacion practica y el PS es la respuesta organizada para gestionar los riesgos

detectados.
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MARCO METODOLOGICO

Tipificacion de la Investigacion

La investigacion se ha tipificado como descriptiva tecnologica no experimental de tipo

mixta, a continuacion, se detalla la fundamentacion:

a.

b.

Segun su alcance. Serd de tipo descriptiva. Los autores Hernandez et al. (2014),
refieren que las investigaciones descriptivas “Unicamente pretenden medir o recoger
informacion de manera independiente sobre los conceptos o las variables a las que se
refiere, su objetivo no es indicar como se relacionan €stas” (p.92).
En la presente investigacion se pretende observar y describir la realidad actual del
proceso de soporte y desarrollo de software SaaS de la empresa Iteprevengo con
respecto a la seguridad de la informacion.
Por su proposito: Sera de tipo tecnologica aplicada. Segin Espinoza (2014) este tipo
de investigacion ‘“tiene como proposito transformar conocimientos existentes o
modelos en objetos utiles a la sociedad. Buscan que las soluciones generen efectividad
o productividad” (p.106).
Por otra parte, Naupas et al. (2018) sefialan que la investigacion tecnoldgica surge como
respuesta a la necesidad de mejorar y optimizar los sistemas y procedimientos
existentes:
Surge de la necesidad de mejorar, perfeccionar y optimizar el funcionamiento
de los sistemas, los procedimientos, normas, reglas tecnoldgicas actuales a la
luz de los avances de la ciencia y la tecnologia. Por tanto, este tipo de
investigacion no se presta a la calificacion de verdadero, falso o probable sino

a la de: eficiente, deficiente, eficaz o ineficaz. (pag. 138)
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C.

La presente investigacion pretende dar solucion a la problemaética expuesta con el
disefio de un SGSI en base a la familia de estandares internacionales ISO/IEC 27000.
Por la contrastacion de hipétesis. Serd de tipo no experimental - transversal. Segin
Hernandez et al. (2014), las investigaciones no experimentales s6lo observan al
fendmeno en su ambiente natural para analizarlo. Ademads, las clasifican en:
transversales y longitudinales, siendo la transversal aquella que recopila datos en un
unico momento.

En la presente investigacion no se pretende implementar el SGSI propuesto debido a
las limitaciones presentadas, pero se sometera a un juicio de expertos para evaluar su
efectividad. La recopilacion de datos se hard en un momento concreto de la

investigacion.

d. Por la naturaleza de la informacion, seré de tipo mixta. Para Lieber y Weisner (2010),

como se citd en Hernandez et al. (2014), “los métodos mixtos caracterizan a los objetos
de estudio mediante numeros y lenguaje e intentan recabar un rango amplio de
evidencia para robustecer y expandir nuestro entendimiento de ellos”. Es decir,
conjugar los procedimientos de investigacion cualitativa y cuantitativa.

En la presente investigacion se obtendran datos de naturaleza cualitativa, como las
perspectivas de los participantes, informacion de tipo textos, narrativas y elementos
visuales. Esta informacion sera representada en forma numérica para ser analizada

matematicamente.

Poblacion y Muestra

Arias (2012) define a la poblacion como “un conjunto finito o infinito de elementos con

caracteristicas comunes para los cuales seran extensivas las conclusiones de la investigacion”
(p.81), mientras que la muestra “es un subconjunto representativo y finito que se extrae de la

poblacion accesible” (p.83).
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Se determiné que, debido a la cantidad limitada de elementos, la poblacion y la muestra
seran idénticas. Esta estard compuesta por todos los activos de informacion del proceso de

soporte y desarrollo de software SaaS.

Técnicas de Recopilacion de Informacion

La recopilacion de la informacion es un proceso fundamental en toda investigacion, ya
que permite obtener datos que, al ser analizados e interpretados generan conocimiento.

En la presente investigacion se recurrird a diversas técnicas de recopilacion de
informacion, que facilitaran la identificacion de aspectos relevantes sobre la seguridad de la
informacion en la organizacidon contribuyendo asi al desarrollo del disefio del SGSI. Las
técnicas y sus respectivos instrumentos son:

- Entrevista semiestructurada, consiste en formular preguntas en forma verbal al
encuestado basandose en una guia no tan formal y rigida, permite al entrevistador
introducir preguntas para esclarecer vacios en la informacion; es decir no todas las
preguntas estan predeterminadas. Se tendrd como instrumento una Guia de preguntas
en base a los requisitos de la NTP ISO/ IEC 27001 y al Anexo A de la norma.

- Grupos de enfoque, consiste en una reunion grupal focalizada, conducida por un
moderador encargado de hacer preguntas y dirigir la discusion. El fin del investigador
es conocer como los participantes construyen una perspectiva de un problema a través
de la interaccion colectiva. Para su aplicacion se utilizara como instrumento un plan de
trabajo, desarrollado en conjunto con los colaboradores de distintos niveles de la
organizacion.

- Revision documental, consiste en recopilar y analizar informacion procedente de
documentos, registros, materiales, etc., lo que permite tener conocimientos previos
sobre el tema de investigacion. Para su aplicacion, se emplearan fichas de registro de

informacion que facilitaran la sistematizacion y el andlisis de los documentos revisados.
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Metodologia Propuesta

Con base en los fundamentos tedricos expuestos en el Capitulo II, se adoptd como
marco metodoldgico general para el disefio del Sistema de Gestion de la Seguridad de la
Informacion (SGSI), la NTP ISO/IEC 27001:2022, por tratarse de un estandar internacional
que ofrece los requisitos para establecer, implementar, mantener y mejorar un SGSI, siendo

ademas la inica norma certificable en materia de seguridad de la informacién.

Es necesario senalar que la NTP ISO/ IEC 27001 adopta un enfoque basado en la
gestion de riesgos, aunque no define una metodologia especifica para llevarla a cabo. En este
sentido, la seleccion metodoldgica se sustentd en el andlisis comparativo de Guano y Jaramillo
(2020), quienes identifican a la ISO/IEC 27005 y MAGERIT como las alternativas mas
completas y adaptables a distintos contextos organizacionales. En coherencia con estos
hallazgos y considerando el objeto de estudio, se optd por la NTP ISO/IEC 27005:2022 como
base para la gestion de riesgos, complementandola con herramientas de MAGERIT a fin de

fortalecer el proceso de andlisis.

Respecto a la estructura metodologica del proyecto, se adopto la propuesta de Valencia
(2021), autor que plantea una metodologia basada en la ISO/IEC 27003:2010, por proporcionar
una orientacion practica para el disefio de un SGSI. En base a esta propuesta, el proyecto se

estructur6 en cinco fases secuenciales, cada una con actividades y entregables especificos.

Finalmente, se precisa que el presente trabajo de investigacion se limita inicamente al
disefio del SGSI, sin incluir su implementacion operativa. Esta decision responde a las
condiciones actuales de la organizacion; no obstante, el modelo propuesto constituye una base
metodoldgica alineada a estandares internacionales, que podra servir como hoja de ruta para

una futura implementacion y eventual proceso de certificacion.
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A continuacion, se detallard cada fase, actividad y entregable:

Fase I : Contexto Organizacional y Compromiso de la Alta Direccion

= Actividad 1: Determinar el Contexto de la Organizacion
El objetivo de esta actividad es analizar y comprender el entorno interno y externo en
el que opera la organizacion, para identificar factores relevantes que influyen en la
gestion de la seguridad de informacion. Para ello, se llevara a cabo una revision
documental orientada a obtener y sistematizar la informacién necesaria que permita

describir adecuadamente el contexto organizacional.

Entregable:
- Historia, misién y vision.
- Organigrama.

- Tabla de analisis PESTEL.

- Necesidades y expectativas de las partes interesadas.

= Actividad 2: Elaborar el Plan del Proyecto
Esta actividad tiene como fin obtener la aprobacion formal de la alta direccion para
iniciar y ejecutar el proyecto. Para ello, se elaborard un Plan de Proyecto que contenga
los rubros necesarios para facilitar a la alta direccion la toma de decisiones sobre la
viabilidad del proyecto.
Entregable:

- Plan del proyecto.

Fase II - Definicion del Alcance y la Politica del SGSI

= Actividad 3: Identificar y Caracterizar los Procesos del Negocio
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Esta actividad tiene como finalidad identificar y caracterizar los procesos del negocio
de la organizacion, con el proposito de comprender su funcionamiento, su interaccion
y su relacion con la informacion.
Para ello se elaborard un mapa de procesos de la organizacion, diferenciando los
procesos estratégicos, operacionales (misionales) y de soporte.
Posteriormente se caracterizara cada proceso, teniendo en cuenta los siguientes
criterios:
- Descripcion del proceso: explicacion general del proposito del proceso dentro
de la organizacion.
- Entradas: recursos, informacion o insumos necesarios para ejecutar el proceso.
- Actividades clave: conjunto de actividades principales que permiten
transformar las entradas en salidas.
- Salidas: resultados o productos generados por el proceso, pueden ser servicios,
entregables o informacion.
Esta actividad permitird contar con una vision estructurada de los procesos del negocio
y servirda como base para el analisis de criticidad posterior orientado a la definicion del
alcance del SGSI.
Entregable:
- Mapa general de los procesos de la organizacion.

- Tabla de caracterizacion descriptiva de los procesos de la organizacion.

Actividad 4: Definir el Alcance del SGSI
Segtn Valencia (2021), el alcance “define donde y para qué es exactamente aplicable
el SGSI, puede ser un proceso, un conjunto de procesos, una sede, un servicio o un

conjunto de servicios” (p.86). Este debe ser claro y preciso, evitando que sea tan amplio
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que comprometa la viabilidad del proyecto, o tan limitado que no aporte un valor real

a la empresa ni facilite una eventual certificacion.

En esta actividad, se realizard un andlisis de criticidad de los procesos previamente

identificados en la Actividad 3, con el objetivo de determinar de manera objetiva el

alcance del SGSI.

El andlisis de criticidad se basard en la evaluacion comparativa de cada proceso

utilizando los siguientes criterios:

Nivel de sensibilidad de la informacion gestionada.
Nivel de dependencia tecnoldgica.

Influencia en la generacion de ingresos.

Cada criterio sera valorado mediante una escala ordinal, permitiendo asignar un puntaje

cuantitativo a variables cualitativas. La suma de los puntajes permitira determinar el

nivel de criticidad relativa de cada proceso. En las Tablas 13, 14 y 15 se muestran las

escalas utilizadas para el analisis:

Tabla 13.

Nivel de sensibilidad de informacion que gestiona un proceso

TIPO DESCRIPCION VALOR
Baja Informacion publica o de libre difusion sin impacto relevante. 1
Media Informacion interna cuyo acceso no autorizado puede generar 2

inconvenientes operativos.
Sensible Informacion interna o de clientes cuya divulgacion o alteracion 3
puede afectar reputacion o cumplimiento contractual.
Informacion altamente confidencial, estratégica o regulada 4
Critica (datos personales, cddigo fuente, bases de datos productivas,
credenciales, informacion de salud, etc.).

Nota. Elaborado por los investigadores.

Tabla 14.

Nivel de dependencia tecnologica del proceso
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NIVEL DESCRIPCION VALOR
Baio El proceso puede ejecutarse manualmente sin afectar 1
J significativamente su continuidad.
Medio Utiliza herramientas digitales de apoyo, pero puede continuar 2
parcialmente sin ellas.
Alto Requiere sistemas tecnoldgicos para su ejecucion normal; la 3
interrupcion genera paralizacion significativa.
. . 4
Muy Alto Depende totalmente de infraestructura tecnoldgica; sin
sistemas TI el proceso no puede operar.
Nota. Elaborado por los investigadores.
Tabla 15.
Tipo de influencia en la generacion de ingresos de la organizacion
NIVEL DESCRIPCION VALOR
No genera No tiene relacion directa con ingresos. 1
Indirecta Contribuye al funcionamiento de procesos que generan 2
ingresos.
Directa El proceso produce servicios o productos facturables. 3

Nota. Elaborado por los investigadores.

En la Tabla 16 se expone la escala de utilizada para valorar la criticidad de los procesos

de la organizacion.

Tabla 16.

Escala de valoracion de criticidad de los procesos

RANGO DE NIVEL DE .
PUNTAJE CRITICIDAD INTERPRETACION
Proceso con limitada exposicion a riesgos de SI, baja
3-5 Baja dependencia tecnoldgica y menor impacto en el modelo
de negocio desde la perspectiva del SGSI
Proceso con exposicion moderada a riesgos de SI.
. Requiere controles, pero su nivel de criticidad no lo
6-8 Media .. SR O
posiciona como prioritario para el alcance inicial del
SGSI.
9-11 Alta Proceso estratégico con alta exposicion a riesgos de SI;
prioritario para el alcance del SGSI.
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Nota. Elaborado por los investigadores
Los procesos clasificados con nivel de criticidad alta seran incluidos dentro del alcance
del SGSI.
Entregable:

- Alcance del SGSI.

= Actividad 5: Definir los Roles y Responsabilidades
En esta actividad se identificara y documentar3 los roles y responsabilidades necesarios
para el disefio, implementacion y gestion del SGSI, garantizando que cada colaborador
asignado comprenda de manera clara sus tareas y funciones relacionadas con la
seguridad de informacion.
Entregable:

- Roles y responsabilidades.

= Actividad 6: Definir la Politica de 1a Seguridad de la Informacion
De acuerdo con Valencia (2021), la politica de la Seguridad de la Informacién es un
documento normativo de cumplimiento obligatorio, por medio del cual la alta direccion
manifiesta su compromiso con la seguridad de la informacion. Este documento orienta
las decisiones y acciones relacionadas con dicho ambito y, debe ser aprobado,
publicado y comunicado por la alta direccion a todas las partes interesadas del SGSI.
Entregable:

- Politica de la Seguridad de la Informacion.

Fase I1I: Anadlisis de los Requisitos de la Seguridad de Informacion

= Actividad 7: Realizar un analisis de brechas
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Antes de abordar de manera directa un analisis de riesgos, es fundamental conocer el
estado actual de la organizacion en materia de seguridad de la informacion. Para ello,
se llevard a cabo un analisis de brechas, mediante la aplicacion de guias de entrevista ,
disefiadas en base a los requisitos establecidos en la NTP ISO/IEC 27001:2022 y los 93

controles del Anexo A de dicha norma.

La aplicacion de los instrumentos se llevard a cabo mediante entrevistas
semiestructuradas al personal de TI y al CEO de la organizacion. Los datos obtenidos
seran analizados utilizando una version adaptada del modelo de madurez de procesos
de COBIT 5, con el fin de determinar el nivel de cumplimiento de cada requisito y

control evaluado. El modelo de madurez adaptado se muestra en la Tabla 17.

Tabla 17.

Modelo de madurez utilizado en andlisis de brechas

ESTADO DESCRIPCION
NO APLICA El control no es'relevante para la organizacion debido a su contexto,
modelo de negocio o estructura.
INEXISTENTE No hay eV1den01g d§ que el con:[rol se aplique en la organizacion. Puede
o no haber conocimiento sobre ¢€l.
Se reconoce la importancia del control, se aplican algunas buenas
INICIAL practicas de manera reactiva e informal, pero sin estructura ni

documentacion.

El control se aplica de un modo totalmente informal. Existen documentos
LIMITADO preliminares (politicas, procedimientos, configuraciones), pero sin
estandarizacion, ni aprobacion.

El control esta formalmente establecido (documentado, aprobado y
DEFINIDO comunicado) y se aplica. Puede tratarse de un procedimiento, una politica
o una configuracién técnica.

Se aplica y se mide la efectividad del control mediante auditorias,

GESTIONADO métricas o revisiones periodicas. Se aplican mejoras basadas en datos.

El control estd en mejora continua, se ajusta segun resultados y nuevas

OPTIMIZADO .
amenazas o regulaciones.

Nota. Elaborado por los investigadores tomando como referencia COBIT 5.
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Entregable:

- Informe de analisis de brechas.

=  Actividad 8: Identificar los Activos de Informacion

En la presente investigacion se decidi6 aplicar un enfoque basado en activos para lograr

identificar los riesgos de seguridad de la informacion.

Para el cumplimiento de esta actividad, se trabajara de manera conjunta con el personal

de TI, con el objetivo de identificar, clasificar y registrar todos los activos de

informacion comprendidos en el alcance del SGSI. La informacion recopilada sera

documentada segun el formato descrito en la Tabla 18, el cual permitira consolidar el

Registro de Inventario de Activos y servird como insumo principal para las etapas

posteriores del analisis de riesgos.

Tabla 18.

Catalogacion de activos de informacion

CAMPO DESCRIPCION

Identificador Unico asignado a cada activo para facilitar
ID ACTIVO su registro y trazabilidad dentro del SGSI.
NOMBRE DEL ACTIVO Denominacién breve del activo de informacion.
DESCRIPCION DEL Detalle que especifica las caracteristicas, funcionalidades
ACTIVO o propdsito del activo dentro de la organizacion.
PROPIETARIO DEL ., ., .
ACTIVO Persona responsable de la gestion y proteccion del activo.
CATEGOR{A Si es primario o de soporte, segun lo definido en la

metodologia.

Sub clasificacion del activo si es informacion, software,
TIPO

hardware, personal, red, etc.

Nota. Elaborado por los investigadores.

Entregable:

- Tabla de Registro de inventario de activos.
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= Actividad 9: Definir Criticidad de los Activos de Informacion

Una vez identificados los activos involucrados en el alcance, se procederd a valorar

cada uno de ellos en base a las tres dimensiones bdsicas de la seguridad de la

informacion: confidencialidad, integridad y disponibilidad.

Siguiendo los lineamientos metodoldgicos propuestos por MAGERIT, cada dimension

sera valorada cuantitativamente utilizando una escala comun y homogénea del 1 al 3.

La Tabla 19 detalla esta escala, donde 1 representa un nivel bajo de afectacion, 2 un

nivel medio y 3 un nivel alto de afectacion.

Tabla 19.

Escala de valoracion de las dimensiones de la SI

CRITERIO VALOR DESCRIPCION

1 La disponibilidad del activo no es critica, y una interrupcion
> no tendria un impacto grave.
a
= La interrupcion podria causar inconvenientes o dafios
@
= 2 moderados, pero los procesos pueden ser restaurados
o rapidamente.
w2
& 3 El activo debe estar disponible en todo momento, la

interrupcion causaria un impacto critico.

1 La alteraciéon no tiene consecuencias graves, los procesos
A pueden seguir funcionando sin grandes problemas.
< ., , . .
A ) La alteracion podria causar interrupciones moderadas en las
% operaciones o dafos financieros menores.
[Sa)
= La alteracioén no autorizada del activo podria causar un dafio
— . . ., . ~ .

3 critico (interrupcion de operaciones clave, dafio financiero

considerable).

o 1 La informacién es publica o poco sensible. La divulgacion no
g tendria un impacto significativo.
= : — : .
< ’ La divulgacion no autorizada causaria un impacto moderado
S (impacto en operaciones internas, posible dafio reputacional).
8]
A . i . . -
= La informacién es extremadamente sensible. La divulgacion
5 3 no autorizada causaria un impacto grave (pérdida de ventaja
O

competitiva, dafio legal, etc.).

Nota. Elaborado por los investigadores tomando como referencia la NTP ISO/IEC 27005.
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Tras valorar cada activo de informacion segun la triada CID, se estimara su criticidad
promediando los valores asignados a cada dimension (Ver Formula 1). El resultado
obtenido sera redondeado al ntimero entero mas cercano, y en funcion de este, se

asignara un nivel de criticidad, de acuerdo a la escala expuesta en la Tabla 20.

Formula 1:
NIVEL DE _ VALOR DE 4 VALOR DE . VALOR DE
CRITICIDAD CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
3
Tabla 20.

Nivel de criticidad de los activos de informacion

VALOR DE CRITICIDAD | NIVEL DE CRITICIDAD

1 Baja
2 Media
3 Alta

Nota. Elaborada por los investigadores.

Entregable:

- Tabla de catalogacion de activos de informacion.

Fase IV: Evaluacion y Tratamiento de Riesgos

= Actividad 10: Identificar amenazas y vulnerabilidades
Las vulnerabilidades, por si solas, no causan dafo, son condiciones que podrian ser
aprovechadas por una amenaza y afectar a un activo de informacion, dando lugar a un
incidente (Valencia, 2021). Comprender esta relacién es esencial en el andlisis de
riesgos, siendo clave formularse la siguiente pregunta: ;Qué amenaza podria explotar

determinada vulnerabilidad de un activo?
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El propésito de esta actividad es identificar las vulnerabilidades internas y las amenazas
potenciales asociadas a cada activo de informacion, con el fin de identificar los posibles
“escenarios de riesgo”, que a partir de ahora seran denominados “riesgos intrinsecos”.
Para realizar esta actividad, se trabajara con el personal de TI a través de un grupo de
enfoque, utilizando como insumos: el catdlogo de amenazas (Anexo C) y el catdlogo
de vulnerabilidades (Anexo D) de la norma NTP ISO/ IEC 27005, asi como los
resultados obtenidos en el analisis de brechas de la Actividad 7.

Entregable:

- Tabla de amenazas y vulnerabilidades por activo.

Actividad 11: Analizar el riesgo
En esta actividad se busca comprender la naturaleza del riesgo, con el fin de determinar

el nivel de riesgo mediante la evaluacion conjunta de dos variables fundamentales:

a. Estimacion del impacto, consiste en estimar el grado de afectacion que tendria
la materializacion de un riesgo intrinseco sobre los activos de informacion.
Siguiendo las directrices de la metodologia de MAGERIT y con el fin de
asegurar un enfoque integral, se han definido tres criterios de evaluacion para
la estimacién del impacto, los cuales son: continuidad de los servicios,
economia y seguridad.

Cada criterio se valorara mediante una escala numérica del 1 al 5, la cual se
presenta en la Tabla 21, facilitando el andlisis, la interpretacion y la
comparacion entre los diferentes niveles.

MAGERIT (2012), sefiala que la criticidad de un activo tiene influencia directa
en la estimacion del impacto, ya que esta se utiliza como base para valorar las

posibles consecuencias de la materializacion de un riesgo; es decir, mientras
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Tabla 21.

mayor sea la criticidad del activo de informacidén, mayor serd el impacto que

podria generar en la organizacion.

Criterios de evaluacion para la estimacion del impacto

CONTINUIDAD DE

VALOR | NIVEL ECONOMIA SEGURIDAD
SERVICIOS
. . Las afectaciones
@) Las interrupciones o Se presentan eventos
= : econdmicas son : .
< tienen un efecto .. . | de seguridad sin
oa) . minimas y  sin .

1 marginal sobre . efectos considerables
> .2 consecuencias N
=) actividades poco sobre la organizacion
S contractuales .

relevantes. . . O sus activos.
significativas.
Ocurren
. . Se producen .
interferencias ~ . 1 Se dan incidentes con
pequeiias pérdidas o e
o menores que no repercusion limitada
= o . leves .

2 < impiden  continuar | . o sobre la seguridad de

m - incumplimientos en ;

con procedimientos . los activos de

. contratos sin mayor | . .,
de emergencia u ) informacion.
.. L trascendencia.

operatividad basica.

Afecta la eficiencia | Las pérdidas son | Se detectan
o de las operaciones | notables y algunos | problemas de

3 ) por condiciones | compromisos seguridad que pueden

E adversas, aunque sin | contractuales pueden | ser analizados 'y
paralizar la actividad | verse afectados de | gestionados sin
completamente. forma relevante. mayores dificultades.
Se generan cortes | Las pérdidas
importantes en los | econdmicas son | Existen  incidentes
o servicios, serias, acompafadas | importantes de

4 = paralizando ciertas | de fallos en el | seguridad, con

j areas operativas y | cumplimiento de | complicaciones para
requiriendo altos | compromisos su investigacion o
costos de | contractuales rastreo.
recuperacion. relevantes.

Se generan fallas

criticas en  las | Se generan pérdidas | Se presentan
8 operaciones, lo que | financieras muy | incidentes graves en
_ impacta de manera | significativas y se | seguridad,

L . eu . R

5 i significativa en la | incumplen imposibilitando el
) reputacion y | obligaciones seguimiento 0
= ocasiona dafios en | contractuales de alta | analisis de los

equipos o | importancia. eventos.
infraestructuras.
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Nota. Elaborado por los investigadores en base a MAGERIT (2012).

El impacto final se calculara promediando los valores asignados a cada criterio
de evaluacion, para cada riesgo intrinseco (Ver Formula 2). El valor resultante
sera redondeado al niimero entero mas cercano, y con base en este se

determinard un nivel de impacto final, de acuerdo a la escala expuesta en la

Tabla 22.
Formula 2:
IMPACTO = CRITERIO 1 + CRITERIO 2 + CRITERIO 3
FINAL 3

Tabla 22.

Escala de valoracion de impacto final

VALOR NIVEL DESCRIPCION

El riesgo tendria un efecto marginal sobre la organizacion.
Las interrupciones serian minimas, sin afectar
1 MUY BAJO |significativamente las operaciones, las finanzas ni la
seguridad de la informacion. No se requeririan medidas
extraordinarias para su resolucion.

El riesgo ocasiona perturbaciones menores que podrian
gestionarse sin impacto significativo en la continuidad
2 BAJO operativa, la economia ni la confidencialidad o integridad de
los activos. Las consecuencias serian controlables y de baja
trascendencia.

El riesgo generaria afectaciones visibles y moderadas en al
menos uno de los tres criterios. Podria impactar la eficiencia
operativa, provocar pérdidas relevantes o causar incidentes
de seguridad gestionables pero que requieren atencion.

3 MEDIO

El riesgo tendria un impacto importante en la organizacion.
Podria comprometer la continuidad operativa, generar
4 ALTO pérdidas econdémicas considerables o desencadenar
incidentes de seguridad con efectos duraderos y dificiles de
rastrear o mitigar.
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El riesgo podria causar dafios criticos y generalizados en
multiples dimensiones: operaciones paralizadas, pérdidas
MUY ALTO |financieras graves e incidentes de seguridad severos que
afectan la reputacion, la infraestructura o la capacidad de
respuesta.

Nota. Elaborado por los investigadores en base a MAGERIT (2012).

Tabla 23.

b. Probabilidad de ocurrencia, consiste en estimar la frecuencia con la que un
riesgo intrinseco podria llegar a materializarse.
Para estimar la probabilidad de ocurrencia se consideraran tres criterios: el tipo
de exposicion al riesgo, la existencia o ausencia de controles y la experiencia
previa del sector frente a amenazas similares.

Esta valoracion se realizard mediante una escala numérica tnica detallada en la

Tabla 23.

Escala de valoracion de probabilidad

VALOR

NIVEL DESCRIPCION

No existe exposicion directa al riesgo. Existen multiples
REMOTO controles preventivos eficaces. Las amenazas asociadas
son muy raras en el sector empresarial.

La exposicion al riesgo es limitada o restringida a
entornos internos. Existen controles, aunque estos no son
totalmente eficaces. La amenaza es ocasional o en
contextos muy especificos.

IMPROBABLE

Exposicion al riesgo conocida. Existen controles
parcialmente implementados. La amenaza es comun en el
sector y, aunque no hay antecedentes internos, el riesgo
es latente.

POSIBLE

Existe una exposicion significativa. Los controles son
PROBABLE inexistentes o ineficaces. La amenaza es conocida y
recurrente en entornos similares.

Hay una exposicion directa sin ningun tipo de proteccion.
MUY PROBABLE |Los controles son inexistentes o ineficaces. La amenaza
es automatizada o masiva.

Nota. Elaborado por los investigadores en base a MAGERIT (2012).
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A partir de estas dos estimaciones previas (impacto y probabilidad), se procedera a

calcular la exposicion al riesgo, para cada riesgo intrinseco, utilizando la Férmula 3.

Formula 3:

EXPOSICION  _
AL RIESGO

PROBABILIDAD * IMPACTO

Posterior a ello se determinard el Nivel de Exposicion al Riesgo (NER) utilizando la

escala expuesta en la Tabla 24, la cual muestra una escala ponderada que agrupa los

posibles valores de la exposicion al riesgo en cuatro niveles.

Tabla 24.

Escala de valoracion de exposicion al riesgo

RANGO

NIVEL

DESCRIPCION

CONDICION

1-4

Bajo

El riesgo es minimo; el impacto o la
probabilidad son bajos. Es poco probable que
afecte significativamente a la organizacion.

Riesgo aceptable por
Iteprevengo

Medio

El riesgo es moderado. Podria afectar a la
organizacion en ciertas condiciones, pero no
compromete funciones criticas.

Riesgo aceptable por
Iteprevengo.
(Condicionalmente)

10-15

Alto

El riesgo es significativo; existe una
probabilidad o impacto considerable. Podria
generar una afectacion importante a la
organizacion.  Requiere = monitoreo y
evaluacion.

Riesgo inaceptable
por Iteprevengo

16 —25

Critico

El riesgo elevado; impacto o probabilidad
graves. Puede afectar gravemente los activos
criticos de la organizacion. Necesita medidas
inmediatas.

Riesgo inaceptable
por Iteprevengo

Nota. Elaborado por los investigadores tomando como referencia la NTP ISO/IEC 27005.

Para facilitar el andlisis e interpretacion visual de los resultados, en la Tabla 25 se
expone una matriz de calor, que muestra cada NER asociado por color a su categoria

correspondiente.
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Tabla 25.

Matriz de calor para la valoracion del NER

MUY MUY
BAJO BAJO MEDIO ALTO ALTO
1 2 3
MUY
PROBABLE > > 10 15
PROBABLE 4 4 8 12
POSIBLE 3 3 6 9 12 15
IMPROBABLE | 2 2 4 6 8 10
REMOTO 1 1 2 3 4 5

Nota. Elaborado por los investigadores tomando como referencia la NTP ISO/IEC 27005.

Entregable:

- Tabla de andlisis del riesgo/ Célculo del NER.

= Actividad 12: Valorar el riesgo
Como parte del proceso de gestion del riesgo, es necesario establecer los “criterios de
aceptacion del riesgo”, umbrales que orientaran la toma de decisiones respecto al
tratamiento de los riesgos identificados. En este sentido, se definirdn dos criterios

fundamentales:

a. Apetito del riesgo, se refiere a todos aquellos riesgos intrinsecos clasificados
como “nivel bajo”, es decir, con un valor de NER entre 1 y 4.

b. Tolerancia al riesgo, se extiende hasta aquellos riesgos intrinsecos clasificados
como “nivel medio”, es decir, con un valor de NER entre 5 y 9. Estableciéndose

como umbral de tolerancia un NER con valor igual a 9.

66



La valoracion del riesgo es el primer punto de decision critica dentro del proceso de
gestion del riesgo, consiste en comparar los resultados del analisis del riesgo contra los

criterios de aceptacion del riesgo definidos.

En este punto se evaluara si el NER supera el umbral de tolerancia definido para la
presente investigacion. Aquellos riesgos cuya magnitud exceda dicho umbral deberan

ser incorporados al Plan de Tratamiento del Riesgo (PTR).

Para los riesgos cuyo NER no supere el umbral, se procedera a determinar si la

informacion disponible es suficiente para considerarlos aceptables.

Entregable:

- Tabla de andlisis del riesgo/Valoracion del riesgo.

Actividad 13: Definir el Plan de Tratamiento del Riesgo
El objetivo de esta actividad es reducir el NER de cada riesgo no aceptado a un valor o
nivel inferior al umbral de tolerancia definido, mediante la aplicacion de estrategias de

tratamiento de riesgos.

Para ello, se seleccionara la estrategia de tratamiento mds adecuada junto con las
acciones especificas requeridas para implementar la estrategia seleccionada.
Finalmente se determinaran las salvaguardas (controles) relacionados a la accion a
implementar, utilizando como fuente el Anexo A de la norma NTP ISO/IEC

27001:2022 y la NTP ISO/IEC 27002:2022.

Entregable:

- Tabla del Plan de Tratamiento del Riesgo.
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Fase V: Diseiio del Sistema de Gestion de la Seguridad de la Informacion

Actividad 14: Definir estructura documental del SGSI

La documentacion es la columna vertebral de un SGSI. En esta actividad se elaboraran
unicamente los documentos exigidos por la NTP ISO/IEC 27001 que correspondan a la
etapa de disefio del SGSI, segin lo indicado en la Tabla 11 del marco tedrico. La
documentacion generada en esta etapa resulta fundamental para facilitar la futura

implementacion, auditoria y mejora continua del SGSI.

Entregables:

- Documentacion obligatoria por la ISO/IEC 27001.

Actividad 15: Plan de Concientizacion de Seguridad de Informacion
El factor humano constituye uno de los principales riesgos para la seguridad de la
informacion en las organizaciones, por ende se requiere asegurar que su personal

conozca, comprenda y aplique adecuadamente los lineamientos del SGSI.

En esta actividad se elaborara un plan destinado a fomentar la cultura de seguridad de
la informacion dentro de la organizacion. El disefio incluird objetivos del programa,
contenidos minimos alineados con las amenazas y riesgos identificados, modalidades
de capacitacion (presencial, virtual y campafas internas) e indicadores para evaluar la

eficacia del programa.

Entregable:

- Plan de concientizacion y sensibilizacion de la Seguridad de la Informacion.
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Actividad 16: Definir indicadores de desempeiio del SGSI

La presente actividad tiene como finalidad definir los indicadores de desempefio del
SGSI, con el propdsito de evaluar de manera sistematica la eficacia y nivel de
cumplimiento del sistema, en concordancia con los requisitos de la NTP ISO/IEC
27001:2022, clausula 9.1.

Para la definicion de los indicadores se tomara como referencia la NTP ISO/IEC 27004,
la cual establece directrices para la medicion y evaluacion del desempetio del SGSI.
Previamente, se determinaran las dimensiones de medicion, entendidas como areas del
SGSI que agrupan aspectos relacionados de la gestion de seguridad de la informacion.
Estas dimensiones se determinan considerando la estructura de la ISO/IEC 27001:2022,
los controles aplicables del Anexo A, el andlisis de riesgos realizado y el alcance
definido del sistema.

A partir de cada dimension se definen indicadores, los cuales constituyen medidas
cuantificables que permiten evaluar el cumplimiento de los objetivos del SGSI y la
eficacia de los controles implementados. Para cada indicador se determinard el objetivo
de la medicidn, tipo de indicador (KPI o KRI), métrica asociada, formula de célculo,
fuente de datos, frecuencia de medicion, meta y el responsable de seguimiento.
Entregables:

- Tablas de métricas e indicadores
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RESULTADOS

El presente capitulo desarrolla la propuesta de disefio del Sistema de Gestion de la
Seguridad de la Informacion (SGSI) para los procesos de soporte y desarrollo de software de
la empresa Iteprevengo. La propuesta se estructura bajo el enfoque del ciclo PDCA,

garantizando la coherencia sistémica del modelo y su orientacion hacia la mejora continua.

Dado el caracter propositivo de la investigacion, el alcance del presente trabajo se
centra en el disefio metodologico y estructural de los componentes del SGSI, sin contemplar
su implementacion. No obstante, el modelo incorpora lineamientos proyectados para su

gjecucion y seguimiento, a fin de asegurar su viabilidad y consistencia técnica.

La arquitectura general del SGSI propuesto se presenta en la Figural6, donde se
observa la interaccion de sus componentes bajo el enfoque PHVA y el rol central de la gestion

de riesgos como eje transversal del sistema.

Posteriormente, en la Tabla 26 se detallan los componentes del SGSI propuesto, junto
con la metodologia empleada para su desarrollo y la naturaleza estructural o funcional de cada

elemento que lo conforma.
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Figura 16.

Diserio del Sistema de Gestion de la Seguridad de la Informacion propuesto
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Tabla 26.

Componentes del SGSI propuesto

Contexto de la
organizacion

. TIPO DE
COMPONENTE METODOLOGIA UTILIZADA ELEMENTO
Se  desarrolld mediante  revision
documental institucional, entrevistas
semiestructuradas a personal clave y
analisis de partes interesadas. Asimismo,
Estructural.

se aplico un analisis PESTEL para
identificar factores externos relevantes. El
componente se formul6 en coherencia con
los lineamientos establecidos en la
clausula 4.1 de la ISO/IEC 27001, relativa
al contexto de la organizacion.

Se define el marco base
del SGSI.

Alcance del SGSI

Se realizd un analisis de procesos para
comprender el funcionamiento interno y
los flujos de informacion de Ia
organizacion. Posteriormente, se aplico
un Andlisis de Impacto al Negocio (BIA)
que permitio6 identificar procesos criticos.
Con base en estos resultados, se delimitd
objetivamente el alcance del SGSI, en
coherencia con lo establecido en la
clausula 4.3 de la ISO/IEC 27001:2022.

Estructural.

Se delimitan los limites
y la aplicabilidad del
sistema.

Politica de la

La Politica de Seguridad de Ia
Informacion fue estructurada en una
politica general y politicas especificas.
Para su organizacion se tomo como
referencia la clasificacion de los 14
dominios de seguridad de la ISO/IEC

Estructural.
Se establecen

Islff%iiii?éie la 27001:2013, por considerars@ una g:zg&:g;; Zrel Ellaterla
estructura tematica que facilita un informacion
desarrollo ordenado del documento. Su '
formulacion se realizd en concordancia
con la cldusula 5.2 de la ISO/IEC
27001:2022.
Se definieron en coherencia con la|Estructural.
Objetivos de la Politica de Seguﬁdaq de la Informacion, | Se establecen metas que
Seguridad de la el contexto organlza01ogalyel alcance fiel guian el desen}pgﬁo del
Informacion SGSI. Su formulaciéon se realizo| SGSI. El seguimiento de
conforme a lo establecido en la clausula|cumplimiento de metas
6.2 de la ISO/IEC 27001:2022 es funcional.
Roles y Se dgﬁnierog a 'par'tir del anélisig del| Estructural.
responsabilidades organigrama institucional, las funciones|Se define la estructura

existentes y el alcance del SGSI,

organizativa del SGSI.
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asignando responsabilidades especificas
relacionadas con la gestion de la
seguridad de la informacién. La
estructuracion de roles se realizd en
concordancia con la clausula 5.3 de la
ISO/IEC 27001:2022.

Modelo de Gestion de
Riesgos

Se estructuré tomando como base la
ISO/IEC 27005 como marco
metodolégico para la identificacion,
analisis, evaluacion y tratamiento de
riesgos de seguridad de la informacion.
Asimismo, se incorporaron herramientas
técnicas de MAGERIT para fortalecer la
valoracion de activos, amenazas e
impactos. El modelo fue disefiado en
coherencia con las clausulas 6.1.2 'y 6.1.3
de la ISO/IEC 27001:2022.

Estructural.

Define el marco
metodoldgico para la
gestion del riesgo dentro
del SGSI. Su aplicacion
se materializa de
manera funcional

Plan de Tratamiento de
Riesgos

Se elabor6 a partir de los resultados de la
evaluacion de riesgos, definiendo para
cada riesgo identificado la opciéon de
tratamiento correspondiente y
seleccionando controles alineados al
Anexo A de la ISO/IEC 27001:2022. Para
el analisis detallado de los controles
seleccionados, se utilizd como referencia
la ISO/IEC 27002. Su formulacion se
realizd en concordancia con la clausula
6.1.3 de la ISO/IEC 27001:2022.

Funcional.
Es el resultado de la
evaluacion del riesgo.

SOA

Se elabord con base en los resultados del
analisis y tratamiento de riesgos,
justificando la inclusion o exclusion de
los controles del Anexo A de la ISO/IEC
27001:2022. La ISO/IEC 27002 se utilizd
como guia para el analisis técnico de los
controles. Su formulacion se realizd en
concordancia con la clausula 6.1.3 d) de
la norma.

Estructural.

Se formaliza la
seleccion y justificacion
de controles.

Implementacion de
controles

Se plantearon acciones propuestas para la
implementacion de los  controles
definidos en el PTR. Para la definicion de
dichas acciones se utiliz6 como guia la
ISO/TIEC 27002. Este componente se
desarroll6 en concordancia con la clausula
6.1.3 y el enfoque operativo de la clausula
8 de la ISO/IEC 27001:2022.

Funcional.

Comprende las acciones
orientadas al aplicar los
controles definidos.

Plan de concientizacion

El Plan de Concientizacion se disefio
considerando el contexto organizacional,

Estructural
Se plantean actividades
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los procesos incluidos en el alcance del
SGSI, los resultados del analisis de
riesgos y la documentacion del sistema,
incluida la Politica de Seguridad de la
Informacién. Asimismo, se tuvo en
cuenta los roles definidos y los requisitos
de competencia y toma de conciencia
establecidos en las cldusulas 7.2 y 7.3 de
la ISO/IEC 27001:2022.

orientadas a fortalecer la
toma de conciencia,
contribuyendo a la
operacion del SGSI.

Documentacion del
SGSI

Se elabor6 conforme a los requisitos
obligatorios de la ISO/IEC 27001:2022,
desarrollandose unicamente los
documentos correspondientes al disefio
del sistema.

Estructural.
Proporciona soporte
formal y normativo al
SGSI

Métricas e indicadores

Las métricas e indicadores del SGSI
fueron definidos en concordancia con la
clausula 9.1 de la ISO/IEC 27001:2022,
utilizando como guia metodologica la
ISO/IEC 27004 para su estructuracion.
Para la organizacion de los indicadores se
tom6 como referencia los objetivos del
SGSI y las clausulas pertinentes de la
ISO/IEC 27001:2022.

Funcional.

Permite evaluar el
desempefio, eficacia y
mejora del SGSI.

Nota. Elaborado por los investigadores

En los apartados siguientes se desarrolla cada componente de manera detallada,

siguiendo la estructura metodoldgica propuesta en base a la NTP ISO/IEC 27003. A

continuacion, se presenta el desarrollo de cada fase, sus respectivas actividades y entregables

relacionados:
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FASE I: Contexto Organizacional y Compromiso de la Alta Direccion

Actividad 1: Determinar el Contexto de la Organizacion

Para el desarrollo de esta actividad, se realizO una revision exhaustiva de la
documentacion interna de la organizacion, lo cual permitié comprender el entorno
interno y externo de Iteprevengo. Como resultado, se definieron los entregables

asociados a esta actividad, los cuales se detallan a continuacion:

Historia

La empresa fue fundada en el afio 2013 bajo el nombre de P&M HSEQ, por iniciativa
del Ing. Herbert Parimango y un equipo de especialistas en prevencion de accidentes y
enfermedades ocupacionales. Desde sus inicios la empresa se ha especializado en la
prestacion de servicios de consultoria, capacitacion y desarrollo de software, todos ellos
enfocados en la Seguridad y Salud en el Trabajo (SST). Posteriormente, con el objetivo
de reflejar mejor su identidad y proposito, la empresa cambid su nombre comercial a

Iteprevengo.

En el afio 2020, como respuesta a la pandemia, la empresa adoptd un modelo de trabajo
100% remoto. Este periodo marc6 un punto de inflexion para la empresa, ya que la SST
cobrd mayor relevancia en los entornos laborales, lo que generé una mayor demanda
en los servicios y consolido su presencia en el mercado. Actualmente su principal giro
de negocio es el desarrollo de software a medida, orientado a brindar soluciones
tecnoldgicas eficaces y adaptables a las necesidades del entorno empresarial en SST.
Mision

Brindar soluciones tecnologicas especializadas en la gestion de la Seguridad y Salud en
el Trabajo, a través del desarrollo de software, consultoria y capacitacion, con el fin de

contribuir a entornos laborales mas seguros, eficientes y sostenibles.
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Vision
Al 2030, consolidarse como el principal referente a nivel nacional en el desarrollo de

soluciones digitales para la gestion de la Seguridad y Salud en el Trabajo.

Organigrama

A continuacion en la Figura 17 se expone la distribucion organizacional de la empresa:

Figura 17.

Organigrama de Iteprevengo
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CONTABILIDAD RRHH Tl CAPACITACIONES MARKETING
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Q WEB APP

Nota. Elaborado por los investigadores.

Analisis PESTEL
El presente analisis PESTEL tiene como proposito identificar y comprender los factores
externos que influyen en las operaciones de Iteprevengo. A continuacion, se detallan

los factores considerados:

76



Factores politicos: Estabilidad Gubernamental y politicas de formalizacion
laboral.

Factores economicos: Estabilidad economica, fluctuaciones en el tipo de
cambio y Limitado acceso para las PYMES.

Factores sociales: Conciencia en SST y trabajo remoto e hibrido.

Factores tecnoldgicos: Nivel de implementacion tecnoldgica en empresas del
sector SST, Ciberseguridad e Innovacion tecnologica (Inteligencia artificial).
Factores ecoldgicos: Cambio climdtico y preferencias por soluciones
sostenibles (SaaS).

Factores legales: Propiedad intelectual y proteccion de software, cumplimiento

de normativas de seguridad y salud laboral ( Ley N° 29783) y Ley de proteccion

de datos personales (Ley N° 29733).

Necesidades y expectativas de las partes interesadas

A continuacion, en la Tabla 27 se exponen las necesidades y expectativas de las partes

interesadas identificadas.

Tabla 27.

Necesidades y expectativas de las partes interesadas

REQUERIMIENT
PARTES INTERESADAS QU o
NECESIDAD EXPECTATIVA
=  Cumplimiento de las
% clausulas en el Acuerdo de gg?ttiatlirczz?()n SO/IEC
e~ | CLIENTES Seguridad de la Informacion. ,
m . oy o1 27001 como garantia
—~ = Disponibilidad y .
S o . de un sistema seguro y
8 confiabilidad de los servicios
confiable.

©) contratados.
>
E PROVEEDORES
% Amazon Web Services |«  Manejo confidencial de la|Recepcion de
O [Go Daddy informacion  contractual y|requerimientos

Google técnica. técnicos y operativos
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Ministerio de Justicia

Seguridad y Salud en el
Trabajo

Cumplir con la Ley de Delitos
Informaticos - Ley N° 30096

Namecheap precisos, claros y
e oportunos.
Bitbucket
Digital Ocean
ORGANISMOS LEGALES
Ministerio de Trabajo |= Cumplir con la Ley de
Proteccion de Datos
INDECOPI Personales - Ley N° 29733 Colaborar con
= Ley N° 29783 - Ley de|organizaciones

alineadas al régimen
legal vigente

CONTEXTO INTERNO

ALTA DIRECCION

Gerente General

Cumplimiento normativo y

Acceso a informacion

Otros empleados

desarrollo de sus funciones.
Protecciéon de informacidon
personal y corporativa.

legal integra, oportuna 'y
. * Informacidon precisa para la as:tuall'zada | pard el

Socios . direccionamiento

toma de decisiones. L.

estratégico.

COLABORADORES
Jefe de TI ) dAiZCZiﬁble a s lllrgonr;i:lo; Recibir capacitacion e
Desarrolladores p Y seg P incentivos vinculados

al cumplimiento del
SGSI.

Nota. Elaborado por los investigadores.

Actividad 2: Elaborar el Plan de Constitucion del Proyecto

En esta actividad, se elabor6 el plan del proyecto, documento que formaliza el inicio

del proyecto. A través de este documento se obtuvo la aprobacion formal por parte de

la alta direccidén, lo que permitié continuar con el desarrollo de las siguientes

actividades del proyecto.

El entregable de esta actividad “Plan de proyecto”, constltese en el Anexo 1.

Fase II: Definicion del Alcance y la Politica del SGSI

Actividad 3: Identificar los Procesos del Negocio
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En esta actividad, se procedio a identificar los procesos del negocio de Iteprevengo,

clasificandolos en estratégicos, misionales y de soporte. Como resultado, se elaboro el

mapa general de procesos, el cual se presenta en la Figura 18.

Posteriormente, se realizo la caracterizacion descriptiva de cada proceso, considerando

su proposito, entradas, actividades clave y salidas, la cual se muestra en la Tabla 28.

Este analisis permiti6 comprender la estructura operativa de la organizacion y

establecer la base para la posterior evaluacion de criticidad de los procesos de

Iteprevengo desde la perspectiva de la seguridad de la informacion.

Figura 18.

Mapeo general de los procesos de la empresa Iteprevengo

PROCESOS ESTRATEGICOS
[ GESTION ESTRATEGICA Y ] [ SISTEMA DE GESTION DE ]
DIRECCION /\ LA CALIDAD
2
a
2 N
u PROCESOS OPERACIONALES
E g ™ 4 A
> CAPACITACIONES EN SST
i $ )
o - N
< - ]
a g CONSULTORIAS EN SST
g E \ J
a II_ 3 ( MONITOREOS ) Iﬂ
g > OCUPACIONALES )
= Requisitos 2 DESARROLLO DE SOTWARE | e 30 D
= a Producto entregado
o © ! SAAS )
&
] [ SOPORTE Y MANTENIMIENTO |
o=
2 \ ) L DE SW SAAS )
-
£ O
=2
g
w
o
GESTION DE GESTION
GE:;'?_I': DE INFRAESTRUCTURA ADMINISTRATIVA ;f;ﬁ:ﬁ ;
B TECNOLOGICA (Y CONTABLE
PROCESOS DE APOYO

SATISFACCION DEL CLIENTE Y ESPECTATIVAS DE LAS PARTES INTERESADAS

Nota. Elaborado por los investigadores.
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Tabla 28.

Caracterizacion de procesos de la empresa Iteprevengo

PROCESO |DESCRIPCION ENTRADAS ACTIVIDADES CLAVE |SALIDAS
PROCESOS ESTRATEGICOS
Proceso orientado a la definicion de la
Gestion planificacion estratégica, - Informacion financiera. - Definicion de objetivos - Politicas
L . establecimiento de objetivos - Indicadores de desempefio. estratégicos. organizacionales
Estratégica y o . . o, . : ., . . . .
Dircccion organizacionales, toma de decisiones |- Retroalimentacion de clientes. |- Planificacion empresarial. |- Directrices operativas
y supervision del desempeiio general |- Contexto normativo - Asignacion de recursos. |- Planes estratégicos
de la empresa.
Proceso encargado de asegurar la _ Gestién documental
Sistema de conformidad de los servicios - Requisitos del cliente _ Secuimiento de - Registros del SGC
Gestion de la | brindados mediante el seguimiento de |- Resultados de auditoria. - OC8 - Informes de auditoria
: o s indicadores .
Calidad indicadores, control documental y - Indicadores de procesos P - Planes de mejora
. . . - Auditorias internas
acciones de mejora continua.
PROCESOS OPERACIONALES
. . . - Prospeccion de clientes
Proceso responsable de la captacion |- Estrategia comercial ., .
., . . .o - Presentacion de servicios |- Contratos concretados
Gestion de clientes, elaboracion de propuestas |organizacional L, . ..
: .. A o .. . - Elaboracion de propuestas |- Ordenes de servicios
Comercial técnicas y econdmicas, negociacion |- Requerimientos de los clientes ., .
o ., - Negociacion - Cartera de clientes
contractual y seguimiento postventa. |Informacion del mercado .,
- Formalizacion contractual
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Capacitacione

Proceso orientado disefio,
planificacion y ejecucion de
actividades formativas dirigidas a
trabajadores y organizaciones clientes,

- Requerimientos de los clientes

- Normativas SST
- Material informativo

- Disefo de contenido

- Elaboracion de material
didactico

- Programacion de sesiones

- Sesiones de
capacitacion

- Material informativo
entregado

sen SST con el proposito de fortalecer . . - Ejecucion de - Registros de asistencia
S i - Informacion de participantes N . .
conocimientos y competencias en participaciones - Certificados emitidos
materia de prevencion de riesgos - Evaluacion de - Informes de
laborales y cumplimiento normativo. participantes capacitacion
. - . - Diagnostico de la L
Proceso comprende las actividades - Requerimientos del cliente ENOSHCO (K - Informes técnicos
. . ! ., L organizacion cliente .
orientadas a brindar asesoramiento - Informacién organizacional ., - Planes de mejora
, . .1 o . - Revision documental b
Consultorias [técnico especializado a organizaciones |del cliente . ., - Documentacion SST
. ) ., s - Identificacion de brechas )
en SST clientes para la implementacion, - Documentacion interna del . . elaborada o actualizada
. o D . - Elaboracion de informes
mejora o cumplimiento de requisitos |cliente Propuesta de planes de - Reportes de
normativos en materia de SST. - Normativa aplicable SST acci(’)rr)l P cumplimiento
Proceso relacionado con la
lanificacion y ejecucion de . . ., o
p . y Qe ) - Informacion de la - Planificacion de - Informes técnicos de
evaluaciones técnicas relacionadas YR . .
.. . organizacion cliente monitoreos monitoreo
. con las condiciones de trabajo en las . L. . 3
Monitoreos . . : - Pardmetros técnicos - Recoleccion de datos - Registros y resultados
. organizaciones clientes. Permite a los . . . . .
Ocupacionales normativos aplicables - Registro de mediciones de evaluaciones

clientes identificar niveles de
exposicion a riesgos y adoptar
medidas correctivas conforme a la
normativa vigente.

- Contrato de prestacion de
servicio

- Analisis de resultados
- Elaboracién de informes

- Recomendaciones
técnicas
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Desarrollo de
Software SaaS

Proceso encargado del andlisis,
disefo, programacion, pruebas y
despliegue de soluciones tecnologicas
orientadas a la gestion de SST bajo
modalidad Software como Servicio.
Opera en modalidad 100 % remota.

- Requerimientos funcionales y
no funcionales
- Especificaciones técnicas

- Analisis

- Disefio

- Programacion
- Pruebas

- Despliegue

- Versiones de software
- Funcionalidades
implementadas

- Codigo fuente
actualizado

Proceso orientado a garantizar la
disponibilidad, estabilidad, seguridad

- Incidentes reportados

- Recepcion y registro de
incidentes
- Diagnostico y resolucion

- Incidentes resueltos
- Software disponible

rt . . - Alertas del sist L
S0po °Yy. y correcto funcionamiento de la erias celsistema de fallas - Actualizaciones
Mantenimient . s - Solicitudes de usuario Y .
plataforma tecnologica ofrecida por la e . - Aplicacion de parchesy  |implementadas
o SaaS o - Politicas internas de seguridad . :
organizacion. Se desarrolla en respaldo actualizaciones - Registros de soporte
modalidad 100 % remota. y resp - Gestion y verificacion de |- Respaldos verificados
respaldos
PROCESOS DE APOYO
- Administracién de
Proceso transversal comprende la servidores
. . ., o . ., - Infraestructura
administracion, configuracion y - Requerimientos técnicos de - Configuracion de entornos operativa v disponible
Gestion de supervision de los recursos desarrollo y soporte de desarrollo y produccion | II)En tornosyconrf; urados
Infraestructura [tecnoldgicos que soportan la - Politicas de SI - Gestion de accesos ~ Accesos habilitg; dos
Tecnoldgica |operacion de la plataforma SaaS y - Lineamientos de arquitectura |- Gestion de Backups . ..
\ R L . - Registros técnicos de
demas servicios digitales de la tecnologica - Monitoreo de > -
L . o e1s administracion
organizacion. disponibilidad y
rendimiento
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Proceso responsable de la seleccion,
., contratacion, capacitacion ., .
Gestion de . p Y, - Informacion de personal - Seleccion de personal
seguimiento del personal, asi como de . . - Personal contratado
Recursos . ~ - Requerimientos de - Gestion de contratos .
la gestion del desempeiio y ., . - Registros laborales
Humanos . . contratacion - Pago de planillas
cumplimiento de obligaciones
laborales.
. Proceso encargado de la facturacion, .,
Gestion SR . : - Facturacion o .
. .| gestion tributaria, control financiero y - Contabilidad - Estados financieros
Administrativa . . - Pagos . . :
cumplimiento de obligaciones - Gestion tributaria - Declaraciones
y Contable . N - Comprobantes
economicas de la organizacion.
Proceso orientado a la promocion de
Gestion de los servicios de la empresa, - Informacion del mercado - Campafas - Leads
Marketin posicionamiento de marca y - Estrategias comerciales - Publicidad digital - Posicionamiento
& generacion de oportunidades
comerciales.

Nota. Elaborado por los investigadores.

=  Actividad 4: Definir el alcance del SGSI

Con base en los procesos identificados en la actividad anterior, se realizé el analisis de criticidad de los procesos de Iteprengo definidos en

la propuesta metodologica de la Actividad 4. En la Tabla 29, se exponen los resultados.
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Tabla 29.

Cdlculo de la criticidad de los procesos de la organizacion

@) CRITERIO CRITERIO CRITERIO

4 SENSIBILIDAD DE LA DEPENDENCIA GENERACION DE CRITICIDAD

8 INFORMACION TECNOLOGICA INGRESOS

g NIVEL VALOR NIVEL VALOR NIVEL VALOR | VALOR | NIVEL
Gestion estratégica y Direccion Sensible 3 Media 2 Indirecta 2 7 Media
Sistema de Gestion de la Calidad Sensible 3 Media 2 Indirecta 2 7 Media
Gestion comercial Sensible 3 Alta 3 Indirecta 2 8 Media
Capacitaciones en SST Sensible 3 Media 2 Directa 3 8 Media
Consultorias en SST Sensible 3 Media 2 Directa 3 8 Media
Monitoreos Ocupacionales Sensible 3 Baja 1 Directa 3 7 Media
Desarrollo de Software SaaS Critica 4 Muy alta 4 Directa 3 11 Alta
gglf)&fzgsl\: ;;l B Critica 4 Muy alta 4 Directa 3 11 Alta
,?:CSESII:,) ;liecellnfraestructura Critica 4 Muy alta 4 Indirecta 2 10 Alta
Gestion de Recursos Humanos Sensible 3 Media 2 Indirecta 2 7 Media
Gestion Administrativa y Contable Sensible 3 Media 2 Indirecta 2 7 Media
Gestion de Marketing Media 2 Media 2 Indirecta 2 6 Media

Nota. Elaborado por los investigadores
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Como resultado del analisis, se identificaron tres procesos con criticidad alta:

- Los procesos de Desarrollo de Software SaaS y Soporte y Mantenimiento
de Software SaaS, los cuales constituyen el nlcleo operativo de
Iteprevengo, cualquier afectacion en la seguridad de informacion
impactaria directamente en la prestacion del servicio a los clientes.

- El proceso de gestion de infraestructura tecnologica, si bien su influencia
en la generacion de ingresos es indirecta, este proceso constituye el
soporte tecnoldgico esencial que habilita la operacion de los procesos de
desarrollo y soporte, garantizando la disponibilidad de los entornos
productivos, repositorios de codigo, bases de datos y mecanismos de

respaldo.

En consecuencia, el alcance del SGSI comprenderé los procesos de Desarrollo
de Software SaaS y Soporte y Mantenimiento de Software SaaS, incorporando
de manera complementaria la Gestion de Infraestructura Tecnologica como

proceso habilitador indispensable para la operacion segura del modelo SaaS.

Actividad 5: Definir los Roles y Responsabilidades
Para identificar y documentar los roles y responsabilidades necesarios para la
implementacién, mantenimiento y mejora del SGSI, se tomo6 como base la estructura

organizacional de Iteprevengo, presentada anteriormente en la Figura 17.

A partir de dicha estructura se definid la conformacion del Comité de Seguridad de la
Informacion (CSI), instancia responsable de la direccion, supervision y seguimiento del

SGSI dentro de la organizacion.
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En la Tabla 30, se presenta la estructura interna del SGSI, en la que se detalla la

composicion del CSI. Sobre la base de esta estructura se establecen los roles y

responsabilidades especificos asociados a la gestion del sistema.

Tabla 30.

Estructura interna del SGSI

CARGO

ROL DENTRO
DEL SGSI

RESPONSABILIDADES PRINCIPALES

Gerente General

Presidente del
Comité de Seguridad
de la Informacion

Representar la alta direccion; aprobar politicas,
recursos y resultados; liderar las reuniones del
CSI; asegurar el compromiso de la direccion
con la seguridad de la informacion.

Jefe de T1

Coordinador del
Comité de Seguridad
de la Informacion

Dirigir la implementacion técnica y
documental del SGSI; coordinar actividades,
plazos y entregables; reportar avances al CSI.

Representante del

Aportar informacion técnica y operativa sobre

area de RRHH

. Miembro del CSI los procesos dentro del alcance; colaborar en la
area de desarrollo . . . . :
identificacion de activos, amenazas y riesgos.
Coordinar actividades de capacitacion,
Representante del . N o
Miembro del CSI concientizacion y comunicacion interna sobre

seguridad de la informacion.

Consultor externo

Consultor Externo

Brindar acompanamiento metodologico y
asesoramiento especializado en la
implementacion del SGSI; conforme con la
NTP ISO/IEC 27001.

Nota. Elaborado por los investigadores

El entregable completo de esta actividad “Roles y Responsabilidades”, constltese en el

Anexo 3.

= Actividad 6: Definir la Politica de la Seguridad de la Informacion
En esta actividad se elaboro la Politica de Seguridad de la Informacién, de acuerdo a
los requisitos establecidos en la ISO/IEC 27001, clausula 5.2; asi como en el contexto

organizacional de Iteprevengo.
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El entregable de esta actividad “Politica de la Seguridad de la Informacion”, consultese

en el Anexo 4.

Fase III: Analisis de los Requisitos de Seguridad de Informacion

e Actividad 7: Realizar un analisis de brechas

El andlisis de brechas se realizd6 por medio de la aplicacion de una entrevista

semiestructurada, la cual arrojé los siguientes resultados:

Figura 19.

Resultados del Check List — Requisitos de la ISO/IEC 27001

NIVEL DE MADUREZ
REQUISITOS ESTABLECIDOS POR LA ISO/IEC 27001 (CAPITULOS DEL 1 AL 10)

0
0

INICIAL
LIMITADO 13
DEFINIDO

GESTIONADO

OPTIMIZADO

Nota. Elaborado por los investigadores.

En la Figura 19, se expone el panorama general del nivel de madurez de los requisitos
de la NTP ISO/IEC 27001. Se puede evidenciar que la empresa no cuenta con un SGSI

formal, ya que existen cuatro requisitos en nivel “inexistente”. Si bien hay esfuerzos
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por parte de la alta direccion, reflejado en los requisitos que se encuentran en niveles
“inicial” y “limitado”, estos son aislados, informales y no se basan en un modelo de

gestion estructurado.

Figura 20.

Resultados del Check List— Controles del Anexo A

NIVEL DE MADUREZ
CONTROLES DEL ANEXO A
NO APLICA
INEXISTENTE
INICIAL 16
LIMITADO 39
DEFINIDO
GESTIONADO
OPTIMIZADO | 0
0 ) 10 15 20 25 30 35 40 45

Nota. Elaborado por los investigadores.

En la Figura 20, se expone el panorama general del nivel de madurez respecto a los
controles del Anexo A de la NTP ISO/IEC 27001. Se puede evidenciar un nivel de
madurez muy bajo en cuanto a implementacion de medidas de seguridad dentro de la
empresa. El 89 % de controles estan en niveles basicos, reflejando una implementacion

debil o parcial.

Los resultados detallados de las entrevistas respecto al nivel de madurez de los
requisitos y controles de la NTP ISO/IEC 27001:2022 no se adjuntan al informe por
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razones de confidencialidad; solo se muestran las conclusiones obtenidas a partir de su

analisis.

El entregable completo de esta actividad “Informe de Analisis de Brechas”, constltese

en el Anexo 5.

Actividad 8: Identificar los Activos de Informacion

En esta actividad, se procedio a identificar los activos de informacion comprendidos
dentro del alcance del SGSI, es decir, aquellos vinculados a los procesos de soporte,
desarrollo de software SaaS y gestion de infraestructura tecnologica. En la Tabla 31 se

presentan los activos de informacion identificados:
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Tabla 31.

Catalogacion de activos de informacion

NOMBRE DEL ACTIVO 2 .
ID DE INFORMACION DESCRIPCION DEL ACTIVO RESPONSABLE CATEGORIA TIPO
SERVIDOR DIGITAL . . . ..
ACT 1 OCEAN (VPS) Servidor para alojamiento del software Jefe de ti Soporte Software servicio
Cortafuegos de aplicaciones web basado
ACT 2 FIREWALL APACHE en Apache que analiza y filtra el trafico Jefe de ti Soporte Red
WAF
HTTP
ACT 3 |BD (MARIA DB) Base de datos Jefe de ti Primario Informacion
ACT4 |AWS APl GATEWAY Servicio de Amazon Web Services para la Jefe de ti Soporte Software servicio
creacion y gestion de API
Servicio de almacenamiento en la nube
ACT S5 | AWS S3 (File server) proporcionado por Amazon Web Jefe de ti Soporte Software servicio
Services (AWS)
: Software de envio de correos electronicos
SERVICIO DE ENVIO DE .. ) ..
ACT 6 CORREOS CON AWS SES |due usa el servicio de Amazon Web Jefe de ti Soporte Software servicio
Services (AWS)
Servicio de mensajeria en la nube
ACT7 |AWS SNS proporcionado por Amazon Web Jefe de ti Soporte Software servicio
Services (AWS)
ACT 8 |BITBUCKET Plataforma de alojamiento de  codigo Jefe de ti Primario Informacion
fuente basada en la nube
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Protocolo de seguridad que crea un enlace

ACT9 |CERTIFICADO SSL cifrado entre un servidor web y un Jefe de ti Soporte Red
navegador web.
Servicio de gestion de dominios y de . ..
ACT 10 | GODADDY . Jefe de ti Soporte Software servicio
registros DNS.
ACT 11 | BACKUPS DE BD Coplas‘ de seguridad de la data de las Jefe de ti Primario Informacion
aplicaciones.
Cortafuegos en la nube que permite
ACT 12 FIREWALL DIGITAL controlar el trafico de red hacia y desde Jefe de ti Soporte Red
OCEAN -
los recursos de DigitalOcean
EQUIPOS Computadoras portatiles o de escritorio
ACT 13 INFORMATICOS utlllzgda§ por los desarrolladores para el Desarrolladores Soporte Hardware
trabajo diario.
EQUIPO DE . .
ACT 14 DESARROLLO Desarrolladores web y mobile Jefe de ti Soporte Personal
ACT 15 |JEFE DE TI Encargado del 4rea de TI Gerencia Soporte Personal

Nota. Elaborado por los investigadores.

91




= Actividad 9: Definir criticidad de los activos de informacion

Tras la identificacion de los activos de informacion, se procedié a valorar su

importancia, el propdsito de esta valoraciéon es priorizar aquellos activos cuya

afectacion podria generar un mayor impacto en la organizacion.

La criticidad de cada activo fue calculada aplicando la Férmula 1, y clasificada segun

los criterios establecidos en la Tabla 20. Los resultados se presentan en la Tabla 32.

Tabla 32.

Criticidad de los activos de informacion

EVALUACION
T NOMBRE DEL ACTIVO DE DEL ACTIVO NIVEL DE

INFORMACION CRITICIDAD

C I D
ACT 1 ?\1;11}S\;ID0R DIGITAL OCEAN ] 3 ] 3 AT
ACT 2 FIREWALL APACHE WAF 3 3 3 3 ALTO
ACT 3 BD (MARIA DB) 3 3 3 3 ALTO
ACT 4 AWS APl GATEWAY 2 2 1 2 | MEDIO
ACT 5 AWS S3 (File server) 2 2 3 2 | MEDIO
ACT6 | CORREOS CON AWS SES 2| 1| 2| 2 | wmEpiO
ACT 7 AWS SNS 2 2 1 2 | MEDIO
ACT 8 BITBUCKET (CODIGO FUENTE) | 3 3 3 3 ALTO
ACT 9 CERTIFICADO SSL 3 3 3 3 ALTO
ACT 10 |GODADDY (DOMINIO) 3 3 3 3 ALTO
ACT 11  |BACKUPS DE BD 3 3 2 3 ALTO
ACT 12 |FIREWALL DIGITAL OCEAN 3 3 3 3 ALTO
ACT 13 |EQUIPOS INFORMATICOS 3 3 3 3 ALTO
ACT 14  |EQUIPO DE DESARROLLO 3 3 3 3 ALTO
ACT 15 |JEFE DE TI 3 3 3 3 ALTO

Nota. Elaborado por los investigadores.
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Fase IV: Evaluacion y Tratamiento de Riesgos

Tabla 33.

Escenarios de riesgo

Actividad 10: Identificar amenazas y vulnerabilidades
En esta actividad se identificaron las amenazas y vulnerabilidades asociadas a cada
activo de informacion, con el proposito de reconocer los posibles escenarios de riesgo

(riesgos intrinsecos). En la Tabla 33 se exponen los resultados obtenidos:

N° ACTIVO AMENAZA VULNERABILIDAD
Servidor sin protecciones adecuadas
Ataques DDOS contra el trafico no deseado
Acceso no autorizado Autenticacion inadecuada
Pérdida de datos Falta de copias de seguridad
regulares
Software desactualizado
Malware y ransomware —
Falta de antivirus
Acceso desde ubicacion | Falta de restricciones por
geograficas no seguras | geolocalizacion/IP
: SERVIDOR Intercepcion de datos en Transmision no cifrada
% DIGITAL transito
OCEAN (VPS) Ingenieria social Personal no capacitado en seguridad
Expgsmon de datos Datos almacenados sin cifrado
sensibles
Ataques internos Falta de control de acceso interno
., Servicios y puertos innecesarios
Fallas de configuracion activos
Ataques de fuerza bruta Falta de limitaciones en intentos de
acceso
A — Falta de parches o actualizaciones
d Falta de redundancia
a Usuarios maliciosos Configuracion inadecuada
- FIREWALL . — -
t
% APACHE WAF nternos Falta Qe segylmlento de cambios
Ataques DDOS Capacidad limitada de WAF
Ingenieria social Engafio a administradores
Ataques de fuerza bruta | Ataques repetidos a autenticaciones
e MARIA DB }iig?;o(;s maliciosos Mala configuracion de accesos
S (BASE DE At de inyeccion
= DATOS) S Qaf“es © IMYCCCION I Falta de validacion de entradas
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Ingenieria social

Engafio a administradores

Insuficiente espacio de
almacenamiento

Incremento de transacciones o
movimientos.

No tener definido un procedimiento
para el mantenimiento de base de
datos

Divulgacion de
informacion

Copias de la base de datos sin
autorizacion o permiso.

Malware y ransomware

Falta de controles de seguridad

Ataques externos

BD expuesta a internet

Falta de encriptacion

Atacantes externos

Configuracion por defecto

Falta de autenticacion / autorizacion

Ataques DDOS

API expuesta al publico

Ingenieria social

Engafio a administradores

-« - — —
= AWS API Ataq}les de‘ }nyeccmn Falta de validacion de entradas
% GATEWAY Mampul'arc 1on o Logs sin filtrar datos sensibles
exfiltracion de datos
Perspnal interno Permisos excesivos en AWS
malintencionado
eillss (o ealfmastin Uso' incorrecto de dominios y
certificados
Ataques DDOS Servidor sin protecciones adecuadas
contra el trafico no deseado
Acceso no autorizado Autenticacion inadecuada
Pérdida de datos Falta de copias de seguridad
regulares
Software desactualizado
Malware y ransomware —
Falta de antivirus
Personal interno Acceso excesivo o inadecuado a
2 AWS S3 (FILE malintencionado colaboradores
Eﬂ) SERVER) Ingenieria social Personal no capacitado en seguridad

Exposicion de datos
sensibles

Datos almacenados sin cifrado

Ataques internos

Falta de control de acceso interno

Fallos de configuracion

Servicios y puertos innecesarios
activos

Acceso desde ubicacion
geograficas no seguras

Falta de restriccion por ubicacion

Ataques de fuerza bruta

Falta de limitaciones en intentos de
acceso
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Phishing y correos
electronicos maliciosos

No validacion del contenido, falta de
control de acceso,
SPF/DKIM/DMARC incorrectos

Suplantacion de
identidad ( spoofing)

Configuraciones incorrectas de spf,
dkim y dmarc

Ataques DDOS

Falta de proteccion contra trafico
malicioso

Acceso no autorizado

API sin autenticacion o mal
configurada, credenciales débiles o
reutilizadas (IAM sin el principio de
minimo privilegio)

Pérdida de ) lusiva del ..
SERVICIO DE i paibiedl sl Dependencia exclusiva lel servicio
o ; .. sin planes de contingencia
[ ENVIO DE Servicio
Q
< CORREOS CON Malware en archivos Falta de escaneo de archivos
AWS SES . 5
adjuntos adjuntos
intercepcion de correos ., .
e . transmision no cifrada
electronicos en transito
— - 3
s de R b Falta de limitaciones en intentos de
acceso
. No hay rate limiting en API o
Sobrecarga del sistema control de uso en SES
Claves mal gestionadas, endpoint
Errores de configuracion | mal expuesto, configuraciones
incorrectas
Enlaces maliciosos en Falta de concientizacion de los
correos electronicos usuarios
Intercepcion de
notificaciones en Transmision no cifrada
transito
Acceso no autorizado a | Credenciales débiles o
la consola SNS comprometidas
Fal I 16n contra trafico
Ataques DDOS a t.a .de protece
malicioso
~ Exposicion de datos
= AWS SNS sensibles en Falta de controles de contenido
U . .
< notificaciones

Limitaciones de tasa
excedida

Falta de monitorizacion de cuotas
SNS

Fallos en la entrega de

Falta de mecanismos de reintentos

notificaciones

Codigo malicioso en Falta de validacion de contenido
notificaciones mensajes

Personal interno Acceso excesivo o inadecuado a
malintencionado colaboradores
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Ataques externos

Falta de autenticacion de dos
factores

Personal interno
malintencionado

Permisos excesivos en el repositorio

Falta de autoria y seguimiento

Ingenieria social

Engafio a desarrolladores

Fallos en infraestructura
cloud

Fallos de redundancia en bitbucket

Cdédigo malicioso o
malware

Dependencias vulnerables en el
Cddigo, no se usan escaneos

Filtracion publica (repos

Configuracion de visibilidad del

malintencionados

% BITBUCKET biert o o tblico”
S (CODIGO abiertos) repositorio en “publico” por error
< FUENTE i i0
) Vulnerabilidades en Ausencia de gestion de parches, no
. usar scanners (Snyk, Dependabot,
dependencias
etc.)
Modificacién no Falta de pull-req}lesj[s rev1sa§9s, sin
. .. firmas de commit ni proteccion de
autorizada (maliciosa)
ramas
Fugas de informacion Almacenamiento de secretos en el
sensible (tokens, claves) |codigo o en .env dentro del repo
Complejidad elevada/ | Codigo sin mantenimiento ni
deuda técnica estandares
Acceso de ex empleados | Accesos no revocados
Compromiso de clave Almacenamiento inseguro de la
privada clave
Caducidad del ., s
certificado Falta de gestion de vida util
2 CERTIFICADO Ataque m1tm Certificado autofirmado
&) SSL Vulnerabilidades : .
= criptograficas Uso de algoritmos inseguros
Robo de identidad Certlﬁcado emitido a nombre
incorrecto
Revocacién no detectada Falta de. 1’1101’11'[01'60 de lista de
revocacion
Red} receion DI Configuracion insegura de DNS
maliciosa
Renovacion de dominio | Falta de seguimiento de fechas de
= fallida expiracion
: GODADDY GRS CHI Permisos excesivos otorgados a
% (DOMINIO) por colaboradores usuarios &

Registro erroneo o
malicioso de
subdominios

Falta de control sobre creacion de
subdominios
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Usuarlos maliciosos Mala configuracion de accesos
Internos
— —
— BACKUPS DE Pérdida del Backup No replicacion, Backups locales
S BD Gnicamente.
< Ingenieria social Engaio a administradores
Malware y ransomware | Falta de controles de seguridad
Ataques externos Bd expuesta a internet
= FIREWALL Acceso indebido e QG ﬁrewau St fevisior,
puertos innecesarios abiertos.
= DIGITAL — -
& Pérdida de Reglas incorrectas que bloquean el
< OCEAN . oy . o
disponibilidad trafico legitimo.
Robo de equipo Sin cifrado de disco ni rastreo.
e
-
EQUIPOS .
b= .
% INFORMATICOS Malware y ransomware | Falta de controles de seguridad
Acceso indebido C01’1trasenas que no cumplen los
estdndares minimos.
Error humano Sin revisiones de codigo
Permisos no establecidos
., . . correctamente, falta de auditorias
Accion maliciosa . . .,
internas, incorrecta separacion de
roles.
=
= EQUIPO DE Mal desarrollo de los Personal nuevo de desarrollo con
Q DESARROLLO . poco conocimiento de los procesos
< requerimientos
de la empresa
Incumplimiento de Sobrecarga de requerimientos a
tiempos de desarrollo desarrollar por poco personal.
Ingenieria social Personal no capacitado en seguridad
Abuso de privilegios Sin segregacion de funciones.
w
o . .
= JEFEDE TI  |Error de decision Falta de procedimientos
% estandarizados.
Ingenieria social Personal no capacitado en seguridad

Nota. Elaborado por los investigadores.

= Actividad 11: Analizar el riesgo

Identificados los riesgos intrinsecos, se procedio a calcular su exposicion al riesgo para

cada uno de ellos, a partir de la estimacién de su impacto y probabilidad. En la Tabla

34 se presentan los resultados obtenidos de esta actividad.
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Tabla 34.

Tabla de analisis de riesgos

NIVEL DE RIESGO
IMPACTO PROBABILIDAD ‘ INTRINSECO

VALOR
CS EC |SE TOTAL NIVEL | VALOR NIVEL VALOR  NIVEL

‘ RIESGO IDENTIFICADO ‘

ACT AMENAZA

VULNERABILIDAD

COD DESCRIPCION

ACT 1

SERVIDOR DIGITAL OCEAN (VPS)

Servidor sin
Ataques DDOS protecc10ne’s adecuadas R1 Int.errupcmn.del servicio ALTO POSIBLE 12 ALTO
contra el trafico no y tiempo de inactividad
deseado
Acceso no Autenticacion Compromiso del .
. . R2 sistema o fuga de datos ALTO PROBABLE 16 CRITICO
autorizado inadecuada .
sensibles
Pérdida de datos Falta Fle copias de R3 Pérdida '11jrevers1ble de MUY POSIBLE 15 ALTO
seguridad regulares datos criticos ALTO
Software desactualizado R4 Cpmp romiso del ALTO PROBABLE 16 CRITICO
Malware y sistema
ransomware 4 :
Falta de antivirus Rs [erdidaocifrado de ALTO POSIBLE 12 | ALTO
Acceso desde .
ubicacion Falta de restricciones Acceso no autorizado
, P R6 desde regiones MEDIO PROBABLE 12 ALTO
geograficas no por geolocalizacion/ip .
inseguras
seguras
Intercepcion de D, . Divulgacion de
. Transmision no cifrada R7 . . MEDIO POSIBLE 9 MEDIO
datos en transito informacion
Divulgacion de
Ingenieria social Personal no capacitado Ry |credencialeso ALTO POSIBLE 12 ALTO
en seguridad informacion
confidencial
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Exposicion de datos

Datos almacenados sin

Acceso no autorizado a

. . R9 informacion ALTO PROBABLE 16 CRITICO
sensibles cifrado .
confidencial
Falta de control de Acceso o alteracion
Ataques internos . R10 | malintencionada de ALTO POSIBLE 12 ALTO
acceso interno .
archivos
o R11 | Acceso no autorizado MEDIO PROBABLE 12 ALTO
Fallas de Servicios y puertos -
configuracion innecesarios activos R12 Compromiso del ALTO PROBABLE 16 CRITICO
sistema
Ataques de fuerza Falta de limitaciones en | py3- | A ¢ceso no autorizado MEDIO POSIBLE 9 MEDIO
bruta intentos de acceso
Falta de parches o R14 | Ataque de dia cero ALTO IMPROBABLE | 8 MEDIO
Ataques externos actualizaciones
Falta de redundancia R15 | Punto unico de fallo MEDIO PROBABLE 12 ALTO
e Configuracién R16 |Bypass del WAF MEDIO POSIBLE 9 MEDIO
= inadecuada
@ | Usuarios maliciosos
= | internos imi 2
@ Falta de seguimiento de | g7 | cambios no autorizados ALTO PROBABLE 16 | critico
~ < cambios
~ A
Q <
“| 3 Capacidad limitada d
< | Ataques DDOS V\?K%Cl ad imitaca de R18 | Denegacion de servicio MEDIO PROBABLE 12 ALTO
=
H .
= Eneafio a Cambios
= | Ingenieria social gan R19 | malintencionados en MEDIO POSIBLE 9 MEDIO
administradores .
configuraciones
Ataques de fuerza Ataqugs ep ctidos a R20 | Compromiso de cuentas ALTO PROBABLE 16 CRITICO
bruta autenticaciones
<l s < Usuarios maliciosos | Mala configuracion de R21 Acceso no autorizado a ALTO IMPROBABLE 8 MEDIO

internos

accesos

datos
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Ataques de

Falta de validacion de

Manipulacioén o

autorizacion

recursos

inyeccion SQL entradas R22 exfiltracion de datos ALTO POSIBLE L LI
Ingenieria social Engafio a R23 |Accesoindebidoala ALTO IMPROBABLE | 8 MEDIO
administradores BD
Caida del sistema o
Incremento de lentitud critica por
transacciones o R24 p MEDIO POSIBLE 9 MEDIO
. sobrecarga de
movimientos. .
operaciones
. . Pérdida de
Insuficiente espacio disponibilidad de la
de almacenamiento | No tener definido un informacion, lo que
procedgn@nto para el R25 podrla generar MEDIO POSIBLE 9 MEDIO
Mantenimiento de base interrupciones en los
de datos servicios y pérdida de
confianza por parte de
los usuarios.
Divuleacién de Copias de la base de Fuga de informacion
. gacie datos sin autorizacion o R26 | sensible con impacto MEDIO PROBABLE 12 ALTO
informacion . .
Permiso. legal y reputacional
Malware y Falta Fie controles de R27 Corr'upcu'){l 0 ALTO POSIBLE 15 ALTO
ransomware seguridad encriptacion de datos
BD expuesta a internet R28 | Ataques remotos ALTO IMPROBABLE 8 MEDIO
Ataques externos
Falta de encriptacion R29 t‘?;g;i‘; a datos en ALTO IMPROBABLE 8 MEDIO
Configuracion por Acceso no autorizado a
+ |, R30 MEDIO IMPROBABLE 6 MEDIO
= I defecto la API
&) 5 = Atacantes externos Falta d ronticacion / y aebid
=z alta de autenticacion R31 cceso indebido a MEDIO IMPROBABLE 6 MEDIO
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Ataques DDOS API expuesta al publico R32 | Denegacion de servicio ALTO IMPROBABLE 8 MEDIO
~ Modificacion no
. . Engatio a .
Ingenieria social . R33 |autorizada de ALTO REMOTO 4 BAJO
administradores .
configuracion
Ataqueg de Falta de validacion de R34 Mampulg@on 0 ALTO IMPROBABLE 8 MEDIO
inyeccion entradas exfiltracion de datos
Manipulacion o~ f Logs sin filtrar datos R35 |Filtracion de datos MEDIO IMPROBABLE | 6 | MEDIO
exfiltracion de datos | sensibles
Personal interno Permisos excesivos en Acciones no autorizadas
malintencionado AWS R36 en el API Gateway MEDIO IMPROBABLE £ MEDIO
Fallos de Uso incorrecto de R37 |Interrupciones o mitm ALTO IMPROBABLE 8 MEDIO
configuracién dominios y certificados
Servidor sin
protecciones adecuadas Interrupcion del servicio MUY
Ataques DDOS contra el trafico no R38 y tiempo de inactividad ALTO IMPROBABLE 10 ALY
- deseado
& . .
&= R39 | Extraccion de archivos ALTO IMPROBABLE 8 MEDIO
E Acceso no Autenticacion
i i Modificacion d
= |autorizado inadecuada R40 Oh.‘ tcacion de ALTO IMPROBABLE | 8 MEDIO
s archivos
- X . N
v | £ |perdidade datos | Falta de copias de R4 | Dérdida irreversible de ALTO IMPROBABLE | 8 MEDIO
b ~ seguridad regulares datos criticos
Q
< Malware y Software desactualizado | R42 | Corrupcién de archivos ALTO IMPROBABLE 8 MEDIO
ransomware Falta de antivirus R43 | Cifrado de datos ALTO IMPROBABLE | 8 MEDIO
@ | Personal interno Acceso excesivo 0
n . . inadecuado a R44 | Exposicion de datos ALTO IMPROBABLE 8 MEDIO
malintencionado
z colaboradores
< - ~
Divulgacion de
Ingenieria social Personal no capacitado | p s [ credenciales o ALTO IMPROBABLE | 8 MEDIO
en seguridad informacion
confidencial
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Exposicion de datos | Datos almacenados sin Acceso no autorizado a
senpsibles cifrado R46 |informacion ALTO IMPROBABLE MEDIO
confidencial
Falta de control de Acceso o alteracion
Ataques internos ACCESO interno R47 | malintencionada de ALTO IMPROBABLE MEDIO
archivos
. R48 | Acceso no autorizado MEDIO REMOTO BAJO
Fallos de Servicios y puertos .
configuracion innecesarios activos R49 g(s)tr:rlrolraomlso del ALTO REMOTO BAJO
Acceso desde
;:locgarzlggas o Esitczgzrrlestrlccmn por R50 | Compromiso de datos ALTO REMOTO BAJO
seguras
lli?r tlellgues de fuerza iilgi tgz (liléngzi(;lsoones en R51 | Acceso no autorizado ALTO REMOTO BAJO
No validacion del
% Phishing y correos | contenido, falta de Compromiso de
o electronicos control de acceso, RS2 i forﬁl acion MEDIO IMPROBABLE MEDIO
8 maliciosos SPF/DKIM/DMARC
E incorrectos
% Suplantacion de Configuraciones Confianza en correos
: " identidad (spoofing) ;n(ci(r);erlerz(c:tas de spf, dkim RS3 electrénicos falsificados MEDIO IMPROBABLE DR
o aH
S o : Inaccesibilidad del
< | 5 2| Ataques DDOS Falta de proteccion Rsq | Servicio de correosy MEDIO IMPROBABLE MEDIO
5 < contra trafico malicioso denegacion del servicio
- legitimo.
A API sin autenticacion o ,
o Envio de correos
— mal configurada, . .
= Acceso no credenciales débiles o masivos maliciosos por
> . i . RSS5 | actores externos, MEDIO POSIBLE MEDIO
& autorizado reutilizadas (IAM sin el
= principio de minimo sobrecarga y bloqueo de
@n e servicio
privilegio)
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No se pueden enviar
COITEOS en Procesos
Pérdida de Dependencia exclusiva criticos (ej.
disponibilidad del del servicio sin planes R56 | autenticacion, alertas), MEDIO IMPROBABLE MEDIO
servicio de contingencia afectando
funcionalidades clave de
los software
Mglware en archivos Falta} de escaneo de R57 Infef:cmn y compromiso MEDIO IMPROBABLE MEDIO
adjuntos archivos adjuntos de sistemas
Intercepcion de Divulgacion en transito
correos electronicos | Transmision no cifrada R58 sensib%e MEDIO IMPROBABLE MEDIO
en transito
Ataques de fuerza | Falta de limitaciones en | psg | A ¢ ces0 no autorizado BAJO IMPROBABLE BAJO
bruta intentos de acceso
Sobrecarga del No hay rate limiting en fe%ﬁizgzlinstzsdeensién
. g API o control de uso en R60 > O SUSp BAJO IMPROBABLE BAJO
sistema SES del servicio por exceder
limites de AWS SES
Claves mal gestionadas, Fallos funcionales,
Errores de 5 endpoint mal expuesto, Re1 | cxposicion de MEDIO IMPROBABLE MEDIO
configuracion configuraciones informacion,
incorrectas vulnerabilidad a ataques
Enlaces maliciosos Falta de concientizacion
€n correos . R62 | Robo de informacion MEDIO IMPROBABLE MEDIO
, . de los usuarios
electronicos
Intercepcion de
notificaciones en Transmision no cifrada R63 | Acceso no autorizado BAJO REMOTO BAJO
wn | transito
~ Z ;
3 o |Accesono Credenciales débiles o Extraccién de
% g autorizado a la comprometidas R64 informacion BAJO IMPROBABLE BAJO
< | consola sns P confidencial
Ataques DDOS Falta de proteccion. Res | nterrupcion del servicio BAJO IMPROBABLE BAJO
contra trafico malicioso de notificaciones
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Exposicion de datos . .
sensibles en Falta de controles de Reg |Divulgacionde BAJO IMPROBABLE | 4 BAJO
. . contenido informacion
notificaciones
L1m1t§010nes de tasa | Falta de monitorizacién R67 | Interrupcion del servicio BAJO POSIBLE 6 MEDIO
excedida de cuotas SNS
Fallos en la entrega | Falta de mecanismos de | - peg | Notificacion no recibida BAJO IMPROBABLE | 4 BAJO
de notificaciones reintentos
Codigo malicioso en | Falta de validacion de R69 Infeccion y compromiso MEDIO REMOTO 3 BAJO
notificaciones contenido mensajes de sistemas
Personal interno Acceso excesivo o
. . inadecuado a R70 | Exposicion de datos BAJO REMOTO 2 BAJO
malintencionado
colaboradores
| Ataques externos Falta de autenticacion R71 Acceso no autorizado al ALTO POSIBLE 12 ALTO
a de dos factores repositorio
z
m . . . .
= Pel‘mlSO'S excesivos en RT2 Moc'hﬁcamones o ALTO POSIBLE 12 ALTO
g Personal interno el repositorio maliciosas del codigo
malintencionado i
o 2 Falta. de.: autorta y R73 | Cambios no registrados ALTO POSIBLE 12 ALTO
= 8 seguimiento
Ol 3 N —
< | = |ingenieria social Engaio a Rr74 | Filtracién de acceso o ALTO IMPROBABLE 8 MEDIO
E desarrolladores codigo
M . , .
) Fallos en Fallqs de redundancia R7S Pérdida tergppral de ALTO IMPROBABLE 8 MEDIO
o | infraestructura cloud | en bitbucket acceso al codigo
é Dependencias
/M | Codigo malicioso o | vulnerables en el R76 Integracion de malware ALTO POSIBLE 12 ALTO
malware codigo, no se usan en la aplicacion
escaneos
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Divulgacion de cédigo
Configuracion de propietario y secretos
. o o empresariales,
Filtracion publica | visibilidaddel "} pos g iriando la ALTO IMPROBABLE | 8 MEDIO
(repos abiertos) repositorio en “publico . . .,
oF error identificacion de
P vulnerabilidades por
atacantes externos.
Explotacion de fallos en
Ausencia de gestion de librerias de f[e.rceros que
Vulnerabilidades en | parches, no usar scanner p}lede permitir
. ’ R78 | ejecucion de codigo ALTO POSIBLE 12 ALTO
dependencias (Snyk, Dependabot, .
etc.) arbitrario o escalada de
' privilegios en la
aplicacion.
Introduccion de
vulnerabilidades o
. ., Falta de pull-requests . .
Modificacion no revisados. sin firmas de logica maliciosa en
autorizada . ., R79 | produccion, poniendo en ALTO PROBABLE 16 CRITICO
o commit ni proteccion de .
(maliciosa) ramas riesgo la
confidencialidad e
integridad del software.
Exposicion de claves
Fugas de Almacenamiento de que permite ataques a
informacion sensible | secretos en el codigo o R80 | otros sistemas, escalada ALTO POSIBLE 12 ALTO
(tokens, claves) en .env dentro del repo de privilegios y posibles
brechas de datos.
Complejidad elevada C()digo.sir'l . Retrasos en desarrollo y
L. mantenimiento ni R81 - MEDIO PROBABLE 12 ALTO
/ deuda técnica , acumulacioén de errores.
estandares
Acceso de ex Accesos no revocados Rrgz | so malintencionado ALTO IMPROBABLE | 8 MEDIO
empleados del codigo
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Compropnso de Almacenamlento RS3 Desmfrado de trafico ALTO POSIBLE 12 ALTO
clave privada inseguro de la clave cifrado
e Cad}101dad del F a_lta de gestion de vida R84 InteI"I'l‘lpCIOIleS del ALTO POSIBLE 12 ALTO
2 certificado util servicio web
o .7
= | & |Ataque mitm Certificado auto firmado| R8s | ntereepciony ALTO POSIBLE 12 ALTO
— < manipulacion de datos
% E Compromiso de la
E z?l?fri‘;’géizdes EZZ duerg;gommos R86 |integridad y ALTO IMPROBABLE | 8 MEDIO
= ptog g confidencialidad
Q ] " .
Robo de identidad | Certificado emitido a rgy |Suplantacion de ALTO IMPROBABLE| 8 | MEDIO
nombre incorrecto identidad
Revocacion no Ealta de momto.r,eo de RS8 Uso de certificado MEDIO IMPROBABLE 6 MEDIO
detectada lista de revocacion revocado
Red;rgcmon de DNS | Configuracion insegura RS89 Dgswo de traﬁcg a ALTO POSIBLE 12 ALTO
maliciosa de DNS sitios web maliciosos
<)
z
& | Renovacion de Falta de seguimiento de Pérdida del dominio y
- % dominio fallida fechas de expiracion R90 posible cybersquatting ALTO IMPROBABLE 8 IS0
- a
5 ; Accesos no
= =~ ) . . . .,
a autorizados por Permisos excesivos RO1 Man}pula}(’:lon o ALTO IMPROBABLE 8 MEDIO
< | colaboradores otorgados a usuarios eliminacion de dominios
8 malintencionados
&)
Registro erréneo o | Falta de control sobre Abuso del domini
malicioso de creacion de R92 1S det dominio para ALTO IMPROBABLE 8 MEDIO
. . actividades maliciosas
subdominios subdominios
e Usuanos maliciosos | Mala configuracion de R93 Acceso no autorizado a ALTO IMPROBABLE 8 MEDIO
=15 g internos accesos datos
S % ~ No replicacion, backups Pérdida de datos
< | < /| Pérdida del backup phicacion, p R94 | criticos, incapacidad de ALTO POSIBLE 12 ALTO
=) locales inicamente. .
recuperacion ante fallos.
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Ingenieria social Engafio a Ros |Acceso indebidoala ALTO IMPROBABLE 8 MEDIO
administradores BD
Malware y Falta Fle controles de R96 Corr.upcu.){l 0 ALTO IMPROBABLE 8 MEDIO
ransomware seguridad encriptacion de datos
Ataques externos BD expuesta a internet R97 | Ataques remotos ALTO IMPROBABLE 8 MEDIO
3 Reglas de firewall sin
| = =] Acceso indebido revision, puertos R98 | Acceso no autorizado ALTO POSIBLE 12 ALTO
; ; ﬁ innecesarios abiertos.
[l
i-é E ) Pérdida de Reglas incorrectas que
=l R bloquean el trafico R99 | Caida del servicio ALTO POSIBLE 12 ALTO
= disponibilidad o
legitimo.
Sin cifrado de disco ni Pérdida de datos y robo
72] Robo de equipo R100 |de informacion ALTO POSIBLE 12 ALTO
o rastreo. .
O - confidencial.
=R
\5 =
o | = 8 Infeccion de equipos,
o < r .
5 =z = Malware y Falta Fie controles de R101 pérdida _d? MEDIO POSIBLE 9 MEDIO
=z |z E ransomware seguridad productividad,
8 = propagacion de virus.
i)
52
=t Contrasefias que no Acceso no autorizado a
- Acceso indebido cumplen los estandares R102 datos MEDIO POSIBLE 9 MEDIO
minimos.
Introduccion de bugs,
- S Error humano Sin revisiones de codigo | R103 | vulnerabilidades no MEDIO PROBABLE 12 ALTO
a4 detectadas a tiempo.
< p
— o) @)
5 = § Permisos mal
< 8, % configurados, ausencia Pérdida de codigo,
= g Accion maliciosa de auditorias internas y R104 |sabotaje o espionaje ALTO IMPROBABLE 8 MEDIO
separacion inadecuada industrial.
de roles.
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Mal desarrollo de los Personal nuevo con Desarrollo deficiente de
L poco conocimiento de R105 |nuevas funcionalidades ALTO POSIBLE 12 ALTO
requerimientos los del sof
procesos. el software.
o Sobrecarga de Pérdida de reputacion
Incumplimiento de requerimientos a or lo clientes al
tiempos de d rR106 |P . MEDIO POSIBLE 9 MEDIO
desarrollo desarrollar por incumplir los
Poco personal. requerimientos pactados
Ingenieria social Personal no capacitado | ¢, [Divulgacionde ALTO POSIBLE 12 ALTO
en seguridad informacion sensible.
Modificacion indebida
Sin segregacién de de configuraciones,
Abuso de privilegios funci R108 | comprometiendo la ALTO POSIBLE 12 ALTO
- unciones. .
[ seguridad de la
= = informacion.
[ =)
Q | w= imi
% | & |Errordedecision ~|F2la deprocedimientos | pyg9 | caiga de servicios ALTO POSIBLE 12 | ALTO
= estandarizados.
Ingenieria social | c1sonal no capacitado | gy | Divulgacionde ALTO POSIBLE 12 ALTO
en seguridad informacion sensible.

Nota. Elaborado por los investigadores.
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Actividad 12: Valorar el riesgo

En esta actividad, se compard el NER de cada riesgo intrinseco con los criterios de

aceptacion de riesgo establecidos. Todos los riesgos que superaron el umbral de

tolerancia, es decir con un valor de NER superior a 9, fueron incluidos en el Plan de

Tratamiento de Riesgo (PTR). En la Tabla 35 se exponen los resultados obtenidos:

Tabla 35.

Valoracion del riesgo

EVALUACION |,
o EL RIESGO
> RIESGOS DEL RIESGO | SERA
N° =
3 ) INCLUIDO
< COD DESCRIPCION VALOR| NIVEL | EN EL PTR?
R1 1nterr-upc1on del servicio y tiempo de D ALTO S
inactividad
Compromiso del sistema o fuga de :
R2 datos sensibles L LSS e
. R3 | Pérdida irreversible de datos criticos 15 ALTO SI
72
& R4 | Compromiso del sistema 16 CRITICO SI
<Zﬂ R5 | Pérdida o cifrado de datos 12 ALTO SI
=
Q . .
) R6 Acceso no autorizado desde regiones D ALTO S
: j nseguras
2 5 R7 |Divulgacion de informacion 9 MEDIO NO
.
Q . .7 .
o RS Dlvulgac.l(’)n de credenglales 0 12 ALTO S
o) informacion confidencial
a
E R9 | Acceso no autorizado 16 CRITICO SI
) R10 Acce;so o alteracion malintencionada de D ALTO S
archivos
R11 | Acceso no autorizado 12 ALTO SI
R12 | Compromiso del sistema 16 CRITICO SI
R13 | Acceso no autorizado 9 MEDIO NO
. R14 | Ataque de dia cero 8 MEDIO NO
ﬂ é R15 | Punto unico de fallo 12 ALTO SI
o <
S| EE | Ri16 |Bypassdel WAF 9 MEDIO NO
< > z
E é R17 | Cambios no autorizados 16 CRITICO SI
<
R18 | Denegacion de servicio 12 ALTO SI
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Cambios malintencionados en

confidencial

R19 . 9 MEDIO NO
configuraciones
R20 |Compromiso de cuentas 16 CRITICO SI
R21 | Acceso no autorizado a datos 8 MEDIO NO
R22 | Manipulacion o exfiltracion de datos 12 ALTO SI
o R23 | Acceso indebido a la BD 8 MEDIO NO
o
= . . . -
> R24 Caida del sistema o léntltud critica por 9 MEDIO NO
a sobrecarga de operaciones
=
" S Pérdida de disponibilidad de la
= 4 R25 |informacion, y pérdida de confianza por 9 MEDIO NO
% =) parte de los usuarios.
=] . ., .
a R26 Euga de informacion seps1ble con D ALTO S
= impacto legal y reputacional
-4
; R27 | Corrupcion o encriptacion de datos 15 ALTO SI
R28 | Ataques remotos 8 MEDIO NO
R29 | Acceso a datos en transito 8 MEDIO NO
R30 | Acceso no autorizado a la API 6 MEDIO NO
R31 | Acceso indebido a recursos 6 MEDIO NO
: R32 | Denegacion de servicio 8 MEDIO NO
= . :
- & R33 Modlﬁca019n no autorizada de 4 BAJO NO
= é configuracion
% = R34 | Manipulacion o exfiltracion de datos 8 MEDIO NO
<
g R35 | Filtracion de datos 6 MEDIO NO
< . .
R36 Acciones no autorizadas en el API 6 MEDIO NO
gateway
R37 |Interrupciones o mitm 8 MEDIO NO
R38 1nterrup01on del servicio y tiempo de 10 ALTO S
inactividad
R39 | Extraccion de archivos 8 MEDIO NO
R40 | Modificacion de archivos 8 MEDIO NO
R41 | Pérdida irreversible de datos criticos 8 MEDIO NO
e
: . R42 | Corrupcion de archivos 8 MEDIO NO
Q
< E R43 | Cifrado de datos 8 MEDIO NO
R44 | Exposicion de datos 8 MEDIO NO
R45 DlvulgaC}€>n de credenglales 0 ] MEDIO NO
informacion confidencial
R46 Acceso no autorizado a informacion ] MEDIO NO
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Acceso o alteracion malintencionada de

R47 : 8 MEDIO NO
archivos
R48 | Acceso no autorizado 3 BAJO NO
R49 | Compromiso del sistema 4 BAJO NO
R50 | Compromiso de datos 4 BAJO NO
R51 | Acceso no autorizado 4 BAJO NO
R52 | Compromiso de informacion 6 MEDIO NO
R53 Conﬁanza en correos electronicos 6 MEDIO NO
i falsificados
&
& o .y
s RS54 Inaccesﬂ;;hdad del S.CI.'VICIO’d-C CorTeos y 6 MEDIO NO
= denegacion del servicio legitimo.
<
% R55 Envio de correos masivos maliciosos 9 MEDIO NO
o por actores externos
wn
S No se pueden enviar correos en
2 procesos criticos (ej. autenticacion,
o % R36 alertas), afectando funcionalidades ¢ RER e
8 : clave de los software
<
g R57 |Infeccion y compromiso de sistemas 6 MEDIO NO
% R58 | Divulgacion en transito sensible 6 MEDIO NO
=
g R59 | Acceso no autorizado 4 BAJO NO
8 Agotamiento de recursos o suspension
= R60 | del servicio por exceder limites de 4 BAJO NO
5 AWS SES
wn . ey
R61 F allos ﬁll}f:lonales, exposicion de 6 MEDIO NO
informacion, vulnerabilidad a ataques
R62 | Robo de informacion 6 MEDIO NO
R63 | Acceso no autorizado 2 BAJO NO
R64 | Extraccion de informacion confidencial 4 BAJO NO
R65 Intgrrupglon del servicio de 4 BAJO NO
n notificaciones
~ Z
S A R66 | Divulgacion de informacion 4 BAJO NO
< 5 R67 | Interrupcion del servicio 6 MEDIO NO
R68 | Notificacion no recibida 4 BAJO NO
R69 | Infeccion y compromiso de sistemas 3 BAJO NO
R70 | Exposicion de datos 2 BAJO NO
¥ oA R71 | Acceso no autorizado al repositorio 12 ALTO SI
@ @) 9 =
B 2 = g Zl R72 |Modificaciones maliciosas del codigo 12 ALTO SI
< |[E To
@ =™ R73 |Cambiosno registrados 12 ALTO SI
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R74 | Filtracion de acceso o codigo 8 MEDIO NO
R75 | Pérdida temporal de acceso al codigo 8 MEDIO NO
R76 |Integracion de malware en la aplicacion 12 ALTO SI
R77 Divulgacion de chlgo propietario y ] MEDIO NO
secretos empresariales
Explotacion de fallos en librerias de
RTS8 terce’ro.s que p.uedcle permitir ejecucion D ALTO S
de codigo arbitrario o escalada de
privilegios en la aplicacion.
R79 Iryltr.oduccu.)n' de Vulnerablhd.a’des 0 16 CRITICO S
l6gica maliciosa en produccion
Exposicion de claves que permite
R80 |ataques a otros sistemas, escalada de 12 ALTO SI
privilegios y posibles brechas de datos.
R81 Retrasos en desarrollo y acumulacion 12 ALTO S
de errores.
R82 | Uso malintencionado del codigo 8 MEDIO NO
R83 | Descifrado de tréfico cifrado 12 ALTO SI
§ R84 | Interrupciones del servicio web 12 ALTO SI
& % R85 | Intercepcion y manipulacion de datos 12 ALTO SI
=
U . . .
% = RS6 Compromils(? de la integridad y 3 MEDIO NO
= confidencialidad
-4
8 R87 | Suplantacion de identidad 8 MEDIO NO
R88 | Uso de certificado revocado 6 MEDIO NO
5 RS89 DCS'Vl.O de trafico a sitios web 12 ALTO S
= maliciosos
- % R90 Pérdida del 'domlnlo y posible ] MEDIO NO
— 2 cybersquatting
i =
Q >" . .y . . .7
= A RO1 Man.lp}llacwn o eliminacion de 3 MEDIO NO
95 dominios
a .. ..
8 R92 Abqsg del dominio para actividades ] MEDIO NO
maliciosas
R93 | Acceso no autorizado a datos 8 MEDIO NO
Q
=] T rys . .
_ = R94 Pérdida de dg‘fos criticos, incapacidad 12 ALTO S
- a de recuperacion ante fallos.
[ 72
% E R95 | Acceso indebido a la BD 8 MEDIO NO
i‘é R96 | Corrupcion o encriptacion de datos 8 MEDIO NO
M
R97 | Ataques remotos 8 MEDIO NO
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~ | 222 | R98 |Acceso no autorizado 12 ALTO SI
ol EEE
o228
= | g83 , .
= R99 | Caida del servicio 12 ALTO SI
6 , . . .y
8 § R100 Pérdida dg datos y robo de informacion 12 ALTO S
0O & confidencial.
2| g5
o —_ = ., . , o qe
% 8 5 S | Rrio1 Infecmqn .de equipos, pe'r(’ilda de' 9 MEDIO NO
=) E productividad, propagacion de virus.
z5
<€ | R102 | Acceso no autorizado a datos 9 MEDIO NO
R103 Introduccion de bugs, vulnerabilidades D ALTO S
o no detectadas a tiempo.
-
q 4 . 7 . . . .
3 R104 Perdldg de codigo, sabotaje o espionaje 3 MEDIO NO
§ industrial.
< < .
— » Desarrollo deficiente de nuevas
S E R10S funcionalidades del software. 12 AL el
=
< = Pérdida de reputacion ante los clientes
2 R106 |por incumplimiento de requerimientos 9 MEDIO NO
% acordados.
R107 DlvulgaC}(,)n de creden.01ales 0 D ALTO S
informacién confidencial
Modificacion indebida de
= R108 | configuraciones, comprometiendo la 12 ALTO SI
- @ seguridad de la informacion.
[ a
% = R109 |Caida de servicios 12 ALTO ST
=
) : 4 .
R110 DlvulgaC}Qn de credenglales 0 D ALTO S
informacién confidencial

Nota. Elaborado por los investigadores.
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= Actividad 13: Definir el Plan de Tratamiento del Riesgo

En esta actividad, se analiz6 cada riesgo incluido en el PTR y se determino la estrategia de gestion de riesgo més adecuada, las acciones

necesarias para cumplir el objetivo asi como las salvaguardas (controles) relacionados a cada accion especificada.

A continuacion, en la Tabla 36 se exponen los resultados obtenidos:

Tabla 36.

Plan de Tratamiento del Riesgo. Seleccion de salvaguardas

RIESGOS

DESCRIPCION

ESTRATEGIA DE
TRATAMIENTO

ACCION POR IMPLEMENTAR

CONTROL RELACIONADO

Implementar s1s.t emas.dfe proteccion A.5.23 - Seguridad de la informacion para el uso de
z contra DDoS (ej. servicios como - 1
% 5 . Cloudflare) servicios en la nube
I I i I
o P Configurar firewalls correctamente,
j usar limitacion de tasas y monitorear | A.8.20 - Seguridad de redes
— B~ trafico
5| ¢&
.
< a2 Implementar MFA A.8.5 - Autenticacion segura
g R2 Compromiso del sistema o fuga MITIGAR
= de datos sensibles Implementaf configuracion y politicas A.5.17 - Informacion de autenticacion
= de contrasefas fuertes
&=
wn T . . .
R3 Pe,rfilda irreversible de datos MITIGAR Implemen.t:dr rutinas de respaldo y A.8.13 - Copias de seguridad
criticos recuperacion
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R4 | Compromiso del sistema MITIGAR Mantener SO actualizado A.8.8 - Gestion de vulnerabilidades técnicas
RS | Pérdida o cifrado de datos MITIGAR Implementar antivirus y antimalware | A.8.7 - Proteccion contra malware
Configurar VPN A.8.20 - Seguridad de redes
R6 Acgeso no autorizado desde MITIGAR ) ) -
regiones inseguras N ., A.5.23 - Seguridad de la informacion para el uso de
Restringir IP's por geolocalizacion -
servicios en la nube
Divulgacion de credenciales o Capacitaciones regulares en A.6.3 - Concienciacion, educacion y formacion en
R8 |. . ) MITIGAR . . . . .
informacion confidencial conciencia de seguridad seguridad de la informacion
RY Acceso no autorizado a MITIGAR ConﬁguraF cifrado en reposo para A.8.24 - Uso de criptografia
informacion confidencial datos sensible
A.8.15 — Logueo
Implementar registro de auditoria
A.8.16 - Actividades de monitoreo
Acceso o alteracion
R10 malintencionada de archivos MITIGAR Aplicar politicas de privilegio minimo | A.5.15 - Control de acceso
Revocar permisos de manera adecuada | A.6.5 - Responsabilidades tras la terminacion o
al cese del contrato cambio de empleo
R11 | Acceso no autorizado MITIGAR Realizar hardening regularmente A.8.9 - Gestion de la configuracion
R12 | Compromiso del sistema MITIGAR Implementar una herramienta de A.8.9 - Gestion de la configuracion
escaneo de seguridad
e Implementar un sistema de gestion de
~ < 5 — R1S5 | Punto tnico de fallo MITIGAR parches para actualizar regularmente | A.8.9 - Gestion de la configuracion
5 E z < el WAF y software relacionado
< | 237
== R17 | Cambios no autorizados MITIGAR A.5.15 - Control de acceso
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Implementar controles de acceso
estrictos para los cambios de
configuracion, asegurando que solo el
personal autorizado pueda modificar
los ajustes del WAF. Configurar
registro detallado y monitoreo de
todos los cambios

A.8.15 — Logueo

A.8.16 - Actividades de monitoreo

A.5.23 - Seguridad de la informacion para el uso de
servicios en la nube

datos

IPS/IDS, mantener actualizado los
parches de seguridad

A.8.7 - Proteccion contra malware

R18 | Denegacion de servicio MITIGAR Implementar soluciones DDOS
A.8.20 - Seguridad de redes
R20 | Compromiso de cuentas MITIGAR g;ﬁlffslentar oD s iniees A.8.5 - Autenticacion segura
R22 Manipulacién o exfiltracion de MITIGAR Implementar. pracg’cas de codificacion A.8.28 - Prucbas de seguridad en el desarrollo
datos segura y sanitizacion de datos
@
E A.5.15 - Control de acceso
< . . . Restringir copias a personal
: R26 Fuga de informacion sen51b!e MITIGAR autorizado, implementar auditoria y A.8.15 — Logueo
a con impacto legal y reputacional logging, cifrar datos
: 7 A.8.24 - Uso de criptografia
(&) <
< g
g A.8.11 - Enmascaramiento de datos
<« Realizar backups con regularidad,
E R27 Corrupciodn o encriptacion de MITIGAR probar restauraciones, implementar
=

A.8.9 - Gestion de la configuracion
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A.5.23 - Seguridad de la informacion para el uso de

escalada de privilegios en la
aplicacion

de seguridad

g Habilitar AWS WAF para buckets S3, | servicios en la nube
7 n > usar Amazon CloudFront con
[ : 5 R38 Interrupcion del servicio y MITIGAR proteccion contra DDoS, monitorear
% 3 : tiempo de inactividad trafico con Amazon CloudWatch y S3
< = l?cclfsts Logs, revisar privacidad del A.8.20 - Seguridad de redes
) ucke
A.8.5 - Autenticacion segura
Habilitar autenticacion multifactor e
R71 ACCCS.O no autorizado al MITIGAR 1mp1,ementar ’c.ontrasenas robu§tas a A5.15 - Control de acceso
repositorio través de politicas y procedimientos
adecuados
- A.5.16 - Gestion de identidad
)
z
= Modificaciones maliciosas del Revisar y ajustar permisos aplicando
E R72 codigo MITIGAR RBAC. Aplicar principio de privilegio | A.5.15 - Control de acceso
@) minimo
w S
S g Habilitar logs de auditoria en
< S R73 | Cambios no registrados MITIGAR Bitbucket, revisar 10gs con r@gularldad A.8.15 — Logueo
[ para detectar cualquier actividad
@ sospechosa
Q
g Usar herramientas como Snyk o A.8.7 - Proteccion contra malware
H .7
= R76 Intg:graf:}on de malware en la MITIGAR Dependabqt para escanear
aplicacion dependencias, actualizarlas ., .,
A.8.9 - Gestion de la configuracion
regularmente
Explotacion de fallos en librerias
de terceros que puede permitir Implementar una gestion de parches
R78 |ejecucion de codigo arbitrario o MITIGAR P & P A.8.9 - Gestion de la configuracion
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Introduccion de vulnerabilidades
o logica maliciosa en produccion,

Implementar ramas protegidas que
exijan revisiones de Pull Request (por
otros miembros del equipo) y el paso
de pruebas automatizadas de CI/CD

A.8.15 — Logueo

datos

reconocida y de confianza

R79 " [poniendo en riesgo la MITIGAR antes de cualquier fusion. Ademas
confidencialidad e integridad del . qur . ’ A.5.15 - Control de acceso
software aplica una gestion de permisos
asegurando que solo roles autorizados
puedan aprobar y fusionar
Exposicion de claves que permite .
ataques a otros sistemas, escalada Conﬁgurar herramientas como . y
R80 de privilegios y posibles brechas MITIGAR HashiCorp Vault o AWS Secrets A.8.24 - Uso de criptografia
de datos Manager
Retrasos en desarrollo Establecer estandares de desarrollo, A.8.9 - Gestion de la configuracién
R81 acumulacion de erroresy MITIGAR realizar revisiones y refactorizacion,
) usar herramientas de analisis estatico | A.6.3 - Concienciacién, educacién y formacion en
seguridad de la informacion
A.8.9 - Gestion de la configuracion
Implementar un almacenamiento
R83 | Descifrado de trafico cifrado MITIGAR seguro como HSM o almacenes de
= T O A.8.24 - Uso de criptografia
7}
=
2 < Implementar un proceso de gestion de
Q O . . . ciclo de vida del certificado con ., .
< = R84 | Interrupciones del servicio web MITIGAR . A.8.9 - Gestion de la configuracion
= renovaciones programadas de manera
Y automatica
=
@
Intercepcion y manipulacion de ke GSTit e ton (o T
R85 p y p MITIGAR CA(Autoridad de Certificacion) A.8.24 - Uso de criptografia
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ACT 10

GODADDY
(DOMINIO)

R89

Desvio de trafico a sitios web
maliciosos

MITIGAR

Revisar regularmente los registros dns
y uso de dnssec

A.8.20 - Seguridad de redes

A.8.21 - Seguridad de servicios de red

A.8.9 - Gestion de la configuracion

ACT 11

BACKUP
S DE BD

R9%4

Pérdida de datos criticos,
incapacidad de recuperacion ante
fallos

MITIGAR

Implementar una estrategia de backup
que incluya replicacion a ubicaciones
offsite o en la nube, como AWS S3,
Google Cloud Storage o Azure Blob
Storage

A.8.13 - Copias de seguridad

ACT 12

FIREWALL DIGITAL OCEAN

R98

Acceso no autorizado

MITIGAR

Implementar gestion de
configuraciones para documentar y
aprobar cambios en el firewall

A.8.9 - Gestion de la configuracion

Monitorear continuamente las
actividades de red para detectar
accesos no autorizados

A.8.16 - Actividades de monitoreo

R99

Caida del servicio

MITIGAR

Gestionar configuraciones para
asegurar que los cambios no afecten la
disponibilidad

A.8.9 - Gestion de la configuracion

Monitorear continuamente para
detectar y responder a caidas de
servicio

A.8.16 - Actividades de monitoreo

ACT 13

EQUIPOS
INFORMATICOS

R100

Pérdida de datos y robo de
informacion confidencial.

MITIGAR

Implementar cifrado de disco
completo a los equipos

A.8.24 - Uso de criptografia
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Implementar un pipeline de CI/CD
robusto que incluya pruebas
Introduccion de bugs, automatizadas y herramientas de
S R103 | vulnerabilidades no detectadas a MITIGAR analisis estatico y dinamico de A.8.27 - Politica de desarrollo seguro de sistemas
= tiempo. seguridad (SAST/DAST).
E Implementar un proceso obligatorio de
z revision de codigo (Pull Requests).
<
- %)
= -
Q : Desarrollo defectuoso de las Implementar un proceso de gestion de A.8.27 - Politica de desarrollo seguro de sistemas
< a R105 | nuevas funcionalidades del MITIGAR requisitos claro, involucrar a partes L, on v fi .,
o software interesadas A.6.3' - C0n01enf:1ac10n, §ducac10n y formacion en
& seguridad de la informacion
-
3 o A.6.3 - Concienciacion, educacion y formacion en
Divulgacion de credenciales o Capacitacién al personal ¢ seguridad de la informacion
R107 |. . . MITIGAR implementacion de seguridad en los
informacién confidencial 400es0S como MFA
A.5.16 - Gestion de identidad
] o ] A.5.15 - Control de acceso
Modificacion indebida de | ion d
o — Implementar segregacion de ~ '
R108 . . MITIGAR funciones, limitar privilegios, revisar | A.5.3 - Segregacion de funciones
comprometiendo la seguridad de :
. . regularmente configuraciones
la informacion . . . .
— A.5.1 - Politicas de seguridad de la informacion
L I
=] Establecer procedimientos A.8.9 - Gestion de la configuracion
=
> = R109 | Caida de servicios MITIGAR estandarizados para decisiones
< B p
= criticas, documentar y revisar procesos | A.5.1 - Politicas de seguridad de la informacion
Capacitar al jefe de TI en A.6.3 - Concienciacion, educacion y formacion en
Divulgacion de credenciales o reconocimiento de ingenieria social, seguridad de la informacion
L3 informacion confidencial LAIALGA implementar MFA para cuentas
criticas A.5.16 - Gestion de identidad

Nota. Elaborado por los investigadores.

El entregable de esta actividad “Declaracion de Aplicabilidad”, consultese en el Anexo 6.
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Fase V: Diseiio del Sistema de Gestion de la seguridad de la Informacion

= Actividad 14: Definir estructura documental del SGSI

En esta actividad se definio la estructura documental del SGSI, considerando los

requisitos establecidos en la ISO/IEC 27001:2022 y el alcance de la presente

investigacion.

A continuacion en la Tabla 37 se define la documentacion aplicable de acuerdo al

alcance de la investigacion:

Tabla 37.

Documentos obligatorios de la ISO/IEC 27001

CLAUSULA NOMBRE DEL DOCUMENTO DESCRIPCION
4.3 Alcance del SGSI Consultar Anexo 2
5.2 Politica de seguridad de la informacion Consultar Anexo 4
6.12v6.13 Proceso de evaluacion y tratamiento de Modelo de gestion de riesgos
ey riesgos de seguridad de la informacion desarrollada en la investigacion
6.1.3d Declaracion de Aplicabilidad Consultar Anexo 6
6.2 Objetivos de seguridad de la informaciéon | Consultar Anexo 7
7.2 Evidencia de la competencia NO ap }wa por clalcance de la
mvestigacion.
8.2 Resultados de la evaluacion de riesgos NO ap }wa por clalcance de la
mvestigacion.
8.3 Plan de tratamiento de riesgos Revisar Actividad 13
9.1 Evidencia de monitoreo, medicion, No aplica por el alcance de la
' analisis y evaluacion investigacion.
9.2 Programa de auditoria interna y No aplica por el alcance de la
' resultados investigacion.
9.3 Resultados de revisiones por la direccion NO ap.hca pot el alcance de la
investigacion.
10.2 Evidencia de no conformidades y No aplica por el alcance de la
' acciones correctivas. investigacion.

Nota. Elaborado por los investigadores.
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Actividad 15: Plan de Concientizacion de Seguridad de la Informacion

En esta actividad se establece un Plan de Concientizacion de Seguridad de la
Informacion, alineado con la norma ISO/IEC 27001:2022, con el fin de fortalecer la

cultura de seguridad y reducir los riesgos derivados de errores humanos.

El entregable de esta actividad “Plan de Concientizacion y Sensibilizacion en Seguridad

de la Informacion”, consultese en el Anexo 8.

Actividad 16: Definir Indicadores de Desempeiio del SGSI

Las métricas e indicadores del SGSI fueron definidos en concordancia con la clausula
9.1 de la ISO/IEC 27001:2022, utilizando como guia metodoldgica la ISO/IEC 27004
para su estructuracion.

En funcion del alcance del SGSI, de los objetivos definidos para el sistema y del analisis
realizado, se establecieron las siguientes dimensiones de mediciones: Gobierno del
SGSI, Gestion de riesgos, Seguridad en el Desarrollo de Software, Gestion de Accesos,
Gestion de Incidentes, Proteccion de Datos y Respaldo, Concientizaciéon y
Competencias , Disponibilidad y Continuidad del Servicio y Seguridad de Proveedores
Cloud.

A partir de dichas dimensiones se definieron nueve indicadores de desempefio, los
cuales permiten evaluar el cumplimiento de los objetivos del SGSI y el nivel de eficacia
de los controles establecidos.

En las siguientes tablas se presentan los indicadores definidos, incluyendo su objetivo,
tipo de indicador (KPI o KRI), métrica asociada, formula de calculo, fuente de datos,

frecuencia de medicion, meta y responsable de seguimiento:
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Tabla 38.

Indicador de la dimension gobierno del SGSI

Objeti Requisit
Jetvo Indicador Tipo Métrica Formula Fuente | Frecuencia Meta Responsable CquIsito
SGSI ISO
(Acciones
Evaluar Cumplimiento % de Implementadas / Plan Jefe de TI
elVS ClilSI del plan del | KPI actividades Acciones SGSI Trimestral >90% (Coordinador 6.2,9
SGSI implementadas | Planificadas) x del CSI)
100
Controles (Controles
. o .
Verificar operativos del | KPI Y0 con?roles conformes / Audltorla Semestral > 85% Responsable 9.9
controles SGS] efectivos Total controles | interna SGSI
SoA) x 100
Nota. Elaborado por los investigadores tomando como referencia la ISO/ IEC 27004.
Tabla 39.
Indicador de la dimension gestion de riesgos
Objetivo Indicador | Tipo Métrica Formula Fuente | Frecuencia Meta Responsable Requisito
SGSI ISO
Trat Ri % ri Trat Matri
! ratar 1esg0§ con [ o1 %0 T1€SZ0S (Tratados / ‘ atriz Semestral > 959 Jefe de TI 6.1
riesgos tratamiento tratados Totales) x 100 | riesgos
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Comité de
Controlar Riesgos . . Seguridad de
. ) N° Mat .
riesgo residuales | KRI rIeseos Conteo . Atz Trimestral <2 la 6.1
: altos riesgos .,
residual altos Informacion
(CSD)
Nota. Elaborado por los investigadores tomando como referencia la ISO/ IEC 27004.
Tabla 40.
Indicador de la dimension seguridad en el desarrollo de software
Objetivo SGSI Indicador Tipo Métrica Formula Fuente | Frecuencia | Meta | Responsable Re;lél (l)sm)
Proyectos con % proyectos L . S Representante
Dzzarlg)élo practicas seguras | KPI con SDL (/CTO;:S??;%%S Cl;e;;lzlésts Trimestral 1 060/ del area de A.8.25
& (SDL) aplicados °| Desarrollo
. N°
Vulnerabilidades . Issue
o vulnerabilidades
. criticas y/o /altas oy Conteo por tracker / Representante
Reducir . . criticas y/o altas ;
vulnerabilidades | S1™ remediar KPI pendientes al release reporte | Por release 0 del area de A.8.8
antes de momento del (SAST/DAST) | SAST- Desarrollo
produccion reléase DAST

Nota. Elaborado por los investigadores tomando como referencia la ISO/ IEC 27004.
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Tabla 41.

Indicador de la dimension gestion de accesos

Objetivo Indicador | Tipo Métrica Formula Fuente Frecuencia Meta Responsable Requisito
SGSI ISO
o : .
Controlar Ac'cesos KPI % accesos (Revisados / Listado Trimestral 100% Tefe de TI A8
accesos revisados revisados Totales) x 100 | accesos
Reducir | Cuentas —f yrpy | No cyentas Conteo IAM Mensual 0 Jefe de TI A5.15
riesgo inactivas
Cuentas con N° de cuentas Conteo de IAM/
Controlar | privilegios con privilegios cuentas Registro A.8.2
C KRI| &5 . privilegiadas Mensual 0 Jefe de TI <
privilegios no sin justificacion | ., de AS5.15
. sin aprobacion
autorizados documentada . accesos
en registro [AM
Nota. Elaborado por los investigadores tomando como referencia la ISO/ IEC 27004.
Tabla 42.
Indicador de la dimension gestion de incidentes
Objetivo Indicador | Tipo Métrica Formula Fuente Frecuencia | Meta Responsable Requisito
SGSI ISO
Tiempo de . )
Resp onder contencion | KPI Tiemp © X tiempos / N° ‘Re'glstro Mensual <4h Jefe de TI A.5.26
incidentes cnicial promedio incidentes
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Responder Tiempo de Tiempo Registro
~OSP resolucion | KPI PS¢ S tiempos /N° [ .°o5 Mensual | <24h Jefe de TI A.5.26
incidentes promedio incidentes
completa
. . Comité de
‘Re'solver Incidentes KPI | % resueltos (Resucltos / 'Re.glstro Mensual >95% Seguridad de la A.5.27
incidentes resueltos Totales) x 100 incidentes .,
Informacion (CSI)
Nota. Elaborado por los investigadores tomando como referencia la ISO/ IEC 27004.
Tabla 43.
Indicador de la dimension proteccion de datos y respaldo
Objetivo Indicador | Tipo Métrica Formula Fuente | Frecuencia | Meta | Responsable Requisito
SGSI ISO
Backups (Exitosos / Logs
Disponibilidad CKUPS - kpy % backups | Planificados) x & Mensual | >98% | Jefe de TI A.8.13
exitosos 100 backup
Tasa de % de pruebas de exi‘fggse})?l“sotal Actas de
Recuperacion | restauracié | KPI restauracion . Semestral | >95% Jefe de TI A.8.13
! : realizadas) x prueba
n exitosa exitosas 100

Nota. Elaborado por los investigadores tomando como referencia la ISO/ IEC 27004.
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Tabla 44.

Indicador de la dimension concientizacion y competencias

Objetivo SGSI | Indicador | Tipo Métrica Formula Fuente Frecuencia Meta Responsable Re;l; (I)Slto
Personal .
capacitado % (Capacitado
con canacitado aprobado / Representante
Concientizacion aprobacién KPI cg n nota Total de RRHH Anual 100% del area de A.6.3
P (nota > aprobatoria colaboradores) RR.HH
70% )_ x 100
Incidentes % fellfrlglrdlflrlﬁz f:; <20% con Comité de
Reducir error | atribuibles incidentes Registro de . DR Seguridad de
KRI Total . Trimestral tendencia ., A.6.3
humano a error por error o incidentes . la Informacion
incidentes) x decreciente
humano humano 100 (CSI)
Nota. Elaborado por los investigadores tomando como referencia la ISO/ IEC 27004.
Tabla 45.
Indicadores de la dimension de disponibilidad y continuidad del servicio
Ols)gglv 0 Indicador | Tipo Métrica Formula Fuente Frecuencia | Meta Responsable Re;l; glto
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(Horas
Garantizar Uptime del % disponible / Monitor >
disponibilidad | servicio SaaS KP1 disponibilidad | Horas totales) cloud Mensual 99.5% Jefe de TI A8.14
x 100
) . ) 2 tiempos
Reducir Tiempo de Tiempo recuperacion /| Registro de
tiempo de recuperacion | KPI | promedio de pNo int g ‘on Mensual <4h Jefe de T1 A.8.14
caida real (MTTR) recuperacion | . . efrupeiones
interrupciones
(Escenarios
.. . exitosos /
. Efectividad % escenarios
coXtailLlSiac{a d de pruebas de | KPI | con resultado es;?lﬁios A(;f:bie Semestral | >90% Jefe de TI A8.14
continuidad satisfactorio p
probados) x
100
. Tiempo X tiempos
Asegurar Tiempo de . o APM/
desempefio respuesta de | KPI prr(;rsnel:lc?;)tgle ress(l)) llil(?isttj d/eI: Monitor Mensual = i,l(;OO Jefe de TI A.8.14
del SaaS la aplicacion p . cloud
(ms) medidas
. Cumplimiento % incidentes (Recuperados
Garantizar del RTO en recuperados dentro del Registro de
resiliencia del | ©° 1 - KPr [ 7 ‘llllzr ol | RTO/Total infi tortes | Mensual | 290% | Jefe de TI A.8.14
servicio ciaentes entro de incidentes) x ente
reales RTO 100

Nota. Elaborado por los investigadores tomando como referencia la ISO/ IEC 27004.
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Tabla 46.

Indicadores de la dimension de seguridad de proveedores cloud

DRI Indicador | Tipo Métrica Formula Fuente Frecuencia | Meta | Responsable LRI
SGSI ISO
Proveedores (Proveedores con
Evaluar cloud con o 150 27001 0 SOC Contratos /
! . KPI | proveedores 2/ Total . Anual 100% | Jefe de TI A5.19
proveedores | certificacion . Certificados
. certificados proveedores
verificada o
criticos) x 100
Proveedores Proveedores con
Controlar con acuerdo % DPA o ToS Registro
acceso de de proteccion | KPI acuerdo registrado / Total contratosy | Semestral | 100% Jefe de TI A.5.20
proveedores de datos documentado | proveedores con acuerdos
documentado acceso) x 100
Controlar Proveedores N° Registro
riesgo de criticos sin | KRI Conteo £ Anual 0 Jefe de TI A5.19
. proveedores proveedores
terceros revision anual

Nota. Elaborado por los investigadores tomando como referencia la ISO/ IEC 27004.
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VALIDACION DE RESULTADOS

Enfoque de validacion del disefio

La presente investigacion de tipo descriptiva aplicada no experimental, tiene como
proposito disefiar un Sistema de Gestion de la Seguridad de la Informacion (SGSI) para los
procesos de soporte y desarrollo de Software SaaS de la empresa Iteprevengo, conforme a los

lineamientos de la NTP ISO/IEC 27001:2022.

Dado que el alcance de la investigacion no contempla la implementacion del SGSI, la
validacién del disefio propuesto se realiz6 mediante el método Delphi. Al respecto Ramirez
(2024) refiere que es un instrumento de investigacion que recoge y contrasta diversas opiniones

de expertos, con el propdsito de lograr consenso sobre un tema especifico.

El juicio de expertos estuvo conformado por tres profesionales, seleccionados en

funcion de los siguientes criterios:

- Experiencia profesional en Sistemas de Gestion de la Seguridad de la Informacién y/o

Gestion de Riesgos.
- Conocimiento y/o experiencia en la norma NTP ISO/IEC 27001:2022.
- Independencia respecto al disefio del SGSI propuesto.
El procedimiento para la validacion del disefio del SGSI propuesto fue el siguiente:

1. Definicion de criterios de evaluacion y elaboracion del instrumento.
2. Presentacion del disefio del SGSI a cada experto.
3. Aplicacion individual del instrumento de evaluacion.

4. Recopilacion, sistematizacion y analisis de resultados.
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Instrumento de evaluacion

El instrumento fue estructurado en torno a doce (12) componentes del disefio del SGSI,
evaluados en funcidon de cinco criterios: pertinencia, claridad, coherencia, suficiencia y
alineacion normativa.

La valoracion de cada criterio se realizd mediante una escala ordinal de cuatro niveles:
Deficiente (1), Regular (2), Adecuado (3) y Excelente (4). Se optd por una escala sin punto
medio con el fin de evitar respuestas neutrales o indecisas, promoviendo asi una valoracion
mas definida por parte de los expertos y una mayor claridad en la interpretacion de los
resultados.

El instrumento incluyd, ademas, una pregunta de validacion global vinculada a la
pregunta de investigacion, orientada a determinar si el disefio del SGSI garantiza los principios
de confidencialidad, integridad y disponibilidad de la informacion en el contexto
organizacional.

Los formatos aplicados a cada experto se presentan en la seccion de anexos.

Interpretacion de resultados

Con el proposito de estandarizar la interpretacion de los valores promedio obtenidos,
se definieron rangos de clasificacion que permiten agruparlos en niveles comparables, tal como

se muestra en la Tabla 47.

La escala utilizada se definid6 en base al umbral de aceptacion de 2,5, valor que
corresponde al punto medio tedrico de una escala ordinal de 1 a 4; lo que permite diferenciar
valoraciones favorables de no favorables. A partir de este umbral, los intervalos se
distribuyeron de forma simétrica entre los valores superiores e inferiores, asignando menor
amplitud a los extremos para incrementar el nivel de exigencia en dichas categorias y mejorar

la precision en la interpretacion de los resultados.
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Tabla 47.

Tabla de interpretacion de resultados

RANGO DE NIVEL DE z
PROMEDIO | VALORACION R
El componente cumple plenamente con los criterios
3.50 - 4.00 Excelente ev‘alua(?(’)s, ev1denc1apdo alta calidad, 'c0n51stenc'1a y
alineacion  normativa. No  requiere  mejoras
significativas.
El componente cumple en buen nivel con los criterios,
2.50-3.49 Adecuado pero presenta oportunidades de mejora que no afectan su
validez general.
El componente cumple parcialmente, evidenciando
1.50-2.49 Regular deficiencias que requieren ajustes importantes para
asegurar su adecuacion.
1.00 — 1.49 Deficiente El cqmponente no ~cumple con los F}‘ltCI‘lOS establecidos,
requiriendo redisefio o reformulacion completa.

Nota. Elaborado por los investigadores.

Resultados

A partir de la aplicacion individual del instrumento, se procedi6 a la consolidacion de
las puntuaciones asignadas por cada experto a los 12 componentes evaluados. La Tabla 48
presenta la matriz consolidada, en la cual se incluyen promedios obtenidos por cada criterio de

evaluacion, asi como el promedio general por componente.
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Tabla 48.

Matriz de resultados

PUNTUACIONES PROMEDIO POR CRITERIO
EXPERTO 1 EXPERTO 2 EXPERTO 3 DE EVALUACION
S o|5|5BEE|al5|EIBE8|alB|51BE 8 | a|8| 5|88 oo
COMPONENTE/ CRITERIOS | 7, g = % S Bl Z g = % =SBl Z g > % S B Z g > % = £ |GENERAL POR
%%%g;g%%%g;g%g%gégg % % %%ﬁgCOMPONENIE
H15|8|21488|5|8|5|92|8|5|8|5|48| B | 5|8 |8 |39
1 |Contexto de la organizacion 414143 4 |44 14]|4 4 41414 |4 4 4.0 | 40 | 4.0 | 3.7 4.0 3.9
2 |Alcance del SGSI 414143 4 414144 4 41444 4 40 | 40 | 40 | 3.7 4.0 3.9
3 i:}::;f:j;la Seguridaddela 1 byl gl g | alalal3] 4 |alalalal 4 | 40|40 40|37 a0 3.9
4 E?i:;;gfoie laSeguridaddela | |y 5l g [ g g a3 ] 4 |alal3|3] 4 |40 40|37 30]| 40 3.7
5 |Roles y responsabilidades 4 (443 ] 4 (44|43 4 413213 2 40 | 3.7 | 33 | 3.0 33 3.5
6 |Modelo de Gestién de Riesgos 4 4|44 4 |4]|4]|4]4 4 414|143 4 40 | 4.0 | 40 | 3.7 4.0 3.9
7 |Plan de Tratamientode Riesgos | 4 | 4 | 4 |4 | 4 | 4 | 4| 4|4 4 41444 4 40 | 40 | 40 | 4.0 4.0 4.0
8 [SOA 414144 4 413|144 4 41444 4 40 | 3.7 | 40 | 4.0 4.0 3.9
9 |Implementacion de controles 414143 4 |43 4]3 4 4144 |4 4 4.0 | 3.7 | 4.0 | 3.3 4.0 3.8
10 |Plan de concientizacion 4 141|413 4 |4 4|44 4 41444 4 40 | 4.0 | 40 | 3.7 4.0 3.9
11 |Documentacién del SGSI 4 |14 14]|4 4 414143 4 41414 |4 4 40 | 40 | 40 | 3.7 4.0 3.9
12 |Métricas e indicadores 414143 4 414144 4 4141313 4 40 | 4.0 | 3.7 | 3.3 4.0 3.8
PROMEDIO POR CRITERIO DE EVALUACION| 4.0 | 3.9 | 3.9 | 3.6 3.9 3.8

Nota. Elaborado por los investigadores. El resaltado amarillo indica el criterio de evaluacion con menor promedio (suficiencia = 3.6); el rojo, el
componente con menor promedio (Roles y responsabilidades = 3.5); y el verde, el componente con mayor promedio (Plan de Tratamiento de
Riesgos = 4.0).; y el azul corresponde al promedio general del SGSI.
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Analisis de resultados

Los resultados evidencian que la totalidad de los doce componentes evaluados se ubica
en el rango de 3.50 a 4.00, correspondiente al nivel de valoracion Excelente, con un promedio

general de 3.8 sobre 4.0.

A nivel de criterio, la pertinencia obtuvo la puntuaciéon méaxima (4.0), evidenciando que
todos los componentes son considerados plenamente relevantes para los objetivos del SGSI y
la realidad organizacional de Iteprevengo. La claridad, coherencia y alineacion normativa
alcanzaron un promedio de 3.9, reflejando que los componentes estan formulados con
precision, guardan consistencia ldgica entre si y se alinean correctamente con los requisitos de
laNTP ISO/IEC 27001:2022. La suficiencia fue el criterio de menor valor (3.6), manteniéndose
dentro del nivel Excelente, e indica que algunos componentes podran ampliar su nivel de

detalle progresivamente durante la fase de implementacion.

A nivel de componente, el Plan de Tratamiento de Riesgos alcanzé la puntuacion
maxima de 4.0 con valoracion unanime de los tres expertos. Roles y responsabilidades obtuvo
el promedio mas bajo del conjunto (3.5), con puntuaciones menores en coherencia y alineacion
normativa asociadas a las limitaciones en la segregacion de funciones. Esta situacion responde
a la naturaleza de Iteprevengo como microempresa, cuya estructura de personal restringe la
implementacién plena del Control 5.3 de la norma. La ISO/IEC 27001:2022 reconoce que los
controles deben ser proporcionales al tamafio y contexto de la organizacion, por lo que esta

valoracién no compromete la validez general del disefio.
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1.

CONCLUSIONES

El andlisis de brechas realizado respecto a los requisitos de la NTP ISO/IEC
27001:2022 y al Anexo A de dicha norma evidencié que en los procesos de soporte y
desarrollo de software SaaS de Iteprevengo no se cuenta con un SGSI formalmente
establecido, esto se ve evidenciado por los niveles de madurez iniciales en la mayoria
de requisitos y controles definidos por la norma.

La gestion de riesgos realizada bajo los lineamientos de la NTP ISO/IEC 27005:2022
permiti6 identificar y analizar las principales vulnerabilidades y amenazas a las que se
encuentra expuesta la informacion de Iteprevengo, asi como estimar los niveles de
riesgo criticos asociados al uso de dispositivos personales, trabajo remoto y servicios
en la nube, confirmando la necesidad de adoptar una metodologia estructurada para su
gestion.

El disefio del SGSI propuesto, basado en la NTP ISO/IEC 27001:2022, permitid
establecer un enfoque estructurado alineado a los procesos de soporte y desarrollo de
software SaaS de Iteprevengo, el cual incluye politicas, procedimientos, roles y
controles. El presente disefio contempla la gestiéon de riesgos, la proteccion de la
informacion y la continuidad del negocio, constituyendo una base sélida para fortalecer
la seguridad de la informacién dentro de la organizacion.

Los resultados del juicio de expertos permiten concluir que el disefio propuesto es
valido y técnicamente viable para ser considerado como punto de partida para la
implementacién del SGSI en la empresa Iteprevengo, contribuyendo a la proteccion de

los principios de confidencialidad, integridad y disponibilidad de la informacion.
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1.

RECOMENDACIONES

Se recomienda desarrollar una investigacion aplicada orientada a la implementacion
progresiva del SGSI propuesto en los procesos de soporte y desarrollo de software SaaS
de Iteprevengo. Esta aplicacion debera ser evaluada mediante los indicadores de
desempeno definidos, asi a través de la medicion periddica del nivel de madurez del
sistema, con el fin de validar su efectividad en un entorno real.

Se recomienda que futuras investigaciones incorporen el analisis de dependencias entre
los activos de informacion, con el propdsito de obtener una evaluaciéon mas precisa de
su criticidad. Esto permitird identificar posibles variaciones en los niveles de riesgo y
optimizar las decisiones relacionadas con el tratamiento de dichos riesgos.

Se recomienda realizar un analisis de brechas respecto a los controles del Anexo A de
la NTP ISO/IEC 27001:2022, clasificandolos segun sus dominios (Gobernanza y
Ecosistema, Proteccion, Defensa y Resiliencia), con el fin de obtener una vision integral
y complementaria del estado de la seguridad de la informacion. Aunque el presente
estudio permiti6 identificar riesgos de naturaleza fisica, humana, organizacional y
tecnologica, una clasificacion basada en dominios podria contribuir a una
reinterpretacion de dichos riesgos, asi como a la identificacion de nuevos escenarios de

riesgo no evidenciados en el analisis inicial.
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ANEXO 1

Prevengu’

PLAN DEL PROYECTO

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
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1. Finalidad y usuarios
El presente documento tiene como propdsito definir claramente el objetivo del proyecto
de disefno del Sistema de Gestion de Seguridad de la Informacién en Iteprevengo,
establecer la estructura organizacional, los entregables, los plazos, los roles y
responsabilidades en el proyecto.
Los usuarios de este documento son el Gerente General, el Jefe de TI y los miembros

del equipo del proyecto.

2. Justificacion del proyecto
Iteprevengo es una microempresa dedicada al desarrollo de software especializado en
Seguridad y Salud en el Trabajo (SST). Dada la naturaleza de sus operaciones, el
manejo de informacion sensible y el modelo de trabajo remoto adoptado, la
organizacion se encuentra altamente expuesta a incidentes que podrian comprometer la
confidencialidad, integridad y disponibilidad de los datos. En este contexto, un Sistema
de Gestion de la Seguridad de la Informacién (SGSI), basado en la NTP ISO/IEC
27001, no es s6lo una medida de cumplimiento, sino una necesidad estratégica para la
organizacion. Este sistema proveerd de un marco metodoldgico para identificar, evaluar
y mitigar los riesgos asociados a la SI fortaleciendo la proteccion de los activos de la

empresa y asegurando la continuidad del negocio frente a potenciales incidentes.

3. Objetivo general del proyecto
Disefiar el Sistema de Gestion de Seguridad de la Informacion de acuerdo con la NTP

ISO/IEC 27001 antes de julio del afio 2026 a mas tardar.

4. Objetivos especificos del proyecto
Se definen como objetivos especificos:

- Proteger la informacién sensible de la empresa y de los clientes, asegurando la
confidencialidad, integridad y disponibilidad de los datos manejados en los
procesos criticos de la organizacion.

- Establecer politicas y procedimientos para la seguridad de la informacion que
sean efectivos, medibles y aplicables a todas las areas criticas de la empresa.

- Identificar y gestionar riesgos de seguridad asociados a los activos de

informacion.
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- Garantizar la mejora continua del SGSI, adaptandolo a los cambios tecnologicos
y de negocio, asegurando que las medidas de seguridad evolucionen junto con
la empresa.

- Fomentar una cultura de seguridad dentro de la organizacion.

- Mejorar la confianza de clientes y socios comerciales, demostrando el
compromiso de Iteprevengo con la seguridad de la informacion .

5. Alcance preliminar del proyecto
Se determina como alcance preliminar del proyecto los procesos de soporte y

desarrollo de Software SaaS de la empresa Iteprevengo.

6. Organizacion del proyecto

Se establece la siguiente estructura organizacional

Tabla 1
Estructura organizacional del proyecto
CARGO ROL DENTRO | NOMBRE RESPONSABILIDADES
DEL SGSI PRINCIPALES
Gerente Presidente del Herbert Representar la alta direccion; aprobar
General Comité de Parimango politicas, recursos y resultados; liderar
Seguridad de la | Rodriguez las reuniones del CSI; asegurar el
Informacion compromiso de la direccion con la
seguridad de la informacion.
Jefe de TI Coordinador del | Kevin Dirigir la implementacion técnica y
Comité de Alberca documental del SGSI; coordinar
Seguridad de la | Cubas actividades, plazos y entregables;
Informacion reportar avances al CSI.
Representante | Miembro del Erick Aportar informacién técnica y
del area de CSI Rodriguez operativa sobre los procesos dentro del
desarrollo alcance; colaborar en la identificacion
de activos, amenazas y riesgos.
Representante | Miembro del Marco Coordinar actividades de capacitacion,
del area de CSI Parimango concientizacion y comunicacion interna
RRHH Rodriguez sobre seguridad de la informacion.
Consultor Consultor Joel Cesar Brindar acompafiamiento metodologico
externo Externo Fernandez y asesoramiento especializado en la
Segura implementacion del SGSI; conforme
con la NTP ISO/IEC 27001.

Nota. Elaborado por los investigadores.
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7. Descripcion general del proyecto

El proyecto de implementacion del SGSI se estructurard en cinco fases, las cuales se

presentan a continuacion:

Tabla 2
Fases del proyecto
FASE ACTIVIDADES PRINCIPALES
Fase I - Analizar y comprender el contexto organizacional.

Contexto organizacional y
compromiso de la alta
direccion.

Obtener la aprobacion de la alta direccion para inicio
del proyecto, por medio del plan de proyecto.

Fase II
Definir el alcance y la politica
del SGSI

Describir los procesos de la organizacion e identificar
el proceso critico.

Determinar el alcance del SGSI.

Definir roles y responsabilidades

Definir la politica de la seguridad de la informacion.

Fase III
Anadlisis de los requisitos de la
seguridad de la informacion

Realizar un analisis de brechas.
Identificar activos de informacion.
Definir criticidad de los activos de informacion.

Fase IV
Evaluacion y Tratamiento de
riesgos

Identificar amenazas y vulnerabilidades

Analisis del riesgo ( probabilidad, impacto y nivel de
exposicion al riesgo).

Definir el Plan de Tratamiento del Riesgo

Fase V
Disefio del SGSI

Determinar estructura documental

Disefiar el Plan de Concientizacidon y Sensibilizacion
de Seguridad de Informacion

Definir indicadores de desempeiio del SGSI

Nota. Elaborado por los investigadores.

Fecha: 15 de diciembre del 2024

Nnango Rodrigucs
GERENTE GENERAL

Aprobado por:

Ing. Herbert Parimango
Gerente General
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Revisado por:
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1. Objetivo, alcance y usuarios
El objetivo de este documento es definir claramente los limites del Sistema de Gestion
de la Seguridad de la Informacion (SGSI) en Iteprevengo.
Su aplicacion abarca toda la documentacion, procedimientos, registros y actividades
comprendidas dentro del SGSI.
Este documento esta dirigido a la Alta Direccion, miembros del Comité de Seguridad

de la Informacion y los responsables de los procesos incluidos en el alcance.

2. Documentacion de referencia
- Norma ISO/IEC 27001:2022, clausula 4.3
- Documento Contexto de la Organizacion

- Acta de constitucion del proyecto del SGSI.

3. Definicion del alcance

La organizacion necesita definir los limites del SGSI para determinar qué informacion
se desea proteger. Dicha informacion debera resguardarse adecuadamente, sin importar
si es almacenada, procesada o transferida dentro o fuera del alcance del SGSI. En caso
de que cierta informacion se gestione fuera del alcance, esto no la excluye de las
medidas de seguridad; sino que transfiere la responsabilidad de su aplicacion a un
tercero encargado de su administracion.

Considerando los requisitos legales, normativos, contractuales y de otra indole, el

alcance del SGSI se define de acuerdo a los siguientes aspectos:

a. Procesos y servicios
El alcance del SGSI incluye los siguientes procesos y servicios de
ITEPREVENGO:
- Desarrollo de software SaaS para la gestion de Seguridad y Salud en el
Trabajo (SST).
- Soporte técnico a clientes de software.
- Gestion de infraestructura en la nube.
- Gestion de cuentas de usuario y accesos.
- Gestion de copias de seguridad y recuperacion ante incidentes.
- Gestion de recursos humanos (en lo que respecta a la seguridad de la

informacion).
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b. Unidades organizativas
El alcance abarca las siguientes unidades:
- Gerencia General, encargada de la toma de decisiones estratégicas y
aprobacion de politicas.
- Area de Tecnologia, responsable del desarrollo de software,
mantenimiento de servidores, control de accesos y seguridad técnica.
- Area de Soporte al Cliente, encargada de la atenciéon y gestion de
incidencias relacionadas con el uso del software.
c. Ubicaciones
El SGSI aplica a:
- Entornos virtuales y plataformas en la nube utilizadas para el desarrollo,
despliegue y respaldo de software.
- Espacios de trabajo remoto del personal técnico autorizado.
d. Redes e infraestructura de TI
El SGSI cubre la infraestructura tecnoldgica utilizada para el desarrollo,

despliegue y mantenimiento de los sistemas SaaS, incluyendo:

- Servidores virtuales en la nube (plataformas PaaS/IaaS).

- Repositorios de codigo fuente.

- Herramientas colaborativas y de control de versiones (como GitHub o
GitLab).

- Redes internas seguras con autenticacion y control de acceso.

e. Exclusiones del alcance
No se incluyen en el alcance del SGSI:

- Actividades comerciales, de marketing y contabilidad, salvo aquellas
que utilicen informacion gestionada dentro del SGSI.

- Dispositivos personales no administrados por la organizacion.

- Servicios de terceros fuera del control contractual de ITEPREVENGO.

Validez y gestion del documento

Este documento entra en vigor a partir de su aprobacidn por la Direccion de Iteprevengo
y sera revisado anualmente o ante cualquier cambio relevante en los procesos, servicios

o0 estructura organizacional.
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1. Objetivo y alcance

El objetivo de este documento es establecer de manera clara y formar los roles,
funciones y responsabilidades de los actores involucrados en la direccion, coordinacion,
supervision y operacion del Sistema de Gestion de la Seguridad de la Informacion
(SGSI).

Este documento aplica a todo el personal que forma parte de la organizacion, y, en
especial, a los miembros del Comité de Seguridad de Informacion (CSI), asi como
aquellos colaboradores que, por sus funciones tengan acceso al uso, administracion o

custodia de activos dentro del alcance del SGSI.

. Documentacion de referencia

Norma ISO/IEC 27001:2022, clausula 5.3

Politica de la Seguridad de Informacion de Iteprevengo

. Estructura organizacional

Para gestionar la Seguridad de la Informacion, Iteprevengo ha establecido el Comité de

Seguridad de la Informacion (CSI), el cual se encuentra conformado por:

Tabla 1

Estructura organizacional del proyecto

CARGO

ROL DENTRO DEL SGSI

Gerente General

Presidente del Comité de Seguridad de la
Informacion

Jefe de TI Coordinador del Comité de Seguridad de la
Informacion

Representante del drea de Desarrollo Miembro del CSI

Representante del area de RR.HH Miembro del CSI

Consultor Externo

Consultor Externo en Seguridad de Informacion

Nota. Elaborado por los investigadores.

4. Roles y responsabilidades

a. Comité de Seguridad de la Informacion
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Organo responsable de la direccion estratégica, supervision y toma de decisiones

relacionadas con el Sistema de Gestion de Seguridad de la Informacion (SGSI). Sus

responsabilidades incluyen:

Revisar y proponer actualizaciones a la Politica de Seguridad de la Informacion
y demas documentacion del SGSI.

Revisar y aprobar la metodologia de gestion de riesgos de seguridad de la
informacion.

Evaluar los resultados de la identificacion, analisis y tratamiento de riesgos.
Recomendar la aceptacion del riesgo residual.

Supervisar la implementacion del Plan de Tratamiento de Riesgos.

Revisar periddicamente indicadores, auditorias, incidentes y acciones
correctivas. Proponer mejoras.

Impulsar iniciativas de mejora continua del SGSI.

Aprobar el plan técnico anual de capacitacion y sensibilizacion en seguridad de

la informacion.

Gerente General (Presidente del CSI)

Es el responsable de liderar y respaldar el Sistema de Gestion de la Seguridad de la

Informacion. Sus responsabilidades incluyen:

Aprobar formalmente la Politica de Seguridad de la Informacion y asegurar su
alineacion con los objetivos estratégicos del negocio.

Garantizar la disponibilidad de recursos financieros, humanos y tecnologicos
necesarios para la implementacion, operacion y mejora del SGSI.

Definir y aprobar los criterios de aceptacion del riesgo.

Aprobar el plan de tratamiento de riesgos y aceptar formalmente el riesgo
residual.

Autorizar recursos y presupuesto para su ejecucion del plan de concientizacion
y sensibilizacion en seguridad de informacion.

Promover la cultura de la Seguridad de la Informacién en toda la organizacion.

Jefe de TI (Coordinador del CSI)

Es el responsable de coordinar operativamente las actividades del SGSI. Sus

responsabilidades incluyen:

Participar en las reuniones del CSI.
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Coordinar las reuniones del CSI y realizar el seguimiento de los acuerdos
adoptados.

Consolidar reportes técnicos para su presentacion al CSIy a la Alta Direccion.
Coordinar la ejecucion del proceso de identificacion, anélisis y evaluacion de
riesgos.

Supervisar la implementacion de los controles definidos en el plan de
tratamiento de riesgos.

Coordinar la atencion de incidentes de seguridad de la informacion.

Coordinar con las areas involucradas la ejecucion de actividades de gestion de
riesgos.

Monitorear indicadores de seguridad del SGSI.

Coordinar auditorias internas del SGSI.

Coordinar la ejecucion del plan de capacitacion en seguridad de la informacion.

Mantener actualizada la documentacion del SGSI dentro del alcance definido.

. Representante del area de desarrollo y soporte (Miembro del CSI)

Es responsable de representar al area de desarrollo dentro del SGSI. Sus funciones

incluyen:

Participar en las reuniones del Comité de Seguridad de la Informacion (CSI).
Aportar informacion técnica y operativa sobre los procesos de desarrollo dentro
del alcance del SGSI.

Colaborar con el desarrollo del proceso de gestion de riesgos (andlisis,
evaluacion y tratamiento).

Apoyar la implementacion de controles de seguridad definidos para el proceso
de desarrollo.

Identificar y reportar riesgos de seguridad asociados a los sistemas y
aplicaciones desarrolladas.

Cumplir y promover el cumplimiento de las politicas y procedimientos de

seguridad de la informacion en su area.

Representante del area de RR. HH (Miembro del CSI)

Es responsable de integrar la seguridad de la informacion en los procesos de gestion

del personal. Sus funciones son:

Participar en el Comité de Seguridad de la Informacion.
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Apoyar la difusion de politicas, normas y buenas practicas de seguridad de la
informacion al personal.

Asegurar que los procesos de ingreso, permanencia y salida del personal
consideren controles de seguridad de la informacion.

Coordinar y apoyar la ejecucion del plan anual de concientizacion en seguridad

de la informacion.

f. Consultor Externo

Es el responsable de brindar asesoria especializada en materia de seguridad de la

informacion. Sus responsabilidades incluyen:

Asesorar en la implementacion y mejora del Sistema de Gestion de Seguridad
de la Informacion.

Apoyar en la identificacion, andlisis y tratamiento de riesgos de seguridad de la
informacion.

Brindar recomendaciones técnicas y normativas alineadas a la ISO/IEC
27001:2022.

Apoyar en actividades de evaluacion, auditoria interna o revision del SGSI,

cuando corresponda.

g. Colaboradores

Todo el personal de la organizacién es responsable de:

Cumplir con la Politica de Seguridad de la Informacion y los procedimientos
establecidos.

Proteger la confidencialidad, integridad y disponibilidad de la informacion a
la que tenga acceso.

Reportar oportunamente cualquier incidente o debilidad de seguridad de la
informacion.

Participar en las actividades de capacitacion y concientizacion en seguridad de

la informacion.

5. Validez y gestion del documento

Este documento entra en vigor a partir de su aprobacion por la Direccion de Iteprevengo

y sera revisado anualmente o ante cualquier cambio relevante en los procesos, servicios

o0 estructura organizacional.
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Objetivo, alcance y usuarios

El objetivo de esta politica de alto nivel es definir el proposito, la direccion, los

principios y las reglas basicas para la gestion de la seguridad de la informacion en

Iteprevengo en conformidad con la NTP ISO/IEC 27001:2022.

La presente Politica de Seguridad de la Informacion se aplica a todos los procesos,

activos, sistemas, personas y servicios comprendidos dentro del alcance del Sistema de

Gestion de Seguridad de la Informacion (SGSI) de Iteprevengo.

El alcance especifico del SGSI, se encuentra definido en el documento “Alcance del

SGSI”, el cual deberé ser consultado para mayor detalle.

. Documentacion de referencia

Norma ISO/IEC 27001, cldusulas 5.2,5.3,6.2,7.4 y A.6.3
ISO/TEC 27005 — Gestion de Riesgos.

Ley N° 29733 — Ley de Proteccion de Datos Personales.
Documento de alcance del SGSI

Metodologia de evaluacion y tratamiento de riesgos
Declaracion de aplicabilidad (SoA)

Registro de requisitos legales, contractuales y otros

Glosario

Activo de informacion: Todo aquello que tiene valor para Iteprevengo, como
informacion digital o fisica, software, hardware, red de datos, personas, servicios
entre otros.

Confidencialidad: Propiedad de la informacion de ser accesible s6lo a personas o
sistemas autorizados.

Disponibilidad: Propiedad de la informacion de ser accesible y utilizable cuando
se necesita.

Frecuencia: Intervalo con el que se mide, revisa o ejecuta una actividad de forma
periodica.

Impacto: Consecuencia o efecto que tendria un incidente de seguridad sobre la
organizacion.

Incidente: Evento unico o conjunto de eventos no deseados que comprometen o
pueden comprometer la seguridad de la informacion.

Integridad: Propiedad de la informacion de ser completa, precisa y sin

modificaciones deliberadas o accidentales.
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- Mejora continua: Actividad recurrente destinada a mejorar el desempeiio en
relacion con la gestion de actividades, procesos, servicios, sistemas u
organizaciones.

- Politica: Declaracion formal que establece lineamientos obligatorios para guiar
acciones o comportamientos dentro de la organizacion.

- Riesgo: Posibilidad de que una amenaza explote una vulnerabilidad de un activo de
informacion y cause dafio a la organizacion.

- Seguridad de la Informacion: Es la preservacion de la confidencialidad,

integridad y disponibilidad de la informacion en cualquier formato.

Compromiso de la Alta Direccion
La Alta Direccion demuestra su liderazgo y compromiso mediante:
- La integracion del SGSI en los procesos organizacionales.
- Proteger los activos de informacion frente a amenazas internas y externas.
- Implementar un proceso sistematico de gestion de riesgos de seguridad.
- El cumplimiento de requisitos legales, regulatorios y contractuales.
- Asignar responsabilidades en materia de seguridad de la informacion.
- Proporcionar recursos razonables para la operacion del SGSI.
- Lapromocion de una cultura organizacional orientada a la seguridad.

- Larevision periddica del desempeiio del SGSI.

Gestion de Riesgos

La organizacion establecerd, implementard y mantendrd un proceso sistematico de
identificacion, andlisis, evaluacion y tratamiento de riesgos de seguridad de la
informacion, conforme a la metodologia definida en el documento “Metodologia de
Evaluacion y Tratamiento de Riesgos™.

El resultado del tratamiento de riesgos se verd reflejado en la Declaracion de
Aplicabilidad, donde se justificaran los controles seleccionados del Anexo A de la NTP

ISO/IEC 27001:2022.

Lineamientos Generales de Seguridad

En este apartado se presentan los lineamientos generales de seguridad de la informacion
que orientan la gestion y proteccion de los activos de informacion de la organizacion.
Dichos lineamientos se estructuran tomando como referencia los catorce dominios

establecidos en la NTP ISO/IEC 27001:2013, los cuales permiten organizar y abordar
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de manera integral los distintos aspectos relacionados con la seguridad de la

informacion dentro del SGSI. Estos son:

a. Politicas de la Seguridad de Informacion

La politica de Seguridad de Informacion serd aprobada por la Gerencia General
y comunicada a todo el personal.

Serd revisada anualmente o ante cambios importantes en la organizacion o en el
entorno tecnologico.

Todos los documentos del SGSI derivaran de esta politica como marco

principal.

b. Organizacion de la Seguridad de la Informacion

Se definiran roles y responsabilidades en materia de seguridad de la
informacion dentro de la organizacion.

Existird un responsable del SGSI designado formalmente por la Gerencia.

La seguridad sera considerada en todo el ciclo de vida del software.

El acceso a sistemas corporativos debera realizarse mediante mecanismos de
autenticacion segura.

Los dispositivos utilizados para el acceso a informacion corporativa deberan
contar con medidas bésicas de proteccion ( actualizaciones, antivirus y
configuracion adecuada).

Se prohibe el uso de redes publicas no seguras sin mecanismos de proteccion
adecuados.

El acceso remoto sera mediante VPN.

La informacion confidencial no deberd almacenarse en dispositivos personales
sin autorizacion.

El personal es responsable de garantizar que terceros no autorizados no

accedan visual o fisicamente a informacion sensible.

¢. Seguridad del Personal

Verificacion basica de antecedentes en contratacion segun el cargo.
Revocacion inmediata de accesos al finalizar contrato.

Devolucion de activos asignados al termino de relacion laboral.

Todo el personal firmara acuerdos de confidencialidad al inicio de la relacion

laboral.
157



€.

Las responsabilidades en seguridad de la informacion seran incluidas en los
términos y condiciones de cada contrato.

Se aplicaran medidas disciplinarias formales ante incumplimientos de la
politica de seguridad.

Las actividades formativas seran planificadas, ejecutadas y evaluadas
conforme a los objetivos del SGSI.

Capacitacion anual obligatoria en seguridad de la informacion para todo el
personal.

Simulacion de phishing como mecanismo de evaluacion y concientizacion.

Gestion de activos

Se realizara inventario de activos de informacién y tecnoldgicos.

La informacion se clasificara como: publica, interna, confidencial y
sensible.

Los activos seran clasificados conforme a su clasificacion.

Se asignard un responsable a cada activo de informacion, denominado
“propietario del activo”.

Se definiran procedimientos para el uso aceptable, devolucion y eliminacion
segura de activos.

Los activos tecnologicos se usardn exclusivamente para fines laborales
autorizados.

Queda prohibida la instalacion o uso de software no autorizado en equipos

de la empresa.

Control de acceso

El acceso a sistemas sera otorgado bajo el principio de minimo privilegio.

Se usara autenticacion segura y MFA cuando sea posible, y de preferencia para
accesos de administrador.

Las altas, bajas y modificaciones de accesos seran gestionadas y supervisadas
de manera controlada.

Los accesos seran revisados cada tres meses por el jefe de TI.
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f. Criptografia

Se definira una politica de uso de criptografia para la proteccion de
informacion sensible en transito y en reposo.

Se utilizaran algoritmos y protocolos de cifrado reconocidos y actualizados
(TLS 1.5 o superior, AES-256 y SHA 256).

La gestion de claves criptograficas sera controlada y documentada, incluyendo

su generacion, distribucion, almacenamiento y revocacion.

g. Seguridad fisica y del entorno

Al no contar con infraestructura fisica propia, la seguridad del entorno fisico
de los servidores recae en el proveedor cloud contratado, cuyo nivel de
seguridad sera documentado.

Los colaboradores en trabajo remoto deberan asegurar que su entorno de
trabajo cumpla condiciones minimas: pantalla no visible a terceros, escritorio
limpio y bloqueo de pantalla automatico.

Los equipos de trabajo no deberan ser compartidos con personas ajenas a la
empresa.

El traslado de equipos con acceso a informacion corporativa debera realizar

con precaucion.

h. Seguridad en las operaciones

Registro de accesos, cambios y eventos criticos.

Retencion de logs segun criticidad.

Monitoreo de anomalias e intentos de intrusion.

Los servicios cloud seran configuracion bajo principal de seguridad por disefio
y minima exposicion.

Se habilitaran los servicios de logging y monitoreo nativos del proveedor
cloud.

Se definiran alertas automaticas ante eventos criticos en el entorno cloud.

Se realizaran backups semanales almacenados en ubicaciones separadas dentro

del entorno cloud.

i. Seguridad en las comunicaciones

Cifrado en transicion de informacion sensible.
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- Restriccion de acceso por roles e IP.

- Se prohibira el uso de herramientas de comunicacion no autorizadas para el
intercambio de informacion corporativa sensible.

- Las APIs respuestas en el entorno cloud deberan contar con autenticacion y

cifrado obligatorio.

j- Adquisicion, desarrollo y mantenimiento de sistemas
- Se adoptaran principios de desarrollo seguro en todo el SDLC.
- Se aplicaran buenas practicas de codificacion segura.
- Separacion de entornos: desarrollo, pruebas y produccion.
- Se realizaran pruebas de seguridad antes de despliegues en produccion.
- Se gestionaran versiones y cambios mediante repositorios controlados con
roles y permisos definidos para cada desarrollador.

- Proteccion de repositorios y CI/CD.

k. Relaciones con proveedores

- Evaluacién de seguridad de proveedores cloud y software.

- Contratos con clausulas de confidencialidad.

- Revision anual de proveedores criticos.

- Se documentaran los proveedores cloud criticos con su nivel de acceso a la
informacion de la empresa.

- Se verificard que los proveedores cloud cuenten con certificaciones de
seguridad reconocidas (ISO 27001, SOC 2 o equivalente).

- Se definird un plan de contingencia ante la interrupcion del servicio de un

proveedor cloud critico.

I.  Gestion de incidentes de seguridad
- Se estableceran procedimientos para reportar y gestionar incidentes.
- Se documentaran los eventos relevantes para su analisis.
- Se adoptaran acciones correctivas cuando corresponda.
m. Continuidad del negocio
- Se mantendran copias de seguridad periddicas.
- Se elaboraran procedimientos de restauracion segura de la informacion a
partir de backups.
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- Se definirdn medidas para garantizar la disponibilidad del servicio SaaS ante
interrupciones.

- Los planes de continuidad seran probados y actualizados periédicamente

n. Cumplimiento

- Se cumplird con los requisitos legales, regulatorios y contractuales
aplicables, incluyendo la Ley N° 29733 (Proteccion de Datos Personales) y
la Ley N° 30096 (Delitos Informaticos).

- Se realizaran revisiones periddicas del cumplimiento de esta politica y los
controles del SGSI.

- Las auditorias internas del SGSI se planificardn y ejecutaran conforme a lo
establecido en la norma ISO/IEC 27001:2022.

- Los indicadores de seguridad seran revisados periodicamente por la
direccion en el marco de la revision por la direccion del SGSI.

- Se aplicaran acciones correctivas ante no conformidades o desviaciones

identificadas en el SGSI.

7. Responsabilidades

Las responsabilidades del CSI son las siguientes:

El Gerente General es responsable de garantizar que el SGSI se implemente y
mantenga de acuerdo con esta politica, y de asegurar que todos los recursos
necesarios estén disponibles.

El Jefe de TI es responsable de la coordinacién operativa del SGSI, asi como
informar sobre el desempeno del mismo.

El Comité de Seguridad Informacion (CSI) debe revisar el SGSI al menos una vez
al afio o cada vez que se produzca un cambio significativo. El proposito de la
revision por la direccion es establecer la idoneidad, adecuacion y eficacia del SGSI.
El Representante de RRHH en coordinacion con el Jefe de TI son encargados de
implementar programas de capacitacion y concientizacion sobre la seguridad de la
informacion para los empleados.

La proteccion de la integridad, disponibilidad y confidencialidad de los activos es
responsabilidad del propietario de cada activo.

Todos los incidentes o debilidades deben ser reportados al Jefe de TI.
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8.

10.

- El Jefe de TI definira qué informacion relacionada con la SI se comunicard a qué

partes interesadas (tanto internas como externas), por quien y cuando.

Comunicacion de politicas

El Jefe de TI debe asegurarse de que todos los colaboradores de Iteprevengo, asi como
las partes externas correspondientes, estén familiarizados con esta politica, mediante:

- Publicacion en el repositorio del SGSI en Google Drive.

- Sesiones de induccion y capacitacion sobre seguridad de la informacion.

- Comunicacion directa del Comité a todos los responsables de los procesos.

Apoyo a la implementacion del SGSI
El Gerente General declara por la presente que la implementacion del SGSI y la mejora
continua seran apoyadas con los recursos adecuados para alcanzar todos los objetivos

establecidos en esta politica, asi como para satisfacer todos los requisitos identificados.

Validez y gestion del documento

Este documento entra en vigor a partir de su aprobacion por la Direccion de
Iteprevengo.

El titular de este documento es el Jefe de TI, quien debera revisarlo y, en su caso,

actualizarlo anualmente.
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ANEXO 5

Prevengu”

INFORME DE ANALISIS DE BRECHAS

SISTEMA DE GESTION DE LA SEGURIDAD DE INFORMACION
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1. Objetivo, alcance y usuarios

El objetivo del presente analisis es determinar el grado de cumplimiento de Iteprevengo
frente a los requisitos de la NTP ISO/IEC 27001 y sus controles asociados,
identificando brechas que permitan orientar acciones de mejora para el disefio y futura
implementacion del SGSI.

El analisis de brechas abarca los procesos definidos en el alcance del SGSI.

Los usuarios de este documento son la Alta Direccion, miembros del Comité de
Seguridad de la Informacién y los responsables de los procesos incluidos en el alcance,

estos ultimos con acceso restringido segun la necesidad.

2. Documentos de referencia
- Norma NTP ISO/IEC 27001:2022
- Norma NTP ISO/IEC 27002:2022

3. Metodologia aplicada
a. Técnicas de recopilacion de informacion
Para obtener una perspectiva transversal de las practicas actuales en la organizacion,
se realizaron sesiones de focus group. Las sesiones se realizaron en 2 dos reuniones
con la participacion del Gerente General, el Jefe de TI, programadores y el personal

de Recursos Humanos.

b. Instrumentos aplicados
Se utilizaron dos guias de entrevista, disefiadas para evaluar la existencia, formalidad,

implementacion, mejora y medicion de los requerimientos de la NTP ISO/IEC 27001 :

* Guia de entrevista basada en los requisitos de la NTP ISO/IEC 27001
Preguntas respecto a los capitulos del 4 al 10 de la norma relacionadas con el
contexto, liderazgo, planificacion, apoyo, operacion, evaluacion del desempeiio

y mejora de un SGSI.

» Guia de entrevista basada en los controles del Anexo A
Preguntas respecto a los 93 controles (organizativos, personas, tecnoldgicos y

fisicos) referidos por la NTP ISO/IEC 27001.

c. Escala de evaluacion
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Para determinar el nivel de cumplimiento, se emple6 una version adaptada del modelo

de madurez de procesos de COBIT 5 (Obsérvese Tabla 1).

Tabla 1

Modelo de madurez adaptado de COBIT 5

NIVEL DE

MADUREZ, DESCRIPCION
NO APLICA El control no es.relevante para la organizacion debido a su contexto,
modelo de negocio o estructura.
INEXISTENTE No hay evidencig d(? que el con‘frol se aplique en la organizacion. Puede
o0 no haber conocimiento sobre él.
Se reconoce la importancia del control, se aplican algunas buenas
INICIAL practicas de manera reactiva e informal, pero sin estructura ni
documentacion.
El control se aplica de un modo totalmente informal. Existen documentos
LIMITADO preliminares (politicas, procedimientos, configuraciones), pero sin
estandarizacion, ni aprobacion.
El control estd formalmente establecido (documentado, aprobado y
DEFINIDO comunicado) y se aplica en base a estos. Puede tratarse de un
procedimiento, una politica o una configuracion técnica.
GESTIONADO Se’ aplica y s'e'mide la. ’ef‘ectividad Qel cont.rol mediante auditorias,
métricas o revisiones periodicas. Se aplican mejoras basadas en datos.

El control estd en mejora continua, se ajusta segiin resultados y nuevas
amenazas o regulaciones.

Nota. Elaborado por los investigadores.

d. Método de analisis

El analisis de brechas se desarrollé en tres etapas:

1. Recoleccion de la informacion, se aplicaron entrevistas semiestructuradas en

modalidad focus group, utilizando los instrumentos del punto 3.2.

2. Evaluacion del cumplimiento, con base en la evidencia aportada durante las

entrevistas, se determino el nivel de cumplimiento de cada requisito y control

segun la escala establecida en el punto 3.3.

3. Identificacion de brechas, se analizaron los niveles de cumplimiento obtenidos y

se identificaron las brechas significativas actuales de la organizacion.

4. Resultados e interpretacion de los capitulos del 4 al 10 de la NTP ISO/IEC 27001

En la Figura 1 se presenta el nivel de madurez de las clausulas de 4 al 10 establecidos

por la NTP ISO/IEC 27001.
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Figura 1
Nivel de madurez - Capitulos del 4 al 10

; NIVEL DE MADUREZ
CAPITULOS DEL 4 AL 10 DE LA ISO/IEC 27001

OPTIMIZADO | 0

GESTIONADO

DEFINIDO

LIMITADO

INEXISTENTE

Nota. Elaborado por los investigadores.

Se evidencia que la organizacion presenta un nivel de madurez bajo, con una
concentracion significativa de requisitos en etapas tempranas de implementacion,
lo que indica la necesidad de priorizar acciones orientadas al fortalecimiento del

SGSIL

5. Resultados e interpretacion de los controles del Anexo A
= Controles organizacionales

Del total de 37 controles organizacionales, uno fue considerado no aplicable. En la

Figura 2 se presenta el analisis conjunto de los 36 controles aplicables, desde donde

se puede evidenciar lo siguiente:

- Mas del 97% de los controles evaluados estdn en niveles basicos o sin
implementacion formal (inexistente, inicial o limitado).

- No se evidencia ningun control que est¢ completamente definido o gestionado,
lo cual refleja la ausencia de politicas, procedimientos documentados,

asignacion formal de responsabilidades, o seguimiento sistematico.
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Figura 2
Nivel de madurez - Controles organizacionales

NIVEL DE MADUREZ CONTROLES ORGANIZACIONALES

OPTIMIZADO

GESTIONADO

DEFINIDO

LIMITADO

INEXISTENTE

NO APLICA

Nota. Elaborado por los investigadores.

=  Controles fisicos
Dado que la organizacion trabaja de manera remota, no cuenta con oficinas fisicas
ni infraestructura tecnoldgica local, 12 de los 14 controles fisicos fueron
considerados no aplicables.
Sin embargo, los dos controles aplicables si reflejan aspectos criticos en un entorno
remoto:

- 7.9 Seguridad de los activos fuera de las instalaciones se encuentra en nivel
inicial, lo que sugiere que no existen directrices formales ni controles efectivos
para proteger los dispositivos y medios utilizados por los trabajadores remotos,
como laptops o teléfonos moviles.

- 7.10 Medios de almacenamiento presenta un nivel definido, lo que indica que
existen procedimientos basicos para la proteccion y disposicion de los medios

de almacenamiento, aunque atn podrian reforzarse.
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=  Controles de personal
En la Figura 3 se muestran los resultados de la evaluacion de los controles
relacionados con el personal, se identifican controles con avances significativos y
otros que requieren atencion prioritaria. Los principales resultados fueron los
siguientes:

- Casi lamitad de los controles se encuentran en un nivel limitado, lo que sugiere
que existen practicas informales o parcialmente implementadas, pero sin una
documentacion adecuada ni seguimiento sistematico.

- Se identific6 un control en estado inexistente: “6.8 Reporte de eventos de
seguridad de la informacion”, lo cual representa una brecha critica, ya que
afecta directamente la capacidad de la organizacién para responder ante

incidentes.

Figura 3
Nivel de madurez - Controles de personal

NIVEL DE MADUREZ CONTROLES DE PERSONAL

OPTIMIZADO

GESTIONADO

DEFINIDO

LIMITADO

INEXISTENTE

NO APLICA

Nota. Elaborado por los investigadores.
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= Controles tecnologicos
En la Figura 4 se puede evidenciar que, si bien existen algunos avances en controles
tecnologicos, el nivel general de madurez aun es bajo. Los principales resultados
fueron los siguientes:

- Casi la mitad de los controles se encuentran en nivel limitado, lo que implica
que las medidas técnicas estan parcialmente implementadas, sin una
estandarizacion o documentacion robusta.

- Solo 5 controles estan en niveles superiores (definido o gestionado), lo cual es
insuficiente para un entorno que depende significativamente de plataformas
digitales.

- Los 5 controles clasificados como inexistentes representan brechas criticas por

tratarse de una organizacion de servicios tecnologicos.

Figura 3
Nivel de madurez - Controles de personal

NIVEL DE MADUREZ CONTROLES TECNOLOGICOS

OPTIMIZADO

GESTIONADO

DEFINIDO

LIMITADO

INEXISTENTE

NO APLICA

Nota. Elaborado por los investigadores.
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6. Conclusiones
A partir del analisis realizado, se llego a los siguientes conclusiones:

- Se evidencia que la empresa trabaja en base a buenas practicas, sin una vision integral,
ni procesos definidos o controlados.

- La organizacion requiere una intervencion estructural y prioritaria, empezando por los
procesos operativos del SGSI, para que los demas elementos del sistema (liderazgo,
planificacion, soporte, evaluacion y mejora) tengan un soporte real.

- El hecho de que las brechas mas criticas estén en el corazon operativo del SGSI debe
considerarse una alerta prioritaria, sobre todo considerando que la organizacion maneja

servicios SaaS, donde la operacidn segura es vital.
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Revisado por:
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Aprobado por:

Herbert Parimango Rodriguez (Gerente General)
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1.  Objetivo, alcance y usuarios

El objetivo de esta Declaracion de aplicabilidad (SoA) es documentar y justificar la
seleccion de controles del Anexo A de la NTP ISO/IEC 27001:2022, basados en el
analisis de riesgos realizado para el modelo de SGSI y en las buenas practicas que se
debe seguir para cumplir con los objetivos del negocio a mediano y largo plazo.

El SoA cubre la evaluacion de los 93 controles del Anexo A considerando la naturaleza
de la empresa y los riesgos asociados, se excluyen por ejemplo la mayoria de controles
fisicos debido al sistema de trabajo remoto y basado en la nube con el que se cuenta.
Los usuarios de este documento son la alta direccion y el jefe de TI de Iteprevengo, asi
como las partes externas relevantes (clientes, proveedores, consultores y terceros con

acceso a la informacion de la organizacion).

2. Documentacion de referencia
- NPT ISO/IEC 27001:2022
- Documento de alcance del SGSI
- Metodologia de evaluacion y tratamiento de riesgos

- Registro de requisitos legales, contractuales y otros

3. Tabla de Controles del Anexo A

Enla Tabla 1 se presentan los controles establecidos en el Anexo A de la NTP ISO/IEC
27001:2022, junto con la justificacion correspondiente basada en los riesgos
identificados y el contexto de la empresa, asi como la documentacion que respalda su

implementacion cuando corresponde.

Tabla 1

Justificacion de la aplicacion de controles

CONTROLES NTP

IS0 27001:2022 JUSTIFICACION DOCUMENTACION

ITEM

APLICABILIDAD

CONTROLES ORGANIZACIONALES
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Politicas para la

Base para el diseno del SGSI y la

Politica de seguridad

5.1 |seguridad de la SI |concienciacion del personal y la . .,
) ., . ., de la informacién
informacion alta direccion.
Roles y Politica def ?oles y
e . . responsabilidades,
responsabilidades Es necesario definir la estructura .
5.2 . SI . Organigrama
en seguridad de la de seguridad. N .
informacion institucional y Matriz
RACIL
., Para minimizar el riesgo de fraude [Procedimiento de
Segregacion de .,
53 . SI |o error al separar separacion de
funciones o .
responsabilidades. funciones
54 Responsabilidades S Asegurar la aprobacion y apoyo de|Acta de Reunion del
' de la gerencia la alta direccion al SGSI. Comité de Seguridad
Obligatorio para notificar
55 Contacto de SI incidentes que involucren datos  [Politica de Gestion de
’ autoridades sensibles de clientes debido al Incidentes
riesgo legal.
Contacto con Mantener relacion con entidades Y
: . . Participacion en foros
5.6  |grupos especiales |SI |de ciberseguridad para estar al : :
S de la industria
de interés tanto de nuevas amenazas.
Inteligencia de Esenglal para ufl servicio Saas, Procedimiento de
5.7 SI |identificando proactivamente .,
amenazas o Gestion de Amenazas
vulnerabilidades y ataques.
isrleélrlf;lii?éieef Importante integrar la seguridad en Procedimiento SDLC
5.8 o SI el ciclo de vida del desarrollo de
gestion de seguro
software.
proyectos
Inventario de . ., . ) :
. ., Necesario para gestion de riesgos |Inventario de activos
5.9 linformacion y otros |SI ) ., . .,
. . y clasificacion. de informacion
activos asociados
Uso aceptable de la Establecer las reglas para el uso de o
. ., . Politica de uso
5.10 [informacidn y otros |SI |equipos y datos por parte del
. ) aceptable
activos asociados personal remoto.
Devolucion de Procesp formal para la devolucion Procedimiento de Fin
5.11 . SI |de equipos y acceso cuando o
activos . ., de Relacion Laboral
finaliza la relacion laboral.
Clasificacion de la Necesario para identificar el nivel POHt.i ca de.
5.12 SI Clasificacion de la

informacion

de sensibilidad de los datos.

Informacion
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5.13

Etiquetado de la
informacion

SI

Aplicable a los datos gestionados
para su identificacion y manejo
correcto.

Procedimiento de
Etiquetado de
Informacion

Transferencia de la

Necesario controlar el intercambio

Procedimiento de

5.14 |. . SI |de datos entre sistemas, terceros y |Transferencia de
informacion .
desarrolladores. Informacion
Restringir el acceso a los sistemas
515 |Control de acceso st Y datos de la plataforma SaaS y la [Politica de Control de

infraestructura de nube segun el
rol dentro del equipo de TI.

Acceso

5.16

Gestion de
1dentidades

SI

Importante implementar un
sistema robusto para la gestion de
identidades y accesos del personal
0 externos.

Procedimiento de
Gestion de Identidad

5.17

Informacién de
autenticacion

SI

Se debe aplicar procesos de
gestion de la informacion de
autenticacion y capacitaciones a
los colaboradores sobre el uso
adecuado de esta.

Politica de Control de
Acceso

5.18

Derechos de acceso

SI

Se deben implementar politicas y
procedimientos validos por la alta
direccion controlando el acceso
correcto a los activos de la
informacion.

Politica de Control de
Acceso

Seguridad de la
informacion en las

Se debe gestionar la informacion

Inventario de
proveedores, Politica

319 relaciones con los S que brindamos a los proveedores. |de seguridad de
proveedores proveedores
. . Contratos y acuerdos
Abordar la Necesario gestionar para . .
. . . de nivel de servicio
seguridad de la determinar el nivel de
. . o (SLA) con el
5.20 |informacion dentro |SI [responsabilidad de ambas partes roveedor . Politica de
de los acuerdos con en cuanto a la seguridad de la prove :
. . seguridad de
proveedores informacion.
proveedores

5.21

Gestion de la
seguridad de la
informacion en la
cadena de
suministro de las
tecnologias de la
informacion y
comunicacion (tic)

SI

Se utilizan servicios cloud donde
no existen contratos
personalizados, pero si se deben
revisar sus politicas,
certificaciones ISO 27001/SOC 2
y modelo de responsabilidad
compartida.

Contratos y acuerdos
de nivel de servicio
(SLA) con el
proveedor, Politica de
seguridad de
proveedores
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Seguimiento,
revision y gestion

Para mantener el nivel de
seguridad de la informacion se
deben realizar revisiones
periodicas de los servicios

Contratos y acuerdos
de nivel de servicio

; : L SLA) con el
5.22 |de cambios en SI |brindados principalmente por los ( ) .

.. proveedor, Politica de
servicios de proveedores en la nube ya que seouridad de
proveedores estos pueden sufrir alteraciones o &

i s . . |proveedores
modificar sus politicas sin previo
aviso.
Debido a las vulnerabilidades Contratos y acuerdos
. encontradas en la configuracion de [de nivel de servicio
Seguridad de la . la nube de 1 SLA :
cnformacién en el servidores en la nu e dela ( ) con e .
5.23 so de servicios en SI |empresa es vital gestionar e proveedor , Inventario
la nube implementar acciones preventivas |de servicios cloud,
para resguardar la informacion Politica de seguridad
alojada. de proveedores.
Este control es critico, al manejar
Planificaciéon y datos sensibles de los Plan de Gestién de
preparacion de la colaboradores de los clientes, Incidentes de
594 gestion de S cualquier incidente no controlado Seeuridad
’ incidentes de de manera eficaz puede poner en Pr fce dimi,en to de
seguridad de la riesgo esta informacion y causar recistro de incidentes
informacion graves consecuencias legales, &
financieras y de reputacion.
Evaluacién Es crucial contar con un proceso
.., M formal para evaluar la severidad y [Procedimiento de
decision sobre . . luacia
595 |oventos de SI el impacto potencial de estos Evaluacion y
’ seeuridad de la eventos, distinguiendo entre uno  |Clasificacion de
>°8 ., menor y una amenaza real que Eventos de Seguridad
y q g
informacion . . .
requiere una respuesta inmediata.
La respuesta a incidentes, es decir,
la ejecucion del plan de gestion de
Respuesta a incidentes debe ser rapida, eficaz y
incilc)ientes de coordinada para contener, mitigar |Plan de Gestion de
5.26 . SI |y recuperarse de cualquier evento [Incidentes de
seguridad de la . :
. ., de seguridad que pueda alterar la |Seguridad
informacion . o ers . .
disponibilidad, integridad o
confidencialidad de la
informacion.
Control esencial para el ciclo de
mejora continua de la seguridad
Aprendizaje de los del SGSI. Es crucial analizar las Plan de Gestion de
incidentes de causas raiz, identificar las )
5.27 . SI o1 Incidentes de
seguridad de la debilidades en los controles Seouridad
informacion existentes y aplicar los cambios &

necesarios para evitar la
recurrencia.
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Recoleccion de

La empresa puede enfrentar
incidentes de seguridad o
auditorias que requieran preservar

Plan de Gestion de

5.28 : : SI |evidencia digital (logs de sistema, |Incidentes de
evidencia . .
registros de acceso, etc.), paraun |Seguridad
analisis posterior o que permita
protegerla en conflictos legales.
La organizacion depende de
servicios cloud (Digital Ocean,
AWS, S3, SES) y bases de datos
criticas para su operacion SaaS. Es
necesario proteger la informacion
Seguridad de la durante interrupciones o procesos |Planes de Continuidad
599 informacion qI de restauracion, asegurar que, del Negocio (BCP) y
' durante una incluso en un estado de crisis o Recuperacion ante
interrupcion recuperacion, los controles de Desastres (DRP)

seguridad se mantengan , los datos
sensibles permanezcan protegidos
y solo el personal autorizado tenga
acceso a los sistemas para la
recuperacion.

5.30

Preparacion de las
tic para la
continuidad del
negocio

SI

Es necesario asegurar que la
infraestructura tecnologica pueda
recuperarse y estar operativa en el
tiempo tras una interrupcion. Sin
la preparacion adecuada de las
TIC, el servicio SaaS no podria
reanudarse, lo que resultaria en
incumplimiento contractual,
pérdida de ingresos y hasta un
gran dafio reputacional.

Plan de Recuperacion
ante Desastres (DRP)

5.31

Requisitos legales,
estatutarios,
regulatorios y
contractuales

SI

Fundamental y de maxima
prioridad debido a la naturaleza
del negocio. Al tener un software
SaaS que gestiona datos sensibles
de Seguridad y Salud en el Trabajo
(SST), estan sujetos a una estricta
regulacion de proteccion de datos.
Ademas, los contratos con los
clientes imponen requisitos
especificos de seguridad. El
cumplimiento de estas
obligaciones es obligatorio y
crucial para evitar sanciones
legales, multas y la pérdida de la
confianza del cliente.

Registro de requisitos
legales y contractuales
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5.32

Derechos de
propiedad
intelectual

SI

La empresa debe proteger uno de
sus activos mas valiosos, el
software SST, por eso es
importante implementar este
control, para cuidar la propiedad
intelectual, prevenir el uso no
autorizado o robo de parte de sus
propios colaboradores o terceros.
Actualmente los contratos de los
desarrolladores los inhabilitan de
participar en desarrollo de
productos similares o de usar
alguna de las funcionalidades
hechas en la empresa.

Registros de propiedad
intelectual

5.33

Proteccion de
registros

SI

Es fundamental para la
trazabilidad, la responsabilidad y
el cumplimiento normativo. La
empresa genera y gestiona
numerosos registros criticos (logs
de actividad, auditorias, acuerdos
contractuales, informes de
incidentes, registros de SST, etc.).
Es vital asegurar la proteccion de
estos registros contra pérdida,
destruccidn, falsificacion, acceso
no autorizado y divulgacion
indebida. Esto es especialmente
importante para cumplir con los
requisitos legales y para demostrar
la evidencia antes posibles
auditorias.

Procedimiento de
gestion de registros

5.34

Privacidad y
proteccion de la
informacion de
identificacion
personal (iip)

SI

Al contar con datos muy sensibles
como datos personales y de salud
de los colaboradores de los
clientes, la empresa debe alinearse
a leyes como la Ley N° 29733 en
Peru (proteccion de datos
personales) y a requisitos
contractuales para salvaguardar
esta informacion y prevenir el
dano reputacional.

Politica de Privacidad
y Proteccion de Datos
Personales

5.35

Revision
independiente de la
seguridad de la
informacion

SI

Importante para garantizar la
objetividad y eficacia del SGSI y
poder evaluar oportunidades de
mejora.

Plan de auditoria
interna, certificaciones
externas, registro de no
conformidades
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Este control es esencial para la
o gobernanza y la eficacia del SGSI.
Cumplimiento con
L Asegura que el personal y los L .
politicas, reglas y .7, Politica de seguridad
procesos de la organizacion se ) .
5.36 |normas de SI . . de la informacion, Plan
. adhieran consistentemente a las o
seguridad de la o - de auditoria interna
) . politicas, procedimientos, reglas y
informacion , . ;
estandares internos de seguridad
establecidos.
Es importante que los
colaboradores tengan acceso a .
. . gan ¢ Politica de desarrollo
Procedimientos procedimientos actualizados que
. . . seguro y
5.37 |operativos SI |les permita ejercer sus actividades s
o Procedimiento de
documentados de manera correcta y siguiendo los :
. . : seguridad para TI
lineamientos de la seguridad de la
informacion.
CONTROLES DE PERSONAL
Se debe realizar un buen proceso
6.1 |Seleccion S selecci'(')n de personal para Procec'li’miento de
garantizar el buen manejo de los  [seleccidon de personal
activos de la informacion.
Dada las condiciones de trabajo
remoto y lo sensible de la
Términos y informacion manejada es Contrato laboral con
6.2 |condiciones de SI |necesario establecer correctamente [clausulas de
empleo las bases contractuales con los confidencialidad
colaboradores al inicio del servicio
de estos.
Es necesario mantener
Toma de concientizadas a las parte
conciencia, interesadas, sobre todo tener un  [Plan de Concienciacion
educacion y buen nivel de capacitacion para el |y Capacitacion en
6.3 . ST . .
entrenamiento equipo de TI que dado a la Seguridad de la
sobre la seguridad naturaleza del trabajo remoto Informacion
de la informacion pueden estar mas expuestos a
riesgos.
Es importante que se establezcan
procedimientos justos para abordar|Procedimiento
las faltas a la seguridad de la disciplinarios por
Proceso . ., . .
6.4 discinlinario SI |informacién y que los violaciones de
p colaboradores las conozcan, todo |[seguridad de la
esto con el fin de mantener los informacion
altos estandares.
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Es crucial un proceso de
"offboarding" riguroso para
Responsabilidades iZZSCz;Cgei?soie 1r;rsréecllllra;;),el Procedimiento de
6.5 |después del cese o [SI peral equipos y aseg offboarding y
cambio de empleo cumplimiento continuo de la revocacion de accesos
confidencialidad. Mitiga el riesgo
de acceso no autorizado, robo de
datos o propiedad intelectual.
Se deben establecer acuerdos Contrato laboral con
contractuales de confidencialidad |clédusulas de
Acuerdos de que contemplen los activos confidencialidad ,
6.6 |confidencialidad o |SI |cruciales, con el fin de garantizar [acuerdos de
no divulgacion el uso indebido de la informacion. |confidencialidad con
proveedores y con
externos
Con todo el equipo de TI
trabajando remotamente es crucial
‘ definir un marco d@ seguridad Politica de trabajo
6.7 |Trabajo remoto SI |robusto que garantice el
. . . remoto
cumplimiento de los lineamientos
de seguridad de la informacion
establecidos por la empresa.
Es importante implementar este
control mediante procedimientos
Reporte de eventos que permitan a los colaboradores |Plan de Gestion de
6.8 |de seguridad dela |SI |reportar de forma Optima cualquier|Incidentes de
informacion sospecha de incidente, esto Seguridad
permitira que el equipo de TI
pueda minimizar el impacto.
CONTROLES FiSICOS
71 Perimetros de NO Se maneja un entorno cloud y la
' seguridad fisica modalidad de trabajo es remoto
. Se maneja un entorno cloud y la
7.2 |Ingreso fisico NO modalidad de trabajo es remoto
73 Asegurar oficinas, NO Se maneja un entorno cloud y la
’ salas ¢ instalaciones modalidad de trabajo es remoto
74 Supervision de la NO Se maneja un entorno cloud y la
) seguridad fisica modalidad de trabajo es remoto
Proteccion contra Se maneja un entorno cloud y la
7.5 |amenazas fisicasy |NO |modalidad de trabajo es remoto
ambientales
Trabajo de areas Se maneja un entorno cloud y la
7.6 NO . .
seguras modalidad de trabajo es remoto
77 Escritorio y NO Se maneja un entorno cloud y la
’ pantallas limpios modalidad de trabajo es remoto
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Ubicacion y

Se maneja un entorno cloud y la

7.8 |proteccion de los  |[NO |modalidad de trabajo es remoto
equipos
Seguridad de los Importante control para proteger |Politica de trabajo

7.9 |activos fuera de las |SI |los dispositivos que usa el equipo |[remoto, Politica de
instalaciones de TI de manera remota. seguridad informatica

. Necesario gestionar la informacion Politica de trabajo

Medios de que puedan extraer los s

7.10 . SI . remoto, Politica de
almacenamiento colaboradores con el fin de evitar : s -

: ., seguridad informatica
robo de informacion.
711 Servicios de NO Se maneja un entorno cloud y la
’ suministro de apoyo modalidad de trabajo es remoto
712 Seguridad del NO Se maneja un entorno cloud y la
’ cableado modalidad de trabajo es remoto

Mantenimiento de Se maneja un entorno cloud y la

7.13 . NO ) .
equipo modalidad de trabajo es remoto
Eliminacion segura Se maneja un entorno cloud y la

7.14 o reutilizaciéon de  |NO |modalidad de trabajo es remoto

equipos

CONTROLES TECNOLOGICOS

Asegurar la seguridad de los
dispositivos usados por el equipo
de TI en el desarrollo es crucial

Dispositivos para mitigar riesgos de acceso no |Politica de trabajo
8.1 |terminales del SI |autorizado, malware, pérdida de  |remoto, Politica de
usuario datos y garantizar un entorno de  [seguridad informatica
trabajo seguro fuera de las
instalaciones tradicionales como lo
es en este caso.
Es crucial implementar controles
estrictos sobre estos derechos de
acceso al entorno s
Derechos de acceso . Politica de control de
8.2 o SI |cloud(servidores, BD,etc.) para
privilegiados . acceso
prevenir el abuso, el error humano,
el acceso no autorizado y las
amenazas internas.
La implementacion de
restricciones de acceso es crucial -
ara carantizar que los Politica de control de
Restriccion de para g d acceso, Modelo de
colaboradores (incluso aquellos
8.3 |accesoala SI TS Control de Acceso
. ., con acceso privilegiado, control
informacion basado en Roles

8.2) solo puedan acceder a la
informacion que es estrictamente
necesaria para realizar sus tareas.

(RBAC)
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Acceso al codigo

Este control es fundamental y de
maxima prioridad, ya que protege
la propiedad intelectual mas
valiosa de la empresa. Su acceso

Politica de control de
acceso, Modelo de

8.4 SI . , Control de Acceso
fuente no autorizado podria llevar al
. ., basado en Roles
robo, la divulgacion de (RBAC)
vulnerabilidades o la introduccion
de cédigo malicioso.
En un entorno donde la seguridad
fisica no es posible, este control es
muy importante para validar la
identidad de los usuarios. Se debe
Autenticacion garantizar el acceso a la Politica de control de
8.5 SI |infraestructura cloud, c6digo acceso, Politica de
segura . N
fuente, entre otros activos con contrasefias robustas
autenticaciones robustas que
eviten ataques de fuerza bruta,
phishing y el uso indebido de
credenciales.
Importante para garantizar la
. i ibili imi 1 .
Gestion de dlSpf)mbl lda.d y Fendlmle.nto de Procedimiento de
8.6 capacidad SI |servicio y evitar incumplir con los seouridad para TI
P Acuerdos de Nivel de Servicio & P
(SLA) con los clientes.
Es crucial contar con medidas que
aranticen la proteccion de los Lo )
. & P .. Politica de seguridad
Proteccion contra datos contra software malicioso . o
informatica,
8.7 |programas SI |que pueden llevar a ..
. . .. Procedimiento de
maliciosos incumplimiento de contrato lo que :
g seguridad para TI
causaria problemas legales, de
reputacion y economicos.
Importante para garantizar la
integridad y confidencialidad de
los activos de la informacion. Una
gestion deficiente de
Gestion de vulnerabilidades podria permitir a |Politica de seguridad
i los atacantes explotar debilidades, [informatica,
8.8  |vulnerabilidades SI : . ..
. resultando en interrupciones del  |Procedimiento de
técnicas .. :
servicio, ataques de ransomware o [seguridad para TI

acceso no autorizado. Este control
es clave para la resiliencia
operativa de la empresa y la
seguridad.
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8.9

Gestion de la
configuracion

SI

Se debe contar con una buena
configuracién de los servicios en
la nube y de dispositivos usados
por el equipo de TI para poder
garantizar la disponibilidad del
software SaaS a los clientes y
evitar errores provenientes de una
configuracion defectuosa.

Procedimiento de
seguridad para TI

8.10

Eliminacion de
informacion

SI

Dado los datos sensibles que se
maneja de los clientes la empresa
tiene la obligacion legal y
contractual de eliminar la
informacion al finalizar el
servicio, por la tanto debe
implementar procedimientos que
garanticen se haga esto de una
forma segura e irreversible.

Procedimiento de
borrado seguro de la
informacion

8.11

Enmascaramiento
de datos

SI

Para evitar la exposicion de datos
sensibles como los datos de salida
que maneja la empresa en
ambientes no productivos o ante
personal no autorizado, se requiere
aplicar técnicas de
enmascaramiento y
anonimizacion.

Politica de desarrollo
seguro

8.12

Prevencion de fuga
de datos

SI

Al tener implementado una
metodologia de trabajo remoto es
complicado llevar un control de
donde se descargan o almacenan
los datos, por tanto es crucial
contar con medidas robustas que
prevengan la filtracién o
divulgacion no autorizada y asi
evitar incumplimientos legales.

Politica de seguridad
informatica,
Procedimiento de
seguridad para TI

8.13

Copia de seguridad
de la informacion

SI

La implementacion de un sistema
de backups robusto es importante
para garantizar la continuidad de
las operaciones.

Politica y
procedimientos de
backups

8.14

Redundancia de las
instalaciones de
procesamiento de
informacion

SI

Control esencial para garantizar la
disponibilidad de la informacion y
cumplir con los Acuerdos de Nivel
de Servicio(SLA)

Plan de recuperacion
antes desastres, SLA
con proveedor

8.15

Registro

SI

Es necesario mantener registros
detallados para auditar accesos,
detectar anomalias y responder de
manera oportuna ante incidentes
de seguridad.

Procedimiento de
seguridad para TI
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8.16

Actividades de
monitoreo

SI

Necesario implementar monitoreo
continuo para detectar accesos
indebidos, caidas de servicios o
anomalias operativas. Permite
también identificar tempranamente
incumplimientos en las politicas
de seguridad.

Procedimiento de
seguridad para TI

8.17

Sincronizacion de
reloj

SI

Es esencial para la trazabilidad de
eventos de seguridad,
cumplimiento de auditorias y
correlacion de incidentes.

Procedimiento de
seguridad para TI

8.18

Uso de programas
de utilidad
privilegiados

SI

En el entorno cloud y de desarrollo
remoto, existen utilidades
administrativas (paneles de control
cloud, clientes MySQL, Docker
CLI y herramientas de gestion de
logs) que pueden alterar
configuraciones criticas o acceder
a informacion sensible. Es
necesario restringir y monitorear
su uso para evitar el abuso de
privilegios y garantizar la
trazabilidad de la informacion.

Procedimiento de
seguridad para TI

8.19

Informacion de
software en
sistemas operativos

SI

Control necesario para evitar
vulnerabilidades derivadas de
versiones desactualizadas o
configuraciones inseguras.

Procedimiento de
seguridad para TI

8.20

Seguridad de redes

SI

La organizacion utiliza servidores
cloud y conexiones remotas para
acceso administrativo por tanto es
necesario este control para
proteger la red y los datos contra
accesos no autorizados y ataques
externos.

Procedimiento de
seguridad para TI

8.21

Seguridad de
servicios de red

SI

La empresa depende de servicios
de red proporcionados por terceros
(VPS, DNS, balanceadores, y
WAPF), es necesario asegurar que
estos servicios estén protegidos y
gestionados conforme a las
politicas de seguridad de la
informacion establecidas.

Procedimiento de
seguridad para TI

8.22

Segregacion de
redes

SI

Los entornos cloud de la
organizacion (produccion,
desarrollo y pruebas) requieren
separacion logica y controlada por
€so es importante este control para

Procedimiento de
seguridad para TI
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evitar accesos cruzados y
minimizar riesgos de ataque o fuga
de datos.

8.23

Filtrado de la web

SI

Este control es importante en un
equipo de trabajo remoto que se
conecta a redes domésticas para
mitigar los riesgos de malware,
phishing, acceso a contenido
inapropiado y la exposicion
accidental de datos.

Politica de seguridad
informatica,
Procedimiento de
seguridad para TI

8.24

Uso de criptografia

SI

Al manejar datos de salud de los
colaboradores de los clientes, el
uso de cifrado es un requisito legal
y regulatorio clave (leyes de
proteccion de datos Ley N°
29733). Es crucial implementar la
criptografia para proteger los datos
en reposo (almacenados en la
nube, bases de datos, equipos
remotos) y en transito
(comunicaciones entre el cliente y
el SaaS).

Politica de uso de
criptografia

8.25

Ciclo de vida de
desarrollo seguro

SI

Al ser el principal eje de la
empresa el software SaaS, la
empresa debe garantizar que se
apliquen las mejores précticas en
todo el SDLC, minimizando las
vulnerabilidades desde el inicio y
cuidando la integridad de la
informacion que se almacenara en
este.

Politica de desarrollo
seguro

8.26

Requisitos de
seguridad de la
aplicacion

SI

Este control asegura que los
requisitos funcionales de la
aplicacion estén alineados con los
requisitos de seguridad de la
informacion, necesarios. Es crucial
para el cumplimiento normativo y
para garantizar que el software sea
seguro y confiable, mitigando los
riesgos de fallos de seguridad
causados por la falta de requisitos
claros desde el inicio del
desarrollo.

Politica de desarrollo
seguro
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8.27

Arquitectura de
sistemas seguros y
principios de
ingenieria

Este control es fundamental para
la seguridad a largo plazo y la
continuidad del negocio, asegura
que el disefio y la evolucion de la
arquitectura de la plataforma
(aplicacion, bases de datos,
infraestructura en la nube) se
basen en principios de seguridad
solidos.

Politica de desarrollo
seguro

8.28

Codificacion segura

SI

Es esencial y de maxima prioridad,
ya que el codigo mal escrito es la
causa de muchas vulnerabilidades
de seguridad.

Politica de desarrollo
seguro

8.29

Pruebas de
seguridad en
desarrollo y
aceptacion.

SI

Este control es fundamental para
verificar la eficacia de los
controles de seguridad
anteriormente mencionados
implementados durante el
desarrollo del software SaaS.
Asegura que las vulnerabilidades
se identifiquen y corrijan antes de
que el software llegue a
produccion y por tanto evitar
problemas de disponibilidad e
integridad de la informacion.

Politica de desarrollo
seguro

8.30

Desarrollo
subcontratado

NO

La empresa desarrolla sus propios
productos.

8.31

Separacion de los
entornos de
desarrollo, prueba y
produccion

SI

Este control asegura que las
actividades en los entornos de
desarrollo y pruebas no puedan
afectar la operacion del entorno de
produccion. La segregacion es
crucial para prevenir la
introduccidn accidental de errores,
vulnerabilidades o codigo
malicioso en produccion, y para
proteger los datos reales de los
clientes del acceso en entornos
menos controlados.

Politica de desarrollo
seguro, Procedimiento
de seguridad para TI

8.32

Gestion de cambios

SI

La empresa debe asegurar que
todos los cambios en los sistemas
(codigo, BD, configuraciones en la
nube, etc.) se gestionan de forma
controlada, minimizando el riesgo
de interrupciones del servicio,
fallos de seguridad o errores de
configuracion. Es crucial para

Politica de desarrollo
seguro, Procedimiento
de seguridad para TI
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mantener la confianza del cliente y
cumplir con los SLA.

8.33

Informacion en las
pruebas

SI

El control garantiza que los
entornos de pruebas no utilicen
datos reales de produccion sin
controles adecuados. Importante
para el cumplimiento de las
regulaciones de proteccion de
datos y para mitigar los riesgos de
exposicion de IIP (informacion de
identificacion personal) en
entornos menos seguros que la
produccion.

Politica de desarrollo
seguro

8.34

Proteccion de los
sistemas de
informacién
durante las pruebas
de auditoria

SI

El control permite asegurar que las
pruebas no causen interrupciones
del servicio, corrupcion de datos o
incidentes de seguridad. Al
realizar auditorias tanto internas
como externas, o por ejemplo
pruebas de penetracion en la
plataforma SaaS en produccion, es
vital gestionar los riesgos
asociados con estas actividades.

Plan de auditoria
interna

Nota. Elaborado por los autores en base a NTP ISO/IEC 27002

4. Validez y gestion del documento

Este documento entra en vigor a partir de su aprobacion por la Direccion de
Iteprevengo.
El titular de este documento es el Jefe de TI, quien deberd revisarlo y, en su caso,

actualizarlo anualmente.
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1.  Objetivo, alcance y usuarios

El objetivo del presente documento es definir los objetivos generales y especificos de
la Seguridad de la Informacion, asi como los responsables, recursos, plazos de
ejecucion y mecanismos de evaluacion, garantizando la mejora continua del SGSI.
Este documento aplica a todos los procesos incluidos dentro del alcance del SGSI.
Los usuarios de este documento son la Alta Direccion, el Comité de Seguridad de la
Informacion, asi como a los colaboradores, proveedores y terceros que tengan acceso a

los activos de informacion definidos por la organizacion.

2. Documentacion de referencia
- NTP ISO/IEC 27001, clausula 6.2
- Documento de alcance del SGSI
- Metodologia de evaluacion y tratamiento de riesgos
- Declaracion de aplicabilidad (SoA)

- Registro de requisitos legales, contractuales y otros

3.  Objetivos de Seguridad de la Informacion
Iteprevengo establece los siguientes objetivos generales:
OG 1: Proteger la confidencialidad, integridad y disponibilidad de la informacion
critica.
OG 2: Reducir la probabilidad e impacto de incidentes de seguridad de la
informacion.
OG 3: Cumplir con requisitos legales, normativos y contractuales aplicables

OG 4: Fortalecer la cultura organizacional de seguridad de la informacion.
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4.  Objetivos especificos, responsables, planificacion y métricas

Tabla 1

Meétricas e indicadores de objetivos

= o
= @ 7 = =
2 a2 2 >
OBJETIVO . RECURSOS 2 <= < =
GENERAL OBJETIVO ESPECIFICO (SMART) REQUERIDOS % 5 = S META 8
2| EE | B :
. = = =
>
9 O OE 1.1 % >
2 g Identificar y clasificar el 100% de los Plantilla Excel o = § 2 é S
S o activos de informacién de los procesos de software de 2 Q 5 8 8 o )
=9 . : e S == 100 % | Trimestral
=5 soporte y desarrollo SaaS, segun la inventario; tiempo Q S 85 G
T E metodologia MAGERIT, antes del 30 de del Jefe TI. = K ° _qg) =
=8 junio de 2026. i
— 8 E
O Q
3572
- QO
R E 1.2 S
S 3 : . OEL2 . Servicio cloud; = S S, 8
< = Garantizar la ejecucion exitosa del 100% de . ) oS S 0T
— 5 L o . scripts de backup; 2 Q 2 8 o
=T los respaldos automaticos diarios y verificar . Q o 2.2 100 % Semanal
S & . . . recursos del area o) — = =5
o 2 su integridad semanalmente, a partir del ler ) = v 55
S trimestre de 2026. ©
(ol )
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% <
Q
g OE 2.1 < 5 E l‘é
. . ~ o \O =
Y5 Capacitar al 100% de los colaboradores en Plan de — 2 I s 285
<3 p Lo = £ 0 = 5 g2
e seguridad de la informacion, con evaluacion | concientizaciony | o € N 232 =
3] . o e < 5 S s 8 34§ 100 % Anual
S O aprobatoria (> 70%), completando al menos | sensibilizacion; o 2 — === 0
=< (P ’ < 3 = SgE 2
. p—
g8 dos sesiones por colaborador antes del 31 de [recursos de RRHH.| .8 &, po o &5 8
< 5) ® o
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- Q X 5y
s O <
23
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O = B
25
% Q OE 2.2 o o
. , . O o
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— ~ . . . o - 0
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. ., N S 2
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£33 OE 3.1 o
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5.2 .2 | Mantener un nivel de cumplimiento igual o — — :d) 8
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on . rye . — 3
© 5 S #] trimestrales de politicas del SGSI, listas de "g fg: = 2 >90% | Trimestral
5] = . . .y =
SR considerando la Ley N° 29783 y la NTP verificacion. ) = g .8
42 = = S E
g % 2 ISO/IEC 27001:2022 como marcos de 8 g
S . ~
5 ¥Pe referencia, durante todo el ano 2026. o
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OE 4.1
Revisar, actualizar y comunicar el 100% de
las politicas de seguridad de la informacion
vigentes antes del 31 de marzo de cada afio,
tomando como linea base la version
aprobada en el afo anterior.

organizacional de
seguridad de la
informacion

0G4
Fortalecer la cultura

Equipo de TI;
comunicaciones
internas.

Jefe de TI/
Representante de

RRHH

31/03/2026

% de politicas

revisadas y
comunicadas

formalmente

100 %

Anual

Nota. Elaborado por los investigadores.

5. Validez y gestion del documento

Este documento entra en vigor a partir de su aprobacion por la Direccion de Iteprevengo.

El titular de este documento es el Jefe de TI, quien deberé revisarlo y, en su caso, actualizarlo anualmente.
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ANEXO 8

Prevengu’

PLAN DE CONCIENTIZACION Y SENSIBILIZACION EN

SEGURIDAD DE LA INFORMACION

SISTEMA DE GESTION DE LA SEGURIDAD DE INFORMACION
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Introduccion

Iteprevengo es una microempresa que brinda servicios de desarrollo de software SaaS
para la gestion integral de la Seguridad y Salud en el trabajo. La organizacion opera
bajo un modelo 100% remoto y almacena su informacion en entornos cloud. Bajo esta
realidad, la concientizacion y sensibilizacion en Seguridad de la Informacion resulta un
pilar fundamental para garantizar el éxito del Sistema de Gestion de la Seguridad de la
Informacion (SGSI).
El presente plan forma parte del disefio del SGSI y tiene como proposito asegurar que
todo el personal de la organizacion comprenda su rol en la proteccion de la informacion.
El plan sigue los principios de la NTP ISO/IEC 27001 y las buenas practicas en entornos
cloud y de trabajo remoto.
Documentos de referencia

- NTP ISO/IEC 27001:2022

- Politica de la Seguridad de la Informacion de Iteprevengo.

Objetivo General

Definir los canales y mecanismos de comunicacion necesarios para informar, motivar
e involucrar al personal de Iteprevengo, respecto de la importancia de trabajar bajo los
lincamientos del SGSI, asegurando que los interesados conozcan, comprendan y
pongan en practica las politicas, controles y buenas practicas establecidas con el fin de

garantizar la seguridad de la informacion.

Objetivos Especificos

- Difundir entre los colaboradores de Iteprevengo los principios y lineamientos
del SGSI, asegurando su conocimiento y comprension.

- Fortalecer la cultura de la seguridad de la informacion en el personal
involucrado en los procesos de soporte y desarrollo de software SaaS.

- Sensibilizar a los colaboradores de Iteprevengo sobre los riesgos asociados al
uso de tecnologias de la informacion, el trabajo remoto y el almacenamiento de
informacion en la nube.

- Promover la correcta aplicacion de las politicas, procedimientos y controles de
Seguridad de la Informacion establecidos en el SGSI.

- Implementar simulacros periddicos de ingenieria social para evaluar y fortalecer

la capacidad de respuesta real del personal ante ataques controlados.
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Alcance

Establecer un programa periddico de capacitacion y evaluacion que permita
medir, monitorear y mejorar continuamente el nivel de concientizacion a lo

largo del afio.

El presente plan aplica exclusivamente al personal interno de Iteprevengo que participa

en los procesos de desarrollo y soporte del software SaaS, de acuerdo con el alcance

definido para el Sistema de Gestion de Seguridad de la Informacién (SGSI).

Responsables

Los roles y responsabilidades para la implementacion del presente plan se detallan a

continuacion:

a. Presidente y Comité de Seguridad de la Informacion (CSI)

Responsable de la aprobacion, supervision y seguimiento del plan. Sus

responsabilidades incluyen:

Aprobar el Plan de Concientizacion y Sensibilizacion.

Garantizar la asignacion de los recursos necesarios para la ejecucion del plan
(Presidente).

Supervisar la correcta implementacion del plan.

Evaluar la efectividad del plan y proponer acciones de mejora continua.
Asegurar la alineaciéon del plan con el SGSI y los objetivos de la
organizacion.

Autorizar la realizacion de simulacros de ingenieria social.

b. Jefe de TI

Responsable de la planificacion, coordinacion y ejecucion operativa del plan. Sus

responsabilidades incluyen:

Identificar las necesidades del personal de la empresa en materia de
concientizacion y sensibilizacion en Seguridad de la Informacion.

Definir el contenido técnico de las capacitaciones.

Diseiar, planificar y ejecutar las actividades del plan, incluyendo simulacros.
Supervisar el cumplimiento del cronograma y los ciclos de evaluacion.
Monitorear los indicadores de desempefio del plan y resultados de
simulacros.

Reportar al CSI los avances, resultados y métricas del plan.
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Configurar y operar las herramientas de simulacion de ataques de ingenieria

social.

c. Area de Recursos Humanos

Responsable de la gestion, difusion y seguimiento de las actividades desde el

enfoque del factor humano. Sus responsabilidades incluyen:

Participar en el disefo, planificacion y ejecucion de las actividades del plan.
Incorporar la concientizacion en Seguridad de la Informacion en el proceso
de induccion de nuevos colaboradores.

Coordinar la programacion de capacitaciones, campafias y evaluaciones
periodicas.

Difundir las comunicaciones relacionadas con el SGSI a todo el personal.
Mantener los registros de asistencia, participacion y resultados de
evaluaciones.

Apoyar en la evaluacion del nivel de concientizacion del personal.

d. Colaboradores

Usuarios finales y actores clave en la proteccion de la informacién de la

organizacion. Tienen como responsabilidades:

Participar activamente en las actividades de concientizacion, capacitacion y
evaluacion.

Cumplir las politicas, procedimientos y controles del SGSI.

Aplicar las buenas practicas de Seguridad de la Informacioén en su trabajo
diario.

Proteger la informacion de la organizacion y de los clientes.

7.  Descripcion general del plan

a. Instrumentos de capacitacion y sensibilizacion:

Los instrumentos son los materiales y herramientas concretas utilizadas para

transmitir el contenido de cada actividad:

Presentaciones digitales y diapositivas.
Videos cortos explicativos.

Guias y materiales de lectura digital.
Infografias y banners.

Boletines digitales.

Encuestas y formularios de evaluacion (diagnostica, de cierre y periddica).
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- Casos practicos y escenarios simulados.

- Plataformas de simulacién de phishing e ingenieria social (ej. GoPhish o
equivalente).

- Reportes de resultados de simulacros (insumo para las sesiones de
retroalimentacion).

b. Modalidades de capacitacion y sensibilizacion:
Las modalidades definen el canal y formato mediante el cual se entrega cada
actividad:

- Sesion virtual sincrénica: exposicion en tiempo real orientada a la
presentacion de conceptos generales y lineamientos del SGSI.

- Capacitacion técnica virtual: actividad estructurada para reforzar
conocimientos especificos segun el rol del colaborador.

- Taller virtual participativo: sesion orientada al analisis de casos practicos y
escenarios reales de seguridad.

- Video + guia (asincronico): material de refuerzo que el colaborador puede
revisar a su propio ritmo.

- Campana digital por correo electronico: difusion periddica de mensajes de
concientizacion a través de medios digitales internos.

- Actividad virtual ladica (concursos / trivias): formato gamificado para
reforzar conocimientos y medir el nivel de concientizacion.

- Simulacién practica no anunciada: ejercicio controlado de ingenieria social
ejecutado sin previo aviso, seguido de una sesion de retroalimentacion
virtual.

- Formulario digital en linea: modalidad asincronica utilizada para la

aplicacion de encuestas diagndsticas y evaluaciones periddicas.

Programa periodico de capacitacion y evaluacion

Con el fin de garantizar la mejora continua del nivel de concientizacién del personal,
el plan se organiza en cuatro ciclos trimestrales a lo largo del afio. Cada ciclo combina
actividades de capacitacion, campanas de sensibilizacion, simulacros de ingenieria
social y evaluaciones de conocimiento, permitiendo medir la evolucion del personal y
ajustar las acciones segun los resultados obtenidos.

El siguiente cuadro resume el programa anual de actividades por ciclo:
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Tabla 1
Cronograma anual de actividades

Ciclo | Mes | Actividad Principal Evaluacion Meta
Mes 1- | Diagnostico + Encuesta diagndstica 100%
2 Capacitacion base inicial participacion
B SGSI
Q
O | Mes3 | Campafia amenazas | Tasa de deteccion > 50%
+ Simulacro simulacro deteccion
phishing #1
Mes 4- | Capacitacion técnica | Evaluacion técnica > 85%
‘; 5 (roles especificos) escrita aprobacion
)
O | Mes 6 | Simulacro ingenieria | Tasa de deteccion + > 65%
social #2 + Taller reporte deteccion
Mes 7- | Campaia avanzada + | Concurso de > 80%
- |8 Trivia/Concurso conocimientos aprobacion
Qo
.2 | Mes9 | Simulacro Informe comparativo Mejora
@ . . .
combinado #3 + ciclos progresiva
Retroalimentacion
Mes Capacitacion roles + | Evaluacion final anual >90%
< | 10-11 | Actualizacion temas aprobacion
)
5 Mes 12 | Simulacro #4 + Encuesta diagnostica Mejora vs.
Revision anual del final inicio
plan
Nota. Elaborado por los investigadores

9. Plan de actividades

A continuacion, se detalla el plan de actividades mediante las tablas presentadas a

continuacion :

Tabla 2

Planificacion de la actividad N°1

ACTIVIDAD N°1 : Aplicacion de encuesta de conocimientos al personal involucrado
en el alcance del SGSI

Objetivo

Medir el nivel de conocimiento de los colaboradores respecto al SGSI,
con el fin de identificar brechas y definir acciones de capacitacion y
sensibilizacion.
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Descripcion de la | Disefiar y aplicar una encuesta virtual de conocimientos basicos en

actividad Seguridad de la Informacion al inicio y al cierre de cada afio, permitiendo
comparar la evolucién del nivel de concientizacion.

Instrumentos Encuesta digital (formularios en linea — Google Forms o equivalente).

Modalidad Formulario digital en linea (asincronico).

Periodicidad Al inicio del afio (diagnoéstico), al cierre del afo (evaluacion final) y al
ingreso de nuevos colaboradores.

Recursos Jefe de TI, RR. HH y Formulario Drive

Indicador Porcentaje de colaboradores que completan la encuesta y variacion del
puntaje promedio entre diagnostico inicial y evaluacion final.

Meta 100% de participacion. Mejora de al menos 20% en el puntaje promedio
respecto al diagnostico inicial.

Resultados Informacién que permita determinar el nivel de conocimiento del
personal sobre Seguridad de la Informacion, priorizar temas a reforzar y
medir la efectividad del plan a lo largo del tiempo.

Nota. Elaborado por los investigadores.

Tabla 3

Planificacion de la actividad N°2

ACTIVIDAD N°2 : Capacitacion base en Seguridad de Informacion y SGSI

Objetivo

Proporcionar a los colaboradores los conocimientos basicos sobre
Seguridad de Informacién y el SGSI de Iteprevengo.

Descripcion de
la actividad

Planificar y ejecutar capacitaciones introductorias mediante sesiones
interactivas. Cada sesion incluird preguntas, dindmicas de interaccion
(Juegos, trivias) y una encuesta de cierre. Las actividades se realizaran
dentro del horario laboral.

Instrumentos Presentaciones digitales, guias breves, videos cortos, registros de
participacion y encuesta digital.

Modalidad Sesiones virtuales de (60 minutos por sesion).

Periodicidad Anual (inicio de afio) y al ingreso de nuevos colaboradores.

Duraciéon Una semana

Recursos Jefe de TI, RR. HH, Plataforma Meet
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Indicador Porcentaje de colaboradores que participan en las sesiones de

capacitacion.
Meta 100% de participacion de los colaboradores
Resultados Colaboradores sensibilizados y con conocimientos basicos fortalecidos en

Seguridad de la Informacién y en el SGSI de Iteprevengo.

Temas - Conceptos basicos de Seguridad de la Informacion.

- Principios de confidencialidad, integridad y disponibilidad.

- ¢Qué es el SGSI y por qué es importante para Iteprevengo?

- Alcance del SGSI (desarrollo y soporte del software SaaS).

- Roles y responsabilidades en Seguridad de la Informacion.

- Riesgos del trabajo remoto.

- Uso seguro de servicios en la nube.

- Gestion y reporte de incidentes de Seguridad de la Informacion.

Nota. Elaborado por los investigadores.

Tabla 4
Planificacion de la actividad N°3

ACTIVIDAD N°3 : Campaiia de sensibilizacion sobre amenazas informaticas

Objetivo Sensibilizar a los colaboradores sobre las principales amenazas
informaticas, fortaleciendo la identificacion de riesgos y la adopcion de
buenas practicas en un entorno remoto y cloud

Descripcion de la | Disefiar y difundir campafias de sensibilizacion mediante correo
actividad electronico con infografias, banners y boletines sobre amenazas
informaticas actuales.

Instrumentos Infografias, banners y boletines digitales.
Modalidad Campana digital
Periodicidad Como minimo 4 veces al mes, con mayor frecuencia previa a los

simulacros de ingenieria social.

Recursos Jefe de TI, RR. HH y, correo corporativo.

Indicador Numero de campafias de sensibilizacion realizadas.

Meta >= 8 campanas de sensibilizacion al afio

Resultados Colaboradores informados y sensibilizados sobre las principales

amenazas informaticas, con mayor capacidad para identificar situaciones
de riesgo y aplicar buenas practicas.

Temas - Phishing y correos electronicos maliciosos.

199



- Spear phishing.

- Malware: virus, gusanos, troyanos, ransomware y keyloggers.
- Ataques de denegacién de servicio.

- Ingenieria social en entornos remotos.

- Riesgos asociados al uso de dispositivos personales (BYOD).
- Seguridad en redes Wi-Fi domésticas y publicas.

- Uso seguro de contrasefias y autenticacion multifactor (MFA).

Nota. Elaborado por los investigadores.

Tabla §

Planificacion de la actividad N°4

ACTIVIDAD N° 4 : Capacitacion y simulacros sobre amenazas informaticas

Objetivo

Fortalecer las capacidades de los colaboradores para identificar,
comprender, prevenir y responder ante amenazas informaticas,
profundizando los conceptos abordados en las campafias de sensibilizacion
y conectandolos con los resultados de los simulacros.

Descripcion de
la actividad

Planificar y ejecutar capacitaciones y talleres virtuales orientados a la
gestion de riesgos informaticos. Cada sesion incluira analisis de casos
reales, dinamicas de interaccion y una encuesta de cierre. Se aprovecharan
los resultados de los simulacros de ingenieria social para contextualizar los
temas y reforzar los comportamientos correctos.

Instrumentos Presentaciones digitales, casos practicos y encuestas de retroalimentacion.

Modalidad Capacitacion técnica virtual / Taller virtual participativo

Periodicidad Mensual (capacitacion). Sesiones de retroalimentacion de simulacros:
trimestral.

Duracion Todo el afio

Recursos Jefe de TI, RR. HH., plataforma Meet

Indicador - Porcentaje de participacion en capacitaciones.

- Puntaje promedio en evaluaciones de cierre de sesion.

Meta - 100% de participacion del personal.

- >80% de aprobacion en evaluaciones de cierre.

Resultados Colaboradores con mayor capacidad para identificar riesgos informaticos
y aplicar buenas practicas de seguridad en sus actividades diarias, con
mejora medible en cada ciclo del programa periodico.

Temas - Phishing y correos electrénicos maliciosos.

- Spear phishing.
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- Malware: virus, gusanos, troyanos, ransomware y keyloggers.
- Ataques de denegacion de servicio.

- Ingenieria social en entornos remotos.

- Riesgos asociados al uso de dispositivos personales (BYOD).
- Seguridad en redes Wi-Fi domésticas y publicas.

Nota. Elaborado por los investigadores.

Tabla 6

Planificacion de la actividad N°5

ACTIVIDAD N°5 : Sesiones de capacitacion técnica en Seguridad de la Informacion

Objetivo

Fortalecer los conocimientos y competencias del personal de Iteprevengo
en temas especificos de Seguridad de la Informacion, de acuerdo con sus
roles y responsabilidades dentro de los procesos de desarrollo y soporte
del software SaaS.

Descripcion de
la actividad

Planificar y ejecutar sesiones de capacitacion técnica, con énfasis en los
riesgos y controles aplicables a sus funciones. Los contenidos estaran
enfocados en riesgos reales aplicables a las actividades diarias y en la

forma correcta de prevenirlos o reportarlos, reforzando los lineamientos
del SGSI.

Instrumentos Presentaciones digitales, casos practicos y encuestas de retroalimentacion.

Modalidad Capacitacion técnica virtual / Taller virtual participativo.

Audiencia Personal técnico (desarrollo y soporte del software SaaS).

Periodicidad Una vez al mes o segiin necesidad identificada en las evaluaciones del
programa periodico.

Recursos Jefe de TI, RR. HH y plataforma Meet

Indicador Porcentaje de colaboradores técnicos capacitados y puntaje de evaluacion
técnica por ciclo.

Meta 100% de participacion del personal técnico.
> 85% de aprobacion en evaluaciones técnicas.

Resultados Personal técnico con conocimientos fortalecidos en Seguridad de la
Informacion, aplicables a sus funciones dentro del desarrollo y soporte del
software SaaS.

Temas - Metodologia de gestion de riesgos del SGSI

- Identificacién y tratamiento de riesgos en entornos SaaS
- Gestion de accesos y control de privilegios

- Principio de minimo privilegio

- Gestion segura de credenciales y secretos
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- Autenticacion multifactor (MFA) y controles de acceso
- Uso seguro de repositorios de codigo

- Proteccion de informacion sensible en el desarrollo

- Buenas préacticas basicas de desarrollo seguro

- Gestion de cambios y control de versiones

- Uso seguro de servicios en la nube

- Configuracion segura de entornos cloud

- Gestion de vulnerabilidades técnicas

- Manejo seguro de logs y monitoreo

- Gestion técnica de incidentes de Seguridad de la Informacion
- Respaldo y recuperacion de informacion (backups)

- Continuidad del servicio en entornos SaaS

Nota. Elaborado por los investigadores.

Tabla 7

Planificacion de la actividad N°6

ACTIVIDAD N° 6 : Simulacros de Ingenieria Social

Objetivo

Evaluar el comportamiento real de los colaboradores ante ataques
controlados de ingenieria social, identificando brechas de
comportamiento y fortaleciendo la capacidad de deteccion y respuesta
ante amenazas reales.

Descripcion de
la actividad

Implementar simulacros periddicos y no anunciados de ingenieria social,
tales como: campanas controladas de phishing, envio de correos
electronicos simulados, mensajes fraudulentos (smishing/vishing) y
escenarios de suplantacion de identidad. Los resultados de cada simulacro
seran analizados por el Jefe de TI y comunicados al equipo con fines
formativos, no punitivos. Cada simulacro incluird una sesion de
retroalimentacion posterior donde se explique qué senales debieron
identificarse.

Instrumentos | Plataformas de simulacion de phishing (GoPhish u equivalente),
herramientas de analisis de resultados y reportes de métricas.

Modalidad Simulacion préctica (no anunciada) + Sesion de retroalimentacion virtual.

Periodicidad Trimestral (4 simulacros al afio, uno por ciclo del programa periddico).

Duracion Todo el afo

Recursos Jefe de TI, RR. HH., herramientas de simulacion de ataques de ingenieria
social, plataforma Meet para retroalimentacién

Indicador - Tasa de usuarios que hacen clic en el enlace de phishing simulado

(click rate).
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Tasa de usuarios que reportan el correo simulado como sospechoso
(report rate).

Tasa de usuarios que ingresan credenciales en el sitio simulado
(credential submission rate).

Evolucion de indicadores entre simulacros (mejora progresiva).

Meta

Reduccion progresiva de la tasa de clics en simulacros: de < 50%
en el simulacro #1 a < 10% en el simulacro #4.

Incremento de la tasa de reporte de correos sospechosos: de > 20%
enel #1 a>70% en el #4.

100% de participacion en las sesiones de retroalimentacion.

Resultados Colaboradores con mayor capacidad para identificar y reportar intentos de
ingenieria social, comportamiento de seguridad mejorado y métricas
comparables entre ciclos que demuestren la efectividad del plan.

Temas

Simulacro #1 (Mes 3): Phishing basico — correo genérico de
suplantacion.

Simulacro #2 (Mes 6): Spear phishing — correo dirigido con datos
contextuales.

Simulacro #3 (Mes 9): Escenario combinado (phishing +
suplantacion de identidad interna).

Simulacro #4 (Mes 12): Simulacro avanzado con multiples
vectores.

Nota. Elaborado por los investigadores.

10. Validez y gestion documental

El presente documento es valido a partir de su aprobacion por la Direccion de

Iteprvengo.

El titular de este documento es el Jefe de TI, quien debera revisarlo y, en su caso,

actualizarlo anualmente.
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ANEXO 9
SOLICITUD DE AUTORIZACION PARA APLICACION DE LA INVESTIGACION

“Afio del Bicentenario, de la consolidacién de nuestra Independencia, y de la conmemoracion de las heroicas
batallas de Junin y Ayacucho™

SOLICITUD: SOLICITUD DE AUTORIZACION PARA
APLICACION DE INVESTIGACION ACADEMICA

Ing. Herbert Parimango
Gerente General de Iteprevengo

Presente.
De nuestra consideracion:

Alberca Cubas Kevin, identificado con DNIN° 73036252 y Guerrero Diaz Lalita, identificada con
DNI N° 75532935, nos dirigimos a usted para saludarlo cordialmente y, a la vez, solicitar
respetuosamente su autorizacion formal para aplicar una investigacion académica en la empresa
ItePrevengo, en el marco de nuestro trabajo titulado:

“Sistema de Gestion de la Seguridad de la Informacion para los procesos de soporte y desarrollo
de software SaaS de la empresa ItePrevengo”.

La presente investigacion tiene como finalidad disefiar un Sistema de Gestién de la Seguridad de la
Informacion (SGSI), alineado a las NTP ISO/IEC 27001:2022, enfocado en los procesos de soporte y
desarrollo de software, con el propdsito de fortalecer la proteccion de la informacion, mejorar la gestion
de riesgos y confribuir a la mejora continua de los procesos organizacionales.

Para el desarrollo del estudio, se requiere recopilar informacién mediante la aplicacion de instrumentos
de evaluacion, entrevistas y analisis documental, los cuales seran utilizados Uinicamente con fines
académicos. Es importante sefialar que toda la informacién obtenida serd tratada con estricta
confidencialidad, respetando los principios éticos de la investigacion, y no se divulgaran datos sensibles
ni estratégicos de la organizacion.

Agradecemos de antemano la atencioén brindada a la presente solicitud y quedamos a su disposicién
para ampliar cualquier informacion que considere necesaria.

Sin otro particular, nos despedimos reiterandole nuestro agradecimiento.
Atentamente,

Chiclayo, 10 de julio del 2024

/‘

Alberg%)as Kevin Guefrero Diaz Lalita

DNI N° 73036252 DNI N° 75532935
kevinalbercacubas@gmail.com guerrerodiazlalita@gmail.com
Cel: 970324811 Cel: 998813025
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ANEXO 10
CARTA DE AUTORIZACION PARA INICIO DE LA INVESTIGACION

CARTA DE AUTORIZACION

Trujillo, 30 de julio de 2024

Sefiores:
Alberca Cubas Kevin y Guerrero Diaz Lalita

Presente.-

ASUNTO: AUTORIZACION PARA APLICACION DE
INVESTIGACION ACADEMICA

De nuestra consideracion:

En atencion a la solicitud presentada con fecha 10 de julio de 2024, respecto a la autorizacion
para desarrollar la investigacion titulada:

“Sistema de Gestion de la Seguridad de la Informacion para los procesos de soporte y
desarrollo de software SaaS de la empresa Iteprevengo”,

nos es grato comunicarles que lteprevengo autoriza la aplicacion de la investigacion

académica en nuestra organizacion, en el marco del desarrollo de su trabajo.

La presente autorizacion comprende el acceso a informacion necesaria para la ejecucion del
estudio, asi como la aplicacion de entrevistas, instrumentos de evaluacion y anélisis
documental, siempre que se respeten los principios de confidencialidad, uso exclusivo con

fines académicos y proteccion de la informacion sensible de la empresa.

Asimismo, se deja constancia de que cualquier informacion estratégica, datos personales o
informacion clasificada debera ser tratada conforme a los lineamientos internos de la

organizacion y no podra ser divulgada sin autorizacion expresa.

Sin otro particular, reiteramos nuestra disposicion para colaborar con el desarrollo del

estudio.

Atentamente,

ety

rlmues
ango Rodrie
erbert Parimanes e GEnERAaL
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Tabla 1

ANEXO 11

GUIAS DE ENTREVISTA UTILIZADAS

Guia de entrevista basada en los requisitos de la NTP ISO/IEC 27001

REQUISITOS DE LA NORMA
ISO 27001:2022

CRITERIOS

PREGUNTA RELACIONADA

CONTEXTO DE LA ORGANIZACION

(Se ha identificado y documentado aspectos internos y externos relevantes (por ejemplo:

Existencia sector, mision, vision, procesos principales, modelo de negocio, entorno tecnoldgico,
4.1) Contexto  organizacional: proveedores, regulaciones aplicables)?
Determinar las cuestiones externas e . . . i
. . . (Existe un documento formal y aprobado (acta, formato, informe) que describa el andlisis
internas que son pertinentes para su|Formalidad L
L . del contexto organizacional?
propdsito y que afectan su capacidad
de lograr el resultado(s) previstos de .. |¢Se utiliza el anélisis del contexto para tomar decisiones respecto del SGSI (riesgos,
su SGSI Implementacion L o o
alcance, objetivos)’
Medicion / Mejora|;Cada cuanto se revisa y actualiza el analisis del contexto?
. . (La organizacion ha identificado quiénes son las partes interesadas relevantes para la
Existencia . s .y
seguridad de la informacion?
Formalidad (Existe un registro documentado con la lista de partes interesadas?
4.2) Partes 42 a) Las partes
interesadas interesadas pertinentes Implementacion (Se consultan o consideran estas partes interesadas para definir riesgos, controles, procesos
al SGSI p o servicios del SGSI?
o, . |¢Se revisa o actualiza la lista de partes interesadas cuando cambian los servicios, los
Medicion / Mejora

contratos o el modelo de trabajo?
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4.2 b) Los requisitos
pertinentes de estas

Existencia

(Se han identificado los requisitos (legales, contractuales, regulatorios, SLA, expectativas)
de cada parte interesada?

Formalidad

(Existe un registro documentado y aprobado donde se describen estos requisitos?

4.2 c¢) Cuales de estos
requisitos se abordaran

partes interesadas Implementacion  |;La organizacidén gestiona y cumple estos requisitos en procesos y controles?
Medicion / Meiora (Se revisan estos requisitos ante cambios regulatorios, nuevas leyes, modificaciones de
0T ontratos o incorporacion de nuevos clientes?
Existencia (Se ha definido explicitamente qué requisitos de partes interesadas seran cubiertos por el

SGSI?

Formalidad

[Los criterios de inclusion/exclusion estan documentados y justificados formalmente?

mediante el SGSI Implementacion  |;El alcance y los controles del SGSI reflejan fielmente los requisitos seleccionados?
Medicion / Mejora|;El listado se actualiza cuando cambian procesos, servicios o requisitos contractuales?
Existencia (La organizacidn cuenta con un alcance formalmente definido para el SGSI?
. (Estd documentado, describe limites, procesos, ubicaciones, servicios y exclusiones
Formalidad justificadas?
4.3 Determinar el alcance del SGSI ! '
Implementacion |;Las actividades y procesos operan de acuerdo con lo definido en el alcance?
Medicion / Mejora|; Se revisa y actualiza el alcance ante cambios organizacionales o tecnologicos?
. . . Se han establecido los elementos fundamentales del SGSI (politicas, procesos, roles,
Existencia

4.4 SGSI: La organizacion debe
establecer, implementar, mantener y
mejorar continuamente un SGSI, en

controles)?

Formalidad

(Existe documentacion oficial, aprobada y controlada del SGSI (manual, politicas,
procedimientos, roles)?
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conformidad con los requisitos de  |Implementacion |;Los procesos y controles del SGSI se aplican realmente en la operacion diaria?
esta Norma Técnica Peruana
Medicién / Meiora (Se realizan auditorias, revisiones, mediciones e iniciativas de mejora continua sobre el
e e b
[
LIDERAZGO
Existencia (La direccion manifiesta su compromiso con la seguridad de la informacion de manera
visible (comunicaciones, participacion, iniciativas, decisiones)?
Formalidad (Existe evidencia documentada del compromiso de la direccion (reuniones,
comunicaciones, asignacion de recursos)?
5.1) Liderazgo y compromiso i ., . . i _,
Implementacion (La direccion participa realmente en decisiones del SGSI, asignacion de presupuesto,
p resolucion de brechas, aprobacion de politicas o revision de riesgos?
Medicién / Meiora (La direccion revisa periddicamente el desempefio del SGSI y toma acciones de mejora
] (revision por la direccion, seguimiento de indicadores, acciones correctivas)?
Existencia (La organizacidon cuenta con una politica de seguridad de la informacién formalmente
redactada?
Formalidad (La politica estd aprobada por la alta direccion, versionada, actualizada y comunicada a
5.2) Politi los colaboradores y partes interesadas pertinentes?
.2) Politica
Implementacion | El personal conoce y aplica la politica de seguridad?
Medicion / Meiora (Se revisa periddicamente la politica o ante cambios organizacionales, regulatorios o
] tecnoldgicos?
Existencia . Se han definido roles y responsabilidades relacionadas con la seguridad, ya sea por
N ., o
5.3) Roles, responsabilidades y puesto, funcion o actividad?
autoridades en la organizacion. Formalidad (Los roles estan documentados en organigramas, descripciones de puesto, politicas o

procedimientos del SGSI?
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Implementacion

(El personal conoce sus responsabilidades y las aplica en la practica?

PLANIFICACION

6.1)Accione
s para tratar
con los
riesgos y
oportunidad
es

Medicion / Mejora|; Se revisan y actualizan los roles ante cambios organizacionales o tecnoldgicos?
.. Existencia (Se han identificado riesgos y oportunidades relacionados con la seguridad?

6.1.1) Disefiar/
planificar el SGSI Formalidad ¢Existe una metodologia o lineamiento documentado que integre el analisis del contexto,
para satisfacer los las partes interesadas y el alcance dentro de la planificacién del SGSI?
requisitos, tratando
con los riesgos y Implementacion |;Las acciones del SGSI se basan efectivamente en el contexto, requisitos y alcance?
oportunidades. — . . . . . .

Medicion / Mejora|;Se revisa esta integracion ante cambios organizacionales?

. . (La organizacidn cuenta con una metodologia definida para identificar, analizar y evaluar
Existencia . . . -,
riesgos de seguridad de la informacion?

6'112) Definir y . (La metodologia estd documentada, aprobada y contiene criterios de impacto,
aplicar un proceso de |Formalidad

apreciacion de riesgos
de seguridad de

probabilidad, evaluacion del nivel de riesgo y criterios de aceptacion?

. . Implementacion |;La organizacion aplica esta metodologia para evaluar riesgos ?
informacion. P ¢ g P gap g
. 'La m logi revi mejor riddicamen nte inciden mbi
Medicion / Mejora|®! a etgdo ogia se revisa y mejora periddicamente, o ante incidentes o cambios
significativos?
. . . Se han definido opciones de tratamiento para cada riesgo identificado (evitar, mitigar,
Existencia .
6.1.3) Documentar y transferir o aceptar)?
aplicar un proceso de
tratamiento de riesgos g rmalidad (Existe un plan de tratamiento documentado con controles seleccionados y justificados
de Seguridad de la (incluyendo el Anexo A)?
informacion
Implementacion  |;Las acciones y controles del plan de tratamiento se ejecutan realmente?
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Medicion / Mejora

(Se revisa el riesgo residual y la eficacia de los controles implementados?

Existencia (Se han definido objetivos de seguridad de la informacion?
6,2) Objetivos y planes de - , . .
se’: Lri dgl dde in};'ori'macién' Formalidad (Los objetivos estan documentados, aprobados, alineados al SGSI y son medibles
g ‘ mediante indicadores?
Establecer y documentar los
ngftIY%S y pla‘n’es de la seguridad  |1ynlementacion [ Se estén ejecutando acciones o planes para alcanzar estos objetivos?
e la informacion.
Medicion / Mejora|; Se realiza seguimiento mediante indicadores, revision de desempefio o informes?
Existencia (Se han identificado cambios que pueden afectar el SGSI (nuevas funciones SaaS, cambios
en servidores cloud, personal, proveedores)?
6.3) Planificacion de cambios: Los |Formalidad (Existe un proceso documentado para planificar, aprobar, evaluar riesgos y comunicar los
o . ’ cambios?
cambios sustanciales al SGSI deben
ser llevados de manera planificada. Imolementacion (El proceso se aplica efectivamente cuando ocurren cambios reales en sistemas, tecnologia
p 0 procesos?
Medicion / Mejora|; Se revisa la eficacia del proceso de gestion de cambios y se actualiza cuando es necesario?
|
SOPORTE
Existencia (Se han identificado los recursos necesarios para implementar y mantener el SGSI?
Formalidad (Existe documentacioén o planificaciéon que describa los recursos asignados (humanos,
7.1) Recursos: Determinar y tecnologicos, financieros, etc)?
proporcionar los recursos 1 ., (Los recursos identificados se estan proporcionando realmente a las areas responsables del
necesarios para el SGSI. Implementacion SGSI?
Medicion / Mejora (La asignacion de recursos se revisa y ajusta periodicamente segun prioridades, incidentes

o nuevas necesidades?
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. Se han identificado las competencias necesarias para roles vinculados a la seguridad de

Existencia . o
la informacion (T1, desarrolladores, responsables de SGSI, soporte)?
Formalidad (Existe evidencia de evaluacion de competencias, perfiles de puesto o planes de
7,2) Competencias: Determinar, capacitacion técnica y de seguridad?
documentar y poner a disposicion . — ‘
las competencias necesarias ., (El personal recibe capacitaciones y entrenamientos adecuados segin sus
: Implementacion -
responsabilidades?
i . __|¢Las competencias se evaltan periddicamente y se actualizan segiin cambios tecnologicos
Medicién / Mejora|® P p M g &
0 normativos?
Existencia (Existe un programa o acciones de concientizacion en seguridad de la informacion?
T . ) Esta 1vi concientizacion (temas, frecuencia
7.3) Concientizacion: Establecer un |Formalidad (Estan b(fiocu()rnentadas las actividades de ( , ,
programa de concientizacion de responsables)
seguridad. Implementacion | El personal recibe regularmente informacion, recordatorios o formacion sobre seguridad?
Medicion / Mejora|; Se evalua la efectividad de las campafias (test, métricas, incidentes, simulaciones)?
. . (Se han identificado necesidades de comunicacion interna y externa relacionadas con la
Existencia . . .,
seguridad de la informacion?
7,4) Comunicacion: Determinar la Formalidad (Existe un plan o procedimiento que describa como se difunden politicas, incidentes, roles,
necesidad para las comunicaciones requisitos legales o cambios?
internas y externas relevantes al
SGSI. Implementacion  |;Se comunican efectivamente politicas, cambios, incidentes, requisitos y roles?
L . |¢Se revisa la efectividad de los canales y métodos de comunicacion utilizados (emails,
Medicion / Mejora . .
reuniones, plataforma interna)?
7.5.1) Proveer la Existencia (Existe claridad respecto a qué documentacion es obligatoria para el SGSI?
7,5 documentacion
requerida por la norma|Formalidad (Se han definido una estructura documental y un procedimiento para su control?
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Informacion [asi como la requerida |Implementacion |;Los documentos se elaboran, mantienen y almacenan conforme a las reglas establecidas?
documentad |por la organizacion.
a Medicion / Mejora|; Se revisan periddicamente los documentos para asegurar pertinencia y completitud?
) Existencia (La creacion o actualizacion de documentos sigue un proceso formal?
7.5.2) Proveer titulos,
autores, etc, para la Formalidad (Los documentos incluyen atributos como version, autor, fecha, aprobador y control de
documentacion, cambios?
adecuar el formato
consistentemente, Implementacion  |;Los responsables crean y actualizan documentos usando el proceso definido?
revisarlo y aprobarlos. . ‘ . . ‘ . '
Medicion / Mejora|; Se verifica periddicamente si la documentacion esta actualizada?
Existencia (Existe un proceso formal para controlar, proteger y asegurar los documentos del SGSI?
Formalidad (Se han definido métodos de almacenamiento, acceso, permisos, distribucion,
7.5.3) Controlar la recuperacion y retencion?
documentacion
adecuadamente. Implementacion (Los documentos se almacenan correctamente (por ejemplo, en repositorios cloud con
P permisos)?
Medicion / Mejora|; Se revisa la eficacia del control documental y se mejora si es necesario?
[
OPERACION
Existencia (Se han identificado los procesos operativos necesarios para cumplir con los requisitos del
8,1 SGSI?
Planificacion y control operacional: ] ] . o ] ]
Planificar, implementar, controlar y|Formalidad (Estos procesos estdn documentados mediante politicas, procedimientos, instructivos,
b b
. . 0
documentar el proceso de SGSI para flujogramas o matrices de roles?
gestionar los riesgos. . ) ) ]
Implementacion |;Los procesos se ejecutan tal como estan definidos?
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Medicién / Mejora

(,Se monitorea la eficacia de los procesos y se actualizan cuando es necesario?

8,2

Evaluacion de riesgos de seguridad

de 1la

informacion: RE-hacer la

apreciacion y documentacion de los

riesgos de

seguridad de la

informacion en forma regular y ante
cambios o modificaciones.

Existencia

[ Se realizan reevaluaciones de riesgos cuando se implementan cambios operativos
relevantes?

Formalidad

(Existe un procedimiento que establezca cudndo debe reevaluarse el riesgo?

Implementacion

(Se evalua realmente los riesgos antes de implementar cambios o mejoras importantes?

Medicion / Mejora

.. Se revisa la calidad de las reevaluaciones y ajusta el proceso cuando se detectan
debilidades?

8,3

Tratamiento de riesgo de seguridad
de la informacion: Implementar el
plan de tratamiento de riesgo y
documentar los resultados.

Existencia

(Se han definido acciones especificas para tratar los riesgos que afectan a la operacion del
negocio y los servicios SaaS?

Formalidad

(Existe un plan de tratamiento vigente que incluya controles seleccionados del Anexo A,
responsables y plazos?

Implementacion

Las acciones, controles y medidas definidas en el plan de tratamiento se ejecutan realmente
en la operacion diaria?

Medicion / Mejora

(Se revisa regularmente el riesgo residual y verifica la efectividad de los controles
implementados?

|
EVALUACION DEL DESEMPENO

9,1

Seguimiento, medicion, analisis y

evaluacion

Hacer seguimiento,

medir, analizar y evaluar el SGSI y

los controles.

Existencia

(Se ha identificado qué elementos del SGSI deben medirse o monitorearse (controles,
incidentes, cumplimiento, disponibilidad, desempeiio operativo, etc.)?

Formalidad

(Existen métricas, indicadores o métodos documentados para medir el desempefio del
SGSI?

Implementacion

(Se recopilan datos reales periodicamente y se realizan actividades de seguimiento y
medicion?
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Medicion / Mejora

(Los resultados se analizan y se toman decisiones o acciones de mejora basadas en ellos?

Existencia (La organizacion reconoce la necesidad de realizar auditorias internas del SGSI?
9.9 Formalidad (Existe un programa o plan de auditoria interna documentado?
b
Auditoria interna : Planificar y llevar . . o - o .
ud L Y Implementaciéon |;Se han realizado auditorias internas siguiendo los criterios definidos?
a cabo auditorias internas del SGSI ¢
Medicion / Meiora (Los resultados de las auditorias internas se analizan y se ejecutan acciones correctivas y
0T 4e mejora cuando corresponda?
Existencia ;La direccion realiza revisiones del SGSI?
18
93 Formalidad (Existe agenda, actas o informes asociados a la revision por la direccion?
b
Revision  por la  direccion: ) ., . . .
Emprender  revisiones or  lallmplementacién (La revision se realiza realmente y se analizan los aspectos clave:
di P on del SGSI 0 pente P incidentes, desempefio, recursos, riesgos,cu mplimiento, etc.?
ireccion de regularmente.
Medicién / Mejora (Se generan decisiones, acuerdos o acciones de mejora que quedan documentadas y se les
da seguimiento?
[
MEJORA
Existencia (La organizacion reconoce la necesidad de mejorar el SGSI de manera continua?
10,1 Formalidad (,E{qste un mecz;msmo documentado (revisiones, auditorias, métricas) que impulse la
Mejora Continua: La organizacion mejora del SGSI
debe mejorar continuamente la ] . . . . ., e R
idoneidad, adecuacion y eficacia del|Implementacion (Las mejoras identificadas en revisiones, auditorias o andlisis de desempefio se
SGS] ’ p implementan realmente en procesos, controles, politicas o documentacion?
Medicion / Mejora (Se evaltia si las mejoras realizadas han sido eficaces y contribuyen realmente al

fortalecimiento del SGSI?
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10,2
No conformidad con acciones
correctivas: Identificar, corregir y
llevar a cabo acciones para prevenir
la recurrencia de no conformidades,
documentacion de las acciones.

Existencia

. Se identifica y registra las no conformidades relacionadas con el SGSI?

Formalidad

Existe un procedimiento documentado para gestionar no conformidades y acciones
correctivas?

Implementacion

(Se aplican acciones correctivas cuando ocurre un incidente, fallo de control o
incumplimiento?

Medicion / Mejora

(La organizacion revisa la eficacia de las acciones correctivas implementadas?

Nota. Elaborado por los investigadores.

Tabla 2

Guia de entrevista basada en los controles del Anexo A de la NTP ISO/IEC 27001

CONTROLES DEL ANEXO A CRITERIOS PREGUNTA RELACIONADA
CONTROLES ORGANIZACIONALES
Existencia (Existe una politica o conjunto de politicas de seguridad?
5.1 Formalidad (La politica esta aprobada por la direccion, versionada y publicada?
Politicas para la seguridad de la
informacion Implementacion  |¢El personal conoce y aplica la politica?

Medicion / Mejora |;Se revisa periddicamente la politica y se actualiza segiin cambios?
Existencia (Se han definido roles y responsabilidades especificas de seguridad?

Roles y resposliabili dadesen  |Formalidad (Estan documentadas en perfiles de puesto, organigramas, procedimientos o matrices

. . ., RACI?

seguridad de la informacion

Implementacion | El personal conoce y cumple las funciones asignadas?
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Medicion / Mejora

(Se revisan y ajustan los roles ante cambios organizacionales?

(La organizacion reconoce funciones que deben estar separadas para evitar conflictos o

Existencia . . .. . ) ., .
errores? ;Se ha identificado si existen actividades que necesitan segregacion de funciones?
53 Formalidad (Existe documentacioén que establezca segregacion (ej. desarrollo vs. despliegue)? ;Hay
S . reglas documentadas para separar funciones criticas?
Segregacion de funciones
Implementacion  |;La segregacion realmente se cumple en la practica?
Medicion / Mejora |[;Se revisa la segregacion para evitar conflictos de intereses?
Existencia (La gerencia asume responsabilidades explicitas sobre la seguridad?
54 Formalidad (Existen evidencias documentadas de su rol en el SGSI?
Responsabilidades de la gerencia ., ) . . .,
Implementacion  |;La gerencia apoya y supervisa la seguridad en la operacion?
Medicion / Mejora |;La gerencia revisa y mejora sus responsabilidades?
Existencia (Se han identificado las autoridades relevantes (policia, fiscalia, reguladores)?
Formalidad (Existe un procedimiento para contactar autoridades ante incidentes?
5.5
Contacto de autoridades Implementacién | El personal sabe cudndo y cémo activar este contacto?
Medicion / Mejora |/ Se revisa periddicamente si la informacién de contacto esta actualizada?
Existencia (La organizacion identifica grupos relevantes (CERTs, comunidades de seguridad,
5.6 asociaciones)?
Contacto con Erupos especiales de Formalidad (Hay un registro documentado de estos grupos?
interes
Implementacion  |;Se mantienen relaciones activas o intercambio de informacion?
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Medicién / Mejora

(Se actualiza la lista de grupos segun necesidades?

Existencia (La empresa recopila informacion sobre amenazas relevantes?
57 Formalidad (Existe un mecanismo o fuente definida (feeds, boletines, proveedores)? I
Inteligencia de amenazas Implementacion  [;Se analizan estas amenazas y se aplican ajustes?
Medicion / Mejora |;Se revisa la utilidad y vigencia de las fuentes de informacion?
Existencia (Los proyectos consideran requisitos de seguridad desde el inicio?
5.8 Formalidad (Existe un procedimiento para incluir seguridad en la gestion de proyectos?
Seguridad de la informacién en
gestion de proyectos Implementacion  [;Los proyectos SaaS integran revisiones de seguridad (c6digo, arquitectura, acceso)?
Medicion / Mejora |;Se revisa y mejora la integracion de seguridad en proyectos?
Existencia (Existe un inventario de activos de informacién?
59 Formalidad (Estd documentado y actualizado (propietario, clasificacion, ubicacién)?
Inventario de informacién y otros
activos asociados Implementaciéon (El inventario se usa realmente para riesgos y controles?
Medicion / Mejora |;Se revisa y actualiza periddicamente?
Existencia (Existe una politica o lineamientos sobre el uso aceptable de activos?
5.10
Uso aceptable de la informacién y Formalidad (Esta documentada, aprobada y comunicada?
otros activos asociados
Implementacion  |;El personal conoce y cumple las reglas (equipos, correo, nube)?
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Medicién / Mejora

(Se revisa y actualiza segln riesgos o incidentes?

. Se exige la devolucion de activos cuando una persona deja de trabajar o cambia de

Existencia
puesto?
5.11 Formalidad (Existe un procedimiento o checklist formal para devolucion de activos?
Devolucion de activos . . . .
Implementacion  |;Se ejecuta este proceso en cada baja o cambio?
Medicion / Mejora |;Se verifica el estado y la integridad de los activos devueltos?
Existencia (Se han definido categorias de clasificacion de la informacidn basadas en su sensibilidad
(p. €j., publica, interna, confidencial)?
Formalidad (Estas categorias estdn documentadas en una politica formal o lineamiento?
5.12
Clasificacion de la informacion ., (El personal aplica consistentemente la clasificacion al crear, almacenar o compartir
Implementacion : .,
informacion?
Medicion / Mejora |;Se evaltia periddicamente si la clasificacion sigue siendo adecuada o si requiere ajustes?
Existencia (Hay directrices para etiquetar informacion segun su clasificacion?
. (Existe alguna directiva documentada que establezca como se debe etiquetar la
Formalidad ¢ ., ! ..
513 informacion fisica y digital?
Etiquetado de la informacion Implementacion (Los usuarios aplican etiquetas o marcas (ej., “Confidencial”) en documentos,
p repositorios, carpetas o correos segiin corresponda?
Medicion / Mejora |;Se verifica la correcta aplicacion de etiquetas?
5.14 Existencia (La organizacion identifica los tipos de informacion que se transfieren dentro y fuera de

Transferencia de la informacion

la empresa?
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(Existe un procedimiento documentado que defina los mecanismos seguros de

Formalidad . i ,
transferencia (cifrado, canales autorizados, responsable de envio)?
Implementacion (Los colaboradores usan exclusivamente los canales autorizados para transferir
p informacion sensible?
Medicion / Mejora |;Se monitorea o audita la calidad y seguridad de esas transferencias?
Existencia (,Se han definido criterios claros para otorgar y revocar accesos a sistemas, aplicaciones y
datos?
Formalidad (Existe una politica o procedimiento documentado de control de acceso alineado al
515 principio de privilegio minimo?
Control de acceso Imolementacion .Se gestionan los accesos mediante solicitudes formales, revisiones periddicas y
p segregacion por roles?
Medicién / Meiora (Se revisan los accesos periddicamente? ;Se revisan logs, se realizan auditorias y se
] ajustan los accesos ante desviaciones detectadas?
Existencia (Se ha definido como se crean, mantienen y eliminan identidades digitales de usuarios?
Formalidad (Existe un proceso documentado describiendo el ciclo de vida de identidades (creacion,
516 modificacion, desactivacion)?
Gestion de identidades Implementacion (Se aplica el principio de menor privilegio al otorgar accesos? ;Estd implementada la
p autenticacion multifactor en el trabajo remoto?
Medicién / Meiora (Se realizan auditorias internas o se revisan periddicamente las identidades para detectar
L cuentas obsoletas y privilegios excesivos?
5.17 Existencia (Se utiliza algin mecanismo formal para gestionar credenciales y demds informacion de

Informacion de autenticacion

autenticacion (contrasefias, tokens, llaves, etc.)?
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(Existe un documento formal (politica o procedimiento) que establezca como se deben

Formalidad .
crear, proteger, almacenar y renovar las credenciales?
(El personal cumple los requisitos definidos para la proteccion de credenciales (por
Implementacion  |ejemplo, uso de gestores de contrasefias, MFA, prohibicion de compartir claves,
almacenamiento seguro de API keys, etc.)?
L . (Se realizan revisiones periddicas o monitoreo para detectar credenciales débiles, filtradas,
Medicion / Mejora .
expiradas o expuestas?
. . (Existen definiciones claras respecto a los tipos de derechos (lectura, escritura,
Existencia .. Ly
administracion)?
518 Formalidad (Hay procedimientos documentados para asignar, modificar y revocar derechos?
Derechos de acceso
Implementacion  [;Se aplican matrices de acceso basadas en roles (RBAC) o perfiles?
Medicion / Mejora |;Se realizan revisiones de accesos periddicas para detectar permisos inadecuados?
Existencia (Se han identificado los proveedores criticos y los riesgos asociados?
519 Formalidad (Los contratos incluyen cldusulas de seguridad, confidencialidad y proteccion de datos?
Seguridad de la informacién en las
relaciones con los proveedores  [Implementacion  [;Se supervisa el cumplimiento de los requisitos de seguridad por parte del proveedor?
Medicion / Mejora |;Se revisan y actualizan los contratos y evaluaciones segiin cambios en los servicios?
. . ,La organizacion cuenta con acuerdos o contratos que incluyan aspectos de seguridad con
5.20 Existencia ¢ & d Y p g

Abordar la seguridad de la
informacion dentro de los acuerdos
con proveedores

sus proveedores?

Formalidad

(Existe un documento o cldusula estandar que establezca los requisitos de seguridad que
deben incluirse en los acuerdos con proveedores?
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(,Se ha incorporado y aplicado estos requisitos de seguridad cada vez que contrata, renueva

Implementacion . .
p o modifica un servicio proveedor?
Medicion / Meiora . Se revisan los acuerdos para actualizar o reforzar controles ante cambios de riesgo,
! normativas o servicios?
Existencia (Se ha identificado a los proveedores TIC y a los subproveedores que forman parte de su
cadena de suministro?
591 Formalidad (Existe un documento formal que establezca como se deben gestionar los riesgos de
Gestion de | ) dad de 1 seguridad asociados a la cadena de suministro TIC?
estion de la seguridad de la
informacion en la cadena de . . .
suministro de las tecnologias de la Implementacion Se evaltan los riesgos de los proveedores y se cpnmderan los controles de seguridad que
informacién y comunicacion (tic). ofrecen antes de contratarlos o renovar el servicio?
Medicién / Meiora (Se revisa periddicamente la seguridad de los proveedores TIC y su cadena de
d suministros?
. . (Se realizan seguimientos a los cambios que los proveedores realizan en sus servicios,
Existencia .
equipos, personal o procesos?
522 Formalidad (Existe un procedimiento documentado que defina como se evaluan y gestionan estos
Seguimiento, revision y gestion de cambios?
cambios en servicios de
proveedores Implementacion  [;Se revisan los comunicados o avisos de cambios para evaluar su impacto?
Medicién / Meiora (Se realiza revision periddica para evaluar si los cambios han generado incidentes o
d riesgos?
5.23 Existencia (Se han identificado los servicios cloud que utilizan y los riesgos asociados a cada uno?
Seguridad de la informacién en el
uso de servicios en la nube Formalidad (Existe una politica o procedimiento formal que regule el uso seguro de servicios cloud?
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Se aplican controles de seguridad (cifrado, gestion de acceso, revisiones de

Implementacion ., . ..
P configuracidén, monitoreo, backups) en los servicios cloud actualmente en uso?
- . ,Se evalta periddicamente el nivel de cumplimiento y seguridad del proveedor cloud y de
Medicion / Mejora |¢ per . p yseg P y
las configuraciones internas?
. . [ Tienen identificados qué tipos de incidentes pueden afectarles (pérdida de datos, accesos
Existencia . o
no autorizados, fallas técnicas)?
524 Formalidad (Existe un procedimiento formal que describa como reportar, registrar, escalar y resolver
Planificacion y preparacion de la incidentes? ;Se han definido roles responsables para la gestion de incidentes?
gestion de incidentes de seguridad ., ., . , o o
de la informacion Implementacion  |;El personal sabe a quién avisar y qué pasos seguir si ocurre un incidente?
., . /. Se revisan los incidentes para identificar tendencias y oportunidades de mejora? ;Se
Medicién / Mejora [¢7. . p y op d ¢
realizan simulacros?
. . (,Se cuenta con un procedimiento que indique coémo evaluar eventos y decidir si califican
Existencia ..
como incidentes?
5.25
Evaluacion y decision sobre Formalidad (Se diferencia entre eventos e incidentes?
eventos de seguridad de la
informacion Implementacion (El personal registra los eventos detectados en alglin canal o sistema?
Medicion / Mejora |;Se revisan las decisiones pasadas para identificar inconsistencias?
Existencia (Saben qué pasos seguir cuando ocurre un incidente real?
596 Formalidad [ Tienen un procedimiento que indique acciones, responsables y tiempos?

Respuesta a incidentes de seguridad
de la informacion

Implementaciéon

(La organizacion ha respondido previamente a incidentes y queda evidencia de como
actuo?

Medicion / Mejora

(Se elaboran informes post-incidente?
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Existencia (,Se cuenta con un proceso para analizar incidentes después de su resolucion?
597 Formalidad Existe un formato o método para documentar las causas y mejoras?
Aprendizaje de los incidentes de ol tacid Apli ) les d ‘s de incidentes?
seguridad de Ia informacién mplementacion  [;Aplican mejoras reales después de incidentes?
Mediciéon / Mejora |[;Se hace seguimiento a la implementacion de las mejoras?
Existencia (Saben qué informacion podria servir como evidencia si ocurre un incidente?
5.28 Formalidad (Tienen un procedimiento para recopilar y guardar evidencia sin alterarla?
Recoleccion de evidencia ., , )
Implementacion | El personal sabe como preservar logs, correos, archivos o capturas?
Medicion / Mejora [;Evaluan si el proceso de recoleccion fue adecuado tras un incidente?
Existencia (Saben qué debe mantenerse protegido durante una caida de servicio o falla?
. (Existe un documento que indique como se debe gestionar la seguridad durante
Formalidad interrupciones?
5.29 P i
Seguridad de la 1nformg91on . (El personal conoce como operar de forma segura cuando los sistemas principales estan
durante una interrupcion Implementacion caidos?
., . (Se realizan simulacros o pruebas de continuidad?;Revisan si la seguridad se mantuvo
Medicion / Mejora . )
correctamente ante interrupciones reales?
5.30 Existencia (Existen identificados los sistemas TI criticos para la continuidad del negocio?
Preparacion de las tic para la
continuidad del negocio Formalidad [ Tienen un plan documentado de continuidad o recuperacion TI?
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Implementacion i Se realizan respaldos, pruebas o simulacros?
P I8 p p
Medicion / Mejora |;Analizan si los tiempos de recuperacion fueron adecuados?
Existencia (La organizacion sabe qué leyes y obligaciones debe cumplir (por ejemplo: proteccion de
datos, propiedad intelectual, contratos con clientes)?
Formalidad , Tienen una lista documentada de todos estos requisitos y responsables de cumplirlos?
5.31 6 q y resp P
Requisitos legales, estatutarios, . .. . - . ..
rggulatoriofy contractuales Implementacion (Aplican estos requisitos en la practica (por ejemplo: consentimiento, derechos ARCO,
P confidencialidad contractual)?
Medicion / Mejora | El cumplimiento se revisa periddicamente?
Existencia (Se reconoce la importancia de la propiedad intelectual propia y de terceros? ;Saben qué
informacion, software o contenido estd protegido por derechos de PI1?
Formalidad (Existen politicas, lineamientos o clausulas que establezcan como se deben usar los
532 materiales protegidos por PI?
Derechos de propiedad intelectual ‘
Implementacion (El personal respeta licencias y evita usar material sin autorizacion?
Medicion / Mejora [¢Se revisa periddicamente el uso de software, licencias o contenidos para asegurar
cumplimiento y detectar riesgos?
Existencia (Se generan y guardan registros necesarios (logs, auditorias, inventarios, evidencias)?
5.33 . Existe documentacion que defina como se crean, almacenan, protegen, retienen
Formalidad 6o ! q proteg M
Proteccion de registros eliminan los registros?
Implementacion LEl equipo mantiene estos registros accesibles, completos y protegidos?
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(Se revisa periddicamente la actualizacion, exactitud y seguridad de los registros

Medicion / Mejora
! documentados?
Existencia (La organizacion reconoce que trata datos personales de clientes, trabajadores, aliados o
roveedores y que debe protegerlos?
d y deb tegerlos?
o 5.34 B Formalidad (Existen controles especificos para su tratamiento?
Privacidad y proteccion de la
informacion de identificacion Implementacion  |¢5¢ @plican medidas como consentimiento, minimizacion, derechos ARCO, proteccion
personal (iip) p técnica?
Medicion / Mejora |, Se revisan précticas de privacidad ante nuevos proyectos o servicios?
Existencia (Se realizan auditorias internas de seguridad o de SGSI?
Formalidad (Existe documentacion (procedimientos, plan de auditoria, cronograma, definiciones de
535 roles) que establezca como se realizan las revisiones independientes?
Revision independiente de la . 'Se h lizad o ditorias ind dient 1 sctica? 7S li
soouridad de la informacion Implementacién ~ |¢Se han realizado revisiones o auditorias independientes en la practica? ;Se aplican
g criterios imparciales y basados en evidencia?
Medicion / Mejora [¢Se realiza seguimiento a los hallazgos y se incorporan mejoras en funcion de los
resultados de estas revisiones?
Existencia (Se reconoce la importancia de que el personal cumpla con las politicas, lineamientos y
5.36 normas internas de seguridad de la informacion?
Cumplimiento con politicas, reglas g0 1idad (Existen politicas, reglas y procedimientos formalmente aprobados y comunicados, asi
y normas de seguridad de la como mecanismos que describen como se controla su cumplimiento?
informacion
Implementacion

(El personal aplica las politicas en la practica?
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Medicion / Mejora [¢Se revisa periddicamente el grado de cumplimiento mediante supervision, auditorias,
revisiones 0 monitoreo?
Existencia (Se reconoce la necesidad de procedimientos documentados para las operaciones criticas
relacionadas con la seguridad de la informacion?
537 Formalidad (Existen procedimientos operativos aprobados y disponibles para el personal
o ‘ correspondiente?
Procedimientos operativos
documentados Implementacion ) o . .
P (El personal sigue los procedimientos documentados en sus actividades diarias?
Medicién / Mejora |¢S¢ revisan periodicamente los procedimientos para asegurar que se mantienen
actualizados y eficaces?
CONTROLES DE PERSONAL
. ) (Se verifica la informacién basica del candidato (identidad, antecedentes laborales,
Existencia .
referencias) antes de contratar?
Formalidad (Existe un proceso documentado de seleccion que incluya validacion de antecedentes,
6.1 verificacion de informacion, evaluacion de competencias y criterios de seguridad?
Seleccion . : ifi : 1 1 f : li 4
. (Se ejecutan verificaciones de antecedentes laborales, referencias o validacién de
Implementacion . ., .
informacion declarada antes del ingreso del personal?
. . ;,Se revisa el proceso de seleccion periddicamente y se ajusta para reducir riesgos
Medicién / Mejora |¢ proe on p M J p g
detectados o cumplir nuevos requisitos legales?
Existencia (,Se reconoce la necesidad de incluir obligaciones de seguridad de la informacién en los
6o términos de empleo del personal?
Terminos y condiciones de empleo (. Existen contratos, reglamentos o documentos formales que describan explicitamente las
Formalidad responsabilidades de seguridad para los trabajadores (confidencialidad, uso aceptable,

sanciones)?
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(El personal firma y acepta estos términos antes de recibir accesos a sistemas o

Implementacion ¢ .,
informacion?
Medicion / Mejora (Se revisa y actualiza periddicamente los términos de empleo para incorporar nuevas
obligaciones, riesgos, normas o controles?
Existencia (La organizacion contempla actividades de concientizacion o capacitacion en seguridad
de la informacion?
6.3 Formalidad (Existe un plan, programa o calendario formal de capacitacion en seguridad de
Toma de conciencia, educacion y informacion?
entrenamiento sobre la seguridad
de la informacion Implementacién | El personal recibe capacitacion al incorporarse?
Medicion / Mejora |;Se evalta la eficacia del entrenamiento (evaluaciones, métricas, incidentes)?
Existencia (Existe algiin mecanismo para tratar incumplimientos de seguridad por parte del personal?
Formalidad (Existe un procedimiento formal o politica que defina las medidas disciplinarias ante
incumplimientos?
6.4
Proceso disciplinario Implementacion LEl personal conoce las consecuencias de incumplir politicas de seguridad?
(Se ha aplicado el proceso disciplinario en algin caso reciente?
Medicion / Mejora (Se revisa si el proceso sigue siendo proporcional y efectivo?
Existencia (La organizacion establece responsabilidades para los trabajadores después de su cese o

6.5

Responsabilidades después del cese
o cambio de empleo

cambio de puesto?

Formalidad

(Existe documentacion formal (politica, cldusula contractual, NDA) que indique que la
confidencialidad continta después de finalizada la relacion laboral?

Implementacion

(El personal recibe esta informacion durante la induccion y al momento del cese?
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Medicién / Mejora

(Se valida su efectividad mediante auditorias internas o casos pasados?

(Se exigen acuerdos de confidencialidad para el personal con acceso a informacion

Existencia .
sensible?
6.6 Formalidad (Existe un documento formal que establezca las obligaciones de confidencialidad?
Acuerdos de confidencialidad o no
divulgacion Implementacion (Todo el personal firma estos acuerdos antes de iniciar labores (NDA)? ;Se almacenan y
p gestionan adecuadamente los NDA firmados?
Medicion / Mejora |[;Se revisan y actualizan los acuerdos para alinearse con cambios normativos o internos?
Existencia (Se han definido lineamientos o requisitos especificos para el trabajo remoto?
. (Existe una politica o procedimiento formal que regule la seguridad de la informacion
Formalidad .
cuando el personal trabaja desde casa u otros lugares?
Trab ,6'7 LEl personal aplica practicas seguras en el trabajo remoto, como evitar redes publicas,
rabajo remoto Implementacion  |bloquear pantalla, no compartir equipos, etc.? ;Se controla el acceso a la informacion
sensible desde ubicaciones remotas?
.., . (Verifican si estas medidas tomadas se cumplen (auditorias, revisiones de acceso,
Medicion / Mejora .
monitoreo)?
6.8 Existencia (Existe un procedimiento o politica que indique qué es un evento y como se debe reportar?
. Formalidad . : 1 f 1 fi lario. 1i di 9
Reporte de eventos de seguridad de (Existe un canal formal (correo, formulario, linea directa) para reportar eventos?
la informacion
Implementacion | El personal reporta oportunamente eventos reales o sospechosos?
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Medicion / Mejora |;Revisan la eficacia del proceso de reporte (tiempos, calidad, respuesta)?
CONTROLES FiSICOS
, 71 . . No aplica No aplica; trabajo remoto servidores en la nube
Perimetros de seguridad fisica ’
2 . . . .
7 ) No aplica No aplica; trabajo remoto servidores en la nube
Ingreso fisico
7.3
Asegurar oficinas, salas e No aplica No aplica; trabajo remoto servidores en la nube
instalaciones
.. 74 . . |No aplica No aplica; trabajo remoto servidores en la nube
Supervision de la seguridad fisica
7.5
Proteccion contra amenazas fisicas |No aplica No aplica; trabajo remoto servidores en la nube
y ambientales
. 7,'6 No aplica No aplica; trabajo remoto servidores en la nube
Trabajo de areas seguras
o 7.7 — No aplica No aplica; trabajo remoto servidores en la nube
Escritorio y pantallas limpios
7.8
Ubicacion y proteccion de los  |No aplica No aplica; trabajo remoto servidores en la nube
equipos
79 Existencia (La organizacidn reconoce los riesgos de utilizar activos fuera de instalaciones?
Seguridad de los activos fuera de - Exist it directri tabl smo deb ) fisi e 1
las instalaciones Formalidad ¢Existe una politica o directriz que establezca como deben protegerse fisicamente los
activos durante el teletrabajo?
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(Los colaboradores aplican medidas como bloqueo de pantalla, almacenamiento seguro,

Implementacion . )
no dejar el equipo en autos o lugares expuestos?
Medicion / Mejora |¢Las politicas se revisan periodicamente? ;Se refinan las medidas tras incidentes o
auditorias?
Existencia (La organizacion reconoce los riesgos asociados al uso de medios de almacenamiento?
. (Existe una politica que regule el uso, transporte, almacenamiento y eliminacion de
Formalidad . . _ .
medios? ;Hay reglas sobre permitir/prohibir el uso de USBs y almacenamiento local?
7.10
Medios de almacenamiento . (El personal cumple con estas reglas? ;El almacenamiento esta limitado a plataformas
Implementacion . ] . . .
autorizadas (Google Workspace)? ;Se evita el uso de medios externos no cifrados?
. . (Se revisan incidentes o malas practicas relacionadas al uso de medios de
Medicion / Mejora .
almacenamiento?
7.11 . . . .
.. . No aplica No aplica; trabajo remoto servidores en la nube
Servicios de suministro de apoyo
. 7.12 No aplica No aplica; trabajo remoto servidores en la nube
Seguridad del cableado ’
7.13 . . . .
. . No aplica No aplica; trabajo remoto servidores en la nube
Mantenimiento de equipo
7.14
Eliminacion segura o reutilizacion [No aplica No aplica; trabajo remoto servidores en la nube
de equipos

CONTROLES TECNOLOGICOS

8.1
Dispositivos terminales del usuario

Existencia

(La empresa sabe qué dispositivos se usan para acceder a la informacion corporativa
(equipos propios o entregados)?
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(Tienen reglas documentadas sobre como se deben configurar y protegerse estos

Formalidad . .
dispositivos?
Imblementacion (Los colaboradores cumplen con estas medidas (cifrado, bloqueo automatico, antivirus,
p actualizaciones) ?
., . (Revisan periddicamente la seguridad de estos dispositivos (revisiones, alertas, auditorias
Mediciéon / Mejora |, .
técnicas)?
Existencia (Conocen qué cuentas tienen privilegios especiales en los sistemas?
Formalidad (Existe un documento que indique como se asignan, usan y controlan estos privilegios?
8.2 El Vilegiad ‘1 bacié . d
Derechos de acceso privilegiados |Implementacién | acceso privilegiado se otorga solo con aprobacion y se usa unicamente cuando es
necesario?
Mediciéon / Mejora |;Revisan periddicamente quién tiene privilegios y si siguen siendo necesarios?
Existencia [Identifican qué informacion es sensible o restringida?
33 Formalidad (Existe un esquema documentado de control de accesos basado en roles?
Restriccion de acceso a la
informacion Implementaciéon (Los accesos se otorgan segiin necesidad y se retiran cuando ya no se requieren?
Medicion / Mejora |;Se revisan periddicamente los accesos para detectar excesos o errores?
. .  Existe algin mecanismo, aunque sea informal, que limite quién puede tener acceso
Existencia 6 . ‘1
completo o parcial al codigo fuente?
8.4 . : . o
Acceso al codigo fuente Formalidad (Existen reglas documentadas para otorgar, revisar y revocar acceso al repositorio?
Implementacion | Se usan ramas protegidas, revisiones de codigo y MFA?
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(Se revisan peridodicamente los accesos, logs de commits o actividades sospechosas para

Medicion / Mejora .. . : .
detectar permisos innecesarios o riesgos de seguridad?
Existencia (Utilizan algin método de autenticacion para acceder a sistemas, aplicaciones o recursos
criticos?
Formalidad (Existe una politica o procedimiento formal que defina como se deben generar, almacenar
85 y renovar credenciales?
Autenticacion segura ] . ) N ]
Implementacion (Los métodos de autenticacion definidos (MFA, contrasefias seguras, tokens, etc.) estan
p implementados realmente en todos los sistemas relevantes?
Medicion / Mejora |[;Se evalua periddicamente la eficacia de los mecanismos de autenticacion?
Exi . (La empresa monitorea el uso de recursos (almacenamiento, CPU, memoria, ancho de
xistencia .. .
banda) en los servicios o infraestructura en la nube?
Formalidad (Existe un procedimiento formal o documento que defina como se planifica, monitorea y
2.6 gestiona la capacidad de los sistemas?
Gestién de capacidad Implementacion (El equipo aplica el monitoreo de capacidad y toma acciones cuando se detectan limites
cercanos o posibles saturaciones?
Medicién / Mejora (Se evaltuan periddicamente tendencias de uso para anticipar necesidades futuras y ajustar
la capacidad antes de que se convierta en un riesgo?
. . , Se utiliza alglin mecanismo (antivirus, antimalware, filtros en la nube, etc.) para proteger
Existencia 6o ° .\ .. ..
los dispositivos y servicios contra software malicioso?
8.7 o o .. .. .
Protecci ¢ Formalidad (Existe una politica o procedimiento formal que establezca los requisitos para prevenir,
roteccion cqu Ta programas detectar y responder a amenazas de malware?
maliciosos
Implementacion (Los mecanismos anti malware estdn realmente instalados, configurados y actualizados

en todos los dispositivos y sistemas relevantes?
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(Se revisan periodicamente los incidentes, alertas o tendencias para mejorar la proteccion

Medicion / Mejora )
contra nuevas variantes de malware?
Existencia (Se realiza alguna actividad para identificar vulnerabilidades técnicas en los sistemas (por
ejemplo, escaneos, revision de avisos de seguridad, parches)?
2.3 Formalidad (Existe un procedimiento o politica formal que defina como se identifican, evaluan,
Gestion de Vu'lnerabili dades priorizan y corrigen las vulnerabilidades técnicas?
tecnicas Implementacién  |;Las vulnerabilidades identificadas se gestionan realmente, se toman acciones al respecto?
Medicion / Meiora (Se revisa periddicamente la eficacia del proceso de gestion de vulnerabilidades para
d ajustar tiempos, herramientas o priorizacion?
Existencia (Se realiza algln tipo de control o registro sobre los cambios o configuraciones aplicadas
en los sistemas, servicios o infraestructura?
. (Existe un procedimiento documentado que defina como se debe gestionar, aprobar y
Formalidad . . . ’
2.9 registrar las configuraciones de los sistemas?
Gestion de la configuracion Implementacion 6208 administradores aplican realmente las configuraciones siguiendo lo documentado,
p asegurando que solo se apliquen cambios autorizados?
Medicién / Meiora (Se revisa periddicamente el proceso de gestion de configuraciones para identificar
d oportunidades de mejora o evitar riesgos?
Existencia (Se realiza algun tipo de eliminacidon o depuracidon de informacidén cuando deja de ser
necesaria o cuando expira su tiempo de conservacion?
8.10 Formalidad (Existe una politica o procedimiento formal que establezca como, cudndo y bajo qué
Eliminacion de informacion métodos se debe eliminar la informacion de forma segura?
., , La eliminacion de informacion se realiza realmente segun lo establecido, asegurando que
Implementaciéon ~ [¢ ’

no pueda recuperarse o accederse posteriormente?
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(Se revisa periddicamente la eficacia del proceso de eliminacidén para ajustar métodos,

Medicion / Mejora | . .
] tiempos de retencion o controles aplicados?
Existencia (Se aplica algiin tipo de enmascaramiento, anonimizacion o sustitucion de datos sensibles
en los sistemas o bases de datos utilizadas por la organizacion?
Formalidad (Existe una politica, estandar o procedimiento formal que establezca qué datos se deben
enmascarar, en qué entornos y bajo qué técnicas?
8.11
Enmascaramiento de datos (El enmascaramiento de datos se realiza efectivamente en los entornos que lo requieren
Implementacion  |(por ejemplo, pruebas, desarrollo, soporte) y se verifica que los datos enmascarados no
permiten la identificacion real de la informacion?
Medicién / Meiora (Se revisa periddicamente la efectividad del enmascaramiento (por ejemplo, para evitar
L reidentificacion o fuga de datos)?
Existencia (La organizacion realiza alguna accion o utiliza algiin mecanismo para prevenir la fuga,
filtracion o divulgacion no autorizada de informacion?
(Existe una politica o lineamiento relacionado que establezca controles para prevenir
Formalidad fugas de informacion (restricciones sobre copia, transferencia, descarga o almacenamiento
212 de datos sensibles)?
Prevencion de fuga de datos .Se aplican realmente medidas para evitar la fuga de datos (restricciones en el uso de
Implementacion  |dispositivos externos, controles en plataformas cloud, bloqueo de descargas o supervision
el uso indebido de informacion)?
del debido de inf ?
Medicién / Meiora (Se revisa periodicamente la efectividad de los controles para prevenir fugas de
L informacion y se ajustan segiin incidentes, auditorias o nuevas amenazas?
813 Existencia (Se realizan copias de seguridad periddicas de la informacion critica?
Copia .def segurl‘(}ad dela Formalidad (Existe una politica o procedimiento formal que defina qué informacion se debe respaldar,
informacion

con qué frecuencia y como se debe gestionar las copias de seguridad?
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(Las copias de seguridad se ejecutan realmente segun lo establecido y se verifica

8.14

Redundancia de las instalaciones de
procesamiento de informacion

Implementacion - s . . S
P periddicamente su integridad o capacidad de restauracion?
Medicion / Meiora . Se revisa periodicamente la eficacia del proceso de copias de seguridad (frecuencia,
! cobertura, restauracion) y se ajusta cuando cambian los sistemas o surgen nuevos riesgos?
(La organizacion cuenta con algin tipo de redundancia o mecanismos alternos para
Existencia asegurar la continuidad de los sistemas y servicios en caso de fallas en la infraestructura
principal?
Formalidad (Existe documentacion formal (politica, procedimiento o disefio técnico) que defina los

requisitos de redundancia, disponibilidad y continuidad para los servicios criticos?

(Los mecanismos de redundancia establecidos (por ejemplo, replicacion en la nube,

Implementacion  |respaldos automaticos, entornos alternos) funcionan realmente y han sido probados en la
practica?
Medicién / Mejora (Se evalua periodicamente la capacidad de la infraestructura redundante para garantizar
disponibilidad?
Existencia (Se registran eventos o actividades relevantes en los sistemas, aplicaciones o servicios
utilizados por la organizacion?
Formalidad (Existe una politica o procedimiento formal que establezca qué eventos se deben registrar,
215 como se deben almacenar y quién puede acceder a dichos registros?
Registro Implementacion | ¢1208 Sistemas generan y conservan realmente los registros definidos, y se garantiza que
p no puedan ser alterados o eliminados sin autorizacion?
Medicién / Meiora (Se revisan periodicamente los registros o el proceso de registro para asegurar su
L completitud, utilidad y cumplimiento con los requisitos establecidos?
8.16 Existencia (Se realiza alglin tipo de monitoreo sobre el comportamiento de los sistemas, redes o

Actividades de monitoreo

servicios para detectar actividades inusuales o potencialmente maliciosas?
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(Existe una politica o procedimiento formal que defina qué actividades se deben

Formalidad . . . \ . o
monitorear, con qué frecuencia y qué herramientas se deben utilizar?
Implementacion (La organizacidn ejecuta realmente las actividades de monitoreo definidas, revisando
p alertas, logs o paneles de seguridad de manera periddica?
Medicion / Meiora (Se evalua periddicamente la efectividad del monitoreo (por ejemplo, cantidad de alertas
] relevantes, incidentes detectados)?
Existencia [ Los sistemas y servicios utilizados por la organizacion estan sincronizados con una fuente
de tiempo confiable?
Formalidad (Existe un procedimiento o lineamiento formal que establezca como se deben sincronizar
%17 los relojes del sistema y qué fuentes de tiempo deben utilizarse?
Sincronizacion de reloj (La sincronizacion del tiempo se aplica realmente en todos los sistemas relevantes? ;Los
Implementacion  [servidores cloud, aplicaciones y bases de datos usan NTP u otro servicio de
sincronizacion?
Medicion / Mejora |;Se verifica periddicamente la precision de la sincronizacion?
Existencia (Se utilizan herramientas o utilitarios con privilegios elevados (por ejemplo, herramientas
¢ administracion, scripts con permisos, consolas avanzadas) dentro de la organizacion?
de ad t pt p 1 das) dentro de la org ?
Formalidad (Existe documentacion formal que establezca qué programas privilegiados se pueden usar,
8.18 por quién y bajo qué condiciones de seguridad?
Uso de programas de utilidad
privilegiados Implementacion (El uso de utilitarios privilegiados se gestiona realmente segtin lo establecido, asegurando
p acceso restringido, registro de uso o autorizaciones previas?
Medicién / Mejora . Se revisa periodicamente el uso de estos programas para detectar accesos indebidos,

eliminar herramientas innecesarias o fortalecer los controles aplicados?
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(Se lleva algun registro o control sobre el software instalado en los sistemas operativos

Existencia s .,
utilizados en la organizacion?
Formalidad (Existe una politica o procedimiento formal que defina qué software se puede instalar,
Inf ) 839 i coémo se debe autorizar y como debe mantenerse actualizado?
nformacion de software en
sistemas operativos Implementacion (Se aplica realmente el control sobre el software instalado, verificando que solo se utilicen
p aplicaciones autorizadas y seguras en los sistemas operativos?
Medicion / Meiora ,Se revisa periddicamente el inventario o estado del software instalado para eliminar
! aplicaciones no autorizadas, identificar vulnerabilidades o mejorar el proceso de control?
Existencia (Se aplican medidas para proteger las redes utilizadas (como firewalls, segmentacion,
VPN o reglas de acceso)?
Formalidad (Existe una politica o procedimiento formal que defina los requisitos de seguridad de red,
8.20 incluyendo controles de acceso, uso de VPN, segmentacion y proteccion perimetral?
Seguridad de redes ‘ ‘ . ‘
Implementacion | Se aplican realmente las configuraciones de seguridad?
Medicién / Meiora (Se revisa periodicamente la seguridad de la red (configuraciones, alertas,
! vulnerabilidades) para identificar mejoras o ajustar controles segin nuevos riesgos?
Existencia (Se aplican controles especificos para proteger los servicios de red (DNS, correo, VPN,
servicios cloud, etc.)?
Formalidad (Existe documentacion formal que establezca los requisitos de seguridad para los servicios
8.21 de red, incluyendo configuracion segura, monitoreo y proteccion contra abuso?
Seguridad de servicios de red ‘ — ‘ .
Implementacion  [;Los servicios de red se gestionan realmente segun lo establecido?
Medicién / Mejora (Se evallia peridodicamente la seguridad de los servicios de red para identificar

vulnerabilidades, configuraciones débiles o mejoras necesarias?
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(Se aplica algun tipo de separacion o segmentacion entre distintas partes de la red (por

Existenci . ., . .
xistencia ejemplo, produccion, desarrollo, administracion, invitados)?
Formalidad (Existe una politica o procedimiento formal que defina como se debe segregar las redes y
222 bajo qué criterios se deben separar los distintos entornos o niveles de acceso?
Segregacion de redes Implementacion (La segregacion de redes se encuentra realmente aplicada en la practica (separadas
p mediante firewalls, VLANs o grupos de seguridad en la nube) ?
Medicién / Meiora (Se revisa periddicamente la efectividad de la segregacion de redes para identificar
L posibles brechas, configuraciones incorrectas o la necesidad de crear nuevos segmentos?
Existencia (Se aplica algin mecanismo de filtrado o restriccion para limitar el acceso a sitios web no
autorizados o potencialmente riesgosos?
Formalidad (Existe una politica o procedimiento formal que establezca qué tipos de sitios web estan
2.3 permitidos, bloqueados o restringidos para los trabajadores?
Filtrado de la web Imolementacion (El filtrado web se aplica realmente en los dispositivos o servicios utilizados por el
p personal?
Medicion / Meiora (Se revisa periodicamente la efectividad del filtrado web para ajustar categorias
e bloqueadas, responder a incidentes o mejorar la proteccion ante nuevas amenazas?
Existencia (Se utiliza algian mecanismo criptografico (cifrado, hash, firmas digitales, certificados)
para proteger la informacion en transito o en reposo?
8.24 (Existe una politica o procedimiento formal que defina cuando y como se debe utilizar la
Uso de criptografia Formalidad criptografia, incluidos los algoritmos permitidos, la gestion de claves y los niveles de
proteccion requeridos??
Implementacion  |;Se aplica cifrado en bases de datos, servidores cloud, comunicaciones, backups y claves?
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., Se revisa periddicamente vulnerabilidades o actualizan estandares criptograficos

Medicion / Mejora 1
periddicamente?
Existencia ,Se consideran practicas de seguridad durante el desarrollo del software, como validacion
de requisitos, revision de codigo o pruebas de seguridad?
(Existe un proceso o lineamiento formal que defina las actividades de seguridad que se
Formalidad deben incorporar en cada etapa del ciclo de desarrollo (requisitos, disefio, construccion,
‘ _ 8.25 pruebas y despliegue)?
Ciclo de vida de desarrollo seguro
Implementacion (Las actividades de seguridad definidas se aplican realmente en los proyectos de
p desarrollo?
Medicién / Meiora (Se revisa periddicamente la efectividad del proceso de desarrollo seguro para identificar
! brechas, incorporar mejoras o actualizar practicas ?
Existencia (Se identifican o consideran requisitos de seguridad cuando se disefian, desarrollan o
adquieren aplicaciones?
Formalidad (Existe documentaciéon formal (politica, estdndar o procedimiento) que establezca como
8.26 se debe definir, documentar y validar los requisitos de seguridad de las aplicaciones?
Requisitos de seguridad de la
aplicacién ., (Los requisitos de seguridad definidos se aplican realmente durante el desarrollo,
Implementacion adquisicion o integracion de aplicaciones?
Medicion / Meiora (Se revisa periodicamente la adecuacion de los requisitos de seguridad aplicados en las
L aplicaciones para incorporar mejoras, nuevos controles o cambios tecnologicos?
. . (Se aplican principios de disefio seguro o se considera la seguridad al definir la
Existencia . . - .,
827 arquitectura de los sistemas que utiliza o desarrolla la organizacién?
Arqulte(':tuya 'de 51st.ernas Seguros y (Existe documentaciéon formal (estdndares, guias, arquitectura de referencia) que
principios de ingenieria Formalidad establezca los principios de ingenieria y los controles de seguridad que se deben aplicar al

disefiar o modificar sistemas?
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(Los proyectos realmente siguen los principios de arquitectura segura establecidos?

Implementacion  |(controles como separacion de componentes, privilegios minimos, validacion de entradas
o proteccion de interfaces)
I . (Se revisa periddicamente la arquitectura de los sistemas para identificar debilidades,
Medicién / Mejora | . . ) N o
introducir mejoras o actualizar principios de disefio?
Existencia . Se aplican practicas de codificacion segura durante el desarrollo del software (por
ejemplo, validacion de entradas, uso seguro de dependencias, etc.)?
. (Existe una guia, estandar o procedimiento formal que establezca las practicas de
Formalidad . ., .
codificacion segura que deben seguir los desarrolladores?
8.28
i i0 ., ;Se realizan revisiones de cddigo, analisis SAST o controles de calidad para asegurar
Codificacion segura Implementacion | an £0, p g
buenas practicas?
(Se revisan periddicamente las précticas de codificacidon segura para incorporar nuevas
Medicion / Mejora [recomendaciones, lecciones aprendidas o actualizaciones segun vulnerabilidades
recientes?
. . (Se realizan pruebas de seguridad (como escaneos, pruebas estaticas, dinamicas o revision
Existencia . L ! .
de controles) antes de liberar o aceptar una aplicacion o funcionalidad?
8,99 Formalidad (Existe un procedimiento formal que establezca qué pruebas de seguridad se deben
B efectuar durante el desarrollo y antes de la aceptacion de software?
Pruebas de seguridad en desarrollo
y aceptacion. y ' '
Implementacion  |;Las pruebas de seguridad realmente se ejecutan en los proyectos?
Medicion / Mejora |;Se revisa periddicamente la eficacia de las pruebas de seguridad realizadas?
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Existencia (Se externaliza o a externalizado alguna actividad de desarrollo de software a terceros?
Formalidad (Existe documentacion formal (contratos, acuerdos o politicas) que establezca los
8.30 requisitos de seguridad que deben cumplir los proveedores?
Desarrollo subcontratado ‘ ‘ ‘ ‘ —
Implementacion (Se verifica que el proveedor aplique medidas de seguridad adecuadas (revisiones,
P informes, cumplimiento)?
Medicion / Mejora |;Se evalua y retroalimenta al proveedor cuando hay incumplimientos o incidentes?
Existencia (,Se mantienen separados los entornos de desarrollo, pruebas y produccion para evitar
interferencias, accesos indebidos o riesgos de seguridad?
831 Formalidad (Existe documentacion formal que establezca como se debe segregar los entornos y qué
Separacion de los entornos de restricciones de acceso y manipulacion aplican en cada uno?
desarrollo, prueba y produccion ., . i
Implementacion  |;La separacion de entornos se cumple realmente en la practica?
Medicién / Meiora (Se revisa periddicamente la separacion entre entornos para identificar brechas, accesos
] innecesarios o necesidades de reforzar la segregacion?
Existencia (Se realiza algiin proceso para registrar, revisar o aprobar los cambios que se realizan en
sistemas, aplicaciones o infraestructura?
Formalidad (Existe una politica o procedimiento formal que establezca como deben solicitar,
832 evaluar, aprobar, implementar y documentar los cambios?
Gestion de cambios Implementacion (Los cambios realmente se gestionan siguiendo el proceso establecido, evitando
p modificaciones no autorizadas o sin evaluacion de impacto?
Medicién / Mejora ,Se revisa periddicamente la eficacia del proceso de gestion de cambios para identificar

fallas, retrasos o la necesidad de mejorar controles o trazabilidad?
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Existencia , El area de desarrollo evita usar datos personales reales en ambientes de prueba?
b p p
Formalidad (Existe un lineamiento que indique como se debe proteger, anonimizar o enmascarar los
datos en pruebas?
8.33
Informacién en las pruebas Implementacion  |;Los ambientes de prueba usan datos ficticios o enmascarados?
Medicién / Mejora (Se revisa periddicamente la gegtién de la informacién en pruebas para garantizar que se
cumplan los estandares de seguridad?
Existencia (Se asegura que auditorias o pruebas de seguridad no afecten la operacion del sistema?
(Existe un procedimiento formal que defina como se deben proteger los sistemas de
Formalidad informacion durante las pruebas de auditoria, incluyendo responsabilidades, métodos de
8.34 control y limitaciones de acceso?
Proteccion de los sistemas de
informacion durante las pruebas de Implementacién ,Se cumplen realmente las medidas de proteccion durante las pruebas de auditoria,
auditoria P garantizando que los sistemas y datos no se vean comprometidos?
(Se revisa y evalia periodicamente la eficacia de las medidas de proteccion aplicadas
Medicion / Mejora |durante las auditorias y se implementan mejoras si se detectan vulnerabilidades o

incidentes?

Nota. Elaborado por los investigadores.
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ANEXO 12
FICHAS DE JUICIO DE EXPERTOS

Ficha Experto N° 1

UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO
FACULTAD DE INGENIERIA CIVIL, SISTEMAS Y ARQUITECTURA
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

. _ FICHA DE JUICIO DE EXPERTOS
VALIDACION DEL DISENO DEL SGSI BASADO EN LANTP ISO/IEC 27001:2022 PARA LA

EMPRESA ITEPREVENGO

TRABAJO DE Sistema de Gestion de Seguridad de la Informacion para los procesos de
INVESTIGACION soporte y desarrollo de software SaaS de la empresa Iteprevengo
AUTORES Alberca Cubas Kevin y Guerrero Diaz Lalita
DATOS GENERALES DEL EXPERTO
NOMBRE COMPLETO Emesto Karlo Celi Arévalo
PROFESION Ingeniero de Computacion y Sistemas
ESPECIALIDAD Auditoria de SI, Gestion de Seguridad de la Informacion y Gestion de

Riesgos de TI
GRADO ACADEMICO [ 1Bachiller [ ]Licenciado/Ingenicro [ ] Magister [ X | Doctor
INSTITUCION LABORAL Universidad Nacional Pedro Ruiz Gallo

EXPERIENCIA ESPECIFICA (Certificaciones relacionadas (ISO 27001, CISA, CISM, etc.)

CERTIFICACION INSTITUCION ANO
Certified Lead Implementer ISOIEC CertoProf 2022
270012017 2025
IT Audit Control Security ISACA 2019
Especializacion Auditoria en USAT 2013

Tecnologias dc la informacion y
Scguridad Informatica

SCRUM Fundamental Certified SCRUMstudy 2019
Espccializacion cn data Science & Big  |ILEN 2022
Data

OBJETIVO DE LA EVALUACION

La presente ficha tienc como finalidad validar, mediante juicio dc cxpertos, cl disciio del Sistema dc
Gestion de Scguridad de la Informacion (SGSI) basado en la NTP ISO/IEC 27001:2022 propucsto para la
empresa ITEPREVENGO, evaluando cada uno de sus componentes segun los criterios establecidos.

INSTRUCCIONES

Estimado(a) experto(a):

Se le solicita valorar cada uno de los componentes del SGSI conforme a los criterios establecidos,
asignando la calificacién que, de acuerdo con su juicio y experiencia profesional, considere pertinente en
cada caso, utilizando la escala de evaluacion proporcionada.

CRITERIOS DE EVALUACION
Perti . El componente es relevante y adecuado para la realidad y necesidades de la
ertinencia e
organizacion.
Claridad El contenido esta redactado de forma comprensible, precisa y sin ambigiicdades.
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Coherencia

Existe consistencia interna y alineacion con los demas componentes del SGSI.

Suficiencia

El contenido es completo y aborda los elementos necesarios.

Alincacion normativa

El componente se encuentra conforme con los requisitos de la norma ISO/IEC
27001 y directrices complementarias consideradas en la presente investigacion.

ESCALA DE VALORACION
NIVEL SIGNIFICADO VALOR
Excelente Cumple totalmente el criterio 4
Adccuado Cumple cn alto grado, requicre mejoras menorcs 3
Regular Cumple parcialmente, requiere ajustes importantes 2
Decficiente No cumple el criterio 1
MATRIZ DE EVALUACION
COMPONENTE OBSERVACIONES

PERTINENCIA
CLARIDAD
COHERENCIA
SUFICIENCIA
ALINEACION
NORMATIVA

Contexto de la
organizacion

El analisis del contexto organizacional describe
adccuadamente la situacion de la empresa,
considerando su modclo SaaS y trabajo remoto.
Se recomienda ampliar ¢l analisis de factores
externos (regulatorios y contractuales con
clientes) y relacionarlos con riesgos de
scguridad dc la informacion.

Alcance del SGSI

proveedores.

El alcance esta claramente definido para los
procesos de soporte y desarrollo SaaS. Se
sugicre cspecificar con mayor precision los
limites del SGSI respecto a infracstructura cloud
y responsabilidades compartidas con

Politica dc la
Seguridad de la
Informacioén

normativo.

La politica csté alincada con los principios de
confidencialidad, integridad y disponibilidad. Se
recomienda incluir referencia explicita al
compromiso de mejora continua y cumplimiento

Objetivos de la
Scguridad dc la

Los objetivos s¢ encuentran alincados con ¢l
SGSI; sin embargo, podrian expresarse
mediante indicadores medibles (SMART) para

Informacion facilitar cl scguimicnto y cvaluacion del
desempeiio.
La asignacion de roles es adecuada. Se sugiere

Roles detallar responsabilidades especificas

. on);abili dades 4 4 4 3 4 relacionadas con la gestion de incidentes,

p gestion de accesos y administracion de servicios
cloud.
El modelo basado en MAGERIT e ISO 27005
. presenta coherencia metodoldgica y permite
Il:\{/ligggc(l)c; de:Gestion.de 4 4 4 4 4 identificar activos, amenazas y vulnerabilidades.

SGSI.

La propuesta es solida en relacion al disefio del

Plan de Tratamiento
de Riesgos

El plan define adecuadamente las salvaguardas
y controles seleccionados para reducir los
riesgos identificados. Se recomienda incluir
responsables y cronograma de implementacion
para fortalecer la gestion operativa.
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La declaracion de aplicabilidad evidencia la
seleccion de controles conforme al Anexo A de
SOA -+ 4 -+ 4 4 ISO/IEC 27001:2022. Sc sugicre documentar
con mayor detalle la justificacion de exclusion
de controles.

Los controles propuestos son pertinentes para el
entorno SaaS; sin cmbargo, algunos podrian

Fnplemeniagitmle 4 3 4 3 4 detallarse con mayor precision en cuanto a

cpnfioles procedimientos operativos y responsables de
implementacion.
El plan contempla la formacion del personal en
seguridad de la informacion. Se recomienda
Plan de . S
S 4 4 4 3 4 incorporar un programa periodico de
concientizacion N S i :
capacitacion y evaluacion del nivel de
concientizacion.
La documentacion propuesta cumple con los
Documentacion del requisitos de la norma ISO/IEC 27001 en cuanto
4 4 4 4 4 o o 2 <
SGSI a politicas, procedimientos y registros

necesarios para ¢l funcionamiento del SGSI.

Los indicadores definidos permiten evaluar el

desempeiio del SGSI. Se recomienda establecer
metas cuantitativas y periodicidad de medicion
para facilitar el monitoreo y la mejora continua.

Meétricas e indicadores | 4 4 4 3 4

VALORACION GLOBAL DEL DISENO

De manera global, ;considera usted que el Disefio del Sistema de Gestion de la Seguridad de la Informacion
basado en el estandar ISO/IEC 27001:2022 propuesto garantiza la confidencialidad, integridad y
disponibilidad de la informacion en los procesos de soporte y desarrollo de software SaaS en la empresa
Iteprevengo?

SI[ X ] NO [ ]

DECLARACION DEL EXPERTO

Declaro que la evaluacion realizada se basa en mi experiencia profesional y criterio técnico, y que ha sido
emitida de manera objetiva e independiente, con fines exclusivamente académicos.

FIRMA DEL EXPERTO:

Chiclayo, 09 de marzo del 2026.
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Ficha Experto N° 2

UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO
FACULTAD DE INGENIERIA CIVIL, SISTEMAS Y ARQUITECTURA
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

. _ FICHA DE JUICIO DE EXPERTOS
VALIDACION DEL DISENO DEL SGSI BASADO EN LANTP ISO/IEC 27001:2022 PARA LA

EMPRESA ITEPREVENGO
TRABAJO DE Sistema de Gestion de Seguridad de la Informacion para los procesos de
INVESTIGACION soporte y desarrollo de software SaaS de la empresa Iteprevengo
AUTORES Alberca Cubas Kevin y Guerrero Diaz Lalita
DATOS GENERALES DEL EXPERTO
NOMBRE COMPLETO Jessie Leila Bravo Jaico
PROFESION Ing. Computacion y Sistemas
ESPECIALIDAD Transformacion Digital y Analitica de datos
GRADO ACADEMICO [ 1Bachiller [ ]Licenciado/Ingeniero [ ]Magister [ x ] Doctor
INSTITUCION LABORAL Universidad Nacional Pedro Ruiz Gallo

EXPERIENCIA ESPECIFICA (Certificaciones relacionadas (ISO 27001, CISA, CISM, etc.)

CERTIFICACION INSTITUCION ANO
ISO 27001 BS GOUP 2019
ISO 27032 PMC 2020

OBJETIVO DE LA EVALUACION

La presente ficha tiene como finalidad validar, mediante juicio de expertos, el disefio del Sistema de Gestién
de Seguridad de la Informacion (SGSI) basado en la NTP ISO/IEC 27001:2022 propuesto para la empresa
ITEPREVENGO, evaluando cada uno de sus componentes segin los criterios establecidos.

INSTRUCCIONES

Estimado(a) experto(a):

Se le solicita valorar cada uno de los componentes del SGSI conforme a los criterios establecidos, asignando
la calificacion que, de acuerdo con su juicio y experiencia profesional, considere pertinente en cada caso,
utilizando la escala de evaluacion proporcionada.

CRITERIOS DE EVALUACION
; ; El componente es relevante y adecuado para la realidad y necesidades de la

Pertinencia i ¥

organizacion.
Claridad El contenido esta redactado de forma comprensible, precisa y sin ambigiiedades.
Coherencia Existe consistencia interna y alineacion con los demas componentes del SGSI.
Suficiencia El contenido es completo y aborda los elementos necesarios.

. ., . El componente se encuentra conforme con los requisitos de la norma ISO/IEC 27001

Alineacion normativa - . . . . S

y directrices complementarias consideradas en la presente investigacion.
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ESCALA DE VALORACION

NIVEL SIGNIFICADO VALOR
Excelente Cumple totalmente el criterio 4
Adecuado Cumple en alto grado, requiere mejoras menores 3
Regular Cumple parcialmente, requiere ajustes importantes 2
Deficiente No cumple el criterio 1
MATRIZ DE EVALUACION

< < | < | z
cl2l&|cC|=e éﬂ
El8|&8|&]|%E
COMPONENTE z | 2| %J aﬁ S OBSERVACIONES
AEIEIEEE
a Ol | <%

Contexto de la
organizacion

Alcance del SGSI

Politica de la
Seguridad de la
Informaciéon

Objetivos de la
Seguridad de la
Informacion

Roles y
responsabilidades

Modelo de Gestion de
Riesgos

Plan de Tratamiento
de Riesgos

SOA

Implementacion de
controles
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Plan de
concientizacion

Documentacion del
SGSI

Meétricas e indicadores | 4 4 4 4 4

VALORACION GLOBAL DEL DISENO

De manera global, ;considera usted que el Disefio del Sistema de Gestion de la Seguridad de la Informacion
basado en el estandar ISO/IEC 27001:2022 propuesto garantiza la confidencialidad, integridad y
disponibilidad de la informacion en los procesos de soporte y desarrollo de software SaaS en la empresa
Iteprevengo?

SI[ X ] NO [ ]

DECLARACION DEL EXPERTO

Declaro que la evaluacion realizada se basa en mi experiencia profesional y criterio técnico, y que ha sido
emitida de manera objetiva e independiente, con fines exclusivamente académicos.

Observacién general: La propuesta del Sistema de Gestion de Seguridad de la Informacion presenta
consistencia técnica, pertinencia respecto al contexto organizacional y adecuada alineacion con los
lineamientos de la NTP ISO/IEC 27001:2022. Se valora favorablemente la definicion del alcance, la gestion
de riesgos, el plan de tratamiento, las métricas y el enfoque de concientizacion. No obstante, algunos
componentes como la declaracion de aplicabilidad, la formalizacion de responsabilidades, la documentacion
operativa y la implementacion de controles requieren validacién en un escenario de ejecucion real para
confirmar plenamente su suficiencia.

\ A

FIRMA DEL EXPERTO:

Chiclayo, 17 de marzo del 2026.
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Ficha Experto N° 3

UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO
FACULTAD DE INGENIERIA CIVIL, SISTEMAS Y ARQUITECTURA
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

FICHA DE JUICIO DE EXPERTOS
VALIDACION DEL DISENO DEL SGSI BASADO EN LA NTP ISO/IEC 27001:2022 PARALA

EMPRESA ITEPREVENGO
TRABAJO DE Sistema de Gestion de Seguridad de la Informacion para los procesos de
INVESTIGACION soporte y desarrollo de software SaaS de la empresa Iteprevengo
AUTORES Alberca Cubas Kevin y Guerrero Diaz Lalita
DATOS GENERALES DEL EXPERTO
NOMBRE COMPLETO Cristian Miguel Guevara Ramirez
PROFESION Ingenieria de Sistemas
ESPECIALIDAD Ciberseguridad (Identity and Access Management)
GRADO ACADEMICO [X] Bachiller [ ]Licenciado/Ingeniero [ ]Magister [ ]Doctor
INSTITUCION LABORAL Centria Servicios Administrativos SAC

EXPERIENCIA ESPECIFICA (Certificaciones relacionadas (ISO 27001, CISA, CISM, etc.)
CERTIFICACION INSTITUCION ANO

SC-900: Security, Compliance, and Microsoft 2026
Identity Fundamentals

Interpretacion y Formacion de Auditor AENOR 2024
Interno de ISO 27001:2023

Interpretacion de la norma y formacion TUVRheinland 2023
Auditor Interno ISO 27001:2022

OBJETIVO DE LA EVALUACION

La presente ficha tiene como finalidad validar, mediante juicio de expertos, el disefio del Sistema de Gestion
de Seguridad de la Informacion (SGSI) basado en la NTP ISO/IEC 27001:2022 propuesto para la empresa
ITEPREVENGO, evaluando cada uno de sus componentes segin los criterios establecidos.

INSTRUCCIONES

Estimado(a) experto(a):

Se le solicita valorar cada uno de los componentes del SGSI conforme a los criterios establecidos, asignando
la calificacién que, de acuerdo con su juicio y experiencia profesional, considere pertinente en cada caso,
utilizando la escala de evaluacion proporcionada.

CRITERIOS DE EVALUACION

. . El componente es relevante y adecuado para la realidad y necesidades de la
Pertinencia il
organizacion.
Claridad El contenido esta redactado de forma comprensible, precisa y sin ambigiiedades.
Coherencia Existe consistencia interna y alineacion con los demas componentes del SGSI.
Suficiencia El contenido es completo y aborda los elementos necesarios.

249



Alineacion normativa

El componente se encuentra conforme con los requisitos de la norma ISO/IEC 27001
y directrices complementarias consideradas en la presente investigacion.

ESCALA DE VALORACION
NIVEL SIGNIFICADO VALOR
Excelente Cumple totalmente el criterio 4
Adecuado Cumple en alto grado, requiere mejoras menores 3
Regular Cumple parcialmente, requiere ajustes importantes 2
Deficiente No cumple el criterio 1
MATRIZ DE EVALUACION
COMPONENTE OBSERVACIONES

COHERENCIA
ALINEACION
NORMATIVA

PERTINENCIA
CLARIDAD
SUFICIENCIA

Contexto de la
organizacion

informacion

normativos especificos del sector.

Observacion subsanada. Se ha incorporado
correctamente la Ley de Seguridad y Salud en el
Trabajo (N° 29783) dentro del contexto de la
organizacién. Esta inclusién asegura que el

sistema de gestion de seguridad de la

lineamientos

Alcance del SGSI

El alcance est4 correctamente acotado al ciclo de
vida del software, lo cual protege el activo
principal de la empresa.

Politica de la

Documento de alto nivel, conciso y alineado a la

seguidad dela 1444 * [noma sOMEC 27001:2022.
Informacion
Objetivos de la Se recomienda agregar objetivos especificos
Seguridad de la 4 4 3 3 4 alineados a la seguridad en el ciclo de vida del
Informacion software.
Roles No se garantiza la segregacion de funciones

v 4 3 2 3 2 (Control 5.3) al concentrar la operacion (TI) y la
responsabilidades i .

coordinacion (CSI) en el mismo responsable.

e L m—— El 1_nodel'(') debe. mapear el "Acceso no
Riesgos 4 4 4 3 4 autorizado" como riesgo transversal en todos los

activos de TL

Plan de Tratamiento
de Riesgos

Las acciones propuestas son coherentes para
mitigar las brechas detectadas en el analisis.

SOA

estandar 2022.

Bueno uso de la nueva estructura de controles del

Implementacion de
controles

Adecuados para proteger la infraestructura cloud.

Observacion subsanada.

pruebas de

Plan de ingenieria social proporcionan un enfoque
e 4 4 4 4 4 . i
concientizacion medible para la evaluacion de la cultura de
seguridad de la informacion.
Documentacion del 4 4 4 4 4 La estructura documental disefiada es suficiente
SGSI para garantizar la trazabilidad exigida.

Meétricas e indicadores

Observacion

han definido
meétricas técnicas claras que permiten evaluar el
rendimiento del software y su capacidad de
respuesta ante incidentes

250



VALORACION GLOBAL DEL DISENO

De manera global, jconsidera usted que el Disefio del Sistema de Gestion de la Seguridad de la Informacion
basado en el estandar ISO/IEC 27001:2022 propuesto garantiza la confidencialidad, integridad y
disponibilidad de la informacién en los procesos de soporte y desarrollo de software SaaS en la empresa
Iteprevengo?

SI[ X ] NO [ ]

DECLARACION DEL EXPERTO

Declaro que la evaluacion realizada se basa en mi experiencia profesional y criterio técnico, y que ha sido
emitida de manera objetiva e independiente, con fines exclusivamente académicos.

FIRMA DEL EXPERTO:

Chiclayo, 03 de Abril del 2026.
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