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Resumen
El estudio conlleva como titulo “Los deepfakes como nueva modalidad delictiva de
suplantacion de identidad con el uso de inteligencia artificial” con el propdsito de
demostrar como en la realidad peruana el deepfakes viene siendo utilizado como una nueva
modalidad de actos delictivos, pues el mal uso de la inteligencia artificial (IA) puede tener
consecuencias negativas en diversos ambitos, incluyendo la privacidad, la seguridad y la
¢ética. El uso incorrecto de la IA podria dar lugar a la comision de un delito, que variara
segun los hechos supuestamente cometidos. Por ejemplo, el uso de la IA para la generacion
de contenido visual sin la debida atribucion o autorizacion puede constituir un delito de
plagio o infraccion de derechos de autor. Es por ello que se propuso como objetivo general,
Describir de qué manera el uso de los deepfakes pueden ser utilizados como una nueva
modalidad delictiva de suplantacion de identidad con el uso de inteligencia artificial. Cabe
mencionar que todo ello fue posible porque se utilizdé como estructura metodologica a los
Método Inductivo, Método Deductivo y Método Histérico. Logrando de esta manera
concluir que, los deepfakes representan una evolucion preocupante en la suplantacion de
identidad, utilizando la inteligencia artificial para crear engafios casi indetectables que

pueden ser utilizados para fines delictivos.

Palabras Claves: Deepfakes, Inteligencia, Artificial, Delito, Identidad



Abstract

The study is titled “Deepfakes as a new criminal modality of identity theft with the use of
artificial intelligence” with the purpose of demonstrating how in the Peruvian reality
deepfakes are being used as a new modality of criminal acts, since misuse . of artificial
intelligence (AI) can have negative consequences in various areas, including privacy,
security and ethics. Incorrect use of Al could lead to the commission of a crime, which will
vary depending on the acts allegedly committed. For example, the use of Al to generate
visual content without proper attribution or authorization may constitute the crime of
plagiarism or copyright infringement. That is why the general objective was proposed to
describe how the use of deepfakes can be used as a new criminal modality of identity theft
with the use of artificial intelligence. It is worth mentioning that all of this was possible
because the Inductive Method, Deductive Method and Historical Method were used as a
methodological structure. In this way, we conclude that deepfakes represent a worrying
evolution in identity theft, using artificial intelligence to create almost undetectable

deceptions that can be used for criminal purposes.

Keywords: Deepfakes, Intelligence, Artificial, Crime, Identity



INTRODUCCION

Los avances tecnologicos han evolucionado constantemente a lo largo de los afios.
Esta evolucion tiene como proposito principal innovar la tecnologia y proporcionar
distintos beneficios a los ciudadanos. No obstante, aunque se obtienen numerosos
beneficios, también han surgido circunstancias en las que la tecnologia se ha utilizado
para llevar a cabo acciones delictivas, como el cibercrimen, los fraudes en linea y los
delitos financieros, entre otros. Un ejemplo de esto es el caso de los deepfakes, que
representan una nueva modalidad delictiva de suplantacion de identidad mediante el

uso de inteligencia artificial.

En la actualidad, la inteligencia artificial, como avance tecnoldgico de la ciencia
informatica que ofrece respuestas inmediatas, ha llevado a que algunas personas
utilicen esta herramienta para cometer nuevas acciones delictivas. Un ejemplo de esto
es la suplantacion de identidad mediante deepfakes, una modalidad que requiere ser
sancionada y regulada de manera eficiente para que de esta manera se pueda prevenir
la vulneracion de los derechos fundamentales de los ciudadanos, que vienen siendo los

mas afectados.

Tomando en cuenta lo mencionado previamente en los parrafos anteriores, fue
necesario que la investigacion se encuentre constituida en su primer capitulo, todo lo
relacionado a los aspectos metodologicos, esto incluye la realidad problematica, la
misma formulacion del problema, los cuales originaron la redaccion de justificacion e
importancia del estudio, de terminacion tanto del objetivo principal como los
especificos, la misma hipotesis, las variables de estudios y por ultimo todo los métodos

generales y especificos que formaron parte del estudio.



Con respecto al segundo capitulo, se puede confirmar que estuvo constituido por el
marco conceptual, el cual tiene como base a los antecedentes de estudio, las distintas
bases tedricas que se encuentra totalmente relacionado tanto con la variable
independiente: Los deepfakes como nueva modalidad delictiva, y por otro lado la
variable dependiente, el cual hace mencion a la Suplantacién de identidad, cabe
precisar que en este apartado investigativo, se tuvo en consideracion distintas bases

doctrinales, como jurisprudencia y legislacion.

Seguidamente, se desarrolld el tercer capitulo investigativo, en el cual se tuvo en
consideracion tanto el analisis e interpretacion de todas las respuestas que fueron
posible obtener a través de la encuesta aplicada a los expertos que fueron
seleccionados, cabe precisar que estos resultados fueron detallados tanto en tablas y

graficos que permitieron su mejor entendimiento.

Con respecto al cuarto capitulo investigativo, se procedid a realizar la respectiva
discusion de los resultados, en el cual se tuvo en cuenta tanto a los objetivos, resultados
y distintas investigaciones, que permitieron triangular las ideas y datos obtenidos para

demostrar la viabilidad investigativa.

Como penutltimo punto desarrollado, se tuvo en cuenta la redaccion de las
conclusiones, las cuales estuvieron totalmente relacionados a los objetivos
investigativo, para que de esta forma se puede corroborar la importancia y viabilidad

del estudio.

Por ultimo, se redactaron las respectivas recomendaciones, con el Unico objetivo de
poder establecer mecanismos nuevos que permitan subsanar la problematica que ha

sido estudiada.
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1.1.

CAPITULO I: ASPECTOS METOLOGICOS

1. REALIDAD PROBLEMATICA.

Planteamiento del problema

El mal uso de la inteligencia artificial (IA) puede tener consecuencias
negativas en diversos ambitos, incluyendo la privacidad, la seguridad y la
ética. Su uso incorrecto podria dar lugar a la comision de un delito, que
variard segun los hechos supuestamente cometidos. Por ejemplo, el uso de
esta inteligencia para la generacién de contenido visual sin la debida
atribucion o autorizacion puede constituir un delito de plagio o infraccion

de derechos de autor.

Ademas, el uso de la IA para la toma de decisiones automatizadas puede
generar discriminaciéon y sesgos, lo que puede tener consecuencias
negativas para las personas afectadas. Es importante considerar las
implicaciones éticas, legales y sociales de su uso y garantizar que su
desarrollo y aplicacion se realicen de manera responsable y sostenible. En
este sentido, se han establecido marcos éticos y legales para guiar su
correcto uso, como los principios de ética de la IA de la Union Europea y

la Ley de Proteccion de Datos Personales como por ejemplo lo hace Brasil.

Un informe de 2020 del Centro de IA y Robética del Instituto Interregional
de Investigacion de Justicia y Delincuencia de las Naciones Unidas sefialo
que en foros clandestinos se estaban observando tendencias relacionadas
con el abuso de la inteligencia artificial y el aprendizaje automatico

(machine learning), que podrian intensificarse en un futuro proximo. Entre
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estas tendencias se encontraba la imitacion de comportamiento humano en
las redes sociales. Hoy en dia, esas predicciones ya se han concretado v,

en muchos casos, han superado lo que se habia anticipado.

El uso de la tecnologia y de la informacion ha sido beneficioso en nuestro
pais gracias al desarrollo de la era digital. Sin embargo, con el tiempo se
han adoptado nuevas formas de cometer delitos, como la Suplantacion de
Identidad, el cual se encuentra regulado en el articulo 9 de la Ley 30096

de Delitos Informaticos.

El avance tecnologico cada vez es més facil con el acceso a internet pues
esto permite que diversas personas obtengan informacion relevante para
realizar informes, del mismo modo alterar informacion, suplantar
identidad y entre otras formas que permitan evadir determinados
pardmetros y derechos de una persona, sin embargo, existen tanto
profesionales como estudiantes que de forma facil realizan estas acciones
sin darse cuenta el dafio que generan literariamente a la persona suplantan
su identidad, y todo ello por el hecho de no acarrear una sancion efectiva

que permita proteger a las victimas (Soto, 2012).

Cabe mencionar que se ha utilizado la tecnologia de la informacion para
implementar una nueva técnica llamada "Deepfake"(son todos aquellos
videos, foto o audios, generados por una técnica de inteligencia artificial)
, que amenaza la identidad y la seguridad de los cibernautas en el mundo
digital. Al acceder a fotos y audios de una persona, se pueden crear videos

hiperrealistas manipulando tanto su rostro como su voz, lo que crea una

12



percepcion de realidad que dafia la imagen, el audio y la identidad de la

persona. (Rimaicuna, 2021)

El término "aprendizaje profundo" y "fake" (falsificacion), se fusionaron
para formar el término "deepfake". Se refiere a una técnica sofisticada
impulsada por Inteligencia artificial, que permite la creacion de contenido
multimedia que parece real, pero en realidad es ficticio. Cabe mencionar
que los deepfakes pueden alterar el discurso de una persona en un audio,
superponer caras en videos e incluso crear imagenes realistas de personas
que nunca existieron utilizando algoritmos de aprendizaje profundo.

Rimaicuna, 2021)

Cabe mencionar que, durante estos primeros casos, la tecnologia deepfake,
los cuales son una manifestacion avanzada de la tecnologia digital que
combina IA con medios manipulados, creando un desafio tanto técnico
como ¢€tico en la era actual. ha crecido rdpidamente y se ha extendido
ampliamente en los ultimos afios, lo que incluso ha llamado la atencion del
FBI (Organismo internacional de investigaciones de los EE.UU). Es
importante reconocer que la agencia estadounidense emitio una alerta a
principios de 2023 después de notar un aumento en las denuncias de falsos
videos para adultos que "protagonizan" las victimas a partir de imagenes o

videos que los delincuentes obtenian de sus redes sociales.

La evolucion tecnoldgica en los ultimos afios ha puesto en peligro la
autenticidad de las imagenes, los audios y los videos. Por lo tanto, reforzar
la atencion en las formas en que nos comunicamos a distancia, a través de

cualquier modalidad, es crucial. Como se ha demostrado, el objetivo
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principal de la ingenieria social son las personas. Por lo tanto, la principal
medida de seguridad para evitar ser victimas de estos ataques deberia

centrarse en las acciones del usuario.

Como se ha venido desarrollando la investigacion, se puede asegurar que
en la legislacién peruana no existen adecuado mecanismo que permitan
asegurar o proteger el bienestar de los ciudadanos ante estas nuevas
actividades ilicitas de los deepfakes que afectan directamente la identidad
de una persona, y de forma general trasgrede sus derechos fundamentales

que se encuentran respaldados y protegidos por la constitucion.

1.2. Formulacion del problema.

(De qué manera los Deepfakes podran ser configurados como una nueva
modalidad delictiva de suplantacion de identidad con el uso de inteligencia

artificial?

1.3. Justificacion e importancia del estudio.

1.3.1. Justificacion.

La investigacion se justifico desde una técnica tedrica, debido a que
la suplantacion de identidad es unos de los actos delictivos que esta
establecido por dos vertientes, por una parte, la afectacion y
vulneracion de los derechos de la victima y por otro lado el beneficio

ilicito obtenido por el sujeto activo.

Desde una técnica espacial, la problematica de estudio esta dirigido

la falta de sancion a las nuevas modalidad de suplantar la identidad
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como es hoy en dia el deepfakes, que es una nueva modalidad de
inteligencia artificial que permite suplantar tanto el rostro, voz y
entre otros aspectos de una persona para hacerlo pasar como si fuera
dicha persona, sin embargo ante estos avances tecnoldgicos se puede
demostrar que no existen adecuado mecanismos que permitan
sancionar y a la vez combatir esta problematica, es por ello que el
estudio estd dirigido a establecer parametros para su respectiva

sancion.

Desde una técnica juridica, totalmente justificable por el tan solo
hecho, que esta dirigido a delimitar penalmente la nueva figura
juridica de los Deepfakea como acto delictivo de suplantacion de
identidad con el uso de inteligencia artificial, y de este modo reducir
los actos delictivos que se vienen danto a causa de la falta de

delimitacion normativa en relacion a los delitos informaticos.

Desde una técnica operacional, la investigacion aplicara método de
analisis de datos, asi como la revision adecuada de bibliografia y
elementos que ayuden a evidenciar y buscar una solucion al

problema.

1.3.2.Importancia

La investigacion es de gran importancia, ya que a través de ello se
lograra establecer nuevas alternativas que permita asegurar y
proteger la identidad de una persona y de esta manera las nuevas

modalidades de suplantacion de identidad a causa de la deepfakes de

15



la inteligencia artificial.

La regulacion de los deepfakes es imperativa no solo para proteger
derechos individuales, sino también para salvaguardar la integridad
social y politica en un entorno digital. La creacién de un marco legal
especifico, acompafiado por tecnologia avanzada para su deteccion
y una mayor concienciaciéon publica, son pasos necesarios para
abordar los desafios que presenta esta innovadora pero

potencialmente peligrosa tecnologia.

1.4. Objetivos.

Los objetivos investigativos son enunciados claros y especificos que
definen lo que se pretende lograr con un estudio, sirviendo como
guia para el disefio y desarrollo de la investigacion. Estos objetivos
pueden clasificarse en generales y especificos, donde el objetivo
general establece la meta principal y los objetivos especificos
detallan los pasos concretos necesarios para alcanzarla. La
importancia de los objetivos radica en que proporcionan un enfoque
estructurado y coherente, permitiendo a los investigadores
concentrar sus esfuerzos y recursos de manera efectiva. Ademas,
facilitan la evaluacion del progreso y los resultados de la
investigacion, asegurando que se aborden las preguntas planteadas y
se logre una comprension mas profunda del fenomeno estudiado. En
resumen, los objetivos investigativos son fundamentales para
orientar el proceso de investigacion y asegurar su relevancia y

aplicabilidad.
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1.4.1.0Dbjetivo General.

Describir de qué manera el uso de los deepfakes pueden ser
utilizados como una nueva modalidad delictiva de suplantacion de

identidad con el uso de inteligencia artificial.

1.4.2.Objetivos Especificos.

1. Comparar el uso de los deepfakes a nivel nacional e internacional

2. Acreditar en qué circunstancias se genera la suplantacion de

identidad de una persona

3. Identificar qué casos relevantes han existido como consecuencia

del uso de deepfakes

4. Demostrar como la inteligencia artificial ha influido en el aumento

de casos de deepfakes en el Pert

1.5. Hipotesis

Una hipotesis investigativa es una suposicion o proposicion que se
formula como respuesta preliminar a una pregunta de investigacion,
la cual puede ser probada a través de la recoleccion y andlisis de
datos. La importancia de una hipdtesis radica en que guia el disefio
del estudio, estableciendo un enfoque claro para la investigacion y
permitiendo a los investigadores dirigir sus esfuerzos hacia la
busqueda de evidencia que confirme o refute la suposicion

planteada. Al formular hipdtesis, los investigadores pueden
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identificar variables clave, establecer relaciones entre ellas y
estructurar su analisis de manera mas efectiva. En resumen, una
hipétesis es fundamental para orientar la investigacion, aportar
claridad al proceso y contribuir al desarrollo del conocimiento en un

area especifica.

Si se configura los deepfakes con el uso de la inteligencia
artificial como una nueva modalidad delictiva se podra

sancionar eficientemente el delito de suplantacion de identidad

1.6. Variables.

1.6.1. Variable independiente.

Los deepfakes como nueva modalidad delictiva

1.6.2. Variable dependiente.

Suplantacion de identidad

1.7. Métodos, técnicas e instrumentos de recoleccion de datos.

1.7.1. Métodos.

Los métodos investigativos son enfoques sistematicos y
estructurados utilizados para recolectar, analizar e interpretar datos
con el fin de responder preguntas especificas y resolver problemas
en diversas disciplinas. Su importancia radica en que proporcionan
un marco riguroso que garantiza la validez y fiabilidad de los

resultados obtenidos, permitiendo asi una comprensiéon mas
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profunda de los fendémenos estudiados. Estos métodos facilitan la
toma de decisiones informadas, contribuyen al avance del
conocimiento y promueven el desarrollo de habilidades criticas y
analiticas. En resumen, los métodos investigativos son
fundamentales para asegurar que las investigaciones se realicen de
manera efectiva y que sus hallazgos sean relevantes y aplicables en

contextos practicos.

1.7.1.1. Métodos generales.

El Método Inductivo consiste en validar una creencia o afirmacion
mediante la aplicacion de la logica deductiva, basandose en creencias
o afirmaciones previamente aceptadas. Este enfoque se utiliza en
varias areas del conocimiento, como la ciencia y la filosofia, donde se

requiere una argumentacion rigurosa y consistente.

El Método Deductivo se basa en justificar una creencia o proposicion
mediante la logica deductiva, partiendo de otras creencias o
proposiciones que ya se han aceptado. Este enfoque se emplea en
multiples disciplinas, como la ciencia y la filosofia, donde se requiere

una argumentacion rigurosa y coherente.

El Método Historico sostiene que todos los fendmenos sociales se
desarrollan dentro de un contexto particular de tiempo y lugar, y que
estan condicionados por su pasado y presente, con efectos que se

proyectan hacia el futuro.
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Método Loégico: El método logico es un enfoque sistematico y
ordenado para el analisis y la resolucion de problemas que se basa en
principios de razonamiento claro y coherente. Este método se centra
en el uso de la logica formal para derivar conclusiones a partir de
premisas, asegurando que el proceso de pensamiento sea riguroso y
estructurado. A menudo se utiliza en disciplinas como la matematica,
la filosofia, la ciencia y la légica misma, donde es fundamental

establecer relaciones precisas entre conceptos y proposiciones.

1.7.1.2. Métodos especificos.

El Método Estadistico se enfoca en el analisis numérico de los datos
utilizando técnicas estadisticas. Este enfoque implica la recoleccion
de datos mediante la seleccion de muestras representativas de una
poblacion, seguida de su andlisis estadistico. Mediante calculos y
pruebas estadisticas, se pueden obtener resultados relevantes y

aplicables a la poblacion estudiada.

Meétodos Dialectico: El método dialéctico es fundamental en diversas
disciplinas, incluyendo la filosofia, la sociologia, la historia y la teoria
politica, ya que proporciona un marco para analizar problemas
complejos y entender la dindmica de los cambios sociales y culturales.
Su enfoque en las contradicciones y el desarrollo permite a los
investigadores y pensadores abordar la realidad de manera mas
profunda y critica, facilitando asi un entendimiento mas completo de

los fenOmenos en cuestion.
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- Me¢étodo Hermenéutico: El método hermenéutico es un enfoque
interpretativo utilizado para comprender y analizar textos, discursos y
fenomenos culturales. Originado en el estudio de la interpretacion de
textos sagrados y literarios, la hermenéutica ha evolucionado para
abarcar diversas disciplinas, incluyendo la filosofia, la sociologia, la
psicologia y la teoria del derecho. Este método se centra en la
busqueda de significados, contextos y relaciones que van mas alla de

la mera literalidad de las palabras.

- Meétodo exegético: El método exegético es fundamental para la
interpretacion precisa de textos complejos, especialmente en el &mbito
religioso y filoséfico. Permite a los investigadores y estudiosos
profundizar en el significado de las obras y comprender su impacto en

el pensamiento y la cultura a lo largo del tiempo.

1.7.2. Técnicas.

Las técnicas investigativas son procedimientos utilizados para
recolectar, analizar e interpretar datos con el fin de responder a
preguntas especificas y resolver problemas dentro de un area de
estudio. Estas técnicas pueden variar segun la disciplina y el enfoque
de la investigacion, y pueden incluir métodos cuantitativos,

cualitativos o mixtos.

Encuesta: Se realizard una encuesta dirigida a una muestra especifica
para obtener conocimiento y opiniones sobre el proceso deepfakes

como nueva modalidad delictiva de suplantacion de identidad con el
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uso de inteligencia artificial. El objetivo es encontrar una solucion
para la problematica planteada en la investigacion, y se utilizara la

escala de Likert.

1.7.3.Instrumentos.

Los instrumentos investigativos son herramientas disefiadas para
facilitar la recoleccion, medicion y analisis de datos en un estudio.
Estos instrumentos pueden adoptar diversas formas, como
cuestionarios, encuestas, guias de entrevistas, escalas de evaluacion,
registros de observacion y mas. Su principal funcion es ayudar a los
investigadores a obtener informacion relevante y precisa sobre el

fenomeno que estan estudiando.

Cuestionario: Se disefiard un cuestionario de 10 preguntas para ser
aplicado virtualmente a la muestra seleccionada. El objetivo es
conocer la opinion de los encuestados sobre el tema a investigar y

validar la hipotesis y solucion propuestas.

Con respecto a la poblacion investigativa, se tuvo en consideracion
a expertos como jueces, fiscales y abogados que tengan
conocimiento relacionados a los deepfakes como nueva modalidad
delictiva de suplantacion de identidad con el uso de inteligencia
artificial. Cabe mencionar que se tuvo en consideracion como
muestra investigativa a 35 expertos de distrito judicial de

Lambayeque.
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CAPITULO II: MARCO CONCEPTUAL

PARTE I: ANTECEDENTES DEL PROBLEMA

Maldonado & Ovalles (2022) en su articulo titulado “Repercusiones éticas
sobre el uso indebido del deepfake en el ambito de las TIC mediante un
analisis cualitativo documental” en el cual concluyé que: “Gracias al
estudio de los casos documentados del uso del Deepfake por sus
principales exponentes, se puede evidenciar y recolectar informacion
pertinente para combatir el uso indebido de este, advirtiendo en la
comunidad perteneciente a las TIC las principales repercusiones éticas que
afectan a individuos inocentes y sus principales consecuencias sociales y
legales que influyen en el bienestar social; gracias al andlisis de las
consecuencias del Deepfake, se brindan estrategias que pueden servir de
guia para crear mejores software de deteccion y pautas éticas en la

comunidad de las TIC”.

Bafiuelos (2020) en su articulo titulado “Deepfake: la imagen en tiempos
de la posverdad” en el cual concluy6 que: “El escenario socio-medidtico
del deepfake es amplio, progresivo y cambiante, se construye sobre el
territorio fértil de la posverdad, que propicia la propagacion de contenidos
falsos mezclando hechos y emociones con fines propagandisticos o
maliciosos. El deepfake es un elemento mas de la arquitectura mediética,
politica, moral, ética y cultural que alberga la creacion y propagacion de
la falsedad como produccion de realidad. La teoria critica de la posverdad
ve una posibilidad de generar discursos que cuestionen las verdades

detentadas por poderes conservadores y dominantes. Sin embargo, la
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valoracion ética y legal de los discursos de la posverdad, entre ellos los
deepfakes, se tendran que valorar desde su lectura y dafios en un contexto

moral, ético, legal y cultural especifico”.

Zea (2018) en su tesis titulada “Fendmeno del robo de identidad a través
de dispositivos electrénicos en la ciudad de Guatemala” en el cual
concluyd que: “En Guatemala se encuentran tipificados los delitos
relativos a la destruccion de registros informaticos que componen varias
modalidades de crimen como el robo de identidad mediante dispositivos
electronicos y que, en su mayoria, derivan en la clonaciéon de tarjetas de
crédito o débito para obtener un beneficio econdmico. Esta tipificacion es
suficiente para que, en un proceso penal, se compruebe la comision de
dichos delitos. Sin embargo, el Estado estara ausente respecto de la
violacion a la intimidad, de la accion de apropiacion indebida de fondos
monetarios ajenos, pues no se especifica en ninguna parte del Codigo

Penal, aun asi se logran penas de prision”.

Vidal (2018) en su articulo titulado “La falta de regulacion frente a la
suplantacion y usurpacion de identidad en Internet” concluy6 que: “Tal y
como se ha expuesto a lo largo del trabajo, los ciberdelitos o delitos
cometidos en la red, son cada dia mas frecuentes en la actual realidad
sociocultural, y ello supone un peligro frente a la ciberseguridad, ya que
los delitos en la red evolucionan a un ritmo constante y mucho mas rapido
que la legislacion en este dmbito. Mds concretamente, la usurpacion de
identidad en internet en sus diversas modalidades y los delitos que se

derivan de ésta suponen un peligro para el bien juridico protegido de la fe
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publica en la identidad de los ciudadanos, ademas de otros bienes juridicos
protegidos como el derecho al honor, a la intimidad personal y familiar o
a la propia imagen, asi como el patrimonio entre otros, por lo que su

tipificacion en el Codigo Penal es de vital importancia”.

Hernandez (2019) en su tesis titulada “La suplantacion de identidad
cibernética en el ecuador” concluyod que: “Mediante la investigacion
realizada se puede determinar que el objetivo uno se ha podido identificar
de manera clara ya que el Ecuador es un pais subdesarrollado, motivo por
el cual su poblacidon no cuenta con la educacion y cultura necesarias para
acceder a los beneficios que brinda la internet, volviéndonos un grupo
sumamente vulnerable para sufrir las consecuencias de los delitos
informdticos. Los gobernantes de turno no se han preocupado de forma
apta y adecuada para que la poblacion de toda indole social se capacite de
manera adecuada y de esta forma la alfabetizar a la poblacion para de esta

manera disminuir los riesgos que se encuentran dentro del ciberespacio”.

Rimaicuna (2021) en su tesis titulada “Incorporacion de las consecuencias
nocivas del deepfake como agravantes del delito de suplantacion de
identidad en la Ley N° 30096 en cual concluy6 que: “El uso de tecnologia
deepfake trae como consecuencias la generacion de un detrimento en la
imagen, el honor, contribuye a fomentar o ejercer violencia material o
psicologica sobre una persona, coadyuva a la desinformaciéon y crea
manipulacion respecto a un contenido informativo que la poblacion esta
dispuesto a validar, atentando contra la identidad y seguridad de los

cibernautas”.
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Carrillo & Montenergo (2018), en su tesis titulada, “La criminalidad
informatica o tecnologica y sus deficiencias legislativas en el delito de
atentado a la integridad de sistemas informaticos” concluy6 que “Con el
uso de la tecnologia han surgido diferentes modalidades delictivas, las
cuales no estan muy bien reguladas por el ordenamiento juridico peruano,
es por ello que el Estado en el afio 2013 promulga la Ley 30096 — Ley de
Delitos Informaticos, sin embargo esta no regula de manera precisa el
delito de atentado a la integridad de sistemas informéticos, por lo que se
debe modificar el articulo 4 de dicha ley, incorporando no solo a los
medios tecnoldgicos de informacion y comunicacion sino también a los
medios tradicionales como medios comisivos de este delito; con el
objetivo de salvaguardar los intereses de las personas, de sus sistemas

informaticos”.

PARTE 1II: BASES TEORICAS DE LOS DELITOS

INFORMATICOS

Delitos informaticos

La globalizacion ha traido consigo diversas mejoras en el acceso a los
recursos tecnologicos que permiten optimizar el intercambio comercial y
tecnoldgico; sin embargo, con estos avances también han aparecido nuevas
conductas delictivas que se han convertido en un problema mundial
creciente. El Perti no es ajeno a ello, pues estas conductas se presentan en
la cotidianeidad, desde una transaccion comercial multinacional hasta un
pago a través de las ya conocidas billeteras digitales. En este contexto,

numerosos paises y organizaciones a nivel global estdn trabajando para
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detener a los delincuentes cibernéticos y mejorar la seguridad de los

sistemas y datos informaticos.

Segin UNIR (2022), los delitos informaticos implican la realizacion de
acciones que van en contra de las leyes penales, haciendo uso de medios
electronicos e internet, ya sea a través de redes publicas o privadas. Este
tipo de acciones tienen como objetivo causar dafio o destruir sistemas y
equipos informaticos, asi como también afectar la identidad, intimidad,

propiedad y seguridad de individuos o entidades legales.

Bajo esta premisa, el Consejo de Europa junto a otros Estados presentaron
el Convenio de Budapest que se firmé en el 2001 y entré en vigor
internacionalmente en el 2004, convencidos de la urgencia de implementar
una politica penal comun, con el fin de salvaguardar a la sociedad de la
ciberdelincuencia, especialmente a través de la adopcion de legislacion

apropiada y el fortalecimiento de la cooperacion internacional.

Tomando como base dicho convenio, en el 2013 se public6 en nuestro pais
la Ley N.° 30096 (Ley de Delitos Informaticos), que sufrié modificaciones,
como la que se dio mediante la Ley N.° 30171, publicada el 2014, su
objetivo principal es la prevencion y sancion de conductas ilicitas que
afectan a los sistemas y datos informaticos, asi como a otros bienes
juridicos relevantes desde el punto de vista penal, cuando se cometen
mediante el uso de tecnologias de la informacidon y comunicacion. Esto

tiene como fin una lucha efectiva contra la ciberdelincuencia.
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En ese sentido, dicha ley presenta un catalogo de delitos que tutelan los
datos y sistemas informaticos, la indemnidad y libertad sexual, la
intimidad y el secreto de las comunicaciones, el patrimonio y la fe publica;
en ese contexto, en la tipificacion de dichas conductas se tomd como base
las normas de caracter internacional; sin embargo, el legislador nacional
consider6 necesario tipificar el delito de suplantacion de identidad,
previsto en el art. 9 de la Ley N.° 30096. Bajo esta premisa brindaremos
algunos alcances respecto a la estructura tipica del mencionado delito,
ademads de algunas respuestas a algunas interrogantes que se presentan al

momento de desarrollar la estructura tipica del mismo.

Suplantar la identidad

El Diccionario de lengua espariola define al verbo “suplantar” como
“ocupar con malas artes el lugar de alguien, defraudandole el derecho,
empleo o favor que disfrutaba”. En ese sentido, Puelles (2022) considera
que se debe entender al verbo “suplantar” como el ocupar el lugar de
alguien mas. Al respecto, debemos precisar que el suplantar implica,
dentro de su propia naturaleza, el que se haga respecto de una persona,
quien ha sufrido una afectacion a su derecho a la identidad, misma que ha
sido disfrutada o viene siendo disfrutada por un tercero. Del mismo modo,
Galan (2010) indica que la conducta punible recae sobre la obtencion o
apoderamiento de datos, informaciones o documentos de un sujeto tercero
para utilizarlos con la finalidad de hacerse pasar por otro en los diversos

ambitos de la vida cotidiana.
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En ese sentido, para efectos del presente delito, la accion de suplantar debe
contar con la idoneidad suficiente para ocupar el lugar de otro a través de
las TIC, es decir, no tratarse de suplantaciones burdas; en caso no se cuente
con dicha idoneidad, la accion decaerd en atipica para el delito de
suplantacion de identidad. Para mejor comprension, un ejemplo es crear
una pagina web con similares caracteristicas a la de una reconocida
empresa multinacional y a la del brochure con la que esta cuenta en sus
sitios oficiales, mediante la cual se ofrezca puestos de trabajo, suplantacion
que cumpliria con la idoneidad para transgredir la confianza del sujeto
pasivo; situacion diferente es cuando se suplanta la identidad de la misma
empresa pero a través de una publicacion en un grupo juridico de
Facebook, donde se ofrezca puestos de trabajo, pero estos tengan errores
ortograficos, discordancia en el imagotipo, isotipo, entre otros, de la

empresa a quien se pretenda suplantar su identidad.

Bien juridico protegido

La aparicion de la cibercriminalidad atenta contra varios bienes juridicos,
siendo que cada uno de los delitos que se encuentran dentro de este grupo
presenta una afectacion plural a bienes juridicos. En ese sentido,
consideramos que, al igual de los demas delitos tipificados en la Ley N.°
30096, el delito materia de analisis es uno que pertenece a la categoria de

delitos pluriofensivos.

Pérez (2019) sostiene que esta figura delictiva vendria a proteger
punitivamente el “principio de veracidad”; en ese sentido, el bien juridico

protegido por el delito de suplantacion de identidad seria la fe publica, es

29



decir, el derecho a la verdad, precisando ademas que este supuesto del
injusto de falsedad personal penaliza aquellas suplantaciones de identidad
idoneas para afectar el bien juridico tutelado, esto es, la fe publica, en
cuanto a la veracidad que deben manifestar los participantes en el trafico
juridico a través de las tecnologias de la informacion o de la comunicacion.
Detallado este punto, no se ahondara mas en €l, en vista de la extensa
literatura y jurisprudencia que existe en la actualidad respecto al concepto
de dicho bien juridico. El objetivo del presente articulo es mas bien brindar
mayores detalles de las nuevas modalidades delictivas ante el poco

conocimiento que se tiene sobre ellas.

En ese sentido, diferimos de lo expuesto por el referido autor respecto a
que la fe publica es el unico bien que se pretende proteger en el delito
materia de analisis. Consideramos que, si la intencion del legislador era el
solo resguardar dicho bien juridico, existian ya dentro del catdlogo previsto
en el Codigo Penal dispositivos legales que bien pudieran haber tutelado
lo sancionado en el tipo penal materia de investigacion, como lo es el delito
de falsedad genérica, tipificado en el art. 438 del CP, que dentro de su
naturaleza de delito residual y sus supuestos de aplicacién sanciona el

usurpar la identidad de una persona.

En ese sentido, coincidimos con Elias (2022), quien propone a
la interaccion social en entornos digitales como el bien juridico protegido
del delito de suplantacion de identidad, postura a la que nos allanamos en
razon de que las nuevas formas de interaccion social que se vienen

desarrollando a través de entornos digitales (WhatsApp, Facebook
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Messenger, Instagram, Twitter, Telegram, entre otros) han sustituido a las
formas de comunicacion presencial con los que se contaba; comunicacion
en lared que permite crear espacios en los que engloban todos los aspectos
de la vida diaria, esto es, trabajo, entretenimiento, educacion, cultura, entre
otros, por lo que merece ser cautelada. En ese sentido, creemos que la
intenciéon del legislador al castigar los atentados que se propicien
necesariamente en entornos de comunicacion digitales es, ademas de
cautelar la fe publica, resguardar la interaccion social en entornos

digitales.

Sujeto activo

Las personas que cometen los delitos informaticos son aquellas que poseen
caracteristicas particulares relacionadas con el conocimiento del uso de la
informatica, que es el elemento diferenciador con los delincuentes
convencionales, vale decir que son caracteristicas que no presenta el

denominador comun de los delincuentes tradicionales.

Jiménez (2017) refiere que los sujetos activos en este tipo de delitos tienen

habilidades para el manejo de los sistemas informaticos.

Asi también, Pérez (2019) sefiala que puede ser cualquier persona; el
citado dispositivo legal no hace referencia a una cualidad especial del autor
del delito o que este tenga conocimientos especificos en informatica. Bajo
este supuesto, como bien se precisa, el sujeto activo puede ser cualquier
persona que ha de tener conocimientos basicos en el manejo de las

tecnologias de la informacién o comunicacion.
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Sujeto pasivo

El legislador introduce una novedad al especificar que la victima puede ser
tanto una persona fisica como una entidad juridica. Segun Gutiérrez
(1991), la principal victima de los delitos informaticos es la persona
juridica, debido a su participacion en el trafico economico y las actividades
que realizan. Por esta razon, los sectores mas afectados por la criminalidad
informatica incluyen la banca, las instituciones publicas y la industria

manufacturera, entre otros.

Habiendo precisado que el sujeto pasivo puede ser cualquier persona,
conviene resaltar que esta calidad no solo puede atribuirsele a la persona a
quien se suplant6 su identidad mediante los medios sefialados en la norma,
esto por cuanto puede considerarse como tal a cualquier persona que
resulté afectada producto de la suplantacion de identidad. Al respecto, el
art. 94 del CPP sefala que se considera agraviado a todo aquel que resulte
directamente ofendido por el delito o perjudicado por sus consecuencias;
asi también, Elias (2022) precisa que el perjuicio debe ser ocasionado,
entre otros, a su titular, pero el delito de suplantacion de identidad no lo
exige, por lo que el perjuicio podra ser invocado por terceros; asimismo,
en la Cas. N.° 596-2021 Junin, de 11 de marzo del 2022, se indica que
“debe diferenciarse en clave procesal entre el ofendido por el delito y el
perjudicado por el delito. El primero es el titular del bien juridico lesionado
o puesto en peligro; y el segundo es quien resulta afectado o dafiado como

consecuencia de la conducta delictiva del agente delictivo” (f. j. n.° 3).
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Tipo subjetivo

El delito de suplantacion de identidad es un delito estrictamente doloso, no
cabe culpa en ninguna de sus manifestaciones, en vista de que el sujeto
debe tener conocimiento y voluntad de la suplantacion efectuada y el
perjuicio a ocasionarse producto de la misma. Como bien lo sefala Faraldo
(2019), dicha conducta podria ser objeto de un error de hecho en los
supuestos en que el sujeto activo utilice el nombre o filiacion
desconociendo que en realidad le pertenecen a otra persona, lo cual lo

excluiria del dolo directo.

Consumacion

La suplantacion de identidad es un delito de resultado, en vista de que es
necesario que el sujeto activo cause un perjuicio al sujeto pasivo. La mera
accion de suplantacion no es suficiente para sostener la consumacion del
referido delito. Asi también, corresponde precisar que el delito de
suplantacion de identidad puede desenvolverse en el grado de tentativa,
esto cuando no se haya logrado efectivar el perjuicio en desmedro del

sujeto pasivo del delito.

PARTE III: TECNOLOGIAS DE LA INFORMACION Y LA

COMUNICACION (TIC)

El medio para la realizacion del acto de suplantacion debe ser
necesariamente las TIC. En caso la accion de suplantar no se realice por
medio de estas ya no tan nuevas y cambiantes tecnologias, implicaria la

atipicidad de los hechos respecto al delito materia de andlisis, por lo que
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estos deberian ser reconducidos al delito de falsedad genérica, tipo penal

residual previsto en el art. 438 del CP.

Actualmente, se han propuesto diversas definiciones para las TIC. En este
sentido, resulta adecuado el concepto ofrecido por la Universidad Latina
de Costa Rica, que define las tecnologias de la informacién y la
comunicacion como los recursos y herramientas empleadas en el proceso,
gestion y distribucion de informacion mediante dispositivos tecnologicos
como computadoras, teléfonos, televisores, entre otros. En ese contexto,
para los fines del presente articulo, podemos llegar a concluir que las TIC
son todos aquellos recursos (Internet, WhatsApp, correos electronicos,
equipos celulares, entre otros) que permiten manipular diversa
informacion digital, siendo que su utilizacion para la comision del presente

delito implica que estas tengan la capacidad de sociabilizacion digital.

Perjuicio moral o material

El Diccionario de lengua espariola define al “perjuicio” como la accion de
ocasionar dafio o menoscabo material o moral. En ese sentido, podemos
sostener que el delito materia de andlisis requiere necesariamente que la
conducta cause un dafio material o moral; de no cumplirse tal condicion,

la conducta solo habria quedado en un grado de tentativa.

Asi también, corresponde mencionar que el delito de suplantacion de
identidad no tutela el patrimonio o el honor del sujeto pasivo, pues el
objeto de tutela penal en dicho ilicito es la interaccion social en entornos

digitales y la fe publica conforme ya se detallé anteriormente, y si bien la
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comision de este injusto penal podria generar un perjuicio, no es ese el
objeto de proteccion de la norma penal. Sobre este punto, el legislador, al
redactar el tipo penal, no ha previsto la confusion que pudiese generar al
momento de estudiar la estructura del tipo penal; asimismo, los términos
“moral” y “material” son generales y ambiguos, sobre los cuales resultaba
suficiente, al igual que en otros delitos que atentan a la fe publica, prever

la existencia solo de un perjuicio.

De otro lado, el art. 11 de la Ley N.° 30096, Ley de Delitos Informaticos,
prescribe sus circunstancias agravantes. En ese sentido, el num. 3 precisa
como agravante cuando el agente comete el delito con el fin de obtener un
beneficio econdmico, salvo en los delitos que prevén dicha circunstancia;
en ese sentido, podemos sostener que, al ya prever la presencia de un
perjuicio en la realizacion de la conducta tipica, el obtener un beneficio

econdmico esta implicitamente recogida en dicho tipo penal.

PARTE IV: MODALIDAD DELICTIVA DE LOS DEEPFAKES

Deepfakes

Los deepfakes son videos, imagenes o audios generados que imitan la
apariencia y el sonido de una persona utilizando inteligencia artificial. Esta
tecnologia, también conocida como "medios sintéticos", es tan
convincente que puede engafiar tanto a las personas como a los algoritmos.
Los deepfakes son generados por la IA en directo y sus formas mas
comunes de aplicacion son en videos o como filtros de realidad aumentada.

El término "deepfake" proviene de la combinacion de las palabras "deep
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learning" y "fake", para representar algo falso que es resultado de la
tecnologia de aprendizaje profundo. Aunque existen aplicaciones de
consumo que utilizan la tecnologia deepfake para el entretenimiento, su
uso malicioso ha generado preocupaciones, ya que puede ser utilizado para
difundir noticias falsas, suplantar identidades, realizar estafas, entre otros.
Los deepfakes son extremadamente realistas y dificiles de distinguir, lo
que plantea desafios en términos de deteccion y prevencion de su uso
malicioso.

Los deepfakes, que son videos, fotos o grabaciones de audio manipulados
con inteligencia artificial para que parezcan reales, han sido identificados
como una herramienta cada vez mas utilizada para facilitar diversos actos
delictivos. Segiin un informe de LISA News, los actores de amenazas
hardn un uso creciente de la tecnologia deepfake para cometer delitos
como extorsion, fraude, manipulacion de la opinion publica, apoyo a
narrativas extremistas o de grupos terroristas, y pornografia infantil, entre
otros. Europol también ha alertado sobre el potencial de los deepfakes para
convertirse en una herramienta bésica del crimen organizado. Aunque los
deepfakes tienen aplicaciones legitimas, como el entretenimiento, su uso
para cometer delitos es motivo de preocupacion debido a su capacidad para
influir en la opinion publica, desencadenar disturbios civiles y cometer
fraudes. A pesar de que los deepfakes son en su mayoria legales, pueden
considerarse ilegales si violan leyes existentes, como las relacionadas con
la pornografia infantil, difamacion o discurso de odio.

Un acto delictivo se refiere a cualquier accion que viole la ley y que esté

sujeta a sanciones legales. En el contexto de los deepfakes, se ha
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identificado que esta tecnologia puede facilitar diversas actividades
delictivas, como la extorsion, el fraude, la manipulacion de la opinidon
publica, el apoyo a narrativas extremistas o de grupos terroristas, y la
pornografia infantil, entre otros. Los deepfakes, al ser capaces de crear
contenido falso altamente convincente, representan un desafio
significativo en términos de deteccion y prevencion de su uso malicioso.
Aunque la mayoria de las aplicaciones de deepfakes son legales y tienen
usos legitimos, su potencial para ser utilizados en actividades delictivas ha
generado preocupaciones y ha llevado a un mayor escrutinio en términos
de regulacion y prevencion.

Los deepfakes, al ser capaces de crear contenido falso altamente
convincente, pueden ser utilizados para cometer diversos delitos, entre

ellos:

1. Extorsion: Los deepfakes pueden ser utilizados para crear videos
o audios falsos con el fin de extorsionar a personas, empresas o

nstituciones.

2. Fraude: La creacion y difusion de deepfakes con el proposito de
engafiar a personas o influir en decisiones financieras puede

constituir un delito de fraude.

3. Violacion de la intimidad sexual: La utilizacion de deepfakes para
crear contenido pornografico falso sin el consentimiento de la
persona afectada puede constituir un delito de violacion de la

intimidad sexual.
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4. Difamacion: La creacion y difusion de deepfakes con el propdsito
de dafiar la reputacion de una persona puede constituir un delito de

difamacion.

5. Violacion de derechos de autor: La utilizaciéon de imagenes o
audios protegidos por derechos de autor para la creacion de
deepfakes sin la autorizacion correspondiente puede constituir un

delito de violacion de derechos de autor.

En respuesta a la creciente preocupacion por el uso malicioso de los
deepfakes, se han propuesto iniciativas legislativas en varios paises para
penalizar su creacion y difusién sin consentimiento y con intencion
maliciosa. Estas iniciativas buscan establecer sanciones proporcionales a
los delitos que puedan cometerse a través de los deepfakes, con el fin de

prevenir su uso indebido y proteger los derechos de las personas afectadas.

Legislacion e impacto del deepfake

El creciente impacto de los deepfakes en la vida cotidiana, ha llevado a
una respuesta legislativa por parte de los Estados Unidos, pertinente para
poder luchar contra las practicas maliciosas de este medio. La legislacion
relativa a los deepfakes se ha incorporado en la Ley de Autorizacion de
Defensa Nacional para el Afio Fiscal 2020 en los Estados Unidos. Entre
las medidas contempladas se incluye la obligacion de informar sobre el
uso de deepfakes como armas extranjeras, notificar al Congreso sobre
actividades de desinformacion mediante deepfakes en las elecciones de

dicho pais, y establecer un concurso de "Deepfakes Prize" para fomentar
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la investigacion o comercializacion de tecnologias de deteccion de

deepfakes.

Durante el ano 2020, en los estados de Virginia y California se aprob6 una
legislacion que sanciona la distribucion de pornografia no consensuada
generada mediante deepfakes. De igual forma, en Texas se penaliza la
difusion de deepfakes que puedan dafiar a un candidato durante el periodo

electoral.

Es crucial reconocer la necesidad de una regulaciéon més amplia a nivel
internacional para abordar de manera integral el problema de los
deepfakes. Dada la naturaleza transnacional de Internet y las tecnologias
digitales, una respuesta eficaz requiere la colaboracion entre multiples
paises y jurisdicciones. La ausencia de una regulacion coherente y global
puede facilitar la propagacion de los deepfakes a través de fronteras y

evitar la accion legal en diferentes contextos. (Chipman et al., 2019)

Ademas, debemos reconocer el impacto significativo que los deepfakes
han tenido en los ultimos afios, siendo objeto de critica por parte de
diversos medios de comunicacion a nivel mundial. Un ejemplo notable es
la iniciativa del diario The Wall Street Journal de implementar un
programa de directrices para la deteccion de deepfakes. Asi como otros
medios de informacion, lucha contra la proliferacion de videos falsos en
las noticias, estableciendo pautas para sus periodistas, que incluyen la
verificacion de la fuente, la busqueda de versiones anteriores de las
imagenes, y el examen minucioso de las imagenes con técnicas como la

visualizacién en camara lenta y con zoom para identificar posibles
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inconsistencias como saltos, borrosidades, cambios de iluminacion,
alteraciones del fondo, alteraciones climaticas, y voz artificial, entre otros.

(Marconi & Daldrup, 2018)

Deepfake pornografico

El surgimiento del deepfake pornografico ha generado una creciente
preocupacion y debate en la sociedad de hoy en dia. Esta tecnologia, que
utiliza algoritmos “Deep learning” para superponer rostros de personas
reales en contenido pornografico, plantea serios riesgos y desafios éticos
en términos de privacidad, consentimiento y manipulacion de la imagen.
Su capacidad para crear videos falsos de manera realista y convincente ha
llevado a una serie de consecuencias preocupantes, incluida la difamacion,
el acoso y la vulneracion de los derechos de las personas afectadas. Ante
este panorama, es crucial explorar en profundidad el impacto y las

implicaciones de esta practica emergente.

Segun Deeptrace, en el afo 2019 se registré un aumento considerable en
la cantidad de deepfakes encontrados en Internet, duplicdndose con
respecto a afios anteriores. De un total de 14 678 deepfakes identificados,
el 96% corresponden a contenido pornografico, con un total de 134
millones de visualizaciones. Nueve sitios web estan exclusivamente
dedicados a la difusion de deepfakes pornograficos, mientras que ocho de

cada diez sitios pornograficos alojan este tipo de contenido.

Los ataques utilizando deepfakes pornograficos se enfocan principalmente

en mujeres, musicos y actores, siendo comun que estos personajes sean de
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nacionalidades britanicas, surcoreanas, norteamericanas ¢ israelies. Estos
deepfakes no solo afectan a celebridades conocidas como Scarlett
Johansson, Gal Gadot, Taylor Swift, Maisie Williams y Jessica Alba, sino
que también se utilizan contra personas privadas con fines de extorsion.
La expansion de avatares y deepfakes pornograficos podria fomentar una
industria personalizada de este tipo y aumentar los riesgos de acoso y

chantaje en los proximos afios.

La aplicacion DeepNude ejemplifica el avance de las tecnologias del
deepfake al permitir la "desnudez" de una mujer a partir de un retrato. Esta
aplicacion analiza una imagen y, utilizando una base de datos de 10 000
fotos de mujeres desnudas obtenidas de forma bastante sencilla y rapida
en Internet, agrega un cuerpo desnudo al rostro de la imagen original.
Cuando se confrontd al desarrollador de la aplicacion mencionada, este
argumentd que, incluso si €l no la creaba, alguien mas lo haria. Esta
aplicacion ha generado advertencias legales y preocupaciones éticas

debido a sus implicaciones.

En efecto, se afirma que el uso generalizado de deepfakes pornograficos
contribuye a la cosificacion de la mujer. La totalidad de los sitios web
dedicados a este tipo de contenido atacan y dafan la reputacion de mujeres
al utilizar sus imagenes para crear material pornografico sin su
consentimiento. Esta practica reduce a las mujeres a meros objetos
sexuales y perpetua estereotipos de género, exacerbando la violencia y la
discriminacién contra ellas. La difusion de deepfakes pornogréficos

representa una violacion de los derechos humanos y refuerza la necesidad
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de una regulacion mas estricta para proteger la dignidad y la integridad de

las personas, especialmente de las mujeres, en linea. (Ajder, 2019)

Circunstancias y contextos en el uso de los Deepfakes

La disponibilidad de herramientas de IA que facilitan la creacion de
deepfakes ha aumentado significativamente. Estas herramientas, que
anteriormente requerian conocimientos técnicos avanzados, ahora son
accesibles para el publico en general. Esto ha permitido que individuos sin
experiencia técnica puedan generar contenido manipulado, lo que ha

contribuido al incremento de casos de deepfakes en el pais.

Casos de Uso Indebido

Uno de los ejemplos mas preocupantes en Pert es el caso de estudiantes
en Chorrillos que utilizaron deepfakes para crear y distribuir contenido
pornografico no consensuado de sus compaferas. Este incidente resalta
como la tecnologia puede ser utilizada para humillar y acosar,
especialmente a mujeres jovenes, y como la falta de regulacion adecuada

permite que tales actos queden impunes.

Desconocimiento y Vulnerabilidad

Un factor critico que ha contribuido al aumento de deepfakes en Pert es el
alto nivel de desconocimiento sobre esta tecnologia entre la poblacion.
Segtn estudios, alrededor del 75% de los peruanos no saben qué es un
deepfake, lo que los hace mas susceptibles a ser victimas de fraudes y

manipulaciones. Este desconocimiento se ve agravado por la falta de
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educacion sobre ciberseguridad y el uso responsable de las tecnologias

digitales.

PARTE V: CASOS RELEVANTES DEL DEEPFAKE

La legislacion en Pert atin no ha avanzado al ritmo de la tecnologia, lo que
ha permitido que los deepfakes se utilicen con poca o ninguna
consecuencia legal. Aunque hay iniciativas en otros paises que buscan
regular el uso de la TA y los deepfakes, en Peru, los proyectos de ley
relacionados no abordan especificamente los riesgos asociados con esta

tecnologia, dejando un vacio que los delincuentes pueden explotar.

Implicaciones Sociales

La proliferacion de deepfakes en Pert también tiene implicaciones sociales
mas amplias, como la normalizacion de la violencia de género y el acoso
en linea. La facilidad con la que se pueden crear y compartir estos
contenidos puede contribuir a un entorno en el que se minimizan las
agresiones digitales, afectando la dignidad y la seguridad de las personas,

especialmente de las mujeres.

Casos Relevantes de Deepfakes

Tom Cruise en TikTok: Un usuario cred una serie de videos deepfake
que mostraban a Tom Cruise realizando trucos de magia y otras
actividades cotidianas. Estos videos se volvieron virales y generaron un

amplio debate sobre la autenticidad de los contenidos en redes sociales y
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la facilidad con la que se pueden crear representaciones engafiosas de

figuras publicas.

Mark Zuckerberg: En un video deepfake, se mostrd6 a Zuckerberg
hablando sobre el control de datos y la manipulacion de la informacion.
Este caso se utilizd como una critica a la forma en que las plataformas
digitales manejan la privacidad y la informacion personal, resaltando el
potencial de los deepfakes para distorsionar la realidad y difundir

desinformacion.

Emma Watson: La actriz fue victima de un caso de deepfake que la
involucr6 en la creacion de contenido pornografico no consensuado. Este
caso subrayo los peligros de la tecnologia, especialmente en lo que
respecta a la privacidad y el consentimiento, y como puede ser utilizada

para danar la reputacion de las personas.

Deepfakes en Campaiias Politicas: Se han reportado casos donde los
deepfakes se utilizan para crear videos falsos de lideres politicos haciendo
declaraciones comprometedoras. Esto no solo afecta la percepcion publica
de los individuos involucrados, sino que también puede influir en procesos

electorales y generar desconfianza en la informacion politica

Implicaciones de Estos Casos

Estos ejemplos destacan como los deepfakes pueden ser utilizados para:

Manipulacion de la Opinién Publica: Al crear contenido que parece

auténtico, los deepfakes pueden influir en la percepcion de eventos y

44



figuras publicas, lo que puede tener repercusiones en la politica y la

sociedad.

Violaciones a la Privacidad: La creacion de deepfakes no consensuados,
especialmente en el contexto de contenido sexual, plantea serias

preocupaciones sobre el consentimiento y el derecho a la privacidad.

Desconfianza en los Medios: La proliferacion de deepfakes puede llevar
a un escepticismo generalizado hacia los medios de comunicacion,

dificultando la identificacion de informacidon veraz.

PARTE VI: APLICABILIDAD DE LA INTELIGENCIA

ARTIFICIAL

Inteligencia Artificial

Al ser un tema de amplio bagaje hoy en dia, es pertinente delimitar su
definicion a fin de evitar ambigliedades, para beneficio de esta
investigacion. La Real Academia Espafiola (2024) la define como la
“Disciplina cientifica que se ocupa de crear programas informaticos que
ejecutan operaciones comparables a las que realiza la mente humana, como
el aprendizaje o el razonamiento 16gico”. Con esto, nos quiere decir que la
inteligencia artificial (en adelante IA), se centra en el desarrollo de
sistemas capaces de realizar tareas que normalmente requieren inteligencia
humana. Del mismo modo, segun la Comisién Europea (2020), las IA son
sistemas de software y hardware disefiados por humanos, que se
desempefian en el ambito fisico o digital para frente a objetivos complejos.

Asimismo, tienen la capacidad de percibir su entorno mediante la

45



adquisicion e interpretacion de datos estructurados o no estructurados, asi
como de razonar sobre el conocimiento derivado de estos datos y tomar
decisiones Optimas para lograr el objetivo establecido. Ademas, pueden
emplear reglas simbolicas o aprender a partir de modelos numéricos, y
también tienen la capacidad de adaptar su comportamiento al analizar

como el entorno se ve afectado por sus acciones previas.

Pimentel (2020), considera que la caracteristica fundamental que ostenta
la inteligencia artificial, radica en su motor de funcionaiento, el
renombrado “algoritmo®. En palabras del autor, " Un algoritmo de
aprendizaje automatico es un proceso de prueba y error, pero lo interesante
de este es que cada prueba consecutiva es al menos tan buena como la
anterior”. Ello implica que, con cada ciclo de prueba y error, el algoritmo
mejora progresivamente hasta alcanzar un nivel Optimo para su
implementacion y uso practico. Asimismo también es importante destacar
que llegar a este nivel de perfeccion requiere que la maquina y sus
algoritmos pasen por numerosas pruebas y errores, lo que resulta en una

reduccion gradual de la frecuencia de errores en cada repeticion.

A continuacion, es importante resaltar lo que Arend Hintze sefiala sobre
las TAs, pues afirma que existen tipos de IAs, los cuales merecen ser
seialados para poder comprender mejor lo que abarcan este tipo de
tecnologia. Menciona cuatro tipos: Las maquinas reactivas, las de memoria
limitada, aquellas que poseen una “Teoria de la mente”, y las de
autoconciencia. En cuanto a la primera, se dice que son las mas basicas,

son incapaces de recordar o aprender de experiencias pasadas. Por otro
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lado, el segundo tipo (sistemas de memoria limitada) si son capaces de
retener informacion de experiencias pasadas, como los vehiculos
autbnomos, aunque su memoria sea temporal y no pueda aplicarse a
situaciones futuras. El tercer tipo son las llamadas maquinas con una
“Teoria de la mente”, con una amplia capacidad para formar
representaciones sobre el mundo y otros agentes con los que mantienen
interaccion. Se caracterizan por poseer un nivel de comprension mas
avanzado, fundamental para una interaccion efectiva entre los sistemas de
IA y su entorno, lo cual les permite comprender que las personas tienen
pensamientos y emociones que influyen en su comportamiento. Por
ultimo, se presentan a las llamadas autoconciencias, las cuales van mas
alla de la “Teoria de la mente”, son una especie de extension de esta,
permitiendo ahora a los sistemas crear representaciones de si mismos; sin
embargo, alcanzarlas aiin es un desafio que requiere mas avances en el

campo de la IA. (Hintze, 2016)

Por otro lado, Russel & Norvig (2022), distinguen una manera distinta de
clasificar a las IA, estableciendo también cuatro tipos de sistemas. En
primer lugar, tenemos a aquellos que piensan como humanos, los cuales se
centran en replicar tanto el comportamiento como el proceso de
pensamiento humano. Luego, estdn los sistemas que actlan como
humanos, enfocados en replicar como se comportan y actian los humanos
en situaciones diversas. En tercer lugar, estdn aquellos sistemas que
piensan racionalmente, enfocados en resolver problemas de manera logica

y eficiente, sin necesariamente imitar el comportamiento humano. Por
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ultimo, estan los que actiian racionalmente, centrados en tomar decisiones
optimas basadas en la informacién disponible y en maximizar la

efectividad de sus acciones en el mundo real.

Machine Learning

El Machine Learning es definido como una modalidad de inteligencia
artificial que capacita a un sistema para aprender a partir de los datos
mediante una programacion explicita. Este proceso implica proporcionar
datos al algoritmo para su entrenamiento, lo que resulta en la creacion de
modelos precisos que estan relacionados con los datos utilizados en el

proceso de aprendizaje. (IBM, 2020)

Por otro lado, la postura de Amazon (2018) indica que el Machine
Learning o Aprendizaje Automatico se define como un conjunto de
algoritmos capaces de aprender de datos recopilados y hacer predicciones
basadas en ellos, asi como optimizar una funcioén de utilidad especifica,
descubrir patrones ocultos en los datos y organizarlos en resumenes
concisos. En escencia, el Machine Learning implica la habilidad de una
computadora para aprender, tomar decisiones y hacer predicciones
utilizando una gran cantidad de datos, conocidos como Big Data. Aunque
esta capacidad otorga a las maquinas ciertas habilidades humanas notables,
todavia no alcanzan el mismo nivel de inteligencia. Ademas, es importante
destacar que la efectividad del Machine Learning depende en gran medida
de la calidad y cantidad de los datos con los que se alimenta. Asimismo, el
objetivo del Machine Learning es desarrollar un algoritmo que una

maquina pueda utilizar para llevar a cabo tareas especificas, como
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encontrar un modelo de aprendizaje que se ajuste de manera optima a los
datos proporcionados. A diferencia de la programacion tradicional, donde
el programador brinda instrucciones explicitas a la maquina, en el Machine
Learning, el enfoque radica en permitir que la maquina aprenda por si
misma a partir de los datos, sin que se le indique directamente coémo

encontrar el modelo 6ptimo para trabajar con ellos. (Pimentel, 2020)

Deep Learning

Por otro lado, el deep learning se considera una subcategoria del
aprendizaje automatico, ya que su objetivo es crear modelos complejos a
partir de conceptos simples. El concepto implica el uso de redes neuronales
con multiples capas para aprender de los datos de manera iterativa,
especialmente eficaz para identificar patrones en datos no estructurados y
abordar problemas abstractos. Se aplica en diversas dareas, como
reconocimiento de voz, imagenes y vision por computadora, donde su
capacidad para manejar abstracciones y problemas ambiguos es

especialmente relevante (Casas et al., 2019).

PARTE VII: DEFINICION DE TERMINOS.

Delitos

El delito es un acto u omision que infringe una norma penal establecida
por el ordenamiento juridico de un pais, y que es considerado como una
conducta reprochable y perjudicial para la sociedad. Los delitos pueden
clasificarse en diversas categorias, como delitos contra la persona, la

propiedad, la libertad y el estado, y varian en gravedad, desde faltas
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menores hasta crimenes graves. La tipificacion de un comportamiento
como delito conlleva consecuencias legales, que pueden incluir sanciones
penales como multas, prision o medidas de rehabilitacion. En esencia, el
delito no solo afecta a la victima directa, sino que también compromete la
seguridad y el bienestar colectivo, justificando la intervencion del Estado
para mantener el orden social y proteger los derechos de los ciudadanos.

Deepfakes

Los deepfakes son manipulaciones de apariencia facial a través de métodos
generativos profundos. Estas tecnologias pueden reemplazar rostros,
manipular expresiones faciales, sintetizar rostros y sintetizar voz para crear
videos, fotos o grabaciones de audio que parecen reales pero han sido
alterados con inteligencia artificial. Aunque los deepfakes tienen
aplicaciones benignas y legitimas en areas como el entretenimiento y el
comercio, también se utilizan cominmente con fines de explotacion, como
la creacion de contenido pornografico falso. Existe preocupacion sobre el
potencial crecimiento del uso de deepfakes para desinformacion,
influencia en elecciones, incitacion a disturbios civiles y guerra
psicoldgica. Aunque los deepfakes son generalmente legales, pueden ser
ilegales si violan leyes existentes, como las relacionadas con la pornografia
infantil, difamacion o discurso de odio. Por ejemplo, un deepfake que
muestre a una persona diciendo palabras que en realidad no dijo podria
considerarse ilegal. Las plataformas de redes sociales, como Facebook,
han tomado medidas para abordar el problema de los deepfakes, incluida

la prohibicion de videos que puedan engafiar a los espectadores.
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Suplantacion de identidad

La suplantacion de identidad, también conocida como robo de identidad,
consiste en el uso no autorizado y malintencionado de los datos personales
de un individuo por parte de otra persona, con el fin de actuar en su
nombre. Esta practica puede ocurrir en diversos contextos, como en el
ambito digital, donde se utilizan datos personales para cometer fraudes, o
en el mundo real, donde se usurpa la identidad de alguien para realizar
actividades ilegales. La suplantacion de identidad es un delito que puede
causar perjuicios significativos a la victima, tanto en términos financieros
como en su reputacion y bienestar emocional. Es importante tomar
medidas para prevenir y detectar este tipo de delitos, asi como para

denunciarlo en caso de ser victima de suplantacion de identidad.

Inteligencia artificial

La inteligencia artificial (IA) se refiere a la habilidad de las maquinas para
emular la inteligencia humana y llevar a cabo tareas que normalmente
necesitarian intervencion humana. Este campo incluye una amplia gama
de aplicaciones, que van desde el reconocimiento de voz y la vision por
computadora hasta el aprendizaje automadtico y el procesamiento del
lenguaje natural. La IA ha tenido un impacto significativo en diversos
sectores, incluyendo la salud, las finanzas, el transporte y la educacion, y
se espera que continue siendo una fuerza impulsora en la innovacion
tecnologica. A medida que las capacidades de la IA evolucionan, también

lo hacen las consideraciones éticas y regulatorias en torno a su uso.
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Modalidad delictiva

Las modalidades delictivas se refieren a las diferentes formas en que se
cometen los delitos. Estas modalidades pueden variar segin el tipo de
delito y las circunstancias especificas de su comision. Por ejemplo, en el
ambito de la seguridad ciudadana, se pueden identificar modalidades
delictivas como el hurto a celulares, la estafa, el robo a mano armada, entre
otros. El estudio de las modalidades delictivas es importante para
comprender mejor la naturaleza de los delitos y desarrollar estrategias

efectivas de prevencion y combate a la delincuencia.
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CAPITULO III: ANALISIS DE RESULTADOS

3.1. Resultados en tablas y figuras

Las tablas y figuras son herramientas esenciales en la presentacion de datos en
investigaciones cuantitativas. Su uso adecuado no solo mejora la claridad de los resultados,

sino que también facilita la comprension del contenido por parte del lector.

Ademas, as tablas y figuras son elementos cruciales en las investigaciones cuantitativas que
mejoran la presentacion de datos. Su uso efectivo requiere atencion al detalle en su disefio y
organizacion, asegurando que sirvan como herramientas claras y tiles para la comunicacion

cientifica.

Técnica utilizada: Encuesta
Poblacion: Jueces, fiscales y abogados de Lima y Lambayeque

Cantidad de personas encuestadas: 35

Tabla 1.

Modalidad delictiva de suplantar identidad.

Descripcion Frecuencia Porcentaje
Si 35 100.0

Nota. Resultados del cuestionario aplicad a través de la encuesta a jueces, fiscales y

abogados.
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Figura 1.

Modalidad delictiva de suplantar identidad.

ml

100.0

Nota. Resultados del cuestionario aplicad a través de la encuesta a jueces, fiscales y abogados

Con respecto a los datos que se han podido recopilar a través de la encuesta aplicada, se
puede asegurar que el 100% de los expertos estan a favor de considerar los deepfakes como
una nueva modalidad delictiva de suplantacion de identidad. Queda confirmado que los
deepfakes son una herramienta tecnologica utilizada por personas inescrupulosas para
obtener beneficios propios de forma ilicita, afectando a diferentes ciudadanos debido a las

insuficiencias politicas por parte del estado para combatir esta problematica.
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Tabla 2

Inteligencia artificial y deepfakes.

Descripcion Frecuencia Porcentaje
Si 27 77.1
No 8 229
Total 35 100.0

Nota. Resultados del cuestionario aplicad a través de la encuesta a jueces, fiscales y

abogados.

Figura 2.

Inteligencia artificial y deepfakes.

HSi ®mNo

Nota. Resultados del cuestionario aplicad a través de la encuesta a jueces, fiscales y abogados

En relacion a los datos obtenidos por la segunda interrogante, se puede asegurar que el 77.1%
de los expertos, manifiestan estar si estar a favor en que la sociedad peruana no cuenta con
mecanismos para afrontar la inteligencia artificial y deepfakes, sin embargo, existe un 22.9%
de los conocedores del derecho, que aseguran no estar a favor de la pregunta establecida.
Los datos obtenidos permiten aseguran que la sociedad peruana carece totalmente de

mecanismos para afrontar el mal uso de la inteligencia artificial y deepfakes.
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Tabla 3

Suplantar identidad.
Descripcion Frecuencia Porcentaje
Si 35 100.0

Nota. Resultados del cuestionario aplicad a través de la encuesta a jueces, fiscales y

abogados.

Figura 3.

Suplantar identidad.

100.0

ml

Nota. Resultados del cuestionario aplicad a través de la encuesta a jueces, fiscales y abogados

Teniendo en consideracion lo manifestado por los distintos participantes, se puede asegurar
que el 100% de los encuestados aseguran si estar a favor en que se deba describir coémo los
deepfakes viene siendo utilizados para suplantar identidad. Conforme a estos datos que han
sido posible obtener, se puede corroborar que todos los expertos aseguran que en la sociedad

peruana es necesario que se describa el mal uso de los deepfakes.
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Tabla 4

Deepfakes a nivel nacional e internacional.

Descripcion Frecuencia Porcentaje

Si 35 100.0

Nota. Resultados del cuestionario aplicad a través de la encuesta a jueces, fiscales y

abogados.

Figura 4.

Deepfakes a nivel nacional e internacional.

100.0

ml

Nota. Resultados del cuestionario aplicad a través de la encuesta a jueces, fiscales y abogados

En relacion a la cuarta interrogante, se puede asegurar que el 100% de los expertos que han
formado parte de la encuesta aplicada, aseguran si estar a favor en que es necesario que
analice el uso de los deepfakes a nivel nacional e internacional, para que de esta manera se
pueda identificar las formas como se viene utilizando dicha herramienta tecnologica y de
esta manera obtener una perspectiva efectiva para combatirla de manera adecuada y

eficiente.
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Tabla 5

Suplantacion de identidad de una persona.

Descripcion Frecuencia Porcentaje
Si 35 100.0

Nota. Resultados del cuestionario aplicad a través de la encuesta a jueces, fiscales y

abogados.

Figura 5.

Suplantacion de identidad de una persona.

100.0

ml

Nota. Resultados del cuestionario aplicad a través de la encuesta a jueces, fiscales y abogados

Con respecto a la quinta pregunta, se puede confirmar que el 100% de los encuestados estan
a favor de describir en qué circunstancias se genera la suplantacion de identidad de una
persona. De esta manera, se podria identificar en qué se esta fallando al afrontar o combatir
esta situacion, la cual estd aumentando exponencialmente debido a la falta de mecanismos o

estrategias para enfrentar este problema.
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Tabla 6

Consecuencia del uso de deepfakes.

Descripcion Frecuencia Porcentaje
Si 34 97.1
No 1 29
Total 35 100.0
Nota. Resultados del cuestionario aplicad a través de la encuesta a jueces, fiscales y
abogados.
Figura 6.

Consecuencia del uso de deepfakes.

97.1

H Si ®No

Nota. Resultados del cuestionario aplicad a través de la encuesta a jueces, fiscales y abogados

Teniendo en consideracion a la sexta interrogante, se puede asegurar que el 97.1% de los
expertos aseguran si estar a favor en que se deba identificar qué casos relevantes han existido
como consecuencia del uso de deepfakes, sin embargo, existe un 2.9% de los encuestados
que aseguran no estar conforme con la pregunta establecida, pues consideran que no es

necesario y solo se debe combatir eficientemente.
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Tabla 7

Inteligencia artificial.

Descripcion Frecuencia Porcentaje
Si 35 100.0

Nota. Resultados del cuestionario aplicad a través de la encuesta a jueces, fiscales y

abogados.

Figura 7.

Inteligencia artificial.

100.0

ml

Nota. Resultados del cuestionario aplicad a través de la encuesta a jueces, fiscales y abogados

En relacién a la séptima interrogante, se puede asegurar que el 100% de los encuestados,
manifiestan si estar a favor en que, se deba describir como la inteligencia artificial ha influido
en el aumento de casos de deepfakes en el Peri. Con respecto a este resultado, se puede
asegurar la inteligencia artificial al ser una herramienta que ofrece informacion de todo tipo
y de forma inmediata, ha ocasionado que se incremente el uso delictivo de los deepfakes en

el Pera
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Tabla 8

Instituciones especializadas.

Descripcion Frecuencia Porcentaje
Si 34 97.1
No 1 29
Total 35 100.0

Nota. Resultados del cuestionario aplicad a través de la encuesta a jueces, fiscales y

abogados.

Figura 8.

Instituciones especializadas.

97.1

HSi ®mNo

Nota. Resultados del cuestionario aplicad a través de la encuesta a jueces, fiscales y abogados

En relacion a la octava interrogante, se puede asegurar que el 97.1% de los expertos,
manifiestan si estar a favor en que es necesario que se incorporen instituciones especializadas
para poder afrontar eficientemente el deepfake y la inteligencia artificial mal utilizada, sin
embargo, existe un 2.9% de los participantes, que manifiestan no estar a favor de la
interrogante establecida. Es importante mencionar que, al incorporar nuevas instituciones
especializadas en el tema, se podra contribuir eficientemente en la reduccion de estos actos

delictivos
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Tabla 9

Ineficiencia de los mecanismos actuales.

Descripcion Frecuencia Porcentaje
Si 32 91.4
No 3 8.6
Total 35 100.0

Nota. Resultados del cuestionario aplicad a través de la encuesta a jueces, fiscales y

abogados.

Figura 9.

Ineficiencia de los mecanismos actuales.

8.6

HSi ®mNo

Nota. Resultados del cuestionario aplicad a través de la encuesta a jueces, fiscales y abogados

Con respecto a lo manifestado por el 91.4% de los conocedores del derecho, se puede
asegurar que, si estn a favor en que los mecanismos actuales que presenta el estado peruano,
son ineficientes ante la inteligencia artificial y deepfake, sin embargo, el 8.6% restante de
participantes, manifiestan no estar conforme con la pregunta establecida, pues mencionar
que si existen mecanismos para afrontar estas nuevas actividades ilicitas que han sido

originadas por la inteligencia artificial.
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Tabla 10

Sancion penal.

Descripcion Frecuencia Porcentaje
Si 35 100.0

Nota. Resultados del cuestionario aplicad a través de la encuesta a jueces, fiscales y

abogados.

Figura 10.

Sancion penal.

100.0

ml

Nota. Resultados del cuestionario aplicad a través de la encuesta a jueces, fiscales y abogados

Para culminacion del apartado de interpretacion de los resultados, se puede asegurar que el

100% de las personas que formaron parte de la encuesta aplicada, aseguran si estar a favor
en que se deba establecer una sancion penal eficiente para afrontar la problematica de
deepfake y la inteligencia artificial mal utilizada. Conforme a estos resultados, se puede
asegurar que el Estado peruano requiere de nuevas estrategias e instituciones para afrontar
eficientemente esta situacion que en la actualidad por el facil acceso a la tecnologica se ha

convertido en una problematica muy constante.
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CAPITULO IV: CONTRASTACION DE LA HIPOTESIS

4.1. Discusion de los resultados

En este apartado investigativo, se detallaron de manera precisa los
resultados que mas se asemejan a los objetivos investigativo, los cuales
fueron contrastados con diferentes estudios investigativo que permitieron
confirmar la viabilidad del estudio, es por ello que se tuvo en cuenta al
objetivo general, el cual buscd describir de qué manera el uso de los
deepfakes pueden ser utilizados como una nueva modalidad delictiva de
suplantacion de identidad con el uso de inteligencia artificial, para este
objetivo se tuvo en cuenta a lo obtenido en la Tabla N°3 donde se puede
asegurar que el 100% de los encuestados aseguran si estar a favor en que
se deba describir como los deepfakes viene siendo utilizados para
suplantar identidad. Conforme a estos datos que han sido posible obtener,
se puede corroborar que todos los expertos aseguran que en la sociedad
peruana es necesario que se describa el mal uso de los deepfakes. Es
importante reconocer que, en la actualidad, la sociedad peruana enfrenta
diversas dificultades para abordar la problematica de los delitos cometidos
por los ciudadanos. Sin embargo, esta situacion empeora dia a dia, ya que
el Estado no cuenta con herramientas ni mecanismos eficaces para
enfrentar el uso indebido e ilicito de la inteligencia artificial, como es el
caso de los deepfakes. Asi mismo, este resultado puede ser contrastado con
lo ssutentado por Vidal (2018) que ha llegado a detallar a lo largo del
trabajo, los ciberdelitos, o delitos cometidos en la red, se estdn volviendo
cada vez mas comunes en la realidad sociocultural actual. Esto representa

una amenaza significativa para la ciberseguridad, dado que estos delitos

64



evolucionan a un ritmo mucho mas rapido que la legislacion en este
ambito. En particular, la usurpacion de identidad en internet y los delitos
asociados a ella constituyen una amenaza para la proteccion de la fe
publica en la identidad de los ciudadanos. Ademas, afectan otros bienes
juridicos protegidos, como el derecho al honor, a la intimidad personal y
familiar, y a la propia imagen, asi como al patrimonio, lo que subraya la
importancia de su inclusion en el Cédigo Penal. Es importante sefialar que,
frente a la problematica de los deepfakes a nivel nacional, la sociedad
peruana no dispone de mecanismos adecuados para enfrentar esta
situacion. Esto resulta en una afectacion directa a la poblacion,
especialmente a las personas mas desprotegidas ante este problema, y pone
en cuestion la eficiencia del Estado peruano como protector de los

ciudadanos para abordar este fendmeno en constante emergencia.

Con respecto al primer objetivo especifico, Analizar el uso de los
deepfakes a nivel nacional e internacional, se tuvo como respaldo a lo
obtenido en la Tabla N°4 donde se puede asegurar que el 100% de los
expertos que han formado parte de la encuesta aplicada, aseguran si estar
a favor en que es necesario que analice el uso de los deepfakes a nivel
nacional e internacional, para que de esta manera se pueda identificar las
formas como se viene utilizando dicha herramienta tecnologica y de esta
manera obtener una perspectiva efectiva para combatirla de manera
adecuada y eficiente. La problematica del inadecuado uso del deepfakes
tanto a nivel nacional como internacional, es situaciébn que viene

aumentando constantemente en diferentes Estados, sin embargo, es
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importante reconocer que diferente Estados reconocidos como paises
desarrollados, enfrenta esta situacion con sanciones penales mas eficientes
y del mismo modo con herramientas tecnoldgicas para poder identificar el
mal uso de los avances tecnologicos. Con respecto a este resultado, se
puede asegurar que se asemeja con lo sustentado por Carrillo y
Montenergo (2018) quienes concluyeron que el avance de la tecnologia ha
dado lugar a nuevas modalidades delictivas que no estan adecuadamente
reguladas por la legislacion peruana. Por ello, en 2013, el Estado promulgd
la Ley 30096 — Ley de Delitos Informaticos. Sin embargo, esta ley no
regula de manera precisa el delito relacionado con la integridad de los
sistemas informaticos. Es necesario modificar el articulo 4 de la ley para
incluir no solo los medios tecnoldgicos de informacidon y comunicacion,
sino también los métodos tradicionales utilizados para cometer este tipo de
delitos, con el fin de proteger mejor los intereses y sistemas informaticos
de las personas. En relacion con los resultados obtenidos y los estudios
realizados por los autores citados anteriormente, se puede afirmar que los
avances tecnologicos continuaran evolucionando constantemente con el
objetivo de beneficiar a la sociedad. Sin embargo, esta evolucion no cuenta
con herramientas adecuadas para detener o contrarrestar el uso ilicito de la
tecnologia, como ocurre con la inteligencia artificial y los deepfakes, que
actualmente se utilizan para obtener beneficios personales de forma ilicita.
En relacion al segundo objetivo especifico, Describir en qué circunstancias
se genera la suplantacion de identidad de una persona, ante este objetivo
se tuvo como respaldo a lo obtenido en la Tabla N°5 el cual permitio

confirmar que el 100% de los encuestados estan a favor de describir en qué
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circunstancias se genera la suplantacion de identidad de una persona. De
esta manera, se podria identificar en qué se esta fallando al afrontar o
combatir esta situacion, la cual estd aumentando exponencialmente debido
a la falta de mecanismos o estrategias para enfrentar este problema. Es
necesario reconocer que, para afrontar de manera eficiente una
problematica que se viene suscitando en una sociedad, es necesario
primero identificar en problema principal, para que de esta forma
incorporar o formular estrategias efectivas que permitan subsanar
problemas que se vienen dando en la sociedad como es el caso de la
inteligencia artificial y los deepfakes, el cual se ha convertido en un
problema que los ciudadanos tienen miedo ser afectado, pues esta
herramienta tecnoldgica puede atacar a cualquier persona sin excepcion
alguna. Asi mismo este puede ser contrastado con lo sustentado por
Rimaicuna (2021) determiné que el uso de la tecnologia deepfake resulta
en varios efectos negativos, como la deterioracion de la imagen y el honor
de las personas, la promociéon o la practica de violencia tanto material
como psicoldgica, la facilitacién de la desinformacion y la manipulacién
de informacién que el publico tiende a aceptar. Todo esto pone en riesgo
la identidad y la seguridad de los usuarios en linea. Tomando como
referencia el resultado previamente detallado y lo sustentado por el autor,
se puede asegurar que la suplantacion de identidad mediante deepfakes
ocurre cuando la tecnologia de inteligencia artificial es utilizada para crear
imagenes o videos falsos que imitan de manera convincente la apariencia
y el comportamiento de una persona. Estas circunstancias suelen

involucrar la utilizacion de datos audiovisuales recolectados de redes
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sociales, videos publicos o iméagenes personales sin el consentimiento del
individuo.

Con respecto al tercer objetivo especifico, Identificar qué casos relevantes
han existido como consecuencia del uso de deepfakes, se tuvo como base
estadistica de respaldo a lo obtenido en la Tabla N° 6 donde se puede
asegurar que el 97.1% de los expertos aseguran si estar a favor en que se
deba identificar qué casos relevantes han existido como consecuencia del
uso de deepfakes, sin embargo, existe un 2.9% de los encuestados que
aseguran no estar conforme con la pregunta establecida, pues consideran
que no es necesario y solo se debe combatir eficientemente. Es importante
precisar que en la actualidad los deepfakes viene siendo generados con el
unico objetivo de poder engafar a otros, ya sea para difundir
desinformacion, cometer fraudes, o dafiar la reputacioén de una persona. La
facilidad para manipular estos contenidos y la dificultad para detectar la
falsedad contribuyen a que esta forma de suplantacion de identidad sea
especialmente peligrosa, afectando gravemente la privacidad y seguridad
de las personas. Desde una perspectiva similar, se tiene a lo sustentado por
Hernéndez (2019) concluy6 que, a través de la investigacion realizada, se
ha podido identificar claramente que, dado que Ecuador es un pais en
desarrollo, su poblacion carece de la educacion y cultura necesarias para
aprovechar plenamente los beneficios de internet. Esto hace que el pais sea
extremadamente vulnerable a las consecuencias de los delitos
informaticos. Ademas, los lideres actuales no han tomado medidas
adecuadas para asegurar que la poblacion de todos los sectores sociales

reciba la capacitacion necesaria, lo cual es crucial para alfabetizar
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digitalmente a la gente y reducir los riesgos asociados con el ciberespacio.
Conforme a los avances tecnologicos que se han venido originando con el
transcurrir de los afios, se han venido demostrando diferentes casos donde
personas reconocidas internacionalmente como artistas del cine, han sido
perjudicado por el uso ilicito de su imagen, pues han sido involucrado en
actos publicitarios ilicitos, lo que h conllevado a ser investigado como fue
la situacion de Tom Cruise, Volodimir Zelenski, entre otros famosos.

Para finalizar, se tuvo en cuenta al cuarto objetivo especifico, el cual buscéd
describir como la inteligencia artificial ha influido en el aumento de casos
de deepfakes en el Peru, para este propdsito se tuvo como respaldo a lo
obtenido en la Tabla N°7 en el cual se puede confirmar que el 100% de los
encuestados, manifiestan si estar a favor en que, se deba describir como la
inteligencia artificial ha influido en el aumento de casos de deepfakes en
el Pert. Con respecto a este resultado, se puede afirmar que la inteligencia
artificial, al ser una herramienta que proporciona informacion de todo tipo
de manera inmediata, ha llevado a un incremento en el uso delictivo de los
deepfakes en Pert. En relacion con este tltimo hallazgo, se puede concluir
que la inteligencia artificial, al ofrecer informacion de forma rapida y
accesible, se ha convertido en la principal herramienta utilizada por
personas inescrupulosas para cometer actos ilicitos, ya sea a través de
deepfakes u otras formas de delitos tecnoldgicos. Por ultimo, este resultado
es contrastado con lo sustentado por Bafiuelos (2020) concluyd que el
entorno socio-mediatico del deepfake es extenso, en constante evolucion
y adaptable, y se desarrolla en el contexto de la posverdad, la cual facilita

la difusion de informacion falsa al combinar hechos y emociones con fines
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propagandisticos o maliciosos. El deepfake es un componente dentro de la
estructura medidtica, politica, moral, ética y cultural que fomenta la
creacion y distribucion de falsedades como si fueran realidades. La teoria
critica de la posverdad ofrece la oportunidad de generar discursos que
cuestionen las verdades establecidas por poderes conservadores y
dominantes. Sin embargo, la evaluacion ética y legal de estos discursos,
incluidos los deepfakes, debe realizarse teniendo en cuenta su impacto y
dafios en un contexto moral, ético, legal y cultural particular. Para culminar
este apartado investigativo, es necesario reconocer que la influencia de la
inteligencia artificial en el aumento de casos de deepfakes en el Perti es
notable y significativa. La capacidad de esta tecnologia para generar
contenido visual y auditivo altamente convincente y realista ha facilitado
la proliferacion de deepfakes, exacerbando los problemas relacionados con
la desinformacién y la suplantacion de identidad. En un pais donde la
infraestructura tecnologica y la educacion digital aun estan en desarrollo,
el facil acceso a herramientas de inteligencia artificial ha permitido que
personas malintencionadas utilicen estas tecnologias para engafiar y
perjudicar a otros. Esto subraya la necesidad urgente de fortalecer las
medidas de ciberseguridad, asi como de implementar politicas y
estrategias educativas que capaciten a la poblacion en la identificacion y

manejo de estos riesgos emergentes.
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CONCLUSIONES

CONCLUSION GENERAL

En conclusion, los deepfakes representan una evolucion preocupante en la
suplantacion de identidad, utilizando la inteligencia artificial para crear

engaios casi indetectables que pueden ser utilizados para fines delictivos.

CONCLUSIONES ESPECIFICAS

El uso de deepfakes plantea un dilema complejo que abarca desde la
innovacion tecnologica hasta la ética y la seguridad. Si bien esta tecnologia
tiene aplicaciones potencialmente positivas, como en el arte o la medicina, su
uso malintencionado puede tener consecuencias devastadoras a nivel personal

y social.

La suplantacién de identidad surge cuando los datos personales caen en
manos equivocadas y se utilizan con fines delictivos, causando graves

perjuicios a las victimas.

El uso de deepfakes ha dado lugar a varios casos relevantes que han captado
la atencion publica y han generado preocupaciones sobre la manipulacion de

la identidad y la desinformacion

La influencia de la inteligencia artificial en el aumento de casos de deepfakes
en Perti se debe a la accesibilidad de la tecnologia, el desconocimiento
generalizado, la falta de regulacion y las implicaciones sociales que surgen
de su uso indebido. Estos factores combinados crean un entorno propicio para

la proliferacion de deepfakes y sus consecuencias negativas.
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RECOMENDACIONES

La sociedad y las instituciones deben adaptarse rapidamente para mitigar
estos riesgos y proteger la integridad de la identidad personal en el entorno

digital.

Larespuesta a estos desafios requiere un enfoque colaborativo que incluya
legislacion, desarrollo de tecnologias de deteccion y educacion publica

para mitigar los riesgos asociados con los deepfakes.

Es crucial tomar medidas para proteger nuestra informacion y denunciar

cualquier incidente sospechoso.

La necesidad urgente de desarrollar tecnologias de deteccion efectivas y
de establecer marcos legales que aborden los desafios éticos y legales que

plantea el uso de deepfakes.

La combinacion de educacion, regulacion, tecnologia y apoyo a las

victimas es esencial para abordar este fendmeno de manera efectiva.
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