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RESUMEN

En los ultimos cinco afos, se ha evidenciado que muchos estudios coinciden que la
informacion es uno de los activos mas importantes de las entidades publicas y empresas
privadas, de modo que las organizaciones deben resguardar dichas informaciones y los
activos de informacion; por ello, através de una breve entrevista a los trabajadores de la
municipalidad distrital de Salas, manifestaron que, en los ultimos afios han tenido pérdida de
informacion, si bien no fueron incidencias graves, se encuentran preocupados, puesto que en
la municipalidad no cuentan con politicas y controles de seguridad necesaria para proteger a
la informacion sensible; por ello, en la presente investigacion se planted el objetivo de
proponer un modelo de SGSI basado en ISO 27001:2013, para garantizar la seguridad de la
informacion del area de informatica y administracion de la Municipalidad Distrital de Salas;
para lograrlo, se realiz6 un estudio con enfoque cuantitativo, con disefio no experimental,
con alcance descriptivo, asimimo se empled la metodologia del ciclo de Deming para el
modelado de SGSI y metodologia Magerit, para la etapa de analisis de riesgos; en cuanto a
los resultados, revelaron que, el 70% de los tipos de activos de informacion tienen un valor
alto y tienen una criticidad alta; por otro lado, solo los anexos A.5, A.13 y A.18 de ISO
27001:2013 tienen un porcentaje de implementacion aceptable, por lo que la propuesta,
contempla la implementacion de controles necesario de manera progresiva en un afo,
asimismo efatiza la capacitacion, puesto que el 60% de personal entrevistado desconocian
los protocolos de reporte de incidencias de seguridad de la informacion. Finalmente se
concluye que el modelo del SGSI esta descrita siguiendo rigurosamente las pautas del ciclo
de Deming y fue validada por 3 expertos, de manera que el modelo puede ser adaptada e

implementada por otras municipalidades o entidades publicas.

Palabras clave: Seguridad de la informacion, SGSI para municipalidad de salas,
Metodologia Magerit, ISO27001/2013

vil



ABSTRACT

In the last five years, many studies have shown that the Information is one of the most
important assets of public entities and companies private, so organizations must safeguard
such information and the information assets Therefore, through a brief interview with the
workers of the The district municipality of Salas stated that, in recent years, they have
experienced data loss. While these incidents were not serious, they are concerned because
the municipality lacks the necessary security policies and controls to protect sensitive
information. Therefore, this research aimed to propose an Information Security Management
System (ISMS) model based on ISO 27001:2013 to guarantee the security of information in
the IT and administration area of the Salas District Municipality. To achieve this, a
quantitative study with a nonexperimental, descriptive design was conducted. The Deming
cycle methodology was used for ISMS modeling, and the Magerit methodology was
employed for the risk analysis stage. The results revealed that 70% of the information asset
types have high value and high criticality. On the other hand, only Annexes A.5, A.13, and
A.18 of ISO 27001:2013 have an acceptable implementation rate. Therefore, the proposal
contemplates the progressive implementation of the necessary controls over one year. It also
emphasizes training, since 60% of the personnel interviewed were unaware of the
information security incident reporting protocols. Finally, it is concluded that the ISMS
model is described following the Deming cycle guidelines and was validated by three experts,

so the model can be adapted and implemented by other municipalities or public entities.

Keywords: Information security, ISMS for Salas municipality, Magerit methodology,
[SO27001/2013
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I. NTRODUCCION
1.1. Planteamiento de la Investigacion

1.1.1. Sintesis de la Situacion Problematica

En el ambito internacional, la seguridad de la informacién , es un tema de mucha
importancia para las organizaciones, puesto que se ha incrementado los riesgos y las
vulnerabilidades de la informacion, dicho incremento es por el auge de las conexiones
virtuales y el trabajo remoto; asimismo, se estima que las organizaciones pierden
aproximadamente el 5% de sus ingresos de manera anual, por algun tipo de fraude o
corrupcion; por ello, la estimacion total de pérdidas econdmicas a nivel mundial es de 4,7
trillones de dolares (Novasoft, 2023). Por otro lado, se manifiesta que hay un incremento de
brechas de seguridad de la informacion debido a escasa habilidad en ciberseguridad, puesto
que entre el afio 2021 y el 2022, las organizaciones sufrieron el incremento de un 53% de 5
o mas brechas de seguridad, por lo que se necesitarian 3.40 millones profesionales para cubrir
dichos déficit de personal en ciberseguridad; asimismo, se manifiesta que el 68% de las
organizaciones se enfrentan a riesgos cibernéticos adicionales, puesto que hay escasez de
personal para cubrir los puestos de trabajo en las areas de tecnologias de la informacion

(DatacenterDynamics, 2023).

En el ambito nacional, se manifiesta que, con el avance de la digitalizacion y el incremento
de trabajo remoto, las organizaciones se encuentran a mayor riesgo de ser victimas de robo
de informacion, puesto que el 95% de los problemas de robo de informacion, es por descuidos
del recurso humano, debido a esta realidad, BASC Pert, el 14 de febrero del 2023,
concientiz6 a mas de 450 empleados de las empresas certificadas a nivel nacional, mediante

el seminario llamado “el valor de proteger la informacion, las personas y las organizaciones”

(BASC, 2023).

A nivel local, las organizaciones y entidades ptblicas no son ajenos a esta realidad, puesto
que en la Municipalidad Distrital de Salas, donde se entrevistd a 9 colaboradores del area de
sistemas y administracion, mediante la cual manifestaron que durante el afio 2023, se
presentaron incidencias de pérdidas de informacion, un aproximado de 20 informaciénes de

tipo digital y en fisico; si bien, dichas pérdidas de informacion no fueron tan catastroficos
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para la Municipalidad, los empleados de dicha area se encuentran preocupados porque se
pueden presentar mas casos de robos de informacion que afecte al flujo de procesos de dicha
area. Por todo lo antes mencionados, se propone una solucidén, mediante una propuesta de un
Sistema de Gestion de Seguridad de la informacion (SGSI), el mismo que tendra la finalidad

de mitigar los riesgos de robo de informacion de la Municipalidad Distrital de Salas.

1.1.2. Formulacion del problema de investigacion
(Un modelo de SGSI basado en ISO 27001:2013, podra mejorar la seguridad de la

informacion del area de informatica y administracion de la Municipalidad Distrital de Salas?

1.2. Objetivos

1.2.1. Objetivo general
Proponer un modelo de SGSI basado en ISO 27001:2013, para mejorar la seguridad de la
informacion del area de informatica y administracion de la Municipalidad Distrital de Salas,

2024.

1.2.2. Objetivos especificos
v Analizar los controles y politicas actuales respecto a la seguridad de la

informacion, para identificar los riesgos de pérdida de la informacion.

v’ Identificar los controles y politicas adecuados de seguridad de la informacion,
para las areas de informatica y administracion de la Municipalidad Distrital

de Salas.

v’ Elaborar plan de accion, para la fase de implementacion y operacion del SGSI

basado en ISO 27001:2013 propuesto.

v' Validar el modelo propuesto de SGSI basado en ISO 27001:2013, para
proteger la informacion de las areas de informatica y administracion de la

Municipalidad Distrital de Salas.

15



II. MARCO TEORICO
2.1. Antecedentes

Para determinar el uso de la inteligencia artificial a través del Sistema de Gestion de
Seguridad de la Informacion (SGSI) basado en la norma ISO 27001, se realiz6 una
investigacion no experimental, transversal, de enfoque mixto y de nivel descriptivo. Entre
los resultados de dicha investigacion, se identificaron los activos informaticos de la
organizacion y se analizaron los riesgos, sugiriendo desarrollar un plan de prevencion y
seguimiento a los riesgos, analizar la implementacion de IA y sus resultados. El estudio
determind que no es recomendable involucrar sistemas y herramientas tecnoldgicas en la
rehabilitacion social o inteligencia artificial en dispositivos electronicos antes de establecer
un SGSI-ISO/IEC27001 porque no garantiza su funcionamiento. rehabilitacion social, como

también IA en mecanismos electronicos, ya que no se asegura su funcionamiento. (Donoso,

et al, 2023).

Hernandez et al. (2024), desarrollaron una investigacién propositiva de un plan de
implementacién de un Sistema de Gestion de Seguridad de la Informacion (SGSI) basado en
la norma NTC-ISO/IEC 27001:2013; Dicha investigacion se realizé en una institucion de
educacion superior, con el proposito de fortalecer la seguridad de los activos de informacion
y reducir las amenazas que vulneran la confidencialidad, integridad y disponibilidad de la
informacion institucional. En cuanto a la metodologia, la investigacion fue abordada de
manera aplicada, no experimental, de tipo descriptiva-propositiva; asi como tambien se
empleo el ciclo de mejora continua Plan-Do-Check-Act (PDCA). Obteniendo resultados que
revelaron que la institucion tiene fallas en la forma en que gestiona la seguridad de la
informacion, principalmente por la ausencia de politicas formales, procedimientos
documentados y controles de seguridad alineados a estandares internacionales. Concluyendo
que, un SGSI basado en la norma ISO/IEC 27001:2013, es viable, adaptable y es una
estrategia que permite reducir los riesgos asociados a la seguridad de la informacion,

estandarizar procesos y fortalecer la cultura de seguridad dentro de la organizacion.

La investigacion de Gala, Suwandaru y Anshar (2025), con el objetivo de analizar el nivel

de implementacion de la norma ISO/IEC 27001:2013 en PT. Bank Sulselbar, emplearon la
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metodologia, como tipo analitico-descriptivo, con disefio no experimental, asimismo,
emplearon técnicas como entrevistas, revision de documentos y listas de verificacién
fundamentadas en la norma ISO/IEC 27001:2013, para recopilar datos; de manera que se
encontrd los resultados que revelan que la organizacién habia implementado parcialmente
los controles de seguridad de la informacién, evidenciando mejoras en la gestion de accesos,
proteccion de activos de informacion y definicion de responsabilidades de seguridad. Sin
embargo, se identificaron fallas en la gestion de riesgos, que no apoya a la sostenibilidad del
SGSI en el tiempo; por otro lado, los autores consideran que se debe fortalecer la mejora
continua del SGSI, formalizando procesos, capacitando continuamente al personal y
analizando periodicamente los riesgos, puesto que, son beneficiosos para la gestion de
seguridad de la informacion, fortaleciendo la proteccion de la informacion critica y el control

interno.

Por su parte, Fernandez (2023), desarroll6 una investigacion con el objetivo de proponer
la implementacion de un SGSI basado en la norma ISO/IEC 27001:2013. Con el proposito
de proteger los activos de informacion del area de tecnologias de la informacion de la
Alcaldia Distrital de Las Zanjas. Para ello, realiz6 una investigacion con enfoque aplicado,
no experimental, de alcance descriptivo y propositivo, inicialmente realizé un analisis de
riesgos que permitié identificar activos criticos, amenazas, vulnerabilidades y niveles de
riesgo asociados con la gestion de la informacion en el area TI. Mediante la cual, los
resultados revelaron que la organizacion tenia serias deficiencias como: ausencia de politicas
formales, procedimientos documentados y controles de seguridad estandarizados; Asimismo,
el investigador manifiesta que, un SGSI basado en la norma ISO/IEC 27001:2013, podria
reducir los riesgos de pérdida, modificacion o divulgacién no autorizada de informacion.
Ademas, la propuesta es viable y aplicable en las organizaciones del sector publico,
especificamente en el drea de informética, en donde se concentran los activos de informacion

criticos y los procesos tecnoldgicos para la gestion institucional.

A nivel nacional, para disminuir los riesgos de pérdida de informacion a un nivel
aceptable, se plante6 como objetivo disefniar un SGSI basado en la ISO/IEC 27001:2014 para

la empresa ITS Business SAC. Para ello, se llevo a cabo una investigacion de disefio no
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experimental, descriptiva, donde la muestra estuvo conformada por seis trabajadores de la
empresa ITS Business SAC. El disefio del SGSI se realizd en tres etapas: diagndstico,
preparacion y planificacion. A través de estas etapas se definid el alcance del SGSI, se uso la
metodologia MAGERIT V3 para el andlisis de riesgos y definicion de controles. Se
determind que la empresa ITS Business SAC logré la certificacion ISO/IEC 27001 gracias
al disefio del SGSI (Huamali, 2021).

Para mejorar el porcentaje de incidencias de pérdida de informacion en Soltesi S.A.C,
plante6 como objetivo determinar la influencia de un SGSI en la empresa. Para ello, se realizé
una investigacion aplicada, de disefio experimental (preexperimental) y de alcance
explicativo, utilizando como muestra 22 fichas de registro de incidencias. Se logré que la
solucion de incidencias sobre integridad informativa mejorara de 32 % a 75 %, y que con
UGELSs en la regiéon Lambayeque este mejorara de 17 % a 81 %. Cabe mencionar que las
auditorias se realizaron antes y 1 mes después de la implementacion del SGSI. Finalmente,
el estudio determind que el SGSI mejoro la seguridad de la informacion en Soltesi S.A.C.

(Poma, 2021).

La investigacion de Ruiz Loo (2024) busco analizar el Sistema de Gestion de Seguridad
de la Informacién (SGSI) en el area de Seguridad, Gobierno y Servicio de Scotiabank Pert
S.A., segiin la norma ISO/IEC 27001. El objetivo era verificar la efectividad y el

cumplimiento de los controles de seguridad implementados.

La investigacion fue descriptiva-evaluativa, no experimental en su metodologia. Para la
recopilacion de datos se emplearon técnicas como entrevistas, revision de documentos y listas
de verificacion basadas en los controles del Anexo A y los requisitos de la norma ISO/IEC
27001. También se realiz6 una revision del estado de los procedimientos de gestion de
seguridad de la informacion, lo que permitié identificar fortalezas y debilidades en la

implementacion del SGSI.

Los resultados indicaron que la subérea evaluada cumple en gran medida con los
requisitos de la norma, sobre todo en lo que se refiere a la gestion de accesos, proteccion de
activos informdticos y definicion de roles y responsabilidades de seguridad. Pero se

identificaron oportunidades de mejora en la gestion de riesgos, en la documentacion de
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procedimientos y en la mejora continua del SGSI. Esto podria comprometer la sostenibilidad

del sistema en el futuro.

En conclusidn, la investigacion determin6 que la evaluacion del SGSI en base a la norma
ISO/IEC 27001 permite conocer de manera objetiva el nivel de madurez del sistema y las
principales areas de mejora. El autor llega a la conclusion de que la aplicacion de la norma
de forma continua mejora la administracion de la seguridad de la informacion y reduce los
riesgos en caso de incidentes de seguridad. Indica que los resultados obtenidos pueden servir
de guia a otras organizaciones, incluso publicas, que deseen auditar o mejorar su SGSI en

sectores como las tecnologias de la informacion y los servicios tecnolédgicos.

Ledén y Tufino (2025), desarrollaron una investigacion en la Municipalidad Distrital de
Santa Maria, buscando analizar la relacion entre el Sistema de Gestion de Seguridad de la
Informacion (SGSI) y la gestion del riesgo informatico; realizando estudio con un enfoque
cuantitativo, diseflo no experimental y de alcance descriptivo-correlacional, teniendo como
muestra de estudio al personal del area de informatica y las unidades administrativas que
manejan informacion. Mediante la cual, los resultados indicaron que la municipalidad aplica
en un nivel medio el SGSI, fallando principalmente en la identificacion y tratamiento de
riesgos, capacitacion del personal y definicion de politicas de seguridad; a su vez, existe una
dependencia entre el sistema de gestion de seguridad de la informacion y la gestion de
riesgos. Finalmente concluyen que, para fortalecer la gestion de riesgos de informacién en
entidades publicas como los municipios, se debe implementar un SGSI con el proposito de
fortalecer la proteccion de los activos de informacion, reducir la probabilidad de incidentes

de seguridad y fortalecer la toma de decisiones en la administracion publica.

A nivel local y regional, desarrollar un modelo integral de seguridad de la informacion
que apoye en fortalecer la seguridad de los activos de informacion financiera que se
encuentran en las entidades publicas. El estudio se fundament6 en la problematica actual
relacionada con la falta de un marco estructurado de seguridad de la informacion, exponiendo
a las Unidades de Gestion Educativa Local a riesgos que atentan contra la confidencialidad,
integridad y disponibilidad de la informacién financiera; en cuanto al enfoque metodologico,
se utilizd el enfoque cuantitativo, con disefio no experimental de nivel descriptivo-

propositivo. Para la recoleccion de datos, se emplearon técnicas como la revision documental
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y la aplicacién de instrumentos dirigidos al personal responsable de la gestion de la
informacion financiera, lo que permitié diagnosticar el estado actual de la seguridad de la
informacion en las UGEL de la region Lambayeque; mediante la cual los resultados
evidenciaron deficiencias en la gestion de riesgos, inexistencia de politicas de seguridad,
limitada concienciacién del personal y escasa implementacion de controles técnicos y
administrativos, puesto que, cumplian solo con el 32% de controles recomendados por la
ISO/IEC 27001 y ademas el modelo propuesto, fue expuesta a la revision de profesionales
expertos, quienes manifestaron que el modelo propuesto tiene una confiabilidad del 72%; por
tanto, aporta fundamentos tedricos y metodoldgicos sobre la implementacion de modelos de
seguridad de la informacidn en instituciones publicas, ademas de evidenciar la necesidad de
adoptar enfoques sistematicos para la gestion del riesgo y la proteccion de la informacion

sensible (Taboada, 2021).

Por su parte, Baca (2023), Para fortalecer la proteccion de los activos de informacion y
mejorar la gestion de riesgos en los procesos tecnologicos y administrativos de una
institucion publica, desarrollé una investigacion para disefiar un Sistema de Gestion de
Seguridad de la Informacion (SGSI) para la Unidad de Gestion Educativa Local (UGEL)
Chiclayo, basado en las normas ISO/IEC 27001:2013 e ISO/IEC 27002. Para ello, empleo
una investigacion aplicada, con un disefio no experimental y de alcance descriptivo-
propositivo. Se utilizaron técnicas como el analisis documental, entrevistas al personal del
area de informatica y listas de verificacion basadas en los controles definidos en la norma
ISO/IEC 27001 para realizar un diagndstico de la situacion actual. Asimismo, se identificaron
y clasificaron los activos de informacion y se valoraron las amenazas, vulnerabilidades y

riesgos, lo que permitié determinar el nivel de cumplimiento de la entidad con el estandar.

Como hallazgos, el diagnostico arrojo que la gestion de la seguridad de la informacion era
altamente deficiente, ya que no contaba con politicas formales, procedimientos
documentados ni controles estandarizados de seguridad. El estudio, de tipo cuantitativo, hallo
que gran parte de los controles evaluados presentaban un cumplimiento bajo o nulo. Esto
elevaba el riesgo de los activos informaticos criticos de la UGEL Chiclayo. Con base en estos
hallazgos se desarroll6 un SGSI, el cual incluye politicas de seguridad, objetivos de control,
procedimientos operativos y controles especificos del Anexo A de la norma ISO/IEC 27001.

Su objetivo es reducir los riesgos identificados.
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Finalmente, los resultados mostraron que desarrollar un SGSI basado en la norma
ISO/IEC 27001 es una herramienta para mejorar la gestién de la seguridad de la informacion
en las organizaciones publicas del sector educativo. El autor indica que la implementacion
del sistema propuesto reduciria los riesgos de pérdida, alteracion o divulgacioén no autorizada
de la informacion. Ademas, fortaleceria la cultura de seguridad de la informacién en la

institucion y podria ser replicado en otras instituciones publicas con caracteristicas similares.

2.2. Bases teoricas

2.2.1. Sistema de gestion de seguridad de la informacion

De acuerdo con la International Organization for Standardization y la International
Electrotechnical Commission, el SGSI es el marco que permite a una organizacion establecer,
implementar, operar, supervisar, revisar, mantener y mejorar continuamente la seguridad de
la informacién, adoptando un enfoque basado en la gestion del riesgo. La norma ISO/IEC
27001:2013 define los requisitos que deben cumplirse para asegurar una proteccion adecuada

de la informacion en funcién del contexto organizacional y de los riesgos identificados

(ISO/IEC, 2013).

Desde la perspectiva de autores especializados en seguridad de la informacién, Whitman
y Mattord (2018) senalan que el SGSI integra de manera coherente los componentes técnicos,
organizacionales y humanos de la seguridad, permitiendo una gestion integral de los riesgos
de informacion. Los autores enfatizan que un SGSI eficaz no se limita a la implementacion
de controles tecnoldgicos, sino que promueve una cultura organizacional orientada a la

seguridad.

Por su parte, Stallings (2019) define el SGSI como un enfoque sistematico para la gestion
de la seguridad de la informacion que busca reducir los riesgos a niveles aceptables mediante
la aplicacion continua de politicas, procedimientos y controles. El autor destaca que la
adopcion de un SGSI facilita la identificacion temprana de vulnerabilidades y fortalece la

capacidad de respuesta ante incidentes de seguridad.

Asimismo, Calder y Watkins (2010) sostienen que el SGSI es un elemento clave de la
gobernanza de la seguridad de la informacion, ya que promueve la participacion de la alta
direccion, la asignacion clara de responsabilidades y la mejora continua del sistema. Segin

los autores, la implementacion de un SGSI basado en estandares internacionales contribuye
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a fortalecer la confianza de las partes interesadas y a asegurar el cumplimiento normativo. Es
un conjunto de normas, practicas y practicas utilizadas para administrar, controlar, resguardar
y mejorar la seguridad de la informacién de una organizacion; El SGSI protege la
informacion de la organizacidn contra riesgos de seguridad como acceso no autorizado, robo,
destruccion y modificacion. Ademads, estd baasada en estandares y marcos de referencia,
como la norma ISO 27001, y es aplicada a la gestion de los procesos relacionados con la
proteccion de la informacion, como la evaluacion de riesgos, la implementacion de controles
de seguridad, la formacidn y concientizacion del personal y la mejora continua (Culot et al.,
2021). Por otro lado, mediante la implementacioén de un sistema de gestion de seguridad de
la informacion (SGSI) de acuerdo con la norma ISO 27001, se pueden establecer
diagnosticos, gestion de riesgos, mecanismos adecuados y seguimiento de equipos. Los
resultados muestran que el uso de dispositivos electronicos, la vigilancia interactiva y la
inteligencia artificial para el seguimiento de personas privadas de libertad pueden crear
escenarios preventivos y proactivos para las decisiones de politicas publicas en el area de

seguridad, asi como un mecanismo para mejorar la gestion publica (Donoso et al., 2023).

2.2.2. Seguridad de la informacion

De acuerdo con la International Organization for Standardization y la International
Electrotechnical Commission, la seguridad de la informacion se define como la preservacion
de la confidencialidad, integridad y disponibilidad de la informacién, incluyendo otras
propiedades como la autenticidad, trazabilidad y no repudio. Esta definicion resalta que la
informacion debe ser protegida independientemente de su forma, ya sea fisica, digital o
verbal (ISO/IEC, 2013). Desde la perspectiva de autores especializados, Whitman y Mattord
(2018) sefialan que la seguridad de la informacion comprende las medidas adoptadas para
proteger los activos informacionales contra amenazas internas y externas, destacando que su
gestion efectiva requiere un enfoque integral que incluya aspectos tecnologicos,
organizacionales y humanos. Los autores enfatizan que la seguridad de la informacion no es
un estado estatico, sino un proceso continuo de gestion y mejora. Por su parte, Stallings
(2019) define la seguridad de la informacion como la proteccion de los sistemas de
informacion y los datos que estos procesan frente a riesgos que puedan comprometer su
funcionamiento y confiabilidad. El autor subraya que una adecuada seguridad de la

informacion es fundamental para garantizar la confianza de los usuarios y la continuidad del
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negocio. Asimismo, Pfleeger y Pfleeger (2015) sostienen que la seguridad de la informacion
implica la implementacion de controles preventivos, detectivos y correctivos, orientados a
minimizar el impacto de incidentes de seguridad. Seguin los autores, la seguridad de la
informacion debe integrarse en los procesos organizacionales y alinearse con los objetivos

estratégicos de la institucion.

2.2.3. ISO/IEC 27001:2013

De acuerdo con la International Organization for Standardization y la International
Electrotechnical Commission, la ISO/IEC 27001:2013 proporciona un marco estructurado
que permite a las organizaciones identificar los riesgos que afectan a la informacion,
evaluarlos y aplicar controles adecuados para reducirlos a niveles aceptables. La norma
enfatiza que la seguridad de la informacion debe gestionarse como un proceso continuo,
alineado con los objetivos estratégicos de la organizacion y adaptado a su contexto interno y
externo (ISO/IEC, 2013). Desde la perspectiva de autores especializados en seguridad de la
informacion; Whitman y Mattord (2018), sefialan que la ISO/IEC 27001:2013 constituye uno
de los estandares mas reconocidos para la gestion de la seguridad de la informacion, debido
a su enfoque integral y basado en riesgos. Los autores destacan que la norma no se limita a
aspectos técnicos, sino que incorpora componentes organizacionales, legales y humanos, lo

que facilita una proteccion mas efectiva de los activos de informacion.

Por su parte, Stallings (2019) indica que la ISO/IEC 27001:2013 permite establecer
politicas, procedimientos y controles de seguridad de manera coherente y sistematica,
favoreciendo la mejora continua del SGSI. Segun el autor, la adopcion de esta norma
contribuye a fortalecer la resiliencia organizacional frente a incidentes de seguridad y
ciberamenazas. Asimismo, Calder y Watkins (2010) sostienen que la ISO/IEC 27001:2013
proporciona una base solida para la gobernanza de la seguridad de la informacion, ya que
promueve la responsabilidad de la alta direccion, la asignacion adecuada de recursos y la
integracion de la seguridad en los procesos del negocio. Los autores resaltan que su
aplicacion es especialmente relevante en organizaciones que gestionan informacion sensible

o critica, como las entidades publicas.
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2.2.4. Metodologia MAGERIT

De acuerdo con su definicion oficial, MAGERIT es una metodologia que proporciona los
principios, técnicas y herramientas necesarias para la gestion sistematica de los riesgos de los
sistemas de informacidn, con el objetivo de reducirlos a niveles aceptables mediante la
implementacion de salvaguardas adecuadas. La metodologia se basa en la identificacion de
activos, amenazas y vulnerabilidades, asi como en la evaluacion de la probabilidad y el
impacto de los riesgos asociados (Consejo Superior de Administracion Electronica [CSAE],
2012). MAGERIT establece un proceso ordenado que comprende etapas como la
identificacion y valoracién de activos, el analisis de amenazas y vulnerabilidades, la
estimacion de riesgos, la evaluacion del impacto y la definicion de medidas de tratamiento
del riesgo. Asimismo, incorpora conceptos clave como la degradacion de los activos y la
dependencia entre ellos, permitiendo un analisis integral de la seguridad de la informacion
(CSAE, 2012). Desde el punto de vista de su alineacion con estandares internacionales, la
metodologia MAGERIT es compatible con la norma ISO/IEC 27005, ya que ambas
promueven un enfoque basado en la gestion del riesgo como eje central de la seguridad de la
informacion. En este sentido, MAGERIT puede ser utilizada como una herramienta practica
para apoyar la implementacion de un Sistema de Gestion de Seguridad de la Informacion

(SGSI) conforme a la norma ISO/IEC 27001:2013 (ISO/IEC, 2018).

Por su parte, Gobmez y Martinez (2017) sefialan que MAGERIT es una metodologia
especialmente adecuada para el sector publico, debido a su enfoque sistematico, su lenguaje
claro y su capacidad para adaptarse a diferentes contextos organizacionales. Los autores
destacan que MAGERIT facilita la toma de decisiones al proporcionar criterios objetivos
para la priorizacion de riesgos y la seleccion de controles de seguridad. Asimismo, Whitman
y Mattord (2018), desde una perspectiva general de la seguridad de la informacion, resaltan
la importancia de metodologias formales de andlisis de riesgos como MAGERIT, ya que
permiten identificar de manera estructurada las amenazas y evaluar sus impactos,
contribuyendo a una gestion eficaz de la seguridad y a la proteccion de los activos criticos de

informacion.
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2.2.5. Ciclo de Deming

En el contexto de la seguridad de la informacion, la norma ISO/IEC 27001:2013 adopta
explicitamente el ciclo PDCA como fundamento para la gestion del SGSI. En la fase Plan,
se establecen las politicas de seguridad, se identifican los activos de informacion y se realiza
el analisis y tratamiento de riesgos. En la fase Do, se implementan y operan los controles de
seguridad definidos. En la fase Check, se monitorea y evalua el desempeiio del SGSI
mediante auditorias internas y revisiones. Finalmente, en la fase Act, se aplican acciones
correctivas y de mejora para fortalecer continuamente la seguridad de la informacién
(ISO/IEC, 2013). Desde la perspectiva de autores especializados en seguridad de la
informacion, Whitman y Mattord (2018) sefialan que el uso del ciclo PDCA permite
mantener la seguridad como un proceso dinamico, en el que las politicas y controles se
ajustan continuamente en funcion de los cambios en el entorno de amenazas. Los autores
destacan que este enfoque es esencial para garantizar la eficacia a largo plazo de los sistemas
de seguridad de la informacion. De manera similar, Stallings (2019) afirma que la aplicacion
del ciclo de Deming en la gestion de la seguridad de la informacion facilita la integracion de
la seguridad en los procesos organizacionales, asegurando que los controles no solo se

implementen, sino que sean evaluados y mejorados de forma permanente.

2.2.5.1. Planificar (Plan)

La fase Planificar consiste en establecer los objetivos, politicas, procesos Yy
procedimientos necesarios para lograr los resultados esperados. En el contexto de la
seguridad de la informacién, esta etapa implica identificar los activos de informacion,
analizar y evaluar los riesgos, definir los controles de seguridad y establecer un plan de
tratamiento del riesgo acorde con los objetivos de la organizacion. De acuerdo con la
ISO/IEC 27001:2013, la fase de planificacion es fundamental para definir el alcance del SGSI
y adoptar un enfoque basado en riesgos, permitiendo seleccionar controles adecuados para
proteger la confidencialidad, integridad y disponibilidad de la informacion (ISO/IEC, 2013).
Autores como Whitman y Mattord (2018) destacan que una planificacion adecuada es clave

para asegurar la coherencia entre los riesgos identificados y los controles implementados.
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2.2.5.2. Hacer (Do)
La fase Hacer se refiere a la implementacion y operacion de los procesos planificados. En
seguridad de la informacion, esta etapa implica ejecutar los controles definidos, capacitar al
personal, asignar responsabilidades y poner en marcha los procedimientos de seguridad

establecidos en el SGSI.

Segun Calder y Watkins (2010), esta fase permite materializar las politicas de seguridad
en acciones concretas, integrando los controles técnicos, organizativos y humanos. Los
autores sefialan que la correcta ejecucion del SGSI depende en gran medida del compromiso

del personal y del liderazgo de la alta direccion.

2.2.5.3. Verificar (Check)

La fase Verificar consiste en supervisar, medir y evaluar el desempefio de los procesos
implementados, comparando los resultados obtenidos con los objetivos y politicas
establecidos. En el ambito de la seguridad de la informacién, esta etapa incluye auditorias
internas, revisiones de cumplimiento, andlisis de incidentes y medicion de indicadores de

desempeitio del SGSI.

De acuerdo con Pfleeger y Pfleeger (2015), la verificacion permite identificar
desviaciones, debilidades y oportunidades de mejora en los controles de seguridad,
contribuyendo a una gestion proactiva de los riesgos. La ISO/IEC 27001:2013 enfatiza la
importancia de esta fase para asegurar la eficacia del SGSIy el cumplimiento de los requisitos

normativos.

2.2.5.4. Actuar (Act)
La fase Actuar se orienta a la aplicacion de acciones correctivas y preventivas basadas en
los resultados de la fase de verificacion. En seguridad de la informacion, esta etapa implica
corregir las no conformidades detectadas, mejorar los controles existentes y actualizar las

politicas y procedimientos del SGSI.

Segun Stallings (2019), la fase de actuacidon es esencial para fortalecer la madurez del
sistema de seguridad de la informacion, ya que permite adaptar el SGSI a los cambios del
entorno tecnologico y a la evolucion de las amenazas. Esta fase cierra el ciclo y da inicio a

una nueva iteracion de mejora continua.
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Figura 1
Ciclo de Deming
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2.3. Marco conceptual

2.3.1. Activo de informacion

Segun la metodologia MAGERIT, un activo de informacion se define como todo elemento
que tiene valor para la organizacion y que es necesario para el logro de sus objetivos,
incluyendo no solo la informacion en si, sino también los recursos que la soportan, procesan
o transmiten. MAGERIT clasifica los activos en distintas categorias, tales como informacion,
servicios, aplicaciones, equipos, redes, instalaciones y personas, resaltando que la pérdida de
confidencialidad, integridad o disponibilidad de estos activos puede generar impactos
significativos en la organizacion (Consejo Superior de Administracion Electronica [CSAE],

2012).

Desde la perspectiva de la norma ISO/IEC 27001:2013, los activos de informacion
comprenden la informacion y los elementos asociados a su tratamiento, tales como sistemas,
procesos, recursos humanos y tecnoldgicos. La norma enfatiza que estos activos deben ser
identificados, inventariados y protegidos de manera adecuada, de acuerdo con su nivel de
criticidad y el riesgo al que se encuentran expuestos, con el fin de garantizar la

confidencialidad, integridad y disponibilidad de la informacion (ISO/IEC, 2013).
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Por su parte, Whitman y Mattord (2018) sefialan que los activos de informacién incluyen
datos, informacion y conocimiento, asi como los componentes fisicos y 16gicos que permiten
su almacenamiento, procesamiento y transmision. Los autores destacan que la correcta
identificacion de los activos es un paso fundamental para una gestion efectiva de la seguridad
de la informacion, ya que permite priorizar los esfuerzos de proteccion y asignar controles
adecuados. Asimismo, Stallings (2019) define los activos de informacién como los recursos
criticos que respaldan las operaciones de una organizacion y que, en caso de ser
comprometidos, pueden afectar la continuidad del negocio y la confianza de los usuarios.
Desde este enfoque, los activos no se limitan a los sistemas informadticos, sino que abarcan

procesos, servicios y personas involucradas en el ciclo de vida de la informacion.

2.3.2. Valor de activo de informacion

Asimismo, MAGERIT senala que el valor de los activos debe evaluarse de manera
cualitativa o cuantitativa, considerando dimensiones como el impacto legal, operativo,
econdmico y reputacional. Esta valoracion permite identificar los activos criticos y constituye

la base para el analisis de riesgos y la seleccion de salvaguardas adecuadas (CSAE, 2012).

Desde la perspectiva de la norma ISO/IEC 27001:2013, el valor de los activos de
informacion se relaciona directamente con el riesgo asociado a su uso, almacenamiento y
procesamiento. La norma enfatiza que los activos deben ser protegidos de acuerdo con su
nivel de importancia para la organizacion, considerando el impacto potencial sobre el negocio
en caso de incidentes de seguridad, lo que implica valorar dichos activos para una adecuada

gestion del riesgo de la informacion (ISO/IEC, 2013).

2.3.3. Impacto

MAGERIT enfatiza que la evaluacion del impacto no se limita a una valoracion
econdmica, sino que debe considerar las consecuencias sobre la continuidad del servicio, el
cumplimiento normativo y la confianza de los ciudadanos o usuarios. En el &mbito de las
entidades publicas, un impacto elevado puede traducirse en la interrupcién de servicios
esenciales, sanciones legales o pérdida de credibilidad institucional (CSAE, 2012). Desde la
perspectiva de la norma ISO/IEC 27005, el impacto es entendido como el resultado negativo
de un incidente de seguridad de la informacion, expresado en términos de dafio al negocio.

La norma indica que el impacto debe ser evaluado para determinar la severidad del riesgo,
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considerando efectos financieros, operativos y legales, asi como el impacto en la imagen y

reputacion de la organizacion (ISO/IEC, 2018).

2.3.4. Riesgo

Seglin la metodologia MAGERIT, el riesgo se define como la combinacion de la
probabilidad de ocurrencia de una amenaza y el impacto que dicha amenaza puede generar
sobre un activo de informacion. MAGERIT establece que el riesgo surge cuando una
amenaza aprovecha una vulnerabilidad y afecta las propiedades de confidencialidad,
integridad, disponibilidad, autenticidad y trazabilidad de los activos. En este sentido, el nivel
de riesgo se determina a partir de la valoracion del impacto y la estimacion de la probabilidad
o frecuencia del evento adverso (Consejo Superior de Administracion Electronica [CSAE],
2012). Asimismo, MAGERIT enfatiza que el riesgo no debe analizarse inicamente desde
una perspectiva técnica, sino también considerando las consecuencias operativas, legales,
econdmicas y reputacionales para la organizacion. En el contexto de las entidades publicas,
un riesgo elevado puede traducirse en la interrupcion de servicios esenciales, incumplimiento
normativo y pérdida de confianza ciudadana (CSAE, 2012). Desde el enfoque de la norma
ISO/TEC 27005, el riesgo de la informacion se define como el efecto de la incertidumbre
sobre los objetivos organizacionales, expresado como una combinacion de las consecuencias
de un incidente de seguridad de la informacion y la probabilidad de su ocurrencia. La norma
resalta que la gestion del riesgo debe ser un proceso sistematico y continuo, alineado con los

objetivos estratégicos de la organizacion (ISO/IEC, 2018).

2.3.5. Probabilidad

Asimismo, MAGERIT sefala que la probabilidad no es un valor estatico, sino que puede
variar en funcion de factores como los cambios tecnoldgicos, el comportamiento humano, la
aparicion de nuevas amenazas y el nivel de madurez de los controles de seguridad
implementados. Por ello, la metodologia recomienda su revision periddica como parte del
proceso continuo de gestion de riesgos (CSAE, 2012). Desde la perspectiva de la norma
ISO/IEC 27005, la probabilidad es entendida como la posibilidad de que ocurra un incidente
de seguridad de la informacion, teniendo en cuenta la presencia de amenazas,
vulnerabilidades y controles existentes. La norma destaca que la estimacion de la
probabilidad contribuye a una evaluacion mas precisa del riesgo y a la toma de decisiones

informadas sobre el tratamiento del mismo (ISO/IEC, 2018).
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2.3.6. Amenazas

De acuerdo con la metodologia MAGERIT, una amenaza se define como cualquier causa
potencial de un incidente no deseado que pueda provocar dafio a un activo de informacion.
MAGERIT sefiala que las amenazas pueden ser de origen natural, humano o tecnologico, y
que su materializacion puede afectar las propiedades de seguridad de los activos, tales como
la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad. Asimismo, la
metodologia proporciona un catalogo de amenazas que facilita su identificacion sistematica
durante el analisis de riesgos (Consejo Superior de Administracion Electronica [CSAE],
2012). MAGERIT enfatiza que las amenazas, por si solas, no generan riesgo, sino cuando se
combinan con vulnerabilidades existentes en los activos. En este sentido, la correcta
identificacion de amenazas permite evaluar su probabilidad de ocurrencia y su impacto
potencial, contribuyendo a una adecuada estimacion del riesgo (CSAE, 2012). Desde la
perspectiva de la norma ISO/IEC 27005, las amenazas son entendidas como las posibles
causas de un incidente de seguridad de la informacion, que pueden resultar en dafios a la
organizacion. La norma resalta que las amenazas pueden ser intencionales o accidentales,
internas o externas, y que su analisis debe considerar el contexto organizacional y el entorno

tecnologico en el que opera la entidad (ISO/IEC, 2018).

2.3.7. Degradacion

Segun la metodologia MAGERIT, la degradacion se define como la pérdida o reduccion
del valor de un activo de informacion debido a la afectacion de sus propiedades de seguridad,
tales como la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad.
MAGERIT senala que la degradacion puede ser total o parcial y que su analisis es
fundamental para determinar el impacto que un incidente de seguridad genera sobre los
activos y los servicios que estos soportan (Consejo Superior de Administracion Electronica
[CSAE], 2012). Asimismo, MAGERIT establece que la degradacion de un activo no siempre
implica su destruccion completa, sino que puede manifestarse como una pérdida temporal de
disponibilidad, una alteracion parcial de la informacion o una divulgacion no autorizada. La
magnitud de la degradacion dependera del tipo de amenaza, de la vulnerabilidad explotada y

de la eficacia de las salvaguardas implementadas (CSAE, 2012).

Desde la perspectiva de la norma ISO/IEC 27005, la degradacion puede entenderse como

la reduccion del desempetio o de las caracteristicas de seguridad de un activo de informacion,
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resultante de un incidente de seguridad. La norma asocia este concepto con la afectacion de
la confidencialidad, integridad o disponibilidad, lo cual influye directamente en la severidad

del impacto y en la evaluacion del riesgo (ISO/IEC, 2018).

III. DISENO METODOLOGICO
3.1. Tipo de investigacion

3.1.1. La investigacion basica

Se basa en generar mas conocimiento a partir de conocimientos ya existentes, sin
embargo, los nuevos conocimientos generados no son verificados o contrastados mediante
pruebas exhaustivas, por lo que principalmente son propuestas de solucion a la problematica
identificada (Hernandez, et al., 2018); por tanto, la presente investigacion es de tipo bdsica,
porque el investigador pretende generar conocimiento adicional mientras busca solucionar
las incidencias de pérdida de informacion en la municipalidad distrital de Salas, mediante la

propuesta de un modelo de SGSI.

3.2. Enfoque de la Investigacion

3.2.1. Enfoque cuantitativo,

Segun Herndndez et al. (2018), el enfoque cuantitativo utiliza la recoleccion de datos para
probar hipotesis con base en la medicion numérica y el andlisis estadistico, permitiendo
establecer patrones de comportamiento y verificar teorias existentes. Los autores indican que
este enfoque sigue un proceso secuencial y estructurado, que inicia con la delimitacién del
problema, continta con la formulacion de hipotesis y culmina con el analisis e interpretacion
de los resultados. Asimismo, Bernal (2016) indica que la investigacion cuantitativa se
caracteriza por la precision en la medicion de las variables y por la utilizacion de métodos
estadisticos para el analisis de los datos, lo que contribuye a la validez y confiabilidad de los
resultados obtenidos. El autor destaca que este enfoque es especialmente util cuando se
requiere evaluar el nivel, grado o frecuencia de un fendémeno. Por tanto, la presente
investigacion, es de enfoque cuantitativo, se pretende medir en porcentajes a los indicadores

de la seguridad de la informacion.
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3.3. Disefio de Investigacion

3.3.1. El disefio no experimental

Segun Hernandez et al. (2018), los estudios no experimentales son aquellos en los que no
se manipulan las variables, sino que se observan situaciones ya existentes para analizarlas
posteriormente. Los autores sefialan que este disefo resulta apropiado cuando no es posible
0 no es ¢ético modificar las variables de estudio, siendo ampliamente utilizado en
investigaciones sociales. Por su parte, Tamayo y Tamayo (2014) indican que el disefio no
experimental es fundamental cuando se busca realizar diagndsticos de una situacion
especifica, ya que permite conocer el estado actual del fenémeno sin alterar su desarrollo
natural. Este disefio es comun en estudios descriptivos y correlacionales, donde el interés
principal es analizar las caracteristicas y relaciones entre variables. Por tanto, en la presente
investigacion tiene un disefio no experimental, porque se pretende describir la propuesta de
modelo de sistema de gestion de seguridad de la informacion (SGSI) y la seguridad de la

informacion.

3.4. Nivel de investigacion

3.4.1. Descriptivo

Segun Hernandez et al. (2018), la investigacion descriptiva busca especificar las
propiedades, caracteristicas y perfiles de personas, grupos, comunidades, procesos u objetos
que sean sometidos a analisis. Los autores sefialan que este nivel permite medir o recolectar
informacion de manera independiente o conjunta sobre los conceptos o variables de interés,
con el propoésito de describirlos tal como se presentan en la realidad. Desde esta perspectiva,
el nivel descriptivo no pretende comprobar hipdtesis causales, sino caracterizar un fendmeno
mediante la observacion, medicidn y sistematizacion de datos. En este sentido, Bernal (2016)
indica que la investigacion descriptiva se orienta a detallar las situaciones y eventos tal como
ocurren, permitiendo conocer la estructura, funcionamiento y comportamiento del fendémeno
analizado. Por su parte, Tamayo y Tamayo (2014) sostienen que el nivel descriptivo permite
registrar, analizar e interpretar la naturaleza actual y la composicion de un fenémeno, siendo
especialmente util cuando el investigador requiere un diagnostico de la situacion existente.
Por tanto, la presente investigacion tuvo un nivel descriptivo, puesto que se describe la

situacion actual como se encuentra las medidas de seguridad de la informacion en las areas
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administrativas e informaticas de la municipalidad distrital de Salas, asi como tambien la

descripcion de modelo propuesto de un SGSI basada en la ISO/IEC27001/2013.

3.5. Las variables de estudio:

v' Variable Independiente: Modelo de Sistema de Gestion de Seguridad de la

Informacion.

v Variable Dependiente: Seguridad de la informacion
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3.6. Operacionalizacion de Variables

Tabla 1

Operacionalizacion de variables

Variable Definicion Conceptual Deﬁm-cmn Dimension Indicadores Instrumento Escala
operacional
Es un conjunto de normas, Politicas de S.I
practicas y practicas utilizadas Organizacion de la S.1.
para adminis‘;rar, contrglar, El modelo SGSI Segqr}dad de lps RR.HH.
resguardar y mejorar la seguridad , Gestion de activos
Variable de la informacion de una buscara. | Control de accesos
independiente Qrganizac.i'(')n; EISGSI protege ’1a proporeion © (S:er:n:ltfiiziﬁgsica ambiental
Sistema de 1nf0rma.c i6n de la organizacion :aseguram'l’e nto de la Dominios de la Segguridad de las o;]eraciones Guia de .
Gestion de contra riesgos de segurldad como 1nf01:mac1on, a . 1SO 27001:2013 | Seguridad de las comunicaciones Entrevista Ordinal
Seguridad de la aeeeso 1o autorlzado., robro, través de los 5 tipos Adquisicion, desarrollo y
Informacion destruccién 'y~ modificacion de controles basada mantenimiento de sistema
(Donoso et al., 2023). en la ISO/IEC Relaciones con proveedores.
27001 Gestion de incidentes de S.1.
Aspectos de S.I. de la continuidad del
negocio.
Cumplimiento
Es la proteccion de los datos contra Se pretende
el acceso, el uso, la divulgacién, la  resguardar los Integridad
Varlabl.e alterflcmn, la des.trucc10n ola pilares de la .
dependiente pérdida no autorizados. Para lograr guridad de la Pilar de Guia de
esto, se deben implementar las informacion seguridad de la c o Entrevista Ordinal
Seguridad dela  medidas y controles de seguridad . ’ informacion onfidencialidad
informacion adecuados para proteger la mediante la
informacion (Sanchez et al., 2021). propuesta del . o
modelo de SGSI. Disponibilidad

34



3.7. Poblacion y muestra

3.7.1. Poblacion

Segin (Naupas, et al., 2018), estos estdn conformados por un grupo determinado de
elementos, individuos u objetos, que tienen uno o mas caracteristicas en comun. Por tanto, la
poblacion de la presente investigacion, son 9 personas, que laboran en el area de informatica

y administracion de la Municipalidad Distrital de Salas.

3.7.2. Muestra
Segun (Naupas, et al., 2018), es una porcion o el global de la poblacion. Por tanto, al tener
una poblacioén pequena, se tomara la totalidad, es decir, 9 personas, que laboran en el area de

informatica y administracion de la Municipalidad Distrital de Salas.

3.7.3. Muestreo
No se emplea ninguna técnica de muestreo, puesto que la muestra a estudiar es la totalidad

de la poblacion.

3.8. Técnicas, instrumentos, equipos y materiales

Segtin (Naupas, et al., 2018), las técnicas son las instrucciones que facilitan la recolecciéon
de los datos en el desarrollo de la investigacion, estos pueden ser tangible y/o no tangible;
estas técnicas pueden ser una encuesta (con su instrumento cuestionario), entrevista
(formulacion de preguntas estructuradas), fichajes (fichas), etc., por tanto, en la presente

investigacion, se empleara la técnica de entrevista.
3.9. Procedimientos

En la presente investigacion, necesariamente se realizo entrevista al personal que labora
en el area de informatica y areas administrativas de la Municipalidad Distrital de Salas, con

la finalidad de conocer la situacion actual respecto a la seguridad de la informacién y los

controles que estos tienen.
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Figura 2

Procedimiento de la ejecucion de la investigacion
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expertos

3.10. Método de analisis de datos

Segin Hernandez, et al., (2018), el andlisis de datos, se toma en cuenta el disefio de la
investigacion, asi como el nivel o alcance del estudio, también se toma en cuenta a las
técnicas de recoleccion y herramientas utilizadas, con la finalidad de llegar a una conclusion

objetiva de la investigacion.

36



IV. RESULTADOS
4.1. Modelo de SGSI para MDS

4.1.1. Plan (Planificar)
4.1.1.1. Analizar los controles y politicas actuales
4.1.1.1.1. Contexto de la organizacion.
La municipalidad distrital de Salas, es una de las entidades publicas del estado orientado
a brindar servicios de administracion de recursos publicos, sin fines de lucro en el distrito de

Salas.
En su contexto social

La distribucidon social del distrito (rural, disperso) exige una estrategia fuerte de
acercamiento al ciudadano y servicios descentralizados. Por otro lado, la gestion de personal
parece tener tensiones considerables que podrian afectar la institucionalidad interna, a causa

de que el alcalde y el gerente se negaron a la reposicion de un trabajador.
En su contexto economico

Hay potencial para desarrollo productivo, pero la baja ejecucion presupuestal y los costos
operativos del entorno rural podrian frenar la efectividad de las inversiones, puesto que la

ejecucion del presupuesto, en algunos meses fueron menos de 35%.
En su contexto politico

La Municipalidad de Salas tiene una estructura formal bien definida y mecanismos
participativos, pero enfrenta desafios importantes en cumplimiento normativo y rendicion de

cuentas, considerando casos judiciales y de baja ejecucion presupuestal.
En su contexto de gestion de trdmites y procesos internos

Existen bases formales solidas (TUPA, mesa de partes, rendicion de cuentas). Pero la
ejecucion de proyectos complejos estd sujeta a debilidades de control interno, supervision y
responsabilidad institucional. Puesto que, un informe de la Contraloria revela problemas en
proyectos de inversion (como saneamiento), lo que sugiere que algunos procesos internos de

supervision, recepcion de obra, y control no estan siendo ejecutados de manera 6ptima.
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Disefo de proceso de administracion e informatica
En su contexto de estructura orgénica

La Municipalidad Distrital de Salas cuenta con una estructura organizativa formal y
normativa, con 6rganos claramente definidos y mecanismos de participacion ciudadana. Si
se aprovechan oportunidades como la capacitacion, la participacion ciudadana y la
cooperacion técnica externa, la municipalidad puede mejorar significativamente su
desempefio y fortalecer la confianza ciudadana. Para ello, administrativamente la
municipalidad distrital de Salas estd dividida, principalmente en cinco gererencias y 29

oficinas.
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Figura 3

Organigrama de municipalidad distrital de Salas
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4.1.1.1.2. Andlisis de procesos

En la municipalidad distrital de Salas existen diferentes procesos, para la presente

investigacion se analiz6 el proceso de requerimiento de personal como tercero (personal no

permanente), y la conformidad de pago de los mismos; puesto que es unos de los procesos

que mayor cantidad de informacion genera. En dichos procesos intervienen las areas de:

gerente municipal, oficina general de administracion, oficina de abastecimiento, oficina de

contabilidad, oficina de tesoreria, recursos humanos, oficina general de planeamiento,

presupuesto e inversiones, y oficina de informatica y gobierno digital.

Figura 4

Organigrama que interviene el proceso de requerimiento y conformidad de pagos a

terceros
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Analisis de proceso de requerimiento de personal como tercero
Cuando una unidad orgénica detecta que es necesario contratar un servicio especializado
y profesional que el personal permanente de la entidad no puede brindar, comienza el
procedimiento. El jefe del area que lo requiere hace la peticion de servicio, que tiene que
contener la justificacion técnica, el perfil profesional necesario, el alcance del servicio, el
tiempo para ejecutarlo y la cantidad a pagar. También debe incluir de donde proviene el

financiamiento.

La investigacion revela que, en la préctica, los requisitos de personal como tercero no
siempre estan claramente definidos, con descripciones generales que pueden causar
confusion entre un contrato laboral encubierto y una ubicacion de servicios. Este escenario
supone un riesgo a nivel administrativo y legal para la municipalidad.Posteriormente, el
requerimiento es evaluado por la Oficina de Planeamiento y Presupuesto, la cual verifica la
disponibilidad presupuestal y emite la certificacion de crédito presupuestario. Este paso es
fundamental, ya que la contratacion de servicios sin certificacion presupuestal previa
contraviene la normativa del Sistema Nacional de Presupuesto y es susceptible de

observaciones por los 6rganos de control.

La Oficina de Abastecimiento o la Oficina de Recursos Humanos examina la adecuacion
normativa del requerimiento, asegurandose de que el servicio no esté relacionado con tareas
permanentes, que el perfil profesional coincida con lo pedido y que el tipo de contratacion
sea apropiado. No obstante, se han detectado debilidades vinculadas a la ausencia de criterios

estandarizados para determinar cuando es apropiado contratar a un tercero.

Cuando el requerimiento es aprobado, se avanza con la eleccion del profesional y la firma
del contrato de locacion de servicios. Este contrato define los productos que se entregaran,
las responsabilidades, los plazos y las condiciones de pago. Sin embargo, en ciertas
situaciones, los contratos no tienen indicadores claros de cumplimiento, lo que complica la

evaluacion subsiguiente del servicio proporcionado.
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Analisis del proceso de conformidad de pagos por recibos por honorarios
El servicio proporcionado por el profesional contratado es lo que da comienzo al proceso
de conformidad de pagos. Cuando se acaba el periodo o entregable especificado en el
contrato, el tercero emite un recibo por honorarios que debe estar correctamente registrado

en la Superintendencia Nacional de Aduanas y de Administracién Tributaria (SUNAT).

Es el jefe inmediato o responsable del area de usuario quien tiene la responsabilidad de
emitir la conformidad del servicio, confirmando que el profesional cumpli6 con los términos
contractuales y que los productos o actividades fueron presentados satisfactoriamente. Este

documento es el principal respaldo de la procedencia del pago.

El analisis de dicho proceso, evidencia que la conformidad de pagos es uno de los aspectos
mas criticos, puesto que, en numerosas ocasiones, se emite sin tener evidencia objetiva que
avale si el servicio se ha cumplido o no. Esta evidencia puede ser informes técnicos,
productos entregables o indicadores de desempefio. Esta practica eleva la probabilidad de

que ocurran observaciones por parte de los 6rganos de control y pagos indebidos.

Después de que se emite la conformidad, el expediente es enviado a la oficina de
Contabilidad para que se registre el devengado en el Sistema Integrado de Administracion
Financiera (SIAF). Luego, pasa a la Oficina de Tesoreria para programar y llevar a cabo el
pago. En estos periodos se detectan demoras habituales que surgen por inconsistencias en la
documentacion, equivocaciones en los recibos de honorarios o fallas en la coordinacion entre

areas.
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4.1.1.1.3.
Tabla 2

Identificacion de los activos de informacion

Identificacion de los activos de informacion de MDS

Cod. de Activo de Frecuencia de Valor del .
. . . Cant. . . Resguardo Descripcion . Criticidad
activo informacion funcionamiento activo
AL -0l Servidor Virtual (SIGA Y ) 24/7 Alojado en los servidores del estado Acceso mediante la aplicacion web del Alto Alto
SIAF) peruano estado.
AL -02 g)ocrr)lp utadorade - escritorio 7 Dia laborable Ubicada en escritorio de madera Marcas de equipos (LG y Dell) Alto Alto
tad 1 M d i L A
Al -03 Computadora petsoria 4 Dia laborable Ubicada en escritorio de madera arcas de equipos (Lenovo y Acer) Alto Alto
(Laptop)
Al —-04 Impresora Basico 2 Dia laborable Ubica junto a la Pc HP (impresion a blanco y negro) bajo Bajo
. . Ubicad ble ind diente y/o E C . .
Al -05 Impresoras multifuncional 3 Dia laborable . lcaco e mushie independicnte yio pson y L-anon Medio Medio
junto a laptop
Disco de almacenamiento En caiones del escriforio de cada Kingston y SanDisk
Al -06 externo (incluye Memoria 6 Cuando se requiere J , Medio/Alto Medio/Alto
responsable de area.
USB).
. . . . Archivad d 1 d
Al -07 Archivador fisico 66 Cuando se requiere Oficina de cada area A:e:Z(? ores de pajanca de marea Alto
AL -08 Router 1 Dlar}q (no apagan el Area de informatica Equipo del proveedor (Movistar) Alto Alto
servicio)
Diari 1 Equi de 16 rtos LAN, di TP-
AL -09 Switch 2 131.10. (no apagan e Ubicada en el area de RR.HH y Logistica .qulpos ¢ 10 puertos » de mara Alto Alto
servicio) link
Todos 1 bles de a ti
Personal de las areas de L. El personal no es controlado en el ingreso © O,S o8 responsa ‘es 'e a‘rea tenen
AlL-10 Diario estudios superior universitarios y los  Alto Alto

administrativas e informatica

ni salida de su labor

asistentes (superior técnico).

Nota. En la tabla se muestra los activos de informacion ubicadas en las areas de administracion (recursos humanos, contabilidad, tesoreria y logistica)
e informatica.
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4.1.1.1.4. Andalisis de controles actuales

Tabla 3

Analisis de controles actuales

Medidas de seguridad de la informacién actuales segun la ISO 27001:2013

Anexo Controles basados en dominios de ISO 27001:2013 Yo de Observaciones
cumplimiento
Anexo A.5  Politicas de seguridad de la informacion 83%
Anexo A.6  Organizacion de la seguridad de la informacion 23%
Anexo A.7  Seguridad de los recursos humanos 45%
Anexo A.8  Gestion de activos 23%
Anexo A.9  Control de acceso 45%
Anexo A.10 Criptografia 0% No aplica
Anexo A.11 Seguridad fisica y ambiental 23%
Anexo A.12 Seguridad de las operaciones 45%
Anexo A.13 Seguridad de las comunicaciones 83%
Anexo A.14 Adquisicion, desarrollo y mantenimiento del sistema 0% No aplica
Anexo A.15 Relaciones con los proveedores 23%
Anexo A.16 Gestion de incidentes de seguridad de la informacion 23%
Anexo A7 Aspec.tos de seguridad de la informacion de la continuidad del 0% No aplica
negocio
Anexo A.18 Cumplimiento 92%

Nota. Cabe mencionar que, el 60% del personal desconoce el protocolo de reporte de incidentes, lo
que retrasa la respuesta ante la pérdida de alguna informacién o activo de informacion.

En la tabla anterior claramente se puede observar que por el momento no es necesario
considerar la pronta implementacion de controles de anexo A.14, puesto que los sistemas son
tercerizados, de igual manera el anexo A.10 porque el area de informadtica solo se dedica a
resolver las incidencias s6lo en su primer nivel. Por otro lado, los controles de los anexos

A.5, A.13 y A.18, tienen un gran porcentaje de implementacion y cumplimiento.
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4.1.1.2. Alcance del SGSI
El alcance de SGSI comprende, a los procesos, los activos de informacion, el personal y
los sistemas asociados a las 4reas de administracion Oficina general de administracion,
Oficina de abastecimiento, Contabilidad, Tesoreria, Recursos humanos, Oficina general de

planeamiento, presupuesto e inversiones, y Oficina de informatica y gobierno digital.

. Esto abarca desde la administracién de documentos y las finanzas hasta los recursos
humanos, la infraestructura tecnoldgica, el soporte técnico de sistemas. Aplica a todas las
ubicaciones donde se procesa informaciéon bajo la custodia de dichas areas, incluidos los

servicios tecnoldgicos tercerizados.

4.1.1.3. Stakeholders del SGSI

Las partes interesadas del SGSI incluyen: alcalde, gerente de la municipalidad distrital de
Salas, responsables del SGSI, usuarios internos (propietarios de procesos), auditores, Cada
uno ejerce roles vitales como auditor, garante de cumplimiento, implementador de técnicas,

lider, protector de la informacion, cumplidor de politicas.
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4.1.1.3.1. Roles y funciones
Tabla 4

Roles y funciones del equipo SGSI

Item Rol Cantidad Funciones

v'Aprobar la implementacion de la propuesta del SGSIL.
v'Proporcionar  los  recursos  necesarios para la
implementacion y operacion de los controles de seguridad
01  Alcalde 1 . _
de la informacion.
v'Revisar los reportes del desempefio del SGSI, durante la

operacion de la misma.

] v'Elaborar informes y recomendaciones, realizando
Auditor ) o . )
02 3 auditorias de seguimiento o certificacion y evaluando la

interno
conformidad con ISO 27001:2013.

v'Planificar auditorias internas y externas, mantener

actualizado el inventario de documentos y activos del

Responsable SGSI, identificar riesgos y coordinar su tratamiento, dirigir

0 del SGSI : la implementacion y mantenimiento del SGSI, definir
controles de seguridad y asegurar su cumplimiento,

elaborar informes de desempefio del SGSI.

v'Asegurarse que los objetivos estratégicos y prioridades,
para cumplir con los objetivos de la gestion municipal.
v'Asegurar que el SGSI se integre con los procesos acorde a
04  Gerente 1 ) S
las necesidades de la municipalidad.
v'Revisar el desempefio del SGSI y participar en la mejora

continua del SGSI.

) v'Seguir las politicas de seguridad y los procedimientos
Usuarios
) establecidos, haciendo uso correcto de los sistemas,
nternos
05 6 equipos y accesos, ¢ informando incidentes o anomalias
(duenios del
para proteger las credenciales e informacion a la que se
proceso) )
tiene acceso.

Nota. Cabe aclarar que, los usuarios internos estan conformado por los duefios de los
procesos, estos son los jefes de cada una de las areas implicadas (informatica, administracion,

recursos humanos, logistica, tesoreria, y contabilidad).
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4.1.1.3.2. Organigrama para operar el SGSI

Figura 5

Organigrama para el SGSI en la MDS
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Nota. Se propone incorporar a responsable del SGSI y la creacion del equipo de auditoria.
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4.1.1.4. Analisis y gestion de riesgos (Magerit)
Tabla 5

Andlisis y gestion de riesgos

Itm Activo Amenaza Vulnerabilidad Probabilidad Riesgo Consecuencia
- —

Al-01 Servidor Virtua M A\ 60% A M
(SIGA Y SIAF)
Computadora

AL-02 de  escritorio M \Y% 40% M S
(PC)
Computadora

AL -03 personal M \% 60% A M
(Laptop)

Al - 04 Impfesora M A\ 40% M S
Basico

AL_gs mpresos M \% 40% M S
multifuncional
Disco de

AL-06 almacenamiento B PV 40% A I
externo (incluye
Memoria USB).

hivad.

AL_g7 rehivador M PV 40% A M
fisico

AL -08 Router M A\ 60% A M

AL -09 Switch A MV 40% A M
Personal de las
a d

AL-10 oo @ A MV 40% A M
administracion
e informatica

Donde:
Tabla 6
Calificativo de riesgo
Calificativo Descripcion
Alto (A) Es a}tamente probable que el riesgo se
materialice.
Moderado (M) Es posible que el riesgo se concrete
Bajo (B) Es improbable que el riesgo se haga realidad.
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Tabla 7

Calificativo de amenaza

Calificativo Descripcion
Alto (A) Sucesq que tiene la posibilidad de suceder de
inmediato
Medio (M) El eyento tiene la posibilidad de suceder en un plazo
medio.
Bajo (B) El suceso puede suceder a largo plazo.
Tabla 8

Calificativo de vulnerabilidad

Categoria

Descripcion

Extremadamente  vulnerable Demasiado vulnerable frente a la pérdida de cualquier

(EV)

Muy vulnerable (MV)

dato.

Muy delicado frente a cualquier pérdida de informacion.

Vulnerable (V) Vulnerable frente a cualquier pérdida de datos.

Poco vulnerable (PV) Baja vulnerabilidad frente a cualquier pérdida de datos.

Minimamente vulnerable (mV) Fragilidad minima ante cualquier pérdida de datos.
Tabla 9

Calificativo de probabilidad de ocurrencia

Categoria Descripcion
Casi seguro (entre 81% - La certeza de que haya pérdida de informacidn es muy elevada
100%) (CS) quehayap y '

Muy probable (entre 61% -
80%) (MP)

Probable (entre 41% - 60%)
(P)

Poco Probable (entre 21% -
40%) (PP)

Raro (entre 1% - 20%) (R)

El nivel de certeza de que se pierda informacion es elevado.
Es mediano el nivel de seguridad de que se pierda informacion.

La certeza de que la informacion se pierda podria ser significativa.

Es muy poca la probabilidad de que se pierda informacion.
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Tabla 10

Calificativo de Consecuencia

Categoria Descripcion
Mayor (M) El proceso del 4rea administrativa y el de informatica se veran muy afectados.
Importante (I) El proceso de las areas administrativa e informatica se vera significativamente
impactado.

Significativo (S)  El proceso del area administrativa y la informatica se vera perjudicado.

Regular (R) El proceso de las areas administrativas e informaticas se vera alterado, pero es
factible tomar.
Menor (m) Se asume que el proceso del area administrativa y de informatica se vera

afectado en menor medida.

4.1.1.5. Tratamiento de riesgos
Tabla 11

Tratamiento de riesgos

Itm Activo Riego Tratamiento
Servidor Virtual (SIGA Y "
AL-01 SIAF) A Mitigar
Al -02 Computadora de escritorio (PC) M Asumir
AL -03 Computadora personal (Laptop) A Asumir
AlL-04 Impresora Bésico M Asumir
AL -05 Impresoras multifuncional M Asumir
Disco de almacenamiento
Al -06 externo  (incluye  Memoria A Asumir
USB).
Al -07 Archivador fisico A Asumir
AL-08 Router A Transferir / Asumir
AL-09 Switch A Asumir
AL—10 Personal de las areas de A Asumir

administracion e informatica
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4.1.1.6. Seleccion de controles de seguridad
Tabla 12

Seleccion de controles de seguridad segun la 27001:2013

Implementacién de controles segin prioridad

% de

Prioridad

de

Anexo Controles basados en dominios de ISO 27001:2013
cumplimiento implementaciéon
Anexo A.5  Politicas de seguridad de la informacion 83% 3er trimestre
Anexo A.6  Organizacion de la seguridad de la informacion 23% ler trimestre
Anexo A.7  Seguridad de los recursos humanos 45% 2do trimestre
Anexo A.8  Gestion de activos 23% ler trimestre
Anexo A.9  Control de acceso 45% 2do trimestre
Anexo A.10 Criptografia 0% No aplica
Anexo A.11 Seguridad fisica y ambiental 23% ler trimestre
Anexo A.12 Seguridad de las operaciones 45% 2do trimestre
Anexo A.13 Seguridad de las comunicaciones 83% 3er trimestre
Anexo A.14 Adquisicion, desarrollo y mantenimiento del sistema 0% No aplica
Anexo A.15 Relaciones con los proveedores 23% ler trimestre
Anexo A.16 Gestion de incidentes de seguridad de la informacion 23% ler trimestre
Anexo A7 Aspectos de seguridad de la informacion de la continuidad 0% ler trimestre
del negocio
Anexo A.18 Cumplimiento 92% 3er trimestre

4.1.1.7. Politicas y procedimientos del SGSI-MDS

4.1.1.7.1.

Politicas

Siguiendo las politicas se debera cumplir lo siguiente:

v" Fija el compromiso de la municipalidad de salvaguardar la informacion, cumplir con

las leyes, manejar riesgos y optimizar de manera constante el SGSI.

v Determina niveles: Publica, uso interno y confidencial, asi como las reglas para su

manejo, almacenaje y desecho.

v" Controla la creacion, modificacion y eliminacién de usuarios; el empleo de

privilegios; asi como las revisiones periodicas de accesos.
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Regula el acceso a servidores, equipos esenciales, instalaciones y archivo central.

Regula el empleo de correo electronico, internet, redes, aparatos y software

municipales.
Establece la manera de reportar, registrar y abordar los incidentes de seguridad.

Implementa estrategias para garantizar que los servicios vitales funcionen durante

catastrofes.

Requiere evaluaciones a proveedores criticos, acuerdos de confidencialidad y

clausulas de seguridad.

Establece la metodologia, los encargados y la periodicidad para examinar y gestionar

riesgos.
Regula el tratamiento seguro de datos ciudadanos conforme a la ley.

4.1.1.7.2. Procedimientos
Reconocer activos, analizar los riesgos, establecer controles y actualizar el plan de

tratamiento.

Asignar permisos, auditar accesos y administrar altas/bajas de usuarios.

Documentar lecciones aprendidas, registrar incidentes, analizarlos y solucionarlos.
Hacer copias de seguridad, comprobar su integridad y probar las restauraciones.

Desplegar el BCP/DRP en situaciones de emergencia y registrar los resultados de

simulacros.

Examinar, aceptar, poner a prueba e implementar modificaciones en los sistemas

municipales

Administrar el ciclo de vida de los activos, designar responsables, etiquetar y

gestionar inventario.

Vigilar el CCTV, controlar las visitas y registrar los accesos fisicos.

Regular el uso de la navegacion, la proteccion antimalware y el correo institucional.

Establecer criterios de seguridad, evaluar a los proveedores y monitorear su

desempeiio.
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4.1.2. Do (Hacer o ejecutar)

Salas, se propone ser el siguiente plan.

4.1.2.1. Plan de formacion y concienciacion

Con el objetivo de fomentar una cultura organizacional orientada a la seguridad de la informacion en la municipalidad distrital de

4.1.2.1.1.
Tabla 13

Matriz de capacitacion

Matriz de capacitacion

Item Fase Orientado a: Contenido Estrategia Duracién Modalidad
Conceptos basicos: confidencialidad, integridad, disponibilidad.
Sensibilizacion y Riesgos comunes: phishing, ingenieria social, contraserias, uso seguro de Charlas, videos, ejercicios
. L. . No menor de 6 .
01 cultura Todo el personal equipos. practicos, evaluaciones Presencial
N L . L, horas
organizacional Politica de seguridad de la organizacion. cortas.
Rol de cada colaborador en el SGSI.
Capagtacmn para Equlpg de ISO/'I],EC 27091:2022 _ Talleres, laboratorios,
el equipo Seguridad y Gestion del riesgo (Magerit) N No menor de .
02 Py ejercicios con casos reales, Presencial
responsable del Responsables de Gobernanza y documentacion ! . . 40 horas
simulaciones de riesgos.
SGSI procesos
Gestion de accesos y cuentas privilegiadas
C,apgmtamon Personal de Seguridad de r_edeis y firewalls ) Laboratonps préacticos, No menor de Semi
03 técnica informética Backup y continuidad del negocio entornos simulados, 60 horas resencial
especializada Gestion de vulnerabilidades talleres con herramientas. p
manejo seguro de datos sensibles
Interpretacion de la norma ISO 27001
S Equipo de auditoria ~ Principios de auditoria basados en ISO 19011 Casos practicos y
Capacitacion para . s . S . ., - No menor de .
04 . . interna o personal Técnicas de entrevistas y revision documental simulacion de auditoria Presencial
auditores internos . o . 30 horas
designado. Gestion de hallazgos y no conformidades real.
Elaboracion de informes de auditoria
S Gestion de activos de informacion
Propietarios de . . -
S Registro y tratamiento de incidentes
Capacitacion para  procesos, . . .
05 la operacion responsables de Segl_nmlento de c_ontrolgs _ Tal}ere_)s y reuniones No menor de Semi _
Revision de métricas e indicadores del SGSI periodicas de seguimiento. 20 horas presencial

continua del SGSI

activos, personal de
Tl y seguridad.

Requisitos legales y regulatorios aplicables
Mejora continua y revision por la direccion
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Nota. Los indicadores a evaluar durante el proceso de capacitacion seran: Porcentaje de personal capacitado (segun fase) y resultados de
evaluaciones de conocimiento

4.1.2.1.2.
Tabla 14

Matriz para las actividades de implementacion y operacion

Matriz para las actividades de implementacion y operacion

Item ?(:;ltl; zlgse Actividades de Registros de operacion
Elaboracién/actualizacion de politicas del SGSI. Politicas aprobadas
: ‘s . -y Registros de capacitacion
Controles Designacion formal de responsables de la informacion. ) i
01 L ., , . Compromisos de confidencialidad firmados
Organizativos Inclusion de clausulas de seguridad en contratos con

proveedores.

Evaluacion de seguridad de proveedores
Lista de roles y responsabilidades del SGSI

Controles de

Inventario completo de activos (informacion, software,
hardware, personas, servicios).

Inventario de activos actualizado
Registro de clasificacion

Gestion de Activos  Clasificacion de la informacion segun sensibilidad. Registro de transferencias de activos
Etiquetado y procedimientos de manejo de la informacién.  Registro de eliminacion o destruccion segura
Definir roles y niveles de acceso. Solicitudes de alta/ modificacion / baja de
Controles de Implementar procedimientos de alta, modificacion y baja ~ usuarios
03 onro s de usuarios. Registros de revisiones de accesos
Control de Accesos . y g .
Revisiones periodicas de accesos. Logs de accesos al sistema
Endurecimiento de autenticacion ( MFA si aplica ). Registro de incidentes de acceso
: . Control de acceso fisico (tarjetas, biometria). Registro de acceso fisico
Seguridad Fisica 'y . ..
04 Ambiental CCTV, alarmas, sensores. Registro de mantenimiento de CCTV

Politicas de escritorio limpio y pantalla limpia.

Registro de fallas o incidentes fisicos
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Grupo de

Item Actividades de Registros de operacion
controles
. . Registro de cambios (RFC)
Procedimientos de operacion segura. . .
. s, L Registro de parches aplicados
Seguridad Gestion de parches y actualizaciones. 1o . o
05 . o ., Resultados de analisis de vulnerabilidades
Operacional Backups periodicos y pruebas de restauracion. . .
e . . Registro de respaldos y restauraciones
Implementacion de SIEM o sistema de logs centralizado. Y
Logs de eventos y auditoria
. , e . Regist it
Seguridad en las Segmentar redes seglin criticidad. CBIStIO de monttoreo de red L
. . . . . Registro de incidentes de comunicaciones
06 Comunicaciones Usar canales cifrados para transferencia de informacion. . . . . .,
e , . Aprobaciones de intercambio de informacion
Politicas de envio seguro de correos y archivos. .
sensible
Relacion con Evaluacion inicial de seguridad del proveedor. vauaclones de proveedores
07 . . . Auditorias a proveedores
Proveedores Monitoreo continuo de cumplimiento ) ) .
SLA y evidencias de cumplimiento
. . Registro de incidentes
. Definir proceso para reporte y tratamiento. & .
Gestion de ) . Registro de eventos
08 . Establecer niveles de severidad. . )
Incidentes . . Lecciones aprendidas
Identificar causas raiz. . . .
Registros de acciones correctivas
Continuidad del Realizar BIA. Resultados del BIA
09 Negocio Crear BCP y DRP. Resultados de pruebas BCP/DRP
g Pruebas periddicas de continuidad. Planes actualizados
Auditoria interna anual del SGSI. Informes de auditoria
10 Cumplimiento Gestion de no conformidades. Registro de acciones correctiva.

Revision por la direccion.

Minutas de revision por la direccion
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4.1.3. Check (Verificar o Revisar)

Durante la operacion del SGSI propuesto para la municipalidad distrital de Salas, se

tendrdn en cuenta los siguientes indicadores al momento de revisar el funcionamiento del

SGSIL

4.1.3.1. Matriz para la medicion de la eficiencia del SGSI

Tabla 15
Matriz para la medicion de la eficiencia del SGSI

Item KPI Descripcion  Formula Frecuencia Meta
Porcentajede  (Controles
Cumplimiento de controles del implementados / >90
01 . Mensual
Controles del SGSI ~ SoA Controles aplicables) x %
implementados 100
Cierre de auditorias Vplomdad de (# NC cerradas / # NC . > 85
02 . cierre de no Trimestral
internas . totales) x 100 %
conformidades
Participacion en Nivel de (Personas capacitadas / 95
03 1pac asistencia del ~ Total personas) x 100 Semestral o
capacitaciones %
personal
Incidentes Madurez del (Incidentes reportados / -
04  reportados vs proceso de Incidentes detectados Mensual 750,
detectados reporte por TI) x 100 ?
Nota. El responsable del SGSI, es el responsable de administrar la presente matriz.
4.1.3.1. KPIs de interés de alta directiva
Tabla 16
KPlIs de interés de alta directiva
Item KPI Indicador
01 Nivel de madurez del SGSI Escala de lickert (1 - 5)
02 Riesgo residual total Tendencia mensual
03 N° de incidentes criticos Debe ir a la baja
04 Disponibilidad de servicios clave >90 %
05 Cumplimiento de auditoria interna >85%
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4.1.4. Act (Actuar o ajustar)
4.1.4.1. Matriz de ajustes del modelo de SGSI
Tabla 17

Matriz de ajustes del modelo de SGSI

Listado de actividades

Item Directriz de mejora .
necesarias

01  Implementacion de acciones correctivas

02  Actualizar el andlisis y evaluacion de riesgos

03  Ajustar politicas, controles y procedimientos

04  Optimizacion de KPIs y mecanismos de medicion

05  Mejoras derivadas de la Revision por la Direccion

06  Actualizar documentacion del SGSI

07  Mejorar controles que fallaron o no fueron suficientes
08  Actualizar formacion y concientizacion

09  Accidn sobre proveedores y terceros

10 Verificar eficacia de las mejoras implementadas

4.2. Validar el modelo propuesto.

Mediante el juicio de 3 expertos, se valido el modelo del SGSI propuesto, con una

calificacion de correcto sin observaciones ni sugerencias de mejora.

57



V. Discusion de resultados

Enrelacion con la identificacion y valoracion de los activos de informacion, los resultados
muestran que el 70 % de los activos presentan un valor y criticidad altos, lo cual confirma
que la informacion manejada por la municipalidad es sensible y estratégica. Este hallazgo
coincide con lo reportado por Donoso et al. (2023), quienes destacan que la correcta
identificacion de activos y el andlisis de riesgos constituyen la base para cualquier iniciativa
tecnologica, incluyendo la inteligencia artificial, y que no es recomendable implementar
soluciones avanzadas sin antes contar con un SGSI formalmente establecido. De manera
similar, Fernandez (2023) y Baca (2023) identificaron que las entidades publicas presentan
activos criticos altamente expuestos debido a la ausencia de controles y politicas de seguridad

estructuradas.

Respecto al nivel de implementacion de los controles de la norma ISO/IEC 27001:2013,
los resultados revelaron que Unicamente los anexos A.5 (Politicas de seguridad de la
informacion), A.13 (Seguridad en las comunicaciones) y A.18 (Cumplimiento) presentan un
nivel de implementacion aceptable, mientras que el resto de los controles muestran
deficiencias significativas. Esta situacion es consistente con los estudios de Herndndez et al.
(2024) y Gala et al. (2025), quienes concluyen que muchas organizaciones implementan de
forma parcial la norma, priorizando ciertos controles operativos, pero descuidando aspectos
clave como la gestion de riesgos, la documentacion de procesos y la mejora continua, lo que

compromete la sostenibilidad del SGSI en el tiempo.

Asimismo, los resultados de esta investigacion evidencian debilidades en la gestion de
riesgos de seguridad de la informacion, lo cual refuerza lo sefialado por Ruiz Loo (2024),
quien identificd que, incluso en organizaciones con un nivel aceptable de cumplimiento
normativo, la falta de una gestion de riesgos sistematica y documentada puede afectar la
madurez del SGSI. De igual forma, Leon y Tufino (2025) demostraron que existe una
relacion directa entre el nivel de implementacion del SGSI y la eficacia en la gestion del
riesgo informatico, concluyendo que las entidades publicas que no fortalecen este

componente incrementan su exposicion a incidentes de seguridad.

En cuanto al factor humano, los resultados de la presente investigacion indican que el 60

% del personal desconoce los protocolos de reporte de incidentes de seguridad de la
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informacion, lo cual representa una vulnerabilidad significativa. Este hallazgo es congruente
con lo sefialado por Taboada (2021) y Baca (2023), quienes evidencian una limitada
concienciacion y capacitacion del personal como una de las principales causas del bajo
cumplimiento de los controles de seguridad en instituciones publicas. En este contexto, la
propuesta del modelo de SGSI enfatiza la capacitacion continua como un eje transversal, lo
que coincide con las recomendaciones de Gala et al. (2025) sobre la necesidad de fortalecer

la cultura de seguridad para garantizar la efectividad del sistema.

Por otro lado, la propuesta del modelo de SGSI, estructurada bajo el ciclo de mejora
continua de Deming (Planificar, Hacer, Verificar y Actuar) y utilizando la metodologia
MAGERIT para el analisis de riesgos, se alinea con experiencias exitosas reportadas a nivel
nacional, como la de Huamali (2021), quien logré la certificacion ISO/IEC 27001 tras la
aplicacion de un SGSI disefiado de forma sistematica. Aunque la presente investigacion no
tuvo como objetivo la certificacion inmediata, los resultados sugieren que la implementacion
progresiva de los controles propuestos en un periodo de un afio permitiria reducir

significativamente los riesgos identificados.

Finalmente, la validacion del modelo por expertos respalda su viabilidad, adaptabilidad y
aplicabilidad, lo cual coincide con las conclusiones de Fernandez (2023) y Poma (2021),
quienes demostraron que un SGSI bien disefiado contribuye a reducir los riesgos de pérdida,
alteracion o divulgacion no autorizada de la informacion, ademds de mejorar la cultura
organizacional en seguridad de la informacion. En este sentido, el modelo propuesto no solo
responde a las necesidades especificas de la Municipalidad Distrital de Salas, sino que
también puede ser replicado en otras municipalidades y entidades publicas con caracteristicas

similares.
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VI. CONCLUSIONES

Conclusion general: Se consigui6 crear y proponer un modelo de Sistema de Gestion de
Seguridad de la Informacion (SGSI) que se fundamenta en el estandar ISO/IEC 27001:2013,
pero que fue modificado para ser apropiado a la situacidon organizativa, operativa y
regulatoria del municipio distrital de Salas. Esto posibilit6 definir un marco estructurado para
salvaguardar los activos informaticos y administrativos. En lineas generales, la investigacion
revela que un SGSI fundamentado en la norma ISO 27001 es una herramienta estratégica;
esta permite optimizar la seguridad de los datos, incrementar la transparencia a nivel
institucional, disminuir los riesgos operativos y colaborar para que los servicios municipales

se mantengan, a su vez la propuesta en mension, fue validada por tres expertos.

CEO1: El analisis del contexto organizacional mostrd debilidades importantes en la
administracion de la seguridad de la informacion, particularmente en los ambitos vinculados
con el manejo de activos, organizacion y seguridad fisica, gestion de incidentes y continuidad
del negocio. Esto justifico la necesidad de instaurar un SGSI formal y sisteméatico. En lo que
respecta a la identificacion y clasificacion de los activos informaticos, se pudieron identificar
aquellos que son criticos como el personal clave, sistemas SIAF y SIGA, archivos fisicos e
infraestructura de red; todos ellos tienen un alto nivel de criticidad y valor para que la

municipalidad pueda mantener sus procesos institucionales.

CEO02: La evaluacion y manejo de los riesgos, llevados a cabo por la metodologia
MAGERIT, concluyé que la mayor parte de los activos esenciales contienen riesgos
moderados y altos, sobre todo vinculados con vulnerabilidades humanas y organizacionales.
Esto demostro la necesidad de establecer controles preventivos y correctivos conforme a la
norma ISO 27001. Tomando en cuenta las restricciones operativas y presupuestarias del
municipio, el tratamiento de riesgos se enfoco en estrategias de mitigacion, transferencia y
aceptacion, estableciendo una perspectiva factible y realista para la implementacion gradual
de los controles de seguridad de la informacion. Un plan de implementacion por etapas fue
establecido al escoger y priorizar los controles del Anexo A de la ISO/IEC 27001,
centrandose en los que tienen un impacto mas grande en la seguridad de la informacién y un
cumplimiento inferior. Esto asegura una mejora paulatina del nivel de madurez del SGSI. La

definicion de politicas y procedimientos del SGSI mejoré la gobernanza de la seguridad de
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la informacion, al establecer directrices explicitas sobre como gestionar la informacion,
controlar los accesos, lidiar con incidentes, mantener relaciones con proveedores y garantizar

la continuidad del negocio. Esto ayudo a estandarizar practicas seguras en el municipio.

CEO03: Al abordar una de las principales debilidades detectadas, como la falta de
conocimiento del personal sobre los procedimientos para reportar incidentes, el plan de
formacion y concienciacion, de implementacioén y operacion, sugerido ayuda a reforzar la
cultura organizacional de seguridad de la informacion. La inclusion de indicadores clave de
desempefio (KPI) posibilitd la creacion de métodos para el seguimiento, la evaluacion y la
mejora constante del SGSI. Esto facilita que la alta direccién tomara decisiones y promovio

la efectividad del sistema con el transcurso del tiempo.

CE04: La confirmacion de la pertinencia, coherencia y aplicabilidad del SGSI sugerido
fue posible gracias a la validacién del modelo por medio de expertos, quienes lo calificaron
como correcto y sin observaciones. Esto evidencia que el modelo es técnicamente solido y

factible para ser aplicado en la Municipalidad Distrital de Salas.
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VII. RECOMENDACIONES

Se recomienda a futuros investigadores, extender el alcance de la investigacion,
incluyendo otras areas operativas de la municipalidad o haciendo comparaciones entre
distintas municipalidades, para estudiar el grado de madurez del SGSI en diversos contextos

institucionales del sector publico.

Se recomienda realizar, estudios experimentales o cuasi-experimentales que habiliten la
evaluacion del impacto real de la puesta en marcha del SGSI en indicadores como el
fortalecimiento del cumplimiento normativo, la mejora de la disponibilidad de los sistemas

y la disminucion de incidentes relacionados con la seguridad.

Se recomienda hacer un andlisis mas profundo del factor humano, considerando el
comportamiento de los usuarios, la conciencia y la cultura organizacional en lo que respecta
a la seguridad de la informacion, pues el personal es uno de los factores de riesgo mas

significativos que se han detectado en este estudio.
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ANEXOS

Anexo 01: carta de aceptacion para realizar la investigacion en la MDS
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FORMATO DE AUTORZACION PARA LA RECOLECCION DE DATOS, CONSULTA DE DOCUMENTOS,
ENTREVISTAS A FUNCIONARIOS
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Anexo 02: Validacion del modelo de SGSI por expertos

EVALUACION DE PROPUESTA DE MODELO DE SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION PARA LA MUNICIPALIDAD DISTRITAL DE
SALAS

Apellidos y nombres de Experto: _ Yanayaco Silva Gerson Dallan_ DNIN°®: 74868333
Titulo y/o Grado de: Ingeniero de Sistemas
C.I1.P. del experto: 382634 Fecha derevision: 26 de noviembre del 2025

TiTULO DE TESIS: PROPUESTA DE UN SGSI BASADO EN ISO 27001:2013, PARA
GARANTIZAR LA SEGURIDAD DE LA INFORMACION DE LAS AREAS DE
INFORMATICA Y ADMINISTRACION DE LA MUNICIPALIDAD DISTRITAL DE
SALAS, 2024

En la tabla de evaluacion de experto, usted tiene la facultad de calificar el modelo de sistema de
gestion de seguridad de la informacion, segiin su conocimiento y experiencia laboral.
Asimismo, se solicita alguna recomendacion o sugerencia a tomar en cuenta.

TABLA DE EVALUACION DE EXPERTOS
Magque con una “X”, segin corresponda.

Calificacion

ITEM PREGUNTAS 11213145

1 Se identifica de manera adecuada la situacién actual de las
medidas de seguridad de la informacién de las areas de

alcance del SGSI, gestion de riesgos, controles propuestas y plan
de formacion y concienciacion.

administracion e informatica, se describe adecuadamente el X

implementacion y operacion del SGSI

2 Se describe adecuadamente los lineamientos para la etapa de X

la medicion de los indicadores de la operacion del SGSI

3 Se describe adecuadamente los lineamientos para la verificacion de X

de mejora en los controles y/o modelo de SGSI.

4 Se describe adecuadamente los lineamientos para realizar acciones X

Donde: 1: Totalmente en desacuerdo
2: En desacuerdo
3: ni de acuerdo, ni en desacuerdo
4: de acuerdo
5: totalmente de acuerdo.

En conclusion, el modelo de sistema de gestion de seguridad de la informacion propuesto, es:
Valido y puede ser implementado (X )
Requiere ajustes antes de ser implementado ( )
No es valido ( )
Recomendaciones:

Lambayeque, 07 de noviembre del 2025

Nombre: Gerson Dallan Yanayaco Silva
DNI: 74868333
CIP: 382634

67



EVALUACION DE PROPUESTA DE MODELO DE SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION PARA LA MUNICIPALIDAD DISTRITAL DE
SALAS

Apellidos y nombres de Experto: Jos¢ Manuel Bruno Sarmiento. DNIN°®: 41927454
Titulo y/o Grado de: Ingeniero de Sistemas / Maestro en Administracion de Negocios

C.LP. del experto: 171200 Fecha de revision: 18/11/2025

TiTULO DE TESIS: PROPUESTA DE UN SGSI BASADO EN ISO 27001:2013, PARA
GARANTIZAR LA SEGURIDAD DE LA INFORMACION DE LAS AREAS DE
INFORMATICA Y ADMINISTRACION DE LA MUNICIPALIDAD DISTRITAL DE
SALAS, 2024

En la tabla de evaluacién de experto, usted tiene la facultad de calificar el modelo de sistema de
gestion de seguridad de la informacion, segiin su conocimiento y experiencia laboral.
Asimismo, se solicita alguna recomendacion o sugerencia a tomar en cuenta.

TABLA DE EVALUACION DE EXPERTOS
Maque con una “X", seglin corresponda.

Calificacion
1/2/3[4]5
1 Se identifica de manera adecuada la situacién actual de las X
medidas de seguridad de la informacion de las areas de
administracion e informatica, se describe adecuadamente el
alcance del SGSI, gestion de riesgos, controles propuestas y plan
de formacién y concienciacion.

2 Se describe adecuadamente los lineamientos para la etapa de X
implementacion y operacion del SGSI
3 Se describe adecuadamente los lineamientos para la verificacion X
de la medicién de los indicadores de la operacién del SGSI
4 Se describe adecuadamente los lineamientos para realizar acciones X
de mejora en los controles y/o modelo de SGSI.

ITEM PREGUNTAS

Donde: 1: Totalmente en desacuerdo
2: En desacuerdo
3: ni de acuerdo, ni en desacuerdo
4: de acuerdo
5: totalmente de acuerdo.

En conclusion, el modelo de sistema de gestion de seguridad de la informacion propuesto, es:
Valido y puede ser implementado (X)
Requiere ajustes antes de ser implementado ( )
No es valido( )
Recomendaciones: En general el modelo es valido y puede ser implementado.

Lambayeque, 18 de noviembre del 2025

s,

Nombre: Bruno Sarmiento José Manuel
DNI: 41927454
CIP: 171200
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EVALUACION DE PROPUESTA DE MODELO DE SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION PARA LA MUNICIPALIDAD DISTRITAL DE
SALAS

Apellidos y nombres de Experto: Michael Kenneth Lizana Fernandez. DNIN°: 47926538

Titulo y/o Grado de: Ingeniero de Sistemas / Maestro en Gestion Publica

C.LP. del experto: 291363 Fecha de revision: 18/11/2025

TITULO DE TESIS: PROPUESTA DE UN SGSI BASADO EN ISO 27001:2013, PARA
GARANTIZAR LA SEGURIDAD DE LA INFORMACION DE LAS AREAS DE
INFORMATICA Y ADMINISTRACION DE LA MUNICIPALIDAD DISTRITAL DE
SALAS, 2024

En la tabla de evaluacion de experto, usted tiene la facultad de calificar el modelo de sistema de
gestién de seguridad de la informacidn, segiin su conocimiento y experiencia laboral.
Asimismo, se solicita alguna recomendacion o sugerencia a tomar en cuenta.

TABLA DE EVALUACION DE EXPERTOS
Maque con una “X”, seglin corresponda.

ITEM PREGUNTAS rallfeacn
) 1/2(3|4]5

1 Se identifica de manera adecuada la situacidn actual de las X
medidas de seguridad de la informacién de las areas de
administracion e informatica, se describe adecuadamente el
alcance del SGSI, gestion de riesgos, controles propuestas y plan
de formacién y concienciacion.

2 Se describe adecuadamente los lineamientos para la etapa de X
implementacion y operacion del SGSI

3 Se describe adecuadamente los lineamientos para la verificacion X
de la medicion de los indicadores de la operacion del SGSI

4 Se describe adecuadamente los lineamientos para realizar acciones X
de mejora en los controles y/o modelo de SGSI.

Donde: 1: Totalmente en desacuerdo

2: En desacuerdo

3: ni1 de acuerdo, ni en desacuerdo
4: de acuerdo

5: totalmente de acuerdo.

En conclusion, el modelo de sistema de gestion de seguridad de la informacidn propuesto, es:
Valido y puede ser implementado (X)
Requiere ajustes antes de ser implementado ( )
No es valido ()
Recomendaciones: En general el modelo es valido y puede ser implementado.

Lambayeque, 18 de noviembre del 2025

Fema’adez

CIP. N° 291363
DNI: 47926538
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