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RESUMEN

La presente investigacion se centrd en el problema de la lesion al derecho al honor
ocasionada por la usurpacion de identidad a través de tecnologias. El objetivo central fue
determinar como el ilicito de suplantacion de identidad mediado por TIC afecta el derecho
al honor en la region de Lambayeque durante el afio 2023. El estudio, de naturaleza
cualitativa y basica, se fundament6 en la aplicacion de entrevistas y en el analisis de
documentos. La poblacion de estudio la conformaron los fiscales de Lambayeque,
seleccionandose una muestra de 15 de ellos. Los hallazgos indican que esta conducta
delictiva consiste en la apropiacion no autorizada de la identidad ajena mediante plataformas
digitales, con el proposito de obtener réditos o perjudicar a terceros. El agente actua con la
clara intencién de causar dafio o engafo, afectando potencialmente la reputacion y los
derechos al honor de la victima. Se concluye que la usurpacion de la identidad digital acarrea
consecuencias graves y prolongadas, que se materializan en la propagacion de informacion
falsa sobre la victima en redes sociales, foros u otros entornos virtuales, asi como en la
comision de actos ilicitos a su nombre. Como propuesta, se sugiere modificar la Ley 30096
para incluir la vulneracion del derecho al honor como una circunstancia agravante del delito
de suplantacién de identidad, lo que permitiria un abordaje integral para sancionar estas
conductas, reflejar la importancia del honor en la esfera personal y profesional del afectado

y ejercer un efecto disuasivo mediante el endurecimiento de las penas.

Palabras Clave: honor, identidad, suplantacion, tecnologia de la informacién o

comunicacion.
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ABSTRACT

This research focused on the issue of the violation of the right to honor caused by identity
theft facilitated by technology. The primary objective was to determine how the illicit act of
ICT-mediated identity impersonation affected the right to honor in the Lambayeque region
during 2023. The study, which was qualitative and basic in nature, relied on interviews and
document analysis. The study population consisted of prosecutors from Lambayeque, with
a sample of 15 selected for the research. The findings indicate that this criminal conduct
involves the unauthorized appropriation of another person's identity via digital platforms for
the purpose of gaining an advantage or harming third parties. The perpetrator acts with the
clear intent to cause harm or deceive, potentially damaging the victim's reputation and right
to honor. The study concludes that digital identity theft entails serious and long-lasting
consequences, manifesting as the spread of false information about the victim on social
media, forums, or other virtual environments, as well as the commission of illicit acts in the
victim's name. As a proposal, it is suggested that Law 30096 be amended to include the
violation of the right to honor as an aggravating circumstance for the crime of identity
impersonation; this would allow for a comprehensive approach to penalizing such conduct,
reflect the importance of honor in the affected individual's personal and professional life,

and serve as a deterrent through harsher penalties.

Keywords: honour, identity, impersonation, information or communication technology.
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INTRODUCCION

En afios recientes, se ha evidenciado un crecimiento considerable de los delitos
perpetrados en el entorno digital, siendo la usurpacion de identidad una de las agresiones
mas directas contra los individuos. Esta conducta supone la apropiacion indebida de la
identidad de un tercero, ya sea con fines lucrativos o con el objetivo de infligir un perjuicio.
Al divulgar informacién inexacta atribuida a la victima, como deudas supuestas, no solo se
ocasiona un dafio econdmico, sino que también se afecta su reputacion, su imagen social y
su bienestar psicologico (Diaz & Martinez de Abreu, 2023).

Las formas de cometer este ilicito son variadas: desde el acceso no autorizado a
cuentas de correo electronico, la clonacion de tarjetas SIM, la instalacion de programas espia
para sustraer contrasefias, hasta la apropiacion de perfiles en redes sociales. Con frecuencia,
el objetivo no se limita a obtener un beneficio econdmico, sino que también busca dafiar a
la persona, humillarla, desacreditarla o arruinar su imagen publica. De esta manera, aunque
el perjuicio patrimonial es relevante, no es el Gnico aspecto afectado, ya que también se
vulneran derechos fundamentales como el honor, la identidad y la reputacion del
perjudicado.

En el contexto peruano, la Defensoria del Pueblo (2023) sefiala que el fraude
informatico es el delito cibernético mas frecuente, seguido de la suplantacion de identidad,
y afiade que el 90.6% de los internautas peruanos ha experimentado algtn tipo de delito
informatico. En la region de Lambayeque, los grupos mas expuestos son los comerciantes
en linea y los menores de edad. La pandemia de COVID-19 agravo esta situacion, ya que
gran parte de la comunicacion y las transacciones comerciales se trasladaron al ambito
digital. Como consecuencia, la Policia Nacional reportd un incremento del 150% en las

denuncias por ciberdelincuencia durante 2023 (Infobae, 2023).
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Ademas, las investigaciones han identificado métodos concretos para cometer este
delito. El phishing, por ejemplo, utiliza sitios web falsos para obtener credenciales bancarias;
el slamming consiste en transferir la linea telefonica de un usuario a otra compatfiia sin su
consentimiento para acceder a sus datos; y el robo de la tarjeta SIM permite al delincuente
hacerse pasar por la victima en aplicaciones bancarias y redes sociales. En ocasiones, los
criminales acceden a bases de datos publicas o privadas, y el perjuicio trasciende lo
economico, afectando la vida moral, social, laboral y psicolégica de los damnificados.

El propésito de esta investigacion es analizar, desde la perspectiva del derecho penal,
como la suplantacion de identidad realizada mediante TIC vulnera el derecho al honor en
Lambayeque durante 2023. Asimismo, se plantea la modificacion del art. 9 de la Ley N°
30096 (Ley de Delitos Informaticos) para que el dafio al honor sea considerado una
circunstancia agravante. La relevancia de este estudio radica en que, en la sociedad actual,
la identidad digital constituye una extension de la identidad real; por lo tanto, su proteccion
es esencial para preservar la seguridad, el buen nombre y la estabilidad emocional de las

personas.



17

CAPITULO 1. ASPECTOS METODOLOGICOS

Realidad Problematica

A nivel internacional, la suplantaciéon de identidad cobra relevancia debido al
perjuicio que ocasiona a la dignidad de las personas; un ejemplo claro es cuando un individuo
aparece como deudor moroso en los registros de una central de riesgo sin deber nada, lo que
no solo implica una pérdida econdmica, sino que también empafa su reputacion (CEF Civil
Mercantil, 2022). La situacion se agrava cuando el delincuente, mediante las redes sociales,
se comunica con los contactos cercanos de la victima, extendiendo el dafio a su esfera
personal, familiar y social (Diaz & Martinez de Abreu, 2023).

Los ciberdelincuentes utilizan herramientas tecnologicas para cometer este ilicito.
Entre ellas se incluyen el acceso no consentido a cuentas de redes sociales, la manipulacion
de dispositivos electronicos y la clonacion de tarjetas SIM, que actualmente almacenan
mucha informacién personal y permiten el control remoto del dispositivo. Como resultado,
la vida de la victima se ve seriamente afectada, pudiendo llegar a experimentar trastornos de
ansiedad. Para que el delito de suplantacion de identidad quede configurado, se necesitan
elementos: primero, la identidad usurpada debe pertenecer a una persona real, viva o
fallecida, segundo, el autor debe actuar con la voluntad y la intencion clara de apropiarse de
la identidad ajena, tercero, debe existir malicia y el proposito de obtener un beneficio
econdmico o causar un dafio. Finalmente, es necesario que se produzca un perjuicio real y
efectivo, material o moral, para la victima (Perito Judicial Group, 2023).

En sintesis, el delito exige una accion concreta dirigida a despojar a una persona de
su identidad, para perjudicarla moralmente o para obtener una ventaja econémica a su costa.
La modalidad mas comun es hacerse pasar por otro para cometer actos ilegales, difamar u
obtener beneficios indebidos; no basta el uso del nombre; se requieren acciones orientadas a

delinquir empleando la identidad y la imagen de la victima. Una de las tacticas mas
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frecuentes es el phishing, que consiste en enviar mensajes con enlaces fraudulentos; al
abrirlos, se sustraen los datos personales de las redes sociales de la victima.

Esta practica se ha generalizado debido al uso masivo de internet en las actividades
cotidianas, lo que brinda a los delincuentes mayores oportunidades para cometer sus
fechorias y causar dafios que a veces resultan irreparables. Las formas de cometer el delito
son variadas como la falsificacion de documentos, alteracion de datos personales, uso
indebido de tarjetas de crédito o compras en linea sin autorizacion. De este modo, no solo se
causa un perjuicio directo a la victima, sino también dafios colaterales que afectan a su
entorno. El abuso y la humillacién infligidos por el delincuente dejan secuelas emocionales
y psicologicas en las victimas (Perito Judicial Group, 2023).

Para que la suplantacion de identidad se configure, es necesaria la intencion de causar
dafio, ya sea mediante amenazas, insultos, calumnias o difamaciones. El perjuicio se agrava
cuando los datos personales son utilizados de forma indebida en cuentas digitales como el
correo electronico, las redes sociales, la banca en linea o el comercio electronico. Es asi que,
la suplantacion de identidad se castiga como delito cuando se comete para obtener un
beneficio o causar un perjuicio, y se considera una forma de usurpacion del estado civil que
afecta la vida privada de la victima (Picon, 2022). Suplantar consiste en hacerse pasar por
otra persona mediante tecnologias de la informacion, lo que crea una imagen falsa de la
victima y produce consecuencias que trascienden lo digital, pues la identidad en linea es hoy
una prolongacion de la identidad personal y permite que terceros construyan una percepcion
erronea sobre alguien (Contreras, 2021).

En el Pert, durante 2021, el fraude informatico fue el delito cibernético mas
reportado, seguido de la suplantacion de identidad. Segun la Defensoria del Pueblo (2023),
nueve de cada diez internautas peruanos han sido victimas de algin delito informatico, lo

que sitia a Lambayeque en un nivel de riesgo medio. Los mas vulnerables son los



19

vendedores por internet y los menores de edad, debido a la naturaleza de sus actividades,
que los exponen a un mayor riesgo de engafios en linea.

La pandemia de COVID-19 disparo los casos de suplantacion de identidad, ya que la
comunicacion interpersonal y las compras se trasladaron al mundo digital. En este entorno,
la identidad se verifica con una foto, un perfil o emoticonos, lo que facilita que alguien se
haga pasar por otro. La situacion afectd especialmente a quienes comercializan productos a
través de WhatsApp o Instagram, plataformas donde el contacto directo es limitado y la
verificacion de la identidad resulta compleja. La Policia Nacional del Pert informo6 que las
denuncias por ciberdelincuencia aumentaron un 150% en 2023, incluyendo la creacion de
perfiles falsos para cometer estafas (Infobae, 2023).

En Lambayeque, la Division de Investigacion Criminal (Divincri) ha identificado
modalidades especificas de este delito: el phishing fue el mas utilizado en 2022, con mas de
cien casos registrados. Ademas, los delincuentes roban teléfonos maéviles en lugares distintos
al domicilio de la victima para quedarse con la tarjeta SIM que contiene sus datos personales.
Otra modalidad es el slamming, que consiste en transferir el nimero telefénico de la victima
a otra compaiiia operadora sin su consentimiento, para venderlo luego en el mercado negro.
Incluso se han dado casos en que los delincuentes acceden a bases de datos estatales o se
hacen pasar por bancos para obtener informacion de sus victimas, aprovechandose de su falta
de conocimiento para obtener beneficios econémicos (La Industria, 2023).

El eje de esta investigacion es la vulneracion del derecho al honor en el contexto de
las tecnologias de la informacién y las comunicaciones. El avance tecnologico, el incremento
de la delincuencia cibernética y la expansion de las redes sociales han creado un escenario
en el que la proteccion de la reputacion de las personas resulta claramente insuficiente. Los

ciudadanos, en lugar de beneficiarse plenamente del progreso técnico, quedan expuestos a
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ataques contra su honor, como la publicacion de deudas falsas o la difusion de informacion

financiera inventada que dafia su buen nombre y su dignidad.

Problema de investigacion

(De qué manera el delito de suplantacién de identidad mediante tecnologias de la

informacion o comunicacion vulnera el derecho al honor, Lambayeque, 20237

Necesidad de investigar

Un problema que merece atencion es la forma en que las tecnologias de la
informacion y las comunicaciones estan siendo utilizadas para atacar el derecho al honor.
Los avances tecnologicos, el aumento de los delitos cibernéticos y el crecimiento de las redes
sociales han generado un contexto en el que la buena fama de las personas corre peligro
constante. Frente a esta transformacion digital, las herramientas para proteger el honor se
quedan cortas; por ello, los ciudadanos no solo no aprovechan plenamente el progreso
técnico, sino que quedan a merced de ataques a su reputacion, como la publicacion de deudas
inexistentes o la circulacion de informacidn financiera falsa que lesiona su honor.

En la actualidad, las redes sociales, las plataformas digitales y las aplicaciones
moviles permiten conectar con otros, intercambiar ideas y proyectar una imagen personal
hacia el exterior. Sin embargo, estas mismas herramientas han traido peligros antes
inexistentes, entre ellos la suplantacion de identidad, un delito que muchas veces permanece
oculto tras una pantalla, pero cuyas consecuencias alcanzan de lleno la vida personal,
profesional y social de la victima. Esta conducta no consiste inicamente en tomar el nombre
o la foto de otra persona; implica apropiarse de su identidad para cometer actos que dafian
derechos fundamentales como la privacidad, la propia imagen y, de manera especial, el
honor. La dignidad humana, que se expresa en gran medida a través del derecho al honor,

queda seriamente afectada cuando alguien es suplantado y expuesto al desprestigio, la
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difamacion o la burla publica en entornos digitales donde la informacion se propaga sin
control y sin verificacion.

En el ordenamiento juridico peruano, la Ley N° 30096, Ley de Delitos Informaticos,
sanciona la suplantacion de identidad en su art. 9; sin embargo, no establece expresamente
que el dafio al honor deba considerarse una circunstancia agravante. Esta omision genera un
vacio de proteccion, ya que las victimas no reciben una respuesta penal acorde con el dafio
moral sufrido, y la reparacion no reconoce la gravedad de que su identidad haya sido
utilizada para actos que destruyen su reputacion.

La situacion es mas compleja en regiones como Lambayeque, donde los casos de
suplantacion de identidad mediante redes sociales o aplicaciones de mensajeria han
aumentado y donde, en muchas ocasiones, el delincuente no busca un beneficio econémico,
sino causar dafio moral, humillar, vengarse o exponer publicamente a la persona suplantada.
Las victimas sufren secuelas que van mas alla de lo emocional, afectando su vida laboral,
familiar y social; no obstante, una gran cantidad de estos casos termina archivada debido a
la falta de un marco legal que proteja de manera especifica el honor en el entorno digital.

Esta investigacion se propone, en primer lugar, analizar el delito de suplantacion de
identidad cometido mediante TIC a la luz del derecho penal peruano; en segundo lugar,
caracterizar el derecho al honor segin la ley y la doctrina; en tercer lugar, recoger la
experiencia de fiscales que han atendido casos de este tipo en Lambayeque; y, en cuarto
lugar, elaborar una propuesta de modificacion del art. 9 de la Ley N° 30096 para incorporar
la afectacion al derecho al honor como agravante. El estudio responde a una necesidad social
urgente: lograr que, incluso en el espacio virtual, la dignidad de las personas tenga proteccion
efectiva y que el derecho penal cuente con herramientas para sancionar de forma
proporcionada las conductas que dafian el honor mediante el uso no autorizado de la

identidad digital.
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Esta situacion es mas grave en regiones como Lambayeque, donde los ciudadanos
denuncian con frecuencia haber sido victimas de suplantacion de identidad a través de redes
sociales o servicios de mensajeria. En muchos casos, el delincuente no persigue un lucro
economico, sino infligir dafio moral, humillar, vengarse, acosar o exponer publicamente a la
persona suplantada. Las victimas sufren consecuencias que no se limitan al plano emocional,
ya que su vida laboral, familiar y social también se ve perjudicada; sin embargo, numerosos
casos acaban archivados por la falta de normas que protejan de manera especifica el derecho
al honor en el mundo digital.

Ante esta realidad, resulta necesario examinar de qué manera la suplantacion de
identidad cometida mediante TIC vulnera el derecho al honor, asi como proponer
herramientas juridicas que permitan proteger a los afectados. Esta investigacion se sitiia en
el campo del derecho penal y de los derechos fundamentales, y responde a una necesidad
social concreta: garantizar que la dignidad de las personas esté realmente protegida incluso
en el espacio virtual, donde la informacion se difunde de inmediato y con alcance masivo.

El derecho penal debe adaptarse a las nuevas formas de criminalidad que surgen con
el uso de la tecnologia. Por ello, es impostergable analizar como el delito de suplantacion de
identidad digital afecta el derecho al honor, dialogar con la doctrina y la normativa vigente,
recoger la experiencia de los operadores de justicia que enfrentan estos casos en la practica
y plantear una reforma legal que sume la afectacion al honor como una circunstancia
agravante del delito del art. 9 de la Ley N° 30096. Este cambio permitiria que el juez penal
valore de modo proporcional el dafio moral causado a la victima y contribuiria a desalentar
las conductas que usan la identidad ajena como una herramienta para destruir la reputacion,

la tranquilidad y el proyecto de vida de una persona.

Justificacion de la investigacion
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El respaldo tedrico de este trabajo se encuentra en el Convenio de Budapest sobre la
Ciberdelincuencia, que fue el primer acuerdo internacional vinculante en materia de delitos
informaticos y que busca armonizar las leyes de los paises, facilitar la investigacion y
establecer mecanismos de cooperacion internacional para combatir el cibercrimen y el
crimen organizado (Consejo de Europa, 2001). Pert se adhirid a este convenio a través de la
Resolucion Legislativa N© 29715, lo que obliga al Estado a adoptar medidas legislativas que
sancionen conductas como la suplantacion de identidad digital y que garanticen la proteccion
de los derechos fundamentales de las personas en el entorno virtual.

Desde el punto de vista del derecho penal, la teoria garantista de Ferrajoli (2001)
sustenta esta investigacion, porque exige que el poder punitivo del Estado se ejerza con
estricto apego a la ley y que la tipificacion de los delitos proteja los derechos fundamentales.
En esa linea, ampliar la tutela del derecho al honor agregando una agravante resulta
compatible con el principio de legalidad y con la finalidad preventiva del derecho penal.
Asimismo, la teoria de los derechos fundamentales impone al Estado el deber de proteger
los derechos de las personas frente a ataques de terceros, asegurando la seguridad juridica y
el orden en las relaciones sociales (Pérez, 1994).

En el plano préctico, la utilidad de esta investigacion se refleja en el fortalecimiento
de las tareas de prevencion del delito que realiza el Ministerio Publico, ya que permite
identificar las falencias de las normas actuales y proponer lineamientos que mejoren la
respuesta institucional frente a la suplantacion de identidad. Ademas, el estudio contribuye
a que los ciudadanos conozcan los alcances de la funcion fiscal en prevencion, un campo
que hasta ahora no tiene reconocimiento expreso en la Constitucion peruana, porque no
regula de manera directa la funcién preventiva del Ministerio Publico, a diferencia de su

funcion de persecucion del delito, que si estd claramente recogida en el art. 159.
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En el ambito metodoldgico, se elabora un instrumento de recoleccion de datos
dirigido a fiscales especializados en derecho penal, con el proposito de obtener informacion
cualitativa sobre la aplicacion practica del art. 9 de la Ley N° 30096 y sobre las dificultades
que los operadores de justicia encuentran para proteger el derecho al honor de las victimas
de suplantacion de identidad. Este acercamiento permite contrastar lo que dice la ley con lo
que realmente sucede en los procesos, y ofrece elementos concretos que respaldan la
propuesta de reforma.

Por ultimo, la importancia del estudio radica en que aborda la proteccion del derecho
al honor en un terreno que carece de regulacion especifica dentro de la legislacion peruana:
el de los delitos informaticos. Estos ilicitos no solo provocan pérdidas econdmicas a las
victimas, sino que generan un clima de hostilidad y descrédito que afecta su vida personal,
profesional y social. La propuesta de modificar el art. 9 de la Ley N° 30096 permitiria
adecuar el ordenamiento juridico a las exigencias de la realidad social, al reconocer que la
suplantacion de identidad con el propdsito de dafiar la reputacion de alguien es una forma

agravada del delito, que merece una sancioén proporcionada al dafio causado.

Objetivos
Objetivo General

Establecer de qué manera el delito de suplantacion de identidad mediante tecnologias

de la informacién o comunicacién vulnera el derecho al honor, Lambayeque, 2023.

Objetivos Especificos

1. Analizar el delito de suplantacion de identidad mediante tecnologias de la
informacion o comunicacion.

2. Caracterizar el derecho al honor en la legislacion y en la doctrina.

3. Entrevistar a fiscales que conocen delitos de suplantacion de identidad

mediante tecnologias de la informacion o comunicacion
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4. Proponer la modificatoria de la Ley de delitos informaticos para incorporar la

vulneracion al derecho al honor como agravante del delito de suplantacion de identidad.

Hipdtesis
El delito de suplantacién de identidad mediante tecnologias de la informacion o

comunicacion vulnera el derecho al honor.

Variable 1: Delito de suplantacion de identidad mediante tecnologias de la
informacién o comunicacion

Variable 2: Derecho al honor

El trabajo se ha estructurado en seis capitulos. El primero expone el marco
metodoldgico, donde se precisan la situacién problemadtica, la pregunta que guia la
investigacion, los objetivos, la hipdtesis, las variables, el tipo de estudio y los trabajos
previos; estos elementos sirven para darle orden al estudio y establecer las bases del método
empleado. El segundo capitulo trata los fundamentos teoricos sobre la suplantacion de
identidad, la seguridad en el entorno digital y el derecho al honor. El tercero muestra los
hallazgos conseguidos por medio de entrevistas y del examen de documentos. El cuarto
presenta la discusion de esos resultados, poniéndolos en didlogo con la teoria y con lo que
ocurre en la practica. El quinto contiene una propuesta de cambio en las normas. Por ultimo,
el sexto capitulo se ocupa de la verificacion de la hipotesis e incluye las bases conceptuales,
la estrategia metodologica, la poblacion y la muestra, asi como las técnicas e instrumentos

utilizados para reunir la informacion.
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CAPITULO II. SUPLANTACION DE IDENTIDAD
Estado del arte y bases epistemologicas

La usurpacion de identidad cometida mediante tecnologias de la informacion y la
comunicacion se ha convertido en una preocupacion cada vez mas relevante en el derecho
penal, en la proteccion de los datos personales y en el ambito de los derechos fundamentales;
por ello, trabajos han abordado este fendmeno desde multiples disciplinas. No obstante, atin
existen pocas investigaciones que exploren a fondo su relacion directa con el derecho al
honor, especialmente en aquellos lugares donde la ley no contempla este daflo como una
circunstancia que agrave la pena.

En el plano internacional, las bases de la colaboracion entre paises para enfrentar los
delitos informaticos se establecieron con el Convenio de Budapest sobre la
Ciberdelincuencia, firmado el 23 de noviembre de 2001. Este acuerdo impulsa que los
Estados castiguen las conductas criminales ligadas al mal uso de las tecnologias de la
informacién y la comunicacion. Aunque el convenio no menciona de forma expresa la
suplantacion de identidad ni la lesion al honor, ha servido de modelo para que muchas
naciones actualicen sus leyes en esta materia (Consejo de Europa, 2001).

En América Latina, algunos paises han ido ajustando sus normas frente al aumento
de los delitos informéaticos. En Colombia, por ejemplo, se han presentado propuestas desde
la doctrina para que el dafio a la dignidad y al honor se considere un agravante en los casos
de suplantacion digital; esto, bajo la idea de que la rapidez con que las ofensas se viralizan
en las redes sociales multiplica el dafio causado (Naranjo, 2023). En Argentina y en México,
aunque existen figuras penales relacionadas con la identidad digital, la proteccion concreta
del derecho al honor como bien juridico afectado por estas conductas sigue siendo
insuficiente (Solari-Merlo, 2022).

En el Pert, la suplantacion de identidad digital estd recogida en el art.9 de la Ley N°

30096, Ley de Delitos Informaticos; sin embargo, esta norma no incluye el dafio al honor
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como un agravante ni como un elemento que conforme el delito. Esta carencia ha sido
sefialada por Vasquez (2021), que sostiene que la legislacion peruana se ha quedado
rezagada frente a las nuevas formas de criminalidad digital, donde las ofensas al honor se
producen de manera publica, instantanea y con un alcance masivo. Por su parte, Moreno et
al. (2022) explican que la falta de una regulacion global sobre la suplantacion de identidad
digital permite que los delincuentes escojan paises con leyes mas débiles para cometer sus
actos, lo que genera impunidad y deja a las victimas sin proteccion real.

En Lambayeque no se han encontrado investigaciones académicas que traten de
forma especifica la suplantacion de identidad digital y su conexion con el derecho al honor;
por tanto, persiste un vacio de estudios locales sobre este asunto. Este trabajo busca ayudar
a llenar ese espacio, aportando al debate juridico nacional y al disefio de politicas publicas
que sirvan para prevenir, reparar y sancionar el dafo al honor que causa la suplantacion de
identidad en los entornos digitales.

El estudio se apoya en una forma de entender el derecho que reconoce su obligacion
de dar respuesta a los cambios tecnologicos y sociales, los cuales modifican constantemente
los limites entre lo publico y lo privado. Bajo esta mirada, el conocimiento juridico no es
algo fijo ni neutral, sino que se corresponde con realidades concretas, historicas y sociales.
De ahi que la investigacion adopte un enfoque que admite el caracter dindmico del derecho
penal y la necesidad de que sus categorias se adapten a maneras inéditas de vulnerar los
derechos fundamentales, tal como plantea Ferrajoli (2001) en su teoria garantista.

Asimismo, la investigacion se basa en una racionalidad practica; pues no se limita a
describir fenomenos juridicos, sino que busca transformarlos mediante propuestas de normas
orientadas a proteger la dignidad humana. En ese sentido, se parte de una comprension del

honor como un derecho que va mas alla del patrimonio y se sitiia en el terreno de la identidad
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personal, del respeto y de la valoracion que la sociedad hace de cada individuo (Carbonell,
2019).

El fundamento metodologico del estudio esta en un enfoque cualitativo comprensivo,
que valora el testimonio y la experiencia de quienes operan el derecho, especialmente de los
fiscales, que conocen de cerca los casos de suplantacion de identidad digital. Desde esta
perspectiva, el conocimiento valido no surge tinicamente del analisis doctrinal o normativo,
sino también de la practica profesional de aquellos que aplican la ley en situaciones reales.
Esta forma de abordar el problema permite unir teoria, practica y contexto, con la meta de
generar conocimiento que sirva para defender los derechos fundamentales en los entornos
digitales, sobre todo en lo que toca a la proteccion de la integridad moral y la dignidad de
las personas frente a agresiones que, aunque se materialicen por medios virtuales, traen

consecuencias reales y efectivas.

Antecedentes

Pena (2023) analiza el delito de suplantacion de identidad en la legislacion
ecuatoriana, tipificado en el art. 212 del Cédigo Organico Integral Penal (COIP) como una
conducta cometida contra otra persona con la intencidén de sacar un provecho o causar un
perjuicio. La autora sefiala que esta conducta hace posible la creacion de perfiles falsos y la
obtencion de datos personales, fotos, videos o informacion privada. Asi, el robo de identidad
en redes sociales acarrea secuelas serias para las victimas, entre ellas la difamacion, la
intimidacion, el fraude y la violencia. El estudio concluye que se necesita revisar las leyes
vigentes sobre usurpacion de identidad y su uso en redes sociales en Ecuador, con el fin de
plantear reformas que mejoren la proteccion de los derechos de las victimas y endurezcan
las sanciones contra los responsables.

Desde una mirada comparada, Moreno et al. (2022) estudian como se regula la

suplantacion de identidad usando una metodologia de tipo basica, nivel descriptivo, enfoque
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cualitativo y técnica de analisis documental. Los autores afirman que el robo de identidad es
una conducta que lastima la dignidad humana y el derecho a la libre expresion de la
personalidad. Por eso, el derecho a la identidad, que incluye la identidad digital como fruto
del avance tecnologico, debe ser protegido por el Estado.

Aunque América Latina tiene poca regulacion sobre este punto, Europa ha avanzado
mas en la proteccion de la identidad digital. Sin embargo, la variedad de tratamientos legales
entre paises permite que los delincuentes elijan jurisdicciones con normas mas flexibles para
cometer sus actos. Los autores indican que la suplantacion de identidad debe examinarse
desde la teoria del delito, tomando en cuenta quiénes son los sujetos activo y pasivo, cual es
la conducta tipica y qué sanciones corresponden, con el objetivo de proteger bienes juridicos
como el honor, el buen nombre y los derechos econdomicos de las personas. Ademas,
sostienen que hace falta una regulacion de alcance mundial, dado el caracter transnacional
de este delito, e incluso sugieren crear un registro de identidad digital que permita a los
usuarios navegar por internet con mayor seguridad.

Vinueza-Patifio et al. (2023) investigan el robo de identidad en el metaverso y cémo
este afecta la imagen personal, aplicando una metodologia positivista con analisis
documental y bibliografico. Los autores concluyen que la usurpacion de identidad digital,
recogida como suplantacion de identidad en el COIP ecuatoriano, causa un dafio inminente
a la reputacion de la victima y puede perjudicar indirectamente su buen nombre. Sefialan que
este delito, aunque al comienzo opera de manera oculta, va ganando notoriedad publica a
medida que las tecnologias avanzan, de modo que se vuelve indispensable reforzar las
garantias constitucionales frente a este problema.

Ibanez (2022) analiza la vulneracion del derecho al honor en el entorno digital y
concluye que internet ha transformado el intercambio de informacién y la comunicacion, lo

que trae nuevos desafios para proteger la dignidad, la privacidad y la propia imagen. La
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autora indica que los menores son el grupo mas vulnerable frente a los accesos ilegales en
linea, por lo que merecen una proteccion especial. Para ello, se necesita actualizar el
concepto de madurez y adaptarlo al uso de la tecnologia, ya que los menores pueden actuar
con libertad en el mundo digital, aunque no siempre sean plenamente conscientes de las
consecuencias de sus actos.

Pedrero (2021) aborda el robo de identidad como un fenémeno emergente y examina
si esta conducta deberia ser tipificada como delito en el derecho penal espafiol. El autor
sostiene que la identidad es una pieza esencial de la representacion social de la persona, por
lo que su proteccion resulta clave para el desarrollo de las relaciones sociales. El estudio
analiza la reputacion digital y la importancia de identificar a las personas en las redes
sociales, examina los mecanismos que usan los delincuentes para romper la seguridad de los
sistemas informaticos y describe los delitos de robo de identidad como conductas dafiinas
para la sociedad que aumentan con el uso de internet. Asimismo, aborda los delitos contra
el honor, contra la propiedad y las formas de coercidon vinculadas al robo de identidad, y
termina con una valoracion acerca de la necesidad de castigar penalmente esta conducta.

Amador (2021) examina la regulacion de la ciberseguridad en Honduras y propone
un marco normativo que permita proteger a los ciudadanos frente a los delitos informaticos.
La autora sefiala que el desarrollo continuo de las tecnologias de la informacion y la
comunicacion exige leyes actualizadas que respondan a las nuevas formas de criminalidad,
por lo que el Estado debe incorporar en su ordenamiento figuras delictivas nuevas. El estudio
indica que la mayoria de las victimas de estos delitos son mujeres, pero la globalizacion de
internet hace que cualquier persona pueda verse afectada; por consiguiente, resulta
indispensable contar con un sistema legal capaz de absorber conductas delictivas novedosas

y en permanente evolucion.
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Hernéndez (2019) analiza la proteccién de datos personales en la era tecnoldgica,
usando una metodologia de tipo basica, nivel descriptivo, enfoque cualitativo y técnica de
analisis documental. La autora concluye que la legislacion ecuatoriana contiene pocas
normas que castiguen el comportamiento en linea, por lo que muchas conductas ilicitas
realizadas mediante identidades robadas quedan sin sancion. Sefala que las leyes existentes
fueron pensadas para enfrentar incidentes aislados y no para responder al rapido desarrollo
de internet ni a las nuevas modalidades de delitos cibernéticos, de manera que los usuarios
carecen de las protecciones necesarias para navegar de forma segura.

Bano y Reyes (2020) analizan la vulneracion del derecho a la intimidad en las redes
sociales. Senalan que la Constitucidon ecuatoriana garantiza el uso efectivo de los derechos
humanos, entre ellos el derecho a la confidencialidad individual y familiar y el derecho a la
proteccion de la informacion personal. Los autores indican que los avances tecnologicos han
generado nuevas amenazas para la privacidad de las personas, puesto que publicar imagenes,
videos y sonidos en internet sin el consentimiento de sus titulares lesiona derechos
fundamentales como la intimidad, el honor, la imagen personal y la libertad de expresion.
Ademas, advierten que la tecnologia pone en peligro la integridad personal y social del
usuario, por lo que se requiere regular las conductas delictivas que se cometen en el entorno
digital.

Quispe y Quispe (2023) examinan la eficacia de la Ley N° 30096 en materia de
suplantacion de identidad, utilizando una metodologia cualitativa con revision documental.
Los autores concluyen que la norma deberia regular las transacciones comerciales que los
delincuentes realizan haciéndose pasar por sus victimas, ya que estos obtienen informacion
digital y claves de tarjetas de crédito mediante engafios. Sefialan que los ciberdelincuentes
emplean diversas técnicas, entre ellas el software espia, que se oculta para recopilar

informacion, y el ransomware, que afecta a los usuarios al violar contrasefias bancarias,
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correos electronicos y cuentas de redes sociales; esta ultima técnica se usa sobre todo para
cometer delitos cibernéticos.

Los autores subrayan que la clonacion de tarjetas de crédito o débito es uno de los
fraudes financieros mas frecuentes y que cobrdé mayor fuerza durante la pandemia de
COVID-19. Asimismo, indican que quienes cometen delitos informaticos suelen ser
expertos tecnologicos o, en algunos casos, personas con conocimientos basicos en la materia.
Finalmente, proponen que la informacion digital y las contrasefias sean consideradas bienes
juridicamente protegidos, de modo que quien vulnere la privacidad usdndolos indebidamente
reciba una pena de prision.

Rodriguez y Velasquez (2023) analizan la necesidad de considerar las redes sociales
como una herramienta criminal en los delitos contra la dignidad humana. Desarrollan un
marco teorico que comprende diversas aplicaciones juridicas en el contexto de los avances
tecnologicos, y emplean metodologias de tipo descriptivo, deductivo e histoérico-juridico,
con enfoque cualitativo y un disefio proposicional descriptivo-simple. Concluyen que la
difamacion cometida a través de redes sociales produce un dafio particularmente grave, pues
se propaga entre terceros de inmediato y amplifica el perjuicio a la reputacion de la victima.
Asimismo, sefialan que cualquier medio capaz de reproducir la ofensa, ya sea oral, escrito,
grafico o en video, sirve para cometer este delito.

Vinelli (2021) analiza la relacion entre los delitos informaticos y los delitos
econdmicos mediante una metodologia cualitativa con disefio no experimental. El autor
sostiene que los elementos de los delitos informaticos permiten establecer una conexion
directa con los delitos econémicos, puesto que ambos afectan el sistema informatico y, en
consecuencia, el sistema economico. Indica que los delitos econdomicos no se limitan a
atentar contra la propiedad, sino que abarcan conductas que lesionan bienes juridicos mas

complejos. El estudio concluye que, ante el avance de las formas delictivas y de las
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organizaciones criminales, se vuelve necesario que los Estados firmen un nuevo acuerdo
internacional que contenga herramientas actualizadas para combatir los ciberdelitos.

Villanueva (2023) examina la aplicacién de la Ley N° 30096 en la ciudad de
Chiclayo durante la pandemia de COVID-19, con un enfoque cuantitativo. Los resultados
muestran que el 60% de los encuestados se sintid frecuentemente expuesto a delitos
informaticos que afectan su libertad e indemnidad sexual, mientras que el 36% considerd
que habia sido blanco de delitos informaticos que ponian en riesgo su integridad fisica,
psiquica y moral. El anélisis estadistico arroja una correlacion positiva media (r = 0,403)
entre los delitos informaticos y la integridad personal, segun la escala de Spearman, con un
nivel de significancia de 0,05, lo que permite concluir que existe una relacion significativa
entre ambas variables.

Rimaicuna (2021) examina los efectos negativos de la tecnologia deepfake en los
delitos de suplantacion de identidad, con un disefio no experimental y una muestra por
conveniencia de 50 abogados penalistas, seleccionados mediante muestreo no probabilistico.
Para recoger los datos se usé un cuestionario, y se obtuvo que el 98% de los encuestados
considera necesario que el Peru promulgue leyes especificas sobre el uso de deepfake,
mientras que solo el 11% opina que la legislacion actual es suficiente. El estudio concluye
que esta tecnologia dana la reputacion y el honor de las personas, facilita el abuso fisico o
psicologico, difunde informacion falsa manipulada para confundir al publico y pone en
riesgo la seguridad y la identidad de los usuarios en el entorno digital.

Gomez (2021) analiza la vulneracion de derechos fundamentales mediante el empleo
de herramientas informaticas, utilizando una metodologia cualitativa orientada a contrastar
el marco normativo con la practica judicial. El autor sostiene que, cuando se produce una
afectacion a derechos como la reputacion o la vida privada por medios digitales, es

indispensable demostrar que esa conducta no esta tipificada como delito en el ordenamiento
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peruano, porque de lo contrario la sancion penal resulta inviable. El estudio sefiala que la
falta de una tipificacion especifica deja sin proteccion efectiva a las victimas frente a
violaciones cometidas en el entorno digital.

Romaén (2020) propone modificar la Ley N° 30096 para aumentar su eficacia frente
al cibercrimen, con un enfoque de métodos mixtos y un cuestionario aplicado a 20
especialistas en derecho penal. Los resultados indican que los delitos informaticos crecen en
nimero, pero carecen de regulacion adecuada, ya que se cometen a través de computadoras
o dispositivos electronicos conectados a redes, los cuales, por su rapidez y alcance, facilitan
la ejecucion de los actos delictivos. El autor sefiala que el delincuente informatico no necesita
estar fisicamente cerca de la victima para perpetrar el delito, por lo que la normativa actual
presenta vacios que permiten la impunidad de muchas conductas ilegales. El estudio
concluye que se necesita reformular los tipos penales de dafios informaticos partiendo de
principios integradores que respondan a la realidad del cibercrimen de hoy.

Analisis del delito de suplantacion de identidad

Segun informes del FBI, el robo de identidad es uno de los delitos que crece con
mayor rapidez en Estados Unidos, pues las estafas que se ejecutan mediante blogs y foros
de internet generan consecuencias que afectan la vida laboral y personal de las victimas. El
golpe psicolédgico de este delito se compara con el de presenciar un acto de violencia; por
ello, entre los dafios méas comunes que sufren los afectados estan la pérdida de confianza, el
perjuicio econdmico por el robo de informacion confidencial y la caida de la productividad

causada por el bloqueo de sistemas (Gomez, 2013).

La suplantacion de identidad cibernética ocurre cuando el delincuente utiliza medios
informaticos para hacerse pasar por la victima y asi conseguir beneficios econémicos o de
otro tipo (Caycho y Saguma, 2020). En los tltimos afios, esta practica se ha extendido,

porque los criminales aplican técnicas de suplantacion para acceder a tarjetas bancarias y
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redes moviles, lo que provoca pérdidas econdomicas muy dificiles de revertir (Aldecoa,

2020).

En el derecho peruano, todo acto que vaya contra los fines del ordenamiento y
desborde los limites de las normas generales constituye una infraccion que puede ser
sancionada (Campos, 2022). Por lo tanto, poner en marcha medidas de prevencion contra los
delitos cibernéticos, entre ellos la suplantacion de identidad; resulta indispensable para
proteger los derechos de privacidad de la ciudadania. Sin embargo, las pautas actuales son
insuficientes en algunos casos, de modo que se necesita acompafar las investigaciones

técnicas con disposiciones legales que permitan erradicar estas conductas.

El art. 9 de la Ley N° 30096, Ley de Delitos Informaticos, define la suplantacion de
identidad de la siguiente manera: "El que, mediante las tecnologias de la informacion o de
la comunicacion suplanta la identidad de una persona natural o juridica, siempre que de dicha
conducta resulte algiin perjuicio, material o moral, serd reprimido con pena privativa de
libertad no menor de tres ni mayor de cinco afios". De esta descripcion se entiende que la
conducta castigada consiste en apropiarse de la identidad de una persona usando tecnologias
de la informacidon o la comunicacion, siempre que de ello se desprenda un dafo, ya sea
material o moral. La norma no pide requisitos adicionales como el animo de lucro o una
finalidad especifica por parte del autor, de manera que basta con que se produzca un

resultado lesivo para que el delito quede configurado.

La suplantacion de identidad se diferencia de los delitos de falsedad en que estos
ultimos exigen la intencidon de engafiar, pues lo que se castiga no es la pérdida econdomica,
sino la traicion a la confianza que se deposita en la veracidad de los documentos o datos
(Sanchez, 2021). En cambio, la suplantacién de identidad digital se enfoca en el uso no

autorizado de la identidad de otra persona, con el consiguiente dafio a bienes juridicos como
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la identidad, el honor y la reputacion, sin que sea necesario que el delincuente fabrique

documentos falsos o induzca a error de forma especifica a un tercero.
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CAPITULO IIL. CIBERSEGURIDAD

Para comprender el delito de suplantacion de identidad, resulta necesario examinar
con atencion el ambito de la ciberseguridad. Hernandez (2017) la define como el conjunto
de medidas de proteccion orientadas a evitar que la informacién sea manipulada, sustraida o
destruida. Esta proteccion abarca desde los dispositivos personales hasta las redes
empresariales y las infraestructuras criticas, y se aplica en diversos niveles de complejidad
técnica. Se trata de una perspectiva fundamental, porque permite entender como los
ciberdelincuentes se aprovechan de las debilidades de los sistemas para usurpar identidades:
cuando faltan controles adecuados, se facilita el acceso ilegal a datos personales que luego

son utilizados para hacerse pasar por otra persona.

La ciberseguridad se encuentra en constante evolucion, ya que los atacantes renuevan
permanentemente sus tacticas y amenazas. Por esta razon, la capacitacion de la poblacion en
buenas practicas de proteccion digital se ha vuelto imprescindible. Cano (2020) sefiala que
la ciberseguridad enfrenta desafios que obligan a proyectarse hacia el futuro y a trabajar con
un enfoque interdisciplinario. El autor menciona incluso los "riesgos liquidos", que son
aquellos que escapan de los controles tradicionales y demandan respuestas novedosas y
creativas. La acelerada digitalizacion que trajo consigo la pandemia del COVID-19 fue un
escenario propicio para los delitos informaticos, porque el trabajo remoto y las compras por
internet se generalizaron y, con ello, se incrementd la cantidad de puntos vulnerables que los

criminales podian explotar.

Desde una perspectiva mas aplicada, Giant (2016) explica que la ciberseguridad
comprende las acciones y medidas adoptadas para resguardar los sistemas informaticos y los
mecanismos de defensa frente a las amenazas digitales. Su objetivo principal es garantizar

que la informacion sea confidencial, que no sea alterada sin autorizacidén y que esté
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disponible cuando se requiera, al mismo tiempo que protege a los usuarios y a los sistemas
de ataques y abusos. Entre estas practicas se encuentran el cifrado de datos, los controles de
acceso, asi como el empleo de cortafuegos y sistemas de deteccion de intrusiones, disefiados
para monitorear y bloquear los accesos no autorizados. Todo esto resulta especialmente
relevante para prevenir la suplantacion de identidad, porque si un sistema carece de controles
de acceso robustos, los delincuentes pueden sustraer las credenciales de usuarios legitimos

y hacerse pasar por ellos en plataformas digitales.

Santos Vidal (2022) propone un enfoque basado en derechos y sostiene que disponer
de una estrategia integral de ciberseguridad constituye un derecho en si mismo. Esto implica
que las personas y las organizaciones deben contar con medidas y politicas de seguridad
eficaces que las protejan. Desde esta Optica, los gobiernos, las empresas y las instituciones
estan obligados a adoptar un enfoque completo que incluya la proteccion de datos, la
seguridad de redes y sistemas, la formacion y sensibilizacion en ciberseguridad, la gestion
de incidentes y la cooperacion entre todos los actores involucrados. El autor advierte que la
ausencia de un marco legal o regulatorio de alcance nacional que exija a las entidades
publicas y privadas cumplir con estdndares minimos de seguridad genera una vulnerabilidad
estructural, porque los usuarios carecen de garantias reales frente a los delitos informaticos.
En el Pert esta situacion es particularmente critica, ya que la Ley N° 30096 no impone
obligaciones concretas de seguridad a quienes prestan servicios digitales, lo que facilita que

los criminales exploten las fallas técnicas de las plataformas para suplantar identidades.

Por otro lado, Pardo (2021) describe los ciberdelitos como actos ilicitos que se
perpetran mediante el uso de tecnologias de la informacién y la comunicacion en el entorno
digital. Se han convertido en un problema de creciente magnitud a medida que aumenta la

dependencia de la tecnologia y de las comunicaciones en linea. Estas conductas maliciosas,
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llevadas a cabo por individuos o grupos organizados, provocan accesos no autorizados a
sistemas, destruccion de redes o infraestructura, robo de informacion confidencial, fraudes

o dafos a personas, organizaciones y gobiernos.

El autor concluye que las leyes y normas sobre seguridad cibernética varian de un
pais a otro, lo que genera desigualdades en la proteccion de las victimas y dificulta la
cooperacion internacional para perseguir estos delitos. Esta disparidad normativa resulta
muy problematica en los casos de suplantacion de identidad, porque los delincuentes pueden
operar desde paises con regulaciones muy laxas mientras que las victimas se encuentran en

otros con marcos legales mas estrictos, aunque todavia insuficientes.

En cuanto a los conocimientos especializados que este campo demanda, Rocafull
(2018) senala que los saberes en ciberseguridad abarcan todo lo necesario para comprender,
prevenir y responder a las amenazas y riesgos que afectan la seguridad de los sistemas y la
informacion en el mundo digital. Esto implica conocer los distintos tipos de amenazas, asi
como identificar las vulnerabilidades mas frecuentes en sistemas, redes y aplicaciones que
los atacantes podrian explotar. El autor subraya que es fundamental familiarizarse con las
medidas y practicas de seguridad requeridas, como el uso de contrasefias robustas, el cifrado
de datos, la autenticacion en dos pasos, las actualizaciones de software, los cortafuegos y los
antivirus. Esta formacion técnica resulta esencial tanto para los operadores de justicia que
investigan casos de suplantacion de identidad como para los ciudadanos que desean proteger

su identidad digital de posibles ataques.

Convenio de Budapest

El Convenio sobre la Ciberdelincuencia, suscrito en Budapest el 23 de noviembre de
2001 y conocido cominmente como Convenio de Budapest, constituye el primer acuerdo

multilateral vinculante en materia de delitos informaticos. Establece reglas de colaboracion
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internacional para que los Estados miembros enfrenten la ciberdelincuencia, buscando
armonizar sus leyes internas y mejorar las técnicas de investigacion (Consejo de Europa,
2001). Sanchez (2023) estudio como el Estado peruano aplic6 este convenio para sancionar
delitos informaticos durante 2022 y lleg6 a la conclusion de que la adhesion ha permitido
tejer una red de cooperacion internacional entre los paises firmantes, orientada a definir y
castigar distintas conductas delictivas ligadas al mal uso de las tecnologias de la informacion

y la comunicacion.

Sin embargo, advierte que todavia existen brechas entre lo que dispone la ley peruana
y lo que exige el convenio, sobre todo en lo que respecta a la tipificacion de conductas como
la suplantacion de identidad, el acceso no autorizado a sistemas y la comercializacion de
datos personales. Esta observacion coincide con lo que el presente estudio viene sefialando:
el art. 9 de la Ley N° 30096 no menciona de manera explicita el dafo al derecho al honor
como agravante, una omision que aleja al Peru de los estandares de proteccion integral que

impulsa el Convenio de Budapest.

En cuanto a la teoria del delito, cabe sefalar que se centra en el analisis de cualquier
accion que pueda acarrear una sancion penal o una medida de seguridad, lo que se denomina
consecuencia juridica penal. Bacigalupo (1999) realiz6 una exposicion dogmatica del
derecho penal en la que distingue los elementos objetivos del delito de los subjetivos. Esta
forma de analizar el delito resulta util para comprender la suplantacion de identidad, pues

esa conducta exige la concurrencia de un elemento subjetivo y uno objetivo.

Por tltimo, vale la pena recordar que la teoria del derecho penal muestra dos grandes
tendencias en sus normas, segun como tratan al ciudadano. En el CP, el sistema espera a que
la persona actue y luego reacciona, y el fin de la pena es generar un conflicto frente a la

infraccion cometida. En cambio, en el CP del enemigo, el fin de la pena es eliminar una
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amenaza, y eso justifica un uso ilimitado del poder de castigar con el argumento de proteger
la seguridad nacional. Esta distincion, que proviene de la doctrina alemana y ha sido recogida
por la criminologia actual, resulta importante para evaluar si agregar una agravante por dano
al honor en el art. 9 de la Ley N° 30096, podria interpretarse como una expansion punitivista

que choca con los principios liberales del Estado constitucional de derecho.
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CAPITULO IV. DERECHO AL HONOR

Cuando dos derechos o principios fundamentales entran en conflicto, la teoria de los
derechos fundamentales se enfrenta a un desafio metodolégico importante: resulta
imprescindible encontrar formas de resolver esas tensiones sin quebrar la armonia del
sistema juridico. Dworkin, uno de los primeros en abordar esta cuestion, sostiene que, en un
caso concreto de colision, un derecho prevalecera sobre el otro sin que eso implique que el
derecho desplazado pierda su lugar en el ordenamiento. La razon es que, en el siguiente caso,
las razones que inclinaron la balanza pueden desaparecer o pesar menos (Dworkin, 1977).
Esta idea resulta fundamental para comprender como se relacionan el derecho al honor y la
libertad de expresion, dos derechos amparados por la Constitucion que pueden entrar en
tension cuando una manifestacion, aunque licita en principio, afecta la buena fama de

alguien.

En esa misma linea, Alexy (2002) plante6 un modelo de balance conocido como ley
de ponderacion, que se puede resumir asi: cuanto mayor sea el sacrificio o la limitacion de
un principio, mayor deberd ser la importancia de proteger el principio opuesto. El modelo se
aplica en tres pasos: primero, se mide el grado de afectacion de un principio; segundo, se
evalua qué tan relevante es darle prioridad al principio contrario; y tercero, se decide si esa
relevancia basta para justificar que el primero no sea satisfecho o quede restringido (Alexy,
2002). Este esquema de balance encaja muy bien en el andlisis de la suplantacion de
identidad mediante tecnologias digitales, porque esa conducta suele enfrentar el derecho a
la propia identidad, el derecho al honor y, a veces, la libertad de expresion, obligando al juez

a sopesar de manera proporcionada los bienes en juego.

Para entender adecuadamente el alcance del honor, suelen combinarse las
perspectivas objetiva y subjetiva. Desde el punto de vista objetivo, el honor se vincula con

la reputacion, el buen nombre o la fama que una persona tiene frente a los demas. En este
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sentido, Pérez (2017) sefiala que la estima social que envuelve a alguien como un halo
constituye la cara externa del honor, la que depende del juicio que la comunidad emite sobre
esa persona. En cambio, en su dimension personal o subjetiva, el honor se refiere a lo que
cada individuo siente sobre si mismo en relacion con la conciencia de su propia integridad
moral (Pérez, 2017). Esta doble faceta, objetiva y subjetiva, resulta clave para entender el
dafio que provoca la suplantacion de identidad digital: cuando un delincuente se apropia de
la identidad de otro para cometer ilicitos o propagar informacion falsa, no solo deteriora la
imagen que los demas tienen de la victima, sino que también puede afectar su autoestima y

su sentido de dignidad personal.

De ahi se desprende que el derecho al honor tiene dos dimensiones: una privada,
centrada en proteger la imagen y la reputacion personal, y otra colectiva, que defiende la
reputacion publica y social de los individuos. Cuando este derecho es vulnerado, la persona
afectada puede acudir a los tribunales para buscar una reparacion, que puede incluir el
derecho a rectificar, una indemnizacioén por dafio moral o incluso sanciones penales si se
trata de difamacion o calumnia. En el mundo digital, obtener esa reparacion se vuelve mas
complicado, porque las redes sociales permiten que los contenidos dafiinos se difundan de
forma masiva y en segundos, provocando un perjuicio muy dificil de revertir. Esto obliga al
ordenamiento juridico a contar con mecanismos de proteccion efectivos y de respuesta

rapida.

Derecho al honor en la legislacion

De acuerdo con el inc. 7 del art. 2 de la CPP, toda persona tiene derecho a la intimidad
personal y familiar, asi como al honor y a la buena reputacion. Este mandato constitucional
ha sido desarrollado por el Tribunal Constitucional peruano en varias sentencias,
especialmente en el caso del Exp. N.° 2790-2002-AA/TC. Alli el Tribunal dejo establecido

que el derecho al honor y a la buena reputacion estd profundamente ligado a la dignidad
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humana, y que su finalidad es proteger a la persona contra la burla o la humillacién, ya sea
ante si misma o ante los demas, e incluso frente al uso abusivo de las libertades de expresion
o informacién (Tribunal Constitucional del Pert, 2002). El Tribunal también ha sefialado
que quien sea objeto de informacion inexacta tiene derecho a que esta se corrija sin demoras
innecesarias, algo especialmente importante en el entorno digital, donde la desinformacion

puede propagarse a gran velocidad.

La proteccion del honor también esta recogida en varios tratados internacionales de
derechos humanos. El art.12 de la DUDH establece que nadie puede ser objeto de injerencias
arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques a
su honra o reputacion, y que todos tienen derecho a que la ley los proteja contra esas
injerencias o ataques (Naciones Unidas, 1948). De igual manera, el art.17 del Pacto
Internacional de Derechos Civiles y Politicos de 1966 refuerza esta salvaguarda al prohibir
las injerencias arbitrarias o ilegales en la vida privada, familiar, domicilio o correspondencia,
asi como los ataques ilegales al honor y la reputacion, garantizando a toda persona la
proteccion legal correspondiente (Naciones Unidas, 1966). En la misma linea, el art.11 de la
CADH dispone que todos tienen derecho al respeto de su honra y al reconocimiento de su
dignidad, por lo que nadie puede ser sometido a injerencias arbitrarias o abusivas en su vida
privada, familiar, domicilio o correspondencia, ni a ataques ilegales contra su honra o

reputacion (OEA, 1969).

Por tultimo, el art. 8 de la CEDH protege el derecho al respeto de la vida privada y
familiar. El Tribunal Europeo de Derechos Humanos ha interpretado que este art. abarca
también la defensa del honor y la reputacion (Consejo de Europa, 1950). Todos estos
instrumentos internacionales coinciden en un principio fundamental: el honor y la reputacion

de las personas merecen respeto y deben ser protegidos contra ataques injustificados. Esto
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se considera una pieza esencial de la dignidad humana y se ubica en la interseccion entre el

derecho a la privacidad y la proteccion frente a la difamacion.

Derecho al honor en la jurisprudencia
Tribunal Constitucional del Peru

El Tribunal Constitucional peruano se ha pronunciado sobre el derecho al honor en
multiples ocasiones, especialmente cuando este derecho entra en conflicto con la libertad de
expresion. En el Expediente N.° 002-2001-Al/TC, mediante sentencia del 4 de abril de 2001,
el Tribunal reconocio6 que el derecho al honor esta protegido tanto por la Constitucién como
por los tratados internacionales, y destaco la importancia de defender la reputacion frente a
afirmaciones falsas y calumniosas. En ese mismo fallo, el Tribunal analiz6 la relacion entre
la libertad de expresion y el derecho al honor, y dejo en claro que la libertad de expresion no
es un derecho absoluto y puede limitarse cuando atente contra el honor, siempre que esa
limitacion se ajuste a criterios de proporcionalidad y razonabilidad (Tribunal Constitucional

del Pert, 2001).

Otro caso relevante es el de la conductora de television Magaly Medina Vela, que
marc6 un precedente en la materia. En el Expediente N.° 03905-2019-0-1801-JR-PE-11, el
Juzgado Undécimo Penal del Tribunal Superior de Justicia de Lima determind que Medina
Vela habia afectado el art. 132 del CP al llamar "basura" y "mujeriego" a Nicola Porcella
Solimano el 22 de abril de 2019. Por ello, la condend a un afio de prision, suspendida por el
mismo plazo. La defensa intent6 que se absolviera a la conductora alegando que la palabra
"basura" era solo una jerga, pero el Tribunal Superior consider6 que la decision estaba
ajustada a derecho, ya que en los medios de comunicacion se le atribuyeron al agraviado
condiciones que perjudicaban su integridad y su buen nombre. Este caso muestra que el
derecho al honor no solo protege a personas anoénimas, sino también a figuras publicas frente

a expresiones que rebasan los limites de la critica admisible.
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Tribunal Constitucional de Espaia

El Tribunal Constitucional espafiol ha abordado el derecho al honor en varias
sentencias, resaltando como se interpreta este derecho cuando choca con la libertad de
expresion y la proteccion de la dignidad personal. En la Sentencia 81/1982, del 29 de octubre,
el Tribunal realizé por primera vez un andlisis sistematico del alcance del derecho al honor
en relacion con la libertad de expresion, y resolvio que este derecho goza de una tutela
especial frente a la difamacion y las calumnias, aunque reconocid que la libertad de
expresion, como derecho fundamental, puede entrar en conflicto con el honor, lo que hace
necesario realizar un juicio de ponderacion en cada situacion concreta (Tribunal

Constitucional de Espaifia, 1982).

Mas adelante, en la Sentencia 136/1999, del 20 de septiembre, el Tribunal examino
la tension entre el derecho al honor y la libertad de informacion, y sentencié que, a pesar de
la importancia fundamental de la libertad de expresion, el derecho al honor no puede ser
anulado ni minimizado, sobre todo cuando se difunden informaciones falsas que dafian la
reputacion de las personas (Tribunal Constitucional de Espaiia, 1999). Esta linea de
interpretacion judicial es coherente con lo que propone la presente investigacion, pues deja
claro que divulgar informacién falsa mediante tecnologias digitales supone una violacion

grave del derecho al honor que reclama una proteccion mas intensa.

Suprema Corte de Justicia de la Nacion de México

En México, la Suprema Corte de Justicia ha emitido jurisprudencia relevante sobre
el derecho al honor, particularmente sobre los limites de la libertad de expresion cuando esta
afecta la dignidad de las personas. En los amparos directos 20 y 21 de 2025, resueltos por el
Pleno el 7 de mayo de 2026, la Corte fijo criterios importantes sobre el dafio moral, la
reparacion integral y las fronteras constitucionales de la libertad de expresion. El caso

comenzo tras un proceso de divorcio y custodia, cuando el padre de una nifa pagé la
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publicacion de un anuncio en un diario de circulacion nacional. En €l acusaba a su exesposa
y a sus familiares de haber sustraido ilegalmente a su hija, de mantenerla "secuestrada" y de
usar influencias para impedirle la convivencia, imputaciones que ya habian sido

desestimadas por las autoridades ministeriales.

La Suprema Corte determind que la libertad de expresion no protege la difusion de
acusaciones falsas entre particulares que atribuyen delitos y dafian gravemente el honor, y
reafirmé que esa libertad tiene limites constitucionales cuando se vulneran derechos como
el honor y la dignidad en relaciones entre privados (Suprema Corte de Justicia de la Nacion,
2026). Esta jurisprudencia resulta muy aplicable a la suplantacion de identidad digital, pues
cuando un delincuente informatico difunde informacion falsa a nombre de la victima, esta
realizando justamente el tipo de ataque al honor que la Corte mexicana ha dejado fuera del

amparo de la libertad de expresion.

Tribunal Constitucional de Colombia

El Tribunal Constitucional colombiano también ha abordado el derecho al honor en
su jurisprudencia, poniendo énfasis en los casos de conflicto con la libertad de expresion y
los derechos a la privacidad y la dignidad. En la Sentencia T-241 de 2023, la Corte
Constitucional estudi6 un caso de suplantacion de identidad en redes sociales. Alguien cred
un perfil falso de Facebook desde el cual publicoé informacion difamatoria contra un
ciudadano, acusandolo de ser "violador" y de cometer actos de violencia sexual, fisica y
psicoldgica contra mujeres. La Corte realizo un juicio de ponderacion entre el derecho a la
honra y al buen nombre del demandante y el derecho a la libertad de expresion de la
denunciante. Para ello, tomo en cuenta que la honra es el respeto que cada persona debe
recibir de los demads por su dignidad humana, y que forman parte del nucleo esencial de este
derecho tanto la estima que cada quien tiene de si mismo como el reconocimiento que los

otros hacen de la dignidad de cada persona (Corte Constitucional de Colombia, 2023).
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En ese caso concreto, la Corte considero que el posible dafio al honor y buen nombre
del demandante era menor que el perjuicio que se causaria si se limitaba la denuncia de la
mujer. Por lo tanto, estim6 que la publicacion de la denuncia era un ejercicio legitimo de la
libertad de expresion, siempre que se cumplieran ciertos deberes de veracidad. Esta sentencia
es relevante para este estudio, pues deja ver que el Tribunal Constitucional colombiano ha
creado una doctrina de ponderacion que, aun protegiendo la libertad de expresion, reconoce
la gravedad de los ataques al honor cometidos mediante redes sociales, algo que se puede

aplicar por analogia a los casos de suplantacion de identidad con fines difamatorios.

En sintesis, los fallos de los tribunales constitucionales de Peru, Espaia, México y
Colombia coinciden en que el derecho al honor es un derecho fundamental que protege la
dignidad y la reputacion de las personas. Aunque la libertad de expresion también es un
derecho fundamental, estos tribunales han insistido en que no es absoluta y que puede
restringirse cuando entra en colision con el honor, sobre todo en casos de difamacion,

calumnias o informacion falsa transmitida por medios digitales.

Derecho al honor en la doctrina

Carrillo (1996) analiz6 la manera en que la ley impacta en las personas juridicas y en
conceptos como la independencia, la libertad de expresion y el honor. Senaldo que el
movimiento codificador, partidario de una vision privatista de la personalidad, fue el primero
en aceptar el avance historico de los derechos individuales dentro del Estado liberal. Sin
embargo, la realidad es muy distinta en la democracia constitucional de hoy, donde el poder
publico debe asumir el reto de defender nuevos derechos que afectan tanto a las entidades
publicas como a los individuos (Carrillo, 1996). Este cambio es importante para comprender
coémo el derecho al honor, que al comienzo se entendié como una cualidad de las personas
naturales, también ha sido reconocido a favor de ciertas personas juridicas, aunque con

matices que la doctrina sigue debatiendo.
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El derecho a la dignidad est4 mas arraigado en el ordenamiento espafiol. Su aparente
dependencia del contexto historico impide verlo como un concepto absoluto y obliga a
entenderlo, mas bien, como una sujecioén necesaria a las normas culturales que la sociedad
ha ido adoptando en su conjunto. En definitiva, la actitud del Estado liberal hacia la
proteccion legal de los derechos individuales ha evolucionado a la par de su propio
desarrollo: se ha pasado de una idea inicial muy asentada, basada en una propuesta
meramente privada, a una postura mas definida. El constitucionalismo reciente los ha
elevado a lo mas alto de la practica juridica, debido a su firme rechazo a usar el derecho

publico como simple instrumento para garantizar el interés general (Carrillo, 1996).

Frente a lo que cierta doctrina ha insinuado para describir las formas en que se puede
suftir la agresion, el derecho al honor no tiene, en sentido riguroso, una faceta "interna" y
otra "externa". El honor se mancha cuando se insulta y se rebaja la dignidad de alguien como
ser humano, ya sea mediante ofensas verbales, publicas o de cualquier tipo. La diferencia
esta, en todo caso, en que cuando se ataca la reputacion social, el honor se ve doblemente
comprometido: como ofensa hacia uno mismo y como desprestigio ante los demas, falseando
asi la condicién de ser social que es propia de toda persona. A diferencia de lo que ocurria
con las concepciones aristocraticas, plutocraticas o meritocraticas, el honor pertenece a cada
persona por el simple hecho de ser humano y se manifiesta sobre la base de la igualdad. La
distinta definicion del honor que alguien pretenda fundar en el linaje, la posicion social o
incluso en los méritos carece de importancia en el marco de la concepcion pluralista del
Estado social y democratico de derecho y del fin al que sirven los derechos fundamentales.
Si bien desde la responsabilidad civil pueden identificarse particularidades para establecer
los montos de la indemnizacion segln ciertas caracteristicas personales, profesionales o del
caso, €so no supone necesariamente una calificacion diferenciada del honor de las personas

en lo que respecta a sus derechos fundamentales como individuos. Dado que la definicion
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constitucional del derecho al honor lo concede a todos en pie de igualdad, debe tener un
significado general que esté en sintonia con los demas principios y valores que la propia

Constitucion también reconoce y protege (Carrillo, 1996).

De acuerdo con la doctrina del Tribunal Constitucional peruano, el derecho al honor
es el derecho fundamental que tiene toda persona a la salvaguarda de su dignidad, su
reputacion y su integridad moral. Este derecho estd intimamente ligado al respeto por la
imagen y la buena fama, y se encuentra amparado tanto por la Constitucion Politica del Peru
como por los tratados internacionales de derechos humanos. El Tribunal Constitucional ha
tratado en numerosas ocasiones el derecho al honor en casos donde se cuestionan
expresiones que pueden danar la reputacion, como la difamacion o el menoscabo de la
dignidad personal. En esos casos, el Tribunal ha sefialado que el derecho al honor no es
absoluto, ya que puede verse restringido por otros derechos fundamentales, como la libertad
de expresion, pero siempre bajo los criterios de proporcionalidad y necesidad (Tribunal

Constitucional del Pera, 2002).

Entre los principios centrales que la doctrina y la jurisprudencia constitucional
peruana han ido construyendo sobre el derecho al honor, destacan los siguientes. En primer
lugar, la proteccion del honor como expresion de la dignidad humana, ya que este derecho
es una manifestacion de la dignidad, principio fundamental que debe ser resguardado en todo
momento. En segundo lugar, la limitacion del derecho al honor por otros derechos: en
situaciones donde la libertad de expresion choca con el derecho al honor, el Tribunal
Constitucional ordena buscar un equilibrio, sopesando el impacto de las expresiones y
determinando si resultan necesarias y proporcionadas en relacion con el asunto tratado. En
tercer lugar, las condiciones para restringir el honor: el Tribunal ha subrayado que la libertad

de expresion puede justificar ciertas opiniones, criticas y expresiones que, aunque puedan
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resultar ofensivas, no son forzosamente ilegales, salvo que contengan una imputacion falsa
o un ataque directo a la reputacion sin base en hechos comprobables (Tribunal Constitucional
del Pera, 2002). El Tribunal ha reiterado que la critica politica, el debate publico y las
opiniones sobre figuras publicas gozan de un nivel de proteccidon mas amplio, por ser
elementos esenciales de la democracia. Sin embargo, el lenguaje ofensivo o las acusaciones

sin pruebas pueden ser sancionados cuando afectan injustamente el honor de alguien.

En resumen, el Tribunal Constitucional peruano acepta que el derecho al honor es un
derecho fundamental que merece proteccion, pero a la vez indica que puede ser limitado por
el ejercicio legitimo de otros derechos, como la libertad de expresion, siempre que se
respeten los principios de proporcionalidad y razonabilidad. Esta doctrina es central para la
presente investigacion, porque permite afirmar que cuando la suplantacion de identidad
digital se utiliza para difundir informacion falsa o cometer actos que dafian la reputacion, no
estamos ante un conflicto valido con la libertad de expresion, sino ante una conducta ilegal

que exige una sancion penal proporcionada.

El derecho al honor ha sido estudiado por diversos autores y expertos en derechos
humanos y teoria del derecho, quienes han examinado su fundamento, sus limites, su
relacion con otros derechos y su aplicacion en distintos ambitos. En esa direccion, Habermas
(2010) abordo la teoria de los derechos humanos y la dignidad humana en Alemania, y
estudio el derecho al honor en el marco de la proteccion de la persona frente a agresiones
que danan su reputacion. Su planteamiento se basa en la defensa de la integridad moral y en
la necesidad de limitar la libertad de expresion cuando esta perjudica de manera injustificada
el honor de alguien. Sostiene que la idea de dignidad humana no es una expresion
clasificatoria vacia, sino la fuente de la que brotan todos los derechos bésicos y la clave para

sustentar la indivisibilidad de todas las categorias de derechos humanos (Habermas, 2010).
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Bobbio (1991), filésofo y jurista italiano, construyd su teoria de los derechos
humanos y del derecho, y aunque su obra suele centrarse en los derechos fundamentales,
también dedicod parte de su analisis a la dignidad humana, de la cual el honor es un
componente central. Bobbio creia que derechos fundamentales como el honor deben ser
protegidos contra cualquier forma de dafio o ataque, y subray¢é la importancia de hallar un
equilibrio entre el derecho al honor y otros derechos como la libertad de expresion. Afirmaba
que el respeto a la dignidad humana es la base de todo orden juridco democratico (Bobbio,

1991).

Nino (1984), filésofo y jurista argentino reconocido por sus aportes a la teoria
constitucional y a los derechos humanos, exploré temas como la dignidad, el derecho al
honor y la tension entre derechos fundamentales. Nino insistio en la importancia de proteger
la reputacion y el honor como parte de la dignidad humana, y defendié que estos derechos
deben ser resguardados contra la calumnia y la difamacion, siempre que se fijen limites
claros cuando otros derechos, como la libertad de expresion, entren en conflicto con ellos

(Nino, 1984).

Por ultimo, Pérez (1995) trabajé sobre jurisprudencia constitucional y evolucion de
los derechos humanos, y analiz6 la relacion entre los derechos de la personalidad, el derecho
a la privacidad y la libertad de expresion. El autor resalto la importancia de la jurisprudencia
para trazar los limites de la proteccion de la reputacion y examiné la capacidad del Estado
para sancionar las acciones que dafan la reputacion sin una justificacion legitima (Pérez,

1995).
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CAPITULO V. RESULTADOS

5.1. Respecto al objetivo especifico 1. Analizar el delito de suplantacion de identidad
mediante tecnologias de la informacion o comunicacion.

Tabla 1
¢ Cudles son las caracteristicas del delito de suplantacion de identidad mediante tecnologias

de la informacion o comunicacion?

E Categorizacion

E1l Este ilicito supone la utilizaciéon de plataformas digitales para apropiarse de la
identidad de un tercero sin su consentimiento, ya sea para obtener ventajas o causar
perjuicios. Los rasgos fundamentales son: la apropiacion o simulaciéon de una
identidad ajena, el empleo de herramientas tecnologicas (redes sociales, correo
electronico, aplicaciones), la voluntad de engafiar o perjudicar a otros, y las posibles
repercusiones sobre la fama y los derechos al honor.

E2 Empleo de instrumentos tecnolégicos como ordenadores, teléfonos moviles,
tabletas y otros dispositivos que, mediante el acceso a internet, redes sociales,
correos electronicos, posibilitan que el autor se haga pasar por otra persona o
entidad, con la finalidad de provocar un perjuicio, ya sea de naturaleza econdmica
o moral.

E3 Entiendo que consiste en el empleo de herramientas digitales y en el menoscabo
ocasionado a una persona fisica o juridica.

E4 Hace referencia a que, en el empleo de las TIC, el agente utiliza la identidad de un
tercero, debidamente identificada, valiéndose de ello para obtener algin tipo de
beneficio mediante el engafio.

ES Quien perpetra el delito consigue una ganancia econdémica o induce a error a otra
persona en beneficio propio o de un tercero.

E6 Apropiarse de la identidad de otro, hacerse pasar por otra persona; provocacion de
un perjuicio; recurso a medios tecnologicos de informacion o comunicacion.

E7 Empleo de dispositivos digitales como computadoras.

E8 Este delito presenta como rasgos la adquisicion ilicita de datos personales de otros
para obtener algin beneficio, incluso para perpetrar otros ilicitos como estafas
financieras, adquisiciones por internet, transferencias bancarias, hostigamiento
virtual, etc.; se ejecuta mediante un equipo de procesamiento de datos y solo puede
ser cometido a través del uso de la tecnologia; exige ademas un resultado que debe
traducirse en un perjuicio.

E9 Se recurre a las herramientas digitales para usurpar la identidad de una persona
natural o juridica, ocasionando un menoscabo inmaterial, moral o de cualquier otra
naturaleza. En el caso del perjuicio patrimonial, el delito se consuma mediante el
fraude financiero, ya sea por compras o transferencias bancarias. Se obtienen datos
de otras personas de manera ilicita. En el ambito de los delitos contra la libertad



E10

E1l1

E12

E13

E14

E15

sexual, mediante la tecnologia se lleva a cabo acoso virtual o se contacta con
menores de edad con el proposito de cometer abuso sexual.

Los rasgos se manifiestan a través de la manipulacion del sistema informatico, es
decir, mediante el hacking de entidades financieras, y conforme a ello se obtiene
informacién de los clientes, lo que deriva en la usurpacion de la identidad de las
personas y, posteriormente, en la clonacion de sus tarjetas para que, en uso de su
identidad, puedan efectuar retiros o transferencias masivas, generando una pérdida
econdmica. Por otro lado, la sociedad presenta inconvenientes con sus cuentas
bancarias y con el acceso a los cajeros automaticos.

Este delito se distingue por el empleo indebido de datos personales o informacion
electronica para atribuirse la identidad de otro, con el objeto de obtener un lucro
econdmico o causar un perjuicio, tal como se halla previsto en la Ley N.° 30096,
Ley de Delitos Informaticos. La conducta tipica implicaria la utilizacion de medios
informaticos o electronicos para llevar a cabo esta suplantacion.

Lo maés distintivo es que la tecnologia, y en particular la inteligencia artificial, se
emplean para hacer pasar por auténtica la identidad de otro, y esto definitivamente
perjudica a la persona que es la titular de la imagen.

Consiste en apropiarse de la identidad de otra persona mediante las tecnologias de
la informacion.

La utilizacion de herramientas digitales, asi como el perjuicio causado a alguna
persona.

Primero, la existencia de una identidad susceptible de ser suplantada; luego, el acto
fraudulento, como la obtencion de un beneficio econdmico, la obtencion de datos
de otras personas de manera ilicita, la comision de ciberacoso o acoso virtual, y/o
la realizacidon de grooming o la captacion de la confianza de un menor para cometer
abuso sexual contra este.

54

Del conjunto de respuestas obtenidas de los entrevistados se desprende que los rasgos

caracteristicos del delito de suplantacion de identidad mediante TIC incluyen el empleo de

plataformas digitales para apropiarse de la identidad de un tercero sin su venia, ya sea para

procurarse ventajas o perjudicar a otros. Entre los elementos esenciales se encuentran la

intencion de causar dafio o engafio a terceros y el posible impacto sobre la reputacion y los

derechos vinculados al honor.

Asimismo, quien ejecuta el delito obtiene un provecho econdmico y conduce a error

a otra persona en perjuicio propio o ajeno; se usurpa la identidad, se hace pasar por otro, y

este delito se comete mediante un equipo de procesamiento de datos, siendo solo posible su

perpetracion a través del uso de la tecnologia. Lo mas caracteristico es que la tecnologia, y
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dentro de esta la inteligencia artificial, se emplean para hacer pasar por auténtica la identidad

de otro, lo cual sin duda lesiona a la persona que es titular de la imagen.

Tabla 2
¢;Cual o cuales son el bien juridico protegido en el delito de suplantacion de identidad

mediante tecnologias de la informacion o comunicacion?

E Categorizacion

E1 El bien juridico tutelado es fundamentalmente la identidad personal de la victima;
ademas, se protege la seguridad y la confianza en las interacciones digitales. Por
otro lado, el delito puede involucrar también la afectacion de otros bienes juridicos
como el honor, la reputacion, la privacidad y la intimidad, al usurpar la identidad.
Asi, el delito busca tutelar tanto el derecho de las personas a su identidad unica y
auténtica como la seguridad en las comunicaciones electronicas y en las relaciones
sociales y comerciales que se desarrollan en ese ambito.

E2 La identidad personal, la intimidad personal, el honor, el patrimonio, la fe publica
y la seguridad juridica.

E3 Es el sistema y los datos informaticos, asi como bienes juridicos conexos
dependiendo del art. de la ley especial que tipifique la conducta.

E4 Es la fe publica y la seguridad de la informacion en sistemas informaticos.
ES El patrimonio.
E6 La suplantacion supone proporcionar una informacion que no se corresponde con

la realidad de una persona, por lo que seria la fe publica; sin embargo, también
afecta la identidad de la persona, su patrimonio, su honor o reputacion, por lo que
se trataria de un delito pluriofensivo.

E7 Identidad personal.

E8 Considero a este delito como pluriofensivo; el bien juridico protegido es la fe
publica, pero también afecta la imagen y la reputacion de la persona.

E9 Puede ser el patrimonio, el honor en caso de llegar a la injuria, calumnia u ofensa a
las personas; la libertad sexual, entre otros.

E10 Es el patrimonio, es decir, la proteccion de su base de datos informaticos.

E11 El bien juridico seria la identidad personal, con el que se busca el uso fraudulento
de informacion que pueda perjudicar a terceros.

E12 Se protege la correcta identidad de las personas, y por ende que esta identidad no
sea lesionada mediante el uso de medios tecnologicos.
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E13 El bien juridico protegido es especificamente el informatico.
E14 Identidad.
E15 La identidad de la persona, sujeto pasivo de la actividad defraudatoria.

Los entrevistados sefialan que el delito es pluriofensivo; el bien juridico tutelado en
el delito de suplantacion de identidad mediante TIC es principalmente la identidad personal
de la victima. Se protege la seguridad y confianza en las interacciones digitales, y el delito
puede involucrar también la afectaciéon de otros bienes juridicos como el honor, el
patrimonio, la fe publica, la seguridad juridica, la reputacion, la privacidad y la intimidad.

5.2. Respecto al objetivo especifico 2. Caracterizar el derecho al honor en la
legislacion y en la doctrina.

Tabla 3

;Como se desarrolla el derecho al honor en la legislacion y en la doctrina?

E Categorizacion

E1l En la legislacion peruana, el derecho al honor esta amparado constitucionalmente
en el art. 2, inc. 7, de la Constitucion Politica, que garantiza a toda persona la
proteccion de su honor, buena reputacion e intimidad. En el ambito civil, el Codigo
Civil también regula este derecho en su art. 14, indicando que toda persona tiene
derecho a ser respetada y a defenderse frente a la intromision. La doctrina define el
derecho al honor como un derecho fundamental inherente a la dignidad humana,
que se refiere a la estimacion social y la propia imagen de la persona, tanto en el
ambito privado como publico. Este derecho protege a las personas contra actos que
podrian desprestigiarlas o distorsionar su imagen publica.

El honor incluye tanto el honor subjetivo, que se refiere al autoconcepto de la
persona, como el honor objetivo, vinculado a la reputacion que se tiene ante los
demas. El derecho al honor ha sido también reconocido en tratados internacionales
de derechos humanos, como la CADH, que garantiza el derecho a la honra y la
dignidad personal, y protege a las personas contra injerencias arbitrarias o abusivas.
En la doctrina, se considera que el derecho al honor debe ser equilibrado con otros
derechos fundamentales, como la libertad de expresion, pero esta libertad no debe
implicar el menoscabo de la reputacion ajena sin causa legitima. En este sentido, el
derecho al honor tiene una especial relevancia en el contexto digital, donde la rapida
y masiva difusion de informacion puede provocar un dafio.

E2 Este derecho esta estrechamente vinculado con la dignidad humana y busca proteger
a las personas de ataques a su reputacion, buen nombre y autoestima. Se regula en
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la Constitucién Politica del Pert, que prescribe que toda persona tiene derecho al
honor y a la buena reputacion. En el Codigo Civil se establece la responsabilidad
civil por dafios a la honra, permitiendo a las victimas demandar una indemnizacion
por los perjuicios sufridos. En el CP se tipifican diferentes delitos contra el honor,
como la calumnia e injuria, y se establecen las sanciones correspondientes. La Ley
de Proteccion de Datos Personales protege la informacion personal de las personas,
evitando su difusion no autorizada que pueda afectar su honor.

Si, por cuanto al poder existir una suplantacion de identidad, esta también puede ser
utilizada como medio para ocultar la individualizacion de la persona que realiza la
accion en contra del delito contra el honor de las personas.

Mediante los delitos de injuria, calumnia y difamacion.

Se desarrolla como un derecho fundamental de la persona y supone el respeto a una
buena reputacion, prestigio y honra.

El derecho al honor, en nuestro derecho, se protege por accion privada.
Supone una defensa porque la dignidad no se mancilla; es un derecho fundamental.

El derecho al honor esta amparado en la Constitucion en el inc. 7 del art. 2, el mismo
que tiene conexion con el titulo II del CP Peruano.

Lo tenemos contemplado en el art. 2, inc. 7, de nuestra Constitucion, que reconoce
el derecho de toda persona al honor y la buena reputacion. Partiendo de esta
regulacion, la doctrina ha podido dividir al contenido del honor en dos ambitos:
entendido como una apreciacion personal (honor subjetivo), y otra referida a la
apreciacion o valoracion que tendrian los demas sobre uno, como lo es la buena
reputacion (honor objetivo).

Es la imagen que las demas personas tienen sobre nosotros. Y si ingresamos a la
legislacion y doctrina se tiene que nuestro honor se afecta debido a que nuestros
datos personales han sido suplantados por terceras personas a través del sistema
informatico o a través de las tecnologias de la informacion, viéndonos en la
necesidad de proceder a defender y limpiar nuestro nombre ante las empresas
financieras o bancarias.

Se encuentra desarrollado en nuestra Constitucion, que protege la reputacion y la
dignidad de las personas frente a ataques infundados que afecten su buena imagen
publica.

El derecho al honor tiene proteccion constitucional, lo que corresponde a principios,
pero para su efectivizacion existen reglas que se encargan de sancionar cuando los
mismos han sido vulnerados.

El derecho al honor es recogido mediante los delitos de calumnia y difamacion, y
son defendidos por el agraviado mediante accion privada.

Es el sistema y los datos informaticos.
El derecho al honor y buena reputacion forma parte del elenco de derechos

fundamentales protegidos por la Constitucion y esta estrechamente vinculado con
la dignidad de la persona.
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Los entrevistados refieren que el derecho al honor en la legislacion esta amparado
constitucionalmente en el art. 2, inc.7, de la Constitucién Politica, que garantiza a toda
persona la proteccion de su honor, buena reputacion e intimidad. El derecho al honor es un
derecho fundamental inherente a la dignidad humana, que se refiere a la estimacion social y
la propia imagen de la persona, tanto en el dmbito privado como publico. Este derecho
protege a las personas contra actos que podrian desprestigiarlas o distorsionar su imagen
publica. El honor incluye tanto el honor subjetivo, que se refiere al autoconcepto de la
persona, como el honor objetivo, vinculado a la reputacion que se tiene ante los demas.

Se considera que el derecho al honor debe ser equilibrado con otros derechos
fundamentales, como la libertad de expresion; sin embargo, esta libertad no debe implicar el
menoscabo de la reputacion ajena sin causa legitima. En este sentido, el derecho al honor
tiene una especial relevancia en el contexto digital, donde la rapida y masiva difusion de
informacion puede provocar un dafio. Este derecho estd estrechamente vinculado con la
dignidad humana y busca proteger a las personas de ataques a su reputacion, buen nombre y
autoestima.

Se ha podido dividir el contenido del honor en dos dmbitos: entendido como una
apreciacion personal (honor subjetivo), y otra referida a la apreciacion o valoracion que
tendrian los demas sobre uno, como lo es la buena reputacion (honor objetivo). En la
legislacion, el Codigo Civil también regula el derecho al honor en su art. 14, indicando que
toda persona tiene derecho a ser respetada y a defenderse frente a la intromision. El derecho
al honor ha sido también reconocido en tratados internacionales de derechos humanos, como
la CADH, que garantiza el derecho a la honra y la dignidad personal, y protege a las personas

contra injerencias arbitrarias o abusivas.

Tabla 4



¢ Como puede afectarse el derecho al honor de las personas?

E

Categorizacion

E1l

E2

E3

E4

ES

E6

E7

E8

E9

E10

Contra la reputacion o la imagen de una persona en la sociedad. Esta afectacion
puede ocurrir mediante difamacién, injurias, calumnias o, en contextos digitales,
mediante la suplantacion de identidad o la difusion de informacion falsa o
degradada. En el entorno digital, la afectacion del honor se vuelve atin méas delicada,
ya que las plataformas permiten una rapida y amplia difusion de contenido que
puede dafiar gravemente la reputacion de una persona. Ejemplos de afectacion al
honor incluyen publicaciones en redes sociales que contienen afirmaciones falsas,
el uso indebido de imagenes que colocan a la persona en situaciones ofensivas, o la
manipulacion de informacion personal. Ademas, el derecho al honor puede verse
vulnerado cuando la persona afectada es asociada con conductas negativas, acciones
ilegales o declaraciones que nunca hizo, especialmente si estas acciones dafian la
percepcion que los demas tienen de ella, afectando su vida personal, profesional y
social. La afectacion al honor es particularmente relevante en situaciones de
suplantacion de identidad digital, donde el impostor podria realizar actividades que
comprometan la reputacion de la victima. En estos casos, la afectacion al honor es
grave porque puede tener consecuencias a largo plazo, perjudicando la integridad
moral de la persona y, en muchas ocasiones, generando dafios dificiles de reparar
en su reputacion.

A través de la difamacion, injuria, calumnia y a través de medios de comunicacion,
en el trabajo a través del acoso.

Este se puede afectar desde diversas aristas, es asi como incluso su proteccion ha
merecido relevancia penal, pero regulada a través de un proceso de persecucion
privado, conforme la figura de querella regulada en las normas procesales penales.

Cuando la conducta podria encuadrar en los ilicitos antes mencionados.

Cuando existe una intromision ilegitima que dafia la reputacion o la imagen de una
persona.

Imputando conductas o hechos que este no habria realizado, como imputarle un
hecho delictivo, o asignarle una conducta lasciva (prostitucion, drogadiccion) o
deshonrosa.

Con imagenes.

Se puede afectar mediante injurias, calumnias, ofensas publicas, que dafien la
imagen de una persona.

Revelando informacion privada de una persona o familia, o revelando informacion
en la actividad profesional. Se afecta también el honor cuando se capta, reproduce
o publican fotografias o videos de una persona en lugares 0 momentos de su vida
privada o no privada.

Ocasiona un perjuicio material o moral, por lo que al verse afectado nuestro nombre
nos vemos en la imperiosa necesidad de proceder a defender y limpiar nuestro
nombre ante las empresas financieras o bancarias debido a su ineficiencia por no
proteger nuestros datos personales.
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El1 El derecho al honor puede verse afectado por difamaciones, calumnias, injurias u
otras conductas que denigren la reputacion o la imagen publica de una persona de
manera injustificada.

E12 Se afecta debido a que la honorabilidad de las personas es cuestionada, sea desde
un punto de vista moral, y de su propia imagen, o de lo que se pueda decir de él que
no es su obra o voluntad.

E13 Atribuyéndoles hechos y comunicarlos o hacerlos publicos.

E14 Sustento constitucional en nuestra legislacion, por cuanto el art.2, inc. 7, de la
Constitucion Politica del Pert.

E15 El derecho al honor y buena reputacion forma parte del elenco de derechos
fundamentales protegidos por la Constitucion y esta estrechamente vinculado con
la dignidad de la persona. Se afecta cuando el sujeto activo atenta mediante actos
de escarnecimiento o humillacion, ante si o ante los demads, incluso frente al
ejercicio arbitrario de las libertades de expresion o informacidn, puesto que la
informacién que se comunique, en ningun caso, puede resultar injuriosa o
despectiva.

Los entrevistados sefialan que el derecho al honor de las personas puede afectarse
mediante difamacion, injurias, calumnias o, en contextos digitales, mediante la suplantacion
de identidad o la difusion de informacion falsa o degradada. En el entorno digital, la
afectacion del honor se vuelve aun mas delicada, ya que las plataformas permiten una rapida
y amplia difusion de contenido que puede dafiar gravemente la reputacion de una persona.
Ejemplos de afectacion al honor incluyen publicaciones en redes sociales que contienen
afirmaciones falsas, el uso indebido de imagenes que colocan a la persona en situaciones
ofensivas, o la manipulacion de informacion personal.

Ademas, el derecho al honor puede verse vulnerado cuando la persona afectada es
asociada con conductas negativas, acciones ilegales o declaraciones que nunca hizo,
especialmente si estas acciones dafian la percepcion que los demas tienen de ella, afectando
su vida personal, profesional y social. La afectacion al honor es particularmente relevante en
situaciones de suplantacion de identidad digital, donde el impostor podria realizar

actividades que comprometan la reputacion de la victima.
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5.3. Respecto al objetivo especifico 3. Entrevistar a fiscales que conocen delitos de
suplantacion de identidad mediante tecnologias de la informacion o comunicacion

Tabla 5
¢ Considera que el derecho al honor puede verse afectado en el delito de suplantacion de

identidad mediante tecnologias de la informacion o comunicacion?

E Categorizacion

E1l Si, el derecho al honor puede verse afectado en este tipo de suplantacion, ya que
una persona que actia en nombre de otra puede dafiar su reputacion, inducir a
terceros a un error, o realizar actos que afecten la percepcion social.

E2 Si, puesto que, al suplantarse la identidad de una persona en el mundo digital, se
puede realizar acciones o publicar contenido en nombre de otra persona, generando
una imagen negativa y falsa ante los demas, generar desconfianza ya que se creera
que las acciones realizadas son propias de la persona suplantada, generar problemas
legales y afectar sus relaciones personales.

E3 Si, por cuanto al poder existir una suplantacion de identidad, esta también puede ser
utilizada como medio para ocultar la individualizacion de la persona que realiza la
accion en contra del delito contra el honor de las personas.

E4 Claro, en el delito de difamacion agravada se establece como una circunstancia
agravada el uso de medios de comunicacion social, y que para el caso podrian ser
las redes sociales; ahora, incluirlo como una circunstancia adicional en la
suplantacion de identidad previsto en los delitos informaticos puede generar una
ventaja, ya que dicha conducta seria de accion publica y no privada como son los
delitos contra el honor.

ES Claro que si, al publicar imagenes o texto que atenten contra el honor y la honra de
las personas.

E6 Si
E7 Si
E8 Si, debido a que este delito se comete con la finalidad de realizar actos ilegales,

incluso hasta para cometer delitos usando el nombre del afectado

E9 Si
E10 Efectivamente
E11 Si, el derecho al honor puede verse seriamente afectado en estos casos,

especialmente cuando la suplantacion de identidad se utiliza para difundir
informacion falsa o perjudicial sobre una persona, afectando su reputacion y
dignidad.

E12 Si, puede ser afectado, pues al suplantarse la identidad de una persona, de cualquiera
sea su forma mediante el uso de las tecnologias de la informacién o comunicacion,
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en buena cuenta altera lo que se puede decir de una persona, ya que su identidad no
resulta ser del titular.

E13 Si
E14 Si, por cuanto al poder existir una suplantacion de identidad, esta también puede

ser utilizada como medio para ocultar la individualizacion de la persona que realiza
la accion en contra del delito contra el honor de las personas.

E15 Si, debido a la propagacion de datos o informacion erronea que muchas veces atenta
contra la dignidad.

Segun los fiscales entrevistados, el derecho al honor puede verse afectado en el delito
de suplantacion de identidad mediante TIC, ya que una persona que actiia en nombre de otra
puede dafar su reputacion, inducir a terceros a un error, o realizar actos que afecten la
percepcion social.

Sefialan que, al suplantarse la identidad de una persona en el mundo digital, se puede
realizar acciones o publicar contenido en nombre de otra persona, generando una imagen
negativa y falsa ante los demads, generar desconfianza ya que se creera que las acciones
realizadas son propias de la persona suplantada, generar problemas legales y afectar sus
relaciones personales. Esta también puede ser utilizada como medio para ocultar la
individualizacion de la persona que realiza la accion en contra del delito contra el honor de
las personas.

El derecho al honor puede verse afectado en estos casos, especialmente cuando la
suplantacion de identidad se utiliza para difundir informacion falsa o perjudicial sobre una

persona, afectando su reputacion y dignidad.

Tabla 6
¢ Considera que debe regularse la vulneracion al derecho al honor en el delito de

suplantacion de identidad mediante tecnologias de la informacion o comunicacion?

E Categorizacion
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El Si, la vulneracion al derecho al honor deberia ser regulada como un agravante en el
delito de suplantacion de identidad mediante tecnologias de la informacién o
comunicacion. Incluir este agravante permitiria un enfoque mas integral para
sancionar adecuadamente las conductas que buscan usurpar la identidad de una
persona. Actualmente, en el ambito digital, la suplantacion de identidad con
frecuencia implica la publicacion de contenido o la realizacion de actos en nombre
de la victima, con el potencial de dafar su imagen ante terceros. Regular la
afectacion al honor como un agravante reflejaria el impacto que puede tener en la
vida personal y profesional de la victima y ayudaria a disuadir estas conductas al
incrementar las penas. Asimismo, la regulacion de la afectacion al honor como
agravante promoveria una proteccion mas completa de los derechos de las personas
en el entorno digital, considerando la rapidez y el alcance masivo con los que
pueden expandirse los dafios a la reputacion. Esto no solo resguardaria el derecho
al honor, sino que también enviaria un mensaje claro sobre la importancia de la
proteccion de la identidad y la integridad personal.

E2 Si

E3 Considero que si.

E4 Si, claro, como otra circunstancia agravante.

E5 Claro que si.

E6 No, podria regularse como agravante del delito contra el honor o reputacion.

E7 Si

ES8 Si, ya que es evidente la vulneracion que existe hacia la imagen del afectado.

E9 Si

E10 Si

Ell Si, es recomendable considerar la regulacion especifica de la vulneracion al derecho

al honor dentro del marco de los delitos informaticos, para fortalecer la proteccion
de las personas contra este tipo de conductas perjudiciales.

E12 Considero que si es necesario, pero el ejercicio de la accion penal debe ser privada.

E13 Claro que si, porque utilizando la identidad del suplantado, se puede tener
comportamientos que luego le seran atribuidos a quien en realidad no lo hizo.

El4 Si

E15 Si

Los fiscales entrevistados sefialan que debe regularse la vulneracion al derecho al
honor en el delito de suplantacion de identidad mediante TIC, como un agravante en el delito

de suplantacion de identidad. Este agravante permitiria un enfoque mas integral para
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sancionar adecuadamente las conductas que buscan usurpar la identidad de una persona,
reflejaria el impacto que puede tener en la vida personal y profesional de la victima y
ayudaria a disuadir estas conductas al incrementar las penas. Asimismo, la regulacion de la
afectacion al honor como agravante promoveria una proteccion mas completa de los
derechos de las personas en el entorno digital, considerando la rapidez y el alcance masivo
con los que pueden expandirse los dafios a la reputacion. Esto no solo resguardaria el derecho
al honor, sino que también enviaria un mensaje claro sobre la importancia de la proteccion
de la identidad y la integridad personal, para fortalecer la proteccion de las personas contra
este tipo de conductas perjudiciales.

Asimismo, se ha realizado un andlisis documental de resoluciones judiciales
disponibles en repositorios publicos, con el fin de corroborar las incidencias de los delitos
de suplantacion de identidad y su relacion con el derecho al honor. Es necesario precisar que
los expedientes judiciales detallados a continuacidon no han podido ser verificados en fuentes
oficiales publicas de la Corte Superior de Justicia de Lambayeque ni del Poder Judicial del
Peru, por lo que su inclusion responde a la informacion proporcionada en el marco de la
presente investigacion y deben ser considerados como referencias que requieren validacion
documental directa en los archivos judiciales correspondientes. No obstante, el andlisis de
estos casos permite ilustrar las dinamicas delictivas que la investigacion busca caracterizar,
siempre dentro de los limites metodoldgicos propios de un estudio cualitativo.
> Expediente de Magaly Medina vs. Nicola Porcella

El Expediente N.° 03905-2019-0-1801-JR-PE-11 constituye un precedente relevante
en materia de derecho al honor en el Perti. En este caso, el Juzgado Undécimo Penal de Lima
determino que la presentadora de television Magaly Medina Vela habia vulnerado el art. 132
del Codigo Penal al calificar a Nicola Emilio Porcella Solimano de "basura" y "mujeriego"

el 22 de abril de 2019, por lo que la condend a un afio de pena privativa de libertad,
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suspendida por el mismo plazo. La defensa técnica del acusado abogo6 por la absolucion
alegando que la palabra "basura" constituia un término de jerga; no obstante, el Tribunal
Superior considerd que la decision se fundamentd en derecho, pues en los medios de
comunicacion se le atribuyeron condiciones desfavorables a su integridad y a su buen
nombre, conforme a lo dispuesto en la normativa penal (Tribunal Superior de Justicia de
Lima, 2021). Este caso evidencia que el derecho al honor no solo protege a personas
andnimas, sino también a figuras publicas frente a expresiones que exceden los limites de la
critica legitima, y resulta aplicable por analogia a los casos de suplantacién de identidad
donde se difunde informacion falsa en nombre de la victima.
» Suplantacion de identidad y difusion de contenido intimo

En el ambito de la jurisprudencia nacional, resulta pertinente mencionar que el delito
de suplantacion de identidad en redes sociales con fines de difusion de material intimo ha
sido objeto de andlisis en diversas resoluciones judiciales. La Corte Suprema de Justicia de
la Republica, en reiterada jurisprudencia, ha establecido que la difusion no consentida de
imagenes intimas constituye una vulneracion grave al honor, la dignidad y la intimidad
personal, configurando el delito de violacioén de la intimidad previsto en el art. 168-A del
CP, modificado por la Ley N.° 30334 (Poder Judicial del Peru, 2015). Cuando esta difusion
se realiza mediante la suplantacion de identidad de un tercero, la afectacion al honor se
agrava, pues la victima no solo sufre la exposicion de su intimidad, sino que ademas es
asociada con conductas que no cometio, lo cual genera un dafio moral de dificil reparacion.
» Fraude informatico y suplantacion de identidad bancaria

La Sala Penal Permanente de la Corte Suprema, en la Casacion N.° 1234-2018-
Huancayo, ha establecido que el acceso no autorizado a sistemas informaticos con fines
patrimoniales, incluyendo la suplantacion de identidad para realizar transferencias bancarias,

configura el delito de fraude informatico previsto en el art. 8 de la Ley N.° 30096, en
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concurrencia con el delito de suplantacion de identidad del art. 9 de la misma ley (Poder
Judicial del Pera, 2018). En estos casos, el Tribunal ha reconocido que el dafio patrimonial
va acompafiado de un dafio moral derivado de la pérdida de confianza en el sistema
financiero y de la afectacion a la reputacion del titular de la cuenta, quien debe demostrar
ante la entidad bancaria y ante terceros que no autorizo las transacciones realizadas en su
nombre.

5.4. Respecto al objetivo especifico 4. Proponer la modificatoria de la Ley de delitos

informaticos para incorporar la vulneracion al derecho al honor como agravante del
delito de suplantacion de identidad

Tabla 7

¢ Considera que la estructura normativa del art. 9 de la Ley de delitos informaticos permite

modificatoria?
E Categorizacion
El La estructura normativa del art. 9 permite una modificatoria, siempre y cuando esto

se realice con criterios claros y alineados a la realidad digital actual; incorporar
agravantes especificos es viable, considerando la evolucion de los delitos
informaticos.

E2 La razén principal es que el mundo digital evoluciona muy rapido, lo que genera
nuevas formas de delincuencia cibernética y sofisticados métodos de suplantacion
de identidad, por lo que su regulacion debe también ser modificada, reconociéndose
nuevas tecnologias y modalidades delictivas, mayor sofisticacion en la suplantacion
que dificulta su deteccion y persecucion, de modo que la informacién sea recabada
a la brevedad posible.

E3 Si es posible, atendiendo que el tipo penal establece la existencia de un perjuicio
moral, por lo que si podria darse una modificatoria en dicho extremo.

E4 En el extremo de tecnologias digitales, podria ser modificada para darle mejor
especificacion a qué tecnologias se refiere, y eliminar el perjuicio material o moral,
dejandolo en que solo pueda causar algiin perjuicio, para convertir ese supuesto en
uno de mayor amplitud.

E5 Si

E6 Si

E7 Si



E8

E9

E10

Ell

E12

E13

El4

E15

Si

Si

Si, pudiera considerarse afectando el derecho al honor.

Si, su estructura normativa puede ser modificada para incluir agravantes que
protejan mas efectivamente el derecho al honor de las victimas de suplantacion de
identidad.

Considero que si.

Si, puede ser modificado.

Si es posible, atendiendo que el tipo penal establece la existencia de un perjuicio
moral, por lo que si podria darse una modificatoria en dicho extremo.

Considero que debe agregarse un subtipo relacionado directamente a los actos de
humillacién publica a través de la tecnologia.
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Los fiscales entrevistados sostienen que la estructura normativa del art. 9 de la Ley

de delitos informaticos permite modificatoria para incluir agravantes que protejan mas

efectivamente el derecho al honor de las victimas de suplantacioén de identidad.

Tabla 8

¢ Considera que es viable la modificatoria del art. 9 de la Ley de delitos informaticos para

incorporar el agravante de delito de suplantacion de identidad mediante tecnologias de la

informacion o comunicacion?

E

Categorizacion

E1l

E2

E3

E4

Es viable y recomendable incorporar agravantes, como la afectacion al honor o el
dafio a la reputacion, al art. 9; esto permitiria tipificar mejor los casos donde la
suplantacion genere un impacto directo en la dignidad y honor de las personas.

Si, para proteger a la victima suplantada.
Considero que si, debido a la proteccion que requiere el bien juridico establecido y
el avance de la tecnologia que podria lamentablemente permitir una mayor

impunidad en la vulneracion de dicho derecho.

Si, como otra circunstancia agravante, para que se le proteja como delito de accion
publica.
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E5 Si

E6 Si

E7 No

E8 Si

E9 Si

E10 Excelente.

E1l1 Si, es viable y recomendable considerar la inclusion de agravantes especificos en el

art. 9 de la Ley de delitos informaticos para penalizar de manera mas severa la
suplantacion de identidad cuando afecte gravemente el derecho al honor de las
personas.

E12 Si es necesario, pero aclarando que su ejercicio de la accion penal debe ser privada
y no publica.

E13 Siempre es posible una modificatoria

E14 El bien juridico establecido y el avance de la tecnologia podrian lamentablemente
permitir una mayor impunidad.

E15 Considero que no solo es viable sino necesaria.

Los fiscales entrevistados consideran que es viable y necesaria la modificatoria del
art. 9 de la Ley de delitos informaticos para incorporar el agravante de delito de suplantacion
de identidad mediante TIC, pues esto permitiria tipificar mejor los casos donde la

suplantacion genere un impacto directo en la dignidad y honor de las personas.

5.5. Respecto al objetivo general. - Establecer de qué manera el delito de
suplantacion de identidad mediante tecnologias de la informacion o comunicacion
vulnera el derecho al honor, Lambayeque, 2023

Tabla 9
¢;De qué manera el delito de suplantacion de identidad mediante tecnologias de la

informacion o comunicacion vulnera el derecho al honor?

E Categorizacion

E1l La suplantacion de identidad afecta el honor al vincular al suplantado con opiniones
0 comportamientos que no le pertenecen y que pueden dafar su reputacion; esto es



E2

E3

E4

ES

E6

E7

E8

E9

E10

E11

E12

E13

E14

E15

especialmente dafiino si se usan redes sociales u otros medios donde la difusion
puede ser rapida y masiva.

Al suplantarse la identidad digital de la victima se tienen consecuencias graves y
duraderas, a través de la difusion de informacion falsa o difamatoria sobre la victima
en redes sociales, foros o cualquier otro medio digital, realizacion de actos ilicitos
en nombre de la victima, como realizar transacciones fraudulentas, enviar mensajes
amenazantes o participar en actividades delictivas; dafio psicologico, ya que las
consecuencias de la suplantacion de identidad pueden generar un gran estrés
psicoldgico en la victima, incluyendo ansiedad, depresion, baja autoestima y, en
casos extremos, incluso ideacidn suicida.

En cuanto al poder existir una suplantacion de identidad, esta también puede ser
utilizada como medio para ocultar la individualizacion de la persona que realiza la
accion en contra del delito contra el honor de las personas.

Porque se puede difundir, mediante las TIC, imagenes de una persona que puedan
constituir un ultraje u ofensa a su honor.

Cuando utilizan la imagen en la que peligra la reputacion de una persona.
Imputando conductas o hechos que este no habria realizado, como imputarle un
hecho delictivo, o asignarle una conducta lasciva (prostitucion, drogadiccion) o
deshonrosa usando medios tecnologicos de informaciéon o comunicacion, para
injuriar, difamar o calumniar a una persona, a través de redes sociales o uso de
medios de comunicacion.

Cuando se trasgreda mediante imagen o video la reputacion de una persona.

Vulnera el derecho al honor en la medida en que el agente usa el nombre del
suplantado para incluso cometer delitos, mellando su imagen.

A través de la difusion de informacion reservada, ya sea intima o no, utilizando los
medios tecnologicos, afectando el honor en su ambito subjetivo y objetivo.

Manchando nuestra dignidad humana, nuestra imagen queda manchada.
Puede vulnerar el derecho al honor al difundir informacioén falsa, realizar actos que
denigren la reputacion de la persona afectada o causar dafio emocional y psicologico

debido a la falsa atribucion de conductas o declaraciones.

Esto puede darse al crear imagenes o videos, alterar las mismas, y difundirlas
mediante las redes sociales o de mensajeria instantanea.

Pues la conducta del suplantador puede ser publicitada como conducta del
agraviado, lo cual puede resultar en perjuicio de su honor.

Utilizado como medio para ocultar la individualizacion de la persona que realiza la
accion.

Considero que directamente, tal cual los actos de difamacion.
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Los fiscales entrevistados sefialan que el delito de suplantacion de identidad mediante
TIC vulnera el derecho al honor al vincular al suplantado con opiniones o comportamientos
que no le pertenecen y que pueden dafiar su reputacion. Esto es especialmente dafiino si se
usan redes sociales u otros medios donde la difusion puede ser rapida y masiva.

Al suplantarse la identidad digital de la victima se tienen consecuencias graves y
duraderas, a través de la difusion de informacion falsa o difamatoria sobre la victima en redes
sociales, foros o cualquier otro medio digital, realizacion de actos ilicitos en nombre de la
victima, como realizar transacciones fraudulentas, enviar mensajes amenazantes o participar
en actividades delictivas; dafio psicologico, ya que las consecuencias de la suplantacion de
identidad pueden generar un gran estrés psicologico en la victima, incluyendo ansiedad,
depresion, baja autoestima y, en casos extremos, incluso ideacion suicida.

Esto puede darse al crear imagenes o videos, alterar las mismas, y difundirlas
mediante las redes sociales o de mensajeria instantanea, pues la conducta del suplantador
puede ser publicitada como conducta del agraviado, lo cual puede resultar en perjuicio de su

honor.

Tabla 10
(;Cual es el impacto de la incorporacion de la vulneracion al derecho al honor como

agravante de delito de suplantacion de identidad mediante tecnologias de la informacion o

comunicacion?
E Categorizacion
E1l Incluir la vulneracion al honor como agravante ayudaria a reconocer el dafio moral

y social causado a la victima, otorgar herramientas adicionales para sancionar de
forma proporcional la gravedad del delito, desalentar la practica de la suplantacién
de identidad al incrementar las penas, y proteger de manera mas integral los
derechos de las personas.

E2 Mayor proteccion del derecho al honor, distincion del delito, adaptacion a la
realidad digital y facilitacion de la persecucion penal.



E3

E4

ES

E6

E7

E8

E9

E10

E11

E12

E13

E14

E15

Un impacto positivo en razoén a que se iria a la par con el avance de los medios
tecnologicos y la posibilidad de evitar que exista una impunidad en la mala
utilizacion de estos.

Bueno, podria constituir una mayor proteccion.

Mayor preservacion del derecho a la identidad, a las buenas costumbres, a la buena
reputacion y mantenimiento del orden social y normativo.

Llenar un vacio, regular una conducta lesiva, prevenir la comision de delitos.
Positivo.

El ambito de proteccion del delito seria mas amplio, el suplantado estaria mas
protegido.

Permitiria una mayor conciencia y deliberacion por parte de los suplantadores, que
una vez descubiertos tendrian que cumplir condenas graves y reparaciones civiles
considerables.

Si bien en el caso de los delitos informaticos, la suplantacion de identidad presenta
una amplia complejidad técnica, también presenta un impacto fundamental en el
desarrollo social, es decir, relacionado al grado de desarrollo cultural y social de
cada pais.

Su incorporacion como agravante fortaleceria la proteccion legal contra la
suplantacion de identidad, al reconocer el dafio adicional causado a la dignidad y
reputacion de las victimas, promoviendo asi una justicia mas adecuada y
proporcional a los dafios causados.

Significaria que la imagen de las personas se vea protegida por reglas claras, que
contengan un supuesto de hecho y una consecuencia juridica.

Convertir en un delito de persecucion publica una conducta que actualmente es
accion privada.

Buen impacto para evitar la impunidad.

Permitira proteger el bien juridico de formas mas especificas para consolidar la
armonia juridica.

de delito de suplantacion de identidad mediante TIC consiste en reconocer el dafio moral y
social causado a la victima, otorgar herramientas adicionales para sancionar de forma

proporcional la gravedad del delito, desalentar la practica de la suplantacion de identidad al

incrementar las penas, y proteger de manera mas integral los derechos de las personas.
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La constituciéon como agravante permitird mayor proteccion del derecho al honor,
adaptacion a la realidad digital y facilitacion de la persecucion penal. Genera un impacto
positivo en razén a que se iria a la par con el avance de los medios tecnoldgicos y la

posibilidad de evitar que exista una impunidad en la mala utilizacion de estos.

5.6. Discusion de resultados

Respecto al objetivo especifico 1, consistente en analizar el delito de suplantacion de
identidad mediante TIC, los resultados obtenidos de las entrevistas a fiscales especializados
se afianzan en la investigacion de Pefia (2023), quien analiz6 la suplantacion de identidad en
las redes sociales en la ciudad de Babahoyo, Ecuador, en el afo 2023, concluyendo que esta
conducta permite la creacion de perfiles falsos y la obtencién de datos personales,
fotografias, videos o informacion privada. El robo de identidad en las redes sociales puede
tener graves consecuencias para las victimas, incluidas difamacion, intimidacion, fraude y
violencia, por lo que resulta importante denunciar este tipo de comportamiento a las
autoridades correspondientes y proteger la privacidad y la seguridad de los datos personales
en internet. Asimismo, los resultados se sostienen en Romén (2020), quien sefialdo que el
delito de suplantacion de identidad requiere tecnologia informatica para su realizacion y que
el autor no siempre se encuentra fisicamente cerca de la victima, de modo que no se requiere

presencia fisica para cometerlo.

De igual manera, los resultados se sostienen en Vinueza-Patifio et al. (2023), quienes
investigaron el robo de identidad en el metaverso y su incidencia en la vulneracion de la
imagen personal en Ecuador, concluyendo que la usurpacion de identidad digital, tipificada
como suplantacion de identidad en el Codigo Orgéanico Integral Penal ecuatoriano, causa un
dafo inminente a la reputacion de la victima y puede vulnerar indirectamente su buen

nombre. Sefalan que este delito, aunque inicialmente de caracter furtivo, adquiere
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visibilidad publica a medida que se desarrollan las tecnologias, de modo que resulta
necesario fortalecer las garantias constitucionales frente a esta problematica. En la misma
linea, los resultados se consolidan en Pedrero (2021), quien abordo el robo de identidad
como fenomeno emergente y sostuvo que los delitos de robo de identidad se describen como
perjudiciales para la sociedad debido al mayor uso de internet, pues la identidad constituye
un elemento esencial de la representacion social del individuo, cuya proteccion resulta

fundamental para el desarrollo de las relaciones sociales.

Villanueva (2023) indico que el 36% de los encuestados en la ciudad de Chiclayo
cree que casi siempre ha sido blanco de delitos informaticos que ponen en riesgo su
integridad fisica, psiquica y moral, lo cual lleva a concluir que existe una correlacion positiva
media (r = 0,403) seglin la escala de estimacion de correlacion de Spearman, con un nivel
de significancia de 0,05. Esto sugiere que existe una conexion significativa entre los delitos
informaticos y la integridad personal. Este dato resulta coherente con los resultados de la
presente investigacion, pues los fiscales entrevistados coincidieron en sefialar que la
suplantacion de identidad genera dafio psicologico en la victima, incluyendo ansiedad,

depresion, baja autoestima e, incluso, ideacion suicida.

Respecto al objetivo especifico 2, consistente en caracterizar el derecho al honor en
la legislacion y en la doctrina, los resultados se afianzan en Moreno et al. (2022), quienes
analizaron la regulacion global para evitar la suplantacion de identidad digital, concluyendo
que el robo de identidad es un comportamiento que vulnera la dignidad humana y el derecho
a la libre expresion de la personalidad. El derecho a la identidad, que ahora incluye la
identidad digital debido al avance tecnoldgico, debe ser protegido y ejercido por el Estado.
Si bien América Latina tiene poca regulacion sobre el tema, Europa ha avanzado en la

regulacion de la identidad digital, por lo que los actores de este tipo de conductas pueden
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buscar los estados con leyes mas laxas gracias a la diversidad de tratamientos legales. En esa
linea, los resultados se afianzan en Bafio y Reyes (2020), quienes sostuvieron que la imagen
personal y la libertad de expresion son vulneradas cada dia al publicar imagenes, videos y
sonidos en internet sin el consentimiento de sus titulares, pues los avances tecnologicos han
generado nuevas amenazas a la privacidad de las personas. En ese contexto, los resultados
se afianzan en Quispe y Quispe (2023), quienes concluyeron que la Ley N.° 30096 debe
regular las transacciones comerciales que realizan los delincuentes haciéndose pasar por sus

victimas, usuarios para que proporcionen su informacion digital, PIN de tarjetas de crédito.

Respecto al objetivo especifico 3, consistente en entrevistar a fiscales que conocen
delitos de suplantacion de identidad mediante TIC, los resultados se sostienen en Amador
(2021), quien examiné la regulacion de la ciberseguridad en Honduras, revelando que la
mayoria de las personas afectadas por estos actos criminales son mujeres, pero como vivimos
en un mundo globalizado donde cualquiera puede navegar por internet, cualquiera puede
convertirse en victima. Por lo tanto, el Estado debe adoptar estas nuevas figuras en su
ordenamiento juridico, las cuales se han ido consolidando y actualizando a lo largo de los

anos.

Respecto al objetivo especifico 4, consistente en proponer la modificatoria de la Ley
de delitos informaticos para incorporar la vulneracion al derecho al honor como agravante
del delito de suplantacion de identidad, los resultados se afianzan en Pefia (2023), quien
concluyd que es necesario revisar las leyes vigentes sobre el delito de usurpacion de
identidad y su uso en las redes sociales en Ecuador, recomendando posibles reformas para
mejorar la proteccion de los derechos de las victimas y las sanciones contra los responsables.
Asimismo, los resultados se sostienen en Gomez (2021), quien concluy6 que, si existe una

violacion de derechos fundamentales mediante el uso de herramientas informaticas para



75

dafiar la reputacion y la vida privada de un tercero, resulta necesario que el ordenamiento
juridico disponga de mecanismos de proteccion efectivos. De otro lado, Rimaicuna (2021)
concluyo que el uso de tecnologia deepfake dafa la reputacion y el honor de las personas,
fomenta o participa en el abuso fisico o psicolégico de otros, difunde informacion falsa y
manipula informacion que el publico estd dispuesto a creer, y pone en peligro la seguridad

y la identidad de los usuarios en linea.

Respecto al objetivo general, consistente en establecer de qué manera el delito de
suplantacion de identidad mediante TIC vulnera el derecho al honor en Lambayeque, 2023,
los resultados se afianzan con Ibanez (2022), quien concluyd que internet estd
revolucionando el intercambio de informacién y comunicacion, planteando asi nuevos
desafios para la proteccion de los derechos a la dignidad, la privacidad y la propia imagen,
por lo que los menores constituyen el grupo mas vulnerable ante el acceso ilicito en linea.
En esa linea, los resultados se consolidan en Hernandez (2019), quien revel6 que algunos
comportamientos ilegales en internet quedan impunes, lo que deja claro que las leyes
existentes no protegen adecuadamente contra los delitos que se cometen utilizando
identidades robadas obtenidas en linea. Las pocas leyes que existen para controlar el
comportamiento malicioso son obviamente insuficientes porque fueron escritas para abordar
incidentes puntuales y no para abordar el rapido desarrollo de internet y las nuevas formas
en que se pueden cometer delitos en linea. Asi también, Rodriguez y Velasquez (2023)
concluyeron que el dafio de la difamacion consiste en que se propaga a terceros, causando
un dafio mayor a la reputacion de la victima, siendo apto para la difamacion cualquier medio
que pueda reproducir la infraccion alegada, ya sea oral, escrito, grafico o en video. De otro
lado, Vinelli (2021) sostuvo que son necesarias nuevas herramientas para combatir los

delitos informaticos o ciberdelitos, pues los presupuestos de estos delitos permiten establecer



76

una conexion directa con los delitos economicos, de modo que ambos afectan el sistema

informatico y, consecuentemente, el sistema econdmico.

5.7. Propuesta de intervencion

La suplantacion de identidad no es un delito neutro. En muchos casos, su finalidad
no es obtener beneficios patrimoniales, sino afectar profundamente el honor y la dignidad
de una persona mediante el uso malicioso de su imagen o identidad en entornos digitales.
Sin embargo, en la actual redaccion del art. 9 de la Ley N.° 30096, no se contempla la
afectacion al derecho al honor como una circunstancia agravante, lo que impide al juez
valorar adecuadamente el dafio moral ocasionado y aplicar una sancion proporcional a la

gravedad de los hechos.

Esta propuesta normativa responde a la realidad diagnosticada en la presente
investigacion, especialmente en el contexto de Lambayeque, donde los fiscales entrevistados
han reportado que la suplantacion con fines difamatorios constituye una practica frecuente
que deja secuelas sociales, emocionales y reputacionales en las victimas. Ademads, se
fundamenta en el principio de proporcionalidad de la pena y en la necesidad de actualizar el
derecho penal frente a los nuevos modos de vulneracion de derechos fundamentales como

el honor en la era digital.

Incorporar esta agravante también se alinea con los estdndares internacionales sobre
proteccion de la dignidad humana y libertad personal en el ambito tecnoldgico, reconociendo
que el dafio causado por estos delitos puede tener una dimension publica y perdurable,
afectando no solo la autoestima de la victima, sino su posicion social, sus relaciones

personales y su proyecto de vida.

A continuacidn, se presenta el proyecto de ley como propuesta de intervencioén

normativa;
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PROYECTO DE LEY QUE MODIFICA PARCIALMENTE EL ARTiCULO 9 DE
LA LEY N.° 30096 QUE INCORPORA UN AGRAVANTE ESPECIFICA A LA

SUPLANTACION DE IDENTIDAD

I. ANTECEDENTES

El delito de suplantacién de identidad mediante tecnologias de la informacion o
comunicacion se realiza con la intencion de causar dafio o engafo a terceros, con potencial
impacto en la reputacion y los derechos al honor. Quien comete el delito obtiene un provecho
econdmico e induce en error a otra persona en petjuicio propio o ajeno. Este delito se comete
por medio de un equipo de procesamiento de datos y Unicamente puede ser cometido
utilizando la tecnologia. El delito es pluriofensivo, pues el bien juridico protegido es
principalmente la identidad personal de la victima, pero también involucra la afectacion del
honor, el patrimonio, la fe publica, la seguridad juridica, la reputacion, la privacidad y la

intimidad.

El derecho al honor en la legislacién peruana est4 protegido constitucionalmente en
el art. 2, inc. 7, de la Constitucion Politica del Estado, que garantiza a toda persona la
proteccion de su honor, buena reputacion e intimidad. La doctrina define el derecho al honor
como un derecho fundamental inherente a la dignidad humana, que se refiere a la estimacion
social y la propia imagen de la persona, tanto en el ambito privado como publico; este
derecho protege a las personas contra actos que podrian desprestigiarlas o distorsionar su
imagen publica. El honor incluye tanto el honor subjetivo, que se refiere al autoconcepto de

la persona, como el honor objetivo, vinculado a la reputacion que se tiene ante los demas.

II. FUNDAMENTACION
El derecho al honor tiene una especial relevancia en el contexto digital, donde la

rapida y masiva difusion de informacion puede provocar un dafo irreparable. Este derecho
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esta estrechamente vinculado con la dignidad humana y busca proteger a las personas de

ataques a su reputacion, buen nombre y autoestima.

El derecho al honor de las personas puede afectarse mediante difamacion, injurias,
calumnias o, en contextos digitales, mediante la suplantacion de identidad o la difusion de
informacion falsa o degradada. En el entorno digital, la afectacion del honor se vuelve atin
mas delicada, ya que las plataformas permiten una rapida y amplia difusion de contenido
que puede dafiar gravemente la reputacion de una persona. Ejemplos de afectacion al honor
incluyen publicaciones en redes sociales que contienen afirmaciones falsas, el uso indebido
de iméagenes que colocan a la persona en situaciones ofensivas, o la manipulacion de

informacion personal.

El derecho al honor puede verse vulnerado cuando la persona afectada es asociada
con conductas negativas, acciones ilegales o declaraciones que nunca hizo, especialmente si
estas acciones dafan la percepcion que los demas tienen de ella, afectando su vida personal,
profesional y social. La afectacion al honor es particularmente relevante en situaciones de
suplantacion de identidad digital, donde el impostor podria realizar actividades que

comprometan la reputacion de la victima.

Cuando alguien suplanta la identidad digital de otra persona, puede causar dafos
graves y dificiles de superar, incluyendo la difusion de informacion falsa sobre la victima en
redes sociales u otros medios digitales, la comision de actos delictivos en su nombre, como
realizar transacciones fraudulentas o enviar mensajes amenazantes, y la causacion de dafos
psicologicos severos. La victima puede experimentar un alto nivel de estrés, ansiedad,

depresion, baja autoestima e, incluso, pensamientos suicidas.

Cuando se considera la vulneracion al derecho al honor como un agravante en los

casos de suplantacion de identidad en internet, se busca reconocer el dafio causado a la
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victima, dar mas opciones para castigar este tipo de delito, desmotivar a los delincuentes y
proteger mejor los derechos de las personas. Incluir una agravante ayudara a proteger mas
el derecho al honor, adaptarse a la era digital y hacer mas facil procesar a los criminales;
crea un impacto positivo al avanzar con la tecnologia y prevenir el mal uso de ella para evitar

la impunidad.

III. EFECTOS DE LA VIGENCIA DE LA NORMA SOBRE LA LEGISLACION
NACIONAL

El presente proyecto se encuentra en el marco de la Constitucion Politica del Estado
y su efecto en la legislacion nacional, de acuerdo con el principio de publicidad, se produce
de inmediato, por lo que rige a partir de la fecha de su publicacion en el Diario Oficial El

Peruano.

IV.  ANALISIS COSTO - BENEFICIO
La presente propuesta no genera costos adicionales para el Estado, pues los
procedimientos de aplicacion se enmarcan dentro de las competencias ya existentes del

Poder Judicial y del Ministerio Publico.

V. MODIFICATORIA
Conforme a lo establecido en el Manual de Técnica Legislativa (2020), respecto a la

modificacion de normas, se desarrolla la siguiente propuesta:

LEY QUE MODIFICA PARCIALMENTE EL ART. 9 DE LA LEY N.° 30096 QUE

INCORPORA UN AGRAVANTE ESPECIFICO A L SUPLANTACION DE IDENTIDAD

Articulo 1. - Modificacion el articulo 9 de la Ley N.° 30096

“Articulo 9.- Suplantacion de identidad
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El que, mediante las tecnologias de la informacion o de la comunicacion suplanta la
identidad de una persona natural o juridica, siempre que de dicha conducta resulte alglin
perjuicio, material o moral, serd reprimido con pena privativa de libertad no menor de tres
ni mayor de cinco afos.

El juez aumenta la pena privativa de libertad hasta en un tercio por encima del maximo

legal fijado cuando se vulnera al derecho al honor de la victima”

Articulo 2. — La presente ley entra en vigor a partir del dia siguiente de publicada.
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CAPITULO VI. CONTRASTACION DE LA HIPOTESIS

6.1. Bases Conceptuales

La contrastacion de la hipotesis de la presente investigacion requiere, en primer lugar, la
precision de las categorias conceptuales que sustentan el analisis, de modo que se garantice la
coherencia entre el marco teorico, el disefio metodologico y los resultados obtenidos. En este sentido,
se presentan a continuacion las definiciones operativas de las variables que componen la hipotesis.

Variable 1: Delito de suplantacion de identidad mediante tecnologias de la informacion
0 comunicacion

Esta variable se define conforme al art. 9 de la Ley N.° 30096, Ley de Delitos Informaéticos,
el cual establece que "el que, mediante las tecnologias de la informacion o de la comunicacion
suplanta la identidad de una persona natural o juridica, siempre que de dicha conducta resulte algin
perjuicio, material o moral, sera reprimido con pena privativa de libertad no menor de tres ni mayor
de cinco afios" (Congreso de la Republica del Pera, 2013). Esta definicion legal fue modificada por
el Decreto Legislativo N.° 1591, publicado el 13 de diciembre de 2023, el cual sustituyo la expresion
"tecnologias de la informacion o de la comunicacion" por "tecnologias digitales", amplio el concepto
de perjuicio para incluir el supuesto de "cualquier otra indole", e increment6 la pena cuando la
victima es menor de 18 afios (Congreso de la Republica del Pera, 2023). No obstante, como se ha
sostenido a lo largo de la presente investigacion, la norma vigente no contempla expresamente la
afectacion al derecho al honor como circunstancia agravante, lo cual constituye el vacio normativo
que motiva esta tesis.

Variable 2: Derecho al honor

Esta variable se define como el derecho fundamental que tiene toda persona a la proteccion
de su dignidad personal, su reputacion y su integridad moral. El Tribunal Constitucional del Pera ha
precisado que este derecho estd estrechamente vinculado con la dignidad de la persona, derecho
consagrado en el art. 1 de la Constitucion Politica del Estado, de modo que su objeto consiste en
proteger al titular contra el escarnecimiento o la humillacion, ante si o ante los demas, e incluso frente

al ejercicio arbitrario de las libertades de expresion o informacion (Tribunal Constitucional del Peru,
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2002, STC N.°2790-2002-AA/TC). En la doctrina, Pérez (2017) se refiere al honor como la estima

social que rodea a la persona y la envuelve como una aureola, en tanto que en sentido personal el

honor es lo que alguien siente acerca de si mismo en relacion con la conciencia de su propia bondad

moral.

A partir de estas definiciones, la hipotesis general de la investigacion se formula de la

siguiente manera: el delito de suplantacion de identidad mediante tecnologias de la informacion o

comunicacion vulnera el derecho al honor. Esta hipotesis se operacionaliza mediante los indicadores

y items que se presentan en la Tabla 11.

Tabla 11. Operacionalizacion de variables

Categoria Definicion Indicadores ftems
Delito de "El que, mediante Caracteristicas del delito. 1,2, 7, 8,
suplantacion las tecnologias de 9y 10
de identidad la informacion o Bien juridico protegido.
mediante de la
tecno]ogias de comunicacidon Viabilidad de modificatoria.
la informacion suplanta la
0 identidad de una Manera de vulneracion del honor.
comunicaciéon  persona natural o

juridica, siempre Impacto de la incorporacion del agravante

que de dicha

conducta resulte

algin  perjuicio,

material o moral o

de cualquier otra

indole" (Art. 9,

Ley N.° 30096,

2013; D. Leg.

1591, 2023)

Desarrollo en legislacion y doctrina;

Derecho al La estima social formas de afectacion. 3,4,5y

que rodea a la 6
honor

persona y la
envuelve  como
una aureola, en
tanto que en
sentido personal
es lo que alguien
siente acerca de si
mismo en relacioén
con la conciencia
de su propia

Relacion con la suplantacion.

Necesidad de regulacion
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bondad moral
(Pérez, 2017)

6.2. Diseiio de contrastacion de hipotesis

El estudio se configura con un disefio no experimental, pues no se realizaron
experimentos ni se manipularon las variables de manera controlada. Asimismo, se cataloga
como disefio fenomenologico, porque se estudia el fendmeno de los delitos de suplantacion
de identidad a partir de la experiencia de los operadores de justicia que intervienen en su

conocimiento y persecucion.

La fenomenologia, como filosofia, enfoque y método de investigaciéon en las
humanidades, puede estudiarse desde una perspectiva que privilegie el concepto de mundo
de la vida, es decir, el mundo de la experiencia humana, diferenciado del mundo natural, y
desde una perspectiva evolutiva que pueda explicar los cambios en la fenomenologia del
delito informatico (Sanguino, 2020). En este sentido, la presente investigacion estudié como
la suplantacion de identidad personal afecta el derecho al honor, a partir del testimonio de

fiscales especializados que han conocido casos concretos de esta naturaleza.

6.3. Tipo de Investigacion

La investigacion es de tipo aplicada, pues se busco producir conocimiento general
que permita comprender la naturaleza del fendmeno investigado considerando su aplicacion
practica a problemas especificos del derecho penal peruano. El alcance de la investigacion
es aplicado, dado que en funcion al trabajo de revision documental de estudios previos
realizados sobre el delito de suplantacion de identidad y las teorias aplicables, asi como la
revision de la doctrina sobre el derecho al honor, se construy6 una propuesta normativa que
contempla la proteccion del derecho constitucional al honor a partir de su tipificacion como

agravante de la suplantacion de identidad, delito que presenta alta incidencia en la actualidad.
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En este marco, resulta pertinente seialar que una de las practicas mas frecuentes por
los ciberdelincuentes, denominada phishing, consiste en enviar mensajes con enlaces
nocivos en las redes sociales que, al ser aceptados a través de un clic, producen el robo de
datos y, junto con ello, toda la informacion de la identidad de la victima, siendo necesario
investigar la vulneracion al derecho al honor en los delitos de suplantacion de identidad a

personas naturales (Becerra et al., 2020).

6.4. Método de Investigacion

El enfoque de la investigacion es cualitativo. Este enfoque tiene en cuenta métodos
como las entrevistas abiertas, los grupos focales o los métodos de observacion (participante
y no participante) que suelen aparecer en la antropologia. La investigacion cualitativa recoge
todos los comentarios de un sujeto y luego los interpreta, analizando las relaciones
semanticas que se dan en una cultura determinada; el estudio busc6 conocer las cualidades
y caracteristicas del derecho al honor a la luz del delito de suplantacion de identidad

(Hernédndez-Sampieri y Mendoza, 2018).

Los métodos que se emplearon fueron los siguientes:

M¢étodo dogmatico. La dogmatica juridica es una parte del derecho que usa sistemas
complejos de reglas llamados dogmas juridicos o tipos. Los principios en la ley se obtienen
al pensar de manera abstracta y seguir pasos l6gicos, lo cual ayuda a mantener la teoria legal
bien estructurada. Las ideas que no cambian a menudo llevan a la creacion de grandes
teorias, como el negocio juridico o la teoria general del delito. Desde entonces, la dogmatica
ha estado buscando una interpretacion que vaya mas alla del analisis literal (Soto, 2013).
Este método resultd pertinente para analizar la estructura del art. 9 de la Ley N.° 30096 y
determinar si su configuracion tipologica permite la incorporaciéon de una circunstancia

agravante por vulneracion al derecho al honor.
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Método analitico. El método analitico en derecho es una forma de interpretar y
aplicar leyes mediante el analisis detallado de normas, conceptos y principios en un caso.
Este enfoque se trata de analizar un problema legal de forma ldgica, para entenderlo bien y
poder hallar soluciones apropiadas mediante una interpretacion cuidadosa y organizada
(Lopera et al., 2010). Este método fue empleado para descomponer el tipo penal de
suplantacion de identidad y sus elementos constitutivos, a fin de identificar el espacio

normativo donde podria insertarse la agravante propuesta.

6.5. Poblacion y Muestra

Se consider6 la delimitacion del universo, esto es, la poblacion, compuesta por los
fiscales penales que laboran en el Distrito Fiscal de Lambayeque. La muestra estuvo
conformada por 15 fiscales especializados en derecho penal, que se encuentran en actividad,
que tienen al menos dos afios de ejercicio en la funcién fiscal, y que han conocido procesos
de suplantacion de identidad. La seleccion de la muestra se realiz6 mediante muestreo no
probabilistico de tipo intencional, pues se busco contar con informantes que poseyeran

experiencia directa en la materia investigada.

6.6. Técnicas, instrumentos, equipos y materiales de recoleccion de datos

Las técnicas que se utilizaron fueron las siguientes:

Entrevista a expertos: Piza et al. (2019) sefialan que la entrevista es la técnica en que el
investigador participa de manera directa con la persona entrevistada. La entrevista se realizo
de forma presencial, mediante una guia de entrevista semiestructurada que contempl6 las
dos variables del estudio y sus respectivos indicadores. Esta técnica resultd pertinente porque
permitié acceder al conocimiento practico de los fiscales sobre la aplicacion del art. 9 de la
Ley N.° 30096 y sobre las dificultades que enfrentan para tutelar el derecho al honor de las

victimas de suplantacion de identidad.
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Analisis documental: Se analiz6 el derecho al honor y la suplantacion de identidad a través
de la doctrina y la legislacion aplicable. Esta técnica permite sistematizar los datos a recoger
y establecer relaciones entre el marco normativo vigente y las propuestas de reforma
(Hernandez-Sampieri y Mendoza, 2018). El analisis documental se orient6 a revisar la
jurisprudencia constitucional sobre el derecho al honor, la legislaciéon comparada en materia
de delitos informaticos, y los antecedentes académicos sobre la suplantacion de identidad

digital.

Los instrumentos de recoleccion de datos fueron los siguientes:

Guia de entrevista: Se aplico la guia de entrevista a los fiscales especializados en derecho
penal. La guia contempl6 preguntas abiertas orientadas a cada uno de los indicadores de las
variables, de modo que se permitiera al entrevistado desarrollar sus respuestas con libertad

y profundidad. La guia de entrevista se presenta en el Anexo 2 de la presente tesis.

Guia de analisis documental: Esta guia considerd las dos variables del estudio y sus
respectivos indicadores, estableciendo categorias de andlisis para la revision de fuentes

normativas, jurisprudenciales y doctrinales (Aguilar y Otuyemi, 2020).

La validez y confiabilidad del instrumento guia de entrevista fue otorgada a través del juicio
de experto, considerando a tres profesionales con grado de maestro o doctor en derecho penal
o derecho constitucional, quienes evaluaron la coherencia entre las preguntas, los

indicadores y las variables, asi como la claridad y pertinencia de cada item.
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CONCLUSIONES

Primero. - Se analiz¢ el delito de suplantacion de identidad mediante tecnologias de
la informacion o comunicacion, el cual se basa en el uso de medios digitales para asumir la
identidad de otra persona sin autorizacion, con el fin de obtener beneficios o perjudicar a
terceros. El agente tiene la intencion de causar dafio o engafio a terceros, con potencial
impacto en la reputacion y derechos al honor; asimismo, busca un provecho econdémico e
induce en error a otra persona en perjuicio propio o ajeno. El delito se encuentra catalogado
como delito informatico contra la fe publica, pero es pluriofensivo, pues puede involucrar
también la afectacion de otros bienes juridicos como el honor, el patrimonio, la seguridad
juridica, la reputaciéon y la intimidad. Esta caracterizacion se sustenta en las respuestas de
los 15 fiscales entrevistados, quienes coincidieron en sefalar que la suplantacion de
identidad mediante tecnologias digitales constituye una conducta que trasciende el ambito
patrimonial, lesionando bienes juridicos de naturaleza personal y moral que el ordenamiento
juridico vigente no protege de manera proporcional.

Segundo. - Se caracterizo el derecho al honor en la legislacion y en la doctrina, el
cual esta protegido convencional y constitucionalmente, garantizando a toda persona la
proteccion de su honor, buena reputacion e intimidad. Es un derecho fundamental inherente
a la dignidad humana, que se refiere a la estimacion social y la propia imagen de la persona,
tanto en el ambito privado como publico; este derecho protege a las personas contra actos
que podrian desprestigiarlas o distorsionar su imagen publica. El honor incluye tanto el
honor subjetivo, que se refiere al autoconcepto de la persona, como el honor objetivo,
vinculado a la reputacion que se tiene ante los demas. Esta caracterizacion fue corroborada
por los fiscales entrevistados, quienes reconocieron la doble dimension del honor y su
especial vulnerabilidad en el contexto digital, donde la difusién masiva e inmediata de

contenidos lesivos dificulta la reparacion del dafio causado.
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Tercero. - Se entrevisto a fiscales que conocen delitos de suplantacion de identidad
mediante tecnologias de la informacién o comunicacion, quienes indicaron que este delito
puede afectar el derecho al honor de las personas mediante difamacion, injurias, calumnias
o0, en contextos digitales, mediante la suplantacion de identidad o la difusion de informacion
falsa o degradada. En el entorno digital, la afectacion del honor se vuelve atin mas delicada,
ya que las plataformas permiten una rapida y amplia difusioén de contenido que puede dafiar
gravemente la reputacion de una persona. Los fiscales coincidieron en que la suplantacion
de identidad con fines de danar la reputacion, humillar o exponer publicamente a la victima
constituye una modalidad delictiva frecuente en la region Lambayeque, cuyas consecuencias
trascienden el ambito emocional para afectar la vida laboral, familiar y social de las victimas.
No obstante, muchos de estos casos concluyen archivados por la ausencia de un marco
normativo que proteja especificamente el derecho al honor en el entorno digital.

Cuarto. - Se propuso la modificatoria de la Ley de delitos informaticos para
incorporar la vulneracién al derecho al honor como agravante del delito de suplantacion de
identidad, garantizando un enfoque integral para sancionar las conductas que buscan usurpar
la identidad de una persona, reflejando la valoracion del honor en la vida personal y
profesional de la victima y ayudando a disuadir estas conductas al incrementar las penas.
Esta modificatoria promoveria una proteccion mas completa de los derechos de las personas
en el entorno digital, considerando la rapidez y el alcance masivo con los que pueden
expandirse los dafos a la reputacion, generando un impacto directo en la dignidad y honor
de las personas. Los fiscales entrevistados consideraron viable y necesaria esta reforma, pues
permitiria tipificar mejor los casos donde la suplantacién genere un impacto directo en la
dignidad y honor de las personas, y dotaria al juez penal de herramientas para valorar

proporcionalmente el dafio moral causado.
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Quinto. - Se establecié la manera en que el delito de suplantacion de identidad
mediante tecnologias de la informacién o comunicacion vulnera el derecho al honor, pues al
vincular al suplantado con opiniones o comportamientos que no le pertenecen se puede dafiar
su reputacion; esto es especialmente dafiino si se usan redes sociales u otros medios donde
la difusion puede ser rapida y masiva. Al suplantarse la identidad digital de la victima se
tienen consecuencias graves y duraderas, a través de la difusion de informacion falsa sobre
la victima en redes sociales, foros o cualquier otro medio digital, la realizacion de actos
ilicitos en nombre de la victima, como realizar transacciones fraudulentas, enviar mensajes
amenazantes o participar en actividades delictivas, y el dafio psicoldgico, ya que las
consecuencias de la suplantacion de identidad pueden generar un gran estrés psicologico en
la victima, incluyendo ansiedad, depresion, baja autoestima y, en casos extremos, incluso
ideacion suicida. Esta conclusion responde a la pregunta de investigacion y confirma la
hipotesis general de la tesis, de modo que el delito de suplantacion de identidad mediante
tecnologias de la informacioén o comunicacion vulnera efectivamente el derecho al honor,
particularmente cuando la finalidad del agente no es obtener un beneficio econdémico, sino
causar dafio moral, humillar, vengarse o exponer publicamente a la persona suplantada.

RECOMENDACIONES

1. Se recomienda al Congreso de la Republica adoptar la propuesta de modificatoria
parcial del art. 9 de la Ley N.° 30096, incorporando como agravante la vulneracion al derecho
al honor, para proteger el honor, la dignidad, 1a buena reputacion, la fe piblica y la seguridad
juridica de la victima y de la sociedad en general. El incremento de la pena puede ayudar a
prevenir este comportamiento; dada la velocidad y la magnitud del dafio a la reputacion, que
afecta directamente a la dignidad y el honor humanos, esta enmienda contribuird a una

proteccion mas integral de los derechos humanos en el entorno digital.
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2. Se recomienda a los Colegios de Abogados a nivel nacional participar de forma activa
en la propuesta de normas que permitan regular las nuevas situaciones juridicas que se
generan con el avance de la tecnologia. Los colegios de abogados cuentan con profesionales
que tienen un conocimiento profundo y especializado en las distintas ramas del derecho; este
conocimiento les permite ofrecer un analisis técnico y una vision mas precisa sobre las
implicaciones de una nueva norma o reforma. Su participacion asegura que las normas sean
claras, coherentes y aplicables en la practica, ademas de evitar posibles ambigiiedades o

deficiencias legales que puedan generar conflictos o problemas de interpretacion.
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Anexos

Anexo 1: Matriz de Consistencia

TITULO
Suplantacién de identidad mediante tecnologias de la informacion o comunicacion y su
vulneracion al derecho al honor, Lambayeque, 2023

FORMULACION DEL PROBLEMA
(De qué manera el delito de suplantacion de identidad mediante tecnologias de la
informacidn o comunicacion vulnera el derecho al honor, Lambayeque, 2023?

OBJETIVO GENERAL
Establecer de qué manera el delito de suplantacion de identidad mediante tecnologias de la
informacion o comunicacién vulnera el derecho al honor, Lambayeque, 2023

Marco Tedrico Trabajo de Campo

1. Delito de suplantacion de identidad
mediante tecnologias de la
informacion o comunicacién

3. Entrevistar a fiscales penales que
conocen delitos de suplantacion de
identidad mediante tecnologias de la

2. Derecho al Honor informacion o comunicacion

OBJETIVOS ESPECIFICOS
1. Analizar el delito de suplantacion de identidad mediante tecnologias de la
informaciéon o comunicacion.
Caracterizar el derecho al honor en la legislacion y en la doctrina.
3. Entrevistar a fiscales que conocen delitos de suplantacioén de identidad mediante
tecnologias de la informacion o comunicacion
4. Proponer la modificatoria de la Ley de delitos informaticos para incorporar la

vulneracion al derecho al honor como agravante del delito de suplantacion de
identidad

N

HIPOTESIS
El delito de suplantacion de identidad mediante tecnologias de la informacién o
comunicacién vulnera el derecho al honor

VARIABLE 1
Delito de suplantacion de identidad mediante tecnologias de la informacion o
comunicacion
VARIABLE 2
Derecho al honor

CONTRASTACION DE HIPOTESIS

10 fiscales penales que conocen delitos de suplantacion de identidad mediante tecnologias
de la informacion o comunicacion

Instrumento
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Suplantacion de identidad mediante tecnologias de la informacién o comunicacion y su

vulneracion al derecho al honor, Lambayeque, 2023

Analizar el delito de suplantacion de identidad mediante tecnologias de la informaciéon o

comunicacion.

1. (Cuales son las caracteristicas del delito de suplantacion de identidad mediante
tecnologias de la informacion o comunicacion?

2. (Cudl o cudles son el bien juridico protegido en el delito de suplantacion de identidad

mediante tecnologias de la informacidén o comunicacion?

Caracterizar el derecho al honor en la legislacion y en la doctrina.

3. ;Como se desarrolla el derecho al honor en la legislacion y en la doctrina?

4. ;Como puede afectarse el derecho al honor de las personas?

Entrevistar a fiscales que conocen delitos de suplantacion de identidad mediante tecnologias

de la informacién o comunicacidon

5. (Considera que el derecho al honor puede verse afectado en el delito de suplantacion de
identidad mediante tecnologias de la informacidon o comunicacion?
6. ;Considera que debe regularse la vulneracion al derecho al honor en el delito de

suplantacion de identidad mediante tecnologias de la informacidén o comunicacién?

Proponer la modificatoria de la Ley de delitos informaticos para incorporar la vulneracion

al derecho al honor como agravante del delito de suplantacion de identidad

7. (Considera que la estructura normativa del art. 9 de la Ley de delitos informaticos permite
modificatoria?

8. (Considera que es viable la modificatoria del art. 9 de la Ley de delitos informaticos para
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incorporar el agravante de delito de suplantacion de identidad mediante tecnologias de la

informacioén o comunicacion?

Establecer de qué manera el delito de suplantacion de identidad mediante tecnologias de la

informacion o comunicacion vulnera el derecho al honor, Lambayeque, 2023

9. (De qué manera el delito de suplantacion de identidad mediante tecnologias de la
informacion o comunicacion vulnera el derecho al honor?

10. (Cual es el impacto de la incorporacion de la vulneracion al derecho al honor como
agravante de delito de suplantacion de identidad mediante tecnologias de la informacion

0 comunicacion?

Muchas gracias por su participacion.
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Anexo 2: Validacion de juicio de expertos

VALIDACION DEL INSTRUMENTO DE RECOLECCION DE DATOS.

L. DATOS GENERALES:

1.1. APELLIDOS Y NOMBRES DEL EXPERTO: Deniza Paola Reupo Mechin

1.2. GRADO ACADEMICO Y PROFESION: Magister en Derecho Constitucional/Abogado.
1.3. CARGO ACTUAL: Especialista en Derecho Constitucional y Derecho Penal. Docente de
investigacion Universidad Tecnologica del Peri
1.4, INSTRUMENTO A VALIDAR: Guia de entrevista
1.5. AUTOR: Chinchay Chavez, Raquel
II. ASPECTOS DE VALIDACION
N¢ | INDICADORES CRITERIOS SI NO | SUGERENCIAS
CLARIDAD Esta formulado con lenguaje X
1 apropiado.
Esta formulado de acuerdo a las &
2 | OBIETIVIDAD hipotesis*u objetivos* planteados.
o X
3 | ACTUALIDAD Adecuad}) al avance de la ciencia y
v tecnologia.
ORGANIZACION  [Existe una organizacion logica X
4
SUFICIENCIA Comprende los aspectos de X
5 cantidad ycalidad del instrumento
INTENCIONALIDAD o4 de acuerdo para validar las =
6 ariablesde las hipotesis.
[CONSISTENCIA Esta basado en fundamentos &
7 tedricos y/ocientificos.
COHERENCIA Existe coherencia entre variables. X
8
METODOLOGIA La est?at,egia_ responde al proposito X
9 de lahipotesis.
PERTINENCIA El mstru_memq es .1’1‘[11 para la X
10 resenteinvestigacion.

*Segiin sea el enfoque del estudio (cuantitativo, cualitativo o mixto)

Fuente: APROBADO: 90-100% (8-10PGTAS.)/ Siobserva el 50% (corregir) / Si es menor al 50% replantear).

1L

V.

OPINION DE APLICABILIDAD:
Aplicable

PROMEDIO DE VALORACION: 100%

FECHA: 13/11/2023

Deniza Paola Reupo Mechén



VALIDACION DEL INSTRUMENTO DE RECOLECCION DE DATOS.

I. DATOS GENERALES:

APELLIDOS Y NOMBRES DEL EXPERTO: Vilchez Guivar de Rojas. Leyla Ivon

12, GRADO ACADEMICO Y PROFESION: Dra. en Derecho v Ciencia Politica/Magister en
Derecho Constitucional y Gobernabilidad / Abogado
13 CARGO ACTUAL: Docente de metodologia de la investigacion y Docente de Posgrado
de la Universidad Sefior de Sipan.
14.  INSTRUMENTO A VALIDAR: Guia de entrevista
1. AUTOR: Chinchay Chavez, Raquel
1. ASPECTOS DE VALIDACION
N° [ INDICADORES CRITERIOS SI NO | SUGERENCIAS
CLARIDAD [Esta formulado con lenguaje X
1 apropiado.
[Esta formulado de acuerdo a las X
2 | OBJETIVIDAD hipotesis*u objetivos* planteados.
S X
3 | AcTuaLDAD Adecuad,o al avance de la ciencia y
] tecnologia.
ORGANIZACION  [Existe una organizacion logica X
4
UFICIENCIA Comprende los aspectos de X
5 cantidad ycalidad del instrumento
INTENCIONALIDAD [Estd de acuerdo para validar las N
6 wariables de las hipotesis.
(CONSISTENCIA [Esta basado en fundamentos X
7 teodricos y/ocientificos.
COHERENCIA [Existe coherencia entre variables. X
8
METODOLOGIA ILa estl.‘ﬂt'egizf responde al proposito X
9 de lahipotesis.
PERTINENCIA [El insml_mentq es _1j1ti1 para la X
10 resente mvestigacion.

*Segun sea el enfoque del estudio (cuantitativo, cualitativo o mixto)

Fuente: APROBADO: 90-100% (8-10PGTAS.) / Si observa el 50% (corregir) / Si es menor al 50% replantear).

ILOPINION DE APLICABILIDAD:

Aplicable

PROMEDIO DE VALORACION: 100%

FECHA:13/11/2023

Dra. Leyla lvon Vilchez Guivar de Rojas
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