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RESUMEN

RESUMEN

Este tema de investigaciéon propone una guia para gestionar la Continuidad
y Contingencia Operativa de un Banco en el Sector Financiero Peruano. En la
primera parte se introduce al tema, presentando el problema de la investigacion,

los alcances y objetivos de la tesis.

En el cual se explica la importancia de contar con una estrategia de
continuidad y contingencia, asi como también, se definen los conceptos basicos
de: amenazas, vulnerabilidades, riesgos y desastres tanto naturales como los

causados por el hombre.

Luego se desarrolla el Marco legal, en el que se revisan las reglas que las
entidades financieras deben cumplir, indicadas por los organismos reguladores en
el Peru, asi también se revisan las mejores practicas de gestién de continuidad en
el mundo. Dentro de los organismos reguladores se encuentran Defensa civil, que
cumple la funcién de velar por el bienestar de la comunidad, y la Superintendencia

de Banca, Seguros y AFP, la cual regula al sistema financiero peruano.

Como tema principal, en el Marco tedrico, se desarrolla el Planeamiento de
continuidad operativa de negocios, en el que se describe la evolucion del

concepto “Continuidad de Negocios” y se definen otros conceptos como Gestion
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RESUMEN

de Continuidad de Negocios, Programa y Plan de Continuidad del Negocio, para
finalmente listar las metodologias mas resaltantes respecto al tema de
Continuidad, como son: Metodologia BClI - Business Continuity Institute,
Metodologia DRIl — Disaster Recovery Institute International, Metodologia Strohl

Systems.

En el siguiente Capitulo se desarrolla el andlisis del entorno y del sector.
En el analisis del entorno se describen los riesgos a los que estan expuestos los
negocios en el murido, brindando algunos ejemplos de desastres naturales y su
impacto, asi como eventos destructivos causados por el hombre y su impacto. Por
otro lado, se describen los riesgos a los que estan expuestos los negocios en el

Pert.

Luego se describe el Plan de continuidad operativa de negocios en el cual
se incorporan los Planes de Recuperacion y Continuidad, estos son: Planes de

Recuperacion de desastres y Planes de continuidad operativa del negocio.

Antes de empezar el plan de continuidad de negocios se debe obtener el
compromiso y soporte de la alta gerencia, sin esto el plan no dara los resultados
esperados. La siguiente actividad es definir los objetivos, supuestos o premisas,

alcances, politicas y el proposito.

Luego, al tener identificados los procesos de negocio, se debe definir
tiempos de recuperacion para cada uno, dependiendo de los objetivos de

recuperacion (tiempo y pérdida de informacién). Al final del analisis de impacto en
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RESUMEN

el negocio, los procesos de negocio son calificados y clasificados segin su

criticidad..

En este capitulo también se propone la recuperacion de informacién en un
centro alterno, para lo cual se detallan los tipos de instalaciones alternativas para

respaldo y formas de respaldar la informacion.

A continuacion, se definen las estrategias a partir de diferentes escenarios,
las que seran utilizadas para el desarrollo e implementacion del plan de

continuidad.

Como tema importante, se desarrolian los Planes de gestion de crisis, los
gue indican como responder a una emergencia, como administrar incidentes y
cémo administrar una crisis global o mayor, también se propone, como parte
importante de la administracion de crisis, un plan de administracion de las

comunicaciones dentro y fuera de la organizacion.

Para afianzar y familiarizar a los equipos de respuesta con los planes de
continuidad se plantean programas de capacitacion. Asi como también se
sugieren programas de capacitacion a los usuarios para lograr su concientizacion

en el tema.

Luego de tener el plan de continuidad operativa del negocio desarrollado,
es necesario probarlo, para lo cual se debe generar un plan de pruebas en el que

se incluyan diferentes escenarios de prueba.
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RESUMEN

Con el fin de mantener el plan de continuidad constantemente actualizado y
validado, se recomienda formar en la organizaciéon, una unidad interna para la
gestion de continuidad de negocio en la que los equipos estan formados por los
lideres de la organizacion. Estos equipos tendran tareas y responsabilidades
permanentes, durante la interrupcién, la recuperaciéon y durante el periodo de

retorno a la normalidad.

Finalimente se desarrollan las conclusiones y recomendaciones del

presente tema de investigacion.
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INTRODUCCION

INTRODUCCION

El presente plan de continuidad operativa de negocios tiene la intencion de
servir de guia a las empresas del sector financiero del Peru, especificamente a los
Bancos peruanos. La idea en este trabajo es brindar las pautas y ejemplos para el
desarrolio de un plan de continuidad incluyendo un plan de recuperaciéon de
desastres, de modo que aseguren en gran medida la disponibilidad de las
operaciones y del servicio al cliente, aun después de la ocurrencia de un evento

que interrumpa los procesos del negocio.

El plan de recuperacion contra desastres (DRP) se considera como un
control correctivo. No se trata por tanto de prevenir o detectar posibles desastres,
sino de limitar las pérdidas ocasionadas por desastres comunes. La prevencion o
deteccién de eventos que pudieran desencadenarse en desastres es tarea del
plan de seguridad fisica y del plan de seguridad informatica, asi también de la

unidad de administracion de riesgos.

Como primer paso se debe asumir que los desastres si ocurren, y estos
impactan directamente en la infraestructura tecnolégica de una empresa. Un plan
de contingencia permite la recuperacion rapida de las capacidades de
procesamiento de informacion critica para la supervivencia de la empresa de
manera que pueda continuar brindando eficiente y eficazmente productos y

servicios a los clientes.
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INTRODUCCION

La preparaciéon de los planes mencionados se basa principalmente en el
conocimiento de los procesos del negocio, aquellos procesos que son criticos
para la continuidad del negocio, entonces se deben categorizar los procesos, asi
como las aplicacionés que los soportan. Las aplicaciones son importantes debido
a que de ellas depende el procesamiento de la informacion de los procesos del

negocio.

Benjamin Humberto Quifiones Quifiones Xix



CAPITULO I: ASPECTOS DE LA INVESTIGACION

1.1. Situacioén Problematica

Es cierto que en el Perll no se tienen huracanes ni tornados, pero
si existe la probabilidad de que sucedan desastres naturales como
terremotos, tsunamis, o desastres causados, directa o indirectamente, por
el hombre como terrorismo, incendios, etc. Estos desastres podrian tener
un impacto sumamente negativo en la empresa, dependiendo de la
magnitud podrian tener efectos devastadores en la infraestructura
informatica y las aplicaciones criticas del negocio, con lo que la empresa
tendria graves dificultades para continuar operando. En el caso de un
Banco, no podria continuar con la atencion a sus clientes lo que causaria

una mala imagen, ademas de las pérdidas econdmicas.

Debido a lo mencionado es importante que toda empresa cuente
con planes pre\)entivos, asi como con planes reactivos, ya que también se
debe conocer como y en qué orden responder a un evento que impacte
negativamente a la empresa. Entre los planes preventivos se debe
desarrollar un plan de seguridad informatica, pero sucede que hasta el dia
de hoy el tema de seguridad sigue siendo el tema menos tratado en
muchas empresas, en el Peru gracias a las exigencias del ente regulador

de la Banca, los Bancos peruanos han venido desarrollando planes de

Benjamin Humberto Quifiones Quifiones 20



seguridad, han despertado su interés por adoptar medidas preventivas,
asi también la regulacion obliga a desarrollar planes de contingencia
informatica, el problema es que estos planes suelen ser olvidados o son
pospuestos afio tras afio en el presupuesto informatico, en el caso de que
el Banco cuente con un plan de contingencia, se tiene otro problema: el
plan no es actualizado hasta que se necesite. Un plan de contingencia, de

recuperacion o de continuidad es tan valido como tan actualizado esté.

' '(;Cuéntos Bancos peruanos han analizado el riesgo y el impacto
que supondria la pérdida del procesamiento de sus operaciones por
varios dias o meses?, dado este caso, realmente ;podrian garantizar la
continuidad del negocio?, el mejor escenario podria ser una pérdida

cuantiosa, el peor escenario seria la desaparicién de la empresa.

1.2. Problema
¢Las Instituciones Financieras en el Perl podrian garantizar la

continuidad del negocio ante un desastre?

1.3. Hipétesis

Los planes de continuidad operativa del negocio y de recuperacion
de desastres, aplicados a los bancos peruanos, aseguraran la
continuidad de la atencion a sus clientes ante cualquier evento
inesperado,‘ lo que mitigara la pérdida de imagen y las pérdidas

econdémicas.
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La administracion de continuidad de negocios facilitara la
coordinacion entre las unidades de la organizacién para desarrollar y
mantener constantemente actualizados los planes de continuidad

operativa del negocio y de recuperaciéon de desastres.

1.4. Objetivos

1.4.1. Objetivo General

Brindar al sector financiero del Peru, especificamente al sistema
bancario, un plan compuesto de procedimientos y recomendaciones
que les sirva como guia para el desarrollo e implementacion de sus
propios planes de continuidad operativa y de recuperacién, planes que
les serviran en el caso de que se presente un evento que ocasione la
interrupcion prolongada y no planeada del negocio, de manera que
puedan definir los tiempos Optimos de recuperacidbn de sus

operaciones con la minima pérdida de informacion.

1.4.2. Objetivos Especificos

Proveeré los bancos del sector financiero del Pert de un plan de
continuidad operativa y de recuperacién que permitan continuar con
las operaciones normales del negocio en caso de desastre, en un
periodo de tiempo acordado y aprobado por la Alta Direccion, tanto
para casos que puedan resolverse dentro de la regién, como para
aquellos casos extremos en los que sea necesario activar un centro de

datos alterno fuera de la region.
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Proporcionar a los bancos peruanos, propuestas para el disefio,
desarrollo e implementacion, asi como para la elaboracién de flujos de
procesos, normas y politicas necesarias para mantener un plan de
continuidad y de recuperacion permanentemente actualizado de
manera que se mantenga vigente con el pasar del tiempo y no se vea
afectado por los continuos cambios en los procesos de negocios,
aplicaciones e infraestructura tecnoldgica, los cuales deberan ser

reflejados en el plan.

Brindar un modelo o metodologia que' permita a las unidades
internas de la organizacion, evaluar periédicamente la vigencia del
plan de continuidad y recuperacién, detectar oportunidades de mejora
y retroalimentar el mantenimiento del plan, por medio de los ejercicios
continuos, sean con o sin intervencion o interrupcion en los sistemas y

aplicaciones, planificados o sorpresivos.

1.4.3. Justificacion e Importancia

Proponer a los bancos peruanos una guia sencilla que les permita
desarrollar un plan de continuidad operativa a su medida, que
simplifiqueyla actualizacion del mismo, el cual finalmente contribuira a
mantener la atencién a sus clientes incluso después de ocurrido un

desastre, aumentando asi la confiabilidad de |la empresa.

1.4.4. Alcance de la investigacién
El alcance de la presente investigacion comprende los siguientes

aspectos:
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Investigar los riesgos en el Peru segun ubicacién geografica,
profundizando el estudio en el departamento de Lima.

Resaltar la existencia de la probabilidad de ocurrencia de desastres
naturales y humanos en la realidad peruana.

Analizar los estandares y mejores practicas, asi como la regulacién
peruana sobre continuidad y recuperacién de desastres.

Describir la situacion actual dell riesgo operativo de los bancos en el
sector financiero peruano.

Analizar la importancia del desarrollo de planes de continuidad
operativa de los procesos del negocio y planes de recuperaciéon de
la infraestructura tecnolégica ante un desastre.

Analizar el impacto de no contar con un plan adecuédo sobre
continuidad operativa del negocio en el sector financiero.
Desarrollar un plan de accién que sirva como guia para asegurar la
continuidad operativa de un Banco.

Proponer un plan de recuperacién del sistema informatico de
manera que la empresa pueda continuar con sus operaciones en
cas-o de desastre.

Esquematizar cada fase del plan de continuidad operativa
mediante flujos de procesos de manera que sea facilmente

adaptable a cualquier entidad financiera.
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CAPITULO II: MARCO TEORICO

2.1. Importancia de una estrategia de continuidad de negocios

Los negocios no estan preparados para lo peor, ;qué pasaria si
toda la infraestructura tecnolégica es interrumpida por un desastre
natural?. La recuperacién de un desastre antes era considerada solo
para grandes corporaciones, hoy es necesario en empresas de

cualquier tamao.

Figura 1 Caricatura Plan de Recuperacion de Desastres

Our Disaster Recovery Plan
Goes Something Like This...

DILBERT

By Scott Adams

Fuente: Wayne Pollock, Tampa Florida USA.
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2.2. Definiciones de amenazas, vulnerabilidades, riesgos y

desastres

2.2.1. ;(Qué es una amenaza?

Es la probabilidad de ocurrencia de un fenébmeno natural o inducido
por el hombre que puede ocasionar graves dafos a una localidad o
territorio. Las principales amenazas a las que estamos expuestos en el
PerG son los terremotos, sequias, inundaciones, aluviones,

deslizamientos, heladas, maremotos y erupciones volcanicas.

De acuerdo con su origen podemos clasificarlas en tres categorias:

Tabla 1 Clasificacion de desastres por su origen

Naturales

Socionaturales

Humanas

Se originan en la dindmica propia
delatierna.

£.0s seres humanos no intervienen
en la oturrencia de estos
fendmenos, menos estan en la
cepacidad de evitarlos. :
Estos eventos pueden estar
relacionados:

Conel aguay clima, como es el ¢aso
de las fuertes lluvias, crectdas delos
rins, heladas o seéquias.
Conlatierra, ¢omo son los sismos,
laerosion natural y susefectos sobre
lns destizamientos yhuayeos.

Aparentemente sonnaturalés, pard
&0 Su ocumenciay on la intensidad
de sus efectos intervienen los seres
humanos.

Ejemplos:

thundaclones,  sequias o
deslizamientos que muchas vaces
son més frecuentes ¢ intensos
debidoa ladeforestation y el manejo

{ inadecuadodelos suelos.

Atribuidas directamentea la accidn
del serhumano sobre glementos de
la naturaleza.

Elemplos:

La contaminacidn del agua, tierray
aire.

Fuga de materiales peligrosos.
Acciones en el manejo de sustancias
toxicas, radioactivas, ele.

Fuente: Sistema Nacional de Defensa Civil del Peru
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2.2.2. ;Qué es la vulnerabilidad?

Es el conjuntd de condiciones ambientales, sociales, econémicas,
politicas y educativas que hacen que un negocio y/o comunidad estén
mas 0 menos expuestas a un desastre, sea por las condiciones inseguras
existentes o por su capacidad para responder o recuperarse de tales
desastres. La vulnerabilidad de una comunidad cambia continuamente
con las fluctuaciones de la poblaciéon, la construccibn de nuevas
viviendas, carreteras, instalaciones industriales y otras infraestructuras. El
grado de vulnerabilidad de una poblacion expuesta a una amenaza puede
ser reducido si es que se disefian acciones de preparacién para las
emergencias o si se reducen las condiciones de riesgo existentes

mediante las politicas y estrategias de desarrollo local.

2.2.2.1. Factores que inciden en la vulnerabilidad
a. Fisicos
Localizacidbn de poblaciones con respecto a una amenaza o en
zonas de riesgos, como el cauce de los rios o en zonas inundables, en las
cuales influyen factores como la pobreza, el desconocimiento o la falta de
alternativas para su reubicacion.
b. Téchicos
Construcciones inadecuadas, edificadas sin respetar las pautas
técnicas o que se encuentran en estado de deterioro. Muchas de estas
construcciones son consecuencia del incumplimiento de las normas y

procedimientos existentes en las municipalidades y otras por la ausencia
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de tales procedimientos. La licencia.de construccion debe ser un requisito
a cumplir antes del inicio del levantamiento de la vivienda.
c. Ecolégicos |
Debilitamiento y/o destruccion de las reservas o recursos del
ambiente (agua, suelo, flora, fauna, biodiversidad) y ecosistemas
naturales. Por ejemplo, la deforestacion aumenta la fragilidad frente a las
lluvias y provoca erosién, deslizamientos, derrumbes, inundaciones o
avalanchas.
d. Econémicos
Se refiere a como se usan los recursos econémicos o la ausencia
de ellos para las acciones de prevencion. La pobreza de las poblaciones
aumenta los riesgos de desastres. Los mas pobres son siempre los mas
expuestos a los desastres y sus impactos negativos pues, por lo general,
ocupan zonas en riesgo y disponen de viviendas con construcciones
deficientes.
e. Sociales
Se refiere a la carencia de redes sociales y liderazgos capaces de
generar cohesién y capacidad para reducir los riesgos o responder
adecuadamente a las emergencias.
f. Politicos
Grado de descentralizacién de las decisiones y fortaleza de las
instancias locales, participacion de la poblacion, representatividad y
autonomia de las instituciones, para acciones de prevencion o respuestas

a los desastres.
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g. Culturales
AutoestiMa colectiva, sentido de pertenencia a una comunidad,
identidad nacional, regional y local. En muchas comunidades se asumen
los desastres como hechos que van a ocurrir de todas maneras, lo que
reduce el esfuerzo para prevenir los riesgos; mitos que tenemos sobre la
ocurrencia de los desastres, lo cual no permite plantear acciones para la
prevencién o respuesta oportuna.
h. Educativos
Limitada calidad de la educacion e insuficiente incorporacién dentro
de los programas de estudio de las tematicas de gestiébn de riesgo,

proteccién ambiental o preparaciéon para emergencias.

2.2.2.2. Dimensiones de la vulnerabilidad

La vulnerabilidad estd determinada por causas estructurales,

procesos sociales y condiciones inseguras que interactian entre si.

La ausencia de evaluaciones de riesgo en los programas y
proyectos de desarrollo, la ineficacia e ineficiencia de la normatividad
vigente para preservar la seguridad, la centralizacién de las decisiones
politicas y administrativas y el limitado apoyo a las iniciativas e
institucionalidad local para prevenir o responder a situaciones de

desastre, representan una significativa vulnerabilidad.
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La desinformacion, la carencia de responsabilidades ciudadanas, el
asistencialismo, la ausencia de horizontes de desarrolio y progreso, el
predominio de actitudes autoritarias y la exacerbacién del individualismo

condicionan la vulnerabilidad en la dimension cultural.

La ocupaciéon de espacios anegadizos, la construccion sobre
terrenos inestables, el deterioro de las edificaciones y la ausencia y
deficiencia de medidas de proteccion contribuyen a acentuar la

inseguridad fisica.

Son mas vulnerables a los desastres los segmentos pobres de la
poblaciéon porque ven limitado o practicamente prohibido su acceso a
terrenos y viviendas seguras, a la informacién y educacién y, en general,
a los recursos para prevenir, prepararse para enfrentar emergencias o

para recuperarse de ellas.

2.2.3. ;{Qué es el riesgo?

Es la probabilidad de que suceda un desastre como consecuencia
de la combinacién de las amenazas con las condiciones de
vulnerabilidad. El riesgo puede ser estimado por el nimero probable y
caracteristicas de pérdidas humanas, heridos, propiedades dafiadas e
interrupcion de actividades econdmicas que podria producirse luego

de un desastre.

Todos los desastres van construyéndose o formandose antes de su

ocurrencia con el desarrolio de las condiciones de riesgo.
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De un lado se generan las amenazas tanto por los cambios
naturales en nuestro planeta como por la cfeciente influencia de las
actividades humanas: la contaminacion que provocan algunas grandes
empresas multinacionales esta incidiendo sobre los cambios de clima
en el planeta, agudizando las sequias y fendémenos climaticos como El
Nifio; la ocupacion (para fines de vivienda o agricolas) y modificacion
de los cauces de los rios y quebradas; la erosion de los suelos a
consecuencia de practicas inadecuadas en la mineria, agricultura y
ganaderia; y la destruccion acelerada de. los bosques que contribuye

aun mas a la erosion de los suelos e inestabilidad de las laderas.

De otro Iado, la vulnerabilidad de las personas ha tendido a
incrementarse en nuestro pais con el crecimiento de las ciudades en
torno a las actividades productivas mas rentables, como es el caso de
la agricultura y la industria en la costa o la mineria en la sierra; la
ubicacion de carreteras y centros poblados cerca de los cauces de los
rios, la ocupacién de terrenos de mala calidad para usos de vivienda,
la construccién de viviendas sin la adecuada regulacién y direccion
técnica, la construccion de locales de uso publico en lugares
inseguros, la debilidad de las instituciones publicas y privadas para
incorporar en sus planes y politicas las estrategias para reducir los
riesgos que afectan, por ejemplo, la seguridad de los nifios y maestros
en las escuelas tanto por la insuficiente formacién sobre los riesgos de

desastres como por la deficiente calidad de las instalaciones
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Un aspecto realmente clave para la reduccién de los riesgos es la
informacién y la educacion. En casi todos los desastres la mayoria de
pérdidas econdémicas y las victimas podrian haberse salvado con un
comportamiento adecuado que se logra con el concurso de los medios
de comunic;acién y de las instituciones educativas. Las condiciones de
riesgo tienden a crecer por la insuficiente vinculacion de las
autoridades municipal‘es con los ciudadanos, del gobierno central con
los gobiernos locales y regionales, y de la gerencia administrativa de

una empresa con sus empleados.

El riesgo puede ser parcialmente dimensionado y zonificado, mediante
evaluaciones y estudios con diversos grados de complejidad. Los
datos relativos a los riesgos que pueden ser medidos o estimados
cuantitativamente son la frecuencia y los dafos producidos por
desastres anteriores y el numero de personas, viviendas, locales
publicos y empresas que pueden ser afectados. Los datos que pueden
expresarse en mapas son la localizacién de eventos peligrosos, la
ubicacion de poblaciones, instituciones e instalaciones (colegios,
fabricas, empresas, negocios, instalaciones de agua, desagle y

electricidad) en zonas de mayor o menor riesgo.
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2.2.3.1. Clasificacién de riesgos

a. Financieros

v Balance

v" Mercado

v’ Crédito

v Liquidez

v Inversiones

v" Adecuacion de capital
b. De proyecto

v Calidad

v Costo

v" Plazo de tiempo
c. De negocio

v’ Estratégicos

v' Competitivos

v Pais

v" Reputaciéon o imagen
d. Sistémicos

v' Crisis bancarias

v Catastrofes
e. Operacional

v Fallo de alimentacion eléctrica o fallo de la red.

v" Fallo del software o del hardware.



En la siguiente figura se pueden ver los incidentes o desastres
potenciales y su nivel de impacto en el negocio, asi como la probabilidad

o frecuencia de ocurrencia.

Figura 2 Interrupciones y su nivel de impacto y frecuencia

alto

+ Desastre natural- fuegi, inundacion, tiempo adverso
@Desas&re humiarp- terrorismo ,dafo intencionado
+- Adujero de seguridad- hacker
«ﬁn- Ataque de negacion de servicio
Segtiridad interna fraude -~
Ataque antiviris «%»

fallo alimentacion eléctrica / red 4&
Fallo de software + '
~44fallo de hardware
' 4 Fallo de aplicativo

impacto

Parada planificada -~
bajo planifi a§ %

baja frecuencia alta

Adaptado de: Telefénica Espaia. Fuente Original: HP Invent

El riesgo viene a ser la combinacién del Impacto y la Frencuencia
de los incidentes. Son los incidentes cotidianos los que ocasionan un

importante impacto en el negocio.

2.2.3.2. Gestion de riesgos
a. Para qué sirve la gestion del riesgo?
Para identificar ries.gos, mediante:
v' Listas de verificacién

v Brainstorming
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v" Temas pendientes
v Diagramacioén
v" Procesos
¥v" Reuniones periodicas
Para el andlisis del riesgo, de forma:
v Cuantitativa
v Cualitativa
v Mixta
v' Técnica
v Entrevistas
v’ Experiencia interna
v Experiencia externa
v Checklist
Para el tratamiento del riesgo
v Disminuir posibilidad
v Disminuir consecuencias
v" Implementar planes
Para evaluar los riesgos
v" Comparar contra criterios

v Lista de riesgos priorizada
La gestion del riesgo permite optimizar la productividad ya que

evita tener que arreglar problemas que pudieron preveerse y elimina

actividades que no generen valor. Lo mas importante, permite que se
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tomen decisiones con conocimento del riesgo y no basandose en el azar

de los eventos.

2.2.4. ;{Qué es un desastre?

Cuando un fenémeno destructivo actta sobre condiciones de
vulnerabilidad produciendo graves dafios contra vidas humanas y bienes
o interrumpiendo por ello el normal funcionamiento de la sociedad y de los

negocios se produce un desastre.

Un desastre puede causar cuantiosas pérdidas humanas,
materiales, ambientales, culturales y econdmicas. La comunidad afectada
no puede seguir adelante por sus propios. medios, requiere de la ayuda

nacional y/o internacional.

El impacto de los desastres no debe ser medido solo en funcion de
la valorizacion monetaria de los dafios. Es necesario tener en cuenta la
valoracién social de tal impacto, las capacidades de rehabilitacion y
reconstruccion y, por lo tanto, las desigualdades sociales y el sistema de

relaciones entre lo local, regional y nacional.

Un desastre puede resultar en la destruccion de viviendas, de los
medios e infraestructura productiva. Aunque en el ambito local o regional
los dafos pueden tener un valor monetario similar, la capacidad o
posibilidad de reposicion puede variar en funcién de la concentraciéon y

centralizacion de las decisiones.
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La valorizacién econdémica de los dafos en las ciudades tiende a
ser mayor que en el campo porque alli se concentra mas infraestructura,
recursos productivos y de consumo. En las regiones con mayor
infraestructura productiva la valorizacién de los daios tendera a ser mayor
que en las regiones con menor infraestructura. En paises donde se
concentra la riqueza el valor econémico de los dafios tendera siempre a
ser mayor que en los paises donde se concentra la pobreza. La
cuantificacion del daino econdmico es al desastre, lo que el ingreso per

capita es a la sociedad.

Por lo general, los desastres son consecuencia de las decisiones
acerca del desarrollo y del manejo del entorno natural y social. Todos los
desastres pueden ser minimizados o evitados si se plantea el desarrollo
teniendo en cuenta los peligros que provienen de la naturaleza y de las
formas de vida sustentadas en el deterioro del medio ambiente. Los
desastres pueden causar destruccion, cuantiosas pérdidas humanas y
economicas si las personas, la comunidad, las empresas y el gobierno no

estan suficientemente preparados para responder ante ellos.

En términos de continuidad de negocios, un desastre significa la
interrupcion no planificada, no esperada, de los procesos normales de
negocio como resultado de la interrupcion de los componentes de la

infraestructura IT utilizados para soportarlos. En infraestructura IT se
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incluyen los componentes de los sistemas de informacién y de las redes,

todo el hardware y software asi como la data en si.

De las interrupciones relacionadas a la infraestructura de los
procesos de negocio, aquellos que resultaron en la pérdida de la data son
los mas devastadores. Sea que la pérdida de data resulte de un evento
accidental o intencional, y/o la destruccion del medio en el cual era
almacenada la data, la data es el componente mas complicado de

recuperar de todos los componentes de la infraestructura.

Ademas de la perdida de data, las interrupciones en los procesos
de negocio pueden comprometer los componentes de la infraestructura
tecnolégica que es utilizada para transportar, procesar y presentar la data.
Muchos factores pueden llevar a la pérdida de la infraestructura, estos
incluyen eventos que ocasionen la destruccién de la llave del sistema, la
red o el Storage. También podrian perderse la infraestructura regional,
dependiendo de la magnitud del desastre como por ejemplo la electricidad

de la ciudad o las redes y telecomunicaciones.

Los efectos de las interrupciones en la infraestructura pueden ser
minimizados a través de la aplicacion de estrategias de continuidad vy
recuperacién las cuales son el resultado de un planeamiento vy

preparacion avanzado.

Generalmente calificamos como desastre un evento mayor como

por ejemplo una bomba terrorista, un terremoto o una guerra. En cualquier
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caso, si el resultado es una interrupcion no planificada en los procesos del

negocio, este evento se podria considerar como un desastre.

2.2.5. Clasificacion de desastres

2.2.5.1.

Terremotos

Los sismos constituyen una de las principales amenazas y pueden

ser medidos por su magnitud (escala de Richter) y por su intensidad

(escala de Mercalli). La magnitud se refiere a la energia liberada en el

epicentro del sismo, mientras que la intensidad esta referida al dafo que

el sismo causa sobre determinadas construcciones. El valor MSK es el

asignado a las recientes variaciones en la escala modificada de Mercalli,

ver detalle en el {Error! No se encuentra el origen de la referencia..

En el cuadro siguiente se comparan las escalas de medicién de

sismos:

Tabla 2 Escalas de Ritcher y Mercalli

Escala do
Richier Escala de Mcrcalli .
2 f-H
Movimiento registrado en el sismégrafo. No es percibido por la poblacién.
3 th
Se sienteenelinterior de las viviendas.
4 V.-V
Es sentido por un buen nimern de la poblacidn, Ligeros dafios materiales,
5 vi :
Todos lo sienten. Aleda an la mayoria de la poblacibdn, Dafio manor -tioderado.
6 Vit - Vil] :
La gente se asustay se generarpﬁnioo. Dafto moderado en lasconstrucciones.
7 IX X
Gran daioymuertes.
.4 X~ X -
Dastruceidn total. Catéstrofe. Drésticos cambios en la superficie teméstre,
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Fuente: Guia del participante / PCC. Programa de Capacitacion

para Comunicadores Sociales. Peru.

El peligro sismico presenta dos aspectos importantes uno el
cientifico y el otro el econdmico. Dentro del aspecto cientifico existen dos
puntos de vista, del sismoélogo que se interesa por la probabilidad de
ocurrencia de ;un terremoto de ciertas caracteristicas y el del ingeniero,
que le interesa la probabilidad de que una estructura se comporte de una

cierta forma bajo la accién de un sismo.

2.251.1. Medidas preventivas

Un plan de mitigacion o accién, consiste en la planificacion e
implementacion de las actividades propuestas inicialmente para la
reduccién del riesgo sismico, la priorizaciéon y puesta en marcha de dicho
plan. Puesto due este tipo de eventos serian mas prejudiciales para
ciudades de bastante poblacién, también lo es para todos los
asentamientos humanos que ultimadamente estan arriesgandose a tener
viviendas en zonas no aptas para la construccién, segin las
caracteristicas geomorfolégicas del entorno y de acuerdo al cédigo

sismico del Perd.

Si bien es cierto de todos los métodos utilizados en prediccion,
como el de “Prediccion Tecténica”, no permiten conocer la fecha de un
posible sismo si indica el lugar donde podria ocurrir y posible tamafio, este

seria un muy buen punto de partida para la prevencién de un terremoto en
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determinada ciudad, teniendo en cuenta que se podria elaborar un plan

de mitigacién en base a la informacion.

Para poder determinar cuales son las zonas de mayor riesgo
sismico se debe tener énfasis en los siguientes puntos. Teniendo como
referencia la ciudad de Arequipa, Lima y ofras que cuentan con un
numero considerable de habitantes, se puede considerar como riesgos

primarios los siguientes:

v Tipos de suelos: En los que se pretende hacer
edificaciones en zonas como laderas de rios, bordes de
torrenteras y zonas altas donde el suelo no es compacto.
Para reducir el peligro se debe hacer un estudiogeolégico de
la zona y ademas una zonificacion geotectonica.

v Calidad de las Construcciones: Basado en el disefio
sismorresistente, teniendo en cuenta el cdédigo sismico
peruano. Por lo tanto se debe tener especial interés en las
edificaciones antiguas como casonas, iglesias, algunos
puentes y calles que generalmente forman parte del
patrimonio cultural e histérico de todas las ciudades, porque
son una de las principales fuentes de riesgo para todos los
habitantes de las diversas ciudades.

v' Servicios Vitales de abastecimiento de Agua potable:
como las presas, ubicadas en las grandes ciudades de Perl

como Lima, Arequipa y otras mas, deben de contar con
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métodos de construcciéon modernos, para evitar desastres
de inundaciones; en el caso de zonas rurales especial
cuidado con los pozos para agua ya que con los
movimientos teluricos suelen sufrir las consecuencias.

v » Comunicaciones y energia: Para estos tipos de servicios
se debe tener en cuenta la posibilidad de descentralizar
lascentrales hidroeléctricas y ademas redes tensiométricas
que podrian ocasionar grandes incendios y desastres en
zonas pobladas.

v Transporte: Es recomendable crear conciencia ciudadana
para los conductores, peatones y pasajeros en cuanto a la
evacuaciéon en caso de ocurrir un sismo, asi mismo hacer
sefalizaciones de zonas realmente peligrosas para transitar.

v Sérvicios de Emergencia: Los servicios médicos,
bomberos y policia, todos estosvdeben estar con plena
disposicion para evacuar a los heridos, en caso de
producirse incendios provocados por fugas de gas y ademas

evitar saqueos provocados por delincuentes.

Y como riesgos secundarios se puede considerar a los Tsunamis,

deslizamientos y derrumbes.

Debido 'a la geometria de las zonas sismogénicas y a la
informacion disponible sobre intensidades y a los diferentes mapas de

zonificacion; se considera como una zona de alto riesgo sismico al borde
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Oeste de Peru, asimismo la zona de riesgo medio es la regiéon Nororiental

y Sur, y el resto de Peru con riesgo sismico bajo o nulo.

2.2.5.2. Huaycos e Inundaciones

Los huaycos y las inundaciones constituyen las amenazas mas
frecuentes de la naturaleza en una geografia compleja como la peruana.
Se encuentran asociados a la temporada de lluvias. La abundancia de
descargas pluviales aumenta los caudales de los rios, provocando
desbordes. Los huaycos son precipitaciones masivas de agua y lodo que
arrastran a su paso todo lo que encuentran, pudiendo causar graves

dafios personales y materiales.

En la temporada que se presenta el fenédmeno de El Nifio aumenta
la probabilidad de las inundaciones. A ello se debe las sequias en zonas
donde habitualmente llueve asi como las lluvias torrenciales en otros

lugares.

El fenér'ﬁeno de El Nifio es un trastorno de naturaleza global cuya
principal caracteristica es el calentamiento anormal de las aguas
superficiales del Océano Pacifico que afecta su habitat y determina un
incremento sustantivo de la variabilidad del clima del mundo (lluvias e

inundaciones, sequias y friajes).

El Nifio deviene de una compleja relacion entre la superficie del

Océano Pacifico y la atmésfera, que determina el incremento de la
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temperatura del agua en el Pacifico central y oriental, repercutiendo en las
condiciones atmosféricas y en las pautas meteorologicas de todo el

planeta.

Afecta a muchos paises a la vez. El Perl es escenario recurrente
de este fenémeno que se esta repitiendo con mayor frecuencia,
aparentemente por la propia accion del hombre que afecta los equilibrios
naturales. Antes se estimaba una frecuencia regular de alrededor de diez
anos entre un fendbmeno y otro, pero ahora puede llegar a repetirse en un

lapso de tres anos.

2.2.5.3. Volcanes

Una amenaza relacionada con la actividad sismica es la volcanica.
El sur del Pert es la regiéon que presenta el mayor numero de volcanes en
actividad. En la cordillera occidental existen 250 volcanes. De este
naimero, trece son potencialmente activos. Ademas, se les puede anadir
los volcanes Camiri (en Bolivia) y Tacora (Chile), que son muy préximos a
la frontera peruana. |

Un estudio sobre la actividad volcanica y su impacto geoldgico en
el sur peruano realizado por el Instituto Geoldgico, Minero y Metalurgico
del Peru (Ingemmet), «Zonificacion y riesgo geolégico en el sur del Pera»
en una franja que comprende 71.500km? (area que encierra los
principales volcanes en actividad) y que abarca las regiones de Tacna,

Moquegua, Arequipa y Puno.
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Esta investigacion determind, que en la zona de estudio estan
comprometidas diez de las cincuenta y tres principales cuencas de la
vertiente del Pacifico y cuatro de diez cuencas perténecientes a la hoya
hidrografica del Titicaca, las que pueden ser afectadas en mayor o menor
medida por eventuales erupciones volcanicas.

Volcanes activos que podrian afectar el territorio nacional:

Tabla 3 Volcanes activos que podrian afectar al Pera

Ubieacién | | Nombre | (mismm)
Arequipa Sara Sara 5450
- Solimané 6083
Coropuna 1 e3n
Sabancaya 1. 5976
Ampato 6.288
Chachani = | 6087
Misti o 8890
Pichu Pichu | 5440 |
Moquegua Ubinas | 5.536
Huaynaputina | 4.300
Ticsani 1 8408
Tacna Tutupaca | 5815
‘ Yucamane 5508
Bolivia | camid | 5300
Chile . Tacora 5.600

Fuente: Instituto Geofisico del Per(. Mapa de peligros potenciales.

2.2.5.4. Tsunami
El tsunami es una ola o un grupo de olas de gran energia que se
producen cuando algun fenémeno extraordinario desplaza una gran
masa de agua verticalmente. Esta palabra proviene de los vocablos
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japoneses «tsu», que significa puerto o bahia, y «nami», que significa
ola. Los tsunamis son menos frecuentes pero de gran peligrosidad en
la costa en el Peru por tener un litoral de 2.500km. A lo Iaréo de la
costa se asienta buena parte de las principales ciudades del pais, con
una poblacién que bordea los 13 millones de habitantes (52,1% del
total). La historia colonial y republicana registra la ocurrencia de doce
tsunamis, todos ellos muy destructivos. El mas antiguo del que se
tiene data es el ocurrido en 1586. El organismo encargado del
monitoreo y seguimiento de los tsunamis en el Perl es la Direccion de

Hidrografia y Navegacion de la Marina de Guerra del Peru.

Parametros fisicos que definen las caracteristicas de un Tsunami:

La velocidad de propagacion del tsunami depende de la
profundidad oceanica. Para el Océano Pacifico la profundidad media
es de 4,000 m, lo que da una velocidad de propagacion promedio de
198 m/s 6 713 km/h. Si la profundidad de las aguas disminuye, la

velocidad del tsunami decrece.

Al aproximarse las aguas bajas, las olas sufren fenomenos de
refraccion y disminuyen su velocidad y longitud de onda, aumentando
su altura. La longitud de onda de un tsunami corresponde al producto

entre la velocidad de propagacion y el periodo de tiempo.
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Figura 3 Longitud de onda de un tsunami

L Longutied de Onds

fiAmpitud

2.2.5.5. Deslizamientos, Aluviones
Los deslizamientos de tierra destruyen estructuras, caminos,
acueductos y cables ya sea a causa de los movimientos terrestres debajo
de ellos o sepultandolos. EI movimiento gradual del terreno deja edificios
inclinados y fuera de uso. Las grietas del terreno separan los cimientos y

rompen sistemas de servicio publico enterrados.

La falla repentina de las laderas arranca el terreno de
asentamientos lanzandolos colina abajo. Los desprendimientos de piedras
causan destruccion por la fragmentacion de las piedras contra rocas que

caen y chocan contra estructuras y asentamientos. Los escombros
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circulan hacia terrenos blandos, materiales lechados, escombros
artificiales apilados y la tierra con alta concentracion de agua fluye como
liquido, amontonandose en valles, enterrando asentamientos, bloqueando
los rios (posiblemente causando inundaciones) y bloqueando caminos. La
Licuefaccion de la tierra en terrenos planos bajo fuertes vibraciones
causadas por un terremoto produce como resultado la pérdida repentina
de la solidez del terreno para resistir las estructuras en ese lugar. El suelo
efectivamente se transforma temporalmente en liquido ocasionando el

hundimiento o caida de las estructuras.

Los aluviones son los fendmenos de mayor letalidad en la historia
del pais. Se originan con el desprendimiento de nevados que arrastran
grandes masas de nieve y rocas sobre zonas pobladas o sobre lagunas
que a su vez se desbordan arrasando lo que encuentran a su paso. El
Callejon de Huaylas, en el departamento de Ancash, ha sido escenario de

grandes aluviones en 1941, 1962 y 1970.
2.2.5.6. Tormentas de alta intensidad

Pueden ser huracanes, tormentas invernales o tornadds. Presion y
succion causada por la presion del viento que resopla durante horas
seguidas. La fuerza que los vientos fuertes imponen en una estructura
pueden derrumbarla, particularmente después de repetidos cambios en la
direccion del impacto. Los dafios mas. comunes se producen en

edificaciones y elementos no estructurales (planchas de techumbres,
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revestimientos’de acero inoxidable, chimeneas), derribados por el viento.
Los escombros impulsados por el viento causan dafio y lesiones. Los
vientos altos son motivo de mares tormentosos que pueden hundir barcos
y azotar las orilvlas de las playas. Muchas tormentas acarrean abundantes
lluvias. La presion extremadamente baja del aire en el centro del tornado
es sumamente destructiva pudiendo hacer volar las casas con su
contacto.

2.2.5.7. Otros eventos

Terrorismo, fuego, incendios, Explosion, Sabotaje informatico,
Pandemias (gripe aviar), Robo, Interrupciéh del fluido eléctrico, Fallos de

comunicaciones, Rotura de los conductos de gas, agua, y desagues.

2.3. Marco legal, organismos reguladores y mejores practicas

Para el sector de servicios financieros, el riesgo ha sido siempre
parte del negocio. Pero en los uitimos afos, la incertidumbre del
mercado y la turbulencia del mercado de capitales han transformado el
peligro de riesgos - y las consecuencias de su mal manejo - en el
centro de la escena. La continua explosion de los volumenes de
transacciones y la demanda de automatizacion y velocidad han crecido
a costas del riesgo. En consecuencia, también ha crecido el clima
regulatorio .que exige nuevos niveles de control y visibilidad - vy

considera al directorio y al equipo ejecutivo responsables por ello.
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El primer paso para la administracion de riesgos tal como lo indican
las mejores practicas internacionales es modelar el 'negocio. COSO
(Committee of Sponsoring Organizations of the Treadway
Commission), COBIT (Control Objectives for Information and related
Technologﬁ, ITIL (Information Technology Infrastructure Library), e
ISO/IEC (International Organization for Standardization and the
International  Electrotechnical Commission)  17799:2005, son
organizaciones internacionales que generan estandares, algunos de
los cuales tienen el fin de incentivar el cumplimiento del desarrollo de

un plan de la continuidad del negocio.
2.2.1. Defensa civil

La historia moderna de las politicas publicas en relacion con la
eventualidad de desastres comienza tras el impacto del violento
terremoto y aluvién de Ancash en 1970. Desde ese morhento se han
desarrollado una serie de pasos en la legislaciébn peruana para
contribuir a la prevencién y mitigacion de desastres, la organizacion de

la sociedad civil y creacién de organismos del Estado.

v 11972 Ley N° 19338 Creacion del Sistema de Defensa Civil
(Sideci)
Como consecuencia del terremoto y aluvién en el Callejon

de Huaylas en mayo de 1970, el gobierno militar crea este
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sistema para proteger a la poblacion frente a nuevos

desastres.

1987 Decreto Legislativo N° 442 Creacién del Instituto
Nacional de Defensa Civil (Indeci)

Esta norma modifica y precisa la Ley 19338.

1991 Decreto Legislativo N° 735 Creacion del Sistema
Nacional de Defensa Civil (Sinadeci)

Define la responsabilidad de planear, coordinar y dirigir las
medidas de previsién necesarias para disminuir los efectos
de los desastres o calamidades. Planear y coordinar la
utilizaciéon de los recursos necesarios, publicos o privados,
con el fin de contar con los medios para proporcionar ayuda
en la recuperacion de las personas y los bienes en caso de
desastre, asegurando la movilizacién inmediata de los

elementos de rescate.

1997 Resolucién de Superintendencia N° 359-97-Sunass
Medidas que deben adoptar las entidades prestadoras de
servicio de saneamiento

Establece lineamientos y orientaciones para que las
Entidades Prestadoras de Servicios adopten medidas que
permitan asegurar el adecuado funcionamiento de los

servicios de saneamiento en emergencias.
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v 2001 Decreto Supremo N° 024-2001-PCM Forman la
Comisién Nacional de Emergencia
Crea la Comision Nacional de Emergencia por desastres
naturales encargada de coordinar, evaluar, dar prioridad y
sulpervisar acciones urgentes en las zonas que se declaren

en emergencia.

v/ 2002 Acuerdo Nacional - Décima politica de Estado
Reduccién de la pobreza
Fomentara una cultura de prevencién y control de riesgos y
vulnerabilidades de los desastres, asignando recursos para

la prevencion, asistencia y reconstruccion.

v Decreto Supremo N° 053-2002-PCM
Forman la Comisién Multisectorial de Reducciéon de Riesgo
para el Desarrollo |
Tiene por finalidad coordinar las acciones conducentes a la
incorporacion del enfoque de prevencidon y mitigacion de
riesgos frente al peligro, en el proceso de planeamiento del

desarrollo.

v Resoluciéon Ministerial N° 030-2002-Vivienda
Designa al despacho viceministerial de Construccion

encargado de tramitar coordinaciones, planeamientos y
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acciones en caso de desastres por causas naturales Su
funcion es tramitar todo tipo de coordinaciones,
planeamientos y acciones, ya sean previas o posteriores, en

los casos que se suscite un desastre por causas naturales.

2003 Decreto Supremo N° 081-2002-PCM

Crean la Comision Multisectorial de Prevencion y Atencion
dé Desastres

Coordina, evalua, da prioridad y supervisa medidas de
prevencion, dafios, atencion y rehabilitacion en las zonas del
pais que se encuentren en peligro inminente, o afectadas

por los desastres.

2004 Directiva N° 52-2004-ME

Establece medidas para promover la cultura de prevencion
de desastres en los educandos a través de la educacion
formal.

Todas las instituciones educativas de educacion basica
(inicial, primaria, secundaria), educacion basica alternativa
(educacion de adultos) y de formacidon magisterial deben
considerar en el Proyecto Educativo Institucional y Proyecto
Curricular del Centro, los contenidos de la propuesta
«Aprendiendo a Prevenir», la cual busca el desarrollo de

capacidades, actitudes y valores que conduzcan a forjar una
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cultura de prevencion de desastres en los educandos a

través de la educacion formal.

Decreto Supremo N° 001-A-2004-DE-SG

Aprueba el Plan Nacional de Prevencion y Atencion de
Desastres

Plan estratégico integral: objetivos, estrategias y programa
que dirigiran y orientaran el planeamiento sectorial y regional
para la prevencion, mitigacion de riesgos, preparacion y
atencion de emergencias, asi como para la rehabilitacion en
caso de desastres, permitiendo reducir dafos, victimas y
pérdidas que puedan ocurrir como consecuencia de un
fe}wémeno natural o tecnoldgico, mediante medidas de
formacion ciudadana, legislacion, organizacion y la
incorporacion de nuevos modelos en prevencion y desarrollo

sostenible.



v Resolucion Ministerial N° 771/MINSA
Establece las estrategias sanitarias nacionales del Ministerio
de Salud y sus respectivos 6rganos responsables Se
plantean diez estrategias sanitarias nacionales del Ministerio
dé Salud con sus respectivos 6rganos responsables de su
ejecucion. Cada estrategia sanitaria estaré a cargo de
céordinadores nacionales encargados de disefiar, planificar,

programar, monitorear, supervisar y evaluar.

2.2.2. Basilea

El Comité de Basilea sobre Supervision Bancaria fue creado en
1974 por acuerdo de los representantes de los Bancos Centrales de
los 10 paises mas industrializados. Este Comité, si bien no posee
ninguna autoridad de supervision sobre los paises miembros y sus
conclusiones no tienen fuerza legal, ha formulado una serie principios
y estandares de supervision bancaria, que han sido acogidos no solo

por los paises miembros, sino por la mayoria de paises en el mundo.
2.2.3. Basilealll

En 1988, el comité de Basilea generé un documento llamado
Acuerdo de Capital de Basilea 6 Basilea | en el que se propuso una
metodologia para medir el riesgo crediticio. Hoy cerca de 150 paises se
rigen por estos principios, incluyendo el Perd. Pero el comité de Basilea
| se percatd de algunas deficiencias, por lo que decidieron reformar

Basilea | y generar un esquema mas sensible al riesgo.
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En junio del 2004 se aprob6 el Nuevo Acuerdo de Capital o Basilea
Il el cual estd compuesto por una serie de principios Yy
recomendaciones del Comité de Basilea sobre Supervision Bancaria
cuyo objetivo es propiciar la convergencia regulatoria hacia los
estandares mas eficaces y avanzados sobre medicién y gestién de los

principales riesgos en la industria bancaria.

El Perd, por medio de la Superintendencia de Banca, Seguros y
AFP, es consciente de las ventajas en seguridad y estabilidad que
genera un esquema como el propuesto en Basilea Il y no esta al

margen de esta reforma internacional de la regulaciéon bancaria.

El nuevo acuerdo de Capital o Basilea Il, contribuye a incrementar
la seguridad y solidez del sistema financiero. Uno de los cambios mas

notables es la introduccién del costo de capital para el riesgo operativo.

Basilea Il se puede definir como un marco global de supervision

bancaria, basado en tres pilares:

v El pilar 1 es el que dicta los requerimientos minimos de
éépital que constituyen el riesgo.

v' El pilar 2 dirige y supervisa que los bancos evalien su
s‘olvencia e incluye directrices para los supervisores.

v El pilar 3 procura la transparencia, disciplina a los bancos

para que informen su riesgo en el mercado.
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Figura 4 Pilares en los que se basa Basilea Il
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El Riesgo operativo segin Basilea 1l es el riesgo de pérdidas
directas y/o indirectas resultante de fallas o inadecuados procesos

internos, personas, sistemas de informacion y/o eventos externos.

Para cumplir con los principios de Basilea Il, el sistema financiero

peruano debe asumir el reto de:

Ajustar sus sistemas de medicion y administracién de riesgos,
hacia el uso de modelos internos que les permita realizar una
administracién eficiente del riesgo.

Generar informacion relevante y suficiente de las operaciones con
sus clientes, para que los modelos puedan estimar adecuadamente el
riesgo al que esta expuesta la institucion.

Desarrollar una plataforma informatica capaz de almacenar y

explotar adecuadamente la informacién generada.
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Adecuar sus mecanismos de control interno hacia un esquema mas
sensible al riesgo.

Finalmente, establecer programas de capacitaciébn orientados a
satisfacer la demanda de personal altamente capacitado en técnicas de

medicion y gestion de riesgo, que generara esta transicion.
2.2.4. Superintendencia de Banca, Seguros y AFP

Antiguarhente las empresas captadoras de depédsitos no eran
controladas, ni reguladas, podian operar todo tipo de servicios y
estableéer oficinas en cualquier lugar. No se realizaban auditorias
internas, y las externas eran inutiles por que la informacién financiera no

era confiable.

En 1992 se realiza un ajuste fiscal del sistema financiero cdn lo que
quebraron 40 instituciones que manejaban el 78% de los depdsitos del
Peru. A fines del 1992 el Decreto Legisiativo 26091 dispone que la
Superintendencia de Banca, Seguros y AFP (llamada SBS) regule las

instituciones financieras.
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Figura 5 Estructura organizacional de la Superintendencia
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Fuente SBS.

2.2.41. Reglamento para la administracion de los riesgos

de operacion

En enero del 2002, la Superintendencia de Banca, Seguros y AFP
emitid6 el Reglamento para la Administracién de Riesgos de Operacién
(Resolucion SBS N° 006-2002 del 04.01.02, ver jError! No se encuentra
el origen de la referencia.), para lo cual estableci6 un periodo de

adecuacion que vencio el 30 de junio del 2003.

En mayo del 2003, ya eran 14 los bancos que tenian definida un area
especifica encargada del manejo del riesgo operacional, de los cuales, 10
bancos cuentan con una unidad especializada y 3 bancos cuentan con un

area de riesgos. En cuanto a la administracion del riesgo, 12 bancos
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cuentan con una metodologia para manejar el riesgo, de los que 7 tienen

una aplicacion para la metodologia y 5 s6lo definida.

Figura 6 Unidad especializada para la administrar el riesgo

operacional
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Fuente: SBS — Presentacion Nuevo Acuerdo de Capital

Figura 7 Metodologia para administrar el riesgo operacional
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Fuente: SBS — Presentacion Nuevo Acuerdo de Capital
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CAPITULO Ill: MARCO CONCEPTUAL

3.1. Plan de Continuidad Operativa de Negocios
Cualquier negocio podria sufrir un serio incidente que paralice el
normal funcionamiento de las operaciones del negocio, y esto podria
suceder en cualquier momento. La gerencia tiene la responsabilidad de

recuperar el negocio en el menor tiempo posible.

Esto requiere preparacion y planificacién en detalle, por lo qué es
conveniente que el equipo responsable de desarrollar y mantener el Plan
-de Continuidad de negocios de la organizacion (BCP) sea liderado por un
Project Manager. Es necesario controlar el desarrollo del plan, asi como

las estrategias y procedimientos para el proceso de recuperacion.

El plan‘ de continuidad es costoso y no todas las empresas lo
implementan en su totalidad. No es imprescindible que se automatice la
recuperacion de todos los procesos de una gran empresa. Se requiere un
adecuado estudio de riesgos y balancear “el costo de la implementacion

de un plan de continuidad” con “el riesgo de no tenerlo”.
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Se deben definir el alcance y las premisas para el desarrollio del
plan. Los objetivos y metas que la compaiia desea alcanzar. Los
escenarios que se analizaran, la interrupcion menor y la mayor en
términos de impacto en el negocio y la duracion maxima que el negocio

estaria dispuesto a operar desde un sitio alterno.

El primer paso es determinar la criticidad de cada proceso dentro
de la empresa. Para los de muy alta criticidad se debera implementar un

plan de continuidad, para otros, bastara con un plan de contingencia.

Diagrama de bloques que esquematiza las fases para el desarrollo

del plan de continuidad operativa:

Figura 8 Plan de continuidad operativa

FASES DEL PLAN DE CONTINUIDAD OPERATIVA

nimiento

Fuente: elaboracién propia.
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3.1.1. Planes de Recuperacion y Continuidad

Los planes de recuperacion de un desastre y los planes de
continuidad del negocio sirven para preservar la existencia .de una
organizacion. No todas las organizaciones cuentan con un plan, y si lo
tienen, no lo mantienen actualizado, una de las razones se debe a la

complejidad de ésta tarea. .

El objetivo principal de invertir tiempo y dinero en el desarrollo de
planes de continuidad y recuperacion es lograr un tiempo cero de fuera de
servicio, es decir que a pesar de ocurrido un evento que cause la
interrupcién de los procesos se pueda contar con procesos alternos para

asegurar la continuidad del negocio.

Figura 9 Objetivo de los planes de continuidad

peration of
During a Failure

hrough
> Replication
> and Backup

Zero Down Time Is the Ultimate Goal

Fuente: Data Center Disaster Recovery — Nelson Muinoz — Cisco.
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Para el sector financiero, no hay seguro que cubra la retencién, ni

la confianza del cliente.

Inicialmente la planeaciéon se concentraba en la recuperacién de
interrupciones sobre sistemas de informacion. Hoy no sélo se busca
recuperar los sistemas, también se busca garantizar la continuidad de la

funcionalidad del negocio.

Figura 10 Recuperacion versus Continuidad

Recuperacién vs Continuidad

Tiempo de pérdida

N
Tiempo Continuidad I

Adaptado de: Continuidad del Negocio

Debido a la sinergia de la administracién de Tecnologias de
Informaciéon y los duefos de los procesos de negocios, se puede
establecer un modelo de continuidad de negocios en el que se definen los
roles, responsabilidades, metodologia basada en riesgos y

procedimientos de aprobacion.
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El plan de continuidad de negocios identifica las aplicaciones
criticas, servicios de terceros, sistemas operativos, personal, archivos y

ventanas de tiempo necesarios para la recuperacion.

El plan de continuidad de Tecnologias de Informacion identifica los
incidentes y los administra, también se le puede llamar plan de

Recuperacion de desastres.

El plan de continuidad de Tecnologias de Informaciéon debe estar
alineado con el Plan de continuidad del negocio para asegurar la

consistencia de ambos.

Figura 11 Business Continuity Framework

Fuente: Revista ServiceTalk de ITSMF n°67.

3.1.1.1. Planes de Recuperacioén de un desastre

Son un conjunto integrado de procedimientos que se utilizaran para
la recuperacién ante un evento que cause la interrupcion de las

operaciones del negocio.
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Ademas del modelo de regulacion y legislacion en la que una
organizacion esta basada, la continuidad de negocios y la continuidad de
la tecnologia representan buenas practicas de negocios, debido a esto, la
Administracién de continuidad de Tl y el Plan de Recuperacion de

desastres caben perfectamente en el marco de una disciplina ITIL.
3.1.1.2. Planes de Continuidad operativa del negocio

El plan de continuidad operativa del negocio es un proceso
complejo que a través del tiempo afectara potencialmente todos los
aspectos del negocio. Para elaborar un plan de continuidad operativa de
negocios es recomendable utilizar un plan proyecto, el cual simplifica la
administracién del proceso de desarrollo del plan. El administrador de la
continuidad del negocio debe prepararse adecuadamente para conseguir
un conocimiento global de los procesos del negocio desde una variedad

de perspectivas.

El objetivo del administrador de la continuidad debe ser asegurar
que cada plan de continuidad solucione los problemas correctos, involucre
el personal apropiado y utilice los recursos internos y externos que sean

necesarios.

La siguiente figura ilustra los componentes para desarrollar un plan

de continuidad de negocios completo.
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Figura 12 Componentes del Plan de Continuidad

Fuente: M&M Auditores de Colombia Ltda

3.1.2. Compromiso y soporte de la alta gerencia

El apoyo de la alta gerencia es el componente mas importante en
el desarrollo del plan. El desarrollo del plan de continuidad de negocios
debe ser tratado como uno de los temas mas importantes de la
organizacioén y requiere el compromiso y el involucramiento directo de la
gerencia. Un proyecto de esta naturaleza contiene el esfuerzo de muchas
personas, el uso de muchos recursos, y mucho tiempo invertido. Debido a
que el plan esta directamente relacionado a la supervivencia de Ila
organizacion después de una interrupcion, el planeamiento de la

continuidad de negocios merece todo el apoyo de la alta gerencia.
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3.1.3. Objetivos
Los objetivos proporcionan al lector un entendimiento del nivel de

respuesta, reanudacién y recuperaciéon que se quiere alcanzar.

El objetivo de un plan de continudad operativa es definir estrategias
y procedimientos los cuales seran implementados por un equipo de
personas que facilitaran la administraciéon, soporte, equipamiento,

meétodos y estandares para la continuidad operativa.

Es importante identificar las responsabilidades segun la funcion del
personal y proporcionar un framework estandar consistente dividido en

fases para que el plan se pueda implementar satisfactoriamente.

Las operaciones y procesos del negocio, y la infraestructura
tecnoldgica son reconocidas como activos valiosos; el planeamiento de la
continuidad evalua los activos de la organizacién y su correspondencia

con los requerimientos de reanudacion y recuperacion.
En el {Error! No se encuentra el origen de la referencia. se
describen ejemplos de los objetivos que podrian ser definidos para una

Banco en el Perd.

3.1.4. Supuestos
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Los supuestos o premisas proporcionan al lector una idea de las
consideraciones al desarrollar el plan. El coordinador de la continuidad de
negocios debe ajustar estas premisas para que encajen en el caso

especifico de la empresa.
Las premisas deben incluir lo siguiente:

v' Metas y Objetivos de la organizacion.

v Politicas de la organizacion sobre planificacion de la
continuidad del negocio.

v' Escenarios de interrupcion del negocio para cada éarea
fu}icional y/o localizacion.

v' Definir una interrupcidn menor y un mayor desastre en
términos del impacto sobre el negocio y la duracién de la
misma.

v Los objetivos del plan que indiquen que sera reanudado o
recuperado, en qué nivel de capacidad y en qué periodo de
tiempo.

v Qué opéraciones deben ser recuperadas en forma
inmediata.

v Qﬁé operaciones no requieren ser recuperadas en forma
inmediata y cuando deben estar disponibles.

v (;Iué operaciones del negocio pueden ser prescindibles.

v Las estrategias de reanudacion y recuperacion a utilizar asi

como sus prioridades.
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v’ Estrategias que consideren la disponibilidad y utilizaciéon de

recursos pre-ubicados para soportar la ejecucion del plan.

Algunas de las premisas bajo las cuales se deben desarrollar los

planes de continuidad:

v El peor escenario ocurre sin aviso o advertencia.

v" No ocurrira mas de un evento en forma simultanea.

v El sitio de almacenamiento externo esta lo suficientementé
lejos como para no ser afectado por la interrupcion.

v' La recuperacion puede realizarse usando Unicamente los
datos y registros vitales ubicados en el almacenamiento
externo.

v' El equipo designado y otros recursos pre—ubicadoé estan
instalados y disponibles.

v Las operaciones de reanudacion / recuperacion requieren
dél uso de recursos / capacidades alternas inferiores a las
de operacién normal.

4 Sé cuenta con suficientes miembros del equipo de
recuperacion para realizar las tareas planeadas.

v' La alta direccion esta disponible para decidir la activacion
del plan y tomar las decisiones no previstas.

v Existen instalaciones apropiadas para el centro de control,

reuniones y necesidades de almacenamiento.
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3.1.5. Alcance

En esta parte se determina el numero de planes, departamentos y
operaciones relacionadas a las actividades de planeamiento las cuales

seran necesarias para cumplir con los objetivos.

Antes el desarrollo de los planes estaba focalizado en los centros
de datos, actualmente los planes incluyen las operaciones del negocio y

los departamentos que vienen a ser los clientes de la tecnologia.

El planeamiento de continuidad de negocios es un esfuerzo de toda
la organizacién debido a que se incluyen sus procesos de negocio, sus
productos y servicios. Visto de esta forma, la tecnologia viene a ser sélo

uno de los varios recursos que dependen del tiempo.

Adoptando un alcance a nivel organizacion, el coordinador del plan
de continuidad podra identificar no sélo los tipos de planes que seran
necesarios elaborar, si no también, las relaciones de la lé6gica del negocio

que el plan generado debe soportar.
En el jError! No se encuentra el origen de la referencia. se

describen ejemplos de los alcances que podrian ser definidos para una

Banco en el Pert.
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3.1.6. Politicas

Las politicas deben brindar al usuario una definicién clara de las

areas sensibles al tiempo.

Las politicas deben servir de base a los gerentes para que puedan
responder a los intereses de los empleados, de los clientes y del publico
en general. Durante un desastre sera de vital importancia que los
gerentes cuenten con guias aprobadas para manejar diferentes

situaciones.

v Politicas de Recursos Humanos
v Deben poder continuar ofreciendo los beneficios,
autorizando y aprobando gastos y asistencia a los
familiares.
v' Deben restringir la liberacion de informacién confidencial
de la empresa.
v Politicas de Relaciones publicas
v" Deben aplicar las restricciones y penalidades en caso de
que se libere informacién confidencial, o que se brinden
sin autorizacion medios con voz, impresos o electrénicos
con informacién confidencial.
v Politicas de Relaciones con el cliente
v' Estas politicas deben existir a nivel corporativo, pero los

departamentos también deben contar con politicas
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internas para administrar problemas en un producto o
servicio relacionado con los clientes
v Politicas de Seguridad y salud
v Son precaUciones que aseguraran la salud y seguridad
de los empleados en las instalaciones afectadas y en las
alternas. Estas politicas deben describir las condiciones
en las que los empleados seran para ingresar a las
instalaciones y ejecutar tareas relacionadas a la
Respuestas, Reanudacion, Recuperacion y Retorno.
v Politicas de Relaciones con los proveedores
v Estas politicas deben existir a nivel corporativo, pero los
departamentos también deben contar con politicas
internas para administrar problemas en un producto o
servicio relacionado con los proveedores.
Las recomendaciones del plan de continuidad deben ser

contempladas en todos los contratos con proveedores.
3.1.7. Proposito

El propésito debe dar una clara idea del por qué la organizacién
decidié desarrollar un plan de continuidad de negocios. Debe estar
relacionado a la proteccion de la vida y la seguridad de los empleados, a
la satisfaccion de los requerimientos del gobierno. Generalmente el

propoésito esta incluido en la parte de la introduccion del plan.
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3.1.8. Anélisis de impacto en el negocio (BIA)

El andlisis de impacto en el negocio da a conocer a la organizacion
cual seria el impacto en el caso de una interrupcion del servicio. El
analisis de impacto en el negocio o Business Impact Analysis (BIA) es el
mejor punto de inicio para el desarrollo dé la estrategia, debido a que esta

basado en informacién de toda la organizacién.

Considerar el impacto potencial de cada tipo de problema. No es
adecuado planificar la recuperaciéon de un desastre si no se tiene buen
conocimiento del impacto en la organizacion en los diferentes escenarios.
Aun asi, es sorprendente cuantas organizaciones ignoran este primer

paso en el proceso de continuidad.

El Analisis de impacto en el negocio 6 Business Impact Analysis
(BIA), evalua sistematicamente el impacto potencial resultante de
diferentes eventos o incidentes. El objetivo es ayudar a entender el grado
del impacto ante la pérdida potencial de un servicio. La pérdida puede ser

financiera, de imagen, por efectos regulatorios, etc.

El desarrollo de un Plan de continuidad se inicia por la
identificacion de los procesos criticos del negocio. La informaciéon es
entregada por las areas de negocio de la compafiia. Este analisis
determinara las funciones y departamentos dependientes del tiempo en

operacion, las vulnerabilidades financieras, el impacto operacional y la
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estimacion de los recursos en total que serian necesarios para lograr el
reinicio de las operaciones inmediatamente después de ocurrida una

interrupcion.

El BIA o Andlisis de impacto en el negocio, provee también un
centro de atencion de toda la organizacion, de manera que se tiene mayor

entendimiento y colaboracién de la gerencia.

La definicion de estos procesos criticos se realiza en una matriz de
impacto estratégico de los procesos, en el que se debe identificar cuales

son aquellos procesos del negocio que se tienen que ejecutar siempre.

El analisis de impacto en el negocio es desarrollado para calificar y
cuantificar los riesgos y vulnerabilidades a los que estan expuestos las
operaciones de la organizacién asi como la habilidad de la compafiia para

responder a un evento en una ventana de tiempo.

Un evento o interrupcion en las operaciones puede tomar' varias
formas:‘Corto, -debido a un corte de electriéidad 0 a un problema en los
sis_temas de informacién; Largo, debido a un, incendio 0 a un desastre
natural. Sin importar la causa de la interrupcion, las operaciones del

negocio se detienen.
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Figura 13 Interrupcion del negocio

DISRUPTION!

Fuente: Elaboracion propia

Se debe entender como afectaria un evento al negocio para poder
tomar las mejores decisiones que protejan los activos de la compaiia y

administren correctamente los riesgos.

Un BIA ayuda a definir el impacto concerniente a perder
operaciones de negocfo y analiza el efecto de este impacto sobre
determinadas ventanas de tiempo. El impacto se puede clasificar en dos
categorias: Financiero y Operacional. El impacto Financiero como las
pérdidas en ventas y las multas por incumplimiento de contratos se
reflejan rapidamente. El impacto Operacional como las pérdidas de
mercados o la pérdida de la confianza de inversores ocurre lentamente

pero el resultado es devastador.

Se deben determinar las ventanas de tiempo de recuperacion y

requerimientos de recursos minimos para los procesos del negocio
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identificados y categorizados. También se deben determinar los tiempos

de reemplazo.
3.1.8.1. Objetivos BIA

Un BIA consiste en realizar una evaluacién de los procesos y

sistemas del negocio, para identificar:

v Areas, funciones y/o procesos sensibles a interrupciones.

v Interdependencia entre procesos internos y externos.

v Impactos financieros de las interrupciones por proceso de
negocio.

v Impactos Operacionales de las interrupciones por proceso
de negocio.

v Sistemas de informacion criticos para la operacion.

v" Requerimientos tecnolégicos para el re-inicio y recuperacion.

v" Procedimientos de soporte para las operaciones de re-inicio
y recupéracién.

v" Tiempos objetivo de recuperacion (RTO).

v" Puntos Objetivo de recuperacién (RPO).

v Clientes y proveedores criticos de la organizacion.

v" Recursos necesarios para la recuperacién de operaciones.

v" Fechas criticas para la operacion del negocio.

v Los gastos cuantidsos que seran necesarios para continuar

con las operaciones después de una interrupcion.
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v El estado actual de preparacién de la organizacion.

Consideraciones para ejecutar un BIA exitoso:

ngura 14 Consideraciones ejecucion de BIA

Fuente: Elaboracion propia
3.1.8.2. Identificacion de Registros vitales

Generalmente las discusiones acerca de los riesgos del negocio y
los controles preventivos se centran en las facilidades de infraestructura

en la que la organizacion opera.

| Los registrbs vitales son activos importantes de la informacién de la
organizaciéon. Un régistro vital és aquel quev es ésenciél para preservar,
continuar o reconstruir las operaciones de la organizacién, protegiendo los
derechos de Ia organizacion, a sus empleados, a sus clientes y a sus

dueios.
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La supervivencia de un negocio depende de la disponibilidad de la
informacion. Identificar y resguardar de forma segura los registros vitales
es un prerequisito esencial para lograr una capacidad de reinicio y

recuperacion.

Figura 15 Identificar y proteger los registros vitales
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>
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. programados

Almacenar copias on-site y off-site 6

Clasificacion y priorizacion de la informacion;

@

e

Fuente: elaboracion propia

Es importante tener en cuenta:

v' La naturaleza de los registros.
v El tiempo y requisitos para su disponibilidad.
v El impacto financiero y operativo en procesos dependientes.

v Multas por la pérdida de registros.
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v Costo de mantener copias adicionales.

Dependiendo de la organizacién, la proteccion de los registros
vitales puede recaer en un grupo de la compafiia o en custodios
individuales. El propietario o usuario principal de la informacién es el

responsable de identificar [a informacion como registro vital.
Para el almacenamiento de los registros vitales se debe definir:

v" Medio fisico de almacenamiento.

v Frecuencia de rotacion.

v' Patrones estandares de almacenamiento fuera del site (dias,
semanas, meses..).

v Criterios de recuperacion y autorizaciones (para el escenario en

condiciones normales, en reinicio y en recuperacion).
3.1.8.3. Identificacién de necesidades de respaldo

La responsabilidad de registrar, almacenar, rotar y asegurar los
registros vitales debe recaer en las mismas personas que tienen la
funcién de Administrar el Aimacenamiento de los datos. En algunos casos
podria asignarse esta responsabilidad al personal administrativo de cada
area de operacién de negocio. En el Data Center, la informacién vital esta
bajo el control deli Administrador de Almacenamiento de datos o del

Administrador de la Red.
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Las técnicas para ejecutar un BIA se aplican a cualquier parte de la
organizacion, pero se recomienda que el alcance del BIA abarque toda la

empresa.
Los resultados del BIA son utilizados por la gerencia para decidir:

v" Qué operaciones y procesos son esenciales para la supervivencia
de la organizacion.

v Qué tan rapido deben recuperarse las operaciones y procesos
antes de que el impacto de una interrupcién se convierta en un
desastre.

v' Cudles son las estrategias para cumplir con las ventanas de re-
inicio de operaciones.

v" Qué recursos son necesarios para volver a iniciar las operaciones

criticas, funciones y procesos de la empresa.

Las respuestas a estas preguntas son utilizadas para elaborar la

estrategia de continuidad de negocio de la empresa.
3.1.8.4. Entrevistas y Cuestionarios a la empresa

El encargado del planeamiento de la continuidad debe estar bien

preparado para presentar una vista entendible de las pérdidas potenciales
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del negocio y tomar las acciones necesarias basadas en las prioridades

definidas por la gerencia.

Desarrollar un BIA requiere, como cualquier otro proyecto, de un

plan basado en una metodologia estructurada. Para obtener informacion

fidedigna lo mejor es acudir a los duefios de los productos y servicios del

negocio para que a través de una entrevista y cuestionarios entreguen un

feedback que luego servira para identificar el riesgo potencial de no

recuperar tal o cual producto o servicio. A continuacion se muestran los

pasos que se deben seguir para realizar una entrevista y/o cuestionario:

Figura 16 Pasos para realizar el cuestionario BIA
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Fuente: elaboracion propia
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Por medio del cuestionario se deberad recopilar la siguiente

informacion:

v Datos basicos del proceso y de su duefio.

v" Frecuencia del proceso.

v Periodos de tiempo criticos.

v Tiempo maximo de interrupcion.

v" Volumen de trabajo del proceso.

v Indicadores y medidas de desempefio existentes.

v Impactos: Financiero, cliente interno, cliente externo, eficiencia
operativa, aspectos legales, imagen - reputaciéon y en general para
la organizacién como negocio.

v Dependencias internas y externas.

v Aplicaciones informaticas que lo soportan.

v Procedimientos alternos existentes o sugeridos.

v Efectividad de los procedimientos alternos.

v Registros vitales de cada proceso.

v" Complejidad de recuperacion de las dependencias evaluadas.

v" Recursos minimos para la recuperacion de cada dependencia.

Ver jError! No se encuentra el origen de la referencia. para mas

detalle acerca de cémo ejecutar un BIA, Ejemplos y Formato del Reporte.
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3.1.8.5. Tiempos de recuperacion del proceso de negocio

Los tiempos de recuperacion que deben ser considerados para las
operaciones y servicios de la empresa deben estar documentados en el
reporte BIA que es enviado a la gerencia. Si no se utilizaron métricas
formales para identificar la criticidad de las operaciones de negocio, es
muy importante que se establezcan, se documenten y se mantengan

como parte de las politicas para la continuidad de negocio de la empresa.

Las calificaciones generalmente estan expresadas en términos del
minimo y maximo tiempo que puede ser interrumpido un proceso o
servicio de la organizacion. La gerencia debe conocer y entender que
algun proceso o servicio en particular podria no estar disponible luego de
una interrupcién. Con esta informacion se puede determinar la tolerancia y
concentrarse en el re-inicio de las operaciones, lo cual queda

documentado en el plan.
3.1.8.6. Objetivos de recuperacion
Cuando ocurre un desastre y el negocio sufre una interrupcién en

sus operaciones, el tiempo es considerado un elemento muy importante

para .Ia continuidad operativa del negocio.
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A partir de ocurrida la interrupcion, se debe asumir que correra un
tiempo que debe ser pequefio hasta que la interrupcion se declare como

desastre y se decida iniciar los procedimientos de contingencia.

Luego dél tiempo que toma declarar un desastre, siguen dos tipos
de tiempo importantes para el negocio, como son: el tiempo de
recuperacion de las operaciones y el punto en el tiempo a partir del cual

se recupera la informacion.

En la siguiente figura se representan dos objetivos de
recuperacion, tanto de tiempo — RTO, como de pérdida de informacién -

RPO.

Figura 17 Objetivos de recuperacion RTO/RPO
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Fuente: Symantec Corporation
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v Tiempo objetivo de recuperacion 6 Recovery Time Objective (RTO)

Este objetivo busca responder las siguientes preguntas:

v' Cudl es la tolerancia de tiempo fuera de servicio?.

v' Cuanto tiempo puede estar el negocio sin operar?.

.EI RTO no se refiere Unicamente al tiempo que toma
recuperar un sistema, una aplicacion y su data, como su nombre lo
dice, el RTO es el objetivo o el tiempo ideal en el cual se necesita
la disponibilidad de una funcionalidad o servicio especifico

inmediatamente después de ocurrida una interrupcion.

Entonces, el RTO representa el tiempo maximo que pasa
antes de que una organizaciéon sea vea afectada negativamente -
por la interrupcion de uno de sus procesos o funcionalidades de
negocio principales. Debido a esto, la tarea de definir el RTO recae
principalrhente en los administradores del negocio y no en los
administradores de los sistemas.

Lé informacién (procesos de negocio) debe ser recopilada
de las dviferentes unidades de negocio y luego analizada, para
obtener algunas conclusiones respecto a las pérdidas financieras y
de imagen en los que se podria incurrir y a la ventana de tiempo en

la que se deben reiniciar las operaciones. Para los calculos del
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RTO considerar el peor momento en el cual podria ocurrir una

interrupcion, por ejemplo en quincena o a fin de aro.

Para casos en el que no se pueda recuperar una
funcionalidad o proceso de negocio porque depende de un sistema
o aplicacion que demorara en recuperar, se deben generar
documentos con procedimientos manuales que puedan brindar el

servicio temporalmente mientras se cumple el RTO definido.

Se debe definir el tiempo maximo de “fuera de servicio” que
el negocio esta dispuesto a tolerar por cada uno de sus procesos.

El RTO no debe superar el tiempo maximo tolerado.

El RTO debe considerar el tiempo que ocupa la notificacién,
la respuesta, la evaluacion de la situacién y otras demoras, ya que
todos estos elementos pueden consumir parte del RTO antes de

que el verdadero esfuerzo de recuperacién sea iniciado.
Punto objetivo de recuperacion 6 Recovery Point Objective (RPO)
Este objetivo busca responder las siguientes preguntas:

v Qué tan actualizados necesitan estar los datos para el

momento de recuperaciéon de operaciones del negocio?.

v Cuanta pérdida de informacion se puede tolerar?.
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El RPO es la métrica del punto en el tiempo hasta el cual la
data puede ser recuperada luego de ocurrido un evento que podria
causar pérdida de data. Por ejemplo si una organizacién utiliza los
tradicionales tapes backups (cintas de respaldo) y experimehta un
probléma en sus bases de datos en el que se malogra la data, el
punto d'e recuperacion para esa base de datos seria el Gltimo

backup antes de este evento.

Una manera préactica de determinar el RPO para un tipo de
data es evaluar cuanto de esta data la organizacion esta dispuesta
a perder, es decir data que no sera respaldada, comparandolo con

el costo de respaldaria.

Actualmente la mayoria de organizaciones modernas dependen de
su infraestructura tecnolégica. Durante un programa de continuidad
de negocios se debe determinar como una actividad critica de la
organizacion la definicién de la escala de RPOs, desde cero hasta
el punto de falla que impacta a la organizacion. Esta informacion
sirve para que la organizacion decida cuanto dinero esta dispuesta

a invertir en resiliencia.

Entonces, almacenar mucha data puede ser muy costoso,
almacenar poca data puede impactar negativamente en el negocio.
Debido a que se debe tomar la decision de cuanta data almacenar,

se debe trabajar con los especialistas en tecnologia para llegar a
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un nivel en el que la inversion sea la adecuada para la continuidad

del negacio.

v Tiempo objetivo de recuperacion de la Red 6 Network Recovery
Objective (NRO)
Este objetivo no es muy utilizado, pero es de gran utilidad en
organizaciones en las que la red es el elemento primordial para las

operaciones del negocio.

NRO indica el tiempo requerido para recuperar la operatividad de la
red. Tener en cuenta que la recuperacion de los sistemas no esta
completa si los clientes no pueden acceder a las aplicaciones via
las conexiones de red. El NRO incluye el tiempo requerido para
conmutar a enlaces de comunicaciones alternas, re-configurar
routers y equipos necesarios para la operatividad de la red, asi
como modificar configuraciones en los sistemas de los equipos

clientes.

Se debe contar con un plan detallado de recuperaciéon de redes y
este plan es tan importante como la recuperacién de la data en un

escenario de Recuperacion de un desastre.
Para determinar cuales son los objetivos asignados a cada

operacion, proceso o sistema que soporta el negocio es necesario contar

con la aprobacién de los duefios del servicio o producto, ya que son ellos
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quienes mejor conocen la criticidad y el impacto que podria causar el no

contar con ésta informacion.

Identificando correctamente los procesos de negocio criticos, las
organizaciones estaran en una mejor posicion para calcular y aprovechar
la ecuacion Costo versus Riesgo. Una organizacion podria intentar
proteger todas los procesos de negocio posibles por medio de varios
métodos: Storage Area Networks (SANs), Servicios de terceros,
Transferencia de data en modo sincrono o asincrono, pero no todos los
procesos de negocio valen la inversion. ldentificando los objetivos de
tiempo de recuperacion y de punto de recuperacién necesarios para cada
proceso, las organzaciones podran asignar eficientemente los recursos.
Por ejemplo: Una aplicaciéon de facturacion. Aunque es critica para el
negocio debido a que representa una entrada a en las ganancias, el
proceso de fécturacic’)n en muchas organizaciones tiene un RPO alto (>72
hours). Si un c;Iiente recibe una factura un jueves en vez de un lunes de la
misma semana, realmente no hace una diferencia en las ganancias
anuales. Para este caso en particular, el costo de tener un RTO de horas
no hace ninguna diferencia en el negocio, a menos que presente
interdependencias en el sistema y ocasione que otro proceso importante

para el negocio falle.
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Figura 18 Variacion del costo cuando varia el RTO/RPO
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Fuente: Data Center Disaster Recovery — Nelson Mufioz — Cisco.

Cuanto mas largo es el tiempo de
recuperacion, menor es el costo involucrado

en la recuperacion. Asi mismo, si el tiempo

de recuperacion se va acercando a cero, el
costo involucrado en la recuperacién va

aumentando.

De la misma forma, asi como a mayor
tiempo de recuperacidon menor costo, se

cumple que a mayor tiempo de recuperacion

mayor pérdida de informacion y de imagen, :| Tmewsoe

ya que el tiempo que demore en respaldarse
la data seria mayor, ademas del tiempo de recuperacion de las

operaciones.
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Cruzando ambas graficas, la de

e L L.

costos y la de pérdida se puede obtener el

E

tiempo aceptable para estar en modo fuera - 5.,

de servicio, asi como también se puede obtener el maximo costo del plan.

En la siguiente figura se puede apreciar el flujo de validacion de

objetivos asignados a las operaciones de negocio.

Figura 19 Flujo de validacién de objetivos RTO/RPO
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- Clases de Recuperatién

Responsables de
Unidades de Negotio y
- Aplicagiones

Fuente: Symantec Corporation

Luego de contar con la informacion brindada y validada por los
dueiios de las operaciones de negocios y por los administradores de las
“aplicaciones o sistemas que soportan estas operaciones se elabora un

mapa en el que se cruza la informacién para proceder a generar la
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recomendacion final en la que se calificaran las operaciones/procesos

versus las aplicaciones/sistemas.

3.1.8.7. Calificaciones de las operaciones de negocio

Las operaciones de negocio son clasificadas segun la criticidad, la
cual se define en base a parametros identificados en el analisis de

impacto:

v El tiempo de recuperacion de la operacion (RTO).
v El punto de recuperacion de la informacién (RPO).
v El costo de recuperacion de las operaciones y los sistemas que las

soportan.

Figura 20 Clasificacion de criticidad de los procesos de negocio
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Fuente: Symantec Corporation
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Segun la figura anterior, la clasificacion de la criticidad de las

operaciones de negocio se puede dividiren 5 tipds:

Tabla 4 Clasificacion de la criticidad de los procesos de negocio

Mission-critical

Critico para la supenivencia del negocio, el
tiempo de recuperacion tiene que ser minimo,
asi como la pérdida de informacion.

Business-critical (senice)

Critico para la continuidad del senvcio.

Business-critical (data)

Critico para la preservacion de la informacién.

Business important

Importante para el negocio.

Non-critical

No impacta directamente en la supenivencia
del negocio, pueden ser recuperados en
tiempos mayores al dia, y la informacién
también puede reprocesarse con un dia de|
atraso.

Fuente: Symantec Corporation

De otra manera, la criticidad de las operaciones se puede dividir en

4 tipos, los cuales se describen en la siguiente figura:
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Tabla 5 Clasificacion de la criticidad de los procesos de negocio

Criticos

0 pueden ser ejecutadas a
menos que sean reemplazadas por recursos
idénticos. :

No se pueden usar métodos manuales.

Costo de interrupcion es muy alto.

Sus funciones pueden ser ejecutadas
manualmente durante un periodo corto.

Mayor tolerancia a las interrupciones.

Costos de interrupcion menores si la caida es
menor a 3 dias.

Sus funciones pueden ser ejecutadas
manualmente durante un periodo largo.

Mientras se hace manualmente requiere staff|
adicional.

Costos de inten’upéién medios.

Qg No Criticqs

Sus funciones pueden ser interrumpidas
durante un periodo relativamente largo.

Costos de interrupcion minimos o cero.

Fuente: Manuel Ballester — RedSeguridad — Conferencias FIST.

También se puede asignar pesos al resultado de la clasificaciéon de

las operaciones/procesos y aplicaciones/sistemas, y a estos pesos

llamarlos con la nomenclatura de metales-preciosos que suelen ser

utilizados para niveles de Calidad de servicio (QoS) o Acuerdos de niveles

de servicio (SLA):

Tabla 6 Clasificacion de la criticidad de los procesos de negocio

Respaldo en tiempo real, No tolera demoras,
el RTO y RPO es cero

Respaldo en tiempo real, Tolera demoras

Respaldo en tiempo real, Tolera demoras

No se respalda en tiempo real

No se respalda en tiempo real .

[ F. | Standard

No se consideran criticos
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Adaptado de: Clasificacién por criticidad.

Figura 21 Clasificacion Criticidad versus Riesgo
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Fuente: Tomado del informe de IBM Consulting group

3.1.8.8. Recuperacién e informaciéon almacenada

‘off-site

Las interrupciones mas prolongadas y mas costosas, en particular
los desastres que afectan a las instalaciones, requieren recuperacion (off-

site)

Para asegurar que la informacion critica estara disponible, una o
mas ubicaciones para el storage secundario deben ser utilizadas para

resguardar la data backup, esto puede significar tener la data en otros
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Data Centers, considerar que las ubicaciones secundarias deben estar lo
suficientemente lejos de la primaria, tal que no deben ser afectados por el
mismo evento, pero también debe considerarse que las ubicaciones

deben ser de facil acceso.

Seleccionar la ubicaciéon del Data Center secundario en un lugar
que supere o iguale las medidas de seguridad del ambiente que ya posee
la ubicacién primaria. Se deben tener procedimientos estrictos para el
control del acceso a la data e incluir estos procedimientos en el plan de
continuidad, ademas de los niumeros de contacto y los procedimientos

detallados de recuperacion.
3.1.8.9. Tipos de instalaciones alternativas para respaldo

v’ ‘Mirrored sites
Se llama Mirrored site o Instalaciones de procesamiento
duplicados al data center que en todos los aspectos es idéntico al
site principal, ambos tienen la misma disponibilidad de Ia
informacion. Es equivalente a tener un site redundante y por lo

mismo es la opcidon mas costosa.

v" Hot sites
Se llama Hot site al data center que cuenta con espacio para
el personal y estd totalmente equipado con los recursos y

computadores en stand-by necesarios para recuperar y soportar las
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funciones criticas del negocio inmediatamente después de ocurrido

un desastre.

Warm sites
Es similar el Hot site, pero esta parcialmente equipado y la

data almacenada no esta al dia pero tampoco es muy antigua.

Cold sites

Se llama Cold site al data center que se encuentra
acondicionado pero no tiene ningun equipo. Esta listo para que se
mueva todo el equipo y sea instalado en los eépacios asignados.
Cuenta con puntos para la telefonia, puntos de energia eléctrica,
UPS, ademas de otras facilidades. Toma algo de tiempo lograr que
este tipo de site o sitio quede completamente operativo. Contratar
un Cold.‘site implica que el negocio determine clausulas en que el
proveedor debe cumplir con terminar la instalacion de todos los

equipos y dejar el site listo.

Mobile sites

Se llama Mobile site o Sitio mévil al data center que es
portable por lo que tiene una configuracion de menores
dimensiones. Este puede ser ubicado cerca del sitio o data center

principal para evitar los viajes del personal clave.
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v Acuerdos reciprocos con otras organizaciones
En este caso, la informacion del negocio A es almacenada
en el data center de la.organizacion B y la informacién de aquella

organizacion B es almacenada en el data center del negocio A.

La siguiente tabla describe los tipos de sites para la recuperacion

de un desastre, los costos y el tiempo de la configuracioén inicial.

Tabla 7 Tipos de instalaciones para la recuperacion de un

desastre

WCO)oId Site Bajo Largo

Warm Site Medio Medio
Hot Site Medio/Alto |Corto
Mirrored Site Alto Ninguno

Fuénte: Disaster Recovery Planning Procedures and Guidelines -
USAID
Para seleccionar el site adecuado  se debe tener en cuenta su
compatibilidad, disponibilidad, los costos, y el tiempo que demora en tener

lista la configuracion inicial.
3.1.8.10. Tipos de respaldo de data
v Replicaéién sincrona — el tiempo de la copia o backup es cero,

asi como el RPO es cero.

v Replicacién asincrona - el tiempo de la copia o backup se define

de acuerdo al punto en el tiempo hasta el cual se desea poder
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recuperar informacion, el RPO en este tipo de respaldo no debe
superar las 24 horas.
v' Cintas de Respaldo - el intervalo de tiempo entre las copias o

backups es mayor a 24 horas, por o que el RPO es mayor a 24

horas.
Figura 22 Tipos de respaldo de data
Antes del Despusés del
desastre desastre
Perdida maxima de Aatos aceptads pare una Perdida maxima de tiempo dw inactividad
aplicacion especifica aceptada para una aplicacién aspacitica

Semanas o i £ undos minutos  Horas

Cintas de Replicacion  Replicacion Centro Ale Recuperacion
Backup Asincrons Sincrona Duplicado disponibilidad en frio

Fuente: Telefonica - Juan Carlos Mufioz de Toro - Gestor de

Prod\ucto de BRS

3.1.8.11. Evaluacion de riesgos de la recuperacion en

storage off-site

Se debe obtener copias secundarias del software desarrollado en
casa, ya que es vital para la continuidad de las operaciones del negocio.
En una situaciéon de desastre, el software resguardado localmente podria
ser inutilizable, por lo que es necesario copiar el software localmente y
ademas en ofra ubicaciéon a la que llamamos off-site, tanto el cédigo

fuente como el formato ejecutable.
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También se debe obtener copias del software,licenciado, esto se
logra por medio de acuerdos contractuales con los proveedores de los
paquetes licenciados de software. Generaimente la copia de estos
programas esta ‘prohibido por lo que se debe contactar al proveedor para
que entregue nuevas copias. Algunos acuerdos contractuales permiten
expresamente la creacion de copias del programa para ser utilizados en
ejerciéios de Recuperacion o en respuesta a una interrupcién del negocio.
Se debe revisar detalladamente cada licencia y generar procedimientos

especiales para la copia de los programas.
3.1.8.12. Analisis BIA de TI

El propésito del analisis de impacto de la Tecnologia en el negocio
es combinar las prioridades del BIA con la capacidad actual de

recuperacion de la organizacion.

El anélisis de impacto en el negocio se centra en el entorno actual,
generaimente en la infraestructura de tecnologia de informacion del
negocio. Se debe ejecutar una evaluacion para comprobar si se puede
recuperar la infraestructura tecnolégica. La evaluacion de los centro de
datos o de los sistemas de Informacion debe ser detallada, se debe
validar las practicas actuales de administraciéon de la informacion, de las

aplicaciones, servidores y de la red.
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La estrategia de recuperacién se obtendra del andlisis del costo
que supondria*una interrupcion en las operaciones del negocio, el cual se
calcula en base a la informacion recopilada y analizada en el BIA y a los

objetivos de recuperacion definidos.

En el andlisis de impacto en el negocio de las tecnologias de

informacion es necesario identificar:

v La criticidad de los recursos de informacion relacionados con los
procesos criticos del negocio, enumerando y clasificando las
Aplicaciones de mas a menos criticas.

v El pericdo de tiempo de recuperacion critico por Aplicacién antes
de incurrir en pérdidas significativas.

v Con qué elementos completar el sistema de clasificacion de
riesgos.

v" Los Puntos Unicos de falla para la planificacion de su eliminacion.
3.1.8.13. Resultados BIA
El resultado principal de un BIA son las Estrategias de

Recuperaciéon, las cuales son una combinacién de medidas de

prevencion, deteccién y correccion.
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Una vez que se tiene la informacién y operaciones clasificadas
tanto de los procesos como de las aplicaciones del negocio, se generan

reportes que indiquen:

v Inventario de los procesos criticos del negocio.

v Inventario de aplicaciones que soportan las aplicaciones criticas del
negocio.

v' Mapa de procesos y aplicaciones a ser recuperadas por escenario.

v Secuencia de recuperacion de procesos y sistemas criticos

v Tiempos de recuperaciéon por escenario para cada proceso critico

| del negocio.

v Impacto financiero y operacional de una interrupcion en los
procesos criticos del negocio.

v" Requerimientos minimos de los procesos o aplicaciones criticas del

negocio durante las operaciones de recuperacion.
3.1.9. Estrategias

La estrategia esta conformada por: La Formulacién, La Seleccion y
La Implementacién de los métodos que mitigaran los riesgos y
vulnerabilidades, minimizaran la probabilidad de que ocurra algin
incidente y minimizaran los efectos. Las estrategias deben ser
desarrolladas de manera que cumplan con los objetivos y metas de cada

una de las fases que compongan el plan de continuidad operativa, como
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por ejemplo las fases de respuesta, reanudacién, recuperacion y retorno a

la normalidad.
3.1.9.1. La Formulacion

Las estrategias para la continuidad de negocios suelen ser
resultado del BIA, que generalmente es ejecutado para calificar y
cuantificar las vulnerabilidades de las operaciones de la

organizacion.

EI BIA  proporcionara informacién para  definir
preliminarmente las estrategias. La definicion final debe ser
desarrollada por el coordinador de la continuidad de negocios y los
demas equipos. Las estrategias resultantes seran los métodos
usados durante las pruebas de los planes de continuidad de

negocios.

Cada estrategia debe cumplir las siguientes condiciones:

v Debe ser técnica y econdémicamente viable

v" Debe tener alta probabilidad de éxito

v Debe permitir ser validado por medio de las pruebas

v" Debe soportar las actividades de las fases de respuesta,

reanudacion y recuperacion, controladas por tiempo.
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3.1.9.2. La Seleccién

Las estrategias pueden enfrentar muchas variaciones, una
probable duracién o tipo de interrupcién, el ciclo del negocio en el

cual ocurre el desastre, o la disponibilidad de recursos.

La seleccién de la estrategia depende de:
v La criticidad del proceso a proteger.

v El costo de la estrategia.

v El tiempo de recuperacion objetivo.

v El punto de recuperacion objetivo.

Por ejemplo, la estrategia para reiniciar las operaciones
luego de una interrupcion ocurrida durante un periodo pico de
produccion podria ser utilizar una instalacion Hot Standby. Otra
estrategia podria aplicarse cuando la interrupcién ocurre en un
periodo de baja demanda de la produccién, en este caso bastaria

con subcontratar los servicios de produccion.

3.1.9.3. Lalmplementacion

Dependiendo del alcance del plan, el desarrollo de la estrategia
podria ser un proceso complejo para definir y analizar alternativas para
hacer negocios, investigar y seleccionar tecnologias alternativas, evaluar

los logros y errores de otras organizaciones buscando alcances similares,
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determinar el proveedor que mejor servicio ofrezca y finalmente
seleccionar una estrategia la cual brinde una nivel aceptable de servicio y

costo/beneficio.

Las estrategias deben cambiar con los cambios en la organizacion.
Dependiendo del costo y del riesgo, podria ser necesario adoptar una
estrategia temporal que cumpla con una porcion de las necesidades hasta

que se pueda establecer la estrategia definitiva.
3.1.10.  Desarrollo de los Planes de Continuidad

En esta parte se define el nimero y la estructura de los planes de
la organizaciéon. Dependiendo de factores como la ubicacion geografica o
el nimero de departamentos, productos y servicios por ubicaciéon o lineas

de negocio, se necesitaran pocos o muchos planes.

Es muy importante determinar una agrupacién légica de los
departamentos, operaciones o canales de negocio para la definicion de
los planes, ya que esto asegura que el nimero de planes definidos

proporcionaran una continuidad efectiva a la organizacion.

Las actividades para disefiar, desarrollar e implementar los planes

de continuidad del negocio son:
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v Identificar requerimientos para el desarrollo de los planes.

v Definir réquerimientos de control y administracién de la continuidad.

v Definir un formato y la estructura principal de los componentes de
los planes.

v Elaborar un borrador de los planes.

v" Definir procedimientos de manejo de crisis y continuidad del
negocio.

v Definir las estrategias de evaluacion de dafios y reanudacion.

v" Desarrollar una introduccién general a los planes.

v Desarrollar la documentacién de los equipos de operacion del
negocio.

v" Desarrollar la documentacion de los equipos de recuperacion de
tecnologia informatica.

v Desarrollar el sistema de comunicaciones.

v' Desarrollar los planes de los usuarios finales de aplicaciones.

v Implementar los planes.

v' Establecer los procedimientos de mantenimiento, control y

distribucién de los planes.

Finalmente, todas estas actividades sirven para proveer

continuidad en los marcos establecidos por los RTO’'S y RPO’S.
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3.1.11.  Planes de gestién de crisis

El objetivo principal de la fase de respuesta de un programa de
continuidad de negocios es administrar la crisis.

La gestion de crisis es la fase en la que se planea e implementa la
reaccibn o respuesta de la organizacion frente é unr incidente o

emergencia.
Los objetivos de esta fase incluyen:

v~ La proteccién de la vida humana, salvaguardar la
seguridad de las personas tanto en su salud como en su
vida personal.

7 Limitar el dafio al Data Center y a los equipos, evaluar
los dafios.

7 Estabilizar las operaciones, el servicio y el impacto en la
imagen publica.

v Administrar y comunicar la informacion acerca del

incidente.

Actividades para el planeamiento de la respuesta de la

organizacion:

v Respuesta a una emergencia - Procedimientos de

respuesta para minimizar dafos al personal.
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v' Administracion de incidentes - Planes de administracién
de incidentes para controlar y mitigar dafos al Data
Center y a los equipos.

v Administracién global de crisis - Plan de administracion
de crisis desarrollado para establecer tareas que la
gerencia debera ejecutar con el fin de limitar el impacto.

v Comunicaciones internas y externas - Planes de
comunicaciones de crisis para identificar cdmo sera

~ administrada y comunicada la informacion acerca de la

crisis.
3.1.11.1. Plan de respuesta a una emergencia

El plan de respuesta a una emergencia es la parte mas importante
de administrar una crisis, este démuestra el compromiso que tiene la
organizacion con la vida y seguridad de los empleados. Contiene las
politicas, procedimientos y actividades/tareas a ser ejecutadas en caso

ocurra una emergencia.
a) Desarrollo de planes de respuesta
La fase de respuesta es el proceso de planear e

implementar la reaccién de la organizacion a un incidente o

emergencia.
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Los objetivos de esta fase incluyen:

v Proteger las vidas, la seguridad y la salud del personal.
v Limitar el dafio a las instalaciones y equipos.

v’ Estabilizar la operatividad.

v Limitar el impacto en la imagen publica.

v" Administrar y comunicar la informacion acerca del incidente.
Los planes a desarrollar podrian incluir, por ejemplo:

v Plan de respuesta a desastres naturales: Terremotos,
Tornados, Huracanes e inundaciones.
v Plan de respuesta a desastres causados por el Hombre:

Terrorismo, Sabotaje
b) Equipos de respuesta a emergencias
Un equipo de respuesta a emergencias debe:
v Trabajar eficientemente bajo condiciones de alto estrés.
v Establecer y mantener buenas comunicaciones a través de
la organizacion.

v Contar con miembros de equipo primario y secundario.

v Facilitar la toma de decisiones.
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v Usar los recursos limitados para responder de la mejor
manera tanto a interrupciones cortas como a desastres de

gran escala.
3.1.11.2. Plan de administracion de incidentes

Establece la presencia inmediata de los miembros del
equipo en el site de la emergencia.

Implementa la estructura de administracion de incidentes.

Clasifica el impacto de la emergencia y las consecuencias
en estimados realistas.

Toma decisiones y brinda recomendaciones si se tiene que
escalar el plan.

Administra el nivelr de controles requeridos en las
actividades.

3.1.11.3. Plan de administracion de crisis global

El impacto y alcance de un evento puede ser mayor que uno
ocurrido en un solo site. El evento puede convertirse en una situacién que
puede agravarse con poca o ninguna advertencia. Esto podria afeétar la
supervivencia de la corporacién, incluyendo problemas en el flujo de céja,
la imagen y la reputacion de la organizacion, el mercado, cambios de

regulacién.
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Figura 23 Flujo de procesos para la administracion de una crisis
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3.1.11.4. Plan de administraciéon de las comunicaciones

Figura 24 Plan de administracion de las comunicaciones
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Para llevar un mejor control del plan de comunicaciones se puede
elaborar una matriz en la que se indiquen los responsables de la
comunicacion segun sea el caso. En el Anexo jError! No se encuentra el
origen de la referencia. se puede encontrar la matriz cuyos campos son

descritos a continuacion:

Tipo de comunicacion - Es el tipo de comunicaciones que se
desea tener, como por ejemplo:
v" Comunicacion con equipos de recuperacién/contingencia
v" Comunicacién al cliente
v' Comunicacion a la organizacion

v Comunicacion con otras unidades

Medio - Es el tipo de herramienta o medio de comunicacién que

desea emplear. Ej. Email, website, etc



Responsable - Es el encargado de la tarea de comunicacion.

Frecuencia - Es la periodicidad con que se realizara la
comunicacién. Ej. Cada vez que se requiere, diaria, semanal, mensual,

etc.

Disparador - Indica la circunstancia o evento que genera la

comunicacioén. Ej: cliente en ventanilla.

Descripcion de la comunicacion - En qué consiste la

comunicacién y cual es su objetivo.

Audiencia - Es la audiencia a quien estara dirigida la
comunicacion. Ej. Al equipo de trabajo, a todo el personal de una divisién,
etc.

3.1.12.  Programa de capacitacion a los grupos de

recuperacion

3.1.12.1. Entrenamiento
Se requiere entrenamiento para asegurar la efectividad y eficiencia
de los equipos que estan desarrollando los planes para la continuidad de

la organizacion.
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El entrénamiento puede darse durante un prueba dirigida, una

reunién, discusiones de grupo, revisiones uno a uno, etc.

El propésito es brindar al empleado la confianza y habilidades

para que comblete las tareas asignadas con responsabilidad.
3.1.12.2. Por especializacion de equipos

El equipo de respuesta a emergencias, debe estar familiarizado
con los planes de administraciéon de crisis de la organizaciéon, con
escenarios de. interrupciones y respuesta en ventanas de tiempo. Debe

participar en ejercicios de respuesta a escenarios de desastre.

El equipo de reinicio de operaciones, debe estar familiarizado con
las capacidades del data center, deben conocer sus responsabilidades
sobre el mantenimiento y la operatividad del data center. Debe participar

en gjercicios del plan de continuidad que involucren al data center.

El equipo de tecnologia, debe participar en los ejercicios dirigidos
por el coordinador de la continuidad de negocios. Deben revisar las
politicas y validar los procedimientos del equipo de reinicio de
operaciones. l.uego de grandes cambios los equipos se deben reunir y

revisar qué se debe actualizaren los planes.
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3.1.13. Programa de capacitacion y concientizacién a los

usuarios

v' Definir objetivos de concientizacion y entrenamiento

v Desarrollar e implementar varios tipos de programas de
entrenamiento

v" Desarrollar programas de concientizacién

v" Identificar otras oportunidades de educacion
3.1.14.  Plan de pruebas y Aseguramiento de la calidad
3.1.14.1. Pruebas

Antes las pruebas estaban centradas en el reinicio de la
operatividad de los sistemas. Recientemente la indUstria de recuperacién
del negocio ha empezado adoptar una visién ampliada de las pruebas,
una vista en la que todos los sistemas de informacion, los procesos de
negocio y los departamentos de soporte de la organizacidon deben

participar.
El plan de pruebas tiene como objetivo verificar la efectividad y

preparacion de parte o toda la continuidad de la organizacién. Las

pruebas, son actividades planeadas y programada con anticipacion.
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El plan de pruebas no busca conocer si el resultado es
“satisfactorio” o fallido”, este concepto podria causar en la gerencia una
percepcion equivocada de los objetivos de un plan de pruebas. Debe
entenderse que cada ejercicio de pruebas es una oportunidad de mejorar

los planes de la organizacion.

El mecanismo de cualquier prueba debe estar basado en un
escenario pre-definido, objetivos, criterios de medicion, procedimientos y
una revision exhaustiva de los resultados para realizar el mantenimiento

respectivo que mejore la calidad del plan.
La prueba de los planes de continuidad sirve para determinar:

v Si la organizacion esta lista.

v La habilidad de enfrentar una interrupcién o desastre.

v' Si la informacién respaldada y la documentacion guardada en off-
site son adecuados.

v Si los ihventarios, tareas y procedimientos son adecuados para
soportau; el reinicio y la recuperacion de las operaciones.

v Si los planes han sido mantenidos en el tiempo y actualizados de

modo que reflejen las necesidades actuales.
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3.1.14.1.1. Clasificacion de las pruebas

Las pruebas se pueden clasificar por el momento en que se

practican, por ser anunciadas o no anunciadas y por el tipo y alcance.
v Dos momentos de pruebas:

v Pruebas iniciales del Plan de continuidad de negocio
v" Pruebas periddicas especificas de los componentes
técnicos del plan y un posterior andlisis de los

resultados.
¥v" Anunciadas o no anunciadas:

v" Anunciadas - sirven de introduccién al proceso de
pruebas y establece valores de ventanas de tiempos y
performance que luego servirAn para comparar. Son
programadas por el equipo administrativo de continuidad
de negocios y el coordinador de continuidad se encarga
de revisar los planes con los participantes y de resolver
algan problema encontrado en el plan de pruebas antes

de ejecutarlo.

v No anunciadas - sirven para determinar el nivel de

preparacion de la organizacion. Son programadas por el
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equipo administrativo de continuidad de negocios, pero

en este caso el coordinador no avisa a los participantes.

v Tipos y alcance, las que deben ejecutarse de manera

secuencial y dentro de un afo:

v" Prueba de la respuesta a emergencias — simula los
pasos que se deben tomar inmediatamente después de
un incidente que amenace la vida de los empleados o los
activos de la empresa.

v" Prueba paso a paso estructural — se pre-define un
escenario en el cual los equipos se desenvuelven
ejecutando cada una de sus tareas. En este juego de
roles por lo menos deben participar los lideres y sus
backups.

v" Prueba tactica simulada - de un proceso o area
funcional. Participan todos los miembros de la
organizacién. El ambieﬁte de desastre se simula tan real
como sea posible, pero con los tiempos reducidos para
lograr todas las actividades de 2 o 3 dias en un solo dia
de trabajo.

v Prueba operacional - multiples procesos o areas
funcionales interrelacionadas. Similar al anterior, pero su
alcance es mayor. Participan todos los equipos y afecta a

todos los procesos de negocio e infraestructura
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tecnolégiéa. Los recursos que no estén disponibles
locaimente o pre-ubicados en el sitio alterno deberan ser
tomados de las instalaciones del dispositivo de
almacenamiento fuera del sitio o provistos por los
proveedores. Debe ejecutarse antes de la prueba en
produccioén.

Prueba en produccion - de uno o mas procesos del
negocio incluyendo la tecnologia que los soporta. Sirve
para validar las actividades de las organizaciones
interrelacionadas, la utilidad de instalaciones de
operacién alternas y el servicio de soporte en aquellas
ubicaciones. Debe tener cuidado de que la prueba no
sea la causa de un desastre. Requiere Ié aprobacién de

la gerencia.

3.1.14.1.2. Escenarios de prueba

Sirven para enfrentar situaciones para las que la organizacion se

ha preparado, esta lista para responder y reaccionar a diferentes tipos de

interrupciones.

Ejemplos de escenarios:

v Pérdida de toda una instalacién — centro de datos.

v' Pérdida de acceso a las areas de produccion.
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v Pérdida de los equipos de produccion.

v' Desastre naturales o causados por el hombre.
3.1.14.1.3. Objetivos de la prueba

Los objetivos de una prueba deben incluir la evaluacion y practica

de las tareas del plan de continuidad.
Ejemplos:

v' Volver a probar las partes del plan en las que se encontr6 alguna
deficiencia en la ultima prueba.

v' Probar con prioridad los sistemas, aplicaciones, procesos y
operaciones sensibles al tiempo de recuperacion que no hayan
sido probados ultimamente.

v Involucrar a los equipos de soporte que necesiten mas
entrenamiento para que mantengan familiaridad con sus tareas.

v' Asegurarse de que las condiciones de prueba y los recursos estan

completamente definidos.
3.1.14.1.4. Procedimientos para la prueba

Debe existir relacion entre los objetivos y los procedimientos.

Algunos procedimientos sugeridos para cumplir con los objetivos son:
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v" Procedimiento de administracion.

v Procedimiento de comunicaciones.

v" Procedimiento de coordinacion.

v Procedimiento de notificacion.

v Procedimiento de operaciones.

v" Procedimiento de organizacion.

v Procedimiento de asignacion de personal.
v" Procedimiento de asignacién de recursos.
v Procedifniento de Recuperacion.

v Procedimiento de reportes de estado.

¥v" Procedimiento de situacién de la continuidad.

v Procedimiento de seguridad.
3.1.14.1.5. Resultados de la prueba

Los lideres de los equipos deben documentar los resultados dentro

de las 2 0 3 semanas después de terminada la prueba.

Los administradores de la continuidad del negocio revisaran los

resultados y asignaran y coordinaran la correccién de los problemas

encontrados. L.uego se actualizara el plan para volver a ser revisado.

En algunos casos, se podria requerir volver a probar los resultados,
esto se decidiria por un equipo que no haya participado de las pruebas, el

cual puede ser interno o externo a ila empresa.
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Algunas consideraciones adicionales que se deben cumplir para
optimizar el resultado del plan de pruebas son: Automatizar todo
procedimiento de reanudacién y recuperacion, Identificar claramente los

servicios y el soporte de los proveedores.
3.1.14.2. Aseguramiento de la calidad

Este componente es el mas largo del plan, asegura la integridad de
la informacién textual verificando que el contenido del plan es actualizado

y mantenido en condiciones de uso aceptables.

Las tres formas de asegurar la calidad son: 1) Pruebas, 2)
Entrenamiento y 3) Mantenimiento. Siempre se debe evaluar e
implementar nuevas formas de obtener, actualizar y mantener informacion

de los planes.

La responsabilidad recae en el jefe de departamento - propietario
de cada plan, en los ejecutivos de Division que son responsables por la
calidad de todos los planes de la Division, incluso la Alta Gerencia es
responsable de la calidad de la capacidad de continuidad de la

organizacion
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3.1.15.  Organizacion interna para la gestion de

continuidad de negocio

3.1.15.1. Equipos

La administracion de emergencias se debe adoptar como una
disciplina formal. Esta vision, considera instaurar la Administracion de la
Continuidad de Negocios como disciplina corporativa, estableciendo un
marco conceptual, uno normativo y uno organizacional que propulsen la

asimilacion de la disciplina y garanticen su vigencia en el tiempo.

Figura 25 Organizacion para Emergencias

) |
Duefios de Planes

Coordinadores

Equipo Gerencial é
Generales |

i T e O
Staff de Apoyo

- ., e Especualls e
Recuperacion en.Contingencia
de Desastres

Fuente: Informe Malcolm Baldridge
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3.1.15.1.1. Equipo Gerencial de Continuidad de

Negocios

Generalmente conformado por personal de Sistemas, Unidades de

Negocios y Operaciones.

Su funcién es evaluar la situacion de desastre e instruir al Equipo
de Coordinadores Generales de los Planes el inicio de la "Situacion de
Contingencia”, ademas de realizar el control de la recuperacion del
desastre. Igualmente, una vez superado el problema, declarara el final de

la contingencia y retorno a operaciones normales.

v Lider: Gerente General Adjunto.

v Lider Alterno: Gerente de Banca de Servicio.

v Miembros‘ Permanentes: Gerente de Sistemas y Orgénizacic’)n,
Gerente de Canales de Atencion, Gerente de Procesos Centrales,
Gerente de Produccién de Sistemas.

v" Miembros Ad-Hoc: Gerentes de las otras Bancas, Gerente de

Mercado de Capitales.

3.1.15.1.2. Equipo de Coordinadores Generales de los

Planes de Continuidad

Cada Area o Division tiene un “Coordinador General” designado,

responsable de:

v Mantener adecuadamente actualizados los Planes de Continuidad,

Comunicacion y sus anexos.
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v Ejecutar adecuada y oportunamente el cronograma anual de
pruebas para Continuidad de Negocios, definido por Administracion
de Riesgos.

v Efectuar recomendaciones de mejora a los planes en base a los
resultados de las pruebas.

v Ejécutar, ante la eventualidad de un desastre, el Plan de

Comunicaciones
3.1.15.1.3. Duenios de los Planes de Continuidad

Cada plan de Continuidad tiene un “Dueio” designado, que es el
Gerente de la unidad o unidades responsables de ejecutar los planes. El

“‘Duefio” sera responsable de:

v Desarrollar Planes de Continuidad en su unidad, tanto para

procesos criticos vigentes como para nuevos procesos criticos
v Asegurar‘ el adecuado y oportuno mantenimiento de los Planes
v' Asegurar la ejecucion de pruebas peridédicas

v Ante la eventualidad de un desastre:

v' Coordinar la ejecucién del Plan de Recuperacion de
Desastres con el area correspondiente.

v' Coordinar la ejecucion del Plan de Continuidad con los
Equipos Ejecutores respectivos.

v Proveer al Equipo de Coordinadores Generales, de

informacién relevante respecto los Planes bajo su
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responsabilidad, antes, durante y después del evento de

desastre

3.1.15.1.4. Equipos ejecutores de Planes de

Continuidad

El equipo para cada plan esta conformado por las personas que

son los usuarios responsables del proceso/transaccion.

v' Lider o Coordinador del Plan
Designado en el Plan de cada proceso critico. Estara encargado
de:
v Ejecutar el Plan de Recuperacion de Desastres, en las
funciones de su competencia.
v Ejecutar el Plan de Continuidad bajo su responsabilidad.
v Proveer al “Dueno” del Plan, de informacion relevante
respecto al Plan antes, durante y después del evento de
desastre.
v' Proponer los ajustes pertinentes por cambios o mejoras,
- a los procedimientos del Plan de Continuidad vy
Recuperacién de Desastres (Guia de Autonomias)
v Participantes

Personal operativo del Area (usuarios principales)

127



3‘.1.15.1.5. Equipos de Recuperacion de Desastres

Encargados disefiar, mantener actualizados y ejecutar los planes

de recuperacion del recurso o recursos no disponibles o con fallas graves.
3.1.15.1.6. Equipo de Sistemas

Encargado de manejar la recuperacion del desastre en los recursos
tecnolégicos, y coordinar las labores de recuperacién de la carga de

trabajo de las unidades involucradas.

v Lider: Gerente de Produccion de Sistemas.
v Participantes: Equipos de Produccién de Sistemas y Desarrollo de

Sistemas
3.1.15.1.7. Equipos de Soporte

Encargados de apoyar en el manejo de la crisis, ejecucién de la

contingencia y recuperacion, y la posterior evaluacién de la contingencia

v" Helpdesk

Encargado de captar y distribuir informacion de manera
masiva durante la contingencia.
v' Marketing

Encargado de la elaboracién y asesoramiento en la difusién
de comunicados para clientes y medios de comunicacioén.
v Procesos Administrativos y Financieros

Encargado de gestionar la regularizacion de las diferencias

en contingencia, generadas por retiros / cargos sin fondos / linea.
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v" Atencién al Cliente
Ehcargado de procesar y analizar el impacto de la
contingencia y proponer mejoras a los planes dentro del &mbito de

la Calidad de Servicio al Cliente.

3.1.15.1.8. Equipo de Administracion de Riesgos

Encargado de velar por la existencia y efectividad de los planes,
disefiando la metodologia de trabajo, programando pruebas, y analizando
el resultado de las mismas. Asimismo, es responsable de coordinar y
asesorar en la ejecucion de los planes ante eventos catastréficos,
realizando el analisis de impacto de los sucesos y proponiendo mejoras a

los planes dentro del ambito del Riesgo Operativo.

v Lider: Jefe de Administraciéon de Riesgos de Operacién
v Participantes: Funcionarios de Administracién de Riesgos de

Operacion
3.1.15.1.9. Equipo de Auditoria

Encargado de auditar la existencia, el correcto mantenimiento,
pruebas y ejecucion de los Planes .de Continuidad y Recuperacién de

Desastres

v Lider: Jefe del Servicio de Auditoria Operativa.

v Participantes: Funcionarios del Servicio de Auditoria Operativa
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3.1.15.2. Tareas

En esta parte se definen las tareas o acciones a ser ejecutadas por
el equipo. Ei desarrolio de las tareas para soportar los procesos de
respuesta, reanudacion, recuperacion y restauracion es el factor decisivo
para saber si el plan contiene las acciones necesarias para responder a

los incidentes y reanudar operaciones.

Los lideres de equipo que participaran activamente en la respuesta,
reanudacién, recuperacién y restauracion deben tener asignadas tareas
de administracion y coordinacion, mientras que el lider alterno debe
trabajar con el equipo para facilitar la finalizacion de las tareas. Las tareas
que se asignen a un equipo deben ser consistentes con la experiencia y

habilidad del empleado asignado en tal posicion.

Las tareas deben ser desarrolladas de manera granular, y deben

ser practicadas hasta que se vuelvan familiares.
3.1.15.3. Responsabilidades

Generalmente las responsabilidades son incluidas en la parte
Introduccién del Plan de Continuidad, suele ingresarse el nombre del
puesto asignado y no el nombre de la persona y se listan las funciones
describiendo la responsabilidad. En esta parte no se detallan las tareas y

actividades especificas de la responsabilidad asignada.
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Las funciones de los participantes en Ia estructura organica de la
Administracién de la Continuidad de Negocios, se agrupan de la siguiente

manera:

v Responsabilidades Permanentes (Mantenimiento)

Velar por la existencia, efectividad y actualizacion de los
planes para los procesos criticos de su competencia, ejecutando
simulacros y sesiones de capacitacion de manera periddica, con la
finalidad de:

v' Mantener entrenados a los ejecutores en los procedimientos
de contingencia y recuperacion de desastres.

v Probar la efectividad de los procedimientos.

v Responsabilidades durante un desastre (Ejecucion)

v' Analizar la informacién disponible, y determinar la
activacion, desactivacion, o modificacion de los planes de
Continuidad (Contingencia y Recuperacién). Asegurando la
adecuada ejecucion de los procedimientos.

v' Responsabilidades después de un desastre (Documentacion)

v' Coordinar el retorno a operaciones regulares, preparando y
consolidando los informes de sucesos en contingencia por
unidad. Finalmente, analizando los reportes y aprobando o

proponiendo mejoras a los planes existentes.
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3.1.15.3.1. Responsabilidades permanentes de los

equipos

v' Equipo Gerencial

v

Conoce y comprende los criterios especificados para la
toma de decisiones del Plan de Continuidad de Negocios
y Recuperacion de Desastres.

Participa de las pruebas anuales como ente activo en los
procedimientos de la Continuidad de Negocios.

Supervisa periddicamente, mediante la ejecucion de
comités trimestrales, los siguientes puntos:

El mantenimiento / actualizacion permanente de los
Planes de Continuidad, Comunicacién y Recuperacion de
Desastres.

El  cumplimiento adecuado del cronograma anual de
pruebas de los Planes de Continuidad, Comunicacién y
Recuperacién de Desastres.

Aprueba de manera Ad-Hoc, en los casos que asi lo
amerite, las modificaciones a los Planes de Continuidad,

Comunicacién y Recuperacién de Desastres.

v Equipo de Coordinadores Generales

v

Asegura el adecuado mantenimiento de los Planes de

Continuidad, Comunicacion y sus anexos.
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{' Coordina el Plan anual de pruébas de los planes de
Contingencia, Comunicacién y sus anexos, con el
Servicio de Administracion de Riesgos de Operacion.

v Evalla la efectividad de los Planes y efectuar
recomendaciones de mejora a los planes, en base a los
resultados de las pruebas

v Duefios de Planes de Continuidad

v' Asegura la existencia de Planes de Continuidad en su
unidad, tanto para procesos criticos vigentes como para
NnUEevos procesos criticos.

v' Mantiene debidamente actualizados los Planes, formatos
y manuales de Continuidad conforme se identifiquen
cambios en los procesos operativos del Area y/o en los
componentes que los soportan.

v Instruye la ejecucion, y evalla las pruebas, incluyendo
las necesidades de capacitacion y entrenamiento de los

ejecutores de procesos en contingencia.

v' Equipo de Marketing
v Elabora y actualiza los comunicados que seran
difundidos a clientes y medios de comunicacion. EstQ
serd preparado con anticipacion a una posible
contingencia tecnolégica.
\) Establece el Plan de medios o canales de Difusién de

comunicados:
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v - Comunicacion Interna:

v' Campaiia de Difusion

v' Via correo electronico interno: Campafna de difusion,
notificacion de inicio y fin de situacién de contingencia.

v Folletos de publicidad: Campafa de Difusion.

v' Comunicacién Externa:

v Anuncio en principales Diarios: Campaiia de difusién

v Videos en Agencias: Campafia de difusion, notificacion
de inicio y fin de situacién de contingencia.

v Conferencias de Prensa ante principales Medios de
Comunicacién: Notificacion de inicio y fin de
contingencia.

v" Equipo Helpdesk
v Participa en la ejecucion del Plan anual de pruebas de

los Planes de Continuidad y Recuperacién.

v Equipo de Recuperacion de Desastres
v" Mantiene debidamente actualizados los Planes, formatos
y manuales de Recuperacién de Desastres conforme se
identifiquen cambios en los procesos operativos del Area
y/o en los componentes que los soportan.
v" Coordina el Plan anual de pruebas, de los planes de
Recuperacion de Desastres de su competencia, con el

Servicio de Administracion de Riesgos de Operacion.
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v

Ejecuta y evalla las pruebas de los Planes, incluyendo

las necesidades de capacitacion y entrenamiento.

v Equipo de Administracion de Riesgos

v

Disefia y difunde la metodologia para la elaboracion de
Planes de Continuidad.

Analiza y define, en coordinacién con los Duefios de los
planes, el alcance minimo de estos: en términos de
procesos criticos a ser incluidos y escenarios a ser
analizados.

Colabora en la evaluacién de la efectividad de los Planes
de Continuidad y Recuperacién de Desastres, aportando
propuestas de mejora que podrian ayudar a mejorarlos
dentro de su ambito de responsabilidad

Supervisa el mantenimiento / actualizacion permanente
de los Planes de Continuidad y Recuperacion de
Desastres

Disefia y gestiona el plan anual de pruebas,
estableciendo el cronograma e indicadores de las

pruebas

v Equipo de Auditoria

v

Verifica la existencia y vigencia de los Planes de
Continuidad y Recuperacién de Desastres para procesos
criticos. En este sentido Auditoria enfocara sus esfuerzos

en los planes vigentes en el sistema normativo del
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Banco, pudiendo eventualmente recomendar la creaciéon

de nuevos planes.

3.1.15.3.2. Responsabilidades durante el periodo de

operacion en contingencia

v' Equipo Gerencial

v Recibe el aviso de alerta del Lider del Equipo de
Recuperacién de Desastres, y sigue los procedimientos
descritos en la cartilla de instrucciones en contingencia
para el EGC.

v Recibe y analiza permanentemente la informacién sobre
la situacion de desastre proporcionada por el Lider del
Equipo de Recuperacién de Desastres

v" Declara la Contingencia y el inicio de los Planes de
Continuidad para la Unidad o Unidades que preséntan la
falla, utilizando para ello el Plan de Comunicaciones.

v Requiere y analiza permanentemente informacion del
desenvolvimiento de los Planes en las distintas
Unidades, proporcionada por los Coordinadores
Generales de los Planes. Realizando ajustes / cambios a
los Planes de Continuidad de ser necesario (Guia de

Autonomias).
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v

v

Declara el fin de la contingencia a la Unidad o Unidades
en contingencia, utilizando para ello el Plan de
Comunicaciones.

Mantiene informada a la Alta Gerencia (Comité de

Gestidn) sobre la situacion de desastre.

v' Equipo de Coordinadores Generales

v

Recibe el aviso de alerta de Helpdesk, y sigue los
procedimientos descritos en la cartilla de instrucciones
en contingencia para los Coordinadores Generales
Instruye comunicacién masiva reforzando la activaciéon
del nivel basico de atencién, utilizando para ello el Plan
de Comunicaciones

Recibe y ejecutan las instrucciones de comunicacion
masiva de los miembros del EGC, utilizando para ello el
Plan de Comunicaciones.

Hace seguimiento a la Continuidad de Negocios,
coordinando con los “Duefios” de planes la correcta
ejecucion de los mismos y los ajustes que estos
pudiesen requerir.

Hace seguimiento a la Recuperacion de Desastres,
coordinando con los Equipos de Recuperacion de
Desastres las acciones correspondientes.

Obtiene, consolida y reporta peridbdicamente informaciéon

relevante sobre la Continuidad de Negocios vy
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Recuperacion de Desastres, requerida por el Equipo
Gerencial para el analisis de la situacion.

v' Absuelve y resuelve, en segundo nivel, las dudas y/o
problemas operativos que se puedan presentar en los
Equipos Ejecutores, de acuerdo a lo normado en el Plan
de Comunicaciones.

v Asesora al Equipo Gerencial en la toma de decisiones
respecto a los Planes de Recuperacién de Desastres y

Continuidad de Negocios

v Duefios de Planes de Continuidad

v Recibe el aviso de alerta de su Coordinador General, y
sigue los procedimientos descritos en la cartilla de
instrucciones en contingencia para los Duefios de
Planes.

v Verifica que los procesos se conduzcan conforme a lo
previsto en los planes desarrollados y absuelven las
dudas y/o problemas operativos que se puedan
presentar en los Equipos Ejecutores

v Coordina los incidentes relevantes con el Equipo de

Coordinadores Generales para el analisis de la situacién
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v Equipos Ejecutores de Planes

v Recibe el aviso de alerta de Helpdesk, y sigue los
procedimientos descritos en sus respectivos Planes de
Continuidad y Recuperacion de Desastres

v' Sigue la operativa descrita en el Plan de Continuidad y
Recuperacién de Desastres, reportando directamente al

“Duefio” del Plan 6 a su respectivo Coordinador General.

v Equipo de Marketing
v Asesora a los ejecutivos del banco para las
comunicaciones externas que sean necesarias, segun lo

normado en el Plan de Comunicaciones

v Equipo Helpdesk

? Detecta y analiza la falla en primer nivel, siguiendo los
procedimientos descritos en la cartilla de instrucciones en
contingencia para Helpdesk

v Dainicio al Plan de Comunicaciones de ser necesario

v Atiende la linea de consulta de contingencia, dando
informacion actualizada a los usuarios sobre el estado de
la contingencia y absolviendo las dudas operativas que
se puedan presentar en los Equipos Ejecutores, de

acuerdo a lo normado en el Plan de Comunicaciones.
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v' Equipo de Recuperacién-de Desastres
v Ejecuta, en coordinacién con las unidades involucradas,
las actividades del Plan de Recuperacion de Desastres
para la recuperacion del servicio en el menor plazo
posible.
v" Mantiene informado a Helpdesk y el Equipo Gerencial
sobre el estado de la recuperacion del deéastre, de

acuerdo al Plan de Comunicaciones.

3.1.15.3.3. Responsabilidades durante el periodo de

operacion en Normalizacion

v Equipo Gerencial de Continuidad |

v Instruye el inicio de las actividades de normalizacién, de
acuerdo al Plan de Comunicaciones.

v' Recibe y analiza la informacién proporcionada por
Administracion de Riesgos, respecto del impacto
financiero y de imagen, ocasionado por la contingencia y
aplicacién de los Planes de Continuidad y‘Recuperacién
de Desastres.

v". Vela por la actualizacién de los Planes en caso de haber
surgido modificaciones y/o sugerencias de mejoras
durante la situacion de Contingencia y/60 Recuperacion

.‘de Desastres.
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v Equipo de Coordinadores Generales '
v" Recibe y ejecuta la instfuccién de comunicaciéon masiva
~ de los miembros del Equipo Gerencial de Continuidad
para el inicio de la normalizacién, utilizando para ello el
Plan de Comunicaciones.

v' Coordina con las demas unidades y el Equipo de
Recuperacion de Desastres la ejecucion dé los Planes de
Normalizacién de la carga de trabajo acumulada.

v Consolida la informacién de los Duefios y Equipos
Ejecutores respecto a la efectividad de los Planes de

Continuidad y Recuperacion de Desastres aplicados.

v Dueiios de Planes de Continuidad

v. Asegura la adecuada ejecucion de los Planes de
Normalizacién de la carga de trabajo acumulada.

v EvalGa y reporta a Administracion de Riesgos y.al Equipo
Gerencial el impacto financiero y de imagen, ocasionado
por la contingencia y la aplicaciéon de los Planes de
Continuidad y Recuperacion de Desastres.

v Evalla la efectividad de los Planes de Continuidad y
Recuperacion de Desastres aplicados, en coordinacion
con €l Equipo de Coordinadores Generales.

v Propone y realiza los ajustes que se identifiquen como
necesarios informando al Equipo Gerencial, en

coordinacion con el Equipo de Coordinadores Generales.
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v' Equipos Ejecutores de Planes
v Ejecuta los Planes de Normalizaéién de la carga de
trabajo.
v" Verifica la correcta ejecucion de las rutinas Batch para
los procesos criticos de su responsabilidad, realizando
~ los ajustes necesarios para no perjudicar a los clientes.
v" Colabora en la evaluacion de la efectividad de los Planes

de Continuidad y Recuperacion de Desastres aplicados.

v Equipo de Recuperacion de Desastres - Sistemas
v Ejecuta el Plan de Normalizacién de la carga de trabajo
en sistemas.
v Coordina con los Equipos Ejecutores, el Plan de
Normalizacién de la carga de trabajo acumulada.
v Realiza las recomendaciones pertinentes para la
optimizacion de los Planes de Continuidad v

Recuperacién de Desastres ejecutados.

- v Equipo de Marketing
v' Evalla el desempefio de la imagen institucional en los
medios de comunicacion y difusion durante la

contingencia.
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v" Realiza recomendaciones al Equipo de Coordinadores
Generales para mejorar el Plan de Comunicacién de

manera que sea mas efectivo.

v' Equipo Helpdesk

v" Guia a los usuarios en las actividades de retorno.

v" Equipo de Administracion de Riesgos

v' Prepara el informe de impacto de la contingencia,
consolidando la informacién del Plan de Cobranzas,
atencion de reclamos vy los informes de los
Coordinadores Generales

v' Consolida las recomendaciones de mejora a los
procedimientos de Continuidad y Recuperaciéon de
Desastres.

v' Evalla la efectividad de los Planes de Continuidad y
Recuperacién de Desastres aplicados, y sugiere tareas
correctivas que podrian ayudar a mejorarlos dentro de su
ambito de responsabilidad.

En la siguiente tabla y esquema, se ilustran las responsabilidades
de los equipos definidos en el plan de continuidad y el flujo de

comunicacion entre estos equipos dentro de la organizacion.
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Tabla 8 Responsabilidades y flujo de comunicacién entre

equipos
| Manejo de crisis Ejecucion de los planes | Normalizaciéon ]
|Equipo de recuperacién Equipo. de coordinadores|Equipo de administracion de|
generales riesgos .

Ejecuta el plan de recuperacion
de desastres

Seguimiento a la recuperacion ¥
continuidad

Asesoria en el manejo de los
planes

Evalua e informa el impacto de la}
contingencia

HelpDesk

Equipo de|

continuidad

gerencial

Unidades de normalizacién

Detecta y comunca eventos de
desastre.

informa la situacion del problema.

Declaracién de contingencia

Modificacion de los planes

|Reporta

eventos  ocurridos
durante y despues de I:H

contingencia.

Duefio de los planes

Comunica eventos durante la
contingencia

Ejecutores de los planes

Ejecuta planes de continuidad

Fuente: Administraciéon de Riesgos

contingencia

Figura 26 Responsabilidades durante el periodo de operacién en

[™anejo de Crisis | Efecu
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Ejecutores de
jox Planes
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Fuente: Administracion de riesgos
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3.1.16.  Plan de Implementacion

Si se requiere operar el sistema desde un centro alterno de

recuperacion, se deben seguir los siguientes pasos:

v' La seleccién del centro de recuperacion alterno dependera del
- escenario de recuperacion.

v Las instalaciones del centro alterno deben contar con la
infraestructura (espacio fisico, equipos, comunicaciones) y el
soporte necesarios para la recuperacion de un desastre.

v Se deben identificar los mecanismos de soporte y verificar que
estos estaran disponibles para ser utilizados cuando se

necesiten.
3.1.16.1. Quién desarrolla e implementa el plan?

El plan debe ser desarrollado e implementado por los duefios del
negocio. Es recomendable contratar los servicios de una consultoria para
asegurar que se cumplen con las mejores practicas internacionales y que
se cubren todos los puntos importantes de un plan de continuidad.
Ademas de ser un tercer actor que brinda mayor confiabilidad a la

gerencia al avalar el plan.
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3.1.16.2. Criterios de evaluacion de una consultoria

Para contratar los servicios de una consultoria que sirva de apoyo
en el desarrollo del plan de continuidad, se deben considerar ciertos

criterios de evaluacion minimos:

Tabla 9 Criterios de evaluacion de consultoria para el desarrollo

e implementacion de un Plan de Continuidad de Negocios

[CRITERIOS DE EVALUACION o 1'PESOS |

2 Experiencia de los consultores principales 30

3 % de involucramiento 15

4 Metodologia 5

5 Valor agregado 10

6 Plan de trabajo 3
ALCANCES S et 180
7 BIA Negocios 4

8 BIATI 6

9 Planes de Recuperacion 6

10 Planes de Prueba y Capacitacion 6

11 Control de Cambios 8

[PUNTAJE TOTAL -~

Fuente: Ejemplo - Proyecto DRP

El postor es el proveedor que brinda el servicio de consultoria para

el desarrollo del plan de continuidad operativa del negocio.

Para la evaluacion del postor se pueden considerar 3 aspectos:
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v Criterios de evaluacion del postor
v’ Criterios de evaluacion del servicio

v Criterios de evaluacion segun el alcance definido
3.1.16.2.1. Criterios de evaluacién del postor

Experiencia del postor, en el que se evalla su experiencia en la
practica del Business Continuity Management (Administracion de la
continuidad de negocios), en base a los proyectos y referencias que
presenten. Se debe tomar en cuenta si los consultores participantes
estaran localmente y directamente relacionados en el desarrollo del plan,
y si el postor que se presenta a la evaluacion es la empresa invitada o es

una empresa en representacion.

Experiencia de los consultores principales, en el que se evalua la
experiencia de los consultores que se presentan, experiencia basada

Unicamente en la practica del Business Continuity Management.

% de involucramiento, en el que se evalua la participacién directa,
local de los consultores principales, tomando en cuenta el % de
participaciéon efectiva (presencial) durante el desarrollo e implementacién

del plan.
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3.1.16.2.2. Criterios de evaluacion del servicio

Metodologia, en el que se evalia la metodologia utilizada por el

postor, comparandola contra las mejores practicas.

Valor agregado, en el que se evalua el nivel de entregables
propuestos por el postor que agregan un valor significativo al plan de

continuidad operativa en general.

Plan de trabajo, en el que se evaluan los tiempos propuestos
versus el cronograma para el desarrolio e implementacion del plan, de

modo que se adecuen a los plazos que el Banco haya considerado.
3.1.16.2.3. Criterios de evaluacién del alcance
En cuanto a los criterios de evaluacion del alcance, este dependera
de los puntos solicitados por el Banco para el desarrollo e implementacion

del plan de continuidad operativa. El postor debe cumplir como minimo los

puntos requeridos.
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Para calificar a los postores, se podria utilizar tres valores para los

puntajes:
v 1=BAJO
v 2=MEDIO
v 3=ALTO

Por ejemplo, una calificacioén de postores podria verse de esta forma:

Tabla 10 Calificacion para la evaluacion de postores para la

consultoria
POSTORES
Postor 1 Postor 2 . Postor 3
Puntaje | Total |Puntaje | Total |Puntaje [Total
3 15 3 15 3 15
3 90 2 60 2 60
3 45 2 30 2 30
3 15 3 15 3 15
2 20 2 20 2 20
2 6 2 6 2 6
3 12 3 12 3 12
3 18 3 18 3 18
3 18 3 18 3 18
3 18 3 18 3 18
3 24 3 24 3 24
PUNTAJETOTAL. o
9588 | 8027] 8027

Fuente: Ejemplo - Proyecto DRP

En el que se observa que el Postor 1 es el proveedor que ofrece un

mejor servicio en general.
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3.1.16.3. Estructura de la propuesta del servicio de

consultoria

La propuesta del servicio de consultoria debe contener el detalle de
lo que el proveedor ofrece y ademas debe ser modular de manera que el
Banco pueda decidir qué servicios tomar de los que son ofrecidos, o que
pueda negociar alguno de los servicios retirando o agregando

entregables.

Figura 27 Resultados de los criterios de evaluacién del Postor

Criterios de Evaluacion del Postor

[ Experiencia del postor

Puntajes
m Experiencia de los
consultores principales

0% de inwlucramiento

Postor1 Postor2 Postor3

Postores

Fuente: Ejemplo - Proyecto DRP

3.1.17. Plan de mantenimiento

E! propdsito de esta seccion es definir el esquema de actualizacion
del Plan de Continuidad del Banco. El mantenimiento del Plan es de suma
importancia ya que permite asegurar la exactitud de la informacion a
recuperar y de los procedimientos que gobiernan esta recuperacion; por
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tal motivo se debe mantener actualizados el plan de prueba y el plan de
implementacién y ademas sincronizados con los cambios en el negocio.
Todos los cambios en el negocio deben ser considerados para ser
incluidos en el Plan de Co_ntinuidad. Los cambios relacionados con los
Sistemas de Informacion son integrados en el plan a través del proceso
de administracion de cambios y problemas, y los cambios en el negocio a

través de una revision periédica.
Los cambios pueden ser:

v' Cambios en la Organizacion. Cambios en la conformacién de
los equipos de trabajo definidos en el Plan, y en la estructura
organizacional de la institucion que afecten la vigencia de la
informacién y las responsabilidades asociadas a los roles

establecidos en los diferentes equipos de trabajo.

v" Cambios en los Procedimientos de Recuperaciéon. Cambios y/o
modificaciones ocurridas en los procedimientos y flujos de

recuperacion.

v Cambios en las Aplicaciones Criticas. La vigéncia de las
aplicaciones criticas son consideradas como base para el Plan
de Continuidad, las modificaciones que pudieran haber sufrido
en el transcurso del tiempo deben verse reflejadas en el Plan de

Continuidad.

No realizar un mantenimiento apropiado al plan queda demostrado
en al numero de problemas encontrados durante las pruebas. Es

importante que los administradores funcionales que se encargan de firmar
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los mantenimientos, vean las actualizaciones, cambios o revisiones para
que puedan determinar si el plan podra aprobar la prueba o incluso si

podra aprobar un verdadero desastre.

3.1.17.1. Administracion de Cambios y Problemas

El Plan puede requerir actualizacion si se producen cambios o problemas

en cualquiera de las siguientes situaciones:

v" Resultados de una prueba del Plan Contingencia.

v" Nuevas aplicaciones criticas.

v" Aumento de la complejidad de las aplicaciones

v' Compra de equipamiento nuevo.

v' Cambios en el Hardware, Software, Redes de Telecomunicaciones,
Sistemas Distribuidos, Aplicaciones, Datos, Personal, Formularios

0 suministros criticos.
El proceso de administracién de cambios debe ser eficiente, todo
cambio debe quedar documentado para poder proceder a la correcta

actualizacién del plan si fuese necesario.

En el siguiente diagrama de flujo se pueden apreciar los procesos

para el control de cambios en el plan de continuidad.
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Figura 28 Flujo de procesos para la administracion de un cambio en el plan de continuidad

Nuevas
aplicaciones
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Si Probar €l plan de Analizar los Analizar
probar el plan > ———»» continuidad | resultados de la oportunidades de
actualizado? operativa prueba del plan mejora y corregir
NO
Elaboracion propia.
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Tipos y alcance del mantenimiento

3.1.17.2. Tipos y alcance del mantenimiento

El mantenimiento tipicamente esta dividido segun su alcance en
“Programado”, “No programado” y “Después de una prueba”. Estos deben
completarse en el curso de un afio y repetirse anualmente para cumplir

con las politicas establecidas y las pruebas programadas.

Algunas consideraciones para administrar el plan de

mantenimiento:

v El nimero de planes escritos por la organizacion

v La frecuencia de os cambios organizacionales

v Frecuencia y tipo de pruebas programadas y ejecutadas
v' Frecuencia de BlAs

v Tipo y alcance de los cambios de tecnologia

v Impacto bajo opéracién normal versus esperado

v Disponibilidad de recursos
3.1.17.3. Disparadores de actualizacion
v' Cambios en el personal clave.

v" Cambios en el organigrama (Ej. Creacion de nuevas

posiciones)
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v' Cambios de direcciéon / teléfono de algun componente del
equipo de recuperacion.

v' Cambios en cualquier equipo o dispositivo informatico incluido
dentro del esquema de recuperacion.

v/ Cambio en algun procedimiento.

v Reubicacion de instalaciones.

v" Nuevos proveedores para los recursos criticos.

v' Cambios en la configuraciéon de los sistemas o los dispositivos
de almacenamiento (Storage).

v' Cambios en la configuraciéon de comunicaciones o de las redes.
3.1.18. Herramienta para administrar el Plan de

Continuidad de negocios

El documento del plan de continuidad debe cambiar al mismo
tiempo en que cambia la organizacién, la vida de un plan puede ser mejor
soportado si estda almacenado en una base de datos relacional utilizando

software disefiado especificamente para su administracién.
Esta herramienta o software debe contar con:
v" Flexibilidad para personalizar las vistas y reportes.
v Permitir la integracion de multiples planes.

v" Administracién por fases.

v" Mantenimiento del plan y su activacion.
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La herramienta debe incluir plantillas que sirvan de ejemplo para
empezar a desarrollar los planes inmediatamente. Las plantillas deben

tener formatos y una guia que ayude a crear el plan directamente.

Debe permitir la importacion de documentos que ya existian en la

organizacién que hayan sido generados con otras herramientas.

La herramienta debe ser configurable, de manera que se pueda
personalizar la terminologia, el tamaiio de los campos, etc. También debe
contar con un moédulo de seguridad que permita dar acceso al plan sélo a

las personas autorizadas.

Una herramienta, para el desarrollo del plan de continuidad de

negocios, ahorrara mucho tiempo y costos a la organizacion.
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CAPITULO IV: DESARROLLO DEL MODELO

8.1. Descubrimiento de la Realidad

4.1.1. Riesgos que enfrenta el mundo

En la siguiente figura se muestra el nimero de desastres naturales

ocurridos en el mundo en el afio 2005, en este caso los desastres estan

clasificados de menor a mayor ocurrencia.

Figura 29 Nimero de desastres naturales en el mundo en el 2005

Pérdidas econdmicas a causa de los desastres:

157



Figura 30 Pérdidas econdmicas en el mundo

Annual reported economic damages from natural disasters: 1975-2005
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Muchas han sido las lecciones aprendidas a raiz de los primeros
atentados con bomba en el World Trade Center y desastres naturales
como el huracan Hugo. El factor clave fue sin embargo partir del hecho de
que tales circunstancias se podian dar en algun momento y que por tanto

debia planificarse de antemano el modo de actuar.

A lo largo de los Gltimos afos las empresas de EEUU han sufrido
desastres naturales y provocados por la mano del hombre, bien
conocidos por todos, causando pérdidas que suman billones de délares.
Hace afios el sur de California sufrié un gran terremoto, con repeticiones
que sacudieron repetidamente sus valles. Donde la naturaleza se queda
corta, el hombre llena el vacio. Los ataques terroristas con bomba del
World Trade Center, resultaron en pérdidas de vidas humanas y dafios
valorados en cientos de millones de délares. Las inundaciones en el

medio oeste tuvieron un efecto igualmente devastador. Cuatro afos antes
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el Huracan Andrew asolé el Sur de Florida y partes del Sur de Louisiana,
un terremoto causc grandes destrozos en la Bahia de San Francisco,
luego fueron el Huracan Hugo en Charleston, Carolina del Sur,

devastando sus alrededores.

,Cual es el grado de preparaciébn de las empresas para estos
desastres? La planificacién de contingencias ante desastres en general y
la planificacién de contingencias informaticas en particular han sido
puestas a prueba. Los desastres han demostrado que la capacidad de

recuperarse ante ellos es crucial para la supervivencia de una empresa.

Deloitte & Touche, por ejemplo, fue capaz de trasladar todas sus
operaciones desde el World Trade Center a otro centro de oficinas
alternati\)o en la ciudad de Nueva York el mismo fin de semana. tras el
atentado con bomba. Lo que ha quedado muy claro es que las empresas
deben implantar Planes de Contingencia ante Desastres (DRP) a todos
los niveles de la empresa y que trasciende de los asbectos de
procesamiento de datos propiamente dichos. La Direccion General debe
comprender los principales riesgos para la empresa y las posibles
consecuencias de un desastre. Un DRP adecuado identifica las
necesidades de todos los departamentos e involucra personal de todas
las areas de la compania. La responsabilidad para la obtencion de un

'DRP no es Unicamente de la Direccion Informatica.
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Quizas el desastre del World Trade Center, como ningln otro,
evidencié de forma clara la necesidad de disponer de un DRP mas alla de
los sistemas informaticos. La cuestion no era unicamente mantener los
sistemas en operacion, sino como comunicarse con el cliente, los
empleados y otros que interactian con una empresa que de repente
carece de los medios para ello, o incluso de las propias instalaciones
donde se ubica. ;Desde dénde se realizaran las transacciones el
siguiente dia laborable? ;Cual sera la fuente de Cash Flow para el
alquiler de instalaciones temporales, ordenadores y equipamiento de
telefonia? Muchos negocios des-localizados han utilizado la telefonia

movil, que permite la comunicacién sin cableado fisico.

4.1.1.1. Desastres naturales en el mundo

4.1.1.1.1.  Huracan Hugo - Charleston y Carolina

del Sur

Después del Huracan Hugo, se realizé un estudio a 71 compaiiias del
area de Charleston y Carolina del Sur. Todas las compafiias del estudio
habian declarado un volumen de ventas superior al millén de délares. Las

empresas fueron seleccionadas sobre un listado de Dun and Bradstreet.

Cada empresa recibi® un cuestionario relativo a su plan de
contingencia informatico y factores relacionados, incluyendo su capacidad
para procesar informacion critica del sistema de gestion después de

Hugo. Un total de 41 cuestionarios utilizables fueron remitidos vy
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posteriormente analizados. Dicho andlisis revelé que 18 (44%) de las
empresas disponia de un plan de contingencia informatica antes del

desastre, mientras que 23 empresas (56%) no disponian de él.

El estudib de las empresas del area de Charleston, no incidia sobre
todos los aspectos de un DRP sino que lo hacia especificamente sobre
los aspectos informaticos. El DRP informatico es uno de los componentes
mas criticos del DRP y es especialmente relevante para los auditores
externos. Las 23 empresas sin planes de contingencia informaticos

tuvieron que enfrentarse a un sin fin de problemas tras el Huracan.

Parada informatica. Todas las empresas sin el DRP informatico,
informaron sobre la parada de sus sistemas como resultado del huracan
Hugo. Veinte empresas informaron sobre tiempos de parada entre 1 y 15
dias, dos empresas estuvieron paradas de 16 a 60 dias y una afirmé tener

sus sistemas parados durante 2 a 4 meses.

Con los sistemas inoperantes y sin plan de contingencia para
recuperar rapidamente las actividades normales de procesamiento de
datos, las empresas tuvieron que enfrentarse al problema de como

recuperar la informacion critica de gestion.
Capacidad para procesar informacién contable. Las 23 empresas sin

plan de contingencia tuvieron varios problemas asociados con el tiempo

de parada. Muchas empresas fueron incapaces de procesar informacion
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critica de contabilidad mientras tenian los sistemas parados. Sélo 5
empresas fueron capaces de procesar toda su informacion contable. 4

empresas fueron capaces de procesar parte de la informaciéon y 14 de

ellas no pudieron procesar nada.

Tabla 11 Tiempos de parada por el Huracan Hugo:

Tiempo de Parada Numero Porcentaje
1-15 dias 20 87%
16-60 dias 2 9%

2-4 meses 1 4%

Total 23 100%

Tabla 12 Capafc':idad de Proceso de Datos tras el Huracan Hugo:

Datos Procesados Numero Porcentaje
Todos los datos 5 22%
Algunos datos 4 17%
Ningun dato 14 61%
Total 23 100%
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4.1.1.1.2. Desastres provocados por el hombre

en el mundo

4.1.1.1.2.1. Las Torres, atentado 1

Durante el atentado con bomba en el aparcamiento del World Trade
Center de Nueva York hace una década, las pérdidas materiales fueron
escasas, hubo grandes destrozos en los sétanos del edificio pero las
plantas superioresv quedaron intactas. No obstante se dieron dos
circunstancias que representaron la banca rota y el cierre definitivo de
decenas de compaiiias; la primera: se trataba de una atentado terrorista;
la segunda: las caracteristicas de los edificios, edificios de alto riesgo
(rascacielos) que debian ser desalojados e inspeccionados por los
servicios de seguridad, mientras duraran las investigaciones. El resultado
fue, que durante un periodo que oscild entre uno y dos meses
aproximadamente, numerosos centros de procesamiento de datos con la
mas moderna tecnologia quedaron totalmente aislados, sin posibilidad de
que nadie pudiera entrar en ellos. El motivo fue que las torres fueron
“selladas” durante ese periodo para facilitar las tareas de desescombro,
los trabajos de investigacién y poder garantizar los umbrales minimos de

seguridad para los miles de ocupantes en ambas torres.
El restablecimiento de la seguridad, fue el causante de que

numerosas empresas no tuvieran acceso a su mayor activo

“perfectamente preservado”: la informacion. Como consecuencia muchas
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de las empresas que no disponian de los datos fuera de los limites fisicos
del edificio, no tuvieron acceso a la informacion basica para gestionar la
tesoreria, atender a los clientes, etc. En los casos donde no existia el
DRP o éste no incluian la hipétesis de “pérdida de acceso”, significd la

desaparicion de la compaiia.

4.1.1.1.2.2. Las Torres, atentado 2

Anfos mas tarde durante los atentados del 11 de setiembre, en las

|
mismas torres los DRPs eran una realidad, los daﬁozs materiales fueron
asombrosos, sin embargo resaltd la supervivencia de aquellos que
disponian de un Plén de Contingencia frente a los que no habian hecho

nada al respecfo, los primeros y tras un breve lapso de tiempo, (desde

horas a unos pocos dias) estaban dando servicio desde los respectivos

!
f

centros de respaldo alternativos.

Algunos datos que ilustran la magnitud del desastre:

v' 14,600 empresas en el World Trade Center y alrededores
fueron afectados.

v" 13.4 millones de pies cuadrados de espacio en seis edificios
fueron destruidos.

v 36 millas de nuevo cableado tuvo que ser instalado por
Consdlidated Edison.

v' 652 compaiiias ocupando 28.6 millones de pies cuadrados

fueron permanentemente desplazados por la destruccion.
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v' 200,000 lineas de comunicaciéon Verizon fueron afectadas
por fallos en la red.
v 12,000 clientes de Consolidated Edison perdieron el

suministro eléctrico.

4.1.1.1.2.3. Dos bancos, dos resultados

Un gran banco internacional localizado en el séptimo piso de la
Torre Norte del World Trade Center quedd reducido a un monton de
escombros humeantes el 11 de septiembre. Los altos ejecutivos y otros
empleédos anduvieron atolondrados por haber perdido compaiieros,
amigos y parejas. Pero cuando se recuperaron de su trauma, los
supervivientes trabajaron juntos para asegurar que las necesidades de los
clientes del banco se cumplian. Aunque los 85 servidores deYI banco,
incluyendo doce que proporcionaban aplicaciones criticas para
importantes transacciones financieras, fueron destruidos, el banco habia
trabajado con EDS para configurar éervidores de seguridad que estaban
situados en el norte de New Jersey. Este local de seguridad permitié que
el banco estuviera dispuesto a funcionar en menos de dos horas evitando
asi severas multas y pérdidas. Los ejecutivos del banco dicen que si EDS
no hubiera tenido éxito en poner en marcha el area de recuperacién de
desastres del norte de New Jersey tan rapido como lo hizo, el banco no

se hubiera recuperado nunca.
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Al contrario vdel buen resultado de los planes de seguridad
corporativa y de continuidad del negocio puestas en marcha por el banco
con EDS, un plan desarrollado por otra gran institucién financiera también
localizada en el WTC no funciond tan bien: la empresa habia dispuesto
sus servidores de seguridad y locales de emergencia separados de las
Torres gemelas por sélo unos pocos bloques de edificios y alli las

explosiones y fuegos de los ataques los destruyeron.

El nimero de empresas que no estaban preparadas para la
eventualidad de un desastre como el del 11 de setiembre fueron la
mayoria. La triste realidad fue esa, como en el caso de las 143 compaiiias
que simplemente desaparecieron en los meses y afos que siguieron al
atentado con bomba del afio 1993 en el WTC, muchas companias que
vivieron la tragedia del 11/09 que no hayan tenido un plan de continuidad
simplemente no veran el final de la década. Estas compafiias aprenderan
sus lecciones acerca de la importancia de un plan de recuperacién de
desastres de la manera mas dura, ademas del dolor y la angustia por la

triste memoria de tan horrible evento.
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4.1.1.1.2.4. Sabotaje de las

comunicaciones en Colombia

A principios de 1993, 16 trabajadores de la compafia de
telecomunicaciones estatal Telecom fueron acusados, en aplicacion de la
legislacién antiterrorista, de delitos relacionados.con una huelga realizada
en abril de 1992. La huelga privé a Colombia de servicio telefénico
durante siete dias y retrasd los planes gubernamentales de privatizar

Telecom.

La base de los cargos contra los trabajadores de Telecom fue el
presunto sabotaje del sistema informatico de la empresa para impedir que
técnicos ajenos a ella pudieran operarlo durante la huelga. Aunque el
cédigo penal civil recoge los delitos de sabotaje y dafios contra
propiedades del Estado, el Fiscal General de la Nacién dictaminé que el
caso debia verse ante los tribunales regionales especiales. La legislacion
antiterrorista define como terrorista a todo "el que provoque o mantenga
en estado de zozobra o terror a la poblacién o a un sector de ella,
mediante actos que pongan en peligro la vida, la integridad fisica o la
libertad de las personas o las edificaciones o medios de comunicacion...
valiéndose de medios capaces de causar estragos”. En octubre de 1993,
el Tribunal Nacional conmuté los cargos de "terrorismo" por "disrupcion de
comunicaciones”, en aplicacion del cddigo penél ordinario. Los
trabajadores quedaron en libertad bajo fianza al cabo de nueve meses de

detencion.
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4.1.2. Riesgos que enfrenta el Peru

Como en cualquier otra parte del mundo, €l Peru no esta a salvo de
sufrir interrupciones a causa de los desastres naturales, pero también
sufre desastres provocados por el hombre, recordando los causados por

el terrorismo.

4.1.2.1. Desastres naturales en el Pert

Geograficamente, el Per( esta ubicado en la costa Occidental de
América del Sur formando parte del denominado Circulo de Fuego del
Pacifico. Asimismo, debido a la presencia en el Peru de la Cordillera
Andina y a su localizacidén en las zonas tropical y subtropical, permite que
frecuentemente se encuentre expuesto a la amenaza de diversos
desastres naturales generados por fendmenos geodinamicos internos y
externos potencialmente destructivos (sismos, lluvias, huaycos,
erupciones volcanicas, etc.). Fuente: ENTORNO TECTONICO Y
AMENAZA SISMICA EN PERU JANICE HERNANDEZ TORRES Escuela

Profesional de Ingenieria Geofisica Universidad Nacional de San Agustin.

En los siguientes cuadros se muestran estadisticas de los

desastres naturales ocurridos en el Peru:
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Tabla 13 Los 10 desastres naturales — vidas humanas

Top 10 Natural Disasters - number killed:

Disas_ter type Date No Killedi
Earthquake 31-May-70 66,794
Epidemic 18°Aug-91 ' 8,000
Slides Dec-41 5,000
Slides 10-Jan-62 2,000
Epidemic 31-3an-61 1,726,
%arthquake 10-Nov-46 1,400
Epidemic Jan-92 690
Slides 18-Mar-71 600
Slides 25-Apr-73 500
Flood Jan-83 364

Tabla 14 Los 10 desastres naturales — afectados

Top 10 Natural Disasters - number affected:

Disaster type Date No Affected|
Earthquake 31-May-70 3,216,240
Drought 23-Aug-90 2,200,000
Extreme Temperature {Jun-04 2,137,467
Extreme Temperature :7-Jul-03 1,839,888
Earthquake Mar-72 1,575,000
Drought 14-Jul-92 1,100,000
Fiood Jan-83 700,000}
Drought 1983 620,000
Flood 34-Dec-87 580,750
Earthquake 23-Jun-01 349,578
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Tabla 15 Los 10 desastres naturales — danos economicos

Top 10 Natural Disasters - economic damage:

Disaster type Date Dama(g:og'ss ;
Flood Jan-83 988,800
Earthquake 31-May-70 530,000
Drought 14-Jul-92 250,000
Slides 10-Jan-62 200,000
Earthquake 23-Jun-01 200,000
Drought 1983 151,800
Drought 23-Aug-90 36,000
Earthquake 5-Apr-86 22,000
Slides 25-Apr-74 21,700
Earthquake Mar-72 20,000

Tabla 16 Desastres naturales

Summarized Table of Natural Disasters in Peru from 1913 to 2006

Damage US
# of Events Killed Injured Homeless Affected Total Affected (000's)
Drought L 7. 0 0 0 4,226,104 4,226,104 447,800
avg per event 0 0 0 603,729 603,729 63,971
Earthquake { 36 . 70109 154395 300,701 5,121,146 5,576,242 805,100
avg per event 1,947 4,289 8,353 142,254 154,896 22,364
Epidemic Lv_wg 10,672 79,725 0 234,528 314,253 0
avg per event 1,186 8,858 0 26,059 34,917 0
Extreme o m - e - -
Temperature 4 471 1,800,000 08 2,180,055 ' 3,980,055 0
avg per event 118 450,000 0 545,014 995,014 0
Flood l 39 2,430 2,985 300,125 2,868,656 3,171,766 1,019,800
avg per event 62 77 7,696 73,555 81,327 26,149
Insect i o o i
Infestation 1 0 T o] 0 4] 0
avg per event 0 0 0 0 [¢] 0
Slides 1 26- 9,735 83 - 8,626 49,600 58,309 224,700
avg per event 374 3 332 1,908 2,243 8,642
Volcano { 2 0 0 - 0 4,161 4,161 0
avg per event 0 0 0 2,081 2,081 0
Wave / Surge r 1 7 2 750 ] 752 0
avg per event 7 2 750 0 752 0
Wild Fires I 1 0 ] 0 1,000 1,000 0
avg per event 0 0 0 1,000 1,000 0
Wind Storm [ L2 119 - 0 [¢] 86,682 86,682 0
avg per event 60 0 o] 43,341 43,341 0

Fuente EM-DAT: The OFDA/CRED International Disaster

Database, www.em-dat.net - Université catholique de Louvain -

Brussels — Belgium)

170




Las sequias en la sierra sur, los aluviones en el Callején de
Huaylas, los terremotos y tsunamis, los huaycos e inundaciones
asociados al fenédmeno de El Nifio, constituyen las amenazas que mayor

~ dafio han causado al pais. Sin embargo, la suma de numerosos pequenos
desastres causados por los friajes, sismos locales o inundaciones, ha

provocado un efecto bastante mayor sobre las poblaciones.

4.1.2.1.1. Sequias

Las sequias han afectado gravemente la vida de las poblaciones
de la sierra sur y céntral del pais. Los departamentos golpeados por las
seqvuias han sido Ayacucho, Cusco y Puno. Las migraciones procedentes

. de la sierra sur del pais en los afos 60 se asociaron a este fendbmeno qué

afecto la vida de los campesinos.

4.1.2.1.2. Aluviones

Los aluviones en el Callejon de Huaylas causaron la destruccién de
Huaraz (1941), la des;aparici()n de Ranrahirca (1962) y Yungay (1970). La
region Ancash fue sacudida en 1970 por uno de los sismos mas
destructivos registrados en el pais, con una magnitud de 7,8 en la escala
de Richter. El area afectada por este movimiento sismico tuvo un radio de
160 kilometros. Segun el Indeci, este evento causé 67 mil muertes, 150 mil
heridos, 800 mil habitantes quedaron sin hogar y casi tres millones de

personas fueron afectadas. El 95% de las viviendas, especialmente las de
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adobe, qued6é completamente en ruinas, colaps6é todo el sistema de
aicantarillado y la adividad agricola se paralizé. Tras el terremoto se
produjo el desprendimiento de una de las paredes del lado este del nevado
Huascaran generando un alud de grandes proporciones que barrié por
completo las ciudades de Yungay y Ranrahirca. Las pérdidas materiales
ocasionadas por el violento sismo fueron superiores a los US$2.000
millones.

Yungay antes del aluvién

Figura 31 Yungay antes del aluvién

Yungay después del aluvion

Figura 32 Yungay después del aluvion
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4.1.2.1.3. Terremotos

Lo conocido acerca de los terremotos que acaecieron en el antiguo
Pert, data practicamente desde la conquista espafola. Se pueden
encontrar relatos sobre los dafios vy pérdidas humanas, pero diversos
factores como lo agreste del_territorio, la escasa densidad de poblacion, la
falta de medios ide comunicacién, las preocupacionés de los
conquistadores por su afianzamiento en estas nuevas tierras, y ademas el
poco conocimiento cientifico de la época, no permitieron tener mayor

informacion para confeccionar un catalogo sismico-geografico.

Los datos son incompletos y se encuentran esparcidos en diversas
obras inéditas o poco conocidas. El historiador don José Toribio ‘Polo
(1904), analizando todas esas fuentes, estim6é que se habian producido
mas de 2,500 temblores en territorio peruano, desde la conquista hasta
fines del siglo XIX y advirtié6 que por varias causas no se anotaron muchos

de los sismos en el periodo de 1600 a 1700.

Lo que si se éabe es que los dafos materiales fueron cuantiosos
debido a que las construcciones eran inadecuadas para resistir los
violentos movimientos‘ del suelo. Se construia aprovechando los materiales
de cada region y de acuerdo con las condiciones climaticas, primando las
construcciones de adobe y de quincha en la costa, las de piedra en las
regiones altas, como en Arequipa donde se construyé con sillar, un tufo

volcanico facil de manejar.
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A mediados del Siglo XVIiI, Lima, principal metrépoli de la América
del Sur, habia desarrollado una fisonomia peculiar; calles rectas,
edificaciones de ladrillo y adobe con balcones de madera, y setenta

templos y campanarios.

El terremoto de 1687 destruyo toda Lima y aunque fue reconstruida
por el Virrey don Melchor de Navarra y Rocafull, Duque de La Palata, volvié
a ser integramente destruida por el gran sismo de 1746, que acompanado
de un tsunami arras6 el puerto del Callao. El Virrey don José Manso de
Velasco realizé coﬁ éxito la tarea de reconstrucciéon segun los planos del

cosmografo francés Luis Godin.

En ese periodo otras incipientes ciudades del -PerG fueron
igualmente destruidas por formidables movimientos sismicos; Arequipa lo
fue sucesivamente en 1582, 1600 y 1784; la ciudad imperial del Cuzco en
1650; Trujillo en 1619 y 1725. Durante el siglo XIX sucedieron varios
sismos; uno de los principales por su intensidad fue el de 1868, que
devasté Arequipa, Tacna y Arica. Este movimiento fue seguido de un
tsunami que puso en conmocién a todo el Océano Pacifico, llegando a las

alejadas playas del Japén, Nueva Zelandia y Australia.

En el presente siglo, ocurrieron terremotos que afectaron a Piura y
Huancabamba (1912), Caraveli (1913), Chac;hapoyas (1928), Lima (1940),
Nazca (1942), Quiches, Ancash (1946), Satipo (1947), Cuzco (1950),
Tumbes (1953), Arequipa (1958-1960), Lima (1966), Chimbote y Callejon

de Huaylas (1970), Lima (1974).
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Segin la informacion que cubre un periodo de mas de
cuatrocientos afos, los sismos han dejado en el Pert un saldo aproximado
de ochenta mil muertos, decenas de millares de heridos y una destruccién

material valuada en el orden de decenas de miles de millones de soles.

Después de la gran catastrofe de 1970, el Gobierno nombré una
comision (CRYRZA) para que realizara estudios técnicos de toda la zona
afectada como base de una labor planificadora del desarrollo regional

urbano y de vivienda.

Lista de terremotos ocurridos en el Peru:

. Tabla 17 Terremotos en el Peru

Fecha Ubicacion Magnitud

1966 10 17 |Near the Coast of Peru 8.1

1970 05 31 |Peru 7.9
2001 06 23 |Near Coast of Peru 8.4
2001 07 07 |Near Coast of Peru 7.6
2002 10 12 |Peru-Brazil border region 6.8
2005 09 26 |Northem Peru 7.5
2006 10 20 |Near the Coast of Central Peru 6.5

Fuente: U.S. Geological Survey Earthquake Hazards Program

Terremoto de 1970
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Figura 33 Terremoto en el Pera 1970
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Fuente: Instituto Geofisico del Pert

Percepcién del sismo fuera del area principal:

Al Norte fue sentido fuertemente en Tumbes, con grado Il MM. En
Guayaquil, Ecuador. Al Norte y Nor Este, causé panico en Jaén,
Moyobamba e lquitos. Al Este y Sur Este, Grado IV-V en Huanuco. Al Sur
y Sur Este Grado VI MM en Lima. Fuerte en Pisco e Ica. No fue sentido

en Abancay, Arequiba y el Cuzco.

El sismo ocurrié a las 15:30 del dia domingo 31 de Mayo de 1970,
fue uno de los terremotos mas catastroficos en la historia del Peru. El
ndmero de victimas fue de 50 mil personas, 20 mil desaparecidos y 150
mil quedaron heridos segln el informe de la Comisién de Reconstruccion

y Rehabilitacion de la zona afectada.
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La mortalidad se debié en su mayoria a la gran avalancha que

siguio al terremoto y que sepulto al pueblo de Yungay.

La regiéon mas afectada, de topografia variable, quedo comprendida
entre la costa y el rio Marafion al Este, limitada por los paralelos 8° a
10.5° Lat. Sur que abarco practicamente todo el departamento Ancash y

el sur del departamento de La Libertad.

En la regiéon costera queddé destruida Casma, ciudad de viejas
construcciones de adobe. Sufrid grandes dafios Chimbote, ciudad
industrial y pesquera, casas de diversidad de estructuras. Menor

destruccién se aprecio en Trujillo y Huarmey.

Los dafios fueron severos en el Callejon de Huaylas, sobre todo en
Huaraz. Segun sefiala Berg y Husid (1970): "en medio de tanto desastre,
algunos edificios de hormigén armado y edificios de albafileria soportaron

muy bien".
Gran destruccion se observo en las construcciones rurales de los
pueblos y caserios situados en las vertientes de la Cordillera Negra asi

como en los ubicados en el lado oriental de la Cordillera Blanca.

Se produjeron intensidades de VIII MM, en los sedimentos fluviales

y fluvio-aluviales de la Costa. Sin embargo Lomnitz (1970) estima que en
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algunos sedimentos poco consolidados y saturados de agua, entre
Casma y Chimbote, la intensidad puede haber llegado al grado IX. En la
zona del Callejon de Huaylas fue de grado VII-VIIl. En Huarmey Vil y en

Trujillo VI-VIL.

Figura‘34 Huaraz después del terremoto de 1970

Huaraz después del terremoto.

Dafios ocasionados por la catastrofe, fuente: CRYRZA

v 60,000 viviendas destruidas.

v De 38 poblaciones, 15 quedaron con las viviendas
destruidas en mas de un 80%. El resto, sufri6 dafios de
consideracion.

v' En 18 ciudades con un total de 309,000 habitantes y en
81 pueblos con una poblacion de 59,400 personas, los
alcantarillados quedaron inhabilitados.

v" 6,730 aulas fueron destruidas.
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v’ La capacidad de energia eléctrica de Ancash y La

Libertad quedd reducida a un 10%, por los serios dafos

causados a la Central Hidroeléctrica de Huallanca.

v" Quedaron dafadas las facilidades para irrigar 110,000

hectareas.

v' El 77% de los caminos de La Libertad y Ancash, se

interrumpieron asi como el 40% de los existentes en

Chancay y Cajatambo.

Tabla 18 Desastres naturales en el Pert — estadisticas

~ Intensidad Muerios

- Meridos

| Viviendas destruidas

Afectadas

Pérdidas econémicas

7,8 escala Richter 5000

150,600 |

85%

2'800.000

USS2.000 mitlones

Fuente: Clasificacién de fendmenos y desastres naturales. Atlas de

peligros naturales del Peru.

Las ciudades de Lima, Arequipa, Cusco, Ica, Tacna y Ancash son

las que han sufrido en mayor grado la furia destructiva de los terremotos.

En Tacna y Ancash se registraron dos terremotos de grado Xl en la

escala MSK (grado 8 en escala de Richter).

Regiones que registraron terremotos:

(+) Sismos mas fuertes registrados de intensidad Xl (MSK),

modificada de Mercalli.
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Tabla 19 Terremotos por departamento en el Peru

Liina y Callao (+) 36
Arequipa 25
Cusco 16
lea - 12
Tacna (4) 10
Ancash (+) 8
Ayacucho 7
Piura k)
Apurimac T
Junin 7
SanMartin 6
Cgjamarca 4
Mo(quegué -3
Amazonas 2
Tumbes 2
Puno 2
Huénuco 1

. Pasco 1
TOTAL 158

Fuente: Mapa de intensidades macrosismicas maximas. Instituto

Geofisico del Peru.
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Mapa de distribucién de maximas intensidades sismicas

Figura 35 Mapa de distribucién de intensidad sismica en el Pert

Fuente: CISMID

4.1.2.1.4. Tsunamis

Si bien los tsunamis son menos frecuentes, han dejado secuelas

importantes en las principales ciudades y puertos costefios.
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Tsunamis en el Peru:

Tabla 20 Tsunamis en el Pera

O ona P (13 2 oriaie eChOS Q 10

1586|Costa de Lima 22 Intensidad VIlI. Olas inundaron 10km?2.

1664 Costa de Pisco 70 Intensidad VI. Mar inundé ciudad surefia.
1687|Callao 200 Intensidad |IX. Destruyé Lima.
1716|Pisco n.d. Intensidad IX. Epicentro cerca de Camana.

El mas letal que se conoce. Diecinueve barcos|
destruidos. Chancay y Huacho destruidos. Olas de)

1746|Callao ) 7 siete metros de altura y se internaron 1,5km.
1806|Callao n.d. Produjo olas de seis metros de altura.
Desde Trujillo (norte del : Nave de guerra fue varada 400m tierra adentro. El
Peri) hasta Arica epicentro del sismo fue en Arica. Algunas olasr
1868 Concepcién (Chile) No se registrd victimas |alcanzaron 21 metros de altura en Concepcion.

Perd, Chile, Ecuador vy
Colombia hasta Alaska y

1946|Hawai n.d. n. d.

También inundé fabricas en las bahias de Chimu v}
1974|Callac No se registro victimas |Tortugas (Ancash). En Lima destruyé cultivos.
1996{Chimbote 15 Intensidad 6,9 escala Richter.

Intensidad de 6,4 en la escala Richter. El epicentroj
se produjo a 93km de la costa de Nasca. El puerto
1996|Nasca No se registré victimas {de San Juan de Marcona fue afectado.

Intensidad de 6,9 en la escala de Richter. Epicentro
en el mar a 82 km de Camand. Se generaron tresl

: olas grandes. La mas grande de 8,14 metros de
2001|Camana 86 altura.

Fuente: Direccion de Hidrografia y Navegacién. Marina de

Guerra del Per(. Departamento del Medio Ambiente.

v Tsunami del 1746

El sismo del 28 octubre de 1746 y el Tsunami que lo siguié dejé el
Puerto del Callao literalmente bajo las aguas. Se tuvo que ejecutar una

reconstruccion de la capital del Pert.

A las diez y media de la noche, el mar se hinché, y bramé con furia.
Media hora mas tarde el mar inundé el puerto, y las tierras situadas mas
alla, hasta mas de una legua. De 23 navios en el puerto, se hundieron 19,

y 4 fueron arrojados tierra dentro. La luz se habia ido. Al siguiente dia no
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existia ya Callao. De 7,000 personas que formaban la poblacién de
Callao, sobrevivieron unos 100. Todo quedé cubierto de escombros; sélo
25 casas quedaron de pie. Hasta el 29 de noviembre, es decir por espacio
de mas de un mes, se experimentaron unos 60 temblores, entre los que

hubo algunos violentisimos.

El Callao fue destruido por dos olas, una de las cuales alcanzé mas
de 7 metros de altura. Este maremoto causé la muerte de 5 a 7 mil
habitantes y es probablemente el maremoto mas fuerte registrado a la
fecha. Diecinueve barcos, incluidos los de guerra, fueron destruidos o
encallados; uno de ellos fue varado aproximadamente 1.5 Km tierra
adentro. En otros puertos también hubo destruccion especialmente

Chancay y Huacho.
v’ Tsunami del 2001

El 23 de junio del 2001 se produjo un sismo de magnitud 8.4, con
epicentro ubicado a 82 km al noroeste del distrito de Ocofa,
departamento de Arequipa, Peri. Como consecuencia de este sismo se
originé un tsunami que afecté la zona sr del Peru, desde Ocofia al norte,

hasta Matarani al sur.
Este tsunami origin6é tres olas consecutivas, llegando la primera

luego de 20 minutos aproximadamente de producido el sismo principal,

siendo la tercera ola la que causé mayor dafno.
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Limites de inundacién del Tsunami:

Figura 36 Limites de inundacion del Tsunami del 2001 en el Perd
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4.1.2.1.5. Huaycos e inundaciones

El Fenomeno de El Nifio ha dejado efectos desastrosos bajo la
forma de una cadena de huaycos e inundaciones en distintas partes del
pais, con un impacto negativo en la economia. Los mas intensos y
destructivos fueron el de 1982/83 y el de 1997/98. Las pérdidas
econdmicas originadas por ambos se calculan en US$6.000 millones, un

10% del PBI.

El Estado, con el fin de estar preparado ante una nueva ocurrencia
atmosférica, ha formado el Comité de Estudio Nacional del Fenémeno El
Nifio (ENFEN), participando de igual manera en un programa de
monitoreo conocido como Proyecto Naylamp, una iniciativa regional para

el estudio integral del fenébmeno.
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Las consecuencias de El Nifio 1982/1983:

Tabla 21 El Niflo 1982/1983

Consecuencias | - Sectores afectados Pérdidas econémicas
Sociales Vivienda, educacién. : USE 218 millones
Productivas Agropecusario, pesquers, comercis, industria US$2.533 miltones
En infraestnictura Transporte, enerpfa, . USS 532 miflones
oL o US$3.283 millones

Fuente: Atlas de Peligros Naturales del Peru. Instituto Nacional de

Defensa Civil.

Los desastres mas importantes causados por los huaycos e
inundaciones no han correspondido necesariamente a los fenédmenos de
El Niflo mas intensos; en 1987 Chosica fue afectada por varios huaycos
que provocaron la desaparicion de doscientas personas y destruyeron
medio millar de viviendas. La inundacién de Chimbote en 1972 causé
grandes estragos al igual que las-inundaciones del Callao a mediados de

los afos 90.

En la localidad de Tamburco, provincia de Abancay (Apurimac), se
originé en 1997 uno de los deslizamientos de mayores proporciones
pocas veces visto; desaparecieron 220 personas, hubo 50 heridos y un
centenar de viviendas destruidas. En 1996, un sismo en el sur provoco el

deslizamiento de los relaves mineros sobre el rio Acari, causando un
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grave impacto ambiental. En el 2004 un movimiento sismico en Nazca

destruyd cientos de viviendas y escuelas.

4.1.2.1.6. Friaje
En julio del 2002 toda la sierra central, sierra sur y selva sur fueron
afectadas por un inesperado fenémeno atmosférico de origen antartico
que produjo graves consecuencias: mas de 29 mil hectareas de cultivos
perdidos, 8 millones 409 mil cabezas de ganado (entre camélidos, ovinos,
vacunos) perdidas por muerte o enfermedad. El friaje dejé un total de
6.457 personas con infecciones respiratorias agudas (IRAS) y 80

fallecidos.

4.1.2.2. Desastres provocados por el hombre en el

Peru

4.1.2.2.1. Incendios
El 23 de mayo del afio 2,000 ocurrié un incendio en el local del
Instituto Geofisico del Perl ubicado en la Calle Calatrava 216,

Urb. Camino Real - La Molina, Lima, Pert.
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Figura 37 Incendio en el Instituto Geofisico del Pert

Fotos: El Comercio y Expreso

Problemas ocasionados por el incendio:

Pérdida total del material bibliografico de Ciencias de la Tierra
existente en la Biblioteca Central del IGP. Textos con temas de Geofisica
en general, colecciones de revistas especializadas en Geofisica y
Geologia, Tesis de diferentes grados y de diversos autores nacionales y
extranjeros que realizaron trabajos en el pais, especialmente de todo el
grupo francés (gedlogos y geofisicos), textos universitarios de diferentes
campos de la geofisica, articulos, volimenes de Congresos y reuniones

de trabajo nacional e internacional.

Pérdida parcial en el Banco de Datos. El fuego ha destruido un
25% del ambiente fisico asignado a esta area. Las PCs (6 en total) fueron
dafiadas parcialmente por el fuego pero el agua las dejé inservibles. La
base de datos sismicos almacenada en CDs, fue destruida por el fuego
en un 20%; sin embargo, las fuentes originales de los datos se
encontraban almacenadas en otra oficina a buen resguardo. Por lo tanto,
solo es cuestion de tiempo lograr recuperar toda esta informacién en el

formato adecuado. Toda la documentacién impresa en papel, sobre los
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trabajos que se venian realizando, asi como el avance logrado por los

jovenes investigadores, se perdi6 o se dafié con el agua.

El Servicio de Emergencia Sismica Nacional se detuvo totalmente
durante el incendio; sin embargo, apenas concluida la participacion de la
Compaiiia de Bomberos se reinicié el funcionamiento de este servicio.
Muestra de ello, el CNDG-IGP informé sobre la ocurrencia de un sismo de
magnitud 4.4, ocurrido a las 08:14 a.m. (Hora Local), el mismo que afectd
a la ciudad de Tumbes con una intensidad de Il-1ll MM. A las 15:00 horas
del mismo dia (lunes 22 de Mayo), se restableci6 el Servicio de

Emergencia Sismica con el control total de la Red Sismica Nacional.

4.1.3. Administracion de Riesgos en el Sistema Bancario
Peruano
La Superintendencia de Banca, Seguros y AFP en su ley general
para el sistema financiero indica el marco de regulacién y supervision del
sistema financiero nacional. Ver jError! No se encuentra el origen de la

referencia. para mayor informacion.

Al afo 2014, el sistema bancario peruano lo conforman 16 bancos
comerciales, también llamada Banca Mdultiple, considerando que el
Scotiabank compré las acciones de los Bancos Wiese y Sudamericano,
terminando su fusion a mayo del 2006, momento en el que tomé la
denominacion de Scotiabank Peri. Ademas a partir de octubre del 2006

inicié operaciones un nuevo competidor, el HSBC.

188



9.

. Banco de Comercio

Banco de Credito del Peru

Banco Interamericano de Finanzas
Banco Financiero

BBVA Banco Continental |
Citibank del Peru

Interbank

Scotiabank

Banco GNV

10.Banco Falabella

11.Banco Ripley

12.Banco Santander

13.Banco Azteca

14.Deutsche Bank

15.Banco Cencosud

16.I1CBC Perti Bank
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CAPITULO V: CONCLUSIONES Y

RECOMENDACIONES

Los desastres en el Peru si ocurren y pueden ocurrir en cualquier
momento. Los Bancos deben prepararse para enfrentar desastres,

eventos, interrupciones y no sélo para cumplir con las regulaciones.

Si los millones de délares que se gastan en tecnologia anualmente
para mantener un nivel competitivo es un indicador de cuanta resiliencia
se tiene en tecnologia, entonces fallar en la implementacién de un plan de
recuperacion de desastres es un indicador de la negligencia de la
organizacion. No contar con un plan de continuidad y recuperacién de

desastres pone en alto riesgo la supervivencia del negocio.

No existe mucha informacién en el Peru sobre continu’idad de
negocios, el tema es algo confuso ya que hay muchas instituciones
internacionales que definen de manera diferente los conceptos sobre
recuperaciéon, contingencia, seguridad y continuidad. No se tienen

ejemplos que se puedan aplicar a la realidad nacional.

La regulacién peruana aun no esta alineada completamente a los

estandares y normas internacionales de continuidad. Esta debe exigir y al
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mismo tiempo brindar mas apoyo e informacion a los Bancos para

asegurar la continuidad operativa del sistema bancario en el Pert.

Las clasificadoras de riesgos, incluyen muy escuetamente el riesgo
operacional, este es un tema en el que aun no se percibe mucha
experiencia. Estas deben incluir en sus reportes, informacion mas
detallada acerca del riesgo operativo de los Bancos, de manera que

brinden informacién de mejor calidad y transparencia.

En los Bancos, las tecnologias de informacion son un factor
primordial en la continuidad de negocios, son la base sobre la cual se

soportan todas las operaciones y procesos criticos.

El presente trabajo recoge las mejores practicas de las diferentes
instituciones que desarrollan el tema de continuidad de negocios,
adaptandolas de una manera simple y esquematizada, se recomienda
desarrollar un plan de continuidad operativa de negocios siguiendo las
pautas brindadas ‘en este trabajo, y/o consultando las referencias

indicadas.

Plantear varios escenarios de desastre, de manera que sirvan de
base para determinar las alternativas viables de reanudaciéon vy
recuperacion de las operaciones y procesos del negocio. El plan debe
cubrir el peor escenario de desastre, de manera que la ocurrencia de

escenarios menores quede cubierta.
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CAPITULO VI: GLOSARIO DE TERMINOS

A continuacién se enuncian las siguientes definiciones:

Sistema. - Estructura organizativa, procedimientos, procesos y

recursos necesarios para implantar una de los procesos.

Procedimiento. - Forma especifica de llevar a cabo una actividad.

Proyecto. - Conjunto de tareas y actividades relacionadas con un
mismo objetivo, los cuales se ordenan y ejecutan con un principio y un fin
claramente definidos. La diferencia fundamental con los procesos y

procedimientos estriba en la no repetitividad de los proyectos.

DRP. - Disaster Recovery Planning. Planes de recuperacion de
desastres.

PCN. - Planes de continuidad del negocio sin Sistemas,
procedimientos de operacion alternativos que prescinden de las
herramientas usuales (entre ellas las de Tl) para continuar operando de la
mejor manera durante eventos de desastre.

ARO. - Administracion de Riesgos de Operacion.

BCM. - Business Continuity Management. Modelo de gestion de

continuidad de negocios.
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BCl. - Business Continuity Institute. Instituto encargado de
promover la administracién de continuidad de negocios.

DRII. - Disaster Recovery Institute International.

BIA. - Business Impact Analysis. Analisis de Impacto al Negocio.

BCP. - Business Continuity Planning. Planes de continuidad de

negocios.
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CAPITULO Vili: ANEXOS

8.1. Escala de intensidades de Mercalli modificada
ESCALA DE MERCALLI

Escala l.- No se advierte sino por unas pocas personas y en

condiciones de perceptibilidad especialmente favorables.

Escala ll.- Se percibe sélo por algunas personas en reposo,
particularmente las ubicadas en los pisos superiores de los

edificios.

Escala lll.- Se percibe en los interiores de los edificios y
casas. Sin embargo, muchas personas no distinguen
claramente que la naturaleza del fendbmeno es sismica, por
Su semejanza con la vibraciéon producida por el paso de un

vehiculo liviano. Es posible estimar la duracién del sismo.

Escala IV.- Los objetos colgantes oscilan visiblemente.
Muchas personas lo notan en el interior de los edificios aun
durante el dia. En el exterior, la percepcién no es tan
general. Se dejan oir las vibraciones de la vajilla, puertas y

ventanas. Se sienten crujir algunos tabiques de madera. La
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sensacion percibida es semejante a la que produciria el
paso de un vehiculo pesado. Los automoéviles detenidos se

mecen.

Escala V.- La mayoria de las personas lo perciben ain en el
exterior. En los interiores, durante la noche, muchas
personas despiertan. Los liquidos oscilan dentro de sus
recipientes y aun pueden derramarse. Los objetos inestables
~ se mueven o se vuelcan. Los péndulos de los relojes alteran
su ritmo o se detienen. Es posible estimar la direccién

principal del movimiento sismico.

VL.- Lo perciben todas las personas. Se atemorizan y huyen
hacia el exterior. Se siente inseguridad para caminar. Se
quiebran los vidrios de las ventanas, la vajilla y los objetos
fragiles. Los juguetes, libros y otros objetos caen de los
armarios. Los cuadros suspendidos de las murallas caen.
Los muebles se desplazan o se vuelcan. Se producen
grietas en algunos estucos. Se hace visible el movimiento de
los arboles y arbustos, o bien, se les oye crujir. Se siente el

tanido de las campanas pequefias de iglesias y escuelas.

Escala VIl.- Los objetos colgantes se estremecen. Se
experimenta dificultad para mantenerse en pie. El fenémeno
es percibido por los conductores de automdviles en marcha.
Se producen dafos de consideraciébn en estructuras de

albafiileria mal construidas o mal proyectadas. Sufren danos
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menores (grietas) las estructuras corrientes de albaiileria
bien construidas. Se dafian los muebles. Caen trozos de
estuco, ladrillos, parapetos, cornisas y diversos elementos
arquitectonicos. Las chimeneas débiles se quiebran al nivel
de la techumbre. Se producen ondas en los lagos; el agua
se enturbia. Los terraplenes y taludes de arena o grava
-experimentan péqueﬁos deslizamientos o hundimientos. Se
danan los canales de hormigén para regadio. Tafien todas

las carnpanas.

Escala VIll.- Se hace dificil e inseguro el manejo de
vehiculos. Se producen dafos de consideracién y aun el
derrumbe parcial en estructuras de albahileria bien
construidas. En estructuras de albaidileria especialmente
bien proyectadas y construidas sdlo se producen dafos
leves. Caen murallas de albahileria. Caen chimeneas en
casas e industrias; caen igualmente monumentos, columnas,
torres y estanques elevados. Las casas de madera se
desplazan y aun se salen totalmente de sus bases. Los
tabiques se desprenden. Se quiebran las ramas de los
érboles.' Se producen cambios en las corrientes de agua y
enla témperatura de vertientes y pozos. Aparecen grietas en
el suelo humedo, especialmente en la superficie de las

pendientes escarpadas.
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Escala IX.- Se produce panico general. Las estructuras de
albanileria mal proyectadas o mal construidas se destruyen.
Las estructuras corrientes de albafileria bien construidas se
dafan y a veces se derrumban totalmente. Las estructuras
de albaiiileria bien proyectadas y bien construidas se dafian
seriamente. Los cimientos se dafan. Las estructuras de
madera son removidas de sus cimientos. Sufren dafos
considerables los depésitos de agua, gas, etc. Se quiebran
las tuberias (caferias) subterraneas. Aparecen grietas aun
en suelos secos. En las regiones aluviales, pequefias

cantidades de lodo y arena son expelidas del suelo.

Escala X.- Se destruye gran parte de las estructuras de
albaﬁiléria de toda especie. Se destruyen los cimientos de
las estructuras de madera. Algunas estructuras de madera
bien construidas, incluso puentes, se destruyen. Se
producen grandes dafios en represas, diques y malecones.
Se producen grandes desplazamientos del terreno en los
taludes. El agua de canales, rios, lagos, etc. sale proyectada
a las riberas. Cantidades apreciables de lodo y arena se
desplazan horizontaimente sobre las playas y terrenos
planos. Los rieles de las vias férreas quedan ligeramente

deformados.

Escala XI.- Muy pocas estructuras de albaiileria quedan en

pie. Los rieles de las vias férreas quedan fuertemente
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deformados. Las tuberias (caferias subterraneas) quedan

totalmente fuera de servicio.

Escala Xll.- El dafio es casi total. Se desplazan grandes
masas de roca. Los objetos saltan al aire. Los niveles y

perspectivas quedan distorsionados.
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8.2. SBS - Resolucién N° 006-2002: Reglamento para la

Administracién de los Riesgos de Operacion
Lima, 4 de enero de 2002

Resolucion S.B.S.

N° 006-2002
El Superintendente de Banca y Seguros
CONSIDERANDO:

Que, es objetivo de esta Superintendencia
propender a que las empresas supervisadas cuenten con un sistema de
control de riesgos que les permita identificar, medir, controlar y reportar
los riesgos que enfrentan con la finalidad de proteger los intereses del
publico de acuerdo a lo sefialado en el articulo 347° de la Ley General del
Sistema Financiero y del Sistema de Seguros y Organica de la
Superintendencia de Banca, Seguros y AFP, Ley N° 26702, y sus

modificatorias, en adelante Ley General;

Que, entre los riesgos que enfrentan las
empresas supervisadas en el desarrollo de sus actividades se encuentran

los riesgos de operacion, los cuales pueden generarse por deficiencias o
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fallas en los procesos internos, en la tecnologia de la informacion, en las

personas o por ocurrencia de eventos externos;

Que, resulta necesario establecer criterios
minimos prudenciales para que las empresas supervisadas realicen de

manera adecuada la gestion de dichos riesgos;

Estando a lo opinado por las Superintendencias

Adjuntas de Banca, Seguros y Asesoria Juridica; v,

En uso de las atribuciones conferidas por los
numerales 7 y 9 del articulo 349° de la L.ey General y por la Resolucién

SBS N° 1028-2001 del 27 de diciembre de 2001;

RESUELVE:

Articulo Primero.- Aprobar el Reglamento
para la Administracion de los Riesgos de Operaciéon, que forma parte

integrante de la presente Resolucién.

Articulo Segundo. - La presente Resolucion
-entra en vigencia al dia siguiente de su publicacién en el Diario Oficial * El

Peruano".

Registrese, comuniquese y publiquese,

SOCORRO HEYSEN ZEGARRA

Superintendente de Banca y Seguros (e)
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REGLAMENTO PARA LA ADMINISTRACION DE LOS RIESGOS

'DE OPERACION

CAPITULO |

DISPOSICIONES GENERALES

Alcance
Articulo 1°.- Las di_s:;;osiciones de la presente norma son aplicables a las
empresas sefaladas en los articulos 16°vy 17° de la Ley General, al
Banco Agropecuario, a la Corporacion Financiera de Desarrollo S.A.
(COFIDE), al Banco de la Nacion, a la Fundaciéon Fondo de Garantia para
Préstamos a la Pequefa Industria (FOGAPI) y a las derramas y cajas de
beneficios que se encuentren bajo la supervision de esta

Superintendencia, en adelante empresas.

Definiciones

Articulo 2°.- Para los efectos de la presente norma deben considerarse los

siguientes términos:

a. Administracién de riesgos: Proceso que consiste en identificar, medir,
controlar y reportar los riesgos que la empresa enfrenta.
b. Directorio: Toda referencia al directorio, entiéndase realizada también

a cualquier érgano equivalente.
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c. Informacién: Cualquier forma de registro electronico, ptico, magnético
0 en otros medios, susceptible de ser procesada, distribuida y
almacenada.

d. Proceso: Conjunto de actividades, tareas y procedimientos
organizados y repetibles.

e. Proceso critico: Proceso considerado indispensable para la
continuidad de las operaciones y servicios de la empresa, cuya
realizacién podria ser razonablemente desarrollada por la empresa
supervisada.’

f. Reglamento del Sistema de Control Interno: Reglamento del Sistema
de Control Interno aprobado mediante la Resoluciéon SBS N° 1040-99
del 26 de noviembre de 1999.

g. Servicios criticos provistos por terceros: Servicios relacionados a
procesos criticos provistos por terceros, cuya realizacion podria ser
razonablemente desarrollada por la empresa supervisada. 1

h. Superintendencia: Superintendencia de Banca, Seguros y AFP.

i. Tecnologia de informacion: Incluye los sistemas informaticos y la
tecnologia asociada a dichos sistemas.

j- Riesgo legal: Posibilidad de ocurrencia de pérdidas financieras debido
alafallaenla ejecucién de contratos o acuerdos, al incumplimiento no
intencional de las normas, asi como a factores externos, tales como

cambios regulatorios, procesos judiciales, entre otros?

Riesgos de operacion

! Literales e. y g. sustituidos mediante Resolucion SBS N° 240-2005 del 08/02/2005
2 iteral incorporado mediante Resoluciéon SBS N° 240-2005 del 08/02/2005
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Articulo 3°.- Las empresas deben administrar adecuadamente los riesgos
de operacion que enfrentan. Entiéndase por riesgos de operacion a la
posibilidad de ocurrencia de pérdidas financieras por deficiencias o fallas
en los procesos internos, en la tecnologia de informacién, en las personas
0 por ocurrencia de eventos externos adversos. Esta definicion incluye el

riesgo legal, pero excluye el riesgo estratégico y el de reputacion.®

Responsabilidad del Directorio y la Gerencia

Articulo 4°.- El Directorio es responsable del establecimiento de politicas y
procedimientos generales para identificar, medir, controlar y reportar
apropiadamente los riesgos de operacion. Asimismo, sera también su
responsabilidad el velar por el cumplimiento de las referidas politicas y
procedimientos y de las disposiciones contenidas en el presente
Reglamento. Correspondera a la Gerencia General la implementacion de

las politicas y procedimientos generales establecidos por el Directorio.

Unidad de riesgos |

Articulo 5°- De conformidad con lo dispuesto en el Reglamento del
Sistema de Control Interno, la Unidad de Riesgos sera la encargada dela
administracion de los riesgos de operaciéon que enfrenta la empresa,
pudiendo comprender a alguna unidad especializada para la evaluacién

de dicho riesgo.

3 Articulo sustituido mediante Resolucién SBS N° 240-2005 del 08/02/2005
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Asimismo, para dicho fin, la unidad de riesgos o, de ser el caso, la unidad

especializada, debera contar con la infraestructura adecuada, asi como

con los recursos humanos, técnicos y logisticos que le permitan el

apropiado cumplimiento de sus funciones, de acuerdo a la dimensién y

estructura de la empresa, la naturaleza de sus operaciones y servicios y

la complejidad de los mismos.

Entre las funciones de la referida unidad responsable se incluiran por lo

menos las siguientes:

a.

Preparacion y evaluacion de politicas para la administracion de los
riesgos de operacion.

Desarrollo de metodologias para la evaluacion cuantitativa y/o
cualitativa de los riesgos de operacion.

Evaluacion de los riesgos de operacion, de forma previa al
lanzamiento de nuevos productos y ante cambios importantes en el
ambiente operativo o informatico.

Consolidacion y desarrollo de reportes e informes sobre la
administracion de los riesgos de operacion por proceso, o unidades de
negocio y apoyo.i

Identificacion de las necesidades de capacitaciéon y difusién para una
adecuada administracion de los riesgos de operacion.

Otras necesarias para el desarrollo de su funcion.
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Manual de organizacién y funciones

Articulo 6°.- De conformidad con las disposiciones contenidas en la
presente norma y en el Reglamento del Sistema de Control Interno, la
empresa debera disponer de una estructura organizacional vy
administrativa que le permita una adecuada administraciéon de los riesgos
de operacioén. Dicha estructura debera establecerse de manera que exista
independencia entre la unidad de riesgos y aquellas otras unidades de
negocio, asi como una clara delimitacién de funciones, responsabilidades
y perfil de puestos en todos sus niveles. Estos aspectos deberan
encontrarse recogidos en el manual de organizacién y funciones de la

empresa.

"Manuales de politicas y procedimientos

Articulo 7°.- Las politicas y procedimienios establecidos para la
administracion de [os riesgos de operacidon deberadn estar claramente
definidos en los manuales de politicas y procedimientos; asimismo,
deberan ser consistentes con el tamafo y naturaleza de la empresa y con

la complejidad de sus operaciones y servicios.

Manual de control de riesgos
Articulo 8°.- El manual de contrcl de riesgos debera contener una seccion
especial sobre los riesgos de operacion. Dicha seccién debera

contemplar por lo menos los siguientes aspectos:
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a. Politicas para la administracion de los riesgos de operacion.
b. Funciones y responsabilidades de las unidades de negocio y de apoyo
en la administracion de los riesgos de operacion.
c. Descripcion de la metodologia aplicada para la medicién y evaluacion
de los riesgos de operacion.
d La form_a y periodicidad con la que se debera informar al
Directorio y a la Gerencia General, entre otros, sobre la exposicién a los

riesgos de operacién de la empresa y de cada unidad de negocio.

e. El proceso para la aprobacion de propuestas de nuevas
operaciones, productos y servicios que debera contar, entre otros
aspectos, con una descripcion general de la nueva operacién, producto o
servicio de que se trate, los riesgos identificados y las acciones a tomar

para su control.

CAPITULO I
ADMINISTRACION DE LOS ASPECTOS QUE ORIGINAN LOS

RIESGOS DE OPERACION

Procesos internos

Articulo 9°.- Las empresas deberan administrar apropiadamente los
riesgos asociados a los procesos internos implementados para la
realizacion de sus operaciones y servicios, de tal forma que se minimice
la posibilidad de pérdidas financieras relacionadas al disefio inapropiado

de los procesos criticos, 0 a politicas y procedimientos inadecuados o
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inexistentes que puedan tener como consecuencia el desarrollo deficiente

de las operaciones y servicios 0 la suspension de los mismos.

En tal sentido, podran considerarse entre otros, los riesgos asociados a
las fallas en los modelos utilizados, los errores en las transacciones, la
evaluacion inadecuada de contratos o de la complejidad de productos,
operaciones y servicios, los errores en la informacion contable, la
inadecuada compensacion, liquidacion o pago, la insuficiencia de
recursos para el volumen de operaciones, la inadecuada documentacién
de transacciones, asi como el incumplimiento de plazos y costos

planeados.

Tecnologia de informacién
Articulo 10°.- Las empresas deberan administrar apropiadamente los
riesgos asociados a la tecnologia de informacién, de tal modo que se
minimice la posibilidad de pérdidas financieras derivadas del uso de
inadecuados sistemas informaticos y tecnologias relacionadas a ellos,
que pueden afectar el desarrollo de las operaciones y servicios que
realiza la empresa al atentar contra la confidencialidad, integridad y

disponibilidad de la informacion.

Para este fin, las empresas podran considerar los riesgos
vinculados a las fallas en la seguridad y continuidad operativa de los
sistemas informaticos, los errores en el desarrollo e implementacion de

dichos sistemas y la compatibilidad e integracion de los mismos,
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problemas de calidad de informacion, la inadecuada inversién en
tecnologia, asi como las fallas en la adecuacion a los objetivos del

negocio, entre otros aspectos.

Personas

Articulo 11°.- Las? empresas deben administrar apropiadamente los
riesgos asociados a las personas de la empresa, de tal modo que se
minimice la posibilidad de pérdidas financieras asociadas a inadecuada
capacitacién del personal, negligencia, error humano, sabotaje, fraude,
robo, paralizaciones, apropiacidbn de informacidén sensible, lavado de
dinero y similares.

Eventos externos

Articulo 12°.- Las empresas deberan considerar en la administraciéon de
los riesgos de operaciéon la posibilidad de pérdidas derivada de la
ocurrencia de eventos ajenos al control de la empresa que pudiesen
alterar el desarrollo de sus actividades, afectando los aspectos que dan
origen a los riesgos de operacion referidos en los articulos 9°, 10°y 11°
del presente Reglamento. En tal sentido, entre otros factores, se podran
tomar en consideracion los riesgos que implican las contingencias legales,
las fallas en los servicios publicos, la ocurrencia de desastres naturales,
atentados y actos delictivos, asi como las fallas en servicios criticos

provistos por terceros.
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CAPITULO il

REQUERIMIENTOS DE INFORMACION

Informe anual a la Superintendencia

Articulo 13°.- Las empresas deberan presentar a la Superintendencia,
dentro de los noventa (90) dias calendario siguientes al cierre de cada
ejercicio anual, un informe referido a la evaluacion de los riesgos de
operacién que enfrenta la empresa por proceso o unidad de negocio y
apoyo. Dicho informe debera contemplar por lo menos los siguientes

aspectos:

a. Metodologia empleada para la administracion de Ids riesgos de
operacion.

b. Identificaciébn de los riesgos de operacién por proceso o unidad de
Nnegocio y apoyo.

c. Evaluacion de los riesgos de operacion identificados.

d. Medidas adoptadas para administrar los riesgos de operacion
materiales identificados y plazos para su aplicacién. Dichas medidas
podran ser, entre otras:

- Evitar el riesgo

- Reducir su probabilidad de ocurrencia
- Reducir las consecuencias

- Transferir el rifesgo

- Retener el riesgo
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e. Funcionarios responsables de las actividades de control de riesgo
identificadas.
f. Plan de actividades de la Unidad de Riesgos en lo referente a la

administracion de los riesgos de operacién..

Mediante Oficio Mdltiple, la Superintendencia podra definir posteriormente
la estructura minima del informe anual, informes periédicos de situacion,

asi como su presentacion por medios electrénicos.*

Informacion adicional
Articulo 14°.- La Superintendencia podra requerir a la empresa cualquier
otra informacién que considere necesaria para una adecuada supervision

de los riesgos de operaciéon de la empresa.

Asimismo, la empresa debera tener a disposicibn de ' esta
Superintendencia todos los documentos a que hace mencién el presente
Reglamento, asi como la informacién de auditoria o revisiones realizadas
por la casa matriz en caso de las empresas cuya matriz no se encuentre

en €l pais.

* Parrafo incorporado mediante Resolucion SBS N° 240-2005 del 08/02/2005
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CAPITULO IV

COLABORADORES EXTERNOS

Auditoria Interna

Articulo 15°.- La Unidad de Auditoria Interna debera evaluar el
cumplimiento de los procedimientos utilizados para la administraciéon de
los riesgos de operacién, asi como de lo dispuesto en el presente
Reglamento. Asimismo, la Unidad de Auditoria Interna debera incluir la
referida evaluacién en las actividades permanentes del Plan Anual y
deberda realizar los informes y recomendaciones que se deriven de la

misma.

Auditoria Externa

Articulo 16°.- Las sociedades de auditoria externa deberan incluir
en su informe sobre el sistema de control interno comentarios dirigidos a
indicar si la entidad cuenta con politicas y procedimientos para la
administracion de los riesgos de operacioén, considerando el cumplimiento

de lo dispuesto en el presente Reglamento.

Empresas Clasificadoras de Riesgo

Articulo 17°.- Las empresas clasificadoras de riesgo deberan tener
en cuenta las politicas y procedimientos establecidos por la empresa para
la administracion de los riesgos de operacion en el proceso de

clasificacion de las empresas supervisadas.
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DISPOSICIONES FINALES Y TRANSITORIAS

Servicios provistos por terceros

Primera.- Las empreéas son responsables de asegurar el cumplimiento de
la normatividad emitida por la Superintendencia, aun en aquellos casos en
que ciertas funcioneé seanv realizadas por terceros. En este sentido,
ademas del cumplimiento de lo dispuesto en la presente Resolucién, las
empresas deberan asegurarse de que los contratos suscritos con
proveedores de servicios criticos a la empresa, incluyan cladusulas que
faciliten uha adecuada revisién de la respectiva prestacion, por parte de
las empresas, la Unidad de Auditoria Interna, la Sociedad de Auditoria
Externa, asi como pér parte de la Superintendencia o la persona que ésta

designe.

Medidas adicionales

Segunda.- La Superintendencia podra disponer la adopcion de medidas
adicionales a las previstas en el presente Reglamento con el propdsito de
atenuar la exposicion a los riesgos de operacion que enfrentan las
empresas.

Sanciones

Tercera.- En caso de incumplimiento de las disposiciones contenidas en
el presente Reglafnento la Superintendencia aplicara las sanciones
correspondientes de conformidad con lo establecido en el Reglamento de

. Sanciones.
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Plazo y Plan de Adecuacion

Cuarta.- Las empresas contardn con un plazo de adecuacién a las
disposiciones de |la presente norma que vencera el 30 de junio de 2003. A
dicha fecha las empresas deberan tener a disposicion de este organismo
de control los Manuéles de Politicas y Procedimientos, el Manual de
Organizacién y Funciones, el Manual de Control de Riesgos y los
contratos de servicios criticos provistos por terceros a que se refiere la
primera disposicion final y transitoria del presente reglamento, adecuados

a las disposiciones comprendidas en el mismo.

Para el ejercicio 2002 las empresas no se encuentran obligadas a
- presentar el infforme anual a que se refiere el articulo 13° del presente
reglamento. Sin embargo, en un plazo que no excedera del 30 de junio de
2002 deberan remitir'a este organismo de control un plan de adecuacién a
_Ias disposiciones contenidas en la presente norma. Dicho plan debera
incluir un diagnéstiéo preliminar de la situacién existente en la empresa,
las acciones previsfas para la tot_al adecuacion y el cronograma de las
mismas, asi como los funcionarios responsables del cumplimiento de

dicho plan.

Reglamento de Auditoria Interna

Quinta.- Toda referencia realizada al término riesgo informatico en el
Reglamento de Auditoria Interna, aprobado mediante la Resolucién SBS
N° 1041-99, deberda ser entendida como referida a los riesgos de

operacion, de acuerdo con lo dispuesto en la presente norma.
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8.3. Ejemplo de Objetivos del Plan de continuidad operativa

Los objetivos del Plan de Continuidad Operativa son:

a. Asegurar que la recuperacion de operaciones en caso

de Contingencia cumpla con los siguientes criterios:

v Activacion del Centro Alterno en un tiempo menor a una -

(1) hora.

v" Reanudacion de las operaciones On-Line (transacciones
en linea), considerando la incorporacién del mayor
namero de oficinas, agencias y canales de distribucion

electrénica.

b. Organizar los grupos de personas responsables por el
proceso de recuperacion de operaciones de la

institucion.

c. ldentificar las actividades, procedimientos y tareas

necesarias para la recuperacion de operaciones.

d. Mantener el control de las operaciones en modalidad de
Contingencia, permitiendo el flujo de informacién sobre el

estado de las actividades de recuperacion.

Permitir el retorno al centro de computo primario, una vez que la

situacion de contingencié haya sido superada.
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8.4. Ejemplo de Alcance del Plan de continuidad operativa

Alcance del Plan de Continuidad Operativa:

Este Plan describe la activacién de la contingencia en los siguientes

escenarios:
. e : . _;@u FEEER AN I o e “ : TR . \f. :
Escenarios de contingencia Activacion de contingencia | -
Desastre en el Centro de datos Centro de datos
Primario Secundario
Desastre en el Centro de datos Centro de datos fuera
Primario y Secundario de la region

La activacion del Centro Alterno permite la recuperacion de los

servicios vitales del negocio del Banco, estos servicios son:

Servicios Criticos = .

Atencién en agencias - Ventanillas.

Cajeros Automaticos.

Sistema de verificacion de Firmas.

Atencién del Help-Desk.

Servicio transaccional para Empresas.

Servicio de Call Center para Atencion al Cliente.

Sistema de autenticaciéon y autorizacién de

transacciones de tarjetas, incluyendo puntos de venta.

Las aplicaciones a recuperar que soportan estos servicios vitales, son

las siguientes:
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Mainframe

Cuentas Corrientes

Ahorros | Mainfrafne

Tarjetas de Crédito Mainframe

Operaciones Generales Mainframe
- Base de datoé§ de clientes Mainframe

Administracion de Tarjetas de Crédito

Mainframe

Procesos core del Banco

Mainframe

Base de datos de Firmas

" Cliente/Servidor

Sistema para transacciones Interbancarias

CIiente/Se}rvidor

Sistema para transacciones con Empresas

Cliente/Servidor

Sistema del Call Center

Cliente/Servidor

Reportes de Clientes Mainframe
Papeles Comerciales Mainframe
CTS Mainframe
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8.5. Ejecucion de un BIA paso a paso
Desarrollo paso a paso

Tal como se indicd en el esquema del Capitulo lll, los pasos para

ejecutar un BIA son:

1. Definir las premisas y el alcance que guiaran el proyecto para el
cual se desarrolla el BIA. El alcance consiste en definir las operaciones,
funciones o lineas de negocio que participaran en las entrevistas. En esta
definicidon se debe téner en cuenta si se incluye o no a las subsidiarias y/o

segmentos del negocio en otra ubicacién geografica.

Para definir las premisas, se describen las circunstancias que
impactan en las condiciones en las que el BIA sera desarrollado. Las
premisas son importantes para definir los escenarios, los objetivos, las

razones por las que se analiza o no cierto segmento de la empresa.

2. Desarrollar entrevistas o cuestionarios para recopilar informacion
necesaria para cuantificar el impacto y los riesgos. Las preguntas deben
tener relacion a la ‘variedad de impacto, riesgos y vulnerabilidades que
deben resultar de una interrupcién importante del negocio. Cada pregunta
debe tener un set de respuestas predefinidas que seran seleccionadas

por los entrevistados.
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3. Identificar los destinatarios de las entrevistas, quienes seran los
responsables por la informacion brindada. Decidir qué departamentos y
quiénes participarén‘ en las entrevistas. Probablemente se envie mas de
un cuestionario a un mismo departamento, dependera del tamafo y

complejidad de la encuesta.

4. Notificar a los destinatarios que seran entrevistados y como deben
prepararse para este. Comentar a los destinatarios acerca del proyecto
de analisis de impacto en el negocioly de su importante participacién.
Explicar qué es un 'BIA, por qué se esta ejecutando y por qué los

escogieron para ser entrevistados.
5. Distribuir los cuestionarios y las instrucciones.

6.  Revisar las respuestas devueltas para asegurarse de que las
preguntas fueron respondidas correctamente. Asegurarse de que todas
las preguntas fueron respondidas, y de que no se malinterpreto alguna de

las preguntas.

7. Conducir entrevistas de seguimiento para aclarar ambigliedades o

problemas en la interpretacion. Si la revision anterior muestra que

algunas preguntas no fueron respondidas como se esperaba, se puede

llamar al entrevistado para revisar con él estas preguntas. De esta
manera se puede discutir con mayor detalle permitiéndoles sustentar sus

respuestas y se obtiene mayor informacion.
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8. Modificar - las respuestas de los encuestados en base al
seguimiento realizado. Las respuestas de los entrevistados sélo deben

-ser modificada si es necesario y con la aprobacién del entrevistado.

9. Analizar y verificar la informacion final una vez devuelta. Reflejar lo

encontrado en reportes y graficos.

10.  Preparar un reporte para la gerencia en base al analisis de la
informacion. La informacién encontrada no es util hasta que se genere un

reporte adecuado y se entreguen recomendaciones.

El reporte debe identificar las operaciones y funciones mas criticas.
También debe describir y cuantificar el impacto financiero y operacional.
Este debe ser mostrado en graficos y cuadros que visualmente puedan
demostrar lo encontrado, tampoco debe llenarse de cuadros para no
complicar el reporte, con tres o cuatro graficos o cuadros es suficiente

para explicar el punto.

11.  Presentar recomendaciones de lo encontrado en el BIA a la
gerencia. Es la base para desarrollar la estrategia, consta de suficiente
informaciéon de manera que resulta cdmodo para la gerencia tomar

decisiones.
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8.6. Matriz de comunicaciones

"Logo de la empresa” MATRIZ DE COMUNICACIONES
Plan de Continuidad: "I "Nombre del Plan" Elaborado por: "Nombre de quien elaboré el flujo”
Escenario: Fecha ultima actualizacién: "Fecha”

Tipo de
-Comunicacién

Medio Responsable = Frecuencia_ i Descripcion de la comunicacion  Audiencia.

Benjamin Humberto Quifiones Quifiones 2



ANEXOS

8.7. SBS - Extracto de la Ley No 26702, Ley General del

Sistema Financiero

TEXTO CONCORDADO DE LA LEY GENERAL DEL SISTEMA
FINANCIERO Y DEL SISTEMA DE SEGUROS Y ORGANICA DE LA

SUPERINTENDENCIA DE BANCA Y SEGUROS
LEY No 26702

TiTULO PRELIMINAR

PRINCIPIOS GENERALES Y DEFINICIONES

Articulo 1°.- ALCANCES DE LA LEY GENERAL.

La presente ley establece el marco de regulacién y supervisiéon a que
se sémeten las empresas que operen en el sistema financiero y de
seguros, asi como aquéllas que realizan actividades vinculadas o
complementarias al objeto social de dichas personas.

Salvo mencién expresa en contrario, la presente ley no alcanza al

Banco Central.
Articulo 7°.- NO PARTICIPACION DEL ESTADO EN EL SISTEMA

FINANCIERO.

El Estado no participa en el sistema financiero nacional, salvo las

inversiones que posee en COFIDE como banco de desarrollo de
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segundo piso, en €l Banco de la Nacion, en el Banco Agropecuario y

en el Fondo MIVIVIENDA S.A.

DISPOSICIONES FINALES Y COMPLEMENTARIAS

DECIMO SEXTA:
El Fondo de Garantia para la Pequefa Industria - FOGAPI, se
encuentra sujeto a los factores de ponderacién de riesgos, patrimonios
efectivos, limites y niveles de provisiones, establecidos por esta ley,
asi como a la supervisidn de la Superintendencia. El plazo de

adecuacion sera de 90 dias.

DECIMO SETIMA:

Los bancos multinacionales constituidos al amparo del Decreto Ley
21915 y que se encuentren en operaciones, que no opten por
adecuarse a las normas generales contenidas en la presente Ley, se

regiran por las normas siguientes:

1. Sélo pueden ser accionistas de los bancos multinacionales las
instituciones financieras de inversiébn o de crédito, seguros, reaseguros,

publicos o privados, de reconocida solvencia en su pais de origen.

2. - El capital suscrito minimo de los bancos multinacionales es de
cincuenta millones de doélares americanos o su equivalente en otras
monedas de libre convertibilidad. EIl capital pagado no puede ser inferior

al cincuenta por ciento de dicha suma.
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3. Los bancos multinacionales se constituyen con la participacién
del capital extranjero y tienen por objeto promover y participar en todo tipo
de operaciones bancarias y financieras, de inversiéon y desarrollo de

negocios, servicios y otras actividades afines, en el pais y en el exterior.

4, Los bancos constituidos como multinacionales se consideran
extranjeros y sus inversiones y créditos en el pais como tales, cuando se

efectlien con recursos originados en el exterior.

5. Los bancos multinacionales, pueden realizar operaciones
activas y pasivas pfopias de empresas bancarias o financieras en el
mercado interno, siempre que asignen de su capital sociél, en efectivo, un
capital no menor al minimo legal exigido para las empresas bancarias, y

mantener tales recursos en el pais.

6. Para el establecimiento, traslado y cierre‘de sucursales o
agencias de bancos multinacionales dentro del pais, se requiere
autorizacién previa de la Superintendencia, la que se otorga teniendo en
cuenta las condiciones econdémicas y financieras generales y locales y
previo informe del Banco Central. En el caso de sucursales o agencias en

el exterior, sblo es necesario comunicar el hecho a la Superintendencia.

7. Los libros y registros contables requeridos por las disposiciones
legales peruanas deben ser llevados por los bancos multinacionales en
espanol, pudiendo serlo ademas en el idioma extranjero que establezcan

sus estatutos.
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8. La contabilidad debe reflejar en cuentas separadas las
operaciones, ingresos y gastos que se deriven de las actividades extra

territoriales, y aquéllas que se realicen en el pais.

9. Las operaciones efectuadas en el mercado interno se registran
en moneda nacional, pudiendo mantenerse las operaciones en moneda

extranjera en registros auxiliares en la moneda de origen.

10. Los estados financieros consolidados pueden ser elaborados y

presentados en la moneda que establezca el respectivo estatuto.

11. En caso de que el banco multinacional tuviera su oficina
principal en otro pais; le sera de aplicacién lo dispuesto en el articulo 292°

de la presente ley.

12. Cuando el banco multinacional tenga su oficina principal en el

Peru, se regira, en el orden que se indica, por:

a) Las normas contenidas en esta disposicion final;
b) Las demas normas contenidas en la presente ley;
c) Las disposiciones contenidas en su estatuto.

13. Cuando el banco multinacional tenga su oficina principal fuera del
Peru, y tenga una sucursal en el Perq, se regira, en el orden que se

indica, por:

a) Tratandose de las materias extraterritoriales que no comprometan

al ahorro del publico, por las normas contenidas en su estatuto social;

b) Tratandose de las materias que comprometan al ahorro del

publico, por las normas contenidas en la presente ley;
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14. Cuando el banco multinacional tenga su oficina principal fuera

del Perq, se regira, en el orden que se indica, por:
a) Las normas contenidas en su estatuto social;

b) Las normas contenidas en esta disposicion .final, en todo lo que
atafie a la informacién que debe presentar a la Superintendencia, asi

como a las autorizaciones que debe solicitar de este Gltimo Organismo;

c) En caso de que, en el pais donde tenga su oficina principal, el

banco multinacional no se encontrara sujeto a un mecanismo de

supervision equivalente al que establece la presente ley, la . -

Superintendencia podra asumir esa supervision.

15. Los bancos multinacionales deberan presentar a la Superintendencia
\,.'
toda informacién y documentacion que este Organismo les solicite.

226



