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RESUMEN

Esta investigacion se enfoca en el disefio de un sistema de gestion de seguridad de la
informacion de la Direccion Desconcentrada de Cultura de Lambayeque, basandose
en lanorma 1SO 27001 e integrandose al modelo PDCA y a la metodologia de gestion
de riesgos: Mehari, siendo el principal objetivo el aporte de herramientas de codigo

abierto para automatizar los controles necesarios para el soporte del sistema.

La accion inicial fue identificar la situacién problematica con respecto al manejo de la
informacidn en la institucion, detectando bajos niveles de confidencialidad, integridad
y disponibilidad. EI método utilizado para la obtencién de datos fue mediante
encuestas a los colaboradores para luego realizar una evaluacién de los procesos,

utilizando diagramas de flujo y notacion BPMN.

Se utilizé el modelo PDCA para construir una ruta que precise las fases importantes
del sistema de gestion de seguridad y encamine la basqueda de la mejora continua de
los procesos junto a la metodologia MEHARI, que tiene una base de conocimiento
alineada a las normas ISO, con la que se realiz6 una evaluacion detallada de los activos
con el uso de herramientas que incluyen una lista de mas de 200 escenarios de riesgos,

adaptable a cualquier organizacion.

Después de la evaluacién, se identificaron los riesgos mas relevantes, se realizo el plan
de tratamiento de riesgos y se definieron los controles aplicables en la institucion segun
la norma I1SO 27002. Como resultado, se han propuesto trece documentos entre
politicas y procedimientos para la descripcion de las tareas y la implementacion de
buenas practicas en la institucion, ademas de la configuracion de tres herramientas de
cddigo abierto para los controles de gestion de activos, respaldo informatico y gestién
de incidentes. Cumpliendo con el objetivo establecido de mejorar el control de la
seguridad en la Direccion Descentralizada de Cultura de Lambayeque.

Palabras clave: SGSI, Seguridad, Mehari, Codigo abierto, Procesos.
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ABSTRACT

This research has focused on the design of an information security management system
of the “Direccion Desconcentrada de Cultura de Lambayeque”, based on ISO 27001
standards, integrating the PDCA method and the risk management methodology:
MEHARI, with the main objective that is the contribution of open source tools to

automate the necessary controls for the system support.

The first step was identified the critical situation, regarding with information
management in the institution, where were found low levels of privacy, integrity, and
availability. The chosen method of data collected was through surveys to institution’s
workers, and then to perform an evaluation of the processes, using flow charts and
BPMN notations.

The PDCA method was used to build a route to accurate the phases on the safety
management system, and to guide the search for continuous process improvement
using the MEHARI methodology, which it has a knowledge base aligned to 1SO
standards. This method was used to provide a detailed evaluation of the assets with the
use of tools that include a list of more than 200 scenarios of risk, all of them adaptable

to any organization.

After the evaluation, the most relevant risks were identified, and the risk of treatment
plan was implemented, and the applicable controls to the institution were defined
according to ISO 27002. As a result, thirteen documents were proposed between
policies and procedures to task descriptions and to enhanced good practices to the
institution, as well as the configuration of three open source tools for asset
management, IT backup and incident management controls. In compliance with the
established objective that is to improve the control of security in “Direccion

Desconcentrada de Cultura de Lambayeque”.

Key words: SGSI, Security, Mehari, Open source, Process.
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INTRODUCCION

Toda unidad organizativa en busca de mejorar el desempefio de sus procesos Yy
actividades, necesita generar cambios que le permitan adaptarse al entorno, un

contexto que se actualiza constantemente gracias a la tecnologia.

Los sistemas de informacion estdn cambiando la forma en que operan las
organizaciones actuales. A través de su uso se logran importantes mejoras, pues
automatizan los procesos operativos, proporcionan informacion de apoyo al proceso
de toma de decisiones y, lo que es mas importante, facilitan el logro de ventajas

competitivas a través de su implantacion. (Cohen & Asin, 2005)

Por ese motivo, la informacion se ha convertido en un activo de gran valor para las
entidades, su flexibilidad nos permite tener mayor alcance a las necesidades de los
usuarios, sin embargo esta accesibilidad también convierte a la informacion de
cualquier empresa o institucion en un elemento vulnerable, enfrentandose al riesgo de
tener pérdidas significativas que afecten la productividad, el desempefio eficiente de

los colaboradores y por lo tanto una debilidad para su crecimiento.

Para proteger la informacidn, que en si es algo inmaterial pero que reside en diferentes
tipos de soportes, como pueden ser las personas, los documentos escritos o los sistemas
informaticos, es necesario tomar las medidas de seguridad apropiada para garantizar
el nivel de seguridad de la informacidn gue requiere nuestra organizacion. (Merino &
Cafiizares, 2011)

La Direccion Desconcentrada de Cultura de Lambayeque, organizacion
gubernamental dependiente del Ministerio de Cultura, tiene un gran flujo de
informacioén en actividades como la gestion del patrimonio historico, la difusion y
desarrollo de eventos culturales, siendo importante el respaldo y soporte de su
informacidn, se ha considerado disefiar un sistema de gestion de seguridad de la
informacidn, realizar un plan de implementacion adecuado para su contexto, a pesar
de ser una institucion pequefia, tiene procesos importantes y es necesario tener

controles establecidos ante los riesgos.

La propuesta presenta como valor agregado una lista de herramientas open source ya

existentes, usadas para automatizar los controles detallados en la declaracion de
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aplicabilidad, con la finalidad de analizar las que si pueden dar soporte al sistema de
gestion de seguridad de la informacion de la institucion, alineadas a sus politicas
internas y con el proposito de mantener una evaluacion constante del sistema y generar

la mejora continua en sus procesos.

En el capitulo I, se realizé una descripcion de la organizacion, comenzando por un
analisis de la situacion actual, su organigrama y las funciones de cada area de la

direccién desconcentrada de cultura de Lambayeque.

En el capitulo I, se definié la problematica de la direccion, la importancia y
justificacion: teorica, académica, practica, econdmica y tecnologica. Ademas después
de analizar la necesidad de la institucion se establecieron los objetivos del proyecto,

base esencial para su éxito y las limitaciones para determinar su alcance.

En el capitulo 111, en el marco metodoldgico se fundamenta la hipotesis y el tipo de

investigacion definido como tecnoldgico formal.

El capitulo IV abarca el marco tedrico, se analizaron antecedentes de otros sistemas de
gestion de la seguridad de la informacion en contexto local, nacional e internacional,
se determino la base tedrica iniciando por la decision de alinear el proyecto a la ISO
27001 integrado al modelo PDCA, se realizd una comparacion de diferentes
metodologias de gestion de seguridad de la informacion, eligiendo la metodologia
francesa MEHARI y se propusieron herramientas open source tanto como para el

analisis de riesgos como soporte de los controles de la ISO 27002.

En el capitulo V, se desarroll6 la propuesta iniciando con el mapeo de procesos, la
diagramacion de flujos de las actividades con notacion BPMN vy utilizando el freeware
Bizagi Modeler, luego se disefi¢ el SGSI con el apoyo de la herramienta Mehari PRO,
comenzando con el andlisis de riesgos, el inventario de activos, pasando por la
identificacion y definicion de los riesgos mas relevantes para obtener el plan de
tratamiento y definir los controles necesarios con el objetivo de determinar medidas
de mitigacion, prevencion, proteccion o disuasion, ademas se muestra la aplicacion de

las herramientas open source que se decidieron utilizar en la institucion.

En la etapa de implementacion se realizaron los acuerdos para la implementacion,
concretando a los participantes del comité de seguridad, sus roles y responsabilidades

y la lista de politicas y procedimientos segun la ISO 27001: politica del SGSI, alcance,
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procedimiento de control de acceso, de gestion de T1, gestion de incidentes, gestion de
la continuidad entre otros. Finalmente en la etapa de revision del SGSI se evaluaron
los controles con indicadores y en la etapa de mejora continua, las correcciones que
puedan servir para que el sistema de gestion de seguridad de la informacion sea

sostenible con el tiempo.

En el capitulo VI, se analizo la rentabilidad de la propuesta, realizando un listado de
costos de implementacion, puesta en marcha y también los beneficios que obtendra la
institucion después de poner en funcionamiento el SGSI, se ha precisado en la
propuesta econdmica el VAR, TIR y PRI del proyecto.

Finalmente, después de lo mencionando, el disefio y la implementacion del SGSI es
esencial para preparar la institucion ante futuras amenazas considerando que el aporte
de esta investigacion es otorgar un enfoque automatizado con herramientas open
source de apoyo para el control de la seguridad en la Direccion desconcentrada de

cultura de Lambayeque.
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Capitulo I: Datos Generales de la

Organizacion
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1.2

Descripcién de la Organizacion

En sus inicios conocida como Casa de la Cultura de Lambayeque, paso a
convertirse en Instituto Nacional de Cultura por el D.L. N° 18799, el 9 de
Marzo de 1971 y finalmente fue absorbido por el Ministerio de Cultura creado
el 21 de Julio del 2010 por Ley N° 29565 y decreto supremo N° 001-2010—
MC, actualmente se denomina Direccion Desconcentrada de Cultura de
Lambayeque y depende directamente de las decisiones del ministerio.
(Coloma, 2010)

Las Direcciones Desconcentradas de Cultura son las encargadas de actuar en
representacion y por delegacion del Ministerio de Cultura en cada region.
Ejecutan lineamientos y directivas en concordancia con las politicas del Estado

y con los planes sectoriales y regionales (Ministerio de Cultura del Pera, 2017).

Misién, Vision y Objetivos de la Organizacion

A continuacién se detalla la misién, vision y objetivos del Ministerio de Cultura
del Pert, considerando que la Direccién Desconcentrada de Cultura de

Lambayeque no cuenta con lo antes mencionado.

1.2.1 Misién

El Ministerio de Cultura establece, ejecuta y supervisa las politicas
nacionales y sectoriales del Estado en materia de cultura, a través de
sus areas programaticas relacionadas con el patrimonio cultural de la
nacion, la gestion de las industrias culturales y la pluralidad creativa en
todo el territorio peruano. También tiene la labor de concertar, articular
y coordinar la politica estatal de la implementacién del derecho a la
consulta, correspondiendo a los gobiernos regionales y locales la

decision final sobre la medida. (Ministerio de Cultura del Peru, 2017)
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1.2.2 Vision

El Ministerio de Cultura es una institucion reconocida como eje
fundamental del desarrollo sostenible del pais, que promueve la
ciudadania intercultural, la integracion social y la proteccion del
patrimonio cultural de la nacion, facilitando un mayor acceso a la
poblacién, a los productos culturales y artisticos y afianzando la

identidad peruana. (Ministerio de Cultura del Pert, 2017)

1.2.3 Objetivos

Sus objetivos segun las funciones del Ministerio (Ministerio de Cultura

del Peru, 2017) son los siguientes:

e Generar estrategias de promocién cultural de manera inclusiva
y accesible.

e Conservar y proteger el patrimonio cultural.

e Fomentar toda forma de expresiones artisticas

e Convocar y reconocer el mérito a quienes aportan al desarrollo
cultural del pais.

e Planificar y gestionar con todos los niveles de gobierno
actividades que permitan el desarrollo de los pueblos
amazénicos, andinos y afroperuanos,

e Fortalecer la identidad cultural, abriendo espacios de
participacion de todas las culturas.
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1.3 Estructura Organica

Direccion
Asistente de

Arg. Alberto José Risco Vega Direccion
. > Karla Irene Alfaro
Sub Direccion WSSy /| inistracion Morante
Mariano Chero Ortizz 4
Humberto
Asesoria Legal

- Wilfredo Fermin

Aguinaga Paz

- Antonio Chucchucén

Briones

t I I
X Patrimonio i i e . .
Industrias Argueoldgico Pﬂtigltrggg(l)o Tramite Almacén Comunicacione Control
Culturales et Inmueble Documentario s e Imagen Patrimonial
Licenciados Arqueologos:
Marlene - Alfredo Paul Lépez Acosta Arquitectos: - -
Yaqueliny - Michael Oreste Clemente Gonzales|  |_ vuri Brando Rios Diaz - Luis Alberto Karina V'"i"%er: Mariano Chero
Polo Robertson Miauel Torres Chavez ¢ - Giovanna Uchofen Ubillts Arbuld uj
Campos - Rovertson Miguel Torres Lhave - José Luis Flores Bruno Garcia
Asist. de informacion (Ing. - Gerardo Quispe Villa

Sistemas):
- Ing. Jaime David Morante

Figura 1: Organigrama Direccion Desconcentrada de Cultura de Lambayeque

Fuente: (Morante, 2016)
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1.4 Funciones de la Organizacion

La Direccidn desconcentrada de cultura de Lambayeque ejecuta su Plan operativo

a traveés de las siguientes oficinas (Ministerio de Cultura del Perd, 2017):

Direccién Regional

Su funcién es de gestionar en la region la ejecucion de las politicas y
lineamientos establecidos por el Ministerio de Cultura en concordancia con la
politica del estado y con los planes sectoriales y regionales en materia de

Cultura.

Oficina de Asesoria Legal

Se encargan del seguimiento de procedimientos legales y/o administrativos de
la documentacion ingresada a la Direccidn. Es responsable del seguimiento de
los procesos judiciales y policiales en las que se ve involucrada la DDC, de
elaborar informes legales de los procesos y de la absolucion de consultas

legales.

Oficina de Administracion

Esta Oficina se encarga de la elaboracién y seguimiento de reportes financieros
y administrativos en aplicacion al presupuesto asignado, asi mismo, de efectuar
el control previo y concurrente de operaciones administrativas, financieras y
rendicion de cuentas, en aplicacion de directivas y coordinacion con las
diferentes oficinas administrativas de la sede central del Ministerio de Cultura.

Se desarrolla funciones de administracion, tesoreria, contabilidad y logistica.

Oficina de Control Patrimonial
Se encarga del control y ubicacién de los bienes muebles ubicados en la DDC,
asi mismo, de la asignacion de dichos bienes al personal y de los tramites en

coordinacion con la sede central de los bienes dados de baja.
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e Oficina de Almacen
Se encarga del control de ingreso y salida de los bienes adquiridos mediante
compras Y la distribucién de los mismos, segun requerimiento del personal y

buen funcionamiento de las oficinas.

e Oficina de Arquitectura/Patrimonio Historico
Se encarga del control, supervision e inspeccion de los bienes inmuebles
aplicando directivas técnicas y reglamentos relacionados en la conservacién y
preservacion del patrimonio historico y colonial en los diferentes distritos y
provincias de la region Lambayeque. Es responsable de proponer, coordinar,
fundamentar y asesorar a los usuarios en los tramites dentro del centro histérico

de la ciudad.

e Oficina de Arqueologia

Se encarga en la atencion de expedientes ingresados para la supervision y
elaboracion del Certificado de Inexistencia de Restos Arqueoldgicos (CIRA),
asi mismo, de la inmediata atencién en las afectaciones de sitios arqueoldgicos
dentro de la regién Lambayeque. Se encarga del asesoramiento en los
proyectos arqueoldgicos a elaborar y ser ejecutados, asi como la coordinacion

con entidades publicas y privadas de la region.
e Oficina de Actividades Culturales

Se encarga en la promocion, difusion y desarrollo de los eventos culturales
organizados por la DDC de Lambayeque, de la coordinacion de ambientes en

alquiler y de los talleres culturales.
e Oficina de Tramite Documentario

Atencion en el ingreso de documentos internos y externos a la Direccion para
el despacho de direccion y ser distribuidos a las diferentes oficinas para el

tramite documentario respectivo.
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e Oficina de Comunicaciones e Imagen Institucional

La Oficina de Comunicaciones e Imagen tiene por objetivo fortalecer las
comunicaciones mediante estrategias de promocion y difusion del Patrimonio
Cultural de la DDC. Esta Area es responsable de la produccion de material

grafico de promocion y difusion cultural actividades artisticas, académicas.
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Capitulo I1: Problematica de la

Investigacion
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2.1 Realidad Problematica

2.1.1 Planteamiento del Problema

La Direccion Desconcentrada de Cultura (DDC) de Lambayeque ubicada en la
avenida Luis Gonzéles N° 345 en la ciudad de Chiclayo es una institucion que
vela por los aspectos culturales del departamento de Lambayeque. Esta
institucion se encarga de la promocién, difusion y desarrollo de eventos
culturales asi como de la evaluacion y seguimiento del patrimonio histérico

para su conservacion y preservacion.

En la Direccidén Desconcentrada de Cultura de Lambayeque, en adelante DDC
Lambayeque, existen areas que gestionan los procesos y actividades de la
organizacion estos son: Direccion regional, asesoria legal, administracion,
patrimonio histérico (arquitectura), arqueologia, actividades culturales, tramite
documentario, comunicacion e imagen institucional y control patrimonial

(almacén).

Dichas areas cumplen un papel importante en la gestién de la informacion de
temas culturales del departamento de Lambayeque sin embargo segln lo

observado en la organizacion, las areas presentan los siguientes puntos criticos:

La institucion realiza el registro de informacion en el sistema integrado de
tramite documentario pero el flujo de documentos es manual, es decir los
documentos se derivan fisicamente a las areas correspondientes, considerando
que a través de mesa de partes se reciben documentos importantes que se
destinan al resto de areas como por ejemplo: los certificados de Inexistencia de
Restos  Arqueologicos (CIRA) o PLAN DE MONITOREO
ARQUEOLOGICO (PMA) gue luego son enviado a la oficina de Arqueologia.

El control de los documentos recibidos es deficiente, hasta el afio 2016 la
informacion ha sido digitada en un archivo de Excel, a partir del afio 2017 se
puso en funcionamiento el sistema de trdmite documentario pero solo es de
registro de ingreso o salida, no se puede validar el estado de un documento en

el &rea correspondiente.
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Los documentos son archivados en folders en la oficina compartida de asistente
del director y tramite documentario, estos documentos son de fécil acceso, por

lo tanto son vulnerables.

En la organizacion es inexistente una oficina de informatica, las atenciones de
soporte técnico e incidencias informaticas son dirigidas desde Lima,
coordinadas por el area de administracion para la atencion por parte de un
colaborador de mantenimiento o finalmente por terceros, no se controla el

motivo de los incidentes y sus prioridades.

Las redes informaticas estan instaladas incorrectamente, entre las areas se
trasmite internet a través de switches instalados por un colaborador de

mantenimiento.

También se encontrd la siguiente situacion problematica como resultado de las
encuestas realizadas con la herramienta de Google Forms segin el Anexo 03:
Encuesta Seguridad de la informacién.

El 86% de los colaboradores indicaron no tener conocimientos de seguridad

informatica.

El 93% cuenta con usuario y contrasefia personal siendo el 7% de los
colaboradores, los que presentan vulnerabilidad en el acceso a su informacion
en la computadora, cabe resaltar que este resultado se presentd en Mesa de

Partes, el area con mayor transito de informacion en la organizacion.

El 100% de los usuarios respondié que tienen antivirus ESET Security sin

embargo el antivirus tiene licencia caducada.

El 46% indica que los documentos fisicos se extravian en sus oficinas entre 11

a 20 veces.

El 64% indica que demora en buscar documentos entre 40 minutos hasta una

hora al dia.

El 43% indica que otros usuarios pueden acceder a la informacion de su

computadora.

CLARA PATRICIA CUBAS PENAS 28



El 21% indica que los trdmites pueden durar mas de 1 mes.

Los usuarios respondieron que uno de los principales problemas de la
institucion es la falta de confidencialidad, siendo un 29% quienes opinan que

los documentos son de facil acceso.

Después de ingresar los documentos por mesa de partes y ser derivados a las
areas respectivas no existe un seguimiento del estado de los documentos,
siendo el 79% de los usuarios los que opinan que esta es una debilidad de la
institucion.

Con respecto a la disponibilidad de los documentos, el 71% del personal

coincide en que otro de los problemas de la institucion, es la demora en la

accesibilidad de la informacién.

El 86% indica que la falta de integridad de los documentos se debe a la cantidad

de tiempo en proceso de evaluacion en las areas.

El 57% indic6 que su computadora se encuentra en calificacién 3, es decir su

computadora tiene un desempefio medio.

Las computadoras reciben soporte técnico una vez al afio segun el 79% de los
encuestados siendo el 21% los que indican en su respuesta Otros, que rara vez

se hace mantenimiento de los equipos informaticos.

Ante los incidentes de red o acceso en los equipos informaticos el 47% indico
que le pide ayuda a un compafiero de trabajo, 40% indicé que coordina la
Ilegada de un externo (servicio técnico) y el 13% restante indicd que busca en

internet la solucion.

Finalmente el 100% de los colaboradores indicd que si seria necesario para
proteger la informacién contar con un sistema de gestion de seguridad de la

informacidn en la Direccion Desconcentrada de Cultura de Lambayeque.

Segun los resultados, la Direccion Desconcentrada de Cultura de Lambayeque
presenta riesgos delicados en la informacion que maneja, por ese motivo se
considera la evaluacién de estos riesgos y el disefio de un sistema de gestién de
seguridad de la informacion basado en los estandares 1ISO 27001, 27002 y
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27005, para esta organizacion y su aplicacion tendra el soporte de herramientas
Open Source ya existentes para validar el funcionamiento del sistema de
seguridad, de manera que pueda evaluarse su nivel de vulnerabilidad y se

mejore la gestion de la seguridad en todas las areas.

2.2 Formulacién del Problema

¢De qué manera un sistema de gestion de seguridad de la informacion y su
automatizacion a través de herramientas Open Source, mejorara el control de

la seguridad en la Direccion Desconcentrada de Cultura de Lambayeque?

2.3 Justificacion e Importancia de la Investigacion

La propuesta permite conocer la realidad actual en la que se encuentra la
organizacion y le da la oportunidad a los colaboradores de conocer las
herramientas necesarias para proteger su informacion, mejorar la integridad de

los documentos y evitar pérdidas de la informacion.

2.3.1 Justificacion tedrica

Se realiza esta investigacion para obtener conocimiento de las Gltimas
tendencias de los sistemas de gestion de seguridad de la informacion, de
los estandares ISO 27001, ISO 27002, ISO 27005 y de metodologias para
evaluar riesgos, en esta investigacion se eligio6 MEHARI, con el soporte
de herramientas open source para determinar los controles que se deben

aplicar.

2.3.2 Justificacion Practica

El desarrollo de un sistema de gestidn de la seguridad de la informacion
en la Direccién Desconcentrada de Cultura de Lambayeque, nace de la
necesidad de disminuir los riesgos de pérdida de informacion en la
organizacion aprovechando las ventajas que brinda el estandar 1SO
27001, que aporta en la mejorar de la seguridad de la informacién en la
institucion y ademas en el disefio de politicas y procedimientos
alineadas al marco obligatorio de implementacion de SGSI en entidades

del estado peruano (RM-129-2012-PCM).
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Teniendo en cuenta el tiempo que implica buscar informacion con el
proceso actual, se plantea la oportunidad de generar una nueva
estructura del acceso a la informacion para que los colaboradores
adquieran conocimiento de las buenas practicas e interactien con la
implementacién del proyecto, teniendo al alcance controles que le

aseguren la disponibilidad e integridad de su informacion.

2.3.3 Justificacion tecnoldgica

El desarrollo del proyecto le permite a la organizacion aumentar y
optimizar los niveles de seguridad de la informacion, primero
determinando los riesgos a los que se encuentra expuesta y luego
definiendo que controles son necesarios aplicar y el seguimiento de los
procesos, utilizando herramientas open source para automatizar la

gestién de seguridad.

2.3.4 Justificacién académica

La investigacion otorga un enfoque novedoso proponiendo
herramientas open source para la identificacién, andlisis de riesgos y
soporte a los controles elegidos para la implementacién del sistema de
gestion de seguridad de la informacion de la institucion, siendo un

referente para futuras investigaciones.

Ademas el proyecto presenta una lista de politicas y procedimientos
basadas en los documentos de la ISO 27001 para la estructuracion del

SGSI en cualquier entidad.

2.3.5 Justificacion econémica

Considerando que la informacion es el recurso mas importante de las
organizaciones actuales, su pérdida implica un gasto tanto por el tiempo
gue se invierte en buscar documentos como en la recuperacion de los
mismos, por ese motivo, este proyecto permitira tener controles para

mejorar la seguridad de la informacion y realizar seguimiento a los
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procesos necesarios para disminuir estas incidencias, lo que generara
una mejor gestion de tiempos de trabajo y por ende una disminucion en
los gastos operativos, teniendo en cuenta también que la
automatizacion a través de herramientas open source permitira mejorar
la seguridad de la informacién en la organizacion sin generar costos

elevados que afecten su presupuesto.

2.4 Objetivos de la Investigacion
2.4.1 Objetivo General

Disefiar un sistema de gestion de seguridad de la informacion y su
automatizacion a través de herramientas Open Source para mejorar el
control de la seguridad en la Direccién Desconcentrada de Cultura de

Lambayeque.

2.4.2 Objetivos Especificos

- Realizar un diagnostico de la situacion actual de la seguridad de
informacidn en la direccidn desconcentrada de Lambayeque.

- Realizar el modelado de los procesos correspondientes al alcance del
Sistema de Gestion de Seguridad de la Informacion.

- Evaluar los procesos mediante el analisis de riesgos de la metodologia
MEHARI para optimizar la seguridad de los sistemas de informacion.

- ldentificar los controles asociados a los riesgos identificados,
empleando la norma ISO 27002.

- Aplicar herramientas Open source para dar soporte al sistema de
gestion de seguridad de la informacion para la Direccion
Desconcentrada de Cultura de Lambayeque.

- Determinar la evaluacion economica de la propuesta.
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2.5 Limitaciones de la Investigacion
Como limitaciones de la investigacion se pueden considerar:

- Lainstitucion no cuenta con una oficina de informatica local, es decir
no existe personal que realice actividades informaticas especificas, por
lo tanto el area de administracion se responsabilizar del cumplimiento
y seguimiento del sistema de gestion de seguridad de la informacién y
se capacitara al administrador como duefio de este proceso.

- La ausencia de documentacion de los procesos de la institucion para
agilizar la implementacion del sistema de gestion de seguridad de la
informacion, por lo que se realizara el levantamiento de informacién y
la evaluacion respectiva para presentar en la propuesta.

- La aprobacidn para el desarrollo de la propuesta, siendo la Direccion
desconcentrada de cultura de Lambayeque una institucion que depende
del Ministerio de Cultura.

- La ausencia de un procedimiento que respalde el seguimiento y
utilizacion del sistema de gestion de seguridad de la informacion por

parte de los colaboradores después de implementado.
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Capitulo I11: Marco Metodologico
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3.1 Tipo de Investigacién

Investigacion tecnologica Formal

3.2 Hipotesis

Mediante el disefio de un sistema de gestion de seguridad de la informacion y su
automatizacion con herramientas open source, se mejorara el control de la

seguridad en la Desconcentrada de Cultura de Lambayeque.

3.3 Variables
3.3.1 Variable Independiente

Variable Independiente: Sistema de Gestion de la Seguridad de
Informacion (SGSI):

Definicion conceptual: Es un sistema que busca gestionar la seguridad
de la informacién de una organizacion bajo un modelo basado en la
mejora continua, donde la organizacion que decide implementarlo
adopta un enfoque por procesos para la creacion, implementacion,
operacion, supervision y mantenimiento de la seguridad de la
informacion. (Merino & Cafiizares, Auditoria de Sistemas de Gestion

de la Informacion, 2014)

Dimensién: Es un sistema que permite modelar los procesos en la
Direccion Desconcentrada de Cultura de Lambayeque para controlar
los riesgos detectados y evitar la pérdida de informacion valiosa para la
organizacion y a su vez implementar medidas correctivas que puedan

generar un cambio en la gestion administrativa.
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3.3.2 Variable Dependiente
Variable Dependiente: Control de la seguridad

Definicion conceptual: Es la gestion, operacion y controles técnicos
recomendados por un sistema de informacién para proteger la
confidencialidad, integridad y disponibilidad de los sistemas y de su
informacién. (Broad, 2013)

Dimension: Es la gestién en la que se emplearan los controles
necesarios para proteger la informacion, con la finalidad de mejorar la
confidencialidad, integridad y disponibilidad de la informacion en la
Direccion Desconcentrada de Cultura de Lambayeque y de esta forma,

evaluar las vulnerabilidades y mitigar los riesgos.
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Capitulo IV: Marco Tedrico
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4.1. Antecedentes

4.1.1. Antecedentes en el contexto internacional

(Betin & Madera, 2015) En su investigacion: Software de apoyo para
el proceso de implantacion del sistema de gestion de seguridad de la
informacién en organizaciones basado en la norma ISO 27001.

Universidad de Cartagena, Cartagena de Indias, Colombia.

En su resumen detalla que durante el proceso de implantacion de un
SGSI se pueden generar falencias como falta de conocimiento en el
tema de seguridad de la informacion, tiempo implementado no acorde
a los subprocesos en el establecimiento del sistema, documentacién mal
administrada y ausencia de compromiso por parte de la alta gerencia.
Por lo tanto, se requiere un sistema de apoyo para un proceso que
enmarcada complejidad, revisiones ciclicas y cuidado en el manejo de
todos los informes generados en dicho proceso. Con el propdésito de
hacer menos tediosa, atenuar las complicaciones abordadas en la
implantacion y estandares relacionados, de tal forma que se contemple

la seguridad en la informacion.

Los investigadores concluyen que el compromiso total en el momento
de implantar un SGSI debe tener sus raices enfocadas en la alta
gerencia, al mantener esta parte de la organizacién conectada con el
desarrollo del proyecto, se pretende minimizar la dependencia y la
manera de ver este proceso como responsabilidad del departamento de
las TIC.

(Yagual & Chilan, 2014) Analisis para la integracion de un Sistema de
Gestion de Seguridad de Informacion (SGSI) 1SO-27001 Utilizando
OSSIM para empresa Industrial. Universidad Politécnica Salesiana

Sede Guayaquil. Guayaquil, Ecuador.

Menciona que la informacién, junto a los procesos y sistemas que hacen
uso de ella, son activos muy importantes de una organizacién. La

confidencialidad, integridad y disponibilidad de informacién sensible
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pueden llegar a ser esenciales para mantener los niveles de
competitividad, rentabilidad, conformidad legal e imagen empresarial
necesarios para lograr los objetivos de la organizacion y asegurar
beneficios economicos. EIl nivel de seguridad alcanzado por medios

técnicos es limitado e insuficiente por si mismo.

Con respecto a su justificacion indica que el Sistema de Gestion de la
Seguridad de la Informacion (SGSI) ayudara a establecer estas politicas
y procedimientos en relacion a los objetivos de negocio de la
organizacion, con objeto de mantener un nivel de exposicion siempre
menor al nivel de riesgo que la propia organizacion ha decidido asumir,
Con un SGSI, la organizacion conoce los riesgos a los que esta sometida
su informacion y los asume, minimiza, transfiere o controla mediante
una sistematica definida, documentada y conocida por todos, que se

revisa y mejora constantemente.

La competitividad es otro de los factores en el cual se encuentra muy
interesada la empresa, en un mercado cada vez mas competitivo, a veces
es muy dificil encontrar algo que lo diferencie ante la percepcion de sus
clientes. La norma I1SO 27001 puede ser un verdadero punto a favor,

especialmente si se administra informacion sensible de los clientes.

4.1.2. Antecedentes en el contexto nacional

(Talavera, 2015) En su tesis: Disefio de un sistema de gestion de
seguridad de la informacion para una entidad estatal de salud de acuerdo
ala ISO/IEC 27001:2013.

Indica como objetivo realizar el modelado de los procesos
correspondientes al alcance del Sistema de Gestidn de Seguridad de la
Informacion e incluye la metodologia Business Process Management
(BPM 2.0) que incluye diferentes herramientas — tanto de
documentacién, como tecnoldgicas — especializadas en el analisis de
procesos de negocio con la finalidad de detectar oportunidades de

mejora que permitan optimizarlos.
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Con respecto a su investigacion, detalla que en un caso ideal la
institucion sobre la que se realiza el proyecto deberia contar con todos
sus procesos documentados, sin embargo al no encontrarse esta
informacién el equipo encargado de llevar a cabo las actividades se
encuentra en la necesidad de realizar el levantamiento de informacién
correspondiente para poder realizar el modelado de procesos con la
finalidad de poder realizar un andlisis de los riesgos de acuerdo a la

situacion real de la institucion.

(Justino, 2015) Disefio de un sistema de gestién de seguridad de
informacion para una empresa inmobiliaria alineado a la norma
ISO/IEC 27001:2013. Pontificia Universidad Catdlica del Perd, Lima

Peru.

Menciona en sus conclusiones que es necesario establecer una Politica
de Seguridad de Informacién que contenga los lineamientos para una
eficiente administracion de la informacion con el fin de garantizar la
seguridad de los sistemas que satisfaga el requerimiento del negocio y
de mantener la integridad de la informacion, de la infraestructura de
procesamiento y minimizar el impacto de vulnerabilidades e incidentes

de seguridad.

Asimismo indica que la Alta Direccion debe difundir esta politica,
conocer y dar a conocer a todo el personal que labora en la empresa, de
igual manera, el personal es responsable de conocer y cumplir con lo

gue se especifica.

Ademas, recomienda crear el rol de Oficial de Seguridad de
informacién, conocido como CISO por sus siglas en inglés (Chief
Information Security Officer), quien sera el encargado de planificar,
presupuestar y verificar el rendimiento de los componentes de la
seguridad de la informacion; asi como de realizar una correcta gestion

de riesgos para la toma de decisiones.
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4.1.3. Antecedentes en el contexto local

(Alcantara, 2015) En su tesis Guia de implementacion de la seguridad
basado en la norma ISO/IEC 27001, para apoyar la seguridad en los
sistemas informaticos de la comisaria del norte P.N.P en la ciudad de
Chiclayo (tesis de pregrado). Universidad Santo Toribio de Mogrovejo,

Chiclayo Peru.

Menciona que se evaluaron varias herramientas una de las mejores
opciones de codigo abierto ha sido “Securia” SGSI, esta es una
herramienta integral que cubre el proceso automatico de implantacion,
puesta en funcionamiento, mantenimiento y mejora continua de un
Sistema de Gestion de Seguridad de la Informacion (SGSI) segun la

norma internacional 1ISO 27001.

La herramienta seleccionada es actualizada periédicamente y cuenta
con manuales de implementacion y uso en espariol, adicional al uso de
Securia, se usara hojas de calculo lo cual permitira llevar un control del

avance de la implementacion del SGSI.

La investigacién concluye mencionando que se generé una guia de
implementacién, un plan de tratamiento de riesgos y un plan de
capacitacion, lo que le permitio lograr sus objetivos para minimizar los
niveles de riesgo y comprometiendo al personal con la seguridad en

favor de la institucion.

(Leiva, 2016) En su tesis, “Disefio de un Sistema de Gestion de
Seguridad de la Informacion basado en las Normas ISO/IEC 27001 e
ISO/IEC 27002 para proteger los activos de informacién en el proceso
de suministros de medicamentos de la Red de Salud de Lambayeque
2015 (tesis pregrado), Universidad Nacional Pedro Ruiz Gallo,
Chiclayo — Peru.

Indica la estructura de su Sistema de Gestion de seguridad de la
informacidn, empezando por la definicion de los procesos de negocio,

identificando los activos de informacion para luego realizar la
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valorizacion, luego realizd una identificacion de los riesgos mas
resaltantes para luego desarrollar una metodologia de evaluaciéon de
riesgos y un plan de evaluacion en base a una serie de actividades para
hacer cumplir el SGSI. Después de la identificacion y administracion
de riesgos, propone las politicas que la institucion adoptard y los
controles para la mitigacion de los riesgos que no pueden ser aceptados
ya que causarian un dafio en la continuidad del negocio. Se concluye
con el mapeo a los controles usando el marco de referencia COBIT 5.0
y definiendo la declaracion de aplicabilidad donde se muestra el detalle
del producto del SGSI.

4.2. Base Teorica
4.2.1. SGSI

SGSI es la abreviatura utilizada para referirse a un Sistema de Gestién de
la Seguridad de la Informacion, se entiende por informacion todo aquel
conjunto de datos organizados en poder de una entidad que posean valor
para la misma, independientemente de la forma en que se guarde o
transmita (escrita, en imagenes, oral, impresa en papel, almacenada
electronicamente, proyectada, enviada por correo, fax o e-mail,
transmitida en conversaciones, etc.), de su origen (de la propia
organizacion o de fuentes externas) o de la fecha de elaboracion. (El
portal de ISO 27001 en Espafiol, 2012)

4.2.1.1 ;Para qué sirve un SGSI?

La informacion, junto a los procesos y sistemas que hacen uso de ella,
son activos muy importantes de una organizacion. La confidencialidad,
integridad y disponibilidad de informacion sensible pueden llegar a ser
esenciales para mantener los niveles de competitividad, rentabilidad,
conformidad legal e imagen empresarial necesarios para lograr los

objetivos de la organizacién y asegurar beneficios econémicos.

Como se visualiza en la Figura 2, un sistema de gestion de la Seguridad

de la Informacion (SGSI) ayuda a establecer estas politicas y
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procedimientos en relacion a los objetivos de negocio de la
organizacion, con objeto de mantener un nivel de exposicion siempre
menor al nivel de riesgo que la propia organizacion ha decidido asumir.
Con un SGSI, la organizacion conoce los riesgos a los que esta sometida
su informacion y los asume, minimiza, transfiere o controla mediante
una sistematica definida, documentada y conocida por todos, que se

revisa y mejora constantemente. (El portal de 1ISO 27001 en Espariol,

2012)
S —
Aprovechan

Protegen
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Exponen
Aumentan Aumentan
Disminuyen
A...

Aumenta
imponen lmplc't'an
se
Marcan materializan
Requerimientos Valor de los
de seguridad activos

Figura 2: ;Para qué sirve un SGSI?

Fuente: (El portal de ISO 27001 en Espafiol, 2012)

4.2.1.2 ;Qué incluye un SGSI?

En el ambito de la gestion de la calidad segin 1SO 90001,
siempre se ha mostrado graficamente la documentacion del
sistema como una pirdmide de cuatro niveles, es posible
trasladar ese modelo a un Sistema de Gestion de la Seguridad de
la Informacion basado en 1ISO 27001 de la siguiente forma como

se visualiza en la Figura 3:
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seguridad

Procedimientos

Instrucciones
Cheklists
Formularios

Figura 3: ¢Qué incluye un SGSI?

Fuente: (El portal de 1ISO 27001 en Espafiol, 2012)

Documentos de Nivel 1

Manual de seguridad: por analogia con el manual de calidad,
aungue el término se usa también en otros ambitos. Seria el
documento que inspira y dirige todo el sistema, el que expone y
determina las intenciones, alcance, objetivos, responsabilidades,

politicas y directrices principales, etc., del SGSI.
Documentos de Nivel 2

Procedimientos: documentos en el nivel operativo, que aseguran
que se realicen de forma eficaz la planificacién, operacion y

control de los procesos de seguridad de la informacion.
Documentos de Nivel 3

Instrucciones, checklists y formularios: documentos que
describen como se realizan las tareas y las actividades
especificas relacionadas con la seguridad de la informacion.

Documentos de Nivel 4

Registros: documentos que proporcionan una evidencia objetiva
del cumplimiento de los requisitos del SGSI; estan asociados a
documentos de los otros tres niveles como output que demuestra
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que se ha cumplido lo indicado en los mismos.
(www.1S027000.es, 2012)

4.1.1.3 Aspectos Fundamentales del SGSI

La seguridad de la informacion segin (Merino & Cafizares,

2011) consta de las siguientes dimensiones de la seguridad:

Confidencialidad: Es la garantia de la informacion que no es
conocida por personas, organizaciones O procesos que no

disponen de la autorizacion necesaria.

Integridad: Es la garantia de que la informacion no se ha
transformado ni modificado de forma no autorizada durante su
procesamiento, transporte o almacenamiento, y que ademas
permite detectar facilmente las posibles modificaciones que

pudieron haberse producido.

Disponibilidad: Es la garantia de que la informacion es
accesible en el momento en el que los usuarios autorizados
(personas, organizaciones o procesos) tienen necesidad de

acceder a ella.

Autenticidad: Es la garantia de la identidad del usuario que
origina una informacion. Permite conocer con certeza quién

envia o genera una informacion especifica.

Trazabilidad: Es la garantia de que en todo momento se podra

determinar quién hizo qué y en qué momento lo hizo.

4.2.1 Norma ISO 27001

Norma publicada en 2005, la “27001” especifica los requisitos para la
implantacion del Sistema de Gestion de Seguridad de la informacion (SGSI).

Es la norma certificable y fundamental de la serie, contiene los requisitos del
sistema de gestion de seguridad de la informacion adoptando un enfoque

basado en procesos para establecer, implementar, operar, revisar, mantener y
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mejorar un Sistema de Seguridad de la informacion (Merino & Cafizares,
2011).

4.2.2.1 Aporte de la ISO 27001 a la seguridad de la Informacion

Aplica una arquitectura de gestion de la seguridad que identifica y
evalUa los riesgos que afectan al negocio, con el objetivo de implantar
contramedidas, procesos y procedimientos para su apropiado control y

mejora continua.

Ayuda a la entidad a gestionar, de una forma eficaz, la seguridad de la
informacion, evitando las inversiones innecesarias, ineficientes o mal
dirigidas que se producen por contrarrestar amenazas Sin una
evaluacion previa, por desestimar riesgos, por la falta de contramedidas,
por implantar controles desproporcionados y de un coste mas elevado
del necesario, por el retraso en las medidas de seguridad en relacion a
la dindmica de cambio interno de la propia organizacion y del entorno,
por la falta de claridad en la asignacion de funciones vy
responsabilidades sobre los activos de informacion, por la ausencia de
procedimientos que garanticen la respuesta puntual y adecuada ante
incidencias o la propia continuidad del negocio, etc. (Formacién SGSI,
2010)

4.2.2.2 1SO/ IEC 27001: Garantia de confidencialidad, integridad y

disponibilidad
La norma/estandar ISO/IEC 27001 del “Sistema de Gestion de la
Seguridad de la Informacion” es la solucién de mejora continua mas
adecuada para evaluar los riesgos fisicos (incendios, inundaciones,
sabotajes, vandalismos, accesos indebidos e indeseados) y ldgicos
(virus informaticos, ataques de intrusion o denegacion de servicios) y
establecer las estrategias y controles adecuados que aseguren una
permanente proteccién y salvaguarda de la informacion. (AENOR,
2012)
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4.2.2.3 Estructura 1SO 27001:2013

ISO/IEC 27001:2013 especifica los requerimientos para establecer,
implementar, mantener y mejorar continuamente un sistema de gestion
de seguridad de la informacion (SGSI) para cualquier organizacion sin

importar su tipo o tamafio. (Collazos, 2014)

Los estandares para un sistema de gestion de seguridad de la
informacidn se han ido actualizando con el tiempo como se visualiza en

la Figura 4:

ISONEC BONEC

OVEC
\ IN0L2005 bt - 27003:2013
| - —_ _—

Figura 4: Evolucion normas para SGSI

Fuente: (Collazos, 2014)

El estandar internacional 1ISO/IEC 27001:2013 proporciona los requisitos
que debe cumplir una organizacién para establecer, implementar, mantener
y mejorar de manera continua su Sistema de Gestion de Seguridad de la

Informacion. (Rendon, 2015)

El establecimiento e implementacién del SGSI depende de los

siguientes factores:

» Necesidades y objetivos de la Organizacion.
= Requisitos de Seguridad.
= Procesos Organizacionales.

= Tamafio y Estructura de la Organizacion

El propdsito del SGSI es conservar la confidencialidad, integridad y
disponibilidad de la informacion utilizando un proceso para la gestién de
riesgos que permita garantizar a las partes interesadas que estos son
atendidos de manera adecuada. Este estandar tiene una estructura de alto
nivel, donde los titulos de subcapitulos, textos, términos y definiciones
bésicas se basan en lo establecido en el Anexo SL del ISO/IEC Directivas,
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Partel, por lo que se mantiene compatibilidad con otras normas del sistema
de gestion que utilizan la estructura del Anexo SL. (Renddn, 2015)

4224 Clausulas de la norma I1SO 27001:2013

El informe de "Migracion de un SGSI basado En ISO/IEC 27001:2005 a
la Versién ISO/IEC 27001:2013" de (Rendon, 2015), detalla las clausulas

de la norma ISO 27001:2013, las que se mencionan a continuacion:

Clausula 1 — Alcance: En esta seccion del estandar se recalca que los
requisitos definidos son genéricos y pueden ser aplicados a cualquier
organizacion que requiera establecer, implementar, mantener y mejorar un
SGSI alineados a su contexto. Vale la pena destacar que si la organizacion
quiere certificar su sistema basado en ISO/IEC 27001:2013 no se acepta

la exclusion de requisitos especificados en las clausulas del 4 al 10.

Clausula 2 — Referencias normativas: Esta norma en ciertos puntos hace
referencia a otros estandares, por tal motivo en esta seccion se indican los
lineamientos para el adecuado uso de la documentacion que menciona, en
caso de no contar con fecha aplica la Gltima versidn vigente mientras que

si es explicita la version entonces ese es el documento que aplica.

Clausula 3 — Términos y definiciones: Esta seccidn hace referencia a los
términos y definiciones que se encuentran en ISO/IEC 27000 en su ultima

version los cuales se aplican en este estandar.

Clausula 4 — Contexto de la Organizacion: Es importante conocer que
la organizacion identifique los asuntos internos y externos que puedan
influir en el los resultados esperados de su sistema de gestion, ademas las
partes interesadas y sus requisitos relacionados a seguridad de la

informacion.
Esta clausula esta formada por cuatro partes:

e Clausula 4.1: Conocimiento de la organizacion y su contexto.
e Clausula4.2: Conocimiento de las necesidades y expectativas de las

partes interesadas.
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e Clausula 4.3: Determinacioén del Alcance.

e Clausula4.4: Sistema de Gestion de la seguridad de la informacion.

Clausula 5 — Liderazgo: El liderazgo y compromiso de la direccion con
respecto al SGSI es un pilar fundamental para que el sistema se integre a
los procesos y esté alineada con los objetivos estratégicos de la

organizacion. Esta clausula consta de tres partes:

e Clausula5.1: Liderazgo y compromiso
e Clausula 5.2: Politica
e Clausula 5.3: Funciones, responsabilidades y autoridad de la

organizacion.

El establecimiento de la politica de seguridad de la informacion es
responsabilidad de la Alta Direccién de la organizacién y debe incluir los
objetivos de seguridad de la informacion y el compromiso de la mejora
continua. La politica es informacién documentada del SGSI y debe estar
disponible para las partes interesadas y ser comunicada internamente.

La Alta Gerencia debe velar que las responsabilidades y autoridad para los
roles en la seguridad de la informacion sean asignados y comunicados,

dentro de las responsabilidades se encuentra:

- Garantizar que el SGSI se adapta a los requisitos de ISO 27001:2013.

- Informar el desempefio del SGSI.

Clausula 6 — Planificacion: La planificacion del Sistema de Gestion de

Seguridad de la informacién consta de dos partes:

e Clausula 6.1: Acciones para enfrentar los riesgos y las
oportunidades, contiene las siguientes sub partes:

- General.

- Evaluacion de los riesgos de seguridad de la informacion.

- Tratamiento de los riesgos de la seguridad de la informacion.

e Clausula 6.2: Objetivos de seguridad de la informacion y

planificacion para alcanzarlos.
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Cabe recalcar que se debe conservar informacién documentada
asociada al proceso de evaluacion de riesgos de la seguridad de la

informacion y su plan de tratamiento.

Es mandatorio elaborar una Declaracién de Aplicabilidad en la cual
constan todos los objetivos de control y controles del Anexo A, en este
documento se debe especificar si estos fueron seleccionados o0 no y

justificar el motivo de su inclusién o exclusion segun sea el caso.

En la clausula 6.2 se especifica que la Organizacion debe establecer
los objetivos de seguridad de la informacion los cuales deben estar
relacionados y ser consistentes con la politica de seguridad, ser
medibles en caso de que aplique y difundir o comunicarlos. Los
objetivos de seguridad de la informacion deben quedar registrados
como informacion documentada. La organizacién debe planificar
como alcanzar los objetivos planteados respecto a la seguridad de la

informacion, para lo cual debe determinar:

- ¢Qué hacer?

- Recursos necesarios.

- ¢Quién es el responsable?

- ¢Cuando se alcanzard el objetivo?

- ¢Cbémo medir los resultados?

Clausula 7 — Apoyo/Soporte: Esta seccion del estandar cuenta con

cinco partes:

e Clausula 7.1: Recursos

e Clausula 7.2: Competencia

e Clausula 7.3: Concientizacion
e Clausula 7.4: Comunicacion

e Clausula 7.5: Documentacion de la informacion

Dentro de un SGSI la asignacion de recursos (Clausula 7.1) para
establecer, implementar, mantener y mejorar el sistema es una

accion de apoyo al sistema. Respecto a la competencia de las
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personas se debe garantizar que sea en base a: Educacion,

Entrenamiento y experiencia.

La clausula 7.3 respecto a concientizacién es muy clara con la
informacion con la cual el personal debe estar consciente dentro

de la organizacidn las cuales son:

- Politica de Seguridad.
- Su contribucion al SGSI.
- Consecuencias de la no conformidad con los

requisitos del SGSI.

Otro tema relevante dentro del SGSI es la comunicacion interna
y externa respecto al SGSI, para lo cual la organizacion debe

definir lo siguiente:

¢ Qué se debe comunicar?

¢Cuando?

¢A quién?

¢Quién es el responsable de comunicar?
Proceso mediante el cual se hace efectiva la comunicacion.

Para demostrar conformidad con los requisitos del sistema a lo
largo de esta revision en algunos puntos se ha recalcado la
importancia de mantener informacion documentada, para lo
cual en la clausula 7.5 se presentan los requisitos asociados a
la creacion, actualizacion y control de documentacion de

origen interno y externo necesaria para el SGSI.

Clausula 8 — Operacion: En esta seccién se ejecuta lo

planificado en la clausula 6, manteniendo evidencia.

e Clausula 8.1: Planificacién y control operacional
e Clausula 8.2: Evaluacion de los riesgos de seguridad

de la informacion.
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e Clausula 8.3: Tratamiento de los riesgos de la

seguridad de la informacion.

Clausula 9 — Evaluacion del desempefio: Mediante esta
clausula la organizacion puede medir y evaluar el desempefio de

su SGSI, como se muestra en la figura 2.13 consta de tres partes.

e Clausula 9.1: Monitoreo, medicion, analisis y
evaluacion.
e Clausula 9.2: Auditorias internas

e Clausula 9.3: Revision por la Direccion

Se debe mantener la informacion documentada de los resultados
del monitoreo y medicidn ya que sirven como evidencia del
SGSI. Las auditorias internas son un mecanismo mediante el
cual se puede evaluar si el SGSI se ha implementado y se
mantiene de manera efectiva. Es importante conservar
informacién de los programas y resultados de auditoria como

evidencia.

Debido al compromiso y liderazgo que tiene la Alta Direccion
con el SGSI, es importante que realice la revision del SGSI, para

ejecutar esa tarea la revision debe incluir lo siguiente:

- Estado de acciones de revisiones previas por parte de la
Direccion.

- Cambios en asuntos internos y externos que afecten al
SGSI.

- Retroalimentacion del desempefio basado en: o No
conformidades y acciones correctivas. o Resultados de
Monitoreo y medicion. o Resultados de auditoria.

- Cumplimiento de objetivos de seguridad de la
informacion

- Resultados de evaluacion de riesgos.

- Estado del Plan de tratamiento de los riesgos.
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- Oportunidades de mejora. Los resultados de la revision
por parte de la Alta direccion deben incluir las
decisiones relacionadas con las oportunidades de mejora
y cambios en el SGSI. Se debe conservar evidencia de

los resultados de la revision.

Clausula 10 — Mejora: La clausula, cuenta con dos partes, la
primera asociada a las no conformidades y acciones correctivas

y la ultima respecto a la mejora continua:

e Clausula 10.1: No conformidad y accién

correctiva

e Clausula 10.2: Mejora continua

Al identificar no conformidades en el SGSI de la organizacién
se debe:

- Tomar acciones para controlar y corregir.
- Lidiar con las consecuencias.
- Evaluar las acciones para eliminar las causas de la

NC, con el propdsito de evitar la recurrencia.

Las acciones correctivas deben ser coherentes a los efectos de
las NC identificadas en el SGSI.

Anexo A — Objetivos de control y controles de referencia.

La norma cuenta con el Anexo A, cuya introduccion es
simplificada y establece que los objetivos de control y controles
se derivan de ISO/IEC 27002:2013 y que se utiliza en el
contexto de la clausula 6.1.3 Tratamiento de los riesgos de

seguridad de la informacion.

El anexo tiene un total de 114 controles y 14 dominios los

cuales se muestran en la Tabla 1:
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Dominios de Seguridad

Politicas de seguridad de la

A5 informacion
Organizacidn de la seguridad de la
A.6 informacion
Seguridad de los recursos
A7 humanos
A8 Gestion de los activos
A9 Control de acceso
A.10 Criptografia
All Seguridad fisica y medioambiental
A.l12 Seguridad de las operaciones
A.13 Seguridad de las comunicaciones
Adquisicion, desarrollo y
A.l4 mantenimiento del sistema
A.15 Relacién con proveedores

Gestidn de los incidentes de
A.16 seguridad de la informacion
Gestion de los aspectos de la
seguridad de la informacion para
A.l7 la continuidad del negocio

A.18 Cumplimiento
Tabla 1: Dominios de Seguridad - 1SO 27001

Fuente: (Rendon, 2015)

4.2.25  Norma 27001 enfoque de proceso

El libro Gobierno de las Tecnologias y los sistemas de la informacion
de (Piattini & Hervada, 2007) detalla que la norma 27001 adopta un
enfoqgue de proceso para establecer, implantar, poner en
funcionamiento, controlar, revisar, mantener y mejorar un Sistema de

Gestion de la informacion de una organizacion.

El enfoque de proceso se refiere a la aplicacion de un sistema de
procesos dentro de una organizacién, junto con la identificacion y la
interaccion de estos procesos, asi como su gestion, adoptando el

modelo PDCA, este proceso requiere:

e Entender de los requisitos de seguridad de la organizacion y de
la necesidad de establecer una politica y unos objetivos para la

seguridad de la informacion.

CLARA PATRICIA CUBAS PENAS 54



e Implantar y poner en marcha los controles para gestionar los
riesgos de seguridad de la informacion de la organizacion en el
contexto de los riesgos globales del negocio de la organizacion.

e Controlar y revisar el comportamiento y la eficacia de un SGSI.

e Una mejora continua basada en mediciones objetivas.

4.2.3 Norma Técnica Peruana NTP ISO/IEC 27001:2014

El 8 de enero del 2016 se aprobd con RESOLUCION MINISTERIAL N°
004-2016-PCM el uso obligatorio de la Norma Técnica Peruana "ISO
NTP/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacion. Requisitos
2a. Edicion", en todas las entidades integrantes del Sistema Nacional de
Informética (EI Peruano, 2016)

La norma indica en el Articulo 3, que las entidades integrantes del Sistema
Nacional de Informaética, tendran un plazo maximo de dos (2) afios para la

implementacidn y/o adecuacion de la presente norma. (PCM, 2016)

Dichas entidades publicas tendran un plazo de 60 dias contados a partir de
la fecha de publicacion de la presente norma, para la presentacion del
cronograma de implementacion y/o adecuacion del sistema de gestion de
la Seguridad de la Informacién, que debera ser presentado a la Oficina
Nacional de Gobierno Electrénico e Informética (ONGEI) de la
Presidencia del Consejo de Ministros. (PCM, 2016).

La norma ISO/IEC 27001:2014 esta basada en la ISO 27001:2013. (GTDI,
2014)
4.2.4 Norma ISO/IEC 27002:2013

La norma denominada: Técnicas de seguridad. Codigo de buenas practicas
para la gestion de la seguridad de la informacién, es una guia de buenas
practicas en la que se describen los objetivos de control y controles

recomendables en cuanto a seguridad de la informacion. (Merino &
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Canizares, Implantacion de un sistema de Gestion de Seguridad de la
informacion segun ISO 27001, 2011)

Las medidas de seguridad o controles que minimizan el riesgo se recogen

en el “Anexo A”: Objetivos de control y controles de referencia” de la

norma ISO/IEC 27001:2013. (Nufiez, 2014)

Los objetivos de control y los controles se detallan en la norma ISO/IEC
27002:2013 y este anexo se va a utilizar en el contexto de la clausula “6.1.3.

Tratamiento de riesgos de la seguridad de la informacion”. (Nufiez, 2014)

Contiene 35 objetivos de control y 114 controles, divididos en 14 dominios
de seguridad. (Nufiez, 2014)

Esta norma no se centra solamente en las tecnologias de la informacion;
también incluye aspectos sobre asuntos organizacionales, gestion de
recursos humanos, seguridad, fisica, normativa legal, etc. (Merino &
Cariizares, 2011)

4.2.5 Norma ISO/IEC 27005:2011

La norma denominada: Gestién de riesgos de la Seguridad de la

informacion.

Publicada en 2011, se apoya en los conceptos generales y especificaciones
en la ISO/IEC 27001 del ciclo PDCA, esta disefiada para proporcionar las
directrices en la ardua tare del enfoque basado en riesgos, describe
detalladamente la evaluacion y tratamiento de riesgos. Esta norma no es
una metodologia de riesgos, sino que describe las fases recomendadas de
analisis incluyendo el establecimiento, evaluacion, tratamiento, aceptacion,
comunicacion, monitorizacion y revision del riesgo. No es una norma
certificable y se engloba dentro de las normas que ayudan la puesta en
marcha del SGSI. (Merino & Caflizares, 2011)

4.2.6 EIlModelo PDCA

Las siglas PDCA son el acréonimo de Plan, Do, Check, Act (Planificar,
Hacer, Verificar, Actuar) (Merino & Cafiizares, 2011).
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Los sistemas de gestion de la seguridad de la informacion desarrollados
segun la norma ISO 27001, igual que muchos otros sistemas de gestion, se

basan en el concepto de mejora continua.

Segun (Merino & Cafiizares, 2011), se describen las fases de la mejora
continua del ciclo PDCA, en el caso de un Sistema de Gestion de Seguridad

de la informacion, descritos en la Figura 5.

Fases de un Sistema de Gestion de Seguridad de la Informacion
4.2.6.1 Plan

e Estudio de la situacién de la organizacion (desde el punto de
vista de la seguridad), para estimar las medidas que se van a

implantar en funcion de las necesidades detectadas.

e Realizacién de un analisis de riesgos que ofrezca una
valoracién de activos de informacion y las vulnerabilidades a
las que estan expuestos.

e Elaboracién del plan de gestion de riesgos.
4.2.6.2 Do

e Ejecucion del plan de accién e implantacion de los controles.
e Revision de la documentacién (politicas, procedimientos,
instrucciones y registros).

e Concientizacion y formacion.
4.2.6.3 Check

e Evaluacion de la eficacia y eficiencia de los controles
implantados.
e Verificacidn de registros e indicadores.

e Verificacién del correcto funcionamiento del SGSI.
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4.2.6.4 Act

e Mantenimiento del sistema.

e Realizacion de tareas de mejora y de correccion.

. Definir el alcance del SGSI -
. Definir la politica del SGS3I

. Inventario de activos

Implantar el plan de
tratamiento de

riesgos.
. |dentificar amenazas.
Implementar los
. Analisis de Riesgos

. Seleccion de Controles
. Definir el plan de tratam.

controles.

Formacion y

concienciacidn

Revisarel SGSI
. Implantar planes de : :
P : (determinar un tiempo
mejora
rala revision
. Acciones correctivas pa )

Revisarla efectividad

. Acciones Preventivas
de los controles

« Realizar auditorias

Figura 5: SGSI segin Modelo PDCA
Fuente: (Merino & Caiiizares, 2011)
4.2.7 Business Process Management (BPM)

Es un enfoque sistematico para identificar, levantar, documentar, disefar,
ejecutar, medir y controlar tanto los procesos manuales como automatizados,
con la finalidad de lograr a través de sus resultados en forma consistente los
objetivos de negocio que se encuentran alineados con la estrategia de la
organizacion. BPM abarca el apoyo creciente de Tl con el objetivo de
mejorar, innovar y gestionar los procesos de principio a fin, que determinan
los resultados de negocios, crean valor para el cliente y posibilitan el logro de
los objetivos de negocio con mayor agilidad. (Freund, Rucker, & Hitpass,
2014)

Con respecto a la Gestion de Procesos, la Guia de Procesamiento de MEHARI
(CLUSIF, 2011) indica que: Una identificacion rigurosa y exhaustiva de las
actividades puede hacerse mediante un analisis del proceso. Esto implica
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42.7.1

4.2.7.2

identificar todos los procesos de la organizacion, incluso subdividirlos en
tantos subprocesos como sean necesarios para sacar a la luz las diversas
dependencias y resultados intermedios. La experiencia demuestra que un
enfoque global e intuitivo, si tiene un nivel de gestion de procesos
suficientemente alto, puede identificar rapidamente las principales funciones

y sus objetivos.

BPMN 2.0 (Business Process Modeling Notation)

Es una especificacion que se encuentra documentada en un manual, la
version 2.0 cuenta con mas de 500 paginas, presenta los siguientes

beneficios:

Para las organizaciones aumenta el grado de independencia de las
herramientas de BPM, porque si cambian de herramientas no tienen que
volver a capacitar en otras notaciones. . (Freund, Rucker, & Hitpass,
2014)

BIZAGI Modeler

Bizagi Modeler (BIZAGI, 2017) es un poderoso modelador de procesos
de negocio compatible con el estindar BPMN 2.0 (Business Process
Modeling Notation), disefiado para mapear, modelar y diagramar,
permite a los expertos en negocios disefiar, documentar y evolucionar
su modelo de proceso con total confianza. Tiene un sistema intuitivo
llamado “drag and drop”, sus actualizaciones son libres de codigo y

otorga herramientas de generacion automatica de documentos.
¢Coémo Funciona?

e Disefla mapas de procesos.
e Construye aplicaciones de procesos.

e Se implementa en la organizacion
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4.2.8 Open Source

Open Source (Codigo abierto) es el término con el que se conoce

al software distribuido y desarrollado libremente. El codigo abierto tiene un

punto de vista mas orientado a los beneficios practicos de compartir el codigo

que a las

cuestiones éticas y morales las cuales destacan en el

Ilamado software libre. (GPS Open Source, s.f.)

4.2.8.1 Caracteristicas de Software Open Source

En la pagina Open Source Initiative (Open Source Initiative, 2007), los

términos de distribucién de software de codigo abierto deben cumplir

con los siguientes criterios:

Libre redistribucién: La licencia no debe restringir a nadie
vender o entregar el programa como parte de una distribucién
mayor que contiene programas de diferentes fuentes. La licencia
no debe requerir una regalia u otras comisiones para esta venta.
Cddigo Fuente: El programa debe incluir el codigo fuente, y
debe permitir su distribucién en codigo fuente como en forma
compilada. Si alguna forma de un producto no se distribuye con
el codigo fuente, tiene que haber un medio muy publicitados de
obtener el codigo fuente por no mas de un costo razonable de
reproduccion preferentemente, la descarga a través de Internet
sin cargo. El cddigo fuente debe ser la forma preferida en la cual
un programador podria modificar el programa.

Trabajos derivados: La licencia debe permitir modificaciones
y trabajos derivados y debe permitir que estos se distribuyan

bajo los mismos términos que la licencia del software original.

Integridad del codigo fuente del autor: La licencia puede
restringir el codigo fuente de ser distribuido en forma
modificada solamente si la licencia permite la distribucion de
"archivos parche" con el codigo fuente con el fin de modificar
el programa en tiempo de construccion. La licencia debe
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permitir explicitamente la distribucion de software a partir de
codigo fuente modificada. La licencia puede requerir que los
trabajos derivados lleven un nombre o un nimero de version
diferente del software original.

¢ No discriminacion contra personas o grupos: La licencia no
debe discriminar a ninguna persona o grupo de personas.

¢ No discriminacion en funcion de la finalidad perseguida: La
licencia no debe restringir el uso del programa en un campo
especifico de actividad. Por ejemplo, no puede impedir que el
programa sea utilizado en una empresa, o de ser utilizados para
la investigacion genética.

e Distribucion de la licencia: Los derechos asociados al
programa deben aplicarse a todos a los que se redistribuya el
programa, sin necesidad de pedir una licencia adicional para
estas terceras partes.

e La licencia no debe ser especifica para un producto: Los
derechos asociados al programa no deben depender de qué parte
del programa de una distribucién de software en particular. Si el
programa se extrae de esa distribucion y usado o distribuido
dentro de los términos de la licencia del programa, todas las
partes a las que se redistribuya el programa, deben tener los
mismos derechos que los que se conceden con la distribucion de
software original.

e Lalicencia no debe restringir el otro software: La licencia no
debe poner restricciones sobre otros programas que se
distribuyan junto con el software con licencia. Por ejemplo, la
licencia no puede insistir que todos los demas programas
distribuidos en el mismo medio deben ser software de codigo
abierto.

e licencia debe ser tecnolégicamente neutro: Ninguna
disposicién de la licencia puede basarse en la tecnologia o un

estilo de interfaz.
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4.2.8.2 Herramientas open source para el analisis de riesgos

Se evaluaron las siguientes herramientas Open Source para dar soporte

al Sistema de gestion de seguridad:
4.2.8.2.1 Mehari knowledge base (base de conocimiento de Mehari)

La base de conocimiento de Mehari (herramienta de la
metodologia francesa del mismo nombre Mehari, dirigida por
Clusif) proporciona un alto nivel de interfaz de usuario basado
en Excel. Se puede utilizar para cualquier tamafio y tipo de
organizacion, ya sea totalmente o en bien seleccionada
subconjuntos de sus actividades y permite “puntuacion” el
cumplimiento de la organizacién con respecto a la norma ISO
27001.

Esta herramienta se ha descargado en méas de 175 paises, la
revision actual integra los controles de las normas ISO
27001/27002: 2013 e introduce algunas mejoras que permiten a
las organizaciones hacerse cargo del uso de la metodologia,
dentro de un proceso continuo y controlado de gestion de la

seguridad.

Es de distribucion libre y se encuentra bajo la licencia Creative
Commons. (CLUSIF, 2010)

Especificaciones: La hoja de calculo del método contiene varias
férmulas que permiten mostrar paso a paso los resultados de las
actividades de analisis y gestion de riesgos y propone controles

adicionales para la reduccion de riesgo.

Funcionalidad:

e Identificacion del riesgo: En base a los activos,

amenazas Yy vulnerabilidades
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e Analisis de riesgos: A través de los escenarios.

e Evaluacion de Riesgos: Cuantificacion de los elementos
de riesgo: Nivel de amenazas y la probabilidad de
amenazas.

¢ Inventario de activos y evaluacion: La lista de activos
propuesto incluye servicios, informacién y normativa.

e Tratamiento del riesgo: EI método propone medidas de
seguridad para reducir el nivel de riesgo.

e Aceptacion del riesgo: Opciones para aceptar o transferir
el riesgo.

e Lacomunicacion de riesgos: La hoja de trabajo se puede

completar con elementos de comunicacion.
4.2.8.2.2 SimpleRisk

SimpleRisk es una herramienta que permite realizar el
seguimiento de los riesgos y genera planes de mitigacion con su

herramienta de gestion.

Se puede ejecutar desde su versién de cddigo abierto en su
propio servidor y también cuenta con una version prueba de 30
dias de forma gratuita. (SimpleRisk, 2016)

4.2.8.2.3 Eramba

Eramba es una aplicacion web que ayuda en el analisis, la
gestion y la presentacion de informes de los desafios de

Seguridad, Gobernabilidad, Riesgo y Cumplimiento.

Fundada en 2011 y seguida por una gran comunidad, se esta
construyendo la aplicacion lider de cédigo abierto para GRC
(Governance, Risk management and Compliance, en espafiol
“Gobierno, Gestion de Riesgo y Cumplimiento”). (Eramba,
2017)
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4.2.8.3

Herramientas open source para los controles del SGSI

42.83.1

4.2.8.3.2

OCS Inventory (Open Computers and Software Inventory)

Es una herramienta open source que permite la administracion
e implementacion de activos, utilizando agentes que inician el
inventario en los equipos de los clientes y un servidor de
administracion que recupera los resultados del inventario. Se
pueden obtener los datos inventariados, dispositivos de red
detectados y, finalmente, crear paquetes de implementacion

desde una interfaz web.

El servidor de gestion estd compuesto por: Servidor de base de
datos Servidor de Comunicaciones Servidor de implementacion

Interfaz de administracion

Esta basado en el open source GLPI tool (herramienta GLPI),
distribuido bajo la licencia GPL, OCS Inventory utilizado con
esta herramienta, se obtiene un inventario completo y una
herramienta de gestibn que le permiten actualizar las
configuraciones de sus clientes, gestionar las licencias, utilizar
un helpdesk, etc. (OCS Inventory NG, 2017)

Practical Threat Analysis (PTA — Andlisis Practico de
Amenazas)

El PTA (Analisis Practico de Amenazas) es un analisis de
amenazas y una metodologia de modelado de amenazas que
permite una evaluacion eficaz del riesgo operacional y de
seguridad en sistemas complejos. Proporciona una manera facil
de mantener modelos dindmicos de amenazas capaces de
reaccionar ante cambios en los activos y vulnerabilidades del
sistema. Con un analisis de PTA, se puede mantener una gran
base de datos de amenazas, crear documentacion para revisiones

de seguridad y producir informes que muestren la importancia
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de varias amenazas y las prioridades de las contramedidas
correspondientes.

PTA recalcula automéaticamente el riesgo de las amenazas y
contramedidas las prioridades de implementacion y proporciona
a los encargados de la toma de decisiones un plan de mitigacion
actualizado que refleja los cambios en las realidades de la

amenaza.

Las prioridades de la contramedida son una funcién de los
valores de los activos del sistema, el nivel de dafio potencial, las
probabilidades de amenazas y los grados de mitigacion

proporcionados por las contramedidas.

El plan de mitigacién recomendado estd compuesto por las
contramedidas que son las mas rentables frente a las amenazas
identificadas. (PTA Technologies, 2013)

4.2.8.3.3 OpenVas

OpenVAS (Open Vulnerability Assessment System), es un
marco de varios servicios y herramientas que ofrecen una
solucion completa y potente de analisis de vulnerabilidades y
vulnerabilidades. El marco forma parte de la solucién comercial
de gestion de vulnerabilidades de Greenbone Networks, desde
la cual los desarrollos han contribuido a la comunidad Open
Source desde 2009.

El escaner de seguridad real se acompafa con una actualizacion
periodica de pruebas de vulnerabilidad de red (NVT), mas de
50.000 en total. (Greenbone, 2016)
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4.2.8.3.4 OpenKM

OpenKM permite a las empresas controlar la creacion,
almacenamiento, revisiéon y distribucion de los documentos,
incrementando la eficiencia en la capacidad de reutilizar la

informacion; asi como el control del flujo de los documentos.

OpenKM integra todo lo esencial para la gestion de los
documentos, la colaboracion entre usuarios y las
funcionalidades de bldsqueda avanzada, en una Unica solucion
facil de usar. La aplicacion incluye herramientas administrativas
para definir los roles de los distintos usuarios, cuotas para cada
usuario, seguridad a nivel de documento, un completo log de

actividad y la configuracion de tareas automaticas.

OpenKM permite construir un repositorio con la informacion de
la empresa, para facilitar la creacion de conocimiento y mejorar
la toma de decisiones en el negocio. Unificando los grupos de
trabajo e incrementando la productividad en la empresa a través
de practicas compartidas, mejorar las relaciones con los clientes,
obtener ciclos de ventas mas rapidos, mejorar el tiempo de
comercializacion de sus productos y disponer de una mejor
informacion para la toma de decisiones. (Open Document
Management System S.L, 2016)

4.2.8.3.5 Nagios

Nagios es una potente solucion de monitorizacion de la
infraestructura de TI y solucion de alerta de software de

monitoreo para los exigentes requisitos organizacionales de hoy.

Nagios XI proporciona a las organizaciones una vision mas
amplia de su infraestructura de TI antes de que los problemas
afecten los procesos criticos del negocio. ( Nagios Enterprises,
LLC, 2017)
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4.2.8.3.6 OSTicket

429 COBIT5

OsTicket, es un sistema automatizado de soporte al cliente, facil
de usar y de administrar, que integra discretamente todos los
tickets creados via email o por formulario web dentro de una
interface web simple, administra, organiza y archiva facilmente
todas las solicitudes de soporte, en ambos casos, los clientes, al
abrir una consulta recibiran un e-mail de auto-respuesta. Los
clientes podran ver el estado de los tickets que han abierto y su

historial en linea, utilizando para ello su numero de consulta.

OsTicket es una aplicacién de codigo abierto simple escrita
principalmente usando el lenguaje de programacion PHP.
(Avantys, 2017)

OSTICKET es de cddigo abierto pues tiene licencia GNU. Se
puede cambiar el aspecto de la aplicaciébn mediante varios
archivos CSS. Es una herramienta de Tickets de Soporte sencilla
y simple escrita principalmente usando el lenguaje de
programacion PHP y MySQL, desarrollado en una interfaz
basada en web. Maneja estos tickets via email o por formulario
web. (Barrios, 2010).

En el libro “COBIT 5: An ISACA Framework”, menciona que proporciona un

marco integral que ayuda a las empresas a alcanzar sus objetivos de gobernanza

y gestion de TI empresarial. En pocas palabras, ayuda a las empresas a crear

un valor 6ptimo de TI manteniendo un equilibrio entre la realizacion de

beneficios y la optimizacion de los niveles de riesgo y el uso de los recursos.

COBIT 5 permite que la Tl sea gobernada y administrada de una manera

holistica para toda la empresa, teniendo en cuenta las areas de responsabilidad

completas de negocios y TI de la TI, teniendo en cuenta los intereses de las

partes interesadas internas y externas. COBIT 5 es genérico y util para

CLARA PATRICIA CUBAS PENAS 67



empresas de todos los tamarios, ya sean comerciales, sin fines de lucro o en el
sector publico. (ISACA, 2012)

COBIT 5 se basa en cinco principios clave para la gobernanza y la gestion de

Tl empresarial:
Principio 1: Satisfacer las necesidades de las partes interesadas

Las empresas existen para crear valor para sus partes interesadas manteniendo
un equilibrio entre la realizacion de los beneficios y la optimizacién del riesgo
y el uso de los recursos. COBIT 5 proporciona todos los procesos necesarios y
otros facilitadores para apoyar la creacion de valor empresarial a través del uso
de TI. Debido a que cada empresa tiene objetivos diferentes, una empresa
puede personalizar COBIT 5 para adaptarse a su propio contexto a través de
las metas en cascada, traduciendo las metas empresariales de alto nivel en
objetivos manejables, especificos y relacionados con la Tl y asignandolos a
procesos y practicas especificos.

Principio 2: Cobertura de la Empresa
COBIT 5 integra el gobierno de la TI empresarial en el gobierno empresarial:

Cubre todas las funciones y procesos dentro de la empresa; COBIT 5 no se
centra sélo en la "funcion de TI1", sino que trata la informacion y las tecnologias
relacionadas como activos que necesitan ser tratados como cualquier otro

activo por todos en la empresa.

Considera que todos los mecanismos de gestion y de TI deben ser integrales y
de extremo a extremo, es decir, integrar todo y todo el mundo -interno y
externo- son relevantes para el gobierno, la gestion de la informacion

empresarial y las TI relacionadas.
Principio 3: Aplicacion de un marco unico e integrado:

Hay muchas normas y mejores practicas relacionadas con las TI, cada una de
las cuales proporciona orientacion sobre un subconjunto de actividades de TI.

COBIT 5 se alinea con otros estandares y marcos relevantes a un nivel alto vy,
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por lo tanto, puede servir como el marco general para la gobernanzay la gestion
de Tl empresarial.

Principio 4: Habilitacion de un enfoque holistico

Una gestion eficaz y eficaz de la Tl empresarial requiere un enfoque holistico,
teniendo en cuenta varios componentes que interactian. COBIT 5 define un
conjunto de habilitadores para apoyar la implementacién de un sistema integral
de gobierno y administracion para las Tl empresariales. Los capacitadores se
definen ampliamente como cualquier cosa que pueda ayudar a alcanzar los
objetivos de la empresa. EI marco COBIT 5 define siete categorias de

activadores:

- Principios, politicas y marcos

- Procesos

- Estructuras Organizativas

- Cultura, Etica y Comportamiento

- Informacion

- Servicios, Infraestructura y Aplicaciones

- Personas, Habilidades y Competencias
Principio 5: Separar la gobernabilidad de la gestion

El marco COBIT 5 establece una clara distincion entre gobierno y gestion.
Estas dos disciplinas abarcan diferentes tipos de actividades, requieren
diferentes estructuras organizativas y sirven para propositos diferentes. La
vision de COBIT 5 sobre esta distincion clave entre gobernanza y gestion es:

e Gobierno: En la mayoria de las empresas, el gobierno general
es responsabilidad de la junta directiva bajo el liderazgo del
presidente. Las responsabilidades especificas de gobierno
pueden delegarse en estructuras organizativas especiales a un
nivel adecuado, en particular en las empresas méas grandes y

complejas.
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e Administracion: En la mayoria de las empresas, la direccion es
responsabilidad de la direccidn ejecutiva bajo el liderazgo del

director ejecutivo.

En conjunto, estos cinco principios permiten a la empresa construir un marco
de gestidn y gestion eficaz que optimice la inversién y el uso de la informacion

y la tecnologia en beneficio de las partes interesadas.

Comparacion de COBIT con la serie ISO / IEC 27000

Las siguientes areas y dominios de COBIT 5 estan cubiertos por 1SO / IEC
27000:

- Seguridad y procesos relacionados con el riesgo en los dominios:
“Evaluar, dirigir y supervisar”, “Alinear, planificar y organizar” y
“Entrega, Servicio y Soporte”.

- Varias actividades relacionadas con la seguridad dentro de procesos
en otros dominios.

- Monitorear y evaluar las actividades del dominio: “Monitorear y

Evaluar”.

4.2.10 Metodologias

Existen diferentes metodologias para dar soporte a la implementacion de un
sistema de gestiobn de la seguridad, a continuacion se evaluaran las
caracteristicas de cada una y se realizara una comparativa de conceptos y

especificaciones.

4.210.1 AustrianIT

La metodologia Austrian IT desarrollado por la Cancilleria federal
austriaca, utiliza el Manual de Seguridad austriaco de TI (en inglés Austrian

IT Security Handbook) que consiste en 2 partes:

La Parte 1 es una descripcion detallada del proceso de gestion de la

seguridad de TI, incluyendo el desarrollo de las politicas de seguridad,
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4.2.10.2

4.2.10.3

andlisis de riesgos, disefio de conceptos de seguridad, la aplicacion del plan
de seguridad y las actividades de seguimiento.

La Parte 2 es una coleccion de 230 medidas de seguridad de linea de base,
una herramienta de apoyo a la aplicacion esta disponible como un
prototipo.

El Manual de seguridad de TI fue desarrollado originalmente para
organizaciones gubernamentales, y ahora esta disponible para todos los
tipos de negocios y es compatible con la norma 1SO / IEC IS 13335, la
norma alemana “IT-Grundschutz” y en parte con la norma ISO / IEC IS

17799. (ENISA, 2005 - 2017)

Contiene una descripcion genérica de Analisis de Riesgo, pero no

especifica un método especial. (Rodeia, 2009)

Cramm

CRAMM es una metodologia de andlisis de riesgo desarrollado por la
organizacion gubernamental britinica CCTA (Agencia Central de
Comunicaciones y Telecomunicaciones), en la actualidad CRAMM es el
método de analisis de riesgo preferido por el gobierno britanico, pero

también se utiliza en muchos paises fuera del Reino Unido. (Rodeia, 2009)

Las primeras versiones tanto de la metodologia como de la herramienta del
mismo nombre: CRAMM, se basaron en las mejores practicas de las

organizaciones gubernamentales britanicas.

Es apropiado para organizaciones grandes, gubernamentales e industriales.
(Alvarez, 2013)

Ebios

La metodologia EBIOS pertenece a la institucion francesa DCSSI -
Direction Centrale de la Sécurité des Systémes d'Information, (en espafiol:

Direccion Central de la Seguridad de los Sistemas de Informacién).
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4.2.10.4

Es un conjunto complete de guias (Méas una herramienta de software libre)
dedicada a la gestion de riesgos en los sistemas de informacién. Es usada
en el sector publico y privado de Francia y el extranjero. Es compatible con

los principales estandares de seguridad de TI.

Es una herramienta flexible que produce una amplia gama de productos

(objetivos de seguridad, perfiles de proteccion, planes de accion, etc.).

Consiste en un ciclo de 5 fases, donde las 3 primeras son de analisis del
riesgo y las dos ultimas de gestion de riesgos. (Alvarez, 2013)

Magerit

MAGERIT es la metodologia de analisis y gestion de riesgos elaborada por
el Consejo Superior de Administracién Electronica que estima que la
gestion de los riesgos es una piedra angular en las guias de buen gobierno.
Actualizada en 2012 en su version 3, MAGERIT se encuentra en idioma
espafol y esta dividido en 3 libros: Métodos, Catalogo de elementos y Guia

de técnicas. (Gobierno de Espafia, 2012)

La razon de ser de MAGERIT estad directamente relacionada con la
generalizacion del uso de las tecnologias de la informacion, que supone
unos beneficios evidentes para los ciudadanos; pero también da lugar a
ciertos riesgos que deben minimizarse con medidas de seguridad que

generen confianza.

MAGERIT interesa a todos aquellos que trabajan con informacion digital
y sistemas informaticos para tratarla. Si dicha informacion, o los servicios
gue se prestan gracias a ella, son valiosos, MAGERIT les permitira saber
cuanto valor esta en juego y les ayudara a protegerlo. Conocer el riesgo al
que estdn sometidos los elementos de trabajo es, simplemente,
imprescindible para poder gestionarlos. Con MAGERIT se persigue una
aproximacion metddica que no deje lugar a la improvisacion, ni dependa

de la arbitrariedad del analista. . (Gobierno de Espafia, 2012)

Ademés contiene una herramienta llamada PILAR que implementa la
metodologia MAGERIT de analisis y gestién de riesgos, desarrollada por
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el Centro Criptolégico Nacional (CCN) y de amplia utilizacion en la
administracion publica espafiola. . (Gobierno de Espafia, 2012)

4.2.10.5 Migra

En la pagina web de ENISA (ENISA, 2005 - 2017), menciona que la
metodologia MIGRA (La Metodologia Integrata per la Gestione del
Rischio Aziendale), es una metodologia de evaluacion de riesgos y de
gestion adecuada para hacer frente a los riesgos tanto de la informacion y

bienes tangibles cualitativa.

La metodologia proporciona un marco de analisis basado en la vision
clasica del riesgo como una entidad multidimensional dependiendo de las

respuestas a tres preguntas:

e ;Qqué podria salir mal?
e ;Cuan probable es que salga mal?

e dado que sucede, ¢;cudles son las consecuencias?

De esta manera, la metodologia permite entender con claridad las
consecuencias (en términos de riesgos y costos) de la decision de aplicar

0 no aplicar todas las medidas de seguridad.

Es una metodologia apropiada para: instituciones gubernamentales y

grandes compafiias.

4.2.10.6 Octave / Octave Allegro/ Octave —S

El método OCTAVE, dirigido por el Instituto de Ingenieria de Software
(SIE) de la Universidad Carnegie Mellon de Estados Unidos, es un método
utilizado para evaluar las necesidades de seguridad de la informacion de una

organizacion.

Los métodos OCTAVE son autodirigidos, flexibles y evolucionan, existen
3 tipos: Octave, Octave — S y el derivado de los dos anteriores Octave
Allegro.
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4.2.10.7

El método se puede adaptar al entorno de riesgo Unico de la organizacion, a
los objetivos de seguridad y resistencia y al nivel de habilidad. OCTAVE
mueve a una organizacién hacia una vision de seguridad operativa basada
en el riesgo y aborda la tecnologia en un contexto empresarial. (Carnegie
Mellon University, 2017)

En el caso de OCTAVE Allegro, se centra en los activos de informacion.
Los activos importantes de una organizacion son identificados y evaluados
en base a los activos de informacion a los que estdn conectados. Este
proceso elimina la confusion potencial sobre el alcance y reduce la
posibilidad de que la recopilacion y el analisis extensos de datos se realicen
para los activos que estan mal definidos, fuera del alcance de la evaluacion
0 que necesitan una mayor descomposicién. (Carnegie Mellon University,
2017)

En el caso de OCTAVE-S esta dirigida para pequefios equipos (de 3 a 5
personas) que se encargaran de recopilar y analizar la informacion,
produciendo planes de estrategias para mitigar riesgo, es una metodologia

para empresas pequefas. (<100 empleados).

La metodologia no es compatible con el estandar 27001. (Alvarez, 2013)

Mehari

Es una metodologia desarrollada por el Club Francés de la Seguridad de la
Informacion (CLUSIF), se disefio inicialmente y se actualiza continuamente,
para ayudar a la CISO (Chief Information Security Officers) en la gestion de

las actividades de la seguridad de la informacion.

El primer objetivo de MEHARI es proporcionar un método para la evaluacion
y gestion de riesgos, concretamente en el dominio de la seguridad de la
informacién, conforme a los requerimientos de la ISO/IEC 27005:2008,
proporcionando el conjunto de herramientas y elementos necesarios para su
implementacion. (CLUSIF, 2010)

Es apropiado para organizaciones gubernamentales, pequefia y mediana

empresa. (Alvarez, 2013)
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La metodologia incluye una herramienta open source llamada: “base de
conocimiento” para la evaluacion y reduccion de riesgos. La base de
conocimiento es un archivo disponible como un libro en Excel, es capaz de
llevar a cabo la cualificacion y cuantificacion de todos los elementos de la

gestion de riesgos.

Incluye la clasificacion de activos, la probabilidad de las amenazas, medidas

de vulnerabilidad, a través de la autoria.

Tiene ejemplos de multiples escenarios con los que permite evaluar las
diferentes situaciones de amenaza y proponer planes de accion para mitigar

riesgos.

La metodologia MEHARI es adaptable, permite tomar decisiones segun las

necesidades de seguridad de la organizacién o empresa.

4.2.11 Comparacion de metodologias para SGSI

Se ha realizado una comparacién de las metodologias segun sus conceptos
como se indica en el Cuadro 1 y otra comparacion segin sus

especificaciones como se indica en el Cuadro 2.
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METODOLOGIAS

Nombre completo

AUSTRIAN IT

Austrian IT Security

CRAMM

CCTA Risk Analysis and

EBIOS

Expression des Besoins
et Identification des

MAGERIT

M etodologia de Andlisis y
Gestion de Riesgos de los

MIGRA

Metodologia Integrata
per la Gestione del

OCTAVE/OCTAVE
S
Operationally Critical
Threat, Asset and

MEHARI

Method for Harmonized

Handbook Management Method Objectifs de Sécurité | Sistemas de Informacion Rischio Aziendale Vulnerabilllty Analysis of Rlsk
Evaluation
Pais Austria Reino Unido Francia Espafa Italia Estados Unidos Francia
o Bunfieslfanzleramt British CC-TA. (Central Ministerio Espafiol de AMTEC/Elsag Carpegle-Mellon CLUSIF .(Club parala
Organizacion (Cancilleria Federal de Communication and Club EBIOS L - . University, SEI seguridad de la
] o Administraciones Publicas Datamat S.p.A T . ., .
Austria) Telecommunication (Software Engineering | informacién en Francia)
Fecha inicio 1998 1985 1995 1997 1999 1999 1998
Fecha ultima version 2004 2003 2004 2013 2006 2005 2010*
1SO / IEC 13335, ISO /
ISO/IEC 27001: 2005 '
ISO/IEC 13335, 1SO 13335, 1SO 15408, ) IEC 27001: 2013; 1SO /
Estandar (es) ISO/IEC17799 BS 7799 1SO 17799 :28;:52 gégz zggi 15027000 ISONEC 27005 |\ e 27002: 2013: 150 /
' IEC 27005
- http:/Awww.cio.gv.at/s | http:/iwww.rac.cz/rac/ho https://vaw.club— https://administracionelectr http:(/\NWW.cert.orglrem https:/fclusif.fr/mehari
Sitio Web ecurenetworks/sihb/ | mepage.nsf/EN/CCTA ebios.org onica.gob.es/ctt/magerit i lience/products- http://meharipedia.or
page. https://iwww.ssi.gouv.fr 900 o services/octave/ P pedia.org
. , . ) Francés, Inglés, Aleman, « ) . . . ) Inglés y Francés,
Idiomas Aleman Inglés, holandés, checo o Espafiol, Inglés, Italiano Italiano, Inglés Inglés A
Espariol espafiol, italiano,etc.
Herramienta CRAMM expert / . -
Comercial - CRAMM express - EAR/Pilar MIGRA Tool - Risicare
Herraml_enta No ) ) Ebios Application Pilar / Pilar Basic ) The Risk IT Mehari Knowledge Base
Comercial Framework Pro/Expert
Cuadro 1: Comparacion de metodologias (Conceptos basicos)
Fuente: Elaboracion propia
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METODOLOGIAS OCTAVE/
AUSTRIAN IT CRAMM EBIOS MAGERIT MIGRA MEHARI

ESPECIFICACIONES OCTAVES

INST. GUBERNAMENTALES Sl Sl Sl S Sl Sl Sl
PEQUENA Y MEDIANA
ALCANCE EVPRESA NO NO NO NO NO S S
GRANDES COMPANIAS Sl Sl Sl Sl Sl Sl Sl
COMPATIBILIDAD ISO 27001 NO Sl NO S NO NO Sl
COMERCIAL NO Sl NO Sl Sl NO Sl
HERRAMIENTAS

NO COMERCIAL NO NO S S NO Sl Sl
SOPORTE COMUNIDAD NO NO NO NO NO NO Sl

Cuadro 2: Comparacién de metodologias (Especificaciones)

Fuente: Elaboracion propia basada en (ENISA, 2005 - 2017)
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Segun la evaluacion de los Cuadro 1 y 2, se eligio la metodologia
MEHARI porque cumple con los requisitos para un sistema de gestion
de seguridad en la Direccion Desconcentrada de Cultura de
Lambayeque, por ser una metodologia que se puede aplicar a una
organizacion gubernamental de menos de 100 empleados y ademés
porque es compatible con el estdndar 27001, necesario para aplicar un

sistema de gestion de seguridad de la informacion.

4.2.12 Metodologia por aplicar: MEHARI

La metodologia MEHARI acronimo de Método para el Analisis
Armonizado del Riesgo (MEthod for Harmonized Analysis of Risk)
tiene 3 fases para la administracion de riesgos como parte de la

implementacién del SGSI.

e Fase 1: Analisis de Riesgos.
e Fase 2: Tratamiento de Riesgos.

e Fase 3: Gestion del Riesgos.

El libro de MEHARI, “Principales Especificaciones y Conceptos”
(CLUSIF, 2010), presenta en la Figura 6, un diagrama detallando las
tres fases principales de la metodologia de riesgos. Las dos primeras
fases son la evaluacion de los riesgos y las opciones para tratarlos, y
corresponden a la fase del Plan de la norma ISO / IEC 27001. La fase
de gestion integra las fases de despliegue (Do), supervision (Check) y

mejora (Act).
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Analisis de Riesgos

|def‘ﬁﬁ‘::i6“ Estimacion Evaluacion
LQ:i:sno? = sGravedad? :Aceptable?
Tratamiento de Riesgos
Acepta Reduce Transfiere Evita
Gestion Riesgos
Definicion Implement. De Monitoreo y
de planes planes Prueba

Figura 6: Fases para la Evaluacion de Riesgos de MEHARI

Fuente: (CLUSIF, 2010, pag. 8)

4.2.12.1 Fase 1: Anélisis de riesgos

La evaluacion de los riesgos consiste en identificar, de la manera mas

exhaustiva posible, todos los riesgos a los que esta expuesta una empresa

u organizacion, estimar la gravedad de cada riesgo y juzgar si cada riesgo

se evallia como aceptable o no. (CLUSIF, 2010)

a.

Identificacidn de riesgos

Este paso apunta no solo a buscar y reconocer situaciones de riesgo,

sino tambien a caracterizar cada uno de estos riesgos con suficiente

precision para lograr estimar su gravedad. . (CLUSIF, 2010)

Primero es necesario conocer los elementos que deben incluirse en los

riesgos:

a.1 Elementos del riesgo:

Los principales elementos segun la metodologia son los siguientes:
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e Activos principales: Son los activos cuyas caracteristicas claves
deben referirse a las necesidades de las organizaciones, que
pueden dividirse en tres categorias principales: Servicios
(Servicios de TI y general), datos o informacion y procesos de

gestion.

e Activos secundarios: Los activos tienen vulnerabilidades, y es
la explotacion de estas vulnerabilidades lo que causa el riesgo.
Para encontrar estas vulnerabilidades, es crucial distinguir lo
siguiente para cada activo principal: Las diferentes formas que
el activo puede tomar. Y diferentes contingencias de las que

depende este activo.

Estas formas y contingencias pueden agruparse bajo la etiqueta

de activos "secundarios" o "de apoyo".

Debido a que los activos primarios corresponden a las
necesidades de las organizaciones, este es el nivel en el que se
debe evaluar la importancia de estas necesidades, dependiendo
de su importancia se determina el nivel del riesgo. (CLUSIF,
2010)

e Vulnerabilidad:

Los riesgos surgen del hecho de que un activo determinado
tiene una 0 mas vulnerabilidades. . (CLUSIF, 2010)

e Vulnerabilidad Intrinseca:

Se define a la vulnerabilidad como una caracteristica intrinseca
de un sistema, objeto o activo que puede ser susceptible a
amenazas (por ejemplo, el hecho de que el material en el que se
escribe un documento es degradable).Cada riesgo identificado
incluira una descripcion de la vulnerabilidad intrinseca
implicada. (CLUSIF, 2010)
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e Amenaza:

No puede haber riesgo sin una causa que conduzca a la

vulnerabilidad intrinseca. Lo que produce una amenaza son:

e Escenarios

Eventos: Los eventos se pueden describir por
categorias y luego por tipo dentro de cada categoria.
Se deben considerar al menos tres categorias:
Accidentes, Errores y Actos voluntarios (maliciosos
0 N0).

Actores: En el caso de las amenazas que son
originadas por las personas, es importante distinguir
categorias de personas de acuerdo a sus derechos y
privilegios. .

Circunstancias: Las circunstancias pueden incluir
factores tales como: Proceso o pasos del proceso,

ubicacion, tiempo, etc.

Los diferentes elementos necesarios para describir un riesgo

pueden utilizarse para crear un escenario de riesgo, que reitera

los diversos aspectos antes mencionados. . (CLUSIF, 2010)

a.2 Proceso de identificacion de riesgos:

Se deben seguir tres pasos para asegurar que la lista de riesgos sea lo

mas exhaustiva posible, como detalla la Figura 7:

= Enumerar los elementos caracteristicos de los riesgos,

= Enumerar los riesgos tedricamente posibles.

= Seleccionar todos los riesgos de esta lista que sean

posibles dentro del contexto especifico de la gestion de
riesgos ya existente. (CLUSIF, 2011)
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Activo

Activo Activo
primario Secundario
| |
L] L] l
Vulnerabilidad |
Vulnerabilidad Dafio a los
e 3 £
intrinseca activos
i i
, Eventode Actor Circunstancias
origen de ocurrencias
] 1
J 1§ ¢ 13§
{ Descripcion de riesgos }
Lista
—_— >, | de
|~ riesgos

Figura 7: Identificacion de Riesgos

Fuente: (CLUSIF, 2010)

b. Estimacion de riesgos:

Este paso tiene por objeto estimar la gravedad de cada riesgo

previamente identificado, teniendo en cuenta las diferentes medidas
de seguridad implementadas. (CLUSIF, 2010)

b.1. Métricas del riesgo

El riesgo se mide por dos parametros: El nivel de gravedad de

las consecuencias, 0 “impacto” y la probabilidad de la

ocurrencia, o "probabilidad".

En esta metodologia se introducen los conceptos de impacto

intrinseco y probabilidad intrinseca, ambos conceptos se

detallan a continuacién:

e Impacto intrinseco:

El impacto intrinseco de un riesgo se define por el nivel

maximo de consecuencias en que puede incurrir la

organizacion, en ausencia de cualquier medida de seguridad

disefiada especificamente para reducir estas consecuencias.
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e Probabilidad intrinseca:

La probabilidad intrinseca se define como la probabilidad
méaxima de que ocurra el riesgo, en ausencia de cualquier
medida de seguridad disefiada especificamente para reducir
esta probabilidad. La probabilidad intrinseca también puede

denominarse "exposicion natural” al riesgo en cuestion.

b.2 Factores de reduccién de riesgos
Las medidas de seguridad implementadas pueden actuar como
factores de reduccion del riesgo. Para manejar los riesgos, es
necesario entender como, en qué nivel estas medidas reducen el

riesgo.
e Factores de reduccion de la probabilidad:

Medidas adecuadas pueden reducir la probabilidad de riesgo
através de diversos mecanismos que pueden actuar de forma
independiente o acumulativa.

e Medidas disuasorias, dirigidas a las acciones
humanas y destinadas a hacer menos probable
que un actor realice la accion.

e Medidas preventivas, cuyo objetivo es hacer
menos probable que cualquier accion, ya sea

humana o no, conduzca a la aparicion del riesgo.
e Factores de reduccion del impacto:

Medidas adecuadas pueden reducir el impacto del riesgo (el
nivel de sus consecuencias) a través de diversos mecanismos
que pueden actuar de forma independiente o acumulativa y
no se aplican a los mismos tipos de consecuencias.
e Las medidas de proteccion, que tienen por
objeto limitar la magnitud de las consecuencias
directas.

e Las medidas de mitigacion, cuyo objetivo es
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minimizar las consecuencias indirectas de un

riesgo, anticipando la gestion de crisis.

b.3 Proceso de estimacién de riesgos:
En este proceso, se definen las escalas de probabilidad e impacto
por el encargado del SGSI de la institucién, la propuesta
considerara 4 niveles tanto para ambas tablas, cabe resaltar que
en esta etapa también se definiran las escalas de las medidas para
reducir el impacto y las medidas para reducir la probabilidad,
estas tablas también tienen 4 niveles cada una, la propuesta se

indica en la parte de desarrollo del proyecto.

En la Figura 8, se muestras un resumen del proceso de

estimacion de riesgos:

Riosgo estimado

Andisis deo todos los parimetros N
do la amenaza (Everto, actor, | Probabilidad intrinseca
circunstancias) - v I_.
J Probabilidad
Andlis efuctos dia o8 i
is de uasor Factores de reduccion de la |
y provortivos resutartes de >
didas ‘Toalos o weguickdad 1/ probabilidad
Anilisis de las ) I
del dado al activo en cuestion '
{primario y dario) ’ 1 Impacto Intrinseco L_. Impacto
Residual
Andlisia  de efocics do B J Factores de reduccion del |
proteccidin y mitigackn impacto
it do lay medicdss de ‘—

seguridad reales /

Figura 8: Proceso de la Estimacién de Riesgos

Fuente: (CLUSIF, 2010)

c. Evaluacion de riesgos:

La gravedad de cada escenario o situacion de riesgo es una funcion de
su probabilidad e impacto residual. (CLUSIF, 2010)

Para ello es necesario desarrollar una tabla de aceptabilidad del riesgo
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considerando 4 tipos de riesgo:

- Riesgos intolerables, que requieren medidas de emergencia
fuera de los ciclos presupuestarios normales,

- Riesgos inadmisibles, que deben reducirse o eliminarse en
algin momento. Esto deberia integrarse en un ciclo de
planificacion (plan de seguridad),

- Riesgos tolerables.

- Riesgos aceptables.

La tabla de aceptabilidad se definira en la etapa inicial del desarrollo

del proyecto como parte de la fase preparatoria.

4.2.12.2 Fase 2: Tratamiento de Riesgos

Hay diferentes opciones disponibles para tratar los riesgos una vez que se
han identificado, enumerado y evaluado, es decir, una vez que cada riesgo
se ha considerado aceptable o no (CLUSIF, 2010).

En esta fase se examinaran las cuatro principales opciones disponibles para
el tratamiento de riesgos, las cuales se describen en la norma ISO/IEC
27005 y se representan en el siguiente diagrama. Estas opciones se detallan

el a Figura 9:

Tratamiento de riesgo

Figura 9: Tratamiento del riesgo segun ISO/IEC 27005 - Mehari

Fuente: (CLUSIF, 2010)
a. Retencion del riesgo
Retener un riesgo significa aceptar la situacion de riesgo descrita en el

escenario de riesgo, esto significa que la empresa u organizacion acepta

no hacer nada para cambiar la situacion.
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b. Reduccidn del riesgo

Reducir un riesgo significa reducir uno de los dos parametros
caracteristicos de ese riesgo, probabilidad o impacto, o ambos
simultaneamente usando acciones especificas. Tales acciones se

determinan para cada riesgo identificado como inaceptable.

e Elegir qué servicios de seguridad implementar para incrementar ciertos
factores de reduccién del riesgo
El primer paso en el proceso de toma de decisiones utilizado en
relacién con la reduccion de riesgos es elegir los servicios de
seguridad adecuados tanto para el escenario de riesgo en cuestion

como para el factor de reduccion del riesgo que se va a mejorar.

e Eleccion del nivel de calidad objetivo para el servicio de seguridad a
implementar

La mejor manera de hacerlo es definir una escala de calidad, similar

a las escalas establecidas para los diferentes pardmetros de riesgo.

e Proceso de toma de decisiones para la reduccién de riesgos
El proceso de toma de decisiones para la reduccion de riesgos

implica:

- Seleccidn de servicios de seguridad adecuados.

- Seleccion de un nivel objetivo para estos servicios.

- Deducir nuevos valores para los factores de reduccion del
riesgo,

- Comprobar que estos nuevos valores reducen el riesgo a un

nivel de gravedad aceptable.

Cabe resaltar que tambien existe una opcién de reducir riesgos
mediante “medidas estructurales”, esto significa reducir riesgos
cambiando el contexto de la empresa u organizacién y su relacién

con el entorno.
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c. Transferencia del riesgo

4.2.12.3

Transferir un riesgo significa, en términos practicos, analizar el riesgo
desde el punto de vista financiero y transferir, en caso de que el riesgo se

materialice, a un tercero.

En la mayoria de los casos, esto significa obtener un seguro, pero también
puede significar transferir la responsabilidad a un tercero (el responsable)

a través de procedimientos legales.- (CLUSIF, 2010)
Evitar el riesgo

Evitar un riesgo es similar a reducir un riesgo mediante medidas
estructurales, (cambiar el contexto del riesgo), la diferencia esta en el hecho
de que, en lugar de cambiar la relacién entre una empresa u organizacion y
su entorno, los procesos internos se cambian para que el riesgo ya no exista
en absoluto. (CLUSIF, 2010)

Fase 3: Gestion de Riesgos

Implica todos los procesos que facilitan la implementacion de las
decisiones tomadas anteriormente en relacion con el tratamiento de los
riesgos, el seguimiento del efecto de estas decisiones y su mejora si es
necesario. (CLUSIF, 2010)

a. Elaboracién de planes de accién

Como tal, los planes de accion deben desarrollarse de acuerdo con los

siguientes pasos:

- Elijaobjetivos prioritarios en términos de servicios de seguridad
para implementar y optimizar esta eleccion,

- Transformar la (s) eleccion (es) de servicios de seguridad en
planes de accidn concretos (contar previamente con un manual
de referencia de los servicios de seguridad).

- Elija posibles medidas estructurales y medidas de prevencion

del riesgo.
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- Validar las decisiones anteriores.
b. Implementacion de planes de accion

La implementacion de los planes de accion puede plantear problemas

de aplicacion en contextos especificos.

En este caso, es importante poder referirse a los riesgos que cada plan

de accion debia reducir para determinar la mejor respuesta.
c. Seguimiento y gestion directa de los riesgos

Se deben llevar a cabo numerosas verificaciones para orientar la gestion

directa de los riesgos, como se ilustra en la Figura 10:

Tratamiento Servicios de seguridad Eleccion de
de riesgos p—]| 2 implementar y mecanismos y
objetivos de calidad soluciones

a a

I hY
Control de nivel de |
—* calidad -

v

Jf' Implementacion y )
, probacion del g
(_despliegue J

Figura 10: Proceso de Gestién de Riesgos
Fuente: (CLUSIF, 2010)
El primer nivel de monitoreo consiste en verificar que las soluciones y
mecanismos de seguridad planificados y seleccionados corresponden
efectivamente a los niveles de calidad de servicio escogidos durante la

fase de tratamiento de riesgos.

La segunda verificacion esta relacionada con el cumplimiento de la

implementacion.

La direccion general de la gestion directa de riesgos es similar a toda la

direccion del proyecto e incluye:
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4.2.13

4.2.14

- Indicadores y un cuadro de indicadores,
- Un sistema de presentacion de informes,
- Un sistema para revisiones periddicas y toma de decisiones sobre

las acciones correctivas necesarias.

MEHARI y su compatibilidad con la norma ISO/IEC 27001

MEHARI se puede integrar de forma sencilla en el proceso PDCA (Plan — Do
— Check — Act) tal y como se encuentra formulado por la ISO/IEC 27001,
principalmente en la fase 'PLAN" MEHARI cubre completamente la

descripcion de las tareas que permiten la creacion de las bases del SGSI.

Para la fase ‘DO’, cuyo objetivo es implementar y administrar el SGSI,
MEHARI proporciona elementos Utiles de partida, como la construccion de
planes para la gestion del riesgo, con priorizacion directamente relacionada a

la clasificacion de los riesgos y las medidas de progreso durante su uso.

Para la fase ‘CHECK’, MEHARI proporciona elementos que permiten la
evaluacion del riesgo residual, y las mejoras efectuadas sobre las medidas de
seguridad. Ademas, cualquier cambio en el entorno (los riesgos, amenazas,
soluciones y organizacion) pueden ser facilmente reevaluados por auditorias
concretas que utilicen los resultados de la auditoria inicial sobre MEHARI. De
esta forma, los panes de seguridad se pueden revisar y evolucionar a lo largo

del tiempo.

Para la fase ‘ACT’, implicitamente MEHARI emplea controles y una mejora
continua de la seguridad, asegurando de esta forma que se alcanzan los
objetivos de reduccion del riesgo. En estas tres fases, si bien MEHARI no se
encuentra en el corazon de los procesos, contribuye en gran medida a su puesta

en marcha y a asegurar su eficiencia. (CLUSIF, 2010)

MEHARI y su compatibilidad con el estdndar ISO/IEC 27005

El marco de trabajo del estandar 1SO 27005:2008 es totalmente aplicable en la

forma en la que MEHARI permite la gestion de riesgos:
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e Los procesos del analisis, evaluacion y tratamiento de riesgos

e Laidentificacion de los activos principales y los de soporte, asi como
la clasificacion en niveles aparejada a los mismos, tras el analisis de
amenazas.

e La identificacion de amenazas incluyendo su nivel (exposicion
natural), considerando que MEHARI es muy preciso en la
descripcion de los escenarios de riesgo,

e Laidentificacion y cuantificacion de la eficiencia de las medidas de
seguridad (o controles) en la reduccion de vulnerabilidades,

e La combinacion de estos elementos para la evaluacién del nivel de
severidad de los escenarios de riesgos,

e La habilidad de seleccionar directamente las medidas de seguridad

requeridas para los planes de reduccion de riesgos.

Por lo tanto, MEHARI no sélo se integra facilmente en un SGSI, tal y como se
solicita por la ISO 27001, sino que cumple con los requerimientos de la ISO
27005 para un método de gestion de riesgos. (CLUSIF, 2010)
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4.3 Conceptos y definiciones

Activo: Un activo es un componente o parte de un sistema global al que la

organizacion asigna un valor. (Areitio, 2008)

Amenaza: Cualquier circunstancia 0 evento que pueda explorar,
intencionadamente o no, una vulnerabilidad especifica de un sistema de
informacion y comunicaciones, resultando en una pérdida de confidencialidad,
integridad, disponibilidad, autenticidad o trazabilidad de la informacion
manejada o de la integridad o disponibilidad del propio sistema. (Merino &
Caniizares, 2011)

Anélisis de riesgos: Es un proceso que permite comprender la naturaleza del
riesgo, determinando su nivel, que proporciona las bases para la evaluacion del
riesgo y para tomar las decisiones relativas a su tratamiento. (Merino &
Cafiizares, 2011)

Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias y evaluarlas de manera objetiva con el fin de determinar el grado en
que se cumplen los criterios asociados (norma 1SO 19011), dicho de otro modo,
es verificar que el sistema de gestion de seguridad de la informacion trabaja con
eficacia y eficiencia segun los criterios definidos en el sistema. (Merino &
Caniizares, 2011)

Autenticacion: Es la situacion en la cual se puede verificar que un documento

ha sido elaborado o pertenece a quien el documento lo dice. (Costas, 2011)

Automatizacion: Que implica la operacion, actuacion o autorregulacion
independiente, sin intervencion humana. La automatizacion involucra
herramientas, maquinas, dispositivos, instalaciones y sistemas para realizar
determinadas actividades sin que se produzca intervencion humana en el
transcurso de las mismas. (Montesino Perurena, Baluja Garcia, & Porvén Rubier,
2013)
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CISO: Son las siglas de Chief Information Security Officer, cuya funcion es
construir una comprension conjunta, tangible y concreta de los riesgos de la

informacidn desde la dinamica del negocio. (Cano, 2013)

Confidencialidad: Se trata de la cualidad que debe poseer un documento o
archivo para que este solo se entienda de manera comprensible o sea leido por la

persona o sistema que esté autorizado. (Costas, 2011)

Disponibilidad: Se trata de la capacidad de un servicio, de unos datos o de un
sistema de ser accesible y utilizable por los usuarios (0 procesos) autorizados

cuando estos lo requieran. (Costas, 2011)

Dominio: Un ambiente o contexto que incluye un paquete de recursos y
entidades del sistemay que tiene el correcto acceso a los recursos definidos como
politicas de seguridad, modelo de seguridad o arquitectura de seguridad. (Broad,
2013)

Escenario del riesgo: Una descripcion de todas las caracteristicas de un riesgo,
incluyendo el activo afectado, la vulnerabilidad intrinseca del activo afectado y

la amenaza que conduce a la ocurrencia del riesgo. (CLUSIF, 2010)

Exposicion Natural: También llamada “probabilidad intrinseca”. (CLUSIF,
2010)

Gestion de riesgos: Definicion conceptual: Es el proceso por el cual se evalGan
los riesgos y se seleccionan y aplican los controles necesarios para mantener el
nivel de riesgos a los niveles aceptados por la Direccion. (Merino & Cafiizares,
Implantacién de un sistema de Gestion de Seguridad de la informacion segun
ISO 27001, 2011)

GLP: Es lalicencia Publica General de GNU, que pretende garantizar la libertad
de compartir y cambiar todas las versiones de un programa para asegurarse de

que sigue siendo libre para todos sus usuarios. (Free Software Foundation, 2007)

Impacto: Es la consecuencia que tiene la materializacion de una amenaza sobre
un activo, sobre un sistema de informacion y comunicaciones o sobre una
organizacion. (Merino & Caiiizares, Implantacion de un sistema de Gestion de
Seguridad de la informacidn segun 1SO 27001, 2011)
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Impacto intrinseco: La consecuencia, para la organizacion en cuestion, de que
el riesgo en cuestion se produce en ausencia de todas las medidas de seguridad.
(CLUSIF, 2010)

Integridad: Es la cualidad que posee un documento o archivo que no ha sido
alterado y que ademaés permite comprobar que no se ha producido manipulacién
alguna en el documento original, Aplicado a las bases de datos seria la

correspondencia entre los datos y los hechos que refleja. (Costas, 2011)

ISO: Son las siglas de “International Standarization Organization”
(Organizacion Internacional para la Normalizacion), cuya sede se encuentra en
Suiza. (Castellanos, 2014)

ISO/IEC 27001: Norma que especifica los requisitos para la implantacion del
SGSI, es la norma mas importante de la familia 27000. Adopta un enfoque de
gestion de riesgos y promueve la mejora continua de los procesos. (Castellanos,
2014)

Norma / Estandar: Una practica de negocio o producto tecnoldgico que es una
practica aceptada, avalada por la empresa o por el equipo gerencial de TI.
(Merino & Cafiizares, 2011)

Politica: Por lo general, un documento que ofrece un principio de alto nivel o

una estrategia a seguir. (Merino & Cafizares, 2011)

Probabilidad: La probabilidad de que el riesgo en cuestion ocurra, en el
contexto de la organizacion en cuestion. . (CLUSIF, 2010)

Probabilidad intrinseca: La probabilidad de que el riesgo en cuestién ocurra,
en el contexto de la organizacion en cuestidn, en ausencia de cualquier medida
de seguridad, también llamada “Exposicion Natural”. . (CLUSIF, 2010)

Procedimiento: Una descripcion de una manera particular de lograr algo, una
forma establecida de hacer las cosas; una serie de pasos que siguen un orden
regular definido, garantizando un enfoque consistente y repetitivo hacia las

actividades. (Merino & Cafizares, 2011)
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Riesgo: Es la estimacion del grado de exposicion a que una amenaza se
materialice sobre uno o mas activos causando dafios o perjuicios a la

organizacion. (Merino & Cafiizares, 2011)

Seguridad de la informacion: La proteccion de los sistemas de informacion y
de la informacion, contra el acceso, uso, divulgacion, interrupcion, modificacion
o0 destruccidn, no autorizados a fin de proporcionar confidencialidad, integridad
y disponibilidad. (Broad, 2013)

SGSI: Las siglas son el acronimo de Sistema de Gestion de la Seguridad de la

informacién. (Merino & Caifiizares, 2014)

Vulnerabilidad: Cualquier debilidad o falta de control que aumente la
probabilidad de que se materialice una de las amenazas a las que estan expuestos
los activos o los elementos del sistema de informacion y comunicaciones.
(Merino & Caiizares, 2011)

Vulnerabilidad intrinseca: La caracteristica intrinseca de un sistema, objeto o

activo gque puede ser susceptible de amenazas. (CLUSIF, 2010)

CLARA PATRICIA CUBAS PENAS 94



Capitulo V: Desarrollo de la

Propuesta
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ETAPA I: PREPARACION PARA EL SGSI: FASE INICIAL
5.1.1 Coordinacion para realizar el SGSI

Se solicitd permiso a través de mesa de partes para el desarrollo del presente
proyecto al Director de la Direccion Desconcentrada de Lambayeque,
Arquitecto Alberto José Risco Vega, quien dio su visto bueno de conformidad
y otorg0 las facilidades para el inicio del proyecto, con respecto al acceso a la
informacion e instalaciones para el anélisis del contexto, de esta manera
realizar una propuesta a la medida de la institucion, visualizar el Anexo 01:

Solicitud de permiso para desarrollo de proyecto.

Contando con el compromiso de la institucion se puede dar inicio al desarrollo

del proyecto.

5.1.2 Levantamiento de informacion

Después de obtener los permisos necesarios para realizar la investigacion y
desarrollo de la propuesta con respecto a seguridad informética en la
institucidn, se realiz6 el levantamiento de informacion a través de preguntas a
los usuarios: Anexo 02: Cuestionario para entrevista a usuarios de la Direccion

Desconcentrada de Cultura de Lambayeque.

También se utilizd la observacion y el seguimiento de las actividades de las
areas de la Direccion Desconcentrada de Cultura de Lambayeque como
herramientas de recopilacion de informacion, estos resultados han sido
estructurados en fichas de informacién de procesos, sefialados en el apartado

“Modelado de Procesos”.
5.1.3. Andlisis Del Contexto

5.1.3.1 Contexto Actual

La Direccion Desconcentrada de Cultura de Lambayeque es una
institucion que pertenece al Ministerio de Cultura del Peru y que tiene
como principales funciones la gestion del patrimonio histérico,
gestién de proyectos arqueoldgicos, gestion de actividades culturales
y difusiéon cultural de la region de Lambayeque, funciones que
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determinan el nivel de importancia de dicha institucion en el ambito

regional y nacional.

Debido a estas funciones, la institucion a pesar de solo ser una
pequefa locacién en la ciudad de Chiclayo, mantiene un amplio flujo
de documentos y expedientes técnicos necesarios para tramites tanto
personales como institucionales, que son vitales para la toma de

decisiones en la gestion cultural de la region.

Es necesario mencionar que los colaboradores prestan servicios de
asesoria y monitoreo en proyectos arqueoldgicos y arquitectonicos
con respecto al patrimonio historico, actividades que solo estan
permitidas y validadas en esta institucion, ademés se debe considerar
que la mayoria de eventos culturales e incidencias relacionadas a la
cultura de la region son aprobadas y validadas por la direccion y que
la correcta difusién juega un papel importante si es respaldada por una

entidad gubernamental como la DDC Lambayeque.

Por tal motivo y demostrando que toda la informacion, servicios y
gestion resultantes de las actividades de esta organizacion son
relevante tanto para sus procesos internos como para la administracion
publica, se realizard un andlisis de su entorno para detectar riesgos que
puedan ser controlados, manteniendo su confidencialidad, integridad
y disponibilidad, en la medida en la que se puedan controlar y
brindando de esta forma, los primeros pasos en el cumplimiento de la

normativa del gobierno peruano.
5.1.3.2 Contexto estratégico

Posicionamiento estrategico:

- Estructura: La institucién pertenece a la gestion publica y
depende directamente del Ministerio de Cultura del Perd.

- Naturaleza de la actividad: Servicios relacionados al
patrimonio historico, arqueoldgico, gestion y difusién de

eventos culturales.
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Politica de seguridad de la informacion existente:
- Objetivos de seguridad: La institucion no cuenta con
objetivos de seguridad definidos.
5.1.3.3 Contexto técnico

La Direccion desconcentrada de cultura de Lambayeque cuenta con

la siguiente infraestructura tecnolégica:
a. Hardware

Equipos de cOmputo: La institucion cuenta con los
siguientes equipos de computo, descritos en el Cuadro 3:

'U
@

Oficinas
Direccion
Asistente Direccion
Sub-direccién
Administracion
Asesoria legal
Arqueologia
Patrimonio histérico
Actividades Culturales
Control Patrimonial
Tramite Documentario
Almacén
Comunicaciones

Total
Cuadro 3: Equipos de Computo

N
*

N (PP (PP WO IN N (-

N
w

Fuente: Elaboracion propia.
*Cabe resaltar que todos los equipos de cémputo son

equipos de Escritorio, solo el director tiene 1 PC de

Escritorio y 1 laptop.

Impresoras: La institucion cuenta con los siguientes

dispositivos descritos en el Cuadro 4.
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Tipo Marca Modelo Cantidad

Matricial EPSON LQ-2090 1
LaserJet 1

Laser HP P3005
WorkCentre 1

Multifuncional Xerox 5330
Brother DCP-8060 1
Total 4

Cuadro 4: Lista de Impresoras

Fuente: Elaboracion propia.

Equipos de Red: La institucion cuenta con una red local

(LAN), se detallan los dispositivos encontrados en el

Cuadro 5:
SGUIED el Marca Modelo Cantidad
Red
Cisco 1900 Series 1
Router Adtran NetVa_nta 832T 1
Prestiga 650
Zyxel HW-31 1
. D-Link DES-1024D 1
Switch
Trendnet TEG-S80G 2
Telefonia IP | Yeastar | MyPBX SOHO 1
Firewall Fortinet FG-60C 1
TOTAL 8
Cuadro 5: Equipos de Red
Fuente: Elaboracion propia.
b. Software

Sistema Operativo: Los equipos de trabajo utilizan.

Windows 7 Professional, cuenta con licencia en todas las

computadoras. Los equipos de trabajo utilizan. Microsoft

Office 2013, cuenta con licencia en todas las computadoras.

Programas instalados: Los equipos de trabajo tienen los

siguientes programas instalados segun el Cuadro 6:
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Programa Version

Adobe Reader XI 11.0.06
Google Chrome 49.0.2623.87
Google Earth 7.1.5.1557
OpenOffice 4.00.9702
TeamViewer 8 8.0.44109
mllj(;rg%(if; Office Professional 15.0.4420.1017
Autodesk - Autocad 2.0.90
Adobe Photoshop CS5 12.0
CorelIDRAW Graphics Suite X5 15.0

Eset Nod 32

Cuadro 6: Programas instalados

Fuente: Elaboracion propia.

Finalmente, en el Cuadro 7 se visualiza un resumen de la
infraestructura tecnolégica:

Infraestructura \ Tipo Cantidad
PC 22
Equipos de Computo Laptop 1
Impresoras 4
Routers 3
. Switches 3
Equipos de Red Teléfono IP 1
Firewall 1
Oficina 5
Aplicaciones Disefio 3
Otros 3
Total 46

Cuadro 7: Resumen de Infraestructura Tecnoldgica

Fuente: Elaboracion propia
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c. Proveedores internos y proveedores externos
Proveedores de servicios estructurales:

e Servicio de internet: Movistar Per(

e Instalaciones: Ministerio de Cultura del Peru
Proveedores ocasionales de servicios

e Mantenimiento: Contrato CAS
e Soporte técnico: Contrato a terceros

e Vigilancia: Empresa externa

5.1.3.4 Contexto Organizacional

La distribucion de las responsabilidades de seguridad de la
informacion estard a cargo del director de la Direccion
desconcentrada de cultura de Lambayeque, quien determinara
los roles y responsabilidad en el comité de seguridad, decidido

en la etapa de implementacion.

5.1.4 Modelamiento de Procesos

El modelado de procesos es una tarea critica y obligatoria para cualquier
proyecto que pretenda establecer un Sistema de Gestion de Seguridad
de la Informacién en alguna organizacion, puesto que es necesario
conocer como se desarrollan los distintos procesos de negocio, asi como

el flujo de informacion a través de los mismos. (Talavera, 2015)

La Direccion desconcentrada de cultura de Lambayeque tiene procesos
que se desarrollan sin estar documentados por lo tanto se realizara
mapeo de los procesos mas relevantes con respecto a seguridad de la

informacion siguiendo los siguientes pasos:

5.1.4.1 Matriz de Procesos de la Direccion Desconcentrada de
Lambayeque

La direccion desconcentrada de cultura de Lambayeque, parte de

Ministerio de Cultura, el core de la institucion es la proteccion del
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patrimonio histérico de la region, el seguimiento de incidentes
arqueologicos, la gestion y difusion de eventos culturales.

e Mapa del Macro proceso: Se ha definido como macro proceso a
la Gestion Institucional, identificando los siguientes procesos:

e Procesos Misionales: Gestion Patrimonio historico, Gestion de
Proyectos Arqueoldgicos y Gestion de Actividades Culturales.

e Procesos Estratégicos: Gestion directiva, Gestion administrativa,
Gestion de las comunicaciones

e Procesos de Soporte: Gestion Control Patrimonial y Gestion de

Tramite Documentario.

Directiva Administracién Comunicaciones

PATRIMONIO PROY. ACTIVIDADES
HISTORICO ARQUEOLOGICOS CULTURALES

SATISFACCION DEL USUARIO

o
x
<
)
(7p]
>
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<
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Figura 11: Mapa del Macro Proceso: Gestion institucional
Fuente: Elaboracion propia
Como se visualiza en el Cuadro 8 se ha definido la matriz de identificacion de
procesos, iniciando por el macro proceso: “Gestion institucional”, se puede visualizar

los diferentes procesos de la institucion, donde se ha definido los siguientes procesos:
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MATRIZ DE IDENTIFICACION DE PROCESOS

MACROPRO GESTION INSTITUCIONAL - DIRECCION DESCONCENTRADA DE CULTURA

CESO: LAMBAYEQUE
ENTRADAS Y
PROVEEDORES PROCESOS SRS ELIENVES RESPONSABLE
(Productos y/o Servicios para
(Insumos de (Macroprocesos, Procesos y/o Subprocesos) Clientes) (Puesto a cargo del Proceso)
Proveedores)
GESTION INSTITUCIONAL
1.- Gestion Directiva
Politicas y Normas
del Ministerio de 1.1 Supervisar las actividades de la institucion Check list de supervision Director DDC
Cultura
Dar conformidad de los proyectos culturales en la - . . .
Proyectos Culturales 1.2 region Resolucién Director DDC / Asistente Gerencia
Documentacion 13 Solicitar documentacion dirigida a DDC Documentacion firmada y respuesta | Director DDC / Asistente Gerencia
DDC Lambayeque
Informe de
Superw_smn, 14 Reportar al ministerio las incidencias DDC Correo con incidencias DDC Director DDC
Conformidad de Lambayeque
Proyectos
2.- Gestion Administrativa
Presupuesto DDC 2.1 Administracion del presupuesto Reporte financiero / administrativo Administrador DDC
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Reporte financiero /
administrativo

2.2

Elaboracién de informe Rendicidn de cuentas

Rendicioén de cuentas

Administrador DDC

Reunion Areas

2.3

Coordinacion con Sede Central

Lista de actividades

Administrador DDC

Funciones/tareas

2.4 Gestionar tareas Administrador DDC
DDC Informes DDC
Notificaciones 25 Seg_u!mlento procesos legales (judiciales y Informes legales Asesor Legal
legales policiales)

Documentacion

. 2.6 Reportar documentacion a Director DDC Informe Administracion Administrador DDC
consolidada
3.- Gestion documentaria
Documfento / 3.1 Recepcion de Expedientes Documento / Expediente (validado) Mesa de Partes
Expediente
Documento / . . Documento / Expediente
Expediente 3.2 Registro de Expedientes (registrado) Mesa de Partes
Documento / . L .
Expediente 3.3 Aprobacién de Recepcion Documento / Expediente (aprobado) Mesa de Partes
4.- Gestion de Proyectos Arqueol6gicos
Documerrl]E[z/Expedle 4.1 Gestionar de Expedientes Arqueoldgico Expediente (atendido) Arqueblogo
Expeglﬁrge) (tipo 4.2 Gestionar PMA Informe de Aprobacion de PMA Arqueblogo
Expediente(tipo 4.3 Gestionar CIRA Informe de CIRA Arqued|
CIRA) : estionar nforme de rqueologo
S(,)Al\lsgstg?i:e 4.4 Asesoria de Proyectos Arqueoldgicos Informe de Asesoria Arqueblogo
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5.- Gestion de Control Patrimonial
Bieneélg/lgebles 5.1 Ubicacion de Bienes Muebles Lay out de distribucion Coordinador patrimonial
Bienes Muebles 5.2 Control de Bienes Muebles Reporte Inventario de bienes Coordinador patrimonial
DDC muebles
Bieneélg/lgebles 5.3 Asignacién de bienes Muebles Cuadros de asignacion Coordinador patrimonial
6.- Gestion del Patrimonio Historico
Bienes inmuebles 6.1 Control Bienes inmuebles Informe de seguimiento Arquitecto
Bienes inmuebles 6.2 Inspeccion de Bienes inmuebles Informe de estados de los bienes Arquitecto
Solicitud de asesoria 6.3 Asesoria a usuarios Informe aprobado Arquitecto
7.- Gestion Actividades Culturales
Lista de actividades 7.1 Coordinacion de actividades Cronograma de Eventos / Talleres Gestor de Actividades
Eventos 7.2 Gestionar eventos Correos/Invitaciones fisicas Gestor de Actividades
Talleres 7.3 Gestionar talleres Informe liquidacion de talleres Gestor de Actividades
Ambientes DDC 7.4 Gestionar alquiler de ambientes Informe liquidacion de alquileres Gestor de Actividades
Lambayeque
8.- Gestion de Comunicaciones
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Lista de actividades

8.1 Gestionar Material

Impresiones

Gestor de comunicaciones

Disefio fisico /
digital

8.2 Difusién de Eventos Culturales

Publicaciones en local y redes
sociales

Gestor de comunicaciones

Cuadro 8: Matriz Identificacion de Procesos

Fuente: Elaboracion Propia
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La matriz de identificacion de procesos permite definir los procesos y
actividades de la institucién y tener una estructura mas clara de sus flujos
de entrada y salida, asi como de quienes proveen o son clientes de cada
proceso, esta matriz se define como el macro proceso: “Gestion

Institucional”.

El proposito de esta identificacion es lograr un nivel de detalle que nos
muestre la realidad de la institucion y asi entender como es su desempefio

diario.

A continuacion el diagrama de flujo del macro-proceso: gestion

institucional:
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Figura 12: Diagrama de Flujo del Macro Proceso “Gestion institucional”

Fuente: Elaboracion propia
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Se ha definido también, el analisis de los procesos derivados del macro-

proceso, identificando los siguientes:
1. Gestion directiva:

Define todos los sub procesos y las actividades de la Direccion,

incluyendo las actividades de la asistenta de direccion.
Los sub procesos Y las actividades de la gestion directiva son:
1.1 Supervisar las actividades de la institucién

1.1.1  Cumplir los lineamientos del Ministerio
1.1.2 Realizar una revision de las actividades de las

areas
1.2 Dar conformidad de los proyectos culturales

1.2.1 Revisar proyectos culturales
1.2.2 Firmar resolucion de aprobacion

1.3 Solicitar documentacion dirigida a DDC Lambayeque

1.3.1 Seleccionar documentacion

1.3.2 Evaluacion documentacion
1.4 Reportar al ministerio las incidencias
1.4.1 Enviar correo de incidencias

Se ha definido mayor detalle de la gestion directiva en el Anexo 04:

Ficha de gestion directiva.
2. Gestion administrativa:

Define las actividades del administrador, sub administrador, asesores
legales y encargado de almacén, considerandolos como apoyo

administrativo.

Los sub procesos y las actividades de la gestion administrativa son las

siguientes:
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2.1. Administracion del presupuesto

2.1.1 Evaluar Presupuesto

2.1.2 Establecer planes

2.1.3 Solicitar Caja Chica

2.14 Enviar Guia de remision y Caja Chica

2.15 Control y seguimiento de presupuesto

2.2. Elaboracién de informe Rendicién de cuentas

221 Elaboracion de redicion de cuentas
2.2.2 Dar conformidad
2.2.3 Enviar rendicion de cuentas

2.3. Coordinacion con Sede Central

2.3.1 Solicitar lista de tareas
2.3.2 Consolidar lista de tareas

2.3.3 Enviar lista de tareas
2.4. Gestionar tareas

24.1 Gestionar boletas de pago

24.2 Gestionar operaciones logisticas
2.4.3 Gestionar soporte técnico
244 Presentar informes

2.5. Seguimiento procesos legales (judiciales y policiales)

25.1 Evaluar procesos legales

2.5.2 Enviar informes legales
2.6. Reportar documentacién a Director DDC

2.6.1 Consolidar documentacién

26.2 Validar documentacién

Se ha definido mayor detalle de la gestion administrativa en el

Anexo 05: Ficha de gestion administrativa.
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3. Gestion documentaria:

Define las actividades de la mesa de partes, considerando las
funciones del encargado de mesa de partes y todo el flujo de

documentos en esta area.
Los sub procesos y las actividades de la gestion administrativa son:
3.1. Recepcion de Expedientes

3.1.1 Presentar documento
3.1.2 Validar documento
3.1.3 Sellar Cargo

3.2. Registro de Expedientes

3.2.1 Registrar documento en sistema

3.2.2 Generar codigo de documento
3.3. Aprobacion de Recepcion

3.3.1 Derivar a las areas
3.3.2 Archivador documento
3.3.2 Levantar observaciones

3.3.3 Aprobar documento

Se ha definido mayor detalle de la gestién documentaria en la ficha del
Anexo 06: Ficha de gestion documentaria.

4. Gestion de proyectos arqueologicos:

Define las actividades de la oficina de Arqueologia, considerando las

funciones de los arque6logos.
4.1  Gestionar de Expedientes Arqueologico

4.1.1 Recibir Expediente Arqueoldgico
4.1.2 Definir tipo de expediente
4.1.3 Gestionar Expediente
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4.2 Gestionar PMA
4.2.1 Recibir Expediente Tipo PMA
4.2.2  Autorizar ejecucion de PMA
4.2.3 Levantamiento de observaciones
4.2.4 Supervision de ejecucion PMA
4.2.5 Aprobacion de PMA

4.3 Gestionar CIRA
4.3.1 Recibir solicitud tipo CIRA
4.3.2 Elaborar CIRA
4.3.3 Levantar observaciones

4.4  Asesoria de Proyectos Arqueoldgicos

4.4.1 Realizar asesoria

4.4.2 Presentar informe

Se ha definido mayor detalle de la gestion de proyectos arqueoldgicos en la

ficha del Anexo 07: Ficha de proyectos arqueoldgicos.
5. Gestion de Control Patrimonial:

Define las actividades del encargado con respecto a los bienes muebles

de la institucion.
5.1 Ubicacion de Bienes Muebles

5.1.1 Reuvisar ubicacion
5.1.2 Realizar lay out de distribucion

5.2 Control de Bienes Muebles

5.2.1 Realizar inventario

5.2.2 Consolidar inventario
5.3  Asignacion de bienes Muebles

5.3.1 Asignar bienes a usuario

5.3.2 Aprobacion de usuario
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Se ha definido mayor detalle de la gestion de control patrimonial en la
ficha del Anexo 08: Ficha de control patrimonial.

6. Gestion de patrimonio histérico:

Define las actividades de la oficina de patrimonio histérico,
considerando las funciones de los arquitectos y practicante.

6.1. Control Bienes inmuebles

6.1.1 Registrar Bienes inmuebles
6.1.2 Mapeo de bienes inmuebles

6.1.3 Seguimiento de bienes inmuebles
6.2. Inspeccion de Bienes inmuebles

6.2.1Realizar inspeccion de bienes inmuebles
6.2.2 Validar estados

6.3. Asesoria a usuarios

6.3.1 Solicitar asesoria

6.3.2 Aprobacion de asesoria

Se ha definido mayor detalle de la gestién de patrimonio histérico en la

ficha del Anexo 09: Ficha de patrimonio histdrico.
7. Gestion de Actividades culturales:

Define las actividades de la oficina de Actividades Culturales,
considerando los eventos y talleres que se coordinan y desarrollan por

la encargada.
7.1 Coordinacion de actividades

7.1.1 Generar cronograma de actividades
7.1.2 Aprobacion de actividades

7.1.3 Consolidar actividades
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7.2 Gestionar eventos

7.2.1 Coordinar eventos
7.2.2 Solicitar participacion

7.2.3 Enviar invitaciones
7.3 Gestionar talleres

7.3.1 Publicar horarios / costos
7.3.2 Inscribir a publico

7.3.3 Realizar liquidacion de talleres
7.4  Gestionar alquiler de ambientes

7.4.1 Ofrecer alquiler
7.4.2 Alquilar espacio
7.4.3 Realizar liquidacion de espacio

Se ha definido mayor detalle de la gestion de actividades culturales en
la ficha del Anexo 10: Ficha actividades culturales.

8. Gestion de comunicaciones:

Define las actividades de la oficina de Comunicacién e imagen

institucional con respecto a la difusion de eventos y talleres.
8.1  Gestionar Material

8.1.1 Coordinar difusién
8.1.2 Coordinar disefio
8.1.3 Enviar a imprenta

8.2 Difusidon de Eventos Culturales

8.2.1 Validar material fisico/virtual

8.2.2 Gestionar publicaciones

Se ha definido mayor detalle de la gestion de actividades culturales en

la ficha del Anexo 11: Ficha gestion de comunicaciones.
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5.1.4.2 Diagramas de flujo de Procesos:

Los diagramas de flujo de los procesos de la gestion institucional de la
Direccidn desconcentrada de cultura de Lambayeque, se realizaron con la
herramienta Bizagi Modeler. Anexo 12: Diagramas de los procesos de la

Direccion desconcentrada de cultura de Lambayeque.

La finalidad de realizar los diagramas de flujos es entender la estructura de
las actividades de la institucion y detectar de esta manera los activos que

participan en sus actividades.

El nivel de especificacion permite definir con claridad lo que necesita
tomarse en cuenta, con respecto a la seguridad de la informacion y demas

sistemas de gestion.

5.2 ETAPA Il DISENO DEL SGSI: FASE PLAN

El disefio del sistema de gestion de seguridad de la informacion estd basado en
el modelo PDCA (Plan - Do — Check - Act) bajo el enfoque de la metodologia
MEHARIL.

La herramienta Open Source por aplicar es la base de conocimiento de Mehari,
tanto Mehari Pro y Mehari Experto, que partiendo de la identificacién de
activos y procesos, define los niveles globales de impacto y probabilidad, para
llevar a un analisis de escenarios y los posibles tratamientos a aplicar,

sugiriendo una lista de planes de accion enlazados a la 1ISO 27002.

5.2.1 Definicion Organizacional
5.2.1.1 Alcance del SGSI

El Sistema de Gestion de Seguridad de Informacion abarcara
todas las areas de la institucion, enfocandose principalmente en
los procesos criticos y esta dirigido a los encargados de dichas
areas y sus colaboradores, detallado en el anexo 13: Alcance del
SGSI para la Direccion desconcentrada de cultura de

Lambayeque.
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Las plantillas utilizadas para los formatos, han sido descargadas
de la pagina “Peri Gobierno Digital” (Portal de la Oficina
Nacional de Gobierno Electronico e Informatica (ONGEI) de la
Presidencia del Consejo de Ministros (PCM), 2017).

5.2.1.2 Politica del SGSI

La politica de seguridad de la informacion recogerd las
directrices y los principios de alto nivel que rigen las actividades
de seguridad de la organizacion; al igual que, los objetivos y
responsabilidades que se demandaran a los diferentes

participantes en la gestion de la seguridad de la informacion.

Una politica de seguridad, como declaracion de principios de la
organizacion, debe plasmar las directrices generales y principios
de actuacién que seguird la organizacion en materia de
seguridad, asi como la estrategia a seguir para la definicion de
objetivos. La politica de seguridad debe ser un documento
robusto y a la vela lo suficientemente preciso para que se pueda
aplicar de forma horizontal en toda la organizacion, de tal forma
que desde el primero hasta el altimo pueda cumplirla. A partir
de ella, se desarrollard todo el cuerpo normativo y se

estableceran los procedimientos acordes a la misma.

Con la promulgacion de esta politica de seguridad, por parte de
la direccion, se establece un nuevo modelo de cultura de
seguridad de la informacion en la organizacion. (Merino &
Cafiizares, Implantacion de un sistema de Gestion de Seguridad
de la informacion segin 1SO 27001, 2011)

En el anexo 14: Politica del SGSI para la Direccion
desconcentrada de cultura de Lambayeque, se puede visualizar
la politica del sistema de gestion de la seguridad de la
informacion de la direccion desconcentrada de cultura de

Lambayeque.
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5.2.1.3 Definicion de parametros

5.2.1.3.1 Tabla de aceptabilidad del riesgo

La tabla 2 muestra la aceptabilidad del riesgo, segun el apartado
de Evaluacion de Riesgo, la tabla de aceptabilidad se basa en el
nivel de gravedad de un riesgo y eso depende del nivel de

probabilidad de que ocurra y el nivel de impacto con el que

ocurre:
Gravedad

41 2 3 4: Riesgo intolerable
©
(4]
2 3 2 3 3: Riesgo inadmisible
=
_‘é’ 2| 1 2 2 3 2: Riesgo tolerable
S
o 1] 1 1 1| 2 1: Riesgo aceptable

3 4
Impacto

Tabla 2: Aceptabilidad de Riesgos

Fuente: (CLUSIF, 2010)

5.2.1.3.2 Tabla de exposicién natural

La tabla 3 de Exposicion Natural es un listado predeterminado
con niveles de probabilidades para incidentes comunes y que
permite elegir la probabilidad para la institucion llamada
exposicion natural decida, a continuacion la eleccion de niveles
de exposicion natural para la Direccion Desconcentrada de

Cultura de Lambayeque:
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Tipo del

Tipo Cédigo Evento Cadigo
Ausencia del personal ABP Ausencia de personal necesario (interna o AB.P Per
externa)
Ausencia de servicio: Energia AB.S.Ene
Ausencia o servicio no ABS
disponible ' Ausencia de servicio: el acceso a la AB.S.Loc
imposibilidad locales =
Accidente ambiental ACE Acuden_te debido al ambiente (incendios, AC.E.Env
inundaciones, etc.)
falla en hardware AC.M.Equ
Accidente hardware ACM | Falla en partes del hardware (fuente de
. . L - AC.M.Ser
alimentacion, suministro de fluido, etc.)
Pérdida de documentos ER.P.Peo
Error de equipos ER.P ) ]
Error de manipulacion ER.P.Pro
incidente operativo IF.L.Exp
Incidente 16gico o Error en sistema operativo IF.L.Lsp
funcional IF.L -
Error en un programa de usuario IF.L.Lfu
Virus IF.L.Vir
Blogueo de Cuentas (hackeo) MA.L.Blo
E,Injmnamo'n_mtencmnal de medios MA L.Del
., . l6gicos o fisicos
Accion negativa
intencional: I6gica o a Falsificacion (de datos o roles) MA.L.Fal
. MA.L
través de puerto . ] -
funcional _Saturaglqn intencional de equipos MA.L.Sam
informaéticos o redes
Manipulacién dg archivos o datos MA.L.\Vol
(descarga o copia)
Manipulacion o alteracién hardware MA.P.Fal
Accibn negativa -
intencional: fisica MA.P Vandalismo MA.P.Van
Robo fisico MA.P.Vol

Tabla 3: Exposicion Natural

Fuente: (CLUSIF, 2010)

5.2.1.3.3 Tablas de evaluacion de riesgos

En esta propuesta se esta considerando niveles tanto para medir el Impacto y la

Probabilidad, segun la tabla 4:
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Nivel Impacto Probabilidad

4 Muy grave Muy probable
3 Grave Probable

2 Serio Poco Probable
1 No significativo Improbable

Tabla 4: Escala de Impacto y Probabilidad

Fuente: Elaboracion Propia
5.2.2. Analisis y gestion de riesgos

5.2.2.1 Andlisis de las amenazas y clasificacion de los activos

5.2.2.1.1 Escala de valores de fallos

Una vez identificadas las actividades, se pone en manifiesto las
posibles sospechas de mal funcionamiento asociadas con ellas,

en el cuadro 9.

A nivel funcional, el objetivo es identificar posibles fallas que
tengan un impacto significativo en las actividades de la

institucion. Estos seran tipicamente fallas en los procesos.

CLARA PATRICIA CUBAS PENAS 119



Proceso

Gestidn directiva

Posibles Fallos

Actividades no supervisadas

incumplimiento de lineamientos

Corrupcion en los informes mensuales

Divulgacion de la informacion de la institucion

Divulgacion de datos de proyectos culturales

Pérdida de la documentacion

Falta de disponibilidad de informe de incidencias

Gestion
administrativa

Pérdidas financieras (Incumplimiento del
presupuesto)

Fraude o malversacion de caja chica

Falta de disponibilidad de herramientas para la
planificacion

Corrupcion de los datos de los informes y de los
informes mensuales

Divulgacion de informacion relativa a reportes de
operaciones internas

Divulgacion de las condiciones financieras

Falta de disponibilidad de las rendiciones

Perdida de comunicacion con sede central

Falta de disponibilidad de lista de actividades

Divulgacion de lista de actividades

Perdida de elementos histéricos que justifiquen una
operacion legal o judicial

Divulgacion de partes de un expediente penal relativo
a la institucion

Falta de disponibilidad del correo electrénico

Divulgacion de la informacién administrativa

Pérdida o desaparicion de originales de documentos

Gestion
documentaria

Falta de disponibilidad de expedientes

Pérdida o desaparicion de expedientes originales

Pérdida de todos los archivos que ingresan

Falta de disponibilidad de sistema de registro

Corrupcién de los datos registrados

Cddigo de documento no disponible

Demora en la aprobacién de documentos

Perdida de documentos al derivar a las areas

Falta de confiabilidad en el levantamiento de
observaciones
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Pérdida de documento aprobado

Gestién Proyectos
Arqueoldgicos

Falta de disponibilidad de expedientes arqueoldgico

Pérdida de expediente arqueoldgico

Falta de disponibilidad de atencion de expediente.

Demora en la aprobacién de expediente.

Corrupcidn de los datos en informe CIRA.

Falta de disponibilidad en la elaboracién de informe
CIRA.

Falta de supervision in situ de informe CIRA.

Divulgacion de la informacion del usuario.

Divulgacion de informacion técnica.

Falta de disponibilidad del andlisis de resultados de
la asesoria.

Corrupcion de los datos de los informes de asesoria.

Alteracion de los acuerdos de confidencialidad del
usuario.

Falta de disponibilidad de herramientas de gestién
para proyectos arqueoldgicos.

Gestion Control
Patrimonial

incapacidad para asegurar la ubicacién de los bienes
muebles

Divulgacion del equipamiento de la institucion

Incapacidad para realizar un lay out de distribucién

Falta de control de bienes muebles

Herramienta de gestion de inventario no disponible

Alteracion de resultado de inventario

Pérdida de bienes muebles

Falta de gestion en la adquisicion de bienes muebles

Falsificacion de asignaciones de bienes
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Aprobacion no disponible

Gestidn
Patrimonio
Histoérico

Falta de herramientas para el control de bienes
muebles

Fraude o malversacién de bienes inmuebles

Falta de supervision en el mapeo de bienes muebles

Indisponibilidad de los resultados de seguimiento de
bienes muebles

Alteracién de datos resultados del informe de
inspeccion

Divulgacion de resultados de inspeccion de bienes
muebles

Indisponibilidad de documentos de informe de estado
de bienes muebles

Alteracion de datos resultados del informe de
asesoria

Pérdida de los archivos de documentos del usuario

Demora en la aprobacién de asesoria solicitada

Gestion de
Eventos Culturales

Falta de coordinacién en eventos

Cronograma de actividades no disponible

Divulgacion de eventos antes de la publicidad

Falta de disponibilidad en la gestion de eventos

Eventos mal organizados

Participantes no disponibles

Invitaciones inexistentes

Gestioén de
Comunicaciones

Perdidas de material de publicidad

Falta de disponibilidad del sistema de correo
electronico

Falta de disponibilidad de redes sociales

Divulgacion de los disefios previa difusion

Disefio de material no ejecutado

Falta de disponibilidad de recursos de difusion

Material de difusién no validado

Falta de experiencia en la gestion de publicaciones

Cuadro 9: Posibles fallos en la institucion

Fuente: Elaboracion propia

5.2.2.2 Analisis de amenazas de seguridad: evaluacion de la

gravedad:

Se establece la tabla para la evaluacion de la gravedad, con escala del 1 al 4

detallando el nivel de gravedad de cada fallo:
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Nivel Gravedad

Insignificante
Serio
Muy Serio
Vital
Tabla 5: Evaluacion de la gravedad

AW IN|F

Fuente: (CLUSIF, 2010)

5.2.2.3 Criterios de las amenazas y Umbrales de criticidad:

Como resultado de las entrevistas realizadas, se definen los umbrales
de criticidad, que mueven al fallo de un nivel de gravedad a otro y junto
a los criterios permitiran evaluar la gravedad desde los fallos que tienen

un impacto insignificante hasta los que tengan un impacto vital.

A continuacion, el cuadro 10 de fallos y su escala de valor respectiva

(nivel de criticidad):

CLARA PATRICIA CUBAS PENAS 123



Niveles de

Nivel 1:

Nivel 3: Muy

Criticidad Insignificante ] 22 S0 Serio NI ERALES
No requiere
estar . Requiere estar .
. : Requiere estar | . : Requiere estar
disponible o . . disponible para
. A disponible (al . totalmente
Disponibilidad al menos funcionar . :
. : menos un disponible
disponible lo 20%) correctamente (al (100%)
minimo (0 a o) menos un 70%). o
5%).
Requiere que .
Requiere la este integro Requiere estar I?equ_lere su total
- uncionamiento,
Integridad ~ minima (completoyen| completoyen correcto y en
integridad (0 a | buen estado al | buen estado (al
buen estado
5%). menos en un | menos un 70%). (100%)
20%). o)
No es .
. Requiere que . .
necesario o al sea Requiere que sea | Requiere que sea
Confidencialidad menos un confidencial | ™Y confidencial totalmente
minimo (al menos un (al menos un confidencial
confidencial. 50%) 90%). (100%).
(0 a 5%). '

Cuadro 10: Niveles de Criticidad

Fuente: Elaboracion propia

5.2.2.4 Clasificacion de activos:

Segun la metodologia MEHARI se clasifican los activos en 3 rubros:

Datos e informacion, Servicios y Procesos, en esta propuesta solo

usaremos los activos de latabla 6y 7:
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ACTIVOS DE TIPO DATOS E INFORMACION

DATOS E INFORMACION

D01 Archivos de datos y bases de datos a las que acceden las aplicaciones

D02 Archivos y datos de la oficina compartida

D03 Archivos personales de oficina (en estaciones de trabajo y equipos)

D04 Informacion y datos escritos o impresos guardados por usuarios y archivos
personales

D05 Listados o documentos impresos

D06 Mensajes intercambiados, vistas de pantalla, datos individualmente
sensibles

D07 Correo electrénico

D08 Correo postal y faxes

D09 Archivos patrimoniales o documentos utilizados como prueba

D10 Archivos Relacionados con Tl

D11 Datos e informacién publicados en sitios pablicos o internos

ACTIVOS DE TIPO SERVICIOS

Tabla 6: Activos tipo Datos
Fuente: (CLUSIF, 2010)

SERVICIOS GENERALES
Go1 Espacio de trabajo y entorno de usuario
G02 Servicios de telecomunicaciones (voz, fax, audio y videoconferencia, etc.)
SERVICIOS TI

RO1 Servicio de red ampliado

R02 Servicio de red de &rea local

S01 Servicios prestados por las aplicaciones

S02 Servicios compartidos de Office (servidores, gestién de documentos,
impresoras compartidas, etc.)

03 Disposicion de Equipos (estaciones de trabajo, impresoras locales,
periféricos, interfaces especificas, etc.)

S04 Servicios comunes, entorno de trabajo: mensajeria, archivado, impresion,
edicidn, etc.

S05 Servicio de edicion web (interno o puablico)

Tabla 7: Activos tipo Servicios

Fuente: (CLUSIF, 2010)
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5.2.2.5 ldentificacion de los activos a clasificar:

Como resultado del andlisis de procesos, se han detectado los principales
activos de la institucion y se han clasificado segun su tipo, ademas se le ha
asignado un cddigo con el que se evaluaran lo mas relevantes para realizar

un plan de tratamiento.

A continuacién los activos identificados se describen en el cuadro 11:

Cddigo

Tipo de Cadigo de

Activo Activo Activo Tipo
A001 Actividad de la institucion DATO D02
A002 Antivirus SERVICIO S01
A003 Archivadores de documentos SERVICIO S04
A004 Auditorio SERVICIO GO01
A005 Base de datos de bienes inmuebles DATO D01
A006 Base de datos de bienes muebles DATO D01
A007 Bien inmueble SERVICIO GO01
A008 Bien mueble SERVICIO GO01
A009 Bitacora de rendicién de cuenta de usuario interno DATO D03
A010 Boletas de pago DATO D04
A011 Brochure informativo SERVICIO S05

Carta de envio Caja Chica (envio del ministerio de
A012 cultura) DATO D08
A013 Caja chica (ingreso de Oficina Actividades) DATO D03
A014 Céamara de vigilancia SERVICIO G02
A015 Carpetas compartidas SERVICIO S01
A016 Carta con factura de servicios DATO D08
A017 Carta de autorizacion de actividades DATO D02
A018 Carta de autorizacion de evento DATO D02
A019 Carta de autorizacion de taller DATO D02
Carta de instituciones dirigidas a la DDC
A020 Lambayeque DATO D09
Carta de persona natural dirigida a la DDC
A021 Lambayeque DATO D09
carta oficializando levantamiento de observaciones
A022 CIRA DATO D03
carta oficializando levantamiento de observaciones
A023 PMA DATO D03
A024 Carta respuesta a solicitud DATO D03
A025 CD SERVICIO S03
A026 Cédula de notificacion del Ministerio Publico DATO D09
A027 Check list de supervision DATO D05
A028 Cadigo de referencia (correlativo) DATO D06
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A029 Computadora de escritorio SERVICIO S03
A030 Correo Electrénico DATO D07
A031 Cotizacion (imprenta) DATO D03
A032 Cronograma mensual de actividades DATO D02
A033 Cronograma mensual de eventos DATO D02
A034 Cronograma mensual de talleres DATO D02
A035 Cuadro de asignacion de bien mueble DATO D04
A036 Disefio grafico SERVICIO S05
A037 Formato inventario / asignacion DATO D02
A038 Equipo de telefonia IP SERVICIO G02
A039 Evento cultural DATO D02
A040 Expediente de usuario externo DATO D09
A041 Expediente de usuario externo (tipo: Arqueologia) DATO D09
A042 Factura por servicios DATO D03
A043 Fanpage de Facebook DATO D11
A044 Formato de asesoria DATO D02
A045 formatos técnicos (otros) DATO D02
A046 Formulario CIRA DATO D03
A047 Formulario PMA DATO D03
A048 Fotocopiadora SERVICIO S02
A049 Guia de remision para caja chica DATO D03
A050 Impresora SERVICIO S02
A051 Incidencia de la institucion DATO D02
A052 Informacion digital: Expedientes de arqueologia DATO D10
A053 Informacion digital: Otras areas DATO D10
A054 Informe administracion DATO D02
A055 Informe conformidad/aprobacion DATO D03
A056 informe de aprobacion de PMA DATO D03
A057 Informe de Asesoria DATO D03
A058 informe de autorizacion PMA DATO D03
A059 informe de estado de bienes inmuebles DATO D02
A060 informe de inspeccidn ocular DATO D03
A061 informe de levantamiento de observaciones CIRA DATO D03
A062 informe de levantamiento de observaciones PMA DATO D03
A063 informe de liquidacion DATO D03
A064 Informe de planes (para ejecucion de presupuesto) DATO D02
A065 informe de remision de CIRA DATO D03
A066 Informe de rendicion de cuentas DATO D03
A067 informe de requerimientos DATO D02
A068 informe de seguimiento de bienes inmuebles DATO D03
A069 informe de supervision PMA DATO D03
AQ070 informe legal DATO D03
A071 informe mensual de supervision DATO D03
AQ72 Informe técnico (patrimonio histérico) DATO D03
AQ073 Inscripcion a talleres DATO D01
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Invitacién a publico a participar de evento DDC

A074 Lambayeque DATO D08
Invitacién digital a publico a participar de evento
A075 DDC Lambayeque DATO D11
AQ76 Laptop SERVICIO S03
A077 Lay out de distribucién DATO D02
AQ078 Licencia de Microsoft Office 2013 SERVICIO S01
A079 Licencia de Microsoft Windows 7 Profesional SERVICIO S01
A080 Lineamiento (norma) DATO D02
A081 lista de actividades DATO D05
A082 lista de eventos DATO D05
A083 lista de talleres DATO D05
A084 material publicitario DATO D10
A085 Memo circular del Ministerio de cultura DATO D09
A086 Memo individual del Ministerio de cultura DATO D09
A087 Nota de remision de valores del ministerio de cultura DATO D08
A088 Oficina SERVICIO GOo1
A089 Oficio usuario externo (entidad publico/privado) DATO D09
A090 Pagina de Facebook DDC Lambayeque DATO D11
A091 Pagina web del Ministerio de Cultura del Peru DATO D11
A092 Carta con Presupuesto DATO D08
A093 Publicacion en redes sociales, tv, radio DATO D11
A094 Recurso de difusion SERVICIO S04
A095 Red local SERVICIO RO2
A096 Registro designacion de arque6logo SERVICIO S01
A097 Reporte administrativo DATO D03
A098 Reporte financiero DATO D03
A099 Informe de ubicacion de bienes inmuebles DATO D02
A100 Reporte Inventario de bienes muebles DATO D02
Al101 Router SERVICIO S02
Al102 Sala de taller SERVICIO GO01
A103 Scanner SERVICIO S02
A104 Sistema de registro SERVICIO S01
A105 Solicitud de usuario externo DATO D09
A106 Solicitud de usuario interno DATO D09
Al107 Switch SERVICIO S02
A108 Taller DATO D02
A109 Teléfono SERVICIO G02
Al110 USB SERVICIO S03
Alll Proyecto cultural DATO D02
All12 Documentos / Expediente DATO D03
Al13 Aplicacion SERVICIO S01
All4 Aprobacion de Proyecto DATO D03
Al115 Resolucion DATO D09
Al16 Tarea de la institucion DATO D02
All7 Carta de autorizacion de tarea DATO D02
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Al18 Cronograma de tareas DATO D02
Al19 Lista de tareas DATO D05
A120 Informe de mantenimiento DATO D03
Al21 Informe de soporte DATO D03

Cuadroll: Clasificacion de Activos segun tipo

Fuente: Elaboracion propia
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5.2.2.6 Valorizacion de Activos segun su nivel de Criticidad:

La valorizacion toma los datos de las escalas de disponibilidad, integridad y confidencialidad para definir el nivel de

criticidad que puede ser: Vital, (valor mas alto), Muy serio (valor alto), Serio (valor medio), Insignificantes (valor bajo).
La descripcion de los niveles de criticidad se detallan en el anexo 30: Definicidn del nivel de criticidad.

En el Cuadro 12 se visualiza la valorizacion inicial de activos segln su nivel de criticidad:

Cddigo : Tipode  Cddigo de Disponibilid Integrida Confidenci

Valor total  Criticidad

Activo

A00L | Actividad de la institucion DATO D02 2 2 2 6
A002 | Antivirus SERVICIO S01 4 4 4 12 Vital
A003 | Archivadores de documentos SERVICIO S04 2 2 - 4 Serio
A004 | Auditorio SERVICIO G01 3 - - 3 Muy Serio
A005 | Base de datos de bienes inmuebles DATO D01 2 2 2 6 Serio
A006 Base de datos de bienes muebles DATO D01 2 2 2 6 Serio
A007 | Bien inmueble SERVICIO G01 3 - - 3 Muy Serio
A008 | Bien mueble SERVICIO G01 3 - - 3 Muy Serio

Bitacora de rendicién de cuenta de
A009 | usuario interno DATO D03 4 3 2 9 Muy Serio
A010 | Boletas de pago DATO D04 2 - 4 6 Muy Serio

Insignificant

A011 Brochure informativo SERVICIO S05 1 1 - 2 e

Carta de envio Caja Chica (envio del
A012 | ministerio de cultura) DATO D08 4 4 4 12

Caja chica (ingreso de Oficina
A013 | Actividades) DATO D03 4 4 4 12
A014 | Cémara de vigilancia SERVICIO G02 4 4 - 8
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A015 | Carpetas compartidas SERVICIO S01 3 3 4 10

A016 | Carta con factura de servicios DATO D08 2 3 4 9 Muy Serio

A017 | Carta de autorizacion de actividades DATO D02 2 2 2 6 Serio

A018 | Carta de autorizacion de evento DATO D02 2 2 2 6 Serio

A019 | Carta de autorizacion de taller DATO D02 2 2 2 6 Serio
Carta de instituciones dirigidas a la

A020 | DDC Lambayeque DATO D09 3 - 3 6 Muy Serio
Carta de persona natural dirigida a la

A021 | DDC Lambayeque DATO D09 2 - 2 4 Serio
carta oficializando levantamiento de

A022 | observaciones CIRA DATO D03 2 2 2 6 Serio
carta oficializando levantamiento de

A023 | observaciones PMA DATO D03 6 Serio

A024 | Carta respuesta a solicitud DATO D03 6 Serio

A025 |CD SERVICIO S03 - - 3 Muy Serio
Cédula de notificacion del Ministerio

A026 | Publico DATO D09 2 - 4 6 Muy Serio

A027 | Check list de supervisién DATO D05 - - 3 3 Muy Serio

A028 | Cadigo de referencia (correlativo) DATO D06 4 4 3 11

A029 | Computadora de escritorio SERVICIO S03 4 - - 4

A030 | Correo Electrénico DATO D07 4 4 4 12

A031 | Cotizacién (imprenta) DATO D03 2 2 3 7 Muy Serio

A032 | Cronograma mensual de actividades DATO D02 2 2 2 6 Serio

A033 | Cronograma mensual de eventos DATO D02 2 2 2 6 Serio

A034 | Cronograma mensual de talleres DATO D02 2 2 2 6 Serio

A035 | Cuadro de asignacion de bien mueble DATO D04 1 - 2 3 Serio

A036 | Disefio grafico SERVICIO S05 2 4 - 6 Muy Serio

A037 | Formato inventario / asignacion DATO D02 2 2 2 6 Serio

A038 | Equipo de telefonia IP SERVICIO G02 3 3 - 6 Muy Serio

A039 | Evento cultural DATO D02 3 2 2 7 Muy Serio
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A040 | Expediente de usuario externo DATO D09 4 - 4 8 Vital
Expediente de usuario externo (tipo:

A041 | Arqueologia) DATO D09 4 - 4 8 Vital

A042 | Factura por servicios DATO D03 2 3 4 9 Muy Serio

A043 | Fanpage de Facebook DATO D11 4 3 2 9 Muy Serio

A044 | Formato de asesoria DATO D02 2 3 4 9 Muy Serio

A045 | formatos técnicos (otros) DATO D02 2 3 4 9 Muy Serio

A046 Formulario CIRA DATO D03 4 4 4 12 Vital

A047 | Formulario PMA DATO D03 4 4 4 12 Vital

A048 | Fotocopiadora SERVICIO S02 3 3 - 6 Muy Serio

A049 | Guia de remisién para caja chica DATO D03 3 3 3 9 Muy Serio

A050 | Impresora SERVICIO S02 3 3 - 6 Muy Serio

A051 | Incidencia de la institucion DATO D02 2 3 4 9 Muy Serio
Informacion digital: Expedientes de

A052 | arqueologia DATO D10 4 4 4 12

A053 | Informacion digital: Otras areas DATO D10 4 4 4 12

A054 | Informe administracion DATO D02 3 3 4 10

A055 | Informe conformidad/aprobacién DATO D03 3 3 3 9 Muy Serio

A056 | informe de aprobacién de PMA DATO D03 3 3 3 9 Muy Serio

A057 | Informe de Asesoria DATO D03 3 3 4 10

A058 | informe de autorizaciéon PMA DATO D03 3 3 3 9 Muy Serio

A059 | informe de estado de bienes inmuebles DATO D02 3 3 2 8 Muy Serio

A060 | informe de inspeccion ocular DATO D03 3 3 3 9 Muy Serio
informe de levantamiento de

A061 | observaciones CIRA DATO D03 3 3 3 9 Muy Serio
informe de levantamiento de

A062 | observaciones PMA DATO D03 Muy Serio

A063 | informe de liquidacion DATO D03 Muy Serio
Informe de planes (para ejecucion de

A064 | presupuesto) DATO D02 4 3 3 10 Vital
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A065 | informe de remision de CIRA DATO D03 4 4 4 12 Vital

A066 | Informe de rendicién de cuentas DATO D03 4 4 4 12 Vital

A067 | informe de requerimientos DATO D02 2 2 3 7 Muy Serio
informe de seguimiento de bienes

A068 | inmuebles DATO D03 2 2 2 6 Serio

A069 | informe de supervision PMA DATO D03 4 4 4 12 \jr:l

A070 | informe legal DATO D03 3 2 4 Muy Serio

A071 | informe mensual de supervision DATO D03 3 2 4 Muy Serio

A072 Informe técnico (patrimonio histérico) DATO D03 3 3 4 10

A073 Inscripcion a talleres DATO Dol 2 1 1 4 Serio
Invitacién a puablico a participar de

A074 | evento DDC Lambayeque DATO D08 3 2 1 6 Serio
Invitacién digital a publico a participar

AQ075 | de evento DDC Lambayeque DATO D11 3 2 1 6 Serio

A076 Laptop SERVICIO S03 4 - - 4

A077 Lay out de distribucién DATO D02 2 2 2 6

A078 | Licencia de Microsoft Office 2013 SERVICIO S01 4 4 4 12
Licencia de Microsoft Windows 7

A079 Profesional SERVICIO S01 4 4 4 12

A080 Lineamiento (norma) DATO D02 4 4 3 11

A081 lista de actividades DATO D05 - - 2 2 Serio

A082 | lista de eventos DATO D05 - - 2 2 Serio

A083 lista de talleres DATO D05 - - 2 2 Serio

A084 | material publicitario DATO D10 3 4 2 9 Muy Serio
Memo circular del Ministerio de

A085 |cultura DATO D09 2 - 3 5 Muy Serio
Memo individual del Ministerio de

A086 |cultura DATO D09 2 - 3 5 Muy Serio
Nota de remision de valores del

A087 | ministerio de cultura DATO D08 4 4 4 12 \jr:l
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A088 Oficina SERVICIO GO01 3 - - 3 Muy Serio
Oficio usuario externo (entidad
A089 | publico/privado) DATO D09 2 - 3 Muy Serio
A090 | Pagina de Facebook DDC Lambayeque DATO D11 4 3 2 9 Muy Serio
Pagina web del Ministerio de Cultura
A091 del Per DATO D11 3 4 2 9 Muy Serio
A092 | Carta con Presupuesto DATO D08 4 4 4 12 Vital
A093 | Publicacion en redes sociales, tv, radio DATO D11 3 3 3 9 Muy Serio
A094 | Recurso de difusion SERVICIO S04 3 3 - 6 Muy Serio
A095 | Red local SERVICIO RO2 4 4 - 8
A096 | Registro designacion de arquedlogo SERVICIO S01 3 3 3 9 Muy Serio
A097 | Reporte administrativo DATO D03 3 3 3 9 Muy Serio
A098 | Reporte financiero DATO D03 3 3 3 9 Muy Serio
Informe de ubicacidn de bienes
A099 | inmuebles DATO D02 2 4 3 9 Muy Serio
Al100 |Reporte Inventario de bienes muebles DATO D02 2 4 3 9 Muy Serio
A101 | Router SERVICIO S02 4 3 - 7 Vital
Al102 Sala de taller SERVICIO GO01 3 - - 3 Muy Serio
A103 | Scanner SERVICIO S02 3 3 - 6 Muy Serio
A104 | Sistema de registro SERVICIO S01 4 4 4 12 Vital
A105 | Solicitud de usuario externo DATO D09 3 - 3 6 Muy Serio
A106 | Solicitud de usuario interno DATO D09 3 - 3 6 Muy Serio
Al107 Switch SERVICIO S02 4 3 - 7 Vital
A108 Taller DATO D02 3 3 1 7 Muy Serio
Al109 Teléfono SERVICIO G02 3 3 - 6 Muy Serio
Al10 |USB SERVICIO S03 3 - - 3 Muy Serio
Al11 | Proyecto cultural DATO D02 2 3 8 Muy Serio
Al112 | Documentos / Expediente DATO D03 3 3 9 Muy Serio
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Al113 Aplicacion SERVICIO S01 4 3 3 10 Vital
Al14 | Aprobacion de Proyecto DATO D03 3 3 3 9
Al115 Resolucién DATO D09 4 - 4 8 Vital
Al116 | Tareade la institucién DATO D02 4 3 2 9 Muy Serio
Al1l7 | Carta de autorizacion de tarea DATO D02 2 2 2 6 Serio
Al18 Cronograma de tareas DATO D02 2 2 2 6 Serio
Al119 | Lista de tareas DATO D05 - - 3 3 Muy Serio
A120 | Informe de mantenimiento DATO D03 3 3 2 8 Muy Serio
Al121 | Informe de soporte DATO D03 3 3 2 8 Muy Serio

Cuadro 12: Valorizacion inicial de activos de la institucion

Fuente: Elaboracion propia
5.2.2.7 Identificacion de activos vinculados a procesos de negocio:

También se realiz6 la clasificacion por procesos y subprocesos, vinculando la disponibilidad, integridad y

confidencialidad de cada activo por cada sub proceso en el Cuadro 13:
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Proceso

Integrida Confiden

cialidad
T Supervisar las actividades de la
1 Gestion directiva institucion A080 DATO D02 4 3
e Supervisar las actividades de la
1 Gestion directiva institucion A027 DATO D05 . 3
e Supervisar las actividades de la
1 Gestion directiva institucion A071 DATO D03 2 4
T Supervisar las actividades de la
1 Gestion directiva institucion A030 DATO D07 4 4
Gestion directiva Supervisar las actividades de la
1 institucion A029 | SERVICIO | S03 - -
Gestion directiva Supervisar las actividades de la
1 institucion A076 | SERVICIO | S03 - -
Gestion directiva Supervisar las actividades de la
1 institucion A050 | SERVICIO | S02 3 -
Gestion directiva Supervisar las actividades de la
1 institucién A088 | SERVICIO | GO01 - -
o Dar conformidad de los proyectos
1 Gestion directiva culturales en Ia region. A105 DATO D09 ) 3
S Dar conformidad de los proyectos
1 Gestion directiva culturales en la region. Alll DATO D02 3 3
o Dar conformidad de los proyectos
1 Gestion directiva culturales en la region. ALl DATO D03 3 3
o Dar conformidad de los proyectos
1 Gestion directiva culturales en Ia region. Al15 DATO D09 ) 4
Gestion directiva Solicitar documentacion dirigida a
1 DDC Lambayeque Al112 DATO D03 3 3
Gesti6n directiva Solicitar documentacion dirigida a
1 DDC Lambayeque A105 DATO D09 - 3
Gesti6n directiva Solicitar documentacién dirigida a
1 DDC Lambayeque A024 DATO D03 2 2
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Reportar al ministerio las

1 Gestion directiva 4 incidencias DDC Lambayeque A051 DATO D02 2 3 4
e Reportar al ministerio las
1 Gestion directiva 4 incidencias DDC Lambayeque A030 DATO DO7 4 4 4
Gesti6n directiva 4 Reportar al ministerio las
1 incidencias DDC Lambayeque A029 | SERVICIO S03 4 - -
Gesti6n directiva 4 Reportar al ministerio las
1 incidencias DDC Lambayeque A050 | SERVICIO | S02 3 3 -
2 | Gesti6n administrativa 5 Administracién del presupuesto A080 DATO D02 4 4 3
2 | Gestion administrativa 5 Administracién del presupuesto A064 DATO D02 4 3 3
2 | Gestion administrativa 5 Administracién del presupuesto A092 DATO D08 4 4 4
2 | Gesti6n administrativa 5 Administracién del presupuesto A012 DATO D08 4 4 4
2 | Gesti6n administrativa 5 Administracién del presupuesto A049 DATO D03 3 3 3
2 | Gestién administrativa 5 Administracién del presupuesto A097 DATO D03 3 3 3
2 | Gestion administrativa 5 Administracién del presupuesto A030 DATO D07 4 4 4
2 | Gestién administrativa 5 Administracién del presupuesto A098 DATO D03 3 3 3
2 | Gesti6n administrativa 5 Administracién del presupuesto A067 DATO D02 2 2 3
2 | Gesti6n administrativa 5 Administracién del presupuesto A016 DATO D08 2 3 4
2 | Gesti6n administrativa 5 Administracién del presupuesto A042 DATO D03 2 3 4
. - . Elaboracién de informe Rendicion
Al
) Gestion administrativa 6 de cuentas 098 DATO D03 3 3 3
L - . Elaboracién de informe Rendicion
A097
’ Gestion administrativa 6 de cuentas 09 DATO D03 3 3 3
L . . Elaboracion de informe Rendicién
’ Gestion administrativa 6 de cuentas A009 DATO D03 4 3 5
. - . Elaboraciéon de informe Rendicion
Al
) Gestion administrativa 6 de cuentas 066 DATO D03 4 4 4
L . . Elaboracién de informe Rendicion
A
’ Gestion administrativa 6 de cuentas 055 DATO D03 3 3 3
Gestién administrativa 6 Elaboracién de informe Rendicion
2 de cuentas A029 | SERVICIO | S03 4 - -
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Gestién administrativa

Elaboracién de informe Rendicion

[ep]

2 de cuentas A050 | SERVICIO | S02 3 3 -
2 | Gesti6n administrativa 7 Coordinacion con Sede Central All6 DATO D02 4 3 2
2 | Gestion administrativa 7 Coordinacion con Sede Central Al1l7 DATO D02 2 2 2
2 | Gestion administrativa 7 Coordinacion con Sede Central A118 DATO D02 2 2 2
2 | Gesti6n administrativa 7 Coordinacion con Sede Central Al19 DATO D05 - - 3
2 | Gestion administrativa 7 Coordinacion con Sede Central A030 DATO DO7 4 4 4
2 | Gestion administrativa 8 Gestionar tareas A087 DATO D08 4 4 4
2 | Gestion administrativa 8 Gestionar tareas A010 DATO D04 2 - 4
2 | Gestion administrativa 8 Gestionar tareas A002 | SERVICIO S01 4 4 4
2 | Gestion administrativa 8 Gestionar tareas A014 | SERVICIO G02 4 4 -
2 | Gestion administrativa 8 Gestionar tareas A029 | SERVICIO S03 4 - -
2 | Gestion administrativa 8 Gestionar tareas A038 | SERVICIO G02 3 3 -
2 | Gestion administrativa 8 Gestionar tareas A048 | SERVICIO S02 3 3

2 | Gestion administrativa 8 Gestionar tareas A050 | SERVICIO S02 3 3 -
2 | Gestion administrativa 8 Gestionar tareas A053 DATO D10 4 4 4
2 | Gesti6n administrativa 8 Gestionar tareas A078 | SERVICIO S01 4 4 4
2 | Gestion administrativa 8 Gestionar tareas A079 | SERVICIO S01 4 4 4
2 | Gestion administrativa 8 Gestionar tareas A076 | SERVICIO S03 4 - -
2 | Gestion administrativa 8 Gestionar tareas A095 | SERVICIO R02 4 4 -
2 | Gestion administrativa 8 Gestionar tareas A101 | SERVICIO S02 4 3 -
2 | Gestion administrativa 8 Gestionar tareas A107 | SERVICIO S02 4 3 -
2 | Gestion administrativa 8 Gestionar tareas A109 | SERVICIO G02 3 3 -
2 | Gesti6n administrativa 8 Gestionar tareas A110 | SERVICIO S03 3 - -
2 | Gestion administrativa 8 Gestionar tareas Al113 | SERVICIO S01 4 3 3
2 | Gestion administrativa 8 Gestionar tareas A119 DATO D05 - - 3
2 | Gestion administrativa 8 Gestionar tareas A120 DATO D03 3 3 2
2 | Gestion administrativa 8 Gestionar tareas Al121 DATO D03 3 3 2
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2 | Gestion administrativa 8 Gestionar tareas A088 | SERVICIO | GO1 3 - -
) Gestion administrativa 9 Zi%?ég:zgt; Sc:ﬁz?;lc;ss)legales A070 DATO D03 3 5 4
, |oesionaminsuive s |Gimeny poromes |4 | oaro | or | 4 | 4 | 4
) Gestion administrativa 10 I;erCortar documentacion a Director Al12 DATO D03 3 3 3
5 Gestion administrativa 10 gerCortar documentacion a Director A054 DATO D02 3 3 4
3 | Gestion trdmite documentario 11 Recepcion de Expedientes A080 DATO D02 4 4 3
3 | Gestion tramite documentario 11 Recepcion de Expedientes A040 DATO D09 4 - 4
3 | Gestion trdmite documentario 11 Recepcion de Expedientes A041 DATO D09 4 - 4
3 | Gestion tramite documentario 11 Recepcion de Expedientes All2 DATO D03 3 3 3
3 | Gestion tramite documentario 11 Recepcion de Expedientes A106 DATO D09 3 - 3
3 | Gestion trdmite documentario 11 Recepcion de Expedientes A105 DATO D09 3 - 3
3 | Gestion trdmite documentario 11 Recepcion de Expedientes A020 DATO D09 3 - 3
3 | Gestion trdmite documentario 11 Recepcion de Expedientes A021 DATO D09 2 - 2
3 | Gestion tramite documentario 11 Recepcion de Expedientes A026 DATO D09 2 - 4
3 | Gestion trdmite documentario 11 Recepcion de Expedientes A085 DATO D09 2 - 3
3 | Gestion trdmite documentario 11 Recepcion de Expedientes A086 DATO D09 2 3
3 | Gestion trdmite documentario 11 Recepcion de Expedientes A089 DATO D09 2 - 3
3 | Gestion trdmite documentario 12 Registro de Expedientes Al104 | SERVICIO S01 4 4 4
3 | Gestion tramite documentario 12 Registro de Expedientes A028 DATO D06 4 4 3
3 | Gestion trdmite documentario 12 Registro de Expedientes All2 DATO D03 3 3 3
3 | Gestion trdmite documentario 12 Registro de Expedientes A029 | SERVICIO S03 4 - -
3 | Gestion trdmite documentario 12 Registro de Expedientes A050 | SERVICIO S02 3 3 -
3 | Gestion trdmite documentario 12 Registro de Expedientes A103 | SERVICIO S02 3 3 -
3 | Gestion tramite documentario 13 Aprobacion de Recepcion A003 | SERVICIO S04 2 2 -
3 | Gestion trdmite documentario 13 Aprobacion de Recepcion A055 DATO D03 3 3 3
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Gestion trdmite documentario 13 Aprobacién de Recepcion All12 DATO D03 3 3 3

Gestion tramite documentario 13 Aprobacion de Recepcion Al12 DATO D03 3 3 3

Gestion trdmite documentario 13 Aprobacién de Recepcion A055 DATO D03 3 3 3
. - Gestion de Expedientes

4 Gestion de Proyectos arqueolégicos 14 Arqueol6gico A080 DATO D02 4 4 3
. - Gestion de Expedientes

4 Gestion de Proyectos arqueolégicos 14 Arqueol6gico A041 DATO D09 4 ) 4
. - Gestion de Expedientes

4 Gestion de Proyectos arqueolégicos 14 Arqueol6gico A052 DATO D10 4 4 4
., - Gestion de Expedientes

4 Gestion de Proyectos arqueoldgicos 14 Argueoldgico 7096 | SERVICIO s01 3 3 3
., - Gestion de Expedientes

4 Gestion de Proyectos arqueoldgicos 14 Argueoldgico A029 | SERVICIO 503 4 ) )
. - Gestion de Expedientes

4 Gestion de Proyectos arqueoldgicos 14 Arqueol6gico AO50 | SERVICIO 502 3 3 )
Gestion de Proyectos arqueolégicos 14 Gestion de-Expedientes

4 Arqueoldgico A015 | SERVICIO | S01 3 3 4
. - Gestion de Expedientes

4 Gestion de Proyectos arqueolégicos 14 Arqueolégico A025 | SERVICIO s03 3 ) )

4 | Gestidn de Proyectos arqueologicos 15 Gestionar PMA A023 DATO D03 2 2 2

4 | Gestidn de Proyectos arqueoldgicos 15 Gestionar PMA A047 DATO D03 4 4 4

4 | Gestidn de Proyectos arqueologicos 15 Gestionar PMA A056 DATO D03 3 3 3

4 | Gestidn de Proyectos arqueoldgicos 15 Gestionar PMA A058 DATO D03 3 3 3

4 | Gestidn de Proyectos arqueologicos 15 Gestionar PMA A062 DATO D03 3 3 3

4 | Gestidn de Proyectos arqueoldgicos 15 Gestionar PMA A069 DATO D03 4 4 4

4 | Gestién de Proyectos arqueoldgicos 15 Gestionar PMA A029 | SERVICIO S03 4 - -

4 | Gestidn de Proyectos arqueologicos 15 Gestionar PMA A050 | SERVICIO S02 3 3 -

4 | Gestidn de Proyectos arqueoldgicos 16 Gestionar CIRA A022 DATO D03 2 2 2

4 | Gestidn de Proyectos arqueoldgicos 16 Gestionar CIRA A046 DATO D03 4 4 4

4 | Gestidn de Proyectos arqueoldgicos 16 Gestionar CIRA A061 DATO D03 3 3 3

4 | Gestidn de Proyectos arqueoldgicos 16 Gestionar CIRA A065 DATO D03 4 4 4
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4 | Gestidn de Proyectos arqueoldgicos 16 Gestionar CIRA A029 | SERVICIO S03 4 - -
4 | Gestion de Proyectos arqueoldgicos 16 Gestionar CIRA A050 | SERVICIO S02 3 3 -
4 Gestion de Proyectos arqueologicos 17 ﬁ?gzgg% S«iacz;oyectos A044 DATO D02 ) 3 4
4 Gestion de Proyectos arqueologicos 17 ﬁfgzgg% g«iacz;oyectos A057 DATO D03 3 3 4
4 Gestion de Proyectos arqueologicos 17 ﬁ?gzgg% S«iacz;oyectos 029 | SERVICIO 03 4 ) )
4 Gestion de Proyectos arqueolégicos 17 ﬁigzggﬁj g«iacz;oyectos A0S0 | SERVICIO s02 3 3 )
5 | Gestion de control patrimonial 18 Ubicacién de Bienes Muebles A080 DATO D02 4 4 3
5 | Gestion de control patrimonial 18 Ubicacién de Bienes Muebles A077 DATO D02 2 2 2
5 | Gestion de control patrimonial 18 Ubicacién de Bienes Muebles A030 DATO D07 4 4 4
5 | Gestion de control patrimonial 18 Ubicacién de Bienes Muebles A008 | SERVICIO GOo1 3 - -
5 | Gestion de control patrimonial 19 Control de Bienes Muebles A006 DATO D01 2 2 2
5 | Gestion de control patrimonial 19 Control de Bienes Muebles A037 DATO D02 2 2 2
5 | Gestion de control patrimonial 19 Control de Bienes Muebles A100 DATO D02 2 4 3
5 | Gestion de control patrimonial 19 Control de Bienes Muebles A008 | SERVICIO | GO1 3 - -
5 | Gestion de control patrimonial 20 Asignacion de bienes Muebles A037 DATO D02 2 2 2
5 | Gestion de control patrimonial 20 Asignacion de bienes Muebles A035 DATO D04 1 - 2
5 | Gestion de control patrimonial 20 Asignacion de bienes Muebles A055 DATO D03 3 3 3
5 | Gestion de control patrimonial 20 Asignacion de bienes Muebles A029 | SERVICIO S03 4 - -
5 | Gestion de control patrimonial 20 Asignacion de bienes Muebles A050 | SERVICIO sS02 3 3 -
6 | Gestion de patrimonio histérico 21 Control Bienes inmuebles A080 DATO D02 4 4 3
6 | Gestion de patrimonio histérico 21 Control Bienes inmuebles A005 DATO D01 2 2 2
6 | Gestion de patrimonio histérico 21 Control Bienes inmuebles A007 | SERVICIO GOo1 3 - -
6 | Gestion de patrimonio historico 21 Control Bienes inmuebles A099 DATO D02 2 4 3
6 | Gestion de patrimonio histérico 21 Control Bienes inmuebles A068 DATO D03 2 2 2
6 | Gestion de patrimonio historico 22 Inspeccion de Bienes inmuebles A060 DATO D03 3 3 3
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6 | Gestion de patrimonio histérico 22 Inspeccidn de Bienes inmuebles A059 DATO D02 3 3 2
6 | Gestion de patrimonio historico 22 Inspeccion de Bienes inmuebles A029 | SERVICIO 503 4 -

6 | Gestion de patrimonio histérico 22 Inspeccidn de Bienes inmuebles A050 | SERVICIO sS02 3 3 -
6 | Gestion de patrimonio historico 22 Inspeccion de Bienes inmuebles A015 | SERVICIO S01 3 3 4
6 | Gestion de patrimonio histérico 23 Asesoria a usuarios A044 DATO D02 2 3 4
6 | Gestion de patrimonio historico 23 Asesoria a usuarios A072 DATO D03 3 3 4
6 | Gestion de patrimonio historico 23 Asesoria a usuarios A045 DATO D02 2 3 4
6 | Gestion de patrimonio histérico 23 Asesoria a usuarios A057 DATO D03 3 3 4
6 | Gestion de patrimonio histérico 23 Asesoria a usuarios A029 | SERVICIO S03 4 - -
6 | Gestion de patrimonio histérico 23 Asesoria a usuarios A050 | SERVICIO 502 3 3 -
7 | Gestion de actividades culturales 24 Coordinacion de Actividades A080 DATO D02 4 4 3
7 | Gestion de actividades culturales 24 Coordinacion de Actividades A081 DATO D05 - - 2
7 | Gestion de actividades culturales 24 Coordinacion de Actividades A033 DATO D02 2 2 2
7 | Gestion de actividades culturales 24 Coordinacion de Actividades A034 DATO D02 2 2 2
7 | Gestion de actividades culturales 24 Coordinacion de Actividades A032 DATO D02 2 2 2
7 | Gestion de actividades culturales 24 Coordinacion de Actividades A001 DATO D02 2 2 2
7 | Gestion de actividades culturales 24 Coordinacion de Actividades A017 DATO D02 2 2 2
7 | Gestion de actividades culturales 24 Coordinacion de Actividades A015 | SERVICIO S01 3 3 4
7 | Gestion de actividades culturales 25 Gestionar eventos A082 DATO D05 - - 2
7 | Gestion de actividades culturales 25 Gestionar eventos A039 DATO D02 3 2 2
7 | Gestion de actividades culturales 25 Gestionar eventos A074 DATO D08 3 2 1
7 | Gestion de actividades culturales 25 Gestionar eventos A075 DATO D11 3 2 1
7 | Gestion de actividades culturales 25 Gestionar eventos A004 | SERVICIO GOo1 3 - -
7 | Gestion de actividades culturales 25 Gestionar eventos A018 DATO D02 2 2 2
7 | Gestion de actividades culturales 25 Gestionar eventos A029 | SERVICIO S03 4 - -
7 | Gestidn de actividades culturales 25 Gestionar eventos A050 | SERVICIO S02 3 3 -
7 | Gestion de actividades culturales 26 Gestionar talleres A108 DATO D02 3 3 1
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7 | Gestion de actividades culturales 26 Gestionar talleres A019 DATO D02 2 2 2
7 | Gestion de actividades culturales 26 Gestionar talleres A083 DATO D05 - - 2
7 | Gestion de actividades culturales 26 Gestionar talleres Al102 | SERVICIO GO1 3 - -
7 | Gestion de actividades culturales 26 Gestionar talleres A073 DATO D01 2 1 1
7 | Gestion de actividades culturales 26 Gestionar talleres AO011 | SERVICIO sS05 1 1 -
7 | Gestion de actividades culturales 26 Gestionar talleres A013 DATO D03 4 4 4
7 | Gestion de actividades culturales 26 Gestionar talleres A063 DATO D03 3 3 3
7 | Gestion de actividades culturales 26 Gestionar talleres A029 | SERVICIO S03 4 - -
7 | Gestion de actividades culturales 26 Gestionar talleres A050 | SERVICIO S02 3 3 -
8 | Gestion de comunicaciones 27 Gestionar Material A080 DATO D02 4 4 3
8 | Gestion de comunicaciones 27 Gestionar Material A084 DATO D10 3 4 2
8 | Gestion de comunicaciones 27 Gestionar Material A094 | SERVICIO S04 3 3 -
8 | Gestion de comunicaciones 27 Gestionar Material A036 | SERVICIO S05 2 4 -
8 | Gestion de comunicaciones 27 Gestionar Material A031 DATO D03 2 2 3
8 | Gestion de comunicaciones 27 Gestionar Material A015 | SERVICIO S01 3 3 4
8 | Gestion de comunicaciones 28 Difusion de Eventos Culturales A094 | SERVICIO S04 3 3 -
8 | Gestion de comunicaciones 28 Difusién de Eventos Culturales A084 DATO D10 3 4 2
8 | Gestion de comunicaciones 28 Difusion de Eventos Culturales A093 DATO D11 3 3 3
8 | Gestion de comunicaciones 28 Difusién de Eventos Culturales A036 | SERVICIO S05 2 4 -
8 | Gestion de comunicaciones 28 Difusién de Eventos Culturales A043 DATO D11 4 3 2
8 | Gestion de comunicaciones 28 Difusién de Eventos Culturales A090 DATO D11 4 3 2
8 | Gestion de comunicaciones 28 Difusion de Eventos Culturales A091 DATO D11 3 4 2
8 | Gestion de comunicaciones 28 Difusion de Eventos Culturales A011 | SERVICIO S05 1 1 -
8 | Gestion de comunicaciones 28 Difusion de Eventos Culturales A029 | SERVICIO S03 4 - -
8 | Gestion de comunicaciones 28 Difusién de Eventos Culturales A050 | SERVICIO S02 3 3 -
8 | Gestion de comunicaciones 28 Difusién de Eventos Culturales All3 | SERVICIO S01 4 3 3
Cuadrol3: Activos vinculados a los procesos de la institucion
Fuente: Elaboracion propia
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5.2.2.8 Valorizacién de activos por sub Procesos:

Después de realizar una tabla dinamica con la informacion del
valorizado de activos por procesos y sub procesos, se obtienen

un consolidado de valorizaciones por tipo de activo.

Los contadores de Disponibilidad, integridad y confidencialidad
estan configurados para tomar el maximo de sus valores por

cada sub proceso, como lo determina la metodologia MEHARI.

Cabe resaltar que segun la metodologia no todos los activos son
evaluados en sus niveles de disponibilidad, integridad y

confidencialidad.
5.2.2.8.1 Evaluacion de criticidad de activos tipo datos

La tabla 8 es el resultado de la herramienta Mehari Experto, para
la clasificacion y evaluacion de activos tipo datos e informacion

tomando la informacion de los sub procesos:

CLARA PATRICIA CUBAS PENAS 144



Tabla T1

CLASIFICACION ACTIVOS TIPO DATOS E INFORMACION

Datos de
aplicacion
Datos de individual Datos de Docume - Docume - Datos web
aplicacion mente oficinas e:?sitr?asles ntos Ii_nLSti:s(i) Correo Correo ntos dﬁg};;’;;o en linea
(bases de sensibles | compartida person personal P Electrénico postal archivad | %9 (externos o
o de oficina ones S ;
datos) (transitorio S es 0S internos)
Procesos del Negocio S,
mensajes)
pfr|c|p|t|c|pjrfc|pjtr|jcybjc| ¢ |D|fI|C|D|I|C|D|C|D|I|C|D|I|C
DDDDDDDDDDDDD0D0D05DDDDDDDODODDDDDD
01[01]|01|06|[06|06|02[02|02|03[03|03| 4 | 4 07[07|07|/08[{08|08] 9 | 9 |10]|10|10 |12 ]11 |11
N° Sub Procesos
1 | Supervisar las actividades de la institucion - 3| 3 2- 3_
2 Dar conformidad de los proyectos
culturales en la regién. 2] 3| 3] 3| 3| 3
3 Solicitar documentacién dirigida a DDC
Lambayeque 3 3| 3 3 3
Reportar al ministerio las incidencias DDC
4
Lambayeque 2| 3
5 | Administracion del presupuesto 3] 3] 3
6 Elaboracion de informe Rendicion de
cuentas
7| Coordinacion con Sede Central -_3 2 3
8 | Gestionar tareas 3] 3] 2| 2 3 :—
9 Seguimiento procesos legales (judiciales y
policiales) 3| 2
10 | Reportar documentacion a Director DDC 3| 3 3| 3| 3
11 | Recepcion de Expedientes 3| 3] 3] 3 -
12 | Registro de Expedientes 3 3| 3| 3
13 | Aprobacion de Recepcion 3| 3] 3
14 | Gestién de Expedientes Arqueoldgico 3 _
15 | Gestionar PMA
16 | Gestionar CIRA
17 | Asesoria de Proyectos Arqueoldgicos 2| 3 3| 3
18 | Ubicacion de Bienes Muebles
19 | control de Bienes Muebles 2| 2| 2 2
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20 | Asignacion de bienes Muebles

21 | Control Bienes inmuebles 2| 2

22 | Inspeccion de Bienes inmuebles

23 | Asesoria a usuarios

24 | Coordinacion de Actividades

25 | Gestionar eventos 1
26 | Gestionar talleres 2] 1
27 | Gestionar Material
28 | Difusion de Eventos Culturales 3
Clasificacion total
2| 2 3
Clasificacion seleccionando Sub Procesos
2| 2

Tabla 8: Matriz de criticidad de activos tipo Datos:

Fuente: (CLUSIF, 2010)
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5.2.2.8.2 Matriz de criticidad de riesgos tipo Servicios:

La siguiente tabla 9 es el resultado de la herramienta Mehari Experto, para la clasificacion y evaluacion de activos tipo servicios:

) w - Servicio
Sl | S | o | s [ mots | GoT1 | ST o | v
Extendi | de area aplicacion | comparti equipos (sm;e[‘ngs, edicion ] BT e
da local da por I(_)s periférico web ambient es
Procesos del Negocio usuarios S G tr:\k()j;j G
DI |D|I1|D|I]|C|D]|I D D| 1 |D]|I D D |
RO |[RO|[RO|[RO|SO/[SO][SO|So02|s02 S03 S04 [ S04 | so|so| Go1 G02 G02
11|22 [1]1]1 5[5
N° Sub Procesos
1 | Supervisar las actividades de la institucion 3| 3 3
Reportar al ministerio las incidencias DDC
4 | Lambayeque 3
6 | Elaboracién de informe Rendicidn de cuentas 3
8 | Gestionar tareas 3 3_
12 | Registro de Expedientes 3] 3
13 | Aprobacidn de Recepcién 2| 2
14 | Gestion de Expedientes Arqueoldgico 3| 3 3| 3
15 | Gestionar PMA 3| 3
16 | Gestionar CIRA 3| 3
17 | Asesoria de Proyectos Arqueolégicos 3| 3
18 | Ubicacion de Bienes Muebles
19 | Control de Bienes Muebles
20 | Asignacion de bienes Muebles 3| 3
21 | Control Bienes inmuebles 3
22 | Inspeccion de Bienes inmuebles 3| 3 3] 3
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23 | Asesoria a usuarios
24 | Coordinacion de Actividades gl @
25 | Gestionar eventos
26 | Gestionar talleres
27 | Gestionar Material 3| 3
28 | Difusién de Eventos Culturales 3

Clasificacion Total

Clasificacion por Actividades

Tabla 9: Matriz de evaluacion de criticidad de activos tipo Servicios

Fuente: (CLUSIF, 2010)

w W (W (W

w W (W (W

CLARA PATRICIA CUBAS PENAS

148




Por ser la institucion de menos de 100 empleados, se ha realizado una agrupacion de

los activos en 10 familias, como propuesta de la herramienta MEHARI PRO

(herramienta para instituciones de pequefia envergadura), en el Cuadro 14, estos son

los activos:

Caddigo

Activo

Descripcion Activo

Reemplaza a:

DO1 Dopum_entos informaticos (datos de las DO1
aplicaciones)

D02 Datos de aplicaciones (sensibles o transferibles) D06

D03 Archivos de Oficina D02, D03, D10

D04 E-mail D07

D05 Documentos no informaticos, impresos o D04, D05,
escritos a mano D08,D09
Informacion publicada o servicios disponibles en

D06 un servidor de Internet D11

GOo1 Entorno de trabajo del usuario GO01
Tl y servicios de telecomunicaciones G02 RO1. RO?2

801 il L 1

So01

Disposicién de Equipos (PC, impresoras locales,

sS0?2 periféricos, interfaces especificas, etc.) S02, S03, S04

S03 Los servicios ofrecidos en los sitios web S05

Cuadro 14: Familia de Activos segun herramienta Mehari PRO

Fuente: Elaboracion propia

Después de reagrupar los activos en 10 familias, se ha realizado nuevamente la tabla

dinamica para reemplazar los datos en la herramienta MEHARI PRO, a continuacion

en el Tabla 10 un resumen de las valorizaciones por procesos, un enfoque global

después del analisis detallado realizado anteriormente:
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TablaT1

Activos de Tipo datos

Activos de tipo servicio

Documentos
no . Servicios
Procesos del negocio, Area de Archivos inforaaéi?zos en Archivos de Correo informaticos | Informacié | Servicios Ins:aplg(':’?ne Servicio | Ambient
aplicacion, Campo de actividad informaticos P oficina electrénico , impresos o n Web Tl q s Web ede
transito escritos a usuarios Trabajo
mano
Servicios Comunes D | C D | © D | C D | © D © | D | D D D
Tipo de Activo DO | DO | DO | DO | DO | DO | DO | DO | DO | DO | DO | DO | DO5 | D05 D06 SO0 | SO S02 S03 G01
1 1 1 2 2 2 3 3 3 4 4 4 1 1
Areas Organizacionales
Gestion directiva 3
Gestion administrativa 3
Gestion trdmite documentario
Gestidn de Proyectos
arqueologicos
Gestion de control patrimonial 3
Gestion de patrimonio histérico
Gestion de eventos culturales
Gestion de comunicaciones 3
Clasificacion final
2| 2 3 3

Tabla 10: Matriz final de evaluacion de criticidad — Herramienta Mehari PRO

Fuente: (CLUSIF, 2010)

CLARA PATRICIA CUBAS PENAS

150




5.2.2.9 Tabla de Impacto intrinseco:

La tabla de impacto intrinseco es el resumen de la evaluacién de la criticidad

de los activos:

Tabla de Impacto Intrinseco

A 0 DO Datos e 0 aclo D
Datos e Informacion

Documentos informaticos (datos de las
D01 aplicaciones) 2 2 2
D02 Datos de aplicaciones (sensibles o transferibles) 3
D03 Archivos de Oficina
D04 E-mail

Documentos no informaticos, impresos o
D05 escritos a mano

Informacion publicada o servicios disponibles
D06 en un servidor de Internet 3
Activos Tipo Servicios D1 C
Servicios generales comunes
Go1 | Entorno de trabajo del usuario B
Servicios Tl y de Red
S01 Tl y servicios de telecomunicaciones
S02 Disposicién de Equipos (PC, impresoras locales,

periféricos, interfaces especificas, etc.)

S03 Los servicios ofrecidos en los sitios web | 3

Tabla 11: Impacto intrinseco de la institucion — Herramienta Mehari PRO

Fuente: (CLUSIF, 2010)
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5.2.2.10 Tabla de Probabilidad Intrinseca:

La tabla 12 muestra la exposicion natural a la que estan expuestos los

activos segun eventos, este proceso también llamado probabilidad.

EXxpo
Cédigo Natural
Resultante
Ausencia del ABP Ausenua de personal necesario AB.P.Per 4
personal (interna o externa)
Ausencia o Ausencia de servicio: Energia AB.S.Ene 4
servicio no AB.S ; iin
- . Ausencia de servicio: el acceso a la
disponible imposibilidad locales ABS.Loc 3
Accidente Accidente debido al ambiente
ambiental ACE (incendios, inundaciones, etc.) ACEEnv 2
falla en hardware AC.M.Equ 3
Accidente AC.M | Fallaen partes del hardware (fuente
hardware de alimentacién, suministro de AC.M.Ser 2
fluido, etc.)
) Pérdida de documentos ER.P.Peo 4
Error de equipos ER.P
Error de manipulacion ER.P.Pro 2
incidente operativo IF.L.Exp 3
Incidente 16gico L Error en sistema operativo IF.L.Lsp 2
o funcional Error en un programa de usuario IF.L.Lfu 3
Virus IF.L.Vir 4
Blogueo de Cuentas (hackeo) MA.L.Blo 2
5 ) EllmlnaC|qn_|ntenC|onaI de medios MA L_Del 2
Accion negativa l6gicos o fisicos
intencional: e
I6gica o a través MA L Falsificacion (de datos o roles) MA.L.Fal 3
de puerto Saturacion intencional de equipos
funcional informaticos o redes MA.L.Sam 2
Manipulacién d_e archivos o datos MA L Vol 3
(descarga o copia)
» . Manipulacion o alteracién hardware MA.P.Fal 2
Accion negativa
intencional: MA.P Vandalismo MA.P.Van 1
fisica .
Robo fisico MA.P.Vol 3

Tabla 12: Probabilidad Intrinseca de la institucion

Fuente: (CLUSIF, 2010)
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5.2.3 Evaluacion del riesgo

5.2.3.1 Seleccidn de escenarios de riesgo:

Se realiza la agrupacion en familias de escenarios para evaluar los

riesgos resultantes en la tabla 13:

Caddigo
Familia
D01-D

Familia de Escenario
Pérdida de Archivos informaticos

D02-D

Pérdida de datos (almacenado temporalmente o en transito)

D03-D

Pérdida de datos de oficina

D04-D

Pérdida de mensajes de correo electrénico (enviando o
recibiendo)

D05-D

Pérdida de documentos no informaticos

DO1-1

Alteracion (no detectada) de archivos informaticos

D02-1

Alteracion de datos sensibles o de datos en transito

DO03-I

Alteracion (no detectada) de archivos de oficina

D04-1

Alteracion de correos electronicos enviados o recibidos

DO06-1

Alteracion de contenido de sitio web o del servicio de internet

D01-C

Divulgacion de archivos informaticos

D02-C

Divulgacion de datos después de su consulta o captura

D03-C

Divulgacion de archivos de oficina

D04-C

Divulgacion de correos electrénicos enviados o recibidos

D05-C

Divulgacion de documentos

G01-D

Ambiente de trabajo indisponible

S01-D

Servicios informaticos y telecomunicaciones indisponibles

S02-D

Equipos de trabajo o terminales de usuario indisponibles (PC,
impresoras, etc.).

S03-D

Servicio de publicacién o servicio de sitio web indisponible

S01-1

Alteracion en los servicios informaticos o telecomunicaciones

Tablal3 : Familia de escenarios — Herramienta Mehari PRO

Fuente: (CLUSIF, 2010)
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5.2.3.2 Contexto de Gravedad de escenarios

En la siguiente tabla 14 se describe el contexto de gravedad de escenarios, se puede visualizar el resumen de 74 riesgos

detectados, de los cuales 31 son riesgos intolerables.

Contexto de Gravedad de Escenarios

Evaluacion de gavedad intrinseca = o
Evaluacion de la gravedad restante = .
Consideracion de las medidas actuales = .

y las medidas previstas

Activos de tipo Datos e Informacion

Datos e Informacion
i
Do2
D03
D04
Do5
D06

Archivos informaticos (aplicaciones)

Datos informaticos aislados (almacenamiento temporal o en transito)
Archivos de oficina

Email

documentos no informaticos, impresos o escritos a mano

La informacidn publicada o servicios disponibles en un senvidor de Intermnet

Activos de tipo Servicios
Servicios generales comunes
G01 Entorno de trabajo de usuario

Servicios informacidn y telecomunicaciones
301 Semicios informaticos

302 Instalaciones a disposicion de los usuarios
503 Semvicios ofrecidos en sitios web

Disponibilidad

Gr.1 Gr.2 Gr.3 Gr. 4

Integridad Confidencialidad

Gr.1 Gr.2 Gr.3 Gr.4 Gr.1 Gr.2 Gr.3 Gr.4

(=] o § o) o) L ]

(=1 =N ] E |

PN =0 F=N | 5] PEY

LU L

[=1E=1=] [%;]

o|lo|o|o|o
[=1E=1F=1F=1 -]
[==T) R BN Y K]
B T T A T

Gr.3 Gr.4 Gr.3 Gr.4
o [o[2]o >
0 [ 1 ]5 SIHEEEER B
olofo >
o Jo[1]o >

Nombre de escenarios| 0 | 8 | 16 |

[0 == [ o (57 Tl

Tabla 14 : Contexto de gravedad de escenarios — Herramienta Mehari Pro

Fuente: (CLUSIF, 2010)
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5.2.3.3 Matriz de Evaluacion de Riesgos

Después de identificar los escenarios se evallan las amenazas que pueden afectar a los escenarios, en el cuadro 15 se puede visualizar el

nivel de gravedad de cada riesgo detectado:

Impact

. o - - . . Graveda
Riesg Codl_g_o Famlllz_i Activo Soport Vulnerabilid Amenaza Tipo AEM 0 EXF’)OSICI d Gravedad
0 Familia ~ Escenario e ad Intrins on .
Intrinsec
Arcli Pérdida accidental de
Pérdida de Documentos . ) Ri
. . o o . 1€SgO0
RO1 | D01-D Archivos D01 | informaticos (datos Arc(:)hlv Eliminacion Compﬁzggs:gs : ?al'z ge | Accidente 2 4 3 e 'g'bl
informéaticos de las aplicaciones) N Virus. Inadmisible
Pérdida de Documentos Archiv Pérdida de archivos por
R0O2 | Do01-D Archivos D01 | informéaticos (datos o Eliminacién | error en computadora, Error 2 2 2
informaticos de las aplicaciones) por usuario autorizado.
Pérdida de Documentos Archiv Perd;dr‘zr:?\%':&fa de
R0O3 | D01-D Archivos D01 | informaticos (datos o Eliminacion computadora, por Malicioso 2 2 2
informaticos de las aplicaciones) usuario autorizado.
Pérdida de Documentos Archiv Perd;drir:?\f‘;':&zsa de
R04 | DO01-D Archivos D01 | informaticos (datos o Eliminacion computadora por un Malicioso 2 2 2
informaticos de las aplicaciones) usuario no autorizado.
Dafio accidental de
Pérdida de Documentos Archiv archivos de
RO5 | Do01-D Archivos DO1 | informaticos (datos o Dafio computadora, debidoa | Accidente 2 3 2
informéticos de las aplicaciones) incidentes de
funcionamiento.
Pérdida de Documentos Rd?bﬂgisar%r:"ézs
R06 | D01-D Archivos D01 | informéticos (datos | Media | Desaparicién | . emgbro q elppersonal Malicioso 2 3 2
informaticos de las aplicaciones) no autorizado.
Pérdida de Documentos aii:g:?(:‘liedgbc;ggigsjgl
RO7 | DO1-D Archivos D01 | informéaticos (datos | Media Pérdida ambiente (incendio Accidente 2 2 2
informaticos de las aplicaciones) inundacion, etc.).
Pérdida de Documentos mflic():li)gsg dZ?;r;‘fg'czgso
RO8 | D01-D Archivos D01 | informaticos (datos | Acceso | Desaparicion a arcﬁivos de Malicioso 2 3 2
informéticos de las aplicaciones) computadora.
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Pérdida de Pérdida accidental de
_datos Datos de datos en trénsito:
aislados aplicaciones mensaj MENsajes o Riesgo
R09 | D02-D | (almacenado | D02 il Pérdida transacciones Accidente .
temporalmen (sensibles o € pendientes después de intolerable
te 0 en transferibles) un incidente
trénsito) operacional.
Pérdida de
datos
aislados a Iljiitalocsi::es Pérdida accidental de Riesgo
R10 | D02-D | (almacenado | D02 plica datos | Eliminacion datos por el usuario Malicioso . =
(sensibles o . inadmisible
temporalmen transferibles) autorizado.
teoen
transito)
Pérdida de
datos
. Datos de
aislados . Datos eliminados por i
R11 | D02-D | (almacenado | D02 aplicaciones datos | Eliminacion un usuario no Malicioso . Rlesfg.o
(sensibles o i inadmisible
temporalmen transferibles) autorizado.
teoen
transito)
Pérdida de . . Pérdida de archivos de i
R12 | D03-D datos de D03 Argt;:\clic:]sade Ar%hlv Eliminacion oficina, a rafz de un Accidente in'I[:{OIIee Srggle
oficina virus.
Pérdida de . . Pérdida de archivos de i
R13 | D03-D datos de D03 Arg]l!v_os de Archiv Eliminacién | oficina por error, por un Error . Rles:g_o
oficina ICina 0 usuario autorizado. inadmisible
Pérdida de . . Borrado de archivos i
R14 | D03-D datos de D03 Arg;!v_os de Archiv Eliminacion compartidos por un Malicioso . Rles:gp
oficina Icina 0 usuario no autorizado. inadmisible
didad Pérdida de archivos
Pérdida de . compartidos después de i
R15 | D03-D | datosde | DO3 AICEVOS e | Media | Eliminacion | un accidente debidoal | Accidente _ Riesgo
oficina Icina ambiente (incendios, inadmisible
inundaciones, etc.).
Pérdida de . Pérdida accidental, i
R16 | D03-D datos de D03 Ar(c)t;!vps de Media | Desaparicion | archivos personales en Malicioso . Riesgo
oficina icina oficinas. intolerable
Pérdida de ) R_obo de laptops o .
Archivos de . .. | medios que soportan los - Riesgo
R17 | D03-D datos de D03 Oficina Laptop | Desaparicion | . ¢ personales de Malicioso intolerable
oficina oficina.
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Pérdida de Eliminacién accidental
Archivos de - de los recursos .
R18 | D03-D datos de D03 Oficina Acceso | Desaparicion necesarios para Accidente
oficina archivos de oficina
Pérdida de Pérdida accidental de
mensajes de Mensaj datos de: correo
correo . L electrénico enviados o .
R19 | D04-D electrénico | %4 E-mail e E- Pérdida recibidos, después de Accidente
mail P
(enviando o a un incidente
recibiendo) operacional
o Pérdida accidental de
Pérdida de Documentos no documentos escritos o
documentos informaticos, Docum . impresos después de un :
R20 | D05-D no D05 impresos o escritos | _ento Destruccién accidente debido al Accidente
informaticos amano ambiente (incendios,
inundaciones, etc.)
o Desaparicion por robo
Pérdida de Documentos no de documentos escritos
documentos informaticos, Docum - 0 impresos por una .-
R21 | DO05-D o D05 impresos o eseritos | ento Desaparicion persona autorizada a Malicioso
informaticos amano entrar en las
instalaciones.
Pérdida de Documentos no Desaparicion por el
documentos informéticos, Docum — robo, divulgacion o -
R22 | D05-D no D05 impresos o escritos | _ento Desaparicion eliminacion de Malicioso
informéticos amano documentos.
Pérdida de Documentos no dlg%sggjrrr:gftgspoe;;?i?gs
R23 | D05-D documentos D05 | . lnformatlcos: ¢ Doctum Desaparicion | o impresos en poder de | Malicioso
. ”°, . IMpresos o escritos | ento los usuarios de fuera de
informaticos amano la institucién
Modificacién Modificacion accidental
(no Documentos Archiv (no detectado) de
R24 | DO1-1 | detectada)de | DOl | informaticos (datos o Modificacion archivos debido Accidente
archivos de las aplicaciones) incidentes
informaticos operacionales.
Modificacién Modificacion accidental
(no Documentos ) (no detectado) de
R25 | DO01-1 | detectada)de | DO1 | informaticos (datos Archiv Modificacién archivos de Error
. T 0 computadora debido a
_ archivos de las aplicaciones) un error de un
informaticos programa de usuario.
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inadmisible

Riesgo
intolerable

Riesgo
inadmisible

Riesgo
intolerable

Riesgo
intolerable

Riesgo
intolerable




Modificacion e L
(o i o
R26 | Do1-I detecta_da) de | DO1 mformatlgos (datos o Modificacion archivos por un usuario Malicioso
archivos de las aplicaciones) no autorizado.
informéaticos
Modificacion Modificacion maliciosa
(no Documentos Archi (no detectado) de
R27 | DO1-1 | detectada)de | DOl | informaticos (datos rt(:) V' Modificacién ﬂgr::&iiggagncﬁueﬂ': Malicioso
_ archiygs de las aplicaciones) desde fuera de red
informéticos LAN.
Modificacion
(no Documentos Cambio malicioso del
R28 | DO1-l1 | detectada)de | DO1 | informaticos (datos | Media | Intercambio | funcionamientoenlos | Malicioso
archivos de las aplicaciones) archivos informaticos.
informéaticos
Modificacién Datos de Datos sensibles
de datos aplicaciones manipulados
R29 | Do02-I sensibles o D02 (sensibles 0 datos | Modificacion | maliciosamente, porun | Malicioso
. miembro del personal
de (!atqs en transferibles) no autoriz‘;do
trénsito :
M%‘iizgfl;;é” Datos de l\ganipulac_ién mallicioga
; aplicaciones e € mensajes, en la re .
R30 | Do02-1 sensibles o D02 il datos | Modificacién | local por un miembro Malicioso
de datos en (sensi Ies 0 del personal no
transito transferibles) autorizado.
MOdi(ﬁcacmn Modificacion accidental
no . . (no detectado) de
R31 | DO03-1 | detectada)de | DO3 Argt;!v_os de Archiv Modificacion | archivos de oficina, Error
archivos de ICina 0 debido a un error de
oficina procedimiento.
Modificacion Modificacion accidental
(no " d " (no detectado) de
Archivos de Archiv e archivos de oficina,
R32 | DO03-I detegf[ada)dde D03 Oficina o Modificacion | 4riic > o error en Error
arc f'_vf)s e funcioén de un programa
oficina de usuario.
Modi(ficacic')n Modificacion maliciosa
no . . (no detectado) de
R33 | DO03-1 | detectada)de | DO3 Ar(c)r;!v_os de ATV | \1odificacion | archivos de oficina Malicioso
archivos de Icina 0 compartida, por un
oficina usuario no autorizado.
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Riesgo
intolerable

Riesgo
intolerable

Riesgo
inadmisible

Riesgo
intolerable

Riesgo
intolerable




Modi(ficacic')n Modificacion maliciosa
no . - (no detectado) archivos
R34 DO03-1 | detectada) de | D03 Ar(c)r]l!vps de Archiv Modificacion | de oficina personales Malicioso
archivos de Icina 0 por un usuario no
oficina autorizado.
Modificacién Manipulacion maliciosa
de correos de correo electronico
R35 | DO04-1 | electronicos D04 E-mail Correo | Modificacion | que se envia o se recibe | Malicioso
enviados o por una parte no
reC|b|dOS autorizada.
MOdiflcaCIén |nf0rmacién Manipulacién maliciosa
de contenido publicada o Sitio de informacion o
R36 | DO06-1 | de sitioweb D06 servicios internet Modificacion | servicios ofrecidos en Malicioso
o del servicio disponibles en un los sitios web por un
de internet servidor de Internet usuario no autorizado.
. . Divulgacion de
Divulgacion Documentos archivos debido a un
R37 | D01-C | dearchivos | DOl | informaticos (datos | datos | Divulgacién | error de procedimiento Error
informaticos de las aplicaciones) en una operacion de
mantenimiento.
Divulgacion Documentos Archiv arthIi\r/T:)il i‘:ﬁ%ﬁs élt(;zos
- e archivos informaticos (datos | o de ivulgacion : alicioso
R38 | DO1-C | d h D01 f t dat d Divulg por parte de suario Mal
informaticos de las aplicaciones) | datos autorizado.
Divulgacién Documentos Archiv arcifr:i\%il ilésfgr?g éllt(;f:os
- e archivos informaticos (datos | o de ivulgacion : alicioso
R39 | DO1-C | d h D01 f t dat d Divul Mal
. fo: ST por parte de usuario no
informaticos de las aplicaciones) | datos autorizado.
) . ) El mal uso de los
Divulgacién Documentos Archiv archivos informaticos
R40 | D01-C | de archivos DO1 | informéticos (datos | ode | Divulgacion | por parte de usuariono | Malicioso
informaticos de las aplicaciones) | datos autorizado desde fuera
de la red interna.
Divulgacién Documentos argi\%z' iffgrdrg a'fi)ios
R41 | D01-C | de archivos D01 | informaticos (datos | Media | Desaparicion . Malicioso
por parte de usuario
informaticos de las aplicaciones) autorizado.
Divulgacién Documentos irﬁ;‘ﬂgifggn d(fr 'Sn
R42 | D01-C | de archivos D01 | informéticos (datos | Media | Desaparicion miembro del bErsonal Malicioso
informaticos de las aplicaciones) no autorizado.
Divulgacion Divulgacion de datos en
R43 | Do2-C de datos D02 Datos de Pantall Divulgacion | la conexion de la red Malicioso
. aplicaciones a ;
después de su interna.

Riesgo
intolerable

Riesgo
intolerable

Riesgo
inadmisible

Riesgo
inadmisible
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consulta o (sensibles o
captura transferibles)
o N
) ) aplicaciones Pantall . - Divulgacion de datos - 1esg0
R44 | D02-C |despuésdesu| D02 (sensibles o a Divulgacion | ¢~ o2 red interna. | Malicioso e
consulta o .
captura transferibles)
Divulgacion
de dgatos Datos de datos Divulgacion de correos Ri
) ; aplicaciones en por parte de persona - 1esg0
R45 | D02-C |despuésdesu| D02 (sensibles 0 Transit Captura autorizada de entrar en | Malicioso inadmisible
consulta o transferibles) 0 los locales.
captura
Diyulgacién_d_e
Divulgacién . . archivos de oficina .
. Archivos de Archiv | . - debido a un error de Riesgo
R46 | D03-C | dearchivos | DO3 Oficina o Divulgacion procedimiento, durante Error inadmisible
de oficina P
un mantenimiento de
hardware.
Divulgacién . . El uso indebido de i
R47 | D03-C | dearchivos | D03 Arg]l!v_os de Archiv Divulgacion | archivos de oficina, por | Malicioso . Rz
de oficina cina 0 usuario autorizado. intolerable
Divulgacion - : El uso indebido de i
R48 | D03-C | dearchivos | Do3 | AGINVOSHe ) ANV | b igacion | archivos de oficina, por | Malicioso Riesgo
de oficina Icina 0 usuario no autorizado. intolerable
Divulgacion El uso indebido de la Ri
- Archivos de Archiv - i oficina archivos - 1esgo
R49 | D03-C | dearchivos | D03 Oficina o Divulgacion compartidos por usuario Malicioso intolerable
de oficina ;
autorizado.
Divulgacion ) El US_O.Indebldp de la .
. Archivos de - - y oficina archivos . Riesgo
R50 | D0O3-C | de arc_hl_vos D03 Oficina Media | Divulgacion compartidos por usuario Malicioso irtalaaie
de oficina ;
no autorizado
Robo de ordenadores
Divulgacién . portatiles o de oficina _
R51 | D03-C | dearchivos | D03 Archivos de Media | Desaparicion | PO"Persond autorizada |\ ajicioso . IR
- Oficina a entrar en las intolerable
de oficina . :
instalaciones de la
institucion.
Divulgacion ) PC Robo_de ordenad_oyes X
. Avrchivos de ... | portatiles o de oficina - Riesgo
R52 | D03-C dde ar(f:_hl_vos D03 Oficina portabl | Desaparicion pOT persona no Malicioso intolerable
€ aricina € autorizada a entrar en
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las instalaciones de la
institucion.
Divulgacion . i .
de correos Mensaj o coneo lecienico, Riesgo
R53 | DO04-C | electrénicos | D04 E-mail e E- | Divulgacion error de ' Error inadmisibl
enviados o mail direccionamiento. inadmisible
recibidos
Divulgacién La divulgacion
de correos Mensaj eloctionico cue oo emyia Riesgo
R54 | D04-C | electrénicos | D04 E-mail e E- | Divulgacion ose recige oor un Malicioso intolerable
enviados o mail miembro del personal
recibidos no autorizado.
Publicacion de
Divulgacién Documentos no documentos escritos o Ri
informaticos, Docum — impresos, por una - 1€Sg0
R55 | DO05-C docucrjrfentos DOS | impresos o escritos | ento | DESAPAMCION | horcona autorizada a Malicioso intolerable
amano entrar en las
instalaciones.
Divulgacién Documentos no docsriglr:(t:gg |:Sncrc:teos 0
: - o : . Riesgo
R56 | DO05-C de D05 im '?:gg:gtg()ji tos Dgﬁt%m Desaparicion impresos por los Malicioso intol gbl
documentos P a2 mano usuarios de fuera de la intolerable
institucion
. L Documentos no Divulgacion o .
Divulgacion informaticos, Docum L eliminacion de . Riesgo
R57 | DO05-C de D05 | . . Desaparicion q ' Malicioso .
documentos impresos o escritos | ento locumentos no intolerable
amano informaticos.
Oficina de trabajo no
Ambiente de - disponible, debido a un Ri
R . . _ ’ ! . |
R58 | G01-D | trabajono Goy | Entomo de trabajo Local | Indisponible | accidente o debido al Accidente . es:gp
disponible del usuario ambiente (incendios, inadmisible
inundaciones, etc.)
Ambiente de ) incin_a de trab_ajo no i
- Entorno de trabajo : : disponible, debido a la : Riesgo
R59 | G01-D tr_abajo_ no G01 del usuario Local | Indisponible | "o 1o e a los Accidente e
disponible Inadmisiole
P locales (causa externa).
servicios Pérdida de
informaticos Tly servicios de Archiv configuracion de Ri
_ y o ode S g software (programas de . 1€5g0
R60 | S01-D telecomunica | 501 telecomusnlcacmne progra Eliminacion sistemas y ?p"gacione& Accidente intolerable
ciones no ma ajustes de
disponibles configuracion, etc.)
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después de incidente
operacional.
. Pérdida accidental de
_ Servicios ) servicios informéticos o
informaticos T1y servicios de Servido de telecomunicaciones Ri
R61 | S01-D : S01 | telecomunicacione rde Indisponible (S;n dlsgomzll;ﬁgd Accidente . RI1esgo
telecomunica s aplicaci pro Ohdga ta), de bl‘do al inadmisible
Ciones no ones un acciaente o aeniao al
disponibles ambiente (incendios,
inundaciones, etc.)
Servicios Pérdida accidental de
; At ; servicios informaticos o
Inforr;atlcos Tl y servicios de Serr\é:ado de telecomunicaciones Riesgo
R62 | S01-D el ) S01 | telecomunicacione | .~ . | Indisponible a la fallas de los Accidente .
elecomunica s aplicaci equipos (sin intolerable
ciones no ones disponibilidad
disponibles temporal).
Servicios
informaticos o Pérdida de servicios TI,
Tlyserviciosde | o .. debido a la falta de Riesgo
R63 | S01-D el . S01 | telecomunicacione Indisponible | suministro de energia | Accidente . L.
elecomunica s 0s (Sin disponibilidad inadmisible
ciones no temporal).
disponibles
Servicios
informaticos - -
Tl y servicios de Servici Fallo en los servicios Riesgo
R64 | S01-D y o S01 | telecomunicacione Indisponible (sin disponibilidad Accidente . o
tele_comunlca s 0s temporal). inadmisible
ciones no
disponibles
Servicios Daﬁo -maliCiO_SO de
informaticos . Servido servicios debido al
y Tl y servicios de r de vandalismo en las
R65 | S01-D el . S01 | telecomunicacione licaci Dafio instalaciones por una Malicioso
€ gcomunlca S aplicaci persona autorizada a
ciones no ones entrar en las
disponibles instalaciones.
_ Servicios ) Servicios informéticos
informaticos Tly servicios de Servido ode .
_ y P rde : : telecomunicaciones sin : Riesgo
R66 | S01-D telecomunica S01 | telecomunicacione aplicaci Indisponible | ¢\t iento debido | Accidente intolerable
ciones no s ones a la falta del personal
disponibles necesario.
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Servicios
informaticos . . Blogueo de los
Tl y servicios de . 5loqueo de 1o :
y N Aplicac servicios informéticos o Riesgo
R67 | S01-D telecomunica S01 | telecomunicacione ion Bloqueo | 7, telecomunicaciones, Error inadmisible
ciones no S debido a un fallo.
disponibles
Servicios
informaticos - Cuenta Blogueo de cuentas
Tl y servicios de qu , :
y A de necesarias, debido a un - Riesgo
R68 | S01-D telecomunica S01 | telecomunicacione aplicaci Bloqueo acto malicioso en las Malicioso el
ciones no s on cuentas.
disponibles
Equipos de
trabajo o Disposicion de
terminales de Equipos (PC, . Pérdida de
R69 | S02-D usuario no $02 impresoras locales, gg?&% Eliminacion configuracion en Accidente Riesgo
disponibles periféricos, e equip(is disponibles intolerable
(pC‘ interfaces para Ios usuarios.
impresoras, especificas, etc.)
etc.).
Equipos de
trabajo o Disposicion de o
terminales de Equipos (PC, Estacio Falta(;j:edc;zpi)ggslb;hdad :
usuario no impresoras locales, . . LAl . Riesgo
R70 | S02-D - - S02 e nes de | Indisponible disposicion de los Accidente .
disponibles periféricos, trabajo b usua?ios, debido a un intolerable
_ (PC, |nt'e_rfaces Virus.
impresoras, especificas, etc.)
etc.).
Equipos de
trabajo o Disposicion de ) L
terminales de Equipos (PC, Estacio quaﬂgpgzug?iglgzgmglzs _
R71 | s02-D (;jiss'l:)?)rr:(i)brllgs 502 Imp;)fr?;’gfiéggales, nesde | Indisponible | una faltade suministro | Accidente inzlleesrggle
R ! j de energia (fallo
(PC, interfaces | "P° o
impresoras, especificas, etc.)
etc.).
Servicio de
publicacion Los servicios . - i
R72 | S03-D | oservicio de S03 ofrecidos en los Sitio Saturacion Saturamog y error de Accidente . Rles_gp
sitio web no sitios web Server redes. inadmisible
disponible
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Modificacion
en los

e .. Archiv ificacio i
servicios Tlyserviciosde | * ™ M(?lilggﬁgéfar:ig;ggigéal
R73 | S01-1 | informéticos | SO01 | telecomunicacione progra Modificacion | - e maticos o Error
o s ma de telecomunicaciones.
telecomunica
ciones
Modificacion
en los Archiv dificacion malici
R74 | So01-1 | informaticos | SO1 | telecomunicacione progra Modificacion | (. Cinformaticos o | Malicioso
o s ma de telecomunicaciones.
telecomunica
ciones

Cuadro 15: Matriz de Evaluacion de riesgos

Fuente: Elaboracion propia
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Riesgo
inadmisible

Riesgo

intolerable




Finalmente se definen los niveles de riesgos por familia de escenarios en el cuadro 16, siendo

19 riesgos tolerables, 24 riesgos inadmisibles y 31 riesgos intolerables:

ESCENARIOS RIESGOS
Codl_g_o Familia Escenario 2 3 4
Familia
Do1-C Divulgacion de archivos informéticos 6
D01-D Pérdida de Archivos informaticos 7 |1
DO1-1 Modificacion (no detectada) de archivos informaticos 5
D02-C Divulgacion de datos después de su consulta o captura 3
D02-D Perd[da_de datos aislados (almacenado temporalmente o 5|1
en transito)
D02-1 Modificacion de datos sensibles o de datos en transito 2
D03-C Divulgacion de archivos de oficina 1|6
D03-D Pérdida de datos de oficina 4 13
D03-1 Modificacién (no detectada) de archivos de oficina 13
D04-C Divulgacion de correos electronicos enviados o recibidos 1|1
Pérdida de mensajes de correo electronico (enviando o
D04-D recibiendo) .
Modificacidn de correos electrénicos enviados o
D04-1 o 1
recibidos
D05-C Divulgacion de documentos 3
D05-D Pérdida de documentos no informaticos 1|3
Modificacidn de contenido de sitio web o del servicio de
DO06-I . 1
internet
GO01-D Ambiente de trabajo no disponible 2
Servicios informaticos y telecomunicaciones no
S01-D disponibles 153
Modificacion en los servicios informaticos o
S01-1 o 111
telecomunicaciones
$02-D Equipos de trabajo o terminales de usuario no disponibles 3
(PC, impresoras, etc.).
Servicio de publicacién o servicio de sitio web no
S03-D disponible 1
Total general 19 |24 i

Cuadrol16: Niveles de riesgo familia de escenarios

Fuente: Elaboracion propia
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5.2.4 Tratamiento de Riesgos
5.2.4.1 Eleccion de riesgos para tratamiento

Se han elegido los riesgos intolerables es decir con gravedad nivel 4 para
su tratamiento, siendo 31 riesgos intolerables, en el cuadro 17 se indica

el escenario, vulnerabilidad y la amenaza en la institucion:
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Gravedad

Amenaza en institucion

. Cadigo - . - Tipo
Riesgo Familia Familia Escenario Soporte  Vulnerabilidad Amenaza IN=Y
s Pérdida accidental de datos en
b Al
R09 | D02-D mensaje Pérdida transacciones pendientes Accidente
temporalmente o en q < d incid
transito) espués de un incidente
operacional.
R12 | D03-D Pe.rQIda de datos de Archivo Eliminacion Pe_rQIda de a’rchlvos d? Accidente
oficina oficina, a raiz de un virus.
Pérdida de datos de . . Pérdida accidental, archivos .
R16 | DO03-D oficina Media Desaparicion personales en oficinas, Malicioso
s Robo de laptops 0 medios que
R17 | D03-D Eggg’l de datos de Laptop Desaparicion | soportan los archivos Malicioso
personales de oficina.
Pérdida de mensajes de Pérdida accidental de datos
A Mensaje E- - de: correo electrénico .
R19 | D04-D ((::r:\rzgniilgc;r?enclicl;en do) mail Perdida enviados o recibidos, después Accidente
de un incidente operacional

Riesgo intolerable

Riesgo intolerable

Riesgo intolerable

Riesgo intolerable

Riesgo intolerable
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Pérdida accidental de
documentos enviados del
Ministerio de Cultura a la
institucion, con respecto
a mensajes o
transacciones pendientes.

Pérdida de archivos de la
DDC Lambayeque por
virus.

Pérdida accidental de
archivos confidenciales
en las oficinas de la DDC
Lambayeque.

Robo de laptops o
medios digitales de la
DDC Lambayeque.

Pérdida de datos
enviados o recibidos por
correo.




Pérdida de documentos

Desaparicion por robo de
documentos escritos o

R21 D05-D . . Documento Desaparicion | impresos por una persona Malicioso
no informaticos :
autorizada a entrar en las
instalaciones.
Pérdida de documentos Desaparicion por el robo,
R22 | DO05-D . . Documento | Desaparicion | divulgacién o eliminacion de | Malicioso
no informaticos
documentos.
Desaparicion por robo de
Pérdida de documentos documentos, escritos o
R23 | D05-D no informaticos Documento | Desaparicion | impresos en poder de los Malicioso
usuarios de fuera de la
institucion
Modificacion de datos r?;}?;;gg;:g:ﬁz mzrr"Srl]J lados
R29 DO02-1 |sensibles o de datos en datos Modificacion : P Malicioso
P miembro del personal no
transito .
autorizado.
i et RN
R30 | DO02-1 |sensibles o de datosen datos Modificacion €, P Malicioso

transito

un miembro del personal no
autorizado.

Pérdida por robo de
documentos escritos o
impresos por personal
interno.

Riesgo intolerable

Divulgacion de
informacion importante
de la institucion.

Riesgo intolerable

Robo de documentos
escritos o impresos por
personal no autorizado.

Riesgo intolerable

Modificacion de
informes o expedientes
por personal no
autorizado.

Riesgo intolerable

Manipulacion de correos
en la red local, por
personal no autorizado.

Riesgo intolerable
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Modificacion (no

Moadificacion accidental (no
detectado) de archivos de

R32 D03-1 | detectada) de archivos Archivo Modificacion | oficina, debido a un error en Error
de oficina funcién de un programa de
usuario.
e Modificacion maliciosa (no
Modificacion (no detectado) de archivos de
R33 DO03-l | detectada) de archivos Archivo Modificacion L . Malicioso
. oficina compartida, por un
de oficina - .
usuario no autorizado.
i e i
R34 DO03-l | detectada) de archivos Archivo Modificacion g Malicioso
e oficina personales por un
de oficina - ;
usuario no autorizado.
Modificacion de correos '(:g?p ;gféﬂﬁgnﬂ?cﬁsgede
R35 D04-1 | electrénicos enviados 0 Correo Modificacion . nico 9 Malicioso
o envia o se recibe por una
recibidos i
parte no autorizada.
Divulaacion de archivos El uso indebido de archivos
R47 | DO03-C g Archivo Divulgacién | de oficina, por usuario Malicioso

de oficina

autorizado.

Error en el
funcionamiento de un
software instalado en la
DDC Lambayeque.

Riesgo intolerable

Datos modificados de
archivos de oficina
compartida por usuario
no autorizado.

Riesgo intolerable

Modificacion de archivos
de oficina personal por
un usuario no autorizado.

Riesgo intolerable

Manipulacion de correo
electronico por personal
no autorizado.

Riesgo intolerable

Divulgacion de
informacién sensible de
oficina, por usuario
interno de la DDC
Lambayeque.

Riesgo intolerable
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Divulgacion de archivos

El uso indebido de archivos

R48 | D03-C e Archivo Divulgacién | de oficina, por usuario no Malicioso
de oficina .
autorizado.
Divulaacion de archivos El uso indebido de la oficina
R49 | DO03-C 10 Archivo Divulgacién | archivos compartidos por Malicioso
de oficina - !
usuario autorizado.
Divulaacion de archivos El uso indebido de la oficina
R50 | D03-C 198 Media Divulgacion | archivos compartidos por Malicioso
de oficina - .
usuario no autorizado
Robo de ordenadores
Divulaacion de archivos portéatiles o de oficina por
R51 | DO03-C 9 Media Desaparicion | persona autorizada a entrar en | Malicioso
de oficina X :
las instalaciones de la
institucion.
Robo de ordenadores
Divulaacion de archivos portéatiles o de oficina por
R52 | DO03-C g PC portable | Desaparicion | persona no autorizada a entrar | Malicioso

de oficina

en las instalaciones de la
institucion.

Riesgo intolerable

Riesgo intolerable

Riesgo intolerable

Riesgo intolerable

Riesgo intolerable
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Divulgacion de
informacion sensible de
oficina, por usuario
externo de la DDC
Lambayeque.

Divulgacion de
informacién sensible de
oficina compartida, por
usuario interno de la
DDC Lambayeque.

Divulgacion de
informacién sensible de
oficina compartida, por
usuario externo de la
DDC Lambayeque.

Robo de ordenadores por
personal autorizado.

Robo de ordenadores por
personal no autorizado.




Divulgacion de correos

La divulgacion voluntaria de
correo electrénico que se

R54 | D04-C | electrénicos enviados o Me?ﬁg{f E- Divulgacién | envia o se recibe por un Malicioso
recibidos miembro del personal no
autorizado.
Publicacion de documentos
R55 | DO05-C Divulgacion de Documento | Desaparicion escritos o IMPTesos, poruna | vy licioso
documentos persona autorizada a entrar en
las instalaciones.
Publicacion de documentos
R56 | DO05-C Divulgacion de Documento | Desaparicion escrltgs 0 Impresos por-los Malicioso
documentos usuarios de fuera de la
institucion
Divulgacion de S Divulgacion o eliminacion de .
R57 | DO05-C documentos Documento | Desaparicion documentos no informaticos. Malicioso
Pérdida de configuracién de
Servicios informaticos y | crivs go Sistemasy aphcaciones
R60 S01-D | telecomunicaciones Eliminacion . Y aplic oy Accidente
programa ajustes de configuracion, etc.)

indisponibles

después de incidente
operacional.

Riesgo intolerable

Riesgo intolerable

Riesgo intolerable

Riesgo intolerable

Riesgo intolerable
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Divulgacion de un correo
electrénico.

Documentos extraviados
por personal autorizado.

Documentos extraviados
por personal no
autorizado.

Destruccion de
documentos.

Eliminacién accidental
de software.




Servicios informaticos y

Pérdida accidental de
servicios informaticos o de

R62 | S01-D |telecomunicaciones Sef"'d‘.’r de Indisponible | telecomunicaciones a la fallas | Accidente
o . aplicaciones - .
indisponibles de los equipos (sin
disponibilidad temporal).
L . Servicios informaticos o de
Servicios informaticos y Servidor de telecomunicaciones sin
R66 S01-D | telecomunicaciones L Indisponible : . : Accidente
o . aplicaciones funcionamiento debido a la
indisponibles .
falta del personal necesario.
ti?rt::ﬁ] c;sledsec;ga:sadgr?o Confi Pérdida de configuracién en
R69 S02-D |. .. - 9. Eliminacion | equipos disponibles para los | Accidente
indisponibles (PC, Software .
. usuarios.
impresoras, etc.).
ti?g:ﬁ']%ie(jsecga:sadgr?o Estaciones Falta de disponibilidad de
R70 S02-D |. .. : - Indisponible | equipos a disposicion de los | Accidente
indisponibles (PC, de trabajo . ) .
. usuarios, debido a un virus.
impresoras, etc.).
Equipos de trabajo o Equipos no disponibles para
terminales de usuario Estaciones . . usuario debido a una falta de .
R7L | S02-D indisponibles (PC, de trabajo Indisponible suministro de energia (fallo Accidente

impresoras, etc.).

externo).

Riesgo intolerable

Riesgo intolerable

Riesgo intolerable

Riesgo intolerable

Riesgo intolerable
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Equipos informaticos y
servicio de red., sin
disponibilidad temporal.

Servicios informéticos no
disponibles por ausencia
de personal.

Pérdida de configuracién
en equipos disponibles
en la DDC Lambayeque.

Falta de disponibilidad
de equipos por Virus
(antivirus caducado) en
la DDC Lambayeque.

Equipos no disponibles
por falta de suministro de
energiaen la DDC
Lambayeque.




R74

S01-1

Modificacion en los
servicios informaticos o
telecomunicaciones

Archivo de
programa

Modificacion

Modificacion maliciosa (no
detectado) de los servicios
informaticos o de
telecomunicaciones.

Manipulacion en los
equipos y servicios
informéticos en la DDC
Lambayeque.

Malicioso WRIESRII0]EIE ] [

Cuadro 17: Riesgos intolerables elegidos para tratamiento.

Fuente: Elaboracion propia.
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5.2.4.2 Identificacion de controles segun la ISO/IEC 27002:2013

La norma 1SO 27002 proporciona un listado de controles que pueden ser
utilizados en el plan de tratamiento para generar medidas que ayuden a la
prevencion, proteccion y mitigacion de riesgos, en la tabla 15 se describen sus

objetivos:

Cléausulas de los controles ISO/IEC

27002:2013

5. POLITICAS DE SEGURIDAD

Descripcion de objetivo

Proporcionar a la institucion, la
gestion y apoyo en temas relacionados
a la seguridad de la informacidn, de
acuerdo a los requerimientos de la
organizacion, sus normas y
lineamientos.

6. ORGANIZACION DE LA SEGURIDAD
DE LA INFORMACION

Realizar una estructura para
implementar y controlar un sistema de
seguridad de informacion dentro de la
institucion. Garantizar la seguridad de
teletrabajo y el uso de dispositivos
moviles.

7. SEGURIDAD EN LOS RECURSOS
HUMANOS

Comunicar y establecer las
responsabilidades de seguridad de la
informacion a los colaboradores
internos y terceros segln sus roles,
considerando los objetivos de la
institucion.

8. GESTION DE ACTIVOS.

Identificar los activos de la institucion
y definir las responsabilidades de
proteccion. Garantizar los niveles de
confiabilidad, disponibilidad e
integridad, evitando la divulgacion,
modificacion, alteracion de la
informacién almacenada.

9. CONTROL DE ACCESOS.

Garantizar el acceso de usuarios
autorizados y evitar/prevenir el acceso
no autorizado a servicios de TI. Cada
usuario debe ser responsable de
proteger su informacion.

10. CRIPTOGRAFIA.

Garantizar el uso adecuado Yy eficaz
del cifrado para proteger autenticidad
de la informacion.

11. SEGURIDAD FiSICA Y DEL
ENTORNO

Prevenir el acceso fisico no
autorizado, dafios y modificacion a la
informacion de la institucién, asi como
evitar la pérdida, dafio, robo o
alteracion de los activos.

12. SEGURIDAD EN LAS OPERACIONES

Asegurar que la informacion este
protegida contra el codigo malicioso.
Evitar la pérdida de datos. Registrar
eventos y generar evidencia. Evitar
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vulnerabilidades en los sistemas
operativos.

Garantizar la proteccion de la
informacion en las redes. Mantener la
seguridad de la informacion
transferida desde la organizacion con
cualquier usuario externo.

13. SEGURIDAD EN LAS
COMUNICACIONES

Garantizar que la seguridad de la
informacion sea parte importante de
los sistemas de informacion en todo su
ciclo de vida. Garantizar la proteccion
de datos en las pruebas.

14. ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE LOS SISTEMAS.

Garantizar la proteccion de los activos
de la institucion que sea accesible por
los proveedores. Mantener las mismas
politicas de seguridad de la
informacion con los servicios
prestados por los proveedores.

15. RELACIONES CON PROVEEDORES.

Garantizar una estructura eficaz para
la gestion de incidentes de la
seguridad de informacion.

16. GESTION DE INCIDENTES EN LA
SEGURIDAD DE LA INFORMACION.

17. ASPECTOS DE SEGURIDAD DE LA Garantizar la disponibilidad y
INFORMACION PARA LA GESTION DE continuidad de los sistemas de
LA CONTINUIDAD DEL NEGOCIO informacién dentro de la institucion.

Cumplir con las obligaciones legales,
reglamentarias o contractuales
relacionadas a la seguridad de la
informacion. Garantizar que la
seguridad de la informacion se
implementa y funciona de acuerdo a
las politicas y lineamientos de la
institucion.

18. CUMPLIMIENTO.

Tablal5 : Objetivos de los Controles de la Norma 1SO 27002.
Fuente: (Justino, 2015)
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5.2.4.3 Tabla de tratamiento de riesgos con controles de la ISO
27002:2013:

En esta etapa se analizan que controles pueden tratar a los riesgos

intolerables elegidos, se realiza el siguiente cuadro 18 cruzando la

informacidn de riesgos y controles ISO 27002:

DIOJ\VIINI[ON)

OBJETIVOS

D] =
CONTROL

CONTROLES

RIESGOS

Concientizacién, educacion
. y capacitacion en materia | R16,R21,R22,R23
! Isegu”dad de | 72 puranteel | "*% |de sequridad de la [R48
Oﬁ recursos empleo informacion
umanos o R17,R22,R23,R51
7.2.3 | Proceso disciplinario
,R52
81 8.1.1 | Inventario de activos R17,R51,R52
Respons.abilidad 8.1.2 | Propiedad de los activos R17,R51,R52
patrimonial 1 Usp aceptable de los
8 Gestion de 8.1.3 actlv_qs | R12,R16,R29,R48
activos g.3.1 | Sestion demedios R12,R70,R17
8.3 Manejo de
medios Transferencia de medios
8.3.3 fisicos RO9
91 Politica de control de R16,R29,R48,R62
Requerimientos | 911 | Jonocs R66 R70
empresariales N
del control de Acceso a redes y servicios | R19,R48,R62,R62
9.1.2
acceso de red ,R66
Gestion de altas/bajas en el
9.2.1 registro de usuarios R22,R34,R62,R66
Gestion de los derechos de | R30,R33,R34,R35
9.2.2 |acceso asignados a ,R48,R49,R50,R5
usuarios 4
9.2 Gestionde | 9.3 | Sestiondederechosde | pay p6y Reg RG2
acceso de acceso privilegiados ' ' '
USUArio Gestidn de la informacion
9 Control de 9.2.4 |de autenticacion secreta de R48,R60
acceso los usuarios
995 Revision de derfachos de R48
acceso de usuario
Eliminacion o ajuste de los
9.26 derechos de acceso R48
9.3 Uso de la informacién
Responsabilidad | 9.3.1 | confidencial para la R30,R35,R54
es del usuario autenticacion
9.41 _Restrlccpp de acceso a la R60,R62,R66,R70
informacién
9.4 Acceso a Sistema de gestion de
sistemas y 9.4.3 Contrasenias R30,R35,R54
aplicaciones Uso de programas de
944 | ilidad privilegiada R32,R60,R70
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Control de acceso al cédigo

945 R32,R60
fuente del programa
Politica sobre el uso de
10 Criptografia 10:ltCoqt]c(oles 1011 controles criptograficos R29
Criptograticos 144 1 5 [ Gestion de claves R29
Perimetro de seguridad R17,R21,R23 R34
11.1.1 ﬁ‘;iréa gun JR50,R51,R52,R5
5,R57
Controles fisicos de R16,R17,R21,R23
1112 | Hr e JR34,R51,R52,R5
6,R55,R57
- R16,R21,R23,R34
1ls,élg5:)ar]sas 11.13 gssigtgé?gn%fslce;?ﬁzltalaciones R50,R51,R52,R5
5,R56,R57
Proteccidn contra las
] 11.1.4 | amenazas externas y R71
11 ?,egur'dad ambientales
fsicay
ambiental 11.1.5 | Trabajo en areas seguras Rl?,RZééRZZ&RSl
11.1.6 | Zonas de entrega y carga R09
1121 Ubl_ca0|on y proteccion del R17,R49,R69
equipo
11.2.2 | Instalaciones de suministro R71
) 11.2.4 | Mantenimiento de equipo R69,R70
11.2 Equipo Seguridad de equipos y
11.2.6 | activos fuera de las R17
instalaciones
Equipo de usuario
11.2.8 desatendido R69, R70
12.2 Proteccion -
- Controles contra el codigo
contra gl_codlgo 12.2.1 malicioso R12,R70
malicioso
12.3 Copia de Copia de seguridad de la
seguridad 1231 informacion R09, R33, R16
. 12.4 Registro y .
1I§SS§géjrr£%dn Sse monitoreo 12.4.1 | Registro de eventos R21,R23, R34
12.5 Control del .,
software 1251 Ipstalacmn de s_oftware en R12,R16
. sistemas operativos
operativo
12.6 Gestién de -
. Restricciones en la
vulne,rab_llldades 12.6.2 instalacion del software R12,R70
técnicas
13.1.1 | Controles de red R29,R30,R33,R74
13.1 Gestién de . .
X Seguridad de los servicios | R19,R29,R30,R33
la seglj:rrgjdad de |13.1.2 de red 'R49 R62.R74.
135 dad d 13.1.3 | Segregaci6n en redes R29,R30,R33,
eguridad de — —
las Politicas y pro_cedlmlentos RO9,R35 R48.R54
o 13.2.1 | de transferencia de R55 R56
comunicaciones 132 informacion , ,
Transferencia de Acuerdos sobre R19 R47 R48 R54
informacion 13.2.2 | transferencia de ' R55’ R56’
informacion ' '
13.2.3 | Mensajeria electrénica R19,R35,R54,
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Acuerdos de

R22,R47,R48,R49

contractuales

identificacion personal

13.2.4 | confidencialidad o no ,R50,R54,R55,R5
divulgacion 6
L, . Revision técnica de
14 d’:‘gi?lrj(')sl:g'on’ gf\hlzo Sse?g;ds?sl 14.2.3 | aplicaciones tras cambios R60,
ooy P en la plataforma operativa
mantenimiento | de desarrolloy Restricciones a 1os cambios
del sistema soporte 14.2.4 en los paquetes de software R60,
15 Relaciones 15.2 Gestion de Seguimiento y revision de
la entrega de L
con los icios d 15.2.1 | los servicios de R71
roveedores SErvicios de proveedores
P proveedores
L 16.1 Gestion de
%r?c(i;de:r:lt(;rs] g: incidentes y Respuesta a incidentes de
sequridad de la mejorasen la | 16.1.5 | seguridad de la R62,R71
i?lformacién seguridad de la informacién
informacién
17 Aspectos de
la seguridad de | 17.1 Continuidad e,
. L - Planificacion de la
la mfgrl]’rlr;lacmn de Iaggglzrldad 17.1.1 | continuidad de la seguridad R62’R63’7R169’R70
L . ., de la informacion '
continuidad del informacién
negocio
18.1 Derechos de propiedad
18 Cumplimiento 18.12 intelectual R29
cumolimiento de los requisitos Privacidad y proteccion de
P legales y 18.1.4 | la informacion de R29, R34

Cuadro 18 : Tratamiento de Riesgos con controles 1SO 27002

Fuente: Elaboracion propia.

5.2.4.4 Mapeo de los Controles con COBIT 5.

Para complementar los controles del sistema de seguridad de la informacion,

se estan considerando la guia de mejores practicas de COBIT con la finalidad

de alinear las necesidades del negocio y los servicios de TI.

Basado en las tablas de Objetivos del negocio y objetivos de TI de COBIT

(Anexo 31: Objetivos COBIT), se ha realizado el mapeo de controles para la

Direccion desconcentrada de Cultura de Lambayeque en el cuadro 19:
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Objetivos del Negocio Objetivos Tl

1 Alineacion de Tl y estrategia
institucional

Beneficios obtenidos de la
5 | cartera de inversiones y servicios
de TI

9 |Agilidad de Tl
Conocimiento, experiencia e
17 |iniciativas para la innovacion
institucional

Gestion de riesgos de negocio
relacionados con Tl

Seguridad de la informacion,
10 |infraestructura de procesamiento
y aplicaciones

Cartera de productos y
servicios competitivos

Gestidn de riesgos del negocio
(salvaguarda de activos)

Cumplimiento de las Tl'y

2 | soporte para el cumplimiento de
Cumplimiento con leyes y las leyes y reglamentos externos
reglamentos externos

Seguridad de la informacion,
10 |infraestructura de procesamiento
y aplicaciones

Transparencia de los costos,
beneficios y riesgos de Tl

Alineacion de Tl y estrategia
institucional

5 | Transparencia financiera 6

Cultura de servicio orientada al

cliente Entrega de servicios de Tl en

7 | linea con los requisitos del
negocio

Alineacion de Tl y estrategia
institucional

Gestidn de riesgos de negocio
relacionados con Tl

7 Continuidad y disponibilidad Seguridad de la informacion,
de servicios 10 |infraestructura de procesamiento
y aplicaciones

Disponibilidad de informacion
14 | confiable y util para la toma de
decisiones

Entrega de servicios de Tl en
7 | linea con los requisitos del
negocio

9 |Agilidad de Tl

Conocimiento, experiencia e
17 |iniciativas para la innovacion
institucional

Respuestas agiles a un entorno
cambiante
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Toma de decisiones
estratégicas basadas en
informacion

Alineacion de Tl y estrategia
institucional

Compromiso de la direccién para
tomar decisiones relacionadas
conTI

14

Disponibilidad de informacion
confiable y Gtil para la toma de
decisiones

10

Optimizacion de los costes de
la prestacion de servicios

Transparencia de los costos,
beneficios y riesgos de Tl

11

Optimizacion de los recursos,
recursos y capacidades de Tl

11

Optimizacion de la
funcionalidad de los procesos
institucionales

Alineacion de Tl y estrategia
institucional

Uso adecuado de aplicaciones,
soluciones de informacion y
tecnologia

Agilidad de TI

12

Capacitacion y soporte de
procesos de negocio integrando
aplicaciones y tecnologia en
procesos de negocio

12

Optimizacion de los costes de
los procesos institucionales

Beneficios obtenidos de la
cartera de inversiones y servicios
de Tl

Transparencia de los costos,
beneficios y riesgos de Tl

11

Optimizacion de los recursos,
recursos y capacidades de Tl

14

Productividad operativa y de
personal

Uso adecuado de aplicaciones,
soluciones de informacion y
tecnologia

Personal de la institucion y de
TI: competente y motivado

15

Cumplimiento de las politicas
internas

Cumplimiento de las Tl y
soporte para el cumplimiento de
las leyes y reglamentos externos

10

Seguridad de la informacion,
infraestructura de procesamiento
y aplicaciones

15

Cumplimiento de las politicas
internas con las Tl

16

Personas cualificadas y
motivadas

16

Personal de la institucién y de
TI: competente y motivado
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9 |Agilidad de Tl

Cultura de innovacion de — —
17 Conocimiento, experiencia e

productos y negocios NS - .
17 |iniciativas para la innovacion
institucional

Cuadro 19: Uso de los controles COBIT

Fuente: Elaboracion propia
5.2.4.5 Declaracion de Aplicabilidad

Gracias al andlisis de riesgos se identificaron los activos de informacion
propensos a vulnerabilidades y ademas los riesgos a los que pueden
encontrarse expuestos luego se realizo el tratamiento de riesgos, proceso
en el que se seleccionaron los riesgos que serian tratados y las medidas
que se deberian aplicar, como propuesta.

Después de todo lo mencionado y segun la documentacion solicitada por
el sistema de gestion de seguridad de la informacidn, basado en la ISO
27001:2013, se propone también el siguiente listado de controles
detallados en el Anexo A de la norma, eligiendo que controles pueden
ser implementados o deben implementarse segln el requerimiento de
seguridad de la institucion, este importante documento es la "Declaracion
de aplicabilidad".

En este documento se presenta el listado de los 114 controles, eligiendo
que controles si son aplicables en la institucion, su justificacion y un

breve comentario de lo que seria su implementacion.

En el cuadro 20 se visualizan 74 controles que aplican en la institucion y

40 no aplicables.
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Clausula

Seccion

Objetivo de

Control / Control

Es Aplicable a
la

Justificacion

Comentarios

organizacion

51 Direccion de la Alta Gerencia para la Seguridad de la Informacion
Actualmente la Para iniciar un Sistema de
. institucién no gestion de seguridad de la
Politicas de cuenta con informacion es necesario
5.1.1 | Seguridad de la Aplica liti | lit
Informacion politicas de estab ecer una Pp itica de_ )
Seguridad de la Seguridad de la informacién,
informacion. se ha realizado una propuesta.
5. Politicas de Actualmente la
Seguridad institucion no
cuenta con
Ece);ﬁ?égg 3: las gghlt:rci?isag%e " Es necesario que la politica de
512 ; Aplica >¢9 < seguridad de la informacion
Seguridad de la informacion, como -
. L sea revisada y aprobada.
Informacién parte del disefio del
SGSI se ha
realizado dentro de
esta propuesta.
6.1 Organizacion Interna
Actualmente no
existen roles de . S
Rolesy idad de | Es necesario que la institucion
Responsabilidad . seguridad de la apruebe los roles indicados en
6.1.1 - Aplica informacién, esta o .
de Seguridad de la responsabilidad la politica de seguridad de la
Informacion po informacion.
estara a cargo por
el administrador.
Actualmente no
existen roles de Es necesario que se revise y
L seguridad de la apruebe lo indicado en las
Segregacion de . - - o -
6.1.2 Aplica informacion, esta | politicas de seguridad de la
deberes - : o -
responsabilidad informacion establecida en esta
estard a cargo por | propuesta.
el administrador.
6 Anteriormente no . .
o Contacto con . se ha realizado el Es |mportante realizar .
Organizacion 6.1.3 autoridades Aplica contacto para este | "éUniones para la aprobacion
de la el del SGSI.
seguridad de Proceso.
I Anteriormente no . .
) a Contacto con se ha realizado el Es importante realizar
informacion 6.1.4 | grupos de interés Aplica reuniones para la aprobacion
. contacto para este
especial del SGSI.
proceso.
Una de las
Seguridad de la principales L
- : Es necesario implementar un
Informacién en la . funciones de la ] .
6.1.5 - Aplica R sistema de seguridad de la
gestion de institucion es informacion
proyectos gestionar '
proyectos.
6.2 Dispositivos méviles y teletrabajo
Politica de Los principales riesgos de la
6.2.1 | dispositivos No Aplica - institucidn no estan vinculados
moviles a dispositivos moviles.
Los principales riesgos de la
6.2.2 | Teletrabajo No Aplica - institucion no estan vinculados
al teletrabajo.
7. Seguridad 7.1 Previo al Empleo . .
en los Los lineamientos de la
recursos 711 | \Verificacion de No Aplica ) institucion indican que este
humanos antecedentes proceso es funcion de recursos

humanos.
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Actualmente no

Es necesario contar con
clausulas en el contrato con

Términos y estan incluidas respecto a la confidencialidad
7.1.2 | condiciones del Aplica estas condiciones | de la empresa y proteccion de
empleo en el contrato de datos, se esta considerando una
empleo. declaracion de
confidencialidad.
7.2 Durante el Empleo
Actualmente no Es necesario determinar el
- estan incluidas cumplimiento de las politicas
Responsabilidades piimig P y
. estas procedimientos con respecto a
721 de la Alta Aplica - . . <
. responsabilidades | seguridad de la informacién en
Gerencia . . SRR
en los lineamientos | la institucidn y darle a conocer
de la institucion. a todos los colaboradores.
L Actualmente no Es establecer un cronograma
Conciencia, . - onog .,
L hay un programa de induccién, concientizacién
educacion y de concientizacién capacitacion sobre SGSI
7.2.2 | entrenamiento de Aplica g ycap y
. y/o capacitaciones | dar a conocer a todos los
Seguridad de la . .
S, sobre seguridad de | colaboradores, se estableceran
Informacién . L - .
la informacion. declaraciones y compromisos.
Actualmente no Es necesario que existan
hay proceso sanciones para aquellos
Proceso . disciplinario para | colaboradores que comentan
7.2.3 Lo Aplica .
disciplinario faltas contra la una falta grave a la seguridad,
seguridad de la se establecen reglas en la
informacion. Politica del SGSI.
7.3 Terminacion y Cambio de Empleo
Termino de Los lineamientos de la
responsabilidades . institucion indican que este
7.3.1 pons; No Aplica - -and
0 cambio de proceso es funcion de recursos
empleo humanos.
8.1 Responsabilidad de los Activos
Anteriormente la
institucion no tenia | Es necesario realizar un listado
un inventario de de activos, que se encuentre
. activos, se ha constantemente actualizado
Inventario de . . p . .
8.11 activos Aplica realizado un segun el periodo que determine
inventario de la institucidn, este proceso sera
activos de apoyado por una herramienta
informacion en software.
esta propuesta.
Anteriormente la
institucion no tenia
un inventario de Es necesario se conozcan las
. activos, se ha propiedades de los activos con
Propiedad de - . ! S
. 812 | . ctivos Aplica realizado un el fin de hacerles seguimiento
8. Gestion de inventario de y monitoreo, se establece en la
activos activos de politica de activos.
informacion en
esta propuesta.
Anteriormente la
institucion no tenia
un inventario de Es necesario considerar el uso
activos, se ha aceptable de los activos en las
Uso aceptable de . . P .
8.1.3 . Aplica realizado un politicas de la seguridad de la
los activos . - : S
inventario de informacion, se establece en la
activos de politica de activos.
informacion en
esta propuesta.
No se considera dentro del
Devolucion de . disefio ya que este proceso
8.14 No Aplica - yaq P

activos

seria decision directa de la
institucion
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8.2 Clasificacion de la Informacion
Actualmente la .
T Es importante tener clara la
e institucion no e . .
Clasificacion de la - clasificacion de la informacion,
821 |. S Aplica cuenta con , .
informacion e segun su valor y nivel de
clasificacion de la 2 R
: L criticidad para la institucion.
informacion.
Actualmente la .
S Es importante tener clara la
: institucion no e . .
Etiquetado de la . clasificacion de la informacion,
822 |. - Aplica cuenta con , .
informacion e segln su valor y nivel de
clasificacion de la o AR
. L criticidad para la institucion.
informacion.
Anteriormente la
institucion no tenia
un inventario de
activos, se ha Es necesario determinar el
8.2.3 | Manejo de activos Aplica realizado un tratamiento y manejo para cada
inventario de tipo de activo.
activos de
informacion en
esta propuesta.
8.3 Manejo de Medios
S Es importante el uso de medio
La institucion P
_ _ cuenta con medios remowples por lo tanto es
831 Gestion de medios Aplica removibles pero no | NECesario contar con
- removibles P hay una es?ién de estrategias para evitar riesgos,
Y 9 se establece en politica de
ellos. -
activos.
La institucion .
. No se considera dentro del
Lo cuenta con medios | . s
Eliminacion de . - disefio ya que este proceso
8.3.2 - No Aplica removibles pero no ; L
medios - seria decision directa de la
hay una gestionde |~ .. "
institucion
ellos.
Mediante correo
postal (envio fisico
de documentos) se .
. Es necesario contar con
envian muchos . LT
Transporte de - estrategias para evitar riesgos,
8.3.3 e Aplica documentos P
medios fisicos - se establece en politica de
importantes y no -
! activos.
existe un
seguimiento de los
transportes.
9.1 Requerimientos de Negocio para el Control de Acceso
El control de acceso es vital
No hay politicas para evitar la vulnerabilidad de
Politica de control . actualizadas con documentacion importante
911 Aplica AT
de acceso respecto al control | para la institucion, se establece
9. Control de de acceso. en politica de gestion de
ACCESOS accesos.
L Es importante contar con un
El servicio tiene .
. - buen servicio de red y un
. calidad media y no
Politica en el uso . correcto cableado estructurado,
9.12 L Aplica hay una correcta
de servicios de red . - se establece en el
instalacion de s .
procedimiento operativo para
redes.
TI.
9.2 Gestion de Accesos de Usuario
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Actualmente la Es necesario contar con una
. . institucion cuenta | gestion de usuarios personales
Registro y baja - -
9.2.1 2 Aplica con usuarios pero | para cada colaborador, se
del usuario - e
no se gestionan establece en politica de control
efectivamente. de accesos.
No hay un Es necesario contar con una
Abastecimiento de procedimiento en | gestion de usuarios personales
9.2.2 |usuarios de Aplica el que se para cada colaborador, se
acceso abastezcan de establece en politica de control
usuarios de acceso. | de accesos.
Es necesario realizar un
Actualmente la procedimiento documentado,
Gestion de institucion cuenta | en el que se indique que cada
9.2.3 | accesos Aplica con usuarios pero | jefe de area debe solicitar los
privilegiados no se gestionan permisos adecuados para cada
efectivamente. colaborador, se establece en
politica de control de accesos.
Gestion de Actualmente la Es necesario es establecer
informacion de institucion cuenta | lineamientos para la adecuada
9.2.4 | autenticacion Aplica con usuarios pero | gestion de autenticacion de
secreta de no se gestionan usuarios, se establece en
usuarios efectivamente. politica de control de accesos.
Es necesario contar con una
i Actualmente la - -
Revision de L matriz de perfiles de acceso
derechos de . institucion cuenta autorizada y firmada como
9.25 Aplica con usuarios pero - -
acceso de - compromiso de la seguridad de
: no se gestionan - -
usuarios . la informacion, se establece en
efectivamente. o
politica de control de accesos.
Es necesario contar con una
Actualmente la - .
o ) matriz de perfiles de acceso
Eliminacion o institucion cuenta . ]
. . - autorizada y firmada como
9.2.6 | ajuste de derechos Aplica con usuarios pero - -
- compromiso de la seguridad de
de acceso no se gestionan - -
. la informacion, se establece en
efectivamente. o
politica de control de accesos.
9.3 Responsabilidades del Usuario
La informacion es el activo
mas valioso por lo tanto es
. necesario proteger, priorizando
Uso de No existe cultura - proteger, p
. . - la informacion secreta y que
informacion de . de seguridad en los -
9.3.1 ! Aplica cada usuario sea responsable
autenticacion colaboradores de la . ~
S de su usuario y contrasefia, se
secreta institucion. o,
establece la declaracion de
confiabilidad que debera ser
firmada por los colaboradores.
9.4 Control de Acceso de Sistemasy Aplicaciones
Actualmente la Es necesario tener establecida
Restriccion de institucion cuenta | un listado de tipos de usuarios
94.1 |accesoala Aplica CON usuarios pero | y permisos y restricciones de
informacion no se gestionan los mismos, se establece en la
efectivamente. politica de control de accesos.
Es necesario establecer
- Actualmente no - -
Procedimientos de - S lineamientos para establecer
9.4.2 S Aplica hay restricciones -
conexion segura - una conexion segura al acceder
en el sistema local. - NS
a los sistemas y aplicaciones.
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Sistema de gestion

Actualmente los
usuario tienen

Es necesario establecer
tiempos de caducidad de
contrasefias para mejorar el

943 = Aplica contrasefia pero no -
de contrasefias . control de la gestion de
hay una gestién P
. contrasefias, se establece en la
efectiva de su uso. P
politica de control de accesos.
Actualmente la Los usuarios deben ser
Uso de programas institucion cuenta | gestionados por sus perfiles y
9.4.4 |y utilidades Aplica con usuarios pero | privilegios para el acceso de
privilegiadas no se gestionan programas, se establece en la
efectivamente. politica de control de accesos.
Control de acceso S
g - La institucion no presenta
9.45 | al cédigo fuente No Aplica - - -
riesgos de este tipo.
del programa
10.1 Controles Criptograficos
o La institucion no cuenta con
Politica en el uso informacion criptogréfica, su
10.1.1 | de controles No Aplica - - chiptografica,
criptogrficos |m.pl_eme.nta0|on es decision del
S0 Ministerio de Cultura.
Criptografia Actualmente los Es necesario establecer
usuario tienen tiempos de caducidad de
10.1.2 | Gestién de claves Aplica contrasefia pero no | contrasefias para mejorar el
hay una gestion control de la gestion de
efectiva de su uso. | contrasefias.
11.1 | Areas Seguras
El perimetro de seguridad es
No existen necesario para la proteccion de
. restricciones de las &reas que contienen
Perimetro de - g - g .
1111 - . Aplica acceso fisico a la informacion, con el objetivo de
seguridad fisico L P
documentacion de | establecer un limite de accesos
la institucion. a lugares que almacenen
informacion sensible.
No existen Utilizar controles de acceso al
- restricciones de personal interno y externo a los
Controles fisicos . - - - .
11.1.2 Aplica acceso fisicoala | ambientes con informacion
de entrada P .
documentacion de | sensible. Los colaboradores
la institucidn. deberian estar identificados.
. Evitar el acceso de personal
: No existen .
Seguridad de o externo o no autorizado que
e restricciones de -
oficinas, . - haga uso de servicios en los
11.1.3 o Aplica acceso fisico a la - . .
habitaciones y - ambientes con informacion
- documentacion de .
11. Seguridad facilidades la institucion sensible dentro de la
o ) institucion.
fisica y del -
Generar estrategias para
entorno ) .
Actualmente la implementar medidas que
Proteccion contra institucion es puedan proteger la informacion
11.1.4 | amenazas externas Aplica vulnerable a sensible de desastres naturales
y del ambiente amenazas externas | o provocados (incendio),
y del ambiente. teniendo espacios y armarios
con mejores distribuciones.
Las areas de la Es importante tener clara la
. . institucion son informacion con respecto a
Trabajo en areas . .
11.15 Aplica seguras pero seguridad en las zonas de
seguras .
pueden presentarse | trabajo, se establece dentro de
vulnerabilidades. la politica de Zonas Seguras.
Es probable que se
presenten riesgos | Se deben considerar
Areas de entrega y . en los envios de mecanismos de seguimientos,
11.1.6 Aplica o
carga documentacion o | se establece dentro de la
encomiendas a politica de zonas seguras.
través de terceros.
11.2 Equipo
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Es necesario que

Los equipos utilizados en la
institucion deben instalarse de

Instalacion y exista una manera que se evite el acceso
11.2.1 | proteccion de Aplica infraestructura no autorizado por parte de
equipo segura para los personas ajenas 0 no
equipos. autorizadas, se establece en la
politica de activos.
El servicio de Establecer la ruta correcta para
suministro la solucion ante fallas técnicas
Instalaciones de - eléctrico y no se ha | del servicio de suministro
11.2.2 . Aplica - P
suministro considerado eléctrico, se establece en la
acciones en el caso | politica de gestion de
de fallas. incidentes.
Es necesario
determinar si el Se considera la revision de las
Sequridad en el cableado es seguro | instalaciones de red con la
11.2.3 caglea do Aplica para evitar propuesta de implementar una
incidentes de red de cableado estructurado
pérdida de para la institucion.
informacion.
Existe el servicio
de soporte y
mantenimiento de
. Establecer la ruta correcta para
equipos pero los el soporte y mantenimiento
Mantenimiento de . colaboradores no porte y .
11.2.4 . Aplica o necesario para los equipos, se
equipos lo utilizan porque %
. establece en la gestion de
no tienen clarosu | .~ .
; ; incidentes.
funcionamiento por
lo tanto no es
eficiente.
La decision es del Ministerio
11.2.5 | Retiro de activos No Aplica - de_ C“'F‘ﬂrav canalizada por la
Direccion desconcentrada de
cultura de Lambayeque.
El trabajo de los
colaboradores es
muchas veces de
campo, es decir si | Establecer pautas de salida de
11.2.6 Segyrldad del Aplica es p_robable que los | equipos, con firmasy
equipo equipos se compromisos, el detalle en la
expongan a politica de activos.
vulnerabilidades
fuera de la
institucion.
o La decision es del Ministerio
Eliminacion de Cultura, canalizada por la
11.2.7 |segura o re uso del No Aplica - A P
equino Direccion desconcentrada de
quip cultura de Lambayeque.
En oportunidades | Establecer politicas que
los usuarios estan | especifiquen el requisito de
. . fuera de oficinay | mantener el equipo blogueado
Equipo de usuario . ; .
11.2.8 - Aplica los equipos no €en caso se requiera ausentarse
desatendido . . .
estan bloqueados | del mismo o cambios de
los que permiten su | contrasefia, se establece en la
facil acceso. politica
. En los escritorios | Se incluye en la politica de
Politica de . .
SO . se puede encontrar | zonas seguras el lineamiento
11.2.9 | escritorio limpioy Aplica : -
A la informacién con respecto a mantener el
pantalla limpia - L
sensible expuesta. | escritorio ordenado.
12. Seguridad 12.1 Procedimientos Operacionales y Responsabilidades
en I_as Documentacion Los procedimientos
operaciones 12.1.1 | de procedimientos No Aplica - operaciones son decididos por

operacionales

el Ministerio de Cultura.
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1212 Gestlpn de No Aplica ) El alf:ance del SGSI no
cambios considera estas actividades.
1213 Gesthn de la No Aplica ) El algance del SGSI no
capacidad considera estas actividades.
Separacion de los
ambientes de
12.1.4 | desarrollo, No Aplica - El alf:ance del SGS.I no
considera estas actividades.
pruebas y
operacion
12,2 Proteccién de Software Malicioso
La institucion
cuenta con el
Controles contra antivirus pero la Es necesario adquirir la
12.2.1 | software Aplica licencia es obsoleta | licencia del software para los
malicioso por ese motivo los | 23 equipos de la institucion.
equipos no estan
protegidos.
12.3 Respaldo
No se realiza Se propone utilizar una
1231 Respaldo de Aplica ningln tipo de herramienta open source para
e informacion P backup de la el backup y mapeo de la
informacion. informacion.
12.4 Registro y Monitoreo
1241 Registro de No Aplica ) Esta funcion es realizada en la
eventos sede central.
Es necesario establecer
L No se realiza proteccién con una
Proteccion de D ; .
. . ningun tipo de herramienta que permita
12.4.2 | registros de Aplica . .
. A proteccion de verificar el acceso de los
informacion : - .
informacion. usuario y las tareas que estos
realizan.
Registros de . .
1243 | Administrador y No Aplica . Esta funcion es realizada en la
sede central.
Operador
1244 |Sincronizacion de No Aplica . Esta funcion es realizada en la
relojes sede central.
12.5 Control de Software Operacional
Instalacion de
1051 |Softwareen No Aplica ) El alcance del SGSI no
sistemas considera estas actividades.
operacionales
12,6 Gestion de Vulnerabilidades Técnicas
Gestion de
12.6.1 | vulnerabilidades No Aplica - El alf:ance el SGSfI ho
PO considera estas actividades.
técnicas
Restricciones en
12.6.2 | lainstalacion de No Aplica - El alpance del SGSIno
considera estas actividades.
software
12.7 Consideraciones de Auditoria de Sistemas de informacion
Controles de
Auditoria de . El alcance del SGSI no
1271 Sistemas de No Aplica ) considera estas actividades.
Informacién
13.1 Gestion de Seguridad en Red
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No existen
controles de red

Se propone utilizar una
herramienta open source para
el monitoreo y control de red,
la politica también establece

13.1.1 | Controles de red Aplica establecidos en la :lmltam_ones de m_odo_ qu_e,solo
PSR 0s equipos de la institucion
institucion.
puedan conectarse a la red y
compartir los recursos de la
misma.
No existen Se propone utilizar una
13.1.2 Seggrl_dad de los Aplica controle_s de red herramienta open source para
servicios en red establecidos en la .
SN el monitoreo y control de red.
institucion.
La decision es del Ministerio
Segregacion en - de Cultura, canalizada por la
1313 redes No Aplica ) Direccidn desconcentrada de
cultura de Lambayeque.
13.2 Transferencia de Informacién
13. Seguridad Se debe establecer la
en las Politicas y La institucion no | documentacion para definir la
comunicacion procedimientos cuenta con transferencia de informacion
es 13.2.1 |parala Aplica politicas de tanto externa como interna,
transferencia de transferencia de debidamente autorizada, se
informacion informacion. establece en la politica de
transferencia de informacion.
S Se debe establecer la categoria
La institucion no de lainf .
Acuerdos en la cuenta con € la Informaclon
. . (confidencial. Sensible o
13.2.2 | transferencia de Aplica acuerdos de . -
- - - publica), esto se define y
informacion transferencia de "
- L establece en la politica de
informacion. - - -,
transferencia de informacién.
La mensajeria
electrénicaes la Se establece el uso correcto del
Mensajeria . principal fuente de | correo electronico en la
13.2.3 P Aplica : - o .
electrénica informacion para la | politica de transferencia de
institucion y puede | informacion.
ser vulnerada.
No existen La institucion establece
Acuerdos de . o
- o . acuerdos de acuerdo de confidencialidad
13.2.4 | confidencialidad o Aplica . S .
o confidencialidad o | que debe ser firmado por todos
no-revelacion .
no revelacion. los colaboradores.
14.1 Requerimientos de Seguridad de Sistemas de Informacion
. No se han Las politicas deben contener
Anélisis y determinado pautas
e pautas sobre las
especificacion de . con respecto a e .
1411 L Aplica - especificaciones técnicas de
requerimientos de seguridad de -
; - los software instalados o
seguridad sistemas de oo
: ) aplicaciones en uso.
informacion
No se han
14. » Aseguramiento de determinado pautas | Las politicas deben considerar
Adquisicion, 1412 servicios de Aplica con respecto a el control de acceso de redes
desarrolloy = | aplicacion en P seguridad de plblicas para los equipos de la
mantenimient redes publicas sistemas de institucion.
0 de sistemas informacion
Proteccion de
1413 |transacciones de No Aplica ) El alcance del SGSI no
servicios de considera estas actividades.
aplicacion
14.2 Seguridad en el Proceso de Desarrolloy Soporte
1421 Politica de No Aplica ) El alcance del SGSI no

desarrollo seguro

considera estas actividades.
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Procedimientos de

El alcance del SGSI no

142.2 contrc_)l de No Aplica ) considera estas actividades.
cambios
Revision técnica
de aplicaciones
1423 despu.es de No Aplica ) El algance del SGS:I no
cambios a la considera estas actividades.
plataforma
operativa
Restriccion de
1424 cambios a No Aplica ) El algance del SGS_I no
paquetes de considera estas actividades.
software
Procedimientos de
14.2.5 |desarrollo de No Aplica - El algance del SGSfI ho
. considera estas actividades.
sistemas
1426 Entorno de No Aplica ) El al_cance del SGS_I no
desarrollo seguro considera estas actividades.
1407 |Desarrollo No Aplica . El alcance del SGSI no
tercerizado considera estas actividades.
Pruebas de
14.2.8 | seguridad del No Aplica - El alcance del SGSI no
: considera estas actividades.
sistema
Pruebas de
S - El alcance del SGSI no
14.2.9 | aceptacion del No Aplica ) considera estas actividades.
sistema
14.3 Datos de Prueba
Proteccion de . El alcance del SGSI no
1431 datos de prueba No Aplica ) considera estas actividades.
15.1 Seguridad en Relaciones con el Proveedor
Politica de
Segurldac_ilde la . El alcance del SGSI no
15.1.1 | Informacion para No Aplica - . .
. considera estas actividades.
relaciones con
proveedores
Atencion de
topicos de
15.1.2 | seguridad dentro No Aplica - El alcance del SGSI no
considera estas actividades.
de los acuerdos
15. con proveedores
Relacores AR
15.1.3 | suministros de No Aplica - L P
proveedores Direccion desconcentrada de
TIC
cultura de Lambayeque.
15.2 Gestion de Entrega de Servicios de Proveedor
Monitoreo y
1501 |evision de No Aplica ) El alf:ance del SGSI no
servicios de considera estas actividades.
proveedor
Gestion de La decision es del Ministerio
150 |cambiosa No Aplica ) de Cultura, canalizada por la
servicios de Direccion desconcentrada de
proveedor cultura de Lambayeque.
16.1 Gestion de Incidentes de Seguridad de la Informacién y Mejoras
16. Gestion Existe el proceso
de incidencias ?ﬁc?(?:;'tzz dgro la Se determina el proceso de
de seguridad Responsabilidades . . SP gestion de incidentes mediante
de la 16.1.1 - Aplica informacion no es o )
y Procedimientos la politica de gestion de
informacion clara para los incidentes.

usuario por lo tanto
no usan el servicio.
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Existe el proceso
de gestion de

Reporte de S Se determina el proceso de
incidentes pero la L L .
eventos de . . g gestion de incidentes mediante

16.1.2 - Aplica informacion no es o .

Seguridad de la la politica de gestion de
- clara para los S
Informacion : incidentes.
usuario por lo tanto
no usan el servicio.
Existe el proceso
Reporte de Fie gestlon de Se determina el proceso de
. incidentes pero la - L ;
debilidades de . . g gestion de incidentes mediante
16.1.3 - Aplica informacion no es o .
Seguridad de la la politica de gestion de
- clara para los S
Informacion : incidentes.
usuario por lo tanto
no usan el servicio.
Existe el proceso
Valoracion y de gestion de -
i roespera | STt
16.1.4 | eventos de Aplica informacion noes | 9%°1ON p
- la politica de gestion de
Seguridad de la clara para los S
. : incidentes.
Informacion usuario por lo tanto
no usan el servicio.
Existe el proceso | Se plantea ademas el uso de
de gestion de unas herramientas open source
Respuesta a incid | | ion d
incidentes de . inci ente.s’pero a | para apoyar la gestion de 3
16.1.5 Sequridad de la Aplica informacion no es | incidentes desde la institucion
) - clara para los y luego los incidentes
Informacion !
usuario por lo tanto | reportarlos a la sede central
no usan el servicio. | para su solucidn.
Existe el proceso
Aprendizaje de gle gestion de . -
i incidentes pero la | Se determina el aprendizaje en
incidentes de . . = o
16.1.6 . Aplica informacion no es | la propuesta de politica de
Seguridad de la i S
g clara para los gestion de incidentes.
Informacién '
usuario por lo tanto
no usan el servicio.
Existe el proceso
de gestion de Se propone realizar un historial
L incidentes pero la | con las soluciones decididas
Coleccion de . . o -

16.1.7 evidencia Aplica informacion no es | para cada incidente de modo
clara para los que se pueden decidir acciones
usuario por lo tanto | ya tomadas o mejorarlas.
no usan el servicio.

17.1 Seguridad de la Informacion en la Continuidad
La gestion de la continuidad es
Planeacion de . necesaria para mantener los
: No existe un plan - - i
Seguridad de la . L sistemas de informacion
17.1.1 i Aplica de continuidad en . .
Informacién en la AT operativos lo mas antes
A la institucion. .
continuidad posible, se establece en la
17. Aspectos politica de continuidad.
de Seguridad La gestion de la continuidad es
de la Implementacion . necesaria para mantener los
. . : No existe un plan - . L
informacion de Seguridad de la - A sistemas de informacion
17.1.2 - Aplica de continuidad en . .
parala Informacion en la AR, operativos lo més antes
. A la institucion. .
gestion de continuidad posible, se establece en la
continuidad politica de continuidad.
del negocio Verificacion, La gestion de la continuidad es
revision y . necesaria para mantener los
L7 No existe un plan - . L
evaluacion de . L sistemas de informacion
17.1.3 . Aplica de continuidad en - .
Seguridad de la A, operativos lo més antes
- la institucidn. h
Informacion en la posible, se establece en la
continuidad politica de continuidad.
17.2 Redundancias
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Disponibilidad de
instalaciones de

La decision es del Ministerio
de Cultura, canalizada por la

1721 procesamiento de No Aplica ) Direccion desconcentrada de
informacion cultura de Lambayeque.
18.1 Revisiones de Seguridad de la Informacion
iF:IZ\gs;%iente de No existe un plan Se establece un plan de mejora
1811 Seguridad de la Aplica Qe segurl_d,ad de la continua del SGSI.
o informacion
Informacion
C:Iri?ie:g;mento " - No eX'St? un plan Se establece un plan de mejora
1812 |Po" y Aplica de seguridad de la - P !
estandares de . hy, continua del SGSI.
- informacion
seguridad
Inspeccién de No existe un plan Se establece un plan de mejora
18.1.3 | cumplimiento Aplica de seguridad de la continua del SGSI
técnico informacion '
Privacidad y La institucion
proteccién de cumple con los Se determina en las politicas el
18.1.4 | informacion Aplica requerimientos cumplimiento de los
personal legales y requerimientos necesarios.
identificable contractuales
1?' . Regulacion de El al del |
Cumplimient 18.1.5 | controles No Aplica - alcance del SGSI no
0 - g considera estas actividades.
criptogréficos
18.2 Cumplimiento con Requerimientos Legales y Contractuales
Identificacion de La institucion
legislacion cumple con los Se determina en las politicas el
18.2.1 |aplicabley Aplica requerimientos cumplimiento de los
requerimientos legales y requerimientos necesarios.
contractuales contractuales
La institucion
Derechos de cumple con los Se determina en las politicas el
18.2.2 | propiedad Aplica requerimientos cumplimiento de los
intelectual (IPR) legales y requerimientos necesarios.
contractuales
La institucion
Proteccion de cumple con los Se determina en las politicas el
18.2.3 | informacion Aplica requerimientos cumplimiento de los
documentada legales y requerimientos necesarios.

contractuales

Cuadro 20: Declaracion de aplicabilidad

Fuente: Elaboracion propia
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CONTR
OLES

5.2.4.6 Plan de Tratamiento de Riesgos

Como resultado de los controles seleccionados, se ha elaborado el siguiente cuadro 21 “Plan de tratamiento de riesgos”, en el que se definen las

medidas que se implementaran y las acciones inmediatas para su funcionamiento, en el plan se han elegido 43 controles aplicables para su

ejecucion;

DESCRIPCION DE
CONTROLES

RIESGOS

TIPO DE
MEDIDA

MEDIDAS
POR
IMPLEMENT
AR

PLANES DE
ACCION

CODIGO

DOCUMENTO/
APLICACION

Presentacion en
auditorio de la
Concientizacion, educacion institucion,
y capacitacién en materia | R16,R21,R22 . . Sensibilizaciony | sensibilizacién con .
122 de seguridad de la ,R23,R48 Disuasoria capacitacion afiches y folletos, SGSI_002 Politica del SGSI
informacion. Publicidad en
computadoras, Plan de sensibilizacion y
capacitaciones SGSI 013 capacitacion
politica del declaraciones y SGSI _A01 Acta de reunién
7.2.3 Proceso disciplinario R17,R22,R23 Disuasoria SGSI compromisos - i6 i
e R51,R52 > . B Declaracion de aceptacion
declaraciones y | induccion de politicas | sgs] A02 | de documentos del SGSI
COMPromisos. del SGSI. = Declaracion de
SGSI_A03 confidencialidad
SGSI_A04 Formato de induccion
Adgquisicién de
8.1.1 Inventario de activos R17,R51,R52 Preventiva | Software open Instalacion de OCS Inventory
source Software open source AP0O1
) _ ) Firmar documentacion
8.1.2 Propiedad de los activos R17,R51,R52 Preventiva | Elaboracion de | e implementar Politica de gestion de
politica de politica. SGSI_006 | activos de la informacion
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gestion de
activos del SGSI.

Elaboracion de

8.1.3 Uso aceptable de los activos R12,R16,R29 Preventiva po”t.‘ca de Fi'rmar documentacion . .
o ,R48 gestion de e implementar Politica de gestion de
activos del SGSI. | politica. SGSI_006 | activos de la informacion
Elaboracién de
Gestion de medios . politica de Firmar documentacion
831 extraibles R12R70,R17 Preventiva gestion de e implementar Politica de gestién de
activos del SGSI. | politica. SGSI 006 | activos de la informacion
Elaboracién de
833 Trgnsferencia de medios RO9 Preventiva poIi’Fi’ca de Fi_rmar documentacion B 3
fisicos gestion de e implementar Politica de gestion de
activos del SGSI. | politica. SGSI 006 | activos de la informacion
Elaboracién de Firma de
Politica de control de R16,R29,R48 L politica de documentacion e
9.11 ,R62,R66,R7 Mitigacion . < "
acceso 0 control de acceso | implementacién de Politica de control de
del SGSI. politica. SGSI_007 acceso del SGSI
Elaboracion de
9.1.2 Qcceso aredesy servicios | R19,R48,R62 Proteccion E?;g:feas’ta de
e red ,R62,R66 . - .
cableado Implementacion de Procedimientos operativos
estructurado cableado estructurado. | SGSI_009 para Tl
Elaboracién de Firma de
921 Gestion de altas/bajas enel | R22,R34,R62 Mitigacién politica de documentacion e
- registro de usuarios ,R66 control de acceso | implementacion de Politica de control de
del SGSI. politica. SGSI_007 acceso del SGSI
Elaboracién de Firma de
Gestion de los derechos de R30,R33,R34 L politica de documentacion e
9.2.2 . . ,R35,R48,R4 Mitigacion . - .
acceso asignados a usuarios 9 R50 R54 control de acceso |mpl(_amentaC|on de Politica de control de
e del SGSI. politica. SGSI_007 acceso del SGSI
Elaboracién de Firma de
9.23 Gestion de derechos de R34,R62,R66 Mitigaci6n politica de documentacion e
- acceso privilegiados ,R62 control de acceso | implementacién de Politica de control de
del SGSI. politica. SGSI_007 acceso del SGSI
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Gestién de la informacién

Elaboracion de
politica de

Firma de
documentacion e

9.24 de autenticacion secreta de R48,R60 Mitigacién . S .
10S Usuarios control de acceso | implementacion de Politica de control de
del SGSI. politica. SGSI_007 acceso del SGSI
Elaboraciéon de | Firma de
9.25 Revision de der_echos de R4S Mitigacion politica de plocumentaci('ﬁ,n e B
acceso de usuario control de acceso | implementacion de Politica de control de
del SGSI. politica. SGSI_007 acceso del SGSI
Elaboraciéon de | Firma de
Eliminacion o ajuste de los L politica de documentacion e
9.2.6 derechos de acceso R48 Mitigacion control de acceso | implementacion de Politica de control de
del SGSI. politica. SGSI_007 acceso del SGSI
Uso de la informacion Elaboracién de
9.3.1 confidencial para la R30,R35,R54 Disuasoria | declaracion de Declaracién de
autenticacion confidencialidad | Firma de declaracion SGSI_A03 confidencialidad
Elaboracién de Firma de
941 _Restriccig')n deaccesoala | R60,R62,R66 Mitigacién politica de QOcumentacién e _
o informacion ,R70 control de acceso | implementacion de Politica de control de
del SGSI. politica. SGSI_007 acceso del SGSI
Elaboracién de Firma de
9.4.3 Sistema ge gestion de R30,R35,R54 Mitigacién politica de QOcumentaciép e B
contrasefias control de acceso | implementacion de Politica de control de
del SGSI. politica. SGSI_007 acceso del SGSI
Elaboraciéon de Firma de
Uso de programas de L politica de documentacion e
9.4.4 utilidad privilegiada R32,R60,R70 Mitigacion control de acceso | implementacién de Politica de control de
del SGSI. politica. SGSI_007 acceso del SGSI
Elaboraciéon de Firma de
., L politica de documentacion e
1012 Gestion de claves R29 Mitigacion control de acceso | implementacion de Politica de control de
del SGSI. politica. SGSI_007 acceso del SGSI
R17,R21,R23
1111 Perimetro de seguridad ,R34,R50,R5 Preventiva Elaboracion de | Firmae
- fisica 1,R52,R55,R procedimiento implementacion de Procedimiento para trabajo
57 Z0nas seguras procedimiento. SGSI_008 en zonas seguras
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R16,R17,R21

11.1.2 | Controles fisicos de entrada R23,R34,R5 Preventiva Elaboracion de Firma e L .
o 1,R52,R56,R procedimiento implementacion de Procedimiento para trabajo
55,R57 Zonas seguras procedimiento. SGSI_008 en zonas seguras
Firmae
Elaboraciéon de implementacion de
R16,R21,R23 procedimiento procedimiento,
Asegurar oficinas, ,R34,R50,R5 . Zonas seguras, contrato de un
1113 habitaciones e instalaciones | 1,R52,R55,R Preventiva validacion del personal externo para
56,R57 sistema de validacion y
vigilancia y mantenimiento del Procedimiento para trabajo
monitoreo sistema de vigilancia. SGSI_008 en zonas seguras
Proteccién contra las Elaboracién de Firma e
11.1.4 | amenazas externas y R71 Preventiva | procedimiento implementacion de Procedimiento para trabajo
ambientales Zonas seguras procedimiento. SGSI_008 en zonas seguras
Firma e
Elaboracion de implementacion de
procedimiento procedimiento,
11.1.5 | Trabajo en areas seguras R17,R21,R23 Preventiva Zonas seguras, contrato de un
- ,R51,R52 validacion del personal externo para
sistema de validacion y
vigilancia y mantenimiento del Procedimiento para trabajo
monitoreo sistema de vigilancia. SGSI_008 en zonas seguras
Elaboraciéon de Firma e
11.1.6 | Zonas de entrega y carga RO9 Preventiva | procedimiento implementacion de Procedimiento para trabajo
Z0nas seguras procedimiento. SGSI_008 en zonas seguras
L L Elaboracion de | Firmae
11.21 ;quLlic;glon y proteccion del R17,R49,R69 Preventiva | procedimiento implementacion de Procedimiento para trabajo
z0nas seguras procedimiento. SGSI_008 en zonas seguras
Elaboraciéonde | Firmae
11.2.2 | Instalaciones de suministro R71 Preventiva | procedimiento implementacion de Procedimiento para trabajo
Z0nas seguras procedimiento. SGSI_008 en zonas seguras
Firmae
11.2.4 | Mantenimiento de equipo R69,R70 Preventiva | Elaboracion de | implementacion de Procedimientos operativos
procedimiento T | procedimiento. SGSI_009 para Tl
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Seguridad de equipos y

Elaboracion de

Firmae

11.2.6 | activos fuera de las R17 Preventiva | procedimiento implementacion de Procedimiento para trabajo
instalaciones zonas seguras procedimiento. SGSI_008 en zonas seguras
. . Firma e
11.2.8 Egslggr)]gi%gsuarlo R69, R70 Proteccion | Elaboracién de implementacion de Procedimientos operativos
procedimiento T1 | procedimiento. SGSI_009 para Tl
Controles contra el cédigo . Adqui'sici(m de | Instalacion de
12.2.1 malicioso R12,R70 Proteccion | licencia software | software en todos los
propietario equipos APQ2 ESET NOD
Instalacion y uso de
PrOCCion | Sottvareopen | por comte de Open KM
12.3.1 %?S:;gg%igu”dad de la RO%E%’ source seguridad AP03
Firma e
Proteccién Elaboracién de implementacion de Procedimientos operativos
procedimiento TI | procedimiento. SGSI_009 para Tl
Elaboracién de
politica,
13.1.1 | Controles de red R29,|;3;CL)1,R33 Proteccién | propuesta de
' cableado Implementacion de Procedimientos operativos
estructurado cableado estructurado. | SGSI_009 para Tl
Elaboracidon de
Seguridad de los servicios R19,R29,R30 ., politica,
13.1.2 de red ,R33,R49,R6 Proteccion propuesta de
2,R74, cableado Implementacién de Procedimientos operativos
estructurado cableado estructurado. | SGSI_009 para Tl
Politicas y procedimientos | R09,R35,R48 Elappramon de . L
13.2.1 | de transferencia de ,R54,R55,R5 Mitigacion politica de . Fl_rmar documentacion . .
informacion 6 transferencia de | e implementar Politica de transferencia
informacion. politica. SGSI 010 de la informacion
Acuerdos sobre R19,R47,R48 E'ﬁf’ra‘go“ de — g
13.2.2 |transferencia de ,R54,R55,R5 Mitigacion pofitica de Irmar documentacion . .
informacion 6 'Fransferer_u,:la de |e |njplementar Politica Qe transfe_r’enma
informacion. politica. SGSI_010 de la informacion
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Elaboracién de
13.2.3 | Mensajeria electronica R19,R35R54 Mitigacion politica de . Firmar documentacion - .
, transferencia de | e implementar Politica de transferencia
informacion. politica. SGSI_010 de la informacion
Acuerdos de R22,R47,R48 Elaboracion de
13.2.4 | confidencialidad o no ,R49,R50,R5 Disuasoria | declaracion de Declaracion de
divulgacion 4,R55,R56 confidencialidad | Firma de declaracion SGSI_A03 confidencialidad
Instalacién y uso de
. Adquisicién de | Software open source .
Preventiva Software open por comité de OS Ticket
16.15 Respuesta a mc_;ldentes c_ig R62.R71 source _ seguridad AP04
seguridad de la informacion Elaboracion de
. procedimiento Firma e
Preventiva - . L L
gestion de implementacion de Procedimiento para la
incidentes procedimiento. SGSI_011 gestion de incidentes
Planificacion de la L . L
17.1.1 | continuidad de la seguridad R62,R66,R69 Preventiva EIappramon de Fl_rmar goclmentacion - -
de la informacion ,R70,R71 politica de e implementar Politica de la continuidad
continuidad. politica. SGSI_012 del negocio
Elaboracién de
. politica del
18.1.2 !Derechos de propiedad R29 Disuasoria | SGSI, Firmar documentacion
intelectual . .
declaracionesy | e implementar
COMPromisos. politica. SGSI_002 Politica del SGSI
Elaboracion de
Privacidad y proteccion de politica del
18.1.4 |lainformacion de R29, R34 Disuasoria | SGSI, Firmar documentacion
identificacion personal declaracionesy | e implementar
COMpPromisos. politica. SGSI_002 Politica del SGSI

Cuadro 21: Plan de tratamiento de riesgos

Fuente: Elaboracion propia
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ETAPA 111: IMPLEMENTACION DEL SGSI: FASE DO
5.3.1 Acuerdos para la implementacion del SGSI
5.3.1.1 Comité de Seguridad

Segun lo determinado en las politicas del sistema de gestion de seguridad de la
informacidn de la Direccion desconcentrada de cultura de Lambayeque, se ha

definido la estructura como el Cuadro 22:

COMITE DE SEGURIDAD DE LA
INFORMACION

Director de DDC Lambayeque
Administrador DDC Lambayeque

Encargado de Of. Patrimonio Arqueolégico
Cuadro 22: Comité de Seguridad de la informacién.

Fuente: Elaboracién propia

5.3.1.2 Roles y Responsabilidades

Para el cumplimiento de las funciones del SGSI de la institucion, se han

determinado las siguientes responsabilidades generales:

e Director del comité de seguridad: Aprobar la politica de
seguridad y sus futuras modificacion con el visto bueno del
Comité de Seguridad de la informacién de la Direccion
desconcentrada de cultura de Lambayeque.

e Comité de Gestion de Seguridad de la informacion: Dirigir,
coordinar y supervisar la implementacion y funcionamiento de
la seguridad de la informacion en la Direccion desconcentrada
de Cultura.

e Oficial de Seguridad de la Informacion: Supervisar el
cumplimiento de la presente politica en coordinacion con las
oficinas de la institucion.

e Propietario de Seguridad de la informacion: Determinar los
accesos Yy autorizaciones a las peticiones sobre las distintas
formas de utilizar la informacion.
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e Usuario: Ser responsables del uso de los activos de informacion
a los que tiene acceso autorizado.

5.3.1.3 Matriz de Roles y Responsabilidades

Se han definido los siguientes roles y responsabilidades del comité de

Seguridad de la informacién, en el cuadro 23:

Directivo

Director de DDC
Lambayeque

Rol

Director de Comité
de Seguridad

Responsabilidades

Presidir el comité de seguridad de la
informacién

Administrador DDC
Lambayeque

Oficial de seguridad

Definir, revisar y actualizar las
politicas y procedimientos definidos
en el SGSI.

Mantener actualizado el inventario de
activos de la informacion.

Promover en la institucion una
cultura que fomente la seguridad y el
uso aceptable de todos los activos de
la informacion.

Realizar capacitaciones de
concientizaciéon y educacion en
seguridad de la informacion.

Detectar nuevas amenazas y
vulnerabilidades.

Encargado de Of.
Patrimonio
Arqueologico

Propietario de la
informacién

Tener una matriz identificada de los
perfiles de usuario.

Supervisar el correcto acceso de los
usuarios.

Canalizar y autorizar todos los
permisos de autenticacion de usuario

Cuadro 23: Matriz de responsabilidades del comité

Fuente: Elaboracion propia
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5.3.1.4 Procedimientos:

Cumpliendo con la norma ISO 27001 y los documentos obligatorios
para implementar en un sistema de gestion de la seguridad, se propone

implementar en la institucion los siguientes procedimientos:
5.3.1.4.1 Metodologia para la gestion de riesgos

El procedimiento “Metodologia para la gestion de riesgos” se detalla en
el Anexo 15: Metodologia de gestion de riesgos para SGSI,

considerando principalmente las fases de la gestidn de riesgos:

e Fase 1: Analisis de Riesgos
e Fase 2: Tratamiento de Riesgos

e Fase 3: Gestion de Riesgos
5.3.1.4.2 Declaracion de Aplicabilidad

En el documento se detalla la declaracién de aplicabilidad para la
institucion, se presenta una muestra en el anexo 16: Declaracion de
aplicabilidad del SGSI.

5.3.1.4.3 Plan de Tratamiento de riesgos

En el documento se detalla el tratamiento de riesgos segln la
metodologia MEHARI y el plan del tratamiento derivado de los
controles de la ISO 27002, detallado en el anexo 17: Plan de tratamiento

de riesgos del SGSI, considerando los siguientes puntos:

e Tratamiento de riesgos
- Factores de reduccion de la probabilidad
- Factores de reduccion del impacto

e Plan tratamiento de riesgos
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5.3.1.4.4 Procedimiento de Gestion de Activos

Se detalla el anexo 18: Procedimiento de Gestién de activos

considerando lo siguiente:

e Definiciones

e Politicas de uso aceptable

e Propiedad de los activos

e Politicas de gestion de medios extraibles

e Politicas de transferencia de medios fisicos
5.3.1.4.5 Politica de Control de Acceso

Se detalla en el anexo 19: El procedimiento “Control de Acceso”,

considerando principalmente la gestion de accesos:

e Administracion de usuarios
e Gestidn de contrasefias
e Controles de acceso de red

e Controles de acceso a aplicaciones

5.3.1.4.6 Procedimiento Trabajo en Zonas Seguras

En el Anexo 20: procedimiento “Trabajo en Zonas Seguras” se detalla

lo siguiente:

e Lista de zonas seguras

e Derechos de acceso

e Controles de ingreso

e Ubicacion y proteccién del equipo

5.3.1.4.7 Procedimientos operativos para la gestiéon de Tl

El anexo 21: “Procedimientos operativos para la gestion de TI”,

considera los siguientes procedimientos operativos:
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e Documentacion operativa

e Control de Cambios

e Uso de la Tecnologia

e Servicios de red

e Servicios Web

e Software

e Equipos de computo mdviles
e Control de codigo Malicioso

e Telefonia
5.3.1.4.8 Politica de Transferencia de la Informacién

El anexo 22: Politica “Transferencia de la informacidon” se consideran

las siguientes politicas:

e Canales de comunicacion electrénica

e Politicas de uso del correo electrénico
5.3.1.4.9 Procedimiento de Gestion de incidentes

Se ha definido en el anexo 23: Procedimiento “Gestion de incidentes”,

considerando las fases para la gestion de incidentes:

e Registro de incidentes
e Clasificacion de incidentes
e Escalamiento

e Respuesta inmediata
5.3.4.10 Procedimiento de Continuidad del Negocio

Se ha definido este documento en el Anexo 24: Procedimiento de

continuidad del negocio, considerando las siguientes fases:
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e Entendimiento de la organizacion y el contexto.

e Planificacion.

e Soporte

¢ Informacion documentada

e Determinacion y estrategia de continuidad

e Desarrollo e implementacién de procedimientos de
continuidad

e Pruebas y actualizacion

e Evaluacion del desempefio
5.3.4.11 Plan de Sensibilizacion y Capacitacion

Este plan determina la necesidad de trasmitir, concientizar y entrenar a los
colaboradores de la institucién con respecto al sistema de seguridad de la
informacidn por implementar en la institucion considerando una etapa previa
de sensibilizacién en la que se muestran los cambios necesarios en materia de
seguridad de la informacion a aplicar en la organizacion para cumplir con las
politicas establecidas, utilizando afiches, folletos y comunicacion a través de

las tecnologias.

Ademas se considera un plan de capacitacion dividido en etapas y segun las
funciones de los colaboradores dentro del sistema de gestion de la seguridad
para el correcto desarrollo y respaldo de la seguridad de la informacion en la
Direccion desconcentrada de Lambayeque. Anexo 25: Plan de sensibilizacion

y capacitacion.
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5.3.4.5 Documentos Adicionales

5.3.4.5.1 Acta de reunion

El acta de reunion define los puntos importantes a tratar con las
personas involucradas en el sistema de gestion de seguridad de la
informacién de la institucion, en el anexo 26: Acta de reunién del
comité, se muestra un ejemplo de lo que seria el acta de la primera

reunion.
5.3.4.5.2 Declaracion de aceptacion

El objetivo de este documento es que los colaboradores tengan
conocimiento del sistema de gestion de seguridad de la informacion y a
través de este compromiso exigir el cumplimiento de los documentos
del sistema de gestion de seguridad de la informacion en la institucion.

Anexo 27: Declaracion de aceptacion.
5.3.4.5.3 Declaracion de confidencialidad

El objetivo de este documento es que los colaboradores acepten el
compromiso de no divulgar la informacion obtenida o recibida a lo
largo de su relacion laboral con la institucion y atn después de finalizar
dicha relacion, con la finalidad de mantener la confidencialidad de los

datos. Anexo 28: Declaracién de confidencialidad.
5.3.4.5.4 Formato de registro de induccion

El objetivo de este formato es hacer el seguimiento a la asistencia de las
inducciones que se desarrollaran en la institucion con la finalidad de dar
a conocer el sistema de gestién de la seguridad de la informacion, asi
como todo lo relacionado a buenas préacticas y controles por aplicar para
disminuir las vulnerabilidades de la informacion. Anexo 29: Registro

de induccion.
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5.3.2 Ejecucidn de los planes de Accidn
5.3.2.1 Cronograma de actividades para la implementacién del SGSI

Después de tener claros los planes de accion que se aplicaran para que el
sistema de gestion de seguridad de la informacién de la Direccion
desconcentrada de Cultura de Lambayeque, sea necesario realizar un
consolidado de las acciones a tomar realizando un cronograma, se

propone en el cuadro 24:

Actividades Inicio Fin
Creacidn de comité de seguridad 15.05.2017 15.05.2017
Definicién de la situacién actual 22.05.2017 24.05.2017
Mapeo de los procesos de la institucion 25.05.2017 02.06.2017
Decisién de uso de metodologia 05.06.2017 09.06.2017
Inventario de activos 12.06.2017 14.06.2017
Valorizacién de activos 15.06.2017 16.06.2017
Andlisis e identificacion de riesgos 19.06.2017 22.06.2017
Definicién de controles 23.06.2017 27.06.2017
Tratamiento de riesgos 28.06.2017 30.06.2017
Generacion de politicas y procedimientos 03.07.2017 07.07.2017
Implementacién de herramientas de soporte 10.07.2017 21.07.2017
Inicio de plan de capacitacion para comité 24.07.2017 02.08.2017
Presentacion de SGSI 04.08.2017 04.08.2017
Inicio del plan de sensibilizacion 04.08.2017 15.09.2017
Inicio de plan de capacitacion 08.08.2017 15.08.2017
1° Revisién del funcionamiento 18.09.2017 18.09.2017
2° etapa de plan de capacitacion 09.10.2017 13.10.2017

Cuadro 24: Cronograma de actividades para la implementacion del SGSI
Fuente: Elaboracion propia
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5.3.2.2 Automatizacion de los controles con herramientas Open source

Tomando en cuenta que el sistema de seguridad de la informacion ha sido
implementado y puesto en funcionamiento, se considera en la propuesta
controles de seguridad informatica automatizables con herramientas

open source.

Siguiendo el modelo para la Gestion automatizada e integrada de
controles de Seguridad informética (Montesino Perurena, Baluja Garcia,

& Porvén Rubier, 2013), se toma en cuenta algunas de sus caracteristicas:

e 10 macro-controles que pueden ser automatizados.
e La automatizacion es aplicada a acciones de operacion,

monitorizacion y revision de los 10 macro-controles.

5.3.2.2.1 Definicién de los Macro-Controles:

Los controles automatizables segun (Montesino Perurena, Baluja

Garcia, & Porvén Rubier, 2013) son los siguientes:

1. Inventario de Activos: Mantener un inventario actualizado de
todos los activos informaticos de la institucion.

2. Gestion de usuarios: Garantizar la correcta activacion,
modificacion y eliminacion de cuentas de usuario.

3. Gestion de trazas (cifrado) : Almacenar y conservar por el
tiempo establecido, en una localizacion centralizada, las trazas
de las aplicaciones, sistemas operativos Yy diferentes
dispositivos, donde se registre la actividad de los usuarios,
errores, conexiones de red y otros eventos de seguridad en
general.

4. Monitoreo de los sistemas: Realizar un monitoreo constante de
los sistemas para detectar ataques informaticos, falta de
disponibilidad de las aplicaciones y modificaciones a la

informacion.
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5. Proteccion contra programas malignos: Emplear mecanismos de
proteccion contra programas malignos que se encuentren
constantemente actualizados, para detectar y erradicar codigo
malicioso.

6. Deteccion de vulnerabilidades: Detectar y mitigar las
vulnerabilidades presentes en los sistemas.

7. Configuraciones de seguridad y cumplimiento de politicas:
Garantizar que los sistemas operativos, aplicaciones y demas
dispositivos posean configuraciones seguras, acorde a las
politicas definidas por la institucion.

8. Respaldo informatico: Realizar frecuentemente copias de
respaldo de la informacién y los sistemas, que posibiliten la
recuperacion ante la ocurrencia de algun incidente.

9. Seguridad fisica: Proteger adecuadamente los locales y las
tecnologias mediante sistemas de control de acceso fisico,
respaldo eléctrico, proteccion y sistemas de alarmas.

10. Gestion de incidentes: Establecer un sistema de gestion de
incidentes de seguridad de la informacion que incluya la
deteccion, andlisis, contencion, solucién y recuperacion de los

incidentes.
5.3.2.2.2 Anadlisis de los Macro-Controles y herramientas Open Source:

A continuacién en el Cuadro 25 se detallan las herramientas Open
Source que pueden ser el soporte de un sistema de gestion de seguridad
de la informacion, considerando los 10 macro controles y los controles

de la ISO 27002 a los que agrupa:
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Macro Control

Controles ISO 27002

Herramienta Open
Source

Gestion de activos

8.11,12.1.2

OCS Inventory

Gestion de usuarios

9.2.6,9.2.3,9.2.4,
10.1.2,9.4.2,9.4.3

ApacheDS

Gestion de trazas

124112421243

Mantis Bug Tracker

Monitoreo de

12.1.3,13.1.1, 8.3.1,
13.2.3,14.1.2,12.4.1,

Nagios

Sistemas 1243
Proteccion contra 12.2.1,132.3 ClamWin
Programas Malignos
Deteccion de
vulnerabilidades 126.1 Open Vas
Configuracion de 12.1.2,13.1.1, 15.2.2
seguridad Open SCAP
Respaldo informatico |12.3.1, 14.1.3 Open KM
Seguridad fisica 11.1.2,11.2.2 Oshozi
Gestion de incidentes |16.1.2 OS Ticket

Cuadro 25 Herramientas Open Source para macro controles automatizables

Fuente: Elaboracion propia

En el sistema de gestion de la informacion para la direccion desconcentrada de
cultura de Lambayeque se estan considerando 3 herramientas de las
mencionadas anteriormente, en el Cuadro 26 se detalla porque son 0 no son

aplicables en la institucion:

CLARA PATRICIA CUBAS PENAS 209



Macro Control

Herramienta
Open Source

Aplicable
en la

Justificacion

institucion

La herramienta es necesaria para

Gestidn de activos OCS Inventory Si mantener actualizado el inventario
de activos de la informacion.
. ] Los usuarios son manejados con
Gestion de usuarios Active Directory desde la oficina
ApacheDS No informatica en Lima.
. La institucién no tiene funciones de
. Mantis Bug o
Gestion de trazas No creacion de software, por lo tanto
Tracker - .
este control es innecesario.
El monitoreo de sistemas se realiza
Monitoreo de Sistemas Nagios No desde la oficina informatica en
Lima.
o En la propuesta, se est4 adquiriendo
Proteccion contra . o
- ClamWin No software propietario ESET por
Programas Malignos o AP
politicas de la institucion.
., La institucién no cuenta con
Deteccion de . .
L Open Vas No servidores por lo que no es necesario
vulnerabilidades
este control.
. L La configuracién de seguridad se
Configuracién de . o2 o
- realiza desde la oficina informética
seguridad .
Open SCAP No en Lima.
Es importante para el respaldo y
Respaldo informético Open KM Si seguimiento de los documentos en la
institucién.
Siendo una institucion de pequefia
Seguridad fisica Oshozi No enver_gacjura, la sggurldad fisica se
manejara con politicas y
procedimientos.
La herramienta es necesaria para la
Gestion de incidentes OS Ticket Si atencion de incidentes en la

institucion.

Cuadro 26: Herramientas Open Source aplicables para la institucién

Fuente: Elaboracion propia
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5.3.2.2.3 Aplicacion de herramientas Open Source

OCS Inventory:

La herramienta open source brinda un soporte para mantener actualizado el
inventario de activos informéticos y aplicaciones instaladas, para instalarlo es
flexible y compatible con plataformas Linux y Windows, cuenta con un
servidor web XAMPP (Apache y MySQL), el que se puede configurar desde
la misma aplicacion de servidor o instalarlo manualmente y ademas con una

aplicaci
On agente que se instala en las computadoras que serdn monitoreadas.

Es importante tener Apache y MySql correctamente configuradas en el equipo
de computo que sera el monitor del inventario para que la aplicacion de los
agentes funcione, en este caso el usuario a cargo de este proceso sera el CISO

de la Direccion Desconcentrada de Cultura de Lambayeque.

Cabe resaltar que OCS Inventory es considerada una aplicacion top en la

gestion de inventarios de activos.

La documentacion con respecto a la instalacion de servidor y agente de OCS
Inventory se encuentra en el Anexo 32: Instalacion y configuracion OCS

Inventory.
Open KM

La herramienta open source, sirve para la gestion documental para administrar

contenido y el flujo de envio y recepcion de documentacion sea mas eficiente.

En su versibn Community edition es soportada por Java JDK, se configura
desde simbolo del sistema para instalar el servidor web tomcat y descargar la

aplicacion Open KM.

Después se instala mysqgl con Workbench para la creacion de la base de datos

con los scripts de la herramienta.

El ingreso a través de localhost permite al administrador la configuracion de

otros usuarios segun perfiles y la gestion de documentos: afiadir, buscar,
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derivar documento, enviar correos entre otros permite consolidar la

informacion y realizar seguimiento continuo.

La documentacion con respecto a la instalacion de la herramienta se encuentra

en el Anexo 33: Instalacion y configuracion OpenKM.
OS Ticket

La herramienta open source brinda soporte para la gestion de tickets, una
solucion integral que permite la configuracion de un portal con un nombre
propio para la institucion, la seleccion de los agentes que brindaran el soporte
a las incidencias, una creacién de grupos de usuario, configuracion de correos
de envio con notificaciones automaticas, tipos de incidentes, soluciones

especificas para cada tipo de incidente.

El agente en este caso el oficial de Seguridad creara los usuarios que podran
acceder considerando el correo corporativo al que llegaran las notificaciones
vinculadas a su nimero de caso utilizando un correo de soporte de incidentes

propio de la herramienta.

Del lado cliente, la creacion de tickets es bastante sencilla de generar y hacer
seguimiento, asi como de cerrar el caso si fue atendido y solucionado, puede

editar, comentar y hacer seguimiento.

La eleccién de la herramienta permite tener un consolidado de los incidentes
que ocurren en la institucion, contar con un listado de posibles soluciones ante
incidentes futuros, la disponibilidad de un servicio que antes no era atendido,
la solucion inmediata a consultas y requerimientos y finalmente el constante

seguimiento a los activos de informacion.

La documentacion con respecto a la configuracion de los agentes y usuarios de

OS Ticket se encuentra en el Anexo 34: Instalacion y configuracion OS Ticket.
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5.3.3 Sensibilizacion y formacion

Esta importante etapa inicia con la sensibilizacion, con la finalidad que
el personal esté involucrado con la implementacion de la seguridad de
la informacion, cambiando conductas habituales por buenas précticas,
es importante considerar que el control es necesario dentro de las

instituciones para generar cambios y mejoras.
Se utilizaran las siguientes herramientas:

e Reuniones: Se convocara a reunion para la presentacion del
sistema de gestion de seguridad de la informacion de la
institucion en el auditorio principal.

e Folletos: Se entregaran en la presentacion del sistema de gestion
de la seguridad con todo el personal de institucidn presente.

e Afiches: Se exhibirdn afiches de manera interna y areas
comunes de los colaboradores.

e Uso de tecnologia: Se realizara una campafia interna a través de

los fondos de pantalla.

Se realizaran camparias de sensibilizacion para toda la institucién, las

que abarcaran los siguientes temas:

e Contrasefias seguras: Publicidad con mensajes con mensajes
alusivos a cuidar la informacidn personal, contrasefias, equipos
de cdmputo y usuarios.

e Internet seguro: Publicidad con mensajes alusivos a cuidar los
accesos de internet y correos electronicos de usuarios no
conocidos.

e Sesiones: Publicidad con respecto a inicio y cierre de sesion,

buenas practicas de accesos al sistema y equipos de computo.

En el caso de la formacion, se han considerado dos tipos de niveles de
instruccion, el nivel basico para el personal general indicado en el

Cuadro 27 y en el Cuadro 28 se indica el nivel intermedio para el
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comité de seguridad, quienes deben ser los principales gestores para que

el sistema de seguridad de la informacion funcione.

Modulos Temas Grupo 1 Grupo 2
Politicas claves para la Seguridad de
I la informacion 08.08.2017 | 09.08.2017

Riesgos de la informacion
Gestion de Activos

1 Trabajo en Areas seguras 10.08.2017 11.08.2017
Transferencia de la informacion
1l Gestion de incidentes 14.08.2017 15.08.2017

Cuadro 27: Capacitacion SGSI Nivel Basico para la institucion

Fuente: Elaboracion propia

Modulos ‘ Temas Comite

| ;(}g:ﬁ:iicgzves para la Seguridad de la 94.07 2017
1 Riesgos de la informacion 24.07.2017
Metodologia de riesgos 25.07.2017

i Tratamiento de riesgos 25.07.2017
v Gestion de Activos 26.07.2017
Vv Trabajo en Areas seguras 31.07.2017
VI Transferencia de la informacion 31.07.2017
Gestion de incidentes 01.08.2017

VI Gestién de la continuidad 01.08.2017
VIIl | Auditoria de Seguridad de la informacion 02.08.2017

Cuadro28: Capacitacion SGSI Nivel Basico para la institucion

Fuente: Elaboracion propia
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5.4.1 Evaluacién de los controles e indicadores

ETAPA IV: REVISION DEL SGSI: FASE CHECK

La evaluacion de los controles es la etapa de revision del SGSI para determinar

si los controles utilizados para los riesgos tuvieron efecto positivo mejorando

el nivel de la seguridad en la institucion.

Segun el cuadro 29, podemos validar los controles con los siguientes

indicadores:

MEDIDAS
GENERALES

Elaboracion de politicas y
procedimientos

ACCION

Implementacion de politicas

y procedimientos

INDICADOR

%Nivel de informacion adquirido

Elaboracion de
declaraciones y
COMpPromisos.

Firmas de declaraciones y
compromisos

% Firmas del personal

Sensibilizacion y
capacitacion

Lista de asistencia a
capacitaciones

%Asistencia a capacitaciones

Capacitaciones segun
cronograma

%Avance Capacitaciones dictadas

Elaboracion de politica de
control de acceso del
SGSI.

Politica de control de
acceso

%Altas/bajas usuario

Adquisicién de Software
open source para
inventario de activos

Inventario de activos

%Activos Periodo vs Periodo
Anterior

Adquisicién de Software
open source para
incidentes

Registro de incidentes en
software open source

%incidentes atendidos

Adquisicién de Software
open source para backup
informacion

Registro y seguimiento de
documentos para mesa de
partes.

%Documentos ingresados

Validacion del sistema de
vigilancia y monitoreo

Contrato de personal para la
validacion

%Funcionamiento de camaras

Adquisicién de licencia
software propietario

Instalacién de ESET

%Equipos con licencia

Propuesta de cableado
estructurado

Implementacion de
cableado estructurado

% Fallas de red anuales

Cuadro 29 : Indicadores de desempefio de los controles SGSI

Fuente: Elaboracién propia
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ETAPA V: MEJORA CONTINUA DEL SGSI: FASE ACT
5.5.1 Mejoray correccion

Todo sistema de gestion de seguridad de la informacidn debe ser mejorado cada
cierto periodo de tiempo porque los riesgos van cambiando segun el contexto,
asi como los activos pueden incrementarse o disminuir, es por eso que esta
etapa es importante ya que permite mantener actualizado el sistema y da opcién

a la institucion de estar preparada para cualquier incidente.

El comité de seguridad realizara una primera revisiéon de funcionamiento a un
mes de la presentacion del SGSI a la institucion y del inicio del plan de
sensibilizacion y capacitacion, con ayuda del ingeniero de computacién e
informatica responsable de la implementacion podran realizar una reunion de

ajuste de puntos para la primera mejora del SGSI.

Después de esta primera validacion se sugiere que el comité mantenga
reuniones cada 2 meses para evaluar nuevas propuestas en las buenas practicas

en la institucién hasta completar su establecimiento.

Cabe resaltar que el resultado de las revisiones de funcionamiento y los
indicadores de validacion permitird tener un alcance de que tenemos que

mejorar y corregir del sistema de gestion de seguridad de la informacion.

Se propone también después de las primeras validaciones en el afio de la
implementacion, realizar auditorias anuales del cumplimiento de los
procedimientos y politicas establecidas para revisar si forman parte de la

cultura institucional.
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Capitulo VI: Costos y beneficios

CLARA PATRICIA CUBAS PENAS 217



6.1 Analisis de Costos de implementacién de SGSI

6.1.1 Software

Se considera la compra de licencias corporativas de antivirus Nod Eset
para 23 equipos informaticos y ademas 3 licencias de las herramientas
open source: OCS Inventory, OS Ticket y OpenKM, los costos se
detallan en el Cuadro 30:

Tipo Descripcion Costo

ESET ENDPOINT
Antivirus SECURITY - Empresarial S/, 3516.46
Inventario Activos OCS Inventory S/. -
Backup informéatico | Open KM S/. -
Gestion incidentes OS Ticket S/. -
TOTAL S/.  3,516.46

Cuadro30 : Costos de Software para SGSI

Fuente: Elaboracion propia

6.1.2 Recursos Humanos

Se considera el contrato de una ingeniera en computacion e informatica
para la implementacion del sistema de gestion de seguridad de la
informacidn, cubriendo todo el proceso de analisis, disefio y gestion del
proyecto, asi como la implementacién y seguimiento necesario para el
correcto funcionamiento dentro de la organizacion, el costo en el
Cuadro 31:

Duracién Pago
Cantidad Personal (D) Mensual Pago

Ingeniero en Computacion e
1 Informética 12 1800 21600
TOTAL 21600

Cuadro 31 : Costos de Recursos Humanos para SGSI

Fuente: Elaboracion propia
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6.1.3 Materiales

Los materiales a utilizar para la implementacion considerando la

impresion de procedimientos, politicas, la propuesta de cableado

estructurado para la institucion y también como parte de la

concientizacion del sistema de gestion de seguridad: elementos

publicitarios y sus costos, detallados en el Cuadro 32:

Materiales
Procedimient
os / Politicas | Papel Bond A4 (500 UN) S/ 11.00 20 S/.  220.00
Cable UTP Categoria 5E S/. 2.00 200 S/. 400.00
Canaleta 50 x 20 mm S/. 80.00 4 S/. 320.00
Cableado  ["Conectores RJ45 Bolsa x
estructurado | 100 UN S. 2.0 45 S/ 90.00
Fundas de Conectores
RJ45 Bolsa x 100 UN S/. 2.00 30 S/.  60.00
Sensibilizacié Afiches S/. 5.00 20 S/. 100.00
n (publicidad) Manuales S/ 10.00 50 S/.  500.00
Total S/, 1,690.00

Cuadro 32 : Costos de Materiales para SGSI

Fuente: Elaboracion propia

6.1.4 Hardware

Se considera el siguiente hardware para uso de la ingeniera de

computacién e informéatica como soporte a la implementacion, en el

Cuadro 33:
Descripcion
Computadora Intel Coreib,
PC 4GB de RAM,1TB
Disco Duro 1 S/. 2,500.00 S/. 2,500.00
Impres
ora Epson L455 1 S/, 850.00 S/. 850.00
TOTAL S/. 3,350.00
Cuadro 33 : Costos de Hardware para SGSI
Fuente: Elaboracion propia
6.1.5 Resumen de Costo de inversion
A continuacion, en el Cuadro 34 el resumen de costos de inversion:
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Costo de Inversion

Tipo Costo
Recursos Humanos S/, 21,600.00
Materiales S/. 1,690.00
Hardware S/, 3,350.00
Software S/. 3,516.46
TOTAL S/.  30,156.46

Cuadro 34: Costos de inversion

Fuente: Elaboracion propia
6.2 Beneficios

Los beneficios que se obtendran con un sistema de gestion de la seguridad se

muestran en el Cuadro 35:

Beneficios Ratios de Mejora % Actual 9% Mejora
Mejora en los procesos de la Mejora en el
organizacion desempefio de los
Aumento del nivel de colaboradores con 67% 90%
desempefio de los respecto a seguridad
colaboradores informatica
Mejora en la confidencialidad
de la informacién Mejoraen la

confidencialidad,

Aumento del nivel de . .
disponibilidad de documentos . mte_:g.rl.dad y 62% 86%
disponibilidad de la

Mejora en la integridad de la informacion
informacion

Mejora en la solucion
inmediata a incidencias

Mejora en la solucion

..., — - inmediata de 69% 90%
Disminucion de incidencias incidentes
por virus
Rendimiento Total en Seguridad de la Informacion 29% 70%

Cuadro 35: Beneficios del SGSI

Fuente: Elaboracion propia
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6.3 Costos Operacionales

Después de realizar la inversion se evalian que costos se mantienen fijos en
el tiempo:

6.3.1 Software

Se mantiene la compra de licencias, Cuadro 36:

ESET ENDPOINT SECURITY —
Antivirus Empresarial S/.  3,516.46
Inventario Activos | OCS Inventory S/. -
Backup informético | Open KM S/. -
Gestion incidentes | OS Ticket S/. -
TOTAL S/.  3,516.46

Cuadro36: Costo operacional Software

Fuente: Elaboracion propia

6.2.2 Recursos Humanos

Se mantiene el contrato de personal externo: Ingeniero en Computacién e

informatica para el seguimiento del SGSI, segun el Cuadro 37:

Duracion Pago
Cantidad Personal (D) Mensual Pago
Ingeniero en Computacion e
1 Informatica 12 1800 21600
TOTAL 21600

Cuadro37: Costo operacional Recursos humanos

Fuente: Elaboracion propia
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6.2.3 Materiales

Los materiales por utilizar después de la implementacion se detallan en el
Cuadro 38:

Materiales Precio Cantidad Total

Procedimientos / Politicas | Papel Bond A4 (500 UN) | S/. 11.00 20 S/. 220.00

Total S/. 220.00
Cuadro 38: Costo operacional Materiales

Fuente: Elaboracion propia
6.2.4. Mantenimiento de Hardware

Se considera adicional el mantenimiento de los equipos hardware en el

Cuadro 39:
Mantenimiento Costo Frecuencia Total
PC S/.  50.00 2 S/. 100.00
Impresora S/, 50.00 2 S/. 100.00
Insumo (cartucho) S/. 120.00 3 S/. 360.00
TOTAL S/. 560.00

Cuadro39: Costos por Mantenimiento Hardware

Fuente: Elaboracion propia
6.2.5. Depreciacion

Se detalla la depreciacién de equipos en el Cuadro 40:

Equipo Costo ‘ Depreciacion Total
PC S/.2,500.00 25% S/. 625.00
Impresora S/.  850.00 25% S/. 212.50
TOTAL S/. 837.50

Cuadro 40: Costos por depreciacion

Fuente: Elaboracion propia
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6.2.6 Resumen de Costo Operacional:

El costo del sistema de gestion de seguridad de la informacién que sera
considerado los proximos afios se denomina costo operacional y se muestra en
el Cuadro 41:

Costo de Inversion

Tipo Costo
Recursos Humanos S/. 21,600.00
Software S/. 3,516.46
Materiales S/, 220.00
Hardware S/. 560.00
Depreciacion s/, 837.50
TOTAL S/. 26,733.96

Cuadro 41: Resumen Costos operacionales

Fuente: Elaboracion propia

6.3. Retorno de la inversion (ROI):

En el siguiente analisis se esta considerando un promedio de coste de hora del
colaborador para definir un aproximado de costo de un proceso y luego definir
el valor total de los procesos de la organizacion en un afio, el detalle en el
Cuadro 42:
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Analisis del ROI de Sistema de Gestion de la Seguridad DDC

Lambayeque
Costes de operacion en la organizacion

Coste medio de hora / colaborador S/.8.00
Horas de trabajo semanales / colaborador 40
Coste semanal por proceso S/.320

Semanas al afio que la organizacion trabaja
Total costo directo de trabajo por proceso al afio S/.15,360

Numero de procesos de la organizacion 8

Costo total aproximado de los procesos de la organizacion 5/.122,880

Retorno de la inversion (1 afo)

Inversion en la implementacion del SGSI 30156.46
Inversion total S/.30,156
Ratio actual de Desempefio laboral 67.0%
Ratio actual de Confidencialidad, Disponibilidad e integridad 62.0%
Ratio actual Soporte a incidencias 69.0%
Desempefio actual
Aument
0%
Ratio después de SGSI de Desempefio laboral 90.0% | 23%
Ratio después de SGSI de Confidencialidad, Disponibilidad e
integridad 86.0% | 24%
Ratio después de SGSI de Soporte a incidencias 90.0% | 21%
Desempefio después del SGSI 70%
Capacidad de mejora de procesos 143.0%
Ahorros anuales si se trabaja con 1os mismos procesos
considerando SGSI SIS
Ahorros totales en el periodo S/1.72,319
ROI 140%

Cuadro 42: Analisis del ROI — Direccion desconcentrada de cultura de
Lambayeque

Fuente: Elaboracion propia
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Considerando que la inversion es de 30156.46 soles, se toma en cuenta que el
desempefio actual se encuentra en un 29% y se estima que con el SGSI se podré llegar
a un rendimiento de 70%, con una capacidad de mejora de procesos en un 143.0%,
considerando que esto generaria un ahorro de S/.72 319 soles y un retorno de inversion

del 140% en un afio.

6.3.1 Retorno de inversion por periodos

Considerando en el primer periodo el costo de inversion y en los periodos
siguientes el costo operacional, el ROl durante los proximos 5 afios se muestra

en el Cuadro 43:

Célculo del ROI (ROI-Por periodos)

ANOS O PERIODOS
1 2 3 4 5

Ingresos netos S/.72,319 72,319.27 | 72,319.27 72,319.27 72,319.27
Gastos netos (-) -30156.46 -26,733.96 | -26,733.96 | -26,733.96 -26,733.96

Poner los gastos

en negativo
R.O.l. 1afio 139.81%
R.O.l. 2 afios 154.24%
R.O.l. 3 arfios 159.44%
R.O.l. 4 afios 162.13%
R.O.l. 5 afios 163.76%

Cuadro43: Analisis del ROI por periodos — Direccion desconcentrada de cultura de
Lambayeque

Fuente: Elaboracion propia
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6.4 Analisis de la Rentabilidad:

En el siguiente analisis se considera una evaluacion de rentabilidad de dos afios

considerando el primer afio el costo de inversion.

6.4.1 Inversion:

Se considera la inversion determinada en los puntos anteriores,

periodo de dos afios minimo en el Cuadro 44:

’ 1ER )
INVERSION ~_ANO___ 2DOANO
Costo de Inversion / operacional 30,156 26,734
TOTAL| 30,156 Al

Cuadro 44: Inversion del SGSI

Fuente: Elaboracion propia
6.4.2 Flujo de Caja libre:

El flujo de caja libre es la resta del valor del beneficio de implementar
un SGSI con el costo de inversion (segln el periodo), en la tabla se

detallan los dos primeros afios:

RESULTADOS 1ER ANO 2DO ANO
AHORRO POR MEJORA DE PROCESOS 72,319 72,319
72,319 72,319
TOTAL
TOTAL BENEFICIO A 2 ANOS 87,748
42,163 45,585
FCF

Cuadro45: Flujo Caja Libre

Fuente: Elaboracion propia
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6.4.3 Valor Actual Neto:

El valor actual neto (VAN) es un criterio de inversion que consiste en actualizar
los cobros y pagos de un proyecto o inversion para conocer cuanto se va a ganar
0 perder con esa inversion. EI VAN expresa una medida de rentabilidad del

proyecto en términos absolutos netos, es decir en numero de unidades

monetarias. (Economipedia, 2015)

Formula:

VAN= —lo+ B-(1+i)1 +B—C(1+i)2 + B—C(1+i)3

lo: Inversién en el afio 0

B: Beneficios
C: Costos
i: Tasa de interés

Considerando los siguientes datos el VAN a dos afios, se presenta en el Cuadro 46:

Datos VAN

Inversién S/. 30,156
Tasa 15%
Afo 1 S/. 72,319
Afio 2 S/. 72,319
VAN 87414

2 afos

Cuadro46: Valor Actual Neto (VAN)

Fuente: Elaboracion propia

6.4.4 Tasa interna de Retorno (TIR):

Segun (Didier, Pymes Futuro, 2012), la tasa interna de retorno también es conocida
como la tasa de rentabilidad producto de la reinversion de los flujos netos de
efectivo dentro de la operacion propia del negocio y se expresa en porcentaje. También
es conocida como Tasa critica de rentabilidad cuando se compara con la tasa minima

de rendimiento requerida (tasa de descuento) para un proyecto de inversion especifico.

La evaluacion de los proyectos de inversidn cuando se hace con base en la Tasa Interna
de Retorno, toman como referencia la tasa de descuento. Si la Tasa Interna de Retorno

es mayor que la tasa de descuento, el proyecto se debe aceptar pues estima un

rendimiento mayor al minimo requerido.
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A continuacion en el Cuadro 47, la tasa interna de retorno (TIR) de la propuesta:

Datos TIR

Inversion (2

afos) - 5/.56890.42

TASA 15%

Afio 1 S/. 72,319

Afio 2 S/. 72,319

TIR 46% | 2 afnos

Cuadro 47: Tasa interna de retorno (TIR)

Fuente: Elaboracion propia

6.4.5 Periodo de Recuperacion de Inversion:

El periodo de recuperaciéon de la inversién, es un instrumento que permite
medir el plazo de tiempo que se requiere para que los flujos netos de efectivo

de una inversion recuperen su costo o inversion inicial. (Didier, 2010)

PRI = ANO* + A /B

Datos PRI

Afo 0 Afio flujo acumulado negativo
S/. 30,156 Ultimo flujo acumulado negativo
B S/.72.319 Flujo no agunjulado del afio
siguiente
PRI 5 Meses

Cuadro 48: Periodo de Recuperacion de Inversion (PRI)

Fuente: Elaboracion propia
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CONCLUSIONES

Se realizd un diagnéstico de la situacion actual de la seguridad de la
informacidn en la direccion desconcentrada de Lambayeque, identificando los
procesos de la institucion y las principales actividades del personal, obteniendo
informacion que permita entender el desempefio de la organizacion y las areas
gue necesitan cambios y mejoras.

El modelamiento de procesos se realizd con la herramienta freeware Bizagi
Modeler utilizando notacion BPMN, obteniendo una descripcion gréfica del
flujo y funcionamiento de la institucion.

Se realiz6 una comparativa de metodologias, eligiendo a MEHARI, una
metodologia de gestion de riesgos soportada por el “Club de la seguridad de la
informacion francesa”, que permitio el analisis de riesgos a través de sus
herramientas open source: Mehari Expert y Mehari Pro. Las plantillas sirven
como soporte para generar planes de accion vinculados a una base de
conocimientos de posibles escenarios de riesgo, MEHARI como metodologia,
esta basada en las 1ISO 27001e 1SO 27005.

Se eligieron 43 controles basados en la ISO 27002 para aplicar en la institucién
y se clasificaron en medidas de disuasion, proteccion, mitigacion y prevencion
para los riesgos seleccionados, estos planes de accion incluyen la
implementacién de politicas, procedimientos, planes de capacitacion vy
sensibilizacion y el uso de herramientas automatizadas.

Las herramientas open source elegidas como soporte a la automatizacion de los
controles del sistema de gestion de seguridad de la informacién son: OCS
Inventory, que permite gestionar en tiempo real el inventario de activos de la
informacion, Open KM que da soporte a trdmite documentario y finalmente
OS Ticket para la gestion de incidentes en la institucion. Estas herramientas

seran monitoreadas por el oficial de seguridad de la informacion.
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e Finalmente se realizO la evaluacion economica obteniendo resultados
favorables en la implementacion del sistema de gestion de seguridad de la
informacion, demostrando que es una propuesta rentable, que genera
beneficios a la institucion, mejorando la productividad de los colaboradores, el
desempefio de los procesos y las buenas practicas en materia de seguridad de

la informacion.
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RECOMENDACIONES

e La institucion necesita crear el comité de seguridad para el seguimiento del
sistema de gestion de seguridad de la informacion.

e El comité de seguridad debe reunirse periddicamente para realizar feedback del
funcionamiento del SGSI, es importante documentar la informacién, utilizando
las actas de reunion establecidas en el SGSI.

e Los procedimientos y politicas deben ser implementados segun el cronograma
propuesto y cumplirse para tener resultados favorables para la institucion.

e EI oficial de seguridad, lider de esta propuesta debe realizar un constante
seguimiento al sistema de gestion de la seguridad de la informacion, evaluando
las mejoras con indicadores de desempefio y gestionando si es necesario
realizar cambios.

e Se recomienda la instalacion de las herramientas open source, gracias a su
accesibilidad brindan el soporte necesario para un sistema de gestion de
seguridad de la informacion.

e Es recomendable que la institucion considere el presupuesto indicado por los

beneficios que se podran obtener después de la implementacion.
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Anexo 01:

Solicitud de permiso para desarrollo de proyecto

Arg. Alberto José Risco Vega
Direccién Desconcentrada de Cultura de Lambayeque

Yo, Clara Patricia Cubas Penas con DNI: 43861453, bachiller de Ing. Computacion e
Informatica de Ia Universidad Nacional Pedro Ruiz Gallo, ante usted me presento y expongo:

Que, deseando realizar mi tesis para obtener el titulo profesional solicito a usted su
autorizacion para realizar la investigacion en fa Direccion Desconcentrada de Cultura de
Lambayeque

Por lo expuesto, quedo a espera de su permiso para acceder a mi solicitud

Chiclayo, 18 de Febrero de 2016

Atentamente,

Clar; Patriciafubas Penas
DNI:43861453




Anexo 02: Cuestionario para entrevista a usuarios de la Direccion

Desconcentrada de Cultura de Lambayeque.

10.

11.

12.

13.
14.
15.
16.
17.

¢,Cuales son tus actividades diarias en tu area?

¢, Qué tipo de documentos e informacién empleas en tu actividad diaria?
¢Con qué éareas interactia los documentos e informacion que recibes o
entregas? ¢, Se puede hacer seguimiento a los documentos?

¢ Consideras que tu informacidén sensible es accesible? ¢Alguna vez tus
documentos han perdido su integridad, es decir se han extraviado o los has
encontrado incompletos?

¢ Qué funcion de tus actividades consideras como la mas importante?

¢ Consideras que tu ambiente de trabajo es seguro, con respecto a la
confidencialidad de la informacion?

¢, Consideras que tu equipo de computo es seguro? ¢ Tu computadora tiene
usuario y contrasena?

¢,Cuentas con antivirus? ¢ Utilizas correctamente tu antivirus?

¢, Tienes conocimiento con respecto a la seguridad de la informacion?

¢La direccion cuenta con procedimientos y politicas sobre seguridad de la
informacion? De ser si la respuesta, ¢Haz recibido alguna induccién sobre
estos documentos?

¢,Cuales son los problemas mas frecuentes con respecto a la informacion
fisica en tu area?

¢, Cudles son los problemas mas frecuentes con respecto a la informacion
digital en tu area?

¢ Existe algun control de activos? ¢ El control es efectivo?

¢ Existe algun control con respecto a los programas (software) instalados?
¢, Considera que el soporte a incidencias informaticas sea adecuado?

¢ Consideras necesario crear un acuerdo de confidencialidad?

¢ Consideras importante la seguridad de tu informacibn mejorara el

desemperio de las actividades en tu area?



Anexo 03: Encuesta Seguridad de la informacion
“Encuesta para Investigaciéon — Seguridad de |la informacién”

Esta encuesta valida la seguridad y los riesgos que se pueden presentar en la organizacion
con respecto a la informacion y documentos:

Nombres y Apellidos:

Ocupacion / Cargo:

Oficina:

1. ¢Cuenta usted con una computadora personal en el trabajo?
Si No

2. ¢Cuenta usted con otro dispositivo informatico?
Laptop
Impresora

Teléfono IP
Otro:

3. ¢Qué programas de escritorio utiliza en su computadora?

Excel
Word
Power Point
Otro:

4. ¢Tiene acceso a internet?
Si No

5. ¢Considera importante tener acceso a internet?
Si No

6. ¢En internet a qué paginas accedes?

Redes sociales (facebook, twitter, instagram)

Correo electronico (hotmail, gmail, etc.)

Navegadores en busqueda de informacion (google, bing, etc.)
Otro:




7. ¢Su computadora tiene antivirus?

Si No

8. Si su respuesta es si, mencione el nombre de su antivirus:

9. Con respecto al registro de informacion ¢Tiene conocimientos sobre seguridad
informatica?

Si No
10. ¢ Tiene un usuario especifico y contrasefia para el acceso a su computadora?
Si No

11. Presenta alguno de estos problemas con respecto a la informacion de su area:

Falta de confidencialidad.

No hay control ni seguimiento de documentos.

No se precisa el estado del proceso (tramite iniciado, pendiente, terminado).

Demora en la basqueda de la informacion.

Los documentos no mantienen su integridad (documentos incompletos o
vulnerados).

Otro:

12. Con respecto a la pérdida de informacion ¢ Con que frecuencia mensual se extravian
los documentos de su &rea?

1 vez al mes.

De 2 a 5 veces al mes.
De 6 a 10 veces al mes.
De 11 a 20 veces al mes.
Mas de 20 veces al mes.

Otro:

13. Con respecto a la busqueda de informacion ¢ Cuénto tiempo al dia toma buscar un
documento en su area?

10 minutos.

20 a 30 minutos.

De 40 minutos a 1 hora.
Mas de 1 hora.

Otro:




14. Con respecto a la confidencialidad de la informacién ¢ Usted es el Gnico que tiene
acceso a su informacion?

Si No

15. Con respecto al seguimiento de la informacién ¢ En cuanto tiempo se obtiene
respuesta de un tramite con el proceso actual?

2 dias 4 - 5 dias
lsemana ............... ...\ 1 mes
Mas de 1 mes

Otro:

16. Con respecto a la integridad de los documentos ¢ Qué factores afectan?

Manipulacion de documentos en varias areas.
Los documentos se registran fisicamente.
Cantidad de tiempo en proceso de evaluacion.
Otro:

17. Si pudiera calificar su equipo informético, ¢ Cuanto le pondria?
Muy malo 1 2 3 4 5 Muy Bueno

18. ¢ Con qué frecuencia se realiza soporte técnico en su computadora?
1 vez al mes
Cada 3 meses
Cada 6 meses
1 vez al afio

Otro:

19. Cuando el equipo informatico presenta errores de red o de acceso, ¢ A quién le pide
ayuda?

Coordino la llegada de un técnico

Le pido ayuda a un amigo del trabajo
Busco soluciones en internet

Contamos con un &rea de soporte técnico

Otro:

20. ¢Considera necesaria la implementacién de un sistema de seguridad de la
informacion?

Si es necesario No es necesario



Anexo 04: Ficha Gestidon directiva

PROCESO 01: GESTION DIRECTIVA

MACROPROCESO: GESTION INSTITUCIONAL CODIGO: PO1
PROCESO: Gestidn Directiva CODIGO: PE.1
Dirigir las actividades de la instituciéon de acuerdo a las politicas del
OBJETIVO: Ministerio de Cultura, fomentando eventos culturales y protegiendo ESTRATEGICOS
el patrimonio histérico de la regién Lambayeque.
ALCANCE: Desde la supervision de funciones de la institucion hasta el visto bueno de las actividades culturales
’ a realizarse.
. . FECHA REV:
RESPONSABLE: Director DDC Lambayeque 20/5/2017
PROCESOS, SUBPROCESOS Y
PROVEEDORES ENTRADAS ACTIVIDADES SALIDAS CLIENTES
Supervisar las actividades
1.1 P
de lainstitucién
Ministerio de Cultura | Lineamientos | 1.1.1 Cumplir los lineamientos del Check list DDC
Ministerio Supervision Lambayeque
Director DDC Check _I|§t' de 112 Regl!zar una revision de las Inform_e Qe DDC
supervision actividades de las areas supervision Lambayeque
Dar conformidad de los
1.2 proyectos culturales en la
region.
Solicitud de Aprobacion de
Director DDC proyectos 1.2.1 Revisar proyectos culturales P Usuario externo
proyecto
culturales
Director DDC/ Aprobacion de 122 Firmar r(_e;oluuon de Resolucion Usuario externo
Asistente proyecto aprobacion
13 Solicitar documentacién
: dirigida a DDC Lambayeque
Asistente Gerencia Do_cumentos 13.1 Seleccionar documentacion Documentos por Director DDC
varios respuesta
Director DDC Documentos 1.3.2 Evaluacion documentacion Respuesta a Usuario externo
por respuesta Documento
Reportar al ministerio las
14 incidencias DDC
Lambayeque
Resoluciones/In Correo con Ministerio de
Director DDC forme o 1.3.1 Enviar correo de incidencias incidencias DDC Cultura
supervision
NORMATIVIDAD Indicadores
AT . .
Politicas y Normas internas - Ministerio de Cultura del Perd Yeincidencias solucionadas,
%ProyectosAprobados




Anexo 05: Fichas Gestién administrativa

Proceso 02: GESTION ADMINISTRATIVA

ACTIVIDADES

MACROPROCESO: | GESTION INSTITUCIONAL CODIGO: P01
PROCESO: Gestion Administrativa CODIGO: PE.02
OBJETIVO: Cont_r’olar las operaciones admlnl_stra_tllvas, financieras y logisticas, asi como la ESTRATEGICOS

gestion de presupuesto de la institucion.

. Desde la administracién de presupuesto hasta la consolidacion de informacién administrativa y financiera de

ALCANCE: .

las areas de la DDC Lambayeque

. P FECHA REV:
RESPONSABLE: Administrador DDC Lambayeque 20/05/2017
PROVEEDORES ENTRADAS HRIGIE0S) SUHRROISSSEN SALIDAS CLIENTES

NORMATIVIDAD

21 Administracion del
) presupuesto
Ministerio de Cultura | Presupuesto 2.1.1 Evaluar Presupuesto Sollcgg?éﬂzé)slanes DDC Lambayeque
Areas DDC sgr“grtggsde planes 2.1.2 Establecer planes Informe de planes | DDC Lambayeque
. - . . Correo de solicitud
Administrador Informe de planes 2.1.3  Solicitar Caja Chica de Caja Chica DDC Lambayeque
Ministerio de Cultura | Solicitud de Caja Enviar Guia de remision y Caja Importe de Caja
(tesoreria) Chica 214 Chica Chica DDC Lambayeque
Administrador §0I|C|tud cuentas por 215 Control y seguimiento de Reportg flnanqlero / DDC Lambayeque
areas presupuesto administrativo
29 Elaboracion de informe
: Rendicion de cuentas
. Reporte financiero / Elaboracién de redicion de Rendicién de
Administrador administrativo 221 cuentas cuentas DDC Lambayeque
Director Rendicién de cuentas | 2.2.2  Dar conformidad Validacién de RC | DDC Lambayeque
Correo de S
Administrador Validacion 2.2.3  Enviar rendicion de cuentas Rendicién de Ministerio de
Cultura
Cuentas
23 Coordinacién con Sede
) Central
Administrador Reunion Areas 2.3.1 Solicitar lista de tareas Lista de tareas DDC Lambayeque
Administrador Lista de tareas 2.3.2 Consolidar lista de tareas Cron&g::lrza de DDC Lambayeque
Administrador Cronograma de 2.3.3 Enviar lista de tareas Aprobacion de lista Ministerio de
tareas Cultura
2.4 Gestionar tareas
Administrador ggt\‘;"aslggg remision 2.4.1 Gestionar boletas de pago Boletas de Pago | DDC Lambayeque
Administrador Opgr:?\uone_s _ _ 249 Ge§t|9nar operaciones Informe_de DDC Lambayeque
logisticas (vigilancia) logisticas mantenimiento
Administrador Red/equipos varios 2.4.3  Gestionar soporte técnico Informe soporte DDC Lambayeque
Administrador Informes 2.4.4  Presentar informes Correo con informes g‘mjﬁg"o de
24 Seguimiento procesos
) legales
Abogado Notificaciones legales | 2.4.1  Evaluar procesos legales Procesos legales | DDC Lambayeque
Abogado Procesos legales 2.4.1 Enviar informes legales informes legales 'gb?:j:gno de
25 Reportar documentacion a
) Director DDC
Resoluciones /
Administrador informe de 2.5.1 Consolidar documentacion Documentos DDC Lambayeque
- consolidados
actividades
Director Documentos 2.5.2 Validar documentacion Infgrme L Ministerio de
consolidados administracion Cultura

INDICADORES



Politicas y Normas internas - Ministerio de Cultura del Perd

%Presupuesto Mensual vs. Gasto
Mensual, %ProcesosLegales atendidos

Anexo 06: Ficha Gestion Documentaria

PROCESO 03: GESTION DOCUMENTARIA

PROVEEDORE

S

ENTRADAS

PROCESOS, SUBPROCESOS Y

ACTIVIDADES

VA RIDZS)

’\SAS.CROPROCE GESTION INSTITUCIONAL CODIGO: PS.1
PROCESO: Gestién Documentaria CODIGO: PS.1
OBJETIVO: Ingrgzsar documentacion interna y externa, registrarla y distribuirla a todas SOPORTE

las areas.

. Desde la recepcién de documentacion y expedientes, registro en el sistema, aprobacion hasta la

ALCANCE: B : . S B - . :

distribucion hacia todas las areas priorizando la direccion y oficina de Arqueologia
RESPONSABLE FECHA REV:
: Encargado de Mesa de Partes 20/05/2017

CLIENTES

Politicas y Normas internas - Ministerio de Cultura del Pert

3.1 Recepcion de Expedientes
Usuario Documento ! 311 Presentar documento Documento y Cargo DDC
Expediente Lambayeque
Documento / Documento / DDC
Mesa de Partes | Expediente 3.1.2 Validar documento Expediente Lambaveque
(recibido) (validado) veda
Documento /
Mesa de Partes | Expediente 3.1.3 Sellar Cargo Cargo Sellado Usuario
(validado)
3.2 Registro de Expedientes
Documento /
Mesa de Partes ggcggi]:;]ttgl 3.2.1 Registrar documento en sistema | Expediente Efrr?ba cque
P (registrado) veda
Mesa de Partes Documento/ 3.2.2 Generar codigo de documento | Codigo referido pDC
Expediente Lambayeque
3.3 Aprobacion de Recepcion
Documento /
Mesa de Partes g)?cgg;ggttgl 3.3.1 Derivar a las areas Expediente E;Drr?ba cque
P (derivado) veda
Documento / Documento / DDC
Mesa de Partes | Expediente 3.3.2 Archivador documento Expediente
. Lambayeque
(aceptado) (archivado)
Documento / Documento / DDC
Usuario Expediente 3.3.2 Levantar observaciones Expediente
: Lambayeque
(observado) (corregido)
Documento / Documento /
Mesa de Partes . 3.3.3 Aprobar documento Expediente Usuario
Expediente
(aprobado)

NORMATIVIDAD INDICADORES

Cantidad de Documentos
recepcionados por tipo, Expedientes de
Arqueologia, Estado de Documentos




Anexo 07: Ficha Gestion de proyectos arqueoldgicos

Proceso 04: GESTION PROYECTOS ARQUEOLOGICOS

gACROPROCES GESTION INSTITUCIONAL CODIGO: PS.1
PROCESO: Gestién de Proyectos Arqueolégicos CODIGO: PM.1
Atender los expedientes arqueoldgicos y elaborar el Certificado de Inexistencia de
OBJETIVO: Restos Arqueoldgicos (CIRA), asi como la atencién en las afectaciones de sitios MISIONALES
arqueoldgicos dentro de la regién Lambayeque
ALCANCE: Desde la recepcién de expedientes, designacion de arque6logos, gestion de PMA y CIRA, hasta asesorias de
’ proyectos arqueologicos.
RESPONSABLE: | Arquetlogos DDC Lambayeque 20/05/2017
PROCESOS, SUBPROCESOS Y
PROVEEDORES ENTRADAS ACTIVIDADES SALIDAS CLIENTES
a1 Gestionar de Expedientes
’ Arqueoldgico
. Recibir Expediente Designacion de :
Mesa de Partes Documento/Expediente | 4.1.1 Arqueolégico Arquedlogo Usuario externo
Arquedlogo Designacion 4.1.2 Definir tipo de expediente Expediente (derivado) Usuario externo
Arquedlogo DocutnentolExped!ente Gestionar Expediente Expediente (atendido) Usuario externo
(comun Arqueologia)
4.2 Gestionar PMA
- ) . Solicitud de
Usuario Expediente (tipo PMA) |4.2.1 Recibir Expediente Tipo autorizacion PMA 'y bDC
PMA : Lambayeque
Formulario PMA
Solicitud de o
Arquedlogo autorizacion PMA y 4.2.2 Autorizar ejecucion de PMA Informe de Autorizacion Usuario externo
. de PMA/Observaciones
Formulario PMA
Solicitud de Levantamiento de Informe de
Usuario levantamiento de 4.2.3 observaciones observaciones Usuario externo
Observaciones PMA levantadas PMA
Informe de Autorizacion
. de PMA/ Supervisién de ejecucion Informe de Supervision "
Arquedlogo Observaciones 4.2.4 PMA de PMA Usuario externo
levantadas
. Informe de Supervisién i Informe de Aprobacion )
Arquedlogo de PMA 4.25 Aprobacion de PMA de PMA Usuario externo
4.3 Gestionar CIRA
Solicitud de elaboracion DDC
Usuario Expediente(tipo CIRA) |4.3.1 Recibir solicitud tipo CIRA de CIRA y Formulario b
CIRA Lambayeque
Solicitud de elaboracion
Arquedlogo de CIRAy Formulario 4.3.2 Elaborar CIRA Informe d? CIRA/ Usuario externo
Observaciones
CIRA
Solicitud de
Usuario levantamiento de 4.3.3 Levantar observaciones Informe de CIRA Usuario externo
Observaciones CIRA
4.4 Asesoria de Proyectos
’ Arqueoldgicos
Arquedlogo Solicitud de Asesoria 441 Realizar asesoria Formato Asesoria Usuario externo
Arquedlogo Formato 4.4.2 Presentar informe Informe asesoria Usuario externo
NORMATIVIDAD INDICADORES
Politicas y Normas internas - Ministerio de Cultura del Pert %CIRA al mes, %Expedientes, %Asesorias




Anexo 08: Gestion control patrimonial

Proceso 05: GESTION DE CONTROL PATRIMONIAL

WACROPROCE | GESTION INSTITUCIONAL CODIGO: P01
PROCESO: Gestion Control Patrimonial CODIGO: PS.2
OBJETIVO: Controlar los bienes muebles y la asignacion a las diferentes areas de la institucion. SOPORTE
. Desde la ubicacién de bienes muebles de la institucion, inventario y asignacion de bienes muebles a los
ALCANCE:
colaboradores.
RESPONSABLE: | Director DDC Lambayeque 20/05/2017

PROCESOS, SUBPROCESOS Y

PROVEEDORES ENTRADAS SALIDAS CLIENTES

ACTIVIDADES

5.1 Ubicacién de Bienes Muebles

Coordinador Lineamientos 5.1.1 Revisar ubicacion 'I\llapeo'(’ie DDC Lambayeque
institucion
Coordinador Mapeo 5.1.2 Realizar lay out de distribucién Lay out de DDC Lambayeque

distribucion

5.2 Control de Bienes Muebles

. . N . Formato de
Coordinador Bienes 5.2.1 Realizar inventario inventario DDC Lambayeque
Formato de N . Reporte de
inventario 5.2.2 Consolidar inventario inventario DDC Lambayeque
53 Asignacion de bienes
: Muebles
. . . . . Formato de "
Coordinador Bienes 5.3.1 Asignar bienes a usuario asignacion Usuario
Formato de Cuadros de
Coordinador ; . 5.3.2  Aprobacion de usuario asignacion Usuario
asignacion X
firmados
NORMATIVIDAD INDICADORES

Cuadros de asignacioén de bienes de la

Politicas y Normas internas - Ministerio de Cultura del Per( institucion




Anexo 09: Ficha de Patrimonio Histérico

Proceso 06: GESTION DE PATRIMONIO HISTORICO

MACROPROCESO | GESTION INSTITUCIONAL CODIGO: PO1

PROCESO: Gestion de Patrimonio Histérico CODIGO: PM.2
Controlar, supervisar e inspeccionar los bienes inmuebles aplicando directivas

OBJETIVO: técnicas y reglamentos relacionados en la conservacién y preservacion del MISIONALES
patrimonio histérico de la region Lambayeque.

. Desde el control de bienes muebles hasta asesoria a usuarios con respecto al patrimonio histérico de la

ALCANCE: -
region Lambayeque.

RESPONSABLE: Arquitectos DDC 20/05/2017

PROCESOS, SUBPROCESOS Y

PROVEEDORES ENTRADAS ACTIVIDADES SALIDAS CLIENTES
6.1 Control Bienes inmuebles
Arquitecto Bienes 6.1.1 Registrar Bienes inmuebles _Inventario de DDC Lambayeque
inmuebles bienes inmuebles
Bienes Informe de
Arquitecto . 6.1.2 Mapeo de bienes inmuebles ubicacién de DDC Lambayeque
inmuebles . ;
bienes inmuebles
. Bienes Seguimiento de bienes Informe de
Arquitecto inmuebles 6.13 inmuebles seguimiento DDC Lambayeque
Inspeccion de Bienes
6.2 .
inmuebles
. Bienes Realizar inspeccién de bienes Informe de
Arquitecto inmuebles 621 inmuebles inspeccién ocular DDC Lambayeque
Bienes Informe de
Arquitecto . 6.2.2 Validar estados estados de los DDC Lambayeque
inmuebles )
bienes
6.3 Asesoria a usuarios
" Solicitud de . . - .
Usuario asesoria 6.3.1 Solicitar asesoria Informe técnico Usuario
Areas DDC Informe técnico | 6.3.2 Aprobacion de asesoria Informe aprobado Usuario

NORMATIVIDAD INDICADORES

%Asesorias mensuales, %lnspecciones

Politicas y Normas internas - Ministerio de Cultura del Pera

por Estados




Anexo 10: Ficha actividades culturales

PROCESO 07: GESTION ACTIVIDADES CULTURALES

MACROPROCESO | GESTION INSTITUCIONAL CODIGO: PO1
PROCESO: Gestion Actividades Culturales CODIL(:AOé
OBJETIVO: Promocionar, difundir y desarrollar los eventos culturales organizados por la MISIONALES
DDC de Lambayeque
ALCANCE: Desde la coordinacion de actividades, gestion de eventos, talleres hasta la gestién de ambientes.
RESPONSABLE: Gestor de Actividades 20/05/2017
PROCESOS, SUBPROCESOS,
PROVEEDORES ENTRADAS ACTIVIDADES SALIDAS CLIENTES
71 Coordinacién de
: actividades
Gestor de . .- Generar cronograma de Cronograma de DDC
Actividades Lista de actividades | 7.1.1 actividades actividad Lambayeque
Gestor de Cronograma de i . Actividad DDC
Actividades Actividad 7.1.2 Aprobacion de actividades (aprobada) Lambayeque
Gestor de Actividad . . DDC
Actividades (aprobada) 7.1.2 Consolidar actividades Taller / Evento Lambayeque
7.2 Gestionar eventos
Ge_st_or de Eventos 7.2.1 Coordinar eventos So".c'.tUd _d’e Usuario
Actividades participacion externo
Gestor de Solicitud de . S Correo de Usuario
o NSS! 7.2.2 Solicitar participacion . -
Actividades participacion confirmacion externo
Gestor de o L Correos/Invitaciones | Usuario
- Invitaciones 7.2.3  Enviar invitaciones .
Actividades fisicas externo
7.3 Gestionar talleres
Gestor de . . L Usuario
Actividades Talleres 7.3.1 Publicar horarios / costos Inscripcién a talleres externo
Gestor de Inscripcion 7.3.2 Inscribir a publico Ingreso econémico Usuario
Actividades P e p 9 externo
Gestor de Ingreso econémico | 7.3.3 Realizar liquidacion de Informe liquidacion pbe
Actividades 9 e talleres a Lambayeque
73 Gestionar alquiler de
: ambientes
Gestor de Ambientes DDC . Lista de espacios | Usuario
Actividades Lambayeque 7.3.1  Ofrecer alquiler disponibles externo
Gestor de Lista de espacios . . - Usuario
Actividades disponibles 7.3.2  Alquilar espacio Ingreso economico externo
Gestor de - Realizar liquidacion de Lo DDC
Actividades Ingreso econémico | 7.3.3 alquiler de espacio. Informe liquidacién Lambayeque
NORMATIVIDAD INDICADORES
%lnvitacionesrealizadas, %Eventos
- . L , mensuales, % Cumplimiento de
Politicas y Normas internas - Ministerio de Cultura del Peru Participacion, %Participantes por
taller




Anexo 11: Ficha gestién de comunicaciones

PROCESO 08: GESTION DE COMUNICACIONES

MACROPROCESO: GESTION INSTITUCIONAL CODIGO: P01

PROCESO: Gestion de Comunicaciones CODIGO: PE.3

Fortalecer las comunicaciones mediante estrategias de promocién y

OBJETIVO: difusion del Patrimonio Cultural de la DDC. ESTRATEGICOS
. Desde la gestiéon de materiales, coordinar el disefio y la difusién de eventos culturales con
ALCANCE: o h >
publicaciones de imprenta y digitales.
RESPONSABLE: Gestor de comunicaciones 20/05/2017

PROCESOS, SUB PROCESOS Y

PROVEEDORES ENTRADAS ACTIVIDADES SALIDAS INDICADORES
8.1 Gestionar Material
Gestor de Lista de . e Reporte a
comunicaciones actividades 811 Coordinar difusion disefiador DDC Lambayeque
Gestor_de . Reporte 8.1.2 Coordinar disefio Disefios DDC Lambayeque
comunicaciones
Gestor_de . Disefio fisico 8.1.3 Enviar a imprenta Impresiones | DDC Lambayeque
comunicaciones
Difusion de Eventos
8.2
Culturales
Gestor_de _ Disefio fisico / 8.2.1 \{glldar_mater|al Mqtenal DDC Lambayeque
comunicaciones digital fisico/virtual validado
Gestor de ' i o Publicaciones
. Material 8.2.2 Gestionar publicaciones en local y redes | DDC Lambayeque

comunicaciones !

sociales

NORMATIVIDAD INDICADORES
o . o 0
Politicas y Normas internas - Ministerio de Cultura del Per( % Actividades vs. Publicaciones, %
Participacion en redes sociales




Anexo 12: Diagramas de los procesos de la Direccion desconcentrada de Cultura de Lambayeque.
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2,

3.

Objetivo, alcance y usuarios
1.1 Objetivos

Este documento se aplica a toda la documentacidn y actividades dentro del SGSI.

Los usuanos de esle documento son los miembros de la alta direccion, los
miembros del equipo del proyecto que implementa el SGSI en la Direccion
Desconcentrada de cultura de Lambayeque, y todos los colaboradores de la

1.2 Alcance
Se aplica a todas las actividades que seran realizadas dentro del proyecto de
implementacion del SGSI.

1.3 Usuarios

* Miembros de la alta direccion
*«  Miembros del comité de SGSI

Documentos de referencia

RESOLUCION MINISTERIAL N° 004-2016-PCM
NTP ISO/IEC 270012014

ISOVIEC 27001:2013

ISCVIEC 27002:2013

Definicién del Alcance

La institucion necesita tener establecidos los limites del SGSI para decidir qué informacion
80 quiere proteger para luego aplicar medidas de seguridad segln como se administre el
tratamiento de esa informacion,

El alcance del SGSI se define de acuerde a los sigusentes aspectos:

3.1, Procesos y Sub procesos

Los procesos y sub procesos definidos de 1a institucion son los sigulentes:
1. Gestion Directiva

1.1 Supervisar fas actividades de la Insttucion
1.2 Dar conformidad ce los proyectos culturales en la regién.

Segunidad de b informacion
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1.3 Solicitar documentacidn dirigida a DDC Lambayeque
1.4 Reportar al ministerio las incdencias DDC Lambayeque

2. Gestién Administrativa

2.1 Administracion del presupuesio

2.2 Elaboracian de informe Randicion de cuentas

2.3 Coordinacin con Sede Central

2.4 Gestionar tareas

2.5 Seguimiento procesos legales (judiciales y policiales)
2.6 Reportar documentacion a Directer DDC

3. Gestion documentaria

3.1 Recepcion de Expedientes
3.2 Registro de Expedientes
3.3 Aprobacion de Recepcién

4. Geslion de Proyectos Arqueolagicos

4.1 Gestionar de Expedientes Arqueoclogico
4.2 Gestionar PMA

4.3 Gestionar CIRA

4.4 Asesoria de Proyectos Arqueolégicos

5. Gestidn de Control Patrimonial

5.1 Ubkacion de Bienes Muebles
5.2 Control de Bienes Muebles
5.3 Asignacién de bienes Muebles

6. Gestion del Patrimonio Histarico
6.1 Control Bienes inmuebles
6.2 Inspoccién de Biones inmuebles
6.3 Asesoria a usuarios

7. Gestion Actividades Culturales

7.1 Coordnacion de actividades
7.2 Gestionar eventos

7.3 Gestionar talleres

7.4 Gestionar alquiler de ambientes

8. Gestidn de Comunicaciones

8.1 Gestionar Material
8.2 Ditusién de Eventos Cullurales

3.2. Unidades Organizativas

El presente akance abarcara todas Ias oficinas de 1a Direccién Desconcentrada de
culiura de Lambayeque.

«  Direccion Regional

Seguricad de b fnformacion
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Oficina de Asesoria Legal

Oficina de Administracidn

Oficina de Control Patrimonial

Oficina de Almacén

Oficina de Arquitectura/Patrimonio Histérico
Oficina de Arqueciogla

Oficina de Actividades Culturales

Oficina de Tramite Documentarno

Cicina de Comunicaciones e Imagen Institucional

3.3, Ubicacién

El sistema cubrird los procesos y activos de informacidn de la Direccion
Desconcentrada de Cultura de Lambayeque ubicado en la Avenida Luis Gonzales
N* 345 en Ia ciudad de Chiclayo, departamento de Lambayeque.

3.2, Exclusiones del Alcance

El alcance abarca toda la mstitucion. sin exclusiones de procesos o actividades por
ser una pequena organizacion,

9 Validez y Gestion de Documentos

El uso del presente documento sclo puede aprobarse por el director de la Direccion
desconcentrada de cultura de Lambayeque, quien pedra determinar su validez y el plazo
de vigencia del documento.

La mejora continua de este documento depende directamente del comité de Seguridad de
{a Informacidn de la Direccion Desconcentrada de cultura de Lambayeque.

El presente documento se ha realizado con fines académicos como pare de una
investigacion de tesis para obtener el titulo profesional.

Segunidad de b informacion
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POLITICA DEL SISTEMA DE GESTION DE
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Version: t 0.1
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1, Objetivo, alcance y usuarios

El propdsiic de esia politica es definir el objetivo, direccion, principios y reglas basicas
para la gestidon de |a seguridad de la informacion.

Esta Politica se apiica a todo el Sistema de gestion de seguridad de la informacion de
la Diaccidn desconcentrada de cultura de Lambayeqgue, segun se define en el
Documento del Alcance del SGSI.

Los usuarios de este documenlo son todos los colaboradores de la Diraccion
desconcentrada de cultura de Lambayeque, como también terceros externos a la
organizacion.

2 Documentos de referencia

RESOLUCION MINISTERIAL N° D04-2016-PCM

NTP ISO/IEC 270012014

ISOVIEC 27001:2013

ISOVIEC 27002:2013

SGSI-001 - Documento sobre el alcance del SGSI
Metodclogia de evaluacidn y tratamiento de nesgos - MEHARI
Declaracion de aplicabilidad

3. Terminologia basica sobre seguridad de la informacion

A continuacion @ terminclogia mas importante con respecto a seguridad de |a
informacidn:

= Confidencialidad: caracteristica de fa informacion gue esta disponible
s0lo para personas o sistemas autorizados,

* Integridad: caracteristica de & Informacién que es modificada solo por
personas o sistemas autorizados y de una forma permitida.

= Disponibilidad: caracteristica de la informacidn a la cual pueden acceder
solo las personas autorizadas cuando sea necesario.

* Seguridad de la informacién: es la preservacion de la confidgencialidad,
Integridad y disponibilidad de la informacion,

Seguricad de b fnformacion
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Sistema de gestion de seguridad de la informacion: parte de los

procesos generales de gestion que se encarga de planificar, implementar,
mantener, revisar y mejorar fa seguridad de la informacién.

4. Gestion de la seguridad de la informacion

4.1 Objetivos y medicion

Se han definido los siguientes cbjetivos del SGSI:;

Proteger adecuadamente la informacion de la institucion con el fin de
asegurar el cumplimiento de la confidenciaidad, integridad y disponibilidad
de la informacian.

Definir fas reglas generales que aseguren el fratamiento adecuado de los
riesgos.

Fortalecer una cultura en sequridac de 1a Informacion, concientizande a los
colaboradores de la institucidn,

Asegurar la implementacion de las medidas de seguridad, identificando
recursos necesanos para su cumplimiento.

Preparar a la Institucién para el cumplimiento de la resolucién ministerial
N* 004-2016-PCM que solicita el uso obligatorlo de la Norma Técnica
Peruana "ISO NTP/IEC 27001:2014,

4.2 Requisitos para la seguridad de la informacion

Los requisitos necesarios para la seguridad de la informacidn deben incluir las
decisiones de fa Direccion desconcentrada de cultura de Lambayeque, que
asegure que |las acciones que realizadas respondan a las normas establecidas.

La documentacidn del Sistema de Gestion de Segurikdad de la informacion debera
incluir lo sigulente:

Akcance del SGSI

Informe de inventario de Activos

Informe de evaluacion de nesgos

Plan de tratamiento de riesgos

Declaracién de aplicabilidad

Procedimientos documentados de la institucion.

4.3 Responsabllidades

Para el cumplimiento de la presente politica de seguridad de la informacion en la
Direccion Desconcentrada de Cultura de Lambayeque, se establecen las
siguientes responsabilidades:
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5.

Direccién Regional: Aprobar la politica de seguridad y sus futuras
medificacion con el visto bueno del Comité de Seguridad de la informacién
de la Direccidn desconcentrada de cullura de Lambayegue.

Comité de Gestion de Segundad de la informacidn: Dirigir, coordinar y
supervisar la implementacidn y funcionamiento de la seguridad de la
informacion en la Direccion desconcentrada de Cultura.

Oticial de Seguridad de la Informacion: Supervisar el cumplimiento de la
peesente politica en coordinacién con fas oficinas de la Institucion.

Usuano: Ser responsables del uso de los actives de informacién a los que
tiene acceso autorizado.

4.4 Controles

Proceso discipinario: Se determina que ante el incumplimiento de la
presente politica es necesario aplicar un proceso disciplinario, teniendo en
cuenta que los colaboradores tienen conccimiento y el compromso de
cumplir todas las politicas y procedimientos. El detale del proceso
disciplinario ko decid¥a el director de la institucion.

Derecho de propiedad intelectual: Se determina que tedos los
colaboradores cuentan con ol derecho de la propledad intelectual, derecho
que debe ser respetado por todos les colaboradores de la institucién,
Privacidad y proteccién de la informacién de Identificacion personal: La
institucidon se responsabiliza de toda la Informacin otorgada por los
colaboracdores con el compromiso del buen manejo por ser informacion
sensible.

Validez y Gestion de Documentos

El uso del presente documento solo puede aprobarse por el director de la Direccion
desconcentrada de cultura de Lambayeque, quien pedra determinar su validez y el piazo
de vigencia del documento.

La mejora continua de este documenio depende directamente del comité de Sequridad de
la informacion de la Direccion Desconcentrada de cultura de Lambayeque.

El presente documento se ha realizado con fines académicos como pare de una
investigacion de tesis para obtener el titulo profesional.
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METODOLOGIA PARA LA GESTION DE RIESGOS
EN LA DIRECCION DESCONCENTRADA DE
CULTURA DE LAMBAYEQUE
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1, Objetivo, alcance y usuarios

El objetivo del presente documento es definr la metodologia para evaluar y tratar los
riesgos de |a informacion en la Direccién desconcentrada de cultura de Lambayeque y
definir el nivel aceptable de riesgo segun la norma ISOAEC 27001.

La evaiuacién y tratamiento de riesgos se apkca a todo el alcance del Sistema de
gestion de segundad de la informacion (SGSI); es decir, a todos los aclivos que se
utilizan dentro de la organizacion o que pueden iener un impacto sobre la seguridad de
la informacion en el ambito del SGSI.

Los usuarios de este documento son todos los colaboradores de la Direccion
desconcentrada de cultura de Lambayeque.

2. Documentos de referencia

* RESOLUCION MINISTERIAL N° D04-2016-PCM

e NTPISOQMEC 27001:2014

* Norma ISONEC 27001, capitulos A9.1.1,A9.1.2, A9.21,A922 A823,
A924 A925

» SGSKO01 - Decumento sobre e alcance dei SGSI

* SGSI002 - Politica dol SGSI
Declaracion de aplicabilidad

3. Metodologia de evaluacion de riesgos

La metodologia MEHARI acronimo de Método para & Andlisis Armonizado del
Riesgo (MEthod for Harmonized Analysis of Risk) tiene 3 fases para la
administracién de resgos como parte de la implementacion del SGSI.

3.1 Fase 1: Analisis de Riesgos

La evaluacién de los riesgos consiste en |dentificar, de la manera mas exhaustiva
posible, todes ks resgos a s que esta expuesta una empresa U organizacion,
estimar la gravedad de cada riesgo y juzgar si cada riesgo se evalla como aceptable
0no.
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a

Identificacion de riesgos

Este paso apunta no sdlo a buscar y reconocer situaciones de resgo, sino
fambién a caracterizar cada uno de estos riesgos con suficiente precision para
lograr estimar su gravedad.

Estimacion de nesgos:

Este paso tiene por objelo estimar la gravedad de cada riesgo previamente
entificado, teniendo en cuenta las diferentes medidas de segundad
implementadas.

Evaluacion de riesgos:

La gravedad de cada escenario o situacidn de riesgo es una funcidn de su
probabilidad & impacto residual.

Para ello es necesario desamollar una tabla de aceptabiidad del riesgo
considerando 4 tipos de riesgo:
- Riesgos Intolsrables,
Riesgos inadmisibles,
- Riesgos tolerables.
- Riesgos aceptables.

3.2 Fase 2: Tratamiento de Riesgos

Hay diferentes opciones disponibles para tratar los niesgos una vez que se han
dentificado, enumeraco y evaluado, es decir, una vez que cada resgo se ha
considerado aceptable o no.

En esta tase se examinaran las cuatro principales opciones disponibles para el
fratamiento de riesgos, las cuales se describen en la norma ISOAEC 27005 y se
representan en el sigulente diagrama. Estas opclones son: Retener, Reducr,
Transferir y Evitar,

3.3 Fase 3: Gestion de Riesgos

Implica todes ks procesos que faciktan la implementacion de las decisiones
tomadas anteriormente en refacion con el tratamiento de los riesgos, el seguimiento
del efecto de estas decisiones y su mejora st es necesario.
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a. Elaboracién de pianes de accion

c

Como tal, los planes de accion deben desarrollarse de acuerdo con los
siguientes pasos:

Elija cbjetivos prioritarios en términos de servicios de seguridad para
implementar y optimizar esta eleccion,

Transformar la (s} eteccion (es) de servicios de seguridad en planes de
accion concretos (contar previamente con un manual de referencia de
los servicios de sequridad).

Elija posibles medidas estructurales y medidas de prevencion del
riesgo.

Validar las decisiones anteriores.

Implementacion de ptanes de acclon

La implementacion de los planes de accién puede plantear problemas de

aplicacién en contextos especificos.

En este caso, es importante poder referrse a los nesges que cada plan de

accidn debia reduci para determinar k& mejor respuesta,

Seguimiento y gestion directa de Ios nesgos

El primer nivel de monitoreo consiste en verificar que las soluciones y
mecanismos de seguridad planificados y seleccionados corresponden
efectivamente a los niveles de calidad de servicio escogidos durante la
fase de tratamiento de rlesgos,

La segunda verflicacion estd relacionada con el cumpimiento de fa
Implementacion.

La direcclon general de fa gestion directa de riesgos es similar a toda
la dreccion del proyecto e incluye:
- Indicadores y un cuadro ce Indicadores,
Un sistema de presentacion de informes,
- Un sistema para revisiones periddicas y toma de decisiones sobre
las acciones correctivas necesarias,
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1, Objetivo, alcance y usuarios

El objetivo del presente documento es presentar la declaracion de aplicabilidad en la
Direccién desconcentrada de cultura de Lambayeque y definir el nivel aceptable de
riesgo segun la norma ISQYIEC 27001.

La dediaracion de aplicabilidad se aplica a todo el aicance del Sistema de gestion de
seguridad de la informacion (SGSI); es decir, a todos los activos que se utiizan dentro
de la organizacion o gue pueden tener un impacio sobre la seguridad de la informacion
en el ambito del SGSI,

Los usuarios de este documento son todos los colaboradores de la Direccion
desconcentrada de cultura de Lambayeque.

2. Documentos de referencia

* RESOLUCION MINISTERIAL N° D04-2016-PCM

e NTPISOQMEC 27001:2014

* Norma ISONEC 27001, capitulos A9.1.1,A9.1.2, A9.21,A922 A823,
A924 A925

» SGSKO01 - Decumento sobre e alcance dei SGSI

* SGSI002 - Politica dol SGSI

3. Declaracion de aplicabilidad

Segun la documentacidn soscitada por el sistema de gestion de seguridad de la
informacion, basado en la ISO 27001:2013, se propone también el siguiente listado
de controles detallados en el Anexo A de la norma. eligiendo que controles pueden
ser implementados o deben Impiementarse segun el requerimiento de seguridad de
la institucion, este importanie documento es fa "Declaracion de aplicabilidad®.

En este documento se presenta el bstado de los 114 controles, eligiendo que
controles si son aplicables en la institucion, su justificacidn y un breve comentario
de lo que seria su implementacion.
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Comentarios

Objetivo de Es A bleal (Sobre Ia
Clausula Seccion Control = ,_‘"'""'J;_a - Justiicacian implementackdn
Control organizacion #n DOC
Lambayeque)
= Direccién de Ia Alts Gerencia para la Seguridad de |a Inf cion
Para inlciar un
Sislema de gestidn
da soglridad de la
informracan es
NACESNo
511 Apilca eshablecar una
Politica de
5. Politicas de Actualmente la instiduckin | Seguridac de ta
Segunidad Pofiticas de no cuanta con politicas de | inforracion, s ha
Segunoad de B Sagueidad de 1 raalizado una
Informacsdn indormacion, Propuastia
Actugimente la inslitueidn
0 cuanta con politicas de | Es recesano que
812 / Seguridac de la 18 poftica de
2 Pevisidn de las Apica indarmacian, cémo parte seguridad de B
Polilicas de del disero del SGSI se ha | informacion sea
Sequrdad de & redizado dentro de esta revisada y
an prop aprobada
61 organizacion intorna
Es necesano que
ta nstitucion
Actualmente no existen Hyusbe s roles
61.1 Rolas y Apiica roles de seguridad oe la Ingicados an la
Responsabiigad informacion, esta politica de
oe Seguridad deo responsablidad estam a | seguidad do &
13 Int. ) CHQO por &l ad Informacian
E8 nacesanio que
86 revisa y aprueba
o en

Actugimente no exisien pafticas de

642 Aplica roles de seguridad o la seguridad de &
Informacian, esta Informacion
Segregacion de responsabibdad estardt a | establecida en esta
8 . bk £5 impanani
portante
Ovnl:z:dén iis Achca Anteromentano seha | reakzar reuniones
uridad do Confacto con redizado of contacto para | para ka aprabaciin
':'.' " autorndades 518 process. et SGSI.
Inor Es mporanie
614 Conlacto con Ao Antedionments no =& ha realizar reuniones
i Grupos de inlerés resfizado el contscto para | para la aprobacidn
espacal 2519 proceso ol SGSI
Es nacesanc
Seguricad de Impiemantar un
61.5 |Informackin enla Aplica Una de &s principales sistama da
gesion de funclones da la instiluckin | sequridad de &
proyecios s gestionr proyectas. nfonracian.
62 Dispositivos mavies y toletrabajo
Los principales
gela
. INSILCIN MO B6tan
621 | poaticada No Aglica vinculades a
gispositivas dspositivos
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PLAN DE TRATAMIENTO DE RIESGOS
DEL SISTEMA DE GESTION DE
SEGURIDAD LA INFORMACION DE LA
DIRECCION DESCONCENTRADA DE

CULTURA DE LAMBAYEQUE
Cédigo: | SGSH005
Version: o
Fecha de la version: 03/07/2017
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1. Objetivo, alcance y usuarios

El obyetivo del presente documento es garantizar el funcionamiento comrecto y seguro
de la tecnologia de la Informacion y de la comunicacin.

Este documento se aplica a todo el alkcance del Sistema de gestién de segundad de la
Infarmacién (SGSI).

Los usuarios de este documento son todos los colaboradores de la Direccion
desconcentrada de cultura de Lambayeque.

- Documentos de referencia

« RESOLUCION MINISTERIAL N* 004-2016-PCM
NTP ISO/EC 27001:2014
SGSI-001 - Documento sobre el alcance del SGS|
SGSI002 - Politica del SGSI
Declaracion de aplicablidad

3. Tratamiento de Riesgos

Segun la metodologia MEHARI, las medidas de seguridad implementadas pueden
actuar como factores de reduccion del nesgo. Para manejar los rlesgos, es necesario
entender come, en qué nivel estas medidas reducen el fiesgo.

3.1 Factores de reduccion de la probabilidad

Medidas adecuadas pueden reducir la probabilidad de riesgo a través de diverses
mocanismos que pueden actuar de forma independiente o acumulativa
Medidas disuasorias, dirigidas a las acciones humanas y destinadas a
hacer menos probable que un actor realice fa accion
Medidas preventivas, cuyo objetivo os hacer menos probable que
cualguier acclon, ya sea humana o no, conduzca a la aparicion del riesgo

3.2 Faclores de reduccion del impacto

Medidas adecuadas pueden reducir el impacio del riesge (el nivel de sus
consecuencias; a través de diversos mecanismos que pueden actuar de forma
independiente o acumulativa y no se aplican a los mismos tipos de consecuencias.,
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- Las medidas de proteccion, que tienen por objeto limitar la magnitud de
las consecuencias directas.

- Las medidas de mitigacion,

cuyo cbjelivo es  minimizar

las

consecuancias indirectas de un riesgo. anticipando la gestion de cnsis.

4,

Plan Tratamiento de Riesgos

A continuacidn un modelo para realizar un plan de tratamiento segun tipo de medida:

TIPO DE

MEDIDA

MEDIDAS POR IMPLEMENT AR

Elab

de o 300 ge

Elaboracion de politica oel SGS!

Elaks

de decl Y

e

Sensbiizactn y capacitacion

Elaboracion de politics ge control de acceso del SGSI.

Elaboracion de polilica ge yar @ de ink 0

Adquisician de Saftware open sourca

Elaboracion de politica o8 cominukdag

Etaboracion de palltica do gestion de activas del SGSI

Elab 161 de procedim 3on de |

Elaboracion de procadimianto T1

Elaboracion de pro 20Na8 SeGLS

Valdacon gel sistama de vigiancia y montorneo

Ad 300 de b i progietan

Adquisicidn de Software open souice

Elaboracién de palitica

Propussta de cableado estructurado

Elaboracidn de procedimianto Tl

El plan de tratamiento del sistema de gestion de seguridad de la informacian se puede
visualizar en & anexo 01: Pian de tratamiento de Riesgos.
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5. Validez y Gestion de Documentos

El uso del presente documento solo puede aprobarse por &l director de la Direccion
desconcentrada de cultura de Lambayeque, quien podrd determinar su validez y el
plazo de vigencia del documento.

La mejora continua de este documento depende directamente del comité de
Seguridad de la informacién de la Direccidn Desconcentrada de cultura de

Lambayeque.

El presente documento se ha realizado con fines académicos como parté de una
investigacion de tesis para obtener el titulo profesional.
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ANEXO 01: Plan de tratamiento de Rlesgos.

CONTR

OLES

DESCRIPCION
DE CONTROLES

RIESGOS

TIPO DE
MEDIDA

MEDIDAS POR
IMPLEMENTAR

ACCONES

Conclentizacion, Presentacion en auditorio
de la institudién,
educacion y
sensibiizadon con
capacitacidn en | R16,R21,R22,R . Sensibilizacikon y
722 5 Disuasoria e afiches y folletos,
materia do 23,848 capacitacion
X Publicidad en
seguridad de la ok doras
Informacién. prfs 4
capacitaciones
Elaboracidn de Firmas de declaraciones
Proceso R17,R22,R23 R politica del SGS1, y
723 disciplinario 51.852 Disuasoria FROMESET compromisos, induccion
' Y | de politicas del SGSI.
compromisos.
n Ho d Adquisicion de
811 | 3 alvosi e R17,A51,R52 Preventiva | Software open Instalacion de Software
| source open source
Elaboracion de
Propiedad de los P politica de
%12 activos 12851852 Péaventia gestidn de Firmar documentacion e
activos del SGSI. | iImplementar polltica.
Elaboracion de
Uso aceptable R12,R16,R29,R politica de
13 de los activos 48 Pravective gestion de Firmar documentacon ¢
actives del SGSI. | implementar politica.
Gestion de g::::c:n de
3. i LR70, P i
831 med'::les R12,R70,R17 reventiva gestidn de Firmar documentadén
iy activos del SGSI. | implementar politica.
Elaboracion de
Transferencia de politica de
A medios fisicos L Preveton gestion de Firmar documentacion e
activos del SGSI. | implementar politica.
Politica de Elaboracion de
911 |controlde R16,R29,R48,R Mitigacién politica de Firma de documentacién
Nl iy 62,R66,R70 % control de e implementacién de
acceso del SGSI. | politica.
| Haboracién de
politica,
Acceso a redesy | R19,R48 R62,R ia
9.12 5 Proteccion | propuesta de
sesvicios de red 6,08 cableado Implementacion de
estructurado cableado estructurado.
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Gestion de Elaboracion de
atas/bajasen el | R22,R34,R62,R . politica de Firma de documentacion
924 registro de 66 Nitigacion control de e implementacion de
usuarios acceso del SGSI. | politica.
Gestion de los Elaboracion de
9.2.2 derechos de ::0&3.‘::6": Mitig. politica de Firma de documentacién
) acceso asignados ’ 0 és‘ 3 control de e implementacién de
2 usuarios g acceso del SGSI. | politica.
Gestion de Elaboracion de
derechos de R34,R62,RE6,R A politica de Firma de documentacién
923 acceso 62 Mitigacion control de & implementacion de
privilegiados acceso del SGSI, | politica,
Gestion de la
informacidn de Elaboracion de
824 | autenticaciéon R48.RG0 Mitigacidbn | palitica de Firma de documentacion
secreta de los control de eimplementacién de
usuarios acceso del SGSI. | politica.
Revislon de tlaboracién de
derechos de . politica de Firma de documentacion
e acceso de o an- control de ¢ implementacién de
usuario acceso del SGSI. | politica.
Eliminacién o Elaboracion de
ajuste de los —— politica de Firma de documentacién
926 | derechos de s MIigacion | - ntrol de ¢ implementacién de
acceso acceso del SGSI. | politica.
Uso de la
Informacidn Elaboracion de
a2l confidencial para BRSNS s declaracion de
|a autenticacion confidencialidad | Firma de declaracién
Elaboracion de
i :::‘:‘:: % | nso,R62,R66,R Mitigacion | POVCa de Firma de documentacidn
e Informacidn 70 e control de eimplementacién de
acceso del SGSI, | politica,
Sistarna de Elaboracion de
palitica de Firma de documentacién
943 | gestionde R30,A35,R54 Mitigacion contenl da e kpalerneaticts de
contrasefias
acceso del SGSI. | politica.
Uso de Haboracion de
programas de y politica de Firma de documentacién
944 | tilided RIZRGOR70 | Mitigacdn |\ veod de e implementacién de
privilegiada acceso del SGSI, | politica,
Elaboracion de
Gestion de z politica de Firma de documentacion
W2 claves " Mitig control de e implementacién de
acceso del SGSI. | politica.
Perimetrs de R17,821,R23,R Elaboracion de
11.1.1 ridad fisica 34 RSO,R51,RS | Preventiva | procedimiento Firma e implementacion
e 2,R55.R57 zonas seguras | de procedimiento,
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R16,R17,R21.R Elaboracion de
1112 ::"e'ﬂ'::h““”’ 23,R30,R51R5 | Preventiva |procedimiento | Firma e implementacion
2,R56,R55,R57 20N35 SeUras de procedimiento,
Elaboracién de
Aipirar procedimiento Firma e implementacion
oficinas A16,A21 R23R 0N seguras, de procedimiento,
1113 habita < % 34,R50,R51LRS | Preventiva | walidacion del contrato de un parsonal
instakaci 2,RS5,RS6,857 sistema de extemo para validadén y
G008 vigllanciay mantenimiento del
monitoréo sisterna de vigilancia.
Proteccldn
contra las
1114 amenazas R71 Proventiva | Elaboracion de
externas y procedimiento | Firma e implementacion
ambientales 20Nas seguras de procedimiento.
Elaboracién de
procedimiento | Firma e implementacion
onas Seguras, de procedimiento,
1115 Tesbalo an. Sreas uu;z::zu R Preventiva | valldacion del contrato de un personal
S cxien : sistema de extemno para validacion y
vigilancia y mantenimiento del
monitoreo de vigilancia.
Zonas de Elaboracion de
1116 entregay carga RO9 Preventiva | procedimiento Firma ¢ implementacion
zonas seguras | de procedimiento.
Ubicacion y Elaboracion de
11.2.1 | proteccion del R17,R49,R69 Preventiva | procedimiento Firma e implementacion
quip 20N35 SeRUras de procedimiento,
) Elaboracion de
1122 ":"::::'u:'“ oe A7 Preventiva | procedimiento | Firma e implementacién
20Nas5 SEgUras de procedimiento.
Mantenimiento Elaboracion de | Firma e implementacion
1124 de equipo RE9,R70 Preventiva imiento T1 | de procedimi
Seguridad de
equipos y activos Elaboracién de
1126 | ¢ ierade las L Preventha | ocedimiento | Firma e implementacion
instalaciones 20N SeRUras de procedimiento.
Equipo de
1128 | usuario RE9, R70 Proteccion | Elaboracion de Firma ¢ implementacion
desatendido procedimiento T | de procedimiento.
Controles contra Adquisicion de
12.2.1 | elcodigo R12,R70 Proteccion | icencia software | Instalacidn de software
malicioso propietario en todos los equip
Adquiskion de | Instalac¥n y uso de
Copia de Proteccion | Software open | Software open source
1231 |seguridaddela | RO9,R33, R16 source por comité de seguridad
informacién Protecdd Babou'c@n de |Firmae impl?mcmacién
procedimiento Tl | de procedimiento,
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Elaboracion de
politica,
13.1.1 | Controles de red RZS.R%;:.RB.R Proteccion | propuesta de
cableado Implementacion de
estructurado cableado estructurado.
Elaboracion de
2 R19,R29,R30,R politica,
1312 | o8V 'i"":’* ‘:‘ 33,R49,RE2,R7 | Proteccitn | propuesta de
VK dene 4, cableado Imple mentacion de
estructurado cableado estructurado.
Politicas y Elaboracion de
procedimientos | RO9,R35,R48,R tigacid pafitica de
HiA de transferencia 54,R55,R56 oS transferencia de | Firmar documentacion ¢
de informacién informacion. implementar politica.
Elaboracion de
Gid :r‘;‘:‘""‘” ‘°"'d°e RIGRATRISR | o |poitics de
de ‘nhm"‘:’m‘“ 54,R55,R56 BICON | yransterencia de | Firmar documentacien e
informacion. implementar politica.
Hlaboracion de
Mensajera politica de
A electronica RXBI Miigacion transferencla de | Firmar documentacion e
informacion. implementar palitica.
Acuerdos de R22,R47.RA8.R Haboracién de
13.2.4 | confidencialidad | 49,R50,R54,RS | Disussoria |declaracion de
o no divulgacidn 5,R56 confidencialidad | Firma de declaraciéon
Adquisicidn de Instalacidn y uso de
Preventiva | Software open Software open source
PN source por comité de seguridad
Incidentes de
16.1.5 s R62,R71 Elaboracion de
semcided dely procedimiento
informacidn Feventhe gestién de Firma e implementacion
incidentes de procedimiento.
Planificacidn de
Ia continuidad
17.1.1 | dela seguridad ﬂ&m,:? R Preventiva | Elaboracién de
dela . politica de Firmar documentacion e
Informacion continwdad. implementar politica.
— Bk
1812 ::::"::“:' R29 Disuasorta declaradionesy | Firmar documentacon e
COMProMmisos. impl tar politica.
Privacidad y
proteccion de la Elaboracion de
18.1.4 | informacidn de R29, R34 Disuasoria | politica del SGSI,
identificacion declaradonesy | Firmar documentacion e
personal COMPromisos. Implementar polltica.
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PROCEDIMIENTO DE GESTION DE ACTIVOS PARA
LA DIRECCION DESCONCENTRADA DE CULTURA
DE LAMBAYEQUE

"Fecha version: 03/07/2017
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1.

Objetivo, alcance y usuarios

El objetivo del presente documento es detinir reglas claras para ef uso de los sistemas
y de otros activos de informacion en la Direccion desconcentrada de Cultura de
Lambayeque.

Este documento se aplica a todo el alcance del Sistema de gastion de segurkdad de la
informacion (SGSI); es decir, a todes los sistemas, equipos, instalaciones e informacién
utilizados dentro del akcance del SGSI.

Les usuarios de este documento son todos ks colaboradores de la Direccion
desconcentrada de cultura de Lambayeque.

Documentos de referencia

RESOLUCION MINISTERIAL N° 004-2016-PCM
NTP ISO/IEC 27001:2014

SGSI001 - Documento sobre el alcance del SGS|
SGSI-002 - Politica del SGSI

Responsabilidades

Todes los colaboradores de la Direccion desconcentrada de Lambayeque, deben
conocer y poner en practica las disposiciones dadas por ! presente procedimiento.

Gestion de Activos de fa Informacién
4.1 Definiciones
Activos de Informacikdn: en el contexto de esta Politica, el término activos de
informacion sa aplica a los sistemas de informacidn y demas informacion o equipos,
incluyende documentes en papel, teléfonos moviles, ordenadores portitiles, sopories
de almacenamienio de datos, etc.
4.2 Politicas de Uso Aceptable

1. Todas las actividades y funciones dentro de la Direccidn desconcentrada de

cultura de Lambayeque que se realicen Involucranco activos de la informacion
deben estar alineados con la mision de la institucion.
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El comité de seguridad de la institucion debe mantener actualzado el
inventario de activos.

. Todos los colaboradores pueden dar alerta de algin evento que perjudique la

integridad, disponibdidad y confidencialidad de los activos.

Todos los colaboradores deben tener en cuenta las buenas practicas que se
detaken en toda la documentacion del SGSI

Los colaboradores tienen prohibido instalar software que no comesponda a sus

actividades laborales y ademas que no cuenten con licencia.

Los colaboradores no pueden instalar software interno de la insttucdn en

equipos externos,

Con respecto a la Informacidn sensible de la Instituckdn, se le pondra
parametros de acceso restringide.

Ningun colaborador debe compartr usuarios y contrasenas de los sistemas de
Informacion.

4.3 Propiedad de los activos

4.4

4.5

Es necesano que & comité de seguridad realice una tabla de asignaciones de

aclivos por usuario,

Los colaboradores deberdn devolver los activos asignados al finalizar su
contrato.

. Todo colaborador deberd cerrar |a sesion de la computadora en la cual se

encuentra trabajando si necesita salir de oficina o realizar otra actividad,

No estd permitido cambiar debe camblar ni akterar de ninguna forma el
hardware o el software de los sistemas de Informacion de la institucion, a
menos que tenga autorizacian.

Los activos de Informacion de la Institucién deben usarse Onica y

exclusivamente para el propésito para el que fuercn asignacos,

Politicas de gestion de medios extraibles

1. Estan permitidos los medics extraibles para uso intemo y Gnicamente
faboral.

2. Los colaboradores utilizaran sus medios extraibles previa revision del
antivirus.

Politicas de transferencia de medios fisicos

Es responsabilidad exclusiva del colaborador a quien se le ha dado la custodia,
la proteccion de los medios fisicos que estan bajo su manejo, debe velar por
cuidar los medios dentro y también cuando no se encuentre dentro de las
Instalaciones de la institucion,
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POLITICA DE CONTROL DE ACCESO DEL
SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION PARA LA DIRECCION
DESCONCENTRADA DE CULTURA DE

LAMBAYEQUE
| Codigo: SGS007
j Version: 0.1
 Fecha de la version: 03/07/2017
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1, Objetivo, alcance y usuarios

El objetivo del presente documente es definir reglas de acceso para diversos sistemas,
equipos, instalaciones e informacion en base a los requerimientos de la institucion y de
la seguridad.

Este documento se aplica a todo el alcance del Sistema de gestién de seguridad de la
intormacion (SGSI); es decir, a todos los sistemas, oquipos, instalaciones e informacion
utilizados dentro del akcance del SGSI.

Los usuarios de este documento son todos los colaboradores de la Direccidn
desconcentrada de cultura de Lambayeque.

2. Documentos de referencia

« RESOLUCION MINISTERIAL N° 004-2016-PCM

s NTPISO/EC 27001:2014

« Norma ISONEC 27001, capitulos A9.1.1, A9.1.2 A9.21, A8.22 A923
AG24 A925

* SGSI001 - Documento sobre el alkcance del SGSI|

«  SGSI002 - Politica del SGSI

* Decdlaracion de aplicabilidad

3. Control de Acceso

3.1 Introduccion

El principio basico es que el acceso a todos los sistemas, redes, servicios e
informacidn estad prohibido salvo que sea expresamente permitido a usuarios
individuales ¢ a grupos de usuarios.

3.2 Objetivos

El control de acceso tiene como principales objetivos:

« Controlar los accesos a la informacion, evitar accesos no autorizades a los
sistemas de informacion,

= Evitar el acceso de usuarios no autorizades, proteger |os servicios en red.

« Evitar accesos no autorizados a ordenadares, el acceso no autorizado a la
informacion contenida en los sistemas.
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« Datectar actvidades no autorizadas.
* QGarantizar la seguridad de la informacion cuando se usan dispositivos
informaticos.

3.3 Definiciones

* Proteger la informacion valiosa o considerada confidencial con un sistema
basado en contrasenas.

« Tener listas de control de acceso, ubicadas en los lugares sensibles para
diferenciar los grupos de usuarios

« Generar funciones de acceso a los recursos en funcion a las actividades
de los grupos de usuarios.

« Determinar los privilegios de usuario, cada usuario debe recibir los

derechos minimos

« para que sean capaces de realizar sus funciones

* Los usuarios deben tener claro que deben evitar de trajar de forzar o
evadir los confroles de acceso con &l fin de obtaner un mayor nivel de
acceso.

+ Todo personal extemo (clientes, proveedoras, vistas, efc.) debera pasar
por un control previa soficitud.

3.4 Gestion de accesos

3.4.1 Administracion de usuarios

Las altas y bajas serdn gestionadas por cada jefe de oficina a través del
sistema de gestidon de Incidencias, solicitando un ticket de alta o baja de
usuario.

Los derechos de los usuaries seran determinados por los perfiles de usuario
definidos por el comité de seguridad,

Las cuentas que no hayan sido utilizadas en los (ltimes sesenta dias deben
ser eliminadas.

El nivel de acceso debe ser definido por funciones especificas dentro de cada
aplicacion y para cada usuari.

La creacion, eliminacion y revision de privilegios de los usuarios de la red y las
aplicaciones, deberan ser validadas por la oficina de informatica del Ministerio
de Cultura para luego ser comunicadas a la Direccion desconcentrada de
Culura de Lambayeque.

La institucion debera enviar mensualmente a la Oficina de informatica la lista
actualizada de altas. bajas. vacaciones, Incapacidades o licencias de la
institucion.
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3.4.2 Gestion de contrasenas

» Cada personal de la direccién desconcentrada de cultura de Lambayeque debe
tener asociada una conirasena, de la que sera responsable,

* No esta permitido que las demas personas (naturales, |uridicas, consuliores,
contratistas u owros no colaboraderes) utiicen contrasefas asignadas al
personal de la institucion.

* Las contrasefias deberdn permanecer enmascaradas en todos los medios
tecnologices en los cuales son digitadas,

* Es responsabifidac directa del personal el velar por la confidencialidad y buen
uso de su contrasena.

3.4.3 Revision de derechos de acceso de usuario

* Se debe revisar los derechos de acceso de los usuarios cada 6 meses,
* Revisar los usuarios y cuentas dobles.
* Revision de cambics en los usuarios por los puestos de trabajo.

3.4.4 Controles de accesos a la red

* El comité de seguridad de ka institucion, garantizara a la institucion los niveles
de acceso del personal, a excepcion de los que se encuentran de vacacionss o
licencia.

3.4.5 Controles de acceso a aplicaciones

* Las aplicaciones incluiran un adecuado control de acceso basado en el andlisis
de las funciones que la aplicacion tiene desamolladas y fas autorizaciones por
grupos de usuarios, roles y perfiles.

Validez y Gestion de Documentos

El uso del presente documento solo puede aprobarse por el director de la Direccion
desconcentrada de cultura de Lambayeque, quien podra determinar su validez y el
plazo de vigencia del documento.

La mejora continua de este decumento depende directamente del comité de Seguridad
de la informacion de la Direccion Desconcentrada de cultura de Lambayeque.

El presente documento se ha realizado con fines académicos como parte de una
investigacion de tesis para obtener el titulo profesional.
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PROCEDIMIENTO TRABAJO EN ZONAS SEGURAS
DE LA DIRECCION DESCONCENTRADA DE
CULTURA DE LAMBAYEQUE

el
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Objetivo, alcance y usuarios

El obyetivo del presente documento es garantear el funcionamiento comecte y seguro
de la tecnologia de la informacion y de la comunicacin.

Este documento se aplica a todo el alkcance del Sistema de gestién de segurkdad de |a
informacion (SGSI); es decir, a todos los sistemas, equipos, instalaciones e informacién
utilizados dentro dei akance del SGSI.

Les usuarios de este decumento son todos los colaboradores de la Direccion
desconcentrada de cultura de Lambayeque.

Documentos de referencia
*  RESOLUCION MINISTERIAL N° 004-2016-PCM
* NTPISO/IEC 270012014
* SGSI-001 - Decumento sobre el alcance del SGSI
*  SGSK002 - Politica el SGSI

Reglas para Zonas Seguras
3.1 Lisia de zonas seguras

1. Determinar las areas con informacion sensible y tener una lista de las oficinas
con kos usuarios involucrados.
2. Realizar un formato de firmas de accesos a dreas con informacion sensible.

3.2. Derechos de Acceso

1. Los accesos los determinara el comité de seguridad de la institucion.

2. En zonas de acceso resiringido, sok las personas con permisos podran
acceder.

3. Las areas seguras se deberian proteger mediante controles de entrada
apropiados para asegurar que solamente se permite el acceso a personal
autorizado.
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3.3. Controles de Ingreso

1. El control del ingreso de personal interno o externo estd a cargo del personal
de seguridad en porteria.

2. El acceso de visitantes es valkiado por ef personal de vigilancia, solicitando
documento de identificacion y realizando la consulta del metive de la viska, el
personal de vigilancia pedira el visto bueno al drea involucrada y registrara el
ingreso del usuano.

3. La porteria cuenta con un sistema de vigdancia y un servicio de contrato
exlernc gue deberd ser periédicamente validado y solicitado por of comité de
seguridad de la Institucién,

3.4 Ubicacion y proteccion del equipo

1. La ubicacién serd determinada por el encargade de control patrimonial de la
institucion.

2. Los colaboradores deben respetar la ubicacidn de los equipos como se
encuentren en el lay out de distribucion.

3. Cada colaborador es responsable de los equipos asignados durante sus
términos de contrato laboral.

4. Validez y Gestion de Documentos

El uso det presente documenio solo puede aprobarse por el director de la Direccion
desconcentrada de cultura de Lambayeque, quien podra determinar su validez y el
plazo de vigencia del documento,

La mejora continua de este documento depende directamente del comité de
Seguridad de la informacidn de & Direccidn Desconcentrada de culiura ce
Lambayeque.

El presente documento se ha realizado con fines académicos como parte de una
investigacion da tesis para obtener el fitule profesional.
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PROCEDIMIENTOS OPERATIVOS PARA LA
GESTION DE TI EN LA DIRECCION
DESCONCENTRADA DE CULTURA DE

LAMBAYEQUE
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Version: 0.1
Fecha de la version: 03/07/2017
' Creado por: Clara Patricia Cubas Penas
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Objetivo, alcance y usuarios

El obsetivo del presente documento es garantizar el funcionamiento correcto y seguro
de la tecnologia de la Informacion y de la comunicacion.

Este documento se aplica a todo el aicance cel Sistema de gestion de seguridad de la
informacion (SGSI); es decir, a todes los sistemas, equipos, instalaciones e informacion
utilizados dentro del akcance del SGSI.

Los usuarios de este documento son todos los colaboradores de la Direccion
desconcentrada de cultura de Lambayeque.

Documentos de referencia

RESOLUCION MINISTERIAL N° 004-2016-PCM
NTP ISO/IEC 270012014

SGSIH001 - Decumento sobre el alcance del SGSI|
SGSI002 - Palitica del SGSI

Procedimientos operativos para tecnologia de la informacion y de
la comunicacién

3.1 Documentacion operativa

Los procedimienios fisicos estaran documentados y a disposicion de los usuarics
vinculados a esas funciones, por el comité de segundad.

Es responsabiidad del Comité de Seguridad, mantener debidamente actuabizada
1céa la documentacion referente al sistema de geslién de seguridad de fa
informacién de la Direccion desconcentrada de cultura de Lambayeque,

3.1 Control de Cambios

Cualquier cambio relacionado a la Informacion deberd ser completamente
documentado y centrolado per el Comité de Seguridad de la institucién,

Cualquier cambio en ia plataforma de las estaciones de trabajo deberd ser
autorizado por el Comité de Seguridad.
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3.2 Uso de la Tecnologia

El Comité de Segundad de informacién definird los criterios de utilizacion de les
senicios de tecnologia y el adecuado uso de los equipoes, que deben ser usados
50k a beneficio de la institucion.

3.3 Servicios de red

Es tarea del Comité de Seguridad de la institucion notificar el correcto
funcionamiento de los servicios de red, mantenienco un constante monitoreo sobre
la red interna.

Ante algin incidente, el Comité de Seguridad deberd comunicarse con & para una
pronta solucion a los serviclos de red,

3.4 Servicios Web

La administracion supervisard el correcie funcionamiento de la pagina de la
Direccién desconcentrada de cultura de Lambayeque:
wwww.tacebook.com/DDCLambayeque.

3.5 Software

Todo el personal de ia Direccién desconcentrada de cultura de Lambayeque tiene
prohibido instalar o utilizar software o productos sin hicencias autorizadas por ia
institucion.

3.6 Equipos de computo

Los equipos de computo utilizados fuera de la Institucion y en funciones asignadas,
deben ser exclusivamente utllizados para brindar apoyo a las actividades de la
institucion.

Las computadoras personales, pueden conectarse a la red ge la Institucion previa
autorizacion del Comité de Seguridad.

Durante los viajes, los equipos y medios magnéticos deben cuidarse con el fin de
no exponarios a pérdidas o robos con el fin de prevenir el acceso no autorizado.

La utlizacion de elementos removibles de almacenamiento (DVD's, memorias
USB, CD's reescribittes, discos duros portatiles, efc.} por parte de los usuarios,
deberdn ser usados responsablemente, cabe resaltar que el Comité de Sequridad
(custedia, reutilizacion y destruccién) adecuada de estos, lanto para su
conservacion como la destruccion. cuando fuera necesario, estard determinada
con autorizacién del Comité de Sequridad.
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El ingreso y/o saida de los equipos de compuio deben ser auforizades por la
Administracion y registrado por & Comité de Seguridad.

El usuano debera cerrar la sesida de su equipo de cdmputo, si necesita sallr de oficina o
realizar otra actividad.

3.6.1 Mantenimiento de equipos

El mantenimiento de equipo se debe solicitar mediante ticket en el sistema
de gestion de incidentes y atendidos seguin su prioridad.

Se realizara un plan de mantenimiente anual para todos los equipos de la
institucion, a cargo del comité de seguridad.

3.7 Control de codigo Malicioso

La institucidon contard permanentemente con un antivirus que serd administrado
bajo la responsabilidad del Comité de Seguridad, que coordinara las licencias y uso
con la Oficina de Tecnologias de la Informacion y Comunicaciones del Ministerio
de Cultura.

Los usuarios debaran cumplr con las mejores practicas establecidas por el Comité
de Seguridad con respecto al uso del Antivirus.

Es responsabilidad de todo el personal de la institucidn revisar que todos los
madios exiraibles con el antivirus provisto antes de procesaros en los equipos de
computo.

Es responsabilidad del Comité de Seguridad, mantener en buen funcionamienio las
aplicaciones que le permitan prevenir, detectar y comregir problemas producidos
por virus.

3.8 Telefonia

La entidad contard con el servicio telefénico local, nacional, internacional y de
celulares, con lo cual autorizard su uso de manera particular a todo el personal de
la institucion segin lo requieran sus funciones.
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Version: 01
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Objetivo, alcance y usuarios

El objetivo del presente documento es asegurar la seguridad de fa informacion cuando
son intercambiados dentro o fuera de la institucion.

Este documento se aplica a todo el akcance del Sistema de gestion de sequridad de la
informacion (SGSI); es decir, a todes los sistemas, equipos, instalaciones e informacién
utllizados denro del akcance del SGSI,

Los usuarios de este documento son todos los colaboradores de la Direccion
desconcentrada de cultura de Lambayeque.

Documentos de referencia
* RESOLUCION MINISTERIAL N* 004-2016-PCM
*  NTPISO/NEC 270012014
* SGSI001 - Documento sobre el alcance del SGS|
»  SGESI002 - Politica del SGSI

Transferencia de la informacion

3.1 Canales de comunicacion electronica

La informacién de la institucidn puede ser intercambiada a través de los siguientes
canales de comunicacion electronica: correo electronico, descarga de archivos
desde Intemet, transferencia de datos, teléfonos. mensajes de texto por teléfonos
mdviles o redes sociales, en beneficio de la institucion y solo en funcidn de las
actividades laborales.

3.2 Politicas de uso del correo electironico

* El uso del comeo electrinico es solo para fines de gestion laboral, debiendo ser
responsable de la proteccién contra archives adjuntos y mensajes no autorizados.

= Con respeclo a la creacion del coreo electrénico, fa solicitud la realiza el jefe del
area a través de un ticke! del sistema de gestion de incidencias, indicando los
datos del colaborador.

« Con respecto a &a baja del correo electrénico, la solicitud & realiza el jefe del rea a
través de un ticket del sistema de gestion de incidencias, indicando la baja y el
motivo.

« Los mensajes masivos solo puede ser utlizade para notificaciones vy
comunicaciones laborales, esta prohibido el envic de cadenas.
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* Esta prohibido enwviar o recibir el corree electrénico, usando la identidad de otro
usuario.

e Esta prohibido enviar o recir mediante correo electrénico contenido gue genere
desprestigio a la institucion,

* Esta prohbido el envio de material con contenido malicioso o virus utilizando
correo elecironico.

* Todo correo electronico que contenga informacion confidencial deberd indicar en el
asunto la palabra "CONFIDENCIAL".

¢ Los usuarios pueden estar sujetos a awditorias por parte del comité de segundad
en cuanto al manejo seguro de i informacidn enviada. considerada como
infarmacion sensible.

Validez y Gestion de Documentos

El uso det presente documento solo puede aprobarse por el director de |a Direccion
desconcentrada de cultura de Lambayeque, quien podra determinar su validez y el
plazo de vigencia del documento,

La mejora continua de este documento depende directamente del comité de
Seguridad de la informacidn de fa Direccién Desconcentrada de cultura de
Lambayeque.

El presente documento se ha realizado con flines académicos como parte de una
investigacion de tesis para obtener el titulo profesional.
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Siglema de Gestdn de Segundad de 1 Informacion Codgo: SGSHO1T

oo para la Diraccidn Desconcentrada de Cultura de Facha: 03'07/2017
g PERL | Ministerio de Cultura Lambayequa

Varson: 0.1

Procedwnierto do Gestion de Incidentes Pagina 1of 7

PROCEDIMIENTO DE GESTION DE INCIDENTES
PARA LA DIRECCION DESCONCENTRADA DE
CULTURA DE LAMBAYEQUE

’ Cédigo: SGS011

Version: 01

Fecha de la version: | 03/07/2017

’cmuo por: | Clara Patricia Cubas Penas
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Objetivo, alcance y usuarios

El objetivo del presente documento es garantizar la deteccidn temprana de eventos y
debilidades de seguridad, como también la rapida reaccidn y respuesta ante incidentes
de seguridad.

Este documento se aplica a tode el alkcance del Sistema de gestion de seguridad de la
informacion (SGSI); es decir, a todes los sistemas, equipos, instalaciones e informacion
utilizados dentro dei alkcance del SGSI.

Los usuarios de este documento son todos los colaboradores de la Direccion
desconcentrada de cultura de Lambayeque.

Documentos de referencia

RESOLUCION MINISTERIAL N° 004-2016-PCM
NTP ISO/IEC 270012014

SGSI-001 - Decumento sobre el alcance del SGSI
SGSI-002 - Politica del SGSI

Gestion de Incidentes de Seguridad

3.1 Reporte de incidencias y eventos de seguridad

Todo el personal deberia tener |a faculiad de identificar, clasificar y reportar
los incidentes de sequridad, utikzando hemamientas de reporte.

El sistema de gestion de sequridad de la informacion (SGSI) debe recibir
informacién y eventos sucedides ayudando a identificar cuales son los que
més se repiten o de gran impacto para la institucion, con la finaddad que el
sistema mejoré continuamente e implementando mejores controles para
disminuir dahos futuros.

Todo el personal de la institucion esta en la obligackn de reportar cualquier
incidente de seguridad que detecte, al Oficial de Seguridad de la
Informacion, mediante una herramienta de soporte o via correo electrénico
institucional, quien anakizaré el evento y derivara su tratamiento.

El asunto del correo electronico debe seguir e siguiente formato: Incidente
Seguridad de la Informacion - “Area Usuara®, su envio depende
directamente del Oficial de Seguridad de la institucién.
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32 Administracion de incidencias de sequridad

El oficial de Seguridad de la Informacién debe realizar el debido estudio y
seguimiento de todos los incidenies de seguridad, valiéndose de la
asisiencia de todos bos usuarnios involucrados cuando éste b requiera.

El oficial de Seguridad de la informacién debe realizar la recoleccidn de
informacién sobre el incidente y analizar los antecedentes, el resultado de
dicho andlisis puede tener las siguientas opciones:

« El evento no es a una amenaza: Se clema el registro de eventos,
informando a la persona que reportd,

* El evento corresponde a una debilidad: Se gestiona las actividades
de mitigacion (con ks propéetarios de los aclivos comprometidos,
area y/o comité de seguridad), dejando registro en la plantilla de
Incidentes.

» El evento ocumd y debe ser gestionado como incidente de
seguridad.

Es responsabilidad del Oficial de Seguridad de la Informacién maniener
actualizados los reportes de incigencias.

3.2.1 Registro de incidencias

La institucion contara con una herramienta de soporte de gestion
de incidencias internas en la que los colaboradores podran notificar
su Incidencia.

El oficial de seguridad revisara diardamente las nofificaciones de
incidente y realizara la gestion necesaria a cada una, iniciando por
el registro del incidente en la plantilla de incidentes.

Finaimente enviard la plantifa de incidentes a la oficina de
informatica para su tratamiento, esta plantilla se ra completando
segun el avance del tratamiento (registro, dasificacion,
gscalamiento, respuesta inmediata).

Si la incidencia es de atencion directa. el oficial de seguridad puede
darle solucion inmediata reportando solo la aparicion del incidente
pero gestionandolo desde la institucion.

3.2.2 Clasificacion de incidencias
Se considerard la siguiente clasificacion:

Tipo de incidentes

a. Informético! Incidentes que afecten las tecnciogias de la
Infarmacion.
b. No informético: Todo aquello no considerado informético,
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Nivel de criticidad

a. Impacto: Importancia del incidente dependiendo de los
procesos y usuarios afectados puede ser: Insignificante, Bajo,
Medio, Alio.

b. Urgencia: Tiempo maximo de demora que puede acepsar el
proceso para fa resolucidn del incidente, puede ser:
Insignificante, Bajo, Medio, Alto,

Cualquier cambio relacionado a la informacién deberd ser
completamente documentado y controlado por la Administracion de
la institucion,

3.2.3 Escalamiento

Si se determina que el incidents detectado requiera un tratamiento
urgente, deberd procederse con la mayor rapidez posible. St la
urgencia es alta, debera mformarse a la Oficina de informatica del
Ministero de Cultura.

Para esto es nacesano:
* Tipo de incidente, nivel de criticidad, akcance del incidents.
* Que origino el Incidente.
*  Como ccurrit (o 25t ocurriendo el incidente).

El criterio principal de escalar es transferir a una persona de soporte mas
alavado con las sigulentes caracteristicas:

*  Mayor conocimiento o experiencia

* Recursos para solucionar problemas

* Mayor cargo para la toma de decisiones,

En general dependiendo el tipo de incidente los responsables de la respuesta
serian:
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Tipo de Tipo de Activo involucrado en el Jefatura responsable de
Activo Incidente la respuesta
DO1 Decumentos informaticos (datos de fas
01 | aplicaciones)
Do2 Dates de aplicaciones (sensibles o
transfenbles)
Do4 | E-mail
D08 Informacién publicada o servicios
disponibles en un servidor de Intemet Administracion de 18
801 | Tiy servicios de telecomunicaciones institucion
Disposicién de Equipos (PC, impresoras
locales, periféricos, interfaces
S02 | ggpaciticas, etc.)
S03 | Los servicios ofrecidos en los sitios web
G0t | Entorno de trabajo del usuario
Doa | Archivos de Oficina
D0S Documentos no informaticos, impresos 0 | Jefe de area donde ocurmo
escritos a mano incdente

3.2.4 Respuesta inmediata

La jefatura designada para ia respuesta inmediala del incidente debera
seguir estas acciones:

Minimizar el riesgo: Coordinar las actividades necesarias para la
disminucion de las consecuencias y probabilidades futuras.

Reclasificacion de incidentes.

Notdlicacidn externa: Si es necesarno notificar a instituciones extemas.
Consolidacion de documentes: Recopdar antecedentes,
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Objetivo, alcance y usuarios

El proposito de esta Politica es definir @ objetivo, alcance y reglas basicas para la
geston de la continuidad del negocio

Este documento se aplica a todo el akance del Sistema de geslion de seguridad de la
Informacion (SGSI); es declr, a todos los sistemas, equipos, instalaciones e informacion
utilizados dentro de! akcance del SGSI.

Los usuarios de este documento son todes los colaboradores de la Direccion
desconcentrada de cultura de Lambayaque.

Documentos de referencia

RESOLUCION MINISTERIAL N° 004-2016-PCM
NTP ISO/EC 270012014

SGSI-001 - Documento sobre el akcance del SGSI
SGSI-002 - Politica del SGSI

Politicas de la Gestion de continuidad

El objetivo de la gestion de la continuidad del negocio es identificar potenciales
amenazas en una organizacidn y los impacios que esas amenazas podrian tener
sobre las operaciones de negocios; también sirven para proporcionar un marco de
referencia para construir resiliencia organizacional con la capacidad de una
respuesta efectiva.

Las politicas de fa gestidn de continuidad:

El pfan de continuidad considera el mapeo de todos los procesos de la
institucion.

El plan de continuidad incluye ef organigrama. los roles y funciones bien
establecidos.

El plan de continuidad debe ser probado para comprobar su eficacia.

Los resultados deben ser registrados,

El plan de continuidad debe identificar los principales eventos que puedan
alectar la continuidad o los procesos considerados como criticos tales como:
Impactos direcios (financiero, normativo, tiempos de interrupcién) e Impacios
indirectos (dano de imagen o falia de credibilidad).

El plan de continuidad deberd conseguir que los procesos criticos sean
estableces en maximo 1a 2 horas.

Es responsabilidad directa del comité de seguridad, realizar el plan de
continuidad segln los eventos.

Es responsabilidad de los colaboradores entender el plan de continuidad.
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Objetivo, alcance y usuarios

Este decumento tiene como cbjetivo establecer el plan de capacitacion, sensibilizacion
y comunicacion de la seguridad de la informacién, para asi asegurar que la informacion
llegue en su totalicad los colaboradores de la Direccion desconcentrada de cultura de
Lambayeque, asegurando que cada uno cumpla con sus roles y responsabilkiades ce
seguridad y privacidad de la informacion dentro de fa institucion.

Este documento se aplica a todo el akcance del Sistema de gestién de seguridad de la
infarmacion (SGSI); es decir, a todos los sistemas, equipos, instalaciones e informacion
utilizados dentro del alcance del SGSI1.

Los usuarios de este documento son todos los colaboradores de la Direccion
desconcentrada de cultura de Lambayeque.

Documentos de referencia

RESOLUCION MINISTERIAL N° 004-2016-PCM

NTP ISO/IEC 270012014

SGSK001 - Decumento sobre e alcance def SGS|
SGSI-002 - Politica del SGSI

SGSI-003 - Metodologia de Riesgos

SGSH004 ~ Declaracion de aplicabllidad

SGSI-005 - Plan de tratamiento de riesgos

SGSI-006 - Gestion de Activos

SGSI-007 - Politica de control de Accesos

SGSI-008 - Procecsmiento Trabajo en zonas seguras
SGSI-009 - Procedimientos operativos para la gestion de Tl
SGSI-010 - Politica de transferencia de informacion
SGSI011 = Procedimiento de gestidon de incidentes
SGSIH012 - Procedimiento de gestidn de la continukdad

Descripcion general

Un plan de sensibilizacion, capacitacion y comunicacidn en seguridad de la informacién
debe explicar las reglas del uso de los sistemas y de la informacion, que se detallan en
las politicas y precedimientos de seguridad de la informacion de ka institucion, requiere
que sean cumplidos por pane de todos los colaboradores.
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3.1 Sensibilizacion

Es un proceso que tiene como objetivo impactar sobre el comportamienio de los
colaboradores y reforzar buenas practicas sobre la seguridad de la Informacién.

El éxito de la sensibilizacion es la facilidad en que la informacion es entregada,
para captar la atenciéa de los involucrados.

3.2 Capacitacion

Es un proceso que tiene como objetivo brinda conocimientos, habilidades y
aptitudes para orientar al personal de la institucdn a tener un mejor
desempeno en sus actividades con respecto a la seguridad de fa informacion.

3.3 Comunicaciéon

Es un proceso que tiene como objetive trasmifir la documentacion e
implementacion del sistema de seguridad de |a informacion en & institucian.

La comunicacion es una herramienta fundamental para mantener la
ransparencia y el contacto directo sobre la imporancia de la aplicacion de
politicas y procedimientos, de esta manera mantener el sistema de gestion de
seguridad de la informacidn.

4. Diseno del plan

4.1. Plan de Sensibilizacion

Se determina que el plan de sensbilizacidn se realizard con respecio a la
informacion gue es manipulada por todos los colaboradoras por ejemplo: usuarios
y contrasefias, y también la informacién que es utilizaca en cada una de sus
funciones.

El plan sera empleado durante 4 meses con la intencidn de dar a conocer el
sisterna de gestidon de seguridad de la informacion.

4.1.1 Herramientas para la sensibilizacion

Reunién: Se convocard a reunion para la presentacion del sistema de gestion de
seguridad de la informacion de la institucion en el auditorio principal.
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Folietos: Se enfregaran en la presentacién del sistema de gestion de la seguridad
con tedo el personal de institucion presente.

Afiches: Se exhbiran afiches de manera imterna y areas comunes de los
colaboradores.

Usc de tecnologia: Se realizard una campafa intema a través de los londos de
pantada,

4.1.2 Campafias de sensibilizacion:

Para toda 1a institucion:

* Contrasefas seguras: Publicidad con mensajes con mensajes alusives a
cuidar la informacidn personal. contrasefas, equipos de computo y
usuarios.

* Internet sequro: Pubkcidad con mensajes alusivos a cuidar los accesos de
interet y correos electronicos de usuarios no conocidos.

* Sesicnes: Publicidad con respecto a Inicio y ciere de sesion, buenas
practicas de accesos al sistema y equipos de computo.

4.1, Pian de Capacitacion

Se propone desarrollar médulos segun los temas que se necesiten frasmitir de los
sisternas de gestion de seguridad de la informacion.

4.2.1 Herramientas para la capacitacion:

Manuales: Se realizaran manuales con Informacién especifica de lo que se
necesita dar a conocer.

Cartillas: Tendran informacién detaliada segin las lunciones del colaborador con
respecto a segunidad de la informacian.

Otras herramientas: Las capacitaciones seran realizadas con proyecto dentro del
auditorio principal si son para todos los colaboradores o en cada oficina si los
mobdulos son dedicados para una sola area.
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4.2.2 Modulos y duracion:

Para el comité de seguridad:

Maodules Temas Comite
1 Politicas claves para ta Sequndad de |a Informacion 24072017
n Riesgos de la Informacion 2407207
Matcdologia de riesgos 25.072017
11} Tratamiento de fiesgos 25.072017
v Uso aceptable de Actvos 26.072017
v Trabajo en Areas seguras 31.072017
vi Transterancia de la informacian Nno072017
| Gestion de incidentes 01.082017
vii Gestion de la continudad 01.082017
Vil Auditoria de Seguridad de la informacion 02.082017
Para toda la insttucion:
Mdédulos Temas Grupo 1 Grupo 2
Politicas claves para la Sequridad de la
[ informacion 08.08.2017 09.08.2017
Riesgos de la Informacion
Uso aceptable de Actives
[l Trabajo en Areas seguras 10.08.2017 11.08.2017
Transierencia de la informacion
n Gestion de incdentes 14.08.2017 15.08.2017

Al finalizar los moédulos se Jes tomard evaluaciones tanfo a los
colaboradores que pertenecen al comité de segundad asi como todos los
demas, si es necesaro realizar mas Inducciones se realizaran las
coordinacionas para un nuevo cronograma y reforzar ko aprendido.

5 Seguimiento e indicadores

Para considerar el éxito del plan de sensbilizacion y capacitaciones es necesano
realizar el seguimiento con los siguientes indicadores:

* 9% Asistencia de colaboradores a capacitaciones,
* Resultados de Test de evaluacion de moédulos.
* % Registro de incidentes en sistema de gestién.
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Anexo 26: Acta de Reunién del comité

Asisten:

g Ministerio de Cultura

Acta de Reunion N°.... del Comité de Seguridad de la Informacion de la
Direcciéon Desconcentrada de Cultura de Lambayeque

POCHRY inncissmamnmunaoisesiiiede sus

« Drector de la institucion
Administrador de la institucion
Ing. Computacion e informatica

Tema a tratar:

Implementacion del Sistema de Gestion de Seguridad de la informacion en
la Direccién desconcentrada de Cultura de Lambayeque

Puntos de reunién:

Definir las coordinaciones para el presupuesto

Establecer un cronograma para la mplementacion del sistema de
gestion de la seguridad de la informacion en la institucidn.

Decigion sobre el comité de sequridad.

Primeros pasos para el inicio del SGSI,

Acuerdos:

.

Coordinaciones para el presupuesto

Para determinar el presupuesto del sisterna de gestion de seguridad de
la informacion es importante realizar las coordinaciones con el
Ministerio de Cullura considerando ia resolucidn ministerial que indica
que todas las instituciones del estado deben implementar un sistema
que proteja sus activos de informacion como parte de sus obligaciones
principales.

El administrador sera el que se encargue de esta coordinacion previa
cita con el encargado de la oficina de informatica y telecomunicaciones
del Ministerio de Cultura.

Se acuerda tener una respuesta en ef maximo de 4 dias laborables.

Se determina también el presupuesto indicando que & inversion tendra
una recuperacion inmediata por fas mejoras que presentara en los
niveles de confidencialidad, integridad y disponibilidad de la
informacion.




2. Cronograma de implementacion

Se determind el siguiente cronograma de implementacion, siendo la
presentacion oficial del SGSI el dia 4 de Agosto del 2017.

3. Sobre el comité de seguridad

Se acverda que el comité sera precedido por el Director de la institucion
como Director del comité, el administrador sera el oficial de seguridad y
el encargado de la oficina de Proyectos arqueoldgicos sera el
propietario de la informacion.

La fecha oficial de creacién de comité con resolucion de la institucidn
sera el 15 de Mayo dei 2017.

4. Primeros pasos para el Sistema de Gestion de Seguridad de la
informacion

Se acuerda que la institucion dara las facilidades a la bachiller en
ingenieria de Computacion e informatica Clara Patricia Cubas Penas
para el andlisis del contexto de la institucidn y empezar con establecer
los requerimientos necesarios para el inicio del Sistema de Gestion de
Seguridad de ka informacién.

V. Conclusiones:

El administrador se hard cargo de las coordinaciones para el
presupuesto.

- Se genero el plan de implementacion del SGSI.

- La fecha oficial de creacion del comité de segurklad sera el 15 de Mayo
del 2017, siendo la fecha de presentacion del sistema de gestion de
seguridad de la informacion el dia 04 de Agosto del 2017,

La parte inicial del sistema de gestion de seguridad de la informacian
estara a cargo de la bachiller Clara Patricia Cubas Penas.



Anexo 27: Declaracion de aceptacion

Declaracion de aceptacion de los documentos del Sistema de gestion de
seguridad de la Informacién de la Direccién Desconcentrada de Cultura de
Lambayeque

Yo, con DNI
......................... , declaro conocer y aceptar todos los témminos y condkiones que
surgen de los documentos del Sistema de gestion de la seguridad de ka informacion,
definidas por fa Direccion desconcentrada de cultura de Lambayeque, a través del
comité de seguridad de la infermacion.

Mediante la aceptacion del presente documento, me comprometo a cumplir con
las politicas y procedimientos implementados en este proceso.

Los doecumentos son los siguientes:

Cadigo Descripcion del Documento

SGSI_001 | Alcance del Sistema de Seguridad de Gestidn de & Informacion de la Direccidn
Desconcentrada de Cultura de Lambayeque

Politica del Setema de Segurdad de Gestidn de la Informacidn de la Diteccion
Desconcentrada de Cultura de Lambayeque

SGSI 003 Metodologia de Riesges del Sistema de Seguridad de Gestidn de la Informacidn para la
o Diaccidn Desconcentrada de Cultura de Lambayegque

SGS1_002

Deciaracion de Aplcabilidad para |la Direccién Desconcentrada de Cultura de

SGSLo0s | e

SGS! 005 Plan de tratamiento de riesgoe del Sstema de Seguridad de Gestidn de la Infeanacion
- para la Direccsdn Desconcentrada de Culturs de Lambayeque

Politica de Gestion de Activos de Informacion de la Direccion Desconcentrada de
Cultura de Lambayeque

SGS! 007 Politica de Conlrol de Acceso del Sistema de Seguridad de Gestion de la nformacidn
- para la Direccidn Desconcentrada de Cultura de Lambayeque

SGSI_006

SGSI 008 Procedimiento para Trabajo en Zonas Seguras de ka Dreccion Desconcentraca de
o) Cultura de Lambayeque

SGSI_009 | Procedimientos Operativos para Tl
Politica de Trasferancia de ta Informacikin de la Dvaccion Desconcentrada de Cultura de

SGSLO10 |} b eque
SGS! 011 Procedimiento para Gestidn de Incidentas de la Direccion Desconcentrada de Cultura de
= Lambayeque
SGSI 012 Poliica de la Continuldad del Negocio de la Direccion Desconcertrada de Cultura de
> Lambayeque

8651.913 | Plan de Svaumddp y Cﬂpgclmcm

Nombre:
DNI:



Anexo 28: Declaracién de confidencialidad

YO, i

Declaracion de confidencialidad de la Informacion de la Direccion
Desconcentrada de Cultura de Lambayeque

Locon DNI L,

an mi capacidad de empleado y en consideracion de fa relacion laboral que mantengo
con la institucidn, asi como del acceso que se me permite a su informacion, constato

que:

1)

2)

3)

4)

Soy consciente de la mporancia de mis responsabilidades en cuanto a no
exponer la integridad, disponibilidad y confidencialidad de la informacion que
maneja la institucion.

En concreto he leido, entiendo y me comprometo a cumplir con los
procedimientos y politicas de Seguridad de los Sistemas de Informacion que
corresponden a mi funcién en la institucion,

Me comprometo a cumplir, asimismo, todas las disposiciones relativas a la
politica de fa institucién en materia de uso y divulgacién de informacion, y a no
divulgar la informacion gue reciba a o largo de mi relacidn con fa institucion,
manteniendo este compromiso, aun después de que finalice dicha relacion,
cuakjulera que sea la forma de acceso a tales datos o mformacion, quedando
absolulamente prohibido obtener copias sin previa autorizacion.

Entiendo que el incumplimiento de las obligaciones que constan en el presente
documento, intencionadamente o por negligencia, podrian implicar en su caso,
las sanciones disciplinarias correspandientes por parte de la institucion.

Nombre:
DNI:



Anexo 29: Registro de induccion

VERSION. 01
W2 -_ REGISTRO DE ASISTENCIA A INDUCCION SGSI -.............ovoecennens ———
PAGHA 1OE 1
FECHA @I‘I{
PROCEDIMIENTO. Mo, HORAS:
INSTRUCTOR: :
Mo woMBRESYAPELLIGS | BOCUNTRTE CARGO ANEA O DEPENOENCIA TROVNCULAGKN | conpeo eLecTRONICO PinMA
CAS | PLANLLA




Anexo 30: Niveles de criticidad por valores

El nivel de criticidad se puede definir con los valores de confidencialidad, integridad y

disponibilidad, estos valores van de escala del 1 al 4.

Cuando se evallUa un solo valor, la criticidad se define;

Criticidad

Riesgo insignificante

Riesgo inadmisible

Cuando se evallan dos valores, la criticidad se define con la suma de ambos valores:

Sumade 2 Criticidad
1 Riesgo insignificante
2 Riesgo insignificante
3
4
5 Riesgo inadmisible
6 Riesgo inadmisible
7
8

Cuando se evallan tres valores, la criticidad se define con la suma de todos valores:

Suma de 3 valores Criticidad

Riesgo insignificante

Riesgo insignificante
Riesgo insignificante

Riesgo inadmisible
Riesgo inadmisible
Riesgo inadmisible

PR
BEIB|lo|e|~N [oulswn|-




Anexo 31: Objetivos COBIT

Objetivos del Negocio: Objetivos relacionados TI
COBIT 5 - Objetivos del Negocio Figure 6— Objetivos relacionados a Tl
Dimensiones Objetivos Dimensién Objetivos relacionados a Tecnologia e
informacion
Valor de las partes
1 :232’2?22:85 c(jjgl I:eszgocio 1 | Alineacion de Tl y estrategia del negocio
Cartera de productos y Cumplimiento de las Tl y soporte para el
2 | Servicios competitivos 2 | cumplimiento de las leyes y reglamentos
Financiero Gestién de riesgos del externos
negocio (salvaguarda de
3 | activos) 3 Compromiso de la direccién para tomar
Cumplimiento con leyes Financiero decisiones relacionadas con Tl
4 | &ernas y reglamentos 4 Gestién de riesgos de negocio
s | Transparencia financiera relacionados con Tl
Cultura de servicio orientada 5 Beneficios obtenidos de la cartera de
6 | al cliente inversiones y servicios de TI
Continuidad y disponibilidad 6 Transparencia de los costos, beneficios y
5 | de servicios del negocio riesgos de Tl
Respuestas agiles a un , | Entrega de servicios de T en linea con los
Cliente entorno cambiante del requisitos del negocio
8 | negocio ]
Toma de decisiones Cliente o )
estratégicas basadas en 8 Uso adecuado de aplicaciones, soluciones
9 | informacion de informacion y tecnologia
Optimizacion de los costes —
10 | de la prestacion de servicios 9 | Agilidad de Tl
Optimizacion de la Seguridad de la informacion,
funcionalidad de los 10 | infraestructura de procesamiento y
11 | procesos del negocio aplicaciones
Optimizacion de los costes .
17 | de los procesos del negocio 11 | Optimizacién de los recursos, recursos y
capacidades de Tl
Interno Gestion de los negocios de
13 | Programas de cambio o
Capacitacion y soporte de procesos de
Productividad operativa y de 12 | negocio integrando aplicaciones y
14 personal tecnologia en procesos de negocio
Cumplimiento de las Interno
15 | politicas internas
Personas cualificadas Entrega de programas que ofrecen
16 vad y 13 beneficios, puntuales, presupuestarios y
Aprendizaje y motivadas cumpliendo con los requisitos y
crecimiento Cultura de innovacion de estandares de calidad.
17 | productos y negocios
14 Disponibilidad de informacién confiable y
Gtil para la toma de decisiones
15 Cumplimiento de las politicas internas con
las Tl
16 Personal institucional y de Tl competente y
motivado
Aprendizaje y
crecimiento 17 | Conocimiento, experiencia e iniciativas
para la innovacion institucional




Anexo 32: Instalacion y configuracion OCS Inventory

1. Instalacion de OCS Inventory Server (incluye XAMPP Web Server):

Margue 05 Conponemss Que deses NSTAY y desnarque s CNPONenies que No deses
ratiar, Peisiors Suernite D s conirul

Tp0s de nssNcon ¥ |

seleccione 103 Comporentes | [U] xAMEP Wals Server

opoorales cue deses 7] 0CS 1 ory NG Ser

L5003 reguendco; 170, IMD

2. La herramienta instala XAMPP desde simbolo de sistema:

3. Instalacion de mysql:




4. Acceso localhost. Configuracion de usuarios:

MySQL login: roat

MySQL pessword:

Name of Dstebase:  oCsweb

MySQL Hosthame:  |localhost

Send

5. Configuracién de OCS Inventory:

Ploase wakt, detabave wpdate may take op te 30 mnte

4\_:? aints

MySOL cwnfig Tide sucresstully wertion (wsany oos acciet )
Database engine Ahecking. ...

Database engme successlully spdated (1 tabileds) siterad)

Talibe ‘Nies’ vems sty
o subnet Csv Ple to ingon
Network setad compating. Mease wait
Netunck netid wes conmputes] <> 0 siuccusatid, 0 were not computabie
Neotmap rehid tomouting. Plesss wan
Netimap neted wars campiuited => O saxciesstul 0 were A Comgatabile
Oearimg orphans
0 aephan lires dedel sl
Cleaning sty
0 netwap bowe dedntmd

Please enter the label of the windows Chent tag lnpet bax
{Leave smpty if you don't wast & popep to be ahown on sach agent lewach |

Envim




6. Acceso de administrador:

MNombre usuario: admin

Contrasefia: =~ [ees=-

Aceptar

7. Panel de OCS Inventory:

Rase (%]

8. Configuracién de datos de institucion:

-




9. Configuracion de administrador:

10. Configuracion de red para luego enlazarlo con los agentes:

Tipo

Nombre
LASTNANE
E-mail
Comentanios

Cortraseda

00

S0
Administrators

comiteddciam v

Arroyo
cesar arroyo@dddam org

Oficial de Seguridad DDC Lambayegue

arroyo123

Sw

(L




11.Instalacion de Agente OCS Inventory:

% Instalacién de OCS Inventory NG

Bienvenido al Asistente de
Instalacién de OCS Inventory NG

Este programa instalard OCS Inventory NG en su ordenador.
Se recomienda que cierre todas las demas aplicaciones antes
de iniciar la instalacion. Esto hard posible actualizar archivos
relacionados con el sistema sin tener que reiniciar su
ordenador.

Presione Siguiente para continuar.

Cancelar

12.Enlace de agente con administrador desde la instalacion:

8 OCS Inventory NG Agent 2.3.0.0 Setup

- CS OCS Inventory NG Server properties

' = 7 In OCS Inventory NG Server address and opSons...
=

Server LRL { hetpfs]://your_ocs_server{iocs_server_port]: focsnventory )

hittp/i 192, 163, L.0/ocarmventory

Server gedentisls {optional),

Server security (DISABUING THIS IS NOT RECOMMENDED),
|1 valdate cartificates (speafy path to fle cacert.pem below)

CA Certficate path | cacert. pem

<t [ det> || conc




13. Ejecucion de Agente para envio de informacion al servidor:

Agente OCS Inventory NG para Windows

Ejecuta el Agente OCS Inventory NG ahora
Muestra informacion del inventano

Salir

14.Informacion consolidada de inventario:

OCS Inventory NG Informations for Computer
MARLENEPOLO-PC

General properties

PROCESLOST { raakR] CoamTh 543430 CPU @ 178G | § comqu ske_fa]
PROCESSO3S | 2204
PROCE SO | 1
MEMCAY | 213
SWAP | 128
FADCA | 192 168 0 122
LASTDATE { 107004 0
isERo | Nwtare Po
LASTLOGGEDUSTN {
e
cescReTIoN

WIMCOMIP Y




Anexo 33: Instalacién y configuracion Open KM

1. Después de descargar e instalar Java JDK, se descarga el archivo
OKMInstaller.jar desde la pagina de Open KM Community edition y desde el
simbolo de sistema ejecutar como administrador:

java — jar OKMiInstaller.jar

BH Seleccionar Administrador: Simbolo del sistema — O >

2. Se configura la variable de entorno en propiedades del sistema Windows,

escribiendo la ubicacion de la instalacién de java JDK:




3. Se ejecuta nuevamente java —jar OKlnstaller.jar:

B Adminstrador Simbolo del sisterna - java - jar OKMInstalier. s - o

4. Se descarga TomCat, OpenKM:

BN Administrador: Simbolo del sistema — O b

Download

te the dat e

db DEFAULT CHARACTER SET utf8 DEFAULT COLLATE utf8 bin;
CREATE USER openkm@localhost IDENTIFIED BY ‘a HijdI"®;
GRANT ALL ON okmdb.* TO openkm@localhost WITH GRANT OPTION;




5. Se descarga MySql versibn Community y se instala:
7] MySQL Inatalier

MySQL. Installer Check Requirements
Adding Community
The foliowing pieducts have failng requirerments. The instalier will sttempt to 1esobve some

of th mtormatically. Requirements marked as manual cannet be rescbved autematically,
Chck on those genns to try and resolve them manually.

For Product Fequrement

& Wy SOL Workbench 6.3.9 Microscét Visual C~= 2015 Rantime.,

O MySOLForbxcel 137 Visush Studio Tools for Offce 2010 =

My SQL for Visual Souctio 5.2.7 Wisud! Studio version 2012, 2013, 200 Mareaal
MySQL Router 2.1.3 Mcrosoft Visual Coe 2015 Runtime.,

) CennactenPythen (3.4) 218 Pythen 3.4 is not mtalled Marcial
MySQL Conrector/C 6.1.10 M roectt Vgl Coe 2015 Runtime,,

6. Se configura usuario mysql:

MySQL Installer — x

MySQL. Installer Connect To Server

Samples and Examples

Here are the compatible servers installed. If more than one, please select one.

Server Architecture Status

MySQL Server 5.7.19 X4 Running

Mow give us the credentials we should use (needs to have root privileges). Click check to
make sure they work,

User: rood] | Credentials provided in Server configuration

Passward: |uu. |




7. Se accede a Open KM:

g openkm

nowledgeManagement

User
. admin

Welcome to Openk ! PF:'W

Use a valid username and e
password to access to L angliage
OpenKM user Desktop. | Espafiol v |

€ 2006-2017 OpenKM. All rights reserved.

8. Configuraciéon de usuario:

gy_:ﬁ .‘, .




Anexo 34: Instalacion y configuracion OS Ticket

1. Se crea usuario Soporte DDC Lambayeque:

M S

Unire
R U Dmcsory b Crpanaatioes

1 Soporte DOC Lambayeque B Jee g x pu
Were ¥ Sopore DOC Lartuyd s Croaind
Arresst Mareger Lot Upsawa Wi BN
Py 2 s
Oisndng ¢ - 106 ) + 200 Uk Qe
e L Sutes  Coosid
.3 e 5 LS
St
Fage ]

2. Se crea cuenta a CISO de la institucion para administracion de la

herramienta:

o——
D D 8 AgwtOvecey B "
1 om
Agents
Have = Deperivam * SruiArzive § Proce Havser & Semeson ¢ Mebie Norber ¢
¥ Moy a WO T
Sy

S B 2007 00 L Ak Ry St

3. Se crean usuarios y se configuran perfiles de la institucién:

i nesy SALUMbayes supportsyng com
M S— -
Usern anks

& User Directory & Omanizations

Q
User Directory © A Uisar @ Impoet O Mo =
Name - Ststus & Crenied * Updated s
2 Guest BW7 8/17, 7112 PM
Altredo Lope Guest a7 8917, 7:08 PM
e Pol 2m Active (Registared) 0 g 817, 615 PM
porte JOC Lambayegue B () Guest awnT 8917, 6:16 PM

Select: Al Nane Toggle

Fage: {1] Expont




4. Se configura el estado de los tickets:

| SN ne Add@anbIyeque suppOotsy STem.Oom

Wecome, Canar.

Davronad

Sattrgs

Manage
B SLA Plama @ A Keye

Emals

™ Fages

Agents
A volo Topios ) Ticwet Pitters

Update custom Hst — Ticket Status

+ o = heme (31 ® Mupute
Valva Stawe

e & Avero opan

- £ Resuata chxad
s # Corrmck clomnd
L] & Aemtwvac archived
3 & Box dalened
Page: [1)

T Forme [ Uste

© Acd New rem

Description

Tickot Adwerio

Tickit Resuaho
Tickwt Carrachy
Tickat s0lo daporvble pars sdmurisirador

Ticket no accesble

5. Se configura el “Acceso de Usuario”:

L Upan 8 New Tichet

La Check Tickst Status

Blanvanido al Cantro da Soporie DDC

xaysqus

Con el fin de optrmizar las sofictudes de asistencia y serarie mejor, utizamos un saterma
de hickets de soparte. A cada solcitud de asstenca se le asgna un nuMero de hoket
Urco que puede utizar para reakzar un seguIMenta def progreso y las respuestas en
linoa. Pam su referencia proporoonamos archwoa completos & histonal de todas sus

sohotodes de scporte Se requers una direccicn de comec electronico vaica para erviar
LN ke

Check Tuket Status




6.

Acceso de usuarios finales:

£ Support Canter Homa [ Open & Mew Tickst o Chack Tickat Status

Guest Usar | Sign In

Sign in to DDC Lambayaque

To better sarve you, wa encourage our Clients 10 register for an account.

marians.polo@outiook.es Not yet registerad? Create an
I'm an agent — =gn n hare

Sign In

7. Usuario genera ticket:

hitps

Adadambayeque CuppPOnsystem.cam

£ Support Canter Home L& Opan a New Tickat = Tickots {2

Mariane Polo | Protile | Tickats (2) - Ssgn Out

Z Sin Acceso 494

Basic Ticket Information

User Information
Tickal Status: Abieno

Name Marlena Polo
Deganment: Suppon Email: mariana polc@outiook as
Croate Date: 2917, 1:58 PM Phone 942033878

Marlene Polo posted 8917, 1:48 PM

Nocesio accader & sistams

7 oated by

Mariene Polo 817, 1:58 PV




8. Ticket es recibido por el agente en este caso CISO:

ddcdarmayngue spporTymen com

Vielooooa, Cesar. | Ao Pand | Acccunt

Uit bosamy Usarn mha Tickets Knaowmagobase
P Open i) Cused  [3 New Tickat
| Q | [mchencaol ¢ IFson -
o Open Tickets miv| i Ble - o
Number = Last Upd * Suby * From * Priority = Assigned To
Does707 7. 638 PM  Bin Acceso Marimne Pok Hgh
Do0eeas ESNT EN2ZPM Wecame te SupponSysiam Soporte DOC Lambaye... Nermal
Seuct: Al None  Topgw
Page: [} Expon
Copptight © 2017 DOGC Lamhaywaue AR Rgris Fsssrvnd
. . .z .
9. Ticket tiene numeracion y estado:
B4 sagi I T WA YOV HODINE IR M
Welcome, Cosar. | ¢ F )
Dastbsesaey) \sers Tusten Tichats Krsrmmiipsbasm
P Oper® Closed  [b New Ticken
< Ticket ¥945797 N B ®. 4. " . & .
Sin Acceso
Btatus. Ablerlo User, & Mavens Poko @)
Prionty: High Emait marere. poCoutiock &4
Department:  Suppont Bourge. Vs
Create Date: 879717 0:58 P
Aswigned To: Help Topis: Ircidartte / S Acceso
SLA Plan Detauk SLA Lost Meanage: W17, 00 P
Dun Date W7, 0:08 P Lnet Rasponse

10.Ticket derivado a agente para su atencion:

Assign selected ticket

Assignee: *
Martano Checo
"= = W

™ M B ¥y &4 B % =

Se denva ket 3 Manano Chero, representante del airecter QDT Lambayeque




11.Agente recibe y confirma ticket:

Mips ) ddctamshaysgue suppodtsystem.oom

7 Creatod by Mariene Polo 2/9/17, 1:58 PM

Cesar Arroyo posted B/5/17, 205 PM

Hola Marlens,

Tu tickot 49457497 creado o /817, a las 6:58 PM ha sido recibiio

Mariano Chero posted 89/17, 2:41 PM

Estimada Marlene.

56 recibid tu ticket, 66 esta coordinando 18 legada 08 Un Parsonal Lertai0 SOPONA IECHIco a tu oficing, & B8 3:00
pen

A su llegade, confirmarn solucidn y camer tcket

12. Agente resuelve y soluciona ticket.

Change Status — 1 ticket selected

Blatus  Aesoesy o

. T r ¥ A0 s W™ oEmm @™ ®

Se oo sopane tAorico # 030na de 5. Masieos Polo |




