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RESUMEN
Se realizan pruebas de rendimiento y seguridad, en la primera se analiza el
proceso de transferencia de archivos en el modelo cliente/servidor VPN,
tomando en cuenta: distintas longitudes de archivos, utilizando formatos de
archivos conocidos como pdf, docx, text e imagenes, se mide la carga del CPU,
la tasa de transferencia, el tiempo promedio relativo, combinando los protocolos

IPsec (AH, SEP) en modo tunel y modo transporte.

Ademas se realiza un analisis comparativo de los protocolos de seguridad, IPsec,
SSH, SSL, utilizando dos escenarios primero utilizando un canal seguro VPN y
el segundo sin utilizar el canal VPN. Para su implementacion se utilizé el

analizador de protocolos Wireshark, programas SSH y SSL.
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ABSTRACT
Performance and security tests are performed, the first one analyzes the process
of file transfer in the VPN client / server model, taking into account: different file
lengths, using file formats known as pdf, docx, text and images, the CPU load,
the transfer rate, the relative average time are measured, combining the IPsec

protocols (AH, SEP) in tunnel mode and transport mode.

In addition, a comparative analysis of security protocols, IPsec, SSH, SSL is
performed, using two scenarios first using a secure VPN channel and the second
without using the VPN channel. For its implementation, the Wireshark protocol

analyzer, SSH and SSL programs were used.
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INTRODUCCION
El ser humano se encuentra en la era de la informacion, y la computadora se ha
convertido en el medio favorito para poder comunicarse. Todo tipo de
organizaciones ya sea empresas pequefa y grande, universidades, institutos,
gobierno, etc., requieren de métodos para poder transmitir informacion, de forma
rapida, eficiente, seguray a un precio razonable. Esto lleva al desarrollo continuo
de tecnologias de la informacion y actualizacién de las ya existentes con el fin
de satisfacer las necesidades de dichas organizaciones en este mundo
globalizado.
La seguridad es uno de los aspectos mas desafiantes de la Internet y las
aplicaciones de red, las cuales estan creciendo muy rapido; por lo que la
importancia y el valor de los datos intercambiados a través de Internet u otros
tipos de medios estan aumentando. De ahi la busqueda de la mejor solucién
para ofrecer la proteccidn necesaria contra ataques de intrusos a nuestros datos,
junto con la prestacion de estos servicios en el tiempo es uno de los temas mas
interesantes en las comunidades relacionadas con la seguridad.
La criptografia es una de las principales categorias de la seguridad informatica
que convierte la informacion de su forma normal en un formato ilegible. Las
caracteristicas principales que identifican y diferencian a los algoritmos de
encriptacion uno de otro son su capacidad para asegurar los datos protegidos
contra ataques, su velocidad y eficiencia en hacerlo.
Las Redes Privadas Virtuales (VPN) constituyen una tecnologia a la cual se le
estd dando cada vez mayor importancia puesto que permite la transmision de
informacion a grandes distancias sin necesidad de implementar una compleja y

costosa infraestructura de red. Por lo cual la seguridad de los datos que se
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transmiten es fundamental, esto se logra mediante el protocolo de TUNEL,
mecanismo por el cual se encapsula paquetes de protocolos arbitrarios,
utiizando ademas, ciertos mecanismos para preservar la confidencialidad e
integridad de los datos enviados.

Hablar de la confidencialidad de la informacion es garantizar que la informacion
personal sera protegida para que no sea divulgada sin consentimiento de la
persona. Dicha garantia se lleva a cabo por medio de protocolos que limitan el
acceso a ésta informacion.

En este sentido la criptografia es un pilar fundamental en la seguridad de la
informacion, no solo en los archivos sino también en el medio de transporte, ya
que permite ocultar el contenido de un mensaje con la aplicacion de diferentes
técnicas de encriptacion. El presente estudio propone un analisis comparativo de
las técnicas de encriptacion en una red privada virtual, evaluando la eficiencia de
dichas técnicas en el envio de la informacion a través de una red privada virtual,

asegurando la confidencialidad de la informacion.
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PLANTEAMIENTO DEL OBJETO DE ESTUDIO

1.1.

REALIDAD PROBLEMATICA

En la actualidad, las redes afrontan dos vertientes de erosién de la confianza, una
es un descenso de la credibilidad de los clientes en la integridad de los productos;
la otra, se resume en los numerosos indicios que apuntan a que los sujetos
malintencionados estan derrotando los mecanismos de confianza. De esta
manera, se pone en duda la eficacia de las arquitecturas de autorizacion,
autenticacién y garantia de aplicaciones y redes. (Cisco, Informe Anual de
Seguridad, 2013)

De todas las amenazas basadas en la Web que minan la seguridad, las
vulnerabilidades del lenguaje de programaciéon Java siguen constituyendo el
objetivo mas explotado por los criminales online, de acuerdo con los datos de
Cisco.

Los datos de Sourcefire, que ahora forma parte de Cisco, también muestran que
las vulnerabilidades de Java conforman la amplia mayoria (91%) de los
indicadores de riesgo (IoC) que supervisa la solucion FireAMP de Sourcefire, que
esta destinada a la proteccion frente al malware avanzado y a su andlisis. (Cisco,
Informe Anual de Seguridad, 2014).

1

12 °
12 o
Ene } M tm May o ¥ Yoy Now

Man
Mes

POF

idod Moy

llustracién 1 - Ataques malintencionados generados mediante PDF, Flash y Java

Fuente: Informes de Cisco Cloud Web Security 2014

En materia de seguridad informéatica, el 2014 esta signado por una creciente
preocupacién de los usuarios en torno a la pérdida de privacidad en Internet.
Ademas, el informe “Tendencias 2014 en Seguridad Informatica” elaborado por

los especialistas de ESET Latinoamérica, destaca la evolucién del cibercrimen y
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la diversificacién del malware hacia otro tipo de dispositivos como los aspectos

centrales en materia de Seguridad Informética para el proximo afio. (Eset, 2013)

Las causas del por qué se da este tipo de problemas es por la masificacién del
uso de internet, las personas en la actualidad usan el Internet para realizar sus
transacciones, no se le presta suficiente atencion a la confidencialidad de la
informacioén del cliente, y una de las mayores causas es que el atacante encontré
la vulnerabilidad del sistema, lo que ha llevado a los hackers a tener que robar
nuestra informacién. Mas aun cuando no tenemos un sistema seguro y es
vulnerable. (Alonso, 2009)

Es en este contexto que surgen las redes privadas virtuales (VPN), como
alternativa de bajo costo a servicios contratados dedicados de red de area amplia
para las comunicaciones de datos, tanto para conectar redes distantes como
usuarios remotos con la red de la organizacion, utilizando una infraestructura de

comunicacion de datos publica y compartida. (Alonso, 2009)

Las tecnologias de redes privadas virtuales han evolucionado para representar no
solo una opcién econdmica para las comunicaciones sino también como una
solucion complementaria para lograr eficiencia, velocidad, seguridad, confiabilidad

en otros servicios de red de area amplia. (Alonso, 2009)

Las redes privadas virtuales utilizan una infraestructura compartida y publica para
la interconexién, por lo que la seguridad de los datos que se transmiten es
fundamental. En el contexto de una VPN esto se resuelve mediante un protocolo
de tunel, es decir un mecanismo que es capaz de encapsular paquetes de
protocolos arbitrarios, mediante el agregado de encabezados, utilizando ademas
mecanismos para preservar la confidencialidad e integridad de los datos enviados.
(Alonso, 2009)

Las redes privadas virtuales proporcionan el mayor nivel posible de seguridad
mediante seguridad IP cifrada o IPsec o taneles VPN de Secure Sockets Layer
(SSL) y tecnologias de autenticacion. Estas tecnologias protegen los datos que

pasan por la red privada virtual contra accesos no autorizados. (Padilla, 2014).
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1.2. FORMULACION DEL PROBLEMA

Las redes privadas virtuales de acceso remoto son el mecanismo ideal para
extender o acercar los servicios de red local, en forma completa o parcial, a los
usuarios itinerantes y tele trabajadores. Esta circunstancia dista de ser ideal si no
se tiene en cuenta, nuevamente, el aspecto seguridad respecto a validar a quién
se conecta y de acuerdo a esto, que permisos y autorizaciones posee. Estas
precauciones deben reflejar las politicas de seguridad de la informacién definidas

previamente por la organizacion. (Alonso, 2009)

En la actualidad existe un incremento de las conexiones de banda ancha tanto en
puntos de acceso comerciales como en los hogares. Este aumento se observa
también en la capacidad de ancho de banda ofrecido. Esta situacién beneficia la
puesta en practica de VPN de acceso remoto. Una actividad muy popular es el
tele trabajo, que permite desde otra ubicacion fisica contar con los recursos de la
informacion que se poseen en la oficina. (Cisco, Informe Anual de Seguridad,
2014)

En su investigacion (Hernandez, 2012) estudia la criptografia de curvas elipticas
gue reduzcan el tiempo de computo de la multiplicacién escalar.

Desde el punto de vista algoritmico, las curvas elipticas de Koblitz permiten que
el calculo de la multiplicacién escalar pueda ser realizado rdpidamente mediante
la aplicacién del endomorfismo de Frobenius, sin requerir el uso de doblados de
puntos. Los resultados obtenidos de este trabajo de investigacion ponen de
manifiesto la aceleracion obtenida en la paralelizacién de la multiplicacion escalar,

optimizando tanto algoritmicamente como con el uso de tecnologias recientes.

Es por ello que la presente investigacion propone evaluar técnicas de encriptacion
para buscar una solucion que balancee seguridad con facilidad de uso en los datos
gue se trasmiten en una red privada virtual VPN, planteando ¢Como se puede

determinar la eficiencia de los métodos de cifrado en un Red Privada Virtual?
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1.3. OBJETIVOS
1.3.1. OBJETIVO GENERAL

Analizar el funcionamiento de los principales protocolos de cifrado que
hacen posible la creacién de tuneles dentro de una infraestructura puablica,

llamados accesos VPN y que permiten dar confidencialidad a los datos.

1.3.2 OBJETIVOS ESPECIFICOS

v' Analisis del funcionamiento basico y funcional de redes privadas
virtuales (VPN).

v' Analizar algoritmos para la transmision segura de los datos en una
Red Privada Virtual.

v" Analizar las diversas técnicas de encriptacion de datos en una red
privada virtual.

v' Evaluar la eficiencia de las técnicas criptograficas en la red privada

virtual.

1.4. JUSTIFICACION E IMPORTANCIA
1.4.1 JUSTIFICACION

Con esta investigacion se pone a disposicion de la comunidad cientifica
y tecnoldgica conocimientos sobre técnicas de encriptacion que brinden
confiabilidad a la empresa en el momento de enviar informacion; lo cual
posibilita que se realicen nuevas investigaciones al respecto y asi seguir
avanzando en esta linea de investigacion de manera tal que se pueda
conseguir un nivel de confianza y seguridad en el envio de informacion a
través de la VPN; brindando a la sociedad y a las empresas un sistema
mas seguro y por lo tanto mucha mas confianza al momento de realizar
sus transacciones. Econdmicamente tanto las empresas como las
personas no se veran afectadas ya que se podra contar con un sistema

mucho mas seguro.

1.5. HIPOTESIS
Un andlisis comparativo de las diferentes técnicas de cifrado permitira

determinar la eficiencia en la seguridad de una Red Privada Virtual.

Escuela Profesional de Ingenieria de Sistemas Pagina 20



Analisis comparativo de técnicas de cifrado utilizadas en la confidencialidad de la informacion
en una Red Privada Virtual.

VARIABLES
Variable Independiente

Técnicas de encriptacion

Variable Dependiente

La seguridad de la Red Privada Virtual

Operacionalizacion

Tabla 01: Caracteristicas variable dependiente.

TECNICAS E
INSTRUMENTOS
VSEIIZ;AI\%LDEIENTE DIMENSIONES INDICADORES DE
RECOLECCION
DE DATOS
Tiempo de Registrar la cantidad de
procesamiento segundos que
Medidas de tarda en encriptar
. rendimiento cada algoritmo.
Seguruljaaq dde I"’\‘/Redl Costo de Costo de implementacion
rivada Virtua procesamiento del algoritmo
. nti
Medida de ca tldadscéat%ségge Captura de datos en la
Seguridad © pu VPN
g visualizar

Fuente: Creacion propia

DISENO DE CONTRASTACION DE LA HIPOTESIS

Validacion: Se validaran los instrumentos de recoleccién de datos.

Contrastacion: Se contrastara la hipotesis a través de métodos estadisticos debido al

disefio cuasi experimental.

POBLACION Y MUESTRA

La poblacion: Base de datos de ataques a Red Privada Virtual.

La Muestra: Ataques de la base de datos dirigidos a redes privadas virtuales

MATERIALES, TECNICAS E INSTRUMENTOS DE RECOLECCION DE
DATOS

Para la recoleccién de datos se utilizaran:

. Observacion.

. Técnicas:
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Registro de observaciones: Se usan para recopilar los datos de las pruebas
del sistema propuesto y evidencia de las técnicas

. Instrumento:
Ficha de registro de eventos: Este instrumento se usan para el registro de los

eventos de las pruebas de aplicacion de las técnicas.

METODOS Y PROCEDIMIENTOS PARA LA RECOLECCION DE DATOS

El desarrollo de la presente investigacion, se ha basado en la utilizacién de técnicas de

Encriptacion de datos:

o Recopilacion de Datos
o Pre — Procesado.

o Criptografia.

o Resultados.

Se realizard mediante la puesta en ejecucién de las técnicas usadas y evaluar el
desempeiio de cada una de ellas de acuerdo con los indicadores que se ha

establecido.
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CAPITULO I
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ANTECEDENTES DE OTRAS INVESTIGACIONES

Encriptacion RSA de archivos de texto

Este trabajo de tesis se desarrolla en base a la programacion en lenguaje Java
para los algoritmos de encriptacion RSA, que basa su seguridad en la dificultad
de factorizar niameros primos muy grandes aunque como todo sistema de
encriptacion de clave publica, el RSA puede estar sujeto a ataques con el fin de
obtener el mensaje original o descubrir la clave privada.

(Lomparte, 2005)

Seguridad VPN basada en la combinacion de L2TP and IpSec

Esta investigacion esta desarrollada para proporcionar un meétodo de
construccion de red privada virtual segura por la combinacion de L2TP y IPSec
con el fin de cumplir los requisitos de la transmision segura de datos y mejorar la
tecnologia de seguridad VPN. La simulacion y analisis demuestran que el método
de construccién puede mejorar la seguridad de la transmision de datos, y los
resultados de la simulacibn de VPN es valioso para los profesionales de
seguridad se refieren. (Li & Sun, 2012)

Adaptive Data Hiding Based on Visual Cryptography

En esta investigacion (Sciences, 2014) se utilizd un método basado en la
criptografia visual y la estenografia con el objetivo de mejorar la seguridad y
robustez de los datos. EI método minimiza la perceptibilidad de la distorsion
introducida en comparacién con los métodos de indicador de pixeles. Cuatro
parametros a saber MSE, BPP y la capacidad de incrustacion se utilizan como
indicadores para la comparacion. La criptografia visual con la estenografia

proporciona MSE minimo y maxima PSNR y capacidad de incrustacion
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moderada. Estos parametros deciden la imperceptibilidad y robustez de la

imagen y proporciona una mejor resistencia contra diversas formas de ataques.

2.1. Estado del Arte

Disefio e integracion de algoritmos criptogréaficos en sistemas empotrados
sobre FPGA
En este trabajo se integran implementaciones hardware de algoritmos

criptograficos a la biblioteca OpenSSL la cual es utilizada por aplicaciones sobre
el sistema operativo Linux para asegurar redes TCP/IP. Los algoritmos
implementados son el AES y las funciones resumen SHA-1 y SHA-256. Estos
algoritmos son implementados como coprocesadores del procesador MicroBlaze
utilizando interfaces FSL para el intercambio de datos entre ellos. Estos
coprocesadores son integrados dentro de la biblioteca OpenSSL considerando
la naturaleza multitarea del sistema operativo Linux, por lo que se selecciona un
mecanismo de sincronizacion para controlar el acceso a estos dispositivos.
Ademas son presentados los resultados de velocidad alcanzados por los
coprocesadores integrados en la biblioteca utilizando la herramienta speed de la
misma. Finalmente es presentado el impacto de estos coprocesadores en la
velocidad de transmision a través de una red privada virtual utilizando la

herramienta OpenVPN. (Aldaya, 2013)

Implementacion de la criptografia basada en atributos en un dispositivo
movil

Esta tesis describe el andlisis, el disefio y la implementacion de una biblioteca
de software eficiente, que compute emparejamientos bilineales de una manera

eficaz sobre un dispositivo mévil equipado con un procesador ARM Cortex A9.
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Asimismo, se describe el disefio e implementacion del protocolo ABE utilizando
la biblioteca desarrollada en este trabajo, y se presenta una aplicacion
demostrativa capaz de cifrar archivos a través del esquema ABE Criptografia
Basada en Atributos como mecanismo de control de acceso.

La biblioteca criptogréfica desarrollada genera tres funciones principales: el
emparejamiento bilineal, la multiplicacion escalar de puntos y la proyeccién de
una cadena a un punto

(Ramirez, 2012)

Analisis y mejora del rendimiento del algoritmo AES para su utilizacion en
teléfonos moviles

La presente tesis se enmarca dentro del estudio y desarrollo de algoritmos
criptograficos para dispositivos moviles, enfocandose en el desarrollo de una
mejora en la implementacion del algoritmo AES en un dispositivo movil con
arquitectura ARM de 32 bits. Se realiz6 un analisis de los algoritmos mas
utilizados con respecto a su desempefio (en tiempo y seguridad) y tras elegir el
algoritmo mas idéneo (AES) se han aplicado diversas técnicas para mejorar su
implementacion de manera que se ahorren al maximo los recursos limitados que
un dispositivo movil posee.

Se concluyo que para lograr reducir el tiempo de procesamiento se debe aplicar
técnicas especificas, como el Loop unrolling y transposicién de matrices, con las
gue se ha conseguido reducir el tiempo de procesamiento en un aproximado de
50% en la operacion de cifrado y un 80% en la operacion de descifrado.

(Meza, 2014)
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2.2. Bases teo6rico cientifico

2.2.1. Red Privada Virtual

Segun (Alonso, 2009) una red privada virtual, RPV, o VPN de las siglas
en inglés de Virtual Private Network, es una tecnologia de red que permite
una extension segura de la red local (LAN) sobre una red publica o no
controlada como Internet. Permite que la computadora en la red envie y
reciba datos sobre redes compartidas o publicas como si fuera una red
privada con toda la funcionalidad, seguridad y politicas de gestion de una
red privada. Esto se realiza estableciendo una conexién virtual punto a
punto mediante el uso de conexiones dedicadas, cifrado o la combinacion
de ambos métodos.

Ejemplos comunes son la posibilidad de conectar dos 0 mas sucursales
de una empresa utilizando como vinculo Internet, permitir a los miembros
del equipo de soporte técnico la conexién desde su casa al centro de
cdmputo, 0 que un usuario pueda acceder a su equipo doméstico desde
un sitio remoto, como por ejemplo un hotel. Todo ello utilizando la
infraestructura de Internet.

La conexion VPN a través de Internet es técnicamente una union wide
area network (WAN) entre los sitios pero al usuario le parece como si fuera

un enlace privado— de alli la designacién "virtual private network"

Caracteristicas basicas:
= Autentificacion y autorizacion: ¢Quién estd del otro lado?

Usuario/equipo y qué nivel de acceso debe tener.
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* Integridad: de que los datos enviados no han sido alterados. Para
ello se utiliza funciones de Hash. Los algoritmos de hash més
comunes son los Message Digest (MD2 y MD5) y el Secure Hash
Algorithm (SHA).

» Confidencialidad/Privacidad: Dado que sélo puede ser interpretada
por los destinatarios de la misma. Se hace uso de algoritmos de
cifrado como Data Encryption Standard(DES), Triple DES (3DES)
y Advanced Encryption Standard (AES).

= No repudio: es decir, un mensaje tiene que ir firmado, y quien lo
firma no puede negar que envié el mensaje.

= Control de acceso: Se trata de asegurar que los participantes
autenticados tiene acceso Unicamente a los datos a los que estan
autorizados.

= Auditoria y registro de actividades: Se trata de asegurar el correcto
funcionamiento y la capacidad de recuperacion.

= Calidad del servicio: Se trata de asegurar un buen rendimiento, que
no haya una degradaciéon poco aceptable en la velocidad de

transmision.

Tipos de VPN
= VPN de acceso remoto: Es quizds el modelo mas usado
actualmente, y consiste en usuarios 0 proveedores que se
conectan con la empresa desde sitios remotos (oficinas
comerciales, domicilios, hoteles, aviones preparados, etcétera)
utilizando Internet como vinculo de acceso. Una vez autenticados

tienen un nivel de acceso muy similar al que tienen en la red local
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de la empresa. Muchas empresas han reemplazado con esta
tecnologia su infraestructura dial-up (médems y lineas telefonicas).

= VPN punto a punto: Este esquema se utiliza para conectar
oficinas remotas con la sede central de la organizacion. El servidor
VPN, que posee un vinculo permanente a Internet, acepta las
conexiones via Internet provenientes de los sitios y establece el
tunel VPN. Los servidores de las sucursales se conectan a Internet
utilizando los servicios de su proveedor local de Internet,
tipicamente mediante conexiones de banda ancha. Esto permite
eliminar los costosos vinculos punto a punto tradicionales, sobre
todo en las comunicaciones internacionales. Es mas comun es el
también llamado tecnologia de tunel o tunneling.

= VPN over LAN: Este esquema es el menos difundido pero uno de
los mas poderosos para utilizar dentro de la empresa. Es una
variante del tipo "acceso remoto” pero, en vez de utilizar Internet
como medio de conexion, emplea la misma red de area local (LAN)
de la empresa. Sirve para aislar zonas y servicios de la red interna.
Esta capacidad lo hace muy conveniente para mejorar las
prestaciones de seguridad de las redes inalambricas (WiFi).
Un ejemplo clasico es un servidor con informacién sensible, como
las nébminas de sueldos, ubicado detras de un equipo VPN, el cual
provee autenticacion adicional mas el agregado del cifrado,
haciendo posible que sélo el personal de recursos humanos

habilitado pueda acceder a la informacion.
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Otro ejemplo es la conexion a redes Wi-Fi haciendo uso de taneles cifrados
IPSec 0 SSL que ademas de pasar por los métodos de autenticacion
tradicionales (WEP, WPA, direcciones MAC, etc.) agregan las credenciales

de seguridad del tinel VPN creado en la LAN interna o externa.

2.2.2. Seguridad

(Lucena Lopez, 2010) El concepto de seguridad en la informacion es
mucho méas amplio que la simple proteccion de los datos a nivel l6gico.
Para proporcionar una seguridad real hemos de tener en cuenta multiples
factores, tanto internos como externos. En primer lugar habria que
caracterizar el sistema que va a albergar la informacién para poder
identificar las amenazas, y en este sentido podriamos hacer la siguiente

subdivision:

v Sistemas aislados. Son los que no estan conectados a ningun tipo de
red. De unos afos a esta parte se han convertido en minoria, debido
al auge que ha experimentado Internet.

v' Sistemas interconectados. Hoy por hoy casi cualquier ordenador
pertenece a alguna red, enviando y recogiendo informacion del
exterior casi constantemente.

Esto hace que las redes de ordenadores sean cada dia mas
complejas y supongan un peligro potencial que no puede en ningun
caso ser ignorado.

En cuanto a las cuestiones de seguridad que hemos de fijar podriamos

clasificarlas de la siguiente forma:
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» Seguridad fisica. Englobaremos dentro de esta categoria a todos los
asuntos relacionados con la salvaguarda de los soportes fisicos de la
informacion, mas que de la informacion propiamente dicha. En este
nivel estarian, entre otras, las medidas contra incendios y sobrecargas
eléctricas, la prevencién de ataques terroristas, las politicas de copias
de respaldo (backups), etc. También se suelen tener en cuenta dentro
de este punto aspectos relacionados con la restriccion de acceso fisico

a las computadoras Unicamente a personas autorizadas.

» Seguridad de la informacién. En este apartado prestaremos
atencion a la preservacion de la informacion frente a observadores no
autorizados. Para ello podemos emplear tanto criptografia simétrica
como asimetrica, estando la primera Unicamente indicada en sistemas
aislados, ya que si la emplearamos en redes, al tener que transmitir la
clave por el canal de comunicacion, estariamos asumiendo un riesgo

excesivo.

» Seguridad del canal de comunicacién. Los canales de
comunicacion rara vez se consideran seguros. Debido a que en la
mayoria de los casos escapan a nuestro control, ya que pertenecen a
terceros, resulta imposible asegurarse totalmente de que no estan

siendo escuchados o intervenidos.
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*» Problemas de autentificacion. Debido a los problemas del canal de
comunicacién, es necesario asegurarse de que la informacidon que
recibimos en la computadora viene de quien realmente creemos que
viene, y que ademas no ha sido alterada. Para esto se suele emplear

criptografia asimétrica en conjuncién con funciones resumen (hash).

* Problemas de suplantacion. En las redes tenemos el problema
afladido de que cualquier usuario autorizado puede acceder al sistema
desde fuera, por lo que hemos de confiar en sistemas fiables para
garantizar que los usuarios no estan siendo suplantados por intrusos.
Para conseguir esto normalmente se emplean mecanismos basados

en contrasenas.

= No repudio. Cuando se recibe un mensaje no solo es necesario poder
identificar de forma univoca al remitente, sino que éste asuma todas
las responsabilidades derivadas de la informacion que haya podido
enviar. En este sentido es fundamental impedir que el emisor pueda

repudiar un mensaje, es decir, negar su autoria sobre él.

= Anonimato. Es, en cierta manera, el concepto opuesto al del no
repudio. En determinadas aplicaciones, como puede ser un proceso
electoral o la simple denuncia de violaciones de los derechos
humanos en entornos dictatoriales, es crucial garantizar el anonimato
del ciudadano para poder preservar su intimidad y su libertad. Es una

caracteristica realmente dificil de conseguir, y desafortunadamente no
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goza de muy buena fama, especialmente en paises donde prima la

seguridad nacional sobre la libertad y la intimidad de los ciudadanos.

2.2.3. Criptografia
(Real Academia, 2010) La palabra criptografia proviene de la unién de los
términos griegos (Del gr. kpuTrtdg, oculto, y -grafia), y su definicion es: “Arte

de escribir con clave secreta o de un modo enigmatico”.

Existen dos trabajos fundamentales sobre los que se apoya practicamente
toda la teoria criptogréafica actual. Uno de ellos, desarrollado por (Claude,
1948) en sus articulos “A Mathematical Theory of Communication” y
“‘Communication Theory of Secrecy Systems” (1949), sienta las bases de la
Teoria de la Informacién y de la Criptografia moderna. El segundo, publicado
por (Diffie & Hellman, 1976), se titulaba “New directions in Cryptography”, e
introducia el concepto de Criptografia Asimétrica, abriendo enormemente el

abanico de aplicacion de esta disciplina.

I Matematicas

4
[ Teoria de Ia Informacion ]

/

Teoria de cédigos I Criptelogia

’ Criptaografia ] I Criptoanalisis ]

llustracién 2 - Origen de la Criptografia

Fuente: Segun (Claude Elwood Shannon)
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Conviene hacer notar que la palabra Criptografia solo hace referencia al
uso de codigos, por lo que no engloba a las técnicas que se usan para
romper dichos cédigos, conocidas en su conjunto como Criptoanalisis. En
cualquier caso ambas disciplinas estan intimamente ligadas; no olvidemos
que cuando se disefia un sistema para cifrar informacion, hay que tener
muy presente su posible criptoanalisis, ya que en caso contrario

podriamos llevarnos desagradables sorpresas.

2.2.4. Algoritmo criptografico

Es un método matematico que se emplea para cifrar y descifrar un
mensaje. Generalmente funciona empleando una o mas claves (nUmeros
o cadenas de caracteres) como parametros del algoritmo, de modo que

sean necesarias para recuperar el mensaje a partir de la version cifrada.

El mensaje antes de cifrar se denomina texto en claro y una vez cifrado
se denomina texto cifrado

Clasificacién de algoritmos criptograficos

Segun (Claude Elwood Shannon) los algoritmos criptograficos pueden ser
clasicos 0 modernos. La criptografia clasica incluye la construccion de
maquinas, que mediante mecanismos, comunmente engranes o rotores,
transformaban un mensaje en claro a un mensaje cifrado, como la

maquina Enigma usada en la Segunda Guerra Mundial
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Criptegrafia |

Clasica Modema

Transposicion | lSusmuwr‘ 1 ISmélr:ca 1 Asmeétrica

Blooues

llustracién 3 - Clasificacién de algoritmos criptograficos

Fuente: Segun (Claude Elwood Shannon)

Los algoritmos criptograficos modernos se clasifican en Simétricos y
Asimeétricos

La criptografia simétrica, también llamada criptografia de clave secreta
o criptografia de una clave, es un método criptografico en el cual se usa
una misma clave para cifrar y descifrar mensajes. Las dos partes que se
comunican han de ponerse de acuerdo de antemano sobre la clave a usar.
Una vez que ambas partes tienen acceso a esta clave, el remitente cifra
un mensaje usando la clave, lo envia al destinatario, y éste lo descifra con
la misma clave.

La criptografia asimétrica también llamada criptografia de clave publica
o criptografia de dos claves, es el método criptografico que usa un par de
claves para el envio de mensajes. Las dos claves pertenecen a la misma
persona que ha enviado el mensaje. Una clave es publica y se puede
entregar a cualquier persona, la otra clave es privada y el propietario debe
guardarla de modo que nadie tenga acceso a ella. Ademas, los métodos
criptogréficos garantizan que esa pareja de claves solo se puede generar
una vez, de modo que se puede asumir que no es posible que dos

personas hayan obtenido casualmente la misma pareja de claves.
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Si el remitente usa la clave publica del destinatario para cifrar el mensaje,
una vez cifrado, sélo la clave privada del destinatario podra descifrar este
mensaje, ya que es el Unico que la conoce. Por tanto se logra la
confidencialidad del envio del mensaje, nadie salvo el destinatario puede

descifrarlo

2.2.4.1. Algoritmos criptograficos simétricos

Data Encryption Standard (DES)

Es un algoritmo de cifrado escogido como un estandar FIPS en los
Estados Unidos en 1976, y cuyo uso se ha propagado ampliamente por
todo el mundo. El algoritmo fue controvertido al principio, con algunos
elementos de disefo clasificados, una longitud de clave relativamente
corta, y las continuas sospechas sobre la existencia de alguna puerta
trasera para la National Security Agency (NSA). Posteriormente DES fue
sometido a un intenso analisis académico y motivo el concepto moderno
del cifrado por bloques y su criptoanalisis.

Hoy en dia, DES se considera inseguro para muchas aplicaciones. Esto
se debe principalmente a que el tamafio de clave de 56 bits es corto; las
claves de DES se han roto en menos de 24 horas. Existen también
resultados analiticos que demuestran debilidades tedricas en su cifrado,
aungue son inviables en la practica. Se cree que el algoritmo es seguro
en la practica en su variante de Triple DES, aunque existan ataques

tedricos.
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Funcionamiento del algoritmo:

La estructura basica del algoritmo aparece representada en la figura 4;
hay 16 fases idénticas de proceso, denominadas rondas. También hay
una permutacion inicial y final denominada Pl y PF, que son funciones
inversas entre si (Pl "deshace" la accién de PF, y viceversa). Pl y PF no
son criptograficamente significativas, pero se incluyeron presuntamente
para facilitar la carga y descarga de bloques sobre el hardware de
mediados de los 70. Antes de las rondas, el bloque es dividido en dos
mitades de 32 bits y procesadas alternativamente. Este entrecruzamiento
se conoce como esquema Feistel.

La estructura de Feistel asegura que el cifrado y el descifrado sean
procesos muy similares — la Unica diferencia es que las subclaves se
aplican en orden inverso cuando desciframos. El resto del algoritmo es
idéntico. Esto simplifica enormemente la implementacion, en especial
sobre hardware, al no haber necesidad de algoritmos distintos para el
cifrado y el descifrado.

El simbolo rojo "@' representa la operacion OR exclusivo (XOR). La
funcion-F mezcla la mitad del bloque con parte de la clave. La salida de la
funcion-F se combina entonces con la otra mitad del bloque, y los bloques
son intercambiados antes de la siguiente ronda. Tras la ultima ronda, las
mitades no se intercambian; ésta es una caracteristica de la estructura de

Feistel que hace que el cifrado y el descifrado sean procesos parecidos
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Texto en claro (64 bits)

!

PI |

16 rondas

Texto cifrado (64 bits)

llustracién 4 - Estructura general de Feistel en DES

Fuente: Segun ( (Wikipedia, 2014)

Cuatro pasos de la funcién de Feistel

Expansion — la mitad del bloque de 32 bits se expande a 48 bits mediante
la permutacién de expansion, denominada E en el diagrama, duplicando
algunos de los bits.

Mezcla — el resultado se combina con una subclave utilizando una
operacion XOR. Dieciséis subclaves — una para cada ronda — se derivan
de la clave inicial mediante la generacion de subclaves descrita mas
abajo.

Sustitucion — tras mezclarlo con la subclave, el bloque es dividido en ocho
trozos de 6 bits antes de ser procesados por las S-cajas, o cajas de
sustitucion. Cada una de las ocho S-cajas reemplaza sus seis bits de

entrada con cuatro bits de salida, de acuerdo con una trasformacion no
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lineal, especificada por unatabla de busqueda. Las S-cajas constituyen el
nucleo de la seguridad de DES — sin ellas, el cifrado seria lineal, y facil
de romper.

Permutaciéon — finalmente, las 32 salidas de las S-cajas se reordenan de
acuerdo a una permutacion fija; la P-caja

Alternando la sustitucion de las S-cajas, y la permutacion de bits de la P-
caja y la expansiéon-E proporcionan las llamadas "confusion y difusion”
respectivamente, un concepto identificado por Claude Shannon en los 40

como una condicién necesaria para un cifrado seguro y practico

Estandar avanzado de Cifrado (AES)

En octubre de 2000 el NIST (National Institute for Standards and
Technology) anunciaba oficialmente la adopcion del algoritmo Rijndael
como nuevo Estandar Avanzado de Cifrado (AES) para su empleo en
aplicaciones criptograficas no militares, culminando asi un proceso de
mas de tres afos, encaminado a proporcionar a la comunidad
internacional un nuevo algoritmo de cifrado potente, eficiente, y facil de

implementar.

AES es un sistema de cifrado por bloques, disefiado para manejar
longitudes de clave y de bloque variables, ambas comprendidas entre los
128 y los 256 bits. Realiza varias de sus operaciones internas a nivel de
byte, interpretando éstos como elementos de un cuerpo de Galois GF (28).
El resto de operaciones se efectlan en términos de registros de 32 bits.

Sin embargo, en algunos casos, una secuencia de 32 bits se toma como
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un polinomio de grado inferior a 4, cuyos coeficientes son a su vez

polinomios en GF(28).

AES, a diferencia de algoritmos como DES, no posee estructura de red de
Feistel. En su lugar se ha definido cada ronda como una composicion de
cuatro funciones invertibles diferentes, formando tres capas, disefiadas
para proporcionar resistencia frente a criptoandlisis lineal y diferencial.
Cada una de las funciones tiene un propdsito preciso:

. La capa de mezcla lineal. Funciones desplazar fila y mezclar
columnas permite obtener un alto nivel de difusion a lo largo de
varias rondas.

. La capa no lineal. Funcion ByteSub consiste en la aplicacion
paralela de s-cajas con propiedades Optimas de no linealidad.

" La capa de adicién de clave. Es un simple or-exclusivo entre el

estado intermedio y la sub clave correspondiente a cada ronda.

ago | apa g2 1,3 a4
1.0 i1 il]a i3 (i 4

dopg | @aq | doa [ dag | day

a30 | @31 | 32 | as3a | 434

llustracion 5: Ejemplo de matriz de estado con Nb=5 (160 bits).
Fuente: Segun ( (Wikipedia, 2014)

koo | koa | koo | koa
Eio | Fia | ko | kis
koo | ko1 | koo | kas
Fso | ka1 | k3o | kas

llustracion 6: Ejemplo de clave con Nx=4 (128 bits).
Fuente: Segun ( (Wikipedia, 2014)
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AES utiliza claves de 128, 192 o 256 bits de longitud, sobre bloques fijos
de 16 bytes, lo que da como resultado bloques cifrados en la salida del
mismo tamafo que en la entrada, 16 bytes.

Uno de los puntos destacados del AES es la manera en la que se aplica
su clave K . En primer lugar, ésta se expande en un subconjunto formado
por (k0,k1,k2,... kn), a cada una de ellas se le aplica una funcion
round r(kn, ), que realiza una operacion binaria XOR con el mensaje, es
decir, el bloque de entrada es cifrado por cada una de las subclaves r( kn
)hasta llegar al final.

En cada round, se llevan a cabo diferentes funciones de sustitucion y
permutacion, por lo tanto se cambia el orden y estado inicial de los datos
incluidos en el mensaje inicial. Este proceso debe ser reversible, para que

el sistema sea capaz de desencriptar el mensaje.

Funcionamiento técnico del algoritmo

Expansion de la clave usando el esquema de claves de Rijndael.

. Etapa inicial:
AddRoundKey
. Rondas:

SubBytes — en este paso se realiza una sustitucion no lineal donde
cada byte es reemplazado con otro de acuerdo a una tabla de

basqueda.
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EN M EHEE By o By1| Bya| By
-5 bBvies

S g|8y1| o) s mm’ byg| Byy| By sl by g

&0z az.zE Byl bt By

S 33.1‘$Q3.3 b o

llustracién 7 - AES SubBytes
Fuente: Segun ( (Wikipedia, 2014)

ShiftRows — en este paso se realiza una transposicion donde cada

fila del «state» es rotada de manera ciclica un nimero determinado

de veces.
MNa
change =0,0| 30,1 .2 Fo.2 Sg,0] Fo.1| Fo,2| Fo,2
.
Shift 18 53 1) 5 5 33 81.1] &2 B3 Fro
———m—— >
Shift 3 =1 d d =]
,,.'_‘az.hn az.hlj.zfz.: 22| F2.3) Ba.0[ F21
o -
Shift 385 851 332 f;.: B3| S3,0| B3,1| F3.2
o

llustracién 8 - AES ShiftRows
Fuente: Segun ( (Wikipedia, 2014)

MixColumns — operacion de mezclado que opera en las columnas
del «state», combinando los cuatro bytes en cada columna usando

una transformacion lineal.

bn.1
bu:n.r: 0.2 bu:n.;
tl]..l: bl'l 1.2 tll.E
> bz.u: b:,1 2.2 bz.;
tbj .2 b,
D —

llustracién 9 - AES Mixcolumns
Fuente: Segun ( (Wikipedia, 2014)
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AddRoundKey — cada byte del «state» es combinado con la clave
«round»; cada clave «round» se deriva de la clave de cifrado

usando una iteracion de la clave.

o

o o O

llustracién 10 - AES AddRoundKey
Fuente: Segun ( (Wikipedia, 2014)

. Etapa final:
SubBytes
ShiftRows

AddRoundKey

2.2.4.2. Algoritmos criptograficos asimétricos

RSA

Desarrollado en 1977 es el primer y mas utilizado algoritmo de llave
publica y es valido tanto para cifrar como para firmar digitalmente.

La seguridad de este algoritmo radica en el problema de la factorizacion
de numeros enteros. Los mensajes enviados se representan mediante
nuameros, y el funcionamiento se basa en el producto, conocido, de dos

nameros primos grandes elegidos al azar y mantenidos en secreto.
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Actualmente estos primos son del orden de 10%°°, y se prevé que su
tamafio crezca con el aumento de la capacidad de calculo de los
ordenadores.

Como en todo sistema de clave publica, cada usuario posee dos claves
de cifrado: una publica y otra privada. Cuando se quiere enviar un
mensaje, el emisor busca la clave publica del receptor, cifra su mensaje
con esa clave, y una vez que el mensaje cifrado llega al receptor, este se
ocupa de descifrarlo usando su clave privada.

Se cree que RSA sera seguro mientras no se conozcan formas rapidas de
descomponer un nimero grande en producto de primos. La computacion
cuantica podria proveer de una solucion a este problema de factorizacion.
Funcionamiento técnico del algoritmo

Supongamos que Bob quiere enviar a Alicia un mensaje secreto que solo
ella pueda leer. Alicia envia a Bob una caja con una cerradura abierta, de
la que solo Alicia tiene la llave. Bob recibe la caja, escribe el mensaje, lo
pone en la caja y la cierra con su cerradura (ahora Bob no puede leer el
mensaje). Bob envia la caja a Alicia y ella la abre con su llave. En este
ejemplo, la caja con la cerradura es la «clave publica» de Alicia, y la llave
de la cerradura es su «clave privada».

Técnicamente, Bob envia a Alicia un «mensaje llano» M en forma de un
ndamero 111 menor que otro numero 71, mediante un protocolo reversible
conocido como padding scheme («patron de relleno»). A continuacion
genera el kmensaje cifrado» ¢ mediante la siguiente operacion:

c=m" (mod n)’

Donde € es la clave publica de Alicia.
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Ahora Alicia descifra el mensaje en clave ¢ mediante la operacion inversa

dada por

m=c" (mod n)

Donde d es la clave privada que solo Alicia conoce

2.2.4.3. Algoritmos criptogréaficos Hash
MD5
Message-Digest Algorithm 5, Algoritmo de Resumen del Mensaje 5 es un
algoritmo de reduccion criptografico de 128 bits ampliamente usado.
La codificacion del MD5 de 128 bits es representada tipicamente como un
namero de 32 digitos hexadecimal. El siguiente cédigo de 28 bytes ASCII

sera tratado con MD5 y veremos su correspondiente hash de salida:
MD5 ("Generando un MD5 de un texto") = 5df9f63916ebf8528697b629022993e8

Un pequefio cambio en el texto (cambiar '5' por 'S") produce una salida

completamente diferente.

MD5 ("Generando un MDS de un texto") = e1l4a3ffsb5e67ede599cac94358e1028

Funcionamiento técnico del algoritmo

En este documento "palabra” es una entidad de 4 bytes y un byte es una
entidad de 8 bits. Una secuencia de bytes puede ser interpretada de
manera natural como una secuencia de bits, donde cada grupo
consecutivo de ocho bits se interpreta como un byte con el bit mas
significativo al principio. Similarmente, una secuencia de bytes puede ser
interpretada como una secuencia de 32 bits (palabra), donde cada grupo
consecutivo de cuatro bytes se interpreta como una palabra en la que el

byte menos significativo esta al principio.
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El simbolo "+" significa suma de palabras.
X <<< s se interpreta por una rotacion de bits a la izquierda sobre 'X', 's' posiciones
not(x) se entiende como el complemento de x

El algoritmo md5 empieza suponiendo que tenemos un mensaje de 'b' bits
de entrada, y que nos gustaria encontrar su resumen. Aqui ‘b’ es un valor
arbitrario entero no negativo, pero puede ser cero, no tiene por qué ser
multiplo de ocho, y puede ser muy largo. Imaginemos los bits del mensaje

escritos asi:

mO0 m1l ... m{b-1}

Los siguientes cinco pasos son efectuados para calcular el resumen del
mensaje.

Paso 1. Adicion de bits

El mensaje sera extendido hasta que su longitud en bits sea congruente
con 448, médulo 512. Esto es, si se le resta 448 a la longitud del mensaje
tras este paso, se obtiene un multiplo de 512. Esta extension se realiza
siempre, incluso si la longitud del mensaje es ya congruente con 448,
moédulo 512.

La extension se realiza como sigue: un solo bit "1" se afiade al mensaje,
y después se afiaden bits "0" hasta que la longitud en bits del mensaje
extendido se haga congruente con 448, moédulo 512. En todos los
mensajes se afiade al menos un bit y como maximo 512.

Paso 2. Longitud del mensaje

Un entero de 64 bits que represente la longitud 'b' del mensaje (longitud
antes de afadir los bits) se concatena al resultado del paso anterior. En el
supuesto no deseado de que 'b' sea mayor que 2”64, entonces solo los

64 bits de menor peso de 'b’ se usaran.
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En este punto el mensaje resultante (después de rellenar con los bits y
con 'b") se tiene una longitud que es un multiplo exacto de 512 bits. A su
vez, la longitud del mensaje es mdultiplo de 16 palabras (32 bits por
palabra). Con M[0 ... N-1] denotaremos las palabras del mensaje
resultante, donde N es multiplo de 16.

Paso 3. Inicializar el bafer MD

Un bufer de cuatro palabras (A, B, C, D) se usa para calcular el resumen
del mensaje. Aqui cada una de las letras A, B, C, D representa un registro
de 32 bits. Estos registros se inicializan con los siguientes valores

hexadecimales, los bytes de menor peso primero:

palabra A: 01 23 45 67
palabra B: 89 ab cd ef
palabra C: fe dc ba 98
palabra D: 76 54 32 10

Paso 4. Procesado del mensaje en bloques de 16 palabras
Primero definimos cuatro funciones auxiliares que toman como entrada

tres palabras de 32 bits y su salida es una palabra de 32 bits.

F(X,Y,Z)=(XANY)V (=X A Z)
G(X,Y,Z)=(XANZ)V (Y A-Z)
HXY,Z)=XeYaZ
I(X,Y,Z)=Y & (X V ~Z)

Los operadores &, A, V., 7 son las funciones XOR, AND, OR y NOT
respectivamente.

En cada posicion de cada bit X actia como un condicional: si X, entonces
Z sino Y. La funcién Z podria haber sido definida usando + en lugar de v
ya que XY y not(x) Z nunca tendran unos ('1") en la misma posicion de bit.

Es interesante resaltar que si los bits de X, Y y Z son independientes y no
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sesgados, cada uno de los bits de F(X,Y,Z) serd independiente y no
sesgado.

Las funciones G, H e | son similares a la funcion F, ya que acttan "bit a
bit en paralelo” para producir sus salidas de los bits de X, Yy Z, en la
medida que si cada bit correspondiente de X, Y y Z son independientes y
no sesgados, entonces cada bit de G(X,Y,Z), H(X,Y,Z) e I(X,Y,Z) seran
independientes y no sesgados. N6tese que la funcién H es la comparacién
bit a bit "xor" o funcién "paridad" de sus entradas.

Este paso usa una tabla de 64 elementos T[1 ... 64] construida con la
funcién Seno. Denotaremos por T[i] el elemento i-ésimo de esta tabla, que
serd igual a la parte entera del valor absoluto del seno de 'i' 4294967296

veces, donde

Cddigo del MD5:

/* Procesar cada bloque de 16 palabras. */
parai= 0 hasta N/16-1 hacer

[* Copiar el bloque 'i" en X. */

para j = 0 hasta 15 hacer
hacer X[j] de M[i*16+].

fin para /* del bucle ' */

[* Guardar A como AA, B como BB, C como CC, y D como DD. */

/* Ronda 1. */
[* [abcd k s i] denotaran la operacién

a=b+((@+F(b, c,d) + X[K] + T[i]) <<< s). */
/* Hacer las siguientes 16 operaciones. */
[ABCD 0 7 1] [DABC 112 2][CDAB 217 3][BCDA 322 4]
[ABCD 4 7 5][DABC 512 6][CDAB 617 7] [BCDA 7 22 8]
[ABCD 8 7 9] [DABC 912 10][CDAB 10 17 11] [BCDA 11 22 12]
[ABCD 12 7 13] [DABC 13 12 14] [CDAB 14 17 15] [BCDA 15 22 16]

/* Ronda 2. */
/* [abcd k s i] denotaran la operacién

a=b+((a+G(b,c,d)+ X[K] + T[i]) <<< s). ¥
/* Hacer las siguientes 16 operaciones. */
[ABCD 1 517][DABC 6 9 18] [CDAB 11 14 19] [BCDA 0 20 20]
[ABCD 5 521] [DABC 10 9 22] [CDAB 15 14 23] [BCDA 4 20 24]
[ABCD 9 5 25] [DABC 14 9 26] [CDAB 3 14 27] [BCDA 8 20 28]
[ABCD 13 5 29] [DABC 2 9 30] [CDAB 7 14 31] [BCDA 12 20 32]

/* Ronda 3. */
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/* [abcd k s t] denotaran la operacion

a=b+((@a+H(b,c,d)+ XK] +TI[i]) <<<'s). */
/* Hacer las siguientes 16 operaciones. */
[ABCD 5 4 33] [DABC 8 11 34] [CDAB 11 16 35] [BCDA 14 23 36]
[ABCD 1 4 37][DABC 4 11 38] [CDAB 7 16 39] [BCDA 10 23 40]
[ABCD 13 4 41] [DABC 0 11 42] [CDAB 3 16 43] [BCDA 6 23 44]
[ABCD 9 4 45] [DABC 12 11 46] [CDAB 15 16 47] [BCDA 2 23 48]

/* Ronda 4. */
/* [abcd k s t] denotaran la operacion

a=b+((@a+I(b,c,d)+ X[k] + T[i]) <<< s). */
/* Hacer las siguientes 16 operaciones. */
[ABCD 0 6 49] [DABC 7 10 50] [CDAB 14 15 51] [BCDA 5 21 52]
[ABCD 12 6 53] [DABC 3 10 54] [CDAB 10 15 55] [BCDA 1 21 56]
[ABCD 8 6 57] [DABC 15 10 58] [CDAB 6 15 59] [BCDA 13 21 60]
[ABCD 4 6 61] [DABC 11 10 62] [CDAB 2 15 63] [BCDA 9 21 64]

/* Ahora realizar las siguientes sumas. (Este es el incremento de cada
uno de los cuatro registros por el valor que tenian antes de que
este bloque fuera inicializado.) */
A=A+ AA
B=B+BB
C=C+CC
D=D+DD
fin para /* del bucle en 'i' */

Paso 5. Salida
El resumen del mensaje es la salida producida por A, B, C y D. Esto es,

se comienza el byte de menor peso de Ay se acaba con el byte de mayor

peso de D
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2.2.5. Protocolo L2TP

El protocolo de Reenvio de Capa Dos, tiene como objetivo proporcionar
un mecanismo de tunneling para el transporte de tramas a nivel de enlace
de datos del modelo (OSI), es un protocolo de encapsulamiento.

El L2TP es un protocolo estandar disefiado para transmitir datos y
conectar de forma segura redes a través de internet.

L2TP se disefié especificamente para conexiones de acceso remoto, asi
como para conexiones sitio a sitio. Mediante la utilizacién del protocolo
PPP, L2TP.

Estructurade L2TP

= Concentrador de Acceso L2TP

= Servidor de Red L2TP

= Topologia L2TP

Funcionamiento de L2TP

El tinel y su correspondiente conexion de control deben ser establecidas

antes de que se inicien las llamadas entrantes o salientes. Una sesién

L2TP debe ser establecida antes de que L2TP comience a entunelar

tramas PPP.

La operacién del protocolo L2TP se lleva a cabo de la siguiente manera.

1. Se establece la conexion control inicial entre el LAC y el LNS
intercambiando los mensajes SCCRQ, SCCRP y SCCCN.

2. Se lleva a cabo la autenticacion del tunel utilizando CHAP para ello.

3. Después de que se establece la conexién de control, se crean
sesiones individuales cada sesién corresponde a un unico flujo de

tramas PPP entre el LAC y el LNS. Se intercambian los mensajes
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ICRQ, ICRP, ICCN para llamadas entrantes y OCRQ ICRP y OCCN
para llamadas salientes.

4. Unavez que se establece el tunel, las tramas PPP del sistema remoto
son recibidas por el LAC, encapsuladas en L2TP y enviadas por el
tunel apropiado. EI LNS recibe el paquete y desencapsula la trama
PPP.

5. Se utilizan nimeros de secuencia con el fin de identificar los mensajes
para mantener un transporte confiable de éstos.

6. Se emplea el mensaje Hello para mantener activa la conexion.

7. Parafinalizar la sesion, o el LAC o el LNS envian un mensaje CDN.

8. Para finalizar la conexién de control, o el LAC o el LNS envian un

mensaje Stop CCN.

ESTABLECIMIENTO DE LA CONEXION DE CONTROL
SCCRQ - >

E < SCCRP tg
/ ¥ sccen > .
8 LAC < zBACK LNS

Sistema remoto

ESTABLECIMIENTO DE LA SESION
ICRQ >
Liamadas entrantes = o
% < ICRP g
& / : ICCN > :
LAC < nsack LNS
Sistema remoto
< OCRQ
Uamadas sabentes & OCRP > &{'
l -
& / o » :
LAC < zisack LNS
Sistema remoto
FIN DE LA SESION ¥ DE LA CONEXION DE CONTROL
Fin de la sesion CON — —> )
< ABACK _§
B <
L I |
8 StopCCN >
LAC < zeack LNS

Sistema remoto Fin de la conexidn de control

llustracién 11- Funcionamiento del L2TP

Fuente: Segun (Gonzales Morales, 2008)
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2.2.6. Librerias para algoritmos de encriptacion
Segun (Maiorano, 2010) los diferentes entornos de desarrollo poseen una

buena variedad de funcionalidades criptograficas incorporadas.

El Java Cryptography Architecture (JCA) es un framework para trabajar
con criptografia usando el lenguaje de programacion Java. Esto forma
parte de la APl de seguridad Java, y fue introducido por primera vez en

JDK 1.1 en el paquete java.security

Esta JCE (Java Cryptography Extension) se consider6 como la
implementacioén concreta de algoritmos criptogréaficos de acuerdo a los
lineamientos definidos por la JCA (incorporada a partir de la JDK 1.4),
aunque actualmente las siglas JCA y JCE también se usan de manera
general para referir a la arquitectura del framework.

Desde la JDK 1.4 -0 J2SE 1.4.2- encontraremos los algoritmos de hashing
MD2, MD5, SHA-1, SHA-256, SHA-384 y SHA-512. Se podra firmar
digitalmente mediante el algoritmo DSA, cifrar simétricamente mediante
AES, Blowfish, DES, DESede -o TripleDES, o 3DES- y RCZ2;

asimétricamente, a partir de 1.5 -0 J2SE 5.0- con RSA.

Considerando el entorno de desarrollo .NET, el soporte de criptografia lo
encontramos en las funcionalidades provistas por el namespace
System.Security.Cryptography. A partir de esta raiz comdn encontramos
clases que proveen implementaciones de varios algoritmos criptograficos.
El modelo criptografico del framework .NET implementa un patron

extensible de herencia de clases derivadas: existen clases de tipo de
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algoritmo, a nivel abstracto; luego, clases de algoritmos, que heredan de
una clase de tipo de algoritmo (abstractas también), y bajo estas ultimas,

las implementaciones concretas de las clases de algoritmos.

Se dispone de MD5 y SHA1 en todas las versiones del framework .NET.
La familia SHA-2 (SHA-256, SHA-385, SHA-512) sélo esta disponible a
partir de la version 3.5, igual que el algoritmo de cifrado simétrico AES. En
todas las versiones en cambio dispondremos de DES, TripleDES y RC2.

También se dispone aqui de los algoritmos asimétricos DSA y RSA.

La funcion de hashing md5() en PHP quizés sea la funcion criptografica
de un entorno de desarrollo mas popularmente utilizada. Estuvo
disponible desde la version 4.0 del lenguaje, y a partir de la version 4.3
se contaba ya con shal(). Lamentablemente, no hay mucho mas. Para
cifrar, firmar, autenticar, etc., en este entorno, seran necesarias librerias
o frameworks adicionales.

Aqui encontraremos menos opciones, estas son, los algoritmos de

hashing MD5 y SHA-1 Gnicamente.

2.2.7. Autenticacion

Como ya se ha dicho, el concepto de autentificacion viene asociado a la
comprobacioén del origen e integridad de la informacién. En general, y
debido a los diferentes tipos de situaciones que podemos encontrar en un

sistema informatico, distinguiremos tres tipos de autentificacion:
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2.3.

e Autentificaciébn de mensaje. Queremos garantizar la procedencia de
un mensaje conocido, de forma que podamos asegurarnos de que no
es una falsificacion.

Este mecanismo se conoce habitualmente como firma digital.

e Autentificacion de usuario mediante contrasefia. En este caso se trata
de garantizar la presencia de un usuario legal en el sistema. El usuario
debera poseer una contrasefia secreta que le permita identificarse.

e Autentificaciébn de dispositivo. Se trata de garantizar la presencia
frente al sistema de un dispositivo concreto. Este dispositivo puede
estar solo o tratarse de una llave electronica que sustituye a la

contrasefa para identificar a un usuario.

Notese que la autentificacion de usuario por medio de alguna
caracteristica biométrica, como pueden ser las huellas digitales, la retina,
el iris, la voz, etc. Puede reducirse a un problema de autentificacion de

dispositivo, solo que el dispositivo en este caso es el propio usuario

Definicién de términos basicos

2.3.1. Algoritmo
Conjunto finito de instrucciones para llevar a cabo una tarea. Constan de

pasos finitos, no ambiguos y, de ser posible, eficientes. (Alonso, 2009)

2.3.2. Ataque informatico
Un ataque informatico es un método por el cual un individuo, mediante un

sistema informatico, intenta tomar el control, desestabilizar o dafiar otro
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sistema informatico (ordenador, red privada, etcétera). (Cisco, Informe

Anual de Seguridad, 2014)

2.3.3. Criptografia

Tradicionalmente se ha definido como el &mbito de la criptologia que se
ocupa de las técnicas de cifrado o codificado destinadas a alterar las
representaciones linguisticas de ciertos mensajes con el fin de hacerlos
ininteligibles a receptores no autorizados. Por tanto, el Gnico objetivo de

la criptografia era conseguir la confidencialidad de los mensajes.

2.3.4. Delito informatico
Un delito informético es toda aquella accion, tipica, antijuridica y culpable,
gue se da por vias informaticas o que tiene como objetivo destruir y dafar

ordenadores, medios electronicos y redes de Internet.

2.3.5. Encriptacion

La encriptacion es el proceso para volver ilegible informacion considera
importante. La informacidbn una vez encriptada sélo puede leerse
aplicandole una clave. Se trata de una medida de seguridad que es usada
para almacenar o transferir informacion delicada que no deberia ser
accesible a terceros, pueden ser contrasefias, numero de tarjetas de

crédito, conversaciones privadas, entre otros. (Latinoamérica, 2013)

2.3.6. Esteganografia
Esta enmarcada en el area de seguridad informatica, trata el estudio y
aplicacion de técnicas que permiten ocultar mensajes u objetos, dentro de

otros, llamados portadores, de modo que no se perciba su existencia. Es
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decir, se trata de ocultar mensajes dentro de otros objetos y de esta forma
establecer un canal encubierto de comunicacion, de modo que el propio
acto de la comunicacion pase inadvertido para observadores que tienen

acceso a ese canal. (Eset, 2013)

2.3.7. Red privada virtual

Una red privada virtual, RPV o VPN de las siglas en inglés de Virtual
Private Network, es una tecnologia de red que permite una extension
segura de la red local (LAN) sobre una red publica o no controlada como
Internet. Permite que la computadora en la red envie y reciba datos sobre
redes compartidas o publicas como si fuera una red privada con toda la
funcionalidad, seguridad y politicas de gestion de una red privada. Esto se
realiza estableciendo una conexién virtual punto a punto mediante el uso
de conexiones dedicadas, cifrado o la combinacion de ambos métodos.

(Alonso, 2009)

2.3.8. Seguridad

La seguridad de la informacién es el conjunto de medidas preventivas y
reactivas de las organizaciones y de los sistemas tecnoldgicos que
permiten resguardar y proteger la informaciéon buscando mantener la
confidencialidad, la disponibilidad e integridad de la misma. (Cisco,

Informe Anual de Seguridad, 2014)

2.3.9. Técnicas de encriptacion
Tecnologia que permite la transmision segura de informacién, al codificar
los datos transmitidos usando una formula matematica que "desmenuza"

los datos
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2.4,

CARACTERISTICAS DE FUNCIONAMIENTO Y APLICACIONES DE

LAS REDES PRIVADAS VIRTUALES

2.4.1. INTRODUCCION

Los sistemas de red son desde hace algun tiempo parte de los
procesos de muchas empresas, no solo porque estas han comenzado a
ofrecer sus servicios a través de Internet sino porque al expandirse
fisicamente requiere mantener una conectividad permanente con sus
sucursales, socios e incluso sus empleados que al no estar fisicamente
en la organizacion requieren continuar con los trabajos asignados.

Sin embargo, en una gran cantidad de paises el acceso a esta
conectividad suele implicar grandes inversiones, en mucho de los casos
marcados por la situacion geogréfica de los extremos que producen la
comunicacién. Mantener canales exclusivamente dedicados para realizar
intercambio de informacién puede volverse una tarea dificil al momento
de garantizar anchos de banda y bajos costos.

En un principio el medio fisico o el canal dedicado mas utilizado
para la comunicacion de las diferentes redes locales eran las lineas
telefonicas, con la ventaja de que la disponibilidad es muy alta y que se
garantiza la privacidad. El gran inconveniente del uso de las lineas
telefénicas es su alto costo, ya que se suele cobrar un pago mensual mas
una tarifa por el uso, en el que se tienen en cuenta la duracion de las

llamadas y la distancia hacia donde se hace.

& Internet

Fuente: eltomason.blogspot.pe
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Una VPN-Virtual Private Network- (Red Privada Virtual) consiste en
utilizar un canal de comunicaciones publico como es Internet para
comunicaciones privadas, de tal forma que no se necesita tener un canal
dedicado para la comunicacion, es decir una VPN es aquella red privada
construida sobre una red publica.

Se le llama virtual, porque esta depende del uso de una conexién
virtual, que es una conexién temporal que no tiene una presencia fisica
real. Esta conexion virtual puede hacerse entre dos maquinas, entre una
maquina y una red, y, entre dos redes.

Una de las principales razones que ha direccionado el mercado en
este sentido son los costos, puesto que resulta mucho mas barato
interconectar sucursales utilizando una infraestructura publica que

desplegar una red fisicamente privada.

Hoy en dia existen varias formas de garantizar la seguridad de un
canal entre dos puntos como un emisor y un receptor, estas pueden ser
el uso de Extranets, o protegiendo los servidores propios mediante
passwords o incluso utilizar canales dedicados para todas las
comunicaciones que requieran un canal seguro. Pero utilizar tecnologia
VPN tiene muchas ventajas con respecto a las otras soluciones, entre las

principales tenemos:

e Ahorro en costos de comunicaciones: En el caso de usuarios
remotos, cuando quieren utilizar los servicios de la compafiia no
necesitan conectarse directamente a los servidores de la
compafia, sino que se conectan directamente por su conexion a
Internet. Por otro lado, la compafiia puede utilizar sus lineas de
conexion a Internet para realizar transmisiones de datos, sin
necesidad de contratar lineas privadas adicionales.

e Ahorro en costos operacionales: Usando VPN para dar acceso
a los usuarios, la compafia puede deshacerse de los bancos de
mddems y de los servidores para acceso remoto, de manera que

ya no habra que administrar esos dispositivos.
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e Entorno detrabajo independiente detiempo y lugar aun costo
reducido: Mediante el uso de una VPN, los trabajadores remotos
pueden acceder a los servicios de la compafiia desde cualquier
lugar y a cualquier hora sin necesidad de realizar llamadas a larga
distancia ni utilizando lineas privadas.

e Unacompaiiia puede ofrecer servicios a sus socios mediante
una VPN: Ya que la tecnologia VPN permite accesos controlados
y proporciona un canal seguro para compartir informacion de

negocios.

2.5. FUNCIONAMIENTO Y CARACTERISTICAS

Una VPN es un sistema para simular una red privada sobre una red
publica, en la mayoria de los casos la red publica es el Internet, pero
también puede ser una red ATM-Asynchronous Transfer Mode- (Modo de
Transferencia Asincrona) o Frame Relay. La idea es que la red publica
sea vista desde dentro de la red privada como un cable l6gico que une las

dos 0 mas redes que pertenecen a la red privada.

E- -
s @_,.—. CorexiGn VP
== z - = ] o

(‘ P

e ==
Read patshca o = S g?ﬂ
compmrticde = iy S

i

llustracién 13: Equivalente légico de una conexién VPN
Fuente:http://romancedeunanota-sersh.blogspot.pe/2010/04/

Las redes privadas virtuales permiten que la comunicacion se
realice por un canal seguro. Por canal seguro se entiende que la

comunicacién cumpla con los siguientes requisitos.
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1. Autentificacion:

Las técnicas de autenticacion son esenciales en las VPNs, ya que
aseguran a los participantes de la misma que estan intercambiando
informacion con el usuario o dispositivo correcto. La autenticacion en
VPNs es conceptualmente parecido al logeo en un sistema como nombre
de wusuario y contrasefla, pero con necesidades mayores de
aseguramiento de validacion de identidades. La mayoria de los sistemas
de autenticacion usados en VPN estan basados en un sistema de claves
compartidas.

La autenticacion es llevada a cabo generalmente al inicio de una
sesion, y luego aleatoriamente durante el curso de la misma, para
asegurar que no haya algun tercer participante que se haya entrometido
en la conversacion. La autenticacion también puede ser usada para
asegurar la integridad de los datos. Los datos son procesados con un
algoritmo de hashing para derivar un valor incluido en el mensaje como
checksum.

Cualquier desviacion en el checksum indica que los datos fueron
corruptos en la transmisién o interceptados y modificados en el camino.

2. Encriptacion:

Todas las VPNs tienen algun tipo de tecnologia de encriptacion, que
esencialmente empaqueta los datos en un paquete seguro. La
encriptacién es considerada tan esencial como la autenticacion, ya que
protege los datos transportados para que no puedan ser vistos y
entendidos en el viaje de un extremo a otro de la conexién. Existen dos
tipos de técnicas de encriptacion que se usan en las VPN: encriptacion de
clave secreta, o privada, y encriptacion de clave publica.

En la encriptacion de clave secreta, se utiliza una contrasefia
secreta conocida por todos los participantes que necesitan acceso a la
informacion encriptada. Dicha contrasefia se utiliza tanto para encriptar
como para desencriptar la informacién. Este tipo de encriptacion posee el
problema que, como la contrasefia es compartida por todos los

participantes y debe mantenerse secreta, al ser revelada, debe ser
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cambiada y distribuida a los participantes, con lo cual se puede crear de
esta manera algun problema de seguridad.

La encriptacion de clave publica implica la utilizacion de dos
claves, una publica y una secreta. La primera es enviada a los demas
participantes. Al encriptar, se usa la clave privada propia y la clave publica
del otro participante de la conversacion. Al recibir la informacién, ésta es
desencriptada usando su propia clave privada y la publica del generador
de la informacién. La gran desventaja de este tipo de encriptacion es que
resulta ser mas lenta que la de clave secreta.

En las VPNs, la encriptacién debe ser realizada en tiempo real. Por
eso, los flujos encriptados a través de una red son encriptados utilizando
encriptacion de clave secreta con claves que son solamente buenas para
sesiones de flujo.

El protocolo méas usado para la encriptacién dentro de las VPNs es
IPSec- Internet Protocol Security- (Seguridad del Protocolo Internet), que
consiste en un conjunto de propuestas del IETF- Internet Engineering
Task Force-(Fuerza de Tarea de Ingenieros en Internet) que delinean un
protocolo IP seguro para IPv4-Protocolo Internet version 4- y IPv6-

Protocolo Internet version 6-. IPSec provee encriptacion a nivel de IP.

3. Integridad:
Debe garantizarse la integridad de los datos, esto es, que los datos
gue le llegan al receptor sean exactamente los que el emisor transmitié

por el canal. Para esto se pueden utilizar firmas digitales.

4. Tunneling
La forma de comunicacién entre las partes de la red privada a
través de la red publica se hace estableciendo tuneles virtuales entre dos
puntos para los cuales se negocian esquemas de encriptacion y
autentificacion que aseguran la confidencialidad e integridad de los datos
transmitidos utilizando la red publica. Como se usan redes publicas,

usualmente Internet, es necesario prestar debida atenciébn a las
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2.6.

cuestiones de seguridad, que se aborda a través de estos esquemas de
encriptacion y autentificacion y que se describieron anteriormente.

Para crear el tinel es preciso que un protocolo especial encapsule
cada paquete origen en uno nuevo que incluya los campos de control
necesarios para crear, gestionar y deshacer el tlnel, tal como se muestra
en la llustracion 14.

Al llegar al destino, el paquete original es desempaquetado
volviendo asi a su estado original. En el traslado a través de Internet, los

paguetes viajan encriptados.

PUNTOS FINALES DEL TUNEL

EMCABEZADD
DE TRANSITO

I:_—r v | .

DATOS

RED PUBLICA
TUMEL

DATOS EM EL TUNEL

llustracién 14: Tunel en una VPN.

Fuente: eltomason.blogspot.pe

TIPOS DE VPN’s Y SUS APLICACIONES.

2.6.1. ARQUITECTURAS DE CONEXION VPN.

Basicamente existen tres arquitecturas de conexion VPN:

2.6.1.1. VPN de acceso remoto

Esta es la arquitectura de conexidbn mas utilizada actualmente y
consiste en usuarios o proveedores que se conectan con la empresa
desde sitios remotos (oficinas comerciales, domicilios, hotel, aviones,
etcétera) utilizando Internet como vinculo de acceso (llustracion 15). El
cliente de acceso remoto (cliente VPN), se autentifica al servidor de
acceso remoto (el servidor VPN), y para una mutua autentificacion, el

servidor se autentifica ante el cliente. Una vez autenticados tienen un nivel
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de acceso muy similar al que tienen en la red local de la empresa. Muchas
empresas han reemplazado con esta tecnologia su infraestructura ‘dial-
up' (médems vy lineas telefénicas), aunque por razones de contingencia

todavia conservan sus viejos modems.

usuario

- WPN connection
remoto

=
Intranet

llustracién 15: Un usuario remoto que establece un tanel con la oficina principal.

Fuente: eltomason.blogspot.pe

2.6.1.2. VPN punto a punto

Este esquema se utiliza para conectar oficinas remotas con la sede
central de organizacion. El servidor VPN, que posee un vinculo
permanente a Internet, acepta las conexiones via Internet provenientes
de los sitios y establece el tinel VPN (llustracion 16). Los servidores de
las sucursales se conectan a Internet utilizando los servicios de su
proveedor local de Internet, tipicamente mediante conexiones de banda
ancha. Esto permite eliminar los costosos vinculos punto a punto
tradicionales, sobre todo en las comunicaciones internacionales.

i =
-

- ANTERNET _
INTRANETHI INTRANET#Z|

llustracién 16: Conexién punto a punto

Fuente: eltomason.blogspot.pe

Escuela Profesional de Ingenieria de Sistemas Pagina 63



Analisis comparativo de técnicas de cifrado utilizadas en la confidencialidad de la informacion
en una Red Privada Virtual.

2.6.1.3. VPN interna VLAN

Esta conexidén es la menos difundida pero una de las mas
poderosas para utilizar dentro de la empresa. Es una variante del tipo
"acceso remoto” pero, en vez de utilizar Internet como medio de conexion,
emplea la misma LAN-Local Area Network- (Red de Area Local) de la
empresa. Esta conexién es muy util para aislar zonas y servicios de la
red interna. Esta capacidad lo hace muy conveniente para mejorar las

prestaciones de seguridad de las redes inalambricas (WiFi).

2.6.2. VPN BASADAS EN INTERNET O EN INTRANET

2.6.2.1. VPN basadas en Internet

Si se opta por un conexién de VPN basada en Internet, se tiene la
ventaja que disminuyen los costos debido a que se puede ahorran los
gastos de llamadas telefénicas de larga distancia y a numeros 1800, y se

aprovecha la gran disponibilidad de Internet.

2.6.2.1.1. Acceso remoto através de Internet.

Cuando se trata de una Acceso remoto a traves de Internet,
los usuarios en vez de realizar una costosa llamada de larga distancia o
a un numero 1-800 para conectarse con un NAS- Network Access Service
- (Servidor de Acceso a la Red) de la compafiia o externo, puede llamar a
un ISP-Proveedor de Servicio de Internet- local. Aprovechando esta
conexion fisica con el ISP local, el cliente de acceso remoto inicia una
conexion VPN através del Internet con el servidor VPN de la organizacion.
Una vez creada la conexion VPN, el cliente de acceso remoto puede tener
acceso a los recursos de la intranet privada. (La llustracién 17 muestra el

acceso remoto a través de Internet).
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- Conexion VPN

Intranet

llustracién 17: Acceso remoto através de Internet.

Fuente: eltomason.blogspot.pe

2.6.2.1.2. Conexion de redes através de Internet.

Cuando se realiza una conexion de redes a través de Internet, un
enrutador reenvia paquetes a otro enrutador a través de una conexion
VPN. Esto se conoce como una conexion VPN de enrutador a enrutador.

(La llustracion 18 muestra la conexion de redes a través de Internet.)

~Conexion VPN

w
{Uinculo Vinculo -
Sucursal permanente dedicado Concentrador
otelefénico  conun ISP corporativo
con un ISP

llustracién 18: Conexién de redes através de Internet

Fuente: eltomason.blogspot.pe
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2.6.2.2. VPN basadas en Intranet

Si se opta por una conexion de VPN basadas en intranet se tiene
la ventaja que se aprovecha la conectividad IP en la intranet de una

organizacion.
2.6.2.2.1. Acceso remoto através de Intranet.

En las intranets de algunas organizaciones o empresas, los datos
de un departamento (por ejemplo, el departamento financiero o de
recursos humanos) son tan confidenciales que la red del departamento
esta fisicamente desconectada de la intranet del resto de la organizacion.
Aunque asi se protegen los datos del departamento, se crea un problema
de acceso a la informacion por parte de aquellos usuarios que no estan
fisicamente conectados a la red independiente.

Mediante una conexiéon VPN basada en Intranet, la red del
departamento esté fisicamente conectada a la intranet de la organizacion
pero se mantiene separada gracias a un servidor VPN. El servidor VPN
no proporciona una conexion enrutada directa entre la intranet de la
organizacion y la red del departamento. Los usuarios de la intranet de la
organizacion que disponen de los permisos apropiados pueden establecer
una conexién VPN de acceso remoto con el servidor VPN y tener acceso
a los recursos protegidos de la red confidencial del departamento.
Adicionalmente, para mantener la confidencialidad de los datos, se cifran
todas las comunicaciones realizadas a traves de la conexion VPN. Para
aguellos usuarios que no tienen derechos para establecer una conexién
VPN, la red del departamento esta oculta a la vista.

Conexidn YPN

-Tanel .
Servidor

Intranet

Red segura u
oculta

llustracién 19: Acceso remoto através de Intranet

Fuente: https://i-technet.sec.s-msft.com/dynimg/IC197923.qif
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2.6.2.2.2. Conexién de redes através de Intranet.

Se puede también conectar dos redes a través de una intranet
mediante una conexion VPN de enrutador a enrutador. Este tipo de
conexion es ideal para las organizaciones que poseen departamentos
en diferentes ubicaciones, cuyos datos son confidenciales, pueden utilizar
una conexién VPN de enrutador a enrutador para comunicarse entre si.

r Conexion YPN

tj i __
R, ,. - [
o,
2 @lg ~
o
Red sequra u Red sequra u
oculta oculta

llustraciéon 20: Conexion de redes a través de una intranet.

Fuente: https://i-technet.sec.s-msft.com/dynimg/IC197923.gif
2.6.2.3. VPNs DINAMICAS

Como ya conocemos Internet no fue disefiada originalmente para
el ambito de los negocios, por lo que carece de la tecnologia necesaria
para la seguridad en las transacciones y comunicaciones que se producen
en los negocios, por lo tanto cabe la pregunta, ¢Cdmo establecer y
mantener la confianza para los negocios en el Internet?

La respuesta es que esto se puede conseguir mediante la
utilizacion de VPNs Dinamicas. A diferencia de una VPN tradicional, una
VPN Dinadmica proporciona, ademas de un alto nivel de seguridad a
ambos extremos, una flexibilidad necesaria para acoplarse
dinamicamente a la informacién que necesitan los distintos grupos de
usuarios. Las VPNs Dinamicas pueden ofrecer esta flexibilidad ya que
estdn basadas en una Unica arquitectura. Ademas, una VPN Dinamica
proporciona mas recursos y servicios a una Intranet, para hacer mayor

uso de los recursos de la informacion.
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2.7.

Las principales caracteristicas que proporcionan las VPN

dinamicas son:

e Proporciona una seguridad importante para la empresa.

e Se ajusta dinamicamente a las diferentes clases de usuarios y
a sus caracteristicas.

e Permite la posibilidad de intercambio de informacién en diversos

formatos.

e El ajuste que hace para cada usuario lo consigue gracias a los
diferentes navegadores, aplicaciones, sistemas operativos,
etc...

e Mantiene la integridad total, independientemente del volumen
administrativo, cambios en la tecnologia o complejidad del

sistema de informacion corporativo.

PROTOCOLOS USADOS POR LAS VPN’s

Existen una gran variedad de protocolos de red para el uso de las
VPN que ya han sido implementados, estos protocolos intentan ofrecer la

mayor seguridad posible en cuanto a VPN se refiere.

2.7.1. PROTOCOLO DE TUNEL PUNTO A PUNTO (PPTP)

PPTP-Point to Point Tunneling Protocol- (Protocolo de Tunel Punto
a Punto) es una especificacion de protocolo desarrollada por varias
compafias, para proveer entre usuarios de acceso remoto y servidores
de red una red privada virtual, normalmente, se asocia PPTP con
Microsoft.

La principal ventaja de PPTP radica en su habilidad para soportar
protocolos no IP, y su principal problema o desventaja es su fallo a elegir
una unica encriptacion y autentificacién estandar que puede dar como
efecto que dos productos que acceden con la especificacion PPTP
pueden llegar a ser completamente incompatibles simplemente porque la

encriptacion de los datos sea diferente.

Existen dos escenarios comunes para las VPN que utilizan un

protocolo de tanel punto a punto:
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e Elusuario remoto se conecta a un ISP que provee el servicio de
PPTP hacia el RAS-Servidor de Acceso Remoto. En este
escenario el usuario remoto estable una conexion PPP con el
ISP, que luego establece la conexién PPTP con el servidor
RAS.

e El usuario remoto se conecta a un ISP que no provee el servicio
de PPTP hacia el servidor RAS vy, por lo tanto, debe iniciar la
conexion PPTP desde su propia maguina cliente. En este
escenario, el usuario remoto se conecta al ISP mediante PPP y

luego llama al servidor RAS mediante PPTP.

Luego de establecida la conexién PPTP, para cualquiera de los dos
casos, el usuario remoto tendra acceso a la red corporativa como si

estuviera conectado directamente a la misma.

2.7.1.1. Encapsulacion

Las tramas PPP-Point to Point Protocol- (Protocolo Punto a Punto)
(que consisten en un datagrama IP o Appletalk) se empaquetan con un
encabezado GRE- Generic Routing Encapsulation (Encapsulacion de
enrutamiento genérico) y un encabezado IP. En el encabezado IP estan
las direcciones IP de origen y de destino que corresponden al cliente VPN

y al servidor VPN.

Encabezado|Encabezado
IP GRE

llustracién 21: Encapsulacion PPTP para una trama PPP.

Fuente: https://i-technet.sec.s-msft.com/dynimg/IC197923.gif
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2.7.2. PROTOCOLO DE TUNEL DE CAPA 2 (L2TP)

Uno de los principales competidor de PPTP en soluciones VPN fue
L2F- Layer 2 Forwarding-, desarrollado por Cisco. Con el fin de mejorar
L2F, se combinaron las mejores caracteristicas de PPTP y L2F para crear
un nuevo estandar llamado L2TP.

L2TP opera en la capa de enlace del modelo OSI - Open System
Interconnection Reference Model - (Modelo de Referencia de Sistemas
Abiertos de interconexién). L2TP, al igual que PPTP soporta clientes no
IP, pero también da problemas al definir una encriptacion estandar.

L2TP utiliza la seguridad de protocolos Internet para los servicios
de cifrado. La combinacion de L2TP e IPSec se conoce como
L2TP/IPSec. L2TP/IPSec proporciona los servicios de red privada virtual

(VPN) principales de encapsulacion y cifrado de datos privados.

2.7.2.1. Encapsulacion

La encapsulacion de paquetes L2TP/IPSec consta de dos niveles:

2.7.2.1.1. Encapsulacion L2TP
Las Tramas PPP (que consiste en un datagrama IP o un datagrama
IPX) se empaquetan con un encabezado L2TP y un encabezado UDP-

User Datagram Protocol- (Protocolo de Datagrama de Usuario).

2.7.2.1.2. Encapsulacion IPSec

El mensaje L2TP resultante se empaqueta a continuacién con un
encabezado de ESP - Encapsulating Security Payload- (Carga de
Seguridad de Encapsulacion) de IPSec, y un finalizador de autenticacion
IPSec que proporciona autenticacion e integridad de mensajes y un
encabezado IP final.

El encabezado IP contiene las direcciones IP de origen y de destino

gue corresponden al cliente VPN vy al servidor VPN.
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e Marco PPP

Encabezado|Encabezado
upp P

v

Encabezado| Encabezado |Encabezado
1P ESP de IPSec|UDP

Cola de autorizacion
(Auth) de IPSec

Encabezado
L2ZTP

Cifrado por IPSec

llustracion 22: Encapsulacion L2TP e IPSec para un datagrama PPP.

Fuente. https://haciendounavpn.wordpress.com/2014/06/30/estructura-y-protocolos-utilizados-en-las-vpn/

2.7.3. IPsec
2.7.3.1. Definicién

IPsec (abreviatura de Internet Protocol security) es un conjunto de protocolos
cuya funcion es asegurar las comunicaciones sobre el Protocolo de Internet (IP)
autenticando y/o cifrando cada paquete IP en un flujo de datos. IPsec también

incluye protocolos para el establecimiento de claves de cifrado.

Los protocolos de IPsec actuan en la capa de red, la capa 3 del modelo OSI.
Otros protocolos de seguridad para Internet de uso extendido, como SSL, TLS y
SSH operan de la capa de aplicacién (capa 7 del modelo OSI). Esto hace que
IPsec sea mas flexible, ya que puede ser utilizado para proteger protocolos de la
capa 4, incluyendo TCP y UDP.

2.7.3.2. Arquitectura de seguridad

IPsec esta implementado por un conjunto de protocolos criptograficos para
asegurar el flujo de paquetes, garantizar la autenticacion mutua y establecer

parametros criptograficos.

La arquitectura de seguridad IP utiliza el concepto de asociacion de seguridad
(SA) como base para construir funciones de seguridad en IP. Una asociacion de
seguridad es simplemente el paquete de algoritmos y parametros (tales como

las claves) que se esta usando para cifrar y autenticar un flujo particular en una
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direccién. Por lo tanto, en el trafico normal bidireccional, los flujos son
asegurados por un par de asociaciones de seguridad. La decisiéon final de los
algoritmos de cifrado y autenticacion (de una lista definida) le corresponde al
administrador de IPsec.

Para decidir qué proteccién se va a proporcionar a un paquete saliente, IPsec
utiliza el indice de parametro de seguridad (SPI), un indice a la base de datos de
asociaciones de seguridad (SADB), junto con la direccién de destino de la
cabecera del paquete, que juntos identifican de forma Unica una asociacion de
seguridad para dicho paquete. Para un paquete entrante se realiza un
procedimiento similar; en este caso IPsec toma las claves de verificacion y

descifrado de la base de datos de asociaciones de seguridad.

En el caso de multicast, se proporciona una asociacion de seguridad al grupo, y
se duplica para todos los receptores autorizados del grupo. Puede haber mas de
una asociacion de seguridad para un grupo, utilizando diferentes SPIs, y por ello
permitiendo multiples niveles y conjuntos de seguridad dentro de un grupo. De
hecho, cada remitente puede tener mudltiples asociaciones de seguridad,
permitiendo autenticacién, ya que un receptor sélo puede saber que alguien que
conoce las claves ha enviado los datos. Hay que observar que el estandar
pertinente no describe como se elige y duplica la asociacion a través del grupo;

se asume que un interesado responsable habra hecho la eleccion.
2.7.3.3. Estado actual del estandar

IPsec es una parte obligatoria de IPv6, y su uso es opcional con IPv4. Aunque el
estandar esta disefiado para ser indiferente a las versiones de IP, el despliegue
y experiencia hasta 2007 atafie a las implementaciones de IPv4.

Los protocolos de IPsec se definieron originalmente en las RFCs 1825 y 1829,
publicadas en 1995. En 1998 estos documentos fueron sustituidos por las RFCs
2401 y 2412, que no son compatibles con la 1825 y 1829, aunque son
conceptualmente idénticas. En diciembre de 2005 se produjo la tercera
generacion de documentos, RFCs 4301 y 4309. Son en gran parte un

superconjunto de la 2401 y 2412, pero proporcionan un segundo estandar de
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Internet Key Exchange. Esta tercera generacion de documentos estandarizé la

abreviatura de IPsec como "IP" en mayusculas y "sec" en minusculas.

Es raro ver un producto que ofrezca soporte de RFC1825 y 1829. "ESP" se

refiere generalmente a 2406, mientras que ESPbis se refiere a 4303.
2.7.3.4. Propdésito de disefio

IPsec fue proyectado para proporcionar seguridad en modo transporte
(extremo a extremo) del trafico de paquetes, en el que los ordenadores de los
extremos finales realizan el procesado de seguridad, o en modo tunel (puerta a
puerta) en el que la seguridad del trafico de paquetes es proporcionada a varias

maquinas (incluso a toda la red de area local) por un Gnico nodo.

IPsec puede utilizarse para crear VPNs en los dos modos, y este es su uso
principal. Hay que tener en cuenta, sin embargo, que las implicaciones de

seguridad son bastante diferentes entre los dos modos de operacion.

La seguridad de comunicaciones extremo a extremo a escala Internet se ha
desarrollado mas lentamente de lo esperado. Parte de la razon a esto es que no
ha surgido infraestructura de clave publica universal o universalmente de
confianza (DNSSEC fue originalmente previsto para esto); otra parte es que
muchos usuarios no comprenden lo suficientemente bien ni sus necesidades ni
las opciones disponibles como para promover su inclusién en los productos de

los vendedores.

Como el Protocolo de Internet no provee intrinsecamente de ninguna capacidad
de seguridad, IPsec se introdujo para proporcionar servicios de seguridad tales

como:.

1. Cifrar el tréfico (de forma que no pueda ser leido por nadie mas que las
partes a las que esta dirigido)

2. Validacion de integridad (asegurar que el trafico no ha sido modificado a
lo largo de su trayecto)

3. Autenticar a los extremos (asegurar que el trafico proviene de un extremo

de confianza)
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4. Anti-repeticion (proteger contra la repeticién de la sesion segura).
2.7.3.5. Modos

Asi pues y dependiendo del nivel sobre el que se actle, podemos establecer dos
modos béasicos de operacion de IPsec: modo transporte y modo tunel.

2.7.3.5.1. Modo transporte

En modo transporte, solo la carga util (los datos que se transfieren) del paquete
IP es cifrada o autenticada. El enrutamiento permanece intacto, ya que no se
modifica ni se cifra la cabecera IP; sin embargo, cuando se utiliza la cabecera de
autenticacion (AH), las direcciones IP no pueden ser traducidas, ya que eso
invalidaria el hash. Las capas de transporte y aplicaciébn estan siempre
aseguradas por un hash, de forma que no pueden ser modificadas de ninguna
manera (por ejemplo traduciendo los nimeros de puerto TCP y UDP). El modo

transporte se utiliza para comunicaciones ordenador a ordenador.

Una forma de encapsular mensajes IPsec para atravesar NAT ha sido definido

por RFCs que describen el mecanismo de NAT transversal.
2.7.3.5.2. Modo tunel

En el modo tunel, todo el paquete IP (datos mas cabeceras del mensaje) es
cifrado o autenticado. Debe ser entonces encapsulado en un nuevo paquete IP
para que funcione el enrutamiento. El modo tunel se utiliza para comunicaciones
red a red (tuneles seguros entre routers, p.e. para VPNS) o comunicaciones

ordenador a red u ordenador a ordenador sobre Internet.
2.7.3.6. Protocolos

IPsec consta de tres protocolos que han sido desarrollados para proporcionar

seguridad a nivel de paquete, tanto para IPv4 como para IPv6:

« Authentication Header (AH) proporciona integridad, autenticacion y no

repudio si se eligen los algoritmos criptograficos apropiados.
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« Encapsulating Security Payload (ESP) proporciona confidencialidad y
la opcion -altamente recomendable- de autenticacion y proteccion de
integridad.

o Internet key exchange (IKE) emplea un intercambio secreto de claves
de tipo Diffie-Hellman para establecer el secreto compartido de la sesién.
Se suelen usar sistemas de Criptografia de clave publica o clave pre-

compartida.

Los algoritmos criptograficos definidos para usar con IPsec incluyen HMAC-
SHA-1 para proteccién de integridad, y Triple DES-CBC y AES-CBC para
confidencialidad.

2.7.3.6.1. Authentication Header (AH)

AH estéa dirigido a garantizar integridad, sin conexién y autenticacion de los datos
de origen de los datagramas IP. Para ello, calcula un Hash Message
Authentication Code (HMAC) a través de algun algoritmo hash operando sobre
una clave secreta, el contenido del paquete IP y las partes inmutables del
datagrama. Este proceso restringe la posibilidad de emplear NAT, que puede ser
implementada con NAT transversal. Por otro lado, AH puede proteger
opcionalmente contra ataques de repeticion utilizando la técnica de ventana
deslizante y descartando paquetes viejos. AH protege la carga util IP y todos los
campos de la cabecera de un datagrama IP excepto los campos mutantes, es
decir, aquellos que pueden ser alterados en el transito. En IPv4, los campos de
la cabecera IP mutantes (y por lo tanto no autenticados) incluyen TOS, Flags,
Offset de fragmentos, TTL y suma de verificacion de la cabecera. AH opera
directamente por encima de IP, utilizando el protocolo IP numero 51. Una

cabecera AH mide 32 bits.
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Diagrama de paquete AH:

0 -7 bit 8 - 15 bit 16 - 23 bit 24 - 31 bit
Next header Payload length RESERVED
Security parameters index (SPI)
Sequence number

Hash Message Authentication Code (variable)

Significado de los campos:

Next header
Identifica el protocolo de los datos transferidos.
Payload length
Tamafio del paquete AH.
RESERVED
Reservado para uso futuro (hasta entonces todo ceros).
Security parameters index (SPI)
Indica los parametros de seguridad que, en combinacion con la direccion
IP, identifican la asociacion de seguridad implementada con este paquete.
Sequence number
Un namero siempre creciente, utilizado para evitar ataques de repeticion.
HMAC
Contiene el valor de verificacion de integridad (ICV) necesario para

autenticar el paquete; puede contener relleno.

2.7.3.6.2. Encapsulating Security Payload (ESP)

El protocolo ESP proporciona autenticidad de origen, integridad y proteccion de
confidencialidad de un paquete. ESP también soporta configuraciones de solo
cifrado y sdlo autenticacién, pero utilizar cifrado sin autenticacion esta altamente
desaconsejado porque es inseguro. Al contrario que con AH, la cabecera del
paquete IP no esta protegida por ESP (aunque en ESP en modo tunel, la
proteccion es proporcionada a todo el paquete IP interno, incluyendo la cabecera
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interna; la cabecera externa permanece sin proteger). ESP opera directamente

sobre IP, utilizando el protocolo IP namero 50.

Un diagrama de paquete ESP:

0 - 7 bit 8 - 15 bit 16 - 23 bit 24 - 31 bit
Security parameters index (SPI)

Sequence number

Payload data (variable)

Padding (0-255 bytes)
Pad Length Next Header

Authentication Data (variable)

Significado de los campos

Security parameters index (SPI)
Identifica los parametros de seguridad en combinacion con la direccion IP.
Sequence number
Un namero siempre creciente, utilizado para evitar ataques de repeticion.
Payload data
Los datos a transferir.
Padding
Usado por algunos algoritmos criptogréficos para rellenar por completo
los bloques.
Pad length
Tamario del relleno en bytes.
Next header
Identifica el protocolo de los datos transferidos.
Authentication data
Contiene los datos utilizados para autenticar el paquete.
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CAPITULO Il
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MARCO METODOLOGICO

3.1.

3.2.

3.3.

3.4.

Tipo y disefio de lainvestigacion

La investigacion tiene un disefio de tipo Tecnoldgico — Cuasi Experimental
Aplicada: Porque aplica teorias especializadas con el tema de
investigacion.

Cuasi Experimental: Porque los datos que componen la muestra no se

eligen de forma aleatoria.

Poblacién y muestra

La poblacion: Base de datos de ataques a las Redes Privadas Virtuales,
compuesta por siete tipos (husmeadores de Red, Integridad de datos,
ataques de contrasefia, ataques de denegacidon de servicios, Ataque de

hombre al medio, spoofing, ataques de claves comprometidas)

La Muestra: Ataques dirigidos a redes privadas virtuales, como

husmeadores de red e integridad de datos.

Hipotesis
La implementacion de técnicas de encriptacion incrementara la

seguridad de la red privada virtual

Operacionalizacién
Variable Independiente
Técnicas de encriptacion
Variable Dependiente

La seguridad la red privada virtual.
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Tabla 02: Variable Dependiente-Rendimiento

VARIABLE
DEPENDIENTE

DIMENSIONES INDICADORES

TECNICAS E
INSTRUMENTOS DE
RECOLECCION DE

DATOS

Seguridad de
datos en una
red privada
virtual

en paquetes.

Efectividad de aciertos

Contar la cantidad de
algoritmos utilizados.

Medidas de Tiempo

Rendimiento .
procesamiento.

de

Registrar la cantidad de
segundos que tarda en
encriptar cada algoritmo.

Costo
procesamiento.

de

Registrar cantidad de
consumo de cpu, en el
uso del algoritmo.

Fuente: Creacion propia

3.5. Meétodos, técnicas e instrumentos de recoleccién de datos

Métodos:

Para la recoleccion de datos se utilizaran:

Observacion.

Técnicas: Registro de observaciones:

Se usan para recopilar los datos de las pruebas del sistema

propuesto y evidencia de las técnicas

Instrumento: Ficha de registro de eventos: Este instrumento se

usan para el registro de los eventos de las pruebas de aplicacion

de las técnicas.

3.6. Procedimiento para larecoleccion de datos

El desarrollo de la presente investigacion, se ha basado en la utilizacion

de técnicas de Encriptacion de datos:

= Recopilacion de Datos

= Pre — Procesado.
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3.7.

3.8.

3.9.

= Criptografia.
» Resultados.
Se realizara mediante la puesta en ejecucién de las técnicas usadas y

evaluar el desempefio de cada una de ellas de acuerdo con los

indicadores que se ha establecido.

Plan de analisis estadisticos de datos

Tabulacién de datos:
e Uso de tablas estadisticas
e Uso de graficos estadisticos, como producto del procesamiento de

los datos obtenidos de las pruebas realizadas y procesadas.

Andlisis de datos:
e Interpretacién de indicadores de acuerdo con las pruebas que se

realizaran.

Criterios éticos

Objetividad: El analisis de la situacion encontrada se basara en criterios
técnicos imparciales.

Confidencialidad: Se asegurara que los registros usados para la prueba
gue son del ambito privado no sean divulgados al publico.

Veracidad: La informacidon mostrada sera verdadera

Criterios de rigor cientifico
Validacion: Se validaran los instrumentos de recoleccién de datos.

Contrastacion: Se contrastara la hipotesis a través de métodos
estadisticos debido al disefio cuasi experimental.
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CAPITULO IV
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4.1.

4.2.

TIPOS DE PRUEBAS

Las pruebas realizadas a la implementacion de la VPN se basaron en dos
tipos:

e Pruebas de Rendimiento

e Pruebas de Seguridad

PRUEBAS DE RENDIMIENTO
Las pruebas de rendimiento se realizaron tomando en cuenta lo siguiente:
e LONGITUD DE ARCHIVO
o 10KB, 100KB, 1MB, 10MB, 100MB
e METRICA
o CARGA DE CPU (%)
o TASA DE TRANSFERENCIA (KBITS/SEG)
o TIEMPO RELATIVO (SEG.)
e PROTOCOLO:
o IPSEC
o AH EN MODO TUNEL Y MODO TRANSPORTE

o ESP EN MODO TUNEL Y MODO TRANSPORTE

Se procedié a realizar la prueba de transferencia de archivos entre el
cliente VPN y una estacion de la red privada realizando las combinaciones
de los protocolos de IPSEC (AH y ESP) solo en modo tunel; la misma
transferencia se realiz6 en modo transporte (este modo fue disefiado para
conexiones entre dos estaciones) pero entre el cliente VPN y el servidor

VPN, y una transferencia entre los dos extremos sin VPN.
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Luego se procedié a medir la carga del CPU del servidor VPN, la tasa de
transferencia y el tiempo relativo.

Para medir estos parametros se utilizé el programa “TOP”, programa que
nos permite visualizar los procesos que hay en ejecucién y cuanta
memoria consumen en tiempo real en ambientes Linux.

Los datos promedios obtenidos se muestran a continuacion:

Tabla 03: Rendimiento del sistema en modo tunel

AH ESP

FTP FTP/VPN |  FTP FTP/VPN
CARGA DE CPU (%) 15.3 20.1 153 24.5
TASA DE TRANSFERENCIA (KB/SEG) 625 513 625 495
TIEMPO PROMEDIO RELATIVO (SEG.) | 1.51 2.09 1.51 2.21

Fuente: Creacion propia.

Tabla 04: Rendimiento del sistema en modo transporte.

AH ESP
FTP FTP/VPN FTP FTP/VPN
CARGA DE CPU (%) 15.3 18.5 15.3 20.7
TASA DE TRANSFERENCIA (KB/SEG) | 625 585 625 562
TIEMPO PROMEDIO RELATIVO (SEG.) | 1.51 2.01 1.51 2.12

Fuente: Creacion propia.
4.2.1. Resultados

Como se puede observar en los resultados obtenidos, el protocolo IPSEC
produce una tara (overhead) en el procesador, esto se debe a que el uso
de los algoritmos de cifrado y autenticacion necesitan mas recursos para
generar numeros aleatorios, los cuales son necesarios para realizar el
cifrado, la tara es un poco mayor utilizando el protocolo ESP en modo
tunel, esto debido a que el tamafio del paquete a cifrar es mayor que en

el protocolo AH.
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También se verifica una caida en la tasa de transferencia de datos, esto
debido al tamafio del paquete IP sobre una VPN, el cual es de mayor
tamafio en la transmision con IPSEC que en una transmision regular, el
protocolo AH en modo transporte es mas rapido, debido en parte a que no
utiliza cifrado, lo que reduce el tamafio del paquete y solo agrega una
cabecera extra al paquete IP original dando como resultado una velocidad

ligeramente menor que en una transferencia normal.

4.3. PRUEBAS DE SEGURIDAD

Existen programas como SSH (para el “login” remoto), el SSL (para las
aplicaciones Web) y PGP (para el correo electrénico) que aseguran los
datos entre dos aplicaciones y que utilizan los mecanismos de trabajo de
capa 7 (capa de aplicacion). Estos programas trabajan muy bien, pero
estan limitados a cifrar inicamente los datos entre los puertos asociados
aél

Para poder mostrar los problemas de seguridad de algunos de estos
protocolos de seguridad de aplicacion (SSH, SSL) se procedi6 a utilizar
un analizador de protocolos de red (Wireshark) (Anexo 4) para observar
el comportamiento del protocolo SSH entre dos computadoras, en una
sesion se analiz6 utilizando un canal seguro con VPN y otra sesion sin
utilizar la VPN.

El diagrama de conexidn utilizado para estas pruebas es el que se

muestra a continuacion:
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1

Analizador (Wireshark)

| |___|‘

Servidor
SSH

Cliente
SSH

llustracion 23: Esquema fisico de conexion

Una muestra del trafico SSH capturado en la sesion sin tanel VPN se
muestra en la llustracion 24 e llustracion 25, en él se puede observar

gue los datos de la capa de aplicacién, se encuentran cifrados

b
| | S
350,383,302, 33 Sl ClHier=: unpen (332) [Unrsssseetiler Pachet )
150.305.20. % w3 PCrypTed rerporse pachet Terei
150.18%.162.33 Sl Incrypted reguest pachet Tensl0S8
150.18% .302. 50 e I3 » 1021 [ACx] Seq-aSESERL)M ACke30TMML005 winelSON0 L
IS0 IN5. 160 o SOCrYPTed retponte packar Namelle
150,185 16233 P Incrypeed reguert pgacker lenl088
1%0.a8 a0 TS Encrypted retporse pachker Tenliod
330.385.382. 53 P 3043 > 22 [AC] Seqe OTSEICNE Ack-l0BMIA4] wined 0 Lae
054 12.07W99% 130.38%.18.33 130.385,.182. 30 o 37 » 3061 [ACK] SeqelNTELASL] ACK<TOTERILTE wAnelNON0 L
3932 1. 6009997 150.389.142. 33 150.185.162. %0 PN Eecrypted reaporae packet Yeneilie
F336 13799278 150,389, 142.30 150.18%.342.33 " 1081 > 12 [ACx] SeQ-I0TSEILTY ACCISELTME winalSdls Lo
3367 26.34720% 130343142, 30 150.3183.142.33 SSwl  Encrypted reguest pachet lem1088
1590 JO. N7 150314050 150,185 162,50 SOl EACryPTed reiporse pack et Tenal0e
FITL 20366396 19039514230 150.195.162.33 2l Incrypras reguest sacket lendd
FETT NA BRATIR MRS A3 1EY 3P LA TTE TEY 24 Suens® P fuib B PSS ree LI iy /
. = -4

[Eirame 1847 (1147 Dyte: on wire. 114; Gytes captured
BEtherret T, Sr¢: QUIIP: A PRCANIPL, DeT: O0:00: 7100 000
B Irvernst Srotecel, Src AGSr: 150.189 162 30 (190,185 367 .30), 95t ASd: 190,199 182.35 (130188 162.33)
B trarsaission Contro) Pratecel, Src Port: 3041 QOE1), Dt Mort: 22 (22), Seq: 30O7GE20W1, Ack: 1S8SEISAL2, Len: 1588
Source pere: 1043 Q041)
sestisarion pore: 22 223
Seguence mumber: JOTESICNL
serl sequence numter: JOTOSILTY
At nowleggmeent Number D LGEWEIGAE)
nesder Jength: 20 byte:
EFTeg: Oe0lin {PSe, aOx)
wisgow size: 1769
Chechnum: Oufia (corvece)
N S5w srotoce!

BRI EEE NS
640 %0 2290 B 0.,
& %07 Nis , ¥
o4 32 A5 B0 &L 0 a0 30  0p.3..06 . 3
e D21 WOE w...) .e..Q.

225wy 1D 125 10 X5 ety pt wq_/] Bnet] Appiyl] Pl ccaptions Ovgn €

r>__bu

llustracion 24: Trafico SSH capturado sin tinel VPN
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AATA T WIRTIE

AIV RDI AV DD

AINV AT I AL IV

e

&8 7 AVHA LMN] ITYTATOIUAYLIY ALN=IVI VDLWV

WINmAVVIY RS

1138 7.006863 150.185.162,.33 150.185.162.30 SSHv2  Encrypted response packet len=1104
1142 7.114048 150.185.162.30 150.185.162.33 SSHv2  Encrypted request packet len=1088
1231 7.443064 150.185.162.33 150.185.162.30 §SHv2  Encrypted response packet len=1104
1264 7.588380 150.185.162.30 1041 > 22 [Ack] seq=307682091

150.185.162.33 TCP Ack=1989816442 win=17520 Let

& |

53, D,

2034 12,078909 15.185.162.33 15.185.162.30 TCP 22 > 1041 [AcK] Seq=1989816442 Ack=307683179 Win=16060 Ler

2321 13.623987 150.185.162.33 150,185.162.30 SSHv2  Encrypted response packet Tens1104
2336 13.797278 150.185.162.30 150.185,162.33 TCP 1041 > 22 [ACK] Seqs307683179 Ack=1989817546 Win=16416 Let
3567 20.347205 150.185.162.30 150.185.162.33 SSHv2  Encrypted request packet len=1088
3570 20.378613 150.185.162.33 150.185.162.30 SSHv2  Encrypted response packet len=1088

llustracién 25: Trafico SSH capturado sin tanel VPN

Utilizando el mismo esquema de conexion de la figura 4.1 se procedio a
realizar una segunda captura de paquetes de datos de una sesion SSH
pero a través de un tunel IPSec VPN, estos datos se muestran en la

llustracion 26y 27.

Fir €8 Conv Dupiy  Tooh

o Ihu

Iknu

. 190.200.2M .4
4.3 120,385,262 00
LA 390,58 280 .5
360,39 PSSR 1)
.9 190285
L 102N

3169 1.3 .28 0

b § -
srane A079 (118 yten on elre, 118 (yie: cpired E
LR e 96 050000t i T0.3iTA. Bt SNl i T 3% e
MRt Prazacal, ¢ A2 1AM QI 080, BT AN 1IN AR AN 10 38
veansal ot

v <.
h .93 .
4 | -
(W C. .

j;ﬂﬂ;l. sxigmmss dwe O

llustracién 26: Trafico SSH capturado con tinel VPN
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File Edit Capture Display Tools

No.  |Time Source Destination Protocol . |lnfu

3640 17.738387 150.185.162.10 150.185.162,30 ESP ESP (SPL=0x1091348C)
3641 17.738883 150.185.162.30 150.185.162.10 ESP ESP (SPI=0Dxlefez3dbb)
3676 17.818046 150.185.162.10 150.185.162.30 ESP ESP (SPI=0x1091343c)
3677 17.819106 150.185.162.30 150.185.162.10 ESP ESP (SPI-0xlefe3dob)
2678 17.81971¢ 150.185.162.10 150.185.162.,320 ESP ESP (SPI-0x1001248c)
260 17. g 150.15% 5 (0 150,18 2,10 SP (SPI=0xlata3dbn)
2680 17.820072 150. 162.10 150.1085.162. 30 ESP ESP (SPI=0x1091348c)
091 17.860407 150.185.162.10 150,185,162, 30 ESP ESP (SPI=0x1091348C)
3692 17.860969 150.185.162.30 150,185.162,10 ESP EsP (sPL=0xlefe3dbb)
3692 17.861517 150.185.162.10 150.185.162.30 ESP ESP (SPI=0x1091348c)
3694 17.862150 150.185.162.30 150.185.162.10 ESP ESP (SPI=Dxlefe3dob)
3695 17.864333 150.185.162.10 150.185.162,30 ESP ESP (SPI=-Dx1091348¢c)
3606 17.868299 150.185.162.30 150.185.162.10 ESP ESP (SPI-Dxlefe3dob)
2716 17.900501 150.185.162.10 150.185.162.320 ESP ESP (SPI-0x1031248c)
3717 17.801057 150.185.162.3 150.185.162.10 ESP ESP (SPI=0xlafazdbb)

] =

llustracién 27: Trafico SSH capturado con tunel VPN

4.3.1 Resultados

En la sesion de SSH sin tunel VPN se pueden observar los nimeros de los
puertos asociados en la conexion, esto permite determinar facilmente el servicio
gue se esta ejecutando. Se descubre entonces que el servidor SSH escucha y
transmite por el puerto TCP 22y el cliente SSH utiliza el puerto TCP 1041.
Otros protocolos de seguridad como HTTPS y SSL (puerto 443), muestran un
comportamiento de trafico capturado similar, con la excepcion de que estos
utilizan nameros de puertos diferentes.

Cuando se utiliza el tunel IPSec solamente podemos ver los paquetes nativos de
este protocolo (ESP, AH, IKE), no podemos saber qué aplicacion se esta
ejecutando ni qué servicios hay disponibles. IPSec asegura todos los datos, sin
tomar en cuenta la aplicacibn que se esta ejecutando entre los entes
involucrados en la transmision.

Las pruebas de seguridad justifican la utilizacién de un tinel IPSec, ya que éste
difiere de SSH y otros protocolos de cifrado basado en una aplicacién, porque
IPSec cifra los datos desde la capa 3 (capa de red del modelo OSI) por lo tanto
ningn dato de capas superiores es mostrado, reduciendo asi las
vulnerabilidades de seguridad.
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VERIFICANDO LAS PRUEBAS DE SEGURIDAD CON UN PROTOCOLO NO
CIFRADO COMO FTP (PROTOCOLO DE TRANSFERENCIA DE ARCHIVOS)
Para esta prueba procedemos a configurar un servidor FTP en Linux Centos 6.5
(Anexo 01). Para poder mostrar los problemas de seguridad de algunos de estos
protocolos de seguridad de aplicacion se procedié a utilizar un analizador de
protocolos de red (Wireshark) para observar el comportamiento del protocolo
FTP entre dos computadoras, en una sesién se analizé utilizando un canal
seguro con VPN y otra sesion sin utilizar la VPN.

El diagrama de conexién utilizado para estas pruebas es el que se muestra a

continuacion:

-

‘ , Analizador (Wireshark) —

,@f___| _ _ _ IL,

Servidor
FTP

Cliente
FTP

llustraciéon 28: Esquema fisico de conexion

Una muestra del trafico FTP capturado en la sesién sin tinel VPN se
muestran en la llustracion 29y 30, en él se puede observar que los datos
de la capa de aplicacién, se encuentran sin cifrar y se puede visualizar el

usuario, contrasefa, protocolo y puerto TCP utilizado.
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Ble §2 Yww Go Coptiew frabe Juemc Teephony ook piemes  Help
PO AMI BOXY Ne+oT2 BE Qe @NR%E B

Fmer ffl v Lgression.. Clewr  Aophs  Seve
Ne Tirrm Saurce Dextrratian Postocel Langse indo
14 19.9751380152, 168, 110.130 192,165, 110.132 Fre 51 Response: 220 Microsoft FTP Service
10 22.8251540 152,108, 110,132 152, 105,110,130 Fre 67 Wequest: USER danie)
7T 22.8255840152.168.1106.130 152.108.110.132 e 59 Response: 331 Password required for daniel,
19 24.8233050 192.168.116.132 192.168.110.130 re 67 Megquest: PASS dantel
20 24.6242530192.168.116.130 192.168.1106.132 e B2 Mesponse: 230 user dantfel logged tn,
22 32.2069790192.165.116.132 192.168.116.130 e 60 mogQuest: QuUIY
23 32.2073250192.168.116.130 192.168.116.132 e 61 mesponce:r 221

4 Frame 14: E1 bytes on wire (648 birs), 81 hytes caprured (648 bits) on interface 0

3 EThCNT I3, Src! 00:0C:29:4b:3eice (00:0€:29:ab3p:0c), DsT: 00:0C:29:32:80:4) (00:0C:29:a2:89:23)

3 INTACIeT Pratocel versten 4, se<: 3102.168.116.130 (392,.368.116.130), OsT: 382.166.116.132 (192,168,116.132)
¥ Tramaission control Protocol, Se¢ Part: 21 (217, DAT Porc: 1035 (103%), Seq: 1, Ack: 1, Len: 27

# File Tramfer Protocol (FTR)

0000 00 Oc 29 32 55 43 00 Oc 29 4b 3e cc OB OO 45 00  ..)..c.. Yo ..k
Q010 00 43 03 «6 40 00 B0 00 GBc 77 cO a8 74 B2 <O w8 .C LA
0020 T4 B4 00 13 04 OB bé 08 73 30 91 10 50 18 «=. . .-50..P.
0030 fa f0 el 1f 0O OO 30 20 4d &2 62 T2 6F T3, 22 0 Micros
gg;g 6f 66 74 20 4& 54 53 65 72 76 60 63 65 0d  ofT FTP  Service.
. 0a .

T
22

llustracién 29: Trafico FTP capturado sin tanel VPN

Dle Edt View Go Capture Anabyze Statistics Telephony Jools Imemab  Heb
AR 4 B2 N+ T2 BEE qQan g8 s B

Fite #tp v| Expretion.. Clewr Appty Seve
No, Time Sowrce Destineton Protocel  Length nfo
14 19.9751380192.165.116.130 3192.168.116.132 Ly 51 Response: 220 Microsoft FTP Service
16 22.82%1940192.168.116.132 192,168.116.130 e 67 Request: usSLR danie)
A7 22.8255840192.168.116.130 192,168,116,132 e 89 Response: 331 Password raguired for daniel,
19 24.8233090 162.168.116.132 192.168.116.130 e 67 fRequest: PASS daniel
20 24.8242530 192, 168,116,130 192.168,116,132 ke 82 response: 230 user darmiel logged 1n,
22 32.2069790 192.168.116.132 192.168,116.130 e 60 RequestT: qQuxY
23 32.2073250 192,168.116.130 192.168,116.132 TP 61 Response! 221

# Frame 141 81 byres on wire (648 bits), 81 byres captured (648 bits) on interface O
# Ethernet II, Src: 00:0Ci29:4bi3eice (00:0¢:29:4bdetcc), Ost: 00:10C:29:a2:89:43 (00:0c:29:82:89:43)
i INternet Protocol versfon 4, Sec: 192,168,116,130 (192,168,116.130), DSt! 192,168.116.132 (192,168.116.132)
= Transmission Control Protocol, Sec Port: 21 (21), DSt Port: 1035 (1035), Seq: 1, Ack: 1, Len: 27

Destination Port: 1015 (1033

[Stream index: 1)

{TCP Segwent Len: 27]

Sequence nunber: 1 {relative sequence nuobar)

[naxt sequence number: 28 (relative sequence rumber)]

Acknowledgment number: 1 (relative ack rumber)

Header Length: 20 bytes

llustracién 30: Trafico FTP capturado sin tanel VPN

Utilizando el mismo esquema de conexion de la figura 4.4 se procedio a
realizar una segunda captura de paquetes de datos de una sesién FTP
pero a través de un tunel VPN (Anexo 02 y 03), estos datos se muestran

en la llustracion 31y 32.
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fre fdr Yew Go Copture Anshze Sttty Telephony Toow  [memals  MHelp

QO 4B BERXT ¢+ T2 B8 D gEBx =B

Fiter v | Bpresson e Ppe re

No. __Tme = Seuts ST Dustinticn S Pretocol Langth Info o n
83 29,2331460192.168.116,132 192,168.116.130 PPP CO0 99 corpressed data
84 29.2335770192.168.116.13C 162.168.116.132 PPp Coe 103 Coepressec data

B85 29,2674200192.168.116,132 192,165.116.130 PPP Coo 95 Compressed data
66 29. 2545020 192.158.116.1 102.168.116.255 NENS 92 NasH QUery NNl wWPAD<DO»
87 29,30591%0192.168.1106.130 192.168.116.132 PPP Con 122 Cospresszed data
B8 29, 3466750 192.168,116,132 192,.168.116.130 GRE 46 Encapsulated pPp
89 29.4867840192.168.116.1132 102.168.116.130 PP Coe 91 Coepraszec data
90 29, 55443%0 192.168.110,130 192.168,.116,132 GRE 46 Encapsulated FPP
91 36,8350050 192.168,116.132 192.168.116.130 PPP Con 104 Comprassed data
52 30.8447500192.168,116.130 192,.165.116.132 PPP Coo 130 Cospressec data
61 36,9552500192.168.116,132 152.168.116.130 GRE 46 Encapsulated PP
94 37.0315600192.168.116.132 102.168.116.130 PP Coo 921 Comprassec data
93 37,1229880192.165.116.130 152.165.116.1232 GRE 46 Encapsulated PPP
96 39,7623350192.168.116.132 102,168,116.130 PPP Coe 104 comprassed data

39, 1135000 152100, 310 LG8 118,132 e 173 Coepreszac data

o Frame 97: 123 bytes on wire (984 bits), 123 bytes captured (984 bits) on interface O
¢ Etherpet IT, Src: 00:0:29:4b:Jeice (00:0c:29:4biRe:cc), Dsti 00:0Ci29;:a2:89:43 (00:0¢;:291a2:89:43)
v Internet Protacol versfon 4, Src: 192.165.116.230 (192.168.116.130), Ost: 192.168.116.132 (192.168.116.132)
© Generic Routing Encapsulation (PPP)
3 Poing-to-point Protocol
PP® Compressed Datagram

llustracion 31: Trafico FTP capturado con tinel VPN

File Edit View Go Capture Analyze Statistics Telephonz Tools [Internals Help

4| X2laesorTsEE Qaan #BB % ©
Filter: v | Expression... Clear Apply Save
Mao. Time Source Destination Protocel Length_ Info

= ==

83 29.2331460192.168.116.132 192.168.116.130 PPP Con 99 Compressed data

84 29,2335770192.168.116.130 192.168.116.132 PPP Con 103 Compressed data

85 29.2474200192.168.116.132 192.168.116.130 PPP Con 95 Compressed data

86 29.2545020192.168.116.1 192.168.116.255 NENS 92 Name query NB WPAD<00>
87 29.3059150192.168.116.130 192.168.116.132 PPP Con 122 Compressed data

88 20.3468750192.168.116.132 192.168.116.130 GRE 46 Encapsulated PPP

89 29.4867840192.168.116.132 192.168.116.130 PPP Con 91 Compressed data

90 29.5944280192.168.116.130 192.168.116.132 GRE 46 Encapsulated PPP

91 36.8359050192.168.116.132 192.168.116.130 PPP Con 104 Compressed data
92 36.8442000192.168.116.130 192.168.116.132 PPP Con 130 Compressed data

93 36.9552500192.168.116.132 192.168.116.130 GRE 46 Encapsulated PPP
94 37.0315600192.168.116.132 192.168.116.130 PFP Con 91 Compressed data
95 37.14209880192.168.116.130 192.168.116.132 GRE 46 Encapsulated PPP

96 39.7623350192.168.116.132 192.168.116.130 PPP Con 104 Compressed data
07 30.8130000192.168.116.130 192.168.116.132 PPP Con 123 Compressed data

llustracién 32: Trafico FTP capturado con tunel VPN

Resultados

En la sesién de FTP sin tunel VPN se pueden observar los nimeros de
los puertos asociados en la conexion, esto permite determinar facilmente
el servicio que se esta ejecutando. Se descubre entonces que el servidor
FTP escucha y transmite por el puerto TCP 21 y el cliente FTP utiliza el
puerto TCP 1035.

Cuando se utiliza el tunel IPSec solamente podemos ver los paquetes

nativos de este protocolo, no podemos saber qué aplicacion se esta
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ejecutando ni qué servicios hay disponibles. IPSec asegura todos los
datos, sin tomar en cuenta la aplicacion que se esta ejecutando entre los
entes involucrados en la transmision.

Las pruebas de seguridad justifican la utilizacién de un tanel IPSec, ya
gue éste difiere de SSL y otros protocolos de cifrado basado en una
aplicacién, porgue IPSec cifra los datos desde la capa 3 (capa de red del
modelo OSI) por lo tanto ningun dato de capas superiores es mostrado,

reduciendo asi las vulnerabilidades de seguridad.
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CAPITULO YV
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5.1.

5.2.

IMPLEMENTACION DE REDES PRIVADAS VIRTUALES UTILIZANDO

IPSEC

La metodologia para la implementacion en la realizacion de esta

investigacién, con Redes Privadas Virtuales se basé en:

e Instalacion, configuracion y pruebas.

e Andlisis de un caso practico; simulacion de una oficina central, con el
software de virtualizacion VMWare y un cliente de igual manera
virtualizado en VMWare, que podria usar un sistema operativo en

Windows o en linux

INSTALACION Y CONFIGURACION

Para la instalacion de la red privada virtual se escogié un software de
dominio publico (GNU) de nombre OPENVPN, que es una
implementacion de Linux de la VPN.

Se utilizd el sistema operativo Linux Centos 6.5 con una Version del
kernel 2.6.

Es en este caso necesario el uso de certificados digitales para establecer
la conexidn segura, estos certificados deben de ser confiables, o sea que
deben de ser validados (firmados) por una autoridad de certificacién que
actia como notario, asegurando que el certificado firmado es del ente
(persona, equipo, software, etc.) que dice ser; estos certificados se
realizaron utilizando el programa de fuente abierta openSSL. Se
generaron 3 certificados, para la Autoridad de Certificacion (CA), para el
servidor VPN y para el cliente VPN.

Se instal6 el cliente VPN bajo Windows 2000 profesional o Linux, y se

instalé el certificado generado por la CA.
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Una vez completada la instalacion y configuraciéon de los equipos se
preparé el escenario de conexidn que se muestra a continuacion

(Hustracién 33)

o___ __J '
- :{?\\/ﬁ Anahzad%reshark) 1 . ’ - @]

Cliente VPN Servidor
VPN

— — — — — Cifrad

Sin Cifrar

llustracién 33: Topologia de conexién VPN.

La mejor eleccion de una u otra tecnologia, depende de los requerimientos
de la organizacion o empresa, asi como de la infraestructura de la misma,
también se deben tomar en cuenta factores importantes como el
rendimiento y el nivel de uso. A partir de las diferencias, ventajas y
desventajas de IPSec y SSL citadas anteriormente, se presentan dos
tablas que ofrecen criterios importantes a ser tomados en cuenta para

inclinarnos por una u otra tecnologia:
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Tabla 05: Algoritmos para la transmisién segura de los datos

Algoritmo DES 3DES AES IDEA

Tamano de la

56 bits 168 bits 128, 192, 256 bits 128 bits
Clave
Tamafio de . _ _ ,
64 bits 64 bits 128 bits 64 bits
bloque
N° de vueltas 16 48 10, 12, 14 8
Es robusto frente al
Dejo de ser criptoanalisis
N Es 3 veces mas ) )
utilizado en 1998 ) diferencial y
. seguro que el DES No ha sido ) )
Vulnerabilidad | Por EE.UU. por diferencial
) peroalavezes3 vulnerado )
haber sido ) Imposible los
veces mas lento.
vulnerado ataques por fuerza
bruta
Observaciones Desarrollado en

1997 En el 2003 fue
declarado seguro
Publicado en 1999 por EE.UU Fue

Creado en 1977 ) 1990 y mejorado en
Esta en desuso creado para 1992

Fue desarrollado en

reemplazar al 3DES
Es mas rapido que
el 3DES

Seguro y Usado en
VPNS con IPSEC

Fuente: Creacion propia.
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Tabla 06: Diversas técnicas de encriptacién de datos en unared privada virtual

SSL/TLS IPsec
Control de accesos
Conexiones permanentes X
Conexiones efimeras o puestos moviles X
Ambos Tipos de acceso X
Usuarios
Todos los usuarios son empleados de la X
compafia
No todos los usuarios son empleados de la X
compafia
No todos los usuarios son empleados de la
compafia, ademas algunos trabajan con X X
Sus propios sistemas
Software Cliente
Todos los usuarios han de tener acceso a X
todos los recursos de la red
Deseamos controlar el acceso a X
determinadas aplicaciones
Necesitamos niveles variables de control X X
de acceso en las diferentes aplicaciones
Confidencialidad y Autenticidad
Precisamos de un alto nivel de seguridad en X
el cifrado y autentificacion
La confidencialidad y la autenticidad no son
especialmente criticas en nuestros X
sistemas
Precisamos de niveles moderados de
. L . : X
confidencialidad e integridad
Nivel Técnico de los Usuarios
Entre moderado y alto X
Entre moderado y bajo X
Implantacién, flexibilidad y escalabilidad
Deseamos una implantacion rapida y de X
facilidad mantenimiento
Deseamos flexibilidad en las modificaciones X
futuras
Ambas consideraciones son importantes X X
Fuente: creacion propia
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Tabla 07: Protocolos — Soluciones

SOLUCIONES SSL IPSEC COMENTARIO
IPSec proporciona acceso
Telecommuter seguro a todos los recursos y
Ej. Empleados : aplicaciones.
tra{bajar?do desde Apropiado Ideal i
casa SSL da acceso a aplicaciones
s6lo SSL

VPN Red-a-Red IPS tinel
EJ. Oficina remota Inapropiado| Ideal entriclgcrgﬁzegcigzgse ?ij:éguros
conectada a WAN
corporativa
Web mail Remoto desde cualquier navegador
Ej. Outlook Web, Ideal Complejo web q 9
Lotus iNotes '
Seguridad interna . .
de%plicacic')n Ideal Complejo SSL proporciona seguridad de

. : la aplicacion dentro de la VPN
Ej. HR Self-service
Portales de
aplicacién SSL es la eleccién mas simple
Ej. iPlanet, Ideal Complejo| IPSec es muy complejo
aplicaciones web
corporativas
Seguridad VOIP VOIP no puede transportarse
Ej. Ethernet red-a- en
red o Inapropiado, Ideal | SSL
telecommuter con IPSec es la solucion para
VolP encriptacién de VolP
Seguridad en IPSec proporciona acceso
Wireless LAN seguro a todos los recursos de
aEljés\r/?/\S\eNr i((—:-)?]urldad Apropiado Ideal la red.
autenticacion y SSL requiere ‘traducir’
encriptacion fuerte aplicaciones a HTTP.

Fuente: creacién propia
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5.3. Discusion de resultados

e Tanto IPSec como SSL son tecnologias confiables y

eficaces, que pueden ser usadas para proveer seguridad en

comunicaciones altamente sensibles.

e Cada una de estas tecnologias tiene sus ventajas y

desventajas, y su mayor rendimiento dependera del

escenario en el que se encuentren operando.

e [PSec es un protocolo muy seguro, basado en estandares y

muy adecuado para traficos totalmente IP. El uso de este

protocolo es el mas indicado cuando se tienen los siguientes

requerimientos:

o

O

Conexiones permanentes

Todos los usuarios son empleados de la compaiiia
Todos los usuarios han de tener acceso a todos los
recursos de la red

Precisamos de un alto nivel de seguridad en el cifrado
y autentificacion

Deseamos flexibilidad en las modificaciones futuras
de la red.

e También podemos concluir que IPSec se considera un

protocolo ideal para las siguientes aplicaciones:

o

O

(@)

(@)

VPN Acceso remoto.

VPN Red-a-Red

Seguridad VolIP

Seguridad en Wireless LAN

e SSL es un protocolo que ofrece una mayor sencillez a la

hora de crear conexiones seguras por Internet. El uso de

este protocolo es el mas indicado cuando se tienen los

siguientes requerimientos:

(@)

O

o

Conexiones efimeras o puestos mdviles
No todos los usuarios son empleados de la compairiia
Deseamos controlar el acceso a determinadas

aplicaciones
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o La confidencialidad y la autenticidad no son
especialmente criticas en nuestros sistemas
o Deseamos una implantacion rapida y de facilidad
mantenimiento
e También podemos concluir que SSL se considera un
protocolo ideal o apropiado para las siguientes aplicaciones:
o VPN Acceso remoto.
o Web mail remoto.
o Seguridad interna de aplicacion
o Portales de aplicacién
o Seguridad en Wireless LAN
e Finalmente podemos decir que las empresas pueden
beneficiarse de usar IPsec y SSL en sus redes privadas
virtuales al aplicar cada una de estas tecnologias en las

aplicaciones y para los requerimientos apropiados.
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e Podemos concluir que la implementacién de VPN's, es mas segura
cuando se utilizan Tuneles IPSec , esto por su bajo costo y grandes
prestaciones, ademas del hecho implicito de seguridad que trae el
cbdigo abierto, por lo que es posible estudiar y modificar el coédigo para

adaptarlo a las necesidades del servidor.

e De acuerdo con los resultados que se han obtenido en las pruebas de
rendimiento y seguridad se pudo comprobar que en la practica la
implementacién de Redes Privadas Virtuales es factible desde muchos
puntos de vista (econdmicos, de seguridad, de confiabilidad, etc)
ademas trae muchos beneficios asociados a la conectividad de
usuarios remotos y oficinas distantes, esto a pesar de la sobrecarga
introducida por el uso de VPN no afecta de manera significativa en las

redes de datos.

e Eluso de Tuneles aplicada a las Redes Privadas Virtuales (VPN), dan
una mejor fiabilidad de seguridad, autenticacion y confiabilidad en las

transmisiones sobre redes publicas como es el caso de Internet.
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RECOMENDACIONES
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e Serecomienda el uso de Redes Privadas Virtuales en conexiones que
se realizan sobre la red publica (Internet) entre dependencias de
instituciones geograficamente distantes, ademas de representar un
bajo costo por el uso de una red publica en contraste al uso de lineas

dedicadas.

e Analizar las posibilidades de uso comercial de implementar Redes

Privadas Virtuales (VPN) utilizando cédigo Abierto o Libre.

e Estudiar la Implementacion de VPNs en las dependencias de las
instituciones que utilizan enlaces inalambricos, como manera de
garantizar la integridad y la confidencialidad en el intercambio de
informacion, previniendo el robo de contrasefias de usuarios y permitir

un control en el acceso de todos los clientes inalambricos.

e Implementar un manual de politicas de seguridad asociadas a la
implementacién de VPNs, asi como un completo entendimiento de

criptografia de clave publica y manejo de certificados y firmas digitales.
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Anexo 01
CONFIGURACION DE SERVIDOR FTP EN LINUX CENTOS 6.5

e En este anexo paso a paso se describe como instalar y configurar un
servidor de protocolo de transferencia de archivos (FTP).

e En el caso del Linux Centos, el servidor debe tener un programa
instalado para poder utilizar el servicio FTP; en este caso vamos a usar
el servidor VSFTPD. Este es un servidor FTP rapido y seguro para
sistemas Unix / Linux.

e Para instalar el servicio FTP, seguimos estos pasos:
Parametros para la configuracion del servidor:

e EI nombre de mi servidor es serverDB y la direccion IP es
192.168.25.133/24. Estos valores cambiaran segun su red.
Instalacién de VSFTPD

e Todos los comandos deben emitirse con el usuario 'root'. Ejecute el
siguiente comando en la terminal para instalar el paquete vsftpd:

e #yum -y install vsftpd ftp

rootiServeriD: -

Arctevo Editar Ver Buscar Terminal Ayuda

Configuracién de VSFTPD
e Se debe editar el archivo de configuracion del VSTFPD, el cual se

encuentra en la siguiente ruta: /etc/vsftpd/vsftpd.conf.
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root@ServerBD:~

Archivo Editar Ver Buscar Terminal Ayuda
[root@ServerBD ~]# vi /etc/vsftpd/vsftpd
vsftpd.conf vsftpd conf migrate.sh
[root@ServerBD ~]# vi /etc/vsftpd/vsftipd.conf l

|> ]

e Debemos encontrar las siguientes lineas y hacer los cambios como se
muestra a continuacion:

o [..]

o ## Establecemos este valor en NO ##

e Esta opcidn permite ingresar sin necesidad de tener un usuario
configurado, la recomendacion es dejarla en NO si no queremos que
esto suceda.

o anonymous_enable=NO

e ## Descomentar estas dos lineas ##
o ascii_upload_enable=YES
o ascii_download enable=YES

e ## Eliminamos el comentario — Escribimos el mensaje de bienvenida -
Esto es opcional ##

e [Esta opcidn permite poner un mensaje de bienvenida para que cuando
iniciamos sesién en el cliente de FTP se muestre el Slogan o Nombre
de nuestro sitio 0 empresa.

o ftpd_banner= Bienvenidos a Mi Sitio FTP - SIPAN.

e ## Afadir esta linea al final del archivo ##

e Esta opcion se habilita para que el servidor FTP, utilice la hora local.
o use_localtime=YES

e Iniciamos el servicio vsftpd y hacemos que se inicie automaticamente

en cada reinicio:
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root@Serverd8D:~

Archivo Editar Ver Buscar Yerminal Ayuda
[root@ServerB8D ~]# vi c/vsftpd/vaftpd
veftpd.cont veftpd conf migrate, st
[root@ServerBD ~|# vi /etc/vsftpd/vsftpd.conf
[root@ServerB0 ~|# serv vsftpd start
niciando vsftpd para vsftpd

[root@ServerBD ~]# chkconfig vaftpd or
[root@sServer8Dd ~|# '

Crear usuarios FTP
e Por defecto, al usuario root no se le permite iniciar sesion en el servidor
ftp para fines de seguridad. Asi que vamos a crear un usuario de

prueba llamado "adminftp” con la contrasefia "centos":

root@ServerBD:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@ServerBD ~]# useradd adminftp [~
[root@ServerBD ~]# passwd adminftp

Cambiando la contrasefia del usuario adminftp.

Nueva contrasefa:

CONTRASENA INCORRECTA: Esta basada en una palabra del diccionario.

CONTRASENA INCORRECTA: es demasiado sencilla

Vuelva a escribir la nueva contrasefia:

passwd: todos los tokens de autenticacion se actualizaron exitosamente.
[root@ServerBD ~]# ||

Ahora iniciamos una nueva sesion con el servidor FTP (lo

podemos realizar desde cualquier cliente Windows o Linux):

e Limpiamos las reglas del firewall

Escuela Profesional de Ingenieria de Sistemas Pagina 110



Analisis comparativo de técnicas de cifrado utilizadas en la confidencialidad de la informacién
en una Red Privada Virtual.

e Ahora podremos conectarnos a un servidor FTP sin ningun problema.

C:ndftp 192.168.25.133

Conectado a 192_168_25_133_

228 Bienvenidos a mi sitio FTP — SIPAN.
Uswario {192.168.25.133:<none’>: adminftp

331 Please specify the password.
Contraseta:
588 00PS: cannot change directory: homesadminftp
Errgr al iniciar la sesidén.
£

e Se obtendra un error como "500 oops: cannot change directory".

o Esto es porque el SELinux restringe al usuario para iniciar sesion
en el servidor ftp. Asi que vamos a actualizar los valores booleanos
de SELinux para el servicio FTP, usamos el siguiente comando:

o setenforceO

settiles setsid
[root@ServerBD ~]# setenforce 8
[root@ServerBD ~1# |}

e Ahora iniciamos una nueva sesion con el servidor FTP:

GCavnrftp 192 .168.25.133

Conectado a 192.168.25.133.

228 Bienvenidos a mi sitio FTP — SIPAN.
Usuwario <192_.168.25.133:<none?>: adminftp

331 Please specify the passuword.
Contraseta:

238 Login successful.

ftp>
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Anexo 02
INSTALACION Y CONFIGURACION DE SERVIDOR VPN EN

LINUX CENTOS 6.5

En este anexo se realizara la instalacion de un Servidor VPN en el SO CENTOS
6.5, también se explicara la instalacion y configuracion de un cliente VPN para
su conexion hacia el servidor que hemos creado con anterioridad.
¢, Qué es un Servidor VPN?
De sus siglas "Virtual Private Network", que a su traduccion al espafiol seria "Red
Privada Virtual”, no es mas que una "extension" ficticia de nuestra red local hacia
la red local de destino, permitiendo ser "virtualmente" parte de ella.
Jventajas?
Existen varias ventajas por el cual podemos encontrar si usamos VPN:

e Son faciles de montar y no son realmente costosas.

e Mejora la comunicacién de los usuarios de la red origen y destino.

¢ Qué es OpenVPN?

OpenVPN es una aplicacion de codigo abierto que implementa una red
privada virtual VPN. Puede ser utilizado para crear una conexion segura entre
redes de area local distribuidas fisicamente.

OpenVPN Access Server es una solucion software completa de tinel de
red seguro mediante VPN, con una interfaz de configuracion sencilla mediante
web. Posee clientes para Windows, Mac, Linux, Android e iOS.

OpenVPN Access Server es compatible con una amplia gama de
configuraciones, incluyendo acceso remoto seguro y acceso a redes internas con

control de acceso de grano fino.
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Escenario inicial para montar una red VPN con OpenVPN

Dispondremos de una red local LAN con el direccionamiento 192.168.25.0/24,
en la que habré un servidor y equipos informaticos. Se pretende conseguir que
un equipo cliente externo, se pueda comunicar con cualquier equipo de la red
interna utilizando las IP's privadas, como si el equipo cliente externo estuviera

fisicamente conectado a la red interna.

Prerequisitos para montar unared privada virtual VPN con OpenVPN
Servidor fisico o virtual con sistema operativo Linux CentOS
El servidor que tendra el rol de servidor OpenVPN Access Server debe tener los
siguientes requisitos:

e Sistema operativo Linux CentOS 6.5

e SELinux desactivado.

e Servicios iptables e ip6tables deshabilitados.

e El servidor con Linux necesitara conexion a Internet.

e |P Publica estatica

Es recomendable, para establecer una VPN con la red privada de nuestra
organizaciobn o casa, disponer de una IP publica estética. Esta IP nos la
proporcionara nuestro proveedor de servicios de Internet. Si no disponemos de
IP estatica y por el contrario es dinamica, deberemos disponer de algun software

gue nos envie la IP publica.
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Instalacion y configuracion de OpenVPN Access Server en un servidor con
Linux CentOS

Accederemos al servidor con Linux CentOS 6.5, desde la consola del shell de
comandos, accediendo con superusuario root, ejecutaremos el siguiente
comando:

rpm -Uvh http://swupdate.openvpn.org/as/openvpn-as-2.0.10-

CentOS6.x86_64.rpm

Archivo Editar Ver Buscar Terminal Ayuda

ootgSer ritorio|# rpe -Uvh cpenvpn-as-2.8.17-Cent056.1386.rpe
FITITIITIITIIIIIIIITTIIZIIZIZIIIIIZITIZIZITIIRIRIZRIT?
TP IIIIITIITIIFIITITIIINIIIIILIITIZIIIIIRzz S

LoCal/openvy

Una vez instalado OpenVPN Access Server con el comando anterior
estableceremos la contrasefia del usuario administrador.
Por defecto, OpenVPN Access Server utiliza autenticacion PAM. Esto quiere
decir que los usuarios que se configuren en OpenVPN Access Server deben
existir en el sistema operativo Linux, ya que sera este quien valide la contrasefa.
Inicialmente existe un Unico usuario llamado openvpn que crea el programa de
instalacion. Es necesario establecerle la contrasefia para poder iniciar sesion en
la pagina web de administracion de OpenVPN Access Server.
Para establecer la contrasefia al usuario openvpn, en la consola del servidor de
Linux, escribiremos el comando:

passwd openvpn

Introduciremos la contrasefa (centospvn) deseada para el usuario openvpn.

Escuela Profesional de Ingenieria de Sistemas Pagina 114


http://www.ajpdsoft.com/modules.php?name=Encyclopedia&op=content&tid=1156

Analisis comparativo de técnicas de cifrado utilizadas en la confidencialidad de la informacion
en una Red Privada Virtual.

CLLLIIL WL L3 LS AU £ Lo STy
[root@ServerBD Escritoriol]# passwd openvpn

Cambiando la contrasefia del usuarioc openvpn.

Nueva contrasefa:

CONTRASENA INCORRECTA: Estd basada en una palabra del diccionario.
Vuelva a escribir la nueva contrasefia:

passwd: todos los tokens de autenticacidn se actualizaron exitosamente.
[root@ServerBD Escritorio]# I

Tras la instalacion de OpenVPN Access Server y el establecimiento de la
contrasefia para el usuario openvpn estaremos en disposicion de iniciar la
configuraciéon de OpenVPN Access Server, para ello abriremos un navegador
web (podemos abrirlo desde cualquier equipo de la red LAN del servidor de
OpenVPN) e introduciremos la URL:
https://192.168.25.133:943/admin
(192.168.25.133 sera la IP del servidor Linux CentOS con OpenVPN)

También se podria utilizar la URL de acceso externo si ya hemos redireccionado
los puertos (como indicamos aqui):

https://{IP publica}:943/admin

El navegador informara de que el certificado no esta validado, aun asi podemos
continuar. Esto se debe a que el certificado ha sido generado por el propio
servidor en el momento de la instalacion, pulsando en "Opciones Avanzadas"

podremos ver el detalle del mensaje de aviso:
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Iniciamos sesion utilizando el usuario openvpn y la contrasefia que se le
establecio:

ACive BOar YW Ml Mt e e e e

Avain
¥ Oparven Logn

‘ " (SR FLRE)

fed
-
<

(M PENVPN

Open VPN Technologhes, ine

Admen Login
......... -

Pavwmnd

[osve—y

La primera vez que se accede a la consola de administracion web de OpenVPN
Access Server mostrara un formulario de aceptacion de la licencia. Lo leeremos

y si estamos de acuerdo pulsaremos "Agree" para continuar:

OpunVPN Access Sarver Status Ovarview - Moxllla Fiieto

el L T ™

4"-')[(‘1”"’4 ALCOSA Setver Siatin

* e 192.10033 103 oL n @
™ A

MPENVPN
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Nos mostrard la pagina principal de la consola de administracion web

de OpenVPN Access Server:

OpeniVIFN Access Surver Status Overview « Mogllla Firefos

MOVe BOTA W MRIONM  Maecadoess  HeramieeGan  Ayurh

) Ope oV Access Server Stahis

L 210025102

HPENVPN

a

- n &

Status Overview

Stop the Server

La configuracion béasica es bastante simple, accederemos a seccion Server
Network Settings. En esta ventana estableceremos los siguientes valores:
Hostname or IP Address: en este campo introduciremos la IP publica del router
(que podemos obtener como indicamos aqui). Si disponemos de un dominio
registrado que apunta a la IP publica podremos utilizarlo también.

Interface and IP Address: marcaremos ethO: 192.168.25.133.

Protocol: marcaremos Both (Multi-daemon mode).

El resto de valores los dejaremos por defecto:

Number of TCP daemon: 2.

TCP Port number: 443.

Number of UDP daemons: 2.

UDP Port number: 1194,

Service Forwarding:

Admin Web Server: maraceremos esta opcion.
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Client Web Server: marcaremos esta opcion.

[ Atceda a (IR ITI G e S PR EE TS T PR Server Server Network Settings - Mozilla Firefox
Arohwvo. Edtar Ve Histonal Marcadores  Hemamiergas  Aypda
(§) OpenVPN Access Server Server

tat Server Network Settings

Mostname or 1P Addmay: (192.108.29.133

tertace and © Address

Liston Oon @l ertaces
T 5 13
Presocol
P
o
% Bom (Mt dasmon made
Mar-Daemon Mode
Mt Do "

User Management S DRIV i

Number of TCP dasmons
TCP Purt numiber 443
Number o1 UDP daemons

UDP Port mamber | 1M

* & 192.168.25 133 FEIRE

A continuacién se guardaran los cambios, pulsando en Save Settings (al final de

la pagina):

OpunVPN Accuss Sarver Servar Retwork Settings - Mositls Fusfus

Arctive  Erftar Wy rgonial Marcadones  Hemamieigas Ay
1) OparPN Access Server Server . |

* u 192 168 25 113 ML

etnrtace saet 8 Adgrens

LT

Save Seftings

Aplicaremos la configuracion pulsando sobre el boton Update Running Server:
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De esta forma ya tendremos el servidor OpenVPN configurado.

Pagina 120

Escuela Profesional de Ingenieria de Sistemas



Analisis comparativo de técnicas de cifrado utilizadas en la confidencialidad de la informacion
en una Red Privada Virtual.

Anexo 03

INSTALACION Y CONFIGURACION DE CLIENTE VPN

Aqui configuraremos un cliente VPN que nos permitira la conexion al servidor

gue anteriormente hemos configurado.

Configurar el acceso VPN desde un equipo cliente desde fuera de lared,
desde Internet

Una vez montado el servidor OpenVPN y configurado ya estaremos en
disposicién de poder conectarnos desde un equipo externo a través de Internet.
Para ello, en el equipo cliente, situado fuera de la red interna LAN, que tenga
acceso a Internet, abriremos un navegador y accederemos a la la URL:
https://{IP publica del router de la red interna}
Nos mostrara la ventana de inicio de sesion de OpenVPN, introduciremos

usuario y contrasefa establecidos en la configuracion de OpenVPN:
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Pulsaremos en "Click here to continue”, de esta forma se iniciara la descarga de
la aplicacion cliente de OpenVPN. Una vez descargado el ficheroopenvpn-

connect-xxx.msi lo ejecutaremos:
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El programa cliente de OpenVPN se instalara directamente creando un acceso

directo en el escritorio y en el menu de inicio:

ﬂ Prmsee woll ol we Wen b configans Dpwe \FH Gt

Teve mvewesy [ wvoeihy

——]
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Al terminar la instalacion el cliente se autoejecutara. Para conectar al servidor

OpenVPN pulsaremos con el boton secundario del ratdbn sobre el icono del

cliente OpenVPN, que se habrd situado en el &rea de notificacién (de color

naranja con un aspa en color gris) y seleccionaremos Connect to {IP publica}:

Introduciremos las credenciales de acceso al servidor OpenVPN:

: PENVPN

Y por ultimo aceptaremos el aviso sobre que el certificado no esta verificado

pulsando en "Yes":

" OpenVPN - Warning

The server |
Allow the connection to proceed?

More details...

has an UNTRUSTED SSL certificate.

—

[¥] Don't ask again £ Yes

Con el texto: The server xxx has an UNTRUSTED SSL certificate. Allow the

connection to proceed?

A partir de este momento tendremos asignada una IP de la red 127.27.232.0/20

y ya tendremos acceso a cualquier equipo de la red interna 192.168.25.0/24.
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Configuracidn IP de Windows

Adaptador Ethernet Conexidn de Area local 2 H

Sufijo de conexidn especifica DNS localdomain

255.255.255.0
192.168.25.2

Direccidn IP. . . . . . . . . . . : 192.168.25.131
Miscara de subred . . . . . . . . =
Puerta de enlace predeterminada H

Adaptador Ethernet Conexidn de red Bluetooth H

Eztado de loz medios. . . .: medios desconectados

Adaptador Ethernet Conexidn de Area local H

Sufijo de conexidn especifica DNS

Direccidén IP. . . . . . . . . . . 172 _27.232.2
Mascara de subred . . . . . . . . 255.255.248.8
Puerta de enlace predeterminada 172.297.232 .1
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Anexo 04

WIRESHARK

(.

WIRESHARK

Wireshark, una herramienta de analisis de redes antes conocido como Ethereal,

captura los paquetes en tiempo real y los muestra en formato legible por
humanos.

Wireshark incluye filtros, cédigo de colores y otras caracteristicas que le permiten
profundizar en el trafico de red e inspeccionar los paquetes individuales.

Aqui se mostrara los conceptos basicos de la captura de paquetes, filtrados y
control de dichos aparatos. Puede utilizar Wireshark para inspeccionar el trafico
de red de un programa sospechoso, analizar el flujo de trafico en la red, o
solucionar problemas de red.

Puede descargar Wireshark para Windows, Linux o Mac OS X desde

http://www.wireshark.org/download.html . Si esta utilizando Linux u otro sistema

UNIX, es probable que encuentres Wireshark en sus repositorios de
paquetes. Por ejemplo, si estds usando Ubuntu, encontrard Wireshark en el

Centro de Software de Ubuntu.

Captura de paquetes
Después de descargar e instalar Wireshark, podemos iniciar y hacer clic en el

nombre de una interfaz en la Lista de interfaz para comenzar la captura de
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paquetes en esa interfaz. Por ejemplo, si desea capturar el tréfico en la red

inalambrica, haga clic en la interfaz inalambrica.

File Edit View Go Capture Analyze Statistics Telepho_x Tools Internals Help
soes EEXEESE Resd T L aaa »

Filter: | - | Expression... Clear Apply

The World'’s Most Popular Network Protocol Anal
Version 1.6.5 (SVN Rev 40429 from /trunk-1.6)

Interface List =) Open

F Live fist of the capture interfaces Open z previously captured file
(counts incoming packets)

Open Recent:
Start capture on interface:

KEE‘ NVIDIA nForce MCP Networking Adapter Driver @ Sample Captu res
tf_l Sun \ A rich zssortment of example capture files on the wiki

E‘_‘ VMware Virtual Ethernet Adapter
!';;_‘ VMware Virtual Ethernet Adapter

Capture Options

Start 3 capture with detaled options

< l |

(D | Ready to load or capture | No Packets | Profile: Default

Tan pronto como haga clic en el nombre de la interfaz, vera los paquetes que
comienzan a aparecer en tiempo real. Wireshark captura cada paquete enviado
desde o hacia su sistema. Si esta capturando en una interfaz inalambrica y tiene
el modo promiscuo habilitado en sus opciones de captura, también vera los otros

paquetes en la red.
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Eile

&

Edit View Go Capture Analyze Statistics Telephonx Tools  Internals

v——— 2o aesnTeIEE @Qq

Help

Filter:

Mo, Time

1038 40.
1039 40,
1040 41.
1041 41.
1042 42,
1043 42,
1044 42,
1045 42,
1046 42,
1047 42,
1048 43.
1049 45.
1050 45.
1051 45.
1052 46.

422312
659611
530320
580992
051665
104199
1042286
119803
910321
929318
659423
052365
121318
418680
£59410

Source
192.168.1.77

Destinaticn
173.194.33.1

fe80: :bdca:ea7h:5eb7:1ff02::c

192.168.1.77
207.8.65.23
192.168.1.786

Actionte_d8:a3:88

Msi_74:82:e6
192.168.1.74
192.168.1.77
74.125.53.125

207.8.65.23
192.168.1.77

239.255.255. 250

Msi_74:82:e6

Actionte_d8:a3:88
239.255.255.250

74.125.53.125
192.168.1.77

fe80: :bdca:e67b:5eb7:iff02::c

192.168.1.786
192.168.1.74
192.168.1.77

239.255.255. 250
239.255.255. 250

72.165.61.176

fe80::bdca:ea7b:5eb7 :1ff02::¢

4|

L

Expression...

Protocol

Clear Apply

TCP
55DP
HTTP
TCP

upp

ARP

ARP
UDP

Jabber /2
TCP
SSDP

UDP
uppP

UDP
S5DP

Length

7]
200
3!
(4]
50:
al
4.
56.
3
Gt
201
50:
56,
121,
200 -
3

& Frame 924: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)

¥ Ethernet II, Src: CiscoSpv_4a:df:be (60:2a:d0:4a:df:be), Dst: IPvdmcast_6f:0
@ Internet Protocol Version 4, Src: 192.168.1.76 (192.168.1.76), Dst: 232.239.(
# Internet Group Management Protocol

1

d0o 4a df be 08 00 486
21 f7 c0 a8 01 4c e8
01 06 8 ef 00 0a 00

00 00 00 00

6f 00 Da 60 2a
53 00 00 01 02
04 00 00 16 00
00 00 00 00 00

01 00 Se
00 20 57
00 Oa 94
00 00 00

@ | MVIDIA nForce MCP Networking Adapter Drive | Packets: 1052 Displayed:

Eile Edit View Go Capture Analyze Statistics Telephonz Tools  Internals  Help

2O G DT L Qe Q

=}

Filter:

Ma.
1196
1197
1198
1199
1200
1201
1202
1203
1204
1205
1206
1207
1208
1209
1210

Time

69. 01 2
69.13@51
69.739231
69. 8290177
69. 862702
69. 862750
69. 863851
69. 863895
69. 896441
69. 897417
69.900444
69.901173
69.912970
69. 917987
69.940316

192.
192.
173.
192.
192.
192.
192.
192.
207.
207.
207.
207.
207.
207.
192.

Expression...

Destination
239, 255. 255. 250
239, 255. 255. 250
192.168.1.77
63.80.4.133
207.8.65.23
207.8.65.23
207.8.65.23
207.8.65.23
192.168.1
192.168.1
192.168.1.
192.168.1.
192.168.1
192.168.1
3

173.194.33.1

<« |

 Frame

# INternset Group Management Protocol

n

Protocol

uppP
uppP

TLSVL

TCP
TCP
HTTP
TCP
HTTP
TCP
TCP
TCP
TCP
HTTP
HTTP
TCP

Clear Apply

Length
50!
56.
AL}

924: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
= Ethernet II, Src: Ciscospv_4a:df:be (60:2a:d0:4a:df:be), Dst: IPvdmcast_6f:0(
# Internet Protocol Version 4, Src: 192.168.1.76 (192.168.1.76), Dst: 232.239.(

< |

0000
0010
0020
0030

01 00 5Se of
00 20 57 53
00 Oa 94 04
00 00 00 00

L}

00 0a 60 2a
00 00 01 02
00 00 16 00
00 00 00 00

do 4a
21 f7
01 06
00 00

df be 08 00 46 a0
cO a8 01 4c eB ef
e8 ef 00 0a 00 00
00 00

@ | NVIDIA nForce MCP Networking Adapter Drive | Packets: 1210 Displayed: | Profile: Default
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La codificaciéon en color

Es probable que vea los paquetes resaltados en verde, azul y negro. Wireshark

utiliza colores para ayudarle a identificar los tipos de trafico de un vistazo. Por

defecto, el verde es el trafico TCP, azul oscuro es el trafico DNS, azul claro es el

trafico UDP y negro identifica los paquetes TCP con problemas - por ejemplo,

podrian haber sido entregadas fuera de orden.

b

[l NVIDIA nForce MCP Networking Adapter Driver [Wireshark 165 (SVN Rev 40429 from ftrun... ] - P S

Eile Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

= BEX2e aesaTiIEHF QAQa »

Filter: Expression.. Clear Apply

Mo. Time Source Destination Protocel Length =
3496 44, 246686 199.246.67.83 192.168.1.77 TCP )
3497 44.246702 192.168.1.77 199.246.67.83 TCP 54
3498 44, 264489 F2.165.61.176 192.168.1.77 UDP 7l
3499 44 478306 192.168.1.77 184.28.243.55 HTTP 5!
3500 44.567017 184.28.243.55 192.168.1.77 TCP 61
3501 45.174887 192.168.1.77 199.246.67.83 TCP 3¢
3502 45. 246680 199.246.67.83 192.168.1.77 TCP 6(

| F [+ #

0000 00 16 17 74 82 e6 a8 39 44 d8 a3 88 08 00 45 00  ...t...9 D..... E.
0010 00 34 56 46 40 00 35 06 fc 07 3f 50 f2 30 <0 a8  .4vF&.5. ..7P.O0..
0020 Ol 4d 00 50 f7 63 of 42 b7 62 74 Oc fc 28 80 10 .M.P.c.B .bt..(..
0030 16 59 do f5 00 00 01 01 05 Oa 74 Oc fc 27 74 0 .Y...... T
0040 fc 28 . 1)

@ | File: "C:\Users\Chrish AppData\Local\Temp\... | Packets: 4483 Displaye... | Profile: Default

3503 45.246734 192.168.1.77 199, 246.67.83 TCP 54

[ b

Frame 3508: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)

Ethernet II, Src: Actionte_d8:a3:88 (aB8:39:44:d8:a3:88), Dst: Msi_74:82:e6 (I
Internet Protocol version 4, Src: 63.80.242.48 (63.80.242.48), Dst: 192.168.:
Transmission Control Protocol, Src Port: http (80), Dst Port: 63331 (63331),

{1} 2

m

Captura de ejemplo

Si no hay nada interesante en su propia red a inspeccionar, el wiki de Wireshark

contiene una péagina de archivos de captura de muestra que se puede descargar

e inspeccionatr.
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La apertura de un archivo de captura es facil; simplemente haga clic en Abrir en
la pantalla principal y busque el archivo. También puede guardar sus propias

capturas de Wireshark y abrirlos mas tarde.

r o ~
i The Wireshark Network Analyzer [Wireshark 1.6.5 (SVN Rev 40429 from /trunk-1.6)] g@ﬁ
caciaied. =

File Edit View Go Capture Analyze Statistics Telephonx Tools Internals Help
SWONN BEXEE AEsDTE aaa »

Filter: | - | Expression... Clear Apply

S

The World's Most Popular Network Protocol Anal

Version 1.6.5 (SVN Rev 40429 from /trunk-1.6)

Interface List = Open

F Live fist of the capture interfaces Open 3 previously captured file
(counts incoming packets)

m

Open Recent:
Start capture on interface:

£ NVIDIA nForce MCP Networking Adapter Driver Sa ple Captures

‘kb Sun ; A rich assortment of example capture files on the wiki
;3_‘ VMware Virtual Ethernet Adapter

f;}! VMware Virtual Ethernet Adapter

m Capture Options X

Start 2 capture with detailed options

Capture Help

¢z How to Capture -

< | 11} | 3

Ln O Ready to load or capture | No Packets :.I‘:’rdfil-e: Default

Filtrado de paquetes

Si esta tratando de inspeccionar algo especifico, es probable que tenga una gran
cantidad de paquetes para filtrar. Ahi es donde los filtros de Wireshark sirven.
La forma mas basica para aplicar un filtro es, escribiendo en la caja del filtro en
la parte superior de la ventana y hacer clic en Aplicar (o pulsando Enter). Por
ejemplo, escriba "dns" y veras paguetes DNS solamente. Cuando empiezas a

escribir, Wireshark le ayudara Autocompletar su filtro.
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file £da  Yiew Go ‘ Telephony  Jools Heip
o "mER@se neseTF2 [[@EF aaa -

Filter:  dns E!Erpmlim- Clear  Zppls

No Time 5 Destingtion Protocel  Length =«
S sty

—— e m——— : ——

3

. 33 + 10 1.7
192,168,1.77
8.8.8.8
192.168.1.77
T

NS
NS
(DNS
NS
NS

= Frame 1021: 76 bytes on wire (608 bits), 76 bytes captured (608 bits)

& Ethernet II, Src: Msi_74:82:e6 (00:16:17:74:82:e6), Dst: Actionte_d8:a3:88 (i
& Internet Protocol version &, Src: 192.166.1.77 (192.168.1.77), Dst: 5.8.8.5 |
@ User Datagram Protocol, Src Port: 58168 (58168), Dst Port: domain (53)

@ Domain Name System (query)

44 d& a3 B8 00 7 24 82 et 08 00 25 OO0
2% c0 a8 01 4d 08 08

f6 Oe 23 01 00 00 01

7 77 77 08 6c 69 Ge &b 65

6e 03 63 6f 6d 01 00 01

@ File "CAUsers\Chris\ AppDatatLocali Temp\... | Packets: 4433 Displaye.. | Profile: Default

También puede hacer clic en el menu Analizar y seleccione Mostrar Filtros para

crear un nuevo filtro.

I Wireshark: Display Fiter - Profile: Default —  [ecou (=) b

-Edit—— Display Filter

Ethernet address 00:08:15:00:08:15 |2 ‘
Ethernet type 0x0806 (ARP)
Ethernet broadcast
No ARP
IP only 2
1P address 192.168.0.1
IP address isn't 192.168.0.1, don't use != for this!
IPX only L4
TCP only
UDP only
UDP port isn't 53 (not DNS), don't use != for this! -
-Properties
Filter name: ‘ IP address isn't 192.168.0.1, den't use != for this! ‘
Filter string: | (ip.addr == 192.168.0.1) [Expression...|
[ OK ] [ Apply l [ Cancel ]
x — _— —

Otra cosa interesante que puede hacer es click derecho en un paquete y

seleccione Follow TCP Stream.
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(@ NVIDIA nForce MCP Networking Adapter Driver [Wireshark 165 (SVN Rev 40429 from ftrun.. bl B
File _Edrt View Go Capture Analyze Statistics Telephonz Tools Help

Beoee EEXREE AaesaTa2IEE QaaQ »

lntemals

1035 9.239748

192.168.1.77

Filter: ! E Expression... Clear Apply
Ne, Time Source Destination Protocol Length »
1031 9.191415  8.8.8.8 192.168.1.77 DNS 10¢
1032 9.204042 192.168.1.77 8.8.8.8 DNS “ =
f 1033 9.204306 192.168.1.77 96.6.193. 244 TCP 5¢
| 1034 9.224022  8.8.8.8 192.168.1.77 DNS 28:

8888

[l 1036 9, 243917 192.168.1.77

| 1037 9.245027  192.168.1.77 6  Mark Packet (toggle) TCP
1038 9.245665 192.168.1.77 Ignore Packet (toggle) TCP 6t
1039 9.255815  63.80.4.133 | (D Set Time Reference (toggle) TCP 151¢
1040 9.256284 63.80.4.133 TCP 151:

Il 1041 Q 725A214 102 16R 1 77 Manually Resolve Address TCP s T
< | 10 »
T T T T e e T Apply as Filter e e e —

|| ® Frame 1036: 758 bytes on wire ) ) red (6064 bits)

@ Ethernet II, Src: Msi_74:82:e6 Prepare a Filter ctionte_d8:a3:88 (i
!l @ Internet Protocol Version 4, S Conversation Filter » 77), Dst: 173.194.:
||@ Transmission contro1 Protoco'l Colorize Conversation » it Port: http (80),
|| = H AT SCTP ’

Follow TCP Stream

I Follow UDP Stream

[l Follow SSL Stream

|8 s i —— ,,,T._ Copy | I § J
0000 a8 39 44 d8 a3 88 00 16 17 . el S -
0010 02 e8 23 8b 40 00 80 06 43 32 Decode As... @iy CavauMis =
0020 21 29 f9 08 00 50 fO 6c 54 Print I I P.

10030 3f df 45 76 00 00 47 45 54 = Frnt. F .GE T /__utm
0040 2e 67 69 66 3f 75 74 6d 77 Show Packet in New Window ?utm wv=5.2.3 =
ANEN D& 76 74 &4 72 24 21 D& o1 9. wtmn_N0 ——
°| File: "C: \Users\Chns\AppData\Local\Temp\ | Packets: 4483 Displaye... | Profile: Default

Vas a ver la conversacion completa entre el cliente y el servidor.

Bl Foliow TCP Stream =
Stream Content

Accept-Enceding: gzip, daf late :
Accept-Charset: ISO-8859.1 utf-8;0-0,7 %:g=0.7
connection: keep-alive

rReferer: htrp://ca. Tirkedin, com/pub/geds -dead 21,/192 /326
HTTP /1.1 200 O
Date: Thu, "6 )ar 2012 03:03:47 QMY i

Contant-Length: 35
X-Content-Type- Opt ions:
Pragma: no-cache
Expires: wed, 18 ape 2000 11:43:00 aMT

Last-wodified: wed, 21 Jan 2004 19:51:30 oMT

content-Type: Image/gif

Cache-Control: private, no-cache, no-cache=Ser-Cookie, proxy-

revalidate
GIFBON. iiucitonsssnpencssssannsDiot —MLe, gifr? u

Age: 210285
Server: GFE/2.0

UTmwves, 2. J&utcsd&utw\ool’zJB&ZL&utut\nmmw théglobeandmall. con
AUTACS=UTF -SAUTMSrel 2801024 80T AVPel 26 3XE93UTNSCw2d - o
hirgarsnigan-pclarnicpTarnf lo11 1001 NIRarace ot 110 ) et Nads

nosniff I

Erttire conversation 3329 bytes) -

| Eind | Seveds || Bont ASCR ERCOIC Hex Dump Clerays & Raw

I
l I Belp | Fiiter Out This Stream } Close |

Cerramos la ventana y encontraremos que un filtro se ha aplicado de forma

automética y que se muestran los paquetes que componen la conversacion.
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_
[ NVIDIA nForce MCP Networking Adapter Driver [Wireshark 165 (SVN Rev 40429 from /trun... =]+ e

File Edit View Go Capture Analyze Statistics Telephonz Tools Internals  Help

oW BExXxX2e aes»oTL2/IEF Qaaa »

Filter: ' tcp.stream eq 67 IZI Expression... Clear Apply

No. Time Source Destination Protocol  Length I
1036 9.243917 173.194.33.41
1046 9.258497 173.194.33.41 192.168.1.77 HTTP 430 H
1048 9.258920 192.168.1.77 173.194.33.41 HTTP 1120 g

I 1059 9.273910 173.194.33.41 192.168.1.77 HTTP 430 H

1096 9.473301 192.168.1.77 173.194.33.41 TCP 54 §
2307 29.191953 192.168.1.77 173.194.33.41 TCP 1484 [|
2308 29.191961 192.168.1.77 173.194.33.41 HTTP 55 9
2309 29.210835 173.194.33.41 192.168.1.77 TCP 60 h
2310 29.211104 173.194.33.41 192.168.1.77 HTTP 430 H
2374 29.411299 192.168.1.77 173.194.33.41 TCP 54 4

‘(| [ | +

Frame 1036: 758 bytes on wire (6064 bits), 758 bytes captured (6064 bits)
Ethernet II, Src: Msi_74:82:e6 (00:16:17:74:82:e6), Dst: Actionte_d8:a3:88 (i
Internet Protocol version 4, Src: 192.168.1.77 (192.168.1.77), Dst: 173.194.:
Transmission Control Protocol, Src Port: 63752 (63752), Dst Port: http (80),
Hypertext Transfer Protocol

Ml o« [ 1 | +
0000 aB 39 44 dB8 a2 88 00 16 7 74 B2 e6 08 00 45 00 L9D. ... .T....E. -
0010 02 e8 23 8b 40 00 80 06 43 a4 c0 a8 01 4d ad <2 LELE.L. Coll WML =
0020 21 29 f9 08 00 50 fO 6c 54 ad 8F OFf 98 97 50 18 D TP - B P.

0030 3f df 45 76 00 00 47 45 54 20 2f 5F 5F 75 74 &d P.EV..GE T J/__utm
0040 2e 67 69 66 3f 75 74 6d 77 7 32 35 2e 32 2e 33 .gif7utm wv=5.2.3 i
=4

ANEM 38 76 74 &4 723 24 21 38 75 T4 En 34 373 30230 Fivtme 1 8. st n_00

@ | File: "C:\Users\Chris\AppData\Local\Temp\... |Packets: 4483 Displaye... | Profile: Default

Inspeccion de Paquetes
Hacemos click en un paguete para seleccionarlo y se puede visualizar hacia

abajo para ver sus detalles.
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Annn

e

s

A4nn Aarn a4 ==

A~

1

= Frame

22

0r:

Arrival Time:
] Epoch

Time:

Jan 28,

F B
i NVIDLIA nForce MCP Networking Adapter Driver  [Wireshark 1.6.53 (SVN Rev 40429 from /ftrun... l-_—' Gl g
File Edit View Go Capture Analyze 5tatistics Telephonz Tools Internals  Help
3w e EEX2e aesoT2EEQAQAQ -
Filter: E Expression... Clear Apply
MNao. Time Source Destination Protocol  Length =+
2199 27.505467 12.129.210.71 192.168.1.77 TCP 151
2200 27.505504 192.168.1.77 12.129.210.71 TCP 5¢
2201 27.590919 12.129.210.71 192.168.1.77 HTTP 69
2202 27.590986 192.168.1.77 12.129.210.71 TCP 5¢
L 2203 27.591228 192.168.1.77 12.129.210.71 TCP =
2204 27.594178 192.168.1.77 g8.8.8.8 DNS 71
2205 27.623129 B.B.B.8 192.168.1.77 DNS 23
2206 27.667342 173.194.33.27 192.168.1.77 TCP &l
i 2207 27.667406 192.168.1.77 173.194.33.27 TCP 5¢
N 2208 27.677887 12.129.210.71 192.168.1.77 TCP el _

54 bytes on wire (432 bits), 54 bytes captured (432 bits)
2012 05:28:58.189043000 Pacific Standard Time
1327757338.189043000 seconds

3

| »

m

[Time
[Time
[Time
Frame
Frame
captur

delta from previous captured frame: 0.000084000 seconds]
delta from previous displayed frame: 0.000064000 seconds]
since reference or first frame: 27.667406000 seconds]

Number : 2207
Length: 54 bytes (432 bits)
e Length: 54 bytes (432 bits) -

1 | r

d8 a3 88 00 16
25 5b 40 00 BO 08

17 74 82 et OB 00 45 00
44 a2 c0 aB 01 4d ad c2

f4 1c

00 50 03 03

O 59 41 90 3b eB 50 10

fa 37

e| Frame (frame), 54 bytes

| Packets: 4483 Displaye... | Profile: Default

También pod

emos crear filtros aqui - simplemente hacer click derecho en uno de

los detalles y utilizar el submenu Aplicar como filtro para crear un filtro basado

en él.
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- ey — e
[ NVIDIA nForce MCP Networking _ T e X
o aie Tl Apply as Filter 4 Selected
File Edit View Go Capt Prepare a Filter 4 Not Selected
a a a “ “ [ 3 Colorize with Filter ’ ... and Selected @ =
- e | Follow TCP Stream ... or Selected
Filter: | Fellow UDP Stream ... and not Selected pply
No. ina Soun Follow SSL Stream ... of not Selected Length ~
ELIO L1 0 IVIOOVI AL | L ~r AT
2199 27.505467 12.| Copy 7 TCP 151
2200 27.505504 192! Export Selected Packet Bytes... Wk TCP 5¢
2201 27.590919 12.| = 77 HTTP 69!
2202 27.590986 192| W Wiki Protocol Page L Tcp 5¢
2203 27.591228 192 Filter Field Reference .71 TCP 5=
2204 27.594178. 192‘ Protocol Help DNS 7!
‘ 2205 27.623129 8.8 Dratocol Preforences y 7 DNS 230
2206 27.667342 173 77 TCP 61
2207 27.667406  192| %2 Decode As... .27 TCP 5¢
I 2208 27.677887 12.| . 77 TCP 6l _
SR mmpes| ¥ Disable Protocol... = o
1] — — '" Resolve Name P 7 ’
— Source port: 6249, MGl s
Destination port: http (80)
[stream index: 88]
Sequence number: 2 (relative sequence number)
Acknowledgement number: 2 (relative ack number) -
Header length: 20 bytes fE
& Flags: 0x10 (ACK) —
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Wireshark es una herramienta muy potente. Los profesionales lo utilizan para
depurar las implementaciones de protocolo de red, examinar los problemas de

seguridad e inspeccionar partes internas del protocolo de red.
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