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RESUMEN

El Hospital Regional Docente “Las Mercedes” es una de las instituciones mas
antiguas de la ciudad de Chiclayo en relacion a la gestion de la salud y como tal
tiene un nivel de recurrencia de pacientes muy alta. Sin embargo, como toda
institucién hoy en dia, sus procesos son gestionados a través de un soporte
informético, llegando a niveles de una alta dependencia de esta infraestructura. Por
tanto, cualquier incidente o problema con algun aplicativo de software,
equipamiento o servicio informatico definitivamente habra una repercusion en la
prestacion de los servicios del hospital, afectando las capacidades de atencién, la
seguridad de la informacién o la disponibilidad y continuidad de los servicios.

Este escenario, motivo a desarrollar una investigacion propositiva, en la que se
disefie un modelo de mesa de ayuda como soporte de la gestion de los servicios de
TI en el hospital, entendiendo que este tipo de servicios es esencial en el hospital
para asegurar la disponibilidad de los servicios. Para el disefio de la mesa de ayuda
se utiliz6 como marco de referencia el modelo ITIL, especificamente en la etapa de
operacion, cumpliéndose a cabalidad los requisitos minimos que exige para la

implementacion de una mesa de ayuda y del proceso de gestion de incidentes de TI.

El modelo de mesa de ayuda fue evaluado mediante la aplicacion de una encuesta
de satisfaccion dirigida a los responsables de la gestion de las TI en el Hospital,
como son once (11) los trabajadores que laboran en el Centro de Sistemas de
Informacién. Para el disefio de la encuesta, se utilizd cuatro (4) dimensiones
propuestas por la 1ISO 25010 para la evaluacién de productos de software o modelos,
como son: adecuacion funcional, usabilidad, potabilidad y mantenibilidad. Los
resultados obtenidos fueron satisfactorios, llegdndose a lograr un nivel de

aceptacion que supera el 80%.
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ABSTRACT

The Teaching Regional Hospital "Las Mercedes" is one of the oldest institutions of the city
of Chiclayo in relation to the management of health and as such has a very high level of
patient recurrence. However, like any institution today, its processes are managed through
a computer support, reaching levels of high dependence on this infrastructure. Therefore,
any incident or problem with any application of software, equipment or computer service
will definitely have an impact on the provision of hospital services, affecting the service

capabilities, the security of information or the availability and continuity of services.

This scenario, reason to develop a proactive investigation, in which a help desk model is
designed to support the management of IT services in the hospital, understanding that this
type of services is essential in the hospital to ensure availability of services. For the design
of the help desk, the ITIL model was used as a frame of reference, specifically in the
operation phase, fully complying with the minimum requirements for the implementation

of a help desk and the incident management process. YOU.

The help desk model was evaluated through the application of a satisfaction survey aimed
at those responsible for the management of IT in the Hospital, as are eleven (11) workers
who work in the Information Systems Center. For the design of the survey, four (4)
dimensions proposed by ISO 25010 were used for the evaluation of software products or
models, such as: functional adequacy, usability, potability and maintainability. The results

obtained were satisfactory, reaching an acceptance level that exceeds 80%.

vii



INTRODUCCION

La gestion de los servicios se ha convertido en uno de los aspectos mas criticos que
una organizacion debe administrar. Gestionar los servicios es el acto de motivar,
dirigir y coordinar las acciones de las personas y los recursos de la organizacion
con el fin de proporcionar respuestas agiles y oportunas a los clientes/usuarios,
proveedores, accionistas y empleados basados en la definicion de areas de atencién

y acuerdos de nivel de servicio.

En la prestacién del servicio, el nivel de servicio es la probabilidad esperada de no
llegar a una situacion de desabastecimiento o de indisponibilidad durante la
prestacion del mismo. El nivel de servicio significa entonces, poder satisfacer la
demanda de los clientes o usuarios sin enfrentarse a pedidos o demandas pendientes
de atencion o a una atencion inconclusa. Si bien un nivel de servicio del 100 % —
es decir, servir a todos los clientes o usuarios todo el tiempo— podria parecer

deseable, generalmente no es una opcion factible.

Una buena gestion del servicios no solo debe lograr la utilidad esperada para la
organizacion y el beneficio acordado con el cliente /usuario; si no también debe
brindar la garantia de que el servicio brindado siempre esté disponible, sea seguro,
sea continuo Yy tenga toda la capacidad operativa esperada para llegar a brindar los

niveles de servicio ofrecidos o acordados.

La Gestion Hospitalaria es la funcion basica del proceso administrativo hospitalario
que permite optimizar la oferta hospitalaria a una demanda de necesidades de
atencién de salud, utilizando las herramientas de gestion de manera objetiva y
permitiendo una adecuada planeacion, toma de decisiones y gestion administrativa

de manera eficiente y oportuna.

El Hospital Regional Docente "Las Mercedes™" de Chiclayo (HRDLM), es una de
las instituciones de mayor importancia y complejidad de la Region Lambayeque.
Mediante RDRS 950-2006-GR-LAMB/DRSL del 11 de diciembre del 2006 el

hospital fue recategorizado a Nivel 11-2 como Hospital de Alta Complejidad. Por



ese motivo, el HRDLM debe lograr ciertos indicadores y estandares establecidos
por el Ministerio de Salud (MINSA) en los servicios que se brindan en: Consulta
ambulatoria, Hospitalizacion, Emergencia, Centro Quirurgico, Patologia clinica,
Radiodiagndstico e imagenes y en Farmacia; los cuales, desde la perspectiva de
gestion de servicios, son los niveles de servicio que deberia brindar el hospital.

Como otras instituciones publicas, el HRDLM también ha ido implementando
tecnologia informatica para dar soporte a los procesos que gestionan la informacién
de los servicios que brinda. Sin embargo, el desarrollo informatico en el hospital ha
sido lento y no planificado, de tal forma que hoy cuenta con una serie de recursos
informaticos (software, redes de datos, servidores, equipamiento de comunicacion,
etc.) que no son debidamente gestionados, ocasionando permanentemente
incidencias que indisponen la utilizacion de los sistemas informaticos que estan en

produccién o dejan inoperativos los equipos.

Esta situacion motivé desarrollar esta investigacion, con la finalidad de proponer
un modelo para la gestion de los servicios de Tl que el Centro de Sistemas de
Informacién (CSI) brinda a las demas areas del hospital, a través de una mesa de
ayuda (Help Desk) al usuario. Para ello, se planteé un proceso metodoldgico,
basado en el marco de referencia ITIL 2011, de andlisis y aplicacion de estrategias
para una adecuada gestién de los recursos informaticos mediante la Optima
evaluacion vy valoracién de los procesos administrativos asistenciales, el uso
racional de los recursos y cumplimiento de resultados, bajo criterios de

disponibilidad, continuidad, seguridad y capacidad.

El informe de la tesis ha sido estructurado de la siguiente manera:

Capitulo 1. Planteamiento del problema

En este capitulo se desarrolla la descripcion del problema, focalizandolo en las
deficiencias que existen en la gestion de incidentes de TI en el Hospital regional
Docente Las Mercedes, de tal forma que se justifique el desarrollo de la

investigacion. Esta descripcion, va acompafiada de los demas componentes del



planteamiento del problema como son la formulacién de la pregunta cientifica, los

objetivos de la investigacion y la justificacion de la misma.

Capitulo 2. Marco teérico

En este capitulo se desarrolla el sustento tedrico que sirvid de guia para el disefio
del modelo de mesa de ayuda propuesto. Primero se analiz6 algunos antecedentes
de la investigacion con la finalidad de encontrar el estado de arte en relacién a la
construccién de una mesa de ayuda de servicios de TI. Posteriormente, se
desarrollaron los fundamentos teéricos relacionados con la caracterizacion de los
servicios en una institucion, la gestién de los servicios y la valoracién que se debe
darse a éstos, la caracterizacién de un sistema de mesa de ayuda, detallando sus
tipologias, actividades basicas y, por ualtimo, se describié el modelo ITIL,
detallando el ciclo de vida de un servicio segun este enfoque, la gestion de servicios,
y especificamente la gestion de incidentes de TI: clasificacion de incidentes,

priorizacion de los incidentes y escalonamiento del tratamiento de los incidentes.

Capitulo 3. Marco metodolégico

En este capitulo se plantea la hipdtesis, se describe el tipo de investigacion
desarrollada y el método de contrastacion de la hipotesis, haciendo hincapié, que la
prueba de la hipdtesis del modelo propuesto en base a las dimensiones propuestas
por la ISO 25010. También se definen las dimensiones y sus correspondientes
indicadores que fueron evaluados para la prueba de la hipotesis. Finalmente se
describe, la metodologia seguida para el analisis de los procesos y servicios del

hospital, para el disefio del servicio de mesa de ayuda.

Capitulo V. Resultados y discusion

Tomando como referencia los procedimientos delineados en el capitulo anterior, en
este capitulo se desarrollé el analisis de los procesos y servicios del HRDLM,
analizando la estructura organizativa del hospital y especificamente la del Centro
de Sistemas de Informacién donde se desarroll6 la investigacion, el analisis de los
procesos clinicos y hospitalarios, detallando para cada uno de ellos, las areas

usuarias y usuarios involucrados; asi como los recursos y servicios de Tl que son



utilizados. También se identificd y describid los incidentes de TI asociados a cada
proceso y servicio del hospital. Otro punto que abarcd este capitulo fue el disefio de
la mesa de ayuda, cumpliendo cada uno de los requisitos minimos exigidos por el
marco de referencia ITIL, como son: organizaciébn de la mesa de ayuda,
clasificacion de los incidentes, priorizacion de los incidentes, y determinacion de
las formas de escalonamiento para el tratamiento de los incidentes. Finalmente, se
disefid los procesos propuestos para la gestion de los incidentes, como son:
Procedimiento de clasificacion y soporte inicial, Procedimiento de investigacion,
diagndstico y resolucion, Procedimiento de asignacion de incidente para 2DO vy

3ER Nivel y Procedimiento de cierre de incidente.

Conclusiones y Recomendaciones

En este apartado se desarrollaron las conclusiones a los que se llegd con la
investigacion, tomando como referencia los resultados obtenidos de la aplicacion
de la encuesta de opinidn realizada para evaluar el modelo de mesa de ayuda
propuesta a los trabajadores del centro de Sistemas de Informacion. También se
desarrollaron algunas recomendaciones para continuar con algunas actividades que

refuerzan los resultados obtenidos.



CAPITULO 1: PLANTEAMIENTO DEL PROBLEMA

1.1. Descripcion del Problema
El aseguramiento de la prestacion de servicios, hoy en dia es una de las
gestiones que toda institucion debe considerarla como critica y estratégica,
aun mas si la entidad presta servicios esenciales de salud publica.

El Hospital Regional Docente Las Mercedes — Chiclayo (HRDLM) es una de
las instituciones prestadoras de salud publica en la ciudad de Chiclayo, mas
antiguas y con una de las mayores concurrencias de la poblacion chiclayana.
Los servicios clinicos y hospitalarios que brinda a la poblacion abarcan los
principales servicios que un hospital de categoria Il debe brindar, como:

atencion ambulatoria, hospitalizacion y atencion de emergencias y urgencias.

Los procesos que gestionan sus servicios son soportados por una
infraestructura tecnologica informatica importante, que abarca aplicaciones
informaticas de desarrollo propio y desarrolladas por el Ministerio de Salud
(MINSA), una red de datos gobernadas por servidores y una serie de equipos

terminales informaticos como: computadoras, impresoras, teléfonos, etc.

Desde la perspectiva de seguridad y continuidad de procesos, soportar un
proceso que depende de tecnologia informatica, es administrar una serie de
riesgos e incidentes que pueden afectar negativamente en los activos o
servicios de Tl y como consecuencia de ello, afectar la disponibilidad,
seguridad, continuidad y capacidad de los servicios. Por tanto, se hace
necesario implementar una estrategia de gestionar los incidentes de TI como

un mecanismo de aseguramiento de la prestacion de servicios.

El presente proyecto de tesis pretende disefiar un modelo para la gestion de
una mesa de ayuda a los servicios de TI, basado en el marco de referencia
ITIL 2011, en el Centro de Sistemas de Informacion (CSI) del HRDLM con

la finalidad de garantizar el cumplimiento de los niveles de servicio de T1 que



1.2.

1.3.

se brindan a las diferentes areas usuarias de las aplicaciones informaticas y la

infraestructura de T1 que tiene el hospital.

De acuerdo a las buenas précticas de ITIL 2011, para la gestion de los
procesos de soporte de Tl se deberd implementar un servicio de mesa de
ayuda al usuario y a los servicios de TI centralizado, que canalice de una
manera formal y efectiva, toda la gestion de los incidentes, problemas,
peticiones, cambios y configuraciones necesarias, relacionadas con las
tecnologias y sistemas de informacion que dan soporte a los procesos clinicos
y hospitalarios en las diferentes éareas usuarias del HRDLM, logrando el

cumplimiento de los niveles de servicio adecuados.

Para el desarrollo del modelo propuesto, se disefiara una metodologia que
permita definir una serie de actividades que permitan cumplir con los
requisitos minimos para la implementacion de una mesa de ayuda, segun el

marco de referencia ITIL.

Formulacion del problema cientifico

¢En qué medida un modelo de mesa de ayuda a los servicios de TI basado en
el marco de referencia ITIL 2011 ayuda en la gestion de incidentes de Tl en
Centro de Sistemas de Informacién del Hospital Regional Docente Las

Mercedes — Chiclayo?

Objetivos de la investigacion

1.3.1. Objetivo general
Disefiar un modelo de mesa de ayuda a los servicios de Tl basado en
el marco de referencia ITIL 2011, que ayude en la gestion de
incidentes de TI en el Centro de Sistemas de Informacion en el

Hospital Regional Docente Las Mercedes — Chiclayo.



1.3.2. Objetivos especificos

- Analizar los procesos y servicios del HRDLM con la finalidad de
identificar los recursos y servicios de Tl que le dan soporte; asi
como los incidentes de TI que los pueden afectar.

- Desarrollar cada uno de los requisitos minimos exigidos para la
implementacion de un servicio de mesa de ayuda, como son:
organizacion de la mesa de ayuda, clasificacion y priorizacion de
los incidentes de TI y escalonamiento del tratamiento de los
incidentes.

- Disefiar los procedimientos necesarios para el proceso de gestion
de los incidentes de TI a través del servicio de mesa de ayuda
propuesto.

- Evaluar, mediante una encuesta de satisfaccion bajo la perspectiva
de la ISO 25010, los niveles de adecuacion funcional, usabilidad,
portabilidad y mantenibilidad del modelo de mesa de ayuda

propuesto.

1.4. Justificacion e importancia de la investigacion
1.4.1. Aporte practico
El aporte practico de la investigacion es un Modelo de Gestion de
una mesa de ayuda basado en el marco de referencia ITIL, como
elemento estratégico para la gestion del soporte a los servicios de Tl
en el HRDLM vy el disefio de una metodologia para su

implementacion.

El Modelo de gestion de una mesa de ayuda propuesto identificara
los procedimientos necesarios para su funcionamiento y el
cumplimiento de los requisitos basicos exigidos por el marco de

referencia ITIL, para la gestion de incidentes de TI.

Asi mismo, la metodologia propuesta para la construccién del
Modelo identificara las fases y actividades que se tendran que

desarrollar para lograr construir el modelo indicado.



1.4.2. Relevancia social
Los resultados de esta investigacion podrian estar solucionando los
problemas que actualmente tiene el Area del Centro de Sistemas de
Informacion (CSI) del Hospital Regional Docente Las Mercedes en
relacion a la asistencia y soporte técnico, disminuyendo los costos
operativos, haciendo un uso racional de los recursos con los que se

cuenta actualmente y haciendo mas eficiente los procedimientos.



CAPITULO 2: MARCO TEORICO

2.1.

Revisién de antecedentes
De la revision literaria, se describe a continuacion los antecedentes tomados
como referencia para el estudio, los que serviran de guia en el desarrollo de

la gestion de los procesos de soporte de T propuesto.

En la investigacion de Véasquez, Alonso (2014) se tuvo como objetivo
adoptar los servicios de Tl en la nube desde el punto de vista del
administrador de T, siguiendo las buenas précticas de ITIL. En este estudio
se plantea tedricamente que la entrega del software como un servicio debe
romper muchos paradigmas, tanto técnicos como comerciales, ya que ha
bajado la barrera de acceso a la tecnologia haciéndola disponible para
un nimero mas grande de usuarios a través de cloud computing. Esto ha
generado una gran adopcion, la cual deberia ser guiada por un proceso
generado de acuerdo a las mejores practicas de la propia industria de TI
como lo es ITIL. Su propuesta toma como base el ciclo de vida de ITIL y
recorre cada una de sus etapas para, de esta forma, generar un proceso
apegado a ITIL, que siga sus buenas practicas, logrando de esta forma no
s0lo un proceso sino una estrategia de creacion de valor para la

organizacion.

Esta investigacion tienen como aporte la utilizacion de las buenas practicas
contenidas en ITIL, enfocadas a la administracion de servicios de
tecnologias de la informacion y sus resultados demuestran que ITIL es el
medio para entregar valor a los clientes a través de facilitar resultados
deseados por los clientes sin tener exposicion a costos y riesgos especificos,
concluyendo que la administracion del servicio es un conjunto de
habilidades organizacionales especializadas en proveer valor a los clientes

en la forma de servicios.

Afiez Araujo (2012) en su trabajo de tesis, cuyo objetivo fue implantar un
sistema de gestion de incidencias para la empresa Servicios Fv Venezuela

2010, se concluyen que antes del desarrollo del sistema se determin6 con



claridad todos los requerimientos que poseian con respecto a las incidencias
de Servicios a través de entrevistas. Es necesario utilizar el artefacto de los
casos de uso, el cual permitid recolectar de manera correcta todos los
requerimientos. Se utilizd herramientas tales como NetBeans y PostgreSQL
para el disefio de las interfaces gréficas y bases de datos. Estas fueron
elegidas por sus gran manejabilidad y por pertenecer a la rama de software
libre. Luego se procedid a construir todos los algoritmos necesarios para la
automatizacion de procesos y la gestioén de incidencias. Y que es preciso
realizar pruebas de caja negra al sistema automatizado de gestion de
incidentes. Finalmente recomienda presentar el sistema todos los usuarios
dentro de la empresa, dar la informacion correcta y clara a los clientes, de
manera que puedan ellos interactuar con el sistema para facilitar la
comunicacion y el monitoreo. A su vez elaborar un Plan de respaldo con
frecuencia de toda la informacion del sistema y almacenar las copias en
lugares seguros. Dictar cursos de capacitacion a todo el personal y realizar
mantenimiento periddico al sistema.

Esta investigacion tiene como aporte el procedimiento de como desarrollar
un sistema para la gestion de incidentes de seguridad utilizando aplicaciones

free.

Fuertes Riera, Nelly (2012) en su trabajo de tesis, realizd6 un estudio
profundo de la mejor practica ITIL para su uso en la gestion de los servicios
de tecnologia, especificando planteamientos para el analisis de la
administracion de los servicios TI. Su aporte es un modelo que optimiza los
recursos de tecnologia de la informacidn, en apoyo y alineacion con los
objetivos de negocio a través de procesos efectivos de "Gestion de servicios

de tecnologia de la informacién” utilizando el marco tedrico de ITIL.

Por otro lado, Plata Otavo (2012) en su trabajo de tesis propone desarrollar
un plan de mejoramiento para la gestién del servicio de desarrollo de
software, mediante la utilizacion de un framework focalizado en servicios

de TI, utilizando como referencia el framework de ITIL, al cual en su
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fundamento tedrico lo considera el estandar de facto en el desarrollo y
gestion del ciclo de vida de los servicios de TI, sustentado en su
implementacion en organizaciones exitosas en prestacion de servicios de TI.
En su propuesta se gestiona los periodos de disponibilidad de los servicios,
las exigencias del cliente, los cambios en los negocios. En sus conclusiones
establece que los sistemas de informacién deben estar adecuadamente
gestionados y alineados con la estrategia del negocio. Ademas establece que
ITIL permite desarrollar y gestionar el ciclo de vida de los servicios de TI
mediante procesos perfectamente alineados con los objetivos estratégicos de

la organizacion y con un claro enfoque a la Gestion del Servicio.

En el trabajo de tesis de Palli Apaza (2014) el objetivo fue desarrollar un
modelo de gestion de incidencias basado en ITIL para reducir el tiempo de
diagnostico de incidentes del servicio de soporte técnico en la Universidad
Nacional Del Altiplano 2014. Basandose en los indicadores: (1) Tiempo de
diagnostico del incidente, (2) Tipo de incidente y (3) Prioridad del incidente,
se obtuvo los siguientes resultados: TIEMPO DE DIAGNOSTICO DEL
INCIDENTE: En la cual se utilizé la unidad de medida “minutos”, donde el
tiempo de deteccion de incidentes, se determino a través de la diferencia de
tiempo de deteccion del incidente y el tiempo de ocurrencia del incidente,
donde se obtuvo un tiempo promedio de deteccidn de incidentes con modelo
de: 457 minutos mientras que sin modelo de: 5198 minutos. POR TIPO DE
INCIDENTE: Se observo que el porcentaje del tipo software es 48.1 %,
hardware es 14.8%, y redes 37%. POR PRIORIDAD DEL INCIDENTE: Se
observé que los incidentes con prioridad alta representa un 18.5 %. Los
incidentes con prioridad media representa el 33.3%, y los incidentes con
prioridad baja representa un 48.1% del total de los incidentes registrados.
Asi mismo, concluye que el actual proceso se encuentra en un nivel inicial,
este nivel describe que la gestidn de incidentes, no se ha iniciado de manera
formal, por lo tanto los requisitos del modelo de gestion de incidencias
basado en ITIL son: definir y documentar los procesos que conformaran el

modelo, definir las actividades, definir los roles y responsabilidades, definir
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las politicas, definir las métricas y desarrollar la herramienta que permitira
su gestion, continuando con el “disefio del modelo”, se definieron 5 procesos
denominados de la siguiente manera: Registro del incidente, Clasificacién y
soporte inicial, Asignacion y escalado, Reparacion y recuperacion, Cierre
del incidente. Ademas se definid 3 roles (Cliente, Administrador y agente),
3 métricas (Tiempo de diagndstico de incidentes, Tiempo de resolucion,
Numero de incidentes registrados) y 3 politicas para modelo de gestién de
incidencias. Dando Iugar la “Implementaciéon del modelo” se logro
desarrollar la herramienta que soporta el modelo de gestién de incidencias
basado en ITIL, de acuerdo a los procesos del disefio del modelo propuesto,
Para la “prueba de hipdtesis” Se realizo la comparacion entre los periodos
de mayo 2014 y junio 2014 se diagnosticaron 27 incidentes en cada periodo
donde los tiempos promedio de diagnéstico fueron de 59198 minutos sin
modelo y 457 minutos con modelo. Aplicando la prueba T-student con
significancia del 5% se obtuvo la Tcalculada = 1,6641 # ta0.05= 1.928.
Concluyendo que el modelo de gestion de incidencias basado en ITIL reduce
significativamente el tiempo de diagndstico de incidentes en la Universidad
Nacional del Altiplano. Finalmente se recomienda al personal que labora en
la Oficina de Tecnologia Informatica actualizar los documentos de gestion
acorde al marco de referencia que proporciona ITIL. Asi mismo, se
recomienda aumentar la cantidad de personal que labora en la OTI debido a
la gran cantidad de incidentes reportados. Ademas de seguir implementado
todos los procesos de la operacion del servicio que plantea ITIL, como por
ejemplo: gestién de problemas, gestion de solicitud de servicio, gestion de
cambios y la gestién de configuracion. En cuanto a los desarrolladores se
recomienda adicionar mddulos a la herramienta desarrollada como la
gestion de problemas, gestion de solicitud del servicio, gestion de cambios
y la gestién de configuracion a fin de contar con una herramienta que
permita mejorar la gestion de la operacion del servicio de manera integral y
centralizada por ultimo de mismo modo se recomienda a los futuros

investigadores profundizar los temas sobre otras tecnologias, metodologias,
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normas y buenas practicas que pudieran mejorar la gestion del servicio de
TI, tales como: ITIL, COBIT, normas ISO, etc.

Se determina que esta investigacion tiene gran relevancia por demostrar la
gran importancia que tiene la implementacion de cada uno de los procesos
de ITIL para gestion de incidentes basandose de ciertos indicadores para

determinar resultados deseados.

GOomez Alvarez (2012) en su trabajo de tesis tuvo como objetivo el
mejoramiento de procesos en el area de Operaciones Tl de la entidad
financiera en estudio. Obtuvo como resultados, segun la elaboracién de unas
encuestas de satisfaccion telefonicas. Estas encuestas incluyeron un total, de
100 personas y fue desarrollado mensualmente, la cual dio como resultados
resumidos de los primeros seis meses en promedio estan sobre los 2.83
puntos, que indica un resultado superior al nivel regular. Este resultado es
aceptable para estos primeros meses de implantacion pero deberan ser
mejorados. Cabe resaltar que la pregunta del Grupo 2 se basa en
percepciones a nivel usuario, pues recién en este momento se pueden tener
valores coherentes para saber cual es la duracion promedio de atencién de
los incidentes y poder establecer comparaciones entre tiempos actuales con
los tiempos futuros. Se concluye que con la implementacion de ITIL, se
alienta el cambio cultural hacia la provision de servicios. Asimismo, se
mejora la relacion con los clientes y usuarios pues existen acuerdos de
calidad a si mismo se desarrollan procedimientos estandarizados y faciles
de entender que apoyan la agilidad en la atencion, logrando de esta forma
visualizar el cumplimiento de objetivos corporativos como a su vez con la
gestion de problemas ya maduros, se reducen los tiempos de
indisponibilidad de los sistemas. Finalmente se recomienda que es necesario
seguir implementando el resto de procesos ITIL tales como gestion de
cambios y gestion de la configuracion, como también capacitando al
personal de sistemas en mddulos especializados de cada proceso ITIL o
involucrarlos ademas, es importante que la parte gerencial de Tl apoyen a

sus equipos en cuanto al cumplimiento de las directivas de ITIL y no dar
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preferencias en atencion a incidentes o problemas de igual o mayor rango
gerencial que ellos, ademas muy importante es necesario recordar que si Tl
no cumple o hace cumplir sus directivas, no puede esperar que el resto de

areas si cumplan.

En el trabajo de investigacion de Aliaga Flores (2013), cuyo objetivo fue
disefiar un sistema de gestion de seguridad de informacion (SGSI) basado
en las normas internacionales ISO/IEC 27001:2005 e ISO/IEC 27002:2005,
se concluye que, las personas y la informacion son los activos mas
importantes que tiene una organizacién y que la falta de controles y politicas
puede generar grandes pérdidas. Ademas que existe un desinterés respecto
a la seguridad de la informacion en instituciones educativas, esto se refleja
en la carencia de politicas, normas y controles y de concientizacion del
personal sobre el tema. También que un SGSI da solucidn a la seguridad de
la informacion que fluye en los procesos mas importantes de la institucion,
siendo una préactica adecuada el modelado de estos para la identificacion de
activos. Finalmente, recomienda realizar campafias de concientizacion para
el personal de todo y dar a conocer la importancia y consecuencias de obviar
los lineamientos de seguridad. Establecer un rol de "Oficial de Seguridad de
Informacién”, el cual velara por el cumplimiento de politicas establecidas
por la alta gerencia. Asimismo se recomienda la actualizacion del SGSI cada
dos afos ya que este es el periodo en que la institucion puede adquirir nuevas
tecnologias; y la realizacion de ejercicios de escritorio anuales para
comprobar los controles establecidos dentro del SGSI.

Esta investigacion tiene un gran aporte, por ser el contexto donde se
desarrolla la investigacion similar a la planteada en esta y plantea una
metodologia para gestionar la seguridad de la informacién, la cual tiene
dentro de sus procesos la gestion de incidentes de seguridad.

Chavarry Sandoval (2012) en su trabajo de tesis desarrolla un marco
metodologico para implementar nuevos servicios y mejorar los existentes a
través de la mejora de los procesos internos, tomando como caso de estudio

la Universidad de Lambayeque. En sus resultados, la aplicacién del marco
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de referencia ITIL® permitié desarrollar de manera adecuada la propuesta
de nuevos servicios de TI: “Desarrollo de software” y “Soporte Técnico y
redes”, consiguiendo que éstos se adecten a las capacidades instaladas
(procesos, infraestructura y recursos humanos) que tiene actualmente la
UDL, dado que la metodologia permitié identificar con mayor claridad sus
especificaciones funcionales, recursos, y beneficios. Asi mismo, se logrd
disefiar los nuevos servicios de Tl en sus etapas de Estrategia del servicio y
Disefio del servicio, a partir del cual, posteriormente, se podra continuar con
las siguientes etapas del ciclo de implementacién de servicios propuesto por
el marco de referencia ITIL®, dado que, de manera clara y fundamentada,
se dejaron las bases para continuar con la ejecucion de esta propuesta. Por
altimo, se logro disefiar una propuesta de Mesa de Servicios (service desk)
inicial, bajo los fundamentos de ITIL®, lo que permitira dar soporte técnico
a los nuevos servicios de TI que se estan proponiendo. Dado que todavia no
hay un nivel de madurez suficiente para poder implementar todos los
servicios de soporte para los servicios de TI propuestos, se disefié solo el de
Gestion de Incidentes, tratando de abarcar algunas de los servicios de
soporte complementarios como: Gestion de Problemas, Gestion de
Configuraciones y Gestion de Cambios. La propuesta es que luego de su
implementacién, se logre un nivel de aprendizaje suficiente para poder
implementar estos servicios de soporte de manera independiente bajo sus

propios procedimientos.
La revision de investigaciones anteriores sirvié para dar soporte al proyecto,

ademas sirvié de apoyo para complementar el planteamiento del problema,

las bases tedricas y para desarrollar un plan de disefio del modelo propuesto.
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2.2.

Fundamentos tedricos
El sustento tedrico de la presente investigacion, se basa en los siguientes

constructos teoricos:

2.2.1. Servicio
Segun diversos expertos, la definicion de servicio es:
Segin Van Bon J. y otros (2008,23), en su libro Operacion del
Servicio basada en ITIL® V3 - Guia de Gestion, un servicio es un
medio para entregar valor a los clientes, facilitando los resultados
que los clientes quieren conseguir sin asumir costes 0 riesgos

especificos.

Stanton, Etzel, y Walker (2004,16), en su libro Fundamentos de
Marketing, definen los servicios como actividades identificables e
intangibles que son el objeto principal de una transaccion ideada para
brindar a los clientes satisfaccion de deseos o necesidades (en esta
propuesta, cabe sefialar que segun los mencionados autores ésta
definicion excluye a los servicios complementarios que apoyan la
venta de bienes u otros servicios, pero sin que esto signifique

subestimar su importancia).

Para Sandhusen Richard (2002,29), en su libro Mercadotecnia, los
servicios son actividades, beneficios o satisfacciones que se ofrecen
en renta o a la venta, y que son esencialmente intangibles y nos dan

como resultado la propiedad de algo.

Segun Lamb, Hair y McDaniel (2011,17) un servicio es el resultado
de la aplicacion de esfuerzos humanos o mecanicos a personas u
objetos. Los servicios se refieren a un hecho, un desempefio o un

esfuerzo que no es posible poseer fisicamente.
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2.2.2.

Teniendo en cuenta las anteriores propuestas, para el propdsito de la
presente investigacion, se planteé la siguiente definicion de
servicios: Los servicios son actividades identificables, intangibles y
perecederas que son el resultado de esfuerzos humanos o mecénicos
que producen un hecho, un desempefio o un esfuerzo que implican
generalmente la participacién del cliente y que no es posible poseer
fisicamente, ni transportarlos o almacenarlos, pero que pueden ser
ofrecidos en renta o a la venta con un nivel de servicio acordado; por
tanto, pueden ser el objeto principal de una transaccion ideada para

satisfacer las necesidades o deseos de los clientes.

Caracteristicas de los Servicios

Las caracteristicas fundamentales que diferencian a los servicios de
los bienes son cuatro: 1) Intangibilidad, 2) inseparabilidad, 3)
heterogeneidad y 4) caracter perecedero (Kotler, 2012,57).

a. Intangibilidad

Esta caracteristica se refiere a que los servicios no se pueden
ver, degustar, tocar, escuchar u oler antes de comprarse, por
tanto, tampoco pueden ser almacenados, ni colocados en el
escaparate de una tienda para ser adquiridos y llevados por el
comprador (como sucede con los bienes o productos fisicos).
Por ello, esta caracteristica de los servicios es la que genera
mayor incertidumbre en los compradores porque no pueden
determinar con anticipacion y exactitud el grado de satisfaccion

que tendran luego de rentar o adquirir un determinado servicio.

Por ese motivo, segun Philip Kotler (economista y especialista
en mercadeo, reconocido en todo el mundo como la mayor
autoridad mundial y padre del Marketing moderno), a fin de
reducir su incertidumbre, los compradores buscan incidir en la

calidad del servicio. Hacen inferencias acerca de la calidad, con
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base en el lugar, el personal, el equipo, el material de
comunicacion, los simbolos y el servicio que ven. Por tanto, la
tarea del proveedor de servicios es "administrar los indicios",

"hacer tangible lo intangible".

Inseparabilidad

Los bienes se producen, se venden y luego se consumen. En
cambio, los servicios con frecuencia se producen, venden y
consumen al mismo tiempo, en otras palabras, su produccién y
consumo son actividades inseparables. Por ejemplo, si una
persona necesita o quiere un corte de cabello, debe estar ante un
peluquero o estilista para que lo realice. Por tanto, la interaccion
proveedor-cliente es una caracteristica especial de la
mercadotecnia de servicios: Tanto el proveedor como el cliente

afectan el resultado.

Heterogeneidad o variabilidad

Significa que los servicios tienden a estar menos estandarizados
o uniformados que los bienes. Es decir, que cada servicio
depende de quién los presta, cuando y donde, debido al factor

humano; el cual, participa en la produccion y entrega.

Por ejemplo, cada servicio que presta un peluquero puede variar
incluso en un mismo dia porque su desempefio depende de
ciertos factores, como su salud fisica, estado de animo, el grado
de simpatia que tenga hacia el cliente o el grado de cansancio
que sienta a determinadas horas del dia. Por estos motivos, para
el comprador, ésta condicion significa que es dificil pronosticar
la calidad antes del consumo. Para superar ésta situacion, los
proveedores de servicios pueden estandarizar los procesos de
sus servicios y capacitarse 0 capacitar continuamente a su

personal en todo aquello que les permita producir servicios
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estandarizados de tal manera, que puedan brindar mayor

uniformidad, y en consecuencia, generar mayor confiabilidad.

d. Caracter perecedero o imperdurabilidad
Se refiere a que los servicios no se pueden conservar, almacenar

0 guardar en inventario.

Por ejemplo, los minutos u horas en las que un dentista no tiene
pacientes, no se puede almacenar para emplearlos en otro
momento, sencillamente se pierden para siempre. Por tanto, la
imperdurabilidad no es un problema cuando la demanda de un
servicio es constante, pero si la demanda es fluctuante puede
causar problemas. Por ese motivo, el caracter perecedero de los
servicios Yy la dificultad resultante de equilibrar la oferta con la
fluctuante demanda plantea retos de promocion, planeacion de
productos, programacion y asignacion de precios a los

ejecutivos de servicios.

2.2.3. Gestion de servicios
Espinoza Toapanta (2011,13) afirma que la Gestidn de Servicios es
una disciplina basada en procesos que facilita y soporta actividades
de negocio, y tiene una importante presencia en el mundo TI; sin
embargo, el hecho es que aplica a cualquier situacién de la vida

diaria (y a cualquier tipo de negocio, valga decir).

ITIL define la gestion de servicios de la siguiente forma como un
conjunto de capacidades organizativas especializadas cuyo fin es
generar valor para los clientes en forma de servicios. Basicamente
son procesos y funciones que dirigen los servicios a través de un
ciclo de vida, especializdndose en estrategia, disefio, transicion,

operacidén y mejoramiento continuo.
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2.2.4.

Ademaés, Espinoza Toapanta (2011,16) establece que la gestion de
servicios tiene dos columnas vertebrales: la provision y el soporte de
los servicios de T1 adaptados a las necesidades de la organizacion.

Por ello es que el contar con un sistema de administracion de los
servicios de Tl es la clave para lograr niveles de funcionamiento, que
permitan la entrega de un servicio fiable, eficaz y de calidad al

cliente para el beneficio del negocio en general.

Valor de un servicio de Tl

Service Desk Institute (SDI) es organizacién profesional que
proporciona informacidn para ayudar a mejorar el conocimiento de
los profesionales de soporte de TI, a través de la asistencia técnica,
formacidn, foros comunitarios y los servicios basados en eventos. En
su sitio web se establece que el valor de un servicio TI esta

conformado por dos atributos:

a. Utilidad: es la funcionalidad ofrecida por un servicio para
cumplir una necesidad particular o alcanzar un resultado
especifico. Es la adecuacion del servicio TI en base al propdsito
del negocio; este atributo se obtiene en base a los resultados

obtenidos.

La utilidad puede lograrse generando resultados positivos o

eliminando restricciones para lograrlo.

En conclusion, la utilidad aumenta el rendimiento de un
negocio.

b. Garantia: es la adecuacién al uso del servicio TI, es decir un
servicio TI siempre debe estar disponible cuando sea necesario,
debe ser continuo y debe ser seguro. Es decir, asegurar que un

servicio cumplira sus requerimientos acordados.
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La garantia se logra si existe suficiente disponibilidad,
capacidad de los recursos, continuidad en los procesos y

seguridad en la informacion que se gestiona.

Por tanto, el valor del servicio de TI, se define como:

Valor del servicio = Utilidad + Garantia

2.2.5. Mesa de servicio
La mesa de servicio es un conjunto de servicios que se implementa
en las organizaciones con el objetivo de que en caso que los usuarios
requieran un soporte técnico; la mesa de servicio brindara el apoyo
necesario (Ariza Zambrano y Ramirez Cuero, 2012,31).

La mesa de servicio se constituye en elemento vital del area de Tl en
una organizacion, razon por la cual sera el Gnico contacto entre los
usuarios, clientes, organizaciones de soporte externas, servicios de
Tl y con el fin de canalizar todos las observaciones, reclamos,
inquietudes, necesidades y cambios relacionados con Tl en el dia a

dia.

Esta constituido por un grupo de individuos con caracteristicas
especiales, para atender cualquier solicitud de servicio e incidencia,

es de anotar que estas personas poseen idoneidad en este campo.

La atencidn que se presta en la mesa de servicio, se fundamenta en
el protocolo ya documentado, de tal manera que los funcionarios de
esta area, la aplicaran sin excepcidn alguna.

La mesa de servicio entregara informes de gestion, tomara contacto
con los clientes para atender sus llamadas o solicitudes de servicio y

originara beneficios a toda la organizacion.
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La mesa de servicio debera articular sus actividades con las del
negocio, al interpretar a Tl en un contexto de negocio y proponer

mejoras en el suministro del servicio.

Una mesa de servicio aporta una serie de beneficios a una
organizacion determinada en la medida que (Ariza Zambrano y
Ramirez Cuero, 2012,36):
- Disminuye costos al utilizar apropiadamente sus recursos y
tecnologias.
- Brinda altos estandares de satisfaccion a un cliente
garantizando su permanencia.

- Ayuda a identificar nuevas oportunidades de negocio.

La mesa de servicio es considerada por los clientes, la parte mas
importante de una organizacion. Siendo el area que ofrece con
profesionalismo un alto nivel de servicio; de esta manera se obtiene
el grado de satisfaccion y de percepcion de un cliente.

Para que exista un adecuado desarrollo del negocio es importante
que los usuarios y clientes identifiquen que obtienen una atencion

inmediata y personalizada que les brinde:

- Respuestas rapidas y acertadas a las incidencias y peticiones
de servicio.

- Informacién pertinente del cumplimiento de los acuerdos de
servicio (SLA’s).

- Informacién de indole comercial de primera mano.

En el momento en que un servicio es interrumpido, la funcién de
algunos procesos es el de restablecer el servicio. En la mesa de
servicio se responde por un evento de servicio desde el principio
hasta el final. Otras funciones, en el caso de soporte de segunda y

tercera linea, acudiran a la solucién de la incidencia.
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Una mesa de servicio debe operar como un eje centralizado de todos

los procesos de soporte al servicio (Ariza Zambrano y Ramirez
Cuero, 2012,33):

Registrando y monitoreando incidencias.

Brindando soluciones transitorias a errores identificados en
colaboracion con la Gestién de Problemas.

Acompafando la Gestion de Configuraciones para asegurar la
permanente  actualizacion de las bases de datos
correspondientes.

Encargarse de los cambios requeridos por los clientes a través
de peticiones de servicio en apoyo con la gestion de cambios
y versiones.

La mesa de servicio jugard un papel importante,
proporcionando soporte al negocio, identificando nuevas

oportunidades en sus contactos con usuarios y clientes.

2.2.6. Actividades de una mesa de servicios

En la mesa de servicio se llevan a cabo una serie de actividades, por

medio de las cuales se cumplen con los objetivos y con las

responsabilidades de esta area, basados en los siguientes aspectos

(Lozano Sandova y Rodriguez Mejia, 2011,47):

Centrar los procesos asociados a TI, por medio de la
admision y control de incidentes, peticiones de servicio,
solicitudes de cambio y consultas

Restablecer el servicio, minimizando el impacto para el
negocio, enmarcados en los niveles de servicio establecidos
dandole prioridad al negocio.

Elaborar informes, notificar y promover, facilitando el

intercambio de informacion.
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- Generar valor a la organizacion.

- Desarrollarse como una funcion estratégica, soportando la
identificacion y reduccion de costos relacionados con el
soporte de la infraestructura de TI.

- Soporta la gestion de cambio e integracion, a traves de las
tecnologias y los procesos, mejorando la inversién y la
gestion del servicio del negocio.

- Proporciona los medios necesarios para garantizar la
satisfaccion de los clientes a largo plazo y ayuda en la
identificacion de nuevas oportunidades de negocio

Las funciones de la mesa de servicio méas comun incluyen (Lozano
Sandova y Rodriguez Mejia, 2011,52):

- Atender solicitudes, por medio de llamadas, el cual es el
primer contacto con el cliente

- Registrar y monitorear las incidencias, solicitudes de servicio
y las quejas reportadas; de igual manera se debera mantener
a los clientes y usuarios informados sobre el estado de sus
solicitudes y la evolucion de los mismos.

- Al recepcionar una solicitud, esta se debe verificar para su
inmediata solucidn; en caso de no ser resuelta por la primera
persona que la recibe, se debe elevar a un siguiente nivel de
asesoria que pueda atenderla; todo esto basandose en un nivel
de servicio conveniente.

- Monitorear y ampliar los procedimientos relativos con base
en los acuerdos de servicio (SLA)

- Verificar que la solicitud interpuesta por el usuario o el
cliente, sea debidamente atendida, incluyendo el cierre y la
verificacion.

- Desarrollar una comunicacion y una mejora en los niveles de

servicio a corto plazo hacia los clientes y usuarios.
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- Suministrar la gestion de informacion y recomendaciones
para la evolucion del servicio.

- Detectar o contribuir a la identificacion del problema.

- Dar cierre a las incidencias y confirmar con los clientes su
entrega.

- Informar a los clientes y los usuarios que su solicitud de
servicio ha sido aceptada y de su evolucion, siendo este uno
de los papeles mas importantes de la mesa de servicios. Para
esto es importante contar con tecnologias que permitan crear

un vinculo personalizado con los clientes.

2.2.7. Tipos de mesa de servicio
La mesa de servicio se puede organizar de diferentes formas, de
acuerdo al alcance de las funciones que desarrolla (Fuertes R., 2012,
20):

- Call Center: a través del cual se busca recepcionar un alto
volumen de llamadas y direccionarlas a otras instancias de

soporte y/o comerciales.

- Mesa de Soporte (Help Desk): su objetivo es brindar en una
primera instancia el soporte técnico necesario, que permita
dar una solucién en el menor tiempo posible.
Adicionalmente ofrece la garantia de que no se olvidara
ninguna solicitud mediante la gestién, coordinacion y

resolucién de incidencias.

- Mesa de servicio (Service Desk): es el medio por el cual
clientes y usuarios acceden a todos los servicios TI ofrecidos
por la organizacion, a través de la consolidacién de los

procesos de negocio.
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2.2.8. ITIL (IT Infrastructure Library)

ITIL (Biblioteca de Infraestructuras de Tecnologias de Informacion)
es una estructura propuesta por la OGC (Oficina Gubernamental de
Comercio) del Reino Unido que redne las mejores practicas del area
de la gestion de servicios de Tecnologia Informatica (T1) en una serie
de guias. El gobierno britanico inici6 la biblioteca ITIL a principios
de la década de 1980 con el objetivo de mejorar el servicio brindado
por sus departamentos de Tl (Ariza Zambrano y Ramirez Cuero,
2012,60).

El objetivo de ITIL es proporcionar a los administradores de
sistemas de TI las mejores herramientas y documentos que les
permitan mejorar la calidad de sus servicios, es decir, mejorar la
satisfaccion del cliente al mismo tiempo que alcanzan los objetivos
estratégicos de su organizacion. Para esto, el departamento de TI
debe ser considerado como una serie de procesos estrechamente
vinculados. Pragmaticamente, ITIL cumple con la légica de hacer
que la Tl sea util para los empleados y clientes/usuarios en lugar de

lo opuesto (Chavarry Sandoval, 2012,29).

Los departamentos de Tl no son las Unicas organizaciones que se
benefician con el enfoque ITIL, ya que éste consiste en hacer que los
departamentos de TI sean conscientes de que la calidad vy
disponibilidad de las infraestructuras de TI tienen un impacto directo

sobre la calidad global de la compafiia.
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2.2.9. El Modelo ITIL
Los procesos de Gestion de Servicios son el corazon de ITIL, y se
subdividen en dos &reas bien diferenciadas (De la Cruz Ramirez y
Rosas Miguel, 2012,55):

— La Prestacion de Servicios se ocupa de la planificacion a largo
plazo y del perfeccionamiento de la provision de estos servicios.
— Soporte a los Servicios generalmente se concentra en las
operaciones cotidianas, asi como en dar soporte a los servicios de
TI1. Son procesos mas operacionales:
o Gestion de Incidentes
o Gestion de Problemas
o Gestion del Cambio
o Gestion de Configuracion

o Service Desk (Funcién)

Administracion de Aplicaciones

Grafico N° 23 : Modelo ITIL
Fuente: (de Jong, y otros, 2008,64)
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2.2.10. El ciclo de vida del servicio, segun ITIL

La version 3 de ITIL enfoca la gestion de servicios a partir del Ciclo

de Vida de un servicio. El Ciclo de Vida del Servicio es un modelo

de organizacion que ofrece informacion sobre (Ruiz Zavaleta,
2014,36):

La forma en que esté estructurada la gestion del servicio.

La forma en que los distintos componentes del Ciclo de Vida
estan relacionados entre si.

El efecto que los cambios en un componente tendran sobre otros

componentes y sobre todo el sistema del Ciclo de Vida.

La nueva version de ITIL se centra en el Ciclo de Vida del Servicio

y en las relaciones entre componentes de la gestion de servicios. Los

procesos se contemplan en las fases del ciclo para describir los

cambios que se producen.

El Ciclo de Vida del Servicio consta de cinco fases (Ruiz Zavaleta,
2014,47):

Estrategia del Servicio: La fase de disefio, desarrollo e
implementacion de la Gestion del Servicio como un recurso
estratégico.

Disefio del Servicio: La fase de disefio para el desarrollo de
servicios de TI apropiados, incluyendo arquitectura, procesos,
politica y documentos; el objetivo del disefio es cumplir los
requisitos presentes y futuros de la empresa.

Transicion del Servicio: La fase de desarrollo y mejora de
capacidades para el paso a produccion de servicios nuevos y
modificados.

Operacion del Servicio: La fase en la que se garantiza la

efectividad y eficacia en la provision y el soporte de servicios
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con el fin de generar valor para el cliente y el proveedor del
servicio.

- Mejora Continua del Servicio: La fase en la que se genera y
mantiene el valor para el cliente mediante la mejora del disefio

y la introduccién y Operacién del Servicio.

+ Planificacion de la transicion y
sopoite,

» Gestion de cambios.

+ Gestion de actives de servicio y
configuracion.

+ Gastion de liberacion e
Implementacion.

+ Validacion y pruebas del servicio.

- Evaluacién de cambio

= Mejora continua
=) delservicio

+ Coordinacion del disefio

+ Gestion del catalogo de servicios.

* Gestion de niveles de servicio.
+ Geslion de capacidad.

+ Gestion de disponibilidad.

- Gestion de. conlinidad Transicién - Gestion del conocimiento,
de servicios de TI. delservicio

+ Gestion de seguridad de la
informacion.

+ Gestion de provesdores.

Estrategia
delservicio

* Gestion de incidente.
« Gestion de eventos.
= + Cumplimiento de
solicitudes.

l + Gestion de problemas.
Geslion de acceso.

Funciones:
') q{’sg}q’.@ +Service desk.
+ Gestion estrategica para 4% 7. 2 @ -Gestion técnica.
servicios de T 2 % S
. o& %. 0\'00 «Gestion de aplicaciones.
- Gestion del portafolio de %% 6‘§, “Gestion de operaciones
sernvicios. ) < de T,
+ Gestion financiera para % &

servicios de TI. “
- Gestion de demanda.
- Gestion de relaclones del
negocio
+ Proceso de mejora en 7 pasos

Grafico N° 24 : Ciclo de Vida del Servicio segun ITIL

Fuente: (Universidad Tec Virtual del Sistema Tecnoldgico de
Monterrey, 2010, 112)

2.2.11. Gestion de servicios ITIL (ITSM)
Los procesos de Gestion de Servicios son el corazén de ITIL y se

subdividen en dos areas bien diferenciadas (de Jong, y otros,
2008,91):

a. Prestacion de Servicios se ocupa de la planificacion a largo plazo

y del perfeccionamiento de la provisidn de estos servicios.
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. Soporte a los Servicios generalmente se concentra en las
operaciones cotidianas, asi como en dar soporte a los servicios de

TI. Son procesos mas operacionales:

- Service Desk (Funcién)
- Gestion de Incidentes

- Gestion de Peticiones

- Gestion de Problemas

- Gestion del Cambio

- Gestion de Configuracion

Mesa de Ayuda

>

Gestion de Incidentes

A

Y

A

Gestion de Problemas

A

m o = O

\ J

Gestion de
Configuracion

| Gestion de Cambios |- -

I

L J

Gestion de
Implementacion

Grafico N° 25 : Procesos de Soporte a los Servicios en una Mesa de
Ayuda
Fuente: (IT Process Maps GbR, 2010,12)
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2.2.12. Proceso de manejo de incidentes

a. Definicién de incidente
Cualquier evento que no es parte de la operacion estandar de un
servicio y que causa, 0 puede causar, una interrupcion del
servicio 0 una reduccion en su calidad (Loayza Uyehara,
2015,14).

b. Objetivo de la Gestion de Incidentes
Recuperar el estado de la operacion normal de los servicios tan
rapido como sea posible y minimizar el impacto adverso en las
operaciones del negocio, asegurando asi, que se mantienen los
mejores niveles posibles de calidad y disponibilidad (Loayza
Uyehara, 2015,16).
c. Categorias de Incidentes
Pueden ser:
- Aplicacion
o Servicios no disponibles
o Un error de la aplicacion que le impide trabajar al
cliente
o Se excedio el umbral de utilizacion de disco.
- Hardware
o Caidas de Sistemas
o Alerta automatico
o Laimpresora no imprime
o Configuracion inaccesible
- Pedido de Servicio
o Pedido de Informacion/consejo/documentacion
o Palabra clave olvidada

o Solicitud de informes
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d. Actividades del proceso de Gestion de Incidentes
Asegurar el mejor uso de los recursos para soportar a la
organizacion durante fallas del servicio (Gomez Alvarez,
2012,51):
- Registrar y dar seguimiento a los Incidentes
- Mantener registros con informacion adecuada
- Manejar los incidentes consistentemente
- Restaurar el servicio en el menor tiempo posible
- Realizar el escalamiento establecido
- Reducir el tiempo de atencion de Incidentes
- Habilitar las contingencias para garantizar la
continuidad de los servicios
- Proveer soluciones temporales para solucionar futuros
incidentes
- Dar informacién a los usuarios sobre el status del
incidente

e. Alcance del Proceso de Gestion de Incidentes
En el siguiente grafico se puede observar los elementos
necesarios dentro del alcance de la gestion de incidentes como:

entradas, salidas y actividades del proceso de manejo de

incidentes.

Gestion de
Incidentes

Deteccion

Reagistro

Clasificacion

Diagnéstico

Resolucion

Recuperacion
Cierre
Propiedad

Grafico N° 26 : Proceso de Gestion de Incidentes
Fuente: Fuente: (Ortiz Romero, 2012,33)
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f. Ciclo de Vida de un Incidente
El diagrama de flujo del grafico siguiente muestra las
actividades durante el ciclo de vida de los incidentes:

Deteccién y
Registro del
Incidente

!

Clasificacion y
Apoyo inicial

N

¢ Solicitud de
Servicio?

h 4

Procedimiento
Solicitud de
Servicio

Investigacion y
Diagnéstico

Y

Resolucién y
Recuperacion

Seguimiento, Propiedad, vigilancia y Comunicacion al usuario

v

- Cierre del Incidente

Gréfico N° 27 : Ciclo de vida del Proceso de Manejo de
Incidentes
Fuente: (Dulanto Ramirez y Palomino Vidal, 2014,72)

g. Estado de los Incidentes
Dentro de un proceso de manejo de incidentes se puede tener los
siguientes estados, mismos que reflejan su posicion actual
dentro del ciclo de vida del incidente (Dulanto Ramirez y
Palomino Vidal, 2014,76):

- Nuevo
- Aceptado
- Programado

- Asignado / despachado al especialista
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- En Progreso
- Enespera
- Resuelto

- Cerrado

h. Criticidad de Incidentes
En la clasificacion inicial del incidente se asigna su prioridad.
La prioridad de un incidente esta determinada por el impacto y

la urgencia con la que se requiere su resolucion.

Impacto + Urgencia = Prioridad

Impacto:
- Afectacion en el Negocio
- Definido en el Acuerdo de Nivel de Servicio (SLA)
- Basado en el usuario, servicio o nimero de items
- Los mismos cddigos usados en otras disciplinas
- Uso de herramientas para determinarlo

Urgencia:
- Velocidad necesaria para resolver un Incidente
- No es posible postergarlo

Prioridad:
- Secuencia de manejo de eventos
- Determinado por el impacto, urgencia y esfuerzo
- No es asignada por el usuario

- Se decide fuera del Centro de Servicios
En la tabla siguiente se muestra un ejemplo de un sistema de

codificacion de prioridad de incidentes, considerando el impacto

y la urgencia.

34



Tabla N° 1 : Ejemplo de codificacion de prioridades de

incidentes
Alto 3 2
Impacto Medio 4 3 2
Bajo 4 3
Baja Media Alta
Urgencia
Prioridad Descripcion Tiempo de resolucion
acordado
1 Critica 1 hora
2 Alto 8 horas
3 Medio 24 horas
4 Bajo 48 horas
5 Planificacion Planificado

Lineas de Soporte
Es el camino que debe seguir un incidente para que este sea
resuelto por los especialistas y minimizar el tiempo de solucion

de los incidentes.

Ira. Linea 2da. Linea Fra. Linea dta Linea
Centro de Serviclos Administracién Especialistas Proveedores

Conssimiont
:
Procedimiento
Saliciied de
Saervicio L=

k2

[ recotacion |

==

Moaclucidn

—-| Cierrg da Incidentes |

Gréfico N° 28 : Lineas de soporte del proceso de manejo de
Incidentes Fuente: (Ortiz Romero, 2012,83)
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Escalamiento
Escalamiento es el mecanismo que ayuda oportunamente a la
resolucion de los incidentes y bésicamente contempla lo

siguiente (Lozano Sandova & Rodriguez Mejia, 2011,54):

- Asegurar el adecuado nimero y nivel de recursos

- Resolver los incidentes dentro del tiempo acordado
- Definido por la Gestion de Incidentes

- Ejecutado por la primera linea de soporte

- Informar a los usuarios del estado

- Automatico

Escalamiento Funcional

Los incidentes que no pueden ser resueltos inmediatamente por
la primera linea de soporte, es necesario asignarlos a los grupos
de especialistas. La transferencia de un incidente a la segunda y
tercera linea de soporte es llamada Escalamiento Funcional y se
debe fundamentalmente a la falta de conocimientos o

habilidades para resolver el incidente.

Escalamiento Jerarquico

Los incidentes deben ser informados dentro de la escala
jerarquica cuando se detecte que el incidente no puede ser
resuelto satisfactoriamente o a tiempo y pudiendo afectar el

nivel de servicio acordado.

w| Soporte de
o Red

Soporte de
Aplicaciones

Centro de Segunda

inea ||
Servicios ail Linea Tercera Linea S

Y

A4 K

“| Proveedores

Gréafico N° 29 : Escalamiento Funcional de un Incidente
Fuente: (Lucio Nieto, 2013,33)
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Director de IT
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Director de
Proveedor

Gestor del
Servicio

L 4

= Ejecutiva de la
Cuenta

Gestor de

I ’ Incidentes

Supervisor de
Centro de
Servicios

Centro de

Servicios

Grafico N° 30 : Escalamiento Jerarquico de un Incidente
Fuente: (Lucio Nieto, 2013,34)

k. Roles del proceso de Gestion de Incidentes
Dentro del proceso de Gestion de Incidentes es importante la
asignacion de responsabilidades a ciertos roles definidos, que
responden a necesidades proactivas y reactivas, segun lo

recomendado por las mejores practicas de ITIL.

Un rol abarca un conjunto de responsabilidades, tareas y niveles
de autorizacion. Generalmente las responsabilidades de un
Gestor de Incidentes son (Lozano Sandoval & Rodriguez Mejia,
2011,61):

- Conducir y supervisar la eficacia y eficiencia del
proceso gestidn de incidentes

- Recomendar e implementar mejoras

- Desarrollar y mantener las herramientas de soporte
para la gestion de incidentes.

- Calendarizar y manejar el trabajo del staff de soporte

de incidentes (primera y segunda linea)
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2.3.

Responsabilidades de la primera linea de soporte

Registrar los Incidentes

Brindar soporte inicial y clasificar los incidentes
Resolver y recuperar los incidentes si es posible.
Escalar los incidentes a los diferentes grupos de soporte
de ser necesario.

Propiedad, supervision, seguimiento y comunicacion

Revision y cierre de incidentes.

Responsabilidades de la Segunda Linea de Soporte

Atender los incidentes y requerimientos de servicio
escalados

Investigacion y diagnostico de los Incidentes.

La resolucion y recuperacion de los Incidentes
escalados.

Realizar un escalamiento adicional de ser necesario.
Deteccidn de posibles Problemas y asignarlos al grupo

de Gestion de Problemas.

Términos y definiciones

Los siguientes términos han sido definidos porque son claves para el

entendimiento del funcionamiento de la propuesta de una mesa de ayuda a

los servicios de Tl en el Centro de Sistemas de Informacion del Hospital

Regional Docente Las Mercedes — Chiclayo.

a. Actividades: Conjunto de acciones disefiadas para alcanzar un resultado

especifico. Normalmente, las actividades se definen como parte de

procesos o planes, y se documentan en procedimientos.

b. Activo: Cualquier recurso o capacidad que tiene la entidad para dar

soporte a los procesos que gestionan los servicios que se brindan a los

usuarios. Se incluye como activos a los servicios brindados por un

proveedor de servicio para lograr con la entrega del servicio a los
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usuarios. Los activos pueden ser de los siguientes tipos: administrativos,
organizativos, de proceso, de conocimiento, personas, informacion,
aplicaciones, infraestructura y de capital.

Base de datos de conocimiento: Base de datos en la cual se registra
toda la informacion de la gestion de incidentes, desde su reporte inicial
hasta su cierre.

Entregable: Cualquier producto, servicio o resultado Unico y
verificable que debe ser producido para completar un proceso, una fase
0 un proyecto.

Error conocido: Es un incidente o problema del que se tiene una causa
raiz y solucion provisional documentada.

Incidente de TI: Ocurrencia inesperada que no permite la normal
operacion de un recurso o servicio de TI (sistema, aplicacion
informatica, equipo informatico, persona, etc.) que afecta su capacidad
de funcionamiento, disponibilidad, continuidad o seguridad del mismo.
Acuerdo de nivel de servicio (SLA): Un SLA describe los requisitos
minimos que se debe cumplir en la prestacion de los servicios ofrecidos
a los usuarios, especificando responsabilidades. Un SLA puede cubrir
varios servicios de TI.

Problema: Causa subyacente sobre un recurso o servicio de TI, ain no
identificada, debido a una serie de incidentes o un incidente aislado de
importancia significativa.

Soporte técnico: Es el equipo del Centro de Sistemas de Informacion
del HRDLM que proporciona el servicio administrativo, funcional,
técnico y operativo para dar el soporte y mantenimiento necesario a los
recursos o servicios de TI.

Ticket: Es el nimero generado en el Sistema de Mesa de Ayuda cuando
se reporta un incidente de T1y que permite tener una referencia para el

seguimiento posterior de su gestion.
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CAPITULO 3: MARCO METODOLOGICO

3.1. Hipdtesis

3.2.

Un modelo de gestion de una mesa de ayuda a los servicios de TI, basado en
el marco de referencia ITIL 2011 ayuda a la resolucion de incidentes de Tl en
el Centro de Sistemas de Informacion del Hospital Regional Docente Las

Mercedes — Chiclayo

Tipo de investigacion
Este trabajo de tesis se ha tipificado de la siguiente manera:

- Aplicada, para el desarrollo de la propuesta de modelo de gestion de una

mesa de ayuda a los servicios de TI, se tomé como referencia las
recomendaciones y buenas practicas definidas por ITIL, como guia para
su disefio. No se pretende desarrollar ningin nuevo constructo o

fundamento tedrico.

Propositiva, porgue esta investigacion no pretende implementar el modelo
de gestion de una mesa de ayuda a los servicios de TI, por las limitaciones
que se tienen. Por tanto, quedara como una propuesta de solucion a los
problemas de gestion de incidentes de Tl del Centro de Sistemas de
Informacion del HRDLM.

Relacional. Debido a que la investigacion es propositiva no se podria
evaluar el efecto del modelo sobre la gestion de incidentes de TI en el
Centro de Sistemas de Informacién del HRDLM. Sin embargo, es
pretension de esta investigacion evaluar el modelo propuesto en base a
caracteristicas de calidad de la ISO 25010 con la finalidad de determinar
el potencial que tendria el modelo para resolver los problemas de gestion
de incidentes de TI, aplicando una encuesta de opinién al personal del
Centro de Sistemas de Informacion del HRDLM. Por ello, es que se

aplicara la regresion lineal como modelo relacional.
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3.3. Método de contrastacion de la hipotesis
Como se indicd anteriormente, se pretende evaluar el modelo de gestion de
una mesa de ayuda a los servicios de Tl propuesto, en base a caracteristicas
de calidad establecidas en la ISO 25010. ElI modelo de calidad de la ISO
25010 establece un sistema para la evaluacion de la calidad de un producto,

que en este caso serd el modelo de gestion de servicios para de Tl propuesto.

En el modelo de calidad de la ISO 25010 se determinan caracteristicas de
calidad que se deben tener en cuenta a la hora de evaluar las propiedades del
modelo de gestion de servicios de Tl propuesto. La calidad del modelo de
gestion de servicios se puede interpretar como el grado en que dicho modelo

satisface los requisitos de sus usuarios aportando de esta manera un valor.

El modelo de calidad de la ISO 25010 se encuentra compuesto por las ocho

caracteristicas de calidad que se muestran en la siguiente figura:

m Compatibilidad Usabilidad Fiabilidad Seguridad Mantenibilidad Portabilidad

*Completitud *Inteligibilidad *Modularidad
*Comportamiento
funcional Yool « Aprendizaje M-adura-z- . *Confidencialidad +Reusabilidad
*Coexistencia *Operabilidad D dad * Integridad « Anall
+Correccién kil an « Proteccion Toleranciaa . . [ ¢
funcional :Jet::lll‘lzrgglsén e - frente a errores fallos Holechald *Gapacidad de matalaclén
*Interoperabilidad de usuario * Autenticidad ser modificado *Gapacidad de

i i . 1 *Capacidad de lazad
ghantinencly *Capacidad tetica recﬁlperacicn *Responsabilidad *Capacidad de sentesmplazaco
fupeiangl * Accesibilidad ser probado

Grafico N° 31: Modelo de calidad de la ISO 25010
Fuente: (AENOR, 2017)

Sin embargo, no se consideraron todas las caracteristicas, porque no son
aplicables a esta investigacion, dado que el modelo propuesto no fue
implementado, por tanto, no se tendria informacion de las caracteristicas de:
(1) Eficacia de desempefio, (2) Compatibilidad, (3) Seguridad, (4) Fiabilidad.

Finalmente, el disefio para la contrastacion de la hipotesis se muestra en la
siguiente grafica, en la que se muestran las cuatro dimensiones que fueron
consideradas para evaluar la potencialidad que tendria el modelo de gestion
de una mesa de ayuda a los servicios de Tl para resolver los problemas de
gestion de los incidentes de T1 en el Centro de Sistemas de Informacién del
HRDLM.
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Grafico N° 32: Modelo de la investigacion para la contrastacion de la hipotesis

Fuente: Desarrollo propio

Para la recopilacion de los datos, se aplico una encuesta de opinion al personal
del Centro de Sistemas de Informacion del HRDLM vy para el procesamiento
de datos se realiz6 a través de un método pre experimental, dado que no se
contd con un grupo de control y la poblacion no fue seleccionada
aleatoriamente, porque se consider6 a todo el personal del area. Para
establecer la relacion de las dos variables de la investigacion se utilizo el

método de regresion lineal multiple jerarquizada.
Operacionalizacion de variables

La tabla siguiente muestra las variables, sus dimensiones y los indicadores

que se evaluaron en la presente investigacion:
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Tabla N° 2. Operacionalizacion de las variables de la investigacion

VARIABLE DIMENSION INDICADOR ESCALA
Grado en el cual el conjunto de funcionalidades del modelo propuesto cubre todas las Likert de 5
tareas y los objetivos del usuario relacionados con la gestién de incidentes y niveles
., . problemas en los de Tl
Adecuacion funcional - - - -
Capacidad del modelo propuesto para proporcionar un conjunto apropiado de Likert de 5
funciones para tareas y objetivos de usuario en la gestion de incidentes y problemas .
niveles
en los de Tl
Capacidad del modelo propuesto que permite al usuario entender si es adecuado para | Likert de 5
. sus necesidades niveles
Usabilidad - - - -
Capacidad del modelo propuesto que permite al usuario entenderlo, operarlo y Likertde 5
INDEPENDIENTE o .
., controlarlo con facilidad niveles
Modelo de gestion de una mesa de - - — - -
. Capacidad del modelo propuesto que permite que sea modificado de forma efectivay | Likert de 5
ayuda a los servicios de TI, basado . L . - .
en ITIL eficiente sin introducir defectos o degradar el desempefio niveles
Facilidad con la que se pueden establecer criterios de prueba para el modelo Likert de 5
- propuesto y con la que se pueden llevar a cabo las pruebas para determinar si se .
Mantenibilidad y : - niveles
Portabilidad cumplen dichos criterios
Capacidad del modelo propuesto que le permite ser adaptado de forma efectiva y Likertde 5
eficiente al entorno de hardware, software, operacionales o de uso en la empresa niveles
Facilidad con la que el modelo propuesto se puede implementar e instalar de forma Likertde 5
exitosa en la empresa en forma exitosa niveles
Nivel de conformidad con los tiempos acordados para la resolucién de incidentes de Likert de 5
Calidad del servicio TI, en base a los criterios de priorizacion y siguiendo procedimientos formalmente niveles
establecidos
DEPENDIENTE
Gestién de incidentes de T1 en el Satisfaccion de Nivel de satisfaccién con la propuesta de Modelo de gestién de servicios para de Tl Likertde 5
Centro de Sistemas de Informacion | usuarios para la gestion de incidentes y problemas de Tl niveles

del HRDLM
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3.5. Poblacién y muestra de estudio

3.6.

Unidad de Analisis: Personal del Centro de Sistemas de Informacién del
HRDLM.

Poblacion y muestra: Dado que la poblacion de 11 personas que laboran en

el Centro de Sistemas de Informacion del HRDLM es pequefia, se tomo la

totalidad de la poblacién como muestra para la recoleccion de datos.

Técnicas e instrumentos de recoleccion de datos

Para el analisis descriptivo de la investigacion se aplico:

a.

Técnica de analisis documental para la revision de los diferentes
documentos relacionados con la gestion de servicios de Tl y los

procesos relacionados con la gestion de incidentes de TI.

Entrevista. Se utilizd cuestionarios y guias propuestos por el tool de
ITIL para obtener informacion de los procedimientos implementados
sobre la gestion de los servicios de TI, entrevistando a los responsables
de la gestion de los procesos del Centro de Sistemas de Informacion

del Hospital Regional Docente Las Mercedes — Chiclayo.

Para el anlisis relacional de las dos variables se aplico:

Encuesta. Aplicada a la muestra de sujetos de analisis. La encuesta
fue disefiada de tal forma que sea compatible con los indicadores que
se desean evaluar en esta investigacion. Para ello se elabor6 la
siguiente tabla que muestra la relacion de las preguntas disefiadas en
la encuesta con los correspondientes indicadores que permiten

medirlo con la informacion recopilada.
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Tabla N° 3. Matriz de consistencia entre los indicadores y las preguntas de

la encuesta
Dimension Indicador Pregunta
Grado en el cual el conjunto de ¢Usted considera que el conjunto de
funcionalidades del modelo funcionalidades del modelo propuesto
propuesto cubre todas las tareas cubre todas las tareas y los objetivos del
y los objetivos del usuario P1 usuario relacionados con la gestion de
relacionados con la gestién de incidentes en los de T1?
incidentes y problemas en los de 1 5
2 3 4
. TI Poco Mucho
Adecuacion Capacidad del modelo
funcional P . ¢Segun su perspectiva, el conjunto de
propuesto para proporcionar un funcionalidades del modelo propuesto
conjunto apropiado de funciones son apropiadas para desarrollar las tareas
para tareas y objetivos de P2 de gestion de incidentes de T1?
usuario en la gestion de
incidentes y problemas en los de 1 o | 3| 4 5
Poco Mucho
TI
) ¢ Cree usted que el modelo propuesto
Capacidad del modelo permite al usuario entender si es
propuesto que permite al P3 adecuado para sus necesidades de
usuario entender si es adecuado gestion de incidentes de TI?
para sus necesidades 1 5
Poco 2 3 4 Mucho
Usabilidad
. ¢ Cree usted que el modelo propuesto
Capacidad del modglo permite al usuario entenderlo, operarlo y
propuesto que permite al P4 controlarlo con facilidad?
usuario entenderlo, operarlo y 1 5
controlarlo con facilidad Muy 2 3 4 Muy
dificil facil
. ¢Usted considera que el modelo
Capacidad del modglo propuesto que permite que sea
propuesto que permite que sea modificado de forma efectiva y eficiente
modificado de forma efectivay | P5 sin introducir defectos o degradar el
eficiente sin introducir defectos desempefio?
o degradar el desempefio 1 > | 3| 4 5
Poco Mucho
Facilidad con la que se pueden ¢Usted considera que es fAcil establecer
establecer criterios de prueba criterios de prueba para el modelo
o para el modelo propuesto y con propuesto y para determinar si se
] o
Mantenlpl_lldad la que se pueden Ilevar a cabo P6 cumplen dichos criterios?
y Portabilidad X :
las pruebas para determinar si se 1 2 3 4 S5
cumplen dichos criterios Paco Mucho
Capacidad del modelo ¢Usted considera que modelo propuesto
propuesto que le permite ser permite ser adaptado de forma efectiva y
adaptado de forma efectiva y eficiente al entorno de hardware,
oficiente al entorno de p7 software, operacionales o de uso en el

hardware, software,
operacionales o de uso en la
empresa

hospital?

1 5
Poco Mucho

45




3.7.

Facilidad con la que el modelo ¢Usted considera que el modelo

propuesto se puede implementar

propuesto se puede implementarse de

i P8 forma exitosa en el hospital?
de forma exitosa en la empresa
; 1 5
en forma exitosa
Poco 2 3 4 Mucho
Nivel de conformidad con los ¢Qué tan conforme esta usted con la
tiempos acordados para la definicion de los tiempos acordados para
resolucién de incidentes de T la resolucién de incidentes de TI, en base
Cahdqd del en base a los criterios de P9 a los criterios de priorizacion®
servicio L, .
priorizacion y siguiendo 1 5
procedimientos formalmente poco | 2| 3| 4 Mucho
establecidos

Nivel de conformidad con los
tiempos acordados para la

., L. ropuesta de Modelo de gestion
resolucion de incidentes de TI, prop 9

Satisfaccion de

¢ Qué tan satisfecho esta usted con la

de una

mesa de ayuda a los servicios de T1?

h en base a los criterios de P10
usuarios . .
priorizacién y siguiendo
procedimientos formalmente 1 5
. 2 3 4
establecidos Poco Mucho

Fuente: Desarrollo propio

Procedimiento para el andlisis de procesos y servicios

En la primera etapa del desarrollo de la propuesta de mesa de ayuda a los
servicios de TI, se identifico y describio los servicios que se brindan en el
HRDLM, dado que el proposito de una mesa de ayuda es asegurar la
prestacion continua de los servicios. Para ello, se tuvo que identificar los
procesos que gestionan los servicios, los recursos y servicios de Tl que son
necesarios para la gestion de los servicios; asi como los incidentes de TI
asociados a la relacion proceso-servicio, que pueden denegar los servicios o

impedir el cumplimiento de los acuerdos de los niveles de los servicios.

Para cumplir con este proposito de la investigacion, se disefid el siguiente

procedimiento:
1. Mapeado de los procesos del HRDLM

2. Analisis y descripcidn de los servicios gestionados en cada proceso

3. ldentificacion de incidentes de TI
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3.7.1. Mapeado de procesos del HRDLM
Para el mapeado de procesos se utilizé el enfoque de la 1SO 9001:2015
que plantea un modelo estructurado que identifica los procesos de la
entidad segun los siguientes niveles: (1) procesos estratégicos o de
gestion, (2) procesos operativos y (3) procesos de apoyo. En el grafico
siguiente se muestra el esquema para el modelado de procesos
propuesto por la ISO 9001:2015.

Procesos Estratégicos o Gobernantes

-

Procesos Operativos o Misionales

- =

Procesos Soporte

Necesidades del usuario
Necesidades Satisfechas

Procesos de Mejora

Grafico N° 33 : Esquema para el modelado de procesos segun la ISO
9001:2015

Fuente: (Escuela Europea de Excelencia, 2016)

El grafico del Mapa de Procesos se puede leer y entender de la
siguiente manera: La primera columna (de izquierda a derecha)
esquematiza la entrada del proceso frente a las necesidades de los
usuarios, y al requerimiento de los insumos, estan representados por
la primera flecha entrante a la “caja de procesos”. El cuerpo central
“caja de procesos” representa el “quehacer” de la institucion: Los
procesos gobernantes o estratégicos, se ubican en el extremo superior
de la caja, la flecha dirigida de los procesos gobernantes simboliza las
directrices que permiten la correcta ejecucion de los procesos
misionales u operativos, los cuales gestionan las actividades
conducentes a la entrega del producto o servicio al usuario; de manera

similar los procesos de soporte 0 apoyo se ubican en la base de la “caja
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de procesos” donde la flecha representa el apoyo que estos brindan
para lograr los resultados esperados. Los procesos de mejora, en los
casos que sea necesario, se ubican en el extremo inferior de la caja y
representan las actividades transversales de mejoramiento de todo el
“quehacer” de la institucién. También observamos una flecha saliendo
de la “caja de procesos” que representa la llegada del producto o
servicio al usuario y finalmente la Gltima columna del usuario con sus
necesidades satisfechas al recibir el producto o servicio de la

institucion.

Cada uno de los procesos, se asocia como minimo con un
procedimiento en concreto, que también se coloca dentro del mapa de
procesos. Con dicho detalle tan sencillo, se puede observar mucho
mejor la trazabilidad, comprobando que cada proceso disponga de un
procedimiento asociado. El siguiente grafico muestra un ejemplo del

detalle de los procesos.

Evaluacion
Auditoria de

No
conformidad
es

Evaluacio
nde
riesgos

Procesos Planificacion
estratégicos del 5GC s internas satisfaccion

de clientes

Revisién del Pm::v‘::gon Desarrollo Irtaracaones Revisidn y Cambios &n
contrato diseRo diseflo organzatvas verificacion el disefio

Proceso de disefio

Rewsion del Pln::i Desarrollo Imtoraccionas Revisidn y Cambios en
contrato disen disefio orgerizaiivas verificacion ef proyecto Pr cto

. gl terminado
0ceso ge proyecto e

Procesos fa
; Documentacion
operativos

Centificacion,
facturacién,
ete.

Control de
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Reunidn de
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Gréfico N° 34 : Ejemplo del detalle del Esquema para el modelado de procesos

segln la 1SO 9001:2015

Fuente: (Escuela Europea de Excelencia, 2016)

3.7.2. Analisis y descripcion de los servicios gestionados en cada proceso

Luego que se haya identificado y definido los procesos que estan

considerados en el alcance de la investigacion, se analiza cada proceso

con la finalidad de identificar y describir los servicios que gestionan.

Para ello, se disefié la siguiente estructura, en la cual se registrara la

informacidn de los servicios de cada proceso.

N° Proceso Servicios Descripcion del servicio
<Catalogo de servicios .
<Nombre del 90 « <Describa cada uno de los
1 que se gestionan en el A .
proceso> Droceso> servicios identificados>
<Catalogo de servicios .
<Nombre del 90 « <Describa cada uno de los
2 que se gestionan en el A .
proceso> Droceso> servicios identificados>

Luego, cada uno de los servicios identificados es descrito desde la

perspectiva de los recursos y servicios de Tl que utilizan; asi como los

usuarios y areas usuarias que participan en la gestion del servicio. Para

ello, se disefio la siguiente estructura para el registro de la informacion

de esta descripcion:

Recursos y
Servicios por Proceso Areas Usuarias Usuarios Servicios de Tl Horario de atencion
asignados
Proceso: <Nombre
del proceso>
. . . . <Lista de
<Lista de areas <Lista de usuarios .
<Cédigo | <Nombre usuarias que que participan en la recursos y <Especificar el
; - L - servicios de Tl horario del uso de
del del gestionan el servicio gestion del servicio -
- . que se utilizan los recursos 'y
servicio> | servicio> en alguna de sus en alguna de sus . o
- - - - para brindar el servicios de T1>
funcionalidades> funcionalidades> L
servicio>
. . . . <Lista de
<Lista de &reas <Lista de usuarios .
<Cédigo | <Nombre usuarias que que participan en la recursos y <Especificar el
] - L - servicios de Tl horario del uso de
del del gestionan el servicio gestion del servicio .
- . que se utilizan los recursos 'y
servicio> | servicio> en alguna de sus en alguna de sus . o
- - - - para brindar el servicios de TI>
funcionalidades> funcionalidades> servicio>
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3.7.3. ldentificacion de incidentes de Tl
Para cada uno de los servicios considerados en el alcance de la
investigacion se identifica que incidentes de TI que pueden afectarlo
negativamente, de manera parcial o denegando el servicio totalmente.
Para la identificacién de los incidentes de Tl se debe considerar los
recursos y servicios de Tl que estan asociados a la prestacion de cada
servicio. Es decir, se debe analizar los eventos que pueden afectar la
disponibilidad, integridad y confidencialidad de cada uno de los
recursos y servicios de Tl y, que como consecuencia, pueden afectar
la prestacion del servicio analizado. Para ello, se disefio la siguiente
estructura para el registro de la informacion de esta descripcion:
Servicios por A REBLEES Horario de
Procesc? Areas Usuarias Usuarios Servicios de Tl atencion
asignados
Proceso: <Nombre
del proceso>
<Lista de 4reas <Lista de - <Listade
usuarias que usuarios que recursos y <Especificar el
<Codigo | <Nombre rias q | participan en la servicios de h Pe del
del del gestionan e | gestion del Tl que se dorlarlo € uso
servicio> | servicio> Zervmlo en aiguna servicio en utilizan para € los recurses y
€ sus alguna de sus brindar el servicios de TI>
funcionalidades> gur . S
funcionalidades> servicio>
<Lista de areas <Lista de - <Listade
- usuarias que usuarios que recursos y <Especificar el
<Cddigo | <Nombre - participan en la servicios de ;
del del gestionan el gestion del T1 que se horario del uso
servicio> | servicio> Zervmlo en alguna servicio en utilizan para de Iqs_recursos y
€ sus alguna de sus brindar el servicios de TI>
funcionalidades> gur . o
funcionalidades> servicio>
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3.8. Procedimiento para el disefio del servicio de mesa de ayuda
En la segunda etapa del desarrollo de la propuesta de mesa de ayuda a los
servicios de TI, se realizé el disefio de los requerimientos minimos exigidos
por el marco de referencia ITIL, en relacion a la organizacion y

funcionamiento de una mesa de ayuda de servicios.

Para lograr este proposito se desarrolld el siguiente procedimiento:

1. Identificacion de los roles y funciones para la gestion de la mesa de ayuda
a los servicios. Para realizar esta tarea se utiliz6 el catalogo de roles que
propone el marco de referencia ITIL, detallado en el Anexo N° 01.

2. Definicién de la estructura de funcionamiento de la mesa de ayuda. En
esta tarea se identifico el tipo de mesa de ayuda y las funciones asignadas.

3. Definicién de las funciones y actividades del Servicio de Mesa de Ayuda

4. Clasificacion de los incidentes de TI. Se propone una clasificacion de los
incidentes de TI en relacidn al impacto que tienen sobre los servicios y
procesos del hospital.

5. Definicién de los niveles de urgencia de atencion de los incidentes de TI.
Se propone la clasificacion de los niveles de urgencia para la atencion de
los incidentes en base a las areas y/o usuarios que reportan el incidente o
realizan la peticion. Se expresa en tiempo maximo de atencion.

6. Priorizacion de los incidentes de TI. Para la priorizacion de los incidentes
se aplico la propuesta de ITIL, la cual establece que la prioridad se
determina en base al impacto y la urgencia del incidente.

7. Definicién de los niveles de escalonamiento y de los equipos de soporte
paraca cada nivel. Se propone tres (03) niveles. Los equipos de soporte
deberan ser definidos en base al personal permanente que trabaja
actualmente en el Centro de Sistemas de Informacion.

8. Determinacién de acuerdos de nivel de operacion (SLO). Esta tarea se
desarrolla con la finalidad de asegurar el cumplimiento de los objetivos y

tiempos de la Mesa de Ayuda propuesta.
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3.9. Procedimiento para el disefio de los procesos de gestion de incidentes de
TI
En la tercera etapa del desarrollo de la propuesta de mesa de ayuda a los
servicios de TI, se realiz el disefio de los procesos necesarios para la gestion
de los incidentes de T1 que serdn administrados y controlados por la mesa de
ayuda. De acuerdo al alcance de esta investigacion, solo se considera los
procesos relacionados con gestidn de incidentes y no se considera la gestion

de problemas, cambios y configuraciones.
Para lograr este propdsito se desarrolld el siguiente procedimiento:
1. Identificacion de los estados del ciclo de vida de los tickets generados

para la atencion de incidentes de TI.

2. Disefio del proceso de Gestion de Incidentes de TI.
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CAPITULO 4: RESULTADOS Y DISCUSION

4.1. Analisis de los procesos y servicios del HRDLM
4.1.1. Descripcion del HRDLM
El Hospital fue creado oficialmente el 18 de Diciembre de 1851,
siendo presidente de la Republica Don Rufino Echenique y Ministro
de Salud el gran pensador Doctor Bartolomé Herrera; a la sociedad de
Beneficencia de Chiclayo, a quién se le asigné la responsabilidad de

administrarlo, velar por su funcionamiento y mantenimiento.

El terreno que ocupa actualmente el Hospital " Las Mercedes" tiene
una extension de 23,431.24 m2, pertenecio en el siglo XVIII a la
corona Espariola, quién en el afio de 1791 construyé la llamada
"CASA FABRICA", desde la época de la independencia esta fabrica
fue utilizado como cuartel de caballeria, pues disponia de un inmenso

corralén.

En 1885, y bajo el control de una comision de beneficencia presidida
por Don Alfredo La Point, con fecha 04 de octubre de 1886, siendo
director de la sociedad don Marino Polo, se construye el local de la
"CASA FABRICA" con el apoyo de la Sociedad de Beneficencia,
algunas personas de la localidad encabezados por el Benefactor
Norteamericano Don Alfredo La Point Pecher, instalandose
Departamentos de 12 camas y dos habitaciones para medicos y
enfermeras, recibiendo desde entonces la denominacion de "ASILO
DE ENFERMOS". Afos después los beneficentes designaron al
"ASILO DE ENFERMOS" el nombre de "HOSPITAL LAS
MERCEDES " cuyo nombre hace honor a la "VIRGEN DE LAS
MERCEDES", Gran Mariscala del Per( y patrona del Ejército.

Con fecha 1917 el nuevo " HOSPITAL LAS MERCEDES "

construido en un area de 23,431.24 m2 entre el Hospital y las oficinas
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de la Beneficencia, en el mismo lugar que ocupa el corralén de "CASA
FABRICA" y con frente a la actual Av. Luis Gonzaéles, (antes San
Sebastian), siendo sus limites, ademas: Calle Real hoy (Elias Aguirre)
calle La Morgue (hoy Miguel Grau), calle San Isidro (hoy Manuel
Maria Izaga). En 1980 por disposicion del Gobierno central, segun
Decreto Supremo N° 008-79-SA de fecha 01 de Enero de 1980, pasa
a depender del Ministerio de Salud administrativa Yy
presupuestalmente, con la denominacién de Hospital Base Las
Mercedes.

En 1990 se denomina Hospital Regional Docente las Mercedes, segln
resolucion de creacion R.D. N° 0137 - DGS - L - 90, un 5 de Junio del
presente afio, por la fusion asistencial y de ensefianza en las diversas
ramas de salud, contando con departamentos, servicios, programas

preventivos en todas las especialidades Médico Quirurgicas.

Histéricamente el Hospital conserva en la actualidad la distribucion
arquitectonica tipo pabellones construido de adobe y ladrillo siendo
un establecimiento de salud de mayor complejidad del departamento
y la Regidn, considerado como establecimiento de referencia
atendiendo en las diferentes especialidades, en la actualidad el
Hospital Regional Docente “Las Mercedes” es considerado Hospital
referencial mas importante del Departamento de Lambayeque tal es
asi que mediante RDRS 950-2006-GR-LAMB/DRSL del 11.12.20086.
el Hospital ha sido RECATEGORIZADO AL NIVEL I1lI-1 como
Hospital de Alta Complejidad atendiendo a la poblacién del Norte del

Pais.
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4.1.2. Andlisis de la estructura organizativa del HRDLM

El andlisis de la estructura organizativa sirvié para determinar las
areas que fueron consideradas en el alcance del proyecto. De acuerdo
a la delimitacién del proyecto, solo se han considerado las areas
(Departamentos y Servicios) que corresponden a la prestacion de los
servicios clinicos y hospitalarios. No se consideraron las &reas
administrativas, las de docencia y las que corresponden a la gestion
del hospital.

El siguiente organigrama estructural muestra las areas que gestionan

los servicios clinicos y hospitalarios en el HRDLM:
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ORGANIGRAMA ESTRUCTURAL DEL HOSPITAL REGIONAL DOCENTE
"LAS MERCEDES" DE CHICLAYO

Gréfico N° 35 : Estructura organizativa del HRDLM
Fuente: Unidad de Personal del HRDLM
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En el organigrama se puede observar que la Unidad de Estadistica e
Informatica que depende directamente de la Direccion, por tanto, tiene
potencialmente posibilidades de negociacidn y participacion en el mas
alto nivel de Direccién del Hospital. Su cobertura de prestacion de

servicios es a nivel de toda la institucion.

Una de las dependencias de la Unidad de Estadistica e Informatica es
el Centro de Sistemas de Informacion (CSI) encargada
funcionalmente de la gestién de las tecnologias de la informacién en
el hospital. EI Centro de Sistemas de Informacion estd compuesto por
dos secciones: (1) Desarrollo y Mejoramiento de Sistemas y (2)

Soporte Tecnico.

Direccién
Unidad de
Estadistica e
Informatica
Jefe de Centro de
Sistemas de
Informacién
Secretaria
Desarrolloy quo_rte
Mejoramiento de Técnico
Sistemas

Grafico N° 36 : Estructura organizativa del Centro de Sistemas de Informacién
Fuente: Unidad de Personal del HRDLM
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4.1.3. Andlisis de los procesos clinicos y hospitalarios del HRDLM
Para el andlisis de los procesos del HRDLM se recopild la
documentacion relacionada a los mismos, encontrandose solo los
Manuales de Procedimientos  Administrativos (MAPROS)
documentados y actualizados hasta el 2017; pero no se encontrd

documentado los procesos clinicos y hospitalarios.

Para el propoésito de esta investigacion y, teniendo en cuenta el alcance
de la investigacion, asi como, la normativa del MINSA en relacion a
los protocolos hospitalarios, se elabor6 el Mapa General de Procesos
bajo la perspectiva de la ISO 9001, con la finalidad de identificar los
procesos que fueron considerados para el analisis de servicios

prestados en cada proceso.

El gréfico siguiente representa el Mapa General de Procesos del
HRDLM, en el cual se muestran los procesos operativos (0

misionales), los procesos estratégicos (0 gobernantes) y los de Soporte

(o0 apoyo).
‘ RELACIONES EXTERMAS I I MEJORA CONTINUA
I:‘ GESTION DE LA INFORMACION , ‘ PLANEACION ESTRATEGICA
™ 4
INGRESOS | DOCENCIA | SALIDAS
=
9, —
PACIENTES 4 PACIENTES
sk -
o Infant
a= - g
B - Cirugia 2=3
| HOSPITALZACICN - 2gy
Maternidad g3z
- 9 =]
ATEMCION 2 Médico = ATENCION
FRIMARLA z _.-,| ATENCION URGENCIAS I FRIMARIA
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Grafico N° 37 : Mapa de procesos del HRDLM

Fuente: Elaboracion propia
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4.1.4. ldentificacion y descripcion de los servicios gestionados por los

procesos clinicos y hospitalarios del HRDLM

El propdsito de analizar los procesos, es para identificar, definir y

caracterizar los servicios clinicos y hospitalarios que se gestionan en

cada uno de ellos.

Para desarrollar esta tarea se realizd un analisis documental de los

manuales de procedimientos del HRDLM vy revision de las

aplicaciones informaticas con las que cuenta actualmente el hospital.

En la siguiente tabla se identifica y define los servicios clinicos y

hospitalarios los que fueron considerados en el alcance de la mesa de

ayuda a los servicios de TI.

Tabla N° 4 : Catalogo de servicios por proceso en el HRDLM

N° Proceso Servicio Descripcion del servicio
Organizar y gestionar operativamente el acceso y la demanda de
los usuarios a las prestaciones de asistencia especializada en sus
-, diferentes &mbitos. Conlleva:
Gestion de acceso a - - - L
- - La demanda de asistencia especializada en régimen
las prestaciones de L .
. S ambulatorio, incluyendo consultas externas, exploraciones y
asistencia primaria y - - - PR -
L unidades especiales (hospital de dia, cirugia ambulatoria, etc.)
especializada Lo

- La demanda de hospitalizacion

- Lademanda quirGrgica

- El registro de pacientes atendidos en Urgencias

Gestionar y coordinarse con otras instituciones sanitarias para las

Gestion de derivaciones intercentros: Incluye la tramitacién y autorizacion
derivaciones de traslados de/a otros centros y el correspondiente transporte
sanitario
Programacion de Colaborar con el area de gestion del hos_pltal_e_n Ia_ recoglo_la de
1 : datos para la facturacion: Comprende la identificacion, registro,
pacientes (PO1) . - - L
Apoyo a la emision de documentacion pertinente y comunicacion a la
facturacion Unidad de Facturacion de todas aquellas asistencias sanitarias
cuyo importe ha de reclamarse a terceros (segln la normativa en
vigor)

Establecer los cauces de comunicacion y coordinacidn necesarios

con Atencion Primaria comprende:

- Difusion de la oferta de atencion ambulatoria especializada a

L la que tiene acceso Primaria, manteniendo en todo momento
Derivaciones a o - -
Atencion Primaria !a estabilidad _,de_ agendas, horarios y prestaciones e

informando periédicamente de las demoras.

- Comunicacion a Atencién Primaria de la continuidad o
finalizacion de la asistencia especializada, remitiendo los
informes correspondientes y garantizando en todo momento
la confidencialidad de la informacion enviada.

Tiene como objetivo organizar y gestionar toda la informacion

- clinica generada a lo largo de los sucesivos procesos asistenciales
Gestion de la : ) . A . ;

Admision y documentacion clinica del paciente: Gestionar _Ia h_|stor|a c_Ilnlca, Organizar y gestionar
5 documentacion operativamente la codificacidn clinica, Gestionar y organizar los
T archivos de documentacion e historias clinicas
clinica (P02) Informacion
asistencial Desarrollar sistemas y dispositivos adaptados a las necesidades

de los diferentes usuarios y a la elaboracion y el anlisis de la
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informacion sobre la produccion asistencial y de cuantos
elementos influyen en ella, como apoyo en la toma de decisiones

Atencién de
urgencias (P03)

Registro del episodio
de urgencias

Registro centralizado de urgencias, que garantice la correcta
identificacion del paciente y los datos de asistencia. La
identificacion del paciente se realiza accediendo al fichero indice
de pacientes, actualizando sus datos variables si es necesario o
generando una nueva historia clinica si es la primera vez que
acude al hospital

Coordinacion
organizativa del
proceso asistencial

Conocer en tiempo real los pacientes que se encuentran en el area
de urgencias, asi como asegurar un seguimiento adecuado de la
ubicacion de los mismos en las diferentes dependencias del area.
Debe existir un punto de referencia de pacientes y familiares
desde el que se pueda facilitar informacidn precisa, por lo que se
estableceran los procedimientos de verificacion necesarios que
garanticen en todo momento la realidad de la informacion
disponible (sobre altas, ubicacion, etc.).

Hospitalizacién
(PO4)

Solicitud de ingresos

Registro de solicitud de ingresos (inclusiones en lista de espera
quirdrgica con ingreso, lista de espera para ingresos médicos,
etc.) con los datos administrativos y clinicos que permitan
identificar y clasificar esa solicitud: identificacion del paciente,
servicio en el que debe ingresar, prioridad, patologia,
condicionantes (aislamiento, criterios de habitacién individual,
etc.).

Programacion de
ingresos

Programacion de ingresos previstos, con el fin de realizar reserva
de cama (y/o preingreso) con anterioridad a la llegada del
paciente

Control y autorizacion
de traslados y altas

Conocer en tiempo real la ubicacién de los pacientes y el médico
(o al menos el servicio) responsable del mismo

Gestion de camas

A toda solicitud de ingreso se le asignara cama, teniendo en
cuenta la distribucion de camas por servicio y unidad de
enfermeria, la normativa de asignacion de camas del hospital, las
indicaciones del médico solicitante del ingreso, los datos clinicos
y nivel de cuidados que precise y la priorizacién que se
establezca en cuanto a la utilizacién de las camas disponibles.

Registro del episodio
de hospitalizacion

Registro centralizado de ingresos, que garantice la correcta
identificacion del paciente y los datos del ingreso. La
identificacion del paciente se realiza accediendo al fichero indice
de pacientes, actualizando sus datos variables si es necesario o
generando una nueva historia clinica si es la primera vez que
acude al centro o se trata de un recién nacido, por ejemplo.

Coordinacion
organizativa del
proceso

Coordinacion entre los diferentes servicios que atienden al
paciente: facilitando la gestion de interconsultas, programando
pruebas diagndsticas en servicios centrales del propio hospital,
en hospital de apoyo o de referencia 0 en servicios externos
concertados, programando intervenciones, etc. Debe existir
ademas un punto de referencia de pacientes y familiares desde el
que se pueda facilitar informacion precisa y dar respuesta a todos
los aspectos administrativos que genere su hospitalizacion

Consultay
procedimientos
ambulatorios
(PO5)

Consultas externas y
procedimientos
diagnostico-
terapéuticos
ambulatorios (con cita
previa)

Incluye: Programacion y gestion de agendas, Gestion operativa
de la solicitud de cita, Difusiéon de la actividad programada,
Registro de actividad

Hospital de dia

Realizar la solicitud de atenciones y programacion de las
mismas, gestion de puestos, registrar el episodio de atencion en
hospital de dia y coordinar organizativamente el proceso
asistencial.

Quirdrgico (P06)

Registro de demanda
quirdrgica (lista de
espera quirlrgica)

Generacion de la lista de espera quirdrgica del conjunto de
pacientes que se encuentran pendientes de una intervencion
quirdrgica (procedimiento diagnostico o terapéutico para el que
se prevé utilizar quirdéfano) no urgente, independientemente de si
precisa 0 no hospitalizacidn y del tipo de anestesia previsto.
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Preparacion pre-
operatoria de
pacientes en lista de
espera quirlrgica

Implica su seleccion (de acuerdo a los criterios establecidos en el
centro, que en general se resumen en prioridad clinica y
antigliedad en lista), gestion del preoperatorio (estudios y
valoracion pre-anestésica) y establecimiento de controles
periddicos de todos los pacientes ya preparados para cirugia que
no hayan sido intervenidos (para evitar la caducidad de sus
estudios).

Gestion operativa de
la programacion

programacion de la relacion de pacientes ya preparados para ser
intervenidos, con todas las observaciones a ser tenidas en cuenta

quirdrgica de cara a su ingreso (si procede) o su intervencion
Registro de la actividad realizada en quir6fano (tanto urgente
Registro de como programada, con y sin ingreso) que permita gestionar

intervenciones

adecuadamente el bloque quirdrgico. El registro de quiréfano va
intrinsecamente unido al registro de lista de espera quirtirgica y
a los registros de hospitalizacion

Coordinacion y
evaluacion del
proceso asistencial

Permitir la adecuada coordinacion entre los diferentes servicios
implicados: garantizando la inclusion y mantenimiento
actualizado de la situacién del paciente en la lista de espera,
coordinando los estudios preoperatorios y valoracion pre-
anestésica, asegurando la estabilidad de la programacion
quirdrgica, etc.

Gestion de altas y
7 derivaciones
(PO7)

Registro de Alta

Registro del cierre (por curacién, fallecimiento o traslado) de un
episodio atendido en el &rea de hospitalizacion u hospital de dia
quirdrgico. En este epigrafe se consignara la suma de los distintos
tipos de altas, que a continuacion se detallan: Curacién o mejoria.

Recepcidn, registro y
tramitacién de
solicitudes de/a otros
centros

El registro —tanto en el caso de solicitudes de asistencia dirigidas
al propio centro como las que éste dirige a otros centros— debe
garantizar en primer lugar la correcta identificacion del paciente:
accediendo al fichero indice de pacientes y actualizando sus
datos variables si es necesario 0 generando una nueva historia
clinica si no la tiene abierta en el hospital.

Gestion de solicitudes
a otros centros

Mantener actualizado permanentemente el registro de
derivaciones con el fin de disponer en todo momento de
informacion sobre la situacion del paciente. Deben establecerse
por tanto los procedimientos oportunos que permitan registrar al
menos: la aceptacion o rechazo de la derivacion y la fecha de
realizacion de la prestacion solicitada (o fecha de recepcién de
resultados).

Tramitacion de la
documentacion clinica

Junto a la tramitacion de la solicitud se tramitard la
documentacion clinica precisa, garantizando en todo momento la
confidencialidad de la misma.

Coordinacion
organizativa del
proceso asistencial

La gestion de derivaciones intercentros establece los cauces de
comunicacion y coordinacion entre centros y niveles
asistenciales, tanto para gestionar aquellos casos que precisen
una asistencia urgente como para gestionar la continuidad en la
atencidn en asistencias programadas.

Fuente: Elaboracion propia

En la siguiente tabla se desarrollé el analisis de cada uno de los

servicios clinicos y hospitalarios considerados en el alcance de la

investigacion, con la finalidad de identificar y describir las areas

usuarias, usuarios y recursos y servicios de TI, informacion que sera

de insumo para desarrollar los requisitos de clasificacion y

priorizacion de los incidentes de TI.
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Tabla N° 5 : Descripcion de los servicios clinicos y hospitalarios del HRDLM

Servicios por Proceso

Areas Usuarias

Usuarios

Recursos y Servicios de T asignados

Horario de atencion

Proceso: Programacion de
pacientes (P01)

Gestion de acceso a
las prestaciones de

asistencia primaria
y especializada

S1P01

Admisién y Documentacion Clinica
Atencién ambulatoria (consultas
externas)

Admision hospitalizacion
Admisién de urgencias

Dpto. de consultas externas y
hospitalizacién

Administrativo de ventanilla:

7

Administrativo de oficina: 3
Jefe médico: 2

Terminales computadoras: 12

Sistemas de impresion: 8

Terminal telefénico: 2

Aplicativos de Ofimaética: Sl

Aplicaciones informaticas: HIS_MINSA, HIS_HistoCLlI,
WebSIS, RENAES, SIEE

Servicios: Acceso a BD, Gestion de usuarios, Internet
Seguridad: Antimalware

Personal de TI: Soporte técnico, Desarrollo y
mantenimiento de sistemas

Infraestructura de T1 de soporte: Red de datos, servidores
de BD y Web, Switch

Presencial: en
horario de oficina
(7:45 am —4:30
pm)

Via telefonica: en
horario de oficina
(7:45 am —4:30
pm)

Gestion de

S2P01 o
derivaciones

Admisién y Documentacion Clinica
Admisién hospitalizacién
Admisidn de urgencias

Dpto. de consultas externas y
hospitalizacion

Administrativo de oficina: 3
Jefe médico: 2

Terminales computadoras: 4

Sistemas de impresion: 2

Terminal telefénico: 4

Aplicativos de Ofimatica: Sl

Aplicaciones informaticas: HIS_MINSA, HIS_HistoCLlI,
RENAES, SIEE

Servicios: Acceso a BD, Gestién de usuarios, Internet
Seguridad: Antimalware

Personal de TI: Soporte técnico, Desarrollo y
mantenimiento de sistemas

Infraestructura de T1 de soporte: Red de datos, servidores
de BD y Web, Switch

24 X7

Apoyo a la

S3P01 i
facturacion

Admisién y Documentacion Clinica
Admisidn hospitalizacion
Admisidn de urgencias

Administrativo de ventanilla:

7

Administrativo de oficina: 3

Terminales computadoras: 6

Sistemas de impresion: 6

Terminal telefénico: 3

Aplicativos de Ofimética: SI

Aplicaciones informéticas: HIS_HistoCLI, WebSIS,
Sistema de Tesoreria

Servicios: Acceso a BD, Gestién de usuarios, Internet
Seguridad: Antimalware

Personal de TI: Soporte técnico, Desarrollo y
mantenimiento de sistemas

Infraestructura de T1 de soporte: Red de datos, servidores
de BD y Web, Switch

Presencial: en
horario de oficina
(7:45 am — 4:30
pm)
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S4P01

Derivaciones a
Atencién Primaria

- Admision y Documentacion Clinica

- Atencion ambulatoria (consultas
externas)

- Dpto. de consultas externas y
hospitalizacion

- Servicio de Pediatria general

- Servicio de Neonatologia

- Servicio de Psicologia

Administrativo de ventanilla:
7

Administrativo de oficina: 3
Médico: 7

Terminales computadoras: 8

Sistemas de impresion: 6

Terminal telefénico: 5

Aplicativos de Ofimatica: SI

Aplicaciones informaticas: HIS_MINSA, HIS_HistoCLI
Servicios: Acceso a BD, Gestion de usuarios, Internet
Seguridad: Antimalware

Personal de TI: Soporte técnico, Desarrollo y
mantenimiento de sistemas

Infraestructura de T1 de soporte: Red de datos, servidores
de BD y Web, Switch

24 x7

Admisid

n y documentacion

clinica (P02)

S1P02

Gestion de la
documentacion
clinica

- Admision y Documentacion Clinica

Administrativo de ventanilla:
4
Administrativo de oficina: 6

Terminales computadoras: 10

Sistemas de impresion: 6

Terminal telefénico: 4

Aplicativos de Ofimaética: Sl

Aplicaciones informaticas: HIS_MINSA, HIS_HistoCL]I,
WebSIS, RENAES, SIEE, Facturacién

Servicios: Acceso a BD, Gestion de usuarios, Internet
Seguridad: Antimalware

Personal de TI: Soporte técnico, Desarrollo y
mantenimiento de sistemas

Infraestructura de T1 de soporte: Red de datos, servidores
de BD y Web, Switch

- Presencial: en
horario de oficina
(7:45 am - 4:30
pm)

S2P02

Informacion
asistencial

- Admision y Documentacion Clinica
- Atencion ambulatoria (consultas
externas)

Administrativo de ventanilla:
7
Administrativo de oficina: 6

Terminales computadoras: 6

Sistemas de impresion: 3

Terminal telefénico: 3

Aplicativos de Ofimética: SI

Aplicaciones informéticas: HIS_MINSA, HIS_HistoCLlI,
WebSIS, Facturacién, Farmacia

Servicios: Acceso a BD, Gestién de usuarios, Internet,
Escéaner y Fotocopiado

Seguridad: Antimalware

Personal de TI: Soporte técnico, Desarrollo y
mantenimiento de sistemas

Infraestructura de T1 de soporte: Red de datos, servidores
de BD y Web, Switch

- 247

Atencion de urgencias (P03)
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Admision y Documentacion Clinica
Admisién de urgencias

Servicio de Cirugia general
Servicio de Oftalmologia

Servicio de Cirugia especializada
Servicio de Emergencia

Servicio de Cuidados criticos

Administrativo de ventanilla:

4

Terminales computadoras: 11

Sistemas de impresion: 6

Terminal telefénico: 2

Aplicativos de Ofimética: SI

Aplicaciones informaticas: HIS_MINSA, HIS_HistoCL]I,

Registro del Servicio de Patologia clinica y Banco S L SIEE, Farmacia
S1P03 | episodio de de sangre JAeignr';]éZti?é',\go de oficina: 4 Servicios: Acceso a BD, Gestion de usuarios, Internet, 24 x7
urgencias Servicio de Anatomia patol6gica - Meédico: 16 : Escaner y Fotocopiado
Dpto. de Diagndstico por imagenes i Enferméra' 8 Seguridad: Antimalware
Servicio de Enfermeria en Emergencia ' Personal de TI: Soporte técnico, Desarrollo y
y Cuidados criticos mantenimiento de sistemas
Servicio de Enfermeria en Infraestructura de T1 de soporte: Red de datos, servidores
Anestesiologia, Centro Quirlrgico y de BD y Web, Switch
Esterilizacion
Servicio de Cirugia Bucal
Terminales computadoras: 8
Admisién de urgencias Sistemas de im,pr_esién: 4
e oI Terminal telefénico: 2
Servicio de Cirugia general Aplicativos de Ofimatica: SI
Servicio de Oftalmologia - Administrativo de ventanilla: L : e .
S N - Aplicaciones informéticas: HIS_MINSA, HIS_HistoCLI,
Coordinacion Serv!c!o de Cirugia esp ecializada 4 . - .- SIEE, Farmacia, GesHospital, LabHospital
L Servicio de Emergencia - Administrativo de oficina: 4 DL ’ ., .
S2P03 | organizativa del Servici . - . Servicios: Acceso a BD, Gestion de usuarios, Internet, 24 x7
- . ervicio de Cuidados criticos - Jefe médico: 6 . -
proceso asistencial Servicio de Patologia clinicay Banco |- Médico: 16 Escaner y FotO(_:oplado
de sangre - En ferméra' 8 Seguridad: Antimalware o
Servicio de Anatomia patolégica ' Personql d_e TI: Soporte técnico, Desarrolloy
Servicio de Cirugia Bucal mantenimiento de sistemas _
Infraestructura de T1 de soporte: Red de datos, servidores
de BD y Web, Switch
Hospitalizacion (P04)
Terminales computadoras: 3
Sistemas de impresion: 2
Terminal telefénico: 3
- Administrativo de ventanilla: Aplicativos de Ofimética: Sl
S1p04 Solicitud de Admisién y Documentacion Clinica 5 Aplicaciones informéticas: HIS_MINSA, HIS_HistoCL, oA %7
ingresos Admisidn hospitalizacion - Administrativo de oficina: 5 SIEE, Farmacia, GesHospital

Enfermera: 4

Servicios: Acceso a BD, Gestién de usuarios, Internet
Seguridad: Antimalware

Personal de TI: Soporte técnico, Desarrollo y
mantenimiento de sistemas
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Infraestructura de T1 de soporte: Red de datos, servidores
de BD y Web, Switch

Programacion de

Admisién y Documentacion Clinica
Admision hospitalizacion
Servicio de Enfermeria de

Administrativo de ventanilla:

5

Terminales computadoras: 3

Sistemas de impresion: 2

Terminal telefonico: 3

Aplicativos de Ofimética: Sl

Aplicaciones informaticas: HIS_MINSA, HIS_HistoCL]I,
SIEE, Farmacia

S2P04 ingresos hospitalizacion Admln!st_rat!vo de oficina: 2 Servicios: Acceso a BD, Gestion de usuarios, Internet 24x1
Dpto. de Consultas externas Jefe medico: 2 Seguridad: Antimalware
pto. de ons y Enfermera: 6 g o
Hospitalizacion Personal de TI: Soporte técnico, Desarrollo y
mantenimiento de sistemas
Infraestructura de T1 de soporte: Red de datos, servidores
de BD y Web, Switch
Terminales computadoras: 3
Sistemas de impresion: 2
Terminal telefénico: 3
Admisién y Documentacion Clinica Aplicativos de Ofimaética: Sl
Control y Adm_is_ic')n hospitaliza<3ién Admin!st_rativo de oficina: 4 Aplicaciones i_nforméticas:_ HIS_MINSA_, HIS_HistoCLI, Prese_ncial: en
S3P04 | autorizacién de SerV|_C|o_ de _Enfermerla de Jefe _medlco: 2 SIEE_, _Farmama, GesHospltaI,_ ILabHosplta!I horario de oficina
traslados y altas hospitalizacion Médico: 3 SerV|c_|os: Acce_so a BD, Gestién de usuarios, Internet (7:45 am - 4:30
Dpto. de Consultas externas y Enfermera: 4 Seguridad: Antimalware pm)
Hospitalizacién Personal de TI: Soporte técnico, Desarrollo y
mantenimiento de sistemas
Infraestructura de T1 de soporte: Red de datos, servidores
de BD y Web, Switch
Terminales computadoras: 2
Sistemas de impresion: 1
Terminal telefénico: 1
Admisidn hospitalizacion Administrativo de ventanilla: Aplicativos de Ofimética: Sl
Servicio de Enfermeria de 4 Aplicaciones informdticas: HIS_HistoCLI, GesHospital
S4P04 | Gestion de camas hospitalizacion Administrativo de oficina: 4 Servicios: Acceso a BD, Gestién de usuarios, Internet - 24x7
Dpto. de Consultas externas y Jefe médico: 2 Seguridad: Antimalware
Hospitalizacion Enfermera: 8 Personal de TI: Soporte técnico, Desarrollo y
mantenimiento de sistemas
Infraestructura de T1 de soporte: Red de datos, servidores
de BD y Web, Switch
Registro del Admisidn hospitalizacion Jefe médico: 2 gi&?;‘;;%seﬁ?nmﬁgst?ggg& 3
S5P04 | episodio de Servicio de Enfermeria de Médico: 6 P ) - 247

hospitalizacion

hospitalizacion

Enfermera: 8

Terminal telefénico: 2
Aplicativos de Ofimética: SI
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Dpto. de Consultas externas y
Hospitalizacion

Aplicaciones informaticas: HIS_MINSA, HIS_HistoCL]I,
GesHospital, LabHospital

Servicios: Acceso a BD, Gestion de usuarios, Internet
Seguridad: Antimalware

Personal de TI: Soporte técnico, Desarrollo y
mantenimiento de sistemas

Infraestructura de T1 de soporte: Red de datos, servidores
de BD y Web, Switch

Coordinacion

Admision hospitalizacion
Servicio de Enfermeria de

Jefe médico: 2

Terminales computadoras: 3

Sistemas de impresion: 2

Terminal telefonico: 2

Aplicativos de Ofimética: Sl

Aplicaciones informaticas: HIS_MINSA, HIS_HistoCLlI,
GesHospital, LabHospital

- Presencial: en
horario de oficina

S6P04 grrgigééatlva del ] Ecstgl.tggzggﬁtltas externasy II\EAni?r?r?ér(Sa: 8 Servicios: _Acce_so a BD, Gestion de usuarios, Internet (7:45 am — 4:30
Hospitalizacién Seguridad: Antimalware o pm)
Personal de TI: Soporte técnico, Desarrollo y
mantenimiento de sistemas
Infraestructura de T1 de soporte: Red de datos, servidores
de BD y Web, Switch
Consulta y procedimientos
ambulatorios (P05)
Terminales computadoras: 16
L S Sistemas de impresion: 11
e peeentaotn i
Consultas externas Hosp.italizacic’)n Apl!catl_vos d? Oflmat!ca: Sl .
o - - - . . Aplicaciones informéticas: HIS_MINSA, HIS_HistoCLlI,
y procedimientos - Servicio de Medicina Interna - Administrativo de oficina: 6 GesHospital. LabHosital Farmacia. Facturacion
S1PO5 diagnostico- - Servicio de Medicina Especializada - Jefe médico: 7 Servici p- ' pital, Farr ' -
P L L e ervicios: Acceso a BD, Gestion de usuarios, Internet, - 24x7
terapéuticos - Servicio de Pediatria General - Médico: 14 Escaner v Eotoconiado
ambulatorios (con |- Servicio de Neonatologia - Enfermera: 11 ) y' cop
cita previa) - Servicio de Ginecologia Seguridad: Antimalware —_
- Servicio de Obstetricia Personql d_e TI: Soporte técnico, Desarrollo y
- Servicio de OdontoEstomatologia mantenimiento de sistemas -
Infraestructura de T1 de soporte: Red de datos, servidores
de BD y Web, Switch
- Admision y Documentacion Clinica - Administrativo de ventanilla: Terminales computadoras: 16
- Dpto. de Consultas externas y 6 Sistemas de impresion: 11
S2P05 | Hospital de dia Hospitalizacion - Administrativo de oficina: 6 Terminal telefonico: 7 - a7

Servicio de Medicina Interna
Servicio de Medicina Especializada
Servicio de Pediatria General

Jefe médico: 6
Médico: 14
Enfermera: 11

Aplicativos de Ofimética: Sl
Aplicaciones informéticas: HIS_MINSA, HIS_HistoCLlI,
GesHospital, LabHospital, Farmacia, Facturacién
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Servicio de Neonatologia
Servicio de Ginecologia

Servicio de Obstetricia

Servicio de OdontoEstomatologia

Servicios: Acceso a BD, Gestion de usuarios, Internet,
Escaner y Fotocopiado

Seguridad: Antimalware

Personal de TI: Soporte técnico, Desarrollo y
mantenimiento de sistemas

Infraestructura de T1 de soporte: Red de datos, servidores
de BD y Web, Switch

Quirurgico (P06)
- Admision de urgencias Terminales computadoras: 6
- Servicio de Cirugia general Sistemas de impresion: 2
- Servicio de Cirugia especializada Terminal telefénico: 3
Reistrod i gﬁmﬁlﬁ gg Emgragdec?scﬁl’ticos 4Admi”i5”a”"° de ventanilla: QE::EZE'.%?ES ?n?cfﬁﬁgﬂﬁif II-|IS_MINSA, HIS_HistoCLL | oo oo
€gistro de - Servicio de Patologia clinica y Banco S L SIEE, GesHospital, LabHospital, Farmacia, Facturacion AR
S1P06 demanda de sangre Administrativo de oficina: 3 Servicios: Acceso a BD, Gestion de usuarios, Internet horario de oficina
quirdrgica (,“Stfr" de | Servicio de Enfermeria en Emergencia Jefe _megllco: 8 Escaner y Fotocopiado (7:45 am — 4:30
espera quirurgica) Médico: 7 pm)

y Cuidados criticos

Servicio de Enfermeria en
Anestesiologia, Centro Quirlrgico y
Esterilizacion

Servicio de Cirugia Bucal

Enfermera: 7

Seguridad: Antimalware

Personal de TI: Soporte técnico, Desarrollo y
mantenimiento de sistemas

Infraestructura de T1 de soporte: Red de datos, servidores
de BD y Web, Switch

Preparacion pre-
operatoria de

Admisién y Documentacion Clinica
Admisién de urgencias

Servicio de Cirugia general

Servicio de Cirugia especializada
Servicio de Emergencia

Servicio de Cuidados criticos
Servicio de Patologia clinica y Banco
de sangre

Administrativo de oficina: 3
Jefe médico: 8

Terminales computadoras: 4

Sistemas de impresion: 2

Terminal telefénico: 3

Aplicativos de Ofimética: Sl

Aplicaciones informéticas: HIS_MINSA, HIS_HistoCLlI,
SIEE, GesHospital, LabHospital, Farmacia, Facturacion

Presencial: en
horario de oficina

S2P06 pacientes en lista de |- Servicio de Anatomia patoldgica Meédico: 7 Servicios: Acceso a BD, Gestion de usuarios, Internet (7:45 am — 4:30
espera quirtrgica |- Dpto. de Diagndstico por iméagenes Enfermera: 7 Seguridad: Antimalware pm)
- Servicio de Enfermeria en Emergencia Personal de TI: Soporte técnico, Desarrollo y
y Cuidados criticos mantenimiento de sistemas
- Servicio de Enfermeria en Infraestructura de TI de soporte: Red de datos, servidores
Anestesiologia, Centro Quirdrgico y de BD y Web, Switch
Esterilizacion
- Servicio de Cirugia Bucal
Gestion operativa Adm@s@c:)n y Docume_ntacién Clinica Admin!st.rativo de oficina: 3 T_erminales cpmputgploras: 4 Prese_ncial: en
S3P06 | de la programacion | Adm'IS.IOI’] de urgencias Jefe medlco: 8 Slstemas de impresion: 2 horario de oficina
quirdrgica Servicio de Cirugia general Médico: 7 Terminal telefénico: 3 (7:45 am — 4:30
- Servicio de Cirugia especializada Enfermera: 7 Aplicativos de Ofimética: SI pm)
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Servicio de Emergencia

Servicio de Cuidados criticos
Servicio de Patologia clinica y Banco
de sangre

Servicio de Anatomia patologica
Dpto. de Diagnoéstico por imagenes
Servicio de Enfermeria en Emergencia
y Cuidados criticos

Servicio de Enfermeria en
Anestesiologia, Centro Quirlrgico y
Esterilizacion

Servicio de Cirugia Bucal

Aplicaciones informaticas: HIS_MINSA, HIS_HistoCL]I,
SIEE, GesHospital, LabHospital, Farmacia, Facturacion
Servicios: Acceso a BD, Gestion de usuarios, Internet,
Escaner y Fotocopiado

Seguridad: Antimalware

Personal de TI: Soporte técnico, Desarrollo y
mantenimiento de sistemas

Infraestructura de T1 de soporte: Red de datos, servidores
de BD y Web, Switch

Admisién y Documentacion Clinica
Admisién de urgencias

Servicio de Cirugia general

Servicio de Cirugia especializada
Servicio de Emergencia

Servicio de Cuidados criticos
Servicio de Patologia clinica y Banco

Administrativo de oficina: 3

Terminales computadoras: 4

Sistemas de impresion: 2

Terminal telefénico: 3

Aplicativos de Ofimaética: Sl

Aplicaciones informaticas: HIS_MINSA, HIS_HistoCLlI,
SIEE, GesHospital, LabHospital, Farmacia, Facturacion

Presencial: en

S4P06 Reglstro (_:ie de sangre . - Jefe _I'T'IEF“COZ 8 Servicios: Acceso a BD, Gestion de usuarios, Internet, ho.rarlo de of,cma
intervenciones - Servicio de Anatomia patologica Médico: 7 Esca F iad (7:45 am - 4:30
- Dpto. de Diagnéstico por imagenes Enfermera: 7 scanery Fotocopiado pm)
- Servi.cio de Enfermeria en Emergencia . Seguridad: Antimalware
y Cuidados criticos g Personal de TI: Soporte técnico, Desarrollo y
- Servicio de Enfermeria en m?rnatsgtlrmfgrtg Sll: 'srlffjeenqs,is orte: Red de datos, servidores
Anestesiologia, Centro Quirdrgico y de BD v Web. Switch porte: '
Esterilizacion y '
- Servicio de Cirugia Bucal
- Admision y Documentacion Clinica gi&?;‘:;%seﬁ?nmﬁg;?g#rgs: 4
- Admision de urgencias Terminal teleférﬁlico 3
- Servicio de Cirugia general licativos de Ofi i
- Servicio de Cirugia especializada Aplicativos de O imatica: S| .
Servicio de Emergencia Administrativo de oficina: 3 Aplicaciones informaticas: HIS_MINSA, HIS_HistoCL1, Presencial: en
Coordinacion y L 1erg ” P ) SIEE, GesHospital, LabHospital, Farmacia, Facturacion L
. - Servicio de Cuidados criticos Jefe médico: 8 S Py . horario de oficina
S5P06 | evaluacion del 7 T L Servicios: Acceso a BD, Gestion de usuarios, Internet, . .
roceso asistencial Servicio de Patologia clinica y Banco Médico: 7 Escéner y Fotocopiado (7:45 am — 4:30
P de sangre Enfermera: 7 pm)

Servicio de Anatomia patoldgica
Dpto. de Diagndstico por imagenes
Servicio de Enfermeria en Emergencia
y Cuidados criticos

Seguridad: Antimalware

Personal de TI: Soporte técnico, Desarrollo y
mantenimiento de sistemas

Infraestructura de T1 de soporte: Red de datos, servidores
de BD y Web, Switch
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Servicio de Enfermeria en
Anestesiologia, Centro Quirlrgico y
Esterilizacion

Servicio de Cirugia Bucal

Gestion de altas y
derivaciones (P07)

Admisién y Documentacion Clinica
Admision hospitalizacion

Administrativo de ventanilla:

5
Administrativo de oficina: 5

Terminales computadoras: 7

Sistemas de impresion: 4

Terminal telefonico: 4

Aplicativos de Ofimética: Sl

Aplicaciones informaticas: HIS_MINSA, HIS_HistoCL]I,
SIEE, Facturacion, GesHospital

Presencial: en
horario de oficina

S1PO7 | Registro de Alta i gdmlsmn de urgencias Jefe médico: 6 Servicios: Acceso a BD, Gestion de usuarios, Internet (7:45 am —4:30
- Dpto. de consultas externas y TS g
hospitalizacion Médico: 14 Seguridad: Antimalware o pm)
Enfermera: 12 Personal de TI: Soporte técnico, Desarrollo y
mantenimiento de sistemas
Infraestructura de T1 de soporte: Red de datos, servidores
de BD y Web, Switch
Terminales computadoras: 3
Sistemas de impresion: 1
Terminal telefénico: 1
L S Aplicativos de Ofimatica: SI
Recepc_ién,_ registro | ﬁgm:z:gg KozgithIrinzZTi%Cr:on Clinica Administrativo de ventanilla: Aplicaciones informéticas: HIS_MINSA, HIS_HistoCLlI,
S2P07 ytl_’a_mltamén de - Admision de urgencias 5 - . - SIEE.’ _GesHospltaI - . 24 x7
solicitudes de/a - Dpto. de consultas externas y Admln!st_ratlvo de oficina: 5 SerV|c_|os: Acce_so a BD, Gestion de usuarios, Internet
otros centros hospi.talizacién Jefe médico: 6 Seguridad: Antimalware )
Personal de TI: Soporte técnico, Desarrollo y
mantenimiento de sistemas
Infraestructura de T1 de soporte: Red de datos, servidores
de BD y Web, Switch
Terminales computadoras: 3
Sistemas de impresion: 1
- Admision y Documentacion Clinica - . . Terr_mngl telefonlc_:o: ,1. .
Gestion de - Admisién hospitalizacion Administrativo de ventanilla: Apl!catl_vos de_e Oflmgt!ca: Sl _ Prese_nmal: en
$3P07 | solicitudes aotros |- Admision de ur : 5 Aplicaciones informéticas: HIS_MINSA, HIS_HistoCLlI, horario de oficina
gencias S S . s :
centros - Dpto. de consultas externas y Admln!st.ratllvo de oficina: 5 SIEE, 'Ge'sHospltal - _ (7:45 am — 4:30
Jefe médico: 6 Servicios: Acceso a BD, Gestién de usuarios, Internet pm)

hospitalizacion

Seguridad: Antimalware
Personal de TI: Soporte técnico, Desarrollo y
mantenimiento de sistemas
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Infraestructura de TI de soporte: Red de datos, servidores
de BD y Web, Switch

S4P07

Tramitacion de la
documentacion
clinica

- Admision y Documentacion Clinica
- Admision hospitalizacion
- Admision de urgencias

- Administrativo de oficina: 5
- Jefe médico: 6
- Enfermera: 6

Terminales computadoras: 3

Sistemas de impresion: 1

Terminal telefénico: 1

Aplicativos de Ofimética: Sl

Aplicaciones informaticas: HIS_MINSA, HIS_HistoCL]I,
SIEE, GesHospital

Servicios: Acceso a BD, Gestion de usuarios, Internet
Seguridad: Antimalware

Personal de TI: Soporte técnico, Desarrollo y
mantenimiento de sistemas

Infraestructura de T1 de soporte: Red de datos, servidores
de BD y Web, Switch

Presencial: en
horario de oficina
(7:45 am —4:30
pm)

S5P07

Coordinacion
organizativa del
proceso asistencial

- Admision y Documentacion Clinica

- Admision hospitalizacion

- Admision de urgencias

- Dpto. de consultas externas y
hospitalizacién

- Administrativo de oficina: 5
- Jefe médico: 6

- Médico: 14

- Enfermera: 12

Terminales computadoras: 6

Sistemas de impresion: 3

Terminal telefonico: 4

Aplicativos de Ofimaética: Sl

Aplicaciones informaticas: HIS_MINSA, HIS_HistoCLlI,
SIEE, GesHospital, LabHospital

Servicios: Acceso a BD, Gestion de usuarios, Internet
Seguridad: Antimalware

Personal de TI: Soporte técnico, Desarrollo y
mantenimiento de sistemas

Infraestructura de T1 de soporte: Red de datos, servidores
de BD y Web, Switch

Presencial: en
horario de oficina
(7:45 am - 4:30
pm)

Fuente: Elaboracién propia

Notas:

BOONoO~L®NE

o

HIS_MINSA: Sistema para el registro de historia clinica a clinica de pacientes a nivel nacional
WebSIS: sistema para registro de citas

RENAES: Sistema para el Registro Nacional de Establecimientos de Salud
Web OPM: Aplicativo Web de consulta de precios de medicamentos
WebSISMED: Aplicativo Web para el registro nacional de precisos SIS
SIEE: Sistema Integrado de Egresos de Emergencia

HIS_HistoCLI: Aplicativo informéatico del HRDLM para el registro y control de historias clinicas de pacientes
Farmacia: Aplicativo para el registro y consulta de medicamentos del HRDLM
GesHospital: Aplicativo para la gestion de recursos del hospital (camas, programacion de médicos, programacion de citas imagenes médicas)
LabHospital: Aplicativo para el registro de resultados de andlisis de laboratorios
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4.1.5. ldentificacion y descripcion de los incidentes de T1 relacionados a

los servicios gestionados por los procesos clinicos y hospitalarios
del HRDLM

Para cada uno de los servicios considerados en el alcance de la
investigacion se identifica que incidentes de TI que pueden afectarlo

negativamente, de manera parcial o denegando el servicio totalmente.

Para la identificacion de los incidentes de Tl se debe considerar los
recursos y servicios de Tl que estan asociados a la prestacion de cada
servicio. Es decir, se debe analizar los eventos que pueden afectar la
disponibilidad, integridad y confidencialidad de cada uno de los
recursos y servicios de T1 y, que como consecuencia, pueden afectar

la prestacion del servicio analizado. Para ello, se disefi0 la siguiente

estructura para el registro de la informacion de esta descripcion:

Tabla N° 6 : Identificacion y descripcion de los incidentes de TI relacionados

a los servicios gestionados por los procesos clinicos y hospitalarios del

HRDLM
Recurso o Tipo de Recurso o Incidentes v Peticiones
servicio de Tl servicio de Tl y
Equipo informético no enciende
Equipo informético lento o se cuelga
Desconfiguracién del S.O.
Periférico basico no funciona
Puertos no funcionan
. Lo Requiere configuracion para acceso a la red de datos
Terminal de Equipamiento . . i
. o Requiere configuracion para acceder a Internet

computadora informatico . - . > .
Requiere Instalacion/Desinstalacion de equipo
Requiere Mantenimiento preventivo de equipo
Requiere traslado de equipo
Requiere
Equipo infectado por malware
Requiere asistencia al usuario
Equipo no enciende

Sistemas de Equipamiento Impresion fallida

impresion informético Impresion no correcta
Falta de insumo

Terminal Equipamiento No No func[ona L .

- - o Desconfiguracion del equipo

telefénico informético )

No hay conexion
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Desconfiguracion del aplicativo

Aplicativos de Aplicativo de - Requiere Instalacion/Desinstalacion
Ofimatica ofimatica - Requiere actualizacién
- Requiere asistencia al usuario
- Inconveniente para acceder a aplicacion
L s - Inconveniente con inicio de sesidn de usuario
Aplicacién Aplicacion

informatica

informatica

Requiere cambio de privilegios de acceso
Requiere Instalacion/Desinstalacion
Requiere asistencia al usuario

Servicios

Servicios de acceso |-
aBD -

Caida de la BD

Requiere recuperacion de BD
Requiere consulta directa a BD
Requiere copia de BD

Servicios

Servicio de gestion |-
de usuarios -

Requiere Alta de cuenta de usuario
Requiere Baja de cuenta de usuario
Requiere cambio de perfil de usuario
Requiere cambio de password

Servicios

Servicio de acceso a |
Internet

Inconvenientes para acceder al servicio de Internet
Bloquear/Desbloguear acceso
Configuracion de cuenta de correo institucional

Servicios

Servicio de acceso a |-
lared

Caida total de red

Caida parcial de red

Configurar VLAN

Requiere cambio de privilegios de acceso

No se puede conectar a otros equipos o0 compartir
archivos e impresoras

La conexion de red es intermitente

Direccion IP duplicada en la red

Una computadora no puede acceder a la red

Las computadoras en una red no puede verse entre si

Seguridad

Seguridad -

Acceso no autorizado a la informacion
Divulgacién de informacion sensible
Denegacion del servicio

Dafio de la informacion

Ataques externos o internos

Pérdida o robo de la informacion
Modificacién no autorizada
Informacion no actualizada
Diligenciamiento errado de formatos
Perdida o dafio de la documentacion
Darios sobre Activos de informacion
Uso indebido de Activos de informacion
Uso Indebido de Software

Uso Indebido de Usuarios
Suplantacion de Identidad

Personal de Tl

Personal de -
Desarrollo y -
mantenimiento de
sistemas -

Cambio no documentado

Peticion de cambio en aplicacion no atendida o
demorada

Peticion de cambio en aplicacion no adecuada

Personal de Tl

Personal de Soporte |-
técnico -

Requiere recuperacion de datos eliminados por error
Peticion de soporte no atendida

Infraestructura

Infraestructura de
comunicaciones

Requiere cambio de cableado. Cable incorrecto,
conector mal hecho o en malas condiciones
Requiere nuevo punto de red

Requiere reubicacion de punto de red
Problemas con el software de gestion de la red
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- Caida del servidor
- Error: usuario de inicio de sesi6n no valido
Infraestructurade |- Error: no se puede conectar a este servidor de datos o
Infraestructura procesamiento y acceso denegado.
almacenamiento - Error: no se puede generar el contexto SSPI
- Error: error al agregar la clase de entidad.
- Error: usuario de inicio de sesién no valido
- Caida de switch principal
Infraestructura: Infraestructura de P ren p pal
. S - Caida de switch secundario
Switch comunicaciones I o
- Problemas con el abastecimiento de energia eléctrica

4.2. Disefio del servicio de mesa de ayuda

4.2.1. Organizacion de la mesa de ayuda a los servicios

Para organizar la mesa de ayuda a los servicios del HRDLM se tuvo
que identificar los roles y funciones necesarios para Su

funcionamiento.

La pretension de esta investigacion no es la de modificar la estructura
organizativa actual del Centro de Sistemas de Informacion del
HRDLM, si no la de proponer los nuevos roles y funciones necesarios
para el funcionamiento de la mesa de ayuda de servicios propuesta, a
partir de la adecuacion de los roles y funciones que actualmente estan

asignados en esta area.

Actualmente en el Centro de Sistemas de Informacion del HRDLM
laboran 11 personas, distribuidos en 3 cargos especificados en el
Cuadro de Asignacién de Personal del hospital (CAP), los cuales son:
Jefatura del Centro de Sistemas de Informacion, Analista-
Programador (Unidad de Desarrollo y Mejoramiento de Sistemas) y
Técnico de Soporte (Unidad de Soporte Técnico). La siguiente tabla
muestra la distribucion y cantidad de personal que labora en el Centro
de Sistemas de Informacion del HRDLM.
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Tabla N° 7 : Distribucion del personal en el Centro de Sistemas de Informacién del
HRDLM

Cargo CAP Unidad organizativa | Cantidad Funciones actuales
Jefatura del Centro | Jefe del Centro de
de Sistemas de Sistemas de 1 Ingeniero Jefe
Informacion Informacion
. Unidad de Desarrollo Anal!sta programacdor 1
Analista- X . Analista programador 2
y Mejoramiento de 4 .
Programador Sistemas Analista programador 3
Analista programador 4
Operador de sistemas
Soporte técnico 1
Soporte técnico 2
_— Unidad de Soporte Gestor de base de datos
Técnico de Soporte ‘o 6
Técnico Gestor de redes y

comunicaciones 1
Gestor de redes y
comunicaciones 2

Fuente: CAP 2017 del HRDLM

La propuesta de roles y funciones para el funcionamiento de la mesa

de ayuda se muestra en la siguiente tabla:

Tabla N° 8 : Roles y funciones asignados para el funcionamiento de la mesa de
ayuda de servicios

Rol
propuesto Funciones propuestas por ITIL Aplicabilidad RO! Gl
oor ITIL asignado
- Jefe del Centro de Sistemas de
Informacion. Se trata de un Ingeniero Jefe
equipo de gestores de Tly Analista
Soporte de té_cq icc_)s expertos establecido programador 1
tercera linea d|r_1am|camente, generalmente Sl Gestor _de r_edes y
bajo el mando de un Gestor de comunicaciones 1
Incidentes, y formulado para Gestor de base de
concentrarse en la solucién de un datos
Incidente grave
- EI Gestor de Acceso concede el
derecho a usar un servicio a
usuarios autorizados, mientras
Gestor de previene el acceso de usuarios no S| Gestor de base de
acceso autorizados. datos
- EIl Gestor de Acceso ejecuta
politicas definidas por personal de
Gestion de la Seguridad de TI.
- El Gestor de Incidentes es
Gestor de respo_nsable de la implement.a’cién o
incidentes efegtlva del proceso de Qestlon de Sl Soporte técnico 1
Incidentes y prepara los informes
correspondientes.

74



Ofrece representacion durante la
primera fase de escalado de
incidentes, cuando no se pueden
solucionar en el marco de los
niveles de servicio acordados.

El Gestor de Instalaciones de Tl
se ocupa de gestionar el entorno
fisico donde se encuentra ubicada
la infraestructura de TI.

_Gestor c_Jg Esto_ !ncluye todos los aspectos de Gestor de redes y
instalacion de gestion del entorno, como los Sl o
. comunicaciones 2
TI concernientes a fuentes de
energia, acondicionamiento del
aire, la gestion de accesibilidad a
los edificios y la monitorizacion
de ambientes.
Un Gestor de las Operaciones de
TI se responsabiliza por todas las
actividades de Gestion de las
Gestor de las .
. Operaciones de T1. Gestor de redes y
operaciones X Si R
Ademaés, asegura que todas las comunicaciones 1
de TI o : -
actividades operativas cotidianas
se lleven a cabo puntual y
confiablemente.
El Gestor de Proble_mas es El proceso de
responsable de gestionar el ciclo -
; gestion de
de vida de todos los Problemas. bl h
Sus objetivos principales son la problemas no na
revencion de Incidentes, y la sido considerado
Gestor de prevencion ( . Y dentro del alcance
minimizacién del impacto de NO
problemas . de la propuesta.
aquellos que no se pueden evitar. funci
Con esta finalidad, tiene Estas unclones
) . : fueron asignadas en
informacion sobre Errores
. . la propuesta de
Conocidos y Soluciones .
L escalonamiento
Provisionales.
Los Grupos de Cumplimiento de
Solicitud de Servicio se
especializan en la realizacion de
Grupo C|ert<_)s_t|pos de Solicitudes de Estas funciones
- Servicio. .
Cumplimiento Por 1o general. el Soporte de NO fueron asignadas al
Solicitud r 10 general, P . Grupo de Soporte de
- Primera Linea procesa los pedidos .
Servicio L . segunda linea
mas simples, mientras que el resto
es referido a los grupos
especializados de Cumplimiento
de Solicitud de Servicio.
Se trata del personal que a diario
lleva a cabo las actividades
operativas.
Entre sus responsabilidades se
Operador de encuentran: Preparar copias de S| Operador de
Tl seguridad, velar para que se sistemas
realicen las tareas programadas,
instalar equipos comunes en el
centro de datos.
Soporte de La responsabilidad del Soporte de S| Soporte técnico 1
primera linea Primera Linea es registrar y Soporte técnico 2
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clasificar los Incidentes Analista
reportados y llevar a cabo programador 2
esfuerzos inmediatos para
restaurar lo antes posible un
servicio de TI que ha fallado.

- Sino se encuentra una solucién
adecuada a estos fines, el Soporte
de Primera Linea refiere el
incidente a grupos de apoyo
técnico especializado (Soporte de
Segunda Linea).

- El Soporte de Primera Linea
también mantiene informados a
los usuarios acerca del estatus de
los Incidentes cada cierto tiempo.

Linea.
De ser necesario, requerira apoyo Gestor de redes y
Soporte de . req oy comunicaciones 1
. externo de manufactureros de Sl .
segunda linea Analista

- El Soporte de Segunda Linea se
hace cargo de los Incidentes que
no pueden ser resueltos con los

recursos del Soporte de Primera Soporte técnico 1

programados y de hardware.

- La meta es restaurar un servicio
de TI fallido en el menor tiempo
posible. Si no se encuentra
solucion, el Incidente debe ser
referido a Gestion de Problemas.

programador 1

Fuente: Desarrollo propio

4.2.2.

Estructura de funcionamiento de la mesa de ayuda a los servicios
El propdsito en esta tarea es especificar el tipo de mesa de ayuda y

detallar las funciones asignadas a ésta.

Tomando en cuenta el contexto en el cual se brindan los servicios en
el HRDLM, especificamente las relaciones de trabajo entre el Centro
de Sistemas de Informacion con los usuarios de las demas areas, se
optd por una estructura de mesa de ayuda centralizada, donde todo
contacto con los usuarios se canalizara a través de una sola linea de

comunicacion.

Del diagrama que se muestra a continuacion, se observa como el
Servicio de Mesa de Ayuda centraliza la recepcion y registro de las
peticiones y las comunicaciones de incidentes, las cuales se realizaran
via telefonica o email. Asi mismo, se observa que el Servicio de Mesa

de Ayuda se encargara de gestionar el servicio y el soporte del mismo.
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USUARIOS DEL SERVICIO CANALES MESA DE AYUDA

P ¥ s

PRIMER NIVEL DE SOPORTE

]
~Op
i A

SEGUNDO NIVEL DE SOPORTE

CORREO CORPORATIVO

_-—ih e

CHAT EN VIVO TERCER NIVEL DE SOPORTE

Grafico N° 38 : Esquema de funcionamiento del Servicio de Mesa de ayuda
propuesto

Fuente: Desarrollo propio

4.2.3. Funciones del Servicio de Mesa de Ayuda
Basados en los atributos que requiere tener el Servicio de Mesa de
Ayuda y revisando los servicios actuales brindados por el Centro de
Sistemas de Informacion, se definieron las funciones principales del

Servicio de Mesa de Ayuda de la siguiente manera:

a. Solucién a los incidentes reportados por los usuarios via
telefonica (remota), y en sitio si fuere el caso.
b. Asesoria y capacitacion en la utilizacién de las aplicaciones

informaticas.

c. Solucién de requerimientos de mantenimiento.

d. Coordinacion y control de cambios de infraestructura.
e. Informes de seguimiento y coordinacion del soporte TI.
f. Medidas del servicio para los usuarios que lo requieran.

g. Informacién a usuarios de progreso y solucion de peticiones.
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Estas funciones se canalizardn a través de las actividades que se

detallan a continuacion:

a. Operacion

En la operacion del servicio se definen basicamente en las

siguientes acciones:

Recibir peticiones del usuario y las comunicaciones de
incidentes.

Generar el Registro peticiones del wusuario y las
comunicaciones de incidentes.

Realizar el diagndstico de las peticiones del usuario y las
comunicaciones de incidentes e intentar resolverlas en primera
linea, con los recursos que se poseen.

Contribuir a la identificacion de problemas.

b.Seguimiento

En el seguimiento del servicio se definen basicamente las siguientes

acciones:

Mantener a los usuarios informados acerca del estado y
progreso de sus peticiones y comunicaciones de incidentes.
Supervisar el ciclo de vida completo de la gestion de las
peticiones y comunicaciones de incidentes, hasta el cierre de
los mismos.

Comunicar cambios planificados en los niveles de servicio al
usuario.

Coordinar a los grupos de soporte de segunda linea y de
incidente graves para su resolucion.

Dirigir el soporte de los proveedores externos para los
incidentes que no pueden ser resueltos con los recursos que se

cuenta.
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c. Gestion
En el seguimiento del servicio se definen basicamente las siguientes
acciones:
— Ubicar la fuente de los incidentes que estan perturbando el
normal funcionamiento de los procesos y servicios.
— Hacer recomendaciones para la mejora del servicio.
— Detectar necesidades de entrenamiento y capacitacion del
usuario.
— Verificar y confirmar cierre de incidentes con el usuario.
— Suministrar la informacion de gestion a todos quienes la

requieran.

Con base a lo establecido y, siguiendo la guia de las mejores practicas
enfocados en los propositos de la organizacion, se ha disefiado la
estructura siguiente que integra todo el Servicio de Mesa de Ayuda. El
nivel 1 se refiere a la atencion de las peticiones e incidentes en primera
linea, mientras que el Nivel 2 se refiere a la atencidn de las peticiones e

incidentes en segunda linea 0 como incidentes graves.

Jefatura del Centro de
Sistemas de Informacién

SERVICIO DE MESA DE

AYUDA
Soporte de - . Administracié
Mantenimient Soporte de Administracio n de la Base de
Soporte Inicial ode Infraestructura n dsee?\'/is:j%r:]eis datos de
Aplicaciones y conocimiento
Nivel 1 Nivel 2

Grafico N° 39 : Esquema de gestion del Servicio de Mesa de Ayuda propuesto
Fuente: Desarrollo propio
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4.2.4. Clasificacion de los incidentes de TI

Conjuntamente con el personal del Centro de Sistemas de Informacién

se realizo la clasificacion de los incidentes de TI en base a su nivel de

atencion requerido, en referencia al impacto que tienen sobre los

servicios.

Para la clasificacion de los incidentes de TI se utiliz6 la siguiente

tabla, donde se establecen los niveles de impacto sobre los servicios y

procesos.

Tabla N° 9 : Definicion de los niveles de impacto de los incidentes de Tl

Descripcion

Incidente que afecta a todos o gran parte de los
servicios del Hospital o a todas o gran parte las
areas criticas del Hospital y no cuentan con una
Solucion Temporal Definida (work around).

El equipo o servicio no esta operativo u opera con
severas restricciones afectando en forma
significativa a un proceso critico o deniega la
prestacion de los servicios del Hospital.

Incidente que afecta a un &rea no critica del
Hospital.

Incidente que afecta a un usuario, el cual se no
puede continuar con su trabajo porque no puede
hacer uso de su equipo o aplicativo critico

El equipo o aplicativo opera con severas
restricciones.

El usuario realiza un trabajo reducido y trabaja
con limitaciones.

Nivel T|p|.f|caC|on del
impacto
4 Grave
3 Alto
2 Regular
1 Leve

Requiere  solo  orientacion al  usuario
(herramientas de ofimética, uso de correo, etc.)
y/o consultas relacionadas a Tl.

Fuente: Desarrollo propio

Tomando como referencia los niveles de impacto, se realiz6 la

clasificacion de los incidentes de TI en un trabajo colaborativo con el

personal del Centro de Sistemas de Informacion del HRDLM. La

clasificacién de los incidentes de TI propuesta se muestra en la

siguiente tabla:
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Tabla N° 10 : Clasificacion de los incidentes de Tl seguin su impacto

Tipo de Cadigo . Nivel de
SE?\Z?:?J?EOTl Recurso o del Incidentes y Peticiones mvzc(:g atencion
servicio de Tl | incidente P requerido
HW TCo1 Equipo informatico no 3 )
- enciende
HW TCO2 Equipo informético lento o 2 2
- se cuelga
HW_TCO03 |- Desconfiguracion del S.O. 2 2
HW TCO4 Perlferlco basico no 5 5
- funciona
HW_TCO05 Puertos no funcionan 2 2
Requiere configuracion
HW_TCO06| paraacceso a lared de 2 2
Terminal d Equipamient datos
erminal de quipamiento Requiere configuracion
computadora | informatico HW_TC07 parqa acceder a ?nternet 2 2
Requiere
HW_TCO08 Instalacién/Desinstalacion 2 2
de equipo
HW TCO9 Reqwer.e Mantenlmlento 5 5
- preventivo de equipo
HW TC10 Req'were traslado de 1 1
- equipo
HW_TC11 Equipo infectado por 3 2
malware
HW_TC12 Requiere asistencia al 1 1
usuario
HW_SI01 Equipo no enciende 3 2
Sistemas de Equipamiento HW_SI102 Impresion fallida 2 2
impresion informatico HW_SI03 |- Impresién no correcta 2 2
HW_SI04 Falta de insumo 2 2
HW_TT01 No funciona 2 2
Terminal Equipamiento Desconfiguracion del
telefonico No informatico | HW-TT02 equipo 2 2
HW _TT03 No hay conexién 2 2
SW_A001 Degcor}flguracmn del 2 2
aplicativo
— — Requiere
é‘%lggtti'ggs de Q‘Fi):]:%?it(l:\éo de SW_AQ02 Instalacion/Desinstalacion 2 2
SW_AOO03 |- Requiere actualizacion 2 2
SW_A004 Requiere asistencia al 1 1
usuario
SW_AI01 Inconven |9nte para acceder 3 9
a aplicacién
SW_AI02 Inc_o,nvenlente con inicio de 3 9
sesidn de usuario
Aplicacién Aplicacién Requiere cambio de
informética informética SW_AI03 privilegios de acceso 2 2
Requiere
SW_AIO4 Instalacion/Desinstalacion 2 2
SW_AI05 Requiere asistencia al 1 1
usuario
Servicios SE_BDO1 Caida de la BD 4 2
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Requiere recuperacion de

SE_BDO02 BD 3 2
Servicios de ; ;
Requiere consulta directa a
acceso a BD SE_BDO03 BDq 2 2
SE_BDO04 Requiere copia de BD 2 2
SE GUOL Reqw_ere Alta de cuenta de 3 2
- usuario
Servicio de SE_GU02 5;?;%‘3 Baja de cuenta de 3 2
Servicios gestion de Requiere cambio de perfil
usuarios SE_GUO03 de usuario 2 2
SE GUO4 Requiere cambio de 2 5
- password
Inconvenientes para
SE_AI01 acceder al servicio de 2 2
Servicio de Internet
Servicios acceso a SE AI02 Bloguear/Desbloquear 3 5
Internet - acceso
SE AI03 Conflgyraglon.de cuenta de 5 5
- correo institucional
SE_ARO01 Caida total de red 4 2
SE_AR02 Caida parcial de red 4 2
SE_ARO03 Configurar VLAN 2 2
SE ARO4 quylerg cambio de 5 5
— privilegios de acceso
No se puede conectar a
o SE_ARO05 otros equipos o compartir 1 2
Servicios Servicio ?e d archivos e impresoras
acceso a lare i4
SE AR06 !_a conexion dered es 1 2
— intermitente
SE AR07 Direccion IP duplicada en 2 2
— lared
SE AR08 Una computadora no puede 5 5
— acceder a lared
SE AR09 Las computadoras en una . 2 2
— red no puede verse entre si
SG SGO1 Acceso no autorizado a la 3 2
- informacion
SG SG02 !Dlvulgac.lcl)n de _ 3 2
- informacion sensible
SG_SG03 Denegacion del servicio 4 2
SG_SG04 Dafio de la informacién 4 2
SG_SGO05 Ataques externos o internos 4 2
SG SGO6 I_Derdlda 0 ,robo de la 4 2
- informacion
Sequridad Sequridad SG_SG07 Modificacion no autorizada 4 2
g g SG_SG08 Informacién no actualizada 2 2
SG SG09 Diligenciamiento errado de 9 9
- formatos
SG SG10 Perdida o da_n,o de la 3 2
- documentacion
SG SG11 _Danos so_b,re Activos de 4 2
- informacion
SG SG12 _Uso mdep!do de Activos de 3 2
- informacion
SG_SG13 Uso Indebido de Software 3 2

82




sesion no valido

SG SG14 Uso Indebido de Usuarios 3 2
SG_SG15 Suplantacion de Identidad 4 2
PE_DEO1 Cambio no documentado 2 2
Personal de Peticién de cambio en
Desarrollo y PE_DEOQ2 aplicacion no atendida o 2 2
Personal de Tl L
mantenimiento demorada
de sistemas PE DEO3 Pet_|C|or_1’de cambio en 3 5
- aplicacion no adecuada
PE STO1 Reqwer_e recuperacion de 4 5
Personal de - datos eliminados por error
Personal de Tl Soporte técnico Peticién de soporte no
P PE_ST02 . P 3 2
- atendida
Requiere cambio de
IN COO1 cableado. Cable incorrecto, 2 5
- conector mal hecho o en
malas condiciones
IN_CO02 rnglqwere nuevo punto de 5 5
Infraestructura | IN_COO03 Requiere reubicacion de 2 2
- punto de red
Infraestructura | de Problemas con el software
comunicaciones | IN_CO04 de gestion de la red 3 2
IN_COO05 Caida de switch principal 4 2
IN_CO06 Caida de switch secundario 4 2
Problemas con el
IN_CO07 abastecimiento de energia 4 2
eléctrica
IN_PRO1 Caida del servidor 4 2
IN PRO2 Err_qr: usuar,u.) de inicio de 2 2
- sesion no valido
Infraestructura Error: no se puede conectar
de IN_PRO3 a este servidor de datos o 2 2
. acceso denegado.
Infraestructura | procesamiento -
Error: no se puede generar
y IN_PRO4 el contexto SSPI 2 2
almacenamiento Error: error al agregar la
IN_PRO5 - error al agreg 2 2
- clase de entidad.
IN_PRO6 Error: usuario de inicio de 2 2

Fuente: Desarrollo propio

4.2.5. Urgencia de atencion de los incidentes de TI

El nivel de urgencia se determina en base al Usuario y Area que
reporta el incidente o realiza la peticion. Se expresa en tiempo maximo
para dar solucion al incidente reportado. En la siguiente tabla se

muestra la definicion de los niveles de urgencia establecidos para cada

incidente de TI.
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Tabla N°

11 : Definicién de

incidentes de Tl

los niveles de urgencia para la atencion de

Nivel

Tipificacion de la
urgencia de
atencion

Descripcion

4 Muy Alta

Requiere atencidn inmediata.

Area: El reporte del incidente o la peticion la
realiza un Area Critica

Usuario: Usuario VIP por jerarquia

Tiempo méaximo de atencién: 1 hora

3 Alta

Area: El reporte del incidente o la peticion la
realiza un Area Principal

Usuario: Usuario VIP por proceso critico
Tiempo maximo de atencion: 4 horas

2 Media

Requiere atencidn inmediata.

Area: El reporte del incidente o la peticion la
realiza un Area de Servicios Especializados
Usuario: Usuario VIP

Tiempo maximo de atencion: 12 horas

1 Baja

Requiere atencion inmediata.
Area: El reporte del incidente o la peticion la

realiza un Area de Servicios Generales
Usuario: Usuario VIP
Tiempo maximo de atencion: Se planifica

Fuente: Desarrollo propio

Tabla N° 12 : Clasificacion de las urgencias para la atencion de incidentes de Tl

Areas Usuarias Usuario Codificacion |\ 4o
- " - " General de A
Cadigo Descripcion Codigo| Descripcion Urgencia Urgencia
Servit_:io_de Cirugia JM  |Jefe médico AULIM 4
especializada . ME |Meédico AUIME 4
Servicio de Emergencia
Servicio de Cuidados criticos EN _|Enfermera AULEN 3
AUL Admision de Urgencias Ay |Administrativo AULAV 4
Dpto. de Diagnéstico por de ventanilla
imagenes - .
Servicio de Enfermeria en Ao |Administrativo AU1AO No aplica
; . . de oficina
Emergencia y Cuidados criticos
Admision y Documentacion M |Jefe médico AU2JM No aplica
Clinica ME |Médico AUZME 2
Admision hospitalizacion
ALD Dpto. de consultas externas y EN [Enfermera AUZEN 3
hospitalizacion Ay |Administrativo AU2AV 4
Servicio de Enfermeria en de ventanilla
Anestesiologia, Centro Administrativo
Quirdrgico y Esterilizacion AO de oficina AU2A0 2
N ) JM  |Jefe médico AU3M 3
Aug |- Atencion ambulatoria ME |Meédico AU3ME 3
(Consultorios externas)
EN |Enfermera AUSEN 2
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Dpto. de consultas externas y

Administrativo

Servicio de
OdontoEstomatologia

de oficina

hospitalizacion AV de ventanilla AUSAV No aplica

Servicio de Patologia clinica y

Banco de sangre

Servicio de Anatomia

patolégica Administrativo

Servicio de Enfermeria de AO de oficina AUSAC 1

hospitalizacion

Servicio de Medicina

Especializada

Servicio de Pediatria general JM  |Jefe médico AU4IM 3

Servicio de Neonatologia ME |Meédico AU4ME 2

Servicio de Psicologia

Servicio de Cirugia general EN Enfer_m_era _ AU4EN 2

Servicio de Oftalmologia Ay [Administrativo AUAAV No aplica
AU4 Servicio de Cirugia Bucal de ventanilla

Servicio de Medicina Interna

Servicio de Ginecologia f

Servicio de Obstetricia AO Administrativo AU4AO 1

Fuente: Desarrollo propio

4.2.6. Priorizacién de los incidentes de Tl

De acuerdo con el marco de referencia ITIL, la prioridad de atencion

de los incidentes de TI es establecida en funcién a la urgencia e

impacto de cada incidente.

El nivel de impacto de los incidentes fue definido en la Tabla N° 9.

Los niveles de urgencia fueron establecidos en la Tabla N° 11. En base

a ello, latabla siguiente define la priorizacion de atencion de cada uno

de los incidentes de TI

propuesto.

identificados inicialmente en el modelo
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Tabla N° 13 : Tabla para la priorizacién de la atencion de incidentes de Tl

AREAS USUARIAS

AU3AOQO,
AU4AO

AUZME,
AU2AO0,
AUSBEN,
AUAME,
AU4EN

AULEN,
AUZEN,
AU3IM,
AU3ME,
AUAM

AULIM,
AULIME,
AULAV,
AU2AV

NIVEL DE URGENCIA

Incidente

NIVEL DE
IMPACTO

HW_TC10
HW_TC12
SW_A004
SW_AI05
SE_ARO05
SE_ARO06

Leve

HW_TCO02
HW_TCO03
HW_TCO04
HW_TCO05
HW_TCO06
HW_TCO07
HW_TCO08
HW_TCO09
HW_SI02
HW_SI03
HW_SI04
HW_TTO1
HW_TTO02
HW_TTO03
SW_A001
SW_A002
SW_A003
SW_AI03
SW_AI04
SE_BDO3
SE_BDO04
SE_GUO3
SE_GU04
SE_AIOL
SE_AIO3
SE_ARO03
SE_ARO04
SE_ARO07
SE_AROS
SE_ARO09
PE_DEO1
PE_DEO2
IN_CO01
IN_CO02
IN_CO03

Regular

HW_TCo1
HW_TC11
HW_SI01
SW_Al01

Alta

Baja
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SW_AI02
SE_BDO02
SE_GUO01
SE_GU02
SE_AI02

PE_DEO3
PE_ST02
IN_CO04

SE_BDO1
SE_ARO01
SE_AR02
PE_STO1

Grave

Prioridad 2

Prioridad 2

Fuente: Desarrollo propio

4.2.7. Escalonamiento del incidente de TI

El personal de soporte para el tratamiento de los incidentes en cada
uno de los niveles de escalonamiento esta distribuido y conformado

de la siguiente manera:

Tabla N° 14 : Roles y funciones asignados para el funcionamiento de
la mesa de ayuda de servicios

Rol propuesto por
ITIL

Rol actual asignado

Gestor de incidentes

Soporte técnico 1

Soporte de primera
linea

Soporte técnico 1
Soporte técnico 2
Analista programador 2

Soporte de segunda
linea

Soporte técnico 1
Gestor de redes y comunicaciones 1
Analista programador 1

Equipo de Incidentes
Graves
(3er Nivel)

Ingeniero Jefe

Analista programador 1

Gestor de redes y comunicaciones 1
Gestor de base de datos

Especialistas de apoyo

Soporte técnico 1
Gestor de redes y comunicaciones 2
Operador de sistemas

Fuente: Desarrollo propio

El escalonamiento del tratamiento de los incidentes se definié de la

siguiente manera:
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Tabla N° 15 Niveles de escalonamiento de los incidentes de T1

- SE_BDO1
- SE_ARO1
- SE_AR02
- PE_STO1

Primer nivel de escalonado

Segundo nivel de escalonado

Tercer nivel de escalonado

Problema

Tiempo acordado de resolucion del
incidente

Equipo de soporte de primera linea:
- Gestor de incidentes

- Soporte técnico 1

- Soporte técnico 2

- Analista programador 2

Segun el tipo de incidente, puede ser
apoyado por:

- Gestor de base de datos

- Gestor de redes y comunicaciones 2
- Gestor de las operaciones de Tl

Tiempo acordado de resolucion del
incidente

Equipo de soporte de segunda linea:
Gestor de incidentes
Soporte técnico 1
Gestor de redes y comunicaciones 1
Analista programador 1

Segun el tipo de incidente, puede ser
apoyado por:
Gestor de base de datos
Gestor de redes y comunicaciones 2
Gestor de las operaciones de Tl

Tiempo acordado de resolucion del
incidente

Equipo de soporte de tercera linea:

- Gestor de incidentes

- Ingeniero Jefe

- Analista programador 1

- Gestor de redes y comunicaciones 1
- Gestor de base de datos

Segun el tipo de incidente, puede ser
apoyado por:

- Gestor de base de datos

- Gestor de redes y comunicaciones 2
- Gestor de las operaciones de Tl

Tiempo acordado de resolucion
del incidente

Pasa a Gestion de Problemas

Incidentes de Nivel
de Impacto Alto

1h

2h

4h

De acuerdo a la gestion de
problemas

- HW_TCo01 i neg:
_  HW TCl1 Equipo de soporte de primera linea: Equipo de soporte de segunda linea: -Eq(uBIeps(zodre dioi% (irit;ee(rj]tteetsercera linea:
_ HW_SI01 - Gestor de incidentes - Gestor de incidentes - Ingeniero Jefe
_  SW AIOL - Soporte técnico 1 - Soporte técnico 1 ) Ar?alista roaramador 1

- - Soporte técnico 2 - Gestor de redes y comunicaciones 1 prog N
- SW_AI02 . - - Gestor de redes y comunicaciones 1

- Analista programador 2 - Analista programador 1

- SE_BDO02 - Gestor de base de datos Pasa a Gestion de Problemas
- SE_GUO01 . . I | . .
_ SE GUO2 is(g);;\dzl ;lg)r(? de incidente, puede ser isgsgd%l Ft)l(r)Jrq de incidente, puede ser Segun el tipo de incidente, puede ser
- SE_AIO2 - Gestor de base de datos - Gestor de base de datos -ap%)g:grp(;g:base de datos
- PE_DEO3 - Gestor de redes y comunicaciones 2 - Gestor de redes y comunicaciones 2 G -
_  PE STO2 i i - Gestor de redes y comunicaciones 2

= Operador de TI Operador de Tl Overador de Tl
— IN_CO04 - Operador de
e an o SR
- HwW_TCO02 Equipo de soporte de primera linea:
- Hw_TCO03 - Gestor de incidentes
_ gw_iggg ggﬁg:i :gg::gg % Se planifica Se planifica Pasa a Gestion de Problemas
_  HW TCO6 - Analista programador 2
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-  HW_TCO07 Segun el tipo de incidente, puede ser
- HW_TCO08 apoyado por:

- HW_TCO09
—  HW SI02 - Gestor de redes y comunicaciones 2
- HWwW_SI03
- Hw_SI04
- HW_TTO1
- HW_TTO02
- HW_TTO03
- SW_AO001
- SW_AO002
- SW_AO003
- SW_AI03
- SW_AI04
- SE_BDO03
— SE_BDO04
- SE_GU03
- SE_GUO04
- SE_AI01
- SE_AIO3
- SE_ARO03
- SE_AR04
- SE_ARO07
- SE_ARO08
- SE_ARO09
— PE_DEO1
—  PE_DE02
— IN_CO01
— IN_CO002
- IN _CO03

o Lo

- HW_TC10
T Equipo de soporte de primera linea: Equipo de soporte de segunda linea:

- Hw_TCl2 Gestor de incidentes - Gestor de incidentes

SW_AQ04 - Soporte técnico 1 - Soporte técnico 1 Ingeniero Jefe Pasa a Gestion de Problemas
- SW_AIOS . — - Analista programador 1
- - Soporte técnico 2 - Gestor de redes y comunicaciones 1 L
- SE_ARO05 ; - - Gestor de redes y comunicaciones 1
— - Analista programador 2 - Analista programador 1
— SE _AR06 - Gestor de base de datos

Fuente: Desarrollo propio

Equipo de soporte de tercera linea:
- Gestor de incidentes
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4.2.8. Acuerdos de nivel de operacion (SLO)
Para garantizar el cumplimiento de los tiempos de atencion de los
incidentes reportados, se ha predeterminado los siguientes acuerdos
de operacion entre el Centro de Sistemas de Informacion y las demas

areas usuarias del hospital.

Tabla N° 16. Acuerdos de nivel de operacion (SLO)

N° SLO Descripcion del SLO

El Servicio para acceso a la Intranet del hospital abarcara a
todos los usuarios de los procesos que gestionan los
servicios clinicos y hospitalarios, con las siguientes
caracteristicas:

- Debe garantizarse el acceso permanente a la Intranet
Institucional durante los horarios de trabajo, de L a V.

- El acceso a la Intranet del hospital, debera realizarse a
través de un procedimiento de identificacién del usuario
en base a su perfil de usuario.

- De acuerdo a los perfiles de acceso, los usuarios
autorizados podran acceder a la infraestructura de red
(fisica y ldgica), recursos informaticos e informacion,

Servicio para seglin su cargo y area usuaria al que pertenece

acceso a la - Debe elaborarse y ejecutarse un plan de mantenimiento

Intranet del preventivo anual para todos los equipos por area usuaria.

hospital - En caso de fallas o de algun incidente, debe garantizarse
la atencion, mediante reparacion o cambio del equipo
informatico averiado.

- La informacién y los archivos almacenados en cada uno
de los equipos informaticos deberan tener respaldos
digitales integrales cada 30 dias.

- La comparticion de la informacion, deberd realizarse
mediante carpetas compartidas, solo entre los usuarios de
un &rea fisica determinada o entre los usuarios que
pertenecen a una red légica determinada.

- La gestion de cuentas de usuario de acceso a la intranet
debera realizarse Unicamente mediante el procedimiento
formal aprobado para tal fin.

El Servicio para acceso a Internet y al correo institucional
abarcard a todos los usuarios de los procesos que gestionan
los servicios ofrecidos a los clientes externos, con las
siguientes caracteristicas:

- Debe garantizarse el acceso permanente a Internet y al

correo institucional durante los horarios de trabajo, de L a
Servicio para V.
acceso a Internet El acceso a Internet y al correo institucional, deberd
y al correo realizarse a través de un procedimiento de identificacion
institucional del usuario en base a su perfil de usuario.

- De acuerdo a los perfiles de acceso, los usuarios
autorizados podran acceder a los sitios web, segin su
cargo y area usuaria al que pertenece.

- En caso de problemas de acceso a Internet, debe
garantizarse la atencidn, mediante orientacion o el soporte
técnico correspondiente.
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El Servicio para acceso a la telefonia IP abarcard solo a los
usuarios y areas que cuentan con dicho servicio, con las
siguientes caracteristicas:

- Debe garantizarse la operacion permanente del sistema de
telefonia IP durante los horarios de trabajo, de L a V.

- Cada terminal telefonico deberd estar debidamente
identificado y asignado a un responsable.

- Los equipos deberan generar y almacenar un historial de
Ilamadas entrantes y salientes (por equipo).

- En caso de fallas o de algun incidente, debe garantizarse
la atencion, mediante orientacion, soporte técnico; y de
ser necesario, solicitar el cambio del equipo averiado.

Servicio para
acceso a la
telefonia IP

El Servicio de atencion de requerimientos de cambios y
mantenimientos de las aplicaciones informaticas locales
abarcara solo a los usuarios y areas que cuentan con dicho
servicio, con las siguientes caracteristicas:

- Las peticiones de cambio o adecuaciones de las
aplicaciones informaticas, deberan realizarse mediante el
procedimiento especifico aprobado para este fin.

- La wurgencia de atencion de una modificacién o

Servicio de adecuacion de una aplicacion informatica local en

atencion de produccién, deberda  determinarse  mediante la

requerimientos de coordinacion en entre el responsable del area usuaria
cambios y solicitante y el Jefe del centro de Sistemas de
mantenimientos Informacion.

de las - Debera dejarse constancia escrita y refrendada de la

aplicaciones capacitacion de los usuarios, cuando los cambios en las

informaticas aplicaciones informaticas locales han sido significativas o
ha generado una nueva version.

- EIl pase a produccion de las nuevas versiones de las
aplicaciones informaticas liberadas, deberan tener el visto
bueno del(as) area(s) usuarias correspondientes. Debera
dejarse constancia escrita de las pruebas realizadas antes
del pase a produccién.

- Debe generarse respaldos integrales, tanto de la base de
datos como de las aplicaciones en produccion, cada mes.

El Servicio de gestion de las aplicaciones informaticas
abarcard solo a los usuarios y areas que cuentan con dicho
servicio, con las siguientes caracteristicas:

- Debe garantizarse el acceso permanente a las aplicaciones
informéaticas en produccion, durante los horarios de
trabajo o segun sea el caso.

- El acceso a las aplicaciones informéticas en produccion,
deberd realizarse a través de un procedimiento de
identificacion del usuario en base a su perfil de usuario.

Servicio de - De acuerdo a los perfiles de acceso, los usuarios

gestion de las autorizados podrdn acceder a las opciones que les

aplicaciones corresponda, segin su cargo y &rea usuaria al que
informéticas pertenece.

- En caso de problemas de acceso a las aplicaciones
informaticas en produccion, debe garantizarse la atencidn,
mediante  orientacion o el  soporte  técnico
correspondiente.

- En el caso de peticiones de cambio o adecuaciones de las
aplicaciones informéticas locales, deberda seguirse lo
estipulado en el Acuerdo de Nivel de Operacidn 4. En el
caso de las aplicaciones informaticas gestionadas desde el
MINSA u otro tercero, deberdn garantizarse Ila
coordinacion y gestion oportuna de la peticion.
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- Debera dejarse constancia escrita y refrendada de la

capacitacion de los usuarios, cuando ha habido cambios
en las aplicaciones informaticas del MINSA.

- Debe gestionarse oportunamente reportes de las

transacciones realizadas por las diferentes areas usuarias
del hospital, por cada aplicacion, de manera trimestral.

Servicio de
gestion de
incidentes en
equipos
informaticos
terminales

El Servicio de gestion de incidentes en equipos informaticos
terminales, abarcara a todos los usuarios de Tl del HRDLM,
con las siguientes caracteristicas:

- Debe elaborarse y ejecutarse un plan de mantenimiento

preventivo anual para todos los equipos de TI del
HRDLM.

- En caso de fallas o de algun incidente, debe garantizarse

la atencion, mediante reparacion o cambio del equipo
informatico averiado.

- La prioridad de la atencion de incidentes debe estar

orientada a salvar la informacion y los archivos
almacenados en un equipo informatico averiado.

- La informacion y los archivos almacenados en cada uno

de los equipos informaticos deberdn tener respaldos
digitales integrales cada 30 dias.
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4.3. Disefio de los procesos para la gestion de incidentes de Tl

4.3.1. ldentificacion de los estados del ciclo de vida de los tickets

generados para la atencion de incidentes de TI

Los incidentes de TI tienen un ciclo de vida el cual se inicia desde la

creacion del ticket hasta el cierre del mismo. Los estados por las que

puede pasar un ticket en el proceso de gestion de incidentes de Tl son

los siguientes:

a. Abierto: Estado del ticket cuando se reporta un incidente y se

registra en la Hoja de Registro de Incidentes.

b. Asignado: Estado del ticket cuando se asigna el tratamiento del

incidente a otro equipo de soporte para solucionarlo.

c. En Proceso: Estado del ticket al momento de efectuarse la

atencién del incidente en el nivel 2.

d. Resuelto: Estado del ticket al resolverse el incidente.

e. Reprogramado: Estado del ticket cuando se realiza una

programacion de la atencion en coordinacion con el usuario.

f. Reabierto: Estado del ticket cuando se reabre, por encontrarse

pendiente dentro del plazo de atencién.

g. Pendiente: Estado del ticket cuando el incidente estd pendiente

de atencion.

h. Cerrado: Estado del ticket cuando el incidente esta solucionado

y con conformidad por parte del usuario.

i. Cancelado: El estado cancelado del ticket solo podra ser

asignado por el gestor de incidentes, cuando el usuario informa

gue no se atienda un incidente que previamente ha sido reportado.

No seran tomados en cuenta para las estadisticas.

En la grafica siguiente, se observa la relacion entre los estados del

incidente en el ciclo de vida de los tickets generados para la atencion

de incidentes de TI.

93



Pendiente

Grafico N° 40 : Relacion entre los Estados de un Incidente en el proceso de

Cerrado

En proceso

Asignado

Gestion de Incidentes de T1 propuesto

Fuente: Disefio propio

De esta forma, se evitaran las inconsistencias como, por ejemplo, que
un incidente pase de un estado “Abierto” a un estado “Solucionado”
sin pasar antes por el estado “En Proceso” que implica la investigacion

necesaria para hallar la solucion al incidente.

4.3.2. Disefo del proceso de Gestion de incidentes de Tl
Para la gestion de los incidentes de TI se disefid los siguientes

procedimientos:

a. Procedimiento de clasificacion y soporte inicial
Este procedimiento tiene como objetivo clasificar los incidentes
para determinar los Incidentes mayores y/o pedidos de

Informacion e iniciar su atencion.

El alcance de este procedimiento son todos los incidentes

reportados a la Mesa de Ayuda.

b. Procedimiento de investigacién, diagnéstico y resolucion
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Este procedimiento contempla las actividades de investigacion,
diagnostico y resolucion de los incidentes reportados a la Mesa
de Ayuda, con la finalidad de asegurar minimamente una solucion
temporal al incidente reportado, a fin de recuperar la operatividad
del servicio, proceso o equipo afectado, en el menor tiempo

posible, mientras se investiga y obtiene una solucion definitiva.

El alcance de este procedimiento son todos los incidentes
reportados a la Mesa de Ayuda.

Procedimiento de asignacion de incidente para 2DO y 3ER
Nivel

El objetivo de este procedimiento es la asignacion del tratamiento
de los incidentes a los niveles de solucion adecuados, de acuerdo

a la gravedad del incidente.

El alcance de este procedimiento son todos los incidentes abiertos

que deban de ser asignados a otro nivel de solucion.

Procedimiento de cierre de incidente
Este procedimiento tiene como objetivo cerrar adecuadamente los
incidentes reportados a la Mesa de Ayuda asegurandose de que

los tickets contengan toda la informacidn necesaria y confiable.

El alcance de este procedimiento son todos los incidentes abiertos

en la Mesa de Ayuda, que hayan sido resueltos.
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Grafico N° 41 : Procedimiento de Clasificacion y Soporte Inicial del Proceso de Gestion de Incidentes de TI propuesto

Fuente: Disefio propio
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Grafico N° 42 : Procedimiento de Investigacion, Diagndstico y Resolucion del Proceso de Gestidn de Incidentes de T1 propuesto
Fuente: Disefio propio
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Grafico N° 43 : Procedimiento de Asignacion de incidente para segundo y tercer nivel del Proceso de Gestion de

Incidentes de TI propuesto

Fuente: Disefio propio
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Grafico N° 44 : Procedimiento de Cierre de incidente del Proceso de Gestion de Incidentes de TI propuesto

Fuente: Disefio propio
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4.4. Evaluacion del modelo
4.4.1. Evaluacion de la fiabilidad de la encuesta
Se determind el nivel de fiabilidad del instrumento (la encuesta)
utilizando el estadistico Alfa de Cronbach.

Como criterio general, George & Mallery (2003) sugieren la siguiente

escala para evaluar los coeficientes de Alfa de Cronbach:

— Siel coeficiente alfa >0.9 es excelente

— Siel coeficiente alfa >0.8 es bueno

— Siel coeficiente alfa >0.7 es aceptable

— Siel coeficiente alfa >0.6 es cuestionable
— Si el coeficiente alfa >0.5 es pobre

— Siel coeficiente alfa <0.5 es inaceptable

Procesados los datos se obtuvo lo siguiente:

Tabla N° 17. Resultados de la evaluacion de la

fiabilidad del instrumento (encuesta) con el estadistico

Alfa de Cronbach
Alfa de Cronbach| N de elementos
(preguntas)
,833 10

N %
Validos 11 100,0

Casos Excluidos? 0 ,0
Total 11 100,0

a. Eliminacién por lista basada en todas las
variables del procedimiento.

Es este caso se ha alcanzado 0.833, confirmandose que la encuesta

aplicada es buena.
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4.4.2. Prueba se hipotesis
Utilizamos regresion  lineal multiple porque nuestra hipotesis
pretende estudiar la posible relacion entre la variable independiente y
la variable dependiente. En este caso, nuestras variables son:

— Variable Independiente (Xi): Modelo de gestién de una mesa
de ayuda a los servicios de T, basado en ITIL, descrita a través
de las dimensiones: Adecuacién funcional (X1), Usabilidad
(X2), Mantenibilidad y Portabilidad (X3) y Calidad del
servicio (X4)

— Variable dependiente (Y): Gestién de incidentes de TI en el

Centro de Sistemas de Informacién del HRDLM

Por tanto, el modelo a evaluar es un modelo de regresion maltiple de
la forma:
Y=Co+CiX1+CoXo+CsX3+CsXs+ €

Esto significa que se pretende evaluar la relacion existente entre la
variable independiente “Modelo de gestion de una mesa de ayuda a
los servicios de TI, basado en ITIL” y la variable dependiente
“Gestion de incidentes de TI en el Centro de Sistemas de Informacion
del HRDLM”, la primera explicada por cuatro dimensiones:
Adecuacion funcional (X1), Usabilidad (X2), Mantenibilidad y
Portabilidad (X3) y Calidad del servicio (X4).

Para lograr este objetivo, se desarrollé el siguiente procedimiento:
a. Reduccion de items de cada dimension evaluada
Dado que cada una de las dimensiones tiene mas de un item a

evaluar se tuvo que reducir a un solo item, de la siguiente

manera.
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Tabla N° 18. Matriz de reduccién de items evaluados

Dimensién

item

item reducido

Adecuacion
funcional (X1)

¢Usted considera que el conjunto de
funcionalidades del modelo propuesto
cubre todas las tareas y los objetivos del
usuario relacionados con la gestion de
incidentes en los de T1?

P1

¢Segln su perspectiva, el conjunto de
funcionalidades del modelo propuesto son
apropiadas para desarrollar las tareas de
gestion de incidentes de T1?

P2

VarAuxl = (P1 + P2)/2

Usabilidad (Xz)

¢Cree usted que el modelo propuesto
permite al usuario entenderlo, operarloy
controlarlo con facilidad?

P3

¢Cree usted que el modelo propuesto
permite al usuario entenderlo, operarloy
controlarlo con facilidad?

P4

VarAux2 = (P3 + P4)/2

Mantenibilidad y
Portabilidad (X3)

¢Usted considera que el modelo propuesto
que permite que sea modificado de forma
efectiva y eficiente sin introducir defectos
o0 degradar el desempefio?

P5

¢Usted considera que es facil establecer
criterios de prueba para el modelo
propuesto y para determinar si se cumplen
dichos criterios?

P6

¢Usted considera que modelo propuesto
permite ser adaptado de forma efectiva y
eficiente al entorno de hardware, software,
operacionales o de uso en el hospital?

P7

¢Usted considera que el modelo propuesto
se puede implementarse de forma exitosa
en el hospital?

P8

VarAux3 = (P5 + P6 + P7
+ P8)/4

Calidad del servicio
(Xa)

¢Qué tan conforme esta usted con la
definicién de los tiempos acordados para
la resolucion de incidentes de TI, en base a
los criterios de priorizaciéon?

P9

P9

Fuente: Desarrollo propio

b. Aplicacion de la metodologia de regresion maltiple

Para nuestro analisis se aplicard la metodologia de regresion

maltiple jerarquica con cuatro bloques. El primer bloque solo

considera la dimension 1, el segundo bloque agrega la

dimension 2 y asi sucesivamente. Los modelos que esperamos

generar son los siguientes:

Modelo 1: s6lo con la variable VarAuxl (W)
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Modelo 2: s6lo con las variables VarAuxl (W1) y VarAux2
(W2)

Modelo 3: s6lo con las tres variables VarAux1 (W1), VarAux2
(W2) y VarAux3 (Ws)

Modelo 4: con las cuatro variables VarAuxl (W1), VarAux2
(W2), VarAux3 (Ws) y P9

Esto nos permitira identificar mayor informacién de las
variables independientes con las que estamos trabajando; asi
como también nos permite identificar si alguna de esas
variables independientes no aporta al modelo, por tanto puede

ser excluida del modelo.

Los resultados obtenidos se muestran a continuacion:

Tabla N° 19. Resultados de la evaluacion del modelo por regresion
lineal jerarquizada

Modelo R R cuadrado R cuadrado Error tip. de la | Durbin-Watson
corregida estimacion

1 4132 ,209 ,198 ,333

2 ,617° ,487 ,390 ,291

3 ,883¢ ,781 ,754 ,189

4 ,917¢ 871 ,845 ,149

a. Variables predictoras: (Constante), VarAux1l

b. Variables predictoras: (Constante), VarAux1, VarAux2

c. Variables predictoras: (Constante), VarAux1, VarAux2, VarAux3

d. Variables predictoras: (Constante), VarAux1, VarAux2, VarAux3, P9
e. Variable dependiente: P10

Del cuadro se deduce que:

- El' Modelo 1 (s6lo con la variable VarAux1 (W1)) explica
el 20.9% de la varianza de la variable dependiente. Su
aporte es significativo.

- El Modelo 2 (s6lo con las variables VarAuxl (Wi) y
VarAux2 (W>)) explica el 48.7% de la varianza de la

variable dependiente.
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- El Modelo 3 (s6lo con las tres variables VarAuxl (W4),
VarAux2 (W2) y VarAux3 (Ws)) explica el 78.1% de la
varianza de la variable dependiente. El aporte de la
variable VarAux3 es bastante significativo.

- El Modelo 4 (con las cuatro variables VarAux1l (Wi),
VarAux2 (W2), VarAux3 (Ws) y P9) explica el 87.1% de

la varianza de la variable dependiente.

Para efectos de la demostracion de la hipotesis seleccionamos
el modelo 4 donde se incluye las cuatro variables
(dimensiones), dado que, como se observa en la tabla anterior,

todas las variables si aportan en la explicacion del modelo.

Por otro lado, en el mismo cuadro observamos el resultado de
la prueba de Durbin-Watson que nos da un valor para
determinar la independencia de errores, pero no una
significancia; por lo que tenemos que tener algunos criterios
de identificacion de cuando este valor es bueno o no bueno. El
valor esperado de la prueba Durbin-Watson es que sea lo mas
cercano a 2, en este caso tenemos un valor de 1.662 que es
bueno. EIl rango que se debe tener en cuenta para aceptar el
resultado de la prueba de Durbin-Watson es 2 + 1, es decir

entrely3.

La interpretacion de este resultado es que no existe
dependencia de las observaciones recogidas, por lo tanto se
demuestra que la recogida de la informacion ha sido aleatoria,
evitando asi invalidar por completo las conclusiones del

analisis estadistico (obteniendo conclusiones erroneas).
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c. Andlisis de varianza (ANOVA)

Los resultados del ANOVA se muestran en el siguiente

cuadro:

Tabla N° 20. Resultados del analisis de varianza del modelo

Modelo Suma de al Media F Sig.
cuadrados cuadréatica

Regresion 1,166 1 1,149 8,712 ,004°
1 Residual 4,743 39 ,128

Total 5,823 40

Regresion 1,149 2 ,592| 15,809 ,003°
2 Residual 4,633 38 ,113

Total 5771 40

Regresion 4,428 3 1,488 37,693 ,000°
3 Residual 1,361 37 ,038

Total 5,790 40

Regresion 4,969 4 1,309 58,221 ,000°
4 Residual 4,833 36 ,027

Total 5,801 40

a. Variable dependiente: P10

b. Variables predictoras: (Constante), VarAux1l

c. Variables predictoras: (Constante), VarAuxl, VarAux2

d. Variables predictoras: (Constante), VarAux1, VarAux2, VarAux3

e. Variables predictoras: (Constante), VarAuxl, VarAux2, VarAux3, P9

Como el modelo de regresion que estamos trabajando es saber
si las cuatro variables independientes estan prediciendo la
variable dependiente, entonces nos quedamos con los
resultados del ultimo modelo (Modelo 4) que se muestra en la
tabla ANOVA.

Aqui se observa gque hay una significancia menor al 0.05 (sig.
0.00 <0.05) y la interpretacion en términos de hipdtesis es que
el modelo que estamos probando mejora significativamente la

prediccion de la variable dependiente.
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Anélisis de coeficiente de la ecuacion de regresion

Tabla N° 21. Resultados del andlisis de coeficientes del modelo
Coeficientes no Coeficientes L -
Modelo estandarizados tipificados t Sig. Estadisticos de colinealidad
B Error tip. Beta Tolerancia FIV
(Constante) 1,522 ,646 3,002 ,005
VarAux1 ,890 ,162 478 3,121 ,000 1,000 1,000
(Constante) 1,205 ,571 2,652 ,005
VarAux1 ,511 ,122 ,451 2,880 ,000 ,948 1,093
VarAux2 ,593 ,189 ,399 2,356 ,001 ,948 1,093
(Constante) ,858 ,534 2,233 ,006
VarAux1 ,578 ,103 447 2,618 ,000 ,933 1,165
VarAux2 ,615 ,131 ,394 2,269 ,000 ,927 1,111
VarAux3 ,322 ,129 117 1,606 ,002 797 1,002
(Constante) ,621 ,482 2,112 ,006
VarAux1 ,596 ,067 441 2,657 ,000 ,890 1,169
VarAux2 ,697 ,099 412 2,003 ,000 ,882 1,128
VarAux3 ,305 ,108 ,113 1,032 ,003 ,695 0,963
P9 ,498 ,093 ,394 1,904 ,002 ,789 1,105

a. Variable dependiente: P10

En la tabla de coeficientes siguientes se observa que nuestro

modelo de regresion es:

Y =Cop+ CiW1 + CoW2 + C3W3 + C4Wa + e

Y =0.621 + 0.596W: + 0.697W: + 0.305Ws3 + 0.498W, + e

De los coeficientes obtenidos concluimos que la variable
VarAux2 (W) es la que mas aporta a la explicacion de la

varianza de la variable dependiente, con un alto valor de 0.697.

De la misma tabla, también podemos observar los valores t y
su significancia, que son valores que nos demuestran que tanto
podemos generalizar el modelo de prediccion a una poblacion
mas grande, con todas las variables o dimensiones. Ninguna

dimension se excluye del modelo.
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CONCLUSIONES

En relacién a los resultados obtenidos de la evaluacion del modelo y la prueba de

la hipotesis:

1. El modelo de regresion probado con las cuatro variables independientes
Adecuacion funcional (X1), Usabilidad (X2), Mantenibilidad y Portabilidad
(X3) y Calidad del servicio explica el 87.1% de la varianza de la variable
dependiente, lo que permite demostrar que las dimensiones seleccionadas para

evaluar el Modelo de mesa de ayuda, basada en ITIL es aceptable.

2. Elpuntaje de la prueba Durbin-Watson de 1.662 indica que hay independencia
de errores, es decir y que la recogida de la informacion ha sido aleatoria. Se
demuestra que el instrumento aplicado para la recopilacion de la informacion

es valido, evitando asi invalidar las conclusiones del analisis estadistico.

3. ElI ANOVA del modelo de regresion con las cuatro variables independientes,
mejora significativamente la prediccion de la variable dependiente (F=58.221
y sig. < 0.00). Por tanto, es buen modelo de prediccion de la variable

dependiente. Se acepta la hipdtesis.

4. Para los coeficientes del modelo de regresion los coeficientes las puntuaciones
t indican que la variable la variable Usabilidad (X2) es la que mas aporta a la

explicacion de la varianza de la variable dependiente.

En relacion a los objetivos de la investigacion:

1. Se ha logrado describir la situacién actual de los servicios brindados por
HRDLM, identificando los servicios prestados, su arquitectura tecnoldgica, el

equipamiento existente, personal, entre otros elementos; que sirvieron para

determinar los SLO.
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2. Antes del disefio de los procesos de gestion de incidentes, se realiz6 un anélisis
previo para definir los pardmetros necesarios para la implantacién de un
modelo de gestion de una mesa de ayuda basado en el marco de referencia ITIL,
resultando que era necesario definir previamente los siguientes parametros: (1)
categorizacion de los incidentes, para determinar su origen y utilidad,
lograndose una categorizacién de tres niveles, (2) priorizacion de los
incidentes, tomando como referencia su impacto y su urgencia, (3)
Conformacién de los grupos de soporte tomando en cuenta la estructura
organizativa del Centro de Sistemas de Informacién y el nimero de personas
actualmente trabajando para poder identificar a los grupos de personas que se

tomaran en cuenta para la resolucion de los incidentes y problemas.

3. De acuerdo a las funciones, roles y estructura organizativa del Centro de
Sistemas de Informacion, se logro disefiar los procesos de Gestion de
Incidentes y de Gestion de Problemas basado en el marco de referencia ITIL,
considerando las nuevas funciones que se deberian implementar y las métricas

bésicas necesarias para su evaluacion.

4. De los resultados obtenidos en la evaluacién del modelo se puede concluir que:
(1) el modelo propuesto de mesa de ayuda estd logrando satisfacer las
necesidades para la Gestion de Incidentes, que antes no se generaba,

cumpliendo con los requisitos basicos del marco de referencia ITIL.

108



RECOMENDACIONES

1. Es necesario seguir implementando el resto de procesos ITIL tales como
gestion de problemas, gestion de cambios y gestion de la configuracién, para
mejorar el proceso de gestion de servicios para de TI, de acuerdo a los
requerimientos de ITIL

2. Se recomienda capacitar al personal del Centro de Sistemas de Informacion en
modulos especializados de cada proceso ITIL o involucrarlos para que tengan
la certificacién ITIL, sobre todo al personal designado como gestores de

incidentes y problemas.

3. Es importante que la Jefatura del centro de Sistemas de Informacion apoye a

sus equipos en cuanto al cumplimiento de las directivas de ITIL.
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