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RESUMEN

La presente tesis, plasma un caso tipico a desarrollar en una empresa por lo cual
se ha considerado un tema importante y necesario a realizar sobre el disefio de una

red convergente partiendo desde una evaluacién anterior al disefio general.

El desarrollo de la tesis inicia realizando una introduccion y detalles de la
problematica con la que cuenta la empresa, contiene toda la informacién recaudada,
tanto de los equipos con los que cuenta, asi como la evaluacion de la red. Teniendo
toda esta informacioén se hicieron requerimientos los cuales fueron levantados hasta
el fin del disefio. Con los antecedentes realizados y los objetivos ya fundamentados
de acuerdo a los requisitos se inici6 el proyecto centrandonos principalmente en el
objetivo principal que es el disefio de la red convergente ademas de mejorar el
cableado estructura y la distribucién de los equipos con los que cuenta la empresa
y los que adquirird posterior al disefio para un mejor desempefio de la red y la
optimizacion de la misma, permitiendo que las tareas y procesos con los que
cuenta, se realicen de manera segura, confiable y rapida. También se previno la
parte del respaldo de energia eléctrica ante un inminente corte de luz, para lo cual
se propuso la adquisicion de UPS. Como parte de un sistema de comunicaciones
se disefié un sistema basado en la tecnologia VolP usando teléfonos IP y teniendo
como centralita a un software libre configurado en Elastix. Se obtuvo que hacer una
conexion VPN que ayude a mejorar la seguridad de la informacion cuando se envia

a través de la red de las oficinas principal a las demas sucursales.

Para poder realizar el disefio de la red y para que cumpla con todas las
especificaciones se tuvo que emplear la metodologia de redes de CISCO la cual
consta de 6 etapas que son vitales para la obtencién de los resultados y obtener

una propuesta viable para su mejora.
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Finalmente se simulé nuestro disefio de red para ver si era 6ptimo y factible para la
empresa y lo cual se concluy6 que si habrd mejoras en los servicios que presenta,

asi como que cumpli6 con las normas establecidas por organizaciones

internacionales.

PALABRAS CLAVE: redes convergentes, VPN, IP, VolIP, elastix.
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ABSTRACT

This thesis, shows a typical case to develop in a company which has been
considered an important and necessary issue to be made about the design
of a convergent network starting from a previous evaluation to the general

design.

The development of the thesis begins with an introduction and details of the
problems with which the company has, contains all the information collected,
both the equipment that has, as well as the evaluation of the network. Having
all this information, requirements were made which were raised until the end
of the design. With the background and the objectives already based on the
requirements, the project was initiated focusing mainly on the main objective
of the design of the convergent network, in addition to improving the wiring
structure and the distribution of the equipment available to the company. and
those that it will acquire after the design for a better performance of the
network and its optimization, allowing the tasks and processes that it has, to
be carried out safely, reliably and quickly. The part of the electric power
backup was also prevented in the face of an imminent power outage, for
which the acquisition of UPS was proposed. As part of a communications
system, a system based on VoIP technology was designed using IP
telephones and having as a switchboard a free software configured in Elastix.
It was obtained that to make a connection VPN that helps to improve the
security of the information when it is sent through the network of the main

offices to the other branches.

UNPRG - 2015 9
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In order to carry out the design of the network and to comply with all the
specifications, the CISCO network methodology had to be used, which
consists of 6 stages that are vital for obtaining the results and obtaining a

viable proposal for its improvement.

Finally, our network design was simulated to see if it was optimal and feasible
for the company and which it was concluded that there will be improvements
in the services it presents, as well as that it complied with the norms

established by international organizations.

KEY WORDS: convergent networks, VPN, IP, VolIP, elastix.
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INTRODUCCION

Al paso de los afios han ocurrido cambios significativos en el ambiente de las
computadoras, son mas rapidas, los archivos mas extensos y las redes tienen
mayor trafico y mayor congestionamiento debido a las novedosas aplicaciones con
multimedia (imégenes, videos, videoconferencias) y otros servicios como el correo

electronico y acceso a grandes bases de datos.

No obstante, lo anterior, a medida que va pasando el tiempo, van surgiendo nuevas

tecnologias y avances en programacion que acortan distancia y tiempo.

La necesidad de compartir voz, datos y video por un mismo medio se hace cada
vez mas necesario en un mundo globalizado, donde la informacién debe fluir tan
rapidamente como sea posible, y al mismo tiempo, ser confiable (seguridad). Todo
lo anterior se debe tomar en cuenta al planificar una infraestructura de

telecomunicaciones.

Cuando se adquiere una computadora, celular o algin otro Gadget (Dispositivo
electrénico que procesara informacion), se busca las mejores condiciones de
conectividad y funcionamiento, por ejemplo, el sistema operativo mas actual, con lo
altimo en microprocesador, camara digital, memoria de almacenamiento, la mejor
tarjeta gréfica, etc. Y, por supuesto la mejor conexién de red. Por consiguiente, el

hablar del disefio de una red implica también hablar de:

e Los dispositivos fisicos de la computadora o hardware.
e De los medios de comunicaciéon entre computadoras o redes.

e De los procedimientos para procesar la informacion conocidos como
programas o software.

Al paso de los afios ha ido mejorando los dispositivos tanto que en hardware como
en software ofrecen un mejor funcionamiento, capacidad de memoria, modelo y
estructura de los diferentes dispositivos que lo componen. En el caso del software
sus diferentes programas y versiones creados han ido evolucionando mejorando

asi una version a otra y lo han hecho mas eficaz y facil de usar.

UNPRG - 2015 19
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En la sociedad la evolucién de hardware y software ambos han sido una constante
importante ya que prestan un servicio, siendo asi muy utilizados por los beneficios
gue aporta a sus usuarios mejorando su rendimiento dentro de las diferentes
actividades que desempefian dentro de nuestra sociedad ya que se han
implementado en los medios personales , sociales y laborales. (Ramirez, 2015)

]
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CAPITULO I: DATOS GENERALES DE LA
ORGANIZACION
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1.1 Descripcién de la Organizacion

DATOS GENERALES

e Razén Social : Transportes Pasamayo S.R.L

e Nombre Comercial : Pasamayo

e RUC : 20225171719

e Tipo De Empresa : SRL

e Actividad Econdmica : Servicio de Transporte vy

Encomiendas

e Estado de Empresa : Activo

e Fechade Fundacion : 26/07/1994

e Direccion Principal : AV. Jorge Chavez N°1330 —
Chiclayo

DESCRIPCION GENERAL

La empresa de Transportes Pasamayo es una entidad netamente familiar y fue
fundada el 26 de Julio de 1994 en la provincia de Santa Cruz, regién
Cajamarca. Comenz06 brindando el servicio de transporte urbano en la ciudad
de Santa Cruz, pero al ver que no obtenian las ganancias que esperaban y ya
estando casi 5 afios en este negocio, decidieron adquirir un vehiculo mas para
ponerlo en la ruta de la ciudad de Chiclayo lugar al cual se enrumbaron en
busca de un mejor ingreso econémico. Ya estando en esta ciudad, y cubriendo
la ruta por todos los alrededores de dicha ciudad y de tener un vehiculo méas
trabajando en Santa Cruz, lograron obtener las ganancias previstas y es asi
gue posteriormente y con los afios que pasaron lograron comprar su primer
omnibus, el cual se puso en circulacion en la ciudad de Santa Cruz debido a
gue habia necesidad por parte de sus clientes de viajar constantemente a la

ciudad de Chiclayo.

Luego con el pasar del tiempo construyeron su local principal el cual esta
ubicado en la avenida Jorge Chavez N°1330 - Chiclayo. Afios después,
brindaban un servicio interurbano exclusivamente solo a la ruta que va de
Chiclayo a Santa Cruz, pero hace 5 afios ya tienen como rutas Santa Cruz —
Chiclayo, Chiclayo — Lima, Santa Cruz — Chota y otras rutas mas, pero la

mayoria abarca la parte sierra de nuestro Peru.
|
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Desde su comienzo la empresa, siempre ha tratado de ofrecer un buen servicio
para sus clientes durante el viaje, como la comodidad de sus asientos, la
atencion al cliente, precio econémico, etc. Ahora en la actualidad la empresa
tiene un promedio de 15 vehiculos que cubren las diferentes rutas de nuestro
litoral peruano y esperan que esto pueda ir creciendo para el beneficio de los
clientes y de la empresa. Su gerente general es el sefior Padilla Correa Lelis
Edilberto.

La empresa Pasamayo estd ubicada en Av. Jorge Chavez N°1330 — Chiclayo.
Luego de varios afos se establecieron en lo que es ahora su local principal. En

la figura N° 01 se encuentra la ubicacién exacta de la empresa.

Vs sy W
™ v NS

Figura N° 01: Ubicacion de la Empresa Pasamayo-Chiclayo
Fuente: (Google Maps, 2018)

Durante todos estos afios que han venido trabajando para el beneficio propio,
el de la empresa y de sus clientes, es que han puesto sus sucursales en
algunas ciudades méas importantes de nuestro Pert con lo cual esperan obtener
mas clientes. Dentro de su local principal se encuentran distribuidas las

siguientes areas:

> Area de gerencia
» Area de administracion

» Area de ventas
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» Area de almacén

> Area de recepcion

En la figura N° 02 se ve la distribucién de las areas en el local principal de la

empresa.
Recepcion
1217V,
Ventas
L Almacén || Administracion|| Gerencia

Figura N° 02: Distribucion de las areas de la empresa Pasamayo
Fuente: (Propia, 2015)

1.2 Misidn, Visién y Objetivos de la Organizacién

1.2.1 Misidn

Brindar a nuestros clientes un servicio seguro de calidad y confiable; con
personal capacitado y experimentado; para el desarrollo de los servicios que la
empresa ofrece para sus clientes.

1.2.2 Vision

Ser la empresa lider en el transporte terrestre de pasajeros y traslado de carga,
con servicios de buena calidad, tecnologia a la vanguardia de los clientes y

tendencia a expandir sus rutas por todo el Pera.
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1.2.3 Objetivos

e Llegar a los sitios mas reconditos y distantes de nuestro territorio
nacional.

¢ Brindar la maxima comodidad a la hora de viajar.

e Garantizar el mejor servicio posible y acorde con esto poner a su
disposicién los mejores precios del mercado.

o Prestar excelente servicio de transporte de encomiendas y calidad de
atencion que satisfagan plenamente las necesidades de nuestros
clientes.

o Mantener a nuestros clientes satisfechos con nuestros servicios.

e Que el personal este motivado en su trabajo y con proyeccion de

permanecer en la empresa.

1.3 Estructura Organica

[ JUNTA DIRECTIVA ]

[ GERENTE GENERAL }

Area [ Area Recepcién J
Administracion

[ Area de Ventas } Area de Almacén

Figura N° 03: Estructura organica de la empresa Pasamayo
Fuente: (Propia, 2015)
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CAPITULO II: PROBLEMA DE
INVESTIGACION
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2.1 Realidad Problematica

2.1.1 Planteamiento del Problema

En el mundo hay un nuevo desafio. Internet resulta esencial por el flujo de voz y
datos que recorre las redes IP en cantidades ingentes, que en la mayoria de
los centros de datos van por separado. Es el motivo de que las tecnologias de
convergencia de red actuales se consideren una base para la siguiente
generacién. A pesar que la necesidad de disefiar redes convergentes en todas
las empresas de cualquier rubro es cada vez mayor, los departamentos
informaticos de las empresas estan actuando con cautela, sin embargo, los
obstaculos que presenten deberan dispersarse a medida que el diluvio de datos

continde recorriendo las redes. (abc.es, 2010)

La convergencia de red suena a poco, pero si examinamos la dindmica que
oculta el término, podemos tener una mejor idea de las consecuencias, ahora
gue los usuarios pueden acceder a Internet tan facilmente. Esta en juego un
mercado de empresas tales como Cisco, Hewlett-Packard y varias empresas
mas, ser quienes ofrezcan la tecnologia de red y el software necesario para la
convergencia y la tecnologia de centro de datos y asi evitar que los usuarios
estén editando conjuntamente documentos desde distintas partes del mundo;
es por eso que los trabajadores necesitan reducir el tiempo necesario para
comunicarse de las distintas formas que puedan y solamente con tener acceso

a su area de trabajo. (abc.es, 2010)

Actualmente en el Peru existen redes del servicio de telefonia, portador local y
de larga distancia que utilizan protocolos IP en distintos tramos de su
desarrollo, y en algunos casos, de manera integral (Salinas, 2006); lo que hace
mas dificultosa la tarea a la hora de transmitir informacion alguna o realizar una
videoconferencia que se esté ejecutando de un lugar a otro en cualquier parte
de nuestro territorio nacional, ya que el flujo de informacion es lento y hasta en
algunos casos hace que los datos se pierdan. Es asi que el sector empresarial
es el que requiere de formacion y de un nuevo modo de agilizar sus
transacciones. Los servicios de informatica no pueden seguir sobreviviendo a
base de ofrecer interminables soluciones puntuales, sino que las exigencias de
los centros de datos son demasiado intensivas como para dar servicio a un

entorno tan fracturado.
|
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La empresa Pasamayo ha experimentado un crecimiento sustancial en su
negocio dado que se decidid a incursionar en el transporte hacia nuevas
ciudades de nuestro pais como complemento perfecto, y es por ende, que la
demanda de usuarios se incrementd considerablemente en estos 5 Ultimos
afios, por lo cual se ve en la imperiosa necesidad de tratar de optimizar en su
totalidad las operaciones que se realizan dentro de los diferentes servicios que
se brindan en la entidad, con el fin de poder dar un mejor servicio al cliente,
punto sobre el cual se marca la diferenciacién con las demas empresas del
rubro de transporte cuyo objetivo es brindar un servicio rapido y de calidad. Con
el pasar de los afios y con toda la experiencia adquirida a través de todos estos
23 afos que llevan brindando el mismo servicio, se han venido desarrollando
sus actividades de una manera practicamente mecanizada,
independientemente de buscar lograr la integraciéon y automatizacion de los

procesos que se realizan en sus diferentes servicios.

En la actualidad, la empresa solo cuenta con 6 dispositivos, los cuales se
encuentran desactualizados: 3 computadoras, 1 teléfono analdgico, 1
impresora matricial y 1 router. Las computadoras son de caracteristicas
bésicas, utilizando software ofimético basico: Word, Excel, Power Point; para
llevar el control de pasajeros y demas operaciones que se realizan en sus
diferentes servicios. La existencia de medios inadecuados y antiguos de
comunicacion, la pérdida de informacién, robo de informacion, cables en mal
estado, todo esto impide una rapida y eficiente fluidez de informacién a fin de
obtener informacion puntual sobre ingresos, egresos o cualquier otro dato

puntual de interés para la empresa.

La comunicacion entre sucursales mediante llamadas telefénicas resulta
costosa por el mismo servicio de linea abierta que la empresa ha contratado,
dando total libertad a los usuarios (empleados) de realizar llamadas a celulares
y teléfonos fijos a nivel nacional. También resulta caro por motivo de que el
servicio de telefonia es independiente en cada sucursal por lo que al final del

mes resulta pagar una fuerte suma de dinero.

Por otro lado, la seguridad dentro y fuera del establecimiento es nula, debido a
la falta de cAmaras de seguridad en puntos criticos estando expuestos a robos

y/o cualquier peligro. Esta medida se esta tomando ya que en la actualidad la
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delincuencia ha aumentado a nivel nacional y las empresas estan expuestas a

cualquier acto delincuencial o vandalico y una de las opciones que se toma a

manera de seguridad de las empresas son la instalacion de camaras de

seguridad.

2.2 Formulacién del Problema

¢El disefio de una red informética convergente permitird mejorar el flujo de

datos, comunicacién y seguridad fisica en la empresa de transporte Pasamayo
SRL — Chiclayo, 20157

2.3 Justificacién e Importancia de la Investigacion

2.3.1 Justificacion Econémica

En el caso de las pymes y micro pymes, con menos recursos podemos
emplear las infraestructuras de operadores de telefonia IP del pais en
el que se encuentre la empresa para evitar el roaming de telefonia mavil,
lo que permite reducir los costos de movilidad internacional de manera
importantisima. (Comunicaciones, 2013).

Para las empresas una de las ventajas mas tentadoras de la
convergencia es la consolidaciéon de infraestructuras diferentes de red,
lo que generaria un importante ahorro de costos y una administraciéon
mas sencilla. El disefiar una red convergente significa que todo el ancho
de banda sera usado lo mas eficientemente posible, a la vez que
permita otras eficiencias y ahorro de costos: en personal,
mantenimiento, cargos de interconexion y otros cambios. (Garcia,
2011).

2.3.2 Justificacion Social

Mas y mejor servicio de atencion al cliente y fidelizacion porque se
amplia el tiempo de atencién. La telefonia mévil dispone y/o de diversas
oficinas dispersas geograficamente y permite que haya dispersién
también en la gestion y organizacion de los horarios del personal de
atencion, ampliando asi el tiempo disponible de atencién al cliente.

(Comunicaciones, 2013).
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e El estudio de la presente tesis sentara una de las bases para el
mejoramiento en los procesos que se realizan en las diferentes areas

de la empresa integrando a todos en una sola red.
2.3.3 Justificacién Técnica

e Estatesis pretende brindar la mejor solucién tecnolégica actual de punta
mediante la convergencia de servicios, que ayuden a mejorar la calidad
y a incrementar la cantidad de servicios que ofrecen los usuarios de la

empresa hacia los clientes.
2.4 Objetivos de la Investigacion

2.4.1 Objetivo General

e Disefiar una red informética convergente para la empresa Pasamayo
gue permita mejorar el flujo de datos, comunicacion y seguridad fisica
en la empresa de transporte Pasamayo SRL - Chiclayo, 2015.

2.4.2 Objetivos Especificos

e Analizar la situacion actual de la red para proponer un éptimo disefio de
la red convergente.

e Disefiar el modelo de red jerarquico adecuada para mejorar la
distribucion de los equipos y/o dispositivos.

e Disefiar el sistema de cableado estructurado para la red informatica
convergente que permita mejorar el funcionamiento de los equipos de
red.

e Disefiar una red VPN que brinde conexién segura de sus sucursales,
asimismo reducir costos de ancho de banda WAN y aumentar la
velocidad de conexion de internet asegurando la transmision de la
informacion.

o Disefiar un sistema de comunicaciones VolP en una red convergente
utilizando software libre.

o Disefiar el sistema de video vigilancia IP en la red convergente.
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2.5 Limitaciones de la Investigacion

e Falta de cooperacion de los trabajadores para la recoleccion de
informacion.
¢ Limitado tiempo en las instalaciones de la empresa.

¢ La ubicacién del local principal se encuentra en una zona peligrosa.
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CAPITULO Ill: MARCO METODOLOGICO
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3.1 Tipo de Investigacion

Investigacién tecnolégica formal.

3.2 Hipotesis

El disefio de la red informatica convergente, nos permite mejorar el flujo de

datos, comunicacién y seguridad fisica en la empresa de transporte Pasamayo

SRL — Chiclayo, 2015.

3.3 Variables

3.3.1 Variable Independiente

Disefio de una red convergente.

3.3.2 Variable Dependiente

e Flujo de datos.
e Flujo de Comunicacion.

e Seguridad.

3.3.3 Operacionalizacion de Variables

DEFINICION
CONCEPTUAL

VARIABLE

Estos tipos de redes
hacen referencia a la
Disefio de integracion de los
convergente

basada en IP como

VARIABLE INDEPENDIENTE

W Flujo de
= procesados, y que
z datos

VARIABLE
DEPENDIE

UNPRG - 2015

Red servicios de voz, datos y

video sobre una sola red

protocolo de nivel de red.

Son datos que ya fueron

debemos visualizar hacia

DIMENSIONES

Cableado Estructurado

Voz sobre IP

Video vigilancia

Correo electronico y
documentos (Word,

Excel, etc.)
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doénde se dirigen, se
extienden o apuntan.
Es un conjunto de

recursos que hacen

Flujo de posible que la sefal de _
o o ) Llamadas internas y
comunicacio voz viaje a través
_ con las sucursales
n de internet empleando

el protocolo IP (Protocolo
de Internet).
Esta dado por un sistema
de video vigilancia que
_ permitira monitorear todas _ .
Seguridad ] Seguridad fisica
las areas de la empresay
asi prevenir cualquier acto

delincuencial.

Tabla N° 01: Operacionalizacion de Variables
Fuente: (Propia, 2015)
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CAPITULO IV: MARCO TEORICO
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4.1 Antecedentes

4.1.1 Antecedentes en el Contexto Internacional

¢ (Mondragén, 2012) en su tesis, “Propuesta de unared convergente para
el Banco de Desarrollo de Nicaragua”, se definio la distribucién, por
region, en los diferentes departamentos de Nicaragua, quedando de la
siguiente manera: Mainframe: Managua, este brinda conectividad a

Carazo.

+ Region I: Masaya, brinda conectividad a Granada y Rivas.

+ Region Il: Matagalpa (cabecera regional), brinda conectividad a
Jinotega, Raan y Nueva Segovia.

+ Region Ill: Ledon (cabecera regional), brinda conectividad a
Chinandega, Esteli y Madriz.

+ Region IV: Boaco (cabecera regional), brinda conectividad a

Chontales, Rio San Juan y Raas.

Con respecto a la asignacion IP por sitio, se involucr6 a cada
departamento con sus municipios, estableciendo un direccionamiento
WAN para cada sitio y un respaldo de los mismos; aparte se establecio
un IP para cada una de las sucursales remotas. También se brind6 un

adecuado planeamiento e implantacion de politicas de seguridad.

¢ (Hernandez, 2011) en este trabajo de fin de carrera que tiene por titulo
“Disefio e implantacion de una red multiservicios de comunicaciones
para una entidad financiera”, se centra en el estudio concreto de una
empresa cliente que realiza una migracion de su sistema de telefonia
tradicional analégica hacia una convergencia entre la nueva red de
telefonia IP que se implementara y su red de datos actual. Se realiz6
una auditoria de redes LAN y WAN donde se explica los métodos
utilizados para la obtencion de datos tanto a nivel de LAN como WAN y
los esquemas de las topologias de red estudiadas en las diferentes
sedes de la entidad financiera. Luego se intentara aportar soluciones
tanto para mejorar el funcionamiento de la red actual como para

albergar en esta la nueva infraestructura de telefonia IP.
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Un resumen de las distintas tecnologias y protocolos que se
recogieron en dicho proyecto son: ADSL, VolP, TolP, RDSI, PSTN,
CCM, VLANSs, IPSec, DHCP, SCCP, MGCP, QoS, G.711, G.729.

4.1.2 Antecedentes en el Contexto Nacional

(Ortiz, 2014) en su trabajo “Disefio de un Modelo de Comunicaciones
Unificadas para Mejorar la Gestion en la Universidad Nacional de
Huancavelica”, trata sobre la evaluacion de la implementacion de un
modelo de comunicacion unificada que permita transmitir voz, data y
video, en la gestion de la informacion de cada una de las oficinas de la
Universidad. Este modelo de comunicaciones permitird distribuir
adecuadamente las salidas a internet de las diferentes oficinas,
priorizando a las oficinas que manejan software integrados con el
gobierno central como el SIAF, OSCE, SIGA y otros, ademas este
modelo de comunicaciones unificadas permitira la disponibilidad,
integridad y confidencialidad de la informaciéon de cada uno de los
usuarios de las diferentes oficinas de la Universidad Nacional de
Huancavelica.

(Zarpan, 2008) En su estudio realizado a los “Sistemas de comunicacién
de voz y datos de una empresa perteneciente al rubro de Ingenieria de
Comunicaciones, para implementar Voz sobre IP sobre sus redes de
datos disponibles” permite disefiar una red de Voz sobre IP que pueda
soportar trafico de voz entre los locales de una empresa a costo cero,
ofreciendo una buena calidad de servicio y que tenga interoperabilidad

con la Red Telefénica Publica.

4.1.3 Antecedentes en el contexto local

(Reyes Cruz & Santa Cruz Cueva, 2015) en su tesis “Red convergente
para acceso a los servicios de las redes de telecomunicaciones en los
laboratorios de ingenieria electronica” se pretende dar solucion al
problema de conectividad del que adolece los laboratorios de ingenieria
electrénica. Esto permitird determinar la mejor arquitectura de red,
establecer protocolos de seguridad, dotar de herramientas y servicios
como: internet, VolP, seguridad interna (video vigilancia), etc. El

desarrollo de esta tesis permitira a los docentes integrar a los
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estudiantes a las nuevas modalidades de ensefianza (massive online
open course), ademas de compartir contenidos en las pizarras digitales
y descarga y almacenamiento de archivos en la nube.

e (Ramirez Arrunategui & Rojas Muioz, 2014) en su tesis “Red
convergente en IP version 4 con soporte en IP version 6 para la
integracion de los servicios de datos, voz y video del colegio nacional
San José — Chiclayo 2014 tiene como objetivo principal optimizar la
comunicacion en el Colegio Nacional San José a través del disefio y
simulacién de una red convergente que logre la integracion de los
servicios de datos, voz y video aplicando la metodologia DUAL STACK
basada en la coexistencia de los dos protocolos de Direccionamiento
actuales (IPv4/IPv6). Para ello se emple6 el software de simulacion de
redes CISCO PACKET TRACER, mediante el cual se logr6 disefiar la
red segln las necesidades identificadas; aplicAndose conocimientos
sobre el Modelo de Referencia OSl y el conjunto de protocolos TCP-IP,
redes de transmision de datos, Protocolo de Internet, seguridad de
redes, entre otros. A través del disefio de redes LAN virtuales (VLANS)
se logré la interconexién de las distintas areas de la institucién sin
comprometer la seguridad de red, adquiriendo privacidad e integridad

de la informacion.
4.2 Base Teorica

4.2.1 MODELOS DE REFERENCIA (Reyes Cruz & Santa Cruz Cueva, 2015)

Un modelo de referencia tiene la funcién de sentar las bases para llevar
a cabo el proceso de comunicacion en la red, asi los dispositivos y

software de red de distintos fabricantes pueden interoperar entre si.

Los modelos estan formados por capas o niveles formando “pilas de
protocolos o de normas”. Cada nivel se comunica con la capa superior
e inferior de la misma pila a través de interfaces de programacion, que
representan protocolos especificos, y/o con capas analogas de otras
pilas. Los niveles mas bajos son los mas préximos al equipo fisico
hardware, mientras que las capas superiores que manejan protocolos

de mas alto nivel, son las mas cercanas a los usuarios.
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% Modelo OSI (Zarpén, 2008)

El modelo de referencia de Interconexion de Sistemas Abiertos (OSl,
Open System Interconection) lanzado en 1984 fue el modelo de red
descriptivo creado por I1SO. Proporcioné a los fabricantes un conjunto
de estandares que aseguraron una mayor compatibilidad e
interoperabilidad entre los distintos tipos de tecnologia de red
producidos por las empresas a nivel mundial. Siguiendo el esquema de
este modelo se crearon numerosos protocolos, como por ejemplo X.25,
gue durante muchos afios ocuparon el centro de la escena de las
comunicaciones informaticas. El advenimiento de protocolos mas
flexibles donde las capas no estan tan demarcadas y la correspondencia
con los niveles no era tan clara puso a este esquema en un segundo
plano. Sin embargo, sigue siendo muy usado en la ensefianza como
una manera de mostrar como puede estructurarse una "pila" de
protocolos comunicaciones (sin importar su poca correspondencia con

la realidad). Este modelo esta dividido en siete capas.

1. Nivel Fisico: Especificaciones eléctricas y funcionales del
medio de transmision.

2. Nivel de enlace de datos: Acceso al medio, entramado, control
de errores y flujo.

Nivel de red: Encaminamiento de paquetes dentro de la red.

4. Nivel de transporte: Transferencia confiable de extremo a
extremo, independiente de la tecnologia de la red.

5. Nivel de sesion: Organiza, sincroniza y gestiona el dialogo o
intercambio de entre dos entidades de presentacion.

6. Nivel de presentacion: Sintaxis de los mensajes
intercambiados entre dos o0 mas usuarios. Comprende
encriptacion de mensajes, compresion de dato y sintaxis de
transferencia.

7. Nivel de aplicacion: Semantica, da sentido o significado a los

datos de usuarios.
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4.2.2 REDES CONVERGENTES (Cisco S., 2018)

Los avances de la tecnologia nos permiten consolidar esas redes
dispersas en una Unica plataforma: una plataforma definida como una
red convergente. El flujo de video, voz y datos que viajan a través de la
misma red, elimina la necesidad de crear y mantener redes separadas.
En una red convergente todavia hay muchos puntos de contacto y
muchos dispositivos especializados (por ejemplo: computadoras
personales, teléfonos, televisores, asistentes personales y registradoras
de punto de venta minoristas), pero una sola infraestructura de red

comdun.

)

(Rogla )
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Dispositivos

Figura N° 04: Red Convergente
Fuente: (Cisco S. , 2018)

4.2.21 Ventajas

v Mediante la convergencia de redes también se obtiene una
ocupacion mas eficaz del espacio mediante el fomento de la
racionalizacion y la consolidacion. (Garcia, 2011)

v' La oportunidad definitiva que estas redes ofrecen para crear una
infraestructura de Tl que active la voz en una sola red con una
inversion minima. (Salinas, 2006)

v' Tener una red para la administracion significa que el ancho de
banda serd usado lo mas eficientemente posible, a la vez que

permite otras eficiencias y ahorros de costos. (Vasquez, 2012)

UNPRG - 2015 40



Disefio de una red informatica convergente para mejorar el flujo de datos,
comunicacién y seguridad fisica en la empresa de transporte Pasamayo
SRL-Chiclayo 2015

v' Los costos mas bajos de la red, productividad mejorada, mejor
retencién de clientes, menor tiempo para llegar al mercado.
(Vasquez, 2012)

v" Reduccién de costos de personal para la administracion de red y
mantenimiento. (Vasquez, 2012)

4.2.2.2 Desventajas

v/ Trato con un solo proveedor de telecomunicaciones.

<

Colapso de todas las vias de comunicacion.

v' Pueden presentar algunos problemas técnicos y como en toda red
los servicios podrian mermar dependiendo del trafico que tenga.

v' La migracion a una red convergente puede resultar costosa si la
organizacion dispone de diferentes infraestructuras separadas
para voz y datos, el abandono de esta infraestructura puede ser
dificultoso, debido a su inversién. (Reyes Cruz & Santa Cruz
Cueva, 2015)

v' La adquisicién de nuevos dispositivos para una red convergente
tiene un costo elevado, debido a la tecnologia requerida. (Reyes
Cruz & Santa Cruz Cueva, 2015)

v' La calidad de servicio (QoS) no ha sido el punto fuerte de IP, por

lo gue muchos operadores han optado por ATM como tecnologia.

(Reyes Cruz & Santa Cruz Cueva, 2015)

4223 Elementos principales (Reyes Cruz & Santa Cruz Cueva, 2015)

Una red convergente se encuentra formada por elementos fisicos
(servidores, switches, router, estaciones de trabajo, gateway, etc.)

y componentes légicos (sistemas operativos, aplicaciones, etc.)

v' Servidores: es un tipo de software que permite compartir
recursos, realiza ciertas tareas en nombre de los usuarios.
El término servidor, también se utiliza para referirse al
ordenador fisico en el cual funciona ese software.
Tipos de servidores:
+ Servidor DNS
+ Servidor DHCP
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Servidor de correo
Servidor proxy
Servidor de archivos

- E

Servidor web
+ Servidor de base de datos, etc.

v' Switches: es un dispositivo digital lI6gico de interconexién
de equipos que opera en la capa de enlace de datos del
modelo OSI. Su funcion es interconectar dos 0 mas
segmentos de red, pasando datos de un segmento a otro de
acuerdo con la direccion MAC de destino de las tramas en

lared.

Figura N° 05: Switch de 24 puertos
Fuente: (Cisco S. , 2018)

v" Router: es un dispositivo que proporciona conectividad a
nivel de red o nivel 3 en el modelo OSI. Su funcién principal
es enviar o encaminar paquetes de datos de una red a otra,
es decir, interconectar subredes. El router examina los
paquetes de datos para determinar la mejor ruta y enviarlos

a sus destinos.

Figura N° 06: Router 1900 series
Fuente: (Cisco S. , 2018)

v' Tarjetas de Red: también llamado adaptador de red o NIC,
es un dispositivo que permite la comunicacién con aparatos

conectados entre si. Hay diversos tipos de adaptadores en

UNPRG - 2015 42



Disefio de una red informatica convergente para mejorar el flujo de datos,
comunicacién y seguridad fisica en la empresa de transporte Pasamayo
SRL-Chiclayo 2015

funcion del tipo de cableado que se utilice en las redes, pero
actualmente el mas comun es del tipo Ethernet que utiliza

un conector RJ-45.

»

Figura N° 07: Tarjeta de red (NIC)
Fuente: (tp-link.com, 2018)

v' Media Gateway: permite el transporte de datos, voz y video
entre diferentes redes, realizando la conversién de sefial
analogica a digital, compresiébn de audio y video,

cancelacion del eco y supresion de silencios.

Figura N° 08: Media Gateway
Fuente: (Cisco S. , 2018)

4.2.2.4 Sistema de cableado estructurado (Rojas Estudillo, 2011)

Un sistema de cableado estructurado es la infraestructura de
cable destinada a transportar, a lo largo y ancho de un edificio, las
sefiales que emite un emisor de algun tipo de sefial hasta el
correspondiente receptor. Un sistema de cableado estructurado
es fisicamente una red de cable Unica y completa, con
combinaciones de alambre de cobre (pares trenzados sin blindar
UTP), cables de fibra o6ptica, bloques de conexién, cables

terminados en diferentes tipos de conectores y adaptadores.

El tendido supone cierta complejidad cuando se trata de cubrir

areas extensas tales como un edificio de varias plantas. En este
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sentido hay que tener en cuenta las limitaciones de disefio que
impone la tecnologia de red de area local que se desea implantar:

e La segmentacion del trafico de red.
¢ Lalongitud maxima de cada segmento de red.
e La presencia de interferencias electromagnéticas.

e La necesidad de redes locales virtuales.

4.2.2.4.1 Subsistemas del cableado estructurado:

a) Cableado Horizontal: se emplea el término horizontal
porque esta parte del sistema de cableado que corre de
manera horizontal entre el suelo y el techo de un edificio. La
norma EIA/TIA 568A define el cableado horizontal de la
siguiente forma: “El sistema de cableado horizontal es la
porcion del sistema de cableado de telecomunicaciones que
se extiende del é&rea de trabajo al cuarto de
telecomunicaciones. El cableado horizontal incluye:

» Las salidas (cajas, placas y conectores) de
telecomunicaciones en el area de trabajo.

» Cables y conectores de transicién instalados entre
las salidas del area de trabajo y el cuarto de
telecomunicaciones.

» Paneles de empate (patch) y cables de empate
utilizados para configurar las conexiones de
cableado horizontal en el cuarto de
telecomunicaciones.

b) Cableado vertical, troncal o backbone: El propoésito del
cableado del backbone es proporcionar interconexiones
entre cuartos de entrada de servicios de edificio, cuartos de
equipos y cuartos de telecomunicaciones. El cableado del
backbone incluye la conexion vertical entre pisos en edificios
de varios pisos. El cableado del backbone incluye medios
de transmisién (cable), puntos principales e intermedios de

conexion cruzada y terminaciones mecanicas.
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c) Area de trabajo: el area de trabajo se extiende de la
toma/conector de telecomunicaciones hasta el equipo y/o
estacion de trabajo. Es el sitio destinado para los equipos
finales de usuarios.

d) Acometida: se refiere al hardware de conexién, elementos
de proteccién y elementos que se requieren para conectar
elementos de los proveedores de servicio con el sistema de

cableado estructurado.
4225 Estandares de cableado estructurado (Valenciano, 2008)

Los estandares mas notables y difundidos para el disefio y puesta
en marcha de sistemas de cableado estructurado son el conjunto
de normas ANSI/TIA/EIA que estd conformado por el Instituto
Americano Nacional de Estandares (ANSI), la Asociacion de
Industrias de Telecomunicaciones (TIA) y la Asociacién de

Industrias Electronicas (EIA).

+ ANSI/TIA/EIA-568A

Esta norma fue publicada en octubre del afio 1995 y se tituld
“Cableado de telecomunicaciones para edificios comerciales”.
El propésito de esta norma es permitir la planeacion e
instalacion de cableado de edificios comerciales con muy poco
conocimiento de los productos de telecomunicaciones que

seran instalados con posterioridad.
+ ANSI/TIA/EIA-568B

Fue publicada en abril del afio 2001. Se subdivide en 3

normas.

v" ANSI/TIA/EIA-568B.1: Se titula  requerimientos
generales. Este estandar brinda las especificaciones con
respecto al cableado y define los requisitos vy
recomendaciones en cuanto a Ssu estructura,

configuracion, interfaces e instalacion.
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v ANSI/TIA/EIA-568B.2: se titula componentes de
cableado de par trenzado balanceado. Especifica los
requisitos minimos para componentes reconocidos de
par trenzado balanceado, usados en cableados de
telecomunicaciones en edificios y campus (cables,
conectores, hardware de conexion, cordones y jumpers.)

v" ANSI/TIA/EIA-568B.3: fue publicada en abril del 2000 y
se tituld “componentes de cableado de fibra optica”.
Especifica los requisitos minimos para componentes de

fibra dptica.

+ ANSI/TIA/EIA-568C

Esta norma reemplaza a la norma ANSI/TIA/EIA-568B y fue
publicada en febrero del 2009 con el titulo “cableado
estructurado genérico para instalaciones del cliente”. El
proposito es realizar el planeamiento e instalacién de un
sistema de cableado estructurado para toda clase de
necesidad del usuario, especificando requerimientos
generales como topologias, distancias, instalacion, pruebas y

rendimiento.
+ ANSI/TIA/EIA-569B

Este estandar especifica las normas para espacios Yy
recorridos de telecomunicaciones en un edificio comercial. El
objetivo principal de este estandar es proveer las
especificaciones y recomendaciones de disefio para los
subsistemas de cableado estructurado como son la
acometida, cuarto de equipos, cuarto de telecomunicaciones,
cableado horizontal y vertical y las é&reas de trabajo;
considerando que las instalaciones en un edificio son de

caracter dindmico.
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+ ANSI/TIA/EIA-606A

Norma de administracion para la infraestructura de
telecomunicaciones comerciales. Esta versién fue aprobada
en mayo del 2002 y establece especificaciones para la
administracién de un cableado. Debe permitir diferenciar por
donde viaja la voz, video, datos, sefiales de seguridad, audio,
etc. Especifica 4 clases de sistemas de administracion:

v" CLASE 1: para edificios sencillos que se sirven desde un
Gnico cuarto de equipos.

v" CLASE 2: para edificios sencillos con un cuarto de
equipos y varios cuartos de telecomunicaciones.

v' CLASE 3: es para campus con varios edificios
interconectados.

v CLASE 4: es para ambientes multicampus.

4.2.3 VPN (RED PRIVADA VIRTUAL)

Una red VPN (red privada virtual) es una red privada construida dentro
de una infraestructura de red puablica, como por ejemplo Internet. Las
empresas pueden usar una red VPN para conectar de manera segura
oficinas y usuarios remotos por medio de un acceso a Internet
econdémico suministrado por un tercero, en lugar de a través de enlaces

WAN dedicados o enlaces de acceso telefénico de larga distancia.

Las organizaciones pueden usar una red VPN para reducir sus costes
de ancho de banda de WAN, a la vez que aumentan las velocidades de
conexion al usar la conectividad a Internet de ancho de banda elevado,

tales como DSL, Ethernet o cable.

Una red VPN proporciona el maximo nivel de seguridad posible a través
de Seguridad IP cifrada (IPsec) o tuneles VPN Secure Sockets Layer
(SSL) y tecnologias de autenticacion. Estas redes protegen los datos
gue se transmiten por VPN de un acceso no autorizado. Las empresas
pueden aprovechar la infraestructura de Internet facil de aprovisionar de

la VPN, para afiadir rapidamente nuevos emplazamientos y usuarios.
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También pueden aumentar enormemente el alcance de la red VPN sin
ampliar la infraestructura de forma significativa. (Cisco, 2018)

Los dos tipos de VPN cifradas son:

4+ VPN de sitio a sitio: Esta alternativa a Frame Relay o a las redes
WAN de linea alquilada permite a las empresas llevar los recursos
de lared alas sucursales, las oficinas instaladas en casay los sitios
de partners comerciales.

+ VPN de acceso remoto: Esta modalidad lleva practicamente
cualquier aplicacion de datos, voz y video al escritorio remoto,
emulando el escritorio de la oficina principal. Una VPN de acceso
remoto puede instalarse utilizando VPN SSL, IPsec o ambas,
dependiendo de los requisitos de implementacion.

200.1.1.1

192.168.2.1/24

Tanel VPN IPSec Site-to-Site ( )

Sucursal
A Sucursal

B

Figura N° 09: Red VPN
Fuente: (Cisco, 2018)

4.2.4 TELEFONIA IP (Conde Castillo, 2010)

La telefonia IP se basa en la tecnologia de voz sobre IP, VoIP. La
diferencia con esta ultima radica en que brinda servicios semejantes a
la telefonia tradicional, pero mediante conmutacion de paquetes en
lugar de conmutacion de circuitos esto garantiza un aprovechamiento
optimo del ancho de banda permitiendo ademas implementar
aplicaciones como: transferencias de llamadas, llamadas en espera,
conferencias, buzén de voz, entre otras. La interconexion que permite
la telefonia IP con la PSTN facilita utilizarla como una eficiente solucion

de comunicaciones para empresas.
|
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4.2.41 Elementos de la telefonia IP (Reyes Cruz & Santa Cruz Cueva, 2015)

v Teléfonos IP: Este dispositivo permite realizar llamadas
telefénicas utilizando internet o cualquier otra red IP. Reduce

gastos telefénicos usando los servicios que brinda ISP.

Cisco 79211 IP Phone

Figura N° 10: Teléfono IP 7911
Fuente: (Cisco S. , 2018)

v Gateway IP: Es el dispositivo encargado de realizar la
comunicacion con redes diferentes a la arquitectura H.323, como
por ejemplo conectar esta infraestructura con la PSTN
transformando la sefial analégica que recibe en sefial digital y
viceversa. Realiza procedimientos de traduccién de protocolos de
comunicacion, establecimiento, liberacion de llamadas vy
conversion de formatos entre estas redes.

v' Gatekeeper: Este dispositivo es el encargado de realizar entre
sus funciones principales, la traduccion de identificadores de
usuarios a direcciones IP, la transferencia de llamadas, funciones
de enrutamiento y proveer servicios de directorio.

Controla el acceso a los recursos de la red realizando funciones
como el control de ancho de banda, autorizacion de llamadas para
limitar el nUmero de llamadas simultaneas y no sobresaturar el

canal de comunicacion.

Figura N° 11: Cisco (Tandberg) Gatekeeper
Fuente: (Cisco S. , 2018)
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4.2.4.2 Ventajas (telefoniavozip, 2011)

v' Simplicidad en el cableado porque permite compartir un Unico
punto de red entre la estacién de trabajo y el teléfono.

v' Las llamadas telefonicas se pueden enrutar hacia cualquier
teléfono IP que se encuentre conectado a la red de internet.

v' Simplicidad en la infraestructura, ya que se tiene una Unica
plataforma para voz y datos, lo que abarata costos de inversion.

v' La telefonia IP permite hacer llamadas hacia un ndmero de
teléfono tradicional, sea este fijo 0 mavil.

v' Con VolIP uno puede realizar una llamada desde cualquier lado
que exista conectividad a internet, dado que estos teléfonos IP
transmiten su informacién a través de internet estos pueden ser
administrados por su proveedor desde cualquier lugar donde
exista una conexion.

v' La implementacion de una central IP reduce costos en llamadas
de larga y corta distancia, evitando la alta facturacion por telefonia
de la red publica conmutada.

4.2.4.3 Desventajas (Zarpan, 2008)

e Calidad de la comunicacion: Cuando establecemos una
comunicacion viala PSTN la calidad del servicio queda asegurada
ya que la conexion es exclusiva entre los dos terminales que se
estdn comunicando. Cuando utilizamos VoIP basado en
conmutacion de paquetes, corremos el riesgo de generar retardos
o en el peor de los casos pérdidas de paquetes los cudles llegan
a ser irremplazables pues en una transmision en tiempo real
(como es la voz) no se puede solicitar el reenvio de un paquete
dafiado o perdido.

e Funcionamiento del sistema: A diferencia de la PSTN que
posee su propia energia y siguen ofreciendo su servicio a pesar
de los cortes de energia eléctrica que pudieran ocasionarse; la
telefonia IP, sin energia eléctrica simplemente deja de operar.
Para los casos criticos donde no se puede cortar el servicio bajo

ninguna circunstancia, una opcién es contar con una fuente de
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alimentacién auxiliar UPS (fuente de alimentacion ininterrumpida)
que nos solucionard el inconveniente ante un corte de energia.
Sin embargo, esta solucion no elimina los problemas ante un fallo
de la banda ancha, o una caida de la red que se use para
conectarse a Internet.

e Seguridad: Es un tema de mucha importancia para las
comunicaciones. Al transportarse datos de distintos terminales por
la misma red, pueden ocurrir problemas con el copiado o
manipulacién de los datos por otros usuarios de la red, sobre todo
si la informacion va a ser enviada a través de la red de Internet.

También es susceptible a virus, gusanos y hacking.
4.2.4.4 Cobdec de Voz (Zarpan, 2008)

Un codec, que viene del inglés coder-decoder, convierte una sefial
de audio analdgico en un formato de audio digital para transmitirlo
y luego convertirlo nuevamente a un formato descomprimido de
seflal de audio para poder reproducirlo. Los cddec mas

importantes son:

a) G.711: es un estandar de la ITU-T para la compresion de
audio. Este estandar es usado principalmente en telefonia,
y fue liberado para su uso en el afio 1972. Es un estandar
para representar sefiales de audio con frecuencias de la
voz humana, mediante muestras comprimidas de una
sefial de audio digital con una frecuencia de muestreo de
8 kHz.

b) G.729: es un algoritmo de compresién de datos de audio
para voz que comprime audio de voz en tramas de 10
milisegundos. G.729 se usa mayoritariamente en
aplicaciones de Voz sobre IP por sus bajos requerimientos
en ancho de banda. El estandar G.729 opera a una tasa
de bits de 8 kbit/s.

c) G.726: esuncodec de voz ADPCM (Adaptative Differential
Pulse Code Modulation), estdndar ITU-T, que cubre la

transmision de voz a tasas de 16, 24, 32y 40 kbps. El mas
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usado comunmente es a 32 kbps, debido a que utiliza la
mitad de la tasa del cédec G.711, aumentando la
capacidad de ancho de banda de red en un 100%.

d) G.723.1: es un cbédec que comprime el audio de voz en
tramas de 30 ms. Existen dos tasas de bits a la cual puede
operar: 6.3 kbps (con una trama de 24 bytes) usando el
algoritmo de codificacion MPC-MLQ, vy, a 5.3 kbps (con
tramas de 20 bytes) utilizando ACELP como algoritmo de

codificacion.

4245 Protocolos utilizados en VolP (Zarpan, 2008)

e De Senalizaciéon

v Protocolo H.323: fue el primer estandar internacional de
comunicaciones multimedia, que facilitaba la convergencia de
voz, video y datos. Fue inicialmente construido para las redes
basadas en conmutacién de paquetes, en las cuales encontrd
su fortaleza al integrarse con las redes IP, siendo un protocolo
muy utilizado en VolP.

v Protocolo de Inicio de Sesién (SIP): es un protocolo
desarrollado por el IETF MMUSIC Working Group con la
intencion de ser el estandar para la iniciacion, modificacion y
finalizacion de sesiones interactivas de usuario donde
intervienen elementos multimedia como el video y voz.

v' Protocolo IAX (Inter-Asterisk Exchange protocol): es uno
de los protocolos utilizado por Asterisk, un servidor PBX
(centralita telefénica) de codigo abierto patrocinado por Digium.
Es utilizado para manejar conexiones VoIP entre servidores
Asterisk, y entre servidores y clientes que también utilizan
protocolo IAX.

e De Transporte

v Protocolo TCP: es un protocolo de la capa de transporte que
asegura una transmision fiable de datos duplex completo. TCP
es un protocolo orientado a la conexion (crea un circuito virtual
entre el host emisor y receptor), proporciona control de flujo de
datos y correccién de errores.

|
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v" Protocolo UDP: es un protocolo de la capa de transporte no
confiable, no tiene un método de control de errores. Es un
sencillo protocolo que intercambia datagramas sin
confirmacion ni entrega garantizada.

e De Aplicacion

v Protocolo de Transporte en Tiempo Real (RTP): recorre la
parte superior del UDP e IP. RTP consta de una parte de datos
y una parte de control, esta ultima llamada Protocolo de control
RTP (RCTP). La parte de datos de RTP es un protocolo
limitado que proporciona soporte para aplicaciones con
propiedades de tiempo real, como medios continuos (audio y
video).

v' Protocolo de Control de Transporte en Tiempo Real
(RTCP): proporciona soporte para conferencias en tiempo real
de grupos de cualquier tamafio dentro de Internet. Este soporte
incluye la identificacion de la fuente y el soporte para gateways,
como puentes de audio y video, asi como traductores de
multidifusion a unidifusion.

v Protocolo de Transporte en Tiempo Real Comprimido
(CRTP): CRTP es usado para reducir el ancho de banda
consumido por una llamada de voz, es recomendable para
conexiones lentas (dial up a 56kbps) sin embargo si se tiene
conexiones de banda ancha no es recomendable su uso, ya
que al realizar la comprension se utiliza mayor procesamiento
del CPU del router lo cual puede causar que la red se vuelva

lenta.
4246 Software para VolP (Reyes Cruz & Santa Cruz Cueva, 2015)

e Software Libre: permite libertad en el uso del programa, ya que
puede ser modificado segun sea la necesidad del usuario. El
software mas conocido para telefonia IP es ASTERISK, que
trabaja con varios protocolos para VolP y se relaciona con el
equipo estandar de telefonia IP utilizando hardware econémico.
Asterisk presenta muchas caracteristicas, entre las cuales

podemos destacar las siguientes:
|

UNPRG - 2015 53



Disefio de una red informatica convergente para mejorar el flujo de datos,
comunicacién y seguridad fisica en la empresa de transporte Pasamayo
SRL-Chiclayo 2015

Registro de llamadas detalladas

Desvio de llamadas si la extension estd ocupada
Desvio de llamadas si la extensién no responde
Monitorizacion de llamadas

Grabacion de llamadas

Recuperacion de llamadas

Transferencia de llamadas

Llamada en espera

Blogueo del llamante

YV V. V V V V V V V V

Identificacion de llamante durante la llamada

e Software Licenciado: existen empresas que venden software
licenciado para la implementacion de telefonia IP, entre las
empresas mas cotizadas tenemos a Cisco, Avaya, etc. Estas
marcas mantienen en reserva el software que se implementara en
la telefonia IP, asi el usuario no podra realizar cambio del mismo,
sin autorizacion del propietario, por lo que este debe estar sujeto

a las condiciones del fabricante.

4.2.5 VIDEO VIGILANCIA IP

La vigilancia IP ofrece todas las ventajas de las camaras de red y de las
redes IP a la video vigilancia. El uso de las caAmaras digitales le ofrece
video en color con mejor nitidez, una mayor cobertura y mejores
capacidades de zoom. La incorporacion de la video vigilancia en su red
de area local (LAN) permite que el video grabado en cada tienda pueda
estar disponible a través de su red, lo que significa que otros
departamentos pueden usar las capacidades de video de las tiendas
para formacion, investigacion del comportamiento de los clientes,
verificacion de la distribucion de las tiendas y del disefio de los
escaparates, y muchos otros usos. Y, ademas, las camaras pueden ser
mas “inteligentes”. Los sistemas de vigilancia IP pueden “ver” realmente
determinados tipos de comportamiento, eventos y acciones. Ya no

necesita tener a alguien vigilando los monitores. (axis.com, 2008)
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4251 Componentes Tecnholbégicos

v/ Cémara IP: Captura el video y el audio (en caso de incorporar
entrada y salida de audio) y puede ser fijas o madviles, estando
conectadas por cable o en modo inalambrico a una red de datos
IP, a través de la cual se puede controlar y almacenar la

informacién en NVRs (Network Video Recorder) o servidores de

video en red.

Figura N° 12: Camaras IP
Fuente: (tredess.com, 2012)

Entre las posibles caracteristicas destaca:

e Resolucion megapixel: permite visualizar detalles
imposibles de ver con camaras analégicas y/o VGA
tradicionales.

e Zoom 6ptico: acercamiento de imagen mediante el objetivo
y sin pérdida de calidad de imagen.

e Zoom digital: ampliacién/acercamiento de una imagen
mediante técnicas digital con una consiguiente disminucion
de la resolucién de la imagen.

e 3GPP video streaming: permite visualizar remotamente
video online de una camara IP en un teléfono 3G o
Smartphone.

e Conector I/O (entrada/salida): disefiados para conectar
dispositivos externos a la camara tales
como sirenas/alarmas, detector de movimientos, sensores

de temperatura, iluminador externo, etc.
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o Barrido progresivo: Consigue una mayor nhitidez y claridad
en la grabacion y visualizacién de imagenes en movimiento.

v NVR (Grabador de video en red) / VMS (Sistema de gestion de
video): elemento que permite grabar y/o visualizar la imagen
procedente de una o mdultiples camaras tanto localmente (dentro
de una red de &rea local) como remotamente (a través de
internet). Estos elementos que pueden ser elementos hardware
con software embebido también aportan otras funcionalidades
como la gestibn de accesos y permisos de usuarios o la
configuracion remota de las camaras, por poner algunos
ejemplos.

v' Grabador de video: la grabacién puede ejecutarse de manera
continua o programada automaticamente por horas, activacion por
movimiento, deteccidn de eventos especificos, etc.

v' Video Server Encoder: permiten conectar camaras analdgicas
CCTV auna red digital de video vigilancia basada en el protocolo
IP.

v' Software de andlisis de video: permite andlisis automaticos de
las imagenes en funcién de los parametros previamente definidos
por el usuario. Estas capacidades hacen que los usos de los
videos vigilancia vayan mas alla de la seguridad fisica, pudiendo
aplicarse a inteligencia de negocio.

v' Filtros Infrarrojos: existes dos tipos de filtros infrarrojos, los
filtros de Corte o (ICR Filter) que se activan o desactivan de forma
manual o automética dependiendo de las condiciones luminicas
del entorno, y filtros de doble Banda o duales (Dual Band Filter),
gue a diferencia de los anteriores se encuentran fijos entre la lente
y el sensor de la cAmara.

v' LEDS infrarrojos: son puntos generadores de luz infrarroja. Este
tipo de luz es imperceptible para el ojo humano, pero no para
Cémaras IP que incorporen filtros infrarrojos, dotando asi a la
camara de vision nocturna.

v' Sensores: dispositivos que contribuyen a ajustar las grabaciones
automaticas en funcion de determinadas condiciones, como
cambios de temperatura, sonido o movimiento, entre otros,

pudiendo ademas activar funcionalidades como la iluminacién de
|
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infrarrojos (IR) cuando asi lo requiera el grado de oscuridad en el
lugar de grabacion.

v' PoE (Power Over Ethernet): la utilizacibn de conmutadores
Ethernet con funcionalidad PoE simplifica la instalacion de una
Camara IP. Utilizando el mismo cable Ethernet se pueden enviar
datos y corriente eléctrica a un dispositivo (camara), sin la
necesidad de contar con tomas de alimentacion adicionales.

v" Firewall: impiden el acceso indebido a la red de video vigilancia
IP.

4.2.6 METODOLOGIA DE REDES

Se ha realizado una investigacién previa al disefio de redes, habiendo
encontrado 5 metodologias entre las mas conocidas, las cuales son
(metodologiasredes, 2013): Cisco, McCabe James, Long Cormac,

Untiveros Sergio y la metodologia de INEI.

METODOLOGIAS DEFINICION

Esta metodologia consta de 6 etapas, conocidas
por sus iniciales como PPDIOO. Permite
—— incrementar la disponibilidad de la red por la
produccion de un sélido disefio de red y mayor
velocidad de acceso para aplicaciones vy

Servicios.

Se detalla a nivel de campus (normalmente a nivel
de LANs), no a nivel de computadoras.
McCabe James Comprende la fase de analisis (mapas de
aplicaciones, descripciones de flujo de datos,

simples y compuestos) y disefio (fisico y 16gico).

Se elige parametros de desempefio con base alas
aplicaciones (ancho de banda, pérdida de
Long Cormac paquetes, latencia, etc.); identifica restricciones de
disefio, elabora un disefio de alto nivel y un disefio

detallado teodrico.
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Se basa en un modelo con tareas bien definidas y
) ) complementarias. Esta modularidad permite su
Untiveros Sergio _ o - _ .
mejor entendimiento y facilita su implementacion y

actualizacién. Se basa en el modelo OSI.

Es una metodologia flexible que permite el cambio
sobre la marcha, a fin de adecuar los servicios a
las necesidades, siempre cambiantes del usuario.
INEI Consta de 4 etapas (organizacién, desarrollo,
implantaciébn y evaluacién) y 5 dimensiones
(modelamiento del proyecto, de la institucion, de

requerimientos, de tecnologia y de construccion.)

Tabla N° 02: Comparaciones de metodologias de redes
Fuente: (Propia, 2018)

Habiendo analizado cada una de las metodologias ya nombradas,
hemos optado por aplicar la metodologia de CISCO, ya que es la mas
usada a la hora de disefar redes y porque define las actividades
minimas requeridas, por tecnologia y complejidad de red, que permitan
asesorar de la mejor forma posible a los clientes, instalando y operando
exitosamente las tecnologias. Asi mismo logramos optimizar el

desempenio a través del ciclo de vida de su red.

v"  METODOLOGIA CISCO (Systems, 2006)
Cisco, es el mayor fabricante de equipos de red, describe las
multiples fases por las que una red atraviesa utilizando el llamado
ciclo de vida de redes, las cuales son: preparacion, planeacion,
disefio, implementacion, operacion y optimizacion.
A continuacion, se describe cada etapa del ciclo de vida de la
metodologia cisco.

I. Preparar: establece los requerimientos del negocio y la
vision tecnoldgica correspondiente. También desarrolla la
estrategia técnica e identifica las tecnologias que mejor
pueden soportar los planes de crecimiento.

Il. Planear: el estado de la red se evalla para determinar si

la infraestructura existente, las dependencias del cliente y

UNPRG - 2015 58



Disefio de una red informatica convergente para mejorar el flujo de datos,
comunicacién y seguridad fisica en la empresa de transporte Pasamayo
SRL-Chiclayo 2015

el ambiente operativo, son capaces de soportar el sistema
propuesto.

Ill. Disefar: se concentra en el desarrollo de un disefio
completo y detallado, que sea capaz de cumplir los
requerimientos técnicos y de negocios, incorporando las
especificaciones necesarias para soportar disponibilidad,
confiabilidad, seguridad, escalabilidad y alto desempeiio.

IV. Implementar: permite la integracion de los equipos sin
interrumpir la red existente, sin crear puntos de
vulnerabilidades en el proceso.

V. Operar: aqui es donde todos los esfuerzos se concentran
en mantener la salud del sistema, mediante monitoreo
proactivo y la administracion de la red, para maximizar su
desempefio, capacidad, disponibilidad, confiabilidad y
seguridad.

VI. Optimizar: excelencia operacional, adaptando Ila
arquitectura, operacion y desempefio de la red a los
requerimientos cambiantes del negocio, migraciones
tecnolégicas o mejoramiento del rendimiento de la red

dejandola lista para la fase de preparacion.

Figura N° 13: Etapas de la Metodologia Cisco
Fuente: (Systems, 2006)
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4.3 Conceptos y Definiciones

+ Ancho de Banda: es fundamental para el desempefio de la red, ya que, a
mayor ancho de banda, mejor se desempefiard la red. Es finito por lo que
estd limitado por el medio fisico y la tecnologia utilizada. (Cisco S. , 2018)

+ Arquitectura de red: es el disefio de una red de comunicaciones. Es un
marco para la especificacion de los componentes fisicos de una red y de
su organizacion funcional y configuracion, sus procedimientos y principios
operacionales. (Cisco S. , 2018)

+ ATM: significa “Modo de Transferencia Asincrona” y es capaz de transferir
voz, datos y video a través de redes publicas y privadas. Su arquitectura
esta basada en celdas en lugar de tramas. (Cisco S. , 2018)

+ Cable UTP: son cables de pares trenzados sin blindar. Es un medio de
cuatro pares de hilos que se utiliza en diversos tipos de redes. Cada uno
de los 8 hilos de cobre individuales del cable UTP est& revestido de un
material aislante que permite el efecto de cancelacion que producen los
pares trenzados para limitar la degradacion de la sefial que causan la EMI
y la RF. (Cisco S. , 2018)

+ Conmutacion de circuitos: establece un circuito fisico dedicado entre
ambos extremos de la transmision. Esta orientado a la comunicacion por
voz. (Cisco S. , 2018)

+ Conmutacion de paquetes: divide los datos del trafico en paquetes que
se envian a través de una red compartida. Permite que muchos pares de
nodos se comuniquen a través del mismo canal. (Cisco S. , 2018)

+ Cuarto de telecomunicaciones: es donde se realizan las conexiones a
los dispositivos intermediarios (switch, router, servidores, etc.) que
conectan la red. (Comunicaciones, 2013)

+ Direccion IP: son las direcciones que mas frecuentemente se utilizan en
las comunicaciones en la Internet. Este protocolo es un esquema de
direccionamiento jerarquico que permite que las direcciones individuales
se asocien en forma conjunta y sean tratadas como grupos. (Cisco S. ,
2018)

+ Direccion IP: una direccion IP es una secuencia de unos y ceros de 32
bits. Para que el uso de la direccion IP sea mas sencillo, en general, la
direcciébn aparece escrita en forma de cuatro numeros decimales

separados por puntos. (Cisco S. , 2018)
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+ Ethernet: es la tecnologia LAN de uso mas frecuente. Un grupo formado
por las empresas Digital, Intel y Xerox, conocido como DIX, fue el primero
en implementar Ethernet. (Cisco S. , 2018)

+ |P: (Internet Protocol) es la base fundamental de la Internet. Porta
datagramas de la fuente al destino. El nivel de transporte parte el flujo de
datos en datagramas. (Cisco S. , 2018)

+ ISP: significa proveedor de servicios de internet. Un ISP generalmente
suministrara una pequefia cantidad de direcciones IPv4 utilizables (6 o 14)
a sus clientes como parte de sus servicios. (Cisco S. , 2018)

+ Jumper: en electronica y especialmente en computacion, un jumper es un
elemento conductor usado para conectar dos terminales para cerrar un
circuito eléctrico. Los jumpers son generalmente empleados
para configurar o ajustar circuitos impresos. (Alegsa, 2009)

+ Paquete de red: es cada uno de los bloques en que se divide la
informacién para enviar, en el nivel de red. (Cisco S. , 2018)

+ PBX: los sistemas PBX se optimizan para el andlisis de los nimeros
llamados y el ruteo eficaz de las llamadas a través de sus diversas
interfaces. Uno de los conceptos fundamentales que la mayoria de los
proveedores de PBX utilizan en sus sistemas es el grupo troncal. (Cisco S.
, 2018)

+ Protocolo: es un conjunto de normas, reglas usadas por computadoras
para comunicarse unas con otras a través de la red. Un protocolo es una
convencion o estandar que controla o permite la comunicacién, conexion
entre dos puntos finales. (Ingrid, 2010)

+ PSTN: es la red de telefonia plblica conmutada. Es conocida como RTC
(red de telefonia conmutada) o RTB (red de telefonia béasica) y es la
amalgama de todas las redes conmutadas de teléfono. (Cisco S. , 2018)

+ QoS: hace referencia a la capacidad de la red para proporcionar un servicio
especial o mejor a un conjunto de usuarios o aplicaciones en detrimento
de otros usuarios o aplicaciones. Con QoS, el ancho de banda se
administra de manera mas eficaz a través de las LAN, incluidas las WLAN
y WAN. (Cisco S. , 2018)

+ Segmento de Red: es la seccién de una red limitada por puentes, router,
switch. Es un término usado en la especificacion TCP para describir una

sola unidad de capa de transporte de informacion. (Cisco S. , 2018)
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+ Sistema Operativo: software propietario por medio del cual el
administrador da las o6rdenes necesarias para el funcionamiento del
dispositivo. (Cisco S. , 2018)

*+ Subred: parte de una red que comparte una direccion de subred
determinada. Las subredes IPv4 se crean utilizando uno o mas de los bits
de host como bits de red. (Cisco S. , 2018)

+ Tecnologias de la Informacion: es un amplio concepto que abarca todo
lo relacionado a la conversibn, almacenamiento, proteccion,
procesamiento y transmision de la informacién. El concepto se emplea
para englobar cualquier tecnologia que permite administrar y comunicar
informacién. (Alegsa, 2009)

+ Trafico de Red: es la cantidad de datos enviados y recibidos por los
visitantes de un sitio web. Esta es una gran proporcion del trafico de
internet. El tréfico de red es determinado por el niUmero de visitantes y de
paginas que visitan. (Comunicaciones, 2013)

+ Tramade red: es una unidad de envio de datos. Es una serie sucesiva de
bits que transporta informacién y que permite en la recepcion extraer esta
informacion. Viene a ser el equivalente de paquete de datos o paquete de
red en el nivel de enlace de datos del modelo OSI. (Cisco S. , 2018).

+ VPN: Una red VPN (red privada virtual) es una red privada construida
dentro de una infraestructura de red publica, como por ejemplo Internet.
Las empresas pueden usar una red VPN para conectar de manera segura
oficinas y usuarios remotos por medio de un acceso a Internet econémico
suministrado por un tercero, en lugar de a través de enlaces WAN
dedicados o enlaces de acceso telefénico de larga distancia. (Cisco S. ,
2018)

#+ X.25: es un estandar ITU-T para redes de area amplia de conmutacion de
paquetes. Es un protocolo de capa de red heredado que proporciona una

direccion de red a los suscriptores. (Cisco S. , 2018)
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CAPITULO V: DESARROLLO DE LA
PROPUESTA
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5.1 Introduccidén

Pasamayo, al ser una empresa que ha adquirido un gran auge durante estos ultimos
afios en el rubro del transporte, actualmente ha optado por darle mas importancia
a la tecnologia, es por eso que se pretende modernizar e infra estructurar el area
de TICs dentro de la cual se establecera nuestra red que sera capaz de transmitir

voz, datos y video.

En este capitulo se analizara la red actual de la empresa y se presentara todo lo
que se debe tener en cuenta para el disefio de la red convergente que beneficiara

a la empresa en estudio.

5.2 Recursos Humanos

En la tabla N° 3 se muestra las funciones de los colaboradores para el disefio de la

red convergente:

CARGO NOMBRES FUNCIONES
Granados Alcantara
_ Aldo Desarrollo del
Tesistas )
Hurtado Vasquez proyecto de tesis.
Milner
) Asesor durante el
o Dr. Salvador Brisefio
Asesor Especialista i desarrollo del
Ivan
proyecto.
Brindar facil acceso
Administrador Pasamayo Lelis Edilberto Padilla a la informacion e
S.R.L Correa instalaciones de la
empresa.

Tabla N° 03: Recursos Humanos
Fuente: (Propia, 2018)
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5.3 Metodologia del disefio de red PPDIOO

5.3.1 Preparacion
5.3.1.1 Identificacion de tecnologia para el soporte de red

a) La red se disefiara utilizando el modelo de red jerarquico que
establece cisco para el mejor desempefio de dicha red y como
sabemos toda red debe ser jerarquica, modular y flexible.

b) El switch a utilizar sera el Cisco 2960-X Gigabit Ethernet de 24
puertos. Este switch incorpora puertos PoE el cual permite la
alimentacién eléctrica a una infraestructura LAN estandar, y
trabajara como switch de acceso de acuerdo al disefio jerarquico
planteado.

¢) Un switch Cisco 3750-X realizara la funcion de Switch Distribucién
y Ndcleo colapsado de acuerdo a los requerimientos del disefio
jerarquico.

d) Un Router Cisco 2901 se utilizard en reemplazo del equipo
convencional de internet que ofrecen los proveedores, con el fin
de explotar la variedad de servicios que se pueden configurar en
este dispositivo.

e) Para mejorar la conexion y distribucion de la red en el local
principal, usaremos el cable UTP cat 6A con la norma TIA-EIA
568, porque reduce en gran medida la diafonia, degradacion de
sefial e interferencias electromagnéticas teniendo un mejor
aislamiento de los pares trenzados

f) Para mejorar la seguridad, reduccién de costo, rendimiento,
reduccion de los tamafios de broadcast y la administraciéon de la
red se configurara VLANS.

g) Utilizar la linea empresarial de internet de la empresa operadora
Movistar para la transferencia de voz, datos y video.

h) Para la reduccibn de costos en tarifa telefonica y mejor
comunicacion entre el local principal y las sucursales, se usaré la
tecnologia VolP con Elastix.

i) Para la transferencia segura de la informacion del Sistema de
Ventas de la Empresa, se utilizar4 una Red Privada Virtual (VPN)
entre las dependencias con la sede central, aprovechando la

ventaja tecnoldgica del Router Cisco 2901 adquirido.
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i) Emplearemos camaras IP para que a través de la red se pueda
monitorear todas las areas del local principal, esto contribuird a

resguardar la seguridad dentro y fuera de la empresa.

5.3.2 Planeacién

5.3.2.1 Identificacion de los requerimientos de red

La red actual de la empresa de transportes Pasamayo S.R.L requiere de

los siguientes requisitos:

a) Red de Datos

= Disefio del cableado estructurado en el local principal.

» |nstalacion y adquisicion de nuevos equipos informaticos (PC,
impresoras, switch, router, etc.) que soporten las tecnologias que
abarcara nuestra red.

= La sede central debe tener una IP publica estatica.

» Se necesitara un servidor VPN para mantener una mejor fluidez en
la comunicacion y trafico de datos entre el local principal y las
sucursales.

*» Implementar aire acondicionado para mejorar la ventilacion de los
dispositivos y servidores ubicados en el Gabinete Central de

Comunicaciones.

b) Red de Voz

» Implementacion del servicio de telefonia IP con una Central PBX
con Elastix.
» Implementacion de teléfonos Endpoints para los usuarios finales y

sucursales a través de la VPN.

c¢) Red de Video

= Adquisicion de camaras IP para video vigilancia.
= Adquisicion de un NVR con Almacenamiento minimo de 8 TB para
que a traveés de la red brinde seguridad en el local principal, ya que
al instalarse se permitiran monitorear ciertas areas criticas de la
empresa.
________________________________________________________________________________________________________________________|
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= Se debe adquirir equipos redundantes como el PDU, UPS o
generador eléctrico para que el sistema eléctrico esté siempre
disponible.

5.3.2.2 Descripcion y evaluacion actual de la red

+ Descripcion:

a) La empresa cuenta con un Servicio Empresarial de Internet a
través de una linea ADSL, cuyo proveedor es Movistar y tiene
una velocidad de 10 Mb.

b) EIl proveedor Movistar ofrece el servicio de Internet utilizando un
Router/Modem convencional.

¢) En las sucursales, el proveedor es Movistar y ofrece una linea
de internet de 2 Mb.

d) La distribucién del cableado estructurado tiene mas de 5 afios

de antigliedad y estd implementado con cable categoria 5e.

|

Figura N° 14: Estructura Cableado Eléctrico
Fuente: (Propia, 2018)

e) Todos los trabajadores que laboran en la empresa tienen acceso
a la informacion que se registra en las diferentes areas.
f) La empresa no cuenta con ningun tipo de servidor que respalde
la informacion que se maneja dentro de la misma.
g) Presenta complejidad en la red al no contar con un disefio de red
jerarquico.
|
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h) Debido a la antigiiedad del cableado y al tendido del cable por
lugares inapropiados, hace que la sefal de la red se esté
degradando y se pierda la informacion.

Figura N° 15: Estructura Cableado de Red de Datos
Fuente: (Propia, 2018)

i) El servicio de telefonia se lo brinda la empresa Movistar, los
cuales ya estan obsoletos por el constante uso y antigliedad.

i) El direccionamiento IP de la empresa de transportes Pasamayo
estd compuesta por una sola red 192.168.1.0 - (clase C) con
mascara /24 para toda la red.

k) Las computadoras tienen caracteristicas basicas que no
permiten gestionar y administrar con eficacia los recursos de la
red. Debemos tener muy en claro que, para un servicio de
calidad, es necesario contar con equipos de calidad. por lo tanto,
decidimos renovar el equipamiento de la red y ampliar su
infraestructura, sin perder de vista que los equipos a elegir
deberian ser lo més 6ptimos en cuanto a calidad e inversion,
teniendo en cuenta que la capacidad para redes que transportan
trafico en tiempo real es de cierta manera diferente a la
capacidad para redes de solo datos tradicionales.

4 Evaluacion:

a) En la figura N° 16 podemos observar que en un intervalo de
aproximadamente 2 horas que el servicio de internet presenta
|
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caidas en las principales horas del dia, haciendo que el trabajo
de los mismos trabajadores sea ineficiente.

D pingPlotter Free

Monthly plans are superpowered too! Upgrade PingPlotter!
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Figura N° 16: Analisis PingPlotter 5
Fuente: (Propia, 2018)
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Figura N° 17: Andlisis PingPlotter 5
Fuente: (Propia, 2018)
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File Edit Help
Want a history graph for any hop? Uparade PingPlotter!
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Figura N° 18: Analisis PingPlotter 5
Fuente: (Propia, 2018)
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Figura N° 19: Analisis PingPlotter 5
Fuente: (Propia, 2018)
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File Edit Help
Looking for a longer time graph? Uparade PingPlotter!
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Figura N° 20: Analisis PingPlotter 5
Fuente: (Propia, 2018)

5.3.2.3 Desarrollo del Modelo de Red

De acuerdo a la realidad de la empresa y a su respectiva problemética,
hemos escogido utilizar como modelo de Red Jerarquico que establece las
normas internacionales, pues esta implica la division de la red en capas

independientes.

En nuestro proyecto y la empresa donde se esta disefiando la red, hemos
optado por utilizar las capas de Nucleo y Distribucion colapsado utilizando
un switch Cisco 3750-X el cual se encargara de enrutar todo el trafico hacia
Internet, y ademés usaremos un switch Cisco 2960-X en la capa de acceso
la cual brinda soporte a los dispositivos finales distribuidos por VLAN, tal

como nos muestra la siguiente figura:
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=,
> CAPA NUCLEOQ/

DISTRIBUCION

Cisco 2901

Cisco CAPA
2960-X ACCESO

Figura N° 21: Disefio Jerarquico de Red de la Empresa Pasamayo S.R.L
Fuente: (Propia, 2018)

5.3.2.4 Estructura fisica actual de la red

El disefio fisico de la empresa de transportes Pasamayo S.R.L esta
constituido por cable de red UTP cat 5e, el cual tiene una antigiedad de
aproximadamente mas de 5 afios y los cables estan tendidos sin alguna
canaleta que pueda proteger al cable, con lo cual esto hace que los cables

estén propensos a romperse debido a la mala instalacién de la misma.

Debido al poco conocimiento de ciertas tecnologias de la informatica y a
las bajas economicas que tienen en algunos meses es que no se
preocupan por implementar un mejor tendido del cableado, por lo que
constantemente tienen que estar cambiando de cables ya que algunos
sufren dafios o averias en algunos puertos del router convencional que
ofrece el proveedor; esto hace que los usuarios no puedan enviar a tiempo
informacion importante y tengan que esperar horas para solucionar el

problema.

La distribucion de cable va desde el router que se encuentra en el area de
ventas y va por el techo sin canalizacién o proteccién. Cada cierto tiempo,

debido a que no cuentan con un sistema de ventilaciébn se dan en la
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urgencia de llamar a su proveedor para cambiar su router. En la figura N°
22 se muestra el disefio de la red fisica actual de la empresa.

222222 — / ]
[y}
5 "/ UV

@ Ventas Almacén Administracion Gerencia

[ 2 -
D |:| Z_ S.S.HH

S.S.HH

Recepcion

S

Figura N° 22: Disefio fisico actual de la empresa
Fuente: (Propia, 2018)

En general el cableado estructurado actual de la empresa de transportes
Pasamayo de Chiclayo no cumple con las especificaciones técnicas
adecuadas para una red estable que pueda transmitir a velocidades de

10Gbps dependiendo de la ubicacién y marcas de los dispositivos de red.
5.3.2.5 Estructura légica actual de la red

a) Estructuraldgica actual de la Red de Datos
Como se observa en figura N° 23, la empresa cuenta con un disefio
convencional basado en un servicio de internet ADSL con un modem
como equipo de comunicaciéon WAN, y segun este modelo no existe
ninguin mecanismo de seguridad para la informacion debido a que los

equipos actuales no soportan protocolos ni servicios avanzados.

]
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D

PC ADMINISTRACION

Figura N° 23: Estructura logica actual de la red de datos
Fuente: (Propia, 2018)

b) Estructuraldgica actual de la Red de Voz
El servicio de telefonia de la empresa Pasamayo, es brindado por el
mismo Proveedor Movistar que a través de su servicio dio de Internet
y Fijo que ofrece telefonia analdgica a través de la PSTN utilizando su
medio ADSL para transmitir telefonia e internet a través de un mismo
enlace tal como se observa en la figura N° 24.Cabe mencionar que este
servicio de voz es limitado sin la existencia de una bolsa de minutos
suficientes y con una tecnologia obsoleta e imposible de integrar a

través de redes remotas.

S

MODEM ADSL Teléfono Analogico

Figura N° 24: Estructura l6gica actual de la red de voz
Fuente: (Propia, 2018)
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c) Estructuraldgica actual de la Red de Video:
El servicio de video vigilancia es uno de los principales requerimientos
de la empresa Pasamayo debido a que en la actualidad no se cuenta
con una estructura de red para este servicio y tampoco el

equipamiento, ademas la gerencia ha puesto énfasis en la
implementacion de un sistema de video vigilancia IP debido a los
constantes asaltos que vienen ocurriendo en las instalaciones de la

empresay en sus alrededores.

5.3.3 Disefio
5.3.3.1 Diseno fisico propuesto de red

f

11222z 1,

Recepcion

Gabinete

Almacén

= Ventas Elﬂj nﬂj

Administracion

—

Gerencia

8

TICs

®€ (4
B by o b PO
A 58

Leyenda
== (Conexion Internet
Conexion VolP
== Conexion Videovigilancia
== Conexion USB

Figura N° 25: Disefio fisico propuesto
Fuente: (Propia, 2018)

En la figura N°25 se puede observar el disefio fisico de red propuesto de
la sede central de la empresa Pasamayo ubicada en Chiclayo, en la cual

se consideran diversos factores:
|
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A. Ubicacidn de los equipos.

La empresa Pasamayo cuenta en su estructura actual con cierta cantidad
de espacio de terreno desocupado para lo cual utilizaremos una porcion
de ella para la implementacion del area de TICs, que representara un

beneficio propio para la empresa a un costo minimo.

La red de datos se ubicara al costado del area de gerencia, dentro del Area
de TICs en el primer piso; un lugar amplio y seguro para el soporte y
administracion de los equipos de red, cumpliendo con los requisitos de la
norma ANSI/TIA 942.

4 |

Recepcion

:nﬂ/1 wl Aﬂjl
TICs
Ventas

m Almacén
] &

Administracién|| Gerencia

Figura N° 26: Ubicacion del &rea de TICs
Fuente: (Propia, 2018)

B. Estructura:

El area donde se ubicaran todos los equipos que permitirdn administrar la
red tendran las medidas siguientes: 6.46 metros de ancho, 5.14 metros de
largo y 2.20 metros de alto. Es un espacio suficiente para albergar los
equipos de red, gabinete de gran tamafio, seguridad, electricidad y

climatizacion y ademas poder albergar gabinetes o racks futuros.
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C. Sistema de aire acondicionado

Para la ventilacién del cuarto de telecomunicaciones para los equipos
informéticos se utilizard un sistema de aire acondicionado mini split. El
equipo de aire acondicionado estara ubicado en la parte superior frente al
gabinete para que el aire frio del aire acondicionado sea emitido al
gabinete, donde se concentra la salida de aire refrigerado, donde los
equipos toman el aire frio desde la parte frontal y expulsan el aire caliente
por la parte posterior donde se encuentra las salidas traseras de los

equipos.
Figura N° 27: Aire acondicionado mini Split
Fuente: (Mabe, 2018)
ESPECIFICACIONES
Marca Mabe
Tipo Mini Split
Modelo ASMO9DBE10
BTU a extraer 9000
Potencia 800W
Velocidades 4

Caracteristicas
Control remoto, panel digital LCD, sensor de temperatura ambiente,
4 velocidades, programa de encendido automatico, ahorra energia,

funcion dormir, funcién turbo, opcion deshumidificar.

Tabla N° 04: Especificaciones y caracteristicas de aire acondicionado
Fuente: (Propia, 2018)
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D. Sistema eléctrico

La energia eléctrica en un area de telecomunicaciones es muy importante,
ya que la mayoria de equipos necesitan ser energizados para su
operatividad, es por ello que los sistemas UPS permiten garantizar un
abastecimiento de energia en un caso de corte 0 suspension de servicio
eléctrico, esto con el propésito de que el sistema siempre esté en
funcionamiento ya que muchas transacciones u operaciones podrian verse
afectadas con la caida del servicio de luz. A los UPS también se les conoce

como sistema de alimentacion ininterrumpida (SAl)

En la red de Pasamayo se necesita 1 UPS de marca APC de 1500 VA que
garantiza una energia limpia, aumento del rendimiento, duracién y
fiabilidad de las baterias, protege las cargas de sobretensiones, prolonga
la vida de la bateria regulando la tensién de carga y corrige las condiciones
de baja y alta tension. El suministro de energia eléctrica a través del UPS
estard dado a los siguientes equipos: servidor y gabinete de

telecomunicaciones.

Figura N° 28: UPS APC
Fuente: (APC, 2018)

SALIDA
Capacidad de potencia de salida 1500VA / 980W
Tension de salida 230V
Conexiones de salida (8)IEC 320 C13; (2)IEC Jumpers
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Entrada
Tension nominal 230V
Frecuencia de entrada 50/60Hz +/- 3Hz
Variacion de tension 160 — 285V
Baterias
Tipo de bateria VRLA sellada, libre de
mantenimiento
Tiempo tipico de recarga 3 horas
Cantidad de cartuchos de bateria 1
de recambio
Fisico
Altura maxima 216 mm
Ancho maximo 170 mm
Profundidad maxima 439 mm
Peso neto 24.09 Kg

Tabla N° 05: Especificaciones técnicas de Smart UPS
Fuente: (APC, 2018)

5.3.3.1.1 Disefio del Cableado Estructurado

Debido a que en la empresa la preocupacion principal fue la
adquisicion de nuevos vehiculos, nuevas rutas e implementar mejor
su local principal y no la parte de la red de datos, es que se dej6 de
lado las bondades que ofrece un tendido de cableado estructurado
respetando sus normas, es por eso que hemos optado por infra
estructurar el area de TICs, para llevar un mejor control de la
informacion, servicios y procesos que se dan en la empresa
Pasamayo. Debido a la falta de preocupacién por mantener una red
segura, es que se tendio cable sin tener ninguna consideracion de los

estandares usados para cableado estructurado en redes de datos.

Para realizar nuestro tendido de cable se tendra que elegir primero a
la empresa proveedora de los componentes necesarios para el disefio
del cableado en la red de Pasamayo. A continuacién, se presenta la
siguiente tabla con 3 empresas proveedoras del cableado

estructurado:
|
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PROVEEDORES DE CABLEADO ESTRUCTURADO

SIEMON

El cable F/UTP Categoria 6A
de Siemon posee un
rendimiento del canal
superior a los
requerimientos minimos de
los estdndares ANSI/TIA-
568-C2 e ISO/IEC 11801
Clase EA. Cuando se
combina con nuestra serie
de conectividad para
categoria 6A blindada, el
resultado es un canal con la
capacidad de transferir
10GBASE-T hasta 100
metros, con topologia de
cuatro conectores. Ademas,
la construccion del blindaje
asegura que la diafonia
externa sea virtualmente de
cero. El sistema de cableado
F/UTP Categoria 6A soporta
aplicaciones emergentes y
convergentes como VoOz
sobre IP (VolP), video por
IP, y futuras aplicaciones de
10 gigabit.

PANDUIT
Cable de cobre
blindado, Categoria 6
F/UTP, clase
Comunicaciones (CM),
4 pares, los
conductores son de
construccion 23 AWG
con aislante de
Polietileno de alta
densidad (HDPE),
retorcido en pares,
separados con un
divisor, envueltos en
una lamina metalica y
protegidos por una
capa de PVC
retardante de llama,
azul.

SATRA
El cable sdlido U/FTP
SATRA Categoria 6A
de 4 pares trenzados,

estda diseflado para
manejar las
aplicaciones mas
criticas de desempeiioy
las mas avanzadas.
Combina el desempeiio
de 10Gbps con
seguridad e inmunidad
al ruido. Cumple vy
supera los
requerimientos

descritos en las

especificaciones de la
norma ANSI/TIA-568-

C.2, brindando  un
ancho de banda
(frecuencia de

operacién) de 500MHz.

Tabla N° 06: Principales proveedores de cableado estructurado

Fuente: (Propia, 2018)

Teniendo en cuenta que la empresa cuenta con pocas areas de

trabajo, y siendo considerada como una pequefia empresa, hemos

optado por elegir el cable Siemon UTP de categoria 6A por lo que

ofrece una velocidad y frecuencia de transmision buena y que son

asequibles para el recorrido del cable por el local principal.

Para seleccionar la categoria de cable que vamos a usar, tenemos que

saber las tecnologias que tienen por cada categoria. A continuacion,

se muestra la tabla N° 07 con las diferentes categorias reconocidas

con las que puede trabajar la red de Pasamayo.
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VELOCIDAD DE FRECUENCIAS
, TECNOLOGIAS .
CATEGORIA TRANSMISION MAXIMAS DE
SOPORTADAS .
MAXIMA TRANSMISION

1
5 10 Gbps. Usado en redes 10 600 Mhz

Gigabit Ethernet

Usado en redes 10
6 A 10 Gbpsa 90 m o 500 Mhz
Gigabit Ethernet
1000 Mbpsa90 Usado en redes
6 o 250 Mhz
m. Gigabit Ethernet

Tabla N° 07: Caracteristicas de categorias de cableado estructurado
Fuente: (Propia, 2018)

Es por eso que se optara por el cable Siemon UTP categoria 6A como medio de

transmisibn para el cableado horizontal, argumentando las siguientes

consideraciones:

e El cable UTP categoria 6A es menos susceptible a fenbmenos como
diafonia e interferencia electromagnética, minimizando la degradacion de la
sefal de transmision ya que posee un mejor trenzado entre pares que las

categorias predecesoras.

CARACTERISTICAS TECNICAS SIEMON

Parametro Valor
IL 3%
NEXT 3.0dB
PSNEXT 3.5dB
ACR-F 2dB
PSACR-F 5dB
RL 3dB
ACR-N 6 dB
PSACR-N 6.5 dB

Tabla N° 08: Caracteristicas técnicas de Siemon

Fuente: (Propia, 2018)

]
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e Con la eleccién de esta categoria de cable se tiene una vida util de hasta 10
afos, siendo esta seleccion apropiada para futuras tecnologias.

e Eldidmetro de cable es pequefio a pesar que es de categoria 6A, ya que se
tiende a decir que a mayor categoria mayor diametro.

¢ Presenta un ancho de banda de 500MHz que posibilita alcanzar velocidades
de transmisién de hasta 10Gbps en una distancia maxima de 100 metros a
diferencia del cable UTP categoria 6 que posee un ancho de banda de 250
MHz el cual presenta una transmision maxima de 1 Gbps en enlaces hasta
de 100 metros.

e Presenta buena resistencia en el cable ante malas practicas de instalacion.
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Figura N° 29: Cable Siemon UTP cat 6A
Fuente: (Siemon, 2018)

El cableado estructurado que se implementara en la red de datos de la empresa
Pasamayo sera normalizado por el estandar ANSI/TIA-568-B.2, se especifica los
detalles del cableado estructurado considerando el cableado horizontal y vertical, y
de acuerdo al disefio jerarquico se han ubicado dos (2) gabinetes de distribucién
para una mejor organizacién de los equipos y paneles de parcheo, asi como el

servidor que almacena el sistema informatico de la empresa.

CABLEADO VERTICAL CAT 6A

CABLEADO HORIZONTAL CAT 6A e A

TOMA DATOS
CAT6
CABLE PATCH CAT 6A|

VENTAS CONTABILIDAD ADMINISTRACION GERENCIA TICS IMPRESORA
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Figura N° 30: Cableado Horizontal y Vertical
Fuente: (Propia, 2018)

En la siguiente tabla N° 09, se observa las siguientes caracteristicas técnicas que

establece la norma con sus respectivos pares de acuerdo al color.

CARACTERISTICAS TECNICAS COLORES DE LOS PARES
TRENZADOS
Conductor: hilo de cobre desnudo de Blanco — Azul
23 AWG. Blanco — Naranja
Aislamiento: polietileno Blanco — Verde
Cantidad de hilos: 8 Blanco - Marrén

Cantidad de pares de hilos: 4

Tabla N° 09: Caracteristicas de la norma 568B
Fuente: (Propia, 2018)

e Gabinete de piso de 24RU

La empresa contara con dos (2) gabinetes Satra que estaran ubicados en el
cuarto de telecomunicaciones dentro del &rea de TICs y servird para
albergar a otros equipos que permitiran el buen funcionamiento de la red.

Figura N° 31: Gabinete de piso de 24RU
Fuente: (Satra, 2012)

Caracteristicas:

= Disefiado segun la norma EIA — 310D.

= Altura util de 24RU.
|
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Disefiados con profundidades de 63, 81 y 96cm.

= Fabricado con acero LAF de 1.2mm.

= Cuatro rieles, tropicalizados, con perforaciones circulares,
normalizados en 19".

= Disefiado bajo procesos desengrasante, fosfatizado y anti oxidante.

= Ofrece una resistencia cinco veces mayor al oxido y ralladuras.

» Entrada de cables a través de la base y del techo desmontable.

= Puertas reversibles, de apertura izquierda o derecha.

= Estructura que cuenta con paneles o puertas laterales, puertas frontal
y posterior y techo desmontables.

= Garruchas Heavy Duty, con frenos, para el desplazamiento del

gabinete.

* Incluye pernos M5.

DIMENSIONES ALTURA ANCHO (CM) PROFUNDIDAD
S. C. (C™)
Garruchas Garruchas
Exteriores 120 130 63 63 65 63 81 96
Interiores 24 RU 495 40 61 76

Tabla N° 10: Dimensiones de gabinete Satra
Fuente: (Satra, 2012)

PUERTA FRONTAL ACRILICO POLARIZADO DE 3 MM
Carga del gabinete Hasta 1000 Kg.
Acabado Pintura en polvo electrostatico de 70 a
80 micras, color negro texturizado.
Espesor de la estructura 1, 2 mm.
Ventilacion Kit de 2 y 4 ventiladores
Garantia 5 afos

Tabla N° 11: Especificaciones de gabinete satra
Fuente: (Satra, 2012)

e Patch Cord

Se utilizaran para la conexion hacia los puertos de los equipos de red, entre
el switch y el patch panel. Estos patch cords RJ45 que soportan 10Gb/s y

cumplen y exceden los criterios de desempefio de categoria 6.
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Figura N° 32: Patch Cord cat 6A
Fuente: (Siemon, 2018)

> Patch Panel

El patch panel se colocara en el gabinete que contiene los equipos de red

para su mejor administracién en el tendido de cables y se instalara (2) patch

panel de 24 puertos.
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Figura N° 33: Patch panel cat 6A
Fuente: (Siemon, 2018)

» Caja Toma Datos y Faceplate

Esta caja va sobrepuesta a la pared y debe estar bien sujeta con el faceplate
y se han considerado (8) ocho cajas toma datos con (2) dos faceplate

simples y (6) seis faceplate dobles.

Figura N° 34: Caja toma datos y faceplate
Fuente: (Propia, 2018)
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» Bandejafija

Se utiliza para albergar a equipos de gran peso que no son rackeables. Para

nuestro caso lo usaremos para colocar al UPS y el monitor KVM.

Figura N° 35: Bandeja fija
Fuente: (Satra, 2012)

> Canaletas

Son de plastico y sirven para darle mayor proteccién al cable en contra de
perturbaciones e interferencias electromagnéticas originada por distintos

factores. Van pegadas a la pared y hay de varios tipos.

»>

“r

Figura N° 36: Canaletas de pared
Fuente: (Satra, 2012)

5.3.3.1.2 Distribucién de los equipos en el gabinete

Todos los equipos principales de red con los que se propone
desarrollar en la empresa Pasamayo tendran que incorporarse en el
Unico gabinete con el que contara la red. La distribucion de los equipos
permitira manipular al administrador de la red de manera rapida un

equipo ya sea para moverlo a otro lugar o para hacer alguna

UNPRG - 2015 86



Disefio de una red informatica convergente para mejorar el flujo de datos,
comunicacién y seguridad fisica en la empresa de transporte Pasamayo
SRL-Chiclayo 2015

configuracion. En la figura N° 37, se aprecia como son distribuidos los
equipos en el gabinete y que son administrados por una consola KVM.

s e mmmmmn | | — PATCH PANEL
T <«— SWITCH
|| «— ROUTER

CONSOLA
4—
KVM

]| «— UPS
LI| <— BANDEJA FIJA

- <+—— SERVIDOR
D000 <+— POWER RACK

Figura N° 37: Distribucién de equipos y consola KVM
Fuente: (Propia, 2018)

5.3.3.1.3 Etiquetado

El etiquetado dentro de una red de datos corresponde un aspecto
fundamental, ya que con ello se podria identificar los diferentes
equipos, el cableado y otros elementos que conforman parte de una
red informatica.

El etiquetado en un sistema de cableado estructurado es fundamental
para proveer una administracion mas uniforme, los lineamientos de la
ANSI/TIA/EIA 606B especifican la administracion de un sistema de
cableado estructurado de manera general para adaptarse a multiples

productos y un entorno de multiples proveedores.

La norma ANSI/TIA/EIA 606B establece cuatro niveles para el tipo de
instalacion, locacion o edificacién en la que se encontrara el cableado

estructurado:

e Clase I: Hace referencia a sistemas que estan en un edificio y
tienen solamente un cuarto de telecomunicaciones.

e Clase II: Para sistemas que estan en un Unico edificio pero que
se extienden por varias plantas, existiendo varios racks de
telecomunicaciones.
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e Clase lll: Para sistemas de campus, donde existen varios
edificios y cableado backbone entre edificios.
e Clase IV: Para sistemas que estan formados por la unién de
varios sistemas de campus.
La infraestructura del cableado estructurado de la empresa de
transportes Pasamayo se encuentra dentro de la Clase | con un edificio
y dentro de ella 1 rack, en base a lo cual se plantea el etiquetado para
las diferentes salidas de telecomunicaciones y demas elementos que
confirman el sistema de cableado estructurado.
Los patch panels se identifican de acuerdo a su posicion en el rack o

gabinete, tomando en cuenta las unidades rack contando desde la

parte inferior.

1A.20:08

Figura N° 38: Nomenclatura del etiquetado.
Fuente: (Propia, 2018)
Donde:

e 1: Piso del Edificio (Primera planta).
e A: Rack del piso (Rack A).
e 20: Patch panel en el rack (Patch Panel 20).

e 08: Posicion de toma RJ45 en el patch panel.

5.3.3.1.4 Resumen de materiales

CABLEADO ESTRUCTURADO

Bandeja Fija 2

JACK RJ45 14

CAJA TOMADATOS DIXON (1T) 2 unid
CAJA TOMADATOS DIXON (2T) 6 unid
CANALETA SATRA 15x10 mm 15mt
CANALETA SATRA 24x14 mm 60mt
CANALETA SATRA 39x18 mm 15mt
CANALETA SATRA 65x45 mm 30mt
REDUCTOR 65X45(24X14mm) 5 unid

- ]
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REDUCTOR 65X45(39X18mm) 1 unid
ESQUINERO 65X45mm 1 unid
TAPA FINAL 39X18 mm 1 unid
TAPA FINAL 24X14 mm 3 unid
UNION 65X45mm 11 unid
UNION 24X14mm 10 unid
UNION 39X18mm 2 unid
CAPUCHA PROTECTORA RJ45 1 caja
CABLE UTP CAT 62 1 caja
JACK RJ45 HEMBRA 14 unid
Patch Cord 1m Cat 6A 14 unid
Patch panel de 24ports 2

Gabinete de piso 24RU 2

Tabla N° 12: Resumen de materiales.

Fuente: (Propia, 2018)

5.3.3.2 Diseio légico propuesto de la red de datos

INTERNET

VENTAS ALMACEN ADMINISTRACON GERENCIA TiCS

Figura N° 39: Disefio l6gico propuesto de red de datos
Fuente: (Propia, 2018)
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5.3.3.3 Diseio légico propuesto de la red de voz

CISCO 2901

CENTR,
TELEFONICA
ASTERISK

—
Vg

GRANDSTREAM GRANDSTREAM GRANDSTREAM GRANDSTREAM
GRANDSTREAM GXP 1165 GXP 1165 GXP 1165 GXP 1165
GXP 1165
ALMACEN ADMINISTRACIEN GERENCIA TICS

VENTAS

Figura N° 40: Disefio l6gico propuesto de red de voz
Fuente: (Propia, 2018)
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5.3.3.4 Diseio légico propuesto de la red de video

DATA CENTER

CISCO 2901

CORE/DISTRIBUCION

ALMACENAMIENTO DE
VIDEO ACCESO

Figura N° 41: Disefio l6gico propuesto de red de video
Fuente: (Propia, 2018)

5.3.3.4.1 Direccionamiento IP

Se establece que para la sede central se requieren alrededor de 13
direcciones IP para satisfacer el direccionamiento de las estaciones de
trabajo, teléfonos IP e impresoras. El direccionamiento IP sera de
clase C y en la tabla N° 13 se detalla cada una de las VLAN que se
utilizaran para el disefio de la red convergente. En la siguiente tabla
se resume la asignacion de subredes para las VLAN que tendra la red

de la empresa de acuerdo al disefio planteado en este proyecto.
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VLAN

Contabilidad

Venta Pasajes

Almacén

Administracion

Gerencia

TICs

Servidores
Impresoras

Voz

Video

Admin-Red
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, RANGO DE TOTAL DE
DIRECCION
2 MASCARA DIRECCIONES DIRECCIONES
UTILIZABLES UTILIZABLES
192.168.1.1-
192.168.1.0 127 30
192.168.1.31
192.168.1.32-
192.168.1.32 127 30
192.168.1.63
192.168.1.64-
192.168.1.64 127 30
192.168.1.95
192.168.1.96-
192.168.1.96 127 30

192.168.1.127

192.168.1.128-
192.168.1.128 127 30

192.168.1.159

192.168.1.160-

192.168.1.160 127 30
168.168.1.190
192.168.60.1-

192.168.60.0 /28 14
192.168.60.14
192.168.60.17-

192.168.60.16 /28 105 168.60.30 14
192.168.70.0-

192.168.70.0 124 254
192.168.254
192.168.80.0-

192.168.80.0 124 192 168 80,254 254
192.168.99.0-

192.168.99.0 127 30
192.18.99.31

Tabla N° 13: Direccionamiento IP para la red Pasamayo
Fuente: (Propia, 2018)

5.3.3.4.2 Segmentacion por VLAN

Para el disefio de la red Pasamayo se establece el uso de VLAN
debido a que se unifican maltiples servicios como datos, voz y video
dentro de una sola red IP, ya que, bajo este esquema, el manejo de
VLAN permitira tener un modelo mas ordenado con una mayor
flexibilidad en administracion y cambios en la red, ademas de optimizar

el trafico e incluso mejorar de cierta forma la seguridad.
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En la segmentaciéon de la red seran consideradas ocho VLAN:
contabilidad, venta pasajes, almacén, administracion, gerencia, TICs,
voz y admin-red. Las VLAN de voz se utilizaran para los teléfonos IP y
el servidor. Las VLAN de contabilidad, administracion, almacén, venta
pasajes y gerencia seran para estaciones de trabajo de la empresa y
finalmente la VLAN de “admin-red” permitira obtener informacion de
los diferentes equipos activos de la red.

NUMERO ,
NOMBRE VLAN DIRECCION IP  DIRECCIONES
DE VLAN
VLAN VENTA
20 192.168.1.32 30
PASAJES
VLAN ALMACEN 30 192.168.1.64 30
VLAN
40 192.168.1.96 30
ADMINISTRACION
VLAN GERENCIA 50 192.168.1.128 30
TICS 60 192.168.1.160 30
SERVIDORES 61 192.168.60.0 14
IMPRESORAS 62 192.168.60.16 14
VLAN VOZ 70 192.168.70.0 254
VLAN VIDEO 80 192.168.80.0 254
VLAN ADMIN-RED 99 192.168.99.0 30

Tabla N° 14: Segmentacion de VLAN
Fuente: (Propia, 2018)

5.3.3.4.3 Equipos propuestos

Para el disefio de la red de datos en la empresa de transportes
Pasamayo S.R.L de Chiclayo se utilizara equipos de la marca CISCO
porgue es uno de los equipos de alta calidad que esta disefiada para
proporcionar un mejor rendimiento y eficacia en la administracion de
la infraestructura de una red, destacando la mayor productividad en
las organizaciones a nivel sistematico. Tiene una calidad excelente a
precios que, si bien no son bajos, pero aun asi siguen siendo muy

accesibles por las empresas.
______________________________________________________________________________________________________________________|
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Si bien es cierto aparte de cisco hay otras empresas en el mercado

de la tecnologia que cuentan con dispositivos confiables y buenos

a nivel de red y que estan tratando de sacar nuevos productos

mejorados para el beneficio de la empresa y de los clientes. A

continuacion, se presenta un cuadro comparativo de las diferentes

plataformas de networking.

JUNIPER
Sus ofertas de los
servicios  profesionales

gque brinda son mas
reducidas y no abarca el
ciclo de vida util de una
red por lo que lo hace en
uno de los competidores
mas vulnerables que se
ha visto actualmente. Ha
implementado menos
dispositivos por lo que ha

tenido que resolver
menos problemas
mediante interacciones

con los clientes.

HP

Ofrece servicio al cliente
para multiples marcas, y
su estrategia es llevar
todos los productos de
networking a un Unico
sistema para que los
clientes puedan gestionar
los switches y los
productos inaldmbricos
con un mismo software.

CISCO

Cisco es una empresa que
durante afios ha dominado
més del 50% del mercado
de redes, ya que mantiene
una solida ventaja por la
calidad y eficacia de sus
productos y  servicios
avanzados y de asistencia
técnica que cuentan con el
aval de reconocimientos
independientes. Cuenta
con una gama completa de
servicios profesionales.

Tabla N° 15: Comparacion de plataformas networking

Fuente: (Propia, 2018)

Los equipos propuestos para el disefio de la red de datos son los

siguientes:

A) Capa Nucleo / Distribucién:

En esta capa debe tener equipos con una alta velocidad por lo que

lleva grandes cantidades de trafico de manera confiable y veloz

para que los dispositivos de la capa de distribucion puedan

reenviar grandes cantidades de datos rapidamente, por esta razén

se opta por integrar los siguientes dispositivos:
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1. Switch Core Cisco 3750-X

Este dispositivo es conocido como conmutador de alto tréfico que

opera en la Capa 3 del modelo OSI y sera utilizado para enrutar

el trafico interno de la red considerando las sefiales de voz, datos

y video. En la siguiente tabla se muestra las especificaciones que

presenta el switch cisco 3750-X:

TIPO DE DISPOSITIVO
Tipo incluido

Interfaces

Puertos

Power Over Ethernet
Rendimiento

Capacidad

Protocolo de gestion remota

Protocolo de direccionamiento

Potencia

Dimensiones

Peso

24 PUERTOS - APILABLE

1RU montado en bastidor

Gigabit Ethernet

24x10/100/1000

PoE

160 Gbps

Interfaces virtuales (VLAN):
1005

SNMP 1, SNMP 2, RMON 1,
RMON 2, RMON 3, RMON 9,
TELNET, TFTP, SSH, CLI.

RIP-1, RIP-2, HSRP,

direccionamiento IP estético.

Corriente alterna 120/230 V
(50/60 Hz)

44,5X46X4,5 cm

7,2 Kg

Tabla N°16: Especificaciones de switch cisco 3750X
Fuente: (Propia, 2018)
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Los conmutadores Cisco Catalyst 3750-X son conmutadores
apilables de clase empresarial y pueden utilizarse para soluciones
de agregacion en entornos de nudcleos pequefios, medianos o
sucursales. Ofrecen alta disponibilidad, escalabilidad, seguridad,
eficiencia energética y facilidad de operacion con caracteristicas
innovadoras, cuatro médulos de red opcionales, fuentes de
alimentacién redundantes y funciones de seguridad de control de

acceso a medios (MACsec).

Figura N° 42: Switch Cisco 3700 series
Fuente: (Cisco, 2018)

En la tabla siguiente se muestra las caracteristicas y beneficios
con los que cuenta el switch que usaremos para nuestro proyecto

de tesis:

CARACTERISTICAS BENEFICIOS

Los switch de la serie 3750 consumen

menos energia que sus predecesores.
Son switch de capa de nucleo ideal
L » para entornos empresariales,
Eficiencia Energética o
minoristas y sucursales. Pueden
proporcionar proteccién de inversion al
permitir una red unificada de voz, datos

y video.

El software IP base incluye QoS
avanzado, limitacion de velocidad,
ACL, open shortest path first para
Seleccion de imagenes de software | acceso enrutado y funcionalidad 1Pv6.
El software de servicios IP ofrece més
funciones de clase empresarial,

incluyendo enrutamiento de IP unicast
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e IP multicast y enrutamiento basado

en directivas.

Cisco Network Assistant es una
aplicacion de administracion
centralizada y gratuita para
conmutadores, routers y puntos de
Gestién sencilla de la red acceso inalambrico. La aplicacién
proporciona asistentes de
configuracibn para simplificar la
implementacién de redes convergentes

y servicios de red inteligentes.

Estas operaciones son un amplio
conjunto de  capacidades que
simplifican el despliegue de la LAN,
configuracion y solucién de problemas.
Operaciones inteligentes Estas operaciones permiten la

catalizador cisco instalacion Zero Touch y el reemplazo
de interruptores, actualizacién rapida,
asi como la facilidad de soluciéon de
problemas con el costo operativo

reducido.

Tabla N° 17: Caracteristicas y beneficios del switch cisco 3750X
Fuente: (Propia, 2017)

Se utilizara el Switch Cisco Catalyst 3750-X Series 24 porque nos
ayuda a optimizar implementaciones con alta densidad Gigabit
Ethernet, ademés proporciona alta disponibilidad, escalabilidad,
seguridad, eficiencia energética y facilidad de uso con

caracteristicas innovadoras.

2. Router Cisco 2901 (Serie 2900)

Los routers Cisco ISR 2900 Series aprovechan las caracteristicas

inigualables de los routers Cisco ISR 2800 existentes para dar

origen a cuatro plataformas: los routers Cisco ISR 2901, 2911,
________________________________________________________________________________________________________________________|
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2921 y 2951. Todos los routers Cisco 2900 Series ofrecen
aceleracion de cifrado integrada en hardware, ranuras para
procesamiento digital de sefiales (DSP) con capacidades de voz
y video, firewall opcional, prevencion de intrusiones,
procesamiento de llamadas, correo de voz y servicios de
aplicaciones. Las plataformas también admiten la mas amplia
variedad de opciones de conectividad cableada e inaldmbrica
dentro del sector, entre ellas T1/E1, T3/E3, xDSL y GE en cobre y

fibra dptica.

Clico 2000 Series

Figura N° 43: Router Cisco 2900 series
Fuente: (Cisco, 2018)

Los router de servicios integrados de segunda generacion (ISR
G2) ofrecen 6ptima agilidad e integracion de los servicios. La
arquitectura modular de estas plataformas tiene un disefio
escalable, que puede adaptarse al ritmo de crecimiento y las
necesidades comerciales del cliente. La tabla N° 18 muestra los

beneficios comerciales del router Cisco 2900 Series.

BENEFICIOS DESCRIPCION

e Los routers Cisco ISR 2900 Series ofrecen

. mayores niveles de integracion de servicios
Integracion de los o ) )
inalambricos, de voz, video, seguridad,

servicios
movilidad y datos, lo cual permite mejorar la
eficiencia y reducir los costos.
e Los routers Cisco 2900 Series se pueden
Alto rendimiento con implementar en entornos WAN de alta velocidad
servicios integrados con servicios simultaneos activados de hasta 75

Mbps.
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e Ofrece mayor capacidad y rendimiento, lo cual
permite adaptarlos a las crecientes demandas

. de la red.

Agilidad de lared _

e Las interfaces modulares ofrecen un mayor
ancho de banda, diversas opciones de conexion

y una mejor recuperacion de la red.

e Administracibn de energia inteligente vy
posibilidad de que el cliente controle la energia
suministrada a los médulos.

e Al integrar servicios en una sola plataforma que
ejecuta varias funciones, permitird optimizar el

o _ ) consumo de energia.

Eficiencia energética

o Flexibilidad de la plataforma y desarrollo
continuo de las capacidades de hardware y de
software, para prolongar el ciclo de vida de los
productos.

o Fuentes de alimentacién de alta eficiencia que

se proporcionan con cada plataforma.

e Reutilizacion de una gran variedad de modulos
existentes compatibles con los ISR originales, lo
cual permite disminuir el costo total de

. propiedad.

Proteccion de la » o _

_ . e Incorporacion de una Unica imagen universal

inversion _
gue ofrece numerosas funciones del software
Cisco IOS provenientes de los ISR originales.

e Flexibilidad de adaptacion a medida que

evolucionan las necesidades comerciales.

Tabla N° 18: Beneficios de los router cisco 2900 series
Fuente: (Propia, 2018)

SOPORTE DE PROTOCOLOS Y FUNCIONES
IPv4, IPv6, rutas estaticas, OSPF (abrir primero
la ruta mas corta), EIGRP (IGRP mejorado),
FEOElR BGP (protocolo de puerta de enlace fronteriza),

reflector de ruta BGP, IS-IS (sistema intermedio
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a sistema intermedio), IGMPv3 (protocolo de
administracion de grupos de Internet de
multidifusion), PIM SM (multidifusion
independiente del protocolo en modo disperso),
IPSec, GRE (encapsulado de routing genérico),
BVD (deteccion de reenvio bidireccional),
multidifusion IPv4 a IPv6, MPLS, 802.lag,
802.3ah, VPN de capas 2 y 3.
Ethernet, VLAN 802.1q, PPP (protocolo punto a
punto), MLPPP (protocolo de enlaces mdltiples
punto a punto), Frame Relay, MLFR (Frame
Relay de enlaces multiples), HDLC (control de
Encapsulaciones alto nivel para enlaces de datos), serie (RS-
232, RS-449, X.21, V.35 y EIA-530), PPPoE
(protocolo punto a punto sobre Ethernet) y
ATM.
QoS, CBWFQ (mecanismo de cola de espera
equitativo y ponderado basado en clases), QoS
Administracién de trafico  jerarquica, PBR (routing basado en politicas),
PfR (routing de alto rendimiento) y NBAR
(routing avanzado con base en la red)

Tabla N° 19: Soporte de protocolos y funciones
Fuente: (Propia, 2018)

Los routers Cisco 2900 series estan disefiadas para consolidar las
diferentes funciones de numerosos dispositivos autbnomos en un

solo sistema compacto.

CISCO CISCO
2001 CISCO 2911 CISCO 2921 2051
DENSIDAD DE RANURAS Y SERVICIOS
Aceleracion de

cifrado integrada en

hardware (IPSec + Si S S] Sl
SSL)
Sesiones de Cisco
Unified SRST 35 50 100 250
Sesiones de Cisco
Unified CCME 35 50 100 150
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Total de puertos
WAN 10/100/1000
integrados
Puertos basados en
RJ45

Puertos basados en
SFP (el uso del
puerto SFP desactiva
el puerto RJ-45
correspondiente)

Ranuras para
maodulos de servicio
Memoria DRAM ECC
DDR2 -
Predeterminada
Memoria (DRAM
ECC DDR2) -
Maxima

Memoria Compact
Flash (externa) -
Predeterminada

Memoria Compact
Flash (externa) —
Maxima

Ranuras para
memoria flash USB
2.0 externa
Puerto serie de
consola
Puerto serie auxiliar
Fuentes de
alimentacion

Voltaje de entrada de
CA

Impulso transitorio de
corriente de entrada
de CA

Potencia méaxima con
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512 Mb

2Gb

Ranura 0: 256
Mb

Ranura 1: nada

Ranura 0: 4 Gb

Ranura 1: 4 Gb

1
1
CA, POEy CC

Rango
automatico de

100 a 240 VCA

<50A

2 3
2 3
0 0
0 1
512 Mb 512 Mb
2Gb 2Gb
Ranura O: Ranura O:
256 Mb 256 Mb
Ranura 1: Ranura 1:
nada nada
Ranura 0: 4 Ranura 0: 4
Gb Gb
Ranura 1: 4 Ranura 1: 4
Gb Gb
2 2
1 1
1 1
CA, PoEy
CAy PoE cC
ESPECIFICACIONES DE ALIMENTACION
Rango Rango
automatico automatico
de 100 a de 100 a 240
240 VCA VCA
<50A <50A
150w 210W

fuente de
alimentacion de CA

320W

512 Mb

2Gb

Ranura O:
256 Mb

Ranura 1:
nada
Ranura 0: 4
Gb

Ranura 1: 4
Gb

2

1

1
CA, PoEy
CcC

Rango
automatico
de 100 a
240 VCA

<50A

340W
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Potencia maxima con
fuente de
alimentacion PoE 175W 250W 370W
(plataforma
Unicamente)
ESPECIFICACIONES FISICAS

Dimensiones (Al x An 44,5 x 438,2 44,5x 438,2 88,9 x 438,2 x

x Pr) x439,4 mm  x304,9 mm 469,9 mm
Altura de bastidor 1RU 2RU 2RU
FIESD TN, 73kg (16  9,5kg (21 15,5 kg (34
G TSI libras) libras) libras)
configurado
Desde el Desde un Desde el frente
Flujo de aire frente hacia lateral hacia hacia la parte
el lateral el otro lateral posterior

Tabla N° 20: Especificacion de los router cisco 2900 series

Fuente: (Propia, 2018)

405W

88,9 x 438,2
X 469,9 mm

2RU

15,5 kg (34
libras)

Desde el
frente hacia
la parte
posterior

En base al andlisis expuesto en las distintas tablas comparativas de

las diferentes plataformas de los routers se opta por utilizar el Router

Cisco Catalyst 2901, considerando que es una de las mas completas

porque ofrece diversas areas tecnolégicas, tales como seguridad, voz,

alta disponibilidad, routing y multidifusion IP, movilidad IP, switching

por etiguetas multiprotocolo (MPLS), redes VPN y administracion

integrada que conlleva a una eficiente administracion de su red y

mejora la productividad general de los usuarios.

B) Capa Acceso:

Controla a los usuarios y el acceso de grupos de trabajo

(workgroup access) o los recursos de internetwork. Los recursos

mas utilizados por los usuarios deben ser ubicados localmente,

pero el trafico de servicios remotos es manejado aqui, por lo que

hemos optado por usar el siguiente equipo:

1. Switch Cisco Catalyst 2960-X

Son switches Gigabit Ethernet (10/100/1000) apilables de

configuracion fija operan en capa 2 del Modelo OSI y ofrecen

conectividad de red para grandes y medianas empresas, Yy
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sucursales. Permiten realizar operaciones empresariales de
manera confiable y segura con un menor costo total de propiedad
a través de diversas caracteristicas innovadoras, tales como
Cisco FlexStack-Plus, visibilidad y control de aplicaciones, Power
over Ethernet Plus (PoE+), revolucionarias funciones de

administracion de energia y Smart Operations.

Figura N° 44: Switch Catalyst 2960-X
Fuente: (Cisco, 2018)

PUERTOS E INTERFACES

Cantidad de puertos USB 2.0 2
Puerto de consola RJ-45
Puertos tipo basico de conmutacion Gigabit Ethernet
RJ-45 ethernet (20/100/1000)
Cantidad de puertos basicos de ”
conmutacion RJ-45 ethernet
Puertos para fibra 10G SFP+ 2
PESO Y DIMENSIONES
Peso 5,7 kg
Altura 45cm
Ancho 44,5 cm
Profundidad 36,8 cm
CONTROL DE ENERGIA
Consumo energético 52,3W
Fuentes de alimentacion 1
Suministro de energia redundante si
(RPS)
Frecuencia de entrada AC 50/60 Hz
Voltaje de entrada AC 100-240 V
Energia sobre Ethernet (PoE) Si
Cantidad de puertos PoE 24
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Potencia a través de Ethernet (PoE) 370 W
CARACTERISTICAS
Modelo WS-C2960X-24PD-L
Velocidad de reloj 600 MHz
Memoria interna 512 Mb
Memoria flash 128 Mb
Tipo de memoria DRAM
Numero de VLANs 1023
Nivel de ruido 57 Db
Apilable Si
Procesador incorporado APM86392

Tabla N° 21: Especificaciones generales switch 2960-X
Fuente: (Cisco, 2018)

BENEFICIOS
Software LAN base I0S Incluye servicios inteligentes tales como: Calidad
de servicio avanzada (QoS), limitacién de velocidad
granular, listas de control de acceso (ACL), gestion
IPv6 y los servicios de multidifusion.
Multiples opciones de Se puede administrar el conmutador, ya sea con el
gestion administrador de dispositivos GUI incorporado o
Network Assistant de Cisco basado en Windows
(disponible sin costo en el sitio web de Cisco).
Seguridad El switch ofrece una gama de métodos de
autenticacion, tecnologias de cifrado de datos, y
Network Admission Control (NAC) basados en
usuarios, puertos y direcciones MAC. Cisco
TrustSec impide el acceso no autorizado y ayuda a
asegurar que los usuarios obtienen soélo sus
privilegios designados.
Herramientas de ahorro La tecnologia EnergyWise de Cisco le permite
de energia medir y administrar el consumo de energia de los
dispositivos de red para el ahorro de costes y de
recursos adicionales.
Soporte de Cisco Puede utilizar Cisco FlexStacking para gestionar
FlexStacking varios switches fisicos como una sola unidad. Cisco
FlexStacking requiere el 2960X Series FlexStack-
Plus Stacking Module and Cable

Tabla N° 22: Beneficios del switch 2960-X
Fuente: (Propia, 2018)

Los switches Catalyst 2960-X incluyen una sola fuente de

alimentacién fija y estan disponibles con la base LAN de Cisco
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IOS o el conjunto de funciones LAN Lite. En la siguiente tabla se
muestra los diferentes modelos de los switch 2960-X de 24
puertos con algunas caracteristicas:

MODELO PUERTOS INTERFA IMAGENDE ALIMENTACION

ETHERNET CEUPLIN SOFTWARE POE
10/100/1000 K IOS CISCO DISPONIBLE
Cisco 24 2 SFP+ LAN base 370 W
Catalyst
2960X-24PD-L
Cisco 24 2 SFP+ LAN base -
Catalyst
2960X-24TD-L
Cisco 24 4 SFP+ LAN base 370
Catalyst
2960X-24PS-L
Cisco 24 4 SFP+ LAN base -
Catalyst
2960X-24TS-L
Cisco 24 2 SFP+ LAN lite -
Catalyst
2960X-24TS-
LL

Tabla N° 23: Modelos de switch 2960X
Fuente: (Propia, 2018)

Se utilizara el switch cisco 2960X-24PD-L porque ofrecen una serie de
funciones como escalabilidad, inteligentes, son faciles de implementar,
reparar y administrar, son seguros porque protegen el acceso a la red
e implementan politicas de seguridad. Por otro lado, también
introducen funciones de routing de capa 3, algo nunca antes visto en

los switches Cisco Catalyst serie 2960.

5.3.3.5 Disefio de la red VPN

La red VPN (virtual private network o red privada virtual) que se creara en
la empresa Pasamayo es un tipo de red en el cual se crea una extension
de unared privada para su acceso desde internet, desde la misma red local
de la empresa, pero sobre internet. Gracias a esta conexién VPN podemos
establecer contacto con maquinas que estén alojadas en la red local y
demas redes que estan en las sucursales de forma totalmente segura, ya

gue la conexion que se establece entre las maquinas locales o de las
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sucursales, viaja totalmente cifrada a través de un tanel privado y seguro,
con el que podemos comunicarnos sin temer que nuestros datos sean

vulnerables.

El disefio de la VPN esta constituido por un router cisco que tiene la funcion
de SERVIDOR VPN (router cisco 2901) y es donde se crea el tinel para
que fluya toda la informacion de manera segura con el protocolo IPSec que
viene hacer un conjunto de estandares de seguridad. En este servidor VPN
se configura también la autenticacion de usuarios a través de un servidor
RADIUS, para dar salida el servicio a las demas sucursales se conecta con

los router de dichas sucursales.

Debido a que el Router Cisco 2901 solo realiza la funciéon de enrutamiento
hacia Internet, hemos incluido la configuracion del servicio VPN
considerando que es un equipo robusto y adecuado para este tipo de red
ofreciendo la integridad y confiabilidad en la transferencia de los datos a
través de Internet. Es preciso indicar que el mencionado dispositivo no se
vera afectado por el trafico y/o latencia en la red ya que puede soportar
hasta 50000 sesiones concurrentes que incluyan voz, datos y video, y
nuestra red contemplando la cantidad actual de hosts y el porcentaje de
crecimiento de la empresa, no llegaria ni hasta el 50% maximo de sesiones
mencionadas, y por lo tanto este dispositivo es apto y adecuado para la

dimensién de la red propuesta.

UNPRG - 2015 106



Disefio de una red informatica convergente para mejorar el flujo de datos,
comunicacién y seguridad fisica en la empresa de transporte Pasamayo
SRL-Chiclayo 2015

Clientes VPN

Clientes VPN

Chota

€1SCO 2901
SERVIDOR VPN

HIKVISION BULLET HIKVISION BULLET ~ HIKVISION BULLET E§

HIKVISION HIKVISION HIKVISION FIA EIIA:
Ll QR MINIDOMO IR MimpDoMO IR FlA Santa Cruz
B P : Qii
Bl N o
‘ I VOZ, DATOS ¥ VIDEO |
)

T [ W I T |
o oL & OO %

HIKVISION' GRANDSTREAM ~ GRANDSTREAM  GRANDSTREAM GRANDJTREAM GRANDSTREAM ~ GRANDSTREAM  HIK
MINIDOMOIR  gxp 1165 GXP 1165 GXP 1165 GXP 1165 FliA

PCVENTAS PCALMACEN PC PC GERENCIA PCTICS
ADMINISTRACION

Figura N° 45: Topologia propuesta de la VPN Pasamayo
Fuente: (Propia, 2018)

A. Puntos de conexidn

Al disefiar la red VPN permitira conectar las sedes de Chiclayo, Lima,

Chota y Santa Cruz.

B. Tipo de VPN

Se implementara una VPN de sitio a sitio, segura y facil de configurar,
de esta manera provee la capacidad de asegurar un paquete, en este
tipo de VPN se crea el tunneling de paquetes ya que todo viaja a través

del internet.

C. Arquitecturade VPN

En el disefio se usa una VPN de sitio a sitio, que es un esquema
utilizado para conectar el local central de la empresa (Chiclayo) con sus
accesos remotos (Lima, Chota y Santa Cruz).
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El tipo de configuracién sera la extranet porque la empresa tiene
sucursales remotas que quiere unir en una Unica red privada, puede
hacerlo creando una VPN para conectar las redes locales de las

sucursales.

D. Protocolo de seguridad

Se utilizé el protocolo IPSec (protocolo de seguridad del protocolo de
internet) configurado en el servidor VPN, que en realidad es un conjunto
de estandares, en la cual combina tecnologias de clave publica (RSA),
algoritmos de cifrado (DES, 3DES), algoritmo de ash (MD5, SHA-1) y
certificados digitales. Aparte también proporciona caracteristicas de
seguridad mejoradas como algoritmos de cifrado més fuertes y una

autenticacion mas amplia.

E. Direccionamiento IP

DISPOSITIVO INTERFAZ  DIRECCIONIP  MASCARA

DE SUBRED

Router Se0/0/0 10.10.10.1 30
Servidor VPN

Router CIX Fa0/0.10 192.168.1.1 27

Fa0/0.20 192.168.1.33 27

Fa0/0.30 192.168.1.65 27

Fa0/0.40 192.168.1.97 27

Fa0/0.50 192.168.1.129 27

Fa0/0.60 192.168.1.161 27

Fa0/0.70 192.168.70.1 24

Router Lima Fa0/0 172.16.30.1 24

Se0/0/0 10.10.40.2 30

Router Chota Fa0/0 172.16.20.1 24

Se0/0/0 10.10.30.2 30

Router Santa Fa0/0 172.16.10.1 24

Cruz Se0/0/1 10.10.20.2 30

Tabla N° 24: Direccionamiento de los equipos VPN
Fuente: (Propia, 2018)

5.3.3.6 Disefio de la red de comunicaciones (VolP)

VoIP surge como alternativa a la telefonia tradicional, brindando nuevos
servicios al cliente y una serie de beneficios econémicos, es decir, la red
de Pasamayo se encargara de cursar todo tipo de comunicacion, ya sea
de voz, datos, video o cualquier otro tipo de informacion.
|
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Figura N° 46: Teléfonos IP
Fuente: (Grandstream, 2018)

Para nuestra propuesta se consideran usar teléfonos IP, que serian
distribuidos en todas las é&reas del local principal para dar las
funcionalidades de convergencia y que puedan ser tomadas como

referencia para los procesos de migracioén posteriores.

Con la propuesta de disefar la red de comunicaciones con los teléfonos
IP, permitird a la empresa desfasar o deshacerse de los teléfonos
convencionales y dejar de usar la red de telefonia publica (PSTN), ya que
el tréfico de voz se emitir4 por toda la red de Pasamayo.

5.3.3.6.1 Distribucion de los teléfonos IP

AREA CANTIDAD N° ANEXOS
Ventas 2 1010, 1011
Almacén 1 1012
Administracion 1 1013
Gerencia 1 1014
TICs 1 1015
TOTAL 6

Tabla N° 25: Distribucion de los teléfonos IP
Fuente: (Propia, 2018)

5.3.3.6.2 Protocolos VolIP a utilizar

Existen varios protocolos comunmente usados para VolP, estos
protocolos definen la manera en que por ejemplo los cédecs se

conectan entre si y hacia otras redes usando VolP. Estos también
|
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incluyen especificaciones para codec de audio. Para el presente
proyecto se ha considerado utilizar el siguiente protocolo:

+ El protocolo SIP

Es un protocolo de control de la capa de aplicacion utilizado por
Elastix y que define como establecer, maodificar o finalizar un inicio
de sesion entre dos o mas extremos, independientemente del tipo
de sesion de que se trate. Puede proporcionar el control total para

el establecimiento de llamadas para los usuarios finales.

Este protocolo define solo los elementos que participan en un
entorno SIP y el sistema de mensajes que intercambian estos.
Estos mensajes estan basados en HTTP y se emplean
esencialmente en procedimientos de registros y para establecer en
gue direcciones IP y puertos intercambiaran datos los usuarios.

El protocolo SIP es el mas aconsejado para usar dentro de un
ambiente LAN ya que no necesita demasiada compresién, como la
ofrecida por IAX, ademas en el mercado se dispone de una mayor

gama de dispositivos que soportan el protocolo SIP.
5.3.3.6.3 Codecs en VolP

El cédec, convierte una sefal de audio anal6gico en un formato de
audio digital para transmitirlo y luego convertirlo nuevamente a un
formato descomprimido de sefal de audio para poder reproducirlo.
Esta es la esencia del VolIP, la conversion de sefiales entre analdgico-

digital.

Segun la siguiente tabla, considerando las velocidades de transmision

estandar:
CODEC BIT RATE (KBPS)
G.711 64
G.726 ADPCM 32
G.728 LD-CELP 16
G.729 CS-ACELP 8
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G.729 x2 Encodings 8
G.729 x3 Encodings 8
G.729a CS-ACELP 8
G.723.1 MP-MLQ 6.3

G.723.1 ACELP 5.3

Tabla N° 26: Caracteristicas de codec
Fuente: (wavetel, 2015)

Para la propuesta del sistema de comunicaciones hemos optado por
emplear el codec de voz G.711 el cual brinda la mejor calidad para la
transmisiéon de voz, siendo el mas adecuado para las redes LAN
debido a la amplia capacidad de canal disponible ya que los codecs
con inferiores tasas de transmision son usadas para ambientes WAN

en donde optimizar la ocupacién del canal es primordial.

5.3.3.6.4 Equipos propuestos

Los teléfonos IP se adquirirAn para los usuarios de la red de la
empresa de transportes Pasamayo, los cuales deben cumplir con las

especificaciones técnicas para el soporte de la red.

Se adquirirén 8 teléfonos IP para su posterior instalacion, de los cuales
encontramos en el mercado internacional distintas marcas que podrian

cumplir con los requerimientos adecuados.

CISCO

Es uno de los
principales actores en el
campo de los teléfonos
IP. Los teléfonos de
cisco satisfacen las
necesidades de las
empresas con la
demanda de soluciones
mas avanzadas,
proporcionando varios
modelos de gama alta.
Proporciona todo tipo
de necesidades de
comunicacion

UNPRG - 2015

POLYCOM

Se ha convertido en un
actor dominante en el
mercado de teléfonos IP.
Sus teléfonos incluyen
funciones basicas de
calidad empresarial,
como conferencias e
identificador de llamadas,
capacidad de operacién
para  varias lineas,
puertos PoE que ayudan
a reducir costos. La
calidad de voz en los
teléfonos ha mejorado

GRANDSTREAM

Es un fabricante
galardonado que ofrece
soluciones de telefonia IP
rentables. Sus productos
estan entre los teléfonos IP
mas  populares  para
pequefas empresas.
Ofrecen 2 llamadas con
una cuenta SIP, 4 teclas
programables, puertos
PoE. Sus modelos de
gama alta cuentan con un
sistema operativo android
2.3 y un gran numero de
aplicaciones.
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empezando desde la mucho con  nuevos
vOZ. codecs.
Tabla N° 27: Comparacion de marcas de teléfonos IP
Fuente: (Propia, 2018)

De acuerdo con lo expuesto en la tabla N° 27, decidimos usar los
teléfonos IP de la marca Grandstream ya que ofrece una excelente
calidad de audio, es bueno en las principales caracteristicas
avanzadas de telefonia, cuenta con informacion y servicios de
aplicaciones personalizables, aprovisionamiento automatizado para
facilitar la implementacion, proteccion de seguridad avanzada para la
privacidad y cuenta con una amplia interoperabilidad con la mayoria
de los dispositivos SIP terceros fabricantes y las principales
plataformas SIP/NGN/IMS del mercado.

Figura N° 47: Teléfono IP Grandstream GXP1165
Fuente: (Grandstream, 2018)

CARACTERISTICAS GRANDSTREAM GXP1165

SIP RFC3261, TCP/IP/UDP, RTP/RTCP,
HTTP/HTTPS, ARP/RARP, ICMP, DNS

Protocolos y Estandares (registro A, SRV, NAPTR), DHCP, PPPoE,
TFTP, telnet, NTP, STUN, SIMPLE, TR-
069, 802.1x, IPv6, SRTP, TLS, LDAP.
Doble puerto de red de 10/100Mbps, PoE
integrado.
Soporte  para G.723.1, G.729A/B,
G.711p/a, G.726-32, G.722 (banda
ancha), iLBC, DTMF (en audio, RFC2833,
SIP INFO) en banda y fuera de banda.

Interfaces de Red

Cédec de Voz
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Llamada en espera, transferencia de
llamadas, desvid de llamadas, conferencia
tripartita, agenda telefonica descargable
(XML, LDAP, hasta 500 contactos),
llamada en espera, historial de llamadas
Funciones de Telefonia (hasta 200 registros), auto marcado al
descolgar, contestaciéon automatica, clic
para marcar, plan de marcado flexible,
extensiones moviles (hot-desking),
personalizacion de timbres y servidor de
redundancia.
Capa 2 (802.1Q, 802.1p) y capa 3 (ToS,

QoS .
DiffServ, MPLS) QoS
Niveles de contrasefias diferentes para
usuarios y administradores, autenticacion
_ basada en MD5 y MD5- sess, archivo de
Seguridad

configuracion encriptado AES, SRTP, TLS,
802.1x para el control de acceso a los
medios.
Adaptador de corriente universal incluido:
Entrada: 100-240VAC 50-60Hz; Salida:
Alimentacion y Eficiencia +5VDC, 800mA PoE integrado (802.3af,
Energética Verde s6lo GXP1165) Consumo maximo de
energia de 2.5W (adaptador de corriente
universal) o 3W (PoE)
En funcionamiento: 32~104 °F / 0~40 °C,

Temperaturay Humedad 10-90% (sin condensacion); Almacenado:
14~40 °F/-10~60 °C

Actualizacion de firmware via

Actualizacion y TFTP/HTTP/HTTPS, provisionamiento

Aprovisionamiento masivo usando TR-069 o archivo de

configuracion XML encriptado AES.

Tabla N° 28: Especificaciones de Grandstream GXP1165
Fuente: (Grandstream, 2018)
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> Servidor

La propuesta contempla utilizar (1) un servidor de la marca DELL,
modelo T20, que permitira instalar los servicios de telefonia IP y

Controlador de Dominio.

Es preciso indicar que utilizaremos virtualizacion para el Servidor de
Telefonia IP Asterisk y nuestro sistema operativo base es Windows
Server 2012 para considerar un modelo basado en dominio para la

administracion de nuestros usuarios finales.

Nuestro disefio basado en dominio utilizara el Controlador de Dominio
Active Directory de Windows Server 2012 en donde se administran las
cuentas de usuario de forma personalizada adicionado el uso de
politicas GPO, ademas es importante el uso de Active Directory para
crear el o los accesos de nuestros usuarios remotos que se encuentran

en Lima, Chota y Santa Cruz.

Figura N° 48: Servidor DELL T20
Fuente: (Dell, s.f.)

CARACTERISTICAS
Formato Mini Torre
Sistema Operativo Windows Server 2012 R2

Intel Xeon E3-1225 v3, 3.2 GHz, 8M
Cache, Quad Core (84W)

Procesador

Soporte de Procesador = Posee de fabrica 1 Procesador.
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Memoria RAM /

Expansién

Slot de expansion

Discos incluidos

Capacidad de discos

Controlador de disco /
RAID

Controlador de red

Fuente de poder y
refrigeracion
Sistemas operativos
soportados

Garantia

Observaciones

Estandar 4GB (1x4GB), single rank x4 Data
Width UDIMM LowVolt - Maximo 32GB sélo
UDIMM

4 ranuras: 1 x 16 (x16, G3) - 1 x 16 (x4, G2)
-1x1(x1, G2) - 1 ranura PCI.

1TB 7.2K RPM SATA Entry 3.5in Cabled
Hard Drive

Hasta 6 discos duros (cableado) internos
en total:
* Hasta 4 discos duros de 3.5 SATA y
* Hasta 2 discos duros de 2.5 SATA
(requieren kits de expansion y controladora
adicional)

Maximo 13TB (4 x 3.5” 3TB; 2 x 2.5” 500G).
Intel Rapid Storage Controller 12.0 soporte
para:

* SATA 6Gbps (2 puertos: SATAO, SATA1)
* SATA 3Gbps (2 puertos+ SATA2, SATA3)
* 4 conectores SATA adicionales soportan
la conexion de discos duros y unidades
Opticas (ambos cableados)

1 puerto integrado Gigabit Ethernet Intel
1217 10/100/1000

290 Watts no removible en caliente.

Microsoft Windows Server 2012, Microsoft
Windows Server 2012 R2, RHEL.

1 afio

e RAID por software

¢ No incluye DVD-RW

Tabla N° 29: Caracteristicas servidor Dell T20

UNPRG - 2015
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5.3.3.7 Diseio del sistema de Video Vigilancia

La video vigilancia es una herramienta que se ha ido acentuando en el
terreno comercial de la mayoria de empresas, hogares, centros
comerciales calles, etc. con el principal objetivo que lo caracteriza,
mantener un control permanente las 24 horas del dia en zonas
consideradas como estratégicas o con mas afluencia de personas. En la
mayoria de empresas que han contratado el recurso de internet, han
optado por la migracion a este nuevo servicio digital (NVR) dejando a un
lado al sistema analégico CCTV; la video vigilancia es una técnica para el
futuro, debido a su escalamiento tecnol6gico, esta herramienta sufre
constantemente mas cambios en sus equipos, cada vez las camaras

presentan caracteristicas mas sofisticadas, son mas reducidas, entre otras.

Las camaras de video vigilancia que usaremos en la empresa son del tipo
de tecnologia cableada; la tecnologia cableada hace uso del cable
Ethernet RJ45, el mismo que parte del cuarto de telecomunicaciones hasta
las cAmaras IP instaladas en la empresa, la imagen o video transmitida por
la misma es almacenada cada cierto tiempo en base de datos destinada a

esa informacién o en un disco duro.
5.3.3.7.1 Tipos de camaras

A. Camaras IP Interiores

Se ha considerado la tecnologia minidomo ya que se utilizan en
zonas internas como el area de ventas. No necesitan una
carcasa estanca o visibn nocturna ya que suele haber
iluminacion permanente durante las horas que se necesita

supervision.

Figura N° 49: Camara minidomo
Fuente: (hikvision, 2018)
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B. Camaras IP de tubo

Para los exteriores se utilizard cdmaras IP de tubo y seran

instaladas en los lugares con poca iluminacion.

Se necesita vigilancia las 24 horas del dia y la mejor opcion es
colocar cAmaras con visidn nocturna. Estas camaras graban
durante el dia a todo color y cuando hay poca iluminacion
encienden de forma automatica sus infrarrojos para seguir

grabando en blanco y negro.

HIKVISIO
9
»
)
s >
A

Figura N° 50: Camaras IP con infrarrojo
Fuente: (hikvision, 2018)

5.3.3.7.2 Distribucién de camaras para el local principal

Las camaras de seguridad estaran ubicadas en los puntos criticos de
la empresa donde pueda haber un mayor control y seguimiento de
cada area vigilada teniendo en cuenta que la empresa se encuentra

en una zona peligrosa.

AREA CANTIDAD TIPO
Recepcion 2 Exteriores
Ventas 2 Interior y Exterior
Almacén 1 Interior
Administracién 1 Interior
Pasadizo 1 Interior
Estacionamiento 1 Exterior
Total

Tabla N° 30: Distribucién de camaras de seguridad

Fuente: (Propia, 2018)
|
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5.3.3.7.3 Ubicacion y cobertura de cAmaras de seguridad en el local principal

Debemos tener en cuenta que para el sistema de video vigilancia para
la empresa se deben tener en cuenta dos tipos de cdmaras con
caracteristicas especificas de acuerdo a los ambientes en las cuales
tendran cobertura. La ubicacion de las camaras es importante para
poder monitorizar las areas criticas de la empresa y asi tener un mayor

control y supervision de cada éarea.

|
J
/
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\
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Figura N° 51: Disefio, Ubicacién y cobertura de las camaras de seguridad.
Fuente: (Propia, 2018)

5.3.3.7.4 Calidad de servicio en video vigilancia

Hay que sefalar que la principal causa para que se produzca una
degradacion en la calidad del video, es la pérdida de paquetes, para
ello es necesario implementar un cédec de video apropiado, ello
permitira que no se descarten paquetes que son de importancia para
la transmision de un video, es recomendable establecer que la pérdida

de pagquetes sea menor o igual al 1%.

Cuando en una transmision de video no se decodifica en el momento
oportuno, se produce una variacion de entrega o pérdida de paquetes,
y en ocasiones el usuario podra apreciar un congelamiento del video

en la transmision hasta la recuperacion del mismo, es por ello que se
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recomienda que el Jitter y retardo sea menor o igual a 30 ms y 150 ms,

respectivamente.

La figura N° 52, muestra un resumen de los puntos clave a considerar
sobre las caracteristicas de aplicaciones de video sobre la red de

Pasamayo.

- Latendia = 150 ms*

- Jitter = 30 ms*

- Paquetes perdidos £ 1%*

- Minima prioridad de ancho de

banda garantizada requerida,
stream de video + 20%

CARATERISTICAS DEL TRAFICO

*Requerimientos en una via B EEQ r_a;?)ga

- Sensible al descarte
- Sensible al retardo
- Prioridad UDP

Figura N° 52: Parametros para la calidad de video
Fuente: (Andrade, 2014)

e Cobdec de Video

En la tabla N° 31 se muestra los cédec mas usados en video con sus
respectivas caracteristicas.

16x16 (frame

Tamafo del macro

16x16 mode) 16x8 16x16 16x16
bloque i
(field mode)
8x8, 16x8,
16x16; 8x8  8x16, 16x16,
Tamarfo del bloque 8x8 8x8
y 16x8 4x8, 8x4 'y
4x4
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4x4 Integer
Transformada DCT DCT DCT/ DWT
transfor
Tamafo de la
muestra para aplicar 8x8 8x8 8x8 4x4
la transformada
VLC,
Codificacion VLC VLC VLC CAVLC,
CABAC

Estimacion y SI, hasta con

compensacion de Sl Sl Sl
o 16 mv
movimiento
_ 8 perfiles, _
5 perfiles, _ 3 perfiles,
_ _ _ varios ) )
Perfiles NO varios niveles ) varios niveles
_ niveles en _
en ¢/ perfil _ en c/ perfil
c/ perfil
: l, P, B, SI,
Tipos de cuadros I,P,B,D I,P,B I,P, B
SP
Hasta 1.5 64 Kbpsa2 64 Kbps a
Ancho de banda 2 a 15 Mbps
Mbps Mbps 150 Mbps
Complejidad del _ _ .
o Baja Media Media Alta
codificador
Compatibilidad con
Sl Sl Sl NO

estandares previos

Tabla N° 31: Cédec de video conocido
Fuente: (Joskowicz, 2013)

De acuerdo a la informacién obtenida en la tabla anterior de los codec
y por el tipo de cAmaras que vamos a elegir, hemos creido conveniente
usar el codec H.264 /| MPEG-4, porque permite la reproduccion de
video de calidad variable, es tolerante a fallas o errores mediante el
uso de marcadores de resincronizacion, presenta escalabilidades del

tipo MPEG-2 y porque fue disefiado para introducirlo en internet.

]
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5.3.3.7.5 Comparacion de tecnologias de Video vigilancia

Para el sistema de video vigilancia que se disefiara en la empresa

usaremos 8 camaras IP de la marca HIKVISION, ya que es uno de los

principales proveedores del mundo en productos y soluciones de video

vigilancia. Sus equipos tienen una continua capacidad de innovacion,

entre sus productos mas destacados encontraremos DVR hibridos,

NVRs, DVRs independientes, servidores digitales de video, tarjetas de

compresion y de alta definicion, camaras IP y domos de alta velocidad.

HIKVISION

Hikvision ha sido
proveedor mundial N° 1
de equipos de vigilancia en
video y CCTV durante 2
anos consecutivos, de
acuerdo con el informe
IMS 2013 de la
Investigacion del Mercado
Mundial de CCTV y de
equipo de video vigilancia -
y enumerdé durante siete
afios consecutivamente en
el top 50 de seguridad,
donde se reconocen los
mejores fabricantes del
sector dentro del mercado
de la seguridad global,
guedando en el N°5 en el
afio 2012.

AVTECH
Fundada en 1996, Avtech
hace todos los esfuerzos
en la innovacion de la
tecnologia, producto vy
aplicacion, ya que hace
mas de un afio que una
firma de seguridad
contacté con el fabricante
informando de que sus
equipos presentaban 14
vulnerabilidades. Para
esto se esperaba que
Avtech desarrollara un
firmware que solvente
estos errores, pero lo que
en realidad afectd6 a sus
usuarios es que este se
desentienda de estos y no
haga nada para
solucionarlos.

AXIS

La empresa abrid la puerta
a una imparable transicién
de la tecnologia analdgica
a la digital La mayor parte
de las ventas de Axis se

generan en el éarea de
productos de video:
codificadores de video,

accesorios y software de
aplicaciones. Sin embargo
ha presentado ciertas fallas
en sus equipos con lo cual
ha perdido gran demanda
de clientes.

Tabla N° 32: Comparacion de marcas de camaras IP

Fuente: (Propia, 2018)

De acuerdo a la tabla comparativa de marcas de camaras de red

hemos optado por elegir a HIKVISION por lo mismo que ofrece un

mejor desempefio, entrega colores mas precisos, su iluminacién es

mas alta por lo mismo que las imagenes salen nitidas y claras.

También ofrece mucha mejor sensibilidad a baja iluminacion sin

entregar ruido, la cual hace obtener buena resolucion.
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De acuerdo a esto se especifican las caracteristicas minimas para
camaras de tipo indoor (locacion dentro del local) y outdoor (locacién
fuera del local) que usaremos para nuestra propuesta:

1. Camara IP Interior

Este tipo de caAmaras IP estaran ubicadas en el interior de la empresa,
y deberan soportar visibn nocturna, deteccion de movimiento y
necesariamente deben soportar POE. Para la propuesta usaremos la
camara Minidomo IR de 2 megapixeles full HD. Las caracteristicas de

este equipo se detallan en la siguiente tabla.

HIKVISION

Figura N° 53: Camara minidomo.
Fuente: (hikvision, 2015)

CARACTERISTICAS

Sensor de imagen 1/2.8 "CMOS de escaneo progresivo
. Fitro de corte IR con detector
Diay Noche .
magnético
Video compresion H.264 /| MPEG4 /| MIPEG
Velocidad de video 32 Kbps / 16 Mbps

Max. Resolucion de imagen 1920 x 1080

Modo de rotacién, saturacién, brillo,

Configuraciéon de imagen contraste ajustable por el software de
cliente o navegador web

La deteccion de intrusion, deteccion de

Activacion de alarma desenfoque, deteccion de movimiento,

deteccion de rostros, deteccion de
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cruce de linea, el analisis dinamico,
alarma anti manipulacién, desconexion
de red, conflicto de direcciones IP, a
excepcion de almacenamiento.

TCP / IP, ICMP, HTTP, HTTPS, FTP,
DHCP, DNS, DDNS, RTP, RTSP,

Protocolos RTCP, PPPoE, NTP, UPnP, SMTP,
SNMP, IGMP, 802.1X, QoS, IPv6,
Bonjour

_ Autenticacion de usuario, marca de
Seguridad
agua.

Interface de comunicacién 1 interfaz Ethernet RJ45 10M / 100M
-30°C~60°C(-22°Fal40°F)

Condiciones de operacion Humedad 95% o menos (sin

condensacion)
Fuente de alimentacion 12 VDC + 10%, PoE (802.3af)

64/128-bit WEP, WPA /| WPA2, WPA-
PSK /WPA2-PSK, WPS

50Hz: 25 fps (1920 x 1080), 25 fps
(1280 x 960), 25 fps (1280 x 720) de 60
Hz: 30 fps (1920 x 1080), 30 fps (1280
x 960), 30 fps (1280 x 720)

Seguridad

Cuadros por segundo:

Rango de infrarrojo Aprox. 10 hasta 30 metros

Tabla N° 33: Caracteristicas de camara indoor
Fuente: (Hikvision, 2018)

2. Céamara IP Exterior

Para este tipo de camara se requiere que tenga caracteristicas
especiales para trabajar en exterior ya que estard expuesta a
condiciones de medio ambiente como lluvia, frio, calor y bajas

temperaturas. Usaremos la camara Bullet fija, modelo DS-2CD2032-
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£
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AL
» HiKVisigy

Figura N° 54: Camara bullet fija
Fuente: (Hikvision, 2018)

CARACTERISTICAS
Sensor de imagen 1/3" Progressive Scan CMOS
Diay Noche Filtro de corte IR con detector magnético.
Max. Resolucion de imagen 2048 x 1536

Modo de rotacién, saturacion, brillo,
Configuracion de imagen contraste ajustable por el software de

cliente o navegador web.

Compresion de Video H.264 /| MIPEG

Video Bit Rate 32 Kbps / 12 Mbps

Cruce de la linea, deteccion de intrusos,

deteccion de movimiento, el analisis

) . dinamico, alarma anti manipulacion,
Activacion de alarma » _ »

desconexion de red, direccion |IP

conflicto, a excepcion de

almacenamiento.

TCP / IP, ICMP, HTTP, HTTPS, FTP,
DHCP, DNS, DDNS, RTP, RTSP, RTCP,
PPPOE, NTP, UPnP, SMTP, SNMP,
IGMP, 802.1X, QoS, IPv6, Bonjour.

Protocolos
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Autenticacion de usuario, marca de

. agua, filtrado de direcciones IP, el
Funcién general . _ )

acceso anonimo, sin destellos, latido del

corazon, la mascara de video.

Interface de comunicacion: 1 interfaz Ethernet RJ45 10M / 100M.
Boton de reinicio Si
Fuente de alimentacion 12 VDC + 10%, PoE (802.3af)

30 °C~60°C (22°Fal40° F)
Condiciones de operacion Humedad 95% o0 menos (sin

condensacion)

50Hz: 25 fps (1920 x 1080), 25 fps (1280

x 960), 25 fps (1280 x 720) de 60 Hz: 30

fps (1920 x 1080), 30 fps (1280 x 960),

30 fps (1280 x 720)

Cuadros por segundo:

Tabla N° 34: Caracteristicas de camara outdoor
Fuente: (Hikvision, 2018)

3. NVR (Dispositivo de Grabacion de Video)

Figura N° 55: NVR Grabador de Video en Red
Fuente: (hikvision, 2018)

Especificaciones:

a) Compresion H.264.

b) Soporta mouse USB para operar la NVR (incluido).

c) Control remoto inaldmbrico (incluido).

d) Con soporte PTZ.

e) Soporta busqueda de agenda en forma local o remota.

f) Aprobaciones FCC, UL, CE, CB, CCC, SGS
L
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g) Disco duro de 8TB

h) Temperatura de operacion -10 a 55 °C.
i) Protocolo DDNS

J) Interfaces HDMI, VGA

k) Entradas de Audio

[) Interfaz de Red de 1 Gbps

Hemos considerado un disco duro de 8 TB para el almacenamiento
el cual equivale a 8760 horas de grabacion ininterrumpida
contemplando las 24 de horas de grabacion por dia y con ocho
camaras, tendriamos un aproximado de 60.8 dias (2 meses) de

almacenamiento antes que este pueda borrarse.

La configuracién de grabacion ha sido establecida como sobre
escritura para que solo se reemplace la Ultima grabacion del ultimo
dia 60.
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CAPITULO VI: COSTOS Y BENEFICIOS

UNPRG - 2015 127



Disefio de una red informatica convergente para mejorar el flujo de datos,
comunicacién y seguridad fisica en la empresa de transporte Pasamayo
SRL-Chiclayo 2015

6.1 Andlisis de costos y beneficios

FLUJO DE CAJA ECONOMICO (SIN EQUIPOS PARA EL SERVICIO)

CONCEPTO / ANOS

1.-Total Ingreso

Egresos por Actividad
2.-Total Egresos

(Gastos Administrativos)
LINEA INTERNET10 Mb
SERVICIO DE TELEFONIA
Utilidad Operativa

Utilidad antes de Impuestos

FCE

ANO 01

I. INGRESOS

150,000

1. EGRESOS

10,060

7,500
2,560
139,940
139,940
139,940

ANO 02

150,000

10,060

7,500
2,560
139,940
139,940
139,940

ANO 03

150,000

10,060

7,500
2,560
139,940
139,940
139,940

ANO 04

150,000

10,060

7,500
2,560
139,940
139,940
139,940
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FLUJO DE CAJA ECONOMICO (INCLUYENDO LA COMPRA DE LOS EQUIPOS)

CONCEPTO / ANOS

1.-Total Ingreso

Costo de Inversion

COMPRA DE SERVIDOR
DELL INTEL
COMPRA DE ROUTER

COMPRA DE SWITCH

IMPLEMENTACION (TESISTA)
OTROS EQUIPOS

(Total de Inversion)
Egresos por Actividad

2.-Total Egresos

(Gastos Administrativos)
LINEA INTERNET10 Mb
SERVICIO DE TELEFONIA
Utilidad Operativa

Utilidad antes de Impuestos
(Inversion)

FCE

ANO 0 ANO 01
I. INGRESOS
150,000
Il. EGRESOS
2,347
7,405
4,434
13,074
27,260
S/ S/
27,259.89  7,500.00
7,500
0
142,500
142,500
-27,260
S/ S/
-27,259.89 142,500.00

ANO 02

150,000

S/.
7,500.00

7,500
0
142,500
142,500

S/.

142,500.00

ANO 03

150,000

S/.
7,500.00

7,500
0
142,500
142,500

S/.

142,500.00

ANO 04

150,000

S/.
8,000.00

8,000
0
142,000
142,000

S/.
142,000.00
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6.2 Evaluacion Econémica

EVALUACION ECONOMICA

Variables
Tasa de descuento econdmico 12%
Inversion total 27,260
VANE(12%)= 405,245
EL ANALISIS BENEFICIO/COSTO
ES:
FORMULA DE BENEFICIO E= VAN(Ingresos) 455,602 9.05
COSTO DE UNA INVERSION VAN
50,358
(Egresos)
B/ICE = 9.05
VALOR PRESENTE DE LOS INGRESOS Y
EGRESOS PARA HALLAR EL BENEFICIOS
COSTO
0 1 2 3 4 TOTAL
05)=
VANI(12%) 133,928.57(119,579.08| 106,767.04 |95,327.71|455,602.40
VANE
(12%)=  |27,259.89| 6,696.43 | 5,978.95 5,338.35 5,084.14 | 50,357.77
6.3 Recuperacion de la Inversion
VAN B/C
EVALUACION
ECONOMICA 405,245 9.05
COMENTARIO |
En cuanto a evaluacion econémica, Por cada S/. 9.05 que recuperamos gastamos
S/.1.00, teniendo en cuenta que el periodo de recuperacién de la inversiéon
economica es de 5 afos. -
Beneficio
Por consiguiente, se observa que, el B/C es > a 1 (9.05), esto quiere decir que la Costo
inversién adicional para adquirir equipos de telefonia IP, es aceptable, lo que
representa un beneficio de S/. 405,245
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CAPITULO VII: CONCLUSIONES Y
RECOMENDACIONES

UNPRG - 2015 131



Disefio de una red informatica convergente para mejorar el flujo de datos,
comunicacién y seguridad fisica en la empresa de transporte Pasamayo
SRL-Chiclayo 2015

7.1 Conclusiones

a) Se utiliz6 el programa Pingplotter 5 para hacer la evaluacion de la red actual
de la empresa en estudio y logramos identificar los puntos criticos los cuales
fueron tomados en cuenta para hacer el nuevo disefio de la red.

b) Se utilizé el modelo de red jerarquico el cual permitira tener una mejor
distribucion de los equipos y esto lograra que la red sea confiable, flexible y
poder tener crecimiento sin ningln problema.

c) Con el disefio del cableado estructurado se obtuvo un mejor funcionamiento
y desempefio de la red ya que el cableado cumple con las normas y
estandares especificos.

d) Para el disefio de la VPN logramos asegurar todo el trafico de informacion
llegue a las sucursales, haciendo uso del protocolo de seguridad IPsec; y
asi no halla pérdida de informacion.

e) En el disefio de VolP se utiliz6 los teléfonos Grandstream GXP1165 y
logramos tener una mejor comunicacion a un costo bajo ya que todo el flujo
de comunicacién pasa por la misma red.

f) Con el sistema de video vigilancia logramos monitorear todas las areas de
la empresa y esto permite erradicar en cierta medida el accionar delictivo de

personas que quieran cometer fechorias.

7.2 Recomendaciones

a) Designar un presupuesto anual para Tecnologias de la Informacion ya que
esto permitird a la empresa una mejor organizacion de informacion, asi

como la seguridad de la misma.

b) Contratar los servicios profesionales de un Ingeniero para la
Administracion de la Red y servicios informaéticos a fin de velar por el
correcto funcionamiento de los equipos.

c) Seguir con la mejora constante de la red a fin de ser la mas 6ptima para la

gestion de informacion dentro de la empresa.

d) Elaborar un plan de contingencia que tenga los procedimientos necesarios

para cuando exista alguna falla parcial o total de la red.
|

UNPRG - 2015 132



Disefio de una red informatica convergente para mejorar el flujo de datos,
comunicacién y seguridad fisica en la empresa de transporte Pasamayo
SRL-Chiclayo 2015

e) Dar de manera constante los mantenimientos respectivos a los equipos

para evitar fallas futuras.

f) Capacitar a los usuarios o trabajadores de la empresa para el correcto uso

de los equipos.

]
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CAPITULO [IX: ANEXOS
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CONFIGURACION Y PRUEBAS PARA EL SERVICIO DE VOIP.

Utilizaremos VirtualBox para crear un servidor virtual e instalar ELASTIX para las

pruebas de llamadas IP.

W Crear maquina virtual
—-— —~— — —

Nombre y sistema operativo

Seleccione un nombre descriptivo para la nueva maquina virtual y seleccione el tipo de
sistema operativo que tiene intencidn de instalar en ella. El nombre que seleccione sera
usado por VirtualBox para identificar esta maqguina.

MNombre: asterix|

Tipo: [Linux ~ | @

Version: [Other Linux {32-bit) = ]

[Modo experbo] [ MNext ] [ Cancelar ]

Fuente: (Propia, 2018)

Asignando memoria RAM al servidor virtual.

g
@ Crear maquina virtual

Tamano de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la maqguina
virtual.

El tamafio de memoria recomendado es 256 MB.

U ——— |1074 & me

4 MB 8182 MB

[ Next ][ Cancelar J

Fuente: (Propia, 2018)
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Creando disco duro virtual.

@ Crear maquina virtual

Disco duro

Si desea puede agregar un disco duro virtual a la nueva maquina. Puede crear un nuevo
archivo de disco duro o seleccionar uno de la lista o de otra ubicacién usando el icono de la
carpeta.

. Si necesita una configuracién de almacenamiento mas compleja puede omitir este paso y
hacer los cambios a las preferencias de la maquina virtual una vez creada.

El tamafio recomendado del disco duro es 8.00 GB.
@) No agregar un disco duro virtual

@) Crear un disco duro virtual ahora

) Usar un archivo de disco duro virtual existente

asterisk.vdi (Normail, 10.82 GB) %

Fuente: (Propia, 2018)

Creando disco duro virtual.

'\\J Crear de disco duro virtual

T

Tipo de archivo de disco duro
Selecione el tipo de archivo que quiere usar para el nuevo disco duro virtual. Si no necesita usarlo
con otro software de virtualizacion puede dejar esta configuracién sin cambiar.

@ VDI (VirtualBox Disk Image)

() VMDK (Virtual Machine Disk)

(=) VHD (Virtual Hard Disk)

) HDD (Parallels Hard Disk)

) QED (QEMU enhanced disk)

@) QCOW (QEMU Copy-On-Write)

[Modo experhoJ [ Next J [ Cancelar J

Fuente: (Propia, 2018)
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Tipo de Almacenamiento: reservado dinamicamente.

@ Crear de disco duro virtual

Almacenamiento en unidad de disco duro fisica

Seleccione si el nuevo archivo de unidad de disco duro virtual deberia crecer segin se use (reserva
dindmica) o si deberia ser creado con su tamarno maximo (tamafio fijo).

Un archivo de disco duro reservado dinamicamente solo usard espacio en su disco fisico a
medida que se llena (hasta un maéximo tamario fijo), sin embargo no se reducird de nuevo
automaticamente cuando el espacio en €l se libere.

Un archivo de disco duro de tamaiio fijo puede tomar mas tiempo para su creacion en algunos
sistemas, pero normalmente es mas rapido al usarlo.

@) Reservado dindmicamente

~» Tamario fijo

[ Next ][ Cancelar ]

Fuente: (Propia, 2018)

Tamarfio de disco duro virtual

@ Crear de disco duro virtual

Ubicacion del archivo y tamafio

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga dic en el
icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

asterix @

Seleccione el tamario de disco duro virtual en megabytes. Este tamario es el limite para el archivo de
datos que una maquina virtual podréd almacenar en el disco duro.

: : ; ‘ U . : ] . : ; ‘ : 10lo0 GB
4.00 MB 2.00 TB

[ Crear ] ( Cancelar ]

Fuente: (Propia, 2018)
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Cargamos el Sistema Operativo del Servidor.

~ : N
€23 asterix - Configuracién < @ 3
@ General Almacenamiento
Sistema Arbol de almacenamiento ————————— | Atributos -
Pantiils e Controlador: IDE Unidad éptica: [IDE secundario maestro ¥ ] @
— asterix.vdi [] co/ovp vive
(%) i 7,
e (=) Elastix-2.3.0-386-bin-02Apr20... Informacion
p Audio Tipo: Imagen
Tamario: 692.43MB
@ Red Ubicacién: D:\Asterisk\Elastix-2.3.0-386-bin...
Conectado a: -
@ Puertos serie
& use
[j Carpetas compartidas
Iﬁ Interfaz de usuaric
EEe&a

[ Aceptar ][ Cancelar ][ Ayuda ]

Fuente: (Propia, 2018)

Iniciando Servidor.

.
Q asterix [Corriendo] - Oracle VM VirtualBox == | 22

elastix’

FREEDDM TO COMMUNICATE

— To install or upgrade in graphical mode, press the <ENTER> key.
— To install or upgrade in text mode, type: linux text <ENTER>.
— Use the function keys listed below for more information.

[F1—Mainl [F2-0Options]l [F3-Generall [F4—-Kernell [F5—Rescuel
boot:

B @ &P o ][ @ (] (& (3] CTRL DERECHA

Fuente: (Propia, 2018)
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Seleccionando lenguaje.

[7&] asterix [Corriendo] - Oracle VM VirtualBox == P

Welcome to Elastix
Choose a Language

What language would you like to use
during the installation process?

Serbian(Latin)
Sinhala
Slovak
Slovenian

Spanish

Swedish

Tamil
<Tab>/<Alt-Tab> between elements i <Space> selects i <F1Z2> next screen

Te lugu
B ® & & =@ [ S [® cTrRLDERECHA

Fuente: (Propia, 2018)

Seleccionamos el tipo de teclado.

vjj asterix [Corriendo] - Cracle VM VirtualBox =il =

|
[Bienvenido a Elastix

Tipo de teclado
4Qué tipo de teclado tiene?

cz-us-quertz

de

de-latinl
de-latinl-nodeadkeys
dk

dk-latinl

{<Tab>/<Alt-Tab> entre elementos i <Espacio> seleccionar i <F1Z> siguiente

B ®e @ E @ (@ @ cTrLDERECHA
Fuente: (Propia, 2018)

UNPRG - 2015 144



Disefio de una red informatica convergente para mejorar el flujo de datos,
comunicacién y seguridad fisica en la empresa de transporte Pasamayo
SRL-Chiclayo 2015

Iniciamos la unidad de disco duro virtual, borrando los datos que lo contengan.

4 asterix [Corriendo] - Oracle VM VirtualBox = | = P

Bienvenido a Elastix

1 Aviseos |

No se pudo leer la tabla de particiones del
dispositivo hda (UBOX HARDDISK 18237 MB).
Para crear nuevas particiones debe ser
inicializada, provocando la pérdida de TODOS
LOS DATOS de esta unidad.

Esta operacidén ignorard cualquier seleccidn
previa de instalacidon sobre las unidades que
se deben ignorar.

&<Desea inicializar esta unidad y eliminar
TODOS LOS DATOS?

<Tab>/<Alt-Tab> entre elementos i <Espacio> seleccionar i <F12> siguiente

@ &P & = @@ ([} ¢ (] CTRLDERECHA

Fuente: (Propia, 2018)

Creando la unidad para la instalacion.

= N
|| asterix [Corriendo] - Oracle VM VirtualBox =ae X

Archive Maquina Ver Entrada Dispositives Ayuda
Bienvenido a Elastix

{ Tipo de particionamiento |

La instalacién requiere la particidon de su disco duro. El disefio
por defecto es razonable para la mayoria de los usuarios. Puede
elegir éste o crear su disefio propio.

ir particiones en dispositivos seleccionados y crear disefio predeterminado.

ir particiones de Linux en dispositivos seleccionados y crear disefio predetermi
espacio disponible en dispositivos seleccionados y crear diseifio predeterminado.
disefio personalizado.

iQué unidades desea utilizar para esta instalacidon?
[=] hda 18237 MB (UBOX HARDDISK) [}
]

<Espacio)>,<+>,<-> seleccion i <F2> afiadir dispositivo i <F12> siguiente pantalla

B @& @] @ ([ & (&) cTRLDERECHA

Fuente: (Propia, 2018)
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Particionando el disco, en este caso solo daremos aceptar.

'\*_v asterix [Corriendo] - Oracle VM VirtualBox = | = 22

Bienvenido a Elastix

] Particionamiento |

Dispositivo Inicio Fin Tamafiio Tipo Punto de Mon
<sdev/hda u l
Espacio libre 1 1386 18248M Espacio li ! '
L]
L}

F1l-Ayuda FZ-Nuewvo F3-Modif icar F4-Eliminar F5-Reiniciar F1Z2-Aceptar

B ® & & 1= @& [} S @) cTRLDERECHA

Fuente: (Propia, 2018)

Daremos click en NO, para no revisar la capa de particiones.

.
4] asterix [Corriendo] - Oracle VM VirtualBox [E= SR

Archivo Maquina Ver Entrada Dispositivos Ayuda

Bienvenido a Elastix

Revise la capa de particiones

ZRevisar y modificar la capa de particiones?

<Tab>/<Alt-Tab> entre elementos | <Espacio> seleccionar | <F12> siguiente

B e®L = @7 (3 () CTRL DERECHA

Fuente: (Propia, 2018)
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Modificaremos la interfaz de red EthO.

[7%] asterix [Corriendo] - Oracle VM VirtualBox

| ) S
Archive Maquina Ver Entrada

Dispositivos  Ayuda

Bienvenido a Elastix

Conf igurar interfaz de red

éDesea configurar la interfaz de red
ethB en su sistema?

<Tab>/<Alt-Tab> entre elementos i <Espacio> seleccionar i <F12> siguiente

B ® &P ¢ ] = @ { B (8] cTRLDERECHA

Fuente: (Propia, 2018)

Activamos soporte para IPv4.

'L' asterix [Corriendo] - Cracle VM VirtualBox

[Bienvenido a Elastix

Conf iguracidon de red para eth8

Advanced Micro Devices [AMD]1 ?9c978 [PCnet3Z LANCE]
B88:88:27:9B:

[*1 Activar
[=x]1 Activar
[ 1 Activar

<Tab>/<Alt-Tab> entre elementos i <Espacio> seleccionar i

<F12> siguiente

B ® &P & 1= @ ([} 3 (@] CTRLDERECHA

Fuente: (Propia, 2018)

UNPRG - 2015 147



Disefio de una red informatica convergente para mejorar el flujo de datos,
comunicacién y seguridad fisica en la empresa de transporte Pasamayo
SRL-Chiclayo 2015

Asignamos IP (192.168.0.100) y mascara de red al servidor (255.255.255.0).

!‘ asterix [Corriendo] - Cracle VM VirtualBox =) B B3
Bienvenido a Elastix |
"
Conf iguraciéon IPv4 para eth@
Advanced Micro Devices [AMD]1 ?9c978 [PCnet32 LANCE] '
88:88:27:9B:C6:1F
( ) Configuracion de IP dinamica (DHCP)
(>) Configuracion manual TCP/IP
Direccién IP Prefi jo (Mascara de red)
.
<Tab>/<Alt-Tab> entre elementos i <Espacio> seleccionar i <F12Z2> siguiente
B ® &P oW @ i & () cTRLDERECHA
Fuente: (Propia, 2018)
Configuraciones de red. Puerta de enlace: 192.168.0.1, DNS Primario: 8.8.8.8
[&] asterix [Corriendo] - Oracle VM VirtualBox = [ = | TS
[Bienvenido a Elastix '
U
Conf iguraciones de red miscelaneas '

Puerta de enlace: [N
DNS Primario: &
DNS Secundario:

- e

<Tab>/<Alt-Tab> entre elementos i <Espacio> seleccionar i <F12> siguiente

B ® ] =iF (3 (¥ cTRL DERECHA

Fuente: (Propia, 2018)
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Configuracion del nombre host: Asterisk.

v_*j asterix [Corriendo] - Cracle VM VirtualBox = | B 2
Bienvenido a Elastix \
Conf iguracion del nombre del host
Si su sistema es parte de una red mas grande donde l
los nombres de las magquinas son asignados por DHCP,
seleccione automaticamente a través de DHCP. De lo
contrario, seleccione manualmente e ingrese un
nombre de magquina para su sistema. Si no hace esto,
su maquina serd conocida como ’localhost.’
( ) automaticamente a través de DHCP
(»x) manualmente 5
<Tab>/<Alt-Tab> entre elementos i <Espacio> seleccionar i <F12> siguiente
B @eP & 1M i [} B [ CTRLDERECHA
Fuente: (Propia, 2018)
Seleccionamos horario en el que nos encontramos.
"% asterix [Corriendo] - Oracle VM VirtualBox == 2Z
|
[Bienvenido a Elastix \
L
Seleccidon del huso horario |
LEn gué huso horarioc se encuentra? .

[ 1 EIlI reloj del sistema utiliza UTC

Amer icasKentucky-Monticello
AmericasKralendi jk
AmericarsLa_Paz

Amer icasLima

AmericasLos_Angeles

- ==

<Tab>/<Alt-Tab> entre elementos | <Espacio> seleccionar i <F12> siguiente

B ® & & 1M @ [ @ @) cTRLDERECHA

Fuente: (Propia, 2018)
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Elegimos la contrasefia root en este caso sera: 123456

x| asterix [Corriendo] - Oracle VM VirtualBox =H =) P9

Bienvenido a Elastix

Contrasefia de root

Eli ja una contrasefia de root. Debe '
teclearla dos veces para asegurarse
de que conoce cudl es y no comete un
error al teclearla. Recuerde gque la
contrasefia de root es muy importante
para la seguridad del sistema.

Contrasefia:
Contrasefia (confirmar):

.

<Tab>/<Alt-Tab> entre elementos i <Espacio> seleccionar i <F12> siguiente

B ® & @M@ ([ ¢ @) cTrLDERECHA

Fuente: (Propia, 2018)

Instalando paquete.

= T - <
| asterix [Corriendo] - Oracle VM VirtualBox | | (] .

Archivo Maéquina Ver Entrada Dispositivos Ayuda

Bienvenido a Elastix

| Instalacion del paguete }|
Nombre : glibc-common-2.5-65.el15_7.1-i386

Tamafio : 65128k
Sumario: Common binaries and locale data for glibc

11~

Paguetes
Total: 447
Completado: 9
Restante: 438

<Tab>/<Alt-Tab> entre elementos i <Espacio> seleccionar i <F12> siguiente

B @eP @ i@ (3} & (S cRLDERECHA

Fuente: (Propia, 2018)

UNPRG - 2015 150



Disefio de una red informatica convergente para mejorar el flujo de datos,
comunicacién y seguridad fisica en la empresa de transporte Pasamayo
SRL-Chiclayo 2015

Iniciando Servidor.

e
[7&] asterix [Corriendo] - Oracle VM VirtualBox eS| S—

Archive Maquina Ver Entrada Dispositivos Ayuda
Press any key to enter the menu

Booting Elastix (2.6.18-238.12.1.el15) in 1 seconds.._.J}

elastix

FREEDOM TO COMMUNICATE

=P & [ = @@ () & (8] cTRL DERECHA

Fuente: (Propia, 2018)

Escribiremos una contrasefia para MySQL root: 123456

f_*] asterix [Corriendo] - Oracle VM VirtualBox = |'El =

The Elastix system uses the open-source database engine MySQL for
storage of important telephony information. In order to protect
your data, a master password must be set up for the database.

This screen will now ask for a password for the ’root’ account of
MySQL.

Please enter your new HQSQL root password:

I-******
—

<Cancelar>

9 EP & = @ ([ @ (¥ cTrLDERECHA

Fuente: (Propia, 2018)
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Confirmamos Password: 123456

% asterix [Corriendo] - Oracle VM VirtualBox = | &8 =

Please (relconfirm your new MySQL root password:

I-)(--)(--)(--)(--)t--)(-

<Cancelar>

Bogg =il

& (3] CcTRL DERECHA

Fuente: (Propia, 2018)

Contrasena para ‘admin’: 123456

(R .
“x| asterix [Corriendo] - Oracle VM VirtualBox | =R -&’

Ver Ayuda

Archivo Maquina Entrada Dispositivos

Several Elastix components have administrative interfaces that can
be used through the Web. A web login password must be set for
these components in order to prevent unauthorized access to these
administration interfaces.

This screen will now ask for a password for user ’admin’ that will
be used for: Elastix Web Login, FreePBX, UTiger, AZ2Billing and
FOP.

Please enter your new password for ’admin’:

l******

<Cancelar>

B © & @1 H @ ([} & (8 CTRLDERECHA

Fuente: (Propia, 2018)
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Confirmando Password: 123456

| asterix [Corriendo] - Oracle VM VirtualBox

Bl

Please (red)confirm your new password for ’admin’:

l******

<Cancelar>

Bgoedga=E

( (3] cTRL DERECHA

Fuente: (Propia, 2018)

Login: root / Password: 123456

%) asterix [Corriendo] - Oracle VM VirtualBox

CentO0S release 5.7 (Final)
Kernel 2.6.18-238.12.1.e15 on an i686

lasterisk login: root
Password: _

Fuente: (Propia, 2018)

Bogdgo=E

& (3] CTRL DERECHA
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Ejecutando el comando ‘ifconfig’ para la IP del servidor: 192.168.0.100

r B
4 asterix [Corriendo] - Oracle VM VirtualBox l =AR=N X

Entrada Dispositives Ayuda

Archivo Ver
http:~,,192.168.8.188

Maquina

[rootBasterisk “1# ifconfig

ethB Link encap:Ethernet HWaddr 88:88:27:9B:C6:1F
inet addr:192.168.8.188 Bcast:192.168.8.255 Mask:255.
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1
RX packets:B errors:8 dropped:8 overruns:8 frame:8
TX packets:57 errors:8 dropped:8 overruns:8 carrier:8
collisions:B txqueuelen:10868
RX bytes:8 (8.8 b) TX bytes:2394 (2.3 KiB)

Interrupt:18 Base address:8xd828

m

Link encap:Local Loopback

inet addr:127.8.8.1 Mask:255.8.8.8

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:65 errors:8 dropped:8 overruns:8 frame:8
TX packets:65 errors:8 dropped:8 overruns:8 carrier:8
collisions:B txqueuelen:@

RX bytes:7115 (6.9 KiB) TX bytes:7115 (6.9 KiB)

[rootBasterisk “1# _
»

B © &P @M@ (I & @) cRLDERECHA

Fuente: (Propia, 2018)

Entrando al servidor desde el navegador: 192.168.0.100

Y Nueva pestafia x =) (L= iaHb3N
C (0 | ® 192.1680.100 £

it Aplicaciones G Google [ Facebook 5§l aldogad@gmailcom  [@] Cursos Online en Ti D :Como saber sinuest @ 7 herramientas grat »

°o®

Guia para la evaluacic (@ Como crear un pendr [Z] Programas para test

Gmail Imag

Google

G Google

Fuente: (Propia, 2018)
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Para crear los usuarios daremos click en el boton Submit.

© Elastix O
s C {0 A bwrT//192.168.0.100 = QW%
it Aplicaciones G Google [ Facebook 5§ aldogat@gmailcom [@] Cursos Online en TIC [ Guia para ls evaluac:. @ Como crear unpend  [5] Programas para teste ) ;Como saber si nuest @ 7 herramientas grat

Conference Batch of Extensions

Endpoint Configurator

Add an Extension

Please select your Device below then click Submit

Fuente: (Propia, 2016)

Asignaremos la extensién del usuario: 3030, el nombre con el que se muestra:

Cesar y el numero SIP: 3030

192.168.0.100
Facebook 53 aldogat@gmailcom [@ Cursos Online en TiC [ Guia para la svaluac: @ Como crearun pendr  [E] Programas para test= [l :Como saber si nue:

Add SIP Extension

User Extension

Display Name

CID Num Alias

SIP Alias 3030

Outbound CID

Ring Time
Call waiting Disable *
Call Screening Disable

Pinless Dialing Disable »

Emergency CID

DID Description
Add Inbound DID
Add Inbound CID

Fuente: (Propia, 2018)
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Luego aplicaremos los cambios hechos en el servidor dando click en: Apply
Configuration Changes Here.
/ @ Hastix x

S C 0 | A b#r%//192.168.0.100,

it Apiicaciones G Google [ Facebook 53] aldogat@g

Voicemail Conference Batch of Extensions. Flash Operator Panel

PBX Configuration

Endpoint Configurator

Operator Panel Monitoring

Add an Extension

Please select your Device below then click Submit

Device  Generic SIP Device

Fuente: (Propia, 2018)

Creamos varios usuarios para probar que el servidor funciona.

(S C 0 A b#0%//192.168.0.100/inde

i Aplicaciones G Google [ Facebook 53} aldogat@gmailcom [@] Cursos Online en TIC ) Guia para Iz evaluacic @' Como crear unpend:  [E] Programas para test= [l ;Como saber si n

Conference

vvvvv orcemal nitoring Endpoint Configurator Batch of Extensions Tools Flash Operator Panel  VoIP m

Add an Extension

Please select your Device below then click Submit

Fuente: (Propia, 2018)

Utilizaremos 2 software de llamadas: ‘Zoiper’ y ‘3CX Phone’, en cada uno
agregaremos diferentes usuarios para las pruebas correspondientes.
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SIP accounts

&) Add new SIP account
-4 TAX accounts
&2 Add new IAX account

£-JJ Audo options

Audio devices

Audio codecs
4§ General options.

Calevents

JFax

Fuente: (Propia, 2018)

Agregando usuario en el software Zoiper instalado en la Pc, click en: Add New SIP
Account. Nombre: Aldo

Fuente: (Propia, 2018)

Agregaremos los siguientes datos: Dominio: 192.168.0.100 Username: 2020
Password: 1234cf Caller Id Name: 2020

De esta manera nuestra cuenta queda registrada.
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SIP account option:

=~ SIP accounts
| & Aldo Domain : [192.168.0.100
i - Extras
B3~ Carlos Username : [2020
Extras

. 422 Add new SIP account
-4y IAX accounts

i “and Add new IAX account
=-JJ Audio options Caller ID Name : {2020

-~ Audio devices

i Audio codecs
E1-<5% General options

i 3 Call events

J Fax

Password : I ‘‘‘‘‘

[T Show advanced options

[ oK ] [ Cancel ] [ Apply ]

Fuente: (Propia, 2018)

Agregaremos usuarios en el software Zoiper instalado en el teléfono celular, click

en Ajustes.

L 7= il 80 %) 5:26 p. m.

= = L= o

Historial Contactos Chat Ajustes

*

Se liberé/liberaron 7 MB de memoria. Ahora la
memoria tiene 965 MB disponible/s.

=lZa =]
e

Fuente: (Propia, 2018)
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A continuacion, daremos click en CUENTAS para registrar un usuario.

Tl 76 %) 6:37 p. m.

Historial Contactos Chat Ajustes

Try the new Beta

Y Cuentas >
Audio
Video
Conectividad
Grabacicon de llamadas
Avanzado

Traducir

< O

Fuente: (Propia, 2018)

Daremos click en NO para configurar una cuenta distinta a la ya creada en el

software de la PC.

L2 = il 80 %) 5:27 p. m.

Configurar su cuenta

Tienes una cuenta (usuario y clave)?

Fuente: (Propia, 2018)
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Daremos click en configuracién manual.

il SO ()Y S:27 p. M.

Configurar su cuenta

Seleccione proveedor Configuracion manual

Fuente: (Propia, 2018)

Elegimos el protocolo SIP que es con el que trabajaremos.

il SO %Y S:27 p. M.
Shenta’

Fuente: (Propia, 2018)
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. Configuramos los siguientes campos:

« Nombre de la cuenta: Juan

+ Host: 192.168.0.100:5060 (IP del servidor seguido del puerto)
«» Nombre de usuario: 4040 (seria el anexo)

« Clave: 1234cf

R/

% Click: Salvar

De esta manera tenemos ya configurado nuestra cuenta.

Tl 86 %) 2:07 p. m

Nombre de la cuenta

Juan

Autenticacion

Host

192.168.0.100:5060

Nombre de usuario
4040

Opcional

Autenticacion de usuario

Outbound proxy

Caller ID

Salvar ’ Cancelar ’

Fuente: (Propia, 2018)

° Configuramos una cuenta para el software 3CX PHONE instalada en la PC.
Daremos click en el BOTON DE INICIO del teléfono virtual.

CXPhone oW

Milner

Fuente: (Propia, 2018)

UNPRG - 2015 161



Disefio de una red informatica convergente para mejorar el flujo de datos,
comunicacién y seguridad fisica en la empresa de transporte Pasamayo
SRL-Chiclayo 2015

. Daremos click en ACCOUNTS.

30X

About

Fuente: (Propia, 2018)

. Llenaremos los siguientes campos.

X3

8

Account name: Milner
Caller ID: 1010
Extension: 1010

ID: 1010

Password: 1234cf
Local IP: 192.168.0.100

X3

S

X3

S

X3

8

X3

S

R/
0.0

De esta manera llenaremos los campos con los datos de los demas usuarios.

Account name: | Milner
Caller ID: | 1010

=11

Credentals
Enter your SIFP account caedentals

Extension: | 1010
iD: | 1010
Password: [————

— My location -
Specify the IP of your PBX/SIP server

€= I am in the office - local IP | 1s=2.1868.0.100 of PBX

< I am out of the office - external 1P | of PBX

] Use 3CX Tunnel

Eliminates firewall configuration. Reqguires 3CX Phone System for
windows

| 13=.1ss.0.300
I - rork: I SOS0

== | Use Outbound Proxy server

Required by some VoIP Providers. Specify IP or name.

=1 Perform provisioning from following URL:

| ey

Advanced settngs | oK | Cancel |

Fuente: (Propia, 2018)
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Las cuentas quedaran registradas de la siguiente manera:

Accounts

Accounts

Manage SIP accounts

Active | Name l Domain [ Caller ID | New

: Milner 1010@192.168.0.100 1010 =
Cesar 3030@192.168.0.100 3030 it

Remove

Bkl

Soft keys

OK Cancel

Fuente: (Propia, 2018)

Agregaremos usuarios en el software instalado en el teléfono celular 3CX PHONE.

Entramos a las opciones de configuracion.

2 7= il 93 o 4:33 p. M

Conferencia
Mensajes
Correo de VVoz
Grabaciones
Opciones
are Ayuda
<= Registrar
2~ Request Welcome Email
D salir
D
==

Salir - Ignores PUSH

E (&

<

Fuente: (Propia, 2018)
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Agregaremos en la cuenta de 3CX los siguientes datos.

< Nombre: moises

< Numero de extension: 7070

+ ID de Usuario: 7070

< Contrasefia: 1234cf

«» Direccioén Local de la PBX: 192.168.0.100

= il 97 % [ 4:03 p. m

Nombre

moises

Mostrar Nombre
Credenciales

NuUumero de Extension
7070

ID de Usuario
7070

Contrasena

AR KA

Configuracién de Servidor

Direccion Local de la PBX
192.168.0.100

Direccién Externa de la PBX

Puerto SIP de la PBX
< O O

Fuente: (Propia, 2018)

° Los usuarios creados estan distribuidos de la siguiente manera:
3CX Phone (instalado en la Pc) Milner / Cesar
ZOIPER (instalado en la Pc) Aldo / Carlos
3CX Phone (aplicacion instalada en o
Moisés
el celular)
ZOIPER (aplicacion instalada en el
Juan

celular)

Fuente: (Propia, 2018)
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. Llamada entrante de Cesar con nuero de anexo 3030 a Juan con anexo:
4040

il 78 % W) 5:37 p. m.

Llamada entrante

de: Cesar <3030=>
a: 4040
cuenta: Juan

Fuente: (Propia, 2018)
. Conexion de llamada entrante del anexo: 3030

il 78 % @) 5:33 p. m.

Fin de la llamada

O O

Fuente: (Propia, 2018)
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. Conexion de llamada entrante del anexo: 1010

L 7= aill 79 % ) 5:32 p. m.

Fin de la llamada

(B (.

Fuente: (Propia, 2018)

° Conexién de llamada de usuario: Cesar: 3030 (3XCPhone) a usuario Aldo:

2020 (ZolPer).

| Current call
dd /
1ase ‘
1710539 Codec: u-law Type : SIP
State : Ringing
wice
2020 f 3 70PeR
2 Phone to dal

ubm
It (e

Ringing

15| s
())\ W ,,.(, ncoming call

‘ ’ mJ*_JwJU g"seaidosm
ﬂjﬁjw‘ﬂ Accept ‘ Reject J\ Ignore J

IR A o

U

.

S 14 2 oo \B %

Fuente: (Propia, 2018)
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o Modificaremos las cuentas ya creadas anteriormente para las llamadas entre
areas.
. Llamada entrante del Area de Administracion (4040).

SCxXPhone

Incoming calls

!
=
=
=
=
=
=
i

Fuente: (Propia, 2018)

° Llamada del area de Almacén (Software instalado en la PC) — Administracion

(Software instalado en Teléfono celular).

Administracion

Connechbed

Fuente: (Propia, 2018)
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o Llamada entrante del area de Almacén (3030) al &rea de Administracion

(4040)- (Software instalado en el Teléfono celular).

© = il 81 %@ 11:16a. m

Llamada entrante

de: Almacen <3030>
a: 4040
cuenta: Administracion

Fuente: (Propia, 2018)

Conexion de llamada entre las areas de: Almacén (3030) y Administracion (4040).

Fin de la llamada

> c

Fuente: (Propia, 2018)
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Configuraciéon de Router Cisco 2901:

System Bootstrap, Version 12.1(3r)T2, RELEASE SOFTWARE (fcl)
Copyright (c) 2000 by cisco Systems, Inc.

cisco 2811 (MPC860) processor (revision 0x200) with 60416K/5120K bytes of
memory

Readonly ROMMON initialized

program load complete, entry point: 0x8000f000, size: 0xc940
program load complete, entry point: 0x8000f000, size: 0xc940
program load complete, entry point: 0x8000f000, size: 0x3ed1338
Self decompressing the image :
#pHrHHH e [OK]

Restricted Rights Legend

Use, duplication, or disclosure by the Government is

subject to restrictions as set forth in subparagraph

(c) of the Commercial Computer Software - Restricted

Rights clause at FAR sec. 52.227-19 and subparagraph

(c) (2) (i) of the Rights in Technical Data and Computer
Software clause at DFARS sec. 252.227-7013.

cisco Systems, Inc.

170 West Tasman Drive

San Jose, California 95134-1706

Cisco 10S Software, 2800 Software (C2800NM-ADVIPSERVICESK9-M), Version
12.4(15)T1, RELEASE SOFTWARE (fc2)

Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2007 by Cisco Systems, Inc.

Compiled Wed 18-Jul-07 06:21 by pt_rel_team
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Image text-base: 0x400A925C, data-base: 0x4372CE20

This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for
compliance with U.S. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.S. and local laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://lwww.cisco.com/wwl/export/crypto/tool/stgrg.html

If you require further assistance please contact us by sending email to
export@cisco.com.

cisco 2811 (MPC860) processor (revision 0x200) with 60416K/5120K bytes of
memory

Processor board ID JAD0O5190MTZ (4292891495)
M860 processor: part number 0, mask 49

2 FastEthernet/IEEE 802.3 interface(s)

4 Low-speed serial(sync/async) network interface(s)
239K hytes of non-volatile configuration memory.
62720K bytes of ATA CompactFlash (Read/Write)

Cisco IOS Software, 2800 Software (C2800NM-ADVIPSERVICESK9-M), Version
12.4(15)T1, RELEASE SOFTWARE (fc2)

Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2007 by Cisco Systems, Inc.

Compiled Wed 18-Jul-07 06:21 by pt_rel_team
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Press RETURN to get started!

%LINK-3-UPDOWN: Interface ephone_dsp DN 1.1, changed state to up
%LINK-3-UPDOWN: Interface ephone_dsp DN 2.1, changed state to up
%LINK-3-UPDOWN: Interface ephone_dsp DN 3.1, changed state to up
%LINK-3-UPDOWN: Interface ephone_dsp DN 4.1, changed state to up
%LINK-3-UPDOWN: Interface ephone_dsp DN 5.1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.10,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.20,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.30,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.40,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.50,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.60,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.70,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.80,
changed state to up

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state
to up

%DUAL-5-NBRCHANGE: IP-EIGRP 1: Neighbor 10.10.10.2 (Serial0/0/0) is up:
new adjacency

%IPPHONE-6-REGISTER: ephone-4 1P:192.168.70.3 Socket:2
DeviceType:Phone has registered.
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%IPPHONE-6-REGISTER: ephone-1 IP:192.168.70.2 Socket:2
DeviceType:Phone has registered.

%IPPHONE-6-REGISTER: ephone-2 IP:192.168.70.5 Socket:2
DeviceType:Phone has registered.

%IPPHONE-6-REGISTER: ephone-5 IP:192.168.70.4 Socket:2
DeviceType:Phone has registered.

%IPPHONE-6-REGISTER: ephone-3 IP:192.168.70.6 Socket:2
DeviceType:Phone has registered.

Configuracion Sw Cisco 2960

C2960 Boot Loader (C2960-HBOOT-M) Version 12.2(25r)FX, RELEASE
SOFTWARE (fc4)

Cisco WS-C2960-24TT (RC32300) processor (revision C0) with 21039K
bytes of memory.

2960-24TT starting...

Base ethernet MAC Address: 0007.EC8D.C495

Xmodem file system is available.

Initializing Flash...

flashfs[0]: 3 files, O directories

flashfs[0]: O orphaned files, O orphaned directories

flashfs[0]: Total bytes: 64016384

flashfs[0]: Bytes used: 4417799

flashfs[0]: Bytes available: 59598585

flashfs[0]: flashfs fsck took 1 seconds.

...done Initializing Flash.

Boot Sector Filesystem (bs:) installed, fsid: 3
Parameter Block Filesystem (pb:) installed, fsid: 4

Loading "flash:/c2960-lanbase-mz.122-25.FX.bin"...
HHHHHH T [OK]
Restricted Rights Legend

Use, duplication, or disclosure by the Government is
subject to restrictions as set forth in subparagraph

(c) of the Commercial Computer Software - Restricted
Rights clause at FAR sec. 52.227-19 and subparagraph
(c) (2) (ii) of the Rights in Technical Data and Computer
Software clause at DFARS sec. 252.227-7013.

cisco Systems, Inc.

170 West Tasman Drive
|
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San Jose, California 95134-1706

Cisco 10S Software, C2960 Software (C2960-LANBASE-M), Version
12.2(25)FX, RELEASE SOFTWARE (fcl)

Copyright (c) 1986-2005 by Cisco Systems, Inc.

Compiled Wed 12-Oct-05 22:05 by pt_team

Image text-base: 0x80008098, data-base: 0x814129C4

Cisco WS-C2960-24TT (RC32300) processor (revision C0) with 21039K
bytes of memory.

24 FastEthernet/IEEE 802.3 interface(s)
2 Gigabit Ethernet/IEEE 802.3 interface(s)

63488K bytes of flash-simulated non-volatile configuration memory.
Base ethernet MAC Address : 0007.EC8D.C495
Motherboard assembly number : 73-9832-06
Power supply part number : 341-0097-02
Motherboard serial number : FOC103248MJ
Power supply serial number : DCA102133JA
Model revision number : BO

Motherboard revision number : CO

Model number : WS-C2960-24TT

System serial number : FOC1033Z1EY

Top Assembly Part Number : 800-26671-02
Top Assembly Revision Number : BO

Version ID : V02

CLEI Code Number : COM3K00BRA

Hardware Board Revision Number : 0x01

Switch Ports Model SW Version SW Image

*1 26 WS-C2960-24TT 12.2 C2960-LANBASE-M

Cisco I0S Software, C2960 Software (C2960-LANBASE-M), Version
12.2(25)FX, RELEASE SOFTWARE (fcl)

Copyright (c) 1986-2005 by Cisco Systems, Inc.

Compiled Wed 12-Oct-05 22:05 by pt_team

Press RETURN to get started!

%LINK-5-CHANGED: Interface FastEthernet0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/1,
changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/2, changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2,
changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/3, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1,
changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/4, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/4,
changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/5, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/5,
changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/10, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/10,
changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/6, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/6,
changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/2, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/2,
changed state to up
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