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RESUMEN

La presente tesis tiene como objetivo el Disefio de una red convergente con tecnologia IPv6
Bajo Plataforma Linux para Mejorar la Calidad de Servicio y Seguridad Fisica en la
Municipalidad Distrital de Monsefu.

La Municipalidad Distrital de Monsefu tiene una red de datos con muchos problemas, es una
red extremadamente basica implementada hace ya 11 afios. Con el fin de solucionar todos
estos problemas y cumplir con los requerimientos del personal se realizo este disefio, donde
destacamos ventajas como la redundancia, la escalabilidad, seguridad y la calidad de servicio
(Qo0S). Se optd por disefiar una red de tipo jerarquica con tecnologia IPV6 bajo plataforma
Linux, utilizando un modelo de directorio activo. Logrando asi integrar datos, voz y video
en una sola red mejorando la integridad y seguridad teniendo un mejor control de accesos de
usuarios, la interconexion de areas y una transmision rapida y sin pérdidas.

En la parte de audio cuenta con una pequefia central basica de telefonia analoga, provista por
el ISP, en este caso Movistar, solo algunas areas contaban con este servicio de telefonia ya
que estaban anexadas. Para solucionar esto decidimos integrar VoIP en nuestro disefio de
red, agregando un servidor de telefonia ElastiX. De esta manera las &reas principales
contaran con su equipo fisico de telefonia y las otras con su aplicacion mediante el
computador.

Respecto a la parte de video, en este caso la entidad no tiene un Sistema de Videovigilancia
para su espacio fisico interno, tampoco en sus oficinas externas. Esto genera un gran
problema porque hay momentos donde el nimero de personas es elevado y genera mucha
congestion, dando muchas veces que personas mal intencionadas se aprovechen de la
situacion y haya robos o algunas peleas por casos como no respetar una cola. Para dar
solucién a esto hemos integrado nuestro propio sistema de videovigilancia a nuestra red
convergente. Usando un sistema de videovigilancia hibrido de alta resolucion, gran
almacenaje y vista remota desde cualquier dispositivo. Logrando mejorar la seguridad fisica
y un correcto monitoreo interno 24/7 de la entidad y de sus oficinas externas.

Palabras clave: Red convergente, Tecnologia IPV6, Plataforma Linux, Calidad de
Servicio, Redundancia, VolP, Sistema de VideoVigilancia.



ABSTRACT

The aim of this thesis is to Design a convergent network with IPv6 low platform Linux
technology to improve the service quality and physical security in the District Municipality
of Monsefu.

The District Municipality of Monsef( has a data network with many problems, is a very
basic network that was stablished 11 years ago. With the purpose of fixing all of these
problems and fulfill the requirements of the personal we decided to create this design, which
shows great advantages such as redundancy, scalability, safety and the service quality (QoS).
We decided to design a hierarchical type of network with IPV6 low platform Linux
technology, using an active directory model. With this, we accomplished to integrate data,
voice and video in just one network, improving the integrity and security, obtaining a better
control of users’ access, the interconnection of areas and a rapid transmission without loses.

The audio part counts with a small basic station of analog telephony, provided by the ISP,
being Movistar in this case, just a few areas had this telephony service that were annexed.
To fix this problem we decided to integrate VVolP in our network design, adding a telephony
server called ElastiX. In this way, the main areas will have a physical equipment and the
other areas will have an app to use through a computer.

Regarding the video part, in this case the entity doesn’t have a video surveillance system for
its intern physical space, neither the outer offices. This causes a great problem because there
are moments where the number of people is high and it generates discomfort, as a
consequence some people take advantage of this situation stealing or arguing for not taking
in count the order of the line. To fix this, we have integrated our own video surveillance
system to our data network. Using a hybrid video surveillance system with high resolution,
great storage and remote view from any device. Obtaining with this, an improvement in
physical security and an effective intern monitoring 24/7 of the entity and its outer offices.

Keywords: Convergent Network, IPV6 Technology, platform Linux, service quality,
redundancy, VolIP, Video Surveillance System.
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INTRODUCCION

La provincia de Chiclayo posee 20 Municipalidades Distritales, cada una con la funcién
principal de promover el desarrollo urbano rural y la ejecucion de obras de infraestructura
que cumplan las necesidades de la poblacion. Para lo cual destinan la mayoria de su
presupuesto.

La situacion problematica actual de la Municipalidad Distrital de Monsefu es el poco interés
en la inversion tecnolégica por parte de sus autoridades. La entidad posee una red de datos
que no es renovada hace 11 afios, al igual que su sistema de telefonia andloga. Cabe destacar
que no cuenta con un Sistema de Videovigilancia dentro de la entidad. Estas falencias y
necesidades surgidas a través del tiempo en la Municipalidad Distrital de Monsefu han
generado que el desarrollo normal de las actividades del personal se vea afectado por tener
una infraestructura de red antigua, genera muchos problemas, como por ejemplo lentitud en
la red, quedarse sin sefial de internet, estar aislado en la red lo que genera molestias en el
personal.

En el afio 2017 mediante Decreto Supremo N° 081-2017-PCM, se aprueba la formulacion
del Plan de Transicion al Protocolo IPV6 en las entidades de la Administracion Pablica (en
adelante, el Decreto Supremo) vigente desde el 10 de agosto de 2017 , disponiendo que las
entidades de la administracion publica aprueben el Plan de Transicién al Protocolo IPv6 (
ver Anexo 2) donde se propone que los servicios publicos gubernamentales utilicen
soluciones de comunicacion innovadoras soportadas por el Protocolo de Internet v6 (IPv6)".

Por todos estas situaciones nos proponemos en realizar este proyecto, “Disefio de una Red
Convergente con Tecnologia IPV6 Bajo Plataforma Linux para Mejorar la Calidad de
Servicio y la Seguridad Fisica en la Municipalidad Distrital de Monseft” que cumpla con
mejorar la calidad de servicio, tener una mejor administracion de recursos, una mejor
organizacion y comunicacion entre areas, proteger la informacién de valor y la seguridad
fisica de la entidad.

Para lograr nuestro objetivo general y cumplir con las expectativas hemos planteado analizar
y usar las diferentes tecnologias que existen, reunir y analizar los datos y requisitos obtenidos
de la institucién, disefiar una red convergente para mejorar el intercambio de informacién,
la integridad y seguridad de la informacién, para mejorar la fluidez en la comunicacion y
para mejorar la seguridad fisica de la entidad.

En el primer Capitulo tomamos en cuenta los aspectos organizacionales, en donde
describiremos de manera breve a la entidad, mencionando como estd estructurada
organizacionalmente, cual es su mision, vision, ubicacion, poblacion y limites.

En el segundo capitulo hablamos sobre el aspecto informativo de la entidad, en donde
evaluamos la situacion problematica, formulamos el problema y justificamos nuestra
solucion, especificando nuestros objetivos y elaborando una hip6tesis. Se tomaron también
algunos antecedentes y se desarroll6 nuestra base tedrica.

En el Tercer capitulo desarrollamos nuestra propuesta, utilizamos la metodologia CISCO,
que tiene 4 fases, la primera fase trata en reunir requisitos y datos que principalmente ayuda
a recolectar informacidn de valor para tener una perspectiva clara y concreta de la red actual,
y poder identificar problemas. Esta informacion contiene datos sobre las personas que
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utilizan lared y su nivel de capacitacion con las tecnologias de informacion, los datos criticos
de la empresa y qué operaciones han sido declaradas criticas para la empresa, directivas,
procedimientos, cuantos host son soportados y los recursos del hardware y software.

La segunda fase abarca analizar los requisitos obtenidos de la fase anterior. Se analiz6 la
estructura de red convergente. Teniendo en cuenta el modelo légico y fisico actual de la red,
ofreciendo de esta manera soluciones para los diversos problemas que presenta y para las
necesidades requeridas.

Para el siguiente paso, la fase de disefio se analizdé que topologia de red satisface los
requisitos del usuario. En este proyecto nos basamos en la topologia en estrella y la topologia
en estrella extendida. La topologia en estrella y la topologia en estrella extendida usan la
tecnologia CSMAJ/CD Ethernet 802.3. La topologia en estrella CSMA/CD es la
configuracién dominante en la industria. Se Propuso equipos y tecnologias que se ajusten a
nuestra red convergente, también realizamos los disefios fisico y 16gico.

Para nuestra ltima fase nos enfocamos en la documentacion de la red en donde se establecid
la descripcion légica de la red como las direcciones de red de cada dispositivo de red
convergente, la distribucion de los switches de acceso, switches de distribucion, Routers ,
creacion de dominios, grupos de trabajo, usuario y la ubicacion de las cAmaras.

A lo largo del desarrollo de ésta tesis se analizé cada aspecto necesario para poder realizar
el disefio de la red convergente, desarrollando las propuestas que ofrecemos ante las
necesidades de la entidad.
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1. ASPECTO ORGANIZACIONAL

1.1. DESCRIPCION DE LA ORGANIZACION

El pueblo de Monsefu fue creado en la época de la Independencia por el
Libertador Simén Bolivar y elevado a la categoria de ciudad el 26 de octubre de
1888.

Desde su fecha de creacion a la actualidad el distrito de Monsefa ha pasado por
61 Gobiernos Municipales. Los ultimos 8 gobiernos fueron presididos por las
siguientes autoridades:

e Angel Pejerrey Chafloque (Periodo 1978 — 1980)
e Angel Fenco Lluén (Periodo 1981-1983)

e Victor Custodio Lopez (Periodo 1984-1989)

e Miguel Angel Bartra Grosso( Periodo 1990-1995)
e Teodoro Custodio - Diez. (Periodo 1996-1998)

e Boris Bartra Grosso (Periodo 1999-2001)

e Lazaro Puicon Alvino (Periodo 2007-2010)

¢ Rita Elena Ayasta Giles (Periodo 2011-2014)

1.2. LIMITES

Segun Plan Distrital de Seguridad Ciudadana — 2016 Municipalidad Distrital de
Monsefl. La ciudad de Monsefu se ubica en el Departamento de Lambayeque, al
Sur Oeste de la ciudad de Chiclayo, en la margen derecha del rio Reque entre las
coordenadas 6° 52709 Latitud Sur y 79° 52730 de Longitud Oeste. El Distrito
de Monsefu se encuentra politicamente en la provincia de Chiclayo, Region
Lambayeque.

Limites Geograficos. El Distrito de Monsefu limita:
Por el Norte con los distritos de la Victoria, Chiclayo y Pomalca.

Por el Sur — Este con los distritos de Eten y Reque, a través del rio Eten, desde la
toma partidor Monsefu - Reque hasta su desembocadura en el Océano Pacifico.

Por el Oeste con el Océano Pacifico y el Distrito de Santa Rosa.
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1.3. POBLACION

Segun la pagina Oficial del INEI la Poblacion del distrito de Monsefu en el afio

2017 son de 32,225 aumentando 378 personas en comparacion al afio 2015.

Poblacion del afio 2000 al afio 2017 segun el INELI.

ARo Poblacién
2000 31,204
2001 31,379
2002 31,513
2003 31,619
2004 31,704
2005 31,778
2006 31,837
2007 31,876
2008 31,901
2009 31,916
2010 31,928
2011 31,931
2012 31,919
2013 31,904
2014 31,880
2015 31,847
2017 32,225

Tabla 1. Poblacion del distrito de Monsefu del afio 2000 al afio 2017

Fuente.www.inei.gob.pe

1.4. UBICACION

Ud. podra aqui ver la ubicacion la Municipalidad Distrital de Monsefd, a fin de

facilitar la orientacion de los usuarios.
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Figura 1. Ubicacion de la Municipalidad Distrital de Monsefa
Fuente: http://munimonsefu.gob.pe

1.1.ESTRUCTURA ORGANICA

Segln la Ley Organica de Municipalidades, Ley N° 27972, ARTICULO 28. La
estructura organica municipal basica de la municipalidad comprende en el ambito
administrativo, a la gerencia municipal, el 6rgano de auditoria interna, la
procuraduria publica municipal, la oficina de asesoria juridica y la oficina de
planeamiento y presupuesto; ella esta de acuerdo a su disponibilidad econdmica y los
limites presupuestales asignados para gasto corriente. Los deméas drganos de linea,
apoyo Y asesoria se establecen conforme lo determina cada gobierno local.
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ORGANIGRAMA DE LA MUNICIPALIDAD DISTRITAL DE MONSEFU
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Figura 2.0rganigrama de la Municipalidad Distrital de Monsefu
Fuente. Municipalidad Distrital de Monsefa
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1.2.FACTORES ESTRATEGICOS

1.2.1. MISION

Monsefu distrito que ha desarrollado su agroindustria en base a una
agricultura ecoldgica. Cuenta con la ciudad méas atractiva de la region
Lambayeque. Aporta al desarrollo turistico de la region en base a su
calidad gastrondmica y artesanal. Contribuye a la integracion y
continuidad territorial del eje Muchik y de la regién. Centro de la
identidad cultural y fuente de capacidades profesionales y habilidades
artistica.

1.2.2. VISION

Monsefl ciudad urbanisticamente ordenada, limpia, segura, que protege
el medio ambiente. Ha mejorado sus servicios basicos y equipamiento
social importantes y de calidad. Articulada competitivamente al circuito
turistico departamental con infraestructura turistica de calidad. Atractiva
por su identidad cultural y con autoridades y poblacion comprometidas
con su desarrollo integral.

2. ASPECTO INFORMATIVO

2.1.SITUACION PROBLEMATICA

La Municipalidad Distrital de Monsefu es una entidad pablica cuya funcion
es administrar los ingresos econdémicos y desarrollar labores en beneficio y
progreso de la comunidad local. Monsefl es una ciudad urbanisticamente
ordenada, limpia y segura, que protege al medio ambiente.

Actualmente la Municipalidad Distrital de Monsefu tiene 25 areas en donde
la red de datos no esté estructurada como deberia, existe una red de trabajo
deficiente y muy simple con conexiones directas a internet. Existe un equipo
de trabajo estandar que se usa como servidor el cual alberga informacion de
valor de la entidad, de los pensionistas, de administracion, de gerencia y de
contabilidad. Se cuenta con un router basico suministrado por el ISP el cual
provee de sefial internet a toda la entidad y 3 router que proveen sefial a las
oficinas exteriores. Al no contar con un Data Center se reparte la sefal
mediante Switches que en total son 9 donde 8 estan ubicados dentro de la
municipalidad y 1 Switch ubicado en la Biblioteca Municipal. Son switches
basicos ‘Plug & Play’ que cubren las areas principales de Gerencia,
Secretaria, Recursos Humanos, Contabilidad, Rentas, Registro Civil y DIDU.
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No hay una estructura jerarquica en la red, toda persona gque tenga acceso a la
red puede tener control de la informacion, no hay permisos ni accesos seguros
con usuarios y contrasefias. Esto genera un descontrol en la red, porque no se
puede administrar eficientemente los recursos y los usuarios. La intrusion de
personas sin autorizacion puede originar robo y pérdida de informacion.

Cabe resaltar que la entidad utiliza tecnologia IPV4, un protocolo cada vez
mas agotado en sus direcciones lo que nos obliga a buscar soluciones y
también no desperdiciar ninguna direccion, lo que significa una limitacion.

El problema de contar con esta red lenta y deficiente genera mucha
incomodidad por parte de los usuarios, ya que muchas veces se pierde tiempo
valioso tratando de realizar un trabajo simple en la red, como por ejemplo
transferir un archivo.

La red de datos no es modificada hace mas de 10 afios, solo cuentan con una
linea de internet basica de 6mb/s de velocidad. EI médem que provee la sefial
de internet actualmente presenta fallas y genera pérdidas de sefial de internet,
se debe resetear para retomar de nuevo la sefial.

Tenemos un incidente que fue grave para la entidad que realizé una denuncia
(ver anexo 3) donde especifica que el servidor electronico estuvo en estado
inoperativo y que se encontré en mal estado fisico y el solicitante refiere que
dos discos duros han sido extraidos por la empresa COMPUTEKK, la misma
que verbalmente ha referido que los discos duros se encontraron dafiados por
un virus potente descartando que haya sido un apagén o mal apagado. Esto
sucede porque las areas y espacios fisicos mas concurridos no cuentan con
camaras de seguridad para poder identificar a las personas causantes de los
hechos y no contar con politicas para administrar los dispositivos en una red.
Un total de 5 areas criticas no estan siendo monitoreadas.

Actualmente las areas de Alcaldia, Gerencia, Secretaria General, Seguridad
Ciudadana, DIDU, Tramite Documentario. Estan anexadas con servicio de
telefonia basica suministrada por el ISP, pero las otras areas no cuentan con
un enlace telefénico, estan practicamente aisladas, cada empleado hace uso
de su propio servicio telefonico para comunicarse entre ellos.

Todas estas necesidades nos motivaron a tomar la decision de efectuar el
proyecto “Disefio de una red convergente con tecnologia IPV6 bajo
plataforma Linux para mejorar la calidad de servicio y la seguridad fisica de
la Municipalidad Distrital de Monseft, Chiclayo.” Con el fin de dar solucion
a todos los problemas ya mencionados.
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2.2.FORMULACION DEL PROBLEMA CIENTIFICO

¢De qué manera el disefio de una Red Convergente con Tecnologia IPV6 bajo
Plataforma Linux mejoraré la Calidad de Servicio y la Seguridad Fisica en la
Municipalidad Distrital de Monsefu, Chiclayo?

2.3.JUSTIFICACION E IMPORTANCIA.

Los principales factores a tener en cuenta para este proyecto de investigacion son a
nivel tecnoldgico, social, imagen institucional, seguridad.

2.3.1.

2.3.2.

2.3.3.

2.3.4.

TECNOLOGICO

El objetivo principal del proyecto es mejorar la calidad de servicio de red
haciendo uso de tecnologias como IPV6, Software Libre y de mejorar la
seguridad de las areas fisicas en la entidad mediante cdmaras de seguridad, para
lograr esto es imprescindible que la Municipalidad Distrital de Monsef( cuente
con una moderna y confiable tecnologia que sirva como base y apoyo para la
propuesta; todas las areas interactuaran en optimas condiciones, sin perdidas de
informacion o de servicios, con un alta disponibilidad, una fluidez de
comunicacion sin retrasos y un buen monitoreo mediante camaras de seguridad
que cubra toda la parte fisica de la institucion.

SOCIAL

Lo que se quiere lograr con este proyecto es crear un clima de trabajo eficiente
y de confianza entre los trabajadores de la institucion; que se sientan beneficiados
con esta propuesta, y asi puedan ofrecer un mejor servicio a la comunidad.

IMAGEN INSTITUCIONAL

Con la propuesta de este proyecto la municipalidad cambiara su imagen
institucional, sera vista como una entidad que apuesta por la tecnologia. Contar
con una infraestructura tecnoldgica moderna, eficiente y segura para mejorar el
rendimiento de sus trabajadores hara que la entidad sea tomada como ejemplo en
la region.

SEGURIDAD

Contar con un Sistema de Video Vigilancia en la municipalidad que cubra todas
las areas fisicas, puntos vulnerables es de suma importancia. A parte de asegurar
la integridad de los bienes fisicos de la entidad, brinda un alivio y genera una
sensacion de proteccion en los trabajadores, que se sienten seguros en su lugar de
labor.
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2.4 ANTECEDENTES DE LA INVESTIGACION

24.1.

INTERNACIONAL

Antecedente 1

Titulo:

“Implementacion y configuracion de una red LAN con la tecnologia IPV6
bajo plataforma Linux en el laboratorio de redes y mantenimiento en la
Universidad Técnica de Cotopaxi extension La Mana”.

Autor: Salguero Montufar Marlon Alejandro, Sanchez Tacle Kelly
Janeth.

Universidad: Universidad Técnica de Cotopaxi extension La Mana
Grado: para optar el Titulo de Ingeniero en Informética y Sistemas
Afo: 2016

Lugar: La Mana - Ecuador.

Conclusion:

El presente documento, plasma el trabajo realizado en la implementacion
y configuracion de una red LAN con la tecnologia IPV6 bajo plataforma
Linux documentando los pasos realizados y los temas a considerar, antes,
durante y después del proceso de implementacion. Para el desarrollo de la
investigacion se realizé un andlisis de la realidad tecnoldgica de la
Universidad en su extension de la Mana y que esta debe ser acreditada por
su excelencia por los organismos competentes, esto conlleva a que se
preste las facilidades para poder aplicar investigaciones que ayuden a
poder alcanzar los puntos para acreditar como las mejores extensiones de
Universidades del pais. El ipv6 requiere de equipos que tengan
equipamientos modernos Yy de gran envergadura ya que el
direccionamiento es mucho mas complejo y no muchas plataformas
tienen este tipo de servicio. El Linux CentOs requiere de una muy buena
capacidad tomando en cuenta que siempre se requiere que los servicios a
ser utilizados sean los necesarios para cumplir con normas y estandares
nacionales e internacionales. El objetivo fundamental de esta
investigacion es que sirva como base fundamental para poder realizar
futuros trabajos por parte de los estudiantes de la Universidad Técnica de
Cotopaxi.

Antecedente 2

Titulo:

”Plan de implementacion para la migracion a IPV6 en la red de la

facultad de ciencias administrativas de la Universidad de Guayaquil”.
Autor: Jackson Rivera Guarnizo.
Universidad: Universidad de Guayaquil

Grado: Optar por el titulo de Ingeniero en Sistemas

Afo: 2016

Lugar: Guayaquil - Ecuador
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Conclusion:

En la presente tesis se basa en los siguientes lineamientos técnicos y
administrativos analizando los requerimientos para una migracion
utilizando como modelo la red de la F.C.A para que sirva como guia si en
algiin momento dado deseen hacer una posible migracion a instituciones
como la Universidad de Guayaquil, realizando también un simulador con
el programa Packet Tracer, para detallar la configuracién de cada equipo
y no volverlo tan complejo. En el andlisis la transicion de este nuevo
protocolo en la F.C.A de la Universidad de Guayaquil, si se puede efectuar
con la revision necesaria efectuada y tomando en cuenta la adquisicion de
nuevos equipos nombrados como son los routers, configuraciones que
estan en el mismo simulador y actualizaciones de algunos programas.

La transicion hacia el nuevo protocolo se debe hacer de manera gradual,
es decir debe determinar un periodo de transicion y coexistencia entre los
dos protocolos con el fin de reducir el impacto sobre el funcionamiento
de la red y el andlisis de trafico de red, se ha determinado, el poner
politicas de accesos y seguridad a distintos usuarios para que no entren a
paginas que consumen mucho ancho de banda y que se han prohibidas,
asi se puede tener un mejor control de usuarios. Se estima que en los
préximos afios IPV6 tomara mayor importancia en internet de esta manera
este plan de investigacion, le permite a la F.C.A estar preparada para las
futuras necesidades de los usuarios sobre redes IPV6 y realizar un anélisis
de factibilidad.

2.4.2. NACIONAL

Antecedente 1

Titulo:

“Disefio y Simulacion de la Implementacion de una Red Convergente para
mejorar los servicios de comunicacion de la Municipalidad Distrital de La
Esperanza”

Autor:

Bach. Apolo La Rosa, Jary Martin

Bach. Castillo Alfaro, Luis Ernesto

Universidad: Universidad Cesar Vallejo, Trujillo

Grado: Para optar el Titulo profesional de Ingeniero de Sistemas

Afio: 2014

Lugar: Trujillo, Pera

Conclusion:

El objetivo principal de la investigacion es demostrar las ventajas que
provee la integracion de los servicios de redes separadas en una sola red:
una red convergente, para el desarrollo de esta investigacion se empleo la
metodologia para implementacion de redes de David Etheridge y Errol
Simon, la cual consta de las siguientes fases: Fase de Definicion de
Requerimientos la que esta conformada por las sub fases: Estrategia,
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Anélisis y Factibilidad; la Fase de Desarrollo de la Red la cual esta
conformada por las sub fases: Disefio Fisico, Disefio Logico e
Implementacion

Con la simulacién de los servicios de una red convergente se logro
demostrar los beneficios que trae la integracion de redes separadas de voz
y datos en una sola red. La perspectiva de este trabajo es cambiar la forma
de pensar delos directivos de la institucion para conseguir integrar los
servicios requeridos de voz y datos en una sola red y de esta manera
proveer de mejores servicios de comunicacion a la institucion,
proveyendo mayor aprovechamiento de los recursos y desempefio laboral
de los trabajadores de la institucion.

Antecedente 2:

Titulo:

“Disenio de un Data Center con Linea Dedicada De Internet y
Direccionamiento IPv6 para La Municipalidad Provincial De
Lambayeque.”

Autor:

Bach. Rivas Estrada Carol Melisa

Bach. Estrada Masgo Danny Christian

Universidad: Universidad Nacional Pedro Ruiz Gallo

Grado: Para optar el Titulo profesional de Ingeniero en Computacién e
Informatica.

Afo: 2014

Lugar: Lambayeque, Pert

Conclusion:

El presente documento, plasma que el centro de datos que se disefio
cumple con su mayoria con los estandares y normas para el disefio de
infraestructura de red.

Todo el disefio propuesto se adecu0 a la infraestructura de la entidad, esto
significa que no se indico ningun tipo de demolicion, optamos por la
reubicacion de oficinas para poder tener el espacio deseado para el centro
de datos, el cual no se pudo cambiar de ubicacién debido a que es el area
mas grande en el palacio Municipal. Se planted un redisefio de la red, el
cual permite escalabilidad y flexibilidad para el crecimiento del centro de
datos tanto a nivel fisico como ldgico.

Hemos propuesto utilizar Ipv6 para mantenernos actualizados como se
viene haciendo en varios paises de Sudamérica debido al increible
agotamiento de las direcciones Ipv4 ya que cada vez se usan mas
dispositivos con direcciones IP para darles més facilidades a los usuarios.
El presupuesto que implica el proyecto puede variar de acuerdo a las
exigencias del cliente y muchas veces se debe adecuar al presupuesto que
éste tenga, En este caso se ha dado una solucion que implica materiales
de las mejores marcas y rutas de cableado dptimas, en caso de querer
reducir el presupuesto se debe llegar a un acuerdo con el cliente y
explicarle los riesgos que esto trae.
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2.4.3. LOCAL

Antecedente 1
Titulo:
“Implementacion de una Red Convergente IP de area extensa (WAN) con
arquitectura VPN de Sitio a Sitio para la Interconexion segura de las seis
oficinas principales de la Asociacion Cristiana Movimiento Misionero
Mundial (MMM) en el Pert.”

Autor: Bach. Palacios Ormefio Julio César
Universidad: Universidad Sefior de Sipan, Chiclayo
Grado: Para optar el Titulo profesional de Ingeniero de Sistemas
Afo: 2014
Lugar: Chiclayo, Peru.
Conclusion:
El presente informe de investigacion se basa en la implementacion de una
Red Convergente IP de area extensa (WAN) con arquitectura VPN de
Sitio a Sitio para la interconexion segura de seis oficinas principales de la
asociacion cristiana Movimiento Misionero Mundial (MMM) en el Peru.
En dicha asociacion el bajo nivel de seguridad y mecanismos de
encriptacion y autenticacion de las oficinas dificulta la interconexién de
sedes remotas, impidiendo descentralizar servicios como lo es consejeria
pastoral a través de telefonia IP. Mediante una herramienta tecnoldgica se
logréd la interconexién segura de las sedes, implementando una VPN de
Sitio a Sitio, brindando confidencialidad, integridad y autenticacion.
La implementacion de nuestro proyecto tecnolégicamente es justificable,
permitiendo a la asociacion, estar a la vanguardia de la tecnologia, con
una inversion a bajo costo con un periodo de recuperacion no mayor a un
afio. Implementando una VPN de Sitio a Sitio se lograré interconectar de
forma segura, rapida y economica las oficinas principales de la
asociacion, utilizando un equipamiento tecnoldgico de alto rendimiento,
mediante la metodologia desarrollada por Cisco Sistemas Inc.
Nuestra implementacion es de tipo tecnoldgica — experimental porque nos
permiti0 demostrar de manera real el funcionamiento de nuestra
tecnologia VPN, teniendo como poblacion el nivel de seguridad de las
seis oficinas principales de la asociacién Movimiento Misionero Mundial
a nivel nacional y obteniendo como muestra la oficina principal de la
ciudad de Chiclayo. La implementacion de una VPN de sitio a sitio
permitio interconectar de forma segura las sedes principales de la
asociacion y la implementacion de protocolos de autenticacion,
autorizacion y encriptacion aumentaron considerablemente el nivel de
seguridad en los procesos de interconexion entre sedes. La evaluacion
econdémica del proyecto, demostrd rentabilidad y el periodo de
recuperacion de la inversion acorde a las demandas del mercado,
reduciendo costos en un 70 % por afio y asimismo el plan de contingencia
demostro operatividad y eficiencia, frente a posibles caidas de servicio,
durante los periodos de alta demanda de trafico por parte del proveedor
de servicios de internet.
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Antecedente 2

Titulo:

“Red Convergente en IP version 4 con Soporte a IP version 6 para la
Integracion de los Servicios de Datos, Voz y Video del Colegio Nacional
San José — Chiclayo 2014”

Autor:

Ramirez Arrunategui, Pamela S.

Rojas Mufoz, Jonathan J.

Universidad: Universidad Nacional Pedro Ruiz Gallo, Lambayeque.
Grado: Para optar el Titulo profesional de Ingeniero en Computacion e
Informatica

Afo: 2014

Lugar: Chiclayo, Peru

Conclusion:

La presente tesis de investigacion tiene como objetivo principal optimizar
la comunicacidon en el Colegio Nacional San Jose de la ciudad de Chiclayo
a través del disefio y simulacion de una red convergente que logre la
integracién de los servicios de datos, voz y video aplicando la
metodologia DUAL STACK basada en la coexistencia de los dos
protocolos de Direccionamiento actuales (IPv4/IPv6). Para ello se emple6
el software de simulacion de redes CISCO PACKET TRACER, mediante
el cual se logré disefiar la red segin las necesidades identificadas;
aplicandose conocimientos sobre el Modelo de Referencia OSI vy el
conjunto de protocolos TCP-IP, redes de transmision de datos, Protocolo
de Internet, seguridad de redes, entre otros. A través del disefio de redes
LAN virtuales (Vlan) se logro la interconexion de las distintas areas de la
institucion sin comprometer la seguridad de red, adquiriendo privacidad
e integridad de la informacion.

2.5.0BJETIVOS

2.5.1. OBJETIVO GENERAL

2.5.2.

Disefiar una Red Convergente con Tecnologia IPV6 bajo Plataforma
Linux para Mejorar la Calidad de Servicio y la Seguridad Fisica en la
Municipalidad Distrital de Monsefu

OBJETIVOS ESPECIFICOS

Analizar la problematica actual en la red de la Municipalidad Distrital de
Monsefu.
Analizar y usar las diferentes tecnologias que existen en el mercado para nuestra
propuesta.
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- Reunir y analizar los datos y requisitos obtenidos de la institucion para la
elaboracion de nuestra propuesta.

- Disenar la red convergente para mejorar el intercambio, la integridad y seguridad
de la informacién, mejorar la fluidez en la comunicacion y tener disponibilidad
rapida y también mejorar la seguridad fisica a través del control y monitoreo de
las areas de trabajo.

- Analizar los costos y beneficios del proyecto.

2.6. HIPOTESIS

Mediante el Disefio de una Red Convergente con Tecnologia IPV6 bajo
Plataforma Linux Mejorara la Calidad de Servicio y la Seguridad Fisica en la
Municipalidad Distrital de Monsefu.

2.7.VARIABLES

2.7.1. VARIABLE INDEPENDIENTE

Disefio de una Red Convergente con Tecnologia IPV6 bajo Plataforma
Linux

2.7.2. VARIABLE DEPENDIENTE

Calidad de servicio y la seguridad fisica en la Municipalidad de Monsef.

2.8.BASE TEORICA

2.8.1. Red Convergente

(Cisco, CCNA Routing and Switching Essentials, 2016)
Afirma:

El mundo digital estd cambiando. La capacidad de acceder a Internet y a la
red corporativa ya no se limita a oficinas fisicas, ubicaciones geogréaficas o
zonas horarias. En el lugar de trabajo globalizado actual, los empleados
pueden acceder a los recursos desde cualquier lugar del mundo, y la
informacion debe estar disponible en cualquier momento y en cualquier
dispositivo. Estos requisitos impulsan la necesidad de armar redes de ultima
generacion que sean seguras, confiables y de alta disponibilidad.

Estas redes de ultima generacion no solo deben ser compatibles con las
expectativas y el equipamiento actuales, sino que también deben ser capaces
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de integrar plataformas antiguas. Para admitir la colaboracion, las redes
comerciales emplean soluciones convergentes mediante sistemas de voz,
teléfonos IP, gateways de voz, soporte de video y videoconferencias.

Las redes convergentes con soporte de colaboracion, incluidas las de
servicio de datos, pueden incluir caracteristicas como las siguientes:

- Control de Illamadas: procesamiento de Ilamadas telefonicas,
identificador de llamadas, transferencia de llamadas, llamadas en espera
y conferencias.

- Mensajeria de voz: correo de voz.

- Movilidad: recepcion de Ilamadas importantes en cualquier lugar.

- Contestador automatico: se atiende a los clientes con mayor rapidez, ya
que las llamadas se enrutan directamente al departamento o a la persona
que corresponde.

Uno de los principales beneficios de la transicion hacia una red
convergente es que se debe instalar y administrar una sola red fisica. Esto
permite ahorrar de manera considerable en la instalacién y la
administracion de las redes de voz, de video y de datos independientes.
La convergencia de servicios en la red dio lugar a una evolucion de las
redes, de la funcidn tradicional de transporte de datos a una gran autopista
para la comunicacion de datos, voz y video.

2.8.2. Redes Jerarquicas

(Cisco, CCNA Routing and Switching Essentials, 2016)
Afirma:

El disefio jerarquico de una red conmutada sin fronteras sienta una base que
permite que los disefiadores de red superpongan las caracteristicas de
seguridad, movilidad y comunicacion unificada. Los modelos de capas de
tres y dos niveles, como los que se muestran en la ilustracion, son marcos de
disefio jerarquico doblemente comprobados para las redes de campus.
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Figura 3.Disefio de Red de Campus de 3 Niveles
(Cisco, CCNA Introduction to Networks, 2016)

Las tres capas fundamentales dentro de estos disefios con niveles son las
capas de acceso, de distribucion y de nucleo. Cada capa se puede considerar
como un médulo estructurado bien definido, con funciones y roles especificos
en la red de campus. La introduccién de la modularidad en el disefio
jerarquico de campus asegura ain mas que la red de campus mantenga la
resistencia y la flexibilidad suficientes para proporcionar servicios de red
fundamentales. La modularidad también permite el crecimiento y los cambios
que ocurren con el tiempo.

Niveles de una red jerarquica

Capa de acceso

La capa de acceso representa el perimetro de la red, por donde entra o sale el
trafico de la red de campus. Tradicionalmente, la funcién principal de los
switches de capa de acceso es proporcionar acceso de red al usuario. Los
switches de capa de acceso se conectan a los switches de capa de distribucién,
que implementan tecnologias de base de red como el Routing, la calidad de
servicio y la seguridad.

Capa de distribucion
La capa de distribucion interactta entre la capa de acceso y la capa de nucleo
para proporcionar muchas funciones importantes, incluidas las siguientes:
- Agregar redes de armario de cableado a gran escala.
- Agregar dominios de difusion de capa 2 y limites de Routing de capa
3.
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- Proporcionar funciones inteligentes de Switching, de Routing y de
politica de acceso a la red para acceder al resto de la red.

- Proporcionar una alta disponibilidad al usuario final mediante los
switches de capa de distribucion redundantes, y rutas de igual costo al
nucleo.

- Proporcionar servicios diferenciados a distintas clases de
aplicaciones de servicio en el perimetro de la red.

Acceso

Floor 6 (Piso 6}
investigacion y
desarrolio

Floor 5 (Pisa 5k

ingenieria WAN
VYA
Fiocor 4 (Piso 4): granja
de servidores
.

1 Distribucion

Floor 3 (Piso 3k y nucleo ESH
tecnologia de la contraidos

informacion

Floor 2 (Piso 2)
gerencia

(Cisco, CCNA Introduction to Networks, 2016)
Figura 4.Disefio de red campus 2 Niveles

2.8.3. Red LAN

(Cisco, CCNA Connecting Networks, 2016)
Afirma:

Las redes de area local (LAN, Local Area Networks) son infraestructuras de
red Que abarcan un area geogréafica pequefia. Las caracteristicas especificas
de las LAN incluyen lo siguiente:

- Las LAN interconectan dispositivos finales en un area limitada,
como una casa un lugar de estudios, un edificio de oficinas o un
campus.

- Por lo general, la administracion de las LAN esta a cargo de una
Unica organizacion o persona. El control administrativo que rige
las politicas de seguridad y control de acceso esta implementado
en el nivel de red.

- Las LAN proporcionan un ancho de banda de alta velocidad a los
dispositivos finales y a los dispositivos intermediarios.
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Figura 5.Red Lan
(Cisco, CCNA Connecting Networks, 2016)

2.8.4. Redundanciay Alta Disponibilidad

(Cisco, CCNA Connecting Networks, 2016)
Afirma:

Para la mayoria de las organizaciones, la disponibilidad de la red es
fundamental para satisfacer las necesidades empresariales. La redundancia
es una parte importante del disefio de la red para prevenir interrupciones de
los servicios de la red al minimizar la posibilidad de un punto Unico de falla.
Un método para implementar la redundancia consiste en instalar equipos
duplicados y proporcionar servicios de conmutacion por falta para los
dispositivos esenciales.

Las rutas redundantes ofrecen rutas fisicas alternativas para que los datos
atraviesen la red. En una red conmutada, las rutas redundantes admiten una
alta disponibilidad. Sin embargo, debido al funcionamiento de los switches,
es posible que las rutas redundantes en una red Ethernet conmutada causen
bucles légicos en la capa 2.Por esta razon, se necesita el protocolo de arbol
de expansion (STP).
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El protocolo STP permite la redundancia necesaria para proporcionar
confiabilidad, pero elimina los bucles del Switching. Para hacerlo,
proporciona un mecanismo para deshabilitar rutas redundantes en una red
conmutada hasta que la ruta se vuelva necesaria, por ejemplo, cuando ocurre
una falla. Es un protocolo de estandares abiertos, que se utiliza en un entorno
de conmutacion para crear una topologia sin bucles.

Redundancia de LAN

Granja de servidoros

Wiring Closet Backbone con onlaces
redundantes

Figura 6.Redundancia de LAN
(Cisco, CCNA Connecting Networks, 2016)

2.8.5. Protocolos de Comunicacién

(Cisco, CCNA Connecting Networks, 2016)
Afirma:

Protocolos TCP/IP

TCcP

TCP se considera un protocolo confiable, lo que significa que incluye
procesos para garantizar la entrega confiable entre aplicaciones mediante el
uso de entrega con acuse de recibo. La funcion del protocolo de transporte
TCP es similar al envio de paquetes de los que se hace un seguimiento de
origen a destino. Si se divide un pedido de FedEx en varios envios, el cliente
puede revisar linea el orden de la entrega.

Con TCP, las tres operaciones basicas de confiabilidad son las siguientes:

- Seguimiento de segmentos de datos transmitidos
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- Acuse de recibo de datos
- Retransmision de cualquier dato sin acuse de recibo.

1P

El protocolo IP es el servicio de capa de red implementado por la suite de
protocolos TCP/IP.

IP se disefi6 como protocolo con baja sobrecarga. Provee solo las funciones
necesarias para enviar un paquete desde un origen a un destino a traves de un
sistema interconectado de redes. El protocolo no fue disefiado para rastrear ni
administrar el flujo de paquetes. De ser necesarias, otros protocolos en otras
capas llevan a cabo estas funciones.

Las caracteristicas basicas del protocolo IP son las siguientes:

- Sin conexidn: no se establece ninguna conexion con el destino antes
de enviar los paquetes de datos.

- Méaximo esfuerzo (no confiable): la entrega de paquetes no esta
garantizada.

- Independiente de los medios: la operacion es independiente del
medio que transporta los datos.

2.8.6. Protocolo IPv6

IPv6 esta disefiado para ser el sucesor de Ipv4.lpv6 tiene un mayor espacio
de direcciones de 128 bits, lo que proporciona 340 sextillones de direcciones.
Sin embargo, IPv6 es mucho mas que una mera direccibn mas extensa.
Cuando el IETF comenzo el desarrollo de una sucesora de IPv4, utilizo esta
oportunidad para corregir limitaciones de Ipv4 e incluir mejoras adicionales.
(Cisco, CCNA Connecting Networks, 2016).

Es claro que muchas veces de las direcciones Ipv4 que figuran como
asignadas, no estan siendo utilizadas por diversas razones. Durante algin
tiempo se pensd6 — y aun hay quienes lo sostienen que mediante la
optimizacion del uso de las direcciones IPv4, la recuperacion de direcciones
no utilizadas y el incremento de uso de tecnologias NAT, se podria resolver
la demanda de direcciones IP, sin la necesidad de adoptar una nueva version
del Protocolo de Internet.

Gradualmente esta idea se ha ido desvaneciendo en la medida que se ha ido
viendo la enorme cantidad de dispositivos que necesitaran, en el mediano
plazo, sus propias direcciones IP para conectarse a internet , mucho de los
cuales necesitaran ,incluso, varias direcciones. Alun en el caso de una
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utilizacion més dptima de las direcciones IP, la mas de 4 mil millones de
direcciones que el protocolo IPv4 permite, no serén suficientes. (Dordoigne,
2015)

Es importante ademas destacar, que si bien NAT ha permitido, hasta el
momento, el crecimiento de Internet, conlleva la pérdida de la conectividad
extremo a extremo y por tanto dificulta el despliegue de aplicaciones y
servicios extremo a extremo (cliente-cliente) haciendo més complejo y
costoso el desarrollo de dicho servicios y aplicaciones y por tanto impidiendo
la innovacion de la Red. (Cicilio, Gagliano, Of'laherty, & Rocha, 2009)

2.8.7. OSPFv3

(Cisco, CCNA Routing and Switching Essentials, 2016)
Afirma:

OSPFv3 es el equivalente a OSPFv2 para intercambiar prefijos IPV6.Recuerde
que, en IPv6 la direccion de red se denomina “Prefijo” y la mascara de subred se
denomina “Longitud de prefijo”.

Al igual que con todos los protocolos de Routing IPv6, OSPFv3 tiene procesos
diferentes de los de su equivalente de IPv4. Los procesos Y las operaciones son
basicamente los mismos que en el protocolo de Routing IPv4, pero se ejecutan
de forma independiente. OSPFv2 y OSPFv3 tienen tablas de adyacencia, tablas
de topologia OSPF y tablas de Routing IP independientes, como se muestra en la
ilustracion.

Estructuras de datos de OSPFv2 y OSPFy3

LARE 0 ] 2. OPr

Figura 7.Estructura de datos de OSPFv2 y OSPFv3
(Cisco, CCNA Routing and Switching Essentials, 2016)
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Como se muestra en la ilustracion, las similitudes entre OSPFv2 y OSPFv3
son las siguientes:

Estado de enlace: OSPFv2 y OSPFv3 son protocolos de Routing de estado
de enlace sin clase.

Algoritmo de Routing: OSPFv2 y OSPFv3 usan el algoritmo SPF para tomar
decisiones de Routing.

Métrica: Las RFC para OSPFv2 y OSPFv3 definen la métrica como el costo
del envio de paquetes por la interfaz. OSPFv2 y OSPFv3 pueden modificarse
mediante el comando del modo de configuracién del router auto - cost
reference - bandwidth ancho-banda-referencia. EI comando solo afecta la
métrica de OSPF donde se configurd. Por ejemplo, si se introdujo este
comando para OSPFv3, no afecta las métricas de Routing de OSPFv2.

Areas: el concepto de varias areas en OSPFv3 es el mismo que en OSPFv2.
Varias &reas que minimizan la saturacion de estado de enlace y proporcionan
mejor estabilidad con el dominio OSPF.

Tipos de paquetes OSPF: OSPFv3 usa los mismos cinco tipos de paguetes
bésicos que OSPFv2 (saludo, DBD, LSR, LSU y LSAcK).

Mecanismo de descubrimiento de vecinos: la maquina de estado de vecinos,
incluida la lista de estados y eventos de vecinos OSPF, no se modifica.
OSPFv2 y OSPFv3 utilizan el mecanismo de saludo para obtener informacion
sobre los routers vecinos y formar adyacencias. Sin embargo, en OSPFv3, no
existe ningun requisito con respecto a la coincidencia de subredes para formar
adyacencias de vecinos. Esto se debe a que las adyacencias de vecinos se
forman mediante direcciones link-local, no direcciones de unidifusion global.

Proceso de eleccion del DR/BDR: el proceso de eleccion del DR/BDR no se
modifica en OSPFv3.

ID del router: tanto OSPFv2 como OSPFv3 usan un nimero de 32 bits para
la ID del router representada en notacion decimal con puntos. Por lo general,
se trata de una direccion IPv4. Se debe utilizar el comando de OSPF router-
id para configurar la 1D del router. El proceso para determinar la ID del router
de 32 bits es el mismo en ambos protocolos. Utilice una ID de router
configurada explicitamente; de lo contrario, la direccion IPv4 de loopback
mas alta se convierte en la ID del router
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Similitudes entre OSPFv2 y OSPFv3

OS5PFv2 y OSPFv3

Estado de enlace Sl

Algoritmo de routing SPF

letrica Costo

Areag Admite la misma jerarquia de dos niveles.

Tipos de paquetes Mismos paquetes de saludo, DBD, LER, LSU v L3Ack.
Descubrimiento de Transiciones a traves de los mismos estados mediante los
VECINOS paquetes de saludo.

DR v BDR La funcién y el proceso de eleccion son los mismos.

10 del router |0 del router de 22bits: determinada mediante el mismo proceso

en ambos protocolos.

Figura 8.Similitudes entre OSPFv2 y OSPFv3
(Cisco, CCNA Routing and Switching Essentials, 2016)

En la ilustracion, se muestran las diferencias entre OSPFv2 y OSPFv3:

Anuncios: OSPFv2 anuncia rutas IPv4, mientras que OSPFv3 anuncia rutas
para IPv6.

Direccion de origen: los mensajes OSPFv2 se originan en la direccion IPv4
de la interfaz de salida. En OSPFv3, los mensajes OSPF se originan con la
direccion link-local de la interfaz de salida.

Direccidon de multidifusion de todos los routers OSPF: OSPFv2 utiliza la
direccion 224.0.0.5, mientras que OSPFv3 utiliza la direccién FF02::5.

Direccion de multidifusion de DR/BDR: OSPFv2 utiliza la direccién
224.0.0.6, mientras que OSPFv3 utiliza la direccion FF02::6.

Anuncio de redes: OSPFv2 anuncia las redes mediante el comando de
configuracién del router network, mientras que OSPFv3 utiliza el comando
de configuracion de interfaz ipv6 ospf id-proceso area id-area.

Routing de unidifusion IP: habilitado de manera predeterminada en 1Pv4;
en cambio, el comando de configuracion global ipv6 unicast - routing se debe
configurar.
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Autenticaciéon: OSPFv2 utiliza autenticacion de texto no cifrado o
autenticacion MD5. OSPFv3 utiliza autenticaciéon IPv6.

Diferencias entre OSPFv2 y OSPFv3

Anuncios Redes |Pwd Prefijos IPvE
Direccion de Direccion IPvd de origen Direccian IPvE link-local
arigen
Direccion de Opcian de: Opcian de:
destino = Direccion IPvd de = Direccion IPYE link-local de
unidifusion de vecino vecino
Direccion de multidifusion = Direccion de multidifusion
224 0.0.5 de todos los FFOZ::5 de todos los routers
routers OSPF OSPFv3
Direccion de multidifusion = Direccion de multidifusion
224 0.0.6 del DR/IDBR FFO2::6 del DR/BDR
Anuncio de Configurado con el comando de Configurado con el comando de
redes configuracian de router network = configuracion de interfaz ipwé
ocapf id-procesc area
id-drea
Routing de El routing de unidifusian [Pwd El reenvio de unidifusion IPvE
unidifusion IP esta habilitado de manera no esta habilitado de manera
predeterminada. predeterminada. Se debe

configurar el comando de
configuracion global ipwé

unicast-routing
Autenticacion Texto no cifrado y MDS Autenticacion IPvE

Figura 9.Diferencias entre OSPFv2 y OSPFv3
(Cisco, CCNA Routing and Switching Essentials, 2016)

Los routers que ejecutan un protocolo de routing dinamico, como OSPF,
intercambian mensajes entre vecinos en la misma subred o el mismo enlace.
Los routers solo necesitan enviar y recibir mensajes de protocolo de routing
con sus vecinos conectados directamente. Estos mensajes siempre se envian
desde la direccion IPv4 de origen del router que realiza el reenvio.

Las direcciones IPv6 link-local son ideales para este proposito. Una direccion
IPv6 link-local permite que un dispositivo se comunique con otros
dispositivos con IPv6 habilitado en el mismo enlace y solo en ese enlace
(subred). Los paquetes con una direccion link-local de origen o de destino no
se pueden enrutar mas alla del enlace en el cual se origino el paguete.

Como se muestra en la ilustracion, los mensajes OSPFv3 se envian utilizando
lo siguiente:

Direccion IPv6 de origen: esta es la direccion IPv6 link-local de la interfaz
de salida.

Direccién IPv6 de destino: se pueden enviar los paquetes OSPFv3 a una
direccion de unidifusion mediante la direccion IPv6 link-local del vecino.
También es posible enviarlos utilizando una direccién de multidifusion. La
direcciéon FF02::5 es la direccion de todos los routers OSPF, mientras que
FFO02::6 es la direccion de multidifusion del DR/BDR.
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2.8.8. HSRP PARA IPV6

(Cisco, CCNA Connecting Networks, 2016)
Afirma:

HSRP para IPv6: FHRP exclusivo de Cisco que proporciona la misma
funcionalidad de HSRP pero en un entorno IPv6. Un grupo IPv6 HSRP tiene una
direccion MAC virtual derivada del numero del grupo HSRP y una direccion
IPv6 link-local virtual derivada de la direccion MAC virtual HSRP. Cuando el
grupo HSRP esta activo, se envian anuncios de router (RA) periddicos para la
direccién IPv6 link-local virtual HSRP. Cuando el grupo deja de estar activo,
estos RA finalizan después de que se envia un dltimo RA.

2.8.9. Metodologia Cisco

Consta de 4 fases:

Reunir los requisitos y datos:

El proceso destinado a recabar informacidén ayuda a aclarar e identificar
cualquier problema de red actual. Esta informacion incluye el historial de la
organizacion y su estado actual, el crecimiento proyectado, las politicas
operativas y los procedimientos de administracion, los sistemas y
procedimientos de oficina y los puntos de vista de las personas que utilizaran
la Red.
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Anadlisis de requisitos y datos.

El siguiente paso en el disefio de red es analizar los requisitos de la red y de
sus usuarios. Las necesidades del usuario de la red cambian constantemente.
A medida que se introducen mas aplicaciones de red basadas en voz y video,
la presion por aumentar el ancho de banda de la red se torna también mas
intensa. Una Red Convergente que no puede suministrar informacion veloz y
precisa a los usuarios no tiene ninguna utilidad. Se deben tomar medidas para
asegurar que se cumplan los requisitos de informacion de la organizacion y
de sus trabajadores.

Disefiar la estructura o topoldgica de la capas 1, 2.3 de la Red
Convergente

El siguiente paso es decidir cual sera la topologia de la Red general que
satisface los requisitos del usuario. En esta tesis, nos concentraremos en la
topologia en estrella y la topologia en estrella extendida. La topologia en
estrella y la topologia en estrella extendida usan la tecnologia CSMA/CD
Ethernet 802.3. La topologia en estrella CSMA/CD es la configuracién
dominante en la industria.

El disefio de topologia se puede dividir en las tres siguientes categorias Unicas
del modelo de referencia OSI:

* Capa de red
* Capa de enlace de datos
* Capa fisica

Documentar la estructura fisica y l6gica de la red.

El paso final en la metodologia de disefio es documentar la topologia fisica y
I6gica de la red. La Topologia fisica de la red se refiere a la forma en que
distintos componentes de la Red Convergente se conectan entre si. El disefio
I6gico de la red se refiere al flujo de datos que hay dentro de una red. También
se refiere a los esquemas de nombre y direccién que se utilizan en la
implementacién de la solucion de disefio de la Red

2.8.10. Distribuciones Linux

(Benchimol, 2011)
Afirma:
¢ Qué es GNU/LINUX?

Es bueno recordar que un sistema informatico esta constituido en forma
tripartita por los recursos de hardware, los recursos de software y los
usuarios, siendo cada una de sus partes tan importante como las otras dos.
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De esta manera, podemos intuir que deberemos tener un sistema operativo
corriendo en nuestra computadora para que ésta sirva mas que como mueble
en nuestra sala de estar. Como ya comentamos, GNU/Linux es s6lo una de
las opciones entre muchos otros sistemas, y no es erré- neo decir que es la
mas amplia e interesante por la cantidad de posibilidades a la hora de elegir.

Caracteristicas de Linux
- Multitarea
- Multiusuario
- Mejores Sistemas de Archivos
- Carga Bajo Demanda

- Multiplataforma

Ventajas del software libre

- Bajo coste de adquisicion y libre uso.

- Innovacion tecnoldgica.

- Requisitos de hardware menores.

- Independencia del proveedor.

- Industria local.

- Seguridad en datos personales y privacidad.
Desventajas del software libre

- Curva de aprendizaje mayor.

- No posee garantia proveniente del autor.

- Se necesita dedicar recursos a la reparacién de errores.

- La mayoria de la configuracion de hardware no es intuitiva.

Distribucion Zentyal para el Servidor de Red
(J.Pomeyrol, 2018)
Afirma:

Es una distribucion Linux para servidores que puede ejecutar una
infraestructura de red unificada, incluyendo gestion integral de redes, servidor
de oficina, de correo electrénico, de comunicaciones, trabajo en grupo, copias
de seguridad y, en definitiva, toda la funcionalidad que puede requerir una
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pequefia empresa que desee administrar la informacién de sus usuarios en
casa.

Uno de los puntos fuertes de Zentyal es su compatibilidad nativa con
Microsoft Outlook, asi como con protocolos como Microsoft Exchange y
Active Directory entre otros, ofreciendo la libertad de montar un Linux Small
Business Server con el soporte necesario para garantizar la interoperabilidad,
0 mediante componentes y aplicaciones de codigo abierto. Asimismo, afiaden
una serie de herramientas y paneles de administracion graficos totalmente
preparados.

(Zentyal.com, 2018)
Afirma:

El Servidor Zentyal 6.0 se basa en Ubuntu Server 18.04.1 LTS e incluye todas
las dltimas versiones del software integrado. Ademas de la nueva distribucion
base, el Servidor Zentyal 6.0 viene con la Gltima version estable de Samba
disponible para Ubuntu Server. También integra Linux 4.15 Kernel con
soporte para hardware mas reciente.

Con el Servidor Zentyal no hay necesidad de usar la linea de comandos, pero
los administradores de sistema pueden administrar todos los servicios de red
a través de una interfaz grafica de usuario. Las soluciones basadas en Zentyal
permiten a las pymes reducir y racionalizar sus inversiones TIC, mejorar la
seguridad y minimizar los tiempos de inactividad del sistema.

Caracteristicas Tecnicas:
Las nuevas caracteristicas y mejoras incluyen:

e Nueva distribucién base: Ubuntu 18.04.1 Long Term Support
e Linux 4.15 kernel con soporte para hardware mas reciente

e Samba4.7

e Modulo de Servicio de autenticacién de red (RADIUS)

e Modulo de Gestion de maquinas virtuales

e Autenticacion de usuarios en Proxy HTTP

e Moddulo de Backup
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Distribucion CentOs para el Servidor PBX
(Perez, 2015)

Afirma:

¢Qué es CentOS?

CentOS (acrénimo de Community Enterprise Operating System) es un clon
binario de la distribucion Red Hat Enterprise Linux, compilado por voluntarios
a partir del codigo fuente liberado por Red Hat, empresa desarrolladora de
RHEL. CentOS usa YUM para bajar e instalar las actualizaciones, herramienta
también utilizada por Fedora Core.

Los desarrolladores de CentOS usan ese codigo fuente para crear un producto
final que es muy similar al Red Hat Enterprise Linux y esta libremente
disponible para ser bajado y usado por el publico, pero no es mantenido ni
asistido por Red Hat. Existen otras distribuciones también derivadas delas
fuentes de Red Hat.

Caracteristicas:

CentOS tiene numerosas ventajas sobre algunos de los proyectos

de otros clones que incluyen:

v" La principal ventaja es que se obtiene un conjunto estable de la
mayoria de paquetes que por lo general solo incluyen
correcciones de errores.

v Una comunidad de usuarios activa y creciente,
reconstruido rapidamente, probado.

v’ -Esta dirigido a personas que buscan la estabilidad de clase
empresarial del sistema operativo sin el costo de la certificacion y
apoyo.

2.8.11. Telefonia IP

(Priale, 2007)

Afirma:

La telefonia IP también llamada Voz sobre IP se puede definir como la
transmision de paquetes de voz utilizando redes de datos, la comunicacion se
realiza por medio del protocolo IP (Internet Protocol), permitiendo establecer
Ilamadas de voz y fax sobre conexiones IP (Redes de Datos Corporativos,
Intranets, Internet, etc.), obteniendo de esta manera una reduccion de costos
considerables en telefonia. Una de las grandes desventajas de esta tecnologia
es que el protocolo IP no ofrece QoS (Calidad de Servicio), por lo tanto se
obtienen retardos en la transmision afectando de ésta manera la calidad de la
sefial de voz.
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Existen varias definiciones, todas concluyen en un punto importante: Envio de
voz comprimida y digitalizada en paquetes de datos y sobre protocolo de
Internet (IP), utilizando redes de datos aprovechando el ancho de banda que
ofrece y el cableado, ahorrando costos importantes para las empresas. Algunas
de estas definiciones son: VVoz sobre IP se puede definir como una aplicacion
de telefonia que puede ser habilitada a través de una red de datos de
conmutacion de paquetes via protocolo IP. La ventaja real de ésta es la
transmision de voz como datos, ya que se mejora la eficiencia del ancho de
banda para transmision de voz en tiempo real.

VolIP es una tecnologia que tiene todos los elementos para su rapido desarrollo.
Como muestra se puede ver que compariias como CISCO, la han incorporado
a su catdlogo de productos, los teléfonos IP estdn ya disponibles y los
principales operadores mundiales, estan promoviendo activamente el servicio
IP a las empresas, ofreciendo calidad de voz a través del mismo. Por otro lado
tenemos ya un estdndar que nos garantiza interoperabilidad entre los distintos
fabricantes.

REQUERIMIENTOS PARA EL TRANSPORTE DE VOZ

v Tiempo de entrega garantizado.

v Méaximo retardo en una ruta, 150 ms.

v Tasa de calidad de voz en nivel PCM o mejor.
v’ Sefialamiento de tono (DTMF).

PROBLEMAS DE RETARDO EN LOS PAQUETES DE VOZ

Paquetes fuera de secuencia.

Pérdida de paquetes

La Retransmisidn causa retardos extensivos.
No hay opcién de retransmision.

TCP/IP no es (til para voz interactiva.
Retardos de codificacion.

Retardo de paquetizacion.

Retardo de transporte.

Retardo de ruteo.

AN NI N N AN

Basicamente, los problemas principales de la transmision de voz a través de
Internet son: ancho de banda limitado y latencia impredecible. Mediante
algoritmos de compresion de voz se consigue que el ancho de banda necesario sea
minimo. La latencia, (el retardo que se produce debido a la digitalizacion,
compresion y paquetizacion de la voz y el hecho de que los paquetes deban
atravesar diversos ruteadores y lineas) exige que los paquetes de voz lleguen a
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velocidad constante, a pesar de que el oido humano tolere la perdida de paquetes.
La latencia se disminuye mediante la utilizacion de tarjetas digitalizadoras
especificas 0 mediante la utilizacion de software y procesadores veloces

CALIDAD DE SERVICIO EN VOZ IP

En la calidad de servicio entran varios pardmetros importantes como para estar
unidos al concepto de aplicacién. Ancho de banda, retardo, correlacion marcacion
IP, etc. Partiendo de la premisa que la red IP debe ser transparente a voz, se
entiende que la voz que se mueve a través de una red, no es voz, sino datos, ya que
se trata de la misma forma.

Esto acarrea un problema. De la misma manera que la red telefénica no esta
pensada para los datos, la red IP no esta pensada para la voz. IP ofrece una tasa de
error muy baja, pero un retraso considerable, mientras que la red telefonica, hace
justamente lo contrario.

El encaminamiento de VoIP es no orientado a conexion, por lo que no hay
circuitos virtuales de extremo a extremo, las métricas de enrutamiento se basan en
el menor nimero de saltos o peso de linea y el protocolo de enrutamiento es
dinamico, la tabla se crea autométicamente. Uno de los parametros mas
importantes en la calidad de servicio es el protocolo de reserva de ancho de banda,
Reservation Protocol (RSVP), que permitira pedir o establecer comunicaciones
isdcronas entre dos entidades.

El problema viene cuando el ruteador no soporta este protocolo o se pretende
reservar mas ancho de banda del que se dispone. Por lo tanto hay que establecer
un compromiso entre calidad de voz, retardo y ancho de banda. Determinar unos
limites aceptables de retardo y evitar conversiones multiples.

VENTAJAS DE VOZ SOBRE IP EN RED LOCAL

Las principales ventajas de la Voz sobre IP son las de instalacion y cableado, las de
movilidad de los puestos y la posibilidad de remotizar puestos, asi como también
se tiene:

v Versatilidad en cuanto espacio en el cuarto de telecomunicaciones ya no se
requiere conmutadores ya que pueden trabajar sobre el mismo equipo de datos.

v Una incrementada eficiencia para reducir tiempo y costos.

La mejor direccion de informacion y control.

v’ Integracidn sobre la intranet de la voz como un servicio mas de la red, tal como
otros servicios informaticos.

v’ Las redes IP son la red estandar universal para la Intranet y Extranet.

Uso de las redes de datos existentes.

v Independencia de tecnologias de transporte (Capa 2).

<

<
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DESVENTAJAS DE VOZ SOBRE IP EN RED LOCAL.
Los inconvenientes son:

v Puede haber un empeoramiento en la calidad de la voz.

v Hay que controlar el trafico en la red local (LAN).

v Al ocupar un ancho de banda constante el nimero de operadores
conectados puede estar limitado

2.8.12. Cbdec de Voz

(Joskowicz, 2013)
Afirma:

La voz es codificada digitalmente para su transmision. Los dispositivos de
codificacion 'y decodificacion se denominan Codec (Codificadores
/Decodificadores).

Los cddecs pueden ser clasificados segun diferentes caracteristicas, entre las que
se encuentran su tasa de bits (bit rates), la calidad resultante del audio codificado,
su complejidad, el tipo de tecnologia utilizada y el retardo que introducen, entre
otros. Originalmente, los primeros codecs fueron disefiados para reproducir la
voz en la banda de mayor energia, entre 300 Hz a 3.4 kHz. Actualmente este tipo
de cddecs son caracterizados como de “banda angosta” (narrowband). En
contraste, los cddecs que reproducen sefiales entre 50 Hz y 7 kHz se han llamado
de “banda ancha” (wideband).

Las conversaciones entre personas generan una onda de voz analdgica. Sin
embargo, los ordenadores y las redes de datos que han de transmitir la
informacién trabajan de forma digital, por lo que es preciso adaptar la sefial de
voz analdgica a su equivalente en formato digital. Este proceso de transformacion
en ambos sentidos se realiza con un codificador - decodificador (codec).

Este proceso de conversion no es trivial; su funcionamiento se basa en la
utilizacion de determinados algoritmos de compresion y descompresion
especificos para cada tipo de codec. La mayoria utiliza variantes estandarizadas
de la modulacion codificada mediante pulsos (PCM) (Carlos, 2014)
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Codecs de banda angosta (narrowband)

Bit rate | Retardo
Codec Nombre (kb/s) (ms) Comentarios
PCM: Pulse Code Codec "base”, utiliza dos posibles leyes de
G.711 Modulation 64,56 0.125 compresion: y-law y A-law [6]
; Desarrollado originalmente para video
G.7231 :é%"SPMPC MLQand 6.3,5.3 37.5 |conferencias en la PSTN, es actualmente
utilizado en sistemas de VolP [7]
LD-CELP: Low-Delay 40, 16, Creado para aplicaciones DCME (Digital
G.728 |code excited linear 3 B Bt > :
o 12.8, 9.6 Circuit Multiplex Encoding) [8]
prediction
CS-ACELP:
Conjugate Structure . R X 7
G.729 |Algebraic Codebook |11.8, 8, 6.4 15 C‘S}S"aa’"seﬂé?s”{é'iz’“’° en aplicaciones de
Excited Linear ’
Prediction
AMR Adaptive Multi Rate 12752 e 20 | Utilizado en redes celulares GSM [10]
Figura 10.Cddecs de banda angosta (narrowband)
(Joskowicz, 2013)
Bit rate Retardo
Codec Nombre (kb/s) (ms) Comentarios
Inicialmente disenado para audio y
videconferencias, actualmente utilizado
a2 Sub-band ADFEGM 48.56.64 3 para servicios de telefonia de banda ancha
en VolP [11]
G.722.1 | Transform Coder 24,32 40 | Usado en audio y videoconferencias [12]
6.6, 8.85,
12.65, E .
14.25 standar en comun con'SGPP (QGPP TS
15 85’ 26.171). Los bit rates mas altos tienen gran
G.722.2 | AMR-WB 18‘25’ 25.9375 |inmunidad a los ruidos de fondo en
19:85: ambientes adversos (por ejemplo celulares)
23.05, [13]
23.85
= Amplia el ancho de banda del codec
G.711.1 | Wideband G.711 64, 80, 96 11.875 G.711, optimizando su uso para VolP [14]
Amplia el ancho de panda d_el coc_!eg:
G.729.1 |Wideband G.729 B8a32kbis | <4oms|S 729y es gg;.“n‘:i"’z‘g'gf ;‘ff::oag:rsa oL,
con audio de alta calidad [15]
Codec propietario de Microsoft, utilizado en
RtAudio | Real Time Audio 8.8, 18 40 | aplicaciones de comunicaciones unificadas
(OCS) [16]

Figura 11.Cddecs de banda ancha (wideband):
(Joskowicz, 2013)
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2.8.13. Protocolo SIP

(Joskowicz, 2013)
Afirma:

SIP, o Session Initiation Protocol es un protocolo de control y sefializacion usado
mayoritariamente en los sistemas de Telefonia IP, que fue desarrollado por el
IETF (RFC 3261). Dicho protocolo permite crear, modificar y finalizar sesiones
multimedia con uno o mas participantes y sus mayores ventajas recaen en su
simplicidad y consistencia.

Mensajeria SIP

La mensajeria SIP estd basada en el esquema “Request” — “Response” de HTTP.
Esto presenta ciertas ventajas, sobre todo para los familiarizados con las
tecnologias HTTP. A diferencia de H.323, todos los mensajes son de texto plano,
y por lo tanto faciles de interpretar (recordar que en H.323, los mensajes eran
binarios).

Funciones SIP
El protocolo SIP actla de forma transparente, permitiendo el mapeo de
nombres y la redireccion de servicios ofreciendo asi la implementacién de la

IN (Intelligent Network) de laPSTN o RTC.
Para conseguir los servicios de la IN el protocolo SIP dispone de distintas

funciones. A continuacion se enumeran las mas importantes:
v" Localizacion de usuarios (SIP proporciona soporte para la movilidad).
v' Capacidades de usuario (SIP permite la negociacién de parametros).

v" Disponibilidad del usuario.

v’ Establecimiento y mantenimiento de una sesion.

En definitiva, el protocolo SIP permite la interaccion entre dispositivos, cosa
que se consigue con distintos tipos de mensajes propios del protocolo que
abarca esta seccion.
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Beneficios del protocolo SIP frente otros protocolos

SIP un protocolo cada dia mas solido. Aspectos importantes referentes a
dicho protocolo se enumeran como sigue:

> SIP necesita menos ciclos de CPU para generar mensajes de
sefializacion de forma que un servidor podrd manejar mas
transacciones.

> Una llamada SIP es independiente de la existencia de una conexion en
la capa de transporte.

> SIP soporta autentificacion de llamante y Ilamado mediante
mecanismos HTTP.

> Autenticacion, criptogréafica y encriptacion son soportados salto a salto
por SSL/TSL pero SIP puede usar cualquier capa de transporte o
cualquier mecanismo de seguridad de HTTP, como SSH o S-HTTP.

Un proxy SIP puede controlar la sefializacion de la llamada y puede bifurcar a
cualquier nimero de dispositivos simultaneamente.

Arquitectura SIP

SIP utiliza una arquitectura del tipo “Cliente-Servidor”, y tiene los siguientes
componentes:

v Terminales SIP (SIP User Agents)
v" Servidores SIP (Registrar, Proxy, Redirect, Location, Presence)
v’ Pasarelas SIP (Gateways)

2.8.14. Software para el Servidor PBX

Asterisk
(Alejandro Rios, 2011)
Afirma:

Asterisk fue inicialmente promocionado como la PBX8 de cddigo abierto, pero
hoy en dia sus creadores le dan la calificacion no solo de PBX, sino de proyecto
de telefonia, servidor de comunicaciones, kit de herramientas y hasta plataforma
de desarrollo. Todas ellas son ciertas, puesto que Asterisk hace honor al origen
de su nombre: el simbolo asterisco en el &mbito informatico es un comodin que
puede tomar mdltiples valores. Es por esto que hay que verlo de esa manera:
Asterisk es un conjunto de piezas que pueden combinarse de varias formas para
construir diferentes tipos de sistemas de telefonia.
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¢ Qué se puede construir con Asterisk?

Una PBX IP La principal aplicacion de Asterisk es una solucion completa de
PBX IP con avanzadas funcionalidades de comunicaciones y con la posibilidad
de integrarse a escenarios de Comunicacion Unificada 9. Entre las principales
caracteristicas que presenta Asterisk para el montaje de una PBX estan:

* Manejo basico de llamadas: extensiones, llamada en espera, transferencia,
identificador de llamante, no molestar y redireccion de llamadas.

* Manejo avanzado de llamadas: estacionamiento (parqueo) de llamadas, grupos
de captura, colas de espera, directorio y conferencia.

* Plan de Marcado flexible y potente: se puede controlar exactamente como se
manejan las llamadas entrantes y salientes de la PBX. Restriccion por horarios,
duracién, origen, destino, entre otros muchos parametros y segun la légica
deseada.

» Manipulacién avanzada de voz y video: Mdsica en espera, transcodificacion,
grabacion de llamadas y videollamadas.

* Aplicaciones de mensajeria: Correo de voz con notificacion al correo
electronico y correo de voz con notificacion al correo electronico, mensajes de
texto cortos SMS.

* Aplicaciones administrativas: Consola de linea de comandos, herramientas de
administracion web, registros de Ilamadas.

ElastiX
(Anaya., 2013)
Afirma:

ElastiX es un software de cddigo abierto para el establecimiento comunicaciones
unificadas. Pensando en este concepto el objetivo de ElastiX es el de incorporar
en una Unica solucion todos los medios y alternativas de comunicacion existentes
en el ambito empresarial.
El proyecto ElastiX se inici6 como una interfaz de reportacion para llamadas de
Asterisk y fue liberado en Marzo del 2006. Posteriormente el proyecto
evoluciono hasta convertirse en una distribucion basada en Asterisk. Debido a
que la telefonia es el medio tradicional que ha liderado las comunicaciones
durante el siglo pasado, muchas empresas y usuarios centralizan sus
requerimientos Unicamente en sus necesidades de establecer telefonia en su
organizacion confundiendo distros de comunicaciones unificadas con equipos
destinados a ser centrales telefénicos. Sin embargo ElastiX no solamente provee
telefonia, integra otros medios de comunicacion para hacer més eficiente y
productivo su entorno de trabajo.
ElastiX es una distribucion libre de Servidor de Comunicaciones Unificadas que
integra en un solo paquete:

v" VoIP PBX

v' Fax

v Mensajeria Instantanea
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v" Correo electrénico
v" Colaboracion

Algunas de las caracteristicas basicas de ElastiX incluyen:
= Correo de Voz
» Fax-a-email
= Soporte para softphones
= Interface de configuracién Web
= Sala de conferencias virtuales
=  Grabacion de llamadas
= Least Cost Routing
» Roaming de extensiones
= Interconexion entre PBXs
= Identificacion del llamante
= CRM
» Reportacion avanzada

2.8.15. Softphone

(Martos, 2017)
Afirma:

El nombre de softphone es la abreviatura de “software de teléfono” — una
aplicacién que permite realizar llamadas telefénicas con un ordenador.
Obviamente, el equipo requiere una conexion de red para facilitar las llamadas.
Esto es ligeramente diferente a las llamadas Skype a Skype, o Facetime, donde la
Ilamada es entre usuarios, conocida como llamada peer to peer. Con un softphone,
las Ilamadas se pueden hacer a los numeros de teléfono tradicionales al igual que
un teléfono fijo.

¢ Cémo funciona?

Un softphone se instala y es ejecutado desde su ordenador. Muchos son totalmente
gratuitos, otros usan un modelo freemium. En principio, los softphones se pueden
instalar en cualquier ordenador con acceso a Internet y generalmente hay un
softphone para cada sistema operativo.

Los softphones VolIP le permitiran realizar llamadas desde su ordenador, al igual
que un teléfono fijo. Al ser un programa instalado en el ordenador, necesitara un
auricular con microéfono o un micréfono interno y altavoces para poder hacer
Ilamadas desde su ordenador, a menos que lo esté utilizando en su mavil o tablet,
en cuyo caso funciona igual que un movil.

Funciones del Softphone

Desde una perspectiva empresarial, es importante saber que la mayoria de los
softphones tienen las mismas caracteristicas que la mayoria de los teléfonos
tradicionales y, a menudo, mas:
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Reenvio de llamadas

Conferencia de llamadas

Retencion de Llamadas

Transferencia de llamadas

Mensaje de voz

Saludo

Texto, mensajeria instantanea y video

Cancelacion de eco para mejorar la calidad del sonido
Lista de contactos / libreta de direcciones

DN N N U U N NN

LINPHONE
(Luz, 2012)
Afirma:

Utiliza el protocolo estdndar SIP para comunicaciones VoIP y esté registrado bajo
una licencia GNU GPL. La interfaz esta desarrollada con GTK+, y en Linux puede
ser ejecutado en modo consola.

Este programa también es compatible con el protocolo ITSP.
Las principales caracteristicas de este programa son:

e Permite la comunicacion gratuita de voz, video y mensajeria instantanea.

e Funciona por el protocolo SIP, lo que le hace compatible con cualquier
servidor SIP, incluso ellos mismos disponen de un servidor SIP donde
funcionar.

e Multiplataforma.

e Soporta IPv6.

e Soporta multillamada, llamada en espera y transferir llamada.

e Enlaweb principal de Linphone podemos descargar el software para nuestro
equipo y comenzar a utilizar la aplicacion.
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2.8.16.

ZOIPER
(Servitux®, 2013)

Zoiper es un software multiplataforma (funciona en ordenadores con Windows,
Linux o MAC OS X, teléfonos con Android, o teléfonos iPhone de Apple),
disefiado para trabajar con sus sistemas de comunicacion IP.

Con la version Free de Zoiper puede realizar las siguientes funciones:
Hacer o recibir hasta 2 llamadas simultaneas

¢ Iniciar y manejar conferencias.
e Poner Ilamadas en espera

e Transferencias de llamadas.

e Llamadas en Espera.

High Definition Composite Video Interface HDCVI.

Es una tecnologia que nos permite afadir a las ventajas caracteristicas de los
dispositivos analdgicos la capacidad de ofrecer resoluciones en el rango de la alta
definicion para ofrecer una solucion adaptable a todo tipo de requisitos y
aplicaciones.

Es una transmision de video estandar de alta definicién HD bajo cable anal6gico
coaxial o UTP, es una tecnologia propia de Dahua y trabaja bajo dos formatos:
full HD 1920H (1920 x 1080) y HD 1280H (1280x720) por escaneo progresivo.
Permitiendo, ademas, elegir entre transmisiones que varian entre los 25, 30, 50 y
60 cuadros por segundo).

Ademaés, el HD-CVI incorpora la funcion ASC (compensacion automatica de
sefial), que permite largas distancias de transmisién, que pueden llegar hasta los
650 metros, sin pérdida de calidad de imagen.

Confiabilidad HDCVI adopta transmision P2P para garantizar una transmision
suave y fiable, mientras que la transmision de la camara de red se basa en Ethernet
y por lo tanto puede conducir a la fluctuacién de fase de la red y pérdida de
paquetes.
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HDCVI - Technology Advantage

Featurel : One signal includes three

types of signals together Features2 : Video transmission without any video quality loss.

oReal-time preview without any delay
ePresent vivid video without any videg guality loss

“JDF‘LUB_’ HD video signal ——————————~___

7 Features3 : Long transmission distance
©75-3 coaxial cable ;: 720P-500m, 1080P-300m

©75-5 coaxal cable : 720P-700m, 1080P-450m

y@@@i’@" -+ Upstream data

Y~

+«—OXDOX0) Downstream data

Lia

¢Por qué usar HDCVI?

» Audio signal

Figura 12.Tecnologia HDCVI
(Dahua, HDCVI, 2016)

1. Mayor distancia de transmision, HDCVI utiliza una nueva modulacién para
transmitir la sefial, mas inmune a la atenuacién propia del medio coaxial y al
ruido y las interferencias producidas por otras sefiales electromagnéticas. Incluso
pueden transmitir video a través cable UTP mediante baluns de video que permite
el uso de la infraestructura existente. Permitiendo ahorro de dinero y tiempo.

2. Compatibilidad con CVBS, Ademas de las resoluciones 1080p y 720p de alta
definicidn, los dispositivos y cdmaras HDCVI también pueden configurarse para
utilizar el formato CVBS a resoluciones inferiores, por lo que es posible
utilizarlos en instalaciones que ya cuenten con equipamiento previo que no
soporte HDCVI.

3. Soporte para resoluciones de alta definicién (1080p y 720p): Incluso los
requisitos mas exigentes pueden ser satisfechos con equipos HDCVI, que
permiten captar detalles que hasta ahora solo estaban al alcance de otras
tecnologias, como HD-SDI o IP.

4. Combinacion de multiples sefiales en el mismo medio de transmision, las
sefiales esenciales en toda instalacion de videovigilancia, esto es, el video, el
audio e, incluso, las sefiales de control, se transmiten a la vez a través del mismo
cable coaxial, lo que simplifica en gran medida el despliegue de nuevas
instalaciones y abarata el coste del cableado. Sobre la misma sefial analogica que
se utiliza para la transmision de audio y video, HDCVI afiade un canal
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bidireccional para la comunicacién de comandos de control entre el receptor y
los equipos emisores, que permite operaciones tales como el control PTZ, control
de enfoque y envio de alarmas en tiempo real, entre otros.

5. Costo, uno de los puntos fuertes de HDCV1 es el coste. Sobre todo en dispositivos
HDCVI capaces de ofrecer resoluciones de 720p a mas, la relacion coste/calidad
mejora sensiblemente con respecto a instalaciones analdgicas convencionales.

6. Calidad de video, la cualidad mas llamativa de HDCVI es su capacidad de
ofrecer resoluciones de alta definicion sobre sefiales analdgicas, 1o que permite
calidades por encima de las que ofrecen camaras de 1000TVL, el méaximo actual
en camaras analdgicas convencionales.

7. HDCVI puede ser alimentada via PoC (Power Over Coax) para que pueda
transmitir tanto poder y video en un solo cable. Muy similar a PoE en una
solucion IP.

HDCV!I es una tecnologia en constante desarrollo por parte de la compafiia duefia de
esta, en poco tiempo tendremos soluciones andlogas HDCVI en resoluciones mas
altas llegando a 2MP y a 4K.

Comparativa Tecnologia HDCVI

IS ™ T I T

Resolucién D1, 960H 720P, 1080P 720P, 1080P, 5M, etc. 720P, 1080P
Cable Coaxial Coaxial Red Coaxial
uTpP Soportado No No Soportado
Fluidez Sin Retraso Sin Retraso <300ms Sin Retraso
Calidad Comun Clara/Sin Perdida Perdida Codificacién Clara/Sin Perdida
Distancia <300m <100m <100m 300~500m
Transmision Video Video + Audio Video + Audio+ Data Video +Audio + Data
Instalacién Facil Facil Compleja Facil
Anti-interferencia Fuerte Débil Fuerte Fuerte
Precio Bajo Alto Alto Bajo

Figura 13.Comparativa HDCVI con IP
(Dahua, HDCVI, 2016)

2.8.17. P2P
(Millan, 2016) Afirma:

P2P significa "Peer to Peer" (Par a Par o Igual a Igual), no es una red ni un
software, méas bien esta definido como una estructura de red o una forma de
organizacion logica. Esto significa que P2P no define un protocolo en especifico
o reglas para su uso, P2P Unicamente indica la manera en que se deben de realizar
las conexiones y la organizacion de nodos, pero dejando a la implementacién
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definir detalles de coordinacion (protocolos), estructura y seguridad
(autentificacion, sesion, etc.).

En las redes P2P se considera a cada Nodo un "peer™ o "par" dado que todos son
considerados iguales dentro de la red, al contrario de las redes cliente-servidor,
en P2P los recursos provienen de cada uno de los nodos y se utilizan conexiones
Ad-hoc, una conexién de este tipo es una conexion dedicada a resolver un
problema especifico (en este caso comunicacion de los nodos).

P2P es muy sencillo de entender y normalmente no hay que adentrarse en
detalles, pero a diferencia de otro tipo de conexiones (por ejemplo FTP, HTTP,
etc.) hay que conocer algunos términos y conceptos para poder usar los sistemas
P2P de manera eficiente.

Usos de P2P

- Transferencia de Correos: el email se transmite usando una red P2P entre
los MTA (mail transport agents).

- Multimedia: Existen aplicaciones para visualizar video en demanda a
través de redes P2P como democracy player, Skype también se apoya en
parte por un sistema P2P

- Investigacion: Existen varios proyectos que buscan resolver problemas
complejos utilizando P2P y cdmputo distribuido.

- Anonimato y Libertad de Expresion: Existen redes P2P cuya finalidad es
proporcionar anonimato a los usuarios.

- Transferencia de Archivos grandes: Hay muchas organizaciones que
alientan a los usuarios a distribuir sus archivos en redes P2P, tales como
distribuciones Linux, fundaciones de software libre, sistemas abiertos, etc.

- Ademaés varios protocolos se apoyan en sistemas P2P para agilizar
procesos, asi como algunos P2P se apoyan en redes cliente servidor, un
ejemplo es en protocolos de enrutamiento (usados en el Internet), donde la
informacion sobre las conexiones de los host se intercambia entre cada
router formando una red P2P.

3. DESARROLLO DE LA PROPUESTA

3.1.FASE I: REUNIR REQUISITOS Y DATOS.

Ha sido el proceso destinado a recabar informacion en la Municipalidad Distrital de
Monsefu, ayuda a aclarar e identificar cualquier problema de la red actual. Esta
informacion incluye el historial de la organizacion y su estado actual, el crecimiento
proyectado, los procedimientos de administracion, los sistemas y procedimientos de
oficina y los puntos de vista de las personas que utilizaran la Red.
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A)

Se formulo las siguientes preguntas al reunir la informacion:

a)
b)

c)
d)

e)

f)
9)

h)

¢ Cuéntas personas trabajan en la entidad?

¢Cual es el nivel de capacitacion de las personas?

¢Cuales son los datos criticos de la organizacion?

¢ Qué procesos han sido declaradas criticas por la organizacion?

¢Cuales son las Directivas, Procedimientos o Politicas en la organizacion
relacionadas con la Tecnologia de Informacion?

¢ Cuantos hosts existen?

¢Quién es el responsable de las direcciones, la denominacion, el disefio de
topologia y la configuracién de la Red?

¢ Cudles son los recursos de hardware y de software?

¢CUANTAS PERSONAS TRABAJAN EN LA ENTIDAD?

Las personas que trabajan en la Municipalidad Distrital de Monsefu son:

Area de Trabajo N° Trabajadores

Oficina de Relaciones Publicas 2

Recursos Humanos

Asesoria Legal

Contabilidad

Tesoreria

Presupuesto

Registro Civil

Caja

RN N RN

Sal6n de Actos

Alcaldia

Secretaria General

Gerencia

Rentas

Coactiva

Seguridad Ciudadana

DIDU

Abastecimiento

Sala de Regidores

Biblioteca Municipal

Vaso de Leche

Archivo

Pension 65

Servicios Publicos

Mercado

Tramite Documentario

Total

QPP WINCIFRPINNIFPWOININOININ(F!

5

Tabla 2.Personas que trabajan en la entidad
Fuente: Elaboracion Propia
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B) ¢(CUAL ES EL NIVEL DE CAPACITACION DE LOS TRABAJADORES?

El objetivo de esta encuesta (Ver anexo 1) es obtener informacion actual del nivel de
capacitacion de los trabajadores de la municipalidad con respecto a las tecnologias
de informacion, nos permitira evaluar diversos aspectos de los trabajadores que no
son usuarios permanentes de tecnologia. De esta manera evaluaremos si un
transcendental cambio tecnoldgico los afectara, tal fuera el caso desarrollar una
capacitacion sobre TI para que puedan adaptarse al cambio y sigan ejerciendo sus
labores como lo vienen haciendo.

De un total de 17 preguntas (ver anexo 1) se concluyo lo siguiente:

De todos los trabajadores encuestados, la mayoria son mujeres. Respecto
a las edades solo un 30 % de los trabajadores tienen menos de 25 afios,
tengamos en cuenta que los jovenes en la actualidad hacen uso de la
tecnologia de manera habitual. Preg. 1y 2

Podemos apreciar que el uso del internet por parte de los trabajadores
encuestados es alto, un 90 % hacen uso del internet en el trabajo, pero el
uso es minimo, ya que mas de la mitad de los encuestados usan el servicio
menos de 7 horas semanales. Concluimos en que el poco uso posiblemente
sea por el estado actual de la red y solo se use para cosas puntuales. Preg.
3y4

La mayoria de los trabajadores, un 90 % cuentan con un equipo de trabajo
propio, todos con Sistema Operativo Windows, cada equipo esta asociado
con periféricos que en su mayoria son impresoras Yy esCaneres.
Consideremos que todos los trabajadores encuestados trabajan en oficina,
el objetivo es cubrir el 100 %. Preg. 5, 6, 7

Todos los trabajadores conocen el medio por el cual estdn conectados a la
red de internet, un 80% saben cdmo conectar fisicamente su equipo a la
red, pero no descartamos que existiera uno o dos trabajadores que puedan
manejar comandos basicos de red. Preg. 8 y 9

Un 69% de los encuestados tienen mas de 3 afios empleando el internet
como herramienta de trabajado, sin embargo una mejora en la red actual
les ayudara a mejorar su desempefio. También apreciamos que la mayoria
empez6 a utilizar internet en casa, posiblemente porque poseia un
computador u otro equipo que usaba el servicio de internet. Preg. 10y 11

La mayoria de los encuestados poseen al menos una cuenta de correo, los
trabajadores estan familiarizados con esta herramienta muy util de trabajo,
pero solo conocen una, debido a su poco conocimiento. Preg. 12 y 13

La edad en que los trabajadores comenzaron a usar un computador

resultaron que la mayoria empezé joven, después de los 20 afios. Esto
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C)

D)

quiere decir que tienen buen tiempo familiarizados con los computadores.
Preg. 14

- Concluimos en que todos los trabajadores al menos han hecho uso de
alguna T1 a parte del computador esto nos facilita el trabajo, ya que todos
estan relacionados con las diferentes Tl existentes. Los resultados
muestran que el 63% de los trabajadores que utilizan las TI como medio
de comunicacion con un compafiero en el trabajo son minimos. Esto nos
muestra la falta de conocimiento de herramientas, a futuro es
recomendable realizar una capacitacion. Los resultados muestran que el
68% de los trabajadores alguna veces o nunca se han apoyado de las Tl
para trabajar en equipo. Concluimos que por la falta de capacitacion y
conocimiento los trabajadores tienen un nivel bajo en el buen uso de las
TI. Preg. 15, 16 y 17

Al finalizar todas las preguntas hemos concluido el nivel de trabajadores sobre el
conocimiento basico del internet y sobre el Sistema operativo que trabajan, el tipo de
conexion a internet, con referencia a las preguntas 3 hasta la 13 es ALTO y tendrian
pocos inconvenientes en escuchar una capacitacion sobre un mejor uso del Internet ,
pero lo mas importante que es el uso de las TI como herramienta de apoyo para
mejorar sus trabajo , su nivel es BAJO en referencia a las preguntas 15, 16,17.

¢CUALES SON LOS DATOS CRITICOS DE LA ORGANIZACION?

En la Municipalidad Distrital de Monsefu las areas que albergan la informacion
critica de la entidad son el area de alcaldia, que estd compuesta por resoluciones,
actas, informes, cargos y acuerdos. El area de presupuesto, que maneja el control
financiero anual de la organizacion, el area de recursos humanos de elaborar las
planillas de todo el personal de trabajo.

¢ CUALES SON LAS OPERACIONES QUE HAN SIDO DECLARADAS
CRITICAS PARA LA ORGANIZACION?

Los procesos mas importantes de la organizacion son:

- EL PROCESO DE RENTAS, constituye la principal fuente de captacion de
recursos directamente recaudados por la municipalidad; automatizar la funcion
de Tributacion y Rentas permite a la municipalidad mejor control sobre los
compromisos de pago de sus contribuyentes, lo cual deriva en el incremento de
la recaudacion, para el consecuente incremento de obras a la comunidad y mejora
de servicios. El sistema de rentas para municipalidades permite el control de
impuesto predial, impuesto de alcabala, arbitrios, cobro de tasas, seguimiento de
estado de cuenta, entre otros.
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- SIAF (SISTEMA INTEGRADO DE ADMINISTRACION FINANCIERA) es el
Sistema Integrado de Administracion Financiera, asimismo es un sistema
informatico que permite administrar, mejorar y supervisar las operaciones de
ingresos y gastos de las Entidades del Estado, ademas de permitir la integracion
de los procesos presupuestarios, contables y de tesoreria de cada entidad.

Todos estos datos se registran en el SIAF y son transferidos al MEF (Ministerio
de Economia y Finanzas), cabe resaltar que esta informacion también se utiliza
para la elaboracion de reportes y registros de otros Organismos del Estado
Peruano como la Direccidn General de Presupuesto Publico, la Direccion General
de Tesoro Publico y la Direccion General de Contabilidad Publica.

- SISFOH (UNIDAD LOCAL DE FOCALIZACION) se encarga de dictar las
normas técnicas, métodos y procedimientos que regulan la focalizacion de
hogares, lo que incluye, progresivamente, mecanismos de actualizacion
permanente de los padrones de potenciales usuarios de los programas sociales.
Asimismo, en coordinacion con los gobiernos locales, se recaba informacion
respecto de potenciales usuarios, la cual es remitida al Sistema de Focalizacion
de Hogares (SISFOH) para la respectiva clasificacion socioecondmica.

- SISTEMA DE VIDEO VIGILANCIA cuentan con 4 camaras instaladas en la
ciudad, las cuales cumplen la funcién de ayudar al area de Seguridad Ciudadana
en el monitoreo 24 /7 de las areas criticas y resolver diferentes problemas, como
robos a mano armada, disturbios en la poblacion.

E) ¢CUALES SON LAS DIRECTIVAS, PROCEDIMIENTOS O POLITICAS
EN LA ORGANIZACION RELACIONADAS CON LA TECNOLOGIA DE
INFORMACION?

Dentro de la Municipalidad Distrital de Monseft no existen directivas o politicas
relacionadas con TlI, todos los trabajadores que poseen un equipo de trabajo, tienen
libre acceso a navegar por la red interna y externa, pueden ir por la web sin ninguna
restriccion alguna. Con respecto a la Biblioteca Municipal si existen algunas
restricciones, se cuenta con un firewall que no permite el acceso a ciertas paginas
web como Facebook u otras redes sociales, también tiene bloqueado ver todo tipo de
video en la web. Las computadoras son de uso exclusivo para la investigacion, los
usuarios, que en su mayoria son escolares y universitarios.
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F)

¢(¢CUANTOS HOST SON SOPORTADOS?

Avrea de Trabajo N° de host

Oficina de Relaciones Publicas

Recursos Humanos

Asesoria Legal

Contabilidad

Tesoreria

Presupuesto

Registro Civil

RN R R R RN~

Caja

Salén de Actuacién

Alcaldia

Secretaria General

Gerencia

Rentas

Coactiva

Seguridad Ciudadana

DIDU

Abastecimiento

RIN|OININBENDN -

Sala de Regidores

|

Biblioteca Municipal 1

Vaso de Leche

Archivo

Pension 65

Servicios Publicos

Mercado

OFRPIFPINEFEIN

Tramite Documentario

Total 49

G)

Tabla 3.Host Soportados en la Red
Fuente: Elaboracién Propia

¢QUIEN ES EL RESPONSABLE DE LAS DIRECCIONES, LA
DENOMINACION, EL DISENO DE TOPOLOGIA Y LA
CONFIGURACION DE LAS LAN?

La entidad no cuenta con un Area de Tecnologia de la Informacién implementada,
por falta de presupuesto. Es el area de abastecimiento que mediante un proveedor
externo contrata a un técnico que se encarga de ver los equipos que presenten algun
problema o fallas en la Red.
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H) ¢CUALES SON LOS RECURSOS DE HARDWARE Y SOFTWARE?

El hardware existente en la Municipalidad Distrital de Monsefu.

Hardware

Tipo

Cantidad

Porcentaje

Estaciones
Trabajo

de

Pentium IV
DELL
RAM 1024 Mb
HDD 200 Gb
GPU integrada
Lector de CD

16

32.65%

Pentium Dual-Core
DELL
RAM 1 Gb
HDD 250 Gb
GPU integrada
Lector de CD/DVD
Procesador AMD Athlon

19

38.78%

Core 2 Duo
HP
RAM 2 Gb
HDD 500 Gb
GPU integrada
Lector de CD/DVD

18,37%

Laptop

LENOVO

RAM 4 Gb

HDD 500 Gb

GPU integrada

Lector — quemadora de
CD/DVD

10,20%

Impresoras

Inyeccion de tinta
HP

15

83,33%

Multifuncionales

EPSON

Sistema continuo

Scanner,  copiadora e
impresora

16.67%

Servidor

HP ProLiant ML310e
Intel Xeon 4 nucleos 3.1
GHz
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RAM 8 Gb

2 tarjetas Ethernet 100 Mby
1 Giga

HDD 1 Th X2

GPU integrada

Lector — quemadora de
CD/DVD

Equipos

de

Comunicacion

Switch
TP-LINK
8 Puertos 10Mb/100Mb

7,69%

Switch
TP-LINK
12 Puertos 10Mb/100Mb

23.07%

Switch
TP-LINK
6 Puertos 10Mb/100Mb

38.46%

Modem/Router

ZYKEL P870HNU-51B

1 puerto ADSL

4 puertos LAN
10Mb/100Mb

30.76%

AnNexos

Se Encuentran :

- Alcaldia

- Gerencia

- Administracion

- Seguridad
Ciudadana

- DIDU

- Tramite
Documentario

Proveedor
internet

de

Movistar
6MB
ADSL

Tabla 4. Hardware de la Municipalidad de Monsefu.

Fuente: Elaboracion Propia
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Software existente en La Municipalidad Distrital de Monsefu.

Aplicacion Software Utilizado Descripcion
Servidor Windows server | EI Sistema Operativo
Essentials 2008 R2 que estd instalado

actualmente en el
Servidor.

Sistema Operativos en Windows 7 Son los  sistemas
las  Estaciones  de Windows 8 operativos  instalados
Trabajo en c/u de los Host.

Ofimatica Microsoft Office 2010 | Son los programas que

Microsoft Office 2013

utilizan los usuarios
para  realizar  sus
trabajos en la

organizacion.

Disefio Grafico

Photoshop
Corel Draw.

Son los programas que
utiliza principalmente
el area de Relaciones
Publicas.

Sistemas

Sistema de Rentas

El sistema esta
desarrollado en Visual
Basic con gestor
Base Datos SQL-
SERVER 2005.

SIAF Sistema del estado para
la elaboracion  de
presupuesto, planillas.

SISFOH Sistema del estado
utilizado  para las

programas sociales

VIDEO VIGILANCIA

Sistema utilizado por
seguridad  ciudadana
para resolver
problemas como robos,
grescas, etc. Ubicadas
en las calles 7 de junio,
28 de Julio , Manuel
Maria Izaga y
Venezuela

Tabla 5.Software de la Municipalidad de Monsef.
Fuente: Elaboracion Propia
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3.2.FASE I1: ANALISIS DE REQUISITOS Y DATOS.

Este andlisis estuvo referido a los servicios de datos, voz y video en la Municipalidad
Distrital de Monsef(, para poder desarrollar el proyecto “DISENO DE UNA RED
CONVERGENTE CON TECNOLOGIA IPV6 BAJO PLATAFORMA LINUX
PARA MEJORAR LA CALIDAD DE SERVICIO Y LA SEGURIDAD FIiSICA
EN LA MUNICIPALIDAD DISTRITAL DE MONSEFI'J, CHICLAYO”.

A) DATOS

La Municipalidad Distrital de Monsefu esta conformada por 25 &reas. Las cuales estan
distribuidas en una red deficiente, algunas areas ni siquiera estan dentro de la red. Estas
areas necesitan estar enlazadas, porque es muy importante el intercambio de informacion
y una correcta administracién de ellas a traves de una red.

Area de Trabajo N° Trabajadores
Oficina de Relaciones Publicas
Recursos Humanos

Asesoria Legal

Contabilidad

Tesoreria

Presupuesto

Registro Civil

Caja

Saldn de Actos

Alcaldia

Secretaria General

Gerencia

Rentas

Coactiva

Seguridad Ciudadana

DIDU

Abastecimiento

Sala de Regidores

Biblioteca Municipal

Vaso de Leche

Archivo

Pensién 65

Servicios Publicos

Mercado

Tramite Documentario
TOTAL 55

Tabla 6.Trabajadores por Area en la Municipalidad
Fuente: Elaboracién Propia
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Los puntos a tomar en cuenta son los siguientes:

1. Data Center — Servidores

La Municipalidad Distrital de Monsefu no cuenta con un area dedicada a un Data
Center. Actualmente posee un servidor localizado de manera rdstica en un pequefio
espacio del area de Gerencia, sin ninguna medida de proteccion. Cabe resaltar que
cuenta con Windows Server Essentials 2008 R2 y solo efectia la funcion de
almacenar cierta informacion valiosa de la entidad, ya que no tiene ningln servicio
levantado.

2. La Municipalidad Distrital de Monsefu no cuenta con proteccion eléctrica contra
dafios a equipos o pérdida de datos.

3. Existen problemas de ancho de banday de calidad de servicio, esto genera un mal
desempefio de los trabajadores. Por ejemplo muchos trabajadores se quejan de la
velocidad de la red, otros tienen acceso a paginas como son las redes sociales o
paginas de reproduccion de videos y se pasan gran parte del tiempo consumiendo
recursos en temas que no tienen nada que ver con su trabajo en la entidad.

4. El nivel de capacitacion que poseen los trabajadores respecto a Tl es BAJO. Se
concluyd que los trabajadores algunas veces utilizan las Tl para desarrollar sus
labores y se espera que en el futuro se puedan adaptar a los cambios que se haran en
la red.

5. No hay soluciones para fallos de servicios en la red actual, la red esta estructurada
de manera muy simple. No hay redundancia, alta disponibilidad ni BackUps. Para
obtener seguridad en los procesos criticos se necesitara alta disponibilidad y
redundancia para detectar un fallo en la red de la manera mas rapida posible, y tener
mucha probabilidad que el servicio de la red funcione adecuadamente en cualquier
momento, las 24 horas del dia.

6. Se necesitara establecer politicas en la entidad, en muchos casos no son conscientes
de las vulnerabilidades y las situaciones de peligro a las que estan expuestas dia a dia.
Hoy en dia los ciber ataques no son cosa exclusiva de las grandes compafiias. Los
dafos y la pérdida de datos asociados a cualquier atague son graves no solo por la
informacidn que se puede dafiar sino, sobre todo, por el coste economico que puede
suponer para la organizacion paralizar su actividad hasta resolver la incidencia. En
los altimos 5 afios el incremento de trabajadores ha estado aumentado, el 2018 fue el
afio en el que més se ha incrementado el namero.
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N° de Trabajadores en los ultimos 5 afos

160

140 /3
120 424 o

100 /
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20

2014 2015 2016 2017 2018

Figura 14.N° de trabajadores en los Gltimos 5 afios
Fuente: Elaboracion Propia

Tomando como referencia que en los Ultimos 5 afios como promedio se aument6 12
trabajadores cada afio entre obreros y empleados publicos, es necesario un aumento
de host para tener una mejor administracion de la red e identificar mejor a los usuarios.

Respecto a los recursos de hardware nos muestra que mas del 70 % son equipos con
caracteristicas muy limitadas, se necesita renovar los equipos, y con el software el 85%
de los Sistemas operativos son Windows 7 pero no cuentan con licencia el cual puede
dificultar los avances del proyecto , se necesitara que la municipalidad adquiera las
licencias respectivas para mejorar la imagen de la entidad y no tener problemas en el
futuro, caso contrario se necesitard el uso de Software Libre que cumplan con los
requerimientos.
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ROUTER MOVISTAR

Figura 15.Router Movistar
Fuente: Elaboracion Propia

Modelo de equipo Caracteristicas
Router ZyXEL Prestige PB70HNU- - 1 puerto USB para acceder a
51B MOVISTAR contenidos multimedia e
impresoras compartidas dentro de
una red local.

- Permite la conexion de 1 o varios
equipos a la linea ADSL.

- Posee 4 puertos Ethernet y una
conexion WiFi IEEE 802.11n

- Boton WiFi para conectar y
desconectar de manera rapida.

Tabla 7.Caracteristicas de Equipo Movistar.
Fuente: Elaboracion Propia
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SWITCH DE ESCRITORIO

Figura 16.Switch TP-LINK.
Fuente: Elaboracién Propia

Modelo de equipo

Caracteristicas

Switch TP-LINK TL-SF1005D

6 puertos RJ45 10/100Mbps Auto-
Negociacién, compatible con
MDI/MDIX.
Tecnologia GREEN ETHERNET,
permite ahorrar energia hasta un 70
%

IEEE 802.3X control de flujo que
proporciona una transferencia de
datos confiable.

Cubierta de plastico, montable en la
pared.

- Plug&Play, no necesita
configuracion alguna.

Tabla 8.Caracteristicas de Switch TP-LINK.
Fuente: Elaboracion Propia

Los Switches estan distribuidos de forma intuitiva en areas que tuvieron la necesidad de
integrar mas equipos a la red, porque los puntos que poseian no eran suficientes. Los
Switches estan ubicados en espacios pequefios de donde distribuye la sefial a los equipos de

oficina.

EQUIPOS (PC’S):

El 70 % de los equipos presentan las siguientes caracteristicas:

e Sistema Operativo: Windows 7 32 Bits

e Memoria: 1024 RAM

e Processor: AMD Athlon™ 64 2 Dual Core Processor 3800 + (2CPUs),

2.0Ghz

e BIOS: Phoenix —Award Workstation BIOS v6.00PG.
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B) RED ACTUAL

Esta es la situacion Actual de la Red en La Municipalidad Distrital de Monsefu:

Linea . .
Red LAN Telefonica Slst?ma de_ Video
Area de Trabajo interna (N° de V|g|!a_nC|a_ de
(N° host) anexos) Munmpalu?ad
(Punto de monitoreo)
Oficina de Relauones 1 0 0
Publicas

Recursos Humanos 2 0 0
Asesoria Legal 1 0 0
Contabilidad 1 0 0
Tesoreria 1 0 0
Presupuesto 1 0 0
Registro Civil 2 0 0
Caja 1 0 0
Saldn de Actos - - -
Alcaldia 1 1 0
Secretaria General 2 1 0
Gerencia 2 1 0
Rentas 4 0 0
Coactiva 2 0 0
Seguridad Ciudadana 2 1 1
DIDU 5 1 0
Abastecimiento 2 0 0
Sala de Regidores 1 0 0
Biblioteca Municipal 11 0 0
Vaso de Leche 2 0 0
Archivo 1 0 0
Pensién 65 2 0 0
Servicios Publicos 1 0 0
Mercado 1 0 0
Tramite Documentario 0 1 0
Total 49 6 1

Tabla 9.Red Actual
Fuente: Elaboracién Propia
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*** |_a red de la municipalidad tiene un total de 32 host instalados y habilitados

*** Areas como Vaso de Leche (2), Pension 65(2), Servicios Pablicos (1 s6lo instalado),
Mercado (1 sélo instalado), Salon de Actos (no tiene punto asignado) y Biblioteca
Municipal (11) cuentan con linea de internet propia. En donde todas estan enlazadas desde
la Biblioteca Municipal. En total cuenta con 17 host.

*** Solo existe un host que se puede conectar al Servidor y lo encontramos en el &rea de
Gerencia.

***En La linea Telefénica encontramos anexos en las areas de Alcaldia, Gerencia, Secretaria
General, Seguridad Ciudadana, DIDU, Tramite Documentario.

*** En Sistema de Video Vigilancia solo tiene un punto de monitoreo que se encuentra en

el areas de Seguridad Ciudadana.

C) DEMANDA POTENCIAL

La demanda potencial esta constituida directamente por el nimero de usuarios que
carecieron de los servicios de red del cuadro anterior de RED ACTUAL.

Algunos de ellos tuvieron un computador (host), pero no estuvieron conectados a la
red, estaban aislados. Son considerados en esta demanda porque en el futuro si
tendrén acceso a los servicios.

Area de Trabajo Red LAN N° | Red LAN | Red LAN (N° | TelefoniaIP o | Videovigilan
de host N° de host | Host a | Sofphone (N° | cia (Punto de
actuales agregados requerir) Usuarios) monitoreo)

Oficina de |1 1 2 1 0

Relaciones Publicas

Recursos Humanos | 2 0 2 1 0
Asesoria Legal 1 1 2 1 0
Contabilidad 1 1 2 1 0
Tesoreria 1 1 2 1 0
Presupuesto 1 1 2 1 0
Registro Civil 2 1 3 1(Softphone) | 0
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Caja 1 0 1 1 0
Salon de Actos 0 1 1 0 0
Alcaldia 1 0 1 1 1
Secretaria General 2 0 2 1 0
Gerencia 2 0 2 1 0
Rentas 4 0 4 1 0
Coactiva 2 0 2 1 0
Seguridad Ciudadana | 2 0 2 1 1
DIDU 5 0 5 1
Abastecimiento 2 0 2 1 0
Sala de Regidores 1 0 1 1 0
Biblioteca Municipal | 11 3 14 1(Softphone) | 0
Vaso de Leche 2 0 2 1 (Softphone) | 0
Archivo 1 0 1 1 0
Pensién 65 2 0 2 1 (Softphone) | 0
Servicios Publicos 1 0 1 1 0
Mercado 1 0 1 1 (Softphone) | 0
Tramite 0 0 0 1 0
Documentario

Total 49 10 59 24 2

Tabla 10.Demanda Potencial
Fuente: Elaboracion Propia

e De todo el andlisis realizado se ha determinado la necesidad integrar 3 host mas a
Biblioteca Municipal, 1 host mas a Contabilidad, 1 host mas en Tesoreria , 1 host
mas en Presupuesto , 1 host mas en Oficina de Relaciones Publicas, 1 host mas en
Asesoria Legal, 1 host méas en Registro Civil.,1 Host més para el Salén de Actos.

e Telefonia: Con respecto a la telefonia, solo 9 areas contaran con un equipo de
telefonia IP fisico, el resto de areas contaran con telefonia a través de una aplicacion
mediante una pc.

e Video: Con respecto a las cAmaras de seguridad se contaran con 14 equipos y estaran
ubicadas en zonas estratégicas cubriendo areas puntuales y puntos ciegos. Tener en
cuenta que solo se podran visualizar mediante dos salidas de video (punto de
monitoreo) que estaran ubicadas en Alcaldia y Seguridad ciudadana.
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A) MODELO LOGICO REFERENCIAL ACTUAL

MODEM ROUTER
MOVISTAR 6B

= : ; *CUENTA CON 5
> ] TELEFONOS MAS
o ANEXADOS

SERVIDOR TELEFONO F1JO
MOVISTAR

Ly}
=

SWITCH GENERAL

/

= & S S S

SWITCH SECRETARIA SWITCH RRHH SWITCH CONTABILIDAD SWITCHIRENTAS SWITCH REG. CIVIL swircy Doy

i%] ‘ k\gj ’ @ a &;JJ " %\i\J “ E&g " =
5 PC CONECTADAS 2ZPC CONECTADAS 2 PC CONECTADAS 4 PC CONECTADAS 4 PC CONECTADAS 3 PCCONECTADAS JOPC CONECTADAS

Figura 17.Modelo Légico Referencial Actual — Municipalidad
Fuente: Elaboracion Propia.
El Switch General cuenta con 12 puertos.
Las éareas de Gerencia, Alcaldia y Seguridad Ciudadana estan enlazadas al Switch de Gerencia.
Las areas de Contabilidad, Tesoreria, Relaciones Publicas y Presupuesto estan enlazadas al Switch de Contabilidad.
Las areas Registro Civil y Caja estan enlazadas al Switch de Registro Civil.
Las areas de DIDU, Sala de Regidores, Coactiva y Abastecimiento estan enlazadas al Switch de DIDU.
Las areas de Archivo y Asesoria Legal estan conectadas directamente el Switch General
El &rea de servicios publicos cuenta con una pc, pero no esta conectada a internet y no se considero.

EL MODELO LOGICO REFENCIAL ACTUAL ocupa solo la red de la municipalidad (total 32 pc conectadas a internet), areas como Vaso de Leche, Pensién 65, Mercado,
Salén de Actos (no tiene punto asignado) y Biblioteca Municipal cuentan con linea de internet propia.
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OFICINAS EXTERIORES

BIBLIOTECA MUNICIPAL PENSION 65 - VASO DE LECHE OFICINA DE MERCADO
MODEM MOVISTAR 6MB MODEM MOXBEAROMD MODEM MOVISTAR 6MB
SWITCH : (7
1LAPTOP
2 PC CONECTADAS 1 PC CONECTADAS CONECTADA POR 1PC CONECTADAS
WIFI

OF.PENSION 65
OF. VASO DE LECHE

11PC CONECTADAS

Figura 18.Modelo Ldgico Referencial Actual - Oficinas Exteriores
Fuente: Elaboracion Propia

Las oficinas exteriores estan conformadas por la Biblioteca Municipal, Pension 65, Vaso de Leche, Oficina de Mercado, En total 16 host que no trabajan en la entidad, En
las 4 oficinas cuentan con linea propia, Ambos conectados de una forma simple con el objetivo que solo los trabajadores tengan acceso a internet.
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B) DISTRIBUCION GENERAL DE EQUIPOS ACTUALES DE LA MUNICIPALIDAD DE MONSEFU.
El siguiente cuadro nos indica la ubicacidn, el origen y destino de cémo estan conectados los dispositivos actuales de la municipalidad.

. . Velocidad Tipo de N . Tipo de .

Lugar Origen Destino de Datos Medio Ubicacion Estandar Configuracion Tipo de Cableado
MDM Modem Router Switch General 100 Mbps uTP Gerencia IEEE 802.3 - Cableado Vertical

Movistar General

. . Gerencia -
MDM Switch General Servidor 100 Mbps UTP General IEEE 802.3 - Cableado Horizontal

. - - Gerencia ;
MDM Switch General Switch Gerencia | 100 Mbps UTP General IEEE 802.3 - Cableado Vertical

. . . Gerencia .
MDM Switch General Switch Secretaria | 100 Mbps UTP General IEEE 802.3 - Cableado Vertical

- - Gerencia -
MDM Switch General Switch RRHH 100 Mbps UTP General IEEE 802.3 - Cableado Vertical

- Switch Gerencia -
MDM Switch General Contabilidad 100 Mbps UTP General IEEE 802.3 - Cableado Vertical

. . Gerencia .
MDM Switch General Switch Rentas 100 Mbps UTP General IEEE 802.3 - Cableado Vertical
MDM Switch General Switch Registro | 45 \gps UTP Gerencia |EEE 802.3 ; Cableado Vertical

Civil General

; : Gerencia .
MDM Switch General Switch DIDU 100Mbps UTP General IEEE 802.3 - Cableado Vertical

. . Gerencia .
MDM Switch General Host - Archivo 100 Mbps UTP General IEEE 802.3 - Cableado Horizontal
MDM Switch General Host- Asesoria |4y pps UTP Gerencia IEEE 802.3 - Cableado Horizontal

Legal General

. . Gerencia :

MDM Switch Gerencia Host *5 100 Mbps UTpP General IEEE 802.3 - Cableado Horizontal
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Gerencia

MDM Switch Secretaria Host * 2 100 Mbps UTP General IEEE 802.3 Cableado Horizontal
MDM Switch RRHH Host * 2 100 Mbps UTP RRHH IEEE 802.3 Cableado Horizontal
Contabilidad —
MDM Switch Contabilidad Host * 4 100 Mbps UTP Tesoreria — IEEE 802.3 Cableado Horizontal
Presupuesto

MDM Switch Rentas Host * 4 100 Mbps UTP Rentas IEEE 802.3 Cableado Horizontal
MDM Switch Registro Civil Host * 3 100 Mbps UTP Registro Civil IEEE 802.3 Cableado Horizontal
MDM Switch DIDU Host * 10 100 Mbps UTP DIDU IEEE 802.3 Cableado Horizontal

Biblioteca -
MDM Modem Router Swicth-Biblioteca | 100 Mbps UTP Blbll_ot_eca IEEE 802.3 Cableado Vertical
EXT . Municipal

Movistar
MDM Switch - Biblioteca :
EXT Biblioteca Host * 11 100 Mbps UTP Municipal IEEE 802.3 Cableado Horizontal

Pension 65-Vaso de -

MDM Leche Moden Router Host * 3 100 Mbps UTP Pension 65-Vaso IEEE 802.3 Cableado Horizontal
EXT . de Leche

Movistar

Oficina Mercado -

MDM Moden Router Host *1 100 Mbps uTP Oficina de |EEE 802.3 Cableado Horizontal
EXT Mercado

Movistar

Las areas de Gerencia, Alcaldia y Seguridad Ciudadana estan enlazadas al Switch de Gerencia.

Tabla 11.Distribucion de equipos Actuales de la Municipalidad de Monsefu.

Fuente: Elaboracion Propia

Las areas de Contabilidad, Tesoreria, Relaciones Publicas y Presupuesto estan enlazadas al Switch de Contabilidad.
Las areas Registro Civil y Caja estan enlazadas al Switch de Registro Civil.

Las areas de DIDU, Sala de Regidores, Coactiva y Abastecimiento estan enlazadas al Switch de DIDU.

Las areas de Archivo y Asesoria Legal estan conectadas directamente el Switch General
Las areas exteriores de Biblioteca Municipal, Oficina de Mercado cuentan con linea propia, Pension 65 y la Oficina de Vaso de Leche ambos
estan en una misma area y tienen un modem con 3 pc conectadas y 1 laptop conectada a la red de forma inalambrica.
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C) DISTRIBUCION ACTUAL DE LOS SWITCHES EN LA MUNICIPALIDAD DISTRITAL DE MONSEFU.
1. Switch General

Ubicacion: Gerencia General
Nombre del Switch: Switch General
Descripcidn: Switch no administrable

Puerto Asignada a
0/1 Router Movistar
0/2 Servidor
0/3 Libre
0/4 Switch Secretaria
0/5 Switch Rentas
0/6 Switch Contabilidad
0/7 Switch RRHH
0/8 Switch Registro Civil
0/9 Host Archivo
0/10 Switch DIDU
0/11 Host Asesoria Legal
0/12 Switch Gerencia

Tabla 12.Distribucién Switch General
Fuente: Elaboracion Propia



2. Switch Gerencia

Ubicacion: Gerencia General
Nombre del Switch: Switch Gerencia,
Descripcidn: Switch no administrable

Puerto Asignada a
0/1 Host 2 - Gerencia
0/2 Host 1 — Gerencia
0/3 Switch General
0/4 Host 1 — Alcaldia
0/5 Host 1 —Seguridad Ciud.
0/6 Host 2 —Seguridad Ciud.

Tabla 13.Distribucién del Switch Gerencia
Fuente: Elaboracion Propia
3. Switch Secretaria

Ubicacion: Secretaria General
Nombre del Switch: Switch Secretaria
Descripcidn: Switch no administrable

Puerto Asignada a
0/1 Switch General
0/2 Host 2 —Secretaria
0/3 Host 1 —Secretaria

0/4-6 Libre

Tabla 14.Distribucién Switch Secretaria
Fuente: Elaboracion Propia
4. Switch RRHH

Ubicacién: RRHH
Nombre del Switch: Switch RRHH
Descripcidn: Switch no administrable

Puerto Asignada a
0/1 Host 1 -RRHH
0/2 Switch General
0/3 Host 2 —-RRHH

0/4-6 Libre

Tabla 15.Distribucion del Switch Recursos Humanos
Fuente: Elaboracion Propio
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5. Switch Contabilidad

Ubicacién: Contabilidad
Nombre del Switch: Switch Contabilidad
Descripcidn: Switch no administrable

Puerto Asignada a
0/1 Host 1 —Relaciones Pub
0/2 Host 1 —Contabilidad
0/3 Host 1 - Tesoreria
0/4 Host 1- Presupuesto
0/5 Switch General
0/6 Libre

Tabla 16.Distribucion del Switch Contabilidad
Fuente: Elaboracién Propia
6. Switch Rentas

Ubicacion: Rentas
Nombre del Switch: Switch Rentas
Descripcidn: Switch no administrable

Puerto Asignada a
0/1 Host 3 —Rentas
0/2 Host 2 —Rentas
0/3 Host 4 —Rentas
0/4 Host 1 —Rentas
0/5 Switch General
0/6 Libre

Tabla 17.Distribucion del Switch Rentas
Fuente: Elaboracién Propia
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7. Switch Registro Civil

Ubicacion: Registro Civil

Nombre del Switch: Switch Registro Civil

Descripcidn: Switch no administrable

Puerto Asignada a
0/1 Switch General
0/2 Host 2 —Registro Civil
0/3 Host 1 —Caja
0/4 Libre
0/5 Host 1 -Registro Civil
0/6 Libre

Tabla 18.Distribucion del Switch Registro Civil
Fuente: Elaboracién Propia

8. Switch DIDU

Ubicacién: DIDU
Nombre del Switch: Switch DIDU
Descripcidn: Switch no administrable

Puerto Asignada a
0/1 Host 2 - DIDU
0/2 Host 4 - DIDU
0/3 Host 3 - DIDU
0/4 Host 1 - DIDU
0/5 Host 5 - DIDU
0/6 Switch General
or7 Host 2 -Abastecimiento
0/8 Host — Sala Regidores
0/9 Host 1- Abastecimiento
0/10 Libre
0/11 Host 2 -Coactiva
0/12 Host 1 - Coactiva

Tabla 19.Distribucion del Switch DIDU
Fuente: Elaboracién Propia
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9. Switch Biblioteca Municipal

Ubicacion: Biblioteca Municipal
Nombre del Switch: Switch Biblioteca.
Descripcidn: Switch no administrable.

Puerto Asignada a
0/1 Host 5- Biblioteca 2do piso
0/2 Host 8- Biblioteca 2do piso
0/3 Host 6- Biblioteca 2do piso
0/4 Host 9- Biblioteca 2do piso
0/5 Host 11- Biblioteca 2do piso
0/6 Host 10- Biblioteca 2do piso
0/7 Host 7- Biblioteca 2do piso
0/8 Host 3- Biblioteca 2do piso
0/9 Host 4- Biblioteca 2do piso
0/10 Modem Movistar Bibliotecca
0/11 Host 2- Biblioteca ler piso
0/12 Host 1- Biblioteca 2do piso

Tabla 20.Distribucién del Switch Biblioteca
Fuente: Elaboracién Propia
*** |os switches no hacen enrutamiento dedicandose solo a conectar los
dispositivos en red.

D) INTERFAZ ACTUAL DEL ROUTER EN LA MUNICIPALIDAD
DISTRITAL DE MONSEFU- OFICINAS EXTERIORES
1. ROUTER MUNICIPALIDAD DE MONSEFU

Ubicacién: Secretaria General
Nombre del Router: Router Movistar

Tlpo/Numer(.) de | Asignada a Direccién IP Mascara de .
Interfaz/Subinte Estandar
de la Interfaz Subred
rfaz
F0/1 - - - 802.3
Switch
Fo0/2 General - 255.255.255.0 802.3
F0/3 - - - 802.3
Fo/4 - - - 802.3
Anexo -
ADSL Secretaria - )

Tabla 21.Interfaz Actual del Router Municipalidad de Monsefu
Fuente: Elaboracién Propia
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Direccionamiento IP
DHCP:

IP Address Range : 192.168.1.33 to 192.168.1.94
DHCP IP Mask : 255.255.255.0

DHCP Router IP : 192.168.1.1

DHCP Lease Time :86400 (seconds)

Preferred DNS server :200.48.225.130 (Movistar)
Alternate DNS server :200.48.225.146 (Movistar)

ROUTER BIBLIOTECA MUNICIPAL

Ubicacion: Biblioteca Municipal
Nombre del Router: Router Movistar

Tipo/Numero de | Asignada a . ., .
Inlt)erfaz/Subinte ¢ DTEs o 1e MELETEIGE Estandar
faz de la Interfaz Subred
Switch
FO/1 General - - 802.3
F0/2 - - 802.3
F0/3 - - - 802.3
F0/4 - - - 802.3
ADSL - - -
Tabla 22.Interfaz Actual del Router Biblioteca Municipal
Fuente: Elaboracion Propia
Direccionamiento IP
DHCP:
e IP Address Range : 192.168.1.30 to 192.168.1.94
e DHCP IP Mask : 255.255.255.0
e DHCP Router IP :192.168.1.1
o DHCP Lease Time :86400 (seconds)
o Preferred DNS server :200.48.225.130 (Movistar)
o Alternate DNS server :200.48.225.146 (Movistar)
ROUTER PENSION 65- VASO DE LECHE
Ubicacion: Of. Pension 65
Nombre del Router: Router Movistar
Tlpo/Numer(? de | Asignadaa Direccion IP Mascara de a
Interfaz/Subinte Estandar
faz de la Interfaz Subred
F0/1 Host 1 - - 802.3
F0/2 Host 2 - - 802.3
FO0/3 Host 3 - - 802.3
F0/4 - - - 802.3
ADSL - - -

Tabla 23. Interfaz Actual del Router Pension 65- Vaso de Leche
Fuente: Elaboracién Propia

83



Direccionamiento IP

DHCP:

IP Address Range : 192.168.1.30 to 192.168.1.94
DHCP IP Mask : 255.255.255.0

DHCP Router IP : 192.168.1.1

DHCP Lease Time :86400 (seconds)

Preferred DNS server :200.48.225.130 (Movistar)
Alternate DNS server :200.48.225.146 (Movistar)

4. ROUTER OFICINA MERCADO

Ubicacioén: Oficina de Mercado.
Nombre del Router: Router Movistar

Tlpo/Numer(.) de | Asignada a Direccion IP Mascara de .
Interfaz/Subinte Estandar
de la Interfaz Subred
rfaz
Fo0/1 - - - 802.3
F0/2 Host 1 - - 802.3
F0/3 - - - 802.3
F0/4 - - - 802.3
ADSL - - - -

Tabla 24.Interfaz Actual del Router Oficina Mercado
Fuente: Elaboracién Propia

Direccionamiento IP

DHCP:

IP Address Range : 192.168.1.30 to 192.168.1.94
DHCP IP Mask : 255.255.255.0

DHCP Router IP : 192.168.1.1

DHCP Lease Time :86400 (seconds)

Preferred DNS server :200.48.225.130 (Movistar)
Alternate DNS server :200.48.225.146 (Movistar)

E) TELEFONIA
1. La Municipalidad Distrital de Monsefu cuenta con un servicio de telefonia que
le brinda la misma compaiiia que da el servicio de internet, a la vez este
servicio brinda anexos a un total de 6 areas que representan el 24% del total de
todas las areas, tenemos a:

Alcaldia

Gerencia

Secretaria General
Seguridad ciudadana
DIDU
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- Tramite Documentario.

Estas &reas estdn anexadas de manera basica y lineal que el mismo proveedor les
implemento. Otro problema son los equipos de comunicacion. Por el pasar del tiempo
han quedado obsoletos, solo el 75% de las areas anexadas cuentan con equipos en
funcionamiento.

2. La comunicacién entre areas es muy importante, por el momento los anexos no
satisfacen la necesidad total de comunicacion en la entidad. Los costos de
implementar méas anexos para cubrir mas areas son elevados ya que por cada
anexo se genera un monto. Estos costos generan disconformidad, aparte de los
costos se necesita hacer una red de audio aparte de la red existente. Se espera que
con la nueva red se pueda abarcar una mayor cantidad de areas y asi se pueda
establecer comunicacion por audio a través de ellas de manera répida, sin
retrasos, segura y reduzca los costos.

TELEFONO ESTANDAR DE MOVISTAR

Figura 19.Teléfono Estandar Movistar
Fuente: Elaboracion Propia
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Modelo de equipo

Caracteristicas

Teléfono MOVISTAR modelo
Basico

FSK/DTMF auto-compatible,
Ilamada en espera.

- Memoria para 20 Ilamadas
identificadas con nombre y
namero.

- Agenda para 115 numero.

- Pantalla digital de 16 digitos
para nombre y 16 digitos
mostrados en pantalla.

- Funcion rellamada

- Funcion MUTE

- Opcidn de idiomas en inglés y
espafiol.

Tabla 25.Caracteristicas de Teléfono estandar Movistar.
Fuente: Elaboracién Propia

F) DSITRIBUCION GENERAL ACTUAL DE EQUIPOS EN LA LINEA

TELEFONICA EN LA MUNIPALIDAD DISTRITAL DE MONSEFU.

Estructura General del Cableado de la Linea Telefénica Actual en la Municipalidad

Distrital de Monsefu

. . Tipo de L Cable Tipo de
Lugar Origen Destino Anexo Medio Ubicacion NP Configuracién
. Cable .
MDM Rou_ter Secretaria 201 Telefénico 2 Secretaria
Movistar General . General
Hilos
Cable .
mpm | _Cental Alcaldia 202 | Telefonico2 | “coretana
Telefénica . General
Hilos
. Cable .
MDM Cen,tra}l Sfegurldad 203 Telefénico 2 Secretaria
Telefénica Ciudadana . General
Hilos
. Cable .
MDM Cen,tra}l Gerencia 204 Telefénico 2 Secretaria
Telefénica General . General
Hilos
Cable .
mpm | _Central DIDU 205 | Telefonico2 | Scoretana
Telefénica . General
Hilos
i Cable .
MDM Cen,tra}l Tramite _ 206 Telefénico 2 Secretaria
Telefénica Documentario Hilos General

Tabla 26.Estructura General del Cableado de la Linea Telefénica Actual en la
Municipalidad Distrital de Monsefu
Fuente: Elaboracién Propia
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La Municipalidad Distrital de Monseft cuenta con un servicio de telefonia que le brinda la
misma compafiia que da el servicio de internet, a la vez este servicio brinda anexos a un total de
6 areas que representan el 24% del total de todas las areas.

G) SISTEMA DE VIDEO VIGILANCIA

Hoy en dia la municipalidad no cuenta con un sistema de video vigilancia interno, que
cubra areas y puntos criticos dentro de la entidad, tiene a su disposicion un sistema de video
vigilancia, pero es externo y esta administrado por parte del area de Seguridad Ciudadana,
este sistema cubre las calles mas importantes de la ciudad, principalmente las de mayor
trafico de vehiculos y circulacion de personas.

Estamos hablando de un total de 6 camaras IP de la marca HIKVISION de 5 MP de
resolucion, del modelo Domo PTZ que estan instaladas en postes a una altura de entre 12 y
15 metros y conectadas mediante enlaces inalambricos a la sala de monitoreo que es
administrada por el area de Seguridad Ciudadana.

Los principales inconvenientes que se presenta al no contar con un sistema de Video
Vigilancia interno son los siguientes:

- Lainseguridad de la municipalidad por la pérdida de sus bienes fisicos.

- Lainseguridad de los trabajadores por la pérdida de alguna pertenencia, dinero o
documento, ya que algunas areas tienen contacto directo con la poblacién.

- La municipalidad en determinadas horas del dia es un lugar de mucho tréfico de
personas, se corre el riesgo de que hayan robos, incluso alguna trifulca y no se pueda
identificar a los protagonistas.

- La municipalidad es una edificacion amplia que no cuenta con medidas fisicas
contra la intrusion de personas no deseadas.

- Falta monitoreo en las diferentes areas para verificar el normal desarrollo de las
actividades.

3.3.FASE Il1: DISENAR LA ESTRUCTURA FISICA Y LOGICA DE LA RED
CONVERGENTE.

3.3.1. DISENO LOGICO GENERAL PROPUESTO

A continuacion nuestro modelo légico general esta dividido en 3 capas: Nucleo,
Distribucion y Acceso.

En nuestra capa de nucleo, con la finalidad de que nuestra red tenga la
caracteristica de redundancia tendremos dos lineas principales para la conexién
a internet. También tendremos un firewall y dos Router (Principal y Secundario)
que utilizaran direccionamiento IPv6 y el protocolo OSPFv3 para estar en red
con la capa de distribucion.

En nuestra capa de distribucion siguiendo el concepto de redundancia tendremos
dos Switches de capa 3 (Principal y Secundario), se utilizara OSPFv3 para el
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enrutamiento de las subredes con la Capa Nucleo y usaremos el costo para
priorizar la ruta principal y secundaria.

En nuestra capa de acceso tendremos 7 Switches que son para: servidores,
telefonia, telefonia-2piso_Exter, piso01, piso02_Interior, piso02_Exterior,
Exterior Biblioteca. Los dispositivos de acceso estardn conectados por enlaces
troncales a los Switches de distribucion y utilizaremos el protocolo HSRP para
la redundancia a nivel de Gateway. Utilizaremos VLAN para cada area y
empezaran el orden desde el nimero 11. Los Switches de acceso y de
Distribucion contaran con una vlan de administracion y empezaran el orden desde
el nimero 100.La administracion de switches de capa nucleo se realizara a través
del Gateway de su respectiva Subred.

Tendremos un enlace inalambrico externo, mediante dos antenas para incluir a
nuestra red las areas de Biblioteca, Vaso de Leche, Pension 65 y Mercado. Todas
estas areas estaran conectadas al Switch de biblioteca. Las direcciones ipv6 de
los enlaces inaldmbricos seran asignados por la VLAN biblioteca. Se creara una
VLAN para las Cadmaras IP.

Los Switches de servidores y telefonia estaran separados para que la velocidad
de transmision de sus troncales sea fluida.

En los casos de los softphone ubicados en las oficinas exteriores y uno en registro
civil, estaran en la vlan Telefonia para que exista una mejor administracion, lo
que se creard la vlan Telefonia en los switches del Primer piso y Exterior
Biblioteca.
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DISENO DE UNA RED CONVERGENTE CON TECNOLOGIA IPV6 BAJO PLATAFORMA LINUX

DISTRITAL DE MONSEFU, CHICLAYO.

SW_PISO1

VIAN 12_TELEFONIA » 2001 DB CAFE.0002: /64
VLAN 13_Caja= 2001 DBR:CAFE.0003; /64

VLAN 14_Reg_Civil=2001: DBS: CAFE;0004:: /64

VLAN 15_Rentes = 2001:008:CAFE.0005: /64

VLAN 16_Coact iva = 2001:DB8: CAFE:0006::/64
VLAN 17_Salbn de Actos =2001: DBS: CAFE: 0007::/64
VLAN 104_Adm_Pi=001=2001:DB8:CAFE:0068::/64

VLAN 100_Adm_SP=2001: DBS: CAFE 0064::/64

Cajn

Reg_Civil
Stph-Reg_Civil

SW_PISO2_EXTERIOR

VLAN 27_ArchiGe neral = 2001:DB8:CAFE.0011: /64

VLAN 28_Serv.Publicos=2001:088.CAFE0012: /64

VLAN 29_5egu.Cludadana = 2001:008; CAPE:0013::/64
VLAN 30_Sals de Regidores= 2001:088:CAFE-0014; /64
VLAN 31_DIDU =2001:DB8:CAFE:0015::/64

VLAN 32_Abastecimiento = 2001:088:CAFE0016::/64
VLAN 106_Adm-PEo2_Exter or=2001:0B8:CAFE:006A: /64

2001DB8CAFE0100: /5%

RUNK

20011DBSCAFEID001:1/48

INTERNETIGOMDDS

R_Principal
2

2001:088: CAF£:0200- /58

. -V

VLAN 20_Sec_Gene ral = 2001 DBR CAFE.000A /64

VLAN 21_Rel_Publicas= 2001,DB8. CAFE 000B: //64

VLAN 22_Contabildad = 2001:088:CAFE:000C: /64

VLAN 28_Tesoreria= 2001 DBS: CAFE:0000: /64

VLAN 24_ RRHH » 2001: DBS:CAFE 000E /64

VLAN 25_Ases_Legals2001 DBR CAFE O00F /64

VLAN 26_Pre aupuesto =2001:DB8: CAFE:0010::/64

VLAN 105_Adm-Pis02_Inte rior=2001:DB8: CAFE: 0069:: /64

,.c..

I5P1: 2001:ACAD:DBS:: /48
15P2: 2000:0ABA:DBS: /48

Red Interna 2001:DBR:CAFE :: /48

2001:DB8ICAFE 1000211/48

2001088 CAFE 0400:: /56

PARA MEJORAR LA CALIDAD DE SERVICIO Y LA SEGURIDAD FISICA EN LA MUNICIPALIDAD

SW_TELEFONIA
VLAN 12_TELEFONIA: 2001:DB8:CAFE:0002::/64
VLAN 103_Adm_Telef=2001:008:CAFE:0067:: /64

SW_TELEFONIA_2PISO_EXTER
VLAN 12_TELEFONIA: 2001:DB8:CAFE:0002: /64
VLAN 104_Adm_Telefs 2001 0BB.CAFE 0068 /64

VLAN 101 Adm 55=2001:DB8:CAFE:0065:/64

o

X

SW_SERVIDORES
VLAN 11 _SERVIDORES =2m1:DBS:C§FE:OCD1::/64
VLAN 102_Adm-Serv=2001:DB8:CAFE0066::/64

Figura 20.Disefio Logico General Propuesto

Fuente: Elaboracion Propia.
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VAN 12_TELEFONIA = 2001: DBS; CAFE:0002: /64
VLAN 33_Biblicteca = 2001: DB8: CAFE: 0017;:/64
VLAN 34_Vaszo_Leche=2001;088:CAFE:0018: /64
VLAN 35_Pension_65= 2001: DB8:CAFE:0019:: /64
VLAN 36_Mercado= 2001:088:CAFE:001A /64
VLAN 37_Cémaras (P = 2001 DB&:CAFE 0018::/64
VLAN 107_Adm-

Bbliote ca_Exterior=2001:088:CAFE:0008::/64
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DISENO DE UNA RED CONVERGENTE CON TECNOLOGIA IPV6 BAJO PLATAFORMA LINUX PARA MEJORAR LA

CALIDAD DE SERVICIO Y LA SEGURIDAD FiSICA EN LA MUNICIPALIDAD DISTRITAL DE MONSEFU, CHICLAYO.

3.3.2. DISENO FiSICO GENERAL PROPUESTO

PRIMER PISO

AUDITORIO

Figura 21.Disefio Fisico General Propuesto - Primer Piso
Fuente: Elaboracion Propia
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DISENO DE UNA RED CONVERGENTE CON TECNOLOGIA IPV6 BAJO PLATAFORMA LINUX PARA MEJORAR LA
CALIDAD DE SERVICIO Y LA SEGURIDAD FISICA EN LA MUNICIPALIDAD DISTRITAL DE MONSEFU, CHICLAYO.

SEGUNDO PISO

Tl
y DE ABASTECIMIENTO
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Figura 22.Disefio Fisico General - Segundo Piso
Fuente: Elaboracion Propia
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Primer Piso

v' Data

Para la distribucién de los puntos de data del primer piso de la municipalidad, hemos
creido conveniente ubicar nuestro gabinete de pared de 6RU en el espacio fisico de
las areas de Registro Civil y Caja, porque se tiene disponible un buen espacio libre y
facilita el cableado vertical porque el cuarto de data principal esta justo arriba.

En este Rack albergaremos nuestro Switch de acceso del piso 01 y asi tener una mejor
distribucion del cableado. El cableado horizontal sera desde el gabinete de pared de
6RU que contiene nuestro Switch de acceso del piso 01 a los dispositivos ubicados
en las areas Rentas (4), Coactiva (2), Registro Civil (3), Caja (1). El cableado vertical
sera desde nuestro gabinete de pared de 6RU hasta el gabinete 32 RU que estard
ubicado en el segundo piso y el enlace sera troncal.

v" Telefonia

Teniendo en cuenta las necesidades de usar puntos de telefonia fisicos en distintas
areas, nuestro cableado horizontal sera desde el Switch de acceso para telefonia que
estd ubicado en el segundo piso en el gabinete de 32RU hasta los dispositivos
ubicados en el primer piso en las areas Tramite Documentario, Rentas, Coactiva,
Caja. Nuestro cableado vertical serd en el mismo Gabinete de 32RU ubicado en el
segundo Piso desde del Switch Telefonia a los Switches de Distribucién.

v Céamaras

Las camaras estan ubicadas en puntos estratégicos, que mas adelante esta explicado
a detalle. En el primer piso tendremos 8 cdmaras, ubicadas 2 en el Auditorio, 2 en la
entrada principal, 1 enfocando el acceso a los servicios higiénicos, 1 en el area de
rentas, 1 en el Salon de Actos y 1 ubicada en las escaleras para ir al segundo piso
todas estaran conectadas al DVR ubicado en éarea de Seguridad Ciudadana. EI DVR
de nuestro Sistema de Video Vigilancia estard ubicado en el gabinete que se
encuentra en el &rea de Seguridad Ciudadana porque las salidas de visualizacion para
Alcaldia y Seguridad Ciudadana se originaran desde alli. EI acceso y manipulacion
del dispositivo sera en dicha area por medio de un mouse, que puede ser inalambrico
o por medio de cable. Hemos decidido esto por la cercania que hay entre las areas y
por la facilidad de manejo directo que habra con el dispositivo.
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Segundo Piso

v' Data

Nuestro Data Center estard ubicado en el segundo piso, cerca al &rea de gerencia ya
que se cuenta con un buen espacio fisico libre el cual utilizaremos para establecer
nuestro Data Center, en dicho espacio se montara un Gabinete de piso de 32 RU
1.50m alto x 0.62m ancho donde albergaré a nuestros dispositivos intermedios como
Router Principal y Secundario, Firewall, Switch de Distribucién Principal y
Secundario, Switches de Acceso para los Servidores , Telefonia, Switch del piso 2
para la parte interior

El cableado Horizontal sera desde los dispositivos ubicados en el area Gerencia (2),
Secretaria General (2), Alcaldia (1) , Asesoria Legal(2), Recursos Humanos (2),
Tesoreria (2) , Presupuesto (2) , Contabilidad (2) ,Relaciones Publicas (2) hasta el
Switch de acceso del piso 2 Interior .

El cableado vertical serd desde el Switch piso 2 Interior hasta los Switches de
distribucion (enlaces troncales).

Para la parte Exterior del segundo piso proponemos un gabinete de pared 6RU para
albergar nuestro Switch de acceso y tener una mejor distribucién del cableado
horizontal para las areas de Seguridad Ciudadana (2), DIDU (5), Abastecimiento (2).
Sala de Regidores (1), Servicios Publicos (1), Archivo General (1).El cableado
Vertical serd desde Nuestro Gabinete 6RU hasta el Gabinete 32 RU que estara
ubicado en el segundo Piso que seran enlaces troncales.

v' Telefonia

Nuestro cableado Horizontal serd desde el switch de acceso para telefonia que esta
ubicado en el segundo piso en el Gabinete de 32RU hasta los dispositivos ubicados
en el segundo piso interior y exterior en las areas Gerencia, Secretaria General,
Alcaldia, R. Publicas, A. Legal, Recursos Humanos, Contabilidad, Presupuesto,
Tesoreria, Para las areas exteriores como Seguridad Ciudadana, DIDU, Sala de
Regidores, Archivo, Servicios Publicos, Abastecimiento el cableado horizontal sera
desde el Switch_Telefonia-2doPiso_Exterior que estard ubicado en el gabinete de
pared 6RU hasta los dispositivos ubicados en dichas areas. Nuestro cableado vertical
sera en el mismo Gabinete de 32RU ubicado en el segundo Piso desde del switch
telefonia a los switches de Distribucion y para el switch de telefonia del segundo piso
exterior sera desde el gabinete de pared 6RU ubicado en S.ciudadana hasta el
gabinete 32 RU donde estan ubicados los switches de distribucion.

v Camaras

Las camaras estan ubicadas en puntos estratégicos, que mas adelante esta explicado
a detalle. En el segundo piso solo tendremos 3 camaras, todas estaran conectadas al
DVR ubicado en el gabinete de la pared 6RU ubicado en el area de seguridad
ciudadana.
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DISENO DE UNA RED CONVERGENTE CON TECNOLOGIA IPV6 BAJO PLATAFORMA LINUX PARA MEJORAR LA
CALIDAD DE SERVICIO Y LA SEGURIDAD FISICA EN LA MUNICIPALIDAD DISTRITAL DE MONSEFU, CHICLAYO.

ENLACES INALAMBRICOS

Lt Distance

Figura 23.Disefio Fisico General- Enlaces Inalambricos
Fuente: Elaboracion Propia
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DISENO DE UNA RED CONVERGENTE CON TECNOLOGIA IPV6 BAJO PLATAFORMA LINUX PARA MEJORAR LA CALIDAD DE SERVICIO Y LA SEGURIDAD FiSICA EN LA MUNICIPALIDAD
DISTRITAL DE MONSEFU, CHICLAYO.

DATOS DEL ENLACE INALAMBRICO

Lsitode 68785° [latitede 687903
Ground elevaton . 00m |Gowdelwaton 00m
Azgth  15520TN|15605MG* JAzimeth 33520TN[33605MG°

Tpowes  N0Gm 68568
Tatemagas 15008 [Frestlss  on@
Rfelos 3008 [swssealls  gu@

Ditamee . gk
Frequeacy . Sesoo0ME
Sgemgn . s

Figura 24.Datos del Enlace Inalambrico.
Fuente: Elaboracion Propia
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OFICINAS EXTERIORES

e 1
MERCADO r
o BIBLIOTECA )
PISO 02 o
14§ :,:::
PENSION 65 BIBLIOTECA
PISO 01
MERCADO
VASO DE LECHE

Figura 25.Disefio Fisico General - Oficinas Externas
Fuente: Elaboracion Propia

Con respecto a las Oficinas Exteriores proponemos un gabinete de pared de 6RU ubicado en
la Biblioteca el cual albergara nuestro Switch de acceso para esas areas y tener asi una mejor
distribucion del cableado horizontal en las oficinas exteriores de la municipalidad que abarca
las areas de Biblioteca (13), Vaso de Leche (2), Pension 65 (2) , Mercado (1). Habra un
aplicativo softphone instalado en la pc en el area de biblioteca, vaso de leche, Pension 65 y
la oficina de mercado. También habra 3 camaras IP, 2 cAmaras ubicadas en el segundo piso
de la biblioteca y 1 camara ubicada en pension 65, todas conectadas al Switch de acceso. El
Switch de acceso estara conectado a nuestra red principal mediante un enlace inalambrico,
la antena se instalara en la parte superior de la Biblioteca.
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3.3.3. RED DE DATOS

3.3.3.1. DISENO LOGICO PROPUESTO - DATA

A continuacién nuestro modelo l6gico Data estara dividido en 3 capas: Nucleo,
Distribucion y Acceso. Se tendra dos lineas de Internet para la redundancia de la
red, Un firewall, y Dos Router (Principal y Secundario) en la capa ndcleo que
utilizaran direccionamiento IPv6 y el protocolo OSPFv3 para estar en red con la
capa de distribucion.

En nuestra capa de distribucién tenemos dos Switches de capa 3 (Principal y
Secundario), se utilizara OSPFv3 para el enrutamiento de las subredes y
usaremos el costo para priorizar la ruta principal y secundaria.

En nuestra capa de acceso tendremos 5 Switches que son para: servidores, piso01,
piso02_Interior, piso02_Exterior, Exterior_Biblioteca. Los dispositivos de
acceso estaran conectados por enlaces troncales a los Switches de distribucion y
utilizaremos el protocolo HSRP para la redundancia a nivel de Gateway.
Utilizaremos VLAN para cada area y empezaran el orden desde el nimero 11.
Los Switches de acceso y de Distribucion contaran con una vilan de
administracion y empezaran el orden desde el nimero 100.La administracion de
switches de capa nucleo se realizara a través del Gateway de su respectiva
Subred.

Para poder cubrir las areas externas a la municipalidad, contaremos con un enlace
inalambrico que nos permitird incluir a nuestra red principal las areas de
Biblioteca, Vaso de Leche, Pension 65 y Mercado, todas conectadas al Switch de
acceso ubicado en la biblioteca. Las direcciones ipv6 de los enlaces inalambricos
seran asignados por la VLAN biblioteca. Se creara una VLAN para las Camaras
IP.
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DISENO DE UNA RED CONVERGENTE CON TECNOLOGIA IPV6 BAJO PLATAFORMA LINUX PARA MEJORAR LA CALIDAD DE SERVICIO Y LA SEGURIDAD FISICA EN LA MUNICIPALIDAD
DISTRITAL DE MONSEFU, CHICLAYO.
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Figura 26.Disefio Logico Propuesto —Data
Fuente: Elaboracion Propia
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3.3.3.2. DISENO FiSICO PROPUESTO - DATA
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Figura 27.Disefio Fisico Propuesto — Data
Fuente: Elaboracién Propia
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DISENO DE UNA RED CONVERGENTE CON TECNOLOGIA IPV6 BAJO PLATAFORMA LINUX PARA MEJORAR LA
CALIDAD DE SERVICIO Y LA SEGURIDAD FISICA EN LA MUNICIPALIDAD DISTRITAL DE MONSEFU, CHICLAYO.
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Figura 28.Disefio Fisico Propuesto — Data
Fuente: Elaboracion Propia
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Primer Piso

v' Data

Proponemos un gabinete de pared de 6RU para albergar nuestro Switch de acceso
del piso 01 y tener una mejor distribucion del cableado.

El cableado Horizontal sera desde nuestro Switch de acceso piso 01 hacia los
dispositivos finales ubicados en las areas Rentas (4), Coactiva (2), Registro Civil (3),
Caja (1) hasta. Nuestro Cableado Vertical sera desde nuestro gabinete de pared de
6RU hasta el Gabinete 32 RU que estara ubicado en el segundo Piso, seran enlaces
troncales.

Segundo piso

v" Data

Nuestro data center estara ubicado en el segundo piso, se propone un Gabinete de 32
UR (RU) 1.50 alto x 0.62 ancho donde albergara nuestros dispositivos intermedios
como Router Principal y Secundario, Firewall, Switch de distribucion Principal y
Secundario, Switches de acceso para los servidores, y el Switch del piso 2 para la
parte interior.

En la parte interior del segundo piso nuestro cableado Horizontal seré desde el Switch
de acceso del piso 2 Interior hacia los dispositivos ubicados en el &rea Gerencia (2),
Secretaria General (2), Alcaldia (1) , Asesoria Legal(2), Recursos Humanos (2),
Tesoreria (2) , Presupuesto (2) , Contabilidad (2) ,Relaciones Publicas (2).

Para la parte Exterior del segundo piso proponemos un gabinete de pared de 6RU
para albergar nuestro Switch de acceso y tener una mejor distribucion del cableado
horizontal para las areas de Seguridad Ciudadana (2), DIDU (5), Abastecimiento (2).
Sala de Regidores (1), Servicios Publicos (1), Archivo General (1).

El cableado vertical de la parte interna y externa del segundo piso sera desde los
Switch de acceso Interno y Externo hasta los Switches de distribucién, estaran
enlazados mediante troncales.

101



DISENO DE UNA RED CONVERGENTE CON TECNOLOGIA IPV6 BAJO PLATAFORMA LINUX PARA MEJORAR LA
CALIDAD DE SERVICIO Y LA SEGURIDAD FISICA EN LA MUNICIPALIDAD DISTRITAL DE MONSEFU, CHICLAYO.

ENLACES INALAMBRICOS

Lt Distance

Figura 29.Disefio Fisico Propuesto -Data - Enlaces Inalambricos
Fuente: Elaboracion Propia
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DISENO DE UNA RED CONVERGENTE CON TECNOLOGIA IPV6 BAJO PLATAFORMA LINUX PARA MEJORAR LA CALIDAD DE SERVICIO Y LA SEGURIDAD FiSICA EN LA MUNICIPALIDAD
DISTRITAL DE MONSEFU, CHICLAYO.

DATOS DEL ENLACE INALAMBRICO
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Figura 30. Datos del Enlace Inalambrico.
Fuente: Elaboracion Propia

103



OFICINAS EXTERIORES

GADMETE DS

MERCADO
- BIBLIOTECA
PISO 02
PENSION 65 BIBLIOTECA
a A PISO 01
MERCADO

VASO DE LECHE

o =t

Figura 31.Disefio Fisico Propuesto - Data_Oficinas_Exteriores
Fuente: Elaboracion Propia

Proponemos un gabinete de pared de 6RU ubicado en la Biblioteca Exterior para albergar
nuestro Switch de acceso y tener una mejor distribucién del cableado horizontal en las
oficinas exteriores de la municipalidad que abarca las areas de Biblioteca (13), Vaso de
Leche (2), Pensidn 65 (2) , Mercado (1). EI Switch de acceso de Biblioteca estara conectado
a nuestra red mediante el enlace inaldmbrico instalado en la parte superior de la biblioteca y
de la municipalidad.
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3.3.3.3. ELECCION DEL ROUTER

Para determinar el tipo de Router que vamos a utilizar para la el disefio de nuestra red de datos, Debemos analizar el siguiente cuadro comparativo donde la
Gltima columna nos muestra los valores dados a cada caracteristica de los equipos, los valores estan en el rango de 1 a 5.

Dispositivo

Normas y Protocolos

Interfaz

Compatibilidad

Control de Energia

Caracteristicas

Valores

Cisco ISR 2911

IPV4,1PV6,0SPF,EIGRP, |
EEE 802.3,DHCP,
TIA/EIA/IS-968

ITU-T G.823, G.824

3 puertos Gigabit Ethernet

2 puertos USB
4 ranuras de Interfaz

Microsoft Windows,
MacOS, Linux

Alimentacion en
linea

Cisco (PoE), opcional
PoE aumentada

CA, PoEy CC*

Los routers Cisco ISR 2900 Series ofrecen
mayores niveles de integracion de servicios
inaldmbricos, de voz,

Video, seguridad, movilidad y datos, lo cual
permite mejorar la eficiencia y reducir los
Costos.

Normas y Protocolos: 5
Interfaz: 4
Compatibilidad: 5
Control de Energia: 4
Caracteristicas: 4
Total : 22

CISCO 890
ISR

TIA/EIA/IS-968

ITU-T G.823, G.824

IEEE 802.3

Directiva RTTE,
IPV4,1PV6,0SPF,0OSPFV3,
EIGRP,IEEE
802.3,DHCP,HSRP

1 puerto USB consola
8 puertos LAN

10/100/1000 con 1 puertos

de SFP
2 puerto Gigabit Ethernet
WAN

Microsoft Windows,
MacOS, Linux

Interna: CA, PoE y
Ccc*

Rango automatico de
100 a 240 VCA
Consumo normal de
energia (sin médulos)
:100 W

Los ISR de la serie 890 de Cisco ofrecen
seguridad integrada y defensa contra
amenazas, protegiendo las redes de ataques y
vulnerabilidades de Internet conocidas y
nuevas. Estos potentes enrutadores de
configuracion fija proporcionan conectividad
de banda ancha segura, Metro Ethernet y LAN
inalambrica (WLAN).

Normas y Protocolos: 5
Interfaz: 5
Compatibilidad: 5
Control de Energia: 4
Caracteristicas: 4
Total : 23

Mikrotic
CCR1009-7G

TCP /1P, DHCP, ICMP,
NAT, PPP, SNTP,IPV6

7 Puertos Ethernet
10/100/1000 Mbps

1 Puertos SFP

1 puerto Gigabit Ethernet

WAN

Microsoft Windows
Windows 7
UNIX 6 Linux.

Consumo maximo:
33W

NUmero de entradas

DC:2 (PoE, Jack DC)

Alimentacion via

PoE: PoE pasivo

Voltaje de entrada

DC:18-57 V

Voltaje de entrada

PoE:18-57 V

-Combo-port: una caja SFP y un puerto
Gigabit Ethernet, lo que le permite utilizar
cualquier tipo de conexién disponible.

-Sin switch-chip: el dispositivo ahora solo
cuenta con puertos Ethernet completamente
independientes, cada uno con una conexion
directa a la CPU

Normas y Protocolos: 4
Interfaz: 5
Compatibilidad: 5
Control de Energia: 3
Caracteristicas: 4
Total : 21

Router TP-
LINK Ethernet
TL-R480T+,

« IEEE 802.3, 802.3u,
802.3x
« TCP/IP, DHCP, ICMP,
NAT, PPPoE, SNTP,

1 puerto fijo WAN
Ethernet
* 1 puerto fijo LAN
Ethernet
* 3 Puertos cambiables
Ethernet WAN / LAN
(Para la version 4.0)
* Un puerto de consola
(RJ-45, RS-232)

Microsoft Windows
98SE, NT, 2000, XP,
Vista 6 Windows 7
MAC OS, NetWare,
UNIX o Linux.

AC 100V ~ 50/60Hz

-LAN y WAN Configuracion de puertos
-Puerto de control de ancho de banda
-Configuracion de reglas de seguridad de
firewall, filtrado de direcciones MAC
-Filtrado de Nombres de Dominio, de
direcciones IP / MAC vinculante
-Proteccion DoS, escaneo de Proteccion

Normas y Protocolos: 4
Interfaz: 4
Compatibilidad: 5
Control de Energia: 3
Caracteristicas: 4
Total : 20

Tabla 27.Eleccion del Router para la capa Nucleo.
Fuente: Elaboracion Propia.
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Para la eleccion del Router para nuestra capa de ndcleo en la red de datos (Tabla 1), hicimos una comparacion detallada . Proponemos el Router

de la Serie 890 ISR porque posee las funcionalidades necesarias para nuestro proyecto (Seleccion inteligente de rutas, OSPFv3, Ipv6), Los ISR de

la serie 890 de Cisco vienen con un conmutador administrado de 8 puertos, que proporciona puertos LAN para conectar multiples dispositivos.

3.3.3.4. ELECCION DEL SWITCH PARA LA CAPA DE DISTRIBUCION

Para determinar el tipo de Switch que vamos a utilizar para la el disefio de nuestra red de datos, primero debemos en cuenta que necesitamos un
Switch de L3 para la capa de distribucién. Observemos el cuadro comparativo cuadro comparativo donde la Gltima columna nos muestra los
valores dados a cada caracteristica de los equipos, los valores estan en el rango de 1 a 5.

Agregaciones:
(24) 10GBase-X SFP

Control de Caracteristicas Valores
Modelo Normas Protocolos Interfaz 5 RAM
energia
IEEE 802.1D Spanning Tree Protocol 24 puertos Gigabit | Modulo de fuente | 512 Admite funciones de capa 3, incluidos el
Cisco IEEE 802.1p QoS Prioritization 10/100/1000 de alimentacion | RAM | protocolo de router de reserva activa (HSRP) y | Interfaz : 4
IEEE 802.1Q VLAN 04 puertos Gigabit | de 250 W CA el Control de
Catalyst de | IEEE 802.1X,routing para fibra SFP Frecuencia protocolo de redundancia de router virtual | Energia:4
la serie 2960 | 'EEE 802.3 estatico,RIP,EIGRP,OSPF,DTP requerida (VRRP) (modelo IP Lite) RAM:3
50/60 Hz Equipados con puertos de downlink con fuente | Caracteristicas:4
—X-24TS-L Voltaje de alimentacién (modelo PSE) Total:15
CA 120/230 V
IEEE 802.1D, IEEE 802.1Q, IEEE 802.3 IEEE | Puertos 24 x| Alimentacion por | 4 GB Negociacion  automatica, soporte  ARP,
802.3at, IEEE 802.3ab, IEEE 802.3ad (LACP), | 10/100/1000 (PoE+) | Ethernet (PoE) concentracion de enlaces, soporte VLAN, Interfaz ° 5
Cisco IEEE 802.3af, RIP-1, RIP-2, EIGRP, RIPng, 1 x USB Type A Potencia Soporte de Dynamic Trunking Protocol (DTP)’ Control de
Catalyst de IPV4, IPV6. 1 x consola - mini | suministrada soporte de Port Aggregation Protocol (PAGP), | Energia:5
USB tipo B gestion | 715w _ soporte de Trivial File Transfer Protocol | Ram:s5
la 1 X RS-232 - RJ-45 | Voltaje nominal (TFTP), soporte de Access Control List (ACL), | Caracteristicas:4
. gestién :AC 120/130 Vv Quallty of Service (QOS), ) ’
serie 3850 Total:19
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240 vac)

IEEE 802.1Q,IEEE 802.3ad and static link, IEEE | 24 puertos Voltaje soportado | 512 Switch con 24 puertos Gigabit Ethernety 4 Interfaz : 4
Mikrotic 802.3 aggregation,STP / RSTP / 10/100/1000 100-240v DC MB puertos SFP+ que funciona bajo Control de
MSTP,ipv4,ipv6 Ethernet Consumo SwOS/RouterOS. Energia:4
CRS328- 4 puertos SFP maximo (W) El dispositivo consume 44W lo que garantiza | RAM:3
24P-4S+RM 44 450W libres para alimentar otros dispositivos | Caracteristicas:4
PoE. Cada puerto puede proveer hasta 30W. Total:15
IEEE802.3, IEEE802.3u, IEEE802.3ab 2410/100/1000 Tipo de fuente de | 128 Admite 4 interfaces Interfaz : 4
Switch D- IEEE802.3af,IEEE802.3at,IEEE802.3az, Mbps, alimentacion es MB Descubrimiento de ipv6 (nd) Control de
] IEEE802.32,1P4,IPV6,DTP, IGMPV2, IGMP, 4 SFP interna Enrutamiento estatico Energia:4
Link DGS- | enrutamiento IPv4 estatico, enrutamiento IPv6 Voltaje de soporte de Access Control List (ACL), Quality | RAM:2
1210 Series | estatico, MLDv2, MLD. alimentacion auto of Service (QoS), Servidor DHCP Caracteristicas:3
voltaje (100v ~ Total:13

Tabla 28.Eleccion del Switch para la Capa de Dsitribucion

Fuente: Elaboracion Propia

Para la eleccion del Switch para nuestra capa de distribucion en la red de datos (Tabla 2), hicimos una comparacién detallada. Proponemos el

modelo Cisco Catalyst de la serie 3850 porque son Switches de configuracion fija L2/L3 para la capa principal o de acceso, ofrecen la funcion de

pila de 480 Gbps maés rapida del sector, admiten varios modulos de fuente de alimentacion y la funcion innovadora de energia compartida para

alcanzar una configuracion redundante flexible y avanzada .También brindan servicios inteligentes comunes para redes LAN cableadas o

inalambricas, como QoS y seguridad.
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3.3.3.5. ELECCION DEL SWITCH PARA LA CAPA DE ACCESO
Para determinar el tipo de switch que vamos a utilizar para la el disefio de nuestra red de datos, primero debemos en cuenta que necesitamos un
Switch de L2 administrable para la capa de acceso. Observemos el cuadro comparativo donde la tltima columna nos muestra los valores dados a
cada caracteristica de los equipos, los valores estan en el rango de 1 a 5.

Modelo

Normas y Protocolos

Interfaz

Control de Energia

Caracteristicas

Valores

IEEE 802.1ab, IEEE 802.1D,
IEEE 802.1p, IEEE 802.1Q,
IEEE 802.1s, IEEE 802.1w,

Tecnologia de cableado
Ethernet de cobre :
100BASE-T, 10BASE-T

Consumo energético :22
W
Frecuencia de entrada

Switch Administrable Cisco
Catalyst 2960X-24PS-L
- 24 puertos Gigabit 10/100/1000

Interfaz: 5
Control de Energia: 4
Caracteristicas: 4

TP-LINK T2600G-
28TS (TL-SG3424)

IEEE 802.3ab, IEEE802.3z,
IEEE 802.3ad, IEEE 802.3x,
IEEE 802.1d, IEEE 802.1s,
IEEE 802.1w, IEEE 802.1q,
IEEE 802.1x, IEEE 802.1p

RJ45 Ports

(Auto Negotiation/Auto
MDI/MDIX)

4 1000Mbps SFP Slots
1 RJ45 Console Port

1 Micro-USB Console
Port

100~240VAC, 50/60Hz

Consumo de Energia
Maximum:
19.15W (220V/50Hz)

Gigabit JetStream de TP-LINK, el
T2600G-28TS proporciona 24
Puertos de 10/100/1000Mbps y 4
Ranuras SFP Gigabit. El switch
proporciona un alto rendimiento,
caracteristicas superiores de L2 y
L2+ como enrutamiento estatico,
QoS a nivel empresarial y otras
estrategias de seguridad avanzadas.

IEEE 802.1x, IEEE 802.3, Cantidad de puertos Fast AC ‘50/60 Hz - 04 puertos Gigabit para fibra SFP | Total: 13
Cisco Catalyst de la | IEEE 802.3ab, IEEE Ethernet (cobre) :24 Voltaje de entrada AC - rack-mountable
. 802.3ad, IEEE 802.3ae, IEEE | Cantidad de puertos SFP:2 | -512 MB RAM
serie 2960 - X 802.3af, IEEE 802.3ah, IEEE | 24 puertos Gigabit :100-240 V - 128 MB Memoria flash
802.3at, IEEE 802.3az, IEEE | 10/100/1000 (PoE+) , 04 | Energia sobre Ethernet - Cisco LAN Base 10S Software
802.3u, IEEE 802.3x, IEEE | puertos Gigabit para fibra | (POE), No soporte
802.3z SFP,
IEEE 802.3i, IEEE 802.3u, | 24 10/100/1000Mbps Fuente de Alimentacién El Switch Administrable L2 Interfaz: 4

Control de Energia: 4
Caracteristicas: 4
Total: 12

Tabla 29.Eleccién del Switch para la Capa de Acceso

Fuente: Elaboracion Propia

Elegimos el Switch Cisco Catalyst 2960 — X porque son conmutadores Gigabit Ethernet apilables que proporcionan acceso de clase empresarial
para aplicaciones de campus y sucursales de configuracion fija y esta disefiado para la simplicidad operacional al coste total de propiedad mas bajo,
que permiten, operaciones de negocios seguras Yy eficientes energéticamente escalables. Buscamos una compatibilidad con nuestros dispositivos de
distribucion. Por lo que este Switch es nuestra mejor opcion.
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3.3.3.6. ELECCION DEL FIREWALL
Para determinar el modelo de firewall que vamos a utilizar para la el disefio de nuestra red de datos. Observemos el cuadro comparativo.

Memoria Caracteristicas Valoraciones
Modelo Interfaz Control de Energia
Interna
12 Puertos Gigabit Ethernet | Voltaje de entrada AC | 1024 MB Protocolo de trasmision de datos: PPPoE, L2TP, | Interfaz: 4
SONICWALL  NSA (cobre), 100-240 PPTP, VolIP, TCP/IP, ICMP, HTTP, HTTPS, IPSec, | Control de Energia: 4
Cantidad de puertos SFP/SFP+ | Numero de fuentes de ISAKMP/IKE, Protocolos de gestion: SNMP, Memoria Interna: 3
3600 HIGH AVAILA 6 alimentacion 1 Caracteristicas: 4
Protocolo de routing: BGP, OSPF, RIP-1, RIP-2. Total: 15
Tecnologia  de  conectividad | Voltaje de entrada AC | 512 MB Protocolos de red compatibles: IPSec. Interfaz: 4
Alambrico 100-240 Algoritmos de seguridad soportados: 3DES, AES. Control de Energia: 4
CISCO ASA 5500 Gigabit Ethernet (cobre), cantidad | Numero de fuentes de Memoria Interna: 2
de puertos 14 alimentacion 1 Caracteristicas: 4
Ethernet LAN (RJ-45) cantidad de Total: 14
puertos 7
(1) USB Port Energia Requerida 100-240V | 2048 MB 7.417.4/ 4.4 Gbps rendimiento del Firewall (1518 / | Interfaz: 4
) (2) Console Port AC, 60-50 Hz 512 / 64 Byte UDP packets) Control de Energia: 4
FORTINET FortiGate | (3) 2x GE RJ45 WAN Port Corriente Méaxima 100V / 1A, 4 Gbps rendimiento IPsec VPN (512 byte packets) | Memoria Interna: 4
60E (4) 1x GE RJ45 DMZ Port 240V / 0.5A 250 Mbps rendimiento SSL VPN Caracteristicas: 4
(5) 7x GE RJ45 Internal Port 2.000.000 sesiones concurrentes (TCP) Total: 16
10.000 politicas de firewall
30.000 nuevas sesiones/segundo (TCP)
2.000 enlaces entre sitios con tunel IPSec VPN

Tabla 30.Eleccion de Firewall
Fuente: Elaboracion Propia

Elegimos el firewall FORTINET porque es un equipo empresarial que provee una solucion completa para la seguridad. El equipo es el nivel de
entrada para medianas empresas. Dentro de sus atributos destaca que se pueden implementar soluciones de alta disponibilidad, conexion remota y
equipo local de cliente. Por lo tanto el equipo FORTINET se adapta a la seguridad que vemos en nuestro proyecto. Este modelo posee las funciones
de Firewall y Balanceador de Carga en su software. A continuacion veremos un cuadro comparativo de lo que resultaria comprar un dispositivo
con la funcion de firewall y balanceador con dos dispositivos con funciones separadas.
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Rb2011uias-rm

2 puertos 10/100 Mbps Fast Ethernet LAN

Dispositivo (Balanceador y | Interfaces Memoria Precio(S/.)

Firewall) Interna

Fortinet Fortigate 60 E (3) 2x GE RJ45 WAN Port 2GB 1837.50
(4) 1x GE RJ45 DMZ Port
(5) 7x GE RJ45 Internal Port

Firewall

Cisco ASA 5506-X USB 2.0 ports USB port 4GB 1503.80
8 X 1GE GigabitEthernet

Mikrotik RB1100AHx4 Dude | 13 Ethernet ports 10/100/1000 1GB 1361.12

Edition

Balanceador

Cisco Rv042 2 puertos 10/100 Mbps Fast Ethernet WAN 1GB 1064.26
4 puertos Fast Ethernet 10/100 LAN

Balanceador Mikrotik 4 puertos 10/100 Mbps Fast Ethernet WAN 1GB 731.94

Tabla 31.Cuadro Comparativo de Precios para la toma de decision de los Dispositivos Firewall y Balanceador
Fuente: Elaboracion Propia.

Como observamos en el cuadro comparativo adquirir un dispositivo que cumpla las funciones de firewall y balanceador de carga resulta mas

econdmico que comprar 2 dispositivos con las funciones separados. Comprar un Dispositivo Fortinet Fortigate 60 E cuesta S/.1,846.67 mientras

que comprar un firewall Cisco ASA 5506-X y un Balanceador Cisco RV042 equivale a S/.2,567.34 excediendo en un 39% al dispositivo
fortigate. Optamos por tomar este Gltimo Dispositivo por cumplir con nuestras dos funciones (firewall y balanceador), tener una memoria

aceptable y mejorar el ahorro de costos como el espacio en el gabinete.
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3.3.3.7. ELECCION DE ANTENAS

Para determinar el Tipo de antena que vamos a utilizar para la el disefio de nuestra red de datos. Observemos el cuadro comparativo donde la
ultima columna nos muestra los valores dados a cada caracteristica de los equipos, los valores estan en el rango de 1 a 5.

Modelo Dimensiones Alcance Ganancia Integi((:jes e Frecuencia Power Supply Procesador P(rSe /C;O Valores
Alcance:5
Ganancia:4
NanoStation mrzngzll)i.g ))(( 81(_)22 ) 2 interfaces Atheros MIPS Interfaz de _red:5
M5 X 3.15") 0-5 km 12 dBi LAN 5.0 GHz 24v/0.5A 48Kc, 400 293 Frecuencia:4
10/100 Ethernet MHz Procesador:4
Precio:5
Total:27
Alcance:5
Ganancia:4
294 x 31 x . Atheros MIP
NanoStation mm9(11.§7 x81(.)22 . 2 interfaces t2:|<0cs, 400 > Interfaz de red:5
M3 X 3.15") 0-5 14 dBi LAN 3.0 GHz 24v/0.5A MHz 385 Frecuencia:5
10/100 Ethernet Procesador:4
Precio:3
Total:26
Alcance:5
Ganancia:3
mlrﬁl(é( 3311 ;(18 22 _ 1 interfaz Ag‘f?cs Z/(I)I(I;S Interfaz de'red:S
Loco M2 X 3.15") 0-5 km 9 dBi LAN 2.4 GHz 24v/0.5A Mll|z 220 Frecuencia:4
' 10/100 Ethernet Procesador:4
Precio:4
Total:23

Tabla 32.Eleccion de Antenas
Fuente: Elaboracion Propia

Elegimos el modelo NanoStation M5 por la corta distancia que existe entre la Municipalidad y la Biblioteca. Este modelo sirve para enlaces pTp
de cortas distancias, posee dos interfaces LAN que nos ayuda mucho para nuestro disefio de redundancia, trabaja en un frecuencia 5.0 GHz y el
costo es muy accesible a comparacion de los otros modelos
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3.3.3.8. SISTEMA OPERATIVO DEL SERVIDOR PARA LA RED DE DATOS
Para determinar el Sistema Operativo que vamos a utilizar para nuestra red de datos, Debemos observar el siguiente cuadro comparativo.

Sistema Operativo Adaptacion / Licencia Usos Ultima Entorno Grafico Valores
Arquitectura version Principal
estable
Arquitectura: 4
- Licencia: 4
ClearOS Community i386 y x86-64 Libre o Comercial Servidores 7.1 GNOME Shell, KDE Usos: 4
Entorno Grafico: 3
Total: 15
Arquitectura: 4
. . . Interfaz de administracion Licencia: 4
Zentyal X86 Libre o Comercial Servidores 6.0 web GNOME Usos: 4
' Entorno Gréfico: 5
Total: 17
Red Hat™ Enterprise . A_rquitt_actura: 5
Linux 86, x86-64, IBM Libre Serwdore_s Licencia: 4
Mantenido por Red Hat POWER, IBM ESA/390 Est. trab.aJo 7.3 GNOME Usos: 4 N
' e IBM System z Produccion Entorno Gréfico: 3
Inc.- Total: 16
64.bit x86 CPU Arquitectura: 4
-bit x S. Libre o . vSphere Client Licencia: 4
VMWare ESXI (Intel VT-x or AMD Comercial Psforgl';izirgi 6.7 Interfaz Gréfica de Usos: 4
RVI) Uusario Entorno Gréfico: 5
Total: 17

Tabla 33.Cuadro Comparativo Eleccion del Sistema Operativo para el Servidor de Red
Fuente: Elaboracion Propia

Zentyal Commercial Edition version 6.0, es un servidor Linux con facilidad de uso gracias a su interfaz web grafica y ofrece compatibilidad nativa
con Microsoft Active Directory un detalle que genera problemas en la instalacion en redes con Gnu/Linux, otra caracteristica es que se basa en
Ubuntu Server 18.04 LTS e incluye todas las ultimas versiones del software integrado. Zentyal nos ofrece también la Gltima version de samba 4.7
y sus ultimos paquetes, Dominio y Directorio, Correo, Gateway, DHCP, DNS, FTP, BACKUP e incluye el Soporte Técnico por suscripcion anual.
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3.3.3.9. HARDWARE DEL SERVIDOR DE LA RED DE DATOS

Haciendo caso a recomendaciones para la eleccién del hardware ofrecemos una propuesta de un Servidor HP DL360 Gen 10 con las siguientes

primero verificamos si nuestro hardware soporta nuestra distribucion que proponemos:

Hewlett
Enterprise

rd Soludones Servicios Productos Sobre nosotros Apoyo

Servidores

Matrices de soporte y certificacion de servidores HPE

Certificacion y soporte de Red Hat Enterprise Linux

Compartir

EBienvenidoe a la pagina web interactiva de sopore y cerificacion de Red Hat para servidores HPE.

Simplemente haga clic en el servidor para obiener descargas de controladores, certificacion e informacion de soporte. HPE recomienda que
nuestros clientes se actualicen a los Ultimos paguetes de servicio y versiones de seguridad de Red Hat.

HPE se compromete a brindar asistencia a todos los clientes que instalen los itimos paquetes de servicio y versiones de seguridad de Red
Hat. Revise la politica de ciclo de vida de Red Hat Enferprise Linux .

Haga clic en el producto para obtener informacion del producto, descargas, certificaciones y documentacion.

Matrices de Soporte y Certificacion

Ubuntu candnico Red Hat Enterprise Linux (RHEL) Leyenda
W

HPE Compatible

Cent03 SAP Linux
ClearDS SUSE Linux Enterprise Server ¥ HPE Supported & QS Pariner Certified / Logo
Gitri (SLES) HPE probado: el sistema operafivo o el hipervisor se instalaron

Microsoft Windows Wind River Limu< correctamente en el senvidor

Oracle Linux y Oracle VM
Oracle Solaris

P

Viware Soporte pendiente de HPE

[F] Cerfificacion de socio pendiente

Requisitos minimos del sistema operativo Matrices

La Matriz de requisitos minimas del sistema operativo incluye 1a version minima admitida para cada servidor HPE compatible. Ademas, hay
notas a pie de pagina disponibles que proporcicnan informacion mas detallada.

Para acceder a la Mafriz de requisitos minimos del sistema operafivo, haga clic en los enlaces a continuacion:

Ubuntu candnico

Cent0S

ClearQs

QOracle Linux

Red Hat Enterprize Linwx (RHEL)
SUSE Linux Enterprise Server (SLES)

uT, vE, 20, 24

DL20 S2nd -

= him 2w w2, Szrade e nstm w

-
S
DL20 S=2n10 " 2233
DLG0 Gang - 12 1T 18 38 33 - -
DLS0 Gang - 12 1T 18 38 33 - -
DL120 Geng * 19, 17, 13, 24,
- [ [
DL160 Geng " 17,12, =2, = - -
0 Geng ' 19 1T, 12, 2e,
?-L1E3 Seno - -
0 S o Y. 13, 1T, 1m, 28,
3L1E:l Seno - -
DL320= @ang ' 15 T - -
3308 GanE vz 1 17T 05 T2
DL3202 G2ns - -
DL325 Genig ™33
DL360= @ang * 15 == [ [
DL360 GT T 1= 3F [ - -
360 Gang ' 19, 1T, 12,24
DL380 Gens = = =
DL3E60 Gen10 B4, 32, 30
DL3E0p S2md 7. . IE. T8 - - -
DL3802 Samnd V5. I5. I3 - -
DL380 GT 1'% 3= - - -

Sarvidor Wiiwane E X1

E=X E=XI1
&.0 U2 B0 U3

- - - - -
- - w
- - - - -
- - - - -
w w w w w
- - - - -
- - - - -
- - - - -
w '
- - - - -
w w w
w w
w w
- - - - - - w
- - - - - w
- - - - -
- -
- -

Figura 32.Certificacion VMWARE
Fuente: Elaboracion Propia
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En referencia a (Castillo, 2018) :

VMware ESXi, es una capa de virtualizacion que permite ejecutar varios sistemas operativos
(VM) sobre la misma méaquina fisica. ESXi va instalado directamente sobre un servidor
fisico para que podamos crear a partir de él, varios servidores l6gicos 0 maquinas virtuales.
Utiliza entonces, la virtualizacion por hardware del host. Dentro de este sistema operativo
Hypervisor, podremos crear y ejecutar otros sistemas operativos dentro de él. La potencia de
este sistema Hypervisor es precisamente que, al estar directamente instalado en un servidor
fisico, utiliza el hardware disponible en €l para repartirlo entre las maquinas virtuales que en
él estan instaladas. Significa que repartira memoria RAM entre cada maquina, disco duro,
CPU y todo lo que en él haya. ESXi es un sistema bastante ligero, de menos de 200 MB y
que se ha basado en el nacleo de un sistema Linux modificado por la propia compafiia para

virtualizar.

-Gracias a esta opcion podemos virtualizar nuestra distribucion Zentyal para tener una mejor

administracion de los usuarios a través del Directorio Activo.

Servidor SO Hypervisor v

Figura 33.SO VMware ESXI
Fuente: https://www.profesionalreview.com
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Servidor HPE ProLiant DL360 Gen10

Especificaciones Técnicas

Formato 1U para RACK (1 U=1.75)
1 x HPE Intel Xeon-B 3106 8-Core
Procesador (1.70GHz 11MB L3 Cache) Processor

Kit

Soporte de Procesador

Soporta hasta 2 procesadores

Memoria RAM / Expansion

16GB (1 x 16GB) 2666MHz RDIMM - 6-
Channel DDR4 @ 2133 MT/s, 768 GB
max memory capacity

Slot de expansion

2PCle: 1x16 FH/1x8 LP

Discos incluidos

No incluido

Capacidad de discos

Hot Plug 3.5in Large Form Factor Smart
Carrier Hard Disk

Controlador de disco /RAID

1 x HPE Dynamic Smart Array S100i
controller (RAID 0/1/5/10) SATA
Only

Controlador de red

Embedded 1Gb 4-port Ethernet Adapter

Fuente de poder y refrigeracion

1 x HPE 500W Flex Slot Platinum Hot Plug
Low Halogen Power Supply Kit

Sistemas operativos soportados

Windows Server 2012 R2 (Most Recent
Version)
Windows Server 2016 (Most Recent
Version)
VMware ESXi 6.0 U3
VMware ESXi 6.5 and U1 upon release
Red Hat Enterprise Linux (RHEL) 6.9 and
7.3
SUSE Linux Enterprise Server (SLES) 11
SP4 and 12 SP2
ClearOS
CentOS

Garantia

3 afios — Garantia de Fabricante

Tabla 34.Caracteristicas del Servidor para la red de datos
Fuente: magitech.pe

Y R e e, e - “
T e e e i L S 1=

Figura 34.Servidor HPE ProLiant DL360 Gen10
Fuente: hpe.com
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3.3.3.10. GABINETES PARA NUESTRA RED DE DATOS

Nuestro gabinete albergara los equipos de internet, routers, switches, Yy las caracteristicas son
las siguientes:

Gabinete de 32 UR (RU) 5 pies 1.50 alto x 0.62 ancho x 0.80 m Profundidad, Pintura en
Color Negro en Polvo Electrostatica con Procesamiento Sellado Desoxidante y Fosfatizado al
horno.

IMAGEN

e  Estructura: Acero Laminado al Frio,
2.00mm de espesor.

e Acabado: Pintura en Color Negro en
Polvo Electrostatica con Procesamiento
Sellado Desoxidante y Fosfatizado al
horno.

e  Acceso en la parte superior con tapa y
tornillos de seguridad para el ingreso de
cables.

e Acceso libre en la parte inferior para el
ingreso de cables.

e  Perforacion superior para la instalacion
del Kit de Ventilacién.

CARACTERISTICAS TECNICAS e Puerta Frontal: Centro de Vidrio de
4.00mm de espesor Color Bronce + chapa.

e  Puerta Posterior: Micro-Perforado de
6.00mm de espesor + Chapa.

e Puerta Lateral: De una hoja con aberturas
de ventilacion inferior.

e  Cumple con todas las regulaciones
ANSI/EIA RS-310-D, DIN41491,
PARTL, IEC297, PART7 y GB/T3047.2 —
42

e Compatible con los estdndares EIA de 19
pulgadas y las normas ETSI de
telecomunicaciones.

e Maxima carga estacionaria: 500 kg.

e 1 Juego de 4 Rieles de 19” Deslizables
con perforacion circular de 2.00mm.

INCLUYE e 1 Juego de 4 Garruchas para su

desplazamiento. (2 con Freno).

Kit de Tornillos y Llaves de Acceso.

Kit de 2 ventiladores.

Bandeja pesada de 4 lados de soporte.

Bandeja retractil para mouse y teclado.

Ordenador de cables de 2ru

Power Rack (PDU) de 8 tomas 10 AM

ACCESORIOS ADICIONALES

Tabla 35. Caracteristicas del Gabinete para la red de datos.
Fuente: solucionesxiomel.com
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Rack de Acero Vertical de Pared 6RU

IMAGEN

CARACTERISTICAS TECNICAS

Altura U 6U
Montaje en Pared Si
Sistema de Bloqueo Si

Tipo de Marco  Gabinete Cerrado
Tipo de Puerta Delantera Acero c/Ventana

Tipo de rack 2 postes
Ventilador(es) Si
Ventiladores 1-120 mm

Altura Interna
Ancho Interno
Color Negro

304.8 mm [12 in]
451 mm [17.8in]

Peso del Producto 10.5 kg [23.2
Ib]

Profundidad Interna 374.6 mm [14.7
in]

Profundidad Mé&xima de Montaje 285.8
mm [11.2 in]

CONTENIDO DE LA CAJA

1 - Gabinete de Montaje en Pared 6U
1 -1 Juego de Llaves

1 - Pack de Tornillos y Tuercas Jaula
CAB (20 pares)

1 - UK to EU plug converter

RENDIMIENTO

Weight Capacity (Stationary) 50 kg
[110.51b]

Tabla 36.Caracteristicas del Rack para la red de datos.
Fuente: www.startech.com
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3.3.3.11.

TENDIDO, CABLEADO Y CANALETEADO

3.3.3.11.1 ELECCION DE CABLEADO PARA LA RED DE DATOS

Para determinar el Tipo de cacle que vamos a utilizar para la el disefio de nuestra red de
datos. Observemos el cuadro comparativo donde la Gltima fila nos muestra los valores

dados a cada caracteristica de los equipos, los valores van de 1 a 5.

k. w

Tipo Cable Sélido LSZH | Cable Sélido UTP Cable Sélido UTP
Categoria 6 Categoria 6 Categoria 5e
Imagen -—— A ¥
B * i
B g X ﬂ’-"

<«

Caracteristicas

Esta disefiado para la
red horizontal
transmitiendo datos,
VOZ e imagen en un
sistema de cableado
estructurado.
Chagueta de LSZH
de color gris de

Disefiado para redes
de alta velocidad con
alto rendimiento y
calidad. Cumple y
supera los
requerimientos
descritos en las
especificaciones de la

Disefiado para redes
de alta velocidad, con
un alto rendimiento y
calidad. Cumple y
supera las normas
ANSI/TIA-568-C.2

Pares Trenzados:5
Frecuencia de
Operacion:4
Maxima Tension:4
Longitud:4
Total:21

Pares Trenzados:5
Frecuencia de
Operacion:4
Maxima Tension:4
Longitud:4
Total:22

23AWG. norma ANSI/TIA-
568-C.2

Pares Trenzados 4 4 4
Frecuencia de 250MHz. 250MHz. 100MHz
Operacion
Maxima Tensién 1.02 Kgf / mm? 11Kg/ 25Ib. 11Kg./ 25lb
Longitud de cable 305m 305m 305m
por rollo
Valores Caracteristicas: 4 Caracteristicas:5 Caracteristicas:4

Pares Trenzados:4
Frecuencia de
Operacion:3
Maxima Tension:4
Longitud:4
Total:19

Tabla 37.Cuadro comparativo para la eleccién del cableado.
Fuente: Elaboracion Propia.

Los cables UTP SATRA Cat.6 son de alto rendimiento y calidad. El porcentaje de cobre en los
filamentos es altisimo, pasando el 95 %. Esto cumple y supera a las especificaciones de la norma
ANSI/TIA-568C.2. Posee una chaqueta de PVC de alta calidad que recubre todo el cable y retarda
la propagacidn del fuego, por estas razones optamos por esta opcion.
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3.3.3.11.2 CANALETA SATRA CON ADHESIVO VARIAS MEDIDAS

Figura 35.Canaleta SATRA.
Fuente: www.satranet.com

Especificaciones Técnicas

Proteccion Hermética, contra polvo, roedores y a quimicos
de limpieza.

Acondicionamiento Amplio con soporte para varios cables depende

de la medida.
Uso Eléctrico, telecomunicaciones, telefonia entre
otros.

Instalacion Facil

Tabla 38.Caracteristicas Canaleta Satra
Fuente: Elaboracion Propia

Optamos por este modelo de canaleta porque estad hecha de buen material, muy resistente. Son de
rapida instalacion por el adhesivo que viene incorporado y tienen un acabado estético inmejorable.

Las canaletas de pared SATRA con adhesivo, vienen en varios tamafios, color blanco y tienen una
longitud de 2mts.

3.3.3.11.3 PATCH CORD SATRA CAT.6

Figura 36.Patch Cord Satra CAT.6
Fuente: www.satranet.com
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Especificaciones Técnicas

Norma ANSI/TIA-568C.2

Pares trenzados 4

Presentacion Inyectada para mayor duracién y manipulacion
Aislamiento Polietileno

Prueba de flama UL CM

Maxima Tension 11kg

Tabla 39.Caracteristicas Patch Cord Cat.6
Fuente: Elaboracion Propia

Optamos por los patch cord SATRA porque ofrecen una solucién Gnica para entornos de alta
densidad de cableado. Su disefio inyectado mejora el control y proteccion del cable. Son ideales para
la conexion de servidores, Switches, Patch Panel, o cualquier equipo de distribucion con alta
concentracion de puntos con salidas RJ-45 y tiene terminacién segn normativas internacionales

(T568A/T568B).

3.3.3.11.4 JACK PARA PONCHEO SATRA CAT.6

Teg

Figura 37. Jack Para Poncheo SATRA Cat6
Fuente: www.satranet.com

Especificaciones Técnicas

Uso Cableado horizontal y patch cords
apantallamiento no

Normativa T568A/T568B

estandar ANSI/TIA-568-C.2
Certificacion UL

Tabla 40.Caracteristicas Jack para Poncheo Satra

Fuente: Elaboracion Propia

Optamos por los jacks SATRA porque cumplen las expectativas para nuestro proyecto e incluso
superan los requerimientos publicados en los estandares de la ANSI/TIA 568-C en la categoria 5e, 6
y 6A, logrando 6ptimos desempefios para transmisiones a mas de 1Gbps satisfaciendo los altos
requerimientos de ancho de banda y teniendo el codigo de colores segun la normativa para ambas
terminaciones T568A/T568B.
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3.3.3.11.5 PATCH PANEL SATRA 24 PUERTOS

' .- .o

LTS

Figura 38.Patch Panel 24 Puertos
Fuente: www.satranet.com

Especificaciones Técnicas

Tipo de panel Parcheo de 24 puertos
soporte Ethernet Gigabit 1000BASE-T
Disefio Modular para CAT.6
Identificacion de puerto Si
Guia trasera Si
Esquema de cableado T568Ay T568B
Maxima Tension 11kg

Tabla 41.Caracteristicas Patch Panel 24 puertos Satra
Fuente: Elaboracion Propia

Optamos por los patch panel SATRA porque estan disefiados para cumplir y exceder las
especificaciones de rendimiento exigidas por la norma ANSI/TIA-568 C.2, tanto para las categorias
5e, 6 y 6A. Obtendremos el maximo desempefio y lograremos una instalacion sencilla con una
terminacion estandarizada tipo T568A/B en cumplimiento con la norma y realizaremos el etiquetado
de los puntos de red para una mejor administracion de cableado.

3.3.3.11.6 ORGANIZADOR DE 1RU SATRA

e e e e e P T T T T T}

Figura 39.0rganizador de 1RU Satra
Fuente: www.satranet.com
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Especificaciones Técnicas
Rackeable Si
Dimensiones fisicas 4.4 x 49 x 7. Estructura
(Alt. x Anc. x Prof.) cm.
Color Negro
Base Metalico
Cuerpo y cubierta Plastico Ligero
Capacidad méxima 24 ranuras para cable
Estructura Rack (pared, piso)

Gabinete (pared, piso, servidores)

Tabla 42.Caracteristicas Organizador 1RU Satra
Fuente: Elaboracién Propia

Optamos por el organizador horizontal de cables SATRA porque presenta un disefio basado en la
norma EIA 310 - D de 19”, es rackeable en 1RU. De base metélica con cuerpo de plastico para mayor
duracion y cuenta con divisiones para la correcta presentacién y separacion de los cables UTP y es
Disefio ideal para utilizarlo en gabinetes y racks. Se ajusta a nuestro proyecto.

3.3.3.11.7 ACCESORIOS

Figura 40. Accesorios
Fuente: www.satranet.com

Especificaciones Técnicas

PLUG RJ45 CAT.6 ANSI/TIA 568-C.2

CAJA ADOSABLE 2X4 Color blanco y de facil instalacion

FACE PLATE 2X4 Con identikit, color blanco y ANSI/TIA 568-
C.2

Tabla 43.Accesorios
Fuente: Elaboracion Propia
Plugs RJ-45

Conectores RJ-45 macho disefiados en conformidad con la norma ANSI/TIA 568-C.2 para las
categorias 5e y 6.

Caja adosable 2x4

Accesorio indispensable para la ubicacion de los puntos de red. Ademas es facil de instalar en
superficies planas mediante tornillos de fijacion y lo encontramos disponible en colores blancos y
marfil.
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Face Plate

Accesorio indispensable para la ubicacion de los jacks Cat.6, disefio compatible para nuestra caja
2x4 adosable de montaje superficial.

3.3.3.12 RESPALDO ELECTRICO

-5 @ I

Figura 41.UPS APC 650 — 230 V
Fuente: www.apc.com

Especificaciones Técnicas

Equipo UPS APC 650 — 230 V
Capacidad eléctrica de salida 400Vatios / 650VA
Voltaje de salida nominal 230V

Frecuencia de salida (sincronizada | 47-63 Hz
con la red eléctrica)

Tipo de forma de onda Aproximacion escalonada a una onda
sinusoidal
Voltaje Nominal de Entrada 230V
Longitud de Cable 2metros

Rango de voltaje de entrada en 180-266V
operaciones principales

Tipo de bateria Bateria de plomo-acido, hermética y sin
mantenimiento con electrolito suspendido:
estanca

Tiempo tipico de recarga 8hour(s)
Vida util esperada de la bateria(en |4 -6
anos)

Tabla 44.Tabla Especificaciones Técnicas UPS APC 650- 230 V
Fuente: Elaboracién Propia
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3.3.3.13 AIRE ACONDICIONADO

SAMSUNG SERIES AR 9000 BETTER
MODELO: AR24HVSDPWKNED

Capacidad(Enfriamiento)

24000 Btu/hr

Capacidad(Enfriamiento:

5023-28149 Btu/hr

Capacidad Min-Max,Btu/hr)
Capacidad(Enfriamiento:
KW) 7.03 kKW
Eficiencia Eneraética EER(Enfriamiento: W/W) 3.4 W/W
g EER(Enfriamiento: Btu/hW) 11.62 Btu/hW
Nivel Sonoro (Evaporador:
. High/Low, dBA). 44/30 dBA
Nivel Sonoro - -
Nivel Sonoro (Condensador: 54 dBA
High/Low, dBA).
Fuente de Alimentacion
(IVIHzZ) 1/220/60
(o Consumo de Energia
Datos Eléctricos (Enfriamiento :W) 2065 W
Corriente de Operacion( 101 A

Enfriamiento: A)

Dimensiones Netas (Interior:

Anch x Alt x Prof mm)

1063 x 294 x 317 mm

Dimensiones Netas (Exterior:

Anch x Alt x Prof mm)

880 x 638 x 310 mm

Peso Bruto (Interior :kg) 15 kg
Especificaciones Fisicas Peso Bruto (Exterior: kg) 46.5 kg
Peso Neto (Interior : kg) 13kg
Peso Neto (Exterior: kg) 41.5 kg

Longitud de ;gberlas(Max: 30m

Altura de Tuberias(Max: m) 15m

Control de Direccion de
. . . Auto
. . Aire(Arriba/Abajo)
Flujo de Aire ———

Control de Direccion de Auto

Aire(lIzquierda/Derecha)

Tabla 45.Caracteristicas de Aire Acondicionado

Fuente: Elaboracién Propia
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3.34

SAMSUNG

Figura 42. Aire acondicionado Samsung AR 9000
Fuente: motorex.com.pe

TELEFONIA IP

3.3.4.1 DISENO LOGICO PROPUESTO -TELEFONIA

A continuacion nuestro modelo l6gico para Telefonia estara dividido en 3 capas
al igual que en data: Nucleo, Distribucion y Acceso. Se tendra dos lineas de
Internet para la redundancia de la red, Un firewall con balanceador de carga, y
Dos Router (Principal y Secundario) en la capa nucleo.

En nuestra capa de distribucion tenemos dos Switches de capa 3 (Principal y
Secundario), se utilizara OSPFv3 para el enrutamiento de las subredes y
usaremos el costo para priorizar la ruta principal y secundaria.

En nuestra capa de acceso tendremos 2 Switch para Telefonia para que el tréfico
viaje en una troncal separada al de Data y no haya saturacién en el trafico y la
trasmision sea limpia y dedicada .Contaremos con una Vlan Telefonia cuyo
namero serd 12. Contaremos con dos vlan de administracion para el sw _telefonia
y el sw_telefonia-2piso_exterior cuyos nimeros seran 103 y 104. Todos los 19
dispositivos y 5 softphone seran administrados en un Servidor PBX que estara en
la Vlan de Servidores. Tendremos un enlace inalambrico que conectara las areas
externas a nuestra red principal.

En los casos de los softphone ubicados en las oficinas exteriores y uno en registro
civil, estaran en la vlan Telefonia para que exista una mejor administracion, lo
que se creard la vlan Telefonia en los switches del Primer piso y Exterior
Biblioteca.

125



DISENO DE UNA RED CONVERGENTE CON TECNOLOGIA IPV6 BAJO PLATAFORMA LINUX PARA MEJORAR LA CALIDAD DE SERVICIO Y LA SEGURIDAD FISICA EN LA MUNICIPALIDAD

DISTRITAL DE MONSEFU, CHICLAYO.

15P1 1 2001 ACAD DB&: /48
15P2 :2000:0ABA:088::/48
Red Interna 2001:DB8:CAFE :: /48

INTERNET|60Mbps

2001DBSICAFEI000111/48 2001DB8ICAFE 00021 1/48

i‘-’?“<]. [ @ 2001 DBSCATE 0500/ %

_Secundario
2 2 P/200% DOBCAFE 0100 /56
52001 DDA CAFE 0400, | /66

P:2001:D8 8 CAFE0100: /30 :

5:2001:08 & CAF £ 0200:: /50

O "-."
Link_Externo01 E

Link_Externo02

SW_PISO1 ) ==y
SW_SERVIDORES SW TELEFONIA SW_TELEFONIA-2PISO_EXTER
/ .
i[j SW_EXTERIOR
G 1
SPH-REGISTRO CIVIL PBX / SALA DE REGIDORES
SERVICIOS PUBLICOS
SPH-REGISTRO CIVIL PBX ALCALDIA o v i ARCHIVOS
2001:DB8:.CAFE:0002::/64 2001 DB&-CAFE0001::3/64 GERENCIA S.CIUDADANA
SECRETARIA TESORERIA RENTAS DIDU -
R.PUBLICAS PRESUPUESTO COACTIVA ABASTEC SPH-BIBLIOTECA
RR.HH CO:T:\EBGIhIILJAD :AAJA SPH-VA SO DEOLEC HE
3 TRAMITE SPH-PENSION 65
TELEFONIA
VLAN 12 = SPH-MERCADO
TELEFONIA 2001:088 :CAFE;0002::/64
VLAN 12 = 2001:DB8 CAFE:0002::/64 VEAN 104 AdP- VLAN 12 =
VLAN 103_Adm-Telf»2001:DB8:CAFE:0067::/64 E?&-::[;ng“‘?"mm’oa&c” 2001:088:CAFE:0002:1/64

Figura 43.Disefio Légico Propuesto —Telefonia
Fuente: Elaboracion Propuesta
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3.3.4.2 DISENO FiSICO PROPUESTO - TELEFONIA

El cableado horizontal sera desde el Switch de acceso para telefonia que esta ubicado en el
segundo piso en el Gabinete de 32RU hasta los dispositivos ubicados en el primer piso en
las areas Rentas, Tramite, Coactiva, Caja, y los dispositivos ubicados en el segundo piso
interior y exterior en las areas Gerencia ,Secretaria General ,Alcaldia ,Recursos Humanos ,
Asesoria Legal ,Relaciones Publicas , Contabilidad , Presupuesto, Telefonia, el cableado
horizontal para el switch exterior de telefonia del 2do piso sera desde el gabinete 6 RU hasta
los dispositivos ubicados en las &reas de Seguridad Ciudadana, Didu, Archivo,
Abastecimiento, Sala de Regidores, Servicios Publicos.

Nuestro cableado vertical sera en el mismo Gabinete de 32RU ubicado en el segundo Piso
desde del Switch telefonia a los Switches de Distribucion y para para el switch de telefonia
del segundo piso exterior sera desde el gabinete de pared 6RU ubicado en S.ciudadana hasta
el gabinete 32 RU donde estan ubicados los switches de distribucion.

Tendremos 5 host que operaran con softphone y seran las areas de Biblioteca, Vaso de Leche,
Pension 65, Oficina de Mercado, Registro Civil. El switch exterior se unira a nuestra red
por medio de un enlace inalambrico. Los 19 dispositivos y los 5 softphone seran
administrados por nuestro Servidor PBX conectado al Switch de Servidores.

127



SD-PRINCJPAL

UTP CAT .6

SW-PISO01
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Figura 44.Disefio Fisico Propuesto — Telefonia
Fuente: Elaboracion Propia
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3.3.4.3 ELECCION CODEC DE VOZ
La eleccion de un cddec que digitalice la voz en una llamada a través de una red IP es importante, y su eleccion dependera de las necesidades que

tenga nuestra infraestructura de comunicaciones y el uso que vayamos a dar a la tecnologia VVolP en nuestra empresa. Debemos analizar el siguiente
cuadro comparativo donde la ultima columna nos muestra los valores dados a cada caracteristica del codec, los valores estan en el rango de 1 a 5.

Cédec de voz Estandar Bit rate(Kb/s) Sapelling F rame Caracteristicas Valoraciones
rate(kHz) size (ms)
G.711 ITU-T 64 8 20 -Principal cédec de la PSTN estandarizado por la ITU. Bit rate: 4
-Algoritmo mas simple y de menos carga computacional, ya Sampling: 4
que no realiza compresion en la codificacion y es la base del Erame: 4
resto de estandares. Caracteristicas: 5
Total: 17
G.722 ITU-T 48/56/64 8 30 Este codec mantiene los consumos de ancho de banda del cédec | Bit rate: 4
G711, pero duplicando la calidad del audio a costa de aumentar Sampling: 4
la complejidad de los algoritmos utilizados y de los requisitos | Frame: 3
necesarios Caracteristicas: 4
Total: 15
G.729 ITU-T 8 8 10 este codec desarrollado por diferentes empresas privadas | Bit rate: 5
necesita un ancho de banda de 8 kbps, y su carga computacional Sampling: 4
es elevada Frame: 4
También es necesaria una licencia para su uso Caracteristicas: 3
Total: 16
OPUS - 6a510 8a48 2,5a60 Reune un menor consumo de ancho de banda, una mayor calidad | Bit rate: 3
y gran resistencia a la pérdida de paquetes, ademas de ser de Sampling: 3
codigo libre (gratuito). Frame: 4
El problema de este cddec es q}Je a dia de hoy muy pocos Caracteristicas: 3
dispositivos son compatibles con él Total: 13
ILBC - 15.3/17.3 8 20/30 este codec, ofrece mayor calidad que G729, y es menos sensible | Bit rate: 4
a pérdida de paquetes, ademds de ser un cédec gratuito, a costa Sampling: 4
de aumentar un poco el ancho de banda consumido Frame: 4
En la préctica, los algoritmos utilizados para codificar y Caracteristicas: 3
decodificar son mas complejos, lo que provoca que se afiadan Total: 15
retardos en el audio que empeoran la calidad. )

Tabla 46.Tabla de Eleccion de cddec de voz
Fuente: Elaboracion Propia
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Porque elegimos el Codec de Voz G711?

G711 es ideal para redes locales y softphone, carece de licencia y es gratuito, consume un mayor ancho de banda adaptandose con estas

caracteristicas al proyecto.

Comparado con el G722 mantienen el mismo consumo de ancho de banda pero duplicando la calidad del audio a costa de aumentar la complejidad

y los requisitos necesarios. Este Cddec es mas utilizado para teléfonos fisicos (Hardphone).

El codec 729 el mas utilizado para comunicaciones VoIP pero es un cddec licenciado “de pago”, donde ambos extremos de una comunicacion

tienen que tener una licencia de este codec para poder utilizarlo , dado que priorizamos reducir costos este no se adapta a nuestro proyecto.

El cédec ILBC En teoria ofrece mejor calidad que el G729, es gratuito a costa de aumentar el ancho de banda, En la préctica, los algoritmos
utilizados para codificar y decodificar son mas complejos y puede dificultar el avance de nuestro proyecto.

El codec OPUS un menor consumo de ancho de banda, una mayor calidad y gran resistencia a la pérdida de paquetes, ademas de ser de codigo

libre pero no es muy conocido, existen pocos dispositivos compatibles con él, lo que lo convierte en poco utilizable en la mayoria de los escenarios.
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3.3.4.4 ELECCION DEL PROTOCOLO DE SENALIZACION

El protocolo es un conjunto de reglas y acuerdos que los computadores y dispositivos deben seguir para que puedan comunicarse entre ellos.

Debemos analizar el siguiente cuadro comparativo donde nos la ultima columna nos muestra los valores dados a cada caracteristica de los

protocolos, los valores estan en el rango de 1 a 5.

Protocolo | Grupo de | Codec audio | Caracteristicas Servicios Valores
Trabajo
H323 ITU-T G.711,G.726, | H.323 es mucho mas complejo que SIP. Por lo tanto, Transferencia  asistida  por | Grupo de
G.729,iLBC H3.23 complica el trabajo a los desarrolladores, asi como | operador Llamada en espera Trabajo: 4
a los administradores de redes a la hora de localizar Conferencias multicast Codec audio: 4
problemas. Conferencias  multicast y | Caracteristicas:3
El estandar H.323 no requiere necesariamente el uso del unicast simultaneas Servicios:4
protocolo IP, pero la mayoria de las implementaciones se | Posibilidad de uso de | Total: 15
basa en este protocolo. Gateways.
Basicamente H323 es un protocolo cliente-servidor Redireccionamiento
SIP IETF G711,G279, SIP es mas facilmente extensible y, por lo tanto, se puede Grupo de
iLBC adaptar mejor a las necesidades futuras de los usuarios. Transferencia ciega | Trabajo: 4
H.323 presenta un mayor nimero de limitaciones en este | Transferencia asistida  por | Codec audio: 4

sentido.Sencillez: sélo incluye seis métodos.
Escalabilidad de la red.

Estructura de la red basada en el protocolo SIP hace que
sea facil expandir y aumentar el nimero de sus
componentes.

Extensibilidad. El protocolo se caracteriza por la
posibilidad de complementarlo con nuevas caracteristicas
cuando aparecen NUevos Servicios.

operador Llamada en espera
Conferencias multicast

Conferencias  multicast vy
unicast simultaneas

Posibilidad de uso de
Gateways.

Redireccionamiento
Buzones de voz/video
Localizacion automatica

Caracteristicas:4
Servicios:4
Total: 16

Tabla 47.Eleccion Protocolo de VolP.
Fuente: Elaboracién Propia
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Hemos elegido el protocolo SIP a pesar que H323 se ha extendido, existiendo gran variedad de hardware que lo soporta, hoy en dia, esta en desuso,
ya que uno de los objetivos de SIP era solucionar los problemas que existian en H323, por lo que SIP ha desbancado a H323 . SIP es un protocolo
legible humano, por lo que SIP es més simple que H.323 en el desarrollo y soporte de software.

En resumen en una implementacion mas sencilla, en comparacion con H.323, la comunicacion SIP se ha convertido en un popular servicio de VolIP
proporcionado por muchos proveedores de servicios de telefonia por Internet y se adapta a nuestro proyecto.

3.3.4.5 ELECCION DEL SOFTWARE PARA EL SERVIDOR
Para elegir un buen software que se ajuste a nuestras necesidades debemos conocer las caracteristicas que contiene cada uno. A continuacion
realizaremos una comparacion donde la Gltima columna nos muestra los valores dados a cada caracteristica de los equipos, su rango es de 1 a 5.

Software Caracteristicas Protocolos Codec Sistema Valores
Operativo

Asterisk Ventajas: SIP, H.323, G.723.1, GSM, G.711 | Linux, BSD, OS | Caracteristicas : 4
4 Tienes total control y actualizar en cualquier momento. | MGCP, u-law, G.711 A-law X'y Windows Protocolos : 4
4 Al compilar, tu conmutador se ajustara a la arquitectura | SCCP G.726,ADPCM Codec: 4
de tu PC. slin (16 bit Signed S.Operativos
4 Puedes elegir que médulos quieres compilar y cuéles no. Linear PCM), LPC10, Soportados : 4
v Sin limitantes impuestas por interfaces graficas. G.729A Total : 16
Desventajas: SpeeX, iLBC
v Tienes que hacer todo a mano.
v Programar por linea de comandos puede no ser tan
natural para algunas personas.
v Toma un mayor tiempo de implementacion.
4 Puedes caer en muchos escenarios diferentes y
enfrentarse con muchos problemas por resolver.

ElastiX Ventajas : SIP, IAX, H323, ADPCM, G.711, | Linux, Debian, Caracteristicas : 5
v Amplia comunidad de apoyo. MGCP, G.722, G.723.1, | Ubuntu, CentOS | Protocolos : 4
v Disponible gratis como 1SO Linux. SKINNY G.726, G.729, GSM, Codec: 4
v Basado en la ultima versién de Debian (Jessie). iLBC S.Operativos
v Caracterizado por su facilidad de uso. Soportados : 4
Desventajas: Total : 17
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v Tiempos de desarrollo muy largos. Principalmente
desde que decidieron utilizar su propia interfaz web.

v Instala muchos componentes por default, los quieras
usar o no.

TrixBox Ventajas: SIP, H.323, ADPCM, G.711, | GNU/Linux, Caracteristicas : 3
v Mucho tiempo en el mercado. IAX, IAX2 vy G.722, G.723.1, | basada en | Protocolos : 4
v La versién Pro te permite administrar tu PBX desde la | MGCP. G.726, G.729, GSM, | CentOS. Codec: 4
nube. iLBC. S.Operativos
Desventajas: Soportados : 4
v Sus componentes son muy Viejos. Total : 15
4 Sin soporte para el mercado de América Latina.

v Poco desarrollo a la plataforma.

FreePBX Ventajas: SIP,H323,1AX2 G.711,G723.1,G729 CentOS,
4 Précticamente es considerada la interfaz web estdndar de Debian, Ubuntu
Asterisk.

v Mucho tiempo en desarrollo.

v Amplia comunidad que la soporta.

v Te ayuda a configurar Asterisk mas rapidamente.

v Préacticamente todas las distribuciones open source
disponibles hacen uso de esta interfaz.

Desventajas:

v No todos los moédulos estan soportados.

4 Para mayor control tienes que recurrir a la linea de
comandos a final de cuentas.

4 La distro de FreePBX utiliza una versién modificada de

CentOS, con la que se ha dificultado méas la creacién de
soluciones libres que compiten directamente con las soluciones
comerciales de Sangoma.

Tabla 48.Eleccion del software para el servidor.
Fuente: Elaboracion Propia.
Todas las distribuciones tienen algo en comun: utilizan el software de Asterisk como una base para montar el resto de la experiencia para el usuario.

Elegimos ElastiX principalmente por su facilidad de uso, gratuito a diferencia de Asterix un sistema mas complejo, mas amplio y toma mayor
tiempo de implementacion. No es necesario un costoso entrenamiento especifico en Asterisk / Telecomunicaciones y la instalacion. Puede hacerse
tanto en Windows como en Linux y es 100% basado en software, facil de instalar y administrar.

133




3.3.4.6 ELECCION DEL SISTEMA OPERATIVO PARA EL SERVIDOR PBX

Debemos analizar el siguiente cuadro comparativo donde nos la tltima columna nos muestra los valores dados a cada caracteristica de los
sistemas operativos, los valores estan en el rango 1 a 5.

Sistema Operativo Adaptacién / Arquitectura Licencia Uso Ultima version | Entorno Grafico Valores
estable Principal
Amd64 / PC de 64 bits(amd64) Arquitectura:4
Arm64/ARM de 64 bits Licencia:4
) ) (AArch64) Uso:4
Debian™ Linux Armel/EABI ARM Version:4
Mantenido por 1386/PC DE 32 BITS/1386) Libre Multiuso 9.0(stretch) GNOME Entorno Grafico:4
comunidad Alpha/Alpha Produccion Total:20
1a64/ Intel Itanium 1A-64
X32/PC DE 64 bits con punteros
de 32 bits.
Arquitectura:4
CentOS 1386, x86_64, 64 bits x86, Licencia:4
Basado sobre Red Hat™ | ARM64 (AArch64), ARMhfp, Libre Servidores Uso:5
Enterprise Linux PPC64 (PowerPC de 64 bits) y Est. trabajo 7.118 GNOME,KDE Version:4
Mantenido por PPC64le (PowerPC 64) Produccion Entorno Grafico:5
comunidad Total:22
Arquitectura:4
Red Hat™ Enterprise Libre Servidores IL_JI:;F;CI324
Mantenidlz)lgg)r( Red Hat 86‘5582'/238?:\@&08\/;55”‘1'5M Comercial Est. trabfaJ'o 7.3 GNOME Version:4 _
' Produccion Entorno Grafico:4
Inc.- Total:21
Arquitectura:4
Licencia:4
Ubuntu™ Server LTS Libre . Uso:4
Mantenido por Canonical X86, x86-64, ARM1 Comercial Serwdorgs 17.10 Unity, GNOME | Versién:4
roduccion _
Entorno Grafico:4
Total:20

Tabla 49.Eleccion del Sistema Operativo para el servidor.

Fuente: Elaboracion Propia
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Observando cada una de las distribuciones en la tabla 54 que ofrece Linux elegimos CentOS por ser menos complejo y tener estabilidad e instalacion con méas

opciones de personalizacion, CentOS solo ejecuta las versiones mas basicas y estables de programas, reduciendo el riesgo de bloqueos del sistema.

Ganamos mas confiabilidad El sistema operativo CentOS puede ejecutar una computadora mucho tiempo sin requerir ningunas actualizaciones del sistema
adicionales. Las actualizaciones de hardware para CentOS son desarrolladas para ser concurrentes con las actualizaciones del sistema Red Hat Enterprise Linux
en el que se basa y podemos encontrarla disponible para arquitecturas de 32 y 64 Bits.

Reuniendo todas estas caracteristicas La Distribucion CentOS se ajusta a nuestras necesidades para realizar el proyecto.

3.3.4.7 ELECCION DEL SOFTPHONE

Un softphone es un software utilizado para realizar llamadas como se haria con un teléfono convencional. S6lo que este software puede ser instalado en PC,
Laptops, Tablets o Smartphone. Lo que logra un softphone es ampliar tus posibilidades de comunicaciones en cualquier lugar que estés. A continuacion
observaremos las caracteristicas que se muestra en la tabla ,donde la ultima columna nos muestra los valores dados a cada caracteristica que tiene el softphone,
surangoesdelab.

SOFTPHONE Tecnologia Soporta IPV6 Plataformas Licencia Valores Asignados
Zoiper SIP,IAX NO Free : Windows, Linux, MacOSX, Solaris | Libre y Comercial Tecnologia: 4
/ Comerciales :Version BIZ Windows, Soportalpv§:3
Plataformas:4
Linux, MacOSX, Solaris, Web vy Licencia:4
Windows Mobile Total:15
Linphone SIP Sl Windows, Linux, MacOSX, BlackBerry, | Libre Tecnologia:4
. Soporta Ipv6:5
IPhone, Android Plataformas-4
Licencia:4
Total:17
3CX SIP NO Windows, IPhone, Android Libre y Comercial Tecnologia:4
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Soporta Ipv6:3
Plataformas:4
Licencia:4
Total:15

X-LITE

SIP

NO

Windows, MacOSX

Libre y Comercial(Eye-
Beam, Bria)

Tecnologia:4
Soporta Ipv6:3
Plataformas:3
Licencia:3
Total:13

BLINK

SIP

NO

Windows, MacOSX (Blink Cocoa) Linux
(Blink QT)

Libre y
Comercial(PRO)

Tecnologia:4
Soporta Ipv6:3
Plataformas:3
Licencia:4
Total:14

Tabla 50. Cuadro Comparativo Softphone
Fuente: Elaboracion Propia.

Haciendo un analisis de los diferentes softphone vistos en la tabla 55 optamos por Linphone porque no que presenta inconvenientes de incompatibilidad con
los sistemas operativos, ademas que trabaja por el protocolo SIP y principalmente soporta IPV6.

3.3.4.8 ELECCION DE AURICULARES

Los auriculares son un medio de comunicacién que utilizaran los trabajadores para poder dialogar y escuchar las llamadas realizadas a través del
softphone. Para eso hemos realizado un cuadro comparativo donde observaremos las caracteristicas que se muestra en la tabla, donde la Gltima
columna nos muestra los valores dados a cada caracteristica que tiene el softphone, su rango es de 1 a 5.
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Auriculares | Respuesta  Auricular | Respuesta de | Caracteristicas adicionales Precio(S/.) Valores Asignados
(Hz - KHz) Micréfono (Hz-
KHz)
Audio 355 | 20 Hz a 20 kHz. 100 Hz a 10 kHz -Audio DSP 67.00 R.Auricular: 4
de -Sonido estéreo de 16 bits. R.Microfono:4
Plantronics -Compatible con MAC Caracteristicas:3
-Necesita un puerto USB disponible. Precio:4
-Compatible con conexion Plug-and-play por Total:15
USB 2.0.
Plantronics 20 Hz a 20 kHz. 100 Hz a 10 kHz | -Audio DSP 97.3125 R.Auricular: 4
Audio 628 -Sonido estéreo de 24 bits. R.Micréfono:3
DSP -Salida de microfono digital de 16 bits. Caracteristicas:5
-Almohadillas de espuma. Precio:4
-Control de volumen y de silencio en el cable. Total:16
-Muestreo de 48 kHz
-Compatible con conexion Plug-and-play por -
USB 2.0.
Century 50 Hz- 18,kHz 150HZ a 6,8KHz | -UC  Unified Communications Auriculares | 137,3125 R.Auricular: 4
Mobile SC para PC / Mac y movil - USB / Jack de 3.5 mm R.Micréfono:4
635 -Version mono aural Caracteristicas:3

-Proteccion actstica ActiveGard ™

-Calidad de sonido HD : disfrute de un
excelente sonido para sus comunicaciones
-Ligero y resistente: marco de acero inoxidable
y aluminio y cable reforzado de Kevlar
-Auricular de polipiel

Precio:2
Total:13

Tabla 51.Cuadro Comparativo Auriculares

Fuente: Elaboracion Propia
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Haciendo un analisis, hemos decidido optar por el auricular Plantronics Audio DSP 628 porque el nivel de respuesta tanto auricular como del
micrdéfono es aceptable, con un buen sonido estéreo y el costo es de un nivel standard.

3.3.4.9 ELECCION DEL TELEFONO IP

Para la eleccion de los teléfonos IP a utilizarse en nuestro proyecto, debemos tener en cuenta que estos teléfonos IP soporten el codec G.711 que hemos
elegido, ademés que soporten el protocolo de sefializacion SIP; Para ello primero analizaremos cada uno de los Teléfonos IP en sus diferentes marcas ya que
de esto dependeran los costos de cada equipo. Las caracteristicas basicas a necesitar son las siguientes:

Caracteristicas Descripcion

Codecs G.711, G.722, G.723, G.726 VAD, G.729A e ILBC VAD

Protocolos HTTP, ICMP, ARP/RARP, DNS, DHCP, NTP, PPPoE,STUN, TFTP, 802.1 p/q
Conectividad Ethernet Doble puerto de 10/100 Mbps con PoE integrado

Fuente de alimentacion PoE integrado (Alimentacion Sobre Ethernet) (802.3af),AC Power

Calidad De servicio (QoS) Que soporte Capa 2 (802.1Q, 802.1p)

Soporte Ipv4 e Ipv6

Tabla 52.Cuadro Caracteristicas Telefonia IP.
Fuente: Elaboracion Propia.

Analizando la tabla 56 donde se mencionan las caracteristicas con que debe contar el teléfono IP a elegir, vamos a realizar una comparacion entre los diferentes
modelos que se encontramos en el mercado, donde la dltima fila nos muestra los valores de las caracteristicas mas importantes que tiene el teléfonos IP, su rango
esdelab.
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Modelos

PANASONIC KX-
HDV230 NEGRO

CISCO 7841

YEALINK T41S

CISCO 8811

CITEL C-4110

ELASTIX UC802P

SNOM D715

Imagen
Codec G.722, G.711a-law, | G.711%p, G.722, G.722,G.711 G.722,G.729%, G.711u, | G.711 Alawand G.711 | G.711 p-law/A-law, G.711 A-law, p-
Soportados G.7117-law, G.729 llbc (A/p), G.723.1, G.7114 llbc, Isac U law 64k G.723.1, G.726, law
G.729%a G.729AB, G.726, G.729, G.729A/B. G.722 (sonido
llbc G.723.1 Voice Activity de banda ancha)
DTMF Detection(VAD) G.726,
G.729AB, GSM
6.10 (FR)
Numero de 6 4 6 5 2 2 4
Lineas
Fuente de Alimentacién PoE IEEE 802.3af PoE, Adaptador de CA de IEEE Power over AC Adaptador de Adaptador output: Voltaje en
alimentaciéon | Adaptador input: Clase 1. EI consumo Yealink (opcional): Ethernet clase 2. El corriente 5Vv/1.22 entrada: 5Vdc
100-240V no excede de 3.84W Entrada CA 100 ~ teléfono es compatible | 802.3af Power over Adaptador input: 100- (SELV)
240V y salidaCC 5 con ambas hojas de Ethernet 240V Alimentacion:
V/1,22 conmutacion IEEE Power consumption: alimentador PoE
Consumo de energia | 802.3afy 802.3aty es standby — 1.7W / o0 5Vvdc 10
(PSU): 1,25-5,1W compatible con Cisco working — 1.7W Watt(2)
Consumo de energia | Discovery Protocol y Power over
(PoE): 1,72-6,73W Link Layer Discovery Ethernet(PoE): IEEE
Protocol — Power over 802.3af
Ethernet (LLDP-PoE).
Conectividad | 2 x Gigabit 2 X RJ45 10/100/1000 | 2 puerto Ethernet 2Xrj45 10/100/1000 2 puertos 10/100 Mbps | 2 x RJ9 (4P4C) 2 puertos de
Ethernet BASE-T Ethernet RJ45 10/100M BASE-T, Conexion Ethernet switch WAN PUERTO: 10/100 | 10/100/1000
10/100/1000 base-T Alimentacién por RJ9, Conexion toma Headset jack (RJ9) RJ-45 para Internet Mbps (RJ45)
Ethernet (PoE, IEEE auricular LAN PUERTO: 10/100 Power over
802.3af), clase 2 RJ-45 para PC Ethernet IEEE
1 x puerto USB 802.3af
(compatible con 2.0) 1 puerto USB
1 x puerto RJ9 2.0, tipo A,
(4P4C) para Hi/Full/Low-
auriculares Speed
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Funciones:5
Precio:3
Total:18

Funciones:3
Precio:4
Total:19

Funciones:3
Precio:4
Total:19

Funciones:5
Precio:2
Total:19

Funciones:5
Precio:3
Total:18

Funciones:3
Precio:2
Total:18

Modelos PANASONIC KX- CISCO 7841 YEALINK T41S CISCO 8811 CITEL C-4110 ELASTIX UC802P SNOM D715
HDV230 NEGRO

Pantalla NO NO NO NO NO NO NO

color

Numerode | 6 4 6 5 2 2 4

cuentas SIP

Pantalla NO NO NO NO NO NO NO

tactil

Teclas de Con tecla de espera, Con tecla de espera, 6 teclas con LED | 6 Con acceso buzén de | Transferencia de Llamada en espera, Con tecla de espera,

funcion Con tecla de Con tecla lista teclas que pueden ser voz, Con tecla de llamadas (ciega o transferencia de Con tecla de
navegacion, Con tecla | llamadas emitidas, programadas con hasta | espera, Con tecla consultivo) llamada, navegacion, Con
lista llamadas Con tecla manos 15 teclas DSS. lista llamadas 4 teclas programables | transferencia de tecla lista llamadas
emitidas, Con tecla libres, Con tecla mute, emitidas, Con tecla de marcacion rapidao | llamadas emitidas, Con tecla
manos libres, Con Con tecla R, Con tecla mute, Con tecla de acceso a la funcion. manos libres, Con
tecla mute, Con tecla rellamada rellamada tecla mute, Con tecla
R, Con tecla R, Con tecla
rellamada rellamada.

Funciones Ipv4,1pv6,Q0s(802.1 Ipv4,Q0s(802.1Q/p) Ipv4,Q0s(802.1Q/p) Ipv4,Ipv6,IEEE 1pv4,802.1Q(VLAN) (802.1Q, 802.1P) 802.1Q(VLAN),lpv4,

IP Qlp) 802.1Q (VLAN) QoS,Ipv4 Ipvé

Precio(S/.) 483.17 381.86 275.48 498.27 438.07 488.36 469.49
Codecs: 4 Codecs: 4 Codecs: 4 Codecs: 4 Codecs: 4 Codecs: 5 Codecs: 5
Fuente de Fuente de Fuente de Fuente de Fuente de Fuente de Fuente de
alimentacién: 3 alimentacion: 4 alimentacion: 4 alimentacion: 4 alimentacién: 3 alimentacién: 4 alimentacién: 4

Valores Conectividad:3 Conectividad:3 Conectividad:4 Conectividad:4 Conectividad:3 Conectividad:4 Conectividad:4

Funciones:5
Precio:3
Total:21

Tabla 53.Cuadro Comparativo para eleccion de teléfono IP.
Fuente: Elaboracion Propia

Segun la tabla 57 observamos que el teléfono IP que se ajusta a nuestras necesidades es el del fabricante SNOM D715, ya que posee el mismo cddec de voz
que hemos elegido(G711) ver tabla 4, ademas dentro de sus caracteristicas cuenta con una alimentacion de energia (PoE - Power over Ethernet, 802.3af) lo
gue nos facilita la proteccion en caso de falla de la energia eléctrica ,2 interruptor Ethernet de 10/200/1000 Mbps lo que permite tener una mayor transferencia
de datos a alta velocidad y soporta Ipv6 ; ademas del costo que en comparacion a los otros dos modelos su precio es aceptable.
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3.3.4.10 HARDWARE DEL SERVIDOR PBX

Para la eleccion del hardware se analizara segun las recomendaciones hechas y luego se haran
pruebas para comprobar cual es el desempefio del mismo. Nuestra Propuesta es:

Servidor HPE ProLiant DL360 Gen10

Especificaciones Técnicas

Formato 1U para RACK (1 U=1.757)
1 x HPE Intel Xeon-B 3106 8-Core
Procesador (1.70GHz 11MB L3 Cache) Processor
Kit
Soporte de Procesador Soporta hasta 2 procesadores
16GB (1 x 16GB) 2666MHz RDIMM - 6-
Memoria RAM / Expansion Channel DDR4 @ 2133 MT/s, 768 GB
max memory capacity
Slot de expansion 2PCle: 1 x16 FH /1 x8 LP
Discos incluidos No incluido

Hot Plug 3.5in Large Form Factor Smart
Carrier Hard Disk
1 x HPE Dynamic Smart Array S100i

Capacidad de discos

Controlador de disco /RAID controller (RAID 0/1/5/10) SATA
Only
Controlador de red Embedded 1Gb 4-port Ethernet Adapter

1 x HPE 500W Flex Slot Platinum Hot Plug
Low Halogen Power Supply Kit
Windows Server 2012 R2 (Most Recent
Version)
Windows Server 2016 (Most Recent
Version)
VMware ESXi 6.0 U3
VMware ESXi 6.5 and U1 upon release
Sistemas operativos soportados Red Hat Enterprise Linux (RHEL) 6.9 and
7.3
SUSE Linux Enterprise Server (SLES) 11
SP4 and 12 SP2
ClearOS
CentOS

Fuente de poder y refrigeracion

Garantia 3 aflos — Garantia de Fabricante
Tabla 54.Caracteristicas del Servidor PBX
Fuente: Elaboracion Propia

Figura 45.Servidor HPE ProLiant DL360 Gen10
Fuente: hpe.com
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3.3.5 VIDEOVIGILANCIA

3.3.5.1 PROPUESTA DE CAMARAS DE VIDEOVIGILANCIA

Actualmente se cubre un 0% del érea fisica interna de la entidad, se puede afirmar
que no hay un sistema integrado de Videovigilancia para cubrir los puntos
estratégicos y ciegos de la Municipalidad Distrital de Monsefu. Es por eso que se
implementara un sistema de Videovigilancia CCTV Anélogo con tecnologia HDCVI
a 1080p (resolucion Full HD 1920x1080) desde cero. Este sistema de
Videovigilancia andlogo tiene un costo menor y ofrece prestaciones muy semejantes
a una solucion IP.

3.3.5.2 HIPOTESIS DE NUESTRA SOLUCION PROPUESTA

La inseguridad es un problema global y la Municipalidad Distrital de Monsef no ha
sido ajena a este problema. Ha habido muchos incidentes sobre pérdidas de equipos
de cdmputo, materiales de oficina, pertenencias, sustraccion de documentacion de la
entidad e incluso grescas y alborotos. Esto ocurre porque las areas mas concurridas
y con mas movimiento no estan siendo supervisadas ni monitoreadas por parte del
personal de seguridad. Un total de 4 a 5 areas criticas no estan siendo vigiladas, en
la mafiana donde la concurrencia de gente es alta, existe desorden y comienzan a ver
los incidentes ya mencionados, que hasta ahora no han tenido solucion alguna.

Planteada nuestra hipdtesis 1o que se busca es disefiar una red de video para mejorar
la seguridad fisica de la entidad, prevencion de robos, accidentes, alborotos, entre
otros. A través del control y monitoreo de las areas por medio de las camaras de
seguridad.

Lograremos nuestro objetivo implementando un sistema de Videovigilancia CCTV
Anélogo con tecnologia HDCVI a 1080p (resolucion Full HD 1920x1080) desde
cero. Este sistema de Videovigilancia es un hibrido el cual permite el paso de video
en alta definicion a través de medios analogos. Nuestro sistema usara un DVR como
dispositivo de almacenamiento y administracion, las imagenes serd visualizadas y
manipuladas mediante un monitor Full HD en el &rea de Seguridad Ciudadana, solo
habra visualizacién en Alcaldia. También contaremos con respaldo de energia para
eventuales cortes.

3.3.5.3 OBJETIVO DE LA SOLUCION PROPUESTA

Nuestro principal objetivo referente a nuestro sistema de Videovigilancia es tratar de
cubrir todos los puntos estratégicos y ciegos de las diferentes areas de la
Municipalidad Distrital de Monsefl, para asi mejorar la seguridad fisica de la
entidad, prevencion de robos, accidentes, alborotos. A través del control y monitoreo
de las areas por medio de las camaras de seguridad.

Otro objetivo a cumplir es integrar nuestro sistema de Videovigilancia analogo a
nuestra red de datos IPV6.
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3.3.5.4 DISENO FiSICO DEL SISTEMA DE VIDEOVIGILANCIA

En la siguiente figura se representa como es la estructura de la red de video para las
camaras, tengamos en cuenta que la red de video es un circuito cerrado de video
independiente de la red de data, solo hace uso de la red de data para el acceso a
internet y asi poder visualizar las cAmaras de forma remota dentro y fuera de nuestra
red.
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’ . 5 CA.II_ 10 -
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Figura 46.Disefio Fisico del Sistema de VideoVigilancia

Fuente: Elaboracion propia
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DISENO DE UNA RED CONVERGENTE CON TECNOLOGIA IPV6 BAJO PLATAFORMA LINUX PARA MEJORAR LA CALIDAD DE SERVICIO Y LA SEGURIDAD FISICA EN LA MUNICIPALIDAD

DISTRITAL DE MONSEFU, CHICLAYO.

3.3.5.5 DISENO LOGICO DEL SISTEMA DE VIDEOVIGILANCIA
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Figura 47.Disefio Logico del Sistema de Videovigilancia
Fuente: Elaboracion propia
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3.3.5.6 UBICACION DE LAS CAMARAS Y DVR
Las camaras han sido ubicadas en puntos estratégicos de la municipalidad, con el fin
de monitorear y controlar estos espacios fisicos, algunos con mucho trafico y otros
puntos ciegos. De esta manera cubriremos toda la entidad y se brindara la seguridad
respectiva. Con esto se va a prevenir robos, accidentes, alborotos, entre otros.
Teniendo en cuenta estos puntos estratégicos en nuestro plano fisico, tendremos en
cuenta los siguientes sitios para la ubicacion de las camaras:

ESPACIO A QUBR|R (PUNTO N° DE CAMARA
VASO DE, ESTRATEGICO/AREA)
LECHE/PENSION 65 Ambientes de Vaso de Leche y Pension 65 CAM14
TOTAL 1

Tabla 55. “Distribucion de las cdmaras en los ambientes de Vaso de

Leche y Pension 65”

ESPACIO A CUBRIR (PUNTO ESTRATEGICO/AREA) N° DE
CAMARA
Entrada Principal/Orientacion, Registro Civil CAM1
MUNICIPALIDAD _
PISO 1 Caja CAM2
Rentas CAM3
Salon de Actos CAM4
Servicios Higiénicos (parte externa de circulacion) CAM5
Auditorio CAM6, CAM7
Escaleras piso 1 a piso 2 CAMS
TOTAL 8
ESPACIO A CUBRIR (PUNTO ESTRATEGICO/AREA) I'\I0 DE
CAMARA
Sala de espera/Secretaria, Gerencia, Asesoria Legal, RRHH, CAM9
Contabilidad, Registro Civil, Imagen Institucional
MUNICIPALIDAD Sala de espera/Contabilidad, Registro Civil, Imagen CAM10
PISO 2 Institucional, Secretaria, Gerencia, Asesoria Legal, RRHH
Archivos Central, Servicios Publicos, Sala de Regidores, CAM11
Abastecimiento, DIDU, Serenazgo, Alcaldia
TOTAL 3
AREA DISPOSITIVO
MUNICIPALIDAD Seguridad Ciudadana (Serenazgo) DVR
PISO 2
TOTAL 1
ESPACIO A CUBRIR (PUNTO ESTRATEGICO/AREA) N°’DE
CAMARA
BIBLIOTECA Entrada de biblioteca CAM12
Laboratorio de computo/ Recepcion CAM13
TOTAL 2

Tabla 56. Distribucion de las camaras en la municipalidad de Monsefu y Biblioteca”.

Fuente: Elaboracién propia
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DISENO DE UNA RED CONVERGENTE CON TECNOLOGIA IPV6 BAJO PLATAFORMA LINUX PARA MEJORAR LA
CALIDAD DE SERVICIO Y LA SEGURIDAD FISICA EN LA MUNICIPALIDAD DISTRITAL DE MONSEFU, CHICLAYO.
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Figura 48.Distribucion de las camaras en el piso 1
Fuente: Elaboracion propia
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Figura 49. Distribucion de las camaras en el piso 2
Fuente: Elaboracion propia

***E| DRV de nuestro Sistema de Video Vigilancia estara ubicado en el gabinete que se
encuentra en el area de Seguridad Ciudadana, las salidas de visualizacién para Alcaldia y
Seguridad Ciudadana se originaran desde alli. EI acceso y manipulacion del dispositivo sera
desde dicha area por medio de un mouse, que puede ser inalambrico o por medio de cable.
Hemos decidido esto por la cercania que hay entre las areas y por la facilidad de manejo
directo que habra con el dispositivo.
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Figura 50.Distribucion de las cdmaras en la Biblioteca Municipal
Fuente: Elaboracién propia
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Figura 51.Distribucion de las camaras en los ambientes de Vaso de Leche y Pension 65
Fuente: elaboracion propia
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A continuacion, se detalla la ubicacion e imagen de cada una de las cdmaras, para
tener la perspectiva del area que se desea cubrir.

» PISO 01:
- Entrada Principal

La cdmara 01 ubicada en el espacio fisico de la entrada principal cubre
los puntos estratégicos de la entrada de la puerta principal, entrada a
las escaleras que conducen al segundo piso, puesto de orientacion y
la entrada que conduce al auditorio. A parte de estos puntos
estratégicos también se cubren las areas de Registro Civil, la atencién
en Rentas y la entrada al Salén de actos.

Figura 52.P1SO 01, Entrada Principal
Fuente: Elaboracion Propia.
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DISENO DE UNA RED CONVERGENTE CON TECNOLOGIA IPV6 BAJO PLATAFORMA LINUX PARA MEJORAR LA
CALIDAD DE SERVICIO Y LA SEGURIDAD FISICA EN LA MUNICIPALIDAD DISTRITAL DE MONSEFU, CHICLAYO.

Caja

La camara 02 esta ubicada netamente en el interior del area de Caja 'y
cubre por completo esta area, para ser mas exactos la caja donde se
manipula el dinero y la ventana en donde se aprecia a los diferentes
ciudadanos que realizan sus pagos.

Figura 53.Piso01-Caja
Fuente: Elaboracion Propia

Rentas

La camara 03 esté ubicada en el area de Rentas, esta cAmara cubre por
completo toda esta area, abarcando las sub oficinas de Estado de
Cuenta, Atencion Preferencial e Inscripcién de predios.
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DISENO DE UNA RED CONVERGENTE CON TECNOLOGIA IPV6 BAJO PLATAFORMA LINUX PARA MEJORAR LA
CALIDAD DE SERVICIO Y LA SEGURIDAD FISICA EN LA MUNICIPALIDAD DISTRITAL DE MONSEFU, CHICLAYO.

. ESTADO e  ATENCION .’f.
S T 3 PREFERENCIAL

Figura 54. Piso01-Rentas
Fuente: Elaboracion Propia

- Salén de Actos

La camara 04 ubicada en el espacio fisico del Salén de Actos, cubre
todo este espacio en su totalidad incluyendo los puntos estratégicos
de la entrada y la salida a los servicios higiénicos.
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Figura 55.Piso 01 - Salén de Actos
Fuente: Elaboracion Propia

Servicios Higiénicos(parte externa de circulacion)

La cdmara 05 ubicada en el espacio fisico externo de los servicios
higiénicos, cubre las entradas y salidas a este espacio en su totalidad,
ya sea desde el Salon de Actos, Auditorio o del Area de Rentas.

Figura 56.Piso 01- Servicios Higiénicos
Fuente: Elaboracién Propia

Auditorio
La camara 06 y la camara 07 ubicadas en el espacio fisico del

Auditorio, cubren todo este espacio en su totalidad incluyendo los
puntos estratégicos de la entrada y la salida a los servicios higiénicos.
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DISENO DE UNA RED CONVERGENTE CON TECNOLOGIA IPV6 BAJO PLATAFORMA LINUX PARA MEJORAR LA
CALIDAD DE SERVICIO Y LA SEGURIDAD FISICA EN LA MUNICIPALIDAD DISTRITAL DE MONSEFU, CHICLAYO.

Figura 57.Piso 01 — Auditorio
Fuente: Elaboracién Propia

- Escaleras PISO 01 — PISO 02
La camara 04 ubicada en el espacio fisico del Salén de Actos, cubre

todo este espacio en su totalidad incluyendo los puntos estratégicos
de la entrada y la salida a los servicios higiénicos.
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DISENO DE UNA RED CONVERGENTE CON TECNOLOGIA IPV6 BAJO PLATAFORMA LINUX PARA MEJORAR LA
CALIDAD DE SERVICIO Y LA SEGURIDAD FISICA EN LA MUNICIPALIDAD DISTRITAL DE MONSEFU, CHICLAYO.

Figura 58.Escaleras Piso01 - Piso 02
Fuente: Elaboracién Propia

» PISO 02:

Sala de Oficinas

La camara 09 y la camara 10 ubicadas en el espacio fisico de la sala
de oficinas del segundo piso de la municipalidad cubren todo este
espacio en su totalidad, abarca las areas de Alcaldia/Secretaria,
Gerencia, Asesoria Legal, Recursos Humanos, Contabilidad, Registro
Civil e Imagen Institucional.

La camara 11 ubicada en el espacio fisico de la sala de oficinas del
segundo piso parte trasera de la municipalidad cubren todo este
espacio en su totalidad, abarca las areas de Archivo Central, Servicios
Publicos, Sala de Regidores, Abastecimiento, Alcaldia, Serenazgo y
DIDU.
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Figura 59.- Piso 02 - Sala de Oficinas
Fuente: Elaboracion Propia

> AREAS FISICAS EXTERIORES:

- Biblioteca

La cdmara 12 ubicada en el espacio fisico de la Biblioteca Municipal
cubre el espacio de atencion al pablico y la camara 13 cubre todo este
espacio en su totalidad, abarcando el laboratorio de computo y la
entrada.
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Figura 60.. Exterior — Biblioteca
Fuente: Elaboracion Propia

- Vaso de leche y Pension 65

La camara 12 ubicada en el espacio fisico de la Biblioteca Municipal
cubre el espacio de atencion al publico y la camara 13 cubre todo este
espacio en su totalidad, abarcando el laboratorio de computo y la
entrada.
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Figura 61.Exterior - vaso de Leche
Fuente: Elaboracién Propia

3.3.5.7 COMPRESION DE VIDEO

El sistema de Compresion de Imagen de las camaras sirve para hacer que la
informacidn obtenida de la camara, que es mucha informacién y de gran tamafio, y
que si no se comprime adecuadamente es imposible que se envie por los cables de
una red Local (LAN) o de las lineas telefonicas. Al comprimir pretendemos que
ocupe lo menos posible, sin que las imagenes enviadas sufran pérdidas en la calidad
0 en la visualizacion.

En un sistema de Videovigilancia IP las camaras hacen el proceso de compresion,
pero en un sistema de Videovigilancia analogo HDCVI la compresion la hacen los
equipos de grabacion DVR.

El video digital tomado se comprime para ahorrar espacio, independientemente del
ancho de banda de que se disponga o del material multimedia de que se trate, y un
codec (abreviatura de compresion-descompresion) se encarga de realizar la
codificacion y la decodificacion.

La mejora de los estandares de compresion en los que se basa un cddec permite
transmitir video de una mayor calidad usando el mismo o un menor ancho de banda

Existen diferentes cddecs de compresién eficaces que pueden reducir
considerablemente el tamafio del fichero sin que ello afecte muy poco, o en absoluto,
la calidad de la imagen. Sin embargo, la calidad del video puede verse afectada si se
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reduce en exceso el tamafio del fichero aumentando el nivel de compresion de la
técnica que se utilice.

En la actualidad hay diferentes métodos de compresion, la mayoria de proveedores
de video en red utilizan técnicas de compresién estandar. Gracias al desarrollo de
estandares, los usuarios finales tienen la opcion de escoger entre diferentes
proveedores, en lugar de optar a uno solo para su sistema de Videovigilancia.

Para un mayor analisis veremos la siguiente tabla donde nos muestra los diferentes
tipos de compresion de video el cual nos permitira optar por uno de ellos.

Caracteristicas |MPEG-2 MPEG-4 H.264 H.265
Tasa de bits por| 15 Mbits/seg 8 Mbits/seg 14 Mbits/seg 25 Mbits/seg
segundo a 20 Mbits/seg
maximo FPS
FPS Maximo 25 FPS 25 - 30 FPS 30-60 FPS 30 - 60 FPS
Resolucion 720x576  |720x576 pixeles| 1280x720 pixeles - [3840x2160 pixeles
maxima pixeles 1920x1080 pixeles
Calidad de PAL PAL 720P HD - 1080P 4K
imagen FHD
Costo Bajo Bajo Medio Alto
Tasa de bits por|Tasa de bits por [Tasa de bits por Tasa de bits por
segundo: 2 segundo: 1 segundo: 4 segundo: 5
FPS méximo: 2 |[FPS méximo: 3 |[FPS maximo: 5 FPS méaximo: 5
Valoracion |Resolucion Resolucion Resolucion Resolucién
(1-5) méaxima: 1 maxima: 1 maxima: 4 maxima: 5
Calidad de Calidad de Calidad de imagen: (Calidad de
imagen: 1 imagen: 5 5 imagen: 5
Costo: 5 Costo: 1 Costo: 3 Costo: 1
Total: 11 Total: 21
Total: 11 Total: 21

Tabla 57.Cdédecs Comparacion de videos.
Fuente: Elaboracién Propia

Hecha la comparacion entre los 4 codecs propuestos en nuestra tabla, hemos tomado
la decision de usar el codec H.264, debido a que es el codec que mas beneficios nos
brinda, como tener resoluciones altas en HD y FHD transmitidas a 30 FPS 0 60 FPS
con una tasa de bits muy baja y correcta para manejar estas altas resoluciones. Este
es el codec actual méas utilizado para la Videovigilancia, incluso cuenta con una
version plus que poseen algunos grabadores, lo que lo hace ain mas eficiente.
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3.3.5.8 COMPARACION DE DVR

En el siguiente cuadro mostramos las principales caracteristicas de cada DVR aelegir,
en base a esto podremos seleccionar cuél de ellos usaremos para nuestro sistema de
Videovigilancia:

Caracteristic DAHUA HIK VISION BOSH VTA
as XVR7808/16S DS- DIVAR AN VTA-83128
7304/7308/7316HF 5000
HI-SL
2 HDMI, 1 VGA,2| 2HDMI, 1 1 HDMI, 1
Interface |2 HDMI, 1 VGA, 1 TV VGA, 1TV VGA, 1TV
TV
Resolucion 1920x1080, 1920x1080, 1920x1080, 1024x768
1280x%1024, 1280x%1024, 1280x%1024,
1280x720, 1280x720, 1280x%720,
1024x768 1024x768 1024x768
Entrada de 16 puntos 16 puntos 16 puntos 8 puntos
alarma
Modo de USB y RED USBy RED USByYyRED | USByRED
BackUp
HDD 8 puertos 4 puertos 4 puertos 1 puerto SATA/
Internos SATA/8TB de SATA/ATB de SATA/ATB de | 1TB capacidad
capacidad maxima | capacidad méaxima capacidad maxima para
para cada disco para cada disco maxima para cada disco
cada disco
Interfaces | USB 2.0 x2/ USB 3 USB2.0 1 USB2.0 1 RS-485
auxiliares |3.0 x2/ PTZ Control| interfaces/1RS-485 | interfaces,
RS485/ PTZ interface, 1 RS-232 1RS-485
Control RS422/ | interface, 1 RS-485 |interface, 1 RS-
Keyboard RS232 | keyboard interface | 232 interface
Entradas 16 canales 16 canales 16 canales 8 canales
analogas
Entradas IP 8 canales NO CUENTA NO CUENTA | NO CUENTA
Entradas de 16/1 4/1 4/1 8/1
audio/salida
de audio
Compresion| H.264/H.264+ H.264 H.264 H.264
Interfaz de 2 RJ45 1 RJ45 1 RJ45 1 RJ45
red 10M/100M/1000M | 10M/100M/1000M | 10M/100M 10M/100M
Funciones HTTP, TCP/IP, HTTP, TCP/IP, |HTTP, TCP/IP,| HTTP, TCP/IP,
de red IPv4/IPv6, UPnP, | IPv4/IPv6, UPNP, IPv4/IPV6, IPv4/IPV6,
RTSP, UDP, SMTP,|RTSP, UDP, SMTP,| UPnP, RTSP, | UPnP, RTSP,
NTP, DHCP, DNS, | NTP, DHCP, DNS, | UDP, SMTP, | UDP, SMTP,
IP Filter, IP Filter, NTP, DHCP, NTP, DHCP,
PPPoE,DDNS, FTP, PPPoE,DDNS, FTP,|DNS, IP Filter,| DNS, IP Filter,
Alarm Server, P2P, | Alarm Server, P2P, |PPPoE,DDNS, | PPPoE,DDNS,
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IP Search (Support | IP Search (Support | FTP, Alarm FTP, Alarm
Dahua IP camera, | Dahua IP camera, |Server, P2P, IP| Server, P2P, IP
DVR, NVS, etc.) DVR, NVS, etc.) Search Search (Support
(Support Dahua Dahua IP
IP camera, camera, DVR,
DVR, NVS, NVS, etc.)
etc.)
Costo Medio Medio Alto Bajo
Resolucién: 5 Resolucién: 5 Resolucién: 5 Resolucién: 2
Capacidad de HDD: 5| Capacidad de HDD: 3| Capacidad de Capacidad de
Entradas IP: 5 Entradas IP: - HDD: 3 HDD: 1
Valoracion Entradas audio: 5 Entradas audio: 3 Entradas IP: - Entradas IP: -
(1-5) Compresion: 5 Compresion: 4 Entradas audio: 3| Entradas audio: 4

Interfaces de red: 3
Costo: 3

Total: 26

Interfaces de red: 1
Costo: 3

Total: 19

Compresion: 4
Interfaces de red:
1
Costo: 1

Total: 17

Compresion: 4
Interfaces de red:
1
Costo: 5

Total: 17

Tabla 58.Comparacion de DVR
Fuente: Elaboracién Propia

Hecha la comparacion entre los 4 DVR propuestos en nuestra tabla, hemos tomado
la decision de optar por el DVR de la marca DAHUA XVR 7808/16S, debido a que
es el DVR que mas se nos adecua a nuestras necesidades y tiene ventajas sobre los
otros, las mas resaltantes son

sus ochos canales IP extra que tiene y sus 8 conexiones sata para almacenamiento
cada una para HDD de 8TB.
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3.3.5.9 COMPARACION DEL DISCO DURO

En el siguiente cuadro mostramos las principales caracteristicas de cada DISCO
DURO acelegir, en base a esto podremos seleccionar cuél de ellos usaremos para nuestro

sistema de Video vigilancia:

Caracteristicas SEAGATE WESTERN
ST8000VE0004 DIGITAL
WD80PURZ
Capacidad
8TB 8TB
Camaras 64 64
soportadas
Cache 128Mb 256Mb
Garantia 3 afios 5 afios
Maxima
velocidad 178 Mb/s 235 Mb/s
transferencia
continua
RPM 5400 5400
Resistencia 4 Sl Sl
Manchas
Costo Medio Medio
Capacidad: 4 Capacidad: 4
Caché: 3 Caché: 4
Garantia: 3 Garantia: 5
Valoracion Velocidad de Velocidad de
(1-5) transferencia: 3 transferencia: 4
Costo: 3 Costo: 3
Total: 16 Total: 20

Tabla 59.Comparacion de Disco Duro

Fuente: Elaboracién Propia

Hecha la comparacion entre los 2 discos duros propuestos en nuestra tabla, hemos
tomado la decision de optar por el disco duro de la marca WESTERN DIGITAL
WD80PURZ, debido a que este disco duro es netamente para uso en Videovigilancia,
ademas tiene mas velocidad de trasferencia y la garantia es mayor, 5 afios.
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3.3.5.10COMPARACION DE CAMARAS ANALOGAS E IP
En los siguientes cuadros mostramos las principales caracteristicas de cada cAmara anéloga e IP a elegir, en base a esto podremos seleccionar

cudl de ellas usaremos para nuestro sistema de Video vigilancia.

Tipo de lente: 5

Tipo de lente: 5

Caracteristicas HIKVISION DAHUA BOSCH VTA
DS-2CE56D5T- HAC-HDW2231R-Z-DP FLEXIDOME AN 83620
(A)VFIR outdoor 5000
- — P
Imagen referencial g e w c
960H, CCD DS de 1/3" | 1/4" Sharp CCD.
Sensor de Imagen 1/2.8" CMOS 1/2.8" CMOS
Resolucion 1080P (1944X1092) 1080P (1937X1097) PAL (976 x 582) 420 TVL.
@30FPS @30FPS
IR Alcance 30m 60 m 30m 10 m
Tipo de lente Motorizado Motorizado Fijo Fijo
Longitud de lente 2.8 mm 2.7 mm 2.8 mm 6 mm.
Angulo de vision de lente 103°(H) - 32.1°(V) H: 105°(H)~35°(V) H: 102°(H)~74°(V) H: 50°(H)~40°(V)
Auto - Focus Sl Sl No No
Fuente de poder 12v DC 12v DC 12v DC 12Vv DC
Material de fabricacion Aluminio Aluminio Aluminio Plastico
Costo Medio Medio Alto Bajo
Resolucion: 5 Resolucién: 5 Resolucién: 2 Resolucién: 1
IR alcance: 4 IR alcance: 5 IR alcance: 4 IR alcance: 1
Tipo de lente: 2

Tipo de lente: 2
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Angulo de vision: 5

Angulo de vision: 4

Angulo de vision: 1

Valoracion Angulo de vision: 4
(1-5) Auto Focus: 5 Auto Focus: 5 Auto Focus: - Auto Focus: -
Material: 5 Material: 5 Material: 5 Material: 3
Costo: 3 Costo: 3 Costo: 1 Costo: 5
Total: 31 Total: 33 Total: 18 Total: 13

Tabla 60.Comparacion de Camaras Analogas

Fuente: Elaboracion Propia

Hecha la comparacion entre los 4 modelos de cdmaras propuestas en nuestra tabla, hemos tomado la decisién de usar la cdmara Dahua del modelo

HAC-HDW2231R-Z-DP, principalmente por las ventajas que tiene respecto a la competencia, como lo son la lente, que al ser de una longitud
de 2.7 mm nos permite un angulo de visién horizontal y vertical de gran amplitud a una resolucién de 1080p @ 30fps, posee una lente motorizada

con autofocus que nos permite un alcance de 60 metros de dia o de noche.
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Caracteristicas HIKVISION DAHUA HONEYWELL AXIS
DS-2CD2125FHWD-I(S IPC-HDBW1220E H3S1P1 M3015
Imagen referencial y ’ ’ ' ’
' HO .
1/2.8" Progressive Scan CMOS | 1/2.9” 2Megapixel progressive 1/4" CMOS CMOS RGB de barrido

Sensor de Imagen

CMOS

progresivo de 1/3”

Resolucion 1080P (1920X1080) @30FPS | 1080P (1920X1080) @30FPS 1280x720 @30FPS 1080P (1920X1080) @30FPS
IR Alcance 30m 30m 30m 30m
Tipo de lente Fijo Fijo Fijo Fijo

Longitud de lente 2.8 mm 2.8 mm 3.3 mm 2,8 mm
Angulo de vision de lente 108°(H) - 32.1°(V) H: 110°(H)~57°(V) H: 68.5°(H)~36.8°(V) H: 106°(H)~59°(V)
Auto - Focus No No No No
Fuente de poder PoE PoE PoE PoE
Material de fabricaciéon Aluminio Aluminio Aluminio Aluminio
Bit Rate H.264:16Mbps ~ 32Mbps H.264:8Mbps ~ 24Mbps 1.8 Mbps H.264:8Mbps ~ 24Mbps

Protocolo TCP/IP, UDP, ICMP, HTTP,HTTP,HTTPs,TCP,ARP,RT HTTP, TCP, RTSP, RTP,IPv4/v6, HTTP, HTTPSa ,

HTTPS, FTP, DHCP, DNS,SP,RTP,UDP,SMTP,FTP, [UDP, ARP, DNS, NTP,SSL/TLSa , QoS Layer 3

DDNS, RTP, RTSP, RTCP,DHCP,DNS,DDNS,PPPOE,IRTCP, FTP, ICMP, DHCP,DiffServ, FTP, SFTP,

PPPoE, NTP, UPnP, SMTP,Pv4/v6,QoS,UPnP,NTP, Bonjour, IGMP, SSH. CIFS/SMB, SMTP,

SNMP, IGMP, 802.1X, QoS,Bonjour, 802.1x, Multicast, Bonjour, UPnPTM, SNMP

IPv6 ICMP, IGMP. v1l/v2civ3 (MIB-I11), DNS,

DynDNS, NTP, RTSP,

RTP, TCP, UDP, IGMP,

RTCP, ICMP, DHCP,

ARP, SOCKS, SSH, LLDP.
Costo Medio Medio Alto Alto

Resolucién: 5 Resolucién: 5 Resolucion: 3 Resolucion: 5
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Valoracion
(1-5)

IR alcance: 3
Tipo de lente: 3
Angulo de vision: 4
Auto Focus: -
Material: 5
Costo: 3

Total: 23

IR alcance: 3
Tipo de lente: 3
Angulo de vision: 5
Auto Focus: -
Material: 5
Costo: 3

Total: 24

IR alcance: 3
Tipo de lente: 3
Angulo de vision: 2
Auto Focus: -
Material: 5
Costo: 1

Total: 17

IR alcance: 3
Tipo de lente: 3
Angulo de vision: 4
Auto Focus: -
Material: 5
Costo: 1

Total: 21

Tabla 61.Comparacion de Camaras IP

Fuente: Elaboracion Propia

Hecha la comparacidn entre los 4 modelos de camaras propuestas en nuestra tabla, hemos tomado la decision de usar la camara Dahua del modelo
IPC-HDBW1220E, principalmente por las ventajas que tiene respecto a la competencia, como lo son el &ngulo de vision horizontal y vertical de
gran amplitud a una resolucién de 1080p @ 30fps, la trasmisién de video es una de las mas bajas con respecto al resto y a altas resoluciones.
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3.4 FASE IV: DOCUMENTACION DE LA RED CONVERGENTE

3.4.1 DESCRIPCION GENERAL

Para la Municipalidad Distrital de Monsefu se ha considerado utilizar ipv6 y dividir en
subredes con el objetivo de tener orden y jerarquia a nivel de capas, utilizando la longitud
de prefijo /48 para la Capa Nucleo, /56 para nuestra Capa de Distribucion, /64 para nuestra
Capa de Acceso Yy los Dispositivos Finales.

e RED INTERNA :2001:DB8:CAFE::/48

e FIREWALL-CAPA NUCLEO : 2001:DB8:CAFE:0000::/48

e CAPANUCLEO-CAPA DISTRIBUCION: 2001:DB8:CAFE:0000::/56

e CAPADISTRIBUCION-CAPA ACCESO:2001:DB8:CAFE:0000::/64

e N°DE PUERTOS UTILIZADOS EN EL SWITCH SERVIDORES : 5

e N°DE PUERTOS UTILIZADOS EN SWITCH TELEFONIA: 13

e N°DEPUERTOS UTILIZADOS EN SWITCH TELEFONIA 2PI1SO EXTERIOR: 6

e N°DEPUERTOS ENSWITCHPISO1: 11

e N°DEHOST EN SWITCH PISO2_INTERIOR : 17

e N°DEHOST EN SWITCH PISO2_EXTERIOR : 12

e N°DE HOST EN SWITCH BIBLIOTECA_EXTERIOR: 19 HOST y 3 CAMARAS
IP.

e N°DEHOST EN ANTENAS : 2

e HOST DE DATA : 61

e HOST SERVIDORES :3

e HOST TELEFONIA: 19

e HOST CAMARASIP:3

e N°DE CAMARAS ANALOGAS: 11.

3.4.2 DIRECCIONAMIENTO IPV6

3.4.2.1 TABLA GENERAL DE ASIGNACION DE SUBREDES CAPA NUCLEO-
FIREWALL:

Se realiz6 una tabla general describiendo la Subred con longitud de prefijo /48 para nuestra
capa Nducleo, el Dispositivo Origen, el Dispositivo Destino, su direccion ipv6 que le
pertenece, el tipo de enlace y el Tipo de proveedor de Internet ISP-1y ISP-2

TIPO ISP
SUBRED ORIGEN DESTINO | DIRECCION IPV6 | ENLA | DESTI
CE NO
R- i
’ PRINCIPA FIRECNAL 2001.DlB_E_3i(/:4%\FE.000 MS_\?T 1
2001:DB8:CAFE:00 L B
01::/48 R- . . -
FIREWAL PRINCIPA 2001:DB8:CAFE:000 | MAST 1
L L 1::3/48 ER
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R- ) ) =
SECUNDA FIREWAL 2001.DB_E_3.CAFE.OOO BACK 5
L 1::2/48 uUP
RIO
R- ) ) =
FIREWAL SECUNDA 2001.D3§.CAFE.OOO BACK 5
L 1::4/48 UP
RIO
R- ,
FIREWAL | 2001:DB8:CAFE:000 | MAST
PRINLCIPA L 2::1/48 ER 1
R- ) ) -,
FIREIYVAL PRINCIPA 2001.D§§éz§FE.000 M@ST 1
2001:DB8:CAFE:00 L "
02::/48 R- ) ) -,
FIREWAL | 2001:DB8:CAFE:000 | BACK
SECUNDA = 2
L 2::2/48 uUP
RIO
R- . . -
FIREWAL SECUNDA 2001.D3§.CAFE.000 BACK 5
L RIO 1::4/48 UpP

Tabla 62.Tabla General De Asignacion de Subredes Capa Nucleo — Firewall
Fuente: Elaboracion Propia

3.4.2.2 TABLA GENERAL DE ASIGNACION DE SUBREDES CAPA NUCLEO -

CAPA DISTRIBUCION:

Se realizé una tabla general describiendo la Subred con longitud de prefijo /56
para nuestra capa de Distribucion, el dispositivo de origen, el Dispositivo Destino,
su direccion ipv6 que le pertenece, el tipo de enlace.

) TIPO
SUBRED ORIGEN DESTINO | DIRECCION IPV6 | a2
2001:DB8:CAFE:01
2001DB8:CAF | SW-PRINCIPAL | R-PRINCIPAL s |\
E:0100::/56 R-PRINCIPAL SW-PRINCIPAL 2001:DB.E.3:CAFE:01
00::2/56
R- 2001:DB8:CAFE:02
2001:0B8:cAF | W PRINCIPAL 1 secunpario 00:1/56 | oackup
£:0200:/56 | R SECUNDARIO | SW-PRINCIPAL 2001:[35%%%%:02
2001:DB8:CAFE:03
2001:DB8:CAF | SW-SECUNDARIO | R-PRINCIPAL 00-1/66 —
E:0300::/56 R-PRINCIPAL SW- 2001:DB8:CAFE:03
SECUNDARIO 00::2/56
R- 2001:DB8:CAFE:04
2001:0B8:CAF | >W-SECUNDARIO | e cynpario 00::1/56 BACKUP
E:0400::/56 R-SECUNDARIO SW- 2001:DB8:CAFE:04
SECUNDARIO 00::2/56

Tabla 63.Tabla General de Asignacion de Subredes Capa Nucleo - Capa Distribucion

Fuente: Elaboracién Propia
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3.4.2.3 TABLA GENERAL DE ASIGNACION DE SUBREDES CAPA DISTRIBUCION - CAPA ACCESO:

Se realizd una tabla general describiendo la Subred con longitud de prefijo /64 para nuestra capa de Acceso, EI Numero de VLAN , Nombre
de la VLAN, el Dispositivo de Origen, el Dispositivo Destino, el tipo de enlace y su Gateway.

VLA NOMBRE DE ENLAC
N VLAN ORIGEN DESTINOS E SUBRED GATEWAY
. SW_SERVIDOR SW PRINCIPAL . .
11 Servidores ES SW SECUNDARIO TRUNK | 2001:DB8:CAFE:0001::/64 2001:DB8:CAFE:0001::1/64
. SW_TELEFONI SW PRINCIPAL . -

12 Telefonia A SW SECUNDARIO TRUNK | 2001:DB8:CAFE:0002::/64 2001:DB8:CAFE:0002::1/64
13 Caja 2001:DB8:CAFE:0003::/64 2001:DB8:CAFE:0003::1/64
14 Reg_Civil 2001:DB8:CAFE:0004::/64 2001:DB8:CAFE:0004::1/64
15 Rentas SW_PISO 1 S\?VV\éIFE)gIUNNC[I)I,DAgITO TRUNK 2001:DB8:CAFI§:0005::/64 2001:D88:CAFI§:0005::1/64
16 Coactiva 2001:DB8:CAFE:0006::/64 2001:DB8:CAFE:0006::1/64
17 Salén Actos 2001:DB8:CAFE:0007::/64 2001:DB8:CAFE:0007::1/64
18 Alcaldia 2001:DB8:CAFE:0008::/64 2001:DB8:CAFE:0008::1/64
19 Gerencia 2001:DB8:CAFE:0009::/64 2001:DB8:CAFE:0009::1/64
20 Sec_General 2001:DB8:CAFE:000A::/64 2001:DB8:CAFE:000A::1/64
21 Rel Publicas SW PISO? INT SW PRINCIPAL 2001:DBS:CAFI§:OOOB::/64 2001:D88:CAFI§:OOOB::1/64
22 Contabilidad “ERIOR TRUNK 2001:D88:CAFI§:000C::/64 2001:DBS:CAFI§:OOOC::1/64
23 Tesoreria SW SECUNDARIO 2001:DB8:CAFE:000D::/64 2001:DB8:CAFE:000D::1/64
24 RRHH 2001:DB8:CAFE:000E::/64 2001:DB8:CAFE:000E::1/64
25 Ases_Legal 2001:DB8:CAFE:000F::/64 2001:DB8:CAFE:000F::1/64
26 Presupuesto 2001:DB8:CAFE:0010::/64 2001:DB8:CAFE:0010::1/64
27 Arch_General 2001:DB8:CAFE:0011::/64 2001:DB8:CAFE:0011::1/64
28 Serv_Publicos 2001:DB8:CAFE:0012::/64 2001:DB8:CAFE:0012::1/64
29 Seg_Ciudadana SW_PISO2_EXT SW PRINCIPAL TRUNK 2001:DB8:CAFE:0013::/64 2001:DB8:CAFE:0013::1/64
30 Sala de Regidores ERIOR SW SECUNDARIO 2001:DB8:CAFE:0014::/64 2001:DB8:CAFE:0014::1/64
31 DIDU 2001:DB8:CAFE:0015::/64 2001:DB8:CAFE:0015::1/64
32 Abastecimiento 2001:DB8:CAFE:0016::/64 2001:DB8:CAFE:0016::1/64
33 Biblioteca TRUNK | 2001:DB8:CAFE:0017::/64 2001:DB8:CAFE:0017::1/64
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34 Vaso_Leche 2001:DB8:CAFE:0018::/64 2001:DB8:CAFE:0018::1/64
35 Pension 65 SW_EXTERIOR LINK_EXTERNO 2001:DB8:CAFE:0019::/64 2001:DB8:CAFE:0019::1/64
36 Mercado _BIBLIOTECA 02 2001:DB8:CAFE:001A::/64 | 2001:DB8:CAFE:001A::1/64
37 Céamaras IP 2001:DB8:CAFE:001B::/64 2001:DB8:CAFE:001B::1/64
i i L'NKE)E?ZTERN L'NK—E(ETERNO 2001:DB8:CAFE:001C:/64 | 2001:DB8:CAFE:001C::3/64
- - LINKE)E())?LTERN LINK—EO);TERNO 2001:DB8:CAFE:001C::/64 2001:DB8:CAFE:001C::4/64
33 Biblioteca 2001:DB8:CAFE:0017::/64 2001:DB8:CAFE:0017::1/64
34 Vaso_Leche SW_PRINCIPAL LINK EXTERNO 2001:DB8:CAFE:0018::/64 2001:DB8:CAFE:0018::1/64
35 Pension_65 SW_SECUNDAR — 01 TRUNK 2001:DB8:CAFE:0019::/64 2001:DB8:CAFE:0019::1/64
36 Mercado 10 2001:DB8:CAFE:001A::/64 2001:DB8:CAFE:001A::1/64
37 Cémaras IP 2001:DB8:CAFE:001B::/64 2001:DB8:CAFE:001B::1/64
SW_PRINCIPAL LINK_EXTERNO
38 Antenas SW_SECUNDAR 01 TRUNK 2001:DB8:CAFE:001C::/64 2001:DB8:CAFE:001C::1/64
10

Fuente: Elaboracién Propia

Tabla 64.Tabla General de Asignacion de subredes Capa Distribucion - Capa de Acceso

*Los Numeros 33 hasta el 37 se repiten porque tanto como en el SW_EXTERIOR_BIBLIOTECA, SW_PRINCIPAL, SW_SECUNDARIO
tienen que poseer la misma cantidad de vlans y se crearan en los 3 switches.

3.4.2.4 TABLA DE ASIGNACION DE DIRECCION IPV6 A LOS DISPOSITIVOS FINALES DEL SW_SERVIDORES
Se realiz6 una tabla general describiendo, El Nimero de VLAN, Nombre de la VLAN, El Dispositivo Origen, el Dispositivo Final de
Destino, el tipo de enlace y su Direccion Ipvé con longitud de prefijo /64.

VLAN NOMBRE VLAN | ORIGEN DESTINO ENLACE DIRECCION IPV6

11 Servidores SW_SERVIDORES | S DHCP DNS CD FILES | ACCESO 2001:DB8:CAFE:0001::A/64
11 Servidores SW_SERVIDORES | S PBX ACCESO 2001:DB8:CAFE:0001::B/64
11 Servidores SW_SERVIDORES | DVR ACCESO 2001:DB8:CAFE:0001::C/64

Tabla 65.Direccion IPv6 a los Dispositivos Finales de SW_Servidores

Fuente: Elaboracién Propia
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3.4.2.5 TABLA DE ASIGNACION DE DIRECCION IPV6 A LOS DISPOSITIVOS FINALES DEL SW TELEFONIA Y SW_TELEFONIA-

2PISO_EXTERIOR

Se realizo una tabla general describiendo, El Numero de VLAN, Nombre de la VLAN, El Dispositivo Origen, el Dispositivo Final de Destino, el
tipo de enlace y su Direccion Ipv6 con longitud de prefijo /64.

VLAN NOMBRE ORIGEN DESTINO ENLACE | DIRECCION IPV6
VLAN

12 TELEFONIA SW_TELEFONIA T_TRAMITE_DOC ACCESO [ 2001:DB8:CAFE:0002::A/64

12 TELEFONIA SW_TELEFONIA T_RENTAS ACCESO | 2001:DB8:CAFE:0002::B/64

12 TELEFONIA SW_TELEFONIA T_COACTIVA ACCESO | 2001:DB8:CAFE:0002::C/64

12 TELEFONIA SW_TELEFONIA T_CAJA ACCESO [ 2001:DB8:CAFE:0002::D/64

12 TELEFONIA SW_PISO1 SPH_R_CIVIL ACCESO [ 2001:DB8:CAFE:0002::E/64

12 TELEFONIA SW_TELEFONIA T_ALCADIA ACCESO | 2001:DB8:CAFE:0002::F/64

12 TELEFONIA SW_TELEFONIA T_GERENCIA ACCESO | 2001:DB8:CAFE:0002::11/64
12 TELEFONIA SW_TELEFONIA T_SECRETARIA ACCESO | 2001:DB8:CAFE:0002::12/64
12 TELEFONIA SW_TELEFONIA T_R_PUBLICAS ACCESO | 2001:DB8:CAFE:0002::13/64
12 TELEFONIA SW_TELEFONIA T_A LEGAL ACCESO | 2001:DB8:CAFE:0002::14/64
12 TELEFONIA SW_TELEFONIA T_RRHH ACCESO | 2001:DB8:CAFE:0002::15/64
12 TELEFONIA SW_TELEFONIA T_CONTABILIDAD [ ACCESO | 2001:DB8:CAFE:0002::16/64
12 TELEFONIA SW_TELEFONIA T_PRESUPUESTO ACCESO | 2001:DB8:CAFE:0002::17/64
12 TELEFONIA SW_TELEFONIA T_TESORERIA ACCESO | 2001:DB8:CAFE:0002::18/64

SW_TELEFONIA-2PISO_EXTER
12 TELEFONIA SW_TELEFONIA-2PISO_EXTER | T_SEG_CIUDADANA | ACCESO | 2001:DB8:CAFE:0002::19/64
12 TELEFONIA SW_TELEFONIA-2PISO_EXTER | T_DIDU ACCESO | 2001:DB8:CAFE:0002::1A/64
12 TELEFONIA SW_TELEFONIA-2PISO_EXTER | T_ARCHIVO ACCESO | 2001:DB8:CAFE:0002::1B/64
12 TELEFONIA SW_TELEFONIA-2PISO_EXTER | T_ABASTECI ACCESO [ 2001:DB8:CAFE:0002::1C/64
12 TELEFONIA SW_TELEFONIA-2PISO_EXTER | T_SERVI.PUBLICOS | ACCESO | 2001:DB8:CAFE:0002::1D/64
12 TELEFONIA SW_TELEFONIA-2PISO_EXTER | T_S_REGIDORES ACCESO | 2001:DB8:CAFE:0002::1E/64
SOFTPHONE DE OFICINAS EXTERIORES
12 | TELEFONIA [ SW_EXTERIOR BIBLIOTECA | SPH_BIBLIOTECA | ACCESO | 2001:DB8:CAFE:0002::1F/64
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12 TELEFONIA SW_EXTERIOR_BIBLIOTECA SPH_VASO LECHE ACCESO 2001:DB8:CAFE:0002::21/64
12 TELEFONIA SW_EXTERIOR_BIBLIOTECA SPH_PENSION_65 ACCESO 2001:DB8:CAFE:0002::22/64
12 TELEFONIA SW_EXTERIOR_BIBLIOTECA SPH_OF_MERCADO ACCESO 2001:DB8:CAFE:0002::23/64

3.4.2.6 TABLA DE ASIGNACION DE DIRECCION IPV6 A LOS DISPOSITIVOS FINALES DEL SW_PISO1

Tabla 66.Asignacion de Direccion IPv6 a los Dispositivos Finales del SW Telefonia y SW Telefonia 2Piso Exterior
Fuente: Elaboracién Propia

Se realiz6 una tabla general describiendo, EI Numero de VLAN, Nombre de la VLAN, EI Dispositivo Origen, el Dispositivo Final de Destino, el
tipo de enlace y su Direccion Ipv6 con longitud de prefijo /64.

VLAN NOMBRE VLAN ORIGEN DESTINO ENLACE DIRECCION IPV6

13 Caja SW_PISO1 PC1-CAJA ACCESO 2001:DB8:CAFE:0003::A/64
14 Reg_Civil SW_PISO1 PC1-R_CIVIL ACCESO 2001:DB8:CAFE:0004::A/64
14 Reg_Civil SW_PISO1 PC2-R_CIVIL ACCESO 2001:DB8:CAFE:0004::B/64
14 Reg_Civil SW_PISO1 PC3-R_CIVIL ACCESO 2001:DB8:CAFE:0004::C/64
15 Rentas SW_PISO1 PC1-RENTAS ACCESO 2001:DB8:CAFE:0005::A/64
15 Rentas SW_PISO1 PC2-RENTAS ACCESO 2001:DB8:CAFE:0005::B/64
15 Rentas SW_PISO1 PC3-RENTAS ACCESO 2001:DB8:CAFE:0005::C/64
15 Rentas SW_PISO1 PC4-RENTAS ACCESO 2001:DB8:CAFE:0005::D/64
16 Coactiva SW_PISO1 PC1-COACTIVA ACCESO 2001:DB8:CAFE:0006::A/64
16 Coactivo SW_PISO1 PC2-COACTIVA ACCESO 2001:DB8:CAFE:0006::B/64
17 Salon Actos SW_PISO1 Libre ACCESO 2001:DB8:CAFE:0007::C/64

Tabla 67.Asignacion de Direccidn IPv6 a los Dispositivos Finales del Sw_Pisol

Fuente: Elaboracion Propia
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3.4.2.7 TABLA DE ASIGNACION DE DIRECCION IPV6 A LOS DISPOSITIVOS FINALES DEL SW_PISO2_INTERIOR

Se realizo6 una tabla general describiendo, EI Numero de VLAN, Nombre de la VLAN, El Dispositivo Origen, el Dispositivo Final de Destino, el
tipo de enlace y su Direccion Ipv6 con longitud de prefijo /64.

VLAN NOMBRE VLAN ORIGEN DESTINO ENLACE DIRECCION IPV6
18 Alcaldia SW_PISO2_INTERIOR PC1-ALCADIA ACCESO 2001:DB8:CAFE:0008::A/64
19 Gerencia SW_PISO2_INTERIOR PC1-GERENCIA ACCESO 2001:DB8:CAFE:0009::A/64
19 Gerencia SW_PISO2_INTERIOR PC2-GERENCIA ACCESO 2001:DB8:CAFE:0009::B/64
20 Sec_General SW_PISO2_INTERIOR | PCI1-SECRETARIA ACCESO | 2001:DB8:CAFE:000A::A/64
20 Sec_General SW PISO2_INTERIOR | PC2-SECRETARIA ACCESO | 2001:DB8:CAFE:000A::B/64
21 Rel_Publicas SW_PISO2_INTERIOR | PC1-REL_PUBLICAS ACCESO | 2001:DB8:CAFE:000B::A/64
21 Rel_Publicas SW_PISO2_INTERIOR | PC2-REL_PUBLICAS ACCESO | 2001:DB8:CAFE:000B::B/64
22 Contabilidad SW_PISO2_INTERIOR | PC1-CONTABILIDAD ACCESO | 2001:DB8:CAFE:000C::A/64
22 Contabilidad SW PISO2_INTERIOR | PC2-CONTABILIDAD ACCESO | 2001:DB8:CAFE:000C::B/64
23 Tesoreria SW PISO2 INTERIOR | PCI-TESORERIA ACCESO | 2001:DB8:CAFE:000D::A/64
23 Tesoreria SW_PISO2_INTERIOR | PC2-TESORERIA ACCESO | 2001:DB8:CAFE:000D::B/64
24 RRHH SW_PISO2_INTERIOR PC1-RRHH ACCESO | 2001:DB8:CAFE:000E::A/64
24 RRHH SW_PISO2_INTERIOR PC2-RRHH ACCESO | 2001:DB8:CAFE:000E::B/64
25 Ases_Legal SW_PISO2_INTERIOR | PCI1-ASES LEGAL ACCESO | 2001:DB8:CAFE:000F::A/64
25 Ases_Legal SW_PISO2_INTERIOR | PC2-ASES LEGAL ACCESO 2001:DB8:CAFE:000F::B/64
26 Presupuesto SW_PISO2_INTERIOR | PC1-PRESUPUESTO ACCESO 2001:DB8:CAFE:0010::A/64
26 Presupuesto SW_PISO2_INTERIOR | PC2-PRESUPUESTO ACCESO 2001:DB8:CAFE:0010::B/64

Tabla 68.Asignacion de Direccién IPv6 a los Dispositivos Finales del SW_PISO2_INTERIOR
Fuente: Elaboracion Propia
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3.4.2.8 TABLA DE ASIGNACION DE DIRECCION IPV6 A LOS DISPOSITIVOS FINALES DEL SW_PISO2_EXTERIOR

Se realizo6 una tabla general describiendo, El Numero de VLAN, Nombre de la VLAN, El Dispositivo Origen, el Dispositivo Final de
Destino, el tipo de enlace y su Direccion Ipv6 con longitud de prefijo /64.

VLAN NOMBRE VLAN | ORIGEN DESTINO ENLACE DIRECCION IPV6

27 Arhi_General SW_PISO2_EXTERIOR | PCI-ARCH_GENERAL | ACCESO 2001:DB8:CAFE:0011::A/64
28 Ser_Publicos SW_PISO2_EXTERIOR | PC1-SERV_PUBLICO ACCESO 2001:DB8:CAFE:0012::A/64
29 Segu_Ciudadana SW_PISO2_EXTERIOR | PC1-SEG_CIUDADANA | ACCESO 2001:DB8:CAFE:0013::A/64
29 Segu_Ciudadana SW_PISO2_EXTERIOR | PC2-SEG_CIUDADANA | ACCESO 2001:DB8:CAFE:0013::B/64
30 Sala de Regidores | SW_PISO2_EXTERIOR | PC1-SALA_REGIDORES | ACCESO 2001:DB8:CAFE:0014::A/64
31 DIDU SW_PISO2_EXTERIOR | PC1-DIDU ACCESO 2001:DB8:CAFE:0015::A/64
31 DIDU SW_PISO2_EXTERIOR | PC2-DIDU ACCESO 2001:DB8:CAFE:0015::B/64
31 DIDU SW_PISO2_EXTERIOR | PC3-DIDU ACCESO 2001:DB8:CAFE:0015::C/64
31 DIDU SW_PISO2_EXTERIOR | PC4-DIDU ACCESO 2001:DB8:CAFE:0015::D/64
31 DIDU SW_PISO2_EXTERIOR | PC5-DIDU ACCESO 2001:DB8:CAFE:0015::E/64
32 Abastecimiento SW_PISO2_EXTERIOR | PCI-ABASTECIMIENTO | ACCESO 2001:DB8:CAFE:0016::A/64
32 Abastecimiento SW_PISO2_EXTERIOR | PC2-ABASTECIMIENTO | ACCESO 2001:DB8:CAFE:0016::B/64

Tabla 69.Asignacion de Direccién IPv6 a los Dispositivos Finales del SW_PISO2_EXTERIOR
Fuente: Elaboracion Propia
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3.4.2.9 TABLA DE ASIGNACION DE DIRECCION IPV6 A LOS DISPOSITIVOS FINALES DEL SW_BIBLIOTECA_EXTERIOR

Se realizo6 una tabla general describiendo, EI Numero de VLAN, Nombre de la VLAN, El Dispositivo Origen, el Dispositivo Final de Destino, el
tipo de enlace y su Direccion Ipv6 con longitud de prefijo /64.

VLAN | NOMBRE VLAN ORIGEN DESTINO ENLACE DIRECCION IPV6
38 Antenas SW_EXTERIOR_BIBLIOTECA Link_Externo02 TRUNK 2001:DB8:CAFE:001C::2/64
33 Biblioteca SW_EXTERIOR BIBLIOTECA | PC1-BIBLIOTECA ACCESO 2001:DB8:CAFE:0017::C/64
33 Biblioteca SW_EXTERIOR BIBLIOTECA | PC2-BIBLIOTECA ACCESO 2001:DB8:CAFE:0017::D/64
33 Biblioteca SW_EXTERIOR BIBLIOTECA | PC3-BIBLIOTECA ACCESO 2001:DB8:CAFE:0017::E/64
33 Biblioteca SW_EXTERIOR BIBLIOTECA | PC4-BIBLIOTECA ACCESO 2001:DB8:CAFE:0017::F/64
33 Biblioteca SW_EXTERIOR BIBLIOTECA | PC5-BIBLIOTECA ACCESO 2001:DB8:CAFE:0017::10/64
33 Biblioteca SW_EXTERIOR BIBLIOTECA | PC6-BIBLIOTECA ACCESO 2001:DB8:CAFE:0017::11/64
33 Biblioteca SW_EXTERIOR_BIBLIOTECA | PC7-BIBLIOTECA ACCESO 2001:DB8:CAFE:0017::12/64
33 Biblioteca SW_EXTERIOR BIBLIOTECA | PC8-BIBLIOTECA ACCESO 2001:DB8:CAFE:0017::13/64
33 Biblioteca SW_EXTERIOR BIBLIOTECA | PC9-BIBLIOTECA ACCESO 2001:DB8:CAFE:0017::14/64
33 Biblioteca SW_EXTERIOR _BIBLIOTECA | PC10-BIBLIOTECA ACCESO 2001:DB8:CAFE:0017::15/64
33 Biblioteca SW_EXTERIOR_BIBLIOTECA | PC11-BIBLIOTECA ACCESO 2001:DB8:CAFE:0017::16/64
33 Biblioteca SW _EXTERIOR BIBLIOTECA | PC12-BIBLIOTECA ACCESO 2001:DB8:CAFE:0017::17/64
33 Biblioteca SW EXTERIOR BIBLIOTECA | PC13-BIBLIOTECA ACCESO 2001:DB8:CAFE:0017::18/64
33 Biblioteca SW_EXTERIOR BIBLIOTECA | PC14-BIBLIOTECA ACCESO 2001:DB8:CAFE:0017::19/64
34 Vaso_Leche SW_EXTERIOR_BIBLIOTECA | PC1-VASO_LECHE ACCESO 2001:DB8:CAFE:0018::A/64
34 Vaso_Leche SW_EXTERIOR_BIBLIOTECA | PC2-VASO_LECHE ACCESO 2001:DB8:CAFE:0018::B/64
35 Pension 65 SW _EXTERIOR_BIBLIOTECA PC1-PENSION 65 ACCESO 2001:DB8:CAFE:0019::A/64
35 Pension 65 SW _EXTERIOR BIBLIOTECA PC2-PENSION 65 ACCESO 2001:DB8:CAFE:0019::B/64
36 Mercado SW_EXTERIOR BIBLIOTECA PC1-MERCADO ACCESO 2001:DB8:CAFE:001A::A/64
37 Camaras IP SW_EXTERIOR BIBLIOTECA CAMO01_SEGPIS ACCESO 2001:DB8:CAFE:001B::A/64
37 Camaras IP SW_EXTERIOR_BIBLIOTECA CAMO02_SEGPIS ACCESO 2001:DB8:CAFE:001B::B/64
37 Cémaras IP SW_EXTERIOR BIBLIOTECA | CAMO01 VASOLEC ACCESO 2001:DB8:CAFE:001B::C/64

Tabla 70.Asignacion de Direccidn IPv6 a los Dispositivos Finales Del SW_BIBLIOTEA EXTERIOR
Fuente: Elaboracion Propia
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3.4.2.10TABLA DE ASIGNACION DE DIRECCION IPV6 PARA LA ADMINISTRACION DE DISPOSITIVOS INTERMEDIOS.

Se establecio6 que los dispositivos intermedios de la capa de acceso tendran una Vlan para su administracion y los dispositivos de capa distribucion y nacleo la

administracion sera a través de su Sub-red asignada y su respetivo gateway.

Biblioteca Exterior

NOMBRE DEL
SEEOETTIG VLAN NOMBRE DE VLAN SUBRED GATEWAY
2001:DB8:CAFE:0100::/56 2001:DB8:CAFE:0100::2
R-PRINCIFAL i ) 2001:DB8:CAFE:0300::/56 2001:DB8:CAFE:0300::2
2001:DB8:CAFE:0200::/56 2001:DB8:CAFE:0200::2
R-SECUNDARIO i ) 2001:DB8:CAFE:0400::/56 2001:DB8:CAFE:0400::2
SW-PRINCIPAL 100 Adm-SW_Principal 2001:DB8:CAFE:0064::/64 2001:DB8:CAFE:0064::1
SW-SECUNDARIO 101 Adm-SW_Secundario 2001:DB8:CAFE:0065::/64 2001:DB8:CAFE:0065::1
SW-SERVIDORES 102 Adm-Serv 2001:DB8:CAFE:0066::/64 2001:DB8:CAFE:0066::1
SW-TELEFONIA 103 Adm-Telef 2001:DB8:CAFE:0067::/64 2001:DB8:CAFE:0067::1
SW-TELEFONIA- . . . - i NRa- -, ..
2PISO EXTE 104 Adm-Telef 2piso_Exter | 2001:DB8:CAFE:0068:/64 2001:DB8:CAFE:0068::1
SW-PISO1 105 Adm-Pisol 2001:DB8:CAFE:0068::/64 2001:DB8:CAFE:0069::1
SW-PISO2_INTERIOR 106 Adm-Piso2_Interior 2001:DB8:CAFE:0069::/64 2001:DB8:CAFE:006A::1
SW-PISO2_EXTERIOR 107 Adm-Piso2_Exterior 2001:DB8:CAFE:006A::/64 2001:DB8:CAFE:006B::1
SW_BIBLIOTEA_EXTERIOR 108 Adm- 2001:DB8:CAFE:006B::/64 2001:DB8:CAFE:006C::1

Tabla 71.Asignacion de Direccion IPv6 para la Administracion de Dispositivos Intermedios.
Fuente: Elaboracién Propia
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3.4.3 DOCUMENTACION PARA LA CAPA FISICA

En la capa fisica se realizé el redisefio de la red de la Municipalidad Distrital de Monsef(, se hizo la estructura general del Cableado, se sigui6 el estandar
TIA/EIA-658-B, se plante6 una mejor distribucion del cableado horizontal y vertical.

3.4.3.1 Estructura General del Cableado Propuesto de la Gobierno Municipalidad Distrital de Monsefa.

En la tabla se describid el lugar de origen y destino de la comunicacion, la velocidad de datos con la cual se transmiti6 el tipo de medio a utilizar, la longitud
méaxima del medio, la ubicacion exacta de donde se encuentra el medio, nomenclatura gue tiene para la Municipalidad Distrital de Monsef, su tipo de
configuracion, y se describe si el cableado es vertical o

Estructura General del Cableado Propuesto de la Municipalidad Distrital de Monsefu

Lugar Origen Destino Velocidad de Tipo Longitud Ubicacion Del Estandar Tipo de Tipo de Cableado
Datos de maxima Origen Configuracion
Medio
MDM Modem Router Firewall Fortinet 1000 Mbps im Rack-Gerencia TIA/EIA-658- - Cableado Vertical
Movistar uTp
General B
MDM Modem Router Firewall Fortinet 1000 Mbps 1m Rack-Gerencia TIA/EIA-658- - Cableado Vertical
UTP
Claro General B
MDM Firewall Fortinet R-Principal 1000 Mbps uTP 1m Rack-Gerencia TIA/EIA-658- - Cableado Vertical
General B
MDM Firewall Fortinet R-Secundario 1000 Mbps uTP 1 Rack-Gerencia TIA/EIA-658- - Cableado Vertical
m General B
MDM R-Principal D-Principal 1000 Mbps Rack-Gerencia TIA/EIA-658- - Cableado Vertical
UTP im
General B
MDM R-Principal D-Secundario 1000 Mbps Rack-Gerencia TIA/EIA-658- - Cableado Vertical
UTP im
General B
horizontal.
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MDM R-Secundario D-Principal 1000 Mbps UTP 1m Rack-Gerencia TIA/EIA-658- - Cableado Vertical
General B

MDM R-Secundario D-Secundario 1000 Mbps UTP 1m Rack-Gerencia TIA/EIA-658- - Cableado Vertical
General B

MDM D-Principal SW_Pisol 1000 Mbps UTP 10m Rack-Gerencia TIA/EIA-658- TRUNK Cableado Vertical
General B

MDM D-Principal SW_Piso2_Exterior 1000 Mbps UTP 30m Rack-Gerencia TIA/EIA-658- TRUNK Cableado Vertical
General B

MDM D-Principal SW_Piso2_Interior 1000 Mbps UTP 1m Rack-Gerencia TIA/EIA-658- TRUNK Cableado Vertical
General B

MDM D-Principal SW_Servidores 1000 Mbps UTP 1m Rack-Gerencia TIA/EIA-658- TRUNK Cableado Vertical
General B

MDM D-Principal Link_Externo01 1000 Mbps UTP 6m Rack-Gerencia TIA/EIA-658- TRUNK Cableado Vertical
General B

MDM D-Principal SW_Telefonia 1000 Mbps UTP im Rack-Gerencia TIA/EIA-658- TRUNK Cableado Vertical
General B

MDM D-Principal SW_Telefonia_Exterior 1000 Mbps UTP 30m Rack-Gerencia TIA/EIA-658- TRUNK Cableado Vertical
General B

MDM D-Secundario SW_Pisol 1000 Mbps UTP 10m Rack-Gerencia | TIA/EIA-658- TRUNK Cableado Vertical
General B

MDM D-Secundario SW_Piso2_Exterior 1000 Mbps UTP 30m Rack-Gerencia TIA/EIA-658- TRUNK Cableado Vertical
General B

MDM D-Secundario SW_Piso2_Interior 1000 Mbps UTP Im Rack-Gerencia TIA/EIA-658- TRUNK Cableado Vertical
General B

MDM D-Secundario SW_Servidores 1000 Mbps UTP 1m Rack-Gerencia | TIA/EIA-658- TRUNK Cableado Vertical
General B
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MDM D-Secundario Link_Externo01 450 Mbps UTP 6m Rack-Gerencia | TIA/EIA-658- TRUNK Cableado Vertical
General B
MDM D-Secundario SW_Telefonia 1000 Mbps UTP im Rack-Gerencia | TIA/EIA-658- TRUNK Cableado Vertical
General B
MDM D-Secundario SW_Telefonia_Exterior 1000 Mbps UTP 30m Rack-Gerencia TIA/EIA-658- TRUNK Cableado Vertical
General B
MDM SW_Pisol Caja*1 100/ 1000Mbps UTP 10m Rack-Registro TIA/EIA-658- ACCESO Cableado Horizontal
Civil B
MDM SW_Pisol Registro Civil * 3 100/ 1000Mbps | UTP 30m Rack-Registro | TIA/EIA-658- ACCESO Cableado Horizontal
Civil B
MDM SW_Pisol Rentas * 4 100/ 1000Mbps | UTP 200 m Rack-Registro | TIA/EIA-658- ACCESO Cableado Horizontal
Civil B
MDM SW_Pisol Coactiva* 2 100/ 1000Mbps | UTP 80m Rack-Registro TIA/EIA-658- ACCESO Cableado Horizontal
Civil B
MDM SW_Pisol Salén de Actos * 1 100/ 1000Mbps | UTP 15m Rack-Registro TIA/EIA-658- ACCESO Cableado Horizontal
Civil B
MDM SW_Piso2_Exterior Sala Regidores *1 100/ 1000Mbps | UTP 35m Rack-Seguridad | TIA/EIA-658- ACCESO Cableado Horizontal
Ciudadano B
MDM SW_Piso02_Exterior Serv Publicos *1 100/ 1000Mbps | UTP 40m Rack-Seguridad | TIA/EIA-658- ACCESO Cableado Horizontal
Ciudadano B
MDM SW_Piso2_Exterior Seg. Ciudadana *2 100/ 1000Mbps UTP 20m Rack-Seguridad | TIA/EIA-658- ACCESO Cableado Horizontal
Ciudadano B
MDM SW_Piso2_Exterior Arch.General *1 100/ 1000Mbps UTP 45m Rack-Seguridad | TIA/EIA-658- ACCESO Cableado Horizontal
Ciudadano B
MDM SW_Piso2_Exterior Abastecimiento *2 100/ 1000Mbps | UTP 60 m Rack-Seguridad | TIA/EIA-658- ACCESO Cableado Horizontal
Ciudadano B
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MDM SW_Piso2_Exterior DIDU *5 100/ 1000Mbps | UTP 60 m Rack-Seguridad | TIA/EIA-658- ACCESO Cableado Horizontal
Ciudadano B

MDM SW_Piso2_Interior Alcaldia*1 100/ 1000Mbps UTP 20m Rack-Seguridad | TIA/EIA-658- ACCESO Cableado Horizontal
Ciudadano B

MDM SW_Piso2_Interior Gerencia*2 100/ 1000Mbps UTP 30m Rack-Seguridad | TIA/EIA-658- ACCESO Cableado Horizontal
Ciudadano B

MDM SW_Piso2_Interior Secretaria General*2 100/ 1000Mbps UTP 40 m Rack-Seguridad | TIA/EIA-658- ACCESO Cableado Horizontal
Ciudadano B

MDM SW_Piso2_lInterior Rel. Publicas*2 100/ 1000Mbps | UTP 60 m Rack-Seguridad | TIA/EIA-658- ACCESO Cableado Horizontal
Ciudadano B

MDM SW_Piso2_lInterior Asesoria Legal *2 100/ 1000Mbps | UTP 40m Rack-Seguridad | TIA/EIA-658- ACCESO Cableado Horizontal
Ciudadano B

MDM SW_Piso2_lInterior RRHH *2 100/ 1000Mbps | UTP 50 m Rack-Seguridad | TIA/EIA-658- ACCESO Cableado Horizontal
Ciudadano B

MDM SW_Piso2_Interior Contabilidad *2 100/ 1000Mbps | UTP 80m Rack-Seguridad | TIA/EIA-658- ACCESO Cableado Horizontal
Ciudadano B

MDM SW_Piso2_Interior Tesoreria *2 100/ 1000Mbps | UTP 70m Rack-Seguridad | TIA/EIA-658- ACCESO Cableado Horizontal
Ciudadano B

MDM SW_Piso2_Interior Presupuesto *2 100/ 1000Mbps | UTP 60 m Rack-Seguridad | TIA/EIA-658- ACCESO Cableado Horizontal
Ciudadano B

MDM SW_ Servidores DVR 100/ 1000Mbps UTP 30m Rack-Gerencia | TIA/EIA-658- ACCESO Cableado Horizontal
General B

MDM SW_Piso2_Interior PBX 100/ 1000Mbps | UTP 2m Rack-Seguridad | TIA/EIA-658- ACCESO Cableado Horizontal
Ciudadano B

MDM SW_Piso2_Interior Data_Base 100/ 1000Mbps | UTP 2m Rack-Gerencia | TIA/EIA-658- ACCESO Cableado Horizontal
General B
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MDM SW_Piso2_Interior Aplicaciones 100/ 1000Mbps | UTP 2m Rack-Seguridad | TIA/EIA-658- ACCESO Cableado Horizontal
Ciudadano B
MDM SW_Piso2_Interior DHCP,DNS,CD,FILES 100/ 1000Mbps UTP 2m Rack-Gerencia | TIA/EIA-658- ACCESO Cableado Horizontal
General B
BIBLIO- | SW_Exterior_Bibli Link_Externo02 1000 Mbps UTP 6m . TIA/EIA-658- TRUNK Cableado Vertical
Rack-Biblioteca
MDM oteca B
BIBLIO- | SW_Exterior_Bibli Biblioteca *14 450 Mbps UTP 420 m Rack-Biblioteca | TIA/EIA-658- ACCESO Cableado Horizontal
MDM oteca B
BIBLIO- | SW_Exterior_Bibli Vaso de Leche * 2 100/ 1000Mbps UTP 120 m Rack-Biblioteca | TIA/EIA-658- ACCESO Cableado Horizontal
MDM oteca B
BIBLIO- | SW_Exterior_Bibli Pensién 65 * 2 100/ 1000Mbps UTP 120 m Rack-Biblioteca | TIA/EIA-658- ACCESO Cableado Horizontal
MDM oteca B
BIBLIO- | SW_Exterior_Bibli Mercado * 1 100/ 1000Mbps | UTP 15m Rack-Biblioteca | TIA/EIA-658- ACCESO Cableado Horizontal
MDM oteca B
TELEFONIA
MDM SW_Telefonia Tramite * 1 100/ 1000Mbps | UTP 3B m Rack-Gerencia | TIA/EIA-658- ACCESO Cableado Horizontal
General B
MDM SW_Telefonia_exte Seguridad Ciuda * 1 100/ 1000Mbps UTP 10m Rack- TIA/EIA-658- ACCESO Cableado Horizontal
rior SeguridadCiuda B
dana
MDM SW_Telefonia_exte Archivo General * 1 100/ 1000Mbps | UTP 45 m Rack- TIA/EIA-658- ACCESO Cableado Horizontal
rior SeguridadCiuda B
dana
MDM SW_Telefonia_exte Servicios Publicos * 1 100/ 1000Mbps | UTP 40 m Rack- TIA/EIA-658- ACCESO Cableado Horizontal
rior SeguridadCiuda B
dana
MDM SW_Telefonia_exte Abastecimiento * 1 100/ 1000Mbps | UTP 30 m Rack- TIA/EIA-658- ACCESO Cableado Horizontal
rior SeguridadCiuda B
dana
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MDM SW_Telefonia_exte Sala de Regidores * 1 100/ 1000Mbps UTP 35 m Rack- TIA/EIA-658- ACCESO Cableado Horizontal

rior SeguridadCiuda B
dana

MDM SW_Telefonia Gerencia General * 1 100/ 1000Mbps UTP 15m Rack-Gerencia TIA/EIA-658- ACCESO Cableado Horizontal
General B

MDM SW_Telefonia Alcaldia * 1 100/ 1000Mbps | UTP 20m Rack-Gerencia | TIA/EIA-658- ACCESO Cableado Horizontal
General B

MDM SW_Telefonia Tesoreria * 1 100/ 1000Mbps UTP 35m Rack-Gerencia | TIA/EIA-658- ACCESO Cableado Horizontal
General B

MDM SW_Telefonia Presupuesto * 1 100/ 1000Mbps | UTP 30m Rack-Gerencia | TIA/EIA-658- ACCESO Cableado Horizontal
General B

MDM SW_Telefonia Relaciones Publicas * 1 100/ 1000Mbps | UTP 30m Rack-Gerencia | TIA/EIA-658- ACCESO Cableado Horizontal
General B

MDM SW_Telefonia Asesoria Legal * 1 100/ 1000Mbps | UTP 20 m Rack-Gerencia | TIA/EIA-658- ACCESO Cableado Horizontal
General B

MDM SW._Telefonia Secretaria General *1 100/ 1000Mbps | UTP 20m Rack-Gerencia | TIA/EIA-658- ACCESO Cableado Horizontal
General B

MDM SW_Telefonia Rentas *1 100/ 1000Mbps UTP 60 m Rack-Gerencia | TIA/EIA-658- ACCESO Cableado Horizontal
General B

MDM SW_Telefonia Coactiva *1 100/ 1000Mbps UTP 50 m Rack-Gerencia | TIA/EIA-658- ACCESO Cableado Horizontal
General B

MDM SW_Telefonia Caja *1 100/ 1000Mbps | UTP 20 m Rack-Gerencia | TIA/EIA-658- ACCESO Cableado Horizontal
General B

MDM SW._Telefonia_exte DIDU *1 100/ 1000Mbps | UTP 12m Rack- TIA/EIA-658- ACCESO Cableado Horizontal
rior SeguridadCiuda B

dana

MDM SW_Telefonia Contabilidad *1 100/ 1000Mbps | UTP 40m Rack-Gerencia | TIA/EIA-658- ACCESO Cableado Horizontal

General B
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MDM SW_Telefonia RRHH *1 100/ 1000Mbps | UTP 25m Rack-Gerencia | TIA/EIA-658- ACCESO Cableado Horizontal
General B
VIDEOVIGILANCIA

MDM DVR Rack- Camara 01 100/ 1000Mbps | UTP 20 m Rack-Seguridad TIA/EIXA- ACCESO Cableado Horizontal
Seguridad Ciudadana 658-B
Ciudadana

MDM DVR Rack- Camara 02 100/ 1000Mbps | UTP 40m Rack-Seguridad TIA/EIXA- ACCESO Cableado Horizontal
Seguridad Ciudadana 658-B
Ciudadana

MDM DVR Rack- Camara 03 100/ 1000Mbps | UTP 20m Rack-Seguridad TIA/EIXA- ACCESO Cableado Horizontal
Seguridad Ciudadana 658-B
Ciudadana

MDM DVR Rack- Camara 04 100/ 1000Mbps | UTP 50m Rack-Seguridad TIA/EIXA- ACCESO Cableado Horizontal
Seguridad Ciudadana 658-B
Ciudadana

MDM DVR Rack- Camara 05 100/ 1000Mbps | UTP 30m Rack-Seguridad TIA/EIXA- ACCESO Cableado Horizontal
Seguridad Ciudadana 658-B
Ciudadana

MDM DVR Rack- Camara 06 100/ 1000Mbps | UTP 25m Rack-Seguridad TIA/EIXA- ACCESO Cableado Horizontal
Seguridad Ciudadana 658-B
Ciudadana

MDM DVR Rack- Camara 07 100/ 1000Mbps | UTP 35m Rack-Seguridad TIA/EIXA- ACCESO Cableado Horizontal
Seguridad Ciudadana 658-B
Ciudadana

MDM DVR Rack- Camara 08 100/ 1000Mbps | UTP 45m Rack-Seguridad TIA/EIXA- ACCESO Cableado Horizontal
Seguridad Ciudadana 658-B
Ciudadana

MDM DVR Rack- Camara 09 100/ 1000Mbps | UTP 15m Rack-Seguridad TIA/EIXA- ACCESO Cableado Horizontal
Seguridad Ciudadana 658-B
Ciudadana

MDM DVR Rack- Cémara 10 100/ 1000Mbps | UTP 25m Rack-Seguridad TIA/EIXA- ACCESO Cableado Horizontal
Seguridad Ciudadana 658-B
Ciudadana

MDM DVR Rack- Céamara 11 100/ 1000Mbps | UTP 20m Rack-Seguridad TIA/EIXA- ACCESO Cableado Horizontal
Seguridad Ciudadana 658-B
Ciudadana
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MDM DVR Rack- Camara 12 100/ 1000Mbps | UTP 10m Rack-Seguridad TIA/EIXA- ACCESO Cableado Horizontal
Seguridad Ciudadana 658-B
Ciudadana

MDM DVR Rack- Camara 13 100/ 1000Mbps UTP 15m Rack-Seguridad TIA/EIXA- ACCESO Cableado Horizontal
Seguridad Ciudadana 658-B
Ciudadana

MDM DVR Rack- Camara 14 100/ 1000Mbps | UTP 60 m Rack-Seguridad TIA/EIXA- ACCESO Cableado Horizontal
Seguridad Ciudadana 658-B
Ciudadana

Tabla 72. Estructura General del Cableado Propuesto de la Municipalidad Distrital de Monsefu

Fuente: Elaboracion Propia
Se sugirié un modelo jerarquico de capas (nucleo, distribucion, acceso) para la Municipalidad Distrital de Monsefa.
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3.44 DOCUMENTACION PARA LA CAPA ENLACE DE DATOS

Se sugiri6 un modelo jerarquico de capas (nucleo, distribucion, acceso) para la
Municipalidad Distrital de Monsefu.

Se hizo la distribucién de switch ubicados en el misma Municipalidad y en sus Oficinas
Exteriores

Se distribuyeron sus puertos de cada switch empleado.

Se asignaron y crearon LAN virtuales (VLAN) para crear una segmentacion de la red con la
finalidad dar seguridad a la red.

Distribucion de los puertos utilizados por Switches de la Municipalidad de Monsefu
Se Hizo la distribucion de los puertos del switch segun la jerarquia de tres capas empleada,
los tipos de interfaces que se utilizaron o dejaron libres, se especifico si pertenecen o no a

una VLAN en especial o a quien estuvieron asignadas.

3.4.4.1 Switch Principal

Ubicacion : Municipalidad Distrital de Monsefu —Gerencia -Gabinete

Modelo del Switch : Cisco Catalyst de la Serie 3850

Red IPv6 : 2001:DB8:CAFE:0064::/64

Gateway : 2001:DB8:CAFE:0064::1

Tipo/ Puerto/ Namero de ENLACE Asignada a

Interfaz/

FastEthernet 0/1 - Router Principal
FastEthernet 0/2 - Router Secundario
FastEthernet 0/3 TRUNK Sw_Servidores
FastEthernet 0/4 TRUNK Sw_Telefonia
FastEthernet 0/5 TRUNK Sw_Pisol
FastEthernet 0/6 TRUNK Sw_Piso2_Interior
FastEthernet 0/7 TRUNK Sw_Piso2_Exterior

FastEthernet 0/8(Principal) TRUNK Link_Externo01

FastEthernet TRUNK .
0/9(Secundario) Link Externo01
FastEthernet0/10-24 TRUNK LIBRE

Tabla 73.Distribucion de Puertos en el Switch Principal
Fuente: Elaboracién Principal
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3.4.4.2 Switch Secundario

Ubicacion ; Municipalidad Distrital de Monsefu —Gerencia -Gabinete

Modelo del Switch : Cisco Catalyst de la Serie 3850

Red IPv6 : 2001:DB8:CAFE:0065::/64

Gateway : 2001:DB8:CAFE:0065::1

Tipo/ Puerto/ Numero de ENLACE Asignada a

Interfaz/

FastEthernet 0/1 - Router Principal
FastEthernet 0/2 - Router Secundario
FastEthernet 0/3 TRUNK Sw_Servidores
FastEthernet 0/4 TRUNK Sw_Telefonia
FastEthernet 0/5 TRUNK Sw_Pisol
FastEthernet 0/6 TRUNK Sw_Piso2_Interior
FastEthernet 0/7 TRUNK Sw_Piso2_Exterior

FastEthernet 0/8(Principal) TRUNK Link_Externo01

FastEthernet TRUNK .
0/9(Secundario) Link_Externo01
FastEthernet0/10-24 TRUNK LIBRE

Tabla 74.Distribucién de Puertos en el Switch Secundario
Fuente: Elaboracion Propia

3.4.4.3 Switch Servidores

Ubicacion ; Municipalidad Distrital de Monsefu —Gerencia -Gabinete
Modelo del Switch : Cisco Catalyst de la serie 2960 - X
Red IPv6 : 2001:DB8:CAFE:0066::/64
Gateway : 2001:DB8:CAFE:0066::1
Tipo/ Puerto/ Numero de VLAN Asignada a
Interfaz/
FastEthernet 0/1 ACCESO Servidor DHCP_DNS_FILES CD
FastEthernet 0/2 ACCESO Servidor PBX
FastEthernet 0/3 ACCESO Servidor DVR
FastEthernet 0/4-20 - -
FastEthernet 0/21 TRUNK SW-PRINCIPAL
FastEthernet 0/22 TRUNK SW-SECUNDARIO
FastEthernet 0/23-24 - -

Tabla 75.Distribucién de Puertos en el Switch Servidores
Fuente: Elaboracién Propia
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3.4.4.4 Switch Telefonia

Ubicacion

Modelo del Switch
Red IPv6
Gateway

Municipalidad Distrital de Monsefu —Gerencia -Gabinete

Cisco Catalyst de la serie 2960 - X
2001:DB8:CAFE:0067::/64
2001:DB8:CAFE:0067::1

Tipo/ Puerto/ Numero de VLAN Asignada a
Interfaz/
FastEthernet 0/1 ACCESO T _CAJA
FastEthernet 0/2 ACCESO T_RENTAS
FastEthernet 0/3 ACCESO T_COACTIVA
FastEthernet 0/4 ACCESO T _TRAMITE
FastEthernet 0/5 ACCESO T_ALCADIA
FastEthernet 0/6 ACCESO T_GERENCIA
FastEthernet 0/7 ACCESO T _SECRETARIA
FastEthernet 0/8 ACCESO T_R_PUBLICAS
FastEthernet 0/9 ACCESO T _A_LEGAL
FastEthernet 0/10 ACCESO T _RRHH
FastEthernet 0/11 ACCESO T _PRESUPUESTO
FastEthernet 0/12 ACCESO T_CONTABILIDAD
FastEthernet 0/13 ACCESO T_TESORERIA
FastEthernet 0/14-22 - -
FastEthernet 0/23 TRUNK SW-PRINCIPAL
FastEhternet 0/24 TRUNK SW-SECCUNDARIO

Tabla 76.Distribucién de Puertos en el Switch Telefonia

Fuente: Elaboracion Propia.

3.4.4.5 Switch Telefonia-2Piso_Exterior

Ubicacién

Modelo del Switch
Red IPv6
Gateway

Municipalidad Distrital de Monsefu —Gerencia -Gabinete

Cisco Catalyst de la serie 2960 - X
2001:DB8:CAFE:0068::/64
2001:DB8:CAFE:0068::1
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Tipo/ Puerto/ Numero de

Interfaz/ VLAN Asignada a
FastEthernet 0/1 ACCESO T _SEG_CIUDADANA
FastEthernet 0/2 ACCESO T DIDU
FastEthernet 0/3 ACCESO T_ARCHIVO
FastEthernet 0/4 ACCESO T_ABASTE
FastEthernet 0/5 ACCESO T_SALA_REGIDO
FastEthernet 0/6 ACCESO T_SERVI_PUBLICOS

FastEthernet 0/7-22 - -
FastEthernet 0/23 TRUNK SW-PRINCIPAL
FastEhternet 0/24 TRUNK SW-SECCUNDARIO

Tabla 77.Distribucion de Puertos en el Switch Telefonia-2Piso_Exterior

Fuente: Elaboracién Propia

3.4.4.6 Switch Pisol

Ubicacion
Gabinete

Modelo del Switch
Red IPv6
Gateway

Municipalidad Distrital de Monsefu —Registro_Civil-

Cisco Catalyst de la serie 2960 - X
2001:DB8:CAFE:0069::/64
2001:DB8:CAFE:0069::1

Tipo/ Puerto/ Namero de

Interfaz/ VLAN Asignada a
FastEthernet 0/1 ACCESO PC1-CAJA
FastEthernet 0/2 ACCESO PC1-REG_CIVIL
FastEthernet 0/3 ACCESO PC2-REG_CIVIL
FastEthernet 0/4 ACCESO PC3-REG_CIVIL
FastEthernet 0/5 ACCESO PC1-RENTAS
FastEthernet 0/6 ACCESO PC2-RENTAS
FastEthernet 0/7 ACCESO PC3-RENTAS
FastEthernet 0/8 ACCESO PC4-RENTAS
FastEthernet 0/9 ACCESO PC2-COACTIVA
FastEthernet 0/10 ACCESO PC2-COACTIVA
FastEthernet 0/11 ACCESO Punto-Sal6n de Actos
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FastEthernet 0/12-20 - -

FastEthernet 0/21 TRUNK SW-PRINCIPAL

FastEthernet 0/22 TRUNK SW-PRINCIPAL

FastEthernet 0/23-24 - R

Tabla 78.Distribucién de Puertos en el Switch Pisol
Fuente: Elaboracion Propia

3.4.4.7 Switch Piso2_Interior

Ubicacion : Municipalidad Distrital de Monsefu —Gerencia-Gabinete

Modelo del Switch Cisco Catalyst de la serie 2960 - X

Red IPv6 : 2001:DB8:CAFE:006A::/64

Gateway : 2001:DB8:CAFE:006A::1

Tipo/ Puerto/ Namero VLAN Asignadaa

de Interfaz/
FastEthernet 0/1 ACCESO PC1-ALCALDIA
FastEthernet 0/2 ACCESO PC1-GERENCIA
FastEthernet 0/3 ACCESO PC2-GERENCIA
FastEthernet 0/4 ACCESO PC1-SEC_GENERAL
FastEthernet 0/5 ACCESO PC2-SEC_GENERAL
FastEthernet 0/6 ACCESO PC1-REL_PUBLICAS
FastEthernet 0/7 ACCESO PC2-REL_PUBLICAS
FastEthernet 0/8 ACCESO PC1-CONTABILIDAD
FastEthernet 0/9 ACCESO PC2-CONTABILIDAD
FastEthernet 0/10 ACCESO PC1-TESORERIA
FastEthernet 0/11 ACCESO PC2-TESORERIA
FastEthernet 0/12 ACCESO PC1-RRHH
FastEthernet 0/13 ACCESO PC2-RRHH
FastEthernet 0/14 ACCESO PC1-ASES_LEGAL
FastEthernet 0/15 ACCESO PC2-ASES_LEGAL
FastEthernet 0/16 ACCESO PC1-PRESUPUESTO
FastEthernet 0/17 ACCESO PC2-PRESUPUESTO
FastEthernet 0/18-20 - -
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FastEthernet 0/21

TRUNK

SW-PRINCIPAL

FastEthernet 0/22

TRUNK

SW-SECUNDARIO

FastEthernet 0/23-24

Tabla 79.Switch Piso2_Interior

Fuente: Elaboracion Propia

3.4.4.8 Switch Piso2_Exterior

Ubicacion
Gabinete

Modelo del Switch
Red IPv6
Gateway

Municipalidad Distrital de Monsefu —Seg.Ciudadana-

Cisco Catalyst de la serie 2960 - X
2001:DB8:CAFE:006B::/64
2001:DB8:CAFE:006B::1

Tipo/ Puerto/ NUmero

de Interfaz/ VLAN Asignada a
FastEthernet 0/1 ACCESO PC1-ARCHIV_GENERAL
FastEthernet 0/2 ACCESO PC1-SERV_PUBLICOS
FastEthernet 0/3 ACCESO PC1-SEG_CIUDADANA
FastEthernet 0/4 ACCESO PC2-SEG_CIUDADANA
FastEthernet 0/5 ACCESO PC1-SALA_REGIDORES
FastEthernet 0/6 ACCESO PC1-DIDU
FastEthernet 0/7 ACCESO PC2-DIDU
FastEthernet 0/8 ACCESO PC3-DIDU
FastEthernet 0/9 ACCESO PC4-DIDU
FastEthernet 0/10 ACCESO PC5-DIDU
FastEthernet 0/11 ACCESO PC1-ABASTECIMIENTO
FastEthernet 0/12 ACCESO PC2-ABASTECIMIENTO

FastEthernet 0/15-20 - -
FastEthernet 0/21 TRUNK SW-PRINCIPAL
FastEthernet 0/22 TRUNK SW-SECUNDARIO

FastEthernet 0/23-24

Tabla 80.Distribucion de Puertos en el Switch Piso2_Exterior
Fuente: Elaboracion Propia

189



3.4.4.9 Switch Biblioteca_Exterior

Ubicacion ; Biblioteca -Gabinete

Modelo del Switch : Cisco Catalyst de la serie 2960 - X

Red IPv6 : 2001:DB8:CAFE:006C::/64

Gateway : 2001:DB8:CAFE:006C::1

N VLAN Asignada a
FastEthernet 0/1 ACCESO PC1-BIBLIOTECA
FastEthernet 0/2 ACCESO PC2-BIBLIOTECA
FastEthernet 0/3 ACCESO PC3-BIBLIOTECA
FastEthernet 0/4 ACCESO PC4-BIBLIOTECA
FastEthernet 0/5 ACCESO PC5-BIBLIOTECA
FastEthernet 0/6 ACCESO PC6-BIBLIOTECA
FastEthernet 0/7 ACCESO PC7-BIBLIOTECA
FastEthernet 0/8 ACCESO PC8-BIBLIOTECA
FastEthernet 0/9 ACCESO PC9-BIBLIOTECA
FastEthernet 0/10 ACCESO PC10-BIBLIOTECA
FastEthernet 0/11 ACCESO PC11-BIBLIOTECA
FastEthernet 0/12 ACCESO PC12-BIBLIOTECA
FastEthernet 0/13 ACCESO PC13-BIBLIOTECA
FastEthernet 0/14 ACCESO PC14-BIBLIOTECA
FastEthernet 0/15 ACCESO PC1-VASO_LECHE
FastEthernet 0/16 ACCESO PC2-VASO_LECHE
FastEthernet 0/17 ACCESO PC1-PENSION_65
FastEthernet 0/18 ACCESO PC2-PENSION_65
FastEthernet 0/19 ACCESO PC1-MERCADO
FastEthernet 0/20 ACCESO CAM_IP_BIBLIOO01
FastEthernet 0/21 ACCESO CAM_IP_BIBLIO02
FastEthernet 0/22 ACCESO CAM_IP_VASO_LECHE
FastEthernet 0/23 TRUNK LINK_EXTERNOO02
FastEthernet 0/24 - -

Tabla 81. Distribucion de Puertos en el Switch Biblioteca_Exterior
Fuente: Elaboracién Propia

190



3.45 DOCUMENTACION PARA LA CAPA DE RED

Se especificaron las interfaces de los router empleados tanto del ISP (Proveedor de Servicio
de Internet) y los router de Capa 3 en la Municipalidad Distrital de Monsefu.

Distribucion de los puertos utilizados por los ISP, FIREWALL, ROUTER de la
Municipalidad de Monsefa

Se Hizo la distribucion de los puertos la capa de red segln la jerarquia de tres capas
empleada, los tipos de interfaces que se utilizaron o dejaron libres, se especificé a que

dispositivo fueron asignados.

3.45.1 ISP1
Ubicacién : Municipalidad Distrital de Monsef( —Gerencia-
Gabinete
Tipo /NUmero Interfaz Asignada a
FastEthernet 0/1 Firewall Fortinet
FastEthernet 0/2 Firewall Fortinet
Tabla 82.Puertos ISP1-Movistar
Fuente: Elaboracién Propia
3.45.2 ISP2
Ubicacién : Municipalidad Distrital de Monsef( —Gerencia-
Gabinete

Tipo /NUmero Interfaz Asignada a
FastEthernet 0/1 Firewall Fortinet
FastEthernet 0/2 Firewall Fortinet

Tabla 83.Puertos ISP1-Claro
Fuente: Elaboracién Propia.

3.45.3 FIREWALL-FORTINET

Ubicacién : Municipalidad Distrital de Monsef —Gerencia-
Gabinete
Modelo : FORTINET FortiGate 100E

Tipo /NUmero Interfaz Asignada a

FastEthernet 0/1 ISP1 (E-RP)

FastEthernet 0/2 ISP1 (E-RS)
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FastEthernet 0/3 ISP2 (E-RP)
FastEthernet 0/4 ISP2 (E-RS)
FastEthernet 0/5 R-PRINCIPAL (E-M)
FastEthernet 0/6 R-PRINCIPAL (E-C)
FastEthernet 0/7 R-SECUNDARIO (E-M)
FastEthernet 0/8 R-SECUNDARIO (E-C)
FastEthernet 0/9-14 LIBRE

Tabla 84.Puertos Firewall- Fortinet
Fuente: Elaboracion Propia

3.4.5.4 ROUTER PRINCIPAL

Ubicacion Municipalidad Distrital de Monsef —
Gerencia-Gabinete
Modelo del Switch CISCO 890 ISR

Tipo /NUmero Interfaz Asignada a

GigabitEthernet 0/1 SW-PRINCIPAL

FastEthernet 0/1 SW-SECUNDARIO

FastEthernet 0/2 FIREWALL FORTINET
(E.M)

FastEthernet 0/3 FIREWALL FORTINET
(E-C)

FastEthernet 0/4-8 Libre

Tabla 85.Puertos - Router Principal
Fuente: Elaboracién Propia

3.4.5.5 ROUTER SECUNDARIO

Ubicacién
Gerencia-Gabinete

Municipalidad Distrital de Monseft —

Modelo del Switch CISCO 892 ISR
Tipo /NUmero Interfaz Asignada a
GigabitEthernet 0/1 SW-PRINCIPAL

FastEthernet 0/1 SW-SECUNDARIO

FastEthernet 0/2 FIREWALL FORTINET
(E.M)

FastEthernet 0/3 FIREWALL FORTINET
(E-C)

FastEthernet 0/4-8 Libre

Tabla 86. Puertos - Router Secundario
Fuente: Elaboracion Propia
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3.4.6 UNIDADES ORGANIZATIVAS EN LA MUNICIPALIDAD DISTRITAL
DE MONSEFU.

Hemos creido conveniente tener el servicio de un directorio activo en nuestra
red, para tener el total control y seguimiento de usuarios, equipos 0 grupos, con
el objetivo de administrar los inicios de sesion en los equipos conectados a la red,
asi como también la administracion de politicas en toda la red.

Se ha creado el dominio munimonsefu.com con tres unidades organizativas
principales, que son la de munimonsefu_administrativo,
munimonsefu_biblioteca y munimonsefu_servers. En la unidad organizativa de
munimonsefu_administrativo abarcamos todas las areas de la municipalidad que
se encuentran en el local principal y exterior, hemos creado los usuarios, equipos
e impresoras respectivas, agregando también su GPO a dicha unidad. En la
unidad organizativa de munimonsefu_biblioteca abarcamos principalmente a las
pc del laboratorio de biblioteca y la del administrador, creando los usuarios,
equipos e impresora respectiva, agregando también su GPO a dicha unidad.
Finalmente tenemos la unidad organizativa munimonsefu_servers, en la cual
tenemos a todos nuestros servidores, incluido el de nuestro directorio activo,
también tenemos un usuario que en este caso es el encargado de area de TI
(Soporte).
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Figura 62.Unidades Organizativas,

Fuente: Elaboracion Propia
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3.4.7 CORREO INSTITUCIONAL

Es de gran utilidad contar con una plataforma basada en web desde donde poder
acceder a todos nuestros correos, calendarios y libretas de direcciones. Para esto
realizamos un cuadro donde mostramos las caracteristicas de cada plataforma:

Caracteristicas/Plataforma | Zimbra Exchange G suite
8.6.0 Open | Server 2019
Source
Tipo de Licencia Libre Comercial Libre
Cuentas de correo con el v V4 V4
dominio de la entidad
Soporte de protocolos V4 v v
estandar (HTTPS, SMTP,
POP3, IMAP)
Edicion de mensajes en V4 V4 V4
formatos HTML y texto
plano
Filtrado de Correo J V4 V4
Sincronizacién con V4 V4 V4
dispositivos maviles del
correo, contactos, calendario
y tareas.
Resaltado automatico de V4 V4 V4
mensajes importantes.
Interfaz intuitiva y de facil v V4 V4
uso.
Soporte Anual 3570 USD 4400 USD 3300 USD

Tabla 87.Plataformas para el Correo Institucional
Fuente: Elaboracion Propia

Como observamos en el cuadro, las 4 plataformas cuentan con la mayoria de
caracteristicas diferenciandose s6lo por el tipo de licencia y el costo del soporte
anual.

Hemos optado por usar el servicio de correo G SUITE edicion ‘Basic’ de Google, la
eleccion principalmente es porque es el servicio de correo mas usado a nivel mundial
segun un estudio realizado en 2017 por la empresa ComScore y cumple con los
principales requerimientos de los usuarios al usar un correo institucional, confiable,
rapido, de facil uso y seguro.

Este servicio de correo tiene una interfaz minimalista y moderna. Ofrece un gran

espacio de almacenamiento 30 GB a un costo bajisimo, permite realizar
videoconferencias, crear y editar documentos, hojas de célculo y presentaciones,
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posee un algoritmo de filtrado de spam y publicidad creado por Google es cual lo
hace resaltar del resto. El soporte es 24/7 via correo, teléfono o en linea.

3.4.8 CALCULO DE LA CAPACIDAD DEL DISCO DURO

Para calcular la cantidad de almacenamiento y saber cuantos discos duros
utilizaremos dentro de nuestro DVR, es necesario conocer los siguientes factores:

- Ndmero de canales activos en el DVR
- Método de compresion

- Resolucién de las camaras

- Frame Rate

- Bit Rate

- Si trasmitiremos audio 0 no

- Dias a grabar

Para realizar el célculo se ha utilizado la aplicacion propia de Dahua “Disk
Calculator”, con los resultados en mano concluimos en lo siguiente:

CAMARAS DOMO FIJAS

e NuUmero de canales activos en el DVR : 13 canales

e Método de compresién : H.264

e Resolucion de las camaras : 1080P (1920X1080) @30FPS
e Frame Rate : 30 FPS

e Bit Rate : 4096 Kbps

e Si trasmitiremos audio o no : Sin audio

e Dias a grabar : 30 dias
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[~2 Disk Calculator =

+ Add Streaming U Clesr All
NO. Channels C o | ® fasti Framefate Audlo Bitrate/Ch(Kbps) Operation
1 13 - H.264 - mp - 30 - | 3096 m
Total 13 52.00 Mbps
Disk Requarement Recording day RAID Caloudator
Hmcording Deys 30 < b? Request Capacity: 16-07 l B

Figura 63.Calculo de Almacenamiento de Camaras Domos Fijas
Fuente: SYSTEM DESIGN TOOL

Luego de haber obtenido el dato exacto del almacenamiento requerido, teniendo en cuenta
todos nuestros factores se decide montar 5 discos duros dedicados para video vigilancia,
cada uno de 4TB de capacidad, para poder cubrir 30 dias de grabacion continua. Pasado el
mes los discos duros se iran sobrescribiendo con la nueva data del mes nuevo, el proceso de
sobreescritura es progresivo.

Capacidad Requerida = 16.07 TB

3.4.9 POLITICAS APLICADAS PARA LA EMPRESA

Las politicas de una empresa proporcionan a los trabajadores las reglas acerca
del uso apropiado del equipamiento, la red y el acceso a Internet de la empresa.
Estas politicas ayudan a proteger tanto a la empresa como al trabajador.

A continuacion describiremos las politicas que tomaremos en cuenta para este
proyecto con respecto a listas de acceso:

Como existe una VLAN de administracién El acceso a través por telnet solo
estara autorizado para el encargado de soporte.
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3.4.10 GROUP POLICY OBJECT (GPO)

Hemos considerado implementar las siguientes GPO:

Dar una vigencia maxima de 6 meses a la contrasefia de los usuarios
de la red.
Las contrasefias deben cumplir requisitos de complejidad, por
ejemplo:
v No contener el nombre de cuenta del usuario o partes del
nombre completo del usuario
v Una longitud minima de 10 caracteres
v"Incluir caracteres como mayusculas (de la A a la Z),
minusculas (de la a a la z), digitos de base 10 (del 0 al 9) y
caracteres no alfanuméricos (por ejemplo! $, #, %)
Los usuarios que requieran cambiar su contrasefia no podran usar
una contrasefia que se haya usado antes.
Los usuarios no podran realizar cambios en la hora y fecha de los
equipos.
Los usuarios no podran eliminar el historial del navegador ni realizar
configuraciones de proxy.
Se desactivara la ventana emergente de reproduccion automatica.
Se desactivara el panel de control.
No se permitira el apagado remoto de la maquina.
Aplicaremos cuotas de disco para los usuarios de una capacidad
maxima de 50 a 100 Gb.
Restringiremos desde el navegador el acceso a sitios como
Facebook, YouTube, Whatsapps, entre otros.
Ocultaremos las unidades de disco
Ocultaremos el menuU opciones de carpeta del menu de herramientas.
Esto con el fin de que los usuarios no puedan ver archivos ocultos o
cambiar algunas configuraciones de las carpetas.
Limitar el tamario de la papelera de reciclaje a 100 MB
Ocultar algunos elementos del escritorio para los usuarios.
Bloquear la barra de tareas
Prohibir instalacion de aplicaciones ajenas.
Se crearan horario de sesiones

3.4.11 COMPROBACION DE PROTOCOLOS HSRP PARA IPV6 Y OSPFv3

A continuacion mediante el programa GNS3 hemos realizado una simulacion breve
con el objetivo de comprobar el funcionamiento de los protocolos HSRP para IPv6 y
OPSFv3 gue son importantes en nuestro proyecto.

1. Mostraremos el disefio l0gico que usaremos para esta prueba:
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2001:acad:cafe:0001::/64

CORE ::1

SW-PRINCIP -SECBNDARIO

hDDl:db8:cafe:0008::B/64

Figura 64. Modelo Logico de Simulacion
Fuente: Elaboracion Propia

El modelo légico tiene como objetivo conectar las redes 2001:db8:café:0008::B/64 hacia la
interfaz del router CORE 2001:acad:café:0001::1/64 , tenemos dos switches : principal y
secundario donde se utilizaron el protocolo HSRP y OSPFv3 , el router CORE contiene
nuestra direccion de destino y utilizé el protocolo OSv3 para enrutar y visualizar las redes
internas.

2. Mostraremos las configuraciones de cada router primero activando el siguiente
comando:

Figura 65. Activando Unicast Routing
Fuente: Elaboracion Propia
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Este comando ipv6 unicast-routing se utiliz6 para activar la funcion ipv6 en los dispositivos
como el sw-principal, secundario y el router core.

3. Mostramos las configuraciones en el switch principal

® SW-PUNCRAL
3 - -

Ethernetl/e

) /GA

vé autoconfig

diby 18 priority 120
iby 18 preempt

y 18 track 1 decrement 10

31 :DB8:CAFE:190::1/56

area @

Figura 66.Conf.Switch Principal
Fuente: Elaboracion Propia

® SW-PRNCPAL

0 1p htt

ip http secure-server

0 cdp log mismatch duplex

contral-plane

Figura 67.Conf.Switch Principal (2)
Fuente: Elaboracién Propia

En las imagenes tenemos todas las interfaces configuradas con su direcciéon ipv6
correspondiente y hemos creado nuestro grupo ipv6 router ospf 1 conun ID 1.1.1.1.
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En cada interfaz fast1/0, gig 2/0 , gig 3/0 hemos escrito el comando ipv6 ospf 1 area 0 para
que los dispositivos que estén en la misma area pueden visualizar estas redes.

En la interfaz fastEthernet 1/0 hemos activado primero el protocolo hsrp version 2 para que
nos permita la version ipv6, creamos nuestro grupo numero 18, establecemos la
autoconfiguracion (funcion que nos permite ipv6), hemos dado prioridad 120 y
establecemos con el comando preempt que este serd nuestro router activo.

4. Mostramos las configuraciones del sw-secundario

* IW MCUNSAND

Figura 68.Conf. Switch Secundario
Fuente: Elaboracion Propia

Figura 69.Conf.Switch Secundario(2)
Fuente: Elaboracion Propia
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En las imagenes tenemos todas las interfaces configuradas con su direccion ipv6
correspondiente y hemos creado nuestro grupo ipv6 router ospf 1 con un ID 3.3.3.3.

En cada interfaz fast1/1, gig 2/0, gig 3/0 hemos escrito el comando ipv6 ospf 1 area 0 para
que los dispositivos que estén en la misma &rea pueden visualizar estas redes.

En la interfaz fastEthernet 1/1 hemos activado primero el protocolo hsrp version 2 para que
nos permita la version ipv6, creamos nuestro grupo numero 18, establecemos la
autoconfiguracion (funcion que nos permite ipv6), automéaticamente como no hemos
especificado la prioridad esta tomara por defecto 100 y se convertira en el router en espera.

5. Mostramos la configuracion de Router Core

o 1ip address
shutdown
duplex auto

speod auto

|
interface FastEthernetl/e

no 1p

ess 2001:ACADICAFE:1:1:1/6
ipv6 ospf 1 area @

|
interface FastEthernetl/1
no 1p address

shutdown

duplex auto

speod auto

|

interface GigabitEthernet2/e

no ip address
negotiation auto

address 2001:0B8:CAFE:100::2/56
ipvé ospf 1 area @

Figura 70.Conf. Router Core
Fuente: Elaboracién Propia
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nm auto
01 :10B8:CAFE: 1001 :2/56

Figura 71.Confi.Router Core(2)
Fuente: Elaboracién Propia

En las imagenes tenemos todas las interfaces configuradas con su direccion ipv6
correspondiente y hemos creado nuestro grupo ipv6 router ospf 1 con un ID 2.2.2.2

En cada interfaz fast1/0, gig 2/0, gig 3/0 hemos escrito el comando ipv6 ospf 1 area O para
que los dispositivos que estén en la misma area pueden visualizar estas redes.

En la interfaz fastEthernet 1/0 esta la direccion destino que es 2001:acad:café:0001::1/64.

6. Mostramos la tabla de enrutamiento IPV6 en cada Dispositivo.

Switch Principal:

203



O PN
J A pv .
i

Figura 72.Conf OSPFv3 SW-principal
Fuente: Elaboracién Propia

Observamos que a través del comando sh ipv6 route hemos visualizado las dos redes
conocidas por el router principal gracias al protocolo OSPFv3 que son :
2001:db8:café:200::/56 que llega por las interfaces gig 2/0, gig 3/0,fast 1/0 y la red destino
: 2001:acad:café:1::/64 por la interfaz gig 2/0.

Switch Secundario :

* IN-SCADARO
$ f f

Figura 73.Conf OSPFv SW-secundario
Fuente: Elaboracion Propia
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Observamos que a través del comando sh ipv6 route hemos visualizado las dos redes
conocidas por el router principal gracias al protocolo OSPFv3 que son :
2001:db8:café:100::/56 que llega por las interfaces gig 2/0, gig 3/0,fast 1/1 y la red
destino : 2001:acad:café:1::/64 por la interfaz gig 2/0.

Router CORE:

Figura 74. Conf OSPFv3 Router.Core
Fuente: Elaboracién propia

Observamos que a través del comando sh ipv6 route hemos visualizado las dos redes
conocidas por el router principal gracias al protocolo OSPFv3 que son
2001:db8:café:8::/64 que llega por las interfaces gig 2/0, gig 3/0 vy la red
2001:db8:café:30::/64 por la interfaz gig 2/0 ,gig 3/0.

7. Comprobando protocolo hsrp

Sw Principal:
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in disabled state

» SN PRNOPAL
r roups 1
§

nal HSAP information
P neighb
P ICHP r ~ect information

Dutput modifiers

SH-PRINCIPALNIsh standby fast

SW-PRINCIPALUSh st y fastEthernet 1/8

FastEthernetl/e Group 18 (version 2)
Active

16

s 8005.7388.8012

85.7300.0012 (v2 IPVE default)

QFF:FEFC:1D, ty 188 (expires in B.8S6 sec)

Up decreoment 18
hsrp-Fal/e-18" (default)

Figura 75.Comprobando HSRP ipv6 SW-PRINCIPAL
Fuente: Elaboracion Propia

Con el comando sh standby fastEthernet 1/0 podemos observar que esta interfaz es la activa
, tenemos nuestra ip virtual , el router es el activo, nos indica que el router en espera tiene
prioridad 100 y pertenece al router secundario , la prioridad del dispositivo principal es 120
y el grupo es el nimero 18.

Sw-Secundario:

& SW-SICUNOARD

router-i 3.3.3

log-adjacency-changes

standby fast 1/1

Group 18 (version 2)

1 state cha , 1ast state change 06:

Virtual IP ad 55 is £

virtual MAC addr 73a8.8912 (vZ IPvE default)
2c, hold time

nt in 1.908 secs

priority 128 (expires in 7.B24 sec)
' (default)

Figura 76.Comprobando HSRP ipv6 SW-SECUNDARIO
Fuente: Elaboracién Propia.
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Con el comando sh standby fastEthernet 1/1 podemos observar que esta interfaz es la
gue esta en espera, tenemos nuestra ip virtual , el router esta en espera , nos indica que
el router activo tiene prioridad 120 y pertenece al router principal, la prioridad del
dispositivo principal es 100 y el grupo es el nimero 18.

8. Comprobando redundancia con HSRP para IPV6

Primero comprobemos la conexidn con el comando ping -t hacia nuestra direccion
de destino desde el el host 2001:db8:café:8::B/64

Figura 77. Comprobando Conexién a la direccion de destino
Fuente: Elaboracion Propia

La conexion esta correcta ahora probemos con el comando tracert que caminos
toma hacia nuestro destino:

LA,

Figura 78.Comando Tracert a la direccion destino
Fuente: Elaboracién Propia
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Hemos observado que el camino que escoge es por la direccion 2001:db8:café:8:::2
que es por la interfaz fast 1/0 del sw principal que es nuestro router activo.

A continuacion desactivaremos la interfaz fast 1/0 en el sw-principal con el
comando shutdown para comprobar el funcionamiento HSRP ipv6:

Figura 79.Desactivando la interfaz
Fuente: Elaboracién Propia

Una vez desactivada la interfaz con el comando sh standby fastEhernet 1/0
observamos lo siguiente:

Figu 80. pr Conexién en tiempo real
Fuente: Elaboracién Propia

Al desactivar la interfaz la conexion se va pero en unos instantes vuelve porque ha
tomado otro camino y esto lo comprabamos con el comando tracert.
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Figura 81. Comando Tracert en tiempo real

Fuente: Elaboracion Propia

Observamos que ha tomado otro camino por la direccion 2001:db8:café:8::3/64 que
es la interfaz 1/1 que pertenece al sw-secundario.

Ahora verifiquemos el estado de los dispositivos principal y secundario :

Sw-Principal :

. - SUNCIN
’ @ froe ) to DOWN o V¢ )

XLINK-5-CHANGED

ALINEPROTO-S5-1

1: Configured froms console by

.7320.0012 (v3 IPvE default)

Figura 82. Estado del SW-principal
Fuente: Elaboracién Propia

Como la interfaz esta apagada observamos que el estado esta init y no esta
trabajando el hsrp, el router activo es desconocido y el estado en espera también.
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Sw-Secundario:

. O EONOANG

BitEthernet2/0, rec
AFE:]

4, GigabitEtherneti/e

via Nulle, receive
CUNDARION
! XHSRP-S5-STATECHANGE: FastEthernetl/l Grp 18 state Standby » Active

3-5-ADICHG: Process 1, Nbr 1.1.1.1 on FastEthernetl/1 from FULL to DOWN, Neighbor Do

stan

standby fast

standby fast e
- Group 1B (versio

Virtual IP
active vir
Local virtual MAC add
Hello time 3 sec, hold t
Next hello sent in 1.5

t 106)

“hsrp-Fal/1-18" (default)

Figura 83. Estado sw. Secundario
Fuente: Elaboracion Propia.

Como observamos la interfaz 1/1 el estado anterior de este dispositivo estado en
espera y ahora es activo, debido a que el interfaz fa 1/0 ha sido apagada el router
asimila ser activo para mantener la redundancia y cumplir el propdsito de HSRP.

COSTOS Y PRESUPUESTOS
4.1. ANALISIS DE COSTOS.

En el analisis de costos se detall6 todo lo necesario para el desarrollo de nuestro
proyecto esto incluye los costos de equipos, costos de materiales y costo total.
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4.1.1. COSTO DE EQUIPOS

4.1.1.1. DATA

En la elaboracion del Proyecto va ser necesaria la adquisicion de los siguientes

equipos:
Nombre del Equipo Cantidad| P.U ($) | P.U (S/) Sub(—;;otal Sut()é'/l';) e
Servidor HPE ProLiant
DL360 Genl0 1 2085.080| 6901.615 2085.080 6901.615
Firewall FORTINET
FortiGate 100E 1 555 1837.050 555.00 1837.050
Cisco 890 Series ISR 2 434.000 | 1436.540 868.000 2873.080
Switch Cisco Catalyst de la 2 |4229.980|14001.234| 8459.960 | 28002.468
serie 3850
Switch Cisco Catalyst de la 7 | 799520 | 2646.411 | 5596.640 | 18524.878
serie 2960 - X
Antena NanoStation NSM?2 2 88.530 | 293.034 177.060 586.069
UPS APC 650 — 230 V 6 150.000 | 496.500 900.000 2979.000
Aire Acondicionado
Samsung AR9000 1 647.75 | 2144.053 647.750 2144.053
TOTAL 19,289.49 63,848.21
Tabla 88.Costos de Equipos para la Red de Data
Fuente: Elaboracion Propia
4.1.1.2. TELEFONIA
En la elaboracién del Proyecto va ser necesaria la adquisicion de los siguientes
equipos:
. . Precio Sub-Total Sub-Total
Nombre del equipo CEMIEEE | FREED ) (S1) ($) (S/)
Servidor XEON HP
ProLiant ML30 831064 1 2085.08 | 6901.615 2085.08 6901.615
Snom D715 19 134.14 469.49 2548.66 8920.31
Auriculares Plantronics
Audio 628 DSP 5 29.21 97.31 146.05 486.55
TOTAL 4,633.74 16,308.47

Tabla 89.Costos de Equipos para Telefonia.
Fuente: Elaboracién Propia.
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4.1.1.3. VIDEO VIGILANCIA

En la elaboracion del Proyecto va ser necesaria la adquisicion de los siguientes
equipos:

Nombre del Cantida Precio UECn Sub-Total Sub-Total

Equipo d | Unitario (g) | Unitario s/)

(S/) )
GRABADOR
DVR XVR 1 590.00|  2065.00 590.00 2065.00
7808/16S DAHUA

DISCO DURO
WESTERN
DIGITAL 1 350.00 1225.00 350.00 1225.00
WD80PURZ
PURPURA 8TB

CAMARA DOMO
ANALOGA HAC-
HDW2231R-Z-DP
DAHUA

11 114.00 399.00 1254.00 4389.00

CAMARA DOMO
IP IPC-
HDBW1220E
DAHUA

3 69.00 241.50 207.00 724.50

TOTAL 2,401.00 8,403.50

Tabla 90.Tabla de Costos por Equipos de la Red de Video vigilancia.
Fuente: Elaboracion Propia

4.1.2. COSTO DE MATERIALES

4.1.2.1. DATA
A continuacion se mostrara la tabla de costos de todos los materiales a usar para la
red de datos:

NOMBRE DEL MATERIAL CANTIDAD | P.U(S/) | SUB TOTAL (S/.)
CABLE UTP CAT.6 SATRA (ROLLO 7 450.00 3150.00
305 M)
CANALETA PLASTICA 24X14 CON
ADHESIVO SATRA 100 3.50 350.00
CANALETA PLASTICA 39X19 CON
ADHESIVO SATRA 100 5.00 500.00
CANALETA PLASTICA 100X60 SIN
ADHESIVO SATRA 25 25.00 625.00
CAJA DE PASE PLASTICA 20X30X10 6 40.00 240.00
CAJA PLASTICA PARA SOBREPONER
x4 SATRA 100 5.00 500.00
FACEPLATE 1 PUERTO 2X4 SATRA 100 5.00 500.00
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ACCESORIOS PARA CANALETA

ANGULO INTERNO 24X14 SATRA 30 100 3000
ANGULO EXTERNO 2ix14 SATRA | & 100 0400
"ANGULO PLAND 24X14 SATRA 30 100 000

DERIVACION EN'T- 2414 SATRA 2 100 2000
AT APAFINAL 2414 SATRA 30 100 00

ANGULO INTERNO 3919 SATRA 15 300 500
ANGULO EXTERNO 30x19SATRA | 15 300 500
"ANGULO PLANO 30X19 SATRA 15 300 500

DERIVACION EN'T* 3919 SATRA 0 300 000
AT APAFINAL 39X19 SATRA 15 300 00

ANGULO INTERNO 100X60SATRA | 10 .00 00
ANGULO EXTERNO 100X60SATRA | 10 000 00
ANGULD PLANO 100X60 SATRA 1 000 00

DERIVACION EN T 10050 SATRA i 000 4000
N TAPAFINAL 100X60 SATRA. g 0,00 400

PATCH CORD CAT.6 AZUL 2M SATRA 100 8.00 800.00
PATH PANELS%TI;%ERTOS CAT.6 5 350.00 1,750.00

ORGANIZADOR DE 1RU SATRA 5 350.00 400.00

JACK PARA PONCHEO CAT.6 SATRA 200 10.00 2,000.00
e R L I

> 062 mANCHO x0BomTOTEN | 1 1,500.00 150000
RACK DE AC1E_(I§$EEI)\IE PARED 6RU 3 300.00 900.00

TOTAL 14,729.00

Tabla 91.Tabla de Costos de Material para la Red de Datos
Fuente: Elaboracién Propia
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4.1.2.2. TELEFONIA

A continuacion se mostrard la tabla de costos de todos los materiales a usar para la

telefonia VVolP:

NOMBRE DEL MATERIAL CANTIDAD P.U SUBTOTAL

CABLE UTP CAT.6 SATRA

(ROLLO 305 M) 2 450.00 900.00

CANALETA PLASTICA 24X14

CON ADHESIVO SATRA 30 3.50 105.00

CAJA DE PASE PLASTICA

20X30X10 4 40.00 160.00

CAJA PLASTICA PARA

SOBREPONER 2X4 SATRA 4 5.00 20.00

FACEPLATE 1 PUERTO 2X4

SATRA 19 5.00 95.00

ACCESORIOS PARA CANALETA

ANGULO INTERNO 24X14

SATRA 19 1.00 19.00

ACCESORIOS PARA CANALETA

ANGULO EXTERNO 24X14

SATRA 19 1.00 19.00

ACCESORIOS PARA CANALETA

ANGULO PLANO 24X14 SATRA 19 1.00 19.00

ACCESORIOS PARA CANALETA

DERIVACION EN 'T' 24X14

SATRA 17 1.00 17.00

ACCESORIOS PARA CANALETA

TAPA FINAL 24X14 SATRA 19 1.00 19.00

PATCH CORD CAT.6 AZUL 2M

SATRA 38 8.00 304.00

PATH PANEL 24 PUERTOS CAT.6

SATRA 1 350.00 350.00

ORGANIZADOR DE 1RU SATRA 1 80.00 80.00

JACK PARA PONCHEO CAT.6

SATRA 38 10.00 380.00
TOTAL 2,477.00

Tabla 92.Tabla de Costo de Materiales para la Red de Telefonia

Fuente: Elaboracion Propia.

214



4.1.2.3. VIDEO VIGILANCIA

A continuacion se mostrard la tabla de costos de todos los materiales a usar para Video

Vigilancia:
SUB TOTAL
NOMBRE DEL MATERIAL | CANTIDAD | P.U(S/) (s/)
CABLE UTP CAT.6 SATRA
(ROLLO 205 M) 1172 450.00 675.00
CANALETA PLASTICA 24X14
CON ADHESIVO SATRA 120 3.50 420.00
CAJA DE PASE PLASTICA
oM 20 5.00 100.00
ACCESORIOS PARA
CANALETA ANGULO 15 1.00 15.00
INTERNO 24X14 SATRA
ACCESORIOS PARA
CANALETA ANGULO 15 1.00 15.00
EXTERNO 24X14 SATRA
ACCESORIOS PARA
CANALETA ANGULO PLANO 20 1.00 20.00
24X14 SATRA
ACCESORIOS PARA
CANALETA DERIVACION EN 15 1.00 15.00
T' 24X14 SATRA
ACCESORIOS PARA
CANALETA TAPA FINAL 20 1.00 20.00
24X14 SATRA
BORNERAS DE
ALIMENTACION (PAR) 14 3.00 42.00
VIDEO BALUN 11 18.00 198.00
FUENTE DE ALIMENTACION
PARA CAMARA 12V/2AH 14 15.00 210.00
SUPRESOR DE PICOS 8
TS 3 40.00 120.00
CABLE HDMI FULL HD 2M 1 10.00 10.00
CABLE HDMI FULL HD 5M 1 20.00 20.00
CABLE HDMI FULL HD 20 M 1 60.00 60.00
SWITCHER HDMI FULL HD 3
s 1 50.00 50.00
RACK DE ACERO DE PARED
Ry 1 300.00 300.00
REMACHES DE ALUMINIO DE
5 (L MILLAR) 1 20.00 20.00
TARUGOS DE PVC AZUL DE
5/16 (1 CIENTO) 1 8.00 8.00
TOTAL 2.310.00

Tabla 93.Tabla de Costos de Materiales para Video Vigilancia.

Fuente: Elaboracion Propia.
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4.1.3. COSTO MANO DE OBRA

4.1.3.1. PARTE FISICA
A continuacion se mostrard un cuadro con la cotizacion de la mano de obra para la
parte fisica de la red propuesta.

COSTO DE MANO DE OBRA (PARTE FISICA)
DATA Yy VolP
Descripcion Costo Cantidad SubTotal
Instalacion de punto de red (data y S/. 70 S
voz) * 80.00 5,600.00
- . S/. S/.
Instalacion de gabinete central ** 1,000.00 1 1,000.00
Instalacion de gabinetes S/ 3 S/.
secundarios ** 150.00 450.00
Instalacion de respaldo eléctrico S/. 4 S/.
foleied 150.00 600.00
Montaje de aire acondicionado S/. 1 S/.
500.00 500.00
S/.
Total 8,150.00
CAMARAS
Descripcion Costo Cantidad SubTotal
Instalacion de punto de cdmara Sl. 14 Sl.
Fokkk 120.00 1,680.00
S/.
Total 1,680.00

Tabla 94.Descripcion de Costo Mano de Obra (Parte Fisica)
Fuente: Elaboracion Propia

SUB TOTAL, PARTE FISICA: S/. 9,830.00

*La instalacion por punto de red, incluye canaleteado, cableado, montaje de las cajas toma
datos y la ubicacion en el patch panel.

** La instalacion de los gabinetes central y secundario, incluye el montaje del mismo, la
instalacién del patch panel, ordenadores, switches, routers, firewall, servidores, ISP y el
ordenamiento y rotulado de todos los puntos de red.

*** La instalacion del respaldo eléctrico, incluye la conexion principal de energia, la
instalacion de los UPS, regletas y una toma puesta a tierra.

**** | a instalacion por punto de camara incluye el canaleteado, cableado, montaje de las
cajas toma datos (para el caso de las camaras IP), el montaje de las camaras, las fuentes de
energia para cada camara y el montaje del grabador integrandolo a la red.
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4.1.3.2.PARTE LOGICA

A continuacion se mostrara un cuadro con la cotizacion de la mano de obra para la parte

I6gica de la red propuesta.

COSTO DE MANO DE OBRA (PARTE LOGICA)

DATA Yy VolP
Cantida
Descripcion Costo d SubTotal
S/.
Configuracion de toda la RED de data S/. 3,500.00 | - 3,500.00
S/.
Configuracion del Sistema de VoIP S/. 2,000.00 - 2,000.00
S/.
Total 5,500.00
CAMARAS
Cantida
Descripcion Costo d SubTotal
Configuracion de Sistema de S/.
Videovigilancia S/. 2,000.00 | - 2,000.00
S/.
Total 2,000.00

Tabla 95.Descripcion de Costo Mano de Obra (Parte Ldgica)

Fuente: Elaboracién Propia

SUB TOTAL, PARTE LOGICA: S/. 7,500.00

MANO DE OBRA A TODO COSTO - COSTO GENERAL: S/.17,330.00
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4.1.4. COSTO DE SERVICIOS

A continuacion se mostrara una tabla sobre los costos de servicios de mantenimiento,
internet, telefonia. Considerando el délar a 3.30 soles.

Servicios Mensua | Anual Mensua | Anual(S/.)
1 ($) ($) 1 (S/)
Soporte Servidores HP - 1520 5016
Soporte Estandar Zentyal Comercial | - 1080 3564
Edition
Soporte  VMware vSphere Essentials 7676.84 25333.57
Plus Kit
Soporte Equipos Cisco - 350 - 1155
Internet ISP1 6Mbps (Subida y Bajada) | 132.62 | 1591.44 | 439 5251.752
Internet ISP2 6Mbps (Subida y Bajada) | 138.67 | 1664.04 | 459 5491.332
*Troncal SIP AstraQomPeru 12.08 14496 | 40 478.368
Soporte Teléfonos SNOM - 135.95 |- 448.635
Soporte VideoVigilancia - 296.07 | - 977.031
Soporte Anual Correo - 3300 - 10890
TOTAL 17759.3 58,605.69

Tabla 96.Tabla de Costo de Servicios
Fuente: Elaboracién Propia

*El servicio de AstraQom Peru sobre la troncal SIP ofrece 1 DID, 1 linea telefénica y las
Ilamadas salientes: S/.1.30/min.

Soporte Estandar de Zentyal proporciona diferentes niveles de respuesta (SLA-Service
Level Agreement). Por defecto, el nivel de soporte esta asociado al tipo de Subscripcion
Zentyal. Como nuestra suscripcion es la edicion comercial tendremos un SLA de 2 dias
laborables.

4.2.RESUMEN DEL COSTO TOTAL

COSTO TOTAL DE EQUIPOS Y
MATERIALES S/. 108,076.19
COSTO TOTAL DE MANO OBRA S/.17,330.00
COSTO ANUAL DE SERVICIOS S/. 58,605.69
COSTO GENERAL S/.184,011.88

Tabla 97.Costo Total General
Fuente: Elaboracién Propia

4.3.VALOR ACTUAL NETO Y TASA INTERNA DE RETORNO

Para calcular nuestro valor actual neto primero hemos realizado un flujo de caja de los
ultimos 4 afos y un flujo de caja de nuestra propuesta.

218



4.3.1. FLUJO DE CAJA

Antes de realizar nuestro flujo de caja econémico hemos calculado nuestro
Presupuesto de gastos corrientes de la municipalidad (PGC) que es un monto
fundamental para nuestro flujo de caja de los Gltimos 4 afios y el de nuestra
propuesta.

4.3.1.1. PRESUPUESTO ASIGNADO PARA LA MUNICIPALIDAD

Basandonos en datos oficiales del MEF en la seccién de Consulta de transferencia a los
gobiernos nacionales y regionales calculamos el PGC del afio 2018.

ANO 2018
1.PRESUPUESTO ANUAL S/. 8,799,452.24
ESTA CONFORMADO:
1.1-RECURSOS ORDINARIOS S/. 5,181,795.00
1.2-RECURSOS DETERMINADOS S/. 3,617,657.24
RUBROS:
1.1.1-FONDO DE COMPENSACION MUNICIPAL S/. 3,305,444.16
1.1.2-CANON Y SOBRECANON, REGALIAS, RENTA DE ADUANAS Y S/ 31221308
PARTICIPACIONES ’
FONDO DE COMPENSACION MUNICIPAL SE TOMA SOLO EL 60% PARA LOS GASTOS EN
LAS DIFERENTES AREAS Y EL 40% RESTANTE ES PARA OBRAS :

1.1.1.1.PRESUPUESTO ASIGNADO PARA LA MUNICIPALIDAD S/. 1,983,266.50

Tabla 98.CALCULO DEL PRESUPUESTO DE GASTOS CORRIENTES
Fuente: Elaboracion Propia

El presupuesto del afio 2018 fue de S/. 8, 799,452.24 que estd conformado por recursos
ordinarios y determinados, los recursos ordinarios son destinados para gastos de obras y los
determinados para la municipalidad. Por lo tanto elegimos los recursos determinados donde
sus rubros son el fondo de compensacion municipal (*Destinado para la Municipalidad) y
Canon y Sobrecanon, este Gltimo destinado para gastos de obras.

*El presupuesto asignado para la Municipalidad es el 60% del fondo de compensacion
municipal, el porcentaje es decidido por una sesion del concejo municipal.

Como ya tenemos nuestro Presupuesto para gastos en la municipalidad, realizamos primero
nuestro flujo de caja de los ultimos 4 afos.
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4.3.1.2. FLUJO DE CAJA DE LOS ULTIMOS 4 ANOS.

FLUJO DE CAJA DE LOS ULTIMOS 4 ANOS

RUBROS | AROO | ANO 1 | ARNO2 ARNO 3 ARO4

INGRESOS

PRESUPUESTO ASIGNADO A LA

MUNICIPALIDAD S/.1,685,977.29 | S/.1,590,410.14 | S/.1,586,375.30 | S/. 1,983,266.50

TOTAL INGRESOS S/.1,685,977.29 | S/.1,590,410.14 | S/. 1,586,375.30 | S/. 1,983,266.50
EGRESOS

SERVICIOS DE INTERNET Y TELEFONIA( 316

MENSUAL) S/. 3,792.00 S/. 3,792.00 S/. 3,792.00 S/. 3,792.00

SERVICIO DE MANTENIMIENTO DE CAMARAS

(CADA 3 MESES ) S/. 7,200.00 S/. 7,200.00 S/. 7,200.00 S/. 7,200.00

TOTAL EGRESOS S/. 10,992.00 S/.10,992.00 | S/.10,992.00 | S/.10,992.00

SALDO DE CAJA

S/. 1,674,985.29

S/.1,579,418.14

S/. 1,575,383.30

S/.1,972,274.50

Tabla 99.Flujo de Caja de los Ultimos 4 afios

Fuente: Elaboracion Propia.

v" En este cuadro hemos calculado el PGC de cada afio que es el Ingreso anual de la Municipalidad.
v Los Egresos sol6 se han considerado los temas relacionados a este proyecto que son Internet, Telefonia, Video Vigilancia.
v Los Servicios de Internet y Telefonia es de S/. 316 soles mensuales.

v Los Servicios de Mantenimiento de Camaras son de S/.1800 cada 3 meses, costando el mantenimiento por camara S/. 300.
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4.3.1.3. FLUJO DE CAJA DE LA PROPUESTA

FLUJO DE CAJA ECONOMICO DE LA PROPUESTA

RUBROS ANO 0 ANO 1 ANO 2 ANO 3 ANO 4 ANO 5
INGRESOS
PRESUPUESTO PARA S/190,000.00 | S/.116,264.95 | S/. 110,276.83 | S/. 110,276.83 | S/. 110,276.83 | S/. 110,276.83
INFORMATICA
TOTAL INGRESOS S/190,000.00 | S/.116,264.95 | S/. 110,276.83 | S/. 110,276.83 | S/. 110,276.83 | S/. 110,276.83
EGRESOS
COSTO TOTAL DE EQUIPOS Y | S/.108,076.19
MATERIALES
COSTO TOTAL DE MANO DE S/. 17,330.00
OBRA
COSTO ANUAL DE SERVICIOS S/.58,605.69 | S/.33,272.12 | S/.33,272.12 | S/.33,272.12 | S/.58,605.69 | S/.33,272.12
DE LA RED
ADQUISICION PARA EQUIPOS Y S/0.00 S/.10,000.00 | S/.10,000.00 | S/.10,000.00 | S/.10,000.00 | S/.10,000.00
OTROS
TOTA EGRESOS S/184,011.88 | S/43,272.12 | S/43,272.12 | S/43,272.12 | S/68,605.69 | S/43,272.12
SALDO ECONOMICO S/.5,988.12 S/.72,992.83 | S/.67,004.71 | S/.67,004.71 | S/.41,671.14 | S/.67,004.71
SALDO ACUMULADO S/.-184,011.88 | S/.-111,019.05 | S/. -44,014.33 | S/.22,990.38 | S/.64,661.52 | S/. 131,666.23

Tabla 100.Flujo de Caja de la Propuesta

Fuente: Elaboracion Propia
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En el afio 0, el presupuesto de informatica serd de 190 mil soles para cubrir los gastos de
inversion. A partir del afio 1 se establecié que el presupuesto para informética sera el 7%
del presupuesto del asignado para la municipalidad, hemos considerado el Presupuesto de la
municipalidad de menos cantidad en referenciaa latabla 101 porque se debe tener en cuenta
que los presupuestos cada afio varian.

Los egresos en el afio 0, que es el afio de inversion estan conformados por el costo total de
equipos y materiales, costo total de mano de obra, costo anual de servicios. Para los
siguientes 5 afios los egresos seran solo el costo anual de servicios y la adquisicion para
equipos y otros.

43.2. VALOR ACTUAL NETO

La formula del VValor Actual Neto es:

Q1 Q2 On
A+l TaA+02 T A 10

Figura 84.Imagen de la Férmula del Valor Actual Neto
Fuente: Elaboracién Propia

VAN = —-A+

Donde:
Flujos de Caja Q1,Q2,0ON
N Vida del proyecto
A Costo de Inversion
K Tasa Econémica de Descuento

Tabla 101.Datos de la Férmula del VAN
Fuente: Elaboracién Propia

Nuestros datos son:

COSTO DE INVERSION (A) S/184,011.88
FLUJO DE CAJA DEL ANO 1 (Q1) S/72,992.83
FLUJO DE CAJA DEL ANO 2(Q2) S/ 67,004.71
FLUJO DE CAJA DEL ANO 3(Q3) S/ 67,004.71
FLUJO DE CAJA DEL ANO 4(Q4) S/. 41,671.14
FLUJO DE CAJA DEL ANO 4(Q5) S/ 67,004.71
N (VIDA DEL PROYECTO) 5
K(T.E DE DESCUENTO) 13%

Tabla 102.Datos para el calculo del VAN
Fuente: Elaboracion Propia
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Nuestra tasa economica de descuento es el 13%, determinado por el costo de oportunidad
de 10% que significa las probabilidades de que nos ird mejor al no invertir en este proyecto
mas el 2,48% de la inflacidn del dltimo afo.

Realizando los célculos el VAN nos resultdé un monto de S/. 36,655.63 lo que seria nuestra
ganancia del proyecto teniendo en cuenta que el dinero pierde valor en el tiempo. El VAN
es mayor a 0 por lo tanto el proyecto es viable.

4.3.2.1. PLAZO DE RECUPERACION

Para obtener el tiempo en que recuperaremos la inversion necesitamos los siguientes datos
gue nos ofrece nuestro flujo de caja propuesto:

Iob—b
Ft

Payback = a +

Figura 85. Formula para plazo de recuperacion
Fuente: Elaboracién Propia

Donde:

e aes el numero del periodo inmediatamente anterior hasta recuperar el desembolso
inicial

e 10 es lainversion inicial del proyecto

e b eslasuma de los flujos hasta el final del periodo “a”

e Ft esel valor del flujo de caja del afio en que se recupera la inversién

Nuestros Datos:

a 3

lo S/184,011.88
b S/ 139,997.54
Ft S/.67,004.71

Tabla 103. Datos para calcular el plazo de recuperacién
Fuente: Elaboracion Propia

Plazo de recuperacion = 3 + (44,014.33 /67,004.71) = 3,7

Segun este esquema de inversion, tardaremos 3,7 afios en recuperar el dinero desembolsado.
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4.3.2.2. ANALISIS DE COSTO/BENEFICIO

El andlisis costo-beneficio es una herramienta financiera que mide la relacion entre los costos
y beneficios asociados a un proyecto de inversion con el fin de evaluar su rentabilidad,

La relacion costo-beneficio (B/C), también conocida como indice neto de rentabilidad, es un
cociente que se obtiene al dividir el VValor Actual de los Ingresos totales netos o beneficios
netos (VAI) entre el Valor Actual de los Costos de inversion (VAC) de un proyecto.

Su formula es:

B/C = VAI/VAC
Donde:
VAI: VALOR ACTUAL NETO DE LOS INGRESOS.
VAC: VALOR ACTUAL DE COSTOS DE LOS EGRESOS.

A continuacion calculamos los valores:

ANO TOTAL
VAI S/ 516,078.18
VAC S/ 351,747.48

Tabla 104. Calculo del VAI'Y VAC
Fuente: Elaboracion Propia

Entonces:
B/C =516,078.18/351,747.48
B/C =1.47

Interpretando los resultados, podemos decir que por cada sol que invertimos en el proyecto
recuperamos 1.47 soles.

Como la relacion costo-beneficio es mayor que 1, podemos afirmar que nuestro proyecto es
rentable en los proximos 5 afios que representa un beneficio de S/ 36,655.63.

4.3.3. TASA INTERNA DE RETORNO

La formula de la Tasa Interna de Retorno es:

FG, | _ FG
(1+ TIR) ' (1 + TIR)?

() — }'.(1.0 '*

Figura 86.Imagen de la Férmula del TIR
Fuente: Elaboracion Propia
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Donde:

Flujos de Caja FC1,FC2
TIR Tasa Interna de Retorno
N Vida del proyecto

Tabla 105.Datos de la Férmula del TIR
Fuente: Elaboracién Propia

Nuestros datos son:

FLUJO DE CAJA DEL ANO 1 (Q1) S/72,992.83
FLUJO DE CAJA DEL ANO 2(Q2) S/67,004.71
FLUJO DE CAJA DEL ANO 3(Q3) S/67,004.71
FLUJO DE CAJA DEL ANO 4(Q4) S/.41,671.14
FLUJO DE CAJA DEL ANO 4(Q5) S/67,004.71
N 5

Tabla 106.Datos para célcular el TIR
Fuente: Elaboracién Propia

Aplicando la formula el TIR da valor en porcentaje al 22% siendo mayor a nuestra tasa de
descuento econdmica que es 13% , por lo tanto el proyecto es aceptado por la razon que da
una rentabilidad mayor que la rentabilidad minima requerida( tasa de descuento).
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6. CONCLUSIONES Y RECOMENDACIONES

6.1. CONCLUSIONES

- Se analizd la problematica actual en la red de la Municipalidad Distrital de
Monsefu lo que nos permitio identificar las dificultades que tienen los trabajadores
con la red.

- Reunimos los datos y requisitos obtenidos de la institucion lo que nos permitio
que analizaramos y usemos diferentes tecnologias que existen en el mercado para
la elaboracion de nuestra propuesta.

- Se disefid la red convergente utilizando 3 capas en nuestro disefio jerarquico,
Vlans y los protocolos necesarios para mejorar el intercambio, la integridad y
seguridad de la informacion, mejorar la fluidez en la comunicacion y tener
disponibilidad rapida, mejorar la seguridad fisica a través del control y monitoreo
de las areas fisicas de la entidad.

- Seanalizo los costos y beneficios del proyecto con el fin de proponer tecnologias
que cumplan y se ajusten con los objetivos del proyecto y mejorar la toma de
decisiones de la gerencia.

6.2.RECOMENDACIONES

Contratar personal para supervisar y dar mantenimiento al data center para solucionar
cualquier falla en el momento y también para capacitar a los trabajadores para que
tengan conocimiento sobre las tecnologias actuales.

Utilizar todos los dispositivos adquiridos con la finalidad de darle utilidad y facilitar
la red de las areas de trabajo.

Realizar una certificacion de cableado estructurado para demostrar la calidad de los
componentes, instalacion, la conectividad y el funcionamiento.

Establecer anualmente un presupuesto dedicado para las tecnologias de red

Realizar BackUps de configuracion de los dispositivos intermedios en Servidor de
archivos.
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ANEXO N° 1

ENCUESTA PARA MEDIR EL NIVEL DE CAPACITACION
DE LOS TRABAJADORES

INSTRUCCIONES: Lea determinadamente cada una de las preguntas y marque en el
casillero su respuesta.

1. Sexo

] Masculino J  Femenino
2. Edad

7 16-20

1 21-25

1 26-30

1 31-35

1 36-40

1 41-50

] Masde50

3. ¢Utilizas Internet (WWW, e-mail, otros servicios de la Red)?
7 Si [0 No

4. ¢ Cuantas horas a la semana te conectas (WWW, e-mail, otros servicios de la Red)?
1 Menos de 3 horas

4-7

1 8-12

1 13-20

1 Maés de 20 horas

5. ¢ Tienes tu propio computador personal (PC) en tu oficina?
0 Si 1 No

6. ¢ Cuales de los siguientes equipos tienes asociado a tu PC? (Puede marcar varias

opciones)
1 Teléfono [ Impresora [ Escaner []Fax 1 Céamara

7. Si tienes tu propio computador personal, puedes decirnos ¢;cual / cuales Sistema
Operativo que utiliza?

[0 Windows[] Linux [0 Mac [1 Otros [ No Sabe.
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8. Llegado el caso que no tuviera sefial de Internet ;Podias conectar tu PC a Internet? Si su

respuesta es No, pase a la pregunta 10.
o Si 0 No

9. ¢ Qué tipo de conexidn a Internet tiene?
1 Cableado 0 Wi-fi

(] FibraOptica [ No sabe

10. ; Cuando comenzaste a utilizar Internet en la entidad?

En los Gltimos seis meses
Hace un afo

Dos o tres afios atras
Hace mas de tres afios
No sabe / No contesta

(N O A

11. ; D6nde comenzaste a utilizar Internet?

En tu casa

En la casa de un amigo o familiar
En tu centro de estudios

En tu trabajo

No sabe / No contesta

I O B B

12. ¢ Cuantas cuentas de correo electronico posees?

Una sola cuenta

Dos cuentas de correo
Tres

Cuatro

Cinco 6 més

(N I I B

13. ¢ Qué servicio de correo electrénico conoces?

Gmail
Hotmail
Otro.

0
0
0
7 No sabe /No contesta

14. ¢ A qué edad comenzaste a usar un computador?

1 Después de los 20 afios
1 16-20

1 13-16

7 9-12

7 5-8
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15. ¢ Utilizas otras tecnologias de la informacion a parte del computador cuando estas
trabajando?

Nunca

Algunas veces
Frecuentemente
Muy frecuentemente
No sabe /No contesta

[ R A R R

16. ¢Has utilizado las T1 como medio de comunicacién con compafieros de trabajo
para realizar alguna actividad?

Nunca

Algunas veces
Frecuentemente
Muy frecuentemente
No sabe /No contesta

[ B I R O B O

17. ¢Cuando has tenido la oportunidad de trabajar en equipo, te has apoyado de las
TI?

Nunca

Algunas veces
Frecuentemente
Muy frecuentemente
No sabe /No contesta

(I A R B A A
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DISENO DE UNA RED CONVERGENTE CON TECNOLOGIA IPV6 BAJO PLATAFORMA LINUX PARA MEJORAR LA
CALIDAD DE SERVICIO Y LA SEGURIDAD FISICA EN LA MUNICIPALIDAD DISTRITAL DE MONSEFU, CHICLAYO.

ANEXO N° 2

Resolucion de Presidencia del Consejo Directivo
N° 094 -2018-OEFA/PCD

Lima, 10 A60.2018

VISTOS: El Informe N* 022-2018-OEFA/OTI-EFG y el Memorandum
N® 338-2018-OEFA/OTI, emitidos por la Oficina de Tecnologias de la Informacion; el Informe
N® 033-2018-OEFAJOPP/PLAN y el Memorando N° 620-2018-OEFA/OPP, emitidos por la Oficina
de Planeamiento y Presupuesto; y, el Informe N° 271-2018-OEFA/OAJ, emitido por la Oficina de
Asesoria Juridica; y,

CONSIDERANDO:

Que, el Plan de Desarrollo de la Sociedad de la Informacion en el Pert - La
Agenda Digital Peruana 2.0, aprobado mediante el Decreto Supremo N°® 0866-2011-PCM,
establece como Objetivo 1 “Asegurar el acceso inclusivo y participativo de la poblacion de dreas
urbanas y rurales a la Sociedad de la Informacion y del Conocimiento”, la cual comprende, entre
otras, la Estrategia 7 "Proponer e implementar servicios publicos gubernamentales que utilicen
soluciones de comunicacion innovadoras soportadas por el Protocolo de Internet v6 (IPv6)";

Que, al respecto, mediante Decreto Supremo N® 081-2017-PCM, se aprueba la
formulacién del Plan de Transicion al Protocolo IPVE en las entidades de la Administracion
Pablica (en adelante, el Decreto Supremo) -vigente desde el 10 de agosto de 2017-
disponiendo que las entidades de la administracién pablica aprueben el Plan de Transicion al
Protocolo IPvG, el que debera implementarse progresivamente en un plazo maximo de cuatro (4)
afos luego de su aprobacion, en su infraestructura tecnologica, software, hardware, servicios,

ThNE 7]
& entre otros;
a
{"f S NE‘;;{? \? Que, los Articulos 3° y 5° del Decreto Supremo sefialan que el referido Plan debe
?; £/ ser aprobado por el titular de la entidad, en el plazo maximo de un (1) afo, contado a partir de la
%‘b «é"/ vigencia del Decreto Supremo y remitido a la Secretaria de Gabierno Digital de la Presidencia
" del Consejo de Ministros;

Que, el Articulo 15° del Reglamento de Organizacion y Funciones del Organismo
de Evaluacién y Fiscalizacion Ambiental - OEFA, aprobado por Decreto Supremo
zon, N® 013-2017-MINAM, establece que la Presidencia del Consejo Directivo constituye la maxima
\'_} autoridad ejecutiva de la entidad y conduce el funcionamiento institucional;

Que, en ese sentido, mediante los documentos de vistos, se ha sustentado la
necesidad de aprobar el "Plan de Transicion al Protocolo IPv6 en el Organismo de Evaluacion y
Fiscalizacion Ambiental - OEFA",

o,

) -~
% nr; L/

Con el visado de la Gerencia General, de la Oficina de Tecnologias de la
nformacion, de la Oficina de Planeamiento y Presupuesto y de la Oficina de Asesoria Juridica;

De conformidad con lo dispuesto en el Decreto Supremo N* 066-2011-PCM, que
aprueba el Plan de Desarrollo de la Sociedad de la Informacién en el Pert - La Agenda Digital
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Peruana 2.0; el Decreto Supremo N° 081-2017-PCM, que aprueba la formulacién del Plan de
Transicion al Protocolo IPV6 en las entidades de la Administracién Publica; y, el Articulo 15° y
los Literales a) y t) del Articulo 16° del Reglamento de Organizacién y Funciones del Organismo
de Evaluacion y Fiscalizacion Ambiental - OEFA, aprobado por Decreto Supremo
N® 013-2017-MINAM;

SE RESUELVE:

Articulo 1°.- Aprobar el "Plan de Transicién al Protocolo IPv6 en el Organismo
de Evaluacion y Fiscalizacion Ambiental - OEFA”", que forma parte integrante de la presente
Resolucién.

Articulo 2°.- Encargar a la Oficina de Tecnologias de la Informacién realizar las
acciones correspondientes para el logro del objetivo previsto en el Plan aprobado en el Articulo
1° de la presente Resolucién, debiendo remitir reportes trimestrales de su ejecucion a la Oficina
de Planeamiento y Presupuesto a fin que realice el seguimiento permanente.

Articulo 3°.- Encargar a la Gerencia General remitir copia de la presente
Resolucioén a la Secretaria de Gobierno Digital de la Presidencia del Consejo de Ministros, en el
plazo de dos (2) dias habiles contados desde su emision.

Articulo 4°.- Disponer la publicacién de la presente Resolucion y su Anexo en el
Portal de Transparencia Estandar y en el Portal Institucional del Organismo de Evaluacion y
Fiscalizacion Ambiental - OEFA (www.oefa.qob.pe), en el plazo de dos (2) dias habiles contados
desde su emision.

Registrese y comuniquese.

MARIA JESSY TORRES SANCHEZ
Plesigenta del Consejo Directivo
Organismo de Evdluacion y Fiscalizacidon Ambiental - OEFA
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1. Introduccion

E! Organismo de Evaluacion y Fiscalizacién Ambiental - OEFA ha emprendido su proceso
de modernizacion con el objeto de mejorar sustancialmente los servicios institucionales,
beneficiando a nuestros grupos de interés: ciudadanos, administrados, sociedad civil y
entidades gubernamentales.

En el OEFA somos conscientes que actualmente se configura un escenario en donde la
ciudadania puede acceder facilmente a la informacion mediante el uso intensivo de la
internet. La ubicuidad y otras caracteristicas propias de la red de redes generan
oportunidades para el desarrollo de la actividad misional y las funciones administrativas
de nuestra entidad, siendo la ciudadania el eje central de nuestro esfuerzo y compromiso,
en perfecta sintonia con el buen servicio al ciudadano que toda entidad publica debe
asumir y fomentar. En esta linea de accion, al ser necesario el uso de la internet para
brindar servicios digitales a la ciudadania, y ante la carencia de direcciones del Protocolo
de Internet version 4 (en adelante, e/ IPv4) en América Latina y el Caribe, el Estado
Peruano, mediante el Decreto Supremo N° 081-2017-PCM, ha dispuesto que las
entidades publicas elaboren el Plan de transicion al Protocolo de Internet version 6 {en
adelante, el IPv6), quienes deben ejecutar las acciones necesarias para que los recursos
vio aquipos relacionados a las tecnologias de la informacion y de las comunicaciones (en

\.".’/ En este contexto, la Oficina de Tecnologias de la Informacion ha elaberado el Plan de
Transicion al Protocolo IPv6 en el Organismo de Evaluacion y Fiscalizacion
Ambiental - OEFA (en adelante, e/ Plan), que sera la guia para migrar nuestros
componentes tecnolégicos de hardware, software y sistemas de informacion hacia el
IPvB. Es importante mencionar que una vez lograda la migracion hacia el mencionado
protocolo se contara con los siguientes beneficios: (i) incrementar el nimero de equipos
ERENGIA q conectados a ia red de la entidad; (i) incrementar la movilidad de los usuarios al tener un
GEMERAL ;l nimero mayor de direcciones IF para la conectividad; (iij) mejorar la seguridad a nive! de
) ﬁ.-f» direccionamiento IP de ia red en virlud de la arquitectura del nuevo protocolo y sus

g servicios; y, (iv) fomentar la creacién de nuevas aplicaciones y servicios sobre una gran
variedad de plataformas tecnologicas.

Finalmente, ei Plan ha sido elaborado tomando como base los lineamientos establecidos
por la Secretaria de Gobierno Digital de la Presidencia del Consejo de Ministros - SEGDI;
asimismo, su elaboracién y aprobacion ha significado la participacién conjunta de
diferentes profesionales y especialistas en la materia bajo el pertinente liderazgo de la
Alta Direccién. Conviene mencionar que en este documento se gesta la estrategia general
que asumira nuestia entidad para migrar de manera progresiva al IPv6 teniendo en cuenta
que este protocolo sera uno de los pilares para que el OEFA pueda ofrecer servicios
digitales en el marco de la implementacion de la vision tecnologica de la entidad y de las
politicas de gobierno digital establecidas en el Estado Peruano.
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2. Base legal
* Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado.
* Ley N" 29158, Ley Organica del Poder Ejecutivo.

* Decreto Supremo N° 066-2011-PCM, que aprueba el Plan de Desarrollo de la
Sociedad de la Informacién en el Pert - La Agenda Digital Peruana 2.0,

e Decreto Supremo N° 004-2013-PCM, que aprueba la Politica Nacional de
Modernizacion de la Gestion Puablica al 2021.

* Decreto Supremo N° 081-2013-PCM, que aprueba la Politica Nacional de Gobierno
Electrénico 2013 - 2017,

* Decreto Supremo 081-2017-PCM, que aprueba la formulacion de un plan de transicion
al protocolo IPV6 en las entidades de la administracion publica.

* Resolucion de Consejo Directivo N° 030-2016-OEFA/CD, que aprueba el "Plan
Estratégico Institucional del Organismo de Evaluacién y Fiscalizacién Ambiental -
OEFA para el periodo 2017 - 2019".

* Resolucion de Secretaria General N° 015 -2018-OEFA/SEG, que aprueba el "Plan
Operativo Informético del Organismo de Evaluacion y Fiscalizacion Ambiental - OEFA
para el aflo 2018".

+ Resolucién de Gerencia General N° 053-2018-OEFA/GEG, que aprueba el “Plan
Operativo Institucional del Organismo de Evaluacion y Fiscalizacion Ambiental - OEFA
para el Afio Fiscal 2018 modificado al sequndo trimestre”.

. Objetivo del Plan

Diagnosticar, sensibilizar, implementar y asegurar la transicion para la migracion del |Pv4
hacia IPv6.

. Alineamiento estratégico del Plan

El Plan se encuentra alineado al "Plan Estratégico Institucional del Organismo de
Evaluacion y Fiscalizacion Ambiental - OEFA para el periodo 2017 - 2019" (en adelante,
el PEI 2017-2019), al "Plan Operalivo Institucional del Organismo de Evaluacién y
Fiscalizacion Ambiental - OEFA para el Afio Fiscal 2018 modificado al segundo trimestre”
(en adelante, el POl 2018) y al “Plan Operativo Informéatico del Organismo de Evaluacion
y Fiscalizacion Ambiental - OEFA para el afio 2018" (en adelante, el POl Informatico).

4.1 Alineamiento con el PEl 2017-2019

A continuacion, describimos nuestra vision sectorial, mision institucional y objetivos
del PE12017-2019.

Vision del Sector Ambiental

“Un pals moderno que aproveche sosteniblemente sus recursos naturales y que se
preocupe por conservar el ambiente conciliando el desarrollo econémico con la
sostenibilidad ambiental en beneficio de sus ciudadanos.”
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Mision del OEFA

“Impulsar y promover el cumplimiento de las obligaciones ambientales en los agentes
economicos y la mejora del Sistema Nacional de Gestion Ambiental, de manera
articulada, efectiva y (ransparente, contribuvendo con el desarrollo sostenible del

pals”.
Objetivos del Plan Estratégico Institucional

En el siguiente cuadro se describe los objetivos estratégicos institucionales y su
correspondiente indicador.

Cuadro N* 1
Objetivos estratégicos del OEFA

Dblativos Eatralanicos

JIHstitigiohalos indicadorEstratagico

Porcenlaje de administrados con conductas de
Incrementar el cumpiimiento de las incumplimientos, que se adacuan 8 derecho.
1 obligaciones  ambientales de  los

administrados, Porcentaje de cumplimiento de los Estandares de
Calidad Ambiental - ECA aprobados, en zonas
priorizadas por el OEFA,
2 Modernizar ln Gestion institucional del | Indice de efectividad de la Gestion institucional el
OEFA OEFA

En el siguiente cuadro se describe el alineamiento del Plan con el PE! 2017-2019 y
la vision sectorial:

Cuadro N° 2
Alineamiento del Plan al PEI 2017 - 2019
W Obiotivo Estratagico
s Sactorial L inst

botyo Estratéglco |
i 4 iy

Diagnosticar,

sensibilizar,

implementar y " OES5:  Fortalecer |a
asegurar 1a ﬁzi i &T’é‘:‘bm OE2: Modernizar la | conciencia, cultura y

transicion de internet Elecirénico dirigida 3 Gestién Institucional | gobernanza ambiental.
versidn 4  (iPv4) los grupes de interés
hacia el protocolo de
internet  version 6
(IPV6).

.2 Alineamiento con ¢l POI 2018

A continuacion, el siguiente cuadro se describe el alineamiento del Plan con el POI
2018,

Cuadro N" 3
Alineamiento del Plan al POI

ASHVIHSa oA -
Estructurs Eunclonal ] 8;2:{:&1‘\:‘1
Broaramatics R Y

Acclones:

Fortalecimiento de los

5001204: Sistema de | Acceso a la Tecnologia
y

de la Informacion y de las
Telacomunicaciones

Asimismo, considerando que la implementacion del Plan comprende hasta el afio

237



DISENO DE UNA RED CONVERGENTE CON TECNOLOGIA IPV6 BAJO PLATAFORMA LINUX PARA MEJORAR LA
CALIDAD DE SERVICIO Y LA SEGURIDAD FISICA EN LA MUNICIPALIDAD DISTRITAL DE MONSEFU, CHICLAYO.

2022, este estara también incluido en los planes operativos institucionales de los
siguientes afos.

4.3 Alineamiento del POI Informatico

El OEFA iniciado el camino de la transformacion digital ha elaborado la Hoja de Ruta
Tecnologica siguiendo las directrices de la SEGDI| acelerando el proceso de
modernizacion de la gestion Institucional centrada en el ciudadano.

En este contexto, el Plan forma parte de la cartera de proyectos de la Oficina de
Tecnologias de la Informacion,

Cuadro N* 4
Alineamiento del Plan con el POI Informéatico

Lineamlentos Estratégicos

Fortatollo de

Obletivo del Blan gnmaccados en la Vision e -
Broyecios

fechalogica del OEFA

Proyecto

« Transformacion Digilal en el

OEFA,
« Innovacion Tecnoldgica

Diagnosticar, sensibllizar, | « Alinear la gestion de Servicos implementacion
implementar y asegurar la de Tl a los Estandarss, | PPTO1. Hardware del IPV6 en ef
transicion para la Buenas Practicas y | y Soflware base OEFA
migracion del IPv4 hacia Normatividad Vigente.
IPvE, « Garanlizar la dispopibilidad,

conlinuided y seguridad de

los servicios de TI.

5 Alcance del Plan de Transicion al IPv6

El alcance del Plan es lograr la transiciéon hacia el IPv6, a través de las siguientes
actividades:

e Elaborar y validar el inventario de activos de informacion de servicios tecnolégicos de
la entidad y su interrelacion entre ellos. Para esta actividad se requiere tener preparado
el inventario de hardware y software, identificando claramente cudles elementos
(equipos y software) soportan |PvB, los cuales requieren actualizarse e identificar los
que no soportan el nuevo protocolo. Para esta actividad se conslatara con los
fabricantes o proveedores si cada elemento del inventario de activos de informacion
cumpliria con soportar la migracion hacia el IPv6.

Sobre la base de la identificacion de la topologia actual de la red y su funcionamiento
dentro de la organizacion, proponer el nuevo disefio de red sobre el IPV6.

e Generar el plan detallado del proceso de transicion del IPv4 hacia el IPv6 de acuerdo
a los resultados de las aclividades precedentes.

e Validar el proceso de transicion de los siguientes servicios tecnologicos: (i) servicio de
resolucion de nombres (DNS); (i) servicio de asignacion dinamica de direcciones IP
(DHCP), (iif) directorio activo, servicios web, servidores de monitoreo, validacion del
servicio de correo electronico (Local o en la nube); (iv) validacion del servicio de la
central telefonica; (v) sistemas ininterrumpidos de potencia; (vi) servicio de backups;
(vii) servicio de comunicaciones unificadas; y, (vii) servicios de base de datos e
integracion entre sistemas de informacion; asimismo, durante dicha validacion se
revisaran los procedimientos de implementacion de estos servicios y las aplicaciones
identificadas, con base en los estandares RFC3 del IPv6.
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o Validar el estado actual de los sistemas de informacion, los sistemas de
comunicaciones, los sistemas de almacenamiento, sistemas de base de datos y
evaluar la interaccion entre eilos cuando se realice la transicion hacia el IPv6.

e Dentro del proceso de diagnéstico identificar los equipos de computacion y de
comunicaciones que soportan |IPv6 (IPv6-ready o IPv6-web), los que requieren
actualizarse y los que no soportan el IPv6.

o Identificar la configuracién y los esquemas de seguridad de la red de Comunicaciones
y sistemas de informacion.

e Revisar las politicas de enrutamiento para el IPv6 entre los segmentos de red internos,
de tal manera que el trafico del 'Pv6 generado internamente esté plenamente
controlado a través de zonas desmilitarizadas desde el firewall, esto en base a la
revision de los RFC correspondientes a politicas de enrutamiento y seguridad del IPv6,

o Establecer el protocolo de pruebas para la validacién de aplicativos, equipos de
comunicaciones, 2quipos de cémputo, configuracion de seguridad y coexistencia del
iPvd e IPv6.

e La ejecucion y configuracion de !as pruebas piloto dei IPv6, se realizaran bajo un
proceso metodico que implique inicialmente la creacién de una Rad de Area Local
Virtual (VLAN] de prueba sobre el Core de la red, que incluya diversos equipos y
servicios de mision critica, que contemple entre olros, el analisis del comportamiento
de software, ei analisis de! hardware en cada dispositivo, el analisis y comportamiento
de estos en la red de comunicaciones, su comportamiento dentro de Ics aplicativos de
ia entidad, el analisis de cada servicio ofrecido y agregacion de carga de frafico sobre
esta VLAN, teniendo en cuenta que las pruebas realizadas deben esiar sujetas a las
mejores practicas y metodologias de transicior. ai IPv8 conservando el criterio técnice
de Doble Pila o Dual Stack. Una vez se tenga la certeza de gue ia VLAN de oruebas,
ha soportado todo el proceso de pruebas de funcionaiidad sobre ur anbiente de trafico
en doble pila controlado; el siguiente paso es replicar esta VLAN sobre tcda la red de
ia organizacion garantizando la implementacion y el funcionamienio dei (Pv6 en toda
ia infraestructura de la entidad.

e Preparar una zona controlada para realizar pruebas de funcicnalidad del nuevo
protocolo de comunicaciones !PvB, es importanie aislar un segmento de red o crear un
nuevo segmento de red, el cual debe permitir aceptar cambics y activaciones
necesarias para confirmar la funcionalidad def IPv6 sin afectar el ambienie de
preduccion de los usuarics.

e Establecer los acuerdos de confidencialidad que sean necesarios sobre el tratamiento
de ia informacion ante terceros al momento de ejecutar el plan de transicion.

o Realizar capacitaciones al personai de la OT] relacionadas al IPv6.

o Realizar actividades de sensibilizacion al personal de |a entidad, a fin de dar a conocer
el nivel de impacto en la implementacion del nuevo protocolo, de conformidad con el
siguiente modelo de referencia de adopcion de IPv6. Ver Figura 1.

e Realizar la coordinacion para la sincronizacion y operacion con los proveedores de
servicios de internet (ISP) con el fin de definir las estrategias de enrutamiento de IPv6
nativo.
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Figura N* 1
Modelo de referencia para la adopcion del IPVE

Adopcion de IPve

Fases Técnicas de
Transicién a IPv6

' Infraestructura de TI

6 Diagnostico de a infraestructura tecnologica

Tenierdo como base [0s entregables de la Orden de Servicio N® 000303-2018 “Servicin
de consuftoria para reievamiente de informacidn de la infraesiructura tecnclégica para la
lransicion ai protocolo IPVE"!, se obtuvo el diagnéstico detallado de la infraestructura
actual, asi como el grado de compatibilidad de la misma con respecto al IPV6.

Producte de ello se identificd que al grado de compatibilidad de los activos de Tl sobre
iPV6 del 51.869%, es decir, la entidad tiene un "Soporte Medio”, por lo cual corresponde

realizar la aclualizacicn de equipos, filmware, soflware, sistemas operativos, con £l fin de
alcanzar un grado de compatibiiidad superior y/o rzalizar las debidas reposiciones
tecnoif.gicas.

Implementacion del iPvs

7.1  Lineamientos fécnicos para ia implementacian del iPvé

Jtilizar la mefodologia de transicion de IPv4 a IPv6 en Dchle Piia (Dual Stack),
consisiente en permitir la coexisiencia de los dos protocoios simultaneamente
con ¢l fin de continuar con los servicios y aplicaciones tanto en el ambiente de
1Pv4 coms en ¢l ambiente de IPvE.

Elaborar el nuevo plan de direccionamiento en iPvS totalmente segmentado bajo
los tipos de direccionamiento @n anycast, multicast y unicast.

Revisar ei pool de direccionamiento del IPv4 y hacer la equivalencia técnica de
direccionamiento, servicios y aplicaciones para el IPv6.

Realizar la segmentacion del bloque de direcciones del IPv6 por zonas logicas
de seguridad acorde con las necesidades de la red de la organizacion,
contemplando zona de comunicaciones, zona de administracion de servidores,
zona de aplicaciones, zona de bases de datos, zona de ambiente de pruebas,
zona de respaldos y menitoreo, zona WiFi y zona de publicaciones web.

Configurar cada zona légica en el firewall a fin que estas contengan las politicas
de seguridad de acuerdo a la gestion y uso de los servicios prestados.

' Nos refermos & () @ infurme de rovisidn y valdacidn de la siuacidn actual - levantamiento de informacion; (W) iInforme de casacterizacidn
y diagnostico; y, (i) taller de sensbilizacion y recomendaciones para la transicion, los cuales forman parte del presente Plan como anexos
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e Coordinar con los ISP las acciones técnicas necesarias para que brinden el
apoyo en la implementacion de los nuevos enrutamientos del IPv6, que sean
necesarios implementar en las aplicaciones y/o servicios de red con el fin de
garantizar la generacion de trafico IPv6 por medio de estos canales; asi mismo,
para esta instancia es recomendable tener el nuevo bloque de direcciones del
IPv6 (prefijo), previamente solicitado ante Registro Regional de Internet para
Ameérica Latina y el Caribe (LACNIC).

e Definir el cronograma general para cada una de las fases del proceso de
transicion al IPv6, a fin de establecer las ventanas de mantenimiento e
indisponibilidad cuando se requieran a fin de evitar cortes en los servicios.

e Elaborar un plan de marcha atras (Plan de Contingencias) en caso de
presentarse inconvenientes de indisponibilidad de las aplicaciones y servicios de
la entidad dentro de la fase de Implementacién del IPv6.

e Para la fase implementacion del IPv6 se debe generar previamente un ambiente
de pruebas que simule completamente la topologia de red propuesta para el
IPv6.

e Evaluar el soporte del IPv6 para los siguientes servicios tecnolégicos: (i) servicio
de resolucion de nombres (DNS), (i) servicio de asignacion dindmica de
direcciones IP (DHCP); (iii) directorio activo, servicios web, servidores de
monitoreo, validacion del servicio de correo electronico (Local o en la nube);
(iv) validacion del servicio de la central telefénica; (v) sistemas ininterrumpidos
de potencia; (vi) servicio de backups, {vij) servicio de comunicaciones unificadas;
(viii) servicios de base de datos e integracion enire sistemas de informacion;
(ix) servicios de gestion y servicios en la nube; {x) servicios que soporian canales
de acceso a internet; y, (xi) otros servicios.

o [Revisar las politicas de seguridad de los siguientes componentes: enrutadores,
equipos de seguridad (firewalls), servidores, equipos de conmutacion (switches),
controladoras, puntos de acceso (aps), servidores, equipos de almacenamiento
de datos (san)terminales inteligentes, controladoras - inalambricas (wifi),
controladoras de gestion de redes, centro de datos (data center), centros de
cableado, centrales telefonicas, sistemas ininterrumpidos de potencia (ups),
sistemas de aire acondicionado, sistemas de deteccion y prevencion contra
incendio y servicios de impresoras, dispositivos moviles al servicio de la entidad,
entre ofros.

e Realizar la evaluacion y seleccion de protocolos de enrutamiento internos y
externos para implementar la solucion IPv6 requerida, como es el caso de
protocolos IGRP, EIGRP, BGP, IGP, EGP, entre otros.

o Se requiere trabajar en el proceso de transicion al IPv6 para las aplicaciones; en
coordinacién con los proveedores servicio de desarrollo y los responsables de
las aplicaciones, a fin de revisar el cumplimiento de las aplicaciones en el IPv6.
Para esta labor es indispensable revisar los contratos de soporte y
mantenimiento, realizar la evaluacion final de las aplicaciones que pueden migrar
directamente al IPv6 e identificar las que requieren cambios para cumplir con el
funcionamiento de los aplicativos sobre el nuevo protocolo.

o De acuerdo al inventario de las aplicaciones y servicios existentes dentro de la
entidad, se requiere clasificar las aplicaciones de acuerdo al tipo e identificacion
de proveedor que la ha desarrollado, esto permite identificar por cada una de

9
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7.2

ellas las bases de datos de compatibilidad. Para este punto es importante revisar
los distintos RFC que indican las recomendaciones a seguir para la adopcion del
IPv6 en las aplicaciones.

Definir las acciones necesarias para permilir la correcta operacion de las
aplicaciones que soporten el IPv6 en compatibilidad con el IPv4, de acuerdo a
un protocolo de pruebas y validaciones establecido por la entidad y que debe ser
ejecutado por cada uno de los proveedores de las aplicaciones y servicios.

Realizar la actualizaciéon de las versiones de software que requieran aplicarse
para los elementos activos de la red, aplicativos, sistemas operativos y demas
que se ajusten a los requerimientos funicionales para la implementacion del IPv6.
Lo anterior esta sujeto a los contratos de soporte con el fabricante de los equipos.

Coordinar con &l ISP todas las acciones técnicas necesarias para permitir que
los servicios y aplicativos puedan desplegarse con el IPv6, desde el interior hacia
el exterior del OEFA, con el fin de poder generar trafico |Pv6 nativo desde y hacia
sus canales de comunicacion.

Los ISP deben estar provistos de un sistema de backbone en el IPv6 nativo, que
pemmitan ofrecer y garantizar el enrutamiento de trafico del IPv6 nativo.

Servicios

Los siguientes son fos servicios generales que el CEFA debe ravisar y configurar
con e 1Pv6;

DHCF

Directorio Activo

Correo electrénico

Mensajeria Insiantdnea

Videcconferencia

Servicio de respaldo

Servicio de Base de Daios

Servicio telefénico {\VVoz sobre |P)

Servicio WiFi

Servicio de repositorio compartido de archivos
Servicios en 'a nube

Servicio Web y Acceso a intermet

Canal de comunicaciones de internet {(con el ISP)

Estructura de Capas del IPV6

Se recomienda tener en cuenta dentro del desarrolio de cada una de las fases
del proceso de transicion del IPv4 al |Pv6 la siguiente estructura:

10
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CuadroN* 5§
Estructura de capas del IPv6

ESTRUCTURA DE CAPAS'DEIRVG

Capas Componentes Actividad en IPVE
Equipos de esaritorio, portatiles, tabletas,
Usuario :lmlil\m moviles, Activacion del IPvG
Mpresoras.
Verificacion tibilidad,
Servicios y aphcack Apllwms. Web, Correo, DHCP, DNS, figuracion de  servicios
operativos, | Vi A figuracion ¥
Hardware Sistemas de almacenamiento activacion del IPv6.
Switches, Firewall, equipos de fillrado,
Comunicacionesy | médems, enrutadores, control de acceso mnhz IMM
seguridad a la red, equipos de cifrado, senvidores dol IPVS en Doble Pia ” Stack
AAA, controladoras Inalambricas - (Double Stack)

7.4 Fases del Proyecto

Las fases del proyecto de transicion al IPV6 se describen en el siguiente cuadro:

Cuadro N* 6
Fases del Proyecto de Transicion al IPvé

Fase |, Diagnostico de la situscién actual Diciembre 2017 Julio 2018

Fase |I: Ejecucién del plan da implementacion Agosto 2018 Agosto 2022
Fase |II: Prugbas de funcionalidad del IPVS Julio 2022 Julio 2022

Capacitacitn y sensibiizacién Actividad permanente y programada

Asimismo, el Anexo 4 contiene el detalle de las actividades del Proyecto de Transicion
al IPv6.

Realizacion de pruebas

Las pruebas consideradas al proyecto de transicion al IPv6 se describen en el siguiente

A D
WENTD == cuadro:

NURESTO S

Cuadro N 7
Vista resumida para las actividades de Pruebas

Enrutamiento y pruebas Setiembre 2018 Jullo 2018
Elabarar el Plan de Direccionamiento al IPv6 Setiembre 2018 Diciambre 2018
Segmentar bloques de direcclonamiento al IPvE Setiembre 2018 Diciembre 2018
Seleccidn de protocolos de enrutamiento intemo y extemo Setiembre 2018 Diciembre 2018
Revigidn del Plan de direccionamiento al IPv6 Diciembre 2018 Diclembre 2019
Creacion de ambiente de pruebas con topologia al IPvE Diciembre 2018 Julio 2019

Revision de las politicas de seguridad Octubre 2018 Enero 2019

Evaluar el soporte del IPv6 para los servicios Noviembre 2018 Febrero 2019

Asimismo, el Anexo 1 contiene el detalle de las actividades del Proyecto de Transicion

al IPv6.

1"
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9 Capacitacion y sensibiiizaciéon

A continuacién, en el Cuadro N° 8 se muestran las actividades correspondientes a la
capacitacion técnica y de sensibilizacion para el personal de OEFA consideradas para
el proyecto de transicién al IPVE:

Cuadro N'8
Actividades de capacitacién y sensibilizacién

Actlyidad 1niclo Comontanos

Capacitacién y Sonsibilizacion Diclembre 2017 Julio 2019
P Se (ogm planifcado tres
Capacitacion do soporte en el ) capacitacionos
) Diclembre 2017 | Diclembre 2018 thenicas para of
parsonal de la OTI
Se '(\3: planificado ocho
. ) sesiones do
Sengbilizacian on o OEFA Diciembre 2018 Julio 2022 sorsibiEzacisn para ¢l
porsonal del OEFA

10. Presupuesto estimado

De acuerdo al analisis realizado, la mayoria de actividades descritas en el plan pueden
ser ejecutadas nor el personal de la OTI; empero, existen otras que estan relacionadas a
la adquisicion de equipos de comunicacion (a fin de reemplazar a los acluales) que nos
permita migiar al [Pv6.

En ese sentido, ge acuerdo al Estudio de Caracterizacion y Diagnéstico elaborado como
parte de la ‘ormulacién de este Plan, los equipos swilch que forman paite de la
infraestructura de comunicaciones del OEFA y que se indican en el cuadro siguiente no
cumplen corn los requisitos minimos para realizar una transicién optima al IPvS.

Cuadro N* 9

Equipos switch de borde
TipodeDispositivo | Fabricante | ‘Modelo | Cantidad
Switch Dol N2048P 10
Switen acoM 42106 1

Para la adquisicién de los equipos que remplacen a los antes seflalados se requiere el
presupuesto estimado detallado en el siguiente cuadro:

Cuadro N* 10
Prosupuesto para ol equipamionto do switch de borde
Equipo Cantidad | Costa Unitarlo estimado (INC 1GY) | Gosto Total estimado (INC 1GV)
Switch da borde 1" 8120 000,00 §/ 220 000,00
Anexo

11.1 Anexo: Vista detallada del cronograma del proyecto de transicion al IPV6,
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244



DISENO DE UNA RED CONVERGENTE CON TECNOLOGIA IPV6 BAJO PLATAFORMA LINUX PARA MEJORAR LA
CALIDAD DE SERVICIO Y LA SEGURIDAD FISICA EN LA MUNICIPALIDAD DISTRITAL DE MONSEFU, CHICLAYO.

N
" \
OFICINA DE
¥ SenN0L06A8 0F .ﬁ'
LAINFORNAOION

Anexo
Vista detallada del cronograma del proyecto
de transicion al IPV6
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ANEXO N° 3
AR N n ; Pégina 1 de 2
PIA CERTIFICA-. | - -
: P
POLICIA NACIONAL DEL PERU COMISARIA PNP
REGPOL - LAMBAYEQUE MONSEFU
i ) O.P Imp. : SO2.PNP ARGUIMIRO SANTOS CHAVESTA
Fecha Imp : 30/04/2019 13:25 Hrs GONZALES

Nro de Orden : 14282938 Clave : qnCv62Zc2 qnCvbZc2
COPIA CERTIFICADA GRATUITA - D.L 1246
ELSR MAYOR PNP COMISARIO DE LA SSUU DE : MONSEFU
QUE SUSCRIBE , CERTIFICA
QUE EN EL SISTEMA INFORMATICO DE DENUNCIAS POLICIALES, EXISTE UNA CUYO TENOR LITERAL ES EL

SIGUIENTE :

Tipo OCURRENCIA Fecha y Hora Registro  03/01/2019 18:00:00 Hrs.
TRANSCRIPCION e

Formalidad DE LIBRO Fecha y Hora Hecho  03/01/2018 18:00;00 Hrs.

Condicion de 1a Denuncla [DEINPOL] OCURRENCIA DE CALLE - COMUN Nro :
136

Cadigo QR

TIPIFICACION
* HECHOS DE INTERES POLICIAL/INTERVENCION POLICIALES/OBRA COMO CONSTANCIA/CERA COMO
CONSTANCIA

LUGAR DEL HECHO
LAMBAYEQUE / CHICLAYO / MONSEFU / OTROS MUNICIPALIDAD DISTRITAL DE
MONSEFU MZ :

SOLICITANTE
o 1) DANIEL ANGEL SANTOS CUSTODIO(40), CON FECHA DE NACIMIENTO 07/06/1878 , ESTADO CIVIL :

SOLTERO(A). CON DOCUMENTO DE IDENTIDAD DNI NRO : BD306872, DIRECCION : LAMBAYEQUE /
FERRENAFE / PUEBLO NUEVO : CALLE LUIS NEGREIROS 308 P.JOVEN INDOMERICA

7B EL DISTRITO DE MONSEFU, SIENDO LAS 18:00 HORAS DEL DIA 03 DE ENERO DEL 2018, EL

BUSCRITO ENCONTRANDOSE DE SERVICIO EN UNA DE LAS OFICINAS DE LA SECCION DE DELITOS Y
FALTAS, SE APERSONO LA PERSONA DE SANTOS CUSTODIO DANIEL ANGEL {40) ENCARGADO DEL
AEA DE GERENCIA DE LA MUNICIPALIDAD DISTRITAL DE MONSEFU, NATURAL DE FERRENAFE,
J LTERO. CONTADOR, ESTUDIOS SUPERIORES, ONI N* 80306972 Y CON DOMICILIC EN LA CALLE LUIS

GREIROS N* 308 - PUEBLO NUEVO - FERRERAFE, QUIEN SOLICITO EL APOYO PARA CONSTAR LA
L2 INOPERATIVIDAD DE UN SERVIDOR ELECTRONICO, QUE SE ENCUENTRA EN MAL ESTADO FISICO, ASl
MISMO EL SOLICITANTE REFIERE QUE DOS DISCOS DUROS HAN $IDO EXTRAIDOS POR LA EMPRESA
COMPUTEKK, LA MISMA QUE VERBALMENTE HA REFERIDD QUE LOS DISCOS DUROS DE CAPACIDAD
250GB Y 1000 GB DE MARCA SIAGATE POSIBLEMENTE SE ENCUENTRAN DANADOS POR UN VIRUS
POTENTE DESCARTANDO QUE HAYA SIDO UN APAGON O MAL APAGADO, POR LO QUE EL SUSCRITO
SE CONSTITUYO AL LUGAR ANTES INDICADO PARA CONSTATAR LO SIGUIENTE: PRESENTES EN EL
LUGAR DE LA MUNICIPALIDAD DISTRITAL DE MONSEFU (AREA DE GERENCIA MUNICIPAL), SE APRECIA
UNA OFICINA LA MISMA QUE CONTIENE DOS ESCRITORIOS , AS| MISMO SE APRECIA EN LA PARTE
POSTERIOR JUNTO A UNA VENTA QUE DA A LA CALLE 7 DE JUNIO - MONSEFU, UN SERVIDOR
ELECTRICO DE METAL, COLOR NEGRG DE 80 CM DE ANCHO X 1.20 METROS DE ALTO, CUYOQ INTERIOR
CONTIENE UN CPU MARCA HP, COLOR NEGRO CON BORDE PLATEADO, EL MISMO SE ENCUENTRA
ABIERTO SIN DISCOS DUROS, ASi MISMO SE APRECIA UN SWITCH, COLOR NEGRO, CON VARIOS
PUNTOS DE CONEXION, LO QUE SE DEJA CONSTANCIA EN ESTA SUB UNIDAD POLICIAL PARA LOS
FINES DE LEY. SIENDO LAS 18:15 HORAS DEL MISMO DIA SE DA POR CONCLUIDA LA PRESENTE

https://sistemas. policia.gob.pe/Denuncias/Formularios/registro_cuerpo_denunciaaspx?va... 30/04/2019
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Pégina 2 de 2
DILIGENCIA EN SENAL DE CONFORMIDAD
INTERVINIENTE | SO.2DA. PNP ARGUIMIRO SANTOS CHAVESTA GONZALES

AUTENTIFICADOR 1 : SO2.PNP ARGUIMIRO SANTOS CHAVESTA GONZALES
AUTENTIFICADOR 2 : MAYOR PNP SALAS SERPA ASTRID JUDITH

(CIP ~ 31622021
o Chavesta Gonzales
SO 2.PNP

ca

El cédigo QR Impreso en la parte superlor de esta denuncia, sirve para venificar of contenido de la misma
contrastindela con la que se encuentra en la base de datos. Para visualizar dicho resultado, se debe utifizar Ia app
para teléfonos méviles llamada SIDPOL QR disponible en Play Store.

https://sistemas, policia.gob.pe/Denuncias/F ormularios/registro_cuerpo_denuncia.aspx?va,., 30/04/2019
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