‘;;”'élll'l';é' :

FACULTAD DE INGENIERIA CIVIL, DE SISTEMAS Y DE ARQUITECTURA

ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

TESIS

SISTEMA DE GESTION DE CONTINUIDAD DEL NEGOCIO EN LA EMPRESA
EDPYME ALTERNATIVA SA - CHICLAYO. UTILIZANDO EL ESTANDAR ISO
22301: LINEAMIENTOS PARA SU ADECUADA IMPLEMENTACION

Para obtener el Titulo Profesional de

INGENIERO DE SISTEMAS

Autores:
Bach. Xavier Marcelino Benites Marin

Bach. Jorge Andrés Zefia Neciosup

Asesora:

Mag. Pilar del Rosario Rios Campos

Lambayeque — Peru

Septiembre - 2018

Pag. 1 de 127



Xavier Marcelino Benites Marin Jorge Andrés Zefia Neciosup
Responsable Responsable

Mag. Pilar Del Rosario Rios Campos
Asesora

Ing. Ernesto Karlo Celi Arévalo
Presidente del jurado

Ing. Edward Ronald Haro Maldonado Ing. César Augusto Guzman Valle
Miembro del jurado Miembro del jurado

Pag. 2 de 127



CONTENIDO

. EL PROBLEMA DE LA INVESTIGACION ......oouiiiteieteceeeeee e see ettt saenn e 15
1.1 Descripcion de la realidad probleMALICA ...........ueiviieiiiiiiiiire e 15
1.1.1  SelecCion del ProbIEMA .........oouii it 15

1.2 Formulacion del Problema............ooi i 15
1.3 1001 =1 1Yo L PP P PP PP PTPRPPO 16
G T5 R @ 1o 1= 1Yo T [T 1= - | ST 16
1.3.2  ODbJetivOS ESPECITICOS ... .uuuiiiiiiiee i e e e e e s e e e e e s s s re e e e e e e e e s nnrrraees 16

1.4 Justificacion e IMmportancia de 18 tESIS .........eeiuiiiiiie it 18
15 Limitaciones y restriCCioNes de 18 tESIS ......uueiiiiiiiiii i 18
. MARCO TEORICO ..ottt ettt s bbbttt 19
21 Antecedentes del ProDIEMA. ... ....coii i e 19
2.1.1 ¢Desde cuando se tienen referencias sobre este tipo de problema?............ccccevvvveeeeniinnnns 19
2.1.2  ESTUTIOS BNEETIOIES ....ceiiiieeeieiteeee ettt ettt et e e st e e s st e e st e s s e e e s nn et e e s e e e s nnnneee s 20

2.2 Fundamentos teOriCOS Y CIENTITICOS ...uuiiiiiii i e e 20
2.2.1  ESEANAAr iSO 22307 ...coiiiuiiiiieiiieee ettt ettt ettt ettt ekttt et e b et b et e n bt e e nbr e nnnaeee s 20
2.2.2  Normativa sbs: circular N° g-139-2009 ........coccuuiiiiiiiiieiiiiie e 23

23 Definicidn de tErmin0S DASICOS.........uiiiiiiiii e 25
2.3.1 Manual del sistema de gestién de continuidad del NEJOCIO...........ccccuvriieiiieiiiiciieeeee e, 25
2.3.2  EXPEIIENCIAS EXIEOSAS. .. eeeiiiiriiiieieiiiiieieteeeeteeeeeeeeesseeeeeaesssstessesseraraeeraseserasarerarrerrerererererarerernrnnes 27

1. DESARROLLO DE LA PROPUESTA. ....eeeetetetetettitietetettteeeteeeeeestatsesssssssssssssessssssssssssssssssssnesnsennrnnnnes 28
3.1 Implementacion del iSO 22301...........uuiiiiei it e e e e e e e e e e e e s e st e e e e e e e s e tabreraaaaaeas 28
3.2 DOCUMENLOS Y rEQIStIOS NECESAIIOS ..ceevivviiiiieeeieeeiieeeeeeeeeeeeeeeeseeeeseesseeseeeseaerererereraserererererererrrnrere 29
3.3 Documentos No obligatorios de USO frTECUBNTE .........covieeiiiiieie e 30
3.4 COmo estructurar 10S dOCUMENTOS Y FEUISLIOS ...cceiiuviiieiiiiiee ettt 30
V. MARCO METODOLOGICO. .....cutuiuiiriiriieieieteisiteseieesesese st as s esss s essss et es s sssesesssesesssesees 35
4.1 [ 1T 10 1 (= ] PRSPPSO 35
411 HIPOLESIS GIODAL.....coi ittt 35
o U | o] 1] o1 (=] £ SRS 35

4.2 Variables y operacionalizacion de 1as variables.............ooiuiieiiiiiiic e 36
4.2.1 Identificacion de 1as VariableS..........cccio i s 36

4.3 LI oL o (321 11 o o T PSPPI 36
e B R oo o [T V=2 o = ol o] [P PRSP 36

e B oo Yo (= I T g F= 1 L PSSR 36

Pag. 3 de 127



4.4 Disefio de la contrastacion de 1a hiPOLESIS .........eeviieiiiiiiii e 37

4.5 PODbIacion y MUESEIa €N @StUAIO. .......uiiiviiiiiiie ettt ettt et e e sabe e be e saneas 37
4.5.1 Porcentajes de los informantes por Cargos qUE OCUPAN ........ccorurteerrtrreerririeeaaireeeasreeeeenaenes 37
4.5.2 Porcentajes de los informantes por la antigliedad en el Cargo ..........cccveevriieeniiiee e, 37
4.5.3 Porcentajes de los informantes por profesiones o especialidades...........cccccceeeeiiiicviieeeeeenn, 38

4.6 Métodos, técnicas e instrumentos de recoleccion de datos ............ccveveeriieeiiie e 38

4.7 Procesamiento de datos y analisis eStadiStiCO........cciuiiiieiiriie it 39
4.7.1 Forma de tratamiento de [0S Jat0S .........coiiuiiiiiiiiiieiie e 39
4.7.2 Forma de andlisis de 1as iNfOrMAaCIONES ..........ccvviiiiiiiii e 39

DESCRIPCION DEL SISTEMA DE GESTION DE CONTINUIDAD DEL NEGOCIO EN

EDPYME ALTERNATIVA SA. . ottt ettt ettt et e st e e e ar e e e s an bt e e e sn bt e e s anbae e e e nnbaeeeeanees 40
5.1 Descripcion del plan de reparacion para continuidad del NegOCIO..........covvvcvviiiiieieeiiiiiiiieeeen 40
5.1.1 Porcentajes de calificaciones del cumplimiento de la norma interna (mgcn), al ejecutar
el plan de reparacién para la continuidad del NEQOCIO ..........ccoviiiciiiiiiieee e 40
5.1.2 Prelaciéon de porcentajes de las causas del incumplimiento de la norma interna
(mgcn), al ejecutar el plan de reparacion para la continuidad del negocio ............c.ccceeeeneee. 41
5.2 descripcion del plan de capacitacion y CONCIENCIACION ..........c.uvviveieeeeiiiiiiieee e e 41

5.2.1 Porcentajes de aplicacion de la experiencia exitosa de la bvl sobre cultura de trabajo
frente a incidentes, en la planificacion de la capacitacion y concienciacién al personal
de edpyme AltEINALIVA. .........ccii i s 41

5.2.2 Prelacién de porcentajes de las causas de la no aplicacion de la experiencia exitosa
de la bvl, en la planificacion de la capacitacion y concienciacion al personal........................ 42

5.2.3 Porcentajes de entendimiento del iso 22301 clausula 7 sobre apoyar con las personas
adecuadas, al elaborar el plan de capacitacién y concienciacion. .............cccccvvveeeeeeeeiicnnnnen. 42

5.2.4 prelacion de porcentajes de las causas del no entendimiento del iso 22301 clausula 7
sobre apoyar con las personas adecuadas, al elaborar el plan de capacitacion y
(o] Tox =T o o1 = Tox o o PRSI 43

5.3 Descripcion del andlisis del impacto en €l NEJOCIO ...........ueviiieiiiiiiiiiieece e 43

5.3.1 Porcentajes de aplicacion del estandar iso 22301 clausula 8 sobre conocimiento
especifico de las operaciones, en la normativa interna al realizar el analisis del

IMPACLO €N €l NEYOCIO ... e 43

5.3.2 Prelacion de porcentajes de las causas de no aplicacion del iso 22301 clausula 8, en
la normativa interna al realizar el andlisis del impacto en el NegOoCIO..........ccevvvviieiiiiieeeninne. 44
54 Descripcion de los objetivos de tiempo de recuperacion para actividades.............ccocccvvveeeeennn. 44

5.4.1 Porcentajes de aplicacién del estdndar iso 22301 clausula 8 sobre conocimiento de
las operaciones del negocio, al establecer los objetivos de tiempo de recuperacion
PAra ACHVIHAUES ...ttt ettt et e e e s e e b ettt e e e e e s e abbbe e e e e e e e e e aannnbbeeeaaaaas 44

5.4.2 Prelacion de porcentajes de las causas de no aplicacion del estandar iso 22301
clausula 8 sobre conocimiento de las operaciones del negocio, al establecer los
objetivos de tiempo de recuperacion para actividades...........ccovvecivrieiieeeiniiciiiieeeee e 45

55 Descripcion del informe de prueba y VErfiCaCiON ...........ccoiiuiiiiiiiiiie e 46

5.5.1 Porcentajes de -calificaciones de aplicacién del iso 22301 clausula 8 sobre
conocimiento especifico de las operaciones del negocio, al elaborar el informe de
LU= o T WY A =T 41 o= Tod o] o I PRSP RR 46

Pag. 4 de 127



55.2

5.6

56.1

5.6.2

5.7
571

5.7.2

5.8
581

59
591

5.9.2

Prelacion de porcentajes de las causas de no aplicacién del iso 22301 clausula 8

sobre conocimiento especifico de las operaciones del negocio, al elaborar el informe

de prueba Y VENFICACION. .........iiiiiiiii ettt naee s 46
Descripcion de 1as revisiones POStNCIAENTE ... .....cuiiiuii it 47

Porcentaje de cumplimiento de las revisiones postincidente, con respecto a la norma

interna establecida en el manual de gestion de continuidad............ccccevviiiveiniiiie e, 47

Prelacion de porcentajes de las causas del incumplimiento de las revisiones

postincidente, con respecto a la norma interna establecida en el manual de gestion de

foTo] a1 111U F= Vo P PPPPPPPPUPRt 48
Descripcion del procedimiento para auditoria INtErN@..........ccuveiveiiiiieniee e 48

Porcentajes de calificaciones de entendimiento del iso 22301 clausula 9 sobre evaluar

el desempefio contra lo planificado, al elaborar el procedimiento de auditoria interna

en la continuidad del NEJOCIO. ......cooiiiiiii i 48

Prelacion de porcentajes de las causas de no entendimiento del iso 22301 clausula 9

sobre evaluar el desempefio contra lo planificado, al elaborar el procedimiento de

auditoria interna en la continuidad del NEJOCIO. .........occuviiiiiieiie e 49
Descripcion de minutas de revision por parte de la gerencia ..........coccveeeeiniieeeiiiieee e 49

Prelacion de porcentajes de las causas de no aplicacién del iso 22301 clausula 9

sobre evaluar el desempefio, al elaborar las minutas de revisiéon por parte de la

Lo < (=] o Lo - PSR S 50
Descripcion del procedimiento para acciones correctivas y preventivas........cccccceeeeveecvvveeeeeeennn. 50

Porcentaje de aplicacion del iso 22301 clausula 10, en la norma interna establecida en

el procedimiento para acciones COrrectivas Y PreVeNtiVas ..........ccuvvveeereeeiniiiiiiieeee e 50

Prelacion de porcentajes de las causas de no aplicacion del iso 22301 clausula 10, en

la norma interna establecida en el procedimiento para acciones correctivas y
PrEVENLIVAS... ..o 51

VI.  ANALISIS DEL SISTEMA DE GESTION DE CONTINUIDAD DEL NEGOCIO EN EDPYME

ALTERNATIVA SA ettt h ekt s a bt e e b et e e b bt e s b et e sab e e eabe e e nbneesnbeeennneas 52
6.1 Andlisis del plan de reparacion para continuidad del NEQOCIO .........c.eeeviiiiiiiiiieiiiiie e 52
6.1.1 Analisis del cumplimiento o incumplimiento de la norma interna (mgcn), al ejecutar el
plan de reparacién para la continuidad del NEJOCIO ........c.uueiiiiiiiiiiiiee e 52
6.1.2 Apreciaciones resultantes del andlisis del cumplimiento o incumplimiento de la norma
interna (mgcn), al ejecutar el plan de reparacion para la continuidad del negocio ................ 52
6.2 Andlisis del plan de capacitacion y CONCIENCIACION .........ocuueieiiiriieiiiiiee e 53
6.2.1 Analisis de la aplicacion o no aplicacién de la experiencia exitosa de la bvl, en la
planificacién de la capacitacion y concienciacion al personal. ...........cccoccvvveeeeeeeiiiccivieeeeeenn, 54
6.2.2 Apreciaciones resultantes del analisis de la aplicacion o no aplicacién de la
experiencia exitosa de la bvl, en la planificacién de la capacitacion y concienciacion al
1] 610 g - | PRSP 54
6.2.3 Analisis del entendimiento del iso 22301 clausula 7 sobre apoyar con las personas
adecuadas, al elaborar el plan de capacitacion y concienciacion. ............cccccevvcvveeerciieeeennne, 55
6.2.4 Apreciaciones resultantes del analisis del entendimiento del iso 22301 clausula 7
sobre apoyar con las personas adecuadas, al elaborar el plan de capacitacion y
ToTo) o] 1= o3 = Tod o | PSSR 55
6.3 Andlisis del IMPacto €N €1 NEGOCIO ......cceiiiiiieiiiiiie ittt e st e st e e e st e e e s stbeeeeastaeeeesnrreeaeanes 56

Pag. 5 de 127



6.3.1 Analisis de la aplicacién del estandar iso 22301 clausula 8 sobre conocimiento
especifico de las operaciones, en la normativa interna al realizar el andlisis del
gl er=Tei (ol =T ol = W g T=To o Tt [o JR PO P TP PP T PPPPPP 56

6.3.2 Apreciaciones resultantes del analisis de la aplicacion del estandar iso 22301 clausula
8 sobre conocimiento especifico de las operaciones, en la normativa interna al
realizar el andlisis del IMPaCcto €N €l NEQOCIO. ......occcvviiiiiie e 57

6.4 Analisis de los objetivos de tiempo de recuperacion para actividades ........cccccccoevcciiiieeeeeeiiinns 58

6.4.1 Analisis de la aplicaciéon del estandar iso 22301 clausula 8 sobre conocimiento de las
operaciones del negocio, al establecer los objetivos de tiempo de recuperacion para
oo 11V o F= Lo [ S PP EPRRRS 58

6.4.2 Apreciaciones resultantes del analisis de la aplicacion del estandar iso 22301 clausula
8 sobre conocimiento de las operaciones del negocio, al establecer los objetivos de
tiempo de recuperacion para activVidades ..........cc.uvveviieei i 59

6.5 Analisis del informe de prueba y VErifiCacion ...........ccuveiiiie i 59

6.5.1 Analisis de la aplicacién del iso 22301 clausula 8 sobre conocimiento especifico de las
operaciones del negocio, al elaborar el informe de prueba y verificacion...............ccccceeee. 60

6.5.2 Apreciaciones resultantes del analisis de la aplicacion del iso 22301 clausula 8 sobre
conocimiento especifico de las operaciones del negocio, al elaborar el informe de
PrUEDA Y VEIFICACION ....uviiiiie it e e e e e e e e e e e e s st b e e e e e e e e s ennnraneeaaeeeas 60

6.6 Analisis de las revisiones POSHNCIAENTE ..........ciiiiiiiiiiiiie e e e e s 61

6.6.1 Analisis del cumplimiento de las revisiones postincidente, con respecto a la norma
interna establecida en el manual de gestion de continuidad.............cccceviiiieiniiiieiniee e, 61

6.6.2 Apreciaciones resultantes del andlisis del cumplimiento de las revisiones
postincidente, con respecto a la norma interna establecida en el manual de gestion de
[oTo] 011 0191 T F=To HU PP P PP PPTP PP 62

6.7 Andlisis del procedimiento para auditoria INEINA ............ccueeiiiiiiiiiiiiiee e 62

6.7.1 Analisis del entendimiento del iso 22301 clausula 9 sobre evaluar el desempefio
contra lo planificado, al elaborar el procedimiento de auditoria interna en la
continuidad del NEGOCIO ........oiiiiiiiie ettt e s 62

6.7.2 Apreciaciones resultantes del analisis del entendimiento del iso 22301 clausula 9
sobre evaluar el desempefio contra lo planificado, al elaborar el procedimiento de

auditoria interna en la continuidad del NEQOCIO ..........c.evviiiiiiiiiiiiiiiieeeeeeeeeeeeee e eeeeeeeeeearanes 63
6.8 Andlisis de las minutas de revision por parte de la gerencia ..........occeeeeviieeeiiiiiee e 64
6.8.1 Analisis de la aplicacion del iso 22301 clausula 9 sobre evaluar el desempefio, al
elaborar las minutas de revision por parte de la gerenCia.........ccccevveeeeiiiiee e 64
6.8.2 Apreciaciones resultantes del andlisis de la aplicacién del iso 22301 clausula 9 sobre
evaluar el desempefio, al elaborar las minutas de revision por parte de la gerencia ............ 65
6.9 Andlisis del procedimiento para acciones correctivas y preventivas ........cccceevcveeeeiiieeeeeiiiieeeennns 65

6.9.1 Analisis de la aplicacion del iso 22301 clausula 10, en la norma interna establecida en
el procedimiento para acciones COrrectivas y PreventiVas ........ccceevvveeeeerieeeeeniiee e 66

6.9.2 Apreciaciones resultantes del analisis de la aplicacion del iso 22301 clausula 10, en la
norma interna establecida en el procedimiento para acciones correctivas y

LAY 0] 1)Y= T TP RR TR 66
VI CONGCLUSIONES ... .ottt ettt ettt a ettt ekt e s ke e e sa bt e et e e ek b e e aabe e e sabeeeabeeaabbeeenbeeenaneas 68
7.1 Resumen de las apreciaciones resultantes del andliSis ............occvveiiiiiieiiiiie e 68

Pag. 6 de 127



7.1.1 Resumen de las apreciaciones con respecto a las partes o variables del problema y
SUS CAUSAS ....eeieiiiiiiiiiii it ii i e et e e i et et et et et e e et et et et et et e eeee e e e ees et eee s e e e e e e e e e e e e e e ee e s ee e e e s eeaeeeeeaseeaetetereaeenenanan 68
7.1.2 Resumen de las apreciaciones con respecto a [0S 10groS...........couveeveiiiiiieiiiiiee e 73
7.2 CONCIUSIONES PAICIAIES ......eeiiiiiiie ettt et e e et e e e e 76
A2 R € o Tor 11 ] T g I o= L (o1 - | SRR 76
A ) o o [V ] o] g I o= L (o= | SRR 77
7.2.3  CONCIUSION PAICIAL B ...ttt ettt ettt e e s bt e e s be e e sabeesabe e e sbaeesbeeesnneeans 78
7.2.4  CONCIUSION PAICIAL 4 ...ttt ettt be e e bt e e st e e e sabe e snbeeesbbeesbeeesneeeans 79
7.2.5  CONCIUSION PAICIAL S ....oiieieiieie ittt ettt et e et e et e e sab e e snbeeesbaeesbeeesneeaans 81
A S T o o T [V ] o g I o= L (oI = | T SRR 82
A A € o o 11T g I o= L (o1 - | SRR 83
7.2.8  CONCIUSION PAICIAI 8 ...ttt sttt et e e st e e s sanreee s 85
7.2.9  CONCIUSION PAICIAI ..ottt sttt ettt e bb e e s nnbb e e s snnreee s 86
7.2.10 Conclusion PArCial L0 ........ccuuuiiiiieeei it s e e e e e e e e e s e e e e e e s s s aa e e e eeeeesaannrreareeaeesaananes 87
7.3 (0o o3 1010 0 I o 1= =T - | SRR 89
7.3.1 Contrastacion de la hipotesis global (resultados de la contrastacion de las
0] a1 010 1 (= ) PSSR 89
7.3.2 Enunciado de la conclusién general (integracion de las conclusiones parciales) .................. 90
VIII.  RECOMENDACIONES ... .., 96
8.1 ReCOMENdACIONES PAICIAIES.......veiiieiiieie et snnee s 96
8.1.1 Recomendacién parcial 1, con respecto al plan de reparacién para la continuidad del
[T=To o Tod o J SRS 96
8.1.2 Recomendacién parcial 2, con respecto al plan de capacitacion y concienciacion, en
presentar empiriSMOS APlICALIVOS ........ciiiiuiiiiiiiiiiie e 97
8.1.3 Recomendacién parcial 3, con respecto al plan de capacitacion y concienciacion, en
Lol qTo 1 g F= Tl 1Y (0] 6] To] 4 =2 T PSP PRT TP PR 98
8.1.4 Recomendacion parcial 4, con respecto al andlisis del impacto en el negocio ...................... 99
8.1.5 Recomendacién parcial 5, con respecto a los objetivos de tiempo de recuperacion
para actividades ... 100
8.1.6 Recomendacién parcial 6, con respecto al informe de prueba y verificacion...................... 101
8.1.7 Recomendacién parcial 7, con respecto a la revision postincidente ..........cccccccooeviviieeeeeennn. 101
8.1.8 Recomendacién parcial 8, con respecto al procedimiento de auditoria interna ................... 102
8.1.9 Recomendacién parcial 9, con respecto a las minutas de revision por parte de la
Lo =T g=] o [or - NP PPPT PR 103
8.1.10 Recomendacion parcial 10, con respecto al procedimiento para acciones correctivas y
13V 01 117 PP PPP PSR 104
8.2 RECOMENACION GENETAL........ciiiiiiiiie ittt e e ee ettt e e e s e e e et e e e e st e e e e staeeeennees 105
8.2.1  CONSIAEraCiONES PIEVIAS .. .eeeeiiureieeiiiiee e it e e sttt e ettt e e e st e e e st e e e e sn bt e e e anbe e e e e anbee e e e anbeeeeennneas 105
8.2.2 Enunciado de la recomendacibn general (que integra y concatena las

recomendaciones PAFCIAIES) .........euiiiiiiiiiiiiii e e e e e ee e e e 106

Pag. 7 de 127



IX. REFERENCIAS BIBLIOGRAFICAS / LINKOGRAFICAS .......c.ccoiiiiiieieiieieeieesietee s es 110

X. ANEXOS ..ottt et e e e e e e b e e e be e e be e e ataeeabe e e aareeaabeeabreeareeenres 111
00 R 1 o 1= o o (=Y I o] - SRR 111
10.1.1 Anexo 1: identificacion de la problematica, priorizacién provisional, seleccion e
integracion de las partes o variables del problema ..........cccoocciiiiiiee i, 111
10.1.2 Anexo 2: identificacion del nimero de partes y relacion de cada parte del problema
con un criterio de identificacion y su fOrmula..............cccvveeveee i 113
10.1.3 Anexo 3: priorizacién definitiva de las partes o variables del problema relacionadas
con los criterios de identificacion y sus fOrmulas.............cocoeiuiiiiiiiiie e 114
10.1.4 Anexo 4: matriz para plantear las subhipétesis y la hipétesis global ...........ccccccceevviininneen. 115

10.1.5 Anexo 5: el menu de técnicas, instrumentos, informantes o fuentes y sus principales
VENTAJAS Y UESVENTAJAS. ... uuuvrirrereirreeeeseesseeeseeessesseresseeseseeeeeressessenseereererreereenrererrerernrernrnrennrnnes 118

10.1.6 Anexo 6: matriz para la seleccién de técnicas, instrumentos, informantes o fuentes y
variables a las que se aplica cada INSIIUMENTO .........cooiiiiiiiiiiiie e 119

10.1.7 Anexo 7: matriz de consistencia de todo el plan, que comprende: problema, realidad,
marco referencial, objetivos, hipétesis, técnicas y sus correspondientes variables,

elementos, partes, subhipotesis 0 INStIUMENTOS ........cc.vviiiiiiee e 120
10.2  ANEXOS T 18 TESIS ...uureiiiiie ittt ettt e ettt e e e s e st e e e e e e s e e s beaeeeaeeeseannnrreeeeaeeeeaannne 121
10.2.1 ANEXO 8: QUIA 08 ENIIEVISTAS ...eeeiveiiiiitiiiie ittt ettt ettt ettt e et e e st e e e s sabre e e s snnaeee s 121

Pag. 8 de 127



INDICE DE TABLAS

Tabla N° 1. Problematica en la gestion de la continuidad del negocio en Edpyme Alternativa SA....15

Tabla N° 2. Documentos y registros minimos requeridos por 1SO 22301 ..........cccceereeeriieeinieeenieeennns 29
Tabla N° 3. Documentos no obligatorios de uso frecuente en ISO 22301 .........coovviiiiieeieeeiniiiiinnenn. 30
Tabla N® 4. SUDNIPOIESIS .....ceiiiiiiie ittt e e e st e e e st b e e e e s bb e e e e abreeeeane 35
Tabla N° 5. Cumplimiento de los planes de reparacion...........cccccuevveeeiiiccciiieiie e 40
Tabla N° 6. Prelacion de porcentajes de causas de incumplimiento..........ccccceveeeveiiciiieeeeee e ccciineen, 41
Tabla N° 7. Aplicacién de la experiencia exitosa de la BVL, al planificar la capacitacion .................. 41
Tabla N° 8. Prelacion de porcentajes de causas de N0 apliCacCion ...........cceeieeeiiieeenieesiiee e 42
Tabla N° 9. Entendimiento del ISO 22301 al elaborar el plan de capacitacion ............c.ccccoceveeviernee 42
Tabla N° 10. Prelacion de porcentajes de causas de no entendimiento ........cccccovveviiieeeeeeiniiciinnenn. 43
Tabla N° 11. Aplicacion del ISO 22301 al realizar el andlisis de impacto ..........ccccocvveeiiiiieeiiiiiieeeins 43
Tabla N° 12. Prelacion de porcentajes de causas de no apliCacion...........cccceveeeveiiiiinieeeee e eccvinnen. 44
Tabla N° 13. Aplicacion del ISO 22301 al establecer los tiempo de recuperacion..............coecuvvvnee. 45
Tabla N° 14. Prelacion de porcentajes de causas de no apliCacion...........cccceeeeeeeiiiiinieeeeeeeeeccnvnnen, 45
Tabla N° 15. Aplicacion del ISO 22301 al elaborar el informe de prueba y verificacion. ................... 46
Tabla N° 16. Prelacion de porcentajes de causas de no aplicacion ...........ccccevveeevviicviiieeeeeeee s, 47
Tabla N° 17. Cumplimiento de las revisiones postincidente, con respecto a la norma interna........... a7
Tabla N° 18. Prelacion de porcentajes de causas de incumplimiento..........ccccceeevviiciiieeenee e, 48

Tabla N° 19. Entendimiento del ISO 22301 clausula 9 al elaborar el procedimiento de auditoria

11T 4 = WO OO PU PP P PPPPR P 48
Tabla N° 20. Prelacion de porcentajes de causas de no entendimiento ..........ccccoevvcvvveeeeeeeeecccvinneen. 49
Tabla N° 21. Aplicacion del ISO 22301 clausula 9 al elaborar las minutas de revision ..................... 49
Tabla N° 22. Prelacion de porcentajes de causas de no apliCacion...........cccceeeeeeveiiiiinieeeeeeeeecciinnee. 50

Tabla N° 23. Aplicacién del ISO 22301 clausula 10 en el procedimiento para acciones correctivas y

0L EY =T 111> T SO PPSERR 51
Tabla N° 24. Prelacion de porcentajes de causas de no aplicacion ..........cccccevveeeveiiciiiieeeeeese s 51
Tabla N° 25. Prueba y disprueba de la hipotesis global ............ccceeiiiiiiiiiieee e, 89

Pag. 9 de 127



INDICE DE FIGURAS

Grafico N° 1. INCIAENteS diSTUPLIVOS ........viieiiiiieeiiiie ettt e e e e 20
Grafico N° 2. GESHON U MBSO .. .ciiteieitieeitieeeitie ettt e st e et e stee e abe e e sabeeabeeasbeeesabeeesabeesabeeabeeesnbeeeanneas 21
Grafico N° 3. Proceso de implementacion del 1SO 22301 ........ccoiiiiiieiiiiiaiiee e 28
Grafico N° 4. Porcentaje de informantes POI CAITO .......uveeeiuurrieiiiiieeeeitiee sttt e e s e s e e 37
Grafico N° 5. Porcentaje de informantes por antigliedad ..............cccoviviieeeii e 37
Grafico N° 6. Porcentaje de informantes por profe@Sion ............eceeiicciiiiiieeeisiiiiiie e s ssrrree e e e e e 38

Pag. 10 de 127



RESUMEN

El problema es al que denominamos: Empirismos normativos, empirismos aplicativos,
distorsiones e incumplimientos en la gestion de la continuidad del negocio en la empresa
Edpyme Alternativa SA. Chiclayo.

Teniendo como objetivo evaluar el sistema de gestion de la continuidad del negocio en Edpyme
Alternativa; con respecto a un marco referencial que integre: Planteamientos tedricos relacionados
a este tipo de sistemas; normas que la rigen, y experiencia exitosa de sistemas similares.
Mediante tipos de investigacién: aplicada, explicativa-causal; y el andlisis es predominantemente
cualitativo, con precisiones cuantitativas. Con el propésito de identificar las causas de las variables
prioritarias del problema; de tal manera que tengamos base o fundamento para proponer los
lineamientos a seguir, que contribuyan a elevar la eficiencia del sistema de gestion de la
continuidad del negocio que se investiga.

Como metodologia de recoleccion de datos se tiene: la técnica del analisis documental, la técnica
de la entrevista y la técnica de observacion de campo.

El resultado obtenido es que la hipétesis global se prueba en un 50.65%, porque ese es el
promedio de empirismo aplicativos, deficiencias y carencias; y simultdneamente, se disprueba en
un 49.35%, porque ese es el promedio de logros que complementan a los de las variables del
problema.

Teniendo como conclusion que la gestién de la continuidad del negocio en Edpyme Alternativa en
un 50.65% es negativa, debido al promedio integral de las calificaciones negativas que
comprende: empirismos normativos en la norma interna; a los empirismos aplicativos, a las
distorsiones y a los incumplimientos de los colaboradores.

PALABRAS CLAVES
Continuidad del negocio, ISO 22301 en Edpyme Alternativa, empirismos normativos en la gestion
de la continuidad del negocio.
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ABSTRACT

The problem is what we call: Normative empiricisms, empirical applications, distortions and
breaches in business continuity management at the Edpyme Alternativa SA. Chiclayo.

Aiming to evaluate the business continuity management system at Epyme Alternativa; with respect
to a referential framework that integrates: Theoretical approaches related to this type of systems;
norms that govern it, and successful experience of similar systems. Through types of research:
Applied, explanatory — causal; and the analysis is predominantly qualitative, with quantitative
precisions. With the purpose to identify the causes of the priority variables of the problem; in such a
way that we have basis or foundation to propose the guidelines to follow, that contribute to elevate
the efficiency of the business continuity management system that is being researched.

As a data collection methodology, we have: the technique of documentary analysis, the technique
of the interview and the technique of field observation.

The result obtained is that the global hypothesis is tested at 50.65%, because that is the average of
empiricism applications, deficiencies, lacks; and simultaneously, is disproved by 49.35%, because
that is the average of achievements that complement to those of the problem variables.

Having as conclusion that the management of business continuity in Edpyme Alternativa by
50.65% is negative, due to the integral average of the negative ratings that comprises: normative
empiricisms in the internal norm; to the application empiricisms, to the distortions and to the
breaches of the collaborators.

KEYWORDS
Business continuity, ISO 22301 in Edpyme Alternativa, normative empiricisms in the management
of business continuity
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INTRODUCCION

Para Edpyme Alternativa cuya razén de ser es producir beneficios y generar ingresos, el flujo de
los mismos debe continuar en cualquier circunstancia si no se quiere poner en peligro su
existencia.

Ademas de las pérdidas de ingresos, la interrupcion de determinadas funciones puede generar un
aumento de los costos y gastos de la organizacion, como pérdida de productividad, multas,
pérdida de descuentos, defectos o falta de control, etc.

Si la interrupcién de una funcién tiene repercusiones en las relaciones con los clientes, estos

pueden entender la interrupcién si esta causada por un incidente grave, pero si la interrupcion es

prolongada puede ocurrir:

— que el cliente se vea forzado a cambiar de proveedor con probabilidades de perderlo
definitivamente,

— gue las ventas pérdidas durante la interrupcidn no se recuperen nunca.

Una funcién que, al quedar interrumpida, genera problemas de incumplimiento de obligaciones
que pueden acarrear sanciones econémicas o administrativas por parte de los organismos
publicos. Su criterio de valoracion puede ser cuantitativo, pero deficiencias de este tipo pueden
también tener repercusiones en el buen nombre de la organizacién, produciendo un impacto en su
imagen.

El SGCN en base al ISO 22301, propuesto en la presente investigacion para Edpyme Alternativa,
tiene como finalidad facilitar la identificacion de impactos ante posibles amenazas o desastres que
pueden poner en peligro la continuidad de los niveles y estandares de los procesos; y ademas,
contar con una respuesta efectiva que asegure mantener operando dichos procesos criticos y
lograr asi, estar preparada para afrontar situaciones de urgencia especificas

Para lograr el objetivo del estudio, el informe final ha sido estructurado de la siguiente manera:

—  Capitulo I. El problema de la investigacion

El problema en que se centra la investigacion es al que denominamos: Empirismos
normativos, empirismos aplicativos, distorsiones e incumplimientos en la gestion de la
continuidad del negocio en la empresa Edpyme Alternativa SA. Chiclayo. Este problema, que
tiene las cuatro variables mencionadas, forma parte de la problematica que afecta a la gestion
de la continuidad del negocio que se investiga.

A partir de la definicion el problema, se ha abordado los objetivos tanto generales como
especificos, que han servido de guia, y finalmente se justificé la investigacion en base a su
aporte practico.

—  Capitulo II. Marco tedrico

Contiene el Marco Referencial, que usamos a manera de modelo, como patrén comparativo
necesario y suficiente del analisis de la realidad, constituida por la actual situacion del sistema
de gestién de continuidad del negocio en Edpyme Alternativa SA. El marco referencial
entrafia los planteamientos tedricos o marco tedrico como el ISO 22301, las normas 0 marco
normativo, las condiciones del entorno — ambito de la gestion de la continuidad del negocio en
Edpyme Alternativa, y las experiencias exitosas o aspectos que han obtenido resultados
positivos de sistemas similares de gestion de continuidad del negocio.

—  Capitulo Ill. Desarrollo de la propuesta
Se detalla el proceso para la implementacion del ISO 22301. Lo que incluye los documentos y
registros minimos requeridos. Los cuales no representan algo definitivo; la norma permite que
se agregue cualquier otro documento que pueda mejorar el nivel de resistencia

—  Capitulo IV. Marco metodologico
Se plantea la hipotesis y subhipotesis. Donde se menciona que se presentan dificultades en
la gestion de la continuidad del negocio en la empresa Edpyme Alternativa por no aplicar bien
el estdndar 1SO 22301; o, por haber incumplido con el manual de gestion de la continuidad
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del negocio (MGCN); o, por no haber aprovechado la experiencia exitosa de la Bolsa de
Valores de Lima sobre incorporar una cultura de trabajo interna frente a incidentes.

Se detallan las variables con las que se realiza las operaciones de contrastacién, para lo cual
se indica el tipo de investigacion.

Se define la poblacion y muestra en estudio, la técnica de recoleccion de datos, asi como el
procesamiento de dichos datos.

Capitulo V. Descripcion del sistema de gestién de continuidad del negocio en Edpyme
Alternativa SA.

Se detalla la situacién actual de la realidad encontrada en Edpyme Alternativa. Donde se
describe la situacion para cada una de las nueve variables de la realidad (Af1,..., A9).

Los subnumerales se han determinado con base en las respuestas a las preguntas
consideradas en los instrumentos para recolectar datos de campo, directamente relacionados
con las variables de la realidad.

Capitulo VI. Andlisis del sistema de gestion de continuidad del negocio en Edpyme Alternativa
SA.

Se analizan las apreciaciones descriptivas que han pasado del capitulo V.

Se califican e interpretan las apreciaciones descriptivas con respecto a cada variable de la
realidad descrita en el capitulo V.

Como resumen se formulan apreciaciones resultantes del analisis (resumen de promedios o
sumas y prelacion de porcentajes).

Capitulo VII. Conclusiones

Se resumen las apreciaciones con respecto a las partes o variables del problema, y se
resumen las apreciaciones con respecto a los logros.

Se obtienen las conclusiones parciales correspondientes a la contrastacion de cada
subhipotesis. Se tiene tantas conclusiones parciales como subhipotesis se hayan planteado.
Se realiza la contrastacion de la hip6tesis global, se redacta el enunciado de la conclusién
general.

Capitulo VIII. Recomendaciones

Se obtiene el enunciado de cada recomendacién, basandose en la conclusion
correspondiente del capitulo VII.

Se tienen tantas recomendaciones como conclusiones se hayan formulado.

Se redacta el enunciado de la recomendacion general.
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l. EL PROBLEMA DE LA INVESTIGACION

1.1 DESCRIPCION DE LA REALIDAD PROBLEMATICA

El problema en que se centra la investigacion es al que denominamos: Empirismos
normativos, empirismos aplicativos, distorsiones e incumplimientos en la gestion de la
continuidad del negocio en la empresa Edpyme Alternativa SA. Chiclayo. Ver el anexo 3,
elaborado antes de esta redaccion.

Este problema, que tiene las cuatro variables mencionadas, forma parte de la problematica que
afecta a la gestién de la continuidad del negocio que se investiga, junto con otros problemas,
como:

Tabla N° 1. Problematica en la gestion de la continuidad del negocio en Edpyme Alternativa SA.

CRITERIO DE IDENTIFICACION PROBLEMA

Incumplimiento con el plan de actividades previas al ataque de las redes
de comunicaciones.

Incumplimiento en tener una base de datos de réplica.

Incumplimiento en capacitar anualmente al personal para el adecuado
comportamiento en situaciones criticas.

Norma de la empresa # Realidad Incumplimiento en establecer un programa de practicas periddicas a
todo el personal, en la lucha contra los diferentes tipos de siniestros, de
acuerdo a los roles que se les haya asignado.

Incumplimiento en evaluar al personal, sobre el grado de conocimiento
de los planes de continuidad, los cuales serdn estrictamente
documentados por el lider de la GCN.

Objetivo de la empresa se ve Carencia de personal especializado para la instalacion de la base de
dificultado por alguna carencia. datos de réplica.

Deficiencia en implementar un servidor alterno en un local que se
Objetivo de la empresa se ve seleccionara de acuerdo a los lineamientos generales de seguridad.

dificultado por alguna deficiencia.

Deficiencia en la gestion de la base de datos de réplica.

Objetivo de la empresa se ve Falta presupuesto para la adquisicion de equipos que permitan una
dificultado por alguna limitacion optima replicacion de base de datos.
externa.

Fuente: Elaboracion propia en base a las auditorias realizadas en los afios 2015 y 2016
1.1.1 SELECCION DEL PROBLEMA
De entre aquellos que afectan a la continuidad del negocio en Edpyme Alternativa, hemos
seleccionado, priorizado e integrado las partes o variables del problema mencionado,
teniendo en cuenta los siguientes criterios de priorizacién-seleccion:
a) Esuno de los que se repite con mayor frecuencia.
b) Representa el mayor porcentaje causal.
c) Reduce los ingresos.

Ver anexos 1 y 3, ya que ambos anexos se usan los mismos criterios: en el 1, en forma
provisional y en el 3, en forma definitiva.

1.2 FORMULACION DEL PROBLEMA

El problema seleccionado (detalle en anexo 1) es: Empirismos normativos en cumplir con la
documentacién exigida por el estandar ISO 22301.

Este problema puede ser formulado de manera interrogativa en sus cuatro partes y, segun las
prioridades del anexo 3, mediante las siguientes preguntas:

Pag. 15 de 127



Preguntas sobre la primera parte del problema (empirismos normativos)

a) ¢Cudles son los estandares directamente relacionados con la gestion de la continuidad
del negocio, que deberian ser consideradas en la normatividad de la empresa?

b) ¢La normatividad de la empresa respeta y aplica bien todos esos estandares?

c) ¢Existe alguna parte de la normativa que no los respeta o aplica mal?

d) Si adolecen de empirismos normativos, ¢cuales son y a quiénes o en qué porcentaje les
afecta?

e) ¢Cudles son las causas de esos empirismos normativos?

Preguntas sobre la segunda parte del problema (empirismos aplicativos)

a) ¢Cudles son los planteamientos tedricos directamente relacionados con la gestién de la
continuidad del negocio, que deberian conocer los responsables?

b) ¢Los responsables conocen y aplican bien todos esos planteamientos teéricos?

c) ¢Existen algunos que los desconocen o aplican mal?

d) Si adolecen de empirismos aplicativos, ¢ cuales son y a quiénes 0 en qué porcentaje les
afecta?

e) ¢Cudles son las causas de esos empirismos aplicativos?

Preguntas sobre la tercera parte del problema (distorsiones)

a) ¢Cudles son los objetivos del sistema de gestién de continuidad del negocio en Edpyme
Alternativa?

b) ¢En la gestién de continuidad del negocio en Edpyme Alternativa, los responsables han
entendido o transmitido bien los mensajes necesarios, para lograr esos objetivos?

¢) ¢Existen algunos mensajes o disposiciones no entendidas o mal transmitidas?

d) Si existen distorsiones, ¢ cuéles son con respecto a qué se dan o qué afectan?

e) ¢Cudles son las razones o causas de esas distorsiones?

Preguntas sobre la cuarta parte del problema (incumplimientos)

a) ¢Cudles son los objetivos del sistema de gestién de continuidad del negocio en Edpyme
Alternativa?

b) ¢En la gestién de continuidad del negocio en Edpyme Alternativa, los responsables han
cumplido con lo dispuesto en la normativa de la empresa?

¢) ¢Existen algunos responsables que no cumplan con lo dispuesto en la normativa?

d) Si existen incumplimientos, ¢ cudles son?

e) ¢Cudles son los motivos precisos de esos incumplimientos?

1.3 OBJETIVOS
1.3.1 OBJETIVO GENERAL

Evaluar el sistema de gestion de la continuidad del negocio en Edpyme Alternativa; con
respecto a un marco referencial que integre: Planteamientos tedricos relacionados a este
tipo de sistemas; normas que la rigen, y experiencia exitosa de sistemas similares. Mediante
tipos de investigacion: aplicada, explicativa-causal; y el analisis es predominantemente
cualitativo, con precisiones cuantitativas. Con el propésito de identificar las causas de las
variables prioritarias del problema; de tal manera que tengamos base o fundamento para
proponer los lineamientos a seguir, que contribuyan a elevar la eficiencia del sistema de
gestion de la continuidad del negocio que se investiga.

1.3.2 OBJETIVOS ESPECIFICOS

Para alcanzar el objetivo general enunciado en el numeral anterior, se deberan lograr los
siguientes propdsitos especificos:

a) Ubicar, seleccionar y definir o presentar de manera resumida los planteamientos
tedricos directamente relacionados con sistemas de gestion de continuidad de
negocio.

b) Describir la gestion de la continuidad del negocio en Edpyme Alternativa.

c) Comparar la realidad con respecto a cada parte del marco referencial
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d) Identificar las causas, relaciones causales o motivos de cada parte del problema: es
decir, de los empirismos normativos (-X1),  Empirismos aplicativos (-X2),
Distorsiones (-X3) e Incumplimientos (-X4) (ya identificados y priorizados en forma
definitiva en el anexo 3).

e) Proponer lineamientos para el mejoramiento de la gestion de la continuidad del
negocio.
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1.4  JUSTIFICACION E IMPORTANCIA DE LA TESIS

EN LO ECONOMICO

Para Edpyme Alternativa cuya razén de ser es producir beneficios y generar ingresos, el flujo
de los mismos debe continuar en cualquier circunstancia si no se quiere poner en peligro su
existencia.

Ademas de las pérdidas de ingresos, la interrupcion de determinadas funciones puede generar
un aumento de los costos y gastos de la organizacion, como pérdida de productividad, multas,
pérdida de descuentos, defectos o falta de control, etc.

EN LO COMERCIAL
Si la interrupcién de una funcion tiene repercusiones en las relaciones con los clientes, estos
pueden entender la interrupcion si esta causada por un incidente grave, pero si la interrupcion
es prolongada puede ocurrir:
— que el cliente se vea forzado a cambiar de proveedor con probabilidades de perderlo
definitivamente,
— gue las ventas pérdidas durante la interrupcién no se recuperen nunca.

EN LO JURIDICO

Una funcion que, al quedar interrumpida, genera problemas de incumplimiento de obligaciones
que pueden acarrear sanciones econdmicas o administrativas por parte de los organismos
publicos. Su criterio de valoracién puede ser cuantitativo, pero deficiencias de este tipo pueden
también tener repercusiones en el buen nombre de la organizacion, produciendo un impacto en
su imagen.

1.5 LIMITACIONES Y RESTRICCIONES DE LA TESIS

La presente investigacion solo incluird los procesos de otorgamiento de créditos (creacion,
autorizacién y desembolso) y cobranza. Ya que son las actividades minimas a realizar para la
continuidad del negocio.

La principal limitacion serda la participacion del personal de Edpyme Alternativa, ya que sin el
compromiso del recurso humano, no se tendra una eficiente gestion en la continuidad del
negocio.
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ll.  MARCO TEORICO

El tercer capitulo de este informe final de la investigacién contiene el Marco Referencial, que
usamos a manera de modelo, como patron comparativo necesario y suficiente del analisis de la
realidad, constituida por la actual situacion del sistema de gestién de continuidad del negocio en
Edpyme Alternativa SA.
Nuestro marco referencial entrafia los planteamientos teéricos o marco teérico, las normas

0 marco normativo, las condiciones del entorno — ambito de la gestion de la continuidad del
negocio en Edpyme Alternativa, y las experiencias exitosas o aspectos que han obtenido
resultados positivos de sistemas similares de gestidon de continuidad del negocio.

La estructura del contenido de este capitulo esta determinada y debe ser consecuente con el
objetivo especifico “a” y con la parte referida al marco referencial, en el anexo 4: matriz para
plantear las subhipotesis y la hipétesis global.

2.1 ANTECEDENTES DEL PROBLEMA

2.1.1 ¢Desde cuando se tienen referencias sobre este tipo de problema?

a) Enelmundo
En Espafia, la Pequefia y Micro empresa (PYME) tiene una importancia estratégica en el
marco del desarrollo econémico del pais, puesto que el tejido empresarial espafol esta
constituido en mas de un 99% por pequefas empresas y mas de un 95% tienen menos
de 10 asalariados.

Las Tecnologias de la Informacion y las Comunicaciones (TIC) desempefian un papel
dinamizador de la competitividad de la economia a nivel global e impulsan la innovacion,
la creatividad y la eficiencia en las organizaciones.

Ello justifica la necesidad de disponer de un diagnéstico real y riguroso de la situaciéon de
seguridad TIC entre este colectivo, como paso previo a la implementacién de politicas de
fomento de la securizacién entre las pymes. La vocacion del Instituto Nacional de
Tecnologias de la Comunicacion (INTECO) hacia la micro, pequefia y mediana empresa
le ha llevado a realizar en el pasado, a través de su Observatorio de la Seguridad de la
Informacién, proyectos de investigacion similares en las materias planteadas (seguridad
de la informacién y continuidad de negocio). Asi, en 2010 se publicé el Estudio sobre la
seguridad y e-confianza en las pequefias y microempresas espafolas y el Estudio sobre
el estado de la pyme espafiola ante los riesgos y la implantaciéon de Planes de
Continuidad de Negocio, fruto de sus resultados, en 2009 se editdé la Guia practica para
PYMES: como implantar un Plan de Continuidad de Negocio.

b) En el pais - region

En el Perl en el sector de la micro y pequefia empresa, no se le da importancia a los
temas relacionados con la continuidad del negocio. Y los antecedentes con los que se
cuenta son de la gran empresa y uno de los més recientes es del 2013 con la Bolsa de
Valores de Lima al obtener la certificacion ISO 22301 en continuidad del negocio.

Luego de dos afios de haber dado inicio a un proyecto con miras a mejorar sus
procesos, la Bolsa de Valores de Lima (BVL) en el afio 2013 se convirtié oficialmente en
la primera plaza burséatil del mundo en obtener tres certificaciones ISO: ISO 9001
Sistema de Gestion de la Calidad, ISO 27001 Sistema de Gestion de Seguridad de la
Informacién e ISO 22301 Sistema de Gestién de Continuidad del Negocio de negocio.

La obtencion de dichos certificados representa un avance cualitativo en los procesos
implementados por la BVL ya que garantiza el cumplimiento de las expectativas de sus
clientes, la preservacion de la confidencialidad, integridad y disponibilidad de sus activos
de informacién y asegura la continuidad de sus operaciones criticas en caso de
contingencias.
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A su vez los beneficios se plasman a nivel interno ya que incorporan a la BVL una cultura
de trabajo acorde con las exigencias globales en materia de calidad, seguridad de la
informacion y continuidad del negocio.

Este gran logro coloca a la BVL a la vanguardia al ser la primera bolsa del mundo en
contar con tres estandares internacionales implementados y certificados de forma
simultanea. Prestigiosas plazas como la de Estados Unidos, Tokio, China y Brasil
cuentan ya sea con el ISO 9001 o ISO 27001, ninguno de ellos tiene en su haber el ISO
22301.

2.1.2 Estudios anteriores

En el Per(, la continuidad de negocios no es un tema ajeno, en especial en el sector
financiero, la circular G -139-2009-SBS [SBS, 2009] —emitida por la Superintendencia de
Banca, Seguros y AFP- indica que se debe manejar una colaboracién integrada de
administracion de riesgos y continuidad de negocios para dicho sector. Es por ello que
cuentan con sistema de contingencia y planificacién en caso de cualquier incidente o
desastre. Por otro lado, la Norma Técnica Peruana 27001 [INDECOPI, 2008], incluye un
dominio de continuidad de negocios, direccionado a empresas publicas para reducir las
interrupciones a causa de factores internos o externos.

En el 2013 la Pontifica Universidad Catélica del Perd (PUCP) presenta un estudio a nivel de
tesis de pregrado, donde se propone un sistema de gestion de continuidad de negocio
(SGCN), para el Registro Nacional de Identificacién y Estado Civil (RENIEC)*. Dicho estudio
permite cumplir con los requisitos minimos recomendados por la Norma Técnica Peruana
27001 y utiliza como base el estandar internacional ISO/IEC 22301.

2.2 FUNDAMENTOS TEORICOS Y CIENTIFICOS

Como integrantes del marco te6rico de esta investigacion, hemos seleccionado el estandar ISO
22301 relacionado con la gestion de la continuidad del negocio y la circular de la
Superintendencia de Banca y Seguros N° G-139-2009.

2.2.1 ESTANDAR ISO 22301

Publicacién: Technical Committee ISO/TC 223; International standard 1ISO 22301 societal
security-business continuity management systems; 1SO copyright office; Switzerland 15-05-
2012.

La Norma ISO 22301 es una respuesta a los imprevistos que pueden ocurrir en cualquier
momento y poner en jaque la continuidad de cualquier organizacion.

Grafico N° 1. Incidentes disruptivos

Fuente: INEI 2016

! Castro Marquina, Laura. Disefio de un sistema de gestién de continuidad de negocios (SGCN) para la RENIEC bajo la
Optica de la norma ISO/IEC 22301. Pontificia Universidad Catolica del Per(, Facultad de ciencias e ingenieria, tesis de
pregrado. Lima, setiembre del 2013
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El nombre completo de esta norma es ISO 22301:2012 Seguridad de la sociedad —
Sistemas de gestion de la continuidad del negocio — Requisitos. Esta norma fue redactada
por los principales especialistas en el tema y proporciona el mejor marco de referencia para
gestionar la continuidad del negocio en una organizacion.

La continuidad del negocio es parte de la gestién general del riesgo en una compafiia y
tiene areas superpuestas con la gestién de seguridad y tecnologia de la informacién.

Gestion del riesgo

Gestién de la
seguridad de la
informacién

Gestién de la
continuidad del negocio

Gestién de Tl

Grafico N° 2. Gestién de riesgo
Fuente: 27001 Academy

La norma ISO 22301 es la segunda norma de sistemas de gestion publicada que ha
adoptado la nueva estructura de alto nivel y el texto normalizado acordado en ISO. Esto
garantizara la coherencia con todas las normas del sistema de gestién futuras y revisadas y
para hacer un uso mas facil e integrarse con, por

ejemplo, 1SO 9001 (calidad), 1ISO 14001 (ambiental) e ISO/IEC 27001 (seguridad de la
informacion).

La norma se divide en 10 clausulas principales, comenzando con el alcance, referencias
normativas, y los términos y definiciones. Le siguen a estos los requisitos de la norma:

e Clausula 4 - Contexto de la organizacion

El primer paso consiste en conocer la organizacion, tanto las necesidades internas como
externas, y establecer limites claros para el alcance del sistema de gestion. En particular,
esto requiere que la organizacién entienda las necesidades de las partes interesadas
pertinentes, tales como reguladores, clientes y personal. En especial, comprende los
requisitos legales y reglamentarios aplicables. Esto permite determinar el alcance del
sistema de gestion de la continuidad del negocio (SGCN).

e Clausula 5 — Liderazgo

La ISO 22301 hace especial hincapié en la necesidad de un liderazgo adecuado en la
GCN. Esto es para que la alta direccion asegure que se proporcionen los recursos
necesarios, establece la politica y nombra a las personas que implementan y mantienen
el GCN

e  Clausula 6 — Planificaciéon

Requiere que la organizacion identifique sus riesgos para la implementacion del sistema
de gestion y establezca los objetivos y criterios claros que se pueden utilizar para medir
Su éxito

e  Clausula 7 — Soporte
Dado que los recursos son necesarios para la implementacion, la Clausula 7 introduce el
importante concepto de competencia. Para tener éxito en la continuidad del negocio, se
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debe contar con las personas con los conocimientos, las habilidades y la experiencia
adecuada, para que contribuyan al

SGCN y respondan a los incidentes cuando éstos se producen. También es importante
gue todo el personal esté consciente de su propio papel en la respuesta a incidentes y
esta clausula se encarga de todas estas areas.

La necesidad de comunicacion relativa a los SGCN - por ejemplo, comunicar a los
clientes que la organizacion tiene implementado un GCN apropiado - y también se
incluye aqui la preparacion para comunicar un incidente después de su ocurrencia
(cuando los canales normales pueden ser interrumpidos).

e Clausula 8 - Operaciones

Esta seccion contiene el cuerpo principal de conocimientos especificos de continuidad
del negocio. La organizacion debe llevar a cabo el analisis de impacto en el negocio para
entender como su negocio se ve afectado por una interrupciéon y como esto cambia con
el tiempo. La evaluacion de riesgos busca entender los riesgos para el negocio de una
manera estructurada e informar de éstos en el desarrollo de la estrategia de continuidad
del negocio.

Los pasos para evitar o reducir la probabilidad de incidentes se desarrollan junto con los
pasos que se deben tomar cuando se producen incidentes. Como es imposible predecir
por completo y bloquear todos los incidentes, el enfoque de reduccién de riesgos y la
planificacién de equilibrio para todas las eventualidades es complementario. Se podria
decir, “esperar lo mejor y planificar para lo peor”.

La ISO 22301 hace hincapié en la necesidad de una estructura bien definida de
respuesta a incidentes. Esto asegura que cuando se producen incidentes, las respuestas
son escaladas en el momento oportuno y la gente estéa facultada para tomar las medidas
necesarias para que sean efectivas. Se enfatiza en la seguridad de la vida y se pone de
relieve un punto en particular sobre que la organizacién debe comunicarse con las partes
externas que puedan verse afectadas, por ejemplo, si un incidente representa un riesgo
nocivo o explosivo para las zonas publicas circundantes.

Los requisitos para los planes de continuidad de negocio se establecen también en la
cldusula 8. Los documentos que son rapidamente comprensibles, centrados en el
usuario son mas adecuados que los grandes documentos, dificiles de manejar
adaptados a los auditores. Se necesitara entonces probablemente planes méas pequefios
que un plan muy grande.

Un requisito no tratado previamente en las normas de continuidad de negocio es la
necesidad de planificar el retorno a las actividades normales. Este simple requisito
contradice el pensamiento considerado, dado que las organizaciones deben determinar
gué hacer una vez que la emergencia inicial ha sido abordada.

El inciso final del articulo 8 se refiere a los ejercicios y ensayos, una parte clave del
GCN. Los ensayos son aquellos que demuestran que los elementos previstos para la
continuidad del negocio funcionan (pasa) o no (falla). Por ejemplo, es posible comprobar
si el generador se inicia al encenderlo. Un ejercicio puede incluir ensayos, pero en
general es un enfoque méas matizado que simula alglin aspecto de la respuesta a un
incidente. Esto suele incluir elementos de formacion y sensibilizacién sobre el manejo de
incidentes perturbadores con caracteristicas dificiles e inusuales, asi como averiguar si
los procesos funcionan como se esperaba.

Los ejercicios y ensayos son fundamentales en la norma ISO 22301; es s6lo a través de
ejercicios estructurados - que deberia extenderse a las personas y los equipos
involucrados - que una organizacion puede ofrecer garantias objetivas de que sus
arreglos funcionaran como se espera cuando sea necesario.

e Clausula 9 — Evaluacion

Para cualquier sistema de gestion, es esencial evaluar el desempefio contra el plan. La
ISO 22301 por lo tanto requiere que la organizacion seleccione y se mida a si misma
contra las métricas de rendimiento adecuadas. Se deben llevar a cabo auditorias
internas y se exige que la direccion revise los SGCN y actué sobre estas revisiones

e Clausula 10 - Mejora
No existe un sistema de gestion perfecto desde el principio, y las organizaciones y sus
entornos estdn cambiando constantemente. La clausula 10 define las acciones a tomar
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para mejorar las SGCN en el tiempo y asegurar que se aborden las acciones correctivas
derivadas de las auditorias, revisiones, ejercicios y asi sucesivamente

2.2.2 NORMATIVA SBS: CIRCULAR N° G-139-2009

Publicacién: Circular N° G-139-2009; Gestion de la continuidad del negocio;
Superintendencia de Banca y Seguros; Lima 02-04-2009.

ALCANCE

Articulo 1°.- La presente Circular sera de aplicacion a las empresas sefialadas en los
articulos 16° y 17° de la Ley General, asi como a las Administradoras Privadas de Fondos
de Pensiones (AFP), en adelante empresas.

También sera de aplicacion a las Cajas Municipales de Ahorro y Crédito (CMAC), la Caja
Municipal de Crédito Popular, el Fondo de Garantia para Préstamos a la Pequefia Industria
(FOGAPI), el Banco de la Nacion, el Banco Agropecuario, la Corporacién Financiera de
Desarrollo (COFIDE), el Fondo MIVIVIENDA S.A., las Derramas y Cajas de Beneficios bajo
control de la Superintendencia, la Federaciéon Peruana de Cajas Municipales de Ahorro y
Crédito (FEPCMAC) y el Fondo de Cajas Municipales de Ahorro y Crédito (FOCMAC), en
tanto no se contrapongan con las normativas especificas que regulen el accionar de estas
empresas.

RESPONSABILIDAD DEL DIRECTORIO

Articulo 4°.- El Directorio es responsable de establecer una adecuada gestion de la
continuidad del negocio. Entre sus responsabilidades especificas estan:

a. Aprobar una politica general que defina el alcance, principios y guias que orienten la
gestién de la continuidad del negocio.

b. Aprobar los recursos necesarios para el adecuado desarrollo de la gestion de la
continuidad del negocio, a fin de contar con la infraestructura, metodologia y
personal apropiados.

c. Obtener aseguramiento razonable que la empresa cuenta con una efectiva gestion
de la continuidad del negocio.

RESPONSABILIDAD DE LA GERENCIA

Articulo 5°.- La gerencia general tiene la responsabilidad de implementar la gestion de la
continuidad del negocio conforme a las disposiciones del Directorio. La gerencia podra
constituir comités para el cumplimiento de sus responsabilidades relacionadas con la
gestién de la continuidad del negocio.

RESPONSABILIDAD DE LA UNIDAD DE RIESGOS

Articulo 6°.- La Unidad de Riesgos deberd asegurarse que la gestién de la continuidad del
negocio que realice la empresa sea consistente con las politicas y procedimientos aplicados
para la gestién de riesgos.

FASES DE LA GESTION DE LA CONTINUIDAD DEL NEGOCIO

Articulo 8°.- Las empresas deberan desarrollar como minimo las siguientes fases como
parte de la gestion de la continuidad del negocio:

Entendimiento de la organizacién

Esta fase consiste en conocer los objetivos y metas de la empresa; identificar los
principales procesos, productos, servicios y proveedores, asi como las actividades y
recursos requeridos; evaluar los riesgos que podrian causar una interrupcion de dichas
actividades, y el impacto que podria tener dicha interrupcion.

Seleccion de la estrategia de continuidad
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En esta fase, se determinan las estrategias de continuidad que permitiran mantener las
actividades y procesos de negocio luego de ocurrido un evento de interrupcion de
operaciones.

Desarrollo e implementacion de la estrategia de continuidad

En esta fase, se deben desarrollar los planes de respuesta ante los eventos analizados
en las fases previas, e implementar un modelo de respuesta flexible y escalable que
permita cubrir los eventos inesperados y proveer los recursos necesarios, acorde con la
estrategia seleccionada, para enfrentar con éxito un evento de interrupcion de
operaciones. Para este fin, las empresas deberan implementar dos tipos de planes:

— Plan de Gestion de Crisis: Consiste en preparar a la empresa para enfrentar la
fase aguda de un evento de interrupcién de operaciones, incluso de aquellos no
esperados.

—  Plan(es) de Continuidad del Negocio: Tiene(n) como objetivo dotar a la empresa
de la capacidad de mantener, o de ser el caso recuperar, los principales
procesos de negocio dentro de los parametros previamente establecidos.

Pruebas y actualizacién

Los planes de continuidad del negocio deberan ser probados cuando menos una vez al
afio. A continuacién se detallan las actividades minimas que deben ser aplicadas en
esta fase:

—  Ejecucién de pruebas: El alcance de las pruebas debe ser consistente con el
alcance de los planes de continuidad del negocio. Cada prueba debe tener
objetivos definidos y un reporte que resuma los resultados alcanzados y
recomendaciones.

— Actualizacion de los planes: Las empresas deben definir politicas vy
procedimientos para la actualizacion de los planes de gestion de la continuidad
del negocio, de tal manera que cualquier cambio que impacte a la empresa (ya
sea interno o externo) sea revisado en relacién con la continuidad del negocio.

Integrar la gestién de la continuidad del negocio a la cultura organizacional
Las actividades minimas a desarrollar en esta fase son las siguientes:

—  Evaluacién del grado de conocimiento sobre la gestién de continuidad: Tiene
como objetivo determinar el nivel de conocimiento actual y esperado sobre la
gestibn de continuidad del negocio, los procedimientos implementados, las
tareas especificas sefialadas en los planes de continuidad, entre otros aspectos.

— Desarrollo y mejora de la cultura de continuidad: Disefiar e implementar planes
de capacitacion y entrenamiento, a fin de cubrir las deficiencias encontradas en
la actividad previa.

—  Monitoreo permanente: Revisar periédicamente el nivel de entendimiento de la
gestién de continuidad del negocio a fin de identificar requerimientos adicionales.

DOCUMENTACION SUSTENTATORIA

Articulo 9°.- Las empresas deberdn mantener a disposicién de la Superintendencia la
documentacién necesaria que permita sustentar el desarrollo de cada una de las fases y
actividades descritas en el articulo anterior.

Los principales aspectos de la gestion de la continuidad del negocio, incluyendo el programa

de pruebas de los planes de continuidad, seran reportados a través del aplicativo IG-ROp en
el plazo establecido en el Reglamento para la Gestion del Riesgo Operacional.

CAMBIOS SIGNIFICATIVOS

Articulo 10°.- Las empresas analizaran el impacto que tienen los cambios significativos
sobre la continuidad del negocio.

Los cambios significativos podran considerar entre otros: cambio de la infraestructura
tecnoldgica que soporta los principales productos y/o servicios, fusién con otra empresa,
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implementacion de un nuevo producto, cambio de un proveedor principal, cambio de oficina
principal, entre otros.

AUDITORIA INTERNA

Articulo 11°.- La Unidad de Auditoria Interna evaluara el cumplimiento de lo dispuesto en la
presente norma de acuerdo a su plan de trabajo.

PLAN DE ADECUACION

Articulo 12°.- En un plazo que no excedera de noventa (90) dias calendario de haberse
publicado la presente Circular, las empresas deberan remitir a la Superintendencia un plan
de adecuacién a las disposiciones contenidas en la presente norma.

Dicho plan debera incluir un diagnéstico de la situacion existente en la empresa respecto al
cumplimiento de cada uno de los articulos de la presente Circular, las acciones previstas
para la total adecuacion y el cronograma de las mismas, asi como los funcionarios
responsables del cumplimiento de dicho plan.

VIGENCIA Y PLAZO DE ADECUACION

Articulo 13°.- La presente Circular entra en vigencia a partir del dia siguiente a su
publicacién en el Diario Oficial El Peruano, otorgandose para su cumplimiento un plazo de
adecuacion hasta el 31 de marzo de 2010. A partir de dicha fecha, queda derogado el
articulo 83° del Titulo Il del Compendio de Normas de Superintendencia Reglamentarias del
Sistema Privado de Administracion de Fondos de Pensiones, referido a Gestion
Empresarial.

2.3 DEFINICION DE TERMINOS BASICOS
2.3.1 Manual del sistema de gestién de continuidad del negocio

Se hace referencia al punto seis (6) del Manual del sistema de Gestién de Continuidad del
Negocio.

(6) ETAPAS PARA GESTIONAR LA CONTINUIDAD DEL NEGOCIO
(6.1) Entendimiento de la organizacion

La fase de entendimiento de la organizacién esta orientada a conocer los objetivos y
metas de la empresa; identificar los principales procesos, productos, servicios y
proveedores, asi como las actividades que desarrolla y recursos que necesita para
desarrollar sus procesos; evaluar los riesgos que podrian causar una interrupcion de
dichas actividades generando un impacto adverso en la institucion.

(6.1.1) Andlisis de impacto

El “Analisis de Impacto al Negocio” lo constituye un documento resultante en el cual se
ha identificado el impacto que tendria una interrupciéon de sus procesos que soportan los
principales productos y servicios que brinda y/o sus lineas de negocio, asi mismo se
detalla la metodologia utilizada en sus 4 etapas: Planificacion, Desarrollo, Aprobacién y
Difusién.

(6.1.2) Evaluacion de riesgos.

La “Evaluacion de Riesgos” es el proceso por el cual se han identificado y evaluado los
riesgos que podrian causar una interrupcion del negocio. La Metodologia utilizada para
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efectuar dicha evaluacion se encuentra descrita en el “Manual de Gestion de Riesgos
Operacional”.

(6.2) Seleccion de la estrategia de continuidad.

Para la atencion de los riesgos operacionales identificados que afectan la continuidad del
negocio, se han establecido determinadas Estrategias de Recuperacion, las cuales han
sido previamente evaluadas de acuerdo a las posibilidades analizadas por la institucion.
Dichas estrategias han sido propuestas y aprobadas por el Directorio.

(6.3) Desarrollo e implementacion de la estrategia de continuidad.

Para dar atencion a los eventos disruptivos que afectan la continuidad del negocio, se
han desarrollado planes de respuestas que resultan de la organizacion y andlisis
efectuado, los cuales permiten viabilizan su implementacion. Dichos planes permiten
prever los recursos necesarios (personas, materiales, equipos, insumos, etc) acordes
con la estrategia seleccionada para afrontar un evento de interrupcién de operaciones.

(6.3.1) Plan de Gestién de Crisis

Documento denominado “Plan de Gestion de Crisis” que establece los lineamientos
necesarios para gestionar las comunicaciones en el marco de la fase aguda de un
evento de interrupcién de operaciones, incluso de aquellos no esperados.

Dicho Plan se encuentra publicado en la Intranet Institucional

(6.3.2) Plan de Continuidad del Negocio

El Plan de continuidad del negocio establecido, tiene como objetivo “Asegurar
razonablemente la Continuidad del Negocio ante la ocurrencia de eventos disruptivos
gue afectan la continuidad del negocio y/o de los procesos criticos de negocio de la
empresa, buscando minimizar el impacto que puedan afectar sus intereses”.

Dicho Plan se encuentra publicado en la Intranet Institucional

(6.3.3) Plan de Emergencia

Plan que tiene como objetivo mantener y salvaguardar la integridad fisica de las
personas que se encuentran dentro de nuestras instalaciones.
Dicho Plan general se encuentra publicado en la Intranet Institucional

(6.3.4) Plan de Recuperacion de los Servicios de Tl

Plan que tiene como objetivo “Asegurar la recuperacion de los Sistemas de Informacion
ante la ocurrencia de algun evento disruptivo que afecta la continuidad operativa de los
servicios de produccion”.

(6.3.5) Plan de Contingencia

Plan que delinea como principal objetivo “Establecer los mecanismos apropiados para
dar continuidad operativa a los procesos identificados como criticos ante eventos
disruptivos que afectan principalmente la continuidad operativa de los sistemas de
informacion.”

(6.4) Pruebas y actualizacion.

Pruebas: Para efecto de validar el funcionamiento de los planes que han sido
implementados, se ha establecido un Plan de Pruebas de Continuidad del Negocio, el
cual detalla las pruebas a realizarse de los planes que conforman el Sistema de Gestién
de Continuidad del Negocio. La definicién y elaboracién de las pruebas se coordina con
las areas duefias de los procesos y seguidamente es alcanzado al Comité de Riesgos
para su evaluacion y aprobacion.
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Actualizacion de los planes: Los planes que conforman el sistema de Gestion de
Continuidad del Negocio (indicados en el numeral 6.3 Desarrollo e implementacion de la
estrategia de continuidad), seran actualizados cuando menos una (1) vez al afio o cada
vez que se produzcan cambios importantes en el ambiente operativo. Sin embargo, en lo
referente al Alcance del Sistema de Gestién de Continuidad de Negocio y el Andlisis de
Impacto del Negocio (BIA) podran ser actualizados cada dos (2) afios o cuando exista un
cambio importante que amerite su actualizacion o nuevos productos que sean puestos
en produccion.

(6.5) Integrar la gestion de la continuidad del negocio a la cultura organizacional.

Para lograr la integracion de la gestion de la continuidad del negocio a la cultura
organizacional, se han establecido un plan de capacitacion y entrenamiento en lo
relacionado a la gestiébn de continuidad del negocio para el personal, el cual se
encuentra acotado de acuerdo a sus funciones. Dicho plan es parte integrante del plan
de capacitacion anual del area de Recursos Humanos.

Se han establecido jornadas de concientizacidon para que los duefios de los procesos
formen parte activa de la implementacion y operacion de los mecanismos disefiados
para enfrentar los eventos disruptivos que afectan la continuidad del negocio. La
responsabilidad de la difusién y concientizacion iniciara con el personal que tiene por
funcion realizar la gestién de continuidad del negocio (de la Unidad de Riesgos) el cual
podra ser asistido por personal externo a la organizacion para reforzar o generar planes
de avanzada o mayor cubrimiento.

Las actividades que dentro de la organizacién se efectlen para creacion de nuevos
productos, cambios en el ambiente operativo, cambios en el ambiente informatico y de
Tl, entre otros, deberdn contar con la participaciéon del personal responsable de la
funcion de continuidad del negocio, a efecto de identificar los cambios que deberan
realizarse en los documentos integrantes del sistema de gestién de continuidad del
negocio.

Asi mismo, se ha considerado que la parte motivacional es un aspecto que debe
considerarse en la integracion de la gestién de la continuidad del negocio en la cultura de
la empresa, por lo cual se ha mapeado que este tema forme parte del “Sistema de
Incentivos a la Gestion de Riesgo Operacional”.

2.3.2 EXPERIENCIAS EXITOSAS

Se tiene como referencia la experiencia de la Bolsa de Valores de Lima (BVL) con su
sistema de gestion de la continuidad del negocio.

Luego de dos afios de haber dado inicio a un proyecto con miras a mejorar sus procesos, la
Bolsa de Valores de Lima se convirtié oficialmente en la primera plaza bursatil del mundo en
obtener tres certificaciones 1SO: ISO 9001 Sistema de Gestion de la Calidad, ISO 27001
Sistema de Gestion de Seguridad de la Informacién e ISO 22301 Sistema de Gestion de
Continuidad del Negocio de negocio.

La obtencion de dichos certificados representa un avance cualitativo en los procesos
implementados por la BVL ya que garantiza el cumplimiento de las expectativas de sus
clientes, la preservacion de la confidencialidad, integridad y disponibilidad de sus activos de
informacion y asegura la continuidad de sus operaciones criticas en caso de contingencias.l
A su vez los beneficios se plasman a nivel interno ya que incorporan a la BVL una cultura de
trabajo acorde con las exigencias globales en materia de calidad, seguridad de la
informacidn y continuidad del negocio.

Este gran logro coloca a la BVL a la vanguardia al ser la primera bolsa del mundo en contar
con tres estandares internacionales implementados y certificados de forma simultanea.
Prestigiosas plazas como la de Estados Unidos, Tokio, China y Brasil cuentan ya sea con el
ISO 9001 o ISO 27001, ninguno de ellos tiene en su haber el ISO 22301.

! Memoria anual 2013 de la Bolsa de Valores de Lima. Lima, 2013, p.16
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[ll. DESARROLLO DE LA PROPUESTA.
3.1 IMPLEMENTACION DEL ISO 22301

Obtener el apoyo de la

[ direccion

!

)

NOTA: Este diagrama muestra los pasos para la implementacién y
certificacion del ISO 22301; no muestra el ciclo Planificar-Hacer-Verificar-

Actuar (PDCA) en forma completa.

Grafico N° 3. Proceso de implementacion del ISO 22301

Fuente: 27001 Academy
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3.2 DOCUMENTOS Y REGISTROS NECESARIOS

El siguiente listado detalla los documentos y registros minimos requeridos por 1ISO 22301 (la
norma se refiere a los documentos y registros como informacién documentada):

Tabla N° 2. Documentos y registros minimos requeridos por ISO 22301

DOCUMENTOS Y REGISTROS PUNTO EN ISO 22301
Determinacion del contexto de la organizacion 4.1
Procedimiento para identificacién de requerimientos legales y 492
normativos aplicables o
Lista de requisitos legales, normativos y de otra indole 4.2.2
Alcance del SGCN (Sistema de gestién de la continuidad del 43
negocio) y explicacion de las exclusiones '
Politica de la continuidad del negocio 5.3
Obijetivos de la continuidad del negocio 6.2
Competencias del personal 7.2
Comunicacién con las partes interesadas 7.4
Proceso para andlisis de impactos en el negocio y 821
evaluacion de riesgos o
Resultados del analisis del impacto en el negocio 8.2.2
Resultados de la evaluacion de riesgos 8.2.3
Procedimientos de la continuidad del negocio 8.4.1
Procedimientos de respuesta a incidentes 8.4.2
Decisién sobre si los riesgos e impactos se deben comunicar 8.4.2
externamente "
Comunicacién con las partes interesadas, incluido el sistema 843
nacional o regional de asesoramiento de riesgos o
Registros de informacién importante sobre el incidente,

) o 8.4.3
medidas adoptadas y decisiones tomadas
Procedimientos para respuesta ante incidentes disruptivos 8.4.4
Procedimientos para restaurar y reiniciar actividades a partir 845
de las medidas temporales T
Resultados de las acciones que abordan tendencias o 911
resultados adversos o
Datos y resultados de seguimiento y medicién 9.1.1
Resultados de la revision posterior al incidente 9.1.2
Resultados de la auditoria interna 9.2
Resultados de la revision por parte de la direccion 9.3
Naturaleza de las no conformidades y acciones tomadas 10.1
Resultados de acciones correctivas 10.1

Fuente: 27001Academy afio 2014

Esta no es, de ninguna forma, una lista definitiva de documentos y registros que se pueden
utilizar durante la implementacion de ISO 22301; la norma permite que se agregue cualquier
otro documento que pueda mejorar el nivel de resistencia.
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3.3 DOCUMENTOS NO OBLIGATORIOS DE USO FRECUENTE

Los siguientes son otros documentos que se utilizan habitualmente:

Tabla N° 3. Documentos no obligatorios de uso frecuente en ISO 22301

DOCUMENTOS PUNTO EN ISO 22301
Plan de implementacién para alcanzar los objetivos de 6.2
continuidad de negocio '
Plan de capacitacion y concienciacién 7.2,7.3
Procedimiento para control de informacién documentada 7.5
Contratos y acuerdos de niveles de servicio (SLA) con 8.1
proveedores y socCios externos '
Estrategia de la continuidad del negocio 8.3
Mitigacion de riesgos. 8.3.3
Escenarios de incidentes 8.5
Planes de prueba y verificacién 8.5
Informes posteriores a las pruebas 8.5
Programa de mantenimiento del SGCN 9.1.1
Métodos para supervisién, medicion, andlisis y evaluacién 9.1.1
Procedimiento para auditoria interna 9.2
Programa de auditoria interna 9.2
Procedimiento para medidas correctivas 10.1

Fuente: 27001 Academy
3.4 COMO ESTRUCTURAR LOS DOCUMENTOS Y REGISTROS

DETERMINACION DEL CONTEXTO DE LA ORGANIZACION (4.2)

En general, el contexto se determina a través de varios documentos; por ejemplo, el
Procedimiento para identificacion de requerimientos, la Politica de continuidad del negocio, la
Metodologia de andlisis de impactos en el negocio, la Metodologia de evaluacion de riesgos,
etc.

En otras palabras, generalmente no se confecciona un Unico documento para determinar un
contexto sino que se lo debe dejar plasmado a través de varios otros documentos.

PROCEDIMIENTO PARA IDENTIFICACION DE REQUERIMIENTOS LEGALES Y
NORMATIVOS APLICABLES Y LISTA DE REQUISITOS LEGALES, NORMATIVOS Y DE
OTRA INDOLE (4.2.2)

Este suele ser un procedimiento bastante corto que define quién es responsable del
cumplimiento: ¢quién debe identificar todas las partes interesadas, quién tiene que respetar
todas las leyes y normativas y demas requisitos de las partes interesadas, quiénes seran
responsables de cumplir los requerimientos, co6mo se comunicaran estos requerimientos, etc.

Este procedimiento, y el listado resultante, deben ser definidos bien al comienzo del proyecto,
ya que proporcionara datos para todo el SGCN.

ALCANCE DEL SGCN Y EXPLICACION DE LAS EXCLUSIONES (4.3)

Este documento también es muy breve y debe ser confeccionado al inicio del proyecto de
continuidad del negocio. Debe definir claramente a qué partes de su organizacion se aplicara el
BCMS en base a las necesidades identificadas y a las pretensiones de la organizacion.
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También debe explicar los motivos por los que fueron excluidos del alcance algunas partes de
su organizacion.

Muy a menudo, este documento se fusiona con la Politica de continuidad del negocio.

POLITICA Y OBJETIVOS DE LA CONTINUIDAD DEL NEGOCIO (5.3, 6.2)

Este es el documento central en el que la alta direcciéon debe indicar lo que quiere lograr con el
SGCN y como lo controlaran. Habitualmente, la alta direccion aprobara solamente este
documento de alto nivel, mientras que los demas documentos del SGCN son aprobados por
administradores de nivel inferior.

Este documento es mas bien corto y las organizaciones pequefias y medianas, por lo general,
incluyen aqui el alcance y los objetivos del SGCN; mientras que las organizaciones mas
grandes, habitualmente, confeccionan documentos separados para el alcance y los objetivos.

Los objetivos SGCN no deben mezclarse con los objetivos de tiempo de recuperacién (OTR).
Los objetivos del SGCN se establecen para todo el sistema, no para las actividades.

PLAN DE CAPACITACION Y CONCIENCIACION; COMPETENCIAS DEL PERSONAL (7.2,
7.3)

Estos planes normalmente son desarrollados anualmente por la persona responsable de la
continuidad del negocio junto con el departamento de recursos humanos (si hay). Es el
departamento de recursos humanos el que generalmente se encarga de llevar los registros de
las competencias. Si usted no tiene un sector de este tipo, cualquier persona que
habitualmente se encargue de los registros de los empleados deberia ser quien realice este
trabajo. Basicamente, seria suficiente una carpeta en la que se encuentren todos los
documentos.

COMUNICACION CON LAS PARTES INTERESADAS (7.4)
Este tipo de comunicacion se hace de diferentes formas: correo electrénico, correo postal, por
teléfono, etc.

Documentar este tipo de comunicacion es bastante sencillo, solo tiene que guardar copias de
estos mensajes de correo electrénico, cartas, documentos, etc. en algin tipo de un archivo. Si
la comunicacién se realiza a través del teléfono, se debe hacer y archivar una nota de acuerdo
a reglas predefinidas.

PROCEDIMIENTO PARA CONTROL DE INFORMACION DOCUMENTADA (7.5)

En general, este es un procedimiento independiente, de 2 o 3 paginas de extension. Si usted
ya implementé alguna otra norma como ISO 9001, ISO 14001, ISO 22301 o similar, puede
utilizar el mismo procedimiento para todos estos sistemas de gestiébn. A veces es mejor
redactar este procedimiento como el primer documento de un proyecto.

CONTRATOS Y ACUERDOS DE NIVELES DE SERVICIO (8.1)

Es crucial que sus proveedores y socios externos reaccionen de la manera esperada cuando
ocurre un incidente; por eso es conveniente confeccionar una plantilla con los requerimientos
minimos de continuidad del negocio que deberia incluirse en cada uno de los contratos que
firme con ellos.

PROCESO PARA ANALISIS DE IMPACTOS EN EL NEGOCIO Y SUS RESULTADOS (8.2.1,
8.2.2)

Antes de empezar a hacer su andlisis de impactos en el negocio (AIN), es necesario que defina
las reglas sobre cémo hacerlo; esto, generalmente, se lleva a cabo con la metodologia de
andlisis de impactos en el negocio. Dicha metodologia debe ser redactada en 4 o 5 paginas,
debe ser lo suficientemente breve como para que se pueda leer facilmente, pero no demasiado
corta como para que termine siendo imprecisa.

La recopilacién de datos para dicho analisis se realiza a través de los cuestionarios de AIN, que
pueden ser en un formato sencillo de Excel o también se puede usar alguna herramienta GCN.
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Los resultados del proceso de AIN son documentados en el Informe de analisis de impactos en
el negocio (para las grandes empresas) o puede ser incluidos en la Estrategia de continuidad
del negocio (esta es la versibn mas corta, mas aplicable en organizaciones pequefias y
medianas).

PROCESO PARA EVALUACION DE RIESGOS Y SUS RESULTADOS (8.2.1, 8.2.3)

Igual que el analisis de impactos en el negocio, la evaluacién de riesgos también debe ser
definida en una metodologia antes de empezar a realizarla. Como ISO 22301 no especifica
realmente los requerimientos para la evaluacion de riesgos, puede utilizar la metodologia de
ISO 27001 e ISO 27005 ya que estas normas proporcionan, probablemente, la mejor
metodologia para la evaluacion de riesgos en la continuidad del negocio. Los resultados de la
evaluacioén de riesgos deben ser documentados en el Informe sobre la evaluacion de riesgos.

ESTRATEGIA DE LA CONTINUIDAD DEL NEGOCIO (8.3)

Este es un enlace clave entre el andlisis de impactos en el negocio, la evaluacion de riesgos y
los planes; su finalidad es garantizar que todos los recursos estén disponibles si se produce
una interrupcién. Esto es crucial, porque sin todos los recursos necesarios el plan de
continuidad del negocio no se podra realizar.

Generalmente, la estrategia de continuidad del negocio es un documento de alto nivel que
contiene estrategias para cada actividad bajo la forma de apéndices.

MITIGACION DE RIESGOS Y PLAN DE IMPLEMENTACION PARA EL LOGRO DE LOS
OBJETIVOS DE CONTINUIDAD DE NEGOCIO (6.2, 8.3.3)

La mitigacion de riesgos normalmente esti documentada a través del Plan de tratamiento del
riesgo; sin embargo, resulta mas practico fusionarla en un plan de implementaciéon mas integral
que incluya todas las actividades necesarias para implementar todos el SGCN.

PROCEDIMIENTOS PARA CONTINUIDAD DEL NEGOCIO (8.4.1)

En términos generales, los procedimientos para continuidad del negocio incluyen los planes de
respuesta ante incidentes, planes de recuperacion de negocios, planes de recuperacion ante
desastres, planes de comunicacién, etc. Usted puede organizar todos esos documentos dentro
de un anico plan de continuidad del negocio con apéndices para cada elemento mencionado.

PROCEDIMIENTOS DE RESPUESTA ANTE INCIDENTES Y REGISTROS SOBRE UN
INCIDENTE (8.4.2, 8.4.3)

En estos procedimientos se deben abordar todos los principales riesgos que enfrenta su
organizacion y como responder inicialmente si ocurre un incidente de ese tipo. Puede redactar
estos procedimientos en un Gnico documento o como procedimientos separados, con un
documento para cada posible incidente. Muy a menudo, se confeccionan en un documento
denominado plan de respuesta ante incidentes; estos documentos también pueden incluir
procedimientos de comunicacién, planes de transporte, etc. En otras palabras, estos
procedimientos pueden terminar siendo bastante largos.

Un plan de respuesta ante incidentes debe definir la forma de registrar los hechos del incidente;
puede ser algo sencillo, como notas manuscritas en el plan junto a cada paso que se ejecuta.

PROCEDIMIENTOS DE COMUNICACION (8.4.2, 8.4.3)

Estos procedimientos deben incluir las decisiones relacionadas con si los impactos y riesgos
deben ser comunicados externamente y con cémo realizar la comunicacién con las partes
interesadas, particularmente con el sistema nacional o regional de asesoramiento de riesgos
(por ejemplo, los tsunamis). Para las pequefias y medianas empresas, estos procedimientos
formaran parte del plan de respuesta ante los incidentes, mientras que en las grandes
empresas seran documentos separados.

El punto principal aqui es definir claramente quién es responsable de comunicarse con quién,
especialmente quién estq autorizado a comunicarse con los medios publicos y con las
autoridades. También se pueden desarrollar plantillas para enviar informacién a los medios de
comunicacién, que le ayudaran a emitir comunicados de prensa rapidamente en caso que sea
necesario.
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PROCEDIMIENTOS PARA RESPUESTA ANTE INCIDENTES DISRUPTIVOS (8.4.4)
Generalmente, estos son procedimientos de recuperacién ante desastres (orientados a cémo
recuperar la infraestructura de tecnologia de informaciéon y de comunicacion) y procedimientos
de recuperacién de actividades (orientados a recuperar el aspecto comercial de la
organizacién).

Junto con el plan de respuesta ante incidentes, estos procedimientos conforman la mayor parte
de los procedimientos de continuidad del negocio.

PROCEDIMIENTOS PARA RESTAURAR Y REINICIAR ACTIVIDADES A PARTIR DE LAS
MEDIDAS TEMPORALES (8.4.5)

En la mayoria de los casos, estos procedimientos no seran muy detallados porque usted no
puede saber por adelantado qué tipo de dafios sufrirdn sus instalaciones. Por lo tanto, puede
definir brevemente quién sera el responsable de evaluar los dafios y de tomar las decisiones
necesarias; puede incluir estos procedimientos en el plan principal de continuidad de negocio.

ESCENARIOS DE INCIDENTES (8.5)
Estas son breves descripciones (o0 historias) de cdmo puede desarrollarse un determinado
incidente y como afectaria las actividades de su empresa.

Deben ser desarrollados en base a los resultados de la evaluacion de riesgos (deben reflejar
los riesgos principales) y se los puede agregar al Plan de prueba y verificacion o a la Estrategia
de continuidad del negocio.

PLANES DE PRUEBAS Y VERIFICACION E INFORMES POSTERIORES (8.5)

Las pruebas y verificaciones son cruciales para la mejora de los procedimientos de continuidad
del negocio; normalmente, se deberian realizar al menos una vez al afio y deberian ser cada
vez mas rigurosos cada afio.

Cada plan debe definir los escenarios y objetivos que se deben cumplir; mientras que el
informe debe indicar en qué nivel se han logrado esos obijetivos.

RESULTADOS DE LAS ACCIONES QUE ABORDAN TENDENCIAS O RESULTADOS
ADVERSOS (9.1.1)

Estas acciones se reflejan de dos formas: (1) plan de tratamiento del riesgo (mencionado
anteriormente) y (2) medidas preventivas.

Las medidas preventivas no son obligatorias en ISO 22301, pero si existen en ISO 27001, ISO
9001 y en otros sistemas de gestidn; por lo tanto, si usted ya tiene un procedimiento para
medidas preventivas de otros sistemas, también lo puede utilizar para su SGCN.

PROGRAMA DE MANTENIMIENTO DEL SGCN (9.1.1)

Como la documentacién del SGCN puede ser bastante amplia, y se puede convertir en
obsoleta muy facilmente, una buena practica es definir exactamente cuando se revisara cada
documento. Esto puede ser una simple tabla que determine cuando debe ser revisado cada
documento y por quién.

METODOS PARA SUPERVISION, MEDICION, ANALISIS Y EVALUACION (9.1.1)

La forma més sencilla de describir como se mide el sistema es a través de cada politica y
procedimiento. En general, esta descripcion puede ser realizada al final de cada documento, y
cada descripcion tiene que definir los tipos de KPI (indicadores clave de desempefio) que se
debe medir para cada documento.
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DATOS Y RESULTADOS DE SEGUIMIENTO Y MEDICION (9.1.1)
Estos son todos los informes, KPI, resultados no oficiales enviados por correo electrénico,
decisiones, etc. que deben ser guardados durante un periodo de tiempo especificado.

RESULTADOS DE LA REVISION POSTERIOR AL INCIDENTE (9.1.2)

El mejor método seria crear un formulario con todos los datos necesarios que se deben tener
en cuenta después de que ha ocurrido un incidente. Cuando se completa este formulario y se
realizan las conclusiones correspondientes (si los planes de continuidad del negocio
funcionaron bien o no), se debe guardar el formulario durante un periodo de tiempo
especificado.

PROCEDIMIENTO, PROGRAMA Y RESULTADOS DE AUDITORIA INTERNA (9.2)
Habitualmente el procedimiento para auditoria interna es un procedimiento independiente que
puede tener entre 2 y 3 paginas y que debe ser confeccionado antes de que comience la
auditoria interna. En cuanto al procedimiento para control de documentos, un procedimiento
para auditoria interna puede ser utilizado para cualquier sistema de gestion.

Un programa de auditoria interna podria ser un simple documento de una pagina que describa
cuando se llevara a cabo cada auditoria y quién la realizara.

Los resultados de la auditoria interna se documentan a través del informe de auditoria interna;
este informe debe incluir todas las no conformidades y las observaciones.

RESULTADOS DE LA REVISION POR PARTE DE LA DIRECCION (9.3)

Estos registros se presentan, normalmente, bajo la forma de actas de reunién y deben incluir
todo el material tratado durante la reunion de la direccidn, como también todas las decisiones
que se tomaron. Estas actas pueden ser en papel o en formato digital.

NO CONFORMIDADES Y MEDIDAS CORRECTIVAS (10.1)

Generalmente, esta parte esta cubierta en el Procedimiento para medidas correctivas; si usted
ya tiene ISO 27001, ISO 9001 u otra norma de gestion, puede utilizar el procedimiento
existente.

En general, este procedimiento no tiene méas que 2 o 3 paginas. Este procedimiento puede ser
confeccionado al final del proyecto de implementacién, aunque es mejor hacerlo antes para
que los empleados puedan familiarizarse con él.

Los resultados de las medidas correctivas son incluidos en los formularios para medidas
correctivas (FMC). Sin embargo, es mucho mejor agregar estos registros en alguna aplicacion
que ya esté en uso en la organizacién; por ejemplo, la Mesa de ayuda, porque las medidas
correctivas no son mas que listas de actividades a realizar con responsabilidades, tareas y
plazos bien definidos.
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IV. MARCO METODOLOGICO.

4.1 HIPOTESIS

4.1.1 HIPOTESIS GLOBAL

Se presentan dificultades en la gestién de la continuidad del negocio en la empresa
Alternativa SA. en los casos en que no se ha aplicado bien el estandar ISO 22301; o, por
haber incumplido con el manual de gestion de la continuidad del negocio (MGCN); o, por no
haber aprovechado la experiencia exitosa de la Bolsa de Valores de Lima sobre incorporar
una cultura de trabajo interna frente a incidentes.

4.1.2 SUBHIPOTESIS

Tabla N° 4. Subhipotesis

Subhipotesis 01:

Se encuentran empirismos normativos en el analisis del impacto y evaluacién de riesgo de un
siniestro, por no haber respetado la cldusula 8 del ISO 22301 sobre el conocimiento especifico de las
operaciones o el funcionamiento del negocio

Subhipotesis 02:

En los procedimientos para acciones correctivas y preventivas, se presentan empirismos normativos,
por no haber aplicado bien la cldusula 10 del ISO 22301 sobre mejoras que abordan medidas
correctivas

Subhipotesis 03:

En la planificacién de la capacitacidn y concienciacidn, se producen empirismos aplicativos en seguir
lo establecido en el estandar ISO 22301, por no haber tenido en cuenta la experiencia exitosa de la
BVL. enincorporar una cultura de trabajo interna frente a incidentes.

Subhipotesis 04:

En los objetivos de tiempo de recuperacidon para actividades, no se respeta la cldusula 8 del estandar
ISO 22301 sobre el conocimiento especifico de las operaciones; produciéndose empirismos
aplicativos.

Subhipotesis 05:

Por no haber respetado la clausula 9 del ISO 22301 sobre evaluar el desempefio contra lo planificado,
se producen empirismos aplicativos al elaborar las minutas de revision por parte de la gerencia.

Subhipotesis 06:

Se producen distorsiones al elaborar el plan de capacitaciéon y concienciacién; por no haber
entendido la clausula 7 del I1SO 22301 sobre apoyar o dar soporte con las personas que tengan los
conocimientos, las habilidades y la experiencia adecuados.

Subhipotesis 07:

Por no haber aplicado bien la cldusula 8 del I1SO 22301 sobre el conocimiento especifico de las
operaciones; en la elaboracion del informe de prueba y verificacién, se producen distorsiones.

Subhipotesis 08:

En la elaboracidn del procedimiento de auditoria interna, se producen distorsiones por no haber
respetado la clausula 9 del ISO 22301 sobre evaluar el desempefio contra lo planificado.

Subhipotesis 09:

Por no haber cumplido con el punto 9 del manual de gestion de continuidad, se producen
incumplimientos en la ejecucion del plan de reparacién para la continuidad del negocio.

Subhipotesis 10:

Se presentan incumplimientos en la revisién postincidente, por no haber cumplido con el punto 9 del
manual de gestion de continuidad.

Fuente: Responsables de la presente investigacion
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4.2 VARIABLES Y OPERACIONALIZACION DE LAS VARIABLES
4.2.1 IDENTIFICACION DE LAS VARIABLES

Dados los cruces que consideran las subhipétesis de la matriz para plantear hipétesis, en la
presente investigacion se requiere obtener datos de los dominios de las siguientes
variables.

A. Variables de la realidad (Gestion de la continuidad del negocio en Edpyme Alternativa
SA)
Al = Planes de reparacion (desarrollados)
A2 = Planes de capacitacion (desarrollados)
A3 = Andlisis del impacto y evaluacién de riesgos (realizados)
A4 = Objetivos de tiempo de recuperacion (alcanzados)
A5 = Informes de las pruebas (elaborados)
A6 = Revisiones pos incidente (realizadas)
A7 = Procedimientos para auditoria interna (seguidos)
A8 = Minutas de Revisién (elaboradas)
A9 = Procedimientos para acciones correctivas (seguidos)

B. Variables del marco referencial
B1 = Normas internas de planes de continuidad del negocio (autoimpuestas)
B2 = Normas internacionales sobre apoyo con personal calificado
B3 = Normas internacionales sobre conocimientos de las operaciones
B4 = Normas internacionales sobre evaluacion de desempefio
B5 = Normas internacionales sobre abordar las acciones correctivas
B6 = Experiencias exitosa sobre cultura de trabajo (de otras empresas)

C. Variables del problema
X1 = Empirismos normativos
X2 = Empirismos aplicativos
X3 = Distorsiones
X4 = Incumplimientos

4.3 TIPO DE ESTUDIO
4.3.1 TIPO DE INVESTIGACION

a) Deacuerdo al fin que se persigue
Segun el fin la presente investigacién es aplicada.
La investigacion propondra una solucion la cual se aplicara a las areas de operaciones,
andlisis de riesgos y tecnologias de la informacion
b) De acuerdo ala metodologia para demostrar la hipétesis
Segun la demostracion de la hipétesis la investigacion es descriptiva.
En la presente investigacion no es posible manipular las variables independientes, y
tomando un punto en el tiempo se realizara la descripcion de las relaciones causales
entre las variables. Por tanto en la investigacion se utilizara un disefio no experimental
(Ex Post Facto) transeccional con relaciones causales.

4.3.2 TIPO DE ANALISIS

Es mixto predominantemente cuantitativo, pero con calificaciones o interpretaciones
cualitativas.
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4.4 DISENO DE LA CONTRASTACION DE LA HIPOTESIS

En la presente investigacion no es posible manipular las variables independientes. Tomando un
punto en el tiempo se realizara la descripcion de las relaciones causales entre las variables.
Por tanto para contrastar la hipotesis se utilizara un disefio I6gico o disefio no experimental (Ex
Post Facto) transeccional con relaciones causales.

Se tomara como marco referencial los estandares y mejores practicas a nivel internacional
sobre continuidad del negocio, para luego poder ser aplicadas de forma concreta a Edpyme
Alternativa SA. Esto fija una orientacién que va de lo general a lo especifico utilizando el
método deductivo. Es decir si la hipotesis propuesta es verdadera ENTONCES la consecuencia
serd verdadera.

4.5 POBLACION Y MUESTRA EN ESTUDIO

La poblacién de informantes esta referida a los administradores de agencia y jefaturas de area
gue intervienen en las transacciones del ndcleo del negocio.

Esto tiene como resultado que la poblacion de informantes sea muy pequefia, y como se trata
de entrevistar a todos los informantes (23), ello le da caracter censal, y ningln censo requiere
muestra.

4.5.1 PORCENTAJES DE LOS INFORMANTES POR CARGOS QUE OCUPAN

Grafico N° 4. Porcentaje de informantes por cargo

Responsabl Gerente Gerente de
edeBD | CARGO general negocios
4% fe (] 5%
de plataforma Gerente de

Tl 4% riesgos
4 4%
Jefe de W
auditoria i
interna operzoc/lones Territorial
° 0
4% 18%
lefe 'de Administrador
operaciones .
4% de agencia
? 44%

Fuente: Elaboracion propia sobre la base de la guia de entrevista.
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Grafico N° 5. Porcentaje de informantes por antigiiedad
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Fuente: Elaboracion propia sobre la base de la guia de entrevista
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453 PORCENTAJES DE LOS INFORMANTES POR PROFESIONES O

4.6

ESPECIALIDADES

Grafico N° 6. Porcentaje de informantes por profesion
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Fuente: Elaboracion propia sobre la base de la guia de entrevista

METODOS, TECNICAS E INSTRUMENTOS DE RECOLECCION DE
DATOS

Dados todos los cruces de todas las subhipotesis que se hicieron en el anexo 4, sabemos por
el resumen del anexo 6 que, para poder contrastarlas, se requerira aplicar o recurrir a los
siguiente:

a)

b)

LA TECNICA DEL ANALISIS DOCUMENTAL, utilizando como instrumentos de
recoleccion de datos de las fuentes documentales, fichas textuales y de resumen,
recurriendo como fuentes a libros especializados, documentos oficiales e internet, que
aplicaremos para obtener los datos de los dominios de las variables: norma interna
planes de continuidad del negocio y estandar ISO 22301.

Ver el anexo 6 (del que se resumen) con su complemento, el anexo 5, y su
concatenacion con el anexo 4.

LA TECNICA DE LA ENTREVISTA, utilizando como instrumento para recopilacion de
datos de campo una guia de entrevistas y recurriendo como informantes a los gerentes,
jefaturas de area y administradores de agencia; que aplicaremos para obtener los datos
de los dominios de las variables: plan de reparacion para continuidad del negocio, plan
de capacitacion y concienciacion, analisis del impacto en el negocio, objetivos de tiempo
de recuperacion para actividades, informe de prueba y verificacion, revision
postincidente, procedimiento para auditoria interna, minutas de revision por parte de la
gerencia, procedimiento para acciones correctivas y preventivas.

Ver el anexo 6, (del que se resumen) con su complemento el anexo 5, y su
concatenacioén con el anexo 4.

LA TECNICA DE LA OBSERVACION DE CAMPO, utilizando como instrumento de
recoleccion de datos de campo un protocolo o guia de observacion, que aplicaremos
para obtener los datos de los dominios de las variables: experiencia exitosa de la Bolsa
de Valores de Lima en lo referente a la continuidad del negocio.

Ver el anexo 6 (del que se resumen) con su complemento el anexo 5, y su
concatenacion con el anexo 4.
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4.7 PROCESAMIENTO DE DATOS Y ANALISIS ESTADISTICO
4.7.1 FORMA DE TRATAMIENTO DE LOS DATOS

Los datos obtenidos mediante la aplicacion de las técnicas e instrumentos antes
mencionados seran incorporados al programa computarizado Microsoft Office, y con
precisiones porcentuales y prelaciones u ordenamientos de mayor a menor, los promedios o
sumas seran presentados como informaciones en forma de figuras, gréaficos, cuadros o
resimenes.

4.7.2 FORMA DE ANALISIS DE LAS INFORMACIONES

Con respecto a las informaciones presentadas como figuras, graficos, cuadros o
resimenes, en el capitulo IV sobre descripcién del sistema de gestion de continuidad del
negocio en Edpyme Alternativa SA., se formularan apreciaciones descriptivas; las que en el
capitulo V acerca del analisis, se calificaran e interpretaran (esas apreciaciones con
respecto al marco referencial), y seran integradas (como sumas de promedios de lo positivo
y de lo negativo y las causas de lo negativo) que se presentardn como apreciaciones
resultantes del analisis.

En el capitulo VI: “Conclusiones”; las apreciaciones resultantes del analisis
directamente relacionadas con una determinada subhipotesis se usaran como premisas
para contrastar esa subhipotesis; se procedera igual con cada una de ellas.

El resultado de la contrastacién de cada subhipotesis dara la base para formular una
conclusién parcial.

En el capitulo VII: “Recomendaciones”, cada conclusién dara base para formular
una recomendacién parcial.

Asi, en el sistema de gestion de continuidad del negocio en Edpyme Alternativa SA.
tendremos diez subhipotesis, diez conclusiones parciales, y diez recomendaciones
parciales.

Los resultados de las contrastaciones de las subhipétesis, a su vez, se usardn como
premisas para contrastar la hip6tesis global.

El resultado de la contrastacion de la hipéteis global nos dara la base para formular la
conclusién general.

Cada resultado de una contrastacion puede ser:

a) Prueba total
b) Disprueba total
c) Pruebay disprueba parciales

El que resulte, cualquiera de ellos, seré considerado al formular las conclusiones parciales o
la conclusién general.
Las conclusiones fundamentaran las recomendaciones de la investigacion.
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V. DESCRIPCION DEL SISTEMA DE GESTION DE CONTINUIDAD DEL
NEGOCIO EN EDPYME ALTERNATIVA SA.

5.1 DESCRIPCION DEL PLAN DE REPARACION PARA CONTINUIDAD
DEL NEGOCIO

5.11 PORCENTAJES DE CALIFICACIONES DEL CUMPLIMIENTO DE LA NORMA
INTERNA (MGCN), AL EJECUTAR EL PLAN DE REPARACION PARA LA
CONTINUIDAD DEL NEGOCIO

El plan de reparacién es una variable de la realidad, que en el anexo 4, “matriz para plantear
hipétesis”, es cruzada en la subhipotesi 09.
La subhipotesis 09 la cruza con las variables:
Del problema:
e —X4 = Incumplimiento
Del marco referencial:
e —B1 = Manual de gestién de continuidad punto 6 (norma interna).

Estos cruces se consideran en las preguntas de la guia de entrevistas 1 y permiten elaborar
el siguiente cuadro.

Tabla N° 5. Cumplimiento de los planes de reparacién

Incidencia de la norma interna en el cumplimiento de los planes de reparacién | Se cumple c'::%s;;?e
a) MGCN punto 6.3.1 Plan de gestién de crisis 49.57% 50.43%
b) MGCN punto 6.3.2 Plan de continuidad del negocio 52.17% 47.83%
¢) MGCN punto 6.3.3 Plan de emergencia 67.83% 32.17%
d) MGCN punto 6.3.4 Plan de recuperacion de los servicios de Tl 65.22% 34.78%
e) MGCN punto 6.3.5 Plan de contingencia 45.22% 54.78%
Promedios 56.00% 44.00%

Fuente: Elaboracion propia sobre la base de la guia de entrevistas

Apreciaciones descriptivas:

a) El promedio de los porcentajes de cumplimiento del manual de gestién de continuidad
(norma interna), al ejecutar el plan de reparacion, es de 56.00%; y la prelacién de
porcentajes individuales de cumplimiento es de:

e 67.83% en el plan de emergencia.

65.22% en el plan de recuperacion de los servicios de Tl

52.17% en el plan de continuidad del negocio

49.57% en el plan de gestion de crisis

45.22% en el plan de contingencia

b) El promedio de los porcentajes de incumplimiento del manual de gestién de continuidad
(norma interna), al ejecutar el plan de reparacion, es de 44.00%; y la prelacién de
porcentajes individuales de incumplimiento es de:

e 54.78% en el plan de contingencia.

50.43% en el plan de gestion de crisis.

47.83% en el plan de continuidad del negocio.

34.78% en el plan de recuperacion de los servicios de TI.

32.17% en el plan de emergencia.
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512

Tabla N° 6.

PRELACION DE PORCENTAJES DE LAS CAUSAS DEL INCUMPLIMIENTO DE
LA NORMA INTERNA (MGCN), AL EJECUTAR EL PLAN DE REPARACION

PARA LA CONTINUIDAD DEL NEGOCIO

Prelacién de porcentajes de causas de incumplimiento

La falta de

unidad o integracion de los colaboradores que deberian involucrarse.

Falta de capacitacién

Las prioridades asignadas a otros requerimientos que compiten por ser atendidos.
El desinterés de las gerencias.

No hubo quién asumiera el compromiso de supervisarlas.

69.57%
69.57%
60.87%
60.87%
52.17%

Fuente: Elaboracién propia

5.2

521

DESCRIPCION DEL PLAN DE CAPACITACION Y CONCIENCIACION

PORCENTAJES DE APLICACION DE LA EXPERIENCIA EXITOSA DE LA BVL

SOBRE CULTURA DE TRABAJO FRENTE A INCIDENTES,

EN LA

PLANIFICACION DE LA CAPACITACION Y CONCIENCIACION AL PERSONAL

DE EDPYME ALTERNATIVA

El plan de capacitacién y concienciacion es una variable de la realidad, que en el anexo 4,
“matriz para plantear hipotesis”, es cruzada en la subhipotesi 03.
La subhipotesis 03 la cruza con las variables:

Del problema:

—X2 = Empirismos aplicativos

Del marco referencial:
—B6 = Experiencia exitosa de la Bolsa de valores de Lima en ISO 2301 sobre cultura

de trabajo.

Estos cruces se consideran en las preguntas de la guia de entrevistas 1 y permiten elaborar
el siguiente cuadro.

Tabla N° 7. Aplicacion de la experiencia exitosa de la BVL, al planificar la capacitacion

Experiencia exitosa de la BVL sobre cultura de trabajo frente a incidentes, Aplicado No
aplicada en el plan de capacitacién y concienciacion aplicado
a) La gerencia general da prioridad a los planes de capacitacion. 47.83% 52.17%
b) La capacitacion es liderada por la gerencia de negocios 47.83% 52.17%
¢) En la capacitacion participan todos los colaboradores. 34.78% 65.22%
d) Se cuenta con el presupuesto y recursos suficientes. 43.48% 56.52%
e) La capacitacién es a traves de talleres. 60.87% 39.13%
Promedios 46.96% 53.04%

Fuente: El

aboracion propia sobre la base de la guia de entrevistas

Apreciaciones descriptivas:

a) El promedio de los porcentajes de no aplicacién de la experiencia exitosa de la BVL, al
planificar la capacitacion y concienciacion al personal, es de 53.04%; y la prelacion de

p

orcentajes individuales de no aplicacion es de:
65.22% en la capacitacion participan todos los colaboradores.
56.52% se cuenta con el presupuesto y recursos suficientes.
52.17% la gerencia general da prioridad a los planes de capacitacién.
52.17% la capacitacion es liderada por la gerencia de negocios.
39.13% la capacitacion es a través de talleres.
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b) El promedio de los porcentajes de aplicaciéon de la experiencia exitosa de la BVL, al
planificar la capacitacion y concienciacion al personal, es de 46.96%; y la prelacion de
porcentajes individuales de aplicacién es de:

e 60.87% la capacitacion es a través de talleres.

47.83% la gerencia general da prioridad a los planes de capacitacién.

47.83% la capacitacion es liderada por la gerencia de negocios.

43.48% se cuenta con el presupuesto y recursos suficientes.

34.78% en la capacitacién participan todos los colaboradores.

5.2.2 PRELACION DE PORCENTAJES DE LAS CAUSAS DE LA NO APLICACION DE
LA EXPERIENCIA EXITOSA DE LA BVL, EN LA PLANIFICACION DE LA
CAPACITACION Y CONCIENCIACION AL PERSONAL

Tabla N° 8. Prelacién de porcentajes de causas de no aplicacion

No nos han capacitado para aprovecharlas. 65.22%
No ha habido quién asumiera el compromiso o se involucrara en aprovecharlas. 60.87%
Falta de presupuesto 56.52%
Nos ha faltado liderazgo gerencial para aprovecharlas. 47.83%
No nos han informado al respecto. 39.13%

5.2.3 PORCENTAJES DE ENTENDIMIENTO DEL ISO 22301 CLAUSULA 7 SOBRE
APOYAR CON LAS PERSONAS ADECUADAS, AL ELABORAR EL PLAN DE
CAPACITACION Y CONCIENCIACION.

El plan de capacitacion y concienciacion es una variable de la realidad, que en el anexo 4,
“matriz para plantear hipotesis”, es cruzada en la subhipotesis 06.
La subhipotesis 06 la cruza con las variables:
Del problema:
e —X3 = Distorsiones.
Del marco referencial:
e —B2=1S0 22301 clausula 7 sobre apoyar con las personas adecuadas.

Estos cruces se consideran en las preguntas de la guia de entrevistas 1 y permiten elaborar
el siguiente cuadro.

Tabla N° 9. Entendimiento del ISO 22301 al elaborar el plan de capacitacion

Incidencia del 1ISO 22301 clausula 7 en la elaboracidon del plan de capacitacion | Entendido NO_

y concienciacién entendido

a) Personas con conocimientos adecuados. 46.09% 53.91%

b) Personas con las habilidades adecuadas. 38.26% 61.74%

¢) Personas con la experiencia adecuada. 30.00% 70.00%
Promedios 38.12% 61.88%

Fuente: Elaboracion propia sobre la base de la guia de entrevistas

Apreciaciones descriptivas:

a) El promedio de los porcentajes de no entendimiento del ISO 22301 clausula 7 sobre
apoyar con las personas adecuadas, al elaborar el plan de capacitacion y
concienciacion, es de 61.88%; y la prelacion de porcentajes individuales de no
entendimiento es de:

e 70.00% para personas con la experiencia adecuada.
e 61.74% para personas con las habilidades adecuadas.
e 53.91% para personas con conocimientos adecuados.
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b) El promedio de los porcentajes de entendimiento del ISO 22301 clausula 7 sobre apoyar
con las personas adecuadas, al elaborar el plan de capacitacién y concienciacion, es de
38.12%; y la prelacion de porcentajes individuales de entendimiento es de:

e 46.09% para personas con conocimientos adecuados.
e 38.26% para personas con las habilidades adecuadas.
e 30.00% para personas con la experiencia adecuada.

5.2.4 PRELACION DE PORCENTAJES DE LAS CAUSAS DEL NO ENTENDIMIENTO
DEL ISO 22301 CLAUSULA 7 SOBRE APOYAR CON LAS PERSONAS

ADECUADAS, AL ELABORAR EL PLAN DE CAPACITACION Y
CONCIENCIACION
Tabla N° 10. Prelacion de porcentajes de causas de no entendimiento
No hubo quién asumiera el compromiso de supervisarlas. 69.57%
Las prioridades asignadas a otros requerimientos que compiten por ser atendidos. 65.22%
La falta de capacitacién de los colaboradores que deberian involucrarse. 52.17%
El desinterés de las gerencias. 52.17%
Falta de presupuesto para consultoria 47.83%

5.3 DESCRIPCION DEL ANALISIS DEL IMPACTO EN EL NEGOCIO

5.3.1 PORCENTAJES DE APLICACION DEL ESTANDAR ISO 22301 CLAUSULA 8
SOBRE CONOCIMIENTO ESPECIFICO DE LAS OPERACIONES, EN LA
NORMATIVA INTERNA AL REALIZAR EL ANALISIS DEL IMPACTO EN EL

NEGOCIO

El andlisis del impacto en el negocio es una variable de la realidad, que en el anexo 4,

“matriz para plantear hipotesis”, es cruzada en la subhipotesis 01.
La subhipotesis 01 la cruza con las variables:
Del problema:
e —X1 = Empirismo normativo.
Del marco referencial:

e —B3 =1S0O 22301 clausula 8 sobre el conocimiento especifico de las operaciones del

negocio.

Estos cruces se consideran en las preguntas de la guia de entrevistas 1 y permiten elaborar

el siguiente cuadro.

Tabla N° 11. Aplicacion del ISO 22301 al realizar el analisis de impacto

ISO 22301 clausula 8 sobre conocimiento especifico de las operaciones, Aplicado No

aplicado en la normativa interna al realizar el analisis del impacto en el P aplicado

negocio

a) Define criterios y evalla el impacto potencial de un incidente perturbador. 65.22% 34.78%

b) Tiene en cuenta las leyes y otros requisitos suscritos por la empresa. 78.26% 21.74%

¢) Un analisis sistematico, la priorizacion de los tratamientos de riesgo y sus

costos relacionados. 17.39% 82.61%

d) Define el resultado del analisis del impacto y evaluacion de riesgos. 47.83% 52.17%

e) Se define las unidades de tiempo. 56.52% 43.48%
Promedios 53.04% 46.96%

Fuente: Elaboracién propia sobre la base de la guia de entrevistas
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Apreciaciones descriptivas:

a) El promedio de los porcentajes de aplicacién del ISO 22301 clausula 8 sobre
conocimiento especifico de las operaciones del negocio, en la normativa interna al
realizar el analisis del impacto en el negocio, es de 53.04%; y la prelacion de porcentajes
individuales de aplicacién es de:

e 78.26% tiene en cuenta las leyes y otros requisitos suscritos por la empresa.

65.22% define criterios y evalla el impacto potencial de un incidente perturbador.

56.52% Se define las unidades de tiempo.

47.83% define el resultado del analisis del impacto y evaluacién de riesgos.

17.39% un analisis sistematico, la priorizacidon de los tratamientos de riesgo y sus

costos relacionados.

b) El promedio de los porcentajes de no aplicacion del ISO 22301 clausula 8 sobre
conocimiento especifico de las operaciones del negocio, en la normativa interna al
realizar el analisis del impacto en el negocio, es de 46.96%; y la prelacion de porcentajes
individuales de no aplicacién es de:

e 82.61% un andlisis sistematico, la priorizacién de los tratamientos de riesgo y sus
costos relacionados.

o 52.17% define el resultado del andlisis del impacto y evaluacion de riesgos.

o 43.48% se define las unidades de tiempo.

e 34.78% define criterios y evalla el impacto potencial de un incidente perturbador.

o 21.74% tiene en cuenta las leyes y otros requisitos suscritos por la empresa.

5.3.2 PRELACION DE PORCENTAJES DE LAS CAUSAS DE NO APLICACION DEL
ISO 22301 CLAUSULA 8, EN LA NORMATIVA INTERNA AL REALIZAR EL
ANALISIS DEL IMPACTO EN EL NEGOCIO

Tabla N° 12. Prelacion de porcentajes de causas de no aplicacion

Se han priorizado otros requerimientos. 65.22%
Falta de presupuesto 60.87%
Nos ha faltado liderazgo gerencial. 52.17%
No nos han capacitado como realizarlo. 47.83%
No ha habido quién asumiera el compromiso o se involucrara en realizarlo 43.48%

54 DESCRIPCION DE LOS OBJETIVOS DE TIEMPO DE
RECUPERACION PARA ACTIVIDADES

5.4.1 PORCENTAJES DE APLICACION DEL ESTANDAR ISO 22301 CLAUSULA 8
SOBRE CONOCIMIENTO DE LAS OPERACIONES DEL NEGOCIO, AL
ESTABLECER LOS OBJETIVOS DE TIEMPO DE RECUPERACION PARA
ACTIVIDADES

Los objetivos de tiempo de recuperacion para actividades es una variable de la realidad, que
en el anexo 4, “matriz para plantear hipétesis”, es cruzada en la subhipotesis 04.
La subhipotesis 04 la cruza con las variables:
Del problema:
e —X2 =empirismos aplicativos
Del marco referencial:
e —B3 =SSO 22301 clausula 8 sobre el conocimiento especifico de las operaciones del
negocio.

Estos cruces se consideran en las preguntas de la guia de entrevistas 1 y permiten elaborar
el siguiente cuadro.
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Tabla N° 13. Aplicacion del ISO 22301 al establecer los tiempo de recuperacion

ISO 22301 clausula 8 sobre conocimiento especifico de las operaciones, Aplicado No

aplicado al establecer los objetivos de tiempo de recuperacién para P aplicado

actividades

a) ldentificacion de actividades de apoyo a la prestacion del negocio. 69.57% 30.43%

b) Evaluacidon del impacto por el tiempo de no realizar las actividades. 26.09% 73.91%

c) Establecer plazos priorizados para la reanudacion de las actividades. 43.48% 56.52%

d) Identificacion de dependencias y recursos de apoyo para las actividades, 39.13% 60.87%

incluyendo proveedores, socios externos y otras partes interesadas.

e) Revisiones estadisticas de las operaciones 26.09% 73.91%
Promedios 40.87% 59.13%

Fuente: Elaboracion propia sobre la base de la guia de entrevistas

Apreciaciones descriptivas:

a) El promedio de los porcentajes de no aplicacion del ISO 22301 clausula 8 sobre
conocimiento especifico de las operaciones del negocio, al establecer los objetivos de
tiempo de recuperacién para actividades, es de 59.13%; y la prelacién de porcentajes

individuales de no aplicacion es de:

e 73.91% evaluacion del impacto por el tiempo de no realizar las actividades.

e 73.91% revisiones estadisticas de las operaciones.

e 60.87% identificacion de dependencias y recursos de apoyo para las actividades,

b) El

incluyendo proveedores, socios externos y otras partes interesadas.
56.52% establecer plazos priorizados para la reanudacion de las actividades.
30.43% identificacion de actividades de apoyo a la prestacién del negocio.

promedio de los porcentajes de aplicacion del 1SO 22301 clausula 8 sobre

conocimiento especifico de las operaciones del negocio, al establecer los objetivos de
tiempo de recuperacién para actividades, es de 40.87%; y la prelacion de porcentajes
individuales de aplicacion es de:

5.4.2

69.57% identificacion de actividades de apoyo a la prestacion del negocio.

43.48% establecer plazos priorizados para la reanudacion de las actividades.

39.13% identificacion de dependencias y recursos de apoyo para las actividades,
incluyendo proveedores, socios externos y otras partes interesadas.

26.09% evaluacion del impacto por el tiempo de no realizar las actividades.

26.09% revisiones estadisticas de las operaciones.

PRELACION DE PORCENTAJES DE LAS CAUSAS DE NO APLICACION DEL
ESTANDAR ISO 22301 CLAUSULA 8 SOBRE CONOCIMIENTO DE LAS
OPERACIONES DEL NEGOCIO, AL ESTABLECER LOS OBJETIVOS DE
TIEMPO DE RECUPERACION PARA ACTIVIDADES

Tabla N° 14. Prelacion de porcentajes de causas de no aplicacion

No nos han capacitado como realizarlo. 78.26%
Falta de presupuesto para consultoria. 73.91%
No ha habido quién asumiera el compromiso o0 se involucrara en realizarlo. 65.22%
Se han priorizado otros requerimientos. 60.87%
Nos ha faltado liderazgo gerencial. 56.52%
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5.5 DESCRIPCION DEL INFORME DE PRUEBA Y VERIFICACION

55.1 PORCENTAJES DE CALIFICACIONES DE APLICACION DEL ISO 22301
CLAUSULA 8 SOBRE CONOCIMIENTO ESPECIFICO DE LAS OPERACIONES
DEL NEGOCIO, AL ELABORAR EL INFORME DE PRUEBA Y VERIFICACION

El informe de prueba y verificacion es una variable de la realidad, que en el anexo 4, “matriz

para plantear hipétesis”, es cruzada en la subhipotesis 07.
La subhipotesis 07 la cruza con las variables:
Del problema:
e —X3 = Distorsiones.
Del marco referencial:

e —B3 =1S0O 22301 clausula 8 sobre el conocimiento especifico de las operaciones del

negocio.

Estos cruces se consideran en las preguntas de la guia de entrevistas 1 y permiten elaborar

el siguiente cuadro.

Tabla N° 15. Aplicacién del ISO 22301 al elaborar el informe de prueba y verificacién.

Incidencia del ISO 22301 clausula 8 en la elaboracion del informe de prueba y Aplicado No
verificacion de continuidad aplicado
a) Consistente con el alcance y objetivos. 45.22% | 54.78%
b) Se basan en escenarios apropiados. 53.91% | 46.09%
c¢) Validar la totalidad de los mecanismos de continuidad de negocio. 53.04% | 46.96%
d) Son revisados en el contexto de la promocién de la mejora continua. 48.70% | 51.30%
Promedios 50.22% | 49.78%

Fuente: Elaboracion propia sobre la base de la guia de entrevistas

Apreciaciones descriptivas:

a) El promedio de los porcentajes de aplicacién del ISO 22301 clausula 8 sobre
conocimiento especifico de las operaciones del negocio, al elaborar el informe de prueba
y verificacion, es de 50.22%; y la prelacién de porcentajes individuales de aplicacion es

de:

53.91% se basan en escenarios apropiados.

45.22% consistente con el alcance y objetivos.

53.04% validar la totalidad de los mecanismos de continuidad de negocio.
48.70% son revisados en el contexto de la promocion de la mejora continua.

b) El promedio de los porcentajes de no aplicacion del 1SO 22301 clausula 8 sobre
conocimiento especifico de las operaciones del negocio, al elaborar el informe de prueba
y verificaciéon, es de 49.78%; y la prelacion de porcentajes individuales de no aplicacion

es de:
o 54.78% consistente con el alcance y objetivos.

e 51.30% son revisados en el contexto de la promocion de la mejora continua.
e 46.96% validar la totalidad de los mecanismos de continuidad de negocio.
[ ]

46.09% se basan en escenarios apropiados.

5.5.2 PRELACION DE PORCENTAJES DE LAS CAUSAS DE NO APLICACION DEL
ISO 22301 CLAUSULA 8 SOBRE CONOCIMIENTO ESPECIFICO DE LAS
OPERACIONES DEL NEGOCIO, AL ELABORAR EL INFORME DE PRUEBA Y
VERIFICACION.
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Tabla N° 16. Prelacion de porcentajes de causas de no aplicacion

Las prioridades asignadas a otros requerimientos que compiten por ser atendidos.

Se realizo sin consultoria

La falta de capacitacion de los colaboradores que deberian involucrarse.
No hubo quién asumiera el compromiso de supervisarlas.

El desinterés de las gerencias.

69.57%
69.57%
60.87%
52.17%
52.17%

5.6 DESCRIPCION DE LAS REVISIONES POSTINCIDENTE

5.6.1 PORCENTAJE DE CUMPLIMIENTO DE LAS REVISIONES POSTINCIDENTE,
CON RESPECTO A LA NORMA INTERNA ESTABLECIDA EN EL MANUAL DE

GESTION DE CONTINUIDAD

La revision postincidente es una variable de la realidad, que en el anexo 4, “matriz para

plantear hipotesis”, es cruzada en la subhipotesis 10.
La subhipotesis 10 la cruza con las variables:

Del problema:
o —X4 = Incumplimiento.
Del marco referencial:
e —B1 = Manual de gestion de continuidad del negocio punto 6.

Estos cruces se consideran en las preguntas de la guia de entrevistas 1 y permiten elaborar

el siguiente cuadro.

Tabla N° 17. Cumplimiento de las revisiones postincidente, con respecto a la norma interna

. . . . . - Se No se
Incidencia de la norma interna en el cumplimiento de las revisiones postincidente
cumple | cumple
a) MGCN punto 6 actualizar los planes cuando se produzca un cambio en el 39.13% | 60.87%
ambiente operativo.
b) MGCN punto 6 ap}uallzar el alcance del sistema si existen nuevos productos 48.70% | 51.30%
puestos en produccion.
Promedios 43.91% | 56.09%

Fuente: Elaboracion propia sobre la base de la guia de entrevistas

Apreciaciones descriptivas:

a) El promedio de los porcentajes de incumplimiento de las revisiones postincidente, con
respecto a la norma interna establecida en el manual de gestion de continuidad, es de

56.09%; y la prelacion de porcentajes individuales de incumplimiento es de:

e 60.87% MGCN punto 6 actualizar los planes cuando se produzca un cambio en el

ambiente operativo.

e 51.30% MGCN punto 6 actualizar el alcance del sistema si existen nuevos productos

puestos en produccion.

b) El promedio de los porcentajes de cumplimiento de las revisiones postincidente, con
respecto a la norma interna establecida en el manual de gestion de continuidad, es de

43.91%; y la prelacion de porcentajes individuales cumplimiento es de:

e 48.70% MGCN punto 6 actualizar el alcance del sistema si existen nuevos productos

puestos en produccion.

e 39.13% MGCN punto 6 actualizar los planes cuando se produzca un cambio en el

ambiente operativo.
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5.6.2 PRELACION DE PORCENTAJES DE LAS CAUSAS DEL INCUMPLIMIENTO DE
LAS REVISIONES POSTINCIDENTE, CON RESPECTO A LA NORMA INTERNA
ESTABLECIDA EN EL MANUAL DE GESTION DE CONTINUIDAD

Tabla N° 18. Prelacion de porcentajes de causas de incumplimiento

No se impulsé utilizando bonificaciones 56.52%
No hubo quién asumiera el compromiso de supervisarlas. 52.17%
Las prioridades asignadas a otros requerimientos que compiten por ser atendidos. 52.17%
El desinterés de las gerencias. 52.17%
La falta de unidad o integracién de los colaboradores que deberian involucrarse. 47.83%

5.7 DESCRIPCION DEL PROCEDIMIENTO PARA AUDITORIA INTERNA

571 PORCENTAJES DE CALIFICACIONES DE ENTENDIMIENTO DEL ISO 22301
CLAUSULA 9 SOBRE EVALUAR EL DESEMPENO CONTRA LO PLANIFICADO,
AL ELABORAR EL PROCEDIMIENTO DE AUDITORIA INTERNA EN LA
CONTINUIDAD DEL NEGOCIO.

La elaboracion del procedimiento de auditoria interna es una variable de la realidad, que en
el anexo 4, “matriz para plantear hipotesis”, es cruzada en la subhipotesis 08.
La subhipotesis 08 la cruza con las variables:
Del problema:
e —X3 = Distorsiones
Del marco referencial:
e —B4=1S0 22301 clausula 9 sobre evaluar el desempefio contra lo planificado.

Estos cruces se consideran en las preguntas de la guia de entrevistas 1 y permiten elaborar
el siguiente cuadro.

Tabla N° 19. Entendimiento del ISO 22301 clausula 9 al elaborar el procedimiento de auditoria
interna

Incidencia del ISO 22301 clausula 9 en la elaboracion del procedimiento de Entendido No

auditoria interna entendido

a) Tener en cuenta la importancia de los procesos en cuestion y los resultados

de auditorias anteriores. 58.26% 41.74%

b) Considerar criterios de auditoria y el alcance de cada auditoria. 53.04% 46.96%

c) Asegurar que los resultados de las auditorias se reporten a la

administracion pertinente. 58.26% 41.74%
Promedios 56.52% 43.48%

Fuente: Elaboracion propia sobre la base de la guia de entrevistas

Apreciaciones descriptivas:

a) El promedio de los porcentajes de entendimiento del ISO 22301 clausula 9 sobre evaluar
el desempefio contra lo planificado, al elaborar el procedimiento de auditoria interna en
la continuidad del negocio, es de 56.52%; y la prelacion de porcentajes individuales de
entendimiento es de:

e 58.26% tener en cuenta la importancia de los procesos en cuestion y los resultados
de auditorias anteriores.

o 58.26% asegurar que los resultados de las auditorias se reporten a la administracion
pertinente.

e 53.04% considerar criterios de auditoria y el alcance de cada auditoria.
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b) El promedio de los porcentajes de no entendimiento del 1ISO 22301 clausula 9 sobre
evaluar el desempefio contra lo planificado, al elaborar el procedimiento de auditoria
interna en la continuidad del negocio, es de 43.48%; y la prelacién de porcentajes

individuales de no entendimiento es de:

e 46.96% considerar criterios de auditoria y el alcance de cada auditoria.
e 41.74% tener en cuenta la importancia de los procesos en cuestion y los resultados

de auditorias anteriores.

e 41.74% asegurar que los resultados de las auditorias se reporten a la administracion

pertinente.

5.7.2 PRELACION DE PORCENTAJES DE LAS CAUSAS DE NO ENTENDIMIENTO
DEL ISO 22301 CLAUSULA 9 SOBRE EVALUAR EL DESEMPENO CONTRA LO
PLANIFICADO, AL ELABORAR EL PROCEDIMIENTO DE AUDITORIA INTERNA

EN LA CONTINUIDAD DEL NEGOCIO.

Tabla N° 20. Prelacion de porcentajes de causas de no entendimiento

Las prioridades asignadas a otros requerimientos que compiten por ser atendidos.

No hubo quién asumiera el compromiso de supervisarlas.

Falta de presupuesto

El desinterés de las gerencias.

La falta de capacitacién de los colaboradores que deberian involucrarse.

73.91%
60.87%
65.22%
52.17%
47.83%

5.8 DESCRIPCION DE MINUTAS DE REVISION POR PARTE DE LA

GERENCIA

5.8.1 PORCENTAJE DE APLICACION DEL ISO 22301 CLAUSULA 9 SOBRE
EVALUAR EL DESEMPERNO, AL ELABORAR LAS MINUTAS DE REVISION POR

PARTE DE LA GERENCIA

Las minutas de revision por parte de la gerencia es una variable de la realidad, que en el
anexo 4, “matriz para plantear hipotesis”, es cruzada en la subhipotesis 05.

La subhipotesis 05 la cruza con las variables:
Del problema:

e —X2 = Empirismos aplicativos
Del marco referencial:

e —B4 =1S0 22301 clausula 9 sobre evaluar el desempefio contra lo planificado.

Estos cruces se consideran en las preguntas de la guia de entrevistas 1 y permiten elaborar

el siguiente cuadro.

Tabla N° 21. Aplicacion del ISO 22301 clausula 9 al elaborar las minutas de revision

ISO 22301 clausula 9 sobre evaluar el desempefio contra lo planificado, Aplicado NO
aplicado al elaborar las minutas de revision por parte de la gerencia. aplicado
a) Estado de las acciones de las anteriores revisiones de gerencia. 69.57% 30.43%
b) Cambios en asuntos externos e internos, que son relevantes para el SGCN. 47.83% 52.17%
¢) Informacién del desempefio de la continuidad del negocio, incluyendo la
evolucién de las acciones correctivas. 60.87% 39.13%
d) Oportunidades de mejora continua. 47.83% 52.17%
e) Indicar fechas de implementacion. 56.52% 43.48%
Promedios 56.52% 43.48%

Fuente: Elaboracion propia sobre la base de la guia de entrevistas
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Apreciaciones descriptivas:

a) El promedio de los porcentajes de aplicacion del ISO 22301 clausula 9 sobre evaluar el
desempefio, al elaborar las minutas de revisién por parte de la gerencia, es de 56.52%; y
la prelacién de porcentajes individuales de aplicacién es de:

e 69.57% estado de las acciones de las anteriores revisiones de gerencia.

e 60.87% informacion del desempefio de la continuidad del negocio, incluyendo la
evolucién de las acciones correctivas.

e 56.52% indicar fechas de implementacion.

e 47.83% cambios en asuntos externos e internos, que son relevantes para el SGCN.

e 47.83% oportunidades de mejora continua.

b) El promedio de los porcentajes de no aplicacién del ISO 22301 clausula 9 sobre evaluar
el desempefio, al elaborar las minutas de revisiébn por parte de la gerencia, es de
43.48%; y la prelacion de porcentajes individuales de no aplicacion es de:

e 52.17% cambios en asuntos externos e internos, que son relevantes para el SGCN.

e 52.17% oportunidades de mejora continua.

o 43.48% indicar fechas de implementacion.

e 39.13% informacién del desempefio de la continuidad del negocio, incluyendo la
evolucién de las acciones correctivas.

e 30.43% estado de las acciones de las anteriores revisiones de gerencia.

5.8.2 PRELACION DE PORCENTAJES DE LAS CAUSAS DE NO APLICACION DEL
ISO 22301 CLAUSULA 9 SOBRE EVALUAR EL DESEMPENO, AL ELABORAR
LAS MINUTAS DE REVISION POR PARTE DE LA GERENCIA

Tabla N° 22. Prelacion de porcentajes de causas de no aplicacion

Se han priorizado otros requerimientos. 60.87%
No nos han capacitado como realizarlo. 56.52%
Nos ha faltado liderazgo gerencial. 52.17%
No ha habido quién asumiera el compromiso o se involucrara en realizarlo. 47.83%
Desconocimiento de la normativa interna 26.09%

59 DESCRIPCION DEL PROCEDIMIENTO PARA  ACCIONES
CORRECTIVAS Y PREVENTIVAS

5.9.1 PORCENTAJE DE APLICACION DEL ISO 22301 CLAUSULA 10, EN LA NORMA
INTERNA ESTABLECIDA EN EL PROCEDIMIENTO PARA ACCIONES
CORRECTIVAS Y PREVENTIVAS

La norma interna establecida en el procedimiento para acciones correctivas y preventivas,
es una variable de la realidad, que en el anexo 4 “matriz para plantear hipétesis”, es cruzada
en las subhipotesi 02.
La subhipotesis 02 la cruza con las variables:
Del problema:

e —X1 = Empirismos normativos
Del marco referencial:

e —B5 =1S0 22301 clausula 10 sobre mejoras que abordan medidas correctivas.

Estos cruces se consideran en las preguntas de la guia de entrevistas 1 y permiten elaborar
el siguiente cuadro.
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Tabla N° 23. Aplicacién del ISO 22301 clausula 10 en el procedimiento para acciones correctivas y
preventivas

ISO 22301 clausula 10 sobre mejoras que abordan medidas correctivas, No

aplicado en la norma interna establecida en el procedimiento para acciones Aplicado aolicado

correctivas y preventivas P

a) ldentificar las inconformidades. 78.26% 21.74%

b) Establecer medidas para controlar, corregir, y hacer frente a las

consecuencias. 56.52% 43.48%

c) Revisar la eficacia de las acciones correctivas emprendidas. 21.74% 78.26%

d) Implementar cualquier accién necesaria. 52.17% 47.83%

e) Hacer cambios en el SGCN si es necesario. 47.83% 52.17%
Promedios 51.30% 48.70%

Fuente: Elaboracién propia sobre la base de la guia de entrevistas

Apreciaciones descriptivas:

a) El promedio de los porcentajes de aplicacion del ISO 22301 clausula 10, en la norma
interna establecida en el procedimiento para acciones correctivas y preventivas, es de
51.30%; y la prelacion de porcentajes individuales de aplicacion es de:

e 78.26% identificar las inconformidades.

e 56.52% establecer medidas para controlar, corregir, y hacer frente a las
consecuencias.

e 52.17% implementar cualquier accién necesaria.

e 47.83% hacer cambios en el SGCN si es necesario.

o 21.74% revisar la eficacia de las acciones correctivas emprendidas.

b) El promedio de los porcentajes de no aplicacion del ISO 22301 clausula 10, en la norma
interna establecida en el procedimiento para acciones correctivas y preventivas, es de
48.70%; y la prelacion de porcentajes individuales de no aplicacion es de:

e 78.26% revisar la eficacia de las acciones correctivas emprendidas.

e 52.17% hacer cambios en el SGCN si es necesario.

e 47.83% implementar cualquier accion necesaria.

o 43.48% establecer medidas para controlar, corregir, y hacer frente a las
consecuencias.

o 21.74% identificar las inconformidades.

5.9.2 PRELACION DE PORCENTAJES DE LAS CAUSAS DE NO APLICACION DEL
ISO 22301 CLAUSULA 10, EN LA NORMA INTERNA ESTABLECIDA EN EL
PROCEDIMIENTO PARA ACCIONES CORRECTIVAS Y PREVENTIVAS

Tabla N° 24. Prelacion de porcentajes de causas de no aplicacion

Falta de presupuesto para la implementacion. 73.91%
Se han priorizado otros requerimientos. 56.52%
No nos han capacitado como realizarlo. 56.52%
Nos ha faltado liderazgo gerencial. 47.83%
No ha habido quién asumiera el compromiso 0 se involucrara en realizarlo. 43.48%
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VI. ANALISIS DEL SISTEMA DE GESTION DE CONTINUIDAD DEL
NEGOCIO EN EDPYME ALTERNATIVA SA

6.1 ANALISIS DEL PLAN DE REPARACION PARA CONTINUIDAD DEL
NEGOCIO

La variable A1 = Plan de reparacion para continuidad del negocio, es una variable de la
realidad que en esta investigacion es cruzada en la “subhipotesis 09”.
La “subhipotesis 09” en el subnumeral (2.3.2) la planteamos mediante el siguiente enunciado:

Por no haber cumplido con el punto 6 del manual de gestion de continuidad, se
producen incumplimientos en la ejecucion del plan de reparacion para la continuidad
del negocio.

Como vemos, esta hipétesis cruza la variable A1 = Plan de reparacion para continuidad del
negocio con la variable del problema —X4 = Incumplimiento, por lo que, en la Guia de
entrevistas se pidid a los informantes que calificaran porcentualmente el cumplimiento que
percibian en el plan de reparacion con respecto a -B1 = MGCN punto 6 (norma interna).

Por ello las apreciaciones descriptivas de las partes del capitulo (4) que corresponden al plan
de reparacién son las que citamos y se analizan, calificandolas e interpretandolas en este
capitulo.

6.1.1 ANALISIS DEL CUMPLIMIENTO O INCUMPLIMIENTO DE LA NORMA INTERNA
(MGCN), AL EJECUTAR EL PLAN DE REPARACION PARA LA CONTINUIDAD
DEL NEGOCIO

En el marco referencial de esta tesis, en el subnumeral (3.2), se precisa el manual de
gestién de la continuidad del negocio (MGCN) el cual es parte de la norma interna, que ha
incidido en el plan de reparacion para la continuidad del negocio en Edpyme Alternativa

Y, al aplicar la guia de entrevistas a los informantes, se obtuvieron respuestas que al ser
tabuladas se convirtieron en cuadros; y en el subnumeral (4.1.1), con respecto a ellas se
formularon las apreciaciones descriptivas que en este capitulo citamos.

a) El promedio de porcentajes integrados de cumplimiento (+) del manual de
gestion de continuidad (norma interna), al ejecutar el plan de reparacion, es de
56.00%.

Y la prelacién de porcentajes individuales de cumplimiento es de: 67.83% para el
plan de emergencia, 65.22% para el plan de recuperacién de los servicios de TI,
52.17% para el plan de continuidad del negocio, 49.57% para el plan de gestion de
crisis 'y 45.22% para el plan de contingencia.

A los que calificamos como positivos y los interpretamos como porcentajes de cumplimiento
a la norma interna especificada en el manual de gestion de continuidad del negocio.

b) El promedio de porcentajes integrados de incumplimiento (-) del manual de
gestion de continuidad (norma interna), al ejecutar el plan de reparacion, es de
44.00%.

Y la prelacion de porcentajes individuales de incumplimiento es de: 54.78% para el
plan de contingencia, 50.43% para el plan de gestién de crisis, 47.83% para el plan
de continuidad del negocio, 34.78% para el plan de recuperaciéon de los servicios
de Tly 32.17% para el plan de emergencia.

A los que calificamos como negativos y los interpretamos como porcentajes de
incumplimiento a la norma interna especificada en el manual de gestién de continuidad del
negocio.

6.1.2 APRECIACIONES RESULTANTES DEL ANALISIS DEL CUMPLIMIENTO O
INCUMPLIMIENTO DE LA NORMA INTERNA (MGCN), AL EJECUTAR EL PLAN
DE REPARACION PARA LA CONTINUIDAD DEL NEGOCIO
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a) El promedio de los porcentajes de las calificaciones como cumplimientos a la norma
interna (MGCN), al ejecutar el plan de reparacion de continuidad del negocio, es del
56%.

La prelacion de los porcentajes individuales de cumplimiento, al ejecutar el plan de
reparacion de continuidad del negocio es 67.83% para el plan de emergencia, 65.22%
para el plan de recuperacion de los servicios Tl, 52.17% para el plan de continuidad
del negocio, 49.57% para el plan de gestion de crisis y 45.22% para el plan de
contingencia.

b) El promedio de los porcentajes de las calificaciones como incumplimientos a la norma
interna (MGCN), al ejecutar el plan de reparacion de continuidad del negocio, es del
44%.

La prelacion de los porcentajes individuales de mayor incumplimiento, al ejecutar el
plan de reparaciéon de continuidad del negocio es 54.78% para el plan de
contingencia, 50.43% para el plan de gestion de crisis, 47.83% para el plan de
continuidad del negocio, 34.78% para el plan de recuperacion de los servicios de Tl y
32.17% para el plan de emergencia.

¢) La prelacién de porcentajes de causas de incumplimiento a la norma interna (MGCN),
al ejecutar el plan de reparacién de continuidad del negocio es:

- 69.57%, la falta de unidad o integracion de los colaboradores que deberian
involucrarse.

— 69.57%, falta de capacitacion.

— 60.87%, las prioridades asignadas a otros requerimientos que compiten por ser
atendidos.

— 60.87%, el desinterés de las gerencias.

— 52.17%, No hubo quién asumiera el compromiso de supervisarlas.

6.2  ANALISIS DEL PLAN DE CAPACITACION Y CONCIENCIACION

La variable A2 = Plan de capacitacion y concienciacién, es una variable de la realidad que en
esta investigacion es cruzada en la “subhipotesis 03” y en la “subhipotesis 06”.

La “subhipotesis 03” en el subnumeral (2.3.2) la planteamos mediante el siguiente enunciado:

En la planificacion de la capacitacion y concienciaciéon, se producen empirismos
aplicativos en seguir lo establecido en el estandar ISO 22301, por no haber tenido en
cuenta la experiencia exitosa de la BVL. en incorporar una cultura de trabajo interna
frente a incidentes.

Como vemos, esta hipotesis cruza la variable A2 = Plan de capacitacion y concienciacién con
la variable del problema —X2 = Empirismos aplicativos, por lo que, en la Guia de entrevistas se
pidi6 a los informantes que calificaran porcentualmente lo aplicado de la —B6 = Experiencia
exitosa de la BVL en incorporar una cultura de trabajo frente a incidentes, en la planificacion de
la capacitacidon y concienciacion, ya que dicha experiencia cumple con lo establecido en el
estandar ISO 22301.

La “subhipotesis 06” en el subnumeral (2.3.2) la planteamos mediante el siguiente enunciado:
Se producen distorsiones al elaborar el plan de capacitacién y concienciacion; por no
haber entendido la clausula 7 del ISO 22301 sobre apoyar o dar soporte con las

personas que tengan los conocimientos, las habilidades y la experiencia adecuados.

Como vemos, esta hipoétesis cruza la variable A2 = Plan de capacitacion y concienciaciéon con
la variable del problema —X3 = Distorsiones, por lo que, en la Guia de entrevistas se pidi6 a los
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informantes que calificaran porcentualmente el entendimiento del —B2 = ISO 22301 clausula 7
sobre apoyar con las personas adecuadas, al elaborar el plan de capacitacién y concienciacion.

Por ello las apreciaciones descriptivas de las partes del capitulo (4) que corresponden al plan
de capacitacion y concienciacién son las que citamos y se analizan, calificandolas e
interpretandolas en este capitulo.

6.2.1 ANALISIS DE LA APLICACION O NO APLICACION DE LA EXPERIENCIA
EXITOSA DE LA BVL, EN LA PLANIFICACION DE LA CAPACITACION Y
CONCIENCIACION AL PERSONAL.

En el marco referencial de esta tesis, en el subnumeral (3.4), se precisa la experiencia
exitosa de la BVL, sobre cultura de trabajo frente a incidentes, que incide en el plan de
capacitacion y concienciacion de Edpyme Alternativa.

Y, al aplicar la guia de entrevistas a los informantes, se obtuvieron respuestas que al ser
tabuladas se convirtieron en cuadros; y en el subnumeral (4.2.1), con respecto a ellas se
formularon las apreciaciones descriptivas que en este capitulo citamos.

a) El promedio de porcentajes integrados de no aplicacién (-) de la experiencia
exitosa de la BVL, al planificar la capacitacion y concienciacion al personal, es de
53.04%.

Y la prelacidon de porcentajes individuales de no aplicacion es de: 65.22% en la
capacitacién participan todos los colaboradores, 56.52% se cuenta con el
presupuesto y recursos suficientes, 52.17% la gerencia da prioridad a los planes
de capacitacién, 52.17% la capacitacion es liderada por la gerencia de negocios y
39.13% la capacitacion es através de talleres.

A los que calificamos como negativos y los interpretamos como porcentajes de no aplicacién
de la experiencia exitosa de la BVL sobre cultura de trabajo frente a incidentes.

b) El promedio de porcentajes integrados de aplicacién (+) de la experiencia
exitosa de la BVL, al planificar la capacitacion y concienciacion al personal, es de
46.96%.

Y la prelacién de porcentajes individuales de aplicaciéon es de: 60.87% la
capacitaciéon es a través de talleres, 47.83% la gerencia general da prioridad a los
planes de capacitacion, 47.83% la capacitacion es liderada por la gerencia de
negocios, 43.48% se cuenta con el presupuesto y recursos suficientes y 34.78% en
la capacitacion participan todos los colaboradores.

A los que calificamos como positivos y los interpretamos como porcentajes de aplicacion de
la experiencia exitosa de la BVL sobre cultura de trabajo frente a incidentes.

6.2.2 APRECIACIONES RESULTANTES DEL ANALISIS DE LA APLICACION O NO
APLICACION DE LA EXPERIENCIA EXITOSA DE LA BVL, EN LA
PLANIFICACION DE LA CAPACITACION Y CONCIENCIACION AL PERSONAL.

a) El promedio de los porcentajes de las calificaciones como no aplicacion de la
experiencia exitosa de la BVL, al planificar la capacitacion y concienciacion al
personal, es de 53.04%.

La prelacion de porcentajes individuales de no aplicacion, al planificar la capacitacion
y concienciacién al personal es 65.22% en la capacitacion participan todos los
colaboradores, 56.52% se cuenta con el presupuesto y recursos suficientes, 52.17%
la gerencia da prioridad a los planes de capacitacion, 52.17% la capacitacion es
liderada por la gerencia de negocios y 39.13% la capacitacion es a través de talleres.

b) El promedio de los porcentajes de las calificaciones como aplicacién de la experiencia
exitosa de la BVL, al planificar la capacitacién y concienciacion al personal, es de
46.96%.
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La prelacion de los porcentajes individuales de aplicacion, al planificar la capacitacion
y concienciacion al personal es 60.87% la capacitacion es a través de talleres,
47.83% la gerencia general da prioridad a los planes de capacitacion, 47.83% la
capacitacién es liderada por la gerencia de negocios, 43.48% se cuenta con el
presupuesto y recursos suficientes, y 34.78% en la capacitacion participan todos los
colaboradores.

c) La prelacién de porcentajes de causas de la no aplicacion de la experiencia exitosa
de la BVL, en la planificacion de la capacitacién y concienciacién al personal es:

— 65.22%, No nos han capacitado para aprovecharlas.

— 60.87%, No ha habido quién asumiera el compromiso o se involucrara en
aprovecharlas.

— 56.52%, Falta de presupuesto.

— 47.83%, Nos ha faltado liderazgo gerencial para aprovecharlas.

— 39.13%, No nos han informado al respecto.

6.2.3 ANALISIS DEL ENTENDIMIENTO DEL ISO 22301 CLAUSULA 7 SOBRE
APOYAR CON LAS PERSONAS ADECUADAS, AL ELABORAR EL PLAN DE
CAPACITACION Y CONCIENCIACION.

En el marco referencial de esta tesis, en el subnumeral (3.1), se precisa el 1ISO 22301
clausula 7 sobre apoyar con las personas adecuadas, que incide en el plan de capacitacion
y concienciacion de Edpyme Alternativa.

Y, al aplicar la guia de entrevistas a los informantes, se obtuvieron respuestas que al ser
tabuladas se convirtieron en cuadros; y en el subnumeral (4.2.3), con respecto a ellas se
formularon las apreciaciones descriptivas que en este capitulo citamos.

a) El promedio de porcentajes integrados de no entendimiento (-) del ISO 22301
clausula 7 sobre apoyar con las personas adecuadas, al elaborar el plan de
capacitacién y concienciacion, es de 61.88%.

Y la prelacién de porcentajes individuales de no entendimiento es de: 70.00% para
personas con la experiencia adecuada, 61.74% para personas con las habilidades
adecuadas y 53.91% para personas con conocimientos adecuados.

A los que calificamos como negativos y los interpretamos como porcentajes de no
entendimiento del ISO 22301 clausula 7 sobre apoyar con las personas adecuadas.

b) El promedio de porcentajes integrados de entendimiento (+) del 1SO 22301
clausula 7 sobre apoyar con las personas adecuadas, al elaborar el plan de
capacitacién y concienciacion, es de 38.12%.

Y la prelacion de porcentajes individuales de entendimiento es de: 46.09% para
personas con conocimientos adecuados, 38.26% para personas con las
habilidades adecuadas y 30.00% para personas con la experiencia adecuada.

A los que calificamos como positivos y los interpretamos como porcentajes de
entendimiento del ISO 22301 clausula 7 sobre apoyar con las personas adecuadas.

6.2.4 APRECIACIONES RESULTANTES DEL ANALISIS DEL ENTENDIMIENTO DEL
ISO 22301 CLAUSULA 7 SOBRE APOYAR CON LAS PERSONAS ADECUADAS,
AL ELABORAR EL PLAN DE CAPACITACION Y CONCIENCIACION.

a) El promedio de los porcentajes de las calificaciones como no entendimiento del ISO
22301 clausula 7 sobre apoyar con las personas adecuadas, al elaborar el plan de
capacitacién y concienciacion, es de 61.88%.

La prelacion de porcentajes individuales de no entendimiento, al elaborar el plan de
capacitacién y concienciacién es 70.00% para personas con la experiencia adecuada,
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61.74% para personas con las habilidades adecuadas y 53.91% para personas con
conocimientos adecuados.

b) El promedio de los porcentajes de las calificaciones como entendimiento del ISO
22301 clausula 7 sobre apoyar con las personas adecuadas, al elaborar el plan de
capacitacién y concienciacion, es de 38.12%.

La prelacion de porcentajes individuales de entendimiento es de: 46.09% para
personas con conocimientos adecuados, 38.26% para personas con las habilidades
adecuadas y 30.00% para personas con la experiencia adecuada.

c) La prelacion de porcentajes de causas de no entendimiento del ISO 22301 clausula 7
sobre apoyar con las personas adecuadas, al elaborar el plan de capacitacion y
concienciacion es:

— 69.57%, No hubo quién asumiera el compromiso de supervisarlas.

— 65.22%, Las prioridades asignadas a otros requerimientos que compiten por ser
atendidos.

— 52.17%, La falta de capacitacion de los colaboradores que deberian involucrarse.

— 52.17%, El desinterés de las gerencias.

— 47.83%, Falta de presupuesto para consultoria.

6.3 ANALISIS DEL IMPACTO EN EL NEGOCIO

La variable A3 = Andlisis del impacto en el negocio, es una variable de la realidad que en esta
investigacién es cruzada en la “subhipotesis 01”.
La “subhipotesis 01” en el subnumeral (2.3.2) la planteamos mediante el siguiente enunciado:

Se encuentran empirismos normativos en el andlisis del impacto y evaluaciéon de
riesgo de un siniestro, por no haber respetado la clausula 8 del ISO 22301 sobre el
conocimiento especifico de las operaciones o el funcionamiento del negocio.

Como vemos, esta hipétesis cruza la variable A3 = Andlisis del impacto en el negocio con la
variable del problema —X1 = Empirismos normativos, por lo que, en la Guia de entrevistas se
pidi6 a los informantes que calificaran porcentualmente la aplicacion del estandar —B3 = I1SO
22301 clausula 8 sobre conocimiento especifico de las operaciones, en la normativa
interna al realizar el analisis del impacto en el negocio.

Por ello las apreciaciones descriptivas de las partes del capitulo (4) que corresponden al
andlisis del impacto en el negocio son las que citamos y se analizan, calificandolas e
interpretandolas en este capitulo.

6.3.1 ANALISIS DE LA APLICACION DEL ESTANDAR ISO 22301 CLAUSULA 8
SOBRE CONOCIMIENTO ESPECIFICO DE LAS OPERACIONES, EN LA
NORMATIVA INTERNA AL REALIZAR EL ANALISIS DEL IMPACTO EN EL
NEGOCIO.

En el marco referencial de esta tesis, en el subnumeral (3.1), se precisa el estandar I1SO
22301 clausula 8 sobre conocimiento especifico de las operaciones, que incide en el
andlisis del impacto en el negocio.

Y, al aplicar la guia de entrevistas a los informantes, se obtuvieron respuestas que al ser
tabuladas se convirtieron en cuadros; y en el subnumeral (4.3.1), con respecto a ellas se
formularon las apreciaciones descriptivas que en este capitulo citamos.

a) El promedio de porcentajes integrados de aplicacion (+) del ISO 22301 clausula
8 sobre conocimiento especifico de las operaciones del negocio, en la normativa
interna al realizar el analisis del impacto en el negocio, es de 53.04%.

Y la prelacién de porcentajes individuales de aplicacion es de: 78.26% tiene en
cuenta las leyes y otros requisitos suscritos por la empresa, 65.22% define
criterios y evalla el impacto potencial de un incidente perturbador, 56.52% Se
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define las unidades de tiempo, 47.83% define el resultado del analisis del impacto y
evaluacion de riesgos, y 17.39% un analisis sistematico, la priorizacion de los
tratamientos de riesgo y sus costos relacionados.

A los que calificamos como positivos y los interpretamos como porcentajes de aplicacion del
ISO 22301 clausula 8 sobre conocimiento especifico de las operaciones del negocio.

b)

El promedio de porcentajes integrados de no aplicacién (-) del 1ISO 22301

clausula 8 sobre conocimiento especifico de las operaciones del negocio, en la
normativa interna al realizar el analisis del impacto en el negocio, es de 46.96%.

Y la prelacién de porcentajes individuales de no aplicacion es de: 82.61% un
andlisis sistematico, la priorizacién de los tratamientos de riesgo y sus costos
relacionados, 52.17% define el resultado del analisis del impacto y evaluacién de
riesgos, 43.48% se define las unidades de tiempo, 34.78% define criterios y evalla
el impacto potencial de un incidente perturbador; y 21.74% tiene en cuenta las
leyes y otros requisitos suscritos por la empresa.

A los que calificamos como negativos y los interpretamos como porcentajes de no aplicacion
del ISO 22301 clausula 8 sobre conocimiento especifico de las operaciones del negocio.

6.3.2

a)

b)

c)

APRECIACIONES RESULTANTES DEL ANALISIS DE LA APLICACION DEL
ESTANDAR ISO 22301 CLAUSULA 8 SOBRE CONOCIMIENTO ESPECIFICO DE
LAS OPERACIONES, EN LA NORMATIVA INTERNA AL REALIZAR EL
ANALISIS DEL IMPACTO EN EL NEGOCIO.

El promedio de los porcentajes de las calificaciones como aplicacion del 1SO 22301
clausula 8 sobre conocimiento especifico de las operaciones del negocio, en la
normativa interna al realizar el analisis del impacto en el negocio, es de 53.04%.

La prelacion de los porcentajes individuales de aplicacion, en la normativa interna al
realizar el analisis del impacto en el negocio es 78.26% tiene en cuenta las leyes y
otros requisitos suscritos por la empresa, 65.22% define criterios y evalla el impacto
potencial de un incidente perturbador, 56.52% se define las unidades de tiempo,
47.83% define el resultado del andlisis del impacto y evaluacion de riesgos, y 17.39%
un andlisis sistemético, la priorizacion de los tratamientos de riesgo y sus costos
relacionados.

El promedio de los porcentajes de las calificaciones como no aplicacién del 1SO
22301 clausula 8 sobre conocimiento especifico de las operaciones del negocio, en la
normativa interna al realizar el analisis del impacto en el negocio, es de 46.96%.

La prelacién de los porcentajes individuales de no aplicacién, en la normativa interna
al realizar el andlisis del impacto en el negocio es 82.61% un analisis sistematico, la
priorizacién de los tratamientos de riesgo y sus costos relacionados, 52.17% define el
resultado del andlisis del impacto y evaluacién de riesgos, 43.48% se define las
unidades de tiempo, 34.78% define criterios y evalla el impacto potencial de un
incidente perturbador, y 21.74% tiene en cuenta las leyes y otros requisitos suscritos
por la empresa.

La prelacion de porcentajes de causas de no aplicacion del ISO 22301 clausula 8, en
la normativa interna al realizar el andlisis del impacto en el negocio es:

— 65.22%, se han priorizado otros requerimientos.

— 60.87%, falta de presupuesto.

— 52.17%, nos ha faltado liderazgo gerencial.

— 47.83%, no nos han capacitado como realizarlo.

— 43.48%, no ha habido quién asumiera el compromiso o se involucrara en
realizarlo.
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6.4 ANALISIS DE LOS OBJETIVOS DE TIEMPO DE RECUPERACION
PARA ACTIVIDADES

La variable A4 = Objetivos de tiempo de recuperacién para actividades, es una variable de la
realidad que en esta investigacion es cruzada en la “subhipotesis 04”.
La “subhipotesis 04” en el subnumeral (2.3.2) la planteamos mediante el siguiente enunciado:

En los objetivos de tiempo de recuperacion para actividades, no se respeta la
clausula 8 del estandar I1SO 22301 sobre el conocimiento especifico de las
operaciones; produciéndose empirismos aplicativos.

Como vemos, esta hip6tesis cruza la variable A4 = Objetivos de tiempo de recuperacion
para actividades con la variable del problema —X2 = Empirismos aplicativos, por lo que, en
la Guia de entrevistas se pidi6 a los informantes que calificaran porcentualmente lo aplicado del
—B3 = ISO 22301 clausula 8 sobre el conocimiento especifico de las operaciones, al
establecer los objetivos de tiempo de recuperacion para actividades.

Por ello las apreciaciones descriptivas de las partes del capitulo (4) que corresponden a los
objetivos de tiempo de recuperacién para actividades, son las que citamos y se analizan,
calificandolas e interpretandolas en este capitulo.

6.4.1 ANALISIS DE LA APLICACION DEL ESTANDAR ISO 22301 CLAUSULA 8
SOBRE CONOCIMIENTO DE LAS OPERACIONES DEL NEGOCIO, AL
ESTABLECER LOS OBJETIVOS DE TIEMPO DE RECUPERACION PARA
ACTIVIDADES

En el marco referencial de esta tesis, en el subnumeral (3.1), se precisa el estandar 1ISO
22301 clausula 8 sobre conocimiento de las operaciones del negocio, que incide en
establecer los objetivos de tiempo de recuperacion para actividades.

Y, al aplicar la guia de entrevistas a los informantes, se obtuvieron respuestas que al ser
tabuladas se convirtieron en cuadros; y en el subnumeral (4.4.1), con respecto a ellas se
formularon las apreciaciones descriptivas que en este capitulo citamos.

a) El promedio de porcentajes integrados de no aplicacién (-) del ISO 22301
clausula 8 sobre conocimiento especifico de las operaciones del negocio, al
establecer los objetivos de tiempo de recuperacion para actividades, es de 59.13%.
Y la prelacion de porcentajes individuales de no aplicacién es de: 73.91%
evaluacion del impacto por el tiempo de no realizar las actividades, 73.91%
revisiones estadisticas de las operaciones, 60.87% identificacion de dependencias
y recursos de apoyo para las actividades, incluyendo proveedores, socios
externos y otras partes interesadas; 56.52% establecer plazos priorizados para la
reanudacion de las actividades, y 30.43% identificacién de actividades de apoyo a
la prestacion del negocio.

A los que calificamos como negativos y los interpretamos como porcentajes de no aplicacién
del ISO 22301 clausula 8 sobre conocimiento especifico de las operaciones del negocio.

b) El promedio de porcentajes integrados de aplicacién (+) del ISO 22301 clausula
8 sobre conocimiento especifico de las operaciones del negocio, al establecer los
objetivos de tiempo de recuperacion para actividades, es de 40.87%.

Y la prelacién de porcentajes individuales de aplicacion es de: 69.57%
identificacion de actividades de apoyo a la prestacion del negocio, 43.48%
establecer plazos priorizados para la reanudacion de las actividades, 39.13%
identificacion de dependencias y recursos de apoyo para las actividades,
incluyendo proveedores, socios externos y otras partes interesadas; 26.09%
evaluacion del impacto por el tiempo de no realizar las actividades, y 26.09%
revisiones estadisticas de las operaciones.

A los que calificamos como positivos y los interpretamos como porcentajes de aplicacion del
ISO 22301 clausula 8 sobre conocimiento especifico de las operaciones del negocio.
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6.4.2 APRECIACIONES RESULTANTES DEL ANALISIS DE LA APLICACION DEL
ESTANDAR ISO 22301 CLAUSULA 8 SOBRE CONOCIMIENTO DE LAS
OPERACIONES DEL NEGOCIO, AL ESTABLECER LOS OBJETIVOS DE
TIEMPO DE RECUPERACION PARA ACTIVIDADES

a) El promedio de los porcentajes de las calificaciones como no aplicacién del 1SO
22301 clausula 8 sobre conocimiento especifico de las operaciones del negocio, al
establecer los objetivos de tiempo de recuperacién para actividades, es de 59.13%.

La prelacion de porcentajes individuales de no aplicacion, al establecer los objetivos
de tiempo de recuperacién para actividades es 73.91% evaluacion del impacto por el
tiempo de no realizar las actividades, 73.91% revisiones estadisticas de las
operaciones, 60.87% identificacion de dependencias y recursos de apoyo para las
actividades, incluyendo proveedores, socios externos y otras partes interesadas,
56.52% establecer plazos priorizados para la reanudacion de las actividades, y
30.43% identificacion de actividades de apoyo a la prestacion del negocio.

b) El promedio de los porcentajes de las calificaciones como aplicacién del 1ISO 22301
clausula 8 sobre conocimiento especifico de las operaciones del negocio, al
establecer los objetivos de tiempo de recuperacién para actividades, es de 40.87%.

La prelacién de los porcentajes individuales de aplicacion, al establecer los objetivos
de tiempo de recuperacion para actividades es 69.57% identificacion de actividades
de apoyo a la prestacién del negocio, 43.48% establecer plazos priorizados para la
reanudacién de las actividades, 39.13% identificacion de dependencias y recursos de
apoyo para las actividades, incluyendo proveedores, socios externos y otras partes
interesadas; 26.09% evaluacion del impacto por el tiempo de no realizar las
actividades, y 26.09% revisiones estadisticas de las operaciones.

c) La prelacion de porcentajes de causas de la no aplicacion del ISO 22301 clausula 8
sobre conocimiento especifico de las operaciones del negocio, al establecer los
objetivos de tiempo de recuperacion para actividades es:

— 78.26%, no nos han capacitado como realizarlo.

— 73.91%, falta de presupuesto para consultoria.

— 65.22%, no ha habido quién asumiera el compromiso o se involucrara en
realizarlo.

— 60.87%, se han priorizado otros requerimientos.

— 56.52%, nos ha faltado liderazgo gerencial.

6.5 ANALISIS DEL INFORME DE PRUEBA Y VERIFICACION

La variable A5 = Informe de prueba y verificacién, es una variable de la realidad que en esta
investigacién es cruzada en la “subhipotesis 07”.
La “subhipotesis 07” en el subnumeral (2.3.2) la planteamos mediante el siguiente enunciado:

Por no haber aplicado bien la clausula 8 del 1ISO 22301 sobre el conocimiento
especifico de las operaciones; en la elaboraciéon del informe de prueba y verificacién,
se producen distorsiones.

Como vemos, esta hipétesis cruza la variable A5 = Informe de prueba y verificacidon con la
variable del problema —X3 = Distorsiones, por lo que, en la Guia de entrevistas se pidi6 a los
informantes que calificaran porcentualmente la aplicacion del estandar —B3 = I1SO 22301
clausula 8 sobre conocimiento especifico de las operaciones, al elaborar el informe de
prueba y verificacion.

Por ello las apreciaciones descriptivas de las partes del capitulo (4) que corresponden a la
elaboracién del informe de prueba y verificacion son las que citamos y se analizan,
calificandolas e interpretandolas en este capitulo.
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6.5.1 ANALISIS DE LA APLICACION DEL ISO 22301 CLAUSULA 8 SOBRE
CONOCIMIENTO ESPECIFICO DE LAS OPERACIONES DEL NEGOCIO, AL
ELABORAR EL INFORME DE PRUEBA Y VERIFICACION

En el marco referencial de esta tesis, en el subnumeral (3.1), se precisa el estandar 1ISO
22301 clausula 8 sobre conocimiento especifico de las operaciones, que incide al elaborar
el informe de prueba y verificacion.

Y, al aplicar la guia de entrevistas a los informantes, se obtuvieron respuestas que al ser
tabuladas se convirtieron en cuadros; y en el subnumeral (4.5.1), con respecto a ellas se
formularon las apreciaciones descriptivas que en este capitulo citamos.

a) El promedio de porcentajes integrados de aplicacién (+) del ISO 22301 clausula
8 sobre conocimiento especifico de las operaciones del negocio, al elaborar el
informe de pruebay verificacién, es de 50.22%.

Y la prelacion de porcentajes individuales de aplicacion es de: 53.91% se basan en
escenarios apropiados, 53.04% validar la totalidad de los mecanismos de
continuidad de negocio, 48.70% son revisados en el contexto de la promocién de
la mejora continua, y 45.22% consistente con el alcance y objetivos.

A los que calificamos como positivos y los interpretamos como porcentajes de aplicacion del
ISO 22301 clausula 8 sobre conocimiento especifico de las operaciones del negocio.

b) El promedio de porcentajes integrados de no aplicacién (-) del 1ISO 22301
clausula 8 sobre conocimiento especifico de las operaciones del negocio, al
elaborar el informe de pruebay verificacién, es de 49.78%.

Y la prelacién de porcentajes individuales de no aplicacién es de: 54.78%
consistente con el alcance y objetivos, 51.30% son revisados en el contexto de la
promocion de la mejora continua, 46.96% validar la totalidad de los mecanismos de
continuidad de negocio, y 46.09% se basan en escenarios apropiados.

A los que calificamos como negativos y los interpretamos como porcentajes de no aplicacion
del ISO 22301 clausula 8 sobre conocimiento especifico de las operaciones del negocio.

6.5.2 APRECIACIONES RESULTANTES DEL ANALISIS DE LA APLICACION DEL ISO
22301 CLAUSULA 8 SOBRE CONOCIMIENTO ESPECIFICO DE LAS
OPERACIONES DEL NEGOCIO, AL ELABORAR EL INFORME DE PRUEBA Y
VERIFICACION

a) El promedio de los porcentajes de las calificaciones como aplicacion del ISO 22301
clausula 8 sobre conocimiento especifico de las operaciones del negocio, al elaborar
el informe de prueba y verificacion, es de 50.22%.

La prelacion de los porcentajes individuales de aplicacién, al elaborar el informe de
prueba y verificacion es 53.91% se basan en escenarios apropiados, 53.04% validar
la totalidad de los mecanismos de continuidad de negocio, 48.70% son revisados en
el contexto de la promocién de la mejora continua, y 45.22% consistente con el
alcance y objetivos.

b) El promedio de los porcentajes de las calificaciones como no aplicacion del ISO
22301 clausula 8 sobre conocimiento especifico de las operaciones del negocio, al
elaborar el informe de prueba y verificacion, es de 49.78%.

La prelacion de los porcentajes individuales de no aplicacion, al elaborar el informe de
prueba y verificacion es 54.78% consistente con el alcance y objetivos, 51.30% son
revisados en el contexto de la promocién de la mejora continua, 46.96% validar la
totalidad de los mecanismos de continuidad de negocio, y 46.09% se basan en
escenarios apropiados.

c) La prelacion de porcentajes de causas de no aplicacion del ISO 22301 clausula 8, al
elaborar el informe de prueba y verificacion es:
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— 69.57%, las prioridades asignadas a otros requerimientos que compiten por ser
atendidos.

— 69.57%, se realiz6 sin consultoria.

— 60.87%, la falta de capacitacion de los colaboradores que deberian involucrarse.

— 52.17%, no hubo quién asumiera el compromiso de supervisarlas.

— 52.17%, el desinterés de las gerencias.

6.6 ANALISIS DE LAS REVISIONES POSTINCIDENTE

La variable A6 = Revisibn postincidente, es una variable de la realidad que en esta
investigacion es cruzada en la “subhipotesis 10”.
La “subhipotesis 10” en el subnumeral (2.3.2) la planteamos mediante el siguiente enunciado:

Se presentan incumplimientos en la revisidon postincidente, por no haber cumplido
con el punto 6 del manual de gestion de continuidad.

Como vemos, esta hipotesis cruza la variable A6 = Revision postincidente con la variable del
problema —X4 = Incumplimientos, por lo que, en la Guia de entrevistas se pidi6 a los
informantes que calificaran porcentualmente el cumplimiento del -B3 = MGCN punto 6, al
realizar las revisiones postincidente.

Por ello las apreciaciones descriptivas de las partes del capitulo (4) que corresponden a las
revisiones postincidente, son las que citamos y se analizan, calificandolas e interpretandolas en
este capitulo.

6.6.1 ANALISIS DEL CUMPLIMIENTO DE LAS REVISIONES POSTINCIDENTE, CON
RESPECTO A LA NORMA INTERNA ESTABLECIDA EN EL MANUAL DE
GESTION DE CONTINUIDAD

En el marco referencial de esta tesis, en el subnumeral (3.2), se precisa norma interna
establecida en el manual de gestion de continuidad, que incide en las revisiones
postincidente.

Y, al aplicar la guia de entrevistas a los informantes, se obtuvieron respuestas que al ser
tabuladas se convirtieron en cuadros; y en el subnumeral (4.6.1), con respecto a ellas se
formularon las apreciaciones descriptivas que en este capitulo citamos.

a) El promedio de porcentajes integrados de incumplimiento (-) de las revisiones
postincidente, con respecto a la norma interna establecida en el manual de gestién
de continuidad, es de 56.09%.

Y la prelacién de porcentajes individuales de incumplimiento es de: 60.87% MGCN
punto 6 actualizar los planes cuando se produzca un cambio en el ambiente
operativo, y 51.30% MGCN punto 6 actualizar el alcance del sistema si existen
nuevos productos puestos en produccion.

A los que -calificamos como negativos y los interpretamos como porcentajes de
incumplimiento a la norma interna establecida en el manual de gestién de continuidad.

b) El promedio de porcentajes integrados de cumplimiento (+) de las revisiones
postincidente, con respecto a la norma interna establecida en el manual de gestién
de continuidad, es de 43.91%.

Y la prelacion de porcentajes individuales de cumplimiento es de: 48.70% MGCN
punto 6 actualizar el alcance del sistema si existen nuevos productos puestos en
produccion, y 39.13% MGCN punto 6 actualizar los planes cuando se produzca un
cambio en el ambiente operativo.

A los que calificamos como positivos y los interpretamos como porcentajes de cumplimiento
a la norma interna establecida en el manual de gestién de continuidad.
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6.6.2 APRECIACIONES RESULTANTES DEL ANALISIS DEL CUMPLIMIENTO DE LAS
REVISIONES POSTINCIDENTE, CON RESPECTO A LA NORMA INTERNA
ESTABLECIDA EN EL MANUAL DE GESTION DE CONTINUIDAD

a) El promedio de los porcentajes de las calificaciones como incumplimiento de las
revisiones postincidente, con respecto a la norma interna establecida en el manual de
gestién de continuidad, es de 56.09%.

La prelacién de porcentajes individuales de incumplimiento, de las revisiones
postincidente es 60.87% MGCN punto 6 actualizar los planes cuando se produzca un
cambio en el ambiente operativo, y 51.30% MGCN punto 6 actualizar el alcance del
sistema si existen nuevos productos puestos en produccion.

b) El promedio de los porcentajes de las calificaciones como cumplimiento de las
revisiones postincidente, con respecto a la norma interna establecida en el manual de
gestién de continuidad, es de 43.91%.

La prelacion de porcentajes individuales de cumplimiento es de: 48.70% MGCN punto
6 actualizar el alcance del sistema si existen nuevos productos puestos en
produccion, y 39.13% MGCN punto 6 actualizar los planes cuando se produzca un
cambio en el ambiente operativo.

c) La prelacibn de porcentajes de causas de incumplimiento de las revisiones
postincidente, con respecto a la horma interna establecida en el manual de gestién de
continuidad es:

— 56.52%, no se impulsé utilizando bonificaciones.

— 52.17%, no hubo quién asumiera el compromiso de supervisarlas.

— 52.17%, las prioridades asignadas a otros requerimientos que compiten por ser
atendidos.

— 52.17%, el desinterés de las gerencias.

— 47.83%, la falta de unidad o integracion de los colaboradores que deberian
involucrarse.

6.7 ANALISIS DEL PROCEDIMIENTO PARA AUDITORIA INTERNA

La variable A7 = Procedimiento de auditoria interna, es una variable de la realidad que en esta
investigacién es cruzada en la “subhipotesis 08”.
La “subhipotesis 08” en el subnumeral (2.3.2) la planteamos mediante el siguiente enunciado:

En la elaboracién del procedimiento de auditoria interna, se producen distorsiones
por no haber respetado la clausula 9 del ISO 22301 sobre evaluar el desempefio
contralo planificado.

Como vemos, esta hipétesis cruza la variable A7 = Procedimiento de auditoria interna con la
variable del problema —X3 = Distorsiones, por lo que, en la Guia de entrevistas se pidio a los
informantes que calificaran porcentualmente el entendimiento del estandar —-B4 = ISO 22301
clausula 9 sobre evaluar el desempefio contra lo planificado, al elaborar el procedimiento
de auditoria interna en la continuidad del negocio.

Por ello las apreciaciones descriptivas de las partes del capitulo (4) que corresponden a la
elaboracién del procedimiento de auditoria interna en la continuidad del negocio son las que
citamos y se analizan, calificAndolas e interpretdndolas en este capitulo.

6.7.1 ANALISIS DEL ENTENDIMIENTO DEL ISO 22301 CLAUSULA 9 SOBRE
EVALUAR EL DESEMPENO CONTRA LO PLANIFICADO, AL ELABORAR EL
PROCEDIMIENTO DE AUDITORIA INTERNA EN LA CONTINUIDAD DEL
NEGOCIO
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En el marco referencial de esta tesis, en el subnumeral (3.1), se precisa el estandar 1SO
22301 clausula 9 sobre evaluar el desempefio contra lo planificado, que incide al elaborar el
procedimiento de auditoria interna en la continuidad del negocio.

Y, al aplicar la guia de entrevistas a los informantes, se obtuvieron respuestas que al ser
tabuladas se convirtieron en cuadros; y en el subnumeral (4.7.1), con respecto a ellas se
formularon las apreciaciones descriptivas que en este capitulo citamos.

a) El promedio de porcentajes integrados de entendimiento (+) del 1ISO 22301
clausula 9 sobre evaluar el desempefio contra lo planificado, al elaborar el
procedimiento de auditoria interna en la continuidad del negocio, es de 56.52%.

Y la prelacion de porcentajes individuales de entendimiento es de: 58.26% tener en
cuenta la importancia de los procesos en cuestion y los resultados de auditorias
anteriores, 58.26% asegurar que los resultados de las auditorias se reporten a la
administracion pertinente, y 53.04% considerar criterios de auditoria y el alcance
de cada auditoria.

A los que calificamos como positivos y los interpretamos como porcentajes de
entendimiento del ISO 22301 clausula 9 sobre evaluar el desempefio contra lo planificado.

b) El promedio de porcentajes integrados de no entendimiento (-) del ISO 22301
clausula 9 sobre evaluar el desempefio contra lo planificado, al elaborar el
procedimiento de auditoria interna en la continuidad del negocio, es de 43.48%.

Y la prelacion de porcentajes individuales de no entendimiento es de: 46.96%
considerar criterios de auditoria y el alcance de cada auditoria, 41.74% tener en
cuenta la importancia de los procesos en cuestion y los resultados de auditorias
anteriores, y 41.74% asegurar que los resultados de las auditorias se reporten a la
administracién pertinente.

A los que calificamos como negativos y los interpretamos como porcentajes de no
entendimiento del ISO 22301 clausula 9 sobre evaluar el desempefio contra lo planificado.

6.7.2 APRECIACIONES RESULTANTES DEL ANALISIS DEL ENTENDIMIENTO DEL
ISO 22301 CLAUSULA 9 SOBRE EVALUAR EL DESEMPENO CONTRA LO
PLANIFICADO, AL ELABORAR EL PROCEDIMIENTO DE AUDITORIA INTERNA
EN LA CONTINUIDAD DEL NEGOCIO

a) El promedio de los porcentajes de las calificaciones como entendimiento del ISO
22301 clausula 9 sobre evaluar el desempefio contra lo planificado, al elaborar el
procedimiento de auditoria interna en la continuidad del negocio, es de 56.52%.

La prelacion de los porcentajes individuales de entendimiento, al elaborar el
procedimiento de auditoria interna en la continuidad del negocio es 58.26% tener en
cuenta la importancia de los procesos en cuestién y los resultados de auditorias
anteriores, 58.26% asegurar que los resultados de las auditorias se reporten a la
administracion pertinente, y 53.04% considerar criterios de auditoria y el alcance de
cada auditoria.

b) El promedio de los porcentajes de las calificaciones como no entendimiento del ISO
22301 clausula 9 sobre evaluar el desempefio contra lo planificado, al elaborar el
procedimiento de auditoria interna en la continuidad del negocio, es de 43.48%.

La prelacién de porcentajes individuales de no entendimiento es de: 46.96%
considerar criterios de auditoria y el alcance de cada auditoria, 41.74% tener en
cuenta la importancia de los procesos en cuestiéon y los resultados de auditorias
anteriores, y 41.74% asegurar que los resultados de las auditorias se reporten a la
administracion pertinente.

c) La prelacion de porcentajes de causas de no entendimiento del ISO 22301 clausula 9
sobre evaluar el desempefio contra lo planificado, al elaborar el procedimiento de
auditoria interna en la continuidad del negocio es:
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— 73.91%, las prioridades asignadas a otros requerimientos que compiten por ser
atendidos.

— 60.87%, no hubo quién asumiera el compromiso de supervisarlas.

— 65.22%, falta de presupuesto.

— 52.17%, el desinterés de las gerencias.

— 47.83%, la falta de capacitacion de los colaboradores que deberian involucrarse.

6.8 ANALISIS DE LAS MINUTAS DE REVISION POR PARTE DE LA
GERENCIA

La variable A8 = Minutas de revision por parte de la gerencia, es una variable de la realidad
que en esta investigacion es cruzada en la “subhipotesis 05”.
La “subhipotesis 05” en el subnumeral (2.3.2) la planteamos mediante el siguiente enunciado:

Por no haber respetado la clausula 9 del ISO 22301 sobre evaluar el desempefio
contra lo planificado, se producen empirismos aplicativos al elaborar las minutas de
revisién por parte de la gerencia.

Como vemos, esta hipotesis cruza la variable A8 = Minutas de revision por parte de la
gerencia con la variable del problema —X2 = Empirismos aplicativos, por lo que, en la Guia
de entrevistas se pidid a los informantes que calificaran porcentualmente la aplicacion del
estandar —B4 = ISO 22301 clausula 9 sobre evaluar el desempefio contra lo planificado, al
elaborar las minutas de revision por parte de la gerencia.

Por ello las apreciaciones descriptivas de las partes del capitulo (4) que corresponden a la
elaboracién de las minutas de revisiébn por parte de la gerencia son las que citamos y se
analizan, calificandolas e interpretandolas en este capitulo.

6.8.1 ANALISIS DE LA APLICACION DEL 1SO 22301 CLAUSULA 9 SOBRE EVALUAR
EL DESEMPERNO, AL ELABORAR LAS MINUTAS DE REVISION POR PARTE DE
LA GERENCIA

En el marco referencial de esta tesis, en el subnumeral (3.1), se precisa el estdndar 1SO
22301 clausula 9 sobre evaluar el desempefio contra lo planificado, que incide al elaborar
las minutas de revision por parte de la gerencia.

Y, al aplicar la guia de entrevistas a los informantes, se obtuvieron respuestas que al ser
tabuladas se convirtieron en cuadros; y en el subnumeral (4.8.1), con respecto a ellas se
formularon las apreciaciones descriptivas que en este capitulo citamos.

a) El promedio de porcentajes integrados de aplicacion (+) del ISO 22301 clausula
9 sobre evaluar el desemperio, al elaborar las minutas de revision por parte de la
gerencia, es de 56.52%.

Y la prelacién de porcentajes individuales de aplicacion es de: 69.57% estado de
las acciones de las anteriores revisiones de gerencia, 60.87% informacion del
desempefio de la continuidad del negocio, incluyendo la evolucién de las acciones
correctivas; 56.52% indicar fechas de implementacion, 47.83% cambios en asuntos
externos e internos, que son relevantes para el SGCN; y 47.83% oportunidades de
mejora continua.

A los que calificamos como positivos y los interpretamos como porcentajes de aplicacion del
ISO 22301 clausula 9 sobre evaluar el desempefio contra lo planificado.

b) El promedio de porcentajes integrados de no aplicacion (-) del 1ISO 22301
clausula 9 sobre evaluar el desempefio, al elaborar las minutas de revisién por
parte de la gerencia, es de 43.48%.

Y la prelacion de porcentajes individuales de no aplicacion es de: 52.17% cambios
en asuntos externos e internos, que son relevantes para el SGCN, 52.17%
oportunidades de mejora continua, 43.48% indicar fechas de implementacién,
39.13% informacién del desempefio de la continuidad del negocio, incluyendo la
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evolucion de las acciones correctivas; y 30.43% estado de las acciones de las
anteriores revisiones de gerencia.

A los que calificamos como negativos y los interpretamos como porcentajes de no aplicacion
del ISO 22301 clausula 9 sobre evaluar el desempefio contra lo planificado.

6.8.2 APRECIACIONES RESULTANTES DEL ANALISIS DE LA APLICACION DEL ISO
22301 CLAUSULA 9 SOBRE EVALUAR EL DESEMPENO, AL ELABORAR LAS
MINUTAS DE REVISION POR PARTE DE LA GERENCIA

a) El promedio de los porcentajes de las calificaciones como aplicacion del ISO 22301
clausula 9 sobre evaluar el desempefio, al elaborar las minutas de revision por parte
de la gerencia, es de 56.52%.

La prelacién de los porcentajes individuales de aplicacion, al elaborar las minutas de
revision por parte de la gerencia es 69.57% estado de las acciones de las anteriores
revisiones de gerencia, 60.87% informacion del desempefio de la continuidad del
negocio, incluyendo la evolucion de las acciones correctivas; 56.52% indicar fechas
de implementacion, 47.83% cambios en asuntos externos e internos, que son
relevantes para el SGCN; y 47.83% oportunidades de mejora continua.

b) ElI promedio de los porcentajes de las calificaciones como no aplicacién del 1ISO
22301 clausula 9 sobre evaluar el desempefio, al elaborar las minutas de revision por
parte de la gerencia, es de 43.48%.

La prelacion de los porcentajes individuales de no aplicacién al elaborar las minutas
de revisién por parte de la gerencia es 52.17% cambios en asuntos externos e
internos, que son relevantes para el SGCN, 52.17% oportunidades de mejora
continua, 43.48% indicar fechas de implementacién, 39.13% informacién del
desempefio de la continuidad del negocio, incluyendo la evolucion de las acciones
correctivas; y 30.43% estado de las acciones de las anteriores revisiones de gerencia.

c) La prelacion de porcentajes de causas de no aplicacién del 1ISO 22301 clausula 9
sobre evaluar el desempefio contra lo planificado, al elaborar las minutas de revisién
por parte de la gerencia es:

— 60.87%, se han priorizado otros requerimientos.

— 56.52%, no nos han capacitado como realizarlo.

— 52.17%, nos ha faltado liderazgo gerencial.

— 47.83%, no ha habido quién asumiera el compromiso o se involucrara en
realizarlo.

— 26.09%, desconocimiento de la normativa interna.

6.9 ANALISIS DEL PROCEDIMIENTO PARA ACCIONES CORRECTIVAS
Y PREVENTIVAS

La variable A9 = Procedimiento para acciones correctivas y preventivas, es una variable de la
realidad que en esta investigacion es cruzada en la “subhipotesis 02”.
La “subhipotesis 02” en el subnumeral (2.3.2) la planteamos mediante el siguiente enunciado:

En los procedimientos para acciones correctivas y preventivas, se presentan
empirismos normativos, por no haber aplicado bien la clausula 10 del 1SO 22301
sobre mejoras que abordan medidas correctivas.

Como vemos, esta hipotesis cruza la variable A9 = Procedimiento para acciones correctivas
y preventivas con la variable del problema —X1 = Empirismos normativos, por lo que, en la
Guia de entrevistas se pidié a los informantes que calificaran porcentualmente la aplicacion del
estandar —-B5 = clausula 10 del ISO 22301 sobre mejoras que abordan medidas
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correctivas, en la norma interna establecida en el procedimiento para acciones correctivas y
preventivas.

Por ello las apreciaciones descriptivas de las partes del capitulo (4) que corresponden al
analisis del impacto en el negocio son las que citamos y se analizan, calificandolas e
interpretandolas en este capitulo.

6.9.1 ANALISIS DE LA APLICACION DEL ISO 22301 CLAUSULA 10, EN LA NORMA
INTERNA ESTABLECIDA EN EL PROCEDIMIENTO PARA ACCIONES
CORRECTIVAS Y PREVENTIVAS

En el marco referencial de esta tesis, en el subnumeral (3.1), se precisa el estandar ISO
22301 clausula 10 sobre mejoras que abordan medidas correctivas, que incide en la norma
interna establecida en el procedimiento para acciones correctivas y preventivas.

Y, al aplicar la guia de entrevistas a los informantes, se obtuvieron respuestas que al ser
tabuladas se convirtieron en cuadros; y en el subnumeral (4.9.1), con respecto a ellas se
formularon las apreciaciones descriptivas que en este capitulo citamos.

a) El promedio de porcentajes integrados de aplicacién (+) del ISO 22301 clausula
10 sobre mejoras que abordan medidas correctivas, en la norma interna
establecida en el procedimiento para acciones correctivas y preventivas, es de
51.30%.

Y la prelacion de porcentajes individuales de aplicaciéon es de: 78.26% identificar
las inconformidades, 56.52% establecer medidas para controlar, corregir, y hacer
frente a las consecuencias; 52.17% implementar cualquier accidn necesaria,
47.83% hacer cambios en el SGCN si es necesario, y 21.74% revisar la eficacia de
las acciones correctivas emprendidas.

A los que calificamos como positivos y los interpretamos como porcentajes de aplicacién del
ISO 22301 clausula 10 sobre mejoras que abordan medidas correctivas.

b) El promedio de porcentajes integrados de no aplicacién (-) del ISO 22301
clausula 10 sobre mejoras que abordan medidas correctivas, en la norma interna
establecida en el procedimiento para acciones correctivas y preventivas, es de
48.70%.

Y la prelacién de porcentajes individuales de no aplicacion es de: 78.26% revisar la
eficacia de las acciones correctivas emprendidas, 52.17% hacer cambios en el
SGCN si es necesario, 47.83% implementar cualquier accién necesaria, 43.48%
establecer medidas para controlar, corregir, y hacer frente a las consecuencias; y
21.74% identificar las inconformidades.

A los que calificamos como negativos y los interpretamos como porcentajes de no aplicacion
del ISO 22301 clausula.

6.9.2 APRECIACIONES RESULTANTES DEL ANALISIS DE LA APLICACION DEL ISO
22301 CLAUSULA 10, EN LA NORMA INTERNA ESTABLECIDA EN EL
PROCEDIMIENTO PARA ACCIONES CORRECTIVAS Y PREVENTIVAS

a) El promedio de los porcentajes de las calificaciones como aplicacion del 1ISO 22301
clausula 10 sobre mejoras que abordan medidas correctivas, en la norma interna
establecida en el procedimiento para acciones correctivas y preventivas, es de
51.30%.

La prelacion de los porcentajes individuales de aplicacion, en la norma interna
establecida en el procedimiento para acciones correctivas y preventivas es 78.26%
identificar las inconformidades, 56.52% establecer medidas para controlar, corregir, y
hacer frente a las consecuencias; 52.17% implementar cualquier accién necesaria,
47.83% hacer cambios en el SGCN si es necesario, y 21.74% revisar la eficacia de
las acciones correctivas emprendidas.
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b)

c)

El promedio de los porcentajes de las calificaciones como no aplicacion del 1SO
22301 clausula 10 sobre mejoras que abordan medidas correctivas, en la norma
interna establecida en el procedimiento para acciones correctivas y preventivas, es de
48.70%.

La prelacion de los porcentajes individuales de no aplicaciéon, en la norma interna
establecida en el procedimiento para acciones correctivas y preventivas es 78.26%
revisar la eficacia de las acciones correctivas emprendidas, 52.17% hacer cambios en
el SGCN si es necesario, 47.83% implementar cualquier accion necesaria, 43.48%
establecer medidas para controlar, corregir, y hacer frente a las consecuencias; y
21.74% identificar las inconformidades.

La prelacion de porcentajes de causas de no aplicacion del ISO 22301 clausula 10,
en la norma interna establecida en el procedimiento para acciones correctivas y
preventivas es:

— 73.91%, falta de presupuesto para la implementacion.

— 56.52%, se han priorizado otros requerimientos.

— 56.52%, no nos han capacitado como realizarlo.

— 47.83%, nos ha faltado liderazgo gerencial.

— 43.48%, no ha habido quién asumiera el compromiso o se involucrara en
realizarlo.
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VII.

CONCLUSIONES

7.1 RESUMEN DE LAS APRECIACIONES RESULTANTES DEL ANALISIS

Las apreciaciones resultantes del analisis se citan textualmente del capitulo 5, pero separando
en cada una de ellas con precisiones porcentuales: por un lado, las relacionadas con el
problema y sus causas y, por otro lado, los logros que porcentualmente complementan a los
porcentajes de las variables del problema.

Las apreciaciones con respecto a las variables del problema, en los porcentajes que se
precisan, prueban la subhipotesis; y los logros, en sus correspondientes porcentajes, las
disprueban.

7.1.1 RESUMEN DE LAS APRECIACIONES CON RESPECTO A LAS PARTES O
VARIABLES DEL PROBLEMA'Y SUS CAUSAS

Del capitulo 5 se citan, con precisiones porcentuales, las apreciaciones resultantes del
analisis con respecto a las partes o variables del problema y las causas de cada una de
ellas.

7.1.1.1 CON RESPECTO A LOS EMPIRISMOS NORMATIVOS Y SUS CAUSAS

7.1.1.1.1 Empirismos normativos al realizar el analisis del impacto en el
negocio

Del capitulo 5, en el subnumeral 5.3.2, citamos:

[...] b) El promedio de los porcentajes de las calificaciones como no aplicacion del
ISO 22301 clausula 8 sobre conocimiento especifico de las operaciones del
negocio, en la normativa interna al realizar el analisis del impacto en el negocio, es
de 46.96%.

La prelacién de los porcentajes individuales de no aplicacién, en la normativa
interna al realizar el analisis del impacto en el negocio es 82.61% un analisis
sistematico, la priorizacibn de los tratamientos de riesgo y sus costos
relacionados, 52.17% define el resultado del analisis del impacto y evaluacion de
riesgos, 43.48% se define las unidades de tiempo, 34.78% define criterios y evalla
el impacto potencial de un incidente perturbador, y 21.74% tiene en cuenta las
leyes y otros requisitos suscritos por la empresa.

[...] c) La prelacion de porcentajes de causas de no aplicacion del ISO 22301 clausula
8, en la normativa interna al realizar el analisis del impacto en el negocio es:

— 65.22%, se han priorizado otros requerimientos.

— 60.87%, falta de presupuesto.

— 52.17%, nos ha faltado liderazgo gerencial.

— 47.83%, no nos han capacitado como realizarlo.

— 43.48%, no ha habido quién asumiera el compromiso o0 se involucrara en
realizarlo.

7.1.1.1.2 Empirismos normativos en el procedimiento para acciones
correctivas y preventivas

Del capitulo 5, en el subnumeral 5.9.2, citamos:

[...] b) El promedio de los porcentajes de las calificaciones como no aplicacién del
ISO 22301 clausula 10 sobre mejoras que abordan medidas correctivas, en la
norma interna establecida en el procedimiento para acciones correctivas y
preventivas, es de 48.70%.
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La prelacién de los porcentajes individuales de no aplicacién, en la norma interna
establecida en el procedimiento para acciones correctivas y preventivas es
78.26% revisar la eficacia de las acciones correctivas emprendidas, 52.17% hacer
cambios en el SGCN si es necesario, 47.83% implementar cualquier accidn
necesaria, 43.48% establecer medidas para controlar, corregir, y hacer frente a las
consecuencias; y 21.74% identificar las inconformidades.

[...] c) La prelacién de porcentajes de causas de no aplicacion del ISO 22301 clausula
10, en la norma interna establecida en el procedimiento para acciones correctivas
y preventivas es:

— 73.91%, falta de presupuesto para la implementacion.

— 56.52%, se han priorizado otros requerimientos.

— 56.52%, no nos han capacitado como realizarlo.

— 47.83%, nos ha faltado liderazgo gerencial.

— 43.48%, no ha habido quién asumiera el compromiso o se involucrara en
realizarlo.

7.1.1.2 CON RESPECTO A LOS EMPIRISMOS APLICATIVOS Y SUS CAUSAS

7.1.1.2.1 Empirismos aplicativos en la planificacion de la capacitacién y
concienciacion

Del capitulo 5, en el subnumeral 5.2.2, citamos:

[...] @) El promedio de los porcentajes de las calificaciones como no aplicaciéon de la
experiencia exitosa de la BVL, al planificar la capacitacién y concienciacion al
personal, es de 53.04%.

La prelacion de porcentajes individuales de no aplicacion, al planificar la
capacitacion y concienciacion al personal es 65.22% en la capacitacion participan
todos los colaboradores, 56.52% se cuenta con el presupuesto y recursos
suficientes, 52.17% la gerencia da prioridad a los planes de capacitacion, 52.17%
la capacitacion es liderada por la gerencia de negocios y 39.13% la capacitacién
es a través de talleres.

[...] c) La prelacién de porcentajes de causas de la no aplicacién de la experiencia
exitosa de la BVL, en la planificacion de la capacitacion y concienciacion al
personal es:

— 65.22%, No nos han capacitado para aprovecharlas.

— 60.87%, No ha habido quién asumiera el compromiso o se involucrara en
aprovecharlas.

— 56.52%, Falta de presupuesto.

— 47.83%, Nos ha faltado liderazgo gerencial para aprovecharlas.

— 39.13%, No nos han informado al respecto.

7.1.1.2.2 Empirismos aplicativos al establecer los objetivos de tiempo de
recuperaciéon para actividades

Del capitulo 5, en el subnumeral 5.4.2, citamos:

[...] a) El promedio de los porcentajes de las calificaciones como no aplicacion del
ISO 22301 clausula 8 sobre conocimiento especifico de las operaciones del
negocio, al establecer los objetivos de tiempo de recuperacion para actividades, es
de 59.13%.

La prelacion de porcentajes individuales de no aplicacion, al establecer los
objetivos de tiempo de recuperacion para actividades es 73.91% evaluacion del
impacto por el tiempo de no realizar las actividades, 73.91% revisiones
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estadisticas de las operaciones, 60.87% identificacion de dependencias y recursos
de apoyo para las actividades, incluyendo proveedores, socios externos y otras
partes interesadas, 56.52% establecer plazos priorizados para la reanudacién de
las actividades, y 30.43% identificacién de actividades de apoyo a la prestacion del
negocio.

[...] c) La prelaciéon de porcentajes de causas de la no aplicacién del ISO 22301
clausula 8 sobre conocimiento especifico de las operaciones del negocio, al
establecer los objetivos de tiempo de recuperacion para actividades es:

— 78.26%, no nos han capacitado como realizarlo.

— 73.91%, falta de presupuesto para consultoria.

— 65.22%, no ha habido quién asumiera el compromiso o0 se involucrara en
realizarlo.

— 60.87%, se han priorizado otros requerimientos.

— 56.52%, nos ha faltado liderazgo gerencial.

7.1.1.2.3 Empirismos aplicativos al elaborar las minutas de revisién por parte
de la gerencia

Del capitulo 5, en el subnumeral 5.8.2, citamos:

[...] b) El promedio de los porcentajes de las calificaciones como no aplicacion del
ISO 22301 clausula 9 sobre evaluar el desempefio, al elaborar las minutas de
revisién por parte de la gerencia, es de 43.48%.

La prelaciéon de los porcentajes individuales de no aplicacion al elaborar las
minutas de revisidn por parte de la gerencia es 52.17% cambios en asuntos
externos e internos, que son relevantes para el SGCN, 52.17% oportunidades de
mejora continua, 43.48% indicar fechas de implementacién, 39.13% informacion
del desempefio de la continuidad del negocio, incluyendo la evolucion de las
acciones correctivas; y 30.43% estado de las acciones de las anteriores revisiones
de gerencia.

[...] c) La prelacion de porcentajes de causas de no aplicacion del ISO 22301 clausula
9 sobre evaluar el desempefio contra lo planificado, al elaborar las minutas de
revisién por parte de la gerencia es:

— 60.87%, se han priorizado otros requerimientos.

— 56.52%, no nos han capacitado como realizarlo.

— 52.17%, nos ha faltado liderazgo gerencial.

— 47.83%, no ha habido quién asumiera el compromiso o se involucrara en
realizarlo.

— 26.09%, desconocimiento de la normativa interna.

7.1.1.3 CON RESPECTO A LAS DISTORSIONES Y SUS CAUSAS

7.1.1.3.1 Distorsiones al elaborar el plan de capacitacién y concienciacion

Del capitulo 5, en el subnumeral 5.2.4, citamos:

[...] a) El promedio de los porcentajes de las calificaciones como no entendimiento del
ISO 22301 clausula 7 sobre apoyar con las personas adecuadas, al elaborar el
plan de capacitacion y concienciacion, es de 61.88%.
La prelacion de porcentajes individuales de no entendimiento, al elaborar el plan
de capacitacién y concienciacién es 70.00% para personas con la experiencia

adecuada, 61.74% para personas con las habilidades adecuadas y 53.91% para
personas con conocimientos adecuados.
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[...] ¢) La prelacién de porcentajes de causas de no entendimiento del 1ISO 22301
clausula 7 sobre apoyar con las personas adecuadas, al elaborar el plan de
capacitacién y concienciacion es:

- 69.57%, No hubo quién asumiera el compromiso de supervisarlas.

- 65.22%, Las prioridades asignadas a otros requerimientos que compiten
por ser atendidos.

- 52.17%, La falta de capacitacién de los colaboradores que deberian
involucrarse.

- 52.17%, El desinterés de las gerencias.

- 47.83%, Falta de presupuesto para consultoria.

7.1.1.3.2 Distorsiones en la elaboracion del informe de pruebay verificacion
Del capitulo 5, en el subnumeral 5.5.2, citamos:

[...] b) El promedio de los porcentajes de las calificaciones como no aplicacion del
ISO 22301 clausula 8 sobre conocimiento especifico de las operaciones del
negocio, al elaborar el informe de prueba y verificacién, es de 49.78%.

La prelacion de los porcentajes individuales de no aplicacion, al elaborar el informe
de prueba y verificacién es 54.78% consistente con el alcance y objetivos, 51.30%
son revisados en el contexto de la promociéon de la mejora continua, 46.96%
validar la totalidad de los mecanismos de continuidad de negocio, y 46.09% se
basan en escenarios apropiados.

[...] c) La prelacion de porcentajes de causas de no aplicacion del ISO 22301 clausula
8, al elaborar el informe de prueba y verificacion es:

— 69.57%, las prioridades asignadas a otros requerimientos que compiten por ser
atendidos.

— 69.57%, se realiz0 sin consultoria.

— 60.87%, la falta de capacitacion de los colaboradores que deberian
involucrarse.

— 52.17%, no hubo quién asumiera el compromiso de supervisarlas.

— 52.17%, el desinterés de las gerencias.

7.1.1.3.3 Distorsiones al elaborar el procedimiento de auditoria interna en la
continuidad del negocio

Del capitulo 5, en el subnumeral 5.7.2, citamos:

[...] b) El promedio de los porcentajes de las calificaciones como no entendimiento del
ISO 22301 clausula 9 sobre evaluar el desempefio contra lo planificado, al
elaborar el procedimiento de auditoria interna en la continuidad del negocio, es de
43.48%.

La prelacion de porcentajes individuales de no entendimiento es de: 46.96%
considerar criterios de auditoria y el alcance de cada auditoria, 41.74% tener en
cuenta la importancia de los procesos en cuestién y los resultados de auditorias
anteriores, y 41.74% asegurar que los resultados de las auditorias se reporten a la
administracion pertinente.

[...] c) La prelacion de porcentajes de causas de no entendimiento del ISO 22301
clausula 9 sobre evaluar el desempefio contra lo planificado, al elaborar el
procedimiento de auditoria interna en la continuidad del negocio es:

— 73.91%, las prioridades asignadas a otros requerimientos que compiten por ser
atendidos.
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— 60.87%, no hubo quién asumiera el compromiso de supervisarlas.

— 65.22%, falta de presupuesto.

— 52.17%, el desinterés de las gerencias.

— 47.83%, la falta de capacitacion de los colaboradores que deberian
involucrarse.

7.1.1.4 CON RESPECTO A LOS INCUMPLIMIENTOS Y SUS CAUSAS

7.1.1.4.1 Incumplimiento al ejecutar el plan de reparacion para la continuidad
del negocio

Del capitulo 5, en el subnumeral 5.1.2, citamos:

[...] b) El promedio de los porcentajes de las calificaciones como incumplimientos a la
norma interna (MGCN), al ejecutar el plan de reparacion de continuidad del
negocio, es del 44%.

La prelacion de los porcentajes individuales de mayor incumplimiento, al ejecutar
el plan de reparacion de continuidad del negocio es 54.78% para el plan de
contingencia, 50.43% para el plan de gestion de crisis, 47.83% para el plan de
continuidad del negocio, 34.78% para el plan de recuperacion de los servicios de
Tly 32.17% para el plan de emergencia.

[...] ¢) La prelacion de porcentajes de causas de incumplimiento a la norma interna
(MGCN), al ejecutar el plan de reparacién de continuidad del negocio es:

— 69.57%, la falta de unidad o integracién de los colaboradores que deberian
involucrarse.

— 69.57%, falta de capacitacion.

— 60.87%, las prioridades asignadas a otros requerimientos que compiten por ser
atendidos.

— 60.87%, el desinterés de las gerencias.

— 52.17%, No hubo quién asumiera el compromiso de supervisarlas.

7.1.1.4.2 Incumplimiento al realizar las revisiones postincidente
Del capitulo 5, en el subnumeral 5.6.2, citamos:

[...] a) El promedio de los porcentajes de las calificaciones como incumplimiento de
las revisiones postincidente, con respecto a la norma interna establecida en el
manual de gestion de continuidad, es de 56.09%.

La prelacion de porcentajes individuales de incumplimiento, de las revisiones
postincidente es 60.87% MGCN punto 6 actualizar los planes cuando se produzca
un cambio en el ambiente operativo, y 51.30% MGCN punto 6 actualizar el
alcance del sistema si existen nuevos productos puestos en produccion.

[...] ¢) La prelacion de porcentajes de causas de incumplimiento de las revisiones
postincidente, con respecto a la norma interna establecida en el manual de gestién
de continuidad es:

— 56.52%, no se impulso utilizando bonificaciones.

— 52.17%, no hubo quién asumiera el compromiso de supervisarlas.

— 52.17%, las prioridades asignadas a otros requerimientos que compiten por ser
atendidos.

— 52.17%, el desinterés de las gerencias.

— 47.83%, la falta de unidad o integracién de los colaboradores que deberian
involucrarse.
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7.1.2 RESUMEN DE LAS APRECIACIONES CON RESPECTO A LOS LOGROS

Los porcentajes de estos logros complementan los porcentajes de sus opuestos, las partes
o variables del problema.

7.1.2.1 LOGROS EN LA APLICACION DEL ISO 22301 EN LA NORMA INTERNA DE
CONTINUIDAD DEL NEGOCIO.

7.1.2.1.1 Logro de aplicacion del 1ISO 22301 en la norma interna al realizar el
andlisis del impacto en el negocio

Del capitulo 5, en el subnumeral 5.3.2, citamos:

[...] @) El promedio de los porcentajes de las calificaciones como aplicacion del 1SO
22301 clausula 8 sobre conocimiento especifico de las operaciones del negocio,
en la normativa interna al realizar el analisis del impacto en el negocio, es de
53.04%.

La prelacién de los porcentajes individuales de aplicacion, en la normativa interna
al realizar el analisis del impacto en el negocio es 78.26% tiene en cuenta las
leyes y otros requisitos suscritos por la empresa, 65.22% define criterios y evalla
el impacto potencial de un incidente perturbador, 56.52% se define las unidades
de tiempo, 47.83% define el resultado del analisis del impacto y evaluacion de
riesgos, y 17.39% un analisis sistematico, la priorizacion de los tratamientos de
riesgo y sus costos relacionados.

7.1.2.1.2 Logro de aplicacion del ISO 22301 en la norma interna en el
procedimiento para acciones correctivas y preventivas

Del capitulo 5, en el subnumeral 5.9.2, citamos:

[...] a) El promedio de los porcentajes de las calificaciones como aplicacion del 1SO
22301 clausula 10 sobre mejoras que abordan medidas correctivas, en la norma
interna establecida en el procedimiento para acciones correctivas y preventivas, es
de 51.30%.

La prelacion de los porcentajes individuales de aplicacién, en la norma interna
establecida en el procedimiento para acciones correctivas y preventivas es
78.26% identificar las inconformidades, 56.52% establecer medidas para controlar,
corregir, y hacer frente a las consecuencias; 52.17% implementar cualquier accion
necesaria, 47.83% hacer cambios en el SGCN si es necesario, y 21.74% revisar la
eficacia de las acciones correctivas emprendidas.

7.1.2.2 LOGROS EN EL CONOCIMIENTO O APLICACION DEL ESTANDAR ISO
22301

7.1.2.2.1 Logro de aplicacion del ISO 22301 en la planificacion de la
capacitacién y concienciacion

Del capitulo 5, en el subnumeral 5.2.2, citamos:

[...] b) El promedio de los porcentajes de las calificaciones como aplicacion de la
experiencia exitosa de la BVL, al planificar la capacitacion y concienciacion al
personal, es de 46.96%.

La prelacion de los porcentajes individuales de aplicacion, al planificar la capacitacion
y concienciaciéon al personal es 60.87% la capacitacion es a través de talleres,
47.83% la gerencia general da prioridad a los planes de capacitacion, 47.83% la
capacitacién es liderada por la gerencia de negocios, 43.48% se cuenta con el
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presupuesto y recursos suficientes, y 34.78% en la capacitacion participan todos los
colaboradores.

7.1.2.2.2 Logro de aplicacion del 1SO 22301 al establecer los objetivos de
tiempo de recuperacion para actividades

Del capitulo 5, en el subnumeral 5.4.2, citamos:

[...] b) El promedio de los porcentajes de las calificaciones como aplicaciéon del ISO
22301 clausula 8 sobre conocimiento especifico de las operaciones del negocio, al
establecer los objetivos de tiempo de recuperacién para actividades, es de
40.87%.

La prelacién de los porcentajes individuales de aplicacion, al establecer los objetivos
de tiempo de recuperacion para actividades es 69.57% identificacion de actividades
de apoyo a la prestacién del negocio, 43.48% establecer plazos priorizados para la
reanudacién de las actividades, 39.13% identificacion de dependencias y recursos de
apoyo para las actividades, incluyendo proveedores, socios externos y otras partes
interesadas; 26.09% evaluacion del impacto por el tiempo de no realizar las
actividades, y 26.09% revisiones estadisticas de las operaciones.

7.1.2.2.3 Logro de aplicacion del 1ISO 22301 al elaborar las minutas de revision
por parte de la gerencia

Del capitulo 5, en el subnumeral 5.8.2, citamos:

[...] @) El promedio de los porcentajes de las calificaciones como aplicacion del ISO
22301 clausula 9 sobre evaluar el desempefio, al elaborar las minutas de revision
por parte de la gerencia, es de 56.52%.

La prelacion de los porcentajes individuales de aplicacion, al elaborar las minutas
de revision por parte de la gerencia es 69.57% estado de las acciones de las
anteriores revisiones de gerencia, 60.87% informacion del desempefio de la
continuidad del negocio, incluyendo la evolucion de las acciones correctivas;
56.52% indicar fechas de implementacion, 47.83% cambios en asuntos externos e
internos, que son relevantes para el SGCN; y 47.83% oportunidades de mejora
continua.

7.1.2.3 LOGROS CON RESPECTO AL ENTENDIMIENTO DEL ESTANDAR ISO
22301.

7.1.2.3.1 Logro en entendimiento del ISO 22301 al elaborar el plan de
capacitacién y concienciacion

Del capitulo 5, en el subnumeral 5.2.4, citamos:

[...] b) El promedio de los porcentajes de las calificaciones como entendimiento del
ISO 22301 clausula 7 sobre apoyar con las personas adecuadas, al elaborar el
plan de capacitacion y concienciacion, es de 38.12%.

La prelacion de porcentajes individuales de entendimiento es de: 46.09% para
personas con conocimientos adecuados, 38.26% para personas con las

habilidades adecuadas y 30.00% para personas con la experiencia adecuada.

7.1.2.3.2 Logro en entendimiento del ISO 22301 en la elaboracion del informe
de pruebay verificacion

Del capitulo 5, en el subnumeral 5.5.2, citamos:
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[...] a) El promedio de los porcentajes de las calificaciones como aplicacion del 1SO
22301 clausula 8 sobre conocimiento especifico de las operaciones del negocio, al
elaborar el informe de prueba y verificacion, es de 50.22%.

La prelacion de los porcentajes individuales de aplicacion, al elaborar el informe de
prueba y verificacion es 53.91% se basan en escenarios apropiados, 53.04%
validar la totalidad de los mecanismos de continuidad de negocio, 48.70% son
revisados en el contexto de la promocidon de la mejora continua, y 45.22%
consistente con el alcance y objetivos.

7.1.2.3.3 Logro en entendimiento del ISO 22301 al elaborar el procedimiento de
auditoria interna en la continuidad del negocio

Del capitulo 5, en el subnumeral 5.7.2, citamos:

[...] a) El promedio de los porcentajes de las calificaciones como entendimiento del
ISO 22301 clausula 9 sobre evaluar el desempefio contra lo planificado, al
elaborar el procedimiento de auditoria interna en la continuidad del negocio, es de
56.52%.

La prelacion de los porcentajes individuales de entendimiento, al elaborar el
procedimiento de auditoria interna en la continuidad del negocio es 58.26% tener
en cuenta la importancia de los procesos en cuestion y los resultados de
auditorias anteriores, 58.26% asegurar que los resultados de las auditorias se
reporten a la administracion pertinente, y 53.04% considerar criterios de auditoria
y el alcance de cada auditoria.

7.1.2.4 LOGROS CON RESPECTO AL CUMPLIMIENTO DE LA NORMA INTERNA
DE CONTINUIDAD DEL NEGOCIO

7.1.2.4.1 Logro en cumplimiento de la norma interna al ejecutar el plan de
reparacion para la continuidad del negocio

Del capitulo 5, en el subnumeral 5.1.2, citamos:

[...] @) EI promedio de los porcentajes de las calificaciones como cumplimientos a la
norma interna (MGCN), al ejecutar el plan de reparacién de continuidad del
negocio, es del 56%.

La prelacion de los porcentajes individuales de cumplimiento, al ejecutar el plan de
reparacion de continuidad del negocio es 67.83% para el plan de emergencia,
65.22% para el plan de recuperacion de los servicios Tl, 52.17% para el plan de
continuidad del negocio, 49.57% para el plan de gestion de crisis y 45.22% para el
plan de contingencia.

7.1.2.4.2 Logro en cumplimiento de la norma interna al realizar las revisiones
postincidente

Del capitulo 5, en el subnumeral 5.6.2, citamos:

[...] b) EI promedio de los porcentajes de las calificaciones como cumplimiento de las
revisiones postincidente, con respecto a la norma interna establecida en el manual
de gestién de continuidad, es de 43.91%.

La prelacién de porcentajes individuales de cumplimiento es de: 48.70% MGCN
punto 6 actualizar el alcance del sistema si existen nuevos productos puestos en
produccion, y 39.13% MGCN punto 6 actualizar los planes cuando se produzca un
cambio en el ambiente operativo.
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7.2

CONCLUSIONES PARCIALES

7.2.1 CONCLUSION PARCIAL 1

7.2.1.1 CONTRASTACION DE LA SUBHIPOTESIS 09 (A1l = Plan de reparacion
para Continuidad del negocio)

Del subnumeral 2.3.2 de este informe de investigacion o tesis citamos la subhipotesis
“09” que habiamos planteado mediante el siguiente enunciado:

[...] Subhipétesis “09” Por no haber cumplido con el punto 6 del manual de gestidn
de continuidad, se producen incumplimientos en la ejecuciéon del plan de
reparacion para la continuidad del negocio.

De este mismo capitulo 6, en el subnumeral 6.1.1.4.1, citamos:

[...] b) El promedio de los porcentajes de las calificaciones como incumplimientos a la
norma interna (MGCN), al ejecutar el plan de reparacion de continuidad del negocio,
es del 44%.

La prelacion de los porcentajes individuales de mayor incumplimiento, al ejecutar el
plan de reparaciéon de continuidad del negocio es 54.78% para el plan de
contingencia, 50.43% para el plan de gestion de crisis, 47.83% para el plan de
continuidad del negocio, 34.78% para el plan de recuperacion de los servicios de Tl y
32.17% para el plan de emergencia.

[...] ¢) La prelacién de porcentajes de causas de incumplimiento a la norma interna
(MGCN), al ejecutar el plan de reparacién de continuidad del negocio es:

— 69.57%, la falta de unidad o integracion de los colaboradores que deberian
involucrarse.

— 69.57%, falta de capacitacion.

— 60.87%, las prioridades asignadas a otros requerimientos que compiten por ser
atendidos.

— 60.87%, el desinterés de las gerencias.

— 52.17%, No hubo quién asumiera el compromiso de supervisarlas.

Esta contrastaciéon del enunciado de la subhipotesis “09” con las apreciaciones
resultantes del analisis, al ejecutar el plan de reparacién para la continuidad del negocio,
nos permite establecer que esta hipétesis se prueba en un 44% porque este es el
porcentaje de los incumplimientos a la norma interna.

Pero simultdneamente se disprueba en un 56%, porque es el porcentaje de logros en el
cumplimiento de la norma interna al ejecutar el plan de reparacion para la continuidad del
negocio.

7.2.1.2 ENUNCIADO DE LA CONCLUSION PARCIAL 1

El resultado de la contrastacién de la subhipotesis “09” nos da base para formular la
conclusién parcial 1 mediante el siguiente enunciado:

En la ejecucion del plan de reparacién para la continuidad del negocio, se presenta un
cumplimiento a la norma interna (MGCN) del 56%.

La prelacién de los porcentajes individuales de cumplimiento, al ejecutar el plan de
reparacion de continuidad del negocio es 67.83% para el plan de emergencia, 65.22%
para el plan de recuperacién de los servicios Tl, 52.17% para el plan de continuidad del
negocio, 49.57% para el plan de gestion de crisis y 45.22% para el plan de contingencia.
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El promedio de los porcentajes de las calificaciones como incumplimientos a la norma
interna (MGCN), al ejecutar el plan de reparacion de continuidad del negocio, es del
44%.

La prelacién de los porcentajes individuales de mayor incumplimiento, al ejecutar el plan
de reparacion de continuidad del negocio es 54.78% para el plan de contingencia,
50.43% para el plan de gestion de crisis, 47.83% para el plan de continuidad del negocio,
34.78% para el plan de recuperacién de los servicios de Tl y 32.17% para el plan de
emergencia.

La prelacion de porcentajes de causas de incumplimiento a la norma interna (MGCN), al
ejecutar el plan de reparacién de continuidad del negocio es:

— 69.57%, la falta de unidad o integracion de los colaboradores que deberian involucrarse.

— 69.57%, falta de capacitacion.

— 60.87%, las prioridades asignadas a otros requerimientos que compiten por ser
atendidos.

— 60.87%, el desinterés de las gerencias.

— 52.17%, No hubo quién asumiera el compromiso de supervisarlas.

7.2.2 CONCLUSION PARCIAL 2

7.2.2.1 CONTRASTACION DE LA SUBHIPOTESIS 03 (A2 = Plan de capacitacion y
concienciacion)

Del subnumeral 2.3.2 de este informe de investigacién o tesis citamos la subhipétesis
“03” que habiamos planteado mediante el siguiente enunciado:

[...] Subhipétesis “03” En la planificacion de la capacitacion y concienciacioén, se
producen empirismos aplicativos en seguir lo establecido en el estandar ISO
22301, por no haber tenido en cuenta la experiencia exitosa de la BVL. en
incorporar una cultura de trabajo interna frente a incidentes.

De este mismo capitulo 6, en el subnumeral 6.1.1.2.1, citamos:

[...] a) El promedio de los porcentajes de las calificaciones como no aplicacion de la
experiencia exitosa de la BVL, al planificar la capacitacion y concienciacion al
personal, es de 53.04%.

La prelacion de porcentajes individuales de no aplicacion, al planificar la capacitacion
y concienciacion al personal es 65.22% en la capacitacién participan todos los
colaboradores, 56.52% se cuenta con el presupuesto y recursos suficientes, 52.17%
la gerencia da prioridad a los planes de capacitacion, 52.17% la capacitacién es
liderada por la gerencia de negocios y 39.13% la capacitacion es a través de talleres.

[...] ¢) La prelacion de porcentajes de causas de la no aplicacién de la experiencia
exitosa de la BVL, en la planificacion de la capacitacion y concienciacion al personal
es:

— 65.22%, No nos han capacitado para aprovecharlas.

— 60.87%, No ha habido quién asumiera el compromiso o se involucrara en
aprovecharlas.

— 56.52%, Falta de presupuesto.

— 47.83%, Nos ha faltado liderazgo gerencial para aprovecharlas.

— 39.13%, No nos han informado al respecto.

Esta contrastacion del enunciado de la subhipotesis “03” con las apreciaciones
resultantes del andlisis, al planificar la capacitacion y concienciacion al personal, nos
permite establecer que esta hipétesis se prueba en un 53.04% porque este es el
porcentaje de la no aplicacion de la experiencia exitosa de la BVL.
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Pero simultdneamente se disprueba en un 46.96%, porque es el porcentaje de logro en
la aplicacion de la experiencia exitosa de la BVL, al planificar la capacitacion y
concienciacion al personal.

7.2.2.2 ENUNCIADO DE LA CONCLUSION PARCIAL 2

El resultado de la contrastacién de la subhipotesis “03” nos da base para formular la
conclusién parcial 2 mediante el siguiente enunciado:

Al planificar la capacitacion y concienciacion al personal, se tiene una no aplicacién de la
experiencia exitosa de la BVL del 53.04%

El promedio de los porcentajes de las calificaciones como aplicacion de la experiencia
exitosa de la BVL, al planificar la capacitacion y concienciacion al personal, es de
46.96%.

La prelacion de los porcentajes individuales de aplicacién, al planificar la capacitaciéon y
concienciacion al personal es 60.87% la capacitacion es a través de talleres, 47.83% la
gerencia general da prioridad a los planes de capacitacion, 47.83% la capacitacién es
liderada por la gerencia de negocios, 43.48% se cuenta con el presupuesto y recursos
suficientes, y 34.78% en la capacitacion participan todos los colaboradores.

La prelacion de porcentajes individuales de no aplicacion, al planificar la capacitacion y
concienciacion al personal es 65.22% en la capacitacion participan todos los
colaboradores, 56.52% se cuenta con el presupuesto y recursos suficientes, 52.17% la
gerencia da prioridad a los planes de capacitacion, 52.17% la capacitacion es liderada
por la gerencia de negocios y 39.13% la capacitacion es a través de talleres.

La prelacion de porcentajes de causas de la no aplicacién de la experiencia exitosa de la

BVL, en la planificacién de la capacitacién y concienciacion al personal es:

— 65.22%, No nos han capacitado para aprovecharlas.

— 60.87%, No ha habido quién asumiera el compromiso o se involucrara en
aprovecharlas.

— 56.52%, Falta de presupuesto.

— 47.83%, Nos ha faltado liderazgo gerencial para aprovecharlas.

— 39.13%, No nos han informado al respecto.

7.2.3 CONCLUSION PARCIAL 3

7.2.3.1 CONTRASTACION DE LA SUBHIPOTESIS 06 (A2 = Plan de capacitacion y
concienciacién)

Del subnumeral 2.3.2 de este informe de investigacién o tesis citamos la subhipoétesis

“06” que habiamos planteado mediante el siguiente enunciado:

[.-.] Subhipédteis “06” Se producen distorsiones al elaborar el plan de capacitacion
y concienciacion; por no haber entendido la cldusula 7 del ISO 22301 sobre apoyar
o dar soporte con las personas que tengan los conocimientos, las habilidades y la
experiencia adecuados.

De este mismo capitulo 6, en el subnumeral 6.1.1.3.1, citamos:

[...] a) El promedio de los porcentajes de las calificaciones como no entendimiento del
ISO 22301 clausula 7 sobre apoyar con las personas adecuadas, al elaborar el plan
de capacitacion y concienciacion, es de 61.88%.

La prelacion de porcentajes individuales de no entendimiento, al elaborar el plan de
capacitacién y concienciacién es 70.00% para personas con la experiencia adecuada,
61.74% para personas con las habilidades adecuadas y 53.91% para personas con
conocimientos adecuados.
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[...] ¢) La prelacion de porcentajes de causas de no entendimiento del ISO 22301
clausula 7 sobre apoyar con las personas adecuadas, al elaborar el plan de
capacitacién y concienciacion es:

— 69.57%, No hubo quién asumiera el compromiso de supervisarlas.

— 65.22%, Las prioridades asignadas a otros requerimientos que compiten por ser
atendidos.

— 52.17%, La falta de capacitacion de los colaboradores que deberian involucrarse.

— 52.17%, El desinterés de las gerencias.

— 47.83%, Falta de presupuesto para consultoria.

Esta contrastacion del enunciado de la subhipotesis “06” con las apreciaciones
resultantes del andlisis, al elaborar el plan de capacitacion y concienciacién, nos permite
establecer que esta hipétesis se prueba en un 61.88% porque este es el porcentaje de
calificacion de no entendimiento del ISO 22301 clausula 7.

Pero simultaneamente se disprueba en un 38.12%, porque es el porcentaje de logros en
el entendimiento del ISO 22301 clausula 7 al elaborar el plan de capacitaciéon y
concienciacion.

7.2.3.2 ENUNCIADO DE LA CONCLUSION PARCIAL 3

El resultado de la contrastacién de la subhipotesis “06” nos da base para formular la
conclusién parcial 1 mediante el siguiente enunciado:

Al elaborar el plan de capacitacion y concienciacion, se tiene un no entendimiento del
ISO 22301 clausula 7 del 61.88%.

El promedio de los porcentajes de las calificaciones como entendimiento del ISO 22301
clausula 7 sobre apoyar con las personas adecuadas, al elaborar el plan de capacitacion
y concienciacion, es de 38.12%.

La prelacién de porcentajes individuales de entendimiento es de: 46.09% para personas
con conocimientos adecuados, 38.26% para personas con las habilidades adecuadas y
30.00% para personas con la experiencia adecuada.

La prelacion de porcentajes individuales de no entendimiento, al elaborar el plan de
capacitacion y concienciacién es 70.00% para personas con la experiencia adecuada,
61.74% para personas con las habilidades adecuadas y 53.91% para personas con
conocimientos adecuados.

La prelacién de porcentajes de causas de no entendimiento del ISO 22301 clausula 7

sobre apoyar con las personas adecuadas, al elaborar el plan de capacitaciéon y

concienciacion es:

— 69.57%, No hubo quién asumiera el compromiso de supervisarlas.

— 65.22%, Las prioridades asignadas a otros requerimientos que compiten por ser
atendidos.

— 52.17%, La falta de capacitacion de los colaboradores que deberian involucrarse.

— 52.17%, El desinterés de las gerencias.

— 47.83%, Falta de presupuesto para consultoria.

7.2.4 CONCLUSION PARCIAL 4

7.2.4.1 CONTRASTACION DE LA SUBHIPOTESIS 01 (A3 = Andlisis del impacto en
el negocio)

Del subnumeral 2.3.2 de este informe de investigacién o tesis citamos la subhipétesis
“01” que habiamos planteado mediante el siguiente enunciado:
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[...] Subhipoétesis “01” Se encuentran empirismos normativos en el andlisis del
impacto y evaluacion de riesgo de un siniestro, por no haber respetado la clausula
8 del 1ISO 22301 sobre el conocimiento especifico de las operaciones o el
funcionamiento del negocio

De este mismo capitulo 6, en el subnumeral 6.1.1.1.1, citamos:

[...] b) EI promedio de los porcentajes de las calificaciones como no aplicacién del 1ISO
22301 clausula 8 sobre conocimiento especifico de las operaciones del negocio, en la
normativa interna al realizar el andlisis del impacto en el negocio, es de 46.96%.

La prelacién de los porcentajes individuales de no aplicacion, en la normativa interna
al realizar el andlisis del impacto en el negocio es 82.61% un andlisis sistematico, la
priorizacién de los tratamientos de riesgo y sus costos relacionados, 52.17% define el
resultado del analisis del impacto y evaluacién de riesgos, 43.48% se define las
unidades de tiempo, 34.78% define criterios y evalla el impacto potencial de un
incidente perturbador, y 21.74% tiene en cuenta las leyes y otros requisitos suscritos
por la empresa.

[...] c) La prelacion de porcentajes de causas de no aplicacion del ISO 22301 clausula 8,
en la normativa interna al realizar el analisis del impacto en el negocio es:

— 65.22%, se han priorizado otros requerimientos.

— 60.87%, falta de presupuesto.

— 52.17%, nos ha faltado liderazgo gerencial.

— 47.83%, no nos han capacitado como realizarlo.

— 43.48%, no ha habido quién asumiera el compromiso o se involucrara en
realizarlo.

Esta contrastacion del enunciado de la subhipotesis “01” con las apreciaciones
resultantes del analisis, al realizar el analisis del impacto en el negocio, nos permite
establecer que esta hipétesis se prueba en un 46.96% porque este es el porcentaje de la
no aplicacion del 1ISO 22301 clausula 8 en la normativa interna.

Pero simultaneamente se disprueba en un 53.04%, porque es el porcentaje de logros en
la aplicacion del 1ISO 22301 clausula 8 en la normativa interna, al realizar el andlisis del
impacto en el negocio.

7.2.4.2 ENUNCIADO DE LA CONCLUSION PARCIAL 4

El resultado de la contrastacion de la subhipotesis “01” nos da base para formular la
conclusién parcial 4 mediante el siguiente enunciado:

En la normativa interna al realizar el andlisis del impacto en el negocio, se tiene una
aplicacién del ISO 22301 clausula 8 del 53.04%

La prelacion de los porcentajes individuales de aplicacion, en la normativa interna al
realizar el analisis del impacto en el negocio es 78.26% tiene en cuenta las leyes y otros
requisitos suscritos por la empresa, 65.22% define criterios y evalla el impacto potencial
de un incidente perturbador, 56.52% se define las unidades de tiempo, 47.83% define el
resultado del andlisis del impacto y evaluacién de riesgos, y 17.39% un andlisis
sistematico, la priorizacion de los tratamientos de riesgo y sus costos relacionados.

El promedio de los porcentajes de las calificaciones como no aplicaciéon del ISO 22301
clausula 8 sobre conocimiento especifico de las operaciones del negocio, en la
normativa interna al realizar el andlisis del impacto en el negocio, es de 46.96%.

La prelacién de los porcentajes individuales de no aplicacion, en la normativa interna al
realizar el andlisis del impacto en el negocio es 82.61% un analisis sistematico, la
priorizacién de los tratamientos de riesgo y sus costos relacionados, 52.17% define el
resultado del andlisis del impacto y evaluacion de riesgos, 43.48% se define las unidades
de tiempo, 34.78% define criterios y evalla el impacto potencial de un incidente
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perturbador, y 21.74% tiene en cuenta las leyes y otros requisitos suscritos por la
empresa.

La prelacién de porcentajes de causas de no aplicacion del ISO 22301 clausula 8, en la
normativa interna al realizar el analisis del impacto en el negocio es:

— 65.22%, se han priorizado otros requerimientos.

— 60.87%, falta de presupuesto.

— 52.17%, nos ha faltado liderazgo gerencial.

— 47.83%, no nos han capacitado como realizarlo.

— 43.48%, no ha habido quién asumiera el compromiso o0 se involucrara en realizarlo.

7.25 CONCLUSION PARCIAL 5

7.2.5.1 CONTRASTACION DE LA SUBHIPOTESIS 04 (A4 = Objetivos de tiempo de
recuperacion para actividades)

Del subnumeral 2.3.2 de este informe de investigacién o tesis citamos la subhip6tesis
“04” que habiamos planteado mediante el siguiente enunciado:

[...] Subhipétesis “04” En los objetivos de tiempo de recuperacién para
actividades, no se respeta la clausula 8 del estandar ISO 22301 sobre el
conocimiento especifico de las operaciones; produciéndose empirismos
aplicativos.

De este mismo capitulo 6, en el subnumeral 6.1.1.2.2, citamos:

[...] @) El promedio de los porcentajes de las calificaciones como no aplicacion del 1ISO
22301 clausula 8 sobre conocimiento especifico de las operaciones del negocio, al
establecer los objetivos de tiempo de recuperacién para actividades, es de 59.13%.

La prelacién de porcentajes individuales de no aplicacion, al establecer los objetivos
de tiempo de recuperacion para actividades es 73.91% evaluacion del impacto por el
tiempo de no realizar las actividades, 73.91% revisiones estadisticas de las
operaciones, 60.87% identificacion de dependencias y recursos de apoyo para las
actividades, incluyendo proveedores, socios externos y otras partes interesadas,
56.52% establecer plazos priorizados para la reanudacion de las actividades, y
30.43% identificacion de actividades de apoyo a la prestacién del negocio.

[...] c) La prelacion de porcentajes de causas de la no aplicacién del ISO 22301 clausula
8 sobre conocimiento especifico de las operaciones del negocio, al establecer los
objetivos de tiempo de recuperacion para actividades es:

— 78.26%, no nos han capacitado como realizarlo.

— 73.91%, falta de presupuesto para consultoria.

— 65.22%, no ha habido quién asumiera el compromiso o se involucrara en
realizarlo.

— 60.87%, se han priorizado otros requerimientos.

— 56.52%, nos ha faltado liderazgo gerencial.

Esta contrastacion del enunciado de la subhipotesis “04” con las apreciaciones
resultantes del andlisis, al establecer los objetivos de tiempo de recuperacion para
actividades, nos permite establecer que esta hipétesis se prueba en un 59.13% porque
este es el porcentaje de la no aplicacion del ISO 22301 clausula 8.

Pero simultdneamente se disprueba en un 40.87%, porque es el porcentaje de logro de
aplicacién del 1SO 22301 clausula 8 al establecer los objetivos de tiempo de
recuperacion para actividades.
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7.2.5.2 ENUNCIADO DE LA CONCLUSION PARCIAL 5

El resultado de la contrastacién de la subhipotesis “04” nos da base para formular la
conclusién parcial 5 mediante el siguiente enunciado:

Al establecer los objetivos de tiempo de recuperacién para actividades, se tiene una no
aplicacién del ISO 22301 clausula 8 del 59.13%

El promedio de los porcentajes de las calificaciones como aplicacion del ISO 22301
clausula 8 sobre conocimiento especifico de las operaciones del negocio, al establecer
los objetivos de tiempo de recuperacion para actividades, es de 40.87%.

La prelacién de los porcentajes individuales de aplicacion, al establecer los objetivos de
tiempo de recuperacion para actividades es 69.57% identificacién de actividades de
apoyo a la prestacién del negocio, 43.48% establecer plazos priorizados para la
reanudacién de las actividades, 39.13% identificacion de dependencias y recursos de
apoyo para las actividades, incluyendo proveedores, socios externos y otras partes
interesadas; 26.09% evaluacion del impacto por el tiempo de no realizar las actividades,
y 26.09% revisiones estadisticas de las operaciones.

La prelacion de porcentajes individuales de no aplicacion, al establecer los objetivos de
tiempo de recuperacion para actividades es 73.91% evaluacion del impacto por el tiempo
de no realizar las actividades, 73.91% revisiones estadisticas de las operaciones,
60.87% identificacibn de dependencias y recursos de apoyo para las actividades,
incluyendo proveedores, socios externos y otras partes interesadas; y 56.52% establecer
plazos priorizados para la reanudacién de las actividades.

La prelacion de porcentajes de causas de la no aplicacién del 1ISO 22301 clausula 8
sobre conocimiento especifico de las operaciones del negocio, al establecer los objetivos
de tiempo de recuperacion para actividades es:

— 78.26%, no nos han capacitado como realizarlo.

— 73.91%, falta de presupuesto para consultoria.

— 65.22%, no ha habido quién asumiera el compromiso 0 se involucrara en realizarlo.

— 60.87%, se han priorizado otros requerimientos.

— 56.52%, nos ha faltado liderazgo gerencial.

7.2.6 CONCLUSION PARCIAL 6

7.2.6.1 CONTRASTACION DE LA SUBHIPOTESIS 07 (A5 = Informe de prueba y
verificacion)

Del subnumeral 2.3.2 de este informe de investigacién o tesis citamos la subhipoétesis
“07” que habiamos planteado mediante el siguiente enunciado:

[...] Subhipédtesis “07” Por no haber aplicado bien la clausula 8 del ISO 22301
sobre el conocimiento especifico de las operaciones; en la elaboracién del informe
de pruebay verificacién, se producen distorsiones.

De este mismo capitulo 6, en el subnumeral 6.1.1.3.2, citamos:

[...] b) ElI promedio de los porcentajes de las calificaciones como no aplicacion del ISO
22301 clausula 8 sobre conocimiento especifico de las operaciones del negocio, al
elaborar el informe de prueba y verificacion, es de 49.78%.

La prelacion de los porcentajes individuales de no aplicacién, al elaborar el informe de
prueba y verificacion es 54.78% consistente con el alcance y objetivos, 51.30% son
revisados en el contexto de la promocién de la mejora continua, 46.96% validar la
totalidad de los mecanismos de continuidad de negocio, y 46.09% se basan en
escenarios apropiados.
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[...] c) La prelacion de porcentajes de causas de no aplicacion del ISO 22301 clausula 8,
al elaborar el informe de prueba y verificacion es:

— 69.57%, las prioridades asignadas a otros requerimientos que compiten por ser
atendidos.

— 69.57%, se realiz sin consultoria.

— 60.87%, la falta de capacitacion de los colaboradores que deberian involucrarse.

— 52.17%, no hubo quién asumiera el compromiso de supervisarlas.

— 52.17%, el desinterés de las gerencias.

Esta contrastacion del enunciado de la subhipotesis “07” con las apreciaciones
resultantes del analisis, al elaborar el informe de prueba y verificacion, nos permite
establecer que esta hipotesis se prueba en un 49.78% porque este es el porcentaje de la
no aplicacion 1SO 22301 clausula 8.

Pero simultaneamente se disprueba en un 50.22%, porque es el porcentaje de logro en
entendimiento del ISO 22301 clausula 8 en la elaboracién del informe de prueba y
verificacion.

7.2.6.2 ENUNCIADO DE LA CONCLUSION PARCIAL 6

El resultado de la contrastacién de la subhipotesis “07” nos da base para formular la
conclusién parcial 6 mediante el siguiente enunciado:

Al elaborar el informe de prueba y verificacion, se presenta una aplicacion del ISO 22301
clausula 8 del 50.22%.

La prelacién de los porcentajes individuales de aplicacién, al elaborar el informe de
prueba y verificacion es 53.91% se basan en escenarios apropiados, 53.04% validar la
totalidad de los mecanismos de continuidad de negocio, 48.70% son revisados en el
contexto de la promocion de la mejora continua, y 45.22% consistente con el alcance y
objetivos.

El promedio de los porcentajes de las calificaciones como no aplicacién del ISO 22301
clausula 8 sobre conocimiento especifico de las operaciones del negocio, al elaborar el
informe de prueba y verificacion, es de 49.78%.

La prelacion de los porcentajes individuales de no aplicacion, al elaborar el informe de
prueba y verificacion es 54.78% consistente con el alcance y objetivos, 51.30% son
revisados en el contexto de la promocion de la mejora continua, 46.96% validar la
totalidad de los mecanismos de continuidad de negocio, y 46.09% se basan en
escenarios apropiados.

La prelacién de porcentajes de causas de no aplicacion del 1ISO 22301 clausula 8, al

elaborar el informe de prueba y verificacion es:

— 69.57%, las prioridades asignadas a otros requerimiento-s que compiten por ser
atendidos.

— 69.57%, se realizo sin consultoria.

— 60.87%, la falta de capacitacion de los colaboradores que deberian involucrarse.

— 52.17%, no hubo quién asumiera el compromiso de supervisarlas.

— 52.17%, el desinterés de las gerencias.

7.2.7 CONCLUSION PARCIAL 7

7.2.7.1 CONTRASTACION DE LA SUBHIPOTESIS 10 (A6 = Revision
postincidente)

Del subnumeral 2.3.2 de este informe de investigacién o tesis citamos la subhipotesis
“10” que habiamos planteado mediante el siguiente enunciado:

[...] Subhipétesis “10” Se presentan incumplimientos en la revisién postincidente,
por no haber cumplido con el punto 6 del manual de gestién de continuidad.
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De este mismo capitulo 6, en el subnumeral 6.1.1.4.2, citamos:

[...] a) El promedio de los porcentajes de las calificaciones como incumplimiento de las
revisiones postincidente, con respecto a la norma interna establecida en el manual de
gestién de continuidad, es de 56.09%.

La prelacion de porcentajes individuales de incumplimiento, de las revisiones
postincidente es 60.87% MGCN punto 6 actualizar los planes cuando se produzca un
cambio en el ambiente operativo, y 51.30% MGCN punto 6 actualizar el alcance del
sistema si existen nuevos productos puestos en produccion.

[...] c) La prelacion de porcentajes de causas de incumplimiento de las revisiones
postincidente, con respecto a la norma interna establecida en el manual de gestién de
continuidad es:

— 56.52%, no se impulsé utilizando bonificaciones.

— 52.17%, no hubo quién asumiera el compromiso de supervisarlas.

— 52.17%, las prioridades asignadas a otros requerimientos que compiten por ser
atendidos.

— 52.17%, el desinterés de las gerencias.

— 47.83%, la falta de unidad o integracion de los colaboradores que deberian
involucrarse.

Esta contrastacién del enunciado de la subhipotesis “10” con las apreciaciones
resultantes del analisis, al realizar la revision postincidente, nos permite establecer que
esta hipétesis se prueba en un 56.09% porque este es el porcentaje del incumplimiento a
la norma interna establecida en el manual de gestién de continuidad.

Pero simultdneamente se disprueba en un 43.91%, porque es el porcentaje de logro en
el cumplimiento a la norma interna, al realizar la revision postincidente.

7.2.7.2 ENUNCIADO DE LA CONCLUSION PARCIAL 7

El resultado de la contrastacion de la subhipotesis “10” nos da base para formular la
conclusién parcial 7 mediante el siguiente enunciado:

Al realizar las revisiones postincidente, se tiene un incumplimiento a la norma interna
establecida en el manual de gestién de continuidad, del 56.09%

El promedio de los porcentajes de las calificaciones como cumplimiento de las revisiones
postincidente, con respecto a la norma interna establecida en el manual de gestion de
continuidad, es de 43.91%.

La prelacién de porcentajes individuales de cumplimiento es de: 48.70% MGCN punto 6
actualizar el alcance del sistema si existen nuevos productos puestos en produccion, y
39.13% MGCN punto 6 actualizar los planes cuando se produzca un cambio en el
ambiente operativo.

La prelacion de porcentajes individuales de incumplimiento, de las revisiones
postincidente es 60.87% MGCN punto 6 actualizar los planes cuando se produzca un
cambio en el ambiente operativo, y 51.30% MGCN punto 6 actualizar el alcance del
sistema si existen nuevos productos puestos en produccion.

La prelacion de porcentajes de causas de incumplimiento de las revisiones postincidente,

con respecto a la norma interna establecida en el manual de gestion de continuidad es:
56.52%, no se impulso utilizando bonificaciones.

— 52.17%, no hubo quién asumiera el compromiso de supervisarlas.

— 52.17%, las prioridades asignadas a otros requerimientos que compiten por ser
atendidos.
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— 52.17%, el desinterés de las gerencias.
— 47.83%, la falta de unidad o integracion de los colaboradores que deberian
involucrarse.

7.2.8 CONCLUSION PARCIAL 8

7.2.8.1 CONTRASTACION DE LA SUBHIPOTESIS 08 (A7 = Procedimiento para
auditoria interna)

Del subnumeral 2.3.2 de este informe de investigacién o tesis citamos la subhipétesis
“08” que habiamos planteado mediante el siguiente enunciado:

[...] Subhipodtesis “08” En la elaboracion del procedimiento de auditoria interna, se
producen distorsiones por no haber respetado la clausula 9 del ISO 22301 sobre
evaluar el desempefio contra lo planificado.

De este mismo capitulo 6, en el subnumeral 6.1.1.3.3, citamos:

[...] b) EI promedio de los porcentajes de las calificaciones como no entendimiento del
ISO 22301 clausula 9 sobre evaluar el desempefio contra lo planificado, al elaborar el
procedimiento de auditoria interna en la continuidad del negocio, es de 43.48%.

La prelacién de porcentajes individuales de no entendimiento es de: 46.96%
considerar criterios de auditoria y el alcance de cada auditoria, 41.74% tener en
cuenta la importancia de los procesos en cuestién y los resultados de auditorias
anteriores, y 41.74% asegurar que los resultados de las auditorias se reporten a la
administracion pertinente.

[...] c) La prelacion de porcentajes de causas de no entendimiento del 1ISO 22301
clausula 9 sobre evaluar el desempefio contra lo planificado, al elaborar el
procedimiento de auditoria interna en la continuidad del negocio es:

— 73.91%, las prioridades asignadas a otros requerimientos que compiten por ser
atendidos.

— 60.87%, no hubo quién asumiera el compromiso de supervisarlas.

— 65.22%, falta de presupuesto.

— 52.17%, el desinterés de las gerencias.

— 47.83%, la falta de capacitacion de los colaboradores que deberian involucrarse.

Esta contrastaciéon del enunciado de la subhipotesis “08” con las apreciaciones
resultantes del analisis al elaborar el procedimiento de auditoria interna en la continuidad
del negocio, nos permite establecer que esta hipétesis se prueba en un 43.48% porque
este es el porcentaje del no entendimiento del ISO 22301 clausula 9.

Pero simultaneamente se disprueba en un 56.52%, porque es el porcentaje de logro en
el entendimiento del ISO 22301 clausula 9, al elaborar el procedimiento de auditoria
interna en la continuidad del negocio.

7.2.8.2 ENUNCIADO DE LA CONCLUSION PARCIAL 8

El resultado de la contrastacién de la subhipotesis “08” nos da base para formular la
conclusién parcial 8 mediante el siguiente enunciado:

Al elaborar el procedimiento de auditoria interna en la continuidad del negocio, se tiene
un entendimiento del 1SO 22301 clausula 9 sobre evaluar el desempefio contra lo
planificado, del 56.52%.

La prelacion de los porcentajes individuales de entendimiento, al elaborar el
procedimiento de auditoria interna en la continuidad del negocio es 58.26% tener en
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cuenta la importancia de los procesos en cuestion y los resultados de auditorias
anteriores, 58.26% asegurar que los resultados de las auditorias se reporten a la
administracion pertinente, y 53.04% considerar criterios de auditoria y el alcance de cada
auditoria.

El promedio de los porcentajes de las calificaciones como no entendimiento del ISO
22301 clausula 9 sobre evaluar el desempefio contra lo planificado, al elaborar el
procedimiento de auditoria interna en la continuidad del negocio, es de 43.48%.

La prelacion de porcentajes individuales de no entendimiento es de: 46.96% considerar
criterios de auditoria y el alcance de cada auditoria, 41.74% tener en cuenta la
importancia de los procesos en cuestion y los resultados de auditorias anteriores, y
41.74% asegurar que los resultados de las auditorias se reporten a la administracion
pertinente.

La prelacién de porcentajes de causas de no entendimiento del ISO 22301 clausula 9

sobre evaluar el desempefio contra lo planificado, al elaborar el procedimiento de

auditoria interna en la continuidad del negocio es:

— 73.91%, las prioridades asignadas a otros requerimientos que compiten por ser
atendidos.

— 60.87%, no hubo quién asumiera el compromiso de supervisarlas.

— 65.22%, falta de presupuesto.

— 52.17%, el desinterés de las gerencias.

— 47.83%, la falta de capacitacion de los colaboradores que deberian involucrarse.

7.2.9 CONCLUSION PARCIAL 9

7.2.9.1 CONTRASTACION DE LA SUBHIPOTESIS 05 (A8 = Minutas de Revisién
por parte de la Gerencia)

Del subnumeral 2.3.2 de este informe de investigacién o tesis citamos la subhipétesis
“05” que habiamos planteado mediante el siguiente enunciado:

[.-.] Subhipétesis “05” Por no haber respetado la clausula 9 del ISO 22301 sobre
evaluar el desempefio contra lo planificado, se producen empirismos aplicativos al
elaborar las minutas de revisién por parte de la gerencia.

De este mismo capitulo 6, en el subnumeral 6.1.1.2.3, citamos:

[...] b) EI promedio de los porcentajes de las calificaciones como no aplicaciéon del 1ISO
22301 clausula 9 sobre evaluar el desempefio, al elaborar las minutas de revision por
parte de la gerencia, es de 43.48%.

La prelacion de los porcentajes individuales de no aplicacion al elaborar las minutas
de revisién por parte de la gerencia es 52.17% cambios en asuntos externos e
internos, que son relevantes para el SGCN, 52.17% oportunidades de mejora
continua, 43.48% indicar fechas de implementacién, 39.13% informacion del
desempefio de la continuidad del negocio, incluyendo la evolucién de las acciones
correctivas; y 30.43% estado de las acciones de las anteriores revisiones de gerencia.

[...] c) La prelacion de porcentajes de causas de no aplicacion del ISO 22301 clausula 9
sobre evaluar el desempefio contra lo planificado, al elaborar las minutas de revision
por parte de la gerencia es:

— 60.87%, se han priorizado otros requerimientos.

— 56.52%, no nos han capacitado como realizarlo.

— 52.17%, nos ha faltado liderazgo gerencial.

— 47.83%, no ha habido quién asumiera el compromiso o se involucrara en
realizarlo.

— 26.09%, desconocimiento de la normativa interna.
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Esta contrastacion del enunciado de la subhipotesis “05” con las apreciaciones
resultantes del analisis, al elaborar las minutas de revision por parte de la gerencia, nos
permite establecer que esta hipltesis se prueba en un 43.48% porque este es el
porcentaje de la no aplicacion del ISO 22301 clausula 9.

Pero simultaneamente se disprueba en un 56.52%, porque es el porcentaje de logros en
la aplicacion del ISO 22301 clausula 9, al elaborar las minutas de revisién por parte de la
gerencia

7.2.9.2 ENUNCIADO DE LA CONCLUSION PARCIAL 9

El resultado de la contrastacion de la subhipotesis “05” nos da base para formular la
conclusion parcial 9 mediante el siguiente enunciado:

Al elaborar las minutas de revisién por parte de la gerencia, se tiene una aplicacion del
ISO 22301 clausula 9 del 56.52%

La prelacion de los porcentajes individuales de aplicacién, al elaborar las minutas de
revision por parte de la gerencia es 69.57% estado de las acciones de las anteriores
revisiones de gerencia, 60.87% informacion del desempefio de la continuidad del
negocio, incluyendo la evolucién de las acciones correctivas; 56.52% indicar fechas de
implementacion, 47.83% cambios en asuntos externos e internos, que son relevantes
para el SGCN; y 47.83% oportunidades de mejora continua.

El promedio de los porcentajes de las calificaciones como no aplicacion del ISO 22301
clausula 9 sobre evaluar el desempefio, al elaborar las minutas de revision por parte de
la gerencia, es de 43.48%.

La prelacion de los porcentajes individuales de no aplicacion al elaborar las minutas de
revision por parte de la gerencia es 52.17% cambios en asuntos externos e internos, que
son relevantes para el SGCN, 52.17% oportunidades de mejora continua, 43.48% indicar
fechas de implementacion, 39.13% informacion del desempefio de la continuidad del
negocio, incluyendo la evolucién de las acciones correctivas; y 30.43% estado de las
acciones de las anteriores revisiones de gerencia.

La prelacién de porcentajes de causas de no aplicaciéon del ISO 22301 clausula 9 sobre
evaluar el desempefio contra lo planificado, al elaborar las minutas de revisién por parte
de la gerencia es:

— 60.87%, se han priorizado otros requerimientos.

— 56.52%, no nos han capacitado como realizarlo.

— 52.17%, nos ha faltado liderazgo gerencial.

— 47.83%, no ha habido quién asumiera el compromiso o0 se involucrara en realizarlo.

— 26.09%, desconocimiento de la normativa interna.

7.2.10 CONCLUSION PARCIAL 10

7.2.10.1 CONTRASTACION DE LA SUBHIPOTESIS 02 (A9 = Procedimiento para
acciones correctivas y preventivas)

Del subnumeral 2.3.2 de este informe de investigacion o tesis citamos la subhipétesis
“02” que habiamos planteado mediante el siguiente enunciado:

[...] Subhipétesis “02” En los procedimientos para acciones correctivas y
preventivas, se presentan empirismos normativos, por no haber aplicado bien la
clausula 10 del ISO 22301 sobre mejoras que abordan medidas correctivas

De este mismo capitulo 6, en el subnumeral 6.1.1.1.2, citamos:
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[...] b) El promedio de los porcentajes de las calificaciones como no aplicacién del ISO
22301 clausula 10 sobre mejoras que abordan medidas correctivas, en la norma
interna establecida en el procedimiento para acciones correctivas y preventivas, es de
48.70%.

La prelacion de los porcentajes individuales de no aplicaciéon, en la norma interna
establecida en el procedimiento para acciones correctivas y preventivas es 78.26%
revisar la eficacia de las acciones correctivas emprendidas, 52.17% hacer cambios en
el SGCN si es necesario, 47.83% implementar cualquier accion necesaria, 43.48%
establecer medidas para controlar, corregir, y hacer frente a las consecuencias; y
21.74% identificar las inconformidades.

[...] c) La prelacion de porcentajes de causas de no aplicacién del ISO 22301 clausula
10, en la norma interna establecida en el procedimiento para acciones correctivas y
preventivas es:

— 73.91%, falta de presupuesto para la implementacion.

— 56.52%, se han priorizado otros requerimientos.

— 56.52%, no nos han capacitado como realizarlo.

— 47.83%, nos ha faltado liderazgo gerencial.

— 43.48%, no ha habido quién asumiera el compromiso o se involucrara en
realizarlo.

Esta contrastacion del enunciado de la subhipotesis “02” con las apreciaciones
resultantes del analisis, al procedimiento para acciones correctivas y preventivas, nos
permite establecer que esta hipétesis se prueba en un 48.70% porque este es el
porcentaje de no aplicacién del ISO 22301 clausula 10.

Pero simultaneamente se disprueba en un 51.30%, porque es el porcentaje de logros de
aplicacién del 1SO 22301 clausula 10, en el procedimiento para acciones correctivas y
preventivas.

7.2.10.2 ENUNCIADO DE LA CONCLUSION PARCIAL 10

El resultado de la contrastacién de la subhipotesis “02” nos da base para formular la
conclusién parcial 10 mediante el siguiente enunciado:

En el procedimiento para acciones correctivas y preventivas, se presenta una aplicacion
del 1ISO 22301 clausula 10 del 51.30%

La prelacion de los porcentajes individuales de aplicacion, en la norma interna
establecida en el procedimiento para acciones correctivas y preventivas es 78.26%
identificar las inconformidades, 56.52% establecer medidas para controlar, corregir, y
hacer frente a las consecuencias; 52.17% implementar cualquier accién necesaria,
47.83% hacer cambios en el SGCN si es necesario, y 21.74% revisar la eficacia de las
acciones correctivas emprendidas.

El promedio de los porcentajes de las calificaciones como no aplicacion del ISO 22301
clausula 10 sobre mejoras que abordan medidas correctivas, en la norma interna
establecida en el procedimiento para acciones correctivas y preventivas, es de 48.70%.
La prelacion de los porcentajes individuales de no aplicacion, en la norma interna
establecida en el procedimiento para acciones correctivas y preventivas es 78.26%
revisar la eficacia de las acciones correctivas emprendidas, 52.17% hacer cambios en el
SGCN si es necesario, 47.83% implementar cualquier accién necesaria, 43.48%
establecer medidas para controlar, corregir, y hacer frente a las consecuencias; y
21.74% identificar las inconformidades.

La prelacion de porcentajes de causas de no aplicacién del ISO 22301 clausula 10, en la
norma interna establecida en el procedimiento para acciones correctivas y preventivas
es:

— 73.91%, falta de presupuesto para la implementacion.
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— 56.52%, se han priorizado otros requerimientos.
— 56.52%, no nos han capacitado como realizarlo.
— 47.83%, nos ha faltado liderazgo gerencial.

— 43.48%, no ha habido quién asumiera el compromiso o se involucrara en realizarlo.

7.3 CONCLUSION GENERAL

7.3.1 CONTRASTACION DE LA HIPOTESIS GLOBAL (Resultados de la contrastacion
de las subhipétesis)

En el subnumeral (2.3.1) planteamos la hipétesis global de esta investigacion, mediante el

siguiente enunciado:

[...] Se presentan dificultades en la gestién de la continuidad del negocio en la
empresa Alternativa SA. en los casos en que no se ha aplicado bien el estandar 1ISO
22301; o, por haber incumplido con el manual de gestion de la continuidad del
negocio (MGCN); o, por no haber aprovechado la experiencia exitosa de la Bolsa de
Valores de Lima sobre incorporar una cultura de trabajo interna frente a incidentes.

Tabla N° 25. Prueba y disprueba de la hipotesis global

Subhipotesis

Porcentaje de prueba (lo
negativo relacionado con las

Porcentaje de disprueba (lo
positivo relacionado con los

(empirismo normativo)

variables del problema) logros)
56.00
9 . 44'.00. (logro en cumplimiento de la
(incumplimiento)
norma)
3 53.04 46.96
(empirismo aplicativo) (aplicacién de experiencia exitosa)
6 61.88 38.12
istorsiones entendimiento de
di i dimi del ISO 22301
1 46.96 53.04
empirismo normativo aplicacion de
iri i licacion del 1ISO 22301
4 59.13 40.87
(empirismo aplicativo) (aplicacién del 1ISO 22301)
7 49.78 50.22
istorsiones entendimiento de
(di i ) ( dimi del ISO 22301)
10 56.09 43.91
(incumplimiento) (Cumplimiento de la norma)
8 43.48 56.52
(distorsiones) (entendimiento del ISO 22301)
5 43.48 56.52
(empirismo aplicativo) (aplicacién del 1ISO 22301)
5 48.70 51.30

(aplicacién del 1ISO 22301)

Prueba y disprueba de la
hipétesis global

50.65

49.35
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Para contrastar esta hipotesis global, se toman como premisas los resultados de las
contrastaciones de la subhipétesis “09”, “03”, “06”, “01”, “04”, “07”, “10”, “08”, “05” y “02”, que
tuvieron los siguientes porcentajes de prueba y disprueba:

El promedio de las contrastaciones de las subhipétesis nos permite establecer que la
hipétesis global se prueba en un 50.65%, porque ese es el promedio de empirismo
aplicativos, deficiencias y carencias; y simultdneamente, se disprueba en un 49.35%,
porque ese es el promedio de logros que complementan a los de las variables del problema.

7.3.2 ENUNCIADO DE LA CONCLUSION GENERAL (Integracion de las conclusiones
parciales)

De manera general esta investigacion concluye en que la gestion de la continuidad del
negocio en Edpyme Alternativa en un 50.65% es negativa, porque ese es el promedio
integral de resultados de las calificaciones negativas que comprende a los empirismos
normativos en la norma interna; a los empirismos aplicativos, a las distorsiones y a los
incumplimientos de los colaboradores

a) Con respecto al plan de reparacion para la continuidad del negocio

En la ejecucion del plan de reparacion para la continuidad del negocio, se presenta un
cumplimiento a la norma interna (MGCN) del 56%.

La prelacién de los porcentajes individuales de cumplimiento, al ejecutar el plan de
reparacion de continuidad del negocio es 67.83% para el plan de emergencia, 65.22%
para el plan de recuperacion de los servicios T, 52.17% para el plan de continuidad del
negocio, 49.57% para el plan de gestion de crisis y 45.22% para el plan de contingencia.

El promedio de los porcentajes de las calificaciones como incumplimientos a la norma
interna (MGCN), al ejecutar el plan de reparaciéon de continuidad del negocio, es del
44%.

La prelacién de los porcentajes individuales de mayor incumplimiento, al ejecutar el plan
de reparacion de continuidad del negocio es 54.78% para el plan de contingencia,
50.43% para el plan de gestion de crisis, 47.83% para el plan de continuidad del negocio,
34.78% para el plan de recuperacion de los servicios de Tl y 32.17% para el plan de
emergencia.

La prelacidon de porcentajes de causas de incumplimiento a la norma interna (MGCN), al

ejecutar el plan de reparacién de continuidad del negocio es:

— 69.57%, la falta de unidad o integracion de los colaboradores que deberian
involucrarse.

— 69.57%, falta de capacitacion.

— 60.87%, las prioridades asignadas a otros requerimientos que compiten por ser
atendidos.

— 60.87%, el desinterés de las gerencias.

— 52.17%, No hubo quién asumiera el compromiso de supervisarlas.

b) Con respecto al plan de capacitacién y concienciacion, en presentar
empirismos aplicativos

Al planificar la capacitacion y concienciacion al personal, se tiene una no aplicacion de la
experiencia exitosa de la BVL del 53.04%

El promedio de los porcentajes de las calificaciones como aplicacion de la experiencia
exitosa de la BVL, al planificar la capacitacién y concienciacién al personal, es de
46.96%.

La prelacién de los porcentajes individuales de aplicacién, al planificar la capacitaciéon y
concienciacion al personal es 60.87% la capacitacion es a través de talleres, 47.83% la
gerencia general da prioridad a los planes de capacitacion, 47.83% la capacitacion es
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liderada por la gerencia de negocios, 43.48% se cuenta con el presupuesto y recursos
suficientes, y 34.78% en la capacitacion participan todos los colaboradores.

La prelacion de porcentajes individuales de no aplicacién, al planificar la capacitacién y
concienciacion al personal es 65.22% en la capacitacion participan todos los
colaboradores, 56.52% se cuenta con el presupuesto y recursos suficientes, 52.17% la
gerencia da prioridad a los planes de capacitacion, 52.17% la capacitacion es liderada
por la gerencia de negocios y 39.13% la capacitacion es a través de talleres.

La prelacion de porcentajes de causas de la no aplicacién de la experiencia exitosa de la

BVL, en la planificacion de la capacitacion y concienciacion al personal es:
65.22%, No nos han capacitado para aprovecharlas.

— 60.87%, No ha habido quién asumiera el compromiso o se involucrara en
aprovecharlas.

— 56.52%, Falta de presupuesto.

— 47.83%, Nos ha faltado liderazgo gerencial para aprovecharlas.

— 39.13%, No nos han informado al respecto.

c) Con respecto al plan de capacitacibn y concienciacion, en originar
distorsiones

Al elaborar el plan de capacitacion y concienciacion, se tiene un no entendimiento del
ISO 22301 clausula 7 del 61.88%.

El promedio de los porcentajes de las calificaciones como entendimiento del ISO 22301
clausula 7 sobre apoyar con las personas adecuadas, al elaborar el plan de capacitacion
y concienciacion, es de 38.12%.

La prelacién de porcentajes individuales de entendimiento es de: 46.09% para personas
con conocimientos adecuados, 38.26% para personas con las habilidades adecuadas y
30.00% para personas con la experiencia adecuada.

La prelacion de porcentajes individuales de no entendimiento, al elaborar el plan de
capacitacion y concienciacién es 70.00% para personas con la experiencia adecuada,
61.74% para personas con las habilidades adecuadas y 53.91% para personas con
conocimientos adecuados.

La prelacién de porcentajes de causas de no entendimiento del ISO 22301 clausula 7

sobre apoyar con las personas adecuadas, al elaborar el plan de capacitaciéon y

concienciacion es:

— 69.57%, No hubo quién asumiera el compromiso de supervisarlas.

— 65.22%, Las prioridades asignadas a otros requerimientos que compiten por ser
atendidos.

— 52.17%, La falta de capacitacion de los colaboradores que deberian involucrarse.

— 52.17%, El desinterés de las gerencias.

— 47.83%, Falta de presupuesto para consultoria.

d) Con respecto al analisis del impacto en el negocio

En la normativa interna al realizar el analisis del impacto en el negocio, se tiene una
aplicacion del 1ISO 22301 clausula 8 del 53.04%

La prelacion de los porcentajes individuales de aplicacion, en la normativa interna al
realizar el analisis del impacto en el negocio es 78.26% tiene en cuenta las leyes y otros
requisitos suscritos por la empresa, 65.22% define criterios y evalla el impacto potencial
de un incidente perturbador, 56.52% se define las unidades de tiempo, 47.83% define el
resultado del andlisis del impacto y evaluacién de riesgos, y 17.39% un analisis
sistematico, la priorizacion de los tratamientos de riesgo y sus costos relacionados.
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El promedio de los porcentajes de las calificaciones como no aplicacion del ISO 22301
clausula 8 sobre conocimiento especifico de las operaciones del negocio, en la
normativa interna al realizar el analisis del impacto en el negocio, es de 46.96%.

La prelacion de los porcentajes individuales de no aplicacién, en la normativa interna al
realizar el analisis del impacto en el negocio es 82.61% un analisis sistematico, la
priorizacién de los tratamientos de riesgo y sus costos relacionados, 52.17% define el
resultado del andlisis del impacto y evaluacion de riesgos, 43.48% se define las unidades
de tiempo, 34.78% define criterios y evalla el impacto potencial de un incidente
perturbador, y 21.74% tiene en cuenta las leyes y otros requisitos suscritos por la
empresa.

La prelacion de porcentajes de causas de no aplicacion del ISO 22301 clausula 8, en la
normativa interna al realizar el andlisis del impacto en el negocio es:

— 65.22%, se han priorizado otros requerimientos.

— 60.87%, falta de presupuesto.

— 52.17%, nos ha faltado liderazgo gerencial.

— 47.83%, no nos han capacitado como realizarlo.

— 43.48%, no ha habido quién asumiera el compromiso o0 se involucrara en realizarlo.

e) Con respecto alos objetivos de tiempo de recuperacién para actividades

Al establecer los objetivos de tiempo de recuperacién para actividades, se tiene una no
aplicacién del ISO 22301 clausula 8 del 59.13%

El promedio de los porcentajes de las calificaciones como aplicacion del ISO 22301
clausula 8 sobre conocimiento especifico de las operaciones del negocio, al establecer
los objetivos de tiempo de recuperacién para actividades, es de 40.87%.

La prelacién de los porcentajes individuales de aplicacion, al establecer los objetivos de
tiempo de recuperacion para actividades es 69.57% identificacién de actividades de
apoyo a la prestacion del negocio, 43.48% establecer plazos priorizados para la
reanudacién de las actividades, 39.13% identificacién de dependencias y recursos de
apoyo para las actividades, incluyendo proveedores, socios externos y otras partes
interesadas; 26.09% evaluacion del impacto por el tiempo de no realizar las actividades,
y 26.09% revisiones estadisticas de las operaciones.

La prelacion de porcentajes individuales de no aplicacion, al establecer los objetivos de
tiempo de recuperacion para actividades es 73.91% evaluacion del impacto por el tiempo
de no realizar las actividades, 73.91% revisiones estadisticas de las operaciones,
60.87% identificacion de dependencias y recursos de apoyo para las actividades,
incluyendo proveedores, socios externos y otras partes interesadas; y 56.52% establecer
plazos priorizados para la reanudacion de las actividades.

La prelacion de porcentajes de causas de la no aplicacién del ISO 22301 clausula 8
sobre conocimiento especifico de las operaciones del negocio, al establecer los objetivos
de tlempo de recuperacién para actividades es:
78.26%, no nos han capacitado como realizarlo.
— 73.91%, falta de presupuesto para consultoria.
— 65.22%, no ha habido quién asumiera el compromiso o se involucrara en realizarlo.
— 60.87%, se han priorizado otros requerimientos.
— 56.52%, nos ha faltado liderazgo gerencial.

f) Conrespecto al informe de prueba y verificacion

Al elaborar el informe de prueba y verificacion, se presenta una aplicacion del 1ISO 22301
clausula 8 del 50.22%.

La prelacién de los porcentajes individuales de aplicacién, al elaborar el informe de
prueba y verificacién es 53.91% se basan en escenarios apropiados, 53.04% validar la
totalidad de los mecanismos de continuidad de negocio, 48.70% son revisados en el
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contexto de la promocién de la mejora continua, y 45.22% consistente con el alcance y
objetivos.

El promedio de los porcentajes de las calificaciones como no aplicacién del 1SO 22301
clausula 8 sobre conocimiento especifico de las operaciones del negocio, al elaborar el
informe de prueba y verificacion, es de 49.78%.

La prelacion de los porcentajes individuales de no aplicacion, al elaborar el informe de
prueba y verificacion es 54.78% consistente con el alcance y objetivos, 51.30% son
revisados en el contexto de la promocion de la mejora continua, 46.96% validar la
totalidad de los mecanismos de continuidad de negocio, y 46.09% se basan en
escenarios apropiados.

La prelacién de porcentajes de causas de no aplicacion del ISO 22301 clausula 8, al

elaborar el informe de prueba y verificacion es:

— 69.57%, las prioridades asignadas a otros requerimiento-s que compiten por ser
atendidos.

— 69.57%, se realiz6 sin consultoria.

— 60.87%, la falta de capacitacién de los colaboradores que deberian involucrarse.

— 52.17%, no hubo quién asumiera el compromiso de supervisarlas.

— 52.17%, el desinterés de las gerencias.

g) Con respecto alarevision postincidente

Al realizar las revisiones postincidente, se tiene un incumplimiento a la norma interna
establecida en el manual de gestion de continuidad, del 56.09%

El promedio de los porcentajes de las calificaciones como cumplimiento de las revisiones
postincidente, con respecto a la norma interna establecida en el manual de gestion de
continuidad, es de 43.91%.

La prelacién de porcentajes individuales de cumplimiento es de: 48.70% MGCN punto 6
actualizar el alcance del sistema si existen nuevos productos puestos en produccion, y
39.13% MGCN punto 6 actualizar los planes cuando se produzca un cambio en el
ambiente operativo.

La prelacion de porcentajes individuales de incumplimiento, de las revisiones
postincidente es 60.87% MGCN punto 6 actualizar los planes cuando se produzca un
cambio en el ambiente operativo, y 51.30% MGCN punto 6 actualizar el alcance del
sistema si existen nuevos productos puestos en produccion.

La prelacion de porcentajes de causas de incumplimiento de las revisiones postincidente,

con respecto a la norma interna establecida en el manual de gestién de continuidad es:

— 56.52%, no se impulsé utilizando bonificaciones.

— 52.17%, no hubo quién asumiera el compromiso de supervisarlas.

— 52.17%, las prioridades asignadas a otros requerimientos que compiten por ser
atendidos.

— 52.17%, el desinterés de las gerencias.

— 47.83%, la falta de unidad o integracion de los colaboradores que deberian
involucrarse.

h) Con respecto al procedimiento de auditoria interna

Al elaborar el procedimiento de auditoria interna en la continuidad del negocio, se tiene
un entendimiento del 1ISO 22301 clausula 9 sobre evaluar el desempefio contra lo
planificado, del 56.52%.

La prelacion de los porcentajes individuales de entendimiento, al elaborar el
procedimiento de auditoria interna en la continuidad del negocio es 58.26% tener en
cuenta la importancia de los procesos en cuestion y los resultados de auditorias
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anteriores, 58.26% asegurar que los resultados de las auditorias se reporten a la
administracion pertinente, y 53.04% considerar criterios de auditoria y el alcance de cada
auditoria.

El promedio de los porcentajes de las calificaciones como no entendimiento del ISO
22301 clausula 9 sobre evaluar el desempefio contra lo planificado, al elaborar el
procedimiento de auditoria interna en la continuidad del negocio, es de 43.48%.

La prelacion de porcentajes individuales de no entendimiento es de: 46.96% considerar
criterios de auditoria y el alcance de cada auditoria, 41.74% tener en cuenta la
importancia de los procesos en cuestion y los resultados de auditorias anteriores, y
41.74% asegurar que los resultados de las auditorias se reporten a la administracion
pertinente.

La prelacion de porcentajes de causas de no entendimiento del ISO 22301 clausula 9

sobre evaluar el desempefio contra lo planificado, al elaborar el procedimiento de

auditoria interna en la continuidad del negocio es:

— 73.91%, las prioridades asignadas a otros requerimientos que compiten por ser
atendidos.

— 60.87%, no hubo quién asumiera el compromiso de supervisarlas.

— 65.22%, falta de presupuesto.

— 52.17%, el desinterés de las gerencias.

— 47.83%, la falta de capacitacion de los colaboradores que deberian involucrarse.

) Conrespecto alas minutas de revisién por parte de la gerencia

Al elaborar las minutas de revisién por parte de la gerencia, se tiene una aplicacién del
ISO 22301 clausula 9 del 56.52%

La prelacion de los porcentajes individuales de aplicacién, al elaborar las minutas de
revision por parte de la gerencia es 69.57% estado de las acciones de las anteriores
revisiones de gerencia, 60.87% informacion del desempefio de la continuidad del
negocio, incluyendo la evolucién de las acciones correctivas; 56.52% indicar fechas de
implementacion, 47.83% cambios en asuntos externos e internos, que son relevantes
para el SGCN; y 47.83% oportunidades de mejora continua.

El promedio de los porcentajes de las calificaciones como no aplicacion del ISO 22301
clausula 9 sobre evaluar el desempefio, al elaborar las minutas de revisién por parte de
la gerencia, es de 43.48%.

La prelacion de los porcentajes individuales de no aplicacion al elaborar las minutas de
revision por parte de la gerencia es 52.17% cambios en asuntos externos e internos, que
son relevantes para el SGCN, 52.17% oportunidades de mejora continua, 43.48% indicar
fechas de implementacién, 39.13% informacion del desempefio de la continuidad del
negocio, incluyendo la evolucién de las acciones correctivas; y 30.43% estado de las
acciones de las anteriores revisiones de gerencia.

La prelacién de porcentajes de causas de no aplicaciéon del ISO 22301 clausula 9 sobre
evaluar el desempefio contra lo planificado, al elaborar las minutas de revision por parte
de la gerencia es:

— 60.87%, se han priorizado otros requerimientos.

— 56.52%, no nos han capacitado como realizarlo.

— 52.17%, nos ha faltado liderazgo gerencial.

— 47.83%, no ha habido quién asumiera el compromiso 0 se involucrara en realizarlo.

— 26.09%, desconocimiento de la normativa interna.

j) Con respecto al procedimiento para acciones correctivas y preventivas

En el procedimiento para acciones correctivas y preventivas, se presenta una aplicacion
del ISO 22301 clausula 10 del 51.30%
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La prelacion de los porcentajes individuales de aplicacién, en la norma interna
establecida en el procedimiento para acciones correctivas y preventivas es 78.26%
identificar las inconformidades, 56.52% establecer medidas para controlar, corregir, y
hacer frente a las consecuencias; 52.17% implementar cualquier accién necesaria,
47.83% hacer cambios en el SGCN si es necesario, y 21.74% revisar la eficacia de las
acciones correctivas emprendidas.

El promedio de los porcentajes de las calificaciones como no aplicacion del 1ISO 22301
clausula 10 sobre mejoras que abordan medidas correctivas, en la norma interna
establecida en el procedimiento para acciones correctivas y preventivas, es de 48.70%.
La prelacion de los porcentajes individuales de no aplicacién, en la norma interna
establecida en el procedimiento para acciones correctivas y preventivas es 78.26%
revisar la eficacia de las acciones correctivas emprendidas, 52.17% hacer cambios en el
SGCN si es necesario, 47.83% implementar cualquier accidon necesaria, 43.48%
establecer medidas para controlar, corregir, y hacer frente a las consecuencias; y
21.74% identificar las inconformidades.

La prelacion de porcentajes de causas de no aplicacién del ISO 22301 clausula 10, en la
norma interna establecida en el procedimiento para acciones correctivas y preventivas
es:

— 73.91%, falta de presupuesto para la implementacion.

— 56.52%, se han priorizado otros requerimientos.

— 56.52%, no nos han capacitado como realizarlo.

— 47.83%, nos ha faltado liderazgo gerencial.

— 43.48%, no ha habido quién asumiera el compromiso o se involucrara en realizarlo.
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VIll. RECOMENDACIONES

Cada recomendacién parcial se basa o fundamenta en una conclusién parcial, que ha establecido
la integracion sintetizada del resultado de la contrastacion de una subhipétesis y que integra el
porcentaje confirmatorio con respecto a la variable del problema, que cruza y sus causas, y como
complementos opuestos, los logros.

8.1 RECOMENDACIONES PARCIALES

8.1.1 RECOMENDACION PARCIAL 1, CON RESPECTO AL PLAN DE REPARACION
PARA LA CONTINUIDAD DEL NEGOCIO

8.1.1.1 CONCLUSION EN QUE SE BASA

Dado a que esta investigacion, como conclusién parcial 1, que citamos a continuacion,
ha establecido que:

[...] En la ejecucion del plan de reparacién para la continuidad del negocio, se presenta
un cumplimiento a la norma interna (MGCN) del 56%.

La prelacién de los porcentajes individuales de cumplimiento, al ejecutar el plan de
reparacion de continuidad del negocio es 67.83% para el plan de emergencia, 65.22%
para el plan de recuperacién de los servicios Tl, 52.17% para el plan de continuidad del
negocio, 49.57% para el plan de gestion de crisis y 45.22% para el plan de contingencia.

El promedio de los porcentajes de las calificaciones como incumplimientos a la norma
interna (MGCN), al ejecutar el plan de reparaciéon de continuidad del negocio, es del
44%.

La prelacién de los porcentajes individuales de mayor incumplimiento, al ejecutar el plan
de reparacion de continuidad del negocio es 54.78% para el plan de contingencia,
50.43% para el plan de gestion de crisis, 47.83% para el plan de continuidad del negocio,
34.78% para el plan de recuperacion de los servicios de Tl 'y 32.17% para el plan de
emergencia.

La prelacién de porcentajes de causas de incumplimiento a la norma interna (MGCN), al

ejecutar el plan de reparacién de continuidad del negocio es:

— 69.57%, la falta de unidad o integracion de los colaboradores que deberian
involucrarse.

— 69.57%, falta de capacitacion.

— 60.87%, las prioridades asignadas a otros requerimientos que compiten por ser
atendidos.

— 60.87%, el desinterés de las gerencias.

— 52.17%, No hubo quién asumiera el compromiso de supervisarlas.

8.1.1.2 ENUNCIADO DE LA RECOMENDACION PARCIAL 1, CON RESPECTO AL
PLAN DE REPARACION PARA LA CONTINUIDAD DEL NEGOCIO

Esta conclusién parcial 1 nos da base para formular la recomendacion parcial 1 mediante
el siguiente enunciado:

Con respecto al plan de reparacion para la continuidad del negocio se deben desarrollar
programas de capacitacion y evaluar permanentemente a los colaboradores, para poder
consolidar los logros en el cumplimiento de la norma interna (MGCN), que actualmente
es del 56%. Pero teniendo en cuenta que el porcentaje de mayor incumplimiento es para
el plan de contingencia en 54.78%; el mayor peso de los contenidos de la capacitacion y
evaluacion debe concentrarse precisamente en el plan de contingencia; seguido del plan
de la gestién de crisis en 50.43%, el plan de continuidad del negocio en 47.83%, el plan
de recuperacioén de los servicios de Tl en 34.78% y finalmente el plan de emergencia en
32.17%.

Y dado que segun afirman los colaboradores, entre las principales causas por las que no
cumplen con la normativa interna estan aquellas de “falta de unidad de los
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colaboradores” y “falta de capacitacion”. Por ello los programas de capacitacion y
evaluacion deben incluir el reiterar, sin ningdn tipo de duda la integraciéon entre los
colaboradores y desarrollar las actividades en cumplimiento del plan de contingencia,
plan de gestién de crisis, plan de continuidad del negocio, plan de recuperacién de los
servicios de Tl y el plan de emergencia.

Ademas, dado que entre otras de las principales causas del incumplimiento se ha
sefialado el desinterés de las gerencias; dicha capacitacion debe ser obligatoria de
manera gradual y permanente para los gerentes.

8.1.2 RECOMENDACION PARCIAL 2, CON RESPECTO AL PLAN DE CAPACITACION
Y CONCIENCIACION, EN PRESENTAR EMPIRISMOS APLICATIVOS

8.1.2.1 CONCLUSION EN QUE SE BASA

Dado a que esta investigacion, como conclusién parcial 2, que citamos a continuacion,
ha establecido que:

[...] Al planificar la capacitacién y concienciacién al personal, se tiene una no aplicacién
de la experiencia exitosa de la BVL del 53.04%

El promedio de los porcentajes de las calificaciones como aplicacion de la experiencia
exitosa de la BVL, al planificar la capacitacién y concienciacién al personal, es de
46.96%.

La prelacion de los porcentajes individuales de aplicacién, al planificar la capacitacién y
concienciacion al personal es 60.87% la capacitacién es a través de talleres, 47.83% la
gerencia general da prioridad a los planes de capacitacion, 47.83% la capacitacion es
liderada por la gerencia de negocios, 43.48% se cuenta con el presupuesto y recursos
suficientes, y 34.78% en la capacitacion participan todos los colaboradores.

La prelacion de porcentajes individuales de no aplicacién, al planificar la capacitacion y
concienciacion al personal es 65.22% en la capacitacion participan todos los
colaboradores, 56.52% se cuenta con el presupuesto y recursos suficientes, 52.17% la
gerencia da prioridad a los planes de capacitacién, 52.17% la capacitacién es liderada
por la gerencia de negocios y 39.13% la capacitacion es a través de talleres.

La prelacion de porcentajes de causas de la no aplicacion de la experiencia exitosa de la

BVL, en la planificacién de la capacitacién y concienciacioén al personal es:

— 65.22%, No nos han capacitado para aprovecharlas.

— 60.87%, No ha habido quién asumiera el compromiso o se involucrara en
aprovecharlas.

— 56.52%, Falta de presupuesto.

— 47.83%, Nos ha faltado liderazgo gerencial para aprovecharlas.

— 39.13%, No nos han informado al respecto.

8.1.2.2 ENUNCIADO DE LA RECOMENDACION PARCIAL 2, CON RESPECTO AL
PLAN DE CAPACITACION Y CONCIENCIACION, EN PRESENTAR
EMPIRISMOS APLICATIVOS

Esta conclusién parcial 2 nos da base para formular la recomendacion parcial 2 mediante
el siguiente enunciado:

Debido a que, entre las principales causas de la no aplicacion de la experiencia exitosa
de la BVL, se menciona el no haber quien asumiera el compromiso o se involucre en
aprovecharlas, se deben concentrar las funciones en la gerencia de negocio, para que
sea la responsable de aplicar la experiencia exitosa de la BVL.

La gerencia de negocios y el resto de colaboradores deben asumir como funcién y
compromiso, el difundir y aplicar correctamente la experiencia exitosa de la BVL

La gerencia de negocios debe considerar prioritario y urgente gestionar los aumentos
presupuestales, que permitan capacitar a todos los colaboradores y realizar las
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inversiones para lograr una gestion de continuidad del negocio estandarizada de acuerdo
al ISO 22301.

Ademas, la capacitacién debe realizarse mediante talleres, con la finalidad de evidenciar
y practicar las actividades que forman parte de la continuidad del negocio.

8.1.3 RECOMENDACION PARCIAL 3, CON RESPECTO AL PLAN DE CAPACITACION
Y CONCIENCIACION, EN ORIGINAR DISTORSIONES

8.1.3.1 CONCLUSION EN QUE SE BASA

Dado a que esta investigacion, como conclusion parcial 3, que citamos a continuacion,
ha establecido que:

[...] Al elaborar el plan de capacitacion y concienciacion, se tiene un no entendimiento
del ISO 22301 clausula 7 del 61.88%.

El promedio de los porcentajes de las calificaciones como entendimiento del ISO 22301
clausula 7 sobre apoyar con las personas adecuadas, al elaborar el plan de capacitacion
y concienciacioén, es de 38.12%.

La prelacién de porcentajes individuales de entendimiento es de: 46.09% para personas
con conocimientos adecuados, 38.26% para personas con las habilidades adecuadas y
30.00% para personas con la experiencia adecuada.

La prelaciéon de porcentajes individuales de no entendimiento, al elaborar el plan de
capacitacion y concienciacién es 70.00% para personas con la experiencia adecuada,
61.74% para personas con las habilidades adecuadas y 53.91% para personas con
conocimientos adecuados.

La prelacion de porcentajes de causas de no entendimiento del 1ISO 22301 clausula 7

sobre apoyar con las personas adecuadas, al elaborar el plan de capacitacion y

concienciacion es:

— 69.57%, No hubo quién asumiera el compromiso de supervisarlas.

— 65.22%, Las prioridades asignadas a otros requerimientos que compiten por ser
atendidos.

— 52.17%, La falta de capacitacion de los colaboradores que deberian involucrarse.

— 52.17%, El desinterés de las gerencias.

— 47.83%, Falta de presupuesto para consultoria.

8.1.3.2 ENUNCIADO DE LA RECOMENDACION PARCIAL 3, CON RESPECTO AL
PLAN DE CAPACITACION Y CONCIENCIACION, EN ORIGINAR
DISTORSIONES

Esta conclusién parcial 3 nos da base para formular la recomendacion parcial 3 mediante
el siguiente enunciado:

Dado que, al elaborar el plan de capacitacién y concienciacién, de manera general, las
distorsiones (no entendimiento) con respecto 1SO 22301 clausula 7 llegan al 61.88%; y
por su parte, la distorsidon especifica de no incluir a las personas con la experiencia
adecuada llega al 70%. La gerencia general debe asumir el compromiso de supervisar la
correcta aplicacion del 1ISO 22301 al elaborar el plan de capacitacion y concienciacion.
Para ello, al elaborar el plan de capacitacion y concienciacién, se debe convocar a las
personas que ya tienen la experiencia en elaborar este tipo de planes.

También se debe convocar a las personas que tienen la habilidad organizar
capacitaciones, y adicionalmente convocar a aquellas personas que tengan
conocimientos en psicologia; para de esta manera se logre elaborar un eficaz plan de
capacitacién y concienciacion.
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8.1.4 RECOMENDACION PARCIAL 4, CON RESPECTO AL ANALISIS DEL IMPACTO
EN EL NEGOCIO

8.1.4.1 CONCLUSION EN QUE SE BASA

Dado a que esta investigacion, como conclusién parcial 4, que citamos a continuacion,
ha establecido que:

[...] En la normativa interna al realizar el andlisis del impacto en el negocio, se tiene una
aplicacién del ISO 22301 clausula 8 del 53.04%

La prelacion de los porcentajes individuales de aplicacion, en la normativa interna al
realizar el analisis del impacto en el negocio es 78.26% tiene en cuenta las leyes y otros
requisitos suscritos por la empresa, 65.22% define criterios y evalGa el impacto potencial
de un incidente perturbador, 56.52% se define las unidades de tiempo, 47.83% define el
resultado del andlisis del impacto y evaluacion de riesgos, y 17.39% un analisis
sistematico, la priorizacion de los tratamientos de riesgo y sus costos relacionados.

El promedio de los porcentajes de las calificaciones como no aplicacién del ISO 22301
clausula 8 sobre conocimiento especifico de las operaciones del negocio, en la
normativa interna al realizar el andlisis del impacto en el negocio, es de 46.96%.

La prelacion de los porcentajes individuales de no aplicacion, en la normativa interna al
realizar el analisis del impacto en el negocio es 82.61% un analisis sistematico, la
priorizacién de los tratamientos de riesgo y sus costos relacionados, 52.17% define el
resultado del andlisis del impacto y evaluacion de riesgos, 43.48% se define las unidades
de tiempo, 34.78% define criterios y evalla el impacto potencial de un incidente
perturbador, y 21.74% tiene en cuenta las leyes y otros requisitos suscritos por la
empresa.

La prelacién de porcentajes de causas de no aplicacion del ISO 22301 clausula 8, en la
normativa interna al realizar el andlisis del impacto en el negocio es:

— 65.22%, se han priorizado otros requerimientos.

— 60.87%, falta de presupuesto.

— 52.17%, nos ha faltado liderazgo gerencial.

— 47.83%, no nos han capacitado como realizarlo.

— 43.48%, no ha habido quién asumiera el compromiso o se involucrara en realizarlo.

8.1.4.2 ENUNCIADO DE LA RECOMENDACION PARCIAL 4, CON RESPECTO AL
ANALISIS DEL IMPACTO EN EL NEGOCIO

Esta conclusién parcial 4 nos da base para formular la recomendacion parcial 4 mediante
el siguiente enunciado:

Con respecto a lo que la normativa interna estipula sobre qué tomar en cuenta al realizar
el andlisis del impacto en el negocio. La gerencia general al ser responsable de la
continuidad del negocio, debe impulsar los cambios normativos que consoliden los logros
de aplicacién del ISO 22301 clausula 8, que actualmente son del 53.04%. Pero teniendo
en cuenta que el porcentaje mayor de no aplicacion del ISO 22301 en la normativa, es
en el tratamiento de riesgos y sus costos relacionados, con 82.61%; por ello el cambio
normativo debe empezar por definir que al analizar el negocio, se realice un andlisis
sistematico con tratamiento de riesgos y costos; seguido del analisis de impacto y
evaluacion de riesgo el que no aplican en 52.17%, definir las unidades de tiempo lo que
no aplican en 43.48%, definir criterios y evaluar el impacto potencial de un incidente lo
gue no aplican en 34.78%, y finalmente tener en cuenta las leyes y otros requisitos
suscritos por la empresa lo que no aplican en 21.74%.

Y dado que segun afirman los colaboradores, entre las principales causas por las que no
aplican o aplican mal el ISO 22301 esta aquella de “se han priorizado otros
requerimientos”, la gerencia general debe asumir la responsabilidad plena de garantizar
la continuidad del negocio, dando prioridad a la aplicacion del ISO 22301 en la normativa
interna y a la vez asignar el presupuesto necesario.
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8.1.5 RECOMENDACION PARCIAL 5, CON RESPECTO A LOS OBJETIVOS DE
TIEMPO DE RECUPERACION PARA ACTIVIDADES

8.1.5.1 CONCLUSION EN QUE SE BASA

Dado a que esta investigacion, como conclusién parcial 5, que citamos a continuacion,
ha establecido que:

[...] Al establecer los objetivos de tiempo de recuperacién para actividades, se tiene una
no aplicacion del ISO 22301 clausula 8 del 59.13%

El promedio de los porcentajes de las calificaciones como aplicacion del ISO 22301
clausula 8 sobre conocimiento especifico de las operaciones del negocio, al establecer
los objetivos de tiempo de recuperacién para actividades, es de 40.87%.

La prelacién de los porcentajes individuales de aplicacion, al establecer los objetivos de
tiempo de recuperacion para actividades es 69.57% identificacion de actividades de
apoyo a la prestacion del negocio, 43.48% establecer plazos priorizados para la
reanudacion de las actividades, 39.13% identificacion de dependencias y recursos de
apoyo para las actividades, incluyendo proveedores, socios externos y otras partes
interesadas; 26.09% evaluacion del impacto por el tiempo de no realizar las actividades,
y 26.09% revisiones estadisticas de las operaciones.

La prelacion de porcentajes individuales de no aplicacion, al establecer los objetivos de
tiempo de recuperacion para actividades es 73.91% evaluacion del impacto por el tiempo
de no realizar las actividades, 73.91% revisiones estadisticas de las operaciones,
60.87% identificacibn de dependencias y recursos de apoyo para las actividades,
incluyendo proveedores, socios externos y otras partes interesadas; y 56.52% establecer
plazos priorizados para la reanudacion de las actividades.

La prelacion de porcentajes de causas de la no aplicacién del ISO 22301 clausula 8
sobre conocimiento especifico de las operaciones del negocio, al establecer los objetivos
de tiempo de recuperacion para actividades es:

— 78.26%, no nos han capacitado como realizarlo.

— 73.91%, falta de presupuesto para consultoria.

— 65.22%, no ha habido quién asumiera el compromiso o se involucrara en realizarlo.

— 60.87%, se han priorizado otros requerimientos.

— 56.52%, nos ha faltado liderazgo gerencial.

8.1.5.2 ENUNCIADO DE LA RECOMENDACION PARCIAL 5, CON RESPECTO A
LOS OBJETIVOS DE TIEMPO DE RECUPERACION PARA ACTIVIDADES

Esta conclusién parcial 5 nos da base para formular la recomendacion parcial 5 mediante
el siguiente enunciado:

Debido a que, entre las principales causas de la no aplicaciéon del ISO 22301 clausula 8
al establecer los objetivos de tiempo de recuperacion para actividades, se menciona la
no capacitacion de cémo realizarlo; se deben planificar, desarrollar y evaluar
permanentemente programas de capacitacion que sean efectivos en el aprendizaje.
Teniendo en cuenta que el porcentaje mayor de no aplicaciéon es 73.91% no aplica la
evaluacion del impacto por el tiempo de no realizar las actividades; el mayor peso de los
contenidos de la capacitacion debe centrarse precisamente en la aplicacion del 1SO
22301 al evaluar el impacto por el tiempo de no realizar las actividades, seguido, de las
revisiones estadisticas de la operaciones las que no aplican en 73.91%, identificacion de
dependencias y recursos de apoyo no aplicadas en 60.87%, y finalmente establecer
plazos priorizados para la reanudacion de las actividades no aplicado en 56.52%.
Considerar prioritario y urgente que la gerencia general lidere el proyecto, para que la
continuidad del negocio se priorice sobre otros requerimientos, se nombren a los
responsables de las actividades a realizar.
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8.1.6 RECOMENDACION PARCIAL 6, CON RESPECTO AL INFORME DE PRUEBA Y
VERIFICACION

8.1.6.1 CONCLUSION EN QUE SE BASA

Dado a que esta investigacion, como conclusién parcial 6, que citamos a continuacion,
ha establecido que:

[...] Al elaborar el informe de prueba y verificacion, se presenta una aplicacion del ISO
22301 clausula 8 del 50.22%.

La prelacién de los porcentajes individuales de aplicacién, al elaborar el informe de
prueba y verificacion es 53.91% se basan en escenarios apropiados, 53.04% validar la
totalidad de los mecanismos de continuidad de negocio, 48.70% son revisados en el
contexto de la promociéon de la mejora continua, y 45.22% consistente con el alcance y
objetivos.

El promedio de los porcentajes de las calificaciones como no aplicacion del 1SO 22301
clausula 8 sobre conocimiento especifico de las operaciones del negocio, al elaborar el
informe de prueba y verificacion, es de 49.78%.

La prelacion de los porcentajes individuales de no aplicacién, al elaborar el informe de
prueba y verificacion es 54.78% consistente con el alcance y objetivos, 51.30% son
revisados en el contexto de la promocion de la mejora continua, 46.96% validar la
totalidad de los mecanismos de continuidad de negocio, y 46.09% se basan en
escenarios apropiados.

La prelacién de porcentajes de causas de no aplicacion del 1ISO 22301 clausula 8, al

elaborar el informe de prueba y verificacion es:

— 69.57%, las prioridades asignadas a otros requerimiento-s que compiten por ser
atendidos.

— 69.57%, se realiz0 sin consultoria.

— 60.87%, la falta de capacitacion de los colaboradores que deberian involucrarse.

— 52.17%, no hubo quién asumiera el compromiso de supervisarlas.

— 52.17%, el desinterés de las gerencias.

8.1.6.2 ENUNCIADO DE LA RECOMENDACION PARCIAL 6, CON RESPECTO AL
INFORME DE PRUEBA Y VERIFICACION

Esta conclusién parcial 6 nos da base para formular la recomendacion parcial 6 mediante
el siguiente enunciado:

Con respecto al informe de prueba y verificacion se deben planificar, desarrollar y
evaluar permanentemente programas de capacitacion que consoliden los logros en la
aplicacion del 1SO 22301 clausula 8, actualmente es del 50.22%. Pero teniendo en
cuenta que el porcentaje mayor de no aplicaciéon es con respecto a no hay consistencia
con el alcance y objetivos con 54.78%; el mayor contenido de la capacitacion debe
centrarse precisamente en que esta consistencia se realice; seguido de la revision en el
contexto de la mejora continua la que no se aplica en 51.30%, validar la totalidad de los
mecanismos de continuidad de negocio que no se aplica en 46.96% vy finalmente
basarse en escenarios apropiados que no se aplica en 46.09%.

Y dado que segun afirman los colaboradores, entre las principales causas por las que no
aplican o aplican mal el ISO 22301 esta aquella de “las prioridades a otros
requerimientos”. Esos programas de capacitacion deben incluir el reiterar que la gerencia
general es quien debe liderar la continuidad del negocio, con el fin de dar prioridad a la
aplicacion del ISO 22301 contratando las consultorias que sean necesarias.

8.1.7 RECOMENDACION PARCIAL 7, CON RESPECTO A LA REVISION
POSTINCIDENTE
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8.1.7.1 CONCLUSION EN QUE SE BASA

Dado a que esta investigacion, como conclusién parcial 7, que citamos a continuacion,
ha establecido que:

[...] Al realizar las revisiones postincidente, se tiene un incumplimiento a la norma interna
establecida en el manual de gestién de continuidad, del 56.09%

El promedio de los porcentajes de las calificaciones como cumplimiento de las revisiones
postincidente, con respecto a la norma interna establecida en el manual de gestion de
continuidad, es de 43.91%.

La prelacién de porcentajes individuales de cumplimiento es de: 48.70% MGCN punto 6
actualizar el alcance del sistema si existen nuevos productos puestos en produccion, y
39.13% MGCN punto 6 actualizar los planes cuando se produzca un cambio en el
ambiente operativo.

La prelacion de porcentajes individuales de incumplimiento, de las revisiones
postincidente es 60.87% MGCN punto 6 actualizar los planes cuando se produzca un
cambio en el ambiente operativo, y 51.30% MGCN punto 6 actualizar el alcance del
sistema si existen nuevos productos puestos en produccion.

La prelacion de porcentajes de causas de incumplimiento de las revisiones postincidente,

con respecto a la norma interna establecida en el manual de gestién de continuidad es:

— 56.52%, no se impulsé utilizando bonificaciones.

— 52.17%, no hubo quién asumiera el compromiso de supervisarlas.

- 52.17%, las prioridades asignadas a otros requerimientos que compiten por ser
atendidos.

— 52.17%, el desinterés de las gerencias.

— 47.83%, la falta de unidad o integracion de los colaboradores que deberian
involucrarse.

8.1.7.2 ENUNCIADO DE LA RECOMENDACION PARCIAL 7, CON RESPECTO A LA
REVISION POSTINCIDENTE

Esta conclusién parcial 7 nos da base para formular la recomendacion parcial 7 mediante
el siguiente enunciado:

Debido a que, entre las principales causas de incumplimiento a la norma interna
establecida en el manual de gestién de continuidad, se menciona que no se impulsé
utilizando bonificaciones; se deben implementar un programa de bonificaciones que
motiven el cumplimiento.

Teniendo en cuenta que el porcentaje mayor de incumplimiento es 60.87% por no
actualizar los planes cuando se produzca un cambio en el ambiente operativo; el mayor
peso de las bonificaciones debe centrarse precisamente en actualizar dichos planes,
seguido, de actualizar el alcance del sistema si existen nuevos productos lo que se
incumple en 51.30.

Considerar prioritario y urgente que la gerencia general lidere el proyecto, para que la
continuidad del negocio se priorice sobre otros requerimientos, y se nombren a los
responsables de las actividades a realizar.

8.1.8 RECOMENDACION PARCIAL 8, CON RESPECTO AL PROCEDIMIENTO DE
AUDITORIA INTERNA
8.1.8.1 CONCLUSION EN QUE SE BASA

Dado a que esta investigacion, como conclusion parcial 8, que citamos a continuacion,
ha establecido que:
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[...] Al elaborar el procedimiento de auditoria interna en la continuidad del negocio, se
tiene un entendimiento del ISO 22301 clausula 9 sobre evaluar el desempefio contra lo
planificado, del 56.52%.

La prelacion de los porcentajes individuales de entendimiento, al elaborar el
procedimiento de auditoria interna en la continuidad del negocio es 58.26% tener en
cuenta la importancia de los procesos en cuestion y los resultados de auditorias
anteriores, 58.26% asegurar que los resultados de las auditorias se reporten a la
administracion pertinente, y 53.04% considerar criterios de auditoria y el alcance de cada
auditoria.

El promedio de los porcentajes de las calificaciones como no entendimiento del 1SO
22301 clausula 9 sobre evaluar el desempefio contra lo planificado, al elaborar el
procedimiento de auditoria interna en la continuidad del negocio, es de 43.48%.

La prelacion de porcentajes individuales de no entendimiento es de: 46.96% considerar
criterios de auditoria y el alcance de cada auditoria, 41.74% tener en cuenta la
importancia de los procesos en cuestion y los resultados de auditorias anteriores, y
41.74% asegurar que los resultados de las auditorias se reporten a la administracion
pertinente.

La prelacion de porcentajes de causas de no entendimiento del ISO 22301 clausula 9

sobre evaluar el desempefio contra lo planificado, al elaborar el procedimiento de

auditoria interna en la continuidad del negocio es:

— 73.91%, las prioridades asignadas a otros requerimientos que compiten por ser
atendidos.

— 60.87%, no hubo quién asumiera el compromiso de supervisarlas.

— 65.22%, falta de presupuesto.

— 52.17%, el desinterés de las gerencias.

— 47.83%, la falta de capacitacion de los colaboradores que deberian involucrarse.

8.1.8.2 ENUNCIADO DE LA RECOMENDACION PARCIAL 8, CON RESPECTO AL
PROCEDIMIENTO DE AUDITORIA INTERNA

Esta conclusién parcial 8 nos da base para formular la recomendacion parcial 8 mediante
el siguiente enunciado:

Con respecto al procedimiento de auditoria se deben planificar, desarrollar y evaluar
permanentemente programas de capacitacién que consoliden los logros en la aplicacion
del 1ISO 22301 clausula 9, que actualmente es del 56.52%. Pero teniendo en cuenta que
el porcentaje mayor de no aplicacibn es con respecto a no considerar criterios de
auditoria y el alcance de cada auditoria con 46.96%; el mayor contenido de la
capacitacién debe centrarse precisamente en considerar estos criterios; seguido de tener
en cuenta la importancia de los procesos en cuestion que no se aplica en 41.74%, y
finalmente asegurar que los resultados de las auditorias se reporten a la administracion
pertinente que no se aplica en 41.74%.

Y dado que segun afirman los colaboradores, entre las principales causas por las que no
aplican o aplican mal el ISO 22301 esta aquella de “las prioridades a otros
requerimientos”. Esos programas de capacitacion deben incluir el reiterar que la gerencia
general es quien debe liderar la continuidad del negocio, con el fin de dar prioridad a la
aplicacion del ISO 22301 y designar a los responsables de las actividades a realizar.

8.1.9 RECOMENDACION PARCIAL 9, CON RESPECTO A LAS MINUTAS DE
REVISION POR PARTE DE LA GERENCIA
8.1.9.1 CONCLUSION EN QUE SE BASA

Dado a que esta investigacion, como conclusién parcial 9, que citamos a continuacion,
ha establecido que:
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[...] Al elaborar las minutas de revisién por parte de la gerencia, se tiene una aplicacion
del 1ISO 22301 clausula 9 del 56.52%

La prelacion de los porcentajes individuales de aplicacion, al elaborar las minutas de
revision por parte de la gerencia es 69.57% estado de las acciones de las anteriores
revisiones de gerencia, 60.87% informacion del desempefio de la continuidad del
negocio, incluyendo la evolucién de las acciones correctivas; 56.52% indicar fechas de
implementacion, 47.83% cambios en asuntos externos e internos, que son relevantes
para el SGCN; y 47.83% oportunidades de mejora continua.

El promedio de los porcentajes de las calificaciones como no aplicacion del ISO 22301
clausula 9 sobre evaluar el desempefio, al elaborar las minutas de revisién por parte de
la gerencia, es de 43.48%.

La prelacion de los porcentajes individuales de no aplicaciéon al elaborar las minutas de
revision por parte de la gerencia es 52.17% cambios en asuntos externos e internos, que
son relevantes para el SGCN, 52.17% oportunidades de mejora continua, 43.48% indicar
fechas de implementacion, 39.13% informacion del desempefio de la continuidad del
negocio, incluyendo la evolucién de las acciones correctivas; y 30.43% estado de las
acciones de las anteriores revisiones de gerencia.

La prelacién de porcentajes de causas de no aplicacion del 1ISO 22301 clausula 9 sobre
evaluar el desempefio contra lo planificado, al elaborar las minutas de revisién por parte
de la gerencia es:

— 60.87%, se han priorizado otros requerimientos.

— 56.52%, no nos han capacitado como realizarlo.

— 52.17%, nos ha faltado liderazgo gerencial.

— 47.83%, no ha habido quién asumiera el compromiso o se involucrara en realizarlo.

— 26.09%, desconocimiento de la normativa interna.

8.1.9.2 ENUNCIADO DE LA RECOMENDACION PARCIAL 9, CON RESPECTO A
LAS MINUTAS DE REVISION POR PARTE DE LA GERENCIA

Esta conclusién parcial 9 nos da base para formular la recomendacion parcial 9 mediante
el siguiente enunciado:

Con respecto a las minutas de revisién por parte de la gerencia se deben planificar,
desarrollar y evaluar permanentemente programas de capacitacion que consoliden los
logros en la aplicacion del ISO 22301 clausula 9, actualmente es del 56.52%. Pero
teniendo en cuenta que el porcentaje mayor de no aplicacién con 52.17% es con
respecto a no realizar cambios en asuntos externos e internos que son relevantes para el
SGCN; por ello el mayor contenido de la capacitacion debe centrarse en realizar los
cambios mencionados; seguido de aprovechar las oportunidades de mejora continua que
no se aplica en 52.17%, indicar fechas de implementacién que no se aplica en 43.48%,
brindar informacién del desempefio de la continuidad del negocio que no se aplica en
39.13% vy finalmente informar el estado de las acciones de las anteriores revisiones de
gerencia que no se aplica en 30.43%.

Y dado que segun afirman los colaboradores, entre las principales causas por las que no
aplican o aplican mal el ISO 22301 clausula 9 esta aquella de “se han priorizado otros
requerimientos”. Esos programas de capacitacion deben incluir el reiterar que la gerencia
general es quien debe liderar la continuidad del negocio, con el fin de dar prioridad a la
aplicacion del ISO 22301 y designar a los responsables de las actividades a realizar.

8.1.10 RECOMENDACION PARCIAL 10, CON RESPECTO AL PROCEDIMIENTO PARA
ACCIONES CORRECTIVAS Y PREVENTIVAS

8.1.10.1 CONCLUSION EN QUE SE BASA

Dado a que esta investigacion, como conclusién parcial 10, que citamos a continuacion,
ha establecido que:
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[...] En el procedimiento para acciones correctivas y preventivas, se presenta una
aplicacién del ISO 22301 clausula 10 del 51.30%

La prelacion de los porcentajes individuales de aplicacién, en la norma interna
establecida en el procedimiento para acciones correctivas y preventivas es 78.26%
identificar las inconformidades, 56.52% establecer medidas para controlar, corregir, y
hacer frente a las consecuencias; 52.17% implementar cualquier accion necesaria,
47.83% hacer cambios en el SGCN si es necesario, y 21.74% revisar la eficacia de las
acciones correctivas emprendidas.

El promedio de los porcentajes de las calificaciones como no aplicacion del ISO 22301
clausula 10 sobre mejoras que abordan medidas correctivas, en la norma interna
establecida en el procedimiento para acciones correctivas y preventivas, es de 48.70%.
La prelacion de los porcentajes individuales de no aplicacién, en la norma interna
establecida en el procedimiento para acciones correctivas y preventivas es 78.26%
revisar la eficacia de las acciones correctivas emprendidas, 52.17% hacer cambios en el
SGCN si es necesario, 47.83% implementar cualquier accion necesaria, 43.48%
establecer medidas para controlar, corregir, y hacer frente a las consecuencias; y
21.74% identificar las inconformidades.

La prelacion de porcentajes de causas de no aplicacion del ISO 22301 clausula 10, en la
norma interna establecida en el procedimiento para acciones correctivas y preventivas
es:

— 73.91%, falta de presupuesto para la implementacion.

— 56.52%, se han priorizado otros requerimientos.

— 56.52%, no nos han capacitado como realizarlo.

— 47.83%, nos ha faltado liderazgo gerencial.

— 43.48%, no ha habido quién asumiera el compromiso o se involucrara en realizarlo.

8.1.10.2 ENUNCIADO DE LA RECOMENDACION PARCIAL 10, CON RESPECTO AL
PROCEDIMIENTO PARA ACCIONES CORRECTIVAS Y PREVENTIVAS

Esta conclusiéon parcial 10 nos da base para formular la recomendacion parcial 10
mediante el siguiente enunciado:

Con respecto al procedimiento para acciones correctivas y preventivas se deben
planificar, desarrollar y evaluar permanentemente programas de capacitacibn que
consoliden los logros en la aplicacion del 1ISO 22301 clausula 10, actualmente es del
51.30%. Pero teniendo en cuenta que el porcentaje mayor de no aplicaciéon con 78.26%
es con respecto a no revisar la eficacia de las acciones correctivas emprendidas; por ello
el mayor contenido de la capacitacién debe centrarse en revisar la eficacia de estas
acciones; seguido de hacer cambios en el SGCN que no se aplica en 52.17%,
implementar cualquier accién necesaria que no se aplica en 47.83%, establecer medidas
para hacer frente a las consecuencias que no se aplica en 43.48% vy finalmente
identificar las inconformidades que no se aplica en 21.74%.

Y dado que segun afirman los colaboradores, entre las principales causas por las que no
aplican o aplican mal el ISO 22301 clausula 10 esta aquella de “falta de presupuesto
para la implementacion”. Esos programas de capacitacion deben incluir el reiterar que la
gerencia general es quien debe liderar la continuidad del negocio, con el fin de brindar el
presupuesto para la implementacion del 1ISO 22301 y designar a los responsables de las
actividades a realizar.

8.2 RECOMENDACION GENERAL
8.2.1 CONSIDERACIONES PREVIAS
Los investigadores aceptamos como ciertas y tenemos en cuenta, que el fortalecimiento y

crecimiento de las organizaciones se basa en brindar un producto de calidad. Para légralo,
existe la tendencia a nivel global de implementar estandares internacionales.
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En la industria de las finanzas la calidad tiene dos puntos principales: primero ofrecer un
servicio de acuerdo a las necesidades del cliente y segundo brindarlo de manera oportuna.
Con el fin de garantizar el segundo punto, se utiliza el sistema de gestién de la continuidad
del negocio, para el cual existe el estandar internacional 1ISO 22301.

Edpyme Alternativa SA. es una empresa en crecimiento, y que debido a esta condicién se
ha visto debilitada en garantizar la continuidad del negocio. Para lo cual la presente
investigacién recomienda lineamientos para implementar el estandar 1SO 22301.

8.2.2 ENUNCIADO DE LA RECOMENDACION GENERAL (que integra y concatena
las recomendaciones parciales)

CON RESPECTO AL PLAN DE REPARACION PARA LA CONTINUIDAD DEL NEGOCIO
Con respecto al plan de reparacién para la continuidad del negocio se deben desarrollar
programas de capacitacion y evaluar permanentemente a los colaboradores, para poder
consolidar los logros en el cumplimiento de la norma interna (MGCN), que actualmente es
del 56%. Pero teniendo en cuenta que el porcentaje de mayor incumplimiento es para el
plan de contingencia en 54.78%; el mayor peso de los contenidos de la capacitacion y
evaluacién debe concentrarse precisamente en el plan de contingencia; seguido del plan de
la gestion de crisis en 50.43%, el plan de continuidad del negocio en 47.83%, el plan de
recuperacién de los servicios de Tl en 34.78% vy finalmente el plan de emergencia en
32.17%.

Y dado que segun afirman los colaboradores, entre las principales causas por las que no
cumplen con la normativa interna estan aquellas de “falta de unidad de los colaboradores” y
“falta de capacitacion”. Por ello los programas de capacitacion y evaluaciéon deben incluir el
reiterar, sin ningun tipo de duda la integracion entre los colaboradores y desarrollar las
actividades en cumplimiento del plan de contingencia, plan de gestion de crisis, plan de
continuidad del negocio, plan de recuperacién de los servicios de Tl y el plan de
emergencia.

Ademas, dado que entre otras de las principales causas del incumplimiento se ha sefialado
el desinterés de las gerencias; dicha capacitacion debe ser obligatoria de manera gradual y
permanente para los gerentes.

CON RESPECTO AL PLAN DE CAPACITACION Y CONCIENCIACION, EN PRESENTAR
EMPIRISMOS APLICATIVOS

Debido a que, entre las principales causas de la no aplicacién de la experiencia exitosa de
la BVL, se menciona el no haber quien asumiera el compromiso o0 se involucre en
aprovecharlas, se deben concentrar las funciones en la gerencia de negocio, para que sea
la responsable de aplicar la experiencia exitosa de la BVL.

La gerencia de negocios y el resto de colaboradores deben asumir como funcién y
compromiso, el difundir y aplicar correctamente la experiencia exitosa de la BVL

La gerencia de negocios debe considerar prioritario y urgente gestionar los aumentos
presupuestales, que permitan capacitar a todos los colaboradores y realizar las inversiones
para lograr una gestién de continuidad del negocio estandarizada de acuerdo al ISO 22301.
Ademads, la capacitacion debe realizarse mediante talleres, con la finalidad de evidenciar y
practicar las actividades que forman parte de la continuidad del negocio.

CON RESPECTO AL PLAN DE CAPACITACION Y CONCIENCIACION, EN ORIGINAR
DISTORSIONES

Dado que, al elaborar el plan de capacitacién y concienciacion, de manera general, las
distorsiones (no entendimiento) con respecto ISO 22301 clausula 7 llegan al 61.88%; y por
su parte, la distorsion especifica de no incluir a las personas con la experiencia adecuada
llega al 70%. La gerencia general debe asumir el compromiso de supervisar la correcta
aplicacién del 1ISO 22301 al elaborar el plan de capacitacién y concienciacion. Para ello, al
elaborar el plan de capacitacion y concienciacién, se debe convocar a las personas que ya
tienen la experiencia en elaborar este tipo de planes.

También se debe convocar a las personas que tienen la habilidad organizar capacitaciones,
y adicionalmente convocar a aquellas personas que tengan conocimientos en psicologia;
para de esta manera se logre elaborar un eficaz plan de capacitacién y concienciacion.
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CON RESPECTO AL ANALISIS DEL IMPACTO EN EL NEGOCIO

Con respecto a lo que la normativa interna estipula sobre qué tomar en cuenta al realizar el
analisis del impacto en el negocio. La gerencia general al ser responsable de la continuidad
del negocio, debe impulsar los cambios normativos que consoliden los logros de aplicacion
del ISO 22301 clausula 8, que actualmente son del 53.04%. Pero teniendo en cuenta que el
porcentaje mayor de no aplicacion del ISO 22301 en la normativa, es en el tratamiento de
riesgos y sus costos relacionados, con 82.61%; por ello el cambio normativo debe empezar
por definir que al analizar el negocio, se realice un analisis sistematico con tratamiento de
riesgos y costos; seguido del analisis de impacto y evaluacién de riesgo el que no aplican en
52.17%, definir las unidades de tiempo lo que no aplican en 43.48%, definir criterios y
evaluar el impacto potencial de un incidente lo que no aplican en 34.78%, y finalmente tener
en cuenta las leyes y otros requisitos suscritos por la empresa lo que no aplican en 21.74%.

Y dado que segun afirman los colaboradores, entre las principales causas por las que no
aplican o aplican mal el ISO 22301 esta aquella de “se han priorizado otros requerimientos”,
la gerencia general debe asumir la responsabilidad plena de garantizar la continuidad del
negocio, dando prioridad a la aplicacion del ISO 22301 en la normativa interna y a la vez
asignar el presupuesto necesario.

CON RESPECTO A LOS OBJETIVOS DE TIEMPO DE RECUPERACION PARA
ACTIVIDADES

Debido a que, entre las principales causas de la no aplicacion del ISO 22301 clausula 8 al
establecer los objetivos de tiempo de recuperacion para actividades, se menciona la no
capacitacién de cémo realizarlo; se deben planificar, desarrollar y evaluar permanentemente
programas de capacitacion que sean efectivos en el aprendizaje.

Teniendo en cuenta que el porcentaje mayor de no aplicaciéon es 73.91% no aplica la
evaluacion del impacto por el tiempo de no realizar las actividades; el mayor peso de los
contenidos de la capacitacidon debe centrarse precisamente en la aplicacion del ISO 22301
al evaluar el impacto por el tiempo de no realizar las actividades, seguido, de las revisiones
estadisticas de la operaciones las que no aplican en 73.91%, identificacién de dependencias
y recursos de apoyo no aplicadas en 60.87%, y finalmente establecer plazos priorizados
para la reanudacion de las actividades no aplicado en 56.52%.

Considerar prioritario y urgente que la gerencia general lidere el proyecto, para que la
continuidad del negocio se priorice sobre otros requerimientos, se nombren a los
responsables de las actividades a realizar.

CON RESPECTO AL INFORME DE PRUEBA Y VERIFICACION

Con respecto al informe de prueba y verificacion se deben planificar, desarrollar y evaluar
permanentemente programas de capacitacion que consoliden los logros en la aplicacion del
ISO 22301 clausula 8, actualmente es del 50.22%. Pero teniendo en cuenta que el
porcentaje mayor de no aplicacién es con respecto a no hay consistencia con el alcance y
objetivos con 54.78%; el mayor contenido de la capacitacién debe centrarse precisamente
en que esta consistencia se realice; seguido de la revision en el contexto de la mejora
continua la que no se aplica en 51.30%, validar la totalidad de los mecanismos de
continuidad de negocio que no se aplica en 46.96% vy finalmente basarse en escenarios
apropiados que no se aplica en 46.09%.

Y dado que segun afirman los colaboradores, entre las principales causas por las que no
aplican o aplican mal el ISO 22301 esta aquella de “las prioridades a otros requerimientos”.
Esos programas de capacitacion deben incluir el reiterar que la gerencia general es quien
debe liderar la continuidad del negocio, con el fin de dar prioridad a la aplicacion del ISO
22301 contratando las consultorias que sean necesarias.

CON RESPECTO A LA REVISION POSTINCIDENTE
Debido a que, entre las principales causas de incumplimiento a la norma interna establecida
en el manual de gestion de continuidad, se menciona que no se impulsé utilizando
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bonificaciones; se deben implementar un programa de bonificaciones que motiven el
cumplimiento.

Teniendo en cuenta que el porcentaje mayor de incumplimiento es 60.87% por no actualizar
los planes cuando se produzca un cambio en el ambiente operativo; el mayor peso de las
bonificaciones debe centrarse precisamente en actualizar dichos planes, seguido, de
actualizar el alcance del sistema si existen nuevos productos lo que se incumple en 51.30.
Considerar prioritario y urgente que la gerencia general lidere el proyecto, para que la
continuidad del negocio se priorice sobre otros requerimientos, y se nombren a los
responsables de las actividades a realizar.

CON RESPECTO AL PROCEDIMIENTO DE AUDITORIA INTERNA

Con respecto al procedimiento de auditoria se deben planificar, desarrollar y evaluar
permanentemente programas de capacitacion que consoliden los logros en la aplicacion del
ISO 22301 clausula 9, que actualmente es del 56.52%. Pero teniendo en cuenta que el
porcentaje mayor de no aplicacién es con respecto a no considerar criterios de auditoria y el
alcance de cada auditoria con 46.96%; el mayor contenido de la capacitacion debe
centrarse precisamente en considerar estos criterios; seguido de tener en cuenta la
importancia de los procesos en cuestién que no se aplica en 41.74%, y finalmente asegurar
que los resultados de las auditorias se reporten a la administracion pertinente que no se
aplica en 41.74%.

Y dado que segun afirman los colaboradores, entre las principales causas por las que no
aplican o aplican mal el ISO 22301 esta aquella de “las prioridades a otros requerimientos”.
Esos programas de capacitacion deben incluir el reiterar que la gerencia general es quien
debe liderar la continuidad del negocio, con el fin de dar prioridad a la aplicacién del 1ISO
22301 y designar a los responsables de las actividades a realizar.

CON RESPECTO A LAS MINUTAS DE REVISION POR PARTE DE LA GERENCIA

Con respecto a las minutas de revision por parte de la gerencia se deben planificar,
desarrollar y evaluar permanentemente programas de capacitacion que consoliden los
logros en la aplicacion del ISO 22301 clausula 9, actualmente es del 56.52%. Pero teniendo
en cuenta que el porcentaje mayor de no aplicacién con 52.17% es con respecto a no
realizar cambios en asuntos externos e internos que son relevantes para el SGCN; por ello
el mayor contenido de la capacitacion debe centrarse en realizar los cambios mencionados;
seguido de aprovechar las oportunidades de mejora continua que no se aplica en 52.17%,
indicar fechas de implementacién que no se aplica en 43.48%, brindar informacion del
desempefio de la continuidad del negocio que no se aplica en 39.13% y finalmente informar
el estado de las acciones de las anteriores revisiones de gerencia que no se aplica en
30.43%.

Y dado que segun afirman los colaboradores, entre las principales causas por las que no
aplican o aplican mal el ISO 22301 clausula 9 esta aquella de “se han priorizado otros
requerimientos”. Esos programas de capacitacion deben incluir el reiterar que la gerencia
general es quien debe liderar la continuidad del negocio, con el fin de dar prioridad a la
aplicacién del ISO 22301 y designar a los responsables de las actividades a realizar.

CON RESPECTO AL PROCEDIMIENTO PARA ACCIONES CORRECTIVAS Y
PREVENTIVAS

Con respecto al procedimiento para acciones correctivas y preventivas se deben planificar,
desarrollar y evaluar permanentemente programas de capacitacion que consoliden los
logros en la aplicacion del 1SO 22301 clausula 10, actualmente es del 51.30%. Pero
teniendo en cuenta que el porcentaje mayor de no aplicacion con 78.26% es con respecto a
no revisar la eficacia de las acciones correctivas emprendidas; por ello el mayor contenido
de la capacitacion debe centrarse en revisar la eficacia de estas acciones; seguido de hacer
cambios en el SGCN que no se aplica en 52.17%, implementar cualquier accién necesaria
que no se aplica en 47.83%, establecer medidas para hacer frente a las consecuencias que
no se aplica en 43.48% vy finalmente identificar las inconformidades que no se aplica en
21.74%.
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Y dado que segun afirman los colaboradores, entre las principales causas por las que no
aplican o aplican mal el ISO 22301 clausula 10 esta aquella de “falta de presupuesto para la
implementacion”. Esos programas de capacitacion deben incluir el reiterar que la gerencia
general es quien debe liderar la continuidad del negocio, con el fin de brindar el presupuesto
para la implementacién del ISO 22301 y designar a los responsables de las actividades a
realizar.
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X. ANEXOS

10.1 ANEXOS DEL PLAN

10.1.1 ANEXO 1: Identificacion de la problematica, priorizacion provisional, seleccion

e integracion de las partes o variables del problema

PROBLEMAS

A

FRECUENCI

FRECUENCI

A

ACUMULAD

A

%

%
ACUMULADO

Empirismos normativos en cumplir con la
documentacién exigida por el estandar ISO
22301

13.04%

13.04%

Incumplimiento en tener una base de datos
de réplica de alta disponibilidad.

12

13.04%

26.09%

Carencia de personal especializado para la
instalacion de la base de datos de réplica.

18

13.04%

39.13%

Falta presupuesto para la adquisicion de
equipos que permitan una Optima
replicacién de base de datos.

24

13.04%

52.17%

Deficiencia en implementar un servidor de
respaldo alterno en un local que se
seleccionara de acuerdo a los lineamientos
generales de seguridad.

29

10.87%

63.04%

Incumplimiento en establecer un programa
de précticas periddicas a todo el personal,
en la lucha contra los diferentes tipos de
siniestros, de acuerdo a los roles que se les
haya asignado.

33

8.70%

71.74%

Incumplimiento en evaluar al personal,
sobre el grado de conocimiento de los
planes de continuidad, los cuales seran
estrictamente documentados por el lider de
la GCN.

37

8.70%

80.43%

Deficiencia en la gestion de la base de
datos de réplica.

41

8.70%

89.13%

Incumplimiento en capacitar al personal
para el adecuado comportamiento en
situaciones criticas.

44

6.52%

95.65%

Incumplimiento con el plan de actividades
previas al ataque de las redes de
comunicaciones.

46

4.35%

100.00%

TOTAL

46

100.00
%
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Diagrama de Pareto
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CRITERIO DE SELECCION TOTAL
PROBLEMA | ACCESO MAS MAYOR REDUCE ENCARGADO | coN |PRIORIDAD
A DATOS SE % LOS POR UN S|
REPITE | CAUSAL | INGRESOS JEFE
A Sl Sl Sl Sl NO 4
B SI Sl Sl Sl Sl 5
C S NO S Sl Sl 4 2
D NO NO Sl Sl NO 2 10
E Sl NO Sl Sl Sl 4 5
F S NO Sl NO NO 2 7
G S Sl S NO NO 3 8
H Sl Sl Sl Sl Sl 5 4
| S NO NO NO NO 1 6
J S NO NO S Sl 3 9

El problema seleccionado es: Empirismos normativos en cumplir con la documentacién
exigida por el estandar ISO 22301
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10.1.2 ANEXO 2: Identificacion del nimero de partes y relaciéon de cada parte del

problema con un criterio de identificacién y su formula

PARTES DEL PROBLEMA

a MGCN punto 9 Plan de reparacién para
SO 22301 6.2 Continuidad del negocio
b ISO 22301 7.2 Plan de capacitaciony
concienciacion
C ISO 22301 8.2.1, 8.2.2 Andlisis del impacto y evaluacién
de riesgos en el negocio
d ISO 22301 8.2.2 Objetivos de tiempo de
recuperacion para actividades
e ISO 22301 8.5 Informe de prueba y verificacion
f MGCN punto 9 Revisidn postincidente
ISO 22301 9.1.2
g ISO 22301 9.2 Procedimiento para auditoria
interna
h ISO 22301 9.3 Minutas de Revisidon por parte de
la Gerencia
i ISO 22301 10.1 Procedimiento para acciones
correctivas y preventivas

CRITERIO DE IDENTIFICACION Sl NO Detalle
P.T. (A) # Realidad X d, h
P.T.(A) # P.T.(B) — Realidad X

P.T. (A) # Norma X C i
Norma # Realidad X a, f
Norma (A) # Norma (B) — Realidad X

Objetivo dificultado por carencias X

Objetivo dificultado por deficiencias X

Objetivo dificultado por restricciones X

Objetivo dificultado por limitaciones X

Objetivo dificultado por distorsiones X b,e g

P.T.: Planteamiento tedrico
Norma: Normativa de la empresa
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10.1.3 ANEXO 3: Priorizacién definitiva de las partes o variables del problema
relacionadas con los criterios de identificacién y sus formulas

PRIORIDAD DE SUS PARTES AL INTERIOR DEL PROBLEMA

 Criterio de Criterios de priorizacion Prioridad de
identificacion las partes
re;?fé:nd?josr;&gr:qa; Se repite con Representa Relgléce Suma del problema
P p mayor frecuencia | mayor % causal . parcial
ingresos
P.T. (A) # Realidad
(Empirismos 1 2 2 5 2
aplicativos)
P.T.(A) # Norma
(Empirismo 2 1 1 4 1
normativo)
Norma ;t.Re.aIldad 4 4 3 11 4
(Incumplimiento)
jetivo dificul
Objet Pd <':u tado 3 3 4 10 3
por distorsiones

EN QUE CONSISTE EL PROBLEMA

La parte principal del problema de los Empirismos normativos, en cumplir con el estandar de
continuidad del negocio 1ISO 22301; consiste en que si bien en Edpyme Alternativa, teéricamente
se plantea seguir con lo establecido por el estandar 1ISO 22301; en la normatividad de la empresa
este planteamiento no se respeta 0 no se aplica bien; desconociéndose las causas de esos
empirismos.

LO NO SOLUCIONADO DE CADA PARTE DEL PROBLEMA

La segunda parte del problema consiste en que si bien, teéricamente se plantea seguir lo
establecido en el estandar ISO 22301; en la realidad al momento de fijar los tiempos de
recuperacién y minutas de revision de gerencia, este planteamiento no se conoce, no se respeta o
no se aplica bien; desconociéndose las causas de esos empirismos.

Una tercera parte del problema consiste en que si bien se tiene como objetivo capacitar al
personal, elaborar informe de pruebas y elaborar el procedimiento de auditoria interna; en la
realidad al momento de ejecutar las tareas de prevencion, se dificulta lograr este objetivo porque
hay partes o elementos que se distorsionan; desconociéndose las razones de esas distorsiones.

La ultima parte del problema consiste en que si bien la norma establecida en el Manual de gestion
de continuidad del negocio de Edpyme Alternativa, dispone que se ejecute un Plan de reparacion;
en la realidad al momento de un incidente o crisis que interrumpe las operaciones del negocio,
esta norma no se cumple; desconociéndose las causales de esos incumplimientos
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10.1.4 ANEXO 4: Matriz para plantear las subhipétesis y la hipotesis global

VARIABLES DEL PROBLEMA

“ P.T. (A) # Norma Empirismo normativo e.n seguir los lineamientos del gstandar
(Empirismo normativo) ISO 22301; en la norm.at|va.1 de la empresa este planteamiento no
se respeta o no se aplica bien.
) Empirismo aplicativo en seguir lo establecido en el estandar ISO
X2 P.T. (A) # Realidad 22301; este planteamiento no se respeta o no se aplica bien.
(Empirismos aplicativos)
o Distorsiones
%3 Objetivo dificultado por
distorsiones
Incumplimientos
4 Norma # Realidad
(Incumplimiento)

VARIABLES DE LA REALIDAD

Al Plan de reparacién para Continuidad del negocio

A2 Plan de capacitacion y concienciacion

A3 Andlisis del impacto y evaluacién de riesgos en el negocio
Ad Objetivos de tiempo de recuperacién para actividades

A5 Informe de prueba y verificacion

A6 Revisiéon pos incidente

A7 Procedimiento para auditoria interna

A8 Minutas de Revision por parte de la Gerencia

A9 Procedimiento para acciones correctivas y preventivas

VARIABLES DEL MARCO REFERENCIAL

B1 |MGCN punto6 | Planes de continuidad del negocio

ISO 22301 7.0 Apoyar o dar soporte con las personas que tengan los conocimientos, las
habilidades y la experiencia adecuada, para que respondan a los incidentes
B2 cuando éstos se producen.
B3 [I1SO223018.0 Conocimiento especifico de las operaciones o funcionamiento del negocio.
B4 |ISO223019.0 Evaluar el desempefio contra lo planificado
B5 [1SO2230110.0 |Mejorar asegurando que se aborden las acciones correctivas
B6 Experiencia Incorporar una cultura de trabajo interna frente a incidentes

exitosa de la BVL

MGCM: Manual de gestion de continuidad del negocio.
BVL: Bolsa de valores de Lima
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MATRIZ PARA PLANTEAR HIPOTESIS

Problema Realidad Marco referencial Factor B Formulas
Factor X Factor A Norma | Planteamientos tedricos Exitos de las
Dificultades en | Gestion CN | -B1 -B2 -B3 -B4 -B5 -B6 Sub hipétesis
-X1 A3 X -X1;A3;-B3
empirismo A9 X -X1;A9;-B5
normativo
-X2 A2 X | -X2;A2;-B6
empirismo A4 X -X2;A4;-B3
aplicativo A8 X -X2;A8;-B4
X3 A2 X -X3;A2;-B2
Distorsiones A5 X -X3;A5;-B3
A7 X -X3;A7;-B4
-X4 Al X -X4;A1;-B1
Incumplimiento A6 X -X4;A6;-B1
Total cruces
variable (B) 2 1 3 2 1 1
Total cruces
sub factores 2 7 1
Prioridad por
sub factores 2 1 3

CN: Continuidad del negocio

ENUNCIADOS DE LAS SUBHIPOTESIS

Subhipotesis 01: -X1;A3;-B3 (X,A,B)

Se encuentran empirismos normativos en el analisis del impacto y evaluacién de riesgo de un
siniestro, por no haber respetado la cldusula 8 del ISO 22301 sobre el conocimiento especifico de las
operaciones o el funcionamiento del negocio

Subhipotesis 02: -X1;A9;-B5 (A,X,B)

En los procedimientos para acciones correctivas y preventivas, se presentan empirismos normativos,
por no haber aplicado bien la clausula 10 del ISO 22301 sobre mejoras que abordan medidas
correctivas

Subhipotesis 03: -X2;A2;-B6 (A,X,B)

En la planificacién de la capacitacidn y concienciacidn, se producen empirismos aplicativos en seguir
lo establecido en el estandar ISO 22301, por no haber tenido en cuenta la experiencia exitosa de la
BVL. en incorporar una cultura de trabajo interna frente a incidentes.

Subhipotesis 04: -X2;A4;-B3 (A,B,X)

En los objetivos de tiempo de recuperacion para actividades, no se respeta la clausula 8 del estandar
ISO 22301 sobre el conocimiento especifico de las operaciones; produciéndose empirismos
aplicativos.

Subhipotesis 05: -X2;A8;-B4 (B,X,A)

Por no haber respetado la clausula 9 del ISO 22301 sobre evaluar el desempefio contra lo planificado,
se producen empirismos aplicativos al elaborar las minutas de revision por parte de la gerencia.
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Subhipotesis 06: -X3;A2;-B2 (X,A,B)

Se producen distorsiones al elaborar el plan de capacitacidn y concienciacién; por no haber
entendido la clausula 7 del ISO 22301 sobre apoyar o dar soporte con las personas que tengan los
conocimientos, las habilidades y la experiencia adecuados.

Subhipotesis 07: -X3;A5;-B3 (B,A,X)

Por no haber aplicado bien la cldusula 8 del ISO 22301 sobre el conocimiento especifico de las
operaciones; en la elaboracién del informe de prueba y verificacidon, se producen distorsiones.

Subhipotesis 08: -X3;A7;-B4 (A,X,B)

En la elaboracidn del procedimiento de auditoria interna, se producen distorsiones por no haber
respetado la cldusula 9 del ISO 22301 sobre evaluar el desempefio contra lo planificado.

Subhipotesis 09: -X4;A1;-B1 (B,X,A)

Por no haber cumplido con el punto 6 del manual de gestién de continuidad, se producen
incumplimientos en la ejecucién del plan de reparacion para la continuidad del negocio.

Subhipotesis 10: -X4;A6;-B1 (X,A,B)

Se presentan incumplimientos en la revisién postincidente, por no haber cumplido con el punto 6 del
manual de gestion de continuidad.

ENUNCIADO DE LA HIPOTESIS GLOBAL

Se presentan dificultades en la gestién de la continuidad del negocio en la empresa Alternativa SA.
en los casos en que no se ha aplicado bien el estandar ISO 22301; o, por haber incumplido con el
manual de gestion de la continuidad del negocio (MGCN); o, por no haber aprovechado la
experiencia exitosa de la Bolsa de Valores de Lima sobre incorporar una cultura de trabajo interna
frente a incidentes.
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10.1.5 ANEXO 5: El menl de técnicas, instrumentos, informantes

principales ventajas y desventajas

o fuentes y sus

Técnica

Instrumento

Informantes o fuentes

Principales ventajas

Principales desventajas

Encuesta

Cuestionario

Informantes: terceras
personas, numerosas

Aplicable a gran
ndamero de
informantes, sobre
gran numero de datos

Poca profundidad

Entrevista a | Guia de Informates: terceras | Permite profundizar Dificil y costosa debido a
profundidad | entrevista personas especiales, |en significados que requiere la
muy pocas emergentesy participacién de
aspectos de interés especialistas (psicélogos,
para la investigacion | sociélogos, antropdlogos)
para elaborar las guias de
entrevistas.
Solo aplicable a un
ndmero de informantes
importantes.
Analisis Fichas Fuentes: libros, Muy objetiva. Puede | Aplicacidon limitada a
documental | (precisar el revistas, periodicos, constituir evidencia fuentes documentales

tipo: textuales,
resumen, etc.)

registros, fotografias,
audiovisuales,
archivos e internet

Observacion | Guia de Informate: primera Contacto directo del | Aplicacién limitada a

de campo observacién persona, el propio investigador con la aspectos fijos o repetitivos
de campo investigador realidad

Focus group | Guia de Grupo de especialistas | Permite profundizar Dificil y costosa debido a
entrevistas o | o representantes de en significados, que requiere la
guia de un nicho de mercado | creencias, participacién de
tépicos percepciones, especialistas (psicologos,

actitudes de un grupo
0 segmento

socidlogos, antropdlogos)
para moderar los focus
group y analizar la
informacién que se deriva
de ellos.

Requiere repetirse varias
veces.
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10.1.6 ANEXO 6: Matriz para la seleccién de técnicas, instrumentos,
fuentes y variables a las que se aplica cada instrumento

informantes o

Férmulas de las
subhipotesis

Nombre de las variables
consideradas en cada formula

Técnicas de recoleccion
(ver menu) (con mas

Instrumento de
recoleccion (ver

Informante o fuente
(ver menu) (que

(viene de la (sololasde Ay Bysin ventajas y menos menu) (que corresponde precisar
ultima columna repeticion) desventajas para cada corresponda a la para cada instrumento
del anexo 4) variable) técnica seleccionada)
Férmulas Variables Técnicas Instrumentos Informantes o fuentes
-X1;A3;-B3 A3 = Analisis del impacto en el . , . . .
. Entrevista Guia de entrevistas Gerencia de negocios
negocio.
~B3 =150 22301 8.0
Conocimiento de las Andlisis documental Fichas textuales Documentos oficiales
operaciones.
-X1;A9;-B5 A9 = Procedimiento para
acciones correctivas y Entrevista Guia de entrevistas Gerencia de riesgos
preventivas.
~B5 =150 22301 10.0 Mejorar
asegurando acciones Analisis documental Fichas textuales Documentos oficiales
correctivas.
-X2;A2;-B6 A2 = Plan de capacitacién . , . . .
Y L P y Entrevista Guia de entrevistas Gerencia de negocios
concienciacion.
~B6 = Experiencia exitosa de la ., Protocolo de . .
P Observacién de campo ., El investigador
BVL. observacion
-X2;A4;-B3 A4 = Objetivos de tiempo de . , . . .
Y ) L. p Entrevista Guia de entrevistas Gerencia de negocios
recuperacion para actividades.
-X2;A8;-B4 A8 = Minutas de Revision por . , . . .
. Entrevista Guia de entrevistas Gerencia de riesgos
parte de la Gerencia.
~B4 =1S0 22301 9.0 Evaluar el
desempefio contra lo Anilisis documental Fichas textuales Documentos oficiales
planificado.
-X3;A2;-B2 ~B2 =150 22301 7.0 Dar g . _
e Analisis documental Fichas textuales Documentos oficiales
soporte con personas capaces.
-X3;A5;-B3 A5 = Informe de prueba . , . . .
p o : : Entrevista Guia de entrevistas Gerencia de negocios
verificacion.
-X3;A7;-B4 A7 = Procedimiento para . , . N
N P Entrevista Guia de entrevistas Auditoria interna
auditoria interna.
-X4;A1;-B1 Al = Plan de reparacién para . , . . .
- P . P Entrevista Guia de entrevistas Gerencia de negocios
Continuidad del negocio.
~B1 = Norma interna Planes de e . -
- . Anialisis documental Fichas textuales Documentos oficiales
continuidad del negocio.
-X4;A6;-B1 A6 = Revision postincidente. Entrevista Guia de entrevistas Gerencia de negocios
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10.1.7 ANEXO 7: Matriz de consistencia de todo el plan, que comprende: problema,
realidad, marco referencial, objetivos, hipétesis, técnicas y sus
correspondientes variables, elementos, partes, subhipoétesis o instrumentos
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10.2 ANEXOS DE LA TESIS

10.2.1 ANEXO 8: GUIA DE ENTREVISTAS

Investigacion: Sistema de gestién de continuidad del negocio en la empresa Edpyme Alternativa
S.A. - Chiclayo utilizando el estandar ISO 22301: lineamientos para su adecuada implementacion.

Invocacion objetivo: “Le agradecemos que tenga la gentileza de responder a esta sencilla y breve
entrevista, que tiene como propdsito contribuir con datos e informaciones que apoyen a los
lineamientos para una adecuada implementacién del estandar 1SO 22301 en la gestion de la
continuidad del negocio en Edpyme Alternativa SA.”

(1) GENERALIDADES.
RIESGOS Y AUDITORIA

(1.1) CARGO QUE OCUPA

a) Gerencia ()
c¢) Jefatura ()
e) Otro () ¢cual? Menciénelo

b) Territorial ( )

d) Administrador de agencia ( )

(1.2) ANTIGUEDAD DEL CARGO

f) 0a?2afos
h) 5a 6 afios
i) 9 amas afios

(1.3) PROFESION O ACTIVIDAD

a) Administrador ( )
c) Economista ( )
e) Otra () ¢cudl? Mencionela

g) 3 a4 afos
i) 7a8afos

b) Contador ()
d) Ingeniero ( )

(2) PLAN DE REPARACION

INFORMANTES: GERENCIA DE NEGOCIOS, GERENCIA DE

(2.1) cCalifique porcentualmente el cumplimiento de la normativa interna contemplada en el
manual de gestion de continuidad del negocio, al ejecutar el plan de reparacién para la

continuidad del negocio.

Incidencia de la norma interna en el

Porcentajes de cumplimiento de la norma interna al
ejecutar el plan de reparacion

cumplimiento de los planes de reparacion | @ N.C. | b) P.C. 1 ¢) RC. |d) MC. |e)TC.
Oa 2la 41 a 61 a 8la
20% 40% 60% 80% 100%
a) MGCN punto 6.3.1 Plan de gestion de
crisis
b) MGCN punto 6.3.2 Plan de continuidad
del negocio

¢) MGCN punto 6.3.3 Plan de emergencia

d) MGCN punto 6.3.4 Plan de recuperacién
de los servicios de Tl

e) MGCN punto 6.3.5 Plan de contingencia

Fuente: Trabajo de campo de los autores de la presente tesis, 2016
Leyendas: C = cumplido, N = nada, P = poco, R = regularmente, M = muy, T = totalmente
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(2.2) Silos porcentajes de cumplimiento que usted ha calificado han sido negativos, es decir:
a) Nada cumplido (parte negativa), b) poco cumplido o c) regularmente cumplido; entre
las siguientes razones 0 causas, mencione las que en su opinién corresponden, en su

caso:

a) La falta de unidad o integracién de los colaboradores que deberian involucrarse.

b) No hubo quién asumiera el compromiso de supervisarlas.

c) Las prioridades asignadas a otros requerimientos que compiten por ser atendidos.

d) El desinterés de las gerencias.
e) Otra (), ¢cudl? Mencidnela

(3) PLAN DE CAPACITACION Y CONCIENCIACION

()
()
()
()

(3.1) Teniendo la experiencia exitosa de la Bolsa de Valores de Lima sobre cultura de trabajo
frente a incidentes, mencione usted lo aplicado de esta experiencia en el plan de
capacitacion y concienciacion de Edpyme Alternativa.

a) La gerencia general da prioridad a los planes de capacitacion.

b) La capacitacion fue liderada por la gerencia de negocios.

¢) En la capacitacion participaron todos los colaboradores.

d) Se cuenta con el presupuesto y recursos suficientes.

e) Otra (), ¢cudl? Mencionela

(3.2) De entre aquellos que ha mencionado, explique brevemente como se logré el de :

()
()
()
()

(38.3) Sialguno(s) no ha(n) sido aplicado(s), de entre las siguientes causas o razones, indique

la que usted comparte:

a) No ha habido quién asumiera el compromiso o se involucrara en aprovecharlas.

b) No nos han informado al respecto.

¢) Nos ha faltado liderazgo gerencial para aprovecharlas.

d) No nos han capacitado para aprovecharlas.

e) Otra causa ( ), ¢,cuél? Mencionela

()
()
()
()

(3.4) cCalifiqgue porcentualmente el entendimiento del ISO 22301 clausula 7 sobre apoyar con
las personas adecuadas, al elaborar el plan de capacitacion y concienciacion.

Incidencia del ISO 22301 clausula 7 en la
elaboracion del plan de capacitacion y
concienciacion

Porcentajes de entendimiento del ISO 22301 clausula 7 al
elaborar el plan de capacitacion y concienciacion

a) N.E.O
a20%

b) P.E.
21a
40%

c) R.E.
41 a
60%

d) M.E.
61l a
80%

e) T.E.
8la
100%

a) Personas con conocimientos adecuados.

b) Personas con las habilidades adecuadas.

c) Personas con la experiencia adecuada.

Fuente: Trabajo de campo de los autores de la presente tesis, 2016
Leyendas: E = entendido, N = nada, P = poco, R = regularmente, M = muy, T = totalmente
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(3.5) Silos porcentajes de entendimiento que usted ha calificado han sido negativos, es decir:
a) Nada entendido (parte negativa), b) poco entendido o c) regularmente entendido;
entre las siguientes razones 0 causas, mencione las que en su opinién corresponden, en

Ssu caso:
a) La falta de capacitacion de los colaboradores que deberian involucrarse. ()
b) No hubo quién asumiera el compromiso de supervisarlas. ()

¢) Las prioridades asignadas a otros requerimientos que compiten por ser atendidos. ()
d) El desinterés de las gerencias. ()
e) Otra (), ¢cudl? Menci6nela

(4) ANALISIS DEL IMPACTO EN EL NEGOCIO

(4.1) Teniendo el estandar ISO 22301 clausula 8 sobre conocimiento especifico de las
operaciones del negocio, mencione lo que de este estandar se aplica en la normativa
interna al realizar el analisis del impacto en el negocio.

a) Define criterios y evallUa el impacto potencial de un incidente perturbador. ()

b) Tiene en cuenta las leyes y otros requisitos suscritos por la empresa. ()

¢) Un andlisis sistematico, la priorizacion de los tratamientos de riesgo y sus costos 0)
relacionados.

d) Define el resultado del analisis del impacto y evaluacion de riesgos. ()

e) Otra (), ¢cuél? Menci6nela

(4.2) De entre aquellos que se incluyen, explique brevemente el de :

(4.3) Si alguno(s) no se incluye(n), de entre las siguientes causas o razones, indique la que
usted comparte:

a) No ha habido quién asumiera el compromiso 0 se involucrara en realizarlo. ()
b) Se han priorizado otros requerimientos. ()
¢) Nos ha faltado liderazgo gerencial. ()
d) No nos han capacitado como realizarlo. ()

e) Otra causa ( ), ¢cudl? Mencionela

(5) OBJETIVOS DE TIEMPO DE RECUPERACION PARA ACTIVIDADES

(5.1) Teniendo el estandar 1SO 22301 clausula 8 sobre conocimiento especifico de las
operaciones del negocio, mencione lo que de este estandar se aplica al establecer los
objetivos de tiempo de recuperacion para actividades.

a) ldentificacion de actividades de apoyo a la prestacion del negocio. ()
b) Evaluacion del impacto por el tiempo de no realizar las actividades. ()
c) Establecer plazos priorizados para la reanudacion de las actividades. ()
d) Identificacion de dependencias y recursos de apoyo para las actividades, 0)

incluyendo proveedores, socios externos y otras partes interesadas.
e) Otra (), ¢cuadl? Mencidnela
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(5.2) De entre aquellos que se incluyen, explique brevemente el de :

(5.3) Si alguno(s) no se aplica(n), de entre las siguientes causas o razones, indique la que

usted comparte:

a) No ha habido quién asumiera el compromiso o se involucrara en realizarlo.

b) Se han priorizado otros requerimientos.

¢) Nos ha faltado liderazgo gerencial.

d) No nos han capacitado como realizarlo.

e) Otra causa ( ), ¢cual? Mencionela

(6) INFORME DE PRUEBA Y VERIFICACION

()
()
()
()

(6.1) Califique porcentualmente la aplicacion del 1ISO 22301 clausula 8 sobre conocimiento
especifico de las operaciones del negocio, al elaborar el informe de prueba y verificacion

de continuidad.

Incidencia del ISO 22301 clausula 8 en la
elaboracién del informe de prueba y
verificacion de continuidad

Porcentajes de calificacién de aplicacién del ISO
22301 clausula 8, al elaborar el informe de prueba y

verificacion
a) NA. [b) PA. |c) RA. |d) MA. |e) TA
Oa 21a 41 a 61 a 8la
20% 40% 60% 80% 100%

a) Consistente con el alcance y objetivos.

b) Se basan en escenarios apropiados.

¢) Validar la totalidad de los mecanismos de
continuidad de negocio.

d) Son revisados en el contexto de la
promocién de la mejora continua.

Fuente: Trabajo de campo de los autores de la presente tesis, 2016
Leyendas: E = aplicado, N = nada, P = poco, R = regularmente, M = muy, T = totalmente

(6.2) Silos porcentajes de aplicacién que usted ha calificado han sido negativos, es decir:

a) Nada aplicado (parte negativa), b) poco aplicado o c) regularmente aplicado; entre las
siguientes razones o0 causas, mencione las que en su opinién corresponden, en su caso:

a) La falta de capacitacion de los colaboradores que deberian involucrarse.

b) No hubo quién asumiera el compromiso de supervisarlas.
c) Las prioridades asignadas a otros requerimientos que compiten por ser

atendidos.
d) El desinterés de las gerencias.

e) Otra (), ¢cudl? Mencidnela

()
()

()
()
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(7) REVISION POSTINCIDENTE

(7.1) Califique porcentualmente el cumplimiento de las revisiones postincidente, con respecto
a la norma interna establecida en el manual de gestién de continuidad del negocio.

Incidencia de la norma interna en el
cumplimiento de las revisiones postincidente

Porcentajes de cumplimiento de la revision
postincidente con respecto a la norma interna

a) N.C. b) P.C. c) R.C. d) M.C. e) T.C.
0a 21 a 41 a 61 a 8la
20% 40% 60% 80% 100%

a) MGCN punto 6 actualizar los planes
cuando se produzca un cambio en el
ambiente operativo.

b) MGCN punto 6 actualizar el alcance del
sistema si existen nuevos productos
puestos en produccion.

Fuente: Trabajo de campo de los autores de la presente tesis, 2016
Leyendas: C = cumplido, N = nada, P = poco, R = regularmente, M = muy, T = totalmente

(7.2) Silos porcentajes de cumplimiento que usted ha calificado han sido negativos, es decir:
a) Nada cumplido (parte negativa), b) poco cumplido o c) regularmente cumplido; entre
las siguientes razones 0 causas, mencione las que en su opinién corresponden, en su

caso:

a) La falta de unidad o integracion de los colaboradores que deberian involucrarse. ()

b) No hubo quién asumiera el compromiso de supervisarlas. ()

¢) Las prioridades asignadas a otros requerimientos que compiten por ser

atendidos.
d) El desinterés de las gerencias.

e) Otra (), ¢cudl? Mencidnela

()
()

(8) PROCEDIMIENTO PARA AUDITORIA INTERNA

(8.1) Califique porcentualmente el entendimiento del ISO 22301 clausula 9 sobre evaluar el
desempefio contra lo planificado, al elaborar el procedimiento de auditoria interna en

la continuidad del negocio.

Incidencia del ISO 22301 clausula 9 en la
elaboracion del procedimiento de auditoria
interna

Porcentajes de entendimiento del ISO 22301 clausula

9 al elaborar el procedimiento de auditoria interna

a) N.E. b) P.E. c) R.E. d) M.E. e) T.E.
0a 21 a 41 a 61 a 8la
20% 40% 60% 80% 100%

a) Tener en cuenta la importancia de los
procesos en cuestion y los resultados de
auditorias anteriores.

b) Considerar criterios de auditoria y el
alcance de cada auditoria.

c) Asegurar que los resultados de las
auditorias se reporten a la administracion
pertinente.

Fuente: Trabajo de campo de los autores de la presente tesis, 2016
Leyendas: E = Entendido, N = nada, P = poco, R = regularmente, M = muy, T = totalmente
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(8.2) Silos porcentajes de entendimiento que usted ha calificado han sido negativos, es decir:
a) Nada entendido (parte negativa), b) poco entendido o c) regularmente entendido;
entre las siguientes razones 0 causas, mencione las que en su opinién corresponden, en

Ssu caso:
a) La falta de capacitacion de los colaboradores que deberian involucrarse. ()
b) No hubo quién asumiera el compromiso de supervisarlas. ()

¢) Las prioridades asignadas a otros requerimientos que compiten por ser atendidos. ()
d) El desinterés de las gerencias. ()
e) Otra (), ¢cudl? Menci6nela

(99 MINUTAS DE REVISION POR PARTE DE LA GERENCIA

(9.1) Teniendo el estandar ISO 22301 clausula 9 sobre evaluar el desempefio contra lo
planificado, mencione lo que de este estandar se aplica al elaborar las minutas de
revision por parte de la gerencia.

a) Estado de las acciones de las anteriores revisiones de gerencia. ()

b) Cambios en asuntos externos e internos, que son relevantes para el SGCN. ()

¢) Informacion del desempefio de la continuidad del negocio, incluyendo la 0)
evolucién de las acciones correctivas.

d) Oportunidades de mejora continua. ()

e) Otra (), ¢cudl? Mencidnela

(9.2) De entre aquellos que se incluyen, explique brevemente el de :

(9.3) Si alguno(s) no se incluye(n), de entre las siguientes causas o razones, indique la que
usted comparte:

a) No ha habido quién asumiera el compromiso 0 se involucrara en realizarlo. ()
b) Se han priorizado otros requerimientos. ()
¢) Nos ha faltado liderazgo gerencial. ()
d) No nos han capacitado como realizarlo. ()

e) Otra causa ( ), ¢cudl? Mencionela

(10) PROCEDIMIENTO PARA ACCIONES CORRECTIVAS Y PREVENTIVAS

(10.1) Teniendo el ISO 22301 clausula 10 sobre mejoras que abordan medidas correctivas,
mencione lo que de este estandar se aplica en la norma interna establecida en el
procedimiento para acciones correctivas y preventivas.

a) ldentificar las inconformidades. ()
b) Establecer medidas para controlar, corregir, y hacer frente a las consecuencias. ()
¢) Reuvisar la eficacia de las acciones correctivas emprendidas. ()
d) Implementar cualquier accidn necesaria. ()

e) Otra (), ¢cudl? Mencidnela
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(10.2) De entre aquellos que se incluyen, explique brevemente el de :

(10.3) Si alguno(s) no se incluye(n), de entre las siguientes causas o razones, indique la que
usted comparte:

a) No ha habido quién asumiera el compromiso o se involucrara en realizarlo. ()
b) Se han priorizado otros requerimientos. ()
c) Nos ha faltado liderazgo gerencial. ()
d) No nos han capacitado como realizarlo. ()

e) Otra causa ( ), ¢cual? Mencionela
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