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RESUMEN

El disefio de un nuevo sistema que debe implementarse posteriormente de
manera integral en la empresa, y en ausencia de métodos y modelos a seguir,
motiva la busqueda de una metodologia que se adapte a los procesos del negocio

de la empresa.

El presente trabajo tiene como finalidad establecer un adecuado Sistema de
Gestion de Incidencias Informéaticas en la empresa DSE INGENIERIA S.A.C.,
dejando establecido el disefio de los formatos y procesos a seguir para mejorar la
gestion, en base enfoques tedricos de marcos de trabajo de buenas précticas
como por ejemplo ITIL entre otros, buscando cambiar la forma como el area de
sistemas, gestiona las incidencias en la organizacion; con ello se deja las bases o
lineamientos a seguir para un posterior desarrollo de un software que satisfaga la
necesidad de gestion de incidencias y seguridad presente en la institucion,
garantizando la confidencialidad, disponibilidad e integridad de los datos, e

igualmente procurando un nivel de riesgo aceptable para la organizacion.



ABSTRACT

The design of a new system that must be subsequently implemented
comprehensively in the company, and in the absence of methods and models to
follow, motivates the search for a methodology that adapts to the business

processes of the company.

The purpose of this work is to establish an adequate Computer Incident
Management System in the company DSE INGENIERIA SAC, leaving established
the design of the formats and processes to be followed to improve management,
based on theoretical approaches to good practice frameworks such as for
example, ITIL among others, seeking to change the way in which the systems
area manages the incidents in the organization; This leaves the bases or
guidelines to be followed for the subsequent development of software that satisfies
the need for incident management and security present in the institution,
guaranteeing the confidentiality, availability and integrity of the data, and also

ensuring a level of risk. Acceptable to the organization.



INTRODUCCION

DSE INGENIERIA S.A.C. es una empresa dedicada a la direccidon de proyectos
de ingenieria y construccion; con amplia experiencia en el sector de edificaciones
urbanas e industriales, ubicada en la Av. Circunvalacion Nro. 202 Int. 1102 Res.

Golf Los Incas — Lima.

La informacion es uno de los activos mas valiosos que posee la empresa, debido
a su importancia se requiere establecer un conjunto de medidas que permitan la

gestion de los riesgos, la preservacion de los activos y la continuidad del negocio.

El problema que enfrenta la empresa es una deficiencia en la atencién y gestién
de incidencias de los usuarios causando una demora en los tiempos de atencion,
esto debido a que la gestion es realizada de manera manual, ademas de no
contar con una base de datos de errores conocidos que permita agilizar una
incidencia repetida. Lo mencionado origina insatisfaccion en el personal de la
empresa, lo que repercute en una baja calidad del servicio por la ausencia de la
priorizacion para la atencion de incidencias, las cuales son atendidas conforme
van ingresando omitiendo el grado de impacto o urgencia que estos llevan,
generando que la atencion de incidencias graves no sean atendidas a la brevedad

posible.

El presente proyecto pretende mediante el disefio de los formatos y procesos del
proceso establecer las bases del posterior desarrollo de un software para
satisfacer la necesidad de gestion de incidencias y seguridad presente en la
institucion, garantizando la confidencialidad, disponibilidad e integridad de los

datos, e igualmente procurando un nivel de riesgo aceptable para la organizacion.
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CAPITULO |
GENERALIDADES DEL PROYECTO

1 Descripcién de la Organizacion

1.1. Historia

La empresa DSE INGENIERIA S.A.C. ubicado en la Av. Circunvalacién Nro. 202
Int. 1102 Res. Golf Los Incas — Lima dedicada a la direcciéon de proyectos de
ingenieria y construccion; con amplia experiencia en el sector de edificaciones

urbanas e industriales

1.2. Misién

Somos una organizacion peruana con alcances a nivel nacional dedicada a la
direccion de proyectos de ingenieria y construccion; con amplia experiencia en

el sector de edificaciones urbanas e industriales.

Desde el afio 2000 en condicion de pioneros, venimos ofreciendo nuestros

servicios aplicando como base el sistema “Construction Management (CM)”.

En DSE Ingenierias SAC, reconocemos el conocimiento como nuestro principal
activo, el cual afio a afio venimos fortaleciendo con lecciones aprendidas,
capacitacion permanente y auténtica actitud de cambio, permiti€ndonos hoy en

dia, ofrecer nuestros servicios con calidad total y confiabilidad

1.3. Vision

Ser reconocidos como la empresa de direccion de proyectos mas confiable,
con la mejor calidad en la entrega de sus servicios y mayor valor agregado en

su gestion.



1.4. Organigrama

La empresa DSE INGENIERIA S.A.C
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llustracidon 1 - Organigrama de la empresa

Su plana estd conformada por un grupo de profesionales altamente competentes, de

vasta experiencia en el sector de construccién
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llustracion 2 - Personal directivo de la empresa
2 Situacion Problematica

2.1. Definicién del Problema

La empresa DSE INGENIERIA S.A.C. presenta una deficiente gestion de incidencias
informaticas, causando una demora en los tiempos de atencion, esto es debido a que la
gestion es realizada de manera manual, ademas de no contar con una base de datos de
errores histdricos que permita agilizar una incidencia repetida; por todo lo mencionado
anteriormente, se origina insatisfaccion en el personal al momento de realizar sus

actividades utilizando las TICs como herramienta.

DSE Ingenieria SAC es una entidad privada que necesita contar con una adecuada
gestion de incidencias en la seguridad de la informacion, que sirva como base para la

implementacion de un Sistema de Gestién de Seguridad de la Informacién.

El problema que enfrenta la empresa DSE Ingenieria SAC, es una deficiencia en la
atencion y gestion de incidencias de los usuarios causando una demora en los tiempos
de atencion, esto es debido a que la gestion es realizada de manera manual, ademas
de no contar con una base de datos de errores conocidos que permita agilizar una
incidencia repetida; lo mencionado anteriormente origina insatisfaccion en el personal
administrativo, financiero , ingenierias y proyectos de construccion, lo que se muestra
una baja calidad en el servicio por la ausencia de la priorizacién para la atencion de
incidencias, las cuales son atendidas conforme van ingresando omitiendo el grado de
impacto o urgencia que estos llevan, generando que la atencion de incidencias graves

no sean atendidas a la brevedad posible.

Por otro lado, no se cuenta con normas de seguridad que ayuden a proteger los activos
de informacion, esto ha originado que se presentan diferentes incidentes de seguridad
tales como la perdida de informacion, dafio de equipos informaticos, borrado y

modificacion de informacion sensible, deterioro de activos fisicos, entre otras.

Actualmente, una aplicacion de correo llamada “Outlook 2010”, a través de la cual se
realizan la mayor parte de las consultas. La comunicacién por medio de correos
electrénicos entre los trabajadores (empleados y operarios) de la empresa, cuando no

se hace directamente por teléfono, conlleva estar siempre pendiente y disponible para



tratar de resolver cualquier incidencia lo antes posible. La no disponibilidad, en un
momento dado, de una solucién adecuada, debido a una dilaciéon en la transmision de la
informacion o en la generacion de respuestas por la persona responsable, con
frecuencia causa una interrupcion en algin proceso que puede paralizar, incluso, una

parte importante de la actividad de la empresa

En DSE Ingenieria SAC, existen amenazas que afectan a los activos, entre las mas
destacables podemos mencionar: La pérdida de integridad de informacion digital,
infiltracidn o acceso no autorizado en los sistemas, propagacion de virus y software
malicioso, suplantacion de personal, uso de contrasefias débiles, deterioro de activos
fisicos, perdida de documentos, fallas de hardware, problemas de recuperacién de
informacion, perdida de documentos fisicos, fallas en el Hardware, problemas de
recuperacion de informacion, problemas de denegacion de servicios, problemas con
ubicacion en areas susceptibles a desastres, divulgacion de informacion, informacién

oculta en las memorias USB, equipos dafiados, entre otros.

Como respuesta a esta problemética se elabora el presente documento, el cual busca
disefiar un sistema de gestién de incidencias informaticas que permita conocer las
vulnerabilidades, amenazas y riesgos a los cuales estan expuestos los activos, para asi
establecer objetivos, politicas, procedimientos y acciones encaminadas a garantizar la
confidencialidad, disponibilidad e integridad de los activos de informacion que tiene la

empresa, y de igual forma mantener el nivel de riesgo en un nivel aceptable.



2.2. Objetivos del Proyecto

2.1.1. Objetivo General

Disefiar el sistema de gestion de incidencias informéticas en la empresa
DSE Ingenieria SAC — Lima.

2.1.2. Objetivos Especificos

= Estudio de documentacién relacionada a la gestibn de incidencias
informéticas

= Analisis de la situacion problematica del flujo de informacion en la empresa
DSE Ingenieria SAC — Lima

= Definir el procedimiento para reporte y atencién de incidencias informaticas

= Definir los formatos que documenten el procedimiento de atencién de

incidencias informaticas

2.3. Alcance del Proyecto

El proyecto se responsabiliza del disefiode formatos y el proceso para el sistema
de informacion de gestion de incidencias informaticas en la empresa DSE

Ingenieria SAC — Lima

El proyecto no se responsabiliza directamente del disefio de software para
control de incidencias, mas si define algunos lineamientos técnicos para su

posterior implementacion.

El proyecto no incluye la codificaciébn del sistema de gestiéon de incidencias

informaticas



2.4. Justificacion del Proyecto

PARA LA INSTITUCION

El proyecto se justifica debido a que su desarrollo permite a la empresa el
manejode informacién financiera, gerencial, presupuestal, confidencial sobre
los clientes (de los proyectos que se adjudican), proveedores, informacién
sobre la actualizacion de cuotas, gestion de unidades de venta, contratos,
fideicomisos, pedidos, facturacion y cuentas corrientes con los que se trabaja.
Debido al nivel de confidencialidad que requieren los datos se hace necesario
plantear un conjunto de medidas para mitigar problemas de seguridad al

interior de la institucién

El desarrollo del presente proyecto busca satisfacer la necesidad de seguridad
presente en la institucion antes mencionada, garantizando la confidencialidad,
disponibilidad e integridad de los datos, e igualmente procurando un nivel de
riesgo aceptable para la organizacion, apoyados siempre en el disefio de un

Sistema de gestion de seguridad de la informacién

PARA EL INVESTIGADOR

El desarrollo del proyecto resulta importante para el investigador porque

permite la obtencién de su titulo profesional de ingenieria de sistemas.



CAPITULO Il
FUNDAMENTO TEORICO

Marco tedrico
1.1. Gestion de incidencias
Definiciéon
(Carlos, 2012)La Gestién de Incidencias tiene como objetivo resolver, de la

manera mas rapida y eficaz posible, cualquier incidente que cause una

interrupcion en el servicio.

Objetivos

Los objetivos principales de la Gestion de Incidencias son:

= Detectar cualquier alteracién en los servicios Tl
= Registrar y clasificar estas alteraciones
= Asignar el personal encargado de restaurar el servicio segun se define

en el SLA correspondiente

Esta actividad requiere un estrecho contacto con los usuarios, por lo que el

Centro de Servicios debe jugar un papel esencial en el mismo

Procedimiento de gestién

» Aparicion de la incidencia: el usuario detecta la incidencia y reporta

emitiendo una peticion de servicio

= Service Desk: es el responsable directo de la atencién para la
incidencia, generalmente pertenece a la direccion de Tl de la

organizacion y es el principal responsable de dar solucion a la peticion

= Registro y clasificacién: se encarga de crear un registro de la incidencia
ocurrida en la base de conocimiento; calculando para cada una de ellas

prioridad y clasificandola para su asignacién de personal



-_\Hn:lnil:nrizacin:'ln ¥y Seguimiento

" ? >

IR _H_.." ']
Service Registro Si o
Incidencia k | ",_; o KDB iResuaho? Resolucion
Des Clasificacion y cierre
#‘ @ S|‘
Escalado iResuslto?

llustracién 3 - Procedimiento de gestion de incidencias

= KDB: corresponde a la organizacion de la base de datos de conocimiento para la
gestion de incidencias, la cual constituye un histérico de la informacion de

incidencias anteriormente presentadas y los mecanismos de solucion utilizados

o Incidencia conocida: si producto de la verificacion en KDB se determina
que
la incidencia ha sido anteriormente resuelta, entonces se repite el proceso

utilizado.
o Incidencia nueva: se procede de dos maneras:

= Escalado funcional: cuando se recurre a técnicos de nivel superior
» [Escalado jerarquico: es necesario recurrir a los mas altos directivos

responsables de la organizacion de Tl

= Resolucion y cierre: cuando se ha resuelto el incidente

satisfactoriamente. Se procede a:

o Registro del proceso en el sistema y, si es de aplicacion, en la base de
datos de conocimiento KDB

o Generar una peticion de cambio, de ser necesario, a la gestion de cambios



Beneficios

Los principales beneficios de una correcta Gestion de Incidencias incluyen:

= Mejorar la productividad de los usuarios.

= Cumplimiento de los niveles de servicio acordados en el SLA.

= Mayor control de los procesos y monitorizacion del servicio.

= Optimizacién de los recursos disponibles.

= Una CMDB mas precisa, pues se registran los incidentes en relacion
con los elementos de configuracion.

» Y principalmente: mejora la satisfaccién general de clientes y usuarios.

1.2.1SO 27001:2013
Definiciéon

(Andrés, 2009)ISO 27001 es una norma internacional emitida por la
Organizacién Internacional de Normalizacion (ISO) y describe como gestionarla
seguridad de la informacion en una empresa, Este estandar ISO 27001 para
los Sistemas Gestibn de la Seguridad de la Informacién permite a las
organizaciones la evaluacion del riesgo y la aplicacion de los controles

necesarios para mitigarlos o eliminarlos.

Evolucién

La primera parte de la norma (BS 7799-1) fue una guia de buenas practicas,
para la que no se establecia un esquema de certificacion, es la segunda parte
(BS 7799-2), publicada por primera vez en 1998, la que establecié los
requisitos de un sistema de seguridad de la informacién (SGSI) para ser
certificable por una entidad independiente, en el 2002, se revis6 BS 7799-2
para adecuarse a la filosofia de normas ISO de sistemas de gestion, en el
2005, con méas de 1700 empresas certificadas en BS 7799-2, esta norma se
publicé por ISO, con algunos cambios, como estandar ISO 27001, fue revisada
y actualizada la 1SO 17799, lo cual quedo como ISO 27002:2005 el 1 de Julio
de 2007, manteniendo el contenido asi como el afio de publicacién formal de la

revision.



Cantidad de certificados

e 1hN L 11 M
llustracién 4 - Total de certificados en la Norma ISO 27001

En Marzo de 2006, posteriormente surgié la ISO 27001:2005, BSI publicé la BS
7799-3:2006, centrada en la gestién del riesgo de los sistemas de informacién

Asimismo, ISO ha continuado, el desarrollo de otras normas dentro de la serie
27000 que sirvan de apoyo a las organizaciones en la interpretacion e
implementacion de ISO/IEC 27001, que es la norma principal y Unica
certificable dentro de la serie.5

La dltima serie reciente es la publicacién de las norma ISO/IEC 27001:2013,
ISO/IEC 27002:2013 ambas aprobadas en la misma fecha: 25 de Septiembre
de 2013.
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llustracién 5 - Evolucién de la Norma 1SO 27001

Los cambios que han traido la nueva norma ISO 27001: 2013 son varios, a

continuacioén se mencionan los siguientes:

= Las acciones preventivas se reemplazaron por acciones para abordar

los riesgos y oportunidades.

» Los requisitos de evaluacion de riesgos son ahora mas generales y se
alinean con la norma ISO 31000.

» Los requisitos de la declaracion de aplicabilidad son similares pero se
da mayor claridad en la determinacion de los controles del proceso de

tratamiento de riesgos

= Mayor énfasis en el establecimiento de los objetivos, el seguimiento del

desempefio y métricas.

= Lanorma ahora es menos descriptiva y prescriptiva.

= Da mayores libertades en la implementacion.

= Propone un periodo de transicion para las organizaciones ya

certificadas.



Estandar

El eje central de ISO 27001 es proteger la confidencialidad, integridad y
disponibilidad de la informacion en una empresa. Esto lo hace investigando
cudles son los potenciales problemas que podrian afectar la informacion (es
decir, la evaluacion de riesgos) y luego definiendo lo que es necesario hacer
para evitar que estos problemas se produzcan (es decir, mitigaciébn o

tratamiento del riesgo).
Por lo tanto, la filosofia principal de la norma ISO 27001 se basa en la gestion

de riesgos: investigar donde estdn los riesgos y luego tratarlos

sistematicamente

Estructura de 1SO 27001

Evaluacion y Implementacién

tratamiento de de medidas de
riesgos seguridad

llustracién 6 - Estructura de la Norma ISO 27001

Las medidas de seguridad (o controles) que se van a implementar se presentan, por lo
general, bajo la forma de politicas, procedimientos e implementacion técnica (por
ejemplo, software y equipos). Sin embargo, en la mayoria de los casos, las empresas ya
tienen todo el hardware y software pero utilizan de una forma no segura; por lo tanto, la
mayor parte de la implementacion de ISO 27001 estara relacionada con determinar las
reglas organizacionales (por ejemplo, redaccién de documentos) necesarias para

prevenir violaciones de la seguridad.



Como este tipo de implementacion demandara la gestion de mudltiples politicas,
procedimientos, personas, bienes, etc., ISO 27001 ha detallado como amalgamar
todos estos elementos dentro del sistema de gestién de seguridad de la informacion
(SGSI).

llustracién 7 - Alcance de la gestidon de seguridad de informacién

Por eso, la gestion de la seguridad de la informacion no se acota solamente a la
seguridad de TI (por ejemplo, cortafuegos, anti-virus, etc.), sino que también tiene que
ver con la gestién de procesos, de los recursos humanos, con la proteccion juridica, la

proteccion fisica, etc

ISO/IEC 27001 se divide en 11 secciones mas el anexo A; las secciones 0 a 3 son
introductorias (y no son obligatorias para la implementacién), mientras que las

secciones 4 a 10 son obligatorias, lo que implica que una organizacion debe



implementar todos sus requerimientos si quiere cumplir con la norma. Los controles del
Anexo A deben implementarse sélo si se determina que corresponden en la Declaracion

de aplicabilidad.

De acuerdo con el Anexo SL de las Directivas ISO/IEC de la Organizacién Internacional
para la Normalizacion, los titulos de las secciones de ISO 27001 son los mismos que en
ISO 22301:2012, en la nueva ISO 9001:2015 y en otras normas de gestion, lo que

permite integrar mas facilmente estas normas.

= Seccibn 0 - Introduccibn — explica el objetivo de ISO 27001 y su

compatibilidad con otras normas de gestion.

= Seccion 1 — Alcance — explica que esta norma es aplicable a cualquier tipo de

organizacion.

=  Seccion 2 — Referencias normativas — hace referencia a la norma ISO/IEC

27000 como estandar en el que se proporcionan términos y definiciones.

=  Seccion 3 — Términos y definiciones — de nuevo, hace referencia a la norma
ISO/IEC 27000.

=  Seccion 4 — Contexto de la organizacién — esta seccién es parte de la fase de
Planificacion del ciclo PDCA y define los requerimientos para comprender
cuestiones externas e internas, también define las partes interesadas, sus

requisitos y el alcance del SGSI.

= Seccion 5 — Liderazgo — esta seccion es parte de la fase de Planificacion del
ciclo PDCA y define las responsabilidades de la direccién, el establecimiento
de roles y responsabilidades y el contenido de la politica de alto nivel sobre

seguridad de la informacién.

» Seccion 6 — Planificacién — esta seccion es parte de la fase de Planificacién
del ciclo PDCA y define los requerimientos para la evaluacion de riesgos, el
tratamiento de riesgos, la Declaracion de aplicabilidad, el plan de tratamiento

de riesgos y la determinacién de los objetivos de seguridad de la informacion.



= Seccidon 7 — Apoyo — esta seccidn es parte de la fase de Planificacion del ciclo
PDCA vy define los requerimientos sobre disponibilidad de recursos,
competencias, concienciacion, comunicacion y control de documentos y

registros.

= Seccibn 8 — Funcionamiento — esta seccibn es parte de la fase de
Planificacion del ciclo PDCA y define la implementacion de la evaluacion vy el
tratamiento de riesgos, como también los controles y deméas procesos

necesarios para cumplir los objetivos de seguridad de la informacion.

= Seccidon 9 — Evaluacion del desempefio — esta seccion forma parte de la fase
de Revision del ciclo PDCA y define los requerimientos para monitoreo,
medicion, andlisis, evaluacion, auditoria interna y revisiobn por parte de la

direccion.

=  Seccidon 10 — Mejora — esta seccién forma parte de la fase de Mejora del ciclo
PDCA vy define los requerimientos para el tratamiento de no conformidades,

correcciones, medidas correctivas y mejora continua.

= Annexo A — este anexo proporciona un catadlogo de 114 controles (medidas

de seguridad) distribuidos en 14 secciones (secciones A.5 a A.18).

1.3.ITIL

Definicion

(Bon, 2008)La Biblioteca de Infraestructura de Tecnologias de Informacién (o ITIL,
por sus siglas en inglés) es un conjunto de conceptos y buenas practicas usadas
para la gestiobn de servicios de tecnologias de la informacion, el desarrollo de
tecnologias de la informacién y las operaciones relacionadas con la misma en
general. ITIL da descripciones detalladas de un extenso conjunto de procedimientos
de gestion ideados para ayudar a las organizaciones a lograr calidad y eficiencia en
las operaciones de TI. Estos procedimientos son independientes del proveedor y
han sido desarrollados para servir como guia que abarque toda infraestructura,

desarrollo y operaciones de Tl



Historia

Lo que actualmente se conoce como ITIL version 1, desarrollada bajo el auspicio de la
CCTA, se titulé Government Information Technology Infrastructure Method (‘Método de
Infraestructura de la Tecnologia de Informacion del Gobierno’, GITM) y durante varios
afios terminé expandiéndose hasta unos 31 libros dentro de un proyecto inicialmente
dirigido por Peter Skinner y John Stewart. Las publicaciones fueron retituladas
principalmente como resultado del deseo (por Roy Dibble de la CCTA) de que fueran
vistas como una guia y no como un método formal, y como resultado del creciente

interés que habia fuera del gobierno britanico.

Muchos de los conceptos principales de gestion de servicios no surgieron dentro del
proyecto inicial de la CCTA para desarrollar ITIL. IBM afirma que sus Yellow Books (A
Management System for the Information Business, ‘Un sistema de gestién para el

negocio de la informacion’) fueron precursores clave. (IBM, 1980)

Diferencias entre ITIL version 2.0y 3.0

= |ntegra a Tl con el Negocio.

= Se focaliza en el valor al cliente y al negocio

» Plantea a la Organizacion de Tl en una Unidad de Negocio Estratégica

= Alineacion con el estandar ISO/IEC 20000

= Permite la sinergia con otras mejores practicas (Cobit, CMMI)

= Se observa mayor consistencia en la estructura de los libros y de los
procesos

* Provee mas mapas de procesos

» Define de manera clara los términos: Servicio, Administracion de
Servicios de TI, Funcién, Proceso y Rol

= Detalla los roles y responsabilidades de los participantes claves en las
actividades de los procesos

* Incluye Glosario y definiciones consistentes en todos los libros

= Establece las métricas para cada uno de los procesos



= Evidencia que la Administracion de Servicio de TI, el Servicio y los
Procesos deben estar sujetos al proceso de mejora continua (Plan-Do-
Check-Act)

= Define y diferencia los siguientes roles: Administrador del Servicio,
Duefio del Servicio, Administrador de la Mejora Continua vy

Administrador de Niveles de Servicio

Vision general de ITIL

(Tjassing, 2012)La biblioteca de infraestructura de Tl (ITIL) toma este nombre por
tener su origen en un conjunto de libros, cada uno dedicado a una practica especifica
dentro de la gestién de TI. Tras la publicacion inicial de estos libros, su nimero crecié
rapidamente (dentro la version 1) hasta unos 30 libros. Para hacer a ITIL mas
accesible (y menos costosa) a aquellos que deseen explorarla, uno de los objetivos del
proyecto de actualizacion ITIL version 2 fue agrupar los libros segin unos conjuntos
l6gicos destinados a tratar los procesos de administracion que cada uno cubre. De
esta forma, diversos aspectos de los sistemas de TIC, de las aplicaciones y del

servicio se presentan en conjuntos tematicos.

Aunque el tema de Gestidén de Servicios (Soporte de Servicio y Provision de Servicio)
es el mas ampliamente difundido e implementado, el conjunto de mejores practicas
ITIL provee un conjunto completo de practicas que abarca no solo los procesos y
requerimientos técnicos y operacionales, sino que se relaciona con la gestion
estratégica, la gestion de operaciones y la gestién financiera de una organizacion

moderna.

Los ocho libros de ITIL y sus temas son:

= Gestidn de Servicios de TI
o Mejores practicas para la Provision de Servicio

o Mejores practicas para el Soporte de Servicio

» Ofras guias operativas
o Gestion de la infraestructura de TI
o Gestién de la seguridad
o Perspectiva de negocio

o Gestidn de aplicaciones



o Gestidn de activos de software

» Para asistir en la implementacion de practicas ITIL, se publicé un libro
adicional con guias de implementacion (principalmente de la Gestion de
Servicios):

o Planeando implementar la Gestién de Servicios

» Adicional a los ocho libros originales, més recientemente se afadié una
guia con recomendaciones para departamentos de TIC mas pequefios:

o Implementacién de ITIL a pequefia escala
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llustracién 8 - ITIL organizacién del servicio

TIL v3 presenta 22 procesos, no todos son nuevos, la gran mayoria ya estaban
definidos en ITIL v2 pero se describian en los otros cinco libros del marco de referencia:
Planning to Implement Service Management, Business Perspective, Application
Management, Security Management e ICT Infrastructure Management. Es importante
comentar que los procesos fueron actualizados y se les dio consistencia, puesto que TI

ha evolucionado, no fueron extraidos integramente.



Los procesos mas conocidos de ITIL son los incluidos en los libros de Service Support
y Service Delivery; los procesos de Administracion de Incidentes, Problemas,
Configuraciones, Cambios, Liberaciones, Niveles de Servicio, Continuidad,

Disponibilidad, Capacidad, y Finanzas, asi como la funcion del Escritorio de Servicios.

Algunos de los procesos que describe ITIL V3 con mayor énfasis y profundidad, son:
Gestiéon del Portafolio de Servicios, Gestion del Catalogo de Servicios, Gestion de
Eventos, Gestion de Solicitudes de Servicio (Request Fulfillment), Validacion y
Pruebas del Servicio, Soporte y Planeacion de la Transicion, Gestion del

Conocimiento.

Ciclo de vida del servicio
El Ciclo de Vida del Servicio consta de cinco fases también llamadas disciplinas,

correspondientes a los nuevos libros de ITIL:

Estrategia del servicio

* Gestlén del portafolio
de servicios

¢ Gestion financlera de Tl

* Cestion de relaciones
de negoclo

M a 'I.ﬂ (hl 5 _'i.
 Informes del servicio. Medicién del servicio
Retorno de inversin para la mejora y Preguntas al negoclo para la mejora



llustracion 9 - ITIL fases del servicio

Estrategia del Servicio

Se enfoca en el estudio de mercado y posibilidades mediante la blusqueda de
servicios innovadores que satisfagan al cliente tomando en cuenta la real
factibilidad de su puesta en marcha. Asi mismo se analizan posibles mejoras
para servicios ya existentes. Se verifican los contratos con base en las nuevas
ofertas de proveedores antiguos y posibles nuevos proveedores, lo que incluye

la renovacion o revocacion de los contratos vigentes. Procesos:

o Gestion Financiera
o Gestion del Portafolio

o Gestion de la Demanda

Disefio del Servicio

Una vez identificado un posible servicio el siguiente paso consiste en analizar su
viabilidad. Para ello se toman factores tales como infraestructura disponible,
capacitacion del personal y se planifican aspectos como seguridad y prevencién
ante desastres. Para la puesta en marcha se toman en consideracion la
reasignacion de cargos (contratacién, despidos, ascensos, jubilaciones, etc), la

infraestructura y software a implementar. Procesos:

o Gestion del Catédlogo de Servicios

o Gestidn de Niveles de Servicios

o Gestion de la Disponibilidad

o Gestién de la Capacidad

o Gestion de la Continuidad de los Servicios de TI
o Gestidon de Proveedores

o Gestidn de la Seguridad de Informacion

o Coordinacion del Disefio (nuevo en la version 2011)

Transicion del Servicio



Antes de poner en marcha el servicio se deben realizar pruebas. Para ello se
analiza la informacion disponible acerca del nivel real de capacitacion de los
usuarios, estado de la infraestructura, recursos IT disponibles, entre otros. Luego
se prepara un escenario para realizar pruebas; se replican las bases de datos,
se preparan planes de rollback (reversion) y se realizan las pruebas. Luego de
ello se limpia el escenario hasta el punto de partida y se analizan los resultados,
de los cuales dependera la implementacién del servicio. En la evaluacién se

comparan las expectativas con los resultados reales. Procesos:

o Gestidn de la Configuracion y Activos
o Gestién del Cambio

o Gestién del Conocimiento

o Planificacion y Apoyo a la Transicion
o Gestién de Release y Despliegue

o Gestion Validacion y Pruebas

o Evaluacion (Evaluacion del cambio)

Operacion del Servicio

En este punto se monitoriza activa y pasivamente el funcionamiento del servicio,
se registran eventos, incidencias, problemas, peticiones y accesos al servicio. La
percepcion que el cliente y los usuarios tenga de los servicios adquiridos esta
condicionada por la uUltima instancia fase en la cual se ven involucrados todas las
partes de la organizacion. En todas las otras fases del ciclo de vida, como ualtimo
objeto es medir y verificar que los servicios han aportado valor a la organizacion,
con los niveles de ANS acordados. Es primordial la entrega a satisfaccion del

cliente del servicio con calidad de acuerdo a lo acordado. Procesos:

o Gestién de Incidentes

o Gestion de Problemas

o Cumplimiento de Solicitudes
o Gestion de Eventos

o Gestién de Accesos

Mejora Continua del Servicio



Se utilizan herramientas de medicién y feedback para documentar la informacién
referente al funcionamiento del servicio, los resultados obtenidos, problemas
ocasionados, soluciones implementadas, etc. Para ello se debe verificar el nivel
de conocimiento de los usuarios respecto al nuevo servicio, fomentar el registro
e investigacion referentes al servicio y disponer de la informacion al resto de los

usuarios.

1.4. Seguridad de la informacién

La seguridad de la informacién es el conjunto de medidas preventivas y
reactivas de las organizaciones y de los sistemas tecnoldgicos que permiten
resguardar y proteger la informacién buscando mantener la confidencialidad, la

disponibilidad e integridad de datos y de la misma.

El concepto de seguridad de la informaciéon no debe ser confundido con el de
seguridad informatica, ya que este ultimo sélo se encarga de la seguridad en el
medio informético, pero la informacion puede encontrarse en diferentes medios

o formas, y no solo en medios informaticos.

Para el hombre como individuo, la seguridad de la informacién tiene un efecto
significativo respecto a su privacidad, la que puede cobrar distintas

dimensiones dependiendo de la cultura del mismo.

El campo de la seguridad de la informacion ha crecido y evolucionado
considerablemente a partir de la Segunda Guerra Mundial, convirtiéndose en
una carrera acreditada a nivel mundial. Este campo ofrece muchas areas de
especializacion, incluidos la auditoria de sistemas de informacion, planificacion
de la continuidad del negocio, ciencia forense digital y administracion de

sistemas de gestion de seguridad, entre otros.

La seguridad de la informacién comprende diversos aspectos entre ellos la
disponibilidad, comunicacién, identificacién de problemas, analisis de riesgos,

la integridad, confidencialidad, recuperacion de los riesgos.

Precisamente la reduccion o eliminacién de riesgos asociados a una cierta

informacién es el objeto de la seguridad de la informacién y la seguridad



informatica. Mas concretamente, la seguridad de la informacion tiene como
objeto los sistemas el acceso, uso, divulgacion, interrupcién o destruccién no
autorizada de informacion. Los términos seguridad de la informacién, seguridad

informética y garantia de la informacion son usados frecuentemente como

sinbnimos porgue todos ellos persiguen una misma finalidad al proteger la
confidencialidad, integridad y disponibilidad de la informacién. Sin embargo, no

son exactamente lo mismo existiendo algunas diferencias sutiles.

Estas diferencias radican principalmente en el enfoque, las metodologias
utilizadas, y las zonas de concentracion. Ademas, la seguridad de la
informacién involucra la implementacion de estrategias que cubran los
procesos en donde la informacion es el activo primordial. Estas estrategias
deben tener como punto primordial el establecimiento de politicas, controles de
seguridad, tecnologias y procedimientos para detectar amenazas que puedan
explotar vulnerabilidades y que pongan en riesgo dicho activo, es decir, que
ayuden a proteger y salvaguardar tanto informacion como los sistemas que la
almacenan y administran. La seguridad de la informacion incumbe a gobiernos,
entidades militares, instituciones financieras, los hospitales y las empresas
privadas con informacién confidencial sobre sus empleados, clientes,

productos, investigacion y su situacién financiera.

» La confidencialidad es la propiedad que impide la divulgacion de
informacién a individuos, entidades o procesos no autorizados. A
grandes rasgos, asegura el acceso a la informacion Unicamente a

aquellas personas que cuenten con la debida autorizacion.

= La integridad es la propiedad que busca mantener los datos libres de
modificaciones no autorizadas. La integridad es mantener con exactitud
la informacién tal cual fue generada, sin ser manipulada ni alterada por

personas o procesos no autorizados.

= La disponibilidad es la caracteristica, cualidad o condiciébn de la
informacién de encontrarse a disposicion de quienes deben acceder a
ella, ya sean personas, procesos o aplicaciones. La disponibilidad es el
acceso a la informacion y a los sistemas por personas autorizadas en el

momento que asi lo requieran.



» La autentificacion es la propiedad que permite identificar el generador
de la informacion. Por ejemplo al recibir un mensaje de alguien, estar
seguro que es de ese alguien el que lo ha mandado, y no una tercera
persona haciéndose pasar por la otra (suplantacion de identidad). En un
sistema informético se suele conseguir este factor con el uso de

cuentas de usuario y contrasefias de acceso.

2. Términos basicos

2.1. Disefio

Proceso previo de configuracibn mental, "pre-figuracion”, en la blisqueda de
una solucién en cualquier campo. Utilizado habitualmente en el contexto de la

industria, ingenieria, arquitectura, comunicacion y otras disciplinas creativas

2.2. Incidencia

Cualquier evento que no forma parte de la operacion estandar de un servicio y
gue causa, 0 puede causar, una interrupcion o una reduccién de calidad del

mismo

2.3. Informacion

Son todos los datos que maneja la empresa ya sea en forma digital o impresa.
Se considera un activo de gran importancia por lo que requiere mayor

proteccién

2.4.1S0O
Organizacién para la creacion de estandares internacionales compuesto por
diversas organizaciones nacionales de estandarizacion

2.5, ITIL

Conjunto de conceptos y buenas practicas usadas para la gestion de servicios
de tecnologias de la informacion, el desarrollo de tecnologias de la informacién

y las operaciones relacionadas



2.6. KDB

Base de datos de conocimiento

2.7. Riesgo

Estimacién del grado de exposicidn a que una amenaza se materialice sobre
uno o mas activos causando dafios o perjuicios a la Organizacion, el riesgo

indica lo que le podria pasar a los activos si no se protegen adecuadamente

2.8. Seguridad de informacion

Consiste en preservar la confidencialidad, integridad y disponibilidad de la
informacién; ademas, otras propiedades como autenticidad, responsabilidad,

no repudio y fiabilidad pueden ser también consideradas.

2.9. Service Desk

Es un conjunto de recursos tecnolégicos y humanos, para prestar servicios con
la posibilidad de gestionar y solucionar todas las posibles incidencias de
manera integral, junto con la atencion de requerimientos relacionados a las

Tecnologias de la Informacién y la Comunicacién

2.10. TIC

El término tecnologias de la informacién y la comunicacién (TIC) se utiliza para

referirse a cualquier forma de hacer computo

2.11. Vulnerabilidad

Son las debilidades que tiene una empresa, lo cual hace que se presenten

amenazas a través de ellas



CAPITULO Il

DESARROLLO DE LA SOLUCION PROPUESTA

1. Propuestade solucion

En este punto se procedera a realizar una inspeccion de la situacion del area de
sistemas de la empresa DSE Ingenieras SAC, especificamente en el proceso de
gestion de incidencias INFORMATICAS en el como es que se llevaba a cabo
inicialmente dicho proceso, para luego proceder a la explicacion de la solucion
propuesta que pasa por la modificacion del proceso, el establecimiento de un modelo

disefiado a seguir en base a normas internacionales estandarizadas como ITIL

1.1. Situacion actual del area de sistemas

El area de Sistemas esta liderado por el Jefe de Sistemas quien esta bajo las
ordenes directas del Gerente Ejecutivo, el area de Sistemas esta conformado por:
» Un Jefe de Sistemas.

» Dos Técnicos de Hardware y Software.

Organigrama del area de sistemas en la Organizacioén

GEREMTE EJECUTIVO

JEFE DE SISTEMAS

TECNICO DE HW Y SW

llustraciéon 10 - Organigrama de la empresa
Jefe de Sistemas:
El Jefe de Sistemas en DSE Ingenieria SAC, es el responsable de administrar,

controlar, supervisar el correcto funcionamiento del area de sistemas incluyendo la

arquitectura e infraestructura tecnoldgica de la empresa, es el encargado de buscar



nuevas formas de innovar con la tecnologia y realizar proyectos de mejora continua

en la empresa.

Técnico Hardware y Software:
Es el responsable de realizar mantenimiento preventivo y correctivo de equipos de
cémputo, instalacion y configuracion inicial de software para usuarios e instalacion y

correccion de puntos de red LAN19 e inalambrica.

Servicios de Tl que proporciona el area de sistemas en DSE
Los servicios que actualmente brinda el area de sistemas se describen a

continuacion:

Servicios Tecnoldgicos del Area de sistemas - DSE

Acceso a lared de datos Instalacion puntos de red

Control de acceso paginas web

Mantenimiento y gestiéon de Conectividad

Configuracion de red local institucional

Configuracion y acceso a la red Wireless

Servicios de apoyo ala Correo electronico institucional
informacién

Consultoria desarrollo e implementacion paginas web

Apoyo al puesto de trabajo Preparacién equipos de trabajo (PC's)

Creacion de cuentas de usuario para entornos de trabajo

Cambio de usuarios en equipos

Instalacion de Sw y licenciamiento

Cambio de usuarios en equipos

Mantenimiento preventivo de Sw

Mantenimiento preventivo de Hw

Mantenimiento correctivo de Hw

Mantenimiento preventivo de PC’s

Deteccion de virus

Caida del servicio de internet

Distribuciéon de SW Distribucion de S.O
Distribucion de herramientas de ofimatica

Distribucion correo electronico institucional

Distribucion de Antivirus

Otros Asesoria para la adquisicion de equipos informaticos

Autor: Elaboracion Propia
Fuente: Area de Sistemas, DSE 2016



1.2. Esquema Actual de la Gestion de Incidencias Informéticas en la Empresa

El area de Soporte Técnico esta conformada por dos técnicos de HW y SW que se
encargan de recepcionar las solicitudes de servicio mediante llamada telefénica,
Escrito, correo electrdnico o peticién personal, los cuales empiezan la resolucién y en
casos con la colaboracion de otros asistentes se soluciona y hace el seguimiento

hasta que se puede dar por cerrada la solicitud.

Actualmente NO se lleva el registro de los incidentes mediante formularios de
soporte firmados por el usuario después de finalizado el soporte requerido y que ellos

gueden en conformidad.

Y en el caso de que no se pueda atender la incidencia reportada debido a que esta
fuera de sus parametros, se le da la debida justificacién al usuario y se da por

cerrado el caso.

Descripciondel Proceso:

Nombre: Proceso Inicial de Gestion de Incidencias Informaticas.

Objetivo: Brindar el soporte técnico necesario para la solucion de incidencias que
puedan presentarse en el uso de los servicios de Tl, que ofrece el area de sistemas
de la empresa.

Alcance: Se aplica durante todo el afio y para todos los incidentes presentados en

las distintas areas de la organizacién.



USUARIO AREA DE SISTEMAS

INICIO
v TELEFONO
v E-MAIL REPORTE DE INCIDENTE RECEPCION DE
V' PETICION INFORMATICO INCIDENCIA INFORMATICA

REQUERIE no

ATENCION

S

ASIGNACION DE
PERSONALTECNICO

INVESTIGACIONY
DIAGNOSTICO

RESOLUCION DE
INCIDENCIA

SOLICITUD N

RESUELTA

CIERRE DE
INCIDENCIA -
USUARIO "OK"

FIN

llustracién 11 - Diagrama de Flujo del Proceso Inicial de Gestion de Incidencias Informaticas

Autor: Elaboracion Propia Fuente: Area de Sistemas, DSE 2016

1.3. Problemas encontrados de Tl en DSE ingenieria SAC

La técnica del cuestionario permitié saltar a la vista los puntos débiles que generan
los problemas que padece el servicio de Tl en DSE ingenieria SAC.

Esto permitié considerar las propuestas de soluciones a las posibles mejoras.



El siguiente es una comparativa que expone los problemas mas comunes suscitados

en el &rea de sistemas como servicio, las consecuencias que implican y propuesta de

solucion:

Problemas Encontrados

Consecuencias

Planteamiento de solucion

Beneficios

No hay una claridad sobre el concepto
de mesa de ayuda

Impide que los técnicos en cada
Facultad cumplan con los
servicios tecnoldgicos para
solucionar las incidencias
adecuadamente

El técnico debe estudiar los
procedimientos organizados y
estandarizados para atender las
incidencias desde que aparecen hasta
que se cierran, de acuerdo a ITIL.

Optimo servicio a los usuarios y
su satisfaccion.

No mapeo de los servicios de
tecnologia

Impide que se detecte a
tiempo las incidencias para
solucionarlas.

Aplicacién de herramientas parair
mapeando el estado de los equipos,
usuarios y similares

Deteccion a tiempo de los
inconvenientes suscitados.

Falta de politicas definitivamente
establecidas para determinar el campo
y obligaciones que deben cubrir los
técnicos como profesionales.

No existencia de politicas que
determinen a que deben estar
dedicados los técnicos dentro
de su profesion.

Definiry dar a conocer politicas

claras y determinantes que lleven al
técnico a tomar en consideracion

cudles son sus roles como

técnico informatico de modo que no le
permitan salir de su linea profesional y
les obligue a abarcar todo lo referente

a su profesionalismo en su dependencia
asignada.

Evitar que olviden sus
obligaciones y no pierdan el hilo
en cuanto a sus conocimientos
académicos y profesionales de
manera que siempre se vean
obligados a auto

educarse y mantenerse a la par
con la tecnologia

actual.

Falta de manejo correcto de una
incidencia en todo su ciclo.

Cuando se reporta una
incidencia, el técnico no
siempre concluye a tiempo
adecuado o nocierrala
incidencia dejandola de lado.

Tener claro y estudiar como se gestiona
o maneja unaincidencia desde que
inicia hasta que se cierra. El técnico
debe conocer conceptos basicos de ITIL

Tiempos de respuesta 6ptimos.
Trabajo técnico garantizado.
Conformidad del usuario.

No se cuenta con auditorias periddicas
de la operacion de los servicios.

No se cuenta con personal
determinado para hacer el
control, ni autoridades
encargadas de hacer auditorias
que incluyan las debidas
sanciones por incumplimiento

Determinar con el Director de
tecnologias y autoridades pertinentes,
las auditorias periddicas para obligar el
cumplimiento de instrucciones,
estandares, procesos, etc.

Evitar los malos procedimiento s
que afecten las labores de los
usuarios.

Afeccion de lainfraestructura de
HW'y SW por el descuido de los
técnicos.

No todos los técnicos realizan en
manejo de Datos adecuadament e de
las unidades organizativas a su cargo
de Active Directory.

Los errores generados en la
creacion de usuarios, union de
equipos al AD, correo
institucional, dan espacio a
almacenamiento de
informacién indebida y tiempo
perdido al tener que realizar
correcciones

Reasignacion de personal para manejoy
capacitacion basica de AD, para que
tomen en consideracidn las
consecuencias que conlleva el mal
manejo del mismo.

Eludir errores al incluir datos de
forma no cautelar.

Ahorro de tiempo. Desviaciones
de trabajo de técnicos que
monitorean el estado.

Se pierde produccién en la extension
de tiempo para el soporte porla no
colaboracién de los usuarios.

El mayor inconveniente es que
el usuario al notificar una
incidencia instantaneament e
se aleja de su estacion de
trabajo, creyendo que cuando
haya vuelto, el técnico ya debid
haber reparado el suceso, sin
tomar en consideracién que se
requiere de su colaboracion.

Dar un conocimiento oficial de que
cuando el usuario solicita soporte
técnico, debe estar comprometido de
permanecer en su lugar de trabajo
antes, durante y después de la atencidn
técnica.

Evitar retrasos en la solucién de
incidencias por no tener
disponibilidad de contrasefias
del usuario. Evitar reclamos por
informacién no encontrada.
Ahorro de tiempo.

Retraso en los pedidos de equipos,
materiales y repuestos.

Demora en la reparacion de los
equipos, en el mantenimiento,
haciendo dificil el cierre del
incidente.

Establecer limite de tiempo para la
adquisicion de repuestos bajo prioridad
por parte de las autoridades.

Ahorro de tiempo. Menos
incidencias encoladas.

Menos retraso en el trabajo del
técnico y del usuario.

llustracion 12 - Problemas mas comunes del area de sistemas

Autor: Elaboracion Propia

Fuente: Area de Sistemas, DSE 2016




Algunos de los cambios que se exponen en la tabla anterior se veran reflejados con

el mejoramiento de la Infraestructura y cambio en las tacticas de gestion.
1.4. Propuesta de Mejoras

Administracion de servicio como una practica

Para resolver la ausencia de conocimiento sobre el tema de Service Desk como una
practica, lo mas recomendable es capacitar al técnico para que pueda interpretar los
problemas con la mayor brevedad posible y dar solucion, debe familiarizarse en el
entorno con conocimientos suficientes y necesarios sobre servicios Tl a nivel ITIL, de
modo que pueda ser un especialista en atencion de Service Desk y capaz de

manejarse dentro de las siguientes funciones:

= Soporte en programas informéticos.
* |mplantacién y mantenimiento de software o Mantenimiento de bases de
datos de clientes o correo.

» Servidores y redes.

Esto le permitiria realizar una mejor administracion de los servicios que debe
monitorear constantemente y principalmente mejorar el tiempo de respuesta hacia

los usuarios a su vez brindandole un trabajo mas limpio.

1.5. Propuesta de mejora del proceso de gestion de incidencias en la empresa
DSE ingenieria SAC

Establecimiento del Nuevo Proceso de la gestidon de incidencias.

En este punto se define establecer o generar una mesa de ayuda que sea el punto
de contacto del area de sistemas o informatica con los usuarios de la empresa de las

diversas gerencias.

Disefio del Servicio (mesa de ayuda)

El Disefio del Servicio se encargarda de crear nuevos procesos 0 modificar los
existentes para su incorporacion al catalogo de servicios y su paso al entorno de
produccion.

El Disefio del Servicio debe seguir con los estandares de calidad adoptados y
aporten valor a los usuarios de la empresa.

Para el disefio del servicio se propone lo siguiente:



Mejorar la “Asistencia Técnica” en la empresa ya que presenta las siguientes
debilidades:
= No se lleva un adecuado registro de las incidencias que se van atendiendo,
los especialistas o técnicos al finalizar el dia registran en un Excel sélo las
incidencias mas resaltantes que se le han presentado con lo cual el
coordinador del area no cuenta con informacion completa.
» Los especialistas y/o técnicos no comparten informaciéon con respecto
a la resolucion de incidencias conocidas.
» Los especialistas técnicos no llevan un control adecuado de los equipos a los

cuales hacen cambio de piezas.

Gestion de Incidencias:

Proceso de mejora Cuando se detecte o el técnico sea comunicado de un incidente,

este serda el procedimiento que se propone a seguir:

Registro de
Incidente

!

Clasificacion
del Incidenta

| '

Priorizaciaon dal

Entrada de

bl Incidente sl Registro error
i conocida
| Resolucion y |
Soporte de Recuparacidn

primer nivel

Cierre del
Incidenta

5

NC

Escalado
tSEc:':'l'l-lcll.:::; - Reasignacisn
P siguienta Mival Soporta
Investigar y
Diagnosticar
I |

Proceso de la Gestidn de Incidentes

llustraciéon 13 - Diagrama de Flujos — Gestién de Incidencias

Autor: Elaboracion Propia Fuente: Area de Sistemas, DSE 2016



Proceso

Descripcion

Service Desk

Sera el encargado de tomar la notificacion y encaminar el incidente para que
se inicie su solucion

Detectary Registrar la Incidencia

Se realizara por el Service Desk |a primera fase de soporte. De acuerdoa
parametros precisos se registralos datos y condiciones del incidente, se
pone en conocimiento a los especialistas de soporte y empieza la gestion de
la solicitud del servicio.

Clasificar la Incidencia, priorizary
asignar a soporte de primer nivel

Se identifica cual es la causa del incidente generado, se da una priorizacion a
laincidenciay enviaa soporte para su solucion, para ello buscaen laKEDB y
si no se encuentra registrar el error conocido, se solucionasi no se puedo
realizar, se da una primera solucion (workaround), tomando en su efectoa
atencion de forma urgente, y se recomienda registrar la priorizacion en el
SLA.

Se realiza cuando en [a linea de soporte en la que se encuentra el incidente,
los acuerdos de nivel de servicio no permitieron resolverlo. El escalado es

Escelr funcional (horizontalBise necesita conocimiento) o jerarquico (vertical -> s
necesita mas autoridad)
Sino se encuentra en KEDB unaincidencia similar, los técnicos de soporte
o agrupados escalarmente; de acuerdo a cierta especializacion, tiempo y
Investigary diagnosticar

recursos, actdan ante el hecho para encontrar una solucion, se produce el
escalamiento hasta encontrarla solucion

Resolucion y Recuperacion

Se utiliza el conocimiento almacenado en el KEDB o que haya surgido
durante lafase de investigacion para solucionar el problema. O se resuelve
laincidencia satisfactoriamente o se genera un RFC

CerrarlaIncidencia

Luego de solucionado se comunica al usuarioy se oficializa el registro en a
KEDB=Known Error Datahase

llustracién 14 - Cuadro de Descripcién de Procesos Gestion Incidencias, Area de Sistemas

Autor: Elaboracion Propia

Fuente: Area de Sistemas, DSE 2016




Ante la descripcién del proceso que deben seguir los técnicos para cumplir con la
adecuada gestion de una incidencia se expone quienes deben realizar las tareas y

sus funciones

Roles y Responsabilidades Gestién Incidencias

Las funciones principales que se deben tomar en consideracion para la gestion de

Incidentes son:

» Ejecutar el rol de gerente de proceso para gestion de incidente (gerente de
incidentes).

» Planear y gestionar el soporte para los procesos y herramientas de gestion de
incidente.

» Coordinar las relaciones entre la gestion de incidente y los demas procesos
de gestion del servicio.

= Manejar el proceso de gestién de incidente en forma efectiva y eficiente.

» Producir informacion relevante para la gestiéon de incidente.

= Administrar el trabajo del personal de soporte de incidentes de primera y
segunda linea.

» Desarrollar y mantener sistemas de gestion de incidente, procesos y
procedimientos o Manejar incidentes graves.

= Desarrollar y mantener procedimientos y el proceso de gestion de incidente.
Registrar el incidente, clasificarlo adecuadamente y darle el direccionamiento
apropiado para su correcta y pronta solucién es el objetivo principal que se

quiere cumplir en este proceso.



TAREA

ENCARGADO

FUNCIONES

Deteccion del Incidente

Usuario de T, Operador de Service Desk

Es quiéniinicia el proceso desde el
momento que detecta y notifica

Registrar datos y condiciones del

Cierre Incidente

_ _ Operador incidente, y pone en conocimiento alos
Registro de Incidente , o _
de Service Desk especialistas de soporte y gestiona |a
solicitud del servicio.
Clasificacion y Soporte de |Operador |dentificar cual fue la causa del incidente
Primer Nivel de Service Desk dando una solucion temporal.
_ Buscar registros de anteriores incidencias,
Consulta KEDB Operador de Service Desk .
paraayudaralasolucion de la actual.
Investigacion y , Si no se soluciond en primer nivel se
o Operador de Service Desk , , ,
Diagnostico diagnostica y de ser necesario escala
_ _ Revisar los SLA'y si no se resolvio, escalar al
Escalamiento Gestor de Incidentes o ,
siguiente nivel.
Resolucion _ . N
y Operador de Service Desk Solucionar el problema con lo investigado
Recuperacion
_ , Documentar y registrar la incidencia,
Registro de soluciony _ " :
Operador de Service Desk verificar que todo el proceso haya sido

correctoy cerrar.

llustracion 15 - Cuadro Roles y funciones Gestién de incidencias

Autor: Elaboracion Propia

Fuente: Area de Sistemas, DSE 2016

Para el caso del Area de Sistemas el Gerente de Service Desk sera el mismo que

hara las veces de (Gestor de Incidentes), con apoyo de un equipo de trabajo

atenderan el proceso, ya que gestionaran y planificaran los procedimientos

encargandose de cumplirlos




Matriz RACI Gestién Incidencias Los roles se llevaran de acuerdo a la siguiente
matriz RACI de asignacion

w Gestorde Incidentes | Operador de Service Desk|  UstarioT
ACTIVIDAD

Deteccion y Notificacion A | R

Registro de Incidente C/A R |
Clasificacion y Soporte de Primer Nivel C/A R

Investigacion y Diagnostico C/A R (/

Escalamiento (/A IR |

Registro de soluciony Cierre Incidente C/A R |

llustracion 16 - Matriz RACI Gestién de Incidencias

Autor:Elaboracion Propia

1.6. Impacto y Priorizacion Gestién Incidencias:

Impactos que causan los incidentes dentro de la organizacion

Bajo Paraliza temporalmente el trabajo del usuario.

Medio  |Afecta el flujo de trabajo de [a unidad administrativa,
Alto Afecta |a productividad de la organizacion

llustracion 17 - Impacto de incidentes en la empresa

Autor:Elaboracion Propia



Priorizacion de atencidn de los incidentes en la organizacion

PRIORIDAD CAUSA-EFECTO
Baja No afecta el flujo de trabajo de la unidad administrativa y
se puede atender mesuradamente.
Media No afecta la productividad de toda la organizacion pero
requiere de atencion prudente.
Alta Afecta la productividad, requiere una solucion inmediata.

llustracién 18 - Prioridad de atencién de incidentes

Autor:Elaboracion Propia

Plantillas de Registros para la Base de Conocimientos Plantilla de Registro de
Solicitud de Servicio

Un ejemplo de cdmo se recomienda que se deben registrar las solicitudes de servicio,

se muestra a continuacion:

Plantilla Registro solicitud del servicio

IDde Fecha y hora Detalles de solicitud de servicio
solicitud | Orige
de n Categoria de solicitud de Persona
servicio Fecha Hora servicio solicitante
4:55:00 Apellido, Nombre

0151 | Tef. | 011215 | PM | Solicitudde recursosde Tl |10 |

llustracion 19 - Plantilla de registro de solicitud

Plantilla de Registro de Errores Conocidos

Los errores conocidos se generan en base a los siguientes aspectos:

. Problema + Causa raiz + Solucién temporal = Error Conocido

llustracién 20 - Plantilla de registro de errores conocidos



Una de las varias maneras Optimas de registrar un error conocido se recomienda a

continuacion:

Plantilla Registro Error Conocido Registro del error conocido

Numero del error Conocido EC1
Fecha de creacion 01-12-2015
Estado Para aprobar

Lista de errores conocidos

Numero del error Fecha de
, Ny Estado
Conocido creacion
' Para ; !
EC1 01-12-2015 | - ;
' aprobar ;
] | | ] |

llustraciéon 21 - Listado de errores conocidos

Consejo: Registre todos los errores conocidos.

El error conocido asume que existe un problema, como también que se conocen una

causa raiz y una solucién temporal.




Plantilla de registro de Incidentes Un ejemplo de co6mo se recomienda que se
deben registrar los incidentes, se muestra a continuacién:

ID de Oricen Fecha y hora Datos del Usuario
incidente 8 Fecha Hora Nombre Ubicacién/Area

4:55:00 | Apellido, | Ubicacion 1/ DGF/ |
2015_1 | Telf. 01-12-15 PM | Nombre5 | Departamento presupuesto |

10:45:00
051215 AM

11:28:00
(051215 | AM

llustracién 22 - Plantilla de registro de incidentes

Plantilla de Registro de Problemas

Un ejemplo de como se recomienda que se deben registrar los problemas, se muestra

a continuacion:

Fecha y hora
Fecha | Hora

Urgencia (medir en

ID de Problema | Origen escala 15|

EC(C1s)

llustracion 23 - Plantilla de registro de problemas

Si los registros de solicitudes de servicio, incidentes y problemas se hacen
adecuadamente, y los procesos se siguen bajo mejores précticas, la KEDB tendria
una estructura organizada que permita disminuir Optimamente los tiempos de
respuesta que actualmente maneja el &rea de Sistemas de la organizacién, porque se
haria mas facil la tarea de hacer consultas de los errores conocidos para resolver

futuros inconvenientes.



CONCLUSIONES

1. Se analizaron como marcos normativos relacionados a la gestion de incidencias
informaticas la Norma ISO 27001-2013 y el conjunto de buenas practicas de ITIL

version 3.0

2. Producto del andlisis de la situacion problematica del flujo de informacién en la
empresa DSE Ingenieria SAC se determind que ésta a pesar de contar con un
area de sistemas de informacion, no contaba con politicas de gestion de

incidencias, lo cual constituia un serio riesgo para la institucion

3. Se definio el procedimiento para reportar y atender las incidencias informaticas
que se presenten, de la siguiente forma: la incidencia es reportada al Service
Desk, el cual registra la incidencia, la clasifica y prioriza. Luego evalGa en su base
de conocimiento (KDB) si es incidencia conocida, de ser procede a dar solucion,
caso contrario investiga y diagnostica, aplicando una soluciéon temporal hasta

resolver la incidencia de forma permanente

4. Se definieron plantillas como formatos para documentar el procedimiento de
atencion de incidencias informaticas, entre ellas: plantilla de registro de solicitud,
de registro de errores conocidos, de registro de incidentes y de registro de

problemas



RECOMENDACIONES

Se recomienda ante la ocurrencia de la incidencia recopilar informacién histérica que

permita incrementar la base de datos de conocimiento KDB

Se recomienda incorporar poco a poco al equipo informatico de control de incidencias
miembros de RR.HH., marketing, legal y directivos, asegurando de esta manera un

equipo multidisciplinario.

Se recomienda distribuir periédicamente informaciéon de emergencia a fin que los
usuarios conozcan a quien acudir. Se debe decidirel método de comunicaciéon a

emplear y comunicar los detalles a todas las personas afectadas.
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