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RESUMEN

El presente proyecto de tesis pretende formular un modelo piloto para la gestién de los
servicios SAAS, basado en el marco de referencia ITIL 2011, en la empresa
SIEMPRESOFT E.l.LR.L Chiclayo, con la finalidad de garantizar el cumplimiento de los
niveles de servicio de Tl que se brindan a las diferentes usuarios de sus aplicaciones

informaticas y la infraestructura de TI.

De acuerdo a las buenas précticas de ITIL 2011, para la gestion de los servicios SAAS
se debera implementar un servicio de mesa de ayuda al usuario y a los servicios de TI
centralizado, que canalice de una manera formal y efectiva, toda la gestién de los
incidentes, problemas, peticiones, cambios y configuraciones necesarias, relacionadas
con las tecnologias y sistemas de informacion que dan soporte a los procesos y
servicios, para asegurar el cumplimiento de los niveles de acuerdo de servicios (SLAS)

que se brinda a los clientes y usuarios.

Para el desarrollo del modelo propuesto, se disefiard una metodologia que permita servir
como guia, donde cada una de las actividades de las diferentes fases de la metodologia,
definird los insumos necesarios, las salidas y las técnicas que permitiran elaborar los
entregables necesarios, como: formatos, reportes, informes y tablas de analisis, tablas

de referencia, catalogos y otros elementos que sean necesarios.

Finalmente, tanto el modelo propuesto, asi como la metodologia disefiada para su
implementacion, seran evaluados de tal forma que permitan determinar la validez y
fiabilidad de su disefio, asi como su efectividad para gestionar el soporte de los servicios
de TI.



ABSTRACT

This thesis project aims to formulate a pilot model for the management of the SAAS
services, based on the ITIL 2011 reference framework, in the company SIEMPRESOFT
EIRL Chiclayo, in order to guarantee compliance with the IT service levels that are They

provide the different users of their IT applications and IT infrastructure.

According to good practices of ITIL 2011, for the management of the SAAS services, a
user help desk service and centralized IT services should be implemented, channeling in
a formal and effective manner, the entire management of the incidents , problems,
requests, changes and necessary configurations, related to technologies and information
systems that support processes and services, to ensure compliance with the service

agreement levels (SLAS) that are provided to customers and users.

For the development of the proposed model, a methodology will be designed to serve as
a guide, where each of the activities of the different phases of the methodology will define
the necessary inputs, outputs and techniques that will allow the elaboration of the
necessary deliverables, such as: formats, reports, reports and analysis tables, reference

tables, catalogs and other elements that are necessary.

Finally, both the proposed model and the methodology designed for its implementation
will be evaluated in such a way as to determine the validity and reliability of its design, as

well as its effectiveness in managing the support of IT services.



INTRODUCCION

La ventaja competitiva que buscan las empresas, a través de la diferenciacién o la
mejora de sus procesos, se evidencia en el servicio que se ofrece al cliente. Para que
ello ocurra, de acuerdo a los estandares actuales, los servicios prestados deben tener las
siguientes caracteristicas: utilidad y garantia. Especificamente, la garantia de la
prestacion del servicio se logra cuando se obtiene niveles aceptables en capacidad,
disponibilidad, seguridad y continuidad, durante la produccién del servicio. Por tanto, la
produccion del servicio, es decir la prestacion del servicio, se convierte en una fase

critica de todo el ciclo de un servicio.

Por otro lado, y est4 demas de caracterizarlo, es evidente que los procesos que generan
los servicios en las organizaciones emergentes, tienen una dependencia significativa de
las capacidades instaladas de sus tecnologias de informacion. Sin embargo, muchas
areas de gestion de Tl no tienen una adecuada gestidén de incidentes, de problemas o de
cambios de sus Tl en sus ambientes de produccion. Son muchos los casos en donde el
personal de soporte de TI, que atiende estos eventos, no tiene definido el procedimiento
para solucionarlo o no han determinado los tiempos en que deben ser atendidos, segun

la prioridad del mismo.

Muchas veces el servicio de Tl llega a recuperarse, pero no se logra investigar y
descubrir las causas raiz de los problemas o peor aun, algunos incidentes o problemas
no son resueltos en realidad. Todo esto repercute en el servicio que el area de Tl presta
a las demas éareas usuarias, generando potenciales problemas para la continuidad del

negocio o de los procesos.

Software como Servicio (Software as a Service en inglés - SaaS) es el término con el
cual se da a conocer hoy en dia esta nueva tendencia de software consumido como si
fuera un servicio y cuenta con implementaciones. La idea de brindar un software como
un servicio no es tan ilégica. En lugar de tener que adquirir o desarrollar, instalar y
mantener un software, simplemente las empresas lo contratarian y lo utilizarian. Las
grandes empresas de software (por ejemplo Microsoft, Google, IBM) comenzaron a
plantearse este modelo de servicios como parte de su estrategia esencial y se
encuentran activamente desarrollando productos, frameworks y servicios de distinta
granularidad (Woloski, 2008,7).



Sin embargo, prestar un servicio en torno a una aplicacion de software es algo mas
complejo que prestar un servicio como el agua, la electricidad o el cable. En la industria
del software, si bien existen estandares maduros, la interaccidn entre estos es mas
compleja y la superficie a resolver es mucho mayor. Esto trae aparejado una serie de
dificultades: interoperabilidad, confianza, variabilidad de requerimientos, escalabilidad,

seguridad, monitoreo de SLAs, monetizacion, acceso fuera de linea, entre otros.

Por otro lado, la implantacion de sistemas empresariales bajo la perspectiva de software
como servicio SaaS ha ocasionado un cambio substancial en la gestion de las
organizaciones. SaaS permite a los usuarios conectarse a aplicaciones basadas en la
nube a través de Internet y usarlas. SaaS ofrece una solucién de software integral que se
adquiere de un proveedor de servicios en la nube mediante un modelo de pago por uso.
Toda la infraestructura subyacente, el middleware, el software y los datos de las
aplicaciones se encuentran en el centro de datos del proveedor. El proveedor de
servicios administra el hardware y el software y, con el contrato de servicio adecuado,

garantizara también la disponibilidad y la seguridad de la aplicacion y de sus datos.

Siempresoft es una empresa peruana dedicada a la creacidén, implantacion y
comercializacion de software de gestion empresarial. Sus diez afios de experiencia en el
rubro de sistemas empresariales, que le ha permitido desarrollar y ofrecer soluciones de
software que cubren todas las &reas de una empresa, desde la cadena de suministros
hasta la contabilidad general, todo pensado para permitirle tener el mejor control de su

negocio y consecuentemente incrementar su rentabilidad.

Los productos que ofrece Siempresoft permiten una sélida estrategia que ayuda a las
organizaciones clientes a alcanzar varios objetivos gestionando sus procesos en la nube.
La gestidén de la nube introduce capacidades de autoservicio que eliminan los procesos
tradicionales asociados con el aprovisionamiento de recursos de TI; asi los usuarios
pueden acceder a una nube publica o privada, revisar las instancias actuales de la nube
0 crear nuevas, monitorear la utilizacion y los costos, y ajustar las asignaciones de
recursos. Con la generacion de informes, los usuarios pueden realizar un seguimiento de
los presupuestos de nube, y reducir o eliminar instancias no utilizadas para reducir los

gastos operativos.

Ademas estos productos permiten la automatizacion del flujo de trabajo. A través de la
automatizacioén, los clientes pueden convertir sus politicas de negocio en pasos

realizables, necesarios para crear y administrar instancias de nube, sin necesidad de



intervencion humana. Los productos que ofrece Siempresoft son sistemas en que los
datos y procesos de gestion de nuestro negocio estan almacenados de forma online, lo
que permite acceder a ellos y operar en cualquier momento y desde cualquier dispositivo

con conexion a Internet.

Como se observa la empresa Siempresoft debe asegurar la continuidad, disponibilidad,
seguridad y capacidad suficiente de sus servicios SaaS de tal forma que satisfaga el

cumplimiento de los acuerdos de servicio con cada uno de los clientes.

La presente investigacion, plantea un modelo de Mesa de Ayuda al Usuario de Tl en la
gque se gestione de manera centralizada los incidentes de Tl en la empresa Siempresoft
tomando como guia el marco de referencia ITIL 2011, que permita brindar la garantia de

una prestacion de los servicios siempre disponible, continua y segura.



EL OBJETO DE LA INVESTIGACION

1.1. Planteamiento del problema empirico
El avance y la féacil disponibilidad de tecnologias nuevas y utiles hoy han
permitido a miles de empresas en todo el mundo, poner en practica y
convertirse en dependientes en gran medida de la tecnologia para sus
necesidades de negocio. Las tecnologias de la informacién (TI) ha invadido y ha
demostrado sus enormes beneficios incluso en la méas pequefia de las
organizaciones. Hoy en dia no es posible lograr eficiencia operativa en cualquier
empresa, grande o pequefia, sin el uso de alguna tecnologia informatica o de

telecomunicaciones relacionadas (Thejendra, 2014,11).

Con el entorno y dindmicas competitivas de la actualidad, contar con tecnologia
de informacion y comunicaciones no supone por si misma una ventaja
competitiva para las organizaciones. Es la gestion de esa tecnologia la que
puede dar una ventaja o marcar factor diferencial para el éxito de éstas. De
acuerdo a esto, apropiarse de un modelo de gestion de TI, es un elemento clave
para el cumplimiento de los objetivos de la empresa (Morulanda Ecehevrry,
Lépez Trujillo, & Cuesta Iglesias, 2009,185).

Por otro lado, hoy nadie duda que los procesos que se desarrollan dentro de las
organizaciones generan valor a los servicios que se le ofrece al cliente y mayor
rentabilidad para el negocio, si son optimizados y adecuadamente soportados

por las TI.

Una importante ventaja de las organizaciones orientadas a procesos es que
éstos se pueden disefiar para facilitar una metodologia orientada al cliente, lo
gue mejora considerablemente la alineacion entre la organizacion de TI
(responsable de suministrar informacién) y los clientes (responsables de usar

estos sistemas de informacién en sus negocios).

El Cloud Computing es un paradigma que permite ofertar servicios de computo
a través de Internet, estos servicios no son mas que aplicaciones que se
ejecutan sobre una maquina fisica o posiblemente virtual cuya ubicacion (fisica
o virtual) le es totalmente desconocida al usuario del servicio, por otro lado, los
datos pueden ser almacenados en ubicaciones desconocidas, la administracion

de estos sistemas pueden estar bajo la responsabilidad de un tercero y el



acceso a estos servicios se lo puede realizar desde cualquier lugar. Son todas
estas caracteristicas las que ofrecen muchos beneficios, sobre todo a las
PYME, que comunmente no tienen los recursos suficientes para establecer su

propia infraestructura de TI.

La provision de servicios de Cloud Computing se ofrece mediante tres modelos.
El modelo laaS acoge el uso de los recursos de la parte mas baja de la
infraestructura ya que deja bajo la administracion del proveedor el manejo de la
red, el almacenamiento, los servidores y la virtualizacién. En el modelo PaaS
(Platform as a Service), el proveedor adicionalmente se encarga de la
administracion del Sistema Operativo, el middleware y el runtime. Por dltimo, en
el modelo SaaS el proveedor se encarga de la administracion de todas las
instancias para el correcto despliegue de las aplicaciones hacia el cliente final,

por lo general por medio de una interfaz web.

Tomando como base las ventajas que ofrece el modelo SaaS para la provision
de servicios, Siempresoft se constituyd como una empresa dedicada a proveer
servicios SaaS, es decir software como servicio, constituyéndose hoy en dia
como una empresa lider en el desarrollo de soluciones SaaS, destacandose sus
aplicaciones de: compras, ventas, cuentas por cobrar, cuentas por pagar,
contabilidad, administracién, transporte, etc.; y Ultimamente su aplicacion de

facturacion electroénica.

Sin embargo, proveer este tipo de servicio SaaS, requiere asegurar la
disponibilidad, continuidad, seguridad y capacidad suficiente de las aplicaciones
para poder atender los requerimientos de sus clientes (tenants), sobre todo si
éstas aplicaciones dan soporte a sus procesos de negocio. Una caida de las
aplicaciones SaaS impacta significativamente, de manera negativa, en el

negocio de sus clientes.

Surge entonces la pregunta, ¢como asegurar que los servicios SaaS que oferta
la empresa Siempresoft a sus clientes logren las cuatro caracteristicas
deseadas: disponibilidad, continuidad, seguridad y capacidad?. Se plantea que
un aspecto importante es considerar que la empresa Siempresoft, por ser una
empresa proveedora de SaaS no puede quedar al margen de una cultura de
procesos. La metodologia orientada a procesos exige el uso de métodos de

extremo a extremo y centrados en el usuario, ya que a un usuario no le sirve de



nada saber que “el servidor sigue en funcionamiento” si no puede acceder al
sistema de informacion en su lugar de trabajo. Los servicios de TI, y
especificamente los SaaS, se tienen que enmarcar en un contexto mas amplio,
para lo cual es necesario reconocer el Ciclo de Vida del Servicio y gestionar los

servicios de Tl a la luz de dicho Ciclo de Vida.

Esto significa que el disefio y desarrollo de nuevos productos y servicios SaaS,
debe contemplar la eficiencia de las operaciones y la capacidad de reaccionar
ante cambios en el entorno competitivo depende, en gran medida, de la
capacidad de adquirir, procesar y analizar informacion, lo que permite a su vez
brindar a la alta direccion informacion de forma continua, oportuna y
condensada para un adecuado proceso de toma de decisiones respecto a

riesgos y controles.

Uno de los grandes problemas de la prestacion de servicios, es el de garantizar
la prestacion de un servicio conforme a las necesidades del usuario sin incurrir
en costes o esfuerzos adicionales. La calidad y la satisfaccion del cliente son
parametros que varian de acuerdo a la percepcion del consumidor, las metas y
la visién institucional dependen en si de los lineamientos que la alta direccién
defina en propodsito de su desarrollo (Medina Cardenas & Rico Bautista,
2011,51).

En base a lo descrito, se establece que las empresas y las instituciones,
motivadas por las exigencias del mercado en uso de TI, se estan replanteando
SUS procesos y estructura organizativa, basandose en unos principios de gestion
muy extendidos como el enfoque al cliente/usuario, la participacion de las
personas, el enfoque basado en procesos, la mejora continua o el enfoque
basado en hechos para la toma de decisiones, entre otros. Estos principios de
gestion han sido recogidos por el marco de referencia ITIL, que proporcionan
ayuda y orientacién para gestionar los servicios de las TI, en torno a los

procesos y servicios alineados con los objetivos del negocio.

ITIL se ha convertido en el estandar de facto para la gestién de los servicios; su
éxito se ha producido principalmente por el uso de un lenguaje comun y por
estar estructurado en torno a las mejores practicas. La estructura de ITIL,
basada en las mejores practicas, da un alto grado de libertad para adoptar los

procesos ya implantados en la institucion y adecuarlos a sus necesidades.



1.2.

En el tratamiento del ciclo de vida de los servicios, ITIL plantea en su fase de
operacion, la implementacion de procesos de gestion de incidentes, problemas,
cambios y configuraciones, a través de una estructura organizativa denominada
Mesa de Servicios, en donde se pretende implementar buenas practicas para el
aseguramiento de la garantia de la prestacion de un servicio. Esto es, asegurar

la disponibilidad, continuidad, seguridad y capacidad se los servicios al cliente.

Siempresoft cuentan con un area de Tl dentro en la cual organicamente existen
unidades: la unidad de Desarrollo y la unidad de Produccion y Soporte Técnico.
El 4rea de Desarrollo tiene como objetivo atender los requerimientos de
modificaciones de las aplicaciones SaaS que estdn en produccidon y/o
desarrollar nuevos proyectos SaasS. El area de Produccién y Soporte tiene como
principal funcion la puesta en produccién de las aplicaciones SaaS, controlar y
monitoreas su uso dentro de los acuerdos de niveles de servicio (SLAS) fijados
con los clientes; asi como atender y solucionar las incidencias y problemas que
tienen los clientes y las areas internas de la empresa. Sin embargo, los
procedimientos que aplica esta unidad, son empiricos y no estan formalmente
establecidos; por lo que se hace necesario implementar un procesos de gestion
de los servicios SaaS que brinda la empresa Siempresoft, dado que es el core

del negocio.

Formulacién del problema de la investigacion

Ante la realidad problemética descrita, no contar con un proceso formal en la
empresa Siempresoft, que gestione los servicios SaaS ofrecidos a los clientes,
puede conllevar a la caida del negocio cuando el cliente no se encuentre
satisfecho por las capacidades del servicio recibido, o por la indisponibilidad del
servicio, 0 porque no se garantiza la seguridad de su informacién, o cuando no
se soluciona los incidentes o problemas con el servicio dentro de los tiempos

comprometidos de resolucion y con los criterios de prioridad establecidos.

Por tanto, en el presente trabajo de investigacion se pretende responder la
siguiente pregunta ¢De qué manera se puede mejorar la Gestion de Servicios

para Saas en la Empresa Siempresoft?



1.3. Objetivos de la investigacion
1.3.1. Obijetivo General

Desarrollar un modelo de gestion de servicios para SaaS en la empresa
Siempresoft para garantizar la resolucion de los de incidentes y

problemas de TI.

1.3.2. Objetivos especificos:

a. Realizar un andlisis FODA en la Division de Tl de la empresa
Siempresoft para determinar las necesidades y estrategias a
desarrollar en relacion a la gestion de una Mesa de Ayuda al Usuario
de TI.

b.  Describir la situacion actual de las capacidades de los servicios SaaS
que brinda la empresa Siempresoft.

c. Disefar las buenas practicas establecidas por el marco de referencia
ITIL como parametros para definir la clasificacion y priorizacién de los
incidentes sobre las aplicaciones SaaS y los escalonamientos para su
atencion.

d. Disefiar los procesos de Gestion de Incidentes y de Gestion de
Problemas basado en el marco de referencia ITIL, ajustados a las

capacidades instaladas de la empresa Siempresoft.

1.4. Justificacién e importancia de la investigacion

Aporte practico

El aporte practico de la investigacion es un modelo de gestion de servicios
para SaaS en la empresa Siempresoft, basado en el marco de referencia
ITIL, como elemento estratégico para la gestion de incidentes y problemas de
TI.

El modelo propuesto utilizara los criterios establecidos por el marco de
referencia ITIL para definir la clasificacion y priorizacion de los incidentes

sobre las aplicaciones SaaS y los escalonamientos para su atencion.

Asi mismo, el modelo propondra un flujo de trabajo para la gestion de los

incidentes y problemas de TI, en la que se controle los estados de éstos.



Relevancia social

Los resultados de esta investigacidbn podrian estar solucionando los
problemas que actualmente tiene la empresa Siempresoft en relacion a
potenciales insatisfacciones de los clientes por las capacidades del servicio
SaasS recibido, por la indisponibilidad del servicio, porque no se garantiza la
seguridad de su informacion y porque no se soluciona los incidentes o
problemas con el servicio dentro de los tiempos comprometidos de resolucién

y con los criterios de prioridad establecidos.



MARCO TEORICO

2.1. Revision de antecedentes

De la revision literaria, se describe a continuacion los antecedentes tomados
como referencia para el estudio, los que serviran de guia en el desarrollo de la

gestion de los procesos de soporte de Tl propuesto.

A nivel internacional

En la investigacién de Vasquez, Alonso (2014) se tuvo como objetivo adoptar
los servicios de Tl en la nube desde el punto de vista del administrador de TI,
siguiendo las buenas practicas de ITIL. En este estudio se plantea
tedricamente que la entrega del software como un servicio debe romper
muchos paradigmas, tanto técnicos como comerciales, ya que ha bajado la
barrera de acceso a la tecnologia haciéndola disponible para un niamero
mas grande de usuarios a través de cloud computing. Esto ha generado una
gran adopcién, la cual deberia ser guiada por un proceso generado de acuerdo
a las mejores practicas de la propia industria de Tl como lo es ITIL. Su
propuesta toma como base el ciclo de vida de ITIL y recorre cada una de sus
etapas para, de esta forma, generar un proceso apegado a ITIL, que siga sus
buenas préacticas, logrando de esta forma no sélo un proceso sino una
estrategia de creacién de valor para la organizacion.

Esta investigacion tienen como aporte la utilizacién de las buenas practicas
contenidas en ITIL, enfocadas a la administracién de servicios de tecnologias
de la informacion y sus resultados demuestran que ITIL es el medio para
entregar valor a los clientes a través de facilitar resultados deseados por los
clientes sin tener exposicién a costos y riesgos especificos, concluyendo que
la administracion del servicio es un conjunto de habilidades organizacionales

especializadas en proveer valor a los clientes en la forma de servicios.

Afez Araujo (2012) en su trabajo de tesis, cuyo objetivo fue implantar un
sistema de gestiébn de incidencias para la empresa Servicios Fv Venezuela
2010, se concluyen que antes del desarrollo del sistema se determiné con
claridad todos los requerimientos que poseian con respecto a las incidencias
de Servicios a través de entrevistas. Es necesario utilizar el artefacto de los
casos de uso, el cual permiti6 recolectar de manera correcta todos los
requerimientos. Se utiliz6 herramientas tales como NetBeans y PostgreSQL

para el disefio de las interfaces gréficas y bases de datos. Estas fueron



elegidas por sus gran manejabilidad y por pertenecer a la rama de software
libre. Luego se procedié a construir todos los algoritmos necesarios para la
automatizacién de procesos y la gestion de incidencias. Y que es preciso
realizar pruebas de caja negra al sistema automatizado de gestion de
incidentes. Finalmente recomienda presentar el sistema todos los usuarios
dentro de la empresa, dar la informacion correcta y clara a los clientes, de
manera que puedan ellos interactuar con el sistema para facilitar la
comunicacion y el monitoreo. A su vez elaborar un Plan de respaldo con
frecuencia de toda la informacién del sistema y almacenar las copias en
lugares seguros. Dictar cursos de capacitacion a todo el personal y realizar
mantenimiento periédico al sistema.

Esta investigacidon tiene como aporte el procedimiento de como desarrollar un

sistema para la gestion de incidentes de seguridad utilizando aplicaciones free.

Fuertes Riera, Nelly (2012) en su trabajo de tesis, realizé un estudio profundo
de la mejor practica ITIL para su uso en la gestion de los servicios de
tecnologia, especificando planteamientos para el analisis de la administracion
de los servicios Tl. Su aporte es un modelo que optimiza los recursos de
tecnologia de la informacion, en apoyo y alineacion con los objetivos de
negocio a través de procesos efectivos de "Gestidon de servicios de tecnologia

de la informacion” utilizando el marco teérico de ITIL.

Por otro lado, Plata Otavo (2012) en su trabajo de tesis propone desarrollar un
plan de mejoramiento para la gestion del servicio de desarrollo de software,
mediante la utilizacion de un framework focalizado en servicios de TI,
utilizando como referencia el framework de ITI, al cual en su fundamento
tedrico lo considera el estandar de facto en el desarrollo y gestidn del ciclo de
vida de los servicios de TI, sustentado en su implementacion en
organizaciones exitosas en prestacion de servicios de Tl. En su propuesta se
gestiona los periodos de disponibilidad de los servicios, las exigencias del
cliente, los cambios en los negocios. En sus conclusiones establece que los
sistemas de informacién deben estar adecuadamente gestionados y alineados
con la estrategia del negocio. Ademas establece que ITIL permite desarrollar y
gestionar el ciclo de vida de los servicios de Tl mediante procesos
perfectamente alineados con los objetivos estratégicos de la organizacion y

con un claro enfoque a la Gestion del Servicio.



A nivel Nacional

En el trabajo de tesis de Palli Apaza (2014) el objetivo fue desarrollar un
modelo de gestion de incidencias basado en ITIL para reducir el tiempo de
diagnostico de incidentes del servicio de soporte técnico en la Universidad
Nacional Del Altiplano 2014. Basandose en los indicadores: (1) Tiempo de
diagnostico del incidente, (2) Tipo de incidente y (3) Prioridad del incidente, se
obtuvo los siguientes resultados: TIEMPO DE DIAGNOSTICO DEL
INCIDENTE: En la cual se utilizd la unidad de medida “minutos”, donde el
tiempo de deteccién de incidentes, se determiné a través de la diferencia de
tiempo de deteccidn del incidente y el tiempo de ocurrencia del incidente,
donde se obtuvo un tiempo promedio de deteccion de incidentes con modelo
de: 457 minutos mientras que sin modelo de: 5198 minutos. POR TIPO DE
INCIDENTE: Se observé que el porcentaje del tipo software es 48.1 %,
hardware es 14.8%, y redes 37%. POR PRIORIDAD DEL INCIDENTE: Se
observé que los incidentes con prioridad alta representa un 18.5 %. Los
incidentes con prioridad media representa el 33.3%, y los incidentes con
prioridad baja representa un 48.1% del total de los incidentes registrados. Asi
mismo, concluye que el actual proceso se encuentra en un nivel inicial, este
nivel describe que la gestion de incidentes, no se ha iniciado de manera
formal, por lo tanto los requisitos del modelo de gestion de incidencias basado
en ITIL son: definir y documentar los procesos que conformaran el modelo,
definir las actividades, definir los roles y responsabilidades, definir las politicas,
definir las métricas y desarrollar la herramienta que permitird su gestion,
continuando con el “disefio del modelo”, se definieron 5 procesos denominados
de la siguiente manera: Registro del incidente, Clasificacién y soporte inicial,
Asignhacion y escalado, Reparacion y recuperacion, Cierre del incidente.
Ademéas se definio 3 roles (Cliente, Administrador y agente), 3 métricas
(Tiempo de diagnéstico de incidentes, Tiempo de resolucion, Numero de
incidentes registrados) y 3 politicas para modelo de gestion de incidencias.
Dando lugar la “Implementacion del modelo” se logré desarrollar la herramienta
gque soporta el modelo de gestion de incidencias basado en ITIL, de acuerdo a
los procesos del disefio del modelo propuesto, Para la “prueba de hipoétesis”
Se realizé la comparacion entre los periodos de mayo 2014 y junio 2014 se
diagnosticaron 27 incidentes en cada periodo donde los tiempos promedio de
diagnostico fueron de 59198 minutos sin modelo y 457 minutos con modelo.
Aplicando la prueba T-student con significancia del 5% se obtuvo la Tcalculada

= 1,6641 # ta0.05= 1.928. Concluyendo que el modelo de gestion de



incidencias basado en ITIL reduce significativamente el tiempo de diagndéstico
de incidentes en la Universidad Nacional del Altiplano. Finalmente se
recomienda al personal que labora en la Oficina de Tecnologia Informética
actualizar los documentos de gestion acorde al marco de referencia que
proporciona ITIL. Asi mismo, se recomienda aumentar la cantidad de personal
que labora en la OTI debido a la gran cantidad de incidentes reportados.
Ademéas de seguir implementado todos los procesos de la operacion del
servicio que plantea ITIL, como por ejemplo: gestidn de problemas, gestiéon de
solicitud de servicio, gestion de cambios y la gestion de configuracién. En
cuanto a los desarrolladores se recomienda adicionar moédulos a la
herramienta desarrollada como la gestion de problemas, gestion de solicitud
del servicio, gestién de cambios y la gestion de configuracion a fin de contar
con una herramienta que permita mejorar la gestion de la operacion del
servicio de manera integral y centralizada por ultimo de mismo modo se
recomienda a los futuros investigadores profundizar los temas sobre otras
tecnologias, metodologias, normas y buenas practicas que pudieran mejorar la
gestién del servicio de TI, tales como: ITIL, COBIT, normas ISO, etc.

Se determina que esta investigacion tiene gran relevancia por demostrar la
gran importancia que tiene la implementacién de cada uno de los procesos de
ITIL para gestion de incidentes basandose de ciertos indicadores para

determinar resultados deseados.

GOmez Alvarez (2012) en su trabajo de tesis tuvo como objetivo el
mejoramiento de procesos en el area de Operaciones Tl de la entidad
financiera en estudio. Obtuvo como resultados, segun la elaboracion de unas
encuestas de satisfaccion telefonicas. Estas encuestas incluyeron un total, de
100 personas y fue desarrollado mensualmente, la cual dio como resultados
resumidos de los primeros seis meses en promedio estan sobre los 2.83
puntos, que indica un resultado superior al nivel regular. Este resultado es
aceptable para estos primeros meses de implantacion pero deberan ser
mejorados. Cabe resaltar que la pregunta del Grupo 2 se basa en
percepciones a nivel usuario, pues recién en este momento se pueden tener
valores coherentes para saber cudl es la duracién promedio de atencion de los
incidentes y poder establecer comparaciones entre tiempos actuales con los
tiempos futuros. Se concluye que con la implementacion de ITIL, se alienta el
cambio cultural hacia la provision de servicios. Asimismo, se mejora la relacion

con los clientes y usuarios pues existen acuerdos de calidad a si mismo se



desarrollan procedimientos estandarizados y faciles de entender que apoyan la
agilidad en la atencién, logrando de esta forma visualizar el cumplimiento de
objetivos corporativos como a su vez con la gestion de problemas ya maduros,
se reducen los tiempos de indisponibilidad de los sistemas. Finalmente se
recomienda que es necesario seguir implementando el resto de procesos ITIL
tales como gestion de cambios y gestion de la configuracién, como también
capacitando al personal de sistemas en moédulos especializados de cada
proceso ITIL o involucrarlos ademas, es importante que la parte gerencial de Tl
apoyen a sus equipos en cuanto al cumplimiento de las directivas de ITIL y no
dar preferencias en atencién a incidentes o problemas de igual 0 mayor rango
gerencial que ellos, ademas muy importante es necesario recordar que si Tl no
cumple o hace cumplir sus directivas, no puede esperar que el resto de areas

si cumplan.

En el trabajo de investigacion de Aliaga Flores (2013), cuyo objetivo fue
disefiar un sistema de gestion de seguridad de informacion (SGSI) basado en
las normas internacionales ISO/IEC 27001:2005 e ISO/IEC 27002:2005, se
concluye que, las personas y la informacion son los activos mas importantes
gue tiene una organizacion y que la falta de controles y politicas puede generar
grandes pérdidas. Ademas que existe un desinterés respecto a la seguridad de
la informacion en instituciones educativas, esto se refleja en la carencia de
politicas, normas y controles y de concientizacion del personal sobre el tema.
También que un SGSI da solucién a la seguridad de la informacion que fluye
en los procesos mas importantes de la institucion, siendo una practica
adecuada el modelado de estos para la identificaciébn de activos. Finalmente,
recomienda realizar campafias de concientizacion para el personal de todo y
dar a conocer la importancia y consecuencias de obviar los lineamientos de
seguridad. Establecer un rol de "Oficial de Seguridad de Informacion”, el cual
velard por el cumplimiento de politicas establecidas por la alta gerencia.
Asimismo se recomienda la actualizacion del SGSI cada dos afios ya que este
es el periodo en que la institucion puede adquirir nuevas tecnologias; y la
realizacion de ejercicios de escritorio anuales para comprobar los controles
establecidos dentro del SGSI.

Esta investigacion tiene un gran aporte, por ser el contexto donde se desarrolla
la investigacion similar a la planteada en esta y plantea una metodologia para
gestionar la seguridad de la informacion, la cual tiene dentro de sus procesos

la gestion de incidentes de seguridad.



A nivel Regional

Chavarry Sandoval (2012) en su trabajo de tesis desarrolla un marco
metodoldégico para implementar nuevos servicios y mejorar los existentes a
través de la mejora de los procesos internos, tomando como caso de estudio la
Universidad de Lambayeque. En sus resultados, la aplicacion del marco de
referencia ITIL® permitid desarrollar de manera adecuada la propuesta de
nuevos servicios de TI: “Desarrollo de software” y “Soporte Técnico y redes”,
consiguiendo que éstos se adecuen a las capacidades instaladas (procesos,
infraestructura y recursos humanos) que tiene actualmente la UDL, dado que
la metodologia permitié identificar con mayor claridad sus especificaciones
funcionales, recursos, y beneficios. Asi mismo, se logré disefiar los nuevos
servicios de Tl en sus etapas de Estrategia del servicio y Disefio del servicio, a
partir del cual, posteriormente, se podré continuar con las siguientes etapas del
ciclo de implementacién de servicios propuesto por el marco de referencia
ITIL®, dado que, de manera clara y fundamentada, se dejaron las bases para
continuar con la ejecuciéon de esta propuesta. Por ultimo, se logré disefiar una
propuesta de Mesa de Servicios (service desk) inicial, bajo los fundamentos de
ITIL®, lo que permitirh dar soporte técnico a los nuevos servicios de Tl que se
estan proponiendo. Dado que todavia no hay un nivel de madurez suficiente
para poder implementar todos los servicios de soporte para los servicios de TI
propuestos, se disefid solo el de Gestion de Incidentes, tratando de abarcar
algunas de los servicios de soporte complementarios como: Gestion de
Problemas, Gestion de Configuraciones y Gestién de Cambios. La propuesta
es que luego de su implementacion, se logre un nivel de aprendizaje suficiente
para poder implementar estos servicios de soporte de manera independiente

bajo sus propios procedimientos.

La revisidn de investigaciones anteriores sirvi6 para dar soporte al proyecto,
ademas sirvio de apoyo para complementar el planteamiento del problema, las

bases tedricas y para desarrollar un plan de disefio del modelo propuesto.



2.2. Fundamentacion teorica cientifica
El sustento tedrico de la presente investigacion, se basa en los siguientes

constructos teéricos:

2.2.1. Servicio
Segun diversos expertos, la definicién de servicio es:
Segun Van Bon J. y otros (2008,23), en su libro Operacion del Servicio
basada en ITIL® V3 - Guia de Gestion, un servicio es un medio para
entregar valor a los clientes, facilitando los resultados que los clientes

quieren conseguir sin asumir costes o riesgos especificos.

Stanton, Etzel, y Walker (2004,16), en su libro Fundamentos de Marketing,
definen los servicios como actividades identificables e intangibles que son
el objeto principal de una transaccion ideada para brindar a los clientes
satisfaccion de deseos o necesidades (en esta propuesta, cabe sefalar
gue segun los mencionados autores ésta definicion excluye a los servicios
complementarios que apoyan la venta de bienes u otros servicios, pero sin

que esto signifique subestimar su importancia).

Para Sandhusen Richard (2002,29), en su libro Mercadotecnia, los
servicios son actividades, beneficios o satisfacciones que se ofrecen en
renta 0 a la venta, y que son esencialmente intangibles y no dan como

resultado la propiedad de algo.

Segun Lamb, Hair y McDaniel (2011,17) un servicio es el resultado de la
aplicacion de esfuerzos humanos o mecanicos a personas u objetos. Los
servicios se refieren a un hecho, un desempefio o un esfuerzo que no es

posible poseer fisicamente.

Teniendo en cuenta las anteriores propuestas, para el propdésito de la
presente investigacion, se planted la siguiente definicién de servicios: Los
servicios son actividades identificables, intangibles y perecederas que son
el resultado de esfuerzos humanos o mecanicos que producen un hecho,
un desempefio 0 un esfuerzo que implican generalmente la participacion
del cliente y que no es posible poseer fisicamente, ni transportarlos o
almacenarlos, pero que pueden ser ofrecidos en renta 0 a la venta con un

nivel de servicio acordado; por tanto, pueden ser el objeto principal de una



transaccion ideada para satisfacer las necesidades o deseos de los

clientes.

2.2.2. Caracteristicas de los Servicios
Las caracteristicas fundamentales que diferencian a los servicios de los
bienes son cuatro: 1) Intangibilidad, 2) inseparabilidad, 3) heterogeneidad

y 4) caracter perecedero (Kotler, 2012,57).

a. Intangibilidad
Esta caracteristica se refiere a que los servicios no se pueden ver,
degustar, tocar, escuchar u oler antes de comprarse, por tanto,
tampoco pueden ser almacenados, ni colocados en el escaparate de
una tienda para ser adquiridos y llevados por el comprador (como
sucede con los bienes o productos fisicos). Por ello, esta
caracteristica de los servicios es la que genera mayor incertidumbre
en los compradores porque no pueden determinar con anticipacion y
exactitud el grado de satisfaccion que tendran luego de rentar o

adquirir un determinado servicio.

Por ese motivo, segun Philip Kotler!, a fin de reducir su incertidumbre,
los compradores buscan incidir en la calidad del servicio. Hacen
inferencias acerca de la calidad, con base en el lugar, el personal, el
equipo, el material de comunicacion, los simbolos y el servicio que
ven. Por tanto, la tarea del proveedor de servicios es "administrar los

non

indicios", "hacer tangible lo intangible".

b. Inseparabilidad
Los bienes se producen, se venden y luego se consumen. En cambio,
los servicios con frecuencia se producen, venden y consumen al
mismo tiempo, en otras palabras, su produccion y consumo son
actividades inseparables. Por ejemplo, si una persona necesita 0
quiere un corte de cabello, debe estar ante un peluquero o estilista

para que lo realice. Por tanto, la interaccion proveedor-cliente es una

! El estadounidense, economista y especialista en mercadeo Philip Kotler es reconocido en todo € mundo
como la mayor autoridad mundial y padre del Marketing moderno.
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caracteristica especial de la mercadotecnia de servicios: Tanto el

proveedor como el cliente afectan el resultado.

Heterogeneidad o variabilidad

Significa que los servicios tienden a estar menos estandarizados o
uniformados que los bienes. Es decir, que cada servicio depende de
quién los presta, cuando y donde, debido al factor humano; el cual,

participa en la produccién y entrega.

Por ejemplo, cada servicio que presta un peluquero puede variar
incluso en un mismo dia porque su desempefio depende de ciertos
factores, como su salud fisica, estado de animo, el grado de simpatia
que tenga hacia el cliente o el grado de cansancio que sienta a
determinadas horas del dia. Por estos motivos, para el comprador,
ésta condicién significa que es dificil pronosticar la calidad antes del
consumo. Para superar ésta situacion, los proveedores de servicios
pueden estandarizar los procesos de sus servicios y capacitarse o
capacitar continuamente a su personal en todo aquello que les
permita producir servicios estandarizados de tal manera, que puedan
brindar mayor uniformidad, y en consecuencia, generar mayor

confiabilidad.

Caracter perecedero o imperdurabilidad
Se refiere a que los servicios no se pueden conservar, almacenar o

guardar en inventario.

Por ejemplo, los minutos u horas en las que un dentista no tiene
pacientes, no se puede almacenar para emplearlos en otro momento,
sencillamente se pierden para siempre. Por tanto, la imperdurabilidad
no es un problema cuando la demanda de un servicio es constante,
pero si la demanda es fluctuante puede causar problemas. Por ese
motivo, el caracter perecedero de los servicios y la dificultad
resultante de equilibrar la oferta con la fluctuante demanda plantea
retos de promocion, planeacion de productos, programacion y

asignacion de precios a los ejecutivos de servicios.



2.2.3. Cloud Computing

La diferente bibliografia consultada sobre el tema, coinciden en describir a

Cloud Computing o Computacién en la Nube como un conjunto de

caracteristicas esenciales, que se apoya en ciertos modelos de despliegue

y que ofrece diferentes modelos de servicio.

Las caracteristicas esenciales son aquellas que las distinguen de los

modelos de computacion que la precedieron, segun (Sanderson, 2010,40):

a.

Autoservicio a demanda: Un consumidor puede unilateralmente
aprovisionarse de recursos computacionales, como tiempo de
servidor y almacenamiento, de forma automética y sin la necesidad
de interaccion humana.

Amplio acceso a la red: Los servicios deben ser accesibles
mediante internet y utilizando mecanismos de comunicacion
estandar que permitan el acceso heterogéneo de dispositivos como
teléfonos moviles, laptops, PDAs, etc.

Poolling de recursos: Los recursos de computo del proveedor,
como almacenamiento, procesamiento, memoria, ancho de banda
y maquinas virtuales deben ofrecerse como un pool capaz de servir
a multiples consumidores, estos recursos fisicos pueden
virtualizarse, y ser asignados o reasignados dindmicamente segun
la demanda. La ubicacion fisica de los recursos asignados
(datacenter, estado, pais, etc) debe hacerse de un modo
transparente.

Elasticidad: Los recursos y servicios deben ser aprovisionados
rapida y elasticamente, en algunos casos de forma automética,
para permitir a las aplicaciones aumentar rapidamente su
capacidad de computo o disminuirla, segun variables que pueden
ser desde determinados horarios de ciertos dias o cuando se
detecta que la capacidad de computo actual estd al maximo y se
necesita mas.

Medicion: El uso de los recursos debe ser monitoreado, medido,
controlado y reportado de una manera conveniente, de forma tal de
proveer la transparencia tanto para el proveedor como para el

consumidor.



El modelo de servicio de Cloud Computing esté relacionado directamente
con el modelo de negocio de Cloud Computing, en donde la caracteristica
esencial es la forma de pago: “El consumidor solo paga por lo que usa”
Debido a esta caracteristica, el consumidor no compra un producto, sino
gue renta un servicio por un tiempo determinado y solo paga por el uso
gue le dé al mismo dentro del tiempo estipulado. En concordancia con
esta definicion, en la diversa literatura sobre Cloud Computing emergi6 el
término “X as a Service”, donde X representa el tipo de servicio que se

ofrece.

La mayoria de los autores presentan el modelo de servicio como una pila

de servicios, como en la figura siguiente, orientados para diferente publico.

Maodelo
de

servicio

Usuario Final

Desarrollador

111

Personal de IT

Grafico N° 1 : Modelos de servicios segun el publico
Fuente: (Nieto, 2013,33)

2.2.4. Software como servicio (SaaS)

SaaS ofrece aplicaciones para el usuario final. Segun la definicién del
NIST, SaaS es el servicio que permite al usuario utilizar aplicaciones que
estan corriendo en una infraestructura cloud. Estas aplicaciones son
accesibles desde diferentes dispositivos a través de un browser. El
consumidor de este servicio no administra ni tiene control sobre la
infraestructura cloud subyacente, como ser la red, los servidores, sistemas
operativos, almacenamiento, ni siquiera sobre las caracteristicas técnicas
de la aplicacién (Nieto, 2013,17).



Software como Servicio en su definicion mas ortodoxa es un modelo de
distribucion de software mediante el cual una aplicacion es ofrecida a

multiples clientes y es accesible a través de la red (gj.: internet).

2.2.4.1. Caracteristicas de SaaS
Las principales caracteristicas del modelo segun (IDC, 2018,35)

son:

- El software es accesible, manejado y comercializado via red.

- ElI mantenimiento y actividades relacionadas con el software
se realizan desde un lugar centralizado en lugar de hacerlo
en cada cliente, permitiendo a estos acceder a las
aplicaciones via la red.

- La aplicacion es distribuida tipicamente bajo el modelo de
uno-a-muchos, incluyendo su arquitectura, management,
precio y partnering.

- Generalmente se basa en un modelo de comercializacién en
el cual no hay un costo inicial, sino un pago por suscripcion o
por utilizacion, en el cual no se diferencia la licencia del

software del alojamiento del mismo.

Estas cuatro caracteristicas son fundamentales para
diferenciarlas de otros modelos que ofrecen software via red,
como el modelo Software mas Servicios (S+S) y el modelo

Application Service Providers (ASP).

- Segun Bezemer y Zaidman (2014,41) el modelo de Software
mas Servicios, utiliza servicios alojados en un servidor
remoto, pero la aplicacién principal se instala en el ambiente
local del usuario. Este modelo no aprovecha completamente
la capacidad de cémputo del servidor remoto y obliga al
cliente a administrar y reservar los recursos necesarios para

instalar la aplicacion cliente en sus instalaciones.

- Segun Bezemer y Zaidman (2014,43), el modelo ASP
comparte con SaasS la caracteristica principal de tercerizar el

alojamiento del software en un servidor externo y el acceso



utilizando internet, aunque hay algunas diferencias. La
principal diferencia esta en la escalabilidad y en el
aprovechamiento de los recursos. EI modelo ASP fue
disefiado para alojar aplicaciones que utilicen recursos
dedicados, por lo que, al aumentar la cantidad de clientes y
sus requerimientos de hardware, el proveedor estaba
obligado a reservar los recursos fisicos, aunque el cliente no
los use todos al mismo tiempo ni utilice toda su capacidad.
Esto muchas veces se hacia inviable para el cliente, ya que
debia contratar recursos por demas sin saber si los iba a
utilizar, con el consiguiente encarecimiento, y para el
proveedor, que necesitaba poseer una gran cantidad de
hardware dedicado. Otro problema para el cliente es que se
debe encargar de la administracion de los recursos fisicos y
de software alojados en el proveedor ASP, lo que incrementa
los costos, por lo que muchos terminan optando por instalar

el software en sus propios servidores.



Tabla N° 1. Comparativa entre SaaS, S+S y ASP

SaaS S+S ASP
Software . . .
accesible via Red Si Si Si
Administracion . No, ya que hay .
- Si software en el Si
centralizada :
cliente
Modelo uno a .
muchos Si No No
Alto Alto
Costo Inicial Muy Bajo Cada cliente aloja | Cada cliente paga
el software cliente | su infraestructura

Fuente: (Nieto, 2013,37)

2.2.4.2. Ventajas de SaaS

Para el proveedor, desarrollar una soluciéon SaaS en lugar de un

producto, le trae varias ventajas, por ejemplo:

Le permite tener un mejor control y administracion del
software, dado que el mismo reside en sus instalaciones
de forma completa, y no esta diseminado en todos los
clientes. Esto le permite al proveedor modificar, actualizar y
corregir lo que sea necesario sin la necesidad de liberar
versiones de forma periddica o parches.

El proveedor solo debe codificar el software para una
Unica plataforma, y al ser accedido via internet, llegar a
plataformas heterogéneas.

Dado que la aplicacion esté alojada en la infraestructura
del proveedor, le permite tener un feedback rapido de los
clientes y de los bugs que se producen en la aplicacién, en
lugar de esperar reportes de los clientes en forma
esporadica.

Con un producto, es el cliente el que decide siempre migrar
de una version a la otra, y el proveedor tiene la obligacion de
ofrecer mantenimiento y soporte para versiones anteriores.
En cambio, controlar y administrar un software alojado en
servidores controlados por el proveedor, supone una mayor
flexibilidad para aplicar actualizaciones y correcciones que

facilmente sean accedidas por todos los clientes.




Para el cliente que consume un Software como Servicio en lugar

de un producto, también le trae varias ventajas, por ejemplo:

Tener un modelo de pago flexible y a un menor costo: El
mayor costo para una empresa que necesita de software esta
en las licencias y en el hardware que necesita para correr
dicho software. Normalmente las licencias son por un periodo
de tiempo determinado y para cierta cantidad de usuarios o
maquinas. Esta inversién inicial es costosa, ya que la
mayoria de los vendedores de software otorgan licencias de
un afo o mas. En cambio, las aplicaciones SaaS no se
licencian, sino que el cliente se suscribe al servicio por un
tiempo determinado, de meses a afos, pudiendo dejar de
utilizar el servicio cuando lo desee, ya que en general no hay
contratos de permanencia, dandole al cliente una gran

libertad econdmica.

Tener siempre la ultima version del servicio: el cliente tiene la
garantia de que siempre utilizara la Ultima version de la
solucion, con las actualizaciones de seguridad, correcciones
y mejoras correspondientes, sin la necesidad de esperar al
lanzamiento de una version estable, y sin la necesidad de

hacer migraciones de una version a la otra.

Tabla N° 2. Comparativa entre SaaS y SaaP

Software como producto Software como servicio
Disefiado para que el cliente o .
. ) para que Disefiado para ser utilizado
Delivery lo instale, administre y .
desde internet
mantenga
Ciclo de desarrollo largo, Disefiado para correr miles de
Desarrollo multiples codificaciones para | clientes sobre un Gnico codigo
la misma aplicacion fuente
Politicas de . . - L .
precio Licencia + Mantenimiento Suscripcion (Todo Incluido)
Instalacion, mantenimiento, -
Costos o Solo para caracteristicas
. personalizacion, -
adicionales o adicionales
actualizaciones
Mdltiples versiones para Una Unica version para
Plataforma . .
diferentes plataformas diferentes plataformas
Mecanismos de
o Se arregla un problema para
actualizacién lentos y con .
Bugs . . un cliente, y se arregla para
diferentes tiempos para
. todos
cada cliente
Demo de la Requiere instalacién Online, no requiere instalacion




aplicaciéon

Actualizaciones

Lentas, dependen del cliente

Rapidas, las controla el
proveedor

Feedback del
cliente

Lento y dependen del cliente
el envio de las mismas

Rapido y online, se pueden
monitorear estadisticas de uso

Fuente: (Nieto, 2013,42)

2.2.4.3. Requisitos técnicos de las aplicaciones SaaS

Para el proveedor, construir una solucion SaaS, implica
considerar ciertas requisitos técnicos, que ayudaran a cumplir las
caracteristicas principales de una solucién SaaS. Estos requisitos
técnicos son esenciales, y deben ser tenidos muy en cuenta al
momento de disefiar y construir una solucibn SaaS. A

continuacion se enumeran dichos requisitos:

La aplicacion debe ser multi-tenant

El concepto de multi-tenant o multi-cliente refiere a un principio de
arquitectura de software en donde una Unica instancia de un
producto de software corre en un servidor, atendiendo a maltiples
organizaciones o clientes. Cada cliente u organizacién dentro de
la misma instancia de la aplicacion tiene su propio ambiente o
particion, es decir, puede personalizar la aplicacién definiendo
sSus propios usuarios, mecanismos de seguridad, pardmetros y
configuraciones visuales sin interferir a las otras organizaciones y
de forma totalmente transparente. El objetivo primario de la
arquitectura multi-tenant es maximizar recursos de hardware y de

software.

La arquitectura multi-tenant se opone de alguna forma a la
arquitectura multi instancia, en donde para cada cliente u
organizacidn se necesita instalar una nueva instancia de la
aplicacion con sus respectivos recursos de hardware y software

dedicados para cada organizacion.

El middleware de una plataforma como servicio es esencialmente
multi-tenant, ya que un desarrollador, 0 una organizaciéon con
muchos desarrolladores, utiliza el middleware de la plataforma de
forma aislada y transparente de otras organizaciones o0

desarrolladores.



Por otro lado, las aplicaciones alojadas en una plataforma como
servicio pueden ser o no multi-tenant. Para que una aplicacién
sea multi-tenant es necesario disefiarla para tal fin, y ademas la
plataforma como servicio debe brindar el soporte especifico para

gue se puedan construir sobre ella aplicaciones multi-tenant.

La aplicacion debe ser escalable y proveer mecanismos de
balaceo de carga

Las aplicaciones SaaS deben estar preparadas para soportar una
gran cantidad de clientes. En aplicaciones single-tenant la
escalabilidad se logra instalando un nuevo servidor web con la
misma aplicacion y balanceando la carga. Eso para soluciones
multitenant es una solucién de grano grueso, por lo que es
necesario definir mecanismos de escalabilidad que contemplen el
uso de recursos por tenant y la posibilidad de asignar recursos de

grano fino.

La aplicacion debe ser personalizable y configurable

Cada cliente que se suscribe al servicio, utiliza la aplicaciéon como
si fuera el Unico cliente de la misma, por lo que la aplicacién
necesita disefiarse de tal forma que permita a cada cliente
personalizarla segun sus necesidades sin interferir a los otros

clientes.

La aplicacion debe proveer mecanismos de suscripcion,
monitoreo, monetizacién y facturacion

El modelo de pago por uso implica que en la aplicacion se tenga
gue disefiar especificamente los mecanismos de suscripcion,
monetizacién y facturacion, por lo que se necesita monitorear
constantemente el uso que cada tenant le da a la misma. Es
prioritario ofrecer al cliente una buena variedad de precios, y que

el cliente sepa exactamente qué se le esta cobrando.



2.2.4.4.

La aplicacion debe dar soporte para el aprovisionamiento de
recursos

Debido al modelo de suscripcion dinamico de las aplicaciones
SaaS deben estar preparadas para reservar y dedicar recursos a
cada nuevo suscriptor. Ademas cuanto la cantidad de
suscriptores es muy grande se hace inviable que las tareas de
aprovisionamiento se realicen de forma manual, y es necesario

tener un proceso automatico.

Modelo de caracteristicas requeridas para implementacion de
SaaS

Para implementar Saas se requiere algunas caracterisitcas a nivel
software y hardware. El objetivo final es crear el modelo de
caracteristicas (feature model) que permita identificar vy
seleccionar las caracteristicas que definan un proyecto de
Software como Servicio. El siguiente grafico proporciona una vista
de capas de las -categorias principales relacionadas con

caracteristicas de Software como Servicio.

Grafico N° 2 : Modelo de capas para categorizar las caracteristicas de
Software como Servicio
Fuente: (Nieto, 2013,44)



2.24.5.

En el centro, se encuentran las caracteristicas de infraestructura
que cualquier solucion de software debe incluir. Un nivel mas
arriba se encuentra las caracteristicas de plataforma, intrinsecas
al modelo Software como Servicio, como multi tenancy. Luego la
capa de operaciones agrega un conjunto de caracteristicas
relacionadas con la operacion de la aplicacion, como el
monitoreo, la medicidbn, manejo de SLA, etc. La capa de
customizacién adiciona las caracteristicas de configuracion y
customizacion de la aplicacién. Por dltimo, se encuentran las
caracteristicas relacionadas con la experiencia del usuario, como
ser la interfaz web, el acceso con dispositivos moviles y la

experiencia fuera de linea.

La disciplina o el método de feature modeling, recomienda
separar en partes la clasificacién de las caracteristicas. La capa
de capacidades (capability layer) organiza las caracteristicas en
términos entendibles por el consumidor del modelo y hasta se
podria pensar en términos de unidades de incremento de valor en
una linea de producto. Mas adelante se definira la capa de
implementacion  (implementation  technique layer). Las
caracteristicas en esta capa se constituyen a partir de decisiones
claves de disefio e implementacién que seran “mapeadas” por
caracteristicas que se encuentran en la capa de capacidades. En
la capa de implementacion se ofrecerdn un conjunto de
alternativas como la utilizacion de una base de datos sin
esquema fijo (tabla de hash distribuidas) o en el caso de utilizar
base de datos relacional, los diferentes patrones para
implementar la capacidad (tabla de clave valor, columnas extra,

columna Xml).

Capacidades requeridas para implementacion de SaaS

A continuacién se ilustra la capa de capacidades (capability layer)
del modelo de caracteristicas requerido para un SaaS (Nieto,
2013,48).
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Gréfico N° 3 : Capacidades del modelo de caracteristicas de SaaS
Fuente: (Nieto, 2013,66)

a. Infraestructura
En este grupo de caracteristicas encontramos elementos
obligatorios de cualquier solucién de software. Se requiere
poder de procesamiento y ancho de banda y dependiendo de
la solucion opcionalmente almacenamiento de datos y/o de
archivos. Mas adelante en la capa de implementacion se

plantearan alternativas mas relacionadas con Software como

Servicio.
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Gréafico N° 4 : Caracteristicas ligadas a la infraestructura requerida
para un SaaS
Fuente: (Nieto, 2013,67)

b. Plataforma
Dentro de esta categoria, multi tenancy y administracién
delegada son caracteristicas necesarias para el modelo.
Cualquiera sea el tipo de aplicacion, se parte de la premisa
gue va a ser brindada a multiples clientes y estos clientes
tendran la posibilidad de administrarla sin intervencién del
proveedor. Se analizar4 en la capa de implementacién los
patrones y principios de arquitectura asociados con multi
tenancy. Tanto monetizacibn como  aislacibn  son
caracteristicas opcionales en la plataforma. Es decir puede
haber casos que se decida no cobrar por el uso de la
aplicacion, como podria pasar en el contexto de una
plataforma corporativa. También puede suceder que no traiga
ningun beneficio aislar a cada cliente, eso dependera de las

caracteristicas de la capa de customizacion.
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Gréfico N° 5 : Caracteristicas ligadas a la plataforma requerida para
un SaaS
Fuente: (Nieto, 2013,69)

c. Operaciones
Este conjunto de caracteristicas se relaciona con la operacion
post implementacién de la solucion. Una aplicacion de
Software como Servicio es posible que esté disefiada para
minimizar los errores y manejar las excepciones. Sin
embargo, los errores ocurren y es necesario tener un
ambiente operacional con las herramientas necesarias para
detectar, diagnosticar y resolver los potenciales errores.
Luego, si el producto va a ser comercializado, deben
manejarse las 6rdenes de compra de los clientes, medir el
uso del servicio y facturar de acuerdo a eso. Durante la
operacion también puede requerirse que los recursos estén
manejados y si fuese necesario, escalarlos a demanda
mediante un aprovisionamiento automatico. Por ultimo, el
ambiente de operaciones puede ofrecer copias de resguardo

y restauracion de los datos del cliente.
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Gréfico N° 6 : Caracteristicas relacionadas con la operacion de una
aplicacion SaaS
Fuente: (Nieto, 2013,72)

Customizacion

No existiria la customizacion o la variabilidad de una
aplicacion, si esta no fuese brindada a multiples clientes. En
este grupo de caracteristicas encontramos diferentes tipos de
customizacion de una solucion multi tenant. Modificaciones en
el modelo de datos, en el comportamiento y en la
visualizacion. Opcionalmente, como especializacion de la
administracién delegada, el proveedor puede brindar una
herramienta para manejar las customizaciones vy

configuraciones que el cliente puede utilizar por su cuenta.
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Gréfico N° 7 : Caracteristicas de customizacion de una aplicacion SaaS
Fuente: (Nieto, 2013,73)

e. Experiencia de usuario

La ultima categoria introduce el concepto de experiencia de
usuario. Si bien la experiencia del usuario no es una
caracteristica exclusiva del modelo Software como Servicio,
es un ingrediente importante. Para construir una aplicacion
Software como Servicio exitosa, es recomendable proveer

una experiencia de usuario atractiva que apunte hacia la

fidelidad del cliente (Giuratal, 2008). La interfaz web es una
caracteristica intrinseca del modelo, sin embargo en ciertos

escenarios llevar la aplicacion al escritorio con soporte fuera

de linea o0 a un dispositivo puede atraer a mas clientes.
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Grafico N° 8 : Caracteristicas relacionadas con la experiencia de
usuario
Fuente: (Nieto, 2013,76)

2.2.5. Gestidn de servicios
Espinoza Toapanta (2011,13) afirma que la Gestion de Servicios es una
disciplina basada en procesos que facilita y soporta actividades de
negocio, y tiene una importante presencia en el mundo TI; sin embargo, el
hecho es que aplica a cualquier situacion de la vida diaria (y a cualquier

tipo de negocio, valga decir).

ITIL define la gestion de servicios de la siguiente forma como un conjunto
de capacidades organizativas especializadas cuyo fin es generar valor
para los clientes en forma de servicios. Basicamente son procesos y
funciones que dirigen los servicios a través de un ciclo de vida,
especializdndose en estrategia, disefio, transicibn, operacion y

mejoramiento continuo.

Ademas, Espinoza Toapanta (2011,16) establece que la gestién de
servicios tiene dos columnas vertebrales: la provision y el soporte de los

servicios de Tl adaptados a las necesidades de la organizacion.

Por ello es que el contar con un sistema de administracién de los servicios
de Tl es la clave para lograr niveles de funcionamiento, que permitan la
entrega de un servicio fiable, eficaz y de calidad al cliente para el beneficio

del negocio en general.



2.2.6. Valor de un servicio de Tl
En el sitio web de Service Desk Institute (SDI)?, se establece que el valor

de un servicio Tl estd conformado por dos atributos:

a. Utilidad: es la funcionalidad ofrecida por un servicio para cumplir una
necesidad particular o alcanzar un resultado especifico. Es la
adecuaciéon del servicio Tl en base al propédsito del negocio; este
atributo se obtiene en base a los resultados obtenidos.

La utilidad puede lograrse generando resultados positivos o
eliminando restricciones para lograrlo.

En conclusion, la utilidad aumenta el rendimiento de un negocio.

b. Garantia: es la adecuacion al uso del servicio TI, es decir un servicio
Tl siempre debe estar disponible cuando sea necesario, debe ser
continuo y debe ser seguro. Es decir, asegurar que un servicio

cumplira sus requerimientos acordados.

La garantia se logra si existe suficiente disponibilidad, capacidad de
los recursos, continuidad en los procesos y seguridad en la

informacién que se gestiona.

Por tanto, el valor del servicio de TI, se define como:

Valor del servicio = Utilidad + Garantia

2.2.7. Mesa de servicio
La mesa de servicio es un conjunto de servicios que se implementa en las
organizaciones con el objetivo de que en caso que los usuarios requieran
un soporte técnico; la mesa de servicio brindara el apoyo necesario (Ariza

Zambrano y Ramirez Cuero, 2012,31).

2 Service Desk Ingtitute, fundado en 1988, es una organizacion profesional de todo € mundo para los que
trabajan en la industria de servicios de T1 y apoyo. SDI proporciona informacion para ayudar a mejorar el
conocimiento de los profesionales de soporte de Tl, a través de la asistencia técnica, formacion, foros
comunitarios y los servicios basados en eventos. Obtenido de http://www.servicedeskinstitute.com/# el
19.11.2016.



La mesa de servicio se constituye en elemento vital del area de Tl en una
organizacion, razon por la cual serd el Unico contacto entre los usuarios,
clientes, organizaciones de soporte externas, servicios de Tl y con el fin de
canalizar todos las observaciones, reclamos, inquietudes, necesidades y

cambios relacionados con Tl en el dia a dia.

Esta constituido por un grupo de individuos con caracteristicas especiales,
para atender cualquier solicitud de servicio e incidencia, es de anotar que

estas personas poseen idoneidad en este campo.

La atencidn que se presta en la mesa de servicio, se fundamenta en el
protocolo ya documentado, de tal manera que los funcionarios de esta

area, la aplicaran sin excepcion alguna.

La mesa de servicio entregara informes de gestion, tomara contacto con
los clientes para atender sus llamadas o solicitudes de servicio y originara

beneficios a toda la organizacion.

La mesa de servicio debera articular sus actividades con las del negocio,
al interpretar a Tl en un contexto de negocio y proponer mejoras en el

suministro del servicio.

Una mesa de servicio aporta una serie de beneficios a una organizacién
determinada en la medida que (Ariza Zambrano y Ramirez Cuero,
2012,36):
- Disminuye costos al utilizar apropiadamente sus recursos vy
tecnologias.
- Brinda altos estdndares de satisfaccion a un cliente garantizando su
permanencia.

- Ayuda a identificar nuevas oportunidades de negocio.

La mesa de servicio es considerada por los clientes, la parte mas
importante de una organizacion. Siendo el é&rea que ofrece con
profesionalismo un alto nivel de servicio; de esta manera se obtiene el

grado de satisfaccion y de percepcion de un cliente.



Para que exista un adecuado desarrollo del negocio es importante que los
usuarios y clientes identifiquen que obtienen una atencion inmediata y

personalizada que les brinde:

- Respuestas rapidas y acertadas a las incidencias y peticiones de
servicio.

- Informacién pertinente del cumplimiento de los acuerdos de servicio
(SLA’S).

- Informacién de indole comercial de primera mano.

En el momento en que un servicio es interrumpido, la funciéon de algunos
procesos es el de restablecer el servicio. En la mesa de servicio se
responde por un evento de servicio desde el principio hasta el final. Otras
funciones, en el caso de soporte de segunda y tercera linea, acudiran a la

solucién de la incidencia.

Una mesa de servicio debe operar como un eje centralizado de todos los
procesos de soporte al servicio (Ariza Zambrano y Ramirez Cuero,
2012,33):

Registrando y monitoreando incidencias.

- Brindando soluciones transitorias a errores identificados en
colaboracion con la Gestion de Problemas.

- Acompafiando la Gestiobn de Configuraciones para asegurar la
permanente actualizacion de las bases de datos correspondientes.

- Encargarse de los cambios requeridos por los clientes a través de
peticiones de servicio en apoyo con la gestion de cambios y
versiones.

- La mesa de servicio jugara un papel importante, proporcionando

soporte al negocio, identificando nuevas oportunidades en sus

contactos con usuarios y clientes.

2.2.8. Actividades de una mesa de servicios
En la mesa de servicio se llevan a cabo una serie de actividades, por
medio de las cuales se cumplen con los objetivos y con las
responsabilidades de esta &rea, basados en los siguientes aspectos

(Lozano Sandova y Rodriguez Mejia, 2011,47):



- Centrar los procesos asociados a Tl, por medio de la admisién y
control de incidentes, peticiones de servicio, solicitudes de cambio
y consultas

- Restablecer el servicio, minimizando el impacto para el negocio,
enmarcados en los niveles de servicio establecidos dandole
prioridad al negocio.

- Elaborar informes, notificar y promover, facilitando el intercambio
de informacion.

- Generar valor a la organizacion.

- Desarrollarse como wuna funcidn estratégica, soportando la
identificacion y reduccién de costos relacionados con el soporte de
la infraestructura de TI.

- Soporta la gestibn de cambio e integracion, a través de las
tecnologias y los procesos, mejorando la inversion y la gestién del
servicio del negocio.

- Proporciona los medios necesarios para garantizar la satisfaccion
de los clientes a largo plazo y ayuda en la identificacién de nuevas

oportunidades de negocio

Las funciones de la mesa de servicio mas comun incluyen (Lozano
Sandova y Rodriguez Mejia, 2011,52):

- Atender solicitudes, por medio de llamadas, el cual es el primer
contacto con el cliente

- Registrar y monitorear las incidencias, solicitudes de servicio y las
guejas reportadas; de igual manera se debera mantener a los
clientes y usuarios informados sobre el estado de sus solicitudes y
la evolucion de los mismos.

- Al recepcionar una solicitud, esta se debe verificar para su
inmediata solucién; en caso de no ser resuelta por la primera
persona que la recibe, se debe elevar a un siguiente nivel de
asesoria que pueda atenderla; todo esto basandose en un nivel de
servicio conveniente.

- Monitorear y ampliar los procedimientos relativos con base en los

acuerdos de servicio (SLA)



- Verificar que la solicitud interpuesta por el usuario o el cliente, sea
debidamente atendida, incluyendo el cierre y la verificacion.

- Desarrollar una comunicacién y una mejora en los niveles de
servicio a corto plazo hacia los clientes y usuarios.

- Suministrar la gestién de informacién y recomendaciones para la
evolucion del servicio.

- Detectar o contribuir a la identificacién del problema.

- Dar cierre a las incidencias y confirmar con los clientes su entrega.

- Informar a los clientes y los usuarios que su solicitud de servicio ha
sido aceptada y de su evolucion, siendo este uno de los papeles
mas importantes de la mesa de servicios. Para esto es importante
contar con tecnologias que permitan crear un vinculo

personalizado con los clientes.

2.2.9. Tipos de mesa de servicio
La mesa de servicio se puede organizar de diferentes formas, de
acuerdo al alcance de las funciones que desarrolla (Fuertes R., 2012,
20):

- Call Center: a través del cual se busca recepcionar un alto
volumen de llamadas y direccionarlas a otras instancias de soporte

y/o comerciales.

- Mesa de Soporte (Help Desk): su objetivo es brindar en una
primera instancia el soporte técnico necesario, que permita dar una
solucion en el menor tiempo posible.

Adicionalmente ofrece la garantia de que no se olvidara ninguna
solicitud mediante la gestién, coordinacion y resoluciéon de

incidencias.

- Mesa de servicio (Service Desk): es el medio por el cual clientes
y usuarios acceden a todos los servicios Tl ofrecidos por la
organizacién, a través de la consolidacion de los procesos de

negocio.



2.2.10.ITIL (IT Infrastructure Library)
ITIL (Biblioteca de Infraestructuras de Tecnologias de Informacion) es
una estructura propuesta por la OGC (Oficina Gubernamental de
Comercio) del Reino Unido que reune las mejores practicas del area de
la gestién de servicios de Tecnologia Informatica (TI) en una serie de
guias. El gobierno britanico inicio la biblioteca ITIL a principios de la
década de 1980 con el objetivo de mejorar el servicio brindado por sus

departamentos de Tl (Ariza Zambrano y Ramirez Cuero, 2012,60).

El objetivo de ITIL es proporcionar a los administradores de sistemas
de TI las mejores herramientas y documentos que les permitan mejorar
la calidad de sus servicios, es decir, mejorar la satisfaccién del cliente
al mismo tiempo que alcanzan los objetivos estratégicos de su
organizacion. Para esto, el departamento de Tl debe ser considerado
como una serie de procesos estrechamente vinculados.
Pragméticamente, ITIL cumple con la I6gica de hacer que la Tl sea util
para los empleados y clientes/usuarios en lugar de lo opuesto
(Chavarry Sandoval, 2012,29).

Los departamentos de Tl no son las Unicas organizaciones que se
benefician con el enfoque ITIL, ya que éste consiste en hacer que los
departamentos de Tl sean conscientes de que la calidad y
disponibilidad de las infraestructuras de TI tienen un impacto directo

sobre la calidad global de la compaifiia.

2.2.11.El Modelo ITIL
Los procesos de Gestibn de Servicios son el corazon de ITIL, y se
subdividen en dos areas bien diferenciadas (De la Cruz Ramirez y Rosas
Miguel, 2012,55):

— La Prestacion de Servicios se ocupa de la planificacion a largo plazo y
del perfeccionamiento de la provision de estos servicios.

— Soporte a los Servicios generalmente se concentra en las operaciones
cotidianas, asi como en dar soporte a los servicios de Tl. Son procesos
mas operacionales:

0 Gestion de Incidentes

o0 Gestion de Problemas



0 Gestion del Cambio
0 Gestion de Configuracion
o Service Desk (Funcion)

Administracion de Aplicaciones

Grafico N° 9 : Modelo ITIL
Fuente: (de Jong, y otros, 2008,64)

2.2.12.El ciclo de vida del servicio, segun ITIL
La version 3 de ITIL enfoca la gestion de servicios a partir del Ciclo de
Vida de un servicio. El Ciclo de Vida del Servicio es un modelo de
organizacion que ofrece informacion sobre (Ruiz Zavaleta, 2014,36):

- Laforma en que esté estructurada la gestion del servicio.

- La forma en que los distintos componentes del Ciclo de Vida estan
relacionados entre si.

- El efecto que los cambios en un componente tendran sobre otros

componentes y sobre todo el sistema del Ciclo de Vida.

La nueva version de ITIL se centra en el Ciclo de Vida del Servicio y en las
relaciones entre componentes de la gestion de servicios. Los procesos se
contemplan en las fases del ciclo para describir los cambios que se

producen.



El Ciclo de Vida del Servicio consta de cinco fases (Ruiz Zavaleta,

2014,47):

Estrategia del Servicio: La fase de disefio, desarrollo e
implementacion de la Gestibn del Servicio como un recurso
estratégico.

Diserio del Servicio: La fase de disefio para el desarrollo de servicios
de TI apropiados, incluyendo arquitectura, procesos, politica y
documentos; el objetivo del disefio es cumplir los requisitos presentes
y futuros de la empresa.

Transicion del Servicio: La fase de desarrollo y mejora de
capacidades para el paso a produccidbn de servicios nuevos y
modificados.

Operacion del Servicio: La fase en la que se garantiza la efectividad
y eficacia en la provision y el soporte de servicios con el fin de generar
valor para el cliente y el proveedor del servicio.

Mejora Continua del Servicio: La fase en la que se genera y
mantiene el valor para el cliente mediante la mejora del disefio y la

introduccién y Operacion del Servicio.

TPl Be2ith de Iz Ay
ipE N,

e @antinies o aaldan,

adlin e ariars ol aenk oy
LHT quralie,

+osanikn o ibarzEId @
Pipenietnkadizm

sl dac by sookag o corde

+ Benlur s b de oomt o

+ Gorlin seloomaz micnm

=P e cunlinus
q IClEer e

= Conrinenian e dnan,
- ‘eed ] sEAkgE e pHRLL
= Geshion ce nel = de serdcin,
i 2y o cipaddm,
s emgish e 4 2aridided,
o i oinads Coi@ARA
o e e 01
= Haasd ks e e e bu
P fn
o Zadizhdy proosERann

= Ll |l e i sda.

Tezalir iz evonke s
e Tenpirlain e
Skl as.

‘ = Eeshion e problenas
#-1.-_-«1- i arcam

celsanica

. Fumainneaz
+ GagliEn eunlagice !e% ] ‘:é:;é 5
r“““._”.: T!."i ! 5 ; & ff:ﬁz:f::.aim--
- Caviin s podsile de “%‘? o ":3:‘;" leiiyilin nF1r.-.r|'|r.r-.
werirks, J e T
+zealicn Brancers pacs " ‘
sardcke de T .‘

« Foslicn £9 domenis,
soaaelien oA e ionees el

nngozin
e e e T pascs

Grafico N° 10 : Ciclo de Vida del Servicio segun ITIL
Fuente: (Universidad Tec Virtual del Sistema Tecnolégico de Monterrey,
2010, 112)

2.2.13. Gestion de servicios ITIL (ITSM)
Los procesos de Gestidbn de Servicios son el corazén de ITIL y se

subdividen en dos areas bien diferenciadas (de Jong, y otros, 2008,91):



a. Prestaciéon de Servicios se ocupa de la planificacién a largo plazo y

del perfeccionamiento de la provision de estos servicios.

b. Soporte a los Servicios generalmente se concentra en las
operaciones cotidianas, asi como en dar soporte a los servicios de TI.

Son procesos mas operacionales:

Service Desk (Funcién)
- Gestion de Incidentes

- Gestion de Peticiones
- Gestion de Problemas
- Gestion del Cambio

- Gestion de Configuracion
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Gréfico N° 11 : Procesos de Soporte a los Servicios en una Mesa de Ayuda
Fuente: (IT Process Maps GbR, 2010,12)

2.2.14. Proceso de manejo de incidentes
a. Definicion de incidente
Cualquier evento que no es parte de la operacion estandar de un
servicio y que causa, o puede causar, una interrupcion del servicio

0 una reduccioén en su calidad (Loayza Uyehara, 2015,14).



Objetivo de la Gestion de Incidentes

Recuperar el estado de la operacion normal de los servicios tan
rapido como sea posible y minimizar el impacto adverso en las
operaciones del negocio, asegurando asi, que se mantienen los
mejores niveles posibles de calidad y disponibilidad (Loayza
Uyehara, 2015,16).

Categorias de Incidentes
Pueden ser:
- Aplicacion
0 Servicios no disponibles
0 Un error de la aplicacion que le impide trabajar al cliente
0 Se excedio el umbral de utilizacion de disco.
- Hardware
o Caidas de Sistemas
o Alerta automético
0 Laimpresora no imprime
o Configuracion inaccesible
Pedido de Servicio
o Pedido de Informacién/consejo/documentacion
o Palabra clave olvidada

o0 Solicitud de informes

Actividades del proceso de Gestidon de Incidentes
Asegurar el mejor uso de los recursos para soportar a la

organizacién durante fallas del servicio (Gomez Alvarez, 2012,51):

- Registrar y dar seguimiento a los Incidentes

- Mantener registros con informacion adecuada

- Manejar los incidentes consistentemente

- Restaurar el servicio en el menor tiempo posible

- Realizar el escalamiento establecido

- Reducir el tiempo de atencion de Incidentes

- Habilitar las contingencias para garantizar la continuidad de los
servicios

- Proveer soluciones temporales para solucionar futuros

incidentes



- Dar informacién a los usuarios sobre el status del incidente

Alcance del Proceso de Gestion de Incidentes
En el siguiente grafico se puede observar los elementos necesarios
dentro del alcance de la gestion de incidentes como: entradas,

salidas y actividades del proceso de manejo de incidentes.
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Grafico N° 12 : Proceso de Gestion de Incidentes
Fuente: Fuente: (Ortiz Romero, 2012,33)

Ciclo de Vida de un Incidente

El diagrama de flujo del gréfico siguiente muestra las actividades
durante el ciclo de vida de los incidentes:
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Gréfico N° 13 : Ciclo de vida del Proceso de Manejo de Incidentes

Fuente: (Dulanto Ramirez y Palomino Vidal, 2014,72)

Estado de los Incidentes

Dentro de un proceso de manejo de incidentes se puede tener los
siguientes estados, mismos que reflejan su posicién actual dentro
del ciclo de vida del incidente (Dulanto Ramirez y Palomino Vidal,
2014,76):

- Nuevo

- Aceptado

- Programado

- Asignado / despachado al especialista
- En Progreso

- Enespera

- Resuelto

- Cerrado



Criticidad de Incidentes

En la clasificacion inicial del incidente se asigna su prioridad. La

prioridad de un incidente estd determinada por el impacto y la

urgencia con la que se requiere su resolucion.

Impacto:

- Afectacion en el Negocio

- Definido en el Acuerdo de Nivel de Servicio (SLA)

Impacto + Urgencia = Prioridad

- Basado en el usuario, servicio o nUmero de items

- Los mismos codigos usados en otras disciplinas

- Uso de herramientas para determinarlo

Urgencia:

- Velocidad necesaria para resolver un Incidente

- No es posible postergarlo

Prioridad:

- Secuencia de manejo de eventos

- Determinado por el impacto, urgencia y esfuerzo

- No es asignada por el usuario

- Se decide fuera del Centro de Servicios

En la tabla siguiente se muestra un ejemplo de un sistema de

codificacion de prioridad de incidentes, considerando el impacto y

la urgencia.

Tabla N° 3 : Ejemplo de codificacién de prioridades de incidentes

Alto 3 2 1]
Impacto | Medio 4 3 2
Bajo 4 3
Baja Media Alta
Urgencia
. L Tiempo de resolucion
Prioridad Descripcion T
1 Critica 1 hora
2 Alto 8 horas
3 Medio 24 horas
4 Bajo 48 horas
5 Planificaciéon Planificado

58 -



i. Lineas de Soporte
Es el camino que debe seguir un incidente para que este sea
resuelto por los especialistas y minimizar el tiempo de solucion de

los incidentes.
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Gréfico N° 14 : Lineas de soporte del proceso de manejo de Incidentes
Fuente: (Ortiz Romero, 2012,83)

j. Escalamiento
Escalamiento es el mecanismo que ayuda oportunamente a la
resolucion de los incidentes y basicamente contempla lo siguiente
(Lozano Sandova & Rodriguez Mejia, 2011,54):

- Asegurar el adecuado numero y nivel de recursos

- Resolver los incidentes dentro del tiempo acordado
- Definido por la Gestion de Incidentes

- Ejecutado por la primera linea de soporte

- Informar a los usuarios del estado

- Automatico

Escalamiento Funcional
Los incidentes que no pueden ser resueltos inmediatamente por la

primera linea de soporte, es necesario asignarlos a los grupos de

- 59 -



especialistas. La transferencia de un incidente a la segunda y
tercera linea de soporte es llamada Escalamiento Funcional y se
debe fundamentalmente a la falta de conocimientos o habilidades

para resolver el incidente.

Escalamiento Jerarquico
Los incidentes deben ser informados dentro de la escala jerarquica
cuando se detecte que el incidente no puede ser resuelto

satisfactoriamente o a tiempo y pudiendo afectar el nivel de servicio

acordado.
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Grafico N° 15 : Escalamiento Funcional de un Incidente
Fuente: (Lucio Nieto, 2013,33)
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Grafico N° 16 : Escalamiento Jerarquico de un Incidente
Fuente: (Lucio Nieto, 2013,34)



Roles del proceso de Gestidon de Incidentes

Dentro del proceso de Gestion de Incidentes es importante la
asignacion de responsabilidades a ciertos roles definidos, que
responden a necesidades proactivas y reactivas, segun lo

recomendado por las mejores practicas de ITIL.

Un rol abarca un conjunto de responsabilidades, tareas y niveles
de autorizacion. Generalmente las responsabilidades de un Gestor

de Incidentes son (Lozano Sandova & Rodriguez Mejia, 2011,61):

- Conducir y supervisar la eficacia y eficiencia del proceso
gestion de incidentes

- Recomendar e implementar mejoras

- Desarrollar y mantener las herramientas de soporte para la
gestion de incidentes.

- Calendarizar y manejar el trabajo del staff de soporte de

incidentes (primera y segunda linea)

Responsabilidades de la primera linea de soporte
- Registrar los Incidentes
- Brindar soporte inicial y clasificar los incidentes
- Resolver y recuperar los incidentes si es posible.
- Escalar los incidentes a los diferentes grupos de soporte de
ser necesario.
- Propiedad, supervisién, seguimiento y comunicacion

- Revision y cierre de incidentes.

Responsabilidades de la Segunda Linea de Soporte

Atender los incidentes y requerimientos de servicio escalados
- Investigacion y diagndstico de los Incidentes.

- Laresolucion y recuperacion de los Incidentes escalados.

- Realizar un escalamiento adicional de ser necesario.

- Deteccion de posibles Problemas y asignarlos al grupo de

Gestion de Problemas.



DESARROLLO DE LA PROPUESTA

3.1

Justificacion del uso de ITIL como marco de referencia

Se ha analizado distintos marcos que pueden apoyar a dar solucién al

problema de la investigacion.

De la tabla siguiente se puede concluir que:

El estandar ISO 20000 seria el principal marco a seguir, pues a través de
sus caédigos de précticas y los roles que define, se puede determinar con
facilidad el conjunto de requerimientos que se tienen que considerar para
implementar la solucién al problema de la investigacién, ademéas de no
estar alineado a ninguna tecnologia especifica o propietaria. Sin embargo,
no ofrece puntos especificos en como disefiar los procesos de acuerdo

con los objetivos perseguidos en la investigacion.

ITIL estd fuertemente alineada a ISO 20000 y ofrece una detallada
coleccion de buenas practicas que se pueden utilizar con facilidad como
guia sobre qué hacer para procedimentar y reglamentar los procesos que
permitan la gestién de los servicios de TI. También no esta alineada a

ninguna tecnologia especifica.

Microsoft Operations Framework (MoF) e IBM IT Service Management son
dos frameworks propietarios, pese a que son portables a cualquier
infraestructura tecnoldgica, son muy dependientes de su tecnologia de
soporte; Microsoft e IBM respectivamente. Por tanto, los descarta para ser
aplicables en esta investigacion, dado que la tecnologia que utiliza la
CRAC Sipan es heterogénea y no especifica a estas marcas. Ademas,
ambos frameworks utilizan como referencia para especificar sus requisitos
alTIL.

CMMI-SVC es un buen marco de referencia a seguir, sin embargo no es
especifico para servicios de TI, lo que hace mas dificil su aplicabilidad en

el disefio de los procesos de soporte a la prestacion de servicios de TI.

En el escenario actual, la Division de Tecnologias de Informacion de la

empresa Siempresoft no posee procesos internos definidos para la gestion de

servicios y las personas no estan capacitadas sobre cuales deben ser las



mejores practicas a seguir. Por tanto, la mejor opcion para mejorar los
servicios de Tl a través de una mesa de ayuda al usuario se basard en el

marco de referencia ITIL.



Tabla N° 4 : Cuadro comparativo de los marcos de referencia relacionados con la mejora de los servicios de Tl

ISO/IEC 2000

ITIL v3

Microsoft Operations Framework
(MoF)

IBM IT Service Management

CMMI SVC

Standard y Cddigo de préacticas

Mejores practicas

Mejores practicas

Mejores practicas, metodologia para
la entrega de servicios

Framework para el mejoramiento de
procesos para organizaciones de
servicios

Certificado para la organizacion
proveedora de un servicio

Calificacion para personas
individuales

Existe certificacion a nivel de
productos MS

Existe certificacion a nivel de
productos IBM

Certificado para la organizacion
proveedora de un servicio

Requerimientos definitivos de alto
nivel para los sistemas de procesos
y gestion

Direccién detallada de las mejores
practicas, asi como su descripcion e
implementacion

MoF utiliza un componente basado
en preguntas para determinar donde
centrase y como comenzar

Utiliza herramientas de: mapeo por
descubrimiento de infraestructura,
desemperio de aplicaciones SOA,
gestién de vulnerabilidades, gestién
de virtualizacion, gestién de
servicios de negocio entre otros

CMMI for Services estéa dirigido en
genera a cualquier tipo de servicio,
no exclusivamente TI

No posee enfoque en ciclo de vida

Enfogue en ciclo de vida

Enfogue en ciclo de vida

Enfoque en ciclo de vida

Enfogue en ciclo de vida

Estructura organizativa
independiente con muy pocos roles
mandatorios especificados

Define muchas funciones con roles
y responsabilidades de los procesos

Define muchas funciones con roles
y responsabilidades de los
procesos, distintos a los de ITIL

Con ITUP (IBM Trivoli Unified
Process) une "nombre de productos
y capacidades con los roles,
responsabilidades y procesos
basados en ITIL

"

Se completa con ITIL

16 areas de procesos, sin funciones
y con ciclo de vida no especificado
explicitamente

26 areas de procesos y 4 funciones
documentadas en 5 etapas del ciclo
de vida

Plantea 3 fases y una capa de
administracion

Define 7 segmentos de valor

Tiene 22 areas de procesos
obligatorias y 3 opcionales

Define un conjunto de documentos
requeridos

Descripcion de la documentacion
clave. Adoptar y adaptar. Adoptar
ITIL como un lenguaje comin y
punto de referencia para Servicios
de TI. Gestionar y adaptar las
mejores practicas para lograr los
objetivos del negocio

MoF es semejante a una version de
ITIL simplificada

IBM Trivoli Unified Process es un
roadmap para la entrega de
servicios basados en ITIL

Se complementa con ITIL

No est4 ligado a ninguna tecnologia

ITIL no esta ligado a alguna marca
de tecnologia en particular. Esta
encima de esta decision

Microsoft a creado a MoF para
proveer un framework comun para
sus plataformas. Sin embargo
puede ser adoptado a otras
plataformas

IBM Services Managment esta
construida sobre la plataforma de
Gestion de Servicios TIVOLI

No est4 ligado a ninguna tecnologia

Se centra en el QUE

Se centra en el QUE y en el COMO

Se centra en el QUE y en el COMO

Se centra en el QUE y en el COMO,
definiendo una gestién de punta a
punta (End to End)

Todos los modelos CMMI no son
recqtarios. Por conclusjc’m, indican
QUE hacer pero no COMO hacerlo

Fuente: (Diaz Yuijan y Hernandez Ramos, 2014,24)




3.2. Descripcioén de la empresa Siempresoft
3.2.1. Personal de la Division de TI

La Divisién de TI cuenta con el siguiente personal:

Tabla N° 5 : Descripcion del personal de la Division de Tl de Siempresoft

Recurso humano Cantidad
Jefe de Area 1
Desarrollo de Sistemas
Analistas de Sistemas de Informacion 11

Produccion y Soporte
Operador de comunicaciones 3
Operador de sistemas 4
Soporte técnico 4

Total 23
Fuente: Plan de trabajo de Siempresoft 2018

3.2.2. Andlisis FODA de la Division de Tl

Los resultados del analisis FODA se muestra en la siguiente tabla:

Tabla N° 6 : Analisis FODA de la Divisién de TI

Fortalezas Oportunidades
— Bajarotacién de personal. — Personal especializado en las
— Entidad atractiva para reclutamiento herramientas tecnoldgicas asi
de nuevos valores. como en el conocimiento de los
— Renovacioén tecnoldgica compartida procesos.
por la Gerencia. — Proyectos de gran envergadura
— Proactividad ante cambios y/o que requieren una mayor
adecuaciones. demanda en infraestructura,
—  Ambiente fisico adecuado. Permite personal, y soluciones integrales
separar adecuadamente las areas de reingenieria en el Core.
de desarrollo y produccion.
Debilidades Amenazas
— Alto requerimiento de informacion — Incremento transaccional acorta el
de gestion. tiempo de vida de soporte de
— Escaso desarrollo estratégico entre servidores principales.
algunos procesos y procedimientos — Permanente cambio de los
de la organizacion. procesos de negocio y
tecnologias

Fuente: Plan de trabajo de Siempresoft 2018

Cada uno de los factores identificados en el andlisis FODA fue ponderado y
evaluado, con la finalidad de determinar prioridades. Los resultados de

dicha evaluacion se muestran a continuacion.
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a. Evaluacion de Factores Internos (EFI)

Tabla N° 7 : Matriz de evaluacion de factores internos de la Division de Tl

Factor Peso Evaluacion | Puntaje
ponderado

Fortalezas
Baja rotacion de personal. 3 4 12
Entidad atractiva para reclutamiento de 3 3 9
nuevos valores
Renovacion tecnoldgica compartida por la

) 4 3 12
Gerencia.
Proactividad ante cambios y/o adecuaciones 4 3 12
Ambiente fisico adecuado. Permite separar
adecuadamente las areas de desarrollo y 4 4 16
produccion
Debilidades
Alto requerimiento de informacion de gestion 2 1 2
Escaso desarrollo estratégico entre algunos
procesos y procedimientos de la 2 2 4
organizacion

67

Fuente: Desarrollo propio

Escala: Peso Ponderado y Evaluacion: (1) Debilidad mayor, (2) Debilidad menor, (3)

Fortaleza menor, (4) Fortaleza mayor.

El puntaje resultante de la matriz EFl es de 67. Considerando que

el puntaje mas alto que se puede obtener es 76 (mayor fortaleza y

menor debilidad), él mas bajo 62 (menor fortaleza y mayor

debilidad), el resultado obtenido indica que la posicion estratégica

de la Division de TI esta sesgado al valor mas bajo, por lo que es

necesario realizar un esfuerzo por mejorar las fuerzas internas y

superar las debilidades.




b. Evaluacién de Factores Externos (EFE)

Tabla N° 8 : Matriz de evaluacién de factores externos de la Division de TI

Peso

Factor Evaluacion Puntaje
ponderado
Oportunidades
Personal especializado en las herramientas
tecnologicas asi como en el conocimiento de 4 4 16
los procesos administrativos y de negocio
Proyectos de gran envergadura que
requieren una mayor demanda en 3 3 9
infraestructura, personal, y soluciones
integrales de reingenieria en el Core
Amenazas
Incremento transaccional acorta el tiempo de 5 1 5
vida de soporte de servidores principales.
Permanente cambio de los procesos de 1 1 1
negocio y tecnologias
63

Fuente: Desarrollo propio

Escala: Peso Ponderado y Evaluaciéon: (1) Amenaza menor, (2) Amenaza mayor, (3)

Oportunidad menor, (4) Oportunidad mayor

El puntaje resultante de la matriz EFE es de 28. Considerando que

el puntaje mas O6ptimo que se puede obtener es 31 (mayor

oportunidad y menor amenaza), €l menos Optimo 27 (menor

oportunidad y mayor amenaza), el resultado indica que la Division

de Tl se encuentra sesgado al valor mas bajo para seguir

estrategias que capitalicen las oportunidades y eviten los efectos

negativos de las amenazas, por lo que seria recomendable una

adecuacion inmediata de sus programas de accién, en conjunto con

las demas areas de negocios.

3.2.3. Analisis FODA relacionado con la gestion de servicios de Tl

Este analisis FODA se realiz6 con la finalidad de describir la situacion

actual de la prestacion de servicios de Tl desde la Divisién de Tl hacia

las demas areas usuarias de la empresa Siempresoft, incidiendo mas

en la gestion de incidentes y problemas, que son los dos procesos que

se pretenden mejorar como parte de la propuesta de mesa de ayuda al

usuario.

Los resultados se muestran en la siguiente tabla:




Tabla N° 9 : Andlisis FODA de los servicios de TI

Fortalezas Oportunidades

- FO1. El area cuenta con recursos - OO01. Apuntar a la certificacion de
financieros necesarios. procesos de TI.

- FO02. El personal tiene buen - 002. Reducir costos innecesarios en
conocimiento técnico. TI.

- FO03. Se cuenta con una - 003. Innovacidn con nuevas
infraestructura tecnoldgica aceptable. herramientas.

- FO04. La informacion brindada es - 004. Establecer politicas de retencion
oportuna y actualizada. de personal clave.

- FO5. El personal sabe trabajar en - 0O05. Prestar servicios diferenciados de
equipo y bajo presion. acuerdo a las necesidades de cada

area.

- 006. Ajustar tiempos de proyectos.

- 0OO07. Generar valor a través del uso de
plataforma/conocimiento.

- 008. Sinergias con otras empresas.

- 009. Respaldo de la Gerencia
General.

- 010. Soporte de la gerencia General
en el uso de mejores practicas.

- 011. Conocimiento de los objetivos
estratégicos.

- 012. Nueva organizacion de TI.

- 013. Mejorar clima laboral.

Debilidades Amenazas
- DO1. Falta de procesos definidos y - AO01. Silos de informacion.
metodologias estandar. - AO02. Escasez y mas costo de recursos
- DO02. No existen métricas y para tecnologias Host.
herramientas de monitoreo del - A03. Soluciones tecnol6gicas
negocio. empresariales emergentes.
- DO03. Procesos de comunicacion - A04. Organizacién orientada a
deficientes. productos y no a procesos.

- DO04. No existe un conocimiento
adecuado del negocio.

- DO05. No existe reconocimiento para el
personal.

- DO06. Falta de actualizacién
tecnologica.

- DO07. No existen herramientas de
soporte a la gestion.

- DO08. Falta de marketing a nivel
personal, resultados, organizacion
(Imagen).

- DO09. Inconsistencia en la
disponibilidad de servicios.

- D10. Entregables con calidad todavia
deficiente.

- D11. Desarrollo de proyectos y/o
adquisicion de software todavia
deficientes.

- D12. Elevados tiempos de resolucion
de incidentes y de implementacién de
soluciones.

- D13. Poca difusién de procesos
internos.

- D14. Falta de documentacion y
estandares.

- D15. Areas internas no alineadas con
las mismas prioridades.




D16. Deficiente definiciéon de
Arquitectura de Sistemas.

D17. No existen compromisos en la
disponibilidad de los servicios (SLA)
D18. Falta de equipo de certificacion
consolidado.

D19. Desconocimiento de plataformas
criticas.

D20. Dependencia de personal critico.

3.2.4. Analisis de brechas existentes
Luego de identificar las fortalezas, oportunidades, debilidades y
amenazas, se trabajé con el personal de Tl para analizar las debilidades
y amenazas halladas en el FODA de los servicios de TI, considerando
cinco elementos que representarian la oferta de valor de la Divisién de
TI. Estos cinco elementos son: reduccion de costos, desarrollo de
proyectos (adquisicion e implementacion de soluciones), desarrollo de
nuevos productos y servicios, gestion de informacion y disponibilidad del
servicio. El presente trabajo de tesis solo abarcé el andlisis de

disponibilidad del servicio.

A continuacién se detalla las razones de esas brechas y las acciones
posibles a tomar luego de consolidar la informacion brindada del grupo

de analisis.

a. Razones de la brecha

Entre las razones que sustentan la percepcion de la brecha se

encuentran:

— G1. Carencia de un sistema de monitoreo de servicios (D01,
D02, D09).

— G2. Herramientas de monitoreo incompletas o que no
responden a las necesidades de la empresa (D02, D04, D07,
D10, D11).

— G3. Gran cantidad de incidencias en produccion y demora en la
atencion de incidencias (D04, D13, D14, D20).

— G4. No se mide la disponibilidad de las plataformas de
desarrollo y certificacion (D18, D19, D04).

— Gb. Falta de credibilidad en el soporte de Tl (D8, D16, D17,
D19, D20).



G6. Falta desarrollar las métricas de nivel de servicio (D12, D14,
D15, D17).

G7. Desconocimiento de la disponibilidad esperada de los
servicios (D01, D02, D12, D13, D17, D15).

G8. Incidentes recurrentes por problemas no resueltos (D01,
D12, D13, D14, D20).

G9. La responsabilidad de saber a qué area llamar recae sobre
el usuario final. No se registran los incidentes en todas las areas
(D01, D03, D15, D09).

G10. Cada é&rea solo ve que el problema no esté de su lado. No
existe un proceso de conformidad del lado del usuario ante un
incidente resuelto (D01, D03, D15, D09).

G11. Estructura de soporte inadecuada (D16, D19, D20).

b. Acciones propuestas

A continuacién, se muestra las acciones propuestas para cerrar 0

acortar las brechas:

AEOL. Implementar el proceso ITIL de gestion de incidentes en
operaciones Tl (G03, G04, G05, G06, GO7, G08, G09, G10,
G11).

AEO2. Implementar el proceso ITIL de gestion de problemas en
operaciones Tl (G03, G05, G06, G08, G11).

AEOQ3. Implementar el proceso ITIL de gestion de disponibilidad
de servicios en operaciones Tl (G01, G02). Este proceso no

corresponde al alcance de esta tesis.

En el presente trabajo de tesis, el principal objetivo es el

mejoramiento de procesos para la prestacion de servicios de ayuda

a usuarios a través de una mesa de ayuda que corresponde a las

acciones estratégicas AEO1 y AEQ2. Este mapeo se refleja en la

tabla siguiente.



Tabla N° 10 : Acciones estratégicas para superar las brechas en los servicios de

ayuda al usuario de TI

Lineamiento Objetivo Acciones estratégicas
estratégico
Alinear la estrategia Implglmenta_\r e_I proceso ITIL de
Procesos y ' Implementar y gestlon.de incidentes en
tructura consolidar la Operaciones Tl
32 T1 al nuevo organizacion y Implglmentar el proceso ITIL de
posicionamiento procesos p!amﬁcados gestlon.de problemas en
estratégico de la de operaciony Operaciones TI
empresa transicion c_zle servicio Implgmentar_ el proceso ITIL de
en Operaciones Tl gestion de disponibilidad de
servicios en Operaciones TI

Fuente: elaboracién propia

3.3. Andlisis de los servicios SaaS de la empresa Siempresoft
3.3.1. Servicios SaaS que ofrece la empresa Siempresoft
Siempresoft ofrece una serie de aplicaciones bajo la arquitectura SaaS,

las cuales a continuacién se detallan:

Tabla N° 11 : Aplicaciones SaaS y sus funcionalidades que ofrece la empresa
Siempresoft

Aplicacién Funcionalidad

- Manejo de articulos con multiples unidades de medida, permitiendo por
ejemplo para un mismo articulo comprar en Caja de 40 unidades,
almacenarlos en unidades y venderlos en cajas de 5 unidades.

- Manejo de mdltiples almacenes.

- Control del inventario con Punto de Reorden, Stock Minimo, Stock Maximo y
Stock de Seguridad.

- Manejo varios sistemas de costeo aceptados legalmente: Precio Promedio,
PEPS, Costo de Ultima Compra. Los costos pueden regenerarse en
cualquier momento mediante proceso automatico para contemplar cualquier
movimiento fuera de fechas.

- Costo de compra automaticamente convertida a multiples unidades de
medida del articulo.

- Consulta de stock disponible por unidad de medida a nivel de almacén y/o
consolidado por compafiia. Si un articulo tiene como unidades de medida
Kilogramos y Bolsa de 50 KG, el stock puede consultarse en ambas
unidades de medida.

- Permite agrupar los articulos por diferentes categorias (clase, subclase, etc.)

- Control de Kardex en unidades o valorizado por articulo, consulta en linea
(sin necesidad de generar reportes).

- Registro de Movimientos de Ingresos por Ajuste

- Registro de Movimientos de Salidas por Ajuste

- Control de Transferencias Internas entre almacenes, controlando el stock en
transito.

- Control de Préstamos de mercaderia hacia/desde terceros.

Almacén

- Permite la creacion de Pedidos de Venta Directa, al registrar reserva el
inventario para el cliente que esta haciendo el pedido e imprimir el
documento como constancia de la operacion. Desde un Pedido de Venta se
puede generar directamente un comprobante de venta.

- Permite el manejo del proceso de Distribucién o Preventa, que incluye:
digitacion de pedidos, aprobacion de pedidos a crédito, programacion de
carga, emision en lote de comprobantes, liquidacion de ventas.

- Permite la creacion e impresién de Comprobantes de Venta (facturas, tickets,
boletas de venta) directamente o desde un pedido de venta. Descuenta las
unidades vendidas del almacén y dependiendo de la condicion de pago

Ventas




(contado o crédito) puede generar automaticamente registros en caja o en
cuentas por cobrar.

Se permite el registro de comprobantes de venta mecanizados o manuales
con enlace automatico al registro de ventas llevando un control detallado del
IGV por pagar.

Permite la creacion e impresién de Guias de Remision directamente o desde
un comprobante de venta.

Control de obsequios en comprobantes de venta.

Los documentos se pueden registrar en moneda nacional o extranjera.
Manejo flexible de precios de venta. Pueden ser manejados mediante calculo
en linea (calculo en el momento) o listas de precios fijos, los mismos que se
obtienen de configuraciones de precios por célculos porcentuales (porcentaje
de utilidad deseado, porcentaje de descuento).

Los precios pueden ser de forma general o especial por cada cliente.

Se presenta en una misma pantalla los costos y precios por unidad de
medida para que se pueda observar la utilidad obtenida segun el calculo
especificado.

Las listas de precios se pueden generar en forma automatica a partir de
configuracion de porcentajes.

Control de ventas por vendedor, calculando sus comisiones
correspondientes.

Las ventas se pueden llevar a Excel y analizar mediante consultas dinamicas
(informacion que agiliza la revision de datos). De esta manera se puede
consultar de forma sencilla ventas por articulo, cliente, vendedor, fechas,
ruta, etc. (segun el criterio que de desee).

Manejo de Codigo de Barras en registro de comprobantes de ventas.

Cuentas por
cobrar

Registro automatico del recibo/cargo en cuentas por cobrar desde la emisién
de un comprobante de venta cuando ésta tiene como condicién de pago a
crédito, calculando en forma automatica la fecha de vencimiento de la deuda.
Registro de cobranzas por cliente, permitiendo seleccionar todos sus
documentos pendientes a la fecha y aceptar diferentes formas de pago
(efectivo, cheque, cuenta corriente, etc.).

Liquidacion de cobranza de vendedores, permitiendo ingresar en lote toda la
cobranza realizada por un cobrador determinado, ademas se permite
registrar varias entregas de dinero (depdsitos bancarios, cheques, efectivo)
de los diferentes clientes que han participado en la cobranza.

Registro y control de Anticipos, dinero entregado por los clientes como
adelanto por la compra de mercaderia.

Aplicacion/Liquidacién de Anticipos a comprobantes de venta pendientes de
pago, disminuyendo de esta manera la deuda del cliente.

Registro y control de Préstamos por Cobrar, manteniendo el saldo y fecha de
vencimiento de los mismos.

Registro de devoluciones de dinero por concepto de Anticipos.

Registro y control de cheques diferidos.

Kardex de movimientos por cliente (Mayor de Clientes), donde se puede
consultar el saldo a una fecha determinada y sus operaciones involucradas.
Consultas de la cuentas por cobrar por tramos de deuda; vencido entre 1y
15 dias, vencido entre 16 y 30 dias, vencido entre 31 y 90 dias, etc.

Estado de cuenta por cliente, donde se puede verificar su saldo total, deuda
pendiente y disponible.

Documentos pendientes por cliente.

Documentos pendientes por vendedor.

Documentos pendientes por ubicacién geogréfica.

Las cuentas por cobrar se pueden llevar a Excel y analizar mediante
consultas dinamicas (informacion que agiliza la revision de datos). De esta
manera se puede consultar de forma sencilla deuda por cliente, vendedor,
tramo, etc. (segun el criterio que de desee).

Caja

Manejo de mdltiples cajas (caja principal, caja chica, caja punto de venta,
etc.)

Asignacion de cajas a usuario responsable de su administracion.
Movimientos por apertura y cierre de caja diario.

Arqueo de caja en cualquier momento.

Movimientos de ingresos a caja.

Movimientos de salidas de caja.

Movimientos de transferencias de dinero entre cajas.

Consulta del Mayor de Caja, donde se pueden visualizar todos los
movimientos del dia y verificar el saldo correspondiente.




Conciliacién bancaria (automatica y manual)

Compras

Registro y control de Ordenes de Compra realizadas al proveedor. Se
registra de tal manera que al consultar el stock del articulo se podra verificar
gue dicho articulo ya tiene cantidades que estan por llegar debido a la
gestion de compra. Una orden de compra puede generar directamente una o
varias recepciones de mercaderia.

Registro de Recepciones (notas de ingreso) desde una orden de compra o
ingresada directamente, actualizando el stock del articulo y generando su
movimiento en el almacén por el ingreso de la mercaderia.

Registro de Facturas de Compra de mercaderia, permitiendo Cotejar con las
recepciones para asegurar que se pagara lo que efectivamente se ha
recibido. Ademas esta informacion tendra un enlace directo con el Registro
de Compras donde se lleva un control exacto del IGV (crédito fiscal).
Registro de Facturas de Compra por servicios prestados por terceros. Esta
informacién tendra un enlace directo con el Registro de Compras donde se
lleva un control exacto del IGV (crédito fiscal).

Registro de Recibos por Honorarios, enlazado directamente al Libro de
Retenciones de Cuarta Categoria.

Registro de Comprobantes de Percepcion, enlazado directamente al Libro de
Percepciones.

De acuerdo a la condicién de pago pactada con el proveedor, el registro de
facturas puede generar el registro en el médulo de caja o en el médulo de
cuentas por pagar.

Para compras a crédito, se permite el uso de condiciones de pago que
generen varias cuotas, cada una con su respectiva fecha de vencimiento.
Permite el uso de beneficiario alterno para proveedores con varias
sucursales o filiales, donde una sucursal puede emitir la factura y el pago se
centraliza en la agencia principal.

Célculo de fletes de transporte en la recepcion y adicion en el costo del
articulo.

Manejo de catalogos de precios del Proveedor, permitiendo que se realicen
las 6rdenes de compra mediante los precios consignados en dicho catalogo.
Los catalogos enviados por el proveedor pueden importarse directamente al
Sistema o ingresarse manualmente.

Control de obsequios en comprobantes de compra..

Los documentos se pueden registrar en moneda nacional o extranjera

Las compras se pueden llevar a Excel y analizar mediante consultas
dinamicas (informacion que agiliza la revision de datos). De esta manera se
puede consultar de forma sencilla compras por articulo, proveedor, clase,
subclase de articulo, etc. (segun el criterio que de desee).

Registro de Compras Directas (en un solo paso se actualiza la recepcion,
kardex, comprobante de compra, cuentas por pagar y caja)

Cuentas por
pagar

Registro automatico del recibo/cargo en cuentas por pagar desde el registro
de un comprobante de compra cuando ésta tiene como condicién de pago a
crédito, calculando en forma automatica la fecha de vencimiento de la deuda.
Registro de pagos por proveedores, permitiendo seleccionar todos sus
documentos pendientes a la fecha y aceptar diferentes formas de pago
(efectivo, cheque, etc.).

Registro y control de Anticipos, dinero entregado a los proveedores como
adelanto por la compra de mercaderia.

Aplicacién/Liquidacién Anticipos a comprobantes de compra pendientes de
pago, disminuyendo de esta manera la deuda al proveedor.

Registro y control de Préstamos por Pagar, manteniendo el saldo y fecha de
vencimiento de los mismos.

Registro de devoluciones de dinero por concepto de Anticipos.

Kardex de movimientos por proveedor (Mayor de Proveedores), donde se
puede consultar el saldo a una fecha determinada y sus operaciones
involucradas.

Consultas de la cuentas por pagar por tramos de deuda; vencido entre 1y 15
dias, vencido entre 16 y 30 dias, vencido entre 31 y 90 dias, etc.

Control de la
produccion

Registro de Ordenes de Produccion, permitiendo indicar la lista de materiales
y ruta de operaciones que seguira el producto. La lista de materiales es
calculada en forma automatica segun lo definido como estandar y cantidad a
producir.

Permite crear Listas de Materiales (recetas) por producto, indicando las
cantidades estandar por consumir.

Registro de recepcion de producto terminado por cada orden de produccién,




realizando el ingreso al stock de almacén para su posterior venta.

Permite el registro del consumo real de materiales para control y gestion de
la produccion.

Permite el registro del tiempo real utilizado en la produccion para el control y
gestion de produccion.

Célculo del costo de produccion mensual en forma automatica incluyendo
gastos registrados en la contabilidad. Actualiza el Kardex con el costo de
produccién y salidas pro venta al costo promedio mensual.

Préstamos
financieros

Registro de Préstamos a n-cuotas, con tasa de interés anual.

Célculo de tasa de costo efectiva anual (TCEA).

Control y aprobacion de lineas de crédito.

Generacion de comprobantes por concepto de entrega de dinero por
iniciales.

Generacion del comprobante con el calculo completo de cuotas, aplicando la
inicial.

Cobranzas por cuotas, célculo de morosidad y gastos adicionales.
Registro de pagos adelantados o pronto pago con regeneracion de
cronograma de pagos.

Control de cartera de créditos por cobrador, asignacion automatica segin
zona/ruta geografica

Transportes

Registro de Rutas de Transporte, permitiendo indicar el kilometraje de la
ruta, el lugar de origen y destino del mismo. El kilometraje servira para
proyectar el posible kilometraje final al generar los viajes.

Registro de Pedidos para transporte, en el cual se permite indicar el Cliente,
el Tipo de carroceria necesario para trasladar la carga, Fecha de Salida,
Remitente, Destinatario y en el detalle permite indicar unidad de medida,
peso, cantidad, precio, la o las rutas con un origen comin pero destino
diferentes que se realiza el recorrido, en lo cual la ruta mas larga seria la ruta
principal.

Generacion de Viajes, permite indicar uno o varios Pedidos (que deben tener
la misma ruta principal) y el cual atendera un Chofer con una Unidad (Tracto
— Carreta). Al finalizar el viaje es necesario indicar fecha de salida y
kilometraje final del viaje.

Actualizacién de kilometraje de la unidad — tracto, el kilometraje se
actualizara de manera automatica al finalizar el viaje.

Registro de Tanqueos (carga de combustible a la Unidad), permite indicar el
grifo — sucursal del proveedor, permite indicar también el kilometraje en que
se realiza el tanqueo, el tipo de tanqueo (Full o Parcial), galones, precio, tipo
de combustible (Gasolina, Petrdleo, etc.)

Calculo de Rendimiento de la unidad, se calcula de la diferencia del
kilometraje ingresado y el kilometraje del tanqueo anterior, junto a los
galones consumidos.

Registro de Anticipos al Chofer, permite indicar el Nro. de viaje e importe.
Registro de Gastos de Viaje, permite indicar el proveedor del servicio
utilizado por el recurso (chofer-unidad) que realiza durante el viaje, y en el
gue permite indicar en detalle la descripcién, su centro de costo y finalmente
el costo del servicio.

Registro de Liquidacién de Viaje por Chofer, permite indicar el chofer al cual
se realizara la liquidacion, el Nro. de viaje, los gastos que se realizo en el
mismo y los anticipos otorgados al chofer para gastos del viaje (Bolsa de
Viaje).

Actualiza las deudas del chofer al cancelar automaticamente los anticipos de
acuerdo al importe de los gastos sumados del viaje liquidado.

Contabilidad

Plan de cuentas flexible, permitiendo crear los niveles que de desee para
poder estructurar adecuadamente las operaciones del negocio.

Manejo de Centros de Costos o Unidades de Negocio enlazada al registro de
transacciones para llevar un mayor detalle de los gastos incurridos en la
empresa e identificar en qué lugar se estan obteniendo los mayores gastos.
Generacion automatica de asientos contables originados por los movimientos
del médulo de almacén.

Generacion automatica de asientos contables originados por los movimientos
del mddulo de ventas.

Generacion automatica de asientos contables originados por los movimientos
del médulo de compras.

Generacion automatica de asientos contables originados por los movimientos
del modulo de caja.

Generacion automatica de asientos contables originados por los movimientos




del modulo de cuentas por cobrar.

- Generacion automatica de asientos contables originados por los movimientos
del modulo de cuentas por pagar.

- Registro o mantenimiento directo de asientos contables (voucher),
manejando los siguientes tipos de asientos: apertura, cierre, ajustes,
operacion diaria, centralizacion, ajustes.

- Los asientos se pueden registrar en moneda nacional o extranjera.

- Elingreso de asientos contables se procesan en linea, es decir si se modifica
un voucher en abril, se puede consultar en diciembre y el balance estaria
totalmente actualizado.

- Emisién de estados financieros al momento sin necesidad de acumular
saldos: Balance General, Estado de Ganancias y Pérdidas. Configuracion
flexible para poder agrupar cuentas en dichos reportes.

- Emision de libros contables principales obligatorios: Libro Diario, Libro
Mayor, Libro de Caja Efectivo y Cuenta Corriente. Actualizado segun las
Ultimas normas SUNAT.

- Emisién de libros contables auxiliares: Registro de Ventas, Registro de
Compras, Kardex de Existencias.

- Consultas para hacer seguimiento a los saldos de cuentas e identificar
descuadres: Balance de Comprobacion (Hoja de Trabajo), Saldos a la
Fecha.

- DAOT Compras y Ventas con importacion automatica a PDT.

- Asientos automaticos de cierre y apertura de afio. Proceso de ajuste
automatico por tipo de cambio.

- Generacion automatica de Archivo para Pago Masivo de Detracciones
(nueva norma para articulos no afectos al IGV).

- Todos los asientos contables se pueden llevar a Excel y analizar mediante
consultas dinamicas.

- Libros Electrénicos.

- Manejo centralizado del Directorio de personas que incluye a clientes,
proveedores, empleados, transportistas, etc. De esta manera se evita la
creacion redundante de cddigos cuando una misma persona es cliente,
proveedor y/o empleado. Con un solo cédigo por persona se puede hacer
seguimiento de todos sus movimientos en cualquier médulo del Sistema.

- En seguridad, permite definir los accesos que deben tener usuario en las
diferentes partes del sistema, permitiendo de esta manera restringir el
acceso a las areas importantes de informacion que no deben ser
visualizadas por ciertos usuarios.

- Reportes de integridad, donde se puede verificar que los médulos vayan de
la mano con la informacion contable.

- Permite manejar valores implicitos por usuarios que se insertan directamente
en las pantallas que utilice el usuario, consiguiendo de esta manera agilizar
la digitacién de informacion.

- Manejo centralizado de tablas generales del Sistema, permitiendo agregar o
quitar elementos de una forma sencilla.

Administracion

- Importacién de comprobantes

- Envio de comprobantes electronicos a SUNAT

- Recepcion de comprobantes electrénicos de SUNAT

- Verificacion de estado de comprobantes

Facturacion - Descarga de comprobantes electrénicos

electrénica - Visor web donde consultara y descargara comprobante electrénico el cliente
final (incluye el hosting para acceso de sus clientes)

- Envio de comprobantes electrénicos en lote, envio de comprobantes
manuales, impresion y personalizacion de comprobante electrénico, registro
interactivo de comprobante electrénico

3.3.2. Caracteristicas y capacidades implementadas en los SaaS que
ofrece la empresa Siempresoft
Las aplicaciones SaaS que ofrece la empresa Siempresoft han sido

implementadas con las siguientes caracteristicas y capacidades:




a.

Infraestructura de los SaaS de Siempresoft

Descripcidn: La aplicaciones SaaS de Siempresoft utilizan una

infraestructura hibrida. El servidor web y de aplicacion es

desplegado on premise utilizando virtualizacion.

La base de datos es utilizada mediante un servicio (Microsoft

SQL Server Data Services). La decision de utilizar la base de

datos como servicio se basa en dos aspectos: la necesidad de

escalar a medida que aumente la cantidad de tenants y la

flexibilidad que provee para almacenar entidades flexibles.

Tipo: Implementacién

Componentes utilizados:

0 Base de Datos: Proveedor, Microsoft SQL Server Data
Services

0 Procesamiento: Manejada, Virtualizacion

b. Plataforma de los SaaS de Siempresoft

Descripcién: La aplicacién utiliza un Gnico codigo base y un
repositorio de metadata para almacenar la variabilidad de cada
tenant. En cuanto al aislamiento, se provee una Unica instancia
por tenant utilizando directorios virtuales que brindan un
Application Domain para cada uno. La administracion delegada
se logra mediante una aplicacion que permite configurar
diferentes aspectos de la aplicacion al tenant. Los tenants
pueden utilizar los servicios web (SOAP y RSS) como estrategia
de integracion. Se utiliza un Security Token Service para el
manejo de identidad y el control de acceso en la capa de
servicios. En la capa de presentacion se utilizan roles.
Tipo: Implementacion
Componentes utilizados:
0 Multi Tenancy: Codigo Base Unico, Metadata
o Aislamiento: Unica Instancia, AppDomain por tenant con
Virtual Directory
o Administracién Delegada: Aplicacion
o Integracion y Mashups: RSS, Web Services, SOAP
0 Manejo de ldentidad:
= Control de Acceso (Presentacion): Role Based

= Control de Acceso (Servicios): Claim Based



= Almacenamiento (Usuarios): Servicio de Directorio
= Almacenamiento (Roles y Permisos): Base de Datos

» Federacion: Security Token Service Custom

c. Operaciones de los SaaS de Siempresoft

Descripcidon: La aplicacion tiene so6lo algunos componentes

para la operacion. Se utilizan técnicas de DFO, como

contadores de rendimiento a nivel de servicio y manejo de
excepciones a nivel de servicio e interfaz de usuario. La capa de
servicios se implementa con Windows Communication

Foundation que permite la intercepcién de los mensajes para

realizar potenciales mediciones y cobrar por utilizacion.

Tipo: Implementacion

Componentes utilizados:

0 Monitoreo: Disefio para Operaciones (DFO) con
Contadores de Rendimiento, Manejo de Excepciones,
Logging y Tracing

0 Medicién y Facturacién: Intercepcion: Pipe & Filters

(Windows Communication Foundation)

d. Customizacién de los SaaS de Siempresoft

Descripcién: Se implementa customizacion en todos los
niveles. Para comportamiento se utiliza Windows Workflow
Foundation y para los datos de utiliza entidades flexibles Xml
con el motor Microsoft SQL Server Data Services. En cuanto a
la customizacion visual se implementan plantillas con ASP.NET
Master Pages y estilos con CSS.
Tipo: Implementacion
Componentes utilizados:
o Comportamiento:
= Motor de Reglas: Windows Workflow Foundation Rules
Eng
= Motor de Workflow: Windows Workflow Foundation
Rules Eng
o Data Model Extension Patterns: Patrén Repository
= Cloud Database: Entidad Flexible (XML)

0 Customizacion Visual: Plantillas: ASP.NET MasterPage



e. Experiencia de usuario de los SaaS de Siempresoft
- Descripcién: Las aplicaciones cuentan con dos clientes, web y
smart client. El cliente web es utilizado para crear nuevas
posiciones, monitorear los procesos de reclutamiento vy
customizacion de estos. El cliente smart client permite el acceso
fuera de linea utilizando Microsoft SQL CE para almacenar los
datos y cola de mensajes.
- Tipo: Implementacion
- Componentes utilizados:
0 Experiencia en Escritorio: Smart Client, WPF, Win Forms,
Otros
0 Experiencia Web: AJAX, Model View Presenter
0 Experiencia Fuera de Linea: Smart Client, Microsoft SQL
CE

3.4. Andlisis de la situacion sobre gestiéon de incidentes y problemas de Tl en

la Division de Tl en de la empresa Siempresoft

3.4.1. Descripcion del procedimiento actual de gestidn de incidentes y
problemas
La Divisién de Tl ha implementado un procedimiento no estandarizado

para la gestion de incidentes que a continuacion se describe:

a. Registro

— Los usuarios informan a la Jefatura de la Division de TI cualquier
incidencia como: intento de accesos no autorizados, errores o
fallas en los sistemas, error humano involuntario, divulgacién,
modificacion o destruccion no autorizada de informacion; un
impedimento de la operacién normal de las aplicaciones, errores
en el envio y recepcion de correo electrénico, fallas en el acceso,
no accesibilidad a los recursos informaticos (equipos, impresoras,
etc.), o una violacidbn de las politicas de seguridad de la
informacion

— El reporte de incidencias se realizara mediante el formato
especificado en el (ver Anexo N° 01), dicho archivo debe ser

enviado por correo electronico al Jefe de la Division de TI.



— EIl especialista en Soporte Técnico registra el incidente en una
Planilla de Tratamiento de Incidentes especificado en el Anexo N°
02, que debe ser completada en la medida que se avance en el
tratamiento del incidente.

— Sdlo para el caso en que el incidente tenga un nivel complejo de
solucion o haya calificado con un nivel alto de criticidad, el Jefe
de la Division de Tl debe informar de inmediato al Oficial de
Seguridad de Informacién para la elaboracién de un informe cuya

presentacion se hard a la Administracion General.
b. Clasificacion de los incidentes
El Especialista en Soporte Técnico debe clasificar el incidente, de

acuerdo al tipo y nivel de criticidad, utilizando las siguientes tablas:

Tabla N° 12 : Clasificacion de los incidentes en el procedimiento actual

Tipo Descripcion

Todos aquellos incidentes que afecten las

Informatico K ) -
tecnologias de la informacion

Todos aquellos incidentes no contemplados en

No informatico g
el punto anterior

Fuente: Procedimiento para el registro de incidentes de la empresa Siempresoft

Tabla N° 13 : Escalas para determinacion del nivel de criticidad de los incidentes

en el procedimiento actual

Parametro Descripcion Escala
Bajo: No interrumpe los procesos

Importancia del generales de la empresa y afecta solo a
incidente un usuario.
dependiendo de Medio: Interrumpe momentaneamente

IMPACTO los los procesos de la empresa y afecta a
procesos mas de un funcionario.
afectados y Alto: Interrumpe seriamente los procesos
usuarios de la empresa y afecta a mas de cinco

funcionarios.

Tiempo maximo
de demora que
puede aceptar el
proceso para la
resolucion del
incidente

Baja: 60 minutos o mas
Media: 20 minutos a 60 minutos
Alta: 20 minutos o0 menos.

URGENCIA

Fuente: Procedimiento para el registro de incidentes de la empresa Siempresoft



Tabla N° 14 : Mapa de calor para determinar la criticidad de un incidente en

funcién del impacto y la urgencia en el procedimiento actual

Alto

Impacto Medio

Bajo

20 40 60 90 120 150

Urgencia (en minutos)

Leyenda:

CRITICO MAYOR MEDIO MENOR

Fuente: Procedimiento para el registro de incidentes de la empresa Siempresoft

c. Escalado del incidente
El Jefe de la Division de TI debe determinar qué nivel de escalado

dara soporte a la gestion de incidentes:

— Nivel 1: Los operadores de los sistemas de primer nivel realizaran
las actividades de atencion primaria a los reportes y consultas
gue lleguen, éstos actuaran ante los incidentes mas triviales (que

no requiere un nivel experto).

Realizan el seguimiento de todos los reportes e incidentes

abiertos y generan toda la documentacion necesatria.

Las incidencias que requieran un conocimiento elevado en
seguridad, comunicaciones, desarrollo, etc., se derivan al

segundo nivel.

— Nivel 2: Es un equipo experto que responde ante incidentes que
requieren un  conocimiento  elevado en  seguridad,
comunicaciones, desarrollo, etc., segun sea el caso, siempre

escalados desde el equipo de primer nivel.

d. Recoleccion de evidencia
El especialista en Soporte Técnico debe adjuntar toda evidencia del
incidente reportado para que el Jefe de la Division de Tl pueda
brindar la informacion suficiente y clara al Oficial de Seguridad de la

Informacion.



e. Comunicacioén
Una vez contenido el incidente, el Jefe de la Division de TI debe

informar a los involucrados el estado del incidente.

f. Analisis de causay cierre del incidente
— Realizar un andlisis de las causas del incidente. Cuando el
incidente no esté cerrado, seleccionar e implementar un plan de
accion adecuado, ademas de definir el plazo para su
implementacién y comunicar de inmediato al Oficial de Seguridad
de la Informacion.
— Registrar el cierre del incidente en la Planilla de tratamiento de

Incidentes.

g. Actualizacién y Control de Cambios
El presente procedimiento debe ser revisado por el Oficial de
Seguridad de la Informacion y validado por el Jefe de la Division de
Tl anualmente. Asimismo debe ser actualizado cuando ocurran

cambios que afecten al presente 0 a sus anexos.

Del analisis del procedimiento actual para la gestion de incidentes y
problemas, implementado en de la empresa Siempresoft, se concluye lo

siguiente:

1. El procedimiento implementado sélo es para gestionar los incidentes.
No se gestionan los problemas.

2. De la gestion de incidentes, s6lo hace referencia a los incidentes de
seguridad de la informacion. No se gestiona los demés tipos de
incidentes.

3. El registro de los incidentes son canalizado directamente a la Jefatura
de la Divisibn de TI. De acuerdo a los estandares y marcos de
referencia sobre gestion de incidentes, esta funcion no esta asignada a
este rol.

4. Dado que los incidentes ocurren en un numero significativo de veces, el
tiempo de atencidén que estaria destinando el Jefe de la Divisién de Tl
no le permitiria desarrollar funciones de jefatura, dedicandose mas a

funciones operativas que no le corresponden.



5. No existe un Unico centro de registro y atencion de incidentes de TI. Se
esta incumpliendo un requisito basico de los estandares y marcos de
referencia sobre gestién de incidentes.

6. No se tiene claramente especificado el procedimiento de

escalonamiento de los incidentes.

3.5. Disefo de la propuesta de Mesa de Servicios de Tl
3.5.1. Parametros requeridos por ITIL
Conjuntamente con el personal del Area de la Division de Tl se
definieron los parametros de ITIL requeridos para el disefio de la
propuesta. A continuacién, se detalla cada uno de los parametros

definidos:

a. Categorizacion de los incidentes de Tl
Implica tipificar el incidente segin su origen y su utilidad. Se encuentra
dividido en distintos niveles desde los mas genéricos hasta los mas

especificos.



Tabla N° 15 : Categoria de incidentes (incluye peticiones)

Nivel 1

Nivel 2

Nivel 3

Acceso légico

Perfil de usuario

Nuevo perfil funcional

Acceso logico

Perfil de usuario

Nuevo perfil intranet — Acceso a
recurso de red

Acceso légico

Perfil de usuario

Baja de perfil

Acceso légico

Perfil de usuario

Modificacion de perfil

Acceso légico

Perfil de usuario

Nuevo perfil por excepcion

Acceso légico

Usuario nuevo

Aplicaciones SaaS

Acceso légico

Usuario nuevo

Intranet - Acceso a recurso de red

Acceso légico

Usuario nuevo

Creacion cuenta de correo

Acceso légico

Usuario nuevo

Internet

Acceso légico

Usuario por excepcion

Intranet - Acceso a recurso de red

Acceso légico

Baja usuario

Aplicacion Aplicaciones Saas,
Intranet, Cuenta de correo,
Internet

Acceso légico

Modificacién usuario

Cambio usuario Aplicacion
Aplicaciones SaaS

Acceso légico

Modificacién usuario

Cambio de usuario Intranet -
Acceso a recurso de red

Acceso légico

Modificacién usuario

Cambio cuenta de correo

Acceso légico

Modificacién usuario

Internet

Acceso légico

Usuario activo

No acceso a Aplicaciones SaaS

Consultas

Informaciéon de bitacora

Generar Reporte/Informe

Consultas

Informaciéon de base de
datos

Generar Reporte/Informe

Aplicaciones SaaS

Modificacién controlada
Aplicaciones SaaS

Cambio procedimiento

Aplicaciones SaaS

Modificacién controlada
Aplicaciones SaaS

Cambio reporte

Aplicaciones SaaS

Modificacién controlada
Aplicaciones SaaS

Cambio interface

Comunicaciones Red interna Problemas con cableado
Comunicaciones Red interna Caida Punto de red
Comunicaciones Red interna Caida Punto de voz
Comunicaciones Telefonia Caida Linea directa
Comunicaciones Telefonia Caida Linea Anexo

Comunicaciones

Caida Servicio IPVPN

Proveedor operador

Comunicaciones

Caida Servicio IPVPN de
respaldo

Proveedor operador

Comunicaciones

Servicio IPVPN lento

Proveedor operador

Hardware Terminal computador Cambio de equipo

Hardware Terminal computador Cambio de equipo interno

Hardware Terminal computador No enciende

Hardware Terminal computador Desconfiguracién SO

Hardware Terminal computador Problemas con periférico

Hardware Laptop No enciende

Hardware Laptop Desconfiguracion

Hardware Laptop Instalacion SW

Hardware Impresora No enciende

Hardware Impresora No imprime correctamente

Hardware Impresora Cambio de toner

Hardware Impresora Configurar a red

Hardware Proyector No enciende

Hardware Proyector No proyecta imagen
correctamente

Hardware Aire acondicionado No funciona o enciende

Hardware General Pérdida de equipo




Hardware General Dafio intencional de equipo

Servicios Servidores Caida de servicio

Seguridad Acceso logico Inten;o de acceso Ioglco no
autorizado a aplicacion

Seguridad Acceso logico Inten;o de acceso logico no
autorizado a red

Seguridad Acceso logico Intento o!e acceso lagico externo
no autorizado a red
Intento de

Seguridad Acceso légico configuracién/instalacion de
equipo no autorizado

Seguridad Malware Infeccién de virus

Seguridad Acceso fisico Acce;o fisico no autorizado a
ambiente

Seguridad Acceso fisico Accgso fisico no autorizado a
equipo

Seguridad Acceso fisico Traslado de equipo no autorizado

. . Uso indebido de informacion

Seguridad Informacién -
critica

Seguridad Informacién Divulgacién de informacién critica

Seguridad Informacién Destruccion de informacion critica

Eléctrico Cableado Exposicién de cable

Eléctrico Suministro No hay energia eléctrica

Eléctrico Suministro No hay energia eléctrica en punto
tomacorriente

b. Priorizacion de los incidentes de Tl

Los incidentes de Tl se han priorizado segun su impacto en los
procesos de la empresa. Estas prioridades van desde la prioridad 1
(prioridad mas alta) hasta la prioridad 7 (prioridad mas baja). Asimismo,
cuando se genera un incidente, este maneja varios umbrales de tiempo
para la generacion, atencion y resolucién del mismo. En la Tabla N° 16,
la columna TA — Alarma, es el tiempo maximo en que debe ser
registrado el incidente. La columna TA-Vencimiento es el tiempo
maximo en que se debe iniciar la atencién del incidente. La columna TS-
Vencimiento es el tiempo méaximo en que debe solucionarse el

incidente.

La columna TS-Post Vencimiento es el tiempo maximo que se tomara

para escalar el incidente.

Cabe resaltar que estos tiempos no corresponden a un acuerdo oficial
con las areas de negocio por lo que representan valores iniciales

(propuestos) que en el tiempo deben afinarse.



C.

d.

Nivel de escalamientos de los incidentes de Tl

Para cada tipo de incidente se debe tener identificado el grupo de
personas a quienes se les notifica sobre el impacto de cada incidente.
Conforme vaya avanzado el tiempo de cada incidente, la notificacion se
realizara a cargos superiores cada vez. En la Tabla N° 17, se muestra

los niveles de escalonamiento para cada nivel de prioridad.

La primera notificacion del incidente va dirigida hacia el Gestor de
incidentes y de acuerdo al tipo de incidente se va asignando la
responsabilidad de la solucion del incidente al personal especializado,

autoridad o proveedor externo

Grupos de soporte o solucionadores

Los grupos de soporte son los equipos de personas que se conforman
para dar solucibn a un incidente dependiendo del nivel de
escalonamiento en el que se encuentre su resolucion. Puede estar

conformado por:

Operador de sistemas. Es el especialista del Area de Produccion y

Soporte de la Division de Tl que se encarga de la gestion de las
aplicaciones informaticas en produccion, de la gestion de la base
de datos en produccién y de la gestién de usuarios

- Operador en comunicaciones. Es el especialista del Area de
Produccion y Soporte de la Division de Tl que se encarga de la
gestion de la red y las comunicaciones, del sistema antivirus y el
soporte técnico a los diferentes equipos fisicos.

- Soporte técnico. Es el especialista del Area de Produccion y
Soporte de la Division de Tl que se encarga del mantenimiento
preventivo y correctivo de todos los equipos y periféricos de Tl de
la empresa Siempresoft

- Jefe de la Unidad de Desarrollo. Es el especialista del Area de
Desarrollo de la Division de Tl que se encarga de recepcionar los
pedidos de cambios de los SaasS, distribuir y supervisar el trabajo
entre los analistas programadores y realizar el primer nivel de
pruebas de los cambios realizados en las aplicaciones y base de

datos antes de su puesta en produccion.



- Jefe de la Division de TI. Es el rol de mas alto nivel en la Division
de TI, con capacidad de negociacién con proveedores externos y
las demés areas usuarias de la empresa. Tiene un alto
conocimiento de los procesos de la empresa.

- Jefe de area administrativa. Es un ejecutivo de alto nivel,
responsable de un &rea especifica. Conoce en detalle los procesos
y procedimientos que se desarrollan en su area.

- Jefe de la Unidad de Control de Calidad. Es el ejecutivo de mas
alto nivel en la Administracion. Las funciones asignadas en los
escalonamientos en la Gestidén de Incidentes y Problemas es la de
evaluar previamente los impactos de las ocurrencias transcurridas
hasta su intervencién y de los impactos futuros.

- Proveedor especializado. Es una empresa externa especializada
en un rubro especifico (reparacion de computadoras, impresoras,
sistemas eléctricos, sistemas de aire acondicionado, etc.) que
tienen un contrato con de la empresa Siempresoft para atenciones
inmediatas. Dentro de este rol estan los proveedores del servicio
de Internet, IPVPN, etc.

e. Prioridad
La prioridad servird para determinar los niveles de severidad/criticidad
que tiene un incidente, de acuerdo a su impacto y urgencia. La prioridad

se ha categorizado en menor, media, alta y critica.

Para determinar este atributo de los incidentes se utilizaran las tablas
N° 13y 14.



Tabla N° 16 : Priorizacién de los incidentes de Tl

NO

Descripcion

TA-
Alarma

TA-
Vencimiento

TS-
Vencimiento

TS-Post
Vencimiento

Servidor de BD principal

Servidor de BD secundario

Servidor de comunicaciones

Servidor de BD — Replicacion

Switch principal IPVPN

Switch IPVPN Alterno

Aire acondicionado Sala de Servidores

Solicitud de Consulta de Informacién BD de una Jefatura
Caida del suministro eléctrico en Oficina o Consultorio

0 min

5 min

30 min

45 min

Equipo terminal de cémputo de una Jefatura

Equipo terminal de usuario

Equipo terminal de impresién en terminal de usuario
Acceso légico — Baja de usuario

Comunicaciones Red Interna — Caida punto de red
Comunicaciones Servicio IPVPN lento

0 min

5 min

35 min

50 min

Prioridad

ALTO

Servidor de dominio principal (Activity Directory, DHCP, DNS)
Servidor de dominio secundario (Activity Directory, DHCP, DNS)
Servidor de dominio principal

Servidor Firewall (ISA Server)

Switch de enlace secundarios

Sistema Ininterrumpido de Energia — Sala de servidores
Sistema Ininterrumpido de Energia Alterno

Comunicaciones Red Interna — Caida punto de voz
Comunicaciones Red Interna — Problemas por cableado

10 min

20 min

60 min

90 min

MEDIO

Modificacién controlada de los SaaS

10 min

60 min

Sigue el procedimiento de
Atencion de Requerimientos
de Cambios en los SaaS

MEDIO

Seguridad

10 min

60 min

Sigue los protocolos del
SGSI

MEDIO

Equipo terminal de cémputo

Acceso logico — Perfil de usuario

Acceso logico — Usuario nuevo

Acceso légico — Usuario nuevo por excepcion
Acceso légico — Madificacién de usuario

30 min

60 min

120 min

150 min

BAJO

87 -




R L TA- TA- TS- TS-Post L
N DeseHpcion Alarma | Vencimiento | Vencimiento | Vencimiento EEe
Acceso légico — Usuario Activo
Solicitud de Consulta de Informacion BD de una Jefatura
Administrativa
Comunicaciones Telefonia Caida de linea (directa 0 anexo)
Impresora en Jefatura Administrativa
Servidor Antivirus
Servidor de Archivos
Servidor de Pruebas . . . . 4
/ Equipo terminal de cémputo nivel operativo 10:min 60 min 120 min 210 min BAJO
Impresora nivel operativo
Caida del suministro eléctrico en punto tomacorriente
Nota: TA: Tiempo de Atencion, TS: Tiempo de Solucién




Tabla N° 17 Niveles de escalonamiento de los incidentes de TI

Nivel 1 Nivel 2 Nivel 3 Problema
. TS- TS-Post
Prioridad Incidente TA-Alarma Lo eI Vencimiento Vencimiento
0 min 5 min . .
30 min 45 min

Servidor de BD principal
Servidor de BD secundario
Servidor de comunicaciones
Servidor de BD — Replicacién

Gestor de incidentes

Segundo especialista
en soporte técnico

Segundo especialista en
soporte técnico,
Operador de sistemas,
Jefe de la Division de Tl

Segundo especialista en soporte
técnico, Operador de sistemas,
Jefe de la Division de TI, Jefe de
Control Institucional,
Administrador

Switch principal IPVPN
Switch IPVPN Alterno

Gestor de incidentes

Proveedor Operador

Proveedor Operador

Proveedor Operador

Aire acondicionado Sala de
Servidores

Gestor de incidentes

Proveedor
especializado

Proveedor especializado

Proveedor especializado

Solicitud de Consulta de
Informacién BD — Jefatura
Administrativa

Gestor de incidentes

Operador de sistemas

Operador de sistemas,
Jefe de Tl

Operador de sistemas, Jefe de
Division de TI, Jefe del Area
Solicitante

Caida del suministro eléctrico en
Oficina Administrativa

Gestor de incidentes

Proveedor
especializado

Proveedor especializado

Proveedor especializado

Prioridad Incidente TA-AIqrma TA-Venm_rmento TS-Vencn_mento TS-Post Ven_C|m|ento
0 min 5 min 35 min 50 min

Equipo terminal de cémputo de Segundo especialista en | Segundo especialista en soporte
Jefatura Administrativa Gestor de incidentes Segundo especialista soporte técnico, técnico, Operador de sistemas,
Equipo terminal de cémputo de en soporte técnico Operador de sistemas, Jefe de Division de TI, Jefe de
usuarios Jefe de la Division TI Control Institucional
Equllpo terminal .de impresion Gestor de incidentes Segundo esp§0|qllsta Proveedor especializado Proveedor especializado
equipo de usuario en soporte técnico

- . . L . Operador de sistemas, Operador de sistemas, Jefe de

2 Acceso l6gico — Baja de usuario Gestor de incidentes Operador de sistemas Jefe de Division de TI Division de Tl
- Segundo especialista en soporte
Segundo especialista en 2 dor de si
Comunicaciones Red Interna — S Segundo especialista soporte técnico tecnico, Op.eriai,or € sistemas,
. Gestor de incidentes L L Jefe de Division de TI, Jefe
Caida punto de red en soporte tecnico Operador de sistemas, Lo
! Control Institucional,
Jefe de Division de TI -
Administrador
gﬁ?;unlcamones Servicio IPVPN Gestor de incidentes Proveedor Operador Proveedor Operador Proveedor Operador
o . TA-Alarma TA-Vencimiento TS-Vencimiento TS-Post Vencimiento
Prioridad Incidente . - : :
10 min 20 min 60 min 90 min




Servidor de dominio principal
(Activity Directory, DHCP, DNS)
Servidor de dominio secundario
(Activity Directory, DHCP, DNS)
Servidor de dominio principal
Servidor Firewall (ISA Server)
Switch de enlace

Segundo especialista

Segundo especialista en
soporte técnico,

Segundo especialista en soporte
técnico, Operador de sistemas,

3 Sisterr]a Ininterrumpido de Gestor de incidentes en soporte técnico Operador de sistemas, Jefe de Division de TI, Jefe
E_nergla N _Sala de S‘?r"'dores Jefe de Division de TI Control !ngtltu0|onal,
Sistema Ininterrumpido de Administrador
Energia —Alterno
Comunicaciones Red Interna —
Caida punto de voz
Comunicaciones Red Interna —
Problemas por cableado
Prioridad Incidente TA-AIa!'ma TA-Vencimiento TS-Vencimiento TS-Post Vencimiento
10 min 60 min
3 Modificacién controlada de los Gestor.de incidentes Jefe Unidad Desarrollo Sigue el procedimientq de Atencié.n de Requerimientos de
SaaS Jefe Unidad Desarrollo Cambios en los Sistemas
Prioridad Incidente TA-AIa!'ma TA-Vencimiento TS-Vencimiento TS-Post Vencimiento
10 min 60 min
. Ge.st.or de incidgntes Oficial de seguridad .
3 Seguridad Oflc[al de segyrldad informacion Sigue los protocolos del SGSI
informacién
Prioridad Incidente TA-AIa_rma TA-Vencimiento TS-Vencimiento TS-Post Ven(_:imiento
30 min 60 min 120 min 150 min
. . . L Especialista en produccion Especialista en produccién y
ngl;t%?;e;mg}ﬁ:s(:reagsgpUtO de Gestor de incidentes pro%i?:i?c’l)ﬁ";t:o%grte y soporte, Operador de soporte, Operador de
sistemas, Jefe de TI sistemas, Jefe de Tl
Acceso légico — Perfil de usuario
Acceso légico — Usuario nuevo
Acceso l6gico — Usuario nuevo Operador de sistemas, Operador de sistemas, Jefe de
4 por excepcién Gestor de incidentes Operador de sistemas Jefe de TI, Jefe Unidad de Tl, Jefe Unidad de Desarrollo,

Acceso légico — Modificacién de
usuario
Acceso légico — Usuario Activo

Desarrollo

Jefe Unidad de Riesgos

Solicitud de Consulta de
Informacion BD — Jefatura
Administrativa

Gestor de incidentes

Operador de sistemas

Operador de sistemas,
Jefe de Tl

Operador de sjstemas, Jefe de
Tl, Jefe del Area solicitante




Comunicaciones Telefonia
Caida de linea (directa o anexo)

Gestor de incidentes

Especialista en
produccién y soporte

Proveedor especializado

Proveedor especializado

Impresora en Jefatura
Administrativa

Gestor de incidentes

Especialista en
produccién y soporte

Proveedor especializado

Proveedor especializado

o . TA-Alarma TA-Vencimiento TS-Vencimiento TS-Post Vencimiento
Prioridad Incidente 10 min 60 min 120 min 210 min
Servidor Antivirus Especialista en Especialista en produccion Espsgla;hr?éa gn grfggrcgsn y
Servidor de Archivos Gestor de incidentes peci y soporte, Operador de _soporte, ©p
Servidor de Prueb produccioén y soporte sistemas. Jefe de Tl sistemas, Jefe de TI, Jefe
ervidor de Fruebas ' Unidad de Riesgos, Gerente
Especialista en produccion Espemallsta(e)n pro(;jucglon y
. . , - y soporte, Operador de _soporte,J }oe(rja '(I?Ir Jef
4 Equipo terminal de computo Gestor de incidentes Especialista en sistemas, Jefe de TI sistemas, Jefe de T, Jefe

nivel operativo

produccién y soporte

Unidad de Riesgos

Telefdnica si el equipo
pertenece al contrato

Telefénica si el equipo
pertenece al contrato

Impresora nivel operativo

Gestor de incidentes

Especialista en
produccién y soporte

Proveedor especializado

Proveedor especializado

Caida del suministro eléctrico en
punto tomacorriente

Gestor de incidentes

Especialista en
produccién y soporte

Proveedor especializado

Proveedor especializado

TA: Tiempo de Atencion, TS: Tiempo de Solucién




3.6. Diserio del proceso de Gestion de Incidentes de TI
3.6.1. Disefo del flujo del proceso de Gestion de Incidentes de Tl
En este item, se disefian los flujos del proceso para la gestion de

incidentes para la empresa Siempresoft.

ITIL propone un esquema detallado del proceso en la gestion de
incidentes. Sin embargo, dado las caracteristicas de la empresa y su
capacidad instalada de Tl con el que cuenta la Divisién de TI, no puede

aplicar todos los requisitos exigidos.

A continuacion, se presenta el esquema propuesto para el proceso de

gestion de incidentes.



Grafico N° 17 : Proceso de Gestién de Incidentes Propuesto
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Respecto de las diferencias con el proceso estandar de ITIL, se puede

indicar que:

La unica via de reporte de incidentes serd en forma telefénica. En
el proceso estandar, existen mas formas.

No se ha considerado un subproceso exclusivo para los incidentes
mayores de alto impacto. En el proceso estdndar, si existe el
subproceso.

AUn no se ha incluido un subproceso exclusivo de gestion del
escalamiento de los incidentes. En el proceso estandar, si existe el
subproceso.

Se ha considerado dentro del proceso una actividad especifica de
validacién de la resolucién del incidente con el usuario. En el
proceso estandar, existe dentro de su proceso de cierre del
incidente.

Alun no se ha incluido un subproceso exclusivo de gestion de

requerimientos. En el proceso estandar, si existe el subproceso.

3.6.2. Descripcion de roles de la Gestion de Incidentes de TI

Los roles definidos para la Gestion de Incidentes propuesto son:

Usuario: persona o grupo de personas que usa o utiliza algun
servicio Tl brindado por la Division de Tl de la empresa
Siempresoft.

Gestor de Incidentes: es el rol duefio del proceso. Se encarga de
vigilar el correcto cumplimiento del proceso de gestién de
incidentes y la obtencién de las métricas del proceso. En este caso
se le asigna al Especialista de Soporte Técnico.

Soporte de ler nivel: Personal de la Unidad de Produccion y
Soporte de la Division de Tl quien registra, atiende y resuelve en
primera instancia el incidente reportado.

Soporte de N-nivel de incidentes (2do o 3er nivel.): Personal de
mayor experiencia que se encarga de solucionar incidentes que no
pudieron ser resueltos por el ler nivel. Puede ser personal de
mayor experiencia de la Division de TI, proveedor o experto

externo.



3.7. Definicion de indicadores en la Gestion de Incidentes de Tl

3.8.

Con el objetivo de poder medir el cumplimiento progresivo del proceso de
Gestion de Incidentes de TI, se ha considerado las siguientes métricas por un

periodo mensual:

Numero total de incidentes clasificados por tipo de prioridad reportados.
b. NuUmero de incidentes asignados a grupos de soporte clasificados por
tipo de prioridad.
c. Porcentaje de incidentes solucionados de acuerdo al SLA por tipo de

prioridad.

Estas métricas permitiran ver el desempefio de la gestion de incidentes y
conocer si los incidentes se estan resolviendo en el tiempo adecuado o si es

necesario realizar un ajuste a los acuerdos de niveles de servicio (SLA).

Estados de un incidente en la Gestion de incidentes

Inicialmente el registro, control y seguimiento de los incidentes se realizaran a
través de plantillas en MS Excel. Sin embargo, se propone que en el futuro se
adquiera o desarrolle un software especializado para estos fines. Un incidente

presenta los siguientes estados:

Abierto
Cancelado
Asignado
En proceso
Devuelto
Detenido

Solucionado

© N o g s~ w NP

Cerrado

En la gréfica siguiente, se observa la relacién entre los estados del incidente y
el flujo del proceso de la Gestion de Incidente en los distintos niveles de

soporte.



Cancelado

Devuelto Asignado

Grafico N° 18 : Relacién entre los Estados de un Incidente en el proceso de Gestiéon de
Incidentes de TI propuesto
Fuente: Disefio propio

Con esta propuesta de relaciones entre estados de un incidente de TI. De esta
forma, se evitaran las inconsistencias como, por ejemplo, que un incidente
pase de un estado “Abierto” a un estado “Solucionado” sin pasar antes por el
estado “En Proceso” que implica la investigacion necesaria para hallar la

solucioén al incidente.

En la siguiente, se han identificado las actividades que originan cambios en el
Estado de un Incidente en el proceso de Gestibn de Incidentes de TI

propuesto.



Grafico N° 19 : Identificacion de actividades que originan los Estados de un Incidente en el proceso de Gestidn de Incidentes Propuesto
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3.9. Disefo de la Gestion de Problemas
3.9.1. Disefio del flujo del proceso de Gestidén de Problemas
En este item, se desarrolla el flujo de actividades en el proceso
propuesto para la Gestién de Problemas para seran implantados en de

la empresa Siempresoft.

ITIL propone un esquema detallado del proceso en la gestion de
problemas. Sin embargo, no todo aplica a la realidad y al nivel inicial de
conocimiento que se tiene sobre ITIL. A continuacion, se presenta el
esquema propuesto para el proceso de gestién de problemas en la

siguiente. Alli se puede observar los siguientes puntos:

— Existen subprocesos de aceptacion y asignacion del problema, el
cual es importante para tener a un duefio del problema. En este
punto, se verifica si efectivamente se trata de un problema. De ser
un problema, se analiza si tiene incidentes asociados. Aqui reside
la interaccion con la gestidn de incidentes.

— Se registra y priorizan los problemas, segun la escala otorgada en
los pardmetros generales.

— Dentro del subproceso de diagndstico, solucion y verificacion, se
analiza si es necesario realizar algun cambio. Esta actividad
pertenece al proceso de gestion de cambios que en esta etapa no
se desarrollara.

— Siempre se consulta una base de datos de errores conocidos para
saber si el mismo problema ya tuvo solucion en algin momento
anterior y su solucién ya sea conocida.

— Roles bien definidos de gestor de problemas y especialista de
soporte.

— Existen SLA definidos segun la prioridad del problema.

— Se le ha asignado una actividad al gestor de problemas que es la

de hacer seguimiento a los problemas mayores de gran impacto.

Respecto de las diferencias con el proceso estandar de ITIL, se puede

indicar que:



— En el proceso disefiado, se ha considerado en esta etapa la
inclusiéon de la gestion de cambios a nivel basico. En el proceso
estandar de ITIL, la gestion de cambios si exige desarrollar este
proceso.

— El proceso disefiado se inicia con el registro del problema. El
proceso estandar de ITIL se inicia con la actividad deteccion de
problemas.

— En el proceso, no se ha especificado la creaciéon de una CMDB
(Configuration Management Data Base) donde se almacenan y se
relacionan los componentes tecnolégicos como aplicaciones,
servidores, discos entre otros. En cambio, en el proceso estandar

de ITIL, si se formaliza el uso de esta CMDB.
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Graéfico N° 20 : Proceso de Gestion de Problemas Propuesto
Fuente: Disefio propio

3.9.2. Roles del proceso de gestion de problemas
El duefio del proceso de Gestion de Problemas es el Gestor de

Problemas, rol que esté a cargo del Jefe de la Division de TI.




Los roles definidos para esta gestion son:

Asignador de Problemas: Es el rol que crea y asigna el problema a
un grupo resolutor. Las personas que tienen este rol son: el Gestor
de Incidentes y el Gestor de Problemas.

Gestor de Problemas: es el responsable del cumplimiento de todo
el proceso de gestion de problemas. Es el duefio del proceso. Se
encarga de velar por la resolucion de los mismos ante los grupos
resolutores. Este rol exige estar en contacto permanente con el
gestor de incidentes.

Especialista de soporte de problemas: son los especialistas de
soporte de la Division de TI, tanto de la Unidad de Produccion y

Soporte como de la Unidad de Desarrollo.

3.9.3. Definicion de indicadores en la Gestion de Problemas

3.9.4.

a.

Con el objetivo de poder medir el cumplimiento progresivo del proceso

de Gestidn de Problemas, se consideraran las siguientes métricas:

Tiempo transcurrido desde que un problema est4d en estado
“Abierto” hasta que estd en estado “Diagnosticado”, agrupado por
periodo mensual y por prioridad.
Numero de problemas proactivos vs. numero total de problemas,
agrupado por periodo mensual.
Numero de problemas pendientes vs. niumero total de problemas,

agrupado por periodo y por prioridad.

Estas métricas permitiran ver el desempefio de la gestion de problemas

y conocer si los problemas estan siendo resueltos en el tiempo

acordado y si la generacion de problemas es proactiva o reactiva.

Estados de un problema en la Gestidn de Problemas

Igual que en la Gestibn de Incidentes propuesto, inicialmente el

registro, control y seguimiento de los problemas se realizaran a través

de plantillas en MS Excel. Sin embargo, se propone que en el futuro se

adquiera o desarrolle un software especializado para estos fines. Un

incidente presenta los siguientes estados:
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Grafico N° 21: Relacion entre los Estados de un Problema en el proceso de Gestién de
Problemas propuesto
Fuente: Disefio propio

Abierto e Asignado
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IV. MARCO METODOLOGICO

4.1. Hipo6tesis
Un modelo de gestion de servicios para SaaS en la empresa Siempresoft

garantiza la gestion de los de incidentes y problemas de TI.

4.2. Tipo de investigacion

Este trabajo de tesis se ha tipificado de la siguiente manera:

- Aplicada, porque, para el desarrollo de la propuesta de modelo de gestidén
de servicios SaaS, se tom6é como referencia las recomendaciones y
buenas practicas definidas en el marco ITIL, como guia para su disefio. No

se pretende desarrollar ningln nuevo constructo o fundamento tedrico.

- Propositiva, porque esta investigacion no pretende implementar el
modelo de gestién de servicios SaaS, por las limitaciones que se tienen.
Por tanto, quedara como una propuesta de solucién a los problemas de

gestion de incidentes y problemas de Tl en la empresa Siempresoft.

- Relacional. Debido a que la investigacion es propositiva no se podria
evaluar el efecto del modelo sobre la gestion de incidentes y problemas de
Tl en la empresa Siempresoft. Sin embargo, es pretension de esta
investigacion evaluar el modelo en base a caracteristicas de calidad
propuestos en la ISO 25010 con la finalidad de determinar el potencial que
tendria el modelo propuesto para resolver los problemas de gestién de
incidentes y problemas de TI, aplicando una encuesta de opinion a los
usuarios de TI de la empresa. Por ello, es que se aplicara la regresion

lineal como modelo relacional.

4.3. Método de contrastacion de la hipétesis
Como se indicé anteriormente, se pretende evaluar el modelo de gestién de
servicios para SaaS propuesto, en base a caracteristicas de calidad
establecidas en la ISO 25010. El modelo de calidad de la ISO 25010 establece
un sistema para la evaluacién de la calidad de un producto, que en este caso

sera el modelo de gestion de servicios para SaaS propuesto.
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En el modelo de calidad de la ISO 25010 se determinan caracteristicas de
calidad que se deben tener en cuenta a la hora de evaluar las propiedades del
modelo de gestion de servicios para SaaS propuesto. La calidad del modelo de
gestion de servicios se puede interpretar como el grado en que dicho modelo

satisface los requisitos de sus usuarios aportando de esta manera un valor.

El modelo de calidad de la ISO 25010 se encuentra compuesto por las ocho

caracteristicas de calidad que se muestran en la siguiente figura:

wwmwm

‘gomplatibud FiEa “inbaligibilided Mt dod
r sk rmanec
Scclens SRl “sprarszas 22 MRy mmning *Arnobakilind
o “ Cposintenoia Cpaabiiidad *Diiﬁhdlhllldﬂt = It das sl 2 dng sl dndda
SO T e b i Frsbac iy L L L o g
; i o - . Taldrancl - ] salued
Nl r:pu;ue?: - Bl L mm“ LT ‘Hl.:!'up.:.ﬂln “Capasldad da. Insalutioey
X . = Irtoeoparr ot ciad g LERr R = Aummnticidan 5 Moode sCapaokixtda:
<P liimiidar . Nt it =Farpormanfilend sGapeciada Lminal s
Trclcnat Hanstided Rl I i WP;““DQ

I A R LB

Gréfico N° 22: Modelo de calidad de la ISO 25010
Fuente: (AENOR, 2017)

Sin embargo, no se consideraron todas las caracteristicas, porque no son
aplicables a esta investigacion, dado que el modelo propuesto no fue
implementado, por tanto, no se tendria informacion de las caracteristicas de: (1)
Eficacia de desempeifio, (2) Compatibilidad, (3) Seguridad, (4) Fiabilidad.

Finalmente, el disefio para la contrastacion de la hipétesis se muestra en la
siguiente grafica, en la que se muestran las cuatro dimensiones que fueron
consideradas para evaluar la potencialidad que tendria el modelo de gestion de
servicios para SaaS para resolver los problemas de gestidon de los incidentes y
problemas de Tl en la empresa Siempresoft.
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Calidad de servicio

Grafico N° 23: Modelo de la investigacién para la contrastacion de la hipétesis
Fuente: Desarrollo propio

Para la recopilacion de los datos, se aplicé una encuesta de opinion a los
usuarios de Tl de la empresa Siempresoft y para el procesamiento de datos se
realizé a través de un método pre experimental, dado que no se cuentdé con un
grupo de control y la poblacion no fue seleccionada aleatoriamente, porque se
consider6 a todos los usuarios de TIl. Para establecer la relacion de las dos
variables de la investigacion se utiliz6 el método de regresion lineal multiple

jerarquizada.
4.4. Operacionalizacion de variables

La tabla siguiente muestra las variables, sus dimensiones y los indicadores que

se evaluaron en la presente investigacion:
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Tabla N° 18. Operacionalizacion de las variables de la investigacion

VARIABLE DIMENSION INDICADOR ESCALA
Grado en el cual el conjunto de funcionalidades del modelo propuesto cubre todas las Likert de 5
tareas y los objetivos del usuario relacionados con la gestién de incidentes y niveles
L, . problemas en los SaaS
Adecuacion funcional - - - -
Capacidad del modelo propuesto para proporcionar un conjunto apropiado de Likert de 5
funciones para tareas y objetivos de usuario en la gestion de incidentes y problemas .
niveles
en los SaaS
Capacidad del modelo propuesto que permite al usuario entender si es adecuado Likert de 5
. para sus necesidades niveles
Usabilidad . - - -
Capacidad del modelo propuesto que permite al usuario entenderlo, operarlo y Likert de 5
INDEPENDIENTE . .
Modelo de gestién de servicios para controlarlo con facilidad niveles
9 P Capacidad del modelo propuesto que permite que sea modificado de forma efectivay | Likert de 5
SaaS, basado en ITIL en la . L . ~ .
. eficiente sin introducir defectos o degradar el desempefio niveles
empresa Siempresoft — —
Facilidad con la que se pueden establecer criterios de prueba para el modelo Likert de 5
. propuesto y con la que se pueden llevar a cabo las pruebas para determinar si se .
Mantenibilidad y ; o niveles
. cumplen dichos criterios
Portabilidad - - . -
Capacidad del modelo propuesto que le permite ser adaptado de forma efectiva y Likert de 5
eficiente al entorno de hardware, software, operacionales o de uso en la empresa niveles
Facilidad con la que el modelo propuesto se puede implementar e instalar de forma Likert de 5
exitosa en la empresa en forma exitosa niveles
Nivel de conformidad con los tiempos acordados para la resolucién de incidentes de Likert de 5
Calidad del servicio Tl, en base a los criterios de priorizacién y siguiendo procedimientos formalmente niveles
establecidos
DEPENDIENTE . . . . L L, . .
. . Satisfaccion de Nivel de satisfaccion con la propuesta de Modelo de gestion de servicios para SaaS Likert de 5
Gestion de incidentes y problemas . L, o .
usuarios para la gestion de incidentes y problemas de TI niveles

de TI
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4.5.

4.6.

Poblaciéon y muestra de estudio
Unidad de Analisis: Usuarios de los servicios de Tl de la Division de

Tecnologias de la Informacion de la empresa Siempresoft

Poblacidon y muestra: Dado que la poblacion de 23 personas (usuarios de
TI) que laboran en la Divisién de Tecnologias de la Informacién de la empresa
Siempresoft es pequefia, se tomo la totalidad de la poblacion como muestra

para la recoleccién de datos.

Técnicas e instrumentos de recoleccién de datos

Para el analisis descriptivo de la investigacion se aplicé:

a. Técnica de andlisis documental para la revision de los diferentes
documentos relacionados con la gestion de servicios SaaS y los procesos

relacionados con la gestion de incidentes y problemas.

b. Entrevista. Se utilizé cuestionarios y guias propuestos por el tool de ITIL
para obtener informacion de los procedimientos implementados sobre la
gestion de los servicios SaaS, entrevistando a los responsables de la

gestion de la Division de Tl de la empresa Siempresoft.

Para el andlisis relacional de las dos variables se aplico:

c. Encuesta. Aplicada a la muestra de sujetos de analisis. La encuesta fue
disefiada de tal forma que sea compatible con los indicadores que se
desean evaluar en esta investigacion. Para ello se elaboré la siguiente
tabla que muestra la relacion de las preguntas disefiadas en la encuesta
con los correspondientes indicadores que permiten medirlo con la

informacién recopilada.
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Tabla N°

encuesta

19. Matriz de consistencia entre los indicadores y las preguntas de la

Dimension

Indicador

Pregunta

Grado en el cual el conjunto de
funcionalidades del modelo
propuesto cubre todas las tareas y

¢ Usted considera que el conjunto de
funcionalidades del modelo propuesto cubre
todas las tareas y los objetivos del usuario

los objetivos del usuario P1 relacionados con la gestion de incidentes y
. o roblemas en los SaaS ?
relacionados con la gestion de P
incidentes y problemas en los SaaS 1 2 3 4 5
Adecuacion Poco Mucho
funcional Capacidad del modelo propuesto ¢Segln su perspectiva, el conjunto de
para proporcionar un conjunto funcionalidades del modelo propuesto son
apropiado de funciones para tareas apropiadas para desarrollar las tareas de
y objetivos de usuario en la gestién P2 gestion de incidentes y problemas en los
SaaS?
de incidentes y problemas en los
SaaS 1 5
Poco 2 3 4 Mucho
) ¢ Cree usted que el modelo propuesto permite
Capacidad del modelo propuesto al usuario entender si es adecuado para sus
que permite al usuario entender si P3 necesidades?
es adecuado para sus necesidades
. Pc:)Lco 2 s 4 Mu?:ho
Usabilidad
¢ Cree usted que el modelo propuesto permite
Capacidad del modelo propuesto al usuario entenderlo, operarlo y controlarlo
. ) ilidad?
gue permite al usuario entenderlo, P4 con facilidad?
operarlo y controlarlo con facilidad 1
5
Muy | 2 | 3 41 Muy faci
dificil Y
Capacidad del modelo propuesto ¢ Usted cqnsidera que el m_odelo propuesto
que permite que sea modificado de que permite que sea modificado de forma
forma efectiva y eficiente sin P5 efectiva y eficiente sin introducir defectos o
. . degradar el desempefio?
introducir defectos o degradar el gl P 5
desempefio Poco 2 3 4 Mucho
Facilidad con la que se pueden ¢Usted considera que es facil establecer
establecer criterios de prueba para criterios de prueba para el modelo propuesto y
el modelo propuesto y con la que se con la que se p“edef? Ileva_r a cabo las .
P6 pruebas para determinar si se cumplen dichos
pueden llevar a cabo las pruebas criterios?
para determinar si se cumplen 1 5
o dichos criterios Poco 2 3 4 Mucho
Mantenibilidad y -
Portabilidad Capacidad del modelo propuesto ¢ Usted considera que modelo propuesto
gue le permite ser adaptado de permite ser adaptado de forma efectiva y
forma efectiva y eficiente al entorno eficiente al entorno de hardware, software,
de hardware, software, P7 operacionales o de uso en la empresa?
operacionales o de uso en la
1 2 3 4 5
empresa Poco Mucho
. ¢ Usted considera que el modelo propuesto se
Facilidad con la que el modelo puede implementarse de forma exitosa en la
propuesto se puede implementar de P8 empresa en forma exitosa?
forma exitosa en la empresa en
forma exitosa 1 2 3 4 5
Poco Mucho
Nivel de conformidad con los ¢En qué nivel de conformidad cree usted se
tiempos acordados para la han definido los tiempos acordados para la
Calidad del resolucion de incidentes de TI, en resolucion de _|nc_:|der_1'tes de T, en base a los
.. o o P9 criterios de priorizacion y siguiendo
servicio base a los criterios de priorizacion y

siguiendo procedimientos
formalmente establecidos

procedimientos formalmente establecidos?

1 5
Poco 2 3 4 Mucho
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Satisfaccion
de usuarios

Nivel de conformidad con los
tiempos acordados para la

resolucion de incidentes de Tl, en
base a los criterios de priorizacion y

siguiendo procedimientos
formalmente establecidos

P10

¢ Qué tan satisfecho esta usted con la
propuesta de Modelo de gestion de servicios
para SaaS para la gestion de incidentes y
problemas de TI?

Poco Mucho

Fuente: Desarrollo propio

4.7. Tratamiento de los datos

Para el tratamiento de los datos, se utilizé el aplicativo SPSS v 21,

obteniéndose los siguientes resultados:

4.7.1. Determinacion de la fiabilidad de la encuesta

Se determiné el nivel de fiabilidad del instrumento (la encuesta)

utilizando el estadistico Alfa de Cronbach.

Como criterio general, George & Mallery (2003) sugieren la siguiente

escala para evaluar los coeficientes de Alfa de Cronbach:

Si el coeficiente alfa >0.9 es excelente

Si el coeficiente alfa >0.8 es bueno

Si el coeficiente alfa >0.7 es aceptable

Si el coeficiente alfa >0.6 es cuestionable

Si el coeficiente alfa >0.5 es pobre

Si el coeficiente alfa <0.5 es inaceptable

Procesados los datos se obtuvo lo siguiente:

Tabla N°

20. Resultados de la evaluacion de la fiabilidad del

instrumento (encuesta) con el estadistico Alfa de Cronbach

Alfa de Cronbach

N de elementos

(preguntas)
,829 10
N %
Validos 23 100,0
ICasos Excluidos® 0 ,0
Total 23 100,0

a. Eliminacidn por lista basada en todas las variables

del procedimiento.
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4.7.2.

Es este caso se ha alcanzado 0.829, confirmandose que la encuesta

aplicada es buena.

Andlisis de la Regresién Mdltiple
Utilizamos regresion  mdltiple porque nuestra hipétesis pretende
estudiar la posible relacion entre las variables independientes y la

variable dependiente. En este caso, nuestras variables son:

— Variable Independiente (Xi): Modelo de gestidon de servicios para
SaaS, basado en ITIL en la empresa Siempresoft, descrita a
través de las dimensiones: Adecuacion funcional (X1), Usabilidad
(X2), Mantenibilidad y Portabilidad (X3) y Calidad del servicio (X4)

— Variable dependiente (Y): Gestidn de incidentes y problemas de TI

Por tanto, el modelo a evaluar es un modelo de regresion multiple de
la forma:
Y=Co+Ci X1 +CoXo+C3X3+ CuXy+ €

Esto significa que se pretende evaluar la relacion existente entre la
variable independiente “Modelo de gestion de servicios para SaaS,
basado en ITIL en la empresa Siempresoft” y la variable dependiente
“Gestion de incidentes y problemas de TI”, la primera explicada por
cuatro dimensiones: Adecuacion funcional (X1), Usabilidad (X2),
Mantenibilidad y Portabilidad (X3) y Calidad del servicio (X4).

Para lograr este objetivo, se desarrollé el siguiente procedimiento:

a. Reduccion de items de cada dimensidn evaluada
Dado que cada una de las dimensiones tiene mas de un item a
evaluar (ver Tabla N° 21) se tuvo que reducir a un solo item, de la

siguiente manera:
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Tabla N° 21. Matriz de reduccién de items evaluados

Dimension

ftem

{tem reducido

Adecuacion
funcional (X

¢ Usted considera que el conjunto de
funcionalidades del modelo propuesto cubre
todas las tareas y los objetivos del usuario
relacionados con la gestién de incidentes y
problemas en los SaaS ?

P1

¢ Segun su perspectiva, el conjunto de
funcionalidades del modelo propuesto son
apropiadas para desarrollar las tareas de
gestion de incidentes y problemas en los SaaS?

P2

VarAuxl = (P1 + P2)/2

Usabilidad (X2)

¢ Cree usted que el modelo propuesto permite al
usuario entender si es adecuado para sus
necesidades?

P3

¢ Cree usted que el modelo propuesto permite al
usuario entenderlo, operarlo y controlarlo con
facilidad?

P4

VarAux2 = (P3 + P4)/2

Mantenibilidad y
Portabilidad (Xs)

¢ Usted considera que el modelo propuesto que
permite que sea modificado de forma efectiva y
eficiente sin introducir defectos o degradar el
desempefio?

PS5

¢ Usted considera que es facil establecer

criterios de prueba para el modelo propuesto y
con la que se pueden llevar a cabo las pruebas
para determinar si se cumplen dichos criterios?

P6

¢ Usted considera que modelo propuesto
permite ser adaptado de forma efectiva y
eficiente al entorno de hardware, software,
operacionales o de uso en la empresa?

P7

¢ Usted considera que el modelo propuesto se
puede implementarse de forma exitosa en la
empresa en forma exitosa?

P8

VarAux3 = (P5 + P6 + P7
+ P8)/4

Calidad del servicio
(Xa)

¢En qué nivel de conformidad cree usted se han
definido los tiempos acordados para la
resolucion de incidentes de Tl, en base a los
criterios de priorizacion y siguiendo
procedimientos formalmente establecidos?

P9

P9

Fuente: Desarrollo propio

b. Aplicacion de la metodologia de regresién multiple

Para nuestro andlisis se aplicard la metodologia de regresion

multiple jerarquica con cuatro bloques. El primer blogque solo

considera la dimension 1, el segundo bloque agrega la dimension

2 y asi sucesivamente. Los modelos que esperamos generar son

los siguientes:

Modelo 1: sélo con la variable VarAuxl1 (W1)
Modelo 2: sélo con las variables VarAux1 (W1) y VarAux2 (W)

Modelo 3: sélo con las tres variables VarAuxl (W1), VarAux2 (W5)
y VarAux3 (W3)
Modelo 4: con las cuatro variables VarAuxl (W1), VarAux2 (Wy),
VarAux3 (Ws) y P9
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Esto nos permitira identificar mayor informacién de las variables

independientes con las que estamos trabajando; asi como

también nos permite identificar si alguna de esas variables

independientes no aporta al modelo, por tanto puede ser excluida

del modelo.

Los resultados obtenidos se muestran a continuacion:

Tabla N°

22. Resultados de la evaluacion del modelo por regresion lineal

jerarquizada

Modelo R R R cuadrado | Error tip. de Durbin-
cuadrado | corregida | la estimacion Watson

1 4462 ,178 ,345

2 447 ,157 ,350

3 ,874°¢ , 745 ,193

4 ,9244 ,837 ,154 1,518

a. Variables predictoras: (Constante), VarAuxl

b. Variables predictoras: (Constante), VarAux1, VarAux2

c. Variables predictoras: (Constante), VarAuxl, VarAux2, VarAux3

d. Variables predictoras: (Constante), VarAux1, VarAux2, VarAux3, P9
e. Variable dependiente: P10

Del cuadro se deduce que:

El Modelo 1 (sélo con la variable VarAuxl (W1)) explica el
19.9% de la varianza de la variable dependiente. Su aporte es
significativo.

El Modelo 2 (s6lo con las variables VarAux1 (W) y VarAux2
(W2)) explica el 20.0% de la varianza de la variable
dependiente. El aporte de la variable VarAux2 es casi nulo.

El Modelo 3 (s6lo con las tres variables VarAuxl (W2),
VarAux2 (W2) y VarAux3 (W53)) explica el 76.4% de la varianza
de la variable dependiente. El aporte de la variable VarAux3
es bastante significativo.

El Modelo 4 (con las cuatro variables VarAuxl (W,), VarAux2
(W2), VarAux3 (Ws) y P9) explica el 85.3% de la varianza de

la variable dependiente.

Para efectos de la demostracion de la hipotesis podemos

seleccionar los modelos 3 o 4, de preferencia el 4, donde se
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incluye las cuatro variables (dimensiones). Aunque se puede

excluir a la dimension VarAux2 (W>).

Por otro lado, en el mismo cuadro observamos el resultado de la
prueba de Durbin-Watson que nos da un valor para determinar la
independencia de errores, pero no una significancia; por lo que
tenemos que tener algunos criterios de identificacion de cuando
este valor es bueno o no bueno. El valor esperado de la prueba
Durbin-Watson es que sea lo mas cercano a 2, en este caso
tenemos un valor de 1.518 que es bueno. El rango que se debe
tener en cuenta para aceptar el resultado de la prueba de Durbin-

Watson es 2 + 1, es decir entre 1y 3.

La interpretacion de este resultado es que no existe dependencia
de las observaciones recogidas, por lo tanto se demuestra que la
recogida de la informacién ha sido aleatoria, evitando asi invalidar
por completo las conclusiones del andlisis estadistico (obteniendo

conclusiones erréneas).

Andlisis de varianza (ANOVA)

Los resultados del ANOVA se muestran en el siguiente cuadro:
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Tabla N° 23. Resultados del analisis de varianza del modelo

Modelo Suma de gl Media F Sig.
cuadrados cuadrética

Regresion 1,152 1 1,152 9,661 ,004b
1 Residual 4,652 39 ,119

Total 5,805 40

Regresion 1,158 2 579 4,736 ,015¢
2 Residual 4,647 38 ,122

Total 5,805 40

Regresion 4,433 3 1,478 39,856 ,000¢
3 Residual 1,372 37 ,037

Total 5805 40

Regresién 4,954 4 1,238 52,386 ,000¢
4 Residual ,851 36 ,024

Total 5,805 40

a. Variable dependiente: P10
b. Variables predictoras: (Constante), VarAux1

c. Variables predictoras: (Constante), VarAux1, VarAux2
d

e

. Variables predictoras: (Constante), VarAux1, VarAux2, VarAux3

. Variables predictoras: (Constante), VarAux1, VarAux2, VarAux3, P9

Como el modelo de regresion que estamos trabajando es saber si

las cuatro variables independientes estan prediciendo la variable

dependiente, entonces nos quedamos con los resultados del

ultimo modelo (Modelo 4) que se muestra en la tabla ANOVA.

Aqui se observa que hay una significancia menor al 0.05 (sig. 0.00

< 0.05) y la interpretacion en términos de hipotesis es que el

modelo que estamos probando mejora significativamente la

prediccion de la variable dependiente.
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d. Analisis de coeficiente de la ecuacién de regresion

Tabla N° 24. Resultados del analisis de coeficientes del modelo

Coeficientes no Coeficientes . . .
Modelo estandarizados tipificados i Sig. Estadisticos de colinealidad
B Error tip. Beta Tolerancia FIV
1 (Constante) 1,941 ,610 3,183 ,003
VarAuxl ,503 ,162 446 3,108 ,004 1,000 1,000
(Constante) 2,106 ,978 2,153 ,038
2 VarAux1 ,496 , 166 ,440 2,983 ,005 ,969 1,032
VarAux2 -,048 ,220 -,032 -,217 ,829 ,969 1,032
(Constante) ,858 ,555 1,548 ,130
3 VarAuxl , 178 ,098 ,157 1,818 077 ,852 1,174
VarAux2 ,351 ,126 -,235 2,796 ,008 ,905 1,105
VarAux3 ,885 ,094 ,815 9,398 ,000 ,849 1,178
(Constante) ,507 ,449 1,130 ,266
VarAuxl ,147 ,078 ,130 1,877 ,069 ,846 1,182
4 VarAux2 ,218 , 104 -,146 2,095 ,043 ,838 1,194
VarAux3 1,426 ,138 1,314 10,362 ,000 ,253 3,947
P9 523 111 -,597 4,693 ,000 ,252 3,969

a. Variable dependiente: P10

En la tabla de coeficientes siguientes se observa que nuestro

modelo de regresion es:

Y=Co+CW;+CWy+ C3W3+C/Ws+e
Y =0.507 + .147W1 + .218W; + 1.426W; + .523W, + e

De los coeficientes obtenidos concluimos que todos los todas la
variable VarAux3 (Ws) es la que més aporta a la explicacion de la
varianza de la variable dependiente, con un alto valor de 1.426.
Las variables VarAux2 (W>) y P9 (X4) no aportan para explicar la

varianza de la variable independiente.

De la misma tabla, también podemos observar los valores t y su
significancia, que son valores que nos demuestran que tanto
podemos generalizar el modelo de prediccién a la poblacion y nos
dice que el modelo se puede generalizar con las variables
VarAux3 (Ws) y VarAuxl (W1), puesto que sus: t = 10.362 y 1.877.

Las otras dos variables se pueden excluir del modelo.
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e. Estadisticos de colinealidad
Los estadisticos de colinealidad no tienen significancia, por lo que
se tiene que interpretar en base a los valores que se estan
obteniendo. Se analiza con el valor de FIV (Factor de Varianza
Inflada) el cual debe tener valores menores a 10 pero cercanos a

1, para evitar colinealidad entre las variables.
Los valores obtenidos son: 1.182, 1.194, 3.947 y 3.969, por lo

tanto no hay colinealidad entre las variables independientes (no

estan en la misma recta).
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CONCLUSIONES

En relacion a los resultados obtenidos de la evaluacion del modelo y la prueba de la

hipétesis:

1.

El modelo de regresion probado con las cuatro variables independientes
Estructura y organizacién de la mesa de ayuda a los servicios de TI (X1),
Concientizacion de usuarios (X2), Resolucion de incidentes y problemas (X3) y
Calidad del servicio explica el 85.3% de la varianza de la variable dependiente, lo
gque permite demostrar que las dimensiones seleccionadas para evaluar el Modelo

de gestion de servicios para SaaS, basada en ITIL es aceptable y confiable.

El puntaje de la prueba Durbin-Watson de 1.518 indica que hay independencia de
errores, es decir y que la recogida de la informacion ha sido aleatoria. Se
demuestra que el instrumento aplicado para la recopilacién de la informaciéon es

valido, evitando asi invalidar las conclusiones del andlisis estadistico.

El ANOVA del modelo de regresion con las cuatro variables independientes,
mejora significativamente la prediccion de la variable dependiente (F=52.386 y sig.
< 0.05). Por tanto, es buen modelo de prediccion de la variable dependiente. Se

acepta la hipotesis.

Para los coeficientes del modelo de regresion los coeficientes las puntuaciones t
indican que la variable la variable Resolucion de incidentes y problemas (Xs) es la
que mas aporta a la explicacion de la varianza de la variable dependiente. Las

demas variables pueden ser excluidas del modelo.

En relacion a los objetivos de la investigacion:

1. Del andlisis FODA la Division de Tl de la empresa Siempresoft se pudo concluir

que de todos los procesos ITIL que plantea este marco de referencia, los
prioritarios son dos: la Gestién de Incidentes y la Gestion de Problemas. Es por
ello, que a partir de este resultado se disefid el Modelo de mesa de ayuda a los

servicios de TI.

Se ha logrado describir la situacion actual de las capacidades instaladas y los

servicios de Tl prestados por la Division de Tl de la empresa Siempresoft,
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identificando los servicios prestados, su arquitectura tecnolégica, el equipamiento
existente, personal, entre otros elementos; que sirvieron para determinar los SLA,

las prioridades de los SLA en base a su urgencia e impacto.

Antes del disefio de los procesos Gestion de Incidentes y la Gestion de
Problemas, se realiz6 un andlisis previo para definir los pardmetros necesarios
para la implantacién de un modelo de gestion de una mesa de ayuda basado en el
marco de referencia ITIL, resultando que era necesario definir previamente los
siguientes paradmetros: (1) categorizacion de los incidentes, para determinar su
origen y utilidad, logrdndose una categorizacion de tres niveles, (2) priorizacion de
los incidentes, tomando como referencia su impacto y su urgencia, (3)
Conformacion de los grupos de soporte tomando en cuenta la estructura
organizativa de la Division de Tl y el nUmero de personas actualmente trabajando
para poder identificar a los grupos de personas que se tomaran en cuenta para la

resolucion de los incidentes y problemas.

De acuerdo a las funciones, roles y estructura organizativa de la Division de TI, se
logré disefar los procesos de Gestidon de Incidentes y de Gestion de Problemas
basado en el marco de referencia ITIL, considerando las nuevas funciones que se

deberian implementar y las métricas bésicas necesarias para su evaluacion.

De los resultados obtenidos en la evaluacion del modelo se puede concluir que:
(1) el modelo propuesto de gestion de servicios para SaaS esta logrando cumplir
con brindar cierta informacién (todavia basica) sobre la Gestion de Incidentes y
Gestion de Problemas, que antes no se generaba, cumpliendo con los requisitos
basicos del marco de referencia ITIL y (2) los resultados de la satisfaccion de los
usuarios, nos indican, que éste esta por encima del promedio, pero que todavia se
necesita madurar algunos parametros descritos en la conclusién 3 y en las

capacitaciones al personal acerca del proceso.
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RECOMENDACIONES
1. Es necesario seguir implementando el resto de procesos ITIL tales como gestidon
de cambios y gestion de la configuracion, para mejorar el proceso de gestion de

servicios para SaaS, de acuerdo a los requerimientos de ITIL

2. Se recomienda seguir capacitando al personal de Tl en modulos especializados
de cada proceso ITIL o involucrarlos para que tengan la certificacion ITIL, sobre

todo al personal designado como gestores de incidentes y problemas.

3. Es importante que la parte gerencial de Tl apoyen a sus equipos en cuanto al
cumplimiento de las directivas de ITIL y no dar preferencias en atencién a
incidentes o problemas de igual o mayor rango gerencial que ellos. Es necesario
recordar que si Tl no cumple o hace cumplir sus directivas, no puede esperar que

el resto de &reas si cumplan.
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ANEXOS

Anexo N° 1: Formato para el reporte de incidentes

Fecha de notificacion:

| Hora de notificacion:

DATOS DEL USUARIO QUE NOTIFICA EL INCIDENTE

Apellidos y Nombres

Oficina

Area

Correo electrénico

Teléfono

Interno: | Personal:

INFORMACION SOBRE EL INCIDENTE

Fecha en la que observo el incidente:

| Hora en la que observé el incidente:

Marque con una X las opciones que considere aplicables

Caida de un servidor

Cambio de contrasefia o codigo de
usuario

Caida de un equipo de
comunicaciones (switch)

Crear nueva cuenta de usuario

Mal funcionamiento o problemas
€on su equipo de computo o laptop

Eliminar cuenta de usuario

sistema

Interrupcion prolongada de un

Solicitud de informacién de un
proceso

de red

Interrupcién prolongada del servicio

Solicitud de informacion de
trazabilidad de proceso

de internet

Interrupcion prolongada del servicio

Intento de acceso no autorizado

impresion

Problemas con su sistema de

Ataque o infeccién por malware
(virus, gusanos, troyanos, etc.)

Instalaciéon o eliminacion de
software

Perdida de un recurso informéatico
de la empresa.

Caida de la energia eléctrica

Otro no contemplado.

Describa:

Describa el incidente:

Si el incidente se trata:

— Se trata de una infeccidén por malware, detalle la accion de éste

— Se trata de una anomalia o vulnerabilidad técnica, describa la naturaleza y efecto
de la anomalia en términos generales, las condiciones en las cuales ocurrio la
vulnerabilidad, los sintomas el problema y mensajes de error que aparezca en la
pantalla.

— Este reporte debe enviarse a los correos electronicos especificados o en su defecto
de forma fisica al Gestor de Incidentes.
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Anexo N° 2 : Planilla de tratamiento de incidentes de seguridad de la informacion
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