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RESUMEN

Este documento tiene como objetivo general, presentar los resultados de la
aplicaciéon de técnicas de auditoria en el Examen Especial a los aplicativos que
gestionaban el Sistema Nacional de Inversion Publica (SNIP) del Ministerio de
Economia y Finanzas (MEF): Banco de Proyectos (BP), Sistema Operativo de
Seguimiento y Monitoreo (SOSEM) y Registro de Especialista en Proyectos de
Inversion Publica (REPIP).

Al respecto, es importante tener en cuenta que el Examen Especial se desarrollé
en el afio 2010, por lo que en el presente documento se exponen las principales
definiciones del control gubernamental actual y su relacién con el Examen
Especial expuesto.

En ese sentido, para la exposicion de los resultados de este Examen Especial,
se toma en cuenta sus tres (3) etapas: Planificacion, Ejecucion e Informe; desde
la descripcion del Plan de Auditoria, las Deficiencias de Control Interno, la
identificacién de los Aspectos de Importancia, Observaciones, la emision del
Informe de Auditoria y el seguimiento de las recomendaciones del mismo.

Finalmente, los resultados de dicha auditoria permitieron que la Entidad tome
decisiones en el corto y mediano plazo, relacionadas a la gestion de los
aplicativos en menciéon, los mismos que soportaban uno de los sistemas
administrativos claves para el desarrollo del pais.

ABTRACT

The purpose of this document is to present the results of the application of audit
techniques in the Special Exam to the applications that managed the National
Public Investment System (SNIP) of the Ministry of Economy and Finance (MEF):
Bank of Projects (BP), Operational Monitoring and Monitoring System (SOSEM)
and Specialist Registry in Public Investment Projects (REPIP).

In this regard, it is important to keep in mind that the Special Exam was developed
in 2010, so the main definitions of the current government control and its
relationship with the Exposed Special Exam are set out in this document.

In that sense, for the presentation of the results of the Special Exam, its three (3)
stages are taken into account: Planning, Execution and Report; from the
description of the Audit Plan, the Internal Control Deficiencies, the identification
of the Aspects of Importance, Observations, the issuance of the Audit Report and
the follow-up of its recommendations.

Finally, the results of said audit allowed the Entity to make decisions in the short
and medium term, related to the management of the mentioned applications,
which supported one of the key administrative systems for the development of
the country.
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INTRODUCCION

Segun proyecciones del Ministerio de Economia y Finanzas en el afio 2010, se
estimaba que la inversion publica alcanzaria el 6.2% del PBI (el nivel mas alto
en 25 afos); ademas, el MEF trazaba para el SNIP una agenda orientada al
desarrollo de capacidades y conocimientos, basada en los siguientes
lineamientos™:

- Desarrollo de capacidades: Capacitacion y Asistencia Técnica

- Fortalecer conocimientos: Guias Metodoldgicas y uso de herramientas, que
faciliten la informacion para formular proyectos con aplicativos informaticos y
de informacion geogréfica.

- Programacion Multianual (3 afios)

- Acompafiamiento a la inversion publica: Incorporacién de una cultura de
seguimiento a nivel del GN mediante monitoreo a un portafolio conformado
por los proyectos de mayor presupuesto. Revisiones de cartera de proyectos
con endeudamiento.

Sin embargo, el SNIP presentaba problemas estructurales que, a la vista de la
clase politica y empresarial, no permitia que aumentara la ejecucién de las
inversiones en un pais que, como ya se comentd, crecia constantemente y que
mantenia una brecha de infraestructura importante.

Al respecto, la Contraloria General de la Republica mediante la Gerencia de
Control de los Sistemas Informaticos impulsd el control de los principales
Sistemas Administrativos del Estado, entre ellos el Sistema Nacional de
Inversion Publica - SNIP, esto debido a que en los ultimos afios se habia
intensificado el uso de instrumentos informéticos, para el registro y seguimiento
de los proyectos de inversion publica.

Asimismo, es importante sefalar que en el afio 2016 se deroga la Ley N° 27293
“Ley del Sistema Nacional de Inversion Publica (SNIP)”, mediante Decreto
Legislativo N° 1252 publicado el 1 de diciembre de 2016, siendo reemplazada
por el Sistema Nacional de Programacion Multianual y Gestion de Inversiones
como sistema administrativo del Estado.

! Presentacion “La inversion publica como instrumento de desarrollo del pais”, del Viceministro de Economia Carlos
Casas Tragodara en julio de 2010.
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PLANTEAMIENTO DEL PROBLEMA

2.1. Sintesis de la situacion problematica

De acuerdo a cifras difundidas por el Ministerio de Economia y Finanzas,
durante la primera década del siglo XXI en el Per( se habia duplicado
los recursos fiscales disponibles para la inversion publica, pasando del
3.0% al 6.0%. Esto a consecuencia del boom de las exportaciones
mineras, potenciada por los precios internacionales de dichos minerales
y bajo un manejo cauto de las finanzas fiscales.

En ese contexto, la creacion del Sistema Nacional de Inversion Publica
(SNIP), obedecié a la necesidad de incrementar la eficiencia de la
ejecucion de esta importante inversion publica, de acuerdo al estudio “El
boom de lainversion publica en el Pera: ¢ existe la maldicion de los
recursos naturales?’?, hasta antes de la creacion del SNIP en el afio
2000, los proyectos de inversién pasaban directamente de la idea a la
ejecucion, lo que conllevd a que estos presentaran serias deficiencias
tanto en su ejecucién como en su funcionamiento, como: (i) falta de
coherencia con las politicas sectoriales, (i) escala inadecuada
(sobredimensionamiento de algunos y fraccionamiento de otros), (iii)
dudosa rentabilidad social y (iv) serios problemas de sostenibilidad
debido, principalmente, a la falta de operacibn y mantenimiento
adecuados.

Si bien es cierto, la creacion y obligatoriedad de cumplimiento del ciclo
del proyecto de inversion publica, contribuyo a enfrentar las deficiencias
descritas antes del funcionamiento del SNIP, también provoco la
disminucién de la ejecucion de la inversion publica, debido a la
adaptacion inicial sobre el cumplimiento de la normativa, especialmente
en la metodologia de la etapa de Pre Inversion.

En ese sentido, como parte de la implementacion del SNIP, se considero
la adopcion de un conjunto de instrumentos para agilizar su aplicacion:
Ciclo de Proyecto, Banco de Proyectos (BP), Sistema Operativo de
Seguimiento y Monitoreo (SOSEM), Instrumentos Metodoldgicos para la
fase de Pre Inversion y nuevos aplicativos, apoyandose para ello en el
uso de las tecnologias de la informacion.

Sin embargo, el uso de estos instrumentos evidencié algunas

deficiencias operativas de los aplicativos informéaticos, como:
» Falta de articulacion de los aplicativos con los sistemas de
administraciéon financiera.

2 Estudio realizado por la Universidad Del Pacifico por encargo de la Direccién de Programacion Multianual del Sector
Publico del Ministerio de Economia y Finanzas, Lima (2010), Estudio Balance de la Inversién Publica Avances y desafios
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» Deficiente seguimiento de evaluacion ex post de los proyectos de
inversion.

» Desconocimiento de las capacidades reales para el disefio y la gestion
de la inversién publica.

» Carencia de herramientas sencillas y amigables, para incentivar a que
la ciudadania cautele la calidad de la inversiéon publica.

Alrespecto, resultaba necesario evaluar si los instrumentos consideraban
para su aplicacion: la normativa del SNIP y otras aplicables, la gestion
interna del software y el uso adecuado de la informacion registrada a lo
largo de las etapas del ciclo de los proyectos de inversion publica, a fin
de recomendar acciones que permitieran mejorar las referidas
herramientas tecnolégicas.

2.2. Objetivos
2.2.1. Objetivo general
Este informe tiene como objetivo general, presentar los resultados
de la aplicacién de técnicas de auditoria, en los procedimientos
desarrollados en el Examen Especial a los aplicativos que
gestionaban el Sistema Nacional de Inversion Pudblica del
Ministerio de Economia y Finanzas.

2.2.2. Objetivos especificos

= Describir los resultados de la aplicacion de los procedimientos
realizados para la revision de la funcionalidad y operatividad del
aplicativo informatico “Banco de Proyectos” (BP).

» Describir los resultados de la aplicacion de los procedimientos
realizados para la revision de la funcionalidad y operatividad del
aplicativo informatico “Sistema Operativo de Seguimiento y
Monitoreo” (SOSEM).

» Describir los resultados de la aplicacion de los procedimientos
realizados para la revision de la funcionalidad y operatividad del
aplicativo informatico “Registro de Especialistas en Proyectos de
Inversién Publica” (REPIP).

1. MARCO TEORICO
3.1. El Sistema Nacional de Control
3.1.1. La Contraloria General de la Republica

La Contraloria General de la Republica (CGR) es la maxima
autoridad del Sistema Nacional de Control. Supervisa, vigila y
verifica la correcta aplicacién de las politicas publicas y el uso de
los recursos y bienes del Estado. Para realizar con eficiencia sus
funciones, cuenta con autonomia administrativa, funcional,
econdmica y financiera.
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La Contraloria General cuenta con atribuciones especiales que le
otorga el articulo 22 de la Ley Orgéanica del Sistema Nacional de
Control y de la Contraloria General de la Republica.

3.1.2. Los Organos de Control Institucional

El Organo de Control Institucional es la unidad organica
especializada responsable de llevar a cabo el control
gubernamental en una institucibn o entidad publica, de
conformidad con lo sefialado en los articulos 7 y 17 de la Ley
Organica del Sistema Nacional de Control y de la Contraloria
General de la Republica.

Su finalidad es promover la correcta y transparente gestion de los
recursos y bienes de la entidad, cautelando la legalidad y eficiencia
de sus actos y operaciones, asi como el logro de sus resultados,
mediante la ejecucion de labores de control.

3.1.3. Las Sociedades de Auditoria

Son parte del Sistema Nacional de Control, cuando son designadas
por la Contraloria General y contratadas, durante un periodo
determinado, para realizar en las entidades servicios de auditoria
econOmica, financiera, de sistemas informéticos, de medio

ambiente y otros.
Grafico n.° 01
Sistema Nacional de Control

Contraloria

Organo de Control Sociedades de
Institucional Auditoria

Fuente: Ley Organica del Sistema Nacional de Control y de la Contraloria General de la Republica
Ley N° 27785.
Elaboracién propia.

3.2. Control Gubernamental
El control gubernamental consiste en la supervision, vigilancia y
verificacion de los actos y resultados de la gestion publica, en atencion
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al grado de eficiencia, eficacia, transparencia y economia en el uso y
destino de los recursos y bienes del Estado, asi como del cumplimiento
de las normas legales y de los lineamientos de politica y planes de
accion, evaluando los sistemas de administracion, gerencia y control con
fines de su mejoramiento a través de la adopcion de acciones
preventivas y correctivas pertinentes.

3.2.1.

Gréfico n.° 02
Tipos de Control Gubernamental

Control Tipo Tipo

Control Interno Previo
Control

Gubernamental

Control Externo Simultaneo

Posterior

Fuente: Ley Organica del Sistema Nacional de Control y de la Contraloria General de la Republica
Ley N° 27785.
Elaboracién propia.

Tipos de control gubernamental

El control gubernamental es interno y externo. Su desarrollo
constituye un proceso integral y permanente.

El control interno, se refiere a las acciones que desarrolla la
propia entidad publica con la finalidad de que la gestion de sus
recursos, bienes y operaciones se efectie correcta y
eficientemente.

El control externo, es entendido como el conjunto de politicas,
normas, meétodos y procedimientos técnicos que compete
aplicar a la Contraloria General u otro 6rgano del Sistema
Nacional de Control por encargo o designacion de esta, con el
objeto de supervisar, vigilar y verificar la gestion, la captacion y
el uso de los recursos y bienes del Estado. Se realiza
fundamentalmente mediante acciones de control con caracter
selectivo y posterior.
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3.2.2. Accion de control

La accion de control es la herramienta esencial del Sistema
Nacional de Control, por la cual el personal técnico de sus érganos
conformantes, mediante la aplicacion de las normas,
procedimientos y principios que regulan el control gubernamental,
efectla la verificacion y evaluacion, objetiva y sistematica, de los
actos y resultados producidos por la entidad en la gestion y
ejecucion de los recursos, bienes y operaciones institucionales.

Las acciones de control se realizan con sujecion al Plan Nacional
de Control y a los planes aprobados para cada 6rgano del Sistema
de acuerdo a su programacion de actividades y requerimientos de
la Contraloria General. Dichos planes deberan contar con la
correspondiente asignacion de recursos presupuestales para su
ejecucion, aprobada por el Titular de la entidad, encontrandose
protegidos por el principio de reserva.

Como consecuencia de las acciones de control se emitiran los
informes correspondientes, los mismos que se formularan para el
mejoramiento de la gestion de la entidad, incluyendo el
sefialamiento de responsabilidades que, en su caso, se hubieran
identificado. Sus resultados se exponen al Titular de la entidad,
salvo que se encuentre comprendido como presunto responsable
civil y/o penal.

3.3. Servicios de control

Constituyen un conjunto de procesos cuyos productos tienen como
proposito dar una respuesta satisfactoria a las necesidades de control
gubernamental que corresponde a los 6rganos del Sistema.

Los servicios de control son prestados por la Contraloria General y los
OCI, conforme a su competencia legal y funciones descentralizadas. Los
servicios de control posterior pueden ser atendidos por las Sociedades
de Auditoria, cuando son designadas y contratadas en conformidad con
la normativa sobre la materia.

Grafico n.° 03
Tipos de Servicios de Control
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3.3.1.

Control Tipo Modalidad

-
Simultaneo Visita de
Control

Previo

Servicios de
Control

Control
Concurrente
<

Posterior

Servicios de
Control
Especificos

Fuente: Ley Organica del Sistema Nacional de Control y de la Contraloria General de la Republica
Ley N° 27785.
Elaboracién propia.

Tipos de servicios de control
a) Servicios de Control Previo

Autorizar presupuestos adicionales de obra y mayores
servicios de Supervision.

Informar sobre las operaciones que en cualquier forma
comprometan el crédito o capacidad financiera del Estado
Opinar sobre las contrataciones con caracter de secreto
militar o de orden interno.

b) Servicios de Control Simultaneo

Control Concurrente. Es la modalidad del servicio de
control simultineo que se realiza a modo de
acompafamiento sistematico, multidisciplinario, y tiene por
finalidad realizar la evaluacion, a través de la aplicacion de
diversas técnicas, de un conjunto de hitos de control
pertenecientes a un proceso en curso, de forma ordenada,
sucesiva e interconectada, en el momento de su ejecucion.
La Visita de Control. Es la modalidad de control
simultaneo, en la cual se aplica principalmente, las técnicas
de inspeccién u observacién de una actividad o un hito de
control que forma parte de un proceso en curso, en el lugar
y momento de su ejecucion.

La Orientacion de oficio. Es la modalidad de control
simultaneo por la cual se efectla principalmente la revision
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documental y el andlisis de informacién vinculada a una o
mas actividades de un proceso en curso.

c) Servicios de Control Posterior

e Auditorias
- Auditoria de Cumplimiento.
- Auditoria Financiera.
- Auditoria de Desempefio.
- Oftros que se establezca.
e Servicios de Control Especifico a Hechos con Presunta
Irregularidad
e Oftros que se establezca.

3.3.2. Auditorias

a)

b)

Auditoria de Cumplimiento. Es un examen objetivo y
profesional que tiene como propaosito determinar en qué medida
las entidades sujetas al ambito del Sistema han observado la
normativa aplicable, disposiciones internas y las estipulaciones
contractuales establecidas, en el ejercicio de la funcion o
prestacion del servicio publico y en el uso y gestion de los
recursos del Estado.

Tiene como finalidad la mejora de la gestion, transparencia,
rendicibn de cuentas y buen gobierno de las entidades,
mediante las recomendaciones incluidas en el informe de
auditoria, que permiten optimizar sus sistemas administrativos,
de gestién y de control interno.

Auditoria Financiera. Es el examen a los estados financieros
de las entidades que se practica para expresar una opinion
profesional e independiente sobre la razonabilidad de estos, de
acuerdo con el marco de informacién financiera aplicable para
la preparacion y presentacion de informacion financiera. Tiene
como finalidad incrementar el grado de confianza de los
usuarios de los estados financieros, y se constituye,
igualmente, en una herramienta para la rendicion de cuentas y
la realizacion de la auditoria a la Cuenta General de la
Republica. Incluye la auditoria de los estados financieros y la
auditoria de la informacién presupuestaria.

Auditoria de Desempefio. Es un examen de la eficacia,
eficiencia, economia y calidad de la produccion y entrega de los
bienes o servicios que realizan las entidades con la finalidad de
alcanzar resultados en beneficio del ciudadano. Se orienta
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3.3.3.

hacia la busqueda de mejora continua en la gestion publica,
considerando el impacto positivo en el bienestar del ciudadano
y fomentando la implementacién de una gestidn por resultados
y larendicion de cuentas. Su andlisis puede adquirir un caracter
transversal, dado que examina la entrega de bienes o
prestacion de servicios publicos, en las que pueden intervenir
diversas entidades de distintos sectores o niveles de gobierno.

d) Otros que determine la Contraloria General, de conformidad
con su competencia normativa y autonomia funcional.

El Examen Especial

Es una modalidad de auditoria que la utiliz6 el Sistema Nacional de
Control hasta el afio 2014, establecida mediante Resolucion de
Contraloria n.° 165-95-CG publicada el 26 de setiembre de 1995,
en cuyas Normas de Auditoria Gubernamental - NAGU, se le define
como una auditoria que podia comprender o combinar la auditoria
financiera de un alcance menor al requerido para la emisién de un
dictamen de acuerdo con normas de auditoria generalmente
aceptadas- con la auditoria de gestion- destinada, sean en forma
genérica o especifica, a la verificacion del manejo de los recursos
presupuestarios de un periodo dado-, asi como al cumplimiento
de los dispositivos legales aplicables.

Al respecto, mediante Resolucién de Contraloria n.° 273-2014-CG
de 12 de mayo de 2014, se deja sin efecto las Normas de Auditoria
Gubernamental — NAGU, para ser reemplazadas por las Normas
Generales de Control Gubernamental.

Gréfico n.° 04
Fases del Examen Especial

. . . Elaboracion de
Planeamiento Ejecucion

informe

Fuente: Manual de Auditoria Gubernamental (MAGU), aprobado mediante R.C. n.° 152-1998-CG.
Elaboracién propia.

a) Planeamiento. Se inicia con la programacion de la entidad a
ser examinada y dentro de ella, el area o asuntos especificos
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objeto del examen. El planeamiento provee una estrategia
tentativa para orientar los esfuerzos de auditoria. Comprende
las siguientes actividades: Comprension de la actividad a ser
examinada, examen preliminar, definicion de los criterios de
auditoria, elaboracién del memorando de programacion y
elaboracion del plan de examen especial.

b) Ejecucidon. Tiene como proposito obtener la evidencia
suficiente, competente y pertinente, en relacién al asunto o
hechos evaluados. Se inicia con el desarrollo de los programas
de auditoria y finaliza con la evaluacion de los comentarios a
los hallazgos comunicados.

c) Elaboracion de informe. En esta fase el auditor comunica a
los funcionarios de la entidad objeto de la auditoria, los
resultados obtenidos presentados como deficiencias y las
recomendaciones para promover mejoras en la ejecuciéon de las
operaciones, a fin que la administracion adopte medidas
correctivas y evite su ocurrencia en el futuro.

3.4. Programa de Auditoria
3.4.1. Procedimientos de auditoria

Los procedimientos de auditoria son operaciones especificas que
se aplican en el desarrollo de una auditoria e incluyen técnicas y
practicas consideradas de acuerdo a las circunstancias.
El conjunto de procedimientos sobre aspectos afines permite su
integracion en el denominado Programa de Auditoria.

Grafico n.° 05
Interaccion del programay la evidencia de auditoria

Procedimiento de Procedimieﬁto de— :
auditoria 1 auditoria 2

Técnica de auditoria Técnicas de auditoria
A ByD

Evidencia de Evidencia de Evidencia de
auditoria auditoria auditoria

Fuente: Manual de Auditoria Gubernamental (MAGU), aprobado mediante RC n°152-1998-CG.
Elaboracion propia
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3.4.2. Técnicas de auditoria

Las técnicas de auditoria son métodos practicos de investigacion y
prueba que utiliza el auditor para obtener evidencia que
fundamente su opinién. Las técnicas mas utilizadas son:

e Técnicas de verificacién ocular.

e Técnicas de verificacion oral.

e  Técnicas de verificacion escrita.

e Técnicas de verificacion documental.

e Técnicas de verificacion fisica.

Gréafico n.° 06
Técnicas de Auditoria

Ocular Oral Escrita Documental Fisica

Analizar Comprobacion

Indigacion
Observacién
Confirmacion Computacién

Entrevista

Inspeccion

Tabulacién Rastreo

Comparacion

Encuesta

Conciliacion Rev. Selectiva

Fuente: Manual de Auditoria Gubernamental (MAGU), aprobado mediante RC n.° 152-1998-CG.
Elaboracién propia.

La observacion de las instalaciones, sistemas, cumplimiento de normas
y procedimientos, etc, no solo como espectador sino también como
actor, comprobando por si mismo el perfecto funcionamiento y utilizacion
de los conceptos anteriores; asimismo, la revisibn analitica de la
documentacion.

3.5. Informe de Examen Especial
El informe es el documento escrito mediante el cual la comisién auditora
expone el resultado final e integral de su trabajo de auditoria, a través de
juicios fundamentados en las evidencias obtenidas durante la fase de
ejecucion, con la finalidad de brindar suficiente informacién a los
funcionarios de la entidad auditada y estamentos pertinentes, sobre las
deficiencias o desviaciones mas significativas, e incluir las
recomendaciones que permitan promover mejoras en la conducciéon de
las actividades u operaciones del area o areas examinadas. Las
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deficiencias referidas a aspectos de control interno, se revelaran en el
Memorandum de Control Interno, de acuerdo a lo prescrito en la norma
correspondiente.

3.5.1. Debilidades y/o deficiencias de control interno
Son carencias de mecanismos de control necesarios para prevenir,

detectar o

corregir

oportunamente

las

desviaciones

cumplimiento de la normativa especifica sobre la materia.

3.5.2.

Otros aspectos de importancia
Podra referirse bajo el

presente

de

rubro aquella informacion

verificada que la Comisién Auditora, basada en su opinion
profesional competente, considere de importancia o significacion,
para fines del Informe, dar a conocer sobre hechos, acciones o
circunstancias que, por su naturaleza e implicancias, tengan
relacion con la situacion evidenciada en la entidad o los objetivos
de la accién de control y, cuya revelacion permita mostrar la
objetividad e imparcialidad del trabajo desarrollado por la Comision.

3.5.3.

Observaciones

Las observaciones se deberan referir a hechos o situaciones de
caracter significativo y de interés para la entidad examinada, cuya
naturaleza deficiente permita oportunidades de mejora Yy/o
informacion suficiente 'y
competente relacionada con los resultados de la evaluacion
efectuada a la gestion de la entidad examinada.

correccion,

incluyendo sobre ellos

3.6. EIl Sistema Nacional de Inversion Publica - SNIP
Mediante Ley n.° 27293 publicada el 28 de junio de 2000 2 se creé el
Sistema Nacional de Inversién Publica (SNIP), el cual tenia como
objetivo principal el de propiciar la aplicacion del Ciclo del Proyecto de
Inversion Publica: perfil prefactibilidad — factibilidad expediente técnico —
ejecucion — evaluacion ex post, tal como se observa en el siguiente

gréfico:

Gréfico n.° 07
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'

Fuente: Directiva General del Sistema Nacional de Inversion Publica aprobada mediante Resolucién Directoral
n.° 002-2009-EF/68.01 de 5 de febrero de 2009.
Elaboraci6n propia.

Como todo sistema administrativo, el SNIP cuenta con una estructura
conformada por un 6rgano rector y sus correspondientes areas en cada
entidad publica. Asi, los 6rganos conformantes del SNIP son: el
Ministerio de Economia y Finanzas (MEF) a través de la Direccion
General de Inversion Publica (DGIP), los Organos Resolutivos, las
Oficinas de Programacion e Inversiones (OPI-GN, OPI-GR, OPI-GL), las
Unidades Formuladoras y las Unidades Ejecutoras de cada entidad. A
continuacion, se desarrolla las funciones de cada una de ellas.

3.6.1.

3.6.2.

3.6.3.

El Ministerio de Economiay Finanzas (MEF).

Es la mas alta autoridad técnica normativa del SNIP, y ejerce la
rectoria del sistema a través de la Direccion General de
Programacion Multianual del Sector Publico (DGPM, luego DGPI),
organo de linea que depende del Viceministerio de Economia.

El Organo Resolutivo (OR) del Sector, Gobierno Regional o
Gobierno Local.

Es el titular de la entidad o la maxima autoridad ejecutiva en cada
sector (ministro o maxima autoridad del Organismo
Constitucionalmente Autonomo), Gobierno Regional (Gobernador
Regional) o Gobierno Local (alcalde), al que le corresponde
autorizar la fase de inversion y es el principal responsable del
cumplimiento de las normas del SNIP.

La Oficina de Programacion e Inversiones (OPI).

Es el érgano técnico del SNIP en cada sector, Gobierno Regional
y Gobierno Local, encargado de evaluar y emitir informes técnicos
sobre los estudios de pre-inversion, asi como, aprobar y declarar
la viabilidad de los PIP, de acuerdo a los niveles minimos de
estudios requeridos, normas técnicas y procedimientos
establecidos para tales fines. Las OPI mantienen relacion técnico-
funcional con la Direccion General de Programacion Multianual del
Sector Publico.
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3.6.4. La Unidad Formuladora (UF).

Es cualquier 6rgano o dependencia de las entidades sujetas al
SNIP. Es la responsable de elaborar y suscribir los estudios de pre-
inversion del proyecto, y es responsable de sus contenidos. Para
ello puede contratar personas naturales o juridicas que elaboren
una parte especifica o la totalidad del estudio.

Gréafico n.° 08
Estructura del Sistema Nacional de Inversién Publica

Ministros
Gobernador Regional
Alcalde

Presidente Directorio

Oficina de o Direccién General

. Programacion de Programacion
. gional
;. Local e Inversiones Multianual del
(OPD Sector Publico
\A

formuladoras

Fuente: Ley N° 27293
Elaboracion propia

3.7. Aplicativos del Sistema Nacional de Inversién Pablica - SNIP

A la fecha de ejecucion del Examen Especial (febrero de 2010), el SNIP
se encontraba soportado por los siguientes aplicativos:

Gréfico n.° 09
Captura de pantalla de aplicativos disponible en el portal MEF
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Elaboracion propia

3.7.1. Banco de proyectos (BP)
El Banco de Proyectos contiene el registro de todos los PIP para
los que se haya elaborado perfil, estudio de prefactibilidad o
estudio de factibilidad y contempla los mecanismos de calificacién
requeridos en la fase de Pre inversion.

En este sentido, el Banco de Proyecto es un “repositorio de datos”
de todos los PIP y de los cambios que son objeto desde su registro
en el Banco Proyectos; su declaratoria de viabilidad o rechazo;
hasta el cierre de proyecto.

Graficon.° 10
Captura de pantalla de consulta en el Banco de Proyectos
Consulta de Provectos
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Fuente: Aplicativos del portal institucional del Ministerio de Economia y Finanzas.
Elaboracién propia

3.7.2. Registro de especialistas en proyectos de inversion publica
(REPIP)
Es el Sistema de WEB para el Registro de Especialistas en
Proyectos de Inversion Puablica que promueve los servicios
especializados en elaboracion de estudios de Pre inversion y
evaluacion de Proyectos de Inversion Publica.
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Dicho registro se realiza de acuerdo a los lineamientos
establecidos en la Resolucion Directoral n.° 005-2009-EF/68.01 del
7 de julio de 2009 y se conforma de la manera siguiente:

= Para la elaboracion de estudios de pre inversion: Por personas
naturales o juridicas que cumplan con los requisitos que establezca
la Direccion General de Programacion Multianual del Sector
Publico.

» Parala evaluacion de Proyectos de Inversion Puablica: Por personas
juridicas especializadas que cumplan con los requisitos que
establezca la Direccion General de Programacion Multianual del
Sector Publico.

= Consta de 2 (dos) médulos informaticos, Modulo de Especialistas
en elaboracion de Estudios de Pre-Inversion y Maodulo de
Especialistas en evaluacion de Proyectos de Inversién Publica,
respectivamente.

Gréficon.° 11
Captura de pantalla de aplicativo REPIP
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Fuente: Aplicativos del portal institucional del Ministerio de Economia y Finanzas.
Elaboracién propia

3.7.3. Sistema operativo de seguimiento y monitoreo (SOSEM)
Mediante Resolucién Ministerial n.° 583-2005-EF-15 del 19 de
noviembre de 2005, se aprueba el Sistema Operativo de
Seguimiento y Monitoreo (SOSEM) como una herramienta del
Sistema Nacional de Inversién Publica para verificar los avances
de la ejecucién de los proyectos durante la fase de inversion del
Ciclo del Proyecto y su correspondencia con los estudios de pre
inversion que sustentan la declaratoria de viabilidad de los mismos.
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Gréafico n.® 12
Captura de pantalla de aplicativo SOSEM
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Fuente: Aplicativos del portal institucional del Ministerio de Economia y Finanzas.
Elaboracion propia
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DESCRIPCION DEL DESARROLLO DE LA SOLUCION

De acuerdo a lo indicado en el capitulo anterior, la problemética planteada
amerito la revision de la gestion y el uso de la informacion en los aplicativos
del SNIP, a fin de recomendar las acciones que permitan el uso adecuado de
los recursos del estado y la adecuada gestion de la informacion; para lo cual
se ejecutd un Examen Especial, modalidad de auditoria por la cual se verifica
el cumplimiento de los dispositivos legales aplicables a una materia

4.1. Planeamiento del Examen Especial

Mediante Oficio n.° 0075-2010-CG/DC del 15 de febrero de 2010, la
Contraloria General de la Republica acredité una comisién de control
ante el Ministerio de Economia y Finanzas, integrada por profesionales
de la Gerencia de Control de los Sistemas, a fin de revisar los aplicativos
gue soportaban el Sistema Nacional de Inversién Publica.

Producto de las actividades de Planificacion realizada por la comision de
control, se elaboré el Plan y Programa de Auditoria, el mismo que define
los siguientes aspectos:

4.1.1. Objetivo General del Examen Especial:
Determinar si los aplicativos informaticos del Sistema Nacional de
Inversion Puablica (SNIP); Banco de Proyectos (BP), Sistema
Operativo de Seguimiento y Monitoreo (SOSEM) y Registro de
Especialistas en Proyectos de Inversion Puablica (REPIP),
consideran la normativa aplicable y los criterios de seguridad de la
informacion (disponibilidad, confidencialidad e integridad).

4.1.2. Objetivos Especificos del Examen Especial:

a) Establecer si la funcionalidad y operatividad del aplicativo
informatico Banco de Proyectos (BP) consideran la normativa y
los criterios de seguridad aplicables a los sistemas de
informacion.

b) Determinar la implementacion, funcionalidad y operatividad del
aplicativo informatico Sistema Operativo de Seguimiento y
Monitoreo (SOSEM) consideran la normativa y los criterios de
seguridad aplicables a los sistemas de informacion.

c) Establecer si la funcionalidad y operatividad del aplicativo
informatico Registro de Especialistas en Proyectos de Inversion
Publica (REPIP), consideran la normativa y los criterios de
seguridad aplicables a los sistemas de informacion.
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4.1.3.

4.1.4.

Alcance del Examen Especial:

El examen especial a los aplicativos informaticos del Sistema
Nacional de Inversion Publica (SNIP) se desarrollé de conformidad
con los criterios establecidos en las Normas de Auditoria
Gubernamental — NAGU y Manual de Auditoria Gubernamental —
MAGU, y comprendid la revision y analisis selectivo de los registros
y documentacién de las operaciones realizadas durante el periodo
enero 2009 a marzo 2010.

Programa de Auditoria del Examen Especial:

Los procedimientos minimos que se aplicaron durante la ejecucion
del Examen Especial a los Aplicativos Informéticos del SNIP, se
resumen en el siguiente cuadro:
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Cuadron.°1
Procedimientos de auditoria para la ejecucion del Examen Especial al SNIP

PROCEDIMIENTOS GENERALES

1 | Acreditar a la comision de auditoria ante el titular de la entidad, y solicitar un ambiente de trabajo.

2 Presentar la Comisién de Control a los funcionarios de la Direccién General de Programacion Multianual (DGPM), de la Oficina General de Informéatica y Estadistica (OFINE)
y los Administradores de Base de Datos (DBA).

3 Solicitar en modo prueba, un usuario por rol en cada aplicativo informatico, y un usuario Oracle con permiso de sélo lectura a la Base de Datos de produccion de los citados
aplicativos.

4 Solicitar informacion de gestion referida al periodo 01 de enero de 2008 a 31 de diciembre de 2009.

5 Solicitar informacién especifica relacionada con los aplicativos informaticos a evaluar.

6 Inspeccionar el Data Center a fin de determinar si se cuenta con medidas que salvaguarden la integridad, confidencialidad y disponibilidad de la informacion procesada por
los aplicativos informéaticos del SNIP.

7 Evaluar el Plan de Pruebas e inspeccionar el area fisica donde se desarrollan los aplicativos informéticos que dan soporte al SNIP, a fin de determinar si cuentan con medidas
y procedimientos de seguridad para su desarrollo.

8 Evaluar si la entidad mantiene y ha previsto la continuidad de Tecnologias de Informacién (TI), a fin de salvaguardar la disponibilidad de la informacion protegiendo su
informacién critica y procesos criticos frente a fallas o desastres

9 Evaluar si la entidad asegura la integridad, confidencialidad de la informacién y la infraestructura tecnolégica para su procesamiento, minimizando el impacto de las
vulnerabilidades e incidentes de seguridad

10 Seleccionar a las entidades mas representativas segln la materialidad de sus proyectos o segun el impacto social de los mismos, sobre la base de la informacién estadistica
proporcionada por la DGPM, a fin de realizar visitas a las UF y OPI para constatar el funcionamiento y operatividad del SNIP
Elaborar los diagramas de Contexto y de Flujo del Proceso de Inversion Publica del SNIP, correspondientes a la DGPM y las Oficinas de Programacion e Inversién (OPIS) y

11 | las Unidades Formuladoras (UF) de las entidades seleccionadas, que describan los procesos de cada uno de los aplicativos informaticos, a fin de compararlos con el marco
establecido por la normativa vigente

12 | Evaluar el sistema control interno en la DGPM y en la Oficina de Operaciones de OFINE referida los aplicativos informaticos examinados.

13 | Elaborar el proyecto de informe en funcion a la estructura sefialada en la NAGU 4.40

PROCEDIMIENTOS ESPECIFICOS

1 Evaluar la documentacion alcanzada, a fin de identificar los procesos claves, su funcionalidad y usuarios que originan la X X X
informacién.

2 Identificar los requisitos, procesos e informacién que segun la normativa debiera manejar el aplicativo informatico en cada X X X
una de las fases de los proyectos de inversién publica.

3 Verificar si se selecciond, adapté y usé las normas, métodos, herramientas y lenguajes de programacioén, que hayan sido X
establecidos y documentados por la entidad.

4 Comprobar si se recolectd, procesé y se hizo el seguimiento de la evolucién de las necesidades y requerimientos de los X
usuarios del aplicativo informético.
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Verificar si se realizé un andlisis del uso especifico previsto del aplicativo informatico, a fin de especificar los requerimientos

5 ; X
del mismo.

6 Constatar si se establecié y documentd las especificaciones de los requerimientos del aplicativo informatico X

7 Comprobar si los requerimientos del sistema se ajustan a las necesidades y requerimientos de los usuarios X

8 Corroborar si se identificé los elementos hardware, software y operaciones manuales; y si los requerimientos del aplicativo X
informatico se distribuyen entre estos elementos

9 Verificar si se definieron interfaces internas y externas para cada elemento del aplicativo informético. X

10 | Comprobar si se desarroll6 un disefio detallado que describa las unidades de software del aplicativo informatico X

1 Revisar _si existe consistencia y correspondencia entre los requerimientos del aplicativo informatico y el disefio del aplicativo X
informético.

12 | Verificar si se desarroll6 y documentd X

13 | Verificar si se elaboré un plan de pruebas y un plan de instalacidn para el aplicativo informatico. X

14 Comprpbar si se probé y documenté las pruebas de cada unidad software, asegurando la satisfaccion de sus X
requerimientos

15 Co'rrob_ora_r Si se r_ealizé y document6 las pruebas de calificacién de acuerdo a los requerimientos de calificacion del X
aplicativo informatico

16 C(_)mprobar si se instal6 el aplicativo informatico de acuerdo con el plan de instalacién y en el ambiente designado para el X
mismo.

17 Verifica_lr s_i la entid_ad mantiene actualizada el manual de usuario, el diccionario de datos, entre otros, para el control del X X
aplicativo informatico.

18 Evaluar si las tareas relacionadas _aI desarrollo y mante_ni_miento c_iel ap_liqativo informético, se ,encuentran adecuadamente X X
segregadas, a fin salvaguardar la integridad, confidencialidad y disponibilidad de la informacion

19 Ent_rev?sta_r alos lfu_ncion_arios_rgsponsla_bles de Iglplaneacién_, organi_zac_ién,_ eIabota_cién, dir}eccién, evaluacié_n y c_ontrol del X X
aplicativo informatico, e identificar qué informacion ofrece dicho aplicativo informatico y cuales son sus funcionalidades.

20 Evalu_ar las medida_s de seguridad en la etapa del desarrollo y mantenimiento del aplicativo informatico y el control de X X
cambios de las versiones.

21 | Evaluar si existen controles de acceso a la informacién que salvaguarden su integridad, confidencialidad y disponibilidad. X X

2 Vis_itar las entidades sele_ccignadas y v_erificgr que Ia_ls funpionalid.’_:ides _d(_al_ aplicativo informatico consideren la normativa X X
aplicable, asi como los criterios de confidencialidad, integridad y disponibilidad

23 Elaborar eI_Memorando de Control Interno y aplicar los procedimientos adicionales que se requiera, de acuerdo a las X X
circunstancias

2 Fc_)rm_ular los hallazgos resultantes luego del trabajo realizado, verificando que contengan los cuatro (4) atributos: condicion, X X
criterio, causa y efecto

25 C_omunicar a los funcionarios los hallazgos, coordinar y obtener los comentarios y/o aclaraciones a fin de retroalimentar X X
dichos hallazgos

26 | Evaluar los comentarios y/o aclaraciones, formular las conclusiones y recomendaciones sobre el trabajo realizado. X X

Fuente: Plan y Programa del Examen Especial al SNIP
Elaboracién propia.
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4.2. Ejecucién
La ejecucion del trabajo de campo del examen especial se realizo desde
el 23 de febrero al 28 de mayo del 2010, teniendo como base el
desarrollo del Plan y Programa de Auditoria descrito en la etapa anterior.

Producto del desarrollo de los procedimientos establecidos en el
mencionado documento, se identificaron catorce (14) deficiencias de
control interno, un (1) aspecto de importancia y dos (2) observaciones.

A continuacion, se muestra la relacion de procedimientos y los resultados

obtenidos luego del desarrollo de cada uno de ellos:
Cuadro n.® 2
Resultados de la ejecucion de Procedimientos Generales

N° DESCRIPCION DEL PROCEDIMIENTO RESULTADO

Acreditar a la comision de auditoria ante el titular de la entidad, y solicitar un
1 A . N/A

ambiente de trabajo.

Presentar la Comisién de Control a los funcionarios de la Direccién General

2 de Programacién Multianual (DGPM), de la Oficina General de Informatica y N/A

Estadistica (OFINE) y los Administradores de Base de Datos (DBA).

Solicitar en modo prueba, un usuario por rol en cada aplicativo informatico, y

3 un usuario Oracle con permiso de sélo lectura a la Base de Datos de DCI/ OBS

produccién de los citados aplicativos.

4 Solicitar informacién de gestion referida al periodo 01 de enero de 2008 a 31

de diciembre de 2009. pel

5 Solicitar informacion especifica relacionada con los aplicativos informéticos DCI/ OBS
a evaluar.
Inspeccionar el Data Center a fin de determinar si se cuenta con medidas

6 que salvaguarden la integridad, confidencialidad y disponibilidad de la DCI

informacién procesada por los aplicativos informéticos del SNIP.

Evaluar el Plan de Pruebas e inspeccionar el area fisica donde se desarrollan

7 los aplicativos informaticos que dan soporte al SNIP, a fin de determinar si DCI

cuentan con medidas y procedimientos de seguridad para su desarrollo.

Evaluar si la entidad mantiene y ha previsto la continuidad de Tecnologias

8 de Informacién (TI), a fin de salvaguardar la disponibilidad de la informacién
protegiendo su informacién critica y procesos criticos frente a fallas o

desastres

Evaluar si la entidad asegura la integridad, confidencialidad de la informacion

9 y la infraestructura tecnolégica para su procesamiento, minimizando el DCI

impacto de las vulnerabilidades e incidentes de seguridad

Seleccionar a las entidades mas representativas segun la materialidad de

10 | sus proyectos o segun el impacto social de los mismos, sobre la base de la
informacién estadistica proporcionada por la DGPM, a fin de realizar visitas

a las UF y OPI para constatar el funcionamiento y operatividad del SNIP

Elaborar los diagramas de Contexto y de Flujo del Proceso de Inversion

Publica del SNIP, correspondientes a la DGPM y las Oficinas de

11 Programacion e Inversion (OPIS) y las Unidades Formuladoras (UF) de las
entidades seleccionadas, que describan los procesos de cada uno de los

aplicativos informaticos, a fin de compararlos con el marco establecido por la

normativa vigente

12 Evaluar el sistema control interno en la DGPM y en la Oficina de Operaciones
de OFINE referida los aplicativos informéticos examinados.

13 Elaborar el proyecto de informe en funcién a la estructura sefialada en la
NAGU 4.40

Fuente: Informe emitido del Examen Especial al SNIP

Elaboracién propia.

DCI

OBS

OA/OBS

DCI

N/A

Cuadro n.® 3
Resultados de la ejecuciéon de Procedimientos Especificos

N° DESCRIPCION DEL PROCEDIMIENTO RESULTADO
1 Evaluar la documentacion alcanzada, a fin de identificar los procesos claves, N/A
su funcionalidad y usuarios que originan la informacion.
Identificar los requisitos, procesos e informacién que segun la normativa
2 debiera manejar el aplicativo informéatico en cada una de las fases de los DCI/ OAI /OBS
proyectos de inversion publica.
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Verificar si se selecciond, adapto y us6 las normas, métodos, herramientas y
lenguajes de programacién, que hayan sido establecidos y documentados
por la entidad.

DCI/ OBS

Comprobar si se recolectd, procesoé y se hizo el seguimiento de la evolucion
de las necesidades y requerimientos de los usuarios del aplicativo
informatico.

OBS

Verificar si se realiz6 un andlisis del uso especifico previsto del aplicativo
informatico, a fin de especificar los requerimientos del mismo.

DCI/ OAI /OBS

Constatar si se estableci6 y documenté las especificaciones de los
requerimientos del aplicativo informatico

OBS

Comprobar si los requerimientos del sistema se ajustan a las necesidades y
requerimientos de los usuarios

OBS

Corroborar si se identificé los elementos hardware, software y operaciones
manuales; y si los requerimientos del aplicativo informético se distribuyen
entre estos elementos

DCI/ OAI /OBS

Verificar si se definieron interfaces internas y externas para cada elemento
del aplicativo informatico.

DCI/ OAI/OBS

10

Comprobar si se desarroll6 un disefio detallado que describa las unidades de
software del aplicativo informatico

DCI/ OAI /OBS

11

Revisar si existe consistencia y correspondencia entre los requerimientos del
aplicativo informatico y el disefio del aplicativo informatico.

DCI/ OAI /OBS

12

Verificar si se desarrollé y documenté

13

Verificar si se elaboré un plan de pruebas y un plan de instalacion para el
aplicativo informatico.

DCI

14

Comprobar si se probé y documenté las pruebas de cada unidad software,
asegurando la satisfaccion de sus requerimientos

DCI

15

Corroborar si se realizé y documento las pruebas de calificacién de acuerdo
a los requerimientos de calificacion del aplicativo informético

DCI

16

Comprobar si se instalé el aplicativo informético de acuerdo con el plan de
instalacion y en el ambiente designado para el mismo.

DCI

17

Verificar si la entidad mantiene actualizada el manual de usuario, el
diccionario de datos, entre otros, para el control del aplicativo informatico.

DCI

18

Evaluar si las tareas relacionadas al desarrollo y mantenimiento del aplicativo
informatico, se encuentran adecuadamente segregadas, a fin salvaguardar
la integridad, confidencialidad y disponibilidad de la informacién

DCI

19

Entrevistar a los funcionarios responsables de la planeacién, organizacion,
elaboracion, direccion, evaluacion y control del aplicativo informatico, e
identificar qué informacién ofrece dicho aplicativo informatico y cuéles son
sus funcionalidades.

DCI/ OAI/ OBS

20

Evaluar las medidas de seguridad en la etapa del desarrollo y mantenimiento
del aplicativo informéatico y el control de cambios de las versiones.

DCI/ OBS

21

Evaluar si existen controles de acceso a la informacion que salvaguarden su
integridad, confidencialidad y disponibilidad.

DCI/OBS

22

Visitar las entidades seleccionadas y verificar que las funcionalidades del
aplicativo informatico consideren la normativa aplicable, asi como los
criterios de confidencialidad, integridad y disponibilidad

OBS

23

Elaborar el Memorando de Control Interno y aplicar los procedimientos
adicionales que se requiera, de acuerdo a las circunstancias

DCI

24

Formular los hallazgos resultantes luego del trabajo realizado, verificando
gue contengan los cuatro (4) atributos: condicion, criterio, causa y efecto

OBS

25

Comunicar a los funcionarios los hallazgos, coordinar y obtener los
comentarios y/o aclaraciones a fin de retroalimentar dichos hallazgos

OBS

26

Evaluar los comentarios y/o aclaraciones, formular las conclusiones y
recomendaciones sobre el trabajo realizado.

N/A

Fuente: Informe emitido del Examen Especial al SNIP
Elaboracion propia.

Leyenda:
N/A: No aplica

DCI: Deficiencias de Control Interno
OALI: Otros aspectos de importancia
OBS: Observaciones

Las Deficiencias de Control Interno (DCI) se detallaron en el documento
denominado “Memorando de Control Interno n.° 001-2010-CG/CSI-EE”
remitido al Ministerio de Economia y Finanzas, mediante Oficio n.° 059-
2010-CG/EF de 10 de junio de 2010, donde se expuso las debilidades
y/o deficiencias detectadas sobre la estructura del control interno en las
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areas examinadas, asi como las recomendaciones para la subsanacion
correspondiente.

Las Observaciones (OBS) y Otros Asuntos de Importancia (OAl), se
expusieron en el Informe n.° 078-2011-CG/CSI-EE emitido el 28 de
marzo de 2011, aspectos que se detallan en la etapa siguiente del
presente documento.

4.3. Informe

4.3.1.

Deficiencias de control interno

Se detectaron catorce (14), deficiencias en la estructura del control
interno, como resultado de la evaluacién realizada a la Entidad,
fundamentalmente en la seguridad y gestién de la informacion,
aspectos que se desarrollan a continuacion:

Las contrasefias de acceso a entornos de prueba se
almacenaban a través de procedimientos automaticos,
poniendo en riesgo la confidencialidad de lainformacion.

Mediante la revision de las computadoras del personal que labora
en la Entidad, se evidencio que existen procedimientos automaticos
de conexién gue almacenan permanentemente las contrasefias del
personal; siendo el caso, que el personal accedia mediante el
navegador web “Mozzila - Firefox”, el cual almacena los nombres

de usuario y contrasefias, tal como se muestra a continuacion:
Grafico n.° 13

Procedimientos automéaticos de almacenamiento de contrasefias

A 4

A

Fuente: Computadoras de los usuarios
Elaborado por: Comision de Control
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b) No se definieron los parametros para la administracion de las
contrasefias de los wusuarios del aplicativo “Banco de
Proyectos” y para el ingreso al sistema operativo de las
estaciones de trabajo#, poniendo en riesgo la confidencialidad
de lainformacién.

Como resultado de las pruebas en los aplicativos y reuniones de
trabajo, en las computadoras del personal responsable de los
aplicativos del SNIP, se determiné la ausencia de parametros para
la administracién de las contrasefias de los usuarios del aplicativo
“Banco de Proyectos”, asi como de parametros para el manejo de
contrasefas para el ingreso al sistema operativo.

Al respecto, se determiné la ausencia de los siguientes parametros:

e Un algoritmo que exija a los usuarios que ingresen una
contrasefla con un minimo de caracteres (ocho caracteres
alfanumeéricos).

e Cddigo fuente a traveés del cual no se permita que las contrasefias
sean rehusadas por lo menos en 5 (cinco) generaciones®.

e Cambio de contrasefia la primera vez que se ingresa al aplicativo
o0 al Sistema Operativo.

Situaciones que ponen en riesgo la confidencialidad de la
informacion, toda vez que personas no autorizadas podrian
ingresar al citado aplicativo y/o sistema operativo.

c) Programas de software instalados en las computadoras del
personal que labora en la DGPM no contaban con licencias de
uso.

Mediante verificaciones realizadas en las computadoras del
personal que labora en la Entidad, se determind la existencia de
programas de software que no contaban con licencias de uso,
segun se detalla a continuacion:

Cuadron.”4
Software instalado que no cuentan con licencias de uso

N° Software
1 Active Skin 4.3
2 Adobe Acrobat 8 Professional

4 Definicion de Sistema Operativo: Programa de control principal que administra la operacion de la computadora. Es el primer programa
que se copia en la computadora a partir de un disco, después que éste se enciende por primera vez. Es el software del sistema primario
y actlia como el "despachador principal" y como “controlador de trafico”

> Definicién de Generaciones: Se refiere a que no deberian repetirse las 5 (cinco) dltimas contrasefias usadas.
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3 AviSynth 2.5

4 ClearContext
5 Color Impact 3
6 ExamDiff
7

8

9

Folder Lock

Inter Video Win DVD

PDF Password Remover 2.2

Power MP4 iPod PSP 3GP AVI MPG
Video Converter

11 Power Quest Partition Magic 8.0

12 SmartDraw 2010

13 Surveyor

14 Video LAN

15 WinRar

Fuente: Verificaciones en las computadoras del personal
Elaboracion propia

d) La red de datos de la Entidad no se encontraba bajo un
esquema de dominio poniendo en riesgo la integridad de la
informacion.

De las indagaciones realizadas con el personal encargado de las
redes, se determiné que la red de datos de la Entidad no trabaja
bajo un esquema de dominio, lo cual no le permitiria contar con el
inventario de usuarios actualizado y sus respectivos niveles de
acceso; con el control y administracion de las instalaciones de
software sin licencia o modificaciones de configuracion del sistema
operativo.

Asimismo, el personal desconocia de la existencia de un dominio
al ingresar al sistema operativo y en sus computadoras se
encontraron el siguiente software de uso gratuito:

Cuadro n.°5
Software de Uso Gratuito

N° Software N° Software

1 | 7-Zip 14 | Malwarebyte

2 | BizAgi 15 | MyGeneration 1.3

3 | CamStudio 16 | NetBeans

4 | DAEMON Tools Lite 17 | Notepad

5 | DVD Video Soft 18 | Picasa 3

6 | Free KGB Keylogger 19 | Recuva

7 | Freelanguage 20 | Samsung PC Studio 3
ranslator

8 | GAC Browser 21 | Sun xVM VirtualBox

9 | Gmail Notifer 22 | The KMPlayer

10 | GOM Player 23 | TortoiseSVN

11 | GonVisor 24 | Translator

12 | |ETester 25 | Windows Movie Maker

13 | K-Lite Codec Pack 26 | Xobni

Fuente: Verificaciones en las computadoras del personal de OFINE.
Elaboracién propia

Al respecto, cabe precisar que, si bien el citado software es de
distribucion gratuita, el uso de los mismos constituye un riesgo
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potencial para el ingreso de amenazas descargadas de la red
como: troyanos®, virus u otras “acciones maliciosas”, que pueden
impactar adversamente a la informacién almacenada, incluso otros
programas instalados o al sistema operativo.

e) Computadora del encargado de mesa de ayuda del aplicativo
“banco de proyectos”, tenia instalado el software “Free KGB
Keylogger”.

De las verificaciones realizadas en la computadora personal del
encargado de Mesa de Ayuda, se evidencié la presencia del
software “Free KGB Keylogger” el cual tiene por fin grabar la
informacion que se introduce a través del teclado (hombres de
usuario, contrasefas, entre otros) y permite que un tercero pueda
visualizar informacién restringida, afectando la integridad y
confidencialidad de la misma.

f) La oficina de operaciones de la OFINE no contaba con
instrumentos de gestion que formalicen sus operaciones.

De la revision de la documentacion alcanzada por la Oficina de
Operaciones de la OFINE, se determind la ausencia de
instrumentos de gestion debidamente aprobados y difundidos, que
formalicen sus operaciones, siendo éstos:

¢ Plan de Contingencia probado y aprobado.

e Definicion de roles en la administracion del sistema y la
seguridad.

¢ Definicion de los accesos de los usuarios con sus roles a la base
de datos.

e Politicas de seguridad de informacion, con estandares de
desarrollo, programacion y con un proceso de ciclo de vida
documentado y aprobado.

e Manuales de operacién de la red

e Registro de situaciones inusuales de la red de comunicaciones,
ocasionando que no se cuente con un registro histérico que sirva
como respaldo y consulta para problemas futuros.

e Procedimientos para mantener actualizado el inventario de los
equipos conectados a la red de comunicaciones.

La ausencia de los documentos en mencion debidamente
aprobados y difundidos a nivel institucional, ocasiona que el

6 Todo programa que lleva oculta una funcionalidad determinada para ser usada con fines maliciosos y en contra del usuario que lo instala.
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personal no cuente con lineamientos estandarizados y claros que
faciliten su actuacion, en caso de contingencias y problemas de
seguridad; lo cual a su vez, pondria en riesgo la seguridad de la
informacion, dificultaria la administracién del cédigo fuente; de la
base de datos; de la red de datos; de la ubicacion de los equipos
conectados a la red, asi como incrementaria el tiempo de respuesta
ante posibles fallas de los mismos, afectando asi la continuidad de
las operaciones institucionales.

g) Inadecuado cableado estructurado en el data center y oficinas
de la Entidad; asi como, conmutadores de red (switch)
ubicados fuera de gabinetes sin proteccion alguna.

De las visitas de inspeccién realizadas en la Oficina de
Operaciones, dependencia de la Oficina General de Informatica y
Estadistica (OFINE) y otras oficinas de la Entidad, se observé un
inadecuado cableado estructurado en la sala de servidores del
Data Center’, asi como cables de red desordenados, sin proteccion
de canaletas, sin etiguetado o identificacion, y sin marcas de
equipo, tal como se muestra en las siguientes imagenes:

Graficon.° 14
Cableado en el Data Center y otras oficinas
Data Center Data Center

7 Definicion de Data Center: Centro de procesamiento de datos (CPD) o Centro de Computo; es a aquella ubicacion donde se concentran
todos los recursos necesarios para el procesamiento de la informacién de una organizacion.
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Oficina de Redes Oficina de Tramite Documentario Direccion Nacional de Tesoro Publico

-

Fuente: Verificaciones en las oficinas de la entidad
Elaboracion propia

Asimismo, se encontraron conmutadores de red (switch) sin
proteccion alguna, tal como se muestran en las siguientes imagenes:

Grafico n.° 15
Conmutadores de Red (Switch) sin proteccién

Oficina de la Direccion Nacional de Presupuesto
Publico

OFINE

Oficina de Tramite Documentario Direccion Nacional de Tesoro Publico

Fuente: Verificaciones en las oficinas de la entidad
Elaboracion propia

Las imagenes precedentes evidencian que los cables vy
conmutadores de red (switch) se encontraban expuestos y sin
proteccion lo cual dificulta su administracion, los hace vulnerables
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a deterioro o manipulacién de personas no autorizadas que podrian
tener acceso a la red, e incluso ocasionar accidentes al personal.

h) La tabla de registro de auditoria del aplicativo REPIP, no
contiene informacion del detalle de las operaciones realizadas
por los usuarios administradores del aplicativo, que permita el
adecuado registro, monitoreo, supervisién y control posterior.

De la evaluacién del diccionario de datos del aplicativo REPIP, se
evidencié que este posee una sola tabla de auditoria denominada
"T_LOG_ACCION?", dicha tabla registra las acciones realizadas por
los usuarios del aplicativo REPIP, solo a nivel del usuario o
especialista, el mismo que esta relacionado con el ingreso al
aplicativo (Login) y al mantenimiento de los usuarios o de los
expedientes.

Al respecto, se ha advertido que el aplicativo no guarda registros
de auditoria que ayuden a monitorear las actividades de los
usuarios administradores, asi como las excepciones y eventos de
la seguridad de informacién producidos, y que deben ser
guardados para un periodo acordado, con el fin de que asistan en
investigaciones futuras y en el monitoreo de los controles de
acceso.

i) La DGPM no contaba con documentacién que sustente los
procedimientos para el control de cambios, el pase a
produccion y el control de versiones del aplicativo REPIP.

De la revision de la documentacion técnica alcanzada a la Comision
de Control, se evidenci6 que la DGPM no cuenta con
procedimientos para el control de cambio de versiones, los mismos
que ocurren como parte del ciclo de vida (desarrollo y
mantenimiento) del aplicativo REPIP, ni con documentos con los
cuales se autorizaron los pases a produccién de las nuevas
versiones.

j) El ambiente donde se encontraba el sistema de alimentacion
ininterrumpida - UPS no contaba con extintor. Asimismo, el
personal de la oficina de operaciones de la OFINE no habia
sido capacitado en el uso de extintores.

En la visita de inspeccién realizada a la Oficina de Operaciones de
la OFINE, se evidencié que en el ambiente® donde se encontraba

8 Sétano del MEF sito en el Jirén Junin N° 319, Lima.
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el Sistema de Alimentacion Ininterrumpida — UPS (Uninterruptible
Power Supply), el cual brinda el respaldo de energia al Data Center
de manera continua ante un corte de fluido eléctrico, no contaba
con extintor, poniendo en riesgo los recursos informaticos ante un
posible siniestro.

Asimismo, se evidencié que el personal no habia sido capacitado
en el uso de los extintores. Al respecto, cabe precisar que, ante un
siniestro en el Data Center, el personal no estaria en condiciones
de accionar los extintores, poniendo en riesgo los recursos
materiales y humanos que se encuentren en él.

k) Existian 32 VLANS®inactivas desde el mes de enero del 2010,
lo cual afectaba la adecuada administracion y operacion de la
red.

Como resultado de la visita de verificacion a la Oficina de
Operaciones, de la OFINE, se evidencio la existencia de 38 VLANs
en los conmutadores de red (switch) CORE ALCATEL, de las
cuales solo se encontraban activas 6 (seis) de ellas (VLANs: 19,
20, 21, 23, 31y 5). Las 32 (treinta y dos) VLANSs restantes, se
encontraban inactivas desde enero de 2010, situacién que afecta
la adecuada administracion de los usuarios de red, respecto al uso
de recursos y uso de ancho de banda, entre otros.

) La oficina de operaciones de la OFINE no contaba con
procedimientos escritos para la operacién de los equipos de
aire acondicionado de respaldo.

En la visita de inspeccion realizada a la Oficina de Operaciones de
la OFINE, se evidencidé que ésta no contaba con instrucciones o
procedimientos escritos para la operaciéon del equipo de aire
acondicionado de respaldo, tal como lo corroboré el Jefe de
Operaciones de la OFINE, en Acta de Verificacidn suscrita el
mismo dia.

Al respecto, cabe precisar que el personal de la Oficina de
Operaciones de la OFINE, no habria estado en condiciones de
operar oportunamente el aire acondicionado de respaldo, ante el
aumento de temperatura del Data Center o la averia de los

9 Una VLAN (acrénimo de Virtual LAN, ‘red de area local virtual’) es un método de crear redes légicamente independientes dentro de una
misma red fisica.
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principales equipos de aire acondicionado, situacion que podria
ocasionar el deterioro y/o colapso de los servidores de computo.

m) El contrato para la implementacion del REPIP no consideraba

4.3.2.

la cesién de los derechos de autor sobre la propiedad
intelectual del desarrollo del aplicativo informatico.

De la evaluacion del contrato para la “Implementacion del aplicativo
REPIP” suscrito el 06 de octubre de 2008 se evidenciaba que no
se habia considerado alguna clausula relacionada con la cesién de
los derechos de autor por parte del contratista a favor del Ministerio
de Economia y Finanzas en forma exclusiva, asi como de cualquier
otro tipo de derechos sobre el material producido o generado bajo
las estipulaciones del Contrato, a fin de resguardar los intereses de
la entidad mitigando el riesgo a pérdida, deterioro, uso indebido y
actos ilegales, que pudiera afectar dichos bienes.

Los contratos del personal que labora en la DGPM, archivados
por la oficina general de administracién, no adjuntaban los
términos de referencia, ni los requerimientos de servicios que
forman parte de los mismos.

De la revisién a los contratos suscritos por el personal que labora
en la DGPM, que se encontraban archivados en la Oficina General
de Administracion, se evidencié que no incluian los términos de
referencia; no obstante, que éstos forman parte integrante de
dichos contratos.

Otros aspectos de importancia

Como resultado del andlisis de la normativa aplicable, de la
estructura de la base de datos y de los cédigo fuente del aplicativo
Banco de Proyectos, asi como de la informacion alcanzada por el
Director General de Programacion Multianual, la Comision de
Control identific6 aspectos normativos y técnicos que no habrian
permitido que la Direccion General de Programacion Multianual
implemente el SOSEM como una herramienta efectiva para el
seguimiento de la inversién puablica, tal como se detalla a
continuacion:

Limitaciones normativas y técnicas ocasionaron que el
Sistema Operativo de Seguimiento y Monitoreo (SOSEM) no se
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implemente como una herramienta efectiva para el
seguimiento de las inversiones publicas.

La normativa que conceptualiz6 y dispuso la aplicacion del
SOSEM, no establecia ni delimitaba la relacién que deberia existir
entre el aplicativo y los otros sistemas que administran informacion
de la inversion publica en el pais, tales como; Sistema de
Presupuesto,  Crédito  Publico, Tesoreria,  Contaduria,
Contrataciones y Adquisiciones, Sistema Nacional de Inversion
Publica (SNIP); situacion que ocasionaba que los mismos no se
encuentren interrelacionados, generando duplicidades en el
registro de informacion y el consecuente incremento del nivel de
riesgo de errores.

Acciones realizadas la Entidad

Considerando las limitaciones anteriormente expuestas para una
adecuada implementacion y automatizacion del SOSEM, la
Comisiébn de Control evidenci6 que la Entidad realizod
progresivamente las siguientes acciones correctivas:

a) Durante los afios 2005 a 2007, la Direccion General de
Programacion Multianual y la DGPP lograron relacionar los
codigos SNIP19, con los cédigos del Sistema Nacional de
Presupuesto Publico (SNPP), tanto de los PIP existentes, como
de aquellos que se iban creando, logrando homogenizar los
nombres de los proyectos y disminuir los procesos manuales de
verificacion de cédigos entre ambos sistemas.

b) A partir del afio 2008 se automatizo el proceso que relaciona los
codigos del SNIP con los cddigos del SNPP, mediante la
implementacion de consultas predeterminadas y Vvistas
compartidas en ambos sistemas.

c) Utilizando los codigos relacionados, la Direcciéon General de
Programacion Multianual disefid un Moédulo o Tablero de
Seguimiento, a través de cual muestra informacién registrada
en las bases de datos del SNIP, del SIAF y SNPP, tal como se
ilustra a continuacion:

10 E| codigo SNIP es el nimero automaético y unico que identifica cada PIP y se genera en el aplicativo Banco de Proyectos al momento
de crearse el citado proyecto (Fase de Pre Inversion).
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d)

Grafico n.° 16
Tablero de Seguimiento

NFI SNIP

DEL SIAF

Cddigo Presupuestal

BASEDEDATOS | € === === === === === ——= & BASE DEDATOS

Cédigo SNIP Cadigo SIAF
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! I
| SNIP SIAF !
| |
! 1
I SNPP |
! |
I /i\ I
! |
! 1
- 4 BAS Sl l

PRESUPUESTO
~

Fuente: Tablero de Seguimiento elaborado por la DGPM

Elaboracion propia

El Tablero de Seguimiento permitia realizar la basqueda "en
linea" de la informacion almacenada en las respectivas bases
de datos. Es de indicar que, si bien el Tablero de Seguimiento
se encontraba operativo, la Comision de Control evidencio las

siguientes deficiencias:

- No actualizaba el monto de inversion final cuando se registra

el Formato SNIP 15.

- No contaba con reportes u opciones para exportar la

informacion.

- Era de uso exclusivo de

Programacion Multianual.

Desde el afio 2007, la Direccibn General de Programacion
Multianual realizé el seguimiento a los PIP utilizando el
aplicativo Banco de Proyectos y a partir del afio 2009, el citado
aplicativo, capturaba la informacién de los Formatos SNIP 15y

14 y 16, tal como se ilustra a continuacion:

la Direcci6bn General
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Grafico n.° 17
Seguimiento de los PIP utilizando el aplicativo Banco de Proyectos

INVERSION

PRE - INVERSION # # POST - INVERSION
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I
| SNIP - 16 : | Verificacion de Viabilidad
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] SNIP - 14 1 Cierre de PIP
| |
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A A

: Elaboracién de Estudio Elaboracion de

.
o Definitivn n Fxnediente Térnirn Informe de Cierre

Fuente: Ley del SNIP y Directiva General del SNIP.
Elaboracién propia.

Respecto al grafico anterior, es de precisar que después de
establecerse el uso referencial del SOSEM, la Direccion General
de Programacion Multianual dispuso el registro de informacion de
la fase de inversién en el Banco de Proyectos a través de informes,
conforme se detalla a continuacion:

Cuadro n.° 06
Fase de Inversion — Informes a registrar en el aplicativo Banco de

Proyectos
rzsilueci Vigencia Informes a registrar
Directoral n.° 9 9
002-2007-EF-68.01 Febrero — Agosto de 2007 - Informe de Cierre (art. 22°).

- Informe Técnico de Verificacion de Viabilidad e
009-2007-EF-68.01 | Agosto 2007 - Febrero 2009 (art. 25°)
- Informe de Cierre (art. 21°)

- Formato SNIP 15 - Informe de Consistencia del
Estudio Definitivo (art. 24°)

002-2009-EF-68.01 Febrero de 2009 a la fecha - Formato SNIP 16 - Informe de Verificacion de
Viabilidad (art. 26°)

- Formato SNIP 14 - Informe de Cierre (art. 22°).

Fuente: Resoluciones Directorales.
Elaboracion propia.

De la revision de la informacién proporcionadat?, asi como de las
pruebas realizadas a la base de datos y los cédigos fuentes del
aplicativo del Banco de Proyectos, que se utiliza para el
seguimiento de PIP en la fase de inversion, se evidenciaron las
siguientes deficiencias:

- Los Formatos SNIP 14, 15y 16 no contaban con documentacion
referente a la informacion de las tablas, procesos vy flujos en el
diccionario de datos; informacion de la programacion en las

11 Informacion proporcionada por el Director General de la DGPM con el Oficio n.° 281-2010-EF/68.1 de 8 de febrero de 2010.
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pruebas realizadas; las tablas y sus relaciones en el diagrama
entidad-relacion.

- La validacion del registro del formato SNIP 15 “Informe de
Consistencia del Estudio Definitivo” no se encontraba
automatizada.

Asimismo, en el aplicativo Banco de Proyectos no se incluian
todos los campos del Formato SNIP 15, establecidos en la
Directiva General del SNIP, segun el siguiente detalle:

Cuadro n.° 07
Campos del Formato SNIP-15
no incluidos en el aplicativo BP

L Aplicativo Banco de
Descripcién @ Proyectos
El costo de los componentes y el No figura
costo total del PIP a ejecutar
Las metas de los componentes No figura
del PIP a ejecutar
L_a alternativa técnica del PIP a No figura
ejecutar
Fecha No figura

Fuente' @ Segun Directiva General del SNIP aprobada
Mediante R. D. n.° 002-2009-EF-68.01 del 05 febrero 2009.
Elaboracion propia.

4.3.3. Observaciones

Luego de desarrollado los procedimientos correspondientes, se
recabd la evidencia que sustentd la elaboracion de dos (2)
observaciones, las cuales forman parte del informe de auditoria y
gue se detallan a continuacion:

Observaciéon N° 1:

El aplicativo Banco de Proyectos del SNIP presentaba
deficiencias técnicas en el registro de auditoria; en la gestion
de accesos; en las validaciones de datos; en el control de la
aplicacion en produccion; en la base de datos y en la
documentacién de los procedimientos, ocasionando que la
informacion de los proyectos de inversién publica no sea
exactay completa (integridad), que sea conocida y modificada
por personas no autorizadas (confidencialidad), que no esté
disponible para los usuarios (disponibilidad) y que no sea
confiable para latoma de decisiones (confiabilidad).

De la revision a la documentacion alcanzada por la Entidad y del

andlisis y las pruebas realizadas a la base datos, moédulos,

informacion, cédigo fuente y reportes del aplicativo informético
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a)

b)

Banco de Proyectos del Sistema Nacional de Inversion Publica —
SNIP, se evidenciaron deficiencias en el registro de auditoria para
el control y supervision de transacciones; en el control de accesos
a la informacion; ausencia de validaciones en los datos de entrada;
deficiencias en el control del aplicativo en produccion; deficiencias
en la informacion contenida en la base de datos y procesos que no
cuentan con documentos actualizados de conformidad con la
normativa vigente tal como se detalla a continuacién:

La tabla “LOG_USUARIO” que funciona como un registro de
auditoria, no contaba con el detalle de las operaciones
realizadas a solicitud de los usuarios, a través de la “mesa de
ayuda”, lo cual no permitia el adecuado monitoreo,
supervision y control posterior de todas las modificaciones
realizadas por los usuarios que administran y utilizan el
aplicativo Banco de Proyectos.

El no contar con el registro de las operaciones en mencion limitaba
el monitoreo, supervision y control de las transacciones, la
deteccidon de actividades de procesamiento no autorizadas y no
permitia garantizar la exactitud y totalidad de la informacion de los
proyectos de inversion publica registrada y modificada en el
aplicativo Banco de Proyectos afectando su integridad,
disponibilidad y confiabilidad.

El control de accesos del aplicativo Banco de Proyectos no
contaba con procesos formales de generacion y asignacion
de “nombre de usuario” y de contrasenas, ni con una politica
de uso de los controles criptograficos, ocasionando que la
informacion de los proyectos de inversion publica sea
conocida o modificada por personas no autorizadas.

Asimismo, se evidencio lo siguiente:

- No existian procedimientos que obliguen a los usuarios (OPI,
UF y UE) a cambiar su contrasefia la primera vez que ingresan
al aplicativo.

- En la tabla “USUARIO” se almacenaba sin encriptar las
contrasefias de los correos electronicos otorgados por la
Direccion General de Programacion Multianual a los usuarios
de las OPI.

- El “nombre de usuario” y contrasefia eran remitidos a traves de
los correos electronicos institucionales o personales (yahoo,
hotmail, gmail, etc.) de los usuarios.
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Usuarios que administran el aplicativo Banco de Proyectos

Los nombres de usuarios y contrasefias de acceso al “Modulo
de Administracion - SNIPNet” se encontraban almacenados en
el codigo fuente de dicho médulo, lo cual no permite modificar
las contrasefas, asi como, dar de alta o baja a los usuarios,
ocasionando que éstas sean utilizadas por mas de una persona.

Ademas, las contrasefias en mencion se almacenaban sin
encriptar en el codigo fuente, siendo visibles por el personal que
cuenta con acceso al mismo, tales como programadores,
consultores, practicantes, etc., pudiendo ser modificada por
personas no autorizadas para ello.

La ausencia de una gestion de contrasefas de usuarios, asi como
de politicas de controles criptograficos, ocasionaban que la
informacion de los proyectos de inversion publica sea conocida o
modificada por personas no autorizadas.

Los “Médulo Formato SNIP 03” y “Médulo de Administracion
— SNIPNet” del aplicativo Banco de Proyectos no contaban
con procedimientos de comprobacion y validacién de datos
de entrada, ocasionando que lainformacion de los proyectos
de inversibn publica estén expuestos a pérdidas,
modificaciones no autorizadas e ingreso de valores
incorrectos o incompletos.

Como resultado de las verificaciones realizadas al proceso de
ingreso de datos en los “Mddulo Formato SNIP 03” y “Mddulo de
Administracion - SNIPNet”, se evidenciaron deficiencias en la
validacion de datos de entrada (datos duplicados, rangos de datos,
caracteres validos, datos faltantes) y en el almacenamiento de la
informacion ingresada, tal como se detalla a continuacion:

Moédulo Formato SNIP 03

Del analisis realizado a la tabla USUARIO, donde se almacenaba
la informacion de los usuarios del aplicativo Banco de Proyectos;
y a la tabla PROYECTO_BANCO, donde se almacenaban los
datos de los proyectos de inversidn publica, se evidencié la
existencia de nombres duplicados hasta por diferencia de un solo
caracter.

Cabe precisar, que el ingreso de los nombres y apellidos de la
“Persona Responsable de la Unidad Formuladora” y de la
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“Persona Responsable de la Unidad Ejecutora” se realizaba
manualmente; no obstante que, esta informacion se encontraba
almacenada en las tablas de la base de datos del aplicativo Banco
de Proyectos, pudiendo mostrarse predeterminadamente, segun

se ilustra en la gréafico n.° 18.

Grafico n.° 18

Ingreso manual de los datos de “Persona Responsable de Formular”,
“Persona Responsable de la Unidad Formuladora” y “Persona Responsable

de la Unidad Ejecutora”

suario- OEO " T [ T

Banco de Proyectos

Uradad Formusadors ol Srogecto de breerson Pablcy Q

' )—» Registro Manual

y

aoEjactans ” (;.:c;‘":.:__: EDE LE

Fuente: Moédulo Formato SNIP 03.
Elaborado por: Comisién de control.

o/

Médulo de Administracion - SNIPNet

De la revision del ingreso de datos en el “Mddulo de

Administracibn — SNIPNet”, desde donde el responsable de la

administracion del aplicativo inscribe, modifica y actualiza los

datos de las OPI y de los PIP, se identificé lo siguiente.

- Que el campo “DNI” (Documento Nacional de Identificacion),
permitia el ingreso de, ocho (08) o menos caracteres, letras y

Cuadro n.° 08

Procedimientos de operacidon que se realizan a través de
sentencias INSERT, DELETE o UPDATE

Procedimiento de operacion

Cambio de cadena funcional, funcién, programa y sub programa, para
proyectos formulados registrados a partir de febrero 2009.

Tablas

PROYECTO_BANCO

Modificacion de datos posteriores a la declaratoria de viabilidad del PIP.

PROYECTO_MULTIVERIFICACION
ALTERNATIVA_REFORMU

Cambio de fecha de documentos oficiales de OPI'y UF.

DOCUMENTO

Cambio de Unidad Formuladora o responsables de unidad formuladora.

PROYECTO_BANCO

Eliminacion logica de registros de PIP incompletos.

PROYECTO_BANCO

Cambio de fuente de financiamiento.

VW_FTE_FINANC

Modificacién de estado de viabilidad de un PIP en caso de error de PIP que
fueron aprobados pero que no se muestran en revision.

PROYECTO_BANCO

Cambio de Programa de inversion a un PIP.

PROYECTO_BANCO
ESTUDIO
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PROYECTO_BANCO

Cambio de Unidad Ejecutora, a pedido de los sectoristas. EJECUTORA (Del esquema SIAFMEF)

COSTO_OPE_MAN_REFORMU

Cambios en costos de operacion y mantenimiento. COSTO_OPE_MAN

Cambios de Localizacion del PIP. LOCALIZACION
Anular la viabilidad del PIP. PROYECTO_BANCO
Declaracion de Vialidad de PIPs. PROYECTO_BANCO
Modificaciones en el informe de cierre. INFORME_CIERRE

Comprobar los correos oficiales a través de los cuales llegan los
requerimientos.

Fuente: Aplicativo Banco de Proyectos

Elaborado por: Comisién de control.

USUARIO

caracteres varios (*, /, -, etc.); no obstante, que éste consta de
ocho (08) caracteres numéricos obligatorios.

- A través de una herramienta de administracion de base de
datos, ejecutaba procedimientos de operacion del aplicativo
Banco de Proyectos mediante sentencias INSERT, DELETE o
UPDATE sin restriccion alguna.

Los hechos descritos, ocasionan que la informacion de los
proyectos de inversion publica esté expuesta a pérdidas por
errores del sistema o fallo de energia; a la insercion de datos no
validos; a la modificacién de datos existentes y/o al ingreso de
valores incorrectos o incompletos, no permitiendo que la
informacion sea integra y confiable.

d) El aplicativo Banco de Proyectos presentaba deficiencias de
control en el ambiente produccion, los administradores no
protegian los datos de produccion usados para las pruebas
del aplicativo y no contaban con un adecuado control de
accesos al cédigo de programas fuente, ocasionando que la
informacion del aplicativo pueda ser conocida o modificada
por personas no autorizadas.

Del analisis de la informacién contenida en las bases de datos de
los ambientes de desarrollo y de produccion, a través del uso del
lenguaje de programacion PL/SQL; y de la verificacion de los
procedimientos de acceso al servidor de desarrollo del aplicativo
Banco de Proyectos, se evidencio lo siguiente:

- Las librerias de programas ejecutables en produccién no

conservaban un registro de auditoria de las actualizaciones que
apoye al control de cambios y del aplicativo en produccion.
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- Los practicantes realizaban pruebas con la informacién de la
base de datos de produccién; es decir con informacion real de
los PIP, UF, UE, entre otros.

- En el documento “Politicas de backups™?, que contiene los
procedimientos para realizar las copias de seguridad del
aplicativo Banco de Proyectos, se encontraba el “nombre
usuario” y contrasefia de ingreso al servidor (Protocolo de
Internet - IP 10.1.7.81) en donde se almacena el codigo fuente
del mencionado aplicativo, lo cual afecta la seguridad de la
informacion, toda vez que dicho documento es de libre acceso
del personal de la Direccion General de Programacion
Multianual del Sector Publico sin restriccion alguna; asimismo,
la Entidad, indica que no se cuenta con documentacion
referente a los controles de acceso a la informacion;
evidenciado la carencia de un control de accesos al cédigo
fuente.

Las deficiencias descritas anteriormente, ocasionaban que la
informacion del aplicativo esté expuesta a ser conocida y
modificada por personas no autorizadas.

e) El “Diccionario de Datos” no describia todos los elementos
del “Diagrama Entidad — Relacion”; no describia las tablas
donde se almacena la informacion de los formatos SNIP 14 y
15 vy las relaciones de las tablas de ambos documentos
difieren entre si; ocasionando que dichos documentos no
sean consistentes parala administracién y mantenimiento del
aplicativo, asi como la presencia de registros inconsistentes,
incompletos y duplicados.

De la comparacion de los elementos -relaciones y campos- del
“Diagrama Entidad — Relacion™*® con los elementos descritos en el
“Diccionario de Datos”'4, se identificaron inconsistencias entre
ambos documentos; y del andlisis de la informacién contenida en
la base de datos se evidencio la ausencia de validaciones de los
datos (valores fuera de rango, caracteres invalidos, datos
faltantes, entre otros), tal como se detalla en el cuadro n.° 9.

2 pocumento alcanzado por el consultor que realizaba las funciones de responsable de los Aplicativos del SNIP en la DGPM.

3 Un modelo de datos que describe atributos (campos) de entidades (tablas) y relaciones entre ellos.

14 Es un catalogo, un depdsito, de los de los elementos del sistema. Si los analistas desean conocer cuantos caracteres abarca un
determinado dato o qué otros nombres recibe en distintas partes del sistema, o donde se utiliza, encontraran las respuestas en un
diccionario de datos.
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- Delarevision selectiva de las tablas definidas en el “Diccionario
de Datos” se identificaron inconsistencias en su descripcion,
siendo estas las siguientes:

Cuadro n.° 9

Inconsistencias en el contenido del “Diccionario de Datos”
Foreign Key de la tabla PROYECTO_BANCO?

Nombre del
Campo Foreign Key
UNIDAD_UE,

UNIDAD_UF

UNIDAD_EVAL
NIVEL_RECOM

NIVEL_RECOM_OPI

NIVEL_ASIGNADO_ODI
NIVEL_CALIF_OPI

NIVEL_CALIF_ODI

TIPO_PROY

FLAG_DELEG

TIPO_MENSAJE

Tabla de Origen
del Foreign Key

Descripcion
de la tabla

Almacena informacién de las UF, UE y

UNIDAD_ODI oPl.

Almacena la descripcion del nivel de
NIVEL estudio que puede tomar un PIP (Perfil,
Pre-Factibilidad o Factibilidad)
Almacena los codigos y descripciones
de los niveles de evaluacion de los
estudios de un PIP (presentado,
observado, aprobado, rechazado,
autorizado o en modificacion)
Almacena las tipologias disponibles
para los proyectos

CALIFICACION

TIPOLOGIA

Contiene informacion de los tipos de
actualizaciones que se hacen sobre un
proyecto

TIPO_MENSAJE

Fuente: Diccionario de Datos del aplicativo Banco de Proyectos

Elaboracién propia

Inconsistencias

La tabla UNIDAD_ODI no
contiene los campos Foreign
Key.

La tabla NIVEL no contiene los
campos Foreign Key.

La tabla CALIFICACION no
contiene los campos Foreign
Key.

La tabla TIPOLOGIA no
contiene los campos Foreign
Key.

La tabla TIPO_MENSAJE no
contiene los campos Foreign
Key.

Asimismo, se evidencié que en el “Diccionario de Datos” no se
describian las tablas donde se almacenaban los datos de los
formatos SNIP 14 “Ficha de Registro del Informe de Cierre”y SNIP
15 “Informe de consistencia del estudio definitivo o expediente
técnico detallado de PIP viable”, y de las “Modificaciéon durante la
fase de inversion”, tal como se detallan en los graficos n.° 19 y n.°

20.

15 Tabla que almacena los datos de los Proyectos de Inversion Publica (PIP).
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Grafico n.° 19
Tablas que no se describen en el “Diccionario de Datos”
correspondientes al Formato SNIP 14.

Informacidn que se registra del Tabla no descrita en el
Formato SNIP 14 “Diccionario de Datos”

Cadigo SNIP
Nombre del PIP
Fecha de declaracién de viabilidad

1
2.
3.
4.___Monto de Inversion declarado viable
(5. Monto de Inversion ej /‘4 INFORME_CIERRE
6. Unidad Ejecutora prevista
7.

Plazo de ejecucion previsto en la declaracion de viabilidad

(N J
e e e s e ot T — R
1. _Fecha de Inicio del i técnico W
2. _Fecha de Culminacién del técnico
3. Fecha de Inicio de ejecucion del Proyecto r< INFORME_CIERRE
4. Fecha de Culminacion del Proyecto
5. Modalidad de Ejecucion (1)
(N J

Se logro el objetivo del proyecto’ . < INFORME_CIERRE
IC_META_LISTA

~
IC_META_LISTA
(N J
e R
Sefale las principales limitaciones o problemas encontrados durante la ejecucion de
1. Deficiencias en el disefio del proyecto (preinversion) ()
2. Expediente Técnico deficiente )
3. Deficiencias en el area administrativa )
4. Desinterés de los beneficiarios ()
5. Deficiencia en la asignacion de los recursos presupue( ) lC.—P.RO.BLEMAfLISTA
6. Falta de personal capacitado en la Unidad Ejecutora ( ) < (Las limitaciones o problemas
7. Deficiente calidad de los equipos/insumos ) - se encuentran predeterminadas
8. Problemas climatolégicos y/o fisico-geogréficos () en la tabla IC_PROBLEMA)
9. Defici fio de i onsultores ()
10. Limitaciones en el marco legal ()
11. Deficiencia en los arreglos institucionales ()
12. Modalidad de ejecucién inapropiada ) )

Ve

Vi LECCIONESAPRENDIDAS A
¢La modalidad de ejecucion fue la adecuada?
¢ El disefio fue adecuado?

¢El nimero excesivo d? componentes dificulté la ejecucion? (Las lecciones aprendidas se
¢Las metas fueron realistas? encuentran predeterminadas en
¢La estrategia de ejecucion fue eficiente? la tabla IC_LECCION)

¢ Los beneficiarios asumieron compromisos reales?

IC_LECCION_LISTA

A

Y

Entidad encargada de la operacion y mantenimiento
Fuentes de financiamiento para la operacion y mantenimiento
Fecha de transferencia (1)

Documentos de Transferencia (1) :
< INFORME_CIERRE
Describir los institucionales llevados a cabo Ta operacion y imi proyecto:

Existe algtn factor que ponga en riesgo la sostenibilidad del proyecto? Si( ) No( )
Cual?:

Porqué?:
- a J

Responsable de la elaboracion del

Informe de Cierre ] < INFORME_CIERRE
’Iﬂf:me: : -

Teléfono/Fax:

Correo electrénico:

|FECHA DEL INFORME DE CIERRE:
- J

Fuente: base de datos del aplicativo Banco de Proyectos.
Elaborado por: Comisién de control.
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Grafico n.° 20
Tablas que no se describen en el “Diccionario de Datos”,
correspondientes al formato SNIP 15

Tabla no
. . descrita en
Informacion que se registra del el
Formato SNIP 14 las Modificaciones durante la Fase de Inversion P .
Diccionario
de Datos”

Registros en la Fase de Inversion

Fecha Registro Monto Modificado
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Fuente: base de datos del aplicativo Banco de Proyectos.
Elaborado por: Comisién de control.

De la comparacion entre el “Diagrama Entidad — Relaciéon” y el
“Diccionario de Datos”, se evidencio que las relaciones descritas entre
las tablas de ambos documentos difieren entre si, tal como se muestra
en la tabla PROYECTO_BANCO, en el gréfico n.° 21:

Pag. 49 | 67




Grafico n.° 21

“Diagrama Entidad — Relacion”
Relaciones de la tabla PROYECTO_BANCO
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Fuente: Diagrama Entidad — Relacién del aplicativo Banco de Proyectos.

Elaborado por: Comision de control.
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Grafico n.° 22
“Diccionario de Datos”
Relaciones de la tabla PROYECTO_BANCO
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Al respecto, en el gréfico n.° 21 “Diagrama Entidad - Relacion”,

Fuente: Diccionario de Datos del Aplicativo Banco de Proyectos
Elaborado por: Comisién de control.

la

tabla PROYECTO_BANCO no se relaciona con ninguna tabla; sin
embargo, en el grafico n.° 22 “Diccionario de Datos”, la misma tabla
tiene 19 relaciones. Asimismo, en el “Diccionario de Datos” se
describen elementos (tablas, campos, relaciones, entre otros) que
no se encontraban en el “Diagrama Entidad — Relacién”, tal como
se muestra en el cuadro n.° 10.
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Cuadro n.° 10
Comparacion de Relaciones entre tablas

Diccionario de Datos vs Diagrama Entidad Relacién
Existe relacion entra las

Tablas tablas Padre e Hijo en:
Tabla Padre’s Tabla Hijo'" “Diagrama _E’nt’i,dad “Diccionarjo
- Relacién de Datos

PERSONAL_OPI Si Si
USUARIO Si Si
TRAMITE_DOC No Si
UNIDAD_ODI = 6 ONGLOMERADO No si
ARCHIVO No Si
OBSERVACION No Si
UNIDAD_ODI Si Si
PROVINCIA Si Si
DEPARTAMENTO PLIEGO_ODI No Si
LOCALIZACION No Si
UNIDAD_ODI Si Si
DISTRITO Si Si
PROVINCIA PLIEGO_ODI No Si
LOCALIZACION No Si
UNIDAD_ODI Si Si
DISTRITO PLIEGO_ODI No Si
LOCALIZACION No Si
OBJETIVO No Si
PROYECTO_MODULAR No Si
LOCALIZACION No Si
PROYECTO_MULTIVERSIFICACION No Si
ALTERNATIVA_REFORMU No Si
INVE_EQUIPO No Si
PROYECTO_BANCO ALTERNATIVA No Si
OBSERVACION No Si
GASTO_REPOSICION No Si
GASTO_REPOSICION_REFORMU No Si
MEDIDA No Si
ESTUDIO No Si

Fuente: Diccionario de Datos y Diagrama Entidad Relacién del aplicativo Banco de

Proyectos.
Elaboracion propia.

Asimismo, se evidencié que el “Diccionario de Datos” no definia todos
los campos de las tablas visualizadas en el “Diagrama Entidad —
Relacién” e incluia campos que no se encontraban en dicho diagrama,
tal como se muestra en el cuadro n.® 11.

Cuadro n.” 11
Comparacion de los Campos de las tablas

Diccionario de Datos vs Diagrama Entidad Relacion
Se describen en:

Tabla Elementos “Diccionario | “Diagrama Entidad
de Datos” - Relacién”

FOREIGN KEY:
CONGLOMERADO_COD Si No
IDUSUARIO Si No
NIVEL_RECOM Si No
NIVEL_RECOM_OPI Si No
NIVEL_ASIGNADO_ODI Si No
PROYECTO_BANCO NIVEL_CALIF_OPI Si No
NIVEL_CALIF_ODI Si No
NIVEL_ESTUDIO Si No
VIABIL_PROY Si No
ESTADO_PROY Si No
UNIDAD_UE Si No

16 Tabla Padre: Tabla que tiene un campo Primary Key (Llave Primaria)
17 Tabla Hijo: Tabla que tiene un campo Foreign Key (Llave Foranea) proveniente de la tabla padre.
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UNIDAD_UF Si No

FUNCION_ODI Si No
PROGRAMA_ODI Si No
SUBPROGRAMA_ODI Si No
UNIDAD_EVAL Si No
TIPO_PROY Si No
FLAG_DELEG Si No
TIPO_MENSAJE Si No
CAMPOS:
PROYECTO_LOCAL No Si
PROYECTO_SIAF No Si
ACCION No Si
NATURALEZA No Si
CERRADO No Si
ARCHIVO No Si
HORIZONTE No Si
HORIZONTE_SUSTENTO No Si
BENEFICIO_SUSTENTO No Si
DEMANDA PARAMETRO No Si
OFERTA_PARAMENTRO. No Si
FOREIGN KEY:
SECTOR_ODI Si
PLIEGO_ODI Si
UNIDAD_ODI SEC_EJEC Si
CAMPOS:
TIPO_INC_SNIP11 No Si
CAMPOS:
USUARIO FLAGCNTA No Si
PRIMARY KEY:
UNIDAD_OPI Si No
FOREIGN KEY:
PERSONAL_OPI CARGO si No
CORREO_E Si No
UNIDAD_OPI No Si
FOREIGN KEY:
PROYECTO Si No
DOCUMENTO UNIDAD Si No
FECHA_INF Si No
COD_TIPO_DOC Si No
FOREIGN KEY:
CONGLOMERADO UNIDAD si No
FOREIGN KEY:
PROYECTO Si No
OBSERVACION NIVEL_CALIF Si No
NIVEL_EST Si No
UNIDAD Si No
FOREIGN KEY:
UNIDAD Si No
CAMPOS:
TRAMITE_DOC RESPONSABLE No Si
DNI No Si
OBSERVACION No Si
IDSEC No Si
FOREIGN KEY:
OBJETIVO PROYECTO Si No

Fuente: base de datos del aplicativo Banco de Proyectos.
Elaboracion propia

Segun se evidencia en el cuadro precedente, los atributos “Primary
key” o “Foreign Key” no coinciden; no obstante, que identifican de
forma Unica a cada fila de una tabla y las relaciones que existen entre
ellas; evitando que se dupliquen o repitan los registros.

Del andlisis de los campos de las tablas y de los registros contenidos
en las tablas de la base de datos del aplicativo Banco de Proyectos,
a través de instrucciones del Lenguaje de Programacion PL/SQL, se
evidencio la ausencia de validacion de datos respecto al tipo de dato,
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valores fuera de rango y a la aceptacion de registros NULL! o de
llenado opcional, tal como se detalla en el cuadro n.® 12.

Cuadro n.® 12
Validacion de Datos en las tablas de la
base de datos del Aplicativo Banco de Proyectos

Campo
Tabla B L Tipo de # de Registros Comentarios del campo
enominacion Dato' /longitud | NULL ;;::bl's

- Acepta letras o caracteres varios, debiendo aceptar
Unicamente numeros.

DNI VARCHAR2(8) 512 212 - Acepta el llenado opcional, debiendo ser un dato
obligatorio que identifican al usuario.
- Acepta registro con longitud menor 8 digitos.

NOMBRES VARCHAR2(30) 16 O | Aceptan el llenado opcional, debiendo ser datos
e APELLIDOS VARCHAR2(30) 19 2 obligatorios que identifican al usuario.
<< n .
) Acepta el llenado opcional, debiendo ser un dato
> ENTIDAD NUMBER(8) 04 2 obligatorio que identifica la unidad (UF, UE y OPI) a la que
pertenece el usuario.
IDROL NUMBER(2) 2 12 Acgpta e] ||enado opqonal; debiendo serun dato o
obligatorio que identifica el rol del usuario en el aplicativo.
Acepta el llenado opcional; debiendo ser un dato
ESTADO_USUARIO VARCHAR2(2) 2 obligatorio que indica si el usuario se encuentra activo o
no.
NOMBRE_PROY VARCHARZ2(500) 8 o Acgpta e] IIenado opplonal, debiendo ser un dato
obligatorio que identifica al PIP.
FUNCION_ODI VARCHARZ(2) 63 06 Aceptan el llenado opcional, debiendo ser datos
PROGRAMA_ODI VARCHAR2(3) 75 16 obligatorios que identifican el Clasificador Funcional
SUBPROGRAMA_ODI |  VARCHAR2(4) 78 19 Programatico.
Acepta el llenado opcional, debiendo ser un dato
RESP_FORMULAR_UF | VARCHAR2(100) | 13241 7218 | obligatorio que identifica al responsable de la formulacion
o del PIP.
8 . .
& RESP_NOVBRE UF | VARCHAR2(100) 679 509 Acgpta e] IIenadp opplonal, debiendo ser un dato
=z obligatorio que identifica al responsable de la UF.
| i f
= RESP_NOMBRE_UE | VARCHAR2(100) 758 684 Acgpta e.l IIenado opplonal, debiendo ser un dato
Q obligatorio que identifica al responsable de la UE.
) Acepta el llenado opcional, debiendo ser un dato
s IDUSUARIO VARCHAR2(12) 23 - obligatorio que identifica el usuario que ingresa los datos
del PIP.
PROBLEMA VARCHAR2(4000) | 2017 1822 Acepta el llenado opcional, debiendo ser un dato

obligatorio que identifica el problema a resolver con el PIP.
Acepta el llenado opcional, debiendo ser un dato
BENEF_CARACT VARCHAR2(4000) | 73423 | 66978 | obligatorio que identifica las caracteristicas de los
beneficiarios.

Acepta el llenado opcional, debiendo ser un dato

OBJETIVO VARCHAR2(4000) | 14531 8393 ; . o -
00 obligatorio que identifica el objetivo del PIP.

Fuente: Base de datos del aplicativo Banco de Proyectos.
Elaboracién propia

Segun se evidencia en el cuadro anterior, existen campos que debian
ser obligatorios tales como nombres, apellidos, DNI, entre otros; sin
embargo, dichos campos aceptan valores NULL; es decir, que el
llenado del campo es opcional.

18 Estado que indica que el valor de un campo es desconocido o no existe; es decir, el llenado de dicho campo es opcional.

19 Number: Tipo de dato que permite representar todo tipo de nimeros.
Varchar2: Tipo de dato para textos de longitud variable de hasta 4000 caracteres
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Las deficiencias descritas anteriormente, ocasionaban que no sea
posible identificar las relaciones entre las tablas de la base de datos
del aplicativo Banco de Proyectos; que el diccionario de datos y el
‘Diagrama Entidad — Relacién” no sean documentos consistentes
para la administracion y mantenimiento del aplicativo; la presencia de
registros inconsistentes, incompletos y duplicados, tal como se
muestra en el cuadro n.° 13:

Cuadro n.° 13
Tablas con registros inconsistentes e incompletos

Tabla Campo Informacion Registrada
“PRUEBA’, “PRUEBA DESARROLLADA POR LA DGPM-
NOMBRE_PROY MEF”, “PRUEBA SNIPPPPP’, “PROYECT PRUEBA’,
entre otros.

Los datos registrados en el campo FUNCION_ODI: “22”,
“23"y “24”; no se encontraban en la tabla
“FUNCION_ODI".

“U.F”, “xxxxx”, “aaa’, “iNG.”, “prueba”, “ANONIMO”, ‘ing.
pp”, entre otros.

FUNCION_ODI (FK de la
tabla FUNCION_ODI)

PROYECTO_BANCO | RESP_FORMULAR_UF

RESP_NOMBRE_UF “xxxx”, “ABCDEFG”, “SR.”, “hjgh”, “aaa”, entre otros.
RESP_NOMBRE_UE 028", “xxxx”, “Ing.”, “wetiew”, “yy”, entre otros.
PROBLEMA ‘07, “XXX”, “X”, “DDD”, entre otros.

BENEF_CARACT ‘99", “kkkkkkk”, “123”, “XXX” entre otros.

OBJETIVO “" ‘zxzxzx’, “07, “qqq”, “XXX”, entre otros.

‘MEF-UNIDAD DE PRUEBA-FORMULADORA”, “UF
MUNICIPALIDAD DE PRUEBA DGPM”, “OPI

UNIDAD_ODI NOMBRE MUNICIPALIDAD DE PRUEBA DGPM”, “PRUEBA’,
“PRUEBA DE REGISTRO”, entre otros.
DIRECCION ‘DSADAS’, “NI”, “XCXV”, entre otros.
NOMBRES “SDS’, “ASA”, “ASD’, entre otros.
USUARIO APELLIDOS “SD”, “ASD”, “CAT", entre ofros.
DNI “NI”y DNI ademas permite valores con menos de 8
digitos.
PERSONAL_OPI CARGO “CARGO’, “C”, “A”, entre otros.
DOCUMENTO DOCUMENTO X", 0", ", "EE”, entre ofros.
CONGLOMERADO NOMBRE “177, “XXXX", “GFGVB’, "xx’, entre otros.
TRAMITE_DOC NRO_OFICIO “ss”, “SSS”, “DFSDFSDF’, entre ofros.
OBJETIVO DESCRIPCION “ddd”, “mmm”, entre otros.

Fuente: base de datos del aplicativo Banco de Proyectos
Elaboracion propia.

f) Los procedimientos operativos y politicas de seguridad de la
informacion del aplicativo Banco de Proyectos, no se
encontraban documentados de acuerdo a la normativa
vigente, ocasionando que las tareas que realizan los usuarios
gue administran el mismo, se realicen sin criterios definidos.

Mediante “Constancia de Entrega de Documentos del 09 de marzo
de 2010”, el consultor responsable de los aplicativos del SNIP en la
Direccién General de Programacion Multianual, alcanzé a la
Comisién de Control los principales documentos de administracion,
operacion y politicas de seguridad de informacién del aplicativo
Banco de Proyectos, de cuya comparacion con la Directiva n.° 001-
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2009-EF/68.01, “Directiva General del Sistema Nacional de
Inversién Publica”, aprobada por Resolucion Directoral n.° 002-
2009-EF/68.01 de 05 de febrero de 2009, se evidencia que los
MisSmMOos no se encontraban actualizados, tal como se resume en el

cuadro n.° 14.
Cuadro n.® 14
Situacion de la documentacion del aplicativo
Banco de Proyectos

Documento Concepto Actualizado
Politicas de Seguridad de la Informacién
Es un catalogo, un depésito, de los elementos del sistema. Si los analistas
Diccionario de datos desean conocer cuantos caracteres abarca un determinado dato o qué otros No
' nombres recibe en distintas partes del sistema, o donde se utiliza, encontraran
las respuestas en un diccionario de datos.
Indica la estructura del sistema, que incluye el programa en que se desarrolld,
Manual técnico. que tipo de datos usan, longitud en sus variables, pantallas usadas, funcién de No
cada uno de los scripts o pantallas, instalacion el sistema, entre otros.
Estandar de programacion de aplicativos Es una forma de np(mallzar la programacion. Define !a escritura y .
informaticos SNIPNET organizacion Qel codigo fuente de un programa, y permite que cualquiera de No
) las personas involucradas en un proyecto comprenda el codigo.
Estandar de Programacion de base de Ayuda a mantener modelos de trabajo y comunicacion apropiada entre No
datos SNIPNET. nomenclatura de tablas, registros, propiedades, entre otros.
Politica de backups. Métodos (la forma en que se realiza la copia y su tipo) que se utilizan para No
resguardar un grupo o conjunto de archivos de datos.
- Formatos utilizados para realizar las pruebas a las modificaciones efectuadas
Formato de casos de prueba de aplicativos. en el aplicativo Banco de Proyectos. No
Documentos de Procedimientos Operativos
Procedimientos SNIP segun Directiva Contiene la descripcion de actividades que deben a seguir en la ejecucion de No
004-2007-EF/68.01. funciones de operacion del aplicativo Banco de Proyectos.
Manual de usuario del Banco de Proyectos. | Documento de instrucciones de uso del aplicativo Banco de Proyectos. No

Fuente: Documentacion del aplicativo Banco de Proyectos
Elaborado por: Comisién de control

Segun se muestra en el cuadro anterior, los documentos de
politicas de seguridad de la informacion que apoyan la
administracion 'y operacion del aplicativo se encuentran
desactualizados, toda vez que no incluyen los requisitos y formatos
establecidos en la normativa vigente, tales como; acceso a internet,
perfiles profesionales, formato SNIP 01, formato SNIP 02, entre
otros; y no definen los procedimientos, herramientas y recursos,
ocasionando que estos aspectos queden sujetos a la
discrecionalidad de los usuarios que administran y operan el
aplicativo; y que los gerentes, ingenieros y usuarios queden sin
herramientas para planificar, disefiar, desarrollar, producir y
mantener, etc. el aplicativo Banco de Proyectos.

Las situaciones detalladas anteriormente ocasionan que la
informacion registrada en el aplicativo Banco de Proyectos, sea
conocida o modificada por personas no autorizadas; que la base
de datos esté expuesta a pérdidas, cambios no autorizados e
ingreso de valores incorrectos o incompletos; y que las tareas que
realizan los usuarios que administran el aplicativo se realicen sin
criterios definidos, con el riesgo de que los proyectos de inversion
publica puedan ser creados, modificados y declarados viables por
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personas no autorizadas y con datos no reales, afectando la etapa
de ejecucion y por ende la adecuada utilizacion de los recursos
publicos.

Observacién n. °2:

El aplicativo Registro de Especialistas en Proyectos de Inversién
Puablica (REPIP) del SNIP, no cumplia con las restricciones de
registro; presentaba deficiencias en la gestiéon de privilegios; en
la revision de los derechos de acceso de los usuarios; en la
validacién de los datos de entrada y salida, y en el control de los
datos de prueba, ocasionando que la informacion no sea exacta
(integridad), que no esté disponible para los usuarios
(disponibilidad); que sea conocida por personas no autorizadas
(confidencialidad) y que no sea confiable para la toma de
decisiones (confiabilidad).

El aplicativo informatico del Registro de Especialistas en Proyectos de
Inversion Publica (en adelante aplicativo REPIP), no restringia el
registro de especialistas de acuerdo a la normativa vigente; asimismo,
no se realizaba una adecuada gestion de privilegios; revision de los
derechos de acceso de los usuarios; validacion de los datos de
entrada y salida, y control de los datos de prueba.

De la revision y analisis a la informacion alcanzada por la Entidad; asi
como las pruebas realizadas a la base de datos de produccién del
Registro de Especialistas en Proyectos de Inversion Puablica (en
adelante aplicativo REPIP) el mismo que contiene informacion sobre
los especialistas inscritos en el citado Registro, cuya informacion es
consultada por los usuarios finales del aplicativo REPIP, se
identificaron las siguientes deficiencias:

a) La informacion contenida en la base de datos del aplicativo
REPIP, incluia Especialistas en Elaboracién de Estudios de
Pre Inversion registrados como tales y a la vez como
Responsables de las Oficinas de Programacion e Inversiones
(OPI), ocasionando que esta informacion no sea exacta ni
confiable para latoma de decisiones.

El aplicativo REPIP permitia indebidamente registrar a los
especialistas en elaboracion de estudios de Pre Inversion como
tales, siendo a la vez responsables de las Oficinas de
Programacion e Inversiones (OPI), afectando la confiabilidad de la
informacion.
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Al respecto, de un total de 1143 (mil ciento cuarenta y tres)
especialistas en Elaboracién de Estudios de Pre Inversion inscritos
en el aplicativo REPIP, se advierte que 26 (veintiséis) se
encontraban simultdneamente registrados en la base de datos del
aplicativo Banco de Proyectos (en adelante aplicativo BP) como
responsables de las Oficinas de Programacion e Inversiones (en
adelante OPI.

Cabe indicar que, al momento de registrar un Especialista en la
Elaboracion de Estudios de Pre Inversion, el aplicativo REPIP no
cumplia con identificar si éste es responsable de una OPI e impedir
su registro. En este sentido, los 26 (veintiséis) especialistas en
mencién, al ser simultaneamente responsables de la OPI, contaban
con facultades para aprobar los estudios de pre inversion de los
proyectos de inversién publica, que ellos mismos formularian,
ocasionando que la informacion no sea exacta ni confiable para la
toma de decisiones y por ende que se aprueben proyectos con
errores y deficiencias, afectando su ejecucion y la adecuada
utilizaciéon de los recursos publicos.

b) La informacién contenida en la base de datos del aplicativo
REPIP, presentaba deficiencias en la gestion de privilegios;
en larevision de los derechos de acceso de los usuarios; en
la validacion de los datos de entrada y salida; y en el control
de los datos de prueba, ocasionando que no sea exacta, que
sea conocida por personas no autorizadas y que no sea
confiable para la toma de decisiones.

Del analisis de la informacion contenida en la base de datos de
produccion del aplicativo REPIP, se identificaron deficiencias en la
gestion de privilegios de los usuarios, en los derechos de acceso
de los usuarios, en la validacion de los datos de entrada y salida
del registro de especialistas, y en el control de los datos de prueba,
tal como se detalla a continuacién:

Del analisis de la tabla Usuario (T_USUARIO), en el campo “Email
del usuario” se identificaron 04 (cuatro) especialistas con el correo
electronico vegaj@mef.gob.pe, el cual pertenecia al administrador
del aplicativo REPIP, segun se indica en el cuadro n.° 15.
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Cuadro n.® 15
Especialistas con el correo electrénico del
administrador del aplicativo REPIP

IRDSEE?L(J:AAF?B NOMBRES COMPLETOS DEL USUARIO EMA'L(\?EE“';' AJIE)U ARIO EAS(’:Tr/-I\\?g
10085490511 | Gudiel Duefias de Valverde Mauricia vegaj@mef.gob.pe Si
20260896629 | Sally & E S.R. Ltda. vegaj@mef.gob.pe Si
20100330122 | Intexcolor S A vegaj@mef.gob.pe Si
20122359507 ‘I]D;T\t;ibuidora Comercial Ferreteria vegaj@mef.gob.pe Si
Fuente : base de datos de produccién del REPIP

Elaborado por : Comision de control

Lo expuesto ocasionaba que el responsable del aplicativo podria
tener acceso a las comunicaciones realizadas entre la entidad
contratante y los especialistas, e incluso podria interferir en ellas,
afectado la transparencia de las transacciones y la confidencialidad
de la misma.

Asimismo, en la tabla Usuario se evidencié que los campos
apellido paterno (VAPEPATERNO) vy apellido materno
(VAPEMATERNO) se encontraban vacios, y que esta informacion
se almacenaba en el campo “Nombres completos del usuario”
(VNOMBRE), tal como se muestra en el grafico n.° 23.

Gréfico n.° 23
Informacién de la tabla usuario del aplicativo REPIP
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Fuente: Base datos de produccion del REPIP
Elaborado por: Comisién de control
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Lo expuesto limitaba el uso y explotacion de la informacién, toda
vez que restringia las opciones de busquedas de los especialistas
en el aplicativo REPIP, afectando la oportuna y eficiente toma de

decisiones y la confiabilidad de la informacion.

De otro lado, en la tabla Expediente (T_EXPEDIENTE), se
identificaron campos con informacion inconsistente, segun se
muestra en el cuadro n.° 16.
Cuadro n.° 16
Informacion en la Tabla Expediente del aplicativo REPIP
" Representante Legal .
Caodigo del _ 2 Usuario de g
expediente | Apellido | Apellido Usuario creacion Em?;ld?em Ee:s(r)nla Codigo de
(RUC) paterno | materno | Nombre (VUSUCREACION| Y VCE""MOAIEU a estado
(NEXPEDID) |(VAPEPA| (VAPEM |(VNOMBRE) ) ( )
TERNO) | ATERNO)
20260896629 | dfasdf | sdafasdf Fafa 20260896629 20260896629 |vegaj@mef.gob.pe| prueba
20100330122 w w Ww 20100330122| 20100330122 |vegaj@mef.gob.pe| prueba
10085490511 wee wgeqw Waqeq 10085490511| 10085490511 |vegaj@mef.gob.pe| prueba
20122359507 J Kjk Jkjk 20122359507 20122359507 |vegaj@mef.gob.pe| prueba
232323 sfsfsfs | fsdfsdf Borrame 20260896629 fsafsa@dsafa.fa | en tramite
5555555 S Ss Sss 20122359507 sda@sa.s cancelado

Fuente: Base datos de produccion del REPIP
Elaborado por: Comision de control

Respecto al cuadro anterior, se debe precisar que los datos con
codigo de estado “prueba” son datos de prueba, por la tanto no
deben formar parte de la base de datos de produccion del aplicativo
REPIP.

Los aspectos detallados anteriormente evidenciaban que no se
habrian efectuado las validaciones de los datos de entrada y salida,
a fin de garantizar que estos sean correctos y apropiados, limitando
el uso y explotacién de la informacion, ya que incluye datos
inconsistentes e invalidos, ocasionando que la informacion
contenida en el aplicativo REPIP, no sea confiable para la toma de
decisiones.

4.4. Conclusiones del informe

a) Conclusién n.° 1:
El aplicativo Banco de Proyectos del SNIP presentaba deficiencias
técnicas en el registro de auditoria; en la gestion de accesos; en las
validaciones de datos; en el control de la aplicacién en produccion;
en la base de datos y en la documentacion de los procedimientos,
ocasionando que la informacion de los proyectos de inversion publica
no sea exacta y completa (integridad), que sea conocida y modificada
por personas no autorizadas (confidencialidad), que no esté
disponible para los usuarios (disponibilidad) y que no sea confiable
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b)

para la toma de decisiones (confiabilidad), incumpliendo las
directivas técnicas internas del INEI, la Directiva General del Sistema
Nacional de Inversibn Publica, asi como las Normas Técnicas
Peruanas NTP-ISO/IEC 17799:2007 EDI. Tecnologia de Ila
Informacién. Codigo de buenas practicas para la gestion de la
seguridad de la informacion. 22. Edicion” y la "NTP-ISO/IEC
12207:2004 Tecnologia de la Informacion. Procesos del ciclo de vida
del software. 1a Edicion" (Observacién n.°1).

Las situaciones descritas ocasionan que la informacién registrada en
el aplicativo Banco de Proyectos sea conocida o modificada por
personas no autorizadas; que la base de datos esté expuesta a
pérdidas, cambios no autorizados e ingreso de valores incorrectos o
incompletos; y que las tareas que realizan los usuarios que
administran el aplicativo se realicen sin criterios definidos, con el
riesgo de que los proyectos de inversion publica puedan ser creados,
modificados y declarados viables por personas no autorizadas y con
datos no reales, afectando su ejecucion y por ende la adecuada
utilizacién de los recursos publicos.

Conclusion n.° 2:

El aplicativo Registro de Especialistas en Proyectos de Inversion
Publica (REPIP) del SNIP, no cumplia con las restricciones de
registro; presentaba deficiencias en la gestién de privilegios; en la
revision de los derechos de acceso de los usuarios; en la validacion
de los datos de entrada y salida, y en el control de los datos de
prueba, incumpliendo la Directiva n.° 002-2009-EF/68.01 “Directiva
gue establece los Requisitos y Procedimientos para la Acreditacion
en el Registro de Especialistas en Proyectos de Inversion Publica
(REPIP)” y a Norma Técnica Peruana “NTP-ISO/IEC 17799:2007
EDI. Tecnologia de la Informacién. CAdigo de buenas practicas para
la gestion de la seguridad de la informacion. 2a. Edicion”.

Las situaciones descritas ocasionaban que la informacion de los
especialistas registrados en el aplicativo REPIP no sea exacta
(integridad); que no esté disponible para los usuarios (disponibilidad);
gue sea conocida por personas no autorizadas (confidencialidad) y
gue no sea confiable para la toma de decisiones (confiabilidad), con
el riesgo de que un Especialista en la Elaboracion de Estudios de
Pre Inversion sea simultaneamente responsable de la OPIl y apruebe
estudios de pre inversién de proyectos de inversién publica que él
mismo formulé con errores o deficiencias técnicas, afectando su
ejecucion y por ende la adecuada utilizacion de los recursos publicos.
(Observacion n.°2).
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c)

Conclusion n.° 3:

La Direccion General de Programacion Multianual del Sector Publico
(DGPM) evalu6 la consistencia del Sistema Operativo de
Seguimiento y Monitoreo (SOSEM), identificando imprecisiones en la
normativa aplicable, limitaciones en su conceptualizacion y falta de
integracion con otros sistemas tales como, Sistema Nacional de
Planeamiento, Sistema Integrado Administracién Financiera,
Sistema Electronico de Contrataciones del Estado, Sistema de
Bienes Nacionales; aspectos que hicieron necesaria su
reestructuracion e integracion con otros sistemas de gestion publica,
a fin de constituirse en un sistema efectivo para el seguimiento de la
inversion publica.(Aspecto de importancia)

45. Recomendaciones del informe

a)

b)

Recomendacién n.° 1:

Al sefior Ministro de Economia se recomendd impulsar las acciones
gue sean necesarias a nivel ministerial y de otras instituciones
vinculadas en la gestion del SNIP, para lograr una nueva
conceptualizacion e integracion del mismo.

Recomendacion n.° 2:

Al sefior Viceministro de Economia, se recomendo: disponer el inicio
de acciones administrativas para el deslinde de responsabilidades a
los funcionarios del ministerio de economia y finanzas comprendidos
en las observaciones n.° 1y 2.

Recomendacion n.° 3:

Al sefior Director General de Programacién Multianual del sector
publico se recomend6: disponer la revisién y actualizacion de las
politicas y documentos para la operacion y administracion del
Aplicativo informatico banco de proyectos en coordinacion con la
Oficina General de Informatica y Estadistica - OFINE; que incluya la
implementacion de un registro de auditoria, el uso de informacién de
pruebay los estandares de desarrollo de base de datos considerando
los criterios de Normalizacién e integridad referencial; los cuales
serviran de base para la adecuada asignacion de funciones y
supervision del desarrollo, mantenimiento y administracion del
aplicativo en mencién, De conformidad con las normas técnicas
peruanas "NTP-ISO/IEC 12207:2004" y "NTP-ISO/IEC 17799:2007".
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d) Recomendacion n.° 4:
Al sefior Director General de Programacion Multianual del sector
publico se recomendd: disponer la revision, establecimiento y
documentacion de politicas de organizacion y asignacion de
funciones a los responsables de la administracién de las bases de
datos y de los aplicativos Banco de Proyectos y Registro de
Especialistas en Proyectos de Inversion Publica, que permita la
adecuada gestion de Accesos que controlen el uso y asignacion de
privilegios, previniendo la incompatibilidad de Funciones, de
conformidad a la norma técnica peruana "NTP-ISO/IEC 17799:2007".

e) Recomendacion N° 5:
Al sefior Director General de Programacién Multianual del sector
publico, se recomendé: disponer la identificacion de inconsistencias
y depuracién de la informacién almacenada en la base de datos de
los aplicativos informaticos del Registro de Especialistas en
Proyectos de Inversion Publica y del Banco de proyectos, a fin de
garantizar su integridad y confiabilidad para la toma de decisiones.

f) Recomendacién N° 6:

Al sefior Director General de Programacion Multianual del sector
publico, se recomendo: establecer y documentar los procedimientos
para la supervision técnica de los trabajos realizados por el personal
de la Direccion General de Programacion Multianual (DGPM)
encargada del desarrollo, mantenimiento y administracién de los
aplicativos informaticos del Sistema Nacional de Inversion publica,
asi como del cumplimiento de los contratos por los servicios
vinculados.

4.6. Seguimiento alas recomendaciones del informe

Como parte del seguimiento de las medidas correctivas realizadas por la
Entidad, respecto a las recomendaciones comunicadas en el Informe del
Examen Especial, que por encargo le corresponde al Organo de Control
Institucional del Ministerio de Economia y Finanzas, se observa que al
30 de junio de 2011, se llegaron a implementar 5 de las 6
recomendaciones, siendo que la recomendacion faltante estaba
relacionada al inicio de los procesos administrativos a diversos
funcionarios, tal como se resume en el siguiente cuadro:
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Cuadro n.° 17

Seguimiento de Medidas Correctivas Informe n.° 078-2011-CG/CSI-EE

N° Observacion
Recom. | relacionada

Evaluacion del OCI

Esta recomendacién esta relacionada con las
recomendaciones 3,4,5y 6 del presente informe,

Estado segln
OClI

01 01y02 implementadas con documentacion remitida a este OCI con Implementada
el memorando n°506-2011-EF/63.01 del 07.Jul.2011.
A la fecha se encuentra en proceso de determinar si

02 01yo02 procede o no la instauracion de proceso administrativo a En Proceso
los referidos funcionarios.

03 01 El OCI deI~MEF ha verificado que se ,ha cumplido con las Implementada
pautas sefialadas en la recomendacion.
El OCI del MEF ha verificado que se ha cumplido con las

04 01y02 pautas sefialadas en la recomendacion. Implementada
El OCI del MEF ha verificado que se ha cumplido con las

05 Oly02 pautas sefialadas en la recomendacion. Implementada

06 01v 02 El OCI del MEF ha verificado que se ha cumplido con las Implementada

pautas sefialadas en la recomendacion.

Fuente: Informe n.° 002-2011-EF/12.02, Seguimiento de Medidas Correctivas y de Procesos Judiciales al
30 de junio de 2011, emitido por el 6rgano de Control Institucional del Ministerio de Economia y Finanzas.

V. CONCLUSIONES

1. Mediante la ejecucion del Examen Especial a los aplicativos que

soportaban el SNIP, se logrd verificar el estado de cumplimiento de la
normativa, relacionada a la implementacién de los instrumentos que la
Entidad habia dispuesto para el Sistema Nacional de Inversion Publica, lo
cual se hizo de conocimiento a la Entidad.

La Entidad en el corto plazo tomé acciones respecto a las deficiencias
encontradas en su estructura de Control Interno, con lo cual se mejor¢ la
seguridad fisica y l6gica de las oficinas encargadas de la gestion del SNIP.
Mediante las verificaciones y reuniones con los funcionarios responsables
de la Entidad, se logré impulsar el cambio de conceptualizacién del
SOSEM vy la integracion de los aplicativos con los demas sistemas
administrativos utilizados por el estado peruano.

La Entidad prioriz6 e implementd la totalidad de recomendaciones de
caracter técnico — normativo producto del Examen Especial.

Péag. 64 | 67


file:///C:/Users/Leo/Desktop/Ejecucion/SeguimientoMEF.xlsx%23Observaciones!A1
file:///C:/Users/Leo/Desktop/Ejecucion/SeguimientoMEF.xlsx%23Observaciones!A1
file:///C:/Users/Leo/Desktop/Ejecucion/SeguimientoMEF.xlsx%23Observaciones!A1
file:///C:/Users/Leo/Desktop/Ejecucion/SeguimientoMEF.xlsx%23Observaciones!A1
file:///C:/Users/Leo/Desktop/Ejecucion/SeguimientoMEF.xlsx%23Observaciones!A1
file:///C:/Users/Leo/Desktop/Ejecucion/SeguimientoMEF.xlsx%23Observaciones!A1

BIBLIOGRAFIA

Estudio realizado por la Universidad Del Pacifico por encargo de la
Direccion de Programacion Multianual del Sector Publico del Ministerio de
Economia y Finanzas, Lima (2010), Estudio Balance de la Inversién
Publica Avances y desafios para consolidar la competitividad y el
bienestar de la poblacién.

Mario G. Piattini y Emilio del Peso (2001), Auditoria Informatica un
enfoque practico 2da Edicién.

Resolucién de Contraloria n.° 162-95-CG del 22 de setiembre de 1995,
gue aprueba las “Normas de Auditoria Gubernamental — NAGU” y sus
modificatorias.

Resolucion de Contraloria n.° 152-98-CG del 19 de diciembre de 1998,
que aprueba el “Manual, Guias de Planeamiento y Elaboracion del
Informe de Auditoria Gubernamental y las Guias de Papeles de Trabajo y
del Auditado”.

Resolucion Ministerial n.° 244-2007-PCM del 25 de agosto de 2007, que
aprueba la Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI.
Tecnologia de la Informacion. Cédigo de buenas practicas para la gestion
de la seguridad de la informacién. 22. Edicién”.

Resolucion Ministerial n. © 244-2007-PCM del 25 de agosto de 2007, que
aprueba la Norma Técnica Peruana "NTP-ISO/IEC 12207:2004
TECNOLOGIA DE LA INFORMACION. Procesos del ciclo de vida del
software. la Edicion".

Resolucion Jefatural n.° 347-2001-INEI del 07 de noviembre de 2001, que
aprueba la Directiva n.° 018-2001-INEI/DTNP, Normas y Procedimientos
Técnicos para Garantizar la Seguridad de la Informacién Publicada por
las Entidades de la Administracion Publica.

Resolucion Jefatural n.° 076-95-INEI del 15 de marzo de 1995, que
aprueba la Directiva n.° 007-95-INEI/SJI, Recomendaciones Técnicas
para la Seguridad e Integridad de la Informacion que se procesa en la
administracion publica.

ANEXOS

Informe N° 078-2011-CG/CSI de 28 de marzo de 2011.

Pag. 65 | 67



GRAFICOS

Capitulo - Nombre del Grafico Pagina
Capitulo 3: Marco Tedrico
Gréfico n.° 01: Sistema Nacional de Control 9
Gréfico n.° 02: Tipos de control 10
Gréfico n.° 03: Tipos de servicios de control 13
Gréfico n.° 04: Fases del Examen Especial 14
Gréfico n.° 05: Interaccién del programa y la evidencia de auditoria 15
Grafico n.° 06: Técnicas de Auditoria 16
Gréfico n.° 07: Ciclo del Proyecto de Inversion Publica 18
Gréafico n.° 08: Estructura del Sistema Nacional de Inversion 19
Puablica
Grafico n.° 09: Captura de pantalla de aplicativos disponible en el 20
portal MEF
Gréafico n.° 10: Captura de pantalla de consulta en el Banco de 20
Proyectos
Gréfico n.° 11: Captura de pantalla de aplicativo REPIP 21
Gréfico n.° 12: Captura de pantalla de aplicativo SOSEM 22
Capitulo 4: Descripcién del desarrollo de la solucién
Gréfico n.° 13: Procedimientos automaticos de almacenamiento de 29
contrasefnas
Gréfico N° 14: Cableado en el Data Center y otras oficinas 33
Grafico N° 15: Conmutadores de Red (Switch) sin proteccion 34
Gréfico n.° 16: Tablero de Seguimiento 39
Grafico n.° 17: Seguimiento de los PIP utilizando el aplicativo 40
Banco de Proyectos.
Grafico n.° 18: Ingreso manual de los datos de “Persona 44
Responsable de Formular®, “Persona Responsable de la Unidad
Formuladora” y “Persona Responsable de la Unidad Ejecutora”.
Gréafico n.° 19: Tablas que no se describen en el “Diccionario de 48
Datos” correspondientes al Formato SNIP 14.
Grafico n.° 20: Tablas que no se describen en el “Diccionario de 49
Datos”, correspondientes al formato SNIP 15.
Gréfico n.° 21:“Diagrama Entidad — Relacién” Relaciones de la 50
tabla PROYECTO_BANCO.
Gréfico n.° 22: “Diccionario de Datos” - Relaciones de la tabla 51
PROYECTO_BANCO.
Gréfico n.° 23: Informacion de la tabla usuario del aplicativo REPIP. 59

Pag. 66 | 67




CUADROS

Nombre del Grafico Pagina
Capitulo 4: Descripcion del desarrollo de la solucién
Cuadro n.° 1: Procedimientos de auditoria para la ejecucion del 25
Examen Especial al SNIP
Cuadro n.° 2. Resultados de la ejecucion de Procedimientos 27
Generales.
Cuadro n.° 3. Resultados de la ejecucion de Procedimientos 27
Especificos.
Cuadro n.° 4: Software instalado que no cuentan con licencias de 30
uso.
Cuadro n.° 5: Software de Uso Gratuito. 31
Cuadro n.° 06: Fase de Inversion — Informes a registrar en el 40
aplicativo Banco de Proyectos
Cuadro n.° 07: Campos del Formato SNIP-15 no incluidos en el 41
aplicativo BP
Cuadro n.° 08: Registro de Duplicados en la base de datos. 44
Cuadro n.° 09: Procedimientos de operacién que se realizan a a7
través de sentencias INSERT, DELETE o UPDATE.
Cuadro n.° 10: Comparacion de Relaciones entre tablas - 52
Diccionario de Datos vs Diagrama Entidad Relacién.
Cuadro n.° 11: Comparacion de los Campos de las tablas - 52
Diccionario de Datos vs Diagrama Entidad Relacion.
Cuadro n.° 12: Validacion de Datos en las tablas de la base de 54
datos del Aplicativo Banco de Proyectos.
Cuadro n.° 13: Tablas con registros inconsistentes e incompletos. 55
Cuadro n.° 14: Situacién de la documentacion del aplicativo Banco 56
de Proyectos
Cuadro n.° 15: Especialistas con el correo electrénico del 59
administrador del aplicativo REPIP.
Cuadro n.° 16: Informacion en la Tabla Expediente del aplicativo 60
REPIP.
Cuadro n.° 17: Seguimiento de Medidas Correctivas Informe N° 64
078-2011-CG/CSI-EE.

Péag. 67 | 67




ANEXOS



