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RESUMEN

En la presente tesis se realizé un estudio cuyo propdsito fue determinar que el uso de
una VPN seria ideal para mejorar la gestion de aplicaciones de intranet en la Universidad
Nacional Pedro Ruiz Gallo, ya que al tratarse de una universidad nacional, siempre se ve
envuelta en problemas administrativos, lo que ralentiza el tramite de documentos. Se
aplicé un disefio cuasi experimental en la que se realizé un juicio de expertos a 2
ingenieros, quienes fueron reunidos para la votacién unanime de nuestra metodologia.
Por lo tanto se concluyé que la metodologia propuesta es valida y aplica, permitiendonos
asi trabajar en el disefio e implementacion de la VPN con Open Source, que luego de

investigar los softwares VPN de codigo abierto, nos decidimos por utilizar Softether VPN



ABSTRACT

In this thesis a study was conducted whose purpose was to determine the use of a VPN
would be ideal to improve the management of intranet applications in our alam mater the
National University Pedro Ruiz Gallo, since being a national university, it is always
involved in administrative problems, which slows the processing of documents. A quasi-
experimental design was applied in which an expert judgment was conducted to 2
engineers, who were gathered for the unanimous vote of our methodology. Therefore, it
was concluded that the proposed methodology is valid and applied, allowing us to work
on the design and implementation of open source VPN, which after investigating about

open source VPN software, we decided to use Softether VPN



INTRODUCCION

La UNPRG (Universidad Nacional Pedro Ruiz Gallo) con sede principal ubicada en
Calle Juan XXIII, Lambayeque es la Unica universidad estatal de la regién que viene

brindando servicio de formacion universitaria a estudiantes desde el 17 de marzo de 1970.

Nuestra alma mater tiene como mision formar capital humano lideres con base
cientifica, humanistica y tecnoldgica; comprometida con la excelencia académica y la
responsabilidad social, a partir de la creatividad e innovacién, investigacién cientifica y
eficiencia operativa, contribuyendo al desarrollo sostenible del pais y la sociedad en un

contexto globalizado, dindmico e interconectado.

Teniendo como vision al 2021 hacer de la Universidad Nacional Pedro Ruiz Gallo una
institucion académica con altos estandares de calidad y referente en el norte del pais por
su compromiso con la competitividad del capital humano, a partir de su labor formativa

y produccion de conocimiento de impacto.

Pues bien, actualmente en la UNPRG, algunos trabajadores administrativos de las
oficinas mas criticas (rectorado, vicerrectorado, asuntos académicos, red telematica,
contabilidad general, etc...), tienen la necesidad de utilizar las aplicaciones de gestion
administrativa para sus actividades funcionales, sin embargo no siempre el usuario
trabajador de la universidad se encuentra en su oficina de trabajo, debido a que el personal
se encuentra participando de comisiones de servicio, capacitaciones, o también por
eventos extraordinarios como paros administrativos, tomas de universidad, licencias
laborarles (eventuales), etc. Esto requiere de una alternativa de conectividad empresarial
a estas aplicaciones criticas que retardan la productividad de cada dependencia. Estas
aplicaciones criticas comprenden desde sistemas académicos (Actas virtuales en su

gestion administrativa, GestAc, Presys, SIGA académico de enfermeria — FE, SIBI),



administracion de servidores(DNS, DHCP, FTP, telefonia IP, camaras ip, entre otros),
equipos cisco (Switchs, Routers, Access Points) Equipos de seguridad (Firewalls,WAF),
sistemas de gestion administrativa-Financiera (SIGA, SIAF, SISGEDO, PDT, Planillas,
Sistemas de mesa de partes, etc.) y finalmente de gestion de investigacion (Sistema de
Gestion de revistas cientificas, Repositorios institucionales, Editorial, Inventario, Balance

Score Card - tablero).

Asimismo, existen soluciones de acceso remoto, sin embargo, estas requieren un costo
elevado por licencia, ademas demanda tiempo de gestién administrativa para adquirir

dichas licencias.

Por otro lado, la seguridad de la informacion es indispensable en todo proyecto a gran
escala. Por esto, basados en la ISO 27001, tendremos en cuenta los 3 pilares basicos de

la seguridad de la informacidn (confidencialidad, integridad y disponibilidad).

De la misma manera, la introduccion de Software Libre en el Peru ha sido favorecida
gracias a la ley N°28612, que también es llamada de “Neutralidad Tecnoldgica” porque
norma el uso, adquisicion y adecuacion de software por parte del Estado peruano. Esta
ley prohibe a cualquier entidad de la administracion publica adquirir soportes fisicos
(hardware) que la obliguen a utilizar un solo tipo de software o que limiten de cualquier

manera su autonomia informatica.

Asi pues, una de las condiciones basicas propuestas por la Superintendencia Nacional
De Educacién Superior Universitaria (SUNEDU) para el licenciamiento y acreditacion
de la Universidad Nacional Pedro Ruiz Gallo es contar con una infraestructura y
equipamiento adecuado para que el personal administrativo y académico pueda cumplir

sus labores, siendo este un motivo mas para la realizacién de nuestra tesis.



En este sentido, la propuesta de tesis pretende cubrir una necesidad al respecto,
proponiendo implementar una infraestructura de VPN con Open Source para la gestion

remota de aplicaciones de Intranet en la Universidad Nacional Pedro Ruiz Gallo.

Una Red Privada Virtual (VPN) conecta los componentes de una red sobre otra red.
La conexion de los usuarios de distintas redes a través de un tinel que se construye sobre
Internet o sobre cualquier red publica, permitiendo a los usuarios trabajar en sus casas 0
empresas conectados de una forma segura con el servidor corporativo, usando la
infraestructura provista por la red pablica (Internet) ya que los datos aparecen como si

fueran enviados a través de la misma red LAN, como si estuvieran en la empresa.

Entonces, esta investigacion se fundamenta en el estandar 1SO 27001 y el modelo
empresarial CISCO, garantizando un tunel de autenticacion segura para el acceso a
intranet de forma confidencial e integra, permitiendo que la universidad agilice sus

procesos y garantice el envio de datos de forma segura.

Finalmente, con el presente trabajo que tiene como objetivo general mejorar la gestion
de aplicaciones de la Intranet con la implementacién de una VPN Open Source en la
Universidad Nacional Pedro Ruiz Gallo, nos permitird acceder remotamente a las datos y
aplicaciones internas, haciendo uso de software libre, ya que esto es muy pedido por los
administrativos, entre ellos: vicerrectorado de investigacion, DGA, asuntos académicos,
red telematica, contabilidad general, etc. Ya que de estas oficinas depende realizar
actividades que involucran la transmisién y aprobacion de pagos, backups de diversos

servicios, actualizaciones de notas y horarios, entre otras.



CAPITULD |

DISENO TEORICO




1.1. ANTECEDENTES

1.1.1. Internacionales

1. Ing.Gloria E. Guerrero Mejias (2009) “DISENO Y ANALISIS DE SOLUCIONES
SEGURAS VPN BASADAS EN SOFTWARE LIBRE” Presentado a la Universidad
Central de Venezuela, para optar al titulo de Especialista en comunicaciones y redes
de comunicaciones de datos.

Llego a las siguientes conclusiones:

— La implementacion de la solucion VPN LAN a LAN bajo software libre como
StrongSwan es bastante sencilla. La complicacion radica en las configuraciones
adicionales que se realicen a fin de fortalecer la seguridad de la misma.

— Si se quiere reforzar la seguridad de las soluciones VPN software libre a
implementar con el uso de una Infraestructura de Clave Publica (PKI), se debe
tener en cuenta que la gestion y el concepto pudieran resultar complejos si no se
tienen politicas claras definidas al respecto.

— Cabe reflexionar que una de las desventajas del software libre es la carencia en la
realidad venezolana de empresas que den soporte y servicio especializado a estas
soluciones, teniendo en muchos casos que ser asumido por la empresa que los
implante.

2. Tomés Canovas, Juan (2008) “SERVICIO VPN DE ACCESO REMOTO BASADO
EN SSLL MEDIANTE OPENVPN”, Presentada a la Universidad Politécnica De
Cartagena, para optar el titulo de Ingenieria Técnica de telecomunicacion.

Llego a las siguientes conclusiones:

— Elegimos la tecnologia para implementar VPNs basada en el protocolo SSL/TLS,

para estudiar una estructura concreta capaz de construir redes privadas virtuales.



Entre las distintas implementaciones de esta tecnologia, optamos por OpenVPN,
por ser una herramienta completa y flexible.

La tecnologia SSL/TLS constituye sin duda alguna una opcién flexible y robusta
de asegurar las comunicaciones a través de la infraestructura de redes publicas.
Esperamos que este documento permita comprender coémo funciona, y como se
configura, sin demasiada dificultad, una conexion VPN SSL/TLS mediante

OpenVPN.

1.1.2. Nacionales

1. Ricardo Armando Menendez Avila.(2012)“ESTUDIO DEL DESEMPENO E

IMPLEMENTACION DE UNA SOLUCION MPLS-VPN SOBRE MULTIPLES

SISTEMAS AUTONOMOS.” Presentado a la Pontifica Universidad Catélica Del

Per0, para optar el titulo de ingeniero de telecomunicaciones.

Llego a las siguientes conclusiones:

Se realizd un estudio detallado de la arquitectura MPLS y su uso principal en las
implementaciones de redes privadas virtuales. Se planted la necesidad de contar
con un modelo que garantice el buen desempefio de una red VPN, y que pueda
soportar incrementos futuros. Se logré identificar al modelo de implementacion
“MultiProtocolo BGP Multisalto entre Route Reflectors” como el mas adecuado.
Se realizo la propuesta técnica en la cual se describe el escenario general al que se
enfrenta un proveedor de servicio para brindar servicios VPN a grandes distancias.
Se logré elaborar un plan de trabajo que permita lograr la conectividad de extremo
a extremo y aprovechar los beneficios que este tipo de redes ofrece.

El costo del proyecto va acorde a las caracteristicas del mercado, se ha tomando
en cuenta los precios del mercado actual, ajustando la propuesta a la situacion de

nuestro pais.



2.

Ing. Patricia Lourdes Salas Chacon.(2014) “EL USO DE SOFTWARE LIBRE EN
LA MINIMIZACION DE COSTOS EN CENTROS DE TECNOLOGIA DE
INFORMACION EN UNA UNIVERSIDAD PERUANA” Presentado a la
universidad Nacional de Ingenieria, para optar el grado académico de Maestro en
Ciencias con mencion en ingenieria de sistemas.

Llego a las siguientes conclusiones:

— Se ha demostrado que el proyecto propuesto es econdémicamente viable.

Asimismo, promovera la utilizacion de software libre en la Universidad Peruana
de Ciencias e Informatica, hecho que permitira expandir la vision de los
estudiantes respecto a la investigacion en esta area de conocimiento.

— La administracion de un CTI basado en L TSP es mas efectiva que la
administracion de un CTI convencional, el tiempo y costo asociado al trabajo del
personal de soporte en efectuar tareas de reinstalacion de equipos es O.

— Existe incompatibilidad de con software propietario que solo corre sobre
plataforma Windows, las empresas desarrolladoras de software CopyRight
mantienen un monopolio del software que desarrollan, lo cual limita a la

comunidad a ser simples usuarios finales.

1.1.3. Regionales:

Virgilio Amenero Vézquez. (2012) “IMPLEMENTACION DE UNA RED
PRIVADA VIRTUAL (VPN) BAJO SOFTWARE LIBRE PARA OPTIMIZAR EL
MANEJO DE INFORMACION ENTRE LOS LOCALES DE LA CORPORACION
EDUCATIVA ADEU, DE LA CIUDAD DE CHICLAYO.” Presentada a la
universidad cat6lica Santo Toribio De Mogrovejo, para optar por el titulo de Ingeniero
de Sistemas y Computacion.

Llego a la siguiente conclusion:



— La solucién OpenVPN esta segura de posibles ataques externos, encriptado la
informacién para que no pueda ser visible ante personas ajenas a la institucion y
enfrascando las posibles vulnerabilidades ante la red puablica, permitiendo la
confidencialidad y seguridad en la transmision de los datos.

2. Diaz Llatance Manuel Auner y Vieyra Dioses Gino Luis Alberto (2015) “DISENO
DE UNA RED PRIVADA VIRTUAL PARA INTERCONECTAR LAS
SUCURSALES DE LA EMPRESA TERRACARGO SAC.” Presentada a la
Universidad Nacional Pedro Ruiz Gallo, para optar el titulo profesional de ingeniero
electronico.

Llego a las siguientes conclusiones:

— Debido a las ventajas econdémicas que ofrecen las Redes Privadas Virtuales se
puede concluir que se trata de una excelente tecnologia para el acceso remoto,
puesto que el uso de una VPN constituye un sustituto indispensable a los métodos
tradicionales caros como es la transmision de datos a través de fibra Optica punto
a punto.

— Una VPN podra ser aplicada en todo tipo de entornos, desde las grandes empresas
con sucursales en diversas partes del pais o del mundo y varios trabajadores
moviles hasta las pequefias empresas que tengan dos 0 mas sucursales en una sola
ciudad.

— Las VPN permiten brindar servicios a los clientes de la empresa en cualquier lugar
del mundo, con lo que los clientes obtendran la informacién que el necesita al

instante, lo que generard una mayor productividad de la empresa.
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1.2. Objetivos

1.2.2. Objetivo General

Mejorar la gestion de aplicaciones de la Intranet con la implementacién de una VPN

Open Source en la Universidad Nacional Pedro Ruiz Gallo.

1.2.3. Objetivos Especificos

— Realizar un estudio y descripcion de la red actual en la UNPRG; para
identificar y enfocar los usuarios criticos que requieran un acceso remoto a
la intranet de la universidad.

— Determinar los requerimientos necesarios para la implementacion de la
VPN.

— Disefar la topologia fisica y l6gica teniendo en cuenta criterios de seguridad
y acceso rapido.

— Elaborar el presupuesto de los equipos que se requeriran y el plan de
actividades conforme a la propuesta planteada.

— Realizar la evaluacion de retorno de inversion del presupuesto haciendo uso
del VAN, TIRy PR.

— Implementar una VPN para optimizar la gestion de Aplicaciones de la
intranet de la UNPRG, para otorgar acceso remoto a las oficinas
anteriormente identificadas.

— Demostrar con herramientas de testeo la seguridad e integridad de los datos
que viajan por la VPN para garantizar la confidencialidad y disponibilidad

de los mismos.
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1.3. Base Tedrica

1.3.2.VPN

Una VPN es una tecnologia de red que permite una conexion segura a través de Internet
conocida como tanel, mediante un proceso de encapsulacion y encriptacion de los
paquetes de datos a distintos puntos remotos mediante el uso de infraestructuras pablicas
de transporte. Ademas, permite que la computadora en la red envie y reciba datos sobre

redes compartidas o publicas como si fuera una red privada. (Gonzalez VValenzuela, 2014)

Componentes de oficina doméstica Componentes corporativos

Trabajador a distancia Sede

Mddem de
banda

Internet

Router VPN
remoto

Router VPN
cabecera

Tunel VPN
encriptado

Figura 1: Trabajadores a distancia - VPN

Cisco (2018). llustracién de Requisitos de conectividad de trabajadores a distancia [Figura].

Recuperado de https://ccnadesdecero.es/trabajo-a-distancia-beneficios-requisitos/

1.3.2.1. Requerimientos basicos de una VPN
Segun Hernandez (2009) expone que, al implementar una solucion de red remota, una
empresa necesita facilitar el acceso controlado a los recursos e informacion de la empresa.

La solucién debe permitir que los clientes itinerantes o remotos se conecten a los recursos

12



LAN, y la solucion debe permitir que las oficinas remotas se conecten entre si para
compartir recursos e informacion (conexiones de enrutador a enrutador). Ademas, la
solucion debe garantizar la privacidad y la integridad de los datos a medida que atraviesan
Internet. Las mismas preocupaciones se aplican en el caso de datos confidenciales que
atraviesan una red interna corporativa.

Por lo tanto, una solucion de VPN debe proporcionar al menos todo lo siguiente:

Confidencialidad. - Protege los datos de ser leidos por alguien no autorizado.
Esto es posible gracias a mecanismos de cifrado de datos, que utilizan algoritmos
criptograficos y claves secretas (valores conocidos solo por dos partes entre las
que se establece la comunicacion). Los datos solo pueden ser descifrados por
alguien que conozca la clave secreta.

— Integridad. - Protege los datos de ser modificados durante la comunicacion, por
alguien no autorizado. Esto es posible gracias a mecanismos que generan un valor
de autenticacion de mensaje (MAC, Message Authentication Code). Si los datos
son alterados por alguien no autorizado, el nuevo MAC calculado sobre el mensaje
sera distinto

— Autenticacion mutua. Garantiza que la comunicacion se desarrolla entre los
auténticos participantes. Esto es posible porque cada extremo de la comunicacién
confirma la identidad del otro.

— Proteccidn frente a reenvios. - Garantiza que los datos no seran entregados mas
de una vez. De esta forma, un atacante no podra interceptar y retirar alguno de los
paquetes que componen el mensaje, e insertar otros paquetes malintencionados en
la comunicacion.

— Proteccion frente al analisis de trafico. - Garantiza que no se podra extraer

informacion valiosa a través del andlisis del trafico de la comunicacion (como
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datos sobre emisor y receptor, frecuencia de la comunicacion, cantidad de datos
transmitidos, etc.). Esto es posible gracias a mecanismos de proteccion contra
métodos de analisis de trafico que pueda llevar a cabo un atacante.

— Control de acceso. -Garantiza que s6lo los usuarios autorizados podran a acceder
a determinados recursos de la organizacion. Esto es posible gracias a mecanismos
de filtrado, que permiten habilitar o bloquear ciertos tipos de trafico de red, por
ejemplo, permitiendo los accesos web, pero no la comparticién de ficheros.

— Direccién de direcciones. - La solucién debe asignar una direccion de cliente
VPN en la intranet y garantizar que las direcciones privadas se mantengan
privadas.

— Cifrado de datos. - Los datos transportados en la red publica deben ser ilegibles
para clientes no autorizados en la red.

— Administracion de claves. - La solucion debe generar y actualizar claves de
cifrado para el cliente y el servidor.

— Soporte multiprotocolo. - La solucion debe manejar protocolos comunes
utilizados en la red puablica. Estos incluyen IP, Internetwork Packet Exchange
(IPX), y asi sucesivamente. (Roldan, 2017, pag. 8)

Una solucion de Internet VPN basada en el protocolo de tunel punto a punto (PPTP) o

el protocolo de tdnel de capa dos (L2TP) cumple con todos estos requisitos basicos y
aprovecha la amplia disponibilidad de Internet. Otras soluciones, incluida Internet
Protocol Security (IPSec) se compone de un conjunto de normas que se utilizan para
establecer una conexion VPN. (Microsoft, 2009)

Debido a que el mercado esté inundado de soluciones VPN, debe tomarse precauciones

adicionales para garantizar que se tome la mejor decision posible al elegir una solucién

VPN para su empresa.

14



Las dos categorias principales de productos VPN para elegir son los dispositivos de
hardware VPN dedicados y las VPN basadas en servidor, también denominadas VPN de

hardware y software.

VPN de hardware: Una VPN de hardware ejecuta su red a través de un equipo
dedicado que tiene su propio procesador y firewall. Este tipo de VPN es superior en dos
areas principales: seguridad y velocidad. EI hecho de que la VPN de hardware solo
maneja sus propias funciones, en lugar de ejecutarse sobre un dispositivo de proposito
general, lo hace menos vulnerable a los ataques, mientras que su procesador dedicado
evita que se consuman los ciclos de CPU de sus servidores. En el lado negativo, las VPN
de hardware pueden ser costosas, y cuanto mas necesite escalar, mas se puede obtener

con la propuesta.

Software VPN: Un software VPN es una aplicacion que se ejecuta en un servidor. Las
mayores ventajas de las VPN de software son la asequibilidad y la escalabilidad. Una
VPN de software implicard una inversion inicial mas baja que una VPN de hardware, y
la ampliacion es tan simple como actualizar los componentes del servidor de vez en
cuando. En el lado negativo, su VPN sera tan segura como el hardware en el que se esta
ejecutando, y la comparticion del procesador / memoria probablemente hara que se atrase

con respecto a las velocidades de VPN de hardware. (Morales, 2006, pags. 62-63)
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1.3.2.2.

Tabla 1

Comparacién VPN Hardware vs VPN Software

Tabla 1: Cuadro Comparativo entre hardware y software VPN

VPN HARDWARE

VPN SOFTWARE

Costo Generalmente las VPN de hardware Las VPN de software son baratas
son mas costosas. especialmente si es de software
libre.

Escalabilidad Depende del modelo y al costo La escalabilidad se basa en la
asociado a la actualizacion de un actualizacién  generalmente  se
modelo mas grande. Limitada porla traduce en reemplazar  un
licencia. procesador integrado o agregar

memoria al sistema.
Seguridad Son mas seguras ya que la Unica Se ven obligadas a compartir un

funcién del hardware es la
administracion de conexiones VPN

servidor con otras aplicaciones vy
sistemas operativos, lo que los hace
mas propensos a los ataques y
mMenos seguros.

Mantenimiento

Estdn sujetos a contratos de soporte
de mantenimiento que le dan
derecho a actualizaciones y soporte
de software.

Algunas VPN de software de cédigo
abierto, estan disponibles de forma
gratuita y no tienen costos de
mantenimiento elevados

Rendimiento

Ofrecen mejor rendimiento, por lo
gue se dedica a una sola tarea,
ofrecen equilibrio de carga.

Las soluciones VPN basadas en
servidor a menudo estan
restringidas porque coexisten con
otras aplicaciones, lo que restringe
su rendimiento

Nota: Se tomd en cuenta las variables costo, escalabilidad, seguridad, mantenimiento y rendimiento.

1.3.2.3.

Tipos de VPN

Existen basicamente dos tipos de VPN, estos son:
1.3.2.3.1. VPN de acceso remoto

Una VPN de acceso remoto permite a los usuarios acceder a los recursos de la

compafiia siempre que lo requieran. Con el cliente VPN instalado en un dispositivo, el

usuario es capaz de conectarse a la red corporativa, sin importar donde se encuentre. Estos

dispositivos se conocen como puntos finales y pueden ser computadoras portatiles,

tabletas o teléfonos inteligentes. Los avances en la tecnologia de VPN han permitido que

16



se realicen comprobaciones de seguridad en los puntos finales para garantizar que

cumplan una determinada postura antes de conectarse. (Cisco Systems, 2008)

ACCESO VPN CLIENTES VPN

DE ACCESO REMOTO ~

w _____ CARPETA DE
SEDE CENTRAL

APLICACION
CLIENTE/SERVIDOR

APLICACION
,.‘....O\‘: CLIENTE/SERVIDOR

N

SERVIDOR Los datos viajan a través ]
" VPN /| FIREWALL de Internet encriptadovia |  TT7:
| — T & Tunel VPN $

SEDE EN LONDRES

SERVIDOR SERVIDOR SERVIDOR SERVIDOR
BASE DE DATOS WEB Y CORRED DE ARCHIVOS  DE APLICACIONES

Figura 2: VPN de acceso remoto

Tomas C. (2008). llustracién de VPN de acceso remoto [Figura]. Recuperado de
https://core.ac.uk/download/pdf/60416203.pdf

1.3.2.3.2. VPN de Sitio a Sitio
Una VPN de sitio a sitio conecta la oficina corporativa a las sucursales a través de

Internet. Las VPN de sitio a sitio se utilizan cuando la distancia hace que no sea practico
tener conexiones de red directas entre estas oficinas. El equipo dedicado se usa para

establecer y mantener una conexidn. Piense en el acceso de sitio a sitio como red a red.

(Cisco Systems, 2008)
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ACCESO VPN apLcAGION

CLIENTE/SERVIDOR

LAN TO LAN SEDE BARCELONA

SERVIDOR |
VPN / FIREWALL

INTERNET

SEDE MADRID

SERVIDOR
DE ARCHIVOS

APLICACION

CLIENTE/SERVIDOR
SERVIDOR
BASE DE DATOS

SERVIDOR Los datos viajan a través

3 VPN / FIREWALL de Internet encriptado via
................. , ji el Tunel VPN

@ g2

SERVIDOR SERVIDOR SERVIDOR SERVIDOR
BASE DE DATOS WEB Y CORREO DE ARCHIVOS  DE APLICACIONES

Figura 3: VPN de sitio a sitio

Tomas C. (2008). llustracién de VPN LAN to LAN [Figura]. Recuperado de

https://core.ac.uk/download/pdf/60416203.pdf

1.3.2.4.  Protocolos Usados en VPN

e Protocolo IPSec.
El protocolo de seguridad de protocolos en Internet (IPSec) proporciona las
funciones de seguridad mejorada tales como algoritmos de encriptacion mas
fuertes y mas autenticacion completa. El IPSec tiene dos modos de encriptacion:
tunel y transporte.

— Modo de transporte: IPSec cifra y autentica solo la carga Gtil real del paquete, y
la informacion del encabezado permanece intacta.

— Modo de tanel: IPSec cifra y autentica todo el paquete. Después del cifrado, el
paquete se encapsula para formar un nuevo paquete IP que tiene informacion de

encabezado diferente.
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También, todos los dispositivos deben utilizar una clave comun o certificarla y
deben tener configuracién muy similar de las politicas de seguridad. (Cloud, s.f.)
IPSec es un protocolo definido por el IETF que se usa para transferir datos de
manera segura en la capa de red. En realidad es un protocolo que mejora la
seguridad del protocolo IP para garantizar la privacidad, integridad y

autenticacion de los datos enviados. (IBM®, 2010)

Authentication Header (AH)

AH
IP jeader TCP jData ~ Transport Mode
NewlP  AH o
ng‘:ier Header IP TCP pData Tunnel Mode

Encapsulating Security Payload (ESP)

IP ESP
Header Transport Mode

New IP ESP
Header  Header Tunnel Mode

Figura 4: Modos de encriptacion — IPSec

Marcin Latosiewicz (2017). llustracion de Modo tunel y modo transporte [Figura]. Recuperado de
https://community.cisco.com/t5/security-documents/crypto-map-based-ipsec-vpn-fundamentals-
negotiation-and/ta-p/3153502

Protocolo PPTP/MPPE

ElI PPTP fue creado por el foro de PPTP, un consorcio que incluye US Robotics,
Microsoft, 3COM, asciende, y ECI Telematics. EI PPTP soporta el multi-protocol
VPN, con 40-bit y el cifrado del 128-bit usando un protocolo llamado Microsoft
Point-to-Point Encryption (MPPE). Es importante observar que el PPTP en si

mismo no proporciona la encripcion de datos. (Cisco, 2006)
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Protocolo L2TP

Es un protocolo de tdnel utilizado para soportar la red virtual privada (VPN) o
como parte de un servicio de entrega por ISPs. No provee ningln servicio de
encriptacion o confidencialidad por si mismo. (VTNV Solutions Limited, s.f.)

El L2TP comuinmente llamado sobre el IPSec, esto proporciona la Seguridad del
Protocolo IPSec sobre el Tunelizacién del protocolo Layer 2 Tunneling Protocol
(L2TP). EI L2TP es el producto de una sociedad entre los miembros del foro de
PPTP, Cisco, y la Fuerza de tareas de ingenieria en Internet (IETF) (IETF).
Utilizado sobre todo para los VPN de accesos remotos con los sistemas operativos
del Windows 2000, puesto que el Windows 2000 proporciona a un cliente de
IPSec y L2TP nativo. Los Proveedores de servicios de Internet pueden también
proporcionar las conexiones L2TP para los usuarios de dial in, y después cifran
ese trafico con el IPSec entre su acceso-punta y el servidor de red de la oficina

remota.

Protocolo SSL

SSL.: (Secure Sockets Layer) traducido al espafiol significa Capa de Conexiones
Seguras. Es un protocolo que hace uso de certificados digitales para establecer
comunicaciones seguras a través de Internet.

SSL es un protocolo disefiado para permitir que las aplicaciones puedan transmitir
informacion de ida y de manera segura hacia atras. Las aplicaciones que utilizan
el protocolo Secure Sockets Layer si sabe como dar y recibir claves de cifrado con
otras aplicaciones, asi como la manera de cifrar y descifrar los datos enviados

entre los dos. (DigiCert® Inc, s.f.)
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Protocolo TLS

TLS: es la siguiente generacion del Certificado SSL; permite y garantiza el
intercambio de datos en un entorno seguro y privado entre dos entes, el usuario y
el servidor, mediante aplicaciones como HTTP, POP3, IMAP, SSH, SMTP o
NNTP. Nos referimos al TLS como la evolucién del SSL dado que esta basado en
éste Gltimo certificado y funciona de manera muy similar, basicamente: encripta

la informacion compartida. (SW Hosting, 2014)
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1.3.2.5.
Para una implementacion mas segura de una VPN en la UNPRG antes debemos analizar los protocolos que existen, por ello a continuacion

Cuadro comparativo de protocolos usados en una VPN

presentamos un cuadro comparativo en donde exponemos las ventajas y desventajas de cada protocolo existente.

Tabla 2: Cuadro comparativo de protocolos usados en una VPN

PTPP L2TP/IPSEC SSTP IKEV2 OPENVPN
-Tiene la capacidad derompera | -Es  Seguro: admite varias | -Muy facil de instalar y usar
-Rapido  en Data | -Especificamente seguro. | través de la mayoria de los | codificaciones como 3DES, AES, | -Ofrece un alto nivel de
-Cliente estandar en casi | -Disponible en todos los | cortafuegos. AES 256. | seguridad.
todas las plataformas. | dispositivos y sistemas | -El nivel de seguridad depende | -Equipado con soporte para | -Altamente configurable y
%2)] -Fécil de preparar. operativos modernos. | de la contrasefia secreta, pero | dispositivos Blackberry. | flexible.
S, - Soporta tunneling -Féacil de preparar. generalmente  es  bastante | -Estable, especialmente cuando | -Compatible con  varios
< extremo a extremo -No requiere software | seguro. se reconectan después de perder | algoritmos de encriptacion.
E y entre servidores adicional. -Totalmente integrado en el | conexiones o cambiar redes. | -Gran apoyo comunitario
LU -Compatible con IP | sistema operativo Windows. | -F4cil de preparar, al menos
> dedicada. - Soporte por Microsoft desde el lado del usuario final.
-Buen Rendimiento. Relativamente mas rapido que
-Compatible con L2TP, PPTPy SSTP.
dispositivos NAT
-Més lento que otros | -Debido a que los derechos de | -Soporte de plataforma limitado. | -Puede  ser  un  poco
-En peligro debido a la | OpenVPN. propiedad predeterminados son | -El puerto 500 UDP utilizado se | complicado de  preparar.
0 NSA. propiedad de Microsoft | blogquea facilmente cuando se | -Requiere software de
$ -No es completamente | -Puede ser un problema si | Corporation, no se puede | compara con soluciones basadas | terceros.
|<£ seguro. se utiliza en unos | considerar para la puerta | en SSL, como SSTP o OpenVPN. | -El soporte para equipos de
pd -Protocolo desfasado. cortafuegos  limitados. | trasera. -No implementacion de cddigo | escritorio es excelente, pero
"§ -No tiene puerto VPN | -Solo funciona en plataformas | abierto. en dispositivos moviles debe
93 aleatorio. puras de Windows. -Complicado en la | mejorarse.
(@] - implementacion de IKEV2 en el
lado del servidor, puede causar
varios problemas potenciales.

Nota: Consideramos apropiado comparar los protocolos més usados en la Gltima década.
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1.3.2.6. Tipos de VPN software Basados en Open Source

1.3.26.1. SoftEther VPN

SoftEther VPN ("SoftEther" significa "Software Ethernet™) es uno de los programas
VPN multiprotocolo mas potentes y faciles de usar del mundo. Se ejecuta en Windows,
Linux, Mac, FreeBSD y Solaris.

SoftEther VPN es de cddigo abierto. Puede utilizar SoftEther para cualquier uso
personal o comercial de forma gratuita.

Si tiene teléfonos inteligentes, tabletas o PC portatiles, la funcién del servidor L2TP /
IPsec de SoftEther VPN le ayudara a establecer una VPN de acceso remoto desde su red

local. El servidor L2TP VPN de SoftEther VPN es compatible con Windows, Mac, iOS

y Android. (SoftEther , 2019)

Windows XP Windows 8 APZO”C‘]
Nindowe 200 Niivdaiwe \ R ndroic
Linux Windows 2000 \.mdu..s 7 Windows RT Mac OS X iPad itk ot
Windows 98 SE ME  Windows Vista {ARM) Android Tab

] o E R A D
& B N B

LIS ey | iy e |

SoftEther VPN L2TP/1Psec VPN MS-SSTP VPN OpenVPN
Protocol Protocol Protocol Protocol
(Ethernet over HTTPS) (L2TP over IPsec) (PPP over HTTPS) (IP over TCP/UDP)
:_A; 3 ‘.0* i
Built-in L2TP Client Built-in SSTP Client OpenVPN Client
SSL L2TP SSTP
o OpenVPN
VPN VPN VPN
Ethernet over SSL L2TP/IPsec VPN MS-SSTP OpenVPN
Server Module | Server Module Clone Server | Clone Server

o

> €4

& )

SoftEther VPN Server

Figura 5: SoftEther VPN Server

Universidad de Tsukuba, Japdn (2014). llustracién de la arquitectura de Softether VPN [Figura].
Recuperado de https://www.softether.org/


https://www.softether.org/@api/deki/files/4/=1.2.jpg

Caracteristicas de SoftEther VPN

o Software libre y de cddigo abierto.

o Fécil de establecer VPN de acceso remoto y de sitio a sitio .

e SSL-VPN Tunneling en HTTPS para pasar a través de NAT y firewalls .

e Funciones revolucionarias de VPN sobre ICMP y VPN sobre DNS .

o Resistencia al firewall altamente restringido.

o Ethernet-bridging (L2) y enrutamiento IP (L3) a través de VPN.

o« DNS dindmico y transversal NAT integrados para que no se requiera una
direccion IP fija ni estética.

e AES de 256 bits y RSA de 4096 bits .

e Funciones de seguridad suficientes, como el registro y el tinel VPN interno
del cortafuegos .

e Rendimiento de rendimiento de alta velocidad de clase 1 Gbps con poca memoria
y uso de CPU.

e Windows, Linux, Mac, Android, iPhone, iPad y Windows Mobile son
compatibles.

e SSL-VPN  (HTTPS) 'y 6  protocolos principales de VPN
(OpenVPN, IPsec, L2TP, MS-SSTP, L2TPv3 y EtherlP) son  todos
compatibles como protocolos de subsuelo de tineles VPN.

e La funcion de clonacion OpenVPN admite clientes OpenVPN heredados.

e IPv4/ IPv6 de doble pila.

e Configure todos los ajustes en la GUI .

e Mudltiples idiomas (inglés, japonés y chino simplificado).
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https://www.softether.org/@api/deki/files/4/=1.2.jpg
https://www.softether.org/5-download/src
https://www.softether.org/4-docs/1-manual/A._Examples_of_Building_VPN_Networks/10.4_Build_a_PC-to-LAN_Remote_Access_VPN
https://www.softether.org/4-docs/1-manual/A._Examples_of_Building_VPN_Networks/10.5_Build_a_LAN-to-LAN_VPN_(Using_L2_Bridge)
https://www.softether.org/1-features/1._Ultimate_Powerful_VPN_Connectivity
https://www.softether.org/1-features/1._Ultimate_Powerful_VPN_Connectivity#1.6._VPN_over_ICMP.2C_and_VPN_over_DNS_(Awesome!)
https://www.softether.org/1-features/2._Layer-2_Ethernet-based_VPN
https://www.softether.org/4-docs/1-manual/A._Examples_of_Building_VPN_Networks/10.6_Build_a_LAN-to-LAN_VPN_(Using_L3_IP_Routing)
https://www.softether.org/1-features/1._Ultimate_Powerful_VPN_Connectivity#1.4._Built-in_Dynamic_DNS_(*.softether.net)
https://www.softether.org/1-features/1._Ultimate_Powerful_VPN_Connectivity#1.5._NAT_Traversal
https://www.softether.org/1-features/3._Security_and_Reliability
https://www.softether.org/4-docs/1-manual/3._SoftEther_VPN_Server_Manual/3.5_Virtual_Hub_Security_Features
https://www.softether.org/4-docs/1-manual/3._SoftEther_VPN_Server_Manual/3.5_Virtual_Hub_Security_Features
https://www.softether.org/4-docs/9-research/Design_and_Implementation_of_SoftEther_VPN
https://www.softether.org/1-features/1._Ultimate_Powerful_VPN_Connectivity#Support_OpenVPN_Protocol
https://www.softether.org/4-docs/2-howto/9.L2TPIPsec_Setup_Guide_for_SoftEther_VPN_Server
https://www.softether.org/4-docs/2-howto/9.L2TPIPsec_Setup_Guide_for_SoftEther_VPN_Server
https://www.softether.org/1-features/1._Ultimate_Powerful_VPN_Connectivity#Support_Microsoft_SSTP_VPN_Protocol
https://www.softether.org/4-docs/2-howto/9.L2TPIPsec_Setup_Guide_for_SoftEther_VPN_Server/6.Cisco_IOS_L2TPv3%2F%2F%2F%2FIPsec_Edge-VPN_Router_Setup
https://www.softether.org/3-spec
https://www.softether.org/3-spec
https://www.softether.org/1-features/1._Ultimate_Powerful_VPN_Connectivity#Support_OpenVPN_Protocol
https://www.softether.org/1-features/4._Fast_Throughput_and_High_Ability#4.8._Full_IPv6_Supports
https://www.softether.org/1-features/5._Easy_Installation_and_Management
https://www.softether.org/1-features/5._Easy_Installation_and_Management#5.8._Multi-language.2C_Single_Binary_Package_and_Unicode_Support

e No hay pérdidas de memoria. Cédigos estables de alta calidad, destinados a
corridas a largo plazo. Siempre verificamos que no haya fugas de memoria o
recursos antes de lanzar la compilacion.

« Funcion de autenticacion de usuario de dominio RADIUS / NT

« Funcion de autenticacion de certificado RSA

o Inspeccion profunda de la funcion de registro de paquetes

« Funcion de lista de control de direccion IP de origen

o funcidn de transferencia de syslog (SoftEther , 2019)

1.3.2.6.2. WireGuard
WireGuard es una VPN todavia rapido y moderno muy simple que utiliza el estado de
la técnica de la criptografia. Esta disefiado como una VPN de propdsito general para
ejecutarse en interfaces integradas y super computadoras por igual, aptas para muchas
circunstancias diferentes. Inicialmente lanzado para el kernel de Linux, ahora es
multiplataforma y ampliamente implementable. Actualmente se encuentra en un gran
desarrollo, pero ya puede considerarse como la solucién VPN mas segura, facil de usar y

mas simple de la industria.

VENTAJAS
Sencillo y facil de usar

WireGuard pretende ser tan facil de configurar y desplegar como SSH. La conexion
VPN se realiza simplemente mediante el intercambio de claves publicas muy simples,
exactamente como el intercambio de claves SSH, y el resto es manejado de forma

transparente por WireGuard.
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Criptograficamente sonido

WireGuard utiliza criptografia de vanguardia, como el marco del protocolo de ruido ,
Curve25519 , ChaCha20 , Poly1305 , BLAKE2 , SipHash24 , HKDF y construcciones
seguras de confianza.
Superficie de ataque minima

WireGuard ha sido disefiado teniendo en cuenta la facilidad de implementacion y la
simplicidad. Estd pensado para ser implementado facilmente en muy pocas lineas de
cddigo y facilmente auditable para vulnerabilidades de seguridad.
Alto rendimiento

Una combinacion de primitivas criptograficas de velocidad extremadamente alta y el
hecho de que WireGuard vive dentro del kernel de Linux significa que la red segura puede
ser de muy alta velocidad. (wireguard, 2015)
DESVENTAJAS

o Las aplicaciones tienen bugs.

Los desarrolladores avisan de que el cddigo y el protocolo estan en fase
experimental.

e No hay soporte mas alla de en Linux.

e No se ha lanzado ninguna versién que permita realizar un seguimiento CVE
(vulnerabilidades y riesgos comunes) de ningun riesgo potencial para la
seguridad.

e Muy pocos proveedores lo utilizan (debido a estos y otros motivos).

1.3.2.6.3. StrongSwan
StrongSwan es una implementacion IPsec multiplataforma. El enfoque del proyecto se

centra en los mecanismos de autenticacién sélidos que utilizan certificados de claves
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publicas X.509 y el almacenamiento seguro opcional de claves privadas y certificados en

tarjetas inteligentes a traves de una interfaz PKCS # 11 estandarizada y en TPM 2.0.

Caracteristicas principales

Se ejecuta en Linux 2.6, 3.xy 4.x kernels, Android, FreeBSD, OS X, iOS y
Windows

Implementa los protocolos de intercambio de claves IKEv1 e IKEV2 ( RFC 7296 )
Soporte completamente probado de IPv6 IPsec tlnel y conexiones de transporte
Direccion IP dindmica y actualizacion de la interfaz con IKEv2 MOBIKE ( RFC
4555)

Insercion y eliminacién automaticas de reglas de firewall basadas en politicas
IPsec

NAT-Trasversal a través de encapsulacion UDP y puerto flotante ( RFC 3947 )
IP virtuales estaticas y modos IKEv1 ModeConfig pull y push

Grupo de direcciones IP virtuales gestionado por el daemon IKE o la base de datos
SQL

Autenticacion de usuario IKEv2 EAP segura (EAP-SIM, EAP-AKA, EAP-TLS,
EAP-TTLS, EAP-PEAP, EAP-MSCHAPV2, etc.)

Retransmision opcional de mensajes EAP al servidor AAA a través del
complemento EAP-RADIUS

Autenticacion basada en certificados X.509 o claves previamente compartidas
Uso de algoritmos de firma fuertes con autenticacién de firma en IKEv2
Gestion de CA (URI de OCSP y CRL, servidor LDAP predeterminado)

Politicas potentes de IPsec basadas en comodines o CA intermedias
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Desventajas

— StrongSwan en la configuracion cliente/servidor no soportaba claves
precompartidas y solo se soporta en las Gltimas versiones, lo cual obligaba al uso
de certificados digitales X5009.

— Lainstalacién y configuracion cliente/servidor como LAN a LAN de la solucién

es compleja.

1.3.2.6.4. OpenVPN
OpenVPN es una solucion de VPN SSL de codigo abierto con todas las funciones que
se adapta a una amplia gama de configuraciones, incluyendo acceso remoto, VPN de
sitio a sitio, seguridad Wi-Fi y soluciones de acceso remoto a escala empresarial con
equilibrio de carga, conmutacion por error y multa. -granos controles de acceso.
OpenVPN implementa la extension de red segura OSI layer 2 o 3 utilizando el
protocolo SSL / TLS, admite métodos flexibles de autenticacion de clientes basados
en certificados, tarjetas inteligentes y / o autenticacion de 2 factores, y permite
politicas de control de acceso de usuarios o grupos especificos mediante el uso de
reglas de firewall. aplicado a la interfaz virtual VPN. OpenVPN no es un proxy de
aplicacion web y no funciona a través de un navegador web.
VENTAJAS
e Las principales fortalezas de OpenVPN incluyen la portabilidad
multiplataforma en la mayor parte del universo informatico conocido,
excelente estabilidad.
e OpenVPN admite el transporte IPv6 (OpenVPN a través de la red IPv6)

e OpenVPN puede hacer uso de OpenSSL o PolarSSL
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El modelo de seguridad de OpenVPN se basa en el uso de SSL / TLS para la
autenticacion de sesion y el protocolo ESP de IPSec para el transporte seguro
de tuneles a través de UDP.

OpenVPN esta construido para la portabilidad. En el momento de escribir este
articulo, OpenVPN se ejecuta en Linux, Solaris, OpenBSD, FreeBSD,
NetBSD, Mac OS X y Windows.

OpenVPN es facil de usar. En general, un tanel se puede crear y configurar
con un solo comando (y sin los archivos de configuracion necesarios)
OpenVPN ha sido construido con un disefio fuertemente modular. Todo el
cifrado es manejado por la biblioteca SSL, y toda la funcionalidad de
tunelizacion IP se proporciona a través del controlador de red virtual TUN /

TAP. (OpenVPN, 2015)

DESVENTAJAS

No es compatible con IPSec, el estandar actual para soluciones VPN.

OpenVPN realiza una conjuncién de soluciones a nivel de capa 2, capa 3 y capa

7 las cuales no son un estandar de VVPN.

Hay pocos fabricantes de hardware que lo integran en sus soluciones, sin embargo

al contarse con un sistema Linux, es implementable mediante software.
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1.3.2.7.

Tabla 3: Cuadro Comparativo entre tipos de VPN

Cuadro Comparativo entre tipos de VPN Basados en Open Source

OpenVPN StrongSwan WireGuard SoftEther
IPSec, OpenVPN, L2TPv3,
Protocolo SSL-TLS IPSec, IKEV2 SSH y Mosh SSL-VPN(https), MS-SSTP.
Autentifica los datos con Certificados y claves Curve25513, ChaCha20 Encriptacion con certificados
Autenticacion certificados digitales y y , Poly1305 , P

claves

pre compartidas

Claves pre compartidas

digitales, IPSec/L2TP,Claves

Plataformas

Windows, Mac OSX,

Windows, Mac OSX,

Windows, Mac OSX,

Windows, Mac OSX, Linux,

soportadas Linux, 10S, Android Linux, 10S, Android | Linux I0S, Android
. Inglés, Espafiol, . . .
Idiomas Francés, Ruso, Japonés Ingles Ingles Inglés, Japones y Chino
Actualizacion (Afio) 2017 2018 2015 2019
Usuarios 2 1000+ -- 10 000+
Puerto VPN TCP
alternativo TCP 443 UDP 553 UDP 3947 UDP 7361 443.992.5555, 8888
Depende de muchos Fragmentacion de WireGuard vive en el No hay pérdidas de memoria.
factores, aunque, el uso de . L . . .
. mensajes (RFC 7383 ) |interior del nicleo de Siempre se verifica que no
— OpenVPN a traves de ; . L .
Rendimiento para evitar problemas | Linux significa que las | hay memoria o de recursos

UDP es generalmente mas
rapido que a través de
TCP.

con la fragmentacion

IP

redes seguras puede ser
muy alta velocidad

fugas antes de la liberacion de
la construccion.

Nota: Hemos considerado los software VPN antes descritos para hacer esta comparacion.
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1.3.3. Metodologias para implementar proyectos de redes

1.3.3.1.  Top-Down Network Design
Es una metodologia que propone cuatro Fases, para el disefio de redes

l. Fase de Identificacién de Necesidades y Objetivos de los Clientes

En esta fase se identificard los objetivos y restricciones del negocio, y los objetivos y

restricciones técnicos del cliente.

Anédlisis de los Objetivos Técnicos y sus Restricciones

Caracterizacion de la Red Existente

Caracterizacion del trafico de la red

. Fase de Disefio Légico

En esta fase se disefiard la topologia de red, el modelo de direccionamiento y
nombramiento, y se seleccionara los protocolos de bridging, switching y routing para los
dispositivos de interconexion. EIl disefio logico también incluye la seguridad vy
administracion de la red.

— Disefio de la Topologia de red

— Seleccion de Protocolos de Switching y Routing

— Desarrollo de estrategias de seguridad de la red

. Fase de Disefio Fisico

Esta fase implica en seleccionar las tecnologias y dispositivos especificos que daran
satisfaccion a los requerimientos técnicos de acuerdo al disefio l6gico propuesto (LAN /
WAN)
1. Seleccidn de Tecnologias y dispositivos para la red del Campus

— Disefio del Cableado Estructurado, Switch, Router, otros
2. Seleccién de Tecnologias y dispositivos para la red Empresarial

— Tecnologia de acceso remoto (VPN, Linea dedicada, Acceso satelital, otros)
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V.

Fase de Prueba, Optimizacion y Documentacién

Cada sistema es diferente; la seleccion de métodos y herramientas de prueba correctos,

requiere creatividad, ingeniosidad y un completo entendimiento del sistema a ser

evaluado. Implementacion de un Plan de Pruebas

Prueba del Disefio de la red

— Optimizacién del Disefio de la red

Documentacion de la red

1.3.3.2.  Metodologia del desarrollo con Cisco

Cisco, el mayor fabricante de equipos de red, describe las multiples fases por las que una

red atraviesa utilizando el llamado ciclo de vida de redes PDIOO (Planificacion —Disefio

— Implementacion —Operacion —Optimizacion).

Fase de planificacion: los requerimientos detallados de red son

identificados y la red existente es revisada.

Fase de disefio: la red es disefiada de acuerdo a los requerimientos iniciales
y datos adicionales recogidos durante el analisis de la red existente. El
disefio es refinado con el cliente.

Fase de implementacion: la red es construida de acuerdo al disefio

aprobado

Fase de operacion: la red es puesta en operacion y es monitoreada. Esta

fase es la prueba maxima del disefio.

Fase de optimizacion: durante esta fase, los errores son detectados y

corregidos, sea antes que los problemas surjan o, Si no se encuentran
problemas, después de que ocurra una falla. Si existen demasiados

problemas, puede ser necesario redisefiar la red. (Cisco Services., 2006)
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1.3.3.3.  Metodologia desarrollada por el Instituto Nacional De

Estadistica E Informatica (INEI)

Para llevar adelante los Proyectos, el INEI ha adoptado un Marco Metodoldgico Unico,
esto nos permitira el desarrollo del Disefio de una Red Informatica.
El Marco Metodoldgico para un Proyecto constara de cuatro etapas siendo estas las
siguientes:
ETAPAS

— Organizacion.

— Analisis.

— Desarrollo.

— Implementacion.

A. ETAPA DE ORGANIZACION

La Etapa de Organizacion es la primera Etapa del Marco Metodoldgico, en ésta se llevara
adelante las siguientes actividades:

Modelamiento del Requerimiento
Se propone las Redes LAN/WAN ya que para la LAN abarca un Radio local y se sugiere
la WAN ya las sucursales de las otras ciudades.

B. ETAPA DE ANALISIS

En esta etapa se analizard los recursos de la red y su estructura; Descripcion de las
estrategias para la integrar todas las areas a la red.

C. ETAPA DE DESARROLLO

En esta etapa se tiene en cuenta los siguientes pasos.
— Disefio

— Disefio l6gico
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D. ETAPA DE IMPLEMENTACION

Comprende toda la instalacion en la empresa.

— Cableado

1.3.3.4.  Metodologia elaborada por James Mccabe

— FASE I. ANALISIS DE LA SITUACION ACTUAL.
Para llevar a cabo esta fase se debe realizar un reconocimiento de cada uno de los campos
involucrados, permitiendo observar cuales eran las deficiencias y los problemas que
presentaba la plataforma de comunicacion proporcionada por la compafiia de
telecomunicaciones.

— FASE II. DETERMINACION DE LOS REQUERIMIENTOS
Para dar comienzo a esta fase se debe estudiar tres tipos de interconexion de redes: fibra
Optica, radio enlaces e interconexion satelital; realizar un estudio minucioso para observar
cual se ajustaba mas a los requerimientos exigidos por la empresa.

— FASE I1l. ANALISIS DE LAS NECESIDADES DEL SISTEMA
Para realizar el disefio de una red inaldmbrica resulta indispensable llevar a cabo una serie
de estudios de la ubicacion de los equipos, ancho de banda, la frecuencia para el nuevo
enlace y la potencia que deben poseer los equipos que se usaran.
Para este proyecto de tesis se utilizard una mezcla de todas las metodologias explicadas
anteriormente, la cual nos ayudaran a completar de manera exitosa los objetivos

especificos.
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1.3.4. Juicio de expertos

El juicio de expertos es un método de validacion atil para verificar la fiabilidad de una
investigacion que se define como “una opinioén informada de personas con trayectoria en
el tema, que son reconocidas por otros como expertos cualificados en éste, y que pueden
dar informacion, evidencia, juicios y valoraciones” (Escobar-Pérez y Cuervo-Martinez,
2008:29).

Es aqui donde la tarea del experto se convierte en una labor fundamental para eliminar
aspectos irrelevantes, incorporar los que son imprescindibles y/o modificar aquellos que

lo requieran.

1.3.4.1.  Criterios para la seleccion de expertos
En cuanto a los procedimientos de eleccion de los expertos, los autores indican una
diversidad que incluye desde los que no implican ningun filtro de seleccién, como en los
casos de afinidad o cercania entre el experto y el investigador, hasta los que utilizan una
serie de criterios estructurados como son:

— Biograma: Consiste en elaborar una biografia del experto en funcion de sus
respuestas sobre aspectos de su trayectoria como, por ejemplo, afios de
experiencia y formacidn, investigaciones o acciones formativas, conocimiento del
objeto de estudio, a partir de los cuales se infiere su adecuacién y pertinencia para
su actividad de experto.

— Coeficiente de Competencia experta: se inicia con las personas que inicialmente

se han considerado expertos para que con su opinion y autovaloracion indiquen
su nivel sobre el conocimiento acerca del objeto de investigacidn, asi como de las

fuentes que les permiten argumentar y justificar dicho nivel.
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1.3.5.Norma ISO 27001

La seguridad de la informacion, segun ISO 27001, consiste en la preservacion de su
confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados en su
tratamiento, dentro de una organizacion.

Para garantizar que la seguridad de la informacion es gestionada correctamente se debe
identificar inicialmente su ciclo de vida y los aspectos relevantes adoptados para
garantizar su C-1-D:

» Confidencialidad: la informacién no se pone a disposicion ni se revela a
individuos, entidades o procesos no autorizados.

> Integridad: mantenimiento de la exactitud y completitud de la informacion y sus
métodos de proceso.

» Disponibilidad: acceso y utilizacion de la informacion y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos
autorizados cuando lo requieran. (isotools.org, s.f.)

Hoy en dia, la seguridad de la informacidn esta constantemente en las noticias con el robo
de identidad, las infracciones en las empresas los registros financieros y las amenazas de
terrorismo cibernético. Un sistema de gestion de seguridad de la informacion (SGSI) es
un enfoque sistematico para la gestion de la informacion confidencial de la empresa para

que siga siendo seguro. Abarca las personas, procesos Yy sistemas de TI. (isaca.org, 2014)

Figura 6: 1ISO 27001

IndiaMART (2014). llustracidn de ISO 27001 Certification [Figura]. Recuperado de
https://www.indiamart.com/proddetail/iso-27001-certification-20072601733.html
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CAPITULO I

METODOS Y MATERIALES




2.1. Tipoy disefo de la investigacion

2.1.2. Tipo de investigacion: Investigacion Aplicada

La investigacion aplicada es un tipo de investigacion en la que el investigador se centra
en la resolucién del problema en un contexto determinado para dar respuestas a preguntas
especificas. Esta basado en la resolucion practica del problema.

Para Murillo (2008), la investigacion aplicada recibe el nombre de “investigacion
practica o empirica”, que se caracteriza porque busca la aplicacion o utilizacion de los
conocimientos adquiridos, a la vez que se adquieren otros, después de implementar y
sistematizar la practica basada en investigacion. El uso del conocimiento y los resultados
de investigacion que da como resultado una forma rigurosa, organizada y sistematica de

conocer la realidad.

2.1.3. Disefo de la Investigacion: Cuasi experimental

El disefio de investigacion es un conjunto de métodos y procedimientos utilizados al
coleccionar y analizar medidas de las variables especificadas en la investigacion del

problema de investigacion. Y esta se clasifica de la siguiente manera:
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Tabla 4: Tipo de Disefio

Cuantitativo Cualitativo

Disefio
Narrativo

Disefio
Etnogréafico

Experimentales No
P Experimentales

[~

Pre Experimental [ Transaccional ] [ Longitudinal ]
Experimental

[ Cuasi experimental ] Teoria Di_seﬁo_ ,
Investigacion-
Fundamentada )
Accion

El disefio de investigacion con el que trabajaremos en el presente sera el disefio cuasi
experimental

El disefio es cuasi experimental, que estudia las relaciones causa — efecto, es decir,
que se pretende estudiar el impacto de los tratamientos y los procesos de cambio, en
situaciones donde los sujetos o unidades de observacion no han sido asignados de acuerdo
con un criterio aleatorio.

El método cuasi experimental es particularmente Util para estudiar problemas en los
cuales no se puede tener control absoluto de las situaciones, pero se pretende tener el
mayor control posible, aun cuando se estén usando grupos ya formados. Es decir, el cuasi
experimento se utiliza cuando no es posible realizar la seleccidn aleatoria de los sujetos
participantes en dichos estudios. Por ello, una caracteristica de los cuasi experimentos es

el incluir "grupos intactos", es decir, grupos ya constituidos.
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2.1.3.1. Tipos de disefos cuasi experimentales

Experimentos naturales: Son los experimentos que se desarrollan en la

poblacién sin que medie ningun tipo de intervencion intencionada. La
intervencion se da de forma natural o circunstancial y luego se evalta la
presencia de la enfermedad con el fin de evaluar el efecto de la intervencion no
intencionada.

Estudios con controles histéricos: Este estudio consiste en comparar que un

grupo de pacientes que reciben una intervencién o tratamiento con un grupo
que habia sido tratado con otro tipo de intervencion en el pasado.

Estudios post-intervencion: Es una forma de evaluar una intervencion y

consiste en realizar observaciones posteriores a la utilizacion de una medida de
intervencién. Tiene la limitacion de no tener informacion previa sobre el
conocimiento del tema por parte de los participantes.

Estudios antes/después: Este estudio establece una medicion previa a la

intervencidn y otra posterior. Ademas, puede incluir un grupo de comparacion
que no reciba la intervencion y que se evalia también antes y después con el
fin de medir otras variables externas que cambien el efecto esperado por

razones distintas a la intervencion. (Cardona, 2003)
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2.2. Disefio Metodologico

2.2.2.Disefno de Contrastacion de Hipotesis

Teniendo como objetivo: Mejorar la gestién de aplicaciones de Intranet con la
implementacion de una VPN Open Source en la Universidad Nacional Pedro Ruiz Gallo,
donde se medira el impacto de la variable independiente: Implementacion de una VPN
con Open Source, sobre la variable dependiente: gestion de las aplicaciones de Intranet,
midiendo y comparando los resultados obtenidos. Por ser este un disefio cuasi
experimental, el disefio de contrastacion de la hipotesis con pre prueba y pos prueba se
formula de la siguiente manera:

Ge: 01 X O2

Donde:

Ge: Grupo Experimental evalta a los usuarios de las oficinas mas criticas.

O1: Laobservacion 1 evalua la Gestion actual a nivel administrativo de las aplicaciones
de intranet.

X: Representa la implementacion de una Red Privada Virtual con Open Source.

O2: La observacion 2 evallda la gestion de las aplicaciones de intranet enfocando

aspectos de eficiencia y corroborando la tesis con ayuda de software como t de student.

2.2.3. Definicion y Operacionalizacion de Variables

Doénde:

— Variable Independiente

X: Implementacion de una VPN con Open Source.

— Variable Dependiente

Y: Gestion de las aplicaciones de Intranet.
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Tabla 5: Items a evaluar

Dimension Descripcion Indicadores Tipo
Se ampliard la gestion
de labores académicas y
administrativas, ya que
Productividad los usuarios podran Tareas Realizadas Cuantitativa
acceder desde cualquier
lugar y continuar con
sus actividades
Para que los empleados
puedan acceder a Tiempo de respuesta | Cuantitativa
archivos, aplicaciones
Disponibilidad empresariales y otros
recursos en lared a
Y: Gestién de través de un acceso Costo en viaticos Cuantitativa
aplicaciones de remoto
intranet
Dispositivos Cuantitativa
El software que se soportados
utilizara es libre y
Soporte .
multiplataforma con una
variedad de dispositivos Qosto de - Cuantitativa
implementacién
Encriptacion de datos Cualitativa
Se utilizara una y nivel de seguridad
Seguridad encriptacion, de modo

que los datos no puedan
ser capturados.

Numero de accesos no
autorizados

Cuantitativa

Tabla 6: Formula para cada indicador

Indicadores

Formula

Tareas Realizadas(TR)

TR=Tareas asignadas — Tareas no realizadas.

Tiempo de Respuesta (TDR)

TDR=Tiempo de conexién VPN + Tiempo de ingreso a la aplicacién
de intranet

Costo en viaticos (CV)

CV=EI costo depende de la ubicacién de cada trabajador

Sistemas operativos
soportados (SOS)

SOS=Cantidad de sistemas operativos soportados por softether

Costo de implementacion (CI)

Cl=Hardware + Software + Servicios

Numeros de accesos no
autorizados (NAN)

NAN=Intentos de conexién — NUmeros de accesos correctos.
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Descripcion:

Tares Realizadas: Para encontrar las tareas realizadas antes de la implementacion
de la VPN se restarian las tareas no realizadas por algun motivo (Huelga, corte de
luz, desastre natural, falta de tiempo, capacitacion, etc) al total de tareas asignadas.
Sin embargo, para encontrar las tareas realizadas después de haber implementado
la VPN, tomariamos el total de tareas asignadas, le restariamos las tareas no
realizadas en la oficina del trabajador y le sumariamos las tareas realizadas con la
ayuda de la VPN.

Por ejemplo:

A un trabajador del area de contabilidad se le ha asignado un total de 70 tareas en
un mes de las cuales el trabajador no logro realizar 20 tareas. Mientras que con la
VPN el trabajador comodamente pudo haber echo 18 tareas, lo que representaria
un 25.7% mas que en un escenario sin VPN.

En el siguiente cuadro nos proporciona el total de tareas realizadas antes de la

implementacion de la VPN y después de la implementacion de la VPN.

Tabla 7: Tareas Realizadas en 1 mes

Antes de la VPN Después de la VPN

TR=70-20=50 TR=70-20+ 18 =68

Tareas Asignadas

Figura 7: Ejemplo de tareas realizadas
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— Tiempo de Respuesta: Para encontrar el tiempo de respuesta antes de la
implementacion de la VPN se sumaria el tiempo que le toma al trabajador
administrativo llegar desde su hogar u otra ubicacion hasta la Universidad mas el
tiempo que le tomaria ingresar a su equipo y finalmente sumarle el tiempo que le
tomaria acceder a la aplicacion de intranet.

En cambio, para encontrar el tiempo de respuesta después de haber implementado
la VPN, sumariamos el tiempo que le tomaria al trabajador conectarse a la VPN
con el tiempo que le tomaria acceder a la aplicacion de intranet.

Por ejemplo:

A un ingeniero encargado de la habilitacién de mddulos del programa SIGA que
se encuentra en una capacitacion en la ciudad de Lima le solicitan que habilite 5
maodulos en el programa, por lo que sin contar los pasajes tendria que viajar desde
Lima a Chiclayo (lo que le tomaria un pasaje rapido en avidn unas 2 horas no por
el viaje en si, sino por el tiempo en el aeropuerto), luego de Chiclayo a
Lambayeque (30 minutos en combi) para llegar a la universidad e ingresar a su
equipo e ingresar al programa SIGA. Mientras que con la VPN el ingeniero
cémodamente pudo ingresar desde su laptop con una conexion a internet,

conectarse a la VPN (2 minutos) e ingresar a la aplicacion SIGA.

Tabla 8: Tiempo de respuesta en una capacitacion

Antes de la VPN Después de la VPN

TDR =120 + 30 = 150 TDR =2
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Tiempo de Respuesta

160
140
120
150
100 .
minutos
80
60
40
20 H
minutos
0
Sin VPN Con VPN

Figura 8: Ejemplo de tiempo de respuesta

Costo en viaticos: Para encontrar el costo en viaticos antes de la implementacion
de la VPN se sumaria todo el dinero en pasajes que gastaria el trabajador
administrativo (que dependiendo de la situacion tendria que ser costeado por la
Universidad) llegar desde su hogar u otra ubicacion hacia la Universidad.

En cambio, para encontrar el costo en viaticos después de haber implementado la
VPN, no es necesario hacer ninguna sumatoria, puesto que su costo es 0.

Por ejemplo:

Tomando el ejemplo anterior, el costo de un pasaje en avion desde Lima a
Chiclayo esta cerca de 150 soles aproximadamente (dependiendo la fecha), luego
de Chiclayo a Lambayeque 1.5 o0 2 soles (dependiendo si es en combi o colectivo)
para llegar a la universidad e ingresar a su equipo e ingresar al programa SIGA.
Mientras que con la VPN no existiria ningln costo por pasajes, puesto que la VPN

funciona desde cualquier lugar con conexion a internet.
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Sistemas operativos soportados: Este indicador no necesita mayor célculo,
puesto que en la actualidad los sistemas operativos que soporta la VPN son
Windows, MacOS X, Android y iOS.

Costo de Implementacion: El costo de implementacion antes de la tesis seria
nulo, puesto que no existia una VPN, sino que se hacia uso de software sin

licenciar el cual no era administrado por personal de informatica de la universidad.

Y para encontrar el costo de implementacion de la VPN en la actualidad basta con
sumar el costo de hardware, mas el costo del software (costo 0) mas el costo de
los servicios a brindar.

Numeros de accesos no autorizados: Para encontrar el nimero de accesos no
autorizados hacia la VPN tendriamos que restar del nidmero de intentos de

conexidn la cantidad de ingresos exitosos.

2.3. Técnicas y Materiales

2.3.2. Técnicas

Las técnicas usadas para el desarrollo del presente trabajo de titulacion fueron las
siguientes:
Observacion

Se realiz6 en primer término una observacion de campo participativa con un método
natural, a fin de determinar a través de fuentes primarias la situacion existente.
Entrevista

Para la entrevista que fue realizada en las diferentes oficinas de la universidad, antes
fueron preparados con un bloque de preguntas que estas a su vez fueron analizadas y
estudiadas previamente, y fueron enfocadas a investigar el origen del problema en la

universidad, estas preguntas las podemos encontrar en el anexo N°2
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2.3.3. Equipos a utilizar

2.3.3.1. Hardware a utilizar
Para llevar a cabo la tarea de implementacion de la red privada virtual debemos tener en

cuenta los equipos que se requeriran para que la VPN funcione sin problema alguno.
Estos equipos son:
Servidores

Actualmente esta compuesta con 10 servidores fisicos y los demas son servidores
virtualizados, dos servidores configurados con Active Directory de Windows Server 2000
en donde se encuentran los usuarios de dominio y politicas de acceso de cada usuario que

les permite acceder a los diferentes recursos de red disponibles en la universidad.
Servidor VPN

Para la implementacion de la VPN se haré uso del servidor HP ProLiant DL360 Gen9 que
actualmente posee el data center de la UNPRG, en el cual se encuentran servicios como
Controlador de dominio,DHCP,DNS,FTP, Telefonia IP,entre otros, que estan distribuidos
en particiones de disco duro para su correcto funcionamineto de los cuales algunos estan
virtualizados con VMware ESXi para asi aprovechar los recursos del servidor fisico.
Ademas de el servidor HP ProLiant DL580 Gen7 (donde se encuentra el controlador de
dominio, el servidor DHCP, entre otros) el cual nos servira como respaldo para la

implementacién de la VPN.

Servidor Firewall

En el data center actualmente dispone de dos firewall, uno para la parte WAN y otro para
la parte LAN que protege contra los ataques y accesos no autorizados a la informacion de
la universidad, asi como también controla el trafico entrante y saliente hacia la internet.
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Sin embargo, un firewall no protege por si mismo la red corporativa de las amenazas de
ataque presente en internet, dado que informacidn importante como nombres de usuarios,
contrasefias, direcciones de servidores, pueden ser vulnerados, ya que la informacion no
es del todo cifrada. Por lo que en una VPN se habilita un tunel privado, a través del uso
de algoritmos de encriptamiento, lo que posibilita el uso de un medio publico y

compartido como internet para la transmision de datos seguros.

Router

Para establecer conexion a internet en la universidad este contrata a un proveedor de
servicios, el cual brinda un ancho de bnada de 1 Gbps aproximadamente, lo cual incorpora

un Router Cisco, el cual es el enlace entre internet y la red LAN.

Adicionalmente la universidad dispone de un enlace con otra proveedora de servicios con
una cantidad de ancho de banda reducida y se ha establecido la conexion interna, el

servicio se usa en caso de emergencias para los servicios mas criticos.

UPS

En la parte de suministro eléctrico, el data center cuenta con respaldo de UPS y Baterias
de energia, asi como también de un generador de energia, que entra en funcionamiento
cuando se presentan interrupciones de energia. Cabe resaltar que los servidores deben

estar siempre en funcionamiento para dar servicio a los demas.

Laptop, PC y Smartphone

Dispositivos finales de salida que seran usados para realizar pruebas de conexién con el
servidor VPN, logrando asi que podamos experimentar y resolver posibles errores en

nuestra implementacion.
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2.3.3.2.  Software a utilizar

SoftEther

& SoftEther VPN

Figura 9: SoftEther VPN

Universidad de Tsukuba, Japon (2014). llustracion de logotipo de Softether VPN [Figura]. Recuperado de
https://www.softether.org/

Como ya lo describimos en la pagina numero 30, teniendo en cuenta las ventajas que
ofrece esta aplicacion, concluimos que es la mas adecuada para implementar soluciones
VPN, pues es un software gratuito de codigo abierto y que ademas se mantiene en

constantes actualizaciones.

VirtualBox

Figura 10: VirtualBox

Oracle (2007). llustracion de logotipo de VirtualBox [Figura]. Recuperado de
https://www.virtualbox.org/

VirtualBox es un potente producto de virtualizacion x86 y AMDG64 / Intel64 para
empresas y para uso doméstico. Actualmente VirtualBox se ejecuta en hosts Windows.
Linux, Macintosh y Solaris, ademas es la Unica solucién profesional que esta disponible
gratuitamente como software de cddigo abierto segun los términos de la Licencia Publica

General de GNU (GPL)
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VMware vSphere 6.7

vimware
vSphere

Figura 11: vmware vSphere

Vmware vSphere(2019). lustracidn de logotipo de vmware vSphere [Figura]. Recuperado de
https://neuronet.cl/producto/licencia-vmware-vsphere-chile/

VMware Vsphere es la solucion por excelencia para virtualizar centros de datos (Data
Center) y aprovechando que la universidad cuenta con licencia para este software, el costo

seguiria siendo 0.

Este software lo utilizaremos para virtualizar el sistema operativo (CentOS 7) en donde

se ejecutara el servidor de la red privada virtual.

WireShark

/1
WIRESHARK

Figura 12: WireShark

Wireshark Foundation(1999). llustracién de logotipo de Wireshark [Figura]. Recuperado de
https://www.wireshark.org/

Wireshark es un analizador de protocolos open-source disefiado por Gerald Combs y que
actualmente esta disponible para plataformas Windows y Unix. Esta aplicacion esta

dedicada para el analisis de trafico y la resolucidn de problemas en red.

Este analizador de paquetes nos sera Util para realizar pruebas y evidenciar que no se

visualizan las claves y que estas estan debidamente encriptadas.
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CentOS 7

%2 CentOS /

Figura 13: Centos 7

The CentOS Project(2018). llustracion de logotipo de Centos 7 [Figura]. Recuperado de
https://www.centos.org/

Centos 7 es un sistema operativo de software libre y codigo abierto basado en la
distribucion Linux Red Hat Enterprise Linux (RHEL). Lo que llama la atencién es que
esta version es compatible con Microsoft Active Directory, lo cual nos permite trabajar

con facilidad en entornos heterogéneos.

Windows 7 a +

-

o Windows10 o

Figura 14: Windows 10

Microsoft Corp.(2017). Ilustracion de logotipo de Windows 10[Figura]. Recuperado de
https://www.microsoft.com/

Un sistema operativo que todos conocemos, nos ayudara a instalar los programas en un

entorno grafico. Los programas son compatibles a partir de windows 7 en adelante.

PfSense

PfSense es una distribucién personalizada adaptado para su uso como Firewall y Router.
Se caracteriza por ser de cddigo abierto, puede ser instalado en una gran variedad de

ordenadores, y ademas cuenta con una interfaz web sencilla para su configuracion.
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[Sisense

Figura 15: PfSense

PfSense.org.(2017). llustracién de logotipo de PfSense[Figura]. Recuperado de https://www.pfsense.org/

2.4. Corroboracion de Hipotesis

Como ya explicamos en la base tedrica el método para la corroboracion de hipotesis que
utilizaremos sera el juicio de expertos. Método que a continuacién describiremos y

detallaremos los pasos a seguir para hacer un buen uso de esta.

2.4.2. Métodos para la obtencion de juicio de expertos

Las formas de poner en accion la estrategia del juicio de experto son diversas, y podemos
hacerlo desde propuestas muy poco estructuradas, hasta otras que impliquen un alto nivel
de estructuracion.
Algunas de estas propuestas son:
— Agregacion individual de los expertos, que consiste en obtener la informacion de
manera individual de cada uno de ellos, sin que estos se encuentren en contacto.
— Meétodo Delphi, en el cual se recoge la opinion de los expertos de forma individual
y anonima, devolviéndoles la propuesta de conjunto para su revision y acuerdo,
una leve dispersion llevara a afirmar que se ha llegado a un acuerdo.
— Técnica grupal nominal, los expertos aportan la informacién de manera
individual, y después de forma grupal presencial se llega a un acuerdo.
— Meétodo de consenso, donde de forma grupal y conjuntamente, los expertos

seleccionados llegan a conseguir un acuerdo.

52



En la fase final del proceso de consulta a los expertos, se elaboran las conclusiones del
juicio que seran utilizadas para la descripcion en términos de validez y fiabilidad del
instrumento de medicion, sin desestimar la presencia de variables individuales como la
personalidad o las habilidades sociales de los jueces que pueden generar sesgos a favor

de uno o varios aspectos del mismo (Escobar Pérez, 2008).

2.4.3. Procedimiento para realizar el juicio de expertos

1. Definir el objetivo del juicio de expertos. En este apartado los investigadores deben

tener clara la finalidad del juicio, ya que puede utilizarse con diferentes objetivos:

— Establecer la equivalencia semantica de una prueba que se encuentra validada en
otro idioma

— Evaluar la adaptacion cultural, es decir, el objetivo de los jueces es evaluar si los
items de la prueba miden el mismo constructo en una cultura distinta; asi por
ejemplo, los items que midan agresividad en una prueba validada en el Tibet,
pueden no estar midiendo lo mismo en Alemania

— Validar contenido en una prueba disefiada por un grupo de investigadores.

2. Seleccion de los jueces. Para ello han de tomarse en cuenta los criterios especificados

anteriormente para la seleccién, considerando la formacion académica de los expertos, su
experiencia y reconocimiento en la comunidad. Se propone un minimo de cinco jueces,
dos de los cuales deben ser expertos en medicion y evaluacion, y para el caso de
traducciones y adaptaciones de pruebas, se requiere por lo menos un experto en
linglistica.

3. Explicitar tanto las dimensiones como los indicadores que estd midiendo cada uno de

los items de la prueba. Esto le permitira al juez evaluar la relevancia, la suficiencia y la

pertinencia del item. No hay que dar por sentado que el juez Unicamente con la
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descripcion del constructo a medir pueda identificarlo claramente, ya que como se
menciond anteriormente, es posible que existan diferentes definiciones de un mismo
constructo.

4. Especificar el objetivo de la prueba. El autor debe proporcionar a los jueces la

informacidn relacionada con el uso de la prueba, es decir, para que van a ser utilizados
los puntajes obtenidos a partir de esta. Esto aumenta la contextualizacion del juez respecto
a la prueba, incrementando a su vez el nivel de especificidad de la evaluacion; ya que la
validez de los items esta directamente relacionada con su utilizacién, por ejemplo, para

hacer un diagndstico o un tamizaje, o evaluar desempefio, entre otros.

6. Disefio de planillas. La planilla se debe disefiar de acuerdo con los objetivos de la
evaluacion. En el anexo N°3 se colocara la planilla que utilizaremos para la elaboracion
del juicio de expertos en esta tesis.

7. Concordancia entre jueces. La informacion que proporcione cada experto les servira

para que puedan llegar a un consenso, y validar la propuesta.

8. Elaboracion de las conclusiones del juicio. De acuerdo con lo acordado por los expertos

se vera la manera de aplicar o modificar la propuesta planteada.
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CAPITULO 11

RESULTADOS Y DISCUSION




3.1. Desarrollo de la metodologia propuesta

Metodologia Empleada para el Disefio e Implementacion de la VPN

Dada las caracteristicas y objetivos planteados en esta investigacion, es necesario
definir una metodologia que indique las fases o pasos a seguir, en la busqueda del alcance
de dichos objetivos especificos. En tal sentido consideramos seleccionar segun las
metodologias descritas anteriormente, una metodologia mixta con la finalidad de lograr
los objetivos de la presente investigacion.

A continuacién, un cuadro resumen de la metodologia propuesta por los autores:

Tabla 9: Desarrollo de la Metodologia Propuesta

Fase Descripcion

1 Realizar un estudio y descripcion de la red actual en la UNPRG
Determinar los requerimientos necesarios para la implementacion de la
VPN

2
3 | Disefiar la topologia fisica y logica

4 Elaborar el presupuesto de los equipos que se requeriran
5

Implementar una VPN para optimizar la gestion de Aplicaciones de la
intranet de la UNPRG

Demostrar con herramientas de testeo la seguridad e integridad de los
datos que viajan por la VPN

6

3.1.2.Realizar un estudio y descripcion de la red actual en la
UNPRG

3.1.2.1. Técnicas usadas

En esta primera etapa de investigacion, se realizé una observacion a fondo de la
situacion actual de la universidad, se aplicaron entrevistas (como se muestra en el Anexo
N°2) a los diferentes trabajadores administrativos que laboran en la universidad para
identificar y enfocar a los usuarios mas criticos que requieran acceso remoto a la intranet
, asi como también conocer la situacion actual de la red, tales como los sistemas y
aplicativos gque son utilizados en las diferentes oficinas administrativas y los servicios que
requieren para completar ciertas tareas (servicios de internet, correo, telefonia IP, entre

otros).
3.1.2.2.  Situacion Actual

Pues bien, como sabemos actualmente en la UNPRG, algunos trabajadores

administrativos (rectorado, vicerrectorado, asuntos académicos, red telematica,
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contabilidad general, etc...), tienen la necesidad de utilizar las aplicaciones de gestion
administrativa para sus actividades funcionales diarias, sin embargo no siempre el usuario
trabajador de la universidad se encuentra en su oficina de trabajo, debido a que el personal
se encuentra participando de comisiones de servicio, capacitaciones, o también por
eventos extraordinarios como paros administrativos, tomas de universidad, licencias
laborales (eventuales), etc. Esto requiere de una alternativa de conectividad empresarial
a estas aplicaciones criticas que retardan la productividad de cada dependencia. Estas
aplicaciones criticas comprenden desde sistemas académicos (Actas virtuales en su
gestién administrativa, GestAc, Presys, SIGA académico de enfermeria — FE, SIBI),
administracion de servidores(DNS, DHCP, FTP, telefonia IP, camaras ip, entre otros),
equipos cisco (Switchs, Routers, Access Points) Equipos de seguridad (Firewalls,WAF),
sistemas de gestion administrativa-Financiera (SIGA, SIAF, SISGEDO, PDT, Planillas,
Sistemas de mesa de partes, etc.) y de gestion de investigacion (Sistema de Gestion de
revistas cientificas, Repositorios institucionales, Editorial, Inventario, Balance Score
Card - tablero).

Si bien es cierto existen soluciones de acceso remoto que dan facilidades para la
conexidn, sin embargo, estas requieren un costo elevado por licencia, ademas demanda
tiempo de gestion administrativa para adquirir dichas licencias. Por otro lado, la seguridad

de la informacidn es indispensable en todo proyecto a gran escala.

Por esto, basados en la ISO 27001 y teniendo en cuenta los 3 pilares basicos de la
seguridad de la informacidn (confidencialidad, integridad y disponibilidad) proponemos
implementar una infraestructura VPN con Open Source para la gestion remota de

aplicaciones de Intranet en la Universidad Nacional Pedro Ruiz Gallo.

Ya que, la introduccién de Software Libre en el Per( ha sido favorecida gracias a la
ley N°28612, que también es llamada de “Neutralidad Tecnoldgica” porque norma el uso,
adquisicion y adecuacion de software por parte del Estado peruano. Esta ley prohibe a
cualquier entidad de la administracion publica adquirir soportes fisicos (hardware) que la
obliguen a utilizar un solo tipo de software o que limiten de cualquier manera su

autonomia informatica.

Finalmente, una de las condiciones basicas propuestas por la Superintendencia

Nacional De Educacién Superior Universitaria (SUNEDU) para el licenciamiento y
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acreditacion de la Universidad Nacional Pedro Ruiz Gallo es contar con una
infraestructura y equipamiento adecuado para que el personal administrativo y académico

pueda cumplir sus labores, siendo este un motivo mas para la realizacion de nuestra tesis.

3.1.2.3.  Personal objetivo

Luego de obtener la informacién de las oficinas administrativas y los trabajadores que
laboran en dichas oficinas se determiné de acuerdo a las tareas que realizan y el impacto

que genera hacia otras oficinas a las siguientes oficinas con sus respectivos trabajadores:

Tabla 10: Personal Objetivo

SERVICIOS
OFICINAS NOMBRE CARGO USADOS
Asuntos Académicos Ing. Car.los Ruiz Administrador y Pryog_ramador de GESTAC
Oliva Notas académicas
Oficina de Ing. Marlon Alain Administrador de Sistema de SIGA
Abastecimiento Sandoval Paiva | Integracion de Gestion Administrativa
Ing. Vladimir Administracion
Red Telematica Sabino Gonzales Administrador de Red Telematica .
Mechan de servidores

Ing. Cristian Paico

Contabilidad General . Administrador de SIAF SIAF
Castillo
Telematica - FACHSE Ing. Per~c_y Administrador de Sistema de pagos SIAF
Gonzales Nique
PostGrado - Ing. Luis Alberto | Administrador de Sistema de pagos Acceso a
Informaética Mija Camargo PostGrado servidores

3.1.3. Determinacion de los requerimientos necesarios para la

implementacion de la VPN

El hardware y software a utilizar son puntos que ya fueron descritos en el capitulo 2

del presente trabajo de investigacion, exactamente en la pagina 47.
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3.1.4. Topologias

Las siguientes topologias fueron hechas en base a la implementacion que se realizaré en la red telematica de la Universidad Nacional Pedro
Ruiz Gallo.
3.1.41. Topologia Fisica
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Figura 16: Topologia fisica



3.1.42. Topologia Logica
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3.1.5. Presupuestos y Rentabilidad

3.1.5.1.  Presupuestos
3.15.1.1. Presupuesto de hardware

Tabla 11: Presupuesto de Hardware

NOMBRE CANTIDAD PRECIO SUBTOTAL

HP ProLiant DL580 Gen7

HP ProLiant DL360 Gen9

Cisco Catalyst 4506 (Sw Core)

Cisco Catalyst 3850 (Sw de Distribucion)
Cisco ASA5506-K9 (Firewall)

Cisco Catalyst Compact 2960

HP 300GB 12G SAS 15K rpm SFF 2.5in
Enterprise Hard Drive

16 GB DDR3 Memory upgrade for HP 1 S/. 4 822.97 S/. 4 822.97
ProLiant DL580 G7

S/.10538.00 | S/.0.00
S/.19999.00 | S/.0.00
S/. 8 624.44 S/.0.00
S/.15301.40 | S/.0.00
S/. 3 482.50 S/.0.00
S/. 3536.72 S/. 3536.72
S/.1153.04 S/. 1153.04

o I T B NCY S S B

TOTAL S/.9512.73

Todos los equipos cuyo subtotal es igual a S/. 0.00 son equipos de la universidad que
seran reutilizados y repotenciados para este proyecto.

3.15.1.2. Presupuesto de software

Tabla 12: Presupuesto de Software

SOFTWARE SUBTOTAL

PfSense v 2.4 S/.0.00
SoftEther VPN 4.0 S/.0.00
Vmware Vsphere 6.7 S/.0.00
CentOS 7 S/.0.00

TOTAL S/.0.00

Todo el software que utilizaremos esta basado en software libre, por lo que no tendra
costo alguno.

3.1.5.1.3. Presupuesto de servicios

Los servicios que se detallan a continuacién estan basados en el trabajo de los dos
tesistas:
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Tabla 13: Presupuesto de Servicios

NOMBRE VALOR TOTAL
Implementacidn y configuracion | S/. 3 580.00
Soporte y mantenimiento S/.500.00
Capacitacion S/. 300.00

SUB TOTAL S/. 4 380.00

3.15.1.4. Presupuesto Total

En la siguiente tabla presentamos el presupuesto total en base a 4 meses para 2
personas, en donde incluimos los imprevistos.

Tabla 14: Presupuesto Total

PRESUPUESTO SUB TOTAL
Hardware S/.9512.73
Software S/.0.00
Servicios S/. 4 380.00

TOTAL S/. 13 892.73

3.15.2. Rentabilidad
En cuanto a la rentabilidad del proyecto calcularemos el VAN y el TIR, para
posteriormente evaluar si el proyecto llega a ser rentable. Cabe resaltar que los flujos de
cajas se tomaran de casos supuestos que se sucsiten en la universidad de no existir la VPN
que planteamos implementar, ya que en su mayoria ésta produce beneficios intangibles,

que describiremos posteriormente.

3.15.2.1. Calculo del VAN, TIRyY PR

3.1.5.2.1.1.  Periodo de recuperacion

El siguiente andlisis de recuperacion esta basado en un periodo de 1 afio y con una
inversion inicial de S/ 13 892.73 (hardware + servicios). Considerando a la tasa de interés

con un 10%
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Tabla 15: Periodo de recuperacion

ANO 0 ANO 1
Inversion inicial 13 892.73
Flujo Neto -13892.73 |18 162.76

3.1.5.2.1.2. Valor Actual Neto

Es un valor actual de los flujos neto, que permiten conocer cuanto se va a ganar 0

perder con la inversion. Para calcularlo se utiliza la siguiente formula:

Dénde:

FN; = representa los flujos netos de cada periodo t

Ip = es el valor del desembolso inicial de la inversion

n=es el nimero de periodos considerados

k= es latasa de interés

Entonces:

VAN = 18 162.76 13 892.73
(1401 '

VAN =2 618.87
Como el resultado es mayor a 0 el proyecto es viable, ya que genera un beneficio

3.15.2.1.3. Tasa Interna de Retorno
Es la tasa de descuento o rentabilidad que ofrece una inversion. Es decir, es el

porcentaje de beneficio o pérdida que tendra una inversién para las cantidades que no se

han retirado del proyecto. Para calcularlo se utiliza la siguiente formula:

n
ZO 1+ TIR)t
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Donde:

— FN;=representa los flujos netos de cada periodo t

— n=es el nimero de periodos considerados

0= —1389273 + 0o O
B T (A +TIR)Y
TIR = 031

ElI TIR es 1.21, es decir que el proyecto tiene una rentabilidad de 31% y es mayor al

10% (tasa de interés usado para el VAN), por lo tanto el proyecto es rentable.

3.1.5.3.  Beneficios Intangibles

— Mejora de la imagen institucional de la Universidad.

— Mejora del nivel de satisfaccion de los estudiantes y trabajadores administrativos
gracias a la agilizacion en los procesos de sus tramites.

— Mejora el acceso rapido y oportuno a la informacion para mejor toma de
decisiones.

— Apoya al crecimiento tecnoldgico de la Universidad.
— Mejora en la productividad de los trabajadores.

— Mayor seguridad en el acceso a carpetas compartidas (tuneleado).

3.1.6. Disefo e Implementacién de la VPN
3.1.6.1. Disefio de la VPN
El presente disefio de la VPN a implementar, se basa en un estudio para mejorar el
rendimiento de las aplicaciones de intranet, y llevar a que estos se puedan ejecutar desde
cualquier ubicacion con acceso a internet, siempre y cuando haya una autenticacion de

por medio, que garantice la confidencialidad, integridad y disponibilidad de los datos.

Este disefio tiene como objetivo considerar a las principales caracteristicas que

describiremos a continuacion:

3.1.6.1.1. Caracteristicas
— Escalabilidad: Nuestra VPN estara disefiada para que se adapte ante futuros

cambios que pueda ocurrir en la universidad.
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— Manejabilidad: Se disefiard una VPN que sea facil de monitorear y gestionar. Es
por eso que debemos definir politicas de seguridad estrictas para cada grupo.

— Seguridad: En este ambito la VPN, permitird el viaje seguro de los datos por
medio del tanel virtual propiamente de la VPN (INTEGRIDAD); el ingreso de los
usuarios a la red seré gracias a la implementacion de un servidor de certificados
para la autenticacion de usuarios (CONFIDENCIALIDAD) y estard accesible
para el uso en cualquier horario, gracias a los servidores redundantes que se
encuentran en la ciudad universitaria, los cuales se encuentran protegidos contra
desastres naturales y corte eléctricos(DISPONIBILIDAD).

3.1.6.1.2. Actividades

Como en toda implementacion de una VPN se deben realizar las siguientes
actividades:

— Actividad N°01: Analisis de equipos de red
Para la implementacion de la VPN, primero debemos tener en cuenta los
equipos que se utilizaran para el correcto funcionamiento sin interrupciones y
a la vez faciliten el acceso a las aplicaciones de intranet.

— Actividad N°02: Instalacion de la VPN

Para la instalacion del servidor VPN es necesario tener en cuenta la
compatibilidad entre el sistema operativo en donde se tiene pensado instalar y
el software que se quiere utilizar.

Luego de esto nos enfocamos en instalar el software VPN servidor en el
sistema operativo. Debemos tener en cuenta que dependiendo del sistema
operativo deberemos hacer que el servicio se inicie automaticamente.

Se debe realizar las configuraciones iniciales propias de cada software de VPN.

— Actividad N°03: Instalacion de software de administracion para la VPN
Al tratarse de una VPN, es normal querer administrarla desde un lugar remoto,
para lo cual es necesario realizar la instalacién de un software que sea capaz de
permitirnos gestionarla y administrarla desde un entorno grafico, ya que al ser
software libre es muy probable que la instalacion haya sido desde un terminal.

— Actividad N°04: Habilitar los protocolos
Se debe tener en cuenta los protocolos que deseamos implementar para una
conexidn segura hacia el servidor, para esto, debemos investigar los protocolos
que son compatibles con cada aplicativo VPN.
A continuacién, mostramos un cuadro en donde detallamos los protocolos y
puertos que necesita cada software VPN de codigo abierto, cabe resaltar que
un solo puerto es mas que suficiente para su correcto funcionamiento.
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Tabla 16: Protocolos y puertos para cada VPN con Open Source

OpenVPN StrongSwan | WireGuard | SoftEther
IPSec, OpenVPN, L2TPv3,
Protocolo SSL-TLS IPSec, IKEv2 | SSH y Mosh SSL-VPN(https), MS-SSTP.
Puertos VPN TCP 443 UDP| ,h0 3007 |UDP 7361 | TCP 443,992,5555, 8888
alternativos 553

— Actividad N°05: Redireccionamiento IP
Para esta actividad se debe tener definido 3 elementos fundamentales para el
direccionamiento IP:

Direccidn IP privada en donde se instalara el servidor VPN

Rango de direcciones IP que utilizaran los clientes para la conexion con
el servidor, esto se configurard al momento de realizar el NAT y
posteriormente en el apartado DHCP del mismo.

Direccion IP publica a la cual se conectaran los clientes desde cualquier
lugar con acceso a internet.

Distribucion de IP por cada VLAN

Para la distribucion de IP en este caso se usaron datos distintos para
proteger la informacion presente en la red de la universidad.

En la distribucion de IP en la VPN se considerd las VLANS existentes
mas importantes con sus respectivos numeros de red, asi como se
muestra en el siguiente cuadro:

Tabla 17: Distribucion IP por VLAN

ID de VLAN Descripcion Direccion de Red
55 Servidores Intranet 10.1.55.0/24
66 Servidores Extranet 10.1.66.0/24
110 (pares) | Oficinas Administrativas 10.1.110.0/24
125 (impares) | Oficinas Académicas 10.1.125.0/24
20-23 Otros Servicios 10.1.20.0/24
60 VPN 10.1.60.0/29
Tabla 18: Creacion de Virtual Hub's
VIRTUAL HUB RED
ACAD 192.168.10.0
ABAST 192.168.20.0
RTL 192.168.30.0
CONT 192.168.40.0
FACHSE 192.168.50.0
POSTG 192.168.60.0
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Actividad N°06: Creacién de grupos y usuarios

Aqui se realiza la creacion de los grupos por cada oficina que tenga la empresa;
es practico también colocarle alguna descripcidn, para tener conocimiento de
las funciones que los miembros realizan en el grupo.

Segun las buenas practicas para la creacion de nuevos usuarios, se recomienda
siempre utilizar la letra inicial del primer nombre mas el primer apellido y la
letra inicial del segundo apellido.

Actividad N°07: Tipo de Autenticacion
Existe una gran variedad de tipos de autenticacién, las cuales nos proporcionan
cierto grado de seguridad al momento de iniciar sesion con el usuario cliente,
muchos de los cuales implican:

e Tarjeta inteligente

e Certificado

e Nombre de usuario y contrasefia

e Contrasefia de un solo uso

e Tipo de credencial personalizada

e RADIUS

e Controlador de Dominio

Algunos tipos de autenticacion traen consigo la opcion de agregarle un nimero
de serie hexadecimal, este posteriormente se encriptara en un algoritmo para
que sea mas segura y dificil de descifrar.

Actividad N°08: Administracion de politicas de seguridad

Las politicas de seguridad que se logren implementar en un grupo definiran los
permisos Y restricciones que los usuarios tendran en el mismo.

Para la prevencion de ataques DoS es necesario implementar una medida de
seguridad que permita bloquear dichos ataques, para que asi la VPN sea mucho
mas segura. Ademas de los conocidos ataques DoS existen muchos mas ge
detallaremos a continuacion:

Tabla 19: Tipos de Ataques

Tipo de ataque

Descripcion

En un ataque de denegacion de servicio (DoS), un atacante sobrecarga el

Ataque DoS servidor con solicitudes, no puede procesarse dicha solicitud. Esto es
una "denegacion de servicio" ya que no se puede acceder al sitio.
Ping flood se basa en enviar a la victima una cantidad abrumadora de
. aguetes ping, usualmente usando el comando "ping" de UNIX como
Ping Flood Paq pIng ping

hosts el requisito principal es tener acceso a un ancho de banda mayor
que la victima.
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Ping de la muerte

El atacante envia un paquete ICMP de mas de 65.536 bytes. Como el
sistema operativo no sabe cdmo manejar un paquete tan grande, se
congela o se cuelga en el momento de volver a montarlo.

Escaneo de Un escaneo de puertos ayuda al atacante a encontrar qué puertos estan
puertos disponibles (es decir, qué servicio podria estar enumerando un puerto).
ARP Poison Routing (APR), es una técnica utilizada para atacar una red
ARP Spoofin cableada o inalambrica de Ethernet. ARP Spoofing puede permitir que
P 8 un atacante detecte frameworks de datos en una red de area local
(LAN), modifique el trafico o detenga el trafico por completo.
Esta es una técnica para enviar un paquete TCP / ACK al objetivo a
ACK flood menudo con una direccién IP falsificada. Es muy similar a los ataques de

inundacion TCP / SYN

Ataque Man-In-
The-Middle

Un ataque MITM ocurre cuando una comunicacidn entre dos sistemas
es interceptada por una entidad externa. Esto puede suceder en
cualquier forma de comunicacién en linea, como correo electrénico,
redes sociales, navegacion web, etc

OS Finger Printing

El término "huella digital del sistema operativo" / OS Finger Printing en
Ethical Hacking se refiere a cualquier método utilizado para determinar
qué sistema operativo se ejecuta en una computadora remota.

Ataques de Contrasefia
Consiste en la prueba metddica de contraseias para lograr el acceso a

Ataques de . .
o unsistema, siempre y cuando la cuenta no presente un control de
Contrasena . . .
intentos fallidosde logueo. Este tipo de ataques puede ser efectuado:o
Por diccionario o por la fuerza bruta
También denominados “puertas traseras”, consisten en accesos
Backdoors noconvencionales a los sistemas, los cuales pueden permitir efectuar

accionesque no son permitidas por vias normales

— Actividad N°09: Pruebas (test)
Una vez finalizadas las actividades anteriores, se procede con un periodo de
pruebas, en las que simulamos la creacion de multiples usuarios a los que les
aplicamos politicas de seguridad diferentes por medio de sus grupos, probando
asi el permiso o denegacion al momento de acceder al servidor por medio de
la herramienta cliente.
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También probamos la velocidad de respuesta de los clientes hacia el servidor.
Y por ultimo la seguridad de encriptacion en la que verificamos que la
informacién que viaja por la VPN sea segura y asi evitar que los datos puedan
ser vulnerados con la ayuda de software de auditoria, de captura de paquetes,
etc.

Actividad N°10: Monitoreo

Es importante que después de implementado el servicio, este tenga que estar
constantemente monitoreado, en busca de posibles elementos con
comportamientos inusuales en la VPN que ralenticen el acceso al servidor, para
posteriormente sea informado al administrador para su pronta solucion.

Cabe resaltar que, ante posibles comportamientos inusuales, se han debido de
establecer medidas de seguridad (en la actividad N°08) y enlaces redundantes
entre los servidores para que el servicio de VPN no se vea afectado.

3.1.6.2. Implementacion de la VPN

Ahora procedemos a realizar los pasos paralelamente a las actividades anteriormente
detalladas en el apartado de disefio para que quede implementado el servidor, haciendo
uso de la herramienta SoftEther VPN.

3.1.6.2.1. Paso N°01: Analisis de equipos de red

Los equipos utilizados en este proyecto se detallan a continuacion:

Tabla 20: Analisis de equipos de red

Equipo

Caracteristicas Logo Disponible

Firewall

-RAM:8 GB
-Disco: 1 TB
-NAT: Network Address s

Tranlation ® ense
-Reportes y Monitoreo
-Reglas de seguridad
-2 interfaces de red

Sl

Firewall

- Cisco ASA 5500-X Next
Generation, ASA 5506-X

- 8 puertos GE, 1GE Mgmt
- RAM: 4GB

Sl
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Switch (core)

-Catalyst 4506

-Disefio modular, la capa 4 de
conmutacion, conmutacion
Layer 3, conmutacion Layer
2, soporte ARP.

-Protocolos de enrutamiento.
-Mdbdulos de red (6)
-Fuentes de alimentacion(2)

Sl

Switch
(distribucion)

-Switch Administrable capa
L3 Cisco Catalyst 3850.

- 48 puertos Gigabit
10/100/1000

- Fuente de poder redundante
con 03 ventiladores

- Soporta hasta stacking
(apilamiento) de hasta 09
equipos con un total de 480
Gbps

Sl

Switch
(acceso)

- Switch Administrable Cisco
Catalyst Compact 2960CG-
8TC-L

- 08 puertosGigabit
10/100/1000

- 02 puertos compartidos para
fibra SFP

- 128 MB RAM

- 64 MB Memoria flash

- Cisco 10S LAN Base
Software.

NO

Servidor

-HP ProLiant DL580 G7
-Los procesadores de ocho
nacleos.

-RAM: (32 GB) PC3-10600R
DIMM (DDR3)
-DriveBackplane disco duro 8
-Interfaces De red 4

-Rack (4U = 7 pulgadas)

Sl

Servidor

-HP Proliant DL360 G9
-Procesadores Intel® Xeon®
E5-2600 v4 hasta 22 nucleos
-Memoria DDR4 de 2400
MHz.

-Conexion directa de hasta 16
unidades con controlador
HPE Smart Array.

e e e et R

Sl
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-Adaptador Ethernet 331i de 1
Gb, 4 puertos por
controladora.

-Capacidad de
HP 300 GB almacenamiento 300 GB

15K SAS de | -Velocidad del eje (RPM) NO
disco duro 15000.
-Interfaz de la unidad SAS
-16GB PC3-12800 DDR3
16GB DDR3 | 1600MHz.
Memory -Factor de forma: DIMM de NO

Upgrade for | 240 pines
HP ProLiant | -Velocidad: 1600 MHz DDR3
DL580 G7 PC3-12800R

3.1.6.2.2. Paso N°02: Instalacion de la VPN

Este paso lo detallamos en el apartado de anexo N°1, en dénde lo explicamos
con mayor profundidad.

3.1.6.2.3. Paso N°03: Instalacion de Softether VPN Server Manager

A continuacién descargaremos e instalaremos un software que nos permitira la
administracion remota de la VPN desde un entorno grafico y compatible con

el sistema operativo Windows 7/8/8.1/10

Procedemos a descargar el programa “SoftEther VPN Server Manager” desde

el sitio oficial de SoftEther alojado en la url:

https://www.softether.org/5-download
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@ https://www.softether.org/5-download

¥ University of Tsukuba, Japan

£ Softkther VPN

Top Why SoftEther VPN Documents Do

@ SoftEther VPN Project
I Why SoftEther VPN
Screenshots
Specification
Documents
Download
Version History (Changelog)
Source Code
Support & Forum
I About SoftEther VPN Project
Japanese (B #58)

Figura 18: Link de descarga

SoftEther VPN Project [+ Download

Download

SoftEther VPN is open-source free software. You may use, copy, modify
copies of SoftEther VPN.

Primary Download Server (hosted by Windows Azure):
- Download SoftEther VPN4

Language: English, Japanese and Simplified Chinese.
0S: Windows, Linux, Mac OS X, FreeBSD and Solaris.

£, SoftEther Download Center

SoftEther Project

Select Software

SoftEther VPN (Freeware) ~

Select Component
SoftEther VPN Server
Select Platform

Windows -

Select CPU

Intel (x86 and x64) -

Download Files (70)

Source Code on GitHub University of

» Note: The following program uses the network functions of the operating system because this is VPN software.

Some anti-virus software or firewalls warn that such behavior might be dangerous.

If your anti-virus disturbs the VPN function, add the VPN program file or the installer to the exception list

SoftEther VPN Server and VPN Bridge (Ver 4.29, Build 9680, rtm)

[Non-S5L (HTTP) Download Link]

Release Date:

What's new (Changelog)

9-02-28 <Latest Build>

softether-vpnserver vpnbridge-v4.29-9680-rtm-2019.02.28-windows-x86_x64-intel.exe (44.84 MB)
ry this if the above link fails because your HTTP client doesn't support TLS 1.2,

Languages: English, Japanese, Simplified Chinese

OS: Windows, CPU: Intel (x86 and x64)

(Windows 98 / 98 SE # ME / NT 4.0 SP6a / 2000 SP4 / XP SP2, SP3 / Vista SP1, SP2 / 7 SP1 /8 /8.1 / 10 / Server 2003 SP:
Server 2008 / Server 2008 R2 SP1 / Hyper-V Server 2008 R2 / Server 2012 / Hyper-\ Server 2012 / Server 2012 R2 / Hype

Figura 19: Descarga del software
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Lo instalamos como administrador:

SOTtetner=vpnsery
ervpnonagesva
29-9680-rtm=201

Abrir
@ Ejecutar como administrador
Solucionar problemas de compatibilidad
Ejecutar con procesador de graficos >

Anclar a Inicio
Figura 20: Ejecucién como administraador

ﬂ SoftEther VPN Setup Wizard (Version 4.29.9680) X

Welcome to the SoftEther VPN Setup Wizard s

_—_E__l Extremely Powerful Open-Source VPN Software.
]
I - SoftEther VPN is freeware developed at University of Tsukuba, Japan. High-performance VPN
with the ultimate compatibilities to many devices. Windows, Mac, smartphones, tablets (iPhone,
iPad, Android, Windows RT) and Cisco or other VPN routers are supported. SoftEther VPN also

accepts OpenVPN and MS-S5TP VPN clients.

SoftEther VPN

T T T T T T

: . Anirold Tab Andraid
Windows Linux s BT Windows Phone  (hsco VPN Routers

Cowli B &N =

‘ < Atrds || Siguiente}l ‘ Cancelar ‘

Figura 21: Instalacion del Wizard

Escogemos el primer item y luego damos click en siguiente (y asi
sucesivamente hasta finalizar):
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[=dl SoftEther VPN Setup Wizard (Version 4.29.9680)

Select Software Components to Install

@ SoftEther VPN Server

@% SoftEther VPN Bridge
rjﬁ SoftEther VPN Server Manager (Admin Tools Only)

About SoftEther VPN Server

@ Install it on a server computer at the central site of VPN, The management tools will be also

installed.

Figura 22: Seleccion del modo en que se utilizara

Cancelar

Abrimos el programa y agregamos una nueva conexion con el boton “New

Setting”, colocamos un nombre y la direccion de red del servidor VPN

levantado y damos click en OK

g SoftEther VPN Server Manager

SoftEther VPN

=]

University of Tsukuba, Japan.

Server Manager
T

Connection Settings for VPN Server:

Connection Settings for Vi
Double-click the item to ¢

To add a new connection,

Sefting Name VA
Edlocalhost (This server) lo

<

New Setting

H Smart Card
About SoftEther VPN..

New Connection Setting

% Please configure the connection setting for the VPN Server or the VPN Bridge to manage.

Setting Name:  VPN-SERVER)

Destination VPN Server:
Specify the host name or IP address, and the port
number and the Virtual Hub on the destination VPN
Server.

Host Name: & [S1 5%
[] connect to Localhost

Port Number: 443 ¥ | (TCP Port)

Proxy Server as Relay:

B You can connect to a VPN Server vis a proxy server,

Proxy Type: (@) Direct TCP/IP Connection (No Proxy)

(©) Connect via HTTP Proxy Server
(©) Connect via SOCKS Proxy Server

Proxy Server Setting

Figura 23: Accediendo al VPN Server

Select Administration Mode and Enter Password

G g

(@) server Admin Mode

Wirtual Hub Name:

You can connect to VPN Server using either Server
Admin Mode or Virtual Hub Admin Mode.

server Admin Mode allows you manzage entire VPN
Server and all Virtual Hubs,

Virtual Hub Admin Mode allows you manage only one
Virtual Hub for which you hold privileges.

(©) virtual HUB Admin Mode

ﬁp\ease enter the password to connect administration mode.

[[]po not save Admin's Password

/s

Seguidamente le damos click en Connect y creamos la contrasefia:
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*

SOftEther VPN University of Tsukuba, Japan.

Server Manager
I

Connection Settings for VPN Server:

‘Connection Settings for VPM Server or VPM Bridge are defined as follows.
Doubleclick the item to connect to the server.
To add a new connection, click Mew Setting.

Setting Name VPM Server Hostname  Operation Mode

Ea localhost (This server) localhost Entire VPN Server
@ UNPRG-VPN 1018155 Entire VPN Server

a8 x
- Change the administrator password of the server 10.1.81.55. Enter the new
- password and click OK.

MNew Password: | srasessene

Mew Setting E4{
Confirm Password: | srasesene

|
SoftEther VPN Server Manager

o The password has been changed.

Figura 24: Creacion de contrasefia

Se nos abrira otra ventana en la que deberemos marcar el tipo de uso que le

daremos a nuestra VPN, en este caso “Remote Access VPN Server”.

Al dar click en “Next” nos pedira que ingresemos (creemos) el nombre de un

hub virtual. Nosotros le llamaremos “VPN_VH_ ADMIN”

asy Setup

m SoftEther VPN Server / Bridge Easy Setup

By using this setup you can easily setup a SoftEther VPN Server or VPN Bridge for the following use and purpose. After exiting the setup, you can use the
VPN Server Manager to freely configure more advanced settings.

Select the type of VPN server you want to build. Multiple typg Easy Setup - Decide the Virtual Hub Name b4

Remote Access VPN Server

The Remote Access VPN Server allows VPN Client comp
to the existing Ethernet segments, for example compan
Any VPN Clients who is connecting to the VPN Server wil Virtual Hub N . [ VPN VH ADMI

as if they are connected directly and physically to the ng AR IRSmEs | — N‘

: =

[[] site-to-site VPN Server or VPN Bridge VPN Server

You have to create one Virtual Hub on the VPN Server at least.
Name the new Virtual Hub as you prefer.

Site-to-site VPN is a VPN configuration to connect between two or more remote Ethernet 3 Ad g
segments. =0 73
Each of the sites are connected together, and become the same segment at Layer-2 level. It {“I
enables any computers of each sites to communicate to each other as if there is a single VPN Server / Bridge Site #1
network. < VPN Server / Bridge
: s e ; ~
Select the role of this WVPh ~ MQ‘ & @
o Site'#2 ‘ : __SJ
VPN Server that Accepts Connection from Other Sites (Center) »'vj
Site #3
VPN Server or VPN Bridge at Each Site (Edge)

[C] other Advanced Configuration of VPN

Select this if you are planning to build a VPN system that provides advanced functions such as a clustering function and a Virtual Layer 3 Switch
function.

A meri_ i s s vl ;i )3 S - ) TR - SR - JON ~ SRS - O~ -

Figura 25: creacion del Virtual Hub
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Por motivos de seguridad no se muestra el nombre real del hub virtual.

Posteriormente se nos abrird una ventana en la que nos pedird ingresar un
nombre DDNS, el cual nos permitird acceder por medio de un enlace,
ahorrandonos el trabajo de memorizarnos la direccion IP y ocultandola bajo

este nombre.

Por motivos de seguridad, algunos datos en la siguiente figura han sido

censurados:

«©
@8 Dynamic DNS Function

This VPN Server has a Built-in Dynamic DNS Function.

The Dynamic DNS assigns a unique and permanent DNS hostname for this VPN Server. You can use that hostname to specify this VPN
Server on the settings for VPN Client and VPN Bridge. You need not to register and keep a domain name.

Also, if your ISP assigns you a dynamic (not-fixed) IP address, the corresponding IP address of your Dynamic DNS hostname will be
automatically changed. it enables you to keep running the VPN Server by using only a dynamic IP address.
Therefore, you need not any longer to keep static global IP addresses with expenses monthly costs,

Moreover, this VPN Server version supports 'NAT-Traversal' function. If the VPN Server is inside the NAT and is assigned only 3 private IP
address, you can connect to that VPN Server from the Internet side without any special settings on the NAT beforehand.

Current Status: Modify the Settings:
Assigned Dy DNS't Change the Dy ic DNS Hostn
vpnunprgprueba.softether.net Hint

yvpnunprgprueba .softether.net

SO vt Ackdesss: Hostname is with only alphabets numeric, and dashes '~
L LTS Three letters at least.
You can change it any time later.
Global IPvé Address:

Unable to reach the IPv6 DDNS Server. Set to Above Hostiante Restore

DNS Key - szalim -Zas = e =8 B= S . =~ Hint

[ 37 If you are not connected to IPv6 Internet, “Global IPvé Address” should show an error.
\) A few countries or territories might prohibit Dynamic DNS Service.

Disable Dynamic DNS Function Connect via Proxy Server... Exit

Figura 26: Nombre para el DNS dinamico

3.1.6.2.4. Paso N°04: Habilitar protocolos de la VPN

Como ya hemos descrito anteriormente SoftEther es multiprotocolo, sin

embargo, en este proyecto nos enfocaremos en el protocolo L2TP/IPSec el cual
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es utilizado para acceder remotamente desde cualquier entorno Windows,
android, i0S y Mac OS.

Para habilitar el protocolo anteriormente mencionado, podemos usar tanto un
entorno Windows, como desde el mismo CentOS 7.

Pues bien, luego de haber instalado por primera vez el software del paso
anterior, se nos abrird automaticamente una ventana, en la que se deberd marcar
la opcion “Enable L2TP Server Function (L2TP over IPsec)” para habilitar la
funcién del servidor L2TP sobre IPsec

E IPsec / L2TP / EtherlP / L2TPv3 Settings

IPsec / L2TP / EtherIP / L2TPv3 Server Settings

Virtual Hubs on the VPN Server can accept Remote-Access VPN connections from L2TP-compatible PCs, Mac OS X and
Smartphones, and also can accept EtherlP / L2TPv3 Site-to-Site VPN Connection.

L2TP Server (Remote-Access VPN Server Function)
VPN Connections from Smartphones suchlike iPhone, iPad and Android, and also from : | s e ]
built-in VPN Clients on Mac 05 X and Windows can be accepted. -l
_|———— T B2
Enable L2TP Server Function (L2TP over IPsec)
Make VPN Connections from iPhone, iPad, Android, Windows, and Mac OS X acceptable. a u
[1Enable L2TP Server Function (Raw L2TP with No Encryptions) T
It supports special VPN Clients which uses L2TP with no IPsec encryption.

\i') Users should specify their username such as "Username@Target Virtual Hub Name" to connect this L2TP Server.,
If designation of a Virtual Hub is omitted, the below Hub will be used as the target.

Default Virtual Hub in a case of omitting a name of Hub on the Username: | VPN ™

EtherlP Server Function (Site-to-Site VPN Connection)

Router products which are compatible with EtherlP / L2TPv3 over IPsec can connect to Virtual Hub on =
the VPN Server and establish Layer-2 (Ethernet) Bridging.

|:| Enable EtherlP / L2TPv3 over IPsec Server Function EtherlP / L2TPv3 Detail Settings

IPsec Common Settings

IPsec Pre-Shared Key: ‘ VDH|

IPsec Pre-Shared Key is also called "PSKs" or "Secrets”. Specify it with around eight
ASCIl characters, and let all VPN users know.

oK Cancel

Figura 27: Habilitacion de protocolo L2TP sobre IPsec

Si estamos en el mend principal del gestor nos dirigimos a la siguiente opcion:
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,.FT. sT. | = [0 1=« - SoftEther VPN Server Manager X

£2 Manage VPN Server "1 93250, B5.22 "

Virtual Hub Name Status Type Users Groups Sessions MAC Tables IP T
P - Online Standalone 4 0 2 7 3
< >
Manage Virtual Hub Online Offline View Status Create a Virtual Hub Properties Delete
Management of Listeners: VPN Server and Network Information and Settings:
Listener List (TCP/IP port):
Encryption and Network E‘- ]E ] Clustering Configuration
Port Mumber Status Create
ehTCP 443 Listening View Server Status Clustering Status
£HTCP 982 Listening Delete
&R TCP 1194 Listening 8
L o 13 A s W & Show List of
ol TCP 5555 Listening Star =9 out this erver TCB/IP Connections
r\J’.rL
Stop %f @? Edit Config
LS
l _ a r——
; U | Local Bridge Setting Layer 3 Switch Setting I IPsec / L2TP Setting I e OpenVPN / MS-SSTP Setting
el Dynamic DMS Setting E VPN Azure Setting Refresh Exit

Current DDNS Hostname:  VPNunprgprueba.softether

Figura 28: Ubicacion del enlace a la ventana de configuracién de protocolos

3.1.6.2.5. Paso N°05: Redireccionamiento IP

Para el redireccionamiento IP se necesitara de una herramienta proporcionada por el

mismo software con el que venimos trabajando, su nombre SecureNAT.
3.1.6.25.1.  SecureNAT

La funcion SecureNAT se divide en dos grandes partes: la funcion NAT virtual y la
funcion de servidor DHCP virtual. EI administrador del concentrador virtual puede
permitir el uso a uno o ambos cuando SecureNAT esta habilitado, sin embargo el DHCP

virtual puede ser usado independientemente del estado de SecureNAT.

EI NAT virtual sera mejor explicado en el paso N°09
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3.1.6.25.2. Como servidor DHCP

Esto permite a los clientes y administradores VPN recibir direcciones IP asignadas
por el servidor DHCP virtual. A pesar de que el DHCP virtual no tiene numerosas
opciones de configuracion como lo posee Windows Server; se puede establecer fechas de
vencimiento de direcciones IP, administrar tablas de arrendamiento y asignar varias

opciones esenciales sin problemas.
— Configuracion de DHCP

Ingresamos al gestionador del hub virtual

3~ & = =« - SoftEther VPN Server Manager b

@ Manage VPN Server " I§& 22D AEL "

Virtual Hub Name Status Type Users Groups Sessions MAC Tables IPT:
@ Online Standalone 4 0 2 i 3
< >
Manage Virtual Hub Online Offline View Status Create a Virtual Hub Properties Delete
Management of Listeners: VPN Server and Metwork Information and Settings:
Listener List (TCP/IP port):
Encryption and Metwork ; ]E ] Clustering Configuration
Port Mumber Status Create
eRTCP 443 L? sten?ng ﬁ View Server Status Clustering Status
R TCP 992 Listening Delete
eHTCP 1194 Listening )
TCP 5555 Listeni > About this VPN Server & show List of
[} 2222 15Tening Start = TCP/IP Connections
‘—""L
Sto '_l i
B ‘!'!r\' Edit Config

OpenVPN / MS-SSTP Setting

—
l.%" Local Bridge Setting @ Layer 3 Switch Setting IPsec / L2TP Setting s

g’ Dynamic DNS Setting E VPN Azure Setting Refresh Exit

Current DDNS Hostname; VPnunprgprueba.softether

Figura 29: Ingreso a la ventana de gestion del Hub Virtual
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Ingresamos al panel de configuracion de SecureNAT

ﬂ Management of Virtual Hub - B=a===m

Virtual Hub = ™=

Management of Security Database:

| Manage Users

Add, delete or edit user accounts.

.‘ ﬁ‘ﬁ Manage Groups
L.

Add, delete or edit groups.

o Manage Access Lists

Add or delete access lists (Packet filtering
rules).

Virtual Hub Settings:
Virtual Hub Properties

Configure this Hub.

B Authentication Server Setting

Use external RADIUS authentication server
for user authentication.

& Manage Cascade Connections

Establish Cascade Connection to Hubs on
local or remote VPN Servers,

Figura 30: Ingreso al SecureNAT

Current Status of this Virtual Hub:

ltem Value ~
(@ virtual Hub Name - ™

o Status Online

BType Standalone

BSecureNAT Enabled

& Sessions

@ Access Lists
{?,] Users

& Groups

i MAC Tables
Tables

L = - L

Refresh

Other Settings:

Log Save Setting

Configure settings of log saving function.

Log File List

| |E Trusted CA Certificates Revoked Certs

Manage trusted CA certificates.

I Virtual NAT and Virtual DHCP Server (SecureMNAT) I

Secure MAT is available on this Virtual Hub. You can run
Virtual MAT and Virtual DHCP.

VPM Sessions Management:

()
M Manage Sessions

Exit

Habilitamos la funcion SecureNAT, damos click en “Aceptar” en la nueva ventana que

se nos abrird y luego damos click en “SecureNAT Configuration”
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SoftEther VPN Server Manager X

Are you sure you want to enable the SecureNAT?

If you enable the SecureNAT, a virtual router with virtual NAT function
will be created that has one IP address in the Virtual Hub. This Virtual
Router will interact as one computer or router with other computers
that are connected to the virtual network.

The SecureNAT in the Virtual NAT enables any computers connected to
the Virtual Hub to establish communication with an external network
via the SecureNAT.

Therefore, when SecureMNAT is running on this VPN Server, there is no
need to use local VPN Client to connect the self-computer's Virtual
Hub.

Also, please take care about that if there is already a DHCP server in a
location that can be reached from a Virtual Hub Layer 2 segment,
disable the DHCP server function by clicking the SecureNAT
Configuration, otherwise there will be a DHCP conflict.

Moreover, you can disable the NAT function and only use the DHCP
server if you wish.

SecureNAT enables you to operate a virtual NAT router (IP Masquerade) and DHCP Server function on a
virtual network of Virtual Hub

Warning about SecureNAT

The SecureNAT function is recemmended enly for system administrators or people
with a detailed knowledge of networking.

If you use the SecureMAT correctly, it is possible to realize a safety remote access via a VPN, However
when you use this as incorrectly, it can put the entire network in danger. Anyone who does not have a
thorough knowledge of networks and anyone who does not have the network administrater's
permission must not enable the SecureNAT. For a detailed explanation of the SecureNAT function,
please refer to the VPN Server's manual or online documentation.

Enzbling / Disabling and Changing the Setting of the SecureNAT
You can enable, disable or change the seftings of the SecureNAT on this Virtual Hub.

SecureNAT Configuration

Note: When a running SecureNAT is disabled, all active TCP and UDP sessions that are connected via
SecureNAT will be terminated.

Disable SecureNAT

View Current SecureNAT Status

.
\]) You can view the current SecureMAT operating status.

Virtual NAT Router Status Virtual DHCP Server Status View SecureNAT Operating Status

Exit

Figura 31: Habilitar SecureNAT y Acceso a la configuracion

[Lisl

I:Ceﬂs

=

tan run

Exit

Configuracién de DHCP virtual de acuerdo a la red definida para los clientes VPN en

dicho virtual HUB. Aqui podemos ingresar un rango de direcciones IP para que los

usuarios que se conecten no tengan problema alguno en recibir una direccion IP asignada

por el DHCP virtual

e SecureNAT Configration

6 Set how SecureNAT virtual host performs operation on the virtual network of Virtual Hub —==

Virtual Host's MNetwork Interface Settings:
m T
IP Address: | 10 . 2 .37 . 1
Subnet Mask: | 255 .255 .255 . 0

Virtual NAT Settings:

MAC Address:

|

[“]Use Virtual NAT Function

seconds

TCP Session Timeout:

MTU Value:

UDP Session Timeout:

Static routing table pushing function (for split tunneling)

& Push the static routing table to VPN clients.

Edit the static routing table to push

" Virtual DHCP Server Settings: -y

Use Virtual DHCP Server Functions

Distributes IP Address: | 10 37 .10 | w0
0 .
0

2.
10 . 2 .37 .200
Subnet Mask: | 255 . 255 .255 .

Lease Limit: seconds

Options Applied to Clients (optional):
Default Gateway | 19 2 37 . 1
Address:
DNS Server Address 1: | 10 . 1 . 3 . 3
DNS Server address 2 | 10 . 1 . 3 . 4

unprg.edu.pe |

Domain Name:

Figura 32: Configuracion del DHCP virtual
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Cuando el cliente se conecta al servidor con sus credenciales correctas el servidor

DHCP le asignara una IP que fue definida para los usuarios.

Connect Edit View Virtual Adapter Smart Card Tools Help

- O pad

VPN Connection Setting Name Status VPN Server Hostname Virtual Hub
(=1 Add VPN Connection
& VPN Gate Public VPN Relay Servers

Virtual Network Adap

ERAVPN UNPRG Connected  vpnunprgprueba softether.net (Direct TCP/IP Connection) VPN VPN
E?E o= Offline E VPN Server "vpnunprgprueba.softether.net” (Virtual Hub: "VPN X VPN
B —=aom - Offline VPN
s B Offline BIENVENIDO A LA RED PRIVADA VIRTUAL DE LA VPN
UNIVERSIDAD NACIONAL PEDRC RUIZ GALLO
W \irtual Network Adapter "VPN" Status hd
| m The VPN Connection is Established. |
< >
Virtual Network Adapter Name Your assigned IP address is 10.2.37.10.
/PN Client Adapter - VPN
b
[Joo not show this message again

SoftEther VPN Client Manager oK N Client Build 9696

ml r

Figura 33: Asignacion IP
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3.1.6.2.6.
CREACION DE USUARIOS

Paso N°06: Creacidn de grupos y usuarios

Los usuarios a crear ya fueron definidos anteriormente en la tabla N°7 lo cual facilita

la creacion y distribucion de los diferentes usuarios.

Para la creacion de usuarios se debe ingresar a la ventana de administracion de HUB

virtual en la cual nos permite administrar los usuarios.

# Management of Virtual Hub - ~="F"=

Virtual Hub m e

Management of Security Database:

6 I Manage Users I

Add, delete or edit user accounts,

' ;'f:-—)\ Manage Groups

Add, delete or edit groups.

o Manage Access Lists

Add or delete access lists (Packet filtering
rules).

Virtual Hub Settings:

@ Virtual Hub Properties

Configure this Hub.

ﬁ Authentication Server Setting

Use external RADIUS authentication server
for user authentication.

Manage Cascade Connections

Establish Cascade Connection to Hubs on
local or remote VPN Servers,

Figura 34: Administracion de usuarios

Current Status of this Virtual Hub:

Iterm Value ~

@ virtual Hub Name VPN

£ Status Online

| Type Standalone

@SecureNAT Enabled

£ Sessions 2

& Access Lists o

) Users 4

A Groups ]

1@ MAC Tables 5

0P Tables 1 w
Refresh

Other Seftings:

Log Save Setting
““-

Configure settings of log saving function.

: || Trusted CA Certificates

Log File List

I Revoked Certs

Manage trusted CA certificates.

@ | Virtual MAT and Virtual DHCP Server (SecureMNAT)

Secure MAT is available on this Virtual Hub. You can run
Virtual MAT and Virtual DHCP.

VPN Sessichs Management

G
(o Manage Sessions )
Exit

En la ventana administracion podemos crear, editar visualizar y eliminar a cada uno

de los usuarios definidos. Asi como se muestra en la figura N°30
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8 Virtual Hub "™ has the following users.

User Name Full Name Group Name Description Auth Method Num Logins Last L
6 admin Password Authentication 7 2019-
6 cpaico Cristian Paico Responsable de SIAF Individual Certificate Authentication 7 2019
6 cruiz Carlos Ruiz Responsable de Sist.. Individual Certificate Authentication 3 2019-
6 Imija Luis Mija Responsable de Siste.. Individual Certificate Authentication 6 2019-
8 msandoval Marlon Sandoval Responsable de SIGA  Password Authentication S 2019-
pgonzales Percy Gonzales Responsable de siste.. Password Authentication 1 2019-
< >
@ Edit View User Info Remove Refresh w l Exit

Figura 35: Usuarios actuales

Al crear el usuario se pueden adicionar informacion como una breve descripcién y

ademas se puede agregar a algun grupo para que los usuarios compartan las mismas

politicas dentro de él. Ver figura N°31

6 Create New User

6 User Name: ‘ ‘ ‘

Full Name: ‘ ‘

Note: ‘ ‘

(Optional):

[ set the Expiration Date for This Account

8

|31/DS/2019 J | |12:DE}:DD a.m. : ‘

Auth Type: OAnunymuus Authentication ~
ﬂ Password Authentication
[Elindividual Certificate Authenticatic
[Fsigned Certificate Authentication

Al RaDIUS Authentication

=3 NT Domain Authentication w7
< >

RADIUS or NT Domain Authentication Settings:

Login attermpts by password will be verified by the external
RADIUS server, Windows NT domain controller, or Adtive Directory
cantroller,

Specify User Name on Authentication Server

User Marme on Authentication Server:

user-authentication server to verify the login.

Figura 36: Creacion de nuevo usuario
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Hint: Define a user object with username ' (asterisk) in order to accept a login attempt of a user
which does not match any of registered explicit user objects. Such a special user will use the external oK ‘ ‘

Security Policy

DSet Security Policy

Password Authentication Settings:

f

Individual Certificate Authentication Settings:

Password: ‘ ‘

Confirm Password: ‘ ‘

|§| The users using 'Individual Certificate Authentication' will be

allowed or denied connection depending on whether the
550 client certificate cornpletely matches the certificate that
has been set for the user beforehand.

View Certificate

| Specify Certificate ‘ Create Certificate

Signed Certificate Authentication Settings:

werification of whether the client certificate is signed is
@ based on a certificate of a CA trusted by this Yirtual Huk,

Limit Common Mame (CN) Value

Limit Values of the Certificate Serial Number

Mote: Enter hexadecimal values, (Example: 01554BCDEF)

Cancel
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Como pudimos apreciar en la figura N°32 guardaremos el certificado (.CER) con su
respectiva llave (.KEY) de dicho usuario creado, para posteriormente ser entregado a la
persona que le corresponda. Cabe resaltar que dicho certificado puede ser protegido por

una frase clave

CREACION DE GRUPQOS

Para la distribucién de grupos se considerdé las oficinas a las cuales pertenecen los

usuarios.

Para la creacion de grupos se debe ingresar a la ventana de administracion de HUB

virtual en la cual nos permite administrar los grupos

@ Management of Virtual Hub - ™= x
. Current Status of this Virtual Hub:
Virtual Hub = =3
. Item Value ~
Management of Security Database: .
@ virtual Hub Mame = -3
Manage Users o Status online
. g B Standal
Add, delete or edit user accounts, T ype ancalone
@SecureNAT Enabled
g % Sessions 2
! ,r—)\ Manage Groups @ i
] g P Access Lists 0
h ] () Users 4
Add, delete or edit groups. o
L Groups 0
O MALC Tables =
0 Manage Access Lists 84IP Tables 2 v
Add or delete access lists (Packet filtering Refrash
rules).
Virtual Hub Settings: Other Setfings:
. - Log S Setti Log File List
Virtual Hub Properties g 09 ~ave ~etng og e s
Configure this Hub. Configure settings of log saving function.
i f || Trusted CA Certificates Revoked Certs
ﬁ Authentication Server Setting Manage trusted CA certificates.
Use external RADIUS authentication server
for user authentication. @ Virtual NAT and Virtual DHCP Server (SecureNAT)
Secure MAT is available on this Virtual Hub. You can run
Virtual MAT and Virtual DHCP.
Manage Cascade Connections
VPN Sessions Management:
Establish Cascade Connection to Hubs on '.1‘
local or remote VPN Servers. ] Mana i
ge Sessions

Exit

Figura 38: Administracion de grupos
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En la ventana de administracion de grupos podemos crear, editar, eliminar y ver los

miembros de usuarios que pertenecen a dicho grupo. Ver figura N°34

'y Manage Groups ot

{. Virtual Hub == " has the following groups.

J

Group Mame Full Mame Description Num Users

New Edit Remove Refresh Member List Exit

Figura 39: Grupos actuales

Se pueden agregar politicas de seguridad a un grupo determinado y configurar politicas

de acuerdo al perfil de grupo seleccionado.

3.1.6.2.7. Paso N°07: Tipo de Autenticacion
3.1.6.2.7.1.  Autenticacion

Con SoftEther VPN, la seguridad esta garantizada mediante la realizacion de
autenticacion de usuario estricta cuando una nueva sesion de VPN intenta conectarse a
un concentrador virtual para evitar una violacién de seguridad mediante el cual un tercero

no autorizado podria conectar a un concentrador virtual sin permiso.

3.1.6.2.7.2.  Autenticacion de certificado individual
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Con la autenticacion de certificado, cuando el equipo de origen conexion intenta
conectarse al Hub virtual que presenta un nombre de usuario junto con un certificado
electrénico X.509. El servidor comprueba SoftEther VPN si es correcto y el equipo de

origen conexion sélo se permite para conectar si pasa.

3.1.6.2.7.3.  Creacion de Certificado para los Clientes

Para la creacion de certificados digitales en los clientes se debe seleccionar el cliente
y en propiedades nos mostrara las opciones para crear un certificado individual

previamente antes se debe seleccionar el metodo de autenticacion, asi como se muestra

en la siguiente figura

fo3 Security Policy of Group Contabilidad
ecurity Policy of Group Contabilidad 8 Creation of New Graup
Selected Policy: y
Palicy Name Current Value () Group Name: | Contabilidad
G allow Access Enabled Allow Access
85 Filter DHCP Packets v _ Full Name: | Oficina de contabilidad general

©' Disallow DHCP Server Operation {IPvd) -
©!Enforce DHCP Allocated IP Addresses (IPvd) -
O Deny Bridge Operation

Mote: | de Sistema Integrado de Administracion Financiero
Description of the policy:

= . L The users defined this policy have Security Policy:
©'Deny Routing Operation (IPus) ermission to make VPN connection to Sl
©' Deny MAC Addresses Duplication EPN Server 340)5 V] Set this group’s Security Policy Security Policy

©' Deny IP Address Duplication (IPv4)

©!Deny Non-ARP / Non-DHCP / Non-ICMPv6 .. -
©: Privacy Filter Mode

©' Deny Operation as TCPAP Server (IPvd) -
©fUnlimited Number of Broadcasts - Current Value:

Statistical Information of the Group:

O Allow Monitoring Made - (®) Enable the Policy
©F Maximum Number of TCP Connections 32 B

@ Time-out Period 20 seconds () Disable the Policy
O Maximum Number of MAC Addresses -

©Maximum Number of IP Addresses (IPv4]

©' Upload Bandwidth

©'Download Bandwidth

©' Deny Changing Password

O Maximum Number of Multiple Logins

©' Deny VolP / QoS Function - L'

Cancel

Figura 40: Aplicacion de politicas de seguridad al grupo

Se agrega la informacion referida a cada usuario de acuerdo a los parametros que son

requeridos para la creacion del certificado.

Se agrega el nimero serial en formato hexadecimal diferente para cada usuario y el

tiempo de expiracién en dias, tal como se muestra en la figura N° 36
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- Manana lleare
o Create New Certificate E

0 Properties of User cpaico

You can easily create certificates which is signed by self or other certificates.

Security Policy
User Name:  cpaico .

[ set security Policy

Full Name: | Cristian Paico Certificate Type: (®) Root Certificate (Self.Signed Certificate)

( ) Certificate Signed by Other Certificate

Mote: | Responsable de SIAF Password Authentication Settings:
J Group Mame | conppilidad Browse Groups.. ?
J (Optional}

D Set the Expiration Date for This Account

Individual Certificate Authentication Settings:

12:00:00 am s The users using ‘Individual Certificate Authentication’ will be
allowed or denied connection depending on whether the SSL .
— client certificate completely matches the certificate that has Common Name (CNy: | BT
Auth Type: QAnuwmuusAuthentlcatm" been set for the user beforehand. Organization (O | UNFRG
1\ Password Authentication "
[Elindividual Certificate Authentication Specify Certificate | | View Certificate Create Certificate Organization Unit (0U): | UNIVERSIDAD
F‘Slgned Certificate Authentication
BRADIUSAuthenti:atiun Signed Certificate Authentication Settings: Country (C: | PE
#3uINT Domain Authentication state (5T | Lambayeque
RADIUS or NT Domain Authentication Settings: N Locale (L;: | Lambayeque
Limit Common Name (CN) Value
Serial Number:
(Hexadecimal)
£ Us ne on Authentication Sen Limit Valu icate Serial Number
Specify User Name on Authentication Serve
peellyliserfiame on Authentication server Expiresin | 1825 | Days Strengthness: | 4096 ¥| bits

i To manage certificates and certificate authorities on a large scale, you should use either free
software such as OpenSSL, or commercial CA (certificate authority) software,

oK Cancel

Ok Cancel
I

Figura 41: Creacidn de certificado digital para usuario

Luego se guardan el certificado en método de certificado X509 y PKF generando dos

archivos para luego ser importados en los clientes y asi poder conectarse al servidor VPN.

Save Certificate and Private Key

Select the method to save the certificate and private key.

Save Method:

(®) Save as X503 Certificate (CER) and Private Key File (KEY)

Saving by splitting into two files: a standard Base 64-encoded certificate file
and a private key file,

() Save as PKCA#12 File (P12)

|ﬁ\ Saving as a PKCS#12 (Public Key Cryptography Standard #12) file.
m You can store both certificate and private key ina single PKCS#12 file.

() Write to Smart Card

e \When a smart card is connected to this computer, you can write the certificate
and private key to a smart card.

Private Key Protection:

,\V\g ‘When saving the private key, you can set a passphrase to encrypt. You will be
| reguired to enter the passphrase when loading it.

D Set Passphrase

Figura 42: Método de guardado de certificado y llave

Luego de haber creado el certificado digital se puede visualizar y verificar los datos

que fueron introducidos anteriormente, como se muestra en la siguiente figura.
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=l Certificate

The following information is available for this certificate.

Basic Information of this Certificate:

Issued to:  cpaico, UNPRG, UNIVERSIDAD, Lambayeque, Lambaye
Issuer:  cpaico, UNPRG, UNIVERSIDAD, Lambayeque, Lambaye
Expires at:  2024-03-03 (Sun)

Advanced Information of this Certificate:

Field Value A
[Elsubject CN=cpaico, O=UNPRG, OU=UMNIVERSIDAD, 5.
[Elissued at 2019-03-05 (Tue) 17:33113

=l Expires at 2024-03-03 (Sun) 17:33:13

[Esits 4096 bits

'J'n'\ Public Key 308202223000 0609 24 86 43 36 F7 0D 01 ...
'-J'\'\Digest (MD5) 2BBAS61687TE97TIE4002056 7194 FA 45 ..
'-J"\'\Digest (SHA-1} 348D9AGBCECIAGS4BDE63112A381D0. v

2703 75 F1 5F OF D2 5E 00 53 0D 86 BE AB FFE3|

Certificate of Authority Who Signed This Certificate:

:_ This cartificate is 3 root certificate (seif-signad cartificats).

Figura 43: Informacion del certificado

3.1.6.2.8. Paso N°08: Administracion de politicas de seguridad
3.1.6.2.8.1.  Creacion de politicas de seguridad

La funcidn de la politica de seguridad es una de las funciones sofisticadas del Eje
virtual SoftEther servidor VPN que permite que s6lo los paquetes que han pasado la

inspeccion y las politicas de contenido de los paquetes a pasar.

3.1.6.2.8.2.  Politicas de Acceso Remoto

El area de red telematica es responsable de la creacion y asignacion de los accesos

remotos.

El acceso de conexion remota (VPN), esta permitido para los empleados de la

organizacion y consultores externos.
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Es de responsabilidad del usuario VPN, asegurarse que ninguna otra persona utilice
su cuenta de acceso, entendiendo que es de uso exclusivo para quienes se les ha asignado

dichos privilegios.

Cada nueva conexion (usuario) a la VPN puede efectuarse solo si dicho usuario

dispone del acceso a internet y los programas de seguridad y autenticacion.

El trafico de la conexion VPN se encuentra limitado segun el perfil de acceso del

usuario VPN.

Los usuarios pueden establecer la conexion via VPN de dos maneras: via aplicacion

de cliente o via aplicacion en su celular.

Es el deber del usuario optimizar el uso de los recursos mientras se utilice el tanel

VPN.

La méaquina de los usuarios deben poseer un antivirus con las ultimas huellas

actualizadas.

Las estadisticas de la conexién de los usuarios VPN seran auditadas a través de un

equipo recolector de Logs ().

3.1.6.2.8.3.  El establecimiento de politicas de seguridad para los usuarios y

grupos

— Establecer politicas de privacidad para los usuarios
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Para el establecimiento de politicas de seguridad en un usuario en especifico nos

dirgimos a las propiedades del usuario y nos ubicamos en el apartado de “Security policy”

como se muestra en la figura N° 39. Habilitamos la casilla y le damos click en el boton

de a lado que se nos activara.

() Properties of User ="

ﬁ User MName: |-l

Full Name: = —

Security Policy

[set Security Policy

Security Policy

Note: |

8

Group Mame | |
(Optional):

[[]set the Expiration Date for This Account

A/08/201
4/09/2018 |

-
150000 =
2:00:00 a. m. - |

Browse Groups...

Password Authentication Settings:

1A

Individual Certificate Authentication Settings:

Password:

Confirm Password:

== || The users using 'Individual Certificate Authentication' will be

Auth Type: | € anonymous Authentication ~

“F‘- Password Authentication
Elindividual Certificate Authenticatic
[Fsigned Certificate Authentication

Al RADIUS Authentication

=3 NT Domain Authentication hd
< >

RADIUS or NT Domain Authentication Settings:

Login atternpts by password will be verified by the external

RADIUS server, Windows MT dormain controller, or Adtive Directory

controller,
Specify User Name on Authentication Server

User Mame on Authentication Server:

allowed or denied connection depending on whether the
SSL client certificate completely matches the certificate that
has been set for the user beforehand.

Specify Certificate| | View Certificate Create Certificate

Signed Certificate Authentication Settings:

werification of whether the client certificate is signed is
E[=8]l based on a certificate of a CA trusted by this Virtual Hukb,

Limit Commaon Mame (CN) Value
Limit Values of the Certificate Serial Mumber
Mote: Enter hexadecimal values, (Exarmple: 01555BCDEF)

Cancel

Figura 44: Casilla para ctivacion de politicas de seguridad en usuario
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A continuacidn se nos abrird una nueva ventana (Ver figura N° 40) en la que podremos
observar las 38 politicas que nos ofrece el software, las cuales mencionaremos

posteriormente.

& Security Policy of User

iy

S Security Policy of User fi=l=
(@

! 3
¢, .2

Policy Name

O allow Access

O Filter DHCP Packets (IPv4)

O Disallow DHCP Server Operation (IPv4)
©'Enforce DHCP Allocated IP Addresses (IPvd)
©!Deny Bridge Operation

©! Deny Routing Operation (IPv4)

O Deny MAC Addresses Duplication

O Deny IP Address Duplication (IPvd)

Current Value
Enabled

Selected Policy:

Allow Access

Description of the policy:

The users defined this policy have
permission to make VPN connection
to VPN Server.

! Deny Non-ARP / NMon-DHCP / Mon-ICMPv6 bro.. -
O Privacy Filter Mode

©! Deny Operation as TCPR/IP Server (IPvd)

@' Unlimited Number of Broadcasts

@' Allow Monitoring Mode Current Value:

O Maximum Number of TCP Connections 32 (@ Enzble the Policy

@' Time-out Period 20 seconds
O Maximum Number of MAC Addresses

O Maximum Number of IP Addresses (IPvd)

O Upload Bandwidth

@' Download Bandwidth

&' Deny Changing Password

O Disable the Policy

O Maximum Number of Multiple Logins
! Deny VolP / QoS Function

< >

Figura 45: Politicas de Seguridad de usuario

— Establecer politicas de privacidad para los usuarios

Para el establecimiento de politicas de seguridad en un grupo en especifico nos
dirgimos a las propiedades del grupo y nos ubicamos en el apartado de “Security policy”
como se muestra en la figura N° 41. Habilitamos la casilla y le damos click en el boton

de a lado que se activara

93



) Properties of Groupe= == = _ =IFC

0
f_j Group Mame: =  TH W -

Full Name: [ IETTRTR=g

Note:

Security Policy:

‘3 @f’ [_]set this group's Security Policy
sl

Statistical Information of the Group:

lbem Value
Loutgeing Unicast Packets 0 packets
WLIOutgoing Unicast Total Size 0 bytes
LI Outgoing Broadcast Packets 0 packets
LI Outgeing Broadcast Total Size 0 bytes
Llincoming Unicast Packets 0 packets
Llincaming Unicast Total Size 0 bytes
Lincoming Broadcast Packets 0 packets
Ldincoming Broadcast Total Size 0 bytes

oK

Cancel

Figura 46: Casilla para ctivacion de politicas de seguridad en grupo

Luego de esto se nos abrira una ventana muy parecida al de la figura N° 40 en la que

podremos modificar, habilitar o deshabilitar las politicas existentes, esta vez para todo un

grupo de usuarios.

Actualmente existen 38 politicas en las que podemos interactuar y asignar al

usuario 0 grupo en cuestion, estas son:

Permitir politica de acceso
Filtrar paquetes DHCP (IPv4)

Rechazar la politica de operacién del servidor DHCP (IPv4)

Hacer cumplir las direcciones IP asignada por el DHCP (IPv4)

Denegar la operacion del puente

Denegar la operacion de enrutamiento (IPv4)
Denegar duplicaion de direcciones MAC

Denegar duplicacién de direcciones IP (IPv4)

94



(*)
(**)

Denegar transmiciones que no sean ARP, DHCP o ICMPv6
Modo de filtro de privacidad

Denegar la operacion como servidor TCP / IP (IPv4)
NUmero ilimitado de Broadcast

Permitir modo de monitoreo

NUmero méaximo de conexiones TCP

Periodo de tiempo de espera

NUmero méaximo de direcciones MAC

NUmero méaximo de direcciones IP (IPv4)

Ancho de banda de subida

Ancho de banda de descarga

Denegar el cambio de contrasefia

NUmero méaximo de inicios de sesion multiples
Denegar la funcion VolIP / QoS

Filtro de RS(*) / Paquetes de RA(**) (IPv6)
Filtrado de paquetes RA(**) (IPv6)

Filtrar paquetes DHCP (IPv6)

Rechazar la politica de operacion del servidor DHCP (IPv6)
Denegar la operacion de enrutamiento (IPv6)
Denegar duplicacion de direcciones IP (IPv4)
Denegar la operacion como servidor TCP / IP (IPv4)
Numero maximo de direcciones IP (IPv4)

No permitir guardar contrasefia en cliente VPN
Desconexion automatica del cliente VPN

Filtrar todos los paquetes IPv4

Filtrar todos los paquetes IPv6

Filtrar todos los paquetes que no sean IP

Sin enrutador predeterminado en IPv6 RA(**)

Sin enrutador predeterminado en IPv6 RA(**) (IPv6 fisico)
VLAN ID (IEEE802.1Q)

RS: Solicitud de router

RA: Aviso de router
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3.1.6.2.9. Paso N°09: Pruebas (test)
3.1.6.2.9.1. Levantamiento de reglas en el firewall

Cabe resaltar que para que exista una conexion con el exterior debemos establecer

ciertas politicas de negociacion con el firewall (en este caso pfsense), las cuales

detallamos a continuacion:

— Parael NAT

Flisense

COMMUNITY EDITION

Firewall / NAT / 1:1/ Edit 2}

Edit NAT 1:1 Entry

Disabled Disable this rule
When disabled, the rule will not have any effec
No BINAT (NOT) Do not perform binat for the specified address
xcludes the address from a later, more general, rule
Interface A v
nterfa app! nn e A eci
External subnet IP
ne’ tarting address fo the mapping The ask from the intemal ad belo
Internal IP Not Network v 10.1.37.0 (|24 v
f the T Address/mask
En he interr LA fi 1:1 mapping e subne’ e specifiel the interna n bea he externa ne
Destination Any ® x
Type
f h d tination. H u Ar
Description nat 1:1 vpn intranet
ption may be entered here for administrative reference {not parsed)
NAT reflection Use system default v

Figura 47: Configuracion NAT
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— Reglaen el firewall

Firewall / Rules / Edit ==
Action

y. In either case,

Disabled
rule without removing it from th
Interface WAN hd
e from which s must come to match this rule
Address Family Pvd v
Protocol TCP/UDP v

e which IP protocol

Source Invert match. any Source Ad

Source Port Range for 2 conn
S

never equal to the destination port. In mo:!

any
Destination Invert match. Network 10.1.37.0 24
other) v 443

Destination Port Range

From

ation port or port range

Log Log packets that are handled by this rule

for this rule

€r using a rem

Description

Il be used in the ruleset and displ.

Advanced Options

Figura 48: Regla en el firewall
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3.1.6.2.9.2. Instalacion e inicio de sesién de un usaurio

Siguiendo con el apartado de pruebas los usuarios que trabajaran con la VPN de la
UNPRG deben seguir una serie de pasos para la correcta instalacion, configuracién y

ejecucion del software, los cuales se detallan a continuacion:

1. Descargar el software desde este link:

http://lwww.softether-download.com/files/softether/v4.29-9680-rtm-2019.02.28-
tree/Windows/SoftEther_VPN_Client/softether-vpnclient-v4.29-9680-rtm-2019.02.28-

windows-x86_x64-intel.exe

2. Instalar el software como administrador:

a. Click en siguiente

[5ll SoftEther VPN Setup Wizard (Version 4.29.9680)

Welcome to the SoftEther VPN Setup Wizard

O

Extremely Powerful Open-Source VPN Software.

SoftEther VPN is freeware developed at University of Tsukuba, Japan. High-performance VPN
with the ultimate compatibilities to many devices. Windows, Mac, smartphones, tablets (iPhone,
iPad, Android, Windows RT) and Cisco or other VPN routers are supported. SoftEther VPN also
accepts OpenVPN and MS-55TP VEN clients.

vHE+har \/PI
'l [ T| L= B 8 ‘J
L SOL VPN | UpenVPH | L_L2IP _EtherlP L Ve SSTF L L2 TPy

| | | o L3 |

Wi e Linux A
L ] 1.
== y— - f |

< Afrds Siguiente > Cancelar

Figura 49: Bienvenida al wizard de Softether VPN
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b. Click en SoftEther VPN Client, luego siguiente:

|54 SoftEther VPN Setup Wizard (Version 4.29.9680)

Select Software Components to Install

O -

2%, SoftEther VPN Client

a SoftEther VPN Client Manager (Admin Tools Only)

About SoftEther VPN Client

@@ install it on VPN client comuters. A VPN dlient computer will be able to connect to the central
29 vy server. The management tools will be also installed.

< Atrds Cancelar

Figura 50: Seleccion del componente a instalar

c. Damos click en la palomilla para la licencia, luego siguiente:

{51 SoftEther VPN Setup Wizard (Version 4.29.9680)

*
End User License Agreement C
9

Please read the End User License Agreement carefully.

Copyright (c) all contributors on SoftEther VPN project in GitHub. R
Copyright (c) Daiyuu Nobori, SoftEther Project at University of Tsukuba, and
SoftEther Corporation.

Licensed under the Apache License, Version 2.0 (the "License");
you may not use this file except in compliance with the License.

You may obtain a copy of the License at

http://www.apache.org/licenses/LICENSE-2.0 v

| agree to the End User License Agreement.

< Atras Cancelar

Figura 51: Aceptar los términos de la licencia
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d. Siguiente otra vez:

{51l SoftEther VPN Setup Wizard (Version 4.29.9680)

X
Important Notices C‘
-9

(1 O\ SoftEther VPN software has extremely powerful communication abilities. Before use please read the
Important Notices carefully.

THE IMPORTANT NOTICES ABOUT SOFTETHER VPN ()

FUNCTIONS OF VPN COMMUNICATIONS EMBEDDED ON THIS SOFTWARE
ARE VERY POWERFUL THAN EVER. THIS STRONG VPN ABILITY WILL BRING
YOU HUGE BENEFITS. HOWEVER, IF YOU MISUSE THIS SOFTWARE, IT MIGHT
DAMAGE YOURSELF. IN ORDER TO AVOID SUCH RISKS, THIS DOCUMENT
ACCOUNTS IMPORTANT NOTICES FOR CUSTOMERS WHO ARE WILLING TO
USE THIS SOFTWARE. THE FOLLOWING INSTRUCTIONS ARE VERY
IMPORTANT. READ AND UNDERSTAND IT CAREFULLY. ADDITIONALLY, IF

< Atrds Cancelar

Figura 52: Informacion sobre el software a instalar

e. Dejamos en el directorio por defecto:

[Z1] SoftEther VPN Setup Wizard (Version 4.29.9680)

Directory to Install on

O -

y Please specify the directory to install SoftEther VPN Client.

© C:\Program Files\SoftEther VPN Client

@] Specify the Directory

[ ] Advanced Install Options for Experts

< Atrds Cancelar

Figura 53: Directorio en el que se instalara el programa
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Instalamos dando click en siguiente:

SoftEther VPN Setup Wizard (Version 4.29.9680) X

Ready to Install

Install of SoftEther VPN Client is ready.
S|

Click Mext to perform the install.

< Atras || Siguiente = | | Cancelar

Figura 54: Confirmacion final para el incio de la instalacion

SoftEther VPN Setup Wizard (Version 4.29.9680)

Setup is in Progress

S

& SoftEther VPN g

T alld el d B el A1l 1 A

"ﬂ‘ The setup of SoftEther VPN Client is in progress.
e Please wait...

Installing the SoftEther VPN Client service...

< Atrds Siguiente = Cancelar

Figura 55: Progreso de la instalacion
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g. Parainciar el software dejamos activado el check y solo damos click en
“Finalizar”:

[=1 SoftEther VPN Setup Wizard (Version 4.29.9680)

Setup Finished

D

(1) The setup process of SoftEther VPN Client has completed successfully.
-

Start the SoftEther VPN Client Manager.

: :-?'.'_')\ SoftEther VPN is a work of the research and development project of Japanese
| Government, subsidized by Ministry of Economy, Trade and Industry of Japan,
administrated by Information Promotion Agency.

< Atrds Finalizar Cancelar

Figura 56: Finalizacion de la instalacion del software

3. NOTA: Si ya esta creado un adaptador virtual salte al paso 4
Agregamos un adaptador virtual, dando doble click en “Add VPN Connection”.

Luego damos click en Si.
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23 SoftEther VPN Client Manager - O >
Connect Edit View Virtual Adapter Smart Card Tools
Status VPN Server Hostname

Help

VPN Connection Setting Name Virtual Hub Virt
= Add VPN Connection

SoftEther VPN Client Manager

Before you can create a new VPN Connection Setting you need to
create a Virtual Network Adapter.

Do you want to create a Virtual Network Adapter?

[

<
Ver

wr

Virtual Netwo

<
SoftEther VPN Client Manager

£ Not Connected 22 SoftEther VPN Client Build 9680

Figura 57: Inicio del programa Softether VPN Client Manager

Luego damos click en OK para agregar el adaptador virtual (No modifique el

nombre del adaptador virtual)

.,‘_', SoftEther VPN Client Manager
Smart Card Tools Help

Connect Edit View Virtual Adapter
Status VPN Server Hostname

Virtual Hub Virt

VPN Connection Setting Mame
=} Add VPN Connection

Create New Virtual Network Adapter

A new Virtual Network Adapter will be created on the system.
You can specify a name for the Virtual Network Adapter, which can be a

maximum of 31 alphanumeric characters.

Virtual Network Adapter Name:

The name of a Virtual Network Adapter must be 'VPN' or 'VPN2' to 'VPN127"
(Maximum 127 adapters can be created.)

<
oK Cancel

Virtual Network Adapter Mame

<

SoftEther VPN Client Manager =% SoftEther VPN Client Build 9680

E@ Not Connected

Figura 58: Creacion del adapatador virtual
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4. Hacemos doble click en “Add VPN Connection”. Aqui se mostrara esta ventana:

MNew VPN Connection Setting Properties

@ Please configure the VPN Connection Setting for VPN Server.

=L R ETG RN ew VPN Connection|
Destination VPN Server:
? Specify the host name or IP address, and the port
=2 number and the Virtual Hub on the destination VPN

Server.

Host Name: | |

Port Number: | 443 v Disable NAT-T

> |

Virtual Hub Mame: |

Proxy Server as Relay:
You can connect to a VPN Server via a proxy server.
Import IE Proxy Server Settings
Proxy Type: © Direct TCR/IP Connection (Mo Proxy)

O Connect via HTTP Proxy Server
(O connect via SOCKS Proxy Server

Proxy Server Sefting

Server Certificate Verification Option:

[ Always Verify Server Certificate

Manage Trusted CA Certificate List

Speafy Individual Cert Show Individual Cert

[ JHide Status and Errors Screens

[ THide IP Address Screens

Virtual Network Adapter to Use:

VPN Client Adapter - VPN

User Authentication Setting:

Set the user authentication information that is required when
connecting to the VPN Server,

Auth Type: | Client Certificate Authentication ~

User Name: |

You must specify a client certificate to be used for user
authentication.

View Client Certificate Specify Client Certificate
Advanced Setting of Communication:

-
'2’ Reconnects Automatically After Disconnected
2 {0) ¢

oy
S

Reconnect Interval: seconds

Infinite Reconnects (Keep VPN Always Onling)

[Juse ssL3.0 (1) Advanced Settings...

oK Cancel

Figura 59: Propiedades y datos acerca de la nueva conexion

Lo rellenaremos con la siguiente informacion:

— Setting Name: Nombre de conexion, a su gusto

— Host Name: vpn.unprg.edu.pe

— Port Number: 443 (por defecto)

— Virtual Hub Name: Seleccionamos el virtual hub que le fue proporcionado por el

administrador de TI. (Por favor no lo escriba manualmente.)

En el apartado de User Authentication Setting:

— Auth Type: Seleccione “Client Certificate Authentication”
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— User Name: Digite el nombre de usuario proporcionado en su correo

electrénico.

— Specify Client Certificate: Seleccione primero el certificado que se le envi6 a

su correo (.CER) y luego la llave (.KEY)

Load Certificate
Select the method to load the certificate.

(®) Load Certificate from File

You can load a certificate from a file that stores certificate data

=| [extensions:.cer, .crt,.p12, .ph

() Load Certificate from Smart Card

T L v certificados clientes VPN

Organizar Nueva carpeta

-
N Ll
0 Favoritos Mombre

AN ) Buscar en certificados clientes... 0

B - M @

Fecha de modifica...  Tipo

& Descargas ‘@ cpaico_contabilidad

05/03/2019 05:33 ...

Certificad

B Escritorio

“E‘_;l Sitios recientes

If @ smart card is connected to this computer, you can load a
certificate from a smart card,

18 Este equipo

Select Which Smart Card to Use... & Descargas

Select which smart card device to use. ;J Documentos

m Escritorio

=| Imagenes
| | o Musica
8l Videos
i Disco local (C:)

= Disco local (E] ¥ €

RADIUS or NT Domain Authentication Settings:

Login attermphs by password will be werified by the external
RADIUS server, Windows MT domain controller, or &ckive Directon:
contraller,

Nombre:
Specify User Name on Authentication Server cpaico_contahilidad

v| | X509 Certificate Files or PKCS#1 v |

User Mame on Authentication Server:

Figura 60: Ingreso de certificado y llave del usuario

| Abrir | | Cancelar ‘

Adicionalmente se le pedird una frase “Passphrase” la cual es usada como

proteccion a la llave antes proporcionada. Si no es afiadido en su correo consulte

con el administrador de TI.

Private Key Passphrase
The private key is protected by passphrase.

Enter the passphrase to read the private key.

Passphrase: “

0K

Cancel

Figura 61: Igreso de la frase contrasefia de la llave privada

Seguidamente hacemos click en OK para cerrar la ventana y guardar los cambios

5. Finalizado el paso anterior hacemos doble click en la nueva conexion para

conectarse.
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-
o

Connect Edit View Virtual Adapter Smart Card Tools Help

VPN Connection Settir"::”"“" Chatiee WOK] Cameme Llactnaman \Iil-tual Hub V"-t

i Add VPN Connectio —

E@New VPN Connectio Bienvenido a la VPN exclusiva para usuarios Tl de la Universidad Macional
Pedro Ruiz Gallo

= Virtual Network Adapter "VPN" Status X

M The VPN Connection is Established.

Your assigned IP address is 192.168.93.10.

< |
.
Virtual Network Adapt

= VPN Client Adapter [pe not show this message again

24

OK

<

A_TIC VPP

Ver
4.2!

SoftEther VPN Client Manager ED 1 VPN Sessions 2% SoftEther VPN Client Build 9680

Figura 62: Ingreso y asignacion de IP

3.1.6.2.10. Actividad N°10: Monitoreo
3.1.6.2.10.1. Analisis de resultados usando Wireshark

Para la validacion de la seguridad en el esquema planteado en la presente tesis se ha
necesitado la ayuda del software Wireshark y poder realizar la captura de los paquetes de
la conexidn de VPN entre el servidor y el cliente, para luego asi visualizar las capturas de
paquetes y analizar el trafico respectivo de los equipos de comunicacion involucrados en
el disefio.

Durante la prueba se establecieron las conexiones desde un cliente VPN hacia el servidor,

previo a ello se verificaron la comunicacion entre ambos dispositivos por medio de ping.
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BX C\WINDOWS\system32\cmd.exe = O X

:\Users\Userp>ping 157.230.169.58

aciendo ping a 157.230 A con 32 bytes de datos:

Respuesta desde 157.230.169.58: bytes=32 tiempo=154ms TTL=48
espuesta desde 157.230.169 : by tiempo=152ms TTL=48
espuesta desde 157.230.169.58: tiempo=168ms TTL=48

espuesta desde 157.230.169.58: =32 tiempo=162ms TTL=48

stadisticas de ping para 157.230.169.58:
Paquetes: enviados = 4, recibidos = 4, perdidos = @
(0% perdidos),

iempos aproximados de ida y vuelta en milisegundos:
Minimo = 152ms, Maximo = 168ms, Media = 159ms

Figura 63: Ping al servidor donde esta alojado la VPN

Se trabaj0 en 2 etapas: Captura de datos sin encriptacion y captura de datos con
encriptacion.

— Captura de datos sin encriptacion

A Wireshark - Follow TCP Stream (tcp.stream eq 51) - VPN - VPN Client - oIl

GET /MFIwWUDBOMEwwSjAJBgUrDgMCGgUABBR64T700MQqLLQoy%2BemBUYZQOKh6QQUKK9q0pRaC9iQ6hIWc99DtDoo2ucCEQCWoUUNauGOMSSMRpWEIECA HTTP/
1.1

Connection: Keep-Alive

Accept: */*

User-Agent: Microsoft-CryptoAPI/6.3

Host: ocsp.comodoca.com

HTTP/1.1 200 0K

Date: Wed, 28 Aug 2019 13:58:17 GMT

Accept-Ranges: bytes

Content-Type: application/ocsp-response

Last-Modified: Sun, 25 Aug 2019 88:56:25 GMT

Server: Apache

ETag: 631F@49CDSA30CBI904CFF447E8DGEGB517E6DFRO
Cache-Control: max-age=3278@7,s-maxage=1800@,public,no-transform,must-revalidate
X-OCSP-Responder-ID: scdpcaoccsp?

X-HW: 1567800697.cds@37.1a3.h2,1567000697.cds@91.1a3.c
Connection: keep-alive

Content-Length: 472

9...

ceseen O..cotiann. @...... 0...0........ i i SR Vs.C.:(....20190825685625Z0t0r0J0 . .+........Z2.>...%,.

| Gremmd e P S Sl mimis " et R |y (0 A B SR~ 201908250885625Z. . ..2019898108562570

. ot .

.......... B =Bl SAOXC 520 s s Ra oo niaeio e Be s DECr sV oo s s as o | KOS AMs fadte Yot s o

ssgmc s cdKe Tl 9.2 k. ..n Uk, .c. ] 35m. (..., . [-bo.Ghs. [43q.;.. |1 o iR o ama . eo (C.NALLZ. . .8L 35 L ZU- 2l LS
..k

Soamdat CA R 9..DI.IVR..g.....8.D..*

Figura 64: Captura de datos sin encriptacion

En la captura de datos sin encriptacion se observa como los datos que viajan a través de

la red no son seguras y pueden ser vulnerados por cualquier persona.

— Captura de datos con encriptacién
Ahora, al implementar la VPN en los equipos, establecemos una nueva conexion entre
el cliente y el servidor VPN y volvemos a realizar una captura con el programa

wireshark, Esta vez habilitado el protocolo de Ipsec y certificado de seguridad.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Aamge upRE ez sEEaaan
W |tcp.streameq 5
No. Time Source Destination tocol Length Info
14974 8.996779 .37. 107.167.11 TCP 54 58001 -+ 443 [ACK] Seq; 240 Len=0
14977 9.801946 10.2.37.10 107.167.110.211 TLSv1.2 369 Client Hello
15827 9.319798 107.167.110.211 10.2.37.10 TCP 54 443 - 50001 [ACK] Seq=1 Ack=316 Win=30016 Len=0
TLSv1.2 969 Server Hello, Certificate, Certificate Status, Server Key Exchange, Server Hello Done

15830 9.319801 107.167.110.211 10.2.37.10

54 50001 + 443 [ACK] Seq=316 Ack=3876 Win=64240 Len=0

15831 9.319959 1e. 107 9.211 TCP

| 15836 9.322085 10.2.37.10 107.167.110.211 TLSv1.2 180 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message

Handshake Message

Figura 65: Registro de conexion capturado a través de wireshark

A partir de la captura se puede apreciar que la encriptacion de los paquetes es funcional,

la cual se procedi6 abrir el paquete para comprobar. Dando como resultado la siguiente

imagen.
R SR IO (S VA I T T S do.uu..}.U....F...9 SEn i e 2 R > (ol
.sitecheck.opera.com
....h2.http/1.1.....
................ S o S Ve Vei0ess eeiBeiae s ek Vs ok e [PRsTaPe 205
TRTORTTHTYR
) BB P S R e e e e T T ShERp AL AR O PR PR e S e Xaasia S 2.0
SoHd
...0pl1.0 ..U....US1.0...U.
.DigiCert Incl.@...U....www.digicert.coml/@-..U...&igiCert SHA2 High Assurance Server CA@..
921150000007 .
£10119120006Z0N1.0 iU o NOT
p...U....0s101.0...U.
.Opera Software AS1.0...U....*.opera.com@.."@
gt
AP ..
........ [:#...1..w9.90. qf <N TR SEND @il apR )
QYqC...1LDV." "....... b P R T Al |55 0 Y R - MR % [ PR T*a.x.Z2U.... ..>..%.-h. .~/ #.P.
Mh)>. ..... R UG 3 & 955 2.0 SO [ il U T o OO e re..nd...U.#..
ot y.9 @ .U....0...*.opera.com. ODERBCOMA . ~ Al aia e v m ool @...u.
R P R + ....... 0u..U...n0104 2.0. http //crl3. dlglcert com/sha2-ha-server-g6.crl@4.2.0..http://crl4.digicert.com/
ha2-ha-server-g6.crleL..U. .E@CO7. PR o | R S https://www.digicert.com/CPS@...g..... [
........ wlud$..+.....0...http://ocsp.digicert. comOM. .+.....0..Ahttp://cacerts.digicert.com/
DigiCertSHA2HighAssuranceServerCA.crt@...U....... 0.0....
-+86- -
: s A ..$.T
.......... ISR o R S T e R e B TR S R SR A ey e S T R | R 2
..1b.y[fM.}.....0.af..6...d....xBW.d...Iwg. .MT.DL....Wq. .WF.
CeaD.....U.f.Ta. #..[R.V
..... (9... r...ep.(.....6...0...............\..m.+B.]..6
..011.0 ..U....USl.0...U.
.DigiCert Incl.@...U....www.digicert.coml+8)..U..."DigiCert High Assurance EV Root CA@..
1310221200007 . v

3 clinmt ltlo) D ririne oY P oot}

Figura 66: Captura de datos con encriptacion

Como se puede apreciar la encriptacion es exitosa y los datos que viajan por el tunel

IPSec de nuestra VPN son protegidos durante la transmision de los mismos.
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Entonces con el analisis de los resultados arrojados por el software es que se comprueba
que nuestra VPN logra una conexién optima ademas de encriptar todo el trafico que

fluya por ella.
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CAPITULD IV

CONCLUSIONES




Lonclusiones

— Al analizar la situacion actual de la universidad ,se logré recopilar informacién a
través de entrevistas a las personas encargadas de las areas mas criticas en cuanto
a funcion administrativa de la UNPRG, lo que nos llevo a proponer el uso de una
VPN de bajo presupuesto

— Se lograron determinar los requerimientos de hardware y software para realizar
una correcta implementacion de la VPN haciendo uso de software libre que
ofrecen seguridad y compatibilidad.

— Se disefio la topologia fisica y légica teniendo en cuenta criterios de seguridad y
acceso rapido.

— Se elaboro el presupuesto de los equipos que se requirieron y se plantearon los
pasos a seguir para una implementacion correcta.

— Se realizo la evaluacion de retorno de inversion del presupuesto haciendo uso del
VAN, TIR y PR concluyendo que el proyecto es viable para su implementacion.

— Se demostré la implementacion de la VPN a través de una simulacion para la
optimizacion de la gestion de aplicaciones de la intranet de la UNPRG,
obteniéndose buenos resultados.

— Se demostré la seguridad e integridad de los datos por la VPN para garantizar la

confidencialidad y disponibilidad de los mismos.
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CAPITULD V

RECOMENDACIONES




Recomendaciones

Para reducir costos, recomendamos utilizar la funcion DDNS proporcionada por
el mismo software, ya que aparte de brindar seguridad, el nombre es modificable
siempre y cuando se mantenga la terminacion “.softether.net”

Por obvias razones de conocimiento informatico, no esta deméas recomendar el
uso del software administrador del server VPN por un experto en el campo de
redes informaticas.

Se recomienda usar el software "Softether VPN Server Manager” en un sistema
operativo de entorno grafico como windows 7 0 superior, para mayor
interactividad y evitar el uso de comandos, a no ser que el administrador conozca
a fondo el programa.

Para el uso de los clientes, se recomienda el uso de la herramienta "Softether VPN
Client Manager"”, por ser una herramienta con entorno grafico, de facil acceso y
con un poderoso sistema de encriptacion

Para una mejor administracion de la VPN se recomienda crear un virtual hub para
cada dependencia u oficina de la UNPRG

Si el nateo se logra hacer por medio de un firewall externo, entonces
recomendamos activar la funcion DHCP virtual sin el secureNAT

Se recomienda a la UNPRG la adquisicion de equipos de red con mayores
caracteristicas técnicas para un desempefio optimo de la red.

Se exhorta a hacer uso del tipo de autenticacién por certificados para las
conexiones de los clientes hacia la VPN, ya que tienen mayor seguridad que un

simple usuario y contrasefa.
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ANexos
Anexo N° 1

Instalacion de SoftEther Server VPN en Centos 7

Primero, empezamos verificando si existen actualizaciones en Centos 7 y de ser asi las

instalamos con el siguiente comando:

reot@vpnunprg:~

Archivo Editar Ver Buscar Terminal Ayuda
[root@vpnunprg ~]1# yum -y updatel

caribou.x86 64 0:0.4.21-1.el7
caribou-gtk2-module.x86 64 0:0.4.21-1.el7
caribou-gtk3-module.x86 64 0:0.4.21-1.el7
gnome-dictionary-1libs.x86 64 0:3.20.0-1.el7

gnome-tweak-tool.noarch 0:3.22.0-1.e17
grub2.x86 64 1:2.02-0.65.el7.centos.2
grub2-tools.x86 64 1:2.02-0.65.el7.centos.2
mesa-libwayland-egl.x86 64 0:17.2.3-8.20171019.el7
pyatspi.noarch 0:2.20.3-1.el7
python2-caribou.noarch 0:0.4.21-1.e17

iListo! I
[root@vpnunprg ~1# ]

Terminado de instalar todas las actualizaciones, ahora procedemos a instalar los paquetes
adicionales para Linux Empresarial o EPEL hallados hasta la fecha con el siguiente

comando:

|[r00t@ﬁpnunprg ~]1# yum -y install epel-releasel

Running transaction

Instalando : epel-release-7-11.noarch 1/1
Comprobando  : epel-release-7-11.noarch 1/1
Instalado:

epel-release.noarch 0:7-11

iListo! I
[root@vpnunprg ~]#
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Abhora instalamos un grupo de paquetes de herramientas de desarrollo o “Development
Tools” en el cual se encuentra programas que son necesarios para compilar software o

construir nuevos archivos, entre ellos estd “make” el cual utilizaremos mas adelante

L2 L

[root@vpnunprg ~]# yum -y groupinstall "Development Tools"

perl-TermReadKey.x86 64 0:2.30-20.el7
perl-Test-Harness.noarch 0:3.28-3.el7
perl-Thread-Queue.noarch 0:3.02-2.el7
perl-XML-Parser.x86 64 0:2.41-10.el7
perl-srpm-macros.noarch 0:1-8.e17
subversion-1ibs.x86 64 0:1.7.14-14.el7
systemtap-client.x86 64 0:3.3-3.el7
systemtap-devel.x86 64 0:3.3-3.el7

iListo! I
[root@vpnunprg ~1# |
—

Ahora nos ubicamos en el directorio “/ust/local” y seguidamente en esa ubicacion
descargamos el archivo de instalacion de SoftEther VPN Server desde la pagina oficial

haciendo uso del comando wget:

[root@vpnunprg ~]1# cd fusr/local

[root@vpnunprg locall# wget -c http://www.softether-download.com/files/softether
/v4.29-9680-rtm-2019.02.28-treelLinux/SoftEther_VPN_Server164bit_-_Intel_x64_0r_I
AMD64/softether-vpnserver-v4.29-9680-rtm-2019.02.28-1inux-x64-64bit.tar.gz

Conectando con www.softether-download.com (www.softether-download.com)[130.158.7
5.49]:80... conectado.

Peticion HTTP enviada, esperando respuesta... 200 0K

Longitud: 6249245 (6,0M) [application/x-gzip]

Grabando a: “softether-vpnserver-v4.29-9680-rtm-2019.02.28-1inux-x64-64bit.tar.g

108%[====================c====sc==—sm======n ] 6.240.245 1,14MB/s en 5,2s

2019-03-01 12:03:05 (1,14 MB/s) - “softether-vpnserver-v4.29-9680-rtm-2019.02.28
-linux-x64-64bit.tar.gz" guardado [6249245/6249245]

[root@vpnunprg locall# ] I
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Luego de esto extraemos el archivo descargado en ese mismo directorio con la ayuda del

comando “tar” de la siguiente manera:

02.28-1inux-x64-64bit.tar.gz

vpnserver/

vpnserver/Makefile

vpnserver/.install.sh

vpnserver/ReadMeFirst License.txt
vpnserver/Authors. txt
vpnserver/ReadMeFirst Important Notices ja.txt
vpnserver/ReadMeFirst Important Notices en.txt
vpnserver/ReadMeFirst Important Notices cn.txt
vpnserver/code/

vpnserver/code/vpnserver.a
vpnserver/code/vpncmd. a

vpnserver/lib/

vpnserver/lib/libcharset.a
vpnserver/lib/libcrypto.a
vpnserver/lib/libedit.a
vpnserver/lib/libiconv.a
vpnserver/lib/libintelaes.a
vpnserver/lib/libncurses.a
vpnserver/lib/libssl.a

vpnserver/lib/libz.a

vpnserver/lib/License.txt
vpnserver/hamcore.se? I

[root@vpnunprg local]# tar -xvT softether-vpnserver-v4.29-9680-rtm-2019. l

Finalmente, para terminar de instalar SoftEther, una vez extraido el archivo lo tenemos
que compilar, asi que nos dirigirnos al nuevo directorio creado y usamos el comando

“make”, seguidamente aceptamos las licencias para el uso del software.

[root@vpnunprg local]# cd /usr/local/vpnserver ; make

SoftEther VPN Server (Ver 4.29, Build 9680, Intel x64 / AMD64) for Linux
Install Utility

Copyright (c) SoftEther Project at University of Tsukuba, Japan. ALl Rig

hts Reserved.

Do you want to read the License Agreement for this software 7

1. Yes
2. No

Please choose one of above number:
il |
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READ AND UNDERSTAND THE 'src/WARNING.TXT' FILE BEFORE USING THIS SOFTWAR
E. SOME SOFTWARE PROGRAMS FROM THIRD PARTIES ARE INCLUDED ON THIS SOFTWA
RE WITH LICENSE CONDITIONS WHICH ARE DESCRIBED ON THE 'src/THIRD PARTY.T
XT' FILE.

Did you read and understand the License Agreement ?
(If you couldn't read above text, Please read 'ReadMeFirst License.txt'
Tile with any text editor.)

1. Yes
2. No

Please choose one of above number: I

! |

Did you agree the License Agreement ?

1. Agree
2. Do Not Agree

Please choose one of above number:
1

Una vez instalado haremos que se ejecute automaticamente en el inicio, para lograr esto,

tendremos que crear un script en el directorio “etc/init.id/”” de nombre “vpnserver”

5 VEISLUNIS.: 1L NHELPS YyUuu LU LUNPLELELY dliu Ed>LlLy ldliaye LIE YFN SEIVED SEIVILES
running in remote hosts.

make[1]: se sale del directorio “/usr/local/vpnserver'
[root@vpnunprg vpnserver]# nano /etc/init.d/vpnserver]

En ese archivo pegaremos una serie de comandos que permitira al sistema operativo hacer

que el servicio VPN se ejecute desde el inicio. Estos comandos son los siguientes:
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root@vpnunprg:fusr/local/vpnserver - o x

Archivo Editar Ver Buscar Terminal Ayuda
|| GNU nano 2.3.1 Fichero: /etc/init.d/vpnserver Modificado

#!/bin/sh

# chkconfig: 2345 99 01

# description: SoftEther VPN Server
DAEMON=/usr/local/vpnserver/vpnserver
LOCK=/var/lock/subsys/vpnserver
test -x $DAEMON || exit ©

case "$1" in

start)

$DAEMON start

touch $LOCK

stop)

$DAEMON stop

rm $LOCK

restart)

$DAEMON stop

sleep 3

SDAEMON start

g

echo "Usage: $0 {start|stop|restart}"”
exit 1

esac

exit 0

Nombre del fichero a escribir: /etc/init.d/vpnserver
e Ver ayuda KBy Formato DOS KB Afiadir Respaldar fich

! Cancelar WU Formato Mac MBIy Anteponer

Le damos los permisos de lectura, escritura y ejecucion para el propietario y solo de

lectura y ejecucion para los demas usuarios al archivo “vpnserver” ubicado en el siguiente
directorio: “/etc/init.d/vpnserver”, seguidamente lo ejecutamos afiadiendo un espacio y la

palabra start.

En la siguiente linea usamos “chkconfig” con la opcion --add para crear los enlaces

simbdlicos necesarios.

[root@vpnunprb vpnserver]# chmod 755 /ett/init.d/ﬁpnse?ver &b fetc/inii.d/vpnserver
start

The SoftEther VPN Server service has been started.

[root@vpnunprg vpnserver]l# chkconfig --add vpnserver I
[root@vpnunprg vpnserver]#
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Anexo 2
Respaldo del Servidor VPN

Para realizar el respaldo de la VPN basta con dirigrinos al archivo de configuracion

“Edit Config” luego guardamos el archivo con la configuraciones realizadas en el

servidor, incluyendo usuarios, grupos, entre otros.

Para restaurar esta configuracion en otro servidor tenemos que importar el archivo

dando click en el boton “Import File and Apply”

Manage VPN Server "= wpc 3= - m

=
A - -
© Edit Config File x Sessions MAC Tables IP T4
P 0 0 0
3
{@:’ The current configuration of the VPN Server "vpnunprg2019.softether.net” is as follows. 1 1 1
S You can edit the contents of this configuration file and apply it to the VPN Server, o 0 o
1 1 1
# Software Configuration File ~ 0 ) 0
P —
# 1 1 1
# You may edit this file when the VPN Server /[ Client / Bridge program is not running. 2 7 3
#
# In prior to edit this file manually by your text editor, >
# shutdown the VPN Server /[ Client / Bridge background service.
# Otherwise, all changes will be lost.
# tual Hub Properties Delete
declare root
and Settings:

uint ConfigRevision 158

bool IPsecMessageDisplayed true
string Region US

bool VgsMessageDisplayed false

declare DDnsClient

bool Disabled false

byte Key exuOlgke/K9hOy3r0tIPFUIg3gA=
string LocalHostname server-vpnprueba
string ProxyHostMame §

uint ProxyPort 0

uint ProxyType 0

string ProxyUsername $

declare IPsec
bool EtherIP_IPsec false

string IPsec_Secret Peru2019
atrinn | 3TP NafanltHih VPN

You can edit the configuration file by using any text editors. When applying the edited configuration file to the VPN
Server, the VPN Server will automatically restart and launch according to the new configuration file. If an invalid
configuration file is applied, errors will occur and the current setting contents will get lost, so be careful when editing

the configuration file.

Restore to Factory Default Import File and Apply

Close

if ]E ] Clustering Configuration
@ Clustering Status

"W
€]

Show List of
TCP/IP Connections

Edit Config I

OpenVPN / MS-SSTP Setting

=
e

Refresh Exit
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Anexo 3: Formato de Entrevista
Entrevista sobre red privada virtual(VPN)
OBJETIVO: La siguiente entrevista se realiza con la finalidad de conocer las
necesidades actuales de la UNPRG, que a la vez nos ayudaran a complementar el
desarrollo de nuestra tesis, titulada “Implementacion de una VPN con Open Source para

la gestion de aplicaciones de intranet en la Universidad Nacional Pedro Ruiz Gallo”

1. ¢Cudl es su rol principal en esta oficina?

2. ¢Para qué consideras usted necesario trabajar con vpn?

3. ¢Qué tan seguro considera usted el uso de aplicaciones de acceso remoto?

4. ¢Cree usted que mejoraria su productividad en la gestion de aplicaciones de intranet
usando un software de acceso remoto?

5. ¢Cuando fue la dltima vez que requirid conectarse a la intranet para la gestion de
aplicaciones?
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Anexo 4: Flujos para evaluar rentabilidad

Como lo explicamos en el capitulo 4 el retorno del dinero invertido en este tipo de
proyectos tecnologicos genera una inversion menor a comparacion de la propuesta echa
por Virgilio Amenero Vésquez en su tesis “Implementacion de una red privada virtual
(VPN) bajo software libre para optimizar el manejo de informacion entre los locales de
la corporacion educativa adeu, de la ciudad de chiclayo”. Tal como se muestra en los
siguientes cuadros:

Velocidad

5 Mbps al 50% 5/.2,766.55

S/.0.00 S/. 2,766.55

S/. 2,000.00 S/.0.00
S/. 1,669.50 S/. 0.00
S/. 3.669.50 S/. 2,766.55
S/.4,330.01 S/. 2,766.55

Il MES 1l MES IV MES V MES
7,096.56 2,766.55  2,766.55 2,766.55 2,766.55

Lo que viene a ser un total de:

Inversion total en los 5 meses

Propuesta 18162.76
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Anexo 5: Plantilla Juicio de Expertos

Estimado experto, me es grato dirigirme a usted con la finalidad de solicitar su
colaboracion en la evaluacion de la “Implementacion de una VPN con open source para
la gestion de aplicaciones de intranet en la universidad nacional Pedro Ruiz Gallo™.

La evaluacién de los items planteados contribuira directamente a las conclusiones sobre
la aplicabilidad y validez de la metodologia; sin embargo la determinacion de la validez
de la metodologia propiamente dicha, se determinaré posteriormente a través de consenso
entre revisores.

Nombres y apellidos del experto:

Formacién académica:

Area de experiencia profesional:

Objetivo del Juicio de expertos: Validar el contenido y verificar si con la
implementacion de una VPN con open source en la universidad nacional Pedro Ruiz Gallo
optimizaria la gestion de aplicaciones de intranet de la misma.

Objetivo de la validacion: Usar los resultados obtenidos de la validacion para la
obtencién de conclusiones con respecto a cada dimension. Se usara valores promedio o

representativos obtenidos a partir de la calificacion de ambos revisores.
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De acuerdo con los siguientes indicadores califique cada uno de los items segln

corresponda:

CATEGORIA CALIFICACION INDICADOR

SUFICIENCIA

Los items que
pertenecen a

una misma dimension
bastan para obtener la
medicion de ésta.

CLARIDAD

Los items se comprenden
facilmente, es decir su
sintactica y semantica son
adecuadas

COHERENCIA

El item tiene relacidn
légica con la dimensidn o
indicador que esta
midiendo.

RELEVANCIA

El item es esencial o
importante, es decir debe
ser incluido.

1. No cumple con el
criterio
2. Bajo Nivel

3. Moderado Nivel

4, Alto nivel

1. No cumple con el
criterio
2. Bajo Nivel

3. Moderado Nivel

4. Alto nivel

1. No cumple con el
criterio
2. Bajo Nivel

3. Moderado Nivel

4. Alto nivel

1. No cumple con el
criterio

2. Bajo Nivel

3. Moderado Nivel
4. Alto nivel
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Los items no son suficientes para medir la dimensién.

Los items miden algun aspecto de la dimensién pero
no corresponden con la dimensién total.

Se deben incrementar algunos items para poder
evaluar la dimensién complementaria.

Los items son suficientes.

El item no es claro

El item requiere bastantes modificaciones o una
modificacién muy grande en el uso de las palabras de
acuerdo con su significado o por la ordenacidn de las
mismas.

Se requiere una modificacion muy especifica de
algunos de los términos del item
El item es claro, tiene semantica y sintaxis adecuada.

El item no tiene relacién logica con la dimension

El item tiene una relacion tangencial con la dimensién.

El item tiene una relacién moderada con la dimension
gue esta midiendo.

El item se encuentra completamente relacionado con
la dimension que se esta midiendo.

El item puede ser eliminado sin que se vea afectada la
medicion de la dimensidn.

El item tiene alguna relevancia, pero otro item puede
estar incluyendo lo que mide éste.

El item es relativamente importante.
El item es muy relevante y debe ser incluido.



Planilla de Validacién

Dimensiones de la | items de la metodologia a

metodologia calificarse Coherencia Relevancia |Claridad Suficiencia Observaciones
Productividad Horas Trabajadas
Disponibilidad Tiempo de respuesta
Costo en viaticos
Soporte Dispositivos soportados
Costo de implementacion
Encriptacion de datos y nivel de
Seguridad seguridad

Numero de accesos no
autorizados

¢Hay alguna dimensién que a su criterio falta evaluar? ;Cual?

*Para los casos de equivalencia semantica se deja una casilla por dimension, ya que se evaluara si la traduccion o el cambio en vocabulario son

suficientes.
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Constancia de validacién
La constancia de validacién es un formato que constituye la prueba de que el
revisor ha realizado la validacion de la metodologia; asimismo da a conocer el

resultado final de la validacién.

Formato de Constancia de validacion

Nombres y apellidos del Revisor:

Formacién académica:

Areas de experiencia profesional:

Nombres y apellidos del Revisor:

Formacion académica:

Areas de experiencia profesional:

Por medio de la presente hacemos constar que, a traves del instrumento
correspondiente, se reviso con fines de validacion la Metodologia de verificacion
y validacion de adquisicion en la etapa de andlisis de sistemas de informacion
desarrollados a la medida en pequefios contextos, habiéndose determinado por

consenso que dicha metodologia (es valida y aplica | no es valida y no aplica)

como tal para su fin correspondiente.

Lambayeque, xx de Abril del 2019.

Firma Firma
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Anexo 6: Juicio de Expertos Desarrollado

Juicio de Expertos

Estimado experto, me es grato dirigirme a usted con la finalidad de solicitar su
colaboracion en la evaluacion de la “Implementacion de una VPN con open source para
la gestion de aplicaciones de intranet en la universidad nacional Pedro Ruiz Gallo ™.

La evaluacion de los items planteados contribuird directamente a las conclusiones sobre
la aplicabilidad y validez de la tesis; sin embargo, la determinacién de la validez de la
tesis propiamente dicha, se determinard posteriormente a través de consenso entre

revisores.

Nombres y apellidos del experto: (‘jﬂ el 6?@”“0 \égﬁd/léﬁl /‘J/m
Formacion académica: dffj [Ser L %}}6% oot Af (ﬁ'iﬁ/‘"’f %)
Area de experiencia profesional: _}Auc&‘z[w'w Ao S)steme,

Objetivo del Juicio de expertos: Validar el contenido y verificar si con la
implementacion de una VPN con open source en la universidad nacional Pedro Ruiz Gallo
optimizaria la gestion de aplicaciones de intranet de la misma.

Objetivo de la validacién: Usar los resultados obtenidos de la validacién para la
obtenci6n de conclusiones con respecto a cada dimension. Se usard valores promedio o

representativos obtenidos a partir de la calificacién de ambos revisores.
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De acuerdo con los siguientes indicadores califique cada uno de los items segin
corresponda:
3 CATEGORIA.

SUFICIENCIA 1. No cumple con el Los items no son suficientes para medir la dimensidn.

criterio
Los ftems que 2. Bajo Nivel Los items miden algln aspecto de la dimensién pero
pertenecena no corresponden con la dimensidn total.
una misma dimension 3. Moderado Nivel ~ Se deben incrementar algunos items para poder

bastan para obtener la

ool ; evaluar la dimensién complementaria.
medicion de ésta.

4. Alto nivel Los items son suficientes.
CLARIDAD 1. Nocumpleconel Elitem no es claro
criterio
Los items se comprenden 2. Bajo Nivel El item requiere bastantes modificaciones o una
facilmente, es decir su modificacién muy grande en el uso de las palabras de
sintdctica y semdntica son acuerdo con su significado o por |a ordenacién de las
adecuadas mismas.

3. Moderado Nivel  Se requiere una modificacién muy especifica de
algunos de los términos del item

4. Alto nivel El item es claro, tiene semantica y sintaxis adecuada.
COHERENCIA 1. No cumple conel  El item no tiene relacién Idgica con la dimensién
criterio
El item tiene relacién 2. Bajo Nivel El item tiene una relacidn tangencial con la dimension.

légica con la dimension o

indicador que esta 3. Moderado Nivel El item tiene una relacidén moderada con la dimensién

midiendo. que esta midiendo.
4. Alto nivel El item se encuentra completamente relacionado con
la dimensidn que se estd midiendo.
RELEVANCIA 1. No cumple con el El item puede ser eliminado sin que se vea afectada la
criterio medicion de la dimensidn.
El ftem es esencial o 2. Bajo Nivel El item tiene alguna relevancia, pero otro item puede
importante, es decir debe estar incluyendo lo que mide éste.
ser incluido. 3. Moderado Nivel  El item es relativamente importante.
4. Alto nivel El item es muy relevante y debe ser incluido.
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Juicio de Expertos

Estimado experto, me es grato dirigirme a usted con la finalidad de solicitar su
colaboracion en la evaluacion de la “Implementacion de una VPN con open source para
la gestién de aplicaciones de intranet en la universidad nacional Pedro Ruiz Gallo”.

La evaluacién de los items planteados contribuird directamente a las conclusiones sobre
la aplicabilidad y validez de la tesis; sin embargo, la determinacién de la validez de la

tesis propiamente dicha, se determinard posteriormente a través de consenso entre

revisores. A

Nombres y apellidos del experto: (arlos Antonio ?OJ ws_ Ortl'z
Formacién académica: Mg fn Iny. i S Jiemas

Area de experiencia profeéional: Pedes 7 fesvredad

Objetivo del Juicio de expertos: Validar el contenido y verificar si con la
implementacion de una VPN con open source en la universidad nacional Pedro Ruiz Gallo
optimizaria la gestion de aplicaciones de intranet de la misma.

Objetivo de la validacion: Usar los resultados obtenidos de la validacién para la
obtencién de conclusiones con respecto a cada dimension. Se usara valores promedio o

representativos obtenidos a partir de la calificaciéon de ambos revisores.

132



De acuerdo con los siguientes indicadores califique cada uno de los items segin

corresponda:
245 CATEGORIA

SUFICIENCIA

Los items que pertenecen
a una misma dimensioén
bastan para obtener la
medicion de ésta.

CALIFICACION

1. No cumple con el
criterio

INDICADOR
Los items no son suficientes para medir la dimension.

2. Bajo Nivel

Los items miden algun aspecto de la dimensién pero
no corresponden con la dimensidn total.

3. Moderado Nivel

Se deben incrementar algunos items para poder
evaluar la dimensién complementaria.

4. Alto nivel

Los items son suficientes.

CLARIDAD

Los items se comprenden
facilmente, es decir su
sintactica y semantica son
adecuadas

1. No cumple con el
criterio

El item no es claro

2. Bajo Nivel

El item requiere bastantes modificaciones o una
modificacion muy grande en el uso de las palabras de
acuerdo con su significado o por la ordenacién de las
mismas.

3. Moderado Nivel

Se requiere una modificacion muy especifica de
algunos de los términos del item

4. Alto nivel

El item es claro, tiene semantica y sintaxis adecuada.

COHERENCIA

El item tiene relacién
légica con la dimensién o
indicador que esta

1. No cumple con el
criterio

El item no tiene relacién ldgica con la dimensién

2. Bajo Nivel

El item tiene una relacién tangencial con la dimensidn.

3. Moderado Nivel

El item tiene una relaciéon moderada con la dimension

El item es esencial o
importante, es decir debe
ser incluido.

criterio

midiendo. que estd midiendo.
4. Alto nivel El item se encuentra completamente relacionado con
la dimensidn que se esta midiendo.
RELEVANCIA 1. No cumple con el | El item puede ser eliminado sin que se vea afectada la

medicidn de la dimension.

2. Bajo Nivel

El item tiene alguna relevancia, pero otro item puede
estar incluyendo lo que mide éste.

3. Moderado Nivel

El item es relativamente importante.

4. Alto nivel

El item es muy relevante y debe ser incluido.
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Constancia de validacién
La constancia de validacién es un formato que constituye la prueba de que el
revisor ha realizado la validacion de la metodologia; asimismo da a conocer ¢l

resultado final de la validacién.

Formato de Constancia de validacion

o~

N 2P Y 7, :
Nombres y apellidos del Revisor: __AlUE Cugowd  I7pdlay Q’/ﬁ"ﬂ

. r P ] o . . 7 :-'T' !-' A 'J".ﬂ
Formacidn académica: :’“.f{c';f.’jﬂ:d e i ar $reTom _
Areas de experiencia profesional: i bore i dishpny b, Lfmaces
f

Nombres y apellidos del Revisor: Carlos Aatonlq Eﬁf;i.f Ortiz

Formacidn académica: mm’r- dacentennag e Sutemas

Sy

F
Areas de experiencia profesional: Ceelgy y Securidac
[

Por medio de la presente hacemos constar que, a través del instrumento
correspondiente, se revis6 con fines de validacion la “Implementacion de una

VPN con open source para la gestion de aplicaciones de intranet en la
universidad nacional Pedro Ruiz Gallo”, habiéndose determinado por consenso

que dicha tesis (s vélida v aplicall no es vélida y no aplica) como tal para su fin
M

correspondiente.

Lambayeque,/ Sde )2 del 2019.

Firma k _/FE;r:?n-a

Junior Eugenio Cachay Maco Carlos Antonio Rojas Ortiz
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