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RESUMEN 

 

La gestión de los riesgos de TI, conjuntamente con la gestión de la continuidad de los 

procesos del negocio, se constituye en “herramientas” estratégicas para asegurar la 

efectividad y la eficacia de los Sistemas de Gestión de la Seguridad de la Información 

en una organización; así como en mecanismo esencial para obtener la información 

necesaria en la toma de decisiones relacionada con la inversión oportuna y adecuada en 

la implementación de los controles de TI. 

 

La falta de una metodología y de un software adecuado que dé soporte a la gestión de 

riesgos de TI en entidades financieras de nuestro medio, no solo a través de “buenas 

prácticas”, si no también que se ajusten a las exigencias de la Superintendencia de 

Banca y Seguro en sus normativas Resolución S.B.S N° 2116 -2009 - Reglamento para 

la Gestión del Riesgo Operacional y Circular Nº G-105-2002 - Riesgos de tecnología de 

información, constituye la justificación del presente trabajo de tesis. 

 

Con esta investigación se demostró que con un modelo de gestión de riesgos 

implementado, tomando como referencia a los estándares ISO/IEC 27001, ISO 17799 y 

la metodología MagerIT, se puede lograr mayor efectividad en el cálculo de los niveles 

de riesgos de los diferentes activos de TI en la etapa de evaluación de los riesgos; así 

como también en el tratamiento de éstos, a través de la implantación y seguimiento de 

los controles, siempre en concordancia y en cumplimiento con los requerimientos 

mínimos de la SBS para estos fines. Para ello se tomó como caso experimental, la 

Agencia Metro Santa Elena del Banco Scotiabank – Chiclayo.  

 

 

PALABRAS CLAVES  

Proceso crítico, vulnerabilidad, amenaza, impacto, nivel de riesgo, apetito de riesgo, 

control, matriz de riesgo, riesgo residual.  



 

 

 

ABSTRACT 
 

 

Managing IT risk, together with the management of the continuity of business 

processes, constitutes strategic "tools" to ensure the effectiveness and efficiency of the 

Systems Management Information Security in an organization; and essential to obtain 

the necessary information in making decisions related to the timely and adequate 

investment in implementing IT controls mechanism.  

 

The lack of an adequate methodology and software that supports the management of IT 

risk with financial institutions in our country, not only through "best practices", but also 

to meet the requirements of the Superintendent of banking and Insurance's norm SBS 

Resolution No. 2116 -2009 - Rules for the Operational Risk Management and Circular 

No. G-105-2002 - Risks of information Technology, is the rationale for this thesis.  

   

This research showed that a model risk management implemented with reference to ISO 

/ IEC 27001, ISO 17799 standards and MAGERIT methodology can achieve greater 

effectiveness in the calculation of risk levels of different assets IT at the stage of risk 

assessment; as well as in the treatment of these, through the implementation and 

monitoring of controls, always in accordance and in compliance with the minimum 

requirements of the SBS for these purposes. This was taken as a test case, the Agency 

Metro Santa Elena del Banco Scotiabank – Chiclayo. 
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Critical process, vulnerability, threat, impact, risk level, risk appetite, control, risk 

matrix, residual risk. 
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I. EL PROBLEMA DE LA INVESTIGACIÓN 

 
1.1. Descripción del problema 

De acuerdo a los recientes estudios de investigación de IBM Company (2016) han 

demostrado que las empresas que adoptan un criterio equilibrado ante la madurez 

de la gestión de riesgos de la Tecnología de la Información (TI), no sólo tienen 

menos incidentes en este ámbito, sino que obtienen mayor rentabilidad del negocio 

y de TI respecto de la competencia. La falta de acción con respecto a los riesgos se 

debe al temor de tomar decisiones negativas y señalen a un responsable ante la 

pérdida por un derivado. Esta es una de las medidas más importantes que una 

empresa puede implementar para reducir de forma potencial los Riesgos de TI. 

 

Los oficiales de seguridad de información tienen como principal función el reducir 

cada vez más las brechas de seguridad de TI, haciéndose cuestionamientos como: 

¿Está mi entorno de TI en situación de riesgo?, ¿Cuál es la manera efectiva de 

mejorar los niveles de madurez de seguridad en TI para mitigar el riesgo? 

 

Las principales conclusiones de Gartner Inc. en su informe específico, Gartner IT 

Score datos de 2016 y 2017,  acerca de los patrones de gasto de TI de seguridad, 

señala que en seguridad de TI los rangos de gasto están entre el 4% y el 8% del 

presupuesto total de TI, con un ligero aumento, en promedio, al 6,2% del gasto total 

en TI. El gasto en seguridad de red sigue siendo la categoría dominante en el 

presupuesto general de la seguridad de TI.  Además sugiere que los programas de 

seguridad de la información no han madurado en los últimos 12 meses. Entre los 

puntos claves que se incluye en el informe, se incluyen: 

 

En general, la madurez de la seguridad sigue siendo estable en 2,92%, con poca 

variabilidad de año a año, o entre disciplinas. 

Planificación y elaboración de presupuestos sigue siendo más maduros que los de 

otras disciplinas, en 3,17%. 

Gestión de amenazas y vulnerabilidad sigue siendo la disciplina menos madura, en 

el 2,75%. 

El gasto promedio de TI y tendencias presupuestarias tiende a ser limitado dentro 

de los últimos años.  
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Por último, concluye que cualquier solicitud de la modernización en TI, tecnología 

de punta, en infraestructura y operaciones, o en programas de gestión de proyectos; 

la protección de datos debe considerar el papel clave de las arquitecturas seguras. 

 

En el Perú, según Max Lázaro, de la ONGEI, en la última encuesta (2016) sobre 

seguridad de la información, la cual se aplicó al Poder Legislativo, Poder Judicial,  

Poder Ejecutivo, Organismos Autónomos (20), Gobiernos Regionales (8), 

Gobiernos Provinciales (4), Municipalidades (30), se encontraron los resultados 

nada alentadores. 

 

En relación a las entidades privadas, en nuestro medio, las empresas del sistema 

financiero son el tipo de organizaciones que tratan de generar más ventaja 

competitiva utilizando TI como soporte de sus procesos críticos, relacionados 

básicamente con los créditos y colocaciones y el recupero de éstos; por lo tanto, se 

hacen muy dependientes de las TI. La SBS es el ente encargado de regular y 

supervisar a éste tipo de entidades, y sus exigencias en relación a la seguridad de la 

información y la gestión de riesgos de TI está normado en Resolución N° 006-

2002, Reglamento para la administración de riesgos de operación y en la Circular 

N° G-105-2002, Criterios mínimos para la identificación y administración de los 

riesgos asociados a la tecnología de información. 

 

La Agencia Metro Santa Elena del Banco Scotiabank es una sociedad anónima de 

derecho privado, orientada a promover servicios de intermediación financiera. Está 

sujeta a la Ley General del Sistema Financiero, Ley General de Sociedades y 

directivas que dicten la Superintendencia de Banca y Seguros y Banco Central de 

Reserva del Perú.  

 

Para cumplir con las exigencias de la SBS, en relación a la gestión de TI, de la 

seguridad y de riesgos de TI, se tiene que: 

 

- Sus dos principales procesos críticos son: créditos y operaciones (captaciones o 

depósitos). El proceso de crédito, consiste en recopilar y revisar toda la información de 

los solicitantes de créditos mediante visitas domiciliarias o centro de negocio del cliente 
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para otorgar créditos, normándolos y administrándolos correctamente. Otro punto, de 

dicho proceso, es evaluar y controlar las garantías que tiene que ser aceptada por la 

empresa para luego realizar el desembolso de los créditos aprobados. El proceso de 

captaciones o depósitos, consiste en la apertura de cuentas de ahorro, cuentas a plazo u 

órdenes de pago, así como también las operaciones realizables con dichas cuentas 

solicitados por los clientes. 

 

- Orgánicamente cuenta con Áreas de TI, generalmente con una jefatura, una Unidad 

Desarrollo, una Unidad de Producción y Soporte y la Unidad de Organización y 

Métodos.  

 

- Además, la SBS le exige contar orgánicamente con una Unidad de Riesgos encargada 

de la evaluación y tratamiento de los riesgos –entre los cuales están los relacionados con 

TI- y de la planificación de la continuidad del negocio.  

 

- La SBS también le exige contar con la siguiente documentación, en relación a la gestión 

y gobierno de TI: Plan Estratégico Institucional, Plan Estratégico de Tecnologías de 

Información (PETI) y Plan Operativo del Área de Tecnología de la Información (POTI) 

 

Los problemas encontrados en relación a la gestión de riesgos de TI, se describen a 

continuación: 

 

- Existencia de retrasos en el desarrollo de nuevos proyectos de TI y en la atención de 

requerimientos de las áreas usuarias para actualizaciones y modificaciones de los 

sistemas existentes. Esto ocasiona: 

 

o Mayores costos de producción/desarrollo. 

o Impactos negativos en las áreas usuarias por falta de atención oportuna de 

necesidades. 

o Pérdida de oportunidades de negocio. 

 

- Las políticas, procedimientos y normativa relacionada con la seguridad de la 

información y la gestión de riesgos de TI, por lo general se encuentran desfasadas y en 

muchos casos no existe concordancia con las exigencias de la SBS; ocasionando 

incumplimientos normativos exigidos por la SBS, lo cual podría demandar en una futura 

multa o sanción. 
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- No se han definido ni priorizado correctamente los activos tecnológicos y su relación 

con los procesos. Ocasionando que no exista información fiable y priorizada para la 

toma de decisiones en relación a las inversiones en seguridad de la información y 

gestión de riesgos de TI. 

 

- Les falta clasificar la información para determinar niveles de acceso y sus respectivos 

controles de comunicación, transmisión y divulgación Ocasionando que no exista 

información fiable y priorizada para la toma de decisiones en relación a las inversiones 

en seguridad de la información y gestión de riesgos de TI. 

 

- Se evidencia la falta de procedimientos adecuados para el registro de incidentes y la 

atención de problemas; así como la trazabilidad de las transacciones registradas. 

Ocasionando falta de atención oportuna de incidencias y atención de problemas, 

aumentando potencialmente sus impactos negativos sobre la seguridad de la 

información. 

 

- Su Unidad de Riesgos emiten un informe sobre la gestión de riesgos  de TI, 

evidenciándose casi siempre: 

 

o Caídas de las comunicaciones 

o Caídas en la red interna  

o Intentos de acceso lógicos no autorizados externos 

o Intentos de acceso lógicos no autorizados internos 

o Problemas con energía eléctrica  

o Errores negligentes 

 

Ocasionando la inadecuada gestión de riesgos de TI.  

 

- No se cuenta con procesos de evaluación y de tratamiento de riesgos de TI, que analice 

adecuadamente las amenazas, vulnerabilidades, impactos asociados con cada activo. 

Ocasionando el aumento potencial de los impactos negativos sobre la seguridad de la 

información. 

 

Existen numerosas metodologías para la gestión de riesgos de TI, tales como 

MagerIT, RiskIT, Octave, Neozelandesa, Australiana, etc. Así mismo, existen 
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estándares como la familia ISO 27000, ISO 177991, ISO 20000, etc., y modelos de 

gobierno y gestión de TI como COBIT 5.0, que pueden utilizarse para gestión de 

riesgos de TI. Sin embargo, sus procedimientos o no son adecuadas para el tamaño 

de infraestructura de TI o no son adecuados para el grado de madurez de TI o su 

implementación requiere fuertes inversiones o simplemente no cuentan con 

herramientas flexibles y adecuables al tipo de organizaciones de nuestro medio, y 

específicamente a las del sistema financiero. 

 

Por lo tanto, se hace necesario implementar un marco metodológico adecuado para 

la gestión de riesgos operativos relacionados con TI, que se ajuste a las exigencias 

de la SBS, pero basados en estándares relacionados con: la seguridad de la 

información, la continuidad del negocio y la gestión de riesgos relacionados con TI. 

El caso de estudio se realizará en la Agencia Metro Santa Elena del Banco 

Scotiabank, Chiclayo. 

 

1.2. Formulación del problema 

Por lo tanto, el problema central de la investigación es: 

¿Cuáles son los factores que debe contemplar una metodología para la gestión de 

riesgos operativos de TI en la Agencia Metro Santa Elena del Banco Scotiabank – 

Chiclayo, que cumpla con las exigencias de la SBS? 

 

1.3. Objetivos de la investigación 

1.3.1. Objetivo general 

Desarrollar una metodología para la gestión de riesgos operativos de TI en 

la Agencia Metro Santa Elena del Banco Scotiabank – Chiclayo basado en 

la metodología Magerit que permita cumplir con las exigencias de la SBS en 

relación a la gestión de los riesgos de TI. 

 

1.3.2. Objetivos Específicos 

Los objetivos específicos del estudio son: 

 
1 En esta investigación todavía se sigue trabajando con la ISO 17799 (ya desfasada), porque las SBS 

todavía sigue referenciando en sus normas a este estándar como marco guía. Sin embargo, en este estudio 

se propondrá el uso de la ISO/IEC 27002 que es su equivalente actualmente. 
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1. Analizar la metodología Magerit con la finalidad de identificar sus 

procedimientos, componentes evaluados, criterios de valoración de los 

componentes aplicables al caso de estudio. 

2. Definir un marco de trabajo, con sus correspondientes técnicas para el 

desarrollo del modelo de gestión, implementación y control de los riesgos 

relacionados con tecnología de la información 

3. Elaborar un caso de prueba para la aplicación del modelo de gestión, 

implementación y control de los riesgos relacionados con tecnología de la 

información 

4. Evaluar el modelo de gestión, implementación y control de los riesgos 

relacionados con tecnología de la información propuesto. 

 

1.4. Justificación de la investigación 

En lo tecnológico 

Con la sistematización de gestión de riesgos de TI en base a modelos de referencia 

como MagerIT, va a mejorar la eficacia en la evaluación y tratamiento de riesgos, 

ahorrar tiempo en la detección oportuna de amenazas, permitir mejor 

administración de información para establecer un orden en la organización de 

acuerdo a controles establecidos y así  tomar las decisiones a tiempo, y que sea 

parametrizable y flexible, ajustado a las características de la organización y sobre 

todo sea manejable, todo esto con el fin de asegurar continuidad en el negocio y la 

disminución de daños en las entidades del sector en estudio. 

 

En lo social 

La propuesta metodológica permitirá, a través de un conjunto de normas y 

procedimientos, administrar los incidentes de seguridad reduciendo los impactos 

negativos en los procesos, que puedan ocasionar pérdidas de vidas humanas o 

caídas de los activos tecnológicos, por tanto pérdida de imagen institucional; así 

como mitigar los niveles de riesgo de TI en rangos no aceptables. 

 

En lo económico 

El propósito de la presente investigación no sólo se limita a obtener un enfoque 

respecto a los avances acerca del uso de metodologías  para resolver o atenuar los 

efectos de los diversos problemas o necesidades que puedan presentarse en la 

gestión de seguridad de la información, gestión de continuidad del negocio y 
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gestión de riesgos operativos de TI, sino que, el modelo también brindará la 

suficiente información para que la dirección pueda tomar decisiones acertadas a 

cerca de la “inversión” correcta en la implantación de controles como mecanismo 

de salvaguarda de sus activos tecnológicos, reduciendo así, gastos innecesarios en 

salvaguardas que no tienen efecto positivo o en controles que posteriormente no se 

pueden monitorear y maximizar los beneficios de la inversión en tecnología. 

 

En lo científico 

Esta investigación permitirá aportar una propuesta metodológica y un aporte a la 

ciencia ya que nos ayudará a demostrar que a través de la implementación de una 

herramienta automatizada basada en estándares internacionales  mejorara la eficacia 

de la evaluación y tratamiento de los riesgos relacionados con TI de una 

organización. 

 

También servirá de ayuda y orientación para realizar investigaciones posteriores 

que tengan como finalidad la Sistematización de la Gestión de Riesgos de seguridad 

de la información. 
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II. MARCO TEÓRICO 

 
2.1. Antecedentes 

A continuación, se muestran las fichas técnicas de registro de los antecedentes 

encontrados en nuestra exploración de trabajos de investigación relacionados con el 

objeto de estudio de nuestra tesis: 

 

TITULO 

Gestión de riesgo de crédito de la Cooperativa de Ahorro y 

Crédito Maquita Cushunchic: análisis y preparación 

estadística de variables para el diseño de un modelo Credit 

Score de cartera de consumo 

UNIVERSIDAD Universidad Andina Simón Bolívar, Sede Ecuador 

FECHA 2011 

AUTOR(ES) Guamán Guanopatín, Milton Efraín 

RESUMEN 

El presente estudio busca analizar y preparar 

estadísticamente un conjunto de variables para el diseño de 

un modelo de aprobación CREDIT SCORE de cartera de 

consumo, tipo probabilístico, que apoye al oficial de crédito 

en la toma de la decisión antes de conceder o no un crédito 

de consumo; para que la decisión no sea subjetiva sino 

objetiva, medible (probabilística) apoyada en una ecuación 

que contenga sustento teórico y empírico dado por la base 

de datos histórica de la Cooperativa de ahorro y crédito 

Maquita Cushunchic. 

ANÁLISIS DE 

RELACIÓN CON 

LA PRESENTE 

INVESTIGACIÓN 

La relación con la investigación está en la implantación de 

un SGSI adecuado a las exigencias de la SBS, ente 

controlador de entidades financieras tipo cajas rurales 

 

TITULO Análisis y Gestión de Riesgos de los sistemas de la 

Cooperativa de Ahorro y Crédito Jardín Azuayo 

AUTOR (ES) Antonio Lucero G. 

Jhon Valverde P. 
PROCEDENCIA Universidad de Cuenca - Ecuador 

FECHA 

PUBLICACION 
2012 

RESUMEN 

La presente tesis, tiene por objetivo la aplicación del modelo 

MAGERIT versión 2, el cual contribuirá a que la institución 

posea un conocimiento claro sobre los riesgos que pueden 

presentarse en sus sistemas de información. 

Al aplicar la metodología MAGERIT, es indispensable 

implementar la herramienta PILAR Basic, la cual conjuga 

los activos de un sistema, identifica las posibles amenazas e 

incorpora las salvaguardas que permiten minimizar el 

riesgo. 
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Con la aplicación de la herramienta se podrá conocer el 

nivel de riesgo actual de los activos, y con la aplicación de 

nuevas salvaguardas o mejorando las ya implantadas, se 

podrá conocer el riesgo reducido. 

ANALISIS DE 

RELACION CON 

LA SIGUIENTE 

INVESTIGACION 

El desarrollo de esta investigación está enfocado en una 

Cooperativa de Ahorro y Crédito, la cual implementa 

mecanismos basados en el modelo de Magerit V2, el cual 

contempla fases como la planificación del proyecto, el 

análisis de riesgos y la gestión de riesgos, todas las fases 

conjugadas muestra como suscitar el interés a la Dirección 

de la Organización. 

 

PROCEDENCIA Pontificia Universidad Católica del Perú. 

TITULO Sistema de Gestión de Seguridad de Información  para una 

Institución Financiera 
AUTOR (ES) Moisés Antonio Villena Aguilar 

FECHA 

PUBLICACION 
2012 

RESUMEN 

En la actualidad, las inversiones en seguridad que realizan 

las empresas se destinan cada vez menos a la compra de 

productos, destinando más bien parte de su presupuesto a la 

gestión de la seguridad de la  información. El concepto de 

seguridad ha variado, acuñándose uno nuevo, el de 

seguridad gestionada, que va desplazando poco a poco al de 

“seguridad informática”. Las medidas que comienzan a 

tomar las empresas giran en torno al nuevo concepto de 

gestión de la seguridad de la información. Éste tiene tres 

vertientes: técnica, legal y organizativa, es decir, un 

planteamiento coherente de directivas, procedimientos y 

criterios que permiten desde la administración de las 

empresas asegurar la evolución eficiente de la  seguridad de 

los sistemas de información, la organización afín y sus 

infraestructuras. 

Para gestionar la seguridad de la información de una entidad 

se debe partir de una premisa fundamental y es que la 

seguridad absoluta no existe. Tomando lo anterior como 

punto de partida, una entidad puede adoptar algunas de las 

normas existentes en el mercado que establecen 

determinadas reglas o estándares que sirven de guía para 

gestionar la seguridad de la información. 

La presente tesis ha realizado una investigación de las 

normas y estándares que van difundiéndose con mayor 

énfasis en el mercado peruano, en especial en el sector 

financiero. Se rescataron los aspectos más saltantes de cada 

norma y estándar, a partir de los cuales se plantea un 

esquema de gestión de seguridad de información que puede 

ser empleado por una institución financiera en el Perú, lo 

cual permitirá que ésta cumpla con las normas de regulación 

vigentes en lo relacionado a la Seguridad de   información. 
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ANALISIS DE 

RELACION CON 

LA SIGUIENTE 

INVESTIGACION 

El desarrollo de esta investigación está enfocado en una 

Institución Financiera, la cual implementa mecanismos en la 

Administración de Riesgos y la Administración de un 

Programa de Seguridad de la Información, este modelo nos 

ayudará en la evaluación de los riesgos de TI.   
 

TITULO Diseño de un sistema de gestión de seguridad de 

información para una compañía de seguros 

UNIVERSIDAD PUCP – Lima-Perú 

FECHA 2011 

AUTOR(ES) Ampuero Chang, Carlos Enrique 

RESUMEN En esta tesis el autor asevera que para poder desarrollar un 

SGSI es necesario tomar como base, la ISO 27001, ya que 

este estándar fue confeccionado para proveer un modelo 

para el establecimiento, implementación, operación, 

monitoreo, revisión, mantenimiento y mejora de un SGSI. 

En el caso del desarrollo de la tesis, se utilizó tanto Cobit 

4.1 como el estándar ISO/IEC 27001:2005 y el ISO/IEC 

27002:2005 para armar el marco de control y poder definir 

los controles a seguir para el aseguramiento de la 

información de la compañía y el cumplimiento de la 

regulación impuesta por la SBS 

ANÁLISIS DE 

RELACIÓN CON 

LA PRESENTE 

INVESTIGACIÓN 

La relación con la investigación está en la implantación de 

un SGSI adecuado a las exigencias de la SBS, ente 

controlador de entidades financieras tipo cajas rurales. 

 

TITULO 
Implantación de los Procesos de Gestión de Incidentes Y 

Gestión de Problemas Según ITIL V3.0 en el Área de 

Tecnologías de Información de una Entidad Financiera 
AUTOR (ES) Jesús Rafael Gómez Álvarez 

PROCEDENCIA Pontificia Universidad Católica del Perú. 

FECHA 

PUBLICACION 
Julio del 2012 

RESUMEN 

En la actualidad, muchas áreas de sistemas de las empresas 

no tienen una adecuada gestión de  incidentes o de 

problemas de los sistemas de información empresariales en 

sus ambientes productivos, es por ello que, muchas veces el 

personal de soporte de sistemas que atiende estos eventos, 

no tiene definido el proceso de escalamiento o los tiempos 

de atención en que deben ser atendidos según la prioridad 

del mismo. 

Muchas veces el servicio de Tecnologías de  Información 

llega a recuperarse, pero no se logra investigar y descubrir 

las causas raíz de los problemas o peor aún, se tienen 

incidentes que no son resueltos en realidad. Todo esto 

repercute en la imagen y la capacidad del personal de TI así 
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como en la continuidad del negocio. 

Es por ello, que tomando en cuenta esta necesidad en el área 

de Tecnologías de Información de las  empresas, se presenta 

el siguiente proyecto de tesis, para poder tener procesos 

definidos de gestión de incidentes y de problemas con una 

visión de organización para la atención de estos eventos. 

Para el análisis de los procesos anteriormente mencionados, 

la presente tesis se basará en las mejores prácticas 

recomendadas por el marco referencial de ITIL. 

En la presente tesis se analiza la problemática actual del área 

de Tecnología de Información de una entidad financiera 

mostrando una solución alineada a los lineamientos 

estratégicos del negocio. Asimismo se muestran los 

resultados mes a mes de los procesos implantados para 

poder obtener conclusiones y  proponer mejoras futuras. 

ANALISIS DE 

RELACION CON 

LA SIGUIENTE 

INVESTIGACION 

El desarrollo de esta investigación está enfocado a una 

entidad financiera, en la cual se tomará como referencia para 

nuestro estudio el diseño de la gestión de problemas. La 

relación con nuestra investigación, es que el modelo 

indicado es fuente de entrada para generar información que 

luego se utilizará en la evaluación de los riesgos de TI, que 

es el objetivo del trabajo de tesis propuesto.   

 

TITULO Plan de Seguridad para una entidad financiera 

UNIVERSIDAD UNMSM – Lima-Perú 

FECHA 2013 

AUTOR(ES) Córdova Rodríguez Norma Edith  

RESUMEN Se usó la metodología Enterprice Security Arquitecture 

(ESA) para el diseño del modelo de seguridad, tomando 

como referencia el estándar para la seguridad de 

información ISO 17799 así como los requerimientos de la 

Circular N° G-105-2002 publicada por la SBS sobre Riesgos 

de Tecnología de Información y las normas internas del 

Banco referidas a la seguridad de información 

ANÁLISIS DE 

RELACIÓN CON 

LA PRESENTE 

INVESTIGACIÓN 

La relación con la investigación está dada por la aplicación 

del ISO/IEC 17799 adecuado a las exigencias de la Circular 

N° G-105-2002 publicada por la SBS sobre Riesgos de 

Tecnología de Información. 

 

TITULO Planteamiento de un esquema de gestión de seguridad de 

información que puede ser empleado por una institución 

financiera en el Perú 

UNIVERSIDAD PUCP – Lima-Perú 

FECHA 2015 

AUTOR(ES) Moisés Antonio Villena Aguilar 

RESUMEN En esta tesis se planteó como objetivo el establecer los 

principales lineamientos para poder implementar de manera 

exitosa, un adecuado modelo de sistema de gestión de 

seguridad de información (SGSI) en una institución 
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financiera en el Perú, el cual apunte a asegurar que la 

tecnología de información usada esté alineada con la 

estrategia de negocio y que los activos de información 

tengan el nivel de protección acorde con el valor y riesgo 

que represente para la organización, en base al estándar 

ISO/IEC 17799. Para lo cual se tomó como referencia el 

modelo de seguridad de información de Mc Cumber, por ser 

uno de los más influyentes, dado que abarca los principales 

estados de la información, características y medidas de 

seguridad 

ANÁLISIS DE 

RELACIÓN CON 

LA PRESENTE 

INVESTIGACIÓN 

La relación con la investigación está en la implantación de 

una adecuada gestión de seguridad de información en una 

institución financiera, el primer paso es obtener el apoyo y 

soporte de la alta gerencia dando a conocer la importancia 

de la seguridad de información en los procesos que manejan. 

 

TITULO MIGRO TI/SI- Metodología Integral para la gestión de 

riesgos operativos relacionados con tecnologías y sistemas 

de información 

UNIVERSIDAD UNPRG Lambayeque -Perú 

FECHA 2010 

AUTOR(ES) Burga Flores, Juan  

RESUMEN La MIGRO TI/SI se ha realizado con el objeto de integrar 

metodologías dispersas e independientes, tratando de 

normalizar los objetivos de control, ya que en ciertas 

metodologías referidas a la gestión de riesgos operativos 

relacionados con TI/SI, existían redundancias y otras no 

consideraban aspectos importantes que debían de revisarse. 

De tal forma concluimos que la MIGRO TI/SI expone un 

proceso metodológico a seguir, y reúne los aspectos 

fundamentales a revisar, en el proceso constante de gestión 

de riesgos operativos relacionados con TI/SI. 

ANÁLISIS DE 

RELACIÓN CON 

LA PRESENTE 

INVESTIGACIÓN 

Migro TI/SI es consistente porque está basada en normas 

exigidas por la SBS, los estándares aplicables y aceptados 

para mejorar las prácticas de control y seguridad de las 

tecnologías de información propuestos por COBIT. 

 

TITULO Políticas  de seguridad organizacional y control de activos 

según la norma técnica peruana NTP-ISO/IEC 17799 en la 

Oficina Central de Informática (OCI) – Universidad 

Nacional Pedro Ruiz Gallo 

UNIVERSIDAD UNPRG Lambayeque -Perú 

FECHA 2006 

AUTOR(ES) Campos Pérez, Jahaira Zuleika y Herrera Piscoya, Francisco 

Richard 

RESUMEN De acuerdo a la Metodología de Gestión de Riesgos en 

Activos de TI/SI, se consigue clasificar a los Activos de la 

organización evaluada, ello con la finalidad de poder incidir 
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en la identificación de los riesgos a los que se encuentran 

expuestos los Activos de tecnología de información y poner 

énfasis en la mitigación de los mismos. 

ANÁLISIS DE 

RELACIÓN CON 

LA PRESENTE 

INVESTIGACIÓN 

Este trabajo de investigación permite realizar un inventario 

de activos de TI/SI en base a estándares y normas, necesario 

para la implementación de la propuesta. 

 

2.2. Bases Teórico Científicas 

2.2.1. Riesgo 

De acuerdo a ISACA (2009) en los Lineamientos para la Gestión de Seguridad de 

TI publicadas por la Organización Internacional de Estandarización (ISO) en su 

(ISO/IEC PDTR 13335−1), riesgo es el potencial de que una amenaza determinada 

explote las vulnerabilidades de un activo o grupo de activos y, por consiguiente, 

ocasione pérdida o daño a la organización. 

 

Según Alejandro Medina (2007) riesgo se define como la probabilidad de que las 

amenazas exploten los puntos débiles, causando pérdidas o daños a los activos e 

impactos al negocio, es decir, afectando: La confidencialidad, la integridad y la 

disponibilidad de la información […]. Riesgo es: 

 

- La condición en que existe la posibilidad de que un evento ocurra e impacte 

negativamente sobre los objetivos de la empresa. 

- La posibilidad de un impacto negativo sobre los objetivos de la empresa. 

 

El riesgo es una característica de la vida del negocio y debido a que resulta  

impráctico y poco económico eliminar los riesgos, cada organización tiene un nivel 

de riesgo aceptable. 

 

2.2.2. Proceso de gestión de riesgo 

Costas Santos (2011) establece que la Gestión de los Riesgos permite tener control 

sobre el desarrollo, la implementación y funcionamiento de los procesos, lo cual 

llevara a lograr de manera eficiente el cumplimiento de sus objetivos estratégicos y 

estar preparados para enfrentar cualquier incidente que pueda presentarse. 
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Sobre los procesos, se construyen controles con el objetivo de reducir la frecuencia 

de las amenazas o limitar el daño causado y llevar el nivel de riesgo a un nivel 

aceptable por la organización. 

   

Dependiendo del tipo de riesgo, se puede optar por: 

- Evitar el riesgo: por ejemplo eliminando el activo.  

- Mitigar el riesgo: implementando controles para reducir la probabilidad y el impacto.  

- Transferir el riesgo: por ejemplo contratando un seguro con cobertura para ese 

riesgo.  

- Aceptar el riesgo: reconociendo que el riesgo existe y monitorizarlo. 

 

Una vez que los controles han sido aplicados, el nivel de riesgo que queda es el 

riesgo residual. Como se establece en los Requerimientos de los Sistemas de 

Gestión de Seguridad de la Información en la norma ISO 27001; la Dirección debe 

establecer el nivel de riesgo aceptable para la organización. Los riesgos que 

excedan de ese nivel deben ser reducidos. 

 

2.2.3. Riesgo aceptable 

De acuerdo a Costas Santos (2011), riesgo aceptable es el que conlleva un potencial 

de perdida menor y que de producirse fallas operacionales no afectan 

significativamente las condiciones de la operación. […] los activos con riesgo 

extremo e intolerable deben ser llevados al menos al nivel tolerable. Y en el caso de 

activos críticos deben ser llevados al nivel aceptable. 

 

Para la aceptación definitiva de los riesgos se debe tener en cuenta: 

- La Política organizacional. 

- Sensibilidad y criticidad de los activos involucrados. 

- Niveles aceptables de los posibles impactos. 

- Rentabilidad de la implementación. 

 

2.2.4. Metodología de gestión de riesgo de TI 

Una metodología de gestión de riesgos consiste en cómo debe llevarse a cabo para 

cumplir con lo establecido por la Norma ISO 27005. En un contexto general debe 

estimar el grado de exposición a que una amenaza se materialice sobre uno o más 
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activos causando daños o perjuicios a la organización y posteriormente 

implementar el o los controles adecuados para su tratamiento. 

 

Según ISACA (2009), las etapas mínimas que debe contemplar una metodología de 

gestión de riesgos de TI son:  

 

A. Estimación de Riesgos 

La estimación de riesgos describe cómo estudiar los riesgos dentro de la 

planeación general del entorno informático y se divide en los siguientes pasos: 

− La identificación de riesgos, genera una lista de riesgos capaces de afectar el 

funcionamiento normal del entorno informático. 

− El análisis de riesgos, mide su probabilidad de ocurrencia y su impacto en la 

organización. 

− La asignación de prioridades  a los riesgos. 

 

a. Identificación  de Riesgos 

En este paso se identifican los factores que introducen una amenaza en 

la planificación del entorno informático.  Los principales factores que 

se ven afectados son: 

− Creación de la planificación; Incluye la planificación excesivamente 

optimista, planificación con tareas innecesarias, y organización de un 

entorno informático sin tener en cuenta áreas desconocidas y la 

envergadura del mismo. 

− La organización y gestión; Presupuestos bajos, El ciclo de 

revisión/decisión de las directivas es más lento de lo esperado. 

− El entorno de trabajo; Mal funcionamiento de las herramientas de 

desarrollo, espacios de trabajo inadecuados y la curva de aprendizaje de 

las nuevas tecnologías es más larga de lo esperado. 

− Las decisiones de los usuarios finales; Falta de participación de los 

usuarios finales y la falta de comunicación entre los usuarios y el 

departamento de informática 

− El personal contratado; Falta de motivación, falta de trabajo en equipo y 

trabajos de poca calidad. 

− Los procesos, que incluye: La burocracia, falta de control de calidad y 

la falta de entusiasmo. 
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Se puede considerar como los orígenes de la Administración de los 

Riesgos de TI  a los siguientes aspectos: 

− Requerimientos legales, regulatorios, contractuales 

− Acelerados avances tecnológicos 

− Incidentes de seguridad (comunicaciones divulgadas) 

− Preocupación de los usuarios 

− Pérdidas económicas 

− Crecimiento generalizado de procesos de negocio soportados en 

tecnología de información. 

 

b. Análisis de Riesgos 

Una vez hayan identificado los riesgos en la planificación, el paso 

siguiente es analizarlos para determinar su impacto, tomando así las 

posibles alternativas de solución. La explicación de Análisis de 

riesgos se extenderá posteriormente. 

 

- Exposición a Riesgos 

Una actividad útil y necesaria en el análisis de riesgos es 

determinar su nivel de exposición en cada uno de los procesos en 

que se hayan identificado. 

 

- Estimación de la Probabilidad de Pérdida  

Las principales formas de estimar la probabilidad de pérdida son 

las siguientes: 

o Disponer de la persona que está más familiarizada con el entorno 

informático para que estime la probabilidad de ocurrencia de 

eventos perjudiciales. 

o Usar técnicas Delphi o de consenso en grupo.  El método Delphi 

consiste en reunir a un grupo de expertos para solucionar 

determinados problemas.  Dicho grupo realiza la categorización 

individual de las amenazas y de los objetos del riesgo. 

o Utilizar la calibración mediante adjetivos, en la cual las personas 

involucradas eligen un nivel de riesgo entre (probable, muy 

probable) y después se convierten a estimaciones cuantitativas. 
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- Priorización de Riesgos  

En este paso de la estimación de riesgos, se estiman su prioridad 

de forma que se tenga forma de centrar el esfuerzo para 

desarrollar la gestión de riesgos.  Cuando se realiza la priorización 

(elementos de alto riesgo y pequeños riesgos), estos últimos no 

deben ser de gran preocupación, pues lo verdaderamente crítico se 

puede dejar en un segundo plano. 

 

B. Control o tratamiento de Riesgos 

Una vez que se hayan identificado los riesgos del entorno informático y 

analizado su probabilidad de ocurrencia, existen bases para controlarlos que son: 

− Planificación 

− Resolución de riesgos 

− Monitorización de riesgos 

 

a. Planificación de Riesgos 

Su objetivo, es desarrollar un plan que controle cada uno de los eventos 

perjudiciales a que se encuentran expuestas las actividades informáticas. 

 

b. Resolución de Riesgos (Incluye Mitigación y transferencia de riesgos) 

La resolución de los riesgos está conformada por los métodos que controlan 

el problema de un diseño de controles inadecuado, los principales son: 

− Evitar el Riesgo: No realizar actividades arriesgadas. 

− Conseguir información acerca del riesgo. 

− Planificar el entorno informático de forma que si ocurre un  riesgo, las 

actividades informáticas sean cumplidas. 

− Eliminar el origen del riesgo, si es posible desde su inicio. 

− Asumir y comunicar el riesgo. 

 

c. Monitorización de Riesgos 

La vida en el mundo informático sería más fácil si los riesgos apareciesen 

después de que hayamos desarrollado planes para tratarlos.  Pero los riesgos 

aparecen y desaparecen dentro del entorno informático, por lo que se 

necesita una  monitorización para comprobar cómo protegerse el control de 
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un riesgo e identificar como aparecen nuevos eventos perjudiciales en las 

actividades informáticas. 

 

2.2.5. Metodología MAGERIT 

Siguiendo la terminología de la normativa ISO 31000, MAGERIT responde 

a lo que se denomina “Proceso de Gestión de los Riesgos... En otras 

palabras, MAGERIT implementa el Proceso de Gestión de Riesgos dentro 

de un marco de trabajo para que los órganos de gobierno tomen decisiones 

teniendo en cuenta los riesgos derivados del uso de tecnologías de la 

información (Dirección General de Modernización Administrativa, 

Procedimientos e Impulso de la Administración Electrónica, 2012). 

 

 

 

 

 

 

 

 

 

 

 

 

Gráfico N°  1. Alcance de MAGERIT según el Marco de trabajo para la gestión de 

riesgos propuesto por la ISO 31000 

 

MAGERIT estudia los riesgos que soportan un sistema de información y el 

entorno asociable con él, entendiendo por riesgo la posibilidad de que 

suceda un daño o perjuicio. Recomienda las medidas apropiadas que 

deberían adoptarse para conocer, prevenir, impedir, reducir o controlar los 

riesgos investigados. 

 

Para MAGERIT, las tareas de análisis y tratamiento de los riesgos no son un 

fin en sí mismas, sino que se encajan en la actividad continua de gestión de 

la seguridad.  
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El análisis de riesgos permite determinar cómo es, cuánto vale y cómo de 

protegido se encuentra el sistema. En coordinación con los objetivos, 

estrategia y política de la Organización, las actividades de tratamiento de los 

riesgos permiten elaborar un plan de seguridad que, implantado y operado, 

satisfaga los objetivos propuestos con el nivel de riesgo que acepta la 

Dirección. Al conjunto de estas actividades se le denomina Proceso de 

Gestión de Riesgos. 

Para ello, MAGERIT propone un catálogo, abierto a ampliaciones, que 

marca unas pautas en cuanto a:  

− Tipos de activos. 

− Dimensiones de valoración de los activos. 

− Criterios de valoración de los activos. 

− Amenazas típicas sobre los sistemas de información. 

− Salvaguardas a considerar para proteger sistemas de información. 

 

MAGERIT persigue dos objetivos:  

1. Por una parte, facilitar la labor de las personas que acometen el 

proyecto, en el sentido de ofrecerles elementos estándar a los que 

puedan adscribirse rápidamente, centrándose en lo específico del 

sistema objeto del análisis.  

2. Por otra, homogeneizar los resultados de los análisis, promoviendo 

una terminología y unos criterios uniformes que permitan comparar e 

incluso integrar análisis realizados por diferentes equipos. 

 

MAGERIT considera dos grandes tareas a realizar:  

1. Análisis de riesgos, que permite determinar qué tiene la 

Organización y estimar lo que podría pasar.  

2. Tratamiento de los riesgos, que permite organizar la defensa 

concienzuda y prudente, defendiendo para que no pase nada malo y 

al tiempo estando preparados para atajar las emergencias, sobrevivir 

a los incidentes y seguir operando en las mejores condiciones; como 

nada es perfecto, se dice que el riesgo se reduce a un nivel residual 

que la Dirección asume.  
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Ambas actividades, análisis y tratamiento se combinan en el proceso 

denominado Gestión de Riesgos. 

 

 

 

 

 

Gráfico N°  2. Etapas ara la Gestión de Riesgos según MAGERIT 

 

Para el análisis de riesgos MAGERIT propone los pasos siguientes: 

1. Determinar los activos relevantes para la Organización, su 

interrelación y su valor, en el sentido de qué perjuicio (coste) 

supondría su degradación 

2. Determinar a qué amenazas están expuestos aquellos activos 

3. Determinar qué salvaguardas hay dispuestas y cuán eficaces son frente 

al riesgo 

4. Estimar el impacto, definido como el daño sobre el activo derivado de 

la materialización de la amenaza 

5. Estimar el riesgo, definido como el impacto ponderado con la tasa de 

ocurrencia (o expectativa de materialización) de la amenaza 

 

 

 

 

 

 

 

 

 

 

Gráfico N°  3. Elementos del análisis de riesgos potenciales según MAGERIT 
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2.2.6. Apetito y tolerancia al riesgo 

El apetito es el nivel de riesgo que la empresa quiere aceptar, aquél con el 

que se siente cómoda, su tolerancia será la desviación respecto a este nivel. 

Por otro lado, la capacidad de asumir riesgos, será el nivel máximo de riesgo 

que una organización puede soportar en la persecución de sus objetivos. Así, 

la tolerancia servirá como alerta para evitar que la empresa llegue al nivel 

establecido por su capacidad, algo que pondría en peligro la continuidad del 

negocio  (Instituto de auditores internos de España, 2012) 

 

En ese sentido, podemos definir lo siguiente: 

a. El apetito de riesgo: La cantidad de riesgo que una organización está 

dispuesta a buscar o aceptar en la búsqueda de sus objetivos a largo 

plazo. 

b. Tolerancia al riesgo: Los límites de la asunción de riesgos, fuera de la 

cual la organización no está dispuesta a aventurarse en la búsqueda de 

sus objetivos a largo plazo. 

c. Capacidad de riesgo: la capacidad de llevar los riesgos, y la madurez de 

gestión de riesgos para su gestión. 

 

 

 

 

 

 

Gráfico N°  4. Determinación del apetito y la tolerancia al riesgo 

 

2.2.7. La Superintendencia de Banca, Seguros y AFPs  (SBS) 

Las financieras y los bancos son empresas que gestionan la información a 

través de sistemas informáticos, por lo tanto, ésta debe ser protegida ya que 

es un activo muy importante. 
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Para realizar esta propuesta la norma ISO 27001:2005 tiene como finalidad 

proporcionar un modelo para establecer, implementar, operar, monitorear, 

revisar, mantener y mejorar un Sistema de Gestión de Seguridad de la 

Información (SGSI), entendiéndose por seguridad de la información “la 

preservación de la confidencialidad, integridad, y disponibilidad de la 

información” (ISO/IEC 17799:2005). La confidencialidad, que permite que 

tan solo accedan a la información personas autorizadas, la disponibilidad 

que hace que la información esté dispuesta en cualquier momento 

especialmente cuando los usuarios autorizados lo necesitan y la integridad, 

nos permite tener una información completa, exacta y valida. 

 

El ente encargado de regular y supervisar las pymes financieras es la 

Superintendencia de Banca y Seguro (SBS) que es un organismo que tiene 

dos tareas primordiales la regulación y la supervisión, también brinda mayor 

confianza y protección a los intereses del público. 

 

La regulación porque establece reglas para que las empresas supervisadas 

puedan cumplirlas y la supervisión que consiste en verificar el 

cumplimiento de las normas, políticas y prácticas por parte de las empresas 

supervisadas. 

 

Para la implementación de controles y de las medidas reactivas, correctivas 

y preventivas en la gestión de la información, que aseguren conseguir las 

tres características básicas de la seguridad de la información, pymes 

financieras, frente a las exigencias de la SBS, deberán de aplicar o utilizar 

un marco metodológico que esté basado en estándares como: ISO/IEC 

17799 y la ISO/IEC 27001 y otras.  

 

La SBS ha determinado algunas normas específicas para tres ámbitos 

diferentes: 

− Gestión de seguridad de la información: Circular N° G-140-2009 sobre 

Gestión de Seguridad de la Información, que establece criterios para 

gestionar la seguridad de la información y toma como referencia 

estándares internacionales como el ISO 17799 e ISO 27001. 
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− Gestión de continuidad del negocio: Circular N° G-139-2009 sobre 

Gestión de Continuidad del Negocio, que establece criterios para 

gestionar la continuidad de negocio financiero que forma parte de la 

gestión de riesgo operacional que tienen que enfrentar las empresas que 

son supervisadas por la SBS, las cuales toman como referencia los 

estándares internacionales como el BS-25999. 

 

− Riesgos operativos de TI: Circular N° G-105-2002 sobre Riesgos de 

Tecnología de Información, que establece criterios para identificar y 

gestionar los riesgos relacionados con las tecnologías de información. 
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III. MARCO METODOLÓGICO 

 
3.1. Diseño de investigación  

El modelo lógico de contrastación es del tipo descriptivo propositivo, porque se 

evalúa la efectividad del diseño y de la operación de la metodología propuesta para la 

gestión de riesgos operativos de TI en la Agencia Metro Santa Elena del Banco 

Scotiabank – Chiclayo, basado en la metodología Magerit en cada uno de los 

factores considerados para el cumplimiento de las exigencias de la SBS, sin 

intervenir ni modificarlo, además de no poder controlar otros factores que pudieran 

estar relacionados con el objeto de estudio y que pudieran afectar los resultados. 

 

3.2. Hipótesis 

No se plantea hipótesis por ser una investigación descriptiva propositiva; sin 

embargo, se plantea responder las siguientes preguntas de investigación: 

 

a. ¿Que tan efectivo es el diseño de la metodología propuesta para la gestión de riesgos 

operativos de TI en la Agencia Metro Santa Elena del Banco Scotiabank – 

Chiclayo? 

b. ¿Que tan efectivo es la operación de la metodología propuesta para la gestión de 

riesgos operativos de TI en la Agencia Metro Santa Elena del Banco 

Scotiabank – Chiclayo? 

 

3.3. Diseño de Contrastación 

De acuerdo a la descripción dada en el diseño de la investigación observamos la 

necesidad de definir, desarrollar y proponer una metodología y una forma 

estructurada que permita evaluar objetivamente el diseño y la efectividad de la 

operación de la metodología propuesta para la gestión de riesgos de TI en la entidad 

tomada como caso de estudio. 

 

Para atender y solucionar esta necesidad, se aplicó un método no experimental que 

permitió relacionar variables cuantitativas y cualitativas a partir de las valoraciones 

dadas por las personas que tienen autoridad y desempeñan funciones de gestión de 

riesgos de TI en la entidad, con el fin de valorar objetivamente la efectividad en el 

diseño y la efectividad de la operación de la metodología propuesta.  
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Para la evaluación de la metodología propuesta se utilizó el Método Delphi. A 

través de éste método se obtuvo la opinión y el conocimiento de las personas que 

cumple funciones relacionadas con la gestión de las tecnologías de la información, 

la seguridad de la información y la gestión de riesgos operativos en la entidad (ver 

anexo 1).  

 

Para su aplicación se consideró las siguientes características: 

− Anonimato: Durante su aplicación ninguna de las personas que evaluaron el 

modelo supieron que los otros también estaban evaluando la metodología 

propuesta. Esto permitió que ninguna de los evaluadores de la metodología 

propuesta sea influenciado por el conocimiento y experiencia de otro. 

− Iteración y realimentación controlada: La iteración se consiguió al presentar 

el mismo cuestionario a todos los evaluadores de forma independiente. 

− Respuesta del grupo: La información que se presenta a los evaluadores no es 

sólo el punto de vista de la mayoría, sino que se presentan todas las 

opiniones indicando el grado de acuerdo obtenido. 

 

El procedimiento realizado fue el siguiente: 

1. Se elaboró un cuestionario tomando como base las preguntas de la investigación 

2. Conseguir su compromiso de colaboración. Las personas elegidas conocen del 

tema y del modelo propuesto. Sin embargo, se socializó y explicó de forma 

individual al panel de personas seleccionadas, la metodología propuesta. 

3. Se determinó el contexto y el horizonte temporal (tiempo de aplicación) para la 

aplicación del cuestionario. En este caso la metodología y modelos propuestos 

fueron utilizados durante tres (03) meses, entre septiembre y noviembre del 

2019.  

4. Posteriormente, se les envío a través de correo electrónico, un archivo con los 

cuestionarios diseñados en hojas electrónicas, que contienen los niveles, factores 

y variables definidas a través de preguntas, para que cada uno de ellos comparta 

sus opiniones sobre la relevancia de la metodología propuesta. La asignación de 

la relevancia por parte del “experto”, se realiza respondiendo “sí” o “no” a cada 

factor y variable del cuestionario y la asignación de los pesos, la realiza 

mediante el análisis y aplicación del criterio profesional y su función dentro de 
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la Entidad, asignando o distribuyendo un peso porcentual utilizando la escala de 

(0% al 100%) para cada pregunta, rango, evento y nivel que conforman las 

variables. 

 

3.4. Variables 

Al ser una investigación propositiva y la pretensión es evaluar la propuesta, la 

operacionalización de las variables, sólo se realizará para la variable operacional: 

 

Metodología para la gestión de riesgos operativos de TI en la Agencia Metro Santa 

Elena del Banco Scotiabank – Chiclayo basado en la metodología Magerit 
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3.5. Operacionalización de la variable 

Tabla N°  1. Operacionalización de la variable 

Variable Dimensión Indicador 

Metodología para 

la gestión de 

riesgos operativos 

de TI en la 

Agencia Metro 

Santa Elena del 

Banco Scotiabank 

– Chiclayo basado 

en la metodología 

Magerit 

Efectividad del diseño del modelo de 

gestión de riesgos de TI en la 

estructuración de las actividades de 

análisis y tratamiento de riesgos 

Nivel de definición de las categorías (disponibilidad, integridad y confidencialidad) 

de los riesgos de TI 

Nivel de integración del modelo a la gestión del riesgo operativo de la entidad 

Nivel de utilización y comprensión del modelo por los empleados relacionados con la 

gestión del riesgo operativo de TI 

Efectividad del diseño del modelo de 

gestión de riesgos de TI en el 

aseguramiento del gobierno de los riesgos 

de TI 

Nivel de cumplimiento de los requisitos exigidos por la SBS para la gestión de 

riesgos de TI 

Nivel de coherencia del modelo para evaluar la magnitud de los riesgos de TI 

Nivel de efectividad de los indicadores para el monitoreo  de la gestión de riesgos de 

TI 

Efectividad de la operación del modelo de 

gestión de riesgos de TI en las actividades 

de análisis y tratamiento de riesgos 

Nivel de coherencia del proceso para evaluar periódicamente potenciales riesgos de 

TI 

Grado de efectividad del modelo para determinar los niveles de riesgos inherentes de 

TI 

Grado de efectividad del modelo para la implantación de controles y seguimiento de 

las brechas de seguridad  

Efectividad de la operación del modelo de 

gestión de riesgos de TI en el gobierno de 

los riesgos de TI 

Nivel de relevancia y suficiencia de los resultados del modelo para cumplir con los 

informes exigidos por la SBS en relación a la gestión de riesgos de TI  

Nivel de relevancia y suficiencia de los resultados del modelo para tomar decisiones 

con efectividad en relación a las inversiones e importancia de los controles de 

seguridad 
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3.6. Población y Muestra 

Dado que las respuestas a las preguntas de investigación se obtendrán a través de un 

diseño no experimental, mediante el método Delphi, la muestra ha sido 

seleccionada intencionalmente entre las personas de la Agencia Metro Santa Elena 

del Banco Scotiabank – Chiclayo, que están directamente relacionados y que tienen 

la capacidad y autoridad para cumplir con las funciones de: 

 

− Jefatura de TI 

− Jefatura de la Unidad de Riesgos 

− Oficialía de Seguridad de TI y de la Información 

− Jefatura de la Unidad de Continuidad de negocio 

− Auditor interno 

 

La intención es que las personas que cumplen estas funciones sean los que evalúen 

la metodología de gestión de riesgos de TI propuesta. 

 

3.7. Métodos y Técnicas recolección de Datos 

En la investigación se emplearán múltiples técnicas e instrumentos de recolección 

de información: documentación (fichas de revisión de datos), entrevistas, encuestas 

y observaciones directas.  

 

− Revisión documental, se revisarán los documentos estratégicos, administrativos 

y legales pertenecientes a la Agencia Metro Santa Elena del Banco Scotiabank – 

Chiclayo, materia de estudio de caso, y se elaborarán fichas de revisión de datos, 

de cada documento, conteniendo información primordial de cada uno de ellos.  

 

Los documentos revisados fueron: 

a. Plan estratégico de TI 

b. Plan anual de TI 

c. Sistema de Gestión de Seguridad de la Información 

d. Manual de gestión de riesgos operativos de TI, con sus correspondientes 

informes y plan de pruebas 
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− Entrevistas, las entrevistas sirvieron para obtener información de los 

procedimientos actuales para la evaluación y seguimiento de los controles 

implantados para la protección y salvaguarda de los activos tecnológicos 

considerados en esta investigación. Serán conducidas en base a un protocolo 

determinado en los formatos tipo checklist preparados para este efecto (ver 

anexo 2). 

 

− Observación directa, para complementar el llenado de los formatos del anexo 

2, en el diagnóstico de los controles existentes.  

  

− Encuestas. Se realizarán encuestas escritas, aplicando la técnica Delphi (juicio 

de expertos), donde los funcionarios intencionalmente seleccionados, evaluarán 

la efectividad del diseño y de operación del modelo de gestión de riesgos de TI 

propuesto. Se ha seleccionado a los funcionarios indicados porque tienen la 

capacidad y autoridad para gestionar la seguridad de TI y de la información en 

las diferentes áreas de la Agencia Metro Santa Elena del Banco Scotiabank – 

Chiclayo. (Ver anexo 1).  

 

3.8. Metodología de gestión de riesgos de TI 

Para la construcción del Modelo de gestión de riesgos de TI propuesto se ha tomado 

como referencia las exigencias de la Superintendencia de Banca y Seguros, a través 

de sus normativas: Resolución SBS 2116-2009 que norma el Sistema de Riesgo 

Operacional que deben implementar las organizaciones financieras en el Perú y la 

Circular G-105-2002 que establece los lineamientos para la Gestión de Riesgos de 

TI de éste tipo de empresas, las mismas que forman parte anexa de este trabajo de 

investigación. 

 

Para evaluar cada uno de los componentes de la metodología propuesta, se 

consideraron las siguientes fuentes de referencia: 
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Tabla N°  2. Relación Componente del Modelo de Gestión de Riesgos de TI propuesto – 

Marco de Referencia  

Componente Fuente 

Activos de TI 

Considerado en: 

- Metodología Magerit 

- ISO 27005 en su modelo de análisis de 

riesgos mediante tablas 

Vulnerabilidades 
Considerado en: 

- ISO 27005  

Amenazas 

Considerado en: 

- Metodología Magerit 

- ISO 27005  

Impacto de las amenazas 

Considerado en: 

- Metodología Magerit 

- ISO 27005 en su modelo de análisis de 

riesgos mediante tablas (en alguna 

bibliografía se considera como degradación) 

Probabilidad de ocurrencia 

Considerado en: 

- Metodología Magerit como probabilidad 

- ISO 27005 en su modelo de análisis de 

riesgos mediante tablas (en alguna 

bibliografía se considera como degradación) 

Controles y Salvaguardas 

Considerado en: 

- Metodología Magerit  

- ISO 27005 solo como controles 

Riesgo intrínseco y Riesgo 

Residual 

Considerado en: 

- Metodología Magerit solo como riesgo 

- ISO 27005 solo como riesgo 

La tipología ha sido determinada a partir del 

marco teórico de la gestión de riesgos. 

 

Para la implementación del Modelo de gestión de riesgos de TI propuesto se ha 

diseñado la siguiente metodología, compuesto por cuatro (04) fases, que abarcan las 

etapas de (1) Identificación de los escenarios de riesgos de TI, (2) Valoración de los 

escenarios de riesgos de TI, (3) Tratamiento de los riesgos y (4) Seguimiento de la 

efectividad de los controles.  

 

Las actividades consideradas en cada fase se describen a continuación: 

 

A. Fase de Identificación de los escenarios de riesgos de TI 

En esta fase se desarrollan las siguientes actividades: 

a. Identificación y clasificación de los activos de TI 

b. Valoración de la criticidad de los activos de TI  
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c. Identificación de las amenazas por activo de TI 

d. Identificación de vulnerabilidades de cada activo de TI. 

 

B. Fase de Valoración de los escenarios de riesgos de TI 

En esta fase se desarrollan las siguientes actividades: 

a. Estimación del impacto de los escenarios de riesgo 

b. Estimación de la probabilidad de ocurrencia de los escenarios de riesgo 

c. Cálculo de los niveles de exposición a los riesgos 

d. Determinación del apetito y tolerancia al riesgo 

 

C. Fase de Tratamiento de los riesgos 

En esta fase se desarrollan las siguientes actividades: 

a. Definición de las políticas de seguridad 

b. Identificación de los controles/salvaguardas de seguridad 

c. Definición de la estrategia de implementación de controles/salvaguardas 

 

D. Fase de Seguimiento de la efectividad de los controles 

En esta fase se desarrollan las siguientes actividades: 

a. Elaboración de planes de acción 

b. Definición de indicadores de riesgo 

c. Cálculo de los niveles de riesgo residual (NRR) 
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Gráfico N°  5. Metodología para la aplicación del Modelo de Gestión de Riesgos de TI propuesto 

Fuente: Elaboración propia 

PARA LA METODOLOGÍA IMPLEMENTACIÓN DEL MODELO DE GESTIÓN DE RIESGOS DE TI PROPUESTO 

FASE 1: 

IDENTIFICACIÓN DE 

LOS ESCENARIOS DE 

RIESGOS DE TI 

a. Identificación y 

clasificación de los  

activos de TI 

b. Valoración de la criticidad 

de los activos de TI  

c. Identificación de las 

amenazas de por activo de 

TI 

d. Identificación de 

vulnerabilidades de cada 

activo de TI 

 

FASE 2: VALORACIÓN 

DE LOS ESCENARIOS DE 

RIESGOS DE TI 

a. Estimación del impacto 

de los escenarios de 

riesgo 

b. Estimación de la 

probabilidad de 

ocurrencia de los 

escenarios de riesgo 

c. Cálculo de los niveles de 

exposición a los riesgos 

d. Determinación del 

apetito y tolerancia al 

riesgo 

 

 

 

 

 

 

 

 

 

 

 

FASE 3: TRATAMIENTO 

DE LOS RIESGOS 

a. Definición de las 

políticas de seguridad 

b. Identificación de los 

controles/salvaguardas 

de seguridad 

c. Definición de la 

estrategia de 

implementación de 

controles/salvaguardas 

 

 

 

 

 

 

 

 

 

FASE 4: SEGUIMIENTO 

DE LA EFECTIVIDAD DE 

LOS CONTROLES 

a. Elaboración de planes de 

acción 

b. Definición de 

indicadores de riesgo 

c. Cálculo de los niveles de 

riesgo residual (NRR) 

 

 

 

 

 

 

 

 

MARCOS DE REFERENCIA APLICADOS 

ISO/IEC 27001 

Se tomó como referencia: 

- Políticas de seguridad 

relacionadas a la gestión 

de riesgos 

- Modelo PDCA para la 

mejora del modelo 

propuesto 

ISO/IEC 27005 

Se tomó como referencia: 

- El procedimiento para la 

gestión de riesgos de TI 

- Clasificación de amenazas 

- Tablas de valoración de 

los componentes de un 

sistema de gestión de 

riesgos 

 

 

Metodología MAGERIT 

Se tomó como referencia: 

- Catálogo y clasificación 

de activos 

- Catálogo y clasificación 

de amenazas 

- Tablas de valoración de 

los componentes de un 

sistema de gestión de 

riesgos 

Marco normativo SBS 

Se tomó como referencia: 

- Exigencias mínimas para 

la implementación de un 

SGR en las entidades 

financieras 
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IV. RESULTADOS 

 
Fase 1: Identificación de los escenarios de riesgos de TI 

El objetivo de esta fase es identificar los diferentes escenarios de riesgos a los que 

está expuesto la entidad, en relación a sus principales procesos de negocio, como 

son: créditos y operaciones.  

 

Para cumplir con el objetivo de esta fase, se desarrollaron las siguientes actividades 

generales: 

a. Se identificaron y clasificaron los activos de TI que dan soporte a los procesos de 

negocio indicados 

b. Se valoró su nivel de criticidad de los activos de TI 

c. Se identificaron las amenazas para cada activo de TI 

d. Se identificaron las vulnerabilidades de cada activo de TI 

 

Las dos últimas actividades sirvieron para identificar los diferentes escenarios de 

riesgo a los que estás expuestos los activos de TI de la entidad en sus dos procesos 

principales: créditos y operaciones.  

  

A. Identificación y clasificación de los activos de TI 

Esta actividad permite identificar los activos de TI que dan soporte a los 

procesos de negocio considerados dentro del alcance de la investigación y 

posteriormente clasificarlos.  

 

Tomando como referencia que los dos procesos principales de la entidad 

financiera son créditos y operaciones, en un trabajo colaborativo con el 

personal de TI, se identificó los activos de TI críticos que le dan soporte a 

dichos procesos. 

 

Para la clasificación de los activos de TI identificados, se utilizó la 

clasificación propuesta por la metodología Magerit. (Ver anexo 3) 

 

Los activos de TI críticos identificados en los procesos de créditos y 

operaciones se muestran en la Tabla siguiente: 



34 

 

Tabla N°  3. Inventario de activos de TI de los procesos de Créditos y Operaciones 

N° ACTIVO 

1 
Servidor principal de dominio (DNS) 

Incluye: Gestión del Directorio Activo 

2 Servidor principal de base de datos y aplicaciones 

3 

Red de comunicaciones 

Incluye: Firewall, gabinetes de comunicación, switch central, switchs de 

borde 

4 
Sala de servidores del Centro de Procesamiento Central y del Centro de 

Procesamiento Alterno 

5 Bases de Datos 

6 Backups de base de datos 

7 

Personal de área de TI 

Incluye: especialista en comunicaciones, especialista de base de datos, 

jefatura de TI  

8 
Aplicaciones informáticas de créditos y captaciones 

Incluye: Sistema de Información Financiera 

9 Correo electrónico institucional 

10 Equipos de cómputo terminales de ventanilla y analistas de créditos: 

11 
Código fuente de las aplicaciones 

Incluye: biblioteca de versiones, librerías 

12 Archivos de Actas de conformidad 

13 Archivo de requerimientos informáticos (físico) 

14 Analistas de sistemas (Responsables de la implementación de requerimientos) 

15 
Equipos de cómputo del Área de Desarrollo  

Incluye: terminales, servidor de desarrollo, laptops 

16 
Backups o respaldos de desarrollo y mantenimiento 

Incluye: código fuente, librerías 

17 
Herramientas de desarrollo 

Incluye: base de datos de desarrollo, licenciamiento de software de desarrollo 

18 

Registros de control de cambios de las aplicaciones 

Incluye: scripts, cambios en estructuras de datos, carga de datos, manuales de 

usuario, pruebas realizadas 

19 

Backups de documentos normativos y de gestión: 

Incluye: reglamentaciones y procedimientos operacionales de gestión, 

desarrollo, calidad y seguridad), planes de TI, inventarios, contratos, etc. 

 

 

Utilizando la clasificación propuesta por la ISO 27005:2008, se tiene la 

siguiente clasificación de los activos de TI para la entidad financiera: 
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Tabla N°  4. Clasificación de los activos de TI identificados 

N° Tipo de activo Activo 

1 Aplicaciones 
Aplicaciones informáticas de créditos y 

captaciones 

2 Aplicaciones Herramientas de desarrollo 

3 Comunicaciones Red de comunicaciones 

4 Datos o documentos Código fuente de las aplicaciones 

5 Datos o documentos Archivos de Actas de conformidad 

6 Datos o documentos Archivo de requerimientos informáticos (físico) 

7 Datos o documentos Registros de control de cambios de las aplicaciones 

8 
Equipos 

informáticos 

Equipos de cómputo terminales de ventanilla y 

analistas de créditos 

9 Tecnología Equipos de cómputo del Área de Desarrollo 

10 Información Bases de Datos 

11 Información Backups de documentos normativos y de gestión 

12 Instalaciones 
Sala de servidores o Centro de Procesamiento 

Central 

13 Personal Personal de área de TI 

14 Personal 
Analistas de sistemas (Responsables de la 

implementación de requerimientos) 

15 Servicio Servidor principal de dominio 

16 Servicio Servidor principal de base de datos y aplicaciones 

17 Servicio Correo electrónico institucional 

18 
Equipamiento 

auxiliar 
Backups de base de datos 

19 
Equipamiento 

auxiliar 
Backups o respaldos de desarrollo y mantenimiento 

 

 

 

B. Valoración de los activos de TI 

Una vez inventariados (identificados y clasificados) los activos de TI, para 

cada uno de ellos se valora su importancia o criticidad desde una perspectiva 

de seguridad. Es decir, se valora que tanto se afectaría cada una de las 

dimensiones de seguridad de la información (confidencialidad, integridad y 

disponibilidad) si es que éstos son afectados por un escenario de riesgo 

determinado. 

 

La valoración de la criticidad de los activos de TI se realiza en un trabajo 

colaborativo con el personal responsable y con autoridad de la seguridad de la 

información en la institución, mediante la ponderación de cada dimensión de 

seguridad. 
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Las escalas y criterios que se utilizarán para valorar cada una de las 

dimensiones de seguridad de los activo de TI, fueron referenciadas de la 

metodología Magerit (ver anexo 4), y se muestran a continuación: 

 

 

Tabla N°  5. Escalas y criterios para la valoración de la criticidad de los activos de TI 

D
is

p
o
n

ib
il

id
a
d

 

Escala Criterio 

1 No es relevante 

2 disponible mínimo 10% del tiempo 

3 disponible mínimo 50% del tiempo 

4 disponible mínimo 75% del tiempo 

5 disponible mínimo 95% del tiempo 

 

In
te

g
ri

d
a
d

 

Escala Criterio 

1 No es relevante 

2 
los errores o la falta de información no afectan el 

funcionamiento del sistema 

3 
La información debe estar correcta y completa al menos en un 

50% 

4 
La información debe estar correcta y completa al menos en un 

70% 

5 
La información debe estar correcta y completa al menos en un 

95% 
 

C
o
n

fi
d

en
ci

a
li

d
a
d

 

Escala Criterio 

1 No es relevante 

2 el incidente no repercute en los procesos ni en los sistemas 

3 
el incidente repercute en los procesos o en los sistemas dentro 

del área afectada 

4 
el incidente repercute en los procesos o en los sistemas fuera 

del área afectada 

5 

el incidente repercute no solo en los procesos o en los sistemas, 

sino también en la reputación y la imagen de la institución se 

verían comprometidas 

 

 

Los niveles de criticidad de los activos de TI se obtendrán del promedio de las 

valoraciones realizadas para cada dimensión de seguridad y se clasificarán de 

la siguiente manera: 
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Tabla N°  6. Niveles de criticidad de los activos de TI 

 

Nivel de criticidad Descripción de la criticidad 

1 Muy bajo 

2 Bajo 

3 Medio 

4 Alto 

5 Muy alto 

 

Los resultados de la evaluación de los criterios de seguridad para determinar 

los niveles de criticidad de los activos de TI en la entidad financiera se 

muestran a continuación: 

 

 

Tabla N°  7. Valoración del nivel de criticidad de los activos de TI 

 

N° Activo 

Dimensión de 

seguridad 
Nivel de 

criticidad 

Descripción 

de la 

criticidad C I D 

1 Servidor principal de dominio  4 5 5 4 Alto 

2 
Servidor principal de base de datos y 

aplicaciones 
5 5 5 5 Muy Alto 

3 Red de comunicaciones 4 1 5 3 Medio 

4 Sala de servidores   4 1 5 3 Medio 

5 Bases de Datos 5 5 5 5 Muy Alto 

6 Backups de base de datos 5 5 5 5 Muy Alto 

7 Personal de área de TI 4 1 5 3 Medio 

8 
Aplicaciones informáticas de créditos y 

captaciones 
4 4 5 4 Alto 

9 Correo electrónico institucional 4 4 5 4 Alto 

10 
Equipos de cómputo terminales de ventanilla y 

analistas de créditos: 
5 5 5 5 Muy Alto 

11 Código fuente de las aplicaciones 4 5 5 4 Alto 

12 Archivos de Actas de conformidad 2 3 5 3 Medio 

13 Archivo de requerimientos informáticos (físico) 2 3 5 3 Medio 

14 Analistas de sistemas  4 1 5 3 Medio 

15 Equipos de cómputo del Área de Desarrollo  4 5 5 4 Alto 

16 
Backups o respaldos de desarrollo y 

mantenimiento 
4 5 5 4 Alto 

17 Herramientas de desarrollo 3 4 4 3 Medio 

18 
Registros de control de cambios de las 

aplicaciones 
4 4 5 4 Alto 

19 Backups de documentos normativos y de gestión: 3 3 5 3 Medio 
 

Nota: Los niveles de criticidad (promedio) han sido redondeados hacia el entero inferior para lograr un número 

exacto 
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C. Identificación de amenazas por activo 

En esta actividad se analiza el entorno en el cual se explotan los sistemas 

informáticos y las tecnologías de la información en la entidad, para identificar 

potenciales amenazas que pueden afectar parcial o totalmente los activos de TI. 

Es decir, se identifica y relaciona las amenazas con cada activo de TI evaluado.  

 

Para la identificación de las amenazas potenciales de cada activo de TI, se 

tomó en consideración lo siguiente: 

 

- El tipo de activo de TI 

- Las dimensiones de seguridad con las que cada activo está relacionado  

- La experiencia de la organización  

- Los reportes de incidentes de seguridad  

 

Finalmente se obtuvo la relación de amenazas por cada activo de TI, tomando 

como referencia el catálogo propuesto por la metodología Magerit (ver anexo 

5), como se muestra en la siguiente tabla: 

 

 

Tabla N°  8. Listado de amenazas tipo por Activo de TI 

 
N° Activo Amenaza 

1 
Servidor principal de 

dominio 

Paralización de procesos y actividades del negocio, no se 

accede a los servicios de red 

2 

Servidor principal de 

base de datos y 

aplicaciones 

Pérdida de recursos, multas y sanciones debido a 

modificación de información sensible (datos de clientes) 

3 Red de comunicaciones Paralización de servicios de comunicación  

4 Sala de servidores  

Sabotaje a las instalaciones 

Pérdida de Activos de TI en la sala de servidores (costo de 

hardware / paralización de Operaciones) 

5 Bases de Datos 

Multas y sanciones, Perdida de información sensible de la 

empresa debido a accesos inadecuados a las bases de datos 

Falta de espacio de almacenamiento 

6 
Backups de base de 

datos 

Paralización de procesos, debido a pérdida de información 

sensible por falta de protección en los dispositivos de 

almacenamiento. 

7 Personal de área de TI 

Retraso en las actividades, paralización de procesos, 

pérdida de información debido a fuga de talentos 

Modificación, divulgación y destrucción de la información 

8 
Aplicaciones 

informáticas de créditos 

Paralización de procesos debido a problemas en el 

procesamiento de transacciones a nivel de usuario/cliente. 
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y captaciones Información brindada al personal del negocio para el 

desarrollo de los procesos del negocio es inexacta debidos 

errores en la integridad de los datos 

9 
Correo electrónico 

institucional 

Retraso de actividades debido a Caídas del servicio de 

correo electrónico 

Pérdida de datos por gestión inadecuada del servidor de 

correo electrónico por parte del proveedor 

10 

Equipos de cómputo 

terminales de ventanilla 

y analistas de créditos 

Pérdida de información sensible debido a fallas de equipos 

de cómputo que soportan las operaciones del negocio 

11 
Código fuente de las 

aplicaciones 

Pérdida de la correlación del código fuente de la versión 

existente en producción. 

Perdida de información, multas y sanciones por 

Manipulación de códigos fuente para beneficio del 

trabajador 

12 
Archivos de Actas de 

conformidad 

Observaciones de entes supervisores sobre procesos que 

están en Producción no sustentados. 

13 

Archivo de 

requerimientos 

informáticos (físico) 

Pérdida de información no permite el cumplimiento de 

Desarrollo de Requerimientos. 

14 

Analistas de sistemas 

(responsables de la 

implementación de 

requerimientos) 

Tiempo de desarrollo de requerimientos que exceden 

cronograma de actividades. 

Pérdida de información sensible debido a fuga a través de 

correos electrónicos y/o páginas web 

Pérdida de recursos debido a Implementaciones no acordes 

a metodología y Estándares de desarrollo de Software 

15 
Equipos de cómputo del 

Área de Desarrollo  

Retraso en las actividades, pérdida de recursos debido a 

Infección de Virus Informáticos 

16 

Backups o respaldos de 

desarrollo y 

mantenimiento 

Reversión de adecuaciones a los sistemas, no es posible. 

17 
Herramientas de 

desarrollo 

Paralización de continuidad de Desarrollo de 

Requerimientos 

18 

Registros de control de 

cambios de las 

aplicaciones 

No poder determinar el origen de los cambios en código 

Fuente 

19 
Backups de documentos 

normativos y de gestión 

Pérdida de información, Multas y/o sanciones por no 

cumplir con el requerimiento de información histórica por 

parte de ente supervisor 

 

 

D. Identificación de vulnerabilidades por activo de TI 

En esta actividad se realiza el análisis de las deficiencias, debilidades y 

carencias que tiene la organización en los diferentes procesos de TI 

relacionados a la protección de los activos de TI. El resultado de esta actividad 

permite determinar cuáles son las debilidades internas que pueden ser 

aprovechadas por las amenazas para materializarse y hacer fallar o atacar a los 

activos de TI. (Ver anexo 6)  
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Para cada relación de activo de TI - amenaza se han identificado las siguientes 

vulnerabilidades: 

 

Tabla N°  9. Listado de vulnerabilidades tipo por Activo de TI – Amenaza 

 
N° Activo Amenaza Vulnerabilidad 

1 
Servidor principal 

de dominio 

Paralización de procesos y 

actividades del negocio, no se 

accede a los servicios de red 

Falta de personal especializado, para 

dar el mantenimiento necesario al 

servidor de dominio 

Falla en los componentes físicos  

Fallas en el sistema operativo, falta 

de actualización de parches 

No se cuenta con un plan de 

mantenimiento de los servidores 

Ataque de virus 

2 

Servidor principal 

de base de datos y 

aplicaciones 

Pérdida de recursos, multas y 

sanciones debido a 

modificación de información 

sensible (datos de clientes) 

Administrador tiene acceso total a la 

base de datos y puede realizar 

modificaciones 

Deficiencia en el diseño de base 

datos (normalización de BD). 

Usuarios acceden a servidor de base 

de datos por canales no autorizados 

3 
Red de 

comunicaciones 

Paralización de servicios de 

comunicación  

Falla de la línea principal de 

comunicaciones 

Falla de la red de comunicaciones 

con otras agencias 

Fallas eléctricas que generen la 

interrupción de los procesos y 

servicios 

No se cuenta con servidor de firewall 

a nivel de hardware 

4 

Sala de servidores 

o Centro de 

Procesamiento 

Central 

Sabotaje a las instalaciones 

Acceso de Personal no autorizado 

(interno/externo) a la sala de 

servidores. 

Falta de un sistema de vigilancia y de 

seguridad del equipamiento en la sala 

de servidores. 

Pérdida de Activos de TI en la 

sala de servidores (costo de 

hardware / paralización de 

Operaciones) 

No se mantiene un control o registro 

de acceso a las áreas restringidas 

Falta de un registro de acceso a la 

sala de servidores 

No se tiene una política y 

procedimiento para el personal que 

realiza mantenimiento en la 

institución 

Personal de vigilancia no lleva un 

control de los equipos de entrada / 

salida (personal de mantenimiento). 

Y revisión de maletines. 

5 Bases de Datos 

Multas y sanciones, Perdida de 

información sensible de la 

empresa debido a accesos 

inadecuados a las bases de 

datos 

Falta de un adecuado procedimiento 

para la asignación de perfiles para 

accesos a la BD 

Existencia de passwords no 

adecuados para usuarios locales y de 

red 

Privilegios para los usuarios de 
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acceso a las aplicaciones no son 

revisados periódicamente 

Acceso a la BD desde otras 

aplicaciones 

Virus informáticos 

Realización de copias no autorizadas 

de la Base de Datos. 

Modificación no autorizada de BD 

Falta de espacio de 

almacenamiento 

Incremento de tranSACiones 

No existe un procedimiento de 

mantenimiento de a BD. 

Incremento de espacio por virus. 

6 
Backups de base 

de datos 

Paralización de procesos, 

debido a pérdida de 

información sensible por falta 

de protección en los 

dispositivos de 

almacenamiento. 

Fallas en los dispositivos de 

almacenamiento (disco duro del 

servidor) 

Falta de un lugar adecuado para su 

resguardo y protección de las copias 

de respaldo 

Errores en el proceso de generación 

de backups 

No se lleva un registro de la 

generación de backups 

7 
Personal de área de 

TI 

Retraso en las actividades, 

paralización de procesos, 

pérdida de información debido 

a fuga de talentos 

Inadecuada segregación de funciones 

No existe un plan de capacitación 

adecuado 

Indisponibilidad del personal 

(enfermedad, accidente y/o otros 

actos que impiden al personal 

realizar sus actividades) 

Modificación, divulgación y 

destrucción de la información 

Abuso de privilegios de accesos 

Falta de control y seguimiento de 

accesos 

Falta de acuerdos de 

confidencialidad 

Impulsos mezquinos que hace que el 

personal actúe de manera anormal en 

el desarrollo de sus labores 

Falta de procedimiento de 

mantenimiento de usuarios 

8 

Aplicaciones 

informáticas de 

créditos y 

captaciones 

Paralización de procesos debido 

a Problemas en el 

procesamiento de tranSACiones 

a nivel de usuario/cliente. 

Errores operativos por parte del 

usuario (registro de información 

errada) 

Fallas en las conexiones de red o en 

equipo de computo 

Fallas eléctricas (a partir de 2 horas). 

Información brindada al 

personal del negocio para el 

desarrollo de los procesos del 

negocio es inexacta debidos 

errores en la integridad de los 

datos 

Falta de soporte realizado al sistema 

Integrado de Información Financiera 

No llevar un control de la historia del 

código fuente 

9 
Correo electrónico 

institucional 

Retraso de actividades debido a 

Caídas del servicio de correo 

electrónico 

Problemas de conexión o servidor 

del servicio que brinda el proveedor 

Pérdida de datos por gestión 

inadecuada del servidor de 

correo electrónico por parte del 

proveedor 

No generación de copias de respaldo 

(cuentas creadas, permisos y 

configuración) 

Capacidad de almacenamiento 

limitada 
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Borrado de cuentas por accesos no 

autorizados por personal que 

administra el correo 

Bajo nivel de complejidad de las 

contraseñas de correo vía acceso-

página web 

10 

Equipos de 

cómputo 

terminales de 

ventanilla y 

analistas de 

créditos 

Pérdida de información sensible 

debido a fallas de equipos de 

cómputo que soportan las 

operaciones del negocio 

Personal no capacitado para realizar 

actividades de mantenimiento de 

equipos de computo 

No se ha determinado la vida útil del 

equipo 

Incumplimiento del plan de 

mantenimiento de equipos. 

Fallas en sistema de alimentación 

eléctrica. 

Errores de configuración de los 

equipos 

Mal uso del equipo por parte del 

usuario 

Condiciones de ambientes 

inadecuadas 

No se tienen identificados los 

equipos críticos en caso de 

evacuación. 

El personal guarda información 

sensible en sus equipos y no las 

guarda en el servidor 

11 
Código fuente de 

las aplicaciones 

Pérdida de la correlación del 

código fuente de la versión 

existente en producción. 

No se realizan copias de seguridad 

Accesos no autorizados a la PC de 

Integración de Software 

Perdida de información, multas 

y sanciones por Manipulación 

de códigos fuente para 

beneficio del trabajador 

Accesibilidad a todo el código fuente 

sin restricción por parte del personal 

de Desarrollo (no se tiene restricción 

de acceso al personal de desarrollo). 

No se realiza una revisión minuciosa 

de los controles de cambios 

entregado por el analista de sistema  

No complejidad de contraseñas en el 

respaldo de código fuente 

Manipulación del código fuente que 

puede alterar el desarrollo normal de 

un proceso 

12 
Archivos de Actas 

de conformidad 

Observaciones de entes 

supervisores sobre procesos que 

están en Producción no 

sustentados. 

Registro - Inventario no adecuado de 

documentación 

13 

Archivo de 

requerimientos 

informáticos 

(físico) 

Pérdida de información no 

permite el cumplimiento de 

Desarrollo de Requerimientos. 

Registro - Inventario no adecuado de 

documentación de requerimiento 

14 

Analistas de 

sistemas 

(responsables de la 

implementación de 

requerimientos) 

Tiempo de desarrollo de 

requerimientos que exceden 

cronograma de actividades. 

Personal de desarrollo (nuevo) con 

poco conocimiento en todos los 

Procesos de Negocio 

 Falta de personal para cumplir con 

la sobrecarga de requerimientos a 

desarrollar. 

Pérdida de información sensible 

debido a fuga a través de 

correos electrónicos y/o páginas 

Falta de monitoreo de envío y 

recepción de correos 

Acceso total a la Web  
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web 

Pérdida de recursos debido a 

Implementaciones no acordes a 

metodología y Estándares de 

desarrollo de Software 

Plan de Inducción no adecuado 

15 

Equipos de 

cómputo del Área 

de Desarrollo 

(concentra toda la 

información de 

desarrollo y de 

configuración de 

las aplicaciones) 

Retraso en las actividades, 

pérdida de recursos debido a 

Infección de Virus Informáticos 

Acceso total a la Web 

16 

Backups o 

respaldos de 

desarrollo y 

mantenimiento 

Reversión de adecuaciones a 

los sistemas, no es posible. 

No se trasladan copias de respaldo en 

sitios alternos 

17 
Herramientas de 

desarrollo 

Paralización de continuidad de 

Desarrollo de Requerimientos 

Copia de seguridad en lugares 

seguros 

18 

Registros de 

control de cambios 

de las aplicaciones 

No poder determinar el origen 

de los cambios en código 

Fuente. 

No identificar a los responsables de 

modificaciones asignadas a los 

analistas de sistemas. 

19 

Backups de 

documentos 

normativos y de 

gestión 

Pérdida de información, Multas 

y/o sanciones por no cumplir 

con el requerimiento de 

información histórica por parte 

de ente supervisor 

No se ha establecido la periodicidad 

para la generación de backups de la 

normatividad histórica. 

No se ha identificado un lugar 

adecuado para el resguardo de los 

backups 

 

 

Fase 2: Valoración de los escenarios de riesgos de TI 

El objetivo de esta fase es determinar los niveles de exposición a los diferentes 

escenarios de riesgo (Activo-Amenaza-Vulnerabilidad) identificados en la fase 

anterior, mediante la valoración de los impactos y las probabilidades de la 

ocurrencia de los mismos. 

 

Para ello, se utilizó como referencia, unas escalas de niveles para la estimación de 

los impactos y probabilidad de ocurrencia respectivamente, elaboradas en base a los 

criterios establecidos en la norma ISO/IEC 27005 y la metodología Magerit. Así 

mismo, se definió las escalas de referencia para la clasificación de los niveles de 

exposición al riesgo y para determinar el apetito y la tolerancia al riesgo, tomando 

como base la propuesta de la metodología Magerit. 
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A. Estimación del impacto de los escenarios de riesgo 

Esta actividad permitió estimar el impacto que tendría cada escenario de riesgo 

identificado sobre el negocio, específicamente sobre los procesos de créditos y 

operaciones.  

 

La estimación de los impactos se realizó utilizando una escala de cinco (05) 

niveles, la cual se muestra a continuación: 

 

Tabla N°  10. Escala de niveles para la estimación del impacto de los escenarios de riesgo  

 
Nivel Impacto Descripción 

1 Insignificante 
Tiene un efecto nulo o muy pequeño en las operaciones de créditos y 

operaciones 

2 Menor 

Afecta parcialmente las operaciones de créditos y operaciones. 

Interrumpe servicios pero que no tienen incidencia directa en la 

relación con los clientes 

3 Moderado 

Operativamente es sostenible, pero dificulta o retrasa las operaciones 

de créditos y operaciones.  

Interrumpe parcialmente algunos servicios importantes que se brindan 

a los clientes 

4 Mayor 

Interrumpe la prestación de servicios críticos que se brinda a los 

clientes, debido a la caída significativa de las operaciones de créditos y 

operaciones 

Pérdida potencial de clientes 

5 Catastrófico Paraliza todas las operaciones de créditos y operaciones de la entidad 

 

 

B. Estimación de la probabilidad de ocurrencia de los escenarios de riesgo 

Esta actividad permitió estimar la probabilidad de que ocurran cada uno de los 

escenarios de riesgo identificados, en base al historial de incidencias ocurridas 

en la entidad.  

 

La estimación de las probabilidades de ocurrencia se realizó utilizando  una 

escala de cinco (05) niveles, la cual se muestra a continuación: 

 

Tabla N°  11. Valoración de los niveles de probabilidad de ocurrencia de una amenaza  

  

Nivel Probabilidad Descripción 

1 Raro No se registra en los últimos 5 años 

2 Improbable Se podría presentar una vez cada 5 años 

3 Posible Se podría presentar una vez al año 

4 Probable Se podría presentar una vez cada mes 

5 Casi seguro Se podría presentar varias veces en el mes 
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C. Cálculo de los niveles de exposición a los riesgos 

El cálculo de los niveles de exposición a los riesgos de cada uno de los 

escenarios de riesgo identificados para cada activo de TI, se realizó mediante la 

siguiente relación: 

 

Nivel de riesgo = Impacto x Probabilidad de ocurrencia  

 

El producto de esta relación se ubicará en el siguiente mapa de calor: 

 

Tabla N°  12. Mapa de calor para el cálculo de los niveles de exposición a los riesgos 

  

Impacto en los 

procesos 

Probabilidad de ocurrencia 

Raro Improbable Posible Probable Casi seguro 

Catastrófico Bajo Medio Alto Muy alto Muy alto 

Mayor Bajo Bajo Medio Alto Muy alto 

Moderado Muy bajo Bajo Medio Medio Alto 

Mínimo Muy bajo Bajo Bajo Bajo Medio 

Insignificante Muy bajo Muy bajo Muy bajo Bajo Bajo 

 

 

Como se muestra en el mapa de calor para el cálculo de los niveles de 

exposición al riesgo, se propuso cinco (05) niveles, los cuales se describen 

a continuación:  

 

- Muy Bajo: Se califica con este nivel de riesgos cuando la deficiencia del 

control actual no ocasiona una degradación importante de los sistemas o no 

ocasiona una pérdida económica o comercial importante o no se impide el logro 

de los objetivos de seguridad. Los potenciales riesgos a los que se expondría la 

entidad en este nivel, se muestran a continuación: 
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Tabla N°  13. Riesgos posibles para el nivel de exposición “Muy Bajo”  

 

Obligaciones de cumplimiento 

legal 

puede causar el incumplimiento muy leve de 

alguna norma o regulación interna o externa a la 

organización o de alguna directriz técnica  

Seguridad 
pudiera causar una merma en la seguridad o 

dificultar la investigación de un incidente 

Beneficios comerciales y 

económicos 
supondría pérdidas económicas mínimas 

Interrupción de los servicios al 

cliente o a los usuarios 

internos 

puede causar la interrupción en alguna de las 

actividades que se realiza como parte de los 

procesos en tiempos casi despreciables 

Operaciones 

puede impactar levemente en la eficacia o en 

aspectos de seguridad en las operaciones o en la 

logística con un alcance solo institucional 

Administración y gestión del 

negocio 

puede ocasionar la interrupción no significativa 

de alguna operación en la institución 

Pérdida de confianza 

(reputación) 

no ocasionaría degradación alguna en la 

reputación e imagen de la empresa frente a los 

clientes, proveedores o instituciones externas 

Seguimiento de delitos 
Puede dificultar el seguimiento o la 

investigación de delitos 

Tiempo de recuperación del 

servicio 
5 días < RTO 

 

 
- Bajo: cuando la deficiencia del control actual genera daños menores a la 

Entidad Financiera, es decir genera pérdidas, pero no significativas. Los 

potenciales riesgos a los que se expondría la entidad en este nivel, se muestran a 

continuación: 

Tabla N°  14. Riesgos posibles para el nivel de exposición “Bajo”  

 

Obligaciones de cumplimiento 

legal 

puede causar el incumplimiento de alguna 

norma o regulación interna o externa a la 

organización o de alguna directriz técnica 

Seguridad 
pudiera causar una merma en la seguridad o 

dificultar la investigación de un incidente 

Beneficios comerciales y 

económicos 

supondría pérdidas económicas de bajo valor 

comercial o de bajo interés frente a la 

competencia  

Interrupción de los servicios al 

cliente o a los usuarios internos 

puede causar la interrupción en alguna de las 

actividades que se realiza como parte de los 

procesos 

Operaciones 

puede impactar negativamente en la eficacia o 

en aspectos de seguridad en las operaciones o 

en la logística con un alcance solo 

institucional 

Administración y gestión del 

negocio 

puede ocasionar la interrupción de alguna 

operación en la institución 
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Pérdida de confianza 

(reputación) 

puede ocasionar degradación alguna en la 

reputación e imagen de la empresa frente a los 

clientes, proveedores o instituciones externas 

Seguimiento de delitos 
Puede dificultar el seguimiento o la 

investigación de delitos 

Tiempo de recuperación del 

servicio 
1 día < RTO < 5 días  

 

 
- Medio: cuando la deficiencia del control actual podría resultar en una pérdida 

significativa o importante, pero dentro de rangos aceptables para la entidad. Los 

potenciales riesgos a los que se expondría la entidad en este nivel, se muestran a 

continuación:  

 

Tabla N°  15. Riesgos posibles para el nivel de exposición “Medio” 

 

Obligaciones de cumplimiento 

legal 

causa el incumplimiento de alguna norma o 

regulación interna o externa a la organización o 

de alguna directriz técnica 

Seguridad 
causa una merma en la seguridad o dificultar la 

investigación de un incidente 

Beneficios comerciales y 

económicos 

causa pérdidas económicas de cierto interés para 

la competencia que repercute en los ingresos y 

en pérdidas 

Interrupción de los servicios al 

cliente o a los usuarios 

internos 

puede causar la interrupción en alguna de las 

actividades que se realiza como parte de los 

procesos con cierto impacto en los clientes o 

afectando a otras instituciones 

Operaciones 

puede impactar negativamente en la eficacia o 

en aspectos de seguridad en las operaciones o en 

la logística con un alcance más allá de lo 

institucional 

Administración y gestión del 

negocio 

puede ocasionar la interrupción efectiva de 

alguna operación en la institución con cierto 

grado de importancia 

Pérdida de confianza 

(reputación) 

ocasiona degradación en la reputación e imagen 

de la empresa frente a los clientes, proveedores 

o instituciones externas 

Seguimiento de delitos 
dificulta el seguimiento o la investigación de 

delitos 

Tiempo de recuperación del 

servicio 
4 horas < RTO < 1 día  
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- Alto: cuando la deficiencia del control actual podría resultar en una pérdida 

significativa, del tipo económico, operativo y de seguridad. 

 
 

Tabla N°  16. Riesgos posibles para el nivel de exposición “Alto”  

 

Obligaciones de cumplimiento 

legal 

causa el incumplimiento de alguna norma o 

regulación interna o externa a la organización o 

de alguna directriz técnica con repercusiones 

graves, por ejemplo, sanciones 

Seguridad 
causa una merma significativa en la seguridad o 

dificultar la investigación de un incidente serio 

Beneficios comerciales y 

económicos 

causa pérdidas económicas de alto interés para 

la competencia que repercute en graves pérdidas 

económicas en la empresa o en un elevado costo 

comercial  

Interrupción de los servicios al 

cliente o a los usuarios internos 

puede causar la interrupción seria en alguna de 

las actividades que se realiza como parte de los 

procesos con impacto significativo en los 

clientes o afectando a otras instituciones 

Operaciones 

puede impactar negativamente en la eficacia o 

en aspectos de seguridad con daños serios en las 

operaciones o en la logística con un alcance más 

allá de lo institucional 

Administración y gestión del 

negocio 

puede impedir la operación efectiva en la 

institución  

Pérdida de confianza 

(reputación) 

ocasiona una publicidad negativa generalizada 

incidiendo en la degradación de la reputación de 

la empresa frente a los clientes, proveedores o 

instituciones externas 

Seguimiento de delitos 
dificulta el seguimiento o la investigación de 

delitos graves 

Tiempo de recuperación del 

servicio 
1 hora < RTO < 4 horas 

 

 

 
- Muy Alto: cuando la deficiencia del control actual expone a la entidad a una 

pérdida material y/o económica o a una sanción legal no aceptable para la 

entidad.  
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Tabla N°  17. Riesgos posibles para el nivel de exposición “Muy Alto”  

 

Obligaciones de cumplimiento 

legal 

causa el incumplimiento grave de alguna norma 

o regulación interna o externa a la organización 

o de alguna directriz técnica con repercusiones 

muy graves 

Seguridad 

probablemente sea causa de un incidente muy 

serio de seguridad o dificulte la investigación de 

incidentes excepcionalmente serios  

Beneficios comerciales y 

económicos 

causa pérdidas económicas de enorme interés 

para la competencia que repercute en elevadas 

pérdidas económicas en la empresa o en un 

elevado costo comercial 

Interrupción de los servicios al 

cliente o a los usuarios 

internos 

puede causar la interrupción excepcionalmente 

seria en alguna de las actividades que se realiza 

como parte de los procesos con impacto 

significativo en los clientes o afectando a otras 

instituciones 

Operaciones 

puede impactar negativamente en la eficacia o 

en aspectos de seguridad con daños 

excepcionalmente serios en las operaciones o en 

la logística afectando a clientes y otras 

instituciones 

Administración y gestión del 

negocio 

puede impedir la operación efectiva en la 

institución, pudiendo llegar a su cierre 

Pérdida de confianza 

(reputación) 

ocasiona una publicidad negativa generalizada 

incidiendo excepcionalmente grave en la 

degradación de la reputación de la empresa 

frente a los clientes, proveedores o instituciones 

externas  

Seguimiento de delitos 
dificulta el seguimiento o la investigación de 

delitos muy graves 

Tiempo de recuperación del 

servicio 
RTO < 1 hora  

 

 

Los resultados del cálculo de los niveles de exposición a los riesgos se 

muestran a continuación: 
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Tabla N°  18. Estimación de los impactos y probabilidades de ocurrencia de las amenazas y cálculo de los niveles de exposición a los riesgos (NR) 

N° Activo Amenaza Vulnerabilidad 

Impacto estimado en 

los procesos 

Probabilidad de que 

la amenaza explote la 

vulnerabilidad 

Nivel de Exposición al Riesgo 

(NR) 

Nivel Categoría Nivel Categoría 
Id 

Riesgo 
Nivel Categoría 

1 

Servidor 

principal de 

dominio 

Paralización de procesos y 

actividades del negocio, no se 

accede a los servicios de red 

Falta de personal especializado, para dar el 

mantenimiento necesario al servidor de 

dominio 
3 Moderado 2 Improbable R1 2 Bajo 

Falla en los componentes físicos  4 Mayor 3 Posible R2 3 Medio 

Fallas en el sistema operativo, falta de 

actualización de parches 
5 Catastrófico 4 Probable R3 5 Muy alto 

No se cuenta con un plan de mantenimiento 

de los servidores 
3 Moderado 2 Improbable R4 2 Bajo 

Ataque de virus 2 Menor 2 Improbable R5 2 Bajo 

2 

Servidor 

principal de 

base de datos 

y aplicaciones 

Pérdida de recursos, multas y 

sanciones debido a modificación 

de información sensible (datos 

de clientes) 

Administrador tiene acceso total a la base de 

datos y puede realizar modificaciones 
4 Mayor 4 Probable R6 4 Alto 

Deficiencia en el diseño de base datos 

(normalización de BD). 
2 Menor 3 Posible R7 2 Bajo 

Usuarios acceden a servidor de base de datos 

por canales no autorizados 
5 Catastrófico 4 Probable R8 5 Muy alto 

3 

Red de 

comunicacion

es 

Paralización de servicios de 

comunicación  

Falla de la línea principal de comunicaciones 5 Catastrófico 3 Posible R9 4 Alto 

Falla de la red de comunicaciones con otras 

agencias 
4 Mayor 4 Probable R10 4 Alto 

Fallas eléctricas que generen la interrupción 

de los procesos y servicios 
4 Mayor 3 Posible R11 3 Medio 

No se cuenta con servidor de firewall a nivel 

de hardware 
3 Moderado 2 Improbable R12 2 Bajo 

4 

Sala de 

servidores o 

Centro de 

Procesamiento 

Central 

Sabotaje a las instalaciones 

Acceso de Personal no autorizado 

(interno/externo) a la sala de servidores 
5 Catastrófico 2 Improbable R13 3 Medio 

Falta de un sistema de vigilancia y de 

seguridad del equipamiento en la sala de 

servidores. 
2 Menor 3 Posible R41 2 Bajo 

Pérdida de Activos de TI en la 

sala de servidores (costo de 

No se mantiene un control o registro de 

acceso a las áreas restringidas 
2 Menor 2 Improbable R15 2 Bajo 
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hardware / paralización de 

Operaciones) 
Falta de un registro de acceso a la sala de 

servidores 
3 Moderado 2 Improbable R16 2 Bajo 

No se tiene una política y procedimiento para 

el personal que realiza mantenimiento en la 

institución 
2 Menor 3 Posible R17 2 Bajo 

Personal de vigilancia no lleva un control de 

los equipos de entrada / salida (personal de 

mantenimiento). Y revisión de maletines. 
4 Mayor 3 Posible R18 3 Medio 

5 
Bases de 

Datos 

Multas y sanciones, Perdida de 
información sensible de la 

empresa debido a accesos 

inadecuados a las bases de datos 

Falta de un adecuado procedimiento para la 

asignación de perfiles para accesos a la BD 
4 Mayor 3 Posible R19 3 Medio 

Existencia de passwords no adecuados para 

usuarios locales y de red 
3 Moderado 2 Improbable R20 2 Bajo 

Privilegios para los usuarios de acceso a las 

aplicaciones no son revisados periódicamente 
3 Moderado 2 Improbable R21 2 Bajo 

Acceso a la BD desde otras aplicaciones 4 Mayor 3 Posible R22 3 Medio 

Virus informáticos 3 Moderado 3 Posible R23 3 Medio 

Realización de copias no autorizadas de la 

Base de Datos. 
4 Mayor 3 Posible R24 3 Medio 

Modificación no autorizada de BD 5 Catastrófico 4 Probable R25 5 Muy alto 

Falta de espacio de 

almacenamiento 

Incremento de transacciones 3 Moderado 3 Posible R26 3 Medio 

No existe un procedimiento de mantenimiento 

de a BD. 
3 Moderado 2 Improbable R27 2 Bajo 

Incremento de espacio por virus. 3 Moderado 1 Raro R28 1 Muy bajo 

6 
Backups de 

base de datos 

Paralización de procesos, debido 
a pérdida de información 

sensible por falta de protección 

en los dispositivos de 

almacenamiento. 

Fallas en los dispositivos de almacenamiento 

(disco duro del servidor) 
4 Mayor 3 Posible R29 3 Medio 

Falta de un lugar adecuado para su resguardo 

y protección de las copias de respaldo 
2 Menor 2 Improbable R30 2 Bajo 

Errores en el proceso de generación de 

backups 
5 Catastrófico 4 Probable R31 5 Muy alto 

No  se lleva un registro de la generación de 

backups 
3 Moderado 3 Posible R32 3 Medio 

7 
Personal de 

área de TI 

Retraso en las actividades, 

paralización de procesos, 

pérdida de información debido a 

fuga de talentos 

Inadecuada segregación de funciones 3 Moderado 2 Improbable R33 2 Bajo 

No existe un plan de capacitación adecuado 2 Menor 3 Posible R34 2 Bajo 
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Indisponibilidad del personal (enfermedad, 

accidente y/o otros actos que impiden al 

personal realizar sus actividades) 
2 Menor 3 Posible R35 2 Bajo 

Modificación, divulgación y 

destrucción de la información 

Abuso de privilegios de accesos 4 Mayor 3 Posible R36 3 Medio 

Falta de control y seguimiento de accesos 5 Catastrófico 3 Posible R37 4 Alto 

Falta de acuerdos de confidencialidad 4 Mayor 3 Posible R38 3 Medio 

Impulsos mezquinos que hace que el personal 

actúe de manera anormal en el desarrollo de 

sus labores 
3 Moderado 3 Posible R39 3 Medio 

Falta de procedimiento de mantenimiento de 

usuarios 
3 Moderado 2 Improbable R40 2 Bajo 

8 

Aplicaciones 

informáticas 

de créditos y 

captaciones 

Paralización de procesos debido 

a Problemas en el procesamiento 

de transacciones a nivel de 

usuario/cliente. 

Errores operativos por parte del usuario 

(registro de información errada) 
3 Moderado 3 Posible R41 3 Medio 

Fallas en las conexiones de red o en equipo de 

computo 
3 Moderado 3 Posible R42 3 Medio 

Fallas eléctricas (a partir de 2 horas) 4 Mayor 3 Posible R43 3 Medio 

Información brindada al 

personal del negocio para el 

desarrollo de los procesos del 

negocio es inexacta debido 

errores en la integridad de los 

datos 

Falta de soporte realizado al sistema Integrado 

de Información Financiera 
3 Moderado 2 Improbable R44 2 Bajo 

No llevar un control de la historia del código 

fuente 
4 Mayor 3 Posible R45 3 Medio 

9 

Correo 

electrónico 

institucional 

Retraso de actividades debido a 

Caídas del servicio de correo 

electrónico 

Problemas de conexión o servidor del servicio 

que brinda el proveedor 
3 Moderado 3 Posible R46 3 Medio 

Pérdida de datos por  gestión 

inadecuada del  servidor de 

correo electrónico por parte del 

proveedor 

No generación de copias de respaldo (cuentas 

creadas, permisos y configuración) 
3 Moderado 3 Posible R47 3 Medio 

Capacidad de almacenamiento limitada 2 Menor 2 Improbable R48 2 Bajo 

Borrado de cuentas por accesos no 

autorizados por personal que administra el 

correo 
3 Moderado 2 Improbable R49 2 Bajo 

Bajo nivel de complejidad del contraseñas de 

correo vía acceso-página web 
3 Moderado 3 Posible R50 3 Medio 

10 

Equipos de 

cómputo 

terminales de 

ventanilla y 

Pérdida de información sensible 

debido a fallas de equipos de 

cómputo que soportan las 

operaciones del negocio 

Personal no capacitado para el mantenimiento 

de equipos de computo 
4 Mayor 2 Improbable R51 2 Bajo 

No se ha determinado la vida útil de los 

equipo 
2 Menor 2 Improbable R52 2 Bajo 
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analistas de 

créditos 
Incumplimiento del plan de mantenimiento de 

equipos 
2 Menor 3 Posible R53 2 Bajo 

Fallas en sistema de alimentación eléctrica 3 Moderado 3 Posible R54 3 Medio 

Errores de configuración de los equipos 2 Menor 3 Posible R55 2 Bajo 

Mal uso del equipo por parte del usuario 3 Moderado 4 Probable R56 3 Medio 

Condiciones de ambientes inadecuadas 2 Menor 3 Posible R57 2 Bajo 

No se tienen identificados los equipos críticos 

en caso de evacuación 
3 Moderado 2 Improbable R58 2 Bajo 

El personal guarda información sensible en 

sus equipos y no las guarda en el servidor 
4 Mayor 4 Probable R59 4 Alto 

11 
Código fuente 
de las 

aplicaciones 

Pérdida de la correlación del 

código fuente de la versión 

existente en producción 

No se realizan copias de seguridad 4 Mayor 2 Improbable R60 2 Bajo 

Accesos no autorizados a la PC de Integración 

de Software 
4 Mayor 2 Improbable R61 2 Bajo 

Perdida de información, multas 

y sanciones por Manipulación de 

códigos fuente para beneficio del 

trabajador 

Accesibilidad a todo el código fuente sin 

restricción por parte del personal de 

Desarrollo (no se tiene restricción de acceso 

al personal de desarrollo) 

4 Mayor 3 Posible R62 3 Medio 

No se realiza una revisión minuciosa de los 

controles de cambios entregado por el analista 

de sistema  
4 Mayor 3 Posible R63 3 Medio 

No complejidad de contraseñas en el respaldo 

de código fuente 
3 Moderado 3 Posible R64 3 Medio 

Manipulación del código fuente que puede 

alterar el desarrollo normal de un proceso 
5 Catastrófico 4 Probable R65 5 Muy alto 

12 

Archivos de 

Actas de 

conformidad 

Observaciones de entes 

supervisores sobre procesos que 

están en Producción no 

sustentados. 

Registro - Inventario no adecuado de 

documentación 
3 Moderado 3 Posible R66 3 Medio 

13 

Archivo de 

requerimientos 

informáticos 

(físico) 

Pérdida de información no 

permite el cumplimiento de 

Desarrollo de Requerimientos. 

Registro - Inventario no adecuado de 

documentación de requerimiento 
3 Moderado 3 Posible R67 3 Medio 

14 

Analistas de 

sistemas 

(responsables 

Tiempo de desarrollo de 

requerimientos que exceden 

cronograma de actividades. 

Personal de desarrollo (nuevo) con poco 

conocimiento en todos los Procesos de 

Negocio 
2 Menor 4 Probable R68 2 Bajo 
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de la 

implementació

n de 

requerimientos

) 

 Falta de personal para cumplir con la 

sobrecarga de requerimientos a desarrollar 
3 Moderado 3 Posible R69 3 Medio 

Pérdida de información sensible 

debido a fuga a través de correos 

electrónicos y/o páginas web 

Falta de monitoreo de envío y recepción de 

correos 
3 Moderado 2 Improbable R70 2 Bajo 

Acceso total a la Web  4 Mayor 3 Posible R71 3 Medio 

Pérdida de recursos debido a 

Implementaciones no acordes a 

metodología y estándares de 

desarrollo de software 

Plan de Inducción no adecuado 2 Menor 2 Improbable R72 2 Bajo 

15 

Equipos de 

cómputo del 

Área de 

Desarrollo 

Retraso en las actividades, 

pérdida de recursos debido a 

Infección de Virus Informáticos 

Acceso total a la Web 3 Moderado 3 Posible R72 3 Medio 

16 

Backups o 

respaldos de 

desarrollo y 

mantenimiento 

Reversión de adecuaciones a los 

sistemas, no es posible 

No se trasladan copias de respaldo en sitios 

alternos 
5 Catastrófico 3 Posible R74 4 Alto 

17 
Herramientas 

de desarrollo 

Paralización de continuidad de 

Desarrollo de Requerimientos 
Copia de seguridad en lugares seguros 3 Moderado 3 Posible R75 3 Medio 

18 

Registros de 

control de 

cambios de las 

aplicaciones 

No poder determinar el origen 

de los cambios en código 

Fuente. 

No identificar a los responsables de 

modificaciones asignadas a los analistas de 

sistemas. 
3 Moderado 3 Posible R76 3 Medio 

19 

Backups de 

documentos 

normativos y 

de gestión 

Pérdida de información, Multas 

y/o sanciones por no cumplir 

con el requerimiento de 

información histórica por parte 

de ente supervisor 

No se ha establecido la periodicidad para la 

generación de backups de la normatividad 

histórica 
3 Moderado 2 Improbable R77 2 Bajo 

No se ha identificado un lugar adecuado para 

el resguardo de los backups 
2 Menor 2 Improbable R78 2 Bajo 
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D. Determinación del apetito y tolerancia al riesgo  

Para determinar que niveles de exposición al riesgo son aceptables o no aceptables 

para la entidad, se tuvo que definir el apetito y la tolerancia al riesgo. 

 

Los niveles de exposición al riesgo (NR) cuya valoración es “Muy Alta” o “Alta” 

son los niveles de riesgo que la entidad financiera define como NO 

ACEPTABLES, por tanto, requiere urgente un tratamiento mediante controles y 

salvaguardas. El nivel de riesgo “Medio” se define como un nivel TOLERABLE, 

es decir, dependerá de la capacidad instalada que tenga la institución y el costo de 

implementación del control o salvaguarda requerida para el tratamiento del riesgo. 

Los niveles de riesgo “Bajo” o “Muy Bajo” se definen como ACEPTABLES. 

 

A continuación, se presenta los criterios de aceptación o no aceptación para dada 

uno de los niveles de los riesgos intrínsecos: 

 

Tabla N°  19. Apetito al riesgo de TI según el nivel de exposición al riesgo  

Nivel de Riesgo Apetito al riesgo 

Muy alto Riesgo no aceptable 

Alto Riesgo no aceptable 

Medio Riesgo tolerable 

Bajo Riesgo aceptable 

Muy bajo Riesgo aceptable 
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Fase 3: Tratamiento de los riesgos 

El objetivo de esta fase es definir un plan de tratamiento de los riesgos que han sido 

valorados en los niveles no aceptables y en algunos casos, para los riesgos en niveles 

tolerables. 

 

Para el caso de los niveles de riesgo aceptables, la entidad se compromete a mantener 

las acciones de mitigación actuales, aceptando el riesgo. 

 

En esta fase se definirá e implementará los controles o salvaguardas necesarias para 

tratar cada una de las amenazas en cuya evaluación se haya obtenido niveles de riesgos 

no tolerantes, es decir, con el calificativo de “Alto” o “Muy Alto”. 

 

Esta fase contempla las siguientes actividades: 

a. Definición de políticas de seguridad.  

b. Identificación de los controles/salvaguardas de seguridad 

c. Definición de la estrategia de implementación de controles/salvaguardas 

 

A. Definición de políticas de seguridad 

La implementación de controles y salvaguardas para mitigar los niveles de 

exposición al riesgo no aceptables, deben ser guiados mediante políticas para su 

gestión, como lo establece la norma ISO/IEC 27001. 

 

De acuerdo a la ISO/IEC 27001, un SGSI debe estar organizado de acuerdo a lo 

que se muestra en la siguiente gráfica. De acuerdo a los objetivos y alcance de esta 

investigación, sólo se propondrán las políticas de seguridad asociadas a los 

escenarios de riesgo identificados, pero no se contempla, las normativas y 

procedimientos. 
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Gráfico N°  6. Estructura de un SGSI 

Fuente: Adaptado de la ISO/IEC 27001 

 

 

Estas políticas de seguridad definidas para este caso se detallan en el cuadro 

siguiente: 

Políticas de seguridad 

Normativas Procedimientos 

Controles 

Indicadores 
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Tabla N°  20. Políticas de seguridad necesarias para la implementación de los controles  

Clausula 
Categoría de 

Seguridad 
Nombre del Control Descripción de la política 

Política de 

Seguridad 

Política de Seguridad de 

Información 

Documentar política de seguridad 

de información 

La Gerencia debe aprobar un documento de política, este se debe publicar y 

comunicar a todos los empleados y entidades importantes a la organización 

Revisión de la Política de 

Seguridad de Información 

La Política de seguridad de la información debe ser revisada a intervalos 

planeados o si ocurren cambios importantes que aseguren la continuidad y 

eficiencia 

Organización 

de la seguridad 

de la 

información 

Organización Interna 

Compromiso de la gerencia con la 

seguridad de la información 

La alta gerencia debe apoyar activamente la seguridad dentro de la 

organización a través de un alinea clara, compromiso detallado y 

reconocimiento de responsabilidades en cuanto a seguridad de la 

información. 

Coordinación de la seguridad de la 

información 

Las actividades de la seguridad de información deben ser coordinadas por 

representantes de las diferentes partes de la organización con las funciones 

y roles relevante. 

Asignación de responsabilidades 

de la seguridad de la información 

Se debe definir de manera clara la responsabilidad de la seguridad de la 

información. 

Proceso de autorización para los 

medios de procesamiento de 

información 

Se debe definir e implementar un proceso de autorización gerencial para los 

nuevos medios de procesamiento de información. 

Acuerdos de confidencialidad 

Se debe identificar y revisar regularmente los requerimientos de 

confidencialidad o los acuerdos de  no divulgación reflejando las 

necesidades de la organización para la protección de la información. 

 

Entidades externas 

Tratamiento de la seguridad 

cuando se interactúa con clientes 

Se debe tratar todos los requerimientos de seguridad identificados antes de 

otorgar a los clientes acceso a la información o activos de la organización. 

Gestión de 

activos 

 

 

Responsabilidad por la 

gestión de activos 

Inventario de activos 
Todos los activos deben estar claramente identificados y se debe elabora y 

mantener un inventario de todos los activos importantes. 

Uso aceptable de los activos 
Se deben identificar, documentar e implementar las reglas para el uso 

aceptable de la información y los activos asociados. 

Clasificación de la 

información 

Lineamientos de clasificación 
La información debe ser clasificada de acuerdo a su valor, requerimientos 

legales, confidencialidad y grado crítico para la organización 

 

Etiquetado y manejo de la 

información 

Se debe desarrollar e implementar un conjunto apropiado de 

procedimientos para etiquetar y manejar la información de acuerdo con el 

esquema de clasificación hecho por la organización 
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Gestión de 

incidentes en la 

seguridad de la 

información 

Reporte de eventos y 

debilidades de la 

seguridad de la 

información 

Reporte de eventos en la seguridad 

de la información 

Los eventos en seguridad de la información deben reportarse a través de los 

canales gerenciales lo más rápido posible 

Reporte de debilidades en la 

seguridad 

Se debe solicitar que todos los empleados, contratistas y terceros usuarios 

de los sistemas y servicios de la información tomen nota y reporten 

cualquier debilidad observada y/o sospecha en cuanto a seguridad de la 

información se refiere. 

Gestión de incidentes y 

mejoras en la seguridad 

de la información 

 

Responsabilidad y procedimientos 

Se debe establecer las responsabilidades y procedimientos gerenciales, para 

asegurar la respuesta rápida, efectiva y ordenada a los incidentes a 

seguridad de  la información. 

Aprendizaje en los incidentes de la 

seguridad de la información 

Debe existir mecanismos para cuantificar y monitorear los tipos , 

volúmenes y costos en los incidentes en la seguridad de la información 

Recolección de evidencia 

Cuando la acción de seguimiento contra una persona u organización 

después de un incidente, involucra una acción legal, se debe recolectar, 

mantener y presentar evidencia para cumplir las reglas de evidencia 

establecidas en las jurisdicciones relevantes. 

Cumplimiento 
Cumplimiento con 

requerimientos legales 

Protección de los registros 

organizacionales 

Se deben proteger los registros importantes de una organización de pérdida, 

destrucción y falsificación, en concordancia con los requerimientos 

estatutarios, reguladores, contractuales y comerciales.  

protección de la data y privacidad 

de información personal 

Se deben asegurar la protección y privacidad tal como se requiere en la 

legislación relevante, las regulaciones y, si fuese aplicable, las cláusulas 

contractuales. 

Gestión de las 

comunicaciones 

y operaciones 

Procedimientos y 

responsabilidades 

operacionales 

Procedimientos de operación 

documentados  

Se deben documentar y mantener los procedimientos de operación, y se 

deben poner a disposición de todos los usuarios que los necesiten. 

Control de 

acceso 

Gestión del acceso al 

usuario 

Revisión de los derechos de acceso 

del usuario 

La alta gerencia debe revisar los derechos de acceso de los usuarios a 

intervalos regulares utilizando un proceso formal.  

Adquisición, 

desarrollo y 

mantenimiento 

de los sistemas 

de información 

Seguridad en los 

procesos de desarrollo y 

soporte 

Desarrollo de outsourcing software  

 

El desarrollo de software que ha sido outsourcing debe ser supervisado y 

monitoreado por la organización  
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B. Identificación de los controles/salvaguardas de seguridad 

Para la identificación de los controles o salvaguardas de seguridad necesarias para 

la mitigación de los riesgos en niveles no aceptables, y de acuerdo a las políticas 

de seguridad propuestas, se utilizó el catálogo de controles propuesto por la 

ISO/IEC 27002. 

 

Se realizó una declaratoria de aplicabilidad para determinar cuáles de los 114 

controles propuesto por la ISO/IEC 27002 son aplicables a la entidad, la cual se 

muestra como políticas en la Tabla 20. Esta declaratoria de aplicabilidad se realizó 

tomando como base, las capacidades instaladas, la tecnología informática con la 

que se cuenta y el giro del negocio. 

 

C. Definición de la estrategia de implementación de controles/salvaguardas 

Seleccionado el o los controles, se debe definir la estrategia de implementación del 

control.  

 

Adaptando las estrategias de implementación de controles propuesta por la 

ISO/IEC 27005, se plantea las siguientes estrategias: 

 

a. Aceptar el riesgo: cuando los niveles de exposición al riesgo están dentro de 

los rangos de aceptabilidad 

b. Elección de controles para mitigar los riesgos: cuando los niveles de 

exposición al riesgo están en los rangos de tolerancia y/o No aceptabilidad; y 

además se cuenta con los recursos humanos, tecnológicos y económicos para 

su implementación 

c. Transferencia del riesgo a terceros: cuando los niveles de exposición al 

riesgo están en los rangos de tolerancia y/o No aceptabilidad; y además NO 

se cuenta con los recursos humanos, tecnológicos para su implementación, 

pero si con la economía necesaria para contratar a un tercero especializado 
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d.Evitar aumento del riesgo: cuando los niveles de exposición al riesgo están 

en los rangos de tolerancia y/o No aceptabilidad; pero NO se cuenta con los 

recursos humanos, tecnológicos y económicos para su implementación. 

 

Los resultados de las actividades a, b y c de esta fase se muestran en el cuadro 

siguiente: 

 

Tabla N°  21. Implementación de controles según el nivel de exposición al riesgo  

Nivel de Riesgo 

Intrínseco (NRI) 
Control 

Estrategia de 

implementación ID 

riesgo 
Nivel Categoría 

ID 

Control 
Descripción 

R1 2 Bajo C1 
Servicio de Mantenimiento por parte del 

fabricante correctivo 

Evitar aumento 

del riesgo 

R2 3 Medio 

C2 
Se cuenta con un servicio de mantenimiento por 

parte del fabricante 

Evitar aumento 

del riesgo 

C3 Sala de servidores con controles ambientales 
Evitar aumento 

del riesgo 

R3 5 Muy alto C4 
Personal capacitado en administración de 

Windows server y actualizaciones de parches 

Transferencia 

del riesgo a 

terceros 

R4 2 Bajo C5 
Incluir en el Plan de mantenimiento a los 

servidores 

Evitar aumento 

del riesgo 

R5 2 Bajo 

C6 
Se cuenta con software antivirus instalado en 

toda la red y con actualizaciones automáticas 

Evitar aumento 

del riesgo 

C7 Se cuenta con copias de seguridad de la BD 
Evitar aumento 

del riesgo 

C8 Se cuenta con un servidor de backup  
Evitar aumento 

del riesgo 

C9 

Se tiene implementado un centro de cómputo 

alterno (CCA), el cual permite generar copias de 

respaldo en línea  

Evitar aumento 

del riesgo 

R6 4 Alto C10 

El Oficial de Seguridad de la Información 

monitorea de manera bimensual las pistas de 

auditoría al administrador de la BD, así como 

también las operaciones que realiza en la 

arquitectura de la BD 

Elección de 

controles 

R7 2 Bajo 

C11 

En el proceso de desarrollo se cuenta con una 

fase de pruebas y revisión, donde se analizan el 

diseño de las tablas y de las modificaciones 

Evitar aumento 

del riesgo 

C12 

La Jefe de Producción, realiza un análisis de los 

ejecutables y códigos fuentes que pasa la 

División de desarrollo 

Evitar aumento 

del riesgo 
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R8 5 Muy alto 

C13 

Se tiene establecido restricciones de acceso 

mediante la asignación de perfiles de usuario (no 

pueden instalar aplicaciones), se desactivan 

herramientas adicionales que permiten acceder a 

la base de datos 

Elección de 

controles 

C14 

La contraseña de acceso a la base de datos tiene 

un nivel de complejidad, distinta a las 

contraseñas que manejan los usuarios locales 

Elección de 

controles 

C15 
Los perfiles de usuarios que acceden a la  base 

de datos tiene accesos restringidos 

Elección de 

controles 

R9 4 Alto 

C16 
Se cuenta con línea de contingencia para 

comunicaciones 

Transferencia 

del riesgo a 

terceros 

C17 Reporte de averías al proveedor 

Transferencia 

del riesgo a 

terceros 

R10 4 Alto C18 Reporte de averías al proveedor 

Transferencia 

del riesgo a 

terceros 

R11 4 Alto 

C19 

Se cuenta con UPS y grupo electrógeno, el cual 

permite mantener la operatividad de los equipos 

ante una posible interrupción del corte de 

energía eléctrica 

Elección de 

controles 

C20 

Se realizan pruebas de operatividad de los 

equipos eléctricos, con el fin de evaluar su 

funcionamiento 

Elección de 

controles 

C21 
Se cuenta con un plan de mantenimiento al 

sistema eléctrico 

Elección de 

controles 

R12 2 Bajo C22 Se cuenta con firewall a nivel de software 
Evitar aumento 

del riesgo 

R13 3 Medio 

C23 Se cuentan con políticas de seguridad 
Evitar aumento 

del riesgo 

C24 
Se registran los accesos a sala de servidores y el 

área de TI,  mediante una bitácora de acceso 

Evitar aumento 

del riesgo 

C25 

Los accesos por parte de personal  a realizar 

mantenimiento, se realiza acompañado de 

personal del área 

Evitar aumento 

del riesgo 

C26 

El acceso al ambiente de la sala de servidores, 

tiene acceso restringido mediante una puerta con 

llave. La llave la maneja únicamente el Jefe de 

Producción y Soporte y el Operador de Sistemas 

Evitar aumento 

del riesgo 

C27 

Sala de servidores se encuentra en un ambiente 

aislado al ambiente de producción y de 

Desarrollo 

Evitar aumento 

del riesgo 

C28 

Se tiene implementado una cámara de vigilancia 

que monitorea el ingreso de personas internas 

como externas al área de TI 

Evitar aumento 

del riesgo 

R14 2 Bajo C29 

Se cuenta con un equipo de aire acondicionado 

el cual no permite el recalentamiento de los 

equipos 

Evitar aumento 

del riesgo 
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C30 Se tiene instalado extintores y sensores de humo 
Evitar aumento 

del riesgo 

C31 

La sala de servidores se encuentra en un 

ambiente aislado al ambiente de Producción y de 

Desarrollo. Este ambiente cuenta con una puerta 

de acceso bajo llave 

Evitar aumento 

del riesgo 

C32 Se cuenta con luces de emergencia 
Evitar aumento 

del riesgo 

C33 
Se registran los accesos a sala de servidores, 

mediante una bitácora 

Evitar aumento 

del riesgo 

C34 
Se cuenta con una cámara de vigilancia en la 

entrada al área de TI 

Evitar aumento 

del riesgo 

C35 
Se tiene designado personal para el manejo de 

llaves 

Evitar aumento 

del riesgo 

C36 Se cuenta con sala de servidor alterno 
Evitar aumento 

del riesgo 

C37 Mantenimiento de los equipos de seguridad 
Evitar aumento 

del riesgo 

C38 
Se cuenta con un plan de pruebas de los sensores 

por parte del personal de ASBANC 

Evitar aumento 

del riesgo 

R15 2 Bajo C39 

Se cuenta con vigilancia al ingreso a la 

institución, quién mediante su cuaderno de 

cargos registra al personal que ingresa a las 

zonas de acceso restringido (TI) 

Evitar aumento 

del riesgo 

R16 2 Bajo C40 

Se cuenta con una bitácora, donde el personal 

interno y externo que desea ingresar a la sala de 

servidores deberá registrar la hora de ingreso, 

salida y nombre  

Evitar aumento 

del riesgo 

R17 2 Bajo C41 No se tienen controles 
Evitar aumento 

del riesgo 

R18 3 Medio C42 

Se cuenta con formatos de entrada salidas de 

para los equipos que el personal de la Entidad 

saca fuera de las instalaciones 

Evitar aumento 

del riesgo 

R19 4 Alto C43 

Reglamento de administración de usuarios al 

SIIF, en el que incluye las opciones para la 

asignación de perfiles por usuarios 

Elección de 

controles 

R20 2 Bajo C44 

Se permite la creación de contraseñas con un 

nivel de seguridad y complejidad, teniendo en 

cuenta caracteres numéricos y alfanuméricos. 

Evitar aumento 

del riesgo 

R21 2 Bajo C45 
Incluir en el Plan de trabajo de la oficialía de 

seguridad 

Evitar aumento 

del riesgo 

R22 4 Alto 

C46 
Se han deshabilitado acceso al Excel en todas las 

máquinas 

Elección de 

controles 

C47 

Acceso a la BD protegida por un password que 

es de conocimiento del jefe de área de 

producción y soporte 

Elección de 

controles 

R23 3 Medio C48 Se realiza la actualización del antivirus en línea 
Evitar aumento 

del riesgo 

R24 3 Medio C49 
BD protegidos con clave y esta clave únicamente 

la conoce solo personal autorizado 

Evitar aumento 

del riesgo 
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C50 No se tiene carpetas compartidas de la BD 
Elección de 

controles 

R25 5 Muy alto C51 

Se efectúa una revisión general de los script que 

envía la sección desarrollo para el pase a 

producción 

Elección de 

controles 

R26 3 Medio C52 

La Jefe de Producción y Soporte  supervisa de 

manera manual  la disponibilidad de la 

capacidad del disco del servidor, a fin de que 

exista espacio suficiente para la BD 

Evitar aumento 

del riesgo 

R27 2 Bajo C53 
Se realiza un mantenimiento de la BD, pero no 

está documentado 

Evitar aumento 

del riesgo 

R28 1 Muy bajo 

C54 
Se cuenta con un antivirus que se actualiza en 

línea 

Elección de 

controles 

C55 
Puertos de control de acceso al servidor se 

encuentran bloqueados 

Elección de 

controles 

R29 4 Alto 

C56 
Se cuenta con políticas y procedimientos de 

generación de backups 

Elección de 

controles 

C57 
Se generan dos copias de respaldo, la cual una 

de ellas se mantiene en el sitio alterno  

Elección de 

controles 

C58 
Se lleva un control trimestral del estado de 

almacenamiento de los medios de respaldo 

Elección de 

controles 

C59 
Se realiza un monitoreo del procedimiento de 

respaldo de los backups 

Elección de 

controles 

C60 

Se cuenta con un centro de cómputo alterno que 

replica información de la BD de manera 

automática; asimismo se cuenta con un servidor 

de base de datos de respaldo en el centro de 

cómputo principal (CCP) en caso de caída del 

servidor primario 

Elección de 

controles 

R30 2 Bajo C61 

Se realiza una verificación de estado de 

almacenamiento y resguardo de los medios de 

respaldo. 

Evitar aumento 

del riesgo 

R31 5 Muy alto 

C62 

La herramienta que comprime la BD, realiza una 

verificación automática de los archivos 

comprimidos 

Elección de 

controles 

C63 

El programa que graba los archivos 

comprimidos en los medios, realiza una 

verificación después de la grabación  

Elección de 

controles 

C64 
Se realiza la verificación periódica de las copias 

generadas 

Elección de 

controles 

R32 3 Medio C65 

Se cuenta con un cuaderno de cargos en el cual 

se consigna el envío de las copias de respaldo 

por fechas de generación, responsable de envío y 

recepción 

Evitar aumento 

del riesgo 

R33 2 Bajo C66 

Se cuenta con manual de organización y 

funciones en el que se tiene establecido las 

responsabilidades que debe cumplir el personal 

en la operativa diaria 

Evitar aumento 

del riesgo 
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R34 2 Bajo C67 
Existe un plan de capacitación presentado por el 

jefe de TI 

Evitar aumento 

del riesgo 

R35 2 Bajo C68 
Se tiene personal de reemplazo, pero no está 

totalmente capacitado en las actividades diarias. 

Evitar aumento 

del riesgo 

R36 4 Alto 

C69 
La asignación de privilegios va de acuerdo al 

manual de funciones 

Elección de 

controles 

C70 
Se generan pistas de auditoria que son revisadas 

periódicamente 

Elección de 

controles 

R37 4 Alto C71 

Se cuenta con un procedimiento para la revisión 

de usuarios del sistema de manera semestral, lo 

cual deberá ser verificado por personal de 

Recursos Humanos 

Elección de 

controles 

R38 4 Alto C72 

Existen acuerdos de confidencialidad, los cuales 

han sido entregados al personal al momento de 

su ingreso a la institución y estos acuerdos están 

previamente firmados 

Elección de 

controles 

R39 3 Medio 

C73 

Al inicio de la relación laboral, se realizan 

evaluaciones psicológicas al personal y 

evaluación de historial 

Evitar aumento 

del riesgo 

C74 

Se cuenta con políticas de seguridad y se cuenta 

con reglamentos internos que establecen 

sanciones 

Evitar aumento 

del riesgo 

R40 2 Bajo C75 
Se cuenta con reglamento de altas, bajas y 

modificación de usuarios. 

Evitar aumento 

del riesgo 

R41 3 Medio 

C76 

Existen validaciones en el sistema para el 

registro de información. Esta validación se ha 

determinado a nivel de base de datos 

Evitar aumento 

del riesgo 

C77 

En los perfiles del puesto, se ha designado como 

requisito que el personal cuente con 

conocimientos básicos de computación 

Evitar aumento 

del riesgo 

R42 3 Medio 

C78 

Se cuenta con equipos de respaldo de cómputo y 

soporte técnico (interno), además de asignar una 

categoría de urgencia de equipos 

Evitar aumento 

del riesgo 

C79 Se cuenta con personal técnico externo 
Evitar aumento 

del riesgo 

C80 
Personal interno puede resolver problemas hasta 

cierto nivel de complejidad 

Evitar aumento 

del riesgo 

R43 3 Medio C81 
Se cuenta con grupo electrógeno y un sistema de 

alimentación ininterrumpida (UPS) 

Evitar aumento 

del riesgo 

R44 2 Bajo C82 

Se da soporte de mantenimiento basado en 

requerimientos de los usuarios y mejoras de los 

procesos existentes de manera continua 

Evitar aumento 

del riesgo 

R45 3 Medio C83 
Toda versión del sistema de información 

histórica se encuentra documentado en files 

Evitar aumento 

del riesgo 

R46 3 Medio C84 
Se comunica vía telefonía la incidencia 

presentada 

Evitar aumento 

del riesgo 

R47 3 Medio C85 
El proveedor genera copias de respaldo de las 

configuraciones de los correos 

Evitar aumento 

del riesgo 

R48 2 Bajo C86 
Se revisa el estado de almacenamiento en el 

hosting de correo y se asigna cuota por cuenta de 

Evitar aumento 

del riesgo 
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acuerdo al tipo de usuario 

R49 2 Bajo 

C87 

Se actualiza las contraseñas, cuando el personal 

que administró el correo ya no forma parte de la 

institución 

Evitar aumento 

del riesgo 

C88 Se firma un acuerdo de confidencialidad 
Evitar aumento 

del riesgo 

R50 3 Medio C89 

Se tiene un reglamento de uso de correo, donde 

se establecen indicaciones para la creación de 

contraseñas 

Evitar aumento 

del riesgo 

R51 2 Bajo 

C90 
Se cuenta con un proceso de evaluación del 

personal nuevo por parte de Recursos Humanos 

Evitar aumento 

del riesgo 

C91 
Se cuenta con una lista de técnicos que permiten 

realizar el mantenimiento de los equipos 

Evitar aumento 

del riesgo 

C92 
La empresa proveedora, brinda servicios de 

mantenimiento a los equipos arrendados 

Evitar aumento 

del riesgo 

R52 2 Bajo C93 

Los equipos de cómputo se han arrendado a un 

proveedor por un periodo de tres años; asimismo 

se ha firmado un acuerdo un acuerdo de niveles 

de servicio con el arrendador 

Evitar aumento 

del riesgo 

R53 2 Bajo C94 

Se realiza un seguimiento al cumplimiento del 

plan por parte de la persona responsable de 

Continuidad del Negocio y el seguimiento es 

reportado en el informe de Continuidad de 

Negocio de manera bimensual 

Evitar aumento 

del riesgo 

R54 3 Medio 

C95 

Existe un plan de mantenimiento del sistema 

eléctrico, este mantenimiento se realiza de 

manera semestral 

Evitar aumento 

del riesgo 

C96 Se cuenta con una red eléctrica estabilizada 
Evitar aumento 

del riesgo 

C97 las PCs de misión crítica están conectadas a UPS 
Evitar aumento 

del riesgo 

C98 

Se realizan pruebas periódicas del sistema de 

respaldo eléctrico (UPS, Grupo electrógeno y 

motor) 

Evitar aumento 

del riesgo 

C99 
Se realiza mantenimiento programado a los 

equipos eléctricos 

Evitar aumento 

del riesgo 

R55 2 Bajo C100 
Se cuenta con personal capacitado para realizar 

las configuraciones de los equipos. 

Evitar aumento 

del riesgo 

R56 3 Medio C101 

En el MOF indica: Es responsabilidad de los 

usuarios, que el buen uso y conservación de los 

bienes o activos que la Entidad asigna al 

trabajador para el cumplimiento de sus 

funciones. 

Evitar aumento 

del riesgo 

R57 2 Bajo C102 

Existe un ambiente para la ubicación de los 

equipos, así mismo estos ambientes cuentan con 

ambientes de ventilación. 

Evitar aumento 

del riesgo 

R58 2 Bajo 
C103 

Se tienen identificados los equipos críticos del 

área de TI y centro de cómputo Principal 

Evitar aumento 

del riesgo 

C104 Se cuenta con políticas para la clasificación de la Evitar aumento 
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información  del riesgo 

R59 4 Alto C105 Política de escritorios y pantallas limpias  
Elección de 

controles 

R60 2 Bajo 

C106 

Se realizan copias de seguridad de manera 

semanal, así mismo se lleva un control de los 

backups del código fuente generado por el 

personal de desarrollo 

Evitar aumento 

del riesgo 

C107 Se mantiene tres copias de respaldo  
Evitar aumento 

del riesgo 

R61 2 Bajo 

C108 Seguridad de acceso local de usuario 
Evitar aumento 

del riesgo 

C109 
La pc de integración de desarrollo está separada 

de la red de producción 

Evitar aumento 

del riesgo 

C110 
Se generar copias de seguridad del código 

fuentes// existe registro de versiones 

Evitar aumento 

del riesgo 

R62 4 Alto C111 

El código fuente es clasificada como 

información restringida y controlada por el jefe 

de TI 

Elección de 

controles 

R63 4 Alto 

C112 

Se mantiene un documento de control de 

cambios, donde se detalla todo lo que se 

modifica a nivel de código fuente, a nivel de 

base de datos y a nivel de dato 

Elección de 

controles 

C113 
Se realiza un control de calidad de todos los 

puntos integrados de los analistas de sistemas 

Elección de 

controles 

C114 
Control de calidad por parte de la División de 

producción antes de su implantación 

Elección de 

controles 

R64 3 Medio C115 

Se ha asignado una complejidad en la contraseña 

teniendo en caracteres y números, la contraseña 

cambia en cada respaldo 

Evitar aumento 

del riesgo 

R65 5 Muy alto 

C116 

Las modificaciones solo tienen impacto en las 

aplicaciones, ya que en la integración solo se 

actualizan los objetos de acuerdo al 

requerimiento del usuario 

Elección de 

controles 

C117 
El especialista en sistemas de Información puede 

detectar cambios no programados 

Elección de 

controles 

C118 
Existe una fase de prueba en desarrollo y 

certificación antes del pase a producción 

Elección de 

controles 

R66 3 Medio C119 

Se cuenta con file de versiones en donde se 

adjuntan los requerimientos de los usuarios, 

control de cambios, manuales de usuarios, 

conformidades y otra documentación según 

corresponda el tipo de requerimiento 

Evitar aumento 

del riesgo 

R67 3 Medio C120 
Se mantiene un listado de inventario 

denominado matriz de requerimientos 

Evitar aumento 

del riesgo 

R68 2 Bajo C121 

Al ingresar cada analista de sistemas recibe 

inducción sobre los procesos del negocio y de 

los procesos automatizados de negocio. 

Asignación de tareas de manera gradual. 

Asignación de requerimientos teniendo en 

cuenta el nivel de experiencia en el desarrollo 

Evitar aumento 

del riesgo 
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del proceso del negocio. 

R69 3 Medio C122 
Se priorizan los requerimientos de 

implementación de procesos más importantes 

Evitar aumento 

del riesgo 

R70 2 Bajo C123 
Existe reglamento específico de acceso a 

Internet 

Evitar aumento 

del riesgo 

R71 4 Alto C124 
Existe restricción de acceso a Internet según 

niveles de acceso de usuarios 

Elección de 

controles 

R72 2 Bajo C125 

Se realiza un proceso de inducción de los 

procesos del negocio y de los procesos 

automatizados en el sistema. 

Evitar aumento 

del riesgo 

R73 3 Medio C126 Instalación de Antivirus  
Evitar aumento 

del riesgo 

R74 4 Alto C127 

Se mantiene un inventario de los backups 

generados, así mismo se generan  tres copias de 

respaldo que son enviados al sitio alterno 

Elección de 

controles 

R75 3 Medio C128 

Se cuenta con licencias de uso de software de 

desarrollo (lenguaje de programación y 

manejador de BD.  Se puede solicitar al 

proveedor copias de los instaladores 

Evitar aumento 

del riesgo 

R76 3 Medio C129 

En la integración de código fuente, el 

especialista de sistemas verifica los comentarios 

de identificación en el código fuente 

(identificador del analista de sistemas, la fecha 

de cambio y motivo o descripción del cambio) 

Evitar aumento 

del riesgo 

R77 2 Bajo C130 

Se genera una copia mensual de la normativa 

vigente, se lleva un control de cambios en cada 

documento normativo. 

Evitar aumento 

del riesgo 

R78 2 Bajo C131 No se cuenta con controles 
Evitar aumento 

del riesgo 

  

 

 

Fase 4: Seguimiento de la efectividad de los controles 

El objetivo de esta fase es plantear una propuesta de seguimiento y monitoreo de los 

controles o salvaguardas implementados para evaluar su efectividad en base a la 

reevaluación de los niveles de exposición al riesgo luego de implementado los 

controles, en un periodo de un año. 

 

Se plantean las siguientes actividades para esta fase: 

a. Elaboración de planes de acción 

b. Definición de indicadores de riesgo 

c. Cálculo de los niveles de riesgo residual 
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A. Elaborar Planes de Acción 

Para el aseguramiento de la implementación de los controles y salvaguardas y su 

efectividad, se ha definido el siguiente plan de acción, basado en los siguientes 

proyectos, que han sido clasificados de acuerdo a los dominios de seguridad de la 

información de la ISO/IEC 27001: 

 

Tabla N°  22. Propuesta de proyectos de seguridad  

1. Organización de las políticas de seguridad y sus políticas de aplicación 

Duración 
Inicio Fin Referencia ISO 5. Políticas de seguridad 

  Presupuesto estimado  

Objetivos 

Desarrollar el plan director de políticas de seguridad y sus políticas de aplicación, basándose en la normativa ISO 

aplicable.  

Descripción 

Se elaborará un plan de seguridad, según la política diseñada, que deberá ser aceptado y debidamente comunicado; 

donde se dirimirán las respectivas responsabilidades definiendo un organigrama acorde a la estructura de la 

organización. 

En este proyecto, además definiremos la metodología de seguridad, con sus procesos y medidas destinadas al 

aseguramiento del plan de seguridad decidido. 

Indicadores verificación 

• Verificación Inicio de proyecto, con firma acuerdo con consultor externo especializado. 

• Firma de aprobación del plan de seguridad a Un mes de inicio del proyecto. 

• Documentación de acuerdo finalización y conformidad, firmado por la dirección y comité de seguridad a 

fecha fin del proyecto. 

Riesgos a Mitigar 

La definición de las Políticas de seguridad, es paso fundamental y necesario para poder crear el SGSI en la entidad. 

Se trata por tanto de mitigar los riesgos de infringir los niveles de confidencialidad, integridad, disponibilidad, 

autenticidad y trazabilidad 
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II. Identificación y manejo de activos 

Duración 
Inicio Fin Referencia ISO 

8.1. Responsabilidad de los activos. 

8.3 Manejo de Medios 

  Presupuesto estimado  

Objetivos 

Asegurar una correcta clasificación de los activos por tipo, departamento y responsables dentro de toda la 

organización, tratando de detectar errores o dependencias erróneas para su más pronta resolución. 

Actualización de los activos cuando sean modificados, creados o eliminados en el entorno organizativo. 

Descripción 

Definición de los diferentes activos por tipo, dotándolos de políticas de creación, modificación y eliminación. 

Control efectivo y actualizado de todos los activos para el correcto funcionamiento de los mismos por parte de sus 

usuarios y en especial de sus responsables. 

Indicadores verificación 

Con carácter trimestral, registro de estado de los activos y su clasificación. 

Con carácter semestral verificación de la correcta asignación de responsables de cada activo. Mensualmente se 

realizara un registro de incidencias de uso de los activos. 

Amenazas a Mitigar 

[A.11] Acceso no autorizado 

[A.18] Destrucción de información 

[A.6] Abuso de privilegios de acceso 

[E.1] Errores de los usuarios 

[E.15] Alteración accidental de la información 

[E.18] Destrucción de información 

[E.19] Fugas de información 

[E.2] Errores del Administrador 

[E.4] Errores de configuración 

 

III. Clasificación de la Información 

Duración 
Inicio Fin Referencia ISO 8.2 Clasificación de la Información 

  Presupuesto estimado  

Objetivos 

Asegurar la información clasificándola en base a las fuentes que la generan 

Descripción 
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Proceder a organizar la información en la forma que se trata y genera dentro de la organización, atendiendo a su valor 

económico, requisitos legales y lo crítico de su contenido. 

Hay que diseñar y asegurar las medidas necesarias de control y seguridad necesarias para el aseguramiento de toda la 

información de la organización. 

Indicadores verificación 

Anualmente se verificará la correcta clasificación de todos los activos de la organización. 

Mensualmente se verificaran todas las incidencias producidas sobre estos activos. 

Riesgos a Mitigar 

[A.15] Modificación deliberada de la información 

[A.22] Manipulación de programas 

[A.4] Manipulación de la configuración [A.8] Difusión de software dañino 

[E.15] Alteración accidental de la información 

[E.18] Destrucción de información 

[E.19] Fugas de información 

[E.20] Vulnerabilidades de los programas 

[E.21] Errores de mantenimiento / actualización de programas 

[E.7] Deficiencias en la organización 

[E.8] Difusión de software dañino 

 

IV. Cumplimiento de Requisitos Legales 

Duración 
Inicio Fin Referencia ISO 18. Conformidad 

  Presupuesto estimado  

Objetivos 

Asegurar el correcto cumplimiento de los requisitos legales establecidos, adaptándose a la normativa ISO aplicable 

en cada momento. 

Descripción 

Se debe adaptar todo el sistema organizativo y de producción a la normativa legal aplicable, tanto en materia de 

seguridad como laboral. Actualizando mediante verificaciones los sistemas a la ISO 

Correspondiente para superar las auditorias oportunas. 

Indicadores verificación 

Semestralmente se realizará una verificación de cumplimiento de los requisitos legales. 

Anualmente se realizara una junto a la auditoria programada un registro de no conformidades/acciones correcticas 

sobre los requisitos legales establecidos. 
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V. Formación y concienciación de seguridad. 

Duración 
Inicio Fin Referencia ISO 

12.1 Procedimientos y responsabilidades 

operacionales. 

7.2.2 Concienciación de seguridad. 

 

  
Presupuesto estimado 

 
 

Objetivos 

Definir, documentar y planificar un plan de formación adecuado, para los empleados de la organización, adecuado a 

los distintos roles asignados. 

Descripción 

Todo empleado, según su categoría y puesto asignado, deberá ser instruido en las funciones y responsabilidades que 

tiene respecto a la seguridad de los activos de la organización. Por ello, se pantas la creación de una formación 

continuada en el tiempo, con presupuesto anual compatible y adecuada a las labores del personal de la organización. 

Indicadores verificación 

Anualmente se verificaran las acciones formativas impartidas, evaluando su funcionalidad. 

Anualmente se revisará la actualización de los planes dotándolo de las mejoras oportunas. 

Riesgos a Mitigar 

[A. 18] Destrucción de información 

[A. 19] Divulgación de información 

[A.3] Manipulación de los registros de actividad 

[A.30] Ingeniería social 

[A.4] Manipulación de la configuración 

[E.1] Errores de los usuarios 

[E.15] Alteración accidental de la información  

[E.19] Fugas de información  

[E.2] Errores del Administrador 

[E.3] Errores de monitorización 

[I.7] Condiciones inadecuadas de temperatura o humedad 
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B. Definición de indicadores de riesgo 

Para el seguimiento de la efectividad de los controles y el cumplimiento del plan 

de acción, se proponen los siguientes indicadores: 

 

Tabla N°  23. Definición de Indicadores para evaluación de controles  

Control: Política de Seguridad de la Información 

Nombre del 

Indicador 

Medida del número de revisiones de la Política de Seguridad por parte de la 

dirección. 

Descripción Número de revisiones realizadas 

Frecuencia 2 veces por año 

Valor objetivo 2 

Valor limite 1 

Responsable de la 

medida Responsable de seguridad 

Control: Administración de Activos 

Nombre del 

Indicador Identificación y actualización de activos 

Descripción Identificación y clasificación de nuevos activos a fin de establecer los 

mecanismos de protección más adecuados 

Frecuencia 1 vez al año 

Valor objetivo 2 

Valor limite 1 

Responsable de la 

medida Responsable de seguridad 

Control: Clasificación de la Información 

Nombre del 

Indicador 

Medida de verificación realizadas para proteger la información contra 

violaciones de seguridad 

Descripción Número de actuaciones en verificar los controles para protección contra 

accesos no deseados. 

Frecuencia 1 vez al año 

Valor objetivo 1 

Valor limite 1 

Responsable de la 

medida Responsable de seguridad 

Control: Control de Acceso 

Nombre del 

Indicador Medida de incidentes en seguridad informática 

Descripción Número de incidentes en seguridad de las TIC 

Frecuencia Bimestral 

Valor objetivo 0 

Valor limite 2 

Responsable de la 

medida Responsable de seguridad 

Control: Protección contra código malicioso 

Nombre del 

Indicador Medida de fallos en seguridad en puestos de usuario 

Descripción Número de incidentes en los equipos informáticos de usuario relativos a fallos 

de seguridad (virus/datos) 

Frecuencia Mensual 

Valor objetivo 0 

Valor limite 2 
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Responsable de la 

medida Responsable de seguridad 

Control: Consideraciones de la auditoría de los sistemas de información 

Nombre del 

Indicador Medida del número de auditorías. 

Descripción Número de auditorías internas realizadas y externas si estuviera programado. 

Formula de calculo Número de auditorías realizadas 

Frecuencia 1 vez al año 

Valor objetivo 1 

Valor limite 1 

Responsable de la 

medida Responsable de seguridad 

Nombre del 

Indicador Medida de software no autorizado detectado en los equipos de la empresa. 

Descripción Número de programas detectado en los PCs de la organización 

Formula de calculo % de programas localizados del total de PCs en planta 

Frecuencia Trimestral 

Valor objetivo Menor al 20% 

Valor limite 25% 

Responsable de la 

medida Responsable de seguridad 

Nombre del 

Indicador Medida de programas maliciosos detectados en los equipos y servidores 

Descripción Número de programas maliciosos detectados en los equipos 

Formula de calculo % de programas localizados del total de PCs en planta 

Frecuencia Trimestral 

Valor objetivo Menor al 20% 

Valor limite 25% 

Responsable de la 

medida Responsable de seguridad 

Nombre del 

Indicador Medida Accesos no autorizados a la red de la organización 

Descripción Número de Accesos no autorizados a la red de la organización 

Formula de calculo % de accesos no autorizados del total de accesos realizados 

Frecuencia Mensual 

Valor objetivo 10% 

Valor limite 25 % 

Responsable de la 

medida Responsable de seguridad 

Nombre del 

Indicador Medida de incidentes respecto a los acuerdos confidencialidad 

Descripción Número de incidentes por falta de confidencialidad 

Frecuencia Semestral 

Valor objetivo 0 

Valor limite 2 

Responsable de la 

medida Responsable Recursos Humanos 

Nombre del 

Indicador Medida de incumplimientos nomas acceso a internet en la empresa 

Descripción Número de violaciones en las normas de acceso a Internet 

Formula de calculo % de accesos no autorizados o incumpliendo las normas sobre el total de los 

accesos (sesiones) a Internet 

Frecuencia Mensual 

Valor objetivo 10% 
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Valor limite 20% 

Responsable de la 

medida Responsable de seguridad 

Nombre del 

Indicador Medida de incumplimientos nomas correo electrónico corporativo 

Descripción Número de violaciones en las normas de uso del correo de la empresa 

Formula de calculo % de incumpliendo de las normas sobre el total de los usuarios de correo 

Frecuencia Mensual 

Valor objetivo 10% 

Valor limite 20% 

Responsable de la 

medida Responsable de seguridad 

Nombre del 

Indicador Medida de incumplimiento del uso de redes Wi fi 

Descripción Incumplimiento de las normas de accesos a redes inalámbricas tanto de la 

organización como externas 

Formula de calculo % de incumpliendo de la norma sobre el total de los accesos 

Frecuencia Mensual 

Valor objetivo 20% 

Valor limite 30% 

Responsable de la 

medida Responsable de seguridad 

Nombre del 

Indicador 

Medida de violaciones de los accesos físicos dentro de la empresa a zonas no 

autorizadas 

Descripción Intentos de acceso o incumplimiento de acceso a zonas de seguridad 

restringidas o fuera de horario autorizado 

Formula de calculo % de incumpliendo de la norma sobre el total de los accesos 

Frecuencia Trimestral 

Valor objetivo 5% 

Valor limite 10% 

Responsable de la 

medida Responsable de seguridad 

Nombre del 

Indicador Medida de dispositivos sin software antivirus y software malicioso 

Descripción Número de equipos sin el software de seguridad instalado 

Formula de calculo % equipos son software de protección sobre el total de equipos 

Frecuencia Semestral 

Valor objetivo 5% 

Valor limite 15% 

Responsable de la 

medida Responsable de seguridad 

Fuente: Elaboración Propia 
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C. Cálculo Nivel de Riesgo Residual (NRR)  

Finalmente, mediante esta actividad se debe evaluar la efectividad de los controles 

y sus efectos sobre la mitigación de los riesgos que están fuera de los rangos de 

aceptabilidad de la entidad.  

 

Esta actividad determinar el Nivel de Riesgo Residual (NRR) y por consiguiente 

determinar la brecha de seguridad para lograr los niveles de riesgo aceptables por 

la entidad financiera. De acuerdo al apetito de riesgo definido, sólo se evaluaron 

los niveles de riesgo que han obtenido valores de “Alto” y “Muy alto”. 

 

Esta evaluación debe realizarse anualmente luego de diseñados e implementados 

formalmente los controles. Un ejemplo de esta evaluación se muestra en el cuadro 

siguiente: 
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Tabla N°  24. Ejemplo de valorización del NRR y determinación de la brecha de seguridad 

Nivel de Riesgo 

Intrínseco (NRI) 
Control Implantado Valorización del Nivel de riesgo Residual 

Brecha de 

seguridad ID 

riesgo 
Categoría 

ID 

Control 
Descripción Nivel Categoría Nivel Categoría Nivel Categoría 

R3 Muy alto C4 
Personal capacitado en administración de Windows server y actualizaciones de 

parches 
4 Mayor 3 Posible 3 Medio Riesgo aceptable 

R6 Alto C10 

El Oficial de Seguridad de la Información monitorea de manera bimensual las pistas 

de auditoría al administrador de la BD, así como también las operaciones que realiza 

en la arquitectura de la BD 

4 Mayor 3 Posible 3 Medio Riesgo aceptable 

R8 Muy alto 

C13 

Se tiene establecido restricciones de acceso mediante la asignación de perfiles de 

usuario (no pueden instalar aplicaciones), se desactivan herramientas adicionales que 

permiten acceder a la base de datos 
5 Catastrófico 2 Improbable 3 Medio 

Riesgo aceptable 

C14 
La contraseña de acceso a la base de datos tiene un nivel de complejidad, distinta a las 

contraseñas que manejan los usuarios locales 
Riesgo aceptable 

C15 Los perfiles de usuarios que acceden a la base de datos tiene accesos restringidos Riesgo aceptable 

R9 Alto 
C16 Se cuenta con línea de contingencia para comunicaciones 

4 Mayor 3 Posible 3 Medio 
Riesgo aceptable 

C17 Reporte de averías al proveedor Riesgo aceptable 

R10 Alto C18 Reporte de averías al proveedor 4 Mayor 3 Posible 3 Medio Riesgo aceptable 

R11 Alto 

C19 
Se cuenta con UPS y grupo electrógeno, el cual permite mantener la operatividad de 

los equipos ante una posible interrupción del corte de energía eléctrica 

4 Mayor 4 Probable 4 Alto 

Riesgo NO 

aceptable 

C20 
Se realizan pruebas de operatividad de los equipos eléctricos, con el fin de evaluar su 

funcionamiento 
Riesgo aceptable 

C21 Se cuenta con un plan de mantenimiento al sistema eléctrico Riesgo aceptable 

R19 Alto C43 
Reglamento de administración de usuarios al SIIF, en el que incluye las opciones para 

la asignación de perfiles por usuarios 
4 Mayor 2 Improbable 2 Bajo Riesgo aceptable 

R22 Alto 

C46 Se han deshabilitado acceso al Excel en todas las máquinas 

3 Moderado 3 Posible 3 Medio 

Riesgo aceptable 

C47 
Acceso a la BD protegida por un password que es de conocimiento del jefe de área de 

producción y soporte 
Riesgo aceptable 

C50 No se tiene carpetas compartidas de la BD Riesgo aceptable 

R25 Muy alto C51 
Se efectúa una revisión general de los scripts que envía la sección desarrollo para el 

pase a producción 
4 Mayor 3 Posible 3 Medio Riesgo aceptable 

R29 Alto 

C56 Se cuenta con políticas y procedimientos de generación de backups 

4 Mayor 2 Improbable 2 Bajo 

Riesgo aceptable 

C57 Se generan dos copias de respaldo, la cual una de ellas se mantiene en el sitio alterno  Riesgo aceptable 

C58 Se lleva un control trimestral del estado de almacenamiento de los medios de respaldo Riesgo aceptable 

C59 Se realiza un monitoreo del procedimiento de respaldo de los backups Riesgo aceptable 
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C60 

Se cuenta con un centro de cómputo alterno que replica información de la BD de 

manera automática; asimismo se cuenta con un servidor de base de datos de respaldo 

en el centro de cómputo principal (CCP) en caso de caída del servidor primario 

Riesgo aceptable 

R31 Muy alto 

C62 
La herramienta que comprime la BD, realiza una verificación automática de los 

archivos comprimidos 

3 Moderado 3 Posible 3 Medio 

Riesgo aceptable 

C63 
El programa que graba los archivos comprimidos en los medios, realiza una 

verificación después de la grabación  
Riesgo aceptable 

C64 Se realiza la verificación periódica de las copias generadas Riesgo aceptable 

R36 Alto 
C69 La asignación de privilegios va de acuerdo al manual de funciones 

3 Moderado 3 Posible 3 Medio 
Riesgo aceptable 

C70 Se generan pistas de auditoria que son revisadas periódicamente Riesgo aceptable 

R37 Alto C71 
Se cuenta con un procedimiento para la revisión de usuarios del sistema de manera 

semestral, lo cual deberá ser verificado por personal de Recursos Humanos 
3 Moderado 3 Posible 3 Medio Riesgo aceptable 

R38 Alto C72 
Existen acuerdos de confidencialidad, los cuales han sido entregados al personal al 

momento de su ingreso a la institución y estos acuerdos están previamente firmados 
3 Moderado 3 Posible 3 Medio Riesgo aceptable 

R59 Alto C105 Política de escritorios y pantallas limpias  4 Mayor 2 Improbable 2 Bajo Riesgo aceptable 

R62 Alto C111 
El código fuente es clasificada como información restringida y controlada por el jefe 

de TI 
4 Mayor 3 Posible 3 Medio Riesgo aceptable 

R63 Alto 

C112 
Se mantiene un documento de control de cambios, donde se detalla todo lo que se 

modifica a nivel de código fuente, a nivel de base de datos y a nivel de dato 

4 Mayor 3 Posible 3 Medio 

Riesgo aceptable 

C113 
Se realiza un control de calidad de todos los puntos integrados de los analistas de 

sistemas 
Riesgo aceptable 

C114 Control de calidad por parte de la División de producción antes de su implantación Riesgo aceptable 

R65 Muy alto 

C116 
Las modificaciones solo tienen impacto en las aplicaciones, ya que en la integración 

solo se actualizan los objetos de acuerdo al requerimiento del usuario 

4 Mayor 4 Probable 4 Alto 

Riesgo NO 

aceptable 

C117 El especialista en sistemas de Información puede detectar cambios no programados Riesgo aceptable 

C118 Existe una fase de prueba en desarrollo y certificación antes del pase a producción Riesgo aceptable 

R71 Alto C124 Existe restricción de acceso a Internet según niveles de acceso de usuarios 3 Moderado 2 Improbable 2 Bajo Riesgo aceptable 

R74 Alto C127 
Se mantiene un inventario de los backups generados, así mismo se generan  tres 

copias de respaldo que son enviados al sitio alterno 
3 Moderado 2 Improbable 2 Bajo Riesgo aceptable 
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V. DISCUSIÓN DE RESULTADOS 

 
5.1. Diseño del cuestionario enviado al panel de personas seleccionadas para 

asignar pesos a los factores, variables y niveles del modelo propuesto 

 

a. Cuestionario para la Prueba de la Efectividad del Diseño:  

Objetivo: Probar la efectividad del diseño del modelo propuesto determinando 

si los controles de la entidad son operados como fue prescrito por las personas 

que poseen la autoridad y competencias necesarias para desempeñar la gestión 

de la seguridad, el control y la gestión de riesgos y, si satisfacen los objetivos de 

control exigidos por la SBS para prevenir o detectar riesgos de TI. (Ver anexo 1) 

 

b. Cuestionario para la Prueba de la Efectividad del Operación:  

Objetivo: Probar la efectividad de la operación del modelo propuesto 

determinando si está operando tal y como fue diseñado y si las personas que 

desempeñan la gestión de la seguridad, el control y la gestión de riesgos  posee  

las  competencias  necesarias  para  desempeñar  el control de manera efectiva. 

(Ver anexo 1) 

 

Para cada uno de los cuestionarios se utilizará la siguiente tabla de referencia para 

calificar los pesos de cada una de los indicadores de cada variable:  

 

 

Tabla N°  25. Pesos para la calificación de los indicadores en los cuestionarios 

 

Peso Significado Color 

1 CLAVE   

2 RELEVANTE   

3 ESTÁNDAR   

4 IRRELEVANTE   

 

Leyenda 

Clave: El indicador evaluado del modelo propuesto es importante considerarlo en 

el Sistema de Gestión de Seguridad de la Información de la Entidad, porque cumple 

con los requisitos exigidos en la normativa de la SBS y se adecúa a las funciones de 

la entidad. 
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Relevante: El indicador evaluado del modelo propuesto puede considerarse en el 

Sistema de Gestión de Seguridad de la Información de la Entidad, porque cumple 

con los requisitos exigidos en la normativa de la SBS. 

Estándar: El indicador evaluado del modelo propuesto puede considerarse en el 

Sistema de Gestión de Seguridad de la Información de la Entidad, con algunas 

modificaciones y mejoras para cumplir con los requisitos exigidos en la normativa 

de la SBS y para que se adecúe a las funciones de la entidad. 

Irrelevante: El indicador evaluado del modelo propuesto no cumple con los 

requisitos exigidos en la normativa de la SBS por lo que no podría considerase en el 

Sistema de Gestión de Seguridad de la Información de la Entidad. 

 

 

5.2. Resultados obtenidos: 

Los resultados del análisis Delphi se muestran en las siguientes tablas: 
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Tabla N°  26. Resultado de la evaluación de los factores y variables para probar la efectividad del diseño del modelo propuesto 

 

   

Jefe de TI 
Jefe Unidad 

Riesgos 

Oficialía de 

Seguridad 

Información 

Jefe 

Continuidad 

procesos 

Auditor 

Interno 
TOTALES 

Variable Factor Relevante (indicador) SI/NO Peso  SI/NO Peso SI/NO Peso SI/NO Peso SI/NO Peso SI/NO Peso 

E
fe

ct
iv

id
ad

 d
el

 d
is

eñ
o
 d

el
 m

o
d
el

o
 

d
e 

g
es

ti
ó
n
 d

e 
ri

es
g
o
s 

d
e 

T
I 

en
 l

a 

es
tr

u
ct

u
ra

ci
ó
n
 d

e 
la

s 
ac

ti
v
id

ad
es

 d
e 

an
ál

is
is

 y
 t

ra
ta

m
ie

n
to

 d
e 

ri
es

g
o
s 1 

Se ha definición las categorías (disponibilidad, 

integridad y confidencialidad) de los riesgos de 

TI en un nivel aceptable 

SI 2 SI 2 SI 1 SI 2 SI 2 100% 2 

2 
El modelo se integra a la gestión del riesgo 

operativo de la entidad 
SI 2 SI 2 SI 1 SI 2 NO 4 80% 2 

3 

La estructura del modelo está diseñada para 

que los empleados relacionados con la gestión 

del riesgo operativo de TI puedan utilizarlo y 

comprenderlo en un nivel aceptable 

SI 2 SI 3 SI 2 SI 3 SI 2 100% 2 

E
fe

ct
iv

id
ad

 d
el

 d
is

eñ
o
 d

el
 m

o
d
el

o
 

d
e 

g
es

ti
ó
n
 d

e 
ri

es
g
o
s 

d
e 

T
I 

en
 e

l 

as
eg

u
ra

m
ie

n
to

 d
el

 g
o
b
ie

rn
o
 d

e 

lo
s 

ri
es

g
o
s 

d
e 

T
I 

4 
El modelo contempla los requisitos exigidos 

por la SBS para la gestión de riesgos de TI 
SI 2 SI 2 SI 2 SI 2 SI 3 100% 2 

5 

Se ha establecido pautas para evaluar la 

magnitud de los riesgos de TI de modo 

coherente 

SI 2 SI 3 SI 3 SI 2 NO 4 80% 3 

6 
El modelo cuenta con indicadores suficientes 

para monitorizar la gestión de riesgos de TI 
SI 3 SI 3 SI 2 SI 2 SI 2 100% 2 

TOTAL (%) 
100

% 
  

100

% 
  

100

% 
  

100

% 
  67%   93% 2 
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Tabla N°  27. Resultado de la evaluación de los Factores y variables para probar la efectividad de la operación del modelo propuesto 

 

 

 

   

Jefe de TI 
Jefe Unidad 

Riesgos 

Oficialía de 

Seguridad 

Info 

Jefe 

Continuidad 

procesos 

Auditor 

Interno 
TOTALES 

Variable Factor Relevante (indicador) SI/NO Peso  SI/NO Peso SI/NO Peso SI/NO Peso SI/NO Peso SI/NO Peso 

Análisis y 

tratamiento 

de riesgos 

1 

El modelo propuestos establece un proceso 

coherente para evaluar periódicamente 

potenciales riesgos de TI 

SI 2 SI 2 SI 2 SI 2 SI 2 100% 2 

2 
El modelo permite determinar con efectividad 

los niveles de riesgos inherentes de TI  
NO 2 SI 2 SI 2 SI 2 SI 2 80% 2 

3 

El modelo permite evaluar la efectividad de 

los controles y hacer seguimiento de las 

brechas de seguridad  

SI 2 NO 4 SI 2 SI 2 NO 4 60% 3 

Gobierno 

de los 

riesgos de 

TI 

4 

Los resultados del modelo son relevantes y 

suficientes para cumplir con los informes 

exigidos por la SBS en relación a la gestión de 

riesgos de TI 

SI 2 SI 2 SI 3 SI 2 SI 3 100% 2 

5 

Los resultados del modelo son relevantes y 

suficientes para tomar decisiones con 

efectividad en relación a las inversiones e 

importancia de los controles de seguridad 

NO 4 NO 4 NO 4 NO 4 NO 4 0% 4 

TOTAL (%) 60%   60%   80%   80%   60%   68% 3 
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De los resultados obtenidos se puede concluir lo siguiente: 

 

Con respecto a la efectividad del diseño del modelo propuesto 

a. aceptan en un 93% de los factores considerados para el diseño de la metodología 

de análisis y tratamiento de riesgos de TI propuesto, estableciendo que tiene un 

nivel de madurez de RELEVANTE, es decir, que la metodología de gestión de 

riesgos propuesta puede considerarse en el Sistema de Gestión de Seguridad de 

la Información de la Entidad, porque cumple con los requisitos exigidos en la 

normativa de la SBS. 

b. aceptan el 100% de los factores considerados para el desarrollado las actividades 

iniciales de la gestión de la continuidad de procesos relacionados con TI, 

estableciendo que tiene un nivel de madurez de RELEVANTE, es decir, que el 

modelo propuesto puede considerarse en el Sistema de Gestión de Seguridad de 

la Información de la Entidad, porque cumple con los requisitos exigidos en la 

normativa de la SBS. 

 

Con respecto a la efectividad de la operación del modelo propuesto 

a. aceptan el 68% de los factores considerados para aplicar la metodología de 

análisis y tratamiento de los riesgos de TI en la gestión del sistema de seguridad 

de la información con el que cuenta la Entidad, estableciendo que tiene un nivel 

de madurez de ESTANDAR, es decir, que la metodología propuesta puede 

aplicarse en el sistema de seguridad de la información con el que cuenta la 

Entidad con algunos cambios para adecuarse a las exigencias de la SBS. 

b. aceptan el 80% de los factores considerados para aplicar las actividades básicas 

de la gestión de la continuidad de los procesos de TI propuestas, en la gestión 

del sistema de seguridad de la información con el que cuenta la Entidad, 

estableciendo que tiene un nivel de madurez de ESTANDAR, es decir, que 

pueden aplicarse con algunos cambios para adecuarse a las exigencias de la 

SBS. 
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CONCLUSIONES Y RECOMENDACIONES 

 
Conclusiones: 

 

1. Se ha logrado implementar un modelo de gestión de riesgos de TI que contempla 

todos los elementos necesarios y sus relaciones para la gestión de los riesgos de 

TI, como son: (1) la identificación de los activos de TI y su priorización, (2) 

identificación de vulnerabilidades y amenazas, (3) determinación del impacto la 

tangibilización de las amenazas, (4) determinación de las probabilidades de 

ocurrencia de cada amenaza. Esto ha permitido lograr establecer pautas para 

evaluar la magnitud de los riesgos de modo coherente y contar con indicadores 

clave para monitorizar periódicamente la eficacia de las actividades de gestión de 

riesgos de TI en la Entidad, mediante la evaluación de brechas de efectividad de 

los controles de seguridad de la información. 

 

2. Se ha logrado desarrollar una metodología para la implementación del modelo de 

gestión de riesgos de TI propuesto para la Agencia Metro Santa Elena del Banco 

Scotiabank, que cubre las dos etapas principales de la gestión de riesgos de TI, 

como son: (1) la identificación y evaluación de los riesgos de TI y (2) el 

tratamiento de los riesgos de TI fuera de los rangos de tolerancia establecidos por 

la misma organización. Del mismo modo, se ha considerado los requisitos 

mínimos que exige la SBS a este tipo de entidades, a través de sus normativas 

Circular G-140-2009 – SBS (Gestión de la seguridad de la información) y 

Resolución S.B.S.N° 2116 -2009). 

 

3. Se logró implementar un dashboard como soporte del modelo de gestión de los 

riesgos de TI propuesto y que permite evaluar con efectividad cada uno de los 

componentes considerados en el modelo para cada etapa: identificación y 

evaluación de riesgos de TI y el tratamiento de los riesgos en rangos no tolerables. 

 

4. La evaluación del modelo a través del método Delphi permitió obtener la opinión 

de los responsables con autoridad en la gestión de los riesgos operacionales de TI 

en la entidad, desde dos perspectivas: (1) la efectividad del diseño del modelo y (2) 
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la efectividad de la operación del modelo. Los resultados demuestran que para 

ambas perspectivas el modelo es aceptable, por tanto, puede ser generalizado para 

otras entidades del sector. 

 

Recomendaciones: 

1. Dado que la evaluación de los riesgos es permanente se recomienda que el 

modelo de matriz de riesgos que se propone sea implementado en una aplicación 

informática, que permita actualizaciones más dinámicas, con posibilidades de 

generar indicadores/resultados gráficos y generación de escenarios. 

 

2. Es conveniente que la oficialía de la seguridad de la información designe 

responsabilidades que permitan, mediante la automatización de la propuesta 

metodológica, alimentar permanentemente de la información necesaria por los 

verdaderos dueños de los procesos: lista de procesos/servicios críticos, activos, 

riesgos, amenazas, vulnerabilidades, controles, etc., de tal forma que permita 

obtener rápidamente la información del nivel de criticidad de sus procesos, 

porcentaje de desviación de riesgo de los activos o procesos, capital necesario a 

invertir en la protección de un activo o proceso, entre otra información relevante. 

 

3. Para lograr mejores resultados en la gestión de riesgos de TI y en la continuidad 

de procesos, la Entidad deberá de tener en cuenta factores estratégicos como: el 

apoyo y compromiso de la Dirección, difusión y sensibilización permanente 

sobre control y seguridad de la información, orientación hacia la formalización 

de procesos y actividades, una permanente verificación y pruebas de control que 

garanticen la disponibilidad, integridad y confidencialidad de información y 

finalmente  un  adecuado  plan  de  despliegue de la  cultura de riesgos que 

garantice la participación general de los empleados. 
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ANEXOS 

 
ANEXO 1 

 

Dimisiones y factores evaluados de la metodología propuesta  

Dimensión 

evaluada 
Factor Relevante (indicador) SI/NO 

Peso 

(Madurez) 

Efectividad del 

diseño del modelo 

de gestión de 

riesgos de TI en la 

estructuración de 

las actividades de 

análisis y 

tratamiento de 

riesgos 

Nivel de definición de las categorías (disponibilidad, integridad y 

confidencialidad) de los riesgos de TI     

Nivel de integración del modelo a la gestión del riesgo operativo 

de la entidad     

Nivel de utilización y comprensión del modelo por los empleados 

relacionados con la gestión del riesgo operativo de TI 
    

Efectividad del 

diseño del modelo 

de gestión de 

riesgos de TI en el 

aseguramiento del 

gobierno de los 

riesgos de TI 

Nivel de cumplimiento de los requisitos exigidos por la SBS para 

la gestión de riesgos de TI     

Nivel de coherencia del modelo para evaluar la magnitud de los 

riesgos de TI     

Nivel de efectividad de los indicadores para el monitoreo  de la 

gestión de riesgos de TI     

Efectividad de la 

operación del 

modelo de gestión 

de riesgos de TI en 

las actividades de 

análisis y 

tratamiento de 

riesgos 

Nivel de coherencia del proceso para evaluar periódicamente 

potenciales riesgos de TI 
    

Grado de efectividad del modelo para determinar los niveles de 

riesgos inherentes de TI     

Grado de efectividad del modelo para la implantación de 

controles y seguimiento de las brechas de seguridad  
    

Efectividad de la 

operación del 

modelo de gestión 

de riesgos de TI en 

el gobierno de los 

riesgos de TI 

Nivel de relevancia y suficiencia de los resultados del modelo 

para cumplir con los informes exigidos por la SBS en relación a 

la gestión de riesgos de TI      

Nivel de relevancia y suficiencia de los resultados del modelo 

para tomar decisiones con efectividad en relación a las 

inversiones e importancia de los controles de seguridad     

Fuente: Elaboración propia 
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ANEXO 2 

Consolidado del análisis de riesgos relacionados con tecnología informática 

En el siguiente formato contiene el resumen del análisis y evaluación de los posibles 

riesgos relacionados con Tecnología de la Información que afectan directamente los 

activos tecnológicos de la Entidad.   

I. SERVIDORES Y CONCENTRADORES CENTRALES 

Activo Factor de Riesgo Se protege? Cómo? / Por qué? 

Servidores y 

concentrado

res centrales 

y de borde 

Acceso no autorizado 

Si 

equipos centrales 

El acceso a los recursos críticos en los gabinetes de piso o 

de pared (servidores, switch, router, modem, ups, 

transformadores de aislamiento) del cuarto de 

comunicaciones en la agencia principal está protegido con 

un sistema de puertas con llave y tabiquería a los que sólo 

tiene acceso el personal autorizado. 

Parcialmente 

equipos de borde 

Los gabinetes de comunicación están o disponibles ha ser  

abiertos o ubicados en un ambiente no apropiado, como 

almacén de productos de limpieza o compartiendo 

ambientes con la ventanilla de atención a clientes 

Corte de luz, Sistema 

ininterrumpido de 

energía (UPS) 

descargado o variaciones 

de voltaje 

Si 

Se cuenta con un sistema de red múltiple de alimentación 

de energía que evita el fallo de suministro. Así mismo, se 

cuenta con un sistema de alimentación ininterrumpido de 

energía para caso extremos de suministro de energía. Este 

sistema mantiene en forma autónoma, de ser el caso, 

durante 20 minutos aprox. funcionando los equipos 

centrales y los terminales del área de tecnologías de 

información. 

Destrucción o fallo de un 

componente crítico del 

equipo 

(microprocesador, 

memoria, fuente de 

poder, otros) 

Se 

recomienda 

mejorar 

La seguridad para la entrada y salida de paquetes a Internet 

de todas las agencias está basada en un servidor ISA Server 

2004 sin tolerancia a fallos por riesgos en fuente de poder, 

discos duros y procesador. 

 

No existen equipos de comunicación que toleren fallos este 

es el caso del switch core (aquí se conectan los servidores) 

ubicado en la oficina principal, y los switches ubicados en 

cada una de las agencias. Lo cual paralizaría las 

operaciones en todas las agencias en caso de avería. 

Errores de configuración 

Se 

recomienda 

mejorar 

Se cuenta con servidor de respaldo donde se replica toda la 

configuración necesaria para reiniciar el sistema. 

 

El servidor activo tiene implementado políticas de acceso a 

ser mejoradas, y no se cuenta con redundancia para este 

equipo altamente importante 
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Factores ambientales no 

adecuados.  (ventilación, 

protección contra 

incendios, 

acondicionamiento 

racks, otros) 

Debilidad en 

agencias 

Se cuenta con sistema de aire acondicionado con BTU/h 

adecuado en el cuarto de comunicaciones de la oficina. 

 

El área del servicio informático de la Entidad está ubicada 

en una zona con perímetro de acceso restringido a personal 

no autorizado claramente definido, con controles de acceso 

a través de puertas, extintores contra incendios, alarmas de 

seguridad y vigilancia permanente. 

Límite de vida útil – 

Máquinas obsoletas 

(antigüedad del equipo, 

repotenciamiento de 

componentes) 

Si 
Se tiene pendiente un pedido para adquirir nuevos equipos 

centrales. 

Mal mantenimiento Si Hay un plan de mantenimiento de equipos. 

Robo Si Los equipos de cómputo están asegurados. 

Afectación por virus Si Protegidos con antivirus. 
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II. BASE DE DATOS 

Nombre del 

Activo 
Factor de Riesgo 

Se 

protege? 
Cómo? / Por qué? 

Base de 

Datos 

Copia no autorizada de 

o a un medio de datos 

externos 

Si 

Se generan backup diarios y son 

almacenados en DVD en bóveda, 

manejados y transportados por 

personal autorizado. 

Errores de software 

(motor y contenedor de 

base de datos) 

Si 

Se cuenta con servidor de respaldo 

donde se replica toda la configuración 

necesaria para reiniciar el sistema. 

 

El servidor activo tiene implementado 

políticas de acceso a ser mejoradas, y 

no se cuenta con redundancia para este 

equipo altamente importante. 

Falta de espacio de 

almacenamiento 

Se 

recomienda 

mejorar 

Se estima que en un tiempo próximo la 

arquitectura de datos con la que 

actualmente se trabaja no va a ser 

funcional y bajará su performance de 

respuesta, debido a: (1) la capacidad 

instalada del servidor de base de datos 

será insuficiente, necesitándose más 

potencia y rendimiento y (2) al modelo 

de arquitectura de datos que se utiliza. 

Pérdida o falla de 

backups 
Si 

Se genera backup diarios de la base 

datos completa. 

Pérdida de 

confidencialidad en 

datos privados y de 

sistema 

Si 

El acceso a la base de datos está 

controlado a través de perfiles de 

usuario con niveles de acceso 

autorizados, según el área y 

responsabilidad. 

Directorios 

compartidos 
Si 

Directorio de la base de datos solo esta 

compartido para usuarios autorizados. 

Sabotaje Si 

El área del servicio informático de la 

Entidad está ubicada en una zona con 

perímetro de acceso restringido a 

personal no autorizado claramente 

definido. 

Afectación de virus Si 
Servidor de base de datos protegido 

con antivirus 
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III. SOFTWARE BACKOFFICE Y SISTEMAS OPERATIVOS 

Nombre del 

Activo 
Factor de Riesgo 

Se 

protege? 
Cómo? / Por qué? 

Software de 
BackOffice y 

sistemas 

operativos 

instalados en 

servidores y 

terminales 

Aplicaciones sin 

licencias 
Si Software licenciado 

Error de configuración Si 
Software licenciado, con evaluación y 

pruebas. 

Mala Administración de 

control de accesos 
Si 

Se controla el acceso a las estaciones 

mediante política de acceso: niveles de 

acceso por perfiles de usuario. 

Pérdida de datos Si Mensualmente se generan backups. 

Afectación de virus Si Protegidos con antivirus  
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IV. BACKUP (SISTEMA DE RESPALDO) 

 

Nombre del 

Activo 
Factor de Riesgo 

Se 

protege? 
Cómo? / Por qué? 

Backup 

Copia no autorizada del 

backup 
Si 

Solo personal autorizado tiene acceso a 

generar, copiar y trasladar  backup de 

información. 

Errores de software 

para recuperación de 

información de backup 

(restore) 

Si 

Su procedimiento de restore es copiando 

la última base de datos backup. Se 

instala, de ser necesario, toda la 

configuración mínima en los servidores. 

Falla o deterioro del 

medio de 

almacenamiento 

externo del backup 

Si 

Los backup son almacenados en 

dispositivos magnéticos (DVD), 

almacenados en bóveda. 

Falta de espacio de 

almacenamiento 
Si Backup tamaño 8 Gb 1.5 Gb en zip. 

Mala integridad de los 

datos resguardados al 

recuperar la 

información de un 

backup 

Si 
Los backups son revisados  después de 

su grabación en los medios magnéticos 

Medios de datos no 

están disponibles 

cuando son necesarios 

Si 

Se generan dos copias de la base de 

datos una se guarda en bóveda y otro 

fuera de la oficina 

Pérdida o robo de 
backups 

Si 
Solo personal autorizado tiene acceso a 
los backups 

Sabotaje Si 
Solo personal autorizado tiene acceso a 

los backups 
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V. CABLEADO Y CONCENTRADORES 

Nombre del 

Activo 
Factor de Riesgo 

Se 

protege? 
Cómo? / Por qué? 

Cableado y 

concentradores 

Conexión de cables 

inadmisible 

(modificación de 

conexiones y mal 

etiquetado) 

 

Mejorar 

Las malas condiciones del cableado 

para las redes informáticas, la ausencia 

de documentación de las pruebas de 

cableado y de los planos de distribución 

de cableado tienen un impacto 

significativo en las conexiones ya sea a 

internet como a base de datos 

Daño o destrucción, de 

cables o equipamiento, 

inadvertido (mala 

ubicación, por limpieza, 

impedimento de libre 

tránsito, otros) 

Si 

El sistema de cableado de energía y 

cableado de la red de datos es 

empotrado en la pared y en el caso de 

extensiones, los cables están protegidos 

por canaletas. Se cumple con los 

requerimientos mínimos de las normas 

para cableado estructurado. 

 

 

Mejorar 

Un gabinete está abierto y sin un 

ambiente apropiado. El ambiente es 

utilizado como almacén de productos 

de limpieza teniendo la llave puesta el 

personal de limpieza. 

Factores ambientales Mejorar 

Se cuenta con sistema de aire 

acondicionado con BTU/h adecuado en 

el cuarto de comunicaciones  

Accesos no autorizados. Mejorar 

Es posible conectar equipos portátiles 

en puntos de acceso a la red de datos 

sin que se genere un registro. Esto hace 

posible que intrusos puedan escanear y 

vulnerar a la red de datos de las 

agencias. 

Longitud de los cables 

de red excedidos a las 

normas 

Si 
Longitud de cables cumple con las 

normas establecidas. 
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VI. RED 

Nombre 

del 

Activo 

Factor de Riesgo 
Se 

protege? 
Cómo? / Por qué? 

Red 

Mantenimiento no 

adecuado de puertos. 

(restricciones de acceso a 

ciertos puertos, perfiles de 

acceso) 

Mejorar 

Es posibles conectar equipos portátiles 

en puntos de acceso a la red de datos sin 

que se genere un registro. Esto hace 

posible que intrusos puedan escanear y 

vulnerar a la red de datos de las 

agencias. 

Configuración inadecuada 

de componentes de red 
Si 

Usuarios no pueden acceder a las 

configuraciones de red – acceso 

restringido  

Errores de operación (mala 

estandarización de 

velocidades de transmisión 

y ancho de banda, otros) 

Mejorar 

El ancho de banda asimétrico contratado 

a Telefónica resulta ser insuficiente para 

las 40 conexiones concurrentes a la base 

de datos que realizan en determinado 

momento las maquinas estaciones  de 

trabajo en las diferentes agencias.  Las 

pruebas demostraron que con 3 

conexiones concurrentes prácticamente 

se satura el ancho de banda. 

Mal uso de servicios de red  Mejorar 

Es posible enviar paquetes icmp desde 

un equipo portátil conectado a un punto 

de acceso a la red de datos a los 

servidores existente en la oficina 

principal. 

 

Las políticas para el acceso a Internet en 

las agencias ya sea por dominios como 

gob.pe, edu.pe y listas de dominios de 

confianza se comprobó de que se podía 

ingresar a dominios que generar tráfico 

de paquetes innecesarios y al utilizar la 

misma conexión para el acceso a base 

de datos, esto afecta a la performance de 

la red IP/VPN. 
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VII. USUARIOS 

Nombre 

del Activo 
Factor de Riesgo 

Se 

protege? 
Cómo? / Por qué? 

Usuarios 

Acceso no autorizado a datos Si 

Cada usuario tiene un perfil y opciones 

asignadas para el acceso al sistema 

(Reporte de Perfiles – Opciones del 

Sistema Informático y Usuarios) 

Borrado, modificación o 

revelación de claves de 

acceso a la información y 

aplicaciones, desautorizada o 

inadvertida 

Mejorar 

Cada usuario cuenta con una clave 

personal, pero se comprobó que no 

existe una política adecuada para las 

contraseñas de los usuarios, pudiendo 

los mismos utilizar claves como la 

siguiente: 888888 

Condiciones de trabajo 

adversas (ergonomía, 

ubicación de equipos, otros) 

Si 
Local adecuado e instalaciones en todas 

las oficinas. 

Destrucción negligente de 

datos por parte de los 

usuarios 

Si 
Acceso a la base de datos protegido por 

password. 

Documentación deficiente 

(manual de usuario) 
Si 

Se cuenta con manuales de usuario del 

sistema actualizados en casi 100%. 

Entrada sin autorización a 

ambientes 
Si 

Solo personal autorizado tiene acceso a 

los ambientes de sistemas 

Entrenamiento de usuarios 

inadecuado 
Si 

Se capacita en el manejo operativo del 

sistema informático, además hay 

inducción en cada área/unidad 

Falta de controles y log de 

las transacciones realizadas 

por los usuarios. 

Si 

Se ha generado bitácoras para registrar 

las operaciones y transacciones 

realizadas por los usuarios. 

No cumplimiento con las 

medidas de seguridad del 

sistema 

Si 

Cada usuario tiene un perfil y opciones 

asignadas para el acceso al sistema y 

cada usuario cuenta con una clave 

personal intransferible 

Desvinculación del personal 

con la institución 
Mejorar 

Se verifico que no se actualizan las 

“altas” y “bajas” de los usuarios 

encontrándose casos en que personal 

ingresaba desde el terminal a su cargo 

con el ID de otro usuario. Por lo tanto, 

en esos casos no es posible identificar 

las ocurrencias realizadas por usuarios 

físicos. 

 

 



97 

 

VIII. DOCUMENTACIÓN DEL SISTEMA 

Nombre del 

Activo 
Factor de Riesgo 

Se 

protege

? 

Cómo? / Por qué? 

Documentaci

ón de 

programas, 

hardware, 

procedimiento

s 

administrativo

s locales, 

manuales, etc. 

Acceso no autorizado a 

datos de documentación 
Si 

La documentación está en la Oficina de 

Tecnologías de Información sólo es 

accedida por personal autorizado. 

Borrado, modificación o 

revelación desautorizada 

de información 

Si 
La documentación es manipulada solo 

por el personal responsable. 

Copia no autorizada de 

un medio de 

documentación del 

sistema 

Si 

Sólo se proporciona copias de la 

documentación a personas autorizadas. 

 

Descripción de archivos 

y  programas inadecuado 
Mejorar 

Se registran como “control de 

cambios”. Falta implementar algunos 

formatos que se han definido en el PEI 

y PSI. 

Documentación 

insuficiente o faltante, 

funciones no 

documentadas 

Mejorar 

Documentación del Sistema, Políticas 

de Desarrollo de aplicaciones en físico. 

Los manuales de usuario no están 

implementados en línea. 

Falta implementar algunos formatos 

que se han definido en el PEI y PSI. 

Factores ambientales 

(almacén de 

documentación) 

Si 

La documentación está almacenada en 

medios magnéticos en instalaciones 

adecuadas. 

Mantenimiento y 

actualización inadecuado 

o ausente de la 

documentación 

Si 
Se actualiza la documentación cada vez 

que se hacen cambios en el sistema 
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X. SISTEMA CONTABLE Y FINANCIERO (SCF) 

Nombre 

del 

Activo 

Factor de Riesgo 
Se 

protege? 
Cómo? / Por qué? 

SIIF y 

SIG 

Modificaciones inoportunas 

y no documentadas 
Si 

Se lleva el control detallado del  

desarrollo y mantenimiento por cada 

analista programador. “Control de 

cambios” 

Funcionalidad del sistema 

(no atiende todos los 

requerimientos de los 

usuarios y áreas) 

Si 

Se reciben y analizan todos los 

requerimientos, los cuales son 

atendidos de acuerdo a su factibilidad 

y estimación de tiempos. (Prioridad 

Entidades Supervisoras – Negocios - 

Operaciones). 

Acceso a los programas 

fuentes no controlado 
Si 

Sólo el personal de la Sección de 

Desarrollo y Mantenimiento tiene 

acceso al código fuente del sistema 

informático. 

Validación en los procesos 

de captura y registro de 

transacciones 

Mejorar 

Existen observaciones de la SBS y de 

otras auditorias que indican falta de 

validación en algunos procesos. 

Sabotaje (eliminación de 

programas) 
Si 

Se maneja políticas de seguridad para 

los usuarios implementado en cada 

terminal. 
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ANEXO 3 

 

Tabla de referencia para la catalogación de activos de TI 

Tipo de activo Sub clasificación 
Descripción de 

aclaración 

[info] información 

[adm]  

datos de interés 

para la 

administración 

pública 

 

[dv]  
datos vitales 
(registros de la 

organización) 

Información esencial 

para la supervivencia 

de la Organización.  

 

Su carencia o daño 

afectaría directamente 

a la existencia de la 

Organización. 

 

Se pueden identificar:  

- Aquellos que 

son 

imprescindibl

es para que la 

Organización 

supere una 

situación de 

emergencia 

- Aquellos que 

permiten 

desempeñar o 

reconstruir las 

misiones 

críticas 

- Aquellas de 

naturaleza 

legal o los 

derechos 

financieros de 

la 

Organización 

o sus usuarios.  

[per]  

datos de 

carácter 

personal 

Información 

concerniente a 

personas físicas 

identificadas o 

identificables.  
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Los datos de carácter 

personal están 

regulados por leyes y 

reglamentos en 

cuanto afectan a las 

libertades públicas y 

los derechos 

fundamentales de las 

personas físicas, y 

especialmente su 

honor e intimidad 

personal y familiar.  

[clasificado]  
datos 

clasificados 

Información sometida 

a normativa 

específica de control 

de acceso y 

distribución; es decir 

aquellos cuya 

confidencialidad es 

especialmente 

relevante.  

 

La tipificación de qué 

datos deben ser 

clasificados y cuáles 

son las normas para 

su tratamiento, vienen 

determinadas por 

regulaciones 

gubernamentales, 

sectoriales, por 

acuerdos entre 

organizaciones o por 

normativa interna.  

[dato] 
Datos o 

documentos 

[files]  ficheros  

[backup]  
copias de 

respaldo 
 

[conf]  
datos de 

configuración 

Los datos de 

configuración son 

críticos para 

mantener la 

funcionalidad de las 
partes y del conjunto 

del sistema de 

información  

[int]  
datos de gestión 

interna 

Incluye la 

información referente 

a los niveles de 
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acceso asignados a 

los distintos tipos de 

usuario según su 

función o puesto de 

trabajo 

[password]  credenciales 

Claves de acceso a 

máquina asignada o a 

las aplicaciones 

[auth]  

datos de 

validación de 

credenciales 

Códigos de 

identificación de 

usuario 

[acl]  
datos de control 

de acceso 
 

[log]  
registro de 

actividad 

Los registros de 

actividad sustancian 

los requisitos de 

trazabilidad. 

Bitácoras o log. 

[source]  código fuente  

[exe]  
código 

ejecutable 
 

[test]  datos de prueba 

Generados en las 

pruebas de las 

aplicaciones o 

módulos antes de 

puesta en producción 

[keys] 
Claves 

criptográficas 

[info]  
protección de la 

información 

Claves públicas o 

privadas de cifrado o 

descifrado de la 

información 

[com]  

protección de 

las 

comunicaciones 

Claves de cifrado del 

canal de 

comunicación, claves 

de autenticación  

 

[disk]  

cifrado de 

soportes de 

información 

Cifrado de soportes 

de información 

[serv] Servicios 

[www] 
acceso a 

Internet  
 

[telnet]  
acceso remoto a 

cuenta local 
 

[email]  
correo 

electrónico 

Servidor de correo 

electrónico 

[file]  
almacenamiento 

de ficheros 
Servidor de datos 

[ftp]  
transferencia de 

ficheros 
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[edi]  

intercambio 

electrónico de 

datos 

 

[dir]  
servicio de 

directorio 

Directorio activo.  

Localización de 

personas, permitiendo 

la identificación y 

facilitando los 

atributos que 

caracterizan al 

elemento 

determinado  

[idm]  
gestión de 

identidades 

Servicios que 

permiten altas y bajas 

de usuarios de los 

sistemas, incluyendo 

su caracterización y 

activando los 

servicios de 

aprovisionamiento 

asociados a sus 

cambios de estado 

respecto de la 

organización  

[ipm]  
gestión de 

privilegios 

Aplicación para 

definir niveles de 

acceso  

[sw] 

 

Aplicaciones 

 

[prp] 

desarrollo 

propio (in 

house) 

 

[sub]  

desarrollo a 

medida 

(subcontratado) 

 

[browser]  navegador web  

[app]  
servidor de 

aplicaciones 
 

[email_client]  
cliente de correo 

electrónico 
 

[email_server]  

servidor de 

correo 

electrónico 

 

[file]  
servidor de 
ficheros 

 

[dbms] 

sistema de 

gestión de bases 

de datos 

 

[office]  ofimática  

[av]  anti virus  
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[os]  
sistema 

operativo 
 

[mv]  

gestor de 

máquinas 

virtuales 

 

[backup]  
sistema de 

backup 
 

[hw] 
Equipos 

informáticos 

[host]  grandes equipos 

Se caracterizan por 

haber pocos, 

frecuentemente uno 

sólo, ser 

económicamente 

altos y requerir un 

entorno específico 

para su operación. 

Son difícilmente 

reemplazables en 

caso de destrucción  

[mid]  equipos medios 

Se caracterizan por 

haber varios, tener un 

coste económico 

medio tanto de 

adquisición como de 

mantenimiento e 

imponer 

requerimientos 

estándar como 

entorno de operación. 

No es difícil 

reemplazarlos en caso 

de destrucción  

[pc]  
informática 

personal 

Se caracterizan por 

ser multitud, tener un 

coste económico 

relativamente 

pequeño e imponer 

solamente unos 

requerimientos 

mínimos como 

entorno de operación. 

Son fácilmente 

reemplazables en 

caso de destrucción  

[mobile]  
informática 

móvil 

Se caracterizan por 

ser equipos afectos a 

la clasificación como 

informática personal 

que, además, son 
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fácilmente 

transportables de un 

sitio a otro, pudiendo 

estar tanto dentro del 

recinto propio de la 

organización como en 

cualquier otro lugar  

[pda]  
agendas 

electrónicas 
 

[vhost]  equipo virtual  

[backup]  
equipamiento de 

respaldo 

Son aquellos equipos 

preparados para 

hacerse cargo 

inmediato de los 

equipos en 

producción.  

[perife]  periféricos 

Impresoras y 

servidores de 

impresión, escáneres 

[bp]  
dispositivo de 

frontera 

Son los equipos que 

se instalan entre dos 

zonas de confianza  

[network]  soporte de la red 

Dícese de 

equipamiento 

necesario para 

transmitir datos: 

routers, módems, etc. 

Modems, 

conmutadores, 

routers, bridges, 

firewalls, wap (punto 

de acceso 

inalámbrico) 

[pabx]  
centralita 

telefónica 
 

[ipphone]  teléfono IP  

[com] Comunicaciones 

[PSTN]  red telefónica  

[ISDN]  rdsi (red digital)  

[X25]  
X25 (red de 

datos) 
 

[ADSL]  ADSL  

[radio]  
comunicaciones 

radio 
 

[wifi]  red inalámbrica  

[mobile]  telefonía móvil  

[sat]  por satélite  

  
[LAN]  red local  

[MAN]  red  
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metropolitana 

[Internet]  Internet  

[media] 
Soporte de 

información 

[electro] electrónicos 

Dispositivos físicos 

que permiten 

almacenar 

información de forma 

permanente o, al 

menos, durante largos 

periodos de tiempo: 

discos, DVD, cintas, 

etc. 

[noelectro] no electrónicos Material impreso 

[aux] 
Equipamiento 

auxiliar 

[power]  
fuentes de 

alimentación 
 

[ups] 

sistemas de 

alimentación 

ininterrumpida 

 

[gen]  
generadores 

eléctricos 
 

[ac]  
equipos de 

climatización 
 

[cabling_wire]  cable eléctrico  

[cabling_utp] cable de datos   

[fiber]  fibra óptica  

[supply]  
suministros 

esenciales 
Toner 

[furniture]  
mobiliario: 

armarios, etc 
 

[safe]  cajas fuertes  

[Inmueb] Intalaciones 

[building]  edificio  

[data]  

Cuarto de 

procesamiento 

de datos 

 

[backup]  
instalaciones de 

respaldo 
 

[pers] Personal 

[ue]  
usuarios 

externos 
 

[ui]  
usuarios 

internos 
 

[op]  Operadores  

[adm]  
administradores 

de sistemas 
 

[com]  

administradores 

de 

comunicaciones 

 

[dba]  
administradores 

de BBDD 
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[sec]  
administradores 

de seguridad 
 

[des]  
desarrolladores / 

programadores 
 

[sub]  subcontratas  

[prov]  proveedores  
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ANEXO 4 

 

Tablas de referencia para la valoración de la criticidad de los activos de TI 

Para la valoración de los activos se tomarán en cuenta las siguientes dimensiones de 

seguridad: 

 

Tabla  de descripción de las dimensiones de seguridad de la información que se 

tomarán en cuenta en la valoración de la criticidad de los activos de TI  

[D] disponibilidad  

Propiedad o característica de los activos consistente en que las entidades o procesos autorizados 

tienen acceso a los mismos cuando lo requieren. [UNE 71504:2008]  

[I] integridad  

Propiedad o característica consistente en que el activo de información no ha sido alterado de 

manera no autorizada. [ISO/IEC 13335-1:2004]  

[C] confidencialidad  

Propiedad o característica consistente en que la información ni se pone a disposición, ni se revela 

a individuos, entidades o procesos no autorizados. [UNE-ISO/IEC 27001:2007]  

[T] trazabilidad  

Propiedad o característica consistente en que las actuaciones de una entidad pueden ser imputadas 

exclusivamente a dicha entidad. [UNE 71504:2008]  

[A] autenticidad  

Propiedad o característica consistente en que una entidad es quien dice ser o bien que garantiza la 

fuente de la que proceden los datos. [UNE 71504:2008]  

 

Tabla de definición de escala de valoración de la criticidad de los activos de TI  

[pi] Información de carácter personal  

10 
probablemente afecte gravemente a un grupo de individuos y probablemente quebrante 

seriamente la ley o algún reglamento de protección de información personal  

9 
probablemente afecte gravemente a un individuo y probablemente quebrante 

seriamente leyes o regulaciones 

7 – 8 
probablemente afecte a un grupo de individuos y probablemente quebrante leyes o 

regulaciones 

5 – 6 
probablemente afecte a un individuo y probablemente suponga el incumplimiento de 

una ley o regulación  

3 – 4 
pudiera causar molestias a un individuo y pudiera quebrantar de forma leve leyes o 

regulaciones  

1 – 2 pudiera causar molestias a un individuo  

[lpo] Obligaciones legales  

9 - 10  probablemente cause un incumplimiento excepcionalmente grave de una ley o 

regulación  

7 - 8  probablemente cause un incumplimiento grave de una ley o regulación  

5 - 6  probablemente sea causa de incumplimiento de una ley o regulación  

3 – 4 probablemente sea causa de incumplimiento leve o técnico de una ley o regulación  

1 – 2 pudiera causar el incumplimiento leve o técnico de una ley o regulación  

[si] Seguridad  

9 - 10 
probablemente sea causa de un incidente excepcionalmente serio de seguridad o 

dificulte la investigación de incidentes excepcionalmente serios  

7 - 8 probablemente sea causa de un serio incidente de seguridad o dificulte la investigación 
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de incidentes serios  

5 - 6 
probablemente sea causa de un grave incidente de seguridad o dificulte la investigación 

de incidentes graves  

3 – 4 
probablemente sea causa de una merma en la seguridad o dificulte la investigación de 

un incidente  

1 – 2 pudiera causar una merma en la seguridad o dificultar la investigación de un incidente  

[cei] Intereses comerciales económicos  

9 - 10 

de enorme interés para la competencia 

de muy elevado valor comercial  

causa de pérdidas económicas excepcionalmente elevadas 

causa de muy significativas ganancias o ventajas para individuos u organizaciones 

constituye un incumplimiento excepcionalmente grave de las obligaciones 

contractuales relativas a la seguridad de la información proporcionada por terceros 

7 - 8 

de alto interés para la competencia 

de elevado valor comercial 

causa de graves pérdidas económicas 

proporciona ganancias o ventajas desmedidas a individuos u organizaciones 

constituye un serio incumplimiento de obligaciones contractuales relativas a la 

seguridad de la información proporcionada por terceros 

5 - 6 

de cierto interés para la competencia de cierto valor comercial 

causa de pérdidas financieras o merma de ingresos 

facilita ventajas desproporcionadas a individuos u organizaciones 

constituye un incumplimiento leve de obligaciones contractuales para mantener la 

seguridad de la información proporcionada por terceros 

3 – 4 
de bajo interés para la competencia  

de bajo valor comercial 

1 – 2 

de pequeño interés para la competencia  

de pequeño valor comercial 

supondría pérdidas económicas mínimas 

[da] de interrupción del servicio  

9 - 10 

Probablemente cause una interrupción excepcionalmente seria de las actividades 

propias de la Organización con un serio impacto en otras organizaciones 

Probablemente tenga un serio impacto en otras organizaciones 

7 - 8 

Probablemente cause una interrupción seria de las actividades propias de la 

Organización con un impacto significativo en otras organizaciones 

Probablemente tenga un gran impacto en otras organizaciones 

5 - 6 

Probablemente cause la interrupción de actividades propias de la Organización con 

impacto en otras organizaciones 

Probablemente cause un cierto impacto en otras organizaciones 

3 – 4 Probablemente cause la interrupción de actividades propias de la Organización  

1 – 2 Pudiera causar la interrupción de actividades propias de la Organización  

[po] de orden público  

9 - 10 alteración seria del orden público  

7 - 8 probablemente cause manifestaciones, o presiones significativas  

3 - 6 causa de protestas puntuales  

1 – 2 pudiera causar protestas puntuales  

[op] operaciones  

10 Probablemente cause un daño excepcionalmente serio a la eficacia o seguridad de la 
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misión operativa o logística  

9 
Probablemente cause un daño serio a la eficacia o seguridad de la misión operativa o 

logística  

7 – 8 Probablemente perjudique la eficacia o seguridad de la misión operativa o logística  

5 – 6 
Probablemente merme la eficacia o seguridad de la misión operativa o logística más 

allá del ámbito local  

3 – 4 
Probablemente merme la eficacia o seguridad de la misión operativa o logística 

(alcance local)  

1 – 2 
Pudiera mermar la eficacia o seguridad de la misión operativa o logística (alcance 

local)  

[adm] administración y gestión  

9 - 10 
probablemente impediría seriamente la operación efectiva de la Organización, 

pudiendo llegar a su cierre  

7 - 8 probablemente impediría la operación efectiva de la Organización  

5 - 6 probablemente impediría la operación efectiva de más de una parte de la Organización  

3 – 4 probablemente impediría la operación efectiva de una parte de la Organización  

1 – 2 pudiera impedir la operación efectiva de una parte de la Organización  

[pc] pérdida de confianza (reputación)  

10 
Probablemente causaría una publicidad negativa generalizada por afectar de forma 

excepcionalmente grave a las relaciones a las relaciones con otras organizaciones  

9 
Probablemente causaría una publicidad negativa generalizada por afectar de forma 

excepcionalmente grave a las relaciones a las relaciones con el público en general  

8 
Probablemente causaría una publicidad negativa generalizada por afectar gravemente a 

las relaciones con otras organizaciones  

7 
Probablemente causaría una publicidad negativa generalizada por afectar gravemente a 

las relaciones con el público en general  

6 
Probablemente sea causa una cierta publicidad negativa por afectar negativamente a las 

relaciones con otras organizaciones  

5 
Probablemente sea causa una cierta publicidad negativa por afectar negativamente a las 

relaciones con el público  

4 Probablemente afecte negativamente a las relaciones internas de la Organización  

3 Probablemente cause una pérdida menor de la confianza dentro de la Organización  

1 - 2 Pudiera causar una pérdida menor de la confianza dentro de la Organización  

0 no supondría daño a la reputación o buena imagen de las personas u organizaciones  

[pd] persecución de delitos  

6 - 10 Impida la investigación de delitos graves o facilite su comisión  

1 – 5 Dificulte la investigación o facilite la comisión de delitos  

[trs] tiempo de recuperación del servicio  

9 –10 RTO < 4 horas  

7 – 8 4 horas < RTO < 1 día  

4 – 6 1 día < RTO < 5 días  

1 – 3 5 días < RTO  
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ANEXO 5 

 

Catálogo de amenazas por activo y dimensión de seguridad de la información según Magerit 

 

[N] Desastres naturales 

Códig

o 
Nombre Descripción 

Dimensiones que 

afecta 
Tipos de activos que afecta 

[N.1] Fuego 
Incendios: posibilidad de que el fuego acabe con 

recursos del sistema. 
[D] disponibilidad 

- [HW] equipos 

informáticos (hardware) 

- [Media] soportes de 

información 

- [AUX] equipamiento 

auxiliar 

- [L] instalaciones 

[N.2] Daños por agua 
Inundaciones: posibilidad de que el agua acabe con 

recursos del sistema 
[D] disponibilidad 

- [HW] equipos 

informáticos (hardware) 

- [Media] soportes de 

información 

- [AUX] equipamiento 

auxiliar 

- [L] instalaciones 

[N.*] 
Desastres 

naturales 

Incidentes que se producen sin intervención humana: 

rayo, tormenta eléctrica, terremoto, ciclones, 

avalancha, corrimiento de tierras, etc. 

 

Se excluyen desastres específicos tales como 

incendios  

 

Se excluye al personal por cuanto se ha previsto una 

[D] disponibilidad 

- [HW] equipos 

informáticos (hardware) 

- [Media] soportes de 

información 

- [AUX] equipamiento 

auxiliar 

- [L] instalaciones 
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amenaza específica [E.31] para cubrir la 

Indisponibilidad involuntaria del personal sin entrar 

en sus causas. 

[I] De origen industrial 

Códig

o 
Nombre Descripción 

Dimensiones que 

afecta 
Tipos de activos que afecta 

[I.1] Fuego 
Incendio: posibilidad de que el fuego acabe con los 

recursos del sistema. 
[D] disponibilidad 

- [HW] equipos 

informáticos (hardware) 

- [Media] soportes de 

información 

- [AUX] equipamiento 

auxiliar 

- [L] instalaciones 

[I.2] Daños por agua 
Escapes, fugas, inundaciones: posibilidad de que el 

agua acabe con los recursos del sistema. 
[D] disponibilidad 

- [HW] equipos 

informáticos (hardware) 

- [Media] soportes de 

información 

- [AUX] equipamiento 

auxiliar 

- [L] instalaciones 

[I.*] 
Desastres 

industriales 

Desastres debidos a la actividad humana: 

explosiones, derrumbes, contaminación química, 

sobrecarga eléctrica, fluctuaciones eléctricas, 

accidentes de tráfico, etc. 

 

Se excluyen amenazas específicas como incendio por 

cuanto se ha previsto amenazas específicas. 

 

Se excluye al personal por cuanto se ha previsto una 

amenaza específica, [E.31], para cubrir la 

[D] disponibilidad 

- [HW] equipos 

informáticos (hardware) 

- [Media] soportes de 

información 

- [AUX] equipamiento 

auxiliar 

- [L] instalaciones 
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indisponibilidad involuntaria del personal sin entrar 

en sus causas. 

[I.3] 
Contaminación 

mecánica 
Vibraciones, polvo, suciedad, etc. [D] disponibilidad 

- [HW] equipos 

informáticos (hardware) 

- [Media] soportes de 

información 

- [AUX] equipamiento 

auxiliar 

[I.4] 
Contaminación 

electromagnética 

Interferencias de radio, campos magnéticos, luz 

ultravioleta, etc. 
[D] disponibilidad 

- [HW] equipos 

informáticos (hardware) 

- [Media] soportes de 

información 

- [AUX] equipamiento 

auxiliar 

[I.5] 
Avería de origen 

físico o lógico 

Fallos en los equipos y/o fallos en los programas. 

Puede ser debida a un defecto de origen o 

sobrevenida durante el funcionamiento del sistema. 

 

En sistemas de propósito específico, a veces es difícil 

saber si el origen del fallo es físico o lógico; pero 

para las consecuencias que se derivan, esta distinción 

no suele ser relevante. 

[D] disponibilidad 

- [SW] aplicaciones 

(software) 

- [HW] equipos 

informáticos (hardware) 

- [Media] soportes de 

información 

- [AUX] equipamiento 

auxiliar 

[I.6] 

Corte del 

suministro 

eléctrico 

Cese de la alimentación de potencia [D] disponibilidad 

- [HW] equipos 

informáticos (hardware) 

- [Media] soportes de 

información 

(electrónicos) 

- [AUX] equipamiento 

auxiliar 

[I.7] Condiciones Deficiencias  en la aclimatación  de los locales,  [D] disponibilidad - [HW] equipos 
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inadecuadas de 

temperatura y/o 

humedad 

excediendo  los márgenes  de trabajo  de los equipos: 

excesivo calor, excesivo frío, exceso de humedad, 

etc. 

informáticos (hardware) 

- [Media] soportes de 

información 

- [AUX] equipamiento 

auxiliar 

[I.8] 

Fallo de 

servicios de 

comunicaciones 

Cese de la capacidad de transmitir datos de un sitio a 

otro. Típicamente se debe a la destrucción física de 

los medios físicos de transporte o a la detención de 

los centros de conmutación, sea por destrucción, 

detención o simple incapacidad para atender al 

tráfico presente. 

[D] disponibilidad 
- [COM] redes de 

comunicaciones 

[I.9] 

Interrupción de 

otros servicios y 

suministros 

esenciales 

Interrupción de otros servicios o recursos de los que 

depende la operación de los equipos; por ejemplo, 

papel para las impresoras, tóner, refrigerante, 

[D] disponibilidad 
- [AUX] equipamiento 

auxiliar 

[I.10] 

Degradación de 

los soportes de 

almacenamiento 

de la 

información 

Degradación como consecuencia del paso del tiempo 

 
[D] disponibilidad 

- Media] soportes de 

información 

[I.11] 

Emanaciones 

electromagnética

s 

Hecho de poner vía radio datos internos a disposición 

de terceros. Es una amenaza donde el emisor es 

víctima pasiva del ataque. 

 

Prácticamente todos los dispositivos electrónicos 

emiten radiaciones al exterior que pudieran ser 

interceptadas  por otros equipos (receptores de radio) 

derivándose una fuga de información. 

No se contempla en esta amenaza la emisión por 

necesidades del medio de comunicación: 

[C] 

confidencialidad 

- [HW] equipos 

informáticos (hardware) 

- [Media] media 

- [AUX] equipamiento 

auxiliar 

- [L] instalaciones 
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redes inalámbricas, enlaces de microondas, etc. que 

estarán amenazadas de interceptación 

[E] Errores y fallos no intencionados 

Códig

o 
Nombre Descripción 

Dimensiones que 

afecta 
Tipos de activos que afecta 

[E.1] 
Errores de los 

usuarios 

Equivocaciones de las personas cuando usan los 

servicios, datos, etc. 

[I] integridad 

[C] 

confidencialidad 

[D] disponibilidad 

- [D] datos / información 

- [keys] claves 

criptográficas 

- [S] servicios 

- [SW] aplicaciones 

(software) 

- [Media] soportes de 

información 

[E.2] 
Errores del 

administrador 

Equivocaciones de personas con responsabilidades 

de instalación y operación. 

[D] disponibilidad 

[I] integridad 

[C] 

confidencialidad 

- [D] datos / información 

- [keys] claves 

criptográficas 

- [S] servicios 

- [SW] aplicaciones 

(software) 

- [HW] equipos 

informáticos (hardware) 

- [COM] redes de 

comunicaciones 

- [Media] soportes de 

información 

[E.3] 

Errores de 

monitorización 

(log) 

Inadecuado registro de actividades: falta de registros, 

registros incompletos, registros incorrectamente 

fechados, registros incorrectamente atribuidos, etc. 

[I] integridad 

(trazabilidad) 

- [D.log] registros de 

actividad 

[E.4] 
Errores de 

configuración 

Introducción de datos de configuración erróneos. 

Prácticamente todos los activos dependen de su 
[I] integridad 

- [D.conf] datos de 

configuración 
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configuración y ésta de la diligencia del ad 

ministrador: privilegios de acceso, flujos de 

actividades, registro de actividad, encaminamiento, 

etc. 

[E.7] 
Deficiencias en 

la organización 

Cuando no está claro quién tiene que hacer 

exactamente qué y cuándo, incluyendo tomar 

medidas sobre los activos o informar a la jerarquía de 

gestión. 

 

Acciones descoordinadas, errores por omisión, etc. 

[D] disponibilidad - [P] personal 

[E.8] 
Difusión de 

software dañino 

Propagación inocente de virus, espías (spyware), 

gusanos, troyanos, bombas lógicas, etc. 

[D] disponibilidad 

[I] integridad 

[C] 

confidencialidad 

- SW] aplicaciones 

(software) 

[E.9] 
Errores de [re-

]encaminamiento 

Envío de información a través de un sistema o una 

red usando, accidentalmente, una ruta incorrecta que 

lleve la información a donde o por donde no es 

debido; puede tratarse de mensajes entre personas, 

entre procesos o entre unos y otros. 

 

Es particularmente destacable el caso de que el error 

de encaminamiento suponga un error de entrega, 

acabando la información en manos de quien no se 

espera. 

[C] 

confidencialidad 

- [S] servicios 

- [SW] aplicaciones 

(software) 

- [COM] redes de 

comunicaciones 

[E.10] 
Errores de 

secuencia 

Alteración accidental del orden de los mensajes 

transmitidos. 

 

[I] integridad 

- [S] servicios 

- [SW] aplicaciones 

(software) 

- [COM] redes de 

comunicaciones 

[E.14] Escapes de La información llega accidentalmente al   
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información conocimiento de personas que no deberían tener 

conocimiento de ella, sin que la información en sí 

misma se vea alterada. 

[C] 

confidencialidad 

[E.15] 

Alteración 

accidental de la 

información 

Esta amenaza sólo se identifica sobre datos en 

general, pues cuando la información está en algún 

soporte informático, hay amenazas específicas. 

 

 

[I] integridad 

- [D] datos / información 

- [keys] claves 

criptográficas 

- [S] servicios 

- [SW] aplicaciones (SW) 

- [COM] comunicaciones 

(tránsito) 

- [Media] soportes de 

información 

- [L] instalaciones 

[E.18] 
Destrucción de 

información 

Pérdida accidental de información. 

Esta amenaza sólo se identifica sobre datos en 

general, pues cuando la información está en algún 

soporte informático, hay amenazas específicas. 

[D] disponibilidad 

- D] datos / información 

- [keys] claves 

criptográficas 

- [S] servicios 

- [SW] aplicaciones (SW) 

- [COM] comunicaciones 

(tránsito) 

- [Media] soportes de 

información 

- [L] instalaciones 

[E.19] 
Fugas de 

información 

Revelación por indiscreción. Incontinencia verbal, 

medios electrónicos, soporte papel, etc. 

 

[C] 

confidencialidad 

- [D] datos / información 

- [keys] claves 

criptográficas 

- [S] servicios 

- [SW] aplicaciones (SW) 

- [COM] comunicaciones 

(tránsito) 
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- [Media] soportes de 

información 

- [L] instalaciones 

- [P] personal (revelación) 

[E.20] 

Vulnerabilidades 

de los programas 

(software) 

Defectos  en el código que dan pie a una operación  

defectuosa  sin intención  por parte del usuario pero 

con consecuencias  sobre la integridad  de los datos o 

la capacidad  misma de operar. 

 

[I] integridad 

[D] disponibilidad 
[C] 

confidencialidad 

- [SW] aplicaciones 

(software) 

[E.21] 

Errores de 

mantenimiento / 

actualización de 

programas 

(software) 

Defectos en los procedimientos o controles de 

actualización del código que permiten que sigan 

utilizándose programas con defectos conocidos y 

reparados por el fabricante 

[I] integridad 

[D] disponibilidad 

- [SW] aplicaciones 

(software) 

[E.23] 

Errores de 

mantenimiento / 

actualización de 

equipos 

(hardware) 

Defectos en los procedimientos o controles de 

actualización de los equipos que permiten que sigan 

utilizándose más allá del tiempo nominal de uso. 

 

[D] disponibilidad 

- [HW] equipos 

informáticos (hardware) 

- [Media] soportes 

electrónicos 

- [AUX] equipamiento 

auxiliar 

[E.24] 

Caída del 

sistema por 

agotamiento de 

recursos 

La carencia de recursos suficientes provoca la caída 

del sistema cuando la carga de trabajo es 

desmesurada. 

[D] disponibilidad 

- [S] servicios 

- [HW] equipos 

informáticos (hardware) 

- [COM] redes de 

comunicaciones 

[E.25] 
Pérdida de 

equipos 

La pérdida de equipos provoca directamente la 

carencia de un medio para prestar los servicios, es 

decir una indisponibilidad. 

 

Se puede perder todo tipo de equipamiento, siendo la 

[D] disponibilidad 

[C] 

confidencialidad 

- [HW] equipos 

informáticos (hardware) 

- [Media] soportes de 

información 

- [AUX] equipamiento 
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pérdida de equipos y soportes de información los 

más habituales. 

 

En el caso de equipos que hospedan datos, además se 

puede sufrir una fuga de información. 

auxiliar 

[E.28] 
Indisponibilidad 

del personal 

Ausencia accidental del puesto de trabajo: 

enfermedad, alteraciones del orden público, guerra 

bacteriológica, etc. 

[D] disponibilidad - [P] personal interno 

[A] Ataques intencionados 

Códig

o 
Nombre Descripción 

Dimensiones que 

afecta 
Tipos de activos que afecta 

[A.3] 

Manipulación de 

los registros de 

actividad (log) 

 
[I] integridad 

(trazabilidad) 

- [D.log] registros de 

actividad 

[A.4] 
Manipulación de 

la configuración 

Afecta la configuración de los activos. Es diligencia 

del administrador: privilegios de acceso, flujos de 

actividades, registro de actividad, encaminamiento, 

etc. 

[I] integridad 

[C] 

confidencialidad 

[A] disponibilidad 

- [D.log] registros de 

actividad 

[A.5] 

Suplantación de 

la identidad del 

usuario 

Cuando un atacante consigue hacerse pasar por un 

usuario autorizado, utilizando los privilegios de éste 

para sus fines propios. 

 

Esta amenaza puede ser perpetrada por personal 

interno, por personas ajenas a la Organización o por 

personal contratado temporalmente. 

[C] 

confidencialidad 

[A] autenticidad 

[I] integridad 

- [D] datos / información 

- [keys] claves 

criptográficas 

- [S] servicios 

- [SW] aplicaciones 

(software) 

- [COM] redes de 

comunicaciones 

[A.6] 

Abuso de 

privilegios de 

acceso 

Cada usuario  utiliza un nivel de privilegios  para un 

determinado  propósito. Cuando  un usuario abusa de 

su nivel de privilegios para realizar tareas que no son 

de su competencia, puede ocasionar problemas. 

[C] 

confidencialidad 

[I] integridad 

[D] disponibilidad 

- [D] datos / información 

- [keys] claves 

criptográficas 

- [S] servicios 
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 - [SW] aplicaciones 

(software) 

- [HW] equipos 

informáticos (hardware) 

- [COM] redes de 

comunicaciones 

[A.8] 
Difusión de 

software dañino 

Propagación intencionada de virus, espías (spyware), 

gusanos, troyanos, bombas lógicas, etc. 

 

[D] disponibilidad 

[I] integridad 

[C] 

confidencialidad 

- [SW] aplicaciones 

(software) 

[A.9] 

[Re-

]encaminamiento 

de mensajes 

Envío de información a un destino incorrecto a través 

de un sistema o una red, que llevan la información a 

donde o por donde no es debido. Puede tratarse de 

mensajes entre personas, entre procesos o entre unos 

y otros. 

 

Un atacante puede forzar un mensaje para circular a 

través de un nodo determinado de la red donde puede 

ser interceptado. 

 

Un ataque de encaminamiento lleve a una entrega 

fraudulenta, acabando la información en manos de 

quien no debe. 

[C] 

confidencialidad 

- [S] servicios 

- [SW] aplicaciones 

(software) 

- [COM] redes de 

comunicaciones 

[A.10] 
Alteración de 

secuencia 

Alteración del orden de los mensajes transmitidos. 

Con ánimo de que el nuevo orden altere el 

significado del conjunto de mensajes, perjudicando a 

la integridad de los datos afectados. 

[I] integridad 

- [S] servicios 

- [SW] aplicaciones 

(software) 

- [COM] redes de 

comunicaciones 

[A.11] 
Acceso no 

autorizado 

El atacante consigue acceder a los recursos del 

sistema sin tener autorización para ello, típicamente 

[C] 

confidencialidad 

- [D] datos / información 

- [keys] claves 
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aprovechando un fallo del sistema de identificación y 

autorización. 

 

[I] integridad criptográficas 

- [S] servicios 

- [SW] aplicaciones 

(software) 

- [HW] equipos 

informáticos (hardware) 

- [COM] redes de 

comunicaciones 

- [Media] soportes de 

información 

- [AUX] equipamiento 

auxiliar 

- [L] instalaciones 

[A.12] 
Análisis de 

tráfico 

El atacante, sin necesidad de entrar a analizar el 

contenido de las comunicaciones, es capaz de extraer 

conclusiones a partir del análisis del origen, destino, 

volumen y frecuencia de los intercambios. 

 

A veces se denomina “monitorización de tráfico”. 

[C] 

confidencialidad 

- [COM] redes de 

comunicaciones 

[A.13] Repudio 

Negación a posteriori de actuaciones o compromisos 

adquiridos en el pasado. 

 

Repudio de origen: negación de ser el remitente u 

origen de un mensaje o comunicación.  

Repudio de recepción: negación de haber recibido un 

mensaje o comunicación. 

Repudio de entrega: negación de haber recibido un 

mensaje para su entrega a otro. 

[I] integridad 

(trazabilidad) 

- S] servicios 

- [D.log] registros de 

actividad 

[A.14] 
Interceptación de 

información 

El atacante llega a tener acceso a información que no 

le corresponde, sin que la información en sí misma se 

[C] 

confidencialidad 

- [COM] redes de 

comunicaciones 
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(escucha) vea alterada. 

[A.15] 

Modificación 

deliberada de la 

información 

Alteración intencional de la información, con ánimo 

de obtener un beneficio o causar un perjuicio. 
[I] integridad 

- [D] datos / información 

- [keys] claves 

criptográficas 

- [S] servicios (acceso) 

- [SW] aplicaciones (SW) 

- [COM] comunicaciones 

(tránsito) 

- [Media] soportes de 

información 

- [L] instalaciones 

[A.18] 
Destrucción de 

información 

Eliminación intencional de información, con ánimo 

de obtener un beneficio o causar un perjuicio. 
[D] disponibilidad 

- [D] datos / información 

- [keys] claves 

criptográficas 

- [S] servicios (acceso) 

- [SW] aplicaciones (SW) 

- [Media] soportes de 

información 

- [L] instalaciones 

[A.19] 
Revelación de 

información 

Revelación de información (divulgación, copia ilegal 

de software) 

[C] 

confidencialidad 

- [D] datos / información 

- [keys] claves 

criptográficas 

- [S] servicios (acceso) 

- [SW] aplicaciones (SW) 

- [COM] comunicaciones 

(tránsito) 

- [Media] soportes de 

información 

- [L] instalaciones 

[A.22] Manipulación de Alteración intencionada del funcionamiento de los [C] - [SW] aplicaciones 
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programas programas, persiguiendo un beneficio indirecto 

cuando una persona autorizada lo utiliza (alteración 

de programas) 

confidencialidad 

[I] integridad 

[D] disponibilidad 

(software) 

[A.22] 
Manipulación de 

los equipos 

Alteración intencionada del funcionamiento de los 

programas, persiguiendo un beneficio indirecto 

cuando una persona autorizada lo utiliza (sabotaje de 

hardware) 

[C] 

confidencialidad 

[D] disponibilidad 

- [HW] equipos 

- [Media] soportes de 

información 

- [AUX] equipamiento 

auxiliar 

[A.24] 
Denegación de 

servicio 

La carencia de recursos suficientes provoca la caída 

del sistema cuando la carga de trabajo es 

desmesurada (saturación del equipo informático) 

[D] disponibilidad 

- [S] servicios 

- [HW] equipos 

informáticos (hardware) 

- [COM] redes de 

comunicaciones 

[A.25] Robo 

La sustracción de equipamiento provoca 

directamente la carencia de un medio para prestar los 

servicios, es decir una indisponibilidad. 

 

El robo puede afectar a todo tipo de equipamiento, 

siendo el robo de equipos y el robo de soportes de 

información los más habituales. 

 

El robo puede realizarlo personal interno, personas 

ajenas a la Organización o personas con tratadas de 

forma temporal, lo que establece diferentes grados de 

facilidad para acceder al objeto sustraído y diferentes 

consecuencias. 

 

En el caso de equipos que hospedan datos, además se 

puede sufrir una fuga de información. 

[D] disponibilidad 

[C] 

confidencialidad 

- [HW] equipos 

informáticos (hardware) 

- [Media] soportes de 

información 

- [AUX] equipamiento 

auxiliar 

[A.26] Ataque Vandalismo, terrorismo, acción militar, etc. [D] disponibilidad - [HW] equipos 
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destructivo  

Esta amenaza puede ser perpetrada por personal 

interno, por personas ajenas a la Organización o por 

personas contratadas de forma temporal. (destrucción 

de hardware o de soportes) 

informáticos (hardware) 

- [Media] soportes de 

información 

- [AUX] equipamiento 

auxiliar 

- [L] instalaciones 

[A.27] 
Ocupación 

enemiga 

Cuando los locales han sido invadidos y se carece de 

control sobre los propios medios de trabajo. 

 

[D] disponibilidad 

[C] 

confidencialidad 

- [L] instalaciones 

[A.28] 
Indisponibilidad 

del personal 

Ausencia deliberada del puesto de trabajo: como 

huelgas, absentismo laboral, bajas no justificadas, 

bloqueo de los accesos, etc. (daños a la 

disponibilidad del personal) 

[D] disponibilidad - [P] personal interno 

[A.29] Extorsión 

Presión que, mediante amenazas, se ejerce sobre 

alguien para obligarle a obrar en determinado 

sentido. 

[C] 

confidencialidad 

[I] integridad 

[D] disponibilidad 

- [P] personal interno 

[A.30] Ingeniería social 
Abuso de la buena fe de las personas para que 

realicen actividades que interesan a un tercero. 

[C] 

confidencialidad 

[I] integridad 

[D] disponibilidad 

- [P] personal interno 



 

 

 

 

 

ANEXO 6 

 

Catálogo de vulnerabilidades potenciales usado en el modelo de gestión de 

riesgos 

 

N° Vulnerabilidad 

1 Ausencia de personal 

2 Acceso físico no autorizado 

3 Acceso no autorizado a la documentación del sistema 

4 Acceso no autorizado a la información 

5 Acceso no autorizado a la información, redes y sistemas 

6 Acceso no autorizado a las infraestructuras informáticas 

7 Acceso no autorizado a las librerías fuente de los programas 

8 Acceso no autorizado a los ordenadores 

9 Acceso no autorizado a redes y sus servicios 

10 Acceso no autorizado al equipamiento informático 

11 Acceso no autorizado, inadecuado o corrupción del soporte en el tránsito 

12 Activos no protegidos 

13 Atribución incorrecta de privilegios de acceso 

14 Código malicioso 

15 Complicated user interface 

16 Confianza de las organizaciones clave hacia la compañía. 

17 Conformidad con estándares 

18 Conformidad con la política de seguridad 

19 Control mal implantado 

20 Coordinación de actividades de seguridad 

21 Cumplimiento de las obligaciones y deberes del outsourcing (externalizació 

22 Derecho a auditar en contratos de terceras partes 

23 Derechos de propiedad intelectual 

24 Disponibilidad de las infraestructuras de procesamiento de la información 

25 Disposición o reutilización de los medios de almacenaje sin una apropiada 

verificación 

26 Externalización y uso de terceras partes contratadas 

27 Clima extremo 

28 Fallo del sistema 

29 Falta de un acuerdo de intercambio de software e información 

30 Falta de coordinación y organización de la seguridad 

31 Falta de planes y procedimientos de continuidad de negocio 

32 Falta de política de seguridad 

33 Falta de responsabilidades, pruebas y formación en la continuidad de negocio 

34 Falta de seguridad en el equipamiento informático 

35 Falta de seguridad en los soportes informáticos 

36 Falta de sensibilización 

37 Falta de una gestión apropiada de las claves criptográficas 

38 Falta de una política determinada en el uso de controles criptográficos 

39 Gestión de contraseñas que es demasiado simple 

40 Manejo inadecuado de la red 

41 Uso inadecuado o descuidado del control de acceso físico al edificio 

42 Procedimientos inadecuados de reclutamiento 

43 Respuesta inadecuada del servicio de mantenimiento 



 

 

 

 

 

44 Uso Incorrecto del hardware y software 

45 Incorrecta clasificación, etiquetado o manejo de la información. 

46 Incumplimiento de la legislación 

47 Insuficiente mantenimiento / mala instalación de los medios de almacenaje. 

48 Entrenamiento insuficiente de seguridad 

49 Insuficiente seguridad construida dentro del sistema 

50 falta de seguimiento 

51 Falta de copias back-up 

52 Falta de cuidado en la disposición 

53 Falta de documentación 

54 Falta del control del cambio eficaz 

55 Falta de control eficiente del cambio de configuración 

56 Falta de mecanismos de identificación y de autentificación tales como 

autentificación de usuario 

57 Falta de identificación y autentificación del remitente y del receptor 

58 Falta de mecanismos de supervisión 

59 Falta de esquemas de reemplazo periódicos 

60 Falta de protección física del edificio, puertas y ventanas; 

61 Falta de políticas para el uso correcto de los medios de telecomunicación y 

mensajería 

62 Falta de pruebas de envío y recibimiento del mensaje 

63 Falta del conocimiento sobre seguridad 

64 Localización en un área susceptible a la inundación 

65 Nivel inapropiado de protección criptográfica 

66 Dejar en sesión el sistema al salir del workstation. 

67 Prueba insuficiente del software 

68 Pobre cableado 

69 Administración pobre de contraseñas 

70 Prevención del uso no autorizado de las infraestructuras de procesamiento 

71 Procesamiento de negocio correcto 

72 Protección de datos y privacidad de la información personal 

73 Protección de la información de la organización organización 

74 Recolección de evidencias 

75 Regulación de los controles criptográficos 

76 Responsabilidades no claramente definidas 

77 Riesgos de comercio electrónico 

78 Riesgos de los sistemas ofimáticos compartidos entre las organizaciones 

79 Riesgos de los sistemas públicamente disponibles 

80 Riesgos desde terceras partes 

81 Riesgos provenientes de la informática móvil 

82 Riesgos provenientes del teletrabajo 

83 Riesgos relacionados con el outsourcing 

84 Seguridad de Internet 

85 Seguridad de la Intranet 

86 Seguridad del comercio electrónico 

87 Seguridad del teletrabajo 

88 Seguridad en los negocios móviles 

89 Sensibilidad a la radiación electromagnética 

90 Únicos puntos de falla 

91 Susceptibilidad a la humedad, al polvo 



 

 

 

 

 

92 Susceptibilidad a las variaciones de la temperatura 

93 Susceptibilidad a las variaciones del voltaje 

94 Transferencia de passwords claramente 

95 Especificaciones confusas o incompletas para los desarrolladores 

96 Copiado incontrolado 

97 Descarga y uso incontrolado de software 

98 Líneas de comunicación desprotegidas 

99 Password desprotegidos 

100 Conexiones de red pública desprotegidas 

101 Unprotected sensitive traffic 

102 Almacenaje desprotegido 

103 Unsupervised work by outside or cleaning staff 

104 Saber bien los defectos en el software 

105 Wrong allocation of access right 



 

 

 

 

 

ANEXO 7 

 

Exigencias de la normativa circular  Nº   G-105-2002 

Considerados en los estándares de referencias utilizados 

 

Exigencia de la norma SBS 
ISO/IEC 

27001:2007 

ISO/IEC 

17799:2005 
MagerIT 

Establecer e implementar políticas y procedimientos 

necesarios para administrar los riesgos de TI (Art. N° 

03) 

X   

Cumplimiento de los 

criterios de control 

interno (Art. N° 03) 

Eficacia  X  

Eficiencia  X  

Confidencialidad  X X 

Integridad  X X 

Disponibilidad  X X 

Cumplimiento normativo  X  

Definir y mantener una estructura organizacional y 

procedimientos que les permita administrar 

adecuadamente los riesgos asociados a la tecnología 

de información (Art. N° 04) 

X   

Mantener y 

documentar un sistema 

de administración de la 

seguridad de la 

información - "Plan de 

Seguridad de la 

información - (PSI)" 

(Art. N° 05) 

Definición de una política 

de seguridad 
X   

Evaluación de riesgos de 

seguridad a los que está 

expuesta la información 

  X 

Selección de controles y 

objetivos de control para 

reducir, eliminar o evitar los 

riesgos identificados 

 X X 

Plan de implementación de 

los controles y 

procedimientos de revisión 

periódicos 

  X 

Mantenimiento de registros 

adecuados que permitan 

verificar el cumplimiento de 

las normas, estándares, 

políticas, procedimientos 

 X X 

Responsabilidad de 

verificar que se 

mantengan las 

características de 

seguridad de la 

información en 

subcontrataciones 

(outsourcing) (Art. N° 

06) 

 

cumplimiento de la presente 

circular 
 X  

los proveedores del servicio 

exterior, aseguran el  

adecuado acceso a la 

información con fines de 

supervisión 

 X  

Administración de la 

seguridad de la 

información (Art. N° 

07) 

 

Seguridad lógica  X  

Seguridad de personal  X  

Seguridad física y 

ambiental 
 X  

Clasificación de la 

seguridad 
 X X 

Administración de operaciones (Art. N° 08)  X  

Desarrollo y mantenimiento de sistemas informáticos 

-  Requerimientos de seguridad (Art. N° 09) 

 

 X  



 

 

 

 

 

Procedimientos de respaldo (Art. N° 10)  X  

Planeamiento, criterios de diseño e implementación y 

pruebas de la continuidad de negocios (Art. N° 11, 12 

y 13) 

X   

Cumplimiento normativo (Art. N° 14) X   

Privacidad de la información (Art. N° 15) X   

Plan anual de trabajo para la evaluación de 

cumplimiento: Auditoría Interna y Externa (Art. N° 

16 y 17) 

X   

Información a la Superintendencia (Art. N° 18) X X X 

Sanciones en caso de incumplimiento (Art. N° 19) X  X 

 

 

 

 

 

 

 

 



 

 

 

 

 

Exigencias de la normativa resolución S.B.S. N° 2116 -2009 

Considerados en los estándares de referencias utilizados 

 

Exigencia de la norma SBS 
ISO/IEC 

27001:2007 

ISO/IEC 

17799:2005 
MagerIT 

Definiciones básicas (Art. 

N° 02) 

Apetito de riesgo   X 

Evento de pérdida   X 

Tolerancia de riesgo   X 

Identificación de riesgo 

operacional (Art. N° 03 y 

4) 

Procesos internos   X 

Personal   X 

Tecnologías de la 

información 
  X 

Eventos externos   X 

Identificación de eventos 

de pérdida por riesgo 

operacional (Art. N° 05) 

Fraude interno X   

Fraude externo X   

Relaciones laborales y 

seguridad en el puesto 

de trabajo 

 X X 

Clientes, productos y 

prácticas empresariales 
X   

Pérdidas derivadas de 

actuaciones 

incompatibles con la 

legislación o acuerdos 

laborales 

 X X 

Pérdidas derivadas del 

incumplimiento 

involuntario o 

negligente 

 X X 

Daños a activos 

materiales 
 X X 

Interrupción del negocio 

y fallos en los sistemas 
 X X 

Ejecución, entrega y 

gestión de procesos 
 X X 

Definición de roles y 

responsabilidades (Art. 

N° 06, 07, 08 y 09) 

del Directorio X   

de la Gerencia X   

Comité de Riesgos X   

Manual de gestión de riesgos operacional (Art. N° 

10) 
  X 

Metodología de gestión de riesgos operacional (Art. 

N° 11) 
  X 

Base de datos de eventos de pérdida (Art. N° 12)  X  

Gestión de la continuidad del negocio y de la 

seguridad de la información (Art. N° 13) 
 X  

Requisitos para la Subcontratación de servicios (Art. 

N° 14) 
 X  

Informes para la Superintendencia (Art. N° 15) X X X 

 

 

 



 

 

 

 

 

 

ANEXO 8 

Cuadro comparativo entre la ISO/IEC 27001 - ISO/IEC 17799  y el modelo 

propuesto para la implementación de políticas de seguridad como parte del SGSI 

 

 

Criterio ISO/IEC 27001 ISO/IEC 17799 
Modelo 

Propuesto 

Aporte de la 

investigación 

Identifica los objetivos de 

negocio considerados en el 

SGSI 

Como norma 

internacional lo 

establece de 

carácter general 

como requisito 

de un SGSI 

No forma parte 

de su alcance 

Lo específica 

para  el caso de 

estudio 

Adecúa la 

norma al tipo 

de empresa 

Selecciona del ámbito de 

implantación apropiado para 

la implantación de las 

políticas de seguridad 

Como norma 

internacional lo 

establece de 

carácter general 

como requisito 

de un SGSI 

Como norma 

internacional lo 

establece de 

carácter general 

como buena 

práctica para 

cada uno de sus 

objetivos de 

control 

Lo específica 

para  los 

procesos 

críticos del caso 

de estudio 

Adecúa la 

norma al tipo 

de empresa 

Determina  

niveles de 

madurez de 

las políticas 

de 

seguridad 

de la 

información 

Define 

documentos y 

formatos que 

especifique el 

ámbito de 

conformidad 

de la política 

Lo define de 

manera general 

como requisito 

de un SGSI 

Lo define de 

manera general 

sólo para 

algunos 

objetivos de 

control y 

controles 

Si se ha 

considerado de 

manera 

específica para 

la evaluación de 

los controles 

actuales por 

activo de TI 

Se ha elaborado 

formatos 

específicos para 

valorar las 

políticas y los 

controles 

Establece 

flujos de 

información 

claramente 

definidos y 

documentados 

No lo considera. 

Sólo indica que 

debe 

procedimentarse 

los procesos de 

TI 

No lo considera. 

Sólo indica que 

debe 

procedimentarse 

las buenas 

prácticas en sus 

guías de 

implementación 

Establece 

criterios manera 

general para 

procedimentarse  

en el caso de 

estudio 

No se ha 

procedimentado 

por que no es 

objetivo de la 

investigación 

Establece 

formas de 

inventario de 

activos de 

información 

Lo define de 

manera general 

como requisito 

de un SGSI 

Lo define de 

manera general 

para los 

objetivos de 

control y 

controles del 

dominio 

“Clasificación 

de activos” 

Si lo establece 

Se ha 

establecido una 

clasificación en 

la definición de 

la política 

relacionada con 

“Clasificación 

de activos” 

Clasifican los 

activos de 

información 

No lo considera 

Lo considera de 

manera general 

en el dominio 

“Clasificación 

de activos” 

Si lo establece 

Se ha 

establecido una 

clasificación en 

la definición de 

la política 

relacionada con 

“Clasificación 

de activos” 

 

 



 

 

 

 

 

 

Define una 

lista de 

controles 

No lo considera 

Establece un 

listado 

completo por 

cada dominio y 

objetivo de 

control 

Si lo establece 

Se han 

identificado los 

controles 

específicos por 

cada activo en 

el caso de 

estudio 

Está 

establecido un 

proceso de 

gestión para la 

continuidad de 

negocio 

Lo establece 

como un 

requisito de 

mejoramiento 

continuo (ciclo 

PDCA) 

No lo considera Si lo establece 

Se ha elaborado 

un 

procedimiento 

para 

continuidad de 

procesos 

tomando como 

referencia las 

normas de la 

SBS y otras 

normas 

relacionadas 

con la 

continuidad de 

negocio 

 Define 

programas de 

concienciación 

en 

seguridad 

Lo define de 

manera general 

como requisito 

de un SGSI 

Lo considera de 

manera general 

en el dominio 

“Gestión de 

RRHH” 

No lo establece 

Se establece 

como 

recomendación 

Identifica 

acciones 

correctivas y 

preventivas 

Lo establece 

como un 

requisito de 

mejoramiento 

continuo (ciclo 

PDCA) 

Lo considera de 

manera general 

en el dominio 

“Continuidad de 

negocio” 

No lo establece 

como un 

proceso, pero si 

como controles 

específicos 

Se han 

establecido 

como controles 

específicos 

Define 

mecanismos 

para medir la 

efectividad de 

los 

controles de 

las políticas de 

seguridad de 

la información 

No define 

métricas, pero si 

establece que 

deben realizarse 

su seguimiento 

No define 

métricas, pero si 

establece que 

deben realizarse 

su seguimiento 

No se ha 

definido 

métricas, pero si 

se ha 

considerado 

evaluación de 

brechas 

Se considera un 

proceso de 

evaluación de 

brechas 

 

 



 

 

 

 

 

 

Cuadro comparativo entre la modelo  Magerit  y el modelo propuesto para la 

gestión de riesgos de TI 

 

Criterio Modelo Magerit Modelo Propuesto 
Aporte de la 

investigación 

Determinación de los activos 

de TI que requieren 

protección 

Define un listado 

general clasificado por 

tipo de activo 

Utiliza la 

propuesta de 

Magerit 

Adecúa la propuesta de 

Magerit para el caso de 

estudio 

Identificación de 

vulnerabilidades 
No lo considera Si lo considera 

Se ha elaborado un 

listado de 

vulnerabilidades y se 

considera su evaluación 

cuantitativa y cualitativa 

Identificación de amenazas 

Define un listado 

general clasificado por 

tipo de activo 

Utiliza la 

propuesta de 

Magerit 

Adecúa la propuesta de 

Magerit para el caso de 

estudio 

Estimación del impacto de 

las amenaza 

Establece criterios de 

evaluación cuantitativa 

y cualitativa para el 

impacto de las 

amenazas 

Sí se realiza 

Se ha elaborado criterios 

de valoración propios 

para el impacto de las 

amenazas en base a la 

evaluación de las 

características de la 

información: C, I, D 

Estimación de la 

probabilidad de ocurrencia 

de las amenazas 

Establece criterios de 

evaluación cuantitativa 

y cualitativa para la 

probabilidad de 

ocurrencia  de las 

amenazas 

Sí se realiza 

Se ha elaborado criterios 

de valoración propios 

para la probabilidad de 

ocurrencia  de las 

amenazas en base a la 

evaluación de las 

características de la 

información: C, I, D 

Cálculo y clasificación del 

nivel de riesgo intrínseco 

Determina una forma 

de valoración del riesgo 

intrínseco 

Sí se realiza 

Se ha definido una 

fórmula básica para el 

cálculo del nivel de 

riesgo intrínseco 

Implementación de las 

medidas de seguridad 

Determina de manera 

general formas de 

implementación de 

salvaguardas 

Si se realiza 

Se ha elaborado un 

listado de aplicabilidad 

de controles ajustado al 

caso de estudio 

Identificación de la estrategia 

de implementación de 

controles 

Determina de manera 

general las estrategias 

de implementación de 

controles 

Sí se realiza 

Adecúa la propuesta de 

Magerit para el caso de 

estudio 

Cálculo y clasificación de la 

brecha de seguridad: nivel de 

riesgo residual 

Determina una forma 

de valoración del riesgo 

residual 

Sí se realiza 

Se ha elaborado una 

matriz de riesgos 

específica para realizar 

seguimiento de la 

efectividad de los 

controles en base a 

evaluación de brechas 

Evaluación del grado de 

madurez de los controles 
No lo contempla Sí se realiza 

Se ha elaborado una 

matriz de riesgos 

específica para 

evaluación del grado de 

madurez de los controles 

en base a un criterio 

propio 

 


