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RESUMEN

La gestion de los riesgos de TI, conjuntamente con la gestion de la continuidad de los
procesos del negocio, se constituye en “herramientas” estratégicas para asegurar la
efectividad y la eficacia de los Sistemas de Gestion de la Seguridad de la Informacién
en una organizacion; asi como en mecanismo esencial para obtener la informacion
necesaria en la toma de decisiones relacionada con la inversion oportuna y adecuada en

la implementacién de los controles de TI.

La falta de una metodologia y de un software adecuado que dé soporte a la gestion de
riesgos de TI en entidades financieras de nuestro medio, no solo a través de “buenas
practicas”, si no también que se ajusten a las exigencias de la Superintendencia de
Banca y Seguro en sus normativas Resolucion S.B.S N° 2116 -2009 - Reglamento para
la Gestion del Riesgo Operacional y Circular N° G-105-2002 - Riesgos de tecnologia de

informacion, constituye la justificacion del presente trabajo de tesis.

Con esta investigacion se demostré que con un modelo de gestion de riesgos
implementado, tomando como referencia a los estandares ISO/IEC 27001, 1ISO 17799 y
la metodologia MagerIT, se puede lograr mayor efectividad en el calculo de los niveles
de riesgos de los diferentes activos de Tl en la etapa de evaluacién de los riesgos; asi
como también en el tratamiento de éstos, a través de la implantacion y seguimiento de
los controles, siempre en concordancia y en cumplimiento con los requerimientos
minimos de la SBS para estos fines. Para ello se tom6 como caso experimental, la

Agencia Metro Santa Elena del Banco Scotiabank — Chiclayo.
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Proceso critico, vulnerabilidad, amenaza, impacto, nivel de riesgo, apetito de riesgo,
control, matriz de riesgo, riesgo residual.



ABSTRACT

Managing IT risk, together with the management of the continuity of business
processes, constitutes strategic “tools" to ensure the effectiveness and efficiency of the
Systems Management Information Security in an organization; and essential to obtain
the necessary information in making decisions related to the timely and adequate

investment in implementing IT controls mechanism.

The lack of an adequate methodology and software that supports the management of IT
risk with financial institutions in our country, not only through "best practices", but also
to meet the requirements of the Superintendent of banking and Insurance's norm SBS
Resolution No. 2116 -2009 - Rules for the Operational Risk Management and Circular
No. G-105-2002 - Risks of information Technology, is the rationale for this thesis.

This research showed that a model risk management implemented with reference to 1ISO
[ 1IEC 27001, I1SO 17799 standards and MAGERIT methodology can achieve greater
effectiveness in the calculation of risk levels of different assets IT at the stage of risk
assessment; as well as in the treatment of these, through the implementation and
monitoring of controls, always in accordance and in compliance with the minimum
requirements of the SBS for these purposes. This was taken as a test case, the Agency

Metro Santa Elena del Banco Scotiabank — Chiclayo.

KEYWORDS:
Critical process, vulnerability, threat, impact, risk level, risk appetite, control, risk
matrix, residual risk.
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1.1.

EL PROBLEMA DE LA INVESTIGACION

Descripcion del problema

De acuerdo a los recientes estudios de investigacion de IBM Company (2016) han
demostrado que las empresas que adoptan un criterio equilibrado ante la madurez
de la gestion de riesgos de la Tecnologia de la Informacion (TI), no sélo tienen
menos incidentes en este &mbito, sino que obtienen mayor rentabilidad del negocio
y de TI respecto de la competencia. La falta de accion con respecto a los riesgos se
debe al temor de tomar decisiones negativas y sefialen a un responsable ante la
pérdida por un derivado. Esta es una de las medidas mas importantes que una

empresa puede implementar para reducir de forma potencial los Riesgos de TI.

Los oficiales de seguridad de informacion tienen como principal funcion el reducir
cada vez mas las brechas de seguridad de TI, haciéndose cuestionamientos como:
¢Estd mi entorno de TI en situacion de riesgo?, ¢Cual es la manera efectiva de

mejorar los niveles de madurez de seguridad en T1 para mitigar el riesgo?

Las principales conclusiones de Gartner Inc. en su informe especifico, Gartner IT
Score datos de 2016 y 2017, acerca de los patrones de gasto de TI de seguridad,
sefiala que en seguridad de TI los rangos de gasto estan entre el 4% y el 8% del
presupuesto total de TI, con un ligero aumento, en promedio, al 6,2% del gasto total
en TI. El gasto en seguridad de red sigue siendo la categoria dominante en el
presupuesto general de la seguridad de TI. Ademas sugiere que los programas de
seguridad de la informacién no han madurado en los Gltimos 12 meses. Entre los

puntos claves que se incluye en el informe, se incluyen:

En general, la madurez de la seguridad sigue siendo estable en 2,92%, con poca
variabilidad de afio a afio, o entre disciplinas.

Planificacion y elaboracion de presupuestos sigue siendo mas maduros que los de
otras disciplinas, en 3,17%.

Gestion de amenazas y vulnerabilidad sigue siendo la disciplina menos madura, en
el 2,75%.

El gasto promedio de Tl y tendencias presupuestarias tiende a ser limitado dentro

de los Gltimos afios.



Por altimo, concluye que cualquier solicitud de la modernizacion en TI, tecnologia
de punta, en infraestructura y operaciones, o en programas de gestion de proyectos;

la proteccion de datos debe considerar el papel clave de las arquitecturas seguras.

En el Per(, segin Max Léazaro, de la ONGEI, en la dltima encuesta (2016) sobre
seguridad de la informacidn, la cual se aplicé al Poder Legislativo, Poder Judicial,
Poder Ejecutivo, Organismos Auténomos (20), Gobiernos Regionales (8),
Gobiernos Provinciales (4), Municipalidades (30), se encontraron los resultados

nada alentadores.

En relacion a las entidades privadas, en nuestro medio, las empresas del sistema
financiero son el tipo de organizaciones que tratan de generar mas ventaja
competitiva utilizando Tl como soporte de sus procesos criticos, relacionados
basicamente con los créditos y colocaciones y el recupero de éstos; por lo tanto, se
hacen muy dependientes de las Tl. La SBS es el ente encargado de regular y
supervisar a éste tipo de entidades, y sus exigencias en relacion a la seguridad de la
informacion y la gestion de riesgos de Tl esta normado en Resolucion N° 006-
2002, Reglamento para la administracion de riesgos de operacion y en la Circular
N° G-105-2002, Criterios minimos para la identificacion y administracion de los

riesgos asociados a la tecnologia de informacion.

La Agencia Metro Santa Elena del Banco Scotiabank es una sociedad anénima de
derecho privado, orientada a promover servicios de intermediacion financiera. Esta
sujeta a la Ley General del Sistema Financiero, Ley General de Sociedades y
directivas que dicten la Superintendencia de Banca y Seguros y Banco Central de

Reserva del Peru.

Para cumplir con las exigencias de la SBS, en relacién a la gestion de TI, de la

seguridad y de riesgos de TI, se tiene que:

- Sus dos principales procesos criticos son: créditos y operaciones (captaciones o
depésitos). El proceso de crédito, consiste en recopilar y revisar toda la informacion de

los solicitantes de créditos mediante visitas domiciliarias o centro de negocio del cliente
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para otorgar créditos, normandolos y administrandolos correctamente. Otro punto, de
dicho proceso, es evaluar y controlar las garantias que tiene que ser aceptada por la
empresa para luego realizar el desembolso de los créditos aprobados. El proceso de
captaciones o depositos, consiste en la apertura de cuentas de ahorro, cuentas a plazo u
Ordenes de pago, asi como también las operaciones realizables con dichas cuentas

solicitados por los clientes.

Orgéanicamente cuenta con Areas de TI, generalmente con una jefatura, una Unidad
Desarrollo, una Unidad de Produccion y Soporte y la Unidad de Organizacion y
Meétodos.

Ademas, la SBS le exige contar organicamente con una Unidad de Riesgos encargada
de la evaluacion y tratamiento de los riesgos —entre los cuales estan los relacionados con

TI-y de la planificacion de la continuidad del negocio.

La SBS también le exige contar con la siguiente documentacidn, en relacion a la gestién
y gobierno de TI: Plan Estratégico Institucional, Plan Estratégico de Tecnologias de

Informacion (PETI) y Plan Operativo del Area de Tecnologia de la Informacion (POTI)

Los problemas encontrados en relacion a la gestion de riesgos de T, se describen a

continuacion:

Existencia de retrasos en el desarrollo de nuevos proyectos de Tl y en la atencion de
requerimientos de las &reas usuarias para actualizaciones y modificaciones de los

sistemas existentes. Esto ocasiona:

o Mayores costos de produccion/desarrollo.
o Impactos negativos en las areas usuarias por falta de atencion oportuna de
necesidades.

o Pérdida de oportunidades de negocio.

Las politicas, procedimientos y normativa relacionada con la seguridad de la
informacion y la gestion de riesgos de TI, por lo general se encuentran desfasadas y en
muchos casos no existe concordancia con las exigencias de la SBS; ocasionando
incumplimientos normativos exigidos por la SBS, lo cual podria demandar en una futura

multa o sancion.



No se han definido ni priorizado correctamente los activos tecnoldgicos y su relacién
con los procesos. Ocasionando que no exista informacién fiable y priorizada para la
toma de decisiones en relacion a las inversiones en seguridad de la informacion vy

gestion de riesgos de TI.

Les falta clasificar la informacion para determinar niveles de acceso y sus respectivos
controles de comunicacion, transmision y divulgacién Ocasionando que no exista
informacion fiable y priorizada para la toma de decisiones en relacion a las inversiones

en seguridad de la informacién y gestidn de riesgos de TI.

Se evidencia la falta de procedimientos adecuados para el registro de incidentes y la
atencion de problemas; asi como la trazabilidad de las transacciones registradas.
Ocasionando falta de atencion oportuna de incidencias y atencion de problemas,
aumentando potencialmente sus impactos negativos sobre la seguridad de la

informacion.

Su Unidad de Riesgos emiten un informe sobre la gestion de riesgos de TI,

evidenciandose casi siempre:

o Caidas de las comunicaciones

o Caidas en la red interna

o Intentos de acceso l6gicos no autorizados externos
o Intentos de acceso l6gicos no autorizados internos
o Problemas con energia eléctrica

o Errores negligentes

Ocasionando la inadecuada gestion de riesgos de TI.

No se cuenta con procesos de evaluacion y de tratamiento de riesgos de T, que analice
adecuadamente las amenazas, vulnerabilidades, impactos asociados con cada activo.
Ocasionando el aumento potencial de los impactos negativos sobre la seguridad de la

informacion.

Existen numerosas metodologias para la gestion de riesgos de TI, tales como

MagerlIT, RiskIT, Octave, Neozelandesa, Australiana, etc. Asi mismo, existen



estandares como la familia 1ISO 27000, 1ISO 177991, 1SO 20000, etc., y modelos de
gobierno y gestion de TI como COBIT 5.0, que pueden utilizarse para gestion de
riesgos de TI. Sin embargo, sus procedimientos o no son adecuadas para el tamafio
de infraestructura de Tl o0 no son adecuados para el grado de madurez de Tl o su
implementacion requiere fuertes inversiones o simplemente no cuentan con
herramientas flexibles y adecuables al tipo de organizaciones de nuestro medio, y

especificamente a las del sistema financiero.

Por lo tanto, se hace necesario implementar un marco metodol6gico adecuado para
la gestion de riesgos operativos relacionados con TI, que se ajuste a las exigencias
de la SBS, pero basados en estandares relacionados con: la seguridad de la
informacion, la continuidad del negocio y la gestion de riesgos relacionados con TI.
El caso de estudio se realizard en la Agencia Metro Santa Elena del Banco

Scotiabank, Chiclayo.

1.2. Formulacion del problema
Por lo tanto, el problema central de la investigacion es:
¢Cuales son los factores que debe contemplar una metodologia para la gestion de
riesgos operativos de Tl en la Agencia Metro Santa Elena del Banco Scotiabank —

Chiclayo, que cumpla con las exigencias de la SBS?

1.3. Objetivos de la investigacion
1.3.1. Objetivo general
Desarrollar una metodologia para la gestion de riesgos operativos de Tl en
la Agencia Metro Santa Elena del Banco Scotiabank — Chiclayo basado en
la metodologia Magerit que permita cumplir con las exigencias de la SBS en

relacion a la gestion de los riesgos de TI.

1.3.2. Objetivos Especificos
Los objetivos especificos del estudio son:

! En esta investigacion todavia se sigue trabajando con la ISO 17799 (ya desfasada), porque las SBS
todavia sigue referenciando en sus normas a este estandar como marco guia. Sin embargo, en este estudio
se propondra el uso de la ISO/IEC 27002 que es su equivalente actualmente.
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1. Analizar la metodologia Magerit con la finalidad de identificar sus
procedimientos, componentes evaluados, criterios de valoracién de los
componentes aplicables al caso de estudio.

2. Definir un marco de trabajo, con sus correspondientes técnicas para el
desarrollo del modelo de gestion, implementacion y control de los riesgos
relacionados con tecnologia de la informacion

3. Elaborar un caso de prueba para la aplicacion del modelo de gestidn,
implementacion y control de los riesgos relacionados con tecnologia de la
informacion

4. Evaluar el modelo de gestion, implementacion y control de los riesgos

relacionados con tecnologia de la informacion propuesto.

1.4. Justificacion de la investigacion

En lo tecnoldgico

Con la sistematizacion de gestion de riesgos de Tl en base a modelos de referencia
como MagerlIT, va a mejorar la eficacia en la evaluacion y tratamiento de riesgos,
ahorrar tiempo en la deteccion oportuna de amenazas, permitir mejor
administracion de informacién para establecer un orden en la organizacion de
acuerdo a controles establecidos y asi tomar las decisiones a tiempo, y que sea
parametrizable y flexible, ajustado a las caracteristicas de la organizacion y sobre
todo sea manejable, todo esto con el fin de asegurar continuidad en el negocio y la

disminucion de dafios en las entidades del sector en estudio.

En lo social

La propuesta metodoldgica permitira, a través de un conjunto de normas y
procedimientos, administrar los incidentes de seguridad reduciendo los impactos
negativos en los procesos, que puedan ocasionar pérdidas de vidas humanas o
caidas de los activos tecnoldgicos, por tanto pérdida de imagen institucional; asi
como mitigar los niveles de riesgo de Tl en rangos no aceptables.

En lo econdmico

El propdsito de la presente investigacion no solo se limita a obtener un enfoque
respecto a los avances acerca del uso de metodologias para resolver o atenuar los
efectos de los diversos problemas o necesidades que puedan presentarse en la

gestién de seguridad de la informacion, gestion de continuidad del negocio y
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gestién de riesgos operativos de TI, sino que, el modelo también brindara la
suficiente informacion para que la direccion pueda tomar decisiones acertadas a
cerca de la “inversion” correcta en la implantacion de controles como mecanismo
de salvaguarda de sus activos tecnoldgicos, reduciendo asi, gastos innecesarios en
salvaguardas que no tienen efecto positivo 0 en controles que posteriormente no se

pueden monitorear y maximizar los beneficios de la inversion en tecnologia.

En lo cientifico

Esta investigacion permitird aportar una propuesta metodoldgica y un aporte a la
ciencia ya que nos ayudara a demostrar que a través de la implementacion de una
herramienta automatizada basada en estandares internacionales mejorara la eficacia
de la evaluacién y tratamiento de los riesgos relacionados con Tl de una

organizacion.

También servird de ayuda y orientacion para realizar investigaciones posteriores
que tengan como finalidad la Sistematizacion de la Gestion de Riesgos de seguridad

de la informacién.



Il. MARCO TEORICO

2.1. Antecedentes
A continuacién, se muestran las fichas técnicas de registro de los antecedentes
encontrados en nuestra exploracion de trabajos de investigacion relacionados con el

objeto de estudio de nuestra tesis:

Gestion de riesgo de crédito de la Cooperativa de Ahorro y
Crédito Maquita Cushunchic: analisis y preparacion
estadistica de variables para el disefio de un modelo Credit
Score de cartera de consumo

TITULO

UNIVERSIDAD Universidad Andina Simén Bolivar, Sede Ecuador

FECHA 2011

AUTOR(ES) Guaman Guanopatin, Milton Efrain

El presente estudio busca analizar y preparar
estadisticamente un conjunto de variables para el disefio de
un modelo de aprobaciéon CREDIT SCORE de cartera de
consumo, tipo probabilistico, que apoye al oficial de crédito
en la toma de la decision antes de conceder o0 no un crédito

RESUMEN _ L - .
de consumo; para que la decision no sea subjetiva sino
objetiva, medible (probabilistica) apoyada en una ecuacion
que contenga sustento teodrico y empirico dado por la base
de datos historica de la Cooperativa de ahorro y crédito
Maquita Cushunchic.

ANALISIS DE La relacion con la investigacion esta en la implantacion de

RELACION CON |un SGSI adecuado a las exigencias de la SBS, ente

LA PRESENTE controlador de entidades financieras tipo cajas rurales

INVESTIGACION

TITULO Andlisis y Gestion de Riesgos de los sistemas de la
Cooperativa de Ahorro y Crédito Jardin Azuayo
AUTOR (ES) Antonio Lucero G.

Jhon Valverde P.

PROCEDENCIA Universidad de Cuenca - Ecuador

FECHA

PUBLICACION 2012

La presente tesis, tiene por objetivo la aplicacion del modelo
MAGERIT version 2, el cual contribuird a que la institucion
posea un conocimiento claro sobre los riesgos que pueden
presentarse en sus sistemas de informacion.

RESUMEN Al aplicar la metodologia MAGERIT, es indispensable
implementar la herramienta PILAR Basic, la cual conjuga
los activos de un sistema, identifica las posibles amenazas e
incorpora las salvaguardas que permiten minimizar el
riesgo.




Con la aplicacion de la herramienta se podra conocer el
nivel de riesgo actual de los activos, y con la aplicacion de
nuevas salvaguardas o mejorando las ya implantadas, se
podra conocer el riesgo reducido.

ANALISIS DE
RELACION CON
LA SIGUIENTE
INVESTIGACION

El desarrollo de esta investigacion esta enfocado en una
Cooperativa de Ahorro y Crédito, la cual implementa
mecanismos basados en el modelo de Magerit V2, el cual
contempla fases como la planificacion del proyecto, el
analisis de riesgos y la gestion de riesgos, todas las fases
conjugadas muestra como suscitar el interés a la Direccion
de la Organizacion.

PROCEDENCIA

Pontificia Universidad Cat6lica del Pera.

TITULO

Sistema de Gestion de Seguridad de Informacion para una
Institucion Financiera

AUTOR (ES)

Moisés Antonio Villena Aguilar

FECHA
PUBLICACION

2012

RESUMEN

En la actualidad, las inversiones en seguridad que realizan
las empresas se destinan cada vez menos a la compra de
productos, destinando mas bien parte de su presupuesto a la
gestion de la seguridad de la informacion. El concepto de
seguridad ha variado, acufiandose uno nuevo, el de
seguridad gestionada, que va desplazando poco a poco al de
“seguridad informatica”. Las medidas que comienzan a
tomar las empresas giran en torno al nuevo concepto de
gestion de la seguridad de la informacion. Este tiene tres
vertientes: técnica, legal y organizativa, es decir, un
planteamiento coherente de directivas, procedimientos y
criterios que permiten desde la administracion de las
empresas asegurar la evolucion eficiente de la seguridad de
los sistemas de informacion, la organizacion afin y sus
infraestructuras.

Para gestionar la seguridad de la informacion de una entidad
se debe partir de una premisa fundamental y es que la
seguridad absoluta no existe. Tomando lo anterior como
punto de partida, una entidad puede adoptar algunas de las
normas existentes en el mercado que establecen
determinadas reglas o estandares que sirven de guia para
gestionar la seguridad de la informacion.

La presente tesis ha realizado una investigacion de las
normas y estandares que van difundiéndose con mayor
énfasis en el mercado peruano, en especial en el sector
financiero. Se rescataron los aspectos méas saltantes de cada
norma y estandar, a partir de los cuales se plantea un
esquema de gestién de seguridad de informacion que puede
ser empleado por una institucion financiera en el Peru, lo
cual permitird que ésta cumpla con las normas de regulacion
vigentes en lo relacionado a la Seguridad de informacion.
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ANALISIS DE
RELACION CON
LA SIGUIENTE
INVESTIGACION

El desarrollo de esta investigacion esta enfocado en una
Institucion Financiera, la cual implementa mecanismos en la
Administracion de Riesgos y la Administracion de un
Programa de Seguridad de la Informacion, este modelo nos
ayudaré en la evaluacidn de los riesgos de TI.

TITULO

Disefio de un sistema de gestibn de seguridad de
informacion para una compafia de seguros

UNIVERSIDAD

PUCP — Lima-Peru

FECHA

2011

AUTOR(ES)

Ampuero Chang, Carlos Enrique

RESUMEN

En esta tesis el autor asevera que para poder desarrollar un
SGSI es necesario tomar como base, la ISO 27001, ya que
este estandar fue confeccionado para proveer un modelo
para el establecimiento, implementacion, operacion,
monitoreo, revision, mantenimiento y mejora de un SGSI.
En el caso del desarrollo de la tesis, se utilizd tanto Cobit
4.1 como el estdndar ISO/IEC 27001:2005 y el ISO/IEC
27002:2005 para armar el marco de control y poder definir
los controles a seguir para el aseguramiento de la
informacion de la compafiia y el cumplimiento de la
regulaciéon impuesta por la SBS

ANALISIS DE
RELACION CON
LA PRESENTE
INVESTIGACION

La relacién con la investigacion esta en la implantacion de
un SGSI adecuado a las exigencias de la SBS, ente
controlador de entidades financieras tipo cajas rurales.

Implantacion de los Procesos de Gestion de Incidentes Y

TITULO Gestion de Problemas Segin ITIL V3.0 en el Area de
Tecnologias de Informacion de una Entidad Financiera

AUTOR (ES) JesUs Rafael Gomez Alvarez

PROCEDENCIA Pontificia Universidad Catolica del Perd.

FECHA .

PUBLICACION Julio del 2012
En la actualidad, muchas areas de sistemas de las empresas
no tienen una adecuada gestiobn de incidentes o de
problemas de los sistemas de informacion empresariales en
sus ambientes productivos, es por ello que, muchas veces el
personal de soporte de sistemas que atiende estos eventos,
no tiene definido el proceso de escalamiento o los tiempos

RESUMEN

de atencion en que deben ser atendidos segun la prioridad
del mismo.

Muchas veces el servicio de Tecnologias de Informacion
llega a recuperarse, pero no se logra investigar y descubrir
las causas raiz de los problemas o peor aun, se tienen
incidentes que no son resueltos en realidad. Todo esto
repercute en la imagen y la capacidad del personal de TI asi
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como en la continuidad del negocio.

Es por ello, que tomando en cuenta esta necesidad en el area
de Tecnologias de Informacion de las empresas, se presenta
el siguiente proyecto de tesis, para poder tener procesos
definidos de gestion de incidentes y de problemas con una
vision de organizacion para la atencidén de estos eventos.
Para el andlisis de los procesos anteriormente mencionados,
la presente tesis se basara en las mejores practicas
recomendadas por el marco referencial de ITIL.

En la presente tesis se analiza la problematica actual del area
de Tecnologia de Informacién de una entidad financiera
mostrando una solucién alineada a los lineamientos
estratégicos del negocio. Asimismo se muestran los
resultados mes a mes de los procesos implantados para
poder obtener conclusiones y proponer mejoras futuras.

ANALISIS DE
RELACION CON
LA SIGUIENTE
INVESTIGACION

El desarrollo de esta investigacion estd enfocado a una
entidad financiera, en la cual se tomara como referencia para
nuestro estudio el disefio de la gestion de problemas. La
relacion con nuestra investigacion, es que el modelo
indicado es fuente de entrada para generar informacion que
luego se utilizaré en la evaluacién de los riesgos de TI, que
es el objetivo del trabajo de tesis propuesto.

TITULO Plan de Seguridad para una entidad financiera

UNIVERSIDAD UNMSM - Lima-Peru

FECHA 2013

AUTOR(ES) Coérdova Rodriguez Norma Edith

RESUMEN Se usé la metodologia Enterprice Security Arquitecture
(ESA) para el disefio del modelo de seguridad, tomando
como referencia el estandar para la seguridad de
informacion I1SO 17799 asi como los requerimientos de la
Circular N° G-105-2002 publicada por la SBS sobre Riesgos
de Tecnologia de Informacion y las normas internas del
Banco referidas a la seguridad de informacion

ANALISIS DE | La relacion con la investigacion estd dada por la aplicacion

RELACION CON | del ISO/IEC 17799 adecuado a las exigencias de la Circular

LA  PRESENTE | N° G-105-2002 publicada por la SBS sobre Riesgos de

INVESTIGACION

Tecnologia de Informacion.

TITULO Planteamiento de un esquema de gestion de seguridad de
informacion que puede ser empleado por una institucion
financiera en el Peru

UNIVERSIDAD PUCP — Lima-Peru

FECHA 2015

AUTOR(ES) Moisés Antonio Villena Aguilar

RESUMEN En esta tesis se plante6 como objetivo el establecer los

principales lineamientos para poder implementar de manera
exitosa, un adecuado modelo de sistema de gestion de
seguridad de informacion (SGSI) en una institucion
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financiera en el Per(, el cual apunte a asegurar que la
tecnologia de informacion usada esté alineada con la
estrategia de negocio y que los activos de informacion
tengan el nivel de proteccidon acorde con el valor y riesgo
que represente para la organizacion, en base al estandar
ISO/IEC 17799. Para lo cual se tom6 como referencia el
modelo de seguridad de informacion de Mc Cumber, por ser
uno de los mas influyentes, dado que abarca los principales
estados de la informacion, caracteristicas y medidas de
seguridad

ANALISIS DE
RELACION CON
LA PRESENTE
INVESTIGACION

La relacion con la investigacion estd en la implantacion de
una adecuada gestion de seguridad de informacion en una
institucién financiera, el primer paso es obtener el apoyo y
soporte de la alta gerencia dando a conocer la importancia
de la seguridad de informacién en los procesos que manejan.

TITULO

MIGRO TI/SI- Metodologia Integral para la gestion de
riesgos operativos relacionados con tecnologias y sistemas
de informacion

UNIVERSIDAD

UNPRG Lambayeque -Per(

FECHA

2010

AUTOR(ES)

Burga Flores, Juan

RESUMEN

La MIGRO TI/SI se ha realizado con el objeto de integrar
metodologias dispersas e independientes, tratando de
normalizar los objetivos de control, ya que en ciertas
metodologias referidas a la gestion de riesgos operativos
relacionados con TI/SI, existian redundancias y otras no
consideraban aspectos importantes que debian de revisarse.
De tal forma concluimos que la MIGRO TI/SI expone un
proceso metodoldgico a seguir, y retne los aspectos
fundamentales a revisar, en el proceso constante de gestion
de riesgos operativos relacionados con TI/SI.

ANALISIS DE
RELACION CON
LA PRESENTE
INVESTIGACION

Migro TI/SI es consistente porque esta basada en normas
exigidas por la SBS, los estdndares aplicables y aceptados
para mejorar las practicas de control y seguridad de las
tecnologias de informacion propuestos por COBIT.

TITULO Politicas de seguridad organizacional y control de activos
segun la norma técnica peruana NTP-ISO/IEC 17799 en la
Oficina Central de Informatica (OCI) - Universidad
Nacional Pedro Ruiz Gallo

UNIVERSIDAD UNPRG Lambayeque -Pert

FECHA 2006

AUTOR(ES) Campos Pérez, Jahaira Zuleika y Herrera Piscoya, Francisco
Richard

RESUMEN De acuerdo a la Metodologia de Gestion de Riesgos en

Activos de TI/SI, se consigue clasificar a los Activos de la
organizacion evaluada, ello con la finalidad de poder incidir
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en la identificacion de los riesgos a los que se encuentran
expuestos los Activos de tecnologia de informacion y poner
énfasis en la mitigacién de los mismos.

ANALISIS DE | Este trabajo de investigacion permite realizar un inventario
RELACION CON | de activos de T1/SI en base a estandares y normas, necesario
LA  PRESENTE | para laimplementacion de la propuesta.

INVESTIGACION

2.2. Bases Teorico Cientificas
2.2.1. Riesgo
De acuerdo a ISACA (2009) en los Lineamientos para la Gestién de Seguridad de
TI publicadas por la Organizacion Internacional de Estandarizacion (ISO) en su
(ISO/IEC PDTR 13335-1), riesgo es el potencial de que una amenaza determinada
explote las vulnerabilidades de un activo o grupo de activos y, por consiguiente,

ocasione pérdida o dafio a la organizacion.

Segun Alejandro Medina (2007) riesgo se define como la probabilidad de que las
amenazas exploten los puntos débiles, causando pérdidas o dafios a los activos e
impactos al negocio, es decir, afectando: La confidencialidad, la integridad y la

disponibilidad de la informacion [...]. Riesgo es:

- La condicion en que existe la posibilidad de que un evento ocurra e impacte
negativamente sobre los objetivos de la empresa.

- Laposibilidad de un impacto negativo sobre los objetivos de la empresa.

El riesgo es una caracteristica de la vida del negocio y debido a que resulta
impractico y poco econdmico eliminar los riesgos, cada organizacion tiene un nivel

de riesgo aceptable.

2.2.2. Proceso de gestion de riesgo

Costas Santos (2011) establece que la Gestion de los Riesgos permite tener control
sobre el desarrollo, la implementacion y funcionamiento de los procesos, lo cual
llevara a lograr de manera eficiente el cumplimiento de sus objetivos estratégicos y

estar preparados para enfrentar cualquier incidente que pueda presentarse.
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Sobre los procesos, se construyen controles con el objetivo de reducir la frecuencia
de las amenazas o limitar el dafio causado y llevar el nivel de riesgo a un nivel

aceptable por la organizacion.

Dependiendo del tipo de riesgo, se puede optar por:
- Evitar el riesgo: por ejemplo eliminando el activo.
- Mitigar el riesgo: implementando controles para reducir la probabilidad y el impacto.
- Transferir el riesgo: por ejemplo contratando un seguro con cobertura para ese
riesgo.

- Aceptar el riesgo: reconociendo que el riesgo existe y monitorizarlo.

Una vez que los controles han sido aplicados, el nivel de riesgo que queda es el
riesgo residual. Como se establece en los Requerimientos de los Sistemas de
Gestidn de Seguridad de la Informacion en la norma 1SO 27001; la Direccidn debe
establecer el nivel de riesgo aceptable para la organizaciéon. Los riesgos que

excedan de ese nivel deben ser reducidos.

2.2.3. Riesgo aceptable

De acuerdo a Costas Santos (2011), riesgo aceptable es el que conlleva un potencial
de perdida menor y que de producirse fallas operacionales no afectan
significativamente las condiciones de la operacion. [...] los activos con riesgo
extremo e intolerable deben ser llevados al menos al nivel tolerable. Y en el caso de

activos criticos deben ser llevados al nivel aceptable.

Para la aceptacion definitiva de los riesgos se debe tener en cuenta:
- LaPolitica organizacional.
- Sensibilidad y criticidad de los activos involucrados.
- Niveles aceptables de los posibles impactos.

- Rentabilidad de la implementacion.

2.2.4. Metodologia de gestion de riesgo de TI
Una metodologia de gestion de riesgos consiste en como debe llevarse a cabo para
cumplir con lo establecido por la Norma ISO 27005. En un contexto general debe

estimar el grado de exposicion a que una amenaza se materialice sobre uno 0 mas
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activos causando dafios o perjuicios a la organizacion y posteriormente

implementar el o los controles adecuados para su tratamiento.

Segun ISACA (2009), las etapas minimas que debe contemplar una metodologia de

gestién de riesgos de TI son:

A.Estimacion de Riesgos

La estimacion de riesgos describe como estudiar los riesgos dentro de la

planeacion general del entorno informético y se divide en los siguientes pasos:

La identificacion de riesgos, genera una lista de riesgos capaces de afectar el
funcionamiento normal del entorno informatico.

El andlisis de riesgos, mide su probabilidad de ocurrencia y su impacto en la
organizacion.

La asignacién de prioridades a los riesgos.

Identificacion de Riesgos

En este paso se identifican los factores que introducen una amenaza en
la planificacién del entorno informatico. Los principales factores que
se ven afectados son:

— Creacion de la planificacién; Incluye la planificacién excesivamente

optimista, planificacién con tareas innecesarias, y organizacion de un
entorno informéatico sin tener en cuenta areas desconocidas y la
envergadura del mismo.

La organizacion y gestion; Presupuestos bajos, El ciclo de
revision/decision de las directivas es mas lento de lo esperado.

El entorno de trabajo; Mal funcionamiento de las herramientas de
desarrollo, espacios de trabajo inadecuados y la curva de aprendizaje de
las nuevas tecnologias es mas larga de lo esperado.

Las decisiones de los usuarios finales; Falta de participacion de los
usuarios finales y la falta de comunicacion entre los usuarios y el
departamento de informética

El personal contratado; Falta de motivacion, falta de trabajo en equipo y
trabajos de poca calidad.

Los procesos, que incluye: La burocracia, falta de control de calidad y

la falta de entusiasmo.
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Se puede considerar como los origenes de la Administracion de los

Riesgos de T1 a los siguientes aspectos:

Requerimientos legales, regulatorios, contractuales

Acelerados avances tecnoldgicos

Incidentes de seguridad (comunicaciones divulgadas)

— Preocupacién de los usuarios

Pérdidas econdmicas
— Crecimiento generalizado de procesos de negocio soportados en

tecnologia de informacion.

Anélisis de Riesgos

Una vez hayan identificado los riesgos en la planificacion, el paso
siguiente es analizarlos para determinar su impacto, tomando asi las
posibles alternativas de solucion. La explicacion de Analisis de

riesgos se extendera posteriormente.

- Exposicion a Riesgos
Una actividad util y necesaria en el analisis de riesgos es
determinar su nivel de exposicion en cada uno de los procesos en

que se hayan identificado.

- Estimacion de la Probabilidad de Pérdida
Las principales formas de estimar la probabilidad de pérdida son
las siguientes:

o Disponer de la persona que estd mas familiarizada con el entorno
informéatico para que estime la probabilidad de ocurrencia de
eventos perjudiciales.

o Usar técnicas Delphi o de consenso en grupo. EI método Delphi
consiste en reunir a un grupo de expertos para solucionar
determinados problemas. Dicho grupo realiza la categorizacion
individual de las amenazas y de los objetos del riesgo.

o Utilizar la calibracion mediante adjetivos, en la cual las personas
involucradas eligen un nivel de riesgo entre (probable, muy

probable) y después se convierten a estimaciones cuantitativas.

16



- Priorizacion de Riesgos
En este paso de la estimacidn de riesgos, se estiman su prioridad
de forma que se tenga forma de centrar el esfuerzo para
desarrollar la gestion de riesgos. Cuando se realiza la priorizacion
(elementos de alto riesgo y pequefios riesgos), estos ultimos no
deben ser de gran preocupacion, pues lo verdaderamente critico se

puede dejar en un segundo plano.

B.Control o tratamiento de Riesgos
Una vez que se hayan identificado los riesgos del entorno informatico y
analizado su probabilidad de ocurrencia, existen bases para controlarlos que son:
— Planificacion
— Resolucidn de riesgos

— Monitorizacion de riesgos

a. Planificacion de Riesgos
Su objetivo, es desarrollar un plan que controle cada uno de los eventos

perjudiciales a que se encuentran expuestas las actividades informaticas.

b. Resolucion de Riesgos (Incluye Mitigacion y transferencia de riesgos)

La resolucion de los riesgos esta conformada por los métodos que controlan

el problema de un disefio de controles inadecuado, los principales son:

— Evitar el Riesgo: No realizar actividades arriesgadas.

— Conseguir informacion acerca del riesgo.

— Planificar el entorno informatico de forma que si ocurre un riesgo, las
actividades informaticas sean cumplidas.

— Eliminar el origen del riesgo, si es posible desde su inicio.

— Asumir y comunicar el riesgo.

c. Monitorizacion de Riesgos
La vida en el mundo informatico seria méas facil si los riesgos apareciesen
después de que hayamos desarrollado planes para tratarlos. Pero los riesgos
aparecen y desaparecen dentro del entorno informético, por lo que se

necesita una monitorizacién para comprobar como protegerse el control de
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un riesgo e identificar como aparecen nuevos eventos perjudiciales en las

actividades informaticas.

2.2.5. Metodologia MAGERIT
Siguiendo la terminologia de la normativa 1ISO 31000, MAGERIT responde
a lo que se denomina “Proceso de Gestion de los Riesgos... En otras
palabras, MAGERIT implementa el Proceso de Gestion de Riesgos dentro
de un marco de trabajo para que los 6rganos de gobierno tomen decisiones
teniendo en cuenta los riesgos derivados del uso de tecnologias de la
informacion (Direccion General de Modernizacion Administrativa,

Procedimientos e Impulso de la Administracion Electronica, 2012).

T 4.2, Mandato y
compromiso

4
4 3. Disefo del

/—) marco de trabajo _\

4.6. Mejora 4.4, Implementacién

: de la
continua del marco " .
gestion de riesgos

4.5, Seguimiento @

y revision del marco

Gréfico N° 1. Alcance de MAGERIT segln el Marco de trabajo para la gestion de
riesgos propuesto por la 1ISO 31000

MAGERIT estudia los riesgos que soportan un sistema de informacion y el
entorno asociable con él, entendiendo por riesgo la posibilidad de que
suceda un dafio o perjuicio. Recomienda las medidas apropiadas que
deberian adoptarse para conocer, prevenir, impedir, reducir o controlar los

riesgos investigados.

Para MAGERIT, las tareas de anélisis y tratamiento de los riesgos no son un
fin en si mismas, sino que se encajan en la actividad continua de gestion de

la seguridad.
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El analisis de riesgos permite determinar como es, cuanto vale y cémo de

protegido se encuentra el sistema. En coordinacion con los objetivos,

estrategia y politica de la Organizacion, las actividades de tratamiento de los

riesgos permiten elaborar un plan de seguridad que, implantado y operado,

satisfaga los objetivos propuestos con el nivel de riesgo que acepta la

Direccion. Al conjunto de estas actividades se le denomina Proceso de

Gestion de Riesgos.

Para ello, MAGERIT propone un catalogo, abierto a ampliaciones, que

marca unas pautas en cuanto a:

Tipos de activos.

Dimensiones de valoracion de los activos.

Criterios de valoracién de los activos.

Amenazas tipicas sobre los sistemas de informacion.

Salvaguardas a considerar para proteger sistemas de informacion.

MAGERIT persigue dos objetivos:

1.

Por una parte, facilitar la labor de las personas que acometen el
proyecto, en el sentido de ofrecerles elementos estandar a los que
puedan adscribirse rapidamente, centrandose en lo especifico del
sistema objeto del analisis.

Por otra, homogeneizar los resultados de los analisis, promoviendo
una terminologia y unos criterios uniformes que permitan comparar e

incluso integrar analisis realizados por diferentes equipos.

MAGERIT considera dos grandes tareas a realizar:

1. Analisis de riesgos, que permite determinar qué tiene la

Organizacion y estimar lo que podria pasar.

Tratamiento de los riesgos, que permite organizar la defensa
concienzuda y prudente, defendiendo para que no pase nada malo y
al tiempo estando preparados para atajar las emergencias, sobrevivir
a los incidentes y seguir operando en las mejores condiciones; como
nada es perfecto, se dice que el riesgo se reduce a un nivel residual

que la Direccion asume.
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Ambas actividades, andlisis y tratamiento se combinan en el proceso

denominado Gestion de Riesgos.

[ gestion de riesgos ‘

t
I . l

|. analisis ‘ [l. tratamiento ‘

Gréfico N° 2. Etapas ara la Gestion de Riesgos seguin MAGERIT

Para el analisis de riesgos MAGERIT propone los pasos siguientes:

1.

Determinar los activos relevantes para la Organizacion, su
interrelacion y su valor, en el sentido de qué perjuicio (coste)
supondria su degradacién

Determinar a qué amenazas estan expuestos aquellos activos
Determinar qué salvaguardas hay dispuestas y cuan eficaces son frente
al riesgo

Estimar el impacto, definido como el dafio sobre el activo derivado de
la materializacion de la amenaza

Estimar el riesgo, definido como el impacto ponderado con la tasa de

ocurrencia (o expectativa de materializacion) de la amenaza

estan expuestos a
activos

Interesan por su

amenazas

Gréfico N° 3. Elementos del anélisis de riesgos potenciales segin MAGERIT
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2.2.6. Apetito y tolerancia al riesgo
El apetito es el nivel de riesgo que la empresa quiere aceptar, aquél con el
que se siente comoda, su tolerancia sera la desviacion respecto a este nivel.
Por otro lado, la capacidad de asumir riesgos, sera el nivel maximo de riesgo
gue una organizacion puede soportar en la persecucion de sus objetivos. Asi,
la tolerancia servira como alerta para evitar que la empresa llegue al nivel
establecido por su capacidad, algo que pondria en peligro la continuidad del

negocio (Instituto de auditores internos de Espafia, 2012)

En ese sentido, podemos definir lo siguiente:

a. El apetito de riesgo: La cantidad de riesgo que una organizacion esta
dispuesta a buscar o aceptar en la bisqueda de sus objetivos a largo
plazo.

b. Tolerancia al riesgo: Los limites de la asuncion de riesgos, fuera de la
cual la organizacién no esta dispuesta a aventurarse en la bldsqueda de
sus objetivos a largo plazo.

c. Capacidad de riesgo: la capacidad de llevar los riesgos, y la madurez de

gestidn de riesgos para su gestion.

Apetito de riesgo —
| Tolerancia al riesgo
Capacidad de riesgo

Gréfico N° 4. Determinacion del apetito y la tolerancia al riesgo

2.2.7. La Superintendencia de Banca, Seguros y AFPs (SBS)
Las financieras y los bancos son empresas que gestionan la informacion a
través de sistemas informaticos, por lo tanto, ésta debe ser protegida ya que

es un activo muy importante.
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Para realizar esta propuesta la norma ISO 27001:2005 tiene como finalidad
proporcionar un modelo para establecer, implementar, operar, monitorear,
revisar, mantener y mejorar un Sistema de Gestién de Seguridad de la
Informacion (SGSI), entendiéndose por seguridad de la informacion “la
preservacion de la confidencialidad, integridad, y disponibilidad de la
informacion” (ISO/IEC 17799:2005). La confidencialidad, que permite que
tan solo accedan a la informacion personas autorizadas, la disponibilidad
que hace que la informacion esté dispuesta en cualquier momento
especialmente cuando los usuarios autorizados lo necesitan y la integridad,

nos permite tener una informacion completa, exacta y valida.

El ente encargado de regular y supervisar las pymes financieras es la
Superintendencia de Banca y Seguro (SBS) que es un organismo que tiene
dos tareas primordiales la regulacion y la supervision, también brinda mayor

confianza y proteccion a los intereses del publico.

La regulacion porque establece reglas para que las empresas supervisadas
puedan cumplirlas y la supervision que consiste en verificar el
cumplimiento de las normas, politicas y practicas por parte de las empresas

supervisadas.

Para la implementacion de controles y de las medidas reactivas, correctivas
y preventivas en la gestion de la informacion, que aseguren conseguir las
tres caracteristicas basicas de la seguridad de la informacién, pymes
financieras, frente a las exigencias de la SBS, deberan de aplicar o utilizar
un marco metodoldgico que esté basado en estandares como: ISO/IEC
17799y la ISO/IEC 27001 y otras.

La SBS ha determinado algunas normas especificas para tres ambitos

diferentes:

— Gestion de seguridad de la informacion: Circular N° G-140-2009 sobre
Gestion de Seguridad de la Informacion, que establece criterios para
gestionar la seguridad de la informacion y toma como referencia
estandares internacionales como el 1SO 17799 e 1ISO 27001.
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— Gestion de continuidad del negocio: Circular N° G-139-2009 sobre
Gestion de Continuidad del Negocio, que establece criterios para
gestionar la continuidad de negocio financiero que forma parte de la
gestién de riesgo operacional que tienen que enfrentar las empresas que
son supervisadas por la SBS, las cuales toman como referencia los

estandares internacionales como el BS-25999.

— Riesgos operativos de TI. Circular N° G-105-2002 sobre Riesgos de
Tecnologia de Informacion, que establece criterios para identificar y

gestionar los riesgos relacionados con las tecnologias de informacion.
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3.1.

3.2.

3.3.

MARCO METODOLOGICO

Disefio de investigacion

El modelo l6gico de contrastacion es del tipo descriptivo propositivo, porque se
evalua la efectividad del disefio y de la operacion de la metodologia propuesta para la
gestion de riesgos operativos de Tl en la Agencia Metro Santa Elena del Banco
Scotiabank — Chiclayo, basado en la metodologia Magerit en cada uno de los
factores considerados para el cumplimiento de las exigencias de la SBS, sin
intervenir ni modificarlo, ademas de no poder controlar otros factores que pudieran

estar relacionados con el objeto de estudio y que pudieran afectar los resultados.

Hipotesis
No se plantea hipdtesis por ser una investigacion descriptiva propositiva; sin

embargo, se plantea responder las siguientes preguntas de investigacion:

a. ¢Que tan efectivo es el disefio de la metodologia propuesta para la gestion de riesgos
operativos de Tl en la Agencia Metro Santa Elena del Banco Scotiabank —
Chiclayo?

b.¢Que tan efectivo es la operaciéon de la metodologia propuesta para la gestion de
riesgos operativos de Tl en la Agencia Metro Santa Elena del Banco

Scotiabank — Chiclayo?

Disefio de Contrastacion

De acuerdo a la descripcion dada en el disefio de la investigacion observamos la
necesidad de definir, desarrollar y proponer una metodologia y una forma
estructurada que permita evaluar objetivamente el disefio y la efectividad de la
operacion de la metodologia propuesta para la gestion de riesgos de Tl en la entidad

tomada como caso de estudio.

Para atender y solucionar esta necesidad, se aplicd un método no experimental que
permitid relacionar variables cuantitativas y cualitativas a partir de las valoraciones
dadas por las personas que tienen autoridad y desempefian funciones de gestion de
riesgos de Tl en la entidad, con el fin de valorar objetivamente la efectividad en el

disefio y la efectividad de la operacion de la metodologia propuesta.
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Para la evaluacion de la metodologia propuesta se utilizo el Método Delphi. A

través de éste método se obtuvo la opinién y el conocimiento de las personas que

cumple funciones relacionadas con la gestion de las tecnologias de la informacion,

la seguridad de la informacién y la gestion de riesgos operativos en la entidad (ver

anexo 1).

Para su aplicacion se considerd las siguientes caracteristicas:

— Anonimato: Durante su aplicacién ninguna de las personas que evaluaron el
modelo supieron que los otros también estaban evaluando la metodologia
propuesta. Esto permitié que ninguna de los evaluadores de la metodologia
propuesta sea influenciado por el conocimiento y experiencia de otro.

— lteracidn y realimentacion controlada: La iteracion se consiguio al presentar
el mismo cuestionario a todos los evaluadores de forma independiente.

— Respuesta del grupo: La informacion que se presenta a los evaluadores no es
solo el punto de vista de la mayoria, sino que se presentan todas las

opiniones indicando el grado de acuerdo obtenido.

El procedimiento realizado fue el siguiente:

1.
2.

Se elabor6 un cuestionario tomando como base las preguntas de la investigacion
Conseguir su compromiso de colaboracion. Las personas elegidas conocen del
tema y del modelo propuesto. Sin embargo, se socializdé y explicd de forma

individual al panel de personas seleccionadas, la metodologia propuesta.

. Se determind el contexto y el horizonte temporal (tiempo de aplicacion) para la

aplicacion del cuestionario. En este caso la metodologia y modelos propuestos
fueron utilizados durante tres (03) meses, entre septiembre y noviembre del
2019.

Posteriormente, se les envio a traves de correo electronico, un archivo con los
cuestionarios disefiados en hojas electrénicas, que contienen los niveles, factores
y variables definidas a través de preguntas, para que cada uno de ellos comparta
sus opiniones sobre la relevancia de la metodologia propuesta. La asignacion de
la relevancia por parte del “experto”, se realiza respondiendo “si” o “no” a cada
factor y variable del cuestionario y la asignacion de los pesos, la realiza
mediante el analisis y aplicacion del criterio profesional y su funcion dentro de
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la Entidad, asignando o distribuyendo un peso porcentual utilizando la escala de

(0% al 100%) para cada pregunta, rango, evento y nivel que conforman las
variables.

3.4. Variables

Al ser una investigacion propositiva y la pretension es evaluar la propuesta, la

operacionalizacion de las variables, solo se realizara para la variable operacional:

Metodologia para la gestion de riesgos operativos de Tl en la Agencia Metro Santa

Elena del Banco Scotiabank — Chiclayo basado en la metodologia Magerit
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3.5. Operacionalizacion de la variable

Tabla N° 1. Operacionalizacion de la variable

Variable

Dimension

Indicador

Metodologia para
la gestion de
riesgos operativos
de Tlenla
Agencia Metro
Santa Elena del
Banco Scotiabank
— Chiclayo basado
en la metodologia
Magerit

Efectividad del disefio del modelo de
gestion de riesgos de Tl en la
estructuracion de las actividades de
analisis y tratamiento de riesgos

Nivel de definicién de las categorias (disponibilidad, integridad y confidencialidad)
de los riesgos de Tl

Nivel de integracion del modelo a la gestidn del riesgo operativo de la entidad

Nivel de utilizacion y comprension del modelo por los empleados relacionados con la
gestion del riesgo operativo de TI

Efectividad del disefio del modelo de
gestion de riesgos de Tl en el
aseguramiento del gobierno de los riesgos
de TI

Nivel de cumplimiento de los requisitos exigidos por la SBS para la gestion de
riesgos de TI

Nivel de coherencia del modelo para evaluar la magnitud de los riesgos de Tl

Nivel de efectividad de los indicadores para el monitoreo de la gestién de riesgos de
TI

Efectividad de la operacion del modelo de
gestién de riesgos de T1 en las actividades
de andlisis y tratamiento de riesgos

Nivel de coherencia del proceso para evaluar periddicamente potenciales riesgos de
TI

Grado de efectividad del modelo para determinar los niveles de riesgos inherentes de
TI

Grado de efectividad del modelo para la implantacién de controles y seguimiento de
las brechas de seguridad

Efectividad de la operacion del modelo de
gestion de riesgos de T1 en el gobierno de
los riesgos de Tl

Nivel de relevancia y suficiencia de los resultados del modelo para cumplir con los
informes exigidos por la SBS en relacidn a la gestion de riesgos de TI

Nivel de relevancia y suficiencia de los resultados del modelo para tomar decisiones
con efectividad en relacion a las inversiones e importancia de los controles de
seguridad

27




3.6.

3.7.

Poblacion y Muestra

Dado que las respuestas a las preguntas de investigacion se obtendran a través de un
disefio no experimental, mediante el método Delphi, la muestra ha sido
seleccionada intencionalmente entre las personas de la Agencia Metro Santa Elena
del Banco Scotiabank — Chiclayo, que estan directamente relacionados y que tienen

la capacidad y autoridad para cumplir con las funciones de:

— Jefatura de Tl

— Jefatura de la Unidad de Riesgos

— Oficialia de Seguridad de Tl 'y de la Informacién
— Jefatura de la Unidad de Continuidad de negocio

— Auditor interno

La intencion es que las personas que cumplen estas funciones sean los que evalien

la metodologia de gestion de riesgos de Tl propuesta.

Metodos y Técnicas recoleccion de Datos
En la investigacion se emplearan multiples técnicas e instrumentos de recoleccion
de informacion: documentacidn (fichas de revision de datos), entrevistas, encuestas

y observaciones directas.

— Revision documental, se revisaran los documentos estratégicos, administrativos
y legales pertenecientes a la Agencia Metro Santa Elena del Banco Scotiabank —
Chiclayo, materia de estudio de caso, y se elaboraran fichas de revision de datos,

de cada documento, conteniendo informacién primordial de cada uno de ellos.

Los documentos revisados fueron:

a. Plan estratégico de Tl

b. Plan anual de Tl

c. Sistema de Gestion de Seguridad de la Informacién

d. Manual de gestion de riesgos operativos de TI, con sus correspondientes

informes y plan de pruebas
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— Entrevistas, las entrevistas sirvieron para obtener informacion de los
procedimientos actuales para la evaluacion y seguimiento de los controles
implantados para la proteccion y salvaguarda de los activos tecnoldgicos
considerados en esta investigacion. Seran conducidas en base a un protocolo
determinado en los formatos tipo checklist preparados para este efecto (ver

anexo 2).

— Observacion directa, para complementar el llenado de los formatos del anexo

2, en el diagndstico de los controles existentes.

— Encuestas. Se realizaran encuestas escritas, aplicando la técnica Delphi (juicio
de expertos), donde los funcionarios intencionalmente seleccionados, evaluaran
la efectividad del disefio y de operacion del modelo de gestién de riesgos de Tl
propuesto. Se ha seleccionado a los funcionarios indicados porque tienen la
capacidad y autoridad para gestionar la seguridad de Tl y de la informacion en
las diferentes areas de la Agencia Metro Santa Elena del Banco Scotiabank —

Chiclayo. (Ver anexo 1).

3.8. Metodologia de gestion de riesgos de Tl
Para la construccion del Modelo de gestion de riesgos de TI propuesto se ha tomado
como referencia las exigencias de la Superintendencia de Banca y Seguros, a traves
de sus normativas: Resolucion SBS 2116-2009 que norma el Sistema de Riesgo
Operacional que deben implementar las organizaciones financieras en el Per( y la
Circular G-105-2002 que establece los lineamientos para la Gestion de Riesgos de
TI de éste tipo de empresas, las mismas que forman parte anexa de este trabajo de

investigacion.

Para evaluar cada uno de los componentes de la metodologia propuesta, se

consideraron las siguientes fuentes de referencia:
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Tabla N° 2. Relacion Componente del Modelo de Gestion de Riesgos de Tl propuesto —
Marco de Referencia

Componente Fuente

Considerado en:
- Metodologia Magerit
- 1SO 27005 en su modelo de anélisis de
riesgos mediante tablas

Activos de Tl

Considerado en:

Vulnerabilidades - 1SO 27005

Considerado en:
Amenazas - Metodologia Magerit
- 1SO 27005

Considerado en:

- Metodologia Magerit
Impacto de las amenazas - 1SO 27005 en su modelo de analisis de
riesgos mediante tablas (en alguna
bibliografia se considera como degradacion)

Considerado en:

- Metodologia Magerit como probabilidad
Probabilidad de ocurrencia - 1SO 27005 en su modelo de andlisis de
riesgos mediante tablas (en alguna
bibliografia se considera como degradacion)

Considerado en:
Controles y Salvaguardas - Metodologia Magerit
- 1SO 27005 solo como controles

Considerado en:
- Metodologia Magerit solo como riesgo
- 1SO 27005 solo como riesgo
La tipologia ha sido determinada a partir del
marco tedrico de la gestion de riesgos.

Riesgo intrinseco y Riesgo
Residual

Para la implementacion del Modelo de gestion de riesgos de Tl propuesto se ha
disefiado la siguiente metodologia, compuesto por cuatro (04) fases, que abarcan las
etapas de (1) Identificacion de los escenarios de riesgos de Tl, (2) Valoracién de los
escenarios de riesgos de TI, (3) Tratamiento de los riesgos y (4) Seguimiento de la

efectividad de los controles.

Las actividades consideradas en cada fase se describen a continuacion:

A. Fase de Identificacion de los escenarios de riesgos de Tl
En esta fase se desarrollan las siguientes actividades:
a. ldentificacion y clasificacion de los activos de Tl

b. Valoracién de la criticidad de los activos de TI
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c. ldentificacion de las amenazas por activo de Tl

d. Identificacion de vulnerabilidades de cada activo de TI.

B. Fase de Valoracion de los escenarios de riesgos de Tl
En esta fase se desarrollan las siguientes actividades:
a Estimacion del impacto de los escenarios de riesgo
b.  Estimacion de la probabilidad de ocurrencia de los escenarios de riesgo
c.  Caélculo de los niveles de exposicién a los riesgos

d.  Determinacion del apetito y tolerancia al riesgo

C. Fase de Tratamiento de los riesgos
En esta fase se desarrollan las siguientes actividades:
a. Definicién de las politicas de seguridad
b. Identificacion de los controles/salvaguardas de seguridad

c. Definicidn de la estrategia de implementacion de controles/salvaguardas

D. Fase de Seguimiento de la efectividad de los controles
En esta fase se desarrollan las siguientes actividades:
a. Elaboracion de planes de accion
b.  Definicion de indicadores de riesgo

c. Calculo de los niveles de riesgo residual (NRR)
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MARCOS DE REFERENCIA APLICADOS

ISO/IEC 27001
Se tom6 como referencia:

- Politicas de seguridad
relacionadas a la gestion
de riesgos

- Modelo PDCA para la
mejora del modelo

ISO/IEC 27005
Se tomd como referencia:
- El procedimiento para la
gestion de riesgos de T
- Clasificacion de amenazas
- Tablas de valoracion de
los componentes de un

IDENTIFICACION DE

LOS ESCENARIOS DE

RIESGOS DE Tl

a. ldentificacion y
clasificacion de los
activos de Tl

b. Valoracion de la criticidad
de los activos de Tl

c. Identificacion de las
amenazas de por activo de
TI

d. Identificacion de
vulnerabilidades de cada
activo de Tl

propuesto sistema de gestion de
riesgos
FASE 1: FASE 2: VALORACION

DE LOS ESCENARIOS DE

RIESGOS DE TI

a. Estimacion del impacto
de los escenarios de
riesgo

b. Estimacion de la
probabilidad de
ocurrencia de los
escenarios de riesgo

c. Cdlculo de los niveles de
exposicion a los riesgos

d. Determinacion del
apetito y tolerancia al
riesgo

Metodologia MAGERIT

Se tom6 como referencia:

- Catélogo y clasificacion
de activos

- Catélogo y clasificacion
de amenazas

- Tablas de valoracion de
los componentes de un
sistema de gestién de
riesgos

Marco normativo SBS
Se tomd como referencia:

- Exigencias minimas para
la implementacion de un
SGR en las entidades
financieras

FASE 3: TRATAMIENTO

DE LOS RIESGOS

a. Definicion de las
politicas de seguridad

b. Identificacion de los
controles/salvaguardas
de seguridad

c. Definicion de la
estrategia de
implementacion de
controles/salvaguardas

EASE 4: SEGUIMIENTO

DE LA EFECTIVIDAD DE

LOS CONTROLES
a. Elaboracion de planes de
accion

b. Definicién de
indicadores de riesgo

c. Célculo de los niveles de
riesgo residual (NRR)

Gréfico N° 5. Metodologia para la aplicacién del Modelo de Gestidn de Riesgos de T1 propuesto

Fuente: Elaboracién propia

32




IV. RESULTADOS

Fase 1: Identificacidon de los escenarios de riesqos de T

El objetivo de esta fase es identificar los diferentes escenarios de riesgos a los que
estd expuesto la entidad, en relacion a sus principales procesos de negocio, como

son: créditos y operaciones.

Para cumplir con el objetivo de esta fase, se desarrollaron las siguientes actividades

generales:

a. Se identificaron y clasificaron los activos de Tl que dan soporte a los procesos de
negocio indicados

b. Se valoro su nivel de criticidad de los activos de Tl

c. Seidentificaron las amenazas para cada activo de Tl

d. Se identificaron las vulnerabilidades de cada activo de T1

Las dos Ultimas actividades sirvieron para identificar los diferentes escenarios de
riesgo a los que estas expuestos los activos de TI de la entidad en sus dos procesos

principales: créditos y operaciones.

A. ldentificacion y clasificacion de los activos de T1
Esta actividad permite identificar los activos de Tl que dan soporte a los
procesos de negocio considerados dentro del alcance de la investigacion y

posteriormente clasificarlos.

Tomando como referencia que los dos procesos principales de la entidad
financiera son créditos y operaciones, en un trabajo colaborativo con el
personal de TI, se identificé los activos de TI criticos que le dan soporte a

dichos procesos.

Para la clasificacion de los activos de TI identificados, se utilizd la

clasificacion propuesta por la metodologia Magerit. (Ver anexo 3)

Los activos de TI criticos identificados en los procesos de créditos y

operaciones se muestran en la Tabla siguiente:
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Tabla N° 3. Inventario de activos de T1 de los procesos de Créditos y Operaciones

N° ACTIVO

1 Servidor principal de dominio (DNS)
Incluye: Gestidn del Directorio Activo

2 | Servidor principal de base de datos y aplicaciones

Red de comunicaciones
3 | Incluye: Firewall, gabinetes de comunicacion, switch central, switchs de
borde

Sala de servidores del Centro de Procesamiento Central y del Centro de
Procesamiento Alterno

5 | Bases de Datos

6 | Backups de base de datos

Personal de &rea de Tl
7 | Incluye: especialista en comunicaciones, especialista de base de datos,
jefatura de Tl

Aplicaciones informaticas de créditos y captaciones
Incluye: Sistema de Informacion Financiera

9 | Correo electronico institucional

10 | Equipos de computo terminales de ventanilla y analistas de créditos:

Codigo fuente de las aplicaciones
11 o : L
Incluye: biblioteca de versiones, librerias

12 | Archivos de Actas de conformidad

13 | Archivo de requerimientos informaticos (fisico)

14 | Analistas de sistemas (Responsables de la implementacion de requerimientos)

Equipos de computo del Area de Desarrollo
15 _ . :
Incluye: terminales, servidor de desarrollo, laptops

Backups o respaldos de desarrollo y mantenimiento

16 Incluye: cddigo fuente, librerias

Herramientas de desarrollo

17 . N
Incluye: base de datos de desarrollo, licenciamiento de software de desarrollo

Registros de control de cambios de las aplicaciones
18 | Incluye: scripts, cambios en estructuras de datos, carga de datos, manuales de
usuario, pruebas realizadas

Backups de documentos normativos y de gestion:
19 | Incluye: reglamentaciones y procedimientos operacionales de gestion,
desarrollo, calidad y seguridad), planes de TI, inventarios, contratos, etc.

Utilizando la clasificacion propuesta por la ISO 27005:2008, se tiene la

siguiente clasificacion de los activos de Tl para la entidad financiera:
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Tabla N° 4. Clasificacién de los activos de T identificados

N° Tipo de activo Activo
. Aplicaciones informaticas de créditos y
1 Aplicaciones .
captaciones
2 Aplicaciones Herramientas de desarrollo
3 Comunicaciones Red de comunicaciones
4 Datos o documentos | Cadigo fuente de las aplicaciones
5 Datos 0 documentos | Archivos de Actas de conformidad
6 Datos 0 documentos | Archivo de requerimientos informaticos (fisico)
7 Datos 0 documentos | Registros de control de cambios de las aplicaciones
8 Equipos Equipos de computo terminales de ventanilla y
informaticos analistas de créditos
9 Tecnologia Equipos de computo del Area de Desarrollo
10 Informacién Bases de Datos
11 Informacion Backups de documentos normativos y de gestion
. Sala de servidores o Centro de Procesamiento
12 Instalaciones
Central
13 Personal Personal de area de Tl
Analistas de sistemas (Responsables de la
14 Personal : L T
implementacion de requerimientos)
15 Servicio Servidor principal de dominio
16 Servicio Servidor principal de base de datos y aplicaciones
17 Servicio Correo electronico institucional
18 Equipamiento Backups de base de datos
auxiliar
19 El?zll?:rmlento Backups o respaldos de desarrollo y mantenimiento

B. Valoracion de los activos de Tl
Una vez inventariados (identificados y clasificados) los activos de TI, para
cada uno de ellos se valora su importancia o criticidad desde una perspectiva
de seguridad. Es decir, se valora que tanto se afectaria cada una de las
dimensiones de seguridad de la informacion (confidencialidad, integridad y
disponibilidad) si es que éstos son afectados por un escenario de riesgo

determinado.

La valoracion de la criticidad de los activos de TI se realiza en un trabajo
colaborativo con el personal responsable y con autoridad de la seguridad de la
informacion en la institucion, mediante la ponderacion de cada dimension de

seguridad.
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Las escalas y criterios que se utilizardn para valorar cada una de las

dimensiones de seguridad de los activo de TI, fueron referenciadas de la

metodologia Magerit (ver anexo 4), y se muestran a continuacion:

Tabla N° 5. Escalas y criterios para la valoracion de la criticidad de los activos de Tl

Escala Criterio
° 1 No es relevante
e
E 2 disponible minimo 10% del tiempo
S 3 disponible minimo 50% del tiempo
o
(2] - - ;. -
A 4 disponible minimo 75% del tiempo
5 disponible minimo 95% del tiempo
Escala Criterio
1 No es relevante
= 2 los errores o la falta de informacion no afectan el
S funcionamiento del sistema
=S 3 La informacion debe estar correcta y completa al menos en un
% 50%
= 4 La informacion debe estar correcta y completa al menos en un
70%
5 La informacion debe estar correcta y completa al menos en un
95%
Escala Criterio
1 No es relevante
e
ftf 2 el incidente no repercute en los procesos ni en los sistemas
-g 3 el incidente repercute en los procesos o en los sistemas dentro
é del 4rea afectada
= 4 el incidente repercute en los procesos o en los sistemas fuera
8 del &rea afectada
el incidente repercute no solo en los procesos o en los sistemas,
5 sino también en la reputacién y la imagen de la institucién se
verian comprometidas

Los niveles de criticidad de los activos de T se obtendran del promedio de las

valoraciones realizadas para cada dimensién de seguridad y se clasificaran de

la siguiente manera:
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Tabla N° 6. Niveles de criticidad de los activos de Tl

Nivel de criticidad Descripcion de la criticidad
1 Muy bajo
2 Bajo
3 Medio
4 Alto
5 Muy alto

Los resultados de la evaluacidn de los criterios de seguridad para determinar
los niveles de criticidad de los activos de Tl en la entidad financiera se

muestran a continuacion:

Tabla N° 7. Valoracion del nivel de criticidad de los activos de Tl

Dimension de Nivel de Descripcion
N° Activo seguridad criticidad de la
C | D criticidad
1 | Servidor principal de dominio 4 5 5 4 Alto
2 Ser_vidc_)r principal de base de datos y 5 5 5 5
aplicaciones
3 | Red de comunicaciones 4 1 5 3 Medio
4 | Sala de servidores 4 1 5 3 Medio
5 | Bases de Datos 5 5 5 5
6 | Backups de base de datos 5 5 5 5
7 | Personal de &rea de TI 4 1 5 3 Medio
8 ApIicapiones informaticas de créditos y 4 4 5 4 Alto
captaciones
9 | Correo electrénico institucional 4 4 5 4 Alto
10 Equi_pos de cérpputq terminales de ventanilla y 5 5 5 5
analistas de créditos:
11 | Codigo fuente de las aplicaciones 4 5 5 4 Alto
12 | Archivos de Actas de conformidad 2 3 5 3 Medio
13 | Archivo de requerimientos informaticos (fisico) 2 3 5 3 Medio
14 | Analistas de sistemas 4 1 5 3 Medio
15 | Equipos de computo del Area de Desarrollo 4 5 5 4 Alto
16 Backup§ 0 respaldos de desarrollo y 4 5 5 4 Alto
mantenimiento
17 | Herramientas de desarrollo 3 4 4 3 Medio
18 Registr_os de control de cambios de las A 4 5 4 Alto
aplicaciones
19 | Backups de documentos normativos y de gestion: | 3 3 5 3 Medio

Nota: Los niveles de criticidad (promedio) han sido redondeados hacia el entero inferior para lograr un nimero
exacto
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C. Identificacion de amenazas por activo

En esta actividad se analiza el entorno en el cual se explotan los sistemas

informéticos y las tecnologias de la informacion en la entidad, para identificar

potenciales amenazas que pueden afectar parcial o totalmente los activos de TI.

Es decir, se identifica y relaciona las amenazas con cada activo de TI evaluado.

Para la identificacion de las amenazas potenciales de cada activo de TI, se

tomd en consideracion lo siguiente:

- El tipo de activo de Tl

- Las dimensiones de seguridad con las que cada activo esta relacionado

- La experiencia de la organizacion

- Los reportes de incidentes de seguridad

Finalmente se obtuvo la relacién de amenazas por cada activo de TI, tomando

como referencia el catalogo propuesto por la metodologia Magerit (ver anexo

5), como se muestra en la siguiente tabla:

Tabla N° 8. Listado de amenazas tipo por Activo de Tl

NQ

Activo

Amenaza

Servidor principal de

Paralizacion de procesos y actividades del negocio, no se

. dominio accede a los servicios de red
Servidor principal de Pérdida de recursos, multas y sanciones debido a
2 | base de datosy e . i . .
A modificacion de informacidn sensible (datos de clientes)
aplicaciones
3 | Red de comunicaciones | Paralizacion de servicios de comunicacion
Sabotaje a las instalaciones
4 | Sala de servidores Pérdida de Activos de Tl en la sala de servidores (costo de
hardware / paralizacién de Operaciones)
Multas y sanciones, Perdida de informacion sensible de la
5 | Bases de Datos empresa debido a accesos inadecuados a las bases de datos
Falta de espacio de almacenamiento
Paralizacion de procesos, debido a pérdida de informacién
Backups de base de ; iy . .
6 datos sensible por falta de proteccion en los dispositivos de
almacenamiento.
Retraso en las actividades, paralizacion de procesos,
7 | Personal de areade Tl | pérdida de informacion debido a fuga de talentos
Modificacion, divulgacién y destruccion de la informacion
8 Aplicaciones Paralizacion de procesos debido a problemas en el

informaticas de créditos

procesamiento de transacciones a nivel de usuario/cliente.
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y captaciones

Informacién brindada al personal del negocio para el
desarrollo de los procesos del negocio es inexacta debidos
errores en la integridad de los datos

Correo electrénico

Retraso de actividades debido a Caidas del servicio de
correo electrénico

9 institucional Pérdida de datos por gestion inadecuada del servidor de
correo electronico por parte del proveedor
Eqmpos de computo. Pérdida de informacion sensible debido a fallas de equipos
10 |terminales de ventanilla . . .
. - de cdmputo que soportan las operaciones del negocio
y analistas de créditos
Pérdida de la correlacion del codigo fuente de la version
Cédigo fuente de las existente en producc_lgn. _
11 oI Perdida de informacion, multas y sanciones por
aplicaciones . L o "
Manipulacion de codigos fuente para beneficio del
trabajador
12 Archivos de Actas de Observaciones de entes supervisores sobre procesos que
conformidad estan en Produccion no sustentados.
ArCh'V.O c_ie Pérdida de informacion no permite el cumplimiento de
13 | requerimientos Desarrollo de Requerimientos
informaticos (fisico) g '
Tiempo de desarrollo de requerimientos que exceden
Analistas de sistemas cronograma de actividades.
14 (responsables de la Pérdida de informacion sensible debido a fuga a través de
implementacién de correos electronicos y/o paginas web
requerimientos) Pérdida de recursos debido a Implementaciones no acordes
a metodologia y Estandares de desarrollo de Software
Equipos de computo del | Retraso en las actividades, pérdida de recursos debido a
15| 2 ! . o
Area de Desarrollo Infeccion de Virus Informéticos
Backups o respaldos de
16 | desarrollo y Reversion de adecuaciones a los sistemas, no es posible.
mantenimiento
17 Herramientas de Paralizacion de continuidad de Desarrollo de
desarrollo Requerimientos
Regls_tros de control de No poder determinar el origen de los cambios en cddigo
18 | cambios de las
e Fuente
aplicaciones
Pérdida de informacion, Multas y/o sanciones por no
Backups de documentos - L 4 R
19 cumplir con el requerimiento de informacion histérica por

normativos y de gestion

parte de ente supervisor

D. Identificacion de vulnerabilidades por activo de Tl

En esta actividad se realiza el andlisis de las deficiencias, debilidades y

carencias que tiene la organizacion en los diferentes procesos de TI

relacionados a la proteccién de los activos de TI. El resultado de esta actividad

permite determinar cuales son las debilidades internas que pueden ser

aprovechadas por las amenazas para materializarse y hacer fallar o atacar a los

activos de TI. (Ver anexo 6)
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vulnerabilidades:

Para cada relacién de activo de Tl - amenaza se han identificado las siguientes

Tabla N° 9. Listado de vulnerabilidades tipo por Activo de Tl — Amenaza

NO

Activo

Amenaza

Vulnerabilidad

Servidor principal
de dominio

Paralizacién de procesos y
actividades del negocio, no se
accede a los servicios de red

Falta de personal especializado, para
dar el mantenimiento necesario al
servidor de dominio

Falla en los componentes fisicos

Fallas en el sistema operativo, falta
de actualizacion de parches

No se cuenta con un plan de
mantenimiento de los servidores

Ataque de virus

Servidor principal
de base de datos y
aplicaciones

Pérdida de recursos, multas y
sanciones debido a
modificacion de informacion
sensible (datos de clientes)

Administrador tiene acceso total a la
base de datos y puede realizar
modificaciones

Deficiencia en el disefio de base
datos (normalizacion de BD).

Usuarios acceden a servidor de base
de datos por canales no autorizados

Red de
comunicaciones

Paralizacién de servicios de
comunicacion

Falla de la linea principal de
comunicaciones

Falla de la red de comunicaciones
con otras agencias

Fallas eléctricas que generen la
interrupcion de los procesos y
servicios

No se cuenta con servidor de firewall
a nivel de hardware

Sala de servidores
o Centro de
Procesamiento
Central

Sabotaje a las instalaciones

Acceso de Personal no autorizado
(interno/externo) a la sala de
servidores.

Falta de un sistema de vigilancia y de
seguridad del equipamiento en la sala
de servidores.

Pérdida de Activos de Tl en la
sala de servidores (costo de
hardware / paralizacion de
Operaciones)

No se mantiene un control o registro
de acceso a las areas restringidas

Falta de un registro de acceso a la
sala de servidores

No se tiene una politica y
procedimiento para el personal que
realiza mantenimiento en la
institucion

Personal de vigilancia no lleva un
control de los equipos de entrada /
salida (personal de mantenimiento).
Y revision de maletines.

Bases de Datos

Multas y sanciones, Perdida de
informacion sensible de la
empresa debido a accesos
inadecuados a las bases de
datos

Falta de un adecuado procedimiento
para la asignacion de perfiles para
accesos a la BD

Existencia de passwords no
adecuados para usuarios locales y de
red

Privilegios para los usuarios de
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acceso a las aplicaciones no son
revisados periddicamente

Acceso a la BD desde otras
aplicaciones

Virus informaticos

Realizacion de copias no autorizadas
de la Base de Datos.

Modificacién no autorizada de BD

Falta de espacio de
almacenamiento

Incremento de tranSACiones

No existe un procedimiento de
mantenimiento de a BD.

Incremento de espacio por virus.

Backups de base
de datos

Paralizacién de procesos,
debido a pérdida de
informacion sensible por falta
de proteccion en los
dispositivos de
almacenamiento.

Fallas en los dispositivos de
almacenamiento (disco duro del
servidor)

Falta de un lugar adecuado para su
resguardo y proteccion de las copias
de respaldo

Errores en el proceso de generacion
de backups

No se lleva un registro de la
generacion de backups

Personal de area de
Tl

Retraso en las actividades,
paralizacion de procesos,
pérdida de informacién debido
a fuga de talentos

Inadecuada segregacion de funciones

No existe un plan de capacitacion
adecuado

Indisponibilidad del personal
(enfermedad, accidente y/o otros
actos que impiden al personal
realizar sus actividades)

Modificacion, divulgacion y
destruccion de la informacion

Abuso de privilegios de accesos

Falta de control y seguimiento de
accesos

Falta de acuerdos de
confidencialidad

Impulsos mezquinos que hace que el
personal acte de manera anormal en
el desarrollo de sus labores

Falta de procedimiento de
mantenimiento de usuarios

Aplicaciones
informéticas de
créditos y
captaciones

Paralizacién de procesos debido
a Problemas en el
procesamiento de tranSACiones
a nivel de usuario/cliente.

Errores operativos por parte del
usuario (registro de informacion
errada)

Fallas en las conexiones de red o en
equipo de computo

Fallas eléctricas (a partir de 2 horas).

Informacion brindada al
personal del negocio para el
desarrollo de los procesos del
negocio es inexacta debidos
errores en la integridad de los
datos

Falta de soporte realizado al sistema
Integrado de Informacién Financiera

No llevar un control de la historia del
cédigo fuente

Correo electrénico
institucional

Retraso de actividades debido a
Caidas del servicio de correo
electronico

Problemas de conexién o servidor
del servicio que brinda el proveedor

Pérdida de datos por gestién
inadecuada del servidor de
correo electronico por parte del
proveedor

No generacion de copias de respaldo
(cuentas creadas, permisos y
configuracidn)

Capacidad de almacenamiento
limitada
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Borrado de cuentas por accesos no
autorizados por personal que
administra el correo

Bajo nivel de complejidad de las
contrasefias de correo via acceso-
pagina web

Personal no capacitado para realizar
actividades de mantenimiento de
equipos de computo

No se ha determinado la vida util del
equipo

Incumplimiento del plan de
mantenimiento de equipos.

Fallas en sistema de alimentacion

cEcgrilpl?tzde Pérdida de informacion sensible eléctrica
P - - Errores de configuracién de los
10 terminales de debido a fallas de equipos de eqUiDos
ventanilla y cémputo que soportan las I\ﬁal ?JSO del eauino por parte del
analistas de operaciones del negocio . quipo porp
créditos usuario
Condiciones de ambientes
inadecuadas
No se tienen identificados los
equipos criticos en caso de
gvacuacion.
El personal guarda informacién
sensible en sus equipos y no las
guarda en el servidor
Pérdida de la correlacion del No se realizan copias de seguridad
cadigo fuente de la version Accesos no autorizados a la PC de
existente en produccion. Integracion de Software
Accesibilidad a todo el cddigo fuente
sin restriccion por parte del personal
de Desarrollo (no se tiene restriccion
.- de acceso al personal de desarrollo).
Codigo fuente de . . L - P e —
11 . Perdida de informacion, multas | No se realiza una revision minuciosa
las aplicaciones . . - .
y sanciones por Manipulacién | de los controles de cambios
de codigos fuente para entregado por el analista de sistema
beneficio del trabajador No complejidad de contrasefias en el
respaldo de cddigo fuente
Manipulacion del codigo fuente que
puede alterar el desarrollo normal de
un proceso
Observaciones de entes
12 Archivos de Actas | supervisores sobre procesos que | Registro - Inventario no adecuado de
de conformidad estan en Produccién no documentacion
sustentados.
Archivo de . . . Registro - Inventario no adecuado de
requerimientos Perdida de informacion no documentacion de requerimiento
13 requenimi permite el cumplimiento de d
informaticos .
g Desarrollo de Requerimientos.
(fisico)
Personal de desarrollo (nuevo) con
. 0CO conocimiento en todos los
Tiempo de desarrollo de P .
. g Procesos de Negocio
Analistas de requerimientos que exceden Falta de bersonal para cumplir con
sistemas cronograma de actividades. Ia sobrec;)r ade rep uerimieﬁtos a
14 (responsables de la g q

implementacion de
requerimientos)

desarrollar.

Pérdida de informacion sensible
debido a fuga a través de
correos electrdnicos y/o paginas

Falta de monitoreo de envio y
recepcion de correos

Acceso total a la Web
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web

Pérdida de recursos debido a
Implementaciones no acordes a
metodologia y Estandares de
desarrollo de Software

Plan de Induccién no adecuado

Equipos de
computo del Area
de Desarrollo
(concentra toda la

Retraso en las actividades,

15 : . pérdida de recursos debido a Acceso total a la Web
informacion de o . -
Infeccion de Virus Informaticos
desarrollo y de
configuracion de
las aplicaciones)
Backups o
16 respaldos de Reversion de adecuaciones a No se trasladan copias de respaldo en
desarrollo y los sistemas, no es posible. sitios alternos
mantenimiento
17 Herramientas de Paralizacién de continuidad de | Copia de seguridad en lugares
desarrollo Desarrollo de Requerimientos | seguros
Registros de No poder determinar el origen | No identificar a los responsables de
18 control de cambios | de los cambios en codigo modificaciones asignadas a los
de las aplicaciones | Fuente. analistas de sistemas.
s . . No se ha establecido la periodicidad
Backups de P;ardlda Qe informacion, Mlqltas para la generacion de backups de la
documentos YI0 Sanclones por no cumptir normatividad histérica.
19 con el requerimiento de

normativos y de
gestion

informacion histoérica por parte
de ente supervisor

No se ha identificado un lugar
adecuado para el resguardo de los
backups

Fase 2: Valoracion de los escenarios de riesgos de T1

El objetivo de esta fase es determinar los niveles de exposicion a los diferentes

escenarios de riesgo (Activo-Amenaza-Vulnerabilidad) identificados en la fase

anterior, mediante la valoracién de los impactos y las probabilidades de la

ocurrencia de los mismos.

Para ello, se utiliz6 como referencia, unas escalas de niveles para la estimacion de

los impactos y probabilidad de ocurrencia respectivamente, elaboradas en base a los

criterios establecidos en la norma ISO/IEC 27005 y la metodologia Magerit. Asi

mismo, se definid las escalas de referencia para la clasificacion de los niveles de

exposicion al riesgo y para determinar el apetito y la tolerancia al riesgo, tomando

como base la propuesta de la metodologia Magerit.
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A. Estimacion del impacto de los escenarios de riesgo

Esta actividad permitié estimar el impacto que tendria cada escenario de riesgo

identificado sobre el negocio, especificamente sobre los procesos de créditos y

operaciones.

La estimacion de los impactos se realizd utilizando una escala de cinco (05)

niveles, la cual se muestra a continuacion:

Tabla N° 10. Escala de niveles para la estimacion del impacto de los escenarios de riesgo

Nivel

Impacto

Descripcion

1

Insignificante

Tiene un efecto nulo 0 muy pequefio en las operaciones de créditos y
operaciones

Menor

Afecta parcialmente las operaciones de créditos y operaciones.
Interrumpe servicios pero que no tienen incidencia directa en la
relacion con los clientes

Moderado

Operativamente es sostenible, pero dificulta o retrasa las operaciones
de créditos y operaciones.

Interrumpe parcialmente algunos servicios importantes que se brindan
a los clientes

Mayor

Interrumpe la prestacion de servicios criticos que se brinda a los
clientes, debido a la caida significativa de las operaciones de créditos y
operaciones

Pérdida potencial de clientes

Catastrofico

Paraliza todas las operaciones de créditos y operaciones de la entidad

B. Estimacion de la probabilidad de ocurrencia de los escenarios de riesgo

Esta actividad permitio estimar la probabilidad de que ocurran cada uno de los

escenarios de riesgo identificados, en base al historial de incidencias ocurridas

en la entidad.

La estimacion de las probabilidades de ocurrencia se realizo utilizando una

escala de cinco (05) niveles, la cual se muestra a continuacion:

Tabla N° 11. Valoracién de los niveles de probabilidad de ocurrencia de una amenaza

Nivel | Probabilidad Descripcion
1 Raro No se registra en los Ultimos 5 afios
2 Improbable | Se podria presentar una vez cada 5 afios
3 Posible Se podria presentar una vez al afio
4 Probable Se podria presentar una vez cada mes
5 Casi seguro | Se podria presentar varias veces en el mes
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C. Caélculo de los niveles de exposicion a los riesgos

El calculo de los niveles de exposicion a los riesgos de cada uno de los

escenarios de riesgo identificados para cada activo de TI, se realizd mediante la

siguiente relacion:

Nivel de riesgo = Impacto x Probabilidad de ocurrencia

El producto de esta relacion se ubicara en el siguiente mapa de calor:

Tabla N° 12. Mapa de calor para el calculo de los niveles de exposicion a los riesgos

Impacto en los Probabilidad de ocurrencia
procesos Improbable Posible Probable Casi seguro
Catastrofico Medio Alto
Mayor Medio
Moderado Medio
Minimo

Insignificante

Como se muestra en el mapa de calor para el calculo de los niveles de
exposicion al riesgo, se propuso cinco (05) niveles, los cuales se describen

a continuacion:

- Muy Bajo: Se califica con este nivel de riesgos cuando la deficiencia del
control actual no ocasiona una degradacion importante de los sistemas 0 no
ocasiona una pérdida econémica o comercial importante o no se impide el logro
de los objetivos de seguridad. Los potenciales riesgos a los que se expondria la

entidad en este nivel, se muestran a continuacion:
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Tabla N° 13. Riesgos posibles para el nivel de exposicion “Muy Bajo”

Obligaciones de cumplimiento
legal

puede causar el incumplimiento muy leve de
alguna norma o regulacion interna o externa a la
organizacion o de alguna directriz técnica

Seguridad

pudiera causar una merma en la seguridad o
dificultar la investigacion de un incidente

Beneficios comerciales y
econémicos

supondria pérdidas econémicas minimas

Interrupcién de los servicios al
cliente o a los usuarios
internos

puede causar la interrupcién en alguna de las
actividades que se realiza como parte de los
procesos en tiempos casi despreciables

Operaciones

puede impactar levemente en la eficacia o en
aspectos de seguridad en las operaciones o en la
logistica con un alcance solo institucional

Administracion y gestion del
negocio

puede ocasionar la interrupcion no significativa
de alguna operacién en la institucion

Pérdida de confianza
(reputacion)

no ocasionaria degradacién alguna en la
reputacion e imagen de la empresa frente a los
clientes, proveedores o instituciones externas

Seguimiento de delitos

Puede dificultar el seguimiento o la
investigacion de delitos

Tiempo de recuperacion del
servicio

5 dias < RTO

- Bajo: cuando la deficiencia del control actual genera dafios menores a la
Entidad Financiera, es decir genera pérdidas, pero no significativas. Los

potenciales riesgos a los que se expondria la entidad en este nivel, se muestran a

continuacion:

Tabla N° 14. Riesgos posibles para el nivel de exposicion “Bajo”

Obligaciones de cumplimiento
legal

puede causar el incumplimiento de alguna
norma o regulacion interna o externa a la
organizacién o de alguna directriz técnica

Seguridad

pudiera causar una merma en la seguridad o
dificultar la investigacion de un incidente

Beneficios comerciales y
econémicos

supondria pérdidas econdmicas de bajo valor
comercial o de bajo interés frente a la
competencia

Interrupcién de los servicios al
cliente o a los usuarios internos

puede causar la interrupcion en alguna de las
actividades que se realiza como parte de los
procesos

Operaciones

puede impactar negativamente en la eficacia o
en aspectos de seguridad en las operaciones o
en la logistica con un alcance solo
institucional

Administracion y gestion del
negocio

puede ocasionar la interrupcion de alguna
operacion en la institucion
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Pérdida de confianza
(reputacion)

puede ocasionar degradacion alguna en la
reputacion e imagen de la empresa frente a los
clientes, proveedores o instituciones externas

Seguimiento de delitos

Puede dificultar el seguimiento o la
investigacion de delitos

Tiempo de recuperacion del
servicio

1 dia<RTO < 5dias

- Medio: cuando la deficiencia del control actual podria resultar en una pérdida

significativa o importante, pero dentro de rangos aceptables para la entidad. Los

potenciales riesgos a los que se expondria la entidad en este nivel, se muestran a

continuacion:

Tabla N° 15. Riesgos posibles para el nivel de exposicion “Medio”

Obligaciones de cumplimiento
legal

causa el incumplimiento de alguna norma o
regulacion interna o externa a la organizacion o
de alguna directriz técnica

Seguridad

causa una merma en la seguridad o dificultar la
investigacion de un incidente

Beneficios comerciales y
econémicos

causa pérdidas econdmicas de cierto interés para
la competencia que repercute en los ingresos y
en pérdidas

Interrupcion de los servicios al
cliente o a los usuarios
internos

puede causar la interrupcién en alguna de las
actividades que se realiza como parte de los
procesos con cierto impacto en los clientes o
afectando a otras instituciones

Operaciones

puede impactar negativamente en la eficacia o
en aspectos de seguridad en las operaciones o en
la logistica con un alcance més alla de lo
institucional

Administracion y gestion del
negocio

puede ocasionar la interrupcion efectiva de
alguna operacion en la institucion con cierto
grado de importancia

Pérdida de confianza
(reputacion)

ocasiona degradacion en la reputacién e imagen
de la empresa frente a los clientes, proveedores
0 instituciones externas

Seguimiento de delitos

dificulta el seguimiento o la investigacion de
delitos

Tiempo de recuperacion del
servicio

4 horas < RTO < 1 dia
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- Alto: cuando la deficiencia del control actual podria resultar en una pérdida

significativa, del tipo econémico, operativo y de seguridad.

Tabla N° 16. Riesgos posibles para el nivel de exposicion “Alto”

Obligaciones de cumplimiento
legal

causa el incumplimiento de alguna norma o
regulacion interna o externa a la organizacién o
de alguna directriz técnica con repercusiones
graves, por ejemplo, sanciones

Seguridad

causa una merma significativa en la seguridad o
dificultar la investigacion de un incidente serio

Beneficios comerciales y
econémicos

causa pérdidas econémicas de alto interés para
la competencia que repercute en graves pérdidas
econdmicas en la empresa o en un elevado costo
comercial

Interrupcién de los servicios al
cliente o a los usuarios internos

puede causar la interrupcién seria en alguna de
las actividades que se realiza como parte de los
procesos con impacto significativo en los
clientes o afectando a otras instituciones

Operaciones

puede impactar negativamente en la eficacia o
en aspectos de seguridad con dafios serios en las
operaciones o en la logistica con un alcance mas
alla de lo institucional

Administracion y gestion del
negocio

puede impedir la operacion efectiva en la
institucion

Pérdida de confianza
(reputacion)

ocasiona una publicidad negativa generalizada
incidiendo en la degradacién de la reputacion de
la empresa frente a los clientes, proveedores o
instituciones externas

Seguimiento de delitos

dificulta el seguimiento o la investigacion de
delitos graves

Tiempo de recuperacion del
servicio

1 hora < RTO < 4 horas

- Muy Alto: cuando la deficiencia del control actual expone a la entidad a una

pérdida material y/o econémica 0 a una sancién legal no aceptable para la

entidad.
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Tabla N° 17. Riesgos posibles para el nivel de exposicion “Muy Alto”

Obligaciones de cumplimiento
legal

causa el incumplimiento grave de alguna norma
0 regulacion interna o externa a la organizacion
o de alguna directriz técnica con repercusiones
muy graves

Seguridad

probablemente sea causa de un incidente muy
serio de seguridad o dificulte la investigacion de
incidentes excepcionalmente serios

Beneficios comerciales y
econémicos

causa pérdidas economicas de enorme interés
para la competencia que repercute en elevadas
pérdidas economicas en la empresa 0 en un
elevado costo comercial

Interrupcion de los servicios al
cliente o a los usuarios
internos

puede causar la interrupcién excepcionalmente
seria en alguna de las actividades que se realiza
como parte de los procesos con impacto
significativo en los clientes o afectando a otras
instituciones

Operaciones

puede impactar negativamente en la eficacia o
en aspectos de seguridad con dafios
excepcionalmente serios en las operaciones o en
la logistica afectando a clientes y otras
instituciones

Administracion y gestion del
negocio

puede impedir la operacion efectiva en la
institucién, pudiendo llegar a su cierre

Pérdida de confianza
(reputacion)

ocasiona una publicidad negativa generalizada
incidiendo excepcionalmente grave en la
degradacion de la reputacion de la empresa
frente a los clientes, proveedores o instituciones
externas

Seguimiento de delitos

dificulta el seguimiento o la investigacion de
delitos muy graves

Tiempo de recuperacion del
servicio

RTO <1 hora

Los resultados del calculo de los niveles de exposicion a los riesgos se

muestran a continuacion:
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Tabla N° 18. Estimacidon de los impactos y probabilidades de ocurrencia de las amenazas y calculo de los niveles de exposicién a los riesgos (NR)

Impacto estimado en

Probabilidad de que
la amenaza explote la

Nivel de Exposicion al Riesgo

. - los procesos i NR
N° Activo Amenaza Vulnerabilidad P vulnerabilidad 095
Nivel Categoria Nivel Categoria Ri:ag 90 Nivel Categoria
Falta de personal especializado, para dar el
mantenimiento necesario al servidor de 3 Moderado 2 Improbable R1 2
dominio
) L Falla en los componentes fisicos 4 Mayor 3 Posible R2 3
Servidor Paralizacion de procesos y
1 | principal de actividades del negocio, no se Fallas en el sistema operativo, falta de ‘e
dominio accede a los servicios de red actualizacion de parches 5 Catastrofico 4 Probable R3 5
No se cuenta con un plan de mantenimiento
de los servidores 3 Moderado 2 Improbable R4 2
Ataque de virus 2 Menor 2 Improbable R5 2
Administrador tiene acceso total a la base de
. e datos y puede realizar modificaciones 4 Mayor 4 Probable R6 4
Servidor Pérdida de recursos, multas y
principal de sanciones debido a modificacion | Deficiencia en el disefio de base datos .
2 base de datos | de informacion sensible (datos | (normalizacién de BD). 2 Menor 3 Posible R7 2
y aplicaciones | de clientes) Usuar p dor de base de d
suarios acceden a servidor de base de datos g
por canales no autorizados 5 Catastréfico 4 Probable R8 5
Falla de la linea principal de comunicaciones 5 Catastroéfico 3 Posible R9 4
Falla (_1e la red de comunicaciones con otras 4 Mayor 4 Probable R10 4
Red de L o agencias
3 | comunicacion Paralizacion de servicios de - i -
comunicacién Fallas eléctricas que generen la interrupcion .
&s de los procesos y servicios 4 Mayor 3 Posible R11 3
No se cuenta con servidor de firewall a nivel
de hardware 3 Moderado 2 Improbable R12 2
Acceso de Personal no autorizado .
Sala de (interno/externo) a la sala de servidores ° Catastrfico 2 Improbable R13 3
servidores o Sabotaje a las instalaciones Falta de un sistema de vigilancia y de
4 | Centro de seguridad del equipamiento en la sala de 2 Menor 3 Posible R41 2
Procesamiento servidores.
Central P - - -
Pérdida de Activos de Tl en la No se mantiene un control o registro de
sala de servidores (costo de acceso a las areas restringidas 2 Menor 2 Improbable R15 2
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hardware / paralizacion de

Falta de un registro de acceso a la sala de

Operaciones) servidores Moderado Improbable R16
No se tiene una politica y procedimiento para
el personal que realiza mantenimiento en la Menor Posible R17
institucion
Personal de vigilancia no lleva un control de
los equipos de entrada / salida (personal de Mayor Posible R18 Medio
mantenimiento). Y revision de maletines.
Falta de un adecuado procedimiento para la . .
asignacion de perfiles para accesos a la BD Mayor Posible R19 Medio
Existencia de passwords no adecuados para
usuarios locales y de red Moderado Improbable R20
Multas y sanciones, Perdida de | Privilegios para los usuarios de acceso a las
informacién sensible de la aplicaciones no son revisados periédicamente Moderado Improbable | R21
empresa debido a accesos . . .
inagecuados a las bases de datos | AAcceso a la BD desde otras aplicaciones Mayor Posible R22 Medio
[B)a?es de Virus informaticos Moderado Posible R23 Medio
atos
Realizacion de copias no autorizadas de la . ;
Base de Datos. Mayor Posible R24 Medio
Modificacion no autorizada de BD Catastrofico Probable R25
Incremento de transacciones Moderado Posible R26
Falta de espacio de No existe un procedimiento de mantenimiento Moderado Improbable R27
almacenamiento deaBD.
Incremento de espacio por virus. Moderado Raro R28
Fallas en los dispositivos de almacenamiento .
(disco duro del servidor) Mayor Posible R29
Paralizacion de procesos, debido | Faita de un lugar adecuado para su resguardo
Backupsde | 2 pérdida de informacion | y proteccion de las copias de respaldo Menor Improbable R30
base de datos sensible por falta de proteccién —
en los dispositivos de Errores en el proceso de generacion de Catastrofico Probable R31
almacenamiento. backups
No se lleva un registro de la generacion de .
backups Moderado Posible R32
Retraso en las actividades, » .
Personal de paralizacion de procesos, Inadecuada segregacion de funciones Moderado Improbable R33
area de Tl pérdida de informacion debido a
fuga de talentos No existe un plan de capacitacion adecuado Menor Posible R34
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Indisponibilidad del personal (enfermedad,

accidente y/o otros actos que impiden al Menor Posible R35
personal realizar sus actividades)
Abuso de privilegios de accesos Mayor Posible R36
Falta de control y seguimiento de accesos Catastréfico Posible R37
L » Falta de acuerdos de confidencialidad Mayor Posible R38 Medio
Modificacion, divulgacion y -
destruccion de la informacion Imgulsos mezquinos que hace que el personal ) )
actlie de manera anormal en el desarrollo de Moderado Posible R39 Medio
sus labores
Falta de procedimiento de mantenimiento de
Usuarios Moderado Improbable R40
Errores operativos por parte del usuario . .
N . : . - Moderado Posible R41 Medio
Paralizacion de procesos debido | (registro de informacion errada)
a Problemas en el procesamiento Fall | - de red 00 d
de transacciones a nivel de cgmasuig as conexiones de red 0 en equipo de Moderado Posible R42 Medio
Aplicaciones | usuario/cliente. p
8 informaticas Fallas eléctricas (a partir de 2 horas) Mayor Posible R43 Medio
de créditos y ——
- Informacion brindada al . .
captaciones personal del negocio para el g:lltzfi?r;zg?éﬁegﬁ? ;:]Zcz:}g?aal sistema Integrado Moderado Improbable R44
desarrollo de los procesos del
negocio es inexacta debido No llevar un control de la historia del cédigo
errores en la integridad de los fuente g Mayor Posible R45 Medio
datos
Retraso de actividades debido a Problemas de conexién o servidor del servicio
Calda§ del servicio de correo que brinda el proveedor Moderado Posible R46 Medio
electrdnico
No generacion de copias de respaldo (cuentas Moderado Posible RA47 Medio
creadas, permisos y configuracion)
Correo
9 ?rll‘;;:ittf)cqz)cr?al Pérdida de datos por gestion Capacidad de almacenamiento limitada Menor Improbable R48
inadecuada del servidor de Borrado de cuentas por accesos no
correo electronico por parte del | o torizados por personal que administra el Moderado Improbable R49
proveedor correo
Bajo nivel de complejidad del contrasefias de .
correo via acceso-pagina web Moderado Posible R50
Equipos de Pérdida de informacion sensible Person_al no capacitado para el mantenimiento Mayor Improbable R51
coémputo debido a fallas de equipos de de equipos de computo
10 terminales de | computo que soportan las No se ha determinado la vida til de los Menor Improbable R52
ventanilla y operaciones del negocio equipo P
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analistas de

Incumplimiento del plan de mantenimiento de

créditos equipos 2 Menor 3 Posible R53
Fallas en sistema de alimentacion eléctrica 3 Moderado 3 Posible R54
Errores de configuracion de los equipos 2 Menor 3 Posible R55
Mal uso del equipo por parte del usuario 3 Moderado 4 Probable R56
Condiciones de ambientes inadecuadas 2 Menor 3 Posible R57
No se tienen identificados los equipos criticos
en caso de evacuacion 3 Moderado 2 Improbable R58
El personal guarda informacion sensible en
sus equipos y no las guarda en el servidor 4 Mayor 4 Probable R59
Pérdida de la correlacion del No se realizan copias de seguridad 4 Mayor 2 Improbable R60
codigo fuente de la version - —
- - Accesos no autorizados a la PC de Integracion
existente en produccion de Software 4 Mayor 2 Improbable R61
Accesibilidad a todo el codigo fuente sin
restriccion por parte del personal de . .
o Desarrollo (no se tiene restriccién de acceso 4 Mayor 3 Posible R62 Medio
Cadigo fuente al personal de desarrollo)
11 | delas . . L - —
aplicaciones Perdida de informacion, multas | No se realiza una revision minuciosa de Ios_ ) )
y sanciones por Manipulacion de | controles de cambios entregado por el analista 4 Mayor 3 Posible R63 Medio
codigos fuente para beneficio del | de sistema
trabajador . ~
No complejidad de contrasefias en el respaldo . ;
de codigo fuente 3 Moderado 3 Posible R64 Medio
Manipulacién del codigo fuente que puede fe
alterar el desarrollo normal de un proceso > Catastrofico 4 Probable R65
. Observaciones de entes
Archivos de supervisores sobre procesos que | Registro - Inventario no adecuado de
12 é)cr:?cs)r?:idad estan en Produccién no documentacion 3 Moderado 3 Posible R66 Medio
sustentados.
Archivo de o . .
requerimientos Pérdida de informacion no Registro - Inventario no adecuado de
13 in?orméticos permite el cumplimiento de dogumentacic’m de requerimiento 3 Moderado 3 Posible R67 Medio
c Desarrollo de Requerimientos. a
(fisico)
Analistas de Tiempo de desarrollo de Personal de desarrollo (nuevo) con poco
14 | sistemas requerimientos que exceden conocimiento en todos los Procesos de 2 Menor 4 Probable R68

(responsables

cronograma de actividades.

Negocio
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de la
implementaci6

Falta de personal para cumplir con la

n de sobrecarga de requerimientos a desarrollar Moderado Posible R69 Medio
requerimientos
) . . L . Falta de monitoreo de envio y recepcion de
Pérdida de informacion sensible | o oc Moderado Improbable R70
debido a fuga a través de correos
electronicos y/o paginas web Acceso total a la Web Mayor Posible R71 Medio
Pérdida de recursos debido a
Implementaciones no acordes a -
metodologfa y esténdares de Plan de Induccién no adecuado Menor Improbable R72
desarrollo de software
(I:Eg:qlpl?tso(ijeel Retraso en las actividades,
15 Areapde pérdida de recursos debido a Acceso total a la Web Moderado Posible R72 Medio
Infeccién de Virus Informéticos
Desarrollo
Backups 0
respaldos de Reversion de adecuaciones a los | No se trasladan copias de respaldo en sitios - .
16 desarrollo y sistemas, no es posible alternos Catastrofico Posible R74
mantenimiento
Herramientas | Paralizacion de continuidad de . - . ;
17 de desarrollo | Desarrollo de Requerimientos Copia de seguridad en lugares seguros Moderado Posible R75 Medio
CR;?t'rsotlr?;de No poder determinar el origen No identificar a los responsables de
18 - de los cambios en codigo modificaciones asignadas a los analistas de Moderado Posible R76 Medio
cambios de las -
S Fuente. sistemas.
aplicaciones
Al . - No se ha establecido la periodicidad para la
Pérdida de informacion, Multas 9 L
(IjBackups de vio sanciones por no cumplir generacion de backups de la normatividad Moderado Improbable R77
ocumentos L histérica
19 - con el requerimiento de
normativos y informacién histérica por parte | No se ha identificado un lugar adecuado para
de gestion 9 P Menor Improbable R78

de ente supervisor

el resguardo de los backups
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D. Determinacion del apetito y tolerancia al riesgo
Para determinar que niveles de exposicion al riesgo son aceptables 0 no aceptables

para la entidad, se tuvo que definir el apetito y la tolerancia al riesgo.

Los niveles de exposicion al riesgo (NR) cuya valoracion es “Muy Alta” o “Alta”
son los niveles de riesgo que la entidad financiera define como NO
ACEPTABLES, por tanto, requiere urgente un tratamiento mediante controles y
salvaguardas. El nivel de riesgo “Medio” se define como un nivel TOLERABLE,
es decir, dependera de la capacidad instalada que tenga la institucién y el costo de
implementacion del control o salvaguarda requerida para el tratamiento del riesgo.
Los niveles de riesgo “Bajo” o “Muy Bajo” se definen como ACEPTABLES.

A continuacion, se presenta los criterios de aceptacion o no aceptacion para dada

uno de los niveles de los riesgos intrinsecos:

Tabla N° 19. Apetito al riesgo de T1 segun el nivel de exposicion al riesgo

Nivel de Riesgo Apetito al riesgo

Riesgo tolerable
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Fase 3: Tratamiento de los riesgos

El objetivo de esta fase es definir un plan de tratamiento de los riesgos que han sido
valorados en los niveles no aceptables y en algunos casos, para los riesgos en niveles

tolerables.

Para el caso de los niveles de riesgo aceptables, la entidad se compromete a mantener

las acciones de mitigacion actuales, aceptando el riesgo.

En esta fase se definira e implementara los controles o salvaguardas necesarias para
tratar cada una de las amenazas en cuya evaluacion se haya obtenido niveles de riesgos

no tolerantes, es decir, con el calificativo de “Alto” o “Muy Alto”.

Esta fase contempla las siguientes actividades:
a. Definicion de politicas de seguridad.
b. Identificacion de los controles/salvaguardas de seguridad

c. Definicion de la estrategia de implementacion de controles/salvaguardas

A. Definicion de politicas de seguridad
La implementacion de controles y salvaguardas para mitigar los niveles de
exposicion al riesgo no aceptables, deben ser guiados mediante politicas para su

gestion, como lo establece la norma ISO/IEC 27001.

De acuerdo a la ISO/IEC 27001, un SGSI debe estar organizado de acuerdo a lo
que se muestra en la siguiente grafica. De acuerdo a los objetivos y alcance de esta
investigacion, sélo se propondran las politicas de seguridad asociadas a los
escenarios de riesgo identificados, pero no se contempla, las normativas y

procedimientos.
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Politicas de seguridad

—

Normativas Procedimientos
Controles
Indicadores

Gréfico N° 6. Estructura de un SGSI
Fuente: Adaptado de la ISO/IEC 27001

Estas politicas de seguridad definidas para este caso se detallan en el cuadro

siguiente:
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Tabla N° 20. Politicas de seguridad necesarias para la implementacion de los controles

Clausula Catego_rla de Nombre del Control Descripcion de la politica
Seguridad
Documentar politica de seguridad | La Gerencia debe aprobar un documento de politica, este se debe publicar y
s . . de informacién comunicar a todos los empleados y entidades importantes a la organizacién
Politica de Politica de Seguridad de La Politica de seguridad de la informacion debe ser revisada a intervalos
Seguridad Informacion Revision de la Politica de g

Seguridad de Informacion

planeados o si ocurren cambios importantes que aseguren la continuidad y
eficiencia

Organizacién
de la seguridad
de la

Organizacién Interna

Compromiso de la gerencia con la
seguridad de la informacién

La alta gerencia debe apoyar activamente la seguridad dentro de la
organizacion a través de un alinea clara, compromiso detallado y
reconocimiento de responsabilidades en cuanto a seguridad de la
informacion.

Coordinacion de la seguridad de la
informacion

Las actividades de la seguridad de informacion deben ser coordinadas por
representantes de las diferentes partes de la organizacion con las funciones
y roles relevante.

Asignacion de responsabilidades
de la seguridad de la informacion

Se debe definir de manera clara la responsabilidad de la seguridad de la
informacion.

Proceso de autorizacién para los

i i6 . . Se debe definir e implementar un proceso de autorizacion gerencial para los
informacion medios de procesamiento de . P . pro . 9 P
. o nuevos medios de procesamiento de informacién.
informacion
Se debe identificar y revisar regularmente los requerimientos de
Acuerdos de confidencialidad confidencialidad o los acuerdos de no divulgacion reflejando las
necesidades de la organizacion para la proteccion de la informacion.
Tratamiento de la seguridad Se debe tratar todos los requerimientos de seguridad identificados antes de
Entidades externas cuando se interactda con clientes otorgar a los clientes acceso a la informacion o activos de la organizacion.
. . Todos los activos deben estar claramente identificados y se debe elabora y
- Inventario de activos . . o
Responsabilidad por la mantener un inventario de todos los activos importantes.
L estion de activos . Se deben identificar, documentar e implementar las reglas para el uso
Gestion de g Uso aceptable de los activos . - np ; glasp
activos aceptable de la informacidn y los activos asociados.

Clasificacion de la
informacion

Lineamientos de clasificacion

La informacion debe ser clasificada de acuerdo a su valor, requerimientos
legales, confidencialidad y grado critico para la organizacion

Etiquetado y manejo de la
informacion

Se debe desarrollar e implementar un conjunto apropiado de
procedimientos para etiquetar y manejar la informacion de acuerdo con el
esquema de clasificacién hecho por la organizacion
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Gestion de
incidentes en la
seguridad de la
informacion

Reporte de eventos y
debilidades de la
seguridad de la
informacion

Reporte de eventos en la seguridad
de la informacion

Los eventos en seguridad de la informacion deben reportarse a través de los
canales gerenciales lo mas rapido posible

Reporte de debilidades en la
seguridad

Se debe solicitar que todos los empleados, contratistas y terceros usuarios
de los sistemas y servicios de la informacion tomen nota y reporten
cualquier debilidad observada y/o sospecha en cuanto a seguridad de la
informacion se refiere.

Gestion de incidentes y
mejoras en la seguridad
de la informacion

Responsabilidad y procedimientos

Se debe establecer las responsabilidades y procedimientos gerenciales, para
asegurar la respuesta rapida, efectiva y ordenada a los incidentes a
seguridad de la informacion.

Aprendizaje en los incidentes de la
seguridad de la informacion

Debe existir mecanismos para cuantificar y monitorear los tipos ,
volumenes y costos en los incidentes en la seguridad de la informacion

Recoleccion de evidencia

Cuando la accién de seguimiento contra una persona u organizacion
después de un incidente, involucra una accién legal, se debe recolectar,
mantener y presentar evidencia para cumplir las reglas de evidencia
establecidas en las jurisdicciones relevantes.

Cumplimiento

Cumplimiento con
requerimientos legales

Proteccidn de los registros
organizacionales

Se deben proteger los registros importantes de una organizacion de pérdida,
destruccidn y falsificacién, en concordancia con los requerimientos
estatutarios, reguladores, contractuales y comerciales.

proteccion de la data y privacidad
de informacion personal

Se deben asegurar la proteccion y privacidad tal como se requiere en la
legislacion relevante, las regulaciones y, si fuese aplicable, las clausulas
contractuales.

Gestion de las
comunicaciones
y operaciones

Procedimientos y
responsabilidades
operacionales

Procedimientos de operacion
documentados

Se deben documentar y mantener los procedimientos de operacion, y se
deben poner a disposicion de todos los usuarios que los necesiten.

Control de Gestidn del acceso al Revisién de los derechos de acceso | La alta gerencia debe revisar los derechos de acceso de los usuarios a
acceso usuario del usuario intervalos regulares utilizando un proceso formal.

Adquisicidn,

desarrollo y Seguridad en los El desarrollo de software que ha sido outsourcing debe ser supervisado y

mantenimiento
de los sistemas
de informacion

procesos de desarrollo y
soporte

Desarrollo de outsourcing software

monitoreado por la organizacion
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B. Identificacion de los controles/salvaguardas de seguridad
Para la identificacion de los controles o salvaguardas de seguridad necesarias para
la mitigacion de los riesgos en niveles no aceptables, y de acuerdo a las politicas
de seguridad propuestas, se utilizé el catdlogo de controles propuesto por la
ISO/IEC 27002.

Se realiz6 una declaratoria de aplicabilidad para determinar cuéles de los 114
controles propuesto por la ISO/IEC 27002 son aplicables a la entidad, la cual se
muestra como politicas en la Tabla 20. Esta declaratoria de aplicabilidad se realiz6
tomando como base, las capacidades instaladas, la tecnologia informética con la

que se cuenta y el giro del negocio.

C. Definicion de la estrategia de implementacion de controles/salvaguardas
Seleccionado el o los controles, se debe definir la estrategia de implementacion del

control.

Adaptando las estrategias de implementacion de controles propuesta por la

ISO/IEC 27005, se plantea las siguientes estrategias:

a.Aceptar el riesgo: cuando los niveles de exposicion al riesgo estn dentro de
los rangos de aceptabilidad

b.Eleccién de controles para mitigar los riesgos: cuando los niveles de
exposicion al riesgo estan en los rangos de tolerancia y/o No aceptabilidad; y
ademas se cuenta con los recursos humanos, tecnolégicos y econémicos para
su implementacion

c. Transferencia del riesgo a terceros: cuando los niveles de exposicion al
riesgo estan en los rangos de tolerancia y/o No aceptabilidad; y ademas NO
se cuenta con los recursos humanos, tecnologicos para su implementacion,

pero si con la economia necesaria para contratar a un tercero especializado
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d.Evitar aumento del riesgo: cuando los niveles de exposicion al riesgo estan

en los rangos de tolerancia y/o No aceptabilidad; pero NO se cuenta con los

recursos humanos, tecnoldgicos y econémicos para su implementacion.

Los resultados de las actividades a, b y ¢ de esta fase se muestran en el cuadro

siguiente:

Tabla N° 21. Implementacidn de controles segun el nivel de exposicién al riesgo

Nivel de Riesgo

Intrinseco (NRI) Eontirel Estrategia de
. . . implementacion
.ID Nivel | Categoria 1D Descripcion P
riesgo Control
Servicio de Mantenimiento por parte del Evitar aumento
R1 2 C1 : X )
fabricante correctivo del riesgo
Se cuenta con un servicio de mantenimiento por | Evitar aumento
. c2 parte del fabricante del riesgo
R2 3 Medio it "
C3 | Sala de servidores con controles ambientales vitar aumento
del riesgo
Personal capacitado en administracion de Tran_s ferencia
R3 5 C4 . o del riesgo a
Windows server y actualizaciones de parches
terceros
Incluir en el Plan de mantenimiento a los Evitar aumento
R4 2 C5 ; .
servidores del riesgo
C6 Se cuenta con software antivirus instalado en Evitar aumento
toda la red y con actualizaciones automaticas del riesgo
C7 | Se cuenta con copias de seguridad de la BD Ewtqr aumento
del riesgo
R5 2 . Evitar aumento
C8 | Se cuenta con un servidor de backup del riesgo
Se tiene implementado un centro de computo .
. . Evitar aumento
C9 |alterno (CCA), el cual permite generar copias de !
. del riesgo
respaldo en linea
El Oficial de Seguridad de la Informacién
monitorea de manera bimensual las pistas de Eleccion de
R6 4 C10 |auditoria al administrador de la BD, asi como
g : : controles
también las operaciones que realiza en la
arquitectura de la BD
En el proceso de desarrollo se cuenta con una .
- . Evitar aumento
C11 |fase de pruebas y revision, donde se analizan el .
o . del riesgo
disefio de las tablas y de las modificaciones
R7 2 Y- - TRV
La Jefe de Produccion, realiza un anélisis de los .
; s Evitar aumento
C12 |ejecutablesy codigos fuentes que pasa la

Divisién de desarrollo

del riesgo
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R8

Se tiene establecido restricciones de acceso
mediante la asignacién de perfiles de usuario (no

R9

R10

R11

R12

R13

Medio

R14

) S . Eleccion de

C13 | pueden instalar aplicaciones), se desactivan

. o i controles
herramientas adicionales que permiten acceder a
la base de datos
La contrasefia de acceso a la base de datos tiene .
) " - Eleccion de

C14 |un nivel de complejidad, distinta a las controles
contrasefias que manejan los usuarios locales

c15 Los perfiles de usuarios que acceden a la base | Eleccion de
de datos tiene accesos restringidos controles

. . . Transferencia
Se cuenta con linea de contingencia para :
C16 . del riesgo a
comunicaciones
terceros
Transferencia
C17 |Reporte de averias al proveedor del riesgo a
terceros
Transferencia
C18 | Reporte de averias al proveedor del riesgo a
terceros
Se cuenta con UPS y grupo electrégeno, el cual

C19 permite mantener la operatividad de los equipos | Eleccion de
ante una posible interrupcion del corte de controles
energia eléctrica
Se realizan pruebas de operatividad de los .

. o . Eleccion de

C20 |equipos eléctricos, con el fin de evaluar su

i . controles
funcionamiento

co1 Se cuenta con un plan de mantenimiento al Eleccion de
sistema eléctrico controles

. . Evitar aumento

C22 | Se cuenta con firewall a nivel de software .

del riesgo
. . Evitar aumento
C23 | Se cuentan con politicas de seguridad .
del riesgo

Co4 Se registran los accesos a sala de servidores y el | Evitar aumento
area de Tl, mediante una bitacora de acceso del riesgo
Los accesos por parte de personal a realizar .

> . o Evitar aumento

C25 | mantenimiento, se realiza acompafiado de !

) del riesgo
personal del area
El acceso al ambiente de la sala de servidores,

C26 tiene acceso restringido mediante una puerta con | Evitar aumento
llave. La llave la maneja Gnicamente el Jefe de | del riesgo
Produccion y Soporte y el Operador de Sistemas
Sala de servidores se encuentra en un ambiente .

. - . Evitar aumento

C27 |aislado al ambiente de produccion y de .

del riesgo
Desarrollo
Se tiene implementado una camara de vigilancia .
Imp . Vg Evitar aumento
C28 | que monitorea el ingreso de personas internas .
) del riesgo
como externas al area de Tl
Se cuenta con un equipo de aire acondicionado .
. . Evitar aumento
C29 |el cual no permite el recalentamiento de los

equipos

del riesgo
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Evitar aumento

C30 | Setiene instalado extintores y sensores de humo .
del riesgo
La sala de servidores se encuentra en un
ambiente aislado al ambiente de Produccion y de | Evitar aumento
Cc31 . .
Desarrollo. Este ambiente cuenta con una puerta | del riesgo
de acceso bajo llave
C32 | Se cuenta con luces de emergencia EV|ta'1r aumento
del riesgo
c33 Se registran los accesos a sala de servidores, Evitar aumento
mediante una bitacora del riesgo
Se cuenta con una camara de vigilancia en la Evitar aumento
C34 . .
entrada al area de Tl del riesgo
C35 Se tiene designado personal para el manejo de Evitar aumento
llaves del riesgo
. Evitar aumento
C36 | Se cuenta con sala de servidor alterno del riesgo
C37 | Mantenimiento de los equipos de seguridad Ewtqr aumento
del riesgo
C38 Se cuenta con un plan de pruebas de los sensores | Evitar aumento
por parte del personal de ASBANC del riesgo
Se cuenta con vigilancia al ingreso a la
R15 C39 institucion, quién mediante su cuaderno de Evitar aumento
cargos registra al personal que ingresa a las del riesgo
zonas de acceso restringido (T1)
Se cuenta con una bitacora, donde el personal
R16 C40 interno y externo que desea ingresar a la sala de | Evitar aumento
servidores debera registrar la hora de ingreso, del riesgo
salida y nombre
R17 C41 | No se tienen controles EV“E“ aumento
del riesgo
Se cuenta con formatos de entrada salidas de Evitar aumento
R18 Medio C42 | para los equipos que el personal de la Entidad .
- . del riesgo
saca fuera de las instalaciones
Reglamento de administracion de usuarios al L
A . Eleccion de
R19 C43 | SlIF, en el que incluye las opciones para la
. L . . controles
asignacion de perfiles por usuarios
Se permite la creacion de contrasefias con un .
R20 C44 | nivel de seguridad y complejidad, teniendo en Eélt?:):tuomento
cuenta caracteres numéricos y alfanuméricos. g
Incluir en el Plan de trabajo de la oficialia de Evitar aumento
R21 C45 . .
seguridad del riesgo
C46 Se han deshabilitado acceso al Excel en todas las | Eleccion de
maquinas controles
R22 Acceso a la BD protegida por un password que Eleccién de
C47 | es de conocimiento del jefe de area de
. controles
produccion y soporte
R23 Medio C48 | Se realiza la actualizacién del antivirus en linea Ewta}r aumento
del riesgo
R24 Medio C49 BD protegidos con clave y esta clave Gnicamente Ewtqr aumento
la conoce solo personal autorizado del riesgo
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R25

R26

Medio

R27

R28

R29

R30

R31

R32

Medio

R33

. . Eleccion de
No se tiene carpetas compartidas de la BD
controles
Se efectla una revision general de los script que .
f it Eleccion de
C51 |envia la seccion desarrollo para el pase a
o controles
produccién
La Jefe de Produccion y Soporte supervisa de
manera manual la disponibilidad de la Evitar aumento
C52 : . . . .
capacidad del disco del servidor, a fin de que del riesgo
exista espacio suficiente para la BD
c53 Se realiza un mantenimiento de la BD, perono | Evitar aumento
estd documentado del riesgo
C54 Se cuenta con un antivirus que se actualiza en Eleccion de
linea controles
C55 Puertos de control de acceso al servidor se Eleccion de
encuentran bloqueados controles
C56 Se cuenta con politicas y procedimientos de Eleccion de
generacion de backups controles
C57 Se generan dos copias de respaldo, la cual una | Eleccion de
de ellas se mantiene en el sitio alterno controles
Cs8 Se lleva un control trimestral del estado de Eleccion de
almacenamiento de los medios de respaldo controles
C59 Se realiza un monitoreo del procedimiento de Eleccién de
respaldo de los backups controles
Se cuenta con un centro de computo alterno que
replica informacién de la BD de manera
automatica; asimismo se cuenta con un servidor | Eleccion de
C60
de base de datos de respaldo en el centro de controles
coémputo principal (CCP) en caso de caida del
servidor primario
Se realiza una verificacion de estado de .
- . Evitar aumento
C61 |almacenamiento y resguardo de los medios de .
del riesgo
respaldo.
La herramienta que comprime la BD, realiza una L
e, e - Eleccion de
C62 | verificacion automatica de los archivos
- controles
comprimidos
El programa que graba los archivos .
programa que g . . Eleccion de
C63 | comprimidos en los medios, realiza una
S . i controles
verificacion después de la grabacion
Co4 Se realiza la verificacion periodica de las copias | Eleccion de
generadas controles
Se cuenta con un cuaderno de cargos en el cual
ces | S consigna el envio de las copias de respaldo Evitar aumento
por fechas de generacion, responsable de envio y | del riesgo
recepcion
Se cuenta con manual de organizacion y
C66 funciones en el gue se tiene establecido las Evitar aumento

responsabilidades que debe cumplir el personal
en la operativa diaria

del riesgo
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Existe un plan de capacitacion presentado por el

Evitar aumento

R34 c67 jefe de TI del riesgo
Se tiene personal de reemplazo, pero no esta Evitar aumento
R35 C68 . e e )
totalmente capacitado en las actividades diarias. |del riesgo
C69 La asignacién de privilegios va de acuerdo al Eleccion de
R36 manual de funciones controles
c70 Se generan pistas de auditoria que son revisadas |Eleccion de
periédicamente controles
Se cuenta con un procedimiento para la revisién
de usuarios del sistema de manera semestral, lo | Eleccion de
R37 C71 . o
cual debera ser verificado por personal de controles
Recursos Humanos
Existen acuerdos de confidencialidad, los cuales
han sido entregados al personal al momento de | Eleccién de
R38 C72 . PR .
su ingreso a la institucion y estos acuerdos estdn | controles
previamente firmados
Al inicio de la relacion laboral, se realizan Evitar aumento
C73 | evaluaciones psicoldgicas al personal y del riesao
. evaluacion de historial g
R39 Medio e -
Se cuenta con politicas de seguridad y se cuenta Evitar aumento
C74 | con reglamentos internos que establecen .
. del riesgo
sanciones
Se cuenta con reglamento de altas, bajas y Evitar aumento
R40 C75 e . .
modificacion de usuarios. del riesgo
Existen validaciones en el sistema para el .
. . . L Evitar aumento
C76 | registro de informacion. Esta validacion se ha .
. . del riesgo
. determinado a nivel de base de datos
R41 Medio - -
En los perfiles del puesto, se ha designado como .
- Evitar aumento
C77 | requisito gque el personal cuente con .
. L ., del riesgo
conocimientos basicos de computacion
Se cuenta} con equipos de respalldo de computo y Evitar aumento
C78 | soporte técnico (interno), ademas de asignar una del riesao
categoria de urgencia de equipos g
R4z zele C79 | Se cuenta con personal técnico externo EV|ta_1r aumento
del riesgo
C80 Personal interno puede resolver problemas hasta | Evitar aumento
cierto nivel de complejidad del riesgo
RA3 Medio csl Se cuenta_gon_ grupo elect_rogeno y un sistema de Evitar aumento
alimentacion ininterrumpida (UPS) del riesgo
Se da soporte de mantenimiento basado en .
L - - Evitar aumento
R44 C82 | requerimientos de los usuarios y mejoras de los .
. : del riesgo
procesos existentes de manera continua
RA5 Medio cs3 T_od,a version del sistema de mformacmn_ Ewtgr aumento
historica se encuentra documentado en files del riesgo
R46 Medio Cs4 Se comunica via telefonia la incidencia Ewtgr aumento
presentada del riesgo
RA7 Medio c85 El pr_oveed_or genera copias de respaldo de las Ewtgr aumento
configuraciones de los correos del riesgo
Se revisa el estado de almacenamiento en el Evitar aumento
R48 C86 ; - ;
hosting de correo y se asigna cuota por cuenta de | del riesgo
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acuerdo al tipo de usuario

Se actualiza las contrasefias, cuando el personal

Evitar aumento

C87 | que administro el correo ya no forma parte de la !
TR del riesgo
R49 institucion
. . .- Evitar aumento
C88 | Se firma un acuerdo de confidencialidad del riesgo
Se tiene un reglamento de uso de correo, donde Evitar aumento
R50 Medio C89 | se establecen indicaciones para la creacion de !
~ del riesgo
contrasefias
C90 Se cuenta con un proceso de evaluacion del Evitar aumento
personal nuevo por parte de Recursos Humanos | del riesgo
Se cuenta con una lista de técnicos que permiten | Evitar aumento
R51 Ca1 . L . .
realizar el mantenimiento de los equipos del riesgo
C92 La empresa proveedora, brinda servicios de Evitar aumento
mantenimiento a los equipos arrendados del riesgo
Los equipos de computo se han arrendado a un
R52 Co3 provee_dor por un periodo de tres afios; asi_mismo Evita_1r aumento
se ha firmado un acuerdo un acuerdo de niveles | del riesgo
de servicio con el arrendador
Se realiza un seguimiento al cumplimiento del
plan por parte de la persona responsable de Evitar aumento
R53 C94 | Continuidad del Negocio y el seguimiento es del riesao
reportado en el informe de Continuidad de g
Negocio de manera bimensual
Existe un plan de mantenimiento del sistema .
o e . Evitar aumento
C95 | eléctrico, este mantenimiento se realiza de .
del riesgo
manera semestral
C96 | Se cuenta con una red eléctrica estabilizada Ewtgr aumento
del riesgo
R54 Medio C97 |las PCs de mision critica estan conectadas a UPS Eéltr?;;uomento
Se realizan ,pru_ebas periddicas del S|stfema de Evitar aumento
C98 | respaldo eléctrico (UPS, Grupo electrégeno y del riesqo
motor) g
C99 Se realiza mantenimiento programado a los Evitar aumento
equipos eléctricos del riesgo
Se cuenta con personal capacitado para realizar | Evitar aumento
R55 C100 . . . )
las configuraciones de los equipos. del riesgo
En el MOF indica: Es responsabilidad de los
usuarios, que el buen uso y conservacion de los Evitar aumento
R56 Medio C101 | bienes o activos que la Entidad asigna al .
i L del riesgo
trabajador para el cumplimiento de sus
funciones.
Existe un ambiente para la ubicacion de los .
X P - Evitar aumento
R57 C102 |equipos, asi mismo estos ambientes cuentan con del riesao
ambientes de ventilacion. g
Se tienen identificados los equipos criticos del Evitar aumento
C103 | . L i
R58 area de Tl y centro de computo Principal del riesgo
C104 | Se cuenta con politicas para la clasificacion de la | Evitar aumento
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informacion del riesgo
R59 C105 | Politica de escritorios y pantallas limpias Eleccion de
controles
Se realizan copias de seguridad de manera
semanal, asi mismo se lleva un control de los Evitar aumento
C106 L .
R60 backups del cédigo fuente generado por el del riesgo
personal de desarrollo
C107 | Se mantiene tres copias de respaldo Ewta_\r aumento
del riesgo
C108 | Seguridad de acceso local de usuario EV|ta_1r aumento
del riesgo
La pc de integracion de desarrollo esta separada | Evitar aumento
R61 C109 i .
de la red de produccion del riesgo
Se generar copias de seguridad del codigo Evitar aumento
C110 ; . . .
fuentes// existe registro de versiones del riesgo
El codigo fuente es clasificada como .
. L o . Eleccion de
R62 C111 |informacion restringida y controlada por el jefe
de TI controles
Se mantiene un documento de control de
C112 cambios, donde se detalla todo lo que se Eleccion de
modifica a nivel de codigo fuente, a nivel de controles
R63 base de datos y a nivel de dato
Se realiza un control de calidad de todos los Eleccion de
C113 : . .
puntos integrados de los analistas de sistemas controles
Control de calidad por parte de la Division de Eleccion de
Cl14 ., - -
produccidn antes de su implantacién controles
Se ha asignado una complejidad en la contrasefia .
. . ; ~ Evitar aumento
R64 Medio C115 |teniendo en caracteres y nimeros, la contrasefia .
. del riesgo
cambia en cada respaldo
Las modificaciones solo tienen impacto en las
aplicaciones, ya que en la integracion solo se Eleccion de
Cl16 - ;
actualizan los objetos de acuerdo al controles
requerimiento del usuario
R65 — : — —
El especialista en sistemas de Informacion puede | Eleccion de
C117 .
detectar cambios no programados controles
C118 Existe una fase de prueba en desarrollo y Eleccion de
certificacion antes del pase a produccion controles
Se cuenta con file de versiones en donde se
adjuntan los requerimientos de los usuarios, Evitar aumento
R66 Medio C119 |control de cambios, manuales de usuarios, del i
. i ) el riesgo
conformidades y otra documentacion segun
corresponda el tipo de requerimiento
R67 Medio C120 Se mantiene un I|§tado de inventario EV|ta_1r aumento
denominado matriz de requerimientos del riesgo
Al ingresar cada analista de sistemas recibe
induccién sobre los procesos del negocio y de
R68 c121 los procesos automatizados de negocio. Evitar aumento

Asignacion de tareas de manera gradual.
Asignacidon de requerimientos teniendo en
cuenta el nivel de experiencia en el desarrollo

del riesgo
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del proceso del negocio.

Se priorizan los requerimientos de

Evitar aumento

del riesgo

R69 Cl122 |: i L .
implementacion de procesos mas importantes del riesgo
R70 c123 Existe reglamento especifico de acceso a Evitar aumento
Internet del riesgo
Existe restriccién de acceso a Internet seglin Eleccion de
R71 Cl24 |~ )
niveles de acceso de usuarios controles
Se realiza un proceso de induccién de los Evitar aumento
R72 C125 | procesos del negocio y de los procesos del riesao
automatizados en el sistema. g
R73 C126 | Instalacién de Antivirus Ewtgr aumento
del riesgo
Se mantiene un inventario de los backups L
P . Eleccion de
R74 C127 |generados, asi mismo se generan tres copias de
. o controles
respaldo que son enviados al sitio alterno
Se cuenta con licencias de uso de software de
R75 Medio C128 desartollo (lenguaje de programacion y Evngr aumento
manejador de BD. Se puede solicitar al del riesgo
proveedor copias de los instaladores
En la integracion de codigo fuente, el
especialista de sistemas verifica los comentarios Evitar aumento
R76 Medio C129 | de identificacién en el cddigo fuente del riesao
(identificador del analista de sistemas, la fecha g
de cambio y motivo o descripcién del cambio)
Se genera una copia mensual de la normativa Evitar aumento
R77 C130 |vigente, se lleva un control de cambios en cada .
. del riesgo
documento normativo.
R78 C131 |No se cuenta con controles Evitar aumento

Fase 4: Sequimiento de la efectividad de los controles

El objetivo de esta fase es plantear una propuesta de seguimiento y monitoreo de los

controles o salvaguardas implementados para evaluar su efectividad en base a la

reevaluacion de los niveles de exposicion al riesgo luego de implementado los

controles, en un periodo de un afio.

Se plantean las siguientes actividades para esta fase:

a. Elaboracion de planes de accién

b. Definicién de indicadores de riesgo

c¢. Caélculo de los niveles de riesgo residual
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A. Elaborar Planes de Accion
Para el aseguramiento de la implementacion de los controles y salvaguardas y su
efectividad, se ha definido el siguiente plan de accién, basado en los siguientes
proyectos, que han sido clasificados de acuerdo a los dominios de seguridad de la
informacion de la ISO/IEC 27001

Tabla N° 22. Propuesta de proyectos de seguridad

1. Organizacion de las politicas de seguridad y sus politicas de aplicacion

_ Inicio | Fin Referencia ISO| 5. Politicas de seguridad
Duracion

Presupuesto estimado

Objetivos

Desarrollar el plan director de politicas de seguridad y sus politicas de aplicacion, basandose en la normativa I1SO

aplicable.

Descripcion

Se elaborara un plan de seguridad, segln la politica disefiada, que debera ser aceptado y debidamente comunicado;
donde se dirimiran las respectivas responsabilidades definiendo un organigrama acorde a la estructura de la
organizacion.

En este proyecto, ademas definiremos la metodologia de seguridad, con sus procesos y medidas destinadas al

aseguramiento del plan de seguridad decidido.

Indicadores verificacion

e Verificacion Inicio de proyecto, con firma acuerdo con consultor externo especializado.

e  Firma de aprobacion del plan de seguridad a Un mes de inicio del proyecto.

e Documentacion de acuerdo finalizacion y conformidad, firmado por la direccién y comité de seguridad a
fecha fin del proyecto.

Riesgos a Mitigar

La definicion de las Politicas de seguridad, es paso fundamental y necesario para poder crear el SGSI en la entidad.
Se trata por tanto de mitigar los riesgos de infringir los niveles de confidencialidad, integridad, disponibilidad,

autenticidad y trazabilidad
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11. Identificacion y manejo de activos

L. . . 8.1. Responsabilidad de los activos.
Inicio Fin Referencia 1SO ] .
Duracién 8.3 Manejo de Medios

Presupuesto estimado

Objetivos

Asegurar una correcta clasificacion de los activos por tipo, departamento y responsables dentro de toda la
organizacion, tratando de detectar errores o dependencias erréneas para su mas pronta resolucion.

Actualizacion de los activos cuando sean modificados, creados o eliminados en el entorno organizativo.

Descripcion

Definicion de los diferentes activos por tipo, dotandolos de politicas de creacién, modificacion y eliminacion.
Control efectivo y actualizado de todos los activos para el correcto funcionamiento de los mismos por parte de sus

usuarios y en especial de sus responsables.

Indicadores verificacion

Con caréacter trimestral, registro de estado de los activos y su clasificacion.
Con caracter semestral verificacion de la correcta asignacion de responsables de cada activo. Mensualmente se
realizara un registro de incidencias de uso de los activos.

Amenazas a Mitigar

[A.11] Acceso no autorizado

[A.18] Destruccion de informacion

[A.6] Abuso de privilegios de acceso

[E.1] Errores de los usuarios

[E.15] Alteracion accidental de la informacion
[E.18] Destruccion de informacion

[E.19] Fugas de informacion

[E.2] Errores del Administrador

[E.4] Errores de configuracion

I11. Clasificacién de la Informacion

Inicio Fin Referencia 1SO|8.2 Clasificacion de la Informacion
Duracién

Presupuesto estimado

Obijetivos

Asegurar la informacion clasificandola en base a las fuentes que la generan

Descripcion
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Proceder a organizar la informacion en la forma que se trata y genera dentro de la organizacion, atendiendo a su valor
econdémico, requisitos legales y lo critico de su contenido.
Hay que disefiar y asegurar las medidas necesarias de control y seguridad necesarias para el aseguramiento de toda la

informacion de la organizacion.

Indicadores verificacion

Anualmente se verificara la correcta clasificacion de todos los activos de la organizacion.

Mensualmente se verificaran todas las incidencias producidas sobre estos activos.

Riesgos a Mitigar

[A.15] Modificacion deliberada de la informacion

[A.22] Manipulacién de programas

[A.4] Manipulacidn de la configuracion [A.8] Difusion de software dafiino
[E.15] Alteracion accidental de la informacién

[E.18] Destruccion de informacion

[E.19] Fugas de informacién

[E.20] Vulnerabilidades de los programas

[E.21] Errores de mantenimiento / actualizacion de programas

[E.7] Deficiencias en la organizacién

[E.8] Difusién de software dafiino

V. Cumplimiento de Requisitos Legales

Inicio Fin Referencia ISO 18. Conformidad

Duracion -
Presupuesto estimado

Objetivos

Asegurar el correcto cumplimiento de los requisitos legales establecidos, adaptandose a la normativa ISO aplicable

en cada momento.

Descripcion

Se debe adaptar todo el sistema organizativo y de produccion a la normativa legal aplicable, tanto en materia de
seguridad como laboral. Actualizando mediante verificaciones los sistemas a la 1SO

Correspondiente para superar las auditorias oportunas.

Indicadores verificacion

Semestralmente se realizara una verificacion de cumplimiento de los requisitos legales.
Anualmente se realizara una junto a la auditoria programada un registro de no conformidades/acciones correcticas

sobre los requisitos legales establecidos.
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V. Formacion y concienciacion de seguridad.

12.1 Procedimientos y responsabilidades

Inicio Fin Referencia 1SO operacionales.

Duracion
7.2.2 Concienciacion de seguridad.

Presupuesto estimado

Objetivos

Definir, documentar y planificar un plan de formacién adecuado, para los empleados de la organizacion, adecuado a

los distintos roles asignados.

Descripcion

Todo empleado, segun su categoria y puesto asignado, debera ser instruido en las funciones y responsabilidades que
tiene respecto a la seguridad de los activos de la organizacion. Por ello, se pantas la creacion de una formacion

continuada en el tiempo, con presupuesto anual compatible y adecuada a las labores del personal de la organizacion.

Indicadores verificacion

Anualmente se verificaran las acciones formativas impartidas, evaluando su funcionalidad.

Anualmente se revisara la actualizacion de los planes dotandolo de las mejoras oportunas.

Riesgos a Mitigar

[A. 18] Destruccion de informacion

[A. 19] Divulgacion de informacién

[A.3] Manipulacion de los registros de actividad
[A.30] Ingenieria social

[A.4] Manipulacién de la configuracion

[E.1] Errores de los usuarios

[E.15] Alteracion accidental de la informacion
[E.19] Fugas de informacion

[E.2] Errores del Administrador

[E.3] Errores de monitorizacion

[1.7] Condiciones inadecuadas de temperatura o humedad
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B.Definicion de indicadores de riesgo

Para el seguimiento de la efectividad de los controles y el cumplimiento del plan

de accidn, se proponen los siguientes indicadores:

Tabla N° 23. Defini

cién de Indicadores para evaluacion de controles

Control: Politica de

Seguridad de la Informacién

Nombre del Medida del nimero de revisiones de la Politica de Seguridad por parte de la
Indicador direccidn.

Descripcion Ndmero de revisiones realizadas

Frecuencia 2 Veces por afio

\Valor objetivo 2

Valor limite 1

Responsable de la
medida

Responsable de seguridad

Control: Administracion de Activos

Nombre del

Indicador Identificacién y actualizacion de activos

Descripcion Identificacion y clasificacion de nuevos activos a fin de establecer los
mecanismos de proteccién mas adecuados

Frecuencia 1 vez al afio

Valor objetivo 2

Valor limite 1

Responsable de la
medida

Responsable de seguridad

Control: Clasificacion de la Informacion

Nombre del Medida de verificacion realizadas para proteger la informacion contra

Indicador \violaciones de seguridad

Descripcion Numero de actuaciones en verificar los controles para proteccion contra
accesos no deseados.

Frecuencia 1 vez al afio

Valor objetivo 1

Valor limite 1

Responsable de la
medida

Responsable de seguridad

Control: Control de Acceso

Nombre del

Indicador Medida de incidentes en seguridad informatica
Descripcion NUmero de incidentes en seguridad de las TIC
Frecuencia Bimestral

Valor objetivo 0

Valor limite 2

Responsable de la
medida

Responsable de seguridad

Control: Proteccion

contra codigo malicioso

Nombre del

Indicador Medida de fallos en seguridad en puestos de usuario

Descripcion NUmero de incidentes en los equipos informaticos de usuario relativos a fallos
de seguridad (virus/datos)

Frecuencia Mensual

Valor objetivo 0

Valor limite 2
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Responsable de la
medida

Responsable de seguridad

Control: Consideraciones de la auditoria de los sistemas de informacion

Nombre del

Indicador Medida del nimero de auditorias.

Descripcion Nimero de auditorias internas realizadas y externas si estuviera programado.
Formula de calculo [NUmero de auditorias realizadas

Frecuencia 1 vez al afio

Valor objetivo 1

Valor limite 1

Responsable de la
medida

Responsable de seguridad

Nombre del

Indicador Medida de software no autorizado detectado en los equipos de la empresa.
Descripcion Nimero de programas detectado en los PCs de la organizacion

Formula de calculo % de programas localizados del total de PCs en planta

Frecuencia [Trimestral

\Valor objetivo Menor al 20%

\Valor limite 25%

Responsable de la
medida

Responsable de seguridad

Nombre del

Indicador Medida de programas maliciosos detectados en los equipos y servidores
Descripcion Nimero de programas maliciosos detectados en los equipos

Formula de calculo % de programas localizados del total de PCs en planta

Frecuencia Trimestral

Valor objetivo Menor al 20%

Valor limite 25%

Responsable de la
medida

Responsable de seguridad

Nombre del

Indicador Medida Accesos no autorizados a la red de la organizacion
Descripcion Nimero de Accesos no autorizados a la red de la organizacion
Formula de calculo % de accesos no autorizados del total de accesos realizados
Frecuencia Mensual

Valor objetivo 10%

Valor limite 25 %

Responsable de la
medida

Responsable de seguridad

Nombre del

Indicador Medida de incidentes respecto a los acuerdos confidencialidad
Descripcion Nuamero de incidentes por falta de confidencialidad
Frecuencia Semestral

Valor objetivo 0

Valor limite 2

Responsable de la
medida

Responsable Recursos Humanos

Nombre del
Indicador Medida de incumplimientos nomas acceso a internet en la empresa
Descripcion Namero de violaciones en las normas de acceso a Internet

Formula de calculo

% de accesos no autorizados o incumpliendo las normas sobre el total de los
accesos (sesiones) a Internet

Frecuencia

Mensual

\Valor objetivo

10%
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Valor limite

20%

Responsable de la
medida

Responsable de seguridad

Nombre del

Indicador Medida de incumplimientos nomas correo electrénico corporativo
Descripcion NUmero de violaciones en las normas de uso del correo de la empresa
Formula de calculo % de incumpliendo de las normas sobre el total de los usuarios de correo
Frecuencia Mensual

Valor objetivo 10%

Valor limite 20%

Responsable de la
medida

Responsable de seguridad

Nombre del
Indicador Medida de incumplimiento del uso de redes Wi fi
Descripcion Incumplimiento de las normas de accesos a redes inaldmbricas tanto de la

organizacioén como externas

Formula de calculo

% de incumpliendo de la norma sobre el total de los accesos

Frecuencia Mensual
\Valor objetivo 20%
Valor limite 30%

Responsable de la
medida

Responsable de seguridad

Nombre del Medida de violaciones de los accesos fisicos dentro de la empresa a zonas no
Indicador autorizadas
Descripcion Intentos de acceso o incumplimiento de acceso a zonas de seguridad

restringidas o fuera de horario autorizado

Formula de calculo

% de incumpliendo de la norma sobre el total de los accesos

Frecuencia Trimestral
Valor objetivo 5%
Valor limite 10%

Responsable de la
medida

Responsable de seguridad

Nombre del

Indicador Medida de dispositivos sin software antivirus y software malicioso
Descripcion Nimero de equipos sin el software de seguridad instalado
Formula de calculo % equipos son software de proteccion sobre el total de equipos
Frecuencia Semestral

\Valor objetivo 5%

\Valor limite 15%

Responsable de la
medida

Responsable de seguridad

Fuente: Elaboracién Propia
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C.Calculo Nivel de Riesgo Residual (NRR)
Finalmente, mediante esta actividad se debe evaluar la efectividad de los controles
y sus efectos sobre la mitigacion de los riesgos que estan fuera de los rangos de

aceptabilidad de la entidad.

Esta actividad determinar el Nivel de Riesgo Residual (NRR) y por consiguiente
determinar la brecha de seguridad para lograr los niveles de riesgo aceptables por
la entidad financiera. De acuerdo al apetito de riesgo definido, sélo se evaluaron

los niveles de riesgo que han obtenido valores de “Alto” y “Muy alto”.
Esta evaluacién debe realizarse anualmente luego de disefiados e implementados

formalmente los controles. Un ejemplo de esta evaluacidén se muestra en el cuadro

siguiente:
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Tabla N° 24. Ejemplo de valorizacion del NRR y determinacién de la brecha de seguridad

Nivel de Riesgo
Intrinseco (NRI)

Control Implantado

Valorizacion del Nivel de riesgo Residual

1D

riesgo Categoria

R3

R6

R8

R9

R10

R11

R19

R22

R25

R29

Brecha de
c oln?r ol Descripcion Nivel | Categoria | Nivel | Categoria | Nivel Categoria EEGUTE
ca Ezrr(s:gre\gl capacitado en administracion de Windows server y actualizaciones de 4 Mayor 3 Posible 3 Medio Riesgo aceptable
El Oficial de Seguridad de la Informacién monitorea de manera bimensual las pistas
C10 de auditoria al administrador de la BD, asi como también las operaciones que realiza 4 Mayor 3 Posible 3 Medio Riesgo aceptable
en la arquitectura de la BD
Se tiene establecido restricciones de acceso mediante la asignacion de perfiles de
C13 usuario (no pueden instalar aplicaciones), se desactivan herramientas adicionales que Riesgo aceptable
permiten acceder a la base de datos - .
La contrasefia de acceso a la base de datos tiene un nivel de complejidad, distinta a las 5 Catastrofico 2 Improbable 3 Medio .
C14 = - . Riesgo aceptable
contrasefias que manejan los usuarios locales
C15 Los perfiles de usuarios que acceden a la base de datos tiene accesos restringidos Riesgo aceptable
C16 Se cuenta con linea de contingencia para comunicaciones . . Riesgo aceptable
- 4 Mayor 3 Posible 3 Medio :
C17 Reporte de averias al proveedor Riesgo aceptable
C18 Reporte de averias al proveedor 4 Mayor 3 Posible 3 Medio Riesgo aceptable
c19 Se cuenta con UPS y grupo electrdgeno, el cual permite mantener la operatividad de
los equipos ante una posible interrupcion del corte de energia eléctrica
c20 Se rejallzan_ pruebas de operatividad de los equipos eléctricos, con el fin de evaluar su 4 Mayor 4 Probable 4 Riesgo aceptable
funcionamiento
c21 Se cuenta con un plan de mantenimiento al sistema eléctrico Riesgo aceptable
Reglamento de administracion de usuarios al SIIF, en el que incluye las opciones para -
C43 la asignacion de perfiles por usuarios 4 Mayor 2 Improbable 2 Riesgo aceptable
C46 Se han deshabilitado acceso al Excel en todas las maquinas Riesgo aceptable
Acceso a la BD protegida por un password que es de conocimiento del jefe de area de . . .
Car produccién y soporte 3 Moderado 3 Posible 3 Medio Riesgo aceptable
C50 No se tiene carpetas compartidas de la BD Riesgo aceptable
C51 Se efectla una revision general de los scripts que envia la seccién desarrollo para el 4 Mayor 3 Posible 3 Medio Riesgo aceptable
pase a produccion
C56 | Se cuenta con politicas y procedimientos de generacion de backups Riesgo aceptable
C57 | Se generan dos copias de respaldo, la cual una de ellas se mantiene en el sitio alterno Riesgo aceptable
4 Mayor 2 Improbable 2
C58 | Se lleva un control trimestral del estado de almacenamiento de los medios de respaldo Riesgo aceptable
C59 | Se realiza un monitoreo del procedimiento de respaldo de los backups Riesgo aceptable
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R31

R36

R37

R38
R59

R62

R63

R65

R71

R74

Se cuenta con un centro de computo alterno que replica informacién de la BD de

C60 manera automatica; asimismo se cuenta con un servidor de base de datos de respaldo Riesgo aceptable
en el centro de cdmputo principal (CCP) en caso de caida del servidor primario
c62 La herramienta que comprime la BD, realiza una verificacién automatica de los Riesqo aceptable
archivos comprimidos g p
c63 El programa que gl:aba los arch|v9§ comprimidos en los medios, realiza una Moderado Posible Medio Riesgo aceptable
verificacion después de la grabacion
C64 | Serealiza la verificacion periddica de las copias generadas Riesgo aceptable
C69 La asignacién de privilegios va de acuerdo al manual de funciones . . Riesgo aceptable
- — - — Moderado Posible Medio -
C70 | Se generan pistas de auditoria que son revisadas periédicamente Riesgo aceptable
c71 Se cuenta con un proceqlmlento_p_ara la revision de usuarios del sistema de manera Moderado Posible Medio Riesgo aceptable
semestral, lo cual debera ser verificado por personal de Recursos Humanos
c72 Existen acuerdqs de confldepmqlldqq, los cuales han sido er}tregadps al pers_onal al Moderado Posible Medio Riesgo aceptable
momento de su ingreso a la institucion y estos acuerdos estan previamente firmados
C105 | Politica de escritorios y pantallas limpias Mayor Improbable _ Riesgo aceptable
c111 E‘Ie grc:dlgo fuente es clasificada como informacién restringida y controlada por el jefe Mayor Posible Medio Riesgo aceptable
c112 Se mantiene un documento de control de cambios, donde se detalla todo lo que se Riesao aceptable
modifica a nivel de cédigo fuente, a nivel de base de datos y a nivel de dato 9 P
cuz |8 realiza un control de calidad de todos los puntos integrados de los analistas de Mayor Posible Medio Riesgo aceptable
sistemas
C114 | Control de calidad por parte de la Division de produccion antes de su implantacién Riesgo aceptable
C116 Las modificaciones solo tienen impacto en las aplicaciones, ya que en la integracion
solo se actualizan los objetos de acuerdo al requerimiento del usuario
- . - . Mayor Probable .
C117 | El especialista en sistemas de Informacion puede detectar cambios no programados Y Riesgo aceptable
C118 | Existe una fase de prueba en desarrollo y certificacién antes del pase a produccién Riesgo aceptable
C124 | Existe restriccion de acceso a Internet segn niveles de acceso de usuarios Moderado Improbable Riesgo aceptable
c127 Se mantiene un inventario de los backups generados, asi mismo se generan tres Moderado Improbable Riesgo aceptable

copias de respaldo que son enviados al sitio alterno
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V. DISCUSION DE RESULTADOS

5.1. Disefio del cuestionario enviado al panel de personas seleccionadas para

asignar pesos a los factores, variables y niveles del modelo propuesto

a. Cuestionario para la Prueba de la Efectividad del Disefio:
Objetivo: Probar la efectividad del disefio del modelo propuesto determinando
si los controles de la entidad son operados como fue prescrito por las personas
que poseen la autoridad y competencias necesarias para desemperfiar la gestion
de la seguridad, el control y la gestion de riesgos y, si satisfacen los objetivos de

control exigidos por la SBS para prevenir o detectar riesgos de TI. (Ver anexo 1)

b. Cuestionario para la Prueba de la Efectividad del Operacion:
Objetivo: Probar la efectividad de la operacion del modelo propuesto
determinando si esta operando tal y como fue disefiado y si las personas que
desempefian la gestion de la seguridad, el control y la gestion de riesgos posee
las competencias necesarias para desempefiar el control de manera efectiva.

(Ver anexo 1)

Para cada uno de los cuestionarios se utilizara la siguiente tabla de referencia para

calificar los pesos de cada una de los indicadores de cada variable:

Tabla N° 25. Pesos para la calificacion de los indicadores en los cuestionarios

Peso Significado Color
1 CLAVE
2 RELEVANTE
3 ESTANDAR
4 IRRELEVANTE

Leyenda
Clave: El indicador evaluado del modelo propuesto es importante considerarlo en

el Sistema de Gestion de Seguridad de la Informacion de la Entidad, porque cumple
con los requisitos exigidos en la normativa de la SBS y se adecUa a las funciones de
la entidad.
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5.2.

Relevante: El indicador evaluado del modelo propuesto puede considerarse en el
Sistema de Gestion de Seguridad de la Informacion de la Entidad, porque cumple
con los requisitos exigidos en la normativa de la SBS.

Estandar: El indicador evaluado del modelo propuesto puede considerarse en el
Sistema de Gestion de Seguridad de la Informacion de la Entidad, con algunas
modificaciones y mejoras para cumplir con los requisitos exigidos en la normativa
de la SBS y para que se adecue a las funciones de la entidad.

Irrelevante: El indicador evaluado del modelo propuesto no cumple con los
requisitos exigidos en la normativa de la SBS por lo que no podria considerase en el

Sistema de Gestion de Seguridad de la Informacion de la Entidad.

Resultados obtenidos:

Los resultados del analisis Delphi se muestran en las siguientes tablas:
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Tabla N° 26. Resultado de la evaluacion de los factores y variables para probar la efectividad del disefio del modelo propuesto

. Oficialia de Jefe .
Jefe de TI Jefe-Unldad Seguridad | Continuidad AT TOTALES
Riesgos -, Interno
Informacién procesos

Variable Factor Relevante (indicador) SI/NO | Peso |SI/NO| Peso |SI/NO| Peso |SI/NO| Peso |SI/NO | Peso [ SI/NO | Peso
o 8 Se ha definicidn las categorias (disponibilidad,

2s8g integridad y confidencialidad) de los riesgos de | Sl Sl SI 1 Sl Sl 100%
ESSY Tl en un nivel aceptable

KTl

?83 § § S El modelo se integra a la gestion del riesgo

s8¢ : . Sl Sl Sl 1 Sl NO 80%
SgyE operativo de la entidad

[T

= 3 E La estructura del modelo esta disefiada para

2s 52 i i6

%28 que I_os empleadqs relacionados con .|E_1 gestion S| S| 3 S| S| 3 S| 100%
2908 del riesgo operativo de Tl puedan utilizarlo y

oo comprenderlo en un nivel aceptable

(=]

T3, El modelo contempla los requisitos exigidos 0
£83 por la SBS para la gestion de riesgos de T S| S| S| S| S| J 100%
T F £

T .2

£238% Se ha establecido pautas para evaluar la

5 g‘;g = magnitud de los riesgos de TI de modo Sl Sl 3 Sl 3 Sl NO 80% 3
o2y coherente

- % o

S5EE

SE S ¢ - . . .

% g58 El modeI(_) cuenta con |r1_q|cador_es suficientes S| 3 S| 3 S| S| S| 100%
L o8 g para monitorizar la gestion de riesgos de Tl

s asl

100 100 100 100
0, 0, 0,
TOTAL (%) % % % % 67% 93%
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Tabla N° 27. Resultado de la evaluacion de los Factores y variables para probar la efectividad de la operacion del modelo propuesto

. Oficialia de Jefe .
JefedeT1 | YereUnidad | qooidad | Continuidad | AYYIO"T | ToTALES
Riesgos Interno
Info procesos
Variable Factor Relevante (indicador) SI/INO | Peso |SI/NO| Peso |SI/NO| Peso |SI/NO| Peso | SI/NO | Peso [ SI/NO | Peso
El modelo propuestos establece un proceso
coherente para evaluar periédicamente
potenciales riesgos de Tl
Anall§|s y El modelo permite determinar con efectividad
tratamiento . . -
. los niveles de riesgos inherentes de TI
de riesgos
El modelo permite evaluar la efectividad de
los controles y hacer seguimiento de las
brechas de seguridad
Los resultados del modelo son relevantes y
suficientes para cumplir con los informes
Gobierno exigidos por la SBS en relacion a la gestion de
de los riesgos de Tl
riesgos de Los resultados del modelo son relevantes y
TI suficientes para tomar decisiones con

efectividad en relacidn a las inversiones e
importancia de los controles de seguridad

TOTAL (%)

60%
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De los resultados obtenidos se puede concluir lo siguiente:

Con respecto a la efectividad del disefio del modelo propuesto

a. aceptan en un 93% de los factores considerados para el disefio de la metodologia
de andlisis y tratamiento de riesgos de Tl propuesto, estableciendo que tiene un
nivel de madurez de RELEVANTE, es decir, que la metodologia de gestion de
riesgos propuesta puede considerarse en el Sistema de Gestion de Seguridad de
la Informacion de la Entidad, porque cumple con los requisitos exigidos en la
normativa de la SBS.

b. aceptan el 100% de los factores considerados para el desarrollado las actividades
iniciales de la gestién de la continuidad de procesos relacionados con TI,
estableciendo que tiene un nivel de madurez de RELEVANTE, es decir, que el
modelo propuesto puede considerarse en el Sistema de Gestion de Seguridad de
la Informacion de la Entidad, porque cumple con los requisitos exigidos en la

normativa de la SBS.

Con respecto a la efectividad de la operacion del modelo propuesto

a. aceptan el 68% de los factores considerados para aplicar la metodologia de
analisis y tratamiento de los riesgos de Tl en la gestion del sistema de seguridad
de la informacion con el que cuenta la Entidad, estableciendo que tiene un nivel
de madurez de ESTANDAR, es decir, que la metodologia propuesta puede
aplicarse en el sistema de seguridad de la informacion con el que cuenta la
Entidad con algunos cambios para adecuarse a las exigencias de la SBS.

b. aceptan el 80% de los factores considerados para aplicar las actividades basicas
de la gestion de la continuidad de los procesos de Tl propuestas, en la gestion
del sistema de seguridad de la informacion con el que cuenta la Entidad,
estableciendo que tiene un nivel de madurez de ESTANDAR, es decir, que
pueden aplicarse con algunos cambios para adecuarse a las exigencias de la
SBS.

83



CONCLUSIONES Y RECOMENDACIONES

Conclusiones:

1. Se ha logrado implementar un modelo de gestion de riesgos de Tl que contempla
todos los elementos necesarios y sus relaciones para la gestion de los riesgos de
TI, como son: (1) la identificacion de los activos de Tl y su priorizacién, (2)
identificacion de vulnerabilidades y amenazas, (3) determinacion del impacto la
tangibilizacion de las amenazas, (4) determinacion de las probabilidades de
ocurrencia de cada amenaza. Esto ha permitido lograr establecer pautas para
evaluar la magnitud de los riesgos de modo coherente y contar con indicadores
clave para monitorizar periodicamente la eficacia de las actividades de gestion de
riesgos de Tl en la Entidad, mediante la evaluacion de brechas de efectividad de

los controles de seguridad de la informacion.

2. Se ha logrado desarrollar una metodologia para la implementacion del modelo de
gestién de riesgos de T propuesto para la Agencia Metro Santa Elena del Banco
Scotiabank, que cubre las dos etapas principales de la gestion de riesgos de TI,
como son: (1) la identificacion y evaluacion de los riesgos de Tl y (2) el
tratamiento de los riesgos de TI fuera de los rangos de tolerancia establecidos por
la misma organizacion. Del mismo modo, se ha considerado los requisitos
minimos que exige la SBS a este tipo de entidades, a través de sus normativas
Circular G-140-2009 — SBS (Gestion de la seguridad de la informacién) y
Resolucion S.B.S.N° 2116 -2009).

3. Se logré implementar un dashboard como soporte del modelo de gestion de los
riesgos de TI propuesto y que permite evaluar con efectividad cada uno de los
componentes considerados en el modelo para cada etapa: identificacion y
evaluacion de riesgos de Tl y el tratamiento de los riesgos en rangos no tolerables.

4. La evaluacion del modelo a través del método Delphi permitié obtener la opinion
de los responsables con autoridad en la gestion de los riesgos operacionales de Tl
en la entidad, desde dos perspectivas: (1) la efectividad del disefio del modelo y (2)
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la efectividad de la operacion del modelo. Los resultados demuestran que para
ambas perspectivas el modelo es aceptable, por tanto, puede ser generalizado para

otras entidades del sector.

Recomendaciones:
1. Dado que la evaluacién de los riesgos es permanente se recomienda que el
modelo de matriz de riesgos que se propone sea implementado en una aplicacién
informética, que permita actualizaciones mas dindmicas, con posibilidades de

generar indicadores/resultados graficos y generacién de escenarios.

2. Es conveniente que la oficialia de la seguridad de la informacién designe
responsabilidades que permitan, mediante la automatizacién de la propuesta
metodoldgica, alimentar permanentemente de la informacion necesaria por los
verdaderos duefios de los procesos: lista de procesos/servicios criticos, activos,
riesgos, amenazas, vulnerabilidades, controles, etc., de tal forma que permita
obtener rapidamente la informacion del nivel de criticidad de sus procesos,
porcentaje de desviacion de riesgo de los activos o procesos, capital necesario a

invertir en la proteccion de un activo o proceso, entre otra informacién relevante.

3. Para lograr mejores resultados en la gestion de riesgos de T1 y en la continuidad
de procesos, la Entidad debera de tener en cuenta factores estratégicos como: el
apoyo y compromiso de la Direccidn, difusion y sensibilizacién permanente
sobre control y seguridad de la informacion, orientacion hacia la formalizacion
de procesos y actividades, una permanente verificacion y pruebas de control que
garanticen la disponibilidad, integridad y confidencialidad de informacién y
finalmente un adecuado plan de despliegue de la cultura de riesgos que

garantice la participacion general de los empleados.
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ANEXOS

ANEXO 1

Dimisiones y factores evaluados de la metodologia propuesta

Dimensién
evaluada

Factor Relevante (indicador)

SI/NO

Peso
(Madurez)

Efectividad del
disefio del modelo
de gestion de
riesgos de Tl en la
estructuracion de
las actividades de
analisis y
tratamiento de
riesgos

Nivel de definicion de las categorias (disponibilidad, integridad y
confidencialidad) de los riesgos de Tl

Nivel de integracion del modelo a la gestion del riesgo operativo
de la entidad

Nivel de utilizacién y comprension del modelo por los empleados
relacionados con la gestion del riesgo operativo de Tl

Efectividad del
disefio del modelo
de gestion de
riesgos de Tl en el
aseguramiento del
gobierno de los
riesgos de Tl

Nivel de cumplimiento de los requisitos exigidos por la SBS para
la gestion de riesgos de TI

Nivel de coherencia del modelo para evaluar la magnitud de los
riesgos de Tl

Nivel de efectividad de los indicadores para el monitoreo de la
gestion de riesgos de Tl

Efectividad de la
operacion del
modelo de gestion
de riesgos de Tl en
las actividades de
analisis y
tratamiento de
riesgos

Nivel de coherencia del proceso para evaluar periddicamente
potenciales riesgos de Tl

Grado de efectividad del modelo para determinar los niveles de
riesgos inherentes de TI

Grado de efectividad del modelo para la implantacion de
controles y seguimiento de las brechas de seguridad

Efectividad de la
operacion del
modelo de gestion
de riesgos de Tl en
el gobierno de los
riesgos de Tl

Nivel de relevancia y suficiencia de los resultados del modelo
para cumplir con los informes exigidos por la SBS en relacion a
la gestion de riesgos de TI

Nivel de relevancia y suficiencia de los resultados del modelo
para tomar decisiones con efectividad en relacion a las
inversiones e importancia de los controles de seguridad

Fuente: Elaboracion propia
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ANEXO 2

Consolidado del analisis de riesqos relacionados con tecnologia informatica

En el siguiente formato contiene el resumen del andlisis y evaluacion de los posibles
riesgos relacionados con Tecnologia de la Informacion que afectan directamente los

activos tecnoldgicos de la Entidad.

I. SERVIDORES Y CONCENTRADORES CENTRALES

Activo

Factor de Riesgo

Se protege?

Como? / Por qué?

Servidores y
concentrado
res centrales
y de borde

Acceso no autorizado

Si

equipos centrales
El acceso a los recursos criticos en los gabinetes de piso o

de pared (servidores, switch, router, modem, ups,
transformadores de aislamiento) del cuarto de
comunicaciones en la agencia principal esta protegido con
un sistema de puertas con llave y tabiqueria a los que sélo
tiene acceso el personal autorizado.

Parcialmente

equipos de borde
Los gabinetes de comunicacion estan o disponibles ha ser

abiertos o ubicados en un ambiente no apropiado, como
almacén de productos de limpieza o compartiendo
ambientes con la ventanilla de atencién a clientes

Corte de luz, Sistema
ininterrumpido de

Se cuenta con un sistema de red multiple de alimentacién
de energia que evita el fallo de suministro. Asi mismo, se
cuenta con un sistema de alimentacion ininterrumpido de
energia para caso extremos de suministro de energia. Este

energia (UPS) Si . - X
descargado o variaciones sistema mantiene en forma auténoma, de ser el caso,
. durante 20 minutos aprox. funcionando los equipos

de voltaje ; p "
centrales y los terminales del &rea de tecnologias de
informacion.
La seguridad para la entrada y salida de paquetes a Internet
de todas las agencias estd basada en un servidor ISA Server

Destruccion o fallo de un 2004 sin tolerancia a fallos por riesgos en fuente de poder,

componente critico del Se discos duros y procesador.

equipo -

- recomienda . . L

(microprocesador, meiorar No existen equipos de comunicacion que toleren fallos este

memoria, fuente de J es el caso del switch core (aqui se conectan los servidores)

poder, otros) ubicado en la oficina principal, y los switches ubicados en
cada una de las agencias. Lo cual paralizaria las
operaciones en todas las agencias en caso de averia.
Se cuenta con servidor de respaldo donde se replica toda la

Se configuracidn necesaria para reiniciar el sistema.
Errores de configuracion | recomienda . S .
g mejorar El servidor activo tiene implementado politicas de acceso a

ser mejoradas, y no se cuenta con redundancia para este
equipo altamente importante
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Factores ambientales no
adecuados. (ventilacion,
proteccion contra
incendios,
acondicionamiento
racks, otros)

Debilidad en
agencias

Se cuenta con sistema de aire acondicionado con BTU/h
adecuado en el cuarto de comunicaciones de la oficina.

El 4rea del servicio informético de la Entidad est4 ubicada
en una zona con perimetro de acceso restringido a personal
no autorizado claramente definido, con controles de acceso
a través de puertas, extintores contra incendios, alarmas de
seguridad y vigilancia permanente.

Limite de vida atil —
Maquinas obsoletas

Se tiene pendiente un pedido para adquirir nuevos equipos

(antigliedad del equipo, Si

- centrales.
repotenciamiento de
componentes)
Mal mantenimiento Si Hay un plan de mantenimiento de equipos.
Robo Si Los equipos de computo estan asegurados.
Afectacidn por virus Si Protegidos con antivirus.
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Il. BASE DE DATOS

Nombre del . Se . .
? ?
Activo Factor de Riesgo orotege? Cbémo? / Por que”
. . Se generan backup diarios y son
Copia no al_Jtorlzada de . almacenados en DVD en bdveda,
0 a un medio de datos Si .
manejados y transportados por
externos :
personal autorizado.
Se cuenta con servidor de respaldo
donde se replica toda la configuracion
necesaria para reiniciar el sistema.
Errores de software
(motor y contenedor de Si El servidor activo tiene implementado
base de datos) o .
politicas de acceso a ser mejoradas, y
no se cuenta con redundancia para este
equipo altamente importante.
Se estima que en un tiempo proximo la
arquitectura de datos con la que
actualmente se trabaja no va a ser
. Se funcional y bajara su performance de
Falta de espacio de X S .
. recomienda | respuesta, debido a: (1) la capacidad
almacenamiento . . .
mejorar | instalada del servidor de base de datos
Base de seré insuficiente, necesitandose mas
Datos potencia y rendimiento y (2) al modelo
de arquitectura de datos que se utiliza.
Pérdida o falla de si Se genera backup diarios de la base
backups datos completa.
L El acceso a la base de datos esta
Pérdida de . ;
. - controlado a través de perfiles de
confidencialidad en . : .
. Si usuario con niveles de acceso
datos privados y de . . ,
) autorizados, segun el area 'y
sistema .
responsabilidad.
Directorios Si Directorio de la base de datos solo esta
compartidos compartido para usuarios autorizados.
El area del servicio informatico de la
Entidad esta ubicada en una zona con
Sabotaje Si perimetro de acceso restringido a
personal no autorizado claramente
definido.
Afectacion de Virus si Servidor de base de datos protegido

con antivirus
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I1l. SOFTWARE BACKOFFICE Y SISTEMAS OPERATIVOS

Nombre del . Se . )
. Factor de Riesgo Como? / Por qué?
Activo protege?
Aplicaciones sin . . .
Aplica Si Software licenciado
licencias
. ., . Software licenciado, con evaluacion
Software_ de Error de configuracion Si y
BackOffice y pruebas.
sistemas . ., Se controla el acceso a las estaciones
. Mala Administracion de . - " o
operativos Si mediante politica de acceso: niveles de
. control de accesos ; i
instalados en acceso por perfiles de usuario.
servidores y L .
terminales Pérdida de datos Si Mensualmente se generan backups.
Afectacion de virus Si Protegidos con antivirus
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IV. BACKUP (SISTEMA DE RESPALDO)

Nombre del . Se , .
? ?
Activo Factor de Riesgo protege? Cbémo? / Por que”

. . Solo personal autorizado tiene acceso a

Copia no autorizada del . .
Si generar, copiar y trasladar backup de
backup > i
informacion.

Errores de software Su procedimiento de restore es copiando
para recuperacion de . la Gltima base de datos backup. Se
- L Si - )
informacion de backup instala, de ser necesario, toda la
(restore) configuracién minima en los servidores.
Falla o deterioro del

. Los backup son almacenados en
medio de . . o "

. Si dispositivos magnéeticos (DVD),
almacenamiento .
almacenados en boveda.
externo del backup
Falta de espaclo de Si Backup tamafio 8 Gb 1.5 Gb en zip.
Backup almacenamiento

Mala integridad de los
datos resguardados al . Los backups son revisados después de
recuperar la Si . . o
. - su grabacion en los medios magnéticos
informacion de un
backup
Medios de datos no Se generan dos copias de la base de
estan disponibles Si datos una se guarda en boveda y otro
cuando son necesarios fuera de la oficina
Pérdida o robo de si Solo personal autorizado tiene acceso a
backups los backups
Sabotaje si Solo personal autorizado tiene acceso a

los backups
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V. CABLEADO Y CONCENTRADORES

NOLnCt;SodEI Factor de Riesgo proisge? Coémo? / Por qué?
Las malas condiciones del cableado
Conexion de cables para las redes informaéticas, la ausencia
inadmisible de documentacion de las pruebas de
(modificacion de . cableado y de los planos de distribucién
. Mejorar ; .
conexiones y mal de cableado tienen un impacto
etiquetado) significativo en las conexiones ya sea a
internet como a base de datos
El sistema de cableado de energia y
cableado de la red de datos es
empotrado en la pared y en el caso de
Si extensiones, los cables estan protegidos
por canaletas. Se cumple con los
requerimientos minimos de las normas
Dafio o destruccion, de para cableado estructurado.
cables o equipamiento,
inadvertido (mala
ubicacion, por limpieza,
Cableadoy impe_dimento de libre _ o _
transito, otros) Un gabinete esta abierto y sin un
concentradores ambiente apropiado. EIl ambiente es
Mejorar utili-zad(.) como .almacén de productos
de limpieza teniendo la llave puesta el
personal de limpieza.
Se cuenta con sistema de aire
Factores ambientales Mejorar |acondicionado con BTU/h adecuado en
el cuarto de comunicaciones
Es posible conectar equipos portatiles
en puntos de acceso a la red de datos
Accesos no autorizados. | Mejorar sin que Se genere un registro. Esto hace
posible que intrusos puedan escanear y
vulnerar a la red de datos de las
agencias.
I&:?gétggci%ilgzsczblis Si Longitud de cables cumple con las

normas

normas establecidas.
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VI. RED

Nombre Se
del Factor de Riesgo Como? / Por qué?
. protege?
Activo
- Es posibles conectar equipos portatiles
Mantenimiento no P quipos p )
en puntos de acceso a la red de datos sin
adecuado de puertos. .
. . que se genere un registro. Esto hace
(restricciones de acceso a Mejorar . .
. g posible que intrusos puedan escanear y
ciertos puertos, perfiles de
vulnerar a la red de datos de las
acceso) .
agencias.
. o Usuarios no pueden acceder a las
Configuracion inadecuada . ) .
Si configuraciones de red — acceso
de componentes de red I
restringido
El ancho de banda asimétrico contratado
a Telefdnica resulta ser insuficiente para
L las 40 conexiones concurrentes a la base
Errores de operacion (mala ) .
L de datos que realizan en determinado
estandarizacion de . . .
: . Mejorar | momento las maquinas estaciones de
velocidades de transmision ) . .
trabajo en las diferentes agencias. Las
y ancho de banda, otros)
pruebas demostraron que con 3
Red conexiones concurrentes practicamente
se satura el ancho de banda.
Es posible enviar paquetes icmp desde
un equipo portatil conectado a un punto
de acceso a la red de datos a los
servidores existente en la oficina
principal.
Las politicas para el acceso a Internet en
Mal uso de servicios de red | Mejorar | las agencias ya sea por dominios como

gob.pe, edu.pe y listas de dominios de
confianza se comprobd de que se podia
ingresar a dominios que generar tréafico
de paquetes innecesarios y al utilizar la
misma conexidn para el acceso a base
de datos, esto afecta a la performance de
la red IP/VPN.
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VIl. USUARIOS

Nombre . Se . ,
. Factor de Riesgo Como? / Por qué?
del Activo protege?
Cada usuario tiene un perfil y opciones
. . asignadas para el acceso al sistema
Acceso no autorizado a datos Si g P . .
(Reporte de Perfiles — Opciones del
Sistema Informatico y Usuarios)
e, Cada usuario cuenta con una clave
Borrado, modificacion o )
> personal, pero se comprobé que no
revelacion de claves de . o
. . . existe una politica adecuada para las
acceso a la informacion y Mejorar ~ . .
A . contrasefias de los usuarios, pudiendo
aplicaciones, desautorizada o . -
inadvertida los mismos utilizar claves como la
siguiente: 888888
Condiciones de trabajo . .
)4 . Local adecuado e instalaciones en todas
adversas (ergonomia, Si e
L . las oficinas.
ubicacion de equipos, otros)
Destruccién negligente de .
. Acceso a la base de datos protegido por
datos por parte de los Si protegidop
. password.
usuarios
Documentacion deficiente Si Se cuenta con manuales de usuario del
(manual de usuario) sistema actualizados en casi 100%.
Entrada sin autorizacién a Sj Solo personal autorizado tiene acceso a
Usuarios | ambientes los ambientes de sistemas
. . Se capacita en el manejo operativo del
Entrenamiento de usuarios ) 3 ; " )
. Si sistema informatico, ademas hay
inadecuado ; . S .
induccion en cada area/unidad
Falta de controles y log de Se ha generado bitacoras para registrar
las transacciones realizadas Si las operaciones y transacciones
por los usuarios. realizadas por los usuarios.
_ Cada usuario tiene un perfil y opciones
No cumplimiento con las ! )
: . . asignadas para el acceso al sistemay
medidas de seguridad del Si ;
. cada usuario cuenta con una clave
sistema . ;
personal intransferible
Se verifico que no se actualizan las
“altas” y “bajas” de los usuarios
encontrandose casos en que personal
. iy ingresaba desde el terminal a su cargo
Desvinculacion del personal . .
Mejorar |con el ID de otro usuario. Por lo tanto,

con la institucion

en esos casos no es posible identificar
las ocurrencias realizadas por usuarios
fisicos.
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VIIl. DOCUMENTACION DEL SISTEMA

Nombre del . = . .
. Factor de Riesgo protege Cbémo? / Por que?
Activo N
. La documentacion esta en la Oficina de
Acceso no autorizado a . . R
. Si Tecnologias de Informacion solo es
datos de documentacién . .
accedida por personal autorizado.
Borrado, modificacion o . i
- . . La documentacion es manipulada solo
revelacion desautorizada Si
. - por el personal responsable.
de informacién
Copia no autorizada de ) . .
) Sélo se proporciona copias de la
un medio de . - i
i Si documentacion a personas autorizadas.
documentacion del
Documentaci |sistema
on de Se registran como “control de
programas, Descripcion de archivos Meiorar cambios”. Falta implementar algunos
hardware, y programas inadecuado J formatos que se han definido en el PEI
procedimiento y PSI.
S Documentacién del Sistema, Politicas
administrativo | Documentacion de Desarrollo de aplicaciones en fisico.
s locales, insuficiente o faltante, Meiorar Los manuales de usuario no estan
manuales, etc. | funciones no J implementados en linea.
documentadas Falta implementar algunos formatos
que se han definido en el PEI y PSI.
Factores ambientales La documentacion esta almacenada en
(almacén de Si medios magnéticos en instalaciones
documentacion) adecuadas.
Mantenimiento y
actualizacion inadecuado si Se actualiza la documentacion cada vez

0 ausente de la
documentacién

que se hacen cambios en el sistema
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X.SISTEMA CONTABLE Y FINANCIERO (SCF)

Nombre Se
del Factor de Riesgo Como? / Por qué?
. protege?
Activo
Se lleva el control detallado del
Modificaciones inoportunas si desarrollo y mantenimiento por cada
y no documentadas analista programador. “Control de
cambios”
Se reciben y analizan todos los
Funcionalidad del sistema requerimientos, los cuales son
(no atiende todos los si atendidos de acuerdo a su factibilidad
requerimientos de los y estimacion de tiempos. (Prioridad
usuarios y areas) Entidades Supervisoras — Negocios -
SlIFy Operaciones).

SIG Solo el personal de la Seccion de
Acceso a los programas si Desarrollo y Mantenimiento tiene
fuentes no controlado acceso al codigo fuente del sistema

informético.
Validacidn en los procesos Existen observaciones de la SBS y de
de captura y registro de Mejorar | otras auditorias que indican falta de
transacciones validacion en algunos procesos.
Sabotaje (eliminacion de _ Se manej_a p(_)ll'ticas de seguridad para
Si los usuarios implementado en cada

programas)

terminal.
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ANEXO 3

Tabla de referencia para la catalogacion de activos de Tl

Tipo de activo

Sub clasificacion

Descripcion de
aclaracion

[info] informacion

[adm]

datos de interés
para la
administracion
publica

[dv]

datos vitales
(registros de la
organizacion)

Informacion esencial
para la supervivencia
de la Organizacion.

Su carencia o dafio
afectaria directamente
a la existencia de la
Organizacion.

Se pueden identificar:

- Aquellos que
son
imprescindibl
es para que la
Organizacion
supere una
situacién de
emergencia

- Aquellos que
permiten
desempeniar o
reconstruir las
misiones
criticas

- Aquellas de
naturaleza
legal o los
derechos
financieros de
la
Organizacion
0 SUS usuarios.

[per]

datos de
caracter
personal

Informacion
concerniente a
personas fisicas
identificadas o
identificables.
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Los datos de caracter
personal estan
regulados por leyes y
reglamentos en
cuanto afectan a las
libertades publicas y
los derechos
fundamentales de las
personas fisicas, y
especialmente su
honor e intimidad
personal y familiar.

[clasificado]

datos
clasificados

Informacién sometida
a normativa
especifica de control
de acceso y
distribucién; es decir
aquellos cuya
confidencialidad es
especialmente
relevante.

La tipificacion de qué
datos deben ser
clasificados y cuales
son las normas para
su tratamiento, vienen
determinadas por
regulaciones
gubernamentales,
sectoriales, por
acuerdos entre
organizaciones o por
normativa interna.

[dato]

Datos o
documentos

[files]

ficheros

[backup]

copias de
respaldo

[conf]

datos de
configuracién

Los datos de
configuracién son
criticos para
mantener la
funcionalidad de las
partes y del conjunto
del sistema de
informacion

[int]

datos de gestion
interna

Incluye la
informacién referente
a los niveles de
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acceso asignados a
los distintos tipos de
usuario segun su
funcién o puesto de
trabajo

Claves de acceso a

[password] credenciales maquina asignada o a
las aplicaciones
datos de Cadigos de
[auth] validacion de identificacion de
credenciales usuario
[acl] datos de control
de acceso
Los registros de
registro de actmdagl _sustanuan
[log] actividad los requisitos de
trazabilidad.
Bitacoras o log.
[source] cddigo fuente
codigo
[exe] ejecutable
Generados en las
pruebas de las
[test] datos de prueba | aplicaciones o
modulos antes de
puesta en produccion
Claves publicas o
[info] proteccion de la | privadas de cifrado o
informacion descifrado de la
informacién
Claves de cifrado del
Claves roteccion de canal de
[keys] P
y criptogréficas [com] las comunicacion, claves
comunicaciones | de autenticacion
. cifrado de Cifrado de soportes
[disk] soportes de . -
; ., de informacion
informacién
[www] acceso a
Internet
[telnet] acceso remoto a
cuenta local
[serv] Servicios [email] correo Servidor de correo
electronico electrénico
[file] almgcenam|ent0 Servidor de datos
de ficheros
transferencia de
[ftp] ficheros
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intercambio

[edi] electronico de
datos
Directorio activo.
Localizacion de
personas, permitiendo
- la identificacion y
[dir] servicio de facilitando los
directorio i
atributos que
caracterizan al
elemento
determinado
Servicios que
permiten altas y bajas
de usuarios de los
sistemas, incluyendo
su caracterizaciéon y
[idm] _gesti@n de acti\(a_ndo los
identidades servicios de
aprovisionamiento
asociados a sus
cambios de estado
respecto de la
organizacion
. gestion de Ap}l_ic_aci(_')n |Ioara
[ipm] orivilegios definir niveles de
acceso
desarrollo
[prp] propio (in
house)
desarrollo a
[sub] medida
(subcontratado)
[browser] navegador web
[app] ser\./ido'r de
aplicaciones
[sw] Aplicaciones [email_client] cllente,: d_e correo
electronico
servidor de
[email_server] | correo
electrénico
. servidor de
[file] ficheros
sistema de
[dbms] gestion de bases
de datos
[office] ofimética
[av] anti virus
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[os]

sistema
operativo

[mv]

gestor de
maquinas
virtuales

[backup]

sistema de
backup

[hw]

Equipos
informaticos

[host]

grandes equipos

Se caracterizan por
haber pocos,
frecuentemente uno
solo, ser
econdémicamente
altos y requerir un
entorno especifico
para su operacion.
Son dificilmente
reemplazables en
caso de destruccién

[mid]

equipos medios

Se caracterizan por
haber varios, tener un
coste econémico
medio tanto de
adquisicién como de
mantenimiento e
imponer
requerimientos
estandar como
entorno de operacion.
No es dificil
reemplazarlos en caso
de destruccion

[pc]

informatica
personal

Se caracterizan por
ser multitud, tener un
coste econdémico
relativamente
pequerfio e imponer
solamente unos
requerimientos
minimos como
entorno de operacion.
Son facilmente
reemplazables en
caso de destruccion

[mobile]

informatica
movil

Se caracterizan por
ser equipos afectos a
la clasificacion como
informaética personal
que, ademas, son
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facilmente
transportables de un
sitio a otro, pudiendo
estar tanto dentro del
recinto propio de la
organizacion como en
cualquier otro lugar

agendas
[pda] electronicas
[vhost] equipo virtual
Son aquellos equipos
preparados para
equipamiento de | hacerse cargo
[backup] respaldo inmediato de los
equipos en
produccion.
Impresoras y
[perife] periféricos servidores de
impresion, escéneres
: e Son los equipos que
[bp] dispositivo de se instala?l erF:tre C(1103
frontera :
zonas de confianza
Dicese de
equipamiento
necesario para
transmitir datos:
routers, modems, etc.
[network] soporte de la red | Modems,
conmutadores,
routers, bridges,
firewalls, wap (punto
de acceso
inalambrico)
P20 | elefonia
[ipphone] teléfono IP
[PSTN] red telefonica
[ISDN] rdsi (red digital)
X25 (red de
[X25] datos)
— [ADSL] ADSL
[com] Comunicaciones —
. comunicaciones
[radio] radio
[wifi] red inalambrica
[mobile] telefonia movil
[sat] por satélite
[LAN] red local
[MAN] red
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metropolitana

[Internet] Internet
Dispositivos fisicos
que permiten
almacenar
informacion de forma
[medial _Soporte d_e [electro] electronicos permanente o, al
informacion menos, durante largos
periodos de tiempo:
discos, DVD, cintas,
etc.
[noelectro] no electrénicos | Material impreso
[power] fu_entes de_
alimentacién
sistemas de
[ups] alimentacién
ininterrumpida
generadores
[gen] eléctricos
N equipos de
[aux] El?;ill?:rm'emo [ac] climatizacion
[cabling_wire] | cable eléctrico
[cabling_utp] | cable de datos
[fiber] fibra dptica
[supply] suministros Toner
esenciales
[furniture] mobll!ano.
armarios, etc
[safe] cajas fuertes
[building] edificio
Cuarto de
[Inmueb] | Intalaciones [data] Srocesamlento
e datos
instalaciones de
[backup] respaldo
[ue] usuarios
externos
[ui] _usuarios
internos
[op] Operadores
administradores
[pers] Personal [adm] de sisternas
administradores
[com] de
comunicaciones
[dba] administradores

de BBDD
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administradores

[sec] de seguridad
[des] desarrolladores /
programadores
[sub] subcontratas
[prov] proveedores
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ANEXO 4

Tablas de referencia para la valoracion de la criticidad de los activos de T

Para la valoracion de los activos se tomaran en cuenta las siguientes dimensiones de
seguridad:

Tabla de descripcién de las dimensiones de seguridad de la informacion que se
tomaréan en cuenta en la valoracion de la criticidad de los activos de TI

[D] disponibilidad

Propiedad o caracteristica de los activos consistente en que las entidades o procesos autorizados
tienen acceso a los mismos cuando lo requieren. [UNE 71504:2008]

[1] integridad

Propiedad o caracteristica consistente en que el activo de informacion no ha sido alterado de
manera no autorizada. [ISO/IEC 13335-1:2004]

[C] confidencialidad

Propiedad o caracteristica consistente en que la informacion ni se pone a disposicion, ni se revela
a individuos, entidades o procesos no autorizados. [UNE-ISO/IEC 27001:2007]

[T] trazabilidad

Propiedad o caracteristica consistente en que las actuaciones de una entidad pueden ser imputadas
exclusivamente a dicha entidad. [UNE 71504:2008]

[A] autenticidad

Propiedad o caracteristica consistente en que una entidad es quien dice ser o bien que garantiza la
fuente de la que proceden los datos. [UNE 71504:2008]

Tabla de definicion de escala de valoracion de la criticidad de los activos de T1

[pi] Informacion de caracter personal

probablemente afecte gravemente a un grupo de individuos y probablemente quebrante

10 : 4 L ) g
seriamente la ley o algun reglamento de proteccion de informacion personal

9 probablemente afecte gravemente a un individuo y probablemente quebrante
seriamente leyes o regulaciones

7.8 probablemente afecte a un grupo de individuos y probablemente quebrante leyes o
regulaciones

5_6 probablemente afecte a un individuo y probablemente suponga el incumplimiento de
una ley o regulacién

3_4 pudiera causar molestias a un individuo y pudiera quebrantar de forma leve leyes o

regulaciones

1-2 pudiera causar molestias a un individuo

[Ipo] Obligaciones legales

9-10 | probablemente cause un incumplimiento excepcionalmente grave de una ley o
regulacion

probablemente cause un incumplimiento grave de una ley o regulacion

7-8
5-6 probablemente sea causa de incumplimiento de una ley o regulacion
3-4 probablemente sea causa de incumplimiento leve o técnico de una ley o regulacion

1-2 pudiera causar el incumplimiento leve o técnico de una ley o regulacién

[si] Seguridad

9-10 probablemente sea causa de un incidente excepcionalmente serio de seguridad o
dificulte la investigacion de incidentes excepcionalmente serios

7-8 probablemente sea causa de un serio incidente de seguridad o dificulte la investigacion
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de incidentes serios

probablemente sea causa de un grave incidente de seguridad o dificulte la investigacion

5-6 de incidentes graves

3.4 probablemente sea causa de una merma en la seguridad o dificulte la investigacion de
un incidente

1-2 pudiera causar una merma en la seguridad o dificultar la investigacién de un incidente

[cei] Intereses comerciales econdmicos

de enorme interés para la competencia
de muy elevado valor comercial
causa de perdidas economicas excepcionalmente elevadas

9-10 causa de muy significativas ganancias o ventajas para individuos u organizaciones
constituye un incumplimiento excepcionalmente grave de las obligaciones
contractuales relativas a la seguridad de la informacion proporcionada por terceros
de alto interés para la competencia
de elevado valor comercial

7.8 causa dg graves pérglidas econ@micas _ o o
proporciona ganancias o ventajas desmedidas a individuos u organizaciones
constituye un serio incumplimiento de obligaciones contractuales relativas a la
seguridad de la informacion proporcionada por terceros
de cierto interés para la competencia de cierto valor comercial
causa de perdidas financieras o merma de ingresos

5-6 facilita ventajas desproporcionadas a individuos u organizaciones
constituye un incumplimiento leve de obligaciones contractuales para mantener la
seguridad de la informacion proporcionada por terceros

3.4 de bajo interés para Ig competencia
de bajo valor comercial
de pequefio interés para la competencia

1-2 de pequefio valor comercial
supondria pérdidas econdmicas minimas

[da] de interrupcion del servicio
Probablemente cause una interrupcion excepcionalmente seria de las actividades

9-10 | propias de la Organizacion con un serio impacto en otras organizaciones
Probablemente tenga un serio impacto en otras organizaciones
Probablemente cause una interrupcion seria de las actividades propias de la

7-8 Organizacién con un impacto significativo en otras organizaciones
Probablemente tenga un gran impacto en otras organizaciones
Probablemente cause la interrupcion de actividades propias de la Organizacion con

5-6 impacto en otras organizaciones
Probablemente cause un cierto impacto en otras organizaciones

3-4 Probablemente cause la interrupcion de actividades propias de la Organizacion

1-2 Pudiera causar la interrupcion de actividades propias de la Organizacion

[po] de orden publico

9-10 | alteracion seria del orden publico

7-8 probablemente cause manifestaciones, o presiones significativas

3-6 causa de protestas puntuales

1-2 pudiera causar protestas puntuales

[op] operaciones

10 | Probablemente cause un dafio excepcionalmente serio a la eficacia o seguridad de la
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mision operativa o logistica

Probablemente cause un dafio serio a la eficacia o seguridad de la mision operativa o

9 .
logistica

7-8 Probablemente perjudique la eficacia o seguridad de la mision operativa o logistica

5 6 Probablemente merme la eficacia o seguridad de la mision operativa o logistica mas
alla del &mbito local

3.4 Probablemente merme la eficacia o seguridad de la misidn operativa o logistica
(alcance local)

1_9 Pudiera mermar la eficacia o seguridad de la mision operativa o logistica (alcance

local)

[adm] administracion y gestion

probablemente impediria seriamente la operacion efectiva de la Organizacion,

9-10 pudiendo llegar a su cierre

7-8 probablemente impediria la operacion efectiva de la Organizacidn

5-6 probablemente impediria la operacion efectiva de mas de una parte de la Organizacion
3-4 probablemente impediria la operacién efectiva de una parte de la Organizacion

1-2 pudiera impedir la operacién efectiva de una parte de la Organizacion

[pc] pérdida de confianza (reputacion)

10

Probablemente causaria una publicidad negativa generalizada por afectar de forma
excepcionalmente grave a las relaciones a las relaciones con otras organizaciones

9

Probablemente causaria una publicidad negativa generalizada por afectar de forma
excepcionalmente grave a las relaciones a las relaciones con el publico en general

Probablemente causaria una publicidad negativa generalizada por afectar gravemente a
las relaciones con otras organizaciones

Probablemente causaria una publicidad negativa generalizada por afectar gravemente a
las relaciones con el publico en general

Probablemente sea causa una cierta publicidad negativa por afectar negativamente a las
relaciones con otras organizaciones

Probablemente sea causa una cierta publicidad negativa por afectar negativamente a las
relaciones con el publico

Probablemente afecte negativamente a las relaciones internas de la Organizacién

Probablemente cause una pérdida menor de la confianza dentro de la Organizacion

Pudiera causar una pérdida menor de la confianza dentro de la Organizacion

no supondria dafio a la reputacién o buena imagen de las personas u organizaciones

[pd] persecucion de delitos

6-10 | Impida la investigacion de delitos graves o facilite su comision
1-5 Dificulte la investigacion o facilite la comision de delitos

[trs] tiempo de recuperacion del servicio

9-10 | RTO <4 horas

7-8 4 horas < RTO <1 dia

4-6 1 dia<RTO < 5 dias

1-3 5dias < RTO
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ANEXO 5

Catalogo de amenazas por activo y dimension de sequridad de la informacién segiin Magerit

[N] Desastres naturales
Caodig S Dimensiones que . .
0 Nombre Descripcion afecta Tipos de activos que afecta
- [HW] eq_uipos
informéticos (hardware)
o - [Media] soportes de
[NA] | Fuego Incendios: p0_5|b|I|dad de que el fuego acabe con [D] disponibilidad informacion
recursos del sistema. - [AUX] equipamiento
auxiliar
- [L] instalaciones
- [HW] equipos
informéticos (hardware)
~ Inundaciones: posibilidad de que el agua acabe con . I i [Medla] s_c;portes de
[N.2] | Dafos por agua . [D] disponibilidad informacion
recursos del sistema - [AUX] equipamiento
auxiliar
- [L] instalaciones
Incidentes que se producen sin intervencion humana: - [HW] equipos
rayo, tormenta eléctrica, terremoto, ciclones, inform é?i cgs (hardware)
avalancha, corrimiento de tierras, etc. - [Media] soportes de
[Nx] | Desastres o [D] disponibilidad informacion
' naturales Se excluyen desastres especificos tales como

incendios

Se excluye al personal por cuanto se ha previsto una

[AUX] equipamiento
auxiliar
[L] instalaciones
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amenaza especifica [E.31] para cubrir la
Indisponibilidad involuntaria del personal sin entrar
en sus causas.

[1] De origen industrial
e Nombre Descripcion DUTEEOES GLE Tipos de activos que afecta
0 afecta
- [HW] equipos
informaticos (hardware)
L - [Media] soportes de
[11] Fuego Incendio: pOS!bIlIdad de que el fuego acabe con los [D] disponibilidad informacion
recursos del sistema. .
- [AUX] equipamiento
auxiliar
- [L] instalaciones
- [HW] equipos
informaéticos (hardware)
. . . - [Media] soportes de
[1.2] Darios por agua Esﬁgpaecsétf:?:zsr; ;Qg?ggﬁ:ggszeﬁ)ziggiad de que el [D] disponibilidad informacion
g ' - [AUX] equipamiento
auxiliar
- [L] instalaciones
Desastres debidos a la actividad humana:
explosiones, derrumbes, contaminacion quimica, - [HW] equipos
sobrecarga eléctrica, fluctuaciones eléctricas, informaticos (hardware)
accidentes de trafico, etc. - [Media] soportes de
* Desastres . - - it
[1.*] . i - . . [D] disponibilidad informacion
industriales Se excluyen amenazas especificas como incendio por

cuanto se ha previsto amenazas especificas.

Se excluye al personal por cuanto se ha previsto una

amenaza especifica, [E.31], para cubrir la

[AUX] equipamiento
auxiliar
[L] instalaciones
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indisponibilidad involuntaria del personal sin entrar
en sus causas.

Contaminacion

[HW] equipos
informaéticos (hardware)
[Media] soportes de

[1.3] . Vibraciones, polvo, suciedad, etc. [D] disponibilidad - i
mecéanica informacion
[AUX] equipamiento
auxiliar
[HW] equipos
informaticos (hardware)
[1.4] Contaminaci/én Interfgrencias de radio, campos magnéticos, luz [D] disponibilidad [Media] s_qportes de
electromagnética | ultravioleta, etc. informacion
[AUX] equipamiento
auxiliar
Fallos en los equipos y/o fallos en los programas. [SW] aplicaciones
Puede ser debida a un defecto de origen o (software)
sobrevenida durante el funcionamiento del sistema. [HW] equipos
Averia de origen . - informaéticos (hardware)
[1-5] fisico o légico En sistemas de propdsito especifico, a veces es dificil D] disponibilidad [Media] soportes de
saber si el origen del fallo es fisico o légico; pero informacion
para las consecuencias que se derivan, esta distincion [AUX] equipamiento
no suele ser relevante. auxiliar
[HW] equipos
informaticos (hardware)
Corte del [Media] soportes de
[1.6] suministro Cese de la alimentacion de potencia [D] disponibilidad informacion
eléctrico (electrdnicos)
[AUX] equipamiento
auxiliar
[1.7] Condiciones Deficiencias en la aclimatacion de los locales, [D] disponibilidad [HW] equipos
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inadecuadas de

excediendo los margenes de trabajo de los equipos:

informaticos (hardware)

temperatura y/o | excesivo calor, excesivo frio, exceso de humedad, [Media] soportes de
humedad etc. informacion
[AUX] equipamiento
auxiliar
Cese de la capacidad de transmitir datos de un sitio a
Fallo de otro. Tipicarpgnte se debe a la destruccion figif:a de
[1.8] servicios de los medios fisicos de trap§porte oala detenc_lgn de [D] disponibilidad [COM]_ red_es de
comunicaciones los centros dq conmutacion, sea por destruccion, comunicaciones
detencion o simple incapacidad para atender al
trafico presente.
Interrupcion de - -
otros servicios y Interrupcion de otr(’)s servicios o I'eCl.JI’SOS o!e los que _ o [AUX] equipamiento
[1.9] SUMINIStros depende la operacion de Ios,eqmpos,_ por ejemplo, [D] disponibilidad auxiliar
esenciales papel para las impresoras, toner, refrigerante,
Degradacion de
[1.10] L?fni%zﬁgrﬁedrio Degradacion como consecuencia del paso del tiempo [D] disponibilidad Media] sqportes de
de la informacion
informacion
Hecho de poner via radio datos internos a disposicion
de terceros. Es una amenaza donde el emisor es
victima pasiva del ataque. [HW] equipos
Emanaciones o _ N o inforr_néticos _(hardware)
[111] | electromagnética Préacticamente todos los dispositivos electronicos [C] [Media] media

S

emiten radiaciones al exterior que pudieran ser
interceptadas por otros equipos (receptores de radio)
derivandose una fuga de informacion.

No se contempla en esta amenaza la emisién por
necesidades del medio de comunicacion:

confidencialidad

[AUX] equipamiento
auxiliar
[L] instalaciones
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redes inalambricas, enlaces de microondas, etc. que
estaran amenazadas de interceptacion

[E] Errores y fallos no intencionados
el Nombre Descripcion PSS G Tipos de activos que afecta
0 afecta
- [D] datos / informacién
- [keys] claves
[1] integridad criptograficas
[E.1] Errores de los Equivocaciones de las personas cuando usan los [C] - [S] servicios
' usuarios servicios, datos, etc. confidencialidad - [SW] aplicaciones
[D] disponibilidad (software)
- [Media] soportes de
informacion
- [D] datos / informaciéon
- [keys] claves
criptogréficas
- [S] servicios
[D] disponibilidad - [SW] aplicaciones
[E.2] Errores del Equivocaciones de personas con responsabilidades [1] integridad (software)
' administrador de instalacion y operacion. [C] - [HW] equipos
confidencialidad informaticos (hardware)
- [COM] redes de
comunicaciones
- [Media] soportes de
informacion
Errores de Inadecuado registro de actividades: falta de registros, . . .
L ) X ; : [1] integridad - [D.log] registros de
[E.3] | monitorizacion registros incompletos, registros incorrectamente = L
. ) o (trazabilidad) actividad
(log) fechados, registros incorrectamente atribuidos, etc.
[E.4] Errores de Introduccion de datos de configuracion erroneos. [1] integridad - [D.conf] datos de

configuracion

Préacticamente todos los activos dependen de su

configuracién
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configuracion y ésta de la diligencia del ad
ministrador: privilegios de acceso, flujos de
actividades, registro de actividad, encaminamiento,
etc.

Deficiencias en

Cuando no esté claro quién tiene que hacer
exactamente qué y cuando, incluyendo tomar
medidas sobre los activos o informar a la jerarquia de

[E.7] la organizacion | gestion, [D] disponibilidad [P] personal
Acciones descoordinadas, errores por omision, etc.
[D] disponibilidad
Difusion de Propagacién inocente de virus, espias (spyware), [1] integridad SW] aplicaciones
[E.8] ~ L
software dafiino | gusanos, troyanos, bombas logicas, etc. [C] (software)
confidencialidad
Envio de informacion a traves de un sistema o una
red usando, accidentalmente, una ruta incorrecta que
lleve la informacion a donde o por donde no es .
. . [S] servicios
debido; puede tratarse de mensajes entre personas, .
[SW] aplicaciones
Errores de [re- entre procesos o entre unos y otros. [C]
[E.9] . . . .- (software)
]encaminamiento confidencialidad
: [COM] redes de
Es particularmente destacable el caso de que el error L
o comunicaciones
de encaminamiento suponga un error de entrega,
acabando la informacion en manos de quien no se
espera.
[S] servicios
Alteracidn accidental del orden de los mensajes [SW] aplicaciones
Errores de " . .

[E.10] secuencia transmitidos. [1] integridad (software)
[COM] redes de
comunicaciones

[E.14] | Escapes de La informacion llega accidentalmente al
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informacion conocimiento de personas que no deberian tener [C]
conocimiento de ella, sin que la informacion en si confidencialidad
misma se vea alterada.
[D] datos / informacion
[keys] claves
criptograficas
. Esta amenaza solo se identifica sobre datos en [S] servicios
Alteracion X - . . T
i general, pues cuando la informacion esta en algun [SW] aplicaciones (SW)
[E.15] | accidental de la . - o . . .
. - soporte informatico, hay amenazas especificas. [1] integridad [COM] comunicaciones
informacion L.
(trénsito)
[Media] soportes de
informacion
[L] instalaciones
D] datos / informacion
[keys] claves
criptogréficas
Pérdida accidental de informacion. [S] servicios
[E.18] !Destrucc[(?n de Esta amenaza solo se |d§nt|f|ca sc_)pre da:[os en [D] disponibilidad [SW] apllcacm_nes _(SW)
informacién general, pues cuando la informacion esta en algin [COM] comunicaciones
soporte informatico, hay amenazas especificas. (trénsito)
[Media] soportes de
informacion
[L] instalaciones
[D] datos / informacion
[keys] claves
Revelacion por indiscrecion. Incontinencia verbal, criptograficas
Fugas de i - [C] al
[E.19] | . . medios electronicos, soporte papel, etc. : - [S] servicios
informacion confidencialidad

[SW] aplicaciones (SW)
[COM] comunicaciones
(trénsito)
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[Media] soportes de
informacion

[L] instalaciones

[P] personal (revelacion)

Vulnerabilidades

Defectos en el codigo que dan pie a una operacion
defectuosa sin intencion por parte del usuario pero

[1] integridad
[D] disponibilidad

[SW] aplicaciones

[E.20] | de los programas | con consecuencias sobre la integridad de los datos o
i - [C] (software)
(software) la capacidad misma de operar. . .
confidencialidad
Erz;r?treer?i(rjﬁi ento / Defectos en los procedimientos o controles de
[E.21] | actualizacién de actualizacion del codigo que permiten que sigan [1] integridad [SW] aplicaciones
' roqramas utilizandose programas con defectos conocidos y [D] disponibilidad (software)
?s oftha re) reparados por el fabricante
Errores de [HW] equipos
mantenimiento / Defectos en los procedimientos o controles de informéticos (hardware)
[E.23] | actualizacion de ac_tqa”zamon dfe los quipos que permiten que sigan [D] disponibilidad [Medlg] soportes
equipos utilizandose mas alla del tiempo nominal de uso. electrénicos
(hardware) [AUX] equipamiento
auxiliar
Caida del [S] servicios
sistemna por La carencia de recursos suficientes provoca la caida [HW] equipos
[E.24] 3 otamignto de del sistema cuando la carga de trabajo es [D] disponibilidad informaticos (hardware)
regcurso S desmesurada. [COM] redes de
comunicaciones
La pérdida de equipos provoca directamente la [HW] equipos
Perdida de carencia de un medio para prestar los servicios, es [D] disponibilidad informaticos (hardware)
[E.25] equipos decir una indisponibilidad. [C] [Media] soportes de

Se puede perder todo tipo de equipamiento, siendo la

confidencialidad

informacion
[AUX] equipamiento
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pérdida de equipos y soportes de informacion los
mas habituales.

En el caso de equipos que hospedan datos, ademas se
puede sufrir una fuga de informacion.

auxiliar

Indisponibilidad

Ausencia accidental del puesto de trabajo:

[E.28] enfermedad, alteraciones del orden publico, guerra [D] disponibilidad - [P] personal interno
del personal AP
bacterioldgica, etc.
[A] Ataques intencionados
Cadig o Dimensiones que . .
0 Nombre Descripcion afecta Tipos de activos que afecta
MampL_JIacmn de [1] integridad - [D.log] registros de
[A.3] | los registros de = g
. (trazabilidad) actividad
actividad (log)
Afecta la configuracion de los activos. Es diligencia | [I] integridad
[A4] Manipulacion de | del administrador: privilegios de acceso, flujos de [C] - [D.log] registros de
' la configuracién | actividades, registro de actividad, encaminamiento, confidencialidad actividad
etc. [A] disponibilidad
. - [D] datos / informacion
Cuando un atacante consigue hacerse pasar por un
. ) - T p - [keys] claves
usuario autorizado, utilizando los privilegios de éste : e
- : : [C] criptograficas
Suplantacion de | para sus fines propios. fidencialidad S o
[A5] | laidentidad del confidencialida - [S] servicios
' . [A] autenticidad - [SW] aplicaciones
usuario Esta amenaza puede ser perpetrada por personal i .
. . R [1] integridad (software)
interno, por personas ajenas a la Organizacién o por
- [COM] redes de
personal contratado temporalmente. L
comunicaciones
Abuso de Cada usuario utiliza un nivel de privilegios paraun | [C] - [D] datos / informacién
o determinado proposito. Cuando un usuario abusa de | confidencialidad - [keys] claves
[A.6] | privilegios de . AL . . ; ) e
2CCESO su nivel de privilegios para realizar tareas que no son | [I] integridad criptograficas

de su competencia, puede ocasionar problemas.

[D] disponibilidad

[S] servicios
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[SW] aplicaciones
(software)

[HW] equipos
informaticos (hardware)
[COM] redes de
comunicaciones

Propagacién intencionada de virus, espias (spyware),

[D] disponibilidad

Difusion de - [1] integridad [SW] aplicaciones
[A.8] software dafiino | 9US&N0S, troyanos, bombas ldgicas, etc. [C] (software)
confidencialidad
Envio de informacion a un destino incorrecto a través
de un sistema o una red, que llevan la informacion a
donde o por donde no es debido. Puede tratarse de
mensajes entre personas, entre procesos o entre unos
y Otros. [S] servicios
[Re- [C] [SW] aplicaciones
[A.9] | ]encaminamiento | Un atacante puede forzar un mensaje para circular a confidencialidad (software)
de mensajes través de un nodo determinado de la red donde puede [COM] redes de
ser interceptado. comunicaciones
Un ataque de encaminamiento lleve a una entrega
fraudulenta, acabando la informacion en manos de
quien no debe.
Alteracion del orden de los mensajes transmitidos. [S] SETVICIOS
. L [SW] aplicaciones
Alteracion de Con animo de que el nuevo orden altere el . .
[A.10] . L : . - [1] integridad (software)
secuencia significado del conjunto de mensajes, perjudicando a
. . [COM] redes de
la integridad de los datos afectados. L
comunicaciones
Acceso no El atacante consigue acceder a los recursos del [C] [D] datos / informacion
[A.11] ) . . S o : -
autorizado sistema sin tener autorizacion para ello, tipicamente | confidencialidad [keys] claves
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aprovechando un fallo del sistema de identificacion y
autorizacion.

[1] integridad

criptograficas

[S] servicios

[SW] aplicaciones
(software)

[HW] equipos
informaéticos (hardware)
[COM] redes de
comunicaciones
[Media] soportes de
informacion

[AUX] equipamiento
auxiliar

[L] instalaciones

El atacante, sin necesidad de entrar a analizar el
contenido de las comunicaciones, es capaz de extraer

Anélisis de conclusiones a partir del anélisis del origen, destino, | [C] [COM] redes de
[A.12] e . . . : - e
trafico volumen y frecuencia de los intercambios. confidencialidad comunicaciones
A veces se denomina “monitorizacion de trafico”.
Negacion a posteriori de actuaciones o compromisos
adquiridos en el pasado.
Repudio de origen: negacion de ser el remitente u [1] integridad S] servicios
[A.13] | Repudio origen de un mensaje o0 comunicacion. gr [D.log] registros de
. . - - (trazabilidad) L
Repudio de recepcion: negacion de haber recibido un actividad
mensaje 0 comunicacion.
Repudio de entrega: negacion de haber recibido un
mensaje para su entrega a otro.
[A14] Interceptacion de | El atacante llega a tener acceso a informacion que no | [C] [COM] redes de

informacion

le corresponde, sin que la informacion en si misma se

confidencialidad

comunicaciones
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(escucha)

vea alterada.

[A.15]

Modificacion
deliberada de la
informacion

Alteracion intencional de la informacion, con animo
de obtener un beneficio o causar un perjuicio.

[1] integridad

[D] datos / informacion
[keys] claves
criptograficas

[S] servicios (acceso)
[SW] aplicaciones (SW)
[COM] comunicaciones
(transito)

[Media] soportes de
informacion

[L] instalaciones

[A.18]

Destruccion de
informacion

Eliminacién intencional de informacion, con animo
de obtener un beneficio o causar un perjuicio.

[D] disponibilidad

[D] datos / informacion
[keys] claves
criptograficas

[S] servicios (acceso)
[SW] aplicaciones (SW)
[Media] soportes de
informacion

[L] instalaciones

[A.19]

Revelacion de
informacion

Revelacion de informacion (divulgacion, copia ilegal
de software)

[C]

confidencialidad

[D] datos / informacion
[keys] claves
criptograficas

[S] servicios (acceso)
[SW] aplicaciones (SW)
[COM] comunicaciones
(trénsito)

[Media] soportes de
informacion

[L] instalaciones

[A.22]

Manipulacion de

Alteracién intencionada del funcionamiento de los

[C]

[SW] aplicaciones
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programas

programas, persiguiendo un beneficio indirecto
cuando una persona autorizada lo utiliza (alteracion
de programas)

confidencialidad
[1] integridad
[D] disponibilidad

(software)

Manipulacion de

Alteracién intencionada del funcionamiento de los
programas, persiguiendo un beneficio indirecto

[C]

[HW] equipos
[Media] soportes de

[A.22] : ; o . confidencialidad informacion
los equipos cuando una persona autorizada lo utiliza (sabotaje de : - . .
[D] disponibilidad [AUX] equipamiento
hardware) 1
auxiliar
[S] servicios
Denegacion de La carencia de recursos suficientes provoca la caida [HW] equipos
[A.24] servicgio del sistema cuando la carga de trabajo es [D] disponibilidad informaéticos (hardware)
desmesurada (saturacién del equipo informatico) [COM] redes de
comunicaciones
La sustraccién de equipamiento provoca
directamente la carencia de un medio para prestar los
servicios, es decir una indisponibilidad.
El robo puede afectar a todo tipo de equipamiento,
siendo el robo de equipos y el robo de soportes de [HW] equipos
informacion los mas habituales. . - informaéticos (hardware)
[D] disponibilidad :
[A25] | Robo [C] [Media] soportes de
' El robo puede realizarlo personal interno, personas . e informacion
. o confidencialidad S
ajenas a la Organizacion o personas con tratadas de [AUX] equipamiento
forma temporal, lo que establece diferentes grados de auxiliar
facilidad para acceder al objeto sustraido y diferentes
consecuencias.
En el caso de equipos que hospedan datos, ademas se
puede sufrir una fuga de informacion.
[A.26] | Atagque Vandalismo, terrorismo, accion militar, etc. [D] disponibilidad [HW] equipos
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destructivo

Esta amenaza puede ser perpetrada por personal
interno, por personas ajenas a la Organizacion o por
personas contratadas de forma temporal. (destruccion
de hardware o de soportes)

informaticos (hardware)
[Media] soportes de
informacion

[AUX] equipamiento
auxiliar

[L] instalaciones

Cuando los locales han sido invadidos y se carece de

[D] disponibilidad

[A.27] Snceurﬁ?c;on control sobre los propios medios de trabajo. [C] [L] instalaciones
g confidencialidad
Ausencia deliberada del puesto de trabajo: como
[A28] Indisponibilidad | huelgas, absentismo laboral, baj~aS no justificadas, [D] disponibilidad [P] personal interno
del personal bloqueo de los accesos, etc. (dafios a la
disponibilidad del personal)
Presion que, mediante amenazas, se ejerce sobre (I‘_::CO:I:!]fi dencialidad
[A.29] | Extorsion alguien para obligarle a obrar en determinado [1] integridad [P] personal interno
sentido. [D] disponibilidad
T
[A30] | Ingenierfa social Abuso de la buena fe de las personas para que confidencialidad [P] personal interno

realicen actividades que interesan a un tercero.

[1] integridad
[D] disponibilidad
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ANEXO 6

Catalogo de vulnerabilidades potenciales usado en el modelo de gestion de
riesgos

N° Vulnerabilidad

1 Ausencia de personal

2 Acceso fisico no autorizado

3 Acceso no autorizado a la documentacion del sistema

4 Acceso no autorizado a la informacion

5 Acceso no autorizado a la informacion, redes y sistemas

6 Acceso no autorizado a las infraestructuras informaticas

7 Acceso no autorizado a las librerias fuente de los programas

8 Acceso no autorizado a los ordenadores

9 Acceso no autorizado a redes y sus servicios

10 Acceso no autorizado al equipamiento informatico

11 Acceso no autorizado, inadecuado o corrupcion del soporte en el transito
12 Activos no protegidos

13 Atribucién incorrecta de privilegios de acceso

14 Cddigo malicioso

15 Complicated user interface

16 Confianza de las organizaciones clave hacia la compaiiia.

17 Conformidad con estandares

18 Conformidad con la politica de seguridad

19 Control mal implantado

20 Coordinacion de actividades de seguridad

21 Cumplimiento de las obligaciones y deberes del outsourcing (externalizacio
22 Derecho a auditar en contratos de terceras partes

23 Derechos de propiedad intelectual

24 Disponibilidad de las infraestructuras de procesamiento de la informacion
25 Disposicidn o reutilizacion de los medios de almacenaje sin una apropiada
verificacion

26 Externalizacion y uso de terceras partes contratadas

27 Clima extremo

28 Fallo del sistema

29 Falta de un acuerdo de intercambio de software e informacion

30 Falta de coordinacion y organizacion de la seguridad

31 Falta de planes y procedimientos de continuidad de negocio

32 Falta de politica de seguridad

33 Falta de responsabilidades, pruebas y formacion en la continuidad de negocio
34 Falta de seguridad en el equipamiento informatico

35 Falta de seguridad en los soportes informaticos

36 Falta de sensibilizacion

37 Falta de una gestion apropiada de las claves criptogréaficas

38 Falta de una politica determinada en el uso de controles criptograficos
39 Gestidn de contrasefias que es demasiado simple

40 Manejo inadecuado de la red

41 Uso inadecuado o descuidado del control de acceso fisico al edificio

42 Procedimientos inadecuados de reclutamiento

43 Respuesta inadecuada del servicio de mantenimiento




44 Uso Incorrecto del hardware y software

45 Incorrecta clasificacion, etiquetado o manejo de la informacion.

46 Incumplimiento de la legislacion

47 Insuficiente mantenimiento / mala instalacion de los medios de almacenaje.
48 Entrenamiento insuficiente de seguridad

49 Insuficiente seguridad construida dentro del sistema

50 falta de seguimiento

51 Falta de copias back-up

52 Falta de cuidado en la disposicion

53 Falta de documentacion

54 Falta del control del cambio eficaz

55 Falta de control eficiente del cambio de configuracion

56 Falta de mecanismos de identificacion y de autentificacion tales como
autentificacion de usuario

57 Falta de identificacion y autentificacion del remitente y del receptor
58 Falta de mecanismos de supervision

59 Falta de esquemas de reemplazo periddicos

60 Falta de proteccion fisica del edificio, puertas y ventanas;

61 Falta de politicas para el uso correcto de los medios de telecomunicacién y
mensajeria

62 Falta de pruebas de envio y recibimiento del mensaje

63 Falta del conocimiento sobre seguridad

64 Localizacion en un area susceptible a la inundacién

65 Nivel inapropiado de proteccion criptografica

66 Dejar en sesion el sistema al salir del workstation.

67 Prueba insuficiente del software

68 Pobre cableado

69 Administracion pobre de contrasefias

70 Prevencidn del uso no autorizado de las infraestructuras de procesamiento
71 Procesamiento de negocio correcto

72 Proteccion de datos y privacidad de la informacién personal

73 Proteccion de la informacion de la organizacion organizacion

74 Recoleccion de evidencias

75 Regulacion de los controles criptograficos

76 Responsabilidades no claramente definidas

77 Riesgos de comercio electronico

78 Riesgos de los sistemas ofimaticos compartidos entre las organizaciones
79 Riesgos de los sistemas publicamente disponibles

80 Riesgos desde terceras partes

81 Riesgos provenientes de la informatica mavil

82 Riesgos provenientes del teletrabajo

83 Riesgos relacionados con el outsourcing

84 Seguridad de Internet

85 Seguridad de la Intranet

86 Seguridad del comercio electrénico

87 Seguridad del teletrabajo

88 Seguridad en los negocios maviles

89 Sensibilidad a la radiacion electromagnética

90 Unicos puntos de falla

91 Susceptibilidad a la humedad, al polvo



92 Susceptibilidad a las variaciones de la temperatura
93 Susceptibilidad a las variaciones del voltaje

94 Transferencia de passwords claramente

95 Especificaciones confusas o incompletas para los desarrolladores
96 Copiado incontrolado

97 Descarga y uso incontrolado de software

98 Lineas de comunicacién desprotegidas

99 Password desprotegidos

100 Conexiones de red publica desprotegidas

101 Unprotected sensitive traffic

102 Almacenaje desprotegido

103 Unsupervised work by outside or cleaning staff
104 Saber bien los defectos en el software

105 Wrong allocation of access right



ANEXO 7

Exigencias de la normativa circular N° G-105-2002

Considerados en los estandares de referencias utilizados

ISO/IEC

ISO/IEC

Exigencia de la norma SBS 27001:2007 17799:2005 MagerIT
Establecer e implementar politicas y procedimientos
necesarios para administrar los riesgos de TI (Art. N° X
03)
Eficacia X
C - Eficiencia X
umplimiento de los "0 giencialidad X X
9r|ter|os de control Integridad X X
interno (ATt N*03) "3 onibilidad X X
Cumplimiento normativo X
Definir y mantener una estructura organizacional y
procedimientos que les permita administrar X
adecuadamente los riesgos asociados a la tecnologia
de informacion (Art. N° 04)
Definicidn de una politica
. X
de seguridad
Evaluacion de riesgos de
seguridad a los que esta X
expuesta la informacién
Mantener y Seleccién de controles y
documentar un sistema | objetivos de control para
- - A ; X X
de administracion de la | reducir, eliminar o evitar los
seguridad de la riesgos identificados
informacion - "Plan de | Plan de implementacion de
Seguridad de la los controles y X
informacion - (PSI)" procedimientos de revision
(Art. N° 05) periddicos
Mantenimiento de registros
adecuados que permitan
verificar el cumplimiento de X X
las normas, estandares,
politicas, procedimientos
Responsabilidad de cumplimiento de la presente X
verificar que se circular
mantengan las
caracteristicas de los proveedores del servicio
seguridad de la pr |
nformacion en egterlog, aseguran e;
subcontrataciones a fecua o ?CCGSO? a q X
(outsourcing) (Art. N° Informacion con fines de
06) supervision
- . Seguridad légica X
Adml_nlstracmn de la Seguridad de personal X
seguridad de la S dad fisi
informacion (Art. N° egunidad fisica y X
ambiental
07) —
Clasificacion de la
- X X
seguridad
Administracién de operaciones (Art. N° 08)
Desarrollo y mantenimiento de sistemas informaticos
- Requerimientos de seguridad (Art. N° 09) X




Procedimientos de respaldo (Art. N° 10)

Planeamiento, criterios de disefio e implementacion y
pruebas de la continuidad de negocios (Art. N° 11, 12

y 13)

Cumplimiento normativo (Art. N° 14)

Privacidad de la informacion (Art. N° 15)

X|X| X

Plan anual de trabajo para la evaluacion de
cumplimiento: Auditoria Interna y Externa (Art. N°
16y 17)

X

Informacién a la Superintendencia (Art. N° 18)

Sanciones en caso de incumplimiento (Art. N° 19)

X | X




Exigencias de la normativa resolucion S.B.S. N° 2116 -2009

Considerados en los estandares de referencias utilizados

. . ISO/IEC ISO/IEC
Exigencia de la norma SBS 27001:2007 17799:2005 MagerIT
L - Apetito de riesgo X
Bsfégl)uones bésicas (Art. Evento de pérdida X
Tolerancia de riesgo X
Procesos internos X
Identificacion de riesgo Personal X
operacional (Art. N° 03y | Tecnologias de la X
4) informacion
Eventos externos X
Fraude interno X
Fraude externo X
Relaciones laborales y
seguridad en el puesto X X
de trabajo
Clientes, productos y X
préacticas empresariales
Pérdidas derivadas de
actuaciones
Identificacién de eventos mcpmpgpbles con la X X
P : legislacion o acuerdos
de pérdida por riesgo
operacional (Art. N° 05) Iabor.ales -
' Pérdidas derivadas del
!ncumpllmlento X X
involuntario o
negligente
Dano§ a activos X X
materiales
Interrupcion del negocio
. X X
y fallos en los sistemas
Ejecucidn, entrega y
" X X
gestion de procesos
Definicidn de roles y del Directorio X
responsabilidades (Art. de la Gerencia X
N° 06, 07, 08 y 09) Comité de Riesgos X
Manual de gestion de riesgos operacional (Art. N° X
10)
Metodologia de gestion de riesgos operacional (Art.
N° 11) X
Base de datos de eventos de pérdida (Art. N° 12) X
Gestion de la continuidad del negocio y de la X
seguridad de la informacion (Art. N° 13)
Requisitos para la Subcontratacion de servicios (Art.
N° 14) X
Informes para la Superintendencia (Art. N° 15) X X X




ANEXO 8
Cuadro comparativo entre la ISO/IEC 27001 - ISO/IEC 17799 vy el modelo

propuesto para la implementacién de politicas de sequridad como parte del SGSI

Criterio

ISO/IEC 27001

ISO/IEC 17799

Modelo
Propuesto

Aporte de la
investigacion

Como norma
internacional lo

Identifica los objetivos de Lo especifica Adecua la
. . establece de No forma parte .
negocio considerados en el ) para el caso de | normaal tipo
caracter general | de su alcance .
SGSI L estudio de empresa
€omo requisito
de un SGSI
Como norma
internacional lo
Como norma e
. o . . establece de Lo especifica
Selecciona del &mbito de internacional lo , ,
; ” . carécter general | para los Adecua la
implantacion apropiado para | establece de :
la implantacién de las carécter general como buena Procesos norma al tipo
. - - practica para criticos del caso | de empresa
politicas de seguridad como requisito :
de un SGSI cada uno de sus | de estudio
objetivos de
control
. . Sise ha
Define Lo define de .
considerado de | Se ha elaborado
documentos y . manera general
Lo define de . manera formatos
formatos que solo para e o
- manera general especifica para | especificos para
especifique el L algunos it
e como requisito - la evaluacion de | valorar las
ambito de objetivos de o
- de un SGSI los controles politicas y los
conformidad control y
P actuales por controles
de la politica controles -
activo de Tl
No lo considera.
Establece No lo considera. | S6lo indica que | Establece No se ha
flujos de Solo indica que | debe criterios manera rocedimentado
informacion debe procedimentarse | general para por UE N €5
. claramente procedimentarse | las buenas procedimentarse por gt
Determina L . objetivo de la
niveles de definidos y los procesos de | précticasensus | enel caso de investigacion
documentados | TI guias de estudio
madurez de : -
. implementacion
las politicas -
de Lo define de Se ha
. manera general .
seguridad g establecido una
Establece . para los e
de la Lo define de S clasificacion en
) .. | formas de objetivos de o
informacion | . . manera general . la definicidn de
inventario de . control y Si lo establece p
. como requisito la politica
activos de controles del .
. g de un SGSI L relacionada con
informacion dominio « . .
“Clasificacion Clasificacion
de activos” de activos”
Se ha
Lo considera de establecido una
- clasificacion en
Clasifican los manera general la definicion de
activos de No lo considera | en el dominio Si lo establece la politica
informacion “Clasificacion PO’
de activos” relacionada con
“Clasificacion

de activos”




Establece un
listado

Se han
identificado los

Define una completo por controles
lista de No lo considera pieto po Si lo establece especificos por
cada dominio y :
controles . cada activo en
objetivo de
el caso de
control .
estudio
Se ha elaborado
un
procedimiento
para
Esta Lo establece continuidad de
. procesos
establecido un | como un
. tomando como
proceso de requisito de

gestion para la
continuidad de
negocio

mejoramiento
continuo (ciclo
PDCA)

No lo considera

Si lo establece

referencia las
normas de la
SBSy otras
normas
relacionadas
con la
continuidad de
negocio

Define
programas de

Lo define de
manera general

Lo considera de
manera general

Se establece

concienciacion oMo reauisito en el dominio No lo establece | como
en de un S((B]SI “Gestion de recomendacion
seguridad RRHH”
Lo establece .
e Lo considerade | No lo establece
Identifica €como un Se han
. .. manera general | como un .
acciones requisito de en el dominio [0CES0. DErD Si establecido
correctivas y mejoramiento o .. P P como controles
. . . Continuidad de | como controles roe
preventivas continuo (ciclo neeocio” especificos especificos
PDCA) & P
Define
mecanismos No se ha
para medir la No define No define definido .
L s . e . s . | Se considera un
efectividad de | métricas, pero si | métricas, pero si | métricas, pero si
proceso de
los establece que establece que se ha L
1 1 . evaluacion de
controles de deben realizarse | deben realizarse | considerado brechas

las politicas de
seguridad de
la informacion

su seguimiento

su seguimiento

evaluacion de
brechas




Cuadro comparativo entre la modelo Magerit y el modelo propuesto para la
gestion de riesgos de Tl

Criterio

Modelo Magerit

Modelo Propuesto

Aporte de la
investigacion

Determinacion de los activos
de TI que requieren
proteccion

Define un listado
general clasificado por
tipo de activo

Utiliza la
propuesta de
Magerit

Adecua la propuesta de
Magerit para el caso de
estudio

Identificacion de
vulnerabilidades

No lo considera

Si lo considera

Se ha elaborado un
listado de
vulnerabilidades y se
considera su evaluacion
cuantitativa y cualitativa

Define un listado Utiliza la Adecua la propuesta de
Identificacién de amenazas general clasificado por | propuesta de Magerit para el caso de
tipo de activo Magerit estudio
Se ha elaborado criterios
Establece criterios de de valoracion propios
o . evaluacidn cuantitativa para el impacto de las
Estimacion del impacto de o . .
y cualitativa para el Si se realiza amenazas en base a la
las amenaza 7 )
impacto de las evaluacion de las
amenazas caracteristicas de la
informacion: C, I, D
Se ha elaborado criterios
Establece criterios de de valoracion propios
L evaluacion cuantitativa para la probabilidad de
Estimacion de la e .
o . y cualitativa para la . . ocurrencia de las
probabilidad de ocurrencia . Si se realiza
probabilidad de amenazas en base a la
de las amenazas . o
ocurrencia de las evaluacion de las
amenazas caracteristicas de la
informacion: C, I, D
Determina una forma Se ha definido una
Célculo y clasificacion del i . . . férmula béasica para el
! . L de valoracion del riesgo | Si se realiza , ;
nivel de riesgo intrinseco S calculo del nivel de
intrinseco . L
riesgo intrinseco
Determina de manera Se ha elaborado un
Implementacion de las general formas de Si se realiza listado de aplicabilidad
medidas de seguridad implementacion de de controles ajustado al
salvaguardas caso de estudio
e ., .| Determina de manera ,
Identificacién de la estrategia : AdecUa la propuesta de
. ., general las estrategias . . :
de implementacién de . L Si se realiza Magerit para el caso de
de implementacion de .
controles estudio
controles
Se ha elaborado una
matriz de riesgos
Célculo y clasificacion de la | Determina una forma especifica para realizar
brecha de seguridad: nivel de | de valoracién del riesgo | Si se realiza seguimiento de la
riesgo residual residual efectividad de los
controles en base a
evaluacién de brechas
Se ha elaborado una
matriz de riesgos
L especifica para
Evaluacion del grado de . . pecitica p
No lo contempla Si se realiza evaluacion del grado de

madurez de los controles

madurez de los controles
en base a un criterio
propio




