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INTRODUCCION

En la actualidad la inseguridad en el mundo ha pasado de ser un problemay
se ha convertido en una de las principales caracteristicas de todas las sociedades
modernas. En Per(, como en toda Latinoamérica, la violencia y la delincuencia,
experimenta en los dltimos afios un aumento en gran proporcion, que mas haya
de solo dejar en la poblacion una percepciéon de inseguridad, traducida en temor

y zozobra, obstaculizan el crecimiento econdémico y la reduccién de la pobreza.

En este contexto y con la reduccion de la brecha tecnoldgica entre paises del
primer mundo y los paises en desarrollo, es posible contar con modernos equipos
gue hacen posible implementar sistemas de seguridad que proporcionen un

medio de disuasion, prevencién y deteccién de actos delictivos.

En la zona norte del pais, Chiclayo es una de las ciudades con un aumento
demografico y econdmico significativo, esto a su vez ha conllevado
paralelamente a elevar el indice de inseguridad. Es asi, el caso de “El Mercado
Central de Chiclayo”, que por muchos afios ha sido un centro comercial minorista,
con una ubicacion en pleno centro de Chiclayo, asi pues cuenta con 4 puertas de
acceso, por importantes calles y avenidas, de Chiclayo (Av. José Balta, Calle
Lora y Cordero, Av. Vicente de la Vega, Calle Alfredo Lapoint), lo que ha hecho
posible se convierta en un centro comercial de gran importancia en la adquisicion
de bienes y servicios por parte de un gran sector de la poblacion chiclayana, esto

ha contribuido significativamente al desarrollo econémico chiclayano.

v



UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO
FACULTAD DE CIENCIAS FISICAS Y MATEMATICAS
ESCUELA PROFESIONAL DE INGENIERIA ELECTRONICA

RO

Dada la importancia, ubicacién y magnitud del “Mercado Central de Chiclayo”,
hace posible se realice un comercio sostenible, con la afluencia de personas,
tanto chiclayanos, como foraneos; pero no todos llegan a sus instalaciones a
realizan actividades economicas, es sabido que este comercio diario, resulta
atractivo para quienes de manera ilicita (delinquiendo), buscan beneficiarse del
movimiento econémico que se da a diario, por lo tanto existe la percepcion de
inseguridad, alterando el normal desenvolvimiento de las actividades dentro de

sus instalaciones.

Se ha podido observar, la carencia de sistemas de seguridad que
proporcionen un medio de disuasién, prevencion y deteccion de actos delictivos
contra los compradores, consumidores, trabajadores y bienes del “Mercado
Central de Chiclayo”. En tal medida esta situacion ha motivado a la realizacién
del presente proyecto de tesis que tiene como objetivo el disefio de un Sistema
Integrado de Videovigilancia IP y control de acceso, como base propuesta para

una futura implementacion.
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RESUMEN

En la actualidad existen dos conceptos que se estan desarrollando
ampliamente en el area de las comunicaciones: la tecnologia de informacién y la
seguridad, encontrandose los dos en proceso de convergencia. Estos dos
desarrollos han creado el interés de soluciones basadas en la utilizacion de una
red IP, que hace posible se disefie un sistema de seguridad integrado, con un

sistema de control de acceso.

En el presente proyecto de tesis se desarrolla el disefio de un sistema de
seguridad integrado: Videovigilancia IP y Control de Acceso; utilizando una red
muy difundida como es la red IP y la transmision por cable, como red troncal para
transportar video y audio digital, y otros datos. Asi también aplicaremos la
tecnologia de alimentacién a través de Ethernet (POE), permitiéndonos utilizar la
red para transportar alimentacién a los equipos que se consideran distribuir en

las instalaciones del “Mercado Central de Chiclayo” y forman parte del proyecto.

Como todo proyecto, se realiza un estudio previo del grado de inseguridad
percibida en el mercado, el cual sustenta el desarrollo de nuestro trabajo. Por
otra parte se analiza la infraestructura, distribucion eléctrica y demas factores a

tener en consideracion antes de la elaboracion del disefio de seguridad integrado.

Se tendra en consideracion los diferentes equipos de Tl estandar y el sistema
en red, como son las camaras IP, unidades de acceso, routers, switchs, NVR,
patch panel, rack, asi también software de gestion de video y de la unidad de
control de acceso. Software que permitird el monitoreo interno (LAN) o un

monitoreo remoto en un navegador web (WAN), de las incidencias ocurridas.

Asimismo este estudio servira para la posterior implementacién en cualquier

otra aplicacion que se requiera.

Vi
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ABSTRACT

Nowadays, there are two concepts that are being widely developed in the area
of communications: information technology and security, being both in the
process of convergence. These two developments have created interest based
on the use of an IP network solutions that enables an integrated security system

is designed with an access control system.

In this thesis project which is designed an integrated security system : IP
CCTV and Access Control ; using a widespread network like the IP network , cable
transmission , the backbone for transporting digital video and audio, and other
data. We will apply technology power over Ethernet (POE), allowing us to use the
network to transport food to the equipment that is considered to distribute facilities

to the Central Market of Chiclayo as a part of the project.

Like any project, a previous study of the degree of perceived uncertainty in the
market, which supports the development of our work. Moreover infrastructure,
electrical distribution and other factors are analyzed in order to take them into
consideration before developing integrated design safety.

We will take into consideration different equipment of IT standard and network
system, such as IP cameras, access units, routers, switches, NVR, patch panel,
rack, video management software and control unit access. Software that will allow
internal monitoring (LAN) or remote monitoring in a web browser (WAN), of the

occurred incidents.

Also, this study will help to improve further implementation in other applications

required.

Vil
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1 CAPITULO 1

ASPECTOS GENERALES DEL PROYECTO

1.1 SITUACION PROBLEMATICA

En Chiclayo uno de los principales centros de abastos minoristas es “El
Mercado Central de Chiclayo”, aqui el comercio diario y la afluencia de personas,
han hecho que se mantenga vigente por muchos afos y estos ultimos afios no
han sido la excepcion frente a los grandes supermercados que pretenden
acaparar el comercio chiclayano. También es la ubicacion, un factor que ha
contribuido para que “El Mercado Central de Chiclayo” sea concurrido por un gran

sector de la poblacién chiclayana e incluso foranea.

La importancia del “Mercado Central de Chiclayo” obliga a contar con medios
que garanticen el desarrollo normal de las actividades econdémicas realizadas. Es
asi que, para evitar los actos delictivos, se cuenta con un servicio de guardiania,
pero a resultado no ser suficiente para disminuir el indice de inseguridad

percibida.

La carencia de medidas disuasivas y de deteccion, ponen en riesgo el
comercio que se desarrolla en sus instalaciones. Esta problemética ha sido

solucionada en otros centros comerciales, como los supermercados.

En este contexto conlleva a plantear el disefio de un sistema de seguridad
integrado, que brinde una Videovigilancia IP y un control de acceso en el ingreso
tanto al mercado, como en areas para personal autorizado. De esta manera la
sensacion de seguridad percibida, permitira que la actividad economica realizada

en “El Mercado Central de Chiclayo”, no se vea afectada.
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1.2 FORMULACION DEL PROBLEMA CIENTIFICO

¢,De qué manera el disefio de un Sistema Integrado de Videovigilancia IP y
Control de Acceso como base mejoraria la seguridad en las instalaciones del

Mercado Central de Chiclayo?
1.3 HIPOTESIS

Si se disefia un Sistema Integrado de Videovigilancia IP y Control de Acceso
entonces mejoraria la seguridad en las instalaciones del Mercado Central de

Chiclayo.
1.4 JUSTIFICACION

El desarrollo de esta investigacion, permitira establecer las bases necesarias
para la posterior implementacioén de un Sistema Integrado de Videovigilancia IP,
con un control de acceso. Empleando la tecnologia actual, es posible mejorar la
seguridad en las instalaciones del mercado central de Chiclayo: contar con un
control de acceso a las instalaciones y/o areas especificas para el personal
autorizado y el monitoreo por medio de camaras IP, estratégicamente
distribuidas, permitirAn disuadir, prevenir y detectar actos delictivos. Se hace
necesario emplear medios de seguridad, debido a que en estos momentos la
ciudad de Chiclayo -como otras ciudades de nuestro pais- presenta un aumento
exponencial en el indice de inseguridad percibida y esta se ve reflejada en los
lugares de gran afluencia de personas como es “El Mercado Central de Chiclayo”.
En tal contexto, resulta necesario plantear un proyecto, como medida atenuante

a un problema social latente en estos dias.
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1.5 OBJETIVOS

1.5.1 OBJETIVO GENERAL

Disefar un Sistema Integrado de Videovigilancia IP y Control de Acceso como
base para mejorar la seguridad en las instalaciones del Mercado Central de

Chiclayo.
1.5.2 OBJETIVOS ESPECIFICOS

e Estudiar las diferentes tecnologias aplicadas a la videovigilancia y control

de acceso.

e Examinar la estructura de las instalaciones del mercado, los puntos de
alimentacion eléctrica disponibles, ducteria y la manera Optima de
interconectar los diferentes tipos de cdmaras IP a emplear, asi como la

disposicion de la unidad de control de acceso.

e Disefiar la red l6gica fundada sobre una plataforma IP con servidores para

la grabacion de camaras full HD.

e Disefiar un sistema de Control de Accesos, basada en el reconocimiento
de huella digital. Permitira restringir el acceso a personal no autorizado, al
area que sera, el centro de monitoreo. A la vez se realizara un control
diario, que se almacenara en su base de datos; permitira precisar el

ingreso y salida del personal.

e Plantear una disposicion Optima de los equipos de seguridad en las

instalaciones del Mercado Central de Chiclayo.
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2.1 ANTECEDENTES

Se citan algunos trabajos profesionales, que se relacionan con nuestra

investigacion.

% ANTECEDENTE 01:

TITULO: DISENO DE UN SISTEMA DE VIDEO VIGILANCIA IP
PARA LA CORTE SUPERIOR DE JUSTICIA. - LA
LIBERTAD” — LA LIBERTAD-PERU (2013).

AUTOR: PELAEZ SALVADOR, JUAN ALEXANDER

OBJETIVO GENERAL:

Mejorar la seguridad de los activos de la Corte Superior de Justicia - La
Libertad, disefiando un sistema de video vigilancia IP.

El presente proyecto se enfoca en el disefio e implementacion de un Sistema
de Videovigilancia para la corte superior de justicia en la libertad, dicho sistema
se basa en la tecnologia IP, con medios cableados distribuidos en las
instalaciones de la institucion, el mismo que interconectan las cAmaras sensibles
al movimiento y las cAmaras nocturnas, tenidas en cuenta para el proyecto. El
cableado se concentra en una sala de control y monitoreo que se ubica dentro
del departamento de informéatica. En esta sala se con el equipo de backup, que
almacenara la grabacion de una semana, las 24 horas del dia, previstas en el
disefio, asi como un UPS que garantiza 2 horas de fluido eléctrico en caso de

apagones.
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CONCLUSIONES:

e Selogré atenuar la pérdida de activos e incluso expedientes de gran valor,
también disuadir la manipulacion de datos de vital importancia para la
institucion, como también la desconfiguracion de equipos en horarios

cuando el local se encuentra cerrado.

e Se Redujo el costo de horas-hombre para la actividad del control de

activos de 6.24% mensualmente.

e Se redujo en un 87.45% el tiempo de respuesta de consulta de acceso
remoto en tiempo real, disminuyendo la relacion en la cantidad de activos

y de la emision de reportes por pérdida de activos al 64.01% mensual.

s ANTECEDENTE 02:

TITULO: DISENO DE UN SISTEMA DE CCTV BASADO EN
RED IP INALAMBRICA PARA SEGURIDAD ES
ESTACIONAMIENTOS VEHICULARES. - LIMA-
PERU (2011).

AUTOR: FERNANDO RAUL REY MANRIQUE

OBJETIVO GENERAL:

La obtencién de un sistema de vigilancia IP que tenga la posibilidad de
monitorear localmente y a distancia (tele vigilancia), trasmitiendo la informacién
por medio inalambrico, para la aplicacion en estacionamientos vehiculares de

gran extension.

Se plantea utilizar la red IP, la cual es ampliamente conocida como base del

sistema de vigilancia digital. El disefio propone la trasmisién de informacion
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Inalambricamente, a fin de cubrir toda el area determinada de un
estacionamiento, brindando un monitoreo local y remoto. De esta manera se
prescinde del cableado que tendria que hacerse por cada cadmara a utilizar, asi
la instalacién y el cambio de camara podria hacerse en cualquier lugar. Otro
factor que se tiene en cuenta es el ancho de banda utilizado por los elementos
gue conforman el sistema de vigilancia IP, el cual no solo dependera de su
configuracion y caracteristicas, sino también de factores como el tamario de la
imagen, la compresion, la frecuencia de imagen (fotogramas por segundo) y la
complejidad de la imagen.

CONCLUSIONES:

e Se hace posible evitar los delitos e identificar a los autores de un robo o
conducta indebida. Asi también, se desarroll6 los beneficios de la
aplicacibn misma, como las avanzadas capacidades de busqueda, y la
posibilidad de estar grabando y revisando los archivos en forma

simultanea.

e Se cumplid6 con cubrir todas las zonas del estacionamiento, con la
instalacién de 10 camaras de red en tres zonas en las que se dividi6 el
establecimiento, obteniendo una buena cobertura, trasmisién y recepciéon

de la informacion.

e Se demostré que un sistema de vigilancia basado en red IP puede resolver
los problemas que ocurren en un sistema con tecnologia analégica o DVR
(Digital Video Recording), como lo son la calidad de imagen, medio de
transmision, tecnologia de los equipos y el costo de manutencion del
sistema, sin implicar un alto costo sino, por el contrario, crear una

alternativa econémica.
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o El sistema de vigilancia propuesto, utilizando en una red IP inalambrica, a
pesar de tener un costo mayor a la propuesta de un sistema inalambrico,
resulta beneficioso para un crecimiento del sistema cuando se requiera,
debido a su escalabilidad que permite aumentar un equipo nuevo
(dispositivo final), sin la necesidad de otros equipos adicionales, sino solo
con la configuracion necesaria, esto se traduce en una reduccion de costo
en consideracibn a un sistema analégico el cual requiere una

restructuracion si se pretende adicionar elementos.

s ANTECEDENTE 03:

TITULO: SISTEMA DE CONTROL DE ACCESO CON RFID. —
D.F.-MEXICO (2008).

AUTOR: JORGE ALBERTO ALVARADO SANCHEZ
OBJETIVO GENERAL:

Desarrollar un Sistema de control de acceso utilizando la tecnologia
RFID.

El sistema de acceso que se planted en este proyecto, se basa en el uso de
la tecnologia RFID, buscando definir las ventajas y desventajas de dicha
tecnologia para la realizacién del control de acceso de personal en multiples
puntos, asi también definir una arquitectura que permita la integracion de esta

aplicacion —control de acceso- con otros sistemas.
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CONCLUSIONES:

La tecnologia RFID, presenta caracteristicas de adaptabilidad, las cuales
resultaron idéneas para el proyecto desarrollado y ventajas frente a otras
tecnologias que aun se encuentran en proceso de maduracion, ya que les
falta terminar de definir estandares. Existen limitantes en esta tecnologia,
como son las limitantes de lectura en medios liquidos y metales,
regulaciones no definidas del impacto en la sociedad, en cuanto a la
privacidad y seguridad. Resulta complicado que RFID remplace a otras
tecnologias, por lo que resulta mas factible es que RFID sirva de
complemento y que en un futuro tal vez remplace algunas tecnologias de

autoidentificacion.

Se logré un sistema funcional, que permite controlar el acceso en
determinados puntos y una facil configuracion del sistema, esto hace
posible agregar, quitar o modificar puntos de acceso, hasta donde el
hardware lo permite. Por ventajas en cuanto a distancia se seleccioné el
protocolo RS-485 (mas de 1km), pensando en controlar lectores y/o
actuadores a distancia. Este protocolo presenta limitantes con respecto a
la conexién en red de 32 dispositivos, por lo que resulta necesario agregar
una tarjeta RS232 al host, si se requiere agregar mas dispositivos. La
utilizacion de componentes RFID interconectados en redes Ethernet y Wifi,
tiene la ventaja de no tener un limitante en el nUmero de dispositivos en la
red (cantidad de trafico soportado por los equipos de la red), esto también
permite basarse en los esquemas de verificacion de errores TCP/IP,
permitiendo la retrasmision de paquetes si es necesario, lo que no sucede
en una red RS-485, ya que este control debe ser hecho en capas mas

altas por la aplicacion.
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s ANTECEDENTE 04:

TITULO: DISENO E IMPLEMENTACION DE SISTEMA
BIOMETRICO BASADO EN HUELLA DACTILAR
PARA EL CONTROL DE ASISTENCIA EN LA
DIRECCION DE INFORMATICA Y SISTEMAS DEL
LA GOBERNACION DEL ESTADO BOLIVAR. -
BOLIVAR-VENEZUELA (2011)

AUTOR: FABIOLA GONZALEZ N.

OBJETIVO GENERAL:

Disefiar e Implementar Sistema Biométrico basado en Huella Dactilar
para el Control de Asistencia en la Direccion de Informatica y Sistemas del

a Gobernacién del Estado Bolivar.

El presente trabajo plantea un sistema biométrico de huella dactilar que se
orienta a mejorar y automatizar el control de asistencia en la direccion de
informatica y sistemas de la gobernacién del estado de bolivar. El control de
acceso basado en un sistema biométrico, hace posible contar con un médulo que
permita contar con registros de entrada y salida, retrasos, ausencias, horas
extras trabajadas, trabajadores con permiso, de vacaciones o0 reposos, con su
respectivo reporte de cada empleado. El control de acceso y asistencia al
personal, dado por este sistema biométrico es posible a través de una
combinacion de patrones de lineas, arcos, lazos, y circulos que esta establecido
por una huella digital humana como principal identificador de seguridad y

precision, que el equipo biométrico empleado es capaz de identificar y procesar.
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CONCLUSIONES:

e Se establecio que el sistema biométrico es una de las mejores medidas de
seguridad en la autenticacion de usuario, ya que se basa en
caracteristicas inherentes y que resultan inconfundibles a un usuario

distinto.

e Una reduccion en el tiempo y costo que implica los reportes, historial y
procesamiento de datos referentes a las asistencias, retardo y faltas de los
usuarios. Esto reportes permite que se haga un analisis estadisticos, los

cuales facilmente pueden llevarse a tablas comparativas y graficos.

e Se observo una flexibilidad en la configuracion del sistema frente a las

necesidades establecidas.
2.2 BASES TEORICAS

A lo largo de los afios han surgido diferentes propuestas destinadas a brindar
seguridad en oficinas, residencias, industrias, mercados, etc., tales propuestas
han sido desde sistemas de seguridad independientes, hasta los sistemas
integrados, que con la tecnologia actual, es posible contar con videovigilancia y

unidades de control de acceso, convergentes en una misma red.

Para el desarrollo del presente estudio se necesita conocer las caracteristicas
de los elementos que conforman un sistema de seguridad integrado, tales como
las camaras IP, las unidades de control de acceso, medios de trasmision,

protocolos, software y la tecnologia actual.
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2.2.1 REDES Y DISPOSITIVOS DE RED

2.2.1.1 RED DE DATOS

Las redes de datos nacen por una necesidad empresarial de transmitir
informacion, modificarla y actualizarla de manera rapida y eficaz. Antes de que
existieran las redes de datos los usuarios tenian que utilizar medios rigidos de
almacenamiento de informacion y precisamente el desplazamiento de este medio

lo hacia mas complejo.

Debido a estos inconvenientes se llegé a la necesidad de desarrollar
estandares para las tecnologias networking, estas traen tres soluciones
principales.

1. Compartir informacion.
2. Compartir Hardware y Software.

3. Centralizando Administracion y el soporte. [1]

SERVIDOR E !

FIREWALL

&€
©

DISPOSITIVOS
INTELIGENTES
(BYOD)

Figura 1.Esquema de una Red de Datos.
Fuente: [Elaboracion propia]
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2.2.1.2 CARACTERISTICAS DE LAS REDES

< Comparticion de archivos: La comparticion de archivos requiere un

directorio compartido o controlador de disco que pueda ser accesado por
muchos usuarios de la red, junto con la légica de programacion asociada
gue se necesita para asegurarse de que mas de una persona no realice
cambios conflictivos a un archivo al mismo tiempo (llamado bloqueo de

archivos)

< Comparticion de impresora: Esta puede llevarse a cabo de muchas
maneras en una red. La mas comun es utilizar colas de impresiéon en un
servidor. Una cola de impresion maneja trabajos de impresién hasta que
se terminen de llevar a cabo y después, de forma automatica, envia los

trabajos en espera a la impresora.

Otra forma de compartir impresoras en una red es permitir que cada
estacion de trabajo acceda a la impresora directamente pero,
generalmente, cada una deberd esperar su turno si muchas estaciones de

trabajo quieren usar la impresora al mismo tiempo.

< Servicio de aplicacidén: De la misma forma en que usted puede
compartir archivos en una red, con frecuencia también puede compartir
aplicaciones. Por ejemplo, si posee el tipo de licencia de software, puede
tener una copia compartida de Microsoft Office, o alguna otra aplicacion, y
conservarla en el servidor de la red, desde donde también puede trabajar
con dicha copia. Cuando una estacion de trabajo desea correr el
programa, carga los archivos desde la red en su propia memoria, de la
misma manera que lo haria desde un disco local y corre el programa como
de costumbre. Mantener las aplicaciones en un punto central reduce la
cantidad de espacio en disco necesario en cada estacion de trabajo y

facilita la administracion de la aplicacion.
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% Correo electrénico: A grosso modo, los sistemas de correo
electronico se dividen en dos tipos: basados en archivos y cliente/servidor.
El primero consiste en un conjunto de archivos que residen en una
ubicacion compartida en un servidor tipo el cual, en realidad, no hace nada

MAas que proporcionar acceso a los archivos.

Un sistema de correo cliente/servidor consta de un servidor de correo
electronico que contiene el mensaje y maneja todas las interconexiones
de correo electronico, tanto dentro de la compafiia como fuera de ella.
Estos sistemas, como Microsoft Exchange o Lotus Notes, son mas
seguros y mucho més poderosos que los basados en archivos.

% Acceso remoto: Otro servicio importante para la mayoria de las redes
es el acceso remoto a los recursos de éstas. Los usuarios utilizan esta
caracteristica para acceder a sus archivos y a su correo electronico
cuando se encuentran de viaje o trabajan desde una ubicacion remota,
como un hotel o sus casas. Existen muchos tipos de sistemas de acceso
remoto. Algunos de los métodos que se utilizan para proporcionar acceso

remoto se basan en:

e Establecer una conexién simple de servicio de acceso remoto
(RAS) en un Windows Server, que pueda variar dese utilizar un solo

modem hasta un banco de médems.

e Utilizar un sistema de acceso remoto dedicado, que maneje
muchos mddems y que generalmente incluya muchas

computadoras, cada una en su propia tarjeta independiente.

e Emplear una estaciéon de trabajo en la red y hacer que los usuarios
marguen a ella mediante un programa de control remoto como PC

Anywhere.
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e Establecer una conexion de red privada virtual (VPN) a Internet,
mediante la cual los usuarios pueden acceder a los recursos de la

red de la compafiia de manera confiable mediante internet.

e Instalar Windows Terminal Services (sobre Windows Servers) o
Citrix MetaFrame, los cuales permiten que un solo Windows Server
administré multiples sesiones de cliente, cada uno de los cuales

aparenta ser una computadora independiente para el usuario final.

<+ Redes de area amplia: Usted debe pensar en una red de area amplia
(WAN) como un tipo de “metarred”. Una WAN es simplemente la conexion
de varias redes de éarea local (LAN) entre si. Este megasistema puede
construirse de muchas formas en funcién de la frecuencia con que sea
necesario conectar las LAN entre si, cuanta capacidad de datos (ancho de

banda) se requiere y cual es la distancia entre las LAN.

Las WAN se instalan cuando los usuarios de una LAN necesitan
acceder con mucha frecuencia a los recursos de otra LAN. Por ejemplo,
un sistema para la planeacién de recursos de una compafia (ERP) puede
operar en las oficinas centrales de ella, pero la ubicacién de la bodega
necesita acceder a él a fin de poder utilizar sus funciones de inventario y

embarque.

< Internet e intranet: Una conexion a Internet de una red consiste en
una conexion de una red de telecomunicaciones a un ISP mediante una
conexion como una linea privada DSL, una linea ISDN o una conexién
DS1 (T-1) fraccional o total. Esta linea entra al edificio y se conecta a una
caja llamada CSU/DSU (unidad de servicio de canal/unidad de servicio de
datos), la cual convierte los datos de la forma en que se transportan por
medio de la compaiiia telefonica local a una forma que pueda utilizar la
LAN. La CSU/DSU, a su vez, se conecta a un ruteador que direcciona los

paquetes de datos entre la red local e Internet.
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Una intranet, como su nombre lo sugiere, es una red con enfoque
interno que imita a una red Internet. En general, las intranets no se pueden
acceder desde un punto fuera de la LAN (aunque si es posible) y s6lo son
una version mucho mas pequefia de la Internet que una compafiia instala

para su propio uso.

< Seguridad de la red: La seguridad de la red se brinda por medio de
una combinacion de factores, dentro de los que se incluyen las
caracteristicas del NOS, la planta fisica del cableado, como se conecta la
red a otras redes, las caracteristicas de las estaciones de trabajo cliente,
las acciones de los usuarios, las politicas de seguridad de la direccion y
con qué eficiencia se deben implantar y administrar las caracteristicas de
seguridad. Todos estos aspectos forman una cadena, por lo cual una falla
en cualquier enlace de la misma puede provocar que falle la red en su
totalidad. Dependiendo de la compaiiia, cualquier falla en la seguridad de
la red puede tener consecuencias severas, por lo que la seguridad es, en

general, una parte extremadamente importante de cualquier red. [2]
2.2.1.3 REDES DE AREA LOCAL (LAN)

Son redes ubicadas en un area restringida, cuya propiedad es privada;
pueden estar situadas en una oficina o en el edificio de la empresa. Las
hogarefias también se consideran LAN siempre y cuando tengan, al

menos, dos computadoras.

Los medios utilizados para conectarlas son los cables y/o el aire (el
mas comun es el sistema WiFi, a través de un Access point), y los
dispositivos de enlace (networking): hub, switch o router. Recordemos que
estos componentes se explicaran con profundidad a lo largo de toda la

obra.
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La infraestructura varia segun el tamafo del area por cubrir, la cantidad
de usuarios que se pueden conectar, y el nimero y los tipos de servicios
disponibles. Las caracteristicas clave de las redes de area local para tener

en cuenta son:

e Permiten impulsar tecnologias para compartir localmente archivos
y hardware de manera eficiente y, asi, permitir las comunicaciones

internas.

e Son redes de propiedad privada, por ejemplo, una red hogarefia,

una oficina, una empresa o0 una pyme, entre otras.

e Se usan para conectar computadoras personales, con el objeto de
compartir recursos e intercambiar informacion, y asi facilitar el

trabajo.
e Estan restringidas en tamario.

e Suelen emplear tecnologia Ethernet (broadcast) mediante un cable
sencillo (por ejemplo, UTP), a través del cual todas las

computadoras se conectan a un nodo central (hub o switch).

Normalmente, las redes locales operan a velocidades que se
encuentran entre 10 y 100 Mbps (megabits por segundo). En la
actualidad, se manejan velocidades superiores, que van desde 1
Gb hasta 10 Gb, aunque estas ultimas aun no se aplican en forma
masiva; se planea su implementacion a medida que aumente el
trafico de datos con el agregado de voz y video. Las redes de area
local se destacan por tener bajo retardo y generar minimos

margenes de error.

Los requerimientos que tienen hoy las redes LAN, de acuerdo

con la demanda y las necesidades cotidianas, son:




UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO ,;
FACULTAD DE CIENCIAS FISICAS Y MATEMATICAS e
ESCUELA PROFESIONAL DE INGENIERIA ELECTRONICA  °

oo
Escalabilidad: La red LAN debe poder absorber el
crecimiento futuro, sobre la nueva red que se cree. Este
detalle resulta clave, dado que una red no siempre se arma
desde cero, sino que se pueden realizar mejoras sobre las

ya implementadas.

Administracién: Es un término poco aplicado; sin embargo,
las redes deben ser administradas a través de programas o
de aplicaciones que permitan relevar los problemas surgidos

a diario, analizarlos y darles una solucion.

Costo-beneficio: Es un tema no menor, dado que siempre
gue se impulsa una nueva red o una modificacion de la

actual, debe primar este aspecto.

Alta disponibilidad: La red debe estar siempre operativa.
Un factor importante para que esto suceda es contar con
ambientes redundantes, tanto en las conexiones como en los

dispositivos.

Servicios: La red debe tener la capacidad de soportar
diferentes tipos de trafico, como datos, voz y video, por lo
que se requiere QoS (calidad de servicio). También exige
ambientes con desarrollo de multicast (multidifusién de datos
entre usuario) y, en especial, que sea segura, con buenas

practicas de resguardo.

Multiprotocolo: La red debe tener capacidad a través de los
dispositivos de networking y permitir el trabajo en ambientes
cerrados, con protocolos propietarios, como también en
ambientes con estandares, bajo normas comunes, para

diferentes fabricantes.
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e Movilidad: Las redes actuales, por el continuo movimiento
de las personas que conforman una empresa, deben tener

la capacidad de implementar tecnologia wireless.

Para cubrir las necesidades de todos los usuarios, hay que
prestar atencién a la convergencia de multiples servicios, a
la mayor movilidad de los usuarios, al aumento en las
velocidades de conexidn y a un mayor numero de parametros

de seguridad ante nuevos peligros emergentes. [3]

Distribucion LAN

Médem/Router Flrzyall

LAN

Una red lacal esta formada por equipas unidos dentro de un area detenminada, coma puede ser
una oficina, un hogar y locaciones similares.

Figura 2.Distribucién de una Red LAN.
Fuente: [Revista USERS]
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2.2.1.4 TOPOLOGIA DE RED

La topologia o forma légica de una red se define como la forma de tender el
cable a estaciones de trabajo individuales; por muros, suelos y techos del edificio.
Existe un namero de factores a considerar para determinar cual topologia es la
mas apropiada para una situacion dada. La topologia en una red es la
configuracion adoptada por las estaciones de trabajo para conectarse entre si.

Las redes también se pueden clasificar de acuerdo a su topologia fisica. La
topologia fisica define la representacion geométrica de todos los enlaces de una
red y los dispositivos fisicos que se enlazan entre si. Las topologias mas

conocidas son: bus, anillo, estrella y malla.

e Una topologia en bus es una configuracion donde un unico enlace
conecta todos los dispositivos de la red constituyendo una red en forma de

tronco.

e Unatopologia en anillo es una topologia de red donde cada dispositivo
tiene una linea de conexién con todos los dispositivos de la red

constituyendo una red en forma de anillo.

e Unatopologia en estrella es aquella en la que cada dispositivo solo tiene
un enlace dedicado con un controlador central habitualmente llamado

concentrador.

e Una topologia en malla es una configuracién en la que cada dispositivo
tiene un enlace punto a punto dedicado con cualquier otro dispositivo. El
término dedicado indica que el enlace so6lo conduce el flujo de datos entre
los dispositivos que interconecta. En la topologia en malla, los dispositivos
qgue forman la red pueden ser nodos de reenvié y enrutamiento (router) o

equipos finales (PC).
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Topologia en
@ Estrella

Figura 3.Topologia Fisicas de Redes de Computadoras.
Fuente: [Redes y Transmision de Datos]

La topologia en malla otrece varias ventajas respecto al resto de topologias
de red. Asi, la topologia en malla proporciona una mayor tolerancia a fallos y
fiabilidad. El uso de enlaces dedicados garantiza que cada conexién transporte
Unicamente los mensajes entre los dispositivos que interconecta, eliminando el
problema de que en caso de fallo se pierdan todos los datos que transporta la
red, ya que solo se perderan los que transporta ese enlace. Ademas, se puede
evitar los enlaces que han tenido fallos o problemas de trafico y, por otro lado, es
facil para el administrador de la red localizar y detectar las causas de la pérdida
y dar soluciones a éstas. También cabe destacar que estas redes, por su
topologia, tienen la ventaja de la privacidad y seguridad ya que Unicamente
pueden acceder a un mensaje, que es transportado por un enlace determinado,
los dispositivos conectados a €él. Pero no obstante, la topologia en malla también
sufre de ciertas desventajas relacionadas principalmente con la cantidad de cable

y el niumero de dispositivos de interconexion (puertos de entrada y salida
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necesarios). Esto obliga a costes monetarios elevados, a limitaciones de espacio

disponible y a dificultades en la instalacidon y reconfiguracion de la red.

Para evitar estos problemas, se hace mas adecuado en algunas ocasiones la
instalacién de redes estrellas cuyo coste es mas barato que la red en malla. En
una topologia en estrella, cada dispositivo necesita solo de un enlace de un
puerto de entrada y salida para conectarse a un nodo concentrador, por lo tanto
esto hace que se facilite la instalacion y reconfiguracion de la red, ademas de
reducir el nimero de cables y conexiones. La red en estrella también se
caracteriza por la robustez y tolerancia a fallos, ya que si falla un enlace
solamente afecta a los dispositivos conectados a ese enlace, permaneciendo
todos los demés enlaces activos. El principal problema radica en caso de que
falle el concentrador, en cuyo caso todos los enlaces de la red fallaran. Ademas,
el nUmero de dispositivos conectados al concentrador determina la capacidad de

proceso de éste.

Al igual que en la topologia en malla, la topologia en estrella requiere gran
cantidad de cableado. Otras topologias como el bus o el anillo reducen la
cantidad de éste. Por ejemplo, la topologia en bus tiene la principal ventaja de la
sencillez de instalacién. Sin embargo, se caracteriza también por su dificultad
para su reconfiguracion (afiadir o quitar equipos) o localizar y detectar fallos.
Ademas, en topologias en bus, la rotura del cable del bus provoca la imposibilidad

de transmision entre cualquier dispositivo de la red.

Finalmente, cabe comentar de la topologia en anillo que es facil de instalar y
de reconfigurar si se compara con una topologia en bus mediante cable coaxial.
No obstante, sigue siendo mas dificil de instalar y reconfigurar si se compara con
una topologia en bus implementada con dispositivos HUB. También destaca
porque los fallos son localizables facilmente, aunque no tanto como en un bus
con HUBSs. Siendo su principal desventaja, el trafico que es del tipo unidireccional

siempre en un sentido del anillo. [4]
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2.2.1.5 MODELO OSI

El modelo OSI divide el funcionamiento de una red en siete capas bien

definidas. En cada una de ellas se preparan los datos para viajar y ser entregados

a su destino de manera satisfactoria.

— Procesos de red a aplicaciones

Representacion de datos

— Comunicacion entre hosts

Conexiones de extremo a extremo

Direccionamiento y mejor ruta

Acceso a los medios

7 Aplicacién

6 Presentacion
5 Sesion

4 Transporte

3 Red

2 Datos de enlace
b | Fisica

Transmision binaria

(cables, conectores, voltajes, velocidades de datos)

Figura 4.Capas que componen el Modelo OSI.

Fuente: [Revista USERS]

Debemos tener en cuenta que, en la actualidad, existen protocolos de

comunicacién mucho mas flexibles y que, por lo tanto, nos entregan capas de

comunicacion que no estan demarcadas en forma precisa.

A pesar de esto, el modelo OSI se sigue empleando para explicar de modo

sencillo el funcionamiento real de las comunicaciones en red. Por este motivo,

puede ser correcto hablar de modelo de referencia OSI. [5]
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2.2.1.6 MODELO TCP/IP

El modelo de capas TCP/IP es paralelo al OSI; se trata de dos modelos
muy similares en los cuales podemos darnos cuenta de que las capas que

los componen se entremezclan.
Capas del modelo TCP/IP

Las capas jerarquizadas del modelo TCP/IP solo son cuatro, a
diferencia de las siete que componen el modelo OSI. Pero debemos tener
en cuenta que cada una de estas capas se corresponde con las capas del
modelo OSI; de esta forma, podemos identificar sus correspondencias de

una manera sencilla.
Capa 1: Capa de enlace

Combina la capa fisica y la capa de enlace de datos correspondiente al
modelo OSI. Enruta los datos entre dispositivos y maneja el intercambio de datos.

Capa 2: Capade red

Se asimila a la capa 3 del modelo OSlI, y se encarga de determinar la direccion

del dispositivo al cual debe dirigirse la informacion.
Capa 3: Capa de transporte

Se corresponde en forma directa con la capa de transporte del modelo OSI.
Aqui encontramos el protocolo TCP, encargado de averiguar si un dispositivo de

la red est& esperando la informacion que se transmite.
Capa 4: Capa de aplicacion

Esta capa combina las capas de sesion, presentacion y aplicacion del modelo
OSI. En este nivel encontramos protocolos especificos relacionados con el correo

electronico o la transferencia de archivos, entre otros. [5]
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TCP/1P

Capa de Aplicacion

Capa de Transporte

Capa de Internet

Capar de acceso a la red
{NAL)

Figura 5.Capas que componen el Modelo TCP/IP.
Fuente: [Revista USERS]

2.2.1.7 MEDIO DE RED:

» CABLE UTP
Unshielded Twisted Pair (UTP), es un tipo de cableado utilizado

principalmente para comunicaciones.

Es un cable de pares trenzados y sin recubrimiento metalico externo,
de modo que es sensible a las interferencias; sin embargo, al estar
trenzado compensa las inducciones electromagnéticas producidas por las
lineas del mismo cable. Es importante guardar la numeraciéon de los pares,
ya que de lo contrario el efecto del trenzado no sera eficaz, disminuyendo

sensiblemente, o incluso impidiendo, la capacidad de transmisién. Es un
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cable barato, flexible y sencillo de instalar. La impedancia de un cable UTP

es de 100 ohmios.

Como el nombre lo indica, "unshielded twisted pair" (UTP), es un cable
gue no tiene revestimiento o blindaje entre la cubierta exterior y los cables.
El UTP se utiliza cominmente para aplicaciones de REDES Ethernet, el
término UTP generalmente se refiere a los cables categoria 3, 4 y 5
especificados por el estandar TIA/EIA 568-A standard. [6]

Figura 6.Cable UTP.
Fuente: [6]

TIPOS DE CABLE UTP

e Categoria 1: El cable CAT 1 o categoria 1, es el mas adecuado para las
comunicaciones telefénicas. No es adecuado para transmitir datos o para
trabajarlos en una red. Se utiliza sobre todo en instalaciones de cableado.

e Categoria 2: El cable categoria 2, o CAT 2, es capaz de transmitir datos
de hasta 4 Mbps. Se trata de cable nivel 2 y se uso en las redes ARCnet
(arco de red) y Token Ring (configuracion de anillo) hace algun tiempo. El
CAT 2 al igual que el CAT 1, no es adecuado para la transmision de datos

en una red.
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Categoria 3: El cable categoria 3, o CAT 3, es un par trenzado, sin blindar,
capaz de llevar a la creacion de redes 100BASE-T y puede ayudar a la

WERSI, >
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transmision de datos de hasta 16MHz con una velocidad de hasta 10
Mbps. No se recomienda su uso con las instalaciones nuevas de redes.

Categoria 4: El cable categoria 4, o CAT 4, es un par trenzado sin blindar
que soporta transmisiones de hasta 20MHz. Es confiable para la
transmision de datos por encima del CAT 3 y puede transmitir datos a una

[}
velocidad de 16 Mbps. Se utiliza sobre todo en las redes Token Ring.

Categoria 5: EIl cable categoria 5, o CAT 5, ayuda a la transmision de
hasta 100 MHz con velocidades de hasta 1000 Mbps. Es un cable UTP

muy comun y adecuado para el rendimiento 100BASE T. Se puede utilizar

[ J
para redes ATM, 1000BASE T, 10BASE T, 100BASE T y token ring. Estos
cables se utilizan para la conexion de computadoras conectadas a redes

de area local.

Categoria 5e: El cable categoria 5e o CAT 5e, es una version mejorada
sobre el de nivel 5. Sus caracteristicas son similares al CAT 5y es

[ ]
compatible con transmision de hasta 10MHz. Es mas adecuado para

operaciones con Gigabit Ethernet y es una excelente opcion para red

1000BASE T.
trenzado sin blindar que puede soportar hasta 250 MHz de transmision.

Se trata de la sexta generacion del cable Ethernet. Este cable con
alambres de cobre puede soportar velocidades de 1 GB. CAT 6 es

compatible con el CAT 5e, CAT 6 y CAT 3. Es adecuado para redes
1000BASE T, 100BASE T y 10BASE T y posee estrictas reglas acerca del

ruido del sistema y la diafonia.

Categoria 6: El cable Categoria 6, o CAT 6, es una propuesta de par
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e Categoria 7: El cable categoria 7, CAT 7, es otro proyecto de norma que
admite la transmision de hasta 600MHz. CAT 7 es un estandar Ethernet
de cable de cobre 10G que mide méas de 100 metros. Es compatible con
CAT 5y CAT 6 y tiene reglas mas estrictas que CAT 6 sobre el ruido del

sistemay la diafonia. [7]
PONCHADO DE CABLES

El cableado estructurado para redes de computadores nombran dos tipos de
normas o configuraciones a seguir, estas son: La EIA/TIA-568A (T568A) y la
EIA/TIA-568B (T568B). La diferencia entre ellas es el orden de los colores de los
pares a seguir para el conector RJ45.

NORMAS DE PONCHADO

. Blanco - Verde o Blanco — Azul
. Verde o Naranja

. Blanco - Naranja o Blanco - Café
. Azul o Café

Tabla 1.Norma T568A: Orden de colores

Fuente: [6]
. Blanco - Naranja o Blanco - Azul
. Naranja o Verde
. Blanco - Verde o Blanco - Café
. Azul o Café

Tabla 2.Norma T568B: Orden de colores
Fuente: [6]
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Par 3 Par 1 Par4 Par 2 [Par 1 ‘ Par 4

T568A TS68B

Figura 7.Normas de Ponchado.
Fuente: [6]

RJ45:

Es una interfaz fisica cominmente usada para conectar redes de cableado
estructurado, (categorias 4, 5, 5e y 6). RJ es un acronimo inglés de Registered
Jack que a su vez es parte del Codigo Federal de Regulaciones de Estados

Unidos.

Figura 8.Conector RJ45.
Fuente: [6]

Posee ocho "pines" o conexiones eléctricas, que normalmente se usan como
extremos de cables de par trenzado. Es utilizada comunmente con estandares
como TIA/EIA-568-B, que define la disposicion de los pines o wiring pinout. Una
aplicaciébn comun es su uso en cables de red Ethernet, donde suelen usarse 8

pines (4 pares).

Al utilizar estas normas podemos utilizar el cable UTP de manera Directa o

Cruzada. [6]
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El Cable de Red Directo

El cable directo sirve para conectar dispositivos diferentes, como una
computadora con switch o router, por ejemplo nuestra PC al modem/router de

internet.

En este caso ambos extremos del cable deben de tener la misma distribucion.
No existe diferencia alguna en la conectividad entre la distribucion 568B vy la

distribucion 568A siempre y cuando en ambos extremos se use la misma.

El Cable de Red Cruzado

Es aquel donde en los extremos la configuracion es diferente. El cable
cruzado, como su nombre lo dice, cruza las terminales de transmision de un lado
para que llegue a recepcion del otro, y la recepcion del origen a transmision del
final. Para crear el cable de red cruzado, lo Unico que se debe hacer es ponchar
un extremo del cable con la norma T568A y el otro extremo con la norma T568B.
Es utilizado para conectar dos PCs directamente o equipos activos entre si, como

hub con hub, con switch, router, etc. [6]

Cable directo usando Norma T568A Cable cruzado
< (ue)
ﬁ T568A Norma 'I% Norma T568A Norma T568B
TX+1 L 11 RX+ TX+1 [ 11 TH+
T 21 ) 2 RX- T* 2 2 TX-
R+ 3 L 13 TX+ R+ 31 ) 3 R+
4 I N ] 4 — 4
5L '5 51 ——= iy ) 5
R{- 6 DD e § TX- RY- § s 6 RX-
7t 17 T = = i
§ e E—— 8 D e
i ) A A,
Extremo Uno  Extremo Dos Extremo Unoc  Extremo Dos

Figura 9.Cable directo y cruzado.
Fuente: [6]
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» CABLE COAXIAL

Este tipo de cable esta compuesto de un hilo conductor central de cobre
rodeado por una malla de hilos de cobre. El espacio entre el hilo y la malla
lo ocupa un conducto de plastico que separa los dos conductores y
mantiene las propiedades eléctricas. Todo el cable esta cubierto por un

aislamiento de proteccién para reducir las emisiones eléctricas.

Originalmente fue el cable més utilizado en las redes locales debido a
su alta capacidad y resistencia a las interferencias, pero en la actualidad
Su uso esta en declive. Su mayor defecto es su grosor, el cual limita su

utilizacién en pequefios conductos eléctricos y en angulos muy agudos.

: Cubierta protectora de plastico
B: Malla de cobre
C: Aislante

D: Nucleo de cobre

Figura 10.Cable Coaxial
Fuente: [8]

TIPOS DE CABLE COAXIAL

THINCK: (grueso). Este cable se conoce normalmente como “cable amarillo”, fue
el cable coaxial utilizado en la mayoria de redes. Su capacidad en términos de
velocidad y distancia es grande, pero el coste del cableado es alto y su grosor no
permite su utilizacion en canalizaciones con demasiados cables. Este cable es

empleado en las redes de area local conformando con la norma 10 Base 2.
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THIN: (fino). Este cable se empez6 a utilizar para reducir el coste de cableado de
la redes. Su limitacion esta en la distancia maxima que puede alcanzar un tramo
de red sin regeneracion de la sefial. Sin embargo el cable es mucho mas barato
y fino que el thick y, por lo tanto, solventa algunas de las desventajas del cable
grueso. Este cable es empleado en las redes de area local conformando con la
norma 10 Base 5. El cable coaxial en general solo se puede utilizar en conexiones

Punto a Punto o dentro de los racks. [9]
ELECCION DEL COAXIAL

Los cables coaxiales se eligen en base a los siguientes paradmetros, que son
impuestos por el circuito al que deberéan ser conectados:

» Impedancia caracteristica (50, 75 0 93 Ohm)
* Frecuencia de trabajo (de 100 kHz a 3000 MHz)

* Atenuacion méxima (de 1 a varios cientos de dB/100 m.) y/o potencia maxima
(de unos pocos W hasta algun kW, referido a una frecuencia de trabajo).

» Capacidad (de 30 a 100 pF/m)
* Maxima tension de senal

* Aunque de menor importancia, en ciertas aplicaciones se requiere considerar
también la velocidad de propagacién y la impedancia de transferencia. Una vez
definida la impedancia se puede elegir el cable operando sobre el
correspondiente grafico de los cables normalizados; con el valor de la frecuencia
de trabajo se individualiza el punto de interseccidon correspondiente a la
atenuacion o potencia. Es suficiente adoptar el valor del diametro D

inmediatamente superior para definir en forma univoca el tipo de cable adecuado.

En caso de no encontrarse un cable normalizado se debera recurrir a un

disefio especial.
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LOS MAS UTILIZADOS

En general, los coaxiales mas utilizados para el cableado en la industria de la

seguridad electrénica y comunicaciones son los siguientes:

* RG 59 U PP (pesado), con cobertura de malla al 90%,75 Ohms.

* RG 59 U SP (semi pesado), con cobertura de malla a 67%

* RG 59 DM (doble malla), con cobertura de malla 67% +90%, 75 Ohms

* RG 59 U + Bipolar de 2 x 0.50 mm. En cobertura de malla de 90% con el bipolar

integrado al coaxil para conducir energia en 12 o 24 voltios, 75 Ohms

* RG 58 FOAM, con conductor de cobre macizo y dieléctrico de polietileno

expandido por el método de inyeccién gaseosa, 50 Ohms

* RG 213 FOAM, con conductor central de cobre macizo y dieléctrico de

polietileno expandido por inyeccidn gaseosa.

Los coaxiales para television por cable mas usual y cctv, en tanto, son los

siguientes:

* RG 59 40%; 67%; 67% Trishield; 90%; 90% Trishield, con o sin mensajero.
* RG 6: 67%; 67% Trishield; 90%; 90% Trishield, con o sin mensajero.

* RG 11: 67%, 67% Trishield; 90%; 90% Trishield, con o sin mensajero. [8]
CONECTORES:

Son aquellos elementos que nos hacen posible la uniéon entre determinado
tipo de cable que transporta una sefial y un equipo o accesorio que la envia o
recibe. Nos facilitan la tarea de conectar y desconectar, permiti€ndonos cambiar

equipo o cableado rapidamente.
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CONECTORES PARA CABLE COAXIAL: Tenemos el tipo "N", "BNC", "DNC",
"SMA"y "TNC".

Figura 11.Conectores para cable Coaxial.
Fuente: [10]

Para todos los casos anteriores, existen los conectores MACHOS:

Figura 12.Conectores Machos.
Fuente: [10]

Y los conectores HEMBRAS:

Figura 13.Conectores Hembra.
Fuente: [10]
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2.2.1.8 VIDEOVIGILANCIA IP

Para garantizar la seguridad local o remota por medio de video captado por

camaras, el sistema de Video vigilancia por IP resulta una tecnologia apropiada

para dicho fin, reemplazado a las camaras de vigilancia analégicas y teniendo

una gran aceptacion por parte de las empresas. Se utiliza para la protecciéon de

intrusion, control de accesos, supervision de comercios, trabajadores y procesos,

ademas de controlar personal y familiares en areas domesticas.

2.2.1.8.1 VENTAJAS DE LA VIDEOVIGILANCIA IP

Accesibilidad remota

Se pueden configurar las cadmaras de red y los codificadores y
acceder a ellos de forma remota, lo que permite a diferentes usuarios
autorizados visualizar video en vivo y grabado en cualquier momento y
desde practicamente cualquier ubicacién en red del mundo. Esto resulta
ventajoso si los usuarios quisieran que otra empresa, como por ejemplo
una empresa de seguridad, tuviera también acceso al video. En un
sistema CCTV analdgico tradicional, los usuarios necesitarian
encontrarse en una ubicacion de supervision in situ para ver y gestionar
video, y el acceso al video desde fuera del centro no seria posible sin
un equipo como un codificador de video o un grabador de video digital
(DVR) de red. Un DVR es el sustituto digital de la grabadora de cintas

de video.
Alta calidad de imagen

En un sistema de vigilancia IP digital completo, las imagenes de una
camara de red se digitalizan una vez y se mantienen en formato digital
sin conversiones innecesarias y sin degradaciéon de las imagenes debido

a la distancia que recorren por una red. Ademas, las imagenes digitales
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se pueden almacenar y recuperar mas facilmente que en los casos en

los que se utilizan cintas de video analégicas.
Gestion de eventos y video inteligente

A menudo existe demasiado material de video grabado y una falta
de tiempo suficiente para analizarlo adecuadamente. Las camaras de
red y los codificadores de video avanzados con inteligencia o analisis
integrado pueden ocuparse de este problema al reducir la cantidad de
grabaciones sin interés y permitir respuestas pro gramadas. Este tipo de

funcionalidad no esté disponible en un sistema analégico.
Integracion sencillay preparada para el futuro

Los productos de video en red basados en estandares abiertos se
pueden integrar facilmente con sistemas de informacién basados en
ordenadores y Ethernet, sistemas de audio o de seguridad y otros
dispositivos digitales, ademas del software de gestion de video y de la
aplicacién. Por ejemplo, el video de una camara de red se puede integrar

en un sistema de punto de venta o en un sistema de gestién de edificios.
Escalabilidad y flexibilidad

Un sistema de video en red puede crecer a la vez que las
necesidades del usuario. Los sistemas basados en IP ofrecen a muchas
camaras de red y codificadores de video, asi como a otros tipos de
aplicaciones, una manera de compartir la misma red inalambrica o con
cable para la comunicacién de datos; de este modo, se puede afiadir al
sistema cualquier cantidad de productos de video en red sin que ello
suponga cambios significativos o costosos para la infraestructura de red.
Esto no sucede con un sistema analégico. En un sistema de video
analdgico, se debe extender un cable coaxial directamente desde cada

camara a un puesto de visualizacién o grabacion. Asimismo, se deben

> o o
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usar cables de audio independientes si se requiere audio. Los productos
de video en red también se pueden implementar y utilizar en red desde
practicamente cualquier lugar, y el sistema puede ser tan abierto o

cerrado como se necesite.
Rentabilidad de la inversién

Un sistema de vigilancia IP tiene normalmente un coste total de
propiedad inferior al de un sistema CCTV analdgico tradicional. Una
infraestructura de red IP a menudo ya estd implementada y se utiliza
para otras aplicaciones dentro de una organizacion, por lo que una
aplicaciéon de video en red puede aprovechar la infraestructura existente.
Las redes basadas en IP y las opciones inalambricas constituyen
ademas alternativas mucho menos caras que el cableado coaxial y de
fibra tradicionales utilizados por un sistema CCTV analégico. Por otro
lado, las transmisiones de video digitales se pueden encaminar por todo
el mundo mediante una gran variedad de infraestructuras
interoperativas. Los costes de gestion y equipos también son menores
ya que las aplicaciones back-end y el almacenamiento se ejecutan en
servidores basados en sistemas abiertos, de estandar industrial, no en
hardware propietario como un DVR en el caso de un sistema CCTV

analogico.

Ademas, la tecnologia PoE (Alimentacion a través de Ethernet), que
no se puede aplicar a un sistema de video analdgico, se puede utilizar
en un sistema de video en red. PoE permite a los dispositivos en red
recibir alimentacion de un conmutador o midspan compatible con PoE a
través del mismo cable Ethernet que transporta los datos (video). Ofrece
un ahorro sustancial en los costes de instalacion y puede aumentar la
fiabilidad del sistema. Para mas informacion, visite Power over Ethernet.
[11]
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Camara de red con
PoE integrado

‘ Camara de red
~ | sin PoE integrado

Sistema de alimentacion Solitter active

ininterrumpida (SAI) Conmutador compatible
con PoE
we Alimentacion -~ Ethernet « Alimentacion a través de Ethernet

Figura 14.Un sistema que utiliza la Alimentacion a través de Ethernet.
Fuente: [11]

2.2.1.8.2 COMPONENTES DE UN SISTEMA DE VIDEOVIGILANCIA IP
2.2.1.8.2.1 CAMARA IP

Las camaras IP captan imagenes, y tienen las mismas funcionalidades que
las analdgicas, Unicamente disponen ademas de un pequefio servidor web que
permite su conexion directa a Internet o a una red de datos para la visualizacion

de la misma.

La camara IP, también conocida como camara de red o camara de Internet,
es un dispositivo que tiene una CPU y se conecta directamente a un punto de red
(Ethernet o inalambrico). La camara IP no necesita ningun hardware adicional ya
gue es capaz de procesar imagenes y sonido internamente y servirlos a través

de Internet. [12]
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Funcionamiento

El funcionamiento de las camaras IP se puede considerar como una
mezcla entre las camaras de CCTV y las webcam. Estan disefiadas para
poder conectarse a través de cables de larga distancia sin perder calidad
de imagen, y, en algunos casos, incluyen audio. Podemos conectar varias
camaras IP a una misma PC, vy, utilizando software para monitoreo, es

posible visualizar varias camaras al mismo tiempo.

El funcionamiento interno es sencillo y se puede comparar, en cierto
modo al de las camaras de fotos, ya que procesa imagenes; en la caAmara
de fotos, estas imagenes son almacenadas en su memaoria, mientras que
en las cAmaras de seguridad son enviadas al receptor, que es un monitor
externo y alejado de donde se encuentran las camaras IP. En su interior,
poseen una lente, que puede ser un lente genérico fijo de poco
megapixeles o incluso VGA (0,3 MP), y, segun su calidad, podremos
visualizar la imagen con mayor o menor nitidez. Las camaras IP de
seguridad profesional poseen lentes intercambiables de gran precision
que se pueden ajustar segun la distancia a la que se encuentren, incluso
con visidn nocturna. Esta lente esta montada a través de conectores o
soldada a una placa l6gica, que posee conexion Ethernet, y el Jack para
la alimentacion eléctrica. La mayoria de las camaras incluyen un pequefio
micréfono, y algunas pueden tener salidas de audio. En esta salida de
audio, iran conectados unos parlantes que reproduciran lo que nosotros
digamos desde el micréfono de nuestra PC, y, a través del micréfono que
estd en la misma camara, podemos interactuar con las personas que
estemos observando. Ademas de la conexion Ethernet, incluyen conexion
wireless; aunque visualmente no podamos distinguir su antena, es muy
probable que cuenten con ella. Todos estos datos son procesados en
forma digital por la placa l6gica de la camara y enviados a través de la

conexion Ethernet o Wi-Fi.
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> Hardware

A nivel hardware, la lente permite el paso de la luz hacia el sensor. Los
sensores CMOS y CCD (Charged-coupled Device, que en espafol
significa dispositivos de carga acoplada) son circuitos eléctricos
compuestos por varios capacitores acoplados, Illamados células
fotoeléctricas. La resolucibn méaxima a la que se puede obtener una
imagen coincide con la cantidad de células que posee el sensor, 0 sea que
la resolucion maxima de una fotografia o video no solo esta determinada
por la lente, sino directamente por el sensor. En la actualidad,
encontramos modelos con un tipo de sensor u otro; si bien el
funcionamiento es similar, el sensor CMOS permite tomar fotografias por
rafagas, lo que hace ideal para la grabacién de video de alta definicién.
Este sensor recibe la luz proveniente de la lente y, por efecto fotoeléctrico,
genera una corriente por cada célula, que sera procesada para generar la

imagen.
» Software

Algunos fabricantes incluyen con sus camaras software especifico para
poder visualizarlas. La ventaja que tiene la utilizacién del software reside
no solo en que contaremos con opciones de grabacion, sino que, Si
decidimos agregar mas camaras del mismo fabricante, podremos
visualizar, en forma simultanea, todas las camaras que tengamos
instaladas, construyendo un CCTV. Esto proporciona la escalabilidad del
sistema. Las camaras IP no requieren drivers para la visualizacion desde
la PC, tablet o smartphone y, comparadas con el viejo sistema de CCTV,
poseen la ventaja, hasta cierto punto, de ser una solucion mas econdémica,
de facil manejo y reemplazo; comparadas con el nuevo sistema CCTV, es
una alternativa econdémica. Su eleccibn dependera de nuestras

necesidades. [13]
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» Tipos de camaras IP

Los fabricantes de camaras IP nos proveen de varios modelos que
pueden ajustarse a nuestras necesidades; por esa razén, es posible
encontrar cAmaras de muy alto valor, y otras convencionales; su eleccion
dependera de donde las ubicaremos. Por ejemplo, una institucion bancaria
requerird un complejo sistema de seguridad con camaras ultrasensibles;
en cambio, en nuestro hogar no necesitaremos una camara con grandes

prestaciones.
Céamara IP estandar

Este tipo de camara tiene conexion Ethernet, y opcionalmente con
wireless. Debido a la poca diferencia econémica, ya es comun que
incluyan ambas conexiones de red. Poseen un lente fijo de baja
resolucién, lo que no la hace apta para visualizar lugares abiertos o con
mucha intensidad de luz solar; en cambio podemos utilizarla en espacios
reducidos, como pequefias oficinas. Posee dos ajustes a presion para

establecer la mejor posicion de acuerdo a su ubicacion fisica.
Camara IP con visibilidad nocturna

Este tipo de camaras traen un conjunto de led fotosensible alrededor
de la lente, que se activa en forma gradual segun la menor intensidad de
luz que haya en el ambiente. Pueden utilizarse en ambientes exteriores si
se toman ciertas precauciones para evitar dafios por lluvias, etc. La
desventaja que poseen las camaras genéricas con visién nocturna reside
en que, en ambientes totalmente oscuros, los leds de la lente que se
iluminan la hacen facilmente detectable a varios metros de distancia. Se
pueden configurar para que, al captar movimiento en una zona que
hayamos configurado como sensible, tomen fotografias y las reenvien por

correo electroénico.
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Camara lP PTZ

Su nombre proviene de Pan Tilt Zoom. También se las suele conocer
con el nombre de Cadmara Domo. Ademas de contener las ventajas de las
dos camaras anteriores, estas incluyen un mecanismo que puede rotar su
posicion y, asi, conseguir un mayor grado visual. Poseen un mecanismo
que permite rotar horizontalmente (panning), otro verticalmente (tilt), y
hacer zoom a una determinada &area. Algunas camaras incluyen la funcion
de autoseguimiento, que es similar a la deteccion por movimiento, solo
que, en este caso, la camara rotard en forma automatica siguiendo la
fuente en movimiento. Todos sus controles para el movimiento pueden
realizarse desde el mismo navegador en el que visualizamos nuestra
camara IP PTZ.

Este tipo de cAmara no posee ajustes a presion para colocarla, y, como
viene todo en conjunto debido a su mecanismo de rotacién, si
decidiéramos colocarla en una pared o un techo, tendriamos que
configurar su visualizacion para que nos permitiera rotar la imagen que
vemos. En la parte posterior, posee cuatro conectores que podremos
utilizar para conectar un relé que activara luces, y un sensor de movimiento

adicional, para complementar las funcionalidades de la camara. [13]

v <4
\
k. CAMARA IP ESTANDAR

CAMARA IF PTZ ;
£

CAMARA IP CON VISION NOCTURNA

Figura 15.Tipos de camaras IP.
Fuente: [Elaboracion propia]
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2.2.1.8.2.2 NETWORK VIDEO RECORDER (NVR)

El NVR utiliza cdmaras IP para todo su conjunto; estas se conectaran por
cable Ethernet o wireless al NVR, que, ademas de incluir las funciones del DVR,
tiene conexion a Ethernet directa para el router, con lo cual podremos visualizar

todas las caAmaras desde cualquier puesto de la red o desde Internet. [13]

Figura 16.Sistema NVR.
Fuente: [13]

2.2.1.8.2.3 SWITCH

El switch reemplazé la combinacion de hubs y puentes. Puede tener varios
puertos, lo que permite ampliar la red facilmente, y su funcionamiento es similar
al de un puente. Podria definirse al switch como un puente multipuerto. Para su
funcionamiento, se basa en las direcciones MAC, generando una tabla con

aquellas que estan conectadas a cada puerto.

Es posible conectar dos o mas switches entre si, y cada uno aprendera del
otro sus respectivas tablas de MAC (tablas de conmutacion). Al igual que sucede
con el puente, para su funcionamiento el switch compara, de las tramas recibidas,
la direccion MAC de destino con su tabla de conmutacion, y reenvia las tramas
al puerto correspondiente. Existen switches de capa 3 (red) que operan con

direcciones IP y tienen algunas de las funciones de un router, como la posibilidad
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de crear redes virtuales (VLAN) y establecer el limite de ancho de banda a

puertos especificos. [15]

Figura 17.Switch de 24 puertos CISCO.
Fuente: [14]

2.2.1.8.2.4 ROUTER

Este dispositivo nos permite conectarnos a una WAN (Wide Area Network),

es decir, a internet.

Trabaja en la capa 3 del modelo OSI (red) y envia paquetes de datos
basandose en direcciones IP. El router puede tomar decisiones sobre cuél es la
mejor ruta para el envio de paquetes, y admite que se conecten a €l diferentes
tecnologias, como Ethernet y fibra éptica, ya que toda su conmutacién se realiza

por medio del protocolo IP.

Al trabajar en la capa 3, tiene su propia IP (que se puede configurar) vy,
ademas, es posible configurarlo para que entregue automaticamente direcciones
IP a los dispositivos que se van conectando (DHCP) de manera directa o indirecta
(por ejemplo, a través de un switch). Su funcionamiento es sencillo: analiza los

paquetes entrantes, elige la mejor ruta para reenviarlos y los conmuta por el
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puerto correspondiente. El modelo de router y la complejidad de configuracion
dependeran de lo que necesitemos. Podemos encontrar routers que admiten un
solo proveedor ISP, y otros que pueden admitir simultaneamente dos o mas
proveedores, conexiones VPN, etc. [15]

Figura 18.Router CISCO 2801.
Fuente: [14]

2.2.1.8.2.5 PATCH PANEL

Los llamados Patch Panel son utilizados en algin punto de una red
informatica donde todos los cables de red terminan. Se puede definir como
paneles donde se ubican los puertos de una red, normalmente localizados en un
bastidor o rack de telecomunicaciones. Todas las lineas de entrada y salida de
los equipos (ordenadores, servidores, impresoras... etc.) tendran su conexion a

uno de estos paneles.

En una red LAN, el Patch Panel conecta entre si a los ordenadores de una
red, y a suvez, alineas salientes que habilitan la LAN para conectarse alnternet o
a otra red WAN. Las conexiones se realizan con “patch cords” o cables de

parcheo, que son los que entrelazan en el panel los diferentes equipos.

Los Patch Panel permiten hacer cambios de forma rapida y sencilla

conectando y desconectando los cables de parcheo. Esta manipulacion de los
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cables se hara habitualmente en la parte frontal, mientras que la parte de atras
del panel tendra los cables mas permanentes y que van directamente a los

equipos centrales (Switches, Routers, concentradores... etc.).

Los hay de diferentes modelos y pueden ser usados, no solo con datos y
teléfonos, sino con aplicaciones de video y audio. El tipo de cable puede ser
también variado, desde cable de pares a coaxial y fibra, dependiendo de los

elementos que queramos interconectar. [17]

Figura 19.Patch Panel.
Fuente: [18]

2.2.1.9 SISTEMA DE CONTROL DE ACCESO

Es el control sobre “quien tiene acceso, a déonde y cuando”

El sistema de Control de Acceso permite administrar con seguridad las areas

restringidas, sin importar la cantidad de personas que tengan acceso.

El sistema de Control de Acceso da "Acceso" sélo a personas autorizadas y

en horarios autorizados.

El Control de Acceso funciona como una llave para controlar la entrada y
salida, por medio de dispositivos electronicos, tales como: lectores biométricos
de huellas digitales, lectura del iris, lectura de mano, teclados, y lectores de

tarjetas.

Actualmente los Sistemas de Control de Acceso Biomeétricos emplean la

verificacion facial, la de retina o la de huella dactilar, que también pueden ser
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combinados con tarjetas de proximidad o claves de acceso, con el fin de
garantizar el acceso a través de puertas que deben ser protegidas al maximo

nivel.

De esta forma se impide que las cerraduras tradicionales sean violadas y que
personas no autorizadas ingresen a zonas protegidas, ademas que se controla

la pérdida o duplicados de llaves

Son administrados por un Software de Control que identifica plenamente la
persona que entré o salié y a la vez almacena automaticamente cada evento.
[16]

Figura 20.Sistema de seguridad con Control de Acceso.
Fuente: [16]

2.2.1.9.1 BENEFICIOS DEL CONTROL DE ACCESO

e Controlar y monitorear el acceso del personal.

e Registros estadisticos actualizados del movimiento del personal.
e Programacion de usuarios, turnos y claves.

o Genera reportes de asistencia del personal.

e Bajo costo de operacion y agil recopilacion de informacién.
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e Conexion por RED, crece facilmente en usuarios y en puertas

controladas.
e Los lectores biométricos no requieren insumos y son personales.

e Con lectores biométricos se evita el riesgo de pérdida o duplicados

de llaves o tarjetas.

Figura 21.Reconocimiento facial y lector dactilar.
Fuente: [16]

2.2.1.9.2 PRINCIPALES DISPOSITIVOS PARA CONTROL DE
ACCESO Y CONTROL DE ASISTENCIA.

e Lectores Biométricos: de huella dactilar, de mano, facial e iris.
e Tarjetas de proximidad.

e Tarjetas inteligentes.

e Chapas magnéticas.

e Teclados para digitar claves.

e Tarjetas de codigo de barras.
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Figura 22.Dispositivos para Control de Acceso.
Fuente: [16]

2.2.1.10 SISTEMA DE CABLEADO ESTRUCTURADO

2.2.1.10.1 SISTEMA DE CABLEADO ESTRUCTURADO DE LAS
LAN

El cableado estructurado es un enfoque sistematico del cableado. Es un
meétodo para crear un sistema de cableado organizado que pueda ser facilmente
comprendido por los instaladores, administradores de red y cualquier otro técnico

que trabaje con cables.

Hay tres reglas que ayudan a garantizar la efectividad y eficiencia en los

proyectos de disefio del cableado estructurado.

La primera regla es buscar una solucion completa de conectividad. Una
solucion 6ptima para lograr la conectividad de redes abarca todos los sistemas
gue han sido disefiados para conectar, tender, administrar e identificar los cables
en los sistemas de cableado estructurado. La implementacién basada en
estdndares esta disefiada para admitir tecnologias actuales y futuras. El
cumplimiento de los estandares servira para garantizar el rendimiento y

confiabilidad del proyecto a largo plazo.

La segunda regla es planificar teniendo en cuenta el crecimiento futuro. La

cantidad de cables instalados debe satisfacer necesidades futuras. Se deben
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tener en cuenta las soluciones de Categoria 5e, Categoria 6 y de fibra optica para
garantizar que se satisfagan futuras necesidades. La instalacion de la capa fisica

debe poder funcionar durante diez afios 0 mas.

La regla final es conservar la libertad de eleccion de proveedores. Aunque un
sistema cerrado y propietario puede resultar mas econémico en un principio, con
el tiempo puede resultar ser mucho mas costoso. Con un sistema provisto por un
anico proveedor y que no cumpla con los estandares, es probable que mas tarde

sea mas dificil realizar traslados, ampliaciones o modificaciones.
2.2.1.10.2 SUBSISTEMAS DE CABLEADO ESTRUCTURADO

Hay siete subsistemas relacionados con el sistema de cableado estructurado,
como se ve en la Figura 16. Cada subsistema realiza funciones determinadas

para proveer servicios de datos y voz en toda la planta de cables:

e Punto de demarcacién (demarc) dentro de las instalaciones de entrada
(EF) en la sala de equipamiento.

e Sala de equipamiento (ER)

e Sala de telecomunicaciones (TR)

e Cableado backbone, también conocido como cableado vertical

e Cableado de distribucion, también conocido como cableado horizontal.
e Area de trabajo (WA)

e Administracion

El demarc es donde los cables del proveedor externo de servicios se conectan
a los cables del cliente en su edificio. El cableado backbone esta compuesto por

cables de alimentacién que van desde el demarc hasta la salas de equipamiento
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y luego a la salas de telecomunicaciones en todo el edificio. El cableado
horizontal distribuye los cables desde las salas de telecomunicaciones hasta las
areas de trabajo. Las salas de telecomunicaciones es donde se producen las
conexiones que proporcionan una transicion entre el cableado backbone y el

horizontal.

Estos subsistemas convierten al cableado estructurado en una arquitectura
distribuida con capacidades de administracion que estan limitadas al equipo
activo, como por ejemplo los PC, switches, hubs, etc. El disefio de una
infraestructura de cableado estructurado que enrute, proteja, identifique y termine
los medios de cobre o fibra de manera apropiada, es esencial para el

funcionamiento de la re d y sus futuras actualizaciones. [19]

/Ingresode antena

Recorridos de backbone —___ A Sala de lelecomunicaciones

Sala de telecamunicaciones

Sala de maquinas

Recorridos hrwzmta!os\

Sala de entrada/Espacio
de |a terminal principal

Caja de tomas de
ielecomunicaciones
Entrada alternativa — Area de trahajo

Backbone entre edificios

Figura 23.Subsistemas de Cableado Estructurado.
Fuente: [19]
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3 CAPITULO 3

PROPUESTA DE DISENO

En este capitulo se detalla la solucibn propuesta, considerando los
parametros que se utilizaron para el disefio del sistema de videovigilancia IP y
control de acceso. También se manifiesta los objetivos que se buscan con el
planteamiento de este disefio, en la zona del mercado central de la ciudad de

Chiclayo.
3.1 HIPOTESIS DE LA SOLUCION PROPUESTA.

Como bien se sabe, en la actualidad la seguridad es un factor primordial para
los diferentes lugares donde nos encontremos. Con la hipotesis planteada lo que
se busca es tener un sistema de video vigilancia, que permita monitorear las
diferentes zonas del mercado central de Chiclayo, de manera que las personas
gue laboran en este lugar, asi como las diferentes consumidores recurrentes al
mercado, tengan la confianza de poder realiza sus actividades con el menor
riesgo posible. La solucién propuesta para cumplir con este objetivo consiste en
utilizar una red IP, con camaras de video que utilicen la tecnologia PoE. Todas
las cAmaras concentraran su tiempo de grabacion en un servidor NVR. Se
dispondra de un Switch POE el cual permitira concentrar las camaras en nuestro
servidor NVR y del cual por medio de un Router contar con un monitoreo remoto.
En este dispositivo se almacenara todas las imagenes captadas por las camaras
que se encuentran interconectadas en el interior del mercado central de Chiclayo.

La visualizacion de las imagenes captadas por las camaras, se podran
observar en un Monitor, el cual estara conectado directamente al servidor NVR.
La zona de monitoreo sera las instalaciones de la administracién del mercado
central de Chiclayo, alli se encontraran los equipos que haran posible que las

videocamaras IP, estén en red y sean desplegadas por las instalaciones del
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mercado. Para una mejor distribucion se utilizara un rack de piso. Y para asegurar
gue nuestro sistema siga en funcionamiento ante un eventual corte del suministro
de energia eléctrica, se conectara todo nuestro sistema de video vigilancia a un
UPS.

Teniendo en cuenta que las instalaciones de la administracion, sera donde se
realice el monitoreo de las videocamaras IP, asi también sera el lugar donde se
encuentren el ndcleo de la red IP, resulta necesario integrar un sistema de control
de acceso a dicha instalaciones, esto sera posible mediante la instalacion de una
unidad lectora de huella digital en la puerta, garantizando el ingreso, solo a

personal autorizado.
3.2 OBJETIVOS DE LA SOLUCION PROPUESTA.

El principal objetivo de este proyecto es disefiar un sistema integrado de video
vigilancia IP y Control de Acceso como base para mejorar la seguridad en las
instalaciones del Mercado Central de Chiclayo. Para cumplir con este objetivo se
disefiara una red IP, con cdmaras de video interconectadas en la que se
incorpora la tecnologia PoE (Power Over Ethernet), a manera de hacer una red
eficiente y permitiendo suministrar alimentacién eléctrica a través del cable
utilizado para la conexién de nuestra red de cdmaras IP, de esta manera se
abarata la creacion de un suministro eléctrico altamente robusto para el sistema.
La eficiencia de esta red se medira cuando se detalle la eleccion de los equipos
utilizados, para el disefio del sistema de video vigilancia. Adicionalmente el
control de acceso seraimplementado, con un equipo que detecte la huella dactilar
del personal que ingrese al area de Administracion, teniendo un control del
horario de ingreso y salida. Este equipo sera una unidad de control de acceso,

colocada en la puerta de ingreso a Administracion.

Otro de los objetivos que se desea cumplir, es disefar la red légica fundada
sobre una plataforma IP con servidores para la grabacién (NVR), de manera que

las imagenes obtenidas por las cdmaras de video de alta definicion (HD), no solo
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sean visualizadas en tiempo real sino también se almacenen para una mejor y
detallada visualizacidon posterior, de los hechos ocurridos en las instalaciones del

mercado central de Chiclayo.

Para lograr disefiar un sistema de video vigilancia y control de acceso de
manera eficiente, se requiere estudiar las diferentes tecnologias aplicadas a este

tema.

Por otro lado se ha requerido examinar la estructura de las instalaciones del
mercado, los puntos de alimentacion eléctrica disponibles, ducteria y la manera
Optima de interconectar los diferentes tipos de camaras IP a emplear, asi como
la disposicion del control de acceso. Todo ello nos permita darnos una amplia

vision de las posibilidades y alternativas de disefio.

Por dltimo se va a plantear una disposiciéon Optima de los equipos de
seguridad en las instalaciones del Mercado Central de Chiclayo, de manera que
las camaras cumplan de la manera mas eficiente la funcion de vigilar y brindar

seguridad en el interior del mercado central de Chiclayo.
3.3 ZONA DE DISENO.

La zona, escenario del disefo a plantear, es el mercado central de Chiclayo.

Cuenta con un area total de 4672.52 m? .

Es este mercado muy visitado por gran cantidad de personas, esto tiene que
ver con el hecho de encontrarse en una zona céntrica de la ciudad. Dada la
magnitud de sus instalaciones, se distribuye en distintas areas, como son, el area
designada a administracion, servicios higiénicos, distribucion de puestos, area

ocupada por comerciantes varios (carniceria, pescado, comidas, verduras, etc).
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3.4 CONSIDERACIONES PARA EL DISENO.

Resulta necesario tener en cuenta algunas pautas para la realizacién de un
buen disefio. Es asi que sera posible contar con un eficiente sistema de

Videovigilancia IP y la integracién adecuada de una unidad de control de acceso.
3.4.1 SISTEMA DE VIDEOVIGILANCIA IP.

Constituyen el primer escalon del sistema y por tanto, su seleccion repercute
en el nivel de calidad maxima, que pueda lograrse en las imagenes que se

registren.

Para seleccionar el tipo de camara conveniente para el proyecto, es necesario

tener en cuenta los siguientes factores:
e Eltipo de sensor de imagen.
e Elrendimiento de la cAmara en casos de iluminacién baja.
e Laresolucién de la imagen.
e Las necesidades de tamafio de archivo y ancho de banda.

e El tratamiento adicional como el balance de blancos y aumento de

la definicion.
3.4.2 CAMARA DE RED.

Existen dos tipos a considerar, como son las cadmaras para exteriores e
interiores. Basado en el ambiente donde se dispondran las cAmaras, estas deben

contar con su respectiva carcasa de proteccion.

Otro parametro importante que se debe considerar es la cobertura de las
camaras. Este concepto refiere a cual es el alcance de vision de cada camara IP.
Asi mismo, teniendo en cuenta la cobertura, paralelamente es posible realizar un
despliegue adecuado del sistema de videovigilancia, cubriendo todas las zonas

y evitando problemas como son la existencia de puntos ciegos, que podria
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multiplicarse por todas las camaras que se encuentren instaladas, exponiendo

zonas libres de vigilancia.

La caracteristica mas importante que se debe tener en cuenta, es la tasa de
FPS (fotogramas por segundo), la que influirh en el ancho de banda que cada
camara ocupe y en la capacidad de almacenamiento. Es importante que en el
disefio se delibere cual es la tasa correcta que debe establecerse ya que habra

camaras y aplicaciones que no necesiten tan buena calidad de imagen.

A continuacion se presenta algunas caracteristicas principales que debe tener

cada camara:
e Lentes: Para la aplicaciones externas
e Sensor de imagen: CCD o CMOS
e Resolucion: 640x480, 320x240
e Tasa de cuadro: 30, 25 o0 20 cuadros por segundo
e Formatos de video: MJIPEG y/o MPEG4
e Audio: G.711 o formato AAC-LC
e Software compatible
e Seguridad: nombre y contrasefia de usuario

3.4.3 USO DE ANCHO DE BANDA.

Los requisitos de ancho de banda es un aspecto importante en el disefio de

sistemas de videovigilancia. Y depende de factores como:
e Eltamano de la imagen
e La compresion

e La frecuencia de imagen (fotogramas por segundo)
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e La complejidad de la imagen

La cantidad de ancho de banda dependera de cuanta informacion pasara por

la red.

También se tendra en cuenta el nimero de camaras necesarias en el disefio
y de cuantos cuadros por segundo se estén empleando, ya que esta medida es

proporcional al ancho de banda.

Por otro lado para tener una visualizacion remota, resulta necesario valerse
de un proveedor de internet que cubra la necesidad al subir las imagenes en
tiempo real a la web. De esta manera es indispensable que el ancho de banda

de subida proporcionado por el proveedor sea el adecuado.
3.4.4 SEGURIDAD.

Para una red de camaras IP es necesario contar con medidas de seguridad
gue hagan posible el despliegue y buen desempefio del sistema, asi como
también contar con una codificacion al momento de la configuracién de las
camaras, evitando infiltraciones no deseadas. Es asi que se debe tener en cuenta

las siguientes consideraciones.

e Teniendo en cuenta el cable que se empleara en la conexién, se debe
considerar las especificaciones técnicas, tales como resistencia,
atenuacion, distancias maximas de trabajo, blindajes, etc. De esta manera

evitar deficiencias en la red.

e El canal por donde se desplegara el tendido de cable, este asegurado y
con los lubricantes adecuados para conservacion y sea posible deslizar el

cable en su interior (Tubo de acero Galvanizado).

e Evitar las vueltas y curvas de manera excesiva, mientras mas recto se

conduzca el cable, menor sera la atenuacion.

e Configuracion de las direcciones IP y puertos de las camaras.
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e Trabajar con camaras IP que usen sistemas de seguridad (SSL/TLS), lo
que nos permite codificar la informacion captada por las camaras IP g
simultaneamente sera enviada a la web, para un acceso remoto. Es
necesario también contar con protocolos adecuados para evitar la
congestion de datos (RTP y RTSP).

3.4.5 PROTECCION FiSICA DE LAS CAMARAS.

3.4.5.1 DISENO DE LA CAMARA/CARCASA

Las carcasas y los componentes fabricados en metal proporcionan mejor
proteccion contra el vandalismo que las de plastico. Otro factor es la forma de la
carcasa de la camara. Una carcasa o una camara fija convencional que
sobresalga de una pared o techo es mas vulnerable a ataques (patadas o
golpes) que las carcasas con un disefio mas discreto para domos fijas o domos
PTZ. La cubierta suave y redondeada de una domo fijja o domo PTZ dificulta
mas el hecho de, por ejemplo, bloquear la visiéon de la camara colgando una
pieza de ropa sobre ella. Cuanto mas disimulada quede una carcasa o camara
en el entorno, 0 Mas se parezca a otra cosa distinta de una cadmara, por ejemplo,

a una luz exterior, mejor protegida estara contra el vandalismo. [20]

A RDe

Ejemplo de carcasas de camaras fijas. Solo las carcasas del medio y de la derecha se
consideran resistentes al vandalismo.

/T\ - *

Ejemplo de carcasas resistentes al vandalismo para una camara de red fija pequeiia o compacta

(izquierda), para una camara de red domo fija (centro) y para una camara PTZ (derecha).

Figura 24.Tipos de carcasa.
Fuente: [Elaboracion Propia]
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3.4.5.2 CUBIERTA TRANSPARENTE

La "ventana" o cubierta transparente de una carcasa suele estar fabricada en
vidrio de alta calidad o de plastico policarbonato resistente. Puesto que las
ventanas actlan como lentes oOpticas, deben estar fabricadas en material de alta
calidad para minimizar su efecto en la calidad de la imagen. La claridad se vera
afectada si hay imperfecciones integradas en el material transparente. Las
ventanas de las carcasas para domos y camaras PTZ son las que requieren
mayores exigencias. Las ventanas no solo deben tener una forma perfecta de
burbuja, sino que también deben tener mucha claridad, ya que podria aumentar
las imperfecciones como particulas de suciedad, especialmente en cAmaras con
altos factores de zoom. Ademas, si el grosor de la ventana es desigual, en la
imagen resultante una linea recta puede aparecer curvada. Una burbuja de alta
calidad deberia tener muy poco impacto en la calidad de la imagen,
independientemente del nivel de zoom de la cAmara y la posicion del objetivo. El
grosor de una burbuja puede aumentarse para que soporte golpes fuertes; sin
embargo, tanto mas gruesa sea, mayores son las posibilidades de que tenga
imperfecciones. También es posible que un mayor grosor cree reflejos no
deseados y refraccion de la luz. Por ello, las cubiertas mas gruesas deberian
cumplir mayores requisitos con el fin de minimizar el efecto sobre la calidad de la

imagen.
3.4.5.3 MONTAJE

También es importante el modo en el que estan montadas las cAmaras y las
carcasas. Una camara de red fija convencional y una cadmara domo PTZ
montadas en la superficie del techo son mas vulnerables a atagues que una domo
fijla 0 domo PTZ montadas a ras del techo o pared, donde sélo se ve la parte
transparente de la camara. [20]
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Figura 25.Carcasas para camaras de red fijas montadas a ras del techo.
Fuente: [Axis Communications]

3.4.5.4 TIPOS DE MONTAJE

Las camaras necesitan colocarse en todo tipo de ubicaciones y esto requiere
una gran cantidad de variantes en el tipo de montaje.

» Montaje en techos

Este tipo de montajes son los mas utilizados en instalaciones de interior. La

carcasa en si misma puede ser:

¢ Un montaje en superficie: montada directamente sobre la superficie del

techo y, por lo tanto, completamente visible.

¢ Un montaje empotrado: empotrada dentro del techo y con sélo parte de la

camara y carcasa (normalmente la burbuja) visibles.

¢ Un montaje colgante: carcasa que cuelga del techo como un colgante.
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Figura 26.Montaje en superficie (izquierda), un montaje
empotrado (centro) y un montaje colgante (derecha).
Fuente: [Axis Communications]

» Montaje en pared

Los montajes en pared a menudo se utilizan para montar camaras dentro o
fuera de un edificio. La carcasa esta conectada a una alarma, que esta montada
en la pared. Los montajes avanzados tienen un prensaestopas del cable interior
para proteger el cable. Para instalar una carcasa en una esquina de un edificio
se puede utilizar un montaje en pared normal, junto con un adaptador de esquina
adicional. Otros montajes especiales son el montaje de kit colgante, que permite
montar una camara de red fija de un modo similar a una carcasa para domos
PTZ.

» Montaje en poste

A menudo se utiliza el montaje en poste con una camara PTZ en lugares como
un aparcamiento. Este tipo de montaje normalmente tiene en cuenta el impacto
del viento. Las dimensiones del poste y el propio montaje deben estar disefiados
para minimizar las vibraciones. Los cables suelen estar dentro del poste y las
tomas deben estar bien selladas. Las cAmaras domo PTZ mas avanzadas tienen
un mecanismo de estabilizacién de imagen electronico integrado para limitar las

vibraciones y los efectos del viento.




RS

UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO
FACULTAD DE CIENCIAS FISICAS Y MATEMATICAS
ESCUELA PROFESIONAL DE INGENIERIA ELECTRONICA

T

tgrao®

Montaje en parapeto

Los montajes en parapeto se utilizan para carcasas montadas en azoteas o

para elevar la cAmara y conseguir asi mejor angulo de vision. [20]

Figura 27.Montaje en parapeto.
Fuente: [Axis Communications]

3.4.5.5 COLOCACION DE CAMARAS.

La colocacion de la camara también es un factor importante a la hora de
disuadir el vandalismo. Si se coloca fuera de alcance en paredes altas o en el
techo, se pueden evitar la mayoria de ataques espontaneos. La desventaja es el

angulo de vision que, hasta cierto punto, puede compensarse con un objetivo
distinto.
3.4.5.6 VIDEO INTELIGENTE.

La funcion de alarma anti manipulacién, ayuda a proteger las camaras contra
el vandalismo. Puede detectar si se ha modificado la direccion de la camara, si
se ha tapado o manipulado y puede enviar alarmas a los operadores. Esta funcion
es especialmente util en instalaciones con cientos de camaras situadas en un
entorno exigente donde es dificil controlar su correcto funcionamiento. También

es util en situaciones en las que no se visualizan las imagenes en directo y se

puede avisar a los operadores cuando se manipulen las camaras.
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3.4.6 COMPRESION.

La compresién de video consiste en utilizar técnicas, que permitan reducir y
eliminar datos redundantes del video, para que el archivo de video digital pueda

enviarse a través de la red y almacenar en discos informaticos.

Con técnicas de compresion eficaces se puede reducir considerablemente el

tamanfo del fichero sin que ello afecte la calidad de la imagen.

La eleccién de una técnica adecuada de compresién depende de la tasa de

grabacion de imagenes, calidad de imagenes y consumo de ancho de banda,

Como ya se ha detallado anteriormente los formatos de compresion de video,
es momento de comparar solo 3 formatos, los cuales se tendran en cuenta para

la realizacion de este proyecto.
3.4.6.1 H264

Es un estandar muy utilizado, esto debido a que sin comprometer la calidad
de la imagen, un codificador H.264 puede reducir el tamafio de un archivo de
video digital en mas de un 80% si se compara con el formato Motion JPEG, y
hasta un 50% mas en comparacion con el estandar MPEG-4. Esto significa que
se requiere menos ancho de banda y espacio de almacenamiento para los
archivos de video. Es asi que se puede lograr mayor calidad de imagen de video

para una frecuencia de bits determinada.
3.4.6.2 MJPEG

Una de las ventajas de Motion JPEG es que cada imagen de una secuencia
de video puede conservar la misma calidad garantizada que se determina
mediante el nivel de compresion elegido para la cAmara de red o codificador de
video. Cuanto mas alto es el nivel de compresion, menor es el tamafio del archivo

y la calidad de imagen
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3.4.6.3 MPEG4

Una de las grandes ventajas que ofrece este formato es una muy buena
calidad, muy parecida al del formato DVD, a cambio de un factor de compresion
mucho mas elevado que otros formatos, dando como resultado archivos o
ficheros méas comprimidos que otros e ideales para poder transmitir los datos a
través de Internet. [21]

3.4.7 ALMACENAMIENTO.

Es muy importante a la hora de disefiar, debido que en un sistema de
vigilancia requiere poder almacenar grandes cantidades de informacion. Dicha
informacion de video puede ser almacenada en un servidor o en un disco duro.
Para este disefio se tomara en cuenta la utilizacién de un NVR, para almacenar

informacion.

El tipo de compresién de video utilizado es uno de los factores que afectan a
los requisitos de almacenamiento. El formato de compresién H.264 es de lejos la
técnica de compresién de video mas eficiente que existe actualmente. Sin
asegurar calidad de imagen, un codificador H.264 puede reducir el tamafio de un
archivo de video digital en mas de un 80% comparado con el formato Motion
JPEG y en mas de un 50% con el estandar MPEG-4 (Parte 2). Esto significa que
se necesita mucho menos ancho de banda de red y espacio de almacenamiento
para un archivo de video H.264. En las siguientes tablas, se proporcionan los
calculos de almacenamiento de muestra de los tres formatos de compresion. A
causa de diversas variables que afectan a los niveles de frecuencia de bits media,
los calculos no son tan claros para los formatos H.264 y MPEG-4. Con relacion a
Motion JPEG, existe una formula clara porque cada imagen es un fichero
individual. Los requisitos de almacenamiento para las grabaciones en Motion
JPEG varian en funcién de la frecuencia de imagen, la resolucién y el nivel de

compresion.
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3.4.7.1 CALCULO EN H.264

Velocidad binaria aprox. /8 (bits en un byte) x 3.600s = KB por hora/1.000=MB

por hora.
MB por hora x horas de funcionamiento diarias/1.000 = GB por dia.

GB por dia x periodo de almacenamiento solicitado + Necesidades de

almacenamiento.

Velocidad
- Imagenes Horas de
: binaria : .
Camara Resolucion por MB/hora funciona- GB/dia
aprox.
- segundo miento
(kbps)
No. 1 CIF 110 5 49.5 8 0.4
No. 2 CIF 250 15 112.5 8 0.9
No. 3 4ACIF 600 15 270 12 3.2

Capacidad total para las 3 cAmaras y 30 dias de almacenamiento = 135 GB

Tabla 3.Capacidad de almacenamiento: Formato H.264
Fuente: [Axis Communications]
3.4.7.2 CALCULO EN MPEG-4

Velocidad binaria aprox. /8 (bits en un byte) x 3.600s = KB por hora/1.000 =
MB por hora.

MB por hora x horas de funcionamiento diarias/1.000 = GB por dia.

GB por dia x periodo de almacenamiento solicitado = Necesidades de

almacenamiento.
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Nota: La formula no tiene en cuenta la cantidad de movimiento, factor

importante que puede influir en el tamafio del almacenamiento requerido.

Velocidad
- Imagenes Horas de
_ binaria _ .
Camara Resolucion por MB/hora funciona- GB/dia
aprox. _
segundo miento

(kbps)
No. 1 CIF 170 5 76.5 8 0.6
No. 2 CIF 400 15 180 8 1.4
No. 3 ACIF 880 15 396 12 5

Capacidad total para las 3 cAmaras y 30 dias de almacenamiento = 204 GB

Tabla 4.Capacidad de almacenamiento: Formato MPEG-4
Fuente: [Axis Communications]

3.4.7.3 CALCULO EN MOTION JPEG

Tamafio de imagen x imagenes por segundo x 3.600s = kilobyte (KB) por
hora/1.000 = megabyte (MB).

MB por hora x horas de funcionamiento diarias/1.000 = gigabyte (GB) por dia.

GB por dia x periodo de almacenamiento solicitado = Necesidades de

almacenamiento. [22]
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Velocidad >
- Imagenes Horas de
_ binaria _ .
Camara Resolucion por MB/hora funciona- GB/dia
aprox.
- segundo miento
(kbps)
No. 1 CIF 13 5 234 8 1.9
No. 2 CIF 13 15 702 8 5.6
No. 3 ACIF 40 15 2160 12 26

Capacidad total para las 3 camaras y 30 dias de almacenamiento = 1.002 GB

Tabla 5.Capacidad de almacenamiento: Formato JPEG
Fuente: [Axis Communications]

3.4.8 SISTEMA DE CONTROL DE ACCESO

Los sistemas de control de acceso son la tecnologia con mas demanda en el
mercado actual, hemos migrado de sistemas mecanicos y con personal
especializado, a tener procesos de control de entrada y salida completamente
automatizados con diferentes tipos de tecnologias y dispositivos. Es importante
realizar un estudio adecuado, segmentando las zonas, los grupos de acceso, los
horarios permitidos, el nivel de acceso de cada usuario, medir la cantidad de
personas O carros que transitan por cada zona y establecer claramente los
objetivos de cada control de acceso. Es importante el estudio y disefio previo a
cualquier instalacién y puesta en marcha de un proyecto de seguridad y control
de acceso. Una adecuada integracion de los dispositivos electronicos con los

dispositivos electromecanicos permitira incluso reducir drasticamente los costos
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de personal y totales del proyecto, haciendo incluso que un sistema de control de

accesos se pueda pagar literalmente solo en un tiempo muy corto.

3.4.8.1 BENEFICIOS DE UN SISTEMA DE CONTROL DE
ACCESOS:

= Control de Entradas y Salidas

= Mayor Seguridad y Control del Publico

* Ahorro en Costos de Personal

» Capacidad de Diferir Pagos del Costos del Proyecto
» Rapido Retorno de la Inversion

»= Disminucion en Tiempo de Registro

= Mejoramiento en la Productividad del Personal

» Permitir/Restringir la Apertura de Puertas

=  Valorizaciéon Monetaria de la Edificacion

Valor Agregado en Modernizacion
3.4.8.2 CONTROL DE PERSONAL

Es indispensable tener un control del personal que ingresa a determinadas
areas dentro de un establecimiento comercial, empresa, universidad, etc. De esta
manera se busca restringir el ingreso a personas no autorizadas. Esto es posible
implementando una unidad de control, la que permite registrar a una cantidad de
personas en su base de datos, las cuales tendran acceso a determinadas areas
restringidas. Esta unidad de control de acceso, permite también llevar un control
de horarios, ingresos/salidas y asistencia del personal autorizado. Resulta de
gran importancia integrar esta tecnologia dentro de un sistema de seguridad, el

cual se buscara sea eficiente. [23]
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Figura 28.Unidad de Control de Acceso.
Fuente: [Revista HikVISION]

3.5 PRESENTACION DE DISENO.

La complejidad de un sistema de Videovigilancia IP y un control de acceso,
varia segun la aplicacién y lugar donde sera implementado posteriormente.
Resulta de gran importancia para el disefio y/o implementacion de un sistema
integrado de Videovigilancia IP y control de acceso, determinar las dimensiones
de la zona de trabajo, que para en este proyecto son la instalaciones del
“Mercado Central de Chiclayo”. El mercado cuenta un area total de 4672.52 m?,
conformada por administracion (14.35m?), SS.HH (68.00m?), Puestos
(2707.61m?), Tiendas (51.64m?) y Pasadizos (1830.92m?). Existen 4 pasadizos
gue sobresalen de la zona central de mercado y permiten el acceso/salida, de
sus instalaciones. La edificacion se ha dividido en 4 sectores

independientemente.

Se desarrollara el disefio del sistema integrado de videovigilancia IP y control
de acceso, tomando en cuenta los parametros antes vistos. De acuerdo a esto
se distribuirdn los elementos del sistema para lograr cubrir todas las zonas, asi
también ubicar la unidad de control de acceso, ademas de usar los elementos

necesarios. Es de consideracion importante la cantidad de elementos en la red;
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la utilizacién de elementos mayor a los necesarios, podria conllevar a una
sobrecarga de la red por el alto consumo de ancho de banda. Teniendo en cuenta
estas consideraciones, conduciran a un sistema eficiente y sin sobrecarga de red.
Por ultimo y no menos importante, es el uso de la unidad de control de acceso.
Su ubicacion seré determinada por la zona donde se realizara el monitoreo del
sistema de videovigilancia IP. El lugar elegido para este fin es el area de

Administracion.

Una vez conocida el area de la zona de trabajo, posteriormente se realizara
la distribucion de las cAmaras, de esta manera se conocera el nUumero que se
empleara. Cabe recordar que en un sistema de videovigilancia basado en red IP,
resulta flexible en la ampliacion del sistema, lo que permite sea facil y econdmico,
ademas, cada elemento del sistema puede adaptarse segun las necesidades. En
la seccion anterior se desarrollé las consideraciones que se debe tener para el
disefio, al igual que los parametros de los elementos que lo conforman. En esta
seccion, basados en las consideraciones y parametros, se procedera a elegir

todos los elementos.

Ayudados por el software “IP Video System Design Tool 8” en su version de
prueba, se lograra medir los pardmetros para la correcta elecciéon de los
elementos del sistema. Los parametros que se calcularan son: la capacidad del
disco para el servidor (necesaria para almacenar toda la informacion), calculo de
los lentes y sensor de la camara, y la estimacion del ancho de banda obtenido
segun el nimero de cAmaras que se propongan. En estos calculos influye el tipo
de formato de compresion utilizado, el cual se establecera segin convenga en el

disefo.
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3.5.1 ENTORNO DEL SISTEMA.

3.5.1.1 ELECCION DEL FORMATO DE COMPRESION

Para el disefio y habiendo analizado los distintos formatos de compresion se
ha convenido emplear el estandar H.264. Permite reducir mas de un 80% en
tamafo de un archivo de video digital si se compara con el formato Motion JPEG,
y hasta un 50% mas en comparacién con el estandar MPEG-4. Esto significa que
se requiere menos ancho de banda y espacio de almacenamiento para los
archivos de video. O, visto de otra manera, se puede lograr mayor calidad de
imagen de video para una frecuencia de bits determinada. Esto es posible, ya
que las camaras IP que se han tenido en cuenta tienen como caracteristica de

compresion este formato.
3.5.1.2 PARAMETROS DE LAS CAMARAS.

El disefio del sistema de videovigilancia, se basa en el uso de camaras IP, las
cuales son capaces de emitir imadgenes directamente a la red, sin la necesidad

de un ordenador para ser procesadas.

Las camaras consideradas para el disefio cuentan con una direccion IP
predispuestas, funciones de servidor independiente, servidor FTP; todo lo
necesario para la visualizacion local o remota de las imagenes a través de la red
esta incluida en la camara. Protocolos como HTTP, DDNS, FTP, TCP/IP, etc.,
son parte de las caracteristicas de las camaras IP elegidas para el disefio y las

responsables de las funciones de estos equipos.

Por otra parte, las cAmaras IP poseen una lente que enfoca la imagen en el
sensor de imagenes (CCD o). Antes de llegar al sensor, la imagen pasa a través
del filtro Optico, que elimina cualquier luz infrarroja, para que los colores
mostrados sean los correctos. El sensor de imagen convierte la imagen,
compuesta por informacion luminica, en sefales eléctricas. Estas sefiales

eléctricas digitales estan ya en un formato que puede comprimirse y enviarse a
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través de la red. A continuacidn se presenta una imagen con una estructura

interna de una camara IP.

CPU Bloque de Terminales
Sensor de Imagen Computadoren un chip Conectores de red y contactos secos
. . que controla y administra /
CCD & CMOS que registra el

las funciones de la camara

P o

color e intensidad de la luz

o Compresidn por Hardware
Recibe las imiagenes y las comprime

antes de enviarlas por red

\. Procesador de Video

Recibe imagenes del sensor y las
envia al procesador de compresidn

Lente
Permite la entrada de luz de acuerdo a las
condiciones de iluminacién

Figura 29.Arquitectura de una camara IP.
Fuente: [24]

3.5.1.2.1 SENSOR DE IMAGEN.

Las camaras IP capturan las imagenes con los chips sensores de imagen y
estos se dividen entre los CCD (Charge Coupled Device o Dispositivo de Cargas
Acopladas), que fueron los primeros en aparecer en el mercado, y los mas
recientes CMOS (Complementary Metal Oxide Semiconductor — Semiconductor
de Oxido de Metal Complementario). La captura de las imagenes se hace a través
de sensores CCD y CMOS. Ambos tipos de sensores, estan fabricados con
materiales semiconductores de Metal-Oxido (MOS) y estructurados en forma de
matriz. Acumulan una carga eléctrica en cada celda de la matriz (o pixel) en

proporcion a la intensidad de luz que incide sobre ella localmente.

No obstante, existen ventajas y desventajas en cada uno de ellos:
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A.Ventajas de camaras IP con sensores CCD.

Rango Dinamico: (RD) Es el cociente entre el nivel de saturacion de los pixeles
y el umbral por debajo del cual no captan sefial. En este aspecto CCD supera a
CMOS en un factor de dos, dado que en la actualidad el RD de un sensor CCD
es tipicamente del doble que el de un CMOS

Ruido: Los sensores CCD aventajan a los de tecnologia CMOS en este apartado,
ya que debido a su construccién todo el procesado de sefial se da fuera del CCD,
con lo que se podr& aprovechar la mejor tecnologia disponible en convertidores
A/D, pudiendo elegir los méas rapidos o mejores procesadores. Por su parte, los
CMOS al realizar la gran mayoria de las funciones dentro del sensor
(amplificacién, conversion A/D, etc.) destinan menos espacio para los fotodiodos

encargados de recoger la luz, por lo que se produce mas ruidos en la lectura.

Respuesta Uniforme: Idealmente se espera que un pixel sometido al mismo
nivel de excitacion de luz que sus vecinos no presente cambios apreciables
respecto de ellos. En este aspecto la individualidad de cada pixel de un sensor
CMOS los hace mas sensibles a sufrir fallos, siendo mayor la uniformidad en
CCD.

B.Ventajas de camaras IP con sensores CMOS

Precio: Las camaras IP CMOS son mucho méas econdémicas que las CCD debido

a que tienen menos circuiteria por lo que son mas baratas de fabricar.

Consumo Eléctrico: la tecnologia CMOS por su fabricacion, consume mucha
menos electricidad que los CCD. Normalmente las camaras IP CMOS de Zavio
tienen trasformadores de 220V a 5V 1.2A y las camaras IP CCD de 220V a 12V
1.25A.

Velocidad: Sinos concentramos en la velocidad con la que se captura la imagen,

veremos que los CMOS son bastante superiores alos CCD, debido a que muchas




UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO
FACULTAD DE CIENCIAS FISICAS Y MATEMATICAS
ESCUELA PROFESIONAL DE INGENIERIA ELECTRONICA

funciones, como la propia conversién analogico-digital son realizadas en el propio

Sensor.

Blooming: Esta palabra define el fenébmeno por el cual un pixel que ha alcanzado
la saturacion empieza a saturar a sus vecinos, creando efectos y patrones no
deseados. Esto se da principalmente en sensores CCD, que necesitan de
algunos trucos de construccién para evitarlos. En cambio, gracias a su
construccion los sensores CMOS no sufren de este defecto. Los sensores CMOS
son mejores a la hora de capturar imagenes como brillos que refleja un anillo, o

el reflejo de la luz del sol sobre un lago.

En conclusién, los sensores CCD son mas sensibles que los CMOS por lo
gue son mucho mejores en situaciones de poca luz, y los CCD tienden a darnos
unaimagen mas limpia que los CMOS que nos pueden dar mas ruidos (pequefios
defectos en la imagen) pero hay que recordar que los CMOS son mas
econdémicos y consumen menos electricidad. Sin embargo para nuestro disefio
se opta por camaras IP con tecnologia CMOS. Es importante tener en cuenta la
estructura del mercado, el cual permite un ingreso de luz exterior moderado y a
ello se suma la iluminacion en su interior. Por otra parte tenemos que tener en
cuenta que en la actualidad las limitaciones de los CMOS estan practicamente
subsanadas o compensadas (camaras con iluminacién infraroja IR). La
tecnologia ccb ha llegado a su limite y es ahora cuando se esta desarrollando la
CMOS. Asi mismo hacemos uso de las ventajas mencionadas, que nos

proporciona la tecnologia CMOS. [25]
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3.5.1.2.2 TAMANO DEL SENSOR.

Ya considerado el tipo de sensor (CMOS), un pardmetro adicional de
importancia, es el tamafo del sensor, que varia de acuerdo a la distancia del
objeto que se quiere detectar y su ancho. Entre los mas comerciales se tiene los
de 2/3", 1/2", 1/3"y 1/4".

Esta caracteristica es muy importante y tiene que ser considerada en un
sistema de vigilancia para poder captar sin problemas la imagen. Si, por ejemplo,
un lente esta dispuesto para un sensor mas pequefio que el que esta colocado
dentro de la camara, la imagen mostrara esquinas de color negro. Pero si un lente
estd dispuesto para un sensor mayor que el que estd colocado dentro de la
camara, el angulo de vision sera menor que el angulo por defecto de dicho
objetivo, dando como resultado la pérdida de una parte de la informacién. Esta

caracteristica se demuestra en la siguiente imagen.

1/3" lente 14" lente 12" lente

Figura 30.Relacion de tamafios entre el lente y sensor.
Fuente: [Axis Communications]

Como se puede observar, existe un sensor que se acomoda a un lente
especifico, es por eso que es importante tener en cuenta la relacion que los dos
componentes tienen entre ellos. En tal sentido, la eleccién del tamafio del sensor

depende de la eleccion del lente.
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3.5.1.2.3 SELECCION DEL TIPO DE LENTE.

El lente es el encargado de capturar la imagen, que luego seré procesada por

los demas componentes de la camara IP.

El lente varia de tamafio y caracteristicas segun la imagen especifica que se

quiera detectar, y, ademas, esta relacionado con el tamafio del sensor.

Para el lente existen dos montajes estandar (montaje C y CS) que se
diferencian en la distancia de ambas lentes al sensor cuando se acoplan en la

camara:
e Montura CS. La distancia entre el sensor y la lente es 12.5mm.

e Montura C. La distancia entre el sensor y la lente es 17.5mm. Se puede
utilizar un espaciador de 5mm (anillo adaptador C/CS) para convertir una

lente C a montaje CS.
A. Tipos de lentes

El tipo de lente se escoge de acuerdo a la distancia focal y esta relacionado

con el tamafio y tipo de sensor que se utilice.
e LENTE FIJO:

Es un objetivo con una distancia focal fija.
Ventaja de tener un lente fijo:

» Mas ligeros.

El interior del lente es menos complicado, lo que significa que tendras un

objetivo més liviano con el que trabajar.
» Calidad de imagen.

Por lo general es mas pequefio y mas ligero que un zoom. Al ofrecer mayor

apertura maxima, brinda una mejor capacidad de captar la luz en comparacion
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con un zoom, el cual esta disefiado para compensar sus caracteristicas, con las
variables de distancias focales.

» Mas baratos.

Otro de los beneficios de los lentes fijos es que son menos costosos en

comparacion con los zoom, debido a una construccién mas sencilla.

Desventaja de tener un lente fijo:

La Unica desventaja es que los objetivos de focal fija no son tan versatiles
como un zoom.

Figura 31.Lente Fijo.
Fuente: [Lentes Obijetivo fijo NIKKOR]

e LENTE VARIFOCAL:

Esta lente permite el ajuste manual de la longitud focal (campo de
visualizacion). Cuando la longitud focal se cambia, el objetivo tiene que volver

a enfocarse. Los tipos mas comunes estan en el rango de 3,5 - 8mm.

Figura 32.Lente Varifocal.
Fuente: [Lentes Objetivo CCTV-KOWA]
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B. Requisitos de longitud focal.

Otro parametro con respecto a la cAmara es la longitud focal, que viene a ser
la distancia entre el centro éptico de la lente o plano nodal posterior y el foco (o
punto focal) cuando enfocamos al infinito. La distancia focal se mide en
milimetros, y suele variar entre 2.25 mm y 16 mm en camaras IP, aunque por

supuesto hay lentes con medidas en el mercado mucho mayores y menores.

En el mercado existen camaras con lente fija que no permite realizar
acercamiento a distancias fuera de su rango de vision (Con distancia focal Unica),
pero resulta adecuada para una distancias limitada o corta y las camaras
varifocales que llevan una lente como el nombre indica, que se puede variar

manual o electronicamente.

Una lente de menos milimetros abre mas su angulo de visiébn que una lente
de mayor milimetro. Ejemplo, cuando queremos hacer un zoom a algo,
utilizariamos lentes con una distancia focal con mayor nimero de milimetros, y
cuando queremos ver una imagen que abarque el mayor espacio, una de menos

milimetros. [26]

Puerta

Figura 33.Apertura del lente.
Fuente: [27]
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Lente 1/2” 1/3”

Tamarfo del Sensor (ancho) 6.4mm 4.8mm 3.2mm

Tabla 6.Relacion entre lente y el tamafio del sensor.
Fuente: [Axis Communications]

C. Tipo de Iris.

Es el iris el responsable de ajustar la cantidad 6ptima de luz que pasa a través
del lente. De esta manera se asegura contar con una buena calidad de imagen.
Generalmente, las camaras IP controlan la cantidad de luz que pasa al
mecanismo de imagen a través del iris 0 ajustando el tiempo de exposicion.

Existen dos tipos de control de iris: manual y automatico.

¢ Iris manual: Cuando se cuenta con un lente de iris manual, este se debe
ajustar adecuadamente al momento de la instalacion de la camara,
teniendo en cuenta las condiciones de luz del ambiente. No resulta
conveniente el uso en ambientes donde las condiciones de luz son
variables, o se busca ajustar el iris a un valor medio. No es recomendable

para aplicaciones de vigilancia exterior.

¢ Iris automaético: Este tipo de control es el que cuenta las camaras para el
disefio. Existen dos tipos de lente con iris automatico: Iris DC e iris de
video. Ambos se ajustan autométicamente a las condiciones de luz.
Ambos emplean una sefial analdgica para control la apertura del iris. La
diferencia radica en la ubicacion de los circuitos para convertir la sefal
analdgica en sefiales de control del motor. Iris DC (circuito dentro de la

camara e Iris de Video (circuito dentro del lente).

En este caso, las camaras para el disefio, cuentan con un lente con iris

automatico DC. El iris se encargara de ajustar los niveles de luz que alcanzan la
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camaray ala vez protege al sensor de imagen ante un exceso. Segun el diametro
del iris, sera posible una reduccion de luz, proporcionando una distancia mayor
de vision (didmetro pequefo) y poder ofrecer buenas imagenes en situaciones

de luz escasa (diametro grande).
El iris esta definido por el numero F:
Numero F = longitud focal / diametro del iris

Cuanto mayor sea el numero F, menor sera la luz admitida en el sensor.
Cuanto menor sea el numero F, mayor luz sera admitida en el sensor y, por lo

tanto, se lograra una calidad de imagen superior en condiciones de escasa luz.

APERTURA RELATIVA
o Numero-f

f A Distancia focal
" Diametro de la apertura efectiva

Distancia focal =

Diametro de
la apertura
efectiva.

Figura 34.Apertura Relativa.
Fuente: [28]

3.5.1.2.4 CALCULOS DEL DISENO.

Para el disefio a resultado conveniente valerse de tres tipos de camara y una

unidad de acceso, las que en conjunto permiten establecer un disefio optimo y

eficaz.
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En el calculo de los parametros requeridos en el disefio del sistema de video
IP, una herramienta adecuada es el software IP Video System Design Tool 8,

con el cual se pudo trabajar de forma rapida, facil y precisa.

Considerando las distancias en el disefio, el ancho de la escena que captura
la cAmara, se ajustara a la distancia de vision requerida para el disefio. Hay que
tener en cuenta que dos tipos de camaras estaran ubicadas en los pasadizos de
un maximo de 3 metros de ancho. Lo que se busca es lograr la distancia de vision
requerida para el disefio. Teniendo una distancia fija para cada tipo de camara,
no resulta una limitante en la proyeccion de la vision ya que esta va mas alla. Se
precisa tener la mejor calidad posible en las imagenes captadas por las cAmaras,
por lo que en el disefio se le asigna una distancia adecuada; la vision se sigue
proyectando pasada esta distancia fija, no con la misma calidad pero hace posible
se identifique y se haga un reconocimiento de los sucesos captados por las
camaras. Cabe mencionar que la distancia de vision (mayor o menor distancia al
punto fijo asignado) depende del tipo de lente, y este al variar, también lo hace el

ancho de la escena capturada por la camara.

En administracion habra un tercer tipo de camara, aqui el pardmetro principal

sera el ancho de la escena mas que la distancia de vision.

Por otra parte se debe considerar parametros como son la altura en la que se
colocaran las camaras, la altura del campo de vision a una altura especifica, el
angulo de inclinacion, la zona muerta, anchura de la zona muerta, relacion de

aspectos, etc. Parametros que seran posibles manejar con el software.

Para las camaras ubicadas en los pasadizos de las instalaciones del mercado

(Camara para exteriores):
e Camara HKDS2CD2732 F-I.

Estas camaras estaran ubicadas en los pasadizos. Este tipo de camara
cuenta con un lente varifocal, que permite tener un alcance de vision mayor con

relacion al otro tipo de camara, que también se ubicara en los pasadizos, pero
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sera menor la distancia que tendran que llegar a captar. La posibilidad de
acercamiento y el alcance de visidon permiten que a distancias de 30 metros
proporcione una Optima calidad de imagen.

Zona Muerta

iy B m
§547

Figura 35.Dibujo de instalacion de Camaras (Relacion de aspecto 3:4).
Fuente: [IP Video System Design Tool]
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Camara

Fabricante ,

l Hikvision v [J

Modelo ,

| DS-2CD2732F-1 v

Altura de instalacion (m)

4 v Tt 1

Formato CCD/CMOS X
1/3 " v |34 v_|

pistancip_ Focal (mm)

28 w2812 @ @
Inclinacién de la Camara *
42.5

Resolucién
| 20481536 (3 MP) v

Angulus Jde Vision
Horizontal

65.47 v| 2% 2%
Vertical

21.2

Figura 36.Vista 3D — Relacién de aspectos 3:4.
Fuente: [IP Video System Desian Tool]

Camara
Fabricante

Hikvision v| []
Modelo
DS-2CD2732F-I v

Altura de instalacién (m)
|4 v‘ ﬁ ﬂ.
-

Formato CCD/CMOS

B3 v [as
Distancia Focal (mm)
28 vizen2 @ @
Inclinacion de la Camara ®

34.6

Resolucién

2048x1536 (3 MP) v

Angulos de Vision °
Horizontal

2 ] [EE]ae
Vertical

65.5

Figura 37.Relacion de aspectos 4:3.
Fuente: [IP Video System Design Tool]
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En este caso con una relacion de aspecto de 3:4 se obtiene una zona muerta

(0.48m) menor que la obtenida con la relacién 4:3 y una imagen mas enfocada

en los pasadizos.

El ancho de la escena es de 38.91 m. Dada la disposicion a una altura de 4

metros el ancho de escena no solo se vera limitada en los pasadizos.

El lente varifocal con el que cuenta esta camara, permite llegar a tener una

distancia focal de 12mm, asi poder hacer un acercamiento al punto fijo asignado

como distancia y a la vez una proyeccion de la zona de visién pasado este punto.

Por otra parte el ancho de escena disminuye, comprobando lo ya antes

mencionado en una seccidn anterior.

Vision pasado el punto fijo

Camara
Fabricante

Modelo
DS-2CD2732F-| vJ

4

Tl

Hikvision v \;

Formato CCD/CMOS
13" 34 v

|Distancia Focal {mm)

2 v|se

Inclinacién de la Camara *
13.2

Reselucién

20481536 GMP) v

Angulos de Vision
Horizontal

Vertical
226

wm v [/[R)

Campo De Visién (CDV)
Distancia hasta el Objeto (m)

30 vi

™

Altura del Objeto gm)

I 3 vi ]
Ancho CDV (m)

| o8 v| = e

- =

iy
=g

Limite inferior de Altura (m)

? }0 vi

Figura 38.Vision con una distancia focal de 12mm.

Fuente: [IP Video System Design Tool]
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e Camara HKDS2CD2132 -I.

Al igual que el caso anterior, esta camara también se ubicara en los
pasadizos. Para esta camara se ha considerado cubrir, una distancia maxima de
23 metros. A diferencia de la anterior no se requiere que la vision de proyecte
pasado esta distancia fija, por lo que esta camara cuenta con un lente fijo de 4mm
de distancia focal.

NG

ko

4m

Figura 39.Dibujo de instalacién de Cadmaras (Relacion de aspecto 3:4).
Fuente: [IP Video System Design Tool]

Cabe sefalar que las imagenes captadas por estas camaras se
complementaran con la vision desde otros angulos, con las distintas camaras
distribuidas. De esta manera si no hubiera cierta claridad en un evento captado

por esta camara, se compensara con las imagenes de otra camara que tenga

visién de la misma zona.
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Camara

Fabricante

Hikvision v| [=]
Modelo

| Ds-2cp2132-1 v/

Altura de instalacién (m)

4 v] T 8
Formateo CCD/CMOS
1/3" v @:4 v
Distancia Focal (mm)

4 v|oo
Inclinacién de la Camara *
335

Resolucién
| 2048x1536 (3 MP) v

Angulos de Visién ©
Herizontal

ssss ] 3838
Vertical

61.9

Figura 40.Vista 3D — Relacion de aspecto 3:4 (Camara 1).
Fuente: [IP Video System Design Tool]

Camara

Fabricante

Hikvision vl []
Maodelo

| DS-2€D2132-| v/
Alfrier de istalaoon fmj
EEI A
Formato CCD/CMOS

13" . 34 W
Mhstancia Focal {mm)
Id v|0-0

Inclinacion de la Camara *®
31

R_Escrrucién
204841536 G MP) v

Angulos de Vision ©
Horizontal

Vertical
61.9

Figura 41.Vista 3D — Relacién de aspecto 3:4 (Camara 2).
Fuente: [IP Video System Design Tool]
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Tomando las imagenes de 2 camaras, dispuestas para un pasadizo se logra

tener una vision completa de este. Las zonas muertas varian levemente (1.92 y

1.07m) entre la cAmara 1 y 2. Por otro lado se observa que para la camara 1

existe un bloqueo de visién, por lo que esa zona es cubierta por la camara 2.

Ambas estdn en una relacién de aspecto de 3:4 y su con respecto al ancho de

escena, los valores son de 21.1 m para la camara 1 y 20.8 m para la camara 2.

En las altu

ras, hay una leve variacion en la disposicion de la camara 2, pues esta

se colorara a una altura de 2 metros; la vision sera 6ptima para cubrir la zona por

la que se dispuso contar con la cAmara 2.

En el NVR una vision conjunta, seria de esta manera:

o

I

Campo De Vision (CDV)
Distancia hasta el Objeto (m) Distancia hasta el Objeto (m)
23 vi - ’23 v‘ -
W o W o

O

Ajtura del Objeto (m) f\ltura del Objgti(‘m]
|5t R R

Ancho COV () Mce(Vini .
ITEEE: L

Limite inferior de Altura (m)
ptditasatatadhatd

Limite inferior de Aftura (m)
0

v Y
|

Vision 3D de la Camara

[ Camtg Tamano .

Oitanc Ancto COY

MoV .

A Cam. Oitanca.. Reacon.. Lt ot § |V {0eccon {Reslucin {Tnamiets | Fibncate

I I

—
=

0 DEEN Hivin

oo I W DG Hiven

Figura 42.Vista NVR- Relacion de aspecto 3:4.
Fuente: [IP Video System Design Tool]
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Para la cdmara dispuesta en administracion:
e Camara HKDS2CD2132 -I.

En el disefio se dispuso contar con este tipo de camara para el area de
administracion. Es aqui donde se realizara el monitoreo de las camaras; y por

otra parte se ubicaran los equipos que forman parte del sistema de vigilancia IP.

Esta camara cuenta con un lente varifocal de 2.7 — 9 mm .Se ha considerado
una distancia fija de 6 metros. Se ha previsto con este tipo de camara, un

adecuado ancho de escena para cubrir ampliamente la zona de administracion.

Zona Muerta

11.9m
L

Figura 43.Dibujo de instalacién de Camaras (Relacion de aspecto 4:3).
Fuente: [IP Video System Design Tool]

En este caso la relacion de aspecto es de 4:3, siendo la adecuada para

visualizar las escenas q se registraran en administracion.

La zona muerta en la disposicion de esta camara es minima (0.7 m), lo que

permite tener una vision total de los suceda en administracion.
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Figura 44.Vista 3D- Relacion de aspecto 4:3.
Fuente: [IP Video System Design Tool]

Con un ancho de escena de 11.9m a una distancia focal de 2.7mm es posible

tener una adecuada visién en el area de administracion; el ancho de escena

disminuird al realizar un acercamiento, aumentando la distancia focal (max.

9mm). Hay que recordar que esta camara siendo varifocal, es posible realizar un

acercamiento para obtener imagenes mas precisas al momento de realizar una

identificacion o

recuento de los sucesos.
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Figura 45.Vista en el plano del Area de administracion.
Fuente: [AutoCad]

3.5.1.3 CAPACIDAD DE ALMACENAMIENTO.

Los principales pardmetros para hallar la capacidad de almacenamiento son
el numero de camaras, el nimero de horas que estaran activas las camaras,

cuantos dias a la semana y la frecuencia de imagenes que utilicen las camaras.

También es necesario tener en cuenta el formato de compresion de video que

en este caso se ha considerado sea H.264.

Para hacer estos célculos utilizaremos el software “IP Video System Design
Tool”, el cual nos brinda valores exactos y nos ahorra tiempo en el calculo de

estos valores.

Este calculo lo realizaremos con los 3 tipos de camaras IP que hemos

considerado para el disefio.
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e Camara HKDS2CD2732 F-I.

Los pardmetros que necesitamos ingresar al software son la resolucion
gue es 2048 x 1536, el formato de compresion H264 y los fps que son igual a

15. Consideremos para una sola camara y para un dia entero de grabacion.

L Project g’ PVideo ystem Desin Too
Rochive  Configumeitn !
sinch d bands & Expacio dl Dses Campo o Vinon (COW) & Longitud Focal de Obyett

g Aokt nuievo Hpo = Eiming
Resluadn Compressies Tamafio Frame”, KB i3 [t Carmans Anchy de banda Mbdfs Expacin dehﬁ;c_a, GE Bkrnitia
DURISHEND) O Codedblde) 7 N 1 ] 31

Figura 46.Almacenamiento-Camara HKDS2CD2732 F — I.
Fuente: [IP Video System Design Tool]

Entonces obtenemos los valores de 35.8 GB que es la capacidad de
almacenamiento a una tasa de bits de 3318 kbits/s.
e Camara HKDS2CD2132 -I.

Los parametros que ingresaremos al software son la resolucion 2048 x
1536, el formato de compresion H264 y los fps que son igual a 15.

Consideremos para una sola camara y para un dia entero de grabacion.

LI Pyt Vi S Dein o
dchve (oofiquacis T
fncha de barda i spaces e Disco | Campa de Vit V)& Longbed Foce del Dbt

o Afadi oo w i
lehcdn Compstn Tewohnd ) W5 D G kb Vets ol @ Bemiben
DEEEEMW RN | | 1 34 e

Figura 47.Almacenamiento-Camara HKDS2CD2132 - I.
Fuente: [IP Video System Design Tool]




L2y

UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO
FACULTAD DE CIENCIAS FISICAS Y MATEMATICAS
ESCUELA PROFESIONAL DE INGENIERIA ELECTRONICA

WERS}

P

Obtenemos los valores de 358 GB que es la capacidad de

almacenamiento a una tasa de bits de 3318 kbits/s.

e Céamara HKDS2CD2132 -I.

Por ultimo ingresaremos al software los parametros como la resolucion
2048 x 1536, el formato de compresion H.264 y los fps que son igual a 15.
Igual que en los casos anteriores consideremos una sola camara y para un

dia entero de grabacion.

" Popecto g Vi ystem Do Teo

fohs Cealiguiicion |

sache deband & Epacin ol Doco Campade Vi [CEV) & Lo Focal del bt

& Ul e g s
Resthstin Lmpreun Tisaha Hame', KB H [ (it Ancha e baean M’y - Expaces del dsen, OB Btrade by
LRI K 430 (Caldad W) 1 (N l 14 fi Tith

Figura 48.Almacenamiento-Camara HKDS2CD8253F — ElI.
Fuente: [IP Video System Design Tool]

La capacidad de almacenamiento para este caso es de 21.2 GB a una tasa
de bits de 1966 kbits/s.

3.5.1.4 DISTRIBUCION DE LAS CAMARAS IP Y UNIDAD DE

CONTROL DE ACCESO.

El “Mercado central de Chiclayo” cuenta con una estructura metalica. Vigas y
columnas de acero, son las sostiene el techo. Dicha estructura puede ser
aprovechada para la instalacion de las camaras, de esta manera valerse de las
estructuras del mercado. Cabe sefalar que cada camara dispondra de su
correspondiente soporte y accesorio, que se acondicionara al medio, permitiendo
su instalacion. También la disposicién de los puestos y el que alguno de estos,

cuente con un almacén en la parte superior (encima del puesto), permite
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aprovechar estos medios para la instalacion de las camaras. Lo mencionado

hace posible se facilite la instalacién de las camaras.
3.5.1.4.1 MEDIDAS

El “Mercado central de Chiclayo” cuenta con un area de 4672.52 m?, en las
que se disponen areas para: administracion, SS.HH, puestos, tiendas y
pasadizos. Existen 4 pasadizos que sobresalen de la zona central del mercado y
permiten el acceso/salida, de sus instalaciones. La edificacion se ha dividido en
4 sectores independientemente, para un mejor manejo y visualizacion en la
distribucion de las camaras IP, asi como en la ubicacion de la unidad de control

de acceso.

CALLE ALFREDO LAPOINT

AV.VICENTE DE LA VEGA
CALLE LORAY CORDEROQ

_ RE

AV. JOSE BALTA

Figura 49.Plano sectorizado en AutoCAD del “Mercado Central de Chiclayo”.
Fuente: [AutoCad]
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A continuacion se muestra, las gréaficas de los 4 sectores en los que fue
dividido el plano original del “Mercado central de Chiclayo”. Se podra visualizar
medidas, que sirven de referencia para saber si las distancias de vision y
cobertura asignadas a cada camara IP, dispuestas en los pasadizos, son las
adecuadas.

"'?'“Z

Figura 50.Primer Sector: Medidas de referencia para la colocacion de las
camaras IP.
Fuente: [AutoCad]

En este primer sector, se sefiala las medidas tomadas con respecto a la
colocacion de las camaras IP en los pasadizos. Como es sabido, a cada camara
se le asignara una distancia fija para cubrir, por lo tanto estas medidas sirven de
referencia para una analisis particular de las camaras IP distribuidas en cada
sector; en conjunto no solo se tendra cubierto cada sector, sino también se
complementara la vision de las imagenes captadas, evitando haya zonas muertas

y reforzando eventos con imagenes desde otro sector o angulo.

En el primer sector se encuentra encerrado de color azul, el area de

administracion. Es en el area de administracion donde se instalara la unidad de
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control de acceso, teniendo en cuenta que ahi se realizara el monitoreo y estaran

ubicados los equipos que conforman el sistema de videovigilancia IP.

32.5m

S8m

Figura 51.Segundo Sector: Medidas de referencia para la colocacién de las

camaras IP.
Fuente: [AutoCad]

v

Figura 52.Tercer Sector: Medidas de referencia para la colocacion de las

camaras IP.
Fuente: [AutoCad]
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Figura 53.Cuarto Sector: Medidas de referencia para la colocacion de
las camaras IP.
Fuente: [AutoCad]

En el sector 3 y 4, existen zonas aisladas de vision, a un costado de los
pasadizos. Resulta necesario instalar camara IP, exclusivas para cubrir estas
zonas, ya que a pesar de tener distancias no muy grandes (8.7m en el sector 3
y 6.7m en el sector 4), son zonas que las camaras IP colocadas en los pasadizos,

no son capaces de cubrir.
3.5.1.4.2 DISTRIBUCION

Se realiz6 una distribucion adecuada de la camara IP teniendo en
consideracion sus caracteristicas y la estructura de las instalaciones del
mercado. Es asi que dadas las medidas de referencia antes tomadas, es posible
asignar una ubicacion adecuada de los equipos y también precisar la cantidad

necesaria, para cubrir en conjunto todos los sectores antes graficados.
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Figura 54.Sector 1 — Mercado Central de Chiclayo.
Fuente: [AutoCad]
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SECTOR 2

Figura 55.Sector 2 — Mercado Central de Chiclayo.
Fuente: [AutoCad]
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CALLE ALFREDO LAPOINT

Figura 56.Sector 3 — Mercado Central de Chiclayo.
Fuente: [AutoCad]
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Figura 57.Sector 4 — Mercado Central de Chiclayo.
Fuente: [AutoCad]
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En la distribucion se tuvo en cuenta tres tipos de camaras IP, de acuerdo a
las consideraciones de disefio. Dichas camaras se describiran con detalle

posteriormente.

En el sector 1, estd ubicada el area de administracion, en la que sera
restringira el ingreso a personal no autorizado por medio de la unidad de control

de acceso, dispuesta en la puerta.

MEDIDOR DE ENERGIA
ELECTRICA W/h

INGRESA SERVICIO
ENERGIA ELECTRICA
ENSA
(Av. JOSE BALTA)

Figura 58.Unidad de control de acceso ubicada en el Sector 1
Administracion.
Fuente: [AutoCad]

3.5.1.5 CALCULO DEL ANCHO DE BANDA.

La manera de calcular el ancho de banda, es conociendo el nimero de
camaras gue se van a utilizar para la totalidad del disefio. Como ya sabemos se
han tomado en cuenta 3 tipos de camaras, considerando las condiciones y la

distancia que queremos vigilar en los ambientes del mercado central de Chiclayo.

Con la ayuda del software IP Video System Design Tool, es posible calcular
de una manera menos complicada el ancho de banda, de acuerdo al nimero de

camaras que se vaya a utilizar.
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e Camara HKDS2CD2732 F - I.
Se utilizaran 18 de este tipo de camaras, teniendo en cuenta que son para

ambientes exteriores. Entonces el ancho de banda se calcula de la siguiente
manera:

[ - o o D

Archivo  Configuracion 7

Ancho debanda y Espacio del Do | Campo de Visign (CDV) y Longitud Focal el Ojetivo

| g Afiadir nuevo tipo | | = Eliminar ‘
Resolucian |Compresw(m ‘Tamaﬁo Frame®, KB |FPS |D\'as ‘Ca’maras Ancho de banda, Mbit/s ‘Espacio del disco, GB ‘B\trate,kbitfs
2048x1536 (3MP)  H.264-30 (Calidad Media) 27 15 1 18 972 645 318

Figura 59.Ancho de Banda - HKDS2CD2732 F —I.
Fuente: [IP Video System Design Tool]

e Céamara HKDS2CD2132 - I.

En este tipo de camaras también se usaran un total de 31. Por lo tanto el

ancho de banda se calcula asi:

T

Archive  Configuracin 7

Ancho debandzy Espaci delDisco. Camgo de Vi (CDV)y Longtud Focal el Objtive

| o Afiadir nuevo tipo | | = Eliminar |
Resolucion |Compresi(m ‘Tamaﬁo Frame* KB |FPS |D|'as ‘Ca’maras |Ancho de handa, Mbit/s ‘Espacio del disco, GB ‘B\trate,kbitfs
20480336 (3MP)  H.264-30 (Calidad Media) 27 13 1 ] 10285 s EEE]

Figura 60.Ancho de Banda - HKDS2CD2132 - I.
Fuente: [IP Video System Design Tool]

e Camara HKDS2CD8253F - El.
Considerando este tipo de camara, tan solo utilizaremos 1 en total.

Entonces se hace el céalculo de la siguiente manera:

|Archivo Configuracion 7

Ancho debanday Espaciode! Dico. Campo e Visin (CDV) y Longtud Focl del Objetvo

‘ o Afedir nuevo tipo ‘ ‘ = Eliminar ‘
Resolucion ‘Compresién ‘Tamaﬁo Frame®, KB |FPS ‘D\'as ‘Ca’maras ‘Ancho de banda, Mbit/s |Espacio del disco, GB ‘Bitratevkbitfs
1600x1200 (2 MP) - H264-30 (Calidad Media) 16 15 1 1 197 212 1966

Figura 61.Ancho de Banda - HKDS2CD8253F — El
Fuente: [IP Video System Design Tool]
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Entonces tomando como resultado la suma de la totalidad de las camaras, el
ancho de banda por un dia de vigilancia de todas las camaras que se van a utilizar
sera 164.54 Mbit/s y sumando la capacidad de almacenamiento, entonces nos
resulta 1777 GB, a pesar que el tamafo de almacenamiento es alto, se puede
conseguir un servidor de video que nos asegure el almacenamiento de esta
informacion de videovigilancia. Con respecto al ancho de banda, no se
considerara el funcionamiento en simultaneo de todas las camaras, esto debido
a que el ancho de banda méximo posible asignado por la compafias que brindan
este servicio, es entre 16 a 18 Mbps. Por ello al momento de visualizar las
camaras, tan solo se seleccionardn como maximo 6 camaras en simultaneo,

para ser monitoreadas.
3.5.2 ENTORNO DE LA RED.

En la siguiente gréfica resume el funcionamiento de nuestro sistema de
videovigilancia. Las imagenes son captadas por las camaras IP, esta informacion
viaja desde las camaras hacia dos patch panel, estos a su vez se interconectan
a un switch. Un NVR se conecta al switch, este equipo es el encargado de

almacenar la informacién que es grabada durante el dia por las camaras IP.

Para poder lograr la administracion de todas las camaras IP, se conecta una
computadora con un monitor que mediante el software proporcionado por el
fabricante de las camaras, se lograra visualizar el contenido capturado por las

camaras IP en su totalidad.

Por ultimo se tiene un marcador de huella digital, que se conecta al switch, el
cual permitird controlar el acceso al mercado central de Chiclayo, como por

ejemplo la entrada y salida del personal que labora en este lugar.

Para que nuestro sistema no tenga inconvenientes con problemas de la
ausencia de fluido eléctrico, se necesita conectar a un sistema de alimentacién

ininterrumpida (UPS), De esta manera se asegura el funcionamiento
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ininterrumpido de nuestro sistema, aun cuando se presenten ausencias de

energia eléctrica en los ambientes del mercado central de Chiclayo.

CAMARAS IP

g

T1T 1 1.1

SWITCH

UNIDAD DE
CONTROL DE
ACCESO

Figura 62.Red del Sistema integrado de Videovigilancia IP y
Control de Acceso.
Fuente: [Elaboracion Propia]

3.5.2.1 CABLEADO

La infraestructura de la red, que conectara las cAmaras con el servidor NVR
viene dada por cable UTP CAT6 y cable coaxial RG-6, teniendo en consideracion

la distancia a las que se encuentren ubicadas estas, del servidor.

A continuacion se describira las caracteristicas de los cables a emplear, asi
como los conectores y balun (adaptador) adecuados para estos, pudiendo sea

posible la trasmisién de imagenes de las camaras.
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3.5.2.1.1 CABLEUTP

Cable de categoria 6, o Cat. 6 (ANSI/TIA/EIA-568-B.2-1) es un estandar de
cables para Gigabit Ethernet y otros protocolos de redes que es retrocompatible

con los estandares de categoria 5/5e y categoria 3.
Alcanza frecuencias de hasta 250 MHz en cada par y una velocidad de 1Gbps.

Soporta una distancia méxima de 100 metros.

. T568A | T568B T568A T568B
g Par Par S Color Color
— ‘ y
1 3 2 tip  Blancollinea Blancollinea 4 J
verde naranja 1
2 3 2 ring i D. Vi /g
Verde Naranja f / /
— & i 2 -
3 2 3 tip  Blancoflinea Blanco/linea |4
naranja  verde /Z, % —
Y/ i
i | 3 i | g s £ &N
Azul Azul N
@. J (ﬁ’—,' “:\e‘
5 1 1 tip  Blancollinea Blanco/linea ¢
azul azul
. D Jd
b ? : " Naranja Verde
= &
7 4 4 tip  Blancoflinea Blancol/linea
marrén marron
-
8 % 4 S Marren Marrén UTP CAT 6

Figura 63.Cable UTP Cat. 6.
Fuente: [29]
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3.5.2.1.2 CONECTOR RJ-45

RJ (Registered Jack) -45, interfaz fisica usada en los extremos del cable UTP
Cat 6, estos se colocaran de manera adecuada de acuerdo a sus 8 pines respecto

a los 4 pares del cable UTP.

Pin Position

Figura 64.Conector RJ-45.
Fuente: [29]

3.5.2.1.3 CABLE COAXIAL RG-6

Los cables de la serie RG6 son capaces de procesar sefales de la més alta
resolucién y son ideales para aplicaciones exigentes y distancias de cable mas
largas, incluidas las exigentes aplicaciones SDI/HD-SDI digitales y aplicaciones
analdgicas de alta definiciébn. Cuando el cableado recorre largas distancias, se
pueden producir pérdidas del brillo o nitidez de la imagen o errores de datos en
sistemas digitales. Las sefiales que se transmiten a frecuencias altas son
especialmente vulnerables a la pérdida de sefial. El cable RG6 es perfecto para
largos recorridos porque transporta tanto graficos de una terminal de alta
resolucion como video de baja resolucion, con una peérdida de sefial minima,

garantizando la mejor transmision de sefales de video.

Soporta una distancia maxima de aprox 300 metros. [30]
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Figura 65.Cable coaxial RG6.
Fuente: [Telnetron]

3.5.2.1.4 CONECTOR BNC

El conector BNC (Bayonet Neill-Concelman) es un tipo de conector, de rapida

conexién/desconexion, utilizado para cable coaxial.

Este conector sera el empleado para el cable RG-6, el cual se utilizara para
las camara ubicadas a distancias mayores a 100m, donde es imposible utilizar el

UTP, debido a la atenuacién producida.

Figura 66.Conector BNC macho.
Fuente: [31]
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3.5.2.1.5 PoE ETHERNET EXTENDER SET OVER COAXIAL
CABLE (EoC).

|\J!T!§
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Al realizar la distribucion de las camaras IP en el proyecto, nos encontramos
con una limitante que es la distancia, la que nos impide realizar nuestro cableado
de manera uniforme con cable UTP (cat.6). Dada esta situacién, nos lleva a
emplear cable coaxial RG-6 como alternativa, permitiendo conectar las caAmaras

IP encontradas a distancias mayores a 100 metro.

Para la conexion de las cdmaras por medio del cable coaxial RG-6, es
necesario usar un adaptador para el RJ-45/ BNC, para la conexion del switch
POE. En este caso se penso en un Tx/Rx Mini Power, el que permitira adaptar
nuestra conexion del switch hacia un Tx, extenderlo por medio del cable RG-6 y
finalmente recibido en un Rx, el cual proporcionara a la cAmara IP plena conexién
con el switch. Contando el Switch con la tecnologia POE, esta también
proporcionara de alimentacion con el extensor IP, por medio de cable coaxial a

cada camara IP.

Mini-Power Tx Mini-Power Rx

PoE Extender

ﬂw- Talwan
raipel, Talwan
A ﬁlqou«am' nn

Figura 67.Elementos extensores PoE.
Fuente: [32]
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A continuacién se muestra la conexion a realizarse con coaxial RG-6 desde

el switch empleando los Mini-Power Tx/Rx, hasta la camara IP.

Coaxial Cable

PoE Ethernet Switch

10Mbps: 300m @ RG-6
100Mbps: 200m @ RG-6

IP Camera

Figura 68.Conexidn de los elementos extensores con el RG6.
Fuente: [Elaboracion Propia]

3.5.2.2 ELEMENTOS DEL SISTEMA

Para el disefio se han elegido los equipos adecuados, de manera que puedan
ser lo mas eficientes posible para lograr un buen desempefio de nuestro sistema

de videovigilancia.
3.5.2.2.1 CAMARAS IP.

Se ha optado por elegir tres tipos de camaras, de la marca HIKVISION, esto
basado en sus caracteristicas, las cuales cumplen los requisitos del disefio como
el tipo de compresion de video H.264 y MJPEG, tipo de sensor en este caso
CMOS, y la alimentaciébn PoE . Sus especificaciones y caracteristicas mas

resaltantes, se detallan a continuacion
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% HK-DS2CD2132-|

DOMO IR IP. CMOS 1/3"Progressive Scan.Full HD 3Mp. D-WDR. 3D DNR.

PoE. Slot SD. IP66

>

>

Domo fijo exterior 3Mp, video full HD 1080p.

Resolucion: 15fps (2048*1536), 30fps (2048*1536).
lluminacion: Color: 0.07 lux@F1.2/0 lux con IR On.

Lente (M12)2.8mm@F2.0, Angulo de vision: 92°.
Disparador electrénico: 1/30s a 1/100 000s.

Funcion dia/noche verdadero con ICR, BLC.

Reduccion de ruido digital 3D DNR, digital WDR.
Compresion de video: H264/MJPEG.

Dual stream de video. Nivel de proteccion IP66.
Respaldo local: slot micro SD/SDHC/SDXC, hasta 64GB.
Interface de RED: 1 puerto RJ45 10M/100M.

Anti vandalico: IEC60068-275Eh, 50J; EN50102, hasta 1K10.
Alimentacion: 12 VDC+-10%, PoE (802.3af)

Consumo: Max.5.5W.Rango IR hasta 20m.
Temperatura: 30°C-60°C. Peso: 1Kg.

Dimensiones: 140%99.9mm.
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WTERCPERASLTY ALLIANCE

HK-DS2CD2132-

Figura 69.Camara IP HIKVISION.
Fuente: [Catalogo HIKVISION 2014]

« HK-DS2CD8253F-El
» Camara tipo tubo IR, verdadero Dia/Noche.

» Resolucion: 2 Megapixel (1600*1200).Tiempo real HD720p.
» Chip CMOS 1/3" Escaneo progresivo.

> Lente A/l 2.7-9mm@F1.2, &ngulo de vision 101°-30.4°.

> lluminacién 0.5 lux@F1.2, AGC on, 0.1lux@F1.2,AGC on.

» Alcance de vision nocturna: 20-30m.
» Velocidad de transmision 60Hz:15fps (1600*1200), 15fps (1600*912),
25fps (1280*960), 30fps (1280*720).
> Interface WEB (IE).

» Compresion H. 264/ MPEG 4/ MJPEG.

» Soporta dual stream.

» Power over ethernet (PoE) 802.3af.

» Protocolo TCP/IP, HTTP, RTP, DDNS.
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Compatible: ONVIF, PSIA, CGI.
Alimentacion 12VDC+-10%, PoE (802.3af).
Consumo maximo 9.5W.

Temperatura de operacion: 10°C A 60°C.
Nivel de proteccion: IP66.

Dimensiones 98*88.58*328.79mm.

Incluye lente, soporte y fuente.

'Q % HK-DS2CD8253F-El

AL SECURITY INTEROPERABILITY ALLIANCE

OnviF % PsiA

Figura 70.Camara IP HIKVISION.
Fuente: [Catdlogo HIKVISION 2014]

s HK-DS2CD2732F-I

Domo “IR” IP-CMOS 1/3” Progressive Scan — Full HD 3Mp — D-WDR - 3D
DNR — PoE — Slot SD — IP66

>

>

>

>

>

Camara exterior 3Mp, video full HD 1080 p.

Resolucién: 15 fps (2048*1536), 30 fps (1920*1080).

lluminacion: Color: 0.07 lux@F1.2/0 lux con IR On.

Lente (M14) varifocal 2.8mm-12 mm@F1.4, Angulo de vision: 98°-30.5°.

Disparador electronico: 1/25s a 1/100 000s.
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» Funcion dia/noche verdadero con ICR, BLC.

» Reduccion de ruido digital 3D DNR, digital WDR.

» Compresion de video: H264/MJPEG.

» Dual stream de video. Nivel de proteccion IP66.

» Respaldo local: slot micro SD/SDHC/SDXC, hasta 64GB.

> Interface de RED: 1 puerto RJ45 10M/100M.

» Anti vandalico: IEC60068-275Eh, 50J; EN50102, hasta 1K10.
» Alimentacion: 12 VDC+-10%, PoE (802.3af)

» Consumo: Max.5.5W.Rango IR hasta 20m.

» Temperatura: 30°C-60°C. Peso: 1Kg.

> Dimensiones: 140*99.9mm.

| HK-DS2CD2732F

Figura 71.Camara IP HIKVISION.
Fuente: [Catalogo HIKVISION 2014]

3.5.2.2.2 GRABADORA DE VIDEO (NVR).

Para seleccionar este equipo, es necesario y como caracteristica principal que
cumpla con la capacidad de almacenamiento calculada que es 1777 GB, segun
su capacidad se puede almacenar 24 TB, también se puede conectar hasta 32

112



L VERSIGL

UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO
FACULTAD DE CIENCIAS FISICAS Y MATEMATICAS
ESCUELA PROFESIONAL DE INGENIERIA ELECTRONICA

camaras IP, cuenta con salida VGA, para la visualizacién local en HD. La

grabacion que se puede obtener de este equipo es de alta calidad, en

comparacion con otros equipos.

Se detalla sus caracteristicas mas importantes:

% OQN-VS-8132U-RP PRO.

>

>

Servidor de video para 32 camaras IP.
8 bahias para discos duros. Capacidad total de 24TB.

Procesador Dual-Core Intel. Core i3-2120,3.3GHz, RAM 2GB DDR3.Dual
Puertos Gigabit LAN.

Salida VGA para visualizacion local HD.

Grabacién megapixel de alta calidad. Soporta Raid.
Fuente de alimentacion redundante. Chasis 2U.
Nivel de consumo méaximo en la red: 360 Mbps.
Dimensiones: 88(H)*439(W)*520(D) mm.

Peso: 20.76Kg.

Consumo 130Watts.

QN-VS-8132U-RP PRO

Figura 72. NVR QNAP.
Fuente: [Catalogo HIKVISION 2014]
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3.5.2.2.3 UNIDAD DE ACCESO POR HUELLA DIGITAL.

Debido que en nuestro disefio, solo necesitamos controlar el registro de
entrada y salida del personal, es que se eligio este equipo que tiene una
capacidad de registrar hasta 3000 huellas digitales, y soportar hasta 100000
registros.

Cuenta con bateria de respaldo, para que se pueda trasladar de un lugar a
otro sin necesidad de estar conectado siempre a fluido eléctrico. El tipo de
comunicacién que se usa es el puerto USB, para poder conectarlo a una
computadora y asi poder descargar y visualizar los registros que contiene

almacenado este lector digital.
Se detallan algunas de sus principales caracteristicas:
% ZK-INO1A/ID.

» Control de acceso y asistencia biométrico: Huella digital + Lector RF

+Clave.
» Pantalla color TFT 3”7, soporta 3000 huellas.
» Soporta 100000 registros
» Plataforma de hardware ZEM510.
» Comunicacion RS232/485, TCP-IP, USB-Cliente, USB-Host.
» Soporta bateria de respaldo.

» Funciones estandar: Codigo de trabajo, mensajes cortos (SMS), cambio
de horario de verano (DLST), consulta de registros de asistencia en

pantalla.
» Soporta multilenguaje.

> Salida de relevador NO/NC.
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» Comunicacion Wiegand Entrada/Salida.
» Alimentacion 12VDC. Consumo de corriente 3 A.

» Dimensiones 210*157*50 mm.

ZK-INO1A/ID

Figura 73. Unidad de Control de Acceso ZKSoftware.
Fuente: [Catalogo HIKVISION 2014]

3.5.2.24 COMPUTADORA

v ADVANCE VISSION VS 5059

Se elige una computadora para conectarla a nuestro sistema de
Videovigilancia IP, asi poder configurar y administrar a través del software que
nos permita acceder a las camaras IP. Las especificaciones de esta computadora

son las siguientes:
» Procesador Intel Core i3-3240 3.40GHz
» Disco duro 4GB DDR3, 500GB SATA.
» Tarjeta de video NVIDIA GeForce GT610 1GB DDR3 64-bit
» Puerto de red LAN GbE.

» Accesorios teclado y mouse.
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» Sistema Operativo Windows 8 SL 64-bit en espafiol.
> Voltaje de alimentacion 110/220 VAC.

» Potencia de la fuente 275 Watts.

/OVANCE 28 Windows 8 [Cm

Figura 74. Computadora Core i3 ADVANCE
Fuente: [33]

3.5.2.2.5 MONITOR PARA VISUALIZACION DE LAS
CAMARAS.

s SAMSUNG LS27D590CS 27 PULGADAS.

Es importante el elegir un monitor de gran tamafio, debido a que esto genera
una mejor visualizacion de los sucesos que graben las camaras IP instaladas en

nuestro sistema de videovigilancia.

Presentamos las caracteristicas de este equipo a continuacion:
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Pantalla

>

>

Tamafio de pantalla 27 pulgadas.
Relacién de aspecto 16: 9.

Tipo de panel VA (curvo).

Tipo BLU LED.

Brillo (tipico) 350 cd/m2.

Relacion de contraste 3000: 1.
Relacion de contraste dinamico Mega DCR.
Resolucion 1920 x 1080.

Tiempo de respuesta 4 (GTG) ms.
Angulo de vision (H/V) 178°/178°.
Soporte de color 16.7 M.
Caracteristicas generales.
Funciones integradas.

Modo de juego, Magic Upscale, Ahorro ecolégico, Temporizador de

apagado, Tamafo de imagen, Samsung MagicBright, Flicker Free.
Software adicional para PC.

Cuadro de configuracion facil.

Compatibilidad con sistemas operativos.

Windows, Mac.

Certificacion de Windows.

Windows 8.1.
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>

>

>

>

Color Negro de alto brillo.
Tipo de soporte Forma curvaen T.
Inclinacion -2° a + 20°.

Montaje para pared 100 x 100.

Calificacion energética / medioambiental Energy Star 6.0.

Energia.

Fuente de alimentacion CA 100 - 240 V (50 / 60 Hz).

Consumo de energia 24 (condiciones de prueba actuales de Energy Star).
Consumo de energia (DPMS) 0.3 W.

Consumo de energia (en espera) 0.3 W.

Tipo Adaptador externo.

Dimensiones

>

>

Dimensiones del equipo con soporte (ancho x alto x prof.).
62.35x46.3 x 18.2 cm.

Dimensiones del equipo sin soporte (ancho x alto x prof.).
62.35 X 36.6 X 5.95 cm.

Dimensiones del paquete (ancho x alto x prof.).

69.5 x 13.5 x43.5 cm.

Peso.

Peso del equipo con soporte 5.6 kg.
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» Peso del equipo sin soporte 5 kg.
» Peso del paquete 7.4 kg.

Accesorios

> Cables Cable HDMI, Cable de audio.

Figura 75. Monitor SANSUNG.
Fuente: [SANSUNG PERU]

3.5.2.2.5.1 UPS (SISTEMA DE ALIMENTACION
ININTERRUMPIDA)

Es necesario elegir un UPS, que pueda adecuarse a la potencia total
consumida por nuestro sistema de videovigilancia, para ello primero tenemos que

calcular la potencia de cada uno de los equipos a utilizar en nuestro disefio.
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TOTAL DE
EQUIPO CONSUMO CANTIDAD CONSUMO EN
EN WATTS /H WATTS /H
Conmutador HP
1920-24G-PoE+ 180 W/h 3 540 W/h
Router 5 port GIGA 6 W/h 1 6 W/h
ETHERNET
Computadora
Advance Vission 275 Wih 1 275 W/h
VS5059
QN-VS-8132U-RP 130 W/h 2 260 W/h
PRO.
(NVR)
ZK-INOIA/ID 36 W/h 1 36 W/h
(Lector de huellas)
Monitor de 27 0.3W/h 2 0.6 W/h
pulgadas
CONSUMO
TOTAL EN 1117.6 W/h
WATTS /H

Tabla 7.Consumo eléctrico de los elementos del Sistema.
Fuente: [Elaboracion Propia]
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Segun el calculo del consumo de potencia de nuestro sistema de
videovigilancia, es de 1117.6 Watts / H. Es necesario utilizar un UPS que tenga
una potencia superior a la potencia calculada, esto es necesario para que al
momento de empezar a funcionar, por alguna falla en el suministro eléctrico, la
potencia que consuma el sistema de videovigilancia sea la adecuada, y que

nuestro UPS brinde la seguridad que nuestro sistema siga en funcionamiento.

Se elige un UPS de la marca APC, que cuenta con 2700 Watts de potencia,
lo suficiente para nuestro sistema. Su entrada de voltaje es de 230 Voltios, ideal
para el suministro eléctrico en nuestro pais. A continuacion detallamos sus

caracteristicas mas importantes.
% APC Smart-UPS 3000VA USB & Serial RM 2U 230V
Salida
» Capacidad de Potencia de Salida 2700 Vatios / 3000 VA
» Méxima potencia configurable 2700 Vatios / 3000 VA
» Tension de salida nominal 230V

» Frecuencia de salida (sincronizada a red eléctrica principal) 47 - 53 Hz

para 50 Hz nominal, 57 - 63 Hz para 60 Hz nominal
» Tipo de forma de onda Onda senoidal

» Conexiones de salida

(8) IEC 320 C13

(1) IEC 320 C19

(2) IEC Jumpers
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Entrada

» Entrada de voltaje 230V.
» Frecuencia de entrada 50/60 Hz +/- 3 Hz (autosensible).
» Variacion de tension de entrada para operaciones principales 160 - 286V.

» Variacion de tension de entrada adaptable para operaciones principales
151 - 302V.

Baterias y autonomia

» Tipo de bateria: Bateria sellada de plomo sin necesidad de mantencién

con electrolito suspendido: a prueba de filtracion.

» Tiempo tipico de recarga 3 hora(s).

Figura 76. Sistema de alimentacion ininterrumpida.
Fuente: [APC by Schneider Electric]
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3.5.2.26 ROUTER

Este equipo nos sirve para tener acceso a nuestro sistema de videovigilancia

IP, en cualquier lugar donde nos encontremos, mediante el acceso a Internet.

El RB450G es un router Gigabit Ethernet de cinco puertos. En comparacién
con el RB450, el RB450G no sélo afiade capacidad de velocidad Gigabit, sino
también 256Mb de RAM, una CPU mas rapida y una ranura para tarjetas microSD

para el almacenamiento de archivos.

El dispositivo es alimentado por una rapida CPU 680MHz Atheros AR7161, y

también incluye un monitor de sensor de temperatura y voltaje.

RB450G incluye RouterOS - el sistema operativo, o que a su vez, este
sistema de gran alcance en un router, firewall o0 ancho de banda gerente

altamente sofisticado.
Las caracteristicas incluyen:
» CPU Atheros AR7161 de 680 MHz.
» 256 MB de memoria interna DDR SDRAM.
» A bordo de chip de memoria NAND de 64MB.

» Cinco puertos independientes de Ethernet 10/100 con chip de

conmutacion.
» Alimentacion, actividad NAND, 5 LEDs Ethernet.
» MikroTik RouterOS licencia Level 5.
» Consumo de potencia: 6 watts.
» Temperatura de operacion: -20 a 50 °C.
» Voltaje de alimentacion: 8- 28 voltios.

> Boton de reset.
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Niggize®

Caracteristicas:
» Pequefio y compacto.
» Caja de plastico blanca.
» Cinco puertos gigabit.
» Increiblemente rapida.

> Precio més bajo.

-

,'“/
N

lKro""I

\ IIIEIET

Eth1 [ PoE Eth3 Ethd4 Eth5

Figura 77. 5PORT GIGA ETHERNET.
Fuente: [MIKROTIK PERU]

3.5.2.2.7 CONMUTADOR
s HP 1920-24G-PoE+

Para la conexion y alimentacion de nuestras camaras IP, usaremos este tipo
de switch, consideramos para el disefio 3 switch de 24 puertos, debido a que el

numero de camaras es de 50.

Caracteristicas

La serie de conmutadores HP 1920, ideal para organizaciones pequeiias,

ofrece una implementacion plug-and-play facil y lista para usar.
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La serie ofrece una gama completa de opciones para una mayor flexibilidad.
Consta de nueve modelos de montaje en bastidor con fuentes de alimentacion
internas, incluyendo cuatro sin consumo de energia en comparacion con
modelos Ethernet (PoE): puerto de 8 G, 16 G, 24 G y 48 G; cinco modelos
PoE+: puerto de 8 G (2), 24 G (2) y 48 G.

Estos conmutadores de gestion inteligente utilizan una interfaz de gestion de
Web intuitiva, basada en nuestra serie de conmutadores HP 1910 lider del
sector, para simplificar la implementacion y la gestion al tiempo que le ofrece

una mayor granularidad de control de las funciones clave.
Especificaciones.

» Puertos de entrada y salida: 24 RJ-45 10/100/1000 con conexion
automatica PoE + puertos (IEEE 802.3 tipo 10Base-T, IEEE 802.3u tipo
100BASE-TX, IEEE Tipo 802.3ab 1000BASE-T, IEEE 802.3af PoE, IEEE
802.3at) 4 puertos SFP 1000 Mbps. Admite un maximo de 24
autosensados puertos 10/100/1000 mas 4 puertos 1000BASE-X.

» Procesador y memoria: MIPS @ 500 MHz, 32 MB de flash, 128 MB
SDRAM; tamafio de bufer de paquetes 4,1 Mb.

» Temperatura de operacion: 0 a 40 °C.
» Frecuencia eléctrica: 50/60 Hz.
> Voltaje AC: 100-240 VAC.

> Potencia PoE: 180 Watts.
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Figura 78. Conmutador HP.
Fuente: [HP Networking]
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4 CAPITULO 4

PRESUPUESTO

En esta seccion detallamos cada uno de los elementos a utilizar en el disefio,
la eleccion de estos elementos ya se ha detallado en los capitulos anteriores. Se

ha elegido las marcas de cada equipo, de acuerdo a las necesidades de nuestro

diseno.

En las siguientes tablas se detalla la cantidad de elementos, su precio
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respectivo para tomar en cuenta al momento del disefio.

EQUIPO MODELO MARCA CANTIDAD
Camara IP HK-DS2CD2132-1 HIKVISION 31 und
Céamara IP HK-DS2CD8253F-El HIKVISION 1 und
Camara IP HK-DS2CD2732F-I HIKVISION 18 und

QN-VS-8132U-RP
NVR fiviyy QNAP 2 und
Lector de ZK-INOLA/ID ZKSOFTWARE| 1 und
Huellas
UPS APC Smart 3000vA | Schneider 1 und
Electric
ROUTER 5 port
ROUTER GIGA MIKROTIK 1 und
ETHERNET
) Conmutador HP
Switch 1920-24G- POE+ NETWORKING 3 und
Computadora
ADVANCE
Computadora VISSION ADVANCE 1und
Vs5059
Monitor Sansung de 27 SANSUNG 2 und
pulgadas
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100x100mm

Cable UTP Rollos de 100 Lancom 3 rollos
metros
Cable Coaxial Rollos de 100 Telnetron 3 rollos
metros
Extensores PoE Mini - Power Enconn 150 und
Conectores RJ45 Taiwanés 200 und
Conectores BNC RG6 macho Taiwanés 50 und
DUCTERIA
Tubo Acero Gallyanlzado CONDUIT 56 varillas x
2 6m
Tubo Acero Gallyanlzado CONDUIT 5 varillas x
1 6m
Codo Acero Gg'.f’a”'zado CONDUIT | 7 und
. Acero Ggllyanlzado CONDUIT 7 und
Codo Acero G?Lllyanlzado CONDUIT 3 und
. Acero Gil'yanlzado CONDUIT 2 und
FERRETERIA
Abrazaderas Acero inoxidable MetalPeru 80 und
Soporte para Metal HIKVISION | 49 und
camara domo
Soporte para Metal HIKVISION| 1 und
camara interior
Caja de paso Metal CONDUIT | 41 und

Tabla 8.Modelo, cantidad de equipos y materiales a utilizar.
Fuente: [Elaboracion Propia]
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PRECIO PRECIO
EQUIPO MODELO UNITARIO CANTIDAD TOTAL
, HK-DS2C
Camara IP D2132-] S/. 547.81 31 und S/. 16,982.11
, HK-DS2C
Camara IP DS253E-E| S/. 967.53 1und S/. 967.53
, HK-DS2C
Camara IP D2732F-| S/. 331.25 18und |S/.5,962.50
QN-VS-8132U
NVR ‘RP PRO S/. 4,373.75 2 und S/. 8,747.50
Lector de ZK-INOIA/ID  |S/. 224.75 lund |S/.224.75
Huellas
APC Smart
UPS 3000VA S/. 3,645.60 1und S/. 3,645.60
ROUTER 5
ROUTER port GIGA S/.104.16 1 und S/.104.16
ETHERNET
. Conmutador HP
Switch 1920-24G- POE+ S/. 1,637.60 3 und S/. 4,912.80
Cumputadora
CPU Advance Vission | S/. 1,716.43 1 und S/.1,716.43
Vs 5059
Monitor Sansung de 27 o, 4 715 65 2und | S/ 3.431.24
pulgadas
Cable UTP Rollosde g, 5 3rollos | S/. 630.00
100 metros
Cable Rollos de
Coaxial 100 metros S/. 130 3rollos |S/.390.00
EXtEF’,r;SgeS Mini - Power | S/. 100 30und |S/. 3,000.00
S/1.78.9(por
Conectores RJ45 100 unidades) 200und |S/. 157.80
Conectores BNC RG6 S/'. 125 (por 50 50 und S/. 125.00
macho unidades)
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DUCTERIA
Acero Galvanizado o6
Tubo on S/. 66.50 |varillas |S/. 3,724.00
X 6m
. 5
Tubo Acero Gal'.Ya”'Z"J‘do S/.34.00 | varillas | S/. 170.00
X 6m
Codo Acero G";',‘,’a”'zado S/.10.00 | 7und |S/. 70.00
T Acero Gg',‘,’a”'zado S/.22.00 | 7und |S/. 154.00
Codo Acero Gal'.Ya”'Zado S/.650 | 3und |S/. 19.50
. Acero G?'.Ya”'zado S/.12.50 | 2und |S/. 25.00
FERRETERIA
Abrazaderas Acero inoxidable |S/. 5.00 80 und | S/. 400.00
Soporte para Metal S/.45.00 |49 und |S/. 2,205.00
camara domo
Soporte para Metal S/.3550 | 1und |S/. 35.50
camara interior
Caja de paso Metal S/.16.25 |41 und |S/. 666.25
TOTAL Sl. 58,466.67

Tabla 9.Precio de equipos y accesorios a utilizar (incluyen IGV).
Fuente: [Elaboracién Propia]
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5> CAPITULO 5

CONCLUSIONES Y
RECOMENDACIONES.

5.1 CONCLUSIONES

1. Selogra disefar un sistema de video vigilancia IP, para brindar seguridad

y monitoreo a las instalaciones del mercado central de Chiclayo. El
desarrollo del disefio, hizo necesario contar con cincuenta camaras IP,
distribuidas en los sectores del mercado, de esta manera se pudo cubrir
todo el establecimiento, garantizando una buena cobertura, transmision y

recepcion de la informacion.

Para el caso del almacenamiento de la informacién, nos ha resultado que
el servidor de video (NVR) elegido, es el mas 6ptimo, debido a su
capacidad de almacenamiento de 24 TB, lo cual es de suma importancia
al examinar posteriormente las imagenes captadas por el sistema de video

vigilancia, ante cualquier eventualidad.

. Se corrobora que con la ayuda del software de simulacion IP Video System

8, se puede lograr un disefio mas preciso, sin la necesidad de tener que
realizar muchos calculos y asi obtener de manera inmediata los
parametros, tales como, el ancho de banda y la capacidad de

almacenamiento del sistema de video vigilancia.

. Se localizé el area donde se requiere se instale la unidad control de

acceso. Disponiendo del area de administracion, como centro de
monitoreo y donde se ubicaran los elementos del sistema de
Videovigilancia IP; es el ingreso al area de administracién la que se

restringira con la unidad de control de personal a través de la huella digital.
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5. Con los equipos propuestos en este tema de estudio, utilizando una red
ampliamente difundida, se logra la implementacién de un sistema moderno
y factible de ser monitoreado a distancia. Es decir, se garantiza un medio
de acceso seguro y los equipos pueden ser maniobrados y configurados

desde cualquier parte del mundo, teniendo la autorizacion de la empresa.
5.2 RECOMENDACIONES.

1. Debido a que nuestro disefio esta basado en una red IP, nos resulta
factible para futuro el poder integrar al servicio de video vigilancia, otras
aplicaciones como transmision de datos, transmisién de voz sin alterar la
infraestructura ya disefiada de manera previa, convergiendo en un data

center.

2. Para una buena calidad de la imagen en la monitorizacion del sistema,
resulta importante se cuente con equipos en éptimas condiciones. Frente

a esto es necesario se realice un mantenimiento periodico del sistema.

3. Sise piensa adicionar mas elementos al sistema, es preciso se realice las
pruebas respectivas de trafico de datos, asi comprobar que el sistema
cuenta con el adecuado ancho de banda, para el trafico de iméagenes
captadas por las camaras en conjunto. Estas pruebas evitara haya pérdida
de imagen en ciertas camaras o en el peor de los casos haya una

congestién y como resultado el sistema quede inhabilitado.
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/7 CAPITULO 7
ANEXOS

7.1 ANEXO A:

PLANO DEL SITEMA DE VIDEOVIGILANCIA IP' Y CONTROL
DE ACCESO.

7.2 ANEXO B:

PLANO DE SECTORIZACION

7.3 ANEXO C:

DATASHEET
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