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RESUMEN

En el presente informe se desarrolla la evaluacién a los procesos de Tl que la Oficina de
Tecnologias de Informacion del Gobierno Regional de Piura brinda a las diferentes areas
administrativas de la entidad. Para lograr los objetivos esperados se utilizé el marco de
referencia COBIT.

En el informe primero, se ha realizado un diagnostico de la gestion que la Oficina de
Tecnologias de Informacion realiza sobre sus procesos de Tl con la finalidad de describir
los problemas que se tiene. Luego se desarrollan los fundamentos teéricos que se
utilizaron para realizar la evaluacion de los procesos de Tl, tomando como base el marco
de referencia COBIT, explicando el alcance que éste tiene y los aspectos que, segln este

marco de referencia, deben ser evaluados en cada uno de los procesos de TI.

A continuacion se realiza la evaluacién de los procesos de Tl para determinar su nivel de
madurez y la capacidad que éstos tienen para gestionar cada uno de los criterios de

seguridad de la informacién.

Finalmente, con los resultados obtenidos se elaboraron las conclusiones y las
recomendaciones necesarias para alcanzar los niveles aceptables de gestion de los

procesos de TI, segun el marco de referencia utilizado.



INTRODUCCION

Hoy en dia, las organizaciones enfrentan grandes y urgentes retos que las obligan a
desarrollar practicas adecuadas y efectivas de Gobierno de Tl para asegurar el

cumplimiento de sus metas y objetivos.

Como la gestion de la tecnologia de la informacion es un factor critico de éxito y en la
mayoria de los casos es determinante para la operacion y funcionamiento correcto y
seguro de las organizaciones, se han desarrollado marcos de referencia y estandares a
nivel internacional que recogen las mejores practicas para alinear los objetivos de Tl con
los de la organizacion, permitir y estimular el control y el progreso, garantizar la
sostenibilidad e impulsar la rentabilidad, competitividad y éxito de las organizaciones,

independientemente del sector o de su tamafio.

Las organizaciones deben cumplir con requerimientos de calidad, fiduciarios y de
seguridad, tanto para su informacién, como para sus activos. La gerencia deberd ademas
optimizar el empleo de sus recursos disponibles, los cuales incluyen: personal,

infraestructura, aplicaciones e informacion.

El Gobierno Regional de Piura en su plan de mejora ha considerado necesario realizar un
andlisis del estado de sus procesos de Tl, desde la perspectiva de control relacionado a

las TI, dado que éstas soportan casi todos los procesos de la entidad.

COBIT (Objetivos de Control para la Informacion y las Tecnologias Relacionadas), ayuda
a satisfacer las multiples necesidades de la administracion estableciendo un puente entre
los riesgos del negocio, los controles necesarios y los aspectos técnicos. Provee buenas
practicas y presenta actividades en una estructura manejable y légica que ayudaran a
optimizar la inversion de la informacion y proporcionardn un mecanismo de medicion que

permitira juzgar cuando las actividades van por el camino equivocado.

Al aplicar el marco de Referencia COBIT a los procesos de Tl comprendidos en los 4
Dominios en el Gobierno Regional de Piura se obtendra un entendimiento de la situacion
actual del nivel madurez de los procesos de Tl y como estos afectan el desempefio de la

organizacion.



CONTEXTUALIZACION DEL PROYECTO

2.1

Descripcién del problema

El Gobierno Regional de Piura es la institucion publica responsable de la
administracion de la provincia, la planificacion y el Ordenamiento Territorial, el
manejo de los recursos y la organizacion de las actividades que se realizan en
la Region Piura, soportado por tecnologia y personal para el cumplimiento de

sus funciones.

La Oficina de Tecnologias de Informacion, es la responsable de elaborar,
desarrollar y proponer la implementacién de nuevos proyectos de tecnologias y
sistemas de informacion, ademas de ejecutar planes de mantenimiento
preventivo / correctivo y brindar soporte técnico solicitado por las distintas

unidades organicas del Gobierno Regional.

Se han identificado serias falencias en las estrategias de desarrollo,
implementacion, integracion, mantenimiento y gestion del cambio en las
soluciones de Tl adoptadas en el Gobierno Regional, esto debido a que no
existe una adecuada administracion de los procesos de TI, los cuales son
manejados de forma intuitiva. La causa de estos inconvenientes podria deberse
a la ausencia de una definicion formal y falta de documentacion que detallen las
actividades de los procesos a ejecutarse, no es posible medir el grado de
madurez o eficiencia de los mismos. Se requiere medir en forma efectiva el
grado de desempefio de los procesos, para determinar si las actividades estan

siendo ejecutadas de forma correcta.

Entre los problemas que se perciben a partir de la deficiente gestion de las Tl

detectadas, se mencionan las siguientes:

— La automatizacion de procesos e integracion de informacion es deficiente.

— Las unidades organicas se muestran inconformes con el servicio que brinda
la Oficina de Tecnologias de la Informacién, ya que no se atiende de forma
eficiente el requerimiento de soporte y soluciones tecnolégicas.

— Red eléctrica y de datos no certificada y con deficiencias técnicas.

— Infraestructura fisica inadecuada para la instalacion de equipos
tecnolégicos.

— No se cuenta con licencias del software con los que se trabaja.



— La atencién de incidencias técnicas no se registran, ademas se realizan sin
seguir un procedimiento estandarizado.

— La seguridad fisica y l6gica son deficientes, ya que se detectado accesos no
autorizados.

— El presupuesto para adquisicion y mantenimiento de tecnologias de
informacion no cuenta con la prioridad necesaria.

— Las metodologias de desarrollo de software son adoptados en cierto grado
para los proyectos, pero no son aplicados de manera correcta.

— Inestabilidad laboral y falta de capacitacion al personal en herramientas

tecnoldgicas y de gestion.

2.2. Objetivos del trabajo

2.2.1. Objetivo general
Evaluar el nivel de madurez de los procesos de Tl en el Gobierno
Regional, tomando como referencia el marco COBIT.

2.2.2. Objetivos especificos

a. Definir un procedimiento metodolégico que permita aplicar el marco
de referencia COBIT en el proceso de evaluacion de los procesos
de Tl del Gobierno Regional.

b. Disefiar los formatos de calificacién y evaluacién del nivel de
madurez de los procesos de Tl

c. Determinar un mecanismo de calculo para cuantificar la evaluacién
de los niveles de madurez de los procesos de Tl

d. Identificar y analizar los procesos criticos de la evaluacion del
Dominio Planear y Organizar, para extender las recomendaciones

respectivas.

2.3. Justificacion del trabajo
La gestion de la Tecnologia de Informacién y Comunicaciones es un factor
critico de éxito, en la mayoria de los casos es determinante para la operacion y
funcionamiento correcto y seguro de las organizaciones. Por ello, se han
desarrollado marcos de referencia y estdndares a nivel internacional que
recogen las mejores practicas para alinear los objetivos de Tl con los de la

organizacion.
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Es conocido que la Tl aporta rapida y continuamente valor, grandes beneficios y
crea importantes oportunidades, pero simultaneamente ofrece una diversidad de
opciones y presenta nuevos riesgos que obligan a su Gobierno para alinearla a
la estrategia de la organizacién de tal manera que se puedan evitar y controlar

los riesgos asociados.

Sin embargo los procesos de Tl en el Gobierno Regional ho son manejados de
manera adecuada generando conflictos entre proveedores y clientes de TI, lo
gue provoca el deficiente uso de los recursos de la organizacion incrementando

los costos de operacion.

COBIT es una herramienta perfectamente aplicable para el presente estudio,
dado que la administraciéon del Gobierno Regional requiere de préacticas
generalmente aplicables y aceptadas de Control y Gobierno en Tl para medir en
forma efectiva el ambiente existente y planeado, que para este estudio realizara
el diagnostico a los procesos enmarcados en sus dominios, para posteriormente
plantear la implantacion del marco de referencia COBIT en el Gobierno

Regional.
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3.1

3.2.

EL MARCO DE REFERENCIA COBIT

El Gobierno de Tl
El principal objetivo del gobierno de Tl es entender las cuestiones y la importancia

estratégica de Tl para permitir a la organizacion que mantenga sus operaciones e

implemente las estrategias necesarias para sus proyectos y actividades futuras.

El Gobierno de TI provee las estructuras que unen los procesos de TI, los
recursos de TI y la informacion con las estrategias y los objetivos de la
organizacion. Ademas, el Gobierno de TI integra e institucionaliza buenas
practicas de planificacion y organizacion, adquisiciébn e implementacion, entrega
de servicios y soporte, y monitoriza el rendimiento de Tl para asegurar que la
informacion de la organizacion y las tecnologias relacionadas soportan sus
objetivos del negocio. El Gobierno de Tl conduce a la organizacion a tomar total
ventaja de su informacién logrando con esto maximizar sus beneficios, capitalizar

sus oportunidades y obtener ventaja competitiva (Pasquini y Galie 2013).

El ntcleo de Tl consta de dos responsabilidades principales, la entrega de valor al
negocio y mitigar los riesgos relacionados con Tl. La gerencia de la organizacion
necesita ampliar sus responsabilidades de gobierno a Tl y proveer estructuras y
procesos que aseguren que las Tecnologias de Informacién son capaces de
soportar los objetivos y estrategias de la organizacién (Sanchez Pefia, Fernandez
Vicente y Moratilla Ocafia 2013).

Cada implementacion de gobierno de Tl se lleva a cabo en diferentes condiciones

y circunstancias determinadas por factores tales como (Pefiaherrera 2015):

— Etica y cultura de la organizacion y de la industria.

— Leyes, regulaciones y guias vigentes, tanto internas como externas.
— Misidn, vision y valores de la organizacion.

— La organizacion de roles y responsabilidades.

— Intenciones estratégicas y tacticas de la organizacion.

COBIT

3.2.1.Definicion de COBIT
COBIT (Objetivos de Control para la Informacion y la tecnologia

relacionada) es un marco de referencia de buenas practicas para las

12



organizaciones de TI; est4 formado por un conjunto de Dominios y Procesos
gue representan las actividades de Tl organizados en una estructura légica
y manejable (ISACA 2012).

Producto de la adopcion de estas buenas practicas se obtienen resultados

importantes como los indicados a continuacion:

— Una mejor alineacién de Tl mediante un enfoque de negocio.

— Una vista comprensible de TI.

— Orientacion a Procesos, estableciendo claramente la propiedad y la
responsabilidad de los mismos.

— Lograr un entendimiento compartido con todas las partes interesadas
basandose en un lenguaje coman.

— Aseguran la entrega del servicio.

— Ayudan a optimizar las inversiones realizadas por TI.

— Establecen pardmetros de comparacién que ayuden a determinar

cuando las cosas no marchan adecuadamente.

3.2.2.Modelo COBIT
El marco de referencia de control y gobierno para Tl, COBIT se enfoca en

dos puntos claves:

— Suministrando la informacion requerida para soportar los objetivos y
requerimientos de la organizacion.

— Tratando la informaciéon como resultado de la aplicacibn combinada de
recursos relacionados con Tl que necesitan ser administrados por

procesos de TI.
Es este trabajo se utilizard el modelo de COBIT 4.1 el cual identifica: 4

dominios, 34 objetivos de alto nivel y 210 objetivos de control detallados,

representados a continuacion:

13



ME1 Monitorear y Evaluar el Desempefio
de TI.
ME2 Monitorear y Evaluar el Control

Interno.

ME3 Garantizar el Cumplimiento
Regulatorio.

ME4 Proporcionar Gobierno de TI.

DS1 Definir y administrar los niveles de
servicio.

DS2 Administrar los servicios de terceros.

DS3 Administrar el desempefio y la
capacidad.

DS4 Garantizar la continuidad del servicio.

DS5 Garantizar la seguridad de los sistemas.

DS6 Identificar y asignar costos.

DS7 Educar y entrenar a los usuarios.

DS8 Administrar la mesa de servicio y los
incidentes.

DS9 Administrar la configuracion.

DS10 Administrar los problemas.

DS11 Administrar los datos.

DS12 Administrar el ambiente fisico.

DS13 Administrar las operaciones.

MONITOREO Y
EVALUACION

ENTREGA DE
SERVICIO Y
SOPORTE

Gréfico 1. El marco de trabajo general de COBIT 4.1
Fuente: (IT Governance Institute 2007)

Eficiencia

OBJETIVOS DE CONTROL Y
OBJETIVOS DE GOBIERNO

Efectividad
Cumplimiento

Confiabilidad *

RECURSOS DE TI

Integridad

Disponibilidad
Confidencialidad

Aplicaciones
Informacion

Infraestructura

Personas

LANIFICACION
ORGANIZACION

ADQUISICION E
MPLEMENTACIO

PO1 Definir un Plan Estratégico de TI.

PO2 Definir la Arquitectura de la Informacion.

PO3 Determinar la Direccién Tecnolégica.

PO4 Definir los Procesos, Organizacion y
Relaciones de TI.

PO5 Administrar la Inversién en TI.

PO6 Comunicar las Aspiraciones y la
Direccién de la Gerencia.

PO7 Administrar Recursos Humanos de TI.

PO8 Administrar la Calidad.

PO9 Evaluar y Administrar los Riesgos de TI.

PO10 Administrar Proyectos.

Al1 Identificar soluciones automatizadas.

Al2 Adquirir y mantener software
aplicativo.

Al3 Adquirir y mantener infraestructura
tecnolégica.

Al4 Facilitar la operacién y el uso.

Al5 Adquirir recursos de TI.

Al6 Administrar cambios.

Al7 Instalar y acreditar soluciones y
cambios.
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3.2.3.Principios del marco de referencia COBIT
El concepto fundamental del marco referencial de COBIT se refiere a que el
enfoque del control en Tl se lleva a cabo visualizando la informacion
necesaria para dar soporte a los procesos de negocio y considerando a la
informacion como el resultado de la aplicacion combinada de recursos
relacionados con la Tecnologia de Informacion que deben ser administrados

por procesos de TI.

El marco de trabajo COBIT se cre6 con las caracteristicas principales de ser
orientado a negocios, orientado a procesos, basado en controles e impulsado

por mediciones.

Requerimientos dirige la inversion
que responde a de Negocio l en
Informacidn de Recursos de TI

la Empresa

para entregar ~ Procesos de Tl ! queres

utilizado por

Grafico 2. Principio basico de COBIT
Fuente: (IT Governance Institute 2007)

Para proporcionar la informacion que la empresa requiere para lograr sus
objetivos, la empresa necesita invertir, administrar y controlar los recursos de
Tl usando un conjunto estructurado de procesos que provean los servicios

gue entregan la informacion empresarial solicitada.

3.2.4.Los requerimientos de negocio
Para que los objetivos del negocio puedan ser satisfechos, la informacién
debe cumplir con ciertos criterios del negocio, que de acuerdo a COBIT son
conocidos como requerimientos del negocio para la informacion, los cuales

son resumidos a continuacion:
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Tabla 1. Requerimientos del negocio para la informacion

Tipo Requerimiento
Calidad
Requerimiento de calidad Costo

Entrega o Distribucién de Servicios

Efectividad vy eficiencia de las operaciones

Requerimientos Fiduciarios - COSO | Confiabilidad de la informacion

Cumplimiento de las leyes y regulaciones

Confidencialidad

Requerimientos de Seguridad Integridad

Disponibilidad

Fuente: (ISACA 2013)

Dentro de estos requerimientos, se observd que varios de ellos se
superponian con algunos otros de un tipo diferente; asi por ejemplo, el
aspecto de entrega o distribucién del servicio (de la Calidad) se traslapa con
el aspecto de disponibilidad (de seguridad) y también con el de efectividad y

eficiencia.

Analizando los requerimientos de calidad, fiduciarios y de seguridad de

manera mas amplia, se definen siete criterios de informacion:

Tabla 2. Criterios de informaciéon

Categoria Requerimiento
Se refiere a que la informacion sea relevante y pertinente a
Efectividad los procesos del negocio, y se proporcione de una manera

oportuna, correcta, consistente y utilizable.

Consiste en que la informacion sea generada con el 6ptimo

Eficiencia . ; o
(més productivo y econdmico) uso de los recursos.

Se refiere a la proteccion de informacién sensitiva contra

Confidencialidad - .
revelacion no autorizada.

Relacionada con la precision y completitud de la
Integridad informacion, asi como con su validez de acuerdo a los
valores y expectativas del negocio.

Se refiere a que la informacion esté disponible cuando sea
requerida por los procesos del negocio en cualquier
momento. También concierne a la proteccion de los
recursos y las capacidades necesarias asociadas.

Disponibilidad

Tiene que ver con acatar aquellas leyes, reglamentos y
acuerdos contractuales a los cuales esta sujeto el proceso
de negocios, es decir, criterios de negocios impuestos
externamente, asi como politicas internas.

Cumplimiento

Se refiere a proporcionar la informacién apropiada para
Confiabilidad que la gerencia administre la entidad y ejerza sus
responsabilidades fiduciarias y de gobierno.

Fuente: (IT Governance Institute 2007)
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3.2.5.Los recursos de TI

Para el cumplimiento de los objetivos del negocio, COBIT toma en cuenta los

siguientes recursos de TI:

Tabla 3. Definiciones de los recursos de Tl

Recurso Descripcion

Aplicaciones

Incluyen sistemas de usuario automatizados como procedimientos
manuales que procesan informacion.

Son los datos en todas sus formas, de entrada, generados y procesados

Informacion por los sistemas de informacion, en cualquier forma en que sean utilizados

por el negocio.

Es la tecnologia y las instalaciones (hardware, SO, sistemas de
administracion de bases de datos, redes, etc., sitio en el que residen y el

Infraestructura . : -
ambiente que los soporta) que permiten el procesamiento de las
aplicaciones.
Es el talento humano encargado de planear, organizar, adquirir,
Personas implementar, entregar, soportar, monitorear, evaluar los sistemas y

servicios de informacién. Estas pueden ser internas, outsourcing o
contratadas, de acuerdo a como se requieran.

Fuente: (IT Governance Institute 2007)

3.2.6.Los procesos de Tl

Para gobernar efectivamente Tl es importante determinar las actividades y los
riesgos que requieren ser administrados. COBIT define un estandar que

agrupan 34 procesos en 4 dominios agrupados de forma natural.

Se pueden identificar tres niveles de actividades en un proceso de TI:

Nivel superior de agrupaciéon que corresponden a los dominios agrupados en
procesos de responsabilidad alineados en el ciclo de vida de los procesos de
TI.

Nivel intermedio en el que se encuentran los procesos que son un conjunto de
actividades y tareas.

Nivel mas bajo en el que se ubican las actividades necesarias para alcanzar

un resultado medible.
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De acuerdo a lo mencionado, COBIT se divide en tres niveles:

Procesos

00 00 —

Gréfico 3. Niveles de Actividades de Tl
Fuente: (Pederiva 2003)

Los procesos requieren controles, es por esto que COBIT define un control
como las normas, estandares, procedimientos, usos y costumbres y las
estructuras organizativas, disefladas para proporcionar garantia razonable de
gue los objetivos empresariales se alcanzaran y que los eventos no deseados

se prevendran o se detectaran, y corregiran.

3.2.7.0bjetivo de control
Un objetivo de control se define como la declaracion del resultado deseado o
propuesto que ha de ser alcanzado mediante la aplicacion de procedimientos
de control en cualquiera actividad de las Tl (ISACA 2012).
Cada uno de los procesos de Tl de COBIT tiene un objetivo de control de alto
nivel y varios objetivos de control detallados. Como un todo, representan las

caracteristicas de un proceso bien administrado.

Entonces se tienen 3 polos en el Marco de Referencia: Los criterios de
informacion, que son los requerimientos del negocio, los recursos de Tl que
se dispone para proveer la informacion, y los procesos de TI, que cierran el
circulo y alinean los recursos con los criterios de informacion de acuerdo a la

figura:
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Gréfico 4. Integracion de Componentes de COBIT
Fuente: (IT Governance Institute 2007)

3.2.8.Los dominios de COBIT
Como se indic6 anteriormente, se tienen cuatro dominios definidos por
COBIT, los cuales son identificados por palabras que la gerencia emplearia
en sus actividades diarias ( IT Governance Institute 2007):

Planear y Organizar
Adquirir e Implementar

Entregar y Dar Soporte

L

Monitorear y Evaluar

Planear y Organizar

Adquirir e Entregar y
Implementar Dar Soporte

Monitorear y Evaluar

Gréfico 5. Los Cuatro Dominios Interrelacionados de COBIT
Fuente: ( IT Governance Institute 2007)

A continuacioén se describen cada uno de estos dominios:
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Planear y Organizar
Cubre las estrategias y tacticas, tiene que ver con identificar la manera en
que Tl puede contribuir de la mejor manera al logro de los objetivos del

negocio.

— POL1 Definir un Plan Estratégico de TI.

— PO2 Definir la Arquitectura de la Informacion.

— PO3 Determinar la Direccién Tecnoldgica.

— PO4 Definir los Procesos, Organizacion y Relaciones de TI.

— POS5 Administrar la Inversion en TI.

— PO6 Comunicar las Aspiraciones y la Direccion de la Gerencia.
— PO7 Administrar Recursos Humanos de TI.

— PO8 Administrar la Calidad.

— PO9 Evaluar y Administrar los Riesgos de TI.

— PO10 Administrar Proyectos.

Adquirir e Implementar

Para llevar a cabo la estrategia de TI, las soluciones de Tl necesitan ser
identificadas, desarrolladas o adquiridas asi como implementadas e
integradas en los procesos del negocio. Ademas del cambio y
mantenimiento de los sistemas para garantizar que satisfagan los

objetivos del negocio.

— Al1 Identificar Soluciones Automatizadas.

— Al2 Adquirir y Mantener Software Aplicativo.

— AI3 Adquirir y Mantener Infraestructura Tecnoldgica.
— Al4 Facilitar la Operacion y el Uso.

— AI5 Adquirir Recursos de TI.

— AI6 Administrar Cambios.

— A7 Instalar y Acreditar Soluciones y Cambios.
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c. Entregar y dar soporte
Incluye la prestacion del servicio, la administracion de la seguridad y de la
continuidad, el soporte del servicio a los usuarios, la administracion de los

datos y de las instalaciones.

— DS1 Definir y Administrar los Niveles de Servicio.
— DS2 Administrar los Servicios de Terceros.

— DS3 Administrar el Desempefio y la Capacidad.
— DS4 Garantizar la Continuidad del Servicio.

— DS5 Garantizar la Seguridad de los Sistemas.

— DS6 ldentificar y Asignar Costos.

— DS7 Educar y Entrenar a los Usuarios.

— DSB8 Administrar la Mesa de Servicio y los Incidentes.
— DS99 Administrar la Configuracion.

— DS10 Administrar los Problemas.

— DS11 Administrar los Datos.

— DS12 Administrar el Ambiente Fisico.

— DS13 Administrar las Operaciones.

d. Monitorear y Evaluar
Todos los procesos deben evaluarse de forma regular en el tiempo en
cuanto a su calidad y cumplimiento de los requerimientos de control. Este
dominio abarca la administracion del desempefio, el monitoreo del control

interno, el cumplimiento regulatorio y la aplicacion de gobierno.

— ME1 Monitorear y Evaluar el Desempefio de TI.
— ME2 Monitorear y Evaluar el Control Interno.
— ME3 Garantizar el Cumplimiento Regulatorio.

— ME4 Proporcionar Gobierno de TI.

3.2.9.Guias de Administracion de COBIT
Las Guias de Administracion presentan metodologias y herramientas de

medicion que permiten valorar a cada proceso y ademas otorgan un caracter

comparativo, el cual se alinea con las “mejores practicas” de la industria de TI.
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Esta ubicacion del nivel de madurez de los procesos brinda una pauta real, en

una escala de cdmo se encuentra un departamento de Tl en relacién con las
normas de COBIT.

La medicion del grado de madurez es un componente esencial para obtener

el estado situacional actual, por medio de la aplicacion de las herramientas

definidas en las guias de administracion de COBIT se obtendran las bases

para optimizar los procesos de Tl del Gobierno Regional de Piura.

Los principales objetivos de las guias de administracion de COBIT se indican

a continuacion:

a. Medicion del desempefio, establecer los indicadores de un buen

desempeiio.

Perfiles de control de TI, determinar qué es importante para el
departamento de TI, e identificar los factores criticos de éxito que se
deben controlar.

Conocimiento del riesgo, identificar los riesgos que pueden poner en
peligro la consecucién de los objetivos trazados.

Benchmarking, determinar una estrategia de medicién y comparacion del

desempenio con el resto de la industria.

Las herramientas empleadas dentro de las Guias de administracién de COBIT

son las siguientes:

a.

El Modelo de Madurez, para el control sobre los procesos de Tl de tal
forma que la administracion puede ubicarse en el punto donde la
organizacion esta hoy, donde esta en relacién con los competidores y con
los estandares internacionales; y asi mismo determinar a dénde quiere
llegar.

Factores criticos de éxito, definen o determinan cuales son las mas
importantes directrices que deben ser consideradas por la Administracion

para lograr control sobre y dentro de los procesos de TI.
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c. Indicadores claves del logro de Obijetivos o de Resultado (KGI), definen
los mecanismos de medicién que indicaran a la gerencia — después del
hecho - si un proceso de Tl ha satisfecho los requerimientos de negocio.

d. Indicadores clave de desempefio (KPI), son indicadores primarios que
definen la medida para conocer qué tan bien se estd ejecutando el

procesos de Tl frente o comparado contra el objetivo que se busca.

3.2.10. Modelos de madurez de COBIT

COBIT provee modelos de madurez para el control de los procesos de TI, los
cuales permiten a la administracion ubicarse en el punto donde se encuentra
la organizacién actualmente, comparar donde esta la organizacion en relacion
a las mejores empresas de su clase y compararse contra los estandares
internacionales para que de esta manera pueda determinar hasta donde
quiere llegar la empresa (ISACA 2013).

Este modelo de madurez para la administracion y control de los procesos de
TIl, estd basado en un mecanismo que permite gue la empresa se evalle a si
misma en una escala de 0 (no existente) hasta 5 (nivel optimizado) (Pederiva
2003).

En la siguiente grafica se muestra un método grafico de presentacion que

permite reflejar los resultados de manera mas facil en los resimenes

gerenciales:
Inicial / Repetible Proceso  Administrado y
No existente Ad hoc pero Intuitivo Definido Medible Optimizado
0 1 2 3 4 5

LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
{:} 0 - No se aplican procesos administrativos en lo absoluto
Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
) ) ) 2 - Los procesos siguen un patrén regular
t Promedio de la industria 3 - Los procesos se documentan y se comunican
- 4 - Los procesos se monitorean y se miden
* Objetivo de la empresa 5 - Las buenas practicas se siguen y se automatizan

Grafico 6. Modelo de madurez de COBIT
Euente: (IT Governance Institute 2007)
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Mediante esta representacion gréfica, se puede ubicar facilmente el estado
gue guarda la empresa en el momento de la evaluacién e indicar en el mismo
grafico donde se encuentra el promedio de industria, asi como marcar el

objetivo al que se quiere llegar.

Las mediciones son realizadas tomando como base el modelo genérico de

madurez, que se muestra a continuacion:
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Tabla 4. Modelo Genérico de Madurez

Nivel de
Madurez

Denominaciéon

Descripcion

No Existente

Carencia completa de cualquier proceso reconocible.
La empresa no ha reconocido siquiera que existe un

problema a resolver.

Inicial

Existe evidencia que la empresa ha reconocido que
los problemas existen y requieren ser resueltos. Sin
embargo; no existen procesos estandar en su lugar
existen enfoques ad hoc que tienden a ser aplicados
de forma individual o caso por caso. El enfoque
general hacia la administracion es desorganizado.

Repetible

Se han desarrollado los procesos hasta el punto en
que se siguen procedimientos similares en diferentes
areas que realizan la misma tarea. No hay
entrenamiento o comunicacion formal de los
procedimientos estandar, y se deja la responsabilidad
al individuo. Existe un alto grado de confianza en el
conocimiento de los individuos y, por lo tanto, los

errores son muy probables.

Definido

Los procedimientos se han estandarizado y
documentado, y se han difundido a través de
entrenamiento. Sin embargo, se deja que el individuo
decida utilizar estos procesos, y es poco probable que
se detecten desviaciones. Los procedimientos en si
no son sofisticados pero formalizan las practicas

existentes.

Administrado

Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los
procesos no estén trabajando de forma efectiva. Los
procesos estan bajo constante mejora y proporcionan
buenas practicas. Se usa la automatizacién y

herramientas de una manera limitada o fragmentada.

Optimizado

Los procesos se han refinado hasta un nivel de mejor
practica, se basan en los resultados de mejoras
continuas y en un modelo de madurez con otras
empresas. Tl se usa de forma integrada para
automatizar el flujo de trabajo, brindando
herramientas para mejorar la calidad y la efectividad,
haciendo que la empresa se adapte de manera
rapida.

Fuente: (IT Service Management Forum 2002)
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Mientras los niveles de madurez mas altos aumentan el control del proceso, la
entidad aun necesita analizar, con base en los impulsores de riesgo y de
valor, cuales mecanismos de control debe aplicar. Las metas genéricas de
negocio y de Tl, como se definen en este marco de trabajo, ayudaran a
realizar este analisis. Los objetivos de control de COBIT guian los
mecanismos de control y éstos se enfocan en qué se hace en el proceso; los
modelos de madurez se enfocan principalmente en qué tan bien se administra

un proceso.

3.2.11. Factores Criticos de Exito
Los factores criticos de éxito son el conjunto de actividades que los procesos

de TI deben considerar para lograr sus objetivos de manera exitosa. Definen
el ambiente sobre el que deben ejecutarse los procesos de Tl para que sean
efectivos y eficientes. Estas actividades pueden ser de caracter técnico,
estratégico, organizacional y procedimental, por lo general se orientan a la

accion.

Este modelo y sus principios identifican una serie de factores criticos de éxito,
gue por lo general se aplican a todos los procesos, se ocupan de establecer
normas sobre quién controla o necesita actuar sobre un proceso. El alcance

de estos factores exige implementar:

— Procesos definidos y documentados

— Politicas definidas y documentadas

— Responsabilidades claras

— Fuerte compromiso y apoyo a la gerencia

— Comunicacion apropiada con los entes internos y externos de los
procesos

— Préacticas de medicién consistentes.

Estos principios de control deben implementarse en varios niveles:
estratégico, tactico y administrativo. Hay usualmente cuatro tipos de

actividades que se integran para el control de los procesos:
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Planificacidn y
Organizacidn

Adquisicidn e
Implementacion

Entrega y Soporte

Monitoreo

Grafico 7. Actividades para el control de procesos de Tl

Fuente: (ISACA 2012)
Las cuatro actividades descritas son secuenciales y se alinean al marco de
referencia de COBIT creando una integracioén natural, luego de planificar el
proceso, se ejecuta, al tiempo que se verifica que la ejecucién sea correcta y
finalmente se corrige en el caso de existir algln error, y si se requiere se

vuelve a planificar el proceso iniciando una nueva iteracion.

3.2.12. Indicadores Claves de Resultado (KGI)
Los indicadores de resultado definen mediciones que informan a gerencia —

después del hecho— cuando una funcién, proceso o actividad de Tl ha
alcanzado sus metas ( IT Governance Institute 2007). Los indicadores de
resultado de las funciones de Tl se expresan en términos de los criterios de la

informacion:

a. Disponibilidad de informacién necesaria para dar soporte a las
necesidades del negocio.

b.  Ausencia de riesgos de integridad y de confidencialidad.
Eficiencia en costos de procesos y operaciones.

Confirmacion de confiabilidad, efectividad y cumplimiento.

El grado de importancia de cada uno de los criterios de informacion es en
funcion del negocio y el entorno en el cual opera la empresa. Cada
organizacion tendra que decidir el nivel de importancia que da a los criterios
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de informacién para su negocio, a esto se lo conoce como perfil. Como tal el
perfil, también expresa la posicion de la empresa frente al riesgo. Es
necesario hacer notar que la importancia de los criterios de informacion para

cada proceso difiere de acuerdo a su objetivo.

Por lo expuesto, los indicadores de resultado miden el grado en que los
procesos aportan en alcanzar los criterios de informacion. La meta de Tl es

entregar la informacion que la empresa necesita para alcanzar sus objetivos.

COBIT precisa para cada uno de los 34 objetivos de control de alto nivel un
conjunto de indicadores de resultado, que son medidas cuantitativas
aplicables a cada proceso que permiten determinar la efectividad del mismo.

3.2.13. Indicadores Claves de Desempefio (KPI)
Los indicadores de desempefio definen las medidas que determinan lo bien

gue el negocio, la funcién de Tl o los procesos de Tl se estan realizando para
gue se consigan las metas. Son indicadores futuros de que las metas seran
probablemente conseguidas, impulsando asi a las metas de nivel mas alto (

IT Governance Institute 2007).

Mientras que los indicadores de resultado se centran en el «QUE»
impulsados por el negocio, los indicadores de desempefio se centran en el
«COMO» y estan orientados a los procesos. A menudo sera una medida de
un factor critico de éxito, que mediante el monitoreo continuo, halla
oportunidades para mejorar el proceso y lo vuelve mas eficiente dentro de las
politicas de TI. Estas mejoras deben influir positivamente en el resultado, y
como tal, los indicadores de desempefio tienen una relacién causa-efecto

con los indicadores de la meta del proceso.
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V.

DIAGNOSTICO DE LOS PROCESOS DE TI

4.1. Informacion general de la organizacion

El Gobierno Regional de Piura, pertenece al sector publico y tiene por finalidad
esencial fomentar el desarrollo regional integral sostenible, promoviendo la
inversion publica y privada, el empleo y garantizar el ejercicio pleno de los derechos
y la igualdad de oportunidades de sus habitantes, de acuerdo con los planes y
programas nacionales, regionales y locales de desarrollo.

Su mision esta focalizada en conducir y promover el desarrollo regional, articulando
y definiendo politicas publicas concertadas orientadas a mejorar el bienestar de la
poblacion.

Su vision de desarrollo es al 2021, con Piura es una region descentralizada,
ordenada, articulada y competitiva, con justicia social, que desarrolla una
plataforma productiva basada en la agroindustria y pesqueria de exportacion, el
turismo y el aprovechamiento social y ambientalmente responsable de la diversidad
de sus recursos naturales y servicios logisticos internacionales; donde la gestién
gubernamental, la inversion privada en formas empresariales diversas y una
poblaciéon que valora su identidad e institucionalidad, concertan e implementan la
gestion estratégica del desarrollo regional garantizando condiciones de desarrollo

humano sostenible.

Su estructura organizativa se muestra en el siguiente organigrama:
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ORGANIGRAMA DEL GOBIERNO REGIONAL PIURA
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Gréfico 8. Estructura organizativa del Gobierno Regional de Piura
Fuente: Obtenido de su pagina institucional http://www.regionpiura.gob.pe
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4.2.

4.3.

4.4,

Descripcién de la Oficina de Tecnologias de la Informacién
La Oficina de Tecnologias de la Informacién (OTI) junto con la Oficina de Coordinacion
y Gestidn, se constituyen en las unidades organicas de apoyo a la Oficina Regional de

Administracion.

La misiébn de la OTI es apoyar la gestion institucional en el cumplimiento de sus
objetivos, con techologia adecuada, segura, eficiente e innovadora; garantizando la
integridad y calidad de la informacion para la rapida y oportuna toma de decisiones. Y
Su vision es consolidar su posicion como pilar estratégico en el Gobierno Regional,
gestionando eficientemente los recursos informaticos, con soluciones modernas,
confiables y seguras; brindando un servicio de excelencia e innovacion con un cuadro

de personal altamente calificado en los &mbitos, profesional, ético y de valores.

Servicios de la Oficina de Tecnologias de la Informacion
Los servicios de Tl que brinda la OTI a las demas areas son:

— Integrar y dinamizar la gestion institucional
— Disefo y desarrollo de Sistemas

— Soporte técnico

— Soporte Administrativo

— Documentacion de Procesos

— Soporte Pagina Web

— Implantacién del SIGA

— Administrar el Sistema de Control Interno

Organigrama funcional de la OTI
La OTI, Oficina de Tecnologias de la Informacién, esta conformada por 21 personas; el

Director de Tl y veinte responsables de los procesos. Estos tienen a su cargo tareas
especificas, las cuales se ejecutan en coordinacion con el Director de Tl y que en

conjunto brindan los servicios que necesita la entidad.
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Grafico 9. Organizacion de la Oficina de Tecnologias de Informacion
Fuente: Plan estratégico de Tl 2015-2021

La siguiente tabla muestra la distribucién de funciones en la OTI:

Tabla 5. Distribucién de funciones en la OTI

Recursos Humanos Cantidad asignada al cargo

Director 01
Soporte Administrativo 02
Documentacién de Procesos 02
Soporte Técnico 06
Produccién 04
Soporte Pagina Web 01
Implantador SIGA 01
Operador del Software de Control Interno 03

Total 21

Fuente: Plan estratégico de Tl 2015-2021

4.5. Responsabilidades y funciones en la OTI

a. Director de la Oficina de Tecnologias de Informacion

Tiene como funciones:

Administrar la Oficina de Tecnologias de la Informacion, planificando las
labores y orientando la gestion del &rea, estableciendo las politicas de
desemperio de la labor informatica, tecnolégica y comunicaciones en el pliego,
enmarcado en los objetivos institucionales y normas gubernamentales.

Coordinar, asesorar, supervisar y evaluar el cumplimiento de los
procedimientos, normas y estandares establecidos, para garantizar un eficiente

servicio informatico a nivel del pliego del Gobierno Regional.
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b. Soporte Administrativo

Tiene como funciones:

Administracion, tramite y seguimiento del acervo documentario de la Oficina de
Tecnologias de la Informacién.

Escaneo y registro de documentos en el sistema de digitalizacion.

Realizar los requerimientos logisticos de la OTI y su seguimiento respectivo.
Asistencia y capacitacion en el SISGEDO y SISLOG.

Controlar los materiales y Utiles de escritorio, utilizando el sistema de almacén.

c. Documentacién de Procesos

Andlisis de los procedimientos que se realizan en el interior de la oficina de
Tecnologias de Informacion y realizar la documentacién respectiva.

Elaborar, formular y proponer en coordinacién con el Director de la Oficina de
Tecnologias de la Informacién los documentos de Gestion que se generan en
esta oficina, como: Procedimientos, Directivas, Politicas de Seguridad, Plan de
Contingencias e Instructivos, a ser implementados en todo el pliego del
Gobierno Regional.

Implementar las medidas preventivas y reactivas que permitan resguardar y
proteger la informacion, buscando mantener la confidencialidad, disponibilidad

e integridad de la misma.

d. Soporte Técnico

Ejecutar el mantenimiento correctivo y el Plan de Mantenimiento Preventivo de
los equipos informaticos (computadoras, impresoras, fotocopiadoras, scanners
y equipos de comunicacion)

Instalacion y configuracion de los equipos informéticos nuevos o reparados.
Implementar y dar mantenimiento a la Red de Comunicaciones de Voz
(teléfono) y Datos.

Implementar y dar mantenimiento a la Red Eléctrica.

Implementacion y mantenimiento de los pozos de puesta a tierra.

Llevar un registro de la hoja de vida de los equipos informaticos.

Coordinar con produccién para la actualizacion del inventario de equipos
informéticos.

Actualizar la bitacora de soporte técnico.
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e.

Produccioén

Asistir y capacitar a los usuarios en el manejo de los sistemas empleados en el
Gobierno Regional (SISGEDO, SISLOG, SIMI, SP1J, ENCUESTAS OCI,
PLANILLAS Y CONTRATOS).

Asistir y capacitar a los usuarios en el manejo de los aplicativos (Word, Excel,
Power Point, Correo electrénico, Internet, etc.).

Instalacion, configuracion y administracion de los servidores (Dominio, Internet,
Sistemas, SIAF, Antivirus).

Llevar un control de los accesos a la red informéatica del Gobierno Regional de
Piura y accesos a los sistemas.

Administrar y monitorear el acceso a internet y correo electrénico, de acuerdo a
las disposiciones jefaturales y a las politicas de seguridad estandar.

Monitoreo preventivo constante contra infecciones de virus en la red
informatica.

Realizar las copias de respaldo de los sistemas, bases de datos e informacién
critica.

Mantener actualizado en inventario de Hardware y Software.

Testeo, puesta a prueba y pase a produccion de los programas desarrollados.

Soporte a Pagina Web

Mantenimiento y administracion del portal de transparencia estandar de la sede
del Gobierno Regional.

Publicacion de informacion que estipula la ley de transparencia e informacion
del portal web de la sede del Gobierno Regional

Evaluar permanentemente la operatividad y correcto funcionamiento de la
pagina web de la sede y dependencias del Gobierno Regional.

Proponer mejoras y participar en actividades y proyectos conducentes a
mejorar los portales web y de transparencia de las dependencias del Gobierno
Regional.

Asesoramiento a las dependencias del Gobierno Regional en el mejoramiento
e incorporacion de los flujos de procesos que conlleven a la generacion y
publicacion de informacion de interés publico de forma amigable y constante en

los portales web.
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g. Implantador SIGA

Apoyar en el proceso de implementacion del Sistema Integral de Gestion
Administrativa, en la Oficina de Control Patrimonial, Oficina de Gestion de las
Personas y la Oficina de Logistica; Brindando asistencia y capacitacién a los
usuarios en el manejo del sistema.

Realizar las coordinaciones necesarias para la implementacion del SIGA con el
Director de la Oficina de Tecnologias de la Informacion y Ministerio de
Economia y Finanzas.

Migrar la informacion de Personal y Proveedores de la Base de Datos del
SISLOG a la Base de datos del SIGA.

Relevar observaciones de los usuarios del Gobierno Regional de Piura y

coordinacién con el MEF para subsanarlas.

h. Operador del Software de Control Interno

Administrar el Sistema de Control Interno ICOMSYS.

Desarrollar actividades o tareas como asistente administrativo en el proceso
de Implementacion de Control Interno, del Gobierno Regional de Piura.

Brindar apoyo al comité de Implementacion del Sistema de Control Interno
CISCI, informando las actividades realizadas con los consultores para la
implementacion de Control Interno.

Realizar la digitacién de documentacién necesaria para el funcionamiento del

ICOMSYS en la Oficina de Tecnologias de Informacion.

4.6. Recursos Informéaticos de la OTI

La Oficina de Tecnologias de la Informacion dispone de los siguientes recursos

informaticos y tecnol6égicos como:
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a. Hardware

Tabla 6. Recursos de hardware de la OTI

ftem Cantidad

Computadoras Personales 14
Impresoras

Servidores

Scanners

UPS

Estabilizador

Sistema de Video Conferencias

R0 |~|00(w

Fuente: POI 2016 de la OTI

b. Equipamiento en comunicaciones

Actualmente se cuenta con la Red de Datos de Comunicacion Categoria 6 con el
siguiente equipamiento:

Tabla 7. Recursos de hardware de la OTl en |la Red de Datos

ftem Cantidad
Switch 24
Servicio de UniRed 3
Patch Panel 24

Fuente: POI 2016 de la OTI

c. Software

Tabla 8. Recursos de software de la OTI

Tipo Descripcion

Sistema operativo Windows XP Profesional

Sistema operativo Windows 7

Sistema operativo Windows 2003 Server

Sistema operativo Windows 2008 Server

Sistema operativo SUSE Linux 11.0

Ofimatica y herramientas Microsoft Office 2010

Ofimética y herramientas Adobe Reader

Ofimética y herramientas Winrar

Ofimética y herramientas SQL Server 2005

Ofimética y herramientas Visual Fox Pro9

Ofimatica y herramientas McAfee Antivirus
SIAF - Sistema integrado por varios

Aplicaciones subsistemas que planean, procesan Yy
reportan los recursos financieros publicos

Aplicaciones SISPER - Gestion de Personal
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SIMI - Registro de inventario de bienes
muebles y lo remitan a la SBN para llevar
un adecuado control y administracion de
sus mobiliarios.

SISGEDO - Registro, control y seguimiento
Aplicaciones detallado y estricto de los expedientes de
obras

SPI1J - Contiene los textos de la legislacion
nacional debidamente sistematizada,
concordada, actualizada y con herramientas
de blsqueda y recuperacion de informacion
idéneas, a manera de una biblioteca
electrénica

SAP-PPR - Registra, revisa y controla el
flujo de la informacion de toda la cadena de
valor del proceso en forma coordinada,
agilizando la operatividad y consolidacion
de la informacion en una base de datos
empresarial centralizada

GLPI - Registra y administra los inventarios
del hardware y el software

SIGA - Administra, registra y emite
informacion para la toma de decisiones
acerca de la Adquisicion de bienes y/o
contratacion de Servicios realizados por la
Unidad Ejecutora (UE) en el marco del
cumplimiento de sus Metas Institucionales
SISLOG - Sistema Integrado de Logistica,
sirve para hacer el registro, control y
seguimiento de requerimientos, viaticos e
ingresos y salidas de almacén

Aplicaciones Portal de Transparencia

Tramite documentario - Registra y
Aplicaciones administra los documentos que se tramitan
en las oficinas del Gobierno Regional

Aplicaciones

Aplicaciones

Aplicaciones

Aplicaciones

Aplicaciones

Aplicaciones

Fuente: POI 2016 de la OTI

4.7. Problematica de la Oficina de Tecnologias de la Informacidn
La OTI, presenta deficiencias las mismas que no le permiten desarrollar una labor
eficiente y eficaz, lo que genera cierto grado de insatisfaccion en las unidades
organicas que solicitan sus servicios. Las deficiencias principales, se detallan a

continuacién para tener una vision mas clara de la problemética que afronta la OTI:

— Falta de capacitaciébn en herramientas tecnoldgicas y de gestién para el
personal de la OTI.

— Insuficiente personal para atender eficientemente el requerimiento de soporte a
usuarios y soluciones tecnolégicas; debido al incremento de responsabilidades

y asignacion de soporte a otras dependencias del Gobierno Regional.

! Superintendencia de Bienes Nacionales del Perd.
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Inestabilidad laboral debido al tipo de contrato, periodos cortos de contratacion
y remuneracion salarial menor al que ofrece el mercado laboral.

Falta de estdndares en el Gobierno Regional para el soporte técnico,
implementaciones tecnoldgicas y de sistemas.

Infraestructura fisica inadecuada para el desempenio eficiente de las unidades
funcionales de la OTI.

Red eléctrica y de datos del Gobierno Regional no certificada y con deficiencias
técnicas.

Falta de documentacion de los procesos, planes y politicas de la OTI.

Falta de automatizacidn de procesos e integracion de informacion.

Inexistencia de una programacién presupuestal para adquisiciéon de equipos y
soluciones tecnoldgicas.

Falta de priorizacibn de presupuesto para el uso legal de software en el

Gobierno Regional.
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EVALUACION DEL NIVEL DE MADUREZ DE LOS PROCESOS DE TI EN EL
GOBIERNO REGIONAL DE PIURA

La metodologia de evaluacion de procesos que ha sido elaborada para obtener los niveles

de madurez de cada uno de los procesos de Tl definidos en el marco referencial, en base

al Modelo de Madurez propuesto por COBIT, se muestra a continuacion:

5.1

5.2.

Definiciéon del método de generacion de informacion.
Definicion de los responsables de los procesos.
Definicién de los clientes de los procesos.

Definicién de variables a ser medidas.

Elaboracion de la entrevista.

2 o o

Célculo del grado de madurez.

Definicion del método de generacion de informacién

El propésito principal del presente capitulo es efectuar la medicién del grado de
madurez de cada uno de los procesos del marco de referencia, de acuerdo al Modelo
de Madurez definido por COBIT 4.1, a fin de determinar la situacién actual de la

organizacion.

Considerando que COBIT no ha sido aplicado anteriormente en el Gobierno Regional
de Piura — Oficina de Tecnologias de Informacion, y siendo requerimiento para COBIT
contar con informacion primaria que apoye al proceso de cuantificacion del grado de
madurez de los procesos, fue indispensable aplicar alguna de las siguientes técnicas

de obtencion de informacion: observacion, entrevistas y encuestas.

Definicion de los responsables de los procesos
De acuerdo con el organigrama funcional de la Oficina de Tecnologias de Informacion

se identificaron 7 unidades funcionales dentro de la OTI, con sus respectivos
supervisores de cada proceso, con la finalidad de satisfacer los requerimientos de la
organizacion se tienen supervisores de Soporte Administrativo, Documentacion de
Procesos, Soporte Técnico, Produccién, Soporte Pagina Web, Implantador SIGA y

Operador del Software de Control Interno.

Los supervisores de cada unidad funcional conocen el alcance de su unidad y el
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5.3.

5.4.

trabajo realizado por cada uno de los miembros de su equipo, trabajan de manera
coordinada frente a la solucion de contingencias las cuales se van escalando hasta

determinar el inconveniente.

De acuerdo a lo indicado, y considerando el marco de referencia COBIT, los
supervisores seran las personas mas idéneas a ser nombradas como responsables de
los procesos, puesto que disponen de un alto grado de conocimiento de las

actividades que ejecutan.

Definicion de los clientes de los procesos.
Las unidades orgéanicas del Gobierno Regional son los clientes actuales de Tl. Cabe

recordar que los clientes de los procesos de Tl son aquellos individuos que
entregan/reciben productos y servicios de los procesos. Para el presente estudio los
clientes de los procesos seran las unidades funcionales de la OTI.

Definicion de variables a ser medidas.
Las variables a medir son:

— Grado de madurez

— Nivel de cumplimiento

—  Criterio de informacion

La ventaja del modelo de madurez es que es relativamente facil para la direccién
ubicarse a si misma en la escala y evaluar que se debe hacer si se requiere
desarrollar una mejora. Se identifican 6 niveles de madurez, incluido el 0, puesto que

es muy probable que no existan procesos en lo absoluto.

Para realizar la medicién del grado de madurez se empleara la Guia de Administracion
de COBIT. La variable a ser medida ser& el grado de madurez de los Objetivos de

Control de los 4 dominios.

Se disefié un cuestionario para la cuantificacion del nivel de cumplimiento del proceso
evaluado. Cada escenario de grado de madurez estard conformado por un grupo de
preguntas. Se busca calcular entonces, que tan de acuerdo estan los entrevistados

(encuestados) con los planteamientos propuestos.
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5.5.

5.6.

Se utiliz6 una escala de Likert, puesto que se ajusta perfectamente a las necesidades
del Modelo de Madurez de COBIT y permitira cuantificar el nivel de acuerdo. Ademas,
se aplico los valores propuestos por Andrea Pederiva, para cada nivel de conformidad

propuesto para la evaluacion, como se muestra a continuacion:

Tabla 9. Niveles de calificacion propuesto para la evaluacién de la madurez de los
procesos de Tl

Nivel de cumplimiento Valor de cumplimiento
Nada 0
Un Poco 0,33
Bastante 0,66
Completamente 1

Fuente: Desarrollo propio

En referencia a la tabla anterior, los valores de cumplimiento estan en un rango de 0 a
1, con una transicion de 0,33 en cada nivel. Esta clase de valoracion permite realizar el
procesamiento de la encuesta de una manera efectiva, asi como también efectuar la
normalizacidn con respecto a 1 de los niveles de acuerdo. En la siguiente etapa se
podra observar la ventaja de normalizar los valores de los grados de cumplimiento de

cada grado de madurez.

Aplicacion de entrevista

Las entrevistas fueron desarrolladas en la Oficina de Tecnologias de la Informacién del
Gobierno Regional, durante el mes de abril y junio del 2016. Las entrevistas fueron
enfocadas a los supervisores de las areas funcionales de la OTI, los mismos que
brindaron el apoyo necesario, el tipo de formato que se utiliz6 se detalla en el Anexo
N° 01, cabe mencionar que especificamente se necesitaba medir el grado de acuerdo
de cada uno de los planteamientos de la entrevista, por parte de los supervisores, y
asi de esta manera obtener informacién fundamental para la evaluacién del grado de

madurez de los procesos de TI.

Célculo de Grado de Madurez
El procedimiento a seguir para el calculo del grado de madurez parte del método
descrito en la seccion de la elaboracion de la entrevista. Cuando la entrevista ha sido

completada se ejecutaran los siguientes pasos:
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5.6.1. Célculo del Nivel de Cumplimiento de cada Grado de Madurez
Se efectla la suma de los valores de cumplimiento de los planteamientos, el

total resultante es dividido para el niumero de planteamientos del escenario,
obteniendo el nivel de cumplimiento para cada uno de los grados de madurez.
El proceso se repite para cada uno de los 6 escenarios (0: inexistente, 1: Inicial,
2: repetible, 3: definido, 4: administrado, 5: optimizado) para obtener el nivel de

cumplimiento de cada grado de madurez.

5.6.2. Célculo del Vector de Cumplimiento Normalizado
El procedimiento anterior genera un resultado diferente de 1, por tanto es
necesario normalizar el valor de cumplimiento, vinculando todos los resultados

a 1. Los pasos a seguir son los siguientes:

— Obtener el total de los valores de cumplimiento, y

— Dividir cada valor de cumplimiento de los grados de madurez por el total
calculado.

— Mediante este proceso se logra la normalizacion de los niveles de

cumplimiento.

5.6.3. Determinacién del Grado de Madurez
Para determinar el grado de contribucién que aportan cada uno de los valores
de cumplimiento, “Se multiplica el valor de cumplimiento normalizado de cada
escenario, por el grado de madurez del escenario (0-5). Este proceso se repite
para todos los 6 escenarios, para obtener el valor de contribucion de cada
escenario.” Luego se suman las contribuciones, y este resultado sera el grado

de madurez del proceso sujeto a evaluacion.

El procedimiento de céalculo descrito se aplicara a los 34 procesos de Tl de los
4 dominios, con lo cual se obtendra un cuadro resumen con los resultados

finales de los grados de madurez alcanzados en cada escenario por dominio.

2 http://www.isaca.org/Journal/Past-1ssues/2003/Volume-3/Documents/jpdf033-COBITMaturityModel.pdf
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5.6.4. Desarrollo de la Evaluacion de los Grados de Madurez de los Procesos

a.

Evaluaciéon de los Grados de Madurez de los Procesos en el Dominio
Planear y Organizar

En esta seccién se analizan los resultados obtenidos luego de haber
aplicado la metodologia de evaluacion junto con el marco de referencia
COBIT, que permitirdn determinar los grados de madurez de cada uno de
los 10 procesos del Dominio Planear y Organizar.

A continuacion se muestran los formatos utilizados para la evaluaciéon del

grado de madurez.
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Tabla 10. Formato para la evaluacion de los grados de madurez de los procesos de Tl del
dominio Planear y organizar

PROCESO: PO1 Definir un Plan Estratégico de TI ¢Qué tanto esta de
Funcién: Direccién de Tl Fecha: 09/05/2016
2
5
sl g
p=4 [ % %_
] [a1] IS
8
N° DECLARACION

1 | Selleva a cabo la planeaci6n estratégica de TI.

’ Existe conciencia por parte de la gerencia de que la planeacion estratégica de Tl es requerida para dar soporte a las metas
de la entidad.

3 | Lagerencia de Tl conoce la necesidad de una planeacion estratégica de TI.

La planeacién de Tl se realiza segln se necesite como respuesta a un requerimiento de la entidad especifico.

La planeacion estratégica de Tl se discute de forma ocasional en las reuniones de la gerencia de TI.

La alineacion de los requerimientos de las aplicaciones y tecnologia de la entidad se lleva a cabo de modo reactivo en lugar
6 | de hacerlo por medio de una estrategia organizacional.

La posicién de riesgo estratégico se identifica de manera informal proyecto por proyecto.

La planeacion estratégica de Tl se comparte con la gerencia de la entidad segln se necesite.

La actualizacion de los planes de Tl ocurre como respuesta a las solicitudes de la direccion.

Las decisiones estratégicas se toman proyecto por proyecto, sin ser consistentes con una estrategia global de la

10 .
organizacion.

11 | Los riesgos y beneficios al usuario, resultado de decisiones estratégicas importantes se reconocen de forma intuitiva.

12 | Una politica define como y cuando realizar la planeacion estratégica de TI.

13 | La planeacion estratégica de Tl sigue un enfoque estructurado, el cual se documenta y se da a conocer a todo el equipo.

14 | El proceso de planeacion de Tl es razonablemente sélido y garantiza que es factible realizar una planeacion adecuada.

Se otorga discrecionalidad a gerentes individuales especificos con respecto a la implantacién del proceso, y no existen
15 procedimientos para analizar el proceso.

La estrategia general de Tl incluye una definicion consistente de los riesgos que la organizacion esta dispuesta a tomar
16 | como innovador o como seguidor.

Las estrategias de recursos humanos, técnicos y financieros de Tl influencian cada vez mas la adquisiciéon de nuevos
17 productos y tecnologias.

18 | La planeacion estratégica de Tl se discute en reuniones de la direccion de la entidad.

19 | La planeacion estratégica de Tl es una practica estandar y las excepciones son advertidas por la direccion.

20 | La planeacion estratégica de Tl es una funcién administrativa definida con responsabilidades de alto nivel.

” La direccién puede monitorear el proceso estratégico de Tl, tomar decisiones informadas con base en el plan y medir su
efectividad.

La planeacion de Tl de corto y largo plazo sucede y se distribuye en forma de cascada hacia la organizacion, y las
22 | actualizaciones se realizan segun son necesarias.

La estrategia de Tl y la estrategia organizacional se vuelven cada vez mas coordinadas al abordar procesos de la entidad y
23 capacidades de valor agregado y al apalancar el uso de aplicaciones y tecnologias por medio de la re-ingenieria de procesos
de la entidad.

Existen procesos bien definidos para determinar el uso de recursos internos y externos requeridos en el desarrollo y las
24 operaciones de los sistemas.

La planeacion estratégica de Tl es un proceso documentado y vivo, que cada vez mas se toma en cuenta en el
25 | establecimiento de las metas de la entidad y da como resultado un valor observable de negocios por medio de las
inversiones en TI.

26 Las consideraciones de riesgo y de valor agregado se actualizan de modo constante en el proceso de planeacién estratégica
de TI.

Se desarrollan planes realistas a largo plazo de Tl y se actualizan de manera constante para reflejar los cambiantes avances
27 tecnoldgicos y el progreso relacionado a la entidad.

Se realizan evaluaciones por comparacion contra normas industriales bien entendidas y confiables y se integran con el
28 proceso de formulacion de la estrategia.

El plan estratégico especifica como los nuevos avances tecnolégicos pueden impulsar creacion de nuevas capacidades de la
29 | entidad y mejorar la ventaja competitiva de la organizacion.

44




Tabla 11. Formato para el célculo de los valores de cumplimiento del nivel de madurez

PROCESO: PO1 Definir un Plan Estratégico de Tl

CALCULO DE LOS VALORES DE CUMPLIMIENTO DEL NIVEL DE MADUREZ

(A)

(B) © (D) (E)

)

NIVEL DE
MADUREZ

SUMA DE VALORDE | NORMALIZACION
NUMERO DE DEL VECTOR DE

VALORESDE | nec) araciones | CYMPLIMIENTO | ey imiENTO

CUMPLIMIENTO (BIC) (D/2D)

NIVEL DE
MADUREZ
(A*E)

FUNCION: Direcci6n de TI.

0

1
2
3
4
5

TOTAL

PRUEBA

FUNCION: Documentacién de Procesos.

0

1
2
3
4
5

TOTAL

PRUEBA

CONSOLIDACION DE RESULTADOS

0

1
2
3
4
5

TOTAL

PRUEBA

0.00%

NIVEL ACTUAL

El cuadro resumen del calculo del grado de madurez de cada proceso se

expone en el Anexo N°. 03.
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Luego de haber aplicado la entrevista y realizado el calculo del grado de

madurez de cada uno de los 10 procesos del Dominio Planear y Organizar,

se obtuvieron los siguientes resultados:

Tabla 12. Resultados de la evaluacion del nivel de madurez de los procesos de Tl del

dominio Planear y Organizar

Proceso Grado de madurez actual
PO1 Definir un Plan Estratégico de T 2.30
PO2 Definir la Arquitectura de la Informacion 1.99
PO3 Determinar la Direccién Tecnoldgica 2.21
PO4 Definir los Procesos, Organizacion y Relaciones de TI 2.15
PO5 Administrar la Inversion en TI 2.29
PO6 Comunicar las Aspiraciones y la Direccién de la Gerencia 2.05
PO7 Administrar Recursos Humanos de Tl 1.93
PO8 Administrar la Calidad 1.46
PQO9 Evaluar y Administrar los Riesgos de Tl 1.49
PO10 Administrar Proyectos 1.08

La informacion grafica de la tabla anterior se puede observar en las

gréaficas siguientes. Alli podemos observar que los niveles de madurez mas

altos se encuentran en los procesos PO1 Definir un Plan Estratégico de TI

y PO5 Administrar la Inversion en Tl, mientras que los grados mas bajos

corresponden a PO8 Administrar la Calidad y PO10 Administrar Proyectos.
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250
PO10 .00,
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Gréfico 10. Gréfico radial del Grado de Madurez de los procesos PO
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Gréfico 11. Gréfico de barras del Grado de Madurez de los procesos PO

Con el resumen que se muestran en las figuras, se deduce que Tl tiene en
promedio un grado de madurez de 1.89 que lo ubican en el Nivel 2, lo que
implica que no se estan cubriendo las estrategias y las tacticas, asi como
también que aun no se llega a identificar la manera en que Tl puede

contribuir de la mejor manera al logro de los objetivos de la organizacion.

Ademas, la realizacién de la vision estratégica que requiere ser planeada,
comunicada y administrada desde diferentes perspectivas, es realizada
bajo la responsabilidad de un individuo y un alto grado de confianza en el

conocimiento del mismo, por lo que los errores son muy probables.

b. Evaluacion independiente de cada proceso de Tl del dominio
Planear y organizar

A continuacion se realiza una evaluacion de los 10 procesos comprendidos

en el Dominio Planear y Organizar:
PO1 Definir un Plan Estratégico de TI

En base a las entrevistas realizadas, se ha determinado que este proceso

se ubica en el nivel de madurez 2 (dos) que corresponde al nivel repetible,
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donde la planeacién estratégica de Tl muchas veces es realizada como

respuesta alguna solicitud de la alta direccién.

Las decisiones estratégicas son tomadas proyecto por proyecto, sin que
exista una relacion con la estrategia global de la organizacion, los riesgos y
beneficios, que resultan de dichas decisiones se reconocen de forma

intuitiva.

De la evaluacion realizada al objetivo de control PO1 se han encontrado

las siguientes evidencias que ubican al proceso en el nivel de madurez 2:

1. Al realizar una evaluacion de los planes existentes en términos de su
contribucién a los objetivos de la organizacion, se hace mencién que
se cuenta con un Plan Operativo Informatico (POI), en el cual no se
detalla cual es la alineacion de Tl con la organizacion.

2. Inexistencia de Planeacion Estratégica de Tl, que permita gestionar y
dirigir los recursos de TI, en linea con la estrategia y prioridades de la
organizacion.

3. La OTI, reconoce que es necesario la elaboracibn de un Plan

Estratégico de TI, es por ello que ha decidido elaborar un PETI®.

PO2 Definir la Arquitectura de la Informacién

En base a las entrevistas realizadas, se ha determinado que este proceso
se ubica en el nivel de madurez 2 (dos) que corresponde al nivel repetible,
la OTI aun no ha desarrollado un diccionario organizacional de datos que
contiene reglas de sintaxis de los datos, el esquema de clasificacion de
datos y los niveles de seguridad requeridos. La responsabilidad sobre la
integridad y seguridad de los datos, asi como la efectividad y control de la
informacion compartida a lo largo de las aplicaciones y de las unidades
organicas, recae sobre distintos individuos dentro de la organizacion, que
poseen habilidades basadas en experiencias practicas y la aplicacion

repetida de técnicas.

3 Plan Estratégico de Tecnologias de la Informacidn.
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De la evaluacion realizada al objetivo de control PO2 se han encontrado

las siguientes evidencias que ubican al proceso en el nivel de madurez 2:

1. No existe un modelo de informacion organizacional que facilite el
desarrollo de aplicaciones y las actividades de soporte a la toma de
decisiones, los mismos que deberian ser consistentes con los planes
de TI de existir.

2. No existe un diccionario de datos organizacional, que incluya reglas de
sintaxis de datos, y que a la vez facilita el compartir datos entre las
aplicaciones y los sistemas.

PO3 Determinar la Direccidén Tecnolégica

En base a las entrevistas realizadas, se ha determinado que este proceso
se ubica en el nivel de madurez 2 (dos) que corresponde al nivel repetible,
existe el conocimiento y se difunde la necesidad e importancia de la
planeacion tecnoldgica, pero en realidad la planeacion es tactica y
mayormente es enfocada en dar soluciones técnicas a problemas técnicos,
en lugar de usar la Tl para llegar a satisfacer las necesidades de la
organizacion.

La evaluacién de los cambios tecnolégicos se delega a individuos que
siguen procesos intuitivos. Las personas obtienen sus habilidades sobre
planeacion tecnolégica a través de un aprendizaje practico y de una

aplicacion repetida de las técnicas.

De la evaluacion realizada al objetivo de control PO3 se han encontrado

las siguientes evidencias que ubican al proceso en el nivel de madurez 2:

1. Se ha detectado que la unidad organica no cuenta con un Plan de
Infraestructura Tecnolégica y de un comité de arquitectura que
establezca y administre expectativas realistas y claras de lo que la
tecnologia puede brindar en términos de productos, servicios y
mecanismos de aplicaciéon, ya que la funcion de servicios de
informaciéon debe determinar la direccion tecnolégica para dar

soporte a la organizacion.
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2. Inexistencia de un proceso para monitorear las tendencias
relacionadas a industria, tecnoldgicas, de infraestructura, legales y
regulatorias. Lo que va a permitir saber cuales seran las
consecuencias de dichas tendencias al incluirlas en el desarrollo del

plan de infraestructura tecnoldgica de TI.

PO4 Definir los Procesos, Organizacion y Relaciones de Tl

En base a las entrevistas realizadas, se ha determinado que este proceso
se ubica en el nivel de madurez 2 (dos) que corresponde al nivel repetible,
se presenta la gran necesidad de contar con una organizacién estructurada
y una administraciébn de proveedores, para lo cual las decisiones auln

dependen del conocimiento y habilidades de individuos claves.

No se ha llegado a definir en su totalidad los procesos, politicas de
administracién y procedimientos para todas la funciones; con atencién
especifica en el control, el aseguramiento de la calidad, la administracién
de riesgos, la seguridad de la informacion, la propiedad de datos y de

sistemas y la segregacion de funciones.

De la evaluacion realizada al objetivo de control PO4 se han encontrado

las siguientes evidencias que ubican al proceso en el nivel de madurez 2:

1. No se ha definido un marco de trabajo para los procesos de TI, que
permita llevar a cabo la ejecucion del PETI, cabe mencionar que dicho
marco debe estar integrado en un sistema de administracion de
calidad y en un marco de trabajo de control interno.

2. No existe un equivalente a un comité estratégico que permita asegurar
gue el gobierno de TI, se maneje de forma adecuada, asesora sobre la
direccidn estratégica y revisa las inversiones principales.

3. Se evalud la estructura organizacional de Tl para verificar si se esta
reflejando las necesidades de la organizacion, es alli que se presenta
una deficiencia puesto que no se ha implementado un proceso para
revisar la estructura de Tl de forma periddica para ajustar los

requerimientos de personal y las estrategias internas para satisfacer
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los objetivos de la organizacion esperados y las circunstancias
cambiantes.

4. Ausencia en la definicibn y asignacion de roles criticos para
administrar los riesgos de TI, incluyendo la responsabilidad especifica
de la seguridad de la informacién, la seguridad fisica y el
cumplimiento.

5. La dependencia en un solo individuo desempefiando una funcién de
trabajo critica, afecta negativamente el desarrollo de las actividades de
TI, por lo que se debe de minimizar dicha dependencia. A ello
podemos agregar que se cuenta con un numero insuficiente del
recurso humano, para soportar adecuada y apropiadamente a las
metas y objetivos de la organizacion.

PO5 Administrar la Inversion en TI

En base a las entrevistas realizadas, se ha determinado que este proceso
se ubica en el nivel de madurez 2 (dos) que corresponde al nivel repetible,
de por medio existe un entendimiento implicito de la necesidad de
seleccionar y presupuestar las inversiones en Tl. La necesidad de un
proceso de seleccién y presupuesto se comunica, pero el cumplimiento
depende de la iniciativa de individuos dentro de la organizacion. Es asi que
surgen técnicas comunes para desarrollar componentes del presupuesto
de TI, y mayormente se toman decisiones presupuestales reactivas y

tacticas, sin procedimiento estandar de por medio.

De la evaluacion realizada al objetivo de control PO5 se han encontrado

las siguientes evidencias que ubican al proceso en el nivel de madurez 2:

1. Aun no se ha establecido un marco de trabajo financiero que permita
administrar las inversiones y el costo de los activos y servicios de TI.

2. Inexistencia de procesos relacionados con Prioridades Dentro del
Presupuesto de Tl, Proceso Presupuestal, Administracion de Costos de
Tl y Administracion de Beneficios, que son esenciales para llevar a cabo

una excelente administracion de la inversion en TI.
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PO6 Comunicar las Aspiraciones y la Direccidon de la Gerencia

En base a las entrevistas realizadas, se ha determinado que este proceso
se ubica en el nivel de madurez 2 (dos) que corresponde al nivel repetible,
se ha identificado practicas en su mayoria informales, las cuales estan
relacionadas con el entendimiento de las necesidades y de los
requerimiento de un ambiente de control de informacion efectivo.

La jefatura comunica la necesidad de politicas, procedimientos y
estandares de control, pero la elaboracién no se realiza de forma general,
mas por el contrario se delega a gerentes y unidades organicas de la

organizacion.

De la evaluacion realizada al objetivo de control PO6 se han encontrado

las siguientes evidencias que ubican al proceso en el nivel de madurez 2:

1. Se carece de un marco de trabajo de control organizacional para TI, el
mismo que debe estar alineado con la filosofia administrativa y el estilo
operativo de la organizacion.

2. No se ha elaborado un marco de trabajo con un enfoque general hacia
los riesgos y el control que se alinee con la politica de TI.

3. La administracién, implantacion y comunicacibn de politicas,
procedimientos y estandares para Tl, son minimas, no se muestra un

interés significativo por parte de interesados.

PO7 Administrar Recursos Humanos de Tl

En base a las entrevistas realizadas, se ha determinado que este proceso
se ubica en el nivel de madurez 2 (dos) que corresponde al nivel repetible,
se ha percibido que existe un enfoque tactico para contratar y administrar
al personal de TI, el cual se basa en adquirir, mantener y motivar una
fuerza de trabajo para la creacion y entrega de servicios de Tl para la
organizacion, siendo que es dirigido por necesidades especificas de
proyectos, en lugar de hacerlo con base en un equilibrio entendido de
disponibilidad interna y externa de personal calificado. Se imparte
entrenamiento informal al personal nuevo, quienes después reciben

entrenamiento segun sea hecesario.
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De la evaluacion realizada al objetivo de control PO7 se han encontrado

las siguientes evidencias que ubican al proceso en el nivel de madurez 2:

1. Existen los procesos de reclutamiento del personal de Tl, pero no se
asegura que estén de acuerdo a las politicas y procedimientos
generales de personal de la organizacion.

2. No se cuenta con una verificacion de forma periddica para que el
personal tenga las habilidades para cumplir sus roles con base en su
educacién, entrenamiento y/o experiencia. No existe un entrenamiento
continuo al personal de TI.

3. El personal de Tl presente limitaciones en cuanto a un entrenamiento,
capacitacion, experiencia para solucion de problemas, esto se deberia
ver reflejado al aplica evaluaciones de desempefio al personal, con la
finalidad de que los empleados reciban adiestramiento sobre su
desempefio y conducta, segun sea necesario.

4. La finalizaciobn de los contratos en lapso de tiempo corto es
preocupante, ya que el personal de Tl no llega a integrarse por
completo, por las caracteristicas que rigen los contratos. Asi mismo las
remuneraciones que perciben el personal de Tl, es considerablemente
bajo con respecto a su entorno.

5. Referente a los cambios en los puestos y terminaciones del vinculo
laboral, se percibié que no se realiza la transferencia del conocimiento,
reasignacion de responsabilidades y la eliminacion de los privilegios
de acceso, lo cual no garantiza que se minimicen los riesgos y

permitan la continuidad de la funcion.

PO8 Administrar la Calidad

En base a las entrevistas realizadas, se ha determinado que este proceso
se ubica en el nivel de madurez 1 (uno) que corresponde al nivel inicial, se
muestra importancia por administrar la calidad por parte de Jefatura, es por
ello que el sistema de administracion de calidad es impulsado por
individuos solamente cuando se genera la necesidad de que exista el
mencionado sistema. Se realizan juicios informales sobre que la
administracién de calidad es esencial para garantizar que Tl esta dando

valor a la organizacién, mejora continua y transparencia.
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De la evaluacion realizada al objetivo de control PO8 se han encontrado

las siguientes evidencias que ubican al proceso en el nivel de madurez 1.

1. Actualmente no se establecido un Sistema de Administracion de
Calidad, el cual este alienado con los requerimientos de la organizacién.
2. La percepcion de la calidad es relativa, y se maneja de manera informal
cuando se refiere a procesos de desarrollo y adquisicion. Por ello se
hace mencion que la administracion de calidad es esencial para
garantizar que Tl esta dando valor a la organizacién, mejora continua y

transparencia.

PO9 Evaluar y Administrar los Riesgos de TI

En base a las entrevistas realizadas, se ha determinado que este proceso
se ubica en el nivel de madurez 1 (uno) que corresponde al nivel inicial, se
realizan ciertas evaluaciones de manera informal de los riesgos de TI,

segun sea necesario para cada proyecto.

Los riesgos especificos relacionados con Tl tales como seguridad,
disponibilidad e integridad son tomados en cuenta de forma ocasional, lo
que permite que se genere un impacto negativo en las metas de la

organizacion.

De la evaluacion realizada al objetivo de control PO9 se han encontrado

las siguientes evidencias que ubican al proceso en el nivel de madurez 1:

1. Se conoce de la existencia de los riesgos pero no se implantado un
marco de trabajo de administracion de riesgos de TI, el mismo que es
necesario en la organizacioén, para garantizar resultados apropiados.

2. Actualmente no se identifican eventos (una amenaza importante) con
impactos negativos sobre las metas o las operaciones de la
organizacion, incluyendo aspectos de la organizacion, regulatorios,
legales, tecnoldgicos, de sociedad comercial, de recursos humanos y

operativos.
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3. No cuentan con un registro de riesgos, lo cual es relevante para poder
generar una base de datos del riesgo y cual es la solucion factible a
ejecutar.

4. No se ha implementado un proceso que permita dar respuesta a
riesgos, el mismo que deberia asegurar que se controle de forma

efectiva en costo y se reduzca la exposicién en forma continua.

PO10 Administrar Proyectos

En base a las entrevistas realizadas, se ha determinado que este proceso
se ubica en el nivel de madurez 1 (uno) que corresponde al nivel inicial, el
uso de técnicas y enfoques de administracién de proyectos dentro de TI,
se vuelva una decision de tipo individual y recae sobre jefes/gerentes de
Tl, lo que muestra una falta de compromiso por parte de las unidades
organicas a la propiedad y administracién de proyectos.

La participacion tanto del cliente y el usuario es poca o nula, ya que no
existe una organizacion clara dentro de Tl para realizar la administracion

de proyectos.

No se ha llegado a definir roles, responsabilidades, asi mismo no se realiza

un seguimiento al tiempo y gastos del equipo del proyecto.

De la evaluacion realizada al objetivo de control PO10 se han encontrado

las siguientes evidencias que ubican al proceso en el nivel de madurez 1:

1. Los proyectos carecen de administracion, ya que no se cuenta con un
programa de proyectos y un marco para la administracion de los
mismos.

2. El compromiso de los interesados afectados directamente es minimo,
lo que no contribuye a realizar una buena definicion y ejecucion del
proyecto.

3. No se cuenta con una metodologia a ser adoptada y aplicada en cada

proyecto emprendido.

55



Evaluacién de los Grados de Madurez de los Procesos en el Dominio
Adquirir e Implementar

En esta seccion se analizan los resultados obtenidos luego de haber
aplicado la metodologia de evaluacion junto con el marco de referencia
COBIT, que permitirdn determinar los grados de madurez de cada uno de
los 7 procesos del Dominio Adquirir e Implementar. En el Anexo No. 04 se
puede apreciar el formato de entrevista junto con las preguntas planteadas

y las respuestas conseguidas.

Posterior a la entrevista realizada, se efectu6 el procesamiento de la
misma siguiendo la metodologia establecida. EI Anexo No. 05 contiene la
herramienta utilizada para la tabulacién de preguntas y medicion del grado
de madurez definida por COBIT. El cuadro resumen del célculo del grado

de madurez de cada proceso se expone en el Anexo No. 06.

Luego de haber aplicado la entrevista y realizado el célculo del grado de
madurez de cada uno de los 7 procesos del Dominio Adquirir e

Implementar, se obtuvieron los siguientes resultados:

Tabla 13. Resultados de la evaluacion del nivel de madurez de los procesos de Tl del

dominio Adquirir e Implementar

Proceso Grado de madurez actual
All Identificar soluciones automatizadas 2.69
Al2 Adquirir y mantener software aplicativo 241
AlI3 Adquirir y mantener infraestructura tecnol6gica 2.44
Al4 Facilitar la operacion y el uso 2.54
AI5 Adquirir recursos de TI 2.53
Al6 Administrar cambios 2.36
Al7 Instalar y acreditar soluciones y cambios 2.21

La informacion gréfica de la tabla anterior se puede observar en las
siguientes gréficas. Alli se observa que los niveles de madurez més altos
se encuentran en los procesos All Identificar Soluciones automatizadas y
Al4 Facilitar la operacion y el uso, mientras que los grados mas bajos
corresponden a Al6 Administrar cambios y Al7 Instalar y acreditar

soluciones y cambios.

56



Grado de Madurez del Dominio Adquirir e Implementar

=4 Grado de Madurez Actual

Gréfico 12. Gréfico radial del Grado de Madurez de los procesos Al

3.00

2.50

2.00

1.50

1.00

0.50

0.00

Grado de Madurez del Dominio Adquirir e Implementar

All Al2 Al3 Al4 AlS Al6 Al7

Gréfico 13. Gréfico de barras del Grado de Madurez de los procesos Al

Con el resumen que se muestran en las figuras, se deduce que Tl tiene en
promedio un grado de madurez de 2.45 que lo ubican en el Nivel 2, la
realizacién de la estrategia de TI, va sujeta de las soluciones de TI las
cuales no son identificadas, desarrolladas o adquiridas a través de un
entrenamiento o comunicacién formal de algin procedimiento estandar

para implementar e integrar en los procesos de la entidad, por lo que la
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responsabilidad recae sobre el individuo que cuenta con el conocimiento,
para realizarlo, lo que conlleva a incurrir en errores. Asi también podemos
mencionar que el cambio y el mantenimiento de los sistemas existentes, no
garantiza que las soluciones sigan satisfaciendo los objetivos de la

organizacion.

Evaluacién de los Grados de Madurez de los Procesos en el Dominio
Entregar y Dar Soporte

En esta seccién se analizan los resultados obtenidos luego de haber
aplicado la metodologia de evaluacion junto con el marco de referencia
COBIT, que permitirAn determinar los grados de madurez de cada uno de
los 13 procesos del Dominio Entregar y Dar Soporte. En el Anexo No. 07
se puede apreciar el formato de entrevista junto con las preguntas

planteadas y las respuestas conseguidas.

Posterior a la entrevista realizada, se efectu6 el procesamiento de la
misma siguiendo la metodologia establecida. El Anexo No. 08 contiene la
herramienta utilizada para la tabulacion de preguntas y medicion del grado
de madurez definida por COBIT. El cuadro resumen del célculo del grado
de madurez de cada proceso se expone en el Anexo No. 09.

Luego de haber aplicado la entrevista y realizado el célculo del grado de
madurez de cada uno de los 13 procesos del Dominio Entregar y Dar

Soporte, se obtuvieron los siguientes resultados:

Tabla 14. Resultados de la evaluacion del nivel de madurez de los procesos de Tl del

dominio Entregar y Dar Soporte

Proceso Grado de madurez actual
DS1 Definir y administrar los niveles de servicio 2.28
DS2 Administrar los servicios de terceros 2.45
DS3 Administrar el desempefio y la capacidad 2.27
DS4 Garantizar la continuidad del servicio 2.08
DS5 Garantizar la seguridad de los sistemas 2.32
DS6 Identificar y asignar costos 1.99
DS7 Educar y entrenar a los usuarios 2.29
DS8 Administrar la mesa de servicio y los incidentes 2.38
DS9 Administrar la configuraciéon 2.52
DS10 Administrar los problemas 241
DS11 Administrar los datos 2.52
DS12 Administrar el ambiente fisico 2.02
DS13 Administrar las operaciones 2.50
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La informacion grafica de la tabla anterior se puede observar en las
gréaficas siguientes. Alli los niveles de madurez mas altos se encuentran en
los procesos DS9 Administrar la configuracion y DS11 Administrar los
datos, mientras que los grados mas bajos corresponden a DS12

Administrar el ambiente fisico y DS6 Identificar y asignar costos.
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Con el resumen que se muestran en las figuras, se deduce que Tl tiene en
promedio un grado de madurez de 2.31 que lo ubican en el Nivel 2, la
entrega en si de los servicios requeridos, que incluye la prestacién del
servicio, la administracién de la seguridad y de la continuidad, siguen un
patrén regular que esté definido por los conocimientos de los individuos, lo
gque deja entrever que no existe un procedimiento estandar para realizar
los procesos, y que a su vez hace recaer la responsabilidad sobre el grupo
de individuos que poseen el conocimiento. Asi mismo el soporte del
servicio a los usuarios, la administracion de los datos y de las instalaciones
operativas se vienen realizando de forma intuitiva lo que genera un grado

de error considerable.

Evaluacién de los Grados de Madurez de los Procesos en el Dominio
Monitorear y Evaluar

En esta seccién se analizan los resultados obtenidos luego de haber
aplicado la metodologia de evaluacion junto con el marco de referencia
COBIT, que permitirdn determinar los grados de madurez de cada uno de
los 4 procesos del Dominio Monitorear y Evaluar. En el Anexo No. 10 se
puede apreciar el formato de entrevista junto con las preguntas planteadas

y las respuestas conseguidas.

Posterior a la entrevista realizada, se efectué el procesamiento de la
misma siguiendo la metodologia establecida. El Anexo No. 11 contiene la
herramienta utilizada para la tabulacién de preguntas y medicién del grado
de madurez definida por COBIT. El cuadro resumen del calculo del grado

de madurez de cada proceso se expone en el Anexo No. 12.
Luego de haber aplicado la entrevista y realizado el célculo del grado de

madurez de cada uno de los 4 procesos del Dominio Monitorear y Evaluar,

se obtuvieron los siguientes resultados:
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Tabla 15. Resultados de la evaluacion del nivel de madurez de los procesos de Tl del
dominio Monitorear y Evaluar

Proceso Grado de madurez actual
ME21 Monitorear y Evaluar el Desempefio de Tl 2.23
ME2 Monitorear y Evaluar el Control Interno 2.41
ME3 Garantizar el Cumplimiento Regulatorio 2.43
ME4 Proporcionar Gobierno de Tl 2.30

La informacion gréfica de la anterior se puede observar en las gréaficas
siguientes. Alli se observa que los niveles de madurez mas altos se
encuentran en los procesos ME3 Garantizar el Cumplimiento Regulatorio y
ME2 Monitorear y Evaluar el Control Interno, mientras que los grados mas
bajos corresponden a ME4 Proporcionar Gobierno de Tl y ME1 Monitorear

y Evaluar el Desempefio de TI.

Grado de Madurez del Dominio Monitorear y Evaluar

ME1
2.50

2.40
2.30

4—Grado de Madurez
Actual

ME4 4210 #— ME2

.

ME3

Gréfico 16. Gréfico radial del Grado de Madurez de los procesos ME
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Grado de Madurez del Dominio Monitorear y Evaluar

2.45

2.40

2.35

2.30

2.25

2.20

2.15

2.10

ME1 ME2 ME3 ME4

Gréfico 17. Grafico de barras del Grado de Madurez de los procesos ME

Con el resumen que se muestran en las figuras, se deduce que Tl tiene en
promedio un grado de madurez de 2.34 que lo ubican en el Nivel 2, existen
deficiencias en la evaluacion de los procesos de Tl, ya que no se realizan
de forma regular en cuanto a su calidad y cumplimiento de los
requerimientos de control. La garantia de que los controles internos son
efectivos y eficientes es minima, ya que no existen procedimientos
estandar de por medio que permitan brindar un buen control, cumplimiento
y desempefio de los procesos de TI, los cuales deben alinearse con los

objetivos de la organizacion.
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VI.

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Producto de la aplicacion del Marco de Referencia COBIT en la fase de evaluacién de
procesos de Tl ha sido posible identificar que la Oficina de Tecnologias de la
Informacion se encuentra en un nivel en el cual la mayoria de sus procesos de los 4
dominios son repetitivos; sin embargo existe la disposiciébn por parte del Jefe y
Supervisores de unidades funcionales de la OTI, de empezar a definir y normalizar
procesos adoptando buenas practicas.

La evaluacion realizada al Dominio Planear y Organizar nos permite concluir que los
procesos de Tl en promedio tiene un grado de madurez de 1.89, que lo ubican en el
nivel 2, lo que implica que no se estan cubriendo las estrategias y las tacticas, y ademas
gque aun se desconoce la manera en que Tl puede llegar a contribuir al logro de los

objetivos de la organizacion.

Se ha identificado que los procesos PO8, PO9, PO10 se encuentran en nivel de
madurez 1, es decir que dichos procesos se realizan de manera individual o caso por
caso, en este nivel el enfoque general hacia la administracion es desorganizado, por lo

que se les considera a dichos procesos como criticos.

La importancia de la aplicacion del Marco de Referencia COBIT provee un valor
agregado a las Tecnologias de Informacién, especialmente en la valoracion de la
situacion actual del nivel de madurez de los procesos de TI, lo cual brinda a la Gerencia
General Regional una manera facil de reconocer la situacién actual de la Oficina de

Tecnologias de la Informacion y de la organizacion.

Recomendaciones

1.

Basados en los resultados obtenidos de la evaluacion de los 34 procesos de TI, es vital
gue la unidad orgénica y la organizacion adopten buenas préacticas, y las adecuen a sus
procesos, de manera tal que se ajusten a sus necesidades con el objetivo que estos sean
flexibles, y a través de evaluaciones continuas alcanzar un nivel 6ptimo de madurez para

mejorar la competitividad de la organizacion.
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La OTI del Gobierno Regional debe tomar especial consideracién a los procesos de TI
gue se encuentran en un grado de madurez uno: PO8 Administrar la Calidad, PO9
Evaluar y Administrar los Riesgos de Tl, PO10 Administrar Proyectos; debido a que los

Mismos se encuentran en un estado critico y requieren atencién inmediata.

La Administracion del riesgo tecnologico permitira a la organizacion hacer frente a
diversos eventos y escenarios de riesgo que pudieran poner en peligro la continuidad
operativa de la organizacion; y para ello, es necesaria la participacion de toda la
organizacion y el apoyo fundamental de la Gerencia General en la definicion y
formalizacién de las politicas de seguridad y en la implementacion de un adecuado
control interno de la tecnologia de informacion. Es por ello que se recomienda aplicar la
Norma Técnica Peruana NTP-ISO/IEC 17799:2007, para la gestién de la seguridad de la
informacion, la misma que brindara las pautas necesarias que se deben aplicar a la

realidad de la organizacion.

Elaborar el Plan Estratégico de Tecnologias de Informacién (PETI), ya que actualmente
no se cuenta con dicho plan, el cual es necesario para gestionar y dirigir todos los
recursos de TI, se pueden aplicar las metodologias como PETI o Taxondmica, para la

elaboracion del plan las cuales llegan a ser adaptables a cualquier tipo de organizacion.

Revisar el proceso de reclutamiento del personal de Tl, con la finalidad de asegurar que
estén de acuerdo a las politicas y procedimientos generales del personal de la
organizacion, asi como también que se base en las necesidades de la OTI, para poder

realizar la creacion y entrega de servicio de TI.

En la OTI del Gobierno Regional, no se han aplicado las mejores practicas
internacionales para alinear los objetivos de Tl con los de la organizacibn, como
auditorias informaticas, analisis de riesgos e identificacion de amenazas Yy
vulnerabilidades, gestion de seguridad, ya que el Gobierno de Tl se lleva de manera
intuitiva, debido a ello se presentaran falencias, siendo necesario la revision continua de

los procesos de TI.
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ANEXO N° 01

¢Qué tanto esta
de acuerdo?

PROCESO: PO1 Definir un Plan Estratégico de TI. DOPRO-PO1
Fecha:
Funcién: Documentacién de Procesos. 14/11/2013
[}
5
o 8| B E
S| °| & S
IS o 3 D
p=4 = © ol
-] om IS
) 8| Vvalorde
Nv. [ N° DECLARACION Cumplimiento
0 | 1 | Sellevaa cabo la planeacion estratégica de TI. X 0.33
o2 Existe conciencia por parte de la gerencia de que la planeacion estratégica de Tl es requerida para dar soporte a las metas
de la entidad. X 0.00
1 | 3 | Lagerencia de Tl conoce la necesidad de una planeacion estratégica de TI. X 0.66
1 | 4 |Laplaneacion de Tl se realiza segin se necesite como respuesta a un requerimiento de la entidad especifico. 0.66
1 | 5 | Laplaneacion estratégica de Tl se discute de forma ocasional en las reuniones de la gerencia de TI. X 0.33
La alineacion de los requerimientos de las aplicaciones y tecnologia de la entidad se lleva a cabo de modo reactivo en lugar
1 | 6 | de hacerlo por medio de una estrategia organizacional. X 0.66
1 | 7 | Laposicién de riesgo estratégico se identifica de manera informal proyecto por proyecto. X 1.00
2 | 8 | Laplaneacion estratégica de Tl se comparte con la gerencia de la entidad segln se necesite. X 0.33
2 | g9 | Laactualizacién de los planes de Tl ocurre como respuesta a las solicitudes de la direccion. X 0.66
> 10 Las decisiones estratégicas se toman proyecto por proyecto, sin ser consistentes con una estrategia global de la
organizacion. X 0.66
2 | 11 | Los riesgos y beneficios al usuario, resultado de decisiones estratégicas importantes se reconocen de forma intuitiva. X 0.00
3 | 12 | Una politica define como y cuando realizar la planeacion estratégica de TI. 0.66
3 | 13 | La planeacion estratégica de Tl sigue un enfoque estructurado, el cual se documenta y se da a conocer a todo el equipo. X 0.66
3 | 14 | El proceso de planeacion de Tl es razonablemente sélido y garantiza que es factible realizar una planeacion adecuada. X 0.00
3 |15 Se otorga discrecionalidad a gerentes individuales especificos con respecto a la implantacién del proceso, y no existen
procedimientos para analizar el proceso. X 033
La estrategia general de Tl incluye una definicién consistente de los riesgos que la organizacion esta dispuesta a tomar
3 | 16 | como innovador o como seguidor.
X 0.33
3 |17 Las estrategias de recursos humanos, técnicos y financieros de Tl influencian cada vez mas la adquisicién de nuevos
productos y tecnologias. X 0.33
18 | La planeacion estratégica de Tl se discute en reuniones de la direccion de la entidad. 0.00
19 | La planeacion estratégica de Tl es una préactica estandar y las excepciones son advertidas por la direccion. 0.00
20 | La planeacion estratégica de Tl es una funcion administrativa definida con responsabilidades de alto nivel. X 0.00
La direccién puede monitorear el proceso estratégico de TI, tomar decisiones informadas con base en el plan y medir su
4 | 21 | efectividad.
X 0.66
La planeacion de Tl de corto y largo plazo sucede y se distribuye en forma de cascada hacia la organizacion, y las
4 | 22 | actualizaciones se realizan segun son necesarias. X 0.33
La estrategia de Tl y la estrategia organizacional se vuelven cada vez mas coordinadas al abordar procesos de la entidad y
4 |23 capacidades de valor agregado y al apalancar el uso de aplicaciones y tecnologias por medio de la re-ingenieria de procesos
de la entidad.
X 0.66
Existen procesos bien definidos para determinar e uso de recursos internos y externos requeridos en el desarrollo y las
4 |24 operaciones de los sistemas.
X 0.00
La planeacion estratégica de Tl es un proceso documentado y vivo, que cada vez mas se toma en cuenta en el
5 | 25 | establecimiento de las metas de la entidad y da como resultado un valor observable de negocios por medio de las
inversiones en TI. X 0.66
s |26 Las consideraciones de riesgo y de valor agregado se actualizan de modo constante en el proceso de planeacién estratégica
de TI. X 0.00
Se desarrollan planes realistas a largo plazo de Tly se actualizan de manera constante para reflejar los cambiantes avances
5 |27 tecnoldgicos y el progreso relacionado a la entidad. X 0.33
Se realizan evaluaciones por comparacion contra normas industriales bien entendidas y confiables y se integran con el
5 |28 proceso de formulacion de la estrategia.
X 0.33
El plan estratégico especifica como los nuevos avances tecnolégicos pueden impulsar creacion de nuevas capacidades de la
5 | 29 | entidad y mejorar la ventaja competitiva de la organizacion. X 0.66
Total del Nivel 11.23
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ANEXO N° 02

PROCESO: PO1 Definir un Plan Estratégico de TI.

CALCULO DE LOS VALORES DE CUMPLIMIENTO DEL NIVEL DE MADUREZ

(A) (B) (C) (D) (E) (F)
weLoE |\ SWADE. | wuvemooe | vALOROE | beL vecTomoe | MNELDS
MADUREZ | vl miENTO | PECLARACIONES (B/C) CUMPLIMIENTO (A'E)

(D/ZD)
FUNCION: Direccion de TI.
0 1.32 2 0.66 0.23 0.00
1 2.98 5 0.60 0.21 0.21
2 1.32 4 0.33 0.11 0.23
3 3.64 7 0.52 0.18 0.54
4 2.64 6 0.44 0.15 0.61
5 1.65 5 0.33 0.11 0.57
TOTAL 13.55 29 2.88 1.00 2.16
PRUEBA 43.30%
FUNCION: Documentacion de Procesos.
0 0.33 2 0.17 0.07 0.00
1 3.31 5 0.66 0.30 0.30
2 1.65 4 0.41 0.18 0.37
3 2.31 7 0.33 0.15 0.44
4 1.65 6 0.28 0.12 0.49
5 1.98 5 0.40 0.18 0.88
TOTAL 11.23 29 2.24 1.00 2.48
PRUEBA 49.60%
CONSOLIDACION DE RESULTADOS
0 1.65 2 0.83 0.16 0.00
1 6.29 5 1.26 0.25 0.25
2 2.97 4 0.74 0.15 0.29
3 5.95 7 0.85 0.17 0.50
4 4.29 6 0.72 0.14 0.56
5 3.63 5 0.73 0.14 0.71
TOTAL 24.78 29 5.12 1.00 2.30
PRUEBA 46.06%
NIVEL ACTUAL
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ANEXO N° 03

Normalizacion

Proceso ?Ar:ggrgze Cu\r:lapllci);n?eento del Vector de Contribucion
Cumplimiento
0 0.83 0.16 0.00
1 1.26 0.25 0.25
2 0.74 0.15 0.29
PO1 Definir un Plan Estratégico de Tl 3 0.85 0.17 0.50
4 0.72 0.14 0.56
5 0.73 0.14 0.71
5.12 1.00 2.30
Grado de Madurez PO1 2.30
0 1.16 0.25 0.00
1 0.99 0.22 0.22
PO2 Definir la Arquitectura de la 2 Q.77 017 034
Informacion 3 0.61 0.13 0.40
4 0.55 0.12 0.48
5 0.52 0.11 0.56
4.59 1.00 1.99
Grado de Madurez PO2 1.99
0 1.11 0.23 0.00
1 0.66 0.13 0.13
PO3 Determinar la Direccién 2 112 0.23 046
Tecnolégica 3 0.66 0.13 0.40
4 0.84 0.17 0.68
5 0.52 0.11 0.53
4.91 1.00 2.21
Grado de Madurez PO3 2.21
0 0.66 0.19 0.00
1 0.66 0.19 0.19
PO4 Definir los Procesos, Organizacion 2 088 026 051
y Relaciones de Tl 3 0.40 0.12 0.35
4 0.45 0.13 0.52
5 0.40 0.11 0.57
3.46 1.00 2.15
Grado de Madurez PO4 2.15
0 1.33 0.24 0.00
1 0.73 0.13 0.13
PO5 Administrar la Inversion en TI 2 1.19 021 043
3 0.72 0.13 0.38
4 0.66 0.12 0.47
5 0.99 0.18 0.88
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5.61 1.00 2.29
Grado de Madurez PO5 2.29
0 0.66 0.19 0.00
1 0.88 0.25 0.25
PO6 Comunicar las Aspiraciones y la 2 066 019 038
Direccién de la Gerencia 3 0.55 0.16 0.47
4 0.41 0.12 0.47
5 0.33 0.09 0.47
3.49 1.00 2.05
Grado de Madurez PO6 2.05
0 1.00 0.25 0.00
1 0.99 0.25 0.25
PO7 Administrar Recursos Humanos de 2 065 016 033
Tl 3 0.53 0.13 0.39
4 0.46 0.11 0.46
5 0.41 0.10 0.51
4.05 1.00 1.93
Grado de Madurez PO7 1.93
0 1.00 0.44 0.00
1 0.55 0.24 0.24
2 0.00 0.00 0.00
PO8 Administrar la Calidad 3 0.33 0.15 0.44
4 0.17 0.07 0.29
5 0.22 0.10 0.48
2.27 1.00 1.46
Grado de Madurez PO8 1.46
0 1.10 0.41 0.00
1 0.71 0.26 0.26
PO9 Evaluar y Administrar los Riesgos 2 011 0.04 0.08
de Tl 3 0.19 0.07 0.21
4 0.39 0.15 0.58
5 0.19 0.07 0.35
2.69 1.00 1.49
Grado de Madurez PO9 1.49
0 1.33 0.41 0.00
1 1.24 0.39 0.39
2 0.22 0.07 0.14
PO10 Administrar Proyectos 3 0.07 0.02 0.07
4 0.15 0.05 0.18
5 0.20 0.06 0.31
3.21 1.00 1.08
Grado de Madurez PO10 1.08
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ANEXO N° 04

¢ Qué tanto esta
2
PROCESO: All Identificar Soluciones Automatizadas. de acuerdor DTI-AlL
Fecha:
Funcién: Direccion de TI 14/11/2013
j]
5
© 3 % £
gl Pl & 8
S g gl 2
p @
5| & g
) 83| Valor de
Nv. [ N° DECLARACION Cumplimiento
La organizacién no requiere de la identificacion de los requerimientos funcionales y operativos para el desarrollo, implantacion
0 | 1 | o modificacién de soluciones, tales como sistemas, servicios, infraestructura y datos. X 0.00
La organizacién no esté consciente de las soluciones tecnol6gicas disponibles que son potencialmente relevantes para su
0 | 2 | entidado. X 0.00
1 | 3 | Existe conciencia de la necesidad de definir requerimientos y de identificar soluciones tecnolégicas. X 1.00
Grupos individuales se retinen para analizar las necesidades de manera informal y los requerimientos se documentan algunas
1 | 4 |yeces. N 0.66
Los individuos identifican soluciones con base en una conciencia limitada de mercado o como respuesta a ofertas de
115 proveedores. X 033
1 | 6 | Existe una investigacion o andlisis estructurado minimo de la tecnologia disponible. X 0.33
2 | 7 | Existen algunos enfoques intuitivos para identificar que existen soluciones de Tl y éstos varian a lo largo de la entidad. X 0.33
2 | 8 | Las soluciones se identifican de manera informal con base en la experiencia interna y en el conocimiento de la funcion de TI. X 0.33
2 | o | El éxito de cada proyecto depende de la experiencia de unos cuantos individuos clave. 0.66
2 | 10 | La calidad de la documentacion y de la toma de decisiones varia de forma considerable. X 0.66
2 | 11 | Se usan enfoques no estructurados para definir los requerimientos e identificar las soluciones tecnolégicas. X 0.00
3 | 12 | Existen enfoques claros y estructurados para determinar las soluciones de TI. 0.00
El enfoque para la determinacion de las soluciones de Tl requiere la consideracion de alternativas evaluadas contra los
3 |13 requerimientos de la entidad o del usuario, las oportunidades tecnoldgicas, la factibilidad econémica, las evaluaciones de 0.00
riesgo y otros factores. X
El proceso para determinar las soluciones de Tl se aplica para algunos proyectos con base en factores tales como las
3 | 14 | decisiones tomadas por el personal involucrado, la cantidad de tiempo administrativo dedicado, y el tamafio y prioridad del 0.00
requerimiento de la entidad original. X
3 | 15 | Se usan enfoques estructurados para definir requerimientos e identificar soluciones de TI. X 0.33
Existe una metodologia establecida para la identificacion y la evaluacién de las soluciones de Tl y se usa para la mayoria de
4 116 | |os proyectos. X 0.33
4 | 17 | La documentacion de los proyectos es de buena calidad y cada etapa se aprueba adecuadamente. X 0.00
4 | 18 | Los requerimientos estan bien articulados y de acuerdo con las estructuras predefinidas. X 0.33
4 | 19 | Se consideran soluciones alternativas, incluyendo el anélisis de costos y beneficios. X 0.00
4 | 20 | La metodologia es clara, definida, generalmente entendida y medible. X 0.33
Existe una interfaz definida de forma clara entre la gerencia de Tl y la entidad para la identificacion y evaluacion de las
4 | 21| soluciones de TI. X 0.33
22 | La metodologia para la identificacion y evaluacion de las soluciones de Tl esté sujeta a una mejora continua. 0.33
5 | 23 | La metodologia de adquisicion e implantacion tiene la flexibilidad para proyectos de grande y de pequefia escala. X 0.33
La metodologia esta soportada en bases de datos de conocimiento internas y externas que contienen material de referencia
5 | 24 | sobre soluciones tecnolégicas. X 0.00
La metodologia en si misma genera documentacion en una estructura predefinida que hace que la produccién y el
5 | 25 | mantenimiento sean eficientes. X 0.66
Con frecuencia, se identifican nuevas oportunidades de uso de la tecnologia para ganar una ventaja competitiva, ejercer
5 | 26 | influencia en la re-ingenieria de los procesos de la entidad y mejorar la eficiencia en general. X 0.66
La gerencia detecta y toma medidas si las soluciones de Tl se aprueban sin considerar tecnologias alternativas o los
5 |27 requerimientos funcionales de la entidad. X 0.00
Total del Nivel 7.93
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ANEXO N° 05

PROCESQO: All Identificar Soluciones Automatizadas.

CALCULO DE LOS VALORES DE CUMPLIMIENTO DEL NIVEL DE MADUREZ

(A) (B) (@) (D) (E) (F)
wveLoe | SUMADE. | numerooe | vALORDE | beLVecrope | NVELDE
MADUREZ | . upLiMIENTO | PECLARACIONES (B/C) CUMPLIMIENTO (AE)

(D/ZD)
FUNCION: Direccién de TI.
0 0.00 2 0.00 0.00 0.00
1 2.32 4 0.58 0.36 0.36
2 1.98 5 0.40 0.25 0.49
3 0.33 4 0.08 0.05 0.15
4 1.32 6 0.22 0.14 0.55
5 1.98 6 0.33 0.21 1.03
TOTAL 7.93 27 1.61 1.00 2.58
PRUEBA 51.59%
FUNCION: Produccion.
0 0.33 2 0.17 0.08 0.00
1 0.99 4 0.25 0.12 0.12
2 1.98 5 0.40 0.20 0.39
3 2.65 4 0.66 0.33 0.98
4 2.64 6 0.44 0.22 0.87
5 0.66 6 0.11 0.05 0.27
TOTAL 9.25 27 2.02 1.00 2.64
PRUEBA 52.82%
FUNCION: Implantador SIGA.
0 0.66 2 0.33 0.11 0.00
1 1.98 4 0.50 0.17 0.17
2 1.65 5 0.33 0.11 0.23
3 2.31 4 0.58 0.20 0.60
4 3.63 6 0.61 0.21 0.84
5 3.30 6 0.55 0.19 0.95
TOTAL 13.53 27 2.89 1.00 2.79
PRUEBA ] 55.81%
CONSOLIDACION DE RESULTADOS
0 0.99 2 0.50 0.08 0.00
1 5.29 4 1.32 0.20 0.20
2 5.61 5 1.12 0.17 0.34
3 5.29 4 1.32 0.20 0.61
4 7.59 6 1.27 0.19 0.78
5 5.94 6 0.99 0.15 0.76
TOTAL 30.71 27 6.52 1.00 2.69
PRUEBA 53.84%
NIVEL ACTUAL
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ANEXO N° 06

Grado de Valor de Mo G . -
Proceso Madurez Cumplimiento del Vector de Contribucion
Cumplimiento

0 0.50 0.08 0.00
1 1.32 0.20 0.20
Al1 Identificar soluciones 2 L12 017 034
automatizadas 3 1.32 0.20 0.61
4 1.27 0.19 0.78
5 0.99 0.15 0.76
6.52 1.00 2.69

Grado de Madurez All 2.69
0 1.32 0.21 0.00
1 0.99 0.16 0.16
2 0.77 0.12 0.24

Al2 Adquirir y mantener software

aplicativo 3 1.32 0.21 0.62
4 0.99 0.16 0.62
5 0.99 0.16 0.78
6.38 1.00 241

Grado de Madurez Al2 241
0 2.66 0.30 0.00
1 0.74 0.08 0.08
Al3 Adquirir y mantener infraestructura 2 L12 013 0.25
tecnolégica 3 1.10 0.12 0.37
4 1.16 0.13 0.51
5 2.19 0.24 1.22
8.97 1.00 2.44

Grado de Madurez AI3 2.44
0 0.83 0.14 0.00
1 1.27 0.21 0.21
2 0.86 0.14 0.28
Al4 Facilitar la operacion y el uso 3 0.99 0.16 0.49
4 1.12 0.19 0.74
5 0.99 0.16 0.82
6.05 1.00 2.54

Grado de Madurez AlO4 2.54
0 1.32 0.18 0.00
1 0.83 0.12 0.12
Al5 Adquirir recursos de Tl 2 1.27 0.18 035
3 1.43 0.20 0.60
4 1.13 0.16 0.63
5 1.18 0.16 0.82
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7.16 1.00 2.53

Grado de Madurez AI5 2.53
0 1.16 0.17 0.00
1 1.57 0.23 0.23
2 0.83 0.12 0.24
Al6 Administrar cambios 3 1.32 0.19 0.57
4 1.14 0.16 0.66
5 0.92 0.13 0.67
6.94 1.00 2.36

Grado de Madurez Al6 2.36
0 1.66 0.22 0.00
1 1.32 0.18 0.18
2 1.54 0.20 0.41

Al7 Instalar y acreditar soluciones y

cambios 3 0.83 0.11 0.33
4 1.20 0.16 0.64
5 0.99 0.13 0.66
7.53 1.00 2.21

Grado de Madurez Al7 2.21
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ANEXO N° 07

¢Que tanto esta
. - . - de acuerdo?
PROCESO: DS1 Definir y Administrar los Niveles de Servicio. DTI-DS1
Fecha:
Funcién: Direccién de TI 14/11/2013
Q
5
© 3 % £
kel O @ I
g gl g =
p 9
5| & g
83| Valor de
Nv. [ N° DECLARACION Cumplimiento
0 | 1 | Lagerencia no reconoce la necesidad de un proceso para definir los niveles de servicio. 0.00
0 | 2 | Laresponsabilidad y la rendicién de cuentas sobre el monitoreo no esta asignada. X 0.00
1 | 3 | Hay conciencia de la necesidad de administrar los niveles de servicio, pero el proceso es informal y reactivo. X 0.33
1 | 4 | Laresponsabilidad y la rendicién de cuentas sobre para la definicién y la administracién de servicios no esta definida. X 0.00
1 | 5 | Siexisten las medidas para medir el desempefio son solamente cualitativas con metas definidas de forma imprecisa. X 0.33
1 | & | Lanotificacién es informal, infrecuente e inconsistente. X 0.33
2 | 7 | Los niveles de servicio estan acordados pero son informales y no estan revisados. X 0.33
2 | g | Los reportes de los niveles de servicio estan incompletos y pueden ser irrelevantes o engafiosos para los clientes. X 0.00
2 | o | Losreportes de los niveles de servicio dependen, en forma individual, de las habilidades y la iniciativa de los administradores. X 0.00
2 | 10 | Estéa designado un coordinador de niveles de servicio con responsabilidades definidas, pero con autoridad limitada. 0.33
2 | 11 | Siexiste un proceso para el cumplimiento de los acuerdos de niveles de servicio es voluntario y no esta implementado. X 0.33
3 | 12 | Las responsabilidades estan bien definidas pero con autoridad discrecional. 0.33
El proceso de desarrollo del acuerdo de niveles de servicio esta en orden y cuenta con puntos de control para revalorar los
3 | 13 | niveles de servicio y la satisfaccion de cliente. X 033
3 | 14 | Los servicios y los niveles de servicio estan definidos, documentados y se ha acordado utilizar un proceso estandar. X 0.33
Las deficiencias en los niveles de servicio estan identificadas pero los procedimientos para resolver las deficiencias son
3 |15 | informales. X 0.33
3 | 16 | Hay un claro vinculo entre el cumplimiento del nivel de servicio esperado y el presupuesto contemplado. X 0.00
3 | 17 | Los niveles de servicio estan acordados pero pueden no responder a las necesidades de la entidad. 0.00
Aumenta la definicion de los niveles de servicio en la fase de definicion de requerimientos del sistema y se incorporan en el
4 |18 | disefio de la aplicacion y de los ambientes de operacion. X 0.00
19 | La satisfaccion del cliente es medida y valorada de forma rutinaria. X 0.33
20 | Las medidas de desempefio reflejan las necesidades del cliente, en lugar de las metas de TI. X 0.00
21 | Las medidas para la valoracion de los niveles de servicio se vuelven estandarizadas y reflejan los estandares de la industria. X 0.33
Los criterios para la definicion de los niveles de servicio estan basados en la criticidad de la entidad e incluyen consideraciones
4 | 22 | de disponibilidad, confiabilidad, desempefio, capacidad de crecimiento, soporte al usuario, planeacién de continuidad y 0.66
seguridad.
X
23 | Cuando no se cumplen los niveles de servicio, se llevan a cabos analisis causa-raiz de manera rutinaria. X 0.33
24 | El proceso de reporte para monitorear los niveles de servicio se vuelve cada vez mas automatizado. 0.33
Los riesgos operativos y financieros asociados con la falta de cumplimiento de los niveles de servicio, estan definidos y se
4 | 25| entienden claramente. X 0.66
4 | 26 | Se implementa y mantiene un sistema formal de medicion de los KPIs y los KGls. X 0.00
Los niveles de servicio son continuamente reevaluados para asegurar la alineacion de Tl y los objetivos de la entidad, mientras
5 |27 | se toma ventaja de la tecnologia incluyendo le relacion costo-beneficio. X 0.33
5 | 28 | Todos los procesos de administracion de niveles de servicio estan sujetos a mejora continua. 0.33
5 | 29 | Los niveles de satisfaccion del cliente son administrados y monitoreados de manera continua. X 0.33
Los niveles de servicio esperados reflejan metas estratégicas de las unidades de la entidad y son evaluadas contra las normas
5 | 30 | de la industria. X 0.00
La administracion de TI tiene los recursos y la asignacién de responsabilidades necesarias para cumplir con los objetivos de
5 | 31 | niveles de servicio y la compensacion esté estructurada para brindar incentivos por cumplir con dichos objetivos. X 0.00
5 | 32 | La alta gerencia monitorea los KPIs y los KGIs como parte de un proceso de mejora continua. X 0.00
Total del Nivel 6.93
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ANEXO N°08

PROCESO: DS1 Definir y Administrar los Niveles de Servicio.

CALCULO DE LOS VALORES DE CUMPLIMIENTO DEL NIVEL DE MADUREZ

(A) (B) ©) (D) E) (F)
wveLoe | SUMADE. | numerooe | vALORDE | beLVecrorpe | MVELDE
MADUREZ CUMPLIMIENTO DECLARACIONES (BIC) CUMPLIMIENTO (A*E)

(D/ZD)
FUNCION: Direcci6n de TI.
0 0.00 2 0.00 0.00 0.00
1 0.99 4 0.25 0.22 0.22
2 0.99 5 0.20 0.18 0.35
3 1.32 6 0.22 0.20 0.59
4 2.64 9 0.29 0.26 1.04
5 0.99 6 0.17 0.15 0.73
TOTAL 6.93 32 1.12 1.00 2.94
PRUEBA 58.76%
FUNCION: Soporte Administrativo.
0 1.33 2 0.67 0.26 0.00
1 2.31 4 0.58 0.22 0.22
2 3.98 5 0.80 0.31 0.62
3 1.98 6 0.33 0.13 0.39
4 0.33 9 0.04 0.01 0.06
5 0.99 6 0.17 0.06 0.32
TOTAL 10.92 32 2.57 1.00 1.61
PRUEBA 32.15%
FUNCION: Soporte Técnico.
0 0.33 2 0.17 0.08 0.00
1 0.99 4 0.25 0.12 0.12
2 2.64 5 0.53 0.25 0.50
3 2.97 6 0.50 0.23 0.70
4 2.64 9 0.29 0.14 0.56
5 2.31 6 0.39 0.18 0.91
TOTAL 11.88 32 2.11 1.00 2.78
PRUEBA 55.70%
FUNCION: Soporte Pagina Web.
0 0.66 2 0.33 0.31 0.00
1 0.99 4 0.25 0.23 0.23
2 0.00 5 0.00 0.00 0.00
3 0.66 6 0.11 0.10 0.31
4 0.99 9 0.11 0.10 0.41
5 1.65 6 0.28 0.26 1.28
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TOTAL 4.95 32 1.07 1.00 2.23
PRUEBA 44.62%
CONSOLIDACION DE RESULTADOS
0 2.32 2 1.16 0.17 0.00
1 5.28 4 1.32 0.19 0.19
2 7.61 5 1.52 0.22 0.44
3 6.93 6 1.16 0.17 0.50
4 6.60 9 0.73 0.11 0.43
5 5.94 6 0.99 0.14 0.72
TOTAL 34.68 32 6.88 1.00 2.28
PRUEBA 45.67%
NIVEL ACTUAL
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ANEXO N° 09

Proceso cl\aﬂr:gl?rgf Cu\n/wT)Iﬁ;q(ij:nto l\é%rlr{gg?;\%); Contribucién
Cumplimiento
0 1.16 0.17 0.00
1 1.32 0.19 0.19
DS1 Definir y administrar los niveles de 2 1.52 0.22 044
servicio 3 1.16 0.17 0.50
4 0.73 0.11 0.43
5 0.99 0.14 0.72
6.88 1.00 2.28
Grado de Madurez DS1 2.28
0 1.46 0.16 0.00
1 1.74 0.18 0.18
DS2 Administrar los servicios de 2 1.54 0.16 033
terceros 3 1.82 0.19 0.58
4 1.44 0.15 0.61
5 1.40 0.15 0.75
9.39 1.00 2.45
Grado de Madurez DS2 2.45
0 1.32 0.19 0.00
1 1.19 0.17 0.17
DS3 Administrar el desempefio y la 2 143 021 042
capacidad 3 0.94 0.14 0.41
4 1.18 0.17 0.69
5 0.80 0.12 0.58
6.85 1.00 2.27
Grado de Madurez DS3 2.27
0 1.82 0.22 0.00
1 1.54 0.19 0.19
DS4 Garantizar la continuidad del 2 1.60 0.20 039
servicio 3 1.40 0.17 0.52
4 0.84 0.10 0.42
5 0.92 0.11 0.57
8.12 1.00 2.08
Grado de Madurez DS4 2.08
0 1.12 0.16 0.00
1 1.38 0.19 0.19
DS5 Garantizar la seguridad de los 2 1.36 0.19 0.38
sistemas 3 1.37 0.19 0.58
4 1.13 0.16 0.63
5 0.75 0.11 0.53
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7.11 1.00 2.32
Grado de Madurez DS5 2.32
0 1.83 0.26 0.00
1 1.32 0.19 0.19
2 1.26 0.18 0.36
DS6 Identificar y asignar costos 3 0.91 0.13 0.39
4 0.85 0.12 0.49
5 0.76 0.11 0.55
6.92 1.00 1.99
Grado de Madurez DS6 1.99
0 1.32 0.18 0.00
1 1.65 0.23 0.23
2 1.38 0.19 0.38
DS7 Educar y entrenar a los usuarios 3 0.72 0.10 0.29
4 0.99 0.14 0.54
5 1.24 0.17 0.85
7.29 1.00 2.29
Grado de Madurez DS7 2.29
0 1.21 0.14 0.00
1 1.65 0.19 0.19
DS8 Administrar la mesa de servicio y 2 1.9 023 045
los incidentes 3 1.46 0.17 0.50
4 1.51 0.17 0.68
5 0.99 0.11 0.56
8.81 1.00 2.38
Grado de Madurez DS8 2.38
0 0.66 0.07 0.00
1 2.43 0.26 0.26
2 1.74 0.19 0.38
DS9 Administrar la configuracion 3 1.45 0.16 0.47
4 1.72 0.19 0.75
5 1.23 0.13 0.66
9.22 1.00 2.52
Grado de Madurez DS9 2.52
0 1.99 0.20 0.00
1 1.54 0.15 0.15
2 1.74 0.17 0.34
DS10 Administrar los problemas 3 1.54 0.15 0.46
4 1.79 0.18 0.71
5 1.51 0.15 0.75
10.11 1.00 241
Grado de Madurez DS10 241
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0 1.21 0.13 0.00
1 1.85 0.19 0.19
2 1.85 0.19 0.38
DS11 Administrar los datos 3 1.75 0.18 0.54
4 1.43 0.15 0.59
5 1.57 0.16 0.81
9.66 1.00 2.52
Grado de Madurez DS11 2,52
0 2.32 0.25 0.00
1 1.74 0.19 0.19
2 1.90 0.21 0.41
DS12 Administrar el ambiente fisico 3 1.13 0.12 0.37
4 0.99 0.11 0.43
5 1.14 0.12 0.62
9.21 1.00 2.02
Grado de Madurez DS12 2.02
0 1.32 0.15 0.00
1 1.87 0.21 0.21
2 1.27 0.14 0.29
DS13 Administrar las operaciones 3 1.40 0.16 0.48
4 1.45 0.16 0.66
5 1.54 0.17 0.87
8.86 1.00 2.50
Grado de Madurez DS13 2.50
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ANEXO N° 10

¢Qué tanto esta
. o de acuerdo?
PROCESO: ME1 Monitorear y Evaluar el Desempefio de TI. DTI-ME1
Fecha:
Funcién: Direccion de TI 14/11/2013
j]
5
© 3 % £
kel O @ I
S | g 2
p @
5| & g
) 83| Valor de
Nv. [ N° DECLARACION Cumplimiento
0 | 1 | Laorganizacién no cuenta con un proceso implantado de monitoreo. 0.33
0 | 2 | TInolleva a cabo monitoreo de proyectos o procesos de forma independiente. X 0.33
0 | 3 | Se cuenta con reportes (tiles, oportunos y precisos. X 0.00
0 | 4 |Lanecesidad de entender de forma clara los objetivos de los procesos no se reconoce. 0.00
1 | 5 | Lagerencia reconoce una necesidad de recolectar y evaluar informacién sobre los procesos de monitoreo. X 1.00
1 | 6 | Se hanidentificado procesos estandar de recoleccion y evaluacion. X 0.00
El monitoreo se implanta y las métricas se seleccionan de acuerdo a cada caso, de acuerdo a las necesidades de proyectos y
1 | 7 | procesos de Tl especificos. X 0.33
El monitoreo por lo general se implanta de forma reactiva a algln incidente que ha ocasionado alguna perdida o vergiienza a
1 | 8 | la organizacion. X 0.33
1 | 9 | Lafuncién de contabilidad monitorea mediciones financieras basicas para TI. X 0.00
2 | 10 | Se han identificado algunas mediciones basicas a ser monitoreadas. X 0.33
> |11 Los métodos y las técnicas de recoleccion y evaluacion existen, pero los procesos no se han adoptado en toda la 0.00
organizacion. X )
2 | 12 | Lainterpretacion de los resultados del monitoreo se basa en la experiencia de individuos clave. 0.00
Herramientas limitadas son seleccionadas y se implantan para recolectar informacién, pero esta recoleccién no se basa en un
2 |13 enfoque planeado. X 033
3 | 14 | La gerencia ha comunicado e institucionalizado un procesos estandar de monitoreo. X 0.00
3 | 15 | Se han implantado programas educacionales y de entrenamiento para el monitoreo. X 0.33
3 | 16 | Se ha desarrollado una base de conocimiento formalizada del desempefio histérico. X 0.00
Las evaluaciones todavia se realizan al nivel de procesos y proyectos individuales de Tl y no estan integradas a través de
3 | 17| todos los procesos. X 0.33
3 | 18 | Se han definido herramientas para monitorear los procesos y los niveles de servicio de TI. X 0.33
Las mediciones de la contribucién de la funcién de servicios de informacion al desempefio de la organizacién se han definido,
3 | 19 | usando criterios financieros y operativos tradicionales. X 033
Las mediciones del desempefio especificas de TI, las mediciones no financieras, las estratégicas, las de satisfaccion del
3 | 20 | cliente y los niveles de servicio estan definidas. X 0.00
3 | 21 | Se ha definido un marco de trabajo para medir el desempefio. X 0.33
4 | 22 | La gerencia ha definido las tolerancias bajo las cuales los procesos deben operar. X 0.33
4 | 23 | Los reportes de los resultados del monitoreo estan en proceso de estandarizarse y normalizarse. 0.00
4 | 24 | Hay una integracion de métricas a lo largo de todos los proyectos y procesos de TI. X 0.00
4 | 25 | Los sistemas de reporte de la administracion de Tl estan formalizados. X 0.00
Las herramientas automatizadas estan integradas y se aprovechan en toda la organizacién para recolectar y monitorear la
4 | 26 | informacion operativa de las aplicaciones, sistemas y procesos. X 0.33
27 | La gerencia puede evaluar el desempefio con base en criterios acordados y aprobados por las terceras partes interesadas. X 0.33
2g | Las mediciones de la funcion de Tl estan alienadas con las metas de toda la organizacion. 0.33
Un proceso de mejora continua de la calidad se ha desarrollado para actualizar los estandares y las politicas de monitoreo a
5 |29 | nivel organizacional incorporando mejores practicas de la industria. X 0.33
5 | 30 | Todos los procesos de monitoreo estan optimizados y dan soporte a los objetivos de toda la organizacion. 0.33
Las métricas impulsadas por la entidad se usan de forma rutinaria para medir el desempefio, y estan integradas en los marcos
5 |31 |de trabajo estratégicos, tales como el Balanced Scorecard. X 0.00
El monitoreo de los procesos y el redisefio continuo son consistentes con los planes de mejora de los procesos de la entidad
5 | 32 | en toda la organizacion. X 0.33
5 | 33 | Benchmarks contra la industria y los competidores clave se han formalizado, con criterios de comparacion bien entendidos. X 0.00
Total del Nivel 6.94
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ANEXO N° 11

PROCESO: ME1 Monitorear y Evaluar el Desemperio de TI.

CALCULO DE LOS VALORES DE CUMPLIMIENTO DEL NIVEL DE MADUREZ

(A) (B) (©) (D) (E) (F)
weLoe | SMADE. | wumerooe | vALORDE | bl VecTorpE | MVEL OF
MADUREZ | ol miENTO | PECLARACIONES (BIC) CUMPLIMIENTO (AE)

(D/ZD)
FUNCION: Direccién de TI.
0 0.66 4 0.17 0.13 0.00
1 1.66 5 0.33 0.26 0.26
2 0.66 4 0.17 0.13 0.26
3 1.65 8 0.21 0.16 0.49
4 1.32 7 0.19 0.15 0.60
5 0.99 5 0.20 0.16 0.79
TOTAL 6.94 33 1.25 1.00 2.41
PRUEBA 48.21%
FUNCION: Operador de Software de Control Interno.
0 0.99 4 0.25 0.14 0.00
1 2.64 5 0.53 0.30 0.30
2 1.65 4 0.41 0.23 0.46
3 1.33 8 0.17 0.09 0.28
4 1.65 7 0.24 0.13 0.53
5 0.99 5 0.20 0.11 0.55
TOTAL 9.25 33 1.79 1.00 2.12
PRUEBA 42.33%
CONSOLIDACION DE RESULTADOS
0 1.65 4 0.41 0.14 0.00
1 4.30 5 0.86 0.28 0.28
2 2.31 4 0.58 0.19 0.38
3 2.98 8 0.37 0.12 0.37
4 2.97 7 0.42 0.14 0.56
5 1.98 5 0.40 0.13 0.65
TOTAL 16.19 33 3.04 1.00 2.24
PRUEBA 44.76%
NIVEL ACTUAL
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ANEXO N° 12

Grado de Valor de MR . -
Proceso Madurez Cumplimiento del Vector de Contribucion
Cumplimiento
0 0.41 0.14 0.00
1 0.86 0.28 0.28
ME1 Monitorear y Evaluar el Desempefio 2 058 019 0.38
de T 3 0.37 0.12 0.37
4 0.42 0.14 0.56
5 0.40 0.13 0.65
3.04 1.00 2.24
Grado de Madurez PO1 2.24
0 0.66 0.14 0.00
1 0.66 0.14 0.14
ME2 Monitorear y Evaluar el Control 2 0.88 019 0.38
Interno 3 0.94 0.20 0.61
4 0.75 0.16 0.65
5 0.71 0.15 0.77
4.61 1.00 2.56
Grado de Madurez PO2 2.56
0 0.33 0.08 0.00
1 0.83 0.20 0.20
ME3 Garantizar el Cumplimiento 2 089 021 041
Regulatorio 3 0.74 0.18 0.53
4 0.75 0.18 0.72
5 0.66 0.16 0.79
4.18 1.00 2.66
Grado de Madurez PO3 2.66
0 0.00 0.00 0.00
1 0.99 0.26 0.26
2 0.90 0.24 0.47
ME4 Proporcionar Gobierno de Tl 3 0.50 0.13 0.39
4 0.78 0.21 0.82
5 0.63 0.17 0.83
3.80 1.00 2.78
Grado de Madurez PO4 2.78
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