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RESUMEN
Una web service es un conjunto de protocolos y estdndares que nos permite la

comunicacion entre programas que han sido creados en distintos lenguajes. En la
actualidad el uso de los webs service para Android se hace cada vez mas comdn, ya que
con mas frecuencia necesitamos la comunicacién y transferencia de datos entre nuestro
dispositivo mavil y los grandes administradores de base de datos como son: SQL, Oracle,
MySQL, entre otros.

Este proyecto de investigacion tiene como objetivo desarrollar una web service que
permitird al usuario optimizar el tiempo en las operaciones a realizar, logrando satisfacer
a los ciudadanos del distrito de José Leonardo Ortiz - Chiclayo. Se constatd que la
Municipalidad Distrital de José Leonardo Ortiz lidia con el problema de ofrecer una mejor
calidad de servicios en aspectos relacionados a costos y tiempo de atencion; como lo es:
la aglomeracion de clientes para solicitar informacion lo que a su vez genera saturacion
en el personal de atencidn e incrementa los costos de impresion, los horarios de atencion,
la saturacion de las lineas telefonicas para consultas y la movilizacion del ciudadano hacia

la Municipalidad Distrital de José Leonardo Ortiz.

El desarrollo de la web service para Android en PHP mejora la calidad de servicio a sus
clientes de la Municipalidad de José Leonardo Ortiz en aspectos relacionados a costos y
tiempo de atencién, en la que el cliente puede acceder directamente a la informacion
relacionada con sus deberes (rentas, impuestos, etc.) las 24 horas del dia y los 7 dias de
la semana, asi mismo, puede visualizar la informacién de sus tributos desde cualquier

parte del mundo que se encuentre el cliente.
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ABSTRACT

A web service is a set of standards and protocols that allows communication between
programs that have been created in different languages. At present the use of the web
service for Android becomes increasingly common, since most frequently we need
communication and data transfer between your mobile device and the large administrators

of database such us: SQL, Oracle, MySQL, among others.

This research project aims to develop a web service that will allow the user to optimize
the time in the operations to be carried out, satisfying the citizens of the district of José
Leonardo Ortiz - Chiclayo. It was found that the District Municipality of José Leonardo
Ortiz deals with the problem of offering a better quality of services in aspects related to
costs and attention time; as it is: the agglomeration of clients to request information which
in turn generates saturation in the attention staff and increases the printing costs, the
opening hours, the saturation of the telephone lines for consultations and the mobilization

of the citizen towards the District Municipality of José Leonardo Ortiz.

The development of the web service for Android in PHP improves the quality of service
to its clients of the Municipality of José Leonardo Ortiz in aspects related to costs and
time of attention, in which the client can directly access the information related to his
duties (income, taxes, etc.) 24 hours a day and 7 days a week, likewise, you can view your
tax information from anywhere in the world that the customer is.



Pagina |vi

NDICE GENERAL

DEDICATORIA .....oveeevreeteecee ettt sas st en et sse s s st assseesanssasssesesssnesseneneanas ii
RESUMEN ..ottt tesee et see et ae st s s asastss et ss e ssns st es s e et s s sessnssesssnsssananeanas iv
ABSTRACT w..evveeeetetcteteec e ses et sae ettt ae s st s es s st st et sss s et s ss s et s s et essnae s s estesnaeseseneas v
INDICE GENERAL ....co.vvevieceeeeeecee e s seseeeessee s tesnasssseses s nastssesessanssasssassessnsssenaseanas vi
INDICE DE TABLAS.......oovevieceeeeecee ettt sesessessassesestsssnassssssassensstssesassasssesssassessnsssensseanas ix
INDICE DE FIGURAS......cevreceeveecte et sesae s aesesae s seses st sae st s s s sasasaessassssessesenassnas ix
INDICE DE CAPTURAS DE PANTALLA ..ottt ix
INTRODUCCION ....ocvovveceecee ettt seses s s sas s e s s st st ssanasessnssesnssensanens 11
CAPITULOD Lottt ettt a ettt a ettt ae s st s st et s s e 13
l.  DATOS GENERALES DE LA ORGANIZACION .......ccveverereeererreeieeeneeseseeesene s, 14
1.1.  DESCRIPCION DE LA ORGANIZACION......coeueueueueeeueeeeeteeeeetceeeeeeeeaeeeaeaeeaeseaens 14
1.2.  MISION Y VISION DE LA ORGANIZACION ......coourueueeeuereeeeeeeeeeeeeeeeeeeeeeaeaeeaeaeaene 14
120, MISION .ottt ettt ettt bttt s 14
1.2.2. VISION oottt ea e s s s s s s s s seaeaeanaeaees 14

1.3.  ORGANIGRAMA DE LA ORGANIZACION........coverrerereereceeeeeeeeeseneeseeesesensansenns 15
CAPITULO Ittt sttt sttt a et s ettt et s 16
. PROBLEMATICA DE LA INVESTIGACION .....cooueviererceererreeseeenseseseseseseessnessesnen, 17
2.1.  REALIDAD PROBLEMATICA .....cooviieierrereieieeete et 17
2.1.1.  PLANTEAMIENTO DEL PROBLEMA .....ocovuivveeeeeeceeeseeeseneesesesae s aesnens 17

2.2.  FORMULACION DEL PROBLEMA .......oovvereereeceeseeetesesaesesessesesaesesessesenesaesnans 18
2.3.  JUSTIFICACION E IMPORTANCIA DE LA INVESTIGACION.........coceveverrerrrerrennns 18
2.3.1. JUSTIFICACION ...ovviieieciereteeeeeete ettt 18
2.3.2. IMPORTANCIA ....oovieeeteeeteteeeeteeeete s s s s ses et ses s sense s s s sesasaesansens 19

2.4.  OBJETIVOS DE LA INVESTIGACION .......cvoveeeriecrereeeteesee e sesae s 19
2.4.1.  OBJETIVO GENERAL ...oocvuievrceeteete ettt st sanans 19
2.4.2.  OBIJETIVOS ESPECIFICOS ......vuvevreeeevereeesectesesesesestesesssssessesssesassesssassnens 19
CAPITULO 1l ettt es s s s s s s s s s s s s s s s s s ss s asssnans 20
. MARCO METODOLOGICO......cooviuerieeeereeeieeeee st sesae st senassesesse s ssaesnans 21
3.1, TIPO DE INVESTIGACION .....coouivieeeerceeteeceeteeete s sesssesenessesesaesesssssenesessenens 21
3.2, HIPOTESIS. ..ottt ettt ettt ettt ettt a ettt st s sesesenas 21
3.3, VARIABLES......oviieeteeecte ettt st ss et s s ae s s snse s nanaens 21
3.3.1.  VARIABLE INDEPENDIENTE ......cvvuiveiieeteecteseeeesesestesesesessae s sesanaens 21

3.3.2. VARIABLE DEPENDIENTE ...ccctiiiiiiiiiiiiiiieiiiiitienee e 21



Pagina |vii

CAPITULO IVttt s s s s s s s s s s s s s s s s s s ssans 22
V. MARCO TEORICO ....o.veeeeeeeeeereeeeeeeetetetesesee et sese s ses s s s seses s esessssasaeaesns 23
4.1.  ANTECEDENTES DE LA INVESTIGACION .....ovuveecrereceereeeeeseee e 23
4.1.1. ANTECEDENTES EN EL CONTEXTO INTERNACIONAL ......coevrvererrerrrerrnnne, 23
4.1.2. ANTECEDENTES EN EL CONTEXTO NACIONAL.......coovevevererrreenerererernenen. 24
4.1.3. ANTECEDENTES EN EL CONTEXTO LOCAL «..vuveverereereereereeeeeessee s, 25
8.2, BASE TEORICA ....ocoiviieieiecteteteeeeeie ettt sttt ss s naeaes 26
B.2.1. ANALISIS ...ttt s st s s s s s s s s s nenenans 26
B.2.1.0. SCRUM ..ooviiieececteeteeeeeete e eees ettt es st s sa e st es s st sessenaeens 26

4.2.2. HERRAMIENTAS DE DESARROLLO .....couvvecerceiecee e seseeae e, 32
B.2.2.0. XAMPP ..ottt ettt enaeeas 32
4.2.2.2.  SQLSERVER 2012 ...oveereceeeeeeeeeeeeteteeesesesaesesesesessaesesesessssaesesesessnseens 33
4.2.2.3.  PHP (PHP VErSiON 7.2.6) ....cveveuereeerereeerersssseseesesessssesssesesessssnsesenens 34
8.2.2.4.  POSTMAN ...oomitieeiteteeeeteteeeeteseeae ettt ses et s s sesas s et esassesnens 35
4.2.2.5.  VISUALSTUDIO CODE.....cevevrveereererereeeeeeeeesesesssesesssesesssaesesesesensenns 36
4.2.2.6. FRAMEWORK CODEIGNITER 3.9 ...coovuivrieereeceeieeceeeeee e, 38
4.2.2.7.  ANDROID STUDIO (APl 27) cocoueurrereereeeeereeeeeseeseseseesesssesesaesesessesenan, 39
4.2.2.8.  MICROSOFT AZURE ....ovuiveveriereeeteeesesesesesesesesessaesesssessssaesesesesenaeens 42

4.2.3. TECNOLOGIA DE DESARROLLO DE LA WEB SERVICE ........cocceververrrerrennnne. 43
4231, JWTTOKEN .ottt eae st ssae s s s st ssae s s s snens 43
4.2.3.2.  VOLLEY ANDROID ....oocvreieereeceeieeeteseae ettt snans 46
8.2.3.3. JSON woiieceeeeectee ettt 47
4.2.34.  REST_CONTROLLER ...ocvveiveveeceeieeetescee s tesseetessae st ssae s s s e, 49
CAPITULOD V.ot s s s s s s s s s s s s nans 50
V.  DESARROLLO DE LA PROPUESTA ....cveuitercecteecteteete et ssae et sae s 51
5.1.  PLANTEAMIENTO DEL PROYECTO .....coovivuiuereeceeseeeesseseesesessesensssesensesessssesnans 51
5.1.1.  IDENTIFICACION DEL ESCENARIO DEL PROYECTO......ccevveerrereerreeerrennns 51
5.1.2.  IDENTIFICACION DE LOS USUARIOS Y AREAS INTERVENIENTES .............. 52
5.1.2.1. USUARIOS ......oeevreeereecteteeeeteseeaesesesae s ses et se st sesesse s e 52

5.1.3.  ANALISIS DE FACTIBILIDAD .....ocvveevevreeeeeecreseeeesesessesssssssesessssssssesssessanens 52
5.1.3.1.  FACTIBILIDAD OPERATIVA ......coeveerrereeereeeeeteeeetesesee s s 52
5.1.3.2.  FACTIBILIDAD TECNICA......eveveuereeeeeereeeeteseeaetesessesesaesesesae st 52

5.2. DEFINICION DE REQUERIMIENTOS DEL NEGOCIO......c.ccoeuerererererererererererernene, 53



Pagina | vii

5.2.1.  ANALISIS DEL REQUERIMIENTO.......coovevireerereeeeeeeceesesesessesessessassesessssnens 53
5.2.2.  REQUERIMIENTOS FUNCIONALES ......cvoveeverieereecteeeeeeseeeeesseesesesaesanens 53
5.2.2.1.  IMPLEMENTACION DE LA WEB SERVICES .....c.cevevvrveererrerecreeeerneenenne 53
5.2.2.2.  DESARROLLO DEL SISTEMA WEB (Tesis_MUNi).....cccoevvrrerrrererrrrnenn. 53
5.2.2.3.  DESARROLLO DEL SISTEMA WEB (Tesis_Banco) .......c..ccceeeervrveveernn. 53
5.2.2.4.  CONSULTA DE INFORMACION.......ccvvrrreererreresceseeseseeses s ssassennas 53
5.2.3.  REQUERIMIENTOS NO FUNCIONALES ........cceveverecrereeeeeerntererreeseneesesnaens 53
5.2.3.1.  APARIENCIA O INTERFAZ......cvveeveereereeeeeeeressseseesesessssesesssssessesen e 53
5.2.3.2. USABILIDAD .....cvvieeeeeceeeeeeeteeeceetee e sesee e sss st s e sssenessnaneenas 54
5.2.3.3.  RENDIMIENTO ..oovvurierreerceeeeeeeeesets e seses s sessess s sesss s sessssenesseneas 54
5.2.3.4.  SOPORTE Y PORTABILIDAD. ......cocveuereeeeeeneeeseeseessseeesssessssenesseneseenes 54

5.3. DISENO Y DESARROLLO DE PRESENTACION DE DATOS......cocvoveervererrrererrnnns 54
5.3.1.  DISENO ARQUITECTONICO ......cvveererreererereereeeesesestesesessesessesessaesesaesesensens 55
5.3.2.  PETICIONES GET.oouovieeeeeeeeceseeeeeeeesctesessessssesssessesssssssssssssssssassesssssssnnsnens 58
5.3.3.  PETICIONES POST....oiviviecueireeeieeeeseseesssseesessesssessessssssssssssssesesssassssanens 60
5.3.4. DIAGRAMA DE LA BASE DE DATOS CON LAS TABLAS INVOLUCRADAS.... 62
5.3.5. CONFIGURACION DEL SERVIDOR AZURE.........ceoovveerrerrrreeeressensenessessnsennns 63
5.3.6. CONFIGURACION DE HERRAMIENTAS Y DRIVERS ......ccvvreerrereerreererannns 69
5.3.7.  CONFIGURACION DE USUARIOS DE SQL SERVER .......cccovueverrerecrreerecerennn. 71
5.3.8.  CONFIGURACION DE LA WEB SERVICES .......ovrverrerereerereeenesseeseneesenesnenens 71
5.3.9. INTRODUCCION AL ACCESO DEL SERVICIO .....oeverrrecreerecereeereneesssenenne 77
5.3.9.1.  ENVIAR COBROS FILTRADO ......coeverreereeeeeerereesseeessessesessessesessesaneas 78
5.3.9.2.  ENVIAR COBROS GLOBAL .......covveverreerreeeeeieresesessssesessssenessesessenens 79
5.3.9.3.  SUBIRARCHIVO ....ooouovierceeieeeeeeieee e sesee s eeses s seses s sesneneas 80
CAPITULO Vlieevteetete ettt st s bbb 89
VI.  ANALISIS DE COSTOS .evvevreriereveeeeeeessessssssassssssssssssssssessssssssesssssssssssesssssssens 90
6.1.  COSTO DE PERSONAL ....ouveivieeeeeeireseeeiesesseseessesessssessesessssssesessssssessassnessanes 90
6.2.  COSTO DE SERVICIOS ....ooveveeerecreeercesseeseseesessesesessesssssessssssssssssssssssassssesanes 90
6.3.  COSTO DE HARDWARE.........oeveeveeerereseesiereesesiesesessessssssssssssesssssssssssassnsesanes 90
6.4.  COSTO DE SOFTWARE ......ovivieeeeeeieresieeiesesseseeesesesessssssas s sssasessessesessassnsssanes 90
6.5. RESUMEN DE COSTOS DE INVERSION ......ooovuruieerecereceeeescsssesseseesesasseesessesenes 91
6.6.  VIABILIDAD DEL PROYECTO ....ovuierereeeceeeeseciessesessessseseesssssessssss s sssassnsesanes 91

CAPITULOD V1ot eeeee e e e teeeeeeeeeesseaesesesesseseseseeasssassesssessesasesseessesnsessensesssesneenses 93



Pagina |ix

VII. CONCLUSIONES Y RECOMENDACIONES ..ottt eeeens 94
REFERENCIAS BIBLIOGRAFICAS. ...ttt ettt ettt 96
[NDICE DE TABLAS
Tabla 1: Variable iINdependiente .........ooeiiiiie it raree e e srraee e 21
Tabla 2: Variable dependi@nte ...t srrae e 21
Tabla 3: SCRUM vs. RUP Fuente: EIaboracion propia .....c.ccceeecveeeeeciieeeeecieeeeecieee e ecveee e svieee e 31
Tabla 4: Formato de un JWT Autor: Rodrig0 PaszniUk.......cccecveeiirciiieiriiieesccieee e scieee s 44
Tabla 5: Contenido Header Autor: ROdrig0 PaszniUK.........cceevcuviiiiriiiieiniiiee s cciiee s scieee s ssveee s 44
Tabla 6: Contenido Payload | Autor: Rodrigo Paszniuk ........ccccueeeeeciieeicciiee e 45
Tabla 7: Contenido Payload Il Autor: Rodrigo Paszniuk ..........cceeeercueeeeiiciieesiiiieesscieeesesieee s 45
Tabla 8: Contenido Signature Autor: Rodrigo Paszniuk ..........ccceeeeciieiieiiiee e 46
Tabla 9: Contenido JSON Web Token Autor: Rodrigo Paszniuk..........ccccovveeieiiiieieciieeccciieeens 46
Tabla 10: Peticiones POST / GET Municipalidad (Android) Autor: Relaboracién propia............ 56
Tabla 11: Peticiones POST / GET Municipalidad (Web) Autor: Elaboracién propia.................... 57
Tabla 12: Peticiones POST / GET Banco (Web) Autor: Elaboracidn propia.......cccceeeevveeveennenne., 57
Tabla 13: Costo de Personal Autor: Elaboracidn propia .....cccecceeeeeecieeeicciiee e ccieee s eieee s 90
Tabla 14: Costo de Servicios Autor: Elaboracion propia ......ccccceeeeecieeeieciiee i 90
Tabla 15: Costo de Hardware Autor: EIaboracion propia .......ccccceeecvveeeieciieeicciieesecieee s scieee s 90
Tabla 16: Costo de Software Autor: Elaboracion propia......ccccccueeeeeciieeicciiee e 90
Tabla 17: Resumen de costos de inversidn Autor: Elaboracidn propia.......ccccceceeeeeciieeeccineeennns 91

Figura 1:
Figura 2:
Figura 3:
Figura 4.
Figura 5:
Figura 6:
Figura 7:
Figura 8:
Figura 9:

Captura
Captura
Captura
Captura
Captura
Captura
Captura

NDICE DE FIGURAS

Organigrama de la Municipalidad Distrital de José Leonardo Ortiz........c.cccccecvveeennee. 15
Evolucién histérica de la gestion de proyectos Autor: Manuel Trigas Gallegos ......... 28
Elementos bdsicos que formaran una fase Autor: Manuel Trigas Gallegos................ 30
Requerimientos del Sistema Autor: Academia Android.........ccceccveeeeicieeeeciieee e, 40
Comparativa entre Android Studio y ADT Eclipse Autor: Academia Android.............. 41
Municipalidad Distrital de José Leonardo Ortiz ......ccccccuveeeeciieeieicieee e 51
Disefio arquitecténico Autor: Elaboracion propia:........cccceccveeeeciiieeeecieeecccieee e 55
Peticion GET Autor: Elaboracidn propia.......cccuveeeeeeeeeeciiiiieeeee e eecirreeeeee e 59
Peticion POST Autor: EIaboracidn propia......ccccecuveeeeiiieieeiiieee e ssveeessvee e s 61

[NDICE DE CAPTURAS DE PANTALLA

de pantalla 1: Creacion del servidor y de la base de datos........cccceeeeveeeeeciieeecciieeen, 63
de pantalla 2: Informacidn de la base de datos y caracteristicas .........ccccecvveeeriieeennns 63
de pantalla 3: Configuracion de firewall ..........cccouveiiiiiiii i 64
de pantalla 4: Agregando IP del cliente......c.cooiiiiiiieciiie e 64
de pantalla 5: Cadena de CONEXION .......ceviiiiiieiiiiiie ettt e e e e s araeeeeaes 65
de pantalla 6: Elegir direccion IP pUbIICa..........cocouiiiieciiie et 65

de pantalla 7: Creacion direccion IP pUbliCa ......cveveieciieeeiceee e 66


file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739401
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739402
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739403
file:///C:/Users/e_rio/Mega/Tesis%2007.11.19.docx%23_Toc24051900
file:///C:/Users/e_rio/Mega/Tesis%2007.11.19.docx%23_Toc24051901
file:///C:/Users/e_rio/Mega/Tesis%2007.11.19.docx%23_Toc24051902
file:///C:/Users/e_rio/Mega/Tesis%2007.11.19.docx%23_Toc24051903
file:///C:/Users/e_rio/Mega/Tesis%2007.11.19.docx%23_Toc24051905
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739545
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739546
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739547
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739548
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739549
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739550
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739551

Pagina |x

Captura de pantalla 8: Elegir y crear grupo de seguridad de red .........cccceeeeeeecciiieeeee e, 66
Captura de pantalla 9: Maquina virtual y restauracién de la base de datos ..........ccccceevveeennnnen. 67
Captura de pantalla 10: Iniciacidn de restauracidon de la base de datos .........ccccvveeveeeeeennnnnenn. 67
Captura de pantalla 11: Finalizacién de restauracion de la base de datos...........cccceeeeevveeennnee. 68
Captura de pantalla 12: Agregando los archivos .dll para el funcionamiento SQL Server.......... 69
Captura de pantalla 13:Abriendo carpeta para la configuracion de las extensiones del driver

RO L IR Y= YT 70
Captura de pantalla 14: Configurando las extensiones SQL Server del Xampp .....ccccceeeeecunvnnnenn. 70
Captura de pantalla 15: Iniciando sesién de la base de datos SQL Server.........ccocceeeeeeeecnrnnnenn. 71

Captura de pantalla 16:
Captura de pantalla 17:
claves secretas..............
Captura de pantalla 18:
Captura de pantalla 19:
peticiones HTTP............
Captura de pantalla 20:
Captura de pantalla 21:
Captura de pantalla 22:
Captura de pantalla 23:
de POSTMAN.................
Captura de pantalla 24:
Captura de pantalla 25:
SEIrVICES..cccerreeeeeeeeeeans
Captura de pantalla 26:
Captura de pantalla 27:
Captura de pantalla 28:
Captura de pantalla 29:
Captura de pantalla 30:
Captura de pantalla 31:
Captura de pantalla 32:
Captura de pantalla 33:
Captura de pantalla 34:
Captura de pantalla 35:
Captura de pantalla 36:
Captura de pantalla 37:
Captura de pantalla 38:
Captura de pantalla 39:
Captura de pantalla 40:
Captura de pantalla 41:
Captura de pantalla 42:
Captura de pantalla 43:
Captura de pantalla 44:
Captura de pantalla 45:

Configuracién de la conexidn a la base de datos de la Web Services.. 71
Configuracion del tiempo de expiracidn de los usuarios del sistema,

............................................................................................................... 72
Configuracién de la ruta base para acceder a la web services............. 72
Configuracidn de las rutas de accesos a la web services con las

............................................................................................................... 73
Agregando la libreia JWT y REST_Controller ......cccccoveeevciieeicccieeeenen, 73

Configurando la libreria REST_Controller a nuestro controlador Auth 74

Demostracion de nuestra libreria JWT, salida de datos....................... 74
Realizacidon de pruebas de datos de nuestra web services haciendo uso
............................................................................................................... 75
Cargando la libreria Volley y Gson para nuestra aplicacion mavil ....... 75
Configuracion de la libreria Volley para la conexién a nuestra web

............................................................................................................... 76

Muestra del cédigo de la autenticacién de nuestra aplicacion movil.. 76

T oiTo Je [I-Y=T-] (o] o ISR 77
Panel de control principal........ccccoeeeieeiicciii e 77
Busqueda de deudas por mes y afi0......cccveeeiecieeeicciieeeceiee e 78
Envio de las deudas de los contribuyentes al banco.............ccuue......... 79
Listado de deudas de los contribuyentes........ccccceeecieeeivcieeeccciee e, 79
INicio de $eSION BANCOTESIS ...ccvuveerrererieeniieeniieesieeenreesieesneeesreeenaeeas 82
Listado de los contribuyentes deudores BancoTesis..........ccccccvveeennneee. 82
Realizar el pago de un contribuyente........ccccoecveeiiccieeeicceee e, 83
Pago realizado de un impuesto del contribuyente ............ccccccuveeenneee. 84
Listado de pagos para enviar a la Municipalidad de José Leonardo Ortiz
............................................................................................................... 85
T ToiTo o LI =T [ o USSR 86
Perfil de USUArio ....ccccueiiieiiiiieieeeiee ettt 86
MeENU de OPCIONES ...uveieiiiiieeiciiee ettt e eere e e sbee e e e ebae e e e s bre e e e aaes 87
Vista de Estado de Predio........ceeveieeiiiiieeienieec e 87
(O1H o] =13 o To ] gAY s To TP PUPPPP R 87
] g =T T o T Y o T TSR 87
Vista de EStado Arbitrios ......cccveeiviiieeiiiieeeeniiec e 88
VA1 - o [l a0 SRR 88
Web de la Municipalidad de José Leonardo Ortiz.........cccceeeeeuvieeenneee. 88


file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739552
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739553
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739554
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739555
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739556
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739557
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739557
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739558
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739559
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739560
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739561
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739561
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739562
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739563
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739563
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739564
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739565
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739566
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739567
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739567
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739568
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739569
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739569
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739570
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739571
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739572
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739573
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739574
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739575
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739576
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739577
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739578
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739579
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739580
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739580
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739581
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739582
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739583
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739584
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739585
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739586
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739587
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739588
file:///C:/Users/e_rio/Desktop/DESARROLLO%20DE%20UNA%20WEB%20SERVICE%20PARA%20FACILITAR%20EL%20ACCESO%20DE%20INFORMACIÓN%20DEL%20ÁREA%20DE%20RENTAS%20A%20LOS%20CIUDADANOS%20DEL%20DISTRITO%20DE%20JOSÉ%20LEONARDO%20ORTIZ.docx%23_Toc27739589

Pagina |11

INTRODUCCION

Dentro de la Municipalidad Distrital de José Leonardo Ortiz se esta construyendo la
Alianza para el Gobierno Abierto que es una iniciativa internacional voluntaria y
multisectorial que pretende asegurar compromisos concretos de los gobiernos a sus
ciudadanos para promover la transparencia, empoderar a los ciudadanos, luchar contra la

corrupcion y aprovechar las nuevas tecnologias para fortalecer la gobernabilidad.

Una Institucion que abre sus puertas y nos invita a participar, nos escucha y dialoga y

reconoce que las buenas ideas vienen de todas partes.

Una Institucién que brinda informacion y abre sus datos para el escrutinio pablico, una
instituciéon que rinde cuentas, que fomenta la innovacion para contribuir a mejorar la
educacién, fomentar nuevas actividades econémicas y oportunidades para todos, ¢Y
cémo lograrlo? con una formula precisa, que es teniendo acceso a la informacion y
participacion como derecho, transparencia como politica, datos abiertos como

instrumento, gobierno legitimado, honesto, eficiente y eficaz.

A través de esta iniciativa sobre el acceso a la informacién a los ciudadanos es que la
institucion estd abriendo muchas posibilidades de expansidon y confiabilidad en las

comunicaciones, pero nuevamente nacio la misma preocupacion.

La seguridad de este servicio, y es aqui en donde este trabajo de investigacion busca
encontrar una variacion de los métodos existentes de seguridad aplicandolos a los Web
Service, algunos métodos de seguridad hablan de autenticacion, autorizacion, integridad

de datos, confidencialidad, no repudiacion, etc.

La creacion de una web service para Android en PHP en la Municipalidad de José
Leonado Ortiz tiene como objetivo principal desarrollar una web service que permitira al
usuario optimizar el tiempo en las operaciones a realizar, logrando satisfacer a los
ciudadanos del distrito de José Leonardo Ortiz — Chiclayo y como objetivos especificos:
realizar un analisis detallado de los procesos del area de rentas de la Municipalidad
Distrital de José Leonardo Ortiz — Chiclayo, disefiar las interfaces para la aplicacion,
utilizar proceso &giles y herramientas de software para llevar a cabo el desarrollo del
sistema, disefiar una solucién segura que permita proteger la informacion personal de los
clientes y definir la estructura de costos que implicara la realizacion de la propuesta

planteada.
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El usuario podra descargar la aplicacion movil en su dispositivo con Sistema Operativo
Android, lo cual podra tener contacto con la Municipalidad las 24 horas del dia, tendra
siempre la posibilidad de consultar y/o visualizar la informacion de sus tributos, estados
de sus pagos y deudas desde cualquier lugar donde se encuentre desde la aplicacién
descargada que estara disponible y visible en la pantalla de su dispositivo de manera

constante.

Luego de analizar estos requerimientos se podran ver metodos de comunicacion
existentes, analizando sus fallos en el area de seguridad a través del estudio de los ataques
mas comunes existentes para los Web Service, con el fin de dar una solucion final que
también cubra la comunicacion entre las diferentes entidades y posea la suficiente

seguridad para brindar un mejor servicio.

Las investigaciones encontradas y estudiadas acerca de la seguridad de los Web Service
han generado ciertos parametros que se deben tener en cuenta al momento de implementar
estos servicios para poder obtener un ambito seguro de comunicacion. Y es aqui donde
en este trabajo de investigacion ofrece posibilidades de expansion y de implementacion
de nuevas opciones de seguridad, refiriéndose a la autenticacion por medio de roles para
Web Service; una aplicacion que, al momento de integrarla con los servicios existentes,
ofrecera una nueva vision de seguridad y le dara al Web Service una nueva dimensién en

la cual explorar nuevas ideas e innovaciones.

En el Capitulo | se menciona los datos generales de la Municipalidad Distrital de José
Leonardo Ortiz, para posteriormente en el Capitulo Il hablar sobre la probleméatica en la
que se basa la presente investigacion, luego en el Capitulo Ill se detalla el marco
metodoldgico, hipotesis y variables. En el Capitulo 1V se hace una recopilacion de todo
el marco tedrico necesario para la investigacion, y asi en el Capitulo V desarrollar la
propuesta en base a la metodologia elegida para finalmente en el Capitulo VI evaluar los

resultados, costos y beneficios de la investigacion realizada



CAPITULO |
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l. DATOS GENERALES DE LA ORGANIZACION
1.1. DESCRIPCION DE LA ORGANIZACION

Razén social :  Municipalidad Distrital de José Leonardo Ortiz
Giro del negocio : Sector Publico

Direccion : Av. Saenz Pefia 2151

Teléfono : 074 -626357

Pagina web : www.munijlo.gob.pe/web

1.2.  MISION Y VISION DE LA ORGANIZACION
1.2.1. MISION

“Mejorar la calidad de vida de la poblacion Leonardina, dispuestos a la prestacion
de servicios publicos en todos los niveles, mediante la ejecucion de obras de corto
y largo plazo que garanticen ser oportunos y 6ptimos con una administracion
transparente, capacidad de gestion adecuada y practica concertadora, abierta al

dialogo y al cambio social.”

1.2.2. VISION

“Ser competentes en el Gobierno Municipal, demostrando acercamiento a los
pueblos jovenes, garantizando su bienestar y progreso acorde con la tecnologia,

la democracia y la ciencia.”
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Figura 1: Organigrama de la Municipalidad Distrital de José Leonardo Ortiz

Fuente: http://www.munijlo.gob.pe/web/archives_load/ORGANIGRAMA.pdf
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II. PROBLEMATICA DE LA INVESTIGACION

2.1. REALIDAD PROBLEMATICA
2.1.1. PLANTEAMIENTO DEL PROBLEMA

El Distrito de Joseé Leonardo Ortiz es uno de los veinte distritos de la provincia
de Chiclayo, ubicada en la region Lambayeque, bajo la administracion del
Gobierno Regional, en el norte de Perl. Este distrito surge debido a la
explotacion demografica de la ciudad de Chiclayo durante la década de 1940.

Fue creado en el segundo gobierno del presidente Manuel Prado Ugarteche,
por Ley 13734 del 28 de noviembre de 1961, con el nombre de San Carlos, el
cual fue cambiado por el actual el 5 de febrero de 1966.

La municipalidad distrital de José Leonardo Ortiz, como institucion de
gobierno local, tiene como funcidn, la de administrar los ingresos econdémicos
y desarrollar labores en beneficio y progreso de la comunidad local con la
mision de “Mejorar la calidad de vida de la poblacion Leonardina, dispuestos
a la prestacion de servicios publicos en todos los niveles, mediante la ejecucion
de obras de corto y largo plazo que garanticen ser oportunos y éptimos con una
administracion transparente, capacidad de gestién adecuada y préactica
concertadora, abierta al dialogo y al cambio social” y con la vision de “Ser
competentes en el Gobierno Municipal, demostrando acercamiento a los
pueblos jovenes, garantizando su bienestar y progreso acorde con la tecnologia,
la democracia y la ciencia”.

No hay duda que internet ha revolucionado la cultura y, por lo tanto, el
funcionamiento de la sociedad actual. Numerosos paises vienen realizando
esfuerzos por formular declaraciones politicas en torno al aprovechamiento de
las Tecnologias de la Informacion y las Comunicaciones (TIC), en las cuales
se han incorporado conceptos asociados al Gobierno Abierto (open
government) para promover una administracion mas eficaz, eficiente y
transparente, mediante el ofrecimiento en lineas de informacion al ciudadano,
mecanismos de control de gestion, servicios, tramites, participacion en la
elaboracion de politicas estatales, de rendicidn de cuentas y responsabilizacion
por el uso de los recursos publicos, de evaluacién y control ciudadanos de los
resultados gubernamentales.

La municipalidad lidia con el problema de ofrecer una mejor calidad de servicio
a sus clientes en aspectos relacionados a costos y tiempos de atencién. La
municipalidad ha identificado estos problemas como lo es: la aglomeracion de
clientes para solicitar informacion lo que a su vez genera saturacion en el
personal de atencidn e incrementa los costos de impresion, los horarios de
atencion, la saturacion de las lineas telefénicas para consultas y la movilizacion
del ciudadano hacia la Municipalidad Distrital de José Leonardo Ortiz.

Segun las conclusiones obtenidas de reuniones con el personal del area de
rentas de la municipalidad, uno de los problemas més resaltantes es el de
horarios de atencion en la municipalidad. La municipalidad establece un
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horario de atencion fijo, pero no dispone de una atencién las 24 horas del dia
los 7 dias de la semana, lo que afecta directamente a sus cobranzas netas, ya
que el disponer de esta cobertura de atencion le generaria ingresos mas estables.

Otro problema actual de la municipalidad es que sus clientes no pueden
visualizar la informacion de sus tributos desde cualquier lugar donde se
encuentren. El dnico lugar donde pueden preguntar por los mismos es en la
misma municipalidad.

Por lo que proponemos desarrollar una web service para Android en PHP, en
la que el cliente pueda interactuar directamente.

FORMULACION DEL PROBLEMA
¢ El desarrollo de una web service facilitara el acceso de informacién del area
de rentas a los ciudadanos del Distrito de José Leonardo Ortiz - Chiclayo?
JUSTIFICACION E IMPORTANCIA DE LA INVESTIGACION
2.3.1. JUSTIFICACION

La municipalidad lidia con el problema de ofrecer una mejor calidad de servicio
a sus clientes en aspectos relacionados a costos y tiempos de atencion. Por lo
que proponemos desarrollar una web service para Android en PHP, en la que
el cliente pueda interactuar directamente con un sistema de informacion. Para

lo cual damos las siguientes soluciones:

+ Para el problema de los horarios de atencion utilizaremos tecnologias de
informacidn ya existentes que nos permiten garantizar la continuidad del
negocio sin necesidad que se cuente con un personal fijo de atencién y que
esté limitado a un horario establecido. Estas tecnologias presentan una
disposicion de 24x7. Por otro lado, al momento de realizar el pago, existen
sistemas de informacion independientes brindados por entidades bancarias,
los cuales se encargan de proveer este servicio de pago electrénico. Con
esto, la seguridad esta garantizada de antemano debido a la credibilidad de
las mismas entidades. Estos sistemas de pago electronico son denominados
“Servicio de recaudacion”, y entre los méas comerciales destacan: BBVA,
BCP e Interbank.

+ Para suplir la necesidad de que los clientes no pueden visualizar la
informacidn relacionada con sus deberes (pagos, impuestos, etc.), ya que
con mas frecuencia se necesita la comunicacién y transferencia de datos

entre nuestro dispositivo movil y los grandes administradores de base de



2.4.

Pagina |19

datos, desde cualquier lugar donde se encuentren existen diversos aparatos
electrénicos con sistema operativo Android en el cual puedan acceder.
2.3.2. IMPORTANCIA

Con el desarrollo de este proyecto de investigacion los ciudadanos del Distrito
de José Leonardo Ortiz se pueden favorecer de manera directa con la
informacién relacionada con sus tributos, puesto que la aplicacién permitira
contar con informacidn actualizada, confiable y organizada de tal forma que el

acceso se realice en forma eficiente y facil manejo.

OBJETIVOS DE LA INVESTIGACION
24.1. OBJETIVO GENERAL

Desarrollar una web service permitira al usuario optimizar el tiempo en las
operaciones a realizar, logrando satisfacer a los ciudadanos del distrito de

José Leonardo Ortiz — Chiclayo.

2.4.2. OBJETIVOS ESPECIFICOS
1. Realizar un analisis detallado de los procesos del area de rentas de la
Municipalidad Distrital de José Leonardo Ortiz — Chiclayo.
2. Disefar las interfaces para la aplicacion.
3. Utilizar procesos agiles y herramientas de software para llevar a cabo el
desarrollo del sistema.
4. Disefar una solucion segura que permita proteger la informacion personal
de los clientes.
5. Definir la estructura de costos que implicara la realizacion de la propuesta

planteada.
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I1l. MARCO METODOLOGICO

3.1. TIPO DE INVESTIGACION
Desarrollo de software
3.2. HIPOTESIS
El desarrollo de una web service ayudara a satisfacer al ciudadano leonardino
en cuanto al acceso de informacion del area de rentas en la Municipalidad
Distrital de Joseé Leonardo Ortiz.
3.3. VARIABLES
3.3.1. VARIABLE INDEPENDIENTE
VARIABLE
INDEPENDIENTE

DESCRIPCION

Desarrollo de una | Aplicativo que permite la comunicacion entre
web service programas que han sido creados en distintos

lenguajes.

Tabla 1: Variable independiente
Fuente: Elaboracion propia

3.3.2. VARIABLE DEPENDIENTE
VARIABLE
DEPENDIENTE

DESCRIPCION

Acceso a la | Sistema encargado de brindar informacién a
informacidén del area | toda la ciudadania del distrito de José Leonardo
de rentas Ortiz, utilizando la tecnologia de Web Service

basado en la plataforma PHP.

Tabla 2: Variable dependiente
Fuente: Elaboracion propia
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IV. MARCO TEORICO

4.1. ANTECEDENTES DE LA INVESTIGACION

4.1.1. ANTECEDENTES EN EL CONTEXTO INTERNACIONAL

+ Titulo: “Los sitios web como servicios de informacion al ciudadano: Un
estudio sobre los 308 ayuntamientos de Portugal”.

+ Autores: Eduardo Alfredo Cardoso de Miranda y Antonio Mufioz
Canavate.

+ Afio de publicacién: 2015

+ Lugar: Universidade Lus6fona de Humanidades e Tecnologias. Lisboa —
Portugal.

+ Conclusion:
Eduardo Alfredo Cardoso de Miranda y Antonio Mufioz Cafavate
concluyeron respecto a los servicios de informacion, el volcado de
informacidn —de todo tipo- en los portales de las administraciones publicas
en internet, ha conformado la fase inicial de la administracion electronica
en todo el mundo. La facilidad en desarrollar un sistema en el que la
informacion como materia, con una mayor o menor elaboracion, estuviera
a disposicion de los ciudadanos ha facilitado el establecimiento de estos
servicios de informacion a través de los portales de una manera rapida. En
este estudio los servicios de informacidon presentan porcentajes muy
elevados (por encima del 90%) en los a&mbitos de “administracion a
distancia” y “participacion politica”, lo que implica una aceptacion, por
parte del poder local de la necesidad de acercarse a los ciudadanos, y
elevados en el dmbito de la vida cotidiana, en torno a un 70% de los

indicadores examinados.

+ Titulo: “Implementar el consumo de servicios via web services de la
informacion almacenada en una base de datos de una biblioteca digital
perteneciente a una institucion educativa de nivel medio” — Guayaquil —
Ecuador.

+ Autor: Jhon Edison Brito Moreno

+ Afio de publicacién: 2011

+ Lugar: Universidad de Guayaquil — Ecuador.
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+ Conclusion:
El autor con esta implementacion ayud6 a completar un marco tecnolégico
adecuado, optimizando la educacion media, mediante la utilizacion
correcta de las TICs. El objetivo final en este proyecto, es el de automatizar
el proceso de acceso a la informacién, para que los estudiantes puedan
realizar sus tareas de una manera efectiva, eficaz y eficiente. Los
beneficiarios con este tipo de propuestas, fueron indudablemente los
estudiantes y por ende, las instituciones educativas de nivel medio, ya que
van a disponer de las herramientas adecuadas para maximizar la utilizacion
de los recursos tecnolégicos disponibles en la actualidad. Este proyecto
tiene mucho futuro, ya que su area de influencia es un campo donde no
existen este tipo de implementaciones en la actualidad, se menciona,
ademds, que este proyecto puede personalizarse agregandole nuevos
métodos y utilidades, segin las necesidades individuales de cada
institucién educativa de nivel medio que lo quiera implementar.

4.1.2. ANTECEDENTES EN EL CONTEXTO NACIONAL

+ Titulo: “Sistema de informacién web para la mejora de la gestion de la
subgerencia de abastecimiento de la Municipalidad Provincial de
Utcubamba”.

+ Autor: Juan Carlos Rodriguez Chavez

+ Afio de publicacién: 2016

+ Lugar Universidad Nacional de Trujillo - Trujillo

+ Conclusion:
Segun Juan Carlos Rodriguez Chavez se mejoré la gestion de la
subgerencia de abastecimiento de la Municipalidad de Utcubamba.
El nivel de satisfaccién de los usuarios (entre un rango de 1- 4) con
respecto al sistema actual es de 2.00 puntos (50.00%) y con el sistema de
informacidn web propuesto es de 3.38 puntos (84.50%), lo que representa
un aumento de 1.38 puntos (34.50%), a través de la funcionalidad, control

de acceso a la informacion e interfaz amigable.

+ Titulo: “Implementacion de un web services para mejorar la calidad del
servicio aplicado a un sistema ERP del grupo COOPSOL” — Lima.

+ Autor: César Edinson Aguirre Rodriguez
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+ Afio de publicacion: 2012

+ Lugar: Universidad Nacional de Trujillo - Trujillo

+ Conclusion:
César Edinson Aguirre Rodriguez al finalizar su investigacion pudo
afirmar que la implementacion del Web Services le permitio reducir los
tiempos en el proceso de emision de informacion laboral del &rea de
recursos humanos, asi mismo, una mayor fluidez de la informacion que
tendra una repercusion muy favorable en la organizacién, porque se
eliminaran los costos innecesarios ocasionados por los tiempos muertos
que no agregan valor.

4.1.3. ANTECEDENTES EN EL CONTEXTO LOCAL

+ Titulo: “Portafolio electronico para facilitar la informacion de la
formacion académica de los estudiantes de la Escuela Profesional de
Ingenieria en Computacion e Informéatica de la Universidad Nacional
Pedro Ruiz Gallo” — Lambayeque 2014.

+ Autor: Luis Jonatan Severino Saenz y Victor Ivan Requejo Delgado

+ Afio de publicacién: 2014

+ Lugar: Universidad Nacional Pedro Ruiz Gallo — Lambayeque

+ Conclusion:
Los autores concluyeron que con la implementacion del portafolio
electrénico se genera un mejor desempefio tanto de los docentes como de

los estudiantes en cuanto a la comparticion de informacion.

+ Titulo: “Desarrollo de una aplicacién web para la administracion de la
informacion del centro oftalmoldgico Dr. Martin Inoquio Oliva”

+ Autor: Jenny del Pilar Javier Paredes

+ Afio de publicacién: 2011

+ Lugar: Universidad Nacional Pedro Ruiz Gallo — Lambayeque

+ Conclusion:
Jenny del Pilar concluyo que durante el proceso de implementacion de la
aplicacion web facilité a ayudar a los clientes y satisfacer sus necesidades
para la administracion de la informacion, abarcando las areas de Consulta,
Farmacia y Cirugias del Centro Oftalmoldgico y la principal caracteristica

es que brinda un gran aporte al area de salud, permitiendo registrar
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informacidn de la atencion medica de los pacientes y obtener estadisticas
que permitiran la toma de decisiones del personal médico.

+ Titulo: “Desarrollo e implementacion de un sistema informatico la
metodologia Scrum para optimizar los procesos en el area de ventas y
almacén de la botica San Juan — Distrito de Patapo Chiclayo -
Lambayeque”

+ Autor: Ademir César Alfonso Diaz Acufia y Celia Eliana Diaz Vasquez

+ Afio de publicacién: 2011

+ Lugar: Universidad Nacional Pedro Ruiz Gallo — Lambayeque

+ Conclusion:

Los autores concluyeron que el utilizar la metodologia Scrum les permitio
administrar los recursos econémicos, humanos y llevar un seguimiento del
proyecto, también sirvid para calcular la velocidad con que iba el avance
de las versiones entregables, flexible a los cambios.
4.2. BASE TEORICA
42.1.  ANALISIS
42.1.1. SCRUM

Scrum es un proceso en el que se aplican de manera regular un conjunto de
buenas préacticas para trabajar colaborativamente, en equipo, y obtener el
mejor resultado posible de un proyecto. Estas practicas se apoyan unas a otras
y su seleccidn tiene origen en un estudio de la manera de trabajar de equipos

altamente productivos.

En Scrum se realizan entregas parciales y regulares del producto final,
priorizadas por el beneficio que aportan al receptor del proyecto. Por ello,
Scrum esta especialmente indicado para proyectos en entornos complejos,
donde se necesita obtener resultados pronto, donde los requisitos son
cambiantes o poco definidos, donde la innovacion, la competitividad, la

flexibilidad y la productividad son fundamentales.

Scrum también se utiliza para resolver situaciones en que no se estd
entregando al cliente lo que necesita, cuando las entregas se alargan

demasiado, los costes se disparan o la calidad no es aceptable, cuando se
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necesita capacidad de reaccién ante la competencia, cuando la moral de los
equipos es baja y la rotacion alta, cuando es necesario identificar y solucionar
ineficiencias sistematicamente o cuando se quiere trabajar utilizando un

proceso especializado en el desarrollo de producto.

En Scrum un proyecto se ejecuta en bloques temporales cortos y fijos
(iteraciones de un mes natural y hasta de dos semanas, si asi se necesita). Cada
iteracion tiene que proporcionar un resultado completo, un incremento de
producto final que sea susceptible de ser entregado con el minimo esfuerzo al
cliente cuando lo solicite.

El proceso parte de la lista de objetivos/requisitos priorizada del producto,
que actta como plan del proyecto. En esta lista el cliente prioriza los objetivos
balanceando el valor que le aportan respecto a su coste y quedan repartidos
en iteraciones y entregas. De manera regular el cliente puede maximizar la
utilidad de lo que se desarrolla y el retorno de inversion mediante la
replanificacion de objetivos del producto, que realiza durante la iteracion con
vista a las siguientes iteraciones. (Albaladejo, 2011)

Segun (Trigas Gallegos, 2011) los elementos de la metodologia Scrum son:
Elementos

e Elcliente: Sera la persona que nos esta pidiendo una solucién para un
problema especifico.

e El usuario: La persona que utilizara esta nueva solucién.

e El tiempo: El proyecto se atendra a unas fechas de comienzo y unas
fechas de fin.

o Jefe de Proyecto: Figura necesaria para la gestion de los recursos, asi

como la planificacion del proyecto.

Para poder realizar una buena interrelacién de todos estos elementos se

deberia tener en cuenta una serie de puntos:

e Deberiamos definir qué estructura de organizacion se va a usar. ES
importante en este punto, la aplicacion de la experiencia en proyectos
anteriores, puesto que, una buena comunicacion entre los diferentes

departamentos que la definen es vital en la gestidn del proyecto.
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e Cuando se defina la organizacion a usar, se tendra especial cuidado en
que pueda cambiar a lo largo del tiempo, es necesario realizar
revisiones periodicas.

e Se deberian de definir qué fases van a componer el proyecto.

e Creacion de roles y las responsabilidades que implica cada uno de
ellos.

e Las tareas que definen el proyecto deberian de estar definidas de
forma correcta. Al mismo tiempo, las tareas tienen que ser validadas
por el personal responsable.

e Gestionar todos estos elementos necesitan una figura — seria aqui
donde aparece el Jefe de Proyectos — y también una entidad dentro de

la organizacion que seria la Oficina de Direccion de Proyectos.

Actualidad
metodologias
tradicionales
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Figura 2: Evolucion histdrica de la gestion de proyectos
Autor: Manuel Trigas Gallegos

Todos estos puntos llevan a la aparicion de una nueva disciplina, la Gestion

de Proyectos.

Realmente la Gestion de Proyectos surgio ya como necesidad en los afios 50
en el ambito militar. Los proyectos que se desarrollaban eran de gran
magnitud y necesitaban de personal cualificado en diferentes disciplinas, por

lo tanto, la coordinacion de estos grupos era un paso natural.
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A partir de este momento surgen nuevos conceptos a la par que herramientas
que van a facilitar la gestion de un proyecto, como son el ciclo de vida,

descomposicion en tareas, realizacion de graficos, etc.

La Gestion de Proyectos se podria definir como “la disciplina de planear,
organizar, asegurar y coordinar recursos y personas para cumplir con los

Objetivos, Entregables y Criterios de Exito de los proyectos”.

Una breve descripcion de la evolucion historica de la gestion de proyectos

podriamos mostrarla en la siguiente gréfica:
Fases y ciclos de vida de un proyecto

El comienzo de un proyecto siempre viene acompafiado de un grado de
incertidumbre. Como opcion para paliarlo se optard por anidar las tareas a

realizar en diferentes fases. (Trigas Gallegos, 2011)

Estas fases serviran para tener un control mas especifico de cada una de las

tareas, y formaran el denominado Ciclo de Vida de un Proyecto.

Los ciclos de vida de un proyecto serviran para definir el comienzo y el final
del mismo. Generalmente cuando una empresa emprende un proyecto lo
primero que solicitara sera un estudio de viabilidad o factibilidad. Este

procedimiento puede ser la base para que se marque un inicio del proyecto.

De la misma manera, el ciclo de vida se usa como vinculo con las distintas

tareas que se realizan dentro de la empresa u organizacion.

Las fases definidas por la mayoria de los ciclos de vida de proyectos en
general incluyen alguna forma de transferencia de tecnologia, tales como
requisitos a disefio, construccion a operaciones o de disefio a implementacion.
Al finalizar una fase se entregard una documentacion, proceso, etc... que
comunmente se denomina entregable, que sera revisada y aceptada antes de
continuar con la siguiente fase; ademas servirad para corregir y detectar los
posibles errores que se vayan produciendo, asi como las desviaciones en los
costes. Las evaluaciones de cada final de fase suelen tener diferentes nombres

como salidas de fase, puntos de impacto o puertas de etapas.
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Sin embargo, en algunas ocasiones se comienza la fase siguiente antes de la
aprobacidn de los productos a entregar de la fase anterior, cuando los riesgos
percibidos se pueden asumir. A la practica de superponer fases suele

denominarse via rapida.
La mayor parte de los ciclos de vida comparten las siguientes caracteristicas:

e El coste del personal es bajo al comienzo, mas alto hacia la mitad, y
menor al llegar al final del proyecto.

e Elriesgo y la incertidumbre de finalizar el proyecto con éxito es mas
alta al principio del proyecto y la probabilidad de fracaso disminuye
a medida gue se va avanzando en el proyecto.

e Lainfluencia por parte de los participantes en el producto es mas alta
al comienzo del mismo y decae progresivamente con la continuacion
del proyecto. Hay que tener en cuenta que el coste de los cambios y

los errores tiende a aumentar a medida que avanza el proyecto.
Los ciclos de vida del proyecto responden a:

e (Qué trabajo se va a realizar en cada fase?

e (Quién participara en cada fase?

Las fases se definiran de forma secuencial, es decir, que una fase no comienza
hasta que termina la otra. Suelen contener una serie hitos o tareas que marcan

los momentos méas importantes en el desarrollo del proyecto.

Asi pues, la base de cada fase se puede resumir en:

Entrada
® O @oecece
O
Entregable

Figura 3: Elementos bdsicos que formardn una fase
Autor: Manuel Trigas Gallegos
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¢Por qué utilizar Scrum?

Utilizar Scrum nos ayudara a realizar entregas a corto plazo segun los
requisitos mas prioritarios en ese momento para una mejor flexibilidad y
adaptacion respecto a las necesidades del cliente o cambios en el mercado y

asi disminuir los riesgos.

SCRUM

RUP

Enfoque
Ciclo de desarrollo

Planificacion

Alcance

Artefactos
(documentos /
entregables)

Tipo de proyecto

Iterativo
Cada sprint (iteracion)
es un ciclo completo

Cada plan de Ila
siguiente iteracion se
determina al final de la
iteracion actual

Es definido en la lista
de objetos (Project
backlog) que es
reevaluado al fin de
cada iteracion (sprint)
El software operativo
es el (nico artefacto

FProyectos con
requisitos cambiantes o
implementacién de
mejoras rapidas.
Equipos auto
organizados y Cross
funcionales

Tabla 3: SCRUM vs. RUP
Fuente: Elaboracion propia

Iterativo

Ciclo formal se define a
través de 4 fases, pero
algunos  flujos  de
trabajo pueden ser
concurrentes

Flan de proyecto
formal, asociada a
multiples iteraciones

Es definido antes del
comienzo del proyecto
y plasmado en el
documento de alcance

Documento de alcance,

vision, caso de
negocio, lista de
riesgos, plan de
desarrollo, plan de
iteraciones, lista de

principales casos de
uso, etc.

Proyectos
empresariales de largo
alcance y tiempo
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4.2.2. HERRAMIENTAS DE DESARROLLO
4221 XAMPP

Segun (Carrion, Noriega, & Del Castillo, 2019), sostiene que XAMPP es un
servidor independiente de plataforma de cddigo libre. EI cual nos permite
instalar de manera sencilla Apache en nuestro propio ordenador, sin importar
el sistema operativo (Linux, Windows, MAC o Solaris). Y lo mejor de todo

es que su uso es gratuito.

XAMPP incluye ademas servidores de bases de datos como MySQL y SQL.ite
con sus respectivos gestores phpMyAdmin y phpSQLiteAdmin. Incorpora
también el intérprete de PHP, el intérprete de Perl, servidores de FTP como
ProFTPD 0 FileZilla FTP Serve, etc. entre muchas cosas mas.

Es una herramienta de desarrollo que te permite probar tu trabajo (paginas
web 0 programacion, por ejemplo) en tu propio ordenador sin necesidad de

tener que accesar a internet.
Paquetes bésicos:

e Apache, el servidor Web mas famoso.

e MySQL, una excelente base de datos de codigo libre.
e PHP y Perl: lenguajes de programacion.

e ProFTPD: un servidor FTP.

e OpenSSL: para soporte a la capa de sockets segura.

Paquetes graficos:

e GD (Graphics Draw): la libreria de dibujo de graficos.
¢ libpng: la libreria oficial de referencia de PNG.
o libpeg: la libreria oficial de referencia de JPEG.

e ncurses: la libreria de graficos de caracteres.
Paquete de bases de datos:

e gdbm: la implementacion GNU de la libreria standard dbm de UNIX.
e SQLite: un motor de base de datos SQL muy pequefio y cero

configuraciones.
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e FreeTDS: una libreria de base de datos que da a los programas de
Linux y UNIX la habilidad de comunicarse con Microsoft SQL y
Sybase.

Paquetes XML.:

e expat: una libreria parser de XML.
e Salbotron: una toolkit de XML.
e libxml: un parser C de XML y un toolkit para GNOME.

Paquetes PHP:

e PEAR: lalibreria de PHP.
e Una clase pdf que genera documentos PDF dindmicos con PHP.
¢ TURCK MMCache: un potenciador de la performance de PHP.

Otros paquetes:

e zIib: una libreria de compresion.
e mod_perl: empotra un intérprete de Perl en Apache.
e gettext: un conjunto de herramientas que asiste a los paquetes GNU
para producir mensajes multilinguales.
e mcrypt: un programa de encriptacion.
e Ming: una libreria de salida en Flash.
e IMAC C-Client: un API de correos
4.2.2.2. SQL SERVER 2012

Es un sistema de gestion de bases de datos relacionales (RDBMS) de
Microsoft que esta disefiado para el entorno empresarial. (Rouse, 2015)

e Soporte de transacciones.

e Soporta procedimientos almacenados.

¢ Incluye también un entorno grafico de administracién, que permite el
uso de comandos DDL y DML gréaficamente.

e Permite trabajar en modo cliente-servidor, donde la informacion y
datos se alojan en el servidor y los terminales o clientes de la red solo

acceden a la informacion.



Pagina |34

e Ademas, permite administrar informacion de otros servidores de
datos.
4.2.2.3. PHP (PHP Version 7.2.6)

Como abreviatura recurrente en inglés de PHP: Hypertext Precrocessor
(preprocesador de hipertexto), es un lenguaje de programacion de propdsito
general de codigo del lado del servidor originalmente disefiado para el
desarrollo web de contenido dindmico. Fue uno de los primeros lenguajes de
programacion del lado del servidor que se podian incorporar directamente en
un documento HTML en lugar de Ilamar a un archivo externo que procese los
datos. El codigo es interpretado por un servidor web con un médulo de

procesador de PHP que genera el HTML resultante.

PHP ha evolucionado por lo que ahora incluye también una interfaz de linea
de comandos que puede ser usada en aplicaciones graficas independientes.
Puede ser usado en la mayoria de los servidores web al igual que en muchos

sistemas operativos y plataformas sin ningan costo. (Grupo PHP, 2019)

Fue creado originalmente por Rasmus Lerdorf en el afio 1995. Actualmente
el lenguaje sigue siendo desarrollado con nuevas funciones por el grupo PHP.
Este lenguaje forma parte del software libre publicado bajo la licencia
PHPv3_01, es una licencia Open Source validada por Open Source Initiative.
La licencia de PHP es del estilo de licencias BSD, esta licencia no tiene

restricciones de copyleft asociadas con GPL.

v" Orientado al desarrollo de aplicaciones web dinamicas con acceso a
informacion almacenada en una base de datos.

v Es considerado un lenguaje facil de aprender, ya que en su desarrollo
se simplificaron distintas especificaciones, como es el caso de la
definicion de las variables primitivas, ejemplo que se hace evidente
en el uso de php arrays.

v El codigo fuente escrito en PHP es invisible al navegador web vy al
cliente, ya que es el servidor el que se encarga de ejecutar el codigo y

enviar su resultado HTML al navegador.
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v’ Capacidad de conexidn con la mayoria de los motores de base de datos
que se utilizan en la actualidad, destaca su conectividad con MySQL
y PostgreSQL.

v Capacidad de expandir su potencial utilizando médulos (Ilamados
ext's 0 extensiones).

v" Posee una amplia documentacién en su sitio web oficial, entre la cual
se destaca que todas las funciones del sistema estan explicadas y
ejemplificadas en un Gnico archivo de ayuda.

v' Es libre, por lo que se presenta como una alternativa de facil acceso
para todos.

v Permite aplicar técnicas de programacién orientada a objetos.

v No requiere definicion de tipos de variables, aunque sus variables se
pueden evaluar también por el tipo que estén manejando en tiempo de
ejecucion.

v Tiene manejo de excepciones (desde PHP5).

v Si bien PHP no obliga a quien lo usa a seguir una determinada
metodologia a la hora de programar, aun haciéndolo, el
programador37 puede aplicar en su trabajo cualquier técnica de
programacion o de desarrollo que le permita escribir codigo ordenado,
estructurado y manejable. Un ejemplo de esto son los desarrollos que
en PHP se han hecho del patron de disefio Modelo Vista Controlador
(MVC), que permiten separar el tratamiento y acceso a los datos, la
I6gica de control y la interfaz de usuario en tres componentes
independientes.

v Debido a su flexibilidad ha tenido una gran acogida como lenguaje
base para las aplicaciones WEB de manejo de contenido, y es su uso
principal.

422.4. POSTMAN

Segun (Palacios Tolon & Moreno Sama, 2019) Postman es una herramienta
dirigida a desarrolladores web que permite realizar peticiones HTTP a
cualquier API. Postman es muy Util a la hora de programar y hacer pruebas,
puesto que nos ofrece la posibilidad de comprobar el correcto funcionamiento

de nuestros desarrollos.
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Con esto no queremos decir que Postman sea una herramienta exclusiva para
profesionales del entorno web, de hecho, va a ser muy Gtil para todo aquel

que tenga que interactuar con una API.

Imaginate que un dia te levantas curioso y quieres ver qué hace la API de
Spotify. Si navegas a su web podrds encontrar documentacion, pero
comprenderds mas y mejor como funciona y que te ofrece si lo pruebas por ti

mismo.

Fuera de su objetivo principal, hacer peticiones a servicios, nos ofrece un
conjunto de funcionalidades que nos ayudaran a organizar las peticiones en
colecciones, hacer y automatizar pruebas, mantener equipos sincronizados y

crear Mocks de APIs.

Todo esto es gratis en su version basica pero ademas ofrece dos posibilidades
de pago que mejoran las caracteristicas, permitiendo la sincronizacion entre
miembros de un equipo, creacion de Mocks sin limites, monitorizacion de

entornos, etc.

v Automatizacién de pruebas te permiten ejecutar conjuntos de pruebas,
mas 0 menos complejas.

v' Ademas, si defines Test especificos en las request, podras hacer
pruebas mas complejas que reproduzcan la combinacion de varias
operaciones. Al ejecutarlo, mostrara el resultado de las pruebas con
un resumen, indicando el tiempo de respuesta y el estado HTTP
devuelto por el servidor.

v Variables de entorno, las variables son simbolos que guardan valores
y para esto mismo sirven en Postman. Aunque a priori pueda parecerte
que no tiene mucho sentido para una herramienta asi, lo cierto es que
esto aumenta su potencial enormemente. El uso de variables nos
ayuda a la realizacion de pruebas, al cambio entre distintos entornos
(entorno de desarrollo, pruebas, produccion, etc.) y, en general, nos
ayuda a recordar y evitar escribir el mismo texto o ruta de forma
repetitiva.

4.2.25. VISUAL STUDIO CODE
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Visual Studio Code es un editor de codigo fuente desarrollado por Microsoft
para Windows, Linux y macOS. Incluye soporte para depuracién, control de
Git integrado, resaltado de sintaxis, finalizacion de cddigo inteligente,
fragmentos de cddigo y refactorizacion de cddigo. También es personalizable,
de modo que los usuarios pueden cambiar el tema del editor, los métodos
abreviados de teclado y las preferencias. Es gratuito y de cddigo abierto,

aunque la descarga oficial esta bajo una licencia propietaria.

Visual Studio Code se basa en Electron, un marco que se usa para
implementar aplicaciones Node.js para el escritorio que se ejecuta en el motor
de disefio Blink. Aunque utiliza el marco de trabajo de Electron, el software
no usa Atom y en su lugar emplea el mismo componente de editor (nombre
en codigo "Monaco™) que se usa en Visual Studio Team Services
(anteriormente llamado Visual Studio Online).

En la Encuesta de Desarrolladores de Stack Overflow 2018, Visual Studio
Code fue clasificada como la herramienta de entorno de desarrollador mas
popular, con un 34.9% de 75,398 encuestados que afirmaron usarla.

v Visual Studio Code es un editor de cédigo fuente. Admite varios
lenguajes de programacion y un conjunto de funciones que pueden
estar disponibles 0 no para un lenguaje determinado.

v" Muchas de las funciones de Visual Studio Code no estan expuestas a
través de los menus o la interfaz de usuario. Mas bien, se accede a
ellos a través de la paleta de comandos o a través de un archivo json
(por ejemplo, las preferencias del usuario).

v La paleta de comandos es una interfaz de linea de comandos. Sin
embargo, desaparece si el usuario hace clic en cualquier lugar fuera
de él o presiona una combinacion de teclas en el teclado para
interactuar con algo fuera de él. Cuando esto sucede, el comando en
curso se cancela.

v" En la funcién de un editor de codigo fuente, Visual Studio Code
permite cambiar la pagina de cddigos en la que se guarda el

documento activo, el caracter que identifica el salto de linea (una
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opcion entre LF y CRLF) y el lenguaje de programacion del
documento activo.
FRAMEWORK CODEIGNITER 3.9

(Fontan, 2012) Codelgniter es un framework para el desarrollo de

aplicaciones en PHP que utiliza el MVC. Permite a los programadores Web

mejorar la forma de trabajar y hacerlo a mayor velocidad.

Al igual que cualquier framework estd pensado para gente que tiene un

dominio, al menos medio, del lenguaje de programacion PHP. Siempre hay

que controlar PHP “a pelo” para empezar a trabajar de forma eficiente con

este framework (o cualquier otro).

v

NN

Las paginas se procesan mas rapido, el nicleo de Codelgniter es
bastante ligero.

Es sencillo de instalar, basta con subir los archivos al FTP y tocar un
archivo de configuracion para definir el acceso a la base de datos.
Reutilizacion de codigo, desarrollo agil.

Existe abundante documentacion en la red.

Facilidad de edicion del cédigo ya creado.

Facilidad para crear nuevos médulos, paginas o funcionalidades.
Acceso a librerias publicas y clases. Entre otras, hay librerias para el
login, paginador, calendarios, fechas.

Estandarizacion del codigo. Fundamental cuando hay que tocar
cddigo hecho por otra persona o cuando trabaja mas de una persona
en un mismo proyecto.

URLs amigables con SEO. Hoy en dia creo que nadie duda de la
importancia del posicionamiento web.

Separacion de la légica y arquitectura de la web, el MVC.
Codelgniter es bastante menos rigido que otros frameworks. Define
una manera de trabajar, pero podemos seguirla o no(esto puede
convertirse en un inconveniente también)

Cualquier servidor que soporte PHP+MySQL sirve para Codelgniter.
Codelgniter se encuentra bajo una licencia open source, es codigo

libre.
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v Codelgniter usa una versién modificada del Patrén de Base de Datos
Active Record. Este patron permite obtener, insertar y actualizar
informacion in tu base de datos con minima codificacion. Permite
queries mas seguras, ya que los valores son escapadas
automaticamente por el sistema.

4.2.2.7. ANDROID STUDIO (API 27)

(Academia Android, 2015) Android Studio es el entorno de desarrollo
integrado oficial para la plataforma Android. Fue anunciado el 16 de mayo de
2013 en la conferencia Google 1/0, y reemplaz6 a Eclipse como el IDE oficial
para el desarrollo de aplicaciones para Android. La primera version estable

fue publicada en diciembre de 2014.

Esta basado en el software IntelliJ IDEA de JetBrains y ha sido publicado de
forma gratuita a través de la Licencia Apache 2.0. Esta disponible para las
plataformas Microsoft Windows, MacOS y GNU/Linux. Ha sido disefiado
especificamente para el desarrollo de Android.

Estuvo en etapa de vista previa de acceso temprano a partir de la version 0.1,
en mayo de 2013, y luego entr0 en etapa beta a partir de la version 0.8, lanzada
en junio de 2014. La primera compilacion estable, la version 1.0, fue lanzada
en diciembre de 2014. La ultima version estable es la 3.0, y fue lanzada en
octubre de 2017.

v" Integracion de ProGuard y funciones de firma de aplicaciones.

v Renderizado en tiempo real

v" Consola de desarrollador: consejos de optimizacion, ayuda para la
traduccion, estadisticas de uso.

v' Soporte para construccion basada en Gradle.

v Refactorizacion especifica de Android y arreglos rapidos.

v Un editor de disefio enriquecido que permite a los usuarios arrastrar y
soltar componentes de la interfaz de usuario.

v' Herramientas Lint para detectar problemas de rendimiento,
usabilidad, compatibilidad de versiones y otros problemas.

v Plantillas para crear disefilos comunes de Android y otros

componentes.
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v’ Soporte para programar aplicaciones para Android Wear.

v Soporte integrado para Google Cloud Platform, que permite la
integracion con Google Cloud Messaging y App Engine.

v Un dispositivo virtual de Android que se utiliza para ejecutar y probar

aplicaciones.

Requerimientos del sistema

Windows Mac 0S Linux
Microsoft Windows Mac OS X 10.8.5 o superior, hasta GNOME o entorno de
8/7/ista/2003 (32 o 64 bit) la 10.9 (Mavericks) escritorio KDE

Minimo de 2 GB de RAM, recomendado 4 GB de RAM
400 MB de espacio en disco
Necesita de al menos 1 GB para Android SDK, emulador de imagenes del sistema, y cachés

Resolucion minima de pantalla de 1280 x 800

Java Development Kit (JDK) 7 o superior

Figura 4: Requerimientos del Sistema
Autor: Academia Android

Para los sistemas Linux seré necesaria la biblioteca de C GNU (glibc) 2.11 o
posterior. Ademas, para los sistemas Mac OS sera necesario ejecutar Android
Studio con Java Runtime Environment (JRE) 6 para la renderizacion

optimizada de fuentes.
Comparativa entre Android Studio y ADT Eclipse

Para una mayor comprension de las diferencias y novedades que presenta
Android Studio con respecto al IDE Eclipse, y més concretamente con el
ADT para Android, se propone la siguiente tabla comparativa entre ambas

opciones:
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Android
Caracteristicas
Studio
ANT

Construccion y gestion de proyectos basados en Maven | Si No (es
(herramienta de software para la gestion y construccion de necesario
proyectos Java, similar a Apache ANT, pero su modelo es mas instalar un
simple ya que esta basado en XML) plugin auxiliar)
Construir variantes y generacion de multiples APK (muy util | Si No

para Android Wear)

Refactorizacién y completado avanzado de cddigo Android Si No
Disefio del editor grafico Si Si
Firma APK vy gestion de almacén de claves Si Si
Soporte para NDK (Native Development Kit: herramientas | Proximas Si
para implementar codigo nativo escrito en C y C++) versiones

Soporte para Google Cloud Platform Si No
Vista en tiempo real de renderizado de layouts Si No
Nuevos modulos en proyecto Si No
Editor de navegacion Si No
Generador de assets Si No
Datos de ejemplo en disefio de layout (sin renderizar en tiempo | Si No

de ejecucidn)

Visualizacion de recursos desde editor de codigo Si (a la | No
izquierda de la
linea de
asignacion del

recurso)

Figura 5: Comparativa entre Android Studio y ADT Eclipse
Autor: Academia Android



Pagina |42

4.2.2.8. MICROSOFT AZURE

Azure es una nube publica de pago por uso que te permite compilar,
implementar y administrar rapidamente aplicaciones en una red global de
Data Centers (centros de datos) de Microsoft.

El significado de nube publica, no quiere decir que cualquiera pueda acceder
a la informacion de tu negocio, sino que cualquiera con conexién a Internet
puede hacer uso de esta nube y que s6lo en caso de disponer de las
credenciales oportunas, podra acceder a tu portal de Azure, donde se generan
y administran todos los servicios.

En el portal Microsoft Azure existen diferentes servicios de infraestructura y
de plataforma para que puedas montar los servicios que necesites de manera
sencilla, con unos cuantos clics. En tu portal dispones de un botdn [New +] y
a partir de ahi, s6lo tienes que elegir la region de los Data Center donde estara
tu servicio y, a continuacion, el tipo de servicio con sus caracteristicas. Por
ejemplo, en el caso de querer crear una maquina virtual podrias seleccionar
el tipo de maquina como Windows Server 2016 Data Center, a continuacion,
rellenar todas sus caracteristicas (espacio de disco, RAM, etc.). En este
proceso de creacion, se define un nombre de usuario y contrasefia especifica
para poder iniciar sesion en esta maquina virtual.

Entre los servicios, dispones de infraestructuras (laaS: almacenamiento,
redes, maquinas virtuales, etc.) y plataformas (PaaS: bases de datos de alta
disponibilidad SQL, CMS para desarrollo de web, backend para aplicaciones
moviles, etc.). Son compatibles con todo tipo de tecnologia: bases de datos
Oracle, Linux, php, iOs, My SQL, Android, PHP.

Estos servicios estan garantizados con una disponibilidad del 99.99 %, y en
caso de fallo en disponibilidad superior, Microsoft se compromete a
indemnizar por los dafios. Ademas, cuenta con todas las certificaciones en
materia seguridad y proteccion de datos. ¢ Sabias que es la primera plataforma
cloud que cumple en categoria alta las caracteristicas de la certificacién de
conformidad del Esquema Nacional de Seguridad?

Grandes ventajas: Flexibilidad y pago por uso. ¢Cuando es realmente
atil?

Esta potente solucién empresarial para la gestion de tus infraestructuras y

aplicaciones presenta grandes ventajas: destacamos la flexibilidad y el pago
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por uso. Con Azure ya no es necesaria la inversion en méaquinas fisicas y el
mantenimiento que conllevan. De esta manera, se simplifica el despliegue ya
que no hay que comprometerse con largos periodos de amortizacion, se
agiliza el proceso de configuracion y nos permite adaptar nuestros sistemas a
nuestras necesidades en pocos minutos, con total flexibilidad. Ademas,
dispone de herramientas para poder monitorizar el rendimiento y asi predecir
si es necesario escalar 0 no nuestras maquinas, y, en consecuencia, pagar por
lo que realmente se necesita. Por este motivo, distinguimos tres situaciones
en las que, sin duda, recomendamos utilizar los servicios de Azure:

v" En el despliegue de una solucion en la que el incremento de uso va a
ser exponencial (o desconocido) y no podemos definir con garantias
el pico de demanda maximo.

v" Cuando sabes que la demanda del servicio va a fluctuar en el tiempo.

v' En entornos de desarrollo o pruebas que posteriormente podrian
seguirse utilizando o no, o que pueden “apagarse” puntualmente y
después volverse a activar.

Y, por ultimo, también lo recomendamos como solucién de backup o site
recovery (continuidad de negocio) por la seguridad extra que aporta a la
informacién de tu negocio a un precio muy competitivo. Por ejemplo, una
solucidon de backup de 50 GB solo costaria 5,23€*/mes, y de 500 GB 18,53€.
(Tecon, 2019).

4.2.3. TECNOLOGIA DE DESARROLLO DE LA WEB SERVICE
42.3.1. JWT TOKEN

Segun (Paszniuk, 2016) Json Web Token es un conjunto de medios de
seguridad para peticiones HTTP y asi representar demandas para ser
transferidos entre dos partes (cliente y servidor). Las partes de un JWT se
codifican como un objeto JSON que esta firmado digitalmente utilizando
JSON Web Signature (JWS).

La mayoria de las aplicaciones actuales consumen servicios rest y estan
alojadas en distintos dominios con lo cual no podemos trabajar con sesiones

ya que se almacenan en este.
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Podemos decir que la mejor alternativa es llevar a cabo la autenticacion
haciendo uso de tokens que vayan del servidor al cliente, un usuario hace
login (no necesita enviar token porque no lo tiene), una vez el servidor de ok
retorna un token cdmo respuesta y el usuario debe enviar dicho token en las

siguientes peticiones para poder acceder a los recursos del servicio.

En cada peticion el servidor debe comprobar el token proporcionado por el
usuario y si es correcto podra acceder a los recursos solicitados, de otra forma

deberé denegar la peticion.

También nos aflade mas seguridad. Al no utilizar cookies para almacenar la
informacion del usuario, podemos evitar ataques CSRF (Cross-Site Request
Forgery) que manipulen la sesién que se envia al backend. Por supuesto
podemos hacer que el token expire después de un tiempo lo que le afiade una

capa extra de seguridad.

El formato de un JWT estd compuesto por 3 strings separados por un punto .

algo asi como:

eyIhbGci0iJIUzIINiISsINR5cCI6IKPXVCI9. eyIzdWIiOiIINGEAY2U2MTh10TFiMGIXMzY2NWUy
ZjkilCIpYXQiOiIXNDIOMTgWNDEOIiwiZXhwIjoiMTQyNTM5SMDEGMiJ9 . yk4nouUteW54F1HbWtgg
1wIxeDjqDA_8AhUPYjE5K@U

{

}

"alg":

"typ":

Tabla 4: Formato de un JWT
Autor: Rodrigo Paszniuk

Cada string significa una cosa:

e Header: La primera parte es la cabecera del token, que a su vez tiene
otras dos partes, el tipo, en este caso un JWT y la codificacion
utilizada. Comunmente es el algoritmo HMAC SHA256, el contenido

sin codificar es el siguiente:

"HS256",
n JWT n

Tabla 5: Contenido Header
Autor: Rodrigo Paszniuk

Su codificacion seria: eyJhbGciOiJIUzI1NilsInR5cCI61kpXVCJ9
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e Payload: El Payload estd compuesto por los Ilamados JWT Claims
donde iran colocados los atributos que definen nuestro token. Existen
varios que se pueden consultar aqui, los mas comunes a utilizar son:

o sub: Identifica el sujeto del token, por ejemplo: un
identificador de usuario.

o lat: Identifica la fecha de creacion del token, valido para si
queremos ponerle una fecha de caducidad. En formato de
tiempo UNIX.

o exp: ldentifica a la fecha de expiracion del token. Podemos
calcularla a partir del iat. También en formato de tiempo
UNIX.

{
"sub": "54a8ce618e91bOb13665e2f9",

iat": "1424180484",
"exp": "1425390142"

Tabla 6: Contenido Payload |
Autor: Rodrigo Paszniuk

Su codificacion seria:

eyJzdWIOIIINGE4Y2U2MThIOTFIMGIxMzY2NWUyZjkiLCJpY XQIiOQil
XNDIOMTgwNDgOliwiZXhwljoiMTQYNTM5MDEOMIiJ9

También podemos afiadirle mas campos, incluso personalizados, como

pueden ser el rol del usuario, etc.

"sub": "54a8ce618e91bObl3665e2f9",
"iat": "1424180484",
"exp": "1425390142",

"role": 2

Tabla 7: Contenido Payload Il
Autor: Rodrigo Paszniuk

e Signature: Lafirmaes la tercera y ultima parte del JSON Web Token.

Esta formada por los anteriores componentes (Header y Payload)
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cifrados en Base64 con una clave secreta (almacenada en nuestro

backend). Asi sirve de Hash para comprobar que todo esta bien.

HMACSHA256 (
base64UrlEncode(header) + "." +

base64UrlEncode(payload), secret
)

Tabla 8: Contenido Signature
Autor: Rodrigo Paszniuk

Su codificacion seria:
yk4 yk4nouUteW54F1HbWtgglwJxeDjgDA_8AhUPYjE5K0U

Por tanto, todo nuestro JSON Web Token, una vez codificado tendra esta
codificacién:
eyJhbGci0iJIUzIINiISINR5cCI6IkpXVCI9. eyIzdWIiOiIINGEAY2U2MTh10TFiMGIXMzY2NWUy

ZjkiLCIpYXQiOiIXNDIOMTgwNDgOIiwiZXhwIjoiMTQyNTM5MDEOMiJ9.yk4nouUteW54F1HbWtgg
1wJIxeDjqDA_8AhUPyjE5K@U

Tabla 9: Contenido JSON Web Token
Autor: Rodrigo Paszniuk

4.2.3.2. VOLLEY ANDROID

Segun (James, 2018) Volley es una libreria desarrollada por Google para
optimizar el envio de peticiones Http desde las aplicaciones Android hacia

servidores externos.

Volley, es un cliente HTTP creado para facilitar la comunicacion de red en
las aplicaciones Android. A diferencia de la interfaz HttpURLConnection,
Volley esté totalmente enfocado en las peticiones, evitando la creacion de
codigo repetitivo para manejar tareas asincronas por cada peticion o incluso

para analizar los datos que vienen del flujo externo.

v’ Procesamiento concurrente de peticiones.

v’ Priorizacion de las peticiones, lo que permite definir la
preponderancia de cada peticion.

v" Cancelacion de peticiones, evitando la presentacién de resultados no
deseados en el hilo principal.
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v Gestion automatica de trabajos en segundo plano, dejando de lado la
implementacién manual de un framework de hilos.

v Implementacion de caché en disco y memoria.

<\

Capacidad de personalizacion de las peticiones.
v Provee informacion detallada del estado y flujo de trabajo de las
peticiones en la consola de depuracion.
4.2.3.3. JSON

Es un formato de texto ligero para el intercambio de datos. JSON es un
subconjunto de la notacion literal de objetos de JavaScript aunque hoy, debido
a su amplia adopcién como alternativa a XML, se considera un formato de

lenguaje independiente.

Una de las supuestas ventajas de JSON sobre XML como formato de
intercambio de datos es que es mucho mas sencillo escribir un analizador
sintactico (parser) de JSON. En JavaScript, un texto JSON se puede analizar
facilmente usando la funcion eval(), lo cual ha sido fundamental para que
JSON haya sido aceptado por parte de la comunidad de desarrolladores

AJAX, debido a la ubicuidad de JavaScript en casi cualquier navegador web.

En la préctica, los argumentos a favor de la facilidad de desarrollo de
analizadores o de sus rendimientos son poco relevantes, debido a las
cuestiones de seguridad que plantea el uso de eval() y el auge del
procesamiento nativo de XML incorporado en los navegadores modernos. Por
esa razon, JSON se emplea habitualmente en entornos donde el tamafio del
flujo de datos entre cliente y servidor es de vital importancia (de aqui su uso
por Yahoo, Google, etc., que atienden a millones de usuarios) cuando la
fuente de datos es explicitamente de fiar y donde no es importante el no

disponer de procesamiento XSLT para manipular los datos en el cliente.

Si bien es frecuente ver JSON posicionado contra XML, también es frecuente
el uso de JSON y XML en la misma aplicacion. Por ejemplo, una aplicacion
de cliente que integra datos de Google Maps con datos meteorologicos en

SOAP hacen necesario soportar ambos formatos.

En diciembre de 2005 Yahoo! comenzé a dar soporte opcional de JSON en

algunos de sus servicios web.
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"menu": {
"id": "file",
"value": "File",
"popup": {
"menuitem": [

{

"value": "New", "onclick": "CreateNewDoc ()"
b Ao

"value": "Open", "onclick": "OpenDoc ()"
b Ao

"value": "Close", "onclick": "CloseDoc ()"

Es una posible representacion JSON del siguiente XML

<menu id="file" value="File">

<popup>
<menuitem value="New" onclick="CreateNewDoc ()" />
<menuitem value="Open" onclick="OpenDoc ()" />
<menuitem value="Close" onclick="CloseDoc ()" />
</popup>
</menu>

Sintaxis de JISON

Para escribir JSON debemaos tener en cuenta lo siguiente: La creacién de los

objetos JSSON implica escribir datos, para ello:

v Los datos estan separados por comas.

v" Los datos se escriban en pares, siendo primero el nombre o atributo
del mismo y luego el valor del dato.

v" Los objetos JSON estan rodeados por llaves “{ }”
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v’ Llaves cuadradas “[ ]” guardan arreglos, incluyendo otros objetos

JSON.
¢Por qué utilizar JSON?

Porque permite el intercambio de informacion entre dos sistemas: Android y

SQL server gue no comparten el mismo lenguaje.
4.2.3.4. REST _CONTROLLER

Es una clase creada bajo el patrén MVC para el rapido y facil acceso de

aplicaciones web simples o complejas.

Dandole al desarrollador de AP1y la aplicacién cliente la eleccion del formato
de datos a usar, la API es abierta a una audiencia mucho méas amplia y puede
ser usado con mas lenguajes de programacion y sistemas. Estos tres no son

los Unicos formatos soportados, desde el inicio tu APl REST puede usar:

v" XML.: Casi cualquier lenguaje de programacién puede leer xml
JSON: Util para JavaScript e incrementalmente en aplicaciones PHP.
CSV: Se abre con programas de hojas de célculo

HTML.: una tabla simple de HTML

PHP: Representacion de cddigo PHP que puede ser eval()'uado

AN N NN

SERIALIZE: Datos serializados que pueden ser deserializados en
PHP

Mientras que agregar el formato a la URL no es técnicamente la forma mas
RESTful de cambiar formatos, permite hacer pruebas facilmente en el
navegador y deja a los desarrolladores sin cURL ejecutar simples solicitudes
GET en la API. La forma mas RESTful es enviar una cabecera Content-type

al controlador REST usando cURL, pero eso sera explicado después.

v' GET: Obtener informacion.

v' POST: Enviar informacidn y guardar.
v" PUT: Enviar informacion y actualizar.
v' DELETE: Eliminar.



CAPITULO V
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V. DESARROLLO DE LA PROPUESTA

5.1. PLANTEAMIENTO DEL PROYECTO
5.1.1. IDENTIFICACION DEL ESCENARIO DEL PROYECTO

Este proyecto tiene como fin ofrecer una herramienta que facilite el acceso de
informacidn a los contribuyentes, otorgandoles datos privados de los tributos
municipales que se otorgan del area de Renta de la Municipalidad del Distrito
de José Leonardo Ortiz — Chiclayo.

Es decir, el proyecto se desarrolla teniendo como escenario la Municipalidad

y los requerimientos de esta.

Una de las ventajas de este proyecto es que permite a estas personas controlar,
conocer Yy verificar su estado como contribuyente, asi como también una
mejor calidad de servicio a sus clientes en aspectos relacionados a costos y

tiempos de atencion.

Figura 6: Municipalidad Distrital de José Leonardo Ortiz
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5.1.2. IDENTIFICACION DE LOS USUARIOS Y AREAS
INTERVENIENTES

Los beneficiarios del presente proyecto son las personas contribuyentes del
Distrito de José Leonardo Ortiz. El cliente va a poder acceder directamente a
informacion relacionada con sus deberes (pagos, impuestos, etc.).

Los beneficiarios indirectos son los trabajadores de la Municipalidad,
encargados de la entrega y manipulacién de dichos datos. Otorga beneficios

para ambas personas.
5.1.2.1. USUARIOS

Las acciones de control de la Web Services permitira al usuario optimizar el
tiempo en las operaciones a realizar, logrando asi satisfacer a los ciudadanos

del distrito de José Leonardo Ortiz.

Debemos sefialar que el hecho del desarrollo de la Web Services, dirigido a
los contribuyentes de la Municipalidad no es impedimento para que ellos
puedan dirigirse a la Municipalidad especificamente al area de rentas para que
se les brinde alguna u otra informacién que deseen conocer o que no les haya
quedado claro en la aplicacion del sistema. Asi como también los trabajadores
de dicha area en casos como el que se menciona deberdn seguir con las

funcionalidades habituales y/u otras designadas.

5.1.3. ANALISIS DE FACTIBILIDAD
5.1.3.1. FACTIBILIDAD OPERATIVA

El desarrollo de este proyecto de investigacion, favorece a los ciudadanos del
Distrito de José Leonardo Ortiz de manera directa, con la informacion
relacionada con sus tributos, puesto que la aplicacion permite contar con
informacidn actualizada, confiable y organizada de tal forma que el acceso se

realice en forma eficiente y facil manejo.
5.1.3.2. FACTIBILIDAD TECNICA

Técnicamente es posible el desarrollo del Sistema, con una organizada
programacion en PHP y una Web Services para la comunicacion entre la base

de datos y los sistemas web y movil (Android).
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Existe la suficiente fundamentacion para desarrollar la Web Services,
obtenidas de sitios web, bibliografias confiables, lo cual ayudara a cubrir con

todas las expectativas planteadas a inicio de la elaboracion del proyecto.

DEFINICION DE REQUERIMIENTOS DEL NEGOCIO
5.2.1. ANALISIS DEL REQUERIMIENTO

El anélisis de requerimientos, es la parte principal del desarrollo del proyecto;

aqui es donde se concreto la idea, la vision del sistema y los requerimientos.

La idea se basa en desarrollar un software, para una mejor calidad de servicio
a sus clientes en aspectos relacionados a costos y tiempos de atencion. Por lo
que se propuso el desarrollo de una Web Service para Android en PHP, en la
que el cliente pueda acceder directamente a la informacion relacionada con
sus deberes (pagos, impuesto, etc.), ya que con mas frecuencia se necesita la
comunicacion y transferencia de datos entre nuestro dispositivo movil y los

grandes administradores de base de datos.

5.2.2. REQUERIMIENTOS FUNCIONALES
5.2.2.1. IMPLEMENTACION DE LA WEB SERVICES

Proporciona comunicacion entre la base de datos SQL Server y las

aplicaciones.
5.2.2.2. DESARROLLO DEL SISTEMA WEB (Tesis_Muni)

Permite enviar informacion de las deudas de los contribuyentes al Sistema de
banco, verifica los pagos realizados en él.

5.2.2.3. DESARROLLO DEL SISTEMA WEB (Tesis_Banco)

Permite consultar las deudas de los contribuyentes y realizar diferentes pagos
del &rea de rentas de la Municipalidad. Posteriormente al finalizar el dia, envia

el listado de pagos realizados por los contribuyentes.
5.2.2.4. CONSULTA DE INFORMACION
Mediante la aplicacién movil se verifica pagos y deudas.

5.2.3. REQUERIMIENTOS NO FUNCIONALES
5.2.3.1. APARIENCIA O INTERFAZ
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El software ha de ser intuitivo y amigable.
5.2.3.2. USABILIDAD

El software ha de ser facil de usar para el usuario teniendo en cuenta que

estara dirigido a todo tipo de clientes.

5.2.3.3. RENDIMIENTO

El software debe responder rapidamente a las peticiones del usuario.
5.2.34. SOPORTE Y PORTABILIDAD

El software debe ser instalado en laptops y moviles.

DISENO Y DESARROLLO DE PRESENTACION DE DATOS
A continuacion, se muestra cuales son las tecnologias utilizadas en nuestro
proyecto, donde nuestra aplicacion Android se pondrd en contacto con
nuestro servicio web, el cual, estara desplegado sobre nuestro servidor
Apache Xampp. Sera este servicio web que realice las consultas a nuestra
base de datos SQL Server. Ademas, en esta fase es donde se planifica las
actividades necesarias, especificando las caracteristicas y el disefio de la

arquitectura del Sistema Web y Movil.
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5.3.1. DISENO ARQUITECTONICO

Tesis_Banco

Sistema Web Web Services Banco
PN

Extrae informacion
(Deudas)

Web Services Muni

/6

Sistema Web

o

BASE DE DATOS

Guarda informacioén
(Diariamente)

Figura 7: Disefio arquitectonico
Autor: Elaboracion propia
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Nuestra aplicacion Android y nuestro sistema web, realizan consultas
mediante el protocolo HTTP hacia nuestra web services, mediante la API
donde se encuentran los recursos que se van a consumir. Las peticiones HTTP
que se estan usando son GET o POST. La informacion devuelta se esta

retornando el formato JSON (application/json).

El servicio web identifica por medio de la URL el recurso que va a utilizar,

ademas de los parametros que podrian recibir si es que se da el caso.

Dicho recurso se conectard con la base de datos SQL Server y obtendra la

informacion solicitada.

La respuesta HTTP retornara a la aplicacién para que se encargue de

procesarla adecuadamente y manipularla para fines del desarrollo.

El otro sistema web de parte del banco, también se conectara a una web
services y usa la misma estructura de consultas de peticién y retornos de

informacion.

La comunicacion de las aplicaciones con nuestra web services se hace a traves
de REST. Para dicha comunicacion se van a utilizar dos tipos de peticiones:

GET (consulta y obtiene datos) y POST (crea recursos).

PETICION RECURSO METODOS

login_muni/auth login_muni
/por_cobrar contribuyentes_por_cobrar
/por_cobrar_filter contribuyentes_por_cobrar_filtro

POST /buscar_contribuyente buscar_contribuyente
[crear_credencial crear_credencial
/enviar_cobros enviar_cobros_contribuyentes
/pago_final pagos_finales

GET

Tabla 10: Peticiones POST / GET Municipalidad (Android)
Autor: Relaboracion propia
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PETICION RECURSO METODOS

POST /login auth
lusers informacion_usuario
/predio_predial predio_predial
/predio_all_predial predio_all_predial
/anio_deuda_x_contribuyente | anio_deuda_contribuyente

GET /cuota_x_anio_contribuyente | cuota_x_anio
/arbitrio_limpieza obtener_arbitrio_limpieza_publica
/arbitrios_limpieza_x_anios | arbitrios_|_x_anios_deuda_contribuyente
/cuotas_X_anio_arbitrios cuotas_x_anio_arbitrios
/pagos_x_contribuyente pagos_X_contribuyente

Tabla 11: Peticiones POST / GET Municipalidad (Web)
Autor: Elaboracion propia
PETICION RECURSO METODOS

/auth_banco user_credential_banco
/deudores mostrar_clientes_deudores

POST /pagar_x_banco pagar_deuda_x_banco
/no_deudores mostrar_clientes_no_deudores
/enviar_pagos enviar_pago_desde_banco
/hora_atencion obtener_hora_atencion

GET

Tabla 12: Peticiones POST / GET Banco (Web)
Autor: Elaboracion propia

Cada una de estas URLs tienen una funcionalidad en la Web Services, es por

ello que estardn asignadas a distintos métodos de nuestras clases.

Comentaremos que hace cada método:

[login_muni]: Controla el acceso al sistema web de la municipalidad,

recibiendo un usuario y contrasefia.

[contribuyentes_por_cobrar]: Retorna un objeto JSON trayendo toda la

data de los contribuyentes que adeudan.
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[contribuyentes_por_cobrar_filtro]: Retorna un objeto JSON trayendo
toda la data de los contribuyentes que adeudan. Permitiendo recibir el mes y

el afio para hacer filtros de busqueda.

[buscar_contribuyente]: Retorna los datos de los contribuyentes en formato
JSON, te permite la entrada de un parametro para realizar dicha bldsqueda.

[crear_credencial]: Permite crear credenciales para los usuarios del sistema.

[enviar_cobros_contribuyentes]: Envia todos los contribuyentes deudores

al banco.

[pagos_finales]: Realiza una transaccion de los contribuyentes que ya han

pagado al banco.

[auth]: Controla el acceso del aplicativo movil de la municipalidad,

recibiendo un usuario y contrasefa.
[predio_predial]: Retorna todos los predios de contribuyentes.

[predio_all_predial]: Retorna los predios de forma global de los

contribuyentes.

[anio_deuda_contribuyente]: Lista las deudas de los contribuyentes por

afo.

[enviar_pago_desde_banco]: Realiza una transaccion de los contribuyentes

que ya han pagado al banco.
5.3.2. PETICIONES GET

Estableceremos un contexto para entender cémo funciona un API por el
método GET.

Describiremos el proceso de listado de predios, lo primero que se debe
comprobar es el token y posteriormente se realizarda una peticion
GET/predio_predial a nuestro servicio web e incluyendo el campo requerido.

El parametro requerido:

v Headers[token]
v’ codCont
v anio
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El servicio web detectara la URL, que se encuentra apuntando al controlador
con su respectivo método “predio_predial_get()”. Tareas del método:

e Este método detectara que el usuario genere un token.

e Posteriormente hard una consulta hacia el modelo del proyecto que
este se conectara hacia la base de datos.

e La base de datos recibira los datos del APl y ejecutara la consulta
respectiva.

e EIl API recibird los datos de dicha consulta y retornard toda la

informacion en formato JSON.

D éath:";prediumdial"] g
]

Obtenemos datos . .
Buscamos si tenemos algldn recurso con

la direccidn “/predio_predial”
Peticion GET @QueryParam
Path “/predio_predial”

Leemos valores

Creacidn de conexidn

Respuesta

Comprobacidn del pardmetro

Comprobacion ler parametro

Respuesta

Procedemas de igual manera con el resto de parametros

Cierre de conexidn

Respuesta

J50N

Fin de la funcionalidad del recurso

Figura 8: Peticion GET
Autor: Elaboracion propia
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5.3.3. PETICIONES POST

Estableceremos un contexto para entender como funciona un API por el
método POST. Describiremos el proceso de autenticacion movil, se realizara
una peticion POST/login a nuestro servicio web e incluyendo los campos
requeridos. Los parametros requeridos son:

v" Username
v" Password

El servicio web detectara la URL que se encuentra apuntando al controlador

con su respectivo método “auth_post()”. Tareas del método:

e Este método detectara que el usuario ingresado exista, en este caso
hara la consulta al modelo que se conectara hacia la base de datos.

e Labase de datos recibira el usuario y ejecutara la consulta respectiva.

e La consulta retornara los datos del usuario, en esos datos retornard la
contrasefia y se evaluara si es la misma contrasefia ingresada.

e Luego se codificara el token con todos los datos retornado de la
consulta del usuario.

o EIl APl retornara toda la informacion en dicho token en formato JSON.
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Paﬂl["'ﬂugin"‘}
Obtenemaos datos . .
Buscamos si tenemos algdn recurso con
la direccién "flogin”
Peticidn POST J50N

Path “flogin Leemaos valores

Creacdn de conexidn

Respuesta

Comprobacidn de los nuevos valores

Comprobacidn de los nuevos valores

Respuesta

Procesamos |la respuesta

Cierre de conexidn

Respuesta

] Elaboramos nuestra respuesta 50N

J50N

Fin de |la funcionalidad del recurso

Figura 9: Peticion POST
Autor: Elaboracion propia
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5.3.5. CONFIGURACION DEL SERVIDOR AZURE
a. Creacion del Servidor y de la base de datos.

* Mombre de la base de datos [* Mombre del servidor

+ Crear un servidor nuevo

tRentasLeonardoOrtiz tmdjle

Suscripcion No se han encontrado servidores

Evaluacitn gratuita v

o
) Usar esistente

* Grupe de re

@ Crear nuevo

tRentasLecnardoOrtiz

* Cenfirmar co

Seccione un ongen O

Base de datos en blanco o
50L Datab * Ubicacion
b Sarvidor Oeste de Europa v
Azure Cosmos DB : >
Configurar los valores obligato... E .
Permitir que los servicios de Azure
Maquinas virtua servidor @

e e

Ahora no
radores de car...

* Plan de tarfa @ a

.ar SCIL Dat )
or SO Database Configurar los valores obligato..

¥
D Anclar al panel
Opciones de automatizacién
< ¥

Captura de pantalla 1: Creacion del servidor y de la base de datos

b. Informacion de la base de datos y caracteristicas.

(— e Q ;’a ttps://portal.azure.com/#resource/subsaiptions/fifa321 bcdc-412¢c-b086 e, 0 Q g ouscar

5
m:}
e

© 0O

07 Copiar 'O Restaurar 4 Exportar @ Establecer el firewall del servidor e Més

Nuevo Agregar

rcmbre del servider A

Panel Filtrar por nombre.

~ mdjlo.database.windows.net
3'\' Diagnosticar y solucionar pr... Grupo de bases de datos elsticas
Todos los recursos 1 elementos Conectado Ningun grupo dlastico
NOMBRE @4 Inicio rapide Ubicacion Cadenas de coneaon
Grupos de recursos Este de EE. UU. Mostrar las cadenas de coneon de la ba.
m tRentasl eonardoOrtiz “ee £ Bxplorador de datos {version .., Suscripcion Plan de tarifa
App Services Evaluacién gratuita S3 Estandar (100 DTUs]
A 2 S 53
d. de suscripcion Punto de restauracién més antiguo
CONFIGURACION f1f23217-6cdc-412¢-b086-dB196896aea No hay ningtn punto de restauracion dis...
ancias de Function .. A
Plan de tarifa (escalar DTU) :
SQL Database DTU »
Replicacion geografica
B Auditoria y deteccion de am..
Maquinas virtuales
¥ Evaluacién de vulnerabilidad...
Equilibradores de car...
3 ¥ Enmascaramiento dinédmico ...
Cuentas de almacena... O Cifrado de datos transparente
Redes virtuales @ Cadenas de conexion 0%
" re Active Directory (&) Sincronizar con otras bases d... DTU PERCENTAGE ©
_ v 0% v
< >
VI3s servicios
< >

Captura de pantalla 2: Informacion de la base de datos y caracteristicas



C. Configuracion de firewall.

H Guardar 3 Descartar == Agregar P de cliente

Las conexiones de las IP especificadas a continuacién proporcionan acceso a todas las
bases de datos en tmdjlo.

Fermitir el acceso a servicios de Azure

ACTIVADD | DESACTIVADO

IDirEccidn IP de cliente 190.232,35.133 |

MNOMBRE DE REGLA 1P INICIAL 1P FINAL

| ClientiPAddress_2018-1-8_0 190.233.86.133 150.233.86.133

Las conexiones de la red virtual o de la subred especificadas a continuacién
proporcionan acceso a todas las bases de datos en tmdjlo.

Redes virtuales + Agregar red virtual existente + Crear nueva red virtual

MOMBERE DE RE.. NOMERE DE LA RED VIRTUA.. SUBRED ESTADO  ESTADO Du.

Mo hay ninguna regla de red wvirtual para este servidar,

w @ || A Buscar

Captura de pantalla 3: Configuracion de firewall

d. Agregando IP del Cliente

EI Guardar X Descartar Agregar IP de cliente

Las conexiones de las IP especificadas a continuacidn proporcionan acceso 2 todas las
bases de datos en tmdjlo.

Permitir el accese a servicios de Azure

ACTIVADO | DESACTIVADO

Direccién IP de cliente 100.232.86.133

MNOMBERE DE REGLA 1P INICIAL IP FINAL

|| mdjloippublical v | 190.233.86.133 | | 100.233.86.132

ClientiPAddress 2018-1-8 0-... 190.233.86.133 190.233.86.133

Las conexiones de la red virtual o de la subred especificadas a continuacién
proporcionan acceso a todas las bases de datos en trdjlo.

Redes virtuales + Agregar red virtual existente + Crear nueva red wirtual

MOMBRE DE RE.. NOMERE DE LA RED VIRTUA... SUBRED ESTADO  ESTADO Du.

Mo hay ninguna regla de red virtual para este servidor,

Captura de pantalla 4: Agregando IP del cliente

n @
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e. Cadena de Conexion.

- Cadenas

* X

Agregar  SE Columnas

ADOMET JDBEC  ODBC

Filtrar por nombre.

A
Registro de actividad
H Re PHP (autenticacién de SOL)
elementos
NOMBRE £ Brplorador de datos (versién .. 4/ PHP Data Objects(PDO) Sample Code: ~ E
try {
QI tRentasteonardoOrtiz e CONFIGURACION Sconn = new PD Q("sql srviserver = teptm, djle.datahﬂse:m ndows.net 1433; Database =
tRentasLeonardoOrtiz", "tmdjlo”, "{your_password_here]");
Replicacién geografica Sconn->setAttribute (P DO ATTR_ERRMODE, PDO:ERRMODE_EXCEPTION);
de Function ... Evaluacion devul pilidad catch (PDOException Se) |
valuacion de vulnerabilidad... print(*Erro cannactine to SO Sanse | |l
die(print_r| // PHP Data Objects(PDO) Sample Code:
0 Cifrado de datos transparente 1 try {
) Sconn = new PDO("sglsnviserver = tepetrndilo database-windows.net, 1433; Database =
105 DB Agregar Azure Search /7 501 Sepver tRentaslecnardoOrtiz’, “trndjlo”, “|your_password_here]");
Sconnection]  Sconn-=setdtinbute(PDO=ATTR_ERRMODE, PDO: ERRMODE_EXCEPTION);
X "Database" =| |
SUPERVISION “TrustServerd] cotch (PDOException Se)
Sservertlame  Print('Error connecting to SQL Server.”);
Reglas de alerta diefprint_r($e]);
1
[Descargar cond *
SOPORTE ¥ SOLUCION DE PROBLEMAS // SOL Server Extension Sample Code:
Sconnectioninfo = armay{"UID" => "tmdjlo@tmdjlo”, "pwd" == "[your_password_here]",
Ectade de los recursos "Database’ => "tRentasLeonardoOrtiz”, "LoginTimeout" => 30, "Encrypt” => 1,
"TrustServerCertificate” == 0);
84 Informacién general de rend... SzerverMame = "tepetmdjlo.database windows.net, 1433%
v Sconn = sglsrv_connect(3serverMame, Sconnectioninfa);
< >

Captura de pantalla 5: Cadena de conexion

f. Elegir Direccion IP Pablica.

al.azure.com

Crear maquina virtual > Configuracion

Alta disponibilidad

Hech o Se trata de direcciones IP piblicas en la suscripcion seleccionada y la ubicacion “Este de
echo

* Conjunto de disponibilidad @ 3 EE. UL
Ninguno
Tamafio > S Crear nuevo
Elegir tamafo de méquina virtual Storage
Usar discos administrados @
No Si Ninguno
figurar caracteristicas opcior Red
* Red virtual @& "
>

(nuevo) tRentasLecnardoOrtiz...

05 DB Establecer configuracion de SOL
* Subred @ 5
Maquinas virt default (10.0.0.0/24)
adores de car... E * Dwreccion IP pablica @ 5
(nuevo) tmdjlo-ip
de almacena...
* Grupo de sequridad de red (fire... @ 3

(nueva) tmdjlo-nsg

Captura de pantalla 6: Elegir direccion IP publica



uina virtual

Eponibilidad

ito de dispenibilidad @

no

bs administrados @&

5i |

S0L Databas tual @
o) tRentasLeonardoOrtiz...
mos DB

24)

on P padblica @
} tmdjlo-ip

de seguridad de red (fire.. @

1) tmdjlo-nsg

h.

fo >

RN | Fcer configuracion de SO0
Maquinas virty
Equilibradores de car... B SP4 Ent

ventas de alma:

irtuales

Azure Active Directory
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Creacioén Direccion IP Publica.

rear direccidn IP piblica

* Membre

Se trata de direcciones IP publicas en la suscripcién seleccionada y la ubicacién ‘Este de trndjlo-ip

EE. UL,

Asignacion

() Dindmica (@) Estdtica

+ | Crear nuevo

Ninguno

Captura de pantalla 7: Creacion direccion IP publica

Elegir y Crear Grupo de Seguridad de Red.

8
i

* Mombre

Se trata de grupos de sequridad de trndjla-nsg
red en la suscripeibn seleccionada y

la ubicacion ‘Este de EE. UL,

Reglas de entrada @

1000: default-allow-rdp

Y ) Any
+ Crear nuevo RDP (TCP/3389)

+ Agregar una regla de entrada
7 U Ninguno

3 No hay resultados

* Red virtual @

(nuevo) tRentasleonardoOrtiz...

* Subred @

default (10.0.0.0/24)

Reglas de salida @
* Direccidn IP plblica @

(nueve) tmdjlo-ip
+ Agregar una regla de salida

" Grupe de seguridad de red (fire.. @ 3
(nuevo) tmdjlo-nsg

Extensiones
Extensiones @ 5

Sin extensiones
Apagado automatico

Captura de pantalla 8: Elegir y crear grupo de seguridad de red
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. , . . .
I Maquina virtual y restauracion de la Base de Datos.
x P I Restore Database-RentasLeonaldoOrﬁzl =8 =3 (ol
File Edit View Debug Tools Window Help )
. = —— | O Read
P i 5 e | D NewQuey (e S =
Select a page B Seript - | [ Help
Object Explorer - B x eyl General]
Connect % 3} m T [F] <5 == Files Source
T <0 T \ * Options
= | tmdjlo (SQL Server 11.0.7001 - tmdjlo\tmdjlo) - Database:
= [3 Databases ’
=l [ System Databases ® Device: C:\Program Files\Microsoft SQL Sewef\mssqn1.Ms§QLSER\rER\Mssc|
# () master
® ) model Database: RentasLeonardoOrtiz v|
+ | msdb
3 J tempdb Destination
= £ Detebase Snapshots Datsbase: RentasLecnardoOrtiz v]
+ 3 Security
7 [ Server Objects Restore to: The last backup taken (Wednesday, May 24, 2017 4:43:29 P Timeline... |
# 3 Replication
# [ AlwaysOn High Availability R
# [ Management Backup sets to restore:
H 3 Integration Services Catalogs Restore || Server Detabase Postion | First LSN Last LSN ChecH
(5 SQL server Agent (Agent XPs disabled) I T SERVIRENT _RentosLeonerdoOrtiz 1 77408000000013600125 _11408000000019700001 11401
Connection
2; tmdjle [trdjle\tmdjle]
View connection properties
Progress
< L] >
() Done
\ Venfy Backup Media
I OK I| Cancel || Help
=[5 s Ese
Captura de pantalla 9: Mdquina virtual y restauracion de la base de datos
J. Iniciacién de Restauracion de la Base de Datos.
= F Restore Database - RentasLeonardoOrtiz == =H{cel
File Edit View Debug Tools Window Help i - v B d c N
7 = e = estoring: RentasLecnardoOrtiz-Completa Base de datos Copia de seguridad
Pl o (G | 2 NewQuery Uy 1) 1)
Select a page Script - | [ Help
Object Explorer 4 x “ Genera
Connect % % & T [£] 5 F

= [ tmdjlo (SQL Server 11.0.7001 - tmdjlo\tmdjlo) prons
= [3 Databases
= (@ System Databases

C:\Program Files\Microsoft SOL Server\MSS0L11.MSSOLSERVERMSSC
# | ) master
& [ model RentaslecnardeOrtiz
+ | msdb
# | ) tempdb
# 3 Database Snapshots

RentaslecnardoOrtiz

+ [ Security
# [ Server Objects
# 3 Replication
+ [ AlwaysOn High Availability
# [ Management
H 3 Integration Services Catalogs
[# SQL Server Agent (Agent XPs disabled)

The last backup taken (Wednesday, May 24, 2017 4:43:29 P

5/24/2017 4:43:29 PM

UsuarioRentas

Connection
2; tmdjlo [tmdjle\tmdjle]

View connection properties

" ] >
¢

oK Cancel Help

“ (B s oM

1/9/2018

Captura de pantalla 10: Iniciacion de restauracion de la base de datos
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k. Finalizacion de restauracién de la Base de Datos.

T o - O X
4 ia Restore Database - RentasLeonardoQrtiz ==
File Edit View Debug Tools Window Help
= o - . o | Restoring: RentasLeonardoOrtiz-Completa Base de datos Copia de seguridad r—m
Pl (T | S New Ouery Uy vy 1) -
Select a page Script - | [ Help
Object Explorer -3 x Genera
Connect~ % 3! & T (7] <5 File:
= [ tmdjle (SOL Server 11.0.7001 - tmdjlo\tmdjlo) prians
= [ Databases
= [ System Databases C:\Program Files\Microsoft SQL Server\MSSQL11.MSSQLSERVER\MSSC
# | ) master
& [ model RentasLeonardoOrtiz
+ | msdb
+ J tempdb

# 3 Detabase Snapshots

RentasLecnardoOrtiz
# | )l RentasleonardoOrtiz

H [ Security The last backup taken (Wednesday, May 24, 2017 4:43:29 P
a - sm'.“ Qb;::ts Microsoft SQL Server Management Studio =
+ [ Replication
# [ AtwaysOn High Availability
# [ Management . full ser Name Expration
& [ Integration Services Catalogs Database 'RentasleonardoOrtiz’ restored successfully. — —
4454 PNV UsuarioRentas
[ SOL Server Agent (Agent XPs disabled)
oK

Connection

23 tmdjlo [tmdjle\tmdjle]

View connection properties

Progress

< (] >
"
F

oK Cancel Help

o [ T Ese 305 AM

/2018

Captura de pantalla 11: Finalizacion de restauracion de la base de datos



5.3.6.

CONFIGURACION DE HERRAMIENTAS Y DRIVERS
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En la imagen que se muestra los archivos .dlIl que nos brindan la

comunicacion con SQL Server.

v php_pdo_sglsrv_72_nts.dll
v php_pdo_sqlsrv_72_ts.dll

Estos drivers tienen compatibilidad con PHP versién 7.2. En la imagen

también se muestra donde se encuentran localizados para poder hacer uso de

B + | ext

Inicio Compartir Vista

« AR | » Este equipo » Disco local (C:) » xampp » php
# Acceso rdpido rl‘fn:l_s_f_&_...___....,._..

I Escritorio
* Downloads
@ Documentos

= lImagenes

Ny

AdminlTE-2.4.5 (1)

practicas_sqlserver

tesis_banco

zaira
@ OnelDrive

E Este equipo
@ Docurmentos
* Downloads
B Escritorio
=/ lmagenes
B | G AirDrive
J‘s Musica
m Videos
e Disco local (C:)

- LDisco local (Ex)

|_j' Red

#=dl, Grupo en el hogar

44 elementos

php_mysqli.dll
php_oci8_12c.dll
php_odbc.dll
php_ocpcache.dll
php_ocpenssl.dil
php_pde_firebird.dll
php_pdo_mys=sqgl.dll
php_pdeo_oci.dll
php_pdo_odbc.dll
php_pde_pgsqgl.dll
php_pdo_sqlite.dll

php_pdeo_sqlsre_72_nts.dll

php_pdo_sqlsrv_72_ts.dll

1 elemento selecciona

php_pgsql.dll

php_phpdbg_webhelper.dll

php_shmop.dll
php_snmp.dil
php_scap.dll
php_sockets.dll
php_sodium.dll
php_sqlite3.dll

php_sqlsre_72_nts.dll
php_sqlsre_72_ts.dll

do

php_syswshm.dll
php_tidy.dll
php_xmlirpc.dll
php_xsl.dll
php_zend_test.dll
280 KB

Fecha de modifica...

} 1627
} 1627
8 16:27
8 16:27
8 16:27
8 16:27
8 16:27
} 16:27
8 16:27
8 16:27
018 16:27

33.5
8 22:58

f2018 22:58

P = = Ba Pa Bd RO Pd RO P PO fd PO fa

2 1&27

816:27
018 16:27

816:27

L B Y N I B U B O P O P O i V¥ VX ¥ O FX O FY O WY VYO VY VY VR YO VX 'Y |
~ =B - -
)
rd
=i
=)
=1
)
@
]
<

[ T (R R e R U W U I I ]

Tipo
Extensién
Extensican
Extensién
Extensicn
Extensidén
Extensicn
Extensidén
Extensicn
Extensidén
Extensicn
Extensidén
Extensicn
Extensidén
Extensidn
Extensidén
Extensidn
Extensidén
Extensidn
Extensidén
Extensidn
Extensidén
Extensian
Extensidén
Extensian
Extensidén
Extensian
Extensidén

Extensidn

dela
de la
dela
de la
dela
de la
dela
de la
dela
de la
dela
de la
de la
de la
dela
de la
dela
de la
dela
de la
dela
de la
dela
de la
dela
de la
dela

de la

R

apl...
apl..
apl...
apl...
apl...
apl...
apl...
apl...
apl...
apl...
apl...
apl...
apl...
apl...
apl...
apl...
apl...
apl...
apl...
apl...
apl...
apl...
apl...
apl...
apl...
apl...
apl...
apl...

Tamafio

91 KB
129 KB
4T KB
344 KB
102 KB
24 KB
26 KB

34T KB
216 KB
58 KB
58 KB
640 KB
18 KB

Captura de pantalla 12: Agregando los archivos .dll para el funcionamiento SQL Server
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Abrimos el archivo php.ini del servidor xampp

v = | et - ]
Inicio Compartir Vista
< v T » Esteequipo » Discolocal (C) » xampp » php » ext v & Buscar en ext
~
# Acceso rapido Mombre Fecha de modifica.. Tipo Tamario
1 Escritorio + |2 php_mysqli.dll Extensién de la apl. 91 KB
3 Downloads + |2 php_ocis_12e.dil Extensién de la apl.. 129 KB
] Documentos » php_odbe.dll Extensian de la apl... KB
o php_opcache.dll Extensién dela apl... 344 KB
&= Imdgenes » B
php_cpenssldll Extensign de la apl... 102 KB
AdminlTE-245 (1) | php_pdo_firebird.dll Extensi{ [Z2) XAMPP Control Panel v3.2.2 [ Compiled: Nov 12th 2015 ] - O X
practicas_sqlserver php_pdo_mysql.dil Extensi{ e
tesis_banco pho_pdo_ocdl re XAMPP Control Panel v3.2.2
. ) Modules
zire php_pdo_odbe.dl Bl senice  Module  PID(s) Port(s) Actions
php_pdo_pgsql.dil Extensi 1972
OneDy Apach 90, 443 i
4@, OneDrive php_pdo_sglite.dll Extensi pache 1958 ! SED Ly oy Apache (httpd.conf)
[ Este equipo php_pdo_sqlsrv_72_nts.dll Extensi WMysaL 2572 3306 Stop. Admin Con Apache (httpd-ssl.conf)
Documentos D php_pdo_sqlsrv_72_ts.dll Extensi FileZila Start Admin Con Apache (httpd-xampp.conf)
% php_pgsql.dil Extensi PHP (php.i
& Downloads Mercury Start Admin B | i)
I Escritorio Php_phpdbg_webhelper.dil Bxteng RNy Adrim (o mCPTP]
php_shmep.dil Extensi Tomeat Start Admin Con
=] Imagenes [ <Browse> [Apache]
php_snmp.dll Extensi
M LG AirDrive b " Extens 22:34:51 [Apache] Port 80 in use by "Unable to open process” with PID 4! <Browse> [PHP]
. php_soap. el 192-34:51 [Apache] Apache WILL NOT start without the configured ports fre <Browse> [phpMyAdmin]
D Misica php_sockets.dll Extensit |20:34:51 [Apache] You need to uninstall/disable/reconfigure the blocking a,
n Videos php_sodium.dIl Extensi{ [22:34:51 [Apache] or reconfigure Apache and the Control Panel to listen on a different port
. ho sqlited.dll Extensi 22:34°51 [Apache] Attempting to start Apache app...
‘& Disco local (C:) Php_sqite. | |22:34:52 [Apache] Status change detected: running
= Disco local (E) php_sqisrv_72_nts.dll Extensit |22-34-62 [mysql] Attempting to start MySQL app
php_sqlsrv_72_ts.dll Extensi{ [22:34:58 [mysql] Status change detected: running
i Red php_sysvshm.dil Extensi .
s Grupo en el hogar - phptidy.dil Edend
U php_xmirpc.dil ExtensiorroeTraaprs: TEKE
php_xsl.dll Extension de la apl... 2218
[ php_zend_test.dil Extensin de la apl... 15KB
M elementos 1 elemento seleccicnado 280 KB
Captura de pantalla 13:Abriendo carpeta para la configuracion de las extensiones del driver SQL Server
v | ext -
rchi Inicio Compartir Vista
<« v 4 » Esteequipe » Disco local (C) » xampp » php » et v O Buscar en ext
# Acceso rapido MNembre Fecha de modifica... Tipo Tamafio
W Escritorio » [ pl ] php: Bloc de notas - ] x
‘ Downloads » @ pl Archive Edicién Formato Ver Ayuda
2 Documentos » “ pPh ;extension=pdo_pgsql ”
= Ims pil extension=pdo_sqlite
= Imagenes * pi jextension=pgsql L
AdminlTE-2.4.5 (1) o ;extension=shmop %
practicas_sqlserver 3 |
b 3 The MIBS data available in the PHP distribution must be installed. lonfig
tesis_banco Pl ; See http://uwww.php.net/manual/en/snmp.installation.php -
zaira 4 Pl sextension=snmp et
. 1 pl =
¢& OneDrive ] plf sextension=soap fet
[ Este equipo & ol ;extension=sockets lpiorer
- D sextension=sglite3 -
Documentos = P sextension=tidy fvices
4 Downloads Q Pl ;extension=xmlrpc i
5 pll ;extension=xs1 fad
B Escritorio - s -
] pll extension=php_sqlsrv_72_nts.d1l buit
= Imagenes pfl extension=php_sglsrv_72_ts.dll =
B (G AirDrive D extension=php_pdeo_sglsrv_72_nts.dll ~
= extension=php_pdo_sqlsrv_72_ts.d1l
D Musica & ol php_pdo_sq _72_ts.
{8 videos U Pl s extension=php_mcrypt.dll
‘i Disco local (C:) [ ol sextension=php_mcrypt_filter.dll
D ol sisia355330503055s
Disco local (E = 333E3iRiEiiIiiiiia;
== Disco local (E) [ pf 5 Module Settings ;
¥ Red gp 3333333353333333353 v -
% tidy.dIl 07208 T 2T B
113 Grupo en el hogar - F— o =
] php_amirpe.dil 23/05/2018 16: ExtensiomaeTtaapte: TEKE
php_esl.dll EE] Extension de la apl... 221KB
\j php_zend_test.dll 23/0! Extensian de la apl... 15KB

44 elementos 1 elemento seleccionade 280 KB

Captura de pantalla 14: Configurando las extensiones SQL Server del xampp
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5.3.7. CONFIGURACION DE USUARIOS DE SQL SERVER

@l Conectar con el servidor

3&’ §“6"if Server2012

Tipo de servidor: Motor de base de datos
Nombre del servidor: | DESKTOP-DIAZMKA

Autenticacion: Autenticacion de SQIL Server

Inicio de sesidn: |sa

Contrasefia: |
[] Recordar contrasefia

Cancelar Ayuda Opciones =

Captura de pantalla 15: Iniciando sesion de la base de datos SQL Server

5.3.8. CONFIGURACION DE LA WEB SERVICES

En el archivo database.php realizamos la configuracién de la conexion a la

base de datos SQL Server ingresando:

v username: sa
v’ password: tesis
v database: Paijan

v’ driver: sqglsrv

Captura de pantalla 16: Configuracion de la conexion a la base de datos de la Web Services
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En el archivo rest.php nos permite configurar un key y la expiracion del token
y el formato del algoritmo HS256.

configl[ '[jwt_secr
config[’ jwt_

config[’jwt_algorithm

config['auth_source

Captura de pantalla 17: Configuracion del tiempo de expiracion de los usuarios del sistema, claves secretas

En el archivo config.php declaramos la ruta base de nuestra web services

https://dominio.com/wb_tesis, en este caso seria:
htpp://192.168.1.8:90/wb_tesis/

Captura de pantalla 18: Configuracion de la ruta base para acceder a la web services



https://dominio.com/wb_tesis
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En el archivo routers.php configuramos nuestras endpoints para nuestro

servicio web

routel
route[

Captura de pantalla 19: Configuracion de las rutas de accesos a la web services con las peticiones HTTP

Cargamos la libreria Rest_Controller que nos proporciona métodos para la

salida de los datos en formato JSON y también nos brinda los codigos HTTP

wh_tesis

config
controllers
core

helpers

libraries
jlut

Authonzation.php

Format.php

index.html
REST_Centroller.php
logs
models

third_party

htaccess

index.html

Captura de pantalla 20: Agregando la libreia JWT y REST_Controller
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Vamos a importar o llamar a nuestra clase Rest_Controller en el controlador
Auth

output_data ();
username —inmput — me ' ) ;
password —input— ('p ord’);
if {$username) {tpassword)) {
check —auth_model— ($username, $password);
if ($check ) {
output_data

($output_data,

Captura de pantalla 21: Configurando la libreria REST_Controller a nuestro controlador Auth

Codificacion del token y su retorno en formato JSSON

output_data {();
username —input— L
password —input— {'pa d');
if { {fusername) {$password)) {
check —rauth_model— ($username, $password);
if ($check
output_data

) incorrecta

{$output_data,

13
it (Scheck

date
token {
date— ().
date— )
check—username,
check—CodCont,
check—type_user
1=
output_datal'status’]
output_datal ‘message’]
— ($output_data,

Captura de pantalla 22: Demostracion de nuestra libreria JWT, salida de datos
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Utilizamos el POSTMAN para poder probar los endpoints de nuestra web

Service
& Postman -
File Edit View Help
LED | 9 58 MyWorkspace v &, Invite o
Q hito: 1 No Environment

9@  GET http://192. @  GET http://192. @ GET http:/192. @ | GET http:/192. @ GET htp//192. @ 4 #ee

History . .
http://192.168.1.5:90/wb_tesis/pagos x contribuyente

Cleara Save Responses @D
GET v | hep//192.168.1.5:90/wb_tesis/pagos_x_contribuyente
v December 4

GET hrep pago Params [
x_ p—
KEY VALUE
http is/log
htt Ipago:
GET FeE
x_C
b_t
b_tesis/paga

Captura de pantalla 23: Realizacion de pruebas de datos de nuestra web services haciendo uso de POSTMAN

En la parte de la aplicacion movil, necesitaremos instalar dos librerias:

v Volley: Nos sirve para consumir los endpoints.

v" Gson: Nos permite controlar nuestro codigo en formato JSON.

Save ~

Captura de pantalla 24: Cargando la libreria Volley y Gson para nuestra aplicacion maovil
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Luego, configuramos la libreria Volley para la conexién de nuestra web

services para posteriormente ser utilizada.

Jrest o wva [rest-client] - Android Studio
Build Run Tools VC5 Window Help
[Eapp ~ (]

SearchFragment.java (2 rest-client BaseService.java

java com example rest_client modules BaseService

DeudaController.java HomeFragment.java HomeActivity.java

Request {

%3 8l a3mad O

® IDE and Plugin Updates

Captura de pantalla 25: Configuracion de la libreria Volley para la conexion a nuestra web services

Y posteriormente mostramos una parte del desarrollo de la aplicacion movil

sobre la autenticacion del usuario.

mpleirest_client’ dule: ava [rest-client] - Anc Studio

Run JTools WCS Window Help

java com example rest_client modules UserController Cmapp ~ o]
DeudaController.jav HomeFragment.java SearchFragment.java (S rest-client BaseService.java UserController.java

Userl

s
ajpein () .

UserController

eETEETENT ]

@ I1DE and Plugin Updates

LlearCantrallar -

Captura de pantalla 26: Muestra del codigo de la autenticacion de nuestra aplicacion maovil
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5.3.9. INTRODUCCION AL ACCESO DEL SERVICIO

Explicaremos los sistemas web y la aplicacion mavil, teniendo en cuenta de
la intervencion de todas las tecnologias.

En la parte web del sistema Tesis_Muni accederemos con credenciales a
través de un formulario.

TESISMuni

Inicia sesién para comenzar tu sesion

Coypright - 2019

Desarrollado por: Cristian Bravo y Edson Rios

Captura de pantalla 27: Inicio de sesion

Después de haber ingresado las credenciales correctas, el sistema nos
mostrara un panel de control donde se muestra opciones como la creacién de

archivo, el envio de cobros de forma filtrado y global.

TesisMuni = Administrador

Gestidn Contribuyente @ inicio - Crear Crecenciales
ENVIAR COBROS ENVIAR COBROS CREAR ARCHIVO CREDENCIALES
@ FILTRADO @ GLOBAL @ F-G JSQl Crear

CREDENCIALES CREDENCIALES

Listar gﬂg Recuperar

Captura de pantalla 28: Panel de control principal
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5.3.9.1. ENVIAR COBROS FILTRADO

Se va a listar los contribuyentes que contengan deudas en el mes y afio

seleccionado.

Administrador

TesisMuni

Cobros & Inicic

seleccionar Mes Elegi... - seleccionar Ao Elegir... v
@ Gestion de Contribuyente v~
< Enviar Deuda

# Principal

€OD. Contribuyente NOMBRES y APELLIDOS FECHA VENC. MONTO TRIBUTO
00000037735 JOSE MARIA RAMIREZ CARLOS IMPUESTO PREDIAL
00000037735 JOSE MARIA RAMIREZ CARLOS LIMPIEZA PUBLICA
00000037736 ETELVINA DAVILA RISCO IMPUESTO PREDIAL
00000037736 ETELVINA DAVILA RISCO LIMPIEZA PUBLICA
00000037738 MARITZA CHUQUIZUTA VILLARREAL LIMPIEZA PUBLICA
00000037742 IMPUESTO PREDIAL
00000037742 LIMPIEZA PUBLICA
00000037743 ANAISABEL (POSESIONARIA] QUEPUY YAYE LIMPIEZA PUBLICA
00000037743 ANA ISABEL (POSESIONARIA] QUEPUY YAYE IMPUESTO PREDIAL

Captura de pantalla 29: Busqueda de deudas por mes y afio

El listado de los contribuyentes que se muestra anteriormente, es basicamente
un método que retorna todos los registros que recibe dos parametros: mes y
afio que anteriormente debera estar autenticado para poder acceder a este

recurso. Vamos a ver una manera mas clara como se forma esta peticion:

header[ 'Authorizatio = —input— ('authorizatior
( ($header)) {
try {

token = ($header[ 'Authorizatio

f ($token =
output_data = =3
mes —input— C'm
anio = —input— (

f( (Smes) ($anio)) {
data-= —contribuyente_model— ($mes, $anio);
if ( ($data)) {
output_datal'st
output_datal['me

- (

output_datal
output_data[

]
}

outpuc_data[ S
output_datal

output_datal —config—
output_datal —config—
- ($output_data

e) {
- config—
—config—

($output_data,
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Luego de haber dado clic en el botdén Enviar Deuda se realiza el envio de la
lista generada con los contribuyentes filtrada por el mes y afio de deuda al

banco.
TesisMuni = Administrador
CObI‘OS @ Inicio - Filtro
Seleccionar Mes Elegi... v Seleccionar Aflo Elegir.. v
@ Gestibn de Contribuyenta v | ‘
€OD. Contribuyente NOMBRES y APELLIDOS FECHAVENC, MONTO TRIBUTO

Mo Hay Informacién

Captura de pantalla 30: Envio de las deudas de los contribuyentes al banco

5.3.9.2. ENVIAR COBROS GLOBAL

Nos permite enviar todas las deudas al banco registradas en la base de datos

de la Municipalidad de José Leonardo Ortiz.

TesisMuni E Administrador
Cobros & Inicio - Global
# Principal
@ Gestidn de Contribuyente v
Show| 10 ¥ |entries

Search:

COD. Contribuyente |5 NOMBRESyAPELLIDOS FECHA VENC. Monto Tributo Enviar

00000037735 JOSE MARIA RAMIREZ CARLOS 28-02-2010 ) IMPUESTO PREDIAL Enviar Deuda
00000037735 JOSE MARIA RAMIREZ CARLOS IMPUESTO PREDIAL Enviar Deuda
00000037735 JOSE MARIA RAMIREZ CARLOS 31-08-2010 IMPUESTO PREDIAL Enviar Deuda
00000037735 JOSE MARIA RAMIREZ CARLOS €D IMPUESTO PREDIAL Enviar Deuda
00000037735 JOSE MARIA RAMIREZ CARLOS IMPUESTC PREDIAL Enviar Deuda
00000037735 JOSE MARIA RAMIREZ CARLOS [ 21-05-2011 IMPUESTC PREDIAL Enviar Deuda
00000037735 JOSE MARIA RAMIREZ CARLOS IMPUESTC PREDIAL Enviar Deuda
00000037735 JOSE MARIA RAMIREZ CARLOS [ 20-11-2011 IMPUESTC PREDIAL Enviar Deuda
00000037735 JOSE MARIA RAMIREZ CARLOS 547 IMPUESTO PREDIAL Enviar Deuda
00000037735 JOSE MARIA RAMIREZ CARLOS [ 21-05-2012 547 IMPUESTO PREDIAL Enviar Deuda

Captura de pantalla 31: Listado de deudas de los contribuyentes
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5.3.9.3. SUBIR ARCHIVO

Pedimos al usuario que suba un archivo .txt que retorna del banco, al subirlo
modifica los datos de todas las cobranzas que se realizaron en el banco por

contribuyentes que pagaron. Veamos en codigo esta peticion:

i) {




nombre);
{ 4nombre

nombre);

r
r

(
(

fechaDetalle
[$i1[°F

{$ar, ifechaDetalle

montoTota
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En el sistema web Tesis_Banco accederemos con credenciales a través de un
formulario

Bancolesis

Inicia sesidn para comenzar tu sesion
j 1

INGRESAR

Coypright - 2019

Desarrollado por: Cristian Bravo y Edson Rios

Captura de pantalla 32: Inicio de sesion BancoTesis

Después de haber ingresado las credenciales correctas, el sistema nos

mostrard un panel de control donde se muestra los contribuyentes que tienen

que pagar.
AdminLTE = Administrador
ContribuyEr\te Faltan por pagar # Inicio - Pagos
Mostrar 10 v registros por pagina Buscar:

@ Gestion de Pago

CODIGO NOMBRE FECHA VENC. IF MONTO TRIBUTO PAGAR
00000037742 SCOC. CONYUG. AGREDA COLUNCHE JOSE 2017-11-30 294 IMPUESTO PREDIAL  PAGAR
EMITERIO Y GONZALES CORONADO BLANCA
FANI
00000037741 ELI CLAUDIO AGUILAR BURGA 2017-11-30 18791 IMPUESTO PREDIAL  PAGAR
00000037753 WILMER CARCIA CERCADO 2017-11-30 6.08 IMPUESTO PREDIAL  PAGAR
00000037738 MARITZA CHUQUIZUTA VILLARREAL 2017-11-30 6.08 IMPUESTO PREDIAL  PAGAR
00000037755 ROSA TORRES FERNANDEZ 2017-11-30 6.08 IMPUESTO PREDIAL  PAGAR
00000037756 JUANA ROSA E HIJOS RIOJA CAMPOS 2017-11-30 29.07 IMPUESTO PREDIAL  PAGAR
00000037752 CUELLO NAYRA JESUS - GUEVARA TORRES 2017-11-30 6.08 IMPUESTO PREDIAL  PAGAR
JAIME
00000037736 ETELVINA DAVILA RISCO 2017-11-30 782 IMPUESTO PREDIAL  PAGAR
00000037757 SOC. CONYUG. VASQUEZ FERNANDEZ JOSE 2017-11-30 2593 IMPUESTO PREDIAL  PAGAR
CRUZ - TARRILLO VASQUEZ ROSA
00000037749 ROBERTO FERNANDEZ ANYAYPOMA 2017-11-30 6.08 IMPUESTO PREDIAL  PAGAR
Mostrando pagina 1de 157 Anterior - 2 3 4 | 5 .. 157 | Siguiente

Captura de pantalla 33: Listado de los contribuyentes deudores BancoTesis
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El listado de los contribuyentes por pagar que se muestra anteriormente, es
basicamente un método que retorna todos los registros que cumplen la
condicion de contribuyentes por pagar, debera estar autenticado para poder
acceder a este recurso. Vamos a ver una manera mas clara como se forma esta
peticion

res_post(){
—input— ('aut on'});
(Sheader)) {

($header[ 'Authorization®]);

—3 (Soutput_d

Para realizar el pago de un contribuyente se da clic en el boton PAGAR,
después nos mostrara un modal de: ¢Confirmar pago? Al dar clic en

CONTINUAR se ejecuta el pago correspondiente.

AdminLTE = Administrador
Contribuyente Faltan por pagar # Inicio -~ Pagos
o Mostrar 10 ¥ registros por pagina Buscar:
Lo (EE5TEm E PR CODIGO NOMBRE FECHA VENC. MONTO TRIBUTO PAGAR
00000037742 SOC. CONYUG. AGREDA COLUNCHE JOSE 2017-11-30 9.94 IMPUESTO PREDIAL  PAGAR
EMITERIO Y GONZALES CORONADO BLANCA
FANI
00000037741 ELICLAUDY ___ . 18791 IMPUESTO PREDIAL  PAGAR
== :Confirmar pago? ®
00000037753 WILMER G 6.08 IMPUESTO PREDIAL  PAGAR
SE REALIZARA LA TRANSACCION
00000037738 MARITZAC 6.08 IMPUESTO PREDIAL  PAGAR
00000037755 ROSA TOR CONTINUAR | CANCELAR 6.08 IMPUESTO PREDIAL  PAGAR
00000037756 JUANA ROS, 29.07 IMPUESTC PREDIAL  PAGAR
00000037752 CUELLO NAYRA JESUS - GUEVARA TORRES 2017-11-30 6.08 IMPUESTO PREDIAL  PAGAR
JAIME
00000037736 ETELVINA DAVILA RISCO 2017-11-30 792 IMPUESTO PREDIAL  PAGAR
00000037757 SOC. CONYUG. VASQUEZ FERNANDEZ JOSE 2017-11-30 2593 IMPUESTO PREDIAL  PAGAR
CRUZ - TARRILLO VASQUEZ ROSA
00000037749 ROBERTO FERNANDEZ ANYAYPOMA 2017-11-30 6.08 IMPUESTO PREDIAL  PAGAR
Mostrando pagina 1de 157 Anterior 23| 4| 5| .| 157 | Siguiente

Captura de pantalla 34: Realizar el pago de un contribuyente
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Vamos a ver una manera mas clara de como se forma esta peticion:

(
—input—

hora

(foutput_data,
output_datal 'data’]
{"t

utput_

($output_data

Después de haber confirmado el pago se mostrara un mensaje “Pago exitoso

del contribuyente”.

AdminLTE = Administrador
Contribuyente Faltan por pagar # Inicio - Pagos
@ Gestion de Pago
Mostrar 10 v registros por pagina Buscar:
CODIGO NOMBRE FECHA VENC. TRIBUTO PAGAR
00000037741 ELI CLAUDIO AGUILAR BURGA 2017-11-30 IMPUESTO PREDIAL  PAGAR
00000037753 WILMER GARCIA CERCADO 2017-11-30 €.08 IMPUESTO PREDIAL | PAGAR
00000037738 MARITZA CHUQUIZUTA VILLARREAL 2017-11-30 6.08 IMPUESTO PREDIAL  PAGAR
00000037755 ROSA TORRES FERNANDEZ 2017-11-30 .08 IMPUESTO PREDIAL | PAGAR
00000037756 JUANA ROSA E HIJOS RICIA CAMPOS 2017-11-30 29.07 IMPUESTO PREDIAL  PAGAR
00000037752 CUELLO NAYRAJESUS - CUEVARA TORRES 2017-11-30 608 IMPUESTO PREDIAL  PAGAR
JAIME
00000037736 ETELVINA DAVILA RISCO 2017-1-30 792 IMPUESTO PREDIAL | PAGAR
00000037757 SOC. CONYUG. VASQUEZ FERNANDEZ JOSE 2017130 2593 IMPUESTO PREDIAL  PAGAR
CRUZ - TARRILLO WASQUEZ ROSA
00000037749 ROBERTO FERNANDEZ ANYAYPOMA 2017-11-30 6.08 IMPUESTO PREDIAL  PAGAR
00000037750 FLOR YULIANA VASQUEZ CHIRINOS 2017-11-30 1529 IMPUESTO PREDIAL | PAGAR
Mostrando pagina 1de 157 Anterior - 2 3|4 5 . |17 Siguiente =

Captura de pantalla 35: Pago realizado de un impuesto del contribuyente
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En esta segunda parte se muestra el listado de pagos, donde se muestra el
cédigo, monto y la fecha de pago que posteriormente se enviard a la

Municipalidad de José Leonardo Ortiz en formato .txt.

AdminLTE = Administrador

Enviar iistage pagos @ Inicio - Enviar Pagos

reoee S$/.197.85

Mostrar| 10 v reqistros por pagina Buscar: Total de Envio

# Principal

@ Gestion de Pago

COoDIGO NOMBRE FECHA.VENC 1¥ MONTO FECHA. PAGO
00000037742 2017-11-30 2019-01-25
00000037741 ELI CLAUDIO 2017-11-30 2019-01-25
Mostrando paginalde1 Anterior Siguiente

Copyright ® 2017 TESIS. Todos los derechos reservados.

Captura de pantalla 36: Listado de pagos para enviar a la Municipalidad de José Leonardo Ortiz

Vamos a ver una manera mas clara como se forma esta peticion:

—input—
(%header))

config—
—config—

($output_data,
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Luego de haber dado clic en el boton Enviar se realiza el envio de pagos a la

Municipalidad de José Leonardo Ortiz. Vamos a ver una manera mas clara

como se forma esta peticion:

i
header[' Author i —input—
if | (%heade

ef
output_datal
output_datal

> tput_datal
output_datal
3 (Soutput_data,

5.3.10. APLICACION MOVIL

Q=@ R [ F lus%§N58PM
@

JLO

Escriba su usuario

€scriba su cogtrasena
I »
Inici. sion

Captura de pantalla 37: Inicio de Sesion

= all 9% B9:12 AM

Bienvenido & nuestro sistems
drucilamerlo
Horario de Atencién:

Lunes & Viernes: 7:30am - 2:30pm

00000016074

DRUCILA Y ESPOSO
MERLO

CASTREJON

© © © o0 ¢

Contribuyente

%] i jo

Buscar Inicic Perfil

mM

SCREEN RECORDER

Captura de pantalla 38: Perfil de Usuario



 TRON N = I | = all 9% §9:12 AM

JLO !Inicio

)

Verficar €stados de predios

il

€stado de Pagos

@ Resumen

</>| Desarrolladores

Q @ o}

Buscar Inicio Perfil

M
DU SCREEN RECOF

Verficar €stados de Arbitrios @
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BE@OC R § = alus%Enssprm

<  Verficar Estados de predios

TODOS RESUMEN

S !

=5 B =

ITO :rO

Captura de pantalla 39: Menu de Opciones

BE@CER ¢ § 0= vz EN58PM

JLO Cuotes por Ao X

Afo2017

Cuote Monto Fechs Vencimiento Cod

001 S/.807 28 febrero 25
002 S/.808 31 mavo 2017 25
003 S/.808 31 agosto 201 25,

[{"_anoDeuda™: 7.0]'7, codCuon 2580898"," ¢
°_fechalenc™: 7.8/02

/2017°" i { onoDwda "2017°,"
codCuota":*2580899 J"_cuota™:"002","_estado”: P
] E, _fechalenc”: 31/05/2017 _insoluto":"8.08"},

Pagadas ') Pendiente 0

No Vencidas 0

Captura de pantalla 41: Cuotas por Afio

Captura de pantalla 40: Vista de Estado de
Predio

HEQ@O R ¢ § 0 F .alvs%@Ensem

<  Verficar Estados de predios

TODOS RESUMEN

Afios Deuda Total

2017 S/.32.31

2016 S/.30.95

2015 S/.29.65 @
2014 S/.22.80

2013 S/.22.20

2012 S/.21.90

2011 S/.21.60

2010 S/.21.60

Total de Deuda: S./ 203.01

Captura de pantalla 42: Resumen por Afio



@O R §F 0 F.aluszEnsPm
(9)

< ... Arbitrios

LIMPIEZA PARQUES Y SERVICIO DE
PUBLICA JARDINES SERENAZGO

ERNEREE
= B =
Y LT YT

= =

Captura de pantalla 43: Vista de Estado
Arbitrios

HEQA R § 07 luszEN:s9Pm

JLO WEB

JOSE LEONARDO ORTIZ

< {0 INTERCULTURAL LEONA >

EL 5/ AWIVERSARIO DE DISTRITO DE JOSL
LEONARDO ORTIZ

CLICK PARA VER TODAS LA NOTICIAS PUBLICADAS

Q @ !

Buscar Inicio Perfil

D EEN RECORDER
Captura de pantalla 45: Web de la
Municipalidad de
José Leonardo Ortiz
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BEQQHR ¢ § O F sz Ens e

<  PAGOS REALIZADOS

N°® Couta: 001 CodCuota: 2464069
F. Pago: 2018-12-02 Monto: 540

IMPUESTO PREDIAL
s

N° Couta: 001 CodCuota: 2464103
F. Pago: 2018-12-02 Mon+to: 12.50
LIMPIEZA PUBLICA

Q O DU SCREEN RE((

Captura de pantalla 44: Vista de Pagos
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VI. ANALISIS DE COSTOS

6.1.COSTO DE PERSONAL
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ESPECIALISTAS PRECIO TIEMPO TOTAL
(MES)
Analista Programador S/. 3,500.00 3 S/.10,500.00
Disefiador S/. 3,000.00 3 S/.9,000.00
TOTAL S/. 19,500.00
Tabla 13: Costo de Personal
Autor: Elaboracién propia
6.2.COSTO DE SERVICIOS
SERVICIOS PRECIO
Hosting por mes S/.20.00
Internet por mes S/. 200.00
Cloud (nube Azure) por mes S/. 680.00
TOTAL S/.900.00
Tabla 14: Costo de Servicios
Autor: Elaboracion propia
6.3. COSTO DE HARDWARE
HARDWARE CANTIDAD PRECIO
PC de escritorio 3 S/. 2,400.00
Servidores 0 S/.0.00
TOTAL S/. 7,200.00

Tabla 15: Costo de Hardware
Autor: Elaboracion propia

Los servidores se encuentran abastecidos por la entidad de la Municipalidad
de José Leonardo Ortiz; por lo tanto, no involucra un costo.

6.4.COSTO DE SOFTWARE

SOFTWARE PRECIO
SQL Server S/. 4,600.00
TOTAL S/. 4,600.00
Tabla 16: Costo de Software

Autor: Elaboracion propia
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6.5.RESUMEN DE COSTOS DE INVERSION

RESUMEN DE COSTOS DE INVERSION
Descripcion Sub Total
Costo de personal S/.19,500.00
Costo de servicios S/.900.00
Costo de hardware S/.7,200.00
Costo de software S/. 4,600.00
TOTAL S/. 32,200.00

Tabla 17: Resumen de costos de inversion
Autor: Elaboracion propia

6.6.VIABILIDAD DEL PROYECTO

INVERSION S/. 32,000.00 TASA DE DESCUENTO: 10%

INVERSION | 1° MES 2° MES 3° MES
PRODUCTO
(s/.) (s/.) (s/.) (s/.)
AMP(;WL\T'VO -32,000.00 | 14,000.00 | 15,000.00 16,000.00 | 5,145.00 19%

+ En el primer mes se tuvo un monto de S/. 14,000.00 por:

Mes Precio
Personal 1 S/. 2,850.00
Alquiler de impresora 1 S/. 7,000.00
Alquiler de laptop 1 S/. 3,800.00
Papel bond 1 S/. 350.00
TOTAL S/. 14,000.00

+ En el segundo mes se tuvo un monto de S/. 15,000.00 por:

Personal

Alquiler de impresora

Alquiler de laptop

Papel bond
TOTAL

Precio
S/. 2,850.00
S/. 7,000.00
S/. 3,800.00
S/. 1,350.00
S/. 15,000.00

Mes

e

+ En el tercer mes se tuvo un monto de S/. 16,000.00 por:

Personal

Alquiler de impresora

Alquiler de laptop

Papel bond
TOTAL

Precio
S/. 2,850.00
S/. 7,000.00
S/. 3,800.00
S/. 2,350.00
S/. 16,000.00

Mes

Y
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El proyecto es viable porque el VAN nos arroja un valor positivo y la TIR es
superior a la tasa de descuento.



CAPITULO VII
CONCLUSIONES Y
RECOMENDACIONES
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VIl. CONCLUSIONES Y RECOMENDACIONES
CONCLUSIONES

Con el desarrollo de la web service y el aplicativo movil, permitio facilitar el

acceso a la informacion del area de rentas a todos los ciudadanos Leonardinos.

Utilizamos Scrum, como metodologia &gil, que nos facilité a realizar entregas a
corto plazo segun los requisitos mas prioritarios en ese momento, teniendo una
mejor flexibilidad y adaptacion respecto a las necesidades del cliente o cambios

que puedan suceder durante el desarrollo del proyecto.

Se disefiaron interfaces atractivas, flexibles y faciles de utilizar para que el
usuario pueda comunicarse con la aplicacion de forma sencilla e intuitiva

posible.

En cuanto a las herramientas de software: Los Tokens son una magnifica forma
de administrar la autenticacion de los usuarios, pues nos permitio crear de forma
facil un mecanismo para comunicarse de forma segura entre el cliente y el
servidor, ademas, de que también nos permitié mantener autenticado a un
usuario por un tiempo determinado, evitando tener que iniciar sesion cada vez

que entre a nuestra aplicacion.

En cuanto a la seguridad, la libreria JWT nos ha proporcionado la facilidad de
hacer toda la manipulacion de todo el proceso del inicio de sesion y de la
restriccion a los APIs de nuestro servicio web, enviando cualquier dato del
cliente dentro del Token para que el servidor pueda obtener mucha mas

informacién de nosotros.

Finalmente, en cuanto a la estructura de costos que implicara la realizacién de la
propuesta planteada; el proyecto, segun lo analizado, es viable debido a que el
VAN nos da como resultado un valor positivo y la TIR es superior a la tasa de

descuento.

RECOMENDACIONES

Realizar pruebas de Stress para determinar lo rapido que realiza una tarea un
sistema en condiciones particulares de trabajo. También puede servir para
validar y verificar otros atributos de la calidad del sistema, tales como la

escalabilidad, fiabilidad y uso de los recursos.
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Las pruebas enfocadas de determinar o validar las caracteristicas de desempefio
de un sistema expuesto a condiciones mas alla de las anticipadas para
produccién. Enfatizando aspectos como la robustez, disponibilidad, manejo de
errores, etc., bajo una carga pesada, el objetivo de estas pruebas es de asegurar
que el sistema operativo no colapse cuando disponga de pocos recursos o exista

una gran concurrencia de usuarios.
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